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PROFILIRANJE IN SLEDENJE UPORABNIKOM NA SPLETU

Kljuéne besede: Spletna analitika, sledenje, profiliranje, Google Analytics, splet, zbiranje

podatkov, R, podatkovno rudarjenje

UDK: 004.774.6(043.2)

Povzetek

Na danasnjem spletu je skorajda tezko ostati neviden. Podjetja, mediji in posamezniki se
Cedalje bolj zavedajo, da lahko s poznavanjem svojih strank oziroma uporabnikov ugotovijo
njihove Zelje, interese in omogocijo odlicno uporabnisko izkusnjo, saj je ravno to tisto, kar
odloca o nadaljnjem ravnanju uporabnika na strani. V diplomskem delu smo vzpostavil storitev
za sledenje uporabnikom z brezplacno storitvijo Google Analytics. Pridobljene podatke smo z
orodjem za podatkovno rudarjenje R zdruZili v skupine in ustvarili uporabniske profile. Zajeli
smo glavne metodologije zbiranja podatkov, piskotke in orodje, ki jih bomo uporabili za spletno
analitiko. Prav tako smo obravnavali tudi zasebnost uporabnika na spletu in nacine sledenja
ter profiliranja uporabnikov. V diplomskem delu smo tudi implementirali storitve na Ze
obstojecCo spletno stran in zbirali podatke s po meri ustvarjenimi razseznosti in meritvami.
Podatke smo obdelali v programu R in jih vizualno predstavili. Ugotovili smo, da lahko s spletno
analitiko natancéno odkrijemo, kaj uporabniki pocnejo na strani, kaj jih zanima in na podlagi teh
informacij ustvarili uporabniske profile. Tako lahko z ustvarjenimi profili uporabnikom iste

skupine priporo¢amo podobne rezultate.



ONLINE USER TRACKING AND PROFILING

Key words: Web analytics, profiling, tracking, Google Analytics, web, collecting data, R, data

mining

UDK: 004.774.6(043.2)

Abstract

It is hard to stay invisible on today's web. Companies, the media and individuals are aware that
by knowing their clients and users, they can identify their wishes, interests and provide them
excellent user experience, because this is exactly what determines the user’s further behavior
on the web site. In this diploma work, we set up a user tracking service by using Google
Analytics. With the gathered data, we create user profiles using data mining tool R. We
describe the main methodologies of collecting data, cookies and the tool, which we will use for
web analytics. We also describe the privacy on the web and the ways of tracking and profiling
users. In the diploma, we implement the service on the web site and collect the data with
custom dimensions and metrics. In the end, we processed data in R tool and even visually
present them. We also write down our findings. We find out that with web analytics we can
identify users’ behavior on the web site, what are they interested in and then we created user
profiles based on the collected data. With the profiles created, we can recommend similar

results to users of the same group.
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Seznam uporabljenih kratic

GA — Google Analytics

GATC — Google Analytics Tracking Code

HTTP — HyperText Transfer Protocol

IP — Internet Protocol

HTML - Hypertext Markup Language

API - Application programming interface

Al — Analiti¢na Inteligenca

URL = Uniform Resource Locator

WEKA — Waikato Environment for Knowledge Analysis
CSV — Comma-Seperated Values

XML — eXtensible Markup Language



1. UVOD

Uporabnik ob vsakem obisku spletne strani pusti svoje sledi. Sledi enega uporabnika, kaj je na
strani pocel, koliko dolgo je bil, kaj ga je zanimalo, ne pomenijo veliko, a ¢e zbiramo podatke
od ve¢ uporabnikov, ustvarimo razlicne profile in s tem identificiramo interese in stvari, ki so
za uporabnika zanimivi. Pridobljene podatke lahko uporabi sistem oziroma storitev ali spletni
analitiki, da bolje razumejo uporabnika in posledicno dajejo moZnost, da izboljSajo

zadovoljstvo uporabnika.

V tej diplomski nalogi bomo poiskali in integrirali spletno storitev za spletno analitiko, zbiral
podatke o uporabnikih na spletni strani, uporabnike bomo tudi profilirali in predstavili v grafi¢ni

obliki.

Najprej bomo opisali kaj spletna statistika je, kako se zbirajo podatki, katera orodja za analizo
podatkov poznamo, nato bomo opisali kakSni so nacini sledenja uporabnikov in metode
profiliranja. Na koncu sledi prakti¢ni del v katerem bomo zbirali podatke z izbrano storitvijo jih

obdelali v orodju za podatkovno rudarjenje in jih predstavili v grafi¢ni obliki.

1.1. OPREDELITEV PROBLEMA

Pogoj za uspesno poslovanje na spletu je neprestano izboljSevanje in optimiziranje spletne
strategije, navigacije strani in vsebine strani. Slaba spletna stran lahko zelo Skoduje podjetju.
Ugotoviti moramo kaj nam povzroca teZave — ali so to slabe marketinske kampanje, so slabe
ocene izdelkov/produktov, ali zna stran uporabniku podati tisto kar si Zeli. Spletna statistika
nam zagotavlja, da pridobimo vse potrebne informacije in zmoznost merjenja ucinkovitosti

sprememb [1].

Kot pomozZna veja spletni statistiki, se je za potrebe natancnih informacij, kaj uporabniki klikajo,
kak$no je njihovo obnasanje na spletni strani, razvilo sledenje uporabnikov in posledi¢no tudi

njihovo profiliranje.

Spletne tehnologije sledenja uporabljamo za zbiranje, shranjevanje in povezovanje

uporabnikove zgodovine in navad brskanja. Glavna motivacija za spletno sledenje so



oglasevalne agencije, organi pregona in obvescevalne agencije, testi uporabnosti in pridobitev

uporabnikovih navad [2].

Prav v slednjem smo odkrili problem, katerega bomo odpravili v diplomski nalogi. Namrec v
podjetju v katerem opravljam studentsko delo, smo koncali projekt za turisticno podjetje, kjer
smo ustvarili internetni sistem za rezervacije. Ne vemo, kdo so nasi uporabniki, kaj si ogledujejo

in kakSne so njihove Zelje.

1.2. ClUl

Cilj diplomske naloge je poiskati in integrirati ustrezno spletno storitev za sledenje in
profiliranje uporabnikov, ki bo zmoZna pridobiti potrebne oz. uporabne podatke o uporabnikih.
V ospredje bomo postavili integracijo storitve v spletno stran, pridobitev podatkov, koliko so ti
podatki uporabni in kaj lahko razberemo iz njih ter analizo o pridobljenih podatkih. Poleg prej
nastetih zastavljenih ciljev, bomo obravnavali tudi kaj spletna statistika je, kako se podatki
zbirajo, kaj so pisSkotki, nacini in metode profiliranja ter sledenja uporabnikom.
Cilji, ki jih Zelimo doseci:

e Raziskati delovanje storitev za sledenje in profiliranje uporabnikov;

e Poiskati ustrezno resitev in jo integrirati ter prilagoditi za nase potrebe;

e Raziskati uporabnost pridobljenih podatkov;

e Grucenje podatkov (ustvarjanje profilov uporabnikov);

e Priprava podatkov za priporocilni sistem.

1.3. METODOLOGIA

Pri sledenju uporabnikom bomo uporabili dokumentacijo, ki je dosegljiva na spletu. Pregledali

bomo obstojece odprto-kodne resitve in jih prilagodili nasim potrebam.

Okolje, v katerem bomo pridobili potrebne informacije bomo izbrali po preucitvi obstojecih

resitev in dokumentacije, podatke pa bomo pridobili na dejanski spletni strani.

Seznam metod, katere nacrtujemo uporabiti:



e Deskriptivna metoda (Studija literature);
¢ Integracija storitve (integracija v spletno stran);
e Empiricna metoda (obdelava in analiza podatkov);

e Razprava (razpravljanje o pridobljenih rezultatih, podajanje mnenja).

1.4. PREDPOSTAVKE IN OMEJITVE DIPLOMSKEGA DELA

Predpostavili bomo, da diplomska naloga ne bo zajemala kompletno izdelavo priporocilnega
sistema, temve¢ samo pridobitev podatkov o uporabnikih, katerim bomo sledili na spletni
strani, ki bodo primerni in uporabni za priporocilni sistem. Seveda bo Stevilo pridobljenih

podatkov odvisnih od Stevila obiskovalcev na spletni strani.

Raziskava in uporaba storitve za sledenje uporabnikov se bo omejila na raziskavo obstojecih
odprtokodnih resitev. Cilj ni na¢rtovanje in implementacija lastne storitve, temvec¢ uporaba in

integracija najbolj ustrezne storitve za nase potrebe.



2. ZBIRANJE PODATKOV O UPRABNIKIH NA SPLETU

2.1. SPLETNA ANALITIKA

Spletna analitika je tehnologija in metoda za zbiranje, merjenje, analiziranje in porocanje

podatkov iz spletnih strani in spletnih aplikacij [3].

Raste neprestano Ze od samega razvoja »World Wide Web«. Razvila se je od preproste http
(Hypertext Transfer Protocol) funkcije za belezenje dnevnika prometa do celovite resitve za
sledenje, analiziranje uporabniskih podatkov in njihovo porocanje. Podrocje spletne analitike

se mocno razvija z velikim Stevilom novih orodiji, platform in delovnih mest [4].

Spletna analitika je postala kriticna komponenta mnogih poslovnih odlocitev. Z nenehno rastjo
Stevila raznovrstnih transakcij preko spletnih vmesnikov, je sposobnost razumevanja in
pregleda aktivnosti spletne strani nujno potrebna. Moderne spletne strani vsebujejo bogate
vsebine, ki prinasajo uporabne informacije. Spletne strani se pojavljajo od enostavnega
staticnega HTML-ja do zelo prefinjenih dinamicnih vsebin. Ob gostovanju taksnih vsebin se
sootamo z razliénimi izzivi, kot so zagotavljanje virov in zaznavanje anomalij prometa
uporabnikov. Se vedji izziv je identificiranje poslovnih vpogledov, kateri temeljijo na vzorcih
spletnega dostopa. Najbolj uporaben vir za pridobivanje vpogledov so dnevniki spletnih
dostopov in orodja za spletno analitiko. Z pridobitvijo teh podatkov lahko ugotovimo kaj se je

zgodilo, kaj pri¢akovati in kako dobro stvari delujejo [5].

2.2. METODOLOGIJE ZBIRANJA PODATKOV

Klju¢ za uspesno uporabo zbranih informacij je, da vemo, kako ravnat z njimi—kaj nam lahko
doprinesejo, njihove omejitve. To zahteva popolno razumevanje metodologij zbiranja
podatkov. V bistvu, obstajajo dve pogosti tehniki: Oznake na strani in strezniSke dnevniske

datoteke [1].



JavaScript oznake

Prva najpogostejsa tehnika zbiranja podatkov deluje na strani odjemalca. Tako imenovane
oznake na strani zbirajo podatke glede na brskalnik odjemalca in posiljajo pridobljene
informacije na oddaljen streZznik. Informacijo o obiskovalcih zajame JavaScript koda, ki je po
navadi postavljena pred HTML znacko <body>, tako da je prisotna na vsaki naloZeni strani
znotraj domene. Oseba, ki uporablja orodje za analitiko pregleda porocila spletnega mesta z

oddaljenega streznika [1].

Proces pridobivanja podatkov je naslednji:

1. Odjemalec poslje zahtevo za spletno stran;
2. Streinik sprejme zahtevo;

3. Streznik poslje odgovor, torej spletno stran s pripeto kodo za zbiranje podatkov;

Ko se stran naloZi, se izvede JavaScript koda, katera zajame obiskano stran, podatke o seji

obiskovalca in piSkotke. Nato pridobljene podatke poslje na podatkovni streznik.

Dnevniske datoteke

BeleZenje strezniskega dnevnika je tradicionalna metoda in najstarejSa metoda zbiranja
podatkov. Razvita je bila, da bi zajela napake, katere so povzrocali strezniki in ¢ez ¢as se je
izkazalo, da se te podatke lahko analizira in ustvari dobicke in tako se je beleZenje dnevnikov iz

tehni¢nega vidika usmerilo na marketing.[6]

Dnevniska datoteka se generira s pomocjo streznika, kateri beleZi strezniske aktivnosti in HTTP
zahtevke v tekstovnem formatu. Obstaja vec€ razlicnih formatov dnevniskih datotek. Najbolj
pogosto belezeni podatki so strezniski IP, datum/cas, HTTP zahteva, status odgovora in velikost

odgovora [7].

Proces zbiranja podatkov je nasledniji:

1. Odjemalec napise URL v brskalnik;

2. Zahteva se poslje na streznik;



3. StreZnik sprejme zahtevo in ustvari vnos v dnevnik;

4. Streznik nato poslje stran nazaj odjemalcu.

Seveda imata obe tehniki svoje omejitve. Spodnja tabela prikazuje razlike med tehnikama.
Znan mit je ta, da je postavljanje oznak na spletno stran bolj superiorna od ostalih tehnik,
ampak je to odvisno, kaj Zelimo izvedeti. Ce kombiniramo obe tehnike, prednosti ene zabridejo

slabosti druge. Uporabo obeh tehnik lahko z drugimi besedami oznacimo za hibridno metodo

[1].

Tabela 1: Primerjava metodologij

Metodologija Prednosti Slabosti
Oznake na strani e ”"Real-time” zbiranje in e Pozarni zid lahko zavrne
procesiranje podatkov oznake na strani

e Ponudnik analitike poskrbi Robotki ignorirajo oznake

za hrambo podatkov in Ob napaki lahko izgubimo vse

arhiviranje podatke

e Sledenje dogodkov
(JavaScript, Flash, Ajax)

e Zagotavlja natancnejse
sledenje sej

Dnevniske datoteke =~ e Brez tezav z pozarnim e Brez sledenja dogodkov

zidom e Robotki vecdajo Stevec

e Sledi pajkom in robotkom obiskovalcev

e Netocnost predpomnilnika



Ostale metode zbiranja podatkov

Kljub temu, da so JavaScript oznake in dnevniske datoteke najbolj razSirjene metode za zbiranje
podatkov na spletu, nista edini. Poznamo Se merilno kodo (ang. web beacon) in vohljanje

paketov (ang. packet sniffing).

Merilna koda je tehnologija meri uspe$nost oglasne pasice in njene klike. Ceprav ni pogosto
uporabljena metoda, se jo Se vedno da zaslediti na spletu. Prednost merilne kode je sledenje
obnasanja uporabnika preko vec spletnih strani. Od tod lahko dobimo odgovore, kako je pasica
uspesna na razli¢nih straneh. Ker isti streznik zbira podatke, piskotke in sledi uporabnikom, je

oglasevalcu poenostavljeno spremljanje pridobljenih podatkov [8].

Metoda vohljanja paketov je zelo napredna, ¢e govorimo o tehnoloSkem znanju. Njena glavna
prednost je ta, da ne potrebuje oznak na spletnih straneh ampak vse informacije pridobiva z

strojno opremo (»vohljacemc).

Proces poteka tako:

1. Odjemalec zahteva spletno stran;
2. Zahtevo sprejme strojna oprema in zbira podatke o zahtevi;
3. Vohlja¢ nato poslje zahtevo do streznika;

4. Streinik poslje odgovor a ga vohlja¢ prestreze, shrani informacije in poslje naprej do

odjemalca.

2.3. PISKOTKI

PisSkotki imajo v danasnji druzbi bolj negativen prizvok kot pozitiven. Veliko je paranoje in ne
razumevanje na tem podrocju, Se posebno v povezavi z zasebnostjo. Kot navaja definicija je
piskotek: »Sporocilo poslano spletnemu brskalniku s strani streznika. Brskalnik hrani sporocilo
v tekstovni datoteki. To sporocilo se nato poslje na streznik ob vsaki zahtevi spletne strani na

strezniku.« Vsakic¢, ko brskalnik/odjemalec zahteva spletno stran s streznika, bo le-ta vedno



preveril, Ce piskotki od odjemalca Ze obstajajo. V istem trenutku ga bo tudi shranil oziroma

posodobil v brskalnik obiskovalca [6].

Sejni piskotki

Ti piSkotki so prehodni. Obstajajo le tako dolgo, kot je obiskovalec v interakciji s spletno stranjo.
Tipi¢no obstajajo zato, da hranijo podatke katere uporablja streznik (npr. hranjenje izdelkov v
koSarici, dokler ste na spletni strani) in zato, da lahko spletna analitika razume obnasanje med

obiskom spletne strani. Ti piskotki izginejo po zakljucku seje [6].

Trajni piskotki

PiSkotki se nastavijo, ko obiskovalec obisce spletno stran in ostanejo tudi po zakljucku seje.
Obstajajo dokler ne potece njihov rok trajanja. Vsebuje unikatni ID, s katerim sledi spletnim

brskalnikom, kadar obis¢ejo spletno stran [6].

Super piskotek

Super piskotki (ang. supercookie) je piskotek, kateri izhaja iz najviSjega nivoja domene
(npr. .com ali .si) ali javne pripone (npr. co.uk). Obicajno pisSkotki izvirajo iz specificnega imena
domene (npr. primer.si). Pri super piskotkih se pojavlja vprasanje varnosti, zato so pogosto
blokirani pri brskalnikih. Ce ga brskalnik ni blokiral, lahko napadalec nastavi piskotek in
morebiti prekine ali prestavi legitimne zahteve na drugo spletno mesto. Na primer piskotek z
izvorom .si domene, bi lahko zlonamerno vplival na zahtevek na stran primer.si, Ceprav piskotek
ne izvira iz primer.si. Na ta nacin lahko izvedemo laZen vpis ali spremenimo uporabnikove

informacije [9].

Zombi piskotki

Zombi pisSkotek je piSkotek kateri se ponovno ustvari po izbrisu. Piskotki se poustvarijo s
pomocjo varnostnih kopij, katere so shranjene izven brskalnikovih datotek za shrambo

piskotkov. Lahko so shranjeni na spletu ali direktno na uporabnikovem raé¢unalniku[9].



2.3.1. DELOVANJE PISKOTKOV

Spletno bazirane aplikacije pogosto uporabljajo piskotke za obdrZanje stanja v HTTP protokolu.
Kot del odgovora streznik poslje Se arbitrarno informacijo, tako imenovani piskotek, v set-
Cookie glavi odgovora. Ta informacija je lahko karkoli: uporabniski identifikator, bazni kljuc,
skratka kar koli streznik potrebuje, da lahko nadaljuje, kjer je nazadnje koncal. Pod normalnimi
pogoji, odjemalec vrne informacijo v glavi piskotka. StreZznik izbira ali bo vkljucil nov piskotek v
odgovor, kateri bo nadomestil starega. Tako obstaja nenapisana »pogodba« med streznikom in
odjemalcem: streznik se zanasa na odjemalca, da shrani streznikovo stanje in da ga vrne ob

naslednjem obisku [10].

PiSkotki sami po sebi niso Skodljivi, ne nastanejo zaradi vdora v racunalnik ali zaradi
zlonamernih programov. Je zgolj koscek informacije, katero si streznik in odjemalec ves ¢as
posiljata med sabo. Piskotki so tekstovne datoteke, ki ne vzamejo veliko prostora (do 4KB),

shranjeni so lokalno, tako da se jih lahko po Zelji izbriSe [10].

Omejevanje odjemalcu, da vrne piskotek na streznik od katerega ga je prejel je zelo omejujoce.
Organizacije imajo pogosto vec streznikov in le-ti potrebujejo dostop do iste informacije, da
lahko zagotovijo brezhibno izkusnjo in delovanje. Ko streznik poslje odjemalcu piskotek,
streznik doloci na katere druge streznike lahko odjemalec poslje piskotek v naslednjih zahtevah

[10].

Vse vrednosti katere vidimo spodaj na sliki so s strani brskalnika in so uporabljene da sledijo
obnasanju obiskovalcev na strani. Vsak piSkotek vsebuje unikaten ID, ki identificira brskalnik.
Piskotek identificira tudi vir, torej kdo je nastavil piSkotek in nastavi prirejene spremenljivke, ki
pomagajo dodatnemu sledenju. Poznavanje uporabnika lahko veliko doprinese k uporabniski
izkusnji v naslednjih obiskih na strani, saj mu lahko prilagodimo stran in napiSemo »dobrodosel

nazaj« ter tako ustvarimo bolj individualno izkusnjo.



_ga ~ X
Ime
Vsebina
Domena
;dl-

Poslji po

Kakrsna koli povezava
Dostopno skriptu
Da

Ustvarjeno

AP A AT

petek, 30. junij 20 4:02:32
Potege
nedelja, 30. junij 2019 14:02:32

Slika 1: Primer piSkotka

2.3.2. IMPLEMENTACIJA PISKOTKOV

PiSkotki, kot smo Ze omenili v prejSnjih poglavjih se nastavijo s set-Cookie v HTTP zahtevku.
Zahtevek pove brskalniku naj shrani piSkotek in ga poslje nazaj ob zahtevi. Na primer, kot
vidimo v spodhniji sliki brskalnik poslje svoje prvo zahtevo za spletno stran www.primer.org [11].
Nato v razdelku odgovor streznik v glavi doloéi 2 piskotka. To stori s pomocjo dolocila set-

Cookie.

#zahteva

GET /index.html HTTPE/1.1
HOST: www.primer.org

$odgovor

HTTE/1.0 200 OK

Content-type: text/html

Set-Cookie: theme=light

Set-Cookie: sessionToken=abcl23; Expires=Wed, 09 Jun 2021 10:18:14 GMT

Programska koda 1: Primer zahteve in odgovora

Streznikov HTTP odgovor vsebuje vsebino obiskane strani in hkrati pove brskalniku naj nastavi
dva piskotka. Prvi piSkotek theme velja za sejnega piSkotka in nima roka trajanja. Drugi

sessionsToken velja za trajni piskotek, ker vsebuje atribut rok trajanja [11].
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Nato brskalnik poslje zahtevo za obiskanje druge strani na isti domeni. Zahteva v opisu vsebuje

Cookie HTTP, kateri vsebuje piSkotka, ki sta se nastavila ob obisku strani.

Tako streznik ve, da je ta zahteva v relaciji s prejSnjo. Streznik bo odgovoril z zahtevano stranjo
in morebiti vkljucil Se vec pisSkotkov v odgovor, z namenom, da bi dodal, spremenil ali izbrisal

pisSkotke [11].

2.3.3. ATRIBUTI PISKOTKOV

Piskotki lahko imajo poleg imena in vrednosti Se vec drugih atributov. Brskalniki ne vkljucujejo
atributov piskotkov v svoji zahtevi, ampak se na podlagi njih odlocijo kdaj piSkotek zbrisati,

blokirati ali poslati na streznik.

Domena (ang. domain) in pot (ang. path) sta atributa, ki definirata podrocje piskotka.
Pravzaprav povesta h kateri spletni strani piskotek spada. Zaradi varnostnih razlogov lahko
piSkotke nastavi samo trenutna domena in njene poddomene. Na primer, stran
www.primer.org ne mora nastaviti piSkotka, kateri ima domeno strani www.test.si, ker to bi

potem dovoljevalo strani primer.org kontrolo nad piskotki strani test.si [12].

Ce domena in pot piskotka nista nastavljena s strani streznika, se kot privzeto nastavita na
trenutno domeno in pot. A vendar je velika razlika, ¢e atribute nastavimo oziroma jih ne. V
prejSnjem primeru, ¢e atributov ne bi nastavili, bi bil piskotek poslan samo na test.si. V
nasprotnem primeru, torej ¢e bi nastavili domeno in pot, potem bi to veljalo Se za vse
poddomene test.si [12].

HITP/1.0 200 OK

Set-Cookie: LSID=DQARRK. Faem v¥g; Path=/primer; Expires=Wed, 13 Jan 2021 22:23:01 GMT; Secure; HttpCnly

Set-Cookie: HS5ID=AYQEVn DErdst; Domain=.test.si; Path=/; Expires=Wed, 13 Jan 2021 22:23:01 GMT; HttpOnly
Set-Cookie: S5ID=Ap4P.GTEq; Domain=test.si; Path=/; Expires=Wed, 13 Jan 2021 22:23:01 GMT; Secure; HttpCnly

Programska koda 2: Primer domene in poti piskotka

Prvi pisSkotek, L.s1D, nima domenskega atributa, pot pa ima nastavljeno na /primer. Ta primer

pove brskalniku, da naj uporabi piskotek le takrat kadar bomo zahtevali strani znotraj doloéene
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domene. Ostala dva piskotka bosta uporabljena kadar bo brskalnik zahteval katero koli

poddomeno in pot na doloé¢eni domeni [12].

Rok trajanja (ang. expires) in maksimalna starost (ang. max-age) piskotka sta atributa, katera
definirata ¢as piskotku. Atribut rok trajanja definira to¢no dolofen datum in cas, kdaj naj
brskalnik izbriSe piskotek. Alternativa roku trajanja je atribut maksimalna starost. Atribut

nastavi ¢asovni interval, koliko ¢asa bo Se lahko aktiven [12].

Poznamo tudi »Secure« in »HttpOnly« atributa. Prvi omenjeni zagotavlja kriptirano
komunikacijo pikotkov in usmerjal brskalnike k uporabi varnih oziroma kriptiranih povezav. Ce
streznik nastavi piskot z »Secure« atributom, a ga nato poslje preko ne varne povezave, je lahko
informacija prestrezena na poti z napadom s posrednikom (ang. man in the middle attack).
»HttpOnly« atribut diktira brskalnikom naj piskotka ne posiljajo preko drugih kanalov, kot le

preko HTTP (in HTTPs). Kar pomeni, da do piSkotka ni mogoce dostopati preko skript [12].

2.4. ZASEBNOST UPORABNIKOV NA SPLETU

Spletna iskanja lahko odkrijejo obcutljive informacije o uporabnikovem zasebnem Zivljenju
spletnemu brskalniku in internetnim prisluskovalcem. Uporabniki raziskujejo po spletu, da bi
pridobili nove informacije oziroma da bi nasli dolo¢ene spletne strani. Vendar poleg iskanja
puscajo tudi sledi svojih interesov in namenov. Ta informacija je lahko uporabljena s strani
iskalnikov in spletnim prisluskovalcem, da bi zgradili profile uporabnikov in oblikovali obcutljive

osebne podatke o njih[13].

Skrbi glede zasebnosti

Ni dvoma, da so internetni uporabniki zaskrbljeni glede spletne zasebnosti. Kot je ugotovil
Hoffman in drugi so ugotovili, da je vec kot 90% internetnih uporabnikov zavrnilo posredovanje
osebnih informacij ali pa so si jih izmislili zaradi nezaupanja spletu [14]. Razvoj in hitro Sirjenje
spletnih socialnih omreZij sta sprozila nov val skrbi o zasebnosti na spletu. Socialna omreZzja so
odlicne platforme za hitro Siritev in vzdrZzevanje osebnih ali profesionalnih vezi, a za to se

zahteva veliko osebnih podatkov, kar povzroca vecja tveganja za krsitve zasebnosti [15].
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Uporabniki Se posebej izpostavljajo naslednje skrbi [16]:

Skrita sledenja ob obisku strani;

e E-mail naslovi in ostale osebne informacije bodo zajeta in uporabljena za oglasevalske

namene brez njihovega dovoljenja;
e Osebne informacije bodo prodane brez dovoljenja;

e Kraja kreditne kartice.

TeZave z zasebnostjo

Zgodovina brskalnika je nedvomno povezana z osebnimi podatki. Strani lahko odkrijejo
uporabnikovo lokacijo, interese, nakupe, status zaposlitve, spolno usmeritev in Se vec.
Preucevanje uporabnikovih sledi, ki jih pusti na strani, lahko doprinese Stevilne ugotovitve o
njemu. Dodatna tezava se pojavi tudi, kadar se na stran vkljuci vsebina z zunanjim delovanjem
(ang. third party). Glavni namen je seveda pridobivanje podatkov za oglasevanje. Mozno je, da
lastnik spletnega mesta proda uporabnikovo identiteto. Najveckrat lahko to vidimo v obliki
kviza. Do razkritje podatkov lahko pride na vec nacinov. Eden izmed njih je, da lastnik spletnega
mesta nenamerno posilja identifikacijsko informacijo preko URL. Druga moznost je, da zunanja
aplikacija izvaja krizno izvajanje skripte (»XSS«), preko katere lahko ugotovi identiteto

uporabnika [17].

2.5. ORODIJA ZA ZBIRANJE PODATKOV

Podrocje spletne analitike se je v zadnjih letih moc¢no razvilo. Obstaja veliko najrazlicnejsih
orodij za zbiranje podatkov, nekatera imajo vec funkcionalnosti, nekatera manj, mi bomo
opisali Google Analytics. Google Analytics (v nadaljevanju tudi GA) je najbolj priljubljena

reSitev za spletno analitiko in katero bomo tudi uporabili v okviru diplomske naloge
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2.5.1. GOOGLE ANALYTICS

Google Analytics je brezplacna reSitev, ki zagotavlja statisticne in osnovne analiti¢cne

funkcionalnosti za marketinSke namene in SEO optimizacijo. Storitev je dosegljiva vsem, kateri

imajo Googlov racun.

Porocilo o celotni oglasevalski akciji

GA omogoca sledenje in primerjanje vasih obiskovalcev — od brezpla¢nega organskega iskanja,

placljivih oglasov, e-mail novic in od vseh ostalih iskanj in mediji, ki preusmerjajo obiskovalca

na spletno stran [1].

Top Channels Sessions Conversions

M Organic Search

® Sessions : Rezervacija potovanjs (od programa) (Goal 1
B Paid Search onversion Rate)
W Email 51000 100.00%
Social
b Direct
Referral 25500 0.00%
(Other)
Jul 18 Jul 20 Jul 21 Jul2z Jul 223 Jul 24 . Jul 18 Jul 20 Jul2t Jul 22 Jul 23 Jul 24
Acquisition Benhavior Conversions
Sessions 4+ % New Sessions New Users Bounce Rate Pages / Session Avg. Session Goal 1 Goal 1 Goal 1 Value
Duration Conversion Rate Completion
27,608 40.14% 11,118 33.48% 469 00:04:53 0.00% i £0.00
1 W Organic Search g 0 | 2500 [ 0.00%
2 W Paid Search 1474 420 | 0.00%
3 @ Email 2888 [l e [ 0.00%

Slika 2: Porocilo o prihodih na spletno stran

Porocilo o e-poslovanju

Sledimo lahko transakcijam oglasevalskih akcij in kljuénim besedam, pridobimo metrike

zvestobe in latence, identificiramo nase vire prihodkov [1].
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Vizualizacija tokov

Tokovi (ang. funnels) so poti obiskovalcev preden dosezemo dosego cilja. Ociten cilj tokov na
primer je proces nakupa pri e-poslovanju. Z vizualizacijo obiskovaléevih tokov lahko odkrijemo

pri katerih straneh izgubimo obisk in kam se obiskovalci nato odpravijo [1].

Prilagojena nadzorna plosca

Nadzorna plosca je izbor skrajSanih porocil iz glavnih delov GA. Na nadzorni plosci lahko
postavimo in organiziramo kljuéne podatke. Dodamo lahko do 12 porodil, katere lahko
spreminjamo in jim dolo¢imo vrstni red. Nadzorna plosca je omejena na uporabnika, torej vsak

uporabnik lahko ima drugac¢no nadzorno ploscéo [1].

» [ ]

i oz @
Q  searchreports and help Google Analytics Home When do your users visit?
f  Home Users essions Bounce Rate ession Duration Users right now Users by time of day
v e 67K 118K 9.93%  4m38s 41 -
e STOMIZATION A - .

19% 127 10487.6% s 2
Reports slan30dape 42
(© reaLTivE -

AUDIENCE

-
ACQUISITION o IiIIIiIIIIIIIIIIIIIIIEII
BEHAVIOR - CElis =

=1}
M conveRsions
Tue Wed Thu F
— —
%00 4 B
Last 30 days « AUDIENGE OVERVIEW 3 REALTIME REPORT Last 30 days ~
How do you acquire users? Where are your users?
Traffic Channel Source / Medium Referrals ions by count

& somn 3
‘ I :

Slika 3: Nadzorna plosca

Porodilo strani

Porocilo strani je graficni prikaz priljubljenosti vasih povezav na strani. Je preprost prikaz,

katere strani privabljajo obiskovalce in katere ne [1].
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Porocilo v obliki zemljevida

Podobno kot porocilo strani je tudi porocilo v obliki zemljevida grafi¢ni prikaz podatkov, katero
prikazuje lokacijo obiskovalcev, ki so obiskali spletno stran. Glede na IP naslov se pridobi

lokacija in se prikaZze na svetovni, regionalni ter drzavni ravni [1].

Map Overlay | Explorer

Summary SiteUsage GoalSet1 GoalSet2 Ecommerce

Acquisition Behavior Conversions = Goal 1: Rezervacys potovarys (o4 progrems) =

% New Sezsions Pages/Session  Avg. Session Rezervaciia potovanja (o€ grograma) (Gesl 1 Rezervacis (od programs)
Sessiorz New Users Bounce Rate = > R £ e
Duration Conversion Rate) 1 Compieticns) (Goal T Value)

27,698 40.14% 11,118 33.48% 4.69 00:04:53 0.00% 0 €0.00

1. am Slovenia 25,989 (a8 39.26% | 10203 33.03% 473 00:04:55 0.00% 0 £0.00

Slika 4: Porocilo v obliki zemljevida

Izvoz podatkov in nastavljanje urnikov

Podatki so lahko ro¢no izvoZeni v najrazlicnejsih formatih, tako v CSV formatu, PDF, TSV in tudi
celo v odprtokodnem XML. Lahko se nastavi, da se porocilo poslje avtomatsko na razlicne e-

mail naslove [1].

Sledenje dogodkom

Dogodki so definirani kot akcije na strani, katere ne generirajo novih ogledov na strani.
Dogodkom sledimo na primer, ¢e spletna stran vsebuje razli¢ne gradnike, vstavljene vsebine iz
drugih virov in Zelimo videti kaksSna je njihova interakcija z uporabniki. Pravzaprav kakrSnem

koli dogajanju na spletni strani lahko sledimo, tukaj govorimo o kliku na predvajanje, stop, izbiri
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spustnega menuja, prenosu datoteke itd. Sledenje dogodkom generira porocilo lo¢eno od

ostalih porocil. Lahko je tudi grupirano v kategorije [1].

Events Overview & B save = SHARE ¥ EXPORT

All Users Jul 18,2017 - Jul 24, 2017

+ Add Segment
100.00% Unigue Events

Overview

Total Events ¥ | ¥S. Selecta metric Hourly | Day Week | Month

® Total Events

100

Jul 19 Jul 20 Jul 21 Jul 22 Jul 23 Jui 24

Total Events Unique Events Event Value Avg. Value Sessions with Event Events / Session with Event

303 264 0 0.00 228 1.33
Top Events Event Category Total Events % Total Events
Event Category ’ 1. Zopim Livechat 303 1 100.00%

ent Action view full report

Slika 5: Sledenje dogodkom
Gibalni grafikoni

Grafikoni dodajo sofisticirano vecrazseznostno analitiko. Izberemo lahko metrike za x-os, y-os,

velikost in barvo mehurcka ter nato spremljamo kako so te metrike v interakciji med sabo [1].

API in razvijalska platforma

GA APl omogoca razvijalcem razsSiritev GA na nove in kreativne nacine. Razvijalci lahko
integrirajo podatke v obstojeCe produkte oziroma ustvarijo svoje aplikacije za katere niti ni

potrebna prisotnost Googla [1].

Analiticna Inteligenca

Analiticna inteligenca zagotavlja avtomatska opozorila za pomembnejSe spremembe v
podatkovnih vzorcih z nase spletne strani. Namesto, da moramo ves ¢as spremljati porocila in

precesavati podatke nam to delo naredi analiti¢na inteligenca[1].

17



Kako GA deluje? Kot smo Ze omenili v prejsnjih poglavjih, je GA storitev, ki uporablja oznako na
strani. S to metodo so vse zbirke podatkov, procesiranje podatkov, posodabljanje storitve in

vzdrZevanje upravljane s strani Googla.
Spodaj je opisan potek procesa in toka podatkov [1].

1. Ko obiskovalec pride na stran in ¢e imamo GATC (»Google Analytics Tracking Code«),
potem se avtomaticno poslie zahteva za datoteko http://www.google-
analytics.com/ga.js. To je GA glavna datoteka, katera je prenesena enkrat na
uporabnikovo sejo. Naslednje zahteve bodo pridobljene iz brskalnikovega
predpomnilnika;

2. Za vsak ogled posamezne strani, GATC poslje to informacijo na Googlovo zbirko

podatkov. Celoten prenos do oddaljene zbirke podatkov traja zgolj del¢ek sekunde;

3. Vsako uro, GA procesira zbrane podatke in posodobi GA porocila.

OBISKOVALCI

o182

3N

GA.JS DATOTEKA ZAHTEVANA ,
v PISKOTKI NASTAVLIENI AL RESETIRANI /\ SESTAVLIENA POROCILA

STRAN Z GATC STREZNIKI
E PODATKI IN AKCIJE pBISKOVALCEV m
POTUJEJO DO STREZNIKOV

Slika 6: Delovanje Google Analytics
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3. IMPLEMENTACIJA STORITVE IN PROFILIRANJE UPORABNIKOV NA
SPLETU

3.1. SLEDENJE SPLETNIM UPORABNIKOM Z GOOGLE ANALYTICS

Seveda, Ce Zelimo zaceti, se je potrebno najpre;j prijaviti oziroma ustvariti racun. Tega postopka
ne bomo opisovali in bomo preskodili na dodajanje oznak na nase strani. Najpomembne;jsi del
GA je oznaka (»GATC«), katera se prilepi na stran. Brez nje se podatki o uporabnikih ne bodo
zbirali. GATC je deléek kode JavaScript, ki je prilepljen na strani. Koda je skrita in deluje kot

posrednik za zbiranje informacij o obiskovalcih in poSiljanje zbranih podatkov na streznik.

Sledenje spletnim mestom

To je koda za sledenje storitve Universal Analytics za to znamko.

Ce zelite izkoristiti vse prednosti storitve Universal Analytics za to znamko, kopirajte in prilepite to kodo na vsako spletno stran, ki ji Zelite slediti.

<script=
(function(i,s,0,gra mKi[ GoogleAnalyticsObject ]=ri[r]=ilr]|function(){
(i[r]-q=ilr].ql|0}.pushiargurments)},i[r].I=1*new Date();a=s.createElement(a),
m=s.getElementsByTaghame(o)[0];a.async=1;a.src=g;m.parentMode.insertBefore(a,m)
H(window,document, script, https://www google-analytics.com/analytics js' ga’);

gal'create’, WA ", "auta’);
ga('send', 'pageview’);

</scr Pt>

Programska koda 3:Koda za sledenje spletnim mestom

Tako, ko to prilepimo v glavo ali nogo HTML datoteke, se bo koda izvrsila na vsaki strani in tako
se bodo beleZile informacije, katero stran je uporabnik obiskal, koliko ¢asa je bil na splethem

mestu itd..

Ko imamo GATC na strani, nato samo ¢akamo, da nam Google sestavi porocilo o nasih
pridobljenih informacijah. Pri storitvi ni potrebno namestiti podatkovnih baz ali imeti

gostovanje, saj za vse to poskrbi Google sam.
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3.2. PROFILIRANJE SPLETNIH UPORABNIKOV

Profiliranje uporabnika lahko definirano kot proces identificiranja podatkov o uporabnikovih
interesih. Informacijo lahko sistemi uporabijo, da bi bolje spoznali uporabnika, ga razumeliin s

tem povecali zadovoljstvo ob prihodnjih obiskih na strani [18].

Zajemanje informacij o uporabnikih in njihov interesih je glavna funkcionalnost ustvarjanja
profilov. V zadnjem €asu je bilo narejenih veliko raziskav na podrocju priporocilnih sistemov in
razlicnih tehnik profiliranja. Profiliranje se je v grobem razvilo s pomocjo napredka v
podatkovnem rudarjenjem in z razvojem strojnega ucenja. Starejsi sistemi so delovali tako, da
so pridobivali podatke direktno od uporabnika, ampak ta metoda ni bila uspesna, saj niso Zeleli
izpolnjevati dodatna vnosna polja in podati informacijo direktno. Dandanes je profiliranje bolj

osredotoceno na pridobivanje podatkov, ki temeljijo na dejanjih uporabnika [18].

Eksplicitna tehnika profiliranja

Pri tem pristopu je obnasanje uporabnika predvideno z Ze pridobljenimi podatki. Ti podatki so
najveckrat pridobljeni z izpolnjevanjem anket ali kakSnih drugih obrazcev. Tehniki se tudi
drugade rele staticno profiliranje. Tezava pri tej tehniki je, da se uporabnik izogiba

izpolnjevanju obrazcey, tako da natancnost profiliranja ni visoka.

Implicitna tehnika profiliranja

Danny Poo [19] razloZi tudi dinamiéni pristop profiliranja, pri katerem sledimo vedenju
uporabnika brez njegove vednosti. Torej uporabimo piSkotke oziroma katero drugo tehniko
sledenja in z njo zbiramo potrebne podatke, ki nam bodo koristile pri poznavanju uporabnika

v prihodnosti.

Hibridna tehnika profiliranja

Kot nam Ze ime pove je ta tehnika kombinacija zgornjih dveh. Ta pristop zagotavlja

ucinkovitejse profiliranje[18].
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3.3. GRUCNI ALGORITMI

3.3.1. KMEANS

K-means je primer nenadzorovanega ucenja, kateri je uporaben, ko imamo podatke pri katerih
kategorije oziroma skupine niso definirane. Cilj algoritma je, da najde skupine (toliko, kot jih
Zelimo imeti) v danem podatkovnem naboru. Algoritem iterativno dodaja podatke k

ustvarjenim skupinam. Rezultati K-means grucéenja so [20]:

1. Centroidi K skupin, ki se lahko uporabljajo za oznacevanje novih podatkov;

2. Podatki so razvriceni po skupinah.

V poslovnem svetu se algoritem uporablja, da bi nasli skupine, katere niso bile eksplicitno
dolocene. Ta podatek, bi jim pomagal pri nadaljnjih odlocitvah, Se posebej pri segmentaciji

strank, definiranju uporabnikov glede na interese, lo¢evanje med uporabniki in boti.

Cilj algoritma je minimiziranje objektne funkcije, ki je dejansko kvadratna funkcija napake.

Algoritem pa deluje tako:

1. Ktocke (vtem primeru je k=3) predstavljajo zacetne skupine centroidov;
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Slika 7: Ustvarjanje zacetnih skupin
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2. Skupine se ustvarjajo z zdruzevanjem najblizjih centroidov;

Slika 8: ZdruzZevanje skupin

3. Centroid vsake skupine postane novo povprecje;
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Slika 9: Novo ustvarjeni centroidi

4. Koraka 2 in 3 se ponavljata dokler ni doseZzena konvergenca[21].
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Slika 10: Konéne skupine
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3.3.2. HIERARHICNO GRUCENJE

Hierarhi¢no grucenje vsebuje skupine, katere imajo vnaprej doloceno sortiranje od zgoraj
navzdol. Na primer tudi datoteke in mape na trdem disku so organizirane hierarhi¢no[22].
Hierarhi¢no grucenje zgradi hierarhijo gru¢ oziroma drevo gru¢, drevesu pravimo tudi
dendrogram ali drevo zdruZevanja. Obstajata dve metodi gruéenja. Ena gradi hierarhijo od
spodaj navzgor, temu pravimo aglomerativna metoda grucenja. Za¢ne se z eno tocko in se nato
rekurzivno dodajata 2 oziroma vec gruc. Konca se, ko dosezemo k Stevilo gruc. Druga metoda
pa se imenuje metoda cepitve. Ta metoda je obratna prvi, torej gradi hierarhijo od zgoraj
navzdol. Metoda se zac¢ne z veliko gruco, katera se rekurzivno deli na manjse gruce. Konca se

ko dosezemo k Stevilo gruc [23].

AGLOMERATIVNA
VYN3IALIdID

-

1 3 2 4 5

Slika 11: Dendogram

Preden se opravi grucenje, je potrebno dolociti matriko razdalj. Nato se med procesom
najblizje gruce zdruZujejo v nove in na koncu staro matriko nadomesti nova. Obstajajo tudi
razlicne metode kako je izra¢unana razdalja med vsako gruco. Navedli bomo samo metode,

brez natancnejsih opisov([22].
Minimalna, maksimalna in povprec¢na metoda

Minimalna metoda je razdalja med dvema gru¢ama je definirana kot najkrajsa razdalja med

dvema tockama v vsaki gruci. Maksimalna metoda je ravno obratna kot minimalna, torej je
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definirana kot najdaljSa razdalja med dvema tockama v vsaki gruci. Povpre¢na metoda je
razdalja definirana kot povprecna razdalja med vsako tocko v eni gruci in vsemi to¢kami v drugi

gruci[22].

3.3.3. DBSCAN

DBSCAN je algoritem, ki skusa najti gruc¢e glede na njihovo gostoto tock . Kljuéna ideja
algoritma je, da zdruZuje tocke katere so tesno skupaj (tocke z veliko sosedi). DBSCAN je eden

izmed najbolj uporabljenih algoritmov. DBSCAN loci tocke na tri tipe [23]:

e Jedrne tocke: To so tocke katere so znotraj gruce;

e Mejne tocke: Mejne tocke so tocke, katere niso temeljne, ampak so sosede temeljnim

tockam;

e Tocke Suma: So katere koli tocke, katere niso temeljne ali mejne.

Iskanje gruc pri DBSCAN algoritmu poteka v slednjem vrstnem redu: Potrebno je vnesti dva
parametra, to sta velikost okolice in minimalno Stevilo tock v okolici. Za¢ne se z poljubno
izhodis¢no tocko, katera Se ni bila obiskana. Ko se tocka izbere, se preveri ali ima okoli sebe
dovolj sosednjih to¢k, ¢e ima, potem se zacne proces grucenja, v nasprotnem primeru

oznacimo tocko kot Sum.

Ce se ugotovi, da je tocka del gruée, potem isto velja tudi za njeno sosesko. Algoritem ves ¢as

sprejema nove tocke in ¢e so si tocke med seboj dovolj blizu spadajo pod isto gruco[23].

3.4. ORODJE ZA PODATKOVNO RUDARJENIJE R

R je brezplaéno programsko okolje za statisticno obdelavo in grafi¢ni prikaz podatkov. Deluje
na UNIX platformah na Windows in MacOS sistemih. Je GNU projekt in ima svoj programski
jezik imenovan R. R zagotavlja Sirok spekter statisti¢nih (linearno in nelinearno modeliranje,
klasi¢ni statisti¢ni testi, klasifikacija, grucenje, ...) in grafi¢nih tehnik, hkrati pa je zelo razsirljiv

[24].
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R in njegovo okolje

R je skupek programske opreme za manipulacijo nad podatki, izraCune in graficne prikaze.

Vkljuuje [24]:s

Ucinkovito obdelavo in hranjenje podatkov;
e Zbirko operatorjev za izracune polj in matrik;
e Veliko zbirko orodij za analizo podatkov in njihovem prikazu;

e Dobro razvit, enostaven in ucinkovit programski jezik, ki vkljucuje pogoje, zanke in

uporabnisko dolocene rekurzivne funkcije.

Izraz omenjen v naslovu - okolje naj bi ga opredelil, kot popolnoma nacrtovan skladen sistem.
R je zasnovan okrog lastnega programskega jezika in uporabnikom omogoca dodajanje
dodatnih funkcionalnosti z definiranjem novih funkcij. Napredni uporabniki lahko uporabljajo

programski jezik C in tako lahko direktno manipulirajo z objekti R-ja [24].

R je tudi razsirljiv. Razsiri se ga preko paketoy, ki jih najdemo na CRAN spletni strani. R ima svoj
lasten format dokumentacije imenovan LaTeX. Ta se uporablja za dostavo celovitih

dokumentacij [24].

Slabosti in prednosti programa

Prednosti so [25]:

Brezplacna uporaba;

Uporablja veliko knjiznic za razli¢ne statisticne obdelave;

Velika skupnost in podpora;

Delovanje na razli¢nih operacijskih sistemih.

Slabosti so [25]:

¢ Niuporabnisko prijazen. Potrebno napisati veliko kode, da pridobimo rezultat
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Izracuni v pomnilniku samem, dovoljujejo procesiranje velikosti podatkov toliko kot je

RAM pomnilnik.
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4. PREGLED PRIDOBLIENIH PODATKOV IN GRADNJA UPORABNISKIH
PROFILOV

Kot Ze omenjeno v prejsnjih poglavjih smo podatke zbirali s pomocjo Google Analytics. Podatki
so se zbirali en mesec. V tem ¢asu smo pridobili priblizno 67.000 uporabnikov. Te podatke
bomo izvozili in jih uporabili pri profiliranju. V diplomski nalogi smo se odlocili, da bomo delali
z metrikami uporabnikov, s katerimi lahko ugotovimo v katerem cenovnem razredu uporabniki

iS¢ejo ponudbe.

Zaceli smo tako, da smo povezali program R in storitev Google Analytics med seboj. Ker je
program R zelo agilen, omogoca razsiritve. Obstaja tudi razsiritev za Google Analytics, s katero
lahko direktno dostopamo do podatkov iz spletne strani, kateri so shranjeni v Googlovi bazi in

tako piSemo svoja povprasevanja in sestavljamo svoja porocila.

Na zacetku smo si na racunalnik namestili program R in program R-studio, kateri deluje
popolnoma isto kot program R vendar ima bolj uporabniku prijazen vmesnik. Ko smo si

namestili potrebna programa, smo namestili paket Google Analytics.

Ko se namestitev razsiritve konéa, lahko zaénemo knjiZznico uporabljati. Kot vidimo na spodnji
sliki, moramo najprej nastaviti knjiznico, s katero bomo delali. Nato se s funkcijo ga_auth ()
prijavimo v nas GA racun in izberemo profil v katerem Zelimo izvajati povprasevanja. S temi

koraki smo povezali R in Google Analytics ter omogocili delovanje razsiritve.

Iz Google Analytics smo vzeli naslednje potrebne podatke za obdelavo: userld*, country,

pagepath, stOseb*, date in cena™.

* spremenljivka je bila ustvarjena po meri
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library(googlefnalyticsR)
ga_auth()
start_date <- "2017-06-01"
end date <- "2017-07-02"
id «-
ga_data <- google_analytics(id = id,
start = start_date,
end = end date,
metrics = "ga:item{uantitcy"™,
dimen=zions = "ga:pagepath, ga:dimen=ionl, ga:dimension?,
ga:dimension3, ga:date, ga:country”,
max = &67000)
2017-07-15 13:57:06> Reguest to profileld:
2017-07-15 13:57:06> Fetched: item{Quantity pagepath dimensionl dimen=ion? dimen=sion3 date country.
[67000) total results out of a possible [67267], Start-Index: 1

Programska koda 4: Povprasevalni stavek

Da izvedemo preprosto povprasevanje in prikazemo rezultate moramo dolociti ID profila, s
katerega Zelimo pridobivati podatke, nastaviti moramo ¢asovno obdobje metrike in dimenzije.
Ostali parametri, kot so na primer segmenti, najvecje mozno Stevilo rezultatov, sortiranje niso

obvezni. Primer povprasevalnega stavka lahko najdemo na zgorniji sliki.

Iz stolpca, kjer so zapisani URL-ji, smo programsko izrezali niz, tako, da smo dobili samo
unikatno Stevilko iskanih regij. Na primer iz povezave
/rezultati/?rangeType=variable&rg=2788516spersons=2, smo pridobili unikatno

Stevilko 2788516. Tako smo si zagotovili lazjo obdelavo podatkov.

Vse podatke smo preoblikovali v numeri¢no obliko, tako da jih lahko grué¢ni algoritem obdela.
Najprej smo se lotili zdruZevanja uporabnikov in regij. Ustvarili smo novo tabelo poimenovano
uporabniki in uporabili slednji ukaz.

# dodaj id regij k uporabniku
uporabniki <- merge (x=uporabniki, vyv=regije, bv.x="userId', by.v='userId', sort=TRUE, all=TRUE)

nporabnikifregije <- as.numeric(uporabnikifregiie)

Programska koda 5: Zdruzevanje tabel

Nato smo izracunali Se frekvenco, koliko krat je bila regija iskana, ter ponovili ukaz iz zgornje
slike in zdruZili podatke v eno tabelo. Postopke smo uporabili Se za zdruZitev drzave in

uporabnika, ter izra¢unali povprecje koliko so produkti, ki jih je uporabnik iskal, stali. Zadniji
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podatek nam bo veliko pripomogel, saj bomo lahko z njim ugotovili, kateri produkti mu bolje

ustrezajo glede na ceno.

K-means grucenje najbolje deluje s sorazmerno porazdeljenimi vhodnimi spremenljivkami.
Standardizacija vhodnih spremenljivk je zelo pomembna, v nasprotnem primeru se pojavljajo

veCja odstopanja in tako vecji vpliv na koncne rezultate.

Ko smo vse podatke obdelali in ustvari kon¢no tabelo za profiliranje smo izvedli meritve, ki nam
bodo pomagale pri grucenju. Izra¢unali smo vsoto kvadratov znotraj skupin. Vsota kvadratov
znotraj skupin predstavlja kot nekaksno merilo enakosti. Na vsakem koraku se najblizje skupine
zdruZzijo v gruco. Razdaljo med skupino in gruco izraCunamo s pomocjo Evklidske enacbe, tako
da merimo razdaljo med skupino in sredis$¢em gruce. Izraun vsote kvadratov znotraj skupine
se ponavlja tako dolgo, dokler ne doseze najvecje Stevilo ponovitev. Nasi rezultati na spodnji
sliki sicer ne kazejo najboljSih rezultatov. Kot vidimo Ze pri dveh gruc¢ah za¢nemo izgubljati

vrednosti.
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Slika 12: Vsota kvadratov znotraj skupin

Ker nam je zgornji test vsot kvadratov znotraj skupin pokazal, kater gru¢e nam lahko prinesejo
najboljSe podatke, smo se odlocili, da bomo uporabili gru¢ni algoritem z dvema in tremi

grucami. Tako bomo imeli Se vizualno predstavo o pridobljenih podatkih in lazje razumevanje.

29



k-means graf s 3 gru¢ami
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Slika 13: Vizualizacija grucenja s 3 gru¢ami

k-means graf z 2 gru¢ama
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Slika 14: Vizualizacija gruc¢enja z 2 gru¢ama

Zadnji dve sliki sta vizualna prikaza gruc¢enja. Razlika med grucenjem s 3 in 2 gru¢ami ni velika,

vidimo lahko, da je modra barva zavzela uporabnike, kateri so bili prej obarvano z zeleno,
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opazimo lahko tudi vec rdecih tock v spodnjem delu grafa, kar nakazuje, da se je centroid gruce
prestavil niZje. Razli¢ne barve toc¢k predstavljajo razli¢ne skupine grué. Ce so tocke iste barve,

pomeni ta spadajo pod isto gruco in imajo skupne lastnosti.

Sodec po obeh grafih lahko sklepamo, da uporabniki obarvani z modro in zeleno barvo po vecni
iS¢ejo ponudbe, ki so v istem cenovnem razredu. Na grafu z 3 gru¢ami lahko ugotovimo, da
zelene tocke predstavljajo uporabniki, kateri iS¢ejo ponudbe od 200€ pa vse do 400€, te
ponudbe pa si ogledajo tudi do 4-krat. Tezje je profilirati uporabnike modre gruce, kajti njihov
razpon iskanih ponudb se razteza vse od 300€ do 700€. Pri tej gruci lahko tudi opazimo, da
visja kot je cena ponudb majn pogosto so si jih ogledali. Rdeci uporabniki iS¢ejo po ponudbah
viSjega cenovnega razreda in hkrati manj pogosto kot ostali uporabniki. Njihovi iskalni
parametri cen se gibljejo od 600€ in vse do 1500€. Zanimivo je, da si ogledajo zelo malo
ponudb-samo do 2.5 ponudbe na sejo. Torej pri teh uporabnikih bi lahko zelo napredovali, ¢e

bi jim priporocili prave ponudbe za njih.

4.1. UGOTOVITVE

Kar smo pri implementaciji, obdelavi in prikazu rezultatov ugotovili je to, da nam lahko spletna
analitika bistveno pripomore pri ugotavljanju kaj uporabniki Zelijo in kako jim lahko pri tem
pomagamo. Spletna analitika nam omogoca neomejeno Stevilo podatkov, s katerimi se lahko

poigramo in ugotovimo stvari, katere nas zanimajo.

S pridobljenimi rezultati oziroma podatki bi lahko z veliko uporabnih informacij in na podlagi
teh oblikovali uporabniske profile in jim laZje priporocali ponudbe. Uporabniki iste gruce, bi
dobivali priporocila ponudb, katere uporabniki iS¢ejo znotraj te gruce. Tako, ne bi uporabnik,

ki iS¢e potovanje v Afriko, dobil priporocila naj si ogleda skandinavske dezele.

Za povratne informacije, bi lahko tudi postavljali vprasanja uporabnikom ali jim je priporocena

ponudba olajsala iskanje na strani ali se jim je zdela neuporabna.

Na podlagi podatkov, bi lahko ugotovili Se vec razlicnih informacij. Ugotovili bi lahko na primer
koliko Slovencev iS¢e ponudbe v dolo¢enem cenovnem razredu ali pa koliko ljudi je obiskalo

ponudbe istih destinacij.
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Ce bi zeleli $e globje raziskati nase uporabnike, bi lahko li $e dlje in ustvarili sledenje dogodkom
uporabnikov in tako ugotovili, koliko ljudi je rezerviralo ponudbe in koliko ponudb je pred tem
Ze pregledal. Tako, bi lahko natanéno ugotovili, kaj doloceni kupci iS¢ejo in kaj jih privladi, da

rezervirajo dolo¢eno ponudbo.
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5. ZAKUUCEK

Najpomembnejse vprasanje, ki si ga lahko zastavimo je: kako lahko prepric¢amo uporabnike, da
si ogledajo nase storitve, kupijo izdelek, narocijo novice? Odgovor se skriva v podatkih.
Potrebno je pogledati v podatke in razumeti, kaj se dogaja na spletni strani. Odkriti moramo,

kaj si uporabniki Zelijo in personalizirati stran, da jim ¢im bolje sluzZi.

Diplomsko delo smo si razdelili na dva dela. Na teoreti¢ni in prakti¢ni del. V teoreticnem delu
smo predelali metodologije zbiranja podatkov, opisali kaj so JavaScript oznake, kako se beleZijo
dnevniSke datoteke in ostale tehnologije zbiranja podatkov. Nato smo opisali kaj spletna
statistika je in kaj nam omogoca. Povedali smo kaj so piSkotki in opisali vrste na katere jih
delimo, zajeli smo tudi zasebnost na spletu, kje so uporabniki najbolj skepticni in opisali
storitev za spletno analitiko. V prakticnem delu smo najprej vzpostavili storitev za spletno
analitiko Google Analytics in tako vzpostavili sledenje uporabnikom, podatke smo pridobili z
integracijo storitve s programom za podatkovno rudarjenje R. Podatke smo preoblikovali, da
so bili ustrezni za grucni algoritem. Ko smo imeli konéne podatke smo izvedli $e testiranje, na
koliko gruc je najbolj smiselno razdeliti uporabnike in rezultate vizualno prikazali. Ugotovili, da
uporabniki po vecini gledajo ponudbe v istem cenovnem razredu. Ker trenutno na spletni strani
ni vzpostavljenega priporocilnega sistema, nam ti podatki pridejo zelo prav in bi se lahko iz njih

razvil priporocilni sistem.

V diplomskem delu smo dosegli vse cilje, katere smo si zadali. Torej raziskali smo delovanje
storitev za sledenje uporabnikom, poiskali smo ustrezno resitev ter jo integrirali v program za
podatkovno rudarjenje. Raziskali smo uporabnost pridobljenih podatkov in ustvarili

uporabniske profile.

Soocili smo se tudi z nekaj ovirami. Kar smo spoznali za zelo moteco so omejitve storitve GA.
GA ni odprto-kodna resitev, tako, da ni mozno pridobiti vseh podatkov. Na primer GA meri tudi
razne demografske podatke uporabnikov, a le teh ni mozno pridobiti glede na uporabniski ID,
prav tako isto velja za lokacijske podatke. Prav tako se je tezava pojavila v programu R, kateri
lahko vrne maksimalno 10 000 vrstic. Tako smo morali izvesti ve€ povpraSevalnih stavkoy, in

zdruZevati tabele, da smo dobili kon¢no z vsemi rezultati.
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Za nadaljnje delo, glede na to, da podjetje na spletni strani nima vzpostavljenega
priporocilnega sistema, bi jim ga lahko vzpostavili, s tem izboljsali uporabnisko izkusnjo in
povecali prihodke podjetja. Z uporabljenim programom R, se lahko programsko povezujemo

na spletno storitev in tako bi lahko sproti posodabljali podatke za priporocanje.
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