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Prologo

Dr.C. Fernando Pesantez Avilés
Vicerrector Docente
Universidad Politécnica Salesiana (Ecuador)

Prologar el texto de las actas del VII Congreso Internacional sobre Aplicacion de
Tecnologias de la Informacion y Comunicaciones Avanzadas (ATICA2016) y de la IV
Conferencia Internacional sobre Aplicacion de Tecnologias de la Informacion y
Comunicaciones para mejorar la Accesibilidad (ATICAcces 2016), no solo es una tarea
privilegiada sino también una responsabilidad, en especial con la sociedad que solicita
tecnologias inclusivas y comunicaciones efectivas en pro de la equidad. Es interesante
sefialar que el anhelo por consolidar categorias que favorezcan la participacion social
ha sido el suefio y trabajo de muchos, por ejemplo vale recordar que en este afio del
Congreso se cumplen 500 desde que Tomas Moro ofreciera al mundo su voz en
“UTOPIA”, donde en la idealizaciéon de su isla estampd una cultura de trabajo,
cooperacion y democracia, sin descuidar que proclamé a Amauroto, la capital de su
Republica, como una de total accesibilidad para que todo ciudadano pueda llegar y
gozar de ella, con suficiente agua para todos; su localidad estaba constituida por casas
que eran custodiadas por cerraduras tan simples que cualquiera podia ingresar o salir
de ellas ya que el verdadero tesoro de toda persona era su propio ser. Este breve evocar,
da la pauta para promover Utopias necesarias en cuanto a las TIC, que aunque sabemos
que es quimérico hablar de ellas como totalmente abiertas y al alcance de todos, deberia
ser éste el ideal de los hombres cuya ciencia, hoy en dia, permite integrarnos a esta
nuestra aldea global, es por ello que ATICA 2016 busca romper aquellos muros
virtuales y tecnologicos que impiden una comunicacion efectiva en nuestros tiempos.

El trabajo del Congreso también semeja a la norma de discusion del Senado de
Utopia, donde sus expositores socializan sus logicas mejores, no hay intervencion que
no sea fruto de la madurez de un proceso investigativo cientifico que procure el bien
publico. Parece igualmente exacto ver como entre los participantes existe una suerte de
familia, que aunque adoptiva, por configurarse alrededor de un objetivo comin como
ATICA 2016, a todos ellos, su dedicacion a la ciencia y la tecnologia al servicio de los
mas necesitados, los ha unido. En esta ocasion los autores representan a 11 paises:
Argentina, Brasil, Colombia, Cuba, Ecuador, Espafia, Francia, Guatemala, México,
Panama y Per(; es notable ver como los frutos académicos expuestos en los 80 articulos
cientificos aceptados de un total de 115 enviados, 36 abordan la linea de “Aplicacion
de Tecnologias de la Informacion y Comunicaciones para mejorar la Accesibilidad” y
los restantes 44 son sobre “Aplicacion de Tecnologias de la Informacion y
Comunicaciones Avanzadas”, todos ellos superan en mucho las horas normales de
trabajo, en resumen es evidente el esfuerzo académico y la conviccion por un mundo
mas accesible desde las TIC .

En el relato de Moro, la verdadera felicidad, es la libertad y el desarrollo de valores
espirituales, pero también existe posibilidad para la guerra y la esclavitud, asimismo
como la ciencia y tecnologia pueden ser consideradas herramientas de doble arista; por
ello el Congreso enfocé muy bien su debate y su comité cientifico, formado por



académicos internacionales, asegurd que ATICA 2016 esté en torno a la inclusion y a
la equidad.

Igual satisfaccion que dejo en su tiempo Utopia a aquellos a los cuales le fue
develada, encontraran las gentes de hoy en ATICA 2016. Las memorias del evento
ponen de manifiesto nuevas logicas comunicativas y tecnologicas, pero sobre todo nos
dicen que, conforme hace 500 afios, es posible sofiar en un futuro mejor si la ciencia y
tecnologia estan al servicio del ser humano.
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Resumen. En el presente articulo se ponen de manifiesto las actividades de di-
vulgacion y promocion cientifico tecnologica y los recursos informaticos y bases
de datos disponibles tanto para recoger las necesidades del entorno industrial
como para hacer patente las capacidades propias de los grupos de investigacion
e infraestructuras de la Universidad, conectando oferta y demanda y ayudando de
esta manera al desarrollo de los pueblos. Desde la perspectiva general se pasara
al terreno de las actividades que, a juicio del autor, deberian desarrollar todas las
universidades con independencia de su tamafo y potencia investigadora.

Palabras clave: Trasferencia del conocimiento, innovacion, bases de datos, in-
dustria, desarrollo de los pueblos.

1 Introduccion

Desde la sociedad se reclama de forma insistente que la universidad sea una fuerza que
contribuya a satisfacer las necesidades de la misma. En este sentido se observa el interés
de empresas e instituciones en acercarse a la Universidad a buscar, en base al conoci-
miento que posee, soluciones o recursos que les permitan ampliar sus capacidades or-
ganizativas y productivas. Las misiones que se encomiendan a las universidades se pue-
den agrupar en tres grandes columnas que sustentan el fundamento mismo de estas or-
ganizaciones del saber: asi, sin tener que establecer criterios de importancia, podriamos
agrupar en docencia todos aquellos aspectos basicos de los estudios universitarios que
deben de trascender a los propios cursos de grado. Es decir, se deben de completar este
tipo de actividades con programas de formacion continua, seminarios, divulgacion cul-
tural, talleres de actualizacion y todos los aspectos de extension universitaria entendida
como la organizacion de cursos para personas mayores, exposiciones, conferencias, ac-
tos culturales y todo tipo de programas para la eliminacion de barreras y superar as-
pectos de desigualdad. Todo este pilar contribuye a la larga en el desarrollo de los pue-
blos.

Como segundo pilar basico de la labor de las universidades estaria la actividad
investigadora entendida como una labor de alto valor social por lo cualificado del pro-
ceso investigador y que consiste en descubrir un nuevo conocimiento a partir de las
hipotesis o experimentaciones en distintos laboratorios en los que se encuentra instru-
mental. Dentro de esta labor podriamos incluir desde la investigacion bésica, a partir
de la cual se generan nuevas lineas de investigacion, hasta la investigacion aplicada a
la industria, a través del desarrollo de proyectos de [+D+i de alta tecnologia entre cuyos
resultados estan las patentes producto de las invenciones, la creacion de empresas que



fortalecen el tramado productivo y todo tipo de actividades que tienen como fin ayudar
a descubrir “nuevas cosas”.

El tercer pilar esta formado por todo tipo de actividades que de forma directa tie-
nen relacion con la denominada tercera mision y entendida como “la generacion, uso,
aplicacion y explotacion del conocimiento y de otras capacidades de la universidad
fuera de los entornos académicos” [1]. Dentro de estas actividades deberemos conside-
rar todo lo relacionado con la trasferencia del conocimiento y tecnologia, objeto prin-
cipal del presente articulo, y que tiene distintos puntos de vista en cada tipo de univer-
sidad y que, por tanto, contribuye a los distintos puntos de vista que las distintas uni-
versidades pueden tener a la hora de entender y desarrollar su compromiso ante las
necesidades del bienestar social y beneficios (tangibles o intangibles), de su entorno, lo
que de una forma directa o indirecta se traduce en el desarrollo de los pueblos. En éste
ultimo sentido es donde nos centraremos al observar la labor de distintas universidades
para que nos permitan mantener una vision amplia respecto a las acciones que compor-
tan esa tercera mision y que nos obliga a velar por el seguimiento de una serie de indi-
cadores para reconocer una medida exacta independiente de las presentaciones mas o
menos sensacionalistas.

2 Indicadores del Sistema Publico Espafiol

La Para determinar la situacion del sistema universitario espafiol, la Fundacion CYD,
consciente de la creciente demanda de tecnologia para la sociedad, de la necesidad de
innovar de forma permanente para mantener el tejido industrial y valorando la im-
portancia de la formacion del capital humano de alta formacion, ha financiado y publi-
cado un estudio [1] intenso en el que pone de manifiesto qué tipo de nuevas funciones
y compromisos debe de satisfacer la nueva universidad para que se convierta en un
auténtico motor del desarrollo y en agente especial de movilidad social. Dentro del
estudio que se ofrece, la Fundacion CYD, establece capitulos para diagnosticar la situ-
acion inicial y, desde alli, poder detectar las posibles debilidades y fortalezas para atacar
el espectro de la nueva dimension a desarrollar. Las dimensiones del estudio fueron
llevadas por un panel de 539 expertos, elegidos entre las organizaciones empresariales,
el sistema universitario y las administraciones publicas, donde se pretendia medir la
opinion sobre las nuevas necesidades y establecer un baroémetro para evaluar la tenden-
cia de las universidades espaiiolas.

El desarrollo de proyectos de desarrollo experimental orientados a la industria
y por ende al beneficio y progreso de nuestra sociedad, la intensa colaboraciéon univer-
sidad-empresa, no solo en apoyo a la innovacion tecnologica sino también en la for-
macion de futuros tecndlogos empresarios y gestores de la administracion, la explota-
cién por parte de las empresas de nuevas patentes generadas en el entorno universitario
y la creacion de empresas con base tecnoldgica en el seno de ésta; son algunos de los
indicadores mas importantes del sistema espafiol (tal como se recoge en las sucesivas
convocatorias del Plan Nacional de [+D+i espafiol — http://www.micinn.es), indica-
dores estos, que tienen su extrapolacion a las ciencias de la computacion ya que son
éstas las que, en muchos casos hacen posible alcanzarlos con éxito. En este sentido, la
experiencia nos dice que la interconexion de recursos de informacion via redes de trans-
ferencia de tecnologia, como sucede en el caso espafiol con las plataformas sustentadas
en red para compartir perfiles de datos de oferta y demanda tecnologica.



Citaremos como modelos relevantes, dos principalmente caracteristicos del entorno
regional y del entorno nacional respectivamente:

o El sistema madri+d (http://www.madrimasd.org) que durante mas de una década
lleva hilvanando y permitiendo trabajar en red a todas las universidades y aso-
ciaciones empresariales de la Comunidad de Madrid, dotando a su portal web
de instrumentos y herramientas tales como:

O

Una interface adaptada a los distintos perfiles y necesidades de sus
usuarios o Una serie de bases de datos con informacion de necesidades
de las empresas y capacidades y resultados de los grupos de investiga-
cion de las distintas universidades, asi como de recursos humanos a
disposicion de los agentes del sistema

Sistemas on-line de asesoramiento sobre temas como, la propiedad in-
telectual de la tecnologia, ayudas publicas para la financiacion de pro-
yectos de investigacion e innovacion, legislacion sobre temas diversos
(otros ejemplos a nivel nacional son http://www.oepm.es,
http://www.micinn.es, http://www.cdti.es)

Ayuda telematica para la preparacion de materiales de difusion de la
[+D-+i asi como formacion de gestores de Innovacion.

Base de conocimiento sobre el Sistema Regional de I+D+i de la Co-
munidad de Madrid.

Aplicaciones y sistemas de biisqueda de socios tecnologicos a través
de un potente marketplace tecnolégico (otro ejemplo a nivel nacional
http://cordis.europa.cu/).

Conexion con la Red Europea EEN (Enterprise European Network-
http://www.enterprise-europe-network.ec.curopa.eu) que cuenta con el
mayor repositorio de informacion de toda Europa, denominado BBS,
y que tiene presencia en todos los paises del continente europeo con
mas de 35 nodos y oficinas que comparten informacion sobre las ne-
cesidades y oportunidades de investigacion e innovacion en cada pais.
Catalogos electronicos con oferta tecnologica sectorizada y de actuali-
zacion periddica por parte de las unidades intermedias ubicadas en
cada Universidad (Oficinas de Transferencia de Resultados de Investi-
gacion-OTRIs) y Asociaciones Empresariales (Unidades de Innova-
cion y transferencia de tecnologia)

e LaRed de OTRIs de Universidades espafiolas [9] con una larga historia, practica-
mente desde que en el afio 1988 se crearon y registraron estas oficinas depen-
dientes primero de los gobiernos y sus ministerios competentes y después asu-
midos en las estructuras de las universidades a través de los Vicerrectorados de
Investigacion e Innovacion. Esta red pone en coordinacion a todas las Univer-
sidades espaiiolas, en torno a 60 instituciones que comparten a través del trabajo
en red, no s6lo experiencias si no también una estrategia de trabajo comun diri-
gida a la transferencia de conocimiento y tecnologia a las empresas y ciudadanos
que componen los pueblos y regiones de Espaiia.

La Red OTRI desarrolla varias iniciativas especialmente destacables:

Plan de formacion de los técnicos de transferencia de tecnologia de las OTRIs
con el desarrollo de cursos, jornadas y seminarios junto con la organizacion
de una Conferencia anual itinerante que supone un punto de encuentro entre
todos los componentes de esta red y donde se celebran talleres y ponencias
de una alto valor para el trabajo de estos técnicos.



e Informe anual de indicadores de actividad y resultados comunes de la OTRIs
con una explotacion estadisticas que se ha convertido en una referencia na-
cional sobre el crecimiento de la I[+D+i en Espaiia

e Directorio electronico con los datos mas importantes de estas unidades y en-
lace a informacion clave y de referencia en transferencia de tecnologia a la
sociedad

2.1. Aspectos valorados

Entre los aspectos mas valorados y que suponen un impacto inmediato en el desa-

rrollo social, se distinguen facetas como:

» Larelacion entre el sistema universitario y su entorno econémico y social, donde
el efecto proximidad a las ciudades y polos industriales cercanos juega un papel
decisivo a la hora del éxito o fracaso de la colaboracién en términos de llegada a
los ciudadanos ya que ello depende directamente de que el tejido empresarial sea
mas 0 menos motor de esa transicion universidad-empresa ciudadania.

+ La formacion e insercion laboral de las personas, mediante su paso por la univer-
sidad lo que les dota de una base fundamental para su desempefio profesional y
desarrollo personal

» La trasferencia de tecnologia hacia el sector productivo incide directamente en
términos de innovacion primero y de riqueza econdémica y bienestar social poste-
riormente

» Conexion con las tendencias detectadas en el sistema universitario espafiol que
son trasladables a la cultura y forma de vivir de los pueblos, mediante la adopcion
de una serie de filosofias de con-vivencia entre la vida en la universidad y la vida
en la ciudad

2.1.1. Aspectos valorados en la relacion del sistema universitario con la economia y
sociedad

Los acuerdos de cooperacion que se pueden llegar a establecer entre la universidad
y la empresa presentan algunas caracteristicas interesantes. Por ejemplo, que ambas
organizaciones no compiten directamente. Por el contrario, se establece entre ellas una
relacion similar a la de proveedor-cliente, ya que las universidades son productoras de
titulados y de conocimiento y las empresas son demandantes de titulados y de ese co-
nocimiento que les es tan necesario para poder innovar. Por tanto una y otra estan
interesadas en desarrollar las mismas areas tecnologicas y tendran incentivos para es-
tablecer acuerdos para investigar conjuntamente. Mediante la cooperacion, la universi-
dad debe orientar a la vez que financiar sus actividades investigadoras Por otro lado,
las empresas deben aumentar su capacidad innovadora mediante el aprovechamiento
de los resultados de investigacion provenientes de la universidad.

Por tanto, cabe resaltar algunos aspectos mas que dan valor a la colaboracion
establecida con la Universidad y que permiten un claro desarrollo de su entorno socio-
economico y empresarial:

* El compromiso de las empresas con el modelo de universidad como motor de
desarrollo econdémico, entendido como la participacion en el disefio de los planes
de estudio, en los procesos de insercion laboral de los titulados o en la realizacion
de programas de investigacion conjunta.



» Laexistencia de una organizacion adecuada de las universidades para actuar como
motor de desarrollo econdémico, a través de las unidades intermedias facilitadoras
de la conexion entre la investigacion y la industria a través de las OTRIs u OTTs
(Oficinas de Transferencia de Tecnologia).

* El papel de las universidades como elemento de apoyo a las pequefias y medianas
empresas, mediante programas de creacion de empresas de base tecnoldgica naci-
das de la propia universidad.

* Los recursos dedicados por las empresas a las universidades en forma de donacio-
nes, patrocinios, esponsoriacion, acuerdos de investigacion y desarrollo y transfe-
rencia de tecnologia tienen un efecto sinergia que permite un retorno de beneficio
comun tanto para la universidad como para la empresa.

» La incorporacion y consideraciones de las universidades a la planificacion estra-
tégica del territorio.

» La actuacion de la universidad como factor de atraccion para las inversiones ex-
ternas en la region.

2.1.2. Aspectos valorados en la formacion e insercion laboral

La Universidad capacita a profesionales bien cualificados no solo a través de los
estudios de grado y doctorado sino a través de los cursos para mayores, cursos de ve-
rano, estudios propios etc. que pone a disposicion a diferentes sectores de la poblacion.
Es de gran importancia el interés creciente de las empresas por captar RRHH bien cua-
lificados con capacidad critica que les aporten valor afiadido y ayuden en el proceso de
innovacion. Asi como, la necesidad de incorporar en su plantilla a gestores de I+D+i
con formacion académica.

La universidad posibilita que técnicos procedentes de formacion profesional perfec-
cionen capacidades integrandoles mediante becas, a equipos de investigacion. Ademas
de lo anterior, en la universidad se pueden captar los mas importantes recursos humanos
altamente cualificados, sobre todo en el caso de aquellos que nacen formados de la
cantera de los grupos de investigacion, pues ademas de su formacion de grado univer-
sitario cuentan con una contrastada experiencia investigadora habiendo conocido desde
la experiencia en el laboratorio, la labor diaria de la I+D y por tanto ser especialmente
propicios para llevar a efecto procesos de innovacion en las empresas. En este contexto
el Plan Nacional de [+D+i espafiol recoge entre sus Lineas Instrumentales de Actuacion
(L.I.A.); la convocatoria de ayudas Torres Quevedo para la incorporacion de estas per-
sonas a las empresas con importantes ventajas desde el punto de vista de los costes para
su contratacion.

2.1.3. Transferencia de tecnologia

Recorrer el camino de la transferencia de conocimiento o tecnologia, dependiendo
el entorno en el que situemos la colaboracion universidad-empresa, es abordar un pro-
ceso de desarrollo experimental que va desde la investigacion hasta la innovacion adap-
tando el conocimiento generado, en forma de resultados patentados o de knowhow, a
las necesidades concretas de la empresa. La empresa se ve motivada a participar en este
proceso, por la importancia que le supone incrementar su actividad en [+D-+i para com-
petir adecuadamente frente a las economias emergentes. Esta actividad se esta tradu-
ciendo en un aumento de la transferencia de tecnologia desde los centros publicos de
investigacion hacia las empresas, incorporando a sus procesos las capacidades, conoci-
miento e innovacion aportados desde la Universidad.



Para llevar a cabo una efectiva transferencia de conocimientos y/o tecnologia han
de tenerse en cuenta algunos elementos que la haran diferente y eficaz frente a otros
procesos. Nos referimos, como antes sefialamos, a la utilizacion de las TIC (Tecnolo-
gias de la Informacion y las Comunicaciones) que interactuan en este proceso dotan-
dolo de herramientas y medios, como antes hemos citado: instrumentos de promocion,
marketing, foros tecnologicos, redes y plataformas tecnologicas, marketplace y clus-
ters, Todo ello favorecido por el entorno colaborativo global que posibilita Internet en
nuestros dias.

Por otra parte hemos de resaltar dos vias, que a la vez también son complementarias
entre si, para transferir los resultados de investigacion entre los distintos agentes que
componen el sistema de [+D+i, (Centros Publicos de Investigacion, Empresas y Admi-
nistracion) y que son fundamentalmente:

+ Investigacion contratada, que permite una colaboracion directa entre la muestra
de interés de la empresa y la necesidad de solucion tecnoldgica y las capaci-
dades de investigacion e innovacion de un grupo de investigacion, posibili-
tando un nivel mayo de compromiso en plazos de ejecucion y objetivos de la
actividad, en la medida en que es la empresa la financiadora de ese proceso

* Investigacion colaborativa en el marco de una convocatoria de proyectos publicos
para investigacion, desarrollo tecnologico e innovacion entre varias institucio-
nes, empresas, asociaciones de empresas, etc. que dependiendo de las caracte-
risticas concretas de cada convocatoria, concurren conjuntamente de forma
“colaborativa” en la busqueda de resultados satisfactorios para las partes y de
beneficios que seran compartidos entre todos.

A continuacion (Figura 1) podemos ver de forma grafica como se desarrolla esta

segunda via:

Figura 1.- Investigacion colaborativa. Cortesia de Veronica Gonzalez Araujo

La modalidad mas extendida de acuerdos consiste en la realizacion de trabajos de
investigacion mediante contratos de [+D+i. Se trata de trabajos realizados en las uni-
versidades, bajo directrices definidas por las empresas, que son quienes financian el
proyecto, aunque con frecuencia —en las universidades publicas— se utilicen
igualmente recursos del Estado y se obtengan subvenciones en el marco de programas
nacionales de [+D+i. Se trata de acuerdos que pueden llegar a ser muy ventajosos para
ambas partes y que a las empresas les permiten aumentar su potencial tecnologico, a la
vez que a las universidades captar fondos de financiacion de su actividad investigadora,
como una de las razones de ser y existir de estas instituciones.

En la figura 2 recogemos los tipos de acuerdos de I+D+i existentes que se pueden
llegar a establecer entre universidad y empresa:

2.1.4. Tendencias detectadas



A lo largo de esta ponencia estamos abordando las facilidades, servicios e instrumentos
de colaboracion Universidad-Empresa en el ambito de la I+D+i y el desarrollo tecno-
logico, lo que lleva implicito experiencias de buenas practicas y casos de éxito en trans-
ferencia de tecnologia e innovacion empresarial.

Figura 2.- Tipos de acuerdos de I+D+i

Se trata en muchos casos de ventajas que la empresa encuentra en su colaboracion
con la universidad. Entre las ventajas destacan [5].

¢ Que la investigacion basica que se realiza en las universidades completa la inves-

tigacion aplicada desarrollada en las empresas.

¢ Que la utilizacion de equipos especializados ¢ instrumental cientifico a precios

muy competitivos.

¢ Que la cooperacion con las universidades permite estar al dia de los desarrollos

cientificos internacionales.

¢ Que la estrecha relacion es el mejor medio para contratar y contar con los mejores

investigadores

¢ Y que el desarrollo de proyectos de cooperacion proporciona experiencia a los

investigadores de la empresa en la direccion y gestion de proyectos.

Pero al mismo tiempo existen también barreras y desventajas que deben ser super-
adas para que la colaboracion mejore en algunos ambitos. Asi distintos informes de
empresas, recogen algunas consideraciones y opiniones sobre el papel y filosofia del
investigador universitario:

¢ Que en sus planteamientos es excesivamente académico, buscando siempre la

aplicacion rigurosa de principios teoricos, lo que en el campo industrial no es
siempre posible.

¢ Que pretende optimizar los resultados, buscando la perfeccion, cuando desde el

punto de vista industrial solo se persigue la solucién al problema.

¢ Que sus trabajos derivan a veces hacia temas teoricos, brillantes desde el punto de

vista académico, pero no de aplicacion inmediata y por tanto rentable y de be-
neficio para las empresas.

También cabe citar factores que dificultan el acercamiento de la empresa a las uni-
versidades, como el hecho de que la baja actividad de Investigacion e innovacion de las
empresas en Espafia incida negativamente en la realizacion de acuerdos de cooperacion
con la universidad.

Por otra parte, el nivel de adaptacion a las TIC que ya facilita en gran medida tanto
las labores docentes como las investigadoras, ha de hacer lo propio por supuesto cada
vez mas, con las labores encaminadas a la transferencia de tecnologia. Se hace nece-
sario disefiar mas y mejores plataformas a través de las cuales toda la comunidad uni-
versitaria pueda interactuar con su entorno socio-econdémico e industrial, incorporando



informacion a BBDD, haciendo busquedas de forma rapida y sencilla y procurando
portales de informacion y pasarelas de comunicacion que faciliten la interaccion entre
los distintos agentes del Sistema de [+Di.

Con esto y una decidida voluntad social se conseguira hacer realidad la conexion
definitiva entre el mudo de la universidad y la sociedad en general, mundos que nos
siempre caminan juntos pero que convergen en muchas ocasiones y que deben fu-
sionarse por el bien del impulso econémico y la modernizacion de los pueblos.

3 Indicadores del Sistema Internacional

El grado de desarrollo de un pais o region y sus fortalezas en lo que a Investigacion,
desarrollo e innovacion se refiere (ejemplos de indicadores del sistema espafiol de cien-
cia y tecnologia http://univ.micinn.fecyt.es/ciencia/jsp/plantilla.jsp?id=23&area=esta-
disticas), viene medido fundamental-mente por su nivel de implicacion en lo siguiente:

. N° de proyectos ejecutados o en curso en el marco de convocatorias publicas de
[+D+i (regionales, nacionales y europeos).
. N° de acuerdos nacionales y transnacionales de transferencia de tecnologia uni-

versidad-empresa llevados a cabo y el éxito de estos acuerdos en términos de
comercializacion de nuevos productos, procesos o servicios a la sociedad que su-
pongan un beneficio a las empresas.

. N° de nuevas empresas de base cientifica tecnoldgica creadas y que por si mismas
sean capaces de explotar comercialmente el conocimiento generado en le seno de
un centro publico de investigacion.

. N° de patentes titularidad de las universidades en proceso de explotacion comer-
cial por parte de empresas o centros tecnologicos

Para alcanzar estos objetivos, la OTRI de la Universidad de Alcald viene desarro-
llando tareas encaminadas a establecer un sistema de vigilancia constante con el fin de
detectar convocatorias a las que concursar, extractando la informacion relevante para
la comunidad investigadora, y difundiéndola de forma selectiva a los interesados utili-
zando las herramientas adecuadas. Una vez establecido el interés por parte de investi-
gador se les presta apoyo en todo lo relacionado con la preparacion de la propuesta

(asesoramiento, resolucion de dudas, adecuacion o no a la convocatoria, busqueda de

socios, preparacion de documentacion administrativa, ayuda en el uso de las platafor-

mas electronicas para el envio de documentacion...). Las nuevas herramientas infor-
maticas son fundamentales tanto en el proceso de busqueda de informacion (es el caso
de los meta buscadores que permiten acceder a diferentes sitios web utilizando una

Unica estrategia de busqueda), como en el proceso de difusion al permitir personalizar

los envios o hacer difusion en diferentes medios (web de la universidad, publicacion en

boletines que se convierten en repositorios de informacion, etc). Los resultados de in-
vestigacion que se van generando por los diferentes grupos de investigacion que con el
apoyo y asesoramiento de la OTRI, siguen un proceso integrado a través de varias vias:

. Elaboracion de fichas tecnoldgicas recogiendo informacion relevante de los

resultados de investigacion y las capacidades tecnologicas del grupo para ali-
mentar la BBDD que servira para unir esta oferta con las demandas recibidas
por parte de las empresas.

. Los resultados que se consideran patentables se ven apoyados mediante un

estudio de viabilidad para analizar la idoneidad o no de internacionalizar dicha
invencion.



. Busqueda de socios empresariales interesados en la configuracion de acuerdos
y alianzas de colaboracion en [+D-+i

. Incentivo y apoyo hacia la creacion de empresas de base tecnoldgica en el seno
de la universidad, capaces de poner en el mercado soluciones tecnologicas de
alto valor.

Cualquiera de los procesos anteriores lleva emparejado un servicio de apoyo a la
elaboracion de documentos legales que faciliten las gestiones pertinentes en cada caso,
tanto para el investigador de la Universidad como para el empresario que se muestra
interesado por hacer efectiva la colaboracion.

4 Conclusiones

En conclusion, aunque existen obstaculos, son muchas las ventajas que comporta la
colaboracion universidad-empresa-sociedad y debe quedar claro por tanto que la trans-
ferencia de tecnologia desde la universidad supone innovacion y beneficio para la em-
presa y un valor fundamental de bienestar social para la sociedad y sus ciudadanos. Por
ello, cada dia mas se considera de vital importancia la transferencia de tecnologia entre
universidad y empresa, donde la oferta cientifica no tiene sentido sin un enfoque em-
presarial que transforme su lado mas basico y académico en innovacion tecnologica
con orientacion social. No hay duda de que el conocimiento cientifico y tecnologico de
una region o pais aplicado al tejido empresarial es un factor clave para su competitivi-
dad, pues aporta riqueza y bienestar a su sociedad.

La distancia que existe entre los resultados de investigacion generados en la univer-
sidad y su aplicacion en la empresa trata de ser superada por los servicios que las
OTRISs ponen a disposicion de los grupos de investigacion y empresas. En ellas, profe-
sionales en materia de proteccion y promocion de resultados de investigacion propor-
cionan asistencia especializada tanto a grupos de investigacion como a empresas para
iniciar negociaciones que tengan como desenlace final, entre otros, la firma de un
acuerdo de transferencia de tecnologia entre Universidad y Empresa. Estos contratos
aportan una serie de ventajas para ambas organizaciones que se resumen en: desarrollos
tecnologicos a la carta por parte de la universidad a la empresa, precios mas que com-
petitivos, beneficios fiscales para las empresas, y financiacion extra de los departamen-
tos y grupos de investigacion a través de los acuerdos firmados. Para que esos acuerdos
lleguen a buen puerto, es fundamental una adecuada comunicacion entre la Universidad
como generadora de conocimiento y el tejido industrial como receptor. Comunicacion
que fomente el traspaso sencillo de la “investigacion orientada” a las empresas a través
de lo que se conoce como transferencia de tecnologia para su comercializacion en forma
de productos, procesos o servicios a la sociedad. Si la empresa “le habla” con claridad
a la universidad de sus necesidades, problemas y objetivos, ésta podra recoger y dar
respuesta a las mismas. Un primer paso en este proceso de comunicacion es que las
empresas deberian tener lo mejor definido posible un adecuado plan estratégico de in-
novacion tecnoldgica, que se base fundamentalmente en una prevision presupuestaria
de ciclos no menores a cinco aflos, y en ningun caso supeditado a las ayudas publicas
para la [+D+i. Sin este planteamiento a largo plazo, la cooperacion con la universidad
solo servira para resolver problemas coyunturales a corto plazo y, por lo tanto, de bajo
contenido innovador.



Por otra parte, las ciencias de la computacion a través de los distintos instrumentos
y aplicaciones proporcionadas por las TIC que son capaces de adaptarse a las necesi-
dades de unos y otros agentes, facilitan las labores propias de la transferencia de cono-
cimiento y tecnologia a través de plataformas que permiten a la comunidad universitaria
interactuar con su entorno socio-econémico e industrial, incorporando informacién a
BBDD, haciendo busquedas de forma rapida y sencilla y procurando portales de infor-
macion y pasarelas de comunicacion que facilitan la interaccion entre los distintos agen-
tes del Sistema de [+D+i. En definitiva, de la colaboracion para la transferencia de re-
sultados de investigacion o transferencia de tecnologia universidad-empresa y de su
posterior llegada a la sociedad en general, surgen importantes sinergias que intensifican
el proceso innovador y elevan el nivel competitivo de las empresas y de las universida-
des. Asi lo han percibido unas y otras, que avanzan por un camino que ain plantea una
serie de obstaculos a superar, y que sélo podran salvar gracias al mejor conocimiento
mutuo de las caracteristicas y necesidades de ambas, como protagonistas claves que
intervienen en este proceso:

Proceso de colaboracion y acuerdo de [+D+i Universidad — Empresa — Sociedad:

Transferencia de Conocimiento y/o Tecnologia
Instrumentos TIC Ciencias Computacion
Avyudas publicas financiacion al desarrollo
Innovacién Tecnologica — impulso de los pueblos.
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Resumen. La importancia que estan dando las organizaciones a sus datos y el tener
informacion en un sistema centralizado que le permita realizar un analisis de forma global y
con datos confiables esta creciendo a gran escala, puesto que los altos directivos desean tomar
decisiones en el momento justo y basandose en datos reales. Esto ha sido el pedestal de este
proyecto, que ofrece algunas pautas referentes a la integracion de los datos de distintas fuentes
heterogéneas, y del proceso de disefio de un almacén de datos corporativo; y sugerencias sobre
la presentacion de la informacion.

Palabras Claves: Integracion de datos, Servicio Web, Extraccion, Carga,
Transformacion, Cubos de informacion, Almacén de Datos, Hefesto.

1. Introduccion

El proceso de combinar los datos de diversas fuentes de procedencia y presentarlos al
usuario como una sola vista de informacién se conoce como integracion de datos, para
conseguirla de forma eficiente hay considerar algunos pasos como: Determinar los
requerimientos, delimitar el objetivo de la informacion, conseguir los mejores disefios tanto
conceptual y fisico, asegurar que el proceso de limpieza y transformacion garantiza la
informacion correcta; El presente trabajo va orientado a presentar un estudio de como
construir un almacén de datos cooperativo orientado a ambito académico, por ello se
presenta la conceptualizacion de términos técnicos como: modelo multidimensional o cubo,
sus principales formar de disefiarlo, se presenta un estudio de las formas de integracion que
son: a) por medio de proceso ETLS, b) por medio de servicio web y ¢) conexion a las base
de datos ODBC y JDBC; Hacer relevancia al importante rol de los proceso de limpieza,
carga y transformacion y finalmente presentar esta informacion consolidada y confiable en
una herramienta web que le permita al usuario revisar la informacion de forma -amigable,
y que pueda analizarla para —-tomar decisiones en base a la precision y calidad de los datos.
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2. Trabajos Relacionados

Dentro de la creacion de indicadores es preciso contar un lineamiento para no omitir
ningun paso y poder garantizar la calidad de los mismos, por ello es necesario conocer
las fases de la metodologia propia orientada a construccion de Data Warehouse
HEFESTO [1], considerando por ejemplo algunas instrucciones del uso de DWEP para
el disefio [2], con el uso de técnicas de mineria de datos podemos llegar a mejorar la
obtencion del conocimiento académico como parte de la explotacion de los datos [3].

3. Metodologia

Para construccion de indicadores académicos la metodologia a utilizar es HEFESTO,
por ser orientada a construccion de almacén de datos,_lo que se pretende con el uso de
esta metodologia, es contar con un flujo que permita realizar un analisis, disefio e ir
viendo el producto por fases; Los objetivos en cada fase son faciles de percibir, el
involucramiento en el desarrollo a los usuarios permite que sea flexible a cambios, el
uso de modelos conceptual y 16gicos facilita su compresion. El resumen de los objetivos
y tareas principales de cada fase de esta metodologia se muestra en la Fig. 1 que permite
analizar, planificar, disefiar, construir y validar la informacion obtenida.

1. Anélisis de
Requerimientos

4. Integracién de Datos 2.Anilisis OLTP

3. Modelo Logico del
DW

Fig. 1. Fases de la Metodologia HEFESTO
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4. Marco Tedrico

Para el desarrollo y construccion de un Almacén de datos hay tener cuenta algunos
criterios que son fundamentales, hay dos arquitecturas importantes crear un Data
Warehouse la primera que de acuerdo a Inmon propone crear una base centralizada es
decir construir el almacén de datos es su totalidad y partir de alli construir los Datamart
(Arquitectura Top-Down), y por otro lado Kimball propone definir e implementar los
Datamart en cada area, y a partir de ellos construir el almacén de datos (Arquitectura
Bottom-UP); es oportuno aclarar que un Data Mart verifica los mismos principios que
un Data Warehouse, construir un repositorio de datos tinico, consistente, fiable y de
facil acceso. La diferencia radica en que Data Mart orientado ofrecer informacion de
un determinado departamento dentro de la organizacion, en cambio, el contorno de un
Data Warehouse es la organizacion en su conjunto, y la metodologia HEFESTO se
carateriza por se aplica tanto al Data Warechouse como para el Data Mart. A
continuacion en la Tabla 1 se presenta los pasos y los objetivos de cada uno de la
metodologia HEFESTO para construccion del Data Warehouse.

Tabla1l. Pasosde la metodologia HEFESTO para construccién del Data Warehouse

Pasos de HEFESTO Objetivos

Andlisis de Requerimientos Identificar las necesidades de Informacién.
Identificar Indicadores y perspectivas de analisis.
Obtener el Modelo conceptual.

Andlisis de los OLTP Determinacién de los indicadores.
Establecer correspondencia.
Determinar el Nivel de Granularidad.
Obtener el Modelo conceptual ampliado.

Modelo Légico de Data Obtener el modelo Légico del Data Warehouse.
Warehouse Disefiar las tablas de Dimensiones.
Disefiar las tablas de Hechos.
Integracion de Datos Disefiar los Proceso ETLs
Implementar Integracidon Datos Web Servicies
Carga Inicial

Actualizacion

4.1 Data Warehouse y Data Mart

Data Warehouse o almacén datos se lo define “Un almacén de una coleccion de datos
orientados por temas, integrados, no volatiles y variables en el tiempo en apoyo de la
toma de decisiones estratégicas” [4]. Se considera que el almacén de datos es el que
provee a las organizacién de la informacion de manera agil, consolidada; y su
integracion es posible ya que se realiza un proceso de extraccion, transformacion, y
carga; cada uno de estos permiten que los datos transiten por un proceso de seleccion y
limpieza; construyendo la informacion, la misma que va produccion conocimiento a la



organizacion, y colabora en la toma de decisiones. Considerando a los Data Mart que
es una especializacion de un Data Warehouse, y permite apoyar a la toma decisiones
de proposito de un area especifica.

4.2 Cubos de informacion

Permiten buscar datos con rapidez y tiempo de respuesta uniforme independiente de la
cantidad de datos en el cubo o la complejidad del procedimiento de busqueda;
subconjuntos de datos de un almacén de datos, organizado y sumarizado dentro de una
estructura multidimensional, es decir es una base de datos formada diversas
dimensiones. Se los construye con la informacion de almacén de datos, es una
estructura de datos se fundamenta en la creacion de las tablas de hecho y de
dimensiones.

4.3  Esquemas en Estrella

“El esquema en estrella es una técnica para modelar datos que usa para relacionar
datos multidimensionales, para soporte de decisiones con una base de datos relacional”
[5], este esquema permite hacer un analisis multidimensional en base a los datos de una
base relacional, a nivel de disefo, se trata de crear una tabla de hechos como objeto de
analisis y una o varias tablas de dimension, que permitiran analizar diferentes
perspectivas y sirven para describir los hechos, la tabla de hecho solo cuenta atributos
que permiten medir cuantificar denominado métricas y esta relacionada solo con las
tablas dimension.

4.4 Esquemas en copo de nieve

Es una derivacion del modelo estrella, su diferencia se centra en las tablas de
dimensiones que el modelo anterior no se normalizaban en cambio en este modelo si se
normalizan, consecuentemente la tabla de hecho deja de ser la unica que podia tener
mas de una relacion, ya que las tablas de dimensiones también puede tener mas de una
relacion, este tipo de esquema se clasifica en completo o parcial que significa el
completo que todas las tablas de las dimensiones se normaliza en el parcial no.

4.5 Tabla de Hecho

La tabla de hecho, se considera como la tabla que sirve para presentar los elementos
que interactuan en determinado proceso del negocio, asi como matriculas; En un ERP
podria ser el andlisis de ventas entonces la tabla de hecho es ventas. Los atributos tiene
dos tipos de naturaleza o clasificacion, las claves para acceder a la dimensiones y los
atributos para medir que se conoce como medidas del proceso.



4.6 Integracion de la Informacion usando ETLs

Analizando los proceso que intervienen cuando el almacén de datos se obtiene de las
distintas fuentes operacionales por medio de ETLs, los mismos que posible por medio
de las operaciones que las detallamos en la Fig.3 y a continuacién ser presenta un
resumen de cada una de cllas a) Extraccion: “Este es un paso que es parte de la
extraccion, transformacion y carga del sistema. Esto es simplemente el primer paso de
la recoleccion de los datos para alimentar a los procesos ETL. Alli hay almacén de datos
especifico definido para esta capa. Si los sistemas de origen subyacentes no conservan
la historia, entonces los archivos de entrada primas pueden hacer copias de seguridad
para el futuro usar. Archivar los archivos de entrada en bruto (por el sistema de origen
0 aqui) es 1til para el apoyo del reprocesamiento de los datos, necesario con el tiempo.
No hay diferencias sustanciales entre los dos enfoques de la arquitectura de datos para
la extraccion de datos.”[6]. La extraccion es el proceso que permite sustentar al almacén
de datos de las diferentes sistemas o base de datos de la organizacion considerandose a
base de datos internas o externas, asi como archivos; Existen herramientas que permiten
realizar estas tareas acceder a las fuentes heterogéneas, y mostrar para las base de datos
que sirve de almacén de datos pueda ver como una entidad mas.

Base de datos
Operacionales

FI1G. 3 Proceso Extraccion, Transformacion y Carga del almacén de datos

b) Transformacion: se considera dentro de proceso a las tareas de limpieza,
integracion, agregacion. Y hay considerar con sumo cuidado el proceso de integracion
de los datos en lo respecta a la estructura de los datos, tipos de datos, y por otro lado
considera la Integracion semantica que se refiere clasificacion de los datos de acuerdo
su contenido. Esta fase los datos del origen por el proceso de transformacion se adaptan
a los metadatos del destino permitiendo, realizar calculos, tener datos resumidos
preparados.

¢) Proceso de carga es el cual le permite almacén de datos, actualizar o insertada
nuevos datos desde el origen, muchas de esto utilizan el proceso masivo SQL.
Adicional a estos tres procesos de debe incluir el proceso de operacion, planificacion,



ejecucion y monitorizacion de los ETLs, para poder garantizar que el almacén de datos
esta actualizado.

4.7 Integracion de la Informacidn usando Servicios Web.

“Un servicio se define como una interfaz, accesible por protocolos (estandar o no)
usados en Internet, que permite ingresar a funcionalidades de un objeto concreto, sin
importar la tecnologia ni plataformas implicadas en la peticion” [7]. Dado esta
definicion y la necesidad de implantar una capa de Servicios webs en la arquitectura, la
misma que permita integrar los datos de los sistemas transaccionales hacia el almacén
de datos, y a su vez estos puedan recibir informacién limpia y depurada; permitiendo
de esta manera la comunicacion, la interoperabilidad e independencia entre los
sistemas. En nuestro caso la utilizacion de web servicies sera de manera desatendida,
por se usa un proceso batch de manera asincrona que se encarga en determinado tiempo
actualizar los datos del almacén de datos.

Cliente Registro

Buscar

Publica

Proveedor

Fig. 4 Topologia web servicies aplicada a la integracién de datos

Los Servicios Web para que sean operables, es necesario contar y que se ejecuten las
acciones correspondientes de los siguientes participantes. Primer participante es quien
publica el servicio, que se lo conoce como el proveedor del servicio, los proveedores
de servicio se pueden observar en la parte inferior de la Fig.4 y su funcion es de
publicar, en nuestro caso publica los datos de los sistemas transaccionales o base de
datos externas al almacén de datos. El segundo es el registro del servicio donde se
almacena descripciones que sirven para hacer busquedas. Y el tercer participante es el
consumidor o cliente que busca el servicio y realiza la peticion al servicio que necesita
para poder en este caso llevar la informacion al almacén de datos. En la Fig.4 es una
arquitectura basada el usos de servicios web, que se la puede adaptar para poder integrar
datos al almacén de datos, haciendo peticiones a servicios web que sean publicados en
base a las necesidades de integracion, el almacén actia como cliente, realiza la
busqueda de los datos sobre web servicies proporcionados por los sistemas
transaccionales que exponen los servicios web que interactlian como proveedores. El
éxito de esta integracion se basa en definir una plataforma y arquitectura agil, fiable y



flexible donde los Web Servicies puedan construirse con estandares de comunicacion
y seguridad; para ampliar el tema de REST los protocolos y tipos de operaciones ver
en [8].

4.7.1 Diferencias entre REST y SOAP

En lineas anteriores hemos visto algunas definiciones y elementos que interactian en
los servicios web basados en REST y SOAP. A continuacion se hace una resumen de
las principales diferencias entre estas tecnologias de web servicies, basicamente esta
Tabla 2 permitira elegir si utilizar una o la otra, en el caso nuestro para la integracion
de datos académicos optamos por ambas arquitecturas, REST por la facilidad de
implementar y por permite pasar formatos JSON en temas que no necesitan de mayor
seguridad, pero algunos casos se utilizara SOAP porque ofrece mayor seguridad por ser
datos de mayor riesgo. “Mientras REST tiene muchas similitudes con las formas mas
tradicionales de la escritura de aplicaciones SOA, es muy diferente en muchos aspectos
importantes. Se podria pensar que un fondo en computacion distribuida seria un activo
para la comprension de esta nueva forma de crear servicios web, pero por desgracia
esto no es siempre el caso.” [9]

Tabla. 2 Caracteristicas de Reset y SOAP

Caracteristica RESET SOAP

Formatos de datos Permite utilizar JSON Permite solamente XML
Cachear lecturas Permite Cachear No permite

Seguridad Soporta SSL Soporta SSL y WS-Security
Mensajeria No cuenta con estandar Garantiza confiabilidad
Protocolo Sincrono/XML Sincrono y asincrono/tipiado

Fuerte, XML Schema

Descripcion del Servicio

Interactuar con el servicio
supone horas de testeado y
depuracion de URIs.

Se pueden construir
automaticamente stubs
(clientes) por medio del
WSDL.

Metodologia Definir URLs para Definir un modelo de datos
direccionarlos. para el contenido de los
mensajes.
Distinguir los recursos de solo  Elegir un protocolo de
lectura (GET) de los transporte  apropiado y
modificables POST, PUT, definir las correspondientes
DELETE). politicas QoS, de seguridad y
Arquitectura Es ligero, con poca Mucho mas ambicioso, es

configuracion, se lee
facilmente urls

facil de consumir y tiene un
tipado fuerte (WSDL).
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Tecnologia y accesibilidad

4.8 Integracion de la Informacion usando JDBC.

La conectividad o acceso a base de datos relacionales con Java es posible gracias a
la API JDBC (Java DataBase Connectivity). JDBC es ODBC extendido para toda la
plataforma Java. Es un estandar para las plataformas MS Windows. Mientras, JDBC al
estar escrito en Java, posee todas las propiedades y ventajas del mismo (portables,
seguros ¢ instalables). Java trabaja con MS Windows y otros. El API JDBC puede
definirse como un conjunto de clases, métodos e interfaces escritos en lenguaje Java,
que permiten el acceso a sistemas de bases de datos relacionales utilizando SQL. Este
API permite ejecutar instrucciones SQL (Structured Query Language): Lenguaje de
acceso a base de datos de alto nivel. El API JDBC se compone de dos paquetes, que
son: (java.sql y javax.sql).

5. Arquitectura del prototipo explotacion de datos

La herramienta que muestra los datos integrados, para su explotacion, se implementa
con java EE y con la arquitectura MVC spring [11] vista, modo controlador. Ademas
con framework bootstrap el mismo que interactiia con Jquery, java script, en capa de
presentacion y al ser una aplicacion java se utiliza el framework spring para el manejo
de los datos hibernate, que consume los datos del Data Warehouse para que el usuario
pueda ver los resultados de la integracion de datos.

- CONTROLADOR

MODELO

DATA WAREHOUSE-BD ORACLE

APLICACION JAVA/IDBC

Fig. 5 Arquitectura de la aplicacion
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6. Conclusiones y Futuras Lineas de Trabajo

Con la culminacion del trabajo final del master se ha logrado concluir en los puntos
siguientes-:

e Al aplicar el uso de diferentes procesos de integracion de datos, que este
caso se cita: a) Integracion de datos por medio de ETLs, b) Integracion de
datos por medio de Web Services y c) Integracion de datos por medio de
drivers JDBC —permite, crear un almacén de datos corporativo con datos
depurados y limpios que permiten generar indicadores que apoyen la toma
de decisiones, basando en metodologias de construccion de Data
Warehouse.

e Para elegir la mejor arquitectura que permita implementar un Data
Warehouse que se adapte a los requerimientos de la organizacion, se tienen
dos caminos: el primero, es que se construyan los Data Mark, y en base a
estos construir el Data Warehouse, y el segundo, es disefiar todo el Data
Warehouse e ir especializando en Data Mark, se considera que la eleccion
dependera principalmente de las necesidades y si tiene todos los
requerimientos claros, cuando no esta claro la solucion global es mejor el
primer camino, y solo si se tiene claro todo el negocio de la compaiiia ir por
el segundo camino.

e La integracion y explotacion de la informacion aporta en los procesos de
toma de decisiones debido a que aprovecha los datos que generan las
instituciones u organismos en sus sistemas o procesos y extraen
informacion valiosa para sus administradores. Ademas se pueden aplicar en
muchos campos de la ciencia como medicina, ingenieria civil, banca entre
otros puesto que permite acumular datos para extraer patrones de
comportamiento de clientes, pacientes o estudiantes y asi generar
informacion y conocimiento real.

e Con la utilizacion de las técnicas de mineria de datos aplicadas al almacén
de datos académicos, financieros, médicos, nutricionales, comerciales, etc.,
se pueden llegar a crear proyecciones, basadas en las tendencias y procesos
estadisticos que se apliquen. Asi mismo sirven para mejorar los procesos
que se detecten como de bajo rendimiento y dar una mayor claridad al
momento de tomar decisiones, para una mejor aceptacion por parte de los
administradores o gerentes.
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Resumen. En este articulo se presenta el estudio del framework Ruby on Rails.
El objetivo es aprender los fundamentos principales sus caracteristicas mas im-
portantes, con ejemplos practicos, para poder desarrollar nuestras primeras apli-
caciones con Ruby on Rails.
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1 Introduccion

Hoy en dia existen multitud de lenguajes que nos permiten desarrollar aplicaciones y
dentro del abanico de posibilidades encontramos el lenguaje Ruby. Lenguaje de pro-
gramacion orientado a objetos multiplataforma, totalmente software libre y creado por
Yukihiro Matsumoto en 1993.

Tras diez afios surge un framework codificado en Ruby llamado Ruby on Rails
(RoR). Framework de lado del servidor creado en 2003 por David Heinemeier Hans-
son (liberando la primera version en julio del 2004).

RoR nos facilita la ardua tarea de programar con un disefio rapido, seguro y facil.
Con poco cddigo podemos avanzar rapidamente en nuestra aplicacion web. Se basa
en una arquitectura Modelo-Vista- Controlador.

Su Filosofia: Don’t repeat yourself. Nos indica que lo que ya esta hecho no tiene
porqué volver a hacerse. Unido a “Convention over configuration” significa que el
programador sé6lo necesita definir aquella configuracion que no es convencional. Gra-
cias a lo cual se utiliza para ayudar a construir aplicaciones modernas de internet co-
mo: Twitter, Scribd, Hulu, Xing, Soundcloud, Basecamp o Github.

2 Instalacion y despliegue

Existe una serie de requisitos necesarios para poder trabajar con Ruby on Rails asi
como las diferentes alternativas en cuanto a sistemas operativos se refiere.
Prerrequisitos: Aunque no es necesario ser un desarrollador con gran experiencia,
si es recomendable tener conocimiento de los siguientes elementos que favoreceran el
entendimiento y puesta en practica del framework:
¢ Conceptos basicos web (navegadores, servidores, paginas).
eHTML



*SQL
¢ CSS y Javascript
e Aprender Ruby.

Requisitos: Debemos preparar un entorno para desarrollar nuestra aplicacion, re-
quisitos basicos recomendados para instalar Ruby on Rails son:

o Servidor Web: se recomienda Apache o lighttpd ejecutando FastCGI o SCGI.

e Motor de Bases de Datos: MySQL, PostgreSQL, SQLite, Oracle, SQL Ser-
ver, DB2, etc.

e Sistema Operativo: cualquier SO, aunque se recomienda cualquier *X (nix-
based).

¢ Editor: un clasico editor de texto.

En general, instalar Rails es tan sencillo como gem install rails, pero primero hay
que tener el lenguaje Ruby y el gestor de librerias Rubygems en el sistema, lo que
varia un poco de una plataforma a otra. La ultima version al realizar este estudio es
Ruby on Rails 4.2.1 (2015).

En cuanto a los sistemas operativos es viable su instalacion en Unix, Microsoft
Windows y OSX. No obstante presenta un mayor rendimiento en el primero.

Puedes usar Ruby on Rails sin instalarlo realmente en tu ordenador. El desarrollo
alojado usando un servicio como Nitrous (o cualquier otro similar, como Cloud9 o
Digital Ocean, que no cobran comision) significa que obtienes un ordenador «en la
nube» que utilizas desde tu navegador web o a través de ssh.

3 Desarrollo en Ruby on Rails

Lo primero que necesitamos es crear un nuevo proyecto, para ello nos ubicamos en
una carpeta donde queramos alojar el proyecto, y ejecutamos el siguiente comando:

8 rails new colegio

La ejecucion de este comando creard una aplicacion Rails llamada master_ web en
un directorio llamado master web e instalard las dependencias (gemas) que estan
mencionadas en el Gemfile usando el comando bundle install. En la consola se agre-
gan una gran cantidad de archivos que conforman la estructura del proyecto.

Esta estructura consta de una serie de carpetas y archivos que nos permiten desarro-
llar forma ordenada y eficiente. Un ejemplo de estructura es la siguiente:



Fig. 1. Ejemplo de estructura

Para accede a nuestro proyecto (aplicacion Rails funcional) debemos llevar a cabo
dos pasos: arrancar o iniciar el servidor web y acceder a la pagina en el navegador.

Iniciar Servidor Web: debemos ejecutar uno de los siguientes comandos:

8 rails server

8 rails s

Acceder a la aplicacion para verla en accion, bastaria con abrir nuestro navegador y
ejecutar: http://localhost:3000 o http://127.0.0.1:3000

El archivo index.html es especial, ya que se sirve si llega una peticion a la ruta raiz
de la aplicacion (en http://localhost:3000). Si hiciésemos otra peticion (por ejemplo
http://localhost:3000/welcome), se serviria el archivo estatico public/welcome.html,
pero solo si existiera.

Ruby on Rails sigue el paradigma del modelo vista controlador. En Ruby on Rails,
las clases del Modelo son gestionadas por ActiveRecord. Automaticamente se sabra
que tabla emplear y qué columnas tiene con tan solo heredar de una de las clases Acti-
veRecord::Base

Vistas: El método que se emplea en Rails por defecto es usar Ruby Empotrado
(ejemplo index.html.erb), que son basicamente fragmentos de cédigo HTML con algo
de c6digo en Ruby.

En RoR la implementacion del Controlador es manejada por el ActionPack de
Rails, que contiene la clase ApplicationController.

Rails proporciona la estructura para construir rdpidamente la mayor parte de la 16-
gica y vistas necesarias para realizar las operaciones mas frecuentes.



Fig. 2. MVC en Ruby on Rails

A continuacion se realiza un resumen de la principales caracteristicas del Ruby on
Rails que podemos encontrar en el tutorial.

3.1 Base de datos y migracion

Rails es capaz de manejar las tres base de datos dependiendo del ambiente de trabajo
al que se esté haciendo referencia (desarrollado, pruebas y produccion). Ademas
soporta varios tipos como por ejemplo MySQL, Postgres, SqlLite3, MongoDB, entre
otras.

La configuracion de la base de datos es bastante simple so6lo tenemos que adaptar el
archivo database.yml para que este se conecte al manejador de base de datos que
estemos usando.

La migracion en Rails se caracterizar por:

e Ser un conjunto de instrucciones de base de datos.

o Estar escritas en Ruby.

e “Migrar” nuestra base de datos de un estado a otro

¢ Contiene instrucciones para ambos: mueve a un nuevo estado y mover a esta-
do anterior

Usamos las migraciones porque permiten mantener el esquema de base de datos
con el codigo de la aplicacion, ser ejecutable y repetitivo ademas de compartir cam-
bios en el esquema. Otras ventajas son el mejor control de las versiones y codificar en
Ruby en lugar de SQL.



3.2 Controladores, vistas y contenido dindmico.

Action Controller es la clase principal relacionada a los Controladores de la aplica-
cion, y componente fundamental en el patrén de arquitectura de software MVC. Ade-
mas es responsable de que las solicitudes hechas por el usuario tengan sentido cuando
muestran la informacion. Con extension .rb. Este archivo application.html.erb serd
como el esqueleto de nuestra pagina web. Una pagina web presenta un disefio, una
estructura. Por ejemplo para crear un controlador:

rails g controller principal index

Para accede a la vista app -> views se ha creado en este caso una carpeta con nom-
bre principal dentro de esta carpeta un archivo de vista llamado index.html.erb con el
contenido:

<hlI>Principal#index</h1>
<p>Find me in app/views/principal/index.html.erb</p>

3.3 Modelo, ActiveRecord y ActiveRelation

Active Record es un patron disefiado para la base de datos relacionales. Es decir una
clase para la administracion y funcionamiento de los modelos. Esta clase nos propor-
ciona la capa objeto-relacional que sigue de forma rigurosa el estindar ORM (Tablas
en Clases, Registros en Objetos, y Campos en Atributos), facilita el entendimiento del
codigo asociado a data base y encapsula la logica especifica haciéndola mas facil de
usar a la hora de programar.

ActiveRelation simplifica la generacién de las complejas consultas de base de da-
tos. A partir de peque- fias consultas tales como objetos de Ruby. Complejos joins y
agregaciones que hacen uso de eficiente SQL. Ademas las consultas no se ejecutan
hasta que no se necesitan.

Otra de las caracteristicas del framework es ActiveModel, una herramienta que nos
permite tener modelos con muchas de la funcionalidad de ActiveRecord pero sin ac-
ceso a la base de datos.

ActiveModel es una serie de modulos que se pueden utilizar para implementar fun-
cionalidades comunes extraidas de ActiveRecord e implementarlas en modelos comu-
nes sin que tenga interaccion directa con la base de datos.



3.4 Layaout: partials, yield, assets tags helpers

Aunque este tutorial sobre Ruby on Rails es sobre desarrollo web y no sobre disefio,
es fundamental que hagamos un alto en el camino para mejorar nuestra aplicaciéon web
a partir de su interfaz. Dentro del disefio del layout, se tiene acceso a tres herramientas
para dar salida en formar la respuesta:

e Asset tags helpers: proporcionan métodos para generar HTML que vincula
vistas a los feeds, JavaScript, hojas de estilo, imagenes, videos y audios. Hay
seis assets tags disponibles en Rails.

e Yield and content for: el primero identifica una seccion donde se debe inser-
tar el contenido de la vista. La forma mas simple de usar es tener un Unico
Yield, en el que se inserta el contenido completo de la vista. El método con-
tent_for permite insertar el contenido en un bloque yield en nuestro layout.

e Partials: nos permiten organizar y reutilizar facilmente el codigo de la vista
en una aplicacion Rails. Los nombres de archivo parciales suelen comenzar
con un guion bajo () y el final de la misma extension .html.erb tal y como
las vistas.

3.5 Otros

Ademas en el tutorial estudiamos otros puntos fundamentales en el desarrollo de Ruby
on Rails como son:

e Asociaciones: permiten hacer operaciones comunes mucho mas simples y fa-
cilitan la codificacion.

e Formularios: son una de las posibilidades que tiene el navegador para que el
usuario pueda enviar datos al servidor, otra posibilidad es con Ajax.

e Validacion: de forma resumida podemos decir que las validaciones que nos
ofrece Rails con ActiveRecord nos ayuda garantizar los datos que almacena-
mos en la base de datos de forma mas segura.

e Seguridad, autenticacion y autorizacion: uno de los puntos clave de Ruby on
Rails (RoR) es que requiere de la configuracion de su propia autenticacion y
sistemas de autorizacion. Tiene sentido teniendo en cuenta que se trata de un
framework para el desarrollo de aplicaciones.

e Depuracion codigo: en este punto estudiaremos tres puntos que nos ayudaran
en el desarrollo de la aplicacion: gestion de archivo Log, pruebas unitarias e
identificacion de errores comunes.

4 Ejemplos finales

Este punto tiene como objetivo mostrar como crear aplicaciones con Ruby on Rails
después de haber estudiado en los puntos anteriores elementos basicos junto a peque-
flos ejemplos.



En concreto veremos una de los puntos fuertes de Ruby on Rails, que es el poco
tiempo que necesitamos en realizar una aplicacion, en concreto basandonos en el
famoso video de crear una aplicacion en tan solo 10 minutos.

Se cubre en este punto todos los aspectos de Ruby on Rails desarrollo de aplicacio-
nes web necesario para crear la primera aplicacion en Ruby on Rails.

Fig. 3. Ejemplo sencillo de primera aplicacion en Ruby on Rails

En el segundo ejemplo realizaremos como aplicacion un blog en RoR basandonos
en lo publicado por David Heinemeier Hansson, el creador del framework de desarro-
llo web Ruby on Rails que realiza una demostracion de como crear un blog en 15
minutos.

Al final de este tutorial, el usuario deberia ser capaz de desarrollar sitios web esta-
ticos utilizando Ruby on Rails. Este es un excelente trampolin para avanzar en el fra-
mework.

5 Conclusiones

En este tutorial hemos realizado la primera toma de contacto con el framework Ruby
con Rails y apreciado las multiples ventajas para el desarrollo web. Se puede simpli-
ficar diciendo que este framework de software libre hace referencia al lenguaje de
programacion que utiliza Ruby y on Rails que significa “railes”, nos guia para facili-
tar el desarrollo.

Aunque hemos visto que es multiplataforma, que se puede ejecutar bajo distintos
sistemas operativos, en Unix se consigue un mejor rendimiento. No obstante existen
opciones en la cloud como nitrous adecuado segliin nuestro objetivo.

Y como es propio en el software libre, hay una comunidad de programadores traba-
jando en Ruby on Rails. En Espafia existe una comunidad bastante activa.



Entonces podriamos plantearnos ;Podria ser Ruby on Rails el lenguaje de progra-
macion del futuro? Ruby on Rails nos facilita la ardua tarea de programar con un
disefio rapido, seguro y facil. Con poco cddigo podemos avanzar rapidamente en
nuestra aplicacion web. Hemos visto que se basa en una arquitectura Modelo-Vista-
Controlador, una manera de organizar nuestra programacion que Ruby on Rails ha
vuelto a poner de moda.

No podemos obviar que aplicaciones como Twitter, Linked y Groupon estan basa-
das en Ruby on Rails.
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Abstract. Los avances tecnoldgicos e internet en los Ultimos afios ha facilitado
que se genere gran cantidad de datos a velocidades sorprendentes en la que los
sistemas computacionales se han visto desbordados y limitados. La
acumulacion de datos sumado a los avances en aprendizaje automético,
procesamiento distribuido y mineria de datos han sido esenciales para la
extraccion de nuevo conocimiento desde grandes volUmenes de datos; es por
ello que, e presente documento describe la experiencia de implementar una
plataforma experimental a través de la integracion de Weka con base de datos
para la aplicacion de algoritmos de mineria con el propésito de extraer
conocimiento Util a partir de datos almacenados.

Keywords: Big Data, Mineria de datos, DataScience, Clasificacion, Clustering,
KDD,Weka.

1 Introduccion

El descubrimiento de conocimiento en base datos KDD [3] como base fundamental
para el andlisis en grandes conjuntos de datos, ha permitido la generacion de nuevas
lineas de investigacién. Es asi como Big Datay Mineria de Datos, han evolucionado
permanentemente para cubrir nuevos desafios en blsqueda de conocimiento a partir
de los datos. Esto debido principal mente a que internet duplica su tamafia cada 2 afios
y para 2020 los datos de forma anual se estiman en 44 Zetabytes, la expansion de
internet a nuevas personas 'y empresas que realizan su trabgjo a través de internet o en
linea [8].

El presente documento recoge la experiencia realizada en la implementacion
experimental e integracién de Weka con base de datos para la aplicacién de técnicas
de mineria de datos a nivel de clasificacion y clustering para datos relacionados con
paciente de Diabetes cuyo detalle de la fuente se puede ver en [9]. Considerando datos
de plasma, presion arterial, indice de masa corporal, nimero de embarazos, entre
otros campos de informacion. Se describe su disefio, experimentacion y finalmente se
presenta | os resultados obtenidos en conjunto con las conclusiones.



2 Estadode Arte

Fayyad M. y Piatetsky, en 1996, incluyen la definicibn de KDD como el
“Descubrimiento de conocimiento en base de datos’, se puede ver ampliamente en
[4], como un proceso no trivial de identificacion valida, novedosa, potencialmente Util
y entendible de patrones comprensibles que se encuentran ocultos en los datos [2]. La
mineria de datos aparece como una etapa dentro de un proceso mayor [lamado KDD.

Las metodologias para la Mineria de datos como CRIS-DM y Two Crows[7]
surgen como una alternativa a la necesidad de su aplicacién en campos diversos.
Aparecen sectores diversos de tecnologias de la informacién y comunicacion que
manipula grandes conjuntos de datos con un nuevo enfoque en almacenamiento de
grandes datos con su caracteristica de las 3V clésica[1], dando inicio a un nuevo
desafio denominado Big Data [9], la que se caracteriza por:

e Volumen: alta capacidad de almacenamiento de datos

* Velocidad: respuesta en menor tiempo posible

e Variedad: diversos tipos de datos (estructurados, no estructurados,
semiestructurados)

Esta tecnologia presenta como objetivo el proveer de datos a los diversos
interesados de un entidad, en el menor tiempo posible y considerando la complejidad
existente en e entorno. Surge la era de Big Data, como una combinacion de las
tecnologias de los Ultimos 50 afios [1]. Dando mayor relevancia a conocimiento que
se puede extraer de los datos.

Es asi que, la Ciencia de Datos o0 Data Science, como una tendencia sucesiva de la
Analitica se presenta prometedora, donde el dominar técnicas de aprendizaje e
integrar grandes conjuntos de datos es esencial. Al considerar nuevos contextos donde
los datos son recolectados desde diversos origenes, sean estos datos estructurados
como los ubicados en las bases de datos. Semiestructurados recolectados desde
algunos ficheros con cierto criterio de conocimiento y organizacién, hasta datos no
estructurados como los existentes en la web. Sin embargo, €l tipo es diverso, sean
datos de texto, numéricos, audio, video, y la integracién de nuevos datos a partir de
sensores dan inicio a la recoleccion de gran volumen de informacion que necesita de
técnicas avanzadas y algoritmos adecuados para la extraccion de conocimiento. Lo
gue genera un nuevo contexto donde todo lo conectado a la internet, movilidad y su
influencia serelaciona a area del Internet de las Cosas o 10T, como una nueva érea de
investigacion y de perfeccionamiento constante de técnicas sobre grandes datos nacen
nuevas lineas de investigacion que se presentan como (tiles areas de investigacion y
desarrollo paralo cual, el fortalecer nuestra capacidad en este contexto es esencia y
de permanente atencién.

3 Trabajos Relacionados

El area de conocimiento relacionado a Big Data [10] y Datamining, esta en constante
evolucion y por ello existe congresos cientificos SIGKDD, IEE,ACM que avalan sus
avances e investigaciones con fines de descubrir nuevas soluciones a los problemas
existentes. Se puederevisar[1],[11] y ademas[13].



Es por €llo que, en [2] se propone una Plataforma Cloud para andlisis de Big Data,
(Universidad de Nanjing y Universidad de Hohai, China), donde se presenta una
arquitectura experimental e integracion de R para andlisis de grandes datos con alta
capacidad de procesamiento.

Una propuesta en [1] de Software como servicio para Andlisis de grandes datos,
evalla el uso de Hadoop, Spark y Map Reduce como herramientas tecnolégicas. Sin
olvidar la gran discrepanciay resistencia que se presente @ momento de implementar
este tipo de soluciones a problemas priorizados.

Lavision computacional, liderado por la Universidad de Carnegie Mellon [5] como
proyecto de gran atencidn cientifica, presenta diversas mejoras a los algoritmos de
Mineria para soportar la diversidad de contenido que cada vez aumenta de forma
inquietante. La nube como una alternativa de solucion a la movilidad y acceso, ha
generado la presencia de diversos servicios como €l denominado: Servicio Analitico
basado en la nube [11],[13] que genera varios model os de operatividad como:

e  Software de Analitica de datos como Servicio
e Plataforma de Analitica de datos como Servicio
» Infraestructura de Analitica de datos como Servicio

3 Implementacion y Experimentacion

La propuesta a seguir en el presente proyecto se basa en cuatro elementos a considerar
en su desarrollo. El primero es la metodologia seguida en la cua se detalla paso a
paso lo desarrollado, luego la arquitectura planteada para el proyecto. Como tercer
elemento se considera laintegracién entre SGBD Mysgl y Weka como herramienta de
aprendizaje automético aprovechando sus ventgjas del gran ndmero de técnicas o
algoritmos que posee, para a fina realizar la etapa de experimentacién y puesta en
marcha con datos analizados de pacientes con diabetes.

L os datos considerados en el presente proyecto corresponden a 9 atributos para la
determinacién de diabetes cuya fuente de datos fue proporcionada como donacién por
la Universidad Jhons Hopkins, exactamente el Instituto Nacional de diabetes y
enfermedades digestivas y renales, €l cual esta disponible online através del sitio web
delaUniversidad de California[9]. Los datos se describen en laTabla 1.

El proceso metodol égico seguido para la obtencién de nuevo conocimiento através
de la aplicacién de Mineria de datos, es una variacion del proceso KDD mencionado
en [3], por lo que permitira llegar a detectar nuevas reglas con cierto grado de
facilidad. Aunque la interpretacion de los patrones requiere de un grado mayor de
conocimiento de areas relacionados como Redes Neuronales, Estadistica entre las
principales.

El proceso inicia con los datos obtenidos del paciente diabético, a estos datos
iniciales pueden sumarse nueva informacion proveniente de cualquier origen de datos
y tipo de informacién, 1o que da origen a Big data o grandes datos a considerarse
dentro del descubrimiento de conocimiento. En este caso se trabajé con los atributos
antes mencionados correspondientes a informacion de pacientes diabéticos.



Tabla 1. Descripcion de los atributos utilizados como entrada de datos para determinar si un
paciente da positivo o negativo ala diabetes.

Descripcion del Atributo Tipo de Dato Etiqueta usada
NUmero de embarazos Numérico embarazos
Glucosa (plasma) Numérico plasma

Presion arterial Numérico presion

Espesor del tricep Numeérico esptricep
Insulina (durante 2 horas) Numeérico insulina

{ndice de masa corporal Numérico idc

Funcion pedigri Diabetes Numeérico fpedigri

Edad Numérico edad

Clase (positivo/negativo) Nominal clase

Luego los datos almacenados en un repositorio o base de datos unificado, SGBD
Mysgl en este caso, como se o propone justamente en la arquitectura de la Fig. 1,
como una vision conjunta. Después los datos segin la necesidad pueden ser
transformados o preprocesados segln €l tipo deseado y el formato establecido por la
herramienta de mineria de datos que se utilice. Luego pasa a la fase de descubrir
conocimiento, donde se hace el preprocesado, posterior se utiliza Weka como
herramienta de mineria de datos por sus ventgjas ya antes descritas, obteniendo
nuevos patrones o conocimiento que puede utilizarse en beneficio de la organizacién
0 entidad, en nuestro caso, esos patrones permitiran ser considerados para adaptarse
por ejemplo a actuales o nuevos sistemas informéaticos para mejorar y dar soporte ala
toma de decisiones.

Fig. 1. Metodologia aplicada para la extraccion de conocimiento a partir de los datos de
pacientes diabéticos.

El proceso genera a seguir para la obtencion de patrones o nuevo conocimiento es
descrito en la Fig. 1. y consta de 4 fases principales que detallan su proceso en
general.



Respecto a la Arquitectura tecnolégica Fig. 2. propuesta [6] a nivel de la solucion
se plantea la integracion de todas la fuentes de datos u origenes de datos y
centralizarlos en la base de datos Mysgl como en este caso, para a partir de este origen
una vez gque ha sido integrado con Weka pueda ir extrayendo los datos necesarios y
especificos para aplicar técnicas de Mineria de datos segin el contexto especifico a
experimentar.

Sin lugar a dudas este repositorio tiene la finalidad de dar una idea a lector sobre
como es el ambiente de Big Data 'y su alcance con mayor cantidad de informacion y
su funcionamiento global. La aplicacion de los diversos algoritmos de clasificacion o
agrupamiento u otras tareas propias de la Mineria de datos facilita su manejo una vez
integrado y permite obtener un modelo global que representa el conocimiento que
puede integrarse a sistemas dedicados o especificos dentro de la organizacion. Esto
simboliza la obtenciéon de reglas o patrones de conocimiento que incluso pueden
integrarse a los procesos para mejorar la organizacién que impulse €l uso de estas
técnicas que generan un valor agregado.

Fig. 2. Arquitectura propuesta para la integracion y uso de informacion relacionada para la
extraccion de conocimiento a partir de técnicas de Mineria de Datos.

En este proyecto se experimento con dos tareas puntuales de extraccion de
conocimiento, la primera, que es la clasificacién, cuyo objetivo es la prediccién de
nuevo conocimiento a partir de los datos y la segunda tarea que corresponde al
agrupamiento o clustering que corresponde a la tarea de describir los datos, es decir
encontrar relaciones no obvias dentro de los datos. Para lo cual, se utiliz6 algunas
técnicas especificas como arboles de decision, redes neuronales, estadisticas, vecino
mas cercano, cuyas implementaciones en Weka varian y se organizan de tal forma
que facilita su operatividad.



Algunas de las reglas que se pueden obtener e interpretar para ser integradas a
cualquier sistemainformético médico o similar, son las siguientes:

+ Si el Plasma(glucosa) es menor a 127 y € indice de masa corporal es
menor a 26.4 entonces es Negativo ala prueba de Diabetes.

+ Si el Plasma(glucosa) es menor a 127 y € indice de masa corporal es
menor a 26.4 entonces es Negativo ala prueba de Diabetes.

+ Si e Plasma es menor a127y el indice de masa corporal es mayor a26.4y
la Edad es menor a 28, entonces Negativo ala prueba de Diabetes.

De lo anterior se puede mencionar que el criterio importante para determinar es el
Plasma o glucosa seguido del indice de Masa Corporal como segundo atributo y
luego la Edad del paciente, son criterios importantes para determinar si una persona
dapositivo o no ala diabetes.

En la Tabla 2. se describe los agoritmos utilizados tanto en clasificacion como en
agrupamiento o clustering.

Tabla 2. Algoritmos considerados para la extraccion de conocimiento para las tareas de
Clasificacion y Agrupamiento o clustering.

Algoritmos de Clasificacion Algoritmos de Agrupamiento
C4.5 en Weka J48 Cobweb

OneR M aximizaci6n-Expectacion o EM
Multilayer Perceptron o MLP K-medias

Vecino més cercado o NNge

4 Resultados

Luego de la aplicacion de las diversas técnicas o algoritmos de mineria de datos sobre
la plataforma integrada a nivel de tareas de clasificacion y agrupamiento permitié
determinar cual es el mejor método que se gjusta con los datos analizados en funcién
de encontrar nuevo conocimiento Gtil sobre |os datos de pacientes diabéticos.

Como resultado se obtuvo que el mejor algoritmo para la tarea de clasificacion es
el algoritmo MLP como se describe en la Tabla 3. con un 75,26% de confianzay para
la tarea de agrupamiento se tiene que €l algoritmo que presentd mejores resultados
fue el K-medias con 2 clUsteres o grupos.

Tabla 3. Resultados obtenidos luego de la ejecucion de los algoritmos de Clasificacion y
Agrupamiento considerados para pacientes con diabetes.

Algoritmos Resultado Algoritmos Resultado
Clasificacion Clasificacion Agrupamiento  Agrupamiento
8 73,44% Cobweb 2 claster + ruido
OneR 70,83% EM 3 cluster

MLP 75,26% K-medias 2 cluster

NNge 73.95%




A continuacion seindicaen laFig. 3., la gjecucién de las técnicas en Weka con la
finalidad de obtener el mejor resultado, tanto a nivel de Clasificacion como de
Agrupamiento utilizando el Multilayer Perceptron basado en redes neuronales.

Fig. 3. Resultado obtenido con la gjecucion del algoritmo Multilayer Perceptron o MLP, con
una arquitectura de una capa de entrada, 3 capas ocultasy una capa de salida.

5 Conclusionesy trabajos futuros

La Ciencia de datos (Data Science) es una evolucion natural de la Mineria de Datos
Cuyo proposito es extraer conocimiento de grandes volUimenes de datos o Big Data.

La plataforma de andlisis de datos experimental permitié determinar que el mejor
algoritmo de clasificacién para analizar los datos descritos fue MLP, mientras que
para la tarea de clustering fue K-medias, permitiendo demostrar que la plataforma
pueda utilizarse en cualquier contexto como por gemplo informacion médica,
transporte, campo empresarial o cualquier otra problematica donde se puede contar
con datos.

Para aprovechar de forma dinamica el conocimiento adquirido con la plataforma de
andlisis de datos experimental se deberia considerar como trabajos futuros la
integracion de ésta a diversos sistemas informéticos desde los cuales se pueda
aprovechar su capacidad de aprendizaje para obtener patrones, reglas o conocimiento
de forma automética. Asi como también mejorar la integracién a base de datos no
estructuradas o0 no SQL y herramientas como hadoop, spark o map reduce para
incrementar capacidades de distribucién, volumen, alta disponibilidad y mejorar
velocidades de procesamiento.
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Abstract. El proposito de este proyecto es el de realizar un estudio sobre las
diferentes metodologias que hay en la actualidad para la Gestion de Proyectos
Informaticos. En el trabajo se realiza una comparacion entre las diferentes
metodologias de gestion y cudl de ellas se adapta mejor a cada tipo de
proyecto, teniendo en cuenta diferentes aspectos del proyecto a gestionar, como
son el equipo de trabajo, en entorno de la empresa proveedora, el cliente y otros
aspectos relevantes que puedan influir en el propio desarrollo del proyecto.

1 Introduccion

La finalidad de este trabajo es la de realizar un estudio de las diferentes Metodologias
de Gestion de Proyectos Informaticos mas utilizadas en la actualidad y analizar los
tipos de proyectos informaticos que se pueden dar atendiendo a unos criterios de
clasificacion con el objetivo de realizar unas recomendaciones sobre que Metodologia
de Gestion de Proyectos utilizar en cada caso.

1.1. Objetivos

Mediante el presente trabajo se pretenden conseguir los siguientes objetivos:

e Esclarecer las ideas acerca de las diferentes técnicas de gestion de proyectos
informaticos que hay en la actualidad.

e Establecer unas pautas sobre que técnica ha de implantar los o6rganos de
gobierno en funcion de los factores que rodean a un proyecto informatico.

e Desarrollo de un documento que aglutine las principales metodologias de
gestion de proyectos informaticos que existen en la actualidad y cuando se
han de emplear una técnica u otra.



Otros objetivos secundarios:

e Estudio de los diferentes grupos de trabajo que pueden componer un
proyecto.

e Estudio de los diferentes tipos de proyectos informaticos, acorde al duracion,
volumen economico etc.

e Estudio de las diferentes técnicas de gestion de proyectos informaticos.

e Estudio de las diferentes herramientas tecnologicas que sirven de ayuda para
la gestion de proyectos informaticos.

2 Trabajo desarrollado

En los siguientes apartados se presenta todos los datos estudiados en el trabajo. Se ha
llevado a cabo un estudio de las tipologias de proyectos informaticos que hay en la
actualidad atendiendo a diferentes factores y de las Metodologias de Gestion para
finalizar realizando unas recomendaciones sobre que metodologia utilizar en cada tipo
de proyecto.

2.1. Proyectos, Programas y Portafolios

Un proyecto es un esfuerzo planificado, temporal y Unico, realizado para crear
productos o servicios unicos que agreguen valor o beneficios, mediante la creacion de
productos o servicios. Un proyecto de acuerdo con el Project Management Institute
(PMI) [1] se caracteriza por:

e Tiempo: un proyecto tiene un comienzo y un final definido. El final del
proyecto se producira cuando se alcancen los objetivos establecidos o
cuando se desechen los mismos y se decida finalizar el proyecto por
cualquier otra causa.

e Producto: un proyecto crea productos o servicios, es lo que llamamos
alcance del proyecto. Los productos o servicios pueden ser tangibles o
intangibles.

e Desarrollo gradual: un proyecto se desarrolla en pasos que van
incrementando, es decir un proyecto se define al inicio del mismo y se va
especificando a lo largo de su desarrollo.

Los programas son la agrupacion de proyectos relacionados que pueden ser
ejecutados de manera secuencial o paralela. Estan caracterizados por:

e Conjunto de proyectos (para que sea programa ha de haber mas de un
proyecto).



e Los proyectos que forman un programa han de estar relacionados de alguna
forma entre ellos.

e Los beneficios producidos en un programa pueden ser incrementales o al
final de la vida del mismo; ejemplo el programa lunar de EEUU.

Un portafolio es un conjunto de programas, proyectos y otras actividades dentro
de una organizaciéon que son agrupadas de esta manera para poder llevar a cabo una
gestion efectiva minimizando los esfuerzos y recursos. Esta caracterizado por:

e Los elementos que componen un portafolio se pueden gestionar tomando
ciertas prioridades sobre unos elementos del portafolio.

e Los elementos de un portafolio no tienen por qué ser interdependientes entre
si, o estar directamente relacionados entre si.

Portafolio Programa

Programa Proyecto

Fig 1: Esquema de la composicion de un portafolio, compuesto por programas, portafolios y
proyectos.

Para el presente trabajo aunque se ha llevado a cabo un estudio de la diferencia
entre proyectos, programas y portafolios, solamente nos hemos centrado en el estudio
de las Metodologias de Gestion de Proyectos Informaticos.

2.2. Criterios seguidos para clasificar Proyectos

A la hora de llevar a cabo la clasificacion de los proyectos informaticos descritos en el
trabajo, se ha atendido a los siguientes criterios:

e Naturaleza de los proyectos informaticos, es decir el motivo por el que surge
un proyecto.

e Presupuesto disponible para llevar a cabo el proyecto.

e Tipologia del cliente que contrata el proyecto o servicio.



Tipologia del proveedor que desarrolla el proyecto o servicio.
Tipologia de los equipos de trabajo.

Tipologia del usuario final.

Tipologia de los intervinientes en el proyecto.

Localizacion en la cual se lleve a cabo el proyecto.

El motivo por el cual se han tomado esos criterios a la hora de llevar a cabo una
clasificacion de los tipos de proyectos es porque son caracteristicas que influyen en
las tareas de gestion y en el desarrollo del mismo.

2.3. Importancia de la Gestion de Proyectos

Hoy en dia la importancia que han adquirido los sistemas de informaciéon en las
compaiiias ha hecho que dejen de ser unas herramientas de soporte a la empresa para
convertirse en algo necesario para la propia empresa. Es por ello que es
incomprensible que una empresa no use sistemas de informacion para la gestion de
diversas areas o para automatizar tareas que mejoren la productividad de la misma.

El objetivo principal de las organizaciones es buscar rentabilizar toda la inversion
que realizan en sistemas de informacion; es por ello que se han creado diversos
marcos de trabajo y mejores practicas para gestionar dichos sistemas de informacion
en las organizaciones y evitar que las inversiones que realizan las empresas no tengan
un retorno y se conviertan en un problema.

2.4. Problemas que surgen en los Proyectos

La importancia de la llevar a cabo una buena gestion reside en que no se produzcan
los siguientes problemas a la hora de llevar a cabo la realizacion de un proyecto:

e Falta de compromiso y apoyo de la alta direccién, en este caso si la
direccion no se compromete, puede que el proyecto resultante no cumpla con
los requisitos iniciales de costo, calidad, tiempos etc. o bien que lo cumpla
pero que no tenga utilidad final.

e Carencia de un sistema de control de cambios: cuando no se tiene un
mecanismo que controle los cambios en un proyecto, es imposible medir el
alcance y analizar si el cambio se puede hacer teniendo en cuenta la situacion
del proyecto en el momento en el cual se solicita el cambio.

e Toma de requerimientos y definicion de alcance equivocado o
incompleto. Un estudio realizado por Clive Finkelstein en su libro “An
Introduction to Information Engineering: From Strategic Planning to
Information Systems Hardcover — January, 1990” [2] detecto que mas del
57% de los problemas en los proyectos vienen de la mala recopilacion de
requisitos, siendo el otro 43% correspondiente a la parte de disefio,
programacion y otros. Una vez se ha entregado el producto al cliente, segin
los estudios de Clive Finkelstein se destina mas del 80% de los recursos al
mantenimiento para corregir los errores que se han detectado en el sistema.



Fig 2: Fase en la cual aparecen los problemas en un proyecto

e Jefes de proyectos sin habilidades- Muchas veces las compaiiias colocan de
jefe de proyecto al mejor técnico, siendo esto un error. Un jefe de proyecto
debe de tener carisma, liderazgo, capacidad de formar equipo etc. Muchas de
esas habilidades no tienen por qué darse en una persona que es la mejor
programando por ejemplo.

e Falta de mediciones y establecimiento de objetivos. Otro problema a la
hora de gestionar proyectos es la falta de medicion para saber si los objetivos
establecidos se han cumplido o no.

e Métodos de desarrollo de software inadecuados. Como se menciond con
la mala definicion de los requisitos, el aplicar métodos de desarrollo de
software inadecuados para las caracteristicas del proyecto también es un
problema en un proyecto.

e Falta de alineamiento estratégico entre clientes y proveedores. La falta de
alineamiento entre los clientes y los proveedores a la hora de llevar a cabo un
proyecto provoca que el resultado no sea el esperado para el cliente.

2.5. Metodologias de Gestion

PMBOK

El PMBOK [1] es la suma de conocimientos dentro de la profesion de Project
Management. En €l se incluyen practicas tradicionales y practicas innovadoras para la
gestion de proyectos.

CMMI

CMMI [3], Capability Maturity Model Integration es un modelo para la mejora de
los procesos de las empresas de Software desarrollado por el Software Engineering
Institute. Su objetivo es el de ser una guia para evaluar los procesos de desarrollo del
software de una compailia y otorgarles un nivel de madurez.



Cobit
Desarrollado por ISACA, acréonimo de Asociacion de Auditoria y Control de

Sistemas de Informacién, COBIT [4] (Control Objectives for Information and related
Technology) es un estandar que brinda buenas practicas de gestion y control de las TI.

Fig 3: Cobit, modelo e procesos de gestion

ITIL

ITIL [5], biblioteca de infraestructura de Tecnologias de la informacion, es un
conjunto de buenas practicas para la gestion de servicios de las TIC. Desarrollada a
finales de 1980 como una guia para el gobierno de Reino Unido, fue desarrollada
cuando las organizaciones se dieron cuenta de la importancia creciente que iban
adquiriendo sus sistemas de informacion en el modelo de negocio para poder alcanzar
sus objetivos corporativos.

PROCESOS

TECNOLOGIA USUARIOS

Fig 3: Piramide intervinientes ITIL



Metodologias Agiles

Las metodologias Agiles basan sus fundamentos en el Manifiesto Agil [6],
primando la simplicidad, comunicacién, realimentacién y valores en el desarrollo y
gestion de proyectos. Tienen un enfoque totalmente diferente a las metodologias
anteriormente citadas que estan basadas en la creacion de procesos y procedimientos
para tener todo definido. Entre las principales metodologias de Gestion de Proyectos
Agiles tenemos Programacién Extrema, Scrum y Lean Software Development.

3 Conclusiones

Independientemente de todas las metodologias disponibles para llevar a cabo la
gestion de un proyecto informatico, no hay que olvidar que todas ellas son eso,
metodologias, marcos, conjunto de buenas practicas etc. las cuales se pueden tomar
como referente a la hora de llevar a cabo la gestion pero ninguna de ellas es
excluyente entre unas y otras, siendo el organo gestor el encargado de elegir las
practicas que mejor se adapten al proyecto de cada metodologia.

Con esta reflexion lo que quiero decir es que una de las conclusiones a la que he
llegado es que no hay una metodologia perfecta y tnica, sino que hay que evaluar la
situaciéon en cada momento para saber como hay que gestionar un proyecto. En
muchos de los foros, libros y elementos consultados para llevar este trabajo a cabo,
solia haber dos bandos, unos defensores de las metodologias agiles para todo y otros
de los estandares y marcos. Esta claro que hay proyectos que deben de ser gestionados
siguiendo metodologias basadas en procesos porque requieren un proceso de calidad
como el caso de desarrollo de software para aviones por ejemplo. Sin embargo hay
proyectos pequefios en los cuales se puede evitar todo ese tipo de burocracia y
procesos como por ejemplo pequefios proyectos web, de aplicaciones méviles etc.

En el caso de ITIL, COBIT, CMMI, PMI en muchos casos lo que se busca es la
certificacion de la organizacion o la persona en esos estandares con el objetivo de
conseguir nuevos contratos con empresas que valoren las certificaciones aunque luego
no lleven a cabo las metodologias descritas en esos estandares.

En el caso de las metodologias agiles, en los ultimos afios han aparecido
organizaciones que ofrecen certificaciones como es el caso del PMI que ya ha creado
una nueva certificacion.

Como conclusion final, a la hora de gestionar un proyecto informatico, tiene que
haber una figura del gestor que junte todas las piezas del puzle para que el proyecto se
lleve a cabo. Respecto que metodologia utilizar, dependera de muchas caracteristicas
que tendradn que ser analizadas por el gestor y por el equipo, decidiendo cudl es la
metodologia que se adapta mejor, atendiendo sobre todo a los siguientes criterios por
orden de prioridad:

e Metodologias utilizadas por el cliente
e Metodologias utilizadas por el proveedor.
e  Criterios del gestor
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Residuos en SAP ERP

Norberto Francisco Pinero, Estudiante Master Direccion de Proyectos
Informaticos, Jefe de Proyecto y analista de Sistemas de Informacion.

Resumen. En este articulo relatamos el desarrollo de un proyecto de
integracion de los procesos de gestion de residuos dentro del ambito de la
empresa Grupo Lyrsa. La principal premisa desarrollada en este proyecto y
desencadenante de ¢él, fue el cumplimiento de los requerimientos legales
planteados por los organismos publicos espafioles, que nivel de sistemas de
informacion se basaron en el proyecto ETER y en su lenguaje E3L. El objetivo
es que se llegue a entender el contexto del proyecto, las metodologias usadas, y
la tecnologia utilizada.

Palabras clave: SAP EH&S (Environment, Health and Safety Management),
WA (Waste Management), MAGRAMA (Ministerio de Agricultura,
Alimentacion y Medioambiente), SICMA (Sistema Integrado de Calidad y
Medioambiente), LER (Lista Europea de Residuos), SA (Solicitud de
Admisién), DA (Documento de Aceptacion), NT (Notificacién de Traslado),
DCS (Documento de Control y Seguimiento), Documento R (Documento de
Gestion de Eliminacion de Residuos), Documento K (Documento de
eliminacion de residuos), DI (Documento de Identificacion).

1 Introduccion

Cada dia los sistemas de informacion, toman mayor relevancia en todos los ambitos
de nuestra vida, y es que ya resulta raro ver a alguien que no disponga en su casa de
un dispositivo mévil o Tablet, con la que navega por la red, y realizar operaciones que
hasta ahora eran impensables, como comprar ropa, un viaje o encargar comida. Esta
claro que estamos sufriendo un nuevo cambio en la sociedad y la base de este cambio
son las tecnologias de la informacion.

Dentro de esa tendencia a digitalizar procesos para poder agilizar los tramites mas
cotidianos, llego el proyecto ETER de la mano del Ministerio de Agricultura,
Alimentacion y Medioambiente (MAGRAMA), con el objetivo de establecer un
marco comtn de comunicacion entre administraciones publicas, el propio ministerio y
por extension la comunicacion entre el sector publico y el privado. Todo ello bajo el
cumplimento normativo de la gestion de residuos apoyandose a su vez en las
normativas europeas, nacionales y locales.

El objetivo final de este proyecto es el de integrar a una empresa como Grupo
Lyrsa, cuyas operaciones de negocio estan basadas en la gestion de residuos, dentro
del proyecto ETER cumpliendo con la metodologia o lenguaje E3L. Para ello y como
se vera en este articulo, se plantearan diferentes escenarios para acometer el proyecto,
dando como resultado la implantacién del moédulo SAP EH&S. Este modulo tendra



por objetivo cumplir con las premisas de dotar a los procesos de negocio de Grupo
Lyrsa del nivel de abstracciéon medioambiental requerido por el proyecto ETER.

1.1 La gestion de residuos

De manera general podemos decir que la gestion de residuos es toda aquella tarea de
recuperacion, logistica y procesamiento y/o tratamiento, que se realiza para reducir
los efectos perjudiciales que el no realizar esta actividad podria producir en la salud
humana y en el entorno que nos rodea.

Bajo esa premisa una de las directrices que salié del protocolo de Kioto fue la de
hacer responsable directo de sus residuos al productor, esta directriz que partié como
una idea se ha ido fraguando con los afios y desde los diferentes organismos
gubernamentales se ha ido adoptando hasta hoy, donde a las compaiiias se les hace
responsable de la adecuada gestion de sus residuos, y dado que en muchos casos la
propia actividad de la compafiia nada tiene que ver con la gestion de sus residuos,
acuden a empresas especializadas en dicha gestion, como Grupo Lyrsa.

Podemos decir, que la gestion de residuos y el reciclaje tiene como objetivo el
reaprovechamiento del 100% de los residuos, convirtiéndolos nuevamente en materia
prima reaprovecharle.

Como ejemplo podemos decir que en Espafia desde hace afios las pocas minas que
hay no son suficientes para abastecer a la industria, y aqui es donde entran las plantas
de tratamiento de residuos, reciclando por ejemplo los Vehiculos Fuera de Uso
(VFU), que tras su procesamiento vuelven a formar parte de la cadena de suministro
de las grandes fabricas de construccion de vehiculos.

Como vamos a ver en el siguiente punto, la normativa legal que envuelve a toda
esta gestion es muy estricta y cada vez mayor, no obstante recordemos que en muchos
casos estamos hablando de residuos, que pueden provocar un perjuicio sobre la salud
de la sociedad.

1.2 Marco legal

Como ya hemos comentado, la gestion de residuos se ve encorsetada por un marco
legal que rodea a toda la operativa de leyes, reales decretos y normativa que hacen
que el gestionar un residuo sea cosa de empresas que respeten y estén alineadas con
las leyes al respecto.
No es sencillo cubrir todo el marco legal cambiante que rodea esta gestion, y es
que se tienen leyes y normas por doquier, dentro de los ambitos:
e Europa (Directiva 2004/12/CE & Directiva 2008/98/CE)
e Estatal (Ley 22/2011 & Ley 11/2012)
e Autondmica
Todas las modificaciones legales, que se han ido realizando, han provocado
cambios en las estructuras gubernamentales de muchos paises, que adicionalmente
han ido viendo el surgir de los sistemas de informacién, y los han acogido como
herramientas de desarrollo hacia una nueva era de la informacién, permitiendo a las
organizaciones el comunicarse entre si con un mismo idioma.



1.3 Proyecto ETER y Lenguaje E3L

El proyecto ETER es un proyecto de colaboracién en el que MAGRAMA vy las
CC.AA, consensuan los flujos de informaciéon que deben ser intercambiados y lo
plasman en un lenguaje comin con unas reglas aceptadas por todos'.

El proyecto como tal nace a nivel nacional como respuesta a una necesidad por
parte de MAGRAMA vy de las autonomias para cumplir con las directivas europeas y
tener un mayor control sobre la gestion de los residuos peligrosos, ademas de tener
unificados los criterios sobre documentacion exigibles.

Para llevar a cabo todo lo anterior se consideraron al proyecto ETER y al propio

lenguaje E3L, como los pilares de este nuevo modelo.
El lenguaje E3L estd basado en el estandar XML.
Un informe ambiental de una empresa expresado en
n ., . una extension de XML como es el E3L, podra ser

ustracion 1 - Logo Lenguaje . .

E3L - Fuente MAGRAMA visualizado en un navegador de Internet, o capturado
en una hoja Excel, o incorporado a una base de datos.

Sin embargo, E3L, también persigue una serie de objetivos que tienen que ver con
la transparencia de dicha informaciéon y que estdn relacionados con el Convenio
Aarhus?, donde el principio fundamental es el compromiso sobre la transparencia de
la informacion.

Del lenguaje E3L detallar los documentos que se crearon para dar cobertura a la
gestion de residuos y que son: wasteSA - Solicitud de Admisién, wasteDA -
Documento de Aceptacion, wasteNT - Notificacion de Traslado, wasteDCS -
Documento de Control y Seguimiento.

Siendo el mas relevante el WasteDCS o DCS, por ser el documento que aglutina
toda la informacion relevante a la operacion realizada.

Como resumen podemos decir que el proyecto ETER fue el marco de integracion y
el lenguaje E3L es la herramienta que proporciona dicha integracion.

2 Analisis del Problema y Eleccion de Escenarios

Tras la puesta en marcha del proyecto ETER, se orient6 a todo el sector privado a
comenzar a reportar toda la documentacién de las operaciones sobre gestion de
residuos a través de las plataformas que cada comunidad habia desarrollado bajo el
paradigma del lenguaje E3L.

Desde Grupo Lyrsa se comenzd trabajando de manera manual, con el portal de
comunicacion de cada comunidad, y se observo que el consumo de recursos propios a
nivel de personal era muy elevado.

Adicionalmente se arrastraban problemas pasados, dentro de los flujos de negocio
definidos en los sistemas de informacion. Problemas basados en una mala

! (Ministerio de Agricultura)

2 El Convenio Aarhus es pues, una de las iniciativas que otorgan derecho al ciudadano a estar
informado convenientemente y le dotan de mecanismos para denunciar actuaciones
consideradas ajenas a unas buenas practicas aceptadas por todos. Para ello, es necesario
poder informarle mediante tecnologias accesibles, E3L es una de ellas.



determinacion inicial de los procesos de negocio, por ejemplo con la determinacion de
los codigos LER.

2.1 Objetivos a cumplir

Vista toda la problematica descrita anteriormente, se fijaron como objetivos a cumplir
en el proyecto los siguientes puntos.

Obtencion dinamica del codigo LER para todos los residuos.

Gestion avanzada de los residuos.

Vision medioambiental de los principales procesos de negocio.

Dato tnico.

Generacion de informes para el proyecto ETER.

A

2.2 Escenario 1

El escenario inicial que se planteé para acometer y solventar los problemas descritos
fue realizar un desarrollo propio sobre el sistema de informacioén actual y los flujos de
procesos definidos sobre él.

Tras un analisis del problema se plante6 cumplir con las siguientes premisas:

e Implementar una logica de determinacion de cédigos LER.
e Dotar los datos maestros de SAP de una capa adicional de datos.
e Dotar a los flujos de compra y de venta de una capa adicional de datos.

Dentro de este escenario, se le dio mas relevancia al hecho de conseguir un sistema
de determinacion de codigos LER, esta logica de determinacion se bas6 en evaluar
tres dimensiones, el origen del residuo, el residuo y el centro que interviene en la
operacion.

El resto del desarrollo, se centré en ampliar ciertas pantallas en los flujos de
compras y ventas, con el fin de reflejar, el cddigo LER, y el resto de codigos
necesarios para adoptarnos al proyecto ETER.

Se realizé una estimacion de planificacion y la elaboracion de un presupuesto.
Dado que solo se contemplan soportes puntuales de consultores externos, se
obtuvieron el coste estimado (contando horas de recurso interno) y el coste real.

Coste Estimado - 158 Jornadas (1266 horas) a 46,50 €/h .............. 58.869 €
Coste Real - 18 Jornadas (144 horas) a 46,50 €/h .............. 6.696 €

2.3 Escenario 2

En este segundo escenario se realizd una andlisis de soluciones estandar llegando al
modulo SAP EH&S WA.
Se plante6 un proceso de implantacion del médulo conjuntamente con las empresas
Ibermatica e I3S, este ultimo Unico referente certificado de dicho modulo en Espaia.
El unico problema que planteaba este escenario, era la necesidad de realizar un
proceso de reingenieria de los propios procesos estandar del moédulo, con el fin de que
casaran con nuestros, tal y como se tenian definidos y no al contrario.




Ilustracién 3 - Cambio de Paradigma en la integracion entre SAP ERP y SAP EH&S

El plantear este cambio de paradigma, hizo que dentro de este escenario se dieran
dos opciones, basadas en la integracion entre SAP ERP y EH&S, y es que dicha
integracion fuese automatica o manual, con diferencias de costes y tiempos de
implantacion dando como resultado las siguientes propuestas.

Opcion Automatica - Coste inicial 62.868 € -> Costo Negociado 55.953€
Opcion Manual - Coste inicial 44.640 € -> Costo Negociado 39.730€

2.4 Eleccion de Escenario

Se realizaron dos matrices DAFO, y se apoy0 la decision evaluando costes y tiempos.
Escenario 1 - Desarrollo Propio

Debilidades
Falta de conocimiento interno (SAP ERP)
Falta de recursos internos
Mantenimientos al desarrollo

Amenazas
Fallos en la determinacion del alcance
Escalabilidad futura.
Futuras actualizaciones del entorno SAP ERP

Fortalezas
Mayor conocimiento procesos de negocio
Mayor conocimiento de la problematica interna
Integridad dada

Oportunidades

Crecimiento personal interno
Desarrollo propio
Poner en valor al equipo de desarrollo

Tabla 1 - DAFO escenario 1

Destacar que al ser un desarrollo propio las debilidades y amenazas son mucho
mas relevantes que las fortalezas y las oportunidades.

Escenario 2 - Implantacién SAP EH&S

Debilidades
Coste de implantaciéon
Coste adicional en licenciamiento
Amenazas
Modulo poco conocido
Desviaciones por falta de especialistas

Fortalezas
Modulo estandarizado
Casos de éxito en diferentes empresas
Oportunidades
Escalabilidad futura
Desarrollo del propio area de SICMA

Tabla 2 - DAFO escenario 2

Mas alla de los costes, las fortalezas y oportunidades, que plantea una implantacion
de un moédulo de SAP hace que la balanza se incline mucho maés hacia estos criterios.
Finalmente se optd por el escenario del médulo de SAP EH&S con la opcion de la

integracion automatica.




3 Proyecto de implantacion

El proyecto de implantaciéon del médulo de SAP se realizé conjuntamente con un
equipo multidisciplinar, personal interno y externo, con la siguiente jerarquia.

Ilustracién 4 - Estructura organizativa para la gestion del proyecto.

Adicionalmente se utilizo la metodologia ASAP propia del fabricante, para agilizar
los proyectos de implantacion sobre sus productos. Contempla 5 fases.

Tlustracién 5 - Fases metodologia ASAP — Fuente SAP AG.

3.1 Fase I — Preparacion del proyecto

En esta primera fase se revisd la planificacion inicial planteada, y se dio una
planificacion mas detallada, con todas las fases que contemplaria el proyecto.

Adicionalmente se elabord una presentacion, en la que se describiria de manera
sintetizada cuales son los objetivos del proyecto y como se plantea la resolucion de
los mismos, este documento se denomina documento de lanzamiento o Kick-Off.

3.2 Fase II — Business Blueprint

En esta fase se detallaron los procesos de negocio, principalmente aquellos que tienen
relevancia para el proyecto.

Se elaboré un Business Blueprint, donde lo mas relevante fue plasmar como se
iban a adaptar los procesos de compras y de ventas, con el modulo SAP EH&S WA.

FLUJO DE COMPRAS

FLUJO MEDIOAMBIENTAL
FLUJO DE VENTAS

Hustracién 7 — Boceto de integracion entre los flujos logisticos y EH&S WA.



De estos Flujos destacar que se generaria un documento R de gestion de
eliminacion de residuos y posteriormente se genera un documento K o DCS.

Finalmente en el documento se fijaron los puntos a acometer dentro del proyecto.

e Creacion automatica del documento R.

e Anulacion de documentos.

*  Obtencion de la dinamica del codigo LER e identificacion del codigo QDR.

»  Proceso de gestion y eliminacion de residuos en SAP

*  Generacion de informes — Proyecto ETER

3.3 Fase III — Realizacion.

En esta fase se agruparon a su vez las tareas y cada fase contemplaba lo siguiente:

e Fasel.
0 Parametrizacion de datos maestros.
0 Programa de creacion de documentos R.
0 Obtencion de la dindmica de determinacion de los codigos LER.
0 Proceso de gestion y eliminacion de residuos.
0 Elaboracion de programas de carga.

e Fasell
0 Integracion del codigo QDR.
0 Proyecto ETER — Documento K (XML, Adaptacion E3L) DCS.
0 Informes y Autorizaciones.

Como se puede observar en el esquema anterior, con todos y cada uno de esos
puntos se plantea una solucién global a los problemas planteados a nivel
medioambiental.

Identificar que de la fase I se produjeron varias desviaciones por falta de
conocimiento del equipo externo y se plantearon reuniones para reconducir la
situacion. Finalmente la fase I y la fase II se finalizaron a finales de marzo.

3.4 Fase IV — Puesta en produccién y Soporte

Esta fase de puesta en produccion y soporte, a dia de hoy septiembre de 2015,
continua en estado permanente de no alcance.

Tras la realizacion e implantacion de todas las tareas de la fase anterior, que se
finalizaron a finales de marzo, se utilizaron los procesos de carga para ir alimentando
el sistema de datos maestros, de todas las operaciones del afio anterior como esta
estrategia de puesta en produccion del proyecto y como guia para evaluar los
rendimientos del moédulo en el entorno de Produccion.

De las pruebas de cargas, se determino, que habia un problema en las transacciones
estandar del producto, y desde mayo, hasta el dia de hoy, tenemos abierta una nota
directamente con el fabricante SAP. Es por este problema que el proyecto no se ha
dado por concluido y todavia no se ha pasado a produccion por completo.

Actualmente se contintan realizando cargas de datos maestros y documentos R,
pero ya de los datos de 2015. El objetivo serd una vez solventados los problemas de
rendimiento, poder arrancar con el sistema dotado de documentacién medioambiental.



4 Conclusiones

Pese a los problemas que se estan sufriendo para la puesta en marcha del moédulo,
podemos decir que el modulo en si aparte de ofrecernos la soluciéon buscada sobre la
gestion de residuos, nos dara cobertura a otros procesos también muy relevante dentro
de la compaiia, como son la prevencion de riesgos laborales, una herramienta de
gestion de las auditorias internas, y también el poder llevar un control sobre las
autorizaciones y certificados de calidad y medioambientales (ISO 9001 e ISO 14000).

Adicionalmente dentro del médulo de WA, ya tenemos planificados una serie de
tareas para su evolucion, incluyendo el resto de documentos contemplados dentro del
proyecto ETER, como son los documentos SA, DA y NT, al igual que adaptar el
nuevo formato de DCS, denominado DI.

Por ultimo y por concluir el articulo, decir, que el proyecto ha sufrido dos grandes
desviaciones, la primera fue identificada y reconducida y la segunda nos pillé a todo
el equipo de proyecto en fuera de juego. No obstante al equipo interno le ha servido
para evaluar diferentes procesos de negociacion a diferentes niveles y aprender una
nueva leccion en los proyectos de implantacion, en base al cual todos los proyectos
que tenemos ahora en curso se realizan como pilotos y se estima unas jornadas
especificas para evaluar alcances y rendimientos.
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Resumen.Este Trabajo Fin de Master tiene como objetivo definir el concepto
de seguridad informatica y dar una visién de esta materia en la actualidad. Para
ello, desarrolla varios conceptos: las vulnerabilidades y los ataques que las
aprovechan, las contramedidas para evitarlos y los entornos susceptibles de
recibir dichos ataques. Ademas, tiene como lineas de desarrollo: el andlisis de
las bases teéricas de la seguridad informatica, la visién de esta materia en la
empresa Yy la industria, y por Gltimo, la investigacion de los avances futuros en
seguridad informatica que estan actualmente en desarrollo.

Palabras clave: Seguridad informatica, vulnerabilidades, amenazas,
criptografia, autenticacion, firma digital, IDS, verificacién formal, arquitectura
de seguridad, estandares de seguridad, criptografia cuantica, ABAC, SIEM,
TEMPEST, SDP, biometria.

1 Introduccién

Este Trabajo Fin de Master consiste en un estudio tedrico y del estado del arte de la
Seguridad Informatica. El primer objetivo consiste en definir el concepto de seguridad
informatica y en dar una vision de esta materia en la actualidad. Para ello, desarrolla
varios conceptos: las vulnerabilidades y sus tipos, los ataques que las aprovechan, las
medidas para paliarlas y los entornos susceptibles de ser atacados.

El estudio prosigue con el desarrollo las siguientes lineas:

Analiza las bases teodricas de la seguridad informatica a varios niveles: principios
matematicos aplicados a los algoritmos, disefio de software y de los sistemas
operativos y disefio de hardware.

Proporciona una vision de la seguridad informatica a nivel empresarial y de la
industria: da a conocer las principales organizaciones dedicadas a la seguridad
informatica existentes, estudia la inversién en seguridad informatica a nivel mundial
y trata los distintos estandares de seguridad informatica disponibles.

Investiga acerca de los futuros avances en seguridad informatica que estan
actualmente en un estado inicial de desarrollo, y que van a ser utilizados por la
industria préximamente.

Finalmente expone las conclusiones y el aprendizaje obtenido durante el desarrollo
del trabajo por parte del alumno.



2 Apartados

2.1 Seguridad informéatica en la actualidad

La seguridad informatica se define como la proteccidn proporcionada a un sistema de
informacion para lograr los objetivos de preservar la integridad, disponibilidad y
confidencialidad de los recursos del sistema. Esto incluye hardware, software, datos y
telecomunicaciones.

Una vulnerabilidad es una debilidad o error en un sistema, que puede aprovecharse
para realizar un ataque. Existen tres tipos: fisicas (fuego, desastres naturales), de
software (puerta trasera, elevacidn de privilegios) y de factor humano (buena fe, falta
de formacién).

Los ataques aprovechan las vulnerabilidades para causar dafios al sistema.
Destruyen, revelan y modifican datos o deniegan el servicio. Los ataques mas
comunes son: ataque de denegacion de servicio (Dos), escuchas secretas, suplantacion
de identidad, software malicioso, ataque de fuerza bruta y ataque de diccionario.

La criptografia es el arte de escribir con clave secreta o de un modo enigmatico. En
informética es un elemento clave para asegurar la privacidad de los datos y las
comunicaciones. Hay dos categorias de algoritmos criptograficos: de clave simétrica y
de clave publica. Algunos ejemplos de clave simétrica son: Data Encryption Standard
(DES) y Advanced Encryption Standard (AES). Algunos algoritmos de clave publica
son: RSA y Diffie-Hellman.

La autenticacion es el proceso de verificar la identidad de una entidad del sistema.
Hay varios tipos: autenticaciéon por contrasefia, autenticacion basada en token (tarjetas
de memoria, tarjetas inteligentes) y autenticacion biométrica (reconocimiento de
rasgos faciales, huella dactilar, retina, iris, firma o voz).

La firma digital es una aplicacién de los algoritmos de cifrado de clave publica.
Sirve para demostrar la autenticidad de un mensaje, validar el remitente
(autenticacion), impedir que niegue haberlo enviado (no rechazo) y saber que el
mensaje no fue alterado (integridad).

Los sistemas de deteccién de intrusos son un servicio de seguridad que monitoriza
y analiza eventos del sistema para encontrar intentos de acceso no autorizados. Hay
de varios tipos: basados en host, basados en redes y distribuidos adaptables.

Los cortafuegos crean un perimetro de seguridad y hacen que el punto de unién
entre dos redes esté controlado, y protegen la red de ataques externos. Hay varios
tipos: de filtrado de paquetes, proxy de aplicacion, basados en host, personales y
distribuidos.

La seguridad de las redes inalambricas tiene aspectos propios a considerar que no
existen en los entornos cableados. Los estandares de seguridad existentes son: WEP,
WPA y WPA2.

La investigaciébn en seguridad de los dispositivos moviles, ha crecido en
importancia debido a su gran proliferacién. Suponen un nuevo reto en seguridad
informatica.



2.2 Bases tedricas de la seguridad informatica

Los métodos formales pueden verificar protocolos criptograficos. Se basan en
técnicas de modelado y determinan si se satisfacen las propiedades de seguridad de
dichos protocolos. Hay tres tipos de analisis: construccion por inferencia,
construccion por ataque y construccion por prueba.

Una arquitectura de seguridad es un modo sistematico de definir los requisitos de
seguridad y la manera de satisfacerlos. Sirve para evaluar las necesidades de
seguridad y los productos y politicas necesarios en una organizaciéon. Una arquitectura
de seguridad reconocida es X.800, conocida como arquitectura de seguridad para OSI.

Los sistemas operativos suelen estar disefiados para ser seguros. Esto es esencial,
ya que las aplicaciones y servicios dependen de él. Una buena base de seguridad se
consigue con el sistema operativo perfectamente instalado, actualizado y configurado.

El cédigo de los programas debe estar escrito de manera segura para evitar
vulnerabilidades y ataques. Existen tres categorias de errores: interaccién insegura
entre componentes, gestion de recursos insegura y defensas insuficientes. La
programacion defensiva consiste en disefiar el software para que se ejecute
correctamente, aunque se use de un modo no previsto. Se logra, entre otras maneras,
gestionando correctamente los datos de entrada y salida.

Las técnicas mas habituales para lograr disefio de cédigo seguro son: revision de
codigo, pruebas unitarias, capas de seguridad, configuracion por defecto segura,
tolerancia a errores y registros de seguridad.

Los mecanismos de proteccién hardware suponen una alternativa a la proteccién
por software. En ocasiones son mas seguros, por ejemplo, si se requiere acceso fisico
al dispositivo para poder sobrepasarlos. Algunos mecanismos son: llaves USB,
mdédulos de plataforma de confianza o sensores biométricos.

2.3 Seguridad informéatica en la industria y el entorno empresarial

Las principales organizaciones dedicadas a la seguridad informatica son: National
Institute of Standards and Technology (NIST) en EE UU, la Agencia Europea de
Seguridad de las Redes y de la Informaciéon (ENISA) en la UE y el INCIBE en
Espania.

El gasto en seguridad informatica en todo el mundo se ha incrementado un 7.9% en
2014 y crecera un 8.2% en 2015. Las pérdidas financieras medias a nivel mundial
producidas por incidentes de seguridad informatica en 2014 se incrementaron un
34%. El coste a nivel mundial del cybercrimen se estima que es de entre 375$% mil
millones hasta 575$% mil millones anualmente. El presupuesto medio en seguridad
informatica ha caido durante 2014 un 4%. La seguridad informatica supone de media
un 3.8% del presupuesto en servicios informaticos. El presupuesto en seguridad
informéatica ha caido en estos sectores: aeroespacial y defensa, tecnolégico,
automocion y venta al por menor. Los sectores en los que mas ha crecido son: salud,
pagos, gas y petréleo y servicios publicos.

Los principales estandares de seguridad informatica son: 1SO 27001: Especifica
como planear un sistema de gestidon. ISO 27002: Proporciona recomendaciones y
buenas préacticas en la gestion de la seguridad de la informacion. ISO 15408:



Desarrolla un marco comun para especificar requisitos funcionales de seguridad. RFC
2196: Es una guia para desarrollar las politicas y procedimientos de seguridad en
organizaciones que tiene sistemas conectados a Internet.

2.4 Avances futuros en seguridad informatica

La criptografia cuantica estd basada en una combinacion de fisica cuantica y Teoria
de la Informacién. Aunque ha tenido un gran progreso en los Ultimos afios, sigue
teniendo desafios tecnolégicos y cuestiones abiertas.

En fisica cuéantica toda medida perturba el sistema, por tanto los intentos de
escuchas secretas no son posibles sin introducir perturbaciones. La informacion se
transmite en qubits (bits cuanticos) codificados mediante la polarizaciéon de fotones
individuales. El primer protocolo de criptografia cuantica es el BB84. Utiliza cuatro
estados cuanticos, donde dos de ellos representan el valor binario 0 y otros dos el
valor 1.

Existe una base tecnoldgica para implementar un sistema de criptografia cuantica.
Las fuentes de fotones pueden ser de pulsos laser débiles o de pares de fotones. El
canal cuantico puede ser la fibra 6ptica monomodo o el espacio libre. Los detectores
de fotones se implementan con fotodiodos de avalancha. Los generadores de niimeros
aleatorios cuanticos con un divisor de haz.

El control de acceso basado en atributos (ABAC) es un método para proveer
acceso basado en la evaluacién de atributos. Consiste en permitir o denegar el acceso
evaluando reglas y basandose en atributos del usuario, atributos del objeto al que
accede, en la operacion a realizar y en las condiciones del entorno. Proporciona una
gestion del control de acceso mas dindmica y limita el mantenimiento necesario a
largo plazo.

Las politicas documentan y describen los procesos de negocio y las acciones
permitidas dentro de la organizacion. El motor del sistema realiza los célculos
necesarios para tomar y aplicar decisiones basadas en la Idgica proporcionada por las
politicas.

Para la implantacion de ABAC en una empresa, debe considerarse varios factores
en cuatro fases: consideraciones iniciales antes de la implantacién, consideraciones
durante la fase de desarrollo, consideraciones durante la fase de implantacion y
consideraciones durante la fase de mantenimiento.

Los sistemas SIEM (Security Information and Event Management) se utilizan para
identificar y responder a amenazas de seguridad. Un despliegue apropiado aumenta la
efectividad a la hora de identificar incidentes y analizar sus consecuencias. Estas
herramientas no deben funcionar de manera aislada, sino integradas junto a otros
sistemas de seguridad. Un sistema SIEM tiene cuatro funciones principales:
consolidacién del registro en un servidor centralizado, correlacion de amenazas,
gestion de incidentes y creacién de informes.

Las razones para utilizar SIEM son: su eficiencia a la hora de descubrir atacantes y
amenazas, proporcionan una gestién de registros, reducen el nimero de eventos de
seguridad en un dia a una lista manejable y en automatizan su analisis. También
reducen el nimero de profesionales de seguridad informatica en una empresa.



Cuando existe un ataque con un sistema SIEM, se producen cuatro fases: fase de
descubrimiento, fase de identificacién, fase de ataque y fase de peligro. Su
arquitectura se compone de: procesos de recoleccion de datos, un motor de andlisis de
amenazas con ejecucion en tiempo real, un sistema de gestion del registro, una capa
de presentacion con una consola para presentar los eventos al personal.

El acronimo TEMPEST (Telecommunications Electronics Material Protected from
Emanating Spurious Transmissions) hace referencia a la tecnologia encargada del
andlisis y la proteccion de los dispositivos que emiten radiacion electromagnética, de
tal modo que dicha energia se pueda utilizar para obtener informacion.

Las escuchas TEMPEST funcionan capturando y reconstruyendo la radiacion
electromagnética de los dispositivos. Por ejemplo: los monitores de tubo de rayos
catédicos, los discos duros, los cables de red y las lineas de teléfono. Con el equipo y
las técnicas correctas es posible reconstruir una parte sustancial de la informacion.

La proteccidon definida por software (SDP) es una nueva arquitectura y
metodologia de seguridad que se caracteriza por tener una infraestructura modular y
agil. Protege a los sistemas informaticos de distintos tamafios y en varias
localizaciones: redes de area local, dispositivos moviles y entornos en la nube.

Ofrece una proteccidon que se adapta a las amenazas, a la infraestructura IT y
proporciona defensas que funcionan en colaboracién con fuentes de datos inteligentes
externas e internas. Su arquitectura divide la infraestructura de seguridad en tres
capas: capa de ejecucion, capa de control y capa de gestion.

El iris del ojo humano puede utilizarse como medio de autenticacion biométrica y
ademas proporciona un alto nivel de distincién. Para poder utilizarlo, es necesario
representar su imagen numéricamente. Esto permite su comparaciéon. Esta
representacién se conoce como codigo del iris y se obtiene a partir de una imagen.
Los cédigos de iris se comparan con una base de datos que contiene codigos
procesados anteriormente. La disparidad entre dos cédigos de iris se representa
mediante la diferencia de sus bits con la distancia de Hamming. La distancia sera 0
para dos cédigos idénticos, 1 para dos totalmente iguales. Normalmente se utiliza el
umbral de 0.32.

Este sistema biométrico puede incorporarse en cajeros automaticos. Funcionaria de
esta manera: el usuario debe estar a una distancia de entre 30 y 90 centimetros. Dos
camaras con una gran angular obtienen una imagen que se usa para para determinar la
posicién de los ojos. Otra cadmara toma una imagen del ojo en primer plano. El
sistema aplica una plantilla con bandas circulares y calcula el cédigo del iris. Por
ultimo, compara el codigo del iris con la base de datos.

El sistema realiza la operacién completa en un tiempo medio de procesamiento de
2,5 segundos. La tasa de error es de aproximadamente 1 caso por cada 1.2 millones.
El primer programa piloto se realiz6 en el Nationwide Building Society en Swindon,
Reino Unido, durante seis meses con mas de mil participantes.

3 Conclusiones

El concepto de seguridad informatica tiene tres objetivos fundamentales: la
confidencialidad, la integridad y la disponibilidad. Aplica tanto a la informacién como



a los servicios informaticos. La seguridad informatica total es un ideal que no es
posible de alcanzar en la practica.

Las vulnerabilidades de nivel fisico y las derivadas del factor humano merecen
tratarse con la misma importancia que las de nivel software.

Las medidas nunca eliminan totalmente una amenaza, sino que la minimizan. La
seguridad de un sistema no es igual a la de la suma de todas sus medidas de
seguridad, en realidad es igual a la del sistema mas débil. Por eso existe el concepto
de defensa en profundidad, como la conjuncion de varias medidas, una detras de otra.

Los algoritmos criptogréaficos de clave publica han supuesto uno de los mayores
avances en la historia de la criptografia y los servicios de comercio electrénico, banca
por internet etc. no serian posibles sin su aparicion.

La autenticaciébn biométrica ha superado en parte uno de sus problemas
fundamentales, el coste. Hoy en dia ya existen dispositivos en el mercado que la
incorporan y son rentables. El uso de estos sistemas va a ir en aumento en los
préximos afos.

El modelo de seguridad informética ha cambiado radicalmente en los Ultimos afios,
debido a la irrupcion de la computacion en la nube y los nuevos dispositivos méviles.
Los limites de los sistemas de una organizacion son cada vez mas difusos.

Los métodos formales para verificar los protocolos criptograficos son una materia
en desarrollo y en la que hay una oportunidad para realizar nuevas investigaciones.

Para desarrollar software seguro, es importante que los programadores interioricen
y apliquen conceptos como la programacion defensiva.

Los gobiernos han creado nuevas organizaciones dedicadas exclusivamente a la
seguridad informética y las dotan cada vez de mas presupuesto. La seguridad
informatica es un asunto de preocupacién por su parte.

La inversion en seguridad informatica realizada por las empresas privadas es cada
dia mayor y se refleja en el incremento de gasto. Los sectores que mas gastan son
aquellos que tratan datos sensibles como el de pagos.

La criptografia cuantica ha pasado de ser una mera posibilidad teérica a tener
progreso en los dltimos afios. Aunque aun tiene importantes desafios para ser una
realidad.

El control de acceso basado en atributos (ABAC), probablemente sera el método
de acceso que acabe imponiéndose, debido a su menor coste de administracion, y
mantenimiento.

Los sistemas de detecciébn de amenazas SIEM acabaran imponiéndose, ya que
integran todos los mecanismos de seguridad, proporcionan una mayor eficiencia y
reducen costes de personal.

Los ataques a equipos sin conexién y la posibilidad de obtener informacién a
través de ellos, no es una posibilidad tedrica, ha sido demostrada con experimentos y
gobiernos como el de Estados Unidos han aprobado programas secretos para espiar y
proteger sus sistemas.

La proteccion definida por software (SDP), es una arquitectura que trata las Ultimas
tendencias en materia de seguridad informatica, como adaptarse a las nuevas
infraestructuras IT con nube, dispositivos moviles y red cableada. También es muy
flexible y adaptable al estar definida por software.

Los sistemas de reconocimiento de iris funcionarian muy bien con ciertos
dispositivos como cajeros automaticos. Para que su uso se imponga en un futuro



cercano, seria necesario que las leyes trataran asuntos como la privacidad de las
imagenes del iris y cualquier otro dato biométrico que se obtenga.

La seguridad informatica estd en un momento de gran crecimiento, grandes
cambios y con grandes desafios, debido al mundo cada vez mas interconectado en el
que vivimos y a la gran cantidad de datos personales que las empresas tienen de
nosotros. Las amenazas son cada vez mayores y mas sofisticadas. Provienen de
criminales haciéndose con datos personales, terrorismo y crimen organizado, e
incluso de las agencias y gobiernos si no se les impone control y si utilizan con fines
no legitimos el poder que obtienen de los datos que logran recolectar.
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Disefio de un plan para auditor el camplimiento de la
LOPD en un entorno especifico
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Resumen. El principal objetivo de este trabajo fin de master, es tomar conciencia de la
importancia del cumplimiento de la Ley Organica de Proteccion de Datos (LOPD) y
como nuestros datos personales deben ser protegidos de manera adecuada para no poner
en peligro nuestra intimidad. Se analizan las diferencias de aplicaciéon dentro de
Espafia, paises de la Unién Europea y Estados Unidos. Ademas, es necesario conocer
el régimen sancionador por incumplimiento de la LOPD. De manera practica, se ha
llevado a cabo un proceso de adaptacion a la LOPD en una empresa oftalmolégica, este
proceso permite tomar conciencia de la complejidad que tiene la aplicacién de la ley en
cualquier empresa, sea cual sea su tamafio.

Palabras clave: empresa, fichero de datos, LOPD, AEPD, directiva, sancion,
responsable de seguridad, responsable de tratamiento de datos, consentimiento, ,
documento de seguridad, auditoria.

1 Introduccion

Actualmente en todas las empresas, tanto PYMES como grandes empresas, tienen
ficheros donde se trata informacion personal, estos datos personales con los que se
trabajan en las empresas se regulan mediante la Ley Organica de Proteccion de datos,
en adelante LOPD.

El aumento del uso de la tecnologia, asi como la apertura de las fronteras con otros
paises ha facilitado ese trasiego de datos, no solo a nivel nacional, sino, fuera de
nuestras fronteras.

En Espaia, antes de crear la LOPD, el uso de los datos personales era libre, se podian
tratar los datos personales sin el consentimiento ni el conocimiento de los propietarios,
lo que ponia en peligro la intimidad de las personas. La Ley establece una serie de
obligaciones que son de obligado cumplimiento

Ademas de la Ley, se cre6 una autoridad de control, la Agencia Espafiola de Proteccion
de Datos, en adelante AEPD, que se encarga de ayudar a cumplir la Ley y de sancionar
a las empresas que no lo hace.



2 Aspectos legales de la LOPD

2.1 Antecedentes de la ley

Antes de que en 1999 se desarrollase la LOPD existieron algunos referentes tanto a
nivel nacional como a nivel europeo

A nivel nacional

e Constitucion Espaiiola, Art 18.4, que dice lo siguiente “La Ley limitara el uso de
la informatica para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos”

e LORTAD Ley Organica 5/1992, de 29 de octubre, de Regulacion del
Tratamiento Automatizado de los Datos de Caracter Personal. (Vigente hasta
el 14 de enero de 2000), con posterioridad, dicha norma fue derogada por la
vigente (LOPD),

La diferencia mas importante entre la LORTAD y la actual LOPD, es que en el nuevo
texto el objeto es mucho mas amplio, ya que se refiere al tratamiento de datos
personales en general y no sélo a los automatizados. Se puede decir, que la LOPD ha
ampliado el rango de aplicacion haciendo mas dificil su aplicacion.

Otra diferencia destacable entre la LORTAD y la LOPD es en cuanto a las sanciones
por incumplimiento. La cuantia de las sanciones por no cumplir la norma, no tiene
cambios, pero si en cuanto a la calibracion de las sanciones y los casos sobre los que
aplican.

A nivel europeo.

e Convenio 108 del Consejo de Europa de 1981 de 28 de enero de 1981, para la
proteccion de las personas con respecto al tratamiento automatizado de datos
de caracter personal: El objetivo de este convenio es garantizar, en el territorio
de cada parte, a cualquier persona fisica el respeto de sus derechos y libertades
fundamentales, concretamente su derecho a la vida privada, con respecto a la
“proteccion de datos”. Este convenio fue ratificado por Espafia en 1984

e Directiva 95/46/CE del parlamento europeo y del consejo de 24 de octubre de
1995 relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos: Esta
directiva se aplica a los datos tratados por medios automatizados o no
automatizado. La Directiva tiene como objetivo proteger los derechos y las
libertades de las personas en lo que respecta al tratamiento de datos personales,
estableciendo principios de orientacion para determinar la licitud de dicho
tratamiento



2.1 Objetivo y ambito de aplicacion de la ley

Tal y como dice textualmente la LOPD, el objetivo es garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad personal
y familiar.

La LOPD afecta al 100% de las empresas espafiolas, independientemente de cual sea
su tamafo y su sector

Las obligaciones legales fundamentales de las empresas para cumplir la LOPD son:

e Dar de alta los ficheros en la Agencia Espafiola de Proteccion de datos.
e Elaborar y mantener actualizado el Documento de Seguridad.
e  Obtener la legitimidad de los afectados.

2.2 Organismos de control de la ley. Agencia espaiiola de proteccion de datos

La agencia espafiola de proteccion de datos (AEPD) es el organismo independiente de
las administraciones publicas que se encarga de hacer cumplir la LOPD y de imponer
sanciones en caso de incumplimiento.

La sede central de la AEPD, se encuentra en Madrid, en la calle Jorge Juan, pero,
ademas existen otras Agencias de Proteccion de Datos de cardcter autonémico, en las
comunidades autéonomas Catalufia y el Pais Vasco. En la comunidad auténoma de
Madrid dejo de funcionar de forma independiente el 1 de enero de 2013.

El ambito de actuacion de las autoridades autondmicas, esta limitado a los ficheros de
titularidad publica declarados por las administraciones autonomicas y locales de sus
respectivas comunidades autéonomas. Los ficheros privados de estas comunidades
autonomas siguen siendo competencia de la Agencia Espafiola de Proteccion de Datos

La AEPD dispone de una pagina web con gran cantidad de guias y documentos que
ayudan al cumplimiento de la ley.

El director de la AEPD, es el mayor representante de la agencia, todas sus actuaciones,
movimientos, sanciones impuestas...se consideran como propias de la agencia. El
mandato del director es por cuatro afios, el actual es José Luis Rodriguez Alvarez (2011-
actualidad) este afio toca renovacion



2 Diferencias con el resto de los paises

2.1 Paises de la Union Europea

A pesar de que existen directivas comunes que aplican a todos los paises de la Union
Europea como son el Convenio 108 y Directiva 95/46/CE, cada pais de la Union
Europea dispone de su propia normativa de proteccion de datos, existiendo notables
diferencias en cuanto a las autoridades de control de cada pais, el significado del
término “consentimiento” en materia de proteccion de datos, las medidas de seguridad
a adoptar y el régimen sancionador.

Las diferencias del régimen sancionador son tan grandes, que por ejemplo cumplir el
mismo delito en materia de proteccion de datos, en Holanda nos puede costar como
maximo 5.000 € mientras que en Espafia nos puede costar una cantidad muy superior.

2.1 Estados Unidos

Desde 2011 las trasferencias de datos entre cualquier pais de la Unidn europea y estados
unidos, se realiza a través del acuerdo de cooperacion conocido como Safe Harbor.

Para poder realizar esta transferencia de datos, las empresas de Estados Unidos deben
cumplir los principios de informacion, eleccion, transferencia a terceras partes, acceso,
seguridad, integridad de los datos y ejecucion.

3 Régimen de infracciones

Los Articulos 44 y 45 de la LOPD, definen los tipos de infracciones. Las causas de la
infraccion impuesta en materia de proteccion de datos pueden ser por no declarar un
fichero en la AEPD, no recabar el consentimiento de manera adecuada, realizar una
cesion ilegal de los datos recabados.....en funcion del tipo de delito cometido las
infracciones se tipificaran como leves, graves y muy graves. No solo se pueden recibir
sanciones econdmicas, también penas de carcel.

Las penas economicas en funcion del tipo de sancion son las siguientes:
e Sanciones leves: entre 601,01 €y 60.101,21 €
e Sanciones graves: entre 60.101,21 € y 300.506,25 €
e Sanciones muy graves: entre 300.506,25 € y 601.012,1 €

Al régimen sancionador se encuentran sujetos tanto los responsables de los ficheros
como los encargados de los tratamientos de datos. A pesar del elevado importe de las
sanciones, la mayoria de las empresas espafiolas publicas y privadas incumplen la Ley,
debido a su alta complejidad y su desconocimiento

Para que se imponga una sancion, es necesario que alguien denuncie, estas denuncias
normalmente vienen de la mano de un cliente insatisfecho.



Tecnologia y accesibilidad

4 Aplicacién practica de la LOPD

Para poder aplicar la LOPD en un entorno determinado, es decir, disefiar un plan de
adaptacion a la Ley que garantice que se estd cumpliendo la LOPD Para ello es
necesario que se cumplan los siguientes pasos.

X0 WD

Fig. 1. Pasos necesarios para el cumplimiento de la LOPD en un entorno determinado
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Abstract. En este Trabajo Fin de Master se pretende mejorar los servicios de
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1 Introduccion

Las grandes, medianas y pequefias empresas actualmente son muy dependientes de
las tecnologias de la informacion. Esperan que estas tecnologias no s6lo proporcionen
soporte a la organizacion sino que también aporten soluciones para conseguir sus
objetivos.

Los servicios TI son cada vez mas complejos, aumentan los niveles regulatorios, se
suceden con frecuencia desviaciones en tiempo o en costes y se producen continuos
avances tecnologicos. Todo lo anterior hace que sea necesaria su gestion para que
sean eficientes, y esta gestion cada vez es mas compleja. Si la gestion es eficaz, los
cambios se adaptaran proactivamente a la estrategia del negocio.

Para aportar valor a una organizaciéon los servicios TI deben gestionar
eficientemente la disponibilidad, continuidad y capacidad de los equipos, controlar los
cambios, mejorar los tiempos de respuesta de solicitud de los incidentes, y procurar la
satisfaccion del cliente.
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2 Antecedentes

La empresa con la que trabajaremos es la filial espafiola de un grupo empresarial
con implantacion internacional. Este grupo tiene previstos grandes trabajos de
transformacion en un futuro préoximo.

Desde el afio 2005, diversas empresas se habian ocupado del hospedaje de las
infraestructuras informaticas, de la supervision y de la explotacion de las aplicaciones
del sistema de informacion. Dichas empresas garantizaban también el help desk.

Desde la direccion del grupo empresarial, se inicid6 una reflexion sobre la
modificacion global de su sistema de informacion, empezando por la externalizacion
y explotacion de sus sistemas.

Tras realizar un balance de la situacidn, la direccion de sistemas de informacion
tomo la decision de internalizar el help desk para acompafiar de la mejor manera
posible los grandes trabajos de transformacion previstos para los proximos afios. Esto
permitiria contar con ejes de mejora coherentes con la estrategia del grupo
empresarial asi como tener una mayor flexibilidad para acompafiar los cambios. Se
decidié también aprovechar esta internalizacidon para crear un service desk siguiendo
las buenas practicas de ITIL.

El service desk se encuentra actualmente implantado en las diferentes filiales
existentes. Nosotros nos centraremos en los servicios TI prestados internamente en la
filial espafiola del grupo, analizaremos si estos servicios siguen las pautas marcadas
por ITIL y encontraremos mejoras para que estén alineados con el negocio y puedan
acompafiar de la mejor manera posible los grandes trabajos de transformacion
previstos por el grupo.

3 Objetivos

El principal objetivo de este trabajo es mejorar la calidad de los servicios TI
tomando como referencia las mejores practicas definidas por ITIL edicion 2011
(Information Technologies Infraestructure Library).

Describiremos y valoraremos la situacion actual analizando los procesos y
funciones identificados en ITIL que aparecen en el catalogo de servicios de la filial
espaiola.

Para alcanzar este objetivo, analizaremos:

Contenido de los servicios.

Utilizacién de recursos.

Niveles de servicio.

Prioridades de los servicios.

Actividades que mejoren la calidad de los servicios TI ya existentes.
Evolucion de los servicios.

Los beneficios que se podrian obtener alineando los servicios IT con ITIL
incluyen:

e Mejora de la disponibilidad y fiabilidad de los servicios TI.

e Mejora de los controles de coste.



e Mejora de la productividad.

e  Mejor uso del conocimiento y experiencia.

e Mejora de la calidad de los servicios TI mediante el uso de procesos de
mejores practicas.

e Mejora de la satisfaccion del cliente mediante una prestacion del servicio mas
profesional.

4 ITIL

Es el marco de procesos de Gestion de Servicios de TI (Tecnologias de
Informacién) mas aceptado. ITIL proporciona un conjunto de buenas practicas para la
gestion de los servicios TI extraidas de organismos punteros del sector publico y
privado a nivel internacional, que han sido recogidas por la Oficina Gubernativa de
Comercio Britanica (OGC, Office of Government Comerce).

La version actual esta formada por 5 libros que cubren cada uno de ellos una fase
del ciclo de vida del servicio. En 2011 se public6é a ultima version revisada, ITIL
edicion 2011, que corrige errores, elimina inconsistencias y mejora la claridad y
estructura de los libros.

La aplicacion de las mejores practicas de ITIL, puede utilizarse para la
implantacion de la norma ISO IEC/ 20000 y su certificacion, ya que ambas se enfocan
en los servicios TI y tienen un mismo origen. Esta norma es un estandar reconocido
internacionalmente para proveedores de servicios TI. Es totalmente compatible y
soportado por el marco de ITIL de hecho son totalmente complementarias, pero con
un concepto mas abarcador y riguroso.

Los cinco libros que actualmente forman ITIL edicién 2011 son:

ITIL Estrategia del Servicio.

ITIL Disefio del Servicio.

ITIL Transicion del Servicio.

ITIL Operacion del Servicio.

ITIL Mejora continua del Servicio.

ITIL explica y detalla en un lenguaje sencillo las diferencias entre procesos,
proyectos, programas, etc., qué métricas establecer en los procesos y en que procesos
se debe prestar especial atencion para no fracasar en la implantacion.

ITIL estad orientado al ciclo de vida del servicio, estableciendo todos los procesos
que define en torno al catdlogo de dichos servicios.

5 Desarrollo

Tomamos como punto de partida el catdlogo de servicios TI internos prestados por
la filial espafiola de un grupo empresarial con implantacién internacional, este
catalogo incluye diversas prestaciones que se han analizado para identificar unidades
funcionales, procesos y actividades ITIL.



La organizacion dispone de un service desk que se ha analizado en base a la unidad
funcional ITIL service desk que forma parte de la fase de operacion.
Puesto que tenemos un catalogo de servicios, también se ha considerado el proceso
ITIL de gestion del catalogo de servicios incluido en la fase de disefio.
Se ha dedicado también un apartado a la gestion de proyectos, porque aunque ITIL
estd orientado a la gestion de servicios, seria interesante integrar las buenas practicas
en gestion de proyectos con las buenas practicas ITIL.

Catalogo Referencia ITIL Fase ITIL
Reparacion por incidente Proceso gestion de incidentes Operacion
Resolucion de un problema persistente Proceso gestion de problemas ~ Operacion
Presupuesto, Instalacion y Reciclado de un Proceso gestion de Transicién
puesto de trabajo o de un periférico configuraciones y activos
. . Actividad estion de .,
Gestion de los servidores v £ Operacion
servidores
Acceso a la red por cable
A la red Wi-Fi . . .,
ceesoafared Wil " . . Actividad gestion de red Operacion
Acceso a los recursos informaticos a distancia
(VPN)
Mantenimiento evolutivo de las aplicaciones — Funcion gestion de .,
. Operacion
Desarrollo aplicaciones
Abastecimiento de consumibles
Asignacion de un buzén electronico
Gestion de las listas de distribucion o
. ., . . Proceso  cumplimiento de .,
Asignacion de  espacios compartidos — Operacion

., . solicitudes de servicio
Restauracion de archivos

Seguimiento de los softwares de gestion
Gestion de las habilitaciones informaticas

6 Conclusiones

Tras el analisis realizado se comprueba que la situacion actual en relacion a las

buenas practicas de ITIL es bastante basica aunque no partimos de cero.

Se observa que el service desk y el proceso de gestion de incidentes se crearon
teniendo en cuenta las buenas practicas de ITIL, sin embargo dentro de este proceso
se gestionan también problemas y solicitudes de servicio, algo que deberia hacerse en
otros procesos que no existen actualmente: gestion de problemas y cumplimiento de

solicitudes.

Se detecta también una gestion de configuraciones y activos no alineada con las
buenas practicas de ITIL pero que nos proporciona una base consistente para la
implementacion del proceso teniendo en cuenta estas buenas practicas. Muy
importante serd la creacion de una base de datos de gestion de configuraciones

(CMDB) que sirva de interconexion entre todas las fases de un producto/servicio.



La gestion de configuraciones estd muy relacionada con la gestion de cambios y la
gestion de entregas y desplegables, estos procesos no existen y deberian crearse.

En una primera fase de mejora tendriamos que:

e  Crear el proceso de gestion de problemas.

e Crear el proceso de cumplimiento de solicitudes.

e Crear el proceso de gestion de configuraciones y activos.

La creacion de estos procesos no parte de cero, ya se estd haciendo una gestion de
problemas y de solicitudes actualmente pero se realiza en el proceso de gestion de
incidentes. Creando estos procesos mejorara la gestion de incidentes y el
funcionamiento del service desk. Para la creacion del proceso de gestion de
configuraciones y activos tampoco partimos de cero, lo haremos a partir de la gestion
que se realiza actualmente.

Como resultado de estos primeros pasos tendremos un proceso de gestion de
incidentes mejorado y procesos de gestion de problemas, cumplimiento de solicitudes
y gestion de configuraciones y activos nuevos.

Un objetivo planteado por la organizacion es que el service desk se encargue en el
futuro, ademas de la gestion de incidentes, de la gestion de problemas, gestion de
cambios y gestion de la base de datos de configuraciones, con lo cual se hace
necesaria la creacion del proceso de gestion de cambios que en la actualidad no existe,
siguiendo, por supuesto, las recomendaciones de ITIL.

De modo que, llegados a este punto, tendriamos un Service desk encargado de:

o Gestion de incidentes, que anteriormente gestionaba también problemas y
solicitudes.

Gestion de problemas, que no existia.

Cumplimiento de solicitudes, que no existia.

Gestion de cambios, que no existia.

Gestion de configuraciones y activos, cuya gestion no estaba alineada con
ITIL.

Y en una segunda fase podriamos mejorar el resto de procesos, funciones y
actividades detectadas pero que estan parcialmente alineadas con ITIL:

e  Gestion de servidores.

e  Gestion de red.

e  Gestion de aplicaciones.

e  Gestion de entregas y desplegables.

En una tercera fase, crearemos el proceso de mejora para medir la calidad y
rendimiento de los procesos, funciones y actividades anteriores.

De este modo, realizando todo lo anterior habremos aumentado la calidad de los
servicios prestados seglin las buenas practicas de ITIL y nos servirda a su vez como
base para futuras mejoras hasta alcanzar el nivel dptimo.
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Abstract. Este trabajo pretende ensefiar a realizar un plan de viabilidad para
externalizar un servicio a un proveedor de Cloud Computing. Para ello, lo
primero que se ha hecho es estudiar conceptos como plan de viabilidad,
externalizacion, servicio y Cloud Computing, profundizando en las distintas
formas en las que se pueden presentar. Posteriormente se ha desarrollado un
plan de viabilidad basado en la LOPD y en estandares como ITIL V3, COBIT 5
y la ISO 27001. Dicho plan de viabilidad se ha dividido en tres estudios, estos
son, el estudio de riesgos de la externalizacion, el estudio de salvaguardas y el
estudio de proveedores. Por tltimo, se han creado una serie de indicadores para
cada uno de estos estudios. Con el objetivo de validar y aplicar lo desarrollado a
lo largo del trabajo se ha implementado un caso de estudio.

Keywords: externalizacion de servicios, outsourcing, Cloud Computing, plan
de viabilidad, servicio, proveedor, indicadores, salvaguardas.

1 Introduccion

La externalizacion de servicios lleva varios afios en auge, al igual que las plataformas
de Cloud Computing. Estos dos conceptos se estan uniendo mediante la
externalizacion de servicios a plataformas de Cloud Computing. Sin embargo, no es
facil encontrar informacion precisa que indique las distintas tareas que tiene que
realizar el cliente antes de externalizar su servicio a un proveedor de esta indole.
Derivado de esto surge el riesgo de subcontratar un servicio que seria mejor no
externalizarlo o que bien se podria externalizar pero no a este tipo de plataformas.
Esta es la motivacion principal por la que se ha llevado a cabo este trabajo.

Antes de introducirnos en el grueso del trabajo se han explicado los conceptos que
se han considerado imprescindibles para poder entender el contenido del mismo.
Estos conceptos son:

- Externalizacion: consiste en contratar una empresa especializada en la

prestacion de un servicio para que lo realice en tu empresa.



Se han estudiado los distintos tipos de externalizacion segun el modelo de
despliegue que siguen las empresas, estos son, insourcing, outsourcing, co-
sourcing, Business Process Outsourcing (BPO), Application Service Provider
(ASP), Knowledge Process Outsourcing (KPO) y Managed Service Provider
(MSP), todos estos modelos de despliegue salvo el ultimo, estan recogidos en
ITIL V3 [1].

También se han desarrollado los distintos tipos de externalizacion segln el
numero de proveedores que participen en la misma, estos son, externalizacion
tradicional y multiple, la cual recoge distintas alternativas como
externalizacion principal, consorcio y externalizacion selectiva.

Por ultimo se ha explicado los distintos tipos de externalizacion segin el
lugar donde se realiza la actividad. Estos pueden ser, externalizacion on site,
nearshore y offshore.

- Cloud Computing: es un sistema distribuido que estd pensado para almacenar
paginas webs, aplicaciones, bases de datos, servicios web, archivos o conjunto
de ellos de tal forma que sea accesible de forma ubicua, por quien se encuentre
autorizado.

Como sistema distribuido que es cumple con los principios de
heterogeneidad, extensibilidad, seguridad, escalabilidad, gestion de errores,
concurrencia y transparencia de los mismos. Segun [2], la transparencia es el
pilar basico del Cloud Computing.

También se han estudiado los distintos tipos de nubes seglin su ubicacion
(nubes publicas, hibridas y privadas) y segun su infraestructura (Software as a
Service (SaaS), Platform as a Service (PaaS) e Infrastructure as a Service
(TaaS)).

- Plan de viabilidad: es un estudio que se realiza antes de llevar a cabo un
proyecto y que trata de predecir el éxito o el fracaso del mismo. Se volvera
mas complejo cuantos mdas factores recoja, pero a cambio, el resultado
obtenido del plan sera mas fiable.

- Servicio: es un medio de suministrar valor a un cliente mediante la generacion
de los resultados que necesita obtener.

También se han estudiado las propiedades de los servicios (intangibilidad,
heterogeneidad, perecibilidad, inseparabilidad y ausencia de la propiedad) y
los tipos de servicios (publicos, privados, de mantenimiento, de alquiler y TT).

- Proceso: un proceso estd formado por una serie de actividades hechas con un
orden concreto con el fin de alcanzar un objetivo especifico. Un servicio esta
compuesto por uno o varios procesos entre otras cosas.

2 Estudio de viabilidad

A la hora de realizar el plan de viabilidad se ha decidido acotar la naturaleza del
problema segun el tipo de externalizacion, de plataforma de Cloud Computing y de
servicio. Es por esto que el estudio de viabilidad se ha llevado a cabo para
externalizaciones ASP tradicionales offshore sobre plataformas de SaaS en nubes
publicas y unicamente para servicios TI. Es decir, se va a hacer para externalizaciones



en la que una empresa externa (sin mas intermediarios ni colaboradores) ofrece
aplicaciones informaticas hospedadas en sus propios servidores mediante Internet en
plataformas de Software as a Service a la empresa contratante desde un lugar lejano
en el que la mano de obra es mas barato que la del pais de origen.

Una vez acotado el problema se ha hecho un analisis de los procesos de ITIL V3
que hay que tener en cuenta a la hora de llevar a cabo la externalizacion de un
servicio. Los procesos que se han identificado son la gestion del nivel de servicio, la
gestion de la disponibilidad, la gestion de la capacidad y la gestion de la continuidad
del servicio.

Por otro lado se ha hecho lo mismo con COBIT 5 y los requerimientos que aplican
en el proceso de externalizacion son los de calidad, financieros y de seguridad.
Ademas de estos requerimientos también se han identificado los procesos de gestion
de relaciones con proveedores (proceso AP0O10.03) y la gestion del riesgo del
suministro (proceso APO10.04).

Como uno de los principales problemas que presentan las plataformas de Cloud
Computing es la seguridad de las mismas, se ha hecho un estudio de la ISO 27001
para aplicarla sobre el estudio de viabilidad. Esta contiene un anexo especifico para
gestionar la seguridad de la informacién en relaciones con proveedores. Por un lado
aborda las politicas de seguridad, los acuerdos y la cadena de suministro de tecnologia
de la informacion y de la comunicacion. Y por otro lado trata la gestion de la
prestacion de servicios del proveedor, en la que se incluye el seguimiento, la revision
y la gestion de cambios en los servicios de los proveedores.

Por tultimo, y antes de centrarse en el estudio de viabilidad, se han extraido los
factores de la LOPD [3] a tener en cuenta a la hora de tener un servicio en una
plataforma de Cloud Computing. Las principales consideraciones identificadas son
que el cliente es el encargado de la informacién, del tratado de la misma [4], de hacer
que se cumpla con los derechos ARCO [5] y de inscribir los ficheros de datos de
caracter personal en la AEPD [6].

Una vez extraidos todos los procesos, leyes, requerimientos y factores a tener en
cuenta a la hora de llevar a cabo la externalizacion del servicio, se ha desarrollado el
plan de viabilidad. Para llevar a cabo este se ha identificado que hay que realizar tres
tareas. Estas consisten en la realizacion de una serie de estudios previos, una
evaluacion de los indicadores de cada estudio y la toma de decision final. Los estudios
previos identificados son tres, el estudio de riesgos de la externalizacion, el de
salvaguardas y el de proveedores.

El estudio de riesgos de la externalizacion se centra en los riesgos que pueden
surgir como resultado de la subcontratacion del servicio. Entre estos riesgos se presta
especial dedicacion a la sensibilidad de la informacion que maneja el servicio segun la
LOPD, que puede desencadenar externalizaciones parciales o adaptaciones del
servicio. Otros riesgos que se deben evaluar en este estudio son la importancia de la
integridad de la informacion o el impacto que supondria una pérdida de datos.

El estudio de salvaguardas es dependiente del estudio anterior. En este se hace un
analisis de las salvaguardas que se deben planificar e implementar para mitigar los
riesgos extraidos en el estudio anterior. Cabe destacar que todas las medidas tomadas
aqui deben quedar plasmadas en el documento de seguridad, que es obligatorio segun
la LOPD.



El ultimo estudio se centra en el andlisis de los distintos proveedores de servicios
ofertados en el mercado que pueden cubrir nuestras necesidades. Este estudio abarca
distintos aspectos de dichos proveedores como son la confidencialidad, la
transparencia, la disponibilidad, la portabilidad, el borrado de los datos, el precio, el
tipo de contrato, la ubicacién de la informacion, el niimero de subcontratas que
colaboran en la prestacion del servicio, la capacidad del mismo y el valor afiadido de
cada uno de ellos. El objetivo de este estudio es obtener la mayor informacion posible
de cada uno de los proveedores para posteriormente poder escoger el que mejor se
ajuste a nuestras necesidades.

Una vez explicados los tres estudios, se han creado unas tablas que recogen un
conjunto de indicadores para cada uno de ellos. Para cada indicador se ha
especificado el estandar o la ley con el que esta relacionado y el proceso o apartado en
el que se hace referencia. A continuacion se muestran dichas tablas, aunque cabe
destacar que por motivos de extension la tabla de indicadores para el estudio de
proveedores (tabla 3) no se muestra en su integridad:

Tabla 1. Indicadores para el estudio de riesgos.
Estandar / Ley de la que deriva

COBIT 5: Proceso APO10. Meta
IT relacionada: Agilidad IT

Indicador

Porcentaje de tiempo que tienen que convivir
ambos sistemas en comparacion con el
tiempo maximo de convivencia deseado.
ITIL V3: Gestion de Niveles de
Servicio y Gestion de la
Disponibilidad
LOPD: Articulos 7y 8
COBIT 5: Proceso APO10. Meta
IT relacionada: Agilidad IT

Porcentaje de disponibilidad minima del
servicio al mes

Horas de trabajo estimadas para identificar la
informacion a externalizar

Sensibilidad de la informacion a externalizar
segun la LOPD
Porcentaje de normativas propias del servicio

LOPD: Articulos 7y 8

COBIT 5: Proceso APO10. Meta

que se van a seguir cumpliendo tras la
externalizacion

Numero de migraciones de datos a realizar
para adaptarse al nuevo sistema

Numero de procesos de negocio criticos que
contiene el servicio a externalizar
Criticidad de la portabilidad de la
informacion una vez cesada la relacion
Impacto que supondria la pérdida de datos en
el servicio

Media de ocasiones al afio que el servicio
tiene picos de carga

IT relacionada: Agilidad IT

COBIT 5: Proceso APO10. Meta
IT relacionada: Agilidad IT
COBIT 5: Proceso APO10. Meta
IT relacionada: Agilidad IT

LOPD Articulos 7y 8
LOPD: Articulos 44 y 45

ITIL V3: Gestion de la Capacidad



Tabla 2. Indicadores para el estudio de salvaguardas.

Porcentaje de salvaguardas a implementar en .,

comparajci(')n con lagimplementai)i()n del ITHT V.3: Gestion de. 12}
Continuidad del Servicio

proceso actual

Porcentaje de mitigacion global de los ITIL V3: Gestion de la

riesgos gracias a las salvaguardas Continuidad del Servicio

Porcentaje del coste de la implementacion de

las salvaguardas frente al presupuesto

estipulado

ITIL V3: Gestion de la
Continuidad del Servicio

Porcentaje de tiempo para la implementacion
de las salvaguardas en comparacion con las
del proceso actual

ITIL V3: Gestion de la
Continuidad del Servicio

Numero de amenazas que no se pueden ITIL V3: Gestion de la
mitigar a través de salvaguardas Continuidad del Servicio

Tabla 3. Extracto de los indicadores para el estudio de proveedores.
Porcentaje del precio del servicio respecto al COBIT 5: APO10.03 Gestion de
coste actual relaciones con proveedores
Numero de funcionalidades ofrecidas por el

. COBIT 5: APO10.03 Gestién de
proveedor que se ajustan a nuestras

relaciones con proveedores

necesidades

COBIT 5: APO10.03 Gestion de
Porcentaje de disponibilidad del servicio por relaciones con proveedores
mes natural, excluyendo el tiempo de ITIL V3: Gestion de Niveles de
mantenimiento planificado (SLA ofertado) Servicio y Gestion de la

Disponibilidad

COBIT 5: APO10.03 Gestion de
Porcentaje de devolucion en la factura en relaciones con proveedores
caso de no cumplir el SLA ITIL V3: Gestion de Niveles de

Servicio

Porcentaje de la comparativa entre el RTO
del proveedor y el que tenemos nosotros
antes de externalizar el servicio

ITIL V3: Gestion de la
Continuidad del Servicio

Tiempo medio de recuperacion ante ITIL V3: Gestion de la
incidencias Continuidad del Servicio
Numero de medidas de seguridad tomadas
por el proveedor para garantizar la
confidencialidad de la informacion

COBIT 5: APO10.04 Gestion del
riesgo del suministro



El objetivo es que una vez realizados los distintos estudios y con los indicadores
definidos para cada uno de ellos, se evaltien de forma practicamente automatica y se
pueda realizar la toma de la decision final.

Para finalizar hay que tomar dos decisiones distintas. Por un lado hay que decidir si
el servicio se puede externalizar o no y, en caso afirmativo, hay que escoger el
proveedor que consideremos que cumple mejor con nuestras expectativas. Se han
intentado automatizar la toma de estas decisiones, sin embargo, debido a la gran
cantidad de factores y a que cada empresa y cada servicio tienen sus necesidades y
estan dispuestos a asumir un grado de riesgo distinto, esto no ha sido posible.

Por ultimo, con la intencién de validar lo estudiado, se ha llevado a cabo un caso
practico. En este se ha explicado la situaciéon de una empresa y los motivos y
resultados esperados tras la externalizaciéon de un servicio. Después se han realizado
los estudios de riesgos, salvaguardas y proveedores y se han evaluado los indicadores
para cada uno de ellos. El resultado de la evaluacién de los indicadores es el
siguiente:

Tabla 4. Evaluacion de indicadores de riesgos.

Indicador Resultado

Porcentaje de tiempo que tienen que convivir ambos sistemas en

. . . . . 50%
comparacion con el tiempo maximo de convivencia deseado.
Porcentaje de disponibilidad minima del servicio al mes 95%
Horas de trabajo estimadas para identificar la informacion a

. 80 horas
externalizar
Sensibilidad de la informacion a externalizar segiin la LOPD Media
Porcentaje de normativas propias del servicio que se van a seguir 100%
0

cumpliendo tras la externalizacion

Numero de migraciones de datos a realizar para adaptarse al . .
. 3 migraciones

nuevo sistema

Numero de procesos de negocio criticos que contiene el servicio a

. Ninguno
externalizar o
Criticidad de la portabilidad de la informacién una vez cesada la

., Muy alta
relacion
Impacto que supondria la pérdida de datos en el servicio Alto

Media de ocasiones al afio que el servicio tiene picos de carga 12 (1 al mes)



Tabla 5. Evaluacion de indicadores de salvaguardas.

Indicador

Porcentaje de salvaguardas a implementar en comparacion con las

implementadas para el proceso actual

Porcentaje de mitigacion global de los riesgos gracias a las

salvaguardas

Porcentaje del coste de la implementacion de las salvaguardas

frente al presupuesto estipulado

Porcentaje de tiempo para la implementacion de las salvaguardas

en comparacion con las del proceso actual

Porcentaje de amenazas que no se pueden mitigar a través de

salvaguardas en comparacion con el proceso actual

Resultado

200%
85%
96%
100%

0%

Tabla 6. Extracto de la evaluacion de los indicadores de proveedores.

Proveedor

. . Provedor |

Porcentaje del precio del servicio
respecto al coste actual

Numero de funcionalidades ofrecidas
por el proveedor que se ajustan a 100%
nuestras necesidades

86,80%

Porcentaje de disponibilidad del
servicio por mes natural, excluyendo el
tiempo de mantenimiento planificado
(SLA ofertado)

Porcentaje de devolucion en la factura
en caso de no cumplir el SLA

100%

5%

Porcentaje de la comparativa entre el
RTO del proveedor y el que tenemos 78%
nosotros antes de externalizar el
servicio

fl"le{mp0 Tned10 de recuperacion ante 23 min.
incidencias

Numero de medidas de seguridad
tomadas por el proveedor para
garantizar la confidencialidad de la

informacion

>1

41,32%  72,92% | 93,75%

100% 100% 100%

97% 95% 99%

8% 10% 10%

92% 89% 67%

42 min. 37 min. 16 min.

>0 > 1 > 1

Esta ultima tabla, la de evaluacion de indicadores de proveedores (tabla 6) no se

muestra en su integridad por motivos de extension.

Para terminar se estudiado los resultados de los indicadores anteriores y se ha
tomado la decisién de externalizar el servicio. Ademas se ha escogido el proveedor

que se cree que va a ofrecer un mejor servicio.



3 Conclusiones

Se han obtenido muchas conclusiones a partir de la realizacion de este trabajo. Por un
lado se ha comprobado la complejidad que tiene llevar a cabo un plan de viabilidad.
Esta complejidad se basa en la gran cantidad de factores que hay que tener en cuenta
para desarrollarlos y en los entornos cambiantes que rodean a las empresas.

Por otro lado se ha conseguido hacer una buena estructura de los distintos pasos
que hay que seguir para realizar el plan de viabilidad. Ha sido costoso realizar esta
division pero se considera muy acertada.

Cabe destacar la gran importancia del analisis de riesgos y del estudio de
proveedores ya que son puntos propios de la externalizacion de servicios a entornos
de Cloud Computing y no es facil encontrar informacion sobre los mismos.

Relacionado con lo anterior, me ha llamado la atencién que haya tan poca
informacion que trate sobre este tema con la gran cantidad de empresas que estan
contratando proveedores de Cloud Computing. Esto hace pensar que, o bien las
empresas no analizan bien la externalizacion antes de hacerla o que por el momento,
al no haber un estandar para realizarla, las empresas han decidido no publicar sus
metodologias propias.

Otra conclusion obtenida es que la automatizacion de la toma de la decision final
sobre la externalizacion es demasiado compleja como para ser abordada dentro de
este trabajo, sin embargo, es algo que considero realmente interesante.
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Resumen. Los mass media y social media con el auge del internet se han con-
vertido en una forma de comunicacion, siendo importante la insercion de pro-
puestas innovadores en el proceso de educativo de las Ciencias Sociales en las
Instituciones de Educacion Superior (IES). El uso adecuado de la plataforma
virtual Moodle permite el trabajo en la modalidad blended learning (b-
learning) modalidad que las IES tratan de incluirlo como un complemento en la
educacion presencial, generando ambientes interactivos mediante la conectivi-
dad. La estructura del Learning Content Management System (LCMS) Moodle
admite proponer una metodologia que tomara por nombre MM&SM learning
(Mass-Media and Social Media learning),. La investigacion — accion, buscara
integrar la reflexion y el trabajo intelectual mediante experiencias de uso ade-
cuado de la plataforma en el aula. Se analizara datos cuantitativos y cualitativos
tomados en la Facultad de Jurisprudencia y Ciencias Sociales de la Universidad
Técnica de Ambato

Palabras clave: Mass media, Social Media, b-learning, Moodle.

1 Introduccion

El tratamiento de las Ciencias Sociales en el transcurso de los afios se ha desarrollado
alrededor de libros de textos, actualmente no puede quedar al margen el uso de las
Tecnologias de la Informacion y de la Comunicacion (TIC). Los medios masivos de
comunicacion, los medios sociales y en la actualidad el Internet, se destacan como
una nueva forma de interaccidon social, se presentan como innovadoras propuestas
pedagogicas educativas con el fin de transformar la realidad, mediante la participacioén
del sujeto en el proceso educativo. A partir de los afios 90 las TIC y la educacion
virtual se han convertido en una nueva forma de acoplar el conocimiento a través de la
red, posibilitando el aprendizaje interactivo. Por lo que el blended learning (b-
learning) cuya ensefianza se basa en la modalidad presencial conjuntamente con acti-
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vidades e-learning, modalidad que las Universidades han incluido como un comple-
mento en la educacion regular presencial. El uso de la plataforma de ensefianza virtual
de software libre Moodle que fue creado por Martin Dougiamas, es una herramienta
tecnoldgica de aprendizaje disefiada para proporcionar a Docentes y estudiantes un
sistema integrado Uinico, robusto y seguro para crear ambientes de aprendizaje perso-
nalizados, que sirva como herramienta de trabajo para la propuesta metodologica,
misma que tomara como nombre MM&SM learning (Mass-Media and Social Media
learning), establecera metodologias y técnicas donde los mass media, social media, la
tecnologia y el uso del internet, se conviertan en herramientas para la educacion en el
proceso de ensefianza aprendizaje de las Ciencias Sociales integrando la reflexion y
el trabajo intelectual mediante experiencias en el aula. La Calidad de la educacion es
un concepto de vital importancia, ya que al ser un bien publico se convierte en un
factor determinante de la competitividad de un pais, el estudio propuesto es un estudio
real educativo universitario.

3 Estado del Arte

La Educacion es un bien publico en el que se determina como un factor determinante
para el desarrollo de un pais [1]. En el Ecuador en su Reglamento General a la Ley
Organica de Educacion Superior (LOES) en su articulo 10 establece que no todas las
carreras y programas académicos de las Instituciones de Educacion Superior (IES) no
podran ser ofertadas en las modalidades semipresencial, a distancia o virtual [2]. Por
lo que el estudio de las Ciencias Sociales es una de las areas del conocimiento en las
que se proponen metodologias que permitan la aplicacion del modelo b-learning, en
donde se busca la legalizacion de propuestas que puedan tener una aceptacion por
parte del Consejo de Educacion Superior (CES) para aprobacion de su funcionamien-
to. En la actualidad en el Ecuador la inclusion de la virtualidad en las IES se trabaja
en normativas que permitan establecer parametros para el desarrollo de las actividades
académicas implementadas en el curriculo [3].

América Latina se ha convertido en una de las regiones mas proactivas del mundo en
relacion a la integracion de las Tecnologias de la Informacion y la Comunicacion
(TIC) en los sistemas educativos, con el fin de reducir la brecha digital [4]. Los go-
biernos de turno han aplicado politicas movilizando a las masas a la revolucion tecno-
logica rompiendo tradiciones, respondiendo a valores, principios y procedimientos
cientificos racionales [5]. Las TIC apuntan a transformaciones sociales, creando redes
de informacion, a la cual tengan accesos actores cientificos, académicos, como tam-
bién actores politicos y sociales que puedan contribuir a una relaciéon mas dinamica y
util en la ensefianza y aprendizaje de las Ciencias Sociales [6]. Desde los afios 90
algunas areas del conocimiento han adoptado la modalidad virtual para el aprendizaje
y la ensefnanza de las Ciencias Sociales, donde las aplicaciones mas populares que han
usado la virtualidad, han sido las areas del conocimiento que se detallan en la fig. 1.



Fig. 1. Estudiantes inscritos en educacion virtual a distancia por areas del conocimeinto en
Amperica Latina y el caribe (Afio 2002). Fuente: Informacion tomada del grafico cinco del
estudio IESAL sobre América Latina y el caribe en el ailo

Por lo que en las Ciencias Sociales se puede aplicar nuevas experiencias de ensefian-
za y aprendizaje con la modalidad virtual y presencial (b-learning). A mediados del
siglo XX se instalaron estructuras nacionales orientadas a suministrar educacion a
distancia, entre las cuales corresponde mencionar al Centro Nacional de Educacion a
Distancia de Francia creada en 1929, pero el auge de la educacion a distancia se did
en 1995. En Francia, en el afio 1947, se incorporé la radio y a fines de los 50, en
Italia alcanza a nivel nacional la Telescuola, donde la television y tutores locales desa-
rrollaban programas de alfabetizacion [7]. En la década del 60, diversas experiencias
comenzaron a introducir productos audiovisuales, desde sus formas mas esquematicas
(transparencias, diapositivas, entre otros) hasta el videos educativo, como materiales
de soporte de los procesos de aprendizaje. En 1969 se pone en marcha la Open Uni-
versity, que marco un punto de inflexion en las modalidades para el disefio de materia-
les, para la tutoria y gestion de la ensefianza a distancia. En la década del 70, aparecen
varias universidades de educacién a distancia por ejemplo la Universidad Nacional a
Distancia UNED, Espafa 1972, y experiencias similares en Iberoamérica como en
Venezuela, Costa Rica. Con el Desarrollo y aplicacion de las TIC la mayor parte de
los sistemas tradicionales de educacion a distancia comenzo6 a incluirlas, pero sin
abandonar del todo los modelos anteriores tradicionales. Las IES necesitan involu-
crarse en procesos de innovacion docente apoyada con las TIC, donde existe la de-
manda de los estudiantes de recibir aprendizajes continuos [8], por lo que la modali-
dad b-learning facilita la experiencia de nuevos métodos de aprendizaje y
ensefianza[9]. La adopcién de los social media por parte de los profesores en la vida
profesional para la enseflanza o para sus actividades fuera del aula han tratado actual-
mente en incluir en las sesiones de clases o fuera de ellas, tomando en cuenta que
Facebook es una de las redes mas visitadas y YouTube en segundo lugar, los docentes
consideran que los sitios de medios sociales ofrecen un valor en la ensefianza en el
aprendizaje colaborativo [10]. En 1979 la UNESCO asigna el término educomunica-
cion a Mario Kaplun, quien fue el que la desarrolld, existiendo conexion entre el



pensamiento de Paulo Freire con Mario Kaplun [11], [12]. Los medios de comunica-
cion en el aula dieron inicio al estudio de la educacomunicacion, con experiencias
aisladas utilizando imagenes, fotografias y peliculas propuestas por Jan Comenius, en
su libro Orbis Sensualium Pictus o en espafiol El Mundo Sensible en Imagenes [13].
Contribuciones pedagodgicas sobre la educomunicacion han dado hincapié a la educa-
cion en valores, democracia y libertad de expresion, comunicacion, compromiso,
responsabilidad y trabajo en equipo como es el caso de Celestin Freinet [14]. Herbert
Marshall MacLuhan establece que el medio de comunicacion influye, determina y
moldea, platea una parte de los contenidos educativos que se adquieren fuera de la
escuela, emitidos por los medios de comunicacion de masas, donde el libro pierde su
funcion hegemonica y se convierten los medios en instrumentos de participacion en
las aulas [15]. Daniel Prieto Castillo quien recalca que el problema educativo no es la
inexistencia de conectividad e informacion, el problema es que se hace con ellas, y si
se poseen herramientas para hacerlo, se supone el aprendizaje, mientras que Roberto
Aparici indica que comunicar es un acto de concienciacion en todo proceso educati-
Vo, es un proceso comunicativo donde la inclusion de la Web 2.0 posibilita a la ciuda-
dania que se pueda convertir en productora de propios mensajes [16]. El aporte de
Lev Vigotsky a los procesos de interiorizacion, cognoscitivo, desempefian un papel
fundamental los instrumentos de mediacion es decir el lenguaje oral y escrito, donde
se manifiesta de multiples formas en el inicio de la sociocultural en el que se vive,
donde el aprender es aprender de otros, los logros son mejores en comunicaciéon con
otros, los alumnos y profesores aprenden uno de otros y se transforma la informacioén
en conocimiento [17], las teorias constructivistas afirman que el educando aprenden
en un proceso activo interno de construccion de conocimientos, mediante la interac-
cion entre la asimilacion de la informacion, procedente de la realidad externa y de las
propias capacidades. Se considera que la construccion se produce cuando el sujeto
interactda con el objeto de conocimiento (Piaget), cuando interacciona con otras per-
sonas (Vigostky) o cuando resulta del significativo (Ausubel) [18].

La plataforma Moodle permite distribuir materiales de aprendizaje, crear y generar
foros, crear glosarios, cuestionarios entre otras actividades y recursos, ahorrando
tiempo e incentivando también al trabajo autdnomo y colaborativo [19]. Moodle es un
CMS especializada en los contenidos de aprendizaje desde la imparticion de los cur-
sos y la colaboracion en proyectos tomando en cuenta la interactividad e interacciones
didacticas [20]. El desarrollo de las actividades en la plataforma Moodle, proporciona
mayor riqueza al proceso de formacion mediante diferentes de formas de presentacion
de la informacidn, potencia la comunicacion, permite que el profesor descanse de la
labor de transmisor de informacion y fortalezca su papel como orientador del aprendi-
zaje, estimula el trabajo independiente del estudiante, sin restricciones geograficas o
temporales, a través de las actividades no presenciales, permite llevar un seguimiento
del proceso ensefianza-aprendizaje [21].



3 Metodologia

El proceso metodoldgico permitira indagar el trabajo de los docentes y estudiantes
observando si se aplica los mass media y social media en las Ciencias Sociales a tra-
vés de la modalidad b-learning en las actividades académicas. Se determinard las
caracteristicas de Moodle, mediante un analisis exhaustivo del uso y manejo de la
plataforma virtual, estableciendo o definiendo las particularidades que se deberia tener
en el trabajo docente y del estudiante, en lo referente a la comunicacion, ambiente de
trabajo, interactividad, conectividad, motivacion, desarrollo, trabajo colaborativo,
ambientes digitales, realidad virtual y aumentada. La Investigacion — Accion supone
entender la ensefianza como un proceso de investigacion, proceso de busqueda conti-
nua, permite entender la tarea del docente, integrando la reflexiéon como un elemento
esencial de la actividad educativa; la exploracion re flexiva de la practica profesional
permitird introducir mejoras progresivas con el fin de optimizar los procesos educati-
vos [22]. El uso de instrumentos y técnicas (encuestas) para el analisis de datos cuanti-
tativos, entrevistas, guias de registro, observacion, diario de campo, datos fotografi-
cos, grupos de discusion, registros anecddticos para validar los datos cualitativos. Las
variables a ser analizadas: edad, sexo, rendimiento académico, disponibilidad de dis-
positivos moviles o medios digitales, interés por la asignatura, nivel de conocimiento
sobre herramientas TIC y virtualidad, plataforma Moodle, comunicacién, modalidades
de aprendizaje, tiempo en el uso y manejo de las TIC por parte de los docentes y estu-
diantes, entre otras variables. Mediante el andlisis estadistico descriptivo e inferencial
se determinaran resultados, ademas el uso de software estadistico tanto para los datos
cualitativos como cuantitativos serd de apoyo para el analisis e interpretacion de los
resultados obtenidos.

3 Analisis de datos

En el desarrollo de la investigacion, mediante un analisis previo se determind que la
educomunicacion es la relacion entre educacion y comunicacion, ademas se entiende
el como llegar al estudiante con nuevas estrategias y el como se usa y se manejan los
mass media. Se determiné que el 70% de docentes usan los mass media y social media
en sus actividades de forma empirica, no mediante estrategias para que su uso sea
eficaz (Tabla 1).

Tabla 1. Uso de los mass media y social media por parte de los Docentes

SEXO TOTAL
HOMBRE MUJER
Si 40.00% 100.00% 70.00%
No 60.00% 0.00% 30.00%

Total 100.00% 100.00% 100.00%




Los docentes estan comprometidos en la aplicacion de los mass media y social media
en el desarrollo de las actividades en el aula tabla 2.

Tabla 2. Importancia en clases de los mass media y social media

SEXO TOTAL

HOMBRE MUJER
NC 20.00% 0.00% 10.00%
Algo importante 20.00% 20.00% 20.00%
Medianamente 20.00% 0.00% 10.00%

importante

Muy importante 40.00% 80.00% 60.00%
Total 100.00% 100.00% 100.00%

Los estudiantes no conocen que es la modalidad b-learning, por lo que se permite
proponer una metodologia utilizando esta modalidad.

Tabla 3. Conocimiento del b-learning por parte de los estudiantes

CARRERA
COMUNICACION  TRABAJO DERECHO TOTAL
SOCIAL SOCIAL
Si 27.00% 14.30% 7.40% 17.60%
No 73.00% 85.70% 92.60% 82.40%
Total 100.00% 100.00% 100.00% 100.00%

En las entrevistas a los docentes, puntualizan que desconocen las caracteristicas que
tiene esta modalidad, la plataforma Moodle que maneja la institucion, tan solo se usa
como repositorios de tareas o archivos enviados, sin aprovechar las bondades de esta
modalidad y plataforma, como la interactividad, comunicacion, eficiencia y eficacia
en el trabajo colaborativo y auténomo, la inclusién de tutoriales, actividades de eva-
luacion entre otras; motivando al trabajo del estudiante de forma auténoma y al traba-
jo cooperativo, en el aula y en casa, permitiendo reforzar los contenidos. Se valida
la relacion entre la educomunicacion y la modaldidad b-learning, de acuerdo a res-
puestas tomadas de los estudiantes, determinando una relacion significativa (0.031),
menor al 0.05; por lo que los estudiantes consideran importante poder aprender por
medio de una metodologia innovadora, ademas los docentes deben consolidar los
conocimientos en lo referente a las TIC, virtualidad, EVA, plataformas virtuales
(Moodle), para consolidar los conocimientos entregados por los docentes y tomados
por los estudiantes segun la Tabla 3.

Tabla 4. Conocimiento del b-learning por parte de los estudiantes

SIG. ASINTOTICA
(BILATERAL)

Chi-cuadrado de Pearson 5 0.031

RELACION GRADOS DE LIBERTAD




Los estudiantes usan el internet a diario, pero se destaca que el uso de la plataforma
Moodle se lo realiza con mayor frecuencia una vez a la semana segun se evidencia en
el resultado con un 42.4%, y un 2.6% lo hace todos los dias, recalcando que el uso
depende de las actividades que el Docente publique en la plataforma. establecer guias
o tutorias docentes, programando, planificando y organizando las actividades
académicas, para dinamizar el proceso educativo.

Tabla 5. Uso de la Plataforma Moodle

UNA UNAA TODOS PERDIDOS

NUNCA AL LA LOS TOTAL DEL TOTAL
MES SEMANA  DIAS SISTEMA

252 255 42.4 2.6 95.7 43 100

3 Conclusiones

Los contenidos en las asignaturas de las Ciencias Sociales merecen un trato especial,
ya que el objetivo es el de formar al ser humano en su pensamiento y actividades so-
ciales, interactividad entre docentes y estudiantes por lo que se propone la modalidad
MM&SM learning (mass media and social media learning).

Fortalecer las intenciones educativas de los docentes regulando los contenidos que
sirvan para la construccion social en la formacion de los estudiantes.

Mejorar los conflictos cognitivos que pueden suceder en el aula, mediante acciones o
actividades efectivas y eficaces en las actividades educativas.

Se espera fomentar la critica de acuerdo al contexto donde se desarrollan las activida-
des educativas universitarias.

Innovar las actividades usando las TIC, manejo de modelos de aprendizaje, aplicacion
de los mass media y social media y el modelo b-learning correctamente para el desa-
rrollo de las actividades académicas.

Proponer a nivel Institucional nuevas formas de ensefiar y aprender que vaya a la par
con el desarrollo de la ciencia y la tecnologia de acuerdo a las normativas de las IES.
Motivar para que docentes y estudiantes usen correctamente la plataforma virtual
Moodle.

Mejorar la comunicacion y participacion entre compaferos interactuando en el proce-
so educativo, se espera motivar el desarrollo de las actividades dentro y fuera de la
Institucion, accediendo a la informacion digital en red mediando los aprendizajes con
tutorias académicas.

Usar e interpretar los mass media y social media de forma critica y ética

Se concluye que el resultado esperado de esta investigacion se basara en obtener ca-
racteristicas valederas e innovadores que se pueda aplicar en este modelo cuyo nom-
bre sera MM&SM learning cuya identificacion serda PENSAMIENTO:

Participacion, Experimentaciéon, Navegacion, Sensibilizacion, Aprendizaje, Motiva-
cion, Interés, Entretenimiento, Novedoso, Temporizacioén, Organizacion.
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Resumen. La ludificacién en el entorno educativo constituye una herramienta de
progresiva implantacion, proceso por otra parte no exento de debate y controver-
sia por los efectos colaterales y disfunciones pedagégicas que pudieran concurrir.
Se pretende implementar la mejora en la explotacién de un huerto escolar median-
te dos elementos de desarrollo optimizado como son la procedimentacién operati-
va y la simulacién digital del espacio de actuacion. Adaptando en el primer caso
la sistemdtica Lean Manufacturing y en el segundo las técnicas de gamificacién
con el videojuego Minecraft, se propone un entorno de mejora continua participa-
tiva del alumnado. Se plantea de esta manera un escenario que incentive la creati-
vidad, la disciplina y la actuacién pautada de los y las escolares, intentado asi
conjugar de forma equilibrada virtualidad cibernética y realidad operativa.

Palabras clave: Huerto escolar, Minecraft, Lean Manufacturing, ludificacién pe-
dagdgica.

1 Introduccion

Si bien es cierto que no existe una extension generalizada de centros formativos que op-
tan por el uso de los videojuegos como un recurso pedagdgico habitual, su utilizacién se
estd comenzando a aplicar con progresiva intensidad en la educacién tanto en educacién
primaria como en las demds etapas, secundaria y escuelas universitarias.

La naturaleza poco instructiva de algunos de estos juegos, habia provocado una ima-
gen generalizada injustamente antipedagdgica. Asimismo en el mercado de ciberjuegos
podemos encontrar algunos de ellos con cierto sesgo sexista y algunas otras disfuncio-
nes sociales poco edificantes. Estos condicionantes han provocado que surjan ciertas re-
ticencias y objeciones en los videojuegos como herramienta de eficaz valor educativo.
Por el contrario, bien instrumentados, son una opcién pedagdgica con una alta eficacia
formativa. El adulto, madres, padres, tutores, docentes, debe controlar su uso para el
tipo de juego adecuado en cada momento y edad.

Cabria resaltar que la figura del docente no desaparece con el uso de los videojuegos,
sino que se potencia. Su cometido se hace més necesario pasando a desempefiar un nue-
vo rol, un papel diferente al que desarrolla en una clase ordinaria. En este caso constitu-



ye la persona que guia, que propone y que controla en todo momento que la utilizacién
de los programas sea el adecuado.

Nos preguntamos si el recurso pedagdgico de los videojuegos es aconsejable, como
pregunta recurrente que nos estamos formulando desde hace tiempo docentes, psicotera-
peutas, madres y padres. El debate siempre inconcluso, suele acabar en una respuesta
bastante l6gica y previsible: los juegos educativos o los que utilizan la 16gica como mé-
todo son beneficiosos en su uso equilibrado. El trabajo de Alberto Posso publicado por
la Universidad de California Internet Usage and Educational Outcomes Among 15-
Year-Old Australian Students (El uso de Internet y las ventajas educativas sobre los es-
tudiantes australianos de 15 afios) concluye en que los adolescentes que usan videojue-
gos presentan un desempeifio intelectual de hasta un 4% mas que la media. Asimismo
asevera que cuanto menos usan las redes sociales, mejores notas sacan en materias
como ciencias, compresion lectora y matemaéticas.

Los videojuegos bien dirigidos, aplicados de manera ajustada y adecuada a cada
edad, comportan grandes ventajas y beneficios para el aspecto cognitivo y constituyen
un recurso muy motivador para todo el alumnado, en especial para aquel con mayores
dificultades. Sus graficos, la respuesta rdpida ante nuestras propuestas, los entornos vir-
tuales que se pueden crear sin salir del aula, son algunas de las razones que logran la
aceptacion de los alumnos y que se ha de aprovechar para conseguir con ello nuestros
objetivos educativos. Son muchas las razones que justifican su aplicacién en los centros
educativos, pero uno sobresale de entre los demds. Es un medio de desarrollo de com-
petencias y de valores como: la creatividad, la participacion, el esfuerzo, el trabajo en
equipo y el razonamiento.

Ciertos videojuegos, como Minecraft [1], se vienen utilizando para facilitar el apren-
dizaje de los contenidos relacionados con la ingenieria de los procesos industriales, ges-
tion de organizaciones, produccién en serie, logistica o direccién de proyectos [2]. El
desarrollo de esta innovacion docente a partir de la aplicacion de este software facilita la
promocién del conocimiento - competencia que los alumnos deben alcanzar en sus eta-
pas educativas. Este simulador aporta como propuesta principal que el usuario pueda
llegar a construir cualquier estructura mediante cubos con diferentes texturas de una
manera tridimensional. Se han ido incorporando librerias y colecciones de objetos para
enriquecer el proceso constructivo dentro del universo Minecraft. Podemos asi encon-
trar varios ejemplos del uso de este videojuego en centros de primaria y de secundaria
que lo han incorporado en su curriculum escolar (Viktor Rydberg, en Suecia [3]).

Cabe tener presente que este programa no trata los conceptos en si mismos de manera
directa, sino que es una herramienta mas que el tutor tiene para simbolizarlos y que se
ha de adaptar especificamente para poder trabajar los contenidos dependiendo de la
edad. Las idea principales que se pretenden desarrollar en este articulo son las siguien-
tes:

e Exposicion pedagdgica inicial de los sectores econdémicos y su clasificacion.
Se comienza por el sector primario, extractivo o recolector, en la propuesta
organizativa de un huerto escolar. Se inducen de manera prototipica como
mejoras y progreso productivo la habilitacion de manufactura y distribucién
de los productos obtenidos como ejemplos del sector industrial.

e Adopcién de métodos organizacionales de produccién sistematizada. Se
apunta como lineas de trabajo de referencia aspectos asumibles en la educa-
cion infantil del estdndar Lean Manufacturing que rige la operativa produc-
tiva de muchas corporaciones en los diferentes segmentos econémicos.



e Se propone el modelado del espacio productivo seleccionado, terreno horti-
cola, y el método procedimental Lean, mediante la simulacién digital con un
videojuego que recrea espacios y procesos.

2 Aplicacion de Lean Manufacturing a la propuesta formativa

Las habilidades y competencias que se van a tratar no son mds que la implantacién y la
adaptacion que se hace en la escuela de los preceptos necesarios de la sistemadtica pro-
ductiva Lean Manufacturing (Produccién Ajustada) [4]. Estas ideas tratan de ensefiar a
los jovenes de forma practica como prescindir de todo aquello que no sirve en los proce-
sos productivos para ganar asi en eficacia y eficiencia. Adiestran en cémo mejorar las
fases de trabajo y en consecuencia alcanzar una mejora de los resultados. Este método
representa una forma racionalizada de entender la actividad productiva, asi como toda
cualquier actividad que suponga una tarea orientada a la consecucién de objetivos.

Lejos de pretender trasladar dindmicas productivistas del dmbito laboral a los nifios y
nifias, ni implementar sistemas de trabajo cuyo nivel de madurez corresponde a estadios
mds tardios del aprendizaje, la idea fuerza que se intenta plasmar es introducir esquemas
de desarrollo de actividades colaborativas en edad temprana de aplicaciéon generalista.
La concrecidn del ejemplo se centra en la explotacién inicidtica de un huerto. Hemos re-
currido al sector primario como mds cercano € intuitivo, para recurrir posteriormente a
conceptos mds complejos del dmbito industrial o de la prestacidn de servicios.

El caso que se explica a continuacién obvia la aplicacién de manera fidedigna de este
método en nuestras clases de primaria. Se ha pretendido adaptar adecuadamente para
poder formar nuestros alumnos en habilidades basicas que necesitan y que deben ir ad-
quiriendo desde pequefios, para poder conseguir efectividad y rigor en el trabajo diario.
De lo que se va a tratar principalmente es de aspectos basicos como la clasificacién, el
orden, la limpieza e higiene en nuestro lugar de trabajo para evitar riesgos innecesarios,
implantar procedimientos de trabajo sistemdticos y facilitar la reflexién y el razona-
miento que dard respuesta a nuevas situaciones que deberdn saber afrontar y mejorar.

Con Minecraft podemos practicar a nivel escolar lo que ya en algunas escuelas de in-
genieria se viene desarrollando profundamente. Para llevar a cabo esta experiencia, el
docente debe disefar primero un modelo de huerto, estructurando el terreno por terrazas
para simular el huerto de la escuela donde los alumnos después van a empezar a desen-
volverse. A medida que vamos avanzando en esta actividad apreciaremos como la zona
va a ir transformandose. Tenemos una zona horticola desestructurada que ird evolucio-
nando paulatinamente, con la ayuda de todos y trabajando en equipo de una manera or-
ganizada, hacia un lugar de trabajo mucho mas limpio, ordenado y seguro.

Como base de este proyecto transversal que vamos a plantear se van a trabajar las lla-
madas “5S”. Son cinco habilidades bdsicas y necesarias que utilizamos ante cualquier
tarea que tenga un fin productivo dentro de la cosmovisién Lean Manufacturing. Las
cinco S provienen de sus respectivos vocablos nipones donde se formularon. Son cinco
pasos por los que los alumnos deberfan pasar de forma muy consciente sin dejarse nin-
guno.

1. Seiri. El primero de ellos es clasificar las herramientas de trabajo del huerto
que van a utilizar, separando las utiles de las que no lo son en nuestro caso.



2. Seiton. Después ordenarlas de manera l6gica para poder tener siempre un
buen acceso a ellas y no perder de vista ninguna y evitar asi riesgos y acci-
dentes innecesarios.

3. Seiso. A continuacién asegurarse de la limpieza y saneamiento de nuestro
campo de trabajo para conseguir el buen mantenimiento del huerto asi como
de las herramientas.

4. Seiketsu. Se procede a estandarizar los procesos definidos y consolidados
estableciendo una aplicacién sistematizada de los mismos.

5. Shitsuke. Finalmente, elaborar procedimientos para mantener ese orden,
para mejorar y para verificar que todo se va cumpliendo como las pautas en
el riego y en la recoleccion.

Las 5S son recomendables tanto para los técnicos como para los ingenieros, tanto para
un estudiante de primaria en un ejercicio formativo como en la elaboracién mas comple-
ja de un trabajo universitario. Se trata de llevar a cabo cualquier cometido con unos ha-
bitos de realizacién correctos utilizando una metodologia que facilite el orden y la efica-
cia a fin de poder avanzar mediante una autoevaluacién y una rectificacién continuada
en caso de observar errores en nuestra ejecucion. Plasmamos asimismo esta vision peda-
gbgica en la pertinencia de aplicacion de los factores de improductividad que recoge di-
cho estdndar. En unos casos se obvia por no procedente. En otros se adapta y modula a
conveniencia del estadio inicidtico de asimilacién de conocimientos del puber.

Queremos insistir en la ausencia de traslado riguroso de estos conceptos y practicas a
la realidad escolar para escapar a consideraciones crematisticas o introductoras de es-
trés. El objetivo bdsico es construir un viaje inicidtico al mundo real a partir de la recre-
acién tutorizada de un dmbito productivo asistida con herramientas cibernéticas y mode-
ladas como un juego instructivo y participativo.

3 Meétodo de tecnificacion digital

Seguidamente se explica la implantacién del método ya expuesto sobre la simulacién de
nuestro huerto, una realidad que ya funciona en nuestra escuela. Para ello el docente ha
disefiado un espacio horticola a semejanza del ya existente en un sencillo proceso pro-
ductivo sobre el cual aplicaremos las habilidades que pretendemos que nuestros alum-
nos desarrollen. De esta manera podran observar como el huerto pasa a ser mds produc-
tivo y seguro. El profesor ha construido con Minecraft un terreno por terrazas que pre-
sentard a los alumnos para que ellos mismos opinen sobre donde plantar cada hortaliza,
teniendo presente la 16gica y la manera mejor de cémo se deben colocar para facilitar el
trabajo posterior de cavado, siembra, control de malezas y plagas, fertilizacion, riego y
recoleccion. La Figura 1 muestra el proceso de produccién que recorra todo el ciclo del
producto.

4 Sistematica operativa

Como podemos observar a continuacién nuestro huerto inicialmente se presenta como
un 4rea en terrazas escalonadas, pero desordenado y con cierta caoticidad asociada, don-
de no se cumple con los minimos estdndares exigibles de limpieza ni el orden que se re-



quiere para ser una zona de trabajo eficaz. Ademads nuestro sistema de produccién re-
querira de una distribucién del trabajo por grupos y que haya unos encargados que se
dediquen a ciertas tareas de control y de coordinacién. El docente debe ayudar a los
alumnos para que ellos mismos lleguen a estas conclusiones a medida que vayan pasan -
do por las diferentes sesiones.

Fig. 1. Esquema de proceso productivo.

4.1. Primera sesion: clasificar

En esta primera sesion indicaremos a nuestros alumnos que separen las herramientas
necesarias de las que no lo son. Hay instrumentos que no son propios de un huerto en la
zona de trabajo y, por lo tanto, no tienen cabida en este espacio productivo. Todo lo que
sea innecesario se debe apartar. Una vez hecho esto, se deben reubicar las herramientas
y diferenciar las que tengan un uso intenso de las que tengan una utilizacién poco fre-
cuente o muy puntual. Las que tengan un uso mds habitual se dejardn en un lugar mas
accesible. Asi se establecerd una relacion directa de accesibilidad y frecuencia de uso de
la herramienta. Esta actividad permite que los alumnos detecten qué herramientas exis-
ten, para qué sirven, cuanto y cudando se utilizan y si se precisa alguna que quizds no te-
nemos, valorando si se debe incorporar o no.



4.2. Segunda sesion: ordenar

En esta fase ordenaremos las herramientas que anteriormente hemos clasificado
como utiles. De esta manera se facilitara el acceso a ellas cada vez que nos pongamos a
trabajar. Ubicaremos cada herramienta y utensilio en un lugar concreto teniendo en
cuenta para qué sirve y cuando la vamos a utilizar. No sélo hay que ordenar los ttiles de
trabajo sino también la forma en la que vamos a sembrar nuestras hortalizas. No pode-
mos distribuir las verduras arbitrariamente, ya que cada una tiene una época de cosecha
diferente y un tipo de riego particular. El orden en el que sembremos las verduras en
nuestro terreno facilitard nuestro trabajo en el huerto a la hora de ejecutar todas nuestras
tareas posteriormente. Esa es la idea principal a la que deben llegar los alumnos. Este
concepto clave es el que en japonés se conoce como “Seiton”, que es una de los concep-
tos de esta metodologia que pretende obtener zonas de trabajo bien organizadas a fin de
lograr unos buenos niveles de productividad y de seguridad.

Como se puede observar en la Figura 2, hemos ordenado el terreno y hemos afiadido
algunos pequeflos caminos para facilitar el paso y poder operar sin invadir el espacio
sembrado. También hemos hecho unos surcos para regar con mas eficacia de manera
que el agua pueda llegar a todas las hortalizas con el menor esfuerzo posible. Esta forma
de riego estd basada en la manera como los drabes hacian llegar el agua a todos los rin-
cones de sus huertos. Constituye la técnica de regadio que perfeccioné en la Peninsula
la cultura andalusi y es la manera como actualmente se sigue distribuyendo el agua en
muchos de los huertos domésticos. A medida que vamos avanzando en nuestras sesio-
nes, el docente va planteando dificultades que pueden surgir de forma natural. Destaca-
mos algunas. Cémo se distinguird dénde se encuentra localizada cada hortaliza, cémo
recordaremos cuando hay que regar cada una de ellas o cdmo evitar que se estropeen las
verduras si no las recolectamos en la fecha que corresponde.

Fig. 2. Organizacion del huerto. Las herramientas ordenadas y las hortalizas en su lugar

También colocaremos un bail en un extremo donde guardaremos las herramientas
mas usuales, ya que abandonadas en el huerto, supondrian un riesgo para los mas pe-
quenos. En ese bail anotaremos qué herramientas hay depositadas, para de esta manera
poder identificarlas y encontrarlas con facilidad y rapidez.



Ahora ya s6lo nos falta que nuestros alumnos encuentren la forma de solucionar la
cuestién de cdmo regar las hortalizas sin que se nos olvide o lo hagamos en exceso.
Ademais se debe asimismo definir el orden en el que efectuaremos la cosecha para evitar
recolectar fuera de temporada. Las propuestas que hemos convenido en aplicar, son que
colocaremos la frecuencia de riego en los carteles identificativos donde habiamos colo-
cado el tipo de hortaliza plantado y donde anadiremos la cantidad y forma de riego que
se precisa. Se propondrd un andlisis de la pertinencia del mismo en caso de episodios de
lluvia y cémo se han de complementar ambos aportes hidricos. Por otro lado y para re-
cordar las fechas de recoleccidn, utilizaremos un diario con el calendario donde se indi-
card las fechas de recoleccion de cada una de ellas.

4.3. Tercera sesion: limpiar

En esta fase vamos a buscar las medidas que deberiamos tomar para que nuestro te-
rreno se mantenga siempre limpio y sobretodo ordenado y con las medidas de seguridad
adecuadas para evitar accidentes. Para ello, ademads de los carteles y el diario que ya he-
mos confeccionado, deberemos nombrar encargados cuya mision sea la supervision de
todo lo que se ha puesto en marcha. Asi habria que designar el encargado de comprobar
que diariamente las herramientas quedan guardadas en su lugar y que no falta ninguna
una vez acabada la sesion de trabajo. Otro encargado deberia controlar que las hortali-
zas se van regando en las fechas indicadas. Otro deberia controlar cuando se van acer-
cando las fechas de la recoleccion. Algunos encargados deberian tener como misién ir
comprobando que las verduras van creciendo sin problemas por falta de agua, por exce-
so de insolacién o por plagas. En el aula deberfamos incluir una tabla con el nombre de
los responsables respectivos, cargos que podrian irse turnando a lo largo del afio.

Todas estas tareas de limpieza, saneamiento y de inspeccién son necesarias para que
todo el trabajo anteriormente ejecutado llegue a tener buenos resultados.

4.4. Cuarta y quinta sesiones: estandarizar y mejorar

Estos son los tiltimos conceptos clave agrupados con los que se ha de concienciar a
nuestros alumnos: la estandarizacion y la mejora continua. En esta fase agrupada para
simplificar el proceso, deben tener muy presente el repaso de las diferentes sesiones por
las que hemos ido pasando. Hay que hacerles ver que la autodisciplina es primordial
para la ejecucién de todas las diferentes etapas de nuestro trabajo, sea un huerto como
en nuestro caso o sea cualquier otro d&mbito de realizacién de tareas. Cada cual tiene su
papel, su responsabilidad y debe ejecutarlo 1o mejor posible para mantener lo que ya he-
mos conseguido y para mejorar, afo tras afio las cosechas con aportaciones nuevas, pro-
puestas que permitan solucionar posibles problemas que nos ayuden a avanzar en el sen-
tido de la mejora del proceso. Consolidado el proceso productivo del sector primario
como es la obtencién de alimentos vegetales de un terreno escolar se formula dentro de
una visioén pedagdgica en el ambito de la economia un planteamiento de mejora. Se bos-
queja un proyecto de industrializacién agraria con la habilitacién de un espacio dedica-
do a la clasificacién, presentacion, empaquetado y distribucién de los productos extrai-
dos del huerto. Se pretende asi introducir el concepto de valor afiadido, es decir, cémo
la accién experta y procedimentada sobre productos naturales, aporta un valor diferen-
ciado e incrementado mds alld del simple reparto tal y como se recoge la hortaliza. Se
simula asf el espacio de produccion secundaria o industrial aplicando la misma sistema-
tica Lean [5]. Se muestra como otra actividad es asimismo abordada con este paradigma
procedimental y cdmo en la sociedad se genera riqueza y valor.



5 Conclusiones y perspectiva evolutiva

Con esta propuesta se pretende ilustrar el gran potencial pedagdgico que pueden tener
algunos juegos cibernéticos bien utilizados. Con la simulacién del ciberjuego las pueden
hacer visibles para evaluar su conveniencia. Este videojuego permite introducir concep-
tos de manera constructiva y guia al alumnado en su propio aprendizaje significativa-
mente ya que parte de su realidad cercana para profundizar en la adquisicién de conoci-
mientos. Esto y el atractivo de las imdgenes tridimensionales incentivan indefectible-
mente su deseo por aprender. La interaccién es la via del aprendizaje, ya que hay una
retroalimentacién constante entre las propuestas de los alumnos y su aplicacién en el
programa. Como en caso de error de disefio o deficiencias en el planeamiento, las con-
secuencias que se produjeran no son reales, el temor al fracaso y a sus consecuencias
negativas ya no esta presente y por lo tanto los alumnos se atreven a participar sin repa-
ros y sin una posible frustracién desmotivadora. Otra de las ventajas de este juego es la
implicacion de todo el grupo, la cooperacidn y el trabajo en equipo. Nadie queda exclui-
do y facilita la integracién. Cada cual puede encontrar un rol en las diferentes situacio-
nes que se plantean.

Esta linea de actuacion se puede encontrar en MinecraftEdu [6] donde se nos muestra
como podemos crear sesiones diferentes en las que pueden participar muchos alumnos
simultdneamente. Inclusive pueden trabajar en horario lectivo o fuera de él, cada cual
puede desarrollar su propia propuesta y después interconectarse entre si permitiendo tra-
bajar la simulacién de otros aspectos como podria ser la distribucién de las hortalizas al
recolectarlas, el transporte hasta las diferentes aulas, el estudio de diferentes formas or-
ganizativas. Son aplicaciones que permiten el trabajo transversal, ya que permite la
puesta en marcha de muchas habilidades, la organizacién espacial, la temporal, la redac-
cién de pequefios textos instructivos, cdlculos matematicos, la proporcionalidad, el or-
den, la clasificacién, la cooperacién y la creatividad. Contenidos que aparecen en todas
las etapas educativas y que el docente debe adaptar a los diferentes niveles . Este trabajo
pretende ser una reflexién para mostrar que su prictica no sélo es beneficiosa y titil,
sino facilmente aplicable en nuestros centros educativos.
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Abstract. La educacion, los MOOCs y la gamificacion estdn creciendo
conjuntamente a lo largo de estos ultimos afios para ayudar a los estudiantes a
obtener mejores resultados académicos. Se ha realizado una busqueda
bibliografica para detectar los principales elementos de gamificacion aplicados
actualmente en el ambito de la educacion. Posteriormente, se ha modificado la
destacada plataforma social Elgg, a la que se han afiadido algunos elementos de
gamificacion. Estos elementos fueron: puntos, logros, tablas clasificatorias y
recompensas. De cara al futuro, se estdn planificando experimentos con
estudiantes para verificar la efectividad de estas técnicas.

Keywords: Educacion, MOOCs, Gamificacion, Elgg.

1 Introduccion

Con la evolucién tecnologica de los sistemas de educacion y la incorporacion de
técnicas de juegos en contextos distintos a los juegos (conocido como gamificacion),
se requiere combinar la educacion y la gamificacion para intensificar la atraccion de
los estudiantes; lo que impacta en un mejor rendimiento académico y en un mayor
tiempo dedicado en los sistemas e-learning [32].

Por otra parte, la gamificacion es un campo relativamente nuevo con un potencial
prometedor que tanto profesores como investigadores estan empezando a analizar el
impacto potencial en los resultados del aprendizaje y, aunque los resultados son
mayoritariamente positivos, algunas advertencias han de tenerse en cuenta [26].

En primer lugar, se llevd a cabo una revision bibliografica para detectar las
principales técnicas de gamificacion que podrian aplicarse en MOOCs (Massive Open
Online Courses). Posteriormente, se ha desarrollado una plataforma social gamificada
para mejorar la motivacion y atraccion de los estudiantes.

Las secciones de este articulo estan distribuidas como sigue: la Seccion 2 muestra
los antecedentes de la gamificacion y sus técnicas. La Secciéon 3 presenta la
plataforma desarrollada y las técnicas de gamificacion aplicadas. Finalmente, la
Seccion 4 presente las conclusiones de este estudio.



2 Gamificacion

La gamificacion se define como el uso de elementos disefiados para los juegos en
contextos no relacionados con los juegos [5, 17, 28], actuando como una metodologia
efectiva para conducir el comportamiento del usuario [26, 28, 35, 36]. Deberia ser
aplicada a corto plazo para no afectar a la motivacion del estudiante [34], ya que en
periodos largos hay que aplicar otros elementos para mantener la motivacion [35, 38].

La gamificacion ha sido probada en multiples areas: comunidades online [10],
aplicacion moévil de ejercicio fisico [25], guia para Redes Sociales Moviles [1],
gestion de proyectos/procesos empresariales [2, 30, 43], entre otros ejemplos.

2.1 Gamificacion en educacion

Las actividades gamificadas deben ser aplicadas como un método de recompensa y
nunca como castigo [22] y deberia afadir objetivos, obstaculos y elementos
colaborativos / competitivos [6] en su ejecucion. Se ha comprobado que los
estudiantes atraviesan cuatro estados psicologicos [45]: apatia, relajacion, ansiedad y
flujo. De ellos, el flujo es el mas importante ya que implica una inmersion completa
[45] y resultados de aprendizaje mas convincentes [27]. A pesar de todo, ain se
requiere una investigacion en profundidad [34], con atencion especial a las nuevas
tendencias educativas (desde 2013) [4]: MOOC, tecnologia movil y gamificacion.

La gamificacion deberia ser usada para realizar mejoras educativas, pero nunca
para reemplazarla [29]. Los estudios han mostrado que la unién de gamificacion y
educacion tiene dos beneficios: motivacion para continuar aprendiendo [19, 24, 36,
41] y obtencion de mejores rendimientos en el aprendizaje [14, 48].

Por otra parte, algunos estudios han destacado algunas deficiencias: falta de
evidencias suficientes del rendimiento en resultados en el aprendizaje [7, 18, 21] o
que la gamificacion deberia aplicarse conjuntamente con otras técnicas para obtener
mejores resultados [9, 15, 24].

2.2 Gamificacion en cursos MOOC

Dentro del contexto educativo, y especificamente en el contexto e-learning, los
MOOCs emergen como un nuevo formato de aprendizaje. De hecho, no se han
encontrado suficientes referencias que relacionen, o que implementen, técnicas de
gamificacion en cursos MOOC (y no antes de 2014).

De acuerdo con los resultados de Gené et al. [23], la gamificacion permite la
subsistencia a largo plazo de los MOOCs. Para Chang et al. [13], la gamificacion
ayudaria a los estudiantes en lo que los MOOCs fallan: proporcionando un
aprendizaje efectivo y eficiente.

Por otra parte, Spector [46] considera que la relacion entre la gamificacion y los
MOOCs es una alianza inmadura, ya que falta un soporte permanente y una
retroalimentacion formativa y acumulativa. Para Baker et al. [6] no es obvio coémo
hay que crearse cursos MOOC efectivos para hacerlos balanceados para todos los
estudiantes.



2.3 Técnicas de gamificacion

A continuacion, se procede a introducir los elementos de gamificacién que son
aplicados en educacion:

¢ Puntos. Se proporcionan puntos al estudiante por completar actividades. Son
la base para otros elementos [50]. Proporcionan sensacion de éxito [37],
estatus visual [18] y retroalimentacion instantanea [3, 8].

¢ Niveles. Tipicamente implementados con los puntos, se usan para aumentar
el estatus del estudiante [8, 37], contribuye al compromiso [18] y a la
retroalimentacion [8]. Los niveles iniciales son agiles, mientras que los
mas altos requieren un mayor esfuerzo y habilidades [37].

e Logros / Medallas. Marcas especiales entregadas al estudiante cuando
ciertas actividades/tareas son completadas y que permite aumentar la
calidad de las contribuciones [11, 16]. Relacionados con el estatus visual
y el compromiso social [18, 37], asi como motivador, divertido y
alentador [19, 24, 37, 44].

e Recompensas. Premios entregados tras realizar un numero determinado de
acciones/tiempo [41] o como un extra [36], preferiblemente multiples
pequefios premios a un Unico gran premio [37]. Es muy importante
planificar su distribucién a lo largo del curso [37, 41]. Proporcionan
retroalimentacion [18], motivacion [18], diversion e incentivacion a los
estudiantes [19, 24, 37].

eTablas de clasificacion. Listas que muestran la puntuacion de los
estudiantes. Proporciona estatus visual y compromiso social [18], asi
como altos niveles de motivacion [8, 19, 24, 37] y mejoras en el
rendimiento educativo [31]. Para hacer frente a la posible desmotivacion
de los estudiantes, una soluciéon podria ser dividir las tablas de
clasificacion globales [50].

e Avatares. Son disefios graficos de los estudiantes. Para un mejor efecto,
habilitarlo con caracteristicas de personalizacion y mejoras [18]

e Barras de progreso. Proporciona retroalimentacion constante e informacion
sobre la progresion de los objetivos de aprendizaje [24, 41, 50].

¢ Distribucion de los contenidos del aprendizaje. Aunque los contenidos no
son elementos de gamificacion, deberian relacionarse con el “Principio de
Informacién en Cascada” [36, 41].



3 Desarrollo de la plataforma gamificada

Esta seccion muestra las caracteristicas propias y desarrolladas para la plataforma.

3.1 Caracteristicas sociales

Las redes sociales trabajan para ser una herramienta de mejora y potenciacion para los
estudiantes [22, 40, 42, 49]. Por tanto, se opto por la plataforma, con motor de codigo
abierto en PHP, Elgg [39], como base para las caracteristicas de gamificacion.

Las siguientes caracteristicas son la base de la plataforma, ya que los elementos de
gamificacion se construiran sobre ellos.
Amigos. Relaciones bidireccionales entre los alumnos; probado muy motivador [47].
Actividad reciente. Lista de eventos recientes en los que se indica el usuario que
completo el evento. Proporciona reconocimiento al estudiante.
Blog. Permite, a los alumnos, la creacion de publicaciones individuales.
Preguntas. Permite a los estudiantes publicar preguntas, que pueden ser respondidas
por los profesores o por otros alumnos del curso.
“The Wire”. Seccion de micro-blogging (mensajes de 140 caracteres o menos).
Herramienta til para el aprendizaje [20], pero puede presentar sobrecarga de
informacion al estudiante [20].

3.2 Caracteristicas de gamificacion

Afiadir caracteristicas de gamificacion a un entorno social incrementa el compromiso
de los estudiantes que, incluso, se vuelven mas activos [33].

Puntos. Son la base para otros elementos de gamificacion [50].

Tareas. Actividades a completar por los alumnos. La correccion se realiza mediante
revision de pares (aleatoriamente se le asigna otro alumno que haya enviado la tarea
para que corrija la actividad de su compaiiero). Se entregan puntos por presentar la
tarea, por corregir y por recibir correcciones positivas.

Logros. Se entregan como recompensas por completar ciertas actividades (Fig. 1), asi
como una serie de puntos extra. Como se identifico en la bibliografia, se han
planificado para que se entreguen gradualmente a lo largo del curso [37, 41].

Fig. 1. Ejemplo de logros disponibles (en gris) y conseguidos (en verde con un tic).



Tablas Clasificatorias. Las clasificaciones se dividen en cuatro tipos (Fig. 2): puntos
(puntos obtenidos por el alumno), amigos (numero de amistades realizadas),
comentarios (nimero de comentarios escritos por el estudiante) y tweets (numero de
mensajes escritos en la seccion de micro-blogging).

Fig. 2. Detalle de las tablas clasificatorias.

Tienda. Seccidon que permite cambiar los puntos obtenidos por ciertas recompensas:
puntuacion extra sobre la nota final (0,2 puntos), imagen de fondo en el perfil e
imagen personalizada en las notificaciones.

4 Conclusiones

En este articulo se ha presentado una plataforma social (Elgg) en la que se han
introducido los siguientes elementos de gamificacion: puntos, logros, tablas de
clasificaciéon y recompensas. Diversos estudios han probado que estas técnicas
incentivan el compromiso y la motivacion de los estudiantes para mejorar sus
calificaciones. Asi mismo, se espera que esta plataforma ayude a reducir la tasa de
abandono de los MOOCs. Para probarlo, se estdn planificando experimentos con
estudiantes en cursos MOOC reales, y se compararan los resultados con diversos
grupos de control para verificar su efectividad.

Asi mismo, se estd estudiando la posibilidad de afadir otras técnicas de
gamificacion, como las medallas (por ejemplo, Mozilla Open Badges), ya que son
capaces de incrementar todavia mas la motivacion de los estudiantes y porque
permanecen visibles y accesibles una vez que haya finalizado el curso.
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Abstract. Security breaches continue to rise year over year, especially for small
businesses. Organizations need to invest in security to reduce their risks. The
objective of this paper is to show how to implement an Information Security
Management System (ISMS) to increase the security in a SME following the
ISO/IEC 27001:2013 standard recommendations.

Keywords: ISMS, ISO 27001, IT security.

1 Introduction

Information is a key asset for any organization. Information is collected, stored and
distributed in many forms. Information is more and more exposed with the usage of
Internet and Cloud services, increasing the number of vulnerabilities and threats. It is
very important to protect the information against accidental and deliberate threats.

According to the HM Government’s 2015 Information Security Breaches survey
conducted by PwC, 74% of small businesses in the UK have suffered a security
breach, up from 60% from last year. The cost of each breach fluctuates from £75k to
£311k and this doesn’t account the potential reputation damage and lost of customers
[1].

The objective of this document is to show how a concrete organization can obtain
the ISO/IEC 27001:2013 certification following the standard and gain all the benefits
of being a certified company.

SaaS Ltd. is a SME business providing cloud services, making even more
important to comply with this standard to demonstrate that even being a small
organization, is a reliable and secure company to work with.
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2 Information Security Management System - ISMS

Before starting a project to implement an information security management system, it
is fundamental to get the management commitment in order for the project to be
successful. It is not only a requirement stated in the ISO/IEC 27001:2013 standard [1]
but also needed to get the resources required and being sure it is aligned with the
organization strategy and objectives.

SaaS Ltd. does not have the expertise not the resource availability to implement the
ISMS on their own and therefore they have decided to hire a consultancy company to
help on the process.

The SaaS Ltd. information security management system implementation has been
split into three phases (Figure 1) and always following the Deming cycle principle of
continuous improvement (PDCA — Plan, Do, Check Act) [3][4][5].

Figure 1 - ISO/IEC 27001 Implementation Phases

3 Phase 1 — GAP Analysis

The elaboration of a GAP analysis is used to know how far the current company
processes and documentation is from the requirements defined in ISO/IEC
27001:2013.

This analysis consists of a comparison of the requirements described in points 4 to
10 and the controls defined in Annex A of the ISO/IEC 27001:2013 [2].

The result of running the comparison was that the organization covered only 25%
of the requirements.

Knowing the compliance to the standard allowed confirming the project plan with
timelines and resource requirements from the consultancy firm and also from SaaS
Ltd. organization.



4 Phase 2 — Implementation

During this phase we run all the steps to get the ISMS documented and established in
SaaS Ltd.

4.1 ISMS Overall Management and Objectives Definitions

The first step to implement an ISMS is to define the framework policy that will be
used as a reference in all security matters.

The Information Security Management Policy is the core part of the ISMS. It
should reflect the organization's objectives for security and the strategy for securing
information agreed upon management.

It covers the information security context (4.1 Understanding the organization and
its context [2]), the requirements (4.2 Understanding the needs and expectations of
interested parties [2]) and the scope of the ISMS (4.3 Determining the scope of the
information security management system [2]).

It must be approved by top management as evidence of their leadership and
commitment (5.1 Leadership and commitment [2]) approving this policy (5.2 Policy
[2]). This policy also includes the definition of roles and responsibilities (5.3
Organizational roles, responsibilities and authorities [2]).

In the policy, there are also references to risk management (6 Planning [2]), human
resources and documentation (7 Support [2]), auditing and review (9 Performance
evaluation [2]), and continual improvements and control of records (10 Improvement
[2].

As per the rest of the policies, it must be published and organization staff should
confirm they understand the policy and implications. To be sure this happens, a
training awareness plan is prepared and put into place in next steps of the
implementation.

4.2 Information Security Policy

This policy contains all the mandates in terms of security.

It is an operational policy covering aspects like system access control, software
management, anti-malware, network security... and who is affected by the policy and
what would be the consequences of not following it.

As per the previous policy, once it is approved, it is published to all relevant
employees and the organization should reassure it has been read and understood.

4.3 Risk Management and Risk Treatment Plan
The objective of the risk assessment process is to identify, assess and treat risks,

implementing appropriate controls which are referenced back to the risk/s they
address.



In this part of the implementation, we will cover the entire point 6 of the ISO/IEC
27001:2013 standard [2].

Risk Assessment. It can be run as an asset or a scenario-based risk assessment [6].
SaaS Ltd. decided to take the asset based approach so the risk identification started
with the production of a list of assets using a cascade method for assigning a value to
each of them (from business processes to assets), that were categorized and grouped
into classes.

Once we had the list of assets with all the details, we proceed to identify threats
and vulnerabilities that could affect the security dimensions (confidentiality, integrity,
availability) [6][9] and finally assign a risk classification based on the likelihood that
the risk will occur and the impact it is likely to have. The classification assigned was
from low to high, where low are risks that will be generally accepted and high
indicates that those risks must be addressed urgently to prevent a major impact to the
organization.

Risk Treatment. Based on the classification, a risk treatment was decided in order to
avoid, accept, transfer or mitigate the risk, to finally produce a risk treatment plan
[7118].

The risk treatment plan defines the list of controls and measures that the
organization should put in place to reduce the risk to an acceptable level.

4.4 Statement of Applicability

The Statement of Applicability (SoA) is one of the key documents required in the
ISO/IEC 27001:2013 certification that consists of the selection of controls that needs
to be implemented.

The purpose of the statement of applicability is mainly to ensure that the
organization has not missed anything.

The report will therefore include at least 114 entries, with explanations about the
inclusion or exclusion of each.

4.5 Operations

In the previous step, we have selected the treatment and prioritize the controls that
should be implemented.
This step is like a subproject within the overall ISMS project, especially if the
organization is going to document and implement many controls.

This step is like a subproject within the overall ISMS project, especially if the
organization is going to document and implement many controls.

In any implementation, the following tasks are key and common:

- Implement the actions and controls from the risk treatment plan and the
controls identified in the Statement of Applicability (8.3 Information security risk
treatment [2])



- Define how to monitor, assess and measure the effectiveness of all the
controls (9.1 Monitoring, measurement, analysis and evaluation [2])

- Implement training and awareness program (7.2 Competence, 7.3
Awareness, A.7.2.2 Information security awareness, education and training [2])

- Managed the ISMS (8.1 Operational planning and control [2])

- Implement an incident detection and response procedure (10.1
Nonconformity and corrective action, A.16 Information security incident management

[2D).

4.6 Internal Audit

The purpose of the internal audit is to ensure that the controls documented in the
Statement of Applicability are applied, identify non-conformances and areas of
improvement and get the information required for the management review meeting.
The role of internal audit is key in ensuring that the organization has, and maintains,
an effective ISMS. Even if an organization is not aiming for compliance with
ISO/IEC 27001:2013, its internal audit function can still undertake periodic reviews
of different aspects of information security, especially to determine whether effective
monitoring and controls are in place.

All findings from the audit exercise should be prioritised on the basis of a risk
assessment. It is useful to recall the point that the prevention of nonconformities is
often more cost-effective than corrective action, which sums up the risk-based, cost-
effective, common-sense approach of the Standard.

4.7 Management Review

Management review is a formal way for management to take into account all the
relevant facts about information security and make appropriate decisions. The point
with ISO/IEC 27001:2013 is to reach such decisions as part of a regular decision
making process. This requirement is contained in the section 9.3 of the standard [2].

The outputs from this meeting will be the management review meeting minutes
and updates to the action tracker and other ISMS documents as a result of new
requirements that will cause changes in the ISMS.

5 Phase 3 — Certification Audit

For this Phase to run, we needed an accredited body to be able to obtain the certificate
[3][4] and give them the details of venues, scope, company details in order to be
prepared for the audits and elaborate a final economic proposal.

Once there is an agreement for the certification to take place, dates for the two
stages are agreed in advance.



5.1 Stage 1 - Documentation

This is like a pre-assessment where the auditor does a high-level review of the ISMS
and establishes if the internal audit programme is in place.

A Stage 1 audit may identify that the ISMS documentation does not contain what is
required by the ISO standard. The auditor will point out any areas of nonconformity
and potential improvements of the management system [5][10].

5.3 Stage 2 — Certification

A Stage 2 audit is known as “conformance” or “certification audit”. It may identify if
the organization’s practice does match its documentation (reviewed in stage 1). For
example, a password policy, being ignored. This is another type of nonconformity
which is due to the ISMS not being aligned to what’s stated in the documents.

The final result will be that the organization pass or fail. In the case of failure, the
organization must wait at least six months to reattempt certification being sure the
corrective actions recommended by the certifier have been put in place [5][10].

6 Conclusions

Based on the experience of the adoption of the ISMS in SaaS Ltd., the
implementation of an ISMS has to be considered as a continuous improvement
process. It is very difficult to implement and get all process right in a short period of
time. I would highlight that staff training and good communication are the most
important areas when putting the ISMS into practice, and they can be underestimated.
The implementation of tools that contribute to the follow up of the policies, processes
and procedures should be considered during this type of projects to help employees in
the adoption of the new routines.
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Resumen Este articulo presenta un estudio sobre el video de animacién 3D como re-
curso educativo que complemente aquellas presentaciones en las que no es posible tener
imagenes reales del proceso que se quiere presentar y su impacto en los estudiantes en
comparacion con otros medios de presentacion, como puede ser Power Point.

En el proceso de investigacion se realizé un video de simulacién 3D similar a una presen-
tacion en Power Point y se pidié a un grupo de estudiantes que valorasen y comparasen
ambas presentaciones, respecto a dos parametros: por una parte la capacidad de com-
prender todo el proceso que se estaba presentando y por otra la capacidad de retener
informacion que aparecia en ambas presentaciones.

Los resultados mostraron que el video permite comprender mejor el proceso que se les
muestra sin embargo el Power Point consigue que los estudiantes retengan mejor la
informacion concreta.

La conclusion que obtuvimos de este trabajo nos lleva a sugerir que la mejor forma de
presentar informacion a los estudiantes seria una mezcla entre video y Power Point o
bien que sea el propio docente el que vaya haciendo hincapié en aquellos detalles mas
importantes.

Palabras clave: Animacion 3D, recursos educativos, ensefianza-aprendizaje.

1. Introduccion.

La utilizacion del video como recurso educativo, en la actualidad, es un hecho cotidiano.
La inmensa mayoria de los estudiantes, da igual la edad o la etapa educativa en la que se
encuentren, estan familiarizados con este tipo de tecnologia. Por ello ésta es una herramienta
que permite al docente llegar mas facilmente a sus estudiantes [1]. Resulta muy interesante
su utilizacion en el aula o alojado en plataformas como Youtube, Vimeo, Facebook, Insta-
gram, etc, ya que estas forman parte del mundo virtual en el que se mueven los estudiantes.
En los ultimos afos gran parte de los trabajos de investigacion sobre la utilizacion del video
como herramienta educativa han ido enfocados a estudiar la importancia de la duracién o la
forma de presentar la informacién [2], para que los alumnos capten mejor el mensaje [3] y no
desconecten. Aprovechando la importancia del video en el proceso de aprendizaje, se planted
la posibilidad de unir video y realidad virtual, como herramienta para recrear procesos reales
que por sus peculiaridades no pueden ser grabados in situ y que por lo tanto no pueden ser



Figura 1. Imagenes reales del Gymnorhychus gigas, obtenidas en laboratorio

mostrados a los alumnos. Sirva como ejemplo el proceso de desarrollo y evolucion del para-
sito “Gymnorhynchus gigas” [4] que se produce en el estdbmago de un tiburén previamente
infectado tras ingerir peces parasitados. En si, la realizacion de un video de animacién 3D no
es un proceso de investigacion, sino mas bien una tarea de desarrollo, sin embargo, el trabajo
de investigacion que se presenta en este articulo esta relacionado con el impacto que la visua-
lizacion de un video de animacion 3D, puede aportar frente a una presentacion de imagenes
sueltas, como puede ser Power Point, en la fase de aprendizaje.

El objetivo de la investigacion era medir, de alguna manera, las ventajas e inconvenien-
tes de utilizar dos formatos diferentes para presentar una misma informacién y obtener datos
sobre las posibles mejoras para cada uno de los dos formatos utilizados [5]. Desde el grupo
de investigacion partiamos de la hipotesis de que el video de animacion 3D iba a anular total-
mente las posibilidades de una presentacion en Power Point, sin embargo los resultados de la
encuesta realizada por los estudiantes nos mostraron aspectos positivos y negativos de cada
una de las formas de presentacion, tal como se mostrara a lo largo de este articulo.

2. Material, metodologia y objetivos.

El trabajo que se ha realizado y que se presenta en este articulo se dividié en dos etapas,
en una primera etapa se creo el video de animacion 3D y en una segunda etapa se estudio la
influencia de la imagen tridimensional en el proceso de aprendizaje de los estudiantes.

Para realizar el estudio el punto de partida fue una presentacion en Power Point utilizada
en la asignatura de Parasitologia del Grado de Biologia Sanitaria que se imparte en la Uni-
versidad de Alcala. La presentacion en Power Point constaba de una serie de fotografias del
Gymnorhynchus gigas, obtenidas a partir del cultivo del parasito en el laboratorio utilizando
un microscopio de barrido y texto explicativo de las partes mas importantes del mismo.

A partir de las fotografias del parasito, utilizando el software de animacion 3D Blender [6],
se reconstruyeron todas las partes de las que se compone el Gymnorhynchus gigas y que en su
estado inicial permanecen invaginadas dentro de él. En la figura 1 se muestran dos fotografias
del parasito en dos momentos diferentes de su evolucion y en la figura 2 se muestran los cinco
estados de desarrollo del parasito, recreados con Blender [7].

Con las recreaciones en Blender se generd un video con la misma informaciéon que se
aportaba en el Power Point original, respetando tanto el texto como el formato del mismo,



Figura 2. Recreacion de los cinco estados mas caracteristicos en el desarrollo del Gymnorhychus gigas,
obtenidas mediante el software Blender.

para conseguir que la diferencia entre un formato y otro solamente estuviera centrado en la
utilizacion de fotografias reales o simulacion 3D.

Para la creacion del video de animacion 3D se partid de las hipotesis desarrolladas, sobre el
proceso de desarrollo y evolucion del Gymnorhynchus gigas, por la profesora de Parasitologia,
Dra. Nieves Casado Escribano, en sus trabajos de investigacion [8], asi como otros trabajos
similares [4].

En la segunda etapa, correspondiente a la valoracion por parte de los estudiantes del im-
pacto de la imagen tridimensional en el proceso de aprendizaje, se eligié a un grupo de 70
estudiantes de la asignatura de Parasitologia que previamente no tenian conocimiento de este
parésito en concreto aunque si que habian estudiado parasitos similares, como es el caso de
las Tenias. Se dividio a los 70 estudiantes en dos grupos de 35 alumnos y en un principio se
les mostrd a cada uno de los grupos una de las dos presentaciones (Power Point o Video de
animacion 3D). Una vez acabada la presentacion se les pasd una encuesta en la que se les
pidi6 que dibujasen las fases mas importantes en el desarrollo del parasito y que reconocie-
ran de entre 14 términos utilizados en Parasitologia, aquellos que pertenecian expresamente
al parésito presentado, que en concreto eran 7. Transcurridos 15 dias, se les pas6 la misma
encuesta pero sin la presentacion previa. Finalmente en esta ultima sesion se les mostré el
otro formato de presentacion que no habian visto y se les pidio que lo comparasen ¢ indicasen
ventajas, inconvenientes, lo positivo, lo negativo o aquello que se les ocurriera.

El primer objetivo que se marco en la investigacion fue el de exponer, con un ejemplo
concreto, las enormes posibilidades que la animacion 3D y en este caso concreto la utilizacion
del video con animacion 3D como una herramienta muy util para presentar a los estudiantes
determinados desarrollos que no pueden ser mostrados facilmente “in situ” o de los que no se
dispone de imagenes reales.

El segundo objetivo fue valorar cuantitativa y cualitativamente las posibilidades del video
de animacion 3D en la docencia.



3. Resultados.

En la figura 3 se muestra el estudio realizado con respecto al dibujo realizado sobre las
cinco fases en el proceso de desarrollo y evolucion del parasito. Los resultados muestran, por
un lado las diferencias entre los dibujos realizados en la primera sesion y la segunda realizada
15 dias después. Tanto en la presentacion de Power Point como en la de animacion 3D se
produce una caida en la media de 1,51 puntos en una escala de 10 puntos, (8,80 a 7,29) para
Power Point y de 1,4 (9,46 a 8,00) para el video de animacién 3D, esto nos lleva a la con-
clusion de que el grado de memoria en ambas presentaciones disminuye en niveles similares.
Sin embargo si comparamos el grado con que los estudiantes representaron el proceso de evo-
lucion, para uno y otro método vemos que aunque son muy parejos, el video 3D mejora, en
cuanto a la idea general del proceso mostrado, a la presentacion en Power Point.
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Figura 3. Valoracion de los dibujos de las fases de desarrollo del parasito

En la figura 4 se muestran los resultados obtenidos respecto a la capacidad para recodar
o elegir entre los 14 términos, indicando de forma directa si pertenecen o no al parasito. Se
observa que en el caso de Power Point el nivel de eleccion es superior al que se produce
en 3D, algo mas de 1 punto, sin embargo el nivel de olvido pasados 15 dias es mas alto
en el caso de Power Point, casi 2 puntos, frente a 3D que es inferior a 1 punto. La primera
conclusion que sacamos respecto a la retencion de informacion es que el estudiante recuerda
mas los términos mostrados en Power Point que en la presentacion 3D, quiza porque en el
video de animacion 3D, al mostrar esos términos, no se detiene el audio y el estudiante sigue
prestando mas atencion a las imagenes como si estuviera en una sala de cine, sin centrarse en
la informacién concreta.

A partir de las encuestas realizadas y de los comentarios aportados por los participantes
obtuvimos datos muy significativos sobre determinados aspectos del video 3D que nos han
permitido rehacer y mejorar el video realizado. Algunos de estos comentarios fueron en la
direccion de reconocer que para la mayoria “el video de animacion 3D no tiene desventajas”
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Figura 4. Retencion de los términos pertenecientes al parasito.

pero “si la musica de fondo es pegadiza puede distraer o si esta alta, dificulta para entender la
locucion”.

4. Conclusiones.

Después de este estudio se lleg6 a las siguientes conclusiones.

= El video es la herramienta docente mas idonea para mostrar procesos que impliquen mo-
vimiento o secuenciacion.

= El video proporciona un mayor grado de comprension, retencion y recuerdo de imagenes.

= El video parece tener, ligeramente, menor efectividad que el Power Point en la retencion
de términos cientificos, lo que haria necesaria la intervencion directa del profesor para
incidir sobre ellos.

= Al valor didactico del video hay que sumar la buena aceptacion de esta tecnologia por
parte de los alumnos, lo cual incrementa su efectividad en el proceso de ensefianza-
aprendizaje. Esto supone una llamada de atencion para aquellos profesores que todavia
no han incorporado estos recursos en su docencia.

= A nivel metodologico lo mas adecuado seria visualizar el video en la clase y poner a
disposicion de los alumnos la presentacion en Power Point, como material de estudio
complementario.
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Resumen. La formacion profesional se encuentra en un periodo de auge, donde
numerosos estudiantes se matriculan eligiendo esta via en lugar de la
universitaria, por ello las instituciones académicas y educativas pretenden
desarrollar certificaciones que permitan la movilidad de las personas a través de
un Marco Europeo EQAVET, con el fin de asegurar la calidad en sus estudios.
Se pretende realizar el analisis y el disefio de una aplicacion web que permita a
los institutos de formacion profesional, crear y aportar evidencias a través de
distintas herramientas que cubran distintos procesos y proporcione las
evidencias que garanticen el cumplimiento de los requisitos exigidos por la
ISO9001 o EFQM.

Palabras clave: Calidad —- EQAVET - ISO — EFQM — CVET — IVET — Joomla
— Prototipo — Casos de uso.

1 Introduccion

Actualmente, la Formacion profesional en muchos paises de Europa se encuentra
bastante consolidada, en cambio, en Espafia nos encontramos con una situacion en la
que hasta hace unos pocos afios, la Formacion Profesional en nuestro pais no
provocaba mucho interés en la poblacion.

Desde el afio 2013 hasta la actualidad, se puede decir que, la Formacion
Profesional en Espafa se encuentra en un periodo de auge, donde numerosos alumnos
prefieren este tipo de educacion, en lugar de entrar o someterse a los exdmenes de
acceso a la universidad. Es por ello que las instituciones académicas de nuestro pais
han empezado a demandar un sistema, que les permita mejorar su organizacion e,
incluso, llegar a obtener algun tipo de certificacion con relacion al aseguramiento de
la calidad.

Las instituciones desean un sistema en el que puedan aportar materiales que
evidencien su buen hacer, asi como obtener un nivel adecuado respecto al personal
docente y al entorno de ensefianza. Asi también desean poder ofrecerles a los alumnos
una plataforma de ensefianza y aprendizaje que les proporcione, de forma online, un
lugar en el que puedan conservar su documentacion (los apuntes, libros electronicos,
trabajos compartidos, etc.) y que al mismo tiempo les permita organizar sus



asignaturas, sus fechas de exdmenes y con el fin de poder entregar las tareas
pendientes de una forma responsable y controlada, facilitando con ello la labor tanto a
los estudiantes como a los profesores.

Las instituciones demandan, un sistema de gestion de calidad que les permita
analizar su evolucion y adoptar las medidas necesarias de mejora, llegando en algunos
casos a obtener una certificacion de calidad que avale la buena gestion de ese centro,
como ya se ha comentado.

Por ello el objetivo de este trabajo es disefiar una aplicacion que a través de la
utilizacion de un conjunto de herramientas de software libre permita cubrir los
distintos procesos y proporcione las evidencias que garanticen el cumplimiento de los
requisitos exigidos por la ISO9001 o EFQM.

2 Estado del arte

La Formacion Profesional comprende el conjunto de acciones formativas que,
capacitan para el desempefio cualificado de las diversas profesiones, el acceso al
empleo y la participacion activa en la vida social, cultural y econémica. Incluye las
ensefianzas propias de la Formacion Profesional inicial (incluida la LOGSE: Ley
Organica de Ordenacion General del Sistema Educativo de 1990) [1].

Esta Formacion Profesional se estructura en dos niveles educativos o grados:

La Formacion Profesional Inicial en el Sistema Educativo Espafiol (IVET) [2], esta
integrada en la Educacion Secundaria, donde esta a su vez se divide en Ensefianza
Secundaria Obligatoria y Ensefianza Secundaria Superior. Los alumnos que superen
las ensefianzas de Formacion Profesional especifica de grado medio reciben el titulo
de Técnico de la correspondiente profesion. Mientras que, los alumnos que superen
las ensefianzas de Formacion Profesional Especifica de grado superior reciben el
titulo de “Técnico Superior”, que tiene caracter terminal, orientado a la incorporacién
al mundo del trabajo.

La Formacion Profesional de Base, integrada en la ESO (Educacion Secundaria
Obligatoria) consta, por un lado, de una educacion tecnolodgica general para todos los
alumnos. Y, por otra parte, en la introduccion de contenidos educativos diversificados
y optativos que den cabida a experiencias o actividades profesionales. Esta Formacion
Profesional de Base esta constituida por un conjunto de conocimientos, habilidades,
actitudes y destrezas comunes a un amplio nimero de técnicas o perfiles
profesionales, que son garantia de una formacion polivalente.

La Formacion Profesional Especifica se puede dividir en Formacion Profesional
Especifica de grado medio y Formacion Profesional Especifica de grado superior,
donde ambas formaciones conducen a la obtencion de titulos profesionales.

La Formacion Profesional Especifica de grado medio, puede ser ofrecida en
centros dedicados exclusivamente a impartir la Formacion Profesional Especifica, o
en centros que impartan otras etapas, siendo lo mas frecuente que se oferten con la
Educacion Secundaria Obligatoria y el Bachillerato, es decir en institutos de
Educacion Secundaria. Esta formacion es cursada por alumnos mayores de 16 afios,
variando la duracion segun el “ciclo formativo” del que se trate. Respecto al programa



de estudios, las distintas Comunidades Auténomas han ido estableciendo para su
territorio el curriculo de los ciclos formativos correspondientes a cada titulo.

El concepto Lifelong Learning ha ido compartiendo escenario con otros vocablos
como formacion continua, educaciéon de adultos y formaciéon permanente, estos
términos son resumidos en Continuing Vocational Education and Training (CVET)
[2].

El CEDEFOP [3] (European centre for the Development of Vocational Training)
publicé un repositorio de conceptos y definiciones que pretendia homogeneizar la
concepcion de la CVET proponiendo los siguientes temas: Formacion continua,
educacion de adultos y aprendizaje a lo largo de la vida. La Unién Europea ha creado
en las ultimas dos décadas tres marcos de referencia sobre la formacion inicial y
continua. En este caso se va a utilizar el marco europeo de aseguramiento de la
calidad para la educacion y la formacion profesional o European Quality Assurance
in Vocational Education and Training (EQAVET).

El aseguramiento de la Calidad Europea en la Educacion y Formacion Profesional
(EQAVET) reune a los Estados miembros de la UE, los interlocutores sociales y la
Comision Europea para desarrollar y mejorar el aseguramiento de calidad en los
sistemas europeos de EFP en el marco de la implementacion del Marco de Referencia
Europeo de Aseguramiento de Calidad. El EQAVET tiene relacion con diferentes
estandares de calidad como son ISO 9001 [4] y EFQM [5].

La ISO 9001 es una norma internacional que se centra en todos los elementos de
administracion de calidad, con los que una empresa debe contar para tener un sistema
efectivo que le permita administrar y mejorar la calidad de sus productos o servicios.

El objetivo de la ISO es llegar a un consenso con respecto a las soluciones que
cumplan con las exigencias comerciales y sociales (tanto para los clientes como para
los usuarios). Estas normas se cumplen de forma voluntaria ya que la ISO, siendo una
entidad no gubernamental, no cuenta con la autoridad para exigir su cumplimiento.
Sin embargo, estas normas pueden convertirse en un requisito para que una empresa
se mantenga en una posicion competitiva dentro del mercado.

Cuando hablamos de EFQM solemos referirnos al modelo de calidad definido por
la fundacion que lleva dicho nombre. Precisamente es la Fundacion Europea para la
Gestion de la Calidad, EFQM en inglés, una fundacion sin 4&nimo de lucro y con sede
en Bruselas que cuenta con mas de 500 socios repartidos en mas de 55 paises. Esta
fundacion define el modelo EFQM de Calidad y Excelencia [5] como via para la
autoevaluacion y la determinacion de los procesos de mejora continua en entornos
empresariales tanto privados como publicos.

Una de las herramientas que permiten a los centros educativos conocer el grado de
cumplimiento con los requisitos y su desviacion, es el cuadro de mando y la gestion
de indicadores. El grado de desarrollo de este sistema de indicadores es un reflejo del
nivel de madurez de las organizaciones ya que la calidad de los indicadores es muy
importante para la gestion y toma de decisiones. Seguin la ISO 9001, la organizacion
debe implementar los procesos de seguimiento, medicion, analisis y mejora
necesarios para demostrar la conformidad del producto, asegurarse de la conformidad
de los procesos y mejorar continuamente la eficacia del sistema de gestion de la
calidad. Ademas, no debemos olvidar que los indicadores y el cuadro de mando son
instrumentos que facilitan la toma de decisiones y tienen por objeto proporcionar



informacion sobre los parametros ligados a las actividades o los procesos
implantados.

3 Metodologia

La metodologia utilizada para la realizacion del sistema y su posterior validacion y
evaluacion sera la siguiente:
- Especificacion inicial de requisitos.
- Diagrama funcional con el concepto del sistema.
- Prototipo del sistema que muestra el comportamiento y las funciones que
cubrira la aplicacion final.
- Casos de uso que muestran a modo de ejemplo algunas de las
funcionalidades que exponen las herramientas detectadas.
- Validacién y evaluacion de la satisfaccion del usuario con prototipo
desarrollado

4 Resultados

El sistema realizado es un prototipo, el cual es una representacion limitada de un
producto, en este caso software, que permite a las distintas partes equipo de desarrollo
y clientes probarlo en situaciones reales o explorar su uso, creando asi un proceso de
disefio de iteracion que genera calidad.

El prototipo creado para la aplicacion de este sistema de gestion de calidad ha sido
desarrollado con el gestor de contenidos Joomla [11] junto al software para la
creacion de plantillas Artisteer, de esta forma se genera un sistema comun con
diferentes modulos. Cada modulo se centra en cubrir un requisito del sistema de
calidad adoptado creando un esquema en el que el gestor de contenidos Joomla, hace
de eje central, recopilando todos los datos que le suministran el resto de partes.
Pudiendo con esta informacion crear el cuadro de mando y rellenar los indicadores.
Las herramientas detectadas para cubrir todas las necesidades qué demandaron las
instituciones académicas son:

0 Limesurvey [6]: destinada a realizar encuestas y formularios, pudiendo
exportar posteriormente las estadisticas de estas encuestas.

0 OpenKM [7]: repositorio de documentos para almacenar materiales,
actas de calificaciones, guias de asignaturas, documentos personales,
etc...

0 Moodle [8]: plataforma de ensefianza y aprendizaje para poder gestionar
cursos y dar a los alumnos una plataforma de apoyo para sus estudios.

0 MyBB [9]: Foro para que los usuarios de la aplicacién, puedan
comunicarse entre si, aportando sus opiniones respecto a diversos temas.

0 TO-DO [10]: Aplicacion para la gestion de tareas tanto personales como
de equipo.

Tras el disefio y su implementacion el sistema ha sido validado para ello la
validacion se ha realizado de dos formas distintas:



e validacion técnica. Donde la aplicacion ha sido validada por usuarios con el
fin de asegurar que la aplicacién cumple con las especificaciones definidas
para su disefio.

e validacion practica a través del analisis de satisfaccion del usuario con la
aplicacion desde el punto de vista de la usabilidad, manipulacion, preguntas,
etc.

5 Conclusiones

El sistema desarrollado es capaz de cubrir las necesidades que las instituciones
académicas solicitaban para la mejora de sus centros, pudiendo llegar a controlar y a
mostrar en qué estado se encuentra su centro respecto a la sistemas de gestion de
calidad gracias al sistema de gestion de indicadores que se encuentra en el cuadro de
mando, de esta forma pueden saber si son dignos o tienen posibilidades de obtener
una de las certificaciones relacionadas con el Marco europeo para el Aseguramiento
de la Calidad, EQAVET.

Todas las herramientas detectadas permiten alimentar los indicadores, para dar a la
institucion un nivel en esa competencia o requisito pudiendo llegar al baremo que
establecen las certificaciones para poder concederse o no. Este sistema de indicadores
se encuentra en el gestor de contenidos desarrollado con Joomla [11], que es el
encargado de dar el resultado que exportan los indicadores y también es el nexo de
unién de todas las herramientas del sistema.

Por lo tanto, se puede concluir que, el sistema disefiado cumple con los requisitos
que las instituciones académicas demandaban, pudiendo proporcionar con el
desarrollo del prototipo y de la futura aplicacion web, la mejora en la gestion de la
calidad en institutos con formacion profesional que se deseaba.
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Resumen. ViveBIO es una pagina web con blog y tienda integrados. Se utiliza
la pasarela de pagos de PayPal para que los clientes puedan realizar sus compras.
Utilizando la plantilla Porto basada en bootstrap se ha creado una pagina web con
toda la funcionalidad utilizando PHP.
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1 Introduccion

ViveBIO es un proyecto de un portal web relacionado con la alimentacion, salud y
bienestar tanto fisico como mental. Este portal web dispone de un amplio abanico de
herramientas, informacion y productos para los usuarios.

Entre estos productos y servicios ofrecidos por la web se incluyen elementos como
tienda, blog, entrenadores, terapeutas o herramientas de planificacion de salud.

Debido a la gran complejidad y abanico de funcionalidades, la exposicion de este
proyecto se acotara al propio portal y sus herramientas de tienda, blog y administracion.
La gestion de usuarios, sesiones, calendarios, etc.; se presuponen dentro del alcance
actual del trabajo. Mas adelante se estudiara el alcance objetivo del proyecto.

El marco de trabajo de la empresa representada en la web se basa en cuatro pilares
principales:
e Alimentacion

e Cuerpo
e Espiritu



e Mente

En cuanto al apartado de Cuerpo, el propietario (ViveBIO en adelante) desea ofrecer
a sus visitantes formas de adquirir habitos de vida saludables con el objetivo de
mantener sano su cuerpo.

A
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Tlustracion 1 Pilares ViveBIO

Combinacion de ejercicio fisico y terapias naturales es uno de los esléganes que
predica esta seccion. Ejercicios y terapias pasivas y proactivas para prevenir y evitar
enfermedades, dolencias y otras lesiones.

Para lograr todo esto, ViveBIO ofrece un servicio de entrenador personal (o coach)
que pretende ensefiar, dar herramientas y hacer un seguimiento personalizado a cada
uno de los clientes.

Todo esto en un amplio radio de actuacion que incluye aspectos fisiologicos,
psicoldgicos y psico-sociales.

Para la Mente, ViveBIO predica la necesidad de estabilidad emocional con el
objetivo de evitar enfermedades vasculares, cardiacas o del suefio.

Al igual que con el punto anterior, se ofrece un servicio de coach que permite a sus
clientes tratar problemas emocionales como ansiedad o estrés utilizando métodos de
relajacion y remedios naturales.

Es importante indicar que este servicio de coach, pese a ser realizado por
profesionales, no pretende curar enfermedades, trastornos graves ni otro mal que deba
ser tratado por personal sanitario. Sin embargo, pretenden ser de ayuda a mantener una
vida equilibrada y ensefiar a reducir las situaciones de estrés o desanimo.

Otro de los puntos de los que se enfoca ViveBIO es Espiritu. Se predica la idea de
alma como la energia interna que tenemos. Este apartado hace ver la importancia del
trabajo sobre uno mismo para llegar a una armonia.

También se ofrece un servicio de coach y una serie de terapias que permiten trabajar
sobre el espiritu; tales como la meditacion, terapias de autocontrol, etc.



Respecto a Alimentacion, el punto mas importante, el cliente desea informar al
publico sobre la importancia de una alimentacion equilibrada, dietas y terapias naturales
que permitan a sus visitantes mejorar su estilo de vida.

Para lograrlo, ademas, da la posibilidad de contratar los servicios profesionales
dietistas y nutricionistas. Este producto es denominado Coach (o entrenador), que
pretende entrenar a sus clientes en materia de una alimentacion saludable.

Ademas, pone a disposicion de sus clientes una serie de herramientas para facilitar
y planificar sus dietas y comidas por ellos mismos.

Finalmente, en el apartado de alimentacion, dispone de una de las bases del portal,
la tienda. Esta tienda permitird al visitante buscar los productos que desee y
seleccionarlos en las cantidades que desee para proceder a su compra.

Debe facilitarse al visitante informacion constante de lo que compra y del monto
final que le costard. Asi mismo, sera necesario un facil método de pago. Aqui es donde
entra en juego PayPal, otro de los puntos que se abordaran en profundidad en este
proyecto.

Finalmente, el usuario también podra estar constantemente informado en la seccion
de blog, en el newsletter de la propia pagina, calendario de eventos o accesos a las redes
sociales como twitter o Facebook. A los usuarios se les daran las herramientas
necesarias de legalidad, contacto y accesibilidad que cabria esperar.

Estos mecanismos deberan ser controlados por el cliente en el momento que precise.
Ademas, debera ser expandible ya que se trabajara mas adelante en el portal para afiadir
nuevas funcionalidades como CRM, CM o eventos dinamicos.

2 Descripcion del proyecto

Se realizara una pagina web utilizando Porto como plantilla HTML/CSS. En cuanto
a tecnologias a utilizar, la pagina se basara en PHP, como tecnologia de servidor; y a
jQuery, como tecnologia de cliente.

El disefio, que seguira el estilo de Porfo, dispondra de un menu de navegacion
superior donde se encontrard el logotipo y los menis de navegacion esenciales.
También se afiadira un menu de navegacion secundario para las paginas y comandos
de los usuarios registrados. Finalmente, se afladiran unos iconos dinamicos para acceder
a Facebook, Twitter y un calendario.

Esta barra de navegacion superior contendra, cuando el usuario se haya registrado,
un submenu con el carrito. El carrito debera mostrar constantemente el nimero de
productos y el precio de lo que contiene. Por este motivo, este mena superior se
mostrara constantemente al usuario (aunque haga scroll).

Otro de los elementos comunes que tendran todos los apartados de usuario de la web
sera el pie de pagina. Esta barra inferior contendra un campo para el registro al
newsletter de la web, el copyright, enlaces a paginas de informacion y de contacto y
accesos directos a las ultimas entradas del blog. Estas entradas deberan estar agrupadas
de dos en dos e iran cambiando. El nimero méaximo de entradas que se deberan mostrar
seran seis, agrupadas de dos en dos mediante un carrusel.

En cuanto a la pagina de inicio, se debera afadir un s/ider grafico con esloganes de
la web a modo de presentacion. Posteriormente, se afiadiran unos accesos directos a los



distintos servicios y paginas de la web. Finalmente, en esta pagina inicial, se encontrara
también un apartado con los ultimos productos de la tienda. Se mostrardn un total de
14 productos (mas uno de Ver todos los productos) agrupados en grupos de cinco a
modo de carrusel.

En el ment de navegacion principal se podran vislumbrar diferentes secciones. Entre
estas secciones principales se incluyen ViveBIO, Alimentacion, Cuerpo, Mente,
Espiritu, Tienda y Blog. Adicionalmente, cuando el usuario ha iniciado sesion, se
mostrara otra adicional con el carrito.

Todas estas secciones, a excepcion de Tienda y Blog, tienen un submenu para
acceder a la pagina deseada dentro de ese grupo. La seccion de ViveBIO contara con
informacion relacionada con la empresa, agrupando las paginas de Estilo de vida 'y Qué
ofrecemos. En el primer caso se proclamara ViveBIO como un estilo de vida sano y en
el segundo, los diferentes productos y servicios que se ofrecen a través de la web.

En cuanto a la seccidon de Alimentacion, se encontraran las secciones de
Alimentacion ViveBIO, que se formula a modo de introducciéon de ViveBIO en el
ambito nutricional; Coach nutricion, que ofrece los servicios de nutricionistas, dietas,
y programas; y Programas ComeBIO que presenta los diferentes programas
nutricionales de la web.

A continuacion, entre las paginas de la seccidon Cuerpo se encuentra la pagina
Cuerpo ViveBIO, que, al igual que en Alimentacion, hace una introduccion de ViveBIO
en el sector; y Entrenador personal, ofreciendo servicios de entrenamiento y
seguimiento fisico.

Una analogia a Cuerpo la tenemos en Mente, en la que podemos encontrar Mente
ViveBIO y Coach Personal. El funcionamiento de estas dos paginas sera similar que en
Cuerpo.

Finalmente, en Espiritu, se encontraran las secciones de Espiritu ViveBIO y
Terapias, ofreciendo informaciéon de ViveBIO en el ambito espiritual y las distintas
terapias que se ofrecen.

A parte de estas secciones, se encuentran disponibles los enlaces a la Tienda y Blog.
Adicionalmente, también se podran encontrar a la derecha los iconos de Calendario,
Twitter y Facebook; éstos seran enlaces en nueva pagina a estos contenidos.

Respecto al menu secundario se podran encontrar los botones de Inicio de sesion y
Registro que llevaran a la pagina de inicio de sesion o registro de nuevos usuarios. En
el caso de haber iniciado sesion, los botones que apareceran en esta barra cambiaran a
Usuario y Cerrar sesion.

Para el caso del boton de usuario habra que tener en cuenta que, como texto del
botdn, aparecera el nombre del propio usuario. Al hacer click sobre el llevara al panel
del usuario, donde podra ver su carrito actual.

De la misma manera que ocurre con la barra de navegacion secundaria, la principal
también modifica su aspecto cuando se ha iniciado sesion. En este caso, aparecerd un
nuevo menu llamado Carrito que, ademas, incluira el precio y el nimero de productos
dentro del carrito. Al desplegar este menu aparecera un maximo de cinco elementos. Si
se supera la cantidad maxima de elementos, se afiadira el enlace “Y # mds”.

Uno de los aspectos esenciales de la web sera la propia tienda. La tienda mostrara
los productos que se vendan en ViveBIO. Estos productos se deberan mostrar como
cuadros con una imagen, el titulo y el precio. Ademas, existiran unas medallas (o



ventajas) que se afiadiran desde la esquina superior izquierda del cuadro del producto
de forma superpuesta a la imagen.

Los productos se mostraran en un maximo de tres columnas, permitiendo ser
responsive y reducir el columnado a uno, si es necesario. Ademdas se mostrara un
maximo de nueve productos por pagina, pudiendo cambiar de pdgina cuando sea
necesario.

El cambio de pagina se hara mediante un control en la esquina inferior derecha que
permita cambiar a la siguiente pagina o hasta cinco paginas en adelante o hacia atras.

En la tienda se podra hacer una busqueda o clasificacion mediante una columna de
busqueda a la izquierda de los productos. Esta columna dispondra de un cuadro de
busqueda, un listado de categorias y un listado de medallas. Al hacer click sobre una
categoria se mostraran todos los productos de esa categoria y su subcategorias. De la
misma manera, al pulsar sobre el texto de una medalla se mostraran todos los productos
que contengan esa medalla.

La busqueda en la tienda se realizard obteniendo el patron del usuario y buscando
los productos que contengan ese texto en el nombre, descripcion o etiquetas.

Una vez que el usuario ha decidido el producto que desea, éste debera poner el cursor
sobre el mismo. Al hacerlo se mostrara encima una opcion de afiadir al carrito o de ver
mas informacion del producto.

Si se pulsa sobre Ver + Detalles se navegara hasta la pagina de informacion de
producto, donde se mostrara un carrusel con todas las imagenes de las que dispone el
producto a la izquierda y a la derecha toda la informacién del mismo (nombre,
descripcion y precio). Se le dara la opcion al usuario, desde esa pagina, de afiadir el
producto al carrito con una cantidad especificada por el mismo desde un cuadro de
texto.

Ademas, en la pagina de informacion del producto, se le recomendara al usuario un
maximo de cuatro productos similares en la misma categoria mediante un recuadro de
Productos relacionados.

En cambio, en la pagina de tienda, si se pulsa sobre Afiadir al carrito el producto
sera afiadido al carrito del usuario. En caso de no haber iniciado sesion se le pedira que
lo haga ahora. Si el producto ya existe en el carrito, no se podra duplicar. Se debera
afiadir la cantidad de ese producto al ya existente.

De manera similar, en la pagina de blog, se muestran las entradas de blog de la
pagina. En este caso, cada entrada de blog no se agrupara por columnas. De cada
entrada, se mostrara una imagen, el titulo, la fecha, editor, tags que lo componen y los
quinientos primeros caracteres del contenido.

Igual que en la tienda, el sistema de paginado serd mediante un control en la parte
inferior derecha. Para el caso del blog, se mostrara un maximo de cinco entradas por
pagina. También se dispondra de una columna de busqueda, aunque en este caso estara
dispuesta a la derecha y no a la izquierda como ocurria en la tienda.

En la columna de busqueda se encontrara una lista de categorias y un cuadro de
busqueda. Al hacer click sobre la categoria seleccionada se mostraran todas las entradas
de esa categoria. Las busquedas textuales comprobaran la coincidencia del patron del
usuario con parte del titulo, tags o contenido.

Al pulsar sobre una entrada o sobre Leer mds, se mostrara la pagina de entrada de
blog. En esta pagina se vera la imagen de la entrada de blog en grande y el contenido



completo. Ademads, en la parte superior se afiadird también toda la informacién relativa
a la entrada.

Para acabar con la pagina de usuario, se permitird al mismo editar y finalizar su
compra. En la pagina de carrito (al pulsar sobre el nombre del usuario) aparecera la lista
de todos los productos con la imagen en pequefio, nombre, precio, cantidad y subtotal.

Si se desea eliminar un producto, el usuario solo tendra que pulsar sobre la cruz
situada a la izquierda del elemento. Para modificar la cantidad de cada producto, el
usuario podra hacerlo situandose sobre el niimero que indica la cantidad y editarlo. Al
editar la cantidad, la pagina debera actualizar el subtotal.

Una vez editado, o no, el carrito, el usuario podra finalizar su compra pulsando sobre
un botdén que indique Proceder al pago. Esto le llevara a la pagina de finalizacion. Esta
pagina le pedira al usuario la direcciéon y el contacto de envio. Estos datos se
compondran de pais, ciudad, direccion, nombre y apellidos.

Ademas, en esta pagina el usuario podra proceder a afiadir un cédigo de un cupén
descuento. A la derecha de la pagina, al usuario le debera aparecer un resumen de su
compra con el precio final, el transporte, el descuento (si lo hay) y el total.

Sera importante remarcar la forma de pago, que sera mediante MasterCard, Visa,
Discovery y American Express mediante PayPal. Se debera afiadir informacion de
confiabilidad para que el usuario pueda determinar si el pago es seguro.

Cuando se proceda al pago, el usuario sera redireccionado a PayPal, al terminar sera
devuelto a la pagina inicial. ViveBIO debera comprobar el pago realizado mediante
IPN (Instant Payment Notifications). Una vez realizado y verificado el pago, debera
aparecer al administrador el pedido en su panel.

El administrador debera disponer de un portal para manejar la tienda desde ahi. La
pagina principal de administrador debera estar preparada para albergar diferentes
graficos futuros para CRM o contabilidad.

Debe incluir un menu lateral a la izquierda donde se encuentre la pagina inicial de
administracion y un menu de Tienda. En este menu se encontraran los submenus de
Categorias, Productos, Codigos descuentos y Pedidos. Estos enlaces direccionaran a
las listas de cada uno de estos elementos donde se podran ver, editar, eliminar y afiadir
(a excepcion de Pedidos que solo se podran visualizar).

Ademas, se afiadird una barra superior donde se encontrara el logotipo de ViveBIO,
el administrador que ha entrado y una barra de iconos de notificacion. En esta barra se
indicara el nimero de pedidos pendientes existentes. En el futuro se aiadiran otro tipo
de alertas.

Toda la web debera tener una orientacion responsive, permitiendo a los usuarios de
dispositivos moviles acceder y navegar sin ningin problema.

3 Conclusiones

Se ha disefiado una pagina web acorde a las especificaciones. En este proyecto se
han utilizado las tecnologias estudiadas en el Master de Ingenieria del Software para la
Web y, ademas, se ha realizado un trabajo de investigacion muy enfocado a PayPal.



Se ha trabajado con tecnologias ampliamente utilizadas como jQuery o PHP POO.
Para ello, también se ha trabajado con metodologias que se utilizan ampliamente en la
actualidad para pequeiias y medianas empresas (PYMES). Esto es, el uso de plantillas
HTML/CSS como es el caso de la plantilla utilizada: Porto.

Pese a que hay que trabajar de igual manera con el HTML y el CSS, permite disefiar
la web con mayor facilidad y fluidez ya que define y pone a disposicion del
desarrollador elementos como layouts o herramientas responsive.

Y es que este es otro punto a tener en cuenta. Se ha disefiado una web adaptable a
todo tipo de pantallas, facilitando trabajar con ella desde el teléfono movil.
Finalmente, ademas de trabajar con estas tecnologias, también se ha hecho un amplio
trabajo de investigacion en el entorno de PayPal. Se ha decidido utilizar la API antigua
de PayPal debido a su robustez y tecnologia ya probada.

Referencias

1. HTMLS: alternativas a Flash y a Adobe Animate CC, emmallensa (16/03/2016, consultado
26/08/2016)): http://escuela.ubicuostudio.com/alternativas-flash-html5/

2. Grid de datos desarrollo con Angular]S utilizando el patrén Modelo Vista-Controlador,
Mario Garcia Salinero (2014): http://hdl.handle.net/10017/20841

3. Blackbone VS Angular VS Ember (11/12/2013, consultado 30/08/2016):
http://www.lostiemposcambian.com/blog/javascript/backbone-vs-angular-vs-ember/

4. Comparacion php, jsp y asp/asp.net, Jorge Villalobos (05/09/2010, consultado
10/09/2016),  http://codigoprogramacion.com/articulos/programacionweb/comparacion-
php-jsp-asp.html

5.  Framework responsive alternativas a Bootstrap (28/02/2016, consultado 10/09/2016),
http://blog.aulaformativa.com/framework-responsive-alternativas-a-bootstrap/



http://escuela.ubicuostudio.com/alternativas-flash-html5/
http://hdl.handle.net/10017/20841
http://www.lostiemposcambian.com/blog/javascript/backbone-vs-angular-vs-ember/
http://codigoprogramacion.com/articulos/programacionweb/comparacion-php-jsp-asp.html
http://codigoprogramacion.com/articulos/programacionweb/comparacion-php-jsp-asp.html
http://blog.aulaformativa.com/framework-responsive-alternativas-a-bootstrap/

Analisis y aplicacion practica de los frameworks Spring
y AngularJS y su interoperabilidad

César San José Viedma, Antonio Ortiz Baillo.

Escuela Politécnica Superior
Universidad de Alcala
Alcala de Henares, Espaiia
E-mail: cesarsjv.software.developer@gmail.com, ortiz.baillo@gmail.com

Resumen.

Este articulo se centra en efectuar un estudio del estado del arte de los
frameworks Spring y AngularJS y evaluar su interoperabilidad. Se re-
alizard un analisis de las tendencias tecnoldgicas basadas en MVC. Se
identificaran y enumerardn las ventajas y desventajas de los frame-
works estudiados. Se realizara la comparativa de los framework Spring
MVC y Angular]S con frameworks similares.

Keywords: API REST, MVC, Spring, AngularJS.

1 Introduccion

Teniendo como objetivo el estudio del estado del arte de los frameworks Spring
MVC y AngularJS para el desarrollo de aplicaciones web de cliente y servidor respec-
tivamente, se pretende reforzar la investigacion con la creacion de una aplicacion web
completa con la arquitectura web mdas Optima e intuitiva posible de ambos frame-
works.

Lo atrayente del proyecto sera ahondar en la tendencia mas extendida en la actuali-
dad: aligerar peso de trabajo en el lado del servidor delegando en el lado del cliente.
Esta tendencia se sustenta en la creacion de una API REST de acceso a persistencia de
datos con operaciones a modo de CRUD (Create, Read, Update y Delete) en el lado
servidor y gestion de la misma mediante la técnica AJAX desde el lado cliente. Fa-
vorece la creacion de paginas web dinamicas single-page que ofrecen una experiencia
fluida a los usuarios, similar a una aplicacion de escritorio.

La estandarizacion del uso del patron de disefio MVC, que ya era relevante desde
hace afios en la parte del servidor, a dia de hoy se ha instaurado con fuerza en el len-
guaje javascript. Esto ha permitido la creacion de distintos frameworks javascript muy
estructurados, flexibles y facilmente testables. Si bien la creacion de paginas web mas
potentes y con mayor carga de informacion es obligada por el aumento exponencial
del uso de internet y la mejora de las infraestructuras de red, el desarrollo se vuelve
tedioso e inmanejable.



2 Actualidad

La tendencia del desarrollo web orientado a paginas web dindmicas alojadas en
servidor mediante tecnologias como ASP (vinculado al framework de Microsoft
NET) y JSP (lenguaje de programacién Java) se ha quedado obsoleta en los tltimos
afios.

Los ordenadores de sobremesa y portatiles son cada vez mas potentes. Los
navegadores web disponen de motores JavaScript con mayor rendimiento, interfaces
livianas y herramientas de desarrollo embebidas intuitivas y fAcilmente manejables.

La necesidad de disminuir la carga de trabajo que recae sobre los servidores de
aplicaciones se ha convertido en una obligacion. Las aplicaciones de hoy en dia son
cada vez mas complejas con bases de datos con un mayor volumen de informacioén y
una crecida descontrolada del mimero de usuarios que las usan desde todo tipo de
dispositivos (moviles, tablets, relojes inteligentes,...).

Las necesidades anteriores nombradas han desencadenado un aumento del desarrol-
lo basado en API REST (transferencia de representacion de estado) basado en el au-
mento de la carga de trabajo sobre el cliente (navegador) y el requerimiento de menos
recursos del servidor.

HTTP, get, post, delete... Lenguaje
APl REST

BBDD

Cliente Servidor

Fig. 1. Esquema conceptual de alto nivel del uso de una API REST.

REST se caracteriza por la ausencia de estado, es decir, la ausencia de memoria
prolongada y su orientacion a recursos: acciones vinculadas a identificadores (URIs) y
diferenciadas por métodos de peticion HTTP (GET, POST, etc...).

Una API REST libera de carga en memoria y mejora el rendimiento de los servi-
dores de aplicaciones. La comunicacion transferida entre el navegador web y el servi-
dor de aplicaciones contiene Unicamente el formato de intercambio de informacion
JSON, bastante mas ligero que enviar un documento HTML integro con su previo pre-
procesado en servidor mediante tecnologias como JSP o ASP.

La tendencia habitual de almacenar la sesion del usuario en la memoria RAM del
servidor conlleva un impacto en el rendimiento del servidor cuando existen muchos
usuarios simultaneos y/o se vinculan muchos datos a cada sesion.



Con el uso de tokens vinculados a un API REST se soluciona el problema de las
sesiones en servidor. Su funcionamiento consiste en vincular una cadena alfanumérica
muy larga e irrepetible (token) al usuario tras la autenticacion del mismo mediante un
servicio REST. A partir de aqui todas las peticiones que haga el usuario iran acompa-
fladas de su token vinculado y asi el servidor sabra, por cada peticion, que el usuario
se ha autenticado. El token dispone de un tiempo de caducidad y se almacena en la
base de datos.

Fig. 2. Esquema conceptual de alto nivel del uso de Tokens en una API REST.

Una API REST favorece el desarrollo en paralelo de la parte front y back. Existe la
posibilidad de vincular un tinico backend como multiples frontales segun las nece-
sidades.

Existe una amplia gama de tecnologias que permiten desarrollar una API REST y
consumirla desde el navegador. La eleccion de una de ellas dependera de las nece-
sidades requeridas. Por ejemplo para la creacion de una API REST disponemos de
Spring MVC, Struts, PHP, Node.js,... mientras que para consumirla los mas extendi-



dos son las siguientes librerias y frameworks JavaScript: Angular]JS, Backbone.js,
JQuery,,...

La vinculacion de una API REST a la técnica AJAX (Javascript asincrono) dara al

usuario una sensacion de velocidad en el aplicativo y le liberara de las trabas de la
recarga de las paginas y la lentitud que conlleva.

3 Spring

Spring MVC es un framework para el desarrollo de aplicaciones Java y contenedor

de inversion de control (IoC) de cdédigo abierto. Surge para paliar las carencias de
Java para organizar los componentes de una aplicacion.

3.1 Caracteristicas

Se caracteriza por los siguientes puntos [1]:

e Propone una clara separacion de funciones donde cada rol (modelo, vista, con-
trolador, formulario,...) posee su propia funcionalidad y la realiza un objeto espe-
cializado definido por el framework.

e Utiliza la programacion de POJOs (objetos planos) que evita la utilizacion de
contenedores de EJB, limitandose unicamente a utilizar un contenedor de servlets.

e La configuracion de la arquitectura y los componentes del sistema se realiza me-
diante archivos XML.

e La instanciacion de las clases de la aplicacion y sus dependencias se realiza con
JavaBeans mediante inyeccion de dependencias.

e Flexibilidad absoluta mediante anotaciones (@RequestParam, @RequestHeader,
(@PathVariable,...) en la asignacion de controladores y vistas basadas en URL.

e Permite personalizar el modelo con la vista, gestionar la validacion, conversion
de datos y almacenamiento en caché.

® Su modularidad permite la utilizacioén de, unicamente, las clases y paquetes
deseados, obviando la enorme cantidad de modulos de que dispone.

® Proporciona funcionalidad para el manejo de transacciones.

®  Proporciona una amplia gama de modulos y librerias que facilitan el desarrollo.

3.2 Ventajas

e Disminucién del tiempo de desarrollo, la blisqueda de errores y facilidad de

cambio de proyecto gracias a la estandarizacion de su arquitectura y a su codigo
ordenado y estructurado.



Ahorro de lineas de cédigo gracias al uso de anotaciones que resuelven funcion-
alidad habitual y repetitiva. Por ejemplo, la anotacion @RequestMapping indica
al método que va a manejar una url sin necesidad de crear un servlet ni configu-
rarlo en web.xml.

Facilidad de configuracion de herramientas, modulos, bases de datos,
etc...mediante archivos xml.

Facilidad de integracion con otras herramientas en pocos pasos y de manera
sencilla. Véase JUnit, persistencia a una base de datos con Hibernate, etc...
Facilidad de creacion, manejo y testeado de los objetos de la aplicacion y sus
dependencias gracias a la inyeccion de dependencias.

Aporta soluciones a practicamente todas las necesidades de un proceso de
desarrollo con modulos y librerias con funcionalidad especifica.

Gestiona a la perfeccion la conversion de datos y la validacion de formulari-
os.

Facilita la creacion de API REST o RESTfull muy extendido por el reciente
auge de la técnica AJAX y los frameworks MV C del lado de cliente.

Las mejoras recientes de las anotaciones reducen sensiblemente la cantidad de
archivos XML de configuracion y arranque.

3.3 Desventajas

Es un framework complejo: posee innumerables componentes, librerias y uti-
lidades y su enfoque puede ser dificil de comprender.

La curva de aprendizaje es elevada, a pesar de la abundante documentacion
existente, por los nuevos conceptos y enfoques que aporta a la programacion.

3.4 Comparativa con Struts 2.

Tendencia: Mediante google Trends y desde el 2010 hasta hoy, se aprecia un
claro descenso de Struts y una mejora lineal (no muy exagerada) de Spring MVC

[2].



e Principales similitudes:

1. Su arquitectura esta basada en el patron MVC.

2. Ambos son configurables a través de anotaciones o archivos XML.

3. Ambas evitan los contenedores de EJBs o servlets mediante la programacion
orientada a objetos puros (POJOS).

4. Spring MVC proporciona un objeto personalizado que representa el modelo
y la vista del mismo mientras que Struts 2 emplea la interfaz ModelDriven
que, insertada en ValueStack, tiene el mismo proposito.

5. Ambos proporcionan mecanismos para la implementacion de aplicaciones
web AJAX.

e Principales diferencias [3]:

1. Tanto las acciones en Struts 2 como los controladores en Spring MVC son
similares conceptualmente. Sin embargo en términos de disefio difieren de tal
manera que Struts 2 instancia las acciones por cada peticion HTTP mientras
que Spring MVC utiliza el patron Singleton con los controladores.

2. Spring MVC es muy flexible y testable al evitar herencia y basar toda su
estructura en interfaces. En cambio, Struts 2 posee herencia entre sus ac-
ciones y los objetos de formulario.

3. Spring MVC tiene una mejor documentacion de la API. La escasa y mal
estructurada documentacion de Struts 2 obliga a que la curva de aprendizaje
sea mas amplia que su contrario.

4 AngularJS
Angular]S es un lenguaje estructurado para aplicaciones web dindmicas Javascript,
orientado a operaciones CRUD (Create, Read, Update y Delete) mediante técnica
AJAX. Es un framework de c6digo abierto (Open-Source) mantenido por Google.



La idea principal de Angular]JS es la de sincronizar el documento HTML con las nece-
sidades de una aplicacion web dindmica mediante la creacion de bloques HTML a
través de las “directivas”.

4.1 Caracteristicas

Se caracteriza por los siguientes puntos [4]:

La vinculacion de los dates del modelo con las vistas esta en constante sincronia
(data binding). Si un elemento de la vista cambia, AngularJS se dara cuenta del
cambio y lo sincronizara con el modelo vinculado. Sucediendo exactamente lo
mismo si lo que cambia es el modelo.

Desacopla el lado del cliente de una aplicacion del lado del servidor favoreciendo
el progreso en paralelo y la reutilizacion de ambos lados.

Desacopla la manipulacion del arbol DOM de la logica de la aplicacion y del
modelo.

Propone una alternativa para la manipulacion del arbol DOM que consiste en el
uso de las directivas. AngularJS proporciona una API de directivas para repetir,
mostrar, ocultar,... elementos del arbol DOM.

Aporta unas pautas de creacion personalizada de directivas. Lo que proporciona
la posibilidad de crear estructuras HTML personalizadas y reutilizables.

Permite el uso de expresiones, filtros y conversion de datos en las propias vistas
(documentos HTML) dentro de llaves dobles “{{ }}”.

Estructura la web como una SPA (single-page-application), es decir, una aplicacion de
una Unica pagina para una navegacion fluida sin necesidad de recargar la url. Lo reali-
za mediante el uso de vistas y templates apoyado por la renderizacion interna del

framework.

4.2 Ventajas

e La facilidad de creacion de una application single page (SPA) con Angular]JS
y la fluidez de las transacciones entre vistas (no tienen la necesidad de co-
municarse con el servidor) aporta al usuario una sensacion de velocidad y control.

e FEl extenso y variado niimero de directivas de la API de AngularJS permiten al
desarrollador (casi) desvincularse del mantenimiento del arbol DOM a bajo
nivel. Ahorrando lineas de cddigo, tiempo de desarrollo y quebraderos de cabeza.

e Se minimizan sobremanera las funciones callback y los listener, limitindose

practicamente a atributos HTML y Angular]S de eventos vinculados a funciones
JavaScript.



e Disminucion del tiempo de desarrollo, la blisqueda de errores y facilidad de
cambio de proyecto gracias a la estructura basada en mdédulos con controladores,
factorias, etc...y su estandarizacion.

La division de una aplicacion Angular]S en modulos facilita los test unitarios.
La posibilidad de crear directivas propias y personalizables para solucionar
problemas que la API de AngularJS no alcanza a resolver, facilita la reuti-
lizacion de codigo repetitivo.

e Angular]S proporciona una API de peticiones HTTP y promesa que facilita la
gestion de una API RESTFull mediante técnica AJAX.

4.3 Desventajas

e Angular es extenso y complejo. Las innumerables alternativas que aporta Angu-
lar]JS para realizar el mismo propdsito conlleva a tomar decisiones.
Los aspectos de seguridad son delegados y dependientes del lado del servidor.
Cuando Angular]JS declara excesivos observadores (listener watch) la render-
izacion sobre la interfaz de usuario se ralentiza.

e La filosofia AJAX de Angular]JS hace que sea incompatible con las tecnologias
de presentacion de servidor (JSP, ASP,...).

4.4 Comparativa con Backbone.js

e Tendencia: Mediante google Trends y sobre los Gltimos 5 afios se aprecia un
ascenso desorbitado de AngularJS mientras que Backbone.js sufre un leve de-
scenso dentro de su uso limitado [2].



® Principales similitudes:
1. Suarquitectura esta basada en el patrén MVC.
2. Ambos proporcionan una API para facilitar el manejo y la gestion de las pet-
iciones REST sobre el lado del servidor.

3. Ambas estructuran la web como una SPA (single-page-application) mediante
enrutamiento.
4. Su estructura permite vincular las vistas con su modelo de datos pertinente.

® Principales diferencias [5]:

1. El motor de plantillas de AngularJS (expresiones, notacion {{ }}) es muy po-
tente. Sin embargo en Backbone.js el motor de plantillas es muy limitado:
Underscore.js es muy basico y, en muchas ocasiones, es necesario afiadir
codigo Javascript puro.

2. Backbone.js no proporciona soporte para el data binding bidireccional.
Unicamente gestiona los cambios unidireccionales modelo - vista. Este co-
metido se puede completar con librerias o plugins de terceros. Sin embargo
Angular]JS contiene embebida dicha facilidad.

3. Backbone.js manipula el arbol DOM de manera similar a jQuery, mediante
selectores: anticuado a dia de hoy. Sin embargo AngularJS proporciona una
serie de mecanismos, llamados directivas, muy intuitivas, agiles y simples,
para la gestion DOM.

4. La curva de aprendizaje de Backbone.js es muy lineal. AngularJS, sin embar-
go, contiene una estructura mas compleja y conceptos para nada triviales que
dificultan el aprendizaje.

5 Conclusiones

Considero necesario, en los tiempos actuales, el uso del patron MVC que, si bien
en un inicio del proyecto requiere de mayor dedicacion, tras su montaje, el desarrollo
progresivo y su mantenimiento posterior se realiza de manera mas agil e intuitiva.

La cantidad de ventajas de que dispone Spring MVC para el desarrollo ha desen-
cadenado en un uso desproporcionado del mismo. A mayor uso, mayor abanico de
comunidad de desarrolladores. Mayor volumen de manuales y guias de uso. Su estruc-
tura estandar vinculada al framework favorece los tiempos de adaptacion en nuevos
proyectos, la vinculacion de nuevas a proyectos existentes, etc...

Por tanto, recomiendo el uso de Spring MVC para la creacién de una API REST y
la persistencia sobre una base de datos.



Considero necesario, en los tiempos actuales, el uso del patron MVC sobre el len-
guaje de programacion Javascript. Javascript se compone de un determinado nimero
de scripts (funciones) que segun progresa el proyecto se nos tornan incontrolables y
caoticos. Lo mismo sucede con los documentos HTML.

Los frameworks Javascript que usan el patron MVC modularizan y estructuran ese
volumen desproporcionado de scripts y plantillas HTML. Si bien en un inicio del
proyecto requiere de mayor dedicacion, tras su montaje, el desarrollo progresivo y su
mantenimiento posterior se realizan de manera mas agil e intuitiva, casi automatica.

Respecto al amplio abanico de frameworks de cliente Javascript que usan el patron
MVC considero Angular]S como el mas completo de todos. Su amplia comunidad de
desarrolladores, el respaldo de Google, las recientes tendencias del uso de Material
Design (también impulsado por Google) y su perfecta integracion con una API REST
mas otro tanto de ventajas ya comentadas, hacen de AngularJS el presente y el futuro
de las aplicaciones web del cliente.
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Estado del arte sobre el uso de métricas y modelos de
estimacion en CMS’s

Miguel Ignacio Garcia Martinez

Resumen. En el presente articulo, abarcaremos tres puntos fundamentales, las
métricas, los modelos de estimacion y los CMS'. Estableceremos los objetivos,
y una vez los conozcamos, presentaremos la normativa y estandares definidos
por la ISO? y la IEC? entorno a las métricas software. El siguiente punto a tratar
seran los modelos de estimacion. Estos necesitan un DW* formado por
mediciones previas de proyectos. Dado que en ocasiones podemos no disponer
de esta informacion se presentara ISBSG®, que nos facilitard un repositorio de
mediciones de proyectos software. Llegados a este punto explicaremos las
metodologias de explotacion, las cuales necesitaremos para conocer los
procedimientos y fases a seguir para crear un modelo de estimacion, capaz de
procesar los datos y transformarlos en una estimacion. Veremos la técnica de
DM® llamada clustering, que permite crear agrupaciones sobre la informacion
contenida en nuestro DW. Para finalizar realizaremos una introduccion teérica
sobre los CMS y expondremos los mas importantes.

Palabras clave: Métricas Software. Modelos de Estimacion. Sistemas de
Gestion de Contenidos.

1. Introduccion

En este articulo se dara a conocer la situacion actual sobre los métodos de estimacion
y medicion de proyectos software, en el ambito de los CMS. Segin vayamos
profundizando, se iran presentando técnicas, herramientas y metodologias que nos
permitiran completar el estudio tedrico de los temas que nos ocupan.

Medir debe ser considerado una necesidad ya que “todo aquello que no se puede
medir no se puede controlar” (Salazar, Salazar). Sin embargo este proceso no es
sencillo, ya que el software es el resultado de una actividad intelectual. Debido a la
intangibilidad del software es l6gico pensar que una unidad capaz de cuantificar el
software debe ser por ende intangible. Pensemos un momento en la unidad de medida
de longitud (metro) cominmente aceptada, que define el SI” de la siguiente forma:
“distancia recorrida por la luz en el vacio en 1/299 792 458 partes de un segundo”.

1 Content Management System.
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4 Data Warehouse.

> International Software Benchmarking Standars Group.
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Siguiendo esta definicion en caso de querer realizar una medicion exacta, esta resultaria
practicamente imposible, por lo tanto, la medicion obtenida se puede considerar una
aproximacion o estimacion, por ello las unidades utilizadas en la medicion de software
son estimativas, con su respectivo margen de error.

Debemos considerar que una medida aislada no ofrece la exactitud requerida, por ello
es necesario recopilar un histérico de datos de proyectos previos. El proceso establecido
por las diferentes metodologias de explotacion, llamado DM, consiste en extraer
informacion del DW mediante el uso de analisis estadistico o sistemas inteligentes. En
ocasiones estos DW contienen miles de proyectos heterogéneos, sin embargo aplicando
técnicas de clustering, podremos transformar este DW en grupos de proyectos
homogéneos.

Finalmente necesitaremos conocer que es un CMS, cuéles son sus caracteristicas
principales y como estan clasificados, detallando algunos ejemplos concretos.

2. Métricas

En este apartado estudiaremos la normativa y estandares generales establecidos por la
ISO y la IEC. Estos nos serviran para establecer las bases utilizadas por las métricas
actuales, las cuales se estudiaran en el siguiente apartado. Estas métricas se encuentran
también estandarizadas por la ISO / IEC. Todas ellas recogen el concepto de adaptacion
local, el cual permite realizar una adaptacion de las mismas.

Existen dos normas relacionadas con el ambito de la FSM3. La primera es la ISO/IEC
14143-1:1998 que define los conceptos fundamentales. Estos conceptos promueven la
interpretacion consistente de los principios del FSM. (ISO, IEC 1998) En la norma se
define la terminologia a utilizar; se detallan las caracteristicas principales que deben
cumplir los métodos FSM; los requisitos que deben satisfacer; y las fases del proceso
de aplicacion.

La segunda parte de la norma ISO/IEC 14143-2:2002, establece: un marco de trabajo
de la conformidad de un método FSM candidato; describe el proceso de conformidad;
describe los requisitos para realizar la evaluacion de la conformidad; provee directrices
informativas; y provee ejemplos y plantillas. (ISO, IEC 2002)

2.1. Métricas mas utilizadas

En primer lugar hablaremos de IFPUG?, definida en el estandar ISO/IEC 20296:2009,
el cual especifica las definiciones, reglas y pasos para su aplicacion. Su ambito de
aplicabilidad incluye el desarrollo de nuevos proyectos. (IFPUG 2009) Mencionaremos
los elementos que describe, ya que son igualmente aplicables para el resto de métricas:
tipos de datos elementales; tipos de datos registro; entrada externa; salida externa;
consulta externa; archivos de interfaz externa; archivo logico referenciado; y archivo
logico interno.

8 Functional Size Measuremet.
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La siguiente métrica es NESMA!?, que surge con intencion de cubrir aquellos ambitos
en los que IFPUG no puede ser aplicado, como es el caso de los proyectos evolutivos.
Tan importante fue su impacto que la ISO creo el estandar ISO/IEC 24570:2005, en el
cual se especifican las reglas y pasos para su aplicacion. En lo que a la medicion de
proyectos de nuevo desarrollo se refiere, [IFPUG y NESMA son practicamente iguales.
(NESMA 2009)

Para finalizar hablaremos de COSMIC!!, la cual también se encuentra estandarizada
en la norma ISO/IEC 19731:2003. COSMIC realiza la medicion basandose en los
siguientes movimientos de datos: entradas; salidas; escrituras y lecturas. Para medir
estos movimientos define el concepto de capa logica. (ISO, IEC 2003)

3. ISBSG

La ISBSG es una organizacion, cuya mision es mejorar los recursos de TI, mediante la
provision y explotacion de repositorios publicos. (Fernandez-Diego, Sanz-Berzosa et
al. ) Este repositorio se organiza por versiones, encontrandose actualmente la Release
2016 R1, que incluye mas de 7500 proyectos, incrementando este nimero a medida que
surgen nuevas versiones.

Cada proyecto recibe dos tipos de valoraciones realizadas por ISBSG, sobre la calidad
de su informacion: la calidad general de los datos, categorizada en cuatro niveles
decrecientes de calidad (A, B, C y D); y la calidad de la medicién funcional del
proyecto, que utiliza el mismo criterio de categorizacion.

Sin embargo el uso de este repositorio tiene dos inconvenientes. El primero es que los
resultados obtenidos en una version no son reproducibles en una posterior. El segundo
aparece en caso de que los criterios de seleccion de proyectos no estén correctamente
explicados. De una forma u otra ISBSG nos proporciona una fuente de datos valida
para realizar un proyecto de explotacion.

4. Metodologias de explotacion

De las multiples metodologias de explotacion se ha seleccionado CRISP-DM!? para su
estudio, dado su grado de aceptacion por la comunidad cientifica. Esta metodologia
costa de cuatro niveles de abstraccion, organizados de forma jerarquica en tareas que
van desde el nivel mas general hasta los casos mas especificos. (Rodriguez, Pollo
Cattaneo et al. 2010) Cada fase esta estructurada en tareas de segundo nivel, estas a su
vez se proyectan en tareas, donde finalmente se describen las acciones a ser
desarrolladas para situaciones especificas. (Arancibia 2010)

CRISP-DM estda compuesta por seis fases. La primera de las fases es la de
comprension del negocio, en la cual se realiza la comprension de los objetivos y
requisitos del proyecto desde una perspectiva empresarial, para convertirlos en

10 Netherland Software Metrics Users Association.
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12 Cross Industry Standard Process for Data Mining.



objetivos técnicos. La siguiente fase corresponde con la comprension de los datos, esta
fase tiene por objetivo establecer un primer contacto con el problema y establecer las
relaciones mas evidentes que permitan definir las primeras hipoétesis. Una vez superada
esta fase, llega el turno de la fase de preparacion de los datos, en ella se preparan y
adaptan los datos para las técnicas de DM. En concreto se seleccionan los datos a los
que aplicar una determinada técnica de modelado. Seguidamente y con una estrecha
relacion con la fase anterior llega el turno de la fase de modelado, es esta se selecciona
la técnica de modelado mas apropiada y el método de evaluacion. Una vez aplicado el
modelo se pasa a la fase de evaluacion, comprobando si el modelo cumple con los
criterios de éxito del problema. En caso de que el modelo sea valido, se procede a la
explotacion del modelo, lo cual nos lleva a la ultima de las fases. En la fase de
implantacion se transforma el conocimiento obtenido en acciones dentro del proceso
de negocio y se presentan los resultados de manera comprensible al usuario.

5. Clustering

Los modelos de estimacion, que obtienen una relacion matematica entre el esfuerzo y
el tamafio de un proyecto software, proporcionan buenos resultados si el DW esta
formado por proyectos homogéneos. El clustering permite la division de datos en
grupos de objetos similares. (Garre, Cuadrado et al. 2007)

Los algoritmos de clustering se pueden distinguir en métodos paramétricos y no
paramétricos. Los métodos paramétricos se dividen en tres grupos fundamentales,
jerarquicos, particionales y basados en densidad. En la categoria de métodos
paramétricos encontramos los algoritmos de mezclas finitas. (Pascual, Pla et al. 2007)
Los algoritmos jerarquicos son aquellos en los que se va particionando el conjunto de
datos por niveles, de modo que a cada nivel se unen o se dividen dos grupos del nivel
anterior. En otra clasificacion se encuentran los algoritmos particionales, estos realizan
una division de los datos en grupos y luego mueven los objetos de un grupo a otro segtin
se optimice alguna funcion objetivo. Estos algoritmos asumen el niimero de cluster en
que debe ser dividido el conjunto de datos. La ultima clasificacion de algoritmos
paramétricos son los algoritmos basados en densidad, los cuales enfocan el problema
teniendo en cuenta la distribucion de puntos en su interior. Estos algoritmos usan
diversas técnicas para determinar dichos grupos como grafos, histogramas, etc.

En la otra categoria se encuentran los algoritmos basados en mezclas finitas, estos
sirven para modelar densidades de probabilidad de conjuntos de datos univariados y
multivariados, y modelan observaciones las cuales se asumen han sido producidas por
un conjunto de fuentes e infieren los parametros de estas fuentes, para identificar que
fuente produjo cada observacion.

6. Modelos de estimacion

Un modelo es una representacion abstracta de sistemas o procesos a fin de analizar,
describir, explicar o simular esos sistemas o procesos. Ademds permite determinar un
resultado final a partir de unos datos de entrada. Existen cuatro grupos: modelos con



base histdrica; modelos con base estadistica; modelos tedricos; y modelos compuestos.

COCOMO 1II es un modelo de tipo compuesto, que estd fundamentado en tres
premisas (Boehm, Abts et al. 1997): los proyectos software cuentan con procesos de
control y gestion, que incluyen la disponibilidad del software reutilizable, el nivel de
conocimiento de la arquitectura y los requisitos, las limitaciones de horario, el tamafio
y la fiabilidad; el nivel de detalle de los modelos de estimacion debe ser coherente con
el nivel de detalle de la informacion disponible; dadas las dos anteriores premisas cubre
las estimaciones segun el grado de definicion de las entradas.

COCOMO 1I ofrece tres submodelos, la seleccion del mas apropiado dependera del
grado de conocimiento del producto que va a ser desarrollado. El primer modelo es el
de composicion de aplicaciones, utilizada en etapas y tareas de prototipado. El siguiente
modelo es el de disefio inicial, proporcionado para fases en las que se realizan tareas de
exploracion de alternativas arquitectonicas o de definicion de estrategias de desarrollo.
Por tultimo el modelo post-arquitectura, utilizado cuando el proyecto esta listo para
comenzar, debiendo existir una arquitectura de ciclo de vida.

El esfuerzo es expresado en Personas Mes, entendiéndose como el tiempo total que
una personas invierte trabajando en el desarrollo del proyecto durante un mes. El primer
paso para los modelos de disefio inicial y post arquitectura es calcular el esfuerzo
nominal, segun la formula:

PMyymina = A x (tamafio)? . (1)

Donde el tamafio se mide en miles de lineas de codigo o PF no ajustados, “A”
representa los efectos multiplicativos del esfuerzo con otros proyectos. Y donde “B”
representa el factor de escala calculado mediante la siguiente formula:

B=091+001x Y W;. 2)

Donde W es el peso de cada uno de los cinco factores de escala. El ultimo paso
corresponde con el ajuste del esfuerzo nominal. En funcion del modelo elegido se
utilizaran un nimero de multiplicadores de esfuerzo, siendo siete para el caso del disefio
inicial y diecisiete para el modelo post arquitectura. Mediante la siguiente formula se
puede realizar el ajuste, siendo “n” el nimero de multiplicadores de esfuerzo:

PMajustado = PMpominal X H?:l EM; . 3)

7. Sistemas de gestion de contenidos

Los CMS no existian al inicio de la década de los noventa, a pesar de la complejidad
inherente al desarrollo de portales. Fue la empresa Vignette la primera en desarrollar
el primer CMS para el portal de noticias tecnoldgico CNET. (Morante Arreaga 2015)

Existen dos causas a las cuales se atribuye la aparicion de los CMS, la primera
sostiene que deben su aparicion a la necesidad de suplir las insuficiencias de los
sistemas de informacion basados en paginas estaticas, puesto que requerian personal
especializado para su desarrollo. (Sarduy Dominguez, Urra Gonzalez 2006) La otra
causa es que los CMS surgen como una herramienta a partir de la evolucion y aplicacion
de los lenguajes de programacion y las ventajas que representa el trabajo con paginas
dinamicas.



Los CMS dividen conceptualmente las paginas en publicas y privadas. Las paginas
publicas se conocen como FrontEnd, y a las paginas privadas como BackEnd. Ademas
estan formados por una estructura de tres capas: capa de datos; capa de programacion;
y capa de diseflo. (Menéndez Monroy 2015) Se pueden clasificar segun el proposito
que cumplan en las siguientes categorias: sistemas de gestion de contenidos; sistemas
de gestion documental; sistemas de gestion de contenidos empresariales; y sistemas de
gestion de contenidos web. En este articulo dedicaremos un apartado a estos tltimos.

7.1. Sistemas de gestion de contenidos Web

Se trata de gestores de contenidos orientados a la publicacion web. Reducen el coste de
mantenimiento y administracién de un portal ya que no es necesario que el usuario
introduzca coédigo HTML. Sino que a través de un editor integrado en el BackEnd se
puede afiadir contenido a la base datos, mientras el FrontEnd se encarga de mostrarlo
con el estilo predefinido. Un CMS permite sin tener conocimientos de programacion,
crear sitios web con contenidos dindmicos y gestionar las responsabilidades de los
usuarios. Sin embargo no todo son ventajas, ya que requiere una curva de aprendizaje
elevada.

De los CMS existentes, en este articulo trataremos algunos de los mas utilizados. En
primer lugar hablaremos de Joomla, el cual estd desarrollado en PHP. Joomla facilita
una serie de extensiones para ampliar su funcionalidad: idiomas mediante ficheros de
traduccion; plantillas que permiten dar un aspecto general y homogéneo; componentes
para presentar el contenido principal gestionando la informacion; y modulos, que son
extensiones mas ligeras y flexibles que un componente.

El siguiente CMS del que vamos hablar es Drupal. Tiene la diferencia de estar
orientado a desarrolladores expertos, por lo que no incorpora demasiada funcionalidad
inicialmente. Esta desarrollado en PHP y al igual que ocurria anteriormente, permite
hacer uso directo de sus funciones a través de un API. Para ello ofrece las siguientes
herramientas: los nodos son el contenido basico; las paginas utilizan contenidos
estaticos; los bloques son contenidos dinamicos que se pueden habilitar en distintas
zonas del tema; los modulos sirven para ampliar las funcionalidades del core; y los
temas que son los encargados de la configuracion estética del portal.

Otro CMS desarrollado en PHP es WordPress. Del mismo modo que ocurria
anteriormente ofrece un API que permite ampliar su funcionalidad: los temas son los
encargados de gestionar la presentacion del contenido, pudiendo incluir cédigo fuente;
los plugins pueden realizar cualquier tipo de funcionalidad y amplian la funcionalidad
del core; y los widget son fragmentos de codigo que permiten mostrar informacioén o
funcionalidades especificas.

El ultimo de los CMS a tratar es Liferay. Liferay esta desarrollado en Java. Cuenta
con dos versiones, una comercial llamada Liferay Digital Experience Platform y una
libre llamada Liferay Portal CE. Corre en la mayoria de servidores y contenedores de
servlets, bases de datos y sistemas operativos y es compatible con los principales
estandares de Java. Como viene siendo habitual, Liferay proporciona herramientas
llamadas plugins para extender y personalizar sus funcionalidades. Estos plugins se
describen brevemente a continuacion: los portlets esta separados del core, pudiendo ser
desplegados en cualquier contenedor de servlets, pueden realizar funcionalidades muy



variadas; los service builder cuyo fichero de configuracién debe estar incluido en un
plugin portlet, crean tablas y relaciones propias en la base de datos, ademas de generar
la capa encargada de manejar todas sus transacciones; los themes gestionan el aspecto
visual de todo el contenido; las plantillas definen las estructuras de las paginas, creando
posiciones en las que colocar los portlets; y los hooks que sobre escriben las
funcionalidades del core, como pueden ser los ficheros de traduccion, las propiedades
del portal, ficheros del lado cliente y servicios del lado servidor. (Sezov 2012)

8. Conclusiones

A medida que se han ido presentando las métricas de estimacion de software, se ha
observado como paulatinamente han ido adquiriendo mayor nivel de abstraccion. Si
inicialmente utilizaban como unidades las lineas de codigo fuente, progresardn hacia
los puntos de funcion. Es posible que este nivel de abstraccion sea suficiente, pero
existe la posibilidad de que sea necesario un nivel extra de abstraccion en el caso de la
medicion de desarrollos basados en CMS. Esta afirmacion esta apoyada en la evolucion
de los sistemas de informacion actuales, en los cuales se cubren un gran numero de
funcionalidades sin apenas esfuerzo por parte de los desarrolladores.

Como se ha visto las métricas ofrecen adaptaciones locales de las mismas. Otro
camino de investigacion nos llevaria a desarrollar una metodologia que defina los pasos
necesarios para realizar conversiones entre las diferentes arquitecturas de los diferentes
CMS, y las capas logicas, tales como las que define COSMIC. Para validar si nuestra
adaptacion local es un método FSM valido, necesitaremos seguir las normas ISO
14143-1y 14143-2.

Un aspecto preocupante, ha sido observar el nivel de detalle requerido por las
diferentes métricas para la realizacion de las estimaciones. En algunos casos, como por
ejemplo, en el caso de proyectos de mejora, en los cuales no disponemos de toda la
informacion necesaria sobre el tamaio o la funcionalidad del sistema. Podemos afirmar
sin temor a equivocarnos, que no podemos realizar la estimacion del proyecto. Por lo
tanto merece la pena investigar, como reducir la rigidez de los requisitos de entrada, sin
que la calidad de la medicion se vea afectada.

Dejando de lado las métricas, el siguiente punto principal del trabajo eran los modelos
de estimacion. Se ha estudiado COCOMO 11, un modelo matematico de estimacion que
ofrece buenos resultados. Sin embargo existen otros métodos que pueden ofrecer
mejores resultados, como es el caso de los sistemas de aprendizaje, en concreto las
redes neuronales.

El ultimo punto principal que se ha tratado durante el articulo, han sido los CMS.
Como se ha podido apreciar permiten utilizar un amplio abanico de tecnologias,
frameworks, etc. Sin embargo parece que existen una serie de conceptos comunes a
todos ellos, como por ejemplo los plugins y la forma de extender las funcionalidades
del propio CMS. Esto resulta un punto a favor, dado que nos puede facilitar el trabajo
para la realizacion del método de conversion anteriormente mencionado.

Para finalizar hablemos del coste. Se ha tratado durante el articulo del término
esfuerzo como personas / mes. Sin embargo lo realmente importante en términos de
costes es el valor monetario. Hallar la relacion del tamafio con el valor monetario es



importante debido a que nos permite contabilizar el software como parte de los activos
de la organizacion o para comprar o vender software. Debemos tener siempre en cuenta
que este valor debe ser un rango con unos maximos y minimos.
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Resumen. La sintonizacion de controladores PID en un sistema analogo-digital
no es tan facil y mucho menos si se desea implementar el controlador para
sistemas distribuidos como lo son los sistemas basados en eventos, si bien es
cierto existen diversos estudios para sintonizar controladores pero el problema de
implementar éstos en sistemas basados en eventos son muy limitados, por
ejemplo, los sintonizadores clasicos estan limitados a sistemas que son estables
en lazo abierto o los métodos inteligentes como las redes neuronales estan
limitados a los recursos computacionales. Por ello, en este trabajo se presentan
dos alternativas de algoritmos heuristicos como herramientas para sintonizar
controladores de tipo PID basados en eventos, donde estos algoritmos son
robustos en el sentido de que pueden ser adaptados a diversos sistemas. Para
probar estos algoritmos se simuld y se utilizo el sistema Ball and Beam que
cuenta con las siguientes caracteristicas: es un sistema subactuado, no-lineal,
inestable en lazo abierto, cuenta con controladores en cascada y las acciones de
control no son abruptas. Por estas caracteristicas en este sistema se puede poner
en manifiesto los algoritmos propuestos.

Keywords: Algoritmos Genético, Algoritmo PSO, Beam and Ball, Control
basado en eventos, Controlador PID.

1. Introduccion

El control basado en eventos es un paradigma de control que surge de forma natural
como es similar a como actia la gente. La idea fundamental es el concepto del evento,
es decir, algo que sucede en el sistema y que de alguna manera implica la necesidad de
una accion. Este es un cambio significativo en comparacion con otros enfoques, tales
como el control analdgico, que se actualiza de forma continua, o de control digital, que
se actualiza periddicamente con una base de tiempo fijo. El interés y las contribuciones
de muchos investigadores en el campo, con diferentes formalismos y marcos teoricos,
han permitiendo obtener una vision en sistemas de control y, aunque todavia esta lejos
de alcanzar el nivel de madurez de otras ramas de control, hay muchos resultados
importantes. Por esta razon, es importante no solo para la investigacion en técnicas de
analisis y sintesis para los controladores basados en eventos, también se desea



implementar dicha teoria de algoritmos heuristicos para la sintonizacion de
controladores PID en sistemas distribuidos [1]. Este trabajo se estructura asi: en la
seccidn 2 se presentan un estudio de los sistemas de control PID basado en eventos, en
la seccion 3, los materiales y métodos empleados para el modelamiento e identificacion
del prototipo experimental; en la seccion 4, se expone el analisis, disefio y simulacion
de los algoritmos Heuristicos para la sintonizacion del controlador PID; en la seccion
S, se analizan los resultados de la simulacion y del prototipo experimental; y en la
seccion 6, las conclusiones.

2. Control Basado en eventos

Antes de describir la aplicacion del paradigma basado en eventos de control PID, es
importante para explicar un evento desde un punto de vista de control de ingenieria [2].
En la vida cotidiana, un evento es algo que ocurre en un momento determinado en el
tiempo. Desde un punto de vista basado en computadora, un evento es un incidente que
se produce cuando alguna condicién booleano o logico se convierte en realidad. La
condicion légica detecta si algo pasa en un momento determinado, y por lo tanto se
considera el término asincrono de la expresion. Un ejemplo grafico se muestra en el
literal a de la Fig.1. Debido a que la activacion de un evento en el control de procesos,
en general, para calcular la activacion de un controlador en funcion de la estrategia de
control, un niimero excesivo de eventos generaria un gran numero de acciones de
control que podrian dafar los actuadores o saturar los canales de comunicacion en el
lazo de control, produciendo retrasos y abandonos de datos estrictamente hablando,
para ser capaz de detectar el punto exacto en el tiempo cuando una condicion logica es
cierto, se debe evaluar de forma continua en tiempo real. En este ejemplo, la condicion
logica asincrona para evaluar es: |yt(act) - yt(last)| > A , donde: yt(act) es el valor actual
de una salida del proceso yt , y yt(last) es el anterior valor verdadero condicion de y(z),
y se conoce como umbral o delta, que asume un valor menor que la rango dindmico de
y(t) [3]. Las sefiales resultantes de la Fig.1 se obtienen mediante la aplicacion de los
valores de las sefales que hacen que la verdadera condicion logica a una retencion de
orden cero (ZOH). La sefial en la Fig.1 se obtiene cuando la condicion ldgica se evalua
de forma continua. Hay estudios relacionados con las estrategias de muestreo basados
en eventos [4]. Recientes estudios analiticos sobre la eficacia de muestreo envia-en-
delta en el muestreo basado en el tiempo y otros criterios basados en eventos se pueden
encontrar en [5], [6], [7], [8]. Comparaciones experimentales basadas en modelos se
pueden encontrar en [1].

En la siguiente seccion se centran en la descripcion de los controladores basados en
eventos basado en la ley de control de PID como el generador de entrada de control.
Para la implementacion digital de este controlador, se debe discretizar la ley de control.
Esto se consigue normalmente utilizando diferencias para el término integral (de
manera que es posible pre calcular la parte integral de tiempo tk+/entk tiempo) y el uso
de las diferencias hacia atras para la parte de derivacion. Tenga en cuenta que el codigo
del algoritmo 1 no esta optimizado; por ejemplo, algunos coeficientes de la ley de
control pueden ser pre-calculados para reducir el tiempo de célculo.



Fig. 1. Ciclo de la satisfaccion de las necesidades y expectativas
de los clientes de la formacion virtual (AENOR, 2008).

Ademas, el alcance de las variables se considera global. Todo el enfoque de los PID
basados en eventos, en este trabajo se considera que las comunicaciones entre el sensor,
el detector de eventos, el generador de entrada de control, son instantaneos; es decir,
los retardos de comunicacion y el tiempo de calculo son insignificantes. En un enfoque
basado en el evento tedrico, el detector de evento debe examinar continuamente el
sensor y evaluar la condicién basada en eventos para invocar el generador de entrada
de control cuando se convierte en verdad. El algoritmo para el controlador PID basado
en eventos simulado sera el algoritmo 1:

El algoritmo 1 se simul6 en el sistema de bola y viga es uno de los prototipos mas
populares e importantes para el estudio de sistemas de control, ya que introduce el tema
de sistemas no lineales e inestables. Muchos métodos de control clasico y moderno se
han implementado para estabilizar tal sistema [9], debido a que en lazo abierto, es decir,
cuando el angulo de la viga permanece constante y diferente de cero, la posicion de la
bola en la viga aumenta indefinidamente hasta encontrar el final, lo que puede asociarse
a una perturbacion de tipo escalon. El presente trabajo presenta un modelamiento e
identificacion del prototipo, utilizando las dimensiones y caracteristicas de los
actuadores. El modelo fue simulado en Matlab, con el fin de disenar diferentes
controladores (control en cascada, control por variables de estados) para su posterior
implementacion.

3. Metodologia para la simulacion e implementacion

Este apartado de modelamiento e identificacion experimental, se centra en el
prototipo beam and ball el cual se construye e instrumenta con: sensores estandar;
sensores infrarrojos encargados de medir la posicion de la bola; el actuador servomotor
encargado de posicionar la viga; y la unidad de control.

Por otro lado, para que las aproximaciones lineales asumidas en este trabajo funcionen
correctamente, es importante que cuando 0, = 0, 8,ies = 0, y el sistema se encuentre en
la misma configuracidn inicial. Metodoldgicamente, se propone un modelamiento e
identificacion del prototipo experimental, asumiendo dos subsistemas: motor y bola; se



obtiene la funcién de transferencia de la planta completa; luego se simula utilizando el
software Matlab; posteriormente los controladores se implementan en el prototipo, y
luego se mide la respuesta de los controladores al sistema ante una entrada de tipo
escalon.

3.1. Modelamiento e identificacion

Para el modelamiento e identificacion del prototipo experimental, se asumen dos sub-
sistemas [10]: El primero compuesto por: el motor; el sistema de transmision; el sistema
biela-manivela; y la viga. Se considera la entrada como el ciclo itil del PWM del motor;
y la salida, el angulo de la viga, en radianes, con respecto a la horizontal. Nos vamos a
referir a este sistema como sistema del motor. El segundo es simplemente la bola. Se
considera como la entrada el angulo de la viga con respecto a la horizontal; y la salida,
la posicion de la bola en la viga. Nos vamos a referir a este sistema como sistema de la
bola. El modelo matematico del Ball and Beam esta dado por la combinacion del
modelo del motor con carga y el modelo de la bola, esto es:

(M

De acuerdo a la ecuacion 1 el modelo de la planta tiene tres polos en por lo que el
sistema es inestable en lazo abierto. Por ello, el objetivo de disefiar un controlador es
precisamente conseguir la estabilidad en lazo cerrado. En la figura 2 se muestra el
disefio del controlador en diagrama de bloques para el sistema Ball and Beam. El
sistema Ball and Beam usa dos controladores, para este trabajo un controlador de tipo
PID (controlador maestro) la cual permite posicionar la bola en el punto deseado y un
controlador de tipo PD (controlador esclavo) que permite posicionar horizontalmente
el riel.



Fig. 2. Diagrama de bloques para el control Ball-Beam.

Para el modelamiento se identifico las respuestas del sistema en conjunto para lo cual
se midi6 la sefial de salida del sistema como es la distancia de la bola al eje respecto a
una sefial de referencia, estos datos fueron utilizados para la identificacion del sistema
utilizando el Toolbox de Matlab (IDENT).

2

3)

4. Algoritmo Heuristico

Los algoritmos heuristicos son métodos que buscan soluciones a funciones o a
problemas de optimizacion. En afios recientes, los algoritmos heuristicos han
incrementado considerablemente su uso, debido a que encuentran soluciones
satisfactorias a problemas complejos, a pesar de no ser capaces de probar que la
solucion encontrada es la 6ptima. En este trabajo se presenta dos métodos heuristicos,
la optimizacién por cimulo de particulas (PSO) y los algoritmos genéticos (AG).

4.1. Optimizacion mediante algoritmos heuristicos

La optimizacion por cumulos de particulas o PSO (por sus siglas en inglés, Particle
Swarm Optimization) es una técnica metaheuristica desarrollada por Kennedy y
Eberhart en 1995, basandose en un enfoque conocido como la "metafora social" esto se
resume en: los individuos que conviven en una sociedad tienen una opinion que es parte
de un "conjunto de creencias" compartido por todos los posibles individuos. Cada
individuo puede modificar su propia opinién basdndose en los siguientes factores: su
conocimiento sobre su entorno, por sus experiencias (su memoria) y por las



experiencias de su vecindad o sociedad [11]. El algoritmo PSO simulado para la
sintonizacion es el algoritmo 2. El algoritmo genético (AG) es una técnica de busqueda
que se utiliza para optimizar sistemas o encontrar soluciones a funciones. E1 AG esta
inspirado en la evolucion de Charles Darwin. Es decir, se basa en los mecanismos de
seleccion que utiliza la naturaleza, donde los individuos mas aptos de una poblacion
son los que sobreviven al adaptarse mas facilmente a los cambios que se producen en
su entorno. El principio basico del algoritmo genético fue establecido por John Holland
en 1975 [12]. El algoritmo Genético simulado para la sintonizacion es el algoritmo 3.

5. Resultado de la simulacion

A continuacion se presenta los resultados que se obtuvo en las simulaciones. Las
simulaciones se realizaron en Matlab, para evaluar los algoritmos heuristicos se realizd
sobre una funcidn objetivo, que se obtuvo experimentalmente mediante la toolbox ident
de matlab, en la cual se ingresaba unos valores de referencia y los valores de salida
dada por la posicion de la bola en la viga mediante el sensor de distancia. La funcioén
objetivo evalua las constantes del PID, bajo el criterio de la integral del error absoluto
IAE. Generando las siguientes respuestas: como se puede observar en la figura 3 se
tiene la respuesta del sistema a una entrada paso primero sin controlador y luego con
controlador PID verificandose de esta manera que el sistema necesita una
realimentacion para tener estabilidad. En el cuadro 1 se muestran los valores obtenidos
al simular los algoritmos heuristicos y evaluar en la funcién objetivo. Una vez realizada
las simulaciones utilizando el software Matlab R, los controladores fueron
implementados en el prototipo realizado, teniendo como consideracion el periodo de
muestreo. En (a) se observa que la respuesta de la simulacion sin controlador como se
puede apreciar es inestable, en la figura 3 inferior se observa el comportamiento de la
planta con controlador PID, pero se observa que tiene un sobre impulso SO del 0.38,
pero la integral del error absoluto (IAE) es demasiado alto de 11.134.

Fig. 3. Error generado por el algoritmo bajo el criterio IAE.



Al simular la funcion de la planta con los parametros obtenidos luego de sintonizar con
las constantes Kp,Ki,Kd dadas por el algoritmo genético observamos que disminuye el
sobre impulso al 0.28 pero baja el IAE radicalmente. De igual manera se tiene cuando
se simula el comportamiento de la planta con las constantes obtenidas por el algoritmo
PSO. Los valores Kp,Ki,Kd obtenidos por los algoritmos heuristicos de sintonizacién
estan dentro de un rango de busqueda que fueron configurados en base a los valores
obtenidos experimentalmente como son: kpini = 0; kprin = 10; kiini = 0; kigin = 2; kdini
= 0; kdr in = 6. Al simular y correr los algoritmos dieron valores dentro del rango
especificado es decir se limito el campo de busqueda de la mejor solucion, de lo
contrario el espacio de busqueda puede ser ilimitado, es decir nos puede dar cualquier
valor que cumpla con la funcidon objetivo, pero esos valores no siempre pueden
implementarse en la realidad y por ende no se puede obtener un control 6ptimo.

6. Conclusiones

En este trabajo se realizo la simulacion de la sintonizacion de un controlador PID para
el proceso Ball and Beam, mediante dos algoritmos heuristicos los cuales presentan un
desempefio satisfactorio para sintonizar controladores PID en linea, ademas de
encontrar soluciones satisfactorias estos también encuentran la solucidon en pocas
interacciones. De acuerdo a los resultados obtenidos el algoritmo PSO se considera
como una herramienta poderosa para sintonizar controladores PID en linea aplicados a



sistemas sub-actuados, inestables en lazo abierto, con controladores en cascada y en
donde las acciones de control no sean abruptas, como es el caso del sistema Ball and
Beam.

Cuadro 1. Diagrama de bloques para ¢l control Ball-Beam
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Resumen Este proyecto describe el diseflo de un sistema de gestion de la
calidad basado en procesos, con el objetivo de obtener la certificacion en la
norma ISO 9001:2015. Se toma como base una empresa imaginaria
desarrolladora de software identificando sus procesos en base al organigrama de
la compaiiia y se establecen pautas para la documentacion. Para ello, se genera
una matriz relacionando los departamentos de la organizacion, los procesos, los
puntos de dicha norma y la codificacion de los documentos asociados.

Palabras claves: SGC Sistema de Gestion de Calidad. TFM Trabajo Fin de Master

1 Introduccion

Las empresas cada dia apuestan mas por la calidad, con el fin de ofrecer mas
fiabilidad a sus clientes, tener empleados con mas sentido de pertenencia por formar
parte de una empresa certificada y con el interés de poder orientarlas a conseguir
dicho objetivo. Se profundiza en el tema de la gestion de calidad para las empresas,
tomando como base inicial una empresa desarrolladora de software que dirija su
gestion por procesos. Con el apoyo de la norma ISO 9001:2015.

El fin de éste TFM es orientativo y para su realizacidon, se cuenta con los
conocimientos adquiridos en las diferentes asignaturas del master direccion de
proyectos. En especial la de la asignatura de Calidad y tomando puntos que aportan
valor de varias asignaturas como gestion de proyectos, auditoria, comunicacion etc.

2 Disefio del Sistema de gestion de calidad.

El desarrollo del proyecto se hace basado en la norma ISO 9001:2015 con el fin de
que sea factible.

Para hacer el desarrollo del proyecto, se toma como base una empresa imaginaria
desarrolladora de software. Se identifican sus procesos en base al diagrama de la
organizacion y se dejan pautas para la documentacion, aplicando en los distintos
codigos para la documentacion el punto que aplica de la norma ISO9001:2015.



Para disefiar el SGC, se empieza analizando la organizacién de la empresa especifica
y se toma como base para la definicion de los procesos su organigrama, mostrado a
continuacion:

Figure 1_Organigrama Sofwtland

Se contintia con el disefio del mapa general de procesos. Por un lado el diagrama se
divide en 3 partes que corresponden con la tipificacion de los procesos en
estratégicos, claves y de apoyo. El diagrama en su contenido tiene las cajas
remarcadas en azul que indica el proceso en si y recuadros sin remarcar que ayudan a
la documentacion y a relacionar los puntos de la norma ISO en mencion. También
refleja la imagen del ciclo de Deming' abarcandolo completamente, lo que pretende
reflejar que cada proceso tendra un ciclo evolutivo de mejora continua al igual que el
conjunto completo en si. Finalmente, se muestra un rectangulo con los puntos
alusivos que componen el objetivo, desarrollo y conclusion de éste proyecto. Ver
figuras 2 y 3 a continuacion.

! Ciclo de Deming. PHVA, Planificar, Hacer, Verificar y Actuar. El ciclo de la mejora continua



Figure 2_Mapa general de procesos

Volviendo al mapa de procesos,
realizado con la herramienta

Figure 3_ Puntos referentes al conjunto del SGC



libre de modelado “Bizagi Modeler” se aprovecha la utilidad de atributos para
documentar en cada proceso los puntos de la norma ISO en éste caso 9001:2015 que
lo abarcan. Con el objetivo de proporcionar facilidades que porten a la normalizacion
de la documentacion objeto del disefio del SGC.

Se muestra un ejemplo en la siguiente figura, en la que se toma como referencia el
proceso de Gestion de Calidad y se evidencian los atributos mencionados en el cuadro
de texto Descripcion de la pestafia Basicos ubicada en el lateral derecho de la
imagen:

Figure 4: Descripcion de atributos de un proceso

Por ultimo, en base al andlisis de la organizacion y determinacion de los procesos, se
genera una matriz con los departamentos de la misma, el proceso que lo abarca y los
puntos de la norma ISO 9001:2015 que cubre dicho proceso. Con el fin de garantizar
que todos los procesos siempre estén documentados y controlados. Lo que facilitara la
consecucion de la certificacion de calidad.

En la figura 5 que se muestra mas abajo, se puede ver la matriz y el detalle completo
del procedimiento del Control de la informacion documentada que forma parte del
proceso de Gestion de calidad. Detallado en la memoria del TFM incluyendo sus
procedimientos. Y justo debajo se extrae de la memoria las indicaciones del como se
ha conformado la codificacion para la numeracion de los documentos internos:



Departamento Subdepartamento Proceso Codificacion documentos Punto ISO

01 Direccidn General 01 Gestion por la direccion DirGe01 PG xxxx 01.0001 93-51-52-53
02 Calidad 02 Gestion de calidad Calid02 PG xxxx 02.0001 44-6-61-7.5-85-9-2-10
03 Comercial y ventas Comvt03 PG xxxx.03.0011 82.1-822-824-5-1-2

3.1 Facturacion 03 Procesos relacionados con el cliente  CVFac3.1 PG xxxx 03.1.0001
3.2 Gestion técnica 03 Procesos relacionados con el cliente  CVEIT3.2 PG xxxx 03.2.0001

3.3 Cartera 03 Procesos relacionados con el cliente  CVCar3.3 PG xxxx 03.4.0001
04 Produccion ComPro04 PG xxxx.04.0011
822-823-824-832-833-
4.2 Consultoria 04 Gestiones de Produccion PRCON4.2_PG xxxx 04.0001 834-835-836-85-85.2-
86-87
4.1 Compras 05 Gestion de Compras PRComd.1 PG xxxx 04.0001 84843
05 Soporte y mejora continua 02 Gestion de calidad SoMe]05 PG xxxx 02.2.000110-10.1-10.2-103
06 Personal y administracio Pendm06 PG xxxx 05.0001 7-71-72-73-74
6.1 Contabilidad 06 Gestion administrativa y financiera ~ PeCon6.1 PG xxxx 06.1.0001
6.2 Nomina 06 Gestion administrativay financiera ~ PaNom6.2 PG xxxx 06.2.0007.1.2
07 Gestion de la tecnolofa.T PRJITOS PG xxxx.06.3.00017.13

Figure 5: Matriz organizacional y procesos SGC

Explicacion del como se ha conformado la codificacion para la numeracion:

Los departamentos tienen un nimero identificador y los procesos también tienen el
suyo. Ejemplo: al departamento 05 Soporte y mejora continua, lo cubre el proceso
02 Gestion de calidad.

El formato genérico para todos los procedimientos internos que conforman el sistema
de gestion de calidad es el siguiente: Deparxx_PG_PuntoISO_Num.xxxx

Deparxx: son la iniciales que identifican al departamento y el cddigo. (Ej. 02Calidad
= Calid02)

PG: Procedimiento General
PuntolISO: corresponde al punto de la ISO 9001:2015

Num: es el niumero del proceso (en la columna Proceso de la figura 5 ubicada en la
parte superior, se encuentra la numeracion sugerida).

Y se concluye aclarando que con el objetivo de que las personas se sientan mas
identificadas dentro del proceso del cambio que sufre positivamente la organizacion,
se crea un logotipo que familiarice el SGC entre todos los miembros de la
organizacion.



Figure 5_Imagen Proyecto
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Abstract. La constante evolucion tecnoldgica también ha llegado a medios de
pago. Medios mas tradicionales como el pago en efectivo, talones y cheques
tiendan a ser menos utilizados, mientras que el pago con tarjetas o la banca en
linea aumenta su numero de clientes afio tras aflo. A consecuencia de este
progreso tecnologico, nuevas amenazas y vulnerabilidades también han surgido.
Para las entidades bancarias la gestion del fraude que esta surgiendo con estos
nuevos medios de pago se ha convertido en fundamental tanto en lo operativo
como en lo reputacional. El presente trabajo fin de master busca establecer un
modelo de gestion para el fraude en estos medios de pago, tanto desde la parte
preventiva y de monitorizaciéon como de gestion una vez se ha consumado el
fraude.
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1 Introduccion

La industria bancaria estd sufriendo una importante transformacion, los servicios
financieros cada vez estdn mas ligados al &mbito tecnoldgico. Esta transformacion se
estd consiguiendo con la innovacion en los medios de pago. El uso de las tarjetas
bancarias y nuevos medios de pago ligados al ambito tecnoldogico como los
monederos virtuales, pagos con moévil o la banca por internet, cada dia estan mas
presente.

Estos nuevos medios de pago también estan al alcance y disposicion de los usuarios —
clientes; el empleo de las tarjetas crece cada afio y es el de mayor uso después del
pago en efectivo. El nimero de usuarios en banca por internet también. El pago del
alquiler de una vivienda o devolver el dinero que te ha prestado un amigo un fin de
semana, ya raramente se presenta en efectivo. Las transferencias bancarias o el pago
con la banca moévil nos han facilitado la tarea, ahorrado tiempo, pudiendo realizar
pagos en cualquier lugar siempre que se tenga a mano un dispositivo que conectado a
la red. No hay comercio que quiera ser competitivo que no ofrezca la posibilidad de
pagar a su cliente a través de un TPV (terminal punto de venta). El usuario “exige”
este valor es un deber y no como plus o afadido. La version 2.0 en cuanto a las ventas
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es el comercio electronico y, estd a la orden del dia conocido como e-commerce. El
comercio electrénico ha sido, es y serd una ventaja competitiva de un comercio frente
a la competencia.

Toda esta evolucion en el mundo de los medios de pago, ademas de un proceso de
adaptacion continuo en lo referente a la experiencia del cliente, también ha abierto
nuevas posibilidades de fraude.

La ciberdelincuencia y los ataques son cada dia mas sofisticados. Ademas del dafio a
la rentabilidad financiera, también tratan de minar la reputacion de las empresas.

El fraude ha sido siempre una gran amenaza para la industria bancaria. La irrupcion
de estos nuevos medios de pago y en particular, el uso de las tarjetas, ha supuesto
nuevas “brechas” de seguridad a través de la cual una entidad puede quedar expuesta.
El presente articulo pone de relieve la trascendencia de establecer un modelo de
gestion para el fraude en tarjetas y banca por internet que ofrezca un plus en el nivel
de madurez de la organizacién y un paso al frente en la lucha contra el fraude en los
medios de pago.

1.1 Medios de Pago

El mercado de los medios de pago se encuentra en constante evolucion desde hace
varias décadas. Se ha pasado de los tradicionales como el pago en efectivo, los
cheques o talones, a los mas populares como las tarjetas y las transferencias.
Actualmente estan ganando cuota de mercado los mas novedosos y cada vez con mas
componente tecnolégica como son: las tarjetas virtuales, wallets, contactless, PayPal y
similares. En el entorno bancario, el empleo de las tarjetas o las transferencias
bancarias son las mas populares, y por tanto son estos dos medios de pago, objeto de
desarrollo en el presente modelo de gestion de fraude. Ademas de estos dos, dentro de
los medios de pago con una importante componente tecnologica encontramos:

Tarjetas Virtuales. Sistema de pago sin soporte fisico, es decir, no van asociadas a
una tarjeta fisica. Son ideadas para realizar compras a través de internet. Funciona
como una tarjeta prepago que se puede recargar con un limite de saldo en cajeros
automaticos, por teléfono, cuenta bancaria o en la oficina a través de la entidad
asociada. La principal ventaja es que no necesita soporte fisico para realizar las
compras por Internet, solo hay que recordar el nimero de tarjeta, la fecha de
caducidad y el CVV.

Wallets. Las aplicaciones mdviles o wallets son las que convierten el smartphone
en un monedero o cartera dado que guardan informacion sobre tarjetas bancarias o
cuentas bancarias, por lo que se pueden realizar pago con estas. Son aplicaciones
basadas en la tecnologia inalambrica NFC (siglas de Near Field Communication) que
permiten la transmision de datos entre dos dispositivos para realizar pagos con el
teléfono al aproximar este al TPV para que se haga la operacion, ya sea directamente
(en pagos de menos de 20 €) o con PIN (en cantidades superiores).

Monedas Virtuales. Las monedas virtuales son dinero virtual que se intercambia
electronicamente. Sirven para comercializar bienes y servicios a través de un sistema
de transacciones electronicas sin la necesidad de un intermediario. Las monedas
virtuales incorporan los principios de la criptografia para implementar una economia
segura, anonima y descentralizada. La moneda virtual mas popular es el Bitcoin.



1.2 El uso de tecnologias para combatir el fraude en entorno bancario

Una de las principales herramientas para combatir el fraude en tarjetas y banca por
internet, ademas de los sistemas de prevenciéon y monitorizacion del fraude, es la
adaptacion de las medidas de seguridad y tecnologias apoyadas y referenciadas por
las normativas y estandares de seguridad que establecen las marcas de tarjetas.

EMV. El estandar EMV (Europay, MasterCard, VISA) se emplea en tarjetas
(débito o crédito) y consiste en la integracion de un chip embebido en la tarjeta. Viene
a sustituir a la tecnologia de banda magnética, y actualmente estd ampliamente
distribuido a nivel mundial. La utilizacién del chip en lugar de la clasica banda
magnética, permite llevar a cabo una autenticacion mutua entre la tarjeta y el terminal
incrementando la seguridad de las transacciones y reduciendo la posibilidad de
fraude. Se encuentra regulado por el estandar internacional ISO/IEC 7816 y permite
realizar la comunicacion a través de complejos sistemas de encriptacion DES, Triple-
DES, RSA y SHA. O lo que es lo mismo, la tarjeta es mas segura y mas complicada
de clonar. El chip contiene una criptografia suficiente para generar criptogramas
robustos, individuales para cada tarjeta (porque cada tarjeta tiene sus propias llaves),
que seran enviados a los centros autorizadores, y en los que también viajan los datos
de la tarjeta y el PIN introducido en el teclado para ser verificados y asi poder
conceder la preceptiva autorizacion o denegacion a la transaccion solicitada.

Ademas, permite la autenticacion off-line, tanto por parte de la tarjeta como del POS
0o ATM. Permite verificar la integridad de la tarjeta, por lo que su implantacion evita
el fraude por falsificacion — clonacion y la duplicacion.

3D Secure. Este estandar ofrece seguridad sobre transacciones (compras)
realizadas a través de internet. Cuando una persona quiere hacer un pago a través de
un TPV virtual, se le pide que introduzca un OTP para asegurar la autenticacion. Esta
tecnologia disminuye el fraude en la modalidad de tarjeta no presente. Cuando se
realiza un pago en linea se solicitan el numero de la tarjeta, la fecha de caducidad y el
criptograma visual (3 ultimos digitos del anverso de la tarjeta). Con 3D Secure,
ademas de estos 3 valores se necesita el OTP que se envia al cliente para completar la
operacion. Dicho OTP se envia mediante un mensaje de texto (SMS) a la persona que
esta realizando la operacion para que la autentique en la web de su entidad bancaria.
El pago sera redirigido a la web bancaria. Una vez ingresada esta informacion,
regresaremos a la tienda en linea que nos confirmard el pago. Esto implica que la
responsabilidad de la autorizacion de la operacion recae sobre el banco y éste es el
que decide la manera de asegurar la identificacion del cliente. E1 medio mas empleado
para autenticar la operacion es el OTP pero también se emplea la tarjeta de
coordenadas, una contrasefia que cambiar cada x segundos ligada a un token (software
o hardware). Para que una transaccion sea 3D Secure es necesario que tanto la tarjeta
como los comercios estén enrolados en 3D Secure.

1.3 Modelo de Gestion para fraude en tarjetas y banca por internet
El Modelo propuesto se compone de dos macro procesos: prevencion de fraude y

gestion de fraude. Estos dos los pilares fundamentales sobre los que tiene que pivotar
el modelo de gestion: por una parte trata de evitar el fraude y, por otra parte, si llegara



a consumarse, trate de gestionarlo de la manera mas diligente posible para que la
pérdida econdmica sea la menor posible.
Proceso de Prevencién. Se compone de cuatro subprocesos:

Monitorizacion, consistente en la deteccion de posibles actividades fraudulentas
mediante los sistemas de monitorizacién, y gestionan automaticamente y manual
mediante analisis.

Anadlisis de las alertas provenientes de los sistemas de monitorizacion con el
objetivo de determinar si se trata de un posible caso de fraude.

Contingencia, aplicando controles y medidas de contingencia, esto es, las
estrategias de respuesta con el objetivo de parar posibles casos de fraude y prevenir
fraudes futuros.

Comunicacion, consistente en informar y realizar consultas a los clientes y
comercios acerca de las alertas y casos de fraude identificados. También se emplea
para la toma de informacion.

Proceso de Gestion. Se compone de cuatro subprocesos:

Dictamen, analisis de la documentacion y las evidencias con el objetivo de
determinar si la reclamacion recibida es un caso de fraude.

Devolucion, que se fundamente en la aplicacion de los criterios de abono
establecidos por Negocio para determinar la devolucion del importe defraudado al
cliente.

Recuperacion del importe defraudado, bien del comercio, bien de otra entidad, en
funcién de la responsabilidad de la no implantacion de las debidas medidas de
seguridad.

Contabilizacion del fraude y gestion de las cuentas contables.

2 Conclusiones

La gestion integral del fraude es una parte vital tanto desde el punto de vista
econdmico como del reputacional para cualquier entidad financiera. Esta gestion debe
ser entendida desde dos vertientes:

* Preventiva: dotando a la entidad de las herramientas de monitorizacion y
alertamiento temprano ante posibles casos de fraude. Asimismo, de poco sirve
monitorizar y alertar, si la gestion de dichas alertas no es eficaz y eficiente. Esto se
consigue estableciendo procesos para formalizarlo. Del mismo modo ocurre con los
resortes de seguridad aplicar tras localizar el fraude: hay que establecer estrategias de
respuesta antes estos escenarios. Aplicar controles y medidas de contingencia
automatizarlos que se alimentan en un ciclo de mejora continua de las alertas y
controles establecidos, ayudan a prevenir el fraude.

* Gestion: una vez que nos han robado la informaciéon y no habiendo sido capaces de
anticiparnos a los delincuentes, si estos finalmente consuman el fraude, es importante
desde el punto de vista econémico saber gestionarlo para minimizar la pérdida. Esta
gestion, ademas de tratar de que sea otro banco quién asuma el quebranto, tiene que
dejar contento al cliente en cuanto a tiempos y calidad de la respuesta, pero sobre todo
desde el punto de vista econémico.



Como ya es sabido, la seguridad total no existe. El fraude no se escapa a esta
afirmacion, es decir, a pesar de que una entidad financiera refine sus procesos de
monitorizacion y gestion, invierta e innove en la tecnologia de medios de pago, los
delincuentes tarde o temprano van a localizar la brecha de seguridad o de proceso, y
van a explotarla. Si la entidad ademas no cuenta con unos procesos de maduros en la
gestion de fraude, el quebranto que se va a producir va a superar al de sus
competidores. La entidad peor preparada para “gobernar” el fraude va a ser siempre el
eslabon mas débil y sobre la que la delincuencia va a querer actuar porque le va a ser
mas facil encontrar un botin.
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Resumen. El objetivo principal de un proyecto de estas caracteristicas es
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de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
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tanto personales como economicos derivados de la adaptacion de la ley.
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1 Introduccion

La aplicacion correcta y actualizada de la Ley de Proteccion de Datos de
Caracter Personal (LOPD) es uno de los principales quebraderos de cabeza de la
Administracion por su dificil adaptacion a las peculiaridades que tienen dentro de
cada una de las distintas administraciones.

El principal motivo es que en la mayoria de los casos en general y en el nuestro en
particular, las administraciones tienen una estructura grande y jerarquizada que unido
a las diversas actuaciones tanto legales como tecnologicas que se deben realizar para
cumplir con la ley hace complicada la aplicacion de la misma.

Ademas y segun dice la LOPD [1] y su Reglamento [4] esta legislacion “tiene por
objeto garantizar y proteger, en lo que concierne al tratamiento de los datos
personales, las libertades publicas y los derechos fundamentales de las personas
fisicas, y especialmente de su honor e intimidad personal y familiar” y su ambito
“sera de aplicacion a los datos de cardcter personal registrados en soporte fisico,
que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de
estos datos por los sectores publico y privado”, es decir, tenemos un tratamiento.

Con esto afiadimos, como en la mayoria de las leyes, una redaccion muy flexible que
cubre todas las entidades privadas y publicas que a su vez tienen un funcionamiento
dispar de cada una de sus estructuras distinta entre ellas, lo que hace todavia mas
complicada la aplicacion de las distintas guias existentes, como por ejemplo la guia
general que propone la Agencia Espaiiola de Proteccion de Datos (AEPD) [2].



Conviene recordar que la legislacion referente al tratamiento de datos de caracter
personal, nace en 1992 con el desarrollo de la LORTAD pero no es hasta 1999 cuando
se aprueba la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (LOPD) [1], que adapto nuestro ordenamiento a lo dispuesto por la
Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de Octubre de 1995
[5]. La LOPD nace a fin de garantizar la necesidad juridica en un ambito tan sensible
para los derechos fundamentales como el de la proteccion de datos, y comprende por
tanto el tratamiento automatizado y el no automatizado de los datos de caracter
personal. Pero no es hasta el afio 2007 en el que se aprueba el RDLOPD [4] que
contiene en su Titulo VIII las medidas de seguridad que nos afectan a la hora de
realizar una Auditoria, la que desarrolla no solo los mandatos contenidos en la LOPD
[1], sino también aquellos que se demostraron que precisaban mayor desarrollo
normativo. Una década después y seguin datos recogidos en la memoria 2015 de la
AEPD [2] las administraciones estatales y autonomas se han adaptado de forma muy
positiva a la LOPD [1] mucho mejor que la mayoria de las administraciones locales.
En los tultimos afios se han potenciado muchas herramientas por parte de organismos
estatales para realizar ciertas comprobaciones de cumplimiento de la LOPD [1], y su
Reglamento de Desarrollo, pero no asi para el desarrollo de auditorias obligatorias.
Estos motivos unidos a las particularidades que tienen los Ayuntamientos de Gran
Poblacion [6] han hecho necesario desarrollar una guia a medida que facilite la
gestion en nuestro caso particular y sea facilmente exportable a la generalidad de
Ayuntamientos que cumplen con las mismas premisas.

2 ;Por qué elaborar una Guia y un Plan de Auditoria?

En un principio se realizd6 un estudio de las posibles soluciones que ya habia
disponibles en materia de proteccion de datos de caracter personal, por si la
documentacion existente pudiera adecuarse a la problematica que surgia en entidades
locales acogidas a la Ley de Grandes Ciudades. En la mayoria de los casos no
encontramos una documentacion completa que aplicara la ley convenientemente, asi
que decidimos elaborar una guia personalizada que nos permitiera adaptar la LOPD a
las entidades locales acogidas a esta Ley. Nuestra guia hace hincapié y dirige sus
esfuerzos al funcionamiento de este tipo de entidades para facilitar la labor del
personal o departamento encargado de la proteccion de datos de caracter personal.
Tenemos ademas la certeza de que el seguimiento de una guia como la que hemos
confeccionado aporta un ahorro de esfuerzo y costes a la administracion o el
departamento responsable de la proteccion de datos. No obstante esta guid puede
servir también en gran medida para su uso por otras entidades.

2.1 Objetivos

El objetivo principal de nuestra guia es facilitar la adaptacion de la LOPD a los
responsables en materia de proteccion de datos de las entidades locales dentro de
nuestro ambito. Sin perder de vista este objetivo, tenemos otras metas que debemos
cumplir y que aportaran valor afiadido a nuestro proyecto. Conocer la legislacion



aplicable: dar a conocer a cualquier persona que tenga responsabilidades en materia
de proteccion de datos la legislacion vigente que aplica sobre los ficheros que posee la
administracion que pretende adaptarse a la LOPD[1].

1. Cumplir la Ley de Proteccion de Datos: la guia se ha confeccionado
realizando un analisis de la legislacion actual con el proposito de dar curso a
las exigencias establecidas por el Reglamento de la Ley Organica de
Proteccion de Datos de Caracter Personal.

2. Facilitar el proceso de adaptacion: proporcionar un “paso a paso” para poder
adaptar las necesidades de una Entidad Local de Gran Poblacion en materia
de proteccion de datos de una manera sencilla a la legislacion vigente.

3. Estar al tanto de las actuaciones obligatorias: acercar las herramientas que
proporciona la AEPD a las personas que ostenten responsabilidades en este
ambito.

4. Evitar sanciones administrativas: evitar las posibles sanciones derivadas de
una mala gestion de los ficheros una vez implantadas las medidas de
seguridad aportadas en la siguiente guia.

Estos a los que podemos llamar “objetivos secundarios” acercan a los
responsables a una optimizacion de los ficheros y tratamientos de caracter personal
que tienen bajo su tutela.

2.2 Metodologia

La guia sigue una metodologia en dos fases. La primera esta basada en los
trabajos previos a realizar y las precauciones que hay que tomar antes y durante la
adaptacion, en la segunda se centran en las labores propias que conlleva la adaptacion
a la LOPD. En la primera fase o fase de “trabajos previos” tenemos tres tareas
fundamentales:

e Identificar los ficheros y tratamientos de datos de caracter personal.

e Identificar los responsables de la organizacion.

e Detectar los posibles problemas que pueden arrastrar varios conceptos de la

ley muy singulares y que ya tenemos identificados con los ficheros y
tratamientos particulares de la organizacion.

Esta primera fase es primordial para el devenir posterior de los trabajos. La

definicion segin la LOPD [1] en su articulo 3 dice que un fichero es “fodo conjunto
organizado de datos de caracter personal, cualquiera que fuere la forma o modalidad
de su creacion, almacenamiento, organizacion y acceso”. Para el buen
funcionamiento y aplicacion de la ley, debemos identificar esta definicion de fichero
con el sentido mas amplio de su significado y los consideraremos como ficheros
logicos que pueden o no coincidir con los ficheros fisicos que pueda contener.
En referencia a los responsables de los ficheros o tratamientos de caracter personal la
ley define tres roles, responsables del fichero, encargado del tratamiento y
responsable de seguridad. En la Administracion se designan para este cometido a
personas juridicas y es por ello por lo que tenemos siempre que asegurarnos de
localizar interlocutores validos y cualificados para identificar con ellos los ficheros y
tratamientos que se definan en cada adaptacion que se realicen.



Para finalizar esta fase vamos a enumerar una serie de previsiones que debemos hacer
siempre que empecemos una adaptacion y que aunque vayamos a aplicarlas también
posteriormente, es necesario realizar estos trabajos previos para posibles problemas
venideros. Casi todos ellos estan definidos en la LOPD [1] o en su Reglamento de
Desarrollo [4] y son los siguientes:

El consentimiento del afectado

La comunicacion de datos entre administraciones

El acceso a los datos por cuenta de terceros

Las transferencias internacionales de datos

Los derechos ARCO (Acceso, Rectificacion, Correccion y Oposicion)
Las peculiaridades de la Administracion Ptblica

La segunda fase de la metodologia se adentra en las labores propias de
adaptacion a la Ley de Proteccion de Datos de Caracter Personal. En esta fase explica
la relacion que existe entre la Entidad Local y la Agencia Espafiola de Proteccion de
Datos y los trabajos necesarios que hay que realizar mediante esta relacion para
cumplir la LOPD. Las acciones a desarrollar en esta fase son los siguientes [1] [4].

e Creacion, modificacion y supresion de ficheros.
e Inscripcion de ficheros en la AEPDI[2].

e Creacion del Documento de Seguridad.

e Auditoria.

El TITULO V del Reglamento de desarrollo de la LOPD [4], recoge los
requisitos previos a tener en cuenta para la comunicacion de un fichero a la AEPD
estableciendo que “La creacion, modificacion o supresion de los ficheros de
titularidad publica solo podra hacerse por medio de disposicion general o acuerdo
publicados en el «Boletin Oficial del Estado» o diario oficial correspondiente”. En el
caso de una Entidad Local acogida a la Ley de Grandes Ciudades, estas disposiciones
son provistas por medio de ordenanzas siguiendo los tramites y los tiempos que marca
la ley para su aprobacion en los érganos competentes.

Una vez se haya aprobado la Ordenanza, se debe inscribir el fichero en la Agencia
Espafiola de Proteccion de Datos. La AEPD nos facilita la realizaciéon de este tramite
de varias formas, pero ha desarrollado para este cometido en su Sede Electronica el
Servicio Electronico “NOTA”, a través del que deberan efectuarse las solicitudes de
inscripcion de ficheros en el Registro General de Proteccion de Datos. Este método es
mas sencillo de utilizar para las administraciones que los antiguos envios de que se
realizaban mediante hojas de solicitud firmadas por la entidad y permite la
presentacion de forma gratuita de notificaciones a través de Internet, con certificado
de firma electronica.

El siguiente paso en la adaptacion a la LOPD es la creacion de un documento de
seguridad que puede elaborarse bien para toda la entidad o solamente para una
seccion de la misma. En este caso se facilita mucho las cosas el realizar la adaptacion
por concejalias, areas o departamentos con una entidad y un niimero de ficheros o
tratamientos suficiente para justificar su elaboracion. El documento de seguridad tiene
como fin garantizar la seguridad de los datos de la organizacion y debe manifestar por
escrito todo lo tocante a medidas, normas, procedimientos de actuacidn, reglas y



estandares de ficheros y tratamientos datos de carécter personal. Su elaboracion debe
ser minuciosa, ya que su contenido ademas de sentar las bases de la seguridad en
materia de proteccion de datos en la entidad, sirve de guia para realizar posteriores
auditorias de los ficheros y tratamientos contenidos en el mismo.

Para finalizar, debemos realizar auditorias segin las formas y tiempos que
marque la ley. El Reglamento de Desarrollo de la LOPD [4] indica “A partir del nivel
medio, los sistemas de informacion e instalaciones de tratamiento y almacenamiento
de datos se someteran, al menos cada dos afios, a una auditoria interna o externa que
verifique el cumplimiento del presente titulo. Con caracter extraordinario debera
realizarse dicha auditoria siempre que se realicen modificaciones sustanciales en el
sistema de informacion que puedan repercutir en el cumplimiento de las medidas de
seguridad implantadas”.

Debemos ser conscientes de la dificultad que tiene legislar materias en las que su
objeto de proteccion varia constantemente. Gracias a la tecnologia, las formas en que
se guardan, transfieren los ficheros y la valia que tienen en particular los datos de
caracter personal para algunas personas la legislacion, trata de adaptarse
continuamente a los nuevos retos. Es por estas razones por lo que tenemos que poner
especial cuidado cada vez que creamos un fichero de datos de caracter personal y
sobre todo en las auditorias que hacemos sobre ellos, ya que nos va a permitir
encontrar posibles errores en las definiciones de ficheros y sus procesos y aplicarlas
posteriormente en la optimizacién y revision continua de nuestra metodologia. Dada
la importancia y obligatoriedad de dichas auditorias, se ha desarrollado una
metodologia especifica que sirva de guia en la realizacion de las mismas.

2.3 Implantacion del Plan de Auditoria

El Plan de Auditoria LOPD elaborado también sigue una metodologia
estructurada en fases, que permitira evaluar si los responsables de los tratamientos o
ficheros y los encargados del tratamiento han implantado las medidas de seguridad
con arreglo a lo dispuesto en el Titulo VIII del RDLOPD [4], con independencia de
cudl sea su sistema de tratamiento. Para ello y de acuerdo con los articulos 96 y 110
del RDLOPD [4], se establecen los pasos necesarios que deben de darse en dicho
plan, que nos permitira generar un informe de auditoria que venga a dictaminar sobre
la adecuacion de las medidas y controles a la Ley y su desarrollo reglamentario,
identificar sus deficiencias y proponer las medidas correctoras o complementarias
necesarias.

Lo primero y mas importante que debemos tener claro es lo que pretendemos con la
realizacion de una Auditoria Interna LOPD, y que debe de ser ni mas ni menos que:
1. Verificar el cumplimiento de las medidas de seguridad establecidas en
funcion de lo expresado en el Titulo VIII del RDLOPD [4].
2. Verificar en cuanto a las medidas y controles a la Ley:
e El nivel de seguridad notificado a la AEPD.
e La existencia y adecuacion a la LOPD [1] y RDLOPD [4] de los
contratos de acceso a datos.



e La existencia y adecuacion a la LOPD [1] y RDLOPD [4] de los
contratos cuyo objetivo es la salvaguarda de la confidencialidad de
los datos.

Partiendo del conocimiento de que la realizacion de una Auditoria es obligatoria
a partir del nivel medio para los sistemas de informacion e instalaciones de
tratamiento y almacenamiento de datos, buscaremos cualquier alteracion indebida de
informacion que comprometa la integridad de los datos, tratando de descubrir fallos
que nos prevengan de una posible pérdida de informacion, ya que esto afectaria a la
disponibilidad de esta, asi como encontrar evidencias de accesos no autorizados que
afectarian a la confidencialidad. Auditando para ello los ficheros automatizados y no
automatizados, los tratamientos que se realizan sobre los mismos, los procedimientos
que se hayan establecido, asi como los sistemas de tratamiento que se utilizan.
Como se ha mencionado anteriormente, el Plan de Auditoria LOPD se estructura en
fases, el nimero de estas es nueve y en todas ellas se han definido acciones que deben
de ser realizadas por el equipo auditor.

En la primera fase o fase de “Obtener el compromiso y apoyo de la direccion”
tenemos tareas fundamentales como:

1. Comprension del Esfuerzo y apoyo de la direccion.
2. Recursos Econoémicos y humanos necesarios

3. Exposicion de direccion a las partes implicadas

4. Creacidn del equipo auditor.

La segunda fase de la metodologia se adentra en la identificaciéon de los
interlocutores asi como el establecimiento de los canales de comunicacion a utilizar
durante la ejecucion de la Auditoria. Las acciones a desarrollar en esta fase definida
como “Identificar interlocutores” son los siguientes.

1. Designacion de Interlocutores por parte del auditado.

2. Comité o equipo de trabajo. Formado por el equipo auditor mas los
interlocutores designados por la parte auditada.

3. Definir Canales. Establecer las lineas de comunicacion que se utilizaran.

En la tercera fase o fase de “Elaborar Calendario de Actuaciones” a fin de poder
realizar una buena planificacion, elaboraremos un calendario de actuaciones que
deberd de contener como minimo:

Fecha inicial de trabajos.

Reuniones. (cuando, donde, quien, fecha inicio)

Entrevistas. (cuando, donde, quien, fecha inicio, duracion estimada)
Fecha de entrega del informe provisional. (si lo hubiese)

Fecha de entrega del informe definitivo.

La cuarta fase de la metodologia se centra en recopilar toda la informacion
necesaria para la emision de un juicio global objetivo, siempre amparado en hechos
demostrables (evidencias). Para ello deberemos solicitar copia de toda la informacion
relativa a:

e Organigrama de la Empresa o Entidad en su totalidad o para el area o
departamento objeto de la Auditoria.

¢ Documentos de inscripcion en la AEPD

eCopia de los contratos con terceros y subcontratistas, encargados del
tratamiento si los hubiese



¢ Clausulas de Confidencialidad.

e Politicas de uso de los Sistemas de Informacion por parte de los usuarios.

¢ Normativas Internas.

e Relacion de ficheros, estructura y contenido

e Politicas de Seguridad y procedimientos

e Documentos de Seguridad y auditorias anteriores.

e Disefio fisico y logico de los Sistemas de Informacion.

¢ Relacion de usuarios, accesos autorizados y sus funciones.

e Inventario de soportes y registro de entrada y salida de estos.

e Registros de acceso e informes de revision de los mismos.

e Inspecciones Visuales

¢ Otros...

En la quinta fase o fase de “Entrevistas”, fase muy importante dentro de nuestra
metodologia, estableceremos entrevistas con los responsables de seguridad,
administradores de los sistemas de informacién y usuarios con acceso a fin de
recopilar informacion adicional y mejor matizada de las cuestiones que nos interesa.
Con anterioridad a estas, se pueden realizar cuestionarios complementarios que
permitan obtener informacion de los entrevistados a fin de realizar un analisis
estadistico de dichas respuestas. Estos supondran la base de sustentacion del enfoque
de las entrevistas y permitirin conocer la vision de los entrevistados sobre los
controles y medidas de seguridad implantadas en el 4rea auditada. Al no ser
especialistas en la materia las personas que van a seguir este Plan, conviene que
tengan en cuenta algunos elementos importantes a la hora de planificar cualquier tipo
de entrevista, como son:

e Definir los objetivos con claridad.

eRecoger y analizar toda la informacion referente al tema a tratar en la
entrevista.

¢ Anticiparse a algunas respuestas posibles y prepararse para afrontarlas

e Estructurar por temas y tiempos como se va a desarrollar la entrevista,
haciendo un pequefio esquema o guion.

e Seleccionar u lugar, con privacidad y sin interferencias.

e [dentificar el mejor momento para realizarla.

e Asegurar la visita.

e Informar con anterioridad de si tienen que aportar algin tipo de
documentacion.

e Informar a los entrevistados a los que se solicite datos personales de:
existencia de fichero, de derechos ARCO, de la obligatoriedad de
respuesta y consecuencias de la negatividad.

En la sexta fase o fase de “Revision de medidas y controles de seguridad”, una vez
recopilada la documentacion aportada por el auditado y realizadas las entrevistas asi
como los cuestionarios que hayamos considerado oportunos, y en base a los ficheros y
los sistemas de tratamiento objeto de la auditoria, conviene tener claro lo que la
normativa dice al respecto en cuanto a las medidas y controles de seguridad que
deben de estar implantados, permitira rapidamente los incumplimientos que se estan
produciendo. Las medidas de seguridad previstas en el Real Decreto 1720/2007 se
encuentran clasificadas en tres niveles (basico, medio y alto) que se aplicaran en



funcién del tipo de datos que contenga el fichero y la finalidad del tratamiento que se
vaya a llevar a cabo con dichos datos y se aplican acumulativamente. Las medidas
incluidas en cada uno de los niveles descritos anteriormente tienen la condicion de
minimos exigibles.

A continuacion se muestran las medidas y controles de seguridad previstas.

Medidas Generales:

. Notificacion de ficheros y tratamientos
Alcance y aplicacion de los niveles de seguridad
Relaciones con el encargado del tratamiento
Confidencialidad de la informacion
Delegacion de Autorizaciones
Acceso a datos mediante redes de telecomunicaciones
Trabajo fuera de los centros establecidos
Ficheros temporales o copias
Documento de seguridad

Medidas aplicables a ficheros automatizados

[ Medidas de Seguridad | Basico [ Medio [ Alto |
Funciones y obligaciones del personal Si Si Si
Registro de incidencias Si Si Si
Control de acceso Si Si Si
Gestion de soportes y documentos Si Si Si
Identificacion y autentificacion Si Si Si
Copias de respaldo y recuperacion Si Si Si
Responsable de seguridad --- Si Si
Auditoria --- Si Si
Gestion de soportes y documentos -—- Si Si
Identificacion y autentificacion --- Si Si
Control de acceso fisico - Si Si
Registro de incidencias --- Si Si
Gestion y distribucion de soportes - - Si
Copias de respaldo y recuperacion -—- - Si
Registro de accesos --- -—- Si
Telecomunicaciones -- - Si

Medidas aplicables a ficheros no automatizados

[ Medidas de Seguridad [ Bésico [ Medio [ Alto |
Funciones y obligaciones del personal Si Si Si
Registro de incidencias Si Si Si
Control de acceso Si Si Si
Gestion de soportes y documentos Si Si Si
Criterios de archivo Si Si Si
Dispositivos de almacenamiento Si Si Si
Custodia de los soportes Si Si Si
Responsable de seguridad - Si Si
Auditoria --- Si Si
Almacenamiento de la informacion --- -—- Si
Copia o reproduccion -—- - Si
Acceso a la documentacion --- -—- Si
Traslado de la documentacion - - Si

En la fase séptima o fase de “Analisis de informacién” se obtendran las
conclusiones que permitiran elaborar el informe de auditoria. Se trata de contrastar
documentos e informacion recibidos con la LOPD [1] y el RDLOPD [4].

La fase octava o fase de “Informe final de auditoria” dictaminara sobre la
adecuaciones y controles a la LOPD [1], las adecuaciones de las medidas y controles
establecidas a lo dispuesto en el Titulo VIII del RDLOPD [4], identificacion de



deficiencias y propuesta de medidas correctoras o complementarias, incluyendo los
datos, hechos y observaciones en los que se basan los dictamenes alcanzados y las
recomendaciones propuestas, analizado por el responsable de seguridad, y elevara sus
conclusiones al responsable del fichero para que adopte las medidas adecuadas
quedando a disposicion de la AEPD.

En la ultima fase o “Fase de ejecucion de la auditoria” se procede a la aplicacion de
las medidas y recomendaciones propuestas en el informe de auditoria. Con el objetivo
de probar el resultado del proyecto, hemos realizado la adaptacion de ficheros y
tratamientos de datos de caracter personal a la LOPD en un departamento de una
Entidad Local ajustada a los criterios que marca la guia. Esta implantacion nos ha
servido para comprobar el funcionamiento de la guia y retroalimentar la misma con la
subsanacion de algunos errores y ajustar los tiempos de implantaciéon a un entorno
real.

3 Resultados

Una vez conocida y aplicada la metodologia de la guia de implantacién, hemos

realizado una pequefia comparativa con resultados satisfactorios. Hemos recortado los
tiempos de adaptacion en un departamento medio de una Entidad Local mediante los
procesos generados y los modelos suministrados en la misma. Hemos identificado y
cuantificado tareas mas especificas con el objetivo de moderar y tener controladas las
posibles desviaciones en las que podamos incurrir.
Valga como ejemplo la implantacion de la LOPD en el departamento referido. Una
implantacion de estas caracteristicas previa a la guia no tenia una duracioén concreta.
Su duracion total solia ejecutarse en unos 6 meses y no podia realizarse un
seguimiento preciso. En nuestro caso hemos realizado un cronograma de tiempos por
tareas reduciendo los tiempos pudiendo tomar medidas si existen desviaciones.

sem. 1[sem. 2[sem. 3[sem. a]sem. 5[sem. 5]sem. 7[sem. 8[sem. 9]sem. 10]sem. 11[sem. 12[sem. 13

Identificacion Ficheros
Identificacion Responsables
Creacién de Ficheros
Redaccién de la Ordenanza
Aprobacién de la Ordenanza JGL
Aprobacién Inicial por el Pleno
f én Piblicay
on de i y Sug:
Aprobacién Definitiva por el pleno
Inscripcion de los ficheros en AEPD
Creacién documento de Seguridad

Fig 1. Cronograma de implantacion

Otro de los objetivos de este trabajo era simular el Plan de Auditoria Interna LOPD
sobre el departamento referido anteriormente, a fin de poder ver las dificultades que
se encontraria una persona al intentar seguir dicho Plan cuando fuera de obligado
cumplimiento realizar una auditoria. Tras la realizaciéon de todas las fases a fin de
comprobar su correcto planteamiento en el departamento referido de la entidad local
que contaba con dos ficheros, uno de nivel medio y otro de nivel alto, se ha podido
comprobar que las deficiencias detectadas y comunicadas al responsable han sido
corregidas tras su analisis, y se han definido las medidas correctivas necesarias. El



informe final de Auditoria elaborado siguiendo el modelo propuesto ha sido
incorporado a la documentacion y el documento de seguridad ha sido actualizado.

4 Conclusiones

La pretension de cualquier guia es cumplir los objetivos para la que ha sido

disefiada. En nuestro caso y como hemos explicado anteriormente, el objetivo
principal es facilitar a los responsables en materia de proteccion de datos la
adaptacion de la Ley ahorrando esfuerzos y costes con el uso de la misma.
A la luz de los resultados obtenidos en la implantacion mediante el uso de la guia en
un entorno real, hemos podido comprobar como esta favorece la consecucion del
objetivo marcado, minimizando los tiempos de adaptacion a la Ley a la vez que
facilita el seguimiento de las tareas desarrolladas. Para tener la certeza absoluta de los
beneficios de la guia tendremos que dar tiempo y uso a la misma en nuevas entidades
o departamentos. Esto mismo sucederd con la consecucion de los “objetivos
secundarios”, necesitaremos cotejar los datos aportados y los resultados de las
auditorias obligatorias que demanda la AEPD [2] para aseverar que estamos yendo en
la direccion correcta. Para concluir, creemos firmemente que después de realizado el
estudio de los resultados y aplicando las mejoras obtenidas en siguientes
implantaciones, este proyecto cumplira con los objetivos marcados en el momento de
su elaboracion, proporcionando unos beneficios muy positivos en las entidades
locales destinatarias de la guia.
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Resumen. Este documento describe el proceso de andlisis, disefio e
implementacion de un cuadro de mando para la gestion de tareas e incidencias.
Se toma como referencia las tareas realizadas durante medio afio en un equipo
de desarrollo real. Para el disefio de los indicadores e implantacion del cuadro
de mando se usa como guia la norma UNE 66175:2003. La realizacion del
cuadro de mando se realiza mediante la tecnologia QlikView.
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1 Introduccion

Este proyecto tiene como objetivo aumentar la satisfaccion del cliente final,
basandose en un caso real de un equipo de desarrollo. Para ello, se buscara la mejora
del proceso de reporte de horas dedicadas a las diferentes actividades que engloban un
proyecto de desarrollo y mantenimiento.

Desde el punto de vista de Calidad Informatica, vamos a buscar aumentar la
satisfaccion al cliente mejorando el proceso actual de reporte de horas dedicadas a las
diferentes actividades. Este reporte se presenta mensualmente y conlleva mucho
trabajo manual por parte del jefe del proyecto. Es por ello que al automatizar el
proceso y crear un cuadro de mando muy atractivo visualmente facilitara comprender
la informacion por parte del cliente y minimiza el tiempo necesario para la creacion
del reporte.

Por ese motivo, se decide usar la norma UNE 66175:2003 como guia para la
identificacion y establecimiento de indicadores en el cuadro de mando y la gestion de
su implantacién y mejora continua.

Desde el punto de vista de Direccion y Gestion por Objetivos, al introducir un
sistema que clasifique las incidencias segin su impacto y urgencia, estableceremos el
primer pilar para el control de la evolucion y desviacion sobre su tiempo de
resolucion. Este sistema de clasificacion no existe en el actual modelo y supone una
mejora en la gestion de incidencias.

Con todos estos conocimientos y objetivos crearemos un cuadro de mando que
facilite la toma de decisiones, y que recoge un conjunto coherente de indicadores que
proporcionan a la alta direccion y a las funciones responsables una vision
comprensible del negocio o de su area de responsabilidad. La informacion aportada
por el cuadro de mando, permite enfocar y alinear los equipos directivos, las unidades
de negocio, los recursos y los procesos con las estrategias de la organizacion (Norma
2003).



2 Arquitectura de la solucion

Para la construccion del cuadro de mando se definen tres capas de iteracion entre
los elementos que formaran el sistema. Se decide usar este modelo de arquitectura
puesto que facilita la abstraccion de los requisitos que debe cumplir cada una de las
capas. (Pressman, Troya 1988)

Tabla 1. Definicion capas de la arquitectura:

Iteracion

Alcance

Capa de Datos

Capa de Negocio

Capa de Presentacion

Es la encargada de extraer los datos de la hoja de calculo de las
actividades y crear estructuras intermedias llamadas QVDs. Esta labor
la desarrolla un documento QlikView llamado QVD Creator.

Se encarga de procesar los datos extraidos por la capa anterior. Crea
las estructuras finales que forman el modelo de datos. Esta actividad se
desarrolla dentro en el script de carga del documento QlikView para el
cuadro de mando

Una vez formalizada la capa de negocio, QlikView facilita la creacion
de la capa de presentacion. Esta presentacion se utiliza usando los
objetos de presentacion propios de la herramienta. La visualizacion de
los datos se realiza directamente en el PC donde se desarrolla la
solucion de QlikView

Fig. 1. Arquitectura de la solucion



3 Tratamiento de Incidencias

La posibilidad de tratar varias incidencias al mismo tiempo es muy alta, es por ello
que se definen los siguientes niveles de preferencia para la resolucion de las mismas
(AXELOS Limited).

Estos niveles de preferencia se basan en dos parametros:

e Impacto: Depende del tiempo maximo en el cual una incidencia debe ser resuelta.
Estos tiempos son acordaros con el cliente en la definicion del servicio.

e  Urgencia: Determina la importancia de una incidencia en base a como el servicio
se ve afectado.

Tabla 2. Definicion del alcance del impacto y los tiempos de respuesta con el cliente

Impacto

Alcance

Alta
Media

Baja

Incidencia que provoca la pérdida de un servicio critico. Se necesita
respuesta urgente
Incidencia afecta parcialmente o totalmente a un servicio no critico. Se

necesita una respuesta lo mas rapida posible

Incidencia no tiene impacto en la capacidad de trabajo de los usuarios.

La respuesta no es critica

Tabla 3. Calculo del impacto:

Urgencia

Alcance

Grande

Medio
Moderado

Localizado

Una incidencia afecta a un grupo grande de usuarios. Este rango puede
ir desde una unidad de negocio a toda la compafiia

Una incidencia afecta a un departamento

Una incidencia afecta a un grupo pequefio de usuarios

Un usuario afectado

El célculo de la prioridad se calcula como la combinacion del impacto y de la
urgencia mediante la siguiente matriz de prioridades:

Imparto ' Urgencia Localizado Moderado Medio Grands
Alta Moderada Alta Alta H
Media Baja Moderada Alta Alta

Baja Baja Baja Moderada Alta

Fig. 2. Matriz Impacto - Urgencia



4 Formalizacion del sistema de indicadores

Los sistemas de indicadores son el reflejo de desarrollo de una organizacion,
puesto que son importantes para la gestion y toma de decisiones. La calidad de estas
decisiones sera directamente proporcional a la calidad de los datos que la
organizacion use.

Es por ello, que definimos un indicador como datos o conjunto de datos que
ayudan a medir objetivamente la evolucién de un proceso o de una actividad (Norma
2003).

Nos basaremos en la UNE 66175:2003 para identificar los conceptos que ayudaran
en definir el indicador que es interesante poner en marcha.

Tabla 4. Plantilla para la formalizacion de indicadores:

Nombre Nombre del indicador
Descripcion Definicion del concepto a desarrollar
Objetivo Valor que aporta el indicador

Forma de célculo
Unidad de medicion
Periodicidad

Fuentes de Informaciéon
Responsable
Distribucion

Cddigo

Presentacion

Sistema que se emplea para computar la informacion
Tipo indicador (Recuentolratio|porcentajeletc)
Cuando se calcula el indicador

Origen de los datos

Responsables de la recogida de la informacion
Definicion de quien recibira los datos

Codigo interno para referirse al indicador

Forma de representacion del indicador

Codificacion indicadores

Se define el codigo interno de cada indicador de la siguiente manera:

Codigo Interno={E |G |P | T |} + NNN

Donde E = Etiqueta; G = Grafica, P = Porcentaje; T = Tabla
NNN = Numeracion consecutiva desde 001 a 999

Ejemplo G001 = Grafica nimero 1



5 Diseiio Cuadro de Mando
5.1 Pestafia Resumen de Actividades

El objetivo de esta pestafia es presentar un resumen de todas las actividades
registradas. La informacion se muestra a nivel de dia, semana, mes y aflo, pudiendo
asi hacer una comparativa de la cantidad de actividades realizadas en diferentes
periodos de un simple golpe de vista. Las actividades se dividen en incidencias,
mantenimiento, desarrollo y otras actividades (cursos, reuniones, conferencias, etc.)

Por defecto, la informacion aparecera seleccionada a nivel de mes. Esta seleccione
aparecera resaltada con un recuadro en blanco. Aunque para el resumen de
actividades no tenga impacto, la informacion de la grafica de relacion de tareas-hora y
detalle se ajustara al periodo seleccionado.

Fig. 3. Pestafia Resumen actividades

Tabla 5. Detalle pestafia resumen de actividades:

Objeto Descripcion

Representa la cantidad de actividades realizadas segun los
Actividades periodos definidos. La informacion aparece desglosada por
actividad realizada.

Relacidon Tareas | Representa graficamente la relacion de horas trabajadas frente a la
- Hora cantidad de actividades realizadas en el periodo seleccionado




5.2 Pestaiia Incidencias

La segunda pestafia agrupa toda la informacion referente a la gestion de
incidencias. Por defecto la pestafia se muestra seleccionada con el ultimo mes
procesado.

El periodo de calculo de esta pestafia se podra modificar mediante la seleccion de
las sub-pestafias: Dia, Semana, Mes, Afio.

El objetivo de esta pestafia es mostrar un resumen del servicio de resolucion de
incidencias y proporcionar una valoracion de la calidad del servicio.

Fig. 4. Pestafia Incidencias

Tabla 6. Detalle pestafia incidencias:

Objeto Descripcion

Representa un resumen de las incidencias tratadas mediante la
clasificacion de su impacto y urgencia. La combinacién de ambas
Matriz Prioridad | propiedades determina la prioridad de resolucion de la incidencia.
Se adjunta una leyenda con colores para facilitar la compresion de
la prioridad.

Este objeto muestra una representacion visual de la media de

Resolucion L . . S .

. resolucion de las incidencias agrupadas por prioridad. Esta media
Media para las .y .
. . se representa frente a los umbrales de resolucion definidos por el
incidencias . R .

, cliente. El significado de los colores de la valoracion es la
segun su L
- siguiente:

prioridad

Rojo — Malo; Amarillo — Aceptable; Verde - Bueno




6 Conclusiones

Este proyecto se realiza con el objetivo de demostrar y aplicar los conocimientos
adquiridos en las diferentes asignaturas que componen el Master en direccion de
proyectos informaticos, mediante la realizacion del analisis, desarrollo y creacion de
un cuadro de mando.

Con este motivo, se ha buscado un caso real como situacion de partida, en la cual
se observa su estado actual y se proponen varias mejoras para facilitar la gestion y el
control del equipo de desarrollo.

Por lo tanto, se inicia un proceso de andlisis y formalizaciéon de indicadores
mediante el estudio de los registros diarios de las actividades que realiza cada
miembro del equipo basado en la norma UNE 66175:2003. Tras este andlisis se llega
a las siguientes conclusiones

e No existe un control sobre las prioridades de las incidencias. Estas son
asignadas por el cliente segun criterios personales.

e Reporte por parte del jefe de proyecto al cliente con la justificacion de las
horas empleadas en cada una de las actividades. Este era un proceso costoso
en tiempo por la dificultad de recopilar y preparar los datos.

e No control sobre la evolucion y desviacion sobre tiempo de resolucion de
actividades.

e Es complejo tomar decisiones sobre la organizacion de personal, capacidad de
produccidon y gestion de tiempo empleado en cada actividad.

Tras este estudio se decide crear un cuadro de mando basado en la herramienta
QlikView (Qlik 2016) que abarque los siguientes apartados:

e Resumen y evolucion en el tiempo de las actividades realizadas.

e Definicién de un sistema de priorizacion de incidencias basado en su impacto
y urgencia.

e Determinacion de tiempos de resolucion de las incidencias segun su prioridad.
Por ejemplo, no es lo mismo resolver cuanto antes una incidencia critica que
20 indecencias leves.

e Control sobre la tendencia de resolucion de las incidencias.

e Control sobre el tiempo empleado en las actividades de desarrollo y
mantenimiento.

El cuadro de mando creado es completamente funcional y se presenta en el
departamento. La acogida de la solucidn es muy satisfactoria. Se destaca
positivamente las mejoras en el control de las actividades y la ayuda que aporta en la
creacion del informe para la justificacion de las horas.

Por todo ello, el cuadro de mando sera implantado en el equipo en varias fases.
Siendo fundamental el actual analisis sobre la priorizacién de incidencias para una
futura implantacion en el cliente.

En resumen, el desarrollo de este proyecto da como resultado una herramienta
basada en indicadores que proporcionan una vision comprensible de la actividad
prestada del equipo. Esta herramienta ayuda en la mejora de la calidad del servicio,
sirviendo como base para la mejora en la gestion de las incidencias y la posible
marcacion de objetivos en actividades diarias.
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Resumen. El presente documento se focaliza en el disefio de un Sistema de
Gestion de la Seguridad de la Informacién enmarcado dentro de una
organizacion dedicada al desarrollo de software, fabricacion de tecnologia y
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1 Introduccion

Actualmente y debido a la revolucion tecnoldgica que esta sufriendo nuestra sociedad,
cualquier organizacion esta expuesta a un gran nimero de amenazas que pretenden
aprovechar cualquier vulnerabilidad o fallo de seguridad para dafiar los sistemas o
robar su activo mas importante: La informacion. Son numerosas las razones por las
que una organizacion debe velar para asegurar y preservar la confidencialidad,
integridad y disponibilidad de los datos y, por lo tanto, debe implantar un SGSI como
modelo de seguridad. En concreto, dentro del incipiente sector de la
Telemonitorizacion cabe destacar el tipo de informacion que se procesa, asi como su
sensibilidad al tratarse de datos que deben ser especialmente protegidos.

La confidencialidad de los datos sanitarios de los usuarios de un servicio de
telemonitorizacion es un derecho reconocido. En concreto dentro de la Union Europea
la confidencialidad de los datos de salud, son un aspecto regulado a través de la
directiva 95/46/EC. En Espafia la Ley Orgénica de Proteccion de Datos (LOPD)
establece tres niveles de proteccion de los datos personales, estableciendo los datos de
salud en el nivel de maxima proteccion. Tanto empresas como administraciones
publicas, deben establecer un conjunto de requisitos tales como la identificacion en el
acceso a la informacion o el cifrado de las comunicaciones para preservar la
confidencialidad de éste tipo de datos.



2 Evaluacion de Madurez

La realizacion de un analisis de madurez dentro de una organizaciéon permite tanto al
responsable de seguridad como a la alta direccion, conocer la situacion en la que se
encuentra la seguridad de la informacion previa implantacion del SGSI.

El grado de madurez hace referencia directa al grado de adopcion y uso de buenas
practicas de seguridad en la organizacion, sirviendo como punto de inicio para el
establecimiento de los hitos que se deberan alcanzar a través del desarrollo del
proyecto.

Como elementos de referencia para la evaluacion de la madurez se utilizan los
objetivos de control y controles que figuran en la Norma ISO/IEC 27002:2013, asi
como el modelo de madurez de la capacidad (CMM).

En la organizacion objeto de analisis el estado de madurez se encuentra
representado por el siguiente diagrama:

3 Gestion Documental

La implantacion de un SGSI implica la elaboracion y mantenimiento de un conjunto
de informacion documentada. A continuacion, se detallan los documentos que el
sistema de gestion documental debera contener:

e Politica de seguridad de la informacion

e Politica de control y gestion de riesgos

e Politica de clasificacion de la informacion

® Metodologia de analisis de riesgos

¢ Procedimiento de auditorias internas.

¢ Procedimiento de revision por la direccion.



4 Analisis de Riesgos

El andlisis de riesgos es una de las fases mas importantes dentro del proceso de
creacion de un Sistema de Seguridad de la Informacion. El analisis supone el estudio
de la posibles causas y amenazas a las que estin expuestos los activos de la
organizacion.

Para realizar el analisis, es necesario identificar los activos para conocer qué se
debe proteger y como se debe hacer. Dentro de la organizacion, un activo es cualquier
elemento que tenga valor para la organizacion y, por tanto, que su pérdida suponga
una pérdida de negocio.

Para la realizacion del analisis de riesgos descrito en el presente trabajo se han
tomado como referencia los activos que intervienen dentro de cualquier servicio de
telemonitorizacion que preste la empresa, independientemente de si éste servicio se
presta a clientes publicos o privados.

Una vez realizada la identificacion de los activos, es necesario asignar una
valoraciéon en funcién de la importancia que tengan para la organizacién. Esta
valoracion sirve para asignar posibles medidas de proteccion y prevencion en funciéon
de la criticidad del activo.

Los activos identificados dentro del servicio de telemonitorizacion estan expuestos
a diferentes amenazas que pueden producir diferentes efectos sobre diferentes
aspectos de seguridad. En concreto, para la realizacion del analisis de amenazas, se ha
tomado como referencia la metodologia reflejada en MAGERIT version 3.0 -
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion, en
concreto el Libro II - Catalogo de Elementos.

El un paso posterior a la realizacion del analisis se definen las salvaguardas que, en
definitiva, son medidas, procedimientos o mecanismos que permiten reducir el riesgo,
asi como hacer frente a las amenazas detectadas. Como consecuencia de la
implementacion de diferentes salvaguardas, se reduce la probabilidad de ocurrencia
de amenazas. Existen diferentes tipos de salvaguardas en funcion del contexto, puesto
que, en algunas ocasiones se podrian ser facilmente solventar mediante seguridad
fisica o, a través de la incorporacion/uso de elementos técnicos

5 Plan de Tratamiento de Riesgos

Tras la realizacion del analisis de riesgos y, habiendo obtenido las principales
amenazas a las que se puede enfrentar la organizacion, habiendo calculado el posible
impacto que implicaria la materializacién de dichas amenazas y conociendo el riesgo
potencial y residual al que los activos estan expuestos, se dispone de toda la
informacion necesaria para conocer el estado en el que se encuentra la organizacioén
en cuanto aspectos de seguridad. Por consiguiente, el siguiente objetivo que la
organizacion debe hacer frente es la reduccion de los riesgos mitigando el impacto
que implican las amenazas detectadas. Para ello, es necesario la definicion de
proyectos que permitan hacer frente a dichas amenazas. A continuacion, se muestran
los proyectos propuestos:
e Riesgo operativo asociado a los procesos



¢ Construccion de CPD de respaldo
o Suplantacion de identidad

e Control de acceso no autorizado
e Prevencion del Robo

6 Informe de Auditoria

A través de la realizacion de una auditoria de cumplimiento, es posible verificar la
calidad y suficiencia del SGSI, asi como asegurar el cumplimiento de los requisitos
obligatorios establecidos en la norma UNE-ISO/IEC 27001:2013. Tras la elaboracion
del analisis de activos, determinaciéon de amenazas y planificacion de proyectos que
mitiguen los riegos, la auditoria de cumplimiento analiza el estado y evolucion del
SGSL
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Resumen. En esta comunicacion se describen los procedimientos editoriales de
gestion internos que se llevan a cabo habitualmente en una revista cientifica
electronica, tomando como paradigma la e-revista Estoa, de la Facultad de Ar-
quitectura y Urbanismo de la Universidad de Cuenca (Ecuador). Se refieren los
procesos que van desde el uso del software de edicion Open Journal Systems
(OJS-PKP), las convocatorias y recepcion de articulos, el tratamiento de la do-
cumentacion y su almacenamiento, el procedimiento de evaluacion por pares
(envio a revisores externos, recepcion de evaluaciones, reenvio a autores, re-
cepcion de manuscritos corregidos y revision final), hasta la fase definitiva de
correccion de estilo y publicacion.

Palabras clave: Revistas cientificas, TICs., edicion electronica, procedimientos
de gestion editorial internos.

1 Introduccion

Esta comunicacion se introduce en los procedimientos de gestion que sigue una e-
revista cientifica de revision por pares, basandonos en la experiencia tenida con la
revista Estoa, de la Facultad de Arquitectura y Urbanismo de la Universidad de Cuen-
ca (Ecuador)?. Estoa se verti6 a formato electronico en Junio de 2015 y desde enton-
ces ha mantenido una periodicidad regular, logrando en breve tiempo introducirse en
prestigiosas bases de datos internacionales, entre las que cabe sefialar Latindex (35/36
criterios de calidad editorial cumplidos), MIAR (9,1 /11 de Indice compuesto de difu-
sion secundaria), ESCI (Web of Science -Thomson Reuters), DOAJ, Ulrich's Web

—

Esta comunicacion se adscribe al proyecto de investigacion DIUC (2016-2017) "Buenas practicas en
e-revistas cientificas latinoamericanas de arquitectura, urbanismo y conservacion del patrimonio edi-
ficado. Caso de estudio de Estoa. Revista de la Facultad de Arquitectura y Urbanismo de la de la
Universidad de Cuenca", financiado por la Universidad Estatal de Cuenca (Ecuador) y cuyo Director
(Investigador Principal) es el autor, José Luis Crespo Fajardo.

2 http://www.ucuenca.edu.ec/ojs/index.php/estoa/index



(ProQuest), REDIB, y un largo etcétera. Por otro lado, es indudable que la revista ha
ido aumentando su notoriedad significativamente gracias a la difusion y velocidad de
acceso a la informacion que facilita el formato electronico. Ahora bien, la cuestion
que queremos discutir en esta comunicacion es la siguiente: ¢cuales son los procesos
concretos que se realizan en la gestion de una revista electronica de revision por pa-
res? En este punto debemos sefialar que solo quienes hemos tenido parte en la gestion
de una e-revista sabemos las situaciones de conflicto que ocasionalmente dificultan
una correcta operatividad. Es asi que el objetivo central del presente documento es
desvelar cuales son los procedimientos de trabajo internos de una revista como Estoa,
y plantear una normalizacidn en las secuencias que habitualmente se siguen al gestio-
nar la documentacion recibida.

2 Elsoftware

Estoa hace uso de la plataforma para edicion de revistas Open Journal Systems (OJS),
un popular software de codigo abierto configurado por la organizacion canadiense
Public Knowledge Project (PKP) . E1 OJS se publica con licencia GNU y es ademas
gestor de revistas, pudiéndose realizar todo el proceso editorial a través de la plata-
forma en linea, desde el envio de originales al procedimiento de arbitraje y publica-
cion definitiva. Resultan evidentes sus ventajas, y en concreto hay que destacar que al
trabajar con el protocolo OAI-PMH (Open Archives Initiative-Protocol for Metadata
Harvesting) se facilita la exportacion de datos para que sean recolectados por bases de
datos, catalogos y servicios de indexacion internacionales. Para nosotros éste es el
aspecto crucial del programa y el motivo principal por el cual lo usamos, debido a que
hay que reconocer que el software como mecanismo gestor editorial, a pesar de su
presumible transparencia, atin tiene ciertas limitaciones. Por ejemplo, es complicado
establecer comunicacion o tramites agilmente con autor y revisores, ademas de que
ocasionalmente los mensajes generados para los diferentes actores son enviados a la
carpeta spam, obstaculizando la fluidez de los procesos. Por consiguiente, lo primero
es reconocer que el OJS representa una ayuda invaluable a la hora de mejorar la difu-
sion de la e-revista, e incluso en bases de datos como Dialnet, supone un requisito
indispensable para su inclusion haber elaborado la publicacion con este software. No
obstante, Estoa decidié no usarlo como gestor automatizado y trabajar los procesos
editoriales de manera externa hasta que en las proximas actualizaciones se solventen
los inconvenientes referidos. De hecho, desde el 31 de Agosto de 2016 ya esta dispo-
nible la version OJS 3.0 y hemos solicitado al servicio técnico de la Universidad de
Cuenca contar ya con esta nueva version, que al parecer supone un cambio cualitativo
en el entorno grafico, incluyéndose editor WYSIWYG
(What You See Is What You Get), la presentacion del articulo en XML y la mejora de
los flujos de trabajo en la plataforma.



3 Recepcion de articulos

La gestion de la revista se realiza principalmente en base a comunicaciones de co-
rreo electronico. Desde la recepcion de originales a los envios a pares se tramitan a
través de un e-mail institucional de la Universidad de Cuenca asignado a Estoa. Para
poder recibir un flujo continuo de articulos realizamos frecuentes convocatorias (call
for papers) que se difunden en linea, en portales especializados y redes 2.0. No obs-
tante, el llamado cardinal se efectua por mailing a una extensa lista de contactos que
abarca departamentos y facultades de las principales universidades de Latinoamérica,
Espafia y la Europa meridional. Al menos hacemos dos convocatorias al afio con una
dead line establecida generalmente a fines de Agosto y de Febrero. Al tomar esta
medida de difusion directa hemos logrado obtener un alto nivel de respuesta y subse-
cuentemente una gran internacionalizacion en cuanto al material publicado, liberdndo-
nos de la perniciosa endogamia que arrastrdbamos hasta el nimero 5 de la revista.

La web de la revista presenta, en la seccion "envios", una serie de requisitos que es
necesario cumplir al remitir el manuscrito, como las categorias de articulos que se
reciben, estructura, tipo de letra, detalles sobre el numero maximo de paginas y
graficos; y establece el seguimiento de las normas de publicacion APA (American
psychological association). También notifica de la necesidad de hacer el envio al
correo electronico institucional, por lo que no es habitual recibirlos a través de la
plataforma, aunque si se da el caso igualmente se solicita al autor que realice el envio
nuevamente por e-mail. Los datos almacenados en el correo electronico significan
para la revista Estoa un respaldo de su transparencia en cada proceso, y por eso
tenemos especial cuidado en conservar esta informacion.

El Consejo de Redaccion de la revista estd conformado por los miembros del Cen-
tro de Investigacion de la Facultad (CINA) que la gestionamos. Al recibir los articulos
somos nosotros quienes examinamos que cumplan los requisitos establecidos y su
idoneidad. Para tal fin hemos elaborado una plantilla de evaluacion que sondea el
grado de pertinencia del original, con items como la adecuacion tematica, correccion
estructural, seguimiento de los criterios de recepcion y de las referencias bibliografi-
cas, etc. (Fig. 1). La plantilla ha facilitado realizar una criba basica al poder impugnar
justificadamente algunos manuscritos que carecen de suficiente calidad y formalidad,
quedandonos solamente con los mas 6ptimos de cara al proceso de evaluacion.

Pese a todo, actualmente estamos elaborando una plantilla meta-articulo descarga-
ble desde la web de la revista, de forma que los autores la utilicen como disefio base
sustituyendo los contenidos y normalizandolos segun se indique. Esperamos que este
meta-articulo agilice procesos como la revision del cumplimiento del reglamento
editorial y la maquetacion basica de Estoa.

Otra diligencia que realiza el Consejo de Redaccion al recibir el articulo consiste
en examinarlo a través de un detector de plagio, en nuestro caso el sistema Urkund.
No obstante, si con todo existe la sospecha de que se ha realizado una mala préactica,
como por ejemplo enviar un mismo texto a dos revistas simultdneamente, o bien dudas



relativas a la autoria, se remite al autor para su correspondiente firma una declaracion
de originalidad donde confirma que la contribucion no ha sido publicada, que no ha
sido enviada paralelamente a revision a otra revista, y que quienes figuran como auto-
res son efectivamente todos los autores del manuscrito y han contribuido sustancial-
mente al mismo.

Fig. 1. Plantilla de evaluacion con criterios basicos para la recepcion de articulos a la revista de
investigacion Estoa (Edison Sinchi, 2016)

4 Almacenamiento y tratamiento de la documentacion

Una vez recibido, el articulo se almacena en un archivo compartido en la nube al
cual pueden tener acceso simultineamente diferentes miembros del Consejo de Re-
daccion. El articulo se guarda en una carpeta correspondiente al nimero de la revista
que esta por salir -y en el que previsiblemente se publicaria- dentro de una subcarpeta
designada con la fecha de recepcion y el nombre y apellidos del primer autor. La re-
vista trabaja con ayuda de un sistema de gestion de bases de datos (Microsoft Access)
y cada articulo recibido se consigna en ella, al tiempo que, de acuerdo a su tematica y
al nivel académico de los autores, se designan dos evaluadores externos. Por ejemplo,
un articulo sobre construcciones escrito por un investigador doctor (PhD), debe ser



valorado por dos investigadores peritos en materia de construcciones con grado de
doctorado. Estoa cuenta, para tal efecto, con un listado de 275 evaluadores externos
procedentes de instituciones de Colombia, Chile, Panama, Venezuela, Japon, Espaiia,
Argentina, Ecuador, Peru, Cuba, Brasil, Portugal, Italia, México, Estados Unidos y
Puerto Rico (16 nacionalidades). El listado se conformoé en base a una convocatoria
realizada entre septiembre de 2015 y febrero de 2016, y hasta el momento se ha veni-
do trabajando con este grupo de académicos de forma muy efectiva para la seleccion
de los mejores originales. Otra estrategia que hemos seguido para identificar evalua-
dores aptos es buscarlos precisamente en la bibliografia del articulo, ya que son justo
los autores citados en el trabajo los candidatos idoneos para hacer una valoracion
minuciosa.

5 El proceso de evaluacion

La revista Estoa utiliza el sistema de revision por pares doble ciego, por lo que un
articulo, antes de ser enviado a los evaluadores, debe presentar completa anonimidad.
No es suficiente con eliminar las referencias de autoria que figuran en el texto, sino
que hay que borrar también los registros que pudieran existir en el propio archivo,
visibles en el ment de propiedad del documento.

El original asi anonimizado se envia a los revisores acompaifiado de un formulario
de evaluacioén que han de completar y que responde a criterios de contenido, origina-
lidad, pertinencia y correccion formal. El revisor puede calificar el articulo sobre 100,
y la consigna es que si la evaluacion es inferior a 60 puntos, el articulo se rechaza; de
60 a 80 puntos el articulo se acepta con importantes cambios, y de 81 a 99 puntos se
acepta con pocos cambios. Sélo si se puntuase con un 100 se aceptaria sin observa-
ciones. El formulario contiene también apartados de cometarios destinados al autor y a
la direccion de la revista. A pesar de ser remitido por e-mail, se solicita al revisor que
una vez rellenado lo firme, ya que la firma legitima la evaluacion de acuerdo a la
apreciacion del Centro de Investigacion (CINA).

Como hemos dicho, Estoa cuenta con la inestimable colaboracion de un elenco de
evaluadores internacionales que han accedido a participar en estos procesos sin con-
traprestacion econdémica alguna, aunque si reciben un certificado por via digital fir-
mado por las autoridades de la Facultad de Arquitectura y Urbanismo de la Universi-
dad de Cuenca. En algunos casos se ha solicitado también impreso y no ha habido
inconveniente en remitirlo por via postal.

A los revisores se les indica que cuentan con 15 dias para emitir su informe, si bien
pueden disponer de mas tiempo si lo precisan. A veces la fase de evaluacion puede
dilatarse hasta un mes y medio desde la recepcion del manuscrito, y en el hipotético
caso de que no haya consenso entre los dos pares, es necesario buscar un tercero que
dirima el resultado, todo lo cual prolonga los tiempos. En cualquier caso, un articulo



que tras este largo juicio sea al fin aceptado, ha de procurar publicarse cuanto antes
para que no se disipe su actualidad y vigencia.

Hay que sefialar que Estoa presenta en su web una Declaracién de Cédigo Etico
que se adhiere a las normas éticas de COPE (Commitée on Publication Ethics), la cual
se orienta a editores, revisores y autores. Precisamente en la seccion del compromiso
de los revisores se anima a los mismos a que traten de ajustarse rigurosamente a los
tiempos de entrega.

Una vez recibidos los informes, han de ser anonimizados y remitidos al autor del
original, ya sea para justificar el rechazo del mismo o para que realice los ajustes
oportunos. Para la labor de correccion se concede normalmente una semana de plazo,
pudiendo el autor solicitar prorrogas si es preciso. Al retornar a la revista el articulo
corregido, el Consejo de Redaccion lo devuelve a los evaluadores para que juzguen si
los ajustes que habian sugerido han sido efectuados. El proceso de evaluacion por
pares finaliza si dan el visto bueno.

6 Correccion de estilo y publicacion

Pese a contar con la aquiescencia de los evaluadores, el articulo ha de ser depurado
de eventuales errores de ortografia y gramatica, asi como analizar pormenorizadamen-
te la aplicacion de las normas de edicion. Es asi que para inspeccionar rigurosamente
los articulos que van a ser publicados, el CINA solicita los servicios profesionales de
una correctora de estilo.

Consumada esta fase, el articulo pasa a ser diagramado por un ayudante de investi-
gacion-disefiador grafico, insertandosele al mismo tiempo su correspondiente codigo
DOI (Digital Object Identifier), un ntimero especifico que coadyuva a la localizacion
de un documento en Internet aunque cambie de direccion URL, debido a la informa-
cion de metadatos que incorpora.

La revista Estoa es semestral: publica nimeros en Enero y Julio. Por tanto, los do-
cumentos se suben a la plataforma OJS dos veces al afo. Al cargar los articulos se
debe tener especial cuidado con los metadatos, elementos que los identifican, clasifi-
can y ayudan a indexarlos. La ventaja del OJS, como ya indicamos, es que hace uso
del sistema OAI-PMH, que codifica los metadatos en formato Dublin Core y facilita la
recoleccion de los mismos por multitud de bases de datos, favoreciendo la visibilidad
de la revista.

7 Conclusiones

La gestion de una e-revista de investigacion no requiere del aparataje y equipo
que si precisa una revista impresa. Los procesos de recepcion y evaluacion de ori-



ginales pueden ser comunes, pero la version electronica se libera de la necesidad de
un diagramador profesional (la maquetacion no exige ser proyectada para impresion
offset y puede realizarla -como en nuestro caso- un ayudante de investigacion con
conocimientos elementales de disefio grafico), y de los altos costes y retrasos que
habitualmente suelen generarse al estampar con imprenta mecanica.

La inmediatez, la velocidad con la que fluye y se distribuye la informacion es sin
duda un factor de incidencia colateral al éxito que experimenta la edicion seriada en
formato electronico. En efecto, cada vez surgen mas e-revistas, pero aunque publicar
en Internet es facil, hacerlo con criterios cientificos selectivos y respeto a un codigo
deontoldgico no lo es. El proceso de revision por pares ciegos es un trabajo prolonga-
do y constante, y las sucesivas fases que se atraviesan hasta llegar a la version defini-
tiva de un articulo requieren grandes dosis de pulcritud y paciencia.

A través de la declaracion transparente de los procedimientos de gestion editorial
de una e-revista cientifica revelados en esta comunicacion, hemos tratado de dar a
entender que el esmero y compromiso de un equipo editorial por hacer su trabajo con
altas cotas de profesionalidad es, por si mismo, la auténtica garantia de que, con el
transcurrir de los afios, una revista puede alcanzar un estandar de calidad considerable
y el reconocimiento de la comunidad académica internacional. Quizas Estoa atn se
situa lejos de tales metas, pero paulatinamente va logrando publicar mejores y mas
confiables contenidos, va aumentando su difusion, mejorando formatos y equilibran-
dose con otras prestigiosas revistas de su especialidad.
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Resumen. En este articulo se propone un modelo de aplicaciones clinicas
enfocado a un entomo hospitalario, que permita cumplir con los principios
basicos de aplicaciones en este tipo de organizaciones. Para ello se plantean las
especificaciones funcionales y el modelo de arquitectura. Con esto se pretende
mostrar la necesidad de realizar un analisis detallado ante la tarea de abordar un
modelo de arquitectura fuertemente dependiente del contexto organizativo, y la
importancia de conciliar y optimizar prioridades en la toma de decisiones de
disefio del modelo

Palabras clave: Modelo de aplicaciones, arquitectura, aplicaciones clinicas.

1 Introduccion

En el campo del desarrollo de aplicaciones, e incluso de gobierno IT, no siempre
existen soluciones correctas e incorrectas. El contexto organizativo en el que van a
explotarse estos sistemas presentan una fuerte influencia, haciendo necesario ajustarse
a la realidad de la organizacion.

Uno de los modelos organizativos mas complejos [1] son las entidades de
asistencia sanitaria. Un hospital no es unicamente el lugar donde se tratan dolencias y
problemas de salud, sino una organizacion muy compleja donde se procesa una gran
cantidad de informacion, donde la precision, velocidad, seguridad y cumplimiento de
requisitos normativos son factores criticos.

En este contexto confluye la situacion y estado del arte de las tecnologias de la
informacion. La relevancia de los sistemas de informacion en entornos sanitarios se
ha incrementado progresivamente a la par que la evolucion de la tecnologia, hasta el
punto que actualmente la importancia de estos sistemas es esencial, y su rol es crucial
tanto a nivel organizativo como asistencial.

Las causas de esta importancia de los sistemas de informacion son diversas:

e Rapida evolucion tecnologica, y necesidad de cambios y adaptacion a gran
velocidad
¢ Criticidad de la alta disponibilidad de los sistemas



eImplantacion de nuevos paradigmas: historia clinica digital, receta
electronica, etc.
e Integraciones complejas y cambiantes

La potencia y posibilidades que proporcionan los sistemas de informacién en un
entorno sanitario son muy elevadas, destacando el andlisis de datos [2], pero la
dependencia que generan exige sistemas solidos, estables y escalables.

En este articulo se propone un modelo de aplicaciones clinicas que se ajuste a
entornos sanitarios. Para ello se presenta un modelo tradicional de sistemas de
informacioén que conviven en un hospital, se plantean los objetivos que debe cumplir
el modelo de aplicaciones, se plantea el modelo desde un punto de vista funcional,
técnico y de arquitectura

2 Modelos de sistemas de informacion

En un entorno sanitario los sistemas de informacion presentan muchos elementos
comunes, como son el sistema de informacion de gestion del centro (HIS), el sistema
de informacion clinico (CIS), soluciones de gestion de recursos humanos y de
facturacion (habitualmente a través de un ERP [3]), herramientas de integracion o
soluciones de gestion de usuarios y seguridad. Es en el sistema de informacion clinico
(CIS) donde se centra el presente articulo.

Fig. 1. Modelo de sistema de informacion hospitalario.



Es importante mantener una homogeneidad entre distintas organizaciones con
necesidades comunes: ante un mismo problema, proporcionar una misma solucion (es
el mismo criterio que se aplica en los patrones de disefio del software). De esta forma
se obtienen soluciones muy solidas, estandarizadas, con un mantenimiento mas
sencillo, un riesgo menor y un coste mas reducido. La racionalizacion en el gasto y la
optimizacion de recursos ha dejado de ser un afiadido para pasar a ser algo esencial.

Sin embargo cada entidad tiene necesidades especificas, que son cubiertas
mediante lo que se llaman aplicaciones clinicas o departamentales. Estas entidades o
subareas (cada uno de los servicios) tiene necesidades que a menudo no pueden
replicarse, porque dependen de procedimientos internos, herramientas, dispositivos,
normativa legal, y en resumen una operativa distinta. Es ahi donde es necesario
proporcionar herramientas a medida, ad-hoc.

Debe alcanzarse un equilibrio entre proporcionar una solucion completamente
adaptada a medida del servicio, que cubra sus necesidades e incluso preferencias de
forma absoluta, y el cumplimiento de un estandar que permita mantener un sistema lo
mas homogéneo posible, asi como minimizar los riesgos inherentes a desarrollos ad-
hoc.

Una solucion intermedia es la utilizacion de estandares tecnologicos rigidos
aplicados de forma flexible: optar para todas las aplicaciones departamentales por un
mismo paradigma o modelo tecnoldgico, cumplir de forma exhaustiva los requisitos
de arquitectura y seguridad, asi como la integraciéon con otros sistemas. Pero
manteniendo el espiritu de un desarrollo a medida partiendo de cero para cada una de
las aplicaciones departamentales, y respetando la independencia de cada una de ellas.

3 Objetivos de un modelo de aplicaciones clinicas

Se plantea un modelo comtin de soluciones departamentales estructurado como una
arquitectura.
Con este modelo se busca satisfacer los siguientes principios:

e Escalabilidad. Permitir un crecimiento sencillo, facilitando incorporar nuevas
aplicaciones departamentales a lo largo del tiempo.

e Disponibilidad. El modelo debe permitir su despliegue en entornos de alta
disponibilidad y redundancia.

e Homogeneidad. Las distintas aplicaciones departamentales, pese a tener un
funcionamiento muy diferente entre si, estaran elaborados de forma
similar, y presentaran un aspecto y usabilidad uniforme.

e Racionalizacion. Se reduce la duplicidad de funciones y componentes de las
aplicaciones, y por tanto la complejidad y el coste totales.

e Mantenimiento. Una forma homogénea en las aplicaciones facilita el control
interno de las mismas, reduciendo el esfuerzo de mantenimiento y por
tanto el coste.

e Usabilidad. Permitir optimizar la operativa de cada aplicacion a las
necesidades reales del servicio.

o Seguridad. Dada la importancia de los datos que manejan las aplicaciones
(datos de salud — nivel alto segin la LOPD) deben cumplirse los



requisitos de seguridad que establezca la normativa legal y la propia
organizacion.

eIntegracion. La arquitectura proporciona mecanismos con alto nivel de
abstraccion para la integracion con el resto de sistemas.

e Explotacion de datos. Una ventaja adicional es facilitar la explotacion de los
datos de las distintas aplicaciones departamentales de forma uniforme.

4 Especificaciones funcionales

No hay que perder de vista en ningin momento la funcion primordial que debe
cumplir el sistema: dar respuesta a las necesidades de gestion de los sistemas de
informacion por parte de las distintas areas clinicas [4].

Por tanto, se hace necesario un analisis detallado de la operativa hospitalaria para
cada uno de los servicios clinicos.

La especificacion detallada de los circuitos de funcionamiento de cada servicio
excede el alcance del presente estudio, sin embargo se resume en los siguientes
bloques:

e Informacion asistencial de pacientes: datos demograficos de los pacientes,
citas y episodios clinicos, pruebas realizadas y alertas sanitarias.

e Situacion de pacientes: localizacion de cada paciente a partir de las distintas
zonas del recinto hospitalario, y situacion en la que los pacientes se
encuentran en la ubicacion.

eInformes clinicos de los pacientes, ya sean documentos evolutivos de
seguimiento o informes sobre episodios pasados.

o Aplicaciones especificas, que se pueden dividir segin la siguiente tipologia:

o Registro o actualizacién de informacion clinica de un paciente,
ya sea directamente o a través de un dispositivo externo

o Consulta de informacion clinica del paciente, bien a partir de
datos del propio sistema o bien a través de una integracion con
un sistema externo.

o Asignacion de recursos y tareas: solicitudes, peticiones y
acciones que suponen una tarea a realizar por parte de otra area u
otro profesional.

En cualquier caso, uno de los principales objetivos de la arquitectura es la
escalabilidad y posibilidad de adaptacion en caso de cambios y nuevas necesidades de
las areas clinicas.

5 Modelo de arquitectura

Se plantea un modelo de arquitectura a medida completamente enfocada a un entorno
clinico, que satisfaga los requisitos presentados previamente.



Fig. 2. Modelo de arquitectura

El modelo se estructura en varias capas: capa de negocio (las distintas aplicaciones
desarrolladas), capa de control (médulos especificos de los que depende la capa de
negocio) y la capa de integracion (conexion con otros sistemas).

5.1 Capa de negocio

Esta formada por unos modulos basicos comunes (la informacion asistencial, los

mapas de pacientes y los informes) y por el objeto final del sistema: las distintas

aplicaciones departamentales.

Esta fuertemente relacionada con las necesidades funcionales de la plataforma.
eInformacién asistencial: indica la informacion basica del paciente, y

referencia la informacion clinica del mismo registrada en el sistema,
enlazando con las aplicaciones departamentales correspondientes.
En concreto la informacion se desglosa de la siguiente manera:

o Datos demograficos (namero de historia clinica, identificadores
de la persona para la administracion, fecha de nacimiento,
domicilio y teléfono, poblacion, codigos de identificacion
sanitarios (nimero de Seguridad social, CIP Autondémico, CIP
Nacional)

o Listado de citas (pendientes y realizadas)

o Episodios (intervenciones  quirurgicas, hospitalizaciones,
episodios de urgencias, farmacologia)



o Pruebas clinicas: laboratorios (hematologia, bioquimica,
microbiologia), radiologia, cardiologia, pruebas respiratorias,
hemodinamica, digestivas)

o Alertas (alertas clinicas y administrativas)

eMapa de pacientes: permite visualizar la distribucion geografica de los
distintos pacientes que se encuentren en ese momento en las instalaciones
del centro clinico. Enlaza con la informacion asistencial del paciente y
con algunas aplicaciones departamentales.
Los mapas de pacientes incluidos son los siguientes:

o Mapa de Urgencias. Muestra en tiempo real los pacientes
asignados al servicio de Urgencias, permitiendo filtrar distintas
zonas geograficas donde éstos se encuentran ubicados.

o Mapa de Hospitalizacion. Se indica en tiempo real donde se
encuentran los pacientes clasificados por los distintos servicios
médicos.

o Mapa de consultas. Se muestran los pacientes con cita y la
descripcion de las mismas, estando los pacientes distribuidos
segln los servicios médicos y agendas clinicas de las citas.

o Mapa de quir6fanos. Permite consultar los pacientes asignados a
un quir6fano seleccionado para una fecha determinada.

e Informes. El sistema permite registrar y consultar informes de las consultas e
intervenciones sobre los pacientes por parte del personal clinico.
Los informes se clasifican en dos tipos:

o Hojas de evolucion. Son documentos relativamente informales
donde los clinicos registran la actividad realizada sobre cada
paciente, permitiendo hacer un seguimiento del mismo.

o Informes clinicos. A partir de las hojas de evolucion, se elaboran
informes destinados al paciente o a terceras partes registrando
formalmente la situacion del paciente para un episodio concreto.

Las hojas de evolucion presentan un caracter abierto y poco restrictivo,
donde tan sdlo es necesario especificar quién y cuando las realiza.
Sin embargo los informes estan vinculados a episodios especificos, y se
requiere que se especifique toda la informacion clinica relativa al
episodio.

e Aplicaciones. Cada una de las aplicaciones departamentales desarrolladas a
medida.
Aunque el modelo es abierto y planteado para un crecimiento continuo
segin las necesidades futuras, las principales aplicaciones pueden
agruparse de la siguiente forma:

o Peticiones. Permite al profesional asistencial realizar las
siguientes acciones: solicitar la realizacion de pruebas especificas
(de laboratorio, radiologicas, endoscopias, prescripcion
farmacéutica, neurofisiologia clinica), realizar estudios
derivaciones y solicitudes de interconsulta, y llevar a cabo
pruebas de anatomia patologica.

o Aplicaciones de servicios asistenciales: Anestesia y reanimacion,
cardiologia, aparato digestivo, neonatologia, obstetricia,



oncologia, psiquiatria, cuidados intensivos, otorrinolaringologia,
medicina interna.

o Aplicaciones de servicios centrales: hematologia, microbiologia,
radiologia / medicina nuclear.

5.2 Capa de Control

Proporciona los distintos médulos 16gicos en los que se apoya la capa de negocio.
Estos modulos proporcionan soluciones homogéneas a las necesidades de las distintas
aplicaciones, y facilitan considerablemente la implementacion de nuevas aplicaciones.
e Seguridad. Se presenta un sistema de control de acceso al sistema integrado
con el directorio activo de la organizacion.
eControl de informacion. Permite establecer el acceso por niveles de
informacion a los datos de pacientes y las aplicaciones para los
profesionales asistenciales, en base a las distintas categorias profesionales,
roles y departamentos que tienen asignados los usuarios.
o Configuracion. Posibilidad de parametrizacion de los modulos de la capa de
control del sistema.
eNavegacion. Proporciona a las aplicaciones un modelo de navegacion
cerrado, por el que se fuerza una navegacion homogénea, facilitando la
usabilidad y el cumplimiento de estandares de seguridad.
e Seguimiento. Se facilita un sistema de trazas para mantener un registro de las
operaciones realizadas en el sistema.
e Impresion. Posibilidad de generar documentos imprimibles en distintos
puntos de las aplicaciones.
e Registro. Proceso de registro de documentos en sistemas externos.
e Explotacion. Herramientas de visualizacion y explotacion de datos para las
aplicaciones departamentales.

5.3 Capa de Integracion

Permite a la capa de control el acceso a otros sistemas, ya sean internos o externos.
eBases de datos. Conexion con el repositorio propio del sistema, y con
sistemas de terceros cuyos datos sean requeridos por parte de la capa de
negocio.
e Servicios Web. Comunicacion mediante servicios web con otros sistemas, y
publicacion de informacion propia para ponerla a disposicion de terceros.
e Mensajeria. Comunicacion con motores de integracion a través de mensajeria
HL7 [5], delegando la responsabilidad de distribucion de la informacion
al motor.
Los sistemas externos con los que el sistema se comunicara seran el sistema de
informacion de gestion del centro (HIS), el sistema de informacion clinico (CIS), el
motor de integracion, el gestor documental, y otras aplicaciones de terceros.



6 Conclusiones

En el articulo se asientan las bases de un modelo de soluciones departamentales,
viable y eficaz para su implantacién en un entorno sanitario complejo.

El modelo presenta se encuentra en el punto de equilibrio entre los casos mas
extremos: el desarrollo de multitud de herramientas a medida, cada una adecuada a
distintas necesidades, y la implantacion de una solucion comercial cerrada.

De esta forma se mantiene un nivel de coherencia razonable entre las aplicaciones,
pero se dispone de mucha mas agilidad para realizar cambios y evoluciones.

Fig. 3. Contraste entre un modelo de aplicaciones independientes y uno comercial cerrado.

Para el éxito de la implantacion, sin embargo, es fundamental profundizar en las
necesidades especificas de los distintos servicios clinicos del centro, y en los distintos
requisitos de integracion con el resto de sistemas.

El impacto que supone la implantacion de un modelo de arquitectura en un entorno
complejo es elevado, haciendo necesario durante todo el proceso el apoyo por parte
de los distintos agentes implicados, y suponiendo un gran esfuerzo en recursos.

Pese a ello, a medio plazo las ventajas de una arquitectura global para las distintas
aplicaciones departamentales habran hecho que haya merecido la pena.
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Resumo. Este artigo aborda a defini¢@o e as caracteristicas da Realidade Vir-
tual (RV) e da Realidade Aumentada (RA). A RV ¢é uma tecnologia que permi-
te aos usudrios interagir com elementos virtuais gerados pelo computador. A
RA ¢ uma tecnologia em que elementos virtuais sdo inseridos no mundo real
permitindo a interagdo. Este artigo consiste numa pesquisa bibliografica, mos-
trando as possibilidades do uso da RA nas diversas areas da atividade humana.
Além da utilizagdo da RA nas areas de entretenimento, com jogos criados para
dispositivos moveis, que inclui elementos virtuais em cenarios reais, captados
por cameras, tal como o Pokémon Go, outras areas como a Publicidade, Medi-
cina, Psicologia, Engenharia, Arte, Cinema, Topologia, Aviacdo, Astronomia,
Meteorologia, Mecéanica também utilizam dos recursos desta tecnologia. A RA
esta se integrando também ao contexto educacional como tecnologia de apoio
tanto no ensino presencial como a distancia. Enfim, a RA oferece muitas pos-
sibilidades.

Palavras chaves: Realidade Aumentada, Realidade Virtual, Usos da RA.

1 Introducao

Os avancos tecnologicos tém proporcionado o desenvolvimento na area computacio-
nal. Uma das areas em expansdo é a Realidade Aumentada (RA) que permite enri-
quecer um ambiente real com objetos virtuais. RA ¢ uma tecnologia que permite ao
usudrio interagir com objetos tridimensionais inseridos no mundo fisico, ¢ um sub-
sistema de Realidade Virtual (RV).

O artigo aborda a defini¢do de RV e de RA, suas caracteristicas e as possibilida-
des do uso destas tecnologias nas diversas areas da atividade humana, enfatizando a
Realidade Aumentada. E uma pesquisa bibliografica, mostrando que mesmo que
estas tecnologias tenham surgido ha muito tempo, s6 atualmente se conhece as possi-
bilidades do seu uso, nas diversas areas da atividade humana.

Realidade Virtual ¢ a tecnologia que surgiu na década de 50, permite criar mun-
dos tridimensionais, em que os usudrios interagem com objetos virtuais, manipulan-
do-os, com luvas, capacetes e/ou 6culos. RV ¢ uma interface para aplicacdes compu-



tacionais, na qual o usuario pode navegar ¢ interagir em tempo real, em um ambiente
3D gerado por computador.

Realidade Aumentada ¢ um ambiente que envolve tanto Realidade Virtual (RV)
como elementos do mundo real, criando um ambiente misto em tempo real, ou seja,
RA ¢ uma tecnologia que permite ao usudrio interagir com objetos tridimensionais
inseridos no ambiente real.

E abordado o histérico da RA, a RA mével, como se cria um objeto virtual para
uma aplicagdo de RA e exemplos de RA.

2 Definicao de RV

Segundo autores [1], a expressdo Realidade Virtual (RV) foi criada no final da déca-
da de 80 por Jaron Lanier. E uma tecnologia que surgiu a partir de 1950, permite
criar mundos tridimensionais, em que os usuarios interagem com objetos virtuais. A
RV pode ser imersiva ou ndo. E imersiva quando o usuério é transportado para den-
tro do ambiente por meio de dispositivos multissensoriais (luvas, capacetes, oculos,
etc.), provocando uma sensagao de estar dentro do mundo virtual.

Essa tecnologia estd em expansdo. A RV € uma interface para aplicagdes compu-
tacionais, na qual o usuario pode navegar e interagir em tempo real, em um ambiente
tridimensional gerado por computador.

3 Definicao de RA

A definicdo de Realidade Aumentada (RA) mais aceita ¢ a de Ronald Azuma [2].
Segundo ele, a Realidade Aumentada (RA) ¢ um sistema que:

° combina elementos virtuais com o ambiente real;

e  ¢interativa e tem processamento em tempo real;

e ¢ concebida em trés dimensdes.

Esta definigdo ¢ utilizada na maioria das literaturas de RA. Para este autor, Rea-
lidade Aumentada ¢ um ambiente que envolve tanto Realidade Virtual (RV) como
elementos do mundo real, criando um ambiente misto em tempo real, ou seja, RA ¢
uma tecnologia que permite ao usuario interagir com objetos tridimensionais inseri-
dos no ambiente real. RA é um subsistema de RV.

A RA ¢ a mistura do real com o virtual, ou seja, ¢ a sobreposi¢do de informagdes
virtuais no ambiente real [3]. Um usuario pode ver um ambiente real visualizando
objetos virtuais projetados, como mostra a Figura 1 que exibe o Pokémon GO, perso-
nagem do jogo de Realidade Aumentada.



Fig. 1. Pokémon GO, personagem do game da Niantic

Ainda, segundo a Oficina da Net!, “RA ¢ uma tecnologia que combina as ima-
gens percebidas do mundo real com informagdes elaboradas na computagio grafica,
criando uma nova percepgao de realidade.” [4]. Na verdade, Realidade Aumentada é
um ambiente que envolve tanto realidade virtual como elementos do mundo real,
criando um ambiente misto em tempo real. A Realidade Aumentada ¢é caracterizada
por cenas em que informagdes/ objetos virtuais sdo sobrepostos virtualmente ao
mundo real.

A RA trata da combinagdo de uma cena real, vista pelo usuario, na qual sdo colo-
cados objetos virtuais gerados pelo computador para agregar informagdes ao usuario.
Ao observar a tela do computador, enxerga-se o cenario real com a sobreposi¢do do
elemento virtual.

4 Breve historico da RA

Segundo o Portal da Realidade Aumentada’, a tecnologia de RA surgiu em 1968,
pelo engenheiro elétrico Ivan Sutherland, formado pela Carnegie Institute of Techno-
logy. Ele criou um capacete para imergir em um ambiente 3D e fixou no teto do
laboratorio. Esse dispositivo, chamado de Head Mounted Display, ou HMD, permitia
ver imagens sem muita qualidade, sem distinguir o real do virtual, mas é considera-
do até hoje o marco da tecnologia RA. O termo Realidade Aumentada foi criado em
1990, pelo engenheiro Tom Caudell. Ele criou um sistema baseado na Realidade
Aumentada para auxiliar os mecanicos da Boeing a localizar fios na parte elétrica
das aeronaves.

Em 1975, o artista americano Myron Kruger, baseado no HMD, criou o dispositi-
vo Videoplace capaz de detectar qualquer tipo de movimento realizado pelo usudrio,

Thttps://www.oficinadanet.com.br/artigo/2182/realidade_aumentada_e educacao_a_distanc
ia._da_certo
2 http://realidadeaumentada.com.br/



permitindo que esse interaja com elementos virtuais. Existem varios softwares de
interpretacdo/manipulagdo da Realidade Aumentada gratuitos.

5 Possibilidades de uso de RA

Entre as possibilidades desta tecnologia estdo as aplicagdes na area comercial. A
RA aproxima os clientes dos produtos via um marketing diferenciado. A area da
publicidade j4 demonstra muito interesse pela tecnologia de RA. E usado o selo de
um aplicativo de RA em revistas, jornais ou nas embalagens para disponibilizar
informagdes do produto, conforme Figura 2.

A

Fig. 2. Produtos com controle de RA.

Além disso, em vez de apenas assistir a um comercial de TV ou ler um antincio é
possivel interagir com os produtos via Internet. E o marketing digital usando a tecno-
logia RA.

A industria automobilistica, também passou a contar com a RA fazendo simula-
¢des em 3D dos modelos de carros e criando manuais de instrugdes interativos para
facilitar a manuten¢@o do carro pelo proprio dono.

Na construgdo, a tecnologia de RA, ja é usada em drones para simular constru-
¢des, visualizando-as no chio e tomando decisdes em tempo real pela empresa cons-
trutora. A RA também pode ser usada para simular projetos de Arquitetura a fim de
definir a distribuicdo adequada do espago, a visualizagdo virtual de moveis e pegas
decorativas em um ambiente. Na area imobiliaria permite mostrar aos compradores
um imovel em 3D sobre a planta.

A industria do entretenimento eletronico tem utilizado a RA na area de jogos que
possibilita a interacdo e a representacdo de elementos virtuais em ambiente real, tal
como o Pokémon Go. Foi verificado, também, que através da RA ¢ possivel fazer
simulagdes com seguranca, portanto seu uso se estendeu a medicina, em cirurgias
remotas; em procedimentos cirirgicos ¢ na manipulacdo de corpos humanos em
aulas de anatomia. Consultdério de Psicologia equipado com sistema de RA pode
auxiliar no tratamento de fobias de dirigir, de falar em publico e de altura, conforme
a Figura 3.



Fig. 3. Consultdrio de Psicologia (Internet).

Alguns museus do mundo ja possuem explicagcdes sobre as obras acessadas via
um marcador/codigo de RA em diversas linguas, tal como a Figura 4.

Fig. 4. Monalisa do Louvre — Paris (Internet).
Outros oferecem aos visitantes uma visita guiada e personalizada em RA, como

por exemplo, a visita ao Sitio arqueoldgico de Olimpia e a reconstrugio do templo de
Philippeion/Grécia, de acordo com a Figura 5.

Fig. 5. Sitio arqueoldgico atual e com a RA a reprodugdo (Internet).

Esta tecnologia possibilita que se facam experimentos perigosos em ambientes
virtuais sem riscos. Além da utilizacdo da RA nas areas de entretenimento, publici-



dade, Medicina, Engenharia, Arte, Cinema, Topologia, Aviac¢do, Astronomia, Mete-
orologia, Mecanica ja existem aplicagdes educacionais como jogos sérios.

Na area educacional, a RA pode auxiliar tanto no ensino presencial como a dis-
tancia. A RA pode transformar o jeito de ensinar, usando a criatividade na sala de
aula com livros interativos, passeios virtuais e videos de especialistas. Isso pode
facilitar a aprendizagem proporcionando maior interacdo entre o aluno e o objeto de
estudo, despertando o interesse e a curiosidade. Permite explorar o fundo do mar,
acompanhar a germinag@o de sementes, etc. € tem se mostrado uma ferramenta faci-
litadora e motivadora para ensinar musica para criangas e entreté-las na recreacdo. A
RA tem possibilitado trabalhar com pessoas com necessidades especiais apresentando
através de sons e imagens, ideias abstratas e conceitos de dificil assimilag@o.

Na EAD foi criado o AVADPT, um Ambiente Virtual de Aprendizagem (AVA)
com RV e RA [5]. O ambiente criado é adaptativo, de acordo com o grau de familia-
ridade do professor com a tecnologia, e pode ser usado separadamente ou em conjun-
to com outros ambientes educacionais, como o Moodle. Portanto, a RA como tecno-
logia de apoio para a colaborag@o/cooperacdo em processos educacionais, tanto no
ensino presencial como a distancia, € uma realidade. O AVADPT possui um sistema
de gerenciamento para criar cursos, cadastrar e administrar usuario, cadastrar labo-
ratorios virtuais e habilitar modulos por curso.

6 RA moével

Hoje se tem a RA voltada a Tecnologia Movel. A RA moével é uma combinago da
Realidade Aumentada com tecnologia moével como os smartphones/celulares com ou
sem conexdo online. Quando a camera do aparelho movel ¢ direcionada a um objeto
com logomarcas ou qualquer outra imagem reconhecida por RA, esses elementos sdo
substituidos por graficos 3D e o ambiente real permanece inalterado.

A mobilidade impulsiona as transformagdes importantes no mundo corporativo, o
Google ja registrou o relogio de Realidade Aumentada. E ainda um protétipo, porém,
num futuro proximo o reldégio com RA estara a disposigao.

A RA também pode ter aplicagdes em dispositivos moveis, operando com cama-
ras, bussolas e GPS para indicar a localizagdo de pontos turisticos como museus,
igrejas, restaurantes, lojas, bares, etc.. E possivel o usudrio, acionar um determinado
aplicativo e ao apontar para uma dire¢do ter o conteudo exposto na tela de seu dispo-
sitivo, com a imagem capturada pela cimera, segunda a Figura 6.



Fig. 6. Tecnologias modveis (Internet).

7 Como criar um objeto virtual para uma aplicacio RA

Para criar um objeto virtual num ambiente real e gerar a RA sdo necessarios 3 com-
ponentes basicos [6]:

e um objeto real com algum tipo de figura (marca de referéncia/ imagem/
logomarca/codigo) que sera interpretado para gerar o objeto virtual;

e uma camera capaz de transmitir a figura contida no objeto real (marca de
referéncia imagem/logomarca/codigo);

e um software capaz de interpretar o sinal referente a figura transmitida pe-
la camera.

O processo de formagdo do objeto virtual obedece aos passos a seguir:

e 0 objeto real (marca de referéncia imagem/logomarca/cédigo) deve ser co-
locado em frente a camera, que capta a figura e transmite ao equipamento
que fara a interpretagio.

e a camera capta o objeto e manda as imagens, em tempo real, para o sof-
tware que gerara o objeto virtual.

e 0 software de interpretacdo deve estar programado para transformar em
objetos tridimensionais a figura que foi mostrada a camera.

e 0 dispositivo de saida (que pode ser uma televisdo ou monitor de computa-
dor/celular) exibe o objeto virtual (tridimensional) em sobreposi¢do ao re-
al, como se ambos fossem uma coisa so.

As aplicagdes da RA requerem recursos de hardware e de software. Uma aplica-
¢do basica de RA necessita no minimo de um computador e um dispositivo de captu-
ra de imagem, que pode ser um webcam. Para a programagdo uma das linguagens
usada € a ActionScript3, e as bibliotecas FLARToolkit, para identificacdo dos marca-
dores, tem-se ainda ARToolKit, BasAR e Papervison3D, para visualizacdo dos mo-
delos 3D sobre os marcadores. Pode-se usar os programas: i) Blender, Construct3D
ou Studierstube, para a criagdo de modelos tridimensionais; ii) Photoshop, para a
criacdo dos marcadores; e iii) Adobe Flash CS 5.5, para compilacdo do cédigo de-
senvolvido com ActionScript3. Trymax ¢ um aplicativo que permite criar objetos em
RA e acessar os contetidos virtuais com o uso de smartphones e tablets. Esta tecno-
logia reconhece imagens, sem precisar codigo para logo acrescentar contetdos virtu-



ais interativos sobre a mesma, com efeito, 3D em tempo real. O LAYAR ¢ um sof-
tware para criacdo ¢ editoragdo de contetidos de RA, destinado as areas de publicida-
de, arquitetura e turismo e seu uso no ensino ainda ¢ incipiente. Tem JSARToolKit é
uma biblioteca de RA para JavaScript. CVision ¢ uma aplicacdo mével de RA para
smartphone que permite criar campanhas digitais de mobile marketing a partir de
comunicag¢ao estatica, ou seja, dar vida a imagens usadas em campanhas out-of-
home, cartazes, outdoors, revistas, jornais, folhetos ¢ embalagens de produtos.

O aplicativo AR.On ¢é uma plataforma de RA que permite ao usuario visualizar o
uma aplica¢do de RA. Zappar ¢ um aplicativo que conecta o mundo digital com o
mundo fisico via dispositivos moveis.

3 Conclusoes

O mundo como conhecemos estd mudando. As tecnologias de REALIDADE
AUMENTADA e REALIDADE VIRTUAL estdo afetando a maneira de se relacio-
nar com os consumidores, criando experiéncias imersivas. Eventos cientificos reu-
nindo pesquisadores, estudantes e diversos profissionais das areas académica, indus-
trial e comercial interessados nos avangos ¢ nas aplicagdes da RV ¢ RA estdo aconte-
cendo com frequéncia. Além disso, existem varias ferramentas para criar conteudos
com RA, com tutoriais em videos. Vale aproveitar as possibilidades que essas tecno-
logias oferecem.
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Abstract. The implementation of an IT Service Management System according
the UNE-ISO/IEC 20000 standard, involves a number of factors: highly
qualified Staff, time, continuous training, which includes the management of
technical and financial resources, is for that reason that the support of senior
management is imperative. It will require effort in organizational planning on
all our parts. Cultural changes resulting from the implementation of a
management system in an organization can become very large, but the results
and benefits should be way over. The involvement of the entire organization,
from management to the last employee, ensures a successful implementation.
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1 Introduccion

La implantaciéon de una norma internacional como es la ISO 20000 — Sistema de
Gestion de Servicios, se ha realizado en base a nuestro bagaje profesional. Durante
afios, hemos trabajado en empresas consultoras de seguridad que demandaban
soluciones de negocio, tanto para la elaboracion de pliegos técnicos, como dar
respuesta a ofertas y concursos, tanto pblicos como privados.

En esta fase, hemos trabajado con multitud de entidades, en las que hemos podido ver
todo tipo de pliegos y concursos en los que nos solicitaban, como empresa prestadora
de servicios, determinados certificados inicialmente en estandares como la ZSO 9001,
Gestion de la Calidad y la ISO 14001, Sistema de Gestion Ambiental. Posteriormente
afladieron otro estdndar, ISO 27001- Sistema de Gestion de la Seguridad de la
Informacion, y recientemente exigen cada vez mas tener la certificacién 1SO 20000,
Sistema de Gestion de Servicios, de ahi el motivo para la realizacion de este proyecto.
Una de las formas de demostrar que los servicios de TI estan cumpliendo con las
necesidades del negocio es implantar un Sistema de Gestién de Servicios de TI,
basado en los requisitos de la presente norma, ISO 20000. Esta norma internacional
permite demostrar de manera independiente que los servicios ofrecidos cumplen con
las mejores practicas reconocidas.



El presente articulo persigue en primera instancia describir que es y para qué sirve la
implantacion del estandar en una entidad dedicada a la prestacion de servicios TI, y
con ello definir sus beneficios y desventajas. Finalmente, se pretende aportar las
conclusiones obtenidas en base a la experiencia profesional.

1.1 Que es la Norma UNE-ISO/IEC 20000

La ISO - International Organization for Standardization, es una organizacién que
tiene por objeto la elaboracion de estandares cuyas buenas practicas, aunque no son
de obligado cumplimiento, si permiten a las entidades que los tienen implantados,
certificados y los mantienen vigente un especial reconocimiento a nivel internacional.
El uso e implantacion de estandares ISO facilitan la creacion de productos y servicios,
con un unico fin: que el producto o servicio resultante sea fiable, seguro y de calidad.
La implantacion de estos estandares permite, a las organizaciones, comprender mejor
cuales son los requisitos que exige el mercado, aumentar la productividad, minimizar
riesgos y gastos innecesarios, etc.

La implantacion de una misma norma en diferentes organizaciones, permite que sea
posible la comparacion directa de los productos resultantes, facilitando asi que
compailias noveles puedan entrar en nuevos mercados, hasta la fecha impensables
para ellas, y asi ayudar al desarrollo global del comercio nacional e internacional.

En nuestro caso, la norma seleccionada para la implantacion es la UNE-ISO/IEC
20000-1, Sistema de Gestion de Servicios, que promueve la adopcion en base al
enfoque de procesos integrados para una provision eficaz de servicios gestionados de
TI, que permita satisfacer los requisitos que dicta el mercado y dar solucion a los
requerimientos de los clientes, a través de la mejora continua mediante el modelo
PDCA (ver figura 1).

Planificar

Sistema de
Gestion del Servicio

Procesos de
gestion del
servicio

Hacer Actuar

Servicios

Verificar

Figura 1. Metodologia PDCA aplicada a la gestion del servicio

Para que el ciclo de mejora continua exista, es imprescindible que exista
documentaciéon que la de soporte. La documentacion es muy importante para la
correcta aplicacion y el posterior éxito del modelo PDCA. Todo esté entretejido, las
salidas de unas actividades corresponden con las entradas de las siguientes, por lo que



es imprescindible que continuamente se retroalimente, creandose asi una relacion
transparente entre los procesos implicados.

Con la implantacion de la Norma se logra que los servicios TI estén orientados al
negocio, es decir, el objetivo basico y fundamental del area de explotacion y/o
produccion es dar un servicio con la maxima calidad, bien a la propia organizacion, o
bien a sus clientes externos.

Ademas, hemos contado con la Parte 2 de la norma: El Codigo de Buenas Practicas
de la Norma UNE-ISO/IEC 20000-2, que representa el conjunto de mejores practicas
adoptadas y aceptadas por el mercado y la industria en esta materia.

1.2 Caracteristicas principales de la norma UNE-ISO/IEC 20000

Para que la implantacion de una norma internacional como es la ISO 20000, es
preciso contar desde el minuto 0, con el compromiso y apoyo incondicional de la alta
direccion. Si el principal patrocinador de la norma, no es la direccion, la implantacion
de la norma esta abocada al fracaso.

Es necesario, no so6lo tener un equipo de trabajo multidisciplinar, que posea los
conocimientos precisos para la implantacion y mantenimiento de la norma, sino
implicar y hacer participe a toda la organizacion, mediante un buen sistema de
comunicacion interna. Solicitar al personal interno y externo, a participar
proactivamente en la implantacion del Sistema de Gestion de Servicios, sera nuestra
llave al éxito.

Dentro del equipo de implantacion, se deben determinar cudles seran los roles y
responsabilidades de cada uno de sus miembros, con el fin de, no sélo poder el
elaborar un calendario y seguir una planificacion del sistema, sino también poder
exigir responsabilidades en los plazos de entrega.

Una correcta formacion e implicacion del personal, permitirda compartir
conocimientos con el resto de la organizacion, sino ademas, se podra revisar de
manera periodica y objetiva el Sistema de Gestion, lo que nos asegurard que se
cumple con el ciclo de mejora continua.

1.3 Norma basada en procesos

El propodsito de la norma es proveer una norma de referencia comun para toda
empresa que ofrezcan servicios de TI tanto a clientes internos como a externos. Uno
de los objetivos mas importantes de la norma ha sido el crear una terminologia comun
para todas aquellas organizaciones proveedoras de servicios de 77, suministradores y
clientes. Ya que una correcta comunicacion es esencial para la gestion de servicios.
Esta norma promueve un nuevo planteamiento en base a los procesos integrados para
la gestion de los servicios de TI. Los procesos se basan en un modelo ya existente que
permite cubrir las necesidades de los procesos ITIL para dar soporte y provision a los
servicios, asi como proporcionar algunos procesos de gestion adicionales.
La norma consta principalmente de los siguientes procesos, que a continuacion
pasamos a enumerar:

1. Procesos de Provision de Servicios



Procesos de Relacion
Procesos de Resolucion
Procesos de Control

5. Procesos de Entrega
El Proceso de Provision del Servicio abarca todos los procesos implicados en la
negociacion, definicion y en aquellos que acuerdan cuales seran los niveles de
servicio vigentes y futuros. Ademas, informan del rendimiento de los servicios en
comparacion con los objetivos marcados por la direccion.
Los Procesos de Relacion describen los dos aspectos afectados en la gestion de
suministros y las relaciones con el negocio. El proveedor de servicio ocupa un papel
imprescindible dentro de la cadena de suministro, al recibir bienes y servicios de los
suministradores y entregar un servicio al cliente, que debe ser perfecto. Se asegura
que los niveles de satisfaccion del cliente sean apropiados y que las necesidades
futuras del negocio sean comunicadas, emprendidas y comprendidas por ambas
partes.
Los Procesos de Resolucion, tanto del incidente, como la gestion de problemas, son
procesos separados, aunque estan muy interrelacionados. Ambos procesos se
encargan de gestion incidentes y problemas, para posteriormente restaurar los
servicios a los usuarios mientras que gestionan, identifican y elimina cuales han sido
el origen/causa que produjo el incidente.
El Proceso de Gestion del Cambio y la gestion de la configuracion son procesos clave
que permiten al proveedor, controlar los componentes del servicio y de infraestructura
y mantener la informacion precisa sobre la configuracion. Esta informacion es un
requisito basico para la toma de decisiones en el proceso de gestion del cambio, asi
como para todos los demas procesos de la organizacion de servicios de TL
Para finalizar, el Proceso de Entrega provee cuales han sido los cambios
planificados. La gestion de entrega debe estar integrada con los procesos de gestion
de la configuracion y la gestion del cambio, para asegurar su adecuacion y la correcta
ejecucion de las entregas y de los cambios realizados. La gestion de la entrega
coordina las actividades del proveedor de servicio, de los suministradores y de
negocio para planificar y entregar la version en el entorno de TI.

S

1.4 Beneficios de la implantacion

No podemos finalizar, sin antes indicar que las empresas pueden obtener importantes
beneficios empresariales, tanto economicos, como financieros, a la hora de
implementar la norma ISO 20000.

Los beneficios, no solo radican en la generacién de nuevos trabajos y servicios, sino
principalmente en la adopcion de esta, para muchas empresas nueva normativa, que
permite reducir los costes en la generacion y produccion de servicios de TI, asi como
aumentar de la productividad y calidad de los mismos.

Uno de los elementos mas interesantes de esta norma, radica en diferentes factores:
independencia de la tecnologia, del sector organizacional e incluso del tamafio de la
corporacion, pero lo mas importante es que funcione y se mantenga en el futuro, para
ello es imprescindible el compromiso, la implicacion y colaboracién directa de la alta
direccion.



2 Conclusiones

Para finalizar, nos gustaria indicar una serie de puntos que hay que considerar a la
hora de implantar una norma internacional. Para una correcta implantacion de un
estandar, como es la ISO 20000, se requiere en primer lugar, una alta cualificacion y
formacion del personal encargado de establecer la norma, asi como es necesario
comprender como funciona la organizacion, lo que conlleva un valioso esfuerzo y por
ende tiempo. Ademas, de una correcta gestion de recursos técnicos y humanos para
lograrlo.

Otro factor mas, a considerar a la hora de implantar la norma, son los posibles
cambios culturales que provocara en la organizacion. En aquellas entidades que
cuenten ya con algin sistema de gestion implantado, los cambios seran minimos,
puesto que alinearse a un sistema de gestion, independientemente del tipo que sea,
suelen asimilarlo de una manera agil y rapida. Desde nuestro punto de vista, el
principal escollo lo tienen aquellas empresas que se enfrenta a su primer sistema de
gestion, los cambios pueden llegar a ser descomunales, lo que les puede llegar a
provocar grandes quebraderos de cabeza, ademas, de generar grupos de empleados
como detractores a la implantacion de la norma.

Nuestra experiencia, al estar trabajando en diferentes tipos de empresas, realizando
servicios de consultoria de seguridad, y en las que algunas de ellas han decidido
implantar un Sistema de Gestion en su organizacion, tanto multinacionales como
micropymes. Las situaciones en las que nos hemos encontrado han sido muy dispares,
desde la total involucracion de la Direccion General hasta el caso opuesto, en los que
la implantacion de la norma era sé6lo para cubrir el expediente y s6lo deseaban poder
poner el sello de la entidad certificadora en su pagina web. Como es de comprender,
en los ultimos casos descritos, estaban abocados al fracaso, ya que la situacion y el
mantenimiento de la norma se hacen insostenibles.

Para lograr una efectiva implementacion de la norma ISO, en primer lugar la
organizacion ha de ser prudente y tener clara cual es la necesidad que ha originado la
situacion. También, se debe pensar en todos los cambios que provocard esta
implantacion: tanto positivos como negativos.

Para concluir, indicar que antes de implantar cualquier norma, la organizacion debe
iniciar un proceso de sensibilizacion al personal con el objetivo de crear las
condiciones mas favorables posibles, asimismo debe obtener su compromiso y dar a
conocer los futuros cambios que ocasionara respecto a tareas que actualmente se estan
realizando, etc...Es recomendable también, estudiar las consecuencias de la
implantacion y los posibles factores que pueden reflejar un bajo nivel de
apoyo/aprobacion en el caso que pueda existir. Elaborar un proceso que permita medir
la capacitacion y motivacion del personal, también es muy interesante. Y por tltimo y
no menos importante, se debe establecer un plan de formaciéon que permita gestionar
el trabajo en equipo, mejorar los sistemas de comunicacién tanto horizontal, como
vertical, asi como crear un grupo de expertos que apoyen la implantacién. Con todo
ello, el éxito de la implantacion estard garantizado.
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1 Introducciéon

Tradicionalmente |os cuadros de mando eran utilizados parael control de gestién en los
departamentos financieros de una empresa. Pero no era suficiente con presentar los
resultados, habia que saber por qué se habian producido.

En 1992, David Norton y Robert Kaplan, publicaron un articulo en la revista
Hardvard Business Review un articulo donde dieron a conocer € Cuadro de Mando
Integral (CMI).

El Cuadro de Mando Integral se basa en cuatro perspectivas para la gestion
empresarial: Perspectiva Financiera, de Cliente, de Proceso Interno y de Crecimiento y
Aprendizaje.

A través de objetivos e indicadores de cada una de | as perspectivas se puede conocer
la satisfaccion de los clientes, las no conformidades de calidad de los procesos
principales de la compafiia (p.e. ensamblado en una fabrica) o las capacidades del
personal. Estableciendo estos objetivos e indicadores, midiéndolos, analizandolos y
realizando un seguimiento y mejora continua podremos aproximar con antelacién los
resultados de la empresay conocer porgue se han producido.

Pero antes de la definicidn de perspectivas o indicadores hay que trazar la estrategia.
Una mala estrategia puede llevar a una empresa a no obtener |os beneficios esperados,
o lo que es peor, ala quiebra. Visién y Mision han de estar claros para establecer los
objetivos e indicadores.



Todo parece fécil pero no lo es. Tanto que un estudio de pwc sitlia a Espafia en la
cola de Europa para gestionar lainformacion con €l fin de obtener ventaja competitiva
y establece que sdlo el 4% de las empresas son capaces de extraer el valor total de su
informacion [1].

2 LosCuadrosde Mandoen e Mundo Tl paralameora continua

Si existe la concienciacion en la implantacion de un Cuadro de Mando Integral
dispondremos de presupuesto para llevarlo a cabo y el apoyo de la direccion de la
empresa. Si esto no fuera asi, la direccion Tl ha de pensar en que el valor se crea en
cualquier parte de una organizacién y, la direcciéon Tl, no es una excepcién, més aln
cuando cada vez més todos los procesos estan de una u otra manera integrados en los
Sistemas de la Informacién.

&Y como generamos ese valor? Hacia la excelencia de nuestro proceso dentro de la
organizacién y como consecuencia, obtendremos la satisfaccion de los clientes.

Hemos de pensar, que normas o guias de mejores précticas tenemos implementados
dentro de direccién Tl. También aquellas normas por la que nos auditen desde la
organizacién, como la 1SO 9001.

Seran estas normas o guias las que tendremos que medir, analizar, seguir y aplicar
una mejora continua para conseguir que nuestro proceso Tl tengala calidad que exige
la organizacién y por consiguiente, la satisfaccién de los clientes. Dos posibles
candidatos son la1SO 9001:2015 [2] y las guias I TIL [3].

La ISO 9001:2015 tiene dos apartados en los que un Cuadro de Mando puede ser
una herramienta de apoyo. Estos son el apartado 9 de Evaluacion del Desempefio y el
apartado 10 de Mejora.

Un sistema de gestion de la calidad (SGC) en la evaluacion del desempefio, ha de
tener una evaluacion, un seguimiento, una medicion y un andlisis y eso se logra
identificado aspectos claves asociados al proceso e indicadores de calidad a cada uno
deellos. Si € indicador no estuviese en los umbrales establecidos se deberia abrir una
accion correctiva,

Este Cuadro de Mando sera una de las entradas a la direccion como parte de los
resultados de seguimiento y medicidn, el desempefio de los procesos, |a satisfaccion del
clientey el grado en que se han conseguido los objetivos de calidad.

Deben existir acciones de mejora de procesos, de productos y servicios y de
resultados en el sistemade gestion de lacalidad. El Cuadro de Mando muestra el estado
de estas acciones en tiempo real y se pueden tomar decisiones en base alos datos.

Respecto a la aplicacion de un Cuadro de Mando a las précticas ITIL como una
herramienta de mejora continua son enormes. Dejando de lado que existe una etapa
paralamejorade las fases del ciclo de servicio de I TIL, podemos ser capaces de medir
cada uno de los elementos de | os procesos.

Por gemplo, ahora pensando en el proceso de Gestion de Incidencias, donde €l
porcentaje de incidencias cumplidas no pueda disminuir las disponibilidades
establecidas. Se podria disefiar un cuadro de mando, con €l objetivo %incidencia
cumplidano inferior alos SLA:



Figura 1. Cuadro de Mando para la Gestion de I ncidencias

Incluso podriamos mostrar la evaluacién de las incidencias en los Ultimos doce
meses, y que haciendo doble clic pudiésemos ver el detalle de cada mes:

Figura 2. Evolucion delasincidencias en los Ultimos 12 meses

Sin duda, lo Cuadros de Mando son una herramienta estratégica paraladireccién Tl
como base paralatoma de decisionesy como herramienta de mejora continua.

Sin embargo, los cuadros de mando no son f&ciles de implementar, aun cuando estan
definidos|os objetivo eindicadores apartir de unaestrategiaprevia[4]. Pararealizarlos
partimos de datos que estén fragmentados en diferentes repositorios y no siempre
declarados como activos de la organizacion. Una vez localizadas las fuentes de
informacidn para conformar el sistema de indicadores, deberemos ser capaces de
extraerla de manera sisteméticay desarrollar a partir de ellos el Cuadro de Mando.



El siguiente paso, que suele descuidarse, es el manteamiento del sistema de
indicadores. Si hemos disefiado los indicadores siguiendo la UNE 66175:2003 [5]
habremos realizado una ficha por cada uno de ellos y sera una tarea mas sencilla pues
en esa ficha estaran detallados datos como el responsable, métodos de célculo, consulta
de extraccién, etc. Ante una actualizacién de la aplicacion, de la base de datos o de un
libro Excel delos cuales el indicador obtiene datos tendremos que actualizar lafichay
el cuadro de mando para que € indicador siga mostrando datos. Ademés, si los
objetivos estratégicos cambian, deberemos replantear el cuadro de mando.

3 Siguientes retos. La transformacién digital en los Cuadros de
Mando Integrales

Los Cuadros de Mandos Integrales se enfrentan ahora a un nuevo reto: la
transformacion digital. Actualmente los cambios se producen muy répidamente y los
Cuadros de Mando Integrales no son |o suficientemente flexibles.

La transformacion digital es un canal para e mundo globalizado, donde se puede
comprar casi cualquier cosa en cualquier lugar del mundo. Las empresas en este
mercado necesitan alianzas, |os procesos de innovacién tienen mayor importancia que
antes para poder diferencias los productos de las organizaciones, hacer frente a los
desafios del entorno actual, etc.

Estos son retos que el CM1 debe afrontar. Por un lado, haciendo que el cuadro de
mando integral sea tan agil como el negocio, revisando los indicadores de manera
regular, acelerando el proceso de recogida de informacion y reforzando la calidad de
los datos.

4 Conclusiones

L os Cuadros de Mandos no son tnicamente para el control financiero, sino que son una
excelente herramienta de mejora continua que nos ayuda alamedicion, el seguimiento
y andlisis de un producto o servicio, pudiendo realizar vistas para distintos niveles
organizativos.

La variante de Cuadro de Mando Integral transformar la estrategia en objetivos
operativos. Paraello tratala gestién en cuatro perspectivas.

Cualquier cuadro de mando es fundamental paralatoma de decisiones por parte del
equipo directivo. La implementacién de un cuadro de mando integral puede ser mas
dificil dellevar a cabo, por lo que si no se pudiese, se tendria que evaluar la opcién de
la creacién de un cuadro de mando operativo, que nos ayudara a conseguir una mejora
continua en nuestro &mbito. Por ejemplo un cuadro de mando TI, donde no se reflejen
todas las perspectivas del CMI, nos puede ayudar alamedicidn, andlisisy seguimiento
de los objetivos e indicadores de un proveedor de servicios externalizada. Este cuadro
de mando Nos ayudara a realizar una mejora continua de la funcién T, los clientes
(usuarios) estarén satisfechos, 1os servicios Tl estardn en niveles Optimos, lograremos



pasar con holguralas auditorias | SO 9001 que nos correspondan y podremos justificar
ciertas decisiones de recursos 0 econémicas.

La creacién de un Cuadro de Mando no es una tarea sencilla. Hay que conocer 1os
objetivos y ser capaces de convertirlos en indicadores Utiles. Posteriormente hay que
conocer los origenes de datos y su modelo de datos para poder extraer de manera
sistematica la informacion. A continuacién hay que realizar el cuadro de mando. Su
mantenimiento debe ser constante, pues con cual quier actualizacion de los origenes de
datos, las consultas dejaran de funcionar, y no se mostraran los indicadores
correctamente. Ademas, los umbrales de los indicadores se modificaran alo largo del
tiempo como parte de lamejora.

Como herramienta de reporte es esencial. Permite conocer de un Unico vistazo el
estado de |os elementos que se estdn midiendo, sin tener que recurrir a extracciones de
informacion bajo demanda, que luego son tratadas. Ademés cadavez que seredlizaesa
extraccion, no se hace de lamismaformay deja en duda que seareal. Con los cuadros
de mando bien definidos, no hay lugar adudadelaveracidad delainformacion, siempre
serealizan de la mismaforma, y los datos se obtienen en tiempo real en lugar de bajo
demanda.
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1 Introduccion

En la actualidad la mayoria de personas accedemos a la nube, esto sucede al revisar
y actualizar las redes sociales, acceder al correo electronico, registrar una cuenta en
un sitio web para descargar un software, entre otros. Esta interaccion entre la nube y
el usuario genera una cantidad masiva de datos a lo que se le denomina Big Data,
haciendo referencia a los ejemplos anteriores la informacion que se genera seria:
redes sociales, cuantas veces se accede a las redes sociales, cuantos amigos tiene, a
quién le da me gusta en sus publicaciones; correo electronico, cuantos corres envia
diariamente, a quién van dirigidos, fecha de envio, asunto del correo; registrar cuenta,
cuantas busquedas realiza, el nimero de programas descargados de la pagina.

Para almacenar una gran cantidad de datos han surgido nuevas tecnologias
llamadas bases de datos NoSQL (Not only SQL). [1] Las bases de datos NoSQL son
consideradas como la nueva era de las bases de datos que proveen esquemas
dindmicos, modelado de datos flexible, arquitectura escalable y almacenamiento
eficiente de grandes datos.

La nube es la respuesta a las necesidades de los departamentos de tecnologia de la
informacion de las empresas en la busqueda de mayor escalabilidad, alta
disponibilidad y reduccion de los costes operativos [2]. La nube ofrece una variedad
de servicios, entre los principales se encuentran Infraestructura como servicio (IaaS),
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Plataforma como servicio (PaaS) y Software como servicio (SaaS), estos servicios no
ocupan recursos del computador personal, sino que el esfuerzo de procesamiento se
aloja en los servidores de las empresas que proveen de estos servicios. Muchas
empresas ofrecen servicios IaaS pero las mas conocidas son Amazon, Google y
Microsoft, con sus servicios: Elastic Compute Cloud, Google Compute Engine y
Azure Virtual Machine respectivamente.

En el desarrollo del presente trabajo se realizara un analisis de los servicios laaS
que ofrecen estas empresas para seleccionar el mejor servicio y posteriormente
instalar las bases de datos NoSQL mas conocidas y que pertenecen a diferentes
categorias como Cassandra (columnar), MongoDB (documentos) y Neo4j (grafos)
para analizar el rendimiento de cada de ellas y poder determinar cual es la mejor base
de datos NoSQL.

2 Infraestructura Cloud

2.1 Azure Virtual Machine

[3] Las maquinas virtuales de Azure indica que son compatibles con Linux,
Windows Server, SQL Server, Oracle, IBM y SAP, también ofrece una amplia
flexibilidad de virtualizacién para una variada gama de soluciones informaticas:
desarrollo y pruebas, ejecucion de aplicaciones y ampliacion del centro de datos.
Permite configurar el software de cddigo abierto segin sus necesidades, con total
libertad. Se usa como si fuera otro bastidor del centro de datos que le ofrece la
posibilidad de implementar una aplicacion en tan solo unos minutos, en lugar de
semanas.

2.2 Elastic Compute Cloud

Amazon EC2 presenta un auténtico entorno virtual de computo que permite utilizar
interfaces de servicios web para lanzar instancias con distintos sistemas operativos,
cargarlas con su entorno de aplicaciones personalizado, administrar sus permisos de
acceso a la red y ejecutar su imagen utilizando los sistemas que desee.

2.3 Google Compute Engine

Google ofrece un producto de infraestructura como servicio denominado Google
Compute Engine que permite ejecutar maquinas virtuales escalables de alto
rendimiento en la misma infraestructura que hace funcionar Google. Las herramientas
y el fluyjo de trabajo de Compute Engine permiten escalar desde distancias
individuales hasta un entorno de cloud computing global con balanceo de carga y
disponen de almacenamiento de disco persistente y proporcionan rendimiento
uniforme.



2.4 Analisis comparativo

Algunas opiniones de expertos acerca de las grandes empresas como Google,
Microsoft, Amazon que ofrecen servicios en la nube:

[4] Chris Wilder, analista senior en infraestructura cloud, aplicaciones
empresariales y en Internet de las Cosas, menciona lo siguiente: AWS es fuerte
en computacion e infraestructura, Microsoft Azure en aplicaciones y sistemas
operativos, Google en analisis de datos y almacenamiento.

En cuanto a la posicion de Google en el mercado, [4] Chris Wilder indica que
se encuentra en el nimero 3 detras de AWS y Microsoft, dandoles la capacidad
de tomar riesgos y hacer cosas que sus competidores mas grandes no lo haran.
John Dinsdale, analista jefe de Synergy Research Group, menciona lo
siguiente: Google estd muy por detras de AWS y Microsoft en el mercado de
infraestructura cloud. Parte de esto es debido a tener una red de centros de
datos en la nube que no era tan extensa.

[5] Neeraj M. Analista de Dazeinfo, menciona lo siguiente: Si tiene
conocimiento de la nube de la Empresa ninguna nube publica se puede
comparar con AWS. Si necesita servicios PaaS, una nube hibrida sin fisuras y
si utiliza gran cantidad de servicios Microsoft, Azure es la Solucion. Si es un
analizador de datos, las herramientas de Google para el almacenamiento y
analisis son simplemente fantasticas.

Tabla 1. Andlisis comparativo de servicios laaS

Caracteristica Windows Azure Amazon Elastic Google Compute
Compute Cloud Engine
Familias de Instancias 5 7 5
Tipos de Instancias 40 40 18
Custom Instance No No Si
GPU Si Si No
CPU 32 40 32
Memoria GB 448 GB 244 GiB 208 GB
Bases de datos NoSQL Riak, Redis, Cassandra, Cassandra, HBase, Cassandra, Redis,
HBase, DocumentDB, DynamoDB, CouchBase, Aerospike,
MongoDB, RavenDB, MarkLogic, MongoDB, MongoDB,
CouchDB, Neo4] Titan, Neo4;j, OrientDB, CouchDB
GraphDB, Memcached,
Redis, Aerospike
Compatibilidad Linux, Windows Linux, Windows Linux, Windows
Numero de OS 9 11 9
soportados
Herramienta de Azure Diagnostic Amazon CloudWatch StackDriver
monitoreo Extension Monito ring
Regiones1 5 5 3
Precios CPU:1, Memoria:1.75GB ~ CPU:1, Memoria:2GiB CPU:1,
Linux $0,047/h, Linux $0,026/h Memoria:1.70GB
Windows $0,077/h Windows $0,036/h $0,027/h

! Cloud Comparasion Last updated: 2016/08/17 http://cloudcomparison.rightscale.com/
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Hay muy poca diferencia entre los proveedores de servicios [aaS cuando se trata de
servidores virtuales, los 3 ofrecen funcionalidades similares para que las empresas
tengan una nube escalable, segura y econémica.

Amazon Elastic Compute Cloud tiene los precios mas economicos $0,026/h, en
relacion a Google Compute Engine $0,027/h y Azure Virtual Machine $0,047/h.

Google Compute Engine esta disponible solo en 3 regiones mientras que Amazon
Elastic Compute Cloud y Azure Virtual Machine estan disponibles en 5 regiones. La
idea de elegir la region mas cercana para basar la infraestructura virtual es para
obtener mejores tiempos de carga y velocidades al cargar los datos y al desarrollar un
sitio web.

AWS ofrece mas bases de datos NoSQL que se pueden integrar con Amazon
Elastic Compute Cloud, de esa manera se tiene acceso a varias bases de datos en un
solo lugar.

Tomando en cuenta las opiniones de expertos y el analisis realizado, para el
desarrollo del presente trabajo se ha seleccionado el servicio [aaS Amazon Elastic
Compute Cloud que ofrece Amazon.

3 Bases de datos NoSQL

3.1 Cassandra

Esta disefiada para manejar grandes cantidades de datos a través de muchos
servidores proporcionando alta disponibilidad sin ningin punto tnico de fallo. [6]
Cassandra es la eleccion correcta cuando se necesita alta disponibilidad y
escalabilidad sin comprometer el rendimiento, la escalabilidad lineal y la prueba de
tolerancia a fallos en los productos basicos de hardware o infraestructura en la nube
hacen que sea la plataforma perfecta para datos que requieren una mision critica.

ARQUITECTURA

La arquitectura de Cassandra contribuye en gran medida a que es capaz de escalar,
realizar y ofrecer continua disponibilidad. Tiene una arquitectura distribuida peer-to-
peer que es mas facil de configurar y mantener, en donde todos los nodos son los
mismos, no existe el concepto de nodo principal y nodo esclavo. Si un nodo falla se
puede replicar la informacion desde cualquier otro nodo.

Fig. 1. Arquitectura de Cassandra. Fuente [7]



MODELO DE DATOS

El modelo de datos de Cassandra se compone de:

- Cluster.- Conjunto de maquinas que componen una instancia de Cassandra.

- Keyspace.- Es un contenedor para las Column Family. En un modelo
relacional es analogo a una base de datos.

- ColumnFamily.- Es un contenedor para una coleccion de Columns. En un
modelo relacional es andlogo a una tabla.

- SuperColumn.- Es un Column cuyos values son uno o mas Columns, que en
este contexto se llaman Subcolumns.

- Column.- Un column es un triplete de un key (un nombre), un value (un
valor) y un timestamp.

3.2 MongoDB

Proporciona la funcionalidad que los desarrolladores esperan de las bases de datos
tradicionales, tales como indices secundarios, un lenguaje completo de busquedas y
consistencia estricta. [8] Esta base de datos ha sido creada para brindar escalabilidad,
rendimiento y gran disponibilidad, escalando de una implantacion de servidor tnico a
grandes arquitecturas complejas de centros multidatos.

ARQUITECTURA

[9] Los mongos son el punto de encuentro entre el usuario y el cluster. Su principal
mision consiste en hacer transparente el trabajo del cluster, de forma que permita que
el usuario piense que se encuentra ante un Unico servidor. Cuando se usa un cluster,
nos conectaremos a un mongo y le enviaremos todas las operaciones de
escritura/lectura. Cuando un usuario realiza una peticidbn, mongos se encarga de
redirigirla al shard correcto, y dentro de este, a la division adecuada.

Fig. 2. Arquitectura de MongoDb. Fuente [10]
MODELO DE DATOS

MongoDB almacena la estructura de los datos en documentos tipo JSON en un esquema
dinamico llamado BSON (Binary JSON). Los documentos que comparten estructuras similares
son organizados en colecciones.

- Coleccion.- Puede tener un numero indeterminado de documentos. En un modelo

relacional es analogo a una tabla.



- Documentos.- Un documento puede tener diferentes campos. En un modelo relacional
es analogo a filas.
- Campos.- En un modelo relacional es analogo a las columnas.

3.3 Neodj

Neo4j es una base de datos orientada a grafos, desarrollada en Java. [11] La base
de datos proporciona caracteristicas de bases de datos completas, incluyendo
cumplimiento de las transacciones ACID, soporte de cluster, conmutacion por error
en tiempo de ejecucion, lo que es adecuado para usar los datos en tiempo de
ejecucion.

ARQUITECTURA

La arquitectura de Neo4j esta implementada bajo el concepto de alta disponibilidad
(HA) que utiliza un cluster maestro-esclavo. [12] Cada instancia de Neo4j contiene
dos partes: propia base de datos y el componente de gestion del cluster. El
componente de gestion del clister permanece sincronizado con todas las instancias
del cluster, manteniendo un seguimiento de las instancias que entran o salen. Cuando
la eleccion de un maestro es necesaria, el componente de gestion del clister asegura
que un nuevo maestro es elegido de forma coherente. La capa de base de datos
gestiona el resto del sistema. Todas las operaciones de lectura son coordinadas por el
maestro.

Fig. 3. Arquitectura de Neo4j. Fuente [12]
MODELO DE DATOS

Neo4j utiliza estructuras de grafo para representar y almacenar datos.

- Grafo.- Estructura la informacion en forma de nodos y relaciones. En un modelo
relacional es analogo a una base de datos.

- Etiqueta de Nodo.- Asocia un nombre comun al conjunto de nodos y relaciones.
En un modelo relacional es analogo a una tabla.

- Nodos.- Permiten representar conceptos generales u objetos del mundo real. En
un modelo relacional es andlogo a una fila.

- Aristas.- Permiten representar de forma explicita las relaciones entre los nodos.

- Propiedades.- Es un par nombre-valor. Se pueden afiadir propiedades a los
nodos y a las aristas. En un modelo relacional es andlogo a una columna.



4 Resultados

Las caracteristicas de la maquina virtual EC2 son: instancia de Ubuntu Desktop
14.04, tipo de instancia: m4.large, vCPUs: 2, memoria: 8GiB.

La base de datos utilizada corresponde a la informacién de las alarmas que se
activan cuando hay una emergencia en una operadora y tiene las siguientes
caracteristicas: 100000 registros, 58 columnas, tamafio SOMB, formato CSV.

- Rendimiento

Para el andlisis de rendimiento de cada una de las herramientas se obtiene el
tiempo de ejecucion de acuerdo a lo siguiente: importar la base de datos, obtener el
total de registros, buscar un dato, actualizar 500 registros, eliminar 500 registros. Al
momento de ejecutar el comando para importar en Neo4j presentd el error
“java.lang. OutOfMemoryError:Java heap space®”, por lo que se procedid a sacar una
muestra (décima parte) del total de registros, es decir, en Neo4j se van a importar
10000 registros y se van a actualizar y eliminar 5 registros.

Tabla 2. Rendimiento de bases de datos NoSQL

Comandos Cassandra MongoDB Neo4;j
Importar 0m41.259 s 0m4.997 s 0m45.641 s
Total 0m6.032 s 0m0.055 s Oml.641 s
Buscar 0m0.386 s 0m0.107 s 0m1.269 s
Actualizar 0m1.931 s 0m0.804 s 0m1.670 s
Eliminar Om1.811s 0m23.470 s Om1.571 s

Neo4j tiene los tiempos de ejecucion mas altos tomando en cuenta que los registros
ejecutados son la décima parte del total de registros, ademas, por el error que se
presentd podemos darnos cuenta que esta herramienta necesita mucha mas memoria
para ejecutar consultas. No se aument6 la memoria Heap para obtener los resultados
de todas las herramientas con las mismas condiciones de la maquina virtual.

Se podria decir que Cassandra se encuentra en un término medio, los tiempos de
ejecucion son considerables, aunque cuando se trata de Eliminar registros, esta
herramienta presenta el mejor tiempo con respecto a MongoDB y Neo4;.

Sin duda MongoDB es la mejor herramienta en cuanto a tiempos de respuesta al
ejecutar consultas, 4 segundos en importar 100000 registros que contiene 54
columnas es un tiempo excelente. Aunque en eliminar registros tiene el tiempo mas
alto que las otras herramientas, pero aun asi es la mejor en importar, actualizar, buscar
y contar el total de registros.

2 OutOfMemoryError
http://docs.oracle.com/javase/6/docs/api/java/lang/OutOfMemoryError.html
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- Uso CPU

Uso del CPU en el periodo de tiempo que se ejecutaron los comandos en cada una
de las herramientas. Estos resultados son obtenidos de CloudWatch producto que
ofrece AWS con la métrica CPUUTtilization.

Fig. 4. Uso CPU — Métrica CPUUtilization

El porcentaje de uso de CPU en EC2 cuando se ejecuta comandos para interactuar
con la base de datos Cassandra es de 18.04%, en Neo4j es de 18.4% considerando que
en esta herramienta se ejecutd menos registros, mientras que en MongoDB el
porcentaje es de 5.7%. Por lo tanto, la base de datos que consume menos recursos es
MongoDB, mas o menos la tercera parte de lo que consume Cassandra y Neo4;.

- Otras consideraciones

MongoDB solo permite eliminar y actualizar por IDs, es decir, en la clausula
where debe encontrarse el id del registro, caso contrario presenta un error. En
Cassandra y Neo4j es posible eliminar y actualizar poniendo en la clausula where
cualquier informacion.

Cassandra no es sensible a las mayusculas y mintisculas, mientras que MongoDB y
Neo4j si lo son, esto es un gran inconveniente al momento de realizar las consultas
porque si no es escribe exactamente los nombres de las columnas a como fueron
importados presenta un error.

5 Conclusiones

Existen varias bases de datos NoSQL, entre las mas conocidas y que pertenecen a
categorias diferentes tenemos a Cassandra (columnar), MongoDB (documentos) y
Neo4j (grafos). De acuerdo al andlisis de rendimiento realizado y el uso del CPU
cuando se ejecutan varios comandos en las bases de datos se puede concluir que la
mejor base de datos es MongoDB que tiene los tiempos de ejecucion mas bajos y
consume menos recursos de la CPU, Cassandra se encuentra en un término medio
mientras que Neo4j tiene los tiempos de ejecucion mas altos y consume mas recursos,
considerando que en Neo4j se ejecutaron scripts con menos registros, en si la décima
parte de lo que se ejecutd en las otras bases de datos porque presentd un error
OutOfMemoryError: Java heap space.



Cuando se trabaje con servicios [aaS hay que disponer de una buena conexion a
Internet porque de lo contrario se vuelve demasiado lento, hacer un clic o guardar un
documento puede tardar varios segundos.
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Resumen. El proposito de este trabajo es disefiar e implementar un prototipo de
un Sistema SW de Gestion de Incidencias para un Despacho de Administracion
de Fincas. El sistema es una aplicacion Web con tecnologias Java en el lado ser-
vidor con el uso del framework Spring MV C. Nuestro foco de atencion seran las
tecnologias empleadas, especialmente Spring MVC.

Palabras clave: Spring MVC, Web Services

1 Introduccion

A la hora de abordar el desarrollo de un pequefio Sistema de Informacion (SI) con las
caracteristicas concretas marcadas por los usuarios finales: workflow, caracteristicas de
los datos a manejar, frecuencia de uso, interface de usuario y otras; se han de considerar
los distintos stacks que tenemos a nuestra disposicion. De entre algunos de los actual-
mente existentes, y sin pretender ser exhaustivos, tenemos ASP.NET y ASP.NET Core
de Microsoft (Microsoft 2016), el casico LAMP stack basado en PHP, el full-stack Ja-
vascript MEAN, Ruby on Rails, Django basado en el lenguaje Phyton y, por supuesto,
el que hemos elegido: un stack Web basado en tecnologias Java.

2 Analisis de Requisitos

En el Despacho se reciben con mucha frecuencia comunicados reportando incidencias.
Cada una de estas incidencias esta nutrida de comunicados que van formando su evo-
lucion con aportacion de notas adicionales. Participan elementos tales como las comu-
nidades, la organizacion de las mismas, los propietarios, los seguros y los proveedores.
Todos estos elementos (o parte de los mismos) pueden intervenir como parte de la in-
formacién de una incidencia.



3 Diseiio de la aplicacion

3.1 Arquitectura de la Aplicaciéon

La aplicacion sigue el modelo de 4 capas. La primera capa consiste en el interface de
usuario o capa de presentacion y esta realizada con tecnologias del lado cliente basadas
en HTMLS. Las capar posteriores pertenecen al lado servidor y estan desarrolladas em-
pleando Spring MVC. El Sistema Gestor de Base de Datos se ha implementado con
Postgre SQL.

Figura 1 La aplicacion sigue un modelo arquitectural de 4 capas. En cada capa se indican
las caracteristicas mas importantes o los puntos de entrada como en el caso de la Bussiness Lo-
gic Layer

3.2 Tecnologias del lado Cliente

Esta formada por el codigo HTML y CSS (Embebido dentro de paginas JSP). En esta
capa se utiliza JavaScript, la libreria jQuery y el framework de desarrollo de Interfaces
BootStrap.

3.3 Tecnologias del lado Servidor

La capa de servicios web permite desacoplar la interface del lado servidor para poder
permitir que las diversas funcionalidades sean accesible por cualquier tipo de aplicacion



que se comunique con los servicios Web mediante el intercambio de datos en formato
JSON. En la capa de Datos utilizamos el ORM MyBatis. Esta herramienta de persis-
tencia mapea métodos Java a sentencias SQL.

3.4 Sistema Gestor de Base de Datos

Se ha utilizado PostgreSQL por considerarse mejor frente a otros SGBD open source y
multiplataforma como MySQL. Era necesario un sistema que permitiese el desarrollo
de bases de datos relacionales. Como herramienta de gestion se ha usado pgAdmin.
3.5 Contenedor Web

Se usa Apache Tomcat 8.0 como contenedor web (servlets) y como servidor web.

3.6 Herramientas

El entorno de desarrollo empleado ha sido Eclipse Luna. Como herramienta de gestion
de dependencias se ha usado Apache Maven.

4 Spring MVC

Es un médulo de Spring cuyas principales caracteristicas son:

1. Usa Dependency Injection que permite un acoplo débil entre diversasas
partes de una aplicacion, haciendo el codigo facilmente mantenible y zes-
teable.(Seemann 2012)

2. Usainterfaces Java

3. UsaPOJOs que implica que no se precisa de un contendor de EJB (servidor
de aplicaciones) (Pérez Martinez 2015)

Es el framework mas usado tal como se expone en la siguiente figura.



Figura 2 Comparacion de uso de los distintos frameworks para desarrollo Web. Este cuadro
proviene de http://zeroturnaround.com/rebellabs/top-4-java-web-frameworks-revealed-real-life-
usage-data-of-spring-mvc-vaadin-gwt-and-jst/

El esquema de funcionamiento de Spring MVC es el que se muestra a continuacion:

Figura 3 Funcionamiento de Spring MVC. Fuente (Walls 2015)

El funcionamiento resumido es como sigue: desde el cliente se emiten peticiones que
recibe el Dispatcher (1), éste a través del uso del Handler Mapping pasa la peticion al
controlador (3) que procesa la peticion a través de la Logica de Negocio. El controlador
accede a las clases que representan el modelo de datos y a la vista (en nuestro caso en



JSP) (4) y devuelve la vista al cliente (6) a través del Dispatcher que se auxilia del View
Resolver (5).

Los modulos en verde corresponden a los desarrollados, mientras que los representados
en color azul forman parte del framework.

5 Resultados

Se muestra la ventana principal de la aplicacion, tras el login. Esta vista corresponde al
layout definido con dos zonas principales: zona de la izquierda con el ment de la apli-
cacion y zona de la derecha (de mayor tamafio) que corresponde al area principal.

Figura 4 Ventana principal de la aplicacion

A continuacion se muestra otra ventana de la aplicacion, en este caso a la que co-
rresponde a las incidencias.



Figura 5 Ventana de incidencias. Los datos no son reales. Se muestra un ejemplo del listado
de incidencias en una comunidad ficticia. Se ha seleccionado una incidencia y en la vista de
detalle se muestran las notas asociadas.

6 Conclusiones

Con este trabajo hemos podido desarrollar una aplicacion usando el stack basado en
Java con el framework de servidor mas utilizado en el mercado.

Podemos concluir que el uso de Spring MV C es plenamente satisfactorio:

1. Permite implementar el planteamiento arquitectural.

2. Permite acometer el desarrollo por partes, lo que facilita enormemente la
evaluacion del desarrollo desde una prueba de concepto, pasando por un
prototipo y asi hasta llegar al producto final.

3. Con el uso de MyBatis hemos podido comprobar lo eficiente que se desa-
rrollan los sripts SQL, pues con pocas modificaciones los podemos probar
en la propia base de datos.

En cuanto al lado cliente:

1. La experiencia con Bootstrap ha sido constatar lo rapido que es realizar
vistas con comportamiento responsive sin las complicaciones que tendria-
mos al usar directamente soluciones novedosas de CSS3 como flexboxes
o el todavia no estandarizado modelo en Grid.
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Resumen. Presentamos en este articulo el proceso investigativo que enmarca
la elaboracion de un sistema de informacion orientado a la web para la revision,
seguimiento, control y generaciéon colaborativa de documentaciones de los
proyectos de aula semestral en el programa de ingenieria de sistemas de la
Universidad de Cordoba. Luego de un estudio detallado en las instalaciones, se
presentan los principales factores que inducen a la creacion de la aplicacion
resaltando a la vez los beneficios que ofrece su implementacion, se describen
las diferentes teorias y conceptos que abordan la construccion del sistema y
posteriormente con el fin de agudizar el proceso de recoleccion de informacion,
se hace un barrido desde un contexto global a uno especifico intentando
encontrar algunos proyectos de caracteristicas similares que aporten al estudio.
Aplicamos una arquitectura distribuida basada en componentes: siguiendo el
patron Modelo-Vista-Controlador (MVC) utilizando el framework Zend de
PHP y tecnologias como HTML 5, CSS y Javascript

Palabras claves: plataforma colaborativo, zend, TICs, Proyectos de Aula
Semestral.

1 Introduccion.

Existe en la actualidad entes educativos que no implementan herramientas o
mecanismo que faciliten el proceso de creacidon y revision documentaria, este factor
muchas veces eleva el indice de desercion académica dentro de la institucion. Al no
brindar estas alternativas, la poblacion estudiantil asume la falta de compromiso por
parte de la entidad, que a la vez muestra el poco interés en el buen desarrollo de
proyectos de investigacion que incrementan el aprendizaje en los alumnos. Una de
las causas de este problema es la falta de motivacion de los docentes, e instituciones a
la hora de implementar nuevas tecnologias en las metodologias de aprendizaje, pues
no cuentan con el tiempo suficiente para realizar un acompanamiento al estudiante
siempre que este lo requiera. Muchas instituciones no tienen las herramientas
suficientes para fortalecer ese vinculo entre el docente y estudiantes que permitan
realizar seguimientos a proyectos que necesiten un constante asesoramiento por parte
del tutor, mucho menos que brinden un espacio a la comunidad estudiantil para
facilitar la creacion colaborativa de documentos'.
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1.1 Aprendizaje Colaborativo.

Las recientes modalidades de estudio como la modalidad a distancia han tenido gran
acogida, porque presentan diferentes métodos de ensefianza y les brinda de alguna u
otra forma a las personas nuevas alternativas de estudio. Para el éxito del uso de la
modalidad a distancia en el entorno educativo, ha sido necesario involucrar nuevas
metodologias de aprendizaje que contribuyan a su normal desarrollo. Este definido
por Johnson como:

Conjunto de métodos de instruccion para la aplicacion en pequeiios grupos, de
entrenamientos y desarrollo de habilidades mixtas (aprendizaje y desarrollo personal
y social), donde cada miembro del grupo es responsable tanto de su aprendizaje
como el de los restantes miembros del grupo. >

1.2 Las Tecnologias de la Informaciéon y Comunicacién en los nuevos modelos
educativos.

Es importante también resaltar que el aprendizaje colaborativo junto a la
incorporacién de las tecnologias de la informacién y la comunicacion en el ambito
universitario, ha generado multiples de cambios, en todos los aspectos que rodean esta
entidad. Asi lo demuestra un estudio que realiza la Universidad Guadalajara®.

En la vida universitaria, el uso creciente de las tecnologias de la informacién y la
comunicacion, y concretamente de Internet, ha ido acompaifiado de transformaciones
en diversos aspectos: desde la gestion administrativa hasta la creacion de
conocimiento, pasando por los curriculos de las asignaturas, las estrategias docentes y
la forma de comunicacion entre los principales agentes implicados.

Beneficiando de esta manera tanto al docente como al estudiante en el desarrollo de la
actividad. Uno de los principales beneficios por parte del docente es que se le facilita
la comunicacion con los estudiantes, ademas logra que el estudiante adquiera mas
responsabilidad a la hora de elaborar las tareas asignadas. Por otro lado algunas de las
ventajas que presenta el estudiante es que mejora las relaciones con sus compaiieros
de grupo a la hora de elaborar las actividades, asumiendo el compromiso de aprender
y expresar sus conocimientos.

1.3 Antecedentes.

El disefio, desarrollo e implementacion de las herramientas para el trabajo
colaborativo en las universidades ha sido de gran utilidad para el desarrollo de
competencias en los estudiantes aumentando su nivel académico, de la mano de las



tecnologias de la informacién y comunicacion permitiéndoles realizar el trabajo de
distintos lugar al mismo tiempo.

Una de las herramientas mas popular por su facil uso es Google Docs, la cual permite
la creacion de documentos desde cualquier parte que cuente con acceso a internet,
como lo afirma Hernandez Gomez * en su articulo Herramientas software para el
trabajo cientifico colaborativos, “se trata de un programa gratuito basado en la
web, un conjunto de herramientas web 2.0. Permite trabajar de forma colaborativa
en hojas de cdlculo, presentaciones y otro tipo de documentos en linea”. Esta
herramienta no solo brinda la oportunidad que otras personas puedan observar y/o
modificar lo que se esta trabajando al mismo tiempo, logrando facilitar de esta manera
el trabajo colaborativo en equipo, sino que también le permite a los usuarios tener
acceso a las antiguas modificaciones realizadas para el control de las
documentaciones.

Otro aporte al trabajo colaborativo en la web, es en el proyecto “Plataforma
Colaborativa para la gestion de proyectos de disefio industrial”, los autores muestran
una propuesta de plataforma informatica para gestionar la evidencia desarrollada en la
asignatura Taller de la carrera de Disefio Industrial y transparentar y gestionar la gran
heterogeneidad y cantidad de informacion producto del desarrollo del proyecto de
disefio. Con esto se busca favorecer la evaluacion continua y colaborativa de
profesores, estudiantes e invitados/asesores. Con el objetivo de facilita el control,

seguimiento y evaluacion de proyectos en el taller de disefio °.

2 Diseiio de la aplicacion.

La plataforma web para gestion de proyectos de aula semestral debe facilitar el
trabajo colaborativo entre los estudiantes bajo la supervision de los docentes, para
cumplir con este objetivo se debe implementar la asociacion de docentes y estudiantes
para facilitar las posteriores revisiones de los proyectos de aula semestral, a los
estudiantes les facilitara agruparse en una misma idea de proyecto, documentar la
idea, realizar los ajustes necesarios a estas y el posterior envié de la documentacion al
docente para revision, ajuste o aprobacion de la idea, los docentes verificaran el
trabajo grupal de los estudiantes sobre las ideas, recomendaran los ajustes pertinentes
sobre las mismas y aprobaran las ideas que cumplan con los requerimientos
establecidos, por ultimo los estudiantes subiran la documentacion del proyecto
finalizado al igual que los anexos requeridos, para cumplir con estas tareas se
estableci6 la implementacion de los siguientes modulos:

e Gestion de vinculos: es uno de los principales modulos, su objetivo es
permitir la asociaciéon los estudiantes y el docente orientador para
formalizar el trabajo grupal, se registran los nimeros de identificacion
del docente y de los estudiantes para permitir su posterior registro en la
plataforma y asi cada uno pueda realizar gestion de sus perfiles.



e  Gestion de estudiante; en este modulo los estudiantes actualizan sus
datos personales, asi como la definicion de un usuario y clave para
acceder a la plataforma, previamente el administrador debe realizar la
vinculacion con el docente por el mdédulo de gestion de vinculos.

e  Gestion de docentes. en esta modulo los docentes terminaran de registrar
su informacion, utilizando el codigo de vinculacion asignado

e Gestion ideas; permite a los estudiantes registrar su idea y la
informacion asociada al proyecto.

e Gestion de revisiones de ideas: el docente utilizara esta modulo para la
revision de las ideas, para aprobarlas si cumplen los pardmetros
establecidos por el comité de investigacion, realizar ajustes, si faltan
cumplir con algin item o rechazarla, cuando la idea no cumple con los
estandares establecidos.

3. Diseiio de la aplicacion.

En la etapa del disefio se desarrolla un modelo de datos que relacione las entidades
estudiantes, docentes y proyectos, como se muestra en la siguiente figura:

Figura 1 Modelo de Base de Datos. Fuente: autor.



4. Arquitectura de la aplicacion.

La plataforma escalable se ha desarrollado con una arquitectura Cliente servidor,
desplegada en una topologia igualmente escalable como se mostrara a continuacion.
Servidor de Base de Datos: estd compuesto por un sistema de gestion de base de datos
MySQL, se encargara de mantener la persistencia de los datos de la plataforma web.

Servidor de Aplicaciones: Componente de la arquitectura que contiene el stack de
tecnologias dentro del Web Profile, que son requeridas para ejecutar la aplicacion web
front-end del sistema.

Internet: provee la conectividad indispensable para acceder a los servicios del servidor
de aplicaciones y al servidor de base de datos.

Figura 2 Topologia Fisica. Fuente: autor.

5. Arquitectura de la aplicacién

El disefio de la arquitectura de la aplicacion se basara en el patron MVC (Modelo-
Vista-Controlador), por medio del cual se garantizara la independencia de los datos,
con la interfaz del usuario y la logica de negocio separados en componentes.

Servicio: Capa de componentes para enlace a los servicios expuestos a nivel del
equipo servidor, en el primer caso por medio de DataSource y pool de conexiones
enlazar a la Base de Datos.



Persistencia: Capa encargada de proveer la informacion que es extraida de un origen
de datos, asi como de llevar los datos generados del sistema hacia la base de datos. En
esta capa se despliegan las entidades que relacionan los objetos de base de datos.

Negocio: Es la capa de la logica de negocio encargada de exponer los datos de una
manera estructurada y organizada, encapsulada en componentes que pueden ser
reutilizados en los diferentes procesos que existen en la aplicacion.

Controlador: Es la capa encargada de responder a los eventos que los usuarios
realizan sobre la aplicacion, y en el caso de que estos eventos sean de solicitud de
informacion, esta capa sera la encargada de comunicarse con las capas inferiores para
devolver la informacién en un formulario visible para el usuario final.

Presentacion: Es la capa que presenta los formularios de entrada de datos, asi como
las salidas con la informacion solicitada en el formato adecuando en funcién del
dispositivo que utiliza el usuario para acceder a la aplicacion. Aqui tenemos presente
php trabajando en conjunto con tecnologias de lado del cliente como Bootstrap,
JQuery y ajax.

6. Tecnologias Utilizadas.

Servidor: Intel Xeon 2.4 GHz 2 servidores, un equipo como
100 GB de Disco Duro servidor web, y un segundo como
8 GB de RAM servidor de aplicaciones
Sistema Operativo Centos 7
Servidor Apache 2.4.10 con mddulo Servidor web para resolucion
Web mod jk de solicitudes HTTP y traslacion
Base de datos Mysql 10.1.13 MariaDB Servidor para almacenamiento

de datos de directrices WCAG
2.0 'y resultados de |las
evaluaciones.

Tabla I Infraestructura de Despliegue. Fuente: autor



Zend 2 Framework para facilitar el
desarrollo de interfaces web en
una aplicacion web PHP

Framework CSS Bootstrap 3.3.5 Framework HTML, CSS, and
JavaScript para desarrollo rapido
de interfaces web adaptativas

(responsivas).
Framework JQuery 1.11.2 Framework JavaScript
JavaScript utilizado para procesamiento y

manipulacion de la pagina

Tabla 2 Infraestructura de Desarrollo. Fuente: autor.

7. Conclusiones y Futuras Lineas de Trabajo

Una de las principales conclusiones a las que se llegan del trabajo se relaciona a la
importancia de la implementacion de herramientas colaborativas como soporte para
los proyectos de aula semestral pues ayuda a mejorar la experiencia de los estudiantes
en la interaccion con el trabajo grupal.

Con el uso del aplicativo fue posible acortar los tiempos de trabajo en el desarrollo del
proyecto y el seguimiento pasa a ser de forma virtual reduciendo gastos econémicos,
pues los estudiantes no tienen que reunirse o asistir a una sesiéon con el asesor para
validar el estado del proyecto. De esta forma se mejora el proceso de asesoria y sirve
como alternativa a métodos tradicionales.

Para los docentes es importante la utilizacion de esta herramienta para evitar la
duplicidad de trabajos, realizar seguimientos al trabajo colaborativo de los
estudiantes, tener la disponibilidad de proyectos que impacten y realicen aportes a las
comunidades mas necesitadas para articularlos como proyectos de extension.

A los estudiantes el uso de la herramienta fue de gran ayuda porque les permite
realizar seguimientos a sus trabajos en cualquier momento, poder realizar una revision
de los proyectos realizados para tomarlos como referencia para su proyecto de aula
semestral.

En los trabajo futuros se desarrollaran otros médulos para ampliar el uso de la
plataforma a otras universidades o instituciones para fomentar el trabajo colaborativo
en el aula, asi como lograr la integracion del aplicativo con plataformas educativas
como Moodle para facilitar la gestion de usuarios.
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Resumen. En este articulo se presenta el resultado de un estudio que permite
hacer un diagnéstico inicial de lainfluencia de los estereotipos en la escasa tasa
de representacion de las mujeres en el ambito de la programacion. |gualmente
se ofrece una cartografia de los instrumentos socioeducativos existentes y se
propone un prototipo de herramienta de popularizacion de aprendizaje de la
programacion desde una perspectiva de género.

Palabras clave: programacion, estereotipos, género, mujer, programadora, ins-
trumentos socioeducativos, alfabetizacion digital, popularizacion, resiliencia,
prototipo, web.

1 Introduccién

En la era de la web seméntica y de las entidades conectadas, en la que e impacto
global de las redes sociales o de aplicaciones como Pokemon Go han contribuido de
forma notable a la construccion de una nueva realidad basada en relaciones hiper-
visuales; en laeraen laque la Web nos proporciona todas |0s instrumentos necesarios
para navegar por la Historia del Ordenador y para reconstruirla desde una busgqueda
basada en iméagenes, nos preguntamos si 1os resultados de dicha busgueda pueden ser
interpretados desde un punto de visto de género. La respuesta a esta pregunta inicial
nos conducira a la pregunta fundamental que guiara este trabajo: ¢Es la Web un bas-
tién de resiliencia para la profesion de programadora?

En primer lugar evaluaremos la trazabilidad de las mujeres programadoras en la Web
a través de una hipétesis extremadamente sencilla: todas las lineas del tiempo de
fuentes de informacion fiables relativas a la Historia del Ordenador deberian incluir a
Ada Byron como creadora del primer algoritmo conocido y por su implicacion en la
popularizacién del proyecto de la Maquina analitica de Charles Baggage, una de las
méaquinas precursoras del ordenador de nuestros diag2]. Sin embargo, répidamente



descubriremos que nuestra hipétesis es falsa [1]. Si extendemos nuestra pregunta
inicial a resto de los dominios cientificos y técnicos, constataremos que como avalan
multiples estudios la tasa de representacion de la mujer en dichos &mbitos es muy
inferior a la de los hombres [3, 4, 5] a pesar de ser el 50 por ciento de la poblacion
mundial. Concretamente, en las distintas reescrituras de la Historia de la Programa-
cién, observaremos la ausencia reiterada de pioneras como Ada Byron o las progra-
madoras del ENIAC [3]; asimismo, comprobaremos que serén necesarios 40 afios de
existencia del premio Turing para que sea galardonada con €l mismo una mujer, Fran-
ces Elisabeth Allen. Descubriremos igualmente que los hombres son atraidos de for-
ma masiva por los estudios conducentes a empleos en el ambito de informatica que
requieren un alto grado de especializacion mientras que el nimero de mujeres se es-
tanca y su tasa de representacion disminuye [4]. Por ejemplo, en EEUU, en el afio
2014, el 57 por ciento de las tituladas superiores fueron mujeres, sin embargo las
graduadas en informatica representaron sélo el 17 por ciento del conjunto de gradua-
das y graduados, 10 que supone un notable descenso respecto al afio 1985 en el que
dicha proporcién ascendia a 37%. Este fenémeno es debido a una serie de estereoti-
pos perpetuados a lo largo del tiempo por la ambicién masculina de poder [4, 5] vy
estdn doblemente constituidos, por una parte, por los estereotipos heredados de las
mateméticas, las ciencias y latécnica; y por otra parte, por los estereotipos derivados
de los nuevos espacios masculinos creados con lainformética, espacios en los que los
hombres instauran un nuevo orden que les otorga €l role de deidad suprema, resol-
viendo los misterios transcendentales de un mundo virtual en el que nacer y morir son
parametrizables; de un universo sin cuerpo fisico en el que pueden auto-engendrarse
[5].

En el nuevo modelo de aprendizaje es la Web quien nos ensefia. Con la extension
masiva de Internet y su llegada a todos los hogares han surgido nuevos espacios ubi-
cuos, incluyendo multitud de instrumentos socioeducativos que contribuyen de
forma directa o indirecta a la popularizacion de la profesion de programadoray a
la alfabetizacion digital sin género. Encontramos asi 1os denominados Cur sos Onli-
ne Masivos Abiertos (M OOC) que abren una puerta de acceso universal y gratuita a
las principales universidades del mundo, através de plataformas como EDX , Course-
ra, FUN, Miriada X o Educa Lab; hallamos igualmente herramientas de aprendizaje
de la programacion entre las que destacan las aplicaciones Scratch y Snap creadas
por el MIT y laUniversidad de Berkeley respectivamente y basadas en €l principio de
Programacion por blogues, asi como la herramienta App Inventor creada por el MIT
con €l objetivo de popularizar €l aprendizaje a través de la programacion de aplica
ciones Android. En lo relativo a el estrecho vinculo entre los juguetes educativos y la
popularizacién de la cienciay de laingenieria, han surgido nuevas marcas de juguetes
con vocacion STEM, entre las que destacamos la marca de juguetes GoldieBlox cuyo
objetivo es crear juguetes para “futuras ingenieras’; y la marca de juguetes Primo
Toys que crea juguetes que inician en la programacion a nifios de corta edad. En Es-
pafia, destaca singularmente el robot Zowi perteneciente a la innovadora marca BQ
quien se une alalista de robots humanoides como Nao o Poppy.

Por su parte las redes sociales constituyen nuevos e importantes canal es de popul a-
rizacién de las profesiones de programadora y programador, destacando las campafias
“l Look Like An Engineer”, iniciada en agosto de 2015 o més recientemente “Lady
Day”, ambas difundidas en Twitter y que han contribuido a la deconstruccién del



estereotipo de la apariencia fisica de la ingeniera o del mito de las profesiones exclu-
sivamente masculinas. |gualmente existe un gran nimero de movimientos sociales en
torno al pensamiento computacional y al aprendizaje de la programacién destinados a
las mujeres que se apoyan de forma importante en el poder de popularizacion de la
web, entre ellos destacamos iniciativas como M ade with Code de Google, Duchess,
Girlzin Web o Girlsin Tech.

En este articulo trataremos de explorar 10s estereotipos que afectan hoy en diaalas
mujeres desde un Unico € e bidireccional compuesto de forma equitativa e indisolu-
ble por Ingenieria Web y Género focalizandonos especialmente en las jovenes y
nifias que a pesar de disponer de mdiltiples dispositivos digitales a su alcance, seresis-
ten a acercarse al mundo de la informética 'y en particular al mundo de la programa-
cion.

Para conseguir nuestro objetivo, realizaremos un primera investigacion en una
poblacién adolescente escolarizada en centros publicos. |gualmente trataremos de dar
respuestas concretas en cuanto a las acciones a emprender proponiendo un prototipo
deinstrumento de aprendizaje de la programacion con un enfoque de género.

Finalmente, en lo relativo al lenguaje, habiendo valorado tanto la postura de la
Comision de mujeres y ciencia del CSIC, que defiende el uso del lenguaje no sexista;
como la de la Real Academia de la Lengua Espafiola (RAE), que recomienda el uso
del masculino genérico, se ha elegido empleo de un lenguaje inclusivo en el conjunto
de parrafos que constituyen este articulo.

2 Lineadebase sobrelaresiliencia en la programacion de género

Se ha realizado una encuesta a 209 alumnas y alumnos de Ensefianza Secundaria
Obligatoria (ESO) en dos institutos de la Comunidad Auténoma de Cantabria, ubica-
da en el Norte de Espafia. El objetivo fundamental de la encuesta era determinar el
interés general del alumnado por lainformaéticay lainfluencia de los ester eotipos
asociados a dicha disciplina. Asimismo los resultados de esta encuesta nos han permi-
tido extraer conclusiones destinadas a mejorar |os escenarios del prototipo de popula-
rizacién que presentaremos mas adelante. El andlisis global del conjunto de respuestas
muestra que € 100% del alumnado dispone de un ordenador, una tableta o un telé-
fono mévil en su hogar y que s6lo un 12% del mismo usa sus dispositivos electrénicos
menos de una hora a dia. El 73.7% del alumnado sabe que Facebook fue creado por
un estudiante de Ingenieria Informéticay el 10% precisa que fue Mark Zuckerberg.
Asimismo €l 99.5% del alumnado cree que la profesion de ingeniera informatica o
ingeniero informético es una profesion que puede ser gercida indistintamente por
mujeres y hombres. A pesar de ello, solo el 4.2% de las chicas han elegido una pro-
fesion TIC frente a 17.2% de los chicos. Por dltimo, las chicas representan el 52%
del grupo de quienes no desean estudiar Ingenieria Informética pero quieren saber
maés sobre la profesion.

A continuacién, se ofrece un resumen del andlisis detallado de los resultados obte-
nidos en nuestra encuesta desde un punto de vista de género. Asimismo, y dado que
el nimero de chicas de la muestra es sensiblemente inferior a nimero de chicos para



el clculo de los indices de igualdad se aplicard un coeficiente de correccion. Los
valores asi obtenidos se denominaran indice corregido o indice corregido porcentual.

La pregunta central de la categoria eleccién de carrera es: “ ¢Qué te gustaria ser
de mayor?". Hemos propuesto seis posibles respuestas cerradas correspondientes a
profesiones del dmbito de la Ingenieria Informética y una respuesta abierta (Otro).
Entre las respuestas cerradas, hemos incluido una opcion genérica (Ingeniera infor-
matico o ingeniero informético) y otras denominaciones mas especificas potencial-
mente |lamativas para la poblacién a la que va dirigida la encuesta, sugiriendo espe-
cializaciones en videojuegos, aplicaciones moviles, paginas web, dronesy robots. Un
primer andlisis cuantitativo revelard que la ilusion de ventaja tedrica de las profesio-
nes sugeridas se desvanecerd frente a un prolifico abanico de profesiones que surgirén
através del campo Otro.

El 24% del alumnado ha elegido la rama de Ingenieria y Arquitectura, siendo la
opcién més elegida; sin embargo, las chicas sblo representan el 15.6% de dicho gru-
po. Adicionalmente, un simbdlico 1.9% de la poblacion muestral ha elegido profesio-
nes relacionadas con la informética o con Internet pero que no estén adscritas a la
rama de Ingenieria y Arquitectura como por eemplo “ YouTuber”. En su conjunto,
los empleos relacionados con las Tecnologias de la Informacién y 1a Comunicacion (
TIC) aparecen en nuestro estudio en un 21.5%, presentando un indice de igualdad del
-12.9 puntos lo que significa que solo el 20% de la poblacién que ha escogido una
carrerarelacionada con las TIC son chicas.

A pesar de haber sugerido un 100% de profesiones TIC en el subconjunto de res-
puestas cerradas, el porcentaje de alumnos totales que ven su futuro en las TIC de
forma explicita en esta etapa de su itinerario educativo es bastante discreto, teniendo
en cuenta que que como recoge € informe "El futuro de los trabajos’ , elaborado por
el Foro Econémico Mundial (WEF, por sus siglas en inglés), hasta el afio 2020 mas de
siete millones de empleos tenderan a desaparecer debido a los avances tecnol 4gi-
cog[6]. Por otra parte, durante esta “ cuarta revolucién industrial”, surgirdn mas de
dos millones de nuevos empleos relacionados directamente con las TIC o con campos
adyacentes. L as repuestas a esta pregunta evidencian dos problemas distintos, por una
parte la desconexién del alumnado con la realidad del mercado laboral en el que
trabajaradn y la llamativa brecha de género en el segmento de poblacién que decide
elegir unaprofesién TIC.

En lo relativo al resto de las preguntas relacionadas con el acceso alainforméticay
la eleccion de carrera, a 47.4% del alumnado le gustaria estudiar informatica en el
instituto, dicho grupo presenta un indice de igualdad corregido porcentual del 49.8%.
Por su parte las chicas a las que les gusta la informéatica como usuarias representan el
33.5% de la muestra sin embargo las chicas que desean estudiar Ingenieria Informati-
ca representan sélo un 2.9% del total. Por Ultimo, el 7.1% del alumnado estudia in-
formatica en el instituto pero la rechaza con un descompensado indice corregido
porcentual de igualdad del 80.6%.

En lo relativo a los ester eotipos, como podemos observar, en lafig. 1 presentamos
el resultado agrupado de los distintos pares de estereotipos antagdnicos analizados.
Segun las opciones el egidas hemos interpretado la respuesta como estereotipo Positi-
vo, Negativo, Contradictorio o NSNC (No sabe/No Contesta).



Fig. 1. Estereotipos agrupados

En lo relativo a la personalidad, las chicas que eligen €l estereotipo positivo re-
presentan el 39.7% de la muestra para el par Lenguaje adaptado / incomprensible; el
43.1% para el par Trabajo en equipo / solitario; el 32.5% para el par Comunicativo /
aislado (contexto profesional); y e 35.9% para el par Sociable / antisocial (contexto
personal). En lo relativo a la profesion, las chicas que eligen el estereotipo positivo
representan tan solo un 11% de la muestra para el par Divertida / aburrida; un 15.8%
para el par Abierta, dinamica / Cerrada, estatica; y un 25.8% para el par Interesante /
Anodina. Los resultados relativos a los andlisis de pares de estereotipos antagénicos
nos permiten ser moderadamente optimistas ya que a pesar de que dichos resultados
sean bastante discretos en lo concerniente a los estereotipos vinculados a la profesion
en si misma, los resultados globales y los resultados relativos a |l os estereotipos vincu-
lados a la persona son bastante positivos.

Finalmente, hemos planteado dos preguntas sobre profesiones favoritas y profesio-
nes descartadas algunas de €llas presentes en el inconsciente colectivo con una mar-
cada connotacion de género, como por g emplo, la opcidn “Futbolista’. Hemos reali-
zado dichas preguntas con el doble propésito de evaluar cuéles son las sensibilidades
frente a profesiones sugeridas y de establecer un vinculo entre este estudio y la crea-
cién de un prototipo de popularizacion cuya evolucion tome en cuenta los resultados
de estainvestigacion.

Las chicas que eligen la profesion ingeniera representan el 7.4% de la muestra 'y
figura en tercer lugar entre sus favoritas. Los chicos que eligen ingeniero representan
el 13.4% vy figura en primer lugar. Las chicas que descartan la profesion cientifica
representan el 12% de la muestra. Los chicos que descartan cientifico representan el
7.7%.

Desde el punto de vista tecnolégico, para la visualizacion de los datos de nuestra
encuesta procesados con R Sudio, hemos empleado R Markdown; y para la presentar
dichos resultados de forma dindmica en formato web, hemos creado un dashboard
apoyéndonos en las tecnologias Shiny y Flex Dashboard.



Fig. 2. Dashboard de la Encuesta de Ensefianza Secundaria

3 Prototipo de herramienta de popularizacion

Ella Works es un proyecto cuyo objetivo fundamental es la popularizacion de la
profesién de programadora y esté dirigido principalmente a nifias y adolescentes, y
en general a todas las personas que quieren seguir aprendiendo a imaginar. Ella es
unaflor que vive en un jardin de aprendizaje de la programacion. Desde este hibrido
mundo que combina estereotipos femeninos y masculinos como las flores y los blo-
ques rectangulares respectivamente, Ella nos invitara a ensefiarle a hablar, crecer,
caminar o bailar para completar su aprendizagje vital. Al final de cadaitinerario, Ella
se transformard en un personaje de un color distinto. Su nombre, como el resto del
nombre de las entidades de Ella Works procede de la combinacién de una palabra en
idioma esparfiol y otra en inglés, en este caso el pronombre personal de tercera persona
del singular elevado a la categoria de nombre propio (Ella) se une ala conjugacion en
tercera persona del singular del presente del verbo trabajar en inglés (Works) consti-
tuyendo entre ambas palabras la identidad de nuestro personaje principal y presen-
téndose asi como el antidoto de la otredad de las programadoras e ingenieras en
informatica. Los conceptos centrales de Ella Works se hallan vertebrados por sus
distintos modos de funcionamiento: Modo Block, Modo Play y Modo Code; asi como
por lanocién de Ciclo de vida.

El modo Block permite programar a Ella a través de una programacion por blo-
quesy difiere del concepto cléasico de la misma, cuyo méximo exponente es el modelo
Scratch, en el hecho de que se reemplaza el concepto de jerarquia de bloques por la
nocion de Ciclo de vida de una aplicacion de software. Asi pues, la jugadora o el
jugador, en primera instancia no se preocuparan por el orden de las instrucciones
sino por su significado, es decir, se centraran en el objetivo de la historia de usuario
gue sera descrita mediante la técnica Sorytelling. A medida que se vaya progresando
en el juego la nocidn de orden serd més visible hasta adquirir €l rango habitual que
tiene en otros instrumentos educativos basados en la técnica de programacién por
bloques. En los escenarios bésicos, para crear un programa con Ella Works la pro-
gramadora o €l programador debera plantar la semilla de cddigo en el jardin de pro-
gramas CajaGarden, paraello arrastrarédn con el dedo el blogue de cédigo hasta dicha



zona de la pantalla. CajaGarden tendr& un funcionamiento inteligente, es decir, si
detecta que se han plantado bloques de c6digo y que el programa estd completo y es
correcto, mostrard un mensgje para indicar que es necesario pulsar el boton de Repro-
ducir para comprobar el aprendizaje de Ella. Los tipos de entidad que pueden interac-
cionar y generar eventos en el modo Block son el blogue de cédigo y el compilador.

El Bloque de cadigo Ella Works es una modelizacion del concepto de instruccion
atémica y se representa gréficamente como un rectangulo. En un escenario en modo