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RESUME

L’objectif principal de cette thése consiste a apporter une contribu tion méthodologique a la
gestion de la shreté et de colt de la slireté aéroportuaire.

Pour lutter efficacem ent contre les actes illicites, lanor me 4.4.1 de ’annexe 17 a la

Convention de Chicago stipule : Chaque Etat contractant a doptera des m esures pour que les

passagers au départ de vols de transport aérie n commercial et leurs bagages de cabine soient
soumis a une inspe ction/filtrage avant I’embarquement dans un aéronef au départ d’une zone
de sireté a accés rég lementé. L inspection filtrag e constitue un des p oints fort de la streté
aéroportuaire.

Nous avons donc propos¢ un modele logique du systéme de controle du flux des passagers au
départ dans un aéroport. La finalit¢ de cem  odéle a perm is de tester différents scénarios
d’attaque d u systéme, d’analys er le com portement du systém e dans ces condition s et d’en
¢valuer la perméabilité.

Nous nous sommes ensuite intéressé a I’éval  uation du systeém e de controle des flux de
passagers a ’em barquement aut ravers d’un e approche probabiliste. Ceci conduit a la
formulation de problémes d’optimisation permettant d’améliorer les performances du systeme
de controle.

Afin de d’obtenir la modélisation m athématique des flux de passagers au départ dans une
aérogare, nous avons introduit les facteurs te mps et espace par rappor t au m odele précédent
afin de le rendre plus proche de I’opérationnel. Ce modele adopte une structure en réseau pour
décrire les p rocessus de traitem ent et les tran sferts de passagers entr e les différents sites du
terminal , perm et notamment de r eprésenter les files d’attente et les tem ps d’attente infligés
aux passagers.

Enfin, nous nous somm es intéressés a ’opti  misation des affectations des ressources
matérielles et hum aines destin ées au contré le du trafic de passagers. Le m  odéle spatio-
temporel développé précédemm ent est m is a profit pour quantifier de fagon dynam  ique,

’attribution des ressou rces m atérielles e t hu maines au niveau d e I’inspec tion f iltrage e t
surtout d’améliorer la qualité de service.

Finalement, la modélisation des performances de la stireté a été réalisée suivant un point de

vue probabiliste puis ensuite un point de vue dyna  mique et spatial. Dans les deux cas des




problémes d’optim isation ont été for mulés ¢ onduisant a la déterm ination de param étres

opérationnels permettant d’améliorer les performances du systéme.

Beaucoup reste a faire dans ce dom  aine et le développem ent d’outils de m odélisation,
d’analyse et d’aide a la décis ion tels que ceux qui ont été esquissés dans ce m émoire semble
s’imposer pour assurer 1I’optimisation de I’affectation des ressources de la stireté aéroportuaire
et ainsi garantir non seulem ent la qualité du service de contréle mais aussi le niveau de cofits

en résultant.

mots clef : stireté aéroportuaire, réseaux, modélisation, optimisation.




SUMMARY

Since the tragic events of September 11, aviation security is jeopardized. Many measures
were taken both from the standpoint of improved procedures for improving the performance
of security officers and equipment safety. Despite the implementation of new procedures and
new measures, many events have shaken the airport security system established by ICAO,
these include, the latest of which is the attempt acts of unlawful interference in December
2009.

The main objective of this thesis is to contribute to methodological constraints security
management and cost of airport security.

To fight effectively against illegal acts, the standard 4.4.1 of Schedule 17 to the Chicago
Convention states: “Each Contracting State shall establish measures to ensure that passengers
from flights of commercial air transport and their cabin baggage are subjected to screened
before boarding an aircraft departing from an area of security restricted”.

The security check is then one of the highlights of airport security. We therefore propose a
model system logic to control the flow of departing passengers at an airport. The purpose of
this model was used to test different scenarios of attack system, analyze system behavior
under these conditions and to assess permeability.

We are then interested in evaluating the system of controlling the flow of passengers boarding
through a probabilistic approach. This then leads to the formulation of optimization problems
to improve the performance of the control system. It is then possible to establish operational
procedures leading to improved system performance of passenger screening.

To obtain the mathematical modeling of flow of departing passengers in a terminal, we
introduced the factors of time and space relative to the previous model to make it closer to the
operational. In this model, which adopts a network structure to describe the process and the
transfer of passengers between the terminal sites, in particular allows to represent queues and
waiting times inflicted on passengers.

Finally, we are interested in optimizing the allocation of human and material resources for the
control of passenger traffic. The spatio-temporal model developed previously is used to
quantify dynamically allocating human and material resources at the security check and

especially to improve the quality of service. This optimization allows us to formulate effective

policies to manage the short term.




Finally, modeling the performance of safety was performed according to a probabilistic point
of view and then a dynamic perspective and space. In both cases the optimization problems
were formulated based on the determination of operational parameters to improve system

performance.

Much remains to be done in this area and the development of tools for modeling, analysis and

decision support such as those outlined in this paper seems to be necessary to ensure optimal
allocation resources for airport security and so ensure not only quality service but also control

the level of the resulting costs.
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CHAPITRE 1

INTRODUCTION GENERALE



Le transport aérien est une activité de service qui est née au vingtieme siecle et qui a
accompagné et contribué au développement économique extraordinaire qu’a connu le monde
pendant cette période et ceci malgré deux guerres mondiales et de nombreux conflits
régionaux. De part sa nature, le transport aérien a toujours éeté trés sensible aux questions de
sécurité et de sdreté. Ceci a conduit a la recherche de I’exemplarité dans ce domaine dans
I’industrie aéronautique productrice du véhicule de transport, I’avion. Si le vol commercial
reste encore aujourd’hui soumis a des aléas mécaniques ou informatiques des systemes
embarqués de I’avion, dus soit a des erreurs de conception (chaque fois moins) , soit a des
erreurs humaines ou a des conditions météorologiques adverses, cette modalité de transport
présente aujourd’hui I’un des plus haut indice de sécurité.

A la question de la sécurité du transport aérien est venue se greffer, a la suite des conflits
régionaux issues souvent de la décolonisation de larges régions du tiers monde (Afrique,
Moyen orient, Asie du Sud Est) ou de problémes politiques ou sociaux chroniques (Amérique
du Sud, Amérique Centrale), la question de la sdreté. En effet cette modalité de transport
présente des caractéristiques (sécurité du vol, transport de masse, transport dédié souvent aux
classes sociales les plus aisées, aspect international) qui en font une cible pour les terroristes
et déséquilibrés de toute sorte.

Ainsi au dela des activités de vérification des titres de transport des passagers, des mesures de
contrble visant la sOreté du transport aérien, chaque fois renforcées aprés de nouvelles
atteintes a celle-ci, on été mises en ceuvre dans les aéroports au cours des derniéres décennies.
Ceci a créé tout un secteur d’activité au sein des aeroports faisant appel a des équipements de
contréle chaque fois plus sophistiqués et a des équipes de slreté chaque fois mieux entrainées.
Les attentats du 11 septembre 2001 ont constitué une véritable douche froide puisqu’ils ont
mis en évidence les failles que comportaient des systemes de slreté réputés jusqu’alors tres
fiables. Depuis, ceci a conduit a repenser completement ce secteur d’activité aéroportuaire, a
investir dans de nouveaux équipements mais aussi a redéfinir la formation spécialisée des
agents de slreté aéroportuaire. Tout ceci représente un surcodt trés loin d’étre négligeable
pour le secteur du transport aérien, surco(t in fine supporte par les passagers.

Néanmoins beaucoup reste a faire et récemment encore, une autorité américaine s’exprimait
ainsi « Nous dépensons pres de $5 milliards chaque année dans les systemes de filtrage
passager et bagage, cependant des armes arrivent encore a étre introduites dans les avions.
Tandis que nous portons toute notre attention sur le développement de la sireté, il est encore

beaucoup trop facile pour un terroriste de s’infiltrer dans un avion avec une arme » (Rep,



Bennie G. Thompson, Ranking Member, Committee on Homeland Security, U.S. House of

Representatives, February 2005).

Ainsi le probleme du codt de la slreté aéroportuaire et de son management se pose de facon

criante aujourd’hui. L’objectif principal de cette thése consiste a essayer d’apporter une

contribution méthodologique a cette question.

Ce mémoire de these se compose de six chapitres principaux :

Le chapitre Il introduit tout d’abord les principaux concepts et définitions de la
sOreté aéroportuaire puis réalise une classification des atteintes a la sOreté

aéroportuaire avant de présenter différents exemples d’atteinte a cette sreté.

Le chapitre 111 fait un bref panorama sur I’ensemble des systémes de contrdle des
passagers dans les aérogares et plus précisément sur les postes d’inspection-
filtrage : moyens matériels et humains, réglementations et pratiques

opérationnelles.

Le chapitre IV propose un modeéle logique du systéme de contrdle au départ des
passagers dans un aéroport. La finalité de ce modéle est de permettre de tester
différents scénarios d’attaque du systeme, d’analyser le comportement du systeme
dans ces conditions et d’en évaluer la perméabilité vis a vis de différents types

d’attaques

Le chapitre V s’intéresse a I’évaluation du systeme de contréle des flux de
passagers a I’embarquement au travers d’une approche probabiliste. 1l s’agit ici
d’organiser au mieux les flux de passagers a I’embarquement compte tenu des
performances probabilistes des éléments qui constituent, le systéme de contréle.
Apreés I’établissement d’un modele d’évaluation global base sur un traitement série
indifférencié des passagers, on s’intéresse plus particulierement a une structure de
controle & deux étapes qui met en évidence I’intérét de réaliser des pré-filtrages et
d’organiser les passagers par groupes séparés. Ceci conduit alors a la formulation
de problemes d’optimisation permettant d’améliorer les performances du systeme
de contrdle. Il est alors possible d’établir des procédures opérationnelles
conduisant a I’amélioration des performances du systéeme de contrle des

passagers.



- Le chapitre 6 s’intéresse a la modélisation mathématique des flux de passagers au
départ dans une aérogare. Aussi bien le temps que I’espace, sont introduits dans ce
nouveau modeéle et un nouveau cadre d’évaluation multicritére, beaucoup plus
proche de I’opérationnel que dans le chapitre 5, est développé. En effet, ce modele
adoptant une structure en réseau pour decrire les processus de traitement et les
transferts de passagers entre les différents sites du terminal, permet notamment de

représenter les files d’attente et les temps d’attente infligés aux passagers.

- Le chapitre 7 s’intéresse a I’optimisation des affectations des ressources
matérielles et humaines destinées au contréle du trafic de passagers. Ainsi, si la
question de la qualité du service de slreté est essentielle, la recherche de solutions
qui maintiennent le codt de la sOreté a des niveaux acceptables est aussi importante
pour garantir la permanence de niveaux de sOreté élevés. Le modele spatio-
temporel développé au chapitre précédent est mis a profit pour quantifier de fagon
dynamique ces deux objectifs, et malgré sa grande complexité, il est montré
comment définir des politiques efficaces de gestion sur le court terme des

ressources consacrées a la sireté dans le terminal de passagers.

Finalement, le dernier chapitre tire les conclusions de cette étude et présente différentes pistes
d’étude pour la poursuite de ce theme.
Annexés au corps principal de la thése sont proposées les éléments complémentaires
suivants :

- Principes d’organisation de I’aérogare ;

- Le cadre réglementaire et opérationnel de I’inspection des passagers et des

bagages ;
- Lamise en ceuvre de I’inspection-filtrage des passagers et des bagages ;
- Lastructure du programme d’évaluation logique ;

- Des exemples de scénarios utilisés dans I’évaluation de la sOreté.



Chapitre 11

INTRODUCTION A LA SURETE
DU

TRANSPORT AERIEN



I1.1 Introduction

De part sa vulnérabilité, son importance économique et la mise en jeu de I’intégrité des
personnes et des biens, I’assurance de la sécurité du transport aérien est un enjeu essentiel de
I’activité de transport aérien. Nous présentons dans ce qui suit les définitions des principales
notions associées a cette problématique qui permettront de mieux définir le cadre de notre

étude.

I1.2 Définitions générales

Selon I’article L 310-1 code de I’aviation civile francaise, « le transport aérien consiste a
acheminer par aéronef d’un point d’origine a un point de destination des passagers, des
marchandises ou de la poste ».

L’article R.421-1 (2°) du méme code précise que « le transport aérien se définit comme toute
opération aérienne effectuée en vue ou pendant I’accomplissement du transport, contre
rémunération ou contre salaire, de passagers, de poste ou de marchandises ».

Si on s’en tient stricto sensu a ces définitions officielles du transport aérien, il est difficile de
comprendre pour quelles raisons il constitue une cible privilégiée pour les actes d’intervention
illicite.

Il est possible d’affirmer que le transport aérien est un symbole. Il est I’affirmation de la
souveraineté de son état d’immatriculation. En effet, lorsqu’un transporteur aérien est victime
d’un acte d’intervention illicite, dans la majorité des cas, la cible réelle est son état
d’immatriculation.

En matiére de transport aérien, I’exécution du contrat de transport impliquant les compagnies
aériennes, pour ce qui est des dommages corporels subis par le voyageur, ne commence qu’a
partir du moment ou sont entreprises les opérations d’embarquement et cesse avec les
opérations de débarquement dés que le passager n’est plus convoyé par un préposé du
transporteur et se trouve en un lieu utilisé en commun par plusieurs transporteurs différents,
en général le terminal de passagers.

Le candidat au voyage sera considéré comme passager (application de la Convention de
Varsovie ) lorsque :

- il aura accompli la majorité des opérations d’embarquement ;



- il sera pris en charge par le transporteur et se trouvera dans la salle d’embarquement
soumise a la garde du transporteur, séparée du hall de I’aérogare par un portillon ;

- il se trouvera a bord de I’aéronef ;

- pour les opérations de débarquement, il sera convoyé par un préposé du transporteur et
ce, jusqu’a son arrivée dans le hall, commun aux voyageurs de plusieurs compagnies

différentes.

I1.3 Saireté et sécurité

Sécurité : C’est la situation de celui ou de ce qui est & I’abri des risques (agressions,
accidents, atteintes matérielles). C’est aussi la prévention de tels risques, les mesures et les
moyens de protection tendant a prévenir la réalisation de ces risques, c’est I’ensemble de
précautions incombant a certaines personnes envers d’autres. Dans le domaine aéronautique,
la sécurité vise les regles de construction et d’utilisation des avions permettant d’assurer la
fiabilité du transport aérien. La sécurité (ou safety en anglais) renvoie a une législation ainsi
gu’au domaine de la prévention des secours contre les défaillances mécaniques, structurelles
ou météorologiques. Cette sécurité s’exprime au travers d’une réglementation sévere, laquelle
impose des normes de fabrication, d’utilisation et d’entretien des avions, ainsi que des
criteres stricts de formation et de qualification des équipages techniques (pilotes, mécaniciens
navigants) et commerciaux. La réglementation n’oublie pas les services de controle de la
circulation aérienne, chargés tout a la fois de la sécurité des vols, de garantir les décollages et
les atterrissages dans les meilleures conditions possibles, c’est-a-dire en ménageant des
intervalles suffisants entre deux appareils, et de veiller au bon fonctionnement des moyens de
navigation radio - électriques. L’infrastructure technique des aéroports n’échappe pas non
plus a ce souci de contrer I’impondérable, d’éviter les négligences, notamment dans le
domaine du balisage, de I’laménagement et de I’entretien des pistes et voies de circulation.

La sécurité est dépendante aussi d’événements involontaires accidentels.

Siireté : C’est la garantie accordée par la société a chacun de ses membres pour la
conservation de sa personne, de ses droits et sa propriété. Elle désigne, par extension dans
diverses expressions, la protection dont I’Etat se couvre (sOreté de I’Etat), celle qu’il organise
(sOrete publique) ou I’organe chargé d’une telle protection (sreté nationale). Dans le domaine
aéronautique, la sdreté vise la prévention de tout acte malveillant volontaire. L annexe 17 de

I’OACI a la Convention de Chicago relative & I’aviation civile internationale la définit



comme étant une « combinaison des mesures ainsi que des moyens humains, materiels visant
a protéger I’aviation civile contre les actes d’interventions illicites ». La sdreté ( security en
anglais) renvoie quant a elle aux domaines de la prévention et de protection contre les actes
volontaires et malveillants, elle représente une facette de la sécurité consacrée a la prévention
d’un risque précis : les actes de malveillance.

Par conséquent, les mesures dites de slreté rassemblent « les dispositions prises sur une base
légale et /ou réglementaire pour organiser, coordonner, mettre en ceuvre, évaluer et controler
les moyens humains et matériels nécessaires a la protection de I’aviation civile contre les
actes d’intervention illicite » .Cette appellation couvre la capture ou le détournement d’un
aéronef, le sabotage ou simplement une tentative.

Les experts ont employé le mot « sreté » pour exprimer la protection de I’aviation civile
contre toutes agressions volontaires, ainsi que définit par I’annexe 17 de la Convention de
I’OACI de Chicago :

« Chaque Etat contractant prendra des mesures pour empécher que des armes, des explosifs
ou tous autres engins dangereux pouvant étre employés pour commettre un acte illicite et
dont le port ou le transport n’est pas autoriseé, ne soient introduits, par quelque moyen que ce
soit, a bord d’un aéronef effectuant un vol d’aviation civile internationale. »

Sécuriser le transport aérien, c’est lui donner une immunité contre I’accident, le sabotage,
I’attentat, I’agression, le detournement, mais aussi lui donner une immunité contre le fait
d’étre instrumentalisé pour commettre un acte terroriste.

La sécurité et la slreté aérienne relévent d’une logique asymptotique. Elles se tendent a se
rapprocher toujours de la fiabilité absolue sans jamais I’atteindre.

L annexe 17 a la Convention relative a I’aviation civile internationale est I’annexe intitulée
« Protection de I’Aviation Civile Internationale contre les actes d’intervention illicite». Selon
I’annexe 17, la sOreté est : « I’ensemble de combinaison des mesures ainsi que des moyens
humains et matériels visant a protéger I’aviation civile contre les actes d’intervention
illicites »

On entend par acte d’intervention illicite la « capture d’aéronef, un acte de sabotage ou une
attaque armée dirigée contre des aéronefs utilisés pour le transport aérien, leurs passagers,
I’équipage, le personnel au sol, les aérodromes civils, et autres installations aéroportuaires
utilisees pour le transport aérien, ou la communication d’informations de nature a

compromettre la sécurité d’un aéronef ou d’une installation aéroportuaire. »



I1.4 Classification des atteintes a la stireté aérienne

11.4.1 Typologie des atteintes a la siireté aérienne

Les atteintes a la sQreté aérienne peuvent se décliner en plusieurs grands groupes :

1) La capture illicite ou le détournement d’avion en vol ou au sol qui consiste a
s’emparer d’un aéronef par la violence ou la menace de violence en vue de le
détourner de sa destination. Trois mobiles principaux peuvent étre a la base de ces
actes, il s’agit de la fuite, de I’extorsion et du terrorisme. La sOreté défaillante des
aéroports peut favoriser ce type de violence..

Plus précisément, la capture illicite est définie par I’article 1* de la Convention de La
Haye « commet une infraction pénale (ci-apres dénommée « infraction ») toute
personne qui, a bord d’un aéronef en vol :
a) illicitement et par violence ou menace de violence s’empare de cet aéronef
ou en exerce le contrdle ou tente de commettre I’un de ces actes ou
b) est complice d’une personne qui commet ou tente de commettre I’un de ces
actes »

Le détournement est le fait de détourner un aéronef de son itinéraire pour des raisons de

sécurité et avec I’accord du contréle de la circulation aérienne .Le détournement peut

s’opérer en vol avec ou sans menace de violence.

2) Les attentats a la bombe qui sont effectués a I’aide d’engins explosifs ou par un usage
d’un aéronef comme bombe volante. Ils constituent 80% des actes de terrorisme ;

3) La prise d’otages a bord d’un aéronef ou sur I’aérodrome ;

4) L’intrusion par la force a bord d’un aéronef, dans un aéroport ou dans I’enceinte d’une
installation aéronautique ;.

5) L’introduction d’une arme a bord d’un aéronef ou dans un aéroport, d’un engin
dangereux ou d’une matiere dangereuse a des fins criminelles ;

6)La communication d’informations fausses de natures a compromettre la sécurité d’un

aéronef en vol ou au sol, de passagers, de navigants, de personnel au sol ou du public, dans un

aéroport ou dans I’enceinte d’une installation de I’aviation civile. .

11.4.2 Les modalités des atteintes a la siireté aérienne
Les actes d’intervention illicites peuvent étre analysés de différentes maniéres. On peut par

exemple distinguer:



- les individus agissant pour leur compte personnel et ceux agissant pour le compte

d’un tiers (commanditaire).

- les auteurs isolés de ceux faisant partie d’une organisation politique (au sens large)

structurée.

- les actes commis en fonction de la motivation des auteurs et par rapport a leur

gravité.
Ce qui caractérise I’ensemble des actes d’intervention illicite dirigés contre la sOreté du
transport aérien de passagers, est cette relation triangulaire : auteur-victime-cible, commune a
la criminalité avec prise d’otages et tous les actes terroristes. Il est en effet trés rare en matiere
d’aviation civile, que la victime, soit elle-méme la cible visée de I’action. Les auteurs isolés
appartiennent généralement a la catégorie décrite par les psychiatres sous le nom d’idéalistes
passionnés. Il s’agit de sujets a fortes composante paranoiaque, c'est-a-dire orgueilleux,
psychorigides, interprétants, inadaptés. Pour ce qui est des groupes, il a été possible
d’observer que toutes les combinaisons et alliances imaginables étaient possibles, y compris la
sous-traitance. Cet état de fait a rendu durant plusieurs années toute analyse logique
extrémement difficile.
En ce qui concerne les victimes, elles peuvent étre des personnes physiques ou des biens :
aéronefs, installations des aéroports et installations a usage aéronautique. Les cibles, quant a
elles sont souvent des personnes morales de droit public et quelquefois des personnes morales
de droit privé.
Que les auteurs des infractions agissent seuls ou en groupe organisé, il existe deux grandes
catégories d’actions : celles qui visent une personne morale et celle plus rares, visant une
personne physique.
Les actions visant une personne morale peuvent étre classifiées de la facon suivante :

- Actions décidées par certains Etats, exécutées directement par eux ou par des

groupuscules terroristes a leur service et destinées a faire pression sur un autre Etat ;

- Actions prenant pour cadre un Etat, afin de régler des comptes qui lui sont

parfaitement étrangers ;

- Actions qui visent a faire perdre la crédibilité morale, politique ou économique d’un

Etat ou destinées a le déstabiliser ;

- Actions qui ont pour but de tester la capacité a réagir d’un Etat ;

- Actions visant une personne morale de droit privé et exécutées par des criminels de

droit commun (chantage, extorsion ...) ;
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- Actions personnelles d’individus irresponsables ou malades mentaux (vengeance,
solidarité envers une cause ...).

Les actions visant une personne physique peuvent étre des types suivants:
- Actions dirigées contre des personnes physiques occupant une fonction précise ou
exercant un métier précis, sans qu’une institution ou un état soit visé (journaliste,
artiste, écrivain, enseignant...) ;
- Actions ayant pour cible une institution ou un Etat et visant des personnes physiques
du fait de leur ethnie, religion opinions politiques ou nationalité et /ou fonctions
(employé d’ambassade, militant...) ;
- Actions exécutées par des criminels de droit commun ;

- Actions individuelles d’individus irresponsables ou malades mentaux.

Hormis un ou deux cas d’espece sans valeur statistique, il est possible d’affirmer que les
mesures actuelles de slreté sont insuffisantes pour décourager les passionnés ou les maitre-
chanteurs. Actuellement, la motivation des auteurs suit, ou parfois précede, avec un léger
décalage, la courbe des crises politiques mondiales. La gravité des actes suit, quant a elle, une
courbe croissante. Au cours des derniéres décennies, les auteurs d’actes d’intervention illicites
ont cherché davantage a se faire une réputation, a faire mieux connaitre leur organisation et
leur détermination, par de nombreuses exécutions sommaires, qu’a obtenir une contrepartie
réelle. Parmi les motifs principaux, on peut citer, la volonté de fuir un pays et son régime, la

volonté de combattre un pays et son régime, le paiement d’une rangon ou I’extorsion.

I1.5 Quelques exemples d’atteinte a la siireté dans le transport aérien
Dans la plupart des exemples d’atteinte a la sQreté du transport aérien, la non détection des
pirates de I’air ou des terroristes au niveau du terminal de passagers a rendu possible ceux-ci.

- 25 juillet 1947: un appareil roumain commercial a été détourné. Les pirates, trois
officiers roumains et sept civils, n‘'ont pas hésité a user de violence, semant la terreur a
bord. Tandis qu'une partie du commando surveillait les passagers, l'autre s'est occupé du
poste de pilotage. Ils ont pris le contrdle de I'appareil de ligne, obligeant le pilote a les
emmener jusqu'en Turquie. Le mécanicien de bord a été abattu lors d'un accrochage entre

le commando et I'équipage.
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- 24 juillet 1961: un Lockheed Electra de la compagnie américaine Eastern Air Lines est
détourné entre Miami et Tampa. Le pirate de l'air a ordonné au pilote de voler vers la
Havane, a Cuba. Cest le 58°™ détournement d'avion en trente ans. Le premier s'est
déroulé en 1931, a I'époque de la prohibition. Depuis, ces actes de piraterie se sont
multipliés. A la fin de la deuxieme guerre mondiale, beaucoup de ceux qui voulaient fuir
les pays de I'Est ont eu recours a cette pratique. Puis ce furent les ressortissants cubains
opposés au régime du Commandant Fidel Castro qui détournerent des avions. Bientdt les

castristes eux-mémes utilisérent ces méthodes.

- 30 mail972: trois japonais sement la panique a l'aéroport de Lod, l'un des aéroports
internationaux de la capitale israélienne. Les trois nippons, membres d'un mouvement
proche d'une fraction de I'OLP, étaient monté a bord de I'avion lors de I'escale a Rome.
Puis lors du débarquement les trois japonais ont jeté des grenades et tiré a I'arme
automatique sur quelques 300 personnes débarquant d’un avion d'Air France.

- 23 juin 1985: un B-747 d'Air India explose en vol dans le ciel canadien. On apprendra
une année plus tard que l'avion avait été saboté par un terroriste sikh qui avait déposé une
bombe dans la soute a bagage. L'Inde est depuis longtemps en proie a des frictions entre
les extremistes sikhs et hindous, alors que le Canada est I'un des pays qui a accueilli le

plus grand nombre d'exilés sikhs.

- 21 Décembre 1988 : explosion en vol d’une bombe artisanale placée dans une radio
dans les bagages de soute. Il n’y eu aucun survivant parmi les passagers et les membres
d’équipages, de plus onze habitants de Lockerbie sont morts suite a la chute de I’avion

sur leur foyer.

- 20 septembre 1990: un DC-10 d'UTA explose en plein vol au-dessus du desert du Téneré
au Niger. L'avion d'UTA, qui assurait la ligne Brazzaville-N'Djamena- Paris, a été
pulvérisé en plein vol par I’explosion d’une bombe qui était placée dans la soute a bagages
avant. Il n'y eu aucun survivant parmi les 171 passagers et les 15 membres d'équipages.

- Janvier 1990 : Un pirate de I’air prend le contrdle d’un B727 aux Etats Unis, il affirme
détenir des explosifs et exige d’étre transporté vers un autre pays. Aprés son arrestation,
on constate que I’engin explosif n’était qu’un tube de dentifrice relié a une lampe torche.
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- Décembre 1994, détournement d’un Airbus d’Air France. L objectif des pirates de I’air
est d’aller s’écraser sur Paris. Lors de I’ escale pour ravitaillement a Marignane, I’avion

est pris d’assaut par des troupes d’élites.

- 11 Septembre 2001, détournement et crash de quatre avions de ligne sur le sol américain
(notamment World Trader Center et Pentagone).Ces actes terroristes ont fait plus de trois

mille morts.

- 28 Novembre 2002, deux roquettes sont tirées sur un Boeing 757 de la compagnie Arkia
décollant de I’aéroport de Mombassa. Aucun dégat n’est a déplorer car les roquettes ont

raté la cible.

- 4 mars 2003 : explosion d’une bombe & I’aéroport international de Davao aux

Philippines. Le bilan est de vingt morts et de cent quarante six blessés.

- 19 mars 2007 : Alerte a la bombe sur un avion de Alitalia. Un avion de la compagnie
aerienne italienne Alitalia a été victime d'une alerte & la bombe quelques instants avant
son décollage de I'aéroport international de Rome (Italie) occasionnant un retard de plus
de trois heures. L'avion, un Airbus A321, vol AZA328, qui devait effectuer la liaison entre
I'aéroport international Fiumicino de Rome et I'aéroport de Roissy-Charles de Gaulle de
Paris, était prét a effectuer son vol, vers 6h00, heure locale, lorsqu'un coup de téléphone
anonyme prévenant de la présence d'une bombe a bord a obligé les autorités aériennes a
annuler le départ et a déplacer I'appareil vers un endroit isolé de I'aéroport. L'avion a été
évacué par les passagers avant d'étre intégralement fouillé par les équipes spécialisees.
Rien de ressemblant & de I'explosif n'a été finalement trouvé et l'alerte a été considérée

comme fausse. Trois heures plus tard, vers 9h00, le vol décollait pour rallier Paris.

- 25 décembre 2009 : tentative de sabotage du vol 253 de Northwest Airlines Un passager
a bord d'un avion de la compagnie américaine Delta Air Lines a été maitrisé vendredi
apres avoir tenté vraisemblablement d'actionner un petit engin explosif dans ce qui semble

étre une tentative d'attentat.
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L'appareil, qui transportait 278 passagers, assurait la liaison entre Amsterdam, aux Pays-
Bas, et la ville américaine de Détroit. L'incident est survenu aux environs de 12 h, heure

locale, une vingtaine de minutes avant I'atterrissage de I'avion a Détroit.

Un responsable de la Maison-Blanche, cité par CNN, a parlé d'une tentative d'acte de
terrorisme. La thése de l'attentat a été évoquée aussi par un haut responsable de
I'administration américaine qui en a parlé a I'AFP sous couvert de I'anonymat. Associated
Press a cité pour sa part un haut responsable des services de lutte antiterroriste selon
lequel ce passager prévoyait de faire sauter I'avion.

Peter King, un élu républicain de la Chambre des représentants et membre de la
commission de la sécurité intérieure, a déclaré a des chaines de télévision américaines que
le suspect avait utilisé «un engin relativement sophistiqué ». Il aurait été bralé au

deuxieme degré quand il a tenté de le faire détonner.

L'individu, qui s'appelle Abdul Mudallad, aurait agi au nom d'Al-Qaida. On ignore pour le

moment ce qui a motivé son geste. Le FBI méne une enquéte sur cet incident.

I1.6 Conclusion

Dans ce chapitre, nous avons presenté les principales notions associées a la streté du transport
aérien et qui permettront de mieux définir le cadre de notre étude. Ce chapitre est complété
par deux annexes (Organisation du terminal de passagers et Cadre réglementaire de la sGreté
aéroportuaire). Dans le chapitre suivant, nous présenterons un panorama des études et
recherches actuelles dans le domaine de la slreté aéroportuaire, avant de cerner notre domaine

de recherche et la problématique retenue.
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Chapitre 111

L’INSPECTION FILTRAGE DES PASSAGERS

DANS UNE AEROGARE
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II1.1 Introduction

L’étude de la sOreté d’une aérogare nécessite non seulement une connaissance approfondie
des différentes fonctions qui lui sont assignées mais aussi une parfaite maitrise de sa
composition afin de pouvoir déjouer le comportement malveillant, parfois planifié, des
terroristes. Dans I’annexe | nous présentons d’une part, les différentes fonctions qui doivent

étre assurées au sein de I’aérogare et d’autre part, I’organisation qui en découle.

IT1.2 Les flux dans ’aéroport
La personne ou I’objet dangereux empruntent necessairement les flux de personnes et de biens
mis en ceuvre dans I’aéroport.
Un flux est un mouvement de personnes ou d’objets suivant un parcours bien défini pour se
rendre d’un point a un autre. Il existe une grande diversité de flux dans un aéroport : flux de
passagers, flux d’avions, flux de bagages, flux de personnels, flux de véhicules de service et
autres. lls peuvent interagir ou non entre eux. Les regles genérales de slreté imposent des
contraintes en terme de non mélange de certains flux tout en conservant une certaine
facilitation (capacité de traitement, flexibilité du systeme, confort des passagers).
Les regles principales admises en général dans la gestion des flux sont :

- pas de mélange de flux au départ ;

- pas de mélange de flux a I’arrivée (tolérance si les deux vols ont le méme régime) ;

- pas de croisement de flux ;

- existence de parcours alternatifs en cas de situation dégradée ;

- minimisation des distances a parcourir ;

- signalisation correspondant a ces regles.

I11.2.1 Circulation d u personnel de I’aéro port, des compagnies aériennes et des
entreprises de service

Afin d’éviter I’intrusion d’une personne dangereuse se faisant passer pour un membre du
personnel de I’aéroport, des compagnies aériennes ou des compagnies de service, tout le
personnel travaillant dans I’aéroport doit porter un badge de sdreté pendant la journée quand
il est dans une zone réservée ou une zone réserveée sireté (zone de sdreté a acces réglemente).
La délivrance d’un badge de sOreté est conditionnée au suivi par le demandeur d’une session
de sensibilisation a la slreté et a I’approbation de la demande par les services de police
(contr6le du casier judiciaire). La possession d’un badge de slreté ne signifie pas que I’on ait
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le droit de circuler dans toute la zone réservée de I’aéroport qui peut étre découpée en
plusieurs secteurs geographiques. Par exemple en France, celle-ci est découpée en quatre
secteurs géographiques :

A (avion) : Dans la zone A, a proximité de I’avion, vont circuler tous ceux qui

s’occupent de I’appareil durant son escale (avitailleurs, bagagistes, ...) ;

B (bagages) : Cette zone correspond aux galeries bagages; les bagagistes, les

opérateurs de sreté peuvent y circuler ;

F (fret) : Cette zone est dévolue aux activités de fret ;

P (passagers) : La zone P correspond aux parties de I’aérogare ou circulent les

passagers.

I11.2.2 Circuit pour les passagers et les bagages a main

Différentes étapes jalonnent le circuit d’un passager au sein d’un aéroport. Les étapes
nécessaires sont fonction du passager (selon qu’il est au départ, en correspondance ou a
I’arrivée, selon sa nationalité, selon sa destination...) et I’ordre de celles-ci est fonction de la
configuration de I’aérogare. Néanmoins ici nous considérerons un circuit simplifié
comprenant les étapes et les contréles communs a tous les aéroports.

Nous présentons ici un schéma simplifié du circuit de départ et d’arrivée ou figurent les
principaux contrbles auxquels les passagers et les bagages sont soumis en vue de garantir la

sdreté dans le terminal et dans l'aéronef.
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II1.3 Description générale de I’inspection-filtrage
L’inspection filtrage est une opération préventive effectuée dans le but de détecter des articles
prohibés. Les moyens mis en ceuvre peuvent étre une fouille, un ou plusieurs équipements de
détection (radioscopique ou d’explosifs), des palpations de sécurité ou une combinaison de
ces moyens. Elle a généralement lieu a I’entrée de la zone de s(reté a acces réglementé.
Les articles prohibés sont , « toute substance ou objet pouvant constituer une menace pour la
sOreté du transport aérien ».0On peut distinguer les armes a feu, les couteaux et instruments
tranchants, les instruments contondants, les explosifs, munitions, liquides inflammables,
interdits en soute, les produits corrosifs, les articles neutralisants ou incapacitants interdits en
soute, les articles pouvant étre utilisés comme une arme, les articles pouvant faire croire qu’il
s’agit d’une arme mortelle, les articles et substances chimiques et biologiques pouvant étre
utilisés dans les attentats, les restrictions d’emport de liquides depuis le 6/11/06 en Europe
aux Etats unis et dans certains pays d’Afrique.
Si elles ne sont pas convenablement gérées, les mesures de sdreté aux aéroports pourront
avoir des effets néfastes sur le mouvement des passagers au départ. Pour améliorer la gestion
des mesures de sdreté, les différents intervenants sur I’aéroport ont des missions bien définies.
Ces différentes missions trouvent leurs origines dans les normes et pratiques recommandées
de I’annexe 17 de I’OACI, Doc 8973, des plans nationaux de slreté ou des plans de slreté des
aéroports.
Les personnes en charge du contrdle d’inspection filtrage peuvent étre des agents de I’état
(police) ou des agents de slreté privés. lls sont tenus :

- de réaliser les IF conformément a la réglementation en vigueur

- desuivre des formations initiales et continues et des entrainements

périodiques
- de procéder a des tests de performance en situation opérationnelle

- d’appliquer un programme de slreté et un programme d’assurance qualité
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Le matériel minimum nécessaire aujourd’hui a I’opération d’un poste d’inspection filtrage est

constitué de :

Un dispositif fermant et bloquant la porte lorsque le poste n’est pas utilisé ;
un magnetometre ;

une cabine + table pour la fouille ;

une table pour fouiller les bagages "hors ouie™ ;

un téléphone ;

un RX et un moyen de calibrage ;

une alarme silencieuse ;

une affiche pour informer les pax ;

parfois une caméra .

De nombreux aéroports sont munis aujourd’hui de détecteur de Trace ou utilisent des

scanneurs corporels.

Les procédures d’inspection filtrage nécessitent du personnel bien formé, un matériel

suffisant et assez de temps pour mener a bien les contréles.

L’armement du PIF préconisé par le doc 8973 de I’OACI est le suivant :

un agent en amont pour Vvérifier les documents de voyage, carte d’embarquement ;
assurer la manutention des bagages, la gestion des appareils électroniques la gestion
des appareils électroniques et petits objets ;

un agent en aval pour la gestion des alarmes, palpation ( une femme/un homme) ;

un agent en aval pour assurer la surveillance de I’imagerie et I’interprétation des
images ;

un agent pour la fouille des bagages en aval ;

un prépose au detecteur de trace ;

un superviseur qui ne doit réaliser d’autre tache que I’évaluation du risque et la gestion

des litiges .

Un roulement des agents de slreté doit &tre programmé au moins toutes les vingt minutes.

Ceci permettra a I’agent chargé d’examiner les images radioscopiques de reposer ses yeux.

Cette activité ne devra étre reprise qu’apres une période de 40 mn.
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L’armement du PIF dépend des flux traités et de la typologie des vols.

Les effectifs au PIF doivent étre renforces dans les cas suivants :
- dans des circonstances particuliéres exigeant un renforcement des mesures de sreté ;
- une pointe ponctuelle de flux des passagers ;

- une absence ou une indisponibilité d’un matériel de contréle.

Portique de detection

Cabine fouille

Figure 3.4 Armement du PIF

I11.4 Procédures de controle au poste d’inspection-filtrage (PIF)

Tous les passagers et leurs bagages cabine, tout le personnel et leur matériel doivent subir
I’inspection filtrage. Tout le personnel et tout matériel traversant le poste d’inspection filtrage

doivent subir I’inspection filtrage.

I11.4.1 Les procédures de controle des personnes
Les passagers sont accueillis par un agent de s(reté ou un policier. L’agent vérifie les
autorisations d’acces :

- pour le passager, c’est le document de voyage

- pour le personnel naviguant, c’est la carte de naviguant ou un autre document valide
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- pour le personnel, ¢’est un titre ad hoc.

Ensuite la personne désirant entrer en zone réservée doit passer par le portique.

On a ainsi les étapes suivantes :

O le passager se présente au PIF, enléve tout ce qui contient du metal et fait passer
son bagage cabine sous le RX ;
@® Passage sous le portique ;
© si le portique sonne, le passager repasse sous le portique ou subit une palpation ou
le magnétometre ;
OL e portique ne sonne pas. Le passager peut subir une palpation aléatoire ou repartir
récupérer son bagage cabine ;
OSi les alarmes persistent le passager doit subir une palpation et doit étre passé avec
magnétometre ;
OSi I’agent de slreté note une persistance de I’alarme, il fait appel a I’officier de
police judicaire (OPJ) ou a la personne habilité pour faire une fouille corporelle au
passager. Cette fouille se fait en cabine avec I’autorisation du passager ;
@Si on n’arrive pas a lever le doute, le passager n’embarque pas ;
O Si au premier passager I’alarme sonne, le passager subit une palpation et peut
récupérer son bagage ;
OSi le passage sous le portique n’engendre pas une alarme, le passager peut subir une
palpation aléatoire ;
®Les passagers récuperent leurs bagages cabines. Les bagages cabine sont passés sous
le RX. En cas de doute (objet opaque ou difficile a identifier par exemple), les agents
de sOreté peuvent demander I’ouverture du bagage qui va étre fouillé avec
I’autorisation de leur propriétaire.

Les objets interdits en cabine doivent faire I’objet de consignes locales. Les controles

doivent continuer méme apres la découverte d’articles ou d’objets prohibés, d’autres objets

pouvant étre dissimulés. Les bagages cabine peuvent subir une fouille aléatoire.

Ensuite les passagers vont en salle d’embarquement.

Lorsqu’un passager refuse de se soumettre au controle, il est prévu de :

- signaler la personne aux services de police ;
- avertir le commandant de bord ;

- refuser I’embarquement au passager ;
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- retirer les bagages de soute du passager .
Un passager paraissant nerveux ou arrogant devrait étre toujours étre fouillé. Dans le cas des
Etats Unis : la TSA (Transportation Security Administration), I'agence américaine chargée de
protéger les transports aériens, est arrivée a la conclusion que «le pire danger qui menace
l'aviation commerciale provient moins des objets pouvant étre transportés par des gens
malfaisants que des gens malfaisants eux-mémes».En conséquence, la TSA met en place un
nouveau systeme de controle des passagers appelé SPOT (Screening of Passengers by
Observation Techniques — controle des passagers au moyen de techniques d'observation).
Dans le cadre de SPOT, le personnel de la TSA apprend a reconnaitre les comportements
suspects. «Les passagers éveillant I'attention par des signes d'anxiété seront signalés a la
police locale, qui menera avec eux des entretiens en face a face afin de déterminer s'ils

constituent une menace.»

I11.4.2 Les procédures d’inspection filtrage des bagages de cabines, autres biens et
produits :
Les agents de sdreté doivent appliquer les regles suivantes au traitement des bagages cabines,
lorsque des équipements de détection sont utilisés :
- procéder en cas d’alarme du matériel de détection ou d’absence de validation de
I’opérateur, a la fouille du bagage ou de I’objet ;
- effectuer de maniere aléatoire, une fouille des bagages de cabine en respectant les

objectifs quantitatifs par les autorités.

L’alerte ou I’appel aux services de Police doit étre effectuée lorsque :
- les agents de sreté découvrent une arme de 1% ou 4°™ catégorie, un engin explosif
improvise ( EEI) ;

- un agent de s(reté est agressé ;

- un passager tente de passer en force au niveau du PIF ;

- lorsqu’un passager trouble I’ordre public en salle d’embarquement.
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IIL.5 les différents systémes d’inspection-filtrage

L’expérience acquise par les Etats dans I’inspection/filtrage des passagers et de leurs bagages
a main les a conduits a mettre au point trois principaux systemes communément dénommés
systemes d’inspection/filtrage a la porte d’embarquement, a I’entrée d’une salle d’attente et a
I’entrée d’un hall.

IIL.5.1 Principes généraux

Quelque soit le systeme utilisé, il doit comporter les éléments indispensables pour empécher
I’introduction d’armes a feu ou d’armes blanches ainsi que des engins dangereux a bord des
aéronefs et pour permettre de découvrir un agresseur en puissance avant qu’il monte a bord.
L’un de ses éléments de base consiste a pouvoir bénéficier de I’assistance d’agents des forces
de I’ordre a chaque poste d’inspection/filtrage. Ces agents devraient étre armés de facon a
pouvoir répondre immédiatement et efficacement aux activités criminelles faisant intervenir
des armes .lls devront étre affectés a un endroit d’ou ils pourront surveiller chaque poste
d’inspection/filtrage. Si des dispositions dans ce sens ne peuvent étre prises, un agent devra
pouvoir intervenir rapidement a chaque poste d’inspection/ filtrage si I’on a besoin de son
aide. Certains Etats ont établis des délais d’interventions considérés comme suffisants pour
toutes les circonstances; compte tenu du volume des opérations d’inspection/filtrage ;du

niveau de la menace , et de la configuration de I’aéroport et de I’aérogare de passagers .

Il faut veiller a ce qu’il n’y ait aucune possibilité de mélange ni de contact au départ ou a
I’arrivée entre les passagers ayant été soumis a un contréle de slreté et les personnes non
soumises a un tel control, apres le passage des points de filtrage de sOreté aux aéroports ; s’il y
a mélange ou contact, les passagers en cause, ainsi que leurs bagages de cabine, seront soumis

a un nouveau filtrage avant d’embarquer dans un aéronef.

En plus du personnel mentionné ci-dessus, le systéeme d’injection/filtrage devrait également
comprendre des appareils spécialisés. La fouille manuelle des passagers et de leurs bagages a
main est certes efficace mais elle est relativement lente et exige du personnel dument formés
et qualifiés .L ‘emploi de détecteurs d’objets métalliques et d’appareils de radioscopie

améliorera cependant beaucoup I’efficacité de [I’inspection/filtrage et , partant
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I’acheminement des passagers. Il est important de fouiller manuellement les articles qui ne
passent pas I’examen électronique de fagon satisfaisante.

Les trois principaux systemes d’inspection/filtrage, ainsi que leurs avantages et inconvénients
respectifs sont décrits ci-aprés. Les dispositifs de slreté se trouvant a un emplacement fixe

devront toujours entre protégés lorsqu’ils ne sont pas en service.

II1.5.2 Inspection/filtrage a la porte d’embarquement

L’inspection/filtrage est effectué immédiatement avant I’embarquement & un poste de contréle
situé aux portes d’embarquements qui conduisent a I’aéronef. La porte peut donner sur une
passerelle qui est directement reliée a I’aéronef ou bien sur une aire de trafic permettant d’y
accéder. L’inspection/filtrage a lieu au moment ou I’embarquement des passagers commence
et lorsque la porte qui conduit & I’aéronef est ouverte. Le personnel et I’équipement
disponibles sur place dans les meilleurs délais (c’est-a-dire de maniére a ne pas retarder
indment le vol).Les agents de sécurité n’occuperont le poste de contrdle qu’au moment ou il
faut procéder a I’inspection/filtrage.

Toutefois, le poste d’inspection/filtrage et I’acces par ce poste doivent entre protégées en

dehors des heures d’utilisation.

I11.5.3 Inspection/filtrage a I’entrée d’une salle d’attente

L’inspection/filtrage est effectuée a I’entrée d’une zone concue spécialement pour faire
attendre les passagers avant qu’ils embarquent. La zone est protégée (c’est-a-dire rendue
stérile) par des murs ou barriéres appropriés et tous ces points d’acces sont controlés. La salle
d’attente peut étre également un véhicule congu spécialement pour transporter les passagers
vers un aéronef eloigné. La porte qui conduit a I’aire du trafic reste verrouillée jusqu’au
moment de I’embarquement proprement dit (la totalité ou la plupart des passagers et de leurs
bagages a main auront alors été inspectés/filtré).Pour que I’isolement soit efficace, la salle
d’attente doit étre gardée lorsqu’elle n’est pas utilisee. Si elle ne I’est pas, elle doit étre
fouillée avant d’étre utilisée pour s’assurer que des armes ou des engins dangereux n’y ont pas
été introduit par un agresseur en puissance ou un complice pour étre utilisés ultérieurement. Il
ne faudra pas mettre en ceuvre autant de personnels et d’appareils parce que dans ce cas
I’inspection/filtrage pourra se faire plus lentement.

Les agents de sOreté n’occuperont le poste de contréle qu’au moment ou il faut procéder a

I’inspection/filtrage.
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I11.5.4 Inspection/filtrage a I’entrée d’un hall

L’inspection/filtrage s’effectue a I’entrée d’un hall ou d’un satellite qui comprend plusieurs
portes d’embarquement .Tous les points d’accés doivent étre contr6lés pour maintenir la
stérilité des lieux. Apres qu’une inspection complete effectuée en début de journée confirme
que le hall est bien stérile, le hall doit étre verrouillé ou faire I’objet de rondes de surveillance
lorsqu’il n’est pas utilisé. Toutefois, étant donné qu’en général les halls stériles sont utilisés
sans interruption, ou du moins tant que I’aérogare de passagers est ouverte et accessible au
public, il n’est pas nécessaire que les inspections soient fréquentes. L’inspection/filtrage se
fait simultanément pour plusieurs vols a la fois. Il faudra peut-étre plus de personnels et
d’appareils qu’aux postes de contréle d’une seule porte ou d’une salle d’attente en raison du
nombre plus élevé de passagers a acheminer .Cependant, étant donné qu’un seule poste de
contrle est utiliser pour plusieurs portes d’embarquements, cette méthode permet une
meilleure utilisation des ressources en personnels et en équipements, avec un avantage

économique considérable.

IIL.5.5 Eléments d’analyse

Les Etats ne s’accordent pas sur les avantages et inconvénients de chacun des systémes
examinés ci-dessus. Chaque Etat et chaque administration aéroportuaire devra les évaluer et
décider du systéme ou de la combinaison de systemes qu’ils estimeront les mieux adaptes a la
configuration de I’aéroport, en tenant compte de tous les facteurs qui entrent en jeu.

Un des avantages du systeme d’inspection/filtrage a la porte d’embarquement est qu’il réduit
au minimum les possibilités que des armes a feu et autres engins dangereux soient remis
subrepticement aux passagers qui ont deja été inspectés/filtres a I’entrée de la salle d’attente
présenterait le méme avantage ;pour autant que I’on vérifie soigneusement ; avant d’utiliser
cette salle ;qu’aucune arme n’est cachée ;et qu’on maintienne strictement la stérilité de cette
salle chaque fois qu’on I"utilise.

D’autres Etats estiment qu’il est avantageux de séparer le plus possible I’aéronef du point ou
un agresseur en puissance doit se présenter au contr6le de slreté et que les systémes
d’inspections/filtrage a I’entrée d’une salle d’attente et d’un hall permettent une telle
séparation .Celle-ci se définit en temps ou en distance. L’inspection/filtrage a I’entrée de la
salle d’attente autorise une separation dans le temps principalement, puisque le poste de
contréle se situe habituellement a quelques métres seulement de la porte d’embarquement. Or,
il arrive trés souvent que I’aéronef n’y soit pas stationné au moment de I’inspection/filtrage.

D’autre par, la porte qui donne sur la passerelle ou sur I’aire de trafic est verrouillée jusqu’a
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ce que les passagers embarquent définitivement. Les services de sdreté peuvent étre
confrontés avec une personne malintentionnée avant que I’aéronef visé devienne accessible.
Le systeme de I’inspection a I’entrée d’un hall est en général encore plus efficace, car il
permet la séparation a la fois dans le temps et dans I’espace. La plupart du temps, les
passagers ignorent a quel poste I’aéronef doit stationner, et s’il s’y trouve déja. La séparation
accrue dans le temps et dans I’espace contribue a améliorer le délai d’intervention des
services de sOrete.

Les deux systemes ci-dessus (salle d’attente et hall) accroissent la slreté en permettant aux
agents chargés de I’inspection/filtrage de s’acquitter de leur tache a un rythme plus posé, donc
avec plus de soin.(Ces agents décideront plus souvent de ne pas contréler un objet suspect ou
non identifiable s’il faut accélérer I’inspection des passagers en raison du départ imminent de
I’aéronef).Par ailleurs, il est probable que les difficultés éventuelles seront plus facilement
résolus et que les agents de sureté, moins pressés répondront aimablement aux questions des
passagers. Ceux-ci risqueront moins de s’agglutiner au poste de controle pour embarquer au
plus vite sur un aéronef qui est manifestement prét a les recevoir. Les perturbations des vols
gu’entrainent les retards peuvent avoir une incidence négative sur le déploiement du
personnel de slreté dans ce type de systéme.

La police, la gendarmerie et la douane controlent la mise en ceuvre effective des mesures par
I’ensemble des opérateurs. 1ls évaluent la performance du service de slreté ou assistent aux
tests en situation opérationnelle. Ils peuvent aussi établir des constats de manquements aux
reglements

Placée sous la responsabilité des exploitants d’aérodrome, I’inspection- filtrage des passagers
a I’entrée des salles d’embarquement a été considérablement renforcée ces dernieres annees.
Tous les objets coupants ou contondants ont été ajoutés a la liste des objets interdits en cabine.
La sensibilité des portiques de détection des masses métalliques a été augmentée. Et un
pourcentage trés important de passagers est désormais soumis a un examen complémentaire.
Le filtrage des passagers et de leurs bagages avec minutie nécessite un personnel de sdreté
bien formé, du matériel de sdreté adéquat et assez de temps pour que le processus de sOreté
soit mené a bien. Si les contrdles de slreté ne sont pas exécutés de fagons efficaces, le respect
des horaires des services aériens sera compromis. De plus, I’encombrement aux points de

contréle pourra étre exploité par des personnes cherchant a contourner le systéme de sireté.
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I11.6 Conclusion

Dans ce chapitre nous avons introduit les principaux €léments permettant de comprendre le
bon fonctionnement du poste d’inspection-filtrage. Des éléments complémentaires sur sa mise
en ceuvre sont présentés dans I’annexe 3. 1l est clair que le PIF est un systéme complexe qui
fonctionne sous pression (des passagers, des horaires, de compagnies aériennes) et tant sa
composition gue sa mise en ceuvre doivent étre analysés de facon détaillée. Dans le chapitre
suivant, un essai de modélisation logique du systeme de contrble des passagers est alors
développé de facon a obtenir un outil d’analyse de son fonctionnement permettant d’en

évaluer I’efficacité.
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CHAPITRE 1V

MODELISATION LOGIQUE

DU SYSTEME DE CONTROLE DES PASSAGERS
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IV.1 Introduction

Dans ce chapitre, un modéle logique du systeme de contrdle au départ des passagers dans un
aéroport est développé. La finalité de ce modele est de permettre de tester différents scénarios
d’attaque du systéme par un vecteur de menace, d’analyser le comportement du systeme dans
ces conditions et d’en évaluer la permeabilité vis a vis de différents types d’attaques. En
annexe 3 est présenté en détail la composition et les procédures opérationnelles mises en

ceuvre dans les postes d’inspection-filtrage.

IV.2 Construction du modéle logique
Le modele logique considére résulte de I’agencement des différents éléments constitutifs du
systéeme de contrdle de I’aéroport et des procédures nominales ou non de fonctionnement de
celui-ci. Ce modele est complété par des scénarios concernant :

- Les «ressources » dont dispose un passager constituant une menace.

- L’état opérationnel du systeme (équipements et procédures de contrdle opérantes ou

défaillantes de fagcon ponctuelle ou non).

On se propose donc d’évaluer la perméabilité d’un terminal aéroportuaire en considérant que
le passager, le membre du personnel ou tout autre personne désirant se rendre dans les zones
réservées de I’aéroport est muni d’un «vecteur ressources» dont les composantes
représentent les caractéristiques de cette personne :
- Détient-elle un ou des billets ?
- A-t-il une carte d’identité ou un passeport en concordance avec ce ou ces billets ? un badge
de membre du personnel ou de tout autre groupe autorisé dans les zones de sécurité?
- Est-elle décidée a commettre un acte portant atteinte a la sQreté du transport aerien ?
- Possede-t-elle des moyens matériels constituant une menace ?
- etc.
L’ensemble des ressources peut étre représenté par un vecteur constitué de variables
booléennes et le passage d’une zone de I’aéroport a une autre correspondra a la satisfaction de
certaines contraintes logiques. Par exemple, au niveau des contraintes liées a la banque
d’enregistrement, la possession d’un billet et la possession d’une piéce d’identité
concordantes sont validées.
Si le passager a des intentions malveillantes, celles-ci sont modélisées par des conditions
logiques et il s’agit en fait de vérifier si celles-ci peuvent étre satisfaites ou non dans le cadre

du scénario.
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Il s’agit aussi d’identifier les conditions de satisfaction de ce scénario et compte tenu de ses
conséquences pour la sdrete, de proposer éventuellement des aménagements au systeme de

contréle et aux procédures associées.

IV.3 Les ressources, les évenements et les états

IV.3.1 Les ressources mises en ceuvre

Les ressources associées a un passager sont données par un vecteur de ressources
X =(X,, X,, Xgyey Xy ) 7 dont les composantes booléennes représentent les différentes
ressources dont dispose cette personne (bien ou mal intentionnée) : passager (réel ou

potentiel), membre du personnel,...

Les composantes de celui ci sont :

Badges :
X, = possession du badge A (zone avion) .
X, = authenticité du badge A.
X, = possession badge B (zone bagages)
X, = authenticité du badge B.
X, = possession badge F (zone fret) .
X = authenticité du badge F.
X, = possession badge P (zone passagers)
X, = authenticité du badge P.
Identification :

X, : possession de carte d’identité
X,, - si carte identité
Xy, © passeport

Xy, . Si passeport

Titre de transport :

X5 : possession de titre(s)
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X, - possession de titre unique
X,s - authenticité du titre unique

X, - authenticité des titres multiples

carte d’embarquement :

X,, . possession de carte(s) d’embarquement

X,g - Si possession de carte(s) ( X,, =1), une seule ou plusieurs
X,, :authenticité de carte unique
X

» . authenticité des cartes multiples

Objet interdit « détournable » :

X,, : objet métallique situé dans le bagage a main
,, . Objet organique situé dans le bagage a main

,; - Objet inorganique situe dans le bagage a main

X
X
X,, . objet métallique situé sous les vétements
X, : objet organique situé sous les vétements
X

. . Objet inorganique situé sous les vétements

Objet Dangereux par Nature (DPN)

X,, : objet métallique DPN situé dans le bagage & main
,s . Objet organique DPN situé dans le bagage a main

.o - Objet inorganique DPN situé dans le bagage a main

X

X

X,, - Objet metalliqgue DPN situé sous les vétements
X,, . objet organique DPN situé sous les vétements
X

5 - Objet inorganique DPN situé sous les vétements

Objet dans le bagage de soute :

X,; : objet dangereux situe dans le bagage de soute
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Concordance :

X,, : titre de transport et document d’identité concordants

X, : carte d’embarquement et document d’identité concordants

On peut distinguer plusieurs étapes dans I’évolution du vecteur ressources :

- les ressources initiales

- les ressources acquises : elles sont obtenues apres la phase dite d’acquisition.
Par exemple, le passage aux banques d’enregistrement avec un titre de transport et une
identité correspondante reconnus vrais modifie les ressources initiales en fournissant la
ressource « carte d’embarquement ».

- les ressources finales : elles sont obtenues en tenant compte des apports éventuels en
ressource au cours du cheminement de la personne cible (objet dangereux obtenu dans

la zone sous - douane, complice remettant un objet,...).

1V.3.2 Etat de fonctionnement du systeme

L’état de fonctionnement du systéme a un instant donné est un état qui détaille quels
sont les éléments du systeme de controle opérant nominalement et quels sont ceux qui sont
défaillants a cet instant. A chaque élément i du systéme de contrGle peut étre associée une

probabilité 4 [0,1] de bon fonctionnement & Iinstant considéré (ou une probabilité de
défaillance de I’élement de controle 1- 4, ).

Un scénario sur I’état de fonctionnement du systeme sera défini comme une suite d’états
binaires (0 ou 1) correspondant au fonctionnement normal ou non de chaque type de controle.
Les probabilités peuvent toujours étre réintroduites une fois la faisabilité du scénario vérifiée.
Elles ne sont en tous cas pas indispensables dans la présente approche qui vise plus a
systématiser I’étude de faisabilité de I’occurrence d’événements plutdt qu’a obtenir des

valeurs de probabilité (de toutes facons tres faibles) sur un nombre limité d’événements.

Chacun des élements de controle F, suivants peut étre a un moment donné (celui ou passe le

passagers potentiellement dangereux) en état de bon fonctionnement ou en état de défaillance:

- a I’enregistrement :
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F=F

controle_billet

FZ = I:con’[rﬁle_identité

F3 = Fcontréle_concordance
- au niveau du poste d’inspection filtrage :

F4 = Fportique

Fs = Focanner

F6 = Fdétecteur_manuel

I:7 = Ffouille_manuelle

F= Fcontrc‘)le_carte_embarquement
- & 'immigration :

F9 = Fcontréle_ passeport /visa
- & I’embarquement :

FlO = Fcontrf)le_carte_embarquement

I:11 = Fcontrﬁle_identité

F, = Fcontrﬁle_concordance

- au contréle des bagages de soute :
Nous considérons a ce stade un état de fonctionnement global pour le poste d’inspection
filtrage puisque dés lors qu’une des composantes du systeme est défaillante, le bagage est

définitivement considéré sir.

F13 = I:controle_ IFPBS

Ces contrbles peuvent étre vus comme les contréles minimums pour un passager au départ ;
il faudrait y inclure les autres moyens de contrdle : PIF personnels, portes, portes anti-

remontée, lecteurs de badge, etc.

1V.3.3 Evénements indésirables et contraintes

Les événements indésirables sont exprimeés sous forme de conditions logiques. En fonction
de la nature de I’événement indésirable et du statut de la personne contrélée, la liste de ces
conditions logiques varie.

Ici I’ensemble des contraintes est représenté par des conditions logiques de sorte que le
passage d’une zone de I’aéroport a une autre correspondra a un test sur un certain nombre de

composantes du vecteur ressources. Par exemple, au niveau de la porte d’embarquement, la
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possession d’une carte d’embarquement authentique (X, =1 et X,, =1) et d’une piéce
d’identité/passeport authentique {( X, =1et X,, =1) ou (X,, =1 et X, =1)} concordantes
(X4 =1) seront testees. Si ces conditions sont vérifiées on peut dépasser le stade du controle

« porte d’embarquement » et accéder a I’avion. Il faut remarquer que la satisfaction de ces
contraintes est liée a I’état instantané de fonctionnement du systéme.
En résumé, on a dans chaque étape du systéme de contrdle (passage du PIF, embarquement,

lecteur de badge, ...) une sequence de variables v, qui doivent vérifier un ensemble de

contraintesc, . La ressource X; est alors testée pour valider I’acceés a la zone suivante.

Expression des contraintes :

Notation : Dans ce qui suit, le point «.» représente le et logique et la notation « + »

représente le ou logique, 7, représente la négation de valeur de X;, V est le régime de vol.

Banques d’enregistrement : ces banques ne constituent pas un point de controle obligatoire.

Le PIF passager:

Comme nous I’avons vu précédemment, chaque élément de contréle du PIF va correspondre a
un test sur une ou plusieurs composantes du vecteur X.

Le tableau ci-dessous résume les composantes testées par les différents contrbles opérés au

niveau du PIF ;
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Portique

détecteur

Détecteur

manuel

Fouille du

passager

Scanner

Fouille du

bagage

Fouille

Aléatoire

Validation

documentation

Tableau 4.1 Eléments du vecteur de ressources X opérations de contrdle

Nous introduisons ici un vecteur de variables logiques auxiliaires Z pour simplifier la

description logique du fonctionnement du PIF en vue de définir plus clairement les contraintes

a satisfaire :

Zl = X24 + Xso

Zz = X24 + X30

Z3 = X24 + Xzs + X26 + Xso + X31+ X32
Z4 = X21+ X22 + X23+ X27 + Xzs + X29

ZS = X21 + X22 + X23 + X27 + XZS + X29

ZS = X21 + X22 + X23 + X24 + X25 + X26 + X27 + X28 + X29 + X30 + X31 + X32

Z; =X X+ X7 Xpg

(4.1.8)
(4.1.b)
(4.1.0)
(4.1.d)
(4.1.e)
(4.1.1)

(4.1.9)

Les contrdles réalisés dans le PIF peuvent dépendre les uns des autres, par exemple la fouille

manuelle non aléatoire du bagage de main n’a lieu qu’en cas d’ « alarme » du scanner. On

peut construire un graphe de la logique du contréle qui va nous conduire jusqu’a la définition

des contraintes a satisfaire.
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(M 2=

(Ol -

Bagage
+
Passager

Figure 4.2 : Schémas logiques des contraintes
auxiliaires

Une fois analysé le fonctionnement séquentiel du PIF, on peut établir la contrainte globale a
satisfaire :
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(4.2)

Remarquons que le test sur la variable Z; (fouille manuelle aléatoire) peut étre

effectué réglementairement sur au moins 10% des passagers indépendamment de la valeur des

autres variables. Dans le cas ol cette fouille a lieu, la variable Z, doit étre testée & 0 (Z, ).

Contrdéle d’immigration :

G = (V'Xll'xlz) "'\7

(4.3)

Ou V est une variable logique qui indique le « régime de vol » : V =0 : le vol est domestique

ou Schengen, V =1: le vol est international.

En posantZ, = X,,.X,, , on obtient alors:

¢=(V.Z)+V

Porte d’embarquement :

Cy = (Xg-Xyg + Xp3.X15) X7 Xy X5

Avec :
Zg = Xg.X10
ZlO = X11-X12
le = X17'X19
le = X35
ona
C, = (Zg + ZlO)'le'le
=23
IFPBS :

G = X33! Z13 = Xas

(4.4)

(4.5)

(4.6.9)
(4.6.b)
(4.6.c)
(4.6.d)

4.7)

(4.8)

(4.9)

41



IV.4 Mise en ceuvre du modele

IV.4.1 Conditions d’initialisation

Le scénario va étre composé des ressources initiales de la cible et de I’état opérationnel
supposé du systeme. Les ressources initiales peuvent étre modifiées par les conditions
d’initialisation : par exemple, au niveau de la banque d’enregistrement, la possession d’un

titre de transport wvrai (X, =1 et X, =1) et d’une piéce d’identite/passeport
vrai(e){( X, =1et X,, =1)ou (X,, =1 et X,, =1)} concordantes (X,, =1) seront testées. Si

ces conditions sont vérifiées, on peut, a la sortie de la banque d’enregistrement, obtenir une

vraie carte d’embarquement. Les ressources alors obtenues sont les ressources dites acquises.

Banques d’enregistrement :
C, = (Xp5-X15) [ (Xg-X10) + (X12:X15)]- X (4.10)
si ¢ => X17'X19'X35 (4-11)

Comme nous I’avons vu pour les contraintes c,,c,,c,,C, nous allons exprimer les conditions
d’acquisition a partir des variables « Z » :

Zyy = X3 Xss (4.12.9)
Zs=Xq. Xy (4.12.b)
Zis =X X, (4.12.c)
Z, =Xy (4.12.d)
D’ou
Co = (Zis +2y5)214.Zy; (413)

Il faut noter que des ressources annexes (non présentées dans le vecteur ressources) peuvent
modifier I’état de fonctionnement initial. Ce serait par exemple le cas avec I’existence d’un
complice, membre du personnel de détection scanner : cette complicité est alors assimilable a

une defaillance de la composante « controle scanner » (F,=0 dans le vecteur E ). Les

ressources annexes n’ont pas été considerées dans cette approche simplifiée.
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Remarquons ici que I’enregistrement n’est pas un point de passage strictement obligatoire,
une personne munie d’une fausse carte d’embarquement ou d’une carte d’embarquement

volée pouvant se présenter directement au PIF.

IV.4.2 Impact des défaillances de fonctionnement

Nous donnons ci-apres les conséquences des défaillances élémentaires :
Ces défaillances de I’eétat de fonctionnement forcent certaines variables Z, a prendre des

valeurs particulieres :

Au niveau du PIF :

N NN NN
N
N

N3] oM an]
Vdl Ll

A I’immigration :

A I’embarquement :

Au poste d’inspection filtrage :

A I’enregistrement :
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1V.4.3 Vérification des conditions d’initialisation et des contraintes

Nous allons suivre la démarche schématisée ci-dessous pour évaluer la satisfaction des
contraintes ou des conditions d’initialisation.

>
Bl

O

Etat de fonctionnement
=>

»
P

Zi changéesen Z;'

Ressources Xinit
données ;
Ci données

A 4

C.(Z)

A

Figure 4.3 : Processus de vérification des conditions initiales

A)- Pour la vérification des conditions d’initialisation :
Xinit représente les ressources initiales et C. les conditions d’initialisation. Les variables Z,

expriment les contraintes & satisfaire pour passer les controles ont été définies a partir des
ressources

Deux cas se présentent :

les ressources initiales satisfont les conditions d’initialisation : on a C,
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- les ressources initiales ne satisfont pas ces conditions et il y a alors deux sous- cas :

o [I’état de fonctionnement du moment permet malgré tout de considérer les
conditions d’initialisation satisfaites. On est alors dans le cas ou au moins une
défaillance du systeme a forcé la valeur d’une ou plusieurs variables Z;.

o [I’état de fonctionnement est suffisamment bon pour ne pas valider la
satisfaction des conditions d’initialisation. Certaines valeurs des variables de Z;

apparaissant dans I’expression de la condition d’initialisation C, , qui auraient
du changer pour que C, soit satisfaite, n’ont pas été modifiées par la prise en

compte de I’état de fonctionnement.
B)- Pour la vérification des contraintes :

X, représente les ressources initialisées et C, les contraintes a satisfaire.

Les deux mémes cas et les deux mémes sous cas que ceux vus ci-dessus se retrouvent ici.

1V.4.4 Illustration de la modélisation

On considére la structure de controle ci-dessous :

AVION <

Embarquement

N

® IFPBS

O RE )
N

Banques
d’enregistrement

Figure 4.4 Composition du systéme considéré dans I’illustration
45



IV.5 SCENARIOS

IV.5.1 Exemples de scénarios

On rappelle qu’un scénario S est constitué par un ensemble (vecteur ressources X donné et un
vecteur d’état de fonctionnement du systéme E donné).

Scénario S1:
Nous envisageons le cas d’un passager muni des ressources suivantes :

- titre de transport vrai = X,.X,. =1

carte d’identite vraie = X,.X,, =1

couteau metallique sous les vétements=> X, =1

titre et carte d’identité concordants=> X, =1

Les autres composantes de X sont nulles.
Etat de fonctionnement supposeé:
Tous les systemes de contrdle fonctionnent excepté le portique détecteur de métaux du PIF:

S F, etpouri=4,onaF,

1V.5.2 Evaluation d’un scénario

Un résultat sera I’obtention d’une réponse (oui/non) quant a la faisabilité de I’événement

indésirable K sur le scénario Sj.

Evénement indésirab le A : «un individu s’introduit avec une arme blanche dans un

avion effectuant un vol domestique »
Testons la faisabilité de A sur S1:

Le schéma suivant nous donne les différentes phases de la résolution :
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Ressources initiales Conditions
< + +
Etat de fonctionnement initial d’initialisation
\ {S1} {CI}

Ressources initialisées

< ot o +  Contraintes
Etat de fonctionnement initialisé

~ {S1bis} {CONT}
Evénement indésirable {A}
+
Contraintes satisfaites {CONT-SAT}
+
Ressources finales {X finates }

Figure 4.5 Les phases du processus de résolution

a) Initialisation :

INITIALISATION

DETERMINATION
DES
CONTRAINTES
SATISFAITES

{CONT-SAT}

FAISAIBILITE
EVENEMENT/
SCENARIO

Cette phase modifie {S1} si les conditions d’acquisition sont satisfaites. Dans notre approche

simplifiée, ces conditions sont réunies quand on a c,.

Zyy = Xyg:-Xs5

Zis = Xo- Xy

Zys = Xy Xy
Z,, = Xq

Dans notre exemple, on a c,
’ G = (le + ZlG)'Zl4'Zl7

et

Cl => Xl7'X19'x35 Aad le'ZIZ
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Nous avons donc un scénario réinitialisé {S1bis} qui regroupe les ressources initiales plus les

ressources correspondanta X,,, X;q, X

b) Détermination des contraintes satisfaites :

Dans cette approche, I’ensemble des contraintes a satisfaire est {c,, c;, C,, C5 }.

Dans cet exemple

eC, => La satisfaction de cette contrainte represente le passage du PIF. Dans cet
exemple, compte tenu du vecteur des ressources acquises, nous avons
(212,,23,2,,25,25,Z;).
Mais compte tenu du vecteur des états de fonctionnement, le portique détecteur de métaux

ne marche pas (E) et d’apres le schéma décrivant le fonctionnement du PIF:

F,=>2Z,=>2,=>Z2, etondoitavoir Z

L état de fonctionnement permet donc de « forcer » certaines valeurs des Z;. Nous avons alors

Suivant la méme démarche, on vérifie que c, , c,et ¢, sont satisfaites dans ces conditions.

¢) Faisabilité du scénario :

Nous avons déterminé les contraintes satisfaites qui nous permettent d’affirmer que la cible
peut parvenir jusqu’a I’intérieur de I’avion.
Dans les ressources finales, qui dans notre exemple sont les mémes que les ressources

initialisées, figure une arme blanche non détectée.

d) Conclusion : L’événement A est donc compatible avec le scénario S1.

Nous avons étudié I’accessibilité aéroportuaire en matiere de sGreté a travers une approche par
scénario. Une approche fiabiliste n’aurait pas fourni de résultats numériquement significatifs.
Les mesures de sOreté ont jusqu’a présent souvent été des mesures curatives consecutives a

des drames.
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L’évaluation de la faisabilité¢ d’événements indésirables a été privilégiée pour tenter

d’identifier des actions plus préventives :

Un événement indésirable clairement identifié peut il se produire avec un scénario de
ressources et d’ état de fonctionnement des contréles donné ?
La recherche d’un outil d’aide a la réponse a cette question nous a amené a modéliser
I’accessibilité a I’intérieur d’un aéroport dans le cadre du formalisme des probléemes de
satisfaction de contraintes.
Il s’agit d’une premiére étude qui ne considére pas une architecture aéroportuaire detaillée ;
nous pensons néanmoins que I’approche retenue peut permettre une systématisation de I’étude
des évenements indésirables et une adaptabilité a différentes architectures plus concretes.

La systématisation du probléme nous a conduit a utiliser un « solveur » de contraintes de

type Prolog.

IV.6 Illustration de la mise en ceuvre

Afin d’illustrer I’approche proposée, celle-ci est mise en ceuvre sur une structure de controle
particuliere associée a plusieurs scénarios. Certains scénarios permettent de valider I’approche

proposée, et d’autres permettent d’analyser des cas tres complexes.

Choix de la structure retenue pour I’évaluation
Pour cela, une structure aéroportuaire a été choisie afin de réaliser ces tests. La structure
retenue, méme si elle ne correspond pas a un aéroport existant, comporte tous les éléments qui
doivent permettre de mener complétement I’étude.

On va utiliser la structure suivante présentée sous forme graphique.
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AVION

C4

Salle )
d’arrivées Salle d’embarquement
y A
cs T
C3 C10 C10
C10
A 4
C10 >
Salle >
des Cr > Duty-Free
bagages P C6 ( zone sous douane)
A A
C8 C2a C2b
C9 C10
A 4
Hall

Figure 4.6 Structure du terminal de passagers considéré

A cette structure est associé un ensemble de contraintes logiques intégrées dans la base de

connaissance du programme :

c2a et c2b=>» Représentent les deux PIF.

c3 =» Controle d’émigration.

c4 =>» Controle dans la porte d’embarquement.

c5 =» Controle d’immigration.

c6 =» Passage par porte anti-retour dans le sens permis.

c7 =>» Passage par porte anti-retour dans le sens interdit.
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c8 =» Passage par la douane dans le sens permis.
c9 =>» Passage par la douane dans le sens interdit.

c10 =» Porte d’ouverture avec badge magnétique type P.

Les huit scénarios considéreés, ainsi que leur traitement par le modéle logique proposé dans ce

chapitre sont présentés en annexe 5 au présent document.

IV.7 Conclusion

L approche développée dans ce chapitre permet d’évaluer le fonctionnement du systeme de
contréle des passagers du point de vue logique en permettant de traiter différents scénarios
uniques d’attaque du systeme. Ces scénarios correspondent a des situations extrémement
rares. Cette approche peut étre développée et améliorée pour en faire un véritable outil
d’analyse. On pense pour cela a :

- I’amélioration de I’interface utilisateur du systeme, développée de fagon qu’elle rende
plus efficace I’interaction avec I’analyste ;

- A la création d’une base de connaissances générale permettant de couvrir les
principaux cas d’études concernant : les types de ressources, les différents types de
contraintes, les différents types d’interaction entre cibles, de fagon a étre capable
d’analyser les dangers potentiels associés au traitement des passagers dans n’importe
quel aéroport ;

- au développement d’une approche systématique de génération de scénarios
permettant entre autre d’intégrer dans I’analyse les personnels de service du terminal
et les personnels des compagnies aériennes, dont les équipages.

Malheureusement cette approche ne permet pas de tenir compte des conditions réelles
d’opeération du systéme de sureté qui pour la plupart des passagers, ceux qui ne représentent
pas une menace, et quel que soit leur trajet (origine-destination), doit étre le plus transparent
possible.

Ceci suppose d’une part I’organisation des flux de passagers pour leur traitement par le
systeme et d’autre part la mobilisation, dans un cadre dynamique accompagnant les niveaux

de demande, des équipements et des ressources humaines destinées au controle des passagers.
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Ces deux aspects de la gestion du systéeme de contrble des passagers seront abordés dans les

chapitres suivants.
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CHAPITRE V

APPROCHE PROBABILISTE
DE
L’EVALUATION DE LA SURETE AEROPORTUAIRE
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V.1 Introduction

Dans ce chapitre, on s’intéresse a I’évaluation du systeme de contréle des flux de passagers a
I’embarquement, quel que soit leur trajet ultérieur, au travers d’une approche probabiliste. Il
s’agit ici d’organiser au mieux les flux de passagers a I’embarquement compte tenu des
performances du systéeme de contréle dans son ensemble ou des performances des éléments
qui le constituent, personnel inclus. Les performances des éléments du systéeme de contrdle
sont fournies sous forme de probabilité de bon fonctionnement face & la menace ou de
mauvais fonctionnement face a une situation sans danger. En effet, I’intensification des
mesures de contrble destinées a diminuer la probabilité de défaillance (non détection d’une
menace) a inévitablement des conséquences néfastes sur I’ensemble des passagers :

- allongement de la durée des attentes aux postes de contrdles d’autant plus que la
probabilité de fausses alarmes augmentant de nombreux contréles, finalement se
révélant inutiles, devront étre réalisés.

- pénibilité et inconfort croissants pour les personnes fragiles (enfants, femmes
enceintes, malades et personnes agées).

- nécessité d’équipements et de personnels supplémentaires dont le colt sera répercuté
fatalement sur le prix des billets d’avion.

Aprés I’établissement d’un modeéle d’évaluation global basé sur un traitement série
indifférencié des passagers, on s’intéresse a une structure de contréle a deux étapes qui met en
évidence I’intérét de réaliser des pré-filtrages et d’organiser les passagers par groupes séparés.
Ceci conduit alors a la formulation de problémes d’optimisation permettant d’améliorer les
performances du systeme de contréle, ou tout au moins d’explorer la frontiére de Pareto de
problémes d’optimisation éminemment multicritéres. Il est alors possible, coté passagers,
d’établir ou de modifier des éléments de procédures opérationnelles conduisant a

I’amélioration des performances du systéeme de controle des passagers.

V.2 Evaluation probabiliste globale

Dans ce paragraphe on s’intéresse a une premiere evaluation probabiliste de la sOreté a
I’embarquement ou I’ensemble du systéme de contrdle est appréhendé de facon globale. Le
systeme considéré est représenté sur la figure V.1 ci-dessous.
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Figure 5.1 Le systeme de traitement des passagers au départ

On considere ici que le passager au départ est traité de la fagon suivante :

Lors de son arrivée dans I’aérogare, le passager se rend a I’enregistrement. C’est I’occasion
d’utiliser une base de données pour Vérifier si I’identité déclarée par le passager fait partie de
listes de passagers dangereux. Si son identité y est reconnue, le passager est soumis a un
interrogatoire par les autorités. Sinon, il continue son trajet en direction du poste suivant.
Cette procédure est répétée a chaque poste. L’efficacité de la comparaison de I’identité du
passager avec celles des bases de données est supposee étre représentée par un parametre de
fiabilité Ry caractérisant la base de données, alors que I’efficacité des équipements de contréle
associés au personnel les opérant est supposée étre caractérisée par un parameétre de fiabilité
Rs . Ce systeme est représenté ci-dessous :

55



R

d

Base de adumdes
wirelé

P. PS | P
O Rs
1 Comproir | Postt Porte |
 pdtenregistrement ;‘.i:fl‘:;‘"“" ) | ll'rlnlm'quﬂmlll;
."; A 5 I “ :
/ N SN ] e
" | o
P b Avion
Pt s . T=|G - : T= s e
% N

> Interrogation

Figure 5.2 traitement du flux des passagers

Les paramétres caractéristiques du systeme du comportement probabiliste du systéeme sont les

Per : probabilité que le passager soit un terroriste

Renr, Reont, Remp : fiabilité des postes d’enregistrement, contréle et embarquement

Rao : fiabilité de la base de données.

Ces données de fiabilité couvrent deux situations, celle ou il y a présence effective de la

menace (« terroriste ») et celle ou cette menace n’existe pas. On distingue donc :

Psh . probabilité de non détection du terroriste au comptoir d’enregistrement,
Peb . probabilité de non détection du terroriste au contréle de sireté,

Pme : probabilité de non détection du terroriste a la porte d’embarquement.

Le cheminement d’un passager présentant une menace peut étre modélisé par le diagramme

ci-dessous. On y voit les successions des étapes que ce passager suit en fonction des

informations fournies par la base de données a laquelle se référe I’agent impliqué a chaque

étape du contréle.

Les événements pris en compte dans ce cheminement sont en ce qui concerne les situations de

E1 : terroriste détecté au comptoir d’enregistrement,
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E2 : terroriste non détecté au comptoir d’enregistrement,
E3 : terroriste détecté au contrdle de sdreté,

E4 : terroriste non détecté au contrble de sireté,

ES : terroriste détecté a la porte d’embarquement,

E6 : terroriste non détecté a la porte d’embarquement.

Arrété pour Non détecté

interrogation

E3

Arrété pour

Non détecté interrogation

Non détecté
Arrété pour

interrogation
Figure 5.3 Processus de traitement du systéme de sécurité
Les probabilités qui permettent de caractériser les performances du systeme face a une
menace sont :
Penr - probabilité de détecter le terroriste au comptoir d’enregistrement
Psur : probabilité de détecter le terroriste au contréle sareté

Pemb: probabilité de détecter le terroriste a la porte d’embarquement

Onaalors:

F)enr = (1_ Pl\?nDr) (1_ RBD) (5-1-3-)

Poyr = (= Penr) @~ Prp (5.1.b)
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Pemb = (1= Pgyr) (21— Pﬁgb (5.1.0)

Finalement la probabilité de détection avec succes , Py, d’un terroriste sera donnée par :
Psq = Penr + Psur + Pemp (5.2)

Les événements pris en compte dans le cheminement des passagers a I’embarquement pour
les situations de non menace sont :

F1: le passager est faussement détecté au comptoir d’enregistrement,

F2 : le passager n’est pas détecté au comptoir d’enregistrement,

F3 : le passager est faussement détecté au contrdle de slreté,

F4 : le passager n’est pas détecté au controle de sireteé,

F5 : le passager est faussement détecté a la porte d’embarquement,

F6 : le passager est non détecté a la porte d’embarquement.

On considére que chaque fois que le passager est faussement détecte, I’erreur est réparée et le
passager est remis dans le circuit normal d’embarquement au point ou il I’avait quitté. Toute
personne définitivement retenue sera considérée comme appartenant a une situation de
menace.

Les probabilités qui permettent de caractériser les performances du systeme face a une

situation normale sont :

P : probabilité de fausse alarme au comptoir d’enregistrement,
Pea - probabilité de fausse alarme au contr6le de sdreté,

PP probabilité de fausse alarme a la porte d’embarquement.

La probabilité (succes) de non détection d’un passager qui n’est pas une menace est donnée

par :
Poax = (L—PEA) 1-P&") - PER° (5.3)

Cette approche globale basée sur une structure purement série du traitement des passagers ne
permet pas de tirer des conclusions quand a I’amélioration des procédures opérationnelles.
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V.3 Evaluation probabiliste des postes de controle

Si on veut aller au dela des résultats globaux obtenus au paragraphe précédent, il s’agit de
décrire tout d’abord le systeme de contrble avec plus de détails et de distinguer différents

types de menaces.
V.3.1 Evaluation probabiliste d’un systéme de controle avec pré-filtrage

On considere tout d’abord qu’il y a deux types de postes de contrdle : ceux qui sont
obligatoires C; et ceux qui viennent renforcer ces contrles dans certaines circonstances C,.
On considére que tous ces postes de contréle sont capables de détecter différents types de
menaces M = {my, my, ....m,} et que s’il y a menace, la probabilité que celle-ci soit de type i

eSt i«

] Flux

——————————————— » de
~~~~~ " passagers
Flux de passagers i ala
a I’entrée du - > sortie
systéme de | du
controle : L systéme
! de
-———r b controle
— )
~ N\ ~ /
Cl C2

Figure 5.4 Exemple de structure de contrdle

Le bon fonctionnement d’un poste de contréle j peut étre décrit par :

- la probabilité de détecter une menace réelle de type k au poste de contrdle j est
Py

- la probabilité de ne pas générer une fausse alarme au poste de controle j est g;
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On suppose que les passagers sont affectés a ¢ groupes. Chaque groupe est alors traité de
facon différente en passant par tous les postes de C; et seulement certains postes de controle
appartenant a C,. La succession des opérations de contrdle est ici caractérisant pour chaque
groupe. On peut donc majorer le nombre de groupes considérés N par le nombre de sous
ensembles distincts et non vides de C; :

1<N <2 4 (5.4)

Soit G; le i®™ groupe de passagers auquel est associé un ensemble de postes de contrdle

C, < C, et soit x; la proportion de passagers assignés au groupe G; .
V.3.2 Modzéle probabiliste de performances

La probabilité de fausse alarme Pga du systeme de contr6le est alors donnée par :
N
Pea=(-2) (@] Jap( D @-J o) %)) (5.5)
jeC, i=1 jeC)
ou r est la probabilité qu’un passager pris au hasard soit une menace. Cette derniére

contrainte peut s’écrire aussi :

N
Pea=(-74) D (@] o) %) (5.6)
i=1 jeC}
avec
ra=r+@=7) ([ Jay) (5.7)
ieCy

La probabilité de laisser passer sans détection un passager porteur de menace Pyp est ici

donnée par :
u N u
Puo =7( D 7n [ [@= ) ) D] % (D 7] | €= Pmi))) (5.8)
m=1 jeCy i=1 m=1 jeCh
ou encore :
N H
PND:TD(Z Xi(z ”mH A= Pwj)) ) (5.9
i=1 m=1 jeCh
avec
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7w =7( Z”mH(l— Prj) )

m=l  jeC

(5.10)

On constate donc, que méme si les groupes de passagers sont constitués indépendamment de

toute information ou controle préalable permettant d’effectuer un premier triage, les

probabilités de non détection et de fausse alarme dépendent de la taille et du nombre de ces

groupes. Une borne inférieure de la probabilité de non détection P&""sera donnée par la

solution du probléme de programmation linéaire continue :
N

xi,IiT:]:EgN PND:TD(Z Xi(i ”mH A= Pm)) )

=
N

avec Z xp =1
=

et 0<x <1 i=1-,N

de solution :

Xi :1, Xi=0 Siiiimin

min

ou iy, esttel que:

> o [T @pu)= min {3 2T @ pu) }

m=1 jEC;min m=1 jeC'

Ce résultat est illustré dans le cas bi dimensionnel sur la figure ci-dessous :

X2

Figure 5.5 Solution graphique du probleme de répartition

(5.11)

(5.12)

(5.13)

(5.14)

(5.15.a)
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Onadonc:

pBmin _ TDZ - H (1— Pj) (5.16. a)

m=1 jeCémi”

Alors qu’une valeur moyenne serait:

N H
Puo” = (zo I N) ( Z (2 ][] @-pm))) (5.16.h)
i= m=1 JeCz
Une borne supérieure sera :
U
Bmax= TDZ Tm H (1_ pmj) (5.16_(;)
m= jec'max

avec i, tel que:

u U
Z ™ [ @- pmj)_lfngN Z o1 @ pmp) (5.15.b)

m= jeCy Imax m= JeCé

V.4 Optimisation probabiliste de ’aff ectation des passagers aux p ostes de

controle

Dans ce paragraphe on s’intéresse a I’affectation des passagers aux différents postes de
controle de fagon a optimiser la performance du contrdle des passages. On considérera une

série de problémes associés a des hypothéses de plus en plus complexes.
V.4.1 Minimisation de la probabilité de non détection sans pré-classification

Contrairement a Babu, Batta et Lin qui ont cherché a minimiser la probabilité de fausses
alarmes dans I’ensemble du systeme de contrdle, on cherche ici @ minimiser la probabilité de
non détection d’une menace tout en essayant de garantir un niveau maximum de fausses
alarmes et en tenant compte de la disponibilité moyenne des postes de contréle.

La proportion de passagers qui passent par le poste de contréle j est donné par :

N
yj=1sijeC, y;= D xsijeC, (5.17)
i=1, jeC}
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Soit t;le temps moyen de traitement au poste de controle j de C; ou de C; s’il n’y a pas
d’alarme et At;est le temps supplémentaire nécessaire pour traiter d’une alarme en ce poste.

La probabilité d’avoir une alarme au poste j est donnée par :

i H
P =7 py m)+(-7) (1-1))) y; (5.18.2)
k=1
ou
Pl =a;+py, (5.18.b)
avec
"
aj=r O pgm) et B =0-7)1-q;) (5.19)
k=1

La durée moyenne d’occupation du poste j est donnée par :
Ti=@-P)t;+P) (f; +At;) D (5.20.a)
ou
Tj=(;+PJ At;) D (5.20.b)

ou D est la demande totale durant la période T considérée.

Le nombre de chaines de contréle de type C; en opération en parallele, ny, doit étre tel que :
(f,+PJAt)) D<n T jeC (5.21.a)

Celui-ci ne dépendant pas de la taille et du nombre de groupes.
Le nombre de postes en parallele de type j de C,, ny;, doit étre tel que :

Ceci conduit alors a formuler le probléme d’optimisation PND:

i (S (3 2 [T - puy)) %) (522)

i1 m=l jeCh

sous les contraintes
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N
(W-74) D (@] Ja;) %) < P& (5.23)
= jeCy
ol P& est le niveau maximum de probabilité de fausse alarme retenu. On remarquera que
I’on a supprimé le terme proportionnel t de I’expression du critere, en effet celui-ci est en

géneéral inconnu, de méme 1z, Sera ici approximeé par :
Zo=(1ap (5.24)
i€
On a a considérer aussi les contraintes de disponibilité temporelle des postes de contrdle de

C, pendant la période T:

N
Dox <y jeC, (5.25)
i=1, jeCl
avec
yI™ =(ny; TID-(; +a;At) (B;At;)  jeC, (5.26)

Et finalement on a les contraintes de proportion :

Z Xj =1 (5.27.3)

0<x; <1 i=1---,N (5.27.b)

Ce probléme de programmation linéaire continue (relations X,Y et Z) est paramétré par N.
Comme dans le cas de la formulation proposée par Babu, Batta et Lin, on peut observer que la
solution correspondant @ Npax = 2% _1sera toujours au moins aussi bonne que la solution de
ce probléme avec N < 2%/ _1. On retiendra donc ici le cas N = Npax.

Soit Py la solution du probléeme précédent. Les probabilités associées aux performances d’un

poste (la probabilité de détecter une menace reelle de type k au poste de contrdle j est Py, la

probabilité de ne pas générer une fausse alarme au poste de contrdle j est g;) sont telles que
les mesures prises au niveau d’un poste pour faire que la premiere soit trés élevée font que
I’autre soit non négligeable). Ceci se traduit par un antagonisme au niveau des objectifs qui
leur sont associes et il semble dans ce cas intéressant de tracer, pour différents niveaux de

PE* saturants a la solution optimale, la frontiére de Pareto correspondante, telle qu’illustrée

sur la figure 5.6.
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V.4.2 Exemple d’application numérique

On considere ici la situation de la figure 5.6 ci-dessous :

—cl‘ —CZ‘ :"__;ﬂ """""""""" >
L L L ______ B ;____;:-.—____f_;fji

Figure 5.6 Exemple de structure de contréle

Q
N

l
v

On considere qu’il n’y a que 4 types de menaces. Le tableau suivant donne les probabilités de
détection associées aux postes par type de menace, les probabilités par type de menace et les
probabilités de fausses alarmes par poste.

- C4 C5 C6 C7 T
Py 0.990 0.980 0.850 0.750 0.40
P2; 0.850 0.995 0.965 0.550 0.25
Ps; 0.980 0.950 0.580 0.990 0.25
Py 0.800 0.975 0.995 0.780 0.10
o] 0.999 0.999 0.998 0.998 -

Tableau 5.1 Distributions de probabilités adoptées
Sur la figure 5.6 on a considéré sept traitements différents dans la deuxiéme phase du

contréle :
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Proportion Traitement

X1 aucun

X2 C4

X3 C4-C6
X4 C4-C7
Xs C5

X6 C5-C7
X7 C7

Tableau 5.2 Circuits de contréle en phase Il

Les durées de traitement normaux et de traitement avec alarme sont représentées sur le

tableau ci-dessous :

- C4 C5 C6 C7
; 10 15 10 15
At; 100 150 100 150

Tableau 5.3 Durées de traitement aux postes de contrdle (en secondes)
On prend T = 10 minutes et au départ, une demande de 1600 passagers/heure a passer au
contrdle. On suppose ici que tous les postes de contrdle sont constitués de 6 postes identiques

opérant simultanément.

On arrive a la formulation suivante pour le probléme précédant :
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min X, +0.0665 x, +0.00625125 x, +0.022325 X,
+0.04925 X, +0.0032375 X, +0.237 X,

avec les contraintes :

X, +3 X5 +3 X, + X5 +3 Xg +2 X, <1002 P

X, + X5 + X, £1.525

Xs + X <0.9625
X3 + X £0.9625

X, + Xg + X, <0.9625

7

> x =1

i=1

Prenant P.,™ =0.003, on obtient la solution suivante :

X, =0, X, =0, X, =0.30729, X, = 0.03751, X, =0, X, =0.65520, X, =0

(5.28)

(5.29)

(5.30)

(5.31.9)

(5.31.b)

qui

correspond a une probabilité de non détection d’une menace de 0.00488 pour une probabilité
de fausse alarme de 0.00300.
Faisant varier la demande totale, on obtient le tableau suivant :

D X1 X2 X3 X4 Xs X6 X7 Pnp Pra
1400 0.0 0.0 0.33672 0.0 0.0 0.66328 0.0 0.00435 | 0.00300
1600 0.0 0.0 0.30729 | 0.03751 0.0 0.65520 0.0 0.00448 | 0.00300
2000 0.0 0.01254 | 0.29901 | 0.03232 | 0.02301 | 0.61194 | 0.02321 | 0.00476 | 0.00299
2400 | 0.12388 | 0.03452 | 0.25161 | 0.05223 | 0.03333 | 0.32712 | 0.17731 | 0.00628 | 0.00267
3200 | 0.42331 | 0.09612 | 0.08560 | 0.05726 | 0.09721 | 0.14281 | 0.09770 | 0.01329 | 0.00213

Tableau 5.4 Solutions pour différents niveaux de demande

On constate que si le niveau de demande devient trop grand, la solution tend a laisser passer

directement de plus en plus de passagers. Il est clair que dans ce cas la un probleme de sous-

dimensionnement du systeme de contrdle des passagers se pose.
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PF”:’X X1 X, X3 X4 X5 X X7 Pxp
0.00285 0.0 0.02105 | 0.23541 | 0.13908 | 0.13307 | 0.44116 | 0.01023 | 0.00482
0.00290 0.0 0.00015 | 0.24452 | 0.10043 | 0.06742 | 0.58320 | 0.00428 | 0.00475
0.00295 0.0 0.0 0.27745 | 0.06761 | 0.02381 | 0.63113 0.0 0.00461
0.00300 0.0 0.0 0.30729 | 0.03751 0.0 0.65520 0.0 0.00448

Tableau 5.5 Solutions pour différents niveaux de P:,* (demande= 1600 pax/h)

La figure 5.7 représente quelques points de la frontiere de Pareto pour un niveau de demande

de 1600 passagers/heure.

. A
1-Pyp

1

Probabilité de
détection de
menace

Probabilité de
| | . 1-P5™ non fausse
1 alarme

Figure 5.7 Frontiére de Pareto pour I’efficience du systeme

V.4.3 Optimisation de ’affectation avec présélection

On suppose ici que la séquence de contrdles obligatoires C; permet de réaliser un premier
classement des passagers vis a vis des menaces qu’ils peuvent représenter. On considere que

si a chaque poste de contrdle une évaluation est faite, les classes de passagers considérées
seront au nombre de M=2/%/. On suppose ici disposer de probabilités a prioriz,,m=1aM,

gu’un passager de classe m représente une menace réelle. On a donc :

M
> z,=1 avec 0<z, <1 m=1aM

m=1
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Remarquons qu’auparavant nous avions :z, =1—-7 et z, =7. On supposera ici que z, est la

proportion de passagers qui semblent ne présenter aucune menace.
On introduit les variables xin qui représentent la proportion de passagers de la classe de

menace m, m =1 a M, qui sont assignés au groupe i, i =1 a N. On a donc :
D> Xim =1 m=1aM

0<X,<l i=1aN,m=1aMm

La probabilité pZ, de non détection dans la deuxieme phase du contrdle (poste de contrdle de

C,), est maintenant donnée par :

M N )7
Pib ZZ o ( Z Xmi(z ”UH L-py)) )
m=1 i=1 u=1 j.gc'2
Ou encore
M N U
PI\%D :Z Z(Tm (Z ﬁuH Q- puj) )Xmi
m=1 =1 u=1 jeCh

On peut alors formuler le probléeme de minimisation de la probabilité de non détection d’un
danger, sous les contraintes d’un niveau maximum pour la probabilité de fausses alarmes et de
la disponibilité des postes de controle.

N U

M
Min Z Z (Tm(z ﬂuH (1- puj))xim)

m=1l i=l u=1 jeCé
sous les contraintes
N M
max
Z((l_ qu) Z(l_rm) Xim) < PFA
i=1 JGCIZ m=1
ol P& est le niveau maximum de probabilité de fausse alarme retenu.

On a a consideérer aussi les contraintes de disponibilité temporelle des postes de contrdle de

C, pendant la période T :

N M

ZZ Ximgy;nax jECZ

i=1, jeCym=1
avec

yI™ =(ny; TID-({; +a;At)) (B;At;)  jeC,
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Et finalement on a les contraintes de proportion :

N
Z Xim :Zm

1
0< Xy <1 =1
Si de la solution du probléeme précédent il est possible d’en déduire une procédure
opérationnelle (les passagers sont répartis en proportion {xi*, i=1a N} a mesure qu’ils se
présentent sans étre arrétés a la sortie des postes Cj), il en est de méme pour la solution de ce
dernier probléme si I’on suppose que les probabilités a priori r,,m=1aMsont bien

représentatives de la réalité.

V.4.4 Application numérique

On reprend ici les valeurs numériques des tables 5.1, 5.2 et 5.3 et on considére les
distributions a priori suivantes (pour M=4) :

m 1 2 3 4
Zm 0.70 0.15 0.10 0.05
Tm 0.0001 0.001 0.001 0.002

Tableau 5. 6 Distribution des passagers apres pré-filtrage

Prenant P5, =0.00300, on obtient la solution suivante :

X, =0, X, =0, X, = 0.30634, X, =0.02845, x, =0, X, =0.66531, X, =0

qui

correspond a une probabilité de non détection d’une menace de 0.00439 pour une probabilité
de fausse alarme de 0.00300
Faisant varier la demande totale, on obtient le tableau suivant :

D X1 X2 X3 X4 X5 Xe X7 Pnp Pra
1400 0.0 0.0 0.32655 0.0 0.0 0.67345 0.0 0.00428 | 0.00300
1600 0.0 0.0 0.30634 | 0.02845 0.0 0.66531 0.0 0.00439 | 0.00300
2000 0.0 0.01167 | 0.28784 | 0.03332 | 0.01983 | 0.64578 | 0.02139 | 0.00458 | 0.00300
2400 | 0.12388 | 0.03452 | 0.27023 | 0.04536 | 0.05452 | 0.55538 | 0.09351 | 0.00527 | 0.00287
3200 | 0.42331 | 0.09612 | 0.23945 | 0.04975 | 0.07843 | 0.42580 | 0.11045 | 0.09829 | 0.00254

Table 5.7 Solutions avec pré-filtrage pour différents niveaux de demande
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PO X1 X2 X3 X4 Xs Xs X7 Pno
0.00285 0.0 0.01320 | 0.25231 | 0.18621 | 0.14320 | 0.39067 | 0.00841 | 0.00472
0.00290 0.0 0.0 0.24452 | 0.13429 | 0.07670 | 0.54449 0.0 0.00461
0.00295 0.0 0.0 0.28761 | 0.05462 | 0.04530 | 0.61277 0.0 0.00450
0.00300 0.0 0.0 0.30634 | 0.02845 0.0 0.66531 0.0 0.00439

Table 5.8 Solutions avec pré-filtrage pour différents niveaux de P

Ainsi, on constate I’effet bénéfique du pré-filtrage sélectif qui pour un méme niveau de
fausses alarmes conduit a des niveaux de non détection de menace largement inférieurs.

V.5 Conclusion

L approche probabiliste retenue dans ce chapitre présente plusieurs avantages :

- Elle permet de mettre en équation le dilemme (Probabilité de non détection X

Probabilité de fausse alarme).

- Elle montre I’intérét du traitement différentié des passagers qui ont tous franchis une

premiere étape.

- Elle montre I’intérét d’établir un premier filtrage avant de mettre en ceuvre un

traitement différentié qui n’en devient que plus efficace.

- Elle permet d’intégrer le dimensionnement statique des équipements de contréle a

mettre en ceuvre.

- Le degré de complexité des modeles probabilistes développées reste de niveau

moyen et débouche sur des probléemes de programmation linéaire en variables

continues de petite taille.

Néanmoins, cette approche présente aussi d’importantes limitations :

- Elle est entierement statique et ne peut donc fournir d’éléments d’aide a la décision

en ligne.

- Elle ne tient pas compte de I’aspect stochastique de la demande et I’introduction de

considérations liées aux files d’attente (taille moyenne des files, durée moyenne des
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temps d’attente) dans les modeéles développés ne pourrait se faire qu’a I’aide de
modele simplistes de nature non linéaire qui conduiraient les problemes d’optimisation
considérés a avoir des domaines admissibles non convexes, ce qui rendrait difficile
leur résolution numérique.

- La modélisation retenue ne peut prendre en compte I’organisation spatiale du
terminal de passagers et de son systéme de contréle.

Dans le chapitre suivant, nous proposons une approche de modélisation différente qui
permettra de répondre a ces préoccupations.
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CHAPITRE VI

MODELISATION PAR LES RESEAUX
DU SYSTEME DE

CONTROLE DES PASSAGERS

73



V1.1 Introduction

Dans ce chapitre on s’intéresse a la modélisation mathématique des flux de passagers au
départ dans une aérogare. Dans ce chapitre on considére le terminal de passagers comme
constitué d’un réseau d’unités de traitement des passagers. Ceci doit permettre de lever
diverses limitations des modéles probabilistes présentés au chapitre précédent. Ainsi aussi
bien le temps que I’espace, sont introduits dans ce nouveau modele. Certes ceci se fait au prix
d’une complexité accrue mais la croissance de celle-ci a été maitrisée autant que possible.
Ainsi ce chapitre présente un modéle dynamique des flux de passagers au départ dans un
terminal aéroportuaire. Il permet par ailleurs de représenter de facon détaillée les moyens
matériels et humains a mettre en ceuvre dans ce contexte spatio-temporel. Compte tenu du
cadre radicalement différent de celui des chapitres précédents, un nouveau canevas
d’évaluation multicritére, beaucoup plus proche de I’opérationnel, est aussi développé. En
effet, ce modéle adoptant une structure en réseau pour décrire les processus de traitement et
les transferts de passagers entre les différents sites du terminal, permet notamment de

représenter les files d’attente et les temps d’attente infligés aux passagers.

V1.2 L’approche de modélisation adoptée

Dans cette étude seuls les passagers au départ sont considérés bien que dans beaucoup de
situations des passagers en partance et des passagers en transit ou des passagers a I’arrivée
peuvent se retrouver dans des zones communes d’attente ou de passage de I’aéroport. Suivant
la configuration du terminal de passager par rapport a la ville ou aux autres composantes de
I’aéroport, différents points d’entrée peuvent étre considérés (accés routiers et ferroviaires
avec la ville, zones de parking et de location de voitures, interconnections avec d’autres
terminaux de I’aéroport), alors que les points de sortie du terminal sont les portes

d’embarquement associées aux vols en partance.
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Figure 6.1 Schéma général du terminal de passagers a I’embarquement

VI1.2.1 Prise en compte de I’espace du terminal aéroportuaire

La circulation des passagers au départ entre les points d'entrée et les portes
d'embarquement est ici représentée par un réseau d'unités de traitement s’appuyant sur une
structure représentée par un graphe simple G =[X,U].

Ce graphe simple G est composé de cing classes d'arcs et de sept classes de nceuds:

- arcs d'entrée i issus de nceuds d'entrée (e(i) est le nceud d'origine de l'arc i);

- arcs de circulation v reliant des postes de check-in a des queues de postes de
contréle ;

- arcs de circulation reliant des postes de check-in a d’autres arcs de circulation

(dans les deux cas, a(v) est le nceud d'origine de I'arc v et c(u) est le nceud d'origine de
l'arc u) ;

- arcs de circulation reliant d’autres arcs de circulation entre eux;

- arcs représentant les files d'attente aux postes de contrdle de sécurité ;

- arcs représentant les files d'attente au check-points ;

- arcs représentant les files d'attente aux portes d'embarquement (b(i) est la porte

d'embarquement associée a l'arc i).

Le réseau est construit de telle facon que les prédécesseurs des arcs avec file d'attente (check-

in, le contréle, I'embarquement) soient toujours des arcs de circulation. On a alors :
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U=Ug WU WU WU e WU (6.1)

ol U, est I’ensemble des arcs d’entrée, U, est I’ensemble des arcs de circulation, U, est

ent
I’ensemble des arcs incidents sur un controle, Uche est I’ensemble des arcs de cheminement a
I’intérieur de la zone sous contrdle d’acces et U, est I’ensemble des arcs donnant accés a

I’embarquement.

|
A A !
T
. T _Secteurs des \ I A =
-;!.--- | . e
— ; : P Secteurs
c _Il_l_l_pqgm l | >0 cl‘embai"'qu nent
. o aé:uQmes I ‘ '"'“%
A Sectewrs de /| O e __
. -~ contréle I
Extérieur :Inte'rieur

Zone gang controle d'acceés Zone avec controle dacceés
- 2 - 3

0

Figure 6.2. Exemple de réseau de traitement des passagers au départ

Les arcs associés a des files d’attente sont caractérisés par le nombre d’unités de traitement (
nombre de postes de check-in ou de stations de contrble) et par la capacité exprimée en
nombre de passagers par periode de temps opérationnelle (10 min). Les arcs de circulation
sont caractérisés par une vitesse moyenne du déplacement V; de sorte que leur longueur est

telle que il existe un entier »; tel que: A, =7,V,At ou 4 est la longueur associée a I’arc de
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circulation i, At =5 secondes ici. L’ensemble des arcs successeurs de I’arc i est donné par
r

Les sommets w sont soit des nceuds d’entrée (we X, ), des nceuds de correspondance

(we X ), des nceuds de check-in (we X,.) , des nceuds de files d’attente (we X,,.), des

neeuds de controle (we X.,), des nceuds de circulation (we X, ) ou des nceuds

d’embarquement (we X4 ) :

X:XentuxcorchheuxqueuxcntuxcirUxbrd (6.2)

VI1.2.2 Prise en compte du temps

Le temps est ici appréhendé de facon discréte a plusieurs niveaux :

- la période journaliére qui se repéte avec quelques modifications d’une semaine a
I’autre pour les vols commerciaux programmes ;

- la période horaire qui permet de retracer les fluctuations du niveau d’activité eu
trafic aéroportuaire (volume d’arrivées et de départs , heure par heure) ;

- la période opérationnelle du point de vue de la demande (de passagers pour le
contréle), celle-ci devant permettre de représenter I’évolution de la demande, est
prise ici égale a 10 minutes ;

- la période élémentaire qui correspond au délai minimum pour réaliser une

opération élémentaire de contrdle. Celle-ci est ici fixée a 5 secondes.

Les flux de passagers présents dans le réseau sont soumis a la dynamique résultant des
conditions initiales des flux et des processus, des horaires des vols et de I’efficacité des unités

de traitement (check-in, contrdle en matiere de sécurité, embarquement).

V1.3 Hypotheses retenues pour la modélisation
Celles-ci couvrent les arrivées, le traitement et I’embarquement des passagers au niveau du

terminal aéroportuaire.
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VI1.3.1 Modélisation des arrivées de passagers dans ’aérogare

L’ arrivée dans le terminal des passagers en partance est supposée suivre des distributions
temporelles discrétes données a priori. Ainsi, le nombre de passagers arrivants par I’entrée j
durant la période de temps n ([t, +n At t, +(n+1) At]), avec At =5s, et qui prendront le vol k est
donné par une équation telle que:

to+(n+1) At

dkj(n):Dk Z farkj(tdk’tn) nak Sngndk jEEk’kEK (63)

to+n At

ou f,,(tp ,t)dt estla fonction de distribution temporelle des arrivées pour le vol k a

I’entrée j. D, est la demande totale pour le vol k, K est I’ensemble des vols considérés, E, est
I'ensemble des entrées associées au vol k, n, est la période a partir de laquelle commencent a
arriver dans le terminal pour prendre le vol ket n, est la derniere période ol se présentent
des passagers pour le vol k. Soit N, ={n, ,n, +1---n, | la période d’arrivée des passagers du vol

k.
On adopte les notations suivantes :
- La proportion de passagers du vol k arrivant a I’entrée j et devant faire le check-in est

notée «,;, avec 0<q,; <1,qu’ils aient ou non des bagages.

- La porte d’embarquement affectée au vol k est notée sk) et I’ensemble des vols
affectés a la porte d’embargquement j est notée Kj.
- L’heure prévue de début d’embarquement pour le vol k est notée stb(k) et la durée

prévue de I’embarquement est notée ndb(k).
V1.3.2 Modélisation du traitement des passagers dans I’aérogare

Les passagers d'un vol donné k ayant le méme point d'entrée suivent un chemin choisi parmi
un méme ensemble fini de chemins (un faisceau) vers la porte d'embarquement dont les arcs
composent I’ensemble ch(k). En fait, nous considérons que le chemin a suivre par les
passagers d'un méme vol sont préétablis, mais un processus réactif pourrait étre également
mis en place. Les passagers du vol k ayant a effectuer un check-in doivent se rendre a la
position d'enregistrement check(k). L'ensemble des vols traités par la position

d’enregistrement j est Fepe(j). (k € Fe(j) < check(k)=j). Il est considéré que lors de

I'enregistrement en position j, composee d'un maximum de ncy(j) postes élémentaires, les
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passagers sont informés d'un poste de contrble obligatoire pour procéder a leur
embarquement.

Chaque poste de contrdle i est composee de ny(i) postes de controle élémentaires et a une
période donnée, certains d'entre eux sont actifs tandis que les autres sont fermés. Les
différentes positions de controle actives sur un poste de contr6le ne sont pas identifiées dans
cette étude et il est supposé que les modifications d’affectation du personnel sont simultanées
sur chacun deux et que l'addition ou la soustraction de postes de controle actif sont

synchronisées avec ces changements de personnel.
V1.3.3 Hypothéses concernant I’embarquement

Afin de prendre en compte la succession d’embarquements a une méme porte, deux cas sont
considérés suivant que la porte d’embarquement s(k) est destinée a donner ou non acces a des
positions éloignées (« remote ») pour les avions :
- dans le cas positif, si deux vols k’ et k” utilisent la méme porte d’embarquement s
=s(k’)=s(k”), (OU k’eK, et k”eK,) alors on doit avoir pour éviter toute possibilité de
chevauchement:
stb(k") > sth(k") + ndb(k") + lib(k", k™) (6.4)

ou lib(k’,k”) est le temps minimum de roulement des équipements et du personnel d’une
compagnie aérienne a la porte d’embarquement.

Soit tb(k’) le moment de début de I’embarquement du vol k’, si I’ensemble des
passagers n’a pas été embarqué a I’instant tb(k’)+ ndo(k’), I’embarquement est prolongé
de &db(k’) unités de temps.

L heure effective de début d’embarquement pour le vol k” , lorsque celui-ci est le

suivant apres le vol k’ a cette porte, est donné par :
tb(k") = max{stb(k') +ndb(k')+adb(k") + lib(k", k"), stb(k")} (6.5)

- dans le cas négatif, il faut subdiviser ce cas en deux sous-cas suivant que les vols
successifs utilisent ou non la méme position de stationnement :
o0 dans le cas ou les positions parking sont différentes I’embarquement se

réalise suivant les mémes régles que dans le cas de positions éloignées :
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stb(k") > sth(k') + ndb(k") +lib(k", k™) + nub(k") (6.6)
o0 Si deux avions successifs ou lib(k’,k”) est le temps minimum pour que
I’avion k’ quitte la position parking associée a la porte d’embarquement to
s et pour que I’avion k” stationne sur la méme position et o nub(k”) est la
durée nominale de débarquement de I’avion k”. Soit th(k’) le temps effectif
de début d’embarquement pour le vol k’, alors ici aussi quand tout les
passagers n’ont pas eu le temps d’embarquer a tb(k’)+ ndob(k’), on prolonge
I’embarquement de sdo(k’) et le temps effectif de début d’et pour le vol k”

est maintenant donné par :

th(k") = max{stb(k') + ndb(k') + adb(k') + lib(k', k") + nub(k"), stb(k")} (6.7)

VI1.4. Modélisation de la dynamique des flux dans le systéme de controle

Dans ce paragraphe, par souci de brieveté, ne sont décrits que les modéles proposes pour la
dynamique de I'écoulement dans les arcs de circulation, les arcs des files d'attente, les arcs de
controle de sécurité et les arcs de circulation intermédiaires, I'extension aux deux autres

classes d'arcs étant immédiate.

VI1.4.1 Dynamique des flux dans les arcs de circulation en entrée

Le nombre de passagers présents dans un arc i de circulation en entrée (ceux dont I'origine est

un nceud d'entrée) a la période n est donné par:

¢i (n) = Z fik (n) (6-8)

k

avec
sinon :
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f,(nN)=0 singN,,

fi (M) =max0,1-2 /v, AY) f, (0-D) }+a, d () i 5 =1

(6.9)
fi (n)= max{O,(l—ﬁi IV, AY)) fi (n-1) }"‘(1_0%)) di,(n) si g, =1

et f, (N)=max{0,(1—4 /v, AY) f, (1) j+d,(n) si y, =1

ou h=e(i)etou:
5, =1 si I’arc i conduit les passagers du vol k du nceud d’entrée e(i) au nceud de
check-in du vol k, &, =0sinon,
gy =1 si I'arc i conduit les passagers du vol k directement au point de controle,
&y =0sinon,
- 7, =1 si I’arc i améne les passagers en correspondance du vol k a une position
de contrdle.
Nous avons les contraintes de cohérence suivantes entre les variables binaires J;, & et 7;,

Oﬁéik + Eik T 7Vik <1 VieU Vk e K (6.10)

ent?

V1.4.2 Dynamique des flux aux postes de controle

Le nombre de passagers présents dans la queue représentée par I’arc i donnant accés a un

poste de contrdle a la période n est donné par I’égquation dynamique a temps discret suivante :

g =2 fi(n=max{0,¢(n-1) - Aty,(n-1}+ > o,(n-1) (6.11)

ou ii
h=c() et wo,n-1)=¢,n-1)A/V,At) uel" (6.12)
Soit: K () =D o, (n-1) (6.13)

On a alors soit:

f,(n)=0of,(n)=0 if igch(k) oualors f,(n)=0of,(n) sif,(n-1)<d, Aty,
soit (6.14)
fi (n) = max{0, f, (-1 - Af, (n) j+ &, (n) si f(n-1)>d, Aty,

Pour calculer Af,, (n), soient:
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NCmin (1,k) =q  si o (p)=0Vp<q-1etdfy(q)>0 pgeN (6.15)

nc i,n)= min nc..,(i,k
min (i,N) k‘ieclh(k) min (i, K) (6.16)
et m(i,n) tel que:
m m+1
m@i,n)<n et > DY F)<d Aty (n-D< D D K () (6.17)
n'=ncyy (i,n) kliech(k) n'=ncyy (i,n) kliech(k)

Maintenant
m

si > D () <D Aty (N=1)  alors NCpip (i, k) =m (6.18-1)

n'=ncyy (i,n) kliech(k)

et
NCryin (i,K)
Afi (n) = Zéfik (n) (6.18-2)

n'=ncyy (i,n)

m+1

Si O Aty < D D &) alors NCpip (Lk)=m-1  (6.19-1)

n'=ncyy (i,n) k|iech(k)

et
NCpin (1,K) m+1
Afy (n) = Zéfik (n)+( Z Zéfik (n) -, Aty (n=D))(f, (n-1)/ f,(n-1)) (6.19-2)
n'=ncyy (i,n) n'=ncyyy (i,n) k|iech(k)

VL5 Evaluation des performances du systéme de controle

L’estimation des performances du systeme de contr6le des passagers dans I’aérogare est de

nature multicritére et s’appuie sur I’évaluation de :

- la sécurité des passagers dans le terminal de I'aéroport et a I'embarquement dans
les avions ;

- le confort des passagers dépendant des temps d'attente et de la longueur des
chemins entre les points d'entrée et les portes d'embarquement;

- les codts d'exploitation pour les compagnies aériennes et pour le systeme de
sécurité de I’aéroport.
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VIL.5.1 Confort des passagers

Le temps total d’attente au check-in i pendant la période de temps [n,, n.], est donné par:

Wepe (I, Ng, Mg ) = Z fi(n=1) ng<ng ieXpye (6.20-1)

n=n,

alors que le temps moyen d’attente par passager est donné par:

Ne —7¢

W ore (i, N5, ne) = Zf(n EUDIDINCS (6.20-2)

N=Ng—74 UEF

ou les entiers z et 7, sont des paramétres ajustables.

Le temps total d’attente des passagers du vol k au point de contrdle i, i ech(k), est donné par :

Wene (1, K, Ng, N ) = Ze fic (1) (6.21-1)

n=n

alors que le temps moyen d’attente de ces passagers est donné par:

Ne Ne—7e
Went (i,k,ng,n) = > fu (=17 > > gy (n-1) (6.21-2)
n=ng n=ng—7 UEFi_l

VIL.5.2 Sécurité des passagers

En ce qui concerne la sécurité des voyageurs différents indices peuvent étre envisagés: ceux
qui sont liés a I’efficacité du contrdle dans les postes de contrble, ceux liés aux « cibles

molles » dans l'aéroport et ceux liés aux vols spéciaux de haute sécurite.

V1.5.2.1 Efficacité aux postes de controle

L'efficacité du controle de la sécurité s’appuie principalement sur la performance humaine, de
sorte que certaines hypotheses supplémentaires doivent étre effectuées sur le personnel de
sécurité a un poste de controle. Il est supposé que I'équipe qui a été affectée a un poste de
contrble j dans une station de contrdle c(i) au p-ieme changement au début de la période

ns(p,i) est changé a la fin de la période ne(p,i) (n,(p,i)+1=n,(p+1L1i) Si p< p.(i),oule

nombre maximal de changements au cours d'une journée au poste i est p, ... (i)) tel que :

n,(p,i)=n.(p,i)+ min{n,;”ax(i), ntel que e(n,i) <d et e(n+1,i)>d pax}

(6.22.1)
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ou
e(n,i) = min{®, At, f,(n-1)/y,(n-1)} (6.22.2)
1=n, (p.i)
Ici ., (i) est la durée maximale d’une période de travail (un quart) au poste de contréle c(i)
et d % est le nombre maximum de passagers a étre contr6lés pendant un unique quart. On

considere qu’un quart a une durée minimale n.. (i) .
Soit ng (i, m) I"instant du p*™ changement simultané d’équipes au poste de contrdle i, alors le

nombre de stations actives au poste de contrle i pendant le p-iéme changement sera

Yenine (1, P) -

L efficacité de contrdle du p®™ quart est considéré étre une fonction croissante o du rapport

I (p,i) donné par:

Fee (P,1) = (N (P, 1) =Ny (P,1)) / Nppyy (i) (6.23)

qui varie entre . (i) =d > /(n7. (i) @, At) et 1 en décrivant I’évolution de I’intensité du

max
travail de controle pendant la p*™ période au poste de contrdle c(i). La figure 6.3 donne un

exemple d’évolution de I’efficacité du contréle en fonction du paramétre opérationnel r_, .

Prmax,

pmin

v
—

Irmin(i) 1

Figure 6.3. Efficacité du contréle en fonction de I’intensité de travail

Ony constate qu’il existe une valeur optimale de I’intensité de travail sur une période donnée,
en deca I’efficacité de controle augmente Iégerement, au-dela, I’efficacité diminue jusqu’a sa
valeur minimum.

Un critere global pour évaluer I’efficacité de contréle durant une journée est donné par:
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Prnax (1)

Cox(¥) =2 2 Yill P A (M) = pra)? (6.24)

ieXen P=l

D’autres criteres possibles sont:
P =Min_min_p(r,, (M, 1)) (6.25)
ieX ¢y m=1tom,,, (i)
et
F

e

ol F,=u F() (6.26)

avec
F. (i) = {quarts mtels que: p(r,,, (i, P) < Pl —€)} 00 O<e<l (6.27)

Au niveau de chaque position de contrdle i, on a les criteres de sécurité suivants:

pmax (I)

Ccnt(i) = Z yshift (I' p)( p(rmin(pvi))_pmax)2 (628)
p&AD=p4m&mpUmAmJ» (6.29)

et
F. (i) ieX, O<e<l (6.30)

V1.5.2.2 Efficacité par rapport aux cibles molles

Les endroits bondés comme les files d'attente a I'enregistrement, le contrdle de sécurité et
d'embarquement qui présentent une forte densité de personnes sont des cibles potentielles.
C’est spécialement le cas des positions de check-in alors que les bagages des passagers n'ont
pas été en général contrdlés au préalable et que I’on se trouve dans une zone a I’acces libre. Il
semble donc important d’y diminuer la taille des files d'attente.
Pour diminuer la taille des files d'attente d'enregistrement, différentes actions peuvent étre
adoptées:

- augmentation du nombre de positions de check-in,

- reprogrammation des vols trop concentrés dans le temps,

- redistribution du check-in sur les différentes zones du terminal,

- développement de la billetterie électronique et de I'enregistrement a distance.
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En ce qui concerne la sécurité des cibles molles, celle-ci est caractérisée par la taille des files

d'attente dans le terminal de passagers. Des critéres possibles sont constitués par les valeurs

extrémes:
Qmax (|1 ns ' ne) = {rnaX ! fi (n) I < Xche (631)
et

Qmax (nS 1 ne) = mXaX Qmax (i7 nS ' ne) (632)

d’autres sont constitués par des valeurs moyennes:
QG,n,,n) = fi(M)/n, —n, +1) e Xy, (6.33)

et

Q,(n,,n,)=QG,n, n)) /I oulc X, (6.34)

iel

On peut aussi construire des criteres relatifs a partir des précédents, par exemple:

Q,(i,ns.n,) est la proportion du temps pendant la période [n,,n.] pour laguelle la queue au

poste de check-in i est composée de plus de p passagers avec P < Qpax (i,Ng, Ng) .

V1.5.2.3 efficacité du controle des vols spéciaux de haute sécurité

Certains de ces vols, pour differentes raisons particulieres peuvent exiger un traitement
particulier :

- faire usage de comptoirs d'enregistrement séparés,

- faire usage de chemins exclusifs,

- procéder a I’embarquement sur des zones a distance.

Dans ce cas, ce qui peut étre plus pertinent au moment du check-in est de réduire au minimum

sa duree alors que le contréle doit étre effectué de fagon plus approfondie.
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Figure 6.4. Structure générale du systeme

V1.6 Illustration

Dans ce paragraphe, on considére un terminal ou opérent quatre compagnies aériennes
utilisant chacune un seul type d’appareil sur une période de 4 heures dans la matinée. Cing
destinations sont donc desservies avec 3 types d’appareils.

La table 6.1 donne la programmation des vols et le nombre de passagers pour chacun d’eux
ainsi que les portes d’embarquement.

La répartition des différents flux est représentée sur la figure 6.5.

Tableau 6.1 Exemple de programmation de vols

VOL DESTINATION HEURE PORTE TYPE AVION PASSAGERS
EMBARQUEMENT
RT569 CITYFOUR 06 :30 Al AAl 155
XY334 CITYONE 06 :55 A3 BB1 165
ZW675 CITYTWO 07:00 A2 BB1 160
DF654 CITYTHREE 07:00 Bl AA2 185
XY567 CITYONE 07:15 Al BB1 163
XY786 CITYFOUR 07:25 A4 BB1 160
DF897 CITYFIVE 07:35 B2 AA2 180
RT876 CITYTWO 07:55 A3 AA1l 150
ZW432 CITYTWO 08 :00 A2 BB1 165
ZWT765 CITYONE 08 :00 A5 BB1 160
DF401 CITYTHREE 08:10 Bl AA2 180
DF324 CITYTWO 08 :20 B2 AA2 185
XY899 CITYONE 08 :35 Al BB1 155
Z\W786 CITYTWO 08 :45 A2 BB1 148
XY710 CITYFOUR 09 :00 A3 BB1 150
DF659 CITYTHREE 09:10 Bl AA2 175
RT703 CITYTWO 09 :20 A4 AA1l 140
RT698 CITYFOUR 09 :45 Al AA1l 145
XY555 CITYFOUR 10:00 A2 BB1 155
ZWTT7 CITYONE 10:30 Al BB1 150
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Le nombre total de passagers pour une période de quatre heures est de 2571 pour une
moyenne horaire de 642 passagers/heure avec des pics au-dela de 2000 passagers/heure.

 m—
—> | XY | O
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—> — —>
> PL ™ —> C1 >
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 m— —— —
 m— RT Y,
—> | ZW
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Figure 6.5 Organisation des flux dans le terminal
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Figure 6.8 Flux a la porte d’embarquement A4 pour le vol XY786

VI1.7Conclusion

Ce chapitre a mis en place une méthodologie générale de modélisation de niveau
intermédiaire (mésoscopique) pour les flux de passagers dans un terminal de I'aéroport.
L'approche par les réseaux qui a été adoptée ici met en évidence les interdépendances
dynamiques entre les différents flux et les systemes de files d'attente tandis que le degré de
détail adopté permet la définition et la quantification d’indices de performance détaillées.
Le type de modéle obtenu semble étre compatible avec la formulation d'un probleme
d'optimisation a court terme pour I’affectation des personnels des compagnies aériennes et du
personnel de sOreté du terminal de passagers. Divers problémes d'optimisation globale
peuvent alors étre formulés pour essayer de répondre efficacement aux objectifs de slreté et
de confort des usagers de I’aéroport en général et des passagers en particulier.
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CHAPITRE VII

OPTIMISATION DE LA GESTION

DES RESSOURCES DE LA SOURETE AEROPORTUAIRE
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VII.1 Introduction

Dans ce chapitre on s’intéresse a I’optimisation des affectations des ressources matérielles et
humaines destinées au controle du trafic de passagers. Cette question est importante dans le
contexte de la slreté des aéroports car de I’affectation de ces ressources dépendra non
seulement la qualité du service de contréle mais aussi le niveau de codts en résultant. Ainsi,
si la question de la qualité du service de srete est essentielle, la recherche de solutions qui
maintiennent le co(t de la sOreté a des niveaux acceptables est aussi importante pour garantir
la permanence de niveaux de slreté élevés.

Le modéle spatio-temporel développé au chapitre précédent permet de quantifier de fagon
dynamique ces deux objectifs, et malgré sa grande complexité, il est ici mis a profit pour
essayer de definir des politiques optimales de gestion sur le court terme des ressources

consacrées a la sdreté dans le terminal de passagers.

VII.2 Formulation du probléme d’optimisation

On introduit ici la formulation standard (critére-contraintes-domaine de valeur des variables
de décision) d’un probléme d’optimisation monocritére ou il s’agit d’optimiser une mesure de
la performance globale du systéme de controle sous I’ensemble des contraintes de capacité, de
niveaux de service et des contraintes de conservation des flux de passagers. Ainsi, la mesure
retenue ici est la somme pondérée des écarts quadratiques par rapport au maximum
d’efficacité de chaque poste de contrdle, que celui-ci soit sous le contrdle des compagnies
aériennes ou des aéroports (ou des prestataires de services qu’ils ont engagé).

min
Ch(k),kEK,ZJ—(n),jexche, yhift(i1 p),ns(p,i),ne(p,i) 1]-S pS pmax(i)x iexcnt

Prmex (i

) ]
Y Vo PP (P 1)) = Prax)? (7.1)

ieXen p=1

avec les contraintes de capacité

N, (t) N, (t)-7,

Z¢j(n_l)STniZ§(j) Z((Dcheck At Zj(n_l))

n=N; (t) n=N; (t)-7 (72)
te Teva' J € Xche
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Ne (1) N, (t)-7,

Z¢i (n _1) < TfT?Z)t( (I) Z((Dcnt At yshift (I’ p) é‘ir,lp)

n=N; (t) n=N; (t)-7,

teT,,,ieX,,
N (1) ord Ne ()-7e
D (-1 <T2(K) D Ppouy At X, (N-1)
n=N, () n=N; (t)-7;
te Teva’k € Xbrd

dozmel+ D x(n) Gy <z

i€ X che keXprg

acAne{0,1--,n_}
z,(n)e{0,L-,ny (i) ne{0L-nhieXq

Xk(n)e{o’l’”"nbrd(k)} nE{O,l,", max}kexbrd
Ne(pi) > ns(p-1i) pe{l- pmax()}hie Xent

n;lnvin(i) <ne(p.i) —ns(p.i) < nmax (i) pe { 0,1 pmax(i)}ai € Xent

Prmax (1)
(e (P, 1) = N5 (p,1)) Yshift (i, P) <Wmax
ieXe  P=1

Prax (1)
Yshift (i, P) é‘| p<Ymax NE€ { 0, 1""’nmax}
i€Xey  P=1

N (i), N (P) €0, -+ i) | P {01, P (i)}
Yshift (1. P) € {O’ 1””'np0(i)} pel0,L - Pmax()}i e Xent

avec toutes les contraintes de flux dynamiques dans le réseau présentées au chapitre
précédent (contraintes 6.8 & 6.19).

(7.3)

(7.4)

(7.5)

(7.6)

(7.7)

(7.8)

(7.9)

(7.10)

(7.11)

(7.12)

(7.13)
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Rappelons ici que :

z;(n) est le nombre de stations actives au poste de check-in j pendant la periode n ;
Yqire (i, P)est le nombre de stations actives au poste de contrble i pendant le p-iéme
changement d’équipe;

ch(k) est I’ensemble des chemins que peut suivre un passager pour atteindre la porte
d’embarquement du vol k;

check(k) est la position d’enregistrement utilisée par les passagers du vol k pour effectuer leur
check-in ;

Fcne(j) est I’ensemble des vols traités par la position d’enregistrement j.

nen(j) est le nombre total de postes élémentaires (ouverts ou fermés a un instant donngé)
d’enregistrement en position j ;

Npc(i) est le nombre total de postes de contréle élementaire en position i de controle ;

Arniving
passengers
yimieXay @'
T Passenger ¥ Comfort indexes
mii.n) T—
Terminal Security indexes
chikf) ke K -
J\_J_? TR Costindexes
—_t:.-';- il :J jE X-:Jie
A Departing

| | passengers
i i
I|Il A} . )
\ 1 Passenger Management - //
| Unit -

Figure 7.1 Structure générale du systéeme de contréle

Ici, T ), TS (i) etT 4 (i) sont les niveaux moyen maximaux admis pour les attentes aux
postes de check-in, de contrdle de sécurité et d’embarquement et ceci aux periodes de temps

[Ns). Ne], teT,, OU T,, €St I’ensemble des périodes de temps utilisées dans I’évaluation. Cet

ensemble peut aussi bien comprendre des périodes critiques que des périodes plus longues
incluant une baisse du niveau de sollicitation du systeme par les passagers.

On a aussi ici :
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s, =1sipesttel que n(p,i<n<n,,p),SiNON 57 0.

Si le check-in j est utilise par la compagnie aérienne a pendant la période n

alors g0 =1,¢], =0sinon.
gr,=1si la porte d’embarquement k est utilise par la compagnie aérienne a

pendant la période n, gr o sinon.

VIIL.3 La démarche retenue

Le probléme d'optimisation considéré ci-dessus est tres complexe car il s'agit d'un probléme a
grande échelle du réseau limitées avec des variables hybrides (les paramétres opérationnels
sont considérés comme des nombres entiers alors que les flux sont pris comme des nombres
réels). Aucune méthode de résolution exacte avec un temps de calcul acceptable ne semble
disponible. En effet méme si en théorie des techniques telles que la programmation
dynamique, sont compatibles avec sa structure en réseau entre ses sources et ses puits de flux

de passagers, sa dimension est totalement dissuasive.

Une approche d'optimisation globale basée sur une analyse de sensibilité devrait également
conduire a des calculs de simulation tres lourds pour évaluer les niveaux des différents
objectifs (efficacité du contrble et traitement des retards) alors qu’une approche locale
d’optimisation  pourrait ~ conduire a des  solutions trés  sous-optimales.
Ici, nous considérons que les flux de passagers et le trafic aérien dans les aéroports restent
assez semblables d'une semaine a l'autre, de sorte que la solution adoptée une semaine plus tét
peut constituer un point de départ acceptable pour un processus de solution de recherche
d’une solution.

Si une semaine plus t6t aucun probléme grave n’est apparu aux postes de check-in, aux points
de contrdle et au niveau des embarquements, on peut supposer que les itinéraires passagers

affectés a chaque vol sont maintenus de fagon que les variables ch(k), k < k soient fixées. Sinon,
une nouvelle solution devrait étre établie pour ch(k), k e K .

Etant donné alors une solution initiale composée de :

Z,(n)e{0,L-ny, (i)} ne{0L- N} i Xy (7.14)

Yshitt (i P) €10, L npe ()| P e{0,L -, Pax ()} € Xent (7.15)
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Me(p.i), s (i) P el0,L, Pmax()}i € Xent (7.16)

Chacun des agents d'exploitation (chaque compagnie aérienne, si chacune a ses propres postes
check-in et l'autorité de I'aéroport est en charge de la gestion des postes de controle) doit

résoudre un probleme d'affectation locale.
VIIL.4 Optimisation locale par les compagnies aériennes

Pour ce qui est des compagnies aériennes, nous pouvons considérer les problemes
d’optimisation suivants (PQAa) qui concernent en fait la gestion de leurs passagers avec les
ressources disponibles pour la compagnie (ressources matérielles et humaines) aux points de
check-in et d’embarquement. On suppose qu’une solution préexiste pour des périodes
antérieures, qu’elle soit obtenue de fagon empirique ou non, et qu’il s’agit de maintenir le

niveau de service aux passagers:

mn Y (X (a2, (-, )/ Z,m)f e,

Zj(n),g?vazl,xk(n)ﬂ;?a:]. n i€ X cne
N (7.17)
~ — 2 n
> (b ()7 % () B () X (M) 67.)
ke Xprd
avec
Z Zj(n) g?a+ Z Xk(n) Hknagzerlnax ne{o’l’”"nmax} (718)
J€X che keXprg
z,(N)e{0,L,ny (i)} ne{0,L-,n}jeXg (7.19)
x, (M e{0,1-,n,, (K} ne{01-n_}keX,q (7.20)
avec
A, (0) = max{an, 3%+ A, (M Y (@) =T (1) oy At F iy p) 575) ) (7.21)

ou a,(n), a,mb.et b,sont des paramétres etablis empiriquement. a,(n) représente le

nombre prévu de passagers arrivant a la position de check-in j opérée par la compagnie

aérienne a pendant la période i, tandis que a,(n) représente la capacité de traitement de
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passagers au check-in, ce nombre est estimé a partir du nombre observé de passagers arrivant
a la position de check-in j pendant la méme période une semaine plus tét et corrigé par la

prise en compte des performances passées en matiere de files dattente suivantes:

A, () =maxfa,, 3%+ A, Y G -TEG) Oy At Telop) o) | (7:22)

ieX gy iel]
et de la méme maniere pour les portes d’embarquement:

B (n) = Max {0,008 + £, M S (G (M) -T2 (K) Dy AL X, 6) (7.23)

keXprg

oU Aqj(n) et (), nefo,1--.n,, )}, SONt des parametres positifs similaires aux variables de

Lagrange et ol a,, et b, sont des valeurs minimales positives pour z () et by, -

max
a

2. est le nombre maximum de positions de check-in et d’embarquement que la compagnie

aérienne a peut ouvrir simultanément et la contrainte (7.18) est une contrainte de capacité
instantanée pour chague compagnie aérienne.

D’autres criteres d’optimisation auraient pu étre adoptés en ce qui concerne les compagnies
aériennes. Le principal mérite du choix fait ici est de découpler le probléeme traité par les
compagnies aeriennes du probleme global et de laisser de c6té les problemes liés a
I’estimation des files d’attente.

Par ailleurs, si les conditions suivantes sont satisfaites :

> ](aja(n)/aja(n)) Zj(n) |€,-”a + > ((Eka(n)/bka(n)) X, (nﬂ@k“a <z
jeXche keXprg (724)
ne{0,1,---,n,,}

alors une solution immédiate au probléme de positionnement des équipes des effectifs des
compagnies aeriennes aux check-in et a I’embarquement est donnée par :

20 = | @2 Z;M | avec 7, -1 (7.25)

X = | Ga M b M) [ | avee 47, =1 (7.26)

Sinon la solution peut étre obtenue plus laborieusement en utilisant des techniques
d’optimisation telles que le branch and bound .
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VII.5 affectation locale des ressources de controle

Le probleme traité par I’autorité aéroportuaire concerne non seulement les instants de
changement d’équipes (les variables ne(p.i), ns(p.i)), mais aussi leur intensité (les variables
yshift (1, P) ). Un pas vers une solution améliorée est d'abord de considérer que le schéma

temporel est maintenu fixe et qu’il s’agit d’améliorer l'intensité en fonction des besoins
attendus. Dans ce cas, nous devons résoudre le probleme de substitution (PQC):

Prmax (1)

mi.n Z Z (Cip yshift (I’ p) _Eip yshift (I’ p))2 (727)
yshiﬂ('vp)iexcm -1
avec

Prmax (1)
| (Ne(p,1) = Nng(p,1)) Yshift (I, P) <Wmax (7.28)
ieXgw p=l

Prmax (1) _
| Yshift (i, P) 5i?p <Ymax Ne€ { 0, 1"“’nmax} (7.29)
ieXee p=1
Yo (i P) €10, L+, (D)} pe {01, Py (D)}hi € X, (7.30)

et ou les parametres ¢ _(n)et g (n)sont ici aussi des ponderations établies empiriquement. Les

parametres Wnax et Ymax SONt des niveaux globaux et instantanés d’offre de service.

A partir de la solution§,,,, , ici aussi, une approche de résolution par branch and bound peut

étre mise en ceuvre efficacement. Soit ., la solution actuelle.

Puis dans une étape ultérieure, le probléme suivant (PLC) peut étre envisagé :

), (p.i)—n,(p.iyy) (7:31)

min P - _
Mg (P1).Ne (P,1) 1P Prgy (1), 1€ X gy Y > G (i PO (P 1)) = Prnar) (O OF
ieXgy p=l
avec les contraintes
n(p.i)y=n(p-1i) pe{l-- p.0)hieX,, (7.32)

Nvin (D) < e (P, 1) =N (p.i) < Mifiax ) P {0, L+ pmax(@hie Xent  (7.33)
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Prax (1)

Z Z (ne(p!i)_ns(p’i)) 9shift (I’ p) S\Nmax (734)

n,(p.i) 0, (p.)) €{0 - ()} Pe{0L P (7.35)

Il s’agit ici d’optimiser les instants de changement d’équipes en adoptant un critere qui utilise
une version pondérée et linéarisée de I’efficacité du contrdle.

Ce sous probléme d’optimisation est un probleme de programmation linéaire en nombres
entiers qui peut étre résolu en utilisant une technique de géneration de colonnes.

Bien entendu, des itérations peuvent étre effectuées entre les problemes PQC et PLC, en
commencant plutét par la résolution d’un probleme PLC si la programmation des vols a

sensiblement changé d'une semaine a l'autre.

VIIL.6 coordination

La coordination entre la solution des deux problémes peut étre réalisée en prenant mieux en
compte les interactions entre les deux sous-systemes de gestion afin que la solution globale
soit améliorée. Ceci peut étre obtenu en effectuant a chaque étape d'une solution partielle en
cours (PQAL", aca, PQCM™ et PLCHY) et (PQAL", ac A, PQCM et PLC™Y) ou d’une
solution globale (PQA.", ac A, PQC™ et PLC™) une simulation globale du systéme, puis en
modifiant les flux prévus et les poids associés a la moyenne des contraintes de temps d'attente.

Nous obtenons le schéma suivant pour le processus d'amélioration de la solution:

PLC"

Update of
weights

Sr’FrJ

Acceptable
solution ?

no

Figure 7.2. Processus de recherche de la solution
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Le processus d’adaptation des pondérations du critére des compagnies aériennes peut étre tel
que :

Si- Y (G =Tk () Pene At Y (i P) 57) > 0

: ;N
i€Xcn i€l

alors
A" ) = min{2,,0, A" M+ Y (4(0) ~TE) Oy At Vo (i, P) 57)) | (7.36)

H s _pn
ieX g 1€l

Si > (4 () =T () D e At Fie (i, ) 577) <O
i€X gy i€l (737)
alors 2, (n) = 2, (n)

Si D ()~ T (K) @yg AL X, 67,) >0

ke Xprg
alors
/uak(h)(n) = min{:umax’ﬂak(h)(n)(l—l'( Z (gk (n) _Tnk;z:g (k) (Dbrd At Xk é;na))} (738)
keXpg

i Y (B () =T (K) Dyrg AL X, 67,) <0
KeXprg

™ (1) (7.39)
alors 1, ™ (n) = 1 " (n)

VII. Conclusion

Dans ce chapitre on s’est intéressé a I’optimisation des affectations des ressources matérielles
et humaines destinées au contréle du trafic de passagers. L’adoption du modele spatio-
temporel développé au chapitre précédent a permis de formuler un probléme d’optimisation
de la gestion des ressources de controle disponibles. Néanmoins, la complexité du probléme
formulé a conduit a proposer une approche heuristique pour sa résolution. Cette approche se
base sur la subdivision du probléme en deux sous problémes, chacun sous une autorité
différente (compagnies aériennes d’un c6té et services aéroportuaires de I’autre) , sur des
raisonnements locaux (linéarisation et évolutions hebdomadaires) et finalement pour la
résolution des sous problemes élémentaires a des techniques classiques d’optimisation.

L’optimisation de I’affectation de ces ressources est un sujet important car de celle-ci

dépendra non seulement la qualité du service de contrdle mais aussi le niveau de colts en
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résultant. Ainsi, si la question de la qualité du service de sOreté est essentielle, la recherche de
solutions qui maitrisent les colts de la sOreté a des niveaux acceptables est aussi

incontournable pour garantir la permanence de niveaux de sdreté élevés.
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CHAPITRE VIII

CONCLUSION GENERALE
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L’opération du systtme de contrble des passagers dans un aéroport présente des
caractéristiques particulieres qui conduisent a la formulation de problémes originaux
d’optimisation. Au dela des activités de vérification des titres de transport des passagers, des
mesures de contr6le visant la slreté du transport aérien, chaque fois renforcées aprés de
nouvelles atteintes a celle-ci, on été mises en ceuvre dans les aéroports au cours des dernieres
décennies. Ceci a créé tout un secteur d’activité au sein des aéroports faisant appel a des
équipements de contrble chaque fois plus sophistiqués et a des équipes de sireté chaque fois
mieux entrainées. Ceci représente un surcolt non négligeable pour le secteur du transport

aerien, surcodt in fine supporté par les passagers, d’ou I’intérét de le minimiser.

L’ objectif principal de cette these a été d’apporter une contribution méthodologique a
la gestion des ressources mises en ceuvre dans les aéroports pour assurer la sécurité des
passagers.

Apres avoir introduit les principaux concepts et définitions de la slreté aéroportuaire une
analyse de I’ensemble des systemes de contréle des passagers dans les aérogares a été
réalisée. Puis un modele logique du systéeme de contrdle au départ des passagers dans un
aéroport a été présenté avec la finalité de permettre de tester différents scénarios d’attaque du
systeme, d’analyser le comportement du systeme sous différentes conditions et d’en évaluer la
perméabilité vis a vis de différents types d’attaques.

Une approche probabiliste est alors développée pour permettre I’évaluation du systéme de
contrble des flux de passagers a I’embarquement. Apres I’établissement d’un modele
d’évaluation global basé sur un traitement série indifférencié des passagers, on s’est intéressé
plus particulierement a une structure de contrle a deux étapes qui conduit alors a la
formulation de problémes d’optimisation permettant d’améliorer les performances du systéme
de contréle. Les resultats numériques obtenus ont mis en évidence I’intérét de réaliser des pré-
filtrages et d’organiser les passagers par groupes séparés.

On s’est alors intéressé a la modélisation spatio-temporelle des flux de passagers au départ
dans une aérogare. Ceci a conduit a adopter une structure en réseau pour décrire les processus
de traitement et les transferts de passagers entre les différents sites du terminal, permettant
notamment de représenter I’évolution des files d’attente et des temps d’attente infligés aux
passagers. Retenant ce modéle du terminal de passagers, I’optimisation des affectations des
ressources matérielles et humaines destinées au contréle du trafic de passagers a alors été
considerée. La complexité du probleme qui a été alors formulé a conduit a proposer une

approche heuristique pour sa résolution. Cette approche se base sur la subdivision du
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probléme global en sous problémes, sur des raisonnements locaux (linéarisation et faibles
évolutions hebdomadaires) et sur I’utilisation de techniques classiques pour la résolution des
sous problémes résultants.

Ainsi, dans cette these, la démarche qui au départ était purement descriptive et normative, est
devenue analytique aussi bien dans I’analyse logique du fonctionnement des postes de
controle, que dans la modélisation des performances du systeme. La modélisation de ces
performances a été réalisée suivant deux points de vue: tout d’abord un point de vue
probabiliste puis ensuite un point de vue dynamique et spatial. Dans les deux cas des
problémes d’optimisation ont été formulés conduisant a la détermination de parametres
opérationnels permettant d’améliorer les performances du systéme.

Beaucoup reste a faire dans ce domaine et le développement d’outils de modélisation,
d’analyse et d’aide a la décision tels que ceux qui ont été esquissés dans ce mémoire semble
s’imposer pour assurer I’optimisation de I’affectation des ressources de la sGreté aéroportuaire
et ainsi garantir non seulement la qualité du service de controle mais aussi le niveau de colts

en résultant.
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ANNEXE 1

ELEMENTS D’ORGANISATION DE L’AEROGARE
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Al.1 Les fonctions de ’aérogare

L’objectif principal d’une aérogare est le transfert des passagers et de leurs bagages entre

deux modes de transport dont I’un au moins est aérien. Conformément a cet objectif principal,

il est définit un certain nombre de fonctions destinés a permettre a I’aérogare de répondre

efficacement aux exigences de ses principaux usagers que sont les passagers aériens.

Pour ce faire, a chaque objectif, il est associé une fonction qui permet de I’atteindre. On

distingue alors les cing fonctions suivantes :

7
L X4

e

%

>

o
25

X/
X4

L)

La fonction trafic ;

La fonction commerciale ;
La fonction opérationnelle ;
La fonction administrative ;

La fonction technique.

La fonction trafic

Elle correspond aux opérations de traitement du passager et de ses bagages. Elle regroupe :

>
>
>

YV V V VYV

>

L’accueil et le stationnement des moyens de transport terrestre ;

L’enregistrement des passagers et de leurs bagages ;

Le controle des bagages de soute : filtre de contrble, zone de circulation et file
d’attente suivant le type de contréle, bureaux directement associés ;

L’acheminement et le tri des bagages départ: regroupement des bagages, tri par
destination, chargement des chariots et conteneurs ;

Le controle de police ;

Le controle de douane;

Le contrdle de slreté passagers et bagage a main ;

Le contrble de santé ;

Le débarquement et I’embarquement des passagers.

La fonction trafic représente le cceur fonctionnel de I’aérogare. En effet, le passager et ses

bagages doivent « s’acquitter » de certaines formalités (enregistrement, santé, police, douane

et/ou slreté selon le cas) avant de prendre un avion ou de quitter I’aérogare. Ce sont les

conditions de circulations des flux (passagers, personnels et bagages) au cours de ces
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formalités et les fonctionnalités qui s’y rattachent qui déterminent en regle générale la
capacité horaire.

La fonction commerciale
Elle consiste a promouvoir des activités commerciales au sein de I’aérogare. Les produits et
services offerts sont destinés a rendre plus confortable le séjour des usagers dans I’aérogare.
Cette fonction est d’une part associée a une recherche de rentabilité des surfaces et d’autre
part liée a un choix spécifique du gestionnaire eu égard a la qualité de service et I’image
méme de I’aéroport. On distingue selon les aéroports les activités commerciales suivantes :
» Lavente de billets d’avion, des tickets de train ou de bus;
Les téléphones publics ;
Les services de change ;
Les services de location de voiture ;
Les services hoteliers ;
La poste ;
La pharmacie ;
Les Bars et restaurants ;
Les salons des compagnies aériennes
Les espaces d’exposition et de conférence ;

Les salons VIP ;

vV V V V V V V V V V V

Les boutiques tabacs/journaux ;
» Autres boutiques;

Cette fonction intervient peu dans le calcul de la capacité horaire de I’aérogare. Pourquoi ?

La fonction opérationnelle
Elle regroupe toutes les prestations nécessaires au fonctionnement de I’aérogare et au
traitement de I’avion avant ou apres le vol.
> Les Postes de contréle et d’exploitation d’aérogare : contr6le de fonctionnement de
I’aérogare ; regroupement des informations sur le trafic ;
> Les locaux des compagnies: salle de préparation des vols, salles de repos des
équipages ;
» Les locaux divers d’exploitation dont ceux d’assistance en escale.
Cette fonction est un facteur conditionnant de la capacité horaire d’une aérogare dans la

mesure ou elle conditionne les modalités de traitement des avions. En effet, les avions avant
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de pouvoir décoller doivent subir un traitement appeler escale (nettoyage de I’appareil,
approvisionnement en nourriture de bord, devis de masse, devis de centrage, visite prévol,
remplissage de la soute a carburant, dépét d’un plan de vol entre autres choses).

Les locaux utilisés pour effectuer ces taches (locaux de stockages de matériels, locaux de
replis ou locaux de préparation des vols) peuvent se situer pour tout ou en partie a I’extérieur
de I’aérogare.

Ce cas de figure ne favorise pas une exploitation optimale des infrastructures.

La fonction administrative
Elle est destinée a satisfaire les besoins administratifs du gestionnaire, des différents usagers
et eventuellement des services d’Etat présents dans I’aérogare. On distingue selon le cas :
» Les locaux du gestionnaire: bureaux; salles de réunion ;
» Les locaux des compagnies: bureaux, salles de réunion ;
> Les locaux des services de I’Etat : Aviation civile, douanes, santé, météorologie,
Police de I’air et des frontieres ;

> La cantine administrative et les cuisines.

La fonction technique
Elle est nécessaire au bon fonctionnement de I’aérogare. Il s’agit :
» Des Locaux techniques : centrale électrique ; centrale de traitement d’air...

» Des zones de stockage : hors commerces et bars/restaurants.

Les circuits
Les formalités a accomplir par le passager conduisent a définir dans I’aérogare des
cheminements que ceux-ci emprunteront avec et sans leur bagage e soute. Le schéma de ces
cheminements doit respecter les principes suivants :
» Le cheminement doit s’effectuer dans I’ordre des formalités sans recoupement ni
rebroussement ;
» Le cheminement doit apparaitre aux passagers d’une maniere claire, logique, et sans
ambiguité d’orientation ;
> Les passagers sous douanes ne doivent avoir aucun contact avec les passagers hors
douanes, il en est de méme pour les passagers filtrés et les passagers n’ayant pas subit

le contrdle de sdreté. Ce qui impose une séparation des circuits départ et arrivée.
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> Le traitement des vols sensibles en termes de slreté doit se faire dans une zone isolée

de I’aérogare.

A1.2 Les objectifs
Eu égard aux différentes fonctions assignées a une aérogare :::::
La qualité de service
Dans le fonctionnement d’une aérogare, la notion de qualité de service regroupe un certain
nombre d’éléments nécessaires pour assurer aux usagers un niveau de satisfaction optimal.
La rapidité
La rapidité est le premier facteur qui confére au transport aérien son caractere compétitif par
rapport aux autres modes de transport. Elle est d’autant plus importante qu’elle conditionne le
respect des horaires qui fait I’image de marque non seulement des transporteurs aériens mais
aussi des aéroports. Il est donc primordial que le temps gagné dans I’avion ne soit pas perdu
dans I’aérogare. Le principe de rapidité impose la réduction des attentes a tous les niveaux
pendant le traitement du passager et de ses bagages.
Le confort
Il repose sur le fait que le passager aérien est soumis, dans I’aérogare, a des contrdles assez
contraignants qui peuvent impliquer a la limite, des malaises de tous ordres. Par conséquent, il
convient de chercher a remettre le passager en confiance. Ceci peut consister a :

- réduire les distances de marche a pied ;

- définir des itinéraires simples et directs ;

- disposer de toilettes, des chariots a bagages et des sieges en nombre suffisant ;

- ouvrir des commerces dans I’aérogare ;

- amenager un éclairage satisfaisant ;

- veiller a ce que I’ambiance dans I’aérogare ne soit pas trop bruyante.

La qualité architecturale et la qualité du cadre de travail

Il s’agit de I’aspect attractif de I’architecture méme de I’aérogare et surtout de I’ordre et de la
propreté qui y régne.

La qualité de service étant une notion essentiellement subjective, chaque passager I’apprécie
avec ses propres criteres. On peut néanmoins dégager des idées générales en s’appuyant sur la

typologie du passager aérien.
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L’économie

Le colt de fonctionnement d’une aérogare et de son aménagement est fonction de la qualité
de service. Il est élevé lorsqu’on veut offrir une meilleure qualité de service. 1l convient donc
rechercher en termes économiques le meilleur compromis entre le colt du systeme offert
pour un niveau de qualité de service donné et les avantages qui en résultent. Au niveau de la
sOreté suivant la politique du PNS , le nombre de passagers a traiter le colt de la sreté est
différent . Nous le verrons dans un prochain chapitre .

L’adaptabilité

L’incertitude sur les prévisions de trafic rend illusoire tout calcul précis de rentabilité
économique des aérogares. Pour palier les éventuelles erreurs graves de sur ou Ssous
dimensionnement des différents modules de I’aérogare et pour pouvoir adapter la capacité des
installations en fonction de I’évolution des procédures, on cherchera une structure de batiment
permettant de réaliser aussi facilement les modifications a I’intérieur du batiment ou des
extensions. C’est ce que I’on appelle extensibilité et souplesse d’aménagement. Ces deux
qualités sont primordiales pour une aérogare, car le trafic est en perpétuelle évolution.

La préoccupation majeure du gestionnaire d’aérogare est d’assurer efficacement chacune des
fonctions ci-dessus. Car de nos jours, le niveau de concurrence entre les aéroports est assez
élevé et, pour se faire une place considérable sur le marché, il faut impérativement satisfaire
au mieux les désirs des usagers. Pour ce faire, il est important pour le gestionnaire de
connaitre la capacité des infrastructures dont il dispose. Car, en matiere de gestion
aéroportuaire, tout dépassement de capacité entraine forcement une dégradation de la qualité

du service rendu aux usagers.

A1.3 Définitions de termes techniques aéroportuaires

Aérogare : le batiment principal ou groupe principal de batiments dans lequel se déroulent la
prise en charge des passagers et du fret et leur embarquement pour des vols commerciaux.
Aéroport : toute zone d’un Etat membre ouverte aux opérations commerciales de transport
aérien.

Article prohibé: un objet pouvant étre utilisé pour commettre des actes d'intervention illicite et

qui n'a pas été régulierement déclaré et soumis aux lois et réglements applicables.
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Aviation générale : I’ensemble des activités de vols réguliers ou non réguliers qui ne sont ni

proposeées, ni mises a la disposition du grand public.

Bagage de cabine : le bagage destiné a étre transporté dans la cabine d'un aéronef

Bagage de soute : le bagage destiné a étre transporté dans la soute d'un aéronef.

Bagage de soute accompagné : le bagage admis au transport dans la soute d'un aéronef et

enregistré par un passager se trouvant a bord.

Contréles de sdreté : moyens par lesquels I’introduction d’articles prohibés peut étre

empéchée.

Convention de Chicago : la convention relative a I’aviation civile internationale et ses

annexes, signée a Chicago le 7 décembre 1944,

EDDS: le systeme de détection d'engins explosifs est un systtme ou une combinaison de
différentes technologies capables de détecter, et par suite d'indiquer au moyen d'une alarme, la
présence dans un bagage d'un engin explosif, par la détection d'un ou de plusieurs des
composants de cet engin, quel que soit le matériau de ce bagage.

EDS: le systeme de détection d'explosifs est un systeme ou une combinaison de différentes
technologies capables de détecter, et par suite d'indiquer au moyen d'une alarme, la présence
dans un bagage d'une matiére explosive, quelque soit le matériau de ce bagage.

Equipement de détection de traces: le systéme ou la combinaison de différentes technologies

capables de détecter de tres petites quantités (1 milliardieme de gramme) et d'indiquer ainsi au
moyen d'une alarme, la présence de matieres explosives dans les bagages ou d'autres articles
devant étre examinés.

Facilitation : prise en compte de I’importance de la capacité de traitement et du confort des
passagers dans une aérogare.

Flux : mouvement de personnes ou d’objets entre deux points d’un aéroport.

Inspection/filtrage : application de moyens techniques ou autres visant a identifier et/ou

détecter des articles prohibés.
Programme national de sdreté de l'aviation civile: les reglements, pratiques et procédures mis

en oeuvre de maniére harmonisée par les Etats membres, conformément a l'article 5 du
reglement (CE) no 2320/2002, pour assurer la sreté de I'aviation civile sur leur territoire,

Sareté aérienne : la combinaison des mesures ainsi que des moyens humains et matériels

visant a protéger I’aviation civile contre les actes d’intervention illicite
Sécurité : prévention des défaillances résultant de facteurs involontaires (exemple : sécurité

du transport aérien, sécurité incendie,...)

121



TIP: Threat Image Projection, (projection d'images fictives ou d'images de menace) logiciel
qui peut étre installé sur certains systemes a rayons X. Le programme permet de superposer
des images virtuelles d'articles dangereux (par exemple, un revolver, un couteau, un engin
explosif improvisé) a I'image d'un bagage réel soumis aux rayons X et contribue directement a
accroitre la capacité de lI'opérateur du systéme a rayons X a detecter de tels articles.

Vol commercial : un vol régulier ou non régulier ou une activité de vol effectuée en vertu

d’un contrat de location destiné au grand public ou a des groupes privés moyennant
rémunération.

Vol Schengen : vol effectué entre deux Etats signataires de I’accord de Schengen autorisant la

suppression des contrdles des personnes aux frontieres intérieures entre ces Etats.
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ANNEXE 11

LE CADRE REGLEMENTAIRE ET OPERATIONNEL
DE

LA SURETE DES TERMINAUX DE PASSAGERS
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A2.1 La réglementation

A2.1.1 Les obligations internationales

Les passagers dans un aéroport sont en contact avec de nombreux intervenants : I’autorité
aeroportuaire, les transporteurs aériens, les organismes gouvernementaux , les
concessionnaires de vente au détail et le personnel de sireté .

La Norme 4.4.1 de I’annexe 17 de I’OACI stipule que « Chaque Etat contractant a la
Convention de Chicago adoptera des mesures pour que les passagers au départ de vols
commerciaux, leurs bagages de cabine ainsi que les bagages de soute soient soumis a une
inspection/filtrage avant I’embarquement dans un aéronef au départ d’une zone de slreté a
acces réglementé » . La regle fondamentale est que tous les passagers et tous leurs bagages
cabine doivent étre soumis a un filtrage avant de pouvoir accéder a un aéronef, une zone
stérile ou une zone de slreté a accés réglementé. Ces mesures de filtrages doivent étre
appliquer a toutes autres personnes , incluant les équipages de conduite et de cabine. Cette
procédure doit étre appliquée a tous les vols internationaux et dans la mesure du possible, a
tous les vols intérieurs. Elle est particulierement necessaire lorsque les passagers filtrés de
vols internationaux entre en contact avec des passagers non filtrés de vols intérieurs apres le

point de filtrage des passagers.

A2.1.2 Les obligations régionales

Nous citerons ici quelques institutions régionales ouest africaines impliquées dans la slreté
aeroportuaire :

L’'UEMOA (Union Economique et Monétaire Ouest Africaine) : Selon le réglement de
I’UEMOA, I’Inspection/Filtrage est la Mise en oeuvre de moyens techniques ou autres en vue
d'identifier et/ou de détecter les armes, les explosives ou tous autres engins dangereux qui
peuvent étre utilisés pour commettre un acte d'intervention illicite. Tous les passagers en
partance et/ou en transit & un aéroport sont soumis & une inspection/filtrage pour empécher
I'introduction darticles interdits dans les zones de slreté a accés réglementé ou a bord des
aeronefs.

Cette inspection/filtrage des passagers peut étre realisée par I'une des méthodes suivantes :
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- Fouille manuelle ;

- Franchissement d'un portique de détection des masses métalliques. Méme si cette
méthode est utilisée, il convient également de procéder a une fouille manuelle réguliére
sur tous les passagers qui déclenchent I'alarme en passant sous l'appareil de détection,

ainsi que par sondage régulier sur ceux qui ne déclenchent pas I'alarme.

CEMAC (Communauté Economique et Monétaire de I’ Afrique Centrale): Les dispositions

qui doivent étre prises au niveau de I’inspection filtrage sur les plate-formes des pays
membres de la CEMAC sont en autres :

- L'acquisition des équipements ou la réalisation des dispositifs des systemes de sdreté
incombe a I'Etat.

- Dans le cas de concession d'un aérodrome, le fonctionnement, la maintenance et la
réalisation des dispositifs des systemes de slreté peuvent étre confiés aux concessionnaires.
-Les procédures d'inspection/filtrage des passagers et de leurs bagages sont fixées par des
textes particuliers dans chaque Etat membre.

- Les comités locaux de sdreté aux aéroports les évaluent périodiquement et adressent des
comptes rendus mensuels au responsable du service slreté et facilitation de l'autorité
compétente. Ces comptes rendus donnent lieu a des directives éventuelles ou des decisions du
Comité National de SQreté pour les cas exceptionnels (vols a risques, diplomates, prisonniers,

armes a feu...)

A2.2 Les missions des gestionnaires de I’aéroport et la stireté

Dans le cadre de la sOreté aéroportuaire, les gestionnaires des aéroports ont, sous la
responsabilité de I’Etat., un réle important a jouer. On peut distinguer plusieurs poles de
responsabilités. Chaque Etat membre doit met en place une autorité de coordination de la
mise en oeuvre des mesures de sdreté sur chacun des aéroports auxquels s'applique le présent
Reéglement. Cette autorité établit et met en oeuvre un Programme de Sdreté d'Aéroport
permettant de répondre aux exigences du Programme National de Sdreté de I'Aviation Civile
sur chaque aéroport servant a l'aviation civile. Chaque Etat membre met en place un Comité
de Sdreté d'Aéroport sur ses aéroports qui assiste l'autorité. Le Comité de Sdreté d'aéroport
comprend entre autres membres, l'autorité compétente, le gestionnaire d'aéroport, les forces de
I'ordre, les exploitants d'aéronefs, les compagnies d'assistance au sol, les transitaires, les

locataires, les prestataires de services et tous les usagers dont la présence est jugée nécessaire
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par I'Etat. Chaque Etat membre s'assure que, dans le cadre de la conception ou de
I'aménagement des aéroports, des aérogares de passagers ou de fret et d'autres batiments
aéroportuaires offrant un acces direct du c6té piste, les exigences essentielles sont respectées
en ce qui concerne, notamment :

a) les mesures de sdreté applicables aux passagers, aux bagages, au fret, aux colis

express, a la poste et aux provisions et fournitures des services de restauration des

transporteurs ;

b) la protection et le contréle des acces aux cOtés piste, aux zones de sdreté a acces

réglemente et aux autres zones et installations sensibles de I'aéroport ;

c) l'utilisation efficace des équipements de sOreté.
Les aeroports doivent assurer I’inspection filtrage de toutes les personnes, de leur bagage
cabines et de tous les bagages de soute présentés par les compagnies aériennes .Pour ce faire,
ils sont tenus d’équiper les installations communes de traitement des passagers d’au moins un
poste d’inspection filtrage des passagers donnant acces au secteur d’embarquement . Il
importe donc de faire installer des équipements de filtrage de sOreté en quantités suffisantes
pour I’affluence prévue de passagers, et des équipements d’appoint devraient étre disponibles
pour étre mis en ligne rapidement en cas de défaillance. Ils doivent assurer aussi la
maintenance et I’exploitation des contréles d’acces. Il faudra aussi matérialiser I’interdiction
de passage par les postes d’inspection filtrage en dehors des périodes de fonctionnement du
service Inspection Filtrage des Passagers et Bagages Cabines ( IFPBC). De plus, il est
demandé d’effectuer la stérilisation du poste d’inspection filtrage et de la salle
d’embarquement. la stérilisation de ces deux zones doivent étre effectuée par un groupe de
quatre personnes (agents de sOreté ou police). Elle consiste a faire une fouille minutieuse des
deux zones avant I’arrivée des passagers. La fouille doit étre effectuée avec comme unité de
hauteur : du sol a la hanche, de la hanche a la téte et de la téte au plafond. Tous objets
interdits, découverts dans cette zone doivent étre retirés et un compte rendu de la fouille doit
étre effectué par écrit. Les zones étant rendues stériles, le gestionnaire de I’aéroports devra
aménager les installations mise en service ou rénovée de telle sorte que les personnes situées a
I’intérieur des lieux d’embarquement ne puissent recevoir d’objet. De plus, il faut assurer la
sOreté des zones stériles. Tous les points d’accés possibles seront verrouillés ou controlés.
Une inspection compléte des zones stériles sera effectuée avant leur remise en service apres
une période de non- utilisation.
Le gestionnaire de I’aéroport doit informer les passagers de la liste des articles prohibés en
cabine et des précautions a prendre en matiére de surveillance des bagages . En effet afin que
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se déroule plus sereinement le voyage, celui-ci doit étre bien préparé. La préparation d’un
voyage constitue d’ailleurs un élément important d’un parcours se déroulant sans encombre.
Les aéroports doivent donc informer les passagers en mettant a leur disposition une notice
d’information sous différentes formes (brochure, dépliant, affiche, message audio, exposition
des articles interdits).Ces informations doivent aussi étre disponibles au niveau des agences de
voyages, des tours opérateurs, des offices de tourisme, des compagnies aériennes, des hotels
et du site Internet de I’aéroport. Certains aéroports travaillent également pour améliorer et
harmoniser les » messages de sdreté » destinés au public dans les aéroports : pictogrammes
plus parlants pour les affichages papier et écrans, films explicatifs pour la télévision interne ,
messages dans les parkings automobiles, formation des agents.
Ces informations doivent préciser :

- les différents contrdles auxquels ils peuvent étre confrontés ;

- comment préparer ses bagages ;

- les précautions a prendre ;

- les consignes de slreté et de sécurité a respecter .
L’un des objectifs de ce dispositif de communication est d’éviter que le passager courre le
risque de porter sur lui des objets considérés comme dangereux et ne doivent les abandonner
lors du passage au poste d’inspection filtrage ( PIF) pour qu’ils soient détruits.
Le gestionnaire de I’aéroport est aussi tenu d’informer les services de toute situation qui
empécherait d’assurer les objectifs de slreté et ensuite, du rétablissement de la situation
normale. Par exemple en cas de panne d’un matériel de sOreté, le gestionnaire doit alors
envisager de faire appliquer la procédure en mode dégradé.
Le gestionnaire d’aérodrome assure I’achat, I’entretien et le renouvellement des équipements
de slreté (RX, magnétometre, portiques, détecteurs de traces ...).
Afin d’éviter les vols, il doit en particulier équiper les comptoirs d’enregistrement de
dispositifs permettant de protéger les étiquettes et les cartes d’embarquement, équiper les tapis
collecteurs de bagages de dispositifs empéchant la dépose de bagages non-enregistrés. Les
zones de traitement des bagages (en attente de chargement entre autre) doivent étre dotées
de dispositifs destinés a en assurer la surveillance et y vérifier I’absence de bagages
abandonnés avant chaque mise en service. Il faut équiper les portes a I’intérieur des
passerelles d’embarquement de fermetures sécurisées.
Le gestionnaire de I’aéroport doit definir des zones publiques et des zones réservées :

- La zone publigue est celle accessible a tous et chacun peut y circuler librement. Elle fait

bien entendu I’objet d’une surveillance, comme tout édifice public, dans le but de
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maintien de I’ordre public mais ne fait pas I’objet de mesures de slreté. C’est une zone

dont I’acces a certaines parties peut étre réglementé.

- La zone réservée. L’acces a la zone réservée est quant a lui soumis a la possession d’un

titre spécial de circulation, telle une carte d’embarquement pour un passager ou un badge

pour un membre du personnel, et a des consignes particuliéres. A son entrée, un controle

a lieu pour vérifier que la personne est autorisée a y pénétrer.

Sur certains aéroports, la zone est segmentée en divers secteurs, chacun de ces secteurs

requérant une autorisation spécifique.
Par exemple sur certains aéroports (Roissy Charles de Gaulle) la zone réservée peut étre
découpée en quatre secteurs géographiques A (avion), B (bagages), F (fret) et P (Passagers).
Dans la zone A, a proximité de I’avion, vont circuler tous ceux qui s’occupent de I’appareil
durant son escale (avitailleurs, bagagistes..). La zone B correspond aux galeries bagages : y
circulent les bagagistes, les opérateurs sreté. La zone F est dévolue aux activités de fret. La
zone P correspond aux parties de I’aérogare ou circulent les passagers. Le badge précise dans
quel secteur le détenteur a le droit de circuler.
Il existe aussi des secteurs fonctionnels d’un aéroport: ce sont ceux qui ne sont pas
directement liés aux activités de transport mais plutét au fonctionnement de I’aéroport. En
font parties : les aires de manceuvre ( MAN), les aires de trafic ( TRA) , les zones de
génération d’énergie ( ENE), les galeries techniques ( GTE) et les aménagement liés au
contréle de la navigation aérienne ( NAV) . le badge précise également au sein de quels
secteurs fonctionnels, le titulaire a I’autorisation de circuler.
Dans toute zone réservée, le port du badge apparent est obligatoire. La gendarmerie est
chargée d’opérer des contrbles, mais il est surtout du ressort du personnel de signaler les
personnes sans badges ou avec un badge non valide.
La zone réservée slreté est la partie de la zone réservée au sein de laquelle il faut en plus
passer par le poste d’inspection filtrage pour y pénétrer. Seuls doivent pénétrer dans la zone
réservée, les véhicules et les personnes disposant d’une autorisation d’acces. De plus il faut
réaliser I’inspection filtrage des véhicules et des personnes qui ont un titre de circulation
valide et s’assurer, en cas d’acces accompagné, de la présence de I’accompagnateur en ZR
(escorte). Selon la configuration de I’aéroport (nombre de niveaux, aérogare linéaire ou a
satellites ...) et la disposition des installations (banques d’enregistrement avant ou apreés le
contréle de police par exemple), la frontiére entre la zone publique et la zone réservée peut

étre plus ou moins compliquée.
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Le comité local de slreté doit élaborer et mettre a jour le programme de sdreté d’aéroport qui
doit étre établi et mis en ceuvre en conformité avec le PNS. Un programme d’assurance

qualité doit aussi étre élaboré et mis en ceuvre en conformité avec le Plan National de suivi de
la Qualité de Sareté (PNQS).

Figure A2.1 Les différentes zones associées a un terminal
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A2.3 Le role des compagnies aériennes dans le cadre de la stireté

Le r6le des compagnies aériennes au niveau de la sdreté peut commencer depuis I’achat du
billet. Il consistera a établir un profil du passager en lui posant des questions. Ce
questionnement pourra étre poursuivi au moment de I’enregistrement. D’autre part, les
compagnies aériennes doivent :

- n’embarquer que les passagers et leurs bagages cabines qu’apres qu’ils aient
été soumis a I’inspection filtrage, en assurant les vérifications de concordance,
la surveillance des comptoirs d’enregistrement ect ...

- prendre des mesures de protection aux comptoirs ;

- procéder a un questionnement des passagers sur le contenu de leurs bagages ,la
personne qui a fait le bagage , si le passager transporte des affaires qui ne lui
appartiennent pas ....

- sensibiliser les passagers sur les articles interdits a bord ;

- établir un programme de sdreté et un programme d’assurance qualité ;

- Limiter I’accés aux aéronefs aux passagers ddment identifiés.

Les compagnies aériennes sont aujourd’hui tenues d’organiser des contrdles rigoureux pour
s’assurer que le passager qui embarque est bien celui qui a enregistré, qu’il n’a pu étre mis en
contact avec une personne qui n’a pas subi I’inspection filtrage, que I’intégrité des bagages de
soute a été maintenue et que tout bagage d’un passager qui ne s’est pas présenté a
I’embarquement est retiré de I’avion. Elles doivent aussi veiller a ce que toutes les personnes
qui approchent d’un aéronef soient autorisées a le faire et, pour les destinations les plus
sensibles, pratiquer une inspection-filtrage de toutes les personnes qui y accédent ainsi qu’une
visite de slreté de la cabine et des soutes. S’ajoute a ce dispositif la sécurisation du nettoyage

des cabines comme des équipements et lots embarqués pour la restauration des passagers.

II1.6 Circulation dans les zones spéciales

Régles particulieres pour les entreprises ayant une activité commerciale en Zone réservée :
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- Les entreprises doivent présenter a un poste d’inspection filtrage les biens et les produits
qu’elle fait pénétrer en Zone Réservée.
- Elles doivent surveiller leurs locaux.
- Les entreprises ne doivent pas commercialiser de produits ou d’articles dont I’emport est
interdit dans les cabines des aéronefs.

- Elles doivent établir un programme de sreté et un programme d’assurance qualité

Obligations des personnes physiques accédant a la zone réservée :

- Toute personne voulant pénétrer dans la zone réservée doit se soumettre ainsi que leur
bagage a I’Inspection Filtrage.

- Elle doit se soumettre au contrdle des acces et étre en mesure de présenter un document
attestant de leur identité.

- Les personnes ne doivent pas entraver ni neutraliser le fonctionnement normal des
dispositifs de contrdle d’acces.

- Les agents de slreté ne doivent pas faciliter I’entrée en Zone Réservée de personnes

dépourvues des autorisations nécessaires.

Circulation et autorisation d’acces des véhicules en Zone réservée. Pour accéder et circuler
dans la zone réservée, les véhicules doivent :

- Disposer d’une autorisation d’acces.

- Fixer une contremarque ainsi que le logo de I’entreprise.

- Tenir a jour la liste des véhicules autorises.

Exemple : I’accés aux zones réservées de ’aérodrome a Roissy

Dans les aérogares, I’inspection- filtrage des personnels a été généralisée sur I’ensemble des
aérodromes les plus importants. Parallelement a la réduction du nombre des points d’entreée,
les exploitants se sont vu imposer, dans un premier temps, de procéder a un controle manuel
des titres d’accés. A Roissy- CDG et Orly, un renouvellement complet des titres d’accés a été
effectué au premier trimestre de I’année 2002. Une opération qui a permis de diminuer leur
nombre de 15% environ. Portant un hologramme, les nouveaux badges s’averent plus
difficilement falsifiables. A la demande des pouvoirs publics, ADP installe des équipements
permettant un contrdle systématique des badges (dates, zones de validité, photo du titulaire),

via I’interrogation d’un fichier central de gestion des titres d’acces.
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ANNEXE 3

ELEMENTS DE MISE EN (EUVRE

DE

L’INSPECTION FILTRAGE
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La mise en ceuvre de ’'inspection-filtrage

L’inspection/filtrage des passagers et de leurs bagages a main constitue un élément essentiel
des mesures de protection préconisées par I’OACI. Cette mesure a fait I’objet de nombreuses
résolutions de I’Assemblée, résolutions et décisions du conseil, documents techniques,
réunion et séminaires. Nous en faisons ici une synthese détaillée.

A3.1 Les moyens matériels de sa mise en ceuvre

L’inspection/filtrage des passagers et de leurs bagages peut étre réalisée au moyen de
dispositifs de détection des métaux d’appareils de radioscopie et d’autres appareils, par la
fouille manuelle ou par une combinaison de ces méthodes .L’expérience a montré que pour
renforcer la facilitation et réduire le nombre de passagers et le volume de bagage soumis a la
fouille, il faut recourir systématiquement a I’emploi de dispositifs d’inspections/filtrage. Au
besoin, il faudrait augmenter le nombre de postes d’inspection.

Les procédures d’inspection/filtrage doivent étre appliquées a la totalité des vols
internationaux et aux vols nationaux qui y sont connectées. Certains Etats estiment, forts de
I’expérience qu’ils ont acquise; qu’elles doivent également étre appliquée aux vols
intérieurs ; c’est & I’autorité compétente de slreté d’en décider en fonction de son évaluation
de la menace existante.

La premiere occasion d’effectuer I’inspection /filtrage des passagers et des bagages se
présente en général lorsque le passager arrive au comptoir de I’exploitant pour faire
enregistrer ses bagages ou pour acheter un billet immédiatement avant un vol. C’est a ce
moment que I’ont peut avoir recours pour la premiére fois au filtrage ou a I’observation, par
I’emploi de procédures comme I’application de méthodes congues pour identifier des
personnes ou des bagages en vue d’une vérification spéciale. Cela peut donner lieu dans
certains cas a des Vérifications d’identité et a I’isolement au comptoir d’enregistrement des
bagages transportés dans les soutes, en vue d’un contr6le spécial. On devrait aussi poser des
questions a certains passagers pour s’assurer qu’ils ont préparé eux-mémes leurs bagages
enregistrés transportés dans les soutes. Le personnel affecté au poste d’inspection /filtrage des
passagers devra donc étre alerté ou recevoir un signal préalable pour étre averti des personnes
qui devront faire I’objet d’une vérification spéciale. Ce signal pourra étre donné en
accompagnant I’intéressé, en adressant au personnel du poste de contréle un avertissement
préalable, ou en inscrivant un numéro de code sur le billet ou la carte d’embarquement du

passager.
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A3.2 Les régles mises en pratique

On peut citer un certain nombre de reégles de base. La premiere régle de base est que tous les
bagages a main doivent faire I’objet d’une inspection /filtrage avant que les passagers soient
autorisés a accéder a bord d’un aéronef ou a une zone stérile.

De nombreux Etats ont établi des controles de sGreté pour les équipages et toute personne
ayant a pénétrer dans un aéronef.

Une regle générale est que le passage doit étre interdit a toute personne qui refuse de se
soumettre a I’inspection/filtrage avant d’embarquer ou de monter a bord d’un aéronef.

Les personnes a qui le passage est interdit pour avoir refusé de se laisser contrdler, ou pour
quelques autres raisons de sdreté, sont en général renvoyeées aux agents des services officiels
de police. Tous les exploitants ayant un bureau a I’aéroport sont alors en général alertés en
conséquence, pour le cas ou le passager décide de voyager par une autre compagnie.

Les exploitants devraient étre autorisés a refuser de transporter tout passager qui, de leur avis,
présente un danger potentiel pour la sécurité de 1’aéronef.

Il est interdit aux passagers de se présenter au poste d’inspection/filtrage en tenant dans leurs
mains des articles métalliques et ils sont obligés de déposer sur une table tout objet métallique
extérieur a leur personne (clés, briquet, coupe-ongles, objets emballés dans une feuille
d’aluminium, comme des cigarettes, etc.) avant de passer au controle.

Si la quantité de métal sur la personne d’un passager depasse le niveau prédeterminé, une
verification s’impose. L’intéressé ne pourra étre autorisé a traverser le poste de controle
qu’apres s’étre plié a des vérifications supplémentaires et avoir fait vérifier tous les articles
qu’il tenait en main.

Les personnes pour lesquelles le processus normal d’inspection/filtrage ne suffit pas doivent
étre fouillées manuellement.

Toute personne qui ne peut passer I’inspection/filtrage de fagon satisfaisante se voit refuser
I’embarquement.

La fouille corporelle des personnes doit se faire en prive. A défaut de salles spéciales, on
utilise des paravents portatifs. Dans tous les cas, une personne ne devrait étre fouillée que par

une personne du méme sexe qu’elle, et de préférence en la présence d’une tierce personne.

A3.3 Les cas particuliers :
Les personnes & mobilité réduite doivent faire I’objet d’un contrdle. Il n’y a pas d’exception.

Les personnes auxquelles le processus normal de filtrage n’est pas applicable doivent étre

135



fouillées. Le gestionnaire de I’aéroport peut mettre en place des chaises inertes pour permettre
le passage des personnes a mobilité réduite. Sinon, les agents de sOreté doivent les aider a
parcourir les distances.

Les porteurs de simulateur cardiague ou pompe a insuline ne passent pas sous le portique et
ne doivent pas étre soumis au magnétometre mais il faut qu’ils présentent un certificat
médical et un carnet d’entretien. Dans ce cas, elles seront directement soumises a la fouille
corporelle.

Les personnes faisant I’objet de procédures administratives ou judiciaires : expulsés, non
admissibles, sous garde juridique doivent faire I’objet d’un controle particulier et si possible

doivent étre accompagnés par une escorte.

A3.4 Les exemptions possibles :
Les passagers auxquels I’Etat a accordé I’immunité diplomatique au titre de la Convention de
viennent devrait se présenter a I’inspection filtrage ainsi que les courriers diplomatiques.
Toutefois, les valises diplomatiques scellées ne doivent pas étre fouillées a I’inverse de tous
les autres bagages de cabine en leur possession ; la réalisation d’un éventuel filtrage des
valises diplomatiques doit étre décidée a I’échelon le plus élevé de I’Etat concerné.
Le réglement Européen oblige au passage a I’inspection filtrage les diplomates et autres
bénéficiaires de priviléges.
Les titulaires présentant une attestation de fonction peuvent étre exemptés, il s’agit :

- du chef de I’Etat

- des chefs d’Etat et chefs de gouvernement étrangers en visite officielle.
Les arrangements concernant ces personnes doivent &tre communiqués au préalable afin que
des dispositions spéciales soient prises. Les personnes devraient étre escortées jusqu’a

I’aéronef et ces exemptions sont strictement limitées.

A3.5 Eléments particuliers :
Le personnel d’inspection/filtrage doit toujours faire attention aux points suivants :
a) bagages a main et autres articles qui semblent anormalement lourds Il
conviendrait d’effectuer une fouille minutieuse, et le cas échéant un examen
radioscopique, pour s’assurer qu’aucune arme ou autre article dangereux ne soit

présent ;
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b) doubles fonds dans les bagages a mains et conteneurs. Tous ces articles devraient
étre inspectés réguliérement au moyen d’une fouille manuelle et/ou d’un examen
radioscopique, pour éviter ce danger potentiel ;

c) calculatrice de poche, appareils photo et dispositifs semblables, qui pourraient étre
utilisés pour dissimuler des armes et/ou des explosifs. Ces dispositifs devraient
étre verifiés de maniere a s’assurer qu’ils fonctionnent. Les articles de ce genre qui
semblent anormalement légers ou lourds devraient faire I’objet d’une fouille et
aussi, s’il y a lieu, d’un examen radioscopique, pour se prémunir contre les armes
et explosifs qui risquent d’y étre dissimulés. Il convient de traiter avec une extréme
prudence tout article de ce genre dont le cadre semble avoir été modifié, ou dans
lequel il y a apparemment des interrupteurs, piles ou fils externes.

d) armes ou dispositifs multiples peuvent étre présents sur une personne ou dans des
articles emportés a bord. Il est impératif que la découverte d’une seule arme
n’interrompe pas le filtrage des personnes et des articles qu’elles emportent. 1l faut
alors poursuivre les recherches, qui permettront peut étre de découvrir d’autres
armes ou dispositifs. Les agents chargés de I’application de la loi peuvent décider

de faire évacuer les lieux s’ils soupgonnent la présence d’un deuxieme dispositif.

Tout article interdit trouvé sur la personne du passager ou dans ses bagages de cabine est soit
saisi et confié a la compagnie aérienne pour étre transport en soute, soit confisqué par le
service de sOreté et remis a l'autorité compétente. La saisie ou la confiscation est reportée sur
le registre du poste d'inspection/filtrage. Dans le cas ou le passager s'oppose a la saisie ou a la
confiscation, il n'est pas autorisé a accéder en zone de slreté a acces réglementé ou a
I'aéronef, selon les cas. La fouille des bagages devrait étre faite en présence de leur

propriétaire.
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ANNEXE 4

PROGRAMME D’EVALUATION LOGIQUE DE LA SURETE
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Le but de cette annexe est de décrire le programme réalisé pour mettre en ceuvre la démarche

d’analyse logique présentée au chapitre 4.

A4.1 Structure du programme
La structure générale du programme peut étre exprimée par le diagramme

suivant :
Base
Ressources de
Scénario + .
) données
Etat de fonctionnement
Validation
des contraintes et des
conditions d’initialisation
Données Base
particuliéres de
a I’aéroport données
Evénement Validation
P > indésirable ———>| d’un événemment
! indésirable
ACTEIES dmimieim
; Nouvelle

i consultation
| A ___________ I _._._._._._._._._._._.!
f e i Effacer _Ia :4_ ....... Réponse
i consultation ;

Figure A4.1 Schéma du programme d’analyse logique

Les étapes que le programme suit au cours de son exécution peuvent étre résumées de la

facon suivante :
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- Introduction des ressources de la « cible » et de I’état de fonctionnement du systéme dans la
base de données.

-Validation des conditions d’initialisation et des contraintes, et rajout a la base de données des

contraintes qui sont vérifiées.

-Introduction dans la base de données de la structure de I’aéroport.

-Validation de I’évenement indésirable.

-Obtention de la réponse.

-Effacer consultation.

-Faire une nouvelle consultation en introduisant un autre événement indésirable.

Pour tester un nouveau scénario il faut effacer la base de données temporaire et redémarrer le

programme.

A4.2 Description des modules du programme

Le programme est composé de différents modules. Chacun est responsable de I’exécution de
I’une des etapes mentionnées ci-dessus. Une description plus détaillée de chague module est

présentée.

Module « controéle » :

Ce module est responsable du séquencement de I’exécution de tous les modules du

programme. L’ordre d’appel est le suivant :

-Appel au module d’introduction des ressources et de I’état de fonctionnement du

systéme.

-Appel au module de vérification des conditions d’initialisation.
-Appel au module de vérification des contraintes.

-Appel au module de définition de la structure de I’aéroport.

-Appel au module de décision.
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Chaque module peut étre composé des plusieurs sous-programmes. L’ordre d’exécution de
ceux-ci est indifférent.

Dans Prolog, pour appeler un sous-programme on utilise la syntaxe suivante :
:-consult(archive).

Ou « archive », est le nom du sous-programme enregistré avec la forme « archive.pl » dans le

méme dossier que le module de contréle.

Module « introduction de ressources et d’état de fonctionnement du systéme » :

Ce module permet a I’utilisateur d’introduire les données du scénario choisi. Il y a deux
données différenciées : les données qui décrivent les ressources de la « cible », et celles qui

décrivent I’état de fonctionnement du systeme.

a) Ressources.

Pour chaque ressource il y a une question. La réponse est simple, oui ou non. Si la réponse est
positive, la ressource est ajoutée a la basse de données et si la réponse est négative le
programme passe & la question suivante.

Dans la base de données la ressource est ajoutée au fait « heco(ressource,1) » ou ressource
peut étre un objet, par exemple, un passeport, ou bien une caractéristique, par exemple, vrai.
L’outre terme représente la probabilité d’avoir cette ressource, ici elle vaut toujours 1. On a
décidé a introduire ce terme pour assurer la compatibilité avec les termes qui seront introduits
apres.

b) Etat de fonctionnement.

Comme on I’a déja vu dans la premiere partie du travail, ici il faut introduire les éléments

défaillants du systeme. On indiquera aussi quelle est la probabilité de défaillance de ceux-ci.
On a décomposé chaque contrdle en actions élémentaires et le programme demandé si cette

action de contr6le peut étre défaillante ou non. Si la réponse est positive il faut introduire sa

probabilité de défaillance.
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Module « Vérification des conditions d’initialisation et des contraintes » :

On a déja remarqué que la vérification des conditions d’initialisation doit étre faite en premier
lieu parce qu’elle peut modifier la base de données temporaires. Néanmoins, le sous-
programme pour Vérifier les deux possede une structure similaire.

Toutes les contraintes ont été exprimées comme des régles. Chaque régle est composée par
des atomes et chaque atome est aussi exprimé comme une autre régle et comme cela
successivement jusqu’a considérer des régles exprimées par des termes élémentaires, qui dans
notre cas sont les ressources de la « cible ». Chaque regle doit étre vérifiée mais il y a deux
chemins possibles pour faire ¢a.

Le premier chemin que le programme suit pour valider chaque regle correspond a essayer de
trouver dans la base de données les atomes. Si les atomes qui composent la regle ne sont pas
trouvés, le programme cherchera si I’action responsable du contréle est défaillante. Si c’est le
cas, la regle sera validée en lui associant une probabilité dont la valeur dépendra de la
probabilité de défaillance du contréle.

Il faut remarquer que chaque régle, qui pendant I’exécution d’un sous-programme est validée,
sera ajoutée a la base de données. Mais un fois que I’exécution sera finie, elles seront effacées
sauf si I’on les a ajoutées expressément avec la commande appropriée.

C’est pour cela que chaque contrainte finalement satisfaite est ajoutée a la base de donnés

avec sa correspondante probabilite.

Module « introduction de la structure de I’aéroport » :

Ce module est particulier a chaque aéroport mais la fagon de I’exprimer, qui suit le schéma
heco(Zonel,Zone2,Contrainte), est similaire dans tous les aéroports.

Cet atome élémentaire veut dire que la Zonel et la Zone2 sont connectées physiquement et
pour y accéder dans ce sens (Zonel=>»Zone?2) il faut satisfaire la Contrainte.

On peut trouver plusieurs connexions entre deux zones, par exemple, pour accéder a la salle
d’embarquement international depuis le duty-free, on peut soit passer le controle d’émigration

soit traverser une porte avec un badge d’autorisation.
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Cette structure peut étre assimilée dans un graphe ou chaque sommet est une zone de

I’aéroport et chaque arc représente le contréle existant pour accéder de I’'une a I’autre.

heco(zonel,zone2,c)
heco(zonel,zone3,a)

heco(zonel,zone3,b)

heco(zone3,zone2,d)

Figure A4.2 Représentation graphique de la structure de I’aéroport

Module « décision » :

Ce module permet a I’utilisateur I’introduction de I’événement indésirable et de décider si
c’est faisable ou pas. Mais il donnera aussi, dans le cas d’une réponse affirmative, quel est le
chemin le plus probable et quelles contraintes ont été satisfaites. De toute fagon, une liste avec
toutes les possibilités sera aussi présentée.
L utilisateur doit répondre a trois questions :
-Point de départ.
-Point d’arrivée.
-Quel est I’objet interdit que I’on veut trouver au point d’arrivée (I’option « aucun » est aussi
proposée).
Pour prendre la décision, le programme suit les étapes suivantes :
a) accessibilité : Avec les contraintes satisfaites le programme connait quels sont les arcs que
la « cible » peut traverser et la probabilité associée a chacun d’eux. Ces arcs sont exprimes
moyennant la clause passage\4 laquelle possede la syntaxe suivante :
passage(Zonel,Zone2,Probabilite,Contrainte) :-
heco(Zonel,Zone2 ,Contrainte),
heco(Contrainte,Probabilite).

Avec la clause passage\4 le programme détermine quel sont les arcs que I’on peut traverser et

il ajoute a chacun la probabilité de la contrainte que I’on a satisfaite.
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b) Les chemins possibles : Le sous-programme présente trois listes: une avec tous les
chemins possibles, une autre avec la probabilité de chacun d’eux et la derniere avec les
contraintes satisfaites dans chaque cas.

L’algorithme de recherche est construit pour trouver tous les chemins possibles du point de
départ au point d’arrivé en évitant de passer deux fois par la méme zone. De cette facon, on

évite de rentrer dans une boucle.

aller(X,Y,Acumulate,[Y|Acumulate],Prob,Acumulate2,[C|Acumulate?]):-
passage(X,Y,Prob,C).
aller(X,Y,Acumulate,Camino,Prob,Acumulate2,Contrainte):-
X\=Y,
passage(X,Z,P1,C1),
not(member(Z,Acumulate)),
aller(Z,Y,[Z|Acumulate],Camino,P2,[C1|Acumulate2],Contrainte),
Prob is P1*P2.

Dans ces régleson a :
- la variable X est le point de départ.
- la variable Y est le point d’arrivée.
- la variable Z est utilisée pour garder des zones intermédiaires entre X et Y.
-X\=Y évite que le point de départ soit le méme que celui d’arrivée.
- [Acumulate] est une liste qui garde toutes les zones que I’on a déja visitées.
- not(member(Z,Acumulate)) évite que le programme entre dans une boucle parce
qu’elle ne laisse pas choisir une zone qui a été déja visitée.
- [Acumulate2] est utilisé pour garder dans une liste les contraintes que I’on a satisfait
pour suivre le chemin.
- Prob is P1*P2. P1 est la probabilité de satisfaire la contrainte pour accéder a la zone
Z. P2 garde la probabilité jusqu'a ce moment. Prob est le produit entre P2 et P1 et est

donc la probabilité de passage entre X et Y.
¢) criticité : Une fois que I’on a toutes les possibilités (pour faire cela on utilise le prédicat

prédéfini findall), il y a un sous-programme (prédicat maximo\2) qui détermine le chemin le

plus critique. Pour cela le sous-programme sélectionne dans la liste ou on a gardé les
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probabilités des chemins faisables, la probabilité la plus haute. Le chemin qui correspond a
cette probabilité est considéré comme étant le chemin le plus critique.

d) Injection de menace : L’utilisateur est supposé introduire la ressource interdite qui devait
étre présente au point d’arrivée. Comme on I’a déja remarqué, la possibilité d’introduire

aucun est acceptée.

e) vulnérabilité : Si la ressource interdite est trouvée dans les ressources finales du « cible »
et s’il y a un chemin critique, la réponse du programme sera ;

L’événement indésirable est faisable avec une probabilité = Probabilité.

Dans le cas contraire, la réponse sera ;

L’éveénement indésirable n’est pas faisable.

f) Réinitia lisation : Finalement le programme efface les clauses nécessaires pour pouvoir

consulter une autre fois la faisabilité d’un événement dans le méme scénario.
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ANNEXE 5§

SCENARIOS UTILISES
POUR

L’EVALUATION DE LA SURETE
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On donne ici les caractéristiques de différents scénarios soumis a I’analyse logique
développée au chapitre 4, puis les résultats de cette analyse Les scénarios étudiés sont :

Scénario 1

Le premier test effectué consiste a vérifier qu’un passager normal, c’est a dire, sans aucune
intention malveillante et munis de toutes les pieces nécessaires, peut arriver sans encombres
jusqu'a I’avion.

Description du scénario :

- Ressources initiales du passager : Titre de transport, documentation correcte et aucun
objet interdit.

- Type de vol : Vol international.

- Etat de fonctionnement du systéme : Systéme sans aucune défaillance.

- Evénement: Le passager se déplace du hall vers I’embarquement sans aucun objet
interdit.

Résultat du programme :

La réponse du programme est : I'événement est réalisable avec une probabilité =1.
Il fournit deux chemins avec la liste des contraintes satisfaites au passage aussi que la
probabilité de chaque chemin.

Chemins = [[hall, duty_free, salle_embarquement, avion],

[hall, duty_free, salle_embarquement, avion]]

Contraintes satisfaites = [[c2a, c3, c4], [c2b, c3, c4]]

Probabilités = [1, 1]

On vérifie que la seule différence entre les deux solutions concerne la premiere contrainte

satisfaite. Chacune de ces deux contraintes représente un PIF, donc c’est normal que le

passager puisse choisir entre les deux.
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Scénario 2
Ce scénario est destiné a veérifier que I’acces a I’avion est interdit a un passager qui n’a pas la
documentation nécessaire s’il n’y a pas de défaillance dans le systeme.

Description du scénario :

- Ressources initiales du passager : Titre de transport, aucune documentation et aucun
objet interdit.

- Type de vol : Vol international.

- Etat de fonctionnement du systéme : Systéme sans aucune défaillance.

- Evénement: Le passager se déplace du hall vers I’embarquement sans aucun objet
interdit.

Résultat du programme :

La réponse du programme est : I'événement indésirable n’est pas réalisable.
Effectivement le passager ne peut pas accéder a I’avion et on vérifie dans la partie de

I’évaluation qu’aucune contrainte a été satisfaite.

Scénario 3
Dans ce scénario on Vvérifie que I’acces a I’avion est refusé a un passager ayant tous ses
documents en regle mais portant un objet métallique interdit dans les vétements.

Description du scénario :

- Ressources initiales du passager : Titre de transport, documentation correcte et objet
métallique interdit dans les vétements.

- Type de vol : Vol international.

- Etat de fonctionnement du systeme : Systéme sans aucune défaillance.

- Evénement: Le passager se déplace du hall vers I’embarquement avec un objet
métallique interdit dans les vétements.

Résultat du programme :

La réponse du programme est : I'événement indésirable n’est pas réalisable.
L’evaluation montre que les contraintes c2a et c2b ne sont pas satisfaites comme on I'y

attendait.

Les deux scénarios suivants sont destinés a vérifier le fonctionnement en cascade du PIF.
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Scénario 4
Ce scénario est similaire au scénario 3, mais on introduit des défaillances dans le deuxiéme
PIF.

Description du scénario :

- Ressources initiales du passager : Titre de transport, documentation correcte et objet
métallique interdit dans les vétements.

- Type de vol : Vol international.

- Etat de fonctionnement du systeme :

= défaillance dans le portique détecteur de métaux (PIFb), probabilité = 0.2.

- Evénement: Le passager se déplace du hall vers I’embarquement avec un objet
métallique interdit dans les vétements.

Résultat du programme :

La réponse du programme est : I'événement indésirable est réalisable avec une probabilité =

0.2. Un seul chemin est détecté :
Chemins= [[hall, duty_free, salle_embarquement, avion]]
Contraintes satisfaites= [[c2b, ¢3, c4]]
Probabilités= [0.2]
En effet, lorsqu’il y a une défaillance dans le portique, les autres deux contrbles ne sont pas
réalisés. D’autre part, le PIF non défaillant ne permet pas le passage avec le couteau comme
dans le scénario antérieur.
Scénario 5
Ce scénario est similaire au scénario 4, mais il y a une seule défaillance dans la fouille du

passager dans le deuxieme PIF.

Description du scénario :

- Ressources initiales du passager : Titre de transport, documentation correcte et objet
métallique interdit dans les vétements.

- Type de vol : Vol international.

- Etat de fonctionnement du systeme :

= défaillance dans la fouille du passager (PIFb), probabilité = 0.05.
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- Evénement: Le passager se déplace du hall vers I’embarquement avec un objet
métallique interdit dans les vétements.

Résultat du programme :

La réponse du programme est : I'événement indésirable est réalisable avec une probabilité =
0.05. Un seul chemin est détecté.
Chemin= [[hall, duty_free, salle_embarquement, avion]]
Contraintes satisfaites= [[c2b, c3, c4]]
Probabilités= [0.05]

On a le méme chemin que dans le scénario n° 4 mais, le portique et le détecteur manuel ayant
déclenché I’alarme, la probabilité de passage au PIF est maintenant associée a la probabilité

de défaillance dans la fouille.

Scénario 6
Ici on considere un scénario présentant plusieurs défaillances. Par la suite, on introduira autre
scénario légerement modifié de facon a analyser la sensibilité des résultats de I’analyse a
différents parametres.

Description du scénario :

- Ressources initiales du passager : Titre de transport, documentation correcte et objet
métallique interdit dans les vétements.

- Type de vol : Vol international.

- Etat de fonctionnement du systeme :

= défaillance dans le portique détecteur de métaux (PIFb), probabilité = 0.2.

= défaillance dans la douane, probabilité = 0.4.

= (éfaillance dans la porte anti-retour, probabilité = 0.8.

- Evénement: Le passager se déplace du hall vers I’embarquement avec un objet
métallique interdit dans les vétements

Résultat du programme :

La réponse du programme est : I'événement indésirable est réalisable avec une probabilité =

0.32.Chemins détectés :

Chemins= [[hall, duty_free, salle_embarquement, avion],
[hall, salle_bagages, duty free, salle_embarquement, avion]]
Contraintes satisfaites= [[ c2b, ¢3, c4], [ ¢9, c7, c3, c4]]
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Probabilités=[0.2, 0.32]
Donc le chemin le plus critique de probabilité 0.32 est :
[hall, salle_bagages, duty free, salle_embarquement, avion]
Pour ce chemin critique la porte anti-retour est traversée dans le sens interdit et sa probabilité
de défaillance est trés haute (P = 0.8). S’il est possible de réduire cette probabilité, par
exemple, en installant une porte anti-retour double avec un couloir pour une seule personne,

quelles-en seront les conséquences ? Ceci nous amene au scénario suivant.

Scénario 7
Ici on reduit la probabilité de défaillance de la porte anti-retour a 0.2.

Description du scénario :

- Ressources initiales du passager : Titre de transport, documentation correcte et objet
métallique interdit dans les vétements.

- Type de vol : Vol international.

- Etat de fonctionnement du systeme :

= défaillance dans le portique détecteur de métaux (PIFb), probabilité = 0.2.

= défaillance dans la douane, probabilité = 0.4.

= defaillance dans la porte anti-retour, probabilité = 0.2.

- Evénement: Le passager se déplace du hall vers I’embarquement avec un objet
métallique interdit dans les vétements

Résultat du programme :

La réponse du programme est : I'événement indésirable est réalisable avec une probabilité =
0.2.0n retrouve les mémes chemins que précédemment mais avec des probabilités associées
différentes.
Chemins=[[hall, duty_free, salle_embarquement, avion],
[hall, salle_bagages, duty free, salle_embarquement, avion]]
Contraintes satisfaites= [[c2b, c3, c4],
[c9, c7, c3, c4]]
Probabilités=[0.2, 0.08]
Le chemin le plus critique n’est plus le méme, c’est :
[hall, duty_free, salle_embarquement, avion],
de probabilité 0.2.
Le programme nous permet donc d’étudier la sensibilité des résultats de I’analyse a la

probabilité de défaillance de la porte anti-retour.
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Scénario 8
Celui-ci considére un cas beaucoup plus complexe ou deux « cibles » interagissent.

Description « Cible 1 » :

- Ressources initiales du passager : documentation correcte et une arme blanche dans le
bagage de soute.

- Type de vol : vol international.

- Etat de fonctionnement du systéme : Systéme sans aucune défaillance.

Description « Cible 2 » :

- Ressources initiales du passager : documentation correcte et titre de transport.
- Type de vol : vol international.
- Etat de fonctionnement du systeme :
= défaillance dans la porte anti-retour, probabilité = 0.8.
- Evénements:
a)Cible 1 arrive au salle d’arrivées et se déplace vers la salle d’embarquent
ou prend I’arme blanche.
b) Cible 2 se déplace du hall vers la salle d’embarquement.

c) Cible 1 transfére I’arme blanche a la Cible 2 qui va embarquer.

Dans ce cas on a trois évenements a satisfaire, pour cela il faut ici exécuter trois fois le
programme.

Résultat du programme :

La réponse du programme est :

a) I"événement indésirable est réalisable avec une probabilité = 1.
Ici il faut faire I’hypothese que le bagage de soute peut comporter une arme blanche qui peut
donc se retrouver dans la salle de livraison de bagages sans aucun probléme.

b) I'événement indésirable est faisable avec une probabilité = 1.

Chemin = [hall, duty_free, salle_bagages]
Contraintes satisfaites sont :
[[c2a, c6] , [c2Db, c6]]

Ici le transfert du couteau est effectué, donc il faut I’ajouter aux ressources de « cible2 » avant
de tester le dernier événement.

c) I'événement indésirable est réalisable avec une probabilité = 0.8.

Chemin = [[salle_bagages, duty_free, salle_embarquement, avion]]
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Contraintes satisfaites sont :

[[c7, c3, c4]]
La probabilité finale de ces trois événements sera 0.8.
On peut extraire diverses conclusions de ce scénario :

- Comme dans le scénario 6 la porte anti-retour représente un chainon tres faible,
on pourrait donc penser a améliorer ce contrle pour réduire sa probabilité de
défaillance.

- Le duty-free représente une zone tres délicate parce qu’il y a un mélange de flux.
Ceci permet par exemple la faisabilité de I’événement b sans aucun probleme.

- On pourrait penser a partager cette zone en deux parties mais il faudra vérifier

I’impact sur les intéréts commerciaux.
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