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Il Rezumat

Internetul este la ora actuald cea mai mare
refea informationala din lume; cuprinde un
ansamblu de retele eterogene din peste 100 de
tari §i resurse virtual nelimitate, oferd servicii
de posta electronica (e-mail), transmisii de
fisiere (fip), grupuri de discutii (chat), informare
si difuzare a informatiilor (www — world wide
web). Internetul si-a pus amprenta asupra tutu-
ror domeniilor de activitate: politic, social, eco-
nomic, dar si asupra vietii private a utilizato-
rilor. Afacerile on-line reprezinta un element de
baza in dezvoltarea economica a firmelor.
Tindnd cont de specificitatea accesului la
Internet, se simte tot mai evident nevoia de sta-
bilire §i respectare a unor principii si reguli de
acces in mediul virtual de afaceri, definite de
organizatii specializate sau chiar dezvoltate in
cadrul intern al firmelor. Prin aceste reguli, se
definesc activitati acceptabile §i pe cele inac-
ceptabile pentru un utilizator al Internetului.

In conditiile in care etica defineste un con-
cept ce priveste comportamentul corect al indi-
vidului in mediul in care se manifestd, putem
vorbi despre etica in afaceri, cu particularizare
pentru etica afacerilor electronice (on-line) sau
care privesc comertul electronic (on-line).

Etica se manifesta in relatiile dintre
oameni, dar §i in relatiile dintre oameni si com-
putere. Etica se manifestd in mediul de afaceri,
in acest caz - mediul virtual, dar si la locul de
muncd. Ca urmare, managerii au responsabili-
tatea majora de a crea, a implementa §i de a
respecta un sistem etic in cadrul firmei, fiind un
exemplu pozitiv in acest sens.

Cuvinte cheie: ® Internet @ etica @ politi-
ci de utilizare acceptabild - IAU @ activitati
acceptabile @ activitati inacceptabile @ afaceri
on-line @ ghid pentru afaceri on-line

JEL Classification: M 14, M15.

Introducere

Il Abstract

In our age, Internet is the biggest infor-
mation network in the world; it consists of a
set of heterogeneous networks from over 100
countries displaying huge amounts of virtual
resources, it provides facilities such as email,
file transmission protocol (fip), workgroups
discussion or chat, information and dissemina-
tion of information (www — world wide web).
Internet has a major impact over all activity
fields: political, social, economic and private
life of users, as well. Newly developed, models
of on-line business are a basic element in eco-
nomic growth of a company. Taking into
account the specificity of access on the
Internet, it is necessary to establish/create/set
and respect clear principles and rules to
access the virtual business environment. These
are created by specialized organizations or
even developed in internal frame of the compa-
nies. Using these rules, acceptable activities
and unacceptable activities (for a potential
user of Internet) are defined.

In the time that ethics defines a concept
related to the adequate conduct of a person in the
social environment, we can speak about business
ethics, especially business on-line ethics.

Ethics appears in relation among persons
or in relation between persons and computers.
Ethics is in business environment, in this case,
virtual environment, but to the workplace, too.
Managers have major responsibility to set,
implement and respect some ethical systems
within the company and to be an example in
this sense.

Keywords: @ Internet ® Ethics @ Internet
Acceptable Use policies - IAU @ acceptable
activities ® unacceptable activities ® business
on-line @ guidelines for business on-line

Clasificare JEL: M 14, M15.

Conform Wikipedia, etica se defineste ca fiind un concept filozofic major, care se referd la con-
duita corecta si la bunastare. Etica presupune analiza a ceea ce este bun §i a ceea ce este rau i poate
defini norme de conduitd sau comportament agreate de mediul la care se refera.

Conform Macquarie Dictionary, etica este un sistem de principii morale, prin care actiunile si
proiectele umane pot fi judecate in bune sau rele, in corecte sau gresite.
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Dictionarul Explicativ al Limbii Romane
defineste astfel etica: “stiinta care se ocupa cu
studiul principiilor morale, cu legile lor de dez-
voltare istoricd, cu continutul lor de clasa si cu
rolul lor in viata sociald; totalitatea normelor de
conduitd morald corespunzatoare unei anumite
clase sau unei societati”.

Etica reprezinta esenta unei societdti civi-
lizate, fiind baza relatiilor interumane. Etica
inseamnd modul de comportament in
relationarea cu patronii, cu angajatii, cu subor-
donatii, cu colegii, cu clientii, cu furnizorii, cu
comunitatea in care ne aflam si unii fatd de
altii. Etica nu se refera la legaturile pe care le
avem cu alte persoane, ci la calitatea acestor
legaturi [11].

Etica in afaceri se referd la conduita corec-
ta in mediul de afaceri a participantilor: agenti
economici publici sau privati, institutii de stat,
atat la nivelul insitutiei cat si la nivel de indi-
vid.

In viziunea lui Diaconu [2], “etica in afa-
ceri este o disciplina situata la granita dintre
filosofia moralei §i management; aceasta pro-
pune un set de instrumente utile de decizie in
stabilirea strategiilor companiei, in rezolvarea
conflictelor dintre grupurile care interac-
tioneaza intr-o afacere: angajati si angajatori,
manageri si actionari, companie §i comunitate
locala, institutii ale statului etc”.

in domeniul eticii in afaceri, discursul este
influentat in mod decisiv de trasaturile mediu-
Iui de afaceri: “Nu poti justifica un tip de
rationament etic, ori nigte practici corporatiste
decat daca acestea sunt produsul pietei si vali-
date de aceasta” [3].

Evidenta practicii economiei si a mediului
de afaceri din ultimele decenii a adus noi
provocari oamenilor preocupati de problemati-
ca eticii, fie acestia teoreticieni sau practicieni.
Fenomene precum globalizarea lumii, atomi-
zarea pietelor, “digitalizarea” vietii si a aface-
rilor sunt numai cateva dintre acestea, toate
avand un punct comun: sunt conditionate de
existenta Internetului. Internetul a apérut in anii
’90 si s-a dezvoltat ca o retea de retele.
Manifestandu-se, la inceput, ca un spatiu virtu-
al anarhic, nelimitat, unde totul era posibil si
permis; pe masura scurgerii timpului, a avut loc
o maturizare a Internetului, ca spatiu virtual,
guvernat de norme scrise sau nescrise.

Odata cu dezvoltarea in ritm exponential a
societdtii si a economiei de tip informational,
Internetul s-a transformat intr-un spatiu virtual
care contribuie iIn mod substantial la desfa-

surarea/dezvoltarea diferitelor domenii de
activitate, pornind de la domeniile sociale si
politice, pana la domeniile economice. Insi, o
data cu aceasta dezvoltare, au crescut si posibi-
litatile aparitiei unui comportament incorect
sau inadecvat al utilizatorilor, putandu-se
ajunge la fapte negative minore, sau, mai grav,
la fraude sau la fapte cu caracter penal.

1. in Ethics and Information Technology
se aratd faptul ca realizarile extraordinare ale
tehnologiei informatiei au schimbat radical
viata fiecarei persoane, afectandu-i modul de
exprimare a capacitatilor individuale si de
exploatare a oportunitatilor in plan social, dar si
modul personal de actiune. Tehnologia infor-
matiei a adus schimbari esentiale in caracterul
social, politic si economic al institutiilor pu-
blice sau private, dar si schimbari majore in
exprimarea unor concepte fundamentale si va-
lori sociale, cum ar fi libertatea, demnitatea,
democratia, responsabilitatea, caracterul privat
al lucrurilor sau al faptelor. Apar noi concepte,
ca cyber-space (spatiu virtual, cyber-spatiu,
spatiu cibernetic), cyber-workplace (spatiu de
lucru in spatiu virtual) si cyber-management
(management al spatiului virtual) [13].

In Stanford Encyclopedia of Philosophy,
se aratd ca, datoritd dezvoltarii societatii IT,
apare fenomenul de virtualizare sau virtualitate
(“phenomenon of virtualization or virtuality™),
termen care se refera la interactiunea prin inter-
mediul mediului electronic intre oameni sau
intre oameni §i masini (computere). Prin virtu-
alizarea relatiilor se creeazd o multitudine de
catie virtuald, prietenii virtuale, organizatii vir-
tuale, politici virtuale s.a. [14].

Problemele de eticd in relatie cu Internetul
apar sub diferite aspecte care tin de: conduita,
cercetare, afaceri, politica, educatie on-line,
aspecte legale, aspecte sociale, aspecte de iden-
titate si aspecte privind caracterul privat al
lucrurilor.

Datorita dezvoltarii explozive, Internetul a
devenit si un mediu propice de afaceri. Folosit
la inceput doar ca mediu de informare si de
propagare a infomatiilor, a fost privit cu scepti-
cism, In special, de mediul financiar-bancar,
datorita neincrederii in elementele de securitate
informatica considerate improprii. Insa, odata cu
dezvoltarea IT hardware si software, masurile de
securitate au devenit suficient de performante
pentru a se putea crea un mediu de afaceri stabil,
sigur, credibil si, mai ales, nelimitat ca volum
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informational. In viziunea lui Andrew S.
Grove, presedinte si CEO al Intel Corporation,
“dupa anul 2000, o firma va fi pe Internet sau
nu va mai fi (exista)”.

Afacerile on-line impune respectarea si
utilizarea unor principii, care se refera la:

@ comportamentul uman implicat in tran-
zactie: onestitate, responsabilitate, confi-
dentialitate, respectarea caracterului privat;

® aspectele economice: veridicitate
privind sursa si calitatea bunurilor livrate;

@ aspectele tehnice: asigurarea calitatii si a
protectiei datelor, asigurarea decontarilor elec-
tronice aferente cumpararilor/vanzarilor.

Prezenta pe Internet a institutiilor publice
sau private implica o serie de avantaje:
de comunicare;

@ imbunatatirea serviciilor pe care insti-
tutia le poate oferi, prin extinderea virtuald a
ofertei, dar si prin permanentizarea timpului de
acces la serviciile institutiei;

@ cresterea si imbunatatirea imaginii insti-
tutiei.

Utilizarea mediului www (World Wide
Web) si a email-urilor pot avea consecinte (atat
pozitive sau cat si negative) asupra eticii medi-
ului de afaceri. In viziunea lui Kraemer si
Danziger [5], influentele pozitive se manifesta
asupra eticii din firma sub doua forme:

@ in cazul firmelor care au un mediu etic
bine conturat, respectarea eticii pe Internet
duce la mentinerea unui nivel ridicat al eticii in
raport cu comportamentul angajatilor;

@ in cazul firmelor care nu au dezvoltat un
sistem etic intern, respectarea eticii pe Internet
poate favoriza aparitia si dezvoltarea unui sis-
tem propriu privind etica si comportamentul
angajatilor la locul de munca.

Prin promovarea §i respectarea elemente-
lor de etica si a celor legale, Internetul devine
un mediu democratic, in care actioneaza princi-
pii democratice si In care se promoveaza per-
formantele organizationale.

Influentele negative se manifesta prin fap-
tul ca, din cauza frontierclor nelimitate ale
cyber-spatiului, existd pericolul depersona-
lizarii relatiilor dintre oameni. Utilizatorii se
pot implica in relatii care sa devalorizeze sau sa
excludd demnitatea sau respectul fata de
celalalt. Totodata, se poate dezvolta in timp
tendinta de a evita interactiunile umane in
rezolvarea problemelor firmei. in anumite situ-
atii, se manifesta reticenta factorilor de conducere
in a utiliza intr-o masura mai mare Internetul,

existdnd falsa impresie cd, prin impartasirea
ideilor, se poate ajunge la pierderea statutului
in cadrul firmei, a puterii decizionale i a com-
petentelor distinctive.

Comportamentul pe Internet nu este
guvernat de un set coerent si unificat de legi si
de reguli sau de organizatii sau corpuri profe-
sionale, ci este mai degrabd “un amalgam de
politici de utilizare acceptabila a ISP (Internet
Service Provider - furnizori de servicii
Internet), coduri de conduitd si implicari ale
anumitor legi” [10]. Cu toate acestea, putem
vorbi de politici de utilizare acceptabila a
Internetului (Internet Acceptable Use Policies -
IAU) emise de organizatii specializate sau dez-
voltate in cadrul intern al firmelor. Aceste
politici sunt acorduri sau intelegeri incheiate
intre utilizatori, firme si ISP, care includ
prevederi generale despre fapte acceptabile sau
inacceptabile in utilizarea Internetului. De
asemenea, fiecare firma isi defineste propria
politicd IAU, care contine reguli §i restrictii
privind acesul la Internet de pe calculatoarele
firmei. Acest regulament va tine cont de regu-
lamentele interne (ROF - Regulamentul de
Ordine Interioara) si de fisa postului.

Uzual, firmele ofera acces liber la Internet,
insa altele oferd o perioada de gratie (de regula,
3 luni), dupa care angajatul va achita o taxa, de
regula modicd, pentru accesul la Internet.

Majoritatea firmelor limiteaza accesul la
Internet numai in interesul firmei. Existd si
exceptii: unele firme permit accesul nelimitat la
Internet al angajatilor, utilizarea calcula-
toarelor, retelelor si a email-ului. in acest caz,
se impune respectarea unor reguli:

@ sc permite acces accidental sau ocazion-
al in interes propriu;

@ accesul trebuie sa fie facut in timpul pro-
priu, nu in timpul programului de lucru;

® acesul nu trebuie sd se suprapund cu
activitatile pe care angajatul le desfasoara in
firma si in interesul firmei,

® perioada de accesare a resurselor
Internetului trebuie sa fie mult mai mica decat
accesarea Internetului in interesul firmei;

@ accesul nu trebuie sa implice i cresterea
costurilor cu Internet-ul pentru firma.

Pentru a implementa politica IAU,
managerul IT din cadrul firmei va trebui:

@ si defineasca in mod general si detaliat
un regulament privind comportamentul utiliza-
torilor proprii pe Internet, regulament care va fi
aprobat de conducerea firmei i va fi facut
cunoscut salariatilor;
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@ sa realizeze informarea initiald si perio-
dica a salariatilor despre regulament, angajatii
semnand in acest sens;

@ sd seteze accesul utilizatorilor la resurse-
le Internetului in functie de cerintele de trans-
mitere/receptie a informatiilor specificate de
fisa postului;

® si monitorizeze permanent accesul la
Internet si sa ia masurile tehnice si administra-
tive care se impun;

® si gestioneze accesul la resursele
Internet, inclusiv sa instaleze pe echipamentele
proprii software de blocare a accesului la site-
uri web nepotrivite.

2. Din punct de vedere al modului de
acces, Internetul poate fi privit sub trei
aspecte (Berman s.a. 1998): abordarea
generald, formalizata si reglementata
(prin guidelines).

® Abordarea generald priveste Internetul
ca pe un mijloc de comunicare uzual, alaturi de
celelalte mijloce de comunicatie din era soci-
etatii informationale (telefon, fax etc.).
Conform acestei abordari, utilizatorul trebuie sa
respecte reguli etice si legale, reguli enumerate
pe scurt.

® Abordarea formalizatd presupune deta-
lierea cerintelor de comportament al utilizatoru-
Iui prin specificarea elementelor acceptabile si
a celor inacceptabile. Utilizatorul va fi informat
despre aceste reguli, va semna ca a luat la
cunostintd si va respecta politica de utilizare a
Internetului stabilitd de firma. Nerespectarea
acestor reguli va atrage masuri disciplinare,
pornind de la avertismente verbale sau scrise si
continuand cu limitarea/suspendarea/ elimi-
narea drepturilor de acces la Internet, putandu-
se ajunge, in cazuri extreme, la concediere.

Conform CHFA (California Housing
Finance Agency), sunt considerate acceptabile
urmatoarele activitati:

-comunicarea cu caracter general cu per-
soanele din administratia locald si centrald, cu
vanzatorii, clientii, cosultantii sau alti parteneri
de afaceri;

-schimburile de mesaje electronice pe
email cu asociatii aflati in afara firmei;

-accesul www (World Wide Web) legat de
cerintele firmei si de specificatiiile postului de
lucru.

- activitatile private sau personale des-
fasurate in scopul obtinerii profitului, cum ar fi

consultanta platitd sau vanzarea de bunuri
specifice distributiei individuale (de exemplu:
Avon, Oriflame, etc);

- utilizarea Internetului in scopul castigu-
lui personal, sub orice forma;

- accesarea site-urilor web care nu au lega-
turd cu activitatea firmei (de exemplu: site-uri
de ziare, pariuri sportive, jocuri etc);

- accesarea in orice scop ilegal;

- transmiterea de fisiere (text, imagini,
filme, multimedia) obscene, de hartuire sau uti-
lizdnd un limbaj indecent;

- accesarea si/sau download-area infor-
matiilor de pe site-uri pentru adulti;

- download-are de software sau a unor date
fara autorizatie;

- utilizarea excesiva a email-ului pentru
comunicatii personale sau fara legdtura cu
afacerea;

- cautarea pe site-uri internationale a infor-
matiilor neautorizate despre receptia datelor
si/sau a parolelor care apartin altor utilizatori,
cu exceptia celor care presupun o autorizatie
explicita, in scris;

- interferarea, cu sau fara distrugerea oper-
atiilor sau a documentelor, incluzand dis-
tribuirea de materiale promotionale nesolici-
tate, propagarea virusilor informatici;

- utilizarea calculatorului pentru a accesa
neautorizat un alt calculator din retea;

- divulgarea parolelor, a numerelor de tele-
fon sau a altor elemente de acces in retea
oricarei persoane neautorizate.

® Abordarea reglementatd (prin guide-
lines) presupune stabilirea si detalierea unor
reguli generale, insd non-punitive in natura,
prin care se specificd faptul cd accesarea
Internetului trebuie facuta in mod responsabil,
eficient, etic si legal. Se creeazd un ghid
(guideline) care va descrie utilizatorii accep-
tabili, utilizatorii inacceptabili si comporta-
mentul (eticheta) on-line. Pe web sunt disponi-
bile mai multe ghiduri despre net-eticheta
(“netiquette”), unul din cel mai cunoscut si
accesat fiind “The Net User Guidelines and
Netiquette” al Arlene H. Rinaldi. Computer
Ethics Institute, Washington D.C. a elaborat
zece reguli de conduitd pe Internet:

- Nu se va utiliza calculatorul pentru a
aduce atingere altei persoane.

- Nu se va utiliza calculatorul pentru a
interfera cu munca altor persoane cu calcula-
toarele.

- Nu se va utiliza calculatorul pentru a
accesa neautorizat figierele altor persoane
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- Nu se va utiliza calculatorul pentru a
fura.

- Nu se va utiliza calculatorul pentru a
raspandi afirmatii false.

- Nu se va utiliza calculatorul pentru a uti-
liza sau a copia software pentru care nu s-au
platit costurile corespunzatoare.

- Nu se vor utiliza resursele sistemelor de
calcul ale altor persoane, fara autorizatie.

- Nu se va utiliza calculatorul pentru a se
insusi proprietatea intelectuala a altor persoane.

- In utilizarea calculatorului, se va tine
cont de consecintele sociale a programelor
elaborate sau a sistemelor de calcul realizate.

- Se va utiliza calculatorul intr-un mod din
care denotd consideratie si respect pentru
semeni.

Pornind de la aceste reguli, multe firme
si-au dezvoltat proprile reguli de conduitd pe
net. Better Business Bureau [12] a dezvoltat un
ghid concis al comertului on-line, care prevede
elementele minimale pe care trebuie sd le
includd o comunicatie comerciald on-line:

- toate intentiile de utilizare a informati-
ilor;

- responsabilul website pentru politica pri-
vata;

- un e-mail de contact pentru intrebari si
probleme;

- un angajament de a media disputele care
pot aparea;

- aducerea la cunostintd/informarea despre
elemente care nu sunt acoperite de politica pri-
vata;

- informarea partii despre transferul de
informatii sau date cétre o a treia parte;

- angajamentul pentru securitatea datelor
si etapele in vederea realizarii acesteia.

in plus, o astfel de cale de comunicatie
electronicd comerciald on-line trebuie sa
indeplineasca urmatoarele conditii:

- sd fie usor de gésit, de inteles si de acce-
sat;

- legaturile si paginile care colecteaza
informatii sa fie bine specificate;

- modalitdtile de colectare si/sau de prelu-
crare a informatiilor sa fie clare si corecte;

- in situatia 1n care si alte entitati sunt rezi-
dente pe site, trebuie ca si politicile private ale
acestora sa fie explicite si accesibile.

Probleme care pot aparea cu mesajele pri-
vate, politicile sau practicile comerciale pentru
un website comercial [6] sunt exemplificate
prin:

- dificultati in Intelegerea si realizarea unei

politici private de utilizare a website-ului;

- neaducerea la cunostinta clientului a
tuturor informatiilor si ascunderea anumitor
scopuri 1n utilizarea datelor;

- utilizarea unui limbaj vag, fara specifi-
catii clare;

- afisarea neclard a tipurilor de informatii
care vor fi colectate;

- sincope in furnizarea adreselor de contact
sau a procedurilor pentru exprimarea nemultu-
mirilor, a corectiilor sau a rezolvarii situatiilor
conflictuale;

- lipsa stabilirii cerintelor de securitate a
datelor vehiculate pe site;

- nespecificarea cu claritate a cerintelor de
acces sau a procedurilor de verificare a
cererilor valide inainte de a se permite accesul
pe site.

3. Exemple de situatii in care
nerespectarea normelor de etici pe
Internet pot conduce la situatii negative,
avand uneori repercursiuni legale

In general, politicile adoptate de firme
sunt foarte variate, in functie de anumite cri-
terii: caracterul public sau privat al companiei,
marimea companiei, rezultatele financiare ale
companiei si disponibilitatea de a investi in IT,
dar si de nivelul de cultura si conducerea aces-
teia. Politicile pot trata probleme cu care
firmele s-au confruntat sau care pot aparea, dar
nu pot prevedea toate situatiile posibile. in spe-
cial, firmele iau in discutie problemele care le
pot afecta activitatea si iau 1n calcul intr-o
masurda mai micd sau ignora problemele
conexe, care nu le influenteazd in mod negativ
activitatea.

Compania Cyber-Ark Software Ltd. SUA,
a realizat In 2007 un studiu pe un esantion de
200 de angajati IT. Peste 30% dintre cei inter-
vievati au recunoscut ca s-au folosit de parolele
de administrator pentru a accesa informatii
confidentiale din cadrul companiei ( informatii
despre salarii, etc) [15].

Ponemon Institute SUA a realizat in 2007
un studiu pe un esantion de 16000 de specialisti
IT, cu o medie de 8.4 ani experientd in dome-
niu, majoritatea celor intervievati fiind la
nivelul de manager, peste 81% lucrand la com-
panii care au peste 5000 de angajati. Studiul a
generat concluzii surprinzatoare: 62% au acce-
sat computerul unei alte persoane fara acordul
acesteia, 50% au citit informatii confidentiale
fard un motiv legitim, iar 42% au incélcat
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intentionat regulile de securitate interne, confi-
dentialitatea datelor sau politica IT [15].

Stephen Northcutt a supus atentiei urma-
torul caz [8]: principalele cerinte pentru anga-
jatii IT de la unitatea militard Naval Surface
Warfare Center, Virginia, SUA, erau cerintele
de performanta profesionald, tolerandu-se tacit
unele manifestari negative comportamentale
(descarcarea de pe Internet a fotografiilor inde-
cente). Cu toate acestea, la sesizdrile facute de
un angajat catre conducerea institutiei militare
privind comportamentul etic negativ al unor
angajati din departamentul IT, politica In dome-
niul respectarii normelor etice pe Internet s-a
schimbat radical, in mod pozitiv.

Si in Romania se constatd o incalcare a
normelor de eticd pe Internet, in multe cazuri
fiind vorba de o incélcare voitd, asociatd cu
desfasurarea unei activitati infractionale.

in anul 2006, Craiova si Pitesti s-au dove-
dit a fi principalele zone in care s-au inregistrat
fraude pe Internet, in special prin utilizarea de
carti de credit false, cu pagube de peste
600.000 euro, respectiv 200.000 euro. Alte
localitati in care s-au Inregistrat fraude cu carti
de credit pe Internet sunt Ramnicu-Valcea,
Constanta, Timisoara, Bucuresti si lasi. Prin
procurarea ilegald de informatii confidentiale,
infractorii clonau carti de credit false de care se
foloseau pentru a scoate bani din conturile aso-
ciate. Pagubele totale produse sunt de milioane
de euro [16].

Uneori, infractorii romani se asociaza cu
infractori strdini $i actioneaza pe site-uri de
licitatii externe (de exemplu eBay). In 2006 a
fost descoperitd o retea care isi avea sediul la
Chicago si care, atribuindu-si identitati false
(de reprezentanti eBay), solicitau trimiterea
unor de sume de bani la o adresd din Chicago,
unde agentul de vanzari ar fi finalizat tranza-
ctia. Peste 2000 de persoane au fost astfel inge-
late intre anii 2003 si 2006, banii impartindu-se
intre participantii la escrocherie, din SUA si din
Romania. Reteaua a fost descoperitd, iar mem-
brii au fost acuzati de frauda electronica. De
altfel, eBay inregistreaza zilnic cel putin trei
sute de cazuri de fraude, avand ca rezultat
pierderi de milioane de dolari. Centrul pentru
Fraude pe Internet (The Internet Fraud
Complaint Center) primeste sute de plangeri pe
zi, de la cetiteni care au fost fraudati pe
Internet. In majoritatea cazurilor de frauda pe
Internet apare numele Romaniei [17].

O situatie aparte o reprezinta dezvotarea
de produse de tip virus informatic, care oferd

cumpardtorului posibilitatea desfasurarii unei
respectarea normelor de eticd pe Internet. De
exemplu, produsul software MPack este pro-
gram creat de hackerii rusi, comercializat on-
line la un pret de 1000 USD, cu un an de suport
tehnic. Produsul se instaleaza pe siturile din
domenii cum ar fi fiscalitatea, turismul,
resursele umane si auto. Un utilizator care
viziteaza aceste siteuri va instala pe propriul
calculator un software de logare care i va per-
mite hackerului sustragerea de informatii cu
caracter privat. Pand s se creeze programe
antivirus corespunzatoare, sute de mii de uti-
lizatori au avut calculatoarele infectate cu acest
tip de virus [18].

Concluzii

Etica actioneaza in mediul de afaceri si la
locul de muncd. Datoritd structurilor ierarhice
ale firmei, unii angajati au functii de raspun-
dere, ceea ce le conferd mai multa putere decat
altor angajati. “Drept urmare, preocuparea pen-
tru eticd in locul in care muncim (§i nu numai)
reprezintd un mod de protejare si de sprijin
pentru cei lipsiti de putere — in special pentru
angajatii expusi si pentru clienti” [9].

Managerii au puterea, capacitatea s§i
responsabilitatea de a decide politica unei orga-
nizatii si de a “da tonul” din punct de vedere
moral. Ei au §i o mare responsabilitate de a
folosi judicios aceasta putere, ei pot §i trebuie
sd actioneze Intr-o manierd pozitiva si infor-
mald ca modele de comportament etic bun in
aria lor de responsabilitate, dar si la nivel de
firma.

David Murray identificd sapte valori
esentiale pe care o companie ar trebui sa le aiba
in vedere, prin managerii i angajatii sai, pentru
o desfasurare etica a activitatii [7]:

@ consideratie fata de semenii nostri;

@ control permanent in pastrarea standar-
delor etice;

@ creativitate in economisirea resurselor si
in protectia mediului;

@ servirea clientilor cat mai bine;

@ corectitudine fatd de furnizori, benefi-
ciari, personalul angajat, asociati, comunitate;

@ transparenta prin eliminarea minciunii in
comunicarea cu partenerii, clientii, furnizorii,
personalul angajat, organele statului;

@ interdependenta fatd de comunitatea in
care trdim si ne desfaguram activitatea.
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Totodatd, Murray identificd doisprezece
provocari morale 1n viata de afaceri: aprecierea
demnitatii muncii, bunele relatii in afaceri,
deservirea impecabild a clientilor, moralitate in
achizitionare, moralitate in desfasurarea com-
petitiei, tratarea personalului cu demnitate si
respect, remunerarea corectd a personalului,
respectarea legilor, protejarea mediului
inconjurator, incheierea de afaceri fara
mituire, mentinerea onestitdtii in afaceri,
supravietuire in caz de schimbari majore.

Problemele de etica se manifestd atat in
mediul privat, cat si in mediul public. J. F.
Kennedy afirma ca “raspunsul final la
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