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1. Einleitung

Anfang des neuen Jahrtausends schien es so, als ob die Einfiihrung elektronischer Wah-
len in Deutschland kurz bevor stehen wirde. Der damalige Bundesinnenminister Schily
war der festen Uberzeugung, dass spatestens zu den Bundestagswahlen 2006 neben der
Stimmabgabe an der Urne und per Brief auch eine Wahl lber das Internet moglich sein
wirde.! Es ist bekannt, dass dieser Zeitplan nicht eingehalten werden konnte. Zwar wird
angesichts erster positiver Erfahrungen mit rechtskraftigen Wahlen per Internet in europa-
ischen Nachbarlandern wie Estland® und der Schweiz® die Vision einer Online-Wahl als
zunachst zuséatzliche Option der Stimmabgabe weiterhin diskutiert, allerdings ist mit einer
tatsachlichen Einfuhrung von Online-Wahlen in den kommenden Jahren wohl nicht zu
rechnen. Als Grund hierfur ist insbesondere die zunehmende Gewichtung der kritischen
Argumente in der Diskussion um die Chancen und Risiken von Internetwahlen anzufihren.
Die Angst vor mdglichen Wahlmanipulationen oder einer Spaltung der Gesellschaft in so
genannte ,,Onliner* und ,,Nonliner®, die vielfach durch eine dramatische Berichterstattung
in den Medien geschirt wird, Uberwiegt in der 6ffentlichen Meinung derzeit die potentiel-
len Vorteile einer schnellen und kostenguinstigen Wahl, so dass das Thema momentan von
der politischen Agenda fast verschwunden ist.

Ziel dieses Arbeitsberichtes ist es, die sehr emotional geprégten Argumentationen Uber
die moglichen Vor- und Nachteile von Internetwahlen wieder etwas zu versachlichen. Um
dabei einen moglichst umfassenden Beitrag flr die Bewertung dieser Wahloption liefern
zu konnen, wird das Themenspektrum von zwei verschiedenen Disziplinen her angegan-
gen: in der polit-6konomischen Analyse (Kapitel 3) werden die wichtigsten Argumente des
Diskurses ber das Fur und Wider einer Einfihrung von Internetwahlen aufgegriffen und
mit Hilfe des Instrumentariums der Okonomie bewertet. Selbst wenn diese Untersuchung
zu dem Schluss kame, dass die Einfihrung von Internetwahlen vorbehaltlos zu empfehlen
waére, so kdnnten einer tatsdchlichen Umsetzung dieser Wahlalternative jedoch gewichtige
rechtliche Probleme entgegenstehen. Aus diesem Grund werden im zweiten Hauptteil die-
ses Berichtes (Kapitel 4) die verschiedenen Variationen von Internetwahlen aus juristi-
scher Sicht beleuchtet.

2. Formen von E-Voting

Als E-Voting oder Electronic Voting bezeichnet man alle Formen von elektronischen
Wabhlen. Bezug nehmend auf den Ort der Wahl als Abgrenzungskriterium lassen sich drei
Formen des E-Voting unterscheiden: @community, @kiosk und @home.

L vgl. Schily (2001) und Kérper (2001).
2 Im Oktober 2005 wurden in Estland die weltweit ersten Kommunalwahlen durchgefihrt, bei denen landes-
weit eine online Stimmabgabe an 6ffentlichen Wahlterminals mdglich war. VVgl. Breuer/Trechsel (2006).

® In den Schweizer Kantonen Genf, Neuenburg und Zirich wurden im rahmen des so genannten Vote élect-
ronique bereits eine Reihe verschiedener Pilotprojekte zu rechtskraftigen Abstimmungen per Internet
durchgefiihrt. Dokumentiert werden sie vom Schweizerischen Bundesrat (2006) und Kersting (2004).
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2.1. @community

Die elektronische Wahl in der Form @community dhnelt sehr der Methode der bisherigen
Wahl im Wahllokal, die die Wahler kennen und der sie vertrauen:* Der Wahler geht nach
wie vor in das Wahllokal und gibt dort seine Stimme ab. Es lassen sich bei @community
drei Varianten definieren, die sich einerseits im Umfang des Computereinsatzes und ande-
rerseits nach den Aufgaben der Wahlvorstande unterscheiden:®

Variante 1: Die Identifikation der Wahlberechtigten erfolgt nach wie vor manuell durch
den Wahlvorstand anhand der Wahlbenachrichtigung und des in Papierform vorliegenden
Wahlerverzeichnisses. Der Wahlvorstand gibt anschlieBend den Wahlcomputer frei. Es
handelt sich hier um Gerate, die elektronisch den Wahlerwillen in den Wahllokalen erfas-
sen. Da die Gerate nicht miteinander vernetzt sind, wird die abgegebene Stimme zundchst
uber ein Computernetzwerk an eine Wahlzentrale geleitet. Die Teilergebnisse der einzel-
nen elektronischen Wahlmaschinen werden nach Ende des Wahlvorgangs ermittelt und per
Hand addiert. Bei dieser Variante ist die Stimmabgabe wie bisher nur im jeweils zusténdi-
gen Wahllokal mdglich.

Variante 2: Die ldentifikation erfolgt wieder durch den Wahlvorstand, von diesem werden
die Personendaten in das vernetzte Wahlerverzeichnis eingegeben. Das elektronische Wéh-
lerverzeichnis gleicht die Datensétze ab und gibt den Wahlcomputer zur Stimmabgabe frei.
Durch diese Vernetzung der Wahllokale und das Vorliegen nur einer einzigen Wahlerliste
fir alle Wahllokale entféllt die Bindung an ein bestimmtes Wahllokal und die Stimmabga-
be wird in allen Wahllokalen des Wahlgebietes mdglich.

Variante 3: Bei dieser Variante identifiziert sich der Wéhler selbst am Wahlcomputer im
Wahllokal. Anders als bei den ersten beiden Varianten fallt dem Wahlvorstand nur noch
die Aufgabe der Uberwachung einer storungsfreien Wahl zu, da die Identifikationsgerate,
Wahlerverzeichnisse und die Computer zur Stimmabgabe in das Netzwerk eingebunden
sind.

2.2. @kiosk

Bei der Form der elektronischen Wahl @kiosk findet die Wahl an elektronischen Wahlma-
schinen statt, welche untereinander vernetzt sind. Diese Form stellt eine Weiterentwick-
lung gegenuber der dritten Variante der @community-Ldsung dar, da Wahlterminals als
sog. Kioske® an einer groReren Anzahl offentlich zuganglicher Platze (beispielsweise in
Banken oder &ffentlichen Einrichtungen) aufgestellt werden.” Am Wahltag kénnen die
Wahler ihre Stimme an diesen Terminals abgeben, indem sie sich mittels einer Chipkarte
oder einer Kombination von PIN und TAN identifizieren. Durch diese Losung soll eine

*Vgl. Mercurio, S. 107.
> Vgl. Becker/Biinger, S. 32.

®Als Kioskldsungen (oder Kiosksysteme) werden in der Informationstechnologie fur sich stehende Elemente
bezeichnet, die sich aus Eingabegerat und Verarbeitungseinheit zusammensetzen.

Vgl Becker/Biinger, S. 33.
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umfangreichere rdumliche Zuganglichkeit als bei einer ausschlieBlichen Wahlméglichkeit
im Wahllokal gewahrleistet werden. Durch die Vernetzung der Wahlterminals ist zudem
eine manuelle Addition der Ergebnisse der einzelnen Wahlmaschinen nicht mehr notwen-
dig. Der Nachteil dieser Variante ist, dass der Wahlvorgang durch diese Erweiterung der
raumlichen Zugénglichkeit auch einen Teil seines im Rahmen der Wahllokale gewéhrleis-
teten Schutzes verliert und durch die Aufstellung der Wahlterminals an ¢ffentlichen Pl&t-
zen ein hoheres AusmaR an Alltaglichkeit gewinnt. Kritiker glauben, dass damit die
Stimmabgabe ein Stiick ihrer symbolischen Bedeutung verliert.?

2.3. @home

Die Form der elektronischen Wahl @home gibt dem Wabhler die Moglichkeit seine Stimme
vom heimischen PC aus abzugeben. Damit ruckt die Online-Wahl im Gegensatz zu den
beiden zuvor genannten Wahlmaglichkeiten aus der Offentlichkeit heraus und wird zu ei-
ner rein privaten Angelegenheit. ,,Die Wahl stellt damit keine Form der 6ffentlichen Teil-
nahme und Gestaltung, sondern eine private Entscheidung dar, die im Wohn- oder Arbeits-
zimmer vollzogen werden kann.“® Da die Form der Wahl @home der Briefwahl dhnelt, ist
auch mit ihrer Nutzung die Ubertragung der Sicherstellung von Wahlgeheimnis und unbee-
influsster Stimmabgabe vom Staat auf den einzelnen Wahler verbunden. Bei der Ausges-
taltung des @home-Verfahrens sind ebenfalls verschiedene Variationen maglich:*°

Variante 1: Die Identifikation der Wahler erfordert den Einsatz bestimmter Hardware, z. B.
Kartenlesegerate (hardwarebasiert).

Variante 2: Bei dieser Variante wird die Identifikationsaufgabe von einer speziellen Vo-
ting-Client-Software Gbernommen. Ein solches Computerprogramm muss der Wabhler in-
stallieren, damit die Angaben des Wahlers tberprift werden kénnen (softwarebasiert).

Variante 3: Der Wahler muss sich &hnlich dem Homebanking mittels einer Kombination
aus PIN und TAN auf der Wabhlseite (sog. Web-Polls) identifizieren. Bei dieser Variante ist
die Wahl von einem beliebigen internetfahigen PC aus maglich (internetbasiert).

8 Vgl. Neymanns, S. 24ff.
® vgl. Buchstein, S. 60.
19\/gl. Becker/Biinger, S. 34.
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3. Nutzen und Risiken der verschiedenen Arten von Online-
Wahlen: Der polit-0konomische Aspekt

Die anféngliche Euphorie, das Internet kdnne innerhalb kiirzester Zeit alle bisherigen
Staatsformen reformieren und zur Revitalisierung und Verbreitung der Demokratie in der
Welt beitragen®, wich in den friihen 2000er Jahren einer regelrechten Internet-Skepsis.
Insbesondere die technischen Probleme bei den Sicherheitsstandards wurden von den
Internetgegnern angeprangert und lieBen aus ihrer Sicht die Mdglichkeit von Online-
Wabhlen, wie sie 2002 von der SPD und Bundnis 90/Die Griinen als zusétzliche Option zu
den traditionellen Wahlformen gefordert wurde'?, unmoglich erscheinen. Ein weiteres Ar-
gument gegen die Online-Wahl ist die ungleiche Chancenverteilung bei der Internetnut-
zung durch verschiedene Bevdlkerungsgruppen, die im Hinblick auf die Frage nach der
sozialen Gerechtigkeit problematisch erscheint. Dieses als digital divide bezeichnete Phé-
nomen beschreibt die digitale Spaltung der Gesellschaft in Internetnutzer und Nichtnutzer
anhand unterschiedlicher soziodemographischer Faktoren wie Alter, Geschlecht, Schulbil-
dung und Einkommen etc. auf.

Die so genannten Internet-Enthusiasten und Internet-Skeptiker stehen sich in der Dis-
kussion eines maoglichen Einsatzes von Internetwahlen auch heute noch auf relativ unver-
rickbaren Positionen gegenuber. An dieser Stelle sollen die Argumente beider Seiten ei-
nander gegenubergestellt werden. Zu diesem Zweck werden zundchst die Vorteile ange-
fihrt, die Online-Wahlen gegentiber herkémmlichen Wahlen aus 6konomischer Sicht bie-
ten kdnnen. Im zweiten Abschnitt (2.2) wird noch einmal néher auf die Risiken, die mit der
Einfiihrung elektronischer Wahlen verbunden sind, eingegangen. Ein Nutzen-Kosten-
Vergleich der unterschiedlichen Arten elektronischer Wahlen, wie er in der Okonomie zur
Bewertung verschiedener Handlungsoptionen durchgefihrt wird, kann aufgrund der feh-
lenden Quantifizierbarkeit der Chancen und Risiken hier nicht erfolgen. In Abschnitt 2.3
werden jedoch die Ergebnisse der verschiedenen Optionen von Online-Wahlen in den un-
terschiedlichen Kategorien schematisch zusammengefasst.

3.1. Welche Vorteile kobnnen das Internet und Verfahren der Online-
Wahl bieten?

3.1.1. Informationskosten und Wahlbeteiligung

In einer Demokratie, in der die Souveranitat definitionsgemal vom Willen der Burger
ausgeht, werden das Kollektiv betreffende Entscheidungen mit Hilfe von Wahlen und Ab-
stimmungen ermittelt. Die Besonderheit kollektiver Entscheidungen liegt darin, dass den
Gesellschaftsmitgliedern im Gegensatz zu individuellen (Konsum-) Entscheidungen keine
Madglichkeit geboten wird, sich den Folgen der Entscheidung fur ihre individuelle Wohl-

1 Winner, S. 167.

12 Deutscher Bundestag, e-Demokratie: Online-Wahlen und weitere Partizipationspotenziale der Neuen Me-
dien nutzen, Drucksache 14/8098, 29.01.2002.
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fahrt zu entziehen, da die Wahlergebnisse fiir alle Kollektivmitglieder verbindlich sind.*®
Es ist daher zunédchst zu vermuten, dass die Burger ein Interesse daran haben, sich im Vor-
feld von Wahlen und Abstimmungen Uber die verschiedenen Alternativen zu informieren,
da sie nur so in der Lage sind, eine ihren personlichen Praferenzen entsprechende Ent-
scheidung zu fallen. AulRerdem erscheint es sinnvoll, auch die Praferenzen der anderen
Kollektivmitglieder zu kennen, um eventuell eine strategische Wahlentscheidung treffen
zu konnen.* Diese Informationen sind jedoch nicht kostenlos, vielmehr muss das Indivi-
duum zur Informationsbeschaffung, -selektion und -bewertung Ressourcen in Form von
Geld und Zeit aufwenden, die ihm ansonsten fiir andere Verwendungen zur Verfligung
gestanden hatten.

Da die 6konomische Theorie des rational choice vom Menschenbild eines (vollkom-
men) rational handelnden Individuums ausgeht, muss den Kosten ein diesen zumindest
entsprechender Nutzen gegenulberstehen. Eine Nutzenkategorie besteht darin, dass bei
Wabhlen und Abstimmungen ein den Praferenzen des Individuums entsprechendes Ergebnis
erzielt wird. Aus Sicht des Einzelnen ist es jedoch nur dann rational zu wahlen und die
entsprechenden Informations- und Wahlkosten auf sich zu nehmen, wenn die eigene
Stimme die wahlentscheidende ist. Stimmen die individuellen Préferenzen namlich mit den
Préferenzen einer (grof3en) Mehrheit tberein, so wird das gewlinschte Ergebnis in jedem
Fall erzielt, ohne dass eigene Ressourcen aufgewendet werden missen. Befindet sich das
Individuum mit seinen Praferenzen jedoch auf der Seite einer kleinen Minderheit, so kann
die eigene Stimme nichts am Wahlausgang verandern. Lediglich in der sehr unwahrschein-
lichen Situation, dass die eigene Stimme den Ausgang der Wahl bestimmt, erscheint es aus
Sicht eines Einzelnen rational, sich tiberhaupt an der Wahl zu beteiligen, geschweige denn,
dies wohlinformiert zu tun.”

Das Paradox des Wahlens 16st Downs, indem er seinem Modell eine weitere Nutzenka-
tegorie des Wahlens hinzufigt: das soziale Verantwortungsgefiihl."® Riker/Ordeshook be-
zeichnen dieses Verantwortungsgefihl auch als civic duty, das von den Gesellschaftsmitg-
liedern im Rahmen der allgemeinen Burgerpflichten eine wohlinformierte Beteiligung an
Abstimmungen und Wahlen verlangt, um ihren Teil zum Kollektivgut ,Funktionsfahigkeit
der Demokratie’ zu leisten und es nicht zum Zusammenbruch kommen zu lassen.'” Das

3 Individuelle Konsumentscheidungen kommen immer nur dann zustande, wenn mindestens ein an der
Transaktion beteiligtes Individuum besser gestellt wird, ohne dass ein anderes schlechter gestellt wird.
Sie entsprechen daher dem Kriterium der Pareto-Effizienz, das bei kollektiven Entscheidungen nur dann
erfillt werden kann, wenn diese einstimmig getroffen werden. Vgl. Buchanan, S. 19 und Be-
cker/Hartwig, S. 164f.

4 vgl. Downs, S. 261.

15 Vgl. Downs, S. 255-271. Diese Herleitung gilt insbesondere fiir groRe Kollektive. In kleineren Gruppen ist
der Einfluss der einzelnen Stimme deutlich héher und die Anreize zur Wahlbeteiligung steigen entspre-
chend. Vgl. Olson, S. 52-64.

18 \/gl. Downs, S. 263.
7 v/gl. Riker/Ordeshook, S. 28.
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Nutzen-Kosten-Kalkil einer wohlinformierten Wahlentscheidung des Individuums stellt
sich demnach wie folgt dar: *®

Uaw=P*Ug+ U 1+w) = Ciawy

Der Begriff Ugw stellt den erwartbaren Nettonutzen der wohlinformierten Wahlhand-
lung dar. P steht fiir die Wahrscheinlichkeit, dass die eigene Stimme wahlentscheidend ist.
Der Nutzen der Wahlentscheidung wird mit Uy bestimmt. Der Nutzen, sich aus Verant-
wortungsgefiihl informiert und gewahlt zu haben ist mit U 1+w) bezeichnet. Diesen Nut-
zenkategorien stehen die Kosten der Information und des Wahlgangs Cg+w) gegenuber. Da
in grof3en kollektiven die Wahrscheinlichkeit P, mit der eigenen Stimme die Wahl zu ent-
scheiden, gegen Null tendiert und damit auch der gesamte Ausdruck P*Ug), ist der indivi-
duelle Gesamtnutzen einer wohlinformierten Wahlbeteiligung im wesentlichen durch den
Nutzen, der gesellschaftlichen Verantwortung nachgekommen zu sein, sowie die Kosten
der Wahl bestimmt.

In den letzten Jahrzehnten wird in Deutschland ein immer geringer werdendes politi-
sches Engagement der Birger beanstandet, das sich in einer sinkenden Wahlbeteiligung
bei Bundes-, Landes- sowie Kommunalwahlen manifestiert. Als Grund hierfiir wird pau-
schal eine so genannte Politikverdrossenheit angefiihrt, die im oben dargestellten Modell
dazu fuhrt, dass der Nutzen, sich aus Verantwortungsgefiihl an Wahlen zu beteiligen, die
Kosten nicht mehr kompensieren kann. Verfechter der direkten Demokratie glauben, die-
ses Problem nur durch einen konstitutionellen Wandel hin zu mehr direktdemokratischen
Verfahren l6sen zu konnen.?® Das Modell suggeriert jedoch, dass auch eine endogene Lo-
sung moglich ist: In dem Fall, in dem die Kosten der Informationsbeschaffung gesenkt
werden konnen, kann der Nettonutzen der individuellen Wahlbeteiligung wieder positiv
werden. Sinkende Informationskosten wirken sich einerseits direkt in der Verminderung
von C+w) aus, andererseits kann bei konstanten Kosten der Nutzen Uy 1+w) einer wohlin-
formierten Beteiligung erhéht werden.

Eine Mdoglichkeit, die individuellen Informationskosten im Vorfeld von Wahlen und
Abstimmungen zu senken, ist der vermehrte Einsatz des Internets zur Informationsbeschaf-
fung und - selektion. Im Vergleich zu den traditionellen Massenmedien wie Radio, Fernse-
hen oder Printerzeugnissen bietet das Internet eine Reihe von Funktionen, die den Prozess
des sich Informierens erleichtern und zur Einsparung insbesondere von Zeitkosten beitra-
gen konnen.” So sind im Internet veroffentlichte Dokumente jederzeit und von jedem Ort
der Erde abrufbar und nicht etwa regional oder tageszeitlich begrenzt. Zudem erlaubt die
nahezu unendliche Speicherkapazitit des Mediums eine bis dahin unbekannte Informati-
onsvielfalt, in der man sich mit Hilfe von Suchmaschinen relativ einfach orientieren kann.

'8 Eine Ubersicht der verschiedenen Erklarungsansatze des Wahl-Paradoxons findet sich bei Behnke, S. 453-
456.

¥n Anlehnung an Riker/Ordeshook und Behnke, S. 447ff.
20 Vgl. z.B. Barber (1984/2003), Frey (1994), Kirchgassner/Feld/Savioz (1999) und Kotte (2005).
21 v/gl. Hagen, S. 11.
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Kritiker wenden zwar ein, dass die Informationsflut des Internets von den Biirgern gar
nicht zu bewaltigen ist und das neue Medium daher keinen Beitrag zu einem verbesserten
Informationsgrad leisten kann?; es erscheint jedoch durchaus plausibel, dass ein ver-
gleichbarer Informationsstand wie bisher zu weitaus geringeren Kosten erreichbar ist. Ein
durchschnittliches Individuum konnte sich vor dem Internet-Zeitalter im Vorfeld politi-
scher Abstimmungen durch Radio- und Fernsehnachrichten, dort gesendete Diskussions-
runden, ein bis zwei Tageszeitungen und Magazine sowie gegebenenfalls die Parteiprog-
ramme informieren. Diese Informationen zusammenzutragen verursachte neben dem fi-
nanziellen Aufwand auch einen erheblichen zeitlichen Koordinationsaufwand. Die preis-
gunstige und vor allem zeitlich flexible Informationsbeschaffung im Internet erméglicht es,
denselben Informationsstand zu erheblich geringeren Informationskosten zu erreichen. Auf
diesem Weg kann die Voraussetzung daftir geschaffen werden, dass sich Individuen (wie-
der) wohlinformiert an Abstimmungen und Wahlen beteiligen.?

3.1.2. Partizipation bisher benachteiligter Bevdlkerungsgruppen

Ein Argument, das in der Diskussion um die Einfiihrung von Internetwahlen von den so
genannten Internet-Skeptikern immer wieder angefiihrt wird, ist die mogliche Benachteili-
gung bestimmter Bevolkerungsgruppen, die aufgrund ihres finanziellen und sozialen Um-
feldes geringere Chancen eines Internetzugangs haben.? Sollte sich ein Teil der politischen
Partizipationsmdglichkeiten in die Internetsphare verlagern, so wéren diese Bevolkerungs-
gruppen von der Teilnahme ausgeschlossen, was als sozial ungerecht abzulehnen sei. Von
der Gruppe der Internet-Skeptiker wird der Status Quo politischer Partizipationsmoglich-
keiten als die Norm angesehen, an der jede Verénderung zu messen ist. Sie vernachlassi-
gen dabei jedoch die Tatsache, dass auch im Status Quo der Zugang zur Teilnahme am
politischen Prozess sehr unterschiedlich ist. So zeigen Alvarez und Hall am Beispiel der
Préasidentschaftswahl im Jahr 2000, dass einigen Bevolkerungsgruppen die gleichberech-
tigte Teilhabe an den Wahlen verwehrt blieb. Sie betrachten in ihrer Untersuchung unter
anderem die folgenden Gruppen:®

e Individuen, die sich aus beruflichen oder privaten Griinden zum Zeitpunkt der
Wahl nicht in ihrem Wahlbezirk oder sogar im Ausland befinden. Der biirokrati-
sche Aufwand, (Auslands-) Briefwahlen zu beantragen ist erheblich und
schreckt viele potentielle Wahler ab. Zudem treffen die Stimmunterlagen héaufig
erst nach dem geforderten Stichtag am Wahlbdiiro ein, so dass die abgegebene
Stimme nicht mehr gezéhlt werden kann. Fir diese Personengruppe ware durch

22 Vgl. Wagner, S. 79f.

2 \/gl. Funk (2006).

24 Zum so genannten Digital Divide vgl. Kapitel 2.2.2.

2 Vgl. im Folgenden Alvarez/Hall, S. 5f. Ahnlich argumentiert auch Mercurio, S. 112ff.
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die Internetwahl eine kostengiinstige Wahlteilnahme maéglich.® Auf der Vorstu-
fe zu ,echten* Internetwahlen konnte bereits eine Vernetzung der Wahllokale
und ein zentral geflihrtes Wahlerverzeichnis die Flexibilitat der Wahler erho-
hen.?” In diesem Fall kénnten die Wahler in jedem beliebigen Lokal wahlen und
wéren am Wabhlsonntag nicht festgelegt, sich zu dem ihnen zugewiesenen Wahl-
lokal zu begeben. In beiden Fallen soll das Internet dazu beitragen, der wach-
senden Zahl der Nicht-Wahler entgegenzuwirken, indem die Kosten der Wahl-
teilnahme gesenkt werden.

e Personen, die korperlich in so weit eingeschrénkt sind, dass sie beispielsweise
das Haus nicht ohne fremde Hilfe verlassen kdnnen und diejenigen, deren Seh-
vermdégen so weit eingeschrankt ist, dass sie ihre Wahlscheine nicht selbst aus-
fullen kdnnen. Sie bendtigen nicht nur Hilfe bei der eigentlichen Stimmabgabe,
auch den Antrag auf Briefwahl, der zumindest der ersten Gruppe eine unabhan-
gige Teilnahme ermoglichen wirde, konnen sie nicht alleine stellen. Die techni-
schen Potentiale des Internets kdnnen die Wahlteilnahme dieser Bevolkerungs-
gruppen deutlich erleichtern, da die Stimmabgabe mittels Tastatureingabe oder
sogar Sprachauswahl von zu Hause erfolgen kann und damit eine personliche
und geheime Wahl mdglich wird.?® Im Unterschied zur Briefwahl, bei der die
Stimme in der Regel einige Tage vor dem eigentlichen Wahltermin abgegeben
werden muss, kann je nach Art der Programmierung bei der Internetwahl bis zur
letzten Minute die Entscheidung geédndert werden. So wird es mdglich, auch
noch auf Informationen, die erst sehr kurzfristig bekannt werden und die die
Wahlentscheidung beeinflussen konnten, zu reagieren.?

e Bevolkerungsgruppen, fir die eine Wahlteilnahme aus den verschiedensten
Griinden unattraktiv erscheint. Alvarez und Hall stellen in diesem Zusammen-
hang insbesondere auf die Jungwéhler im Alter zwischen 18 und 25 Jahren ab,
die traditionell sehr schwer zu erreichen und daher im Verhéltnis zu ihrem An-
teil an der wahlberechtigten Bevolkerung deutlich unterreprasentiert sind. Fur
diese tendenziell sehr Internet-affine Gruppe konnte durch den Einsatz von mo-
dernen E-Voting Systemen die Wahlteilnahme attraktiver gestaltet werden, da
mit dem Internet ein Medium genutzt wird, dessen Nutzung ihnen héchst ver-
traut ist.** Alvarez und Hall gehen sogar so weit, die unterschiedlichen Nut-
zungsgewohnheiten des Internets durch die verschiedenen Altersgruppen zu be-
gruken. Nach ihrer Definition von politischer Reprasentativitat ist nicht die rep-

%6 Ein Pilotprojekt des US. Department of Defense ermdglichte es im Ausland stationierten Angehdérigen des
Militars erstmals bei der Prasidentschaftswahl 2000, ihre Stimme per Internet abzugeben. Vgl. Mercurio,
S. 106.

2T\/gl. Neymanns, S. 32f.

28 Vgl. General Accounting Office, S. 42ff.

2 \/gl. Rogg, S. 168f. und Mercurio, S. 116ff.
%0 Vgl. HanBmann, S. 206f. und O’Malley.
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réasentative Widergabe des Willens der Wahlenden entscheidend, sondern die
gleichmaRige Teilnahme aller Bevélkerungsgruppen.® Da sich traditionell die
Gruppe der é&lteren Personen Uberdurchschnittlich stark an Wahlen beteiligt,
wéhrend die jlngeren Bevolkerungsgruppen besonders schwach vertreten sind,
ist eine entsprechende Reprasentativitat nicht gegeben. Durch die umgekehrte
Verbreitung des Internets in diesen Personengruppen konnte dieses Missverhalt-
nis ihrer Meinung nach gemindert werden.

In ihren Darstellung der amerikanischen Prasidentschaftswahl des Jahres 2000 verwei-
sen Alvarez und Hall zudem auf Probleme bei der Wahlregistrierung, die in einigen Bun-
desstaaten und dort insbesondere in bestimmten Bezirken dazu fiihrten, dass einige Wéh-
lergruppen systematisch von der Wahl ausgeschlossen wurden.* Solche Probleme sind in
Deutschland bislang zwar noch nicht aufgetreten, technisch ausgereifte und bundesweit
einheitliche Online-Wahlsysteme konnten aber jeden Verdacht einer systematischen Be-
nachteiligung im Keim ersticken.

3.1.3. Reduzierung ungdltiger Stimmen

Ein Nachteil der herkémmlichen Papierwahlen ist ihre Fehleranfalligkeit. Haufig wer-
den Stimmzettel vom Wahler unbeabsichtigt ungultig gemacht, wenn beispielsweise falsch
gesetzte Kreuze durchgestrichen und an anderer Stelle neu gesetzt werden oder Kommen-
tare hinzugefugt werden. Eine weitere Fehlerquelle ist die falsche Nutzung der zugehori-
gen Umschlége. Diese Fehler resultieren in vielen Fallen aus der Untbersichtlichkeit von
Stimmzetteln aufgrund der Vielzahl von Kandidaten und der Erst- und Zeitstimmen-
Regelung oder einfach aus Unkenntnis dariiber, wie die Wahl zu vollziehen ist.** Dariiber
hinaus entstehen in einer multilingualen Gesellschaft haufig Verstandnisprobleme.

Der Einsatz von geeigneter Computertechnologie®* konnte ein unabsichtliches Ungiil-
tigmachen der Stimme fast vollstandig verhindern. Ein Dialogfeld fordert den Nutzer auf,
aus den jeweiligen Alternativen die zulassige Anzahl von Optionen zu wahlen wird die
Zahl der individuellen Stimmoptionen uberschritten, so wird der Wéhler auf diesen Fehler
aufmerksam gemacht. Dieser Vorgang wird so lange wiederholt, bis eine gultige Stimmab-
gabe gegeben ist. Bevor der Vorgang beendet wird, bestétigt der Nutzer noch einmal seine
Entscheidung, damit sichergestellt werden kann, dass tatsachlich die beabsichtigte Stimm-

3 Vgl. Alvarez/Hall, S. 44ff. Sie weisen jedoch zurecht daraufhin, dass das Alter nur ein Aspekt fir die
Représentativitit der Wahlbevélkerung darstellt, weitere Faktoren wie Schulbildung und Haushaltsein-
kommen haben dagegen einen negativen Einfluss, der Social Divide (unterschiedliche Internetausstat-
tung) kann hier zu einem Political Divide (unterschiedliche politische Teilhabe) fiihren. Vgl. hierzu auch
Norris, Kap. 1.

3 Vgl. Alvarez/Hall, S. 35ff.
3 Vgl. Neymanns, S. 30.

% Nicht zu verwechseln mit den mechanischen Wahlsystemen, die haufig in den USA eingesetzt werden und
dort insbesondere bei den Prasidentschaftswahlen im Jahr 2000 fir Aufsehen gesorgt haben.
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entscheidung abgegeben wird. Natlrlich ist auch weiterhin ein absichtliches Ungultigma-
chen der Stimme mdglich.

Dariiber hinaus gestatten es computerbasierte Wahlen aufgrund der moéglichen Viels-
prachigkeit der Systeme, jedem Nutzer den Wahlvorgang in seiner eigenen Muttersprache
zu erklaren. In einer multilingualen Gesellschaft, wie sie in Deutschland heute existiert,
sind auch viele Personen wahlberechtigt, die der deutschen Sprache nicht machtig sind.
Bisher war die Mdglichkeit, diesem Kreis der Wahlberechtigten eine Wahlanleitung in
einer ihnen vertrauten Sprache zur Verfiigung zu stellen, aufgrund des begrenzten Platzan-
gebots auf den Wahlscheinen sehr eingeschrénkt. Der Einsatz von Wahlcomputern erlaubt
eine Erweiterung dieses Angebots zu vergleichbar geringen Kosten und vermindert somit
die Gefahr einer unbeabsichtigten Stimmabgabe.*

3.1.4. Kostensenkung bei der Wahlorganisation sowie Geschwindig-
keit der Auszahlung

Zu einem weiteren Vorteil des elektronischen Wahlens wird in der Literatur haufig auch
das langfristige Kostensenkungspotential bei der Organisation von Wahlen und Abstim-
mungen gezéhlt. So haben die Bundestagswahlen 2002 allein flr die Vor- und Nachberei-
tung der Wahlen, die Erfrischungen fur die Wahlhelfer, die Druckkosten der Wahlunterla-
gen sowie die Portokosten flr die Briefwahlen den Bund rund 62,2 Millionen Euro gekos-
tet.*® Hinzu kommen weitere Ausgaben der Gemeinden, die entsprechende Wahllokale
bereitstellen und diese im Anschluss an die Wahlen auch reinigen missen. Ein weiterer
Kostenfaktor, der in der jlingeren VVergangenheit eine immer gewichtigere Rolle spielt, ist
das Fehlen freiwilliger Wahlhelfer. Die staatsbirgerliche Pflicht zur Mitwirkung am
Wahlverfahren nehmen nur wenige Bdrger flr das Erfrischungsgeld in Hohe von 16 Euro
auf sich, da neben dem Wahlsonntag selbst auch noch Zeit fir die vorbereitenden Schu-
lungen zu opfern ist. Die Gemeinden sind daher gezwungen, entweder h6here Betrdge zu
zahlen oder aber auf Angehorige des 6ffentlichen Dienstes zurlickzugreifen, denen neben
dem Erfrischungsgeld ein Freizeitausgleich von einem zuséatzlichen freien Tag gewahrt
wird.*” Im Rahmen der verschiedenen Internetwahl-Szenarien konnte bei einer reinen
@home-L6sung der groRte Teil dieser Kosten eingespart werden, da weder Ausgaben fir
Wahlhelfer noch fur Druckkosten oder Briefwahlporto anfallen wirden. Im Gegensatz
dazu entstiinden bei einer @community-L6sung nur geringe Kosteneinsparungspotentiale,
da die Ausgaben fur die Wahlhelfer, die immerhin gut zwei Drittel der Gesamtkosten aus-
machen, bestehen blieben und nach wie vor Wahllokale bereitgestellt werden mdissten.
Hinzu kommt, dass der Systemwechsel von der Papierwahl zur elektronischen Wahl nicht
ubergangslos sein kann, vielmehr missten beide Varianten eine Zeit lang parallel betrieben

% vgl. Mercurio, S. 111f.

% vgl. iwd, S.1. Fiir den Bund kamen zudem noch 6 Millionen Euro fiir den Bundeswahlleiter und das Bun-
desverwaltungsamt hinzu.

37 \/gl. HanBmann, S. 214ff.
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werden.® Das Kosteneinsparungspotential elektronischer Wahlsysteme ist somit stark von
der gewahlten Ausgestaltungsform sowie der Dauer der Ubergangszeit abhangig.*

Von der Einfihrung von Internetwahlen verspricht man sich zudem eine sehr viel
schnellere und — noch wichtiger — akkuratere Auszahlung der Stimmen.*® Der Gesetzgeber
hat in der Vergangenheit durch verschiedene MalRnahmen (Erweiterung der Beisitzer des
Wabhlvorstands von funf auf sieben Wahlberechtigte, um das Auszéhlungsverfahren zu
beschleunigen sowie Abschaffung der Wahlumschlédge bei der Prasenswahl) immer wieder
versucht, das Z&hlverfahren zu beschleunigen. Bei einer computergestutzten Wahl kénnte
die Stimmenauszahlung innerhalb von Sekunden erfolgen und das Wahlergebnis direkt
nach Beendigung der Wahlzeit bekannt gegeben werden. Zudem konnte ,,menschliches
Versagen“ bei der Stimmenauszéhlung ausgeschlossen und der Bedarf an Nachzahlungen
reduziert werden.*

3.2. Risiken von E-Voting

3.2.1. Technische Probleme

Als eines der groRten Hindernisse fiir die Einfuhrung von elektronischen Wahlen zahlt
- inshesondere nach den aktuellen Berichten aus den Niederladen, wo elektronische Wahl-
computer von einer Gruppe von Hackern erfolgreich beeinflusst wurden* - die Gefahr,
dass die eingesetzten technischen Systeme versagen oder manipuliert werden kénnten und
die Wahl somit ungultig wird. Die verschiedenen Arten technischen Versagens kénnen
dabei grob in drei Kategorien eingeteilt werden:

e Instabilitat der Systeme. Um einen reibungslosen Ablauf der Wahl zu garantieren
muss sichergestellt werden, dass die Wahlcomputer in den Wahllokalen und am
Kiosk bzw. die Server fur die Internetverbindung bei der Wahl @home wéhrend
der gesamten Wahlzeit verfugbar sind, damit jede abgegebene Stimme gezéhit
wird. Es darf auch im Falle eines Stromausfalls kein Datenverlust erfolgen, so dass
bereits abgegebene Stimmen nicht mehr ausgezahlt werden kdnnen oder aber die
Wahlerregiestierung in der Form beeintrachtigt wird, dass einzelnen Birgern die
Maglichkeit gegeben wird, ein weiteres Mal ihre Stimme abzugeben.

e Fehlende Anonymitat. Dem Grundsatz der geheimen Stimmabgabe zufolge darf der
Inhalt einer Wahlentscheidung nicht zum Wéhler zurlickzuverfolgen sein. Da bei
elektronischen Wahlen die im Hintergrund ablaufenden technischen Prozesse we-
der fur einen Wahlvorstand im Falle von @community Wahlen, noch fiir den Wah-

% Vgl. Neymanns, S. 31.

% 7u den Kosten, die bei der Einfihrung von elektronischen Wahlen anfallen, vgl. Kapitel 2.2.3.
%0\/gl. Mercurio, S. 108.

*1vgl. HanBmann, S. 219f.

*2 Den Hackern war es maglich, dem Computer die Prozentzahl fiir eine Partei vorzugeben, der daraufhin die
Zahl der Stimmen entsprechend anpasste. Ahnliche Wahlsysteme des gleichen Unternehmens werden
auch in Deutschland eingesetzt. Vgl. Vicari (2006).
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ler selbst nachzuvollziehen sind, ist es erforderlich, dass sowohl die eingesetzten
Geréte als auch die Software von einer staatlichen Stelle gepriift und zertifiziert
werden. Zudem ist die Architektur der Systeme so zu gestalten, dass aufgrund der
Informationellen Gewaltenteilung eine Ruckverfolgung der Stimmabgabe nicht
maoglich ist.

Abbildung 1: Informationelle Gewaltenteilung

A
Y

Wahlerverzeichnis Wahlurne

Zertifizierung

Quelle: in Anlehnung an RiR (2002), S. 47.

Die oben dargestellte informationelle Gewaltenteilung stellt die Systemarchitektur
dar, die bei einer der ersten Online-Wabhlen in Deutschland, der Wahl des Studie-
rendenparlaments in Osnabrtick im Jahr 2000, genutzt wurde. Durch die strukturel-
le und physikalische Trennung von Wahlerverzeichnis und Wahlurne, sichergestellt
durch ein unabhéngiges Zertifizierungssystem, konnte die Anonymitat der Wahler
zumindest theoretisch gewahrleistet werden.*® Probleme traten jedoch dann auf,
wenn die Wahlserver der Universitat nicht erreichbar waren. Im Fall einer solchen
fehlgeschlagenen Wahl wurden auf dem Computer temporéare Daten erzeugt, die
die Wahlabsicht enthielten und die von Hackern sehr leicht einsehbar waren.* Seit
dieser Zeit sind diverse neue Online-Wahlsysteme entwickelt und verbessert wor-
den, die die Anonymitat der Stimmabgabe gewahrleisten sollen. Mit steigenden
technischen Standards der Wahlsysteme nehmen jedoch auch die Anreize fiir Ha-
cker zu, ihre Fahigkeiten und Systeme zu verbessern.

e Verfalschung des Wahlergebnisses. Ein ahnlicher Wettlauf wie bei der Gewahrleis-
tung einer anonymen Stimmabgabe besteht auch hinsichtlich einer méglichen An-
derung des Wahlergebnisses zwischen Systementwicklern und Hackern. Wahrend
die Hersteller von Wahlcomputern und Online-Wahlsystemen versuchen, ihre Sys-
teme gegen Angriffe von aufien abzuschirmen, besteht fir die Hacker der besonde-
re Reiz eben darin, in diese vermeintlich sicheren Systeme einzudringen. Wahrend
die Hacker personlich vielleicht gar keine politischen Absichten mit der Manipula-
tion von Wahldaten verfolgen, zeigt ihr Erfolg jedoch die Gefahr, dass Wahlergeb-
nisse gezielt manipuliert werden kénnen. Um diesem Problem zu entgehen, wird

*vgl. RUB, S. 46f.
* vgl. Lange, S. 131f.



Internetwahlen 14

vielfach ein so genanntes paper back-up gefordert, d.h. die Wahl erfolgt zwar auch
hier per Computer, zusétzlich zu der elektronischen Stimmabgabe wird jedoch ein
Ausdruck mit der personlichen Wahlentscheidung angefertigt, der im Fall eines
Manipulationsverdachts zum Einsatz kommt und eine handische Auszahlung mog-
lich macht.* Dieses Verfahren erhoht zwar die Kosten der Wahldurchfiihrung, es
kann jedoch sicherstellen, dass das Wahlergebnis den Willen der Bevdlkerung wi-
derspiegelt.

In einem Land wie der Bundesrepublik Deutschland, in der technische und organisatori-
sche Pannen bei der Durchfuhrung von Wahlen sowie Versuche zur Wahlfalschung seltene
Ausnahmen darstellen*®, scheint die Einfilhrung von Online-Wahlen mit zusatzlichen Ge-
fahrenquellen fiir die (technische) Sicherheit einherzugehen. In Landern, in denen Manipu-
lationen der Urnenwahl jedoch fast zur Tagesordnung gehoéren, kénnten elektronische
Wahlen die Sicherheitsstandards deutlich erhéhen. Inwieweit die hier aufgefuhrten Prob-
leme tatsachlich zur Verhinderung von internetbasierten Wahlsystemen fuhren, ist in erster
Linie von der zukinftigen Entwicklung der allgemeinen elektronischen Sicherheits- und
im speziellen der digitalen Verschlusselungstechnologie abhangig.

3.2.2. Digital Divide

GemaR dem Verstandnis von Demokratie ist eine Legitimation politischer Prozesse nur
dann gegeben, wenn alle Mitglieder des Kollektivs die gleiche Chance auf Teilhabe am
politischen Geschehen besitzen, was in modernen Gesellschaften insbesondere an egalité-
ren Voraussetzungen zur Teilnahme an Wahlen und Abstimmungen festgemacht wird. Mit
der Einflihrung elektronischer Wahlsysteme wird die Beflirchtung verbunden, dass diese
Art der Gleichberechtigung nicht mehr gegeben ist und die Gesellschaft in zwei Gruppen
gespalten wird: diejenigen, die einen Internetzugang besitzen und in der Lage sind, diesen
zu nutzen, und diejenigen, die nicht tber einen eigenen Zugang zum Internet verfligen oder
nicht die F&higkeiten haben, mit Computern und dem Internet umzugehen. Der so genann-
te Digital Divide besitzt somit zwei Dimensionen. Zum einen die von ékonomischen Fak-
toren getriebene Verfiigbarkeit des Internets und zum anderen die kognitiven F&higkeiten,
die zur tatsachlichen Nutzung des Angebots bendtigt werden.”’

In der sozialwissenschaftlichen Literatur werden zwei sehr gegensatzliche Positionen
hinsichtlich der Gefahr, die von einer digitalen Spaltung der Gesellschaft ausgehen konnte,
vertreten. Die eine Gruppe sieht im Digital Divide nur ein voriibergehendes Phanomen, das
mit der Diffusion des Internets in allen Bevolkerungsgruppen éhnlich der Entwicklung bei
Telefon und Fernsehen im Zeitablauf verschwinden wird.”® Die andere Gruppe vertritt die
Meinung, dass aufgrund der Systemkomplexitat des Internets und dessen besténdig stei-

**v/gl. Oravec, S. iii und Mercurio, S. 130f.

46 Einige Beispiele, welche technischen und organisatorischen Probleme bei der Durchfiihrung von Wahlen
auch in Deutschland bestehen, finden sich bei HanBmann, S. 63ff.

*"vgl. Rogg, S. 148 und Mitrou et al., S. 45f.
8 \/gl. z.B. Compaine (1984) und (2001).
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gender technischer Anforderungen, die digitale Kluft in der Gesellschaft sogar noch ver-
breitert wird.*® Sie lehnen daher eine onlinebasierte Wahl @home grundsétzlich ab. Fur die
Verfechter dieser Position besteht auch in der zusatzlichen Bereitstellung alternativer
Wabhlsysteme wie Prasenswahl oder @kiosk-Systemen keine Ldsung. Ist die Wahl erst
einmal in den privaten Raum verschoben worden, so kommt der 6ffentliche Vollzug der
Wahlhandlung einer Darstellung des eigenen sozialen Status gleich.

Die Entwicklung der digitalen Spaltung der Gesellschaft wird in der Regel an den so-
ziodemographischen Faktoren Alter, Geschlecht, formale Schulbildung und Haushaltsein-
kommen festgemacht. In Deutschland verfligen im Jahr 2006 58,2% aller Haushalte tber
einen eigenen Internetanschluss.® Wahrend jedoch 87% der 14-29 Jahrigen und 74% der
30-49 Jahrigen das Internet von zu Hause aus nutzen kénnen, sind es bei den uber 50 Jah-
rigen lediglich 38%. Eine Kluft zeigt sich auch im Bezug auf das Geschlecht. So besitzen
Uber 65% der Méanner, aber nur rund jede zweite Frau in Deutschland einen Zugang zum
Internet. Einen grolien Einfluss auf die Nutzungsintensitét des Internets hat die individuelle
formale Schulbildung. In der Gruppe der Schuler verfligen fast 90% Uber einen Zugang
zum Internet, gefolgt von der Personengruppe, die das Abitur gemacht und/oder ein Stu-
dium abgeschlossen haben, mit gut 80%. Fast zweidrittel der Befragten ohne Abitur aber
mit Abschluss einer weiterbildenden Schule bzw. einer Lehre besitzen ebenfalls einen Zu-
gang zum Internet. Die meisten Nonliner sind dagegen bei den Bevolkerungsgruppen zu
finden, die die VVolks- oder Hauptschule besucht und keine Lehre abgeschlossen haben.
Lediglich 40% geben an, Uber einen Anschluss zum Internet zu verfligen. Trotz sinkender
Preise fur Computer und Internetanschlisse scheint auch der finanzielle Aspekt nach wie
vor einen Einfluss auf die Verfugbarkeit des Internets in den Privathaushalten zu haben.
Waéhrend in Haushalten mit einem Nettoeinkommen von uber 3.000€ mit einer 82% Wahr-
scheinlichkeit ein Internetzugang verfigbar ist, sinkt diese Wahrscheinlichkeit mit sin-
kendem Einkommen bis auf 37% bei Haushalten, die Uber ein Nettoeinkommen von unter
1.000€ verfligen. In Bezug auf alle vier hier genannten soziodemographischen Faktoren ist
zu beobachten, dass in den letzten fiinf Jahren zwar in allen Bevdlkerungsgruppen relativ
hohe Wachstumsraten erreicht wurden, die Kluft zwischen den Gruppen mit starker Onli-
ne-Présenz und den Gruppen, in denen relativ viele Nonliner zu finden sind, sich aber
kaum geschlossen hat. Abzuwarten bleibt, ob die Bevolkerungsteile mit unterdurchschnitt-
lichem Internetgebrauch ab dem Zeitpunkt aufholen kénnen, wenn bei den anderen Perso-
nengruppen ein bestimmter Sattigungsgrad erreicht ist.

In diesem Beitrag wird der Digital Divide lediglich in Bezug auf Internetwahlen unter-
sucht, deren Einfuhrung Politik und Staat tatséchlich steuern kénnen. Es darf jedoch nicht
vollig auBer Acht gelassen werden, dass das Internet auch in den anderen Bereichen der
politischen Willensbildung eine teilweise sogar erhebliche Rolle spielt, der Kontrolle
durch staatliche Organe jedoch entzogen bleibt. Im Prozess der kollektiven Willensbildung
stellt die Abstimmung oder Wahl nur das finale Element dar, ihr voraus geht der so ge-

9 vgl. z.B. Norris (2001).
% Die folgenden Daten sind dem (N)Onliner-Atlas von TNS Infratest (2006) entnommen.
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nannte Markt far politische Informationen, auf dem Informationen angeboten und nachgef-
ragt, sowie politische Themen diskutiert werden.®* Wie weiter oben bereits gezeigt wurde,
kann das Internet die Kosten der Informationsbeschaffung deutlich verringern und auf die-
sem Weg zu einer starkeren Beteiligung derjenigen Bevdlkerungsgruppen fiihren, die diese
Angebote nutzen kénnen.* Der Digital Divide sollte also nicht nur im Kontext elektroni-
scher Stimmabgaben diskutiert werden. Da sich die private Internetnutzung jedoch dem
offentlichen Raum und damit einer staatlichen Regulierung entzieht, kann die Ablehnung
von Internetwahlen das Problem der digitalen Spaltung der Gesellschaft nicht verhindern.
Es sollte vielmehr diskutiert werden, wie eine gleichberechtigte Nutzung aller Funktionen
des Internets im Prozess der politischen Willensbildung durch die Bevolkerung erreicht
werden kann.

3.2.3. Hohe Anlaufkosten

Schlieflich sind auch die Kosten, die der Aufbau einer entsprechenden Infrastruktur fir
Online-Wahlen verursacht, nicht zu vernachléssigen. Insbesondere angesichts der benétig-
ten sehr hohen Sicherheitsstandards ist zu erwarten, dass sich diese Investitionen erst Gber
einen langen Zeitraum amortisieren kénnen. Im Hinblick auf die geringe Halbwertszeit
von computergestiitzten Systemen ist jedoch fraglich, ob zum heutigen Zeitpunkt System-
architekturen entwickelt und eingefiihrt werden kénnen, die auch zukinftig in ausreichen-
dem MalR leistungsfahig und modern sind. Das Beispiel der niederlandischen Wahlmaschi-
nen®® zeigt zudem, dass Hacker eine Herausforderung darin sehen, vermeintlich sichere
Wabhlsysteme zu manipulieren. Ist ihnen dies gelungen, so muss das gesamte System uber-
arbeitet oder sogar ausgetauscht werden, was zu erheblichen zusétzlichen Kosten fuihren
durfte.

In einem fikitven Szenario errechnen Kubicek/Wind>, dass die Ausstattung mit je einem
Wahlcomputer und einem Rechner fur die Wahlhelfer und die Vernetzung von 80.000
Wahllokalen in etwa 160 Millionen Euro kosten durfte. Hinzu kdmen noch die Investitio-
nen flr Server und elektronische Urnen, die Schulung von Wahlhelfern sowie der Aufbau
von Support- und Servicedienstleistern. In dieser Kalkulation ebenfalls nicht enthalten sind
die Kosten fur eine Zusammenfiihrung der verschiedenen Wahlerverzeichnisse sowie die
benotigte Software. Sie gehen davon aus, dass diese Ausgaben die Kosten fur die Investi-
tionen in Computer und Netzwerke um ein Vielfaches ubersteigen. Kdmen in diesem fikti-
ven Beispiel die Wahlgerate nur alle vier Jahre bei den Bundestagswahlen zu Einsatz, so
konnten ihre Kosten wohl kaum durch die Kosteneinsparungen bei den Briefwahlen und
Wahlhelfern kompensiert werden, bevor sie durch neue Systeme ersetzt werden missten.

L vgl. z.B. Becker, S. 111f.

52 \/gl. Funk (2006).

>3 v/gl. Vicari (2006).

>* Das folgende fiktive Fallbeispiel findet sich bei Kubicek/Wind, S. 103.
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Die Hohe der fiir die Offentlichkeit anfallenden Kosten und die Art der mit der Einfiih-
rung von elektronischen Wahlen verbundenen Investitionen stehen in einer direkten Ver-
bindung zu der gewahlten Form der Online-Wahl. Wahrend bei einer @community L6-
sung sowohl die Hardware als auch die Software von der 6ffentlichen Hand bereitgestellt
werden muss, fallen bei vielen Formen der @home Variante lediglich Ausgaben fir die
Software an, die Kosten fiir die Hardware werden von den privaten Haushalten getragen.
Diese nutzen ihre Computer und Internetverbindungen zudem fur vielfache andere Ver-
wendungen, so dass eine Irreversibilitat der Investitionen nicht gegeben scheint. Kénnen
fir die @community Systeme keine alternativen Verwendungszwecke gefunden werden,
so ist die Gefahr relativ hoch, dass sich diese Investitionen nicht amortisieren kdnnen.
Geht man an dieser Stelle vereinfachend davon aus, dass abgeschlossene Systeme, die aus-
schlie3lich fir Wahlen eingesetzt werden, bereits durch ihre Ausrichtung hohe Sicherheits-
standards erfullen kénnen wéhrend Systeme, die fir viele weitere Funktionen genutzt wer-
den, die Installation aufwendiger Sicherheitstechnologien erfordern, um fir Wahlen ein-
setzbar zu sein, so besteht aus Sicht der offentlichen Hand ein Trade-off zwischen Investi-
tionen in Hardware und Investitionen in Software — vorausgesetzt, man hat sich grundsétz-
lich fir die Einfiihrung von Online-Wahlen entschieden.

3.3. Zwischenfazit

Die dargestellten Nutzen und Risiken von Online-Wahlsystemen variieren in ihrer Aus-
pragung sehr stark mit der jeweiligen Form des E-Voting. An dieser Stelle soll versucht
werden, fur die drei Varianten @community, @kiosk und @home noch einmal die Vor-
und Nachteile darzustellen und die Ergebnisse schlielich in einer schematischen Darstel-
lung festzuhalten. Eine besondere Position nimmt hier die Argumentation zu den Informa-
tionskosten und der davon abgeleiteten Wahlbeteiligung ein. Die Informationsbeschaffung
ist im Prozess der kollektiven Willenshildung dem eigentlichen Wahlakt zeitlich vorgela-
gert und steht mit diesem zunachst in lediglich mittelbarem Kontakt. Da eine demokratisch
verfasste Gesellschaft jedoch darauf angewiesen ist, dass die Burger bei Wahlen ihre Pra-
ferenzen offenbaren, wird die Informationsbeschaffung zu einer ganz zentralen VVorausset-
zung fir legitime Regierungsauftrdge. Nur wenn die Gesellschaftsmitglieder ausreichend
Informationen tber die zur Wahl stehenden Konzepte besitzen, kdnnen sie sich ihrer eige-
nen Préferenzen bewusst werden und eine wohlinformierte Wahlentscheidung treffen. Wie
oben dargestellt wurde, erleichtert das Internet diese Informationsbeschaffung, indem es
den Zugang zu den jeweiligen Angeboten sehr viel schneller und deutlich kostenglinstiger
als Uber die traditionellen Wege erlaubt. Es wird aber auch deutlich, dass der Digital Divi-
de, der in erster Linie in Bezug auf die Einfihrung elektronischer Wahlen diskutiert wird,
an dieser Stelle eine sehr viel starkere Rolle spielt, als bei der eigentlichen Ausiibung des
Wahlaktes. Wenn die Verfugbarkeit geeigneter Informationen untrennbar mit einer demo-
kratisch legitimierten Gesellschaftsordnung verbunden ist, so ist die systematische Benach-
teiligung einzelner Bevdlkerungsgruppen in Bezug auf die Informationsbeschaffung nicht
tolerierbar. Da sich die Nutzung des Internets jedoch im privaten Raum vollzieht, besteht
von staatlicher Seite ein nur sehr begrenzter Eingriffsspielraum, er kann lediglich die Be-
volkerungsgruppen, die eine sehr geringe Internetnutzung aufweisen, unterstiitzen, eine
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Einschrankung auf Seiten der Onliner ist nicht méglich. Fiir die Einordnung der digitalen
Spaltung der Gesellschaft in Bezug auf die hier diskutierten Formen elektronischer Wahlen
hat diese Erkenntnis folgende Bedeutung: Da die Informationsbeschaffung ein zentraler
Bestandteil kollektiver Willensbildung ist, kann der ungleiche Zugang zu Informationen
durchaus eine Gefahr fur die Demokratie darstellen, wie es Internet-Skeptiker immer wie-
der anmahnen. In Bezug auf elektronische Wahlen wird das Argument des Digital Divide
dadurch jedoch relativiert. Wenn die Informationsbeschaffung als Teil demokratischer
Willensbildung anzusehen ist, sie sich aber gleichzeitig dem Einfluss des Staates entzieht
und zu einer ungleichen Nutzung durch die verschiedenen Bevolkerungsgruppen fiihrt,
dann ist die digitale Spaltung im Rahmen elektronischer Wahlen nur eine weitere Konse-
quenz der heterogenen Verteilung von Partizipationsmdoglichkeiten. Das Problem der Exis-
tenz eines solchen digitalen Grabens durch die Gesellschaft wird damit nicht gemildert, es
ist jedoch nicht in erster Linie ein Problem eines computergestutzten Wahlaktes, sondern
ein Problem des ungleichen Zugangs zu Informationen.

Eine elektronische gestltzte Wahl @community kénnte bei einer Vernetzung der Wéh-
lerverzeichnisse im Vergleich zur heutigen Situation auch denjenigen eine Beteiligung an
der Wahl ermdglichen, die am Wahltag nicht die Mdglichkeit haben, ihre Stimme im
Wahllokal an ihrem Wohnsitz abzugeben, und die die Briefwahl aus organisatorischen
Grinden nicht schon im Vorfeld beantragt haben. Fir Personen, die aufgrund von korper-
lichen Beeintrachtigungen Schwierigkeiten haben, das Wahllokal aufzusuchen, wird sich
durch die Einfihrung von elektronischen @community Wahlen dieses Problem jedoch
nicht 16sen lassen. Auch erscheint die Stimmabgabe im traditionellen Umfeld an einem
Wahlcomputer nicht hinreichend modern, um die Beteiligung besonders Modernitats-
affiner Burger signifikant steigern zu konnen. Die Vorteile einer elektronischen Stimmab-
gabe im Wahllokal liegen insbesondere in der Reduzierung ungultiger Stimmen und der
Geschwindigkeit der Auszdhlung und Schnelligkeit der Ergebnisbekanntgabe. Da in den
Wahllokalen jedoch immer noch ein Wahlvorstand und Wahlhelfer eingesetzt werden
missen, konnen die Kosten der Wahl nur in geringem Malie gesenkt werden, da die Ein-
sparungen bei den Wahlunterlagen den sehr viel geringeren Teil der Gesamtkosten einer
Wahl betragen. Im Gegenzug sind jedoch die Ausgaben, die fiir die Investitionen in elekt-
ronische Wahlgerate und die Vernetzung der Wahllokale aufgewendet werden mdssen,
extrem hoch. Die Tatsache, dass die Wahlcomputer von @community Ldsungen in der
Regel keine andere Verwendung haben, kann zwar einerseits die Gefahr der Manipulation
senken, andererseits erhoht dieser Umstand die Amortisationsdauer erheblich. Technische
Probleme sind allerdings auch bei dieser Form der elektronischen Wahl nicht auszuschlie-
Ren. Fallt beispielsweise in einem Wahllokal der Strom aus, so kann zwar sichergestellt
werden, dass keine Stimmen verloren gehen. Trotzdem muss die Wahl flr die Dauer des
Stromausfalls ausgesetzt werden. Die Anonymitit des Wahlaktes kann dagegen bei der
@community Variante weitestgehend gesichert werden, indem die Systeme flr die Wéh-
lerregistrierung und die elektronische Wahlurne physikalisch getrennt werden. Werden die
angegeben Stimmen per Internet an einen zentralen Server Ubertragen, so bietet sich an
dieser Stelle fur Hacker eventuell die Moglichkeit, die Ergebnisse zu verfalschen. Eine
zusétzliche Datensicherung in Form einer elektronischen Speicherung oder sogar einer
zusatzlichen Papierwahl im Wahllokal, die im Fall einer versuchten Manipulation einge-
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setzt werden konnte, kdnnte diese Gefahr minimieren. Der Digital Divide spielt bei der
elektronischen @community Wahl zunédchst keine Rolle, da jeder Biirger wie bisher am
Wahltag zum Wahllokal geht. Dass die ungleiche Nutzung des Internets gleichwohl ein
Problem fiir die egalitare Partizipation aller Bevolkerungsgruppen darstellen kann, wurde
oben ausflhrlich dargelegt.

Die @kiosk Variante elektronischer Wahlen verlagert den Wahlakt aus dem traditionel-
len Umfeld des Wahllokals an Offentliche Platze und schafft damit eine veranderte Wabhr-
nehmung der Stimmabgabe. Ob diese moderne Form des Wahlens tatsdchlich zu einer
stirkeren Partizipation eben jener fihren kann, die sich fir den technischen Fortschritt
begeistern kdnnen, ist sehr schwer abzuschétzen. Da die Wahlkioske jedoch auch zum Bei-
spiel in Altenheimen und Krankenhédusern aufgestellt werden kdénnen, ermdglicht diese
Form der Wahl eine einfachere Beteiligung korperlich eingeschrankter Personen.® Ebenso
wie die @community Ldsung kann auch die @kiosk Wahl zu einer Reduktion unabsich-
tlich ungultiger Stimmen und einer Beschleunigung der Auszahlung beitragen. Dartber
hinaus kdnnen bei der Wahlorganisation in diesem Fall auch die Kosten fiir die Wahlhelfer
eingespart werden, die Authentifizierung Gbernimmt nun jeder Wahler selbst.*® Dies erhoht
auf der anderen Seite jedoch die Gefahren fir die Sicherheit, da die Wahlgerate nun nicht
mehr durch einen Wahlvorstand tberwacht werden und Wéhlerregistrierung und Stimm-
abgabe nicht mehr durch vollkommen getrennte Systeme stattfinden kénnen. Nach erfolg-
reicher Authentifizierung eines Wéhlers muss der zentrale Server eine Ruckmeldung an
das Wahlgerat senden und dieses fir die Stimmabgabe frei schalten. Damit die Anonymitéat
des Wahlers trotzdem gesichert wird, sind sehr viel aufwendigere Verfahren als bei der
@community noétig. Ein Restrisiko unautorisierter Zugriffe durch Dritte verbleibt trotz-
dem. Im Gegensatz zur elektronischen Wahl im Wahllokal kann bei der @kiosk Variante
auch keine zusétzliche Papierwahl durchgefthrt werden, um die ordnungsgemaRe Wahl bei
einer Manipulation der zentralen Rechner doch noch sicherzustellen. Lediglich die Daten-
speicherung im Wahlgerat ermdglicht eine Form der Absicherung. Dafir sind die Anlauf-
kosten der @kiosk Losung deutlich geringer einzustufen. Die zusétzliche Nutzungsmoég-
lichkeit der Wahlgerate beispielsweise als Bankautomaten oder elektronische Terminals
der Verwaltung reduzieren die Amortisationszeit deutlich. Die zun&chst gesparten Ausga-
ben auf Seiten der Hardware kdnnen dann genutzt werden, um zusatzliche Software zur
Sicherung der Systeme zu entwickeln.

Die Wahl @home von jedem internetfahigen Computer aus stellt die fortschrittlichste
Form der elektronischen Wahl dar, die dem Wahler vollkommene Mobilitat erlaubt und
einen sehr hohen Modernitatsgrad widerspiegelt. Wie bei den anderen Formen computer-
gestutzter Wahlsysteme ist auch hier eine Reduzierung unabsichtlich ungdltiger Stimmen
zu erwarten und die Geschwindigkeit der Auszahlung kann deutlich erhéht werden. Da bei
dieser Variante die Wahl aus dem o6ffentlichen in den privaten Raum verlagert wird, muss-

> vgl. Alvarez/Hall, S. 5ff.

% In der ersten Zeit nach der Einflihrung von @kiosk Wahlsystemen wirden jedoch ebenfalls Wahlhelfer
benétigt, um den Burgern das System zu erklaren und bei Problemen weiterhelfen zu kénnen.
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ten fir die Organisation der Wahl eigentlich keine Ausgaben fir Wahlhelfer oder Wahlun-
terlagen getatigt werden. So lange jedoch nicht jeder Haushalt Gber einen eigenen Compu-
ter verfugt, muss parallel ein System der @kiosk, @community oder sogar der traditionel-
len Urnenwahl beibehalten werden, um fir alle Birger gleiche Beteiligungschancen zu
schaffen. Die Verlagerung des Wahlaktes vom 6ffentlichen in den privaten Raum macht
zudem die digitale Spaltung der Gesellschaft in Onliner und Nonliner fir jeden sichtbar.
Wer einen oOffentlichen Platz zur Stimmabgabe nutzen muss, der verfiigt offensichtlich
nicht Uber einen eigenen Internetzugang. Da diese Form der Wahl jedoch von jedem belie-
bigen internetfdhigen Computer aus maglich sein sollte, ist auch die Stimmabgabe im Bu-
ro, in einem Internetcafe oder bei einem Freund mdglich. Die Grundproblematik des un-
gleichen Zugangs zu Informationen im Rahmen des Digital Divide bleibt jedoch auch hier
bestehen. Die an die Sicherheitssysteme gestellten Anforderungen sind bei einer elektroni-
schen Wahl @home besonders hoch. Ahnlich wie bei der @kiosk Variante fiithrt der Wah-
ler seine Authentifizierung selber durch und kann nach der Freischaltung durch den Server
seine Wahlentscheidung abgeben. Im Gegensatz zu den 6ffentlich zugénglichen Wahlgeré-
ten der Kiosklsung kénnen die privaten Computer jedoch keinem Sicherheitscheck durch
ein staatliches Kontrollorgan unterworfen werden. Zudem ist auf einem Heimcomputer
eine Vielzahl von Programmen installiert, die eine potentielle Gefédhrdung des Wahlaktes
darstellen. Die Anlaufkosten einer elektronischen Wahl @home bestehen somit insbeson-
dere in der Schaffung geeigneter Software, die Angriffe auf die Anonymitéat der Wahlent-
scheidung oder eine Manipulation des Ergebnisses abwehren sollen. Besteht der Verdacht,
dass die Wahl technisch manipuliert wurde, so verfiigt diese Variante tber keinerlei Back-
Up, die Wahl misste wiederholt werden.

Die Nutzen und Risiken der verschiedenen Formen elektronischer Wahlen sind in der
folgenden Abbildung im Vergleich mit der traditionellen Urnenwahl noch einmal verein-
facht schematisch dargestellt:
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Abbildung 2: Nutzen und Risiken von Internetwahlen
. . Traditionelle
communit kiosk home
@ y @ @ Urnenwahl
Egalitare Partizipation
Flexibilitat hoch hoch sehr hoch gering
Mobilitat gering hoch sehr hoch gering
Modernitéat gering mittel sehr hoch gering
Zahl ungiltiger Stimmen gering gering gering hoch
Geschwindigkeit d. Auszahlung hoch hoch hoch gering
Kosten d. Wahlorganisation
Wahlunterlagen gering gering gering hoch
Wabhlhelfer hoch gering* gering*® hoch
Technische Probleme
Instabilitat mittel mittel mittel gering
Anonymitat gering hoch hoch gering
Manipulation gering** mittel*** hoch gering
Digital Divide
beim Wahlakt gering gering mittel nicht vorhanden
Anlaufkosten
Hardware sehr hoch mittel gering nicht vorhanden
Software mittel mittel sehr hoch nicht vorhanden

* nach Ablauf der Ubergangszeit und ausschlieRlicher Nutzung des neuen Systems
** bei gleichzeitiger Papierwahl als Back Up

*** bei gleichzeitiger Nutzung eines elektronischen Back Ups

Quelle: eigene Darstellung.
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4. Rechtliche Zulassigkeit von Internetwahlen

Unbenommen der vielen aufgezeigten Vorteile von Internetwahlen, kann die Einfiih-
rung einer Wahl @community, @kiosk oder @home nur dann ernsthaft in Betracht ge-
zogen werden, wenn sie wahlrechtlich zuldssig ist, zumindest aber den verfassungsrechtli-
chen Anforderungen gerecht wird. Das Fundament des deutschen Wahlrechts bilden die
Wahlrechtsgrundsétze des Grundgesetzes (GG). Diese sind in Art. 38 Abs. 1 S. 1 GG fur
die Wahlen zum Bundestag kodifiziert und entfalten tiber Art. 28 Abs. 1 S. 2 GG ihre Wir-
kung auch fiir die Wahlen der Volksvertretung in den Landern, Kreisen und Gemeinden.*’
Konkretisiert und erganzt werden die verfassungsrechtlichen Wahlgrundsétze auf Bundes-
ebene durch das Bundeswahlgesetz (BWG), das vom Gesetzgeber nach MaRgabe des Art.
38 Abs. 1 S. 3 GG erlassen worden ist, die Bundeswahlordnung (BWO), die der Durchfiih-
rung des BWG dient, sowie der Verordnung (ber den Einsatz von Wahlgeraten und die
Richtlinie flr die Bauart von Wahlgeraten (BWahlGV).

Die rechtliche Zul&ssigkeit der im Fokus stehenden Wahlformen @community,
@kiosk sowie @home ist somit in einem ersten Schritt an den einfachgesetzlichen Vorga-
ben zu messen, wobei die verschiedenen landesrechtlichen Regelungen der Ubersichtlich-
keit halber auBer Acht zu lassen sind. Sollte die derzeitige Rechtslage eine Internetwahl
nicht zulassen, ist in einem zweiten Schritt zu untersuchen, ob das Online-Voting den
Wahlgrundsitzen des Grundgesetzes standhalt und insofern eine Anderung der Wahlgeset-
ze moglich ware.

4.1. Zulassigkeit nach derzeitiger Rechtslage

Nach dem BWG haben die Wéhlerinnen und Wéhler drei Mdglichkeiten der Stimm-
abgabe. Neben der traditionellen Stimmabgabe an der Urne (8 34 BWG) ist die Verwen-
dung von Wahlgeréaten als technisches Hilfsmittel (8§ 35 BWG) sowie die Briefwahl (8 36
BWG) zulassig. Eine ausdriickliche Regelung zur Internetwahl findet sich nicht.

4.1.1. Stimmabgabe mittels Wahlgerat

Internetbasierte Wahlen kénnten jedoch vergleichbar mit der Stimmabgabe tber ein
Wahlgerat und somit nach § 35 BWG zuléssig sein. Daflr spricht, dass gem. § 1
BWahIGV unter Wahlgeréte i.S.d. § 35 BWG nicht nur mechanisch oder elektrisch betrie-
bene sondern auch rechnergesteuerte Gerate fallen. Wie sich jedoch aus dem Verweis des
8 35 Abs. 4 BWG auf § 33 BWG ergibt, kdnnen Wahlgeréte nur als Hilfsmittel bei der
Wahl im Wahllokal selbst zum Einsatz kommen.®® Die Einfilhrung eines Online-
Wahlverfahrens, bei dem die Stimmabgabe aulRerhalb des Wahllokals erfolgt, also @kiosk

" BVerfGE 11, 260 (272); 16, 130 (138); Morlok in: Dreier, Grundgesetz-Kommentar, Art. 38 Rn. 60;
Schreiber, 8 1, Rn. 4.

%8 Schreiber, § 35, Rn. 8; Rii, MMR 2000, 73; Holznagel/HanBmann, Mdglichkeiten von Wahlen und
Burgerbeteiligung per Internet, in: Holznagel/Grinwald/Hanmann, S. 58.
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oder @home, féllt somit von vorneherein nicht in den Anwendungsbereich des § 35 BWG.
Aber auch fur eine @community Wahl, welche die Abgabe der Stimme im Wahllokal
selbst erfordert, bleibt kein Raum. So ergibt sich aus der BWahlGV, dass jedes verwendete
Wahlgerat die dort abgegebenen Stimmen selbststandig zahlen und anzeigen soll.* Die
Stimmabgabe soll ausschlieRlich offline erfolgen.®® NaturgemaR wird bei Internetwahlen
die Stimme vom Wahler jedoch gerade online abgegeben. Auch wirden die aufzustellen-
den Eingabegerite keine selbststandigen Zahlwerke besitzen.® Vielmehr sollen die an dem
Eingabegerét abgegebenen Stimmen beim Internet-Voting an einen zentralen Server wei-
tergeleitet werden, der die Stimmauszihlung tibernimmt.®2

Eine Zulassigkeit von Internetwahlen lasst sich folglich fur keines der dargestellten
Wahlverfahren aus § 35 BWG herleiten.

4.1.2. Briefwahl

Mangels Einbindung technischer Vorrichtungen lasst sich aus den Regelungen zur
Briefwahl in § 36 BWG keine Ermachtigungsgrundlage fur eine internetbasierte Wahl her-
leiten.®®* Die im Jahre 1956 eingefiihrte Briefwahl ermdglicht jedoch eine Stimmabgabe
auflerhalb der Wahlraume mit dem Ziel eine umfassende Wahlbeteiligung zu gewahrleisten
und ist insofern mit der Internetwahl @kiosk und @home vergleichbar.** Beide Vorgange
stellen Fernwahlen dar, die hinsichtlich der grundgesetzlichen Wahlrechtsgrundsétzen er-
hebliche Probleme aufwerfen.®® Zweifeln bezlglich der VerfassungsmaRigkeit der Brief-
wahl® ist das Bundesverfassungsgericht jedoch bislang in zwei grundlegenden Entschei-
dungen entgegengetreten.” Aus dieser zur Briefwahl ergangenen hdchstrichterlichen
Rechtsprechung, die eine solche Fernwahl rechtfertigt, kénnen sich im Laufe der weiteren
Untersuchung maoglicherweise Riickschlusse fir die Zuldssigkeit internetbasierter Fern-
wahlen ergeben.

% vgl. nur 8§ 10 Abs. 1 Nr. 3, 12, 13 14 Abs. 1, 3 BWahIGV.
% HanRmann, S. 99.

51 Rk, MMR 2000, 73.

62 Ausfiihrlich dazu HanRmann, S. 95 ff.

63 Holznagel/HanBmann, Mdglichkeiten von Wahlen und Birgerbeteiligung per Internet, in: Holzna-
gel/Grinwald/HanBmann, S. 59.

Schreiber, § 36 Rn. 1; Holznagel/HanBmann, Mdglichkeiten von Wahlen und Burgerbeteiligung per
Internet, in: Holznagel/Griunwald/HanfRmann, S. 59.

Vgl. Holznagel/HanBmann, Mdéglichkeiten von Wahlen und Burgerbeteiligung per Internet, in: Holzna-
gel/Grinwald/HanBmann, Elektronische Demokratie, S. 59.

% v/gl. dazu nur Monz, ZRP 1972, 229 ff.
7 BVerfGE 21, 200 (204 ff.); 59, 119 (125 ff.).

64

65
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4.1.3. Ergebnis

Wie gezeigt, kénnen nach den Vorschriften des BWG derzeit keine Internetwahlen
auf politischer Ebene durchgefiihrt werden. Einer Herleitung der einfachgesetzlichen Zu-
lassigkeit von Internetwahlen steht schlielich auch im Wege, dass es nach momentaner
Rechtslage an detaillierten gesetzlichen Vorgaben mangelt, die den komplexen Vorgang
einer internetbasierten Wahl regeln wiirden.®® Sofern Online-Wahlen mit der Verfassung
vereinbar sein sollten, bedarf es einer Anpassung des BWG und BWO um gesetzliche
Vorgaben, die ein Interwahlverfahren regeln.

4.2. Verfassungsrechtliche Zulassigkeit

Im Folgenden soll daher untersucht werden, ob die Einflihrung von Internetwahlen
durch eine entsprechende Anderung der einfachgesetzlichen Regelungen verfassungsrech-
tlich zuldssig ware. Dies wirde voraussetzen, dass die in Art. 38 Abs. 1 GG normierten
Wahlrechtsgrundséatze der allgemeinen, unmittelbaren, freien, gleichen und geheimen
Wahl, einer Wahl (ber das Internet nicht entgegenstehen.

4.2.1. Allgemeinheit der Wahl

Der Wahlgrundsatz der Allgemeinheit der Wahl konkretisiert den aus Art. 20 Abs. 2
S. 1 GG hervorgehenden Grundsatz, dass alle Staatsgewalt vom Volke ausgeht.®® Das ge-
samte Staatsvolk muss die Mdglichkeit der Mitbestimmung und politischen Einflussnahme
haben. Eine allgemeine Wahl setzt daher voraus, dass jeder Staatsburger die gleiche Fa-
higkeit besitzt zu wahlen und gewahlt zu werden.” Der Ausschluss einzelner Bevolke-
rungsgruppen von der Teilnahme an der Wahl, etwa aufgrund ihrer finanziellen oder sozia-
len Lage, ihrer politischen Uberzeugung, ihres Bildungsstandes oder ahnlicher Differenzie-
rungsmerkmale ist unzulassig.”

4.2.1.1. Wahl @home

Die Einfiuihrung eines @home Wahlverfahrens ware in zwei verschiedenen Varian-
ten denkbar. Einerseits kdme eine ausschlielRliche Einfiihrung dieser Art der Wahl in Be-
tracht, was die Abschaffung von Wahllokalen zur Folge héatte, andererseits konnte eine
@home Wahl lediglich ergédnzend eingefiihrt werden.

% RuR, ZRP 2001, 518 (519); HanBmann, S. 99.
69 Erichsen, Jura 1983, 635; Schreiber, § 1, Rn. 4.
" pieroth/Jarass, Art. 38 Rn. 5.

b pieroth/Jarass, Art. 38 Rn. 5; BVerfGE 36, 139 (141); 58, 202 (205); Kretschmer in: Schmidt/Bleibtreu,
Art. 38 Rn. 12; Achterberg/Schulte in: v.Mangoldt/Klein/Starck, GG Il, Art. 38 Rn. 121; Schreiber, § 1,
Rn. 5.
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42.1.1.1. AusschlieRliche @home-Wahl

Nur rund die Halfte aller Bundesbirger besitzt einen privaten Internetzugang.” Die
Internetnutzung hangt zudem immer noch stark von Faktoren wie Alter, Bildungsgrad und
Berufstatigkeit ab.” Fir die ausschlieBliche Einfiihrung der @home Wahl wiirde dies be-
deuten, dass nur ein bestimmter Teil der Wahlberechtigten die Mdéglichkeit zu wahlen hat-
te und andere Bevolkerungsgruppen géanzlich von der Wahl ausgeschlossen waren. Doch
auch fir den hypothetischen Fall, dass in naher Zukunft jeder Wahlberechtigte tber einen
eigenen Internetzugang verfugt, bleiben Bedenken bestehen. So kann nicht selbstverstand-
lich davon ausgegangen werden, dass mit dem Internetzugang auch die erforderlichen
technischen Kenntnisse zum Umgang mit dem Medium als solchem und der nétigen Hard-
und Software fir die Durchfiihnrung der Stimmabgabe bestehen.” Wenn der Grundsatz der
allgemeinen Wahl jedoch erfordert, dass jeder Burger die Chance hat zu wéhlen, so muss
auch die Wahlhandlung so einfach sein, dass jeder Stimmberechtigte sie ohne weiteres
vornehmen kann.” Ein fehlendes technisches Know-how darf ebenso wenig wie der Bil-
dungsstand eines Menschen zu dessen Ausschluss von der Wahl fiihren. Problematisch
erweist sich bei der Einflhrung ausschliel3licher Internetwahlen @home zudem die Frage,
wer die Kosten fir die Anschaffung eines internetfahigen PC und der damit verbundenen
Hard- und Software fir die Stimmabgabe zu tragen héatte. Schlielich dirfen Wahlberech-
tigte auch nicht aufgrund ihrer wirtschaftlichen Lage von der Wahl ausgeschlossen wer-
den. Die Bereitstellung eines internetfahigen PC in jedem Privathaushalt durch den Staat
ist illusorisch. Ob solche Anschaffungen als Teil der allgemeinen Lebenserhaltungskosten
der Blrger angesehen werden kdnnen, erscheint zumindest bedenklich.” Sehr wohl ist aber
zu erwarten, dass dieser finanzielle Aufwand zu einer Abschreckung der Wahler hinsich-
tlich der Einfiihrung internetbasierter Wahlen mittels des privaten PC flihren wiirde.”” Im
Ergebnis lasst sich somit festhalten, dass die Einflihrung einer ausschliel3lichen Internet-
wahl @home gegen den Grundsatz der Allgemeinheit der Wahl aus Art. 38 Abs. 1 S. 1
GG verstoRen wirde und somit verfassungswidrig ware.

4.2.1.1.2. Optionale @home-Wahl

Das gerade gefundene Ergebnis l&sst sich jedoch nicht ohne weiteres auf die Zul&s-
sigkeit optionaler Internetwahlen Ubertragen. So erweitert die zusatzliche Einfihrung von
Internetwahlen @home gerade die Chancen der Bevolkerung an einer Wabhl teilzunehmen.
Auch bei der Bewertung der Zuldssigkeit der Briefwahl hat das BVerfG wiederholt dieser
Tatsache eine hohe Bedeutung beigemessen. Ebenso wie die Briefwahl, wiirde die Inter-

2 HanRmann, S. 102.

® HanRmann, S. 102 ff.; auch Holznagel/HanBmann, Mdglichkeiten von Wahlen und Buirgerbeteiligung
per Internet, in: Holznagel/Grinwald/HanfZmann, S. 60.

" HanBmann, S. 110.
> HanRfmann, S. 106.
® HanBmann, S. 111.
T Aden, KJ 2002, 398 (407).
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netwahl den Burgern eine Stimmabgabe ermdglichen, die ansonsten am Wahltag an einer
Wahl im Wahllokal gehindert waren. Wie die zunehmende Zahl an Briefwéhlern zeigt, ist
die Mobilitat der Bundesbiirger an Wahlsonntagen ungebremst.” Der Anteil der Briefwah-
ler lag im Jahre 2005 bei 18,7 % und erreichte damit den hochsten Wert seit Einfiihrung
der Briefwahl 1957.” Es zeigt sich also, dass die Mdglichkeit der Stimmabgabe vom hei-
mischen PC aus der gesteigerten Mobilitat des Einzelnen auf der einen Seite und dem
staatspolitischen Ziel einer hohen Wahlbeteiligung auf der anderen Seite Rechnung tragen
wiirde.*® Ferner ermdglicht die Online-Option einen verbesserten Wahlzugang fir be-
stimmte Bevolkerungsgruppen. So ist z.B. die Wahlbeteiligung bei den im Ausland leben-
den Deutschen besonders niedrig. Auch die Briefwahl vermochte dieses Problem nicht zu
beheben. Der rechtzeitige Erhalt der Wahlunterlagen ist ebenso wenig sicher gewéhrleistet,
wie der termingerechte Erhalt des Stimmzettels.®* Mit der Einflihrung von internetbasierten
Wahlen @home konnten diese Risiken beseitigt werden. Neue Chancen beziglich einer
personlichen Stimmabgabe ergdben sich auch fur Blinde und sehbehinderte Menschen, die
derzeit oft auf Hilfspersonen zuriickgreifen miissen.?? Dieses Verfahren wurde zahlreich
kritisiert, da bei der Zuhilfenahme eines Dritten nicht sichergestellt werden kann, dass der
Stimmzettel den wirklichen Willen des hilfsbedirftigen Wahlers enthalt.® Durch die Mog-
lichkeit der Stimmabgabe mittels des eigenen Computers, der tber die notigen Hilfen, wie
Braille-Tastatur oder Tonhilfen verfligt, wére hier Abhilfe moglich.®* Neben der Ermogli-
chung oder Verbesserung der Wahlteilnahme flr zahlreiche Bevolkerungsgruppen, bietet
sich mit dem Einsatz von Internetwahlen schliel3lich die Chance, mehr Birger zur Wahl zu
animieren. Diese Tatsachen machen das Potenzial der Online-Wahl @home deutlich und
tragen zur Verwirklichung des Allgemeinheitsgrundsatzes, ahnlich wie die Briefwahl, in
erhéhtem MaRe bei.®

Zu bedenken bleibt jedoch, dass die optionale Online-Wahl @home zuné&chst nur ei-
nen Vorteil fur erfahrene Anwender darstellt, wahrend Nichtnutzer oder Verweigerer von
neuen Informationstechnologien hier ins Hintertreffen geraten. Allein aus der Tatsache,
dass eine zusétzlich angebotene Wahlmaoglichkeit faktisch nur einem Teil der Wahlberech-
tigten zu Gute kommt, ergibt sich zwar keine Beeintrdchtigung des Grundsatzes der All-
gemeinheit der Wahl, dennoch wére eine verstérkte gesellschaftliche ,,digital divide* nicht

8 Otten, in: Holznagel/Griinwald/HanBmann, S. 74; Krimmer/Volkamer, in: Schweighofer u.a., S. 256; vgl.

auch Schreiber, § 36, Rn. 2.
” Vgl. http://www.destatis.de/presse/deutsch/pk/2006/Wahlstat_Statement.pdf.
8 HanBmann, S. 118.
8 Krimmer/Volkamer, in: Schweighofer u.a., S. 260.
Otten, in: Holznagel/Griinwald/Hanmann, S. 84.
8 schreiber § 36, Rn. 14.
8 Bremke, LKV 2004, 102 (103).

8 Aden, KJ 2002, 398 (407); Holznagel/HanBmann, Mdéglichkeiten von Wahlen und Biirgerbeteiligung per
Internet, in: Holznagel/Grinwald/Hanmann, S. 60; zur Briefwahl BVerfGE 13, 54 (91 f.); 41, 1 (12);
49, 15 (19).
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wiinschenswert.® Der Gefahr einer solchen gesellschaftlichen Spaltung kénnte vorgebeugt
werden, indem man tber Jahre hinweg diejenigen, die das Internet bislang nicht nutzen, an
dieses Medium heranfihrt. Ebenso kann das wiederholt vorgeschlagene Anbieten von In-
fobroschiiren, Bedienungshandbichern, Installationshilfen, online verfligbaren Hilfe-
Systemen, Newsgroups zur Diskussion mit Experten sowie Telefonhotlines zur Heranfiih-
rung weiterer Wahler hilfreich sein.®” Die Wahlsoftware misste weiterhin benutzerfreund-
lich sein und dirfte keine Gberdurchschnittlichen Kenntnisse erfordern. Um Tendenzen der
zunehmenden ,,digital divide* vorzubeugen, ist zudem eine kombinierte Einfiihrung von
@home, @kiosk und @community Wahlméglichkeiten winschenswert. Bei einer Onli-
ne-Stimmabgabe im Wahllokal kénnten dann Wahler auf die Hilfestellung von Wahlhel-
fern zurtickgreifen.

Eine Geféhrdung des Grundsatzes der Allgemeinheit der Wahl kann sich dagegen
durch technische Probleme oder gezielte Angriffe von Dritten (z.B. durch Viren, Denied of
Service-Attacken, Trojaner) ergeben, die dazu fuhren, dass die Stimmabgabe bei der
@home Wahl verzogert bzw. verhindert wird oder Stimmen blockiert und manipuliert
werden.®® Da der Wahlserver durch das Internet frei erreichbar ist, konnten schlieBlich
auch Hacker in diesen eindringen und abgegebene Stimmen ldschen. Besonders ins Ge-
wicht fallt dabei, dass bei politischen Wahlen mit der Zunahme der politischen Bedeutung
auch die Attraktivitat fir potenzielle Hacker steigt, solche Wahlen anzugreifen oder zu
manipulieren.?* Bedenkt man, dass die Bundestagswahl die wichtigste Moglichkeit der
Einflussnahme des Volkes auf die staatliche Willensbildung darstellt,*® so sind an die Si-
cherheitsvorkehrungen erhéhte Anforderungen zu stellen.

Im Hinblick auf den Wahlrechtsgrundsatz der allgemeinen Wahl ist daher im Ergeb-
nis festzuhalten, dass die optionale Internetwahl @home diesen Grundsatz gerade fordert,
soweit die technische Sicherheit besteht, dass abgegebene Stimmen nicht verloren gehen
oder verandert werden.

4.2.1.2. Wahl @kiosk oder @community

Im Gegensatz zur Online-Wahl @home kdnnte bei den Wahlverfahren @kiosk und
@community auch deren ausschlieBliche Einfuhrung als Ersatz der bisherigen Urnenwahl
verfassungsrechtlich zulassig sein. Zum einen hétten die @kiosk oder @community Ver-
fahren im Vergleich zu der @home Variante den Vorteil, dass hierflr nicht jedem Wahlbe-
rechtigten ein privater Internetzugang zur Verfigung stehen misste. Zum anderen ergabe

8 Vgl. HanBmann, S. 121.

8 Khorrami, S. 75.

8 Bremke, LKV 2004, 102 (106); Will, CR 2003, 126 (128).; Krimmer/Volkamer, Wéhlen auf Distanz: Ein
Vergleich zwischen elektronischen und nicht elektronischen Verfahren, in: Schweighofer u.a., S. 261.

% Hanfmann, S. 93.

% Holznagel/HanBmann, Mdglichkeiten von Wahlen und Birgerbeteiligung per Internet, in: Holzna-

gel/Grinwald/HanBmann, S. 58; Die Mdglichkeit zur Mitbestimmung hat das Volk auch Uber Art. 29,
118 GG. Jedoch haben diese Méglichkeiten praktisch eine geringe Bedeutung.
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sich das Problem der Kostentragung nicht, wiirde doch der Staat fiir die Aufstellung der
Online-Wahlgeréte sorgen. Darlber hinaus erdffnet eine internetbasierte @community
Wahl bei Vernetzung aller Wahllokale die technischen Rahmenbedingungen fur eine
Stimmabgabe in jedem Wahllokal des Bundesgebietes.® Waren die virtuellen Stimmzettel
aller Wahlkreise im gesamten Wahlgebiet abrufbar, so kdnnte ein Burger, der sich am
Wabhltag zwar im Bundesgebiet, nicht aber in seinem Wahlbezirk aufhalt, in einem beliebi-
gen anderen vernetzten Wahllokal seine Stimme fur seinen ,,Heimat-Wahlkreis* abgeben.
Ebenso konnte auch im Rahmen der @kiosk Wahl bei entsprechender technischer Ausges-
taltung die Stimme bundesweit in jedem vernetzten Kiosk fur den eigenen Wahlkreis ab-
gegeben werden. Durch ein solches Verfahren wirde die Allgemeinheit der Wahl in be-
sonderem MaRe gefordert.

Nach dem Grundsatz der allgemeinen Wahl misste allerdings sichergestellt sein,
dass die Vornahme der @kiosk oder @community Wahl so einfach wére, dass jeder Wéh-
ler ohne besondere technische Erfahrung oder VVorkenntnisse seine Stimme abgeben kann.
Zwar besteht insbesondere bei der Wahlform @community die Moglichkeit, dass Wahl-
helfer den Wéhlern bei der Bedienung der Wahlcomputer Hilfe leisten, grundsatzlich muss
jedoch jeder Wahlberechtigte in der Lage sein, seine Stimme eigenstandig abzugeben. In
diesem Zusammenhang ist zu bedenken, dass es auch heute schon gem. 8 35 Abs. 1
BWahIG mdglich ist, das Wahlen mittels Stimmzettel und Wahlurne durch den Einsatz
von Wahlgeraten ganzlich zu ersetzen. Der Gesetzgeber ist mithin davon ausgegangen,
dass der Wéhler durch den Einsatz technischer Geréte anstelle des herkémmlichen Stimm-
zettels grundsétzlich nicht Uberfordert ist, solange ausreichende Vorkehrungen die Benut-
zerfreundlichkeit sicherstellen.®

Konnte also die Einfachheit der Wahl gewahrleistet werden und bestiinde ein ausrei-
chender technischer Schutz der abgegebenen Stimmen, so ware die Einfiihrung der aus-
schlieBlichen Wahl @kiosk oder @community verfassungsrechtlich zulassig.”® Daneben
bestiinde selbstverstandlich auch die Mdglichkeit diese Verfahren optional einzusetzen.

4.2.2. Unmittelbarkeit der Wahl

Aus dem Grundsatz der Unmittelbarkeit der Wahl ergibt sich, dass das Wahlergebnis
ausschlieBlich vom Willen des Volkes, mithin von den Wéhlerstimmen abhéngen darf.
Eine Zwischenschaltung weiterer selbststandiger Willensentscheidungen von Mittels- oder
Wahlmannern ist unzulassig.** Nach der Stimmabgabe darf nur noch die mathematische
Ermittlung des Wahlergebnisses stehen, sodass der Wahler ,das letzte Wort“ hat.*® Inso-

% HanBmann, S. 127.
92 HanBmann, S. 126.
% vgl. auch Hanfmann, S. 128.

% Erichsen, Jura 1983, 635 (639); Pieroth/Jarass, Art. 38 Rn 8; Morlok in: Dreier, Grundgesetz-
Kommentar, Art. 38 Rn. 75; Kretschmer in: Schmidt/Bleibtreu, Art. 38 Rn. 14; Achterberg/Schulte in:
v.Mangoldt/Klein/Starck, GG Il, Art. 38 Rn. 124,

% BVerfGE 3, 45 (49).
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fern ergeben sich hinsichtlich der rechtlichen Ausgestaltung der Internetwahl, sei es
@home, @kiosk oder @community, im Vergleich zur herkdmmlichen Wahl keine Unter-
schiede.® Auch eine mogliche Wahlmanipulation durch private Hacker kénnte nicht zu
einer Verletzung des Unmittelbarkeitsgrundsatzes flihren, da eine Verletzung dieses
Grundsatzes nur durch staatliches oder zumindest staatlich veranlasstes Handeln eintreten
kann.*’

Die Einfiihrung internetbasierter Wahlen, sei es @home, @kiosk oder
@community, wirde somit keinen Versto gegen die Unmittelbarkeit der Wahl darstel-
len.

4.2.3. Freiheit der Wahl

Freiheit der Wahl bedeutet, dass die Wahlentscheidung frei von Zwang und unzulés-
sigem Druck von staatlicher oder privater Seite bleibt.*® Die Praferenz des Wahlers muss
ohne Behinderung durch MalRnahmen, die geeignet sind, seine Entscheidungsfreiheit
ernstlich zu beeintrachtigen, zum Ausdruck kommen kénnen. Die Freiheit der Wahl steht
dabei in einem engen Zusammenhang zu dem Grundsatz der Geheimheit der Wahl. Denn
erst wenn sich der Wéhler sicher sein kann, dass seine Wahlentscheidung nach auf3en hin
unerkannt bleibt, muss er keinen &uRerlichen Druck firchten und kann frei wahlen.*® Ne-
ben dem Schutz vor unzuldssiger Einflussnahme garantiert das Prinzip der Wahlfreiheit
zudem die Mdglichkeit, bewusst eine ungultige Stimme abzugeben.*®

4.2.3.1. Wahl @community

Durch die Gewahrleistung einer unbeobachteten Stimmabgabe in der Wahlzelle so-
wie die Anwesenheit des Wahlvorstandes, der darauf achtet, dass die Wahlzelle nur ein-
zeln betreten wird,®* bietet die konventionelle Prasenzwahl im Wahllokal eine Garantie
fur die unbeeinflusste Abgabe der Wahlstimme.'® Ebenso kann auch beim @community
Voting die Geheimheit und dadurch die Freiheit der Stimmabgabe im Wahllokal staatlich
gesichert werden.’®® Um die Freiheit der Wahl umfassend zu gewahrleisten, versteht es

% Alkassar/Krimmer/Volkamer, DuD 2005, 480 (482); RUB, MMR 2000, 73 (76); Karpen, S. 22.
o1 Pieroth/Jarass, Art. 38 Rn 12; HanBmann, S. 136.

% BVerfGE 44, 125 (139); Achterberg/Schulte in: v.Mangoldt/Klein/Starck, GG Il, Art. 38 Rn. 125;
Schreiber, 8 1 Rn. 13a.

Holznagel/HanBmann, Mdglichkeiten von Wahlen und Birgerbeteiligung per Internet, in: Holzna-
gel/Grinwald/HanBmann, S. 61; Morlok in: Dreier, Grundgesetz-Kommentar, Bd. 2, 2. Auflage 2006,
Art. 38 Rn. 81; Achterberg/Schulte in: v.Mangoldt/Klein/Starck, GG II, Art. 38 Rn. 151.

190 schreiber, § 1 Rn. 13b.
101 & 56 Abs. 2 S. 2 BWahlO.

192 Holznagel/Hanfmann, Mdéglichkeiten von Wahlen und Biirgerbeteiligung per Internet, in: Holzna-
gel/Grinwald/HanBmann, S. 62; Der Wahler ist tiber § 32 Abs. 1 BWG vor Eingriffen geschitzt.

103 HanRmann, S. 139; Alkassar/Krimmer/Volkamer, DuD 2005, 480 (482).
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sich von selbst, dass dartiber hinaus parteiliche Wahlpropaganda und ihre Einblendung
mittels Pop-Ups in der Wahlsoftware bzw. auf der Wahlwebsite zu unterbinden ist."**

Zusétzlich muss die Online-Wahl fur den Wahler die Mdglichkeit bieten, bewusst ei-
ne unglltige Stimme abzugeben.'® Abzuraten ist zwar von dem Vorschlag, einen Button in
die Wahlsoftware bzw. Wahlwebseite zu integrieren, durch dessen Anklicken der Stimm-
zettel ungultig gemacht wird. Die Stimmberechtigten kdnnten dadurch geradezu animiert
werden, ungiltig zu wahlen.’® Es sollte den Wahlern aber frei gestellt werden, den virtuel-
len Stimmzettel ohne oder mit zu vielen Kennzeichnungen abzusenden und so eine ungul-
tige Stimme abzugeben. Da die meisten ungiltigen Stimmen nicht bewusst, sondern verse-
hentlich abgegeben werden, sollte zuvor ein Hinweis auf die Ungultigkeit der Stimme er-
scheinen. Die Chance auf diesem Wege die Anzahl unbeabsichtigter ungultiger Stimmen
zu verringern, stellt einen grofRen Vorteil der Online-Wahl gegentiber der herkdbmmlichen
Wahlform dar.

Im Ergebnis ist die Wahl @community mit dem Grundsatz der Freiheit der Wahl
vereinbar.

4.2.3.2. Wahl @home

Anderes konnte dagegen fur die Wahl @home gelten. Aufgrund der ungeschiitzten
Entscheidungssituation im privaten Bereich ist nicht auszuschlieBen, dass Familienmitg-
lieder, Freunde, Arbeitskollegen oder andere Personen dem Wahlenden ,,uber die Schulter
schauen* und Druck auf ihn austiben oder seine Stimme kaufen wollen."” Die Freiheit der
Wahl ist somit durch mégliche Angriffe Dritter gefahrdet.

Um dieser von einer Internetwahl @home ausgehenden Gefahr entgegenzutreten,
wird zum Teil vorgeschlagen, eine mehrfache Stimmabgabe insoweit zuzulassen, als dass
nur die jeweils letzte Stimme z&hlt.'® Bis zum Ablauf der Wahlfrist, derzeit 18 Uhr des
Wahltages, konnte nach diesem Vorschlag die Stimme online mehrfach umgeéandert wer-
den. Sollte sich ein Wahler schlieBlich doch entschlielfen an der klassischen Urne zu wah-
len, wird seine auf dem Wahlserver gespeicherte Wahlstimme geldscht, so dass nur noch
der gedruckte Stimmzettel in die Auszahlung einflie3t. So kdénnte bei einer erzwungenen
Stimmabgabe gewahrleistet werden, dass der Wihler letztlich nach seiner Uberzeugung
wéhlen kann. Die unzuléssige Stimmerzwingung, der Stimmenkauf oder die heimliche
Abgabe einer Stimme unter den Zugangsdaten eines anderen Wahlberechtigten konnte

104 RuR, MMR 2000, 73 (74).
105 RuR, ZRP 2001, 518 (519).
106 Bremke, LKV 2004, 102 (107).

197 Krimmer/Volkamer, Wahlen auf Distanz: Ein Vergleich zwischen elektronischen und nicht elektroni-
schen Verfahren, in: Schweighofer u.a., S. 258; siehe auch Philippsen, Informatik-Spektrum 2002, S.
149.

108 Val. heise-online: »e-Voting: Nur die letzte Stimme zahlt®,
http://www.heise.de/newsticker/meldung/76355.
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dadurch ihre Attraktivitat verlieren. Abgesehen von dem enormen organisatorischen und
technischen Aufwand wirde die Wahlhandlung jedoch bei einer standigen Abanderungs-
maoglichkeit ad absurdum gefuhrt und kénnte ihre Seriositat einbifRen. Zudem waére durch
dieses Verfahren keineswegs gewéhrleistet, dass eine Stimme, die kurz vor Schlielung der
Wahllokale online abgegeben wird, frei von jeglichem Druck erfolgt ist.'® Die Mdglich-
keit einer mehrfachen Stimmabgabe, bei der nur die letzte Stimme z&hlt, vermag die Ge-
fahren einer @home Wahl fiir die Freiheit der Wahl daher nicht zu beheben.

Hier konnte jedoch die zur Briefwahl ergangene hochstrichterliche Rechtsprechung
den Weg weisen.™® Auch bei dieser Wahlvariante wird die Stimme nicht im geschiitzten
Bereich des Wahllokals abgegeben, sodass eine freie Wahl von staatlicher Seite aus nicht
gewadhrleistet werden kann. Das BVerfG hat zur Briefwahl ausgefiihrt, dass die sich hie-
raus ergebenden Einschrankungen fir die Gewahrleistung der geheimen und freien Wahl
durch kollidierendes Verfassungsrecht gerechtfertigt seien."** Die Briefwahl trage dazu bei,
dem Grundsatz der Allgemeinheit der Wahl verstarkt zum Durchbruch zu verhelfen, indem
sie denjenigen eine Stimmabgabe ermdglicht, die am Wahltag nicht ins Wahllokal kom-
men konnen."? Das Gericht hat jedoch zugleich betont, dass MaRnahmen getroffen werden
mussen, um auch die Einhaltung der uUbrigen Wahlrechtsgrundsatze bestmdglich zu ge-
waéhrleisten, wobei es die Einschrankungen, die der Gesetzgeber flr die Briefwahl normiert
hat, als ausreichend erachtet hat."*® So ist die Briefwahl nur in den Fallen gestattet, in de-
nen der Stimmberechtigte glaubhaft macht, dass er sein Wahlrecht nicht durch personliche
Stimmabgabe ausiiben kann. Er ist zudem verpflichtet, den Stimmzettel unbeobachtet zu
kennzeichnen und in den Wahlumschlag zu legen, und hat eidesstattlich zu versichern,
dass er den Stimmzettel personlich gekennzeichnet hat.***

Hinsichtlich der Ubertragbarkeit dieser Argumentation auf die Internetfernwahl stellt
sich zunéchst die Frage, ob die Einfuhrung einer Wahlalternative @home zur Verwirkli-
chung des Allgemeinheitsgrundsatzes tberhaupt erforderlich ist, wenn doch die Mdglich-
keit einer Fernwahl per Brief bereits besteht.”® Das BVerfG hat allerdings bei der Uber-
prifung der VerfassungsmaRigkeit der Briefwahl deren Erforderlichkeit zur Férderung der
Allgemeinheit der Wahl nicht geprift, sondern vielmehr den weiten Ermessenspielraum
des Gesetzgebers betont.”*® Die Entscheidung des Gesetzgebers sei nur dann zu beanstan-

109 Val. heise-online: »e-Voting: Nur die letzte Stimme zahlt“,
http://www.heise.de/newsticker/meldung/76355.

19 Holznagel/Hanfmann, Méglichkeiten von Wahlen und Biirgerbeteiligung per Internet, in: Holzna-
gel/Grinwald/HanBmann, S. 60; RuR, MMR 2000, 73 (74); Tauss, E-Vote*: Die elektronische Brief-
wahl* als Beitrag zur Verbesserung der Partizipationsmoglichkeit, in: Kubicek u.a., S. 289; Ahnlich
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den, wenn sie mit einer GbermaRigen Einschrankung oder Geféhrdung der brigen Wahl-
rechtsgrundsétze aus Art. 38 Abs. 1 S. 1 GG verbunden ware, was bei der Briefwahl nicht
der Fall sei.”" In Ubertragung auf die Wahl @home ist es demnach nicht entscheidend, ob
nur hierdurch die Allgemeinheit der Wahl gesichert werden kann, solange die Einschréan-
kungen der Freiheit der Wahl im Hinblick auf die Vorteile firr die Allgemeinheit der Wahl
zu rechtfertigen sind."® Gerade fiir Menschen mit einer Sehbehinderung ist die Mdglich-
keit einer @home Wahl vorteilhafter, als die Briefwahl. Zudem bietet die Internetwahl
gegenuber der Briefwahl den Vorteil, dass die Stimme nicht im Vorhinein unter Berlck-
sichtigung der Postlaufzeit abgegeben werden muss, sondern am Wahltag selbst abgegeben
werden kann. Fernwahl und Présenzwahl konnten gleichzeitig stattfinden. In Bezug auf die
Allgemeinheit der Wahl steht die Mdglichkeit der Briefwahl der Einflihrung einer Online-
Wahl mittels des privaten PC somit nicht entgegen.

Da sich aus den Fernwahlvarianten per Brief und @home vergleichbare Gefahren
bezlglich der Freiheit der Wahl ergeben, liegt es nahe die VVoraussetzungen der Briefwahl
auch auf die Teilnahme an der @home-Wahl zu lbertragen. Demnach wére zundchst ein
wichtiger Verhinderungsgrund wie Abwesenheit oder Krankheit erforderlich. Dies wirde
allerdings bedeuten, dass die Internetwahl @home nicht zu einer neuen Alternative zur
Prasenzwahl aufsteigen konnte und somit der erhoffte Zuwachs bei der Wahlbeteiligung
wohl um einiges geringer ausfallen wirde. Der Rechtsprechung des BVerfG ist nicht ein-
deutig zu entnehmen, ob es einen Verhinderungsgrund als unumgangliche Zul&ssigkeits-
voraussetzung fir eine Wahl auRerhalb des Wahllokals erachtet. Daftr spricht jedoch, dass
es ausdricklich auch mit dieser Voraussetzung die Gefédhrdung der Wabhlfreiheit bei der
Briefwahl rechtfertigt. Weiterhin betont das Gericht, dass die Freiheit der Wahl nicht mehr
als unbedingt notwendig gefahrdet werden dirfe und stellt in seiner Abwégung fest, dass
die rechtlichen Beschrédnkungen der Briefwahl insofern wirksam waren, als dass der Grof3-
teil der Wahler weiterhin im Wahllokal wahle. Dies spricht dafir, dass das BVerfG die
Wahl im Wahllokal als die verfassungsrechtlich gebotene Regel ansieht und hiervon nur in
Ausnahmefallen Abweichungen zulassen will.*** Solange das BVerfG keine gegenteilige
Entscheidung trifft, ist daher seiner bisherigen Rechtsprechung folgend auch die Mdglich-
keit der Online-Stimmabgabe @home von der vorherigen Glaubhaftmachung abhangig zu
machen, dass eine personliche Stimmabgabe im Wahllokal nicht méglich ist, etwa indem
der Wahlzugang erst nach Absenden der entsprechenden Erklarung eréffnet wird.

Um bestmdglich sicherzustellen, dass die Stimmabgabe ohne unzuldssige duRere Be-
einflussung erfolgt, sollte der @home-Wahler zudem, &hnlich der Briefwahl, verpflichtet
sein seine Stimme unbeobachtet abzugeben und eine eidesstattliche Versicherung tber die
personliche Stimmabgabe abzulegen. Nur auf diese Weise kann sich der Wahlvorstand
davon Uberzeugen, dass die Stimme nicht durch einen Unbefugten abgegeben wurde. Prob-
lematisch ist allerdings, dass das Leisten einer Unterschrift bei Nutzung eines PCs nicht

17 BverfGE 59 119 (120).
118 v/gl. HanBmann, S. 140.
119 56 auch Schreiber, § 36 Rn. 7.
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maoglich ist. Das Einscannen der Unterschrift ist nicht hilfreich, da nicht gesagt ist, wer die
Unterschrift eingescannt bzw. kopiert hat.**® Das Einsenden einer schriftlichen eidesstattli-
chen Versicherung wirde dagegen die Vorteile der Online-Wahl konterkarieren. Es ver-
bleibt also nur das Ablegen einer eidesstattlichen Versicherung auf elektronischem Wege.
Geeignet erscheint hierflr die qualifizierte elektronische Signatur, die Uber eine Chipkarte
und ein Kartenlesegerat eingesetzt wird.'*

Werden die aufgezeigten Einschrankungen bei der Wahl @home beachtet, ist diese
Wahlform mit dem Grundsatz der Freiheit der Wahl zu vereinbaren. Gleichzeitig musste
aber auch hier gewéhrleistet sein, dass die Wahlwebsite frei von parteilicher Wahlwerbung
bleibt und der Wéhler bewusst eine ungultige Stimme abgeben kann.

4.2.3.3. Wahl @kiosk

Bei der Wahl @kiosk konnte der Staat per gesetzlicher Regelung dafir sorgen,
dass geeignete Wahlzellen aufgestellt werden, die den nétigen Sichtschutz gewahren, um
die Freiheit der Wahl zu sichern. Mangels einer Uberwachung durch staatliche Wahlhelfer
kann allerdings staatlicherseits nicht garantiert werden, dass jede Stimme tatsachlich un-
beobachtet und somit frei abgegeben wird. Eine Stimmabgabe @kiosk ist daher rechtlich
nicht wie eine Prasenzwahl, sondern wie eine Fernwahl @home einzuordnen.*?? Eine Wahl
@kiosk kann dementsprechend ebenfalls nur dann zugelassen werden, wenn der Wahler
an einer herkémmlichen Wahl im Wahllokal gehindert ist und die Gbrigen Voraussetzun-
gen, die auch bei der Briefwahl zu beachten sind, eingehalten werden. Sollten allerdings
alle Wahllokale vernetzt sein und somit eine Stimmabgabe von jedem Wahllokal des Bun-
desgebietes aus moglich sein, ist kaum ein Szenario denkbar, in dem ein Stimmberechtig-
ter zwar einen Wahlkiosk, nicht aber ein Wahllokal erreichen konnte, sodass die praktische
Relevanz der @kiosk Wabhl stark eingeschrankt ware.

4.2.4. Gleichheit der Wahl

Der Wahlrechtsgrundsatz der Gleichheit der Wahl ergénzt den Grundsatz der Allge-
meinheit der Wahl, indem sichergestellt wird, dass jedem Wahlberechtigten der gleiche
Einfluss hinsichtlich des Wahlergebnisses zukommt.'?® Insofern stellt die Gleichheit der
Wahl auch eine spezielle Ausprédgung des allgemeinen Gleichheitsgrundsatzes aus Art. 3
Abs. 1 GG dar. Jeder wahlberechtigte Birger darf nur die gleiche Anzahl von Stimmen
abgeben und jeder Stimme muss bei der Auszahlung der gleiche numerische Wert zukom-
men (Gleichheit des Zahlwerts).** Zudem muss jede gliltig abgegebene Stimme den glei-

120 \will, CR 2003, 126 (131).

121 HanRmann, S. 140.

122 HanBmann, S. 194.

123 Morlok in: Dreier, Grundgesetz-Kommentar, Art. 38 Rn. 94; Schreiber, § 1, Rn. 17.
124 Erichsen, Jura 1983, 635 (642); Pieroth/Jarass, Art. 38 Rn. 6.
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chen Einfluss auf das Wahlergebnis haben und in gleicher Weise auf die Verteilung der
Parlamentssitze einwirken (Gleichheit des Erfolgswertes).'*

Das Prinzip der Gleichheit der Wahl ist dartiber hinaus nicht nur fiir das aktive, son-
dern auch fir das passive Wahlrecht von Bedeutung. Alle Wahlbewerber miissen die glei-
chen Mdoglichkeiten im Wahlkampf und im Wahlverfahren haben, es muss also eine Chan-
cengleichheit bestehen.'® Die Stimmzettel sind daher zum einen einheitlich und zum ande-
ren so zu gestalten, dass kein Kandidat beglinstigt oder benachteiligt wird. Der virtuelle
Stimmzettel muss demnach mit dem gedruckten Stimmzettel im Hinblick auf den Inhalt
und die Formalitdten wie KastchengroRRe, Schriftart und SchriftgroRe etc. Ubereinstim-
men.*”" Sollte die vollstandige Anzeige des virtuellen Stimmzettels aufgrund der Bild-
schirmgrofie nicht moglich sein, so ist zudem eine Benachteiligung von Wahlbewerbern
dadurch zu verhindern, dass mittels eines gut sichtbaren, ausdriicklichen Systemhinweises
auf den verbleibenden, nicht sichtbaren Teil verwiesen wird.'®

4.2.4.1. Wahl @community

Hinsichtlich der notwendigen Gleichheit des Zahlwerts jeder Stimme ist es fur die
verfassungsrechtliche Zulassigkeit von Internetwahlen zundchst erforderlich, dass eine
mehrfache Stimmabgabe ausgeschlossen ist.” Ein Wahlberechtigter darf seine Stimme
nicht mehrmals und auch nicht zusétzlich fur einen Dritten abgeben kdnnen. Dies setzt
voraus, dass jeder Wéhler vor der Online-Stimmabgabe zu identifizieren und auf seine
Stimmberechtigung zu tberpriifen sowie fiir eine erneute Stimmabgabe zu sperren ist.**®
Bei der Wahl @community kann dies, wie auch bei der herkdmmlichen Prasenzwahl, da-
durch sichergestellt werden, dass sich der Wahler vor der Stimmabgabe im Wahllokal
durch seine Wahlbenachrichtigung oder seinen Personalausweis als wahlberechtigt aus-
weist und seine Stimmabgabe vermerkt wird.

Im Hinblick auf die Gleichheit der Wahl ist zudem zu berlicksichtigen, dass aufgrund
der offenen Strukturen des Internets zahlreiche Moglichkeiten bestehen, in den Wahlvor-
gang einzugreifen und so das Wahlergebnis zu manipulieren. Wahrend der Ubertragung
einer ordnungsgeman abgegebenen Stimme im Netz ist daher dafur Sorge zu tragen, dass
die getroffene Wahlentscheidung nicht nachtraglich verandert werden kann, sondern au-
thentisch in das Wahlergebnis einflieRt."** Eine Losungsmaglichkeit fir die Verifizierung

125 Erichsen, Jura 1983, 635 (642); Pieroth/Jarass, Art. 38 Rn. 6;

126 B\/erfG 44, 125 (144); Trute in: v. Miinch/Kunig, GG Kommentar 11, Art. 38 Rn. 56; Pieroth/Jarass, Art.
38 Rn. 6; Erichsen, Jura 1983, 644.
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Khorrami, S. 83.

128 Bremke, LKV 2004, 102 (107).
129 Vgl. HanBmann, S. 152; Khorrami, S. 82.

130 Khorrami, S. 83; Holznagel/HanBmann, Méglichkeiten von Wahlen und Biirgerbeteiligung per Internet,
in: Holznagel/Griinwald/Hanmann, S. 59.

131 RiR, MMR 2000, (73) 74; HanBmann, S. 156; Karpen, S. 26.

127



Internetwahlen 35

der Unverfalschtheit der Stimme stellt das Verfahren der akkreditierten elektronischen
Signatur dar."* Zu einer Manipulation kann es dartber hinaus kommen, wenn physisch auf
den Wahlserver oder technisch auf die Auszéhlungssoftware eingewirkt wird. Bei einer
zentralen Auszahlung, wie sie die Internetwahl vorsieht, kdnnen bereits kleine Einwirkun-
gen zu erheblichen Wahlverfalschungen fiihren.”*® Solche Eingriffe gilt es ebenfalls zu
verhindern, da sonst keine verfassungsrechtlich zuldssige Internetwahl durchgefiihrt wer-
den kann.**

Werden die genannten Anforderungen an die technische Sicherheit und die Ausges-
taltung des Verfahrens beachtet, so steht der Grundsatz der Gleichheit der Wahl einer
Internetwahl @community im Ergebnis nicht entgegen.

4.2.4.2. Wahl @home oder @kiosk

Im Gegensatz zu der Wahl @community ist bei einer Wahl @home oder @kiosk
eine personliche ldentifizierung des Wahlberechtigten durch staatliche Wahlhelfer nicht
maoglich. Zur Verhinderung von Mehrfachwahlen ist es daher erforderlich technisch si-
cherzustellen, dass der Online-Wahler vom System als wahlberechtigt identifiziert werden
kann und seine Wahlhandlung derart registriert wird, dass er flr eine weitere Stimmabgabe
gesperrt ist. Die Identifizierung des Wahlers kdnnte mittels einer akkreditierten digitalen
Signatur erfolgen, die gegen auflere Angriffe aus dem Netz ausreichend gesichert sein
musste und die zugleich die Unverfélschtheit der Stimme garantiert.*** Problematisch ist
zwar, dass nicht festgestellt werden kann, ob der Verwender der Signatur tatsachlich der
Berechtigte ist. Dieses Problem besteht jedoch auch bei der Briefwahl, bei der ebenfalls
nicht mit Sicherheit festgestellt werden kann, ob der tatsdchliche Wahlberechtigte oder ein
Dritter den Stimmzettel ausgeftllt hat.**® Diese Liicke, die sich bei einer Fernwahl nicht
vollstandig schlielen lasst, konnte jedoch in Zukunft durch den Einsatz biometrischer
Messdaten bei der @home Wahl geschlossen werden.

Die notwendige Registrierung der Stimmabgabe konnte zum Beispiel dadurch er-
reicht werden, dass jeder Wéhler, der @home oder @kiosk wahlen méchte, zuvor einen
Antrag auf Zulassung zur Internetfernwahl stellen muss, auf Grund dessen er in dem Wah-
lerverzeichnis seines Wahllokals gesperrt wird. Dies wirde allerdings zu dem unge-
wiinschten Ergebnis fiihren, dass sich der Wahler am Wahltag nicht mehr spontan fiir eine
Présenzwahl entscheiden und bei unvorhergesehenen technischen Problemen seine Stimme
eventuell Gberhaupt nicht abgeben kann. Im Hinblick auf den Allgemeinheitsgrundsatz
waére es daher sinnvoll, ein einheitliches Wéhlerverzeichnis einzufihren, das alle Arten der

132 \will, CR 2003, 126 (132); RuR, MMR 2000, 73 (74); HanRmann, S. 156.
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gel/Griinwald/HanBmann, S. 60 f.
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Wahl umfasst und online gefiihrt wird.** Wird eine Stimme abgegeben, kénnte dies in dem
Online-Verzeichnis erfasst und mit einem Sperrhinweis vermerkt werden, sodass eine wei-
tere Stimmabgabe des Wéhlers unabhéngig davon, welches Verfahren genutzt wird, un-
maoglich wére. Ein derartiges Online-Wahlerverzeichnis wirde die Vernetzung aller Wahl-
lokale erfordern und musste vor Angriffen Dritter oder sonstigen technischen Problemen
wie Systemabstirzen in ausreichendem Male geschitzt sein. Zudem midisste die sichere
Ubertragung der Stimme an den Wahlserver technisch gewahrleistet sein.

Unter den genannten Voraussetzungen wére eine Wahl @home oder @kiosk mit
dem Gleichheitsgrundsatz vereinbar.

4.2.5. Geheimheit der Wahl

Indem dem Wahler ermdglicht wird, seine Wahlentscheidung fur sich zu behalten,
schiitzt der Grundsatz der geheimen Wahl die demokratische Selbstbestimmung.’® Der
Schutz der geheimen Wahl umfasst das gesamte Wahlverfahren und besteht sowohl gege-
niber dem Staat als auch gegenuber Privaten. Dartiber hinaus verpflichtet der Grundsatz
der Geheimheit den Wahler selbst den Wahlakt nach auf3en hin unerkannt vorzunehmen,
auch wenn es ihm offen steht, seine Wahlentscheidung vor oder nach der Stimmabgabe zu
offenbaren.*® Aufgrund der bereits dargestellten besonderen Bedeutung des Wahlgeheim-
nisses flr die Freiheit der Wabhl, ist der Staat nicht nur verpflichtet, eine geheime Stimm-
abgabe zu ermdglichen, sondern auch zu gewahrleisten.**® Das gesamte Wahlverfahren
muss so ausgestaltet sein, dass es unmaoglich ist die Wahlentscheidung eines Wahlers zu
erkennen oder nachtréglich einen Zusammenhang zwischen Wéhler und Stimme rekons-
truieren zu konnen.*' Im Rahmen einer Internetwahl muss das Wahlgeheimnis somit bei
der Stimmabgabe, der Stimmuibertragung und der Stimmspeicherung gewahrt bleiben.

4.2.5.1. Wahl @community

Zu den Mindestvoraussetzungen einer geheimen Stimmabgabe im Wahllokal geho-
ren eine sichtgeschutzte Wabhlzelle, die es anderen Anwesenden im Wahllokal unméglich
macht anhand der Bewegungen des Wahlers Ruckschlisse auf sein Wahlverhalten zu zie-
hen, sowie ein verdeckter Stimmzettel.** Bei der Internetwahl @community miisste de-
mentsprechend ebenfalls, entweder durch Aufstellen einer Wahlkabine oder durch die &u-
Rere Gestaltung des Wahlcomputers, ein Sichtschutz errichtet werden. Zudem muss der
virtuelle Stimmzettel nach der Kennzeichnung unwiderruflich ausgeblendet werden.
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Um zu verhindern, dass die abgegebene Stimme auf dem Weg zum Wahlserver aus-
gespédht wird, sind bei der Stimmubertragung ausreichende Verschlisselungstechniken
einzusetzen. Daneben ist festzuhalten, dass die Ubertragung der Stimme im Internet einen
der Briefwahl vergleichbaren rechtlichen Schutz genielit. Bei der Briefwahl ist die Stimm-
ubermittlung durch das Postgeheimnis aus Art. 10 Abs. 1 GG gegen staatliche Eingriffe
und durch § 202 StGB gegeniiber Privaten geschiitzt. Die Ubertragung der Stimme im
Internet ware ebenfalls durch Art. 10 Abs. 1 GG im Rahmen des Fernmeldegeheimnisses
geschiitzt und wiirde bei einer Verschliisselung der Stimme unter § 202a StGB fallen.'*®

Schliel3lich muss das Wahlgeheimnis auch bei der Speicherung der Stimmen gewahr-
leistet sein. Der physische Einfluss von Personen auf den Wahlserver ist durch geeignete
Barrieren — beispielsweise Tresore — ebenso zu verhindern wie der Zugriff Gber das Inter-
net selbst.** Fir die Sicherung der Stimmen auf dem Wahlserver sind besonders hohe An-
forderungen zu stellen, da eine Manipulation der Stimmen auf dem zentralen Server ver-
heerende Auswirkungen nicht nur auf das Wahlergebnis sondern auch auf das Vertrauen
der Burger in den ordnungsgemaRen Verlauf der Wahl haben kann, sodass die Legitimati-
on oberster Entscheidungstrager im Staat nachhaltig beschadigt wiirde.**®

Bei Einhaltung der genannten Sicherheitsvorkehrungen wére der Grundsatz der Ge-
heimheit der Wahl durch das Wahlverfahren @community im Ergebnis nicht verletzt.

4.2.5.2. Wahl @home

Bei der Stimmabgabe @home kann ein Sichtschutz von staatlicher Seite nicht ge-
wahrleistet werden. Es ist dem Wahler vielmehr selbst Gberlassen auf eine unbeobachtete
Wahl zu achten. Eine Wahl @home wiirde jedoch dem Grundsatz der Allgemeinheit der
Wahl besonders Rechnung tragen, sodass Einschrankungen beziiglich der Gewahrleistung
des Wahlgeheimnisses unter den auch fiir die Briefwahl erforderlichen Bedingungen des
Vorliegens eines Verhinderungsgrundes, der Verpflichtung zur unbeobachteten Vornahme
der Wahlhandlung sowie einer eidesstattlichen Versicherung Uber die personliche Stimm-
abgabe hinzunehmen sind.**® Der Staat hat dariiber hinaus dafiir Sorge zu tragen, dass das
Wahlgeheimnis nicht durch die Systemablaufe bei der Internetfernwahl gefahrdet wird.
Die Wahlsoftware muss daher so gestaltet sein, dass eine Speicherung der abgegebenen
Stimme auf dem heimischen PC sowie ein Ausdruck der Wahlentscheidung nicht moglich
sind. Problematisch ist, dass sich der privat verwendete PC der staatlichen Uberpriifung
entzieht. Es besteht daher die Gefahr, dass mittels unsichtbarer Programme, die ohne das
Wissen des PC-Inhabers auf den Rechner geladen wurden, Wahldaten ausgespaht werden.

4% HanRmann, S. 170 ff.; Karpen, S. 30; Rii3, MMR 2000, 73 (75).
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Dem konnte allerdings durch die Verwendung sog. ,,sauberer Wahlsoftware*, d.h. durch
ein Wahlbetriebssystem, das von einer eigenstdndigen CD-ROM gestartet wird und die
sonstigen Rechnerinhalte von der Wahlsoftware abschaltet, ein Riegel vorgeschoben wer-
den.’” Gelingt dies in ausreichendem MaR, liegt kein VerstoR gegen den Grundsatz der
geheimen Wahl vor.

Waéhrend sich fur die Stimmabermittlung bei der Wahl @home die gleichen VVoraus-
setzungen wie auch fur die Wahl @community ergeben, besteht hinsichtlich der Speiche-
rung der Stimmen eine zusatzliche Herausforderung. Einerseits muss der Wahler unzwei-
felhaft identifiziert werden, um im Interesse der Gleichheit der Wahl Doppelstimmabgaben
zu unterbinden, andererseits muss aber der Wahlvorgang aufgrund des Geheimnisschutzes
so anonymisiert sein, dass die Wahlentscheidung nicht zuriickzuverfolgen ist.**® Die Identi-
fizierung des Wéhlers muss daher von der Auswertung der Stimme technisch getrennt
werden. Zunachst darf der Wahlserver nur erkennen, wer die Stimme abgegeben hat und
ob diese unverfélscht ist, ohne aber zu erkennen, wie gewahlt wurde. Anschlielend wird
die verschlisselte Stimme an die virtuelle Urne weitergeleitet, wo sie zum entsprechenden
Zeitpunkt ausgewertet wird.

Der Grundsatz der Geheimheit der Wahl stiinde insofern einer Wahl @home nicht
entgegen.

4.2.5.3. Wahl @kiosk

Bezliglich des Geheimnisschutzes bei der Stimmabgabe @kiosk kann auf die Aus-
flhrungen zum Grundsatz der Wahlfreiheit verwiesen werden.*® Unter den Voraussetzun-
gen, die auch fir die Briefwahl gelten, ware daher eine Wahl @kiosk zuldssig.

4.2.6. Offentlichkeit der Wahl

Neben den in Art. 38 Abs. 1 S. 1 GG niedergeschriebenen Grundsatzen der allge-
meinen, unmittelbaren, freien, gleichen und geheimen Wahl besteht zudem der unge-
schriebene verfassungsrechtliche Grundsatz der Offentlichkeit der Wahl.**® Als wesentli-
cher Bestandteil des Demokratieprinzips aus Art. 20 Abs. 1 GG gebietet der in 8§ 31
BWahIG und § 10 BWahIG einfachrechtlich normierte Offentlichkeitsgrundsatz die Trans-
parenz des gesamten Wahlvorgangs.™ Der wichtigste Legitimationsakt staatlicher Gewalt
soll von dem Vertrauen des Volkes getragen werden und muss daher kontrollierbar und
nachvollziehbar gestaltet sein. Nur die individuelle Stimmabgabe des Wahlers soll im Ver-
borgenen stattfinden. Darlber hinaus ist auch die von einer 6ffentlichen Wahl ausgehende
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Symbolik eines demokratischen Gemeinwesens von groRer Bedeutung.' Der ritualisierte

Gang zum o6ffentlichen Wahllokal ermdglicht dem Wahlberechtigten eine bewusste Wahr-
nehmung seiner konstituierenden staatlichen Partizipation und fuhrt im die Bedeutung der
Wahlentscheidung vor Augen.**®

4.2.6.1. Wahl @community

Bei einer Online-Wahl im Wahllokal bleibt zwar die beschriebene Symbolik der
Wahlhandlung erhalten, die Stimmauszahlung findet jedoch elektronisch statt und ist da-
her, anders als eine Stimmzettelauszahlung durch Wahlorganisatoren, optisch nicht wahr-
nehmbar. Es konnte daher an der erforderlichen Transparenz und Uberpriifbarkeit des
Wahlvorgangs, besonders fiir Burger ohne technische Kenntnisse, fehlen. Auch die bereits
praktizierte und vom Wahlpriifungsausschuss des Bundestages am 28.06.2006 bestatigte'™
Variante der Wahl mittels Wahlcomputer gem. § 35 BWahlIG sieht allerdings eine compu-
tergestiitzte Auszihlung vor. Die erforderliche Offentlichkeit der Ergebnisermittlung wird
dabei so gestaltet, dass die angezeigten Zahlen vom Wahlvorstand offentlich festgestellt
und kontrolliert werden.”® Ein ahnliches Verfahren konnte fir Internetwahlen eingefihrt
werden, indem der Wahlvorstand vor den Augen der Offentlichkeit die Wahl technisch
nachvollziehbar, computergestitzt auswertet."*® Zudem ware es ratsam den Stimmdaten-
satz zu speichern, um diesen in Zweifelsfallen auswerten zu koénnen.™ Eine computerge-
stiitzte Stimmauszahlung verst6Rt somit nicht per se gegen den Offentlichkeitsgrundsatz,
sondern kann diesem Prinzip bei einer geeigneten rechtlichen und technischen Ausgestal-
tung des Verfahrens durchaus entsprechen.

4.2.6.2. Wahl @home

Anders als die Stimmabgabe im Wahllokal findet die Wahl @home nicht im o6f-
fentlichen Raum statt. Der Burger wahlt vielmehr vereinzelt an seinem privaten Rechner.
Die Stimmabgabe entbehrt daher der Symbolik, die einer Wahl im offentlichen Raum zu-
kommt und fir den demokratischen Staat von konstitutiver Bedeutung ist.**® Das Offent-
lichkeitsprinzip erfordert daher die Beibehaltung der Présenzwahl als Regelfall und l&sst
eine Wahl @home nur zu, soweit ein vertretbarer Grund fir das Fernbleiben vom Wahllo-
kal vorliegt.

152 Kube, Neue Medien — Internet, in: Isensee/Kirchhof, § 91 Rn. 80; HanRmann, S. 185.
153 Kube, Neue Medien — Internet, in: Isensee/Kirchhof, § 91 Rn. 80.

1%% gl heise-online: http://www.heise.de/newsticker/meldung/81834.

155 v/gl. Nr. 3 der Anlage 2 zu § 14 Abs. 2 und § 15 Abs. 1 S. 1 (BWahIG, BGBI. | 749).
156 Bremke, MMR 2004, Heft 4 (1X) XI.

37 Bremke/Gliicks, ZfPR 2004 (48) 53.

158 Kube, Neue Medien — Internet, in: Isensee/Kirchhof, § 91 Rn. 80.
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4.2.6.3. Wahl @kiosk

Im Hinblick auf den Offentlichkeitsgrundsatz ist es fraglich, ob einem Kiosk oder
einer Tankstelle in der ein Wahlcomputer aufgestellt ist, dieselbe offizielle Ausstrah-
lungswirkung wie einem amtlichen Wahllokal, in dem Wahlhelfer die Vorgénge im Auge
haben, zukommt. Zu bedenken bleibt jedoch, dass die Wahllokale vielfach in bunt gestalte-
ten Klassenrdumen untergebracht sind und nicht in herkémmlichen Amtszimmern. Durch
eine entsprechende Ausgestaltung des Wahlbereichs @kiosk kann es daher mdglich sein,
auch hier einen amtlichen Charakter zu schaffen, der ein Bewusstsein fur die Wichtigkeit
der Wahlhandlung schafft. Fir die Zuléssigkeit einer @kiosk Wahl unter dem Ge-
sichtspunkt der Offentlichkeit der Wahl spricht ferner, dass der Biirger nicht in seiner Pri-
vatsphére, sondern entsprechend der Urnenwahl unter den Augen der Allgemeinheit wahlt.
Werden bei der nachfolgenden Stimmauszahlung ebenfalls VVorkehrungen zur Sicherung
der Transparenz getroffen, so wiirde der Offentlichkeitsgrundsatz einer Wahl @kiosk nicht
entgegenstehen.

4.2.7. Ergebnis

Im Ergebnis ist festzuhalten, dass die Wahlform @community mit den Wahl-
rechtsgrundsétzen der allgemeinen, unmittelbaren, freien, gleichen und geheimen Wahl
sowie dem Offentlichkeitsprinzip in Einklang zu bringen ist, soweit die technische Sicher-
heit fir den fehlerlosen und manipulationsfreien Ablauf der Wahl lickenlos gewéhrleistet
werden kann. Bei der Wahl @home kann dagegen die verfassungsrechtlich gebotene Frei-
heit und Geheimbheit staatlicherseits nicht garantiert werden. Zudem fuhrt sie zu einer He-
rausldsung der politischen Wahl aus dem 6ffentlichen Raum. Im Hinblick auf die Vorteile,
die eine @home Wahl bezuglich des Grundsatzes der Allgemeinheit der Wahl zu bieten
hat, ist sie jedoch unter den strengen Voraussetzungen, die auch fur eine Briefwahl gelten,
verfassungsrechtlich zuldssig. Die Wahl @kiosk hélt wie gezeigt den Anforderungen an
den verfassungsrechtlich gebotenen staatlichen Schutz der Wahlfreiheit und des Wahlge-
heimnisses ebenfalls nicht stand. Sie ist daher wie die Wahl @home rechtlich nur zuléssig,
soweit dem Wahler eine Wahl in einem Wahllokal nicht mdglich ist, wobei fraglich ist, in
welchen Féllen dies praktisch relevant wirde. Abgesehen von den Einschrénkungen die
bei den Fernwahlalternativen @home und @kiosk zu beachten sind, muss letztlich vor der
einfachgesetzlichen Einflihrung internetbasierter Wahlen zunéchst durch Tests und Pilot-
versuche aufgezeigt werden, dass netzspezifische Risiken fir die verfassungsrechtlichen
Wabhlrechtsgrundsétze weitestgehend ausgeschaltet werden kénnen.
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5. Fazit

Die Diskussion um das Fur und Wider von Internetwahlen hat gezeigt, dass bei der
polit-6konomischen und verfassungsrechtlichen Bewertung jeweils die gleichen Aspekte
relevant sind. Als genereller Vorteil aller elektronisch gestlitzten Wahlen zeichnet sich
eine Vereinfachung des Wahlaktes ab: es besteht die Mdglichkeit, den Wéhler auf ver-
meintliche Fehler beim Wahlvorgang hinzuweisen und so eine ungeplant ungiltige
Stimmabgabe zu verhindern. Des Weiteren konnen (mehrsprachige) Erklarungen bei-
spielsweise die Bedeutung der Erst- und Zweitstimme erldutern und damit sicherstellen,
dass der Wéhler entsprechend seiner Praferenzen wahlt. Darlber hinaus kénnen durch den
Einsatz elektronischer Wahlsysteme die Gefahr einer fehlerhaften Auszahlung reduziert
und der Auszahlungsprozess beschleunigt werden. Dem stehen als Nachteile insbesondere
der Sicherheitsaspekt von Internetwahlen sowie gesellschaftspolitische Bedenken entge-
gen. Die Sicherheit der Wahl ist zum einen durch technische Mangel (Computerausfall,
Ubertragungsfehler etc.) und zum anderen durch Manipulationen Dritter gefahrdet. Zudem
ist der Beweiswert der elektronischen Wahl nur umfassend gesichert, wenn zuséatzlich zur
elektronischen Stimmabgabe eine Kopie in Papierform erstellt wird. Schlielich erfordert
eine freiheitlich-demokratische Grundordnung eine oOffentliche Auszahlung der Stimmen,
die bei der elektronisch gestutzten Wahl kaum sinnvoll umgesetzt werden kann.

Im Einzelnen sind die drei Formen von E-Voting wie folgt zu bewerten:

Der elektronischen Wahl in der Form @community stehen grundséatzlich keine ver-
fassungsrechtlichen Bedenken entgegen. Allerdings ist fraglich, ob tatséchlich ein Netto-
nutzen im Vergleich zur herkémmlichen Wahl besteht. So stehen den oben genannten ge-
nerellen Vorteilen elektronisch gestiitzter Wahlen hohe Investitionskosten gegeniber, die
weder durch eine signifikante Kostenreduktion des Wahlaktes fiir die Wahler noch durch
eine zu erwartende Steigerung der Wahlbeteiligung gerechtfertigt scheinen.

Bei der Form der elektronischen Wahl @kiosk ist diese Nutzen-Kosten-Abwagung
kaum vorteilhafter. Aus individueller Sicht wird der Wahlakt nicht deutlich erleichtert, da
der Wahler weiterhin das Haus flr die Wahl verlassen muss und somit insbesondere &ltere
und in ihrer Bewegungsfreiheit eingeschrénkte Personen keine Erleichterung von dieser
Form der elektronischen Wahl erfahren. Auch hier stehen zudem den allgemeinen Vortei-
len recht hohe Investitionskosten gegeniber, allerdings konnten die Ausgaben fir die
Wahlhelfer eingespart werden. Hierin liegt jedoch gerade das verfassungsrechtliche Prob-
lem dieser Wahlform, da dann die Geheimheit und Freiheit der Wahl nicht im gleichen
Mafe wie bei einer Prasenzwahl garantiert werden kénnen.

Den aus individueller Sicht grofiten Nutzen verspricht eine elektronische Wahl
@home, die den Wahlakt fiir den Einzelnen deutlich erleichtert. Diese Form der Wahl
kann aber zu einer Ungleichbehandlung verschiedener Gesellschaftsgruppen fiihren, die
diejenigen benachteiligt, die keinen eigenen Zugang zum Internet besitzen. Daruber hinaus
kommen die oben genannten Sicherheitsaspekte bei der Wahl @home verstarkt zum Tra-
gen (Gefahrdung von Anonymitat, Geheimheit und Offentlichkeit der Wahl).
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Im Ergebnis ist festzuhalten, dass eine Einfihrung von Internetwahlen sowohl aus
polit-6konomischer wie auch juristischer Sicht derzeit nicht empfehlenswert erscheint.
Diese Einschatzung konnte sich in Zukunft jedoch relativieren, wenn zum einen im Zuge
des technischen Fortschritts Systeme entwickelt werden, die die Sicherheit der Wahl ge-
wahrleisten kénnen. Zum anderen ist zu erwarten, dass sich der Digital Divide auf Dauer
schlieRen wird und somit gesellschaftliche Bedenken obsolet werden. Schliel3lich kénnten
mit Hilfe elektronischer Wahlen innovative Wahlsysteme (z. B. Punktwahl oder Borda-
Wahl) realisiert werden, die es ermdglichen, die Praferenzen der Burger deutlich besser zu
erfassen, als es das bestehende Wahlsystem erlaubt.
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