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Klasifikacija varnostnih zahtev za overitvene protokole -
sistematiCen pregled literature

Kljuéne besede: overitveni protokoli, znani napadi, varnostne zahteve, klasifikacija

UDK: 004.77.056(043.2)

Povzetek

Overitveni protokoli so pomemben del storitev, ki zagotavljajo varnost komunikacij, saj
nam potrjujejo, da je oseba, s katero se pogovarjamo, dejansko ta, za katero se izdaja. V
magistrskem delu se je izvedel sistematien pregled literature z namenom pridobitve
pregleda nad overitvenimi protokoli, njihovimi napadi in varnostnimi zahtevami.
Ugotovijenih je bilo 297 razlicnih protokolov, 27 razlicnih napadov in 20 razlinih
varnostnih zahtev. Na podlagi pridobljenega znanja so bila pripravijena tudi razlicna

priporocila za snovalce novih overitvenih protokolov.



Classification of security requirements for authentication
protocols - a systematic literature review

Key words: authentication protocols, known attacks, security requirements, classification

UDK: 004.77.056(043.2)

Abstract

Authentication protocols are an important part of the services that provide us with
communication security, because they allow us to be sure that the person we are
communicating with really is the person it claims to be. In this master thesis a systematic
literature review was carried out with the intention of getting an overview of authentication
protocols, their safety requirements and weaknesses. 297 different protocols were found,
as well as 27 different attacks and 20 different security requirements. With this overview
knowledge some recommendations for creators of new authentication protocols were also

prepared.
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1 UVOD

S hitrim razvojem brezziénih komunikacijskih omreZij in aplikacij elektronskega
trgovanja, kot sta elektronsko banénisStvo in spletna trgovina, se veca tudi potreba po
zagotavljanju varnosti in anonimnosti uporabnikov, saj se te storitve in viri distribuirajo po
odprtih omrezjih, ki jih upravljajo razni ponudniki storitev. TakSne storitve omogocajo lazja
vsakdanja opravila in vecjo prenosljivost, saj so dostopne z razli€nih prenosnih naprav,
kot so prenosniki, pametni telefoni in tablice, kar pa predstavlja tudi veéje tveganje
varnosti. V komunikacijskem sistemu streznikov in odjemalcev so overitveni protokoli
zaupanja vredna komponenta, ki z razli¢nimi storitvami (kot so uporabniSka zasebnost,
overitev in druge) varuje obcutljive podatke pred zlonamernimi osebami (Debiao, Jianhua,
& Jin, 2012; Odelu, Das, & Goswami, 2015).

Overitev je klju¢en element tipi€nega varnostnega modela. Je proces potrjevanja
identitete uporabnika (bodisi osebe ali pa druge naprave), ki posku$a dostopati do
dologenega vira ali storitve. Obstaja veliko Stevilo razlienih mehanizmov in protokolov,
vendar je konéen namen vseh enak. Zelimo preveriti, ali je uporabnik, ki posku$a
dostopati do virov, res tisti, za katerega se izdaja (Shinder, 2001).

Zgodnje overitvene sheme so temeljile zgolj na geslih. Z raziskavami so s€asoma
ugotovili, da zgolj geslo ni dovolj varno v smislu izpolnjevanja varnostnih zahtev razli¢nih
aplikacij, ki so v korporacijskem in banénem sektorju delovale na podro&ju upravljanja baz
podatkov. Temu je sledil razvoj (i) overitvenih shem s pomoc¢jo pametnih kartic, kjer mora
uporabnik ob geslu posedovati tudi pametno kartico, da se lahko overi v digitalnem svetu
in (if) shem, ki temeljijo na osnovi fizi€nih lastnosti uporabnika — biometriji (Kumari, Khan,
& Li, 2014).

1.1 Identifikacija in opredelitev problema

Izbira ustreznega overitvenega mehanizma je torej bistvenega pomena za
zagotavljanje varnosti podatkov v doloenem sistemu. Vendar ima vsak overitveni
mehanizem svoje prednosti in slabosti. Teh se je potrebno zavedati in informacije o njih
uporabiti pri izbiri in nacrtovanju overitvenega protokola.

V magistrskem delu bomo s pomodjo sistemati¢nega pregleda literature izvedli analizo

varnostnih zahtev in znanih napadov za overitvene protokole. Prav tako bomo pregledali

-1-
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tudi ostale formalne in neformalne varnostne zahteve in iz pridobljenih podatkov pripravili
klasifikacijo overitvenih protokolov.

Klasifikacija bo vsebovala podatke o varnostnih zahtevah in ranljivostih posameznih
protokolov, tako, da bo lahko nadrtovalec novega protokola uporabil klasifikacijo tudi pri
ustvarjanju nekega inovativnega protokola, in sicer kot pomoc€ in nasvet, na kaj mora biti

pozoren in pred katerimi napadi mora zas¢ititi svoj protokol.

1.2 Namen

Glavni namen raziskovalnega dela je pridobiti znanje in izvesti pregled o overitvenih
protokolih, njihovih varnostnih zahtevah in znanih napadih. Ker je podrocje zelo obsirno,
bomo zajeli veliko literature, zato priCakujemo Stevilne razlicne protokole in veliko razli¢nih
zahtev in napadov, ki jih bomo klasificirali. Na tej osnovi bomo oblikovali nekaj osnovnih

priporoCil za razvijalce novih overitvenih protokolov.

1.3  Raziskovalna vpraSanja

Na oshovi identificiranega problema, namena raziskovalnega dela in pregledane

literature smo oblikovali naslednja raziskovalna vprasanja:

- RV1: Kako Stevilo faktorjev overitvenih protokolov vpliva na njihove varnostne
zahteve in ranljivosti?

- RV2: Kateri razredi oziroma skupine overitvenih protokolov obstajajo?

- RV3: Katera izmed skupin overitvenih protokolov v povprecju izkazuje man;j
varnostnih pomanijkljivosti in je poslediéno podvrzena manj napadom?

- RVA4: Ali obstaja klasifikacija napadov na overitvene protokole?

- RV5: Katere kriterije je treba upostevati pri snovanju overitvenega protokola?

1.4  Raziskovalne hipoteze

Za potrebe magistrskega dela smo si pripravili tudi raziskovalne hipoteze, ki jih bomo
sprejeli ali ovrgli, in s pomocjo katerih bomo usmerjali raziskovanje. Hipoteze se nanasajo
na overitvene protokole, njihove ranljivosti in varnostne zahteve ter se veCinoma skladajo

z raziskovalnimi vprasanji. Hipoteze so sledece:

-2-



Klasifikacija varnostnih zahtev za overitvene protokole - sistemati¢en pregled literature

H1:

H2:

H3:

H4:
H5:

Overitveni protokoli z ve¢ faktorji overjanja imajo manj ranljivosti kot protokoli z
enim faktorjem overjanja.

Obstajajo tri skupine protokolov: "overitev”, "overitev in dogovor o kljucu” ter
"dogovor o overjenem kljuéu”.

Najbolj razSirjena skupina je skupina "overitev”.

Najmanj ranljivosti ima skupina "dogovor o overjenem kljucu”.

Klasifikacija napadov na overitvene protokole ne obstaja.
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2 OVERITEV IN OVERITVENE METODE

2.1 Informacijska varnost

Informacije so v danasnjem svetu pomemben del organizacij in posameznikov,
pogosto imajo tudi denarno vrednost. Razkritie, poseganje v informacije ali njihova
nerazpolozljivost organizaciji ali posamezniku lahko povzro¢i denarne stroske ali izgubo
profita.

Zato je pomembno, da se informacije primerno zascitijo pred groznjami, ta naloga pa
pripada IT varnosti. Organizacije in posamezniki imajo po navadi tri glavne zahteve za
varovanje informacij. Te zahteve so:

- Zaupnost: lastnost, ki pomeni, da se vsebina informacije ne razkrije
nepooblaséenemu uporabniku. Primeri informacij, ki potrebujejo za3¢ito pred
razkritjiem, so patenti, poslovne skrivnosti, vojaske informacije ipd.

- Integriteta: lastnost, ki zasciti informacije pred namernim ali nenamernim
spreminjanjem, ki bi lahko vplivalo na veljavnost podatkov. Primer informacij, ki
potrebujejo integriteto, so finanCne transakcije.

- RazpoloZljivost: lastnost, ki pomeni, da so informacije in storitve za prikazovanje
informacij uporabnikom na voljo, ko jih uporabniki potrebujejo.

Idealno bi za varnost informacij lahko uporabljali najboljSo tehnologijo, ki je na voljo,
vendar obi€ajno zaradi denarnih in drugih omejitev to zal ni mogoce. Ker vse informacije
niso enako pomembne, zaupne oziroma vredne, pred izbiro primernega varovanja
analiziramo zahteve za varnost in same informacije, ki jih varujemo. Na podlagi tega nato
dolo¢imo ciljne vrednosti varovanja. Nazadnje na podlagi teh ciljnih vrednosti izberemo
stroSkovno najbolj ucinkovit varnostni sistem, ki bo ob €im nizji ceni izpolnil ciljno vrednost
varnosti.

Vendar pa se ne glede na nivo za&€ite pojavljajo varnostne groznje, ve€inoma zaradi
nejasnih zahtev in varnostnih hib programske in strojne opreme. In ker varnostne
ranljivosti obstajajo, obstaja tudi verjetnost, da zlonamerna oseba te ranljivosti izrabi in
ogrozi varnostno zascito informacij.

Tipi€en pristop k upravljanju varnostne zascite informacij je tak8en, da se analizirajo

tveganja ter groZnje informacijam in se ugotovljene groznje ublazijo z razli€nimi
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protiukrepi. Da se informacije ustrezno zascitijo, morajo profesionalci za varnost vpeljati
tudi varnostne sisteme, ki izvajajo razlicne varnostne kontrole.
Pri varnostnih kontrolah igrata identifikacija uporabnikov in overitev bistveni vilogi, saj
potrdita identiteto uporabnika, preden mu podelita dostop do informacij.
Varnostni sistemi imajo tri glavne med seboj sodelujoCe varnostne procese, ki
zagotavljajo kontroliran dostop do virov. Ti procesi so:
- Overitev (angl. authentication): ugotavljanje in potrjevanje uporabnikove identitete.
- Avtorizacija (angl. authorization): dodeljevanje dostopa do virov, do Kkaterih
uporabniki lahko dostopajo — in prepre€evanje dostopa do virov, do katerih nimajo
dostopa.
- Belezenje (angl. accounting): sledenje uporabnikovih akcij. Ob&asno poimenovano
tudi revizija.
V nadem magistrskem delu se osredotoéamo na prvi varnostni proces — overitev — in
na metode ter protokole, ki se jih overitev posluzuje (Duncan, 2001; Syverson &
Cervesato, 2001; Todorov, 2007).

2.2  ldentifikacija in overitev

Overitev igra kljuéno vlogo pri varnosti porazdeljenih sistemov, izvede pa se s
pomocjo overitvenih protokolov. Primarni cilj overitve je ta, da se vzpostavijo identitete
sodelujoCih entitet. Primeri sodelujoCih entitet so uporabniki, delovne postaje, procesi, idr.
Mnogi overitveni protokoli pa imajo tudi sekundarni namen razdelitve novega skritega
sejnega klju¢a med sodelujoimi entitetami za namene komunikacije v prihodnosti (Woo &
Lam, 1993).

Overitev sestoji iz dveh faz. Prva faza je identifikacija, druga pa overitev. Identifikacija
poteka tako, da uporabnik varnostnemu sistemu poda svojo uporabnisSko identiteto, ki je
ve€inoma predstavljena kot dolo¢en identifikator. Varnostni sistem pa nato v svoji bazi
preveri, ali pozna objekt s tem identifikatorjem: e objekt s tem identifikatorjem najde, je
identifikacija uspesno opravljena — Ce pa objekta ne najde, je identifikacija neuspesna.

Druga faza je overitev, ki je proces potrjevanja uporabniSke identitete. To pomeni, da
mora uporabnik tudi dokazati, da je dejansko tista entiteta, za katero se izdaja. To stori
tako, da predlozZi dokaz, ki ga imenujemo poverilnica (angl. credential), ter tako dokaze
Svojo identiteto sistemu. Pri overitvi sistem preveri, ali se identiteta in poverilnica ujemata

s shranjenima identiteto in poverilnico.
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Poverilnice so razlicne in so odvisne od sistema. DoloCeni sistemi lahko zahtevajo
celo ve¢ kot eno poverilnico. V racunalnidkih sistemih je najbolj raz8irjena poverilnica
uporabnisko geslo, ki ga poznata le sistem in uporabnik. Ostali primeri poverilnic so
certifikati, PIN Stevilke, RFID znacke, pametne kartice, biometri¢ne lastnosti idr.

Pri overitvi ve€inoma sodelujejo tri komponente:

- Prosilec: entiteta v procesu overitve, ki se zeli overiti in v ta namen predlozi
identiteto in poverilnico. Ce sta identiteta in poverilnica ustrezni, je prosilec
overjen. Drugi imeni za prosilca sta Se stranka in uporabnik.

- Owveritelj: entiteta v procesu overitve, ki uporabnika najprej overi, nato preveri, ali
ima uporabnik dostop do virov, ter mu jih nazadnje posreduje. Drugo ime za
overitelja je lahko tudi streznik.

- Varnostna baza: shramba oziroma mehanizem za preverjanje uporabniskih
poverilnic. Baze so lahko razlicno kompleksne, od navadne datoteke na strezniku
pa vse do skupine porazdeljenih streznikov.

V najbolj preprostem primeru so vse tri entitete na istem racunalniku, lahko pa je v
lokalnem omrezZju en racunalnik namenjen overjanju, ostali pa so prosilci. V nekaterih
primerih so celo vse tri entitete porazdeljene na ve¢ racunalnikih na razli¢nih geografskih
lokacijah. Potrebno pa je zagotoviti, da lahko te tri entitete med seboj neodvisno

komunicirajo (Todorov, 2007).

2.3 Overitvene metode

Overitev je proces preverjanja uporabniske identitete. Da sistem preveri identiteto,
zahteva od uporabnika dokaz, ki mu re€emo poverilnica. V razli¢nih okoljih se uporabljajo
razli¢ni nacini overitve, prav tako lahko en sistem zahteva ve¢ razli¢nih dokazov, kot npr. v
banki, kjer se je potrebno ob banéni kartici overiti $¢ z osebnim dokumentom, na
bankomatu pa sta potrebna banc¢na kartica in PIN koda. Zato je potrebno dobro premisiliti,
katera overitvena metoda je najbolj ustrezna za dolo¢eno okolje. Poverilnice se v osnovi
delijo na tri skupine:

- »kar veS«: ta skupina predstavlja neko skrivnost, ki si jo delita uporabnik in

overitveni sistem: Najbolj pogost primer je overitev s staticnim geslom.

- »kar ima$«: ta skupina predstavlja posedovanje nekega dejanskega objekta, ki mu

reGemo overitveni Zeton. Zetoni so razli¢ni, lahko so pametne kartice (angl. smart

cards), usb klju¢ek, obesek za kljuce ali kaj drugega. Ce prosilec poseduje taken

-6 -
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Zeton, je verjetno resnicno tista oseba, za katero se izdaja, in ga sistem lahko
overi.

- »kaj si«: ta skupina predstavlja neko biometriéno lastnost, ki jo ima prosilec, in na
podlagi katere overitelj overi prosilca. Biometricne lastnosti so prstni odtis,
skeniranje obraza, mreznice, nacin hoje in druge.

Vecginoma se v overitvenih sistemih uporablja ena skupina, vendar samo ena skupina
ne zagotavlja najve€je mozne varnosti. Zato mnogi sistemi uporabljajo kombinacijo ve¢
overitvenih metod, kar pove€a varnost. Hkrati pa se je potrebno zavedati, da uporaba vec¢
metod bistveno poveca tudi ¢as, ki ga uporabnik potrebuje, da se uspesSno overi. DaljSe
trajanje overitve pa lahko povzro€i, da se uporabniku poveca odpor do uporabe overitev z
veC metodami overjanja.

Posebna oblika overitve je vzajemna overitev, pri kateri prosilec in overitelj hkrati
overjata drug drugega. Vzajemna overitev se po navadi uporablja, kadar Zeli prosilec
zaupne podatke poslati na streznik ali pa Zeli prejeti iz streznika obc&utljive podatke, ki
morajo biti nespremenjeni. Z vzajemno overitvijo se lahko uporabnik prepri¢a, da
komunicira s pravim streZznikom in ne s sleparskim streZznikom. Razli¢ni overitveni
mehanizmi razli¢no podpirajo vzajemno overitev. Nekateri mehanizmi vzajemno overitev
podpirajo samodejno, drugi jo podpirajo z uporabo dveh razliénih overitvenih dialogov v
obeh smereh, nekateri mehanizmi pa je sploh ne podpirajo (Schneier, 1996; Syverson &
Cervesato, 2001).

2.3.1 Overitev z geslom

Gesla so najbolj razSirjena metoda overitve, saj po navadi ne zahteva veliko
procesorske moci in strojne opreme. Uporabniki podajo identifikator in vtipkajo geslo
(skrivnost), ki si jo delita overitelj in uporabnik. Overitelj preveri identifikator in geslo med
svojimi shranjenimi podatki in ¢e sta identifikator in geslo pravilna, overitelj sklepa, da je
uporabnik pristen — in overitev uspe. Obstajata dve vrsti gesel: staticna gesla in enkratna
gesla.

StatiCna gesla so najstarejSa in najbolj razSirjena uporabniska poverilnica. Stati¢no
geslo je skrivnost, ki si jo delita overitelj in prosilec, ter se ne spreminja prav pogosto. Da
se dvigne nivo varnosti, morajo varnostni administratorji v podjetjih pripraviti priporocila
oziroma navodila, na koliko ¢asa naj se gesla zamenjajo, kak8ne oblike naj bodo in iz

nabora katerih simbolov naj bodo. Overitveni streznik ima gesla shranjena v bazi, ki pa
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mora biti ustrezno zavarovana. StatiCha gesla so priroCha in ne potrebujejo posebne
konfiguracije, ne na strani prosilca ne na strani overitvenega streZnika in ne na strani
overitelja. Prakticno vsaka platforma, aplikacija in operacijski sistem podpira overitev s
pomocjo stati¢nih gesel. To pomeni, da se lahko na tak nacin uporabnik overja povsod in
posledicno od povsod dostopa do varovanih virov. Ker staticna gesla uporabniku
omogocajo veliko fleksibilnost glede lokacije, s katere lahko dostopa do varovanih virov,
so zelo priljubljena in razSirjena oblika overitve.

Vendar je enostavnost statiCnih gesel hkrati tudi njihova najvecja slabost, saj so lahka
tarCa za napadalce. Mo¢ overitve je odvisna od moci uporabljenega overitvenega
mehanizma. In ker so po navadi overitveni mehanizmi, ki strezejo statiCna gesla, ranljivi
na veliko Stevilo razliCnih napadov, ima posledi¢no tudi overitev s takim geslom veliko
ranljivosti. Primeri napadov, ki so primarno usmerjeni na stati¢na gesla, so napad privzetih
gesel, ugibanje gesla, izbrskanje v omrezju, napad ponovitve, napad vrinjene osebe,
napad gledanja ¢ez ramo, napad socialnega inZeniringa in napad brskanja po smeteh.
Vedina teh napadov je bolj uspes$nih, &e so gesla $ibka. Sibka gesla pa so posledica ljudi,
ki si jih izbirajo tako, da so sestavljena iz nekih smiselnih besed, da si jih lazje zapomnijo.
S tem olajSajo delo napadalcem, saj zmanjSajo zalogo vrednosti, ki jo lahko geslo
zavzame. Strojno generirana gesla uporabljajo celoten nabor na tipkovnici, vendar so
zaradi tega tezje zapomnljiva. Kar pa lahko ponovno olajSa delo napadalcem, saj si
uporabnik v tem primeru geslo zapiSe — pogosto kar na vidno mesto ob racunalniku. Drug
problem s strojno generiranimi gesli je ta, da so generirana s pomocjo psevdo-nakljuénih
funkcij. Problem teh funkcij je, da se racunalniki vedejo zelo predvidljivo in imajo le nekaj
moznosti za naklju¢nost. Majhno Stevilo moznosti pa lahko nekdo, ki dodobra pozna
okolje, izrabi in ugane uporabljeno psevdo-nakljuéno funkcijo. Zaklju¢imo lahko, da so
statiCha gesla zelo razSirjena in zelo uporabljana metoda overitve z nizko do srednjo
stopnjo varnosti.

Da bi se izognili ranljivostim staticnih gesel, so bila ustvarjena enkratna gesla.
Enkratna gesla so skrivnosti, ki jih lahko uporabnik uporabi le enkrat oziroma le nekajkrat.
Enkratnost gesel pomeni, da uporabnik ob vsakem overjanju uporabi novo geslo. Overitev
z enkratnim geslom pa potrebuje posebno programsko ali strojno opremo na obeh
straneh, torej na strezniku in na uporabniSkem delu. Enkratna gesla lahko razdelimo v dve
skupini. Prva deluje na podlagi seznama enkratnih gesel, druga pa na podlagi izziva in
odgovora. Seznam enkratnih gesel deluje tako, da imata obe strani seznam gesel; ob
uporabi gesla se geslo obkljuka in postane neprimerno. Naslednji¢, ko se Zeli uporabnik

overiti, zato uporabi naslednje geslo na seznamu. Ko se seznam iz€rpa, se generira nov
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seznam gesel. TakS8en mehanizem je enostaven, vendar ni velikega zanimanja za
uporabo; bolj so namre¢ uporabljani kompleksnejSi mehanizmi, kot so S/KEY, OPIE in
RSA SecurlD (Acar, Belenkiy, & Kipgul, 2013; Duncan, 2001; Todorov, 2007).

2.3.2 Asimetri¢ni klju€i in poverilnice na podlagi certifikatov

Asimetri¢na kriptografija ali kriptografija javnega klju¢a temelji na kompleksnih
matemati¢nih problemih, ki zahtevajo zelo specializirano znanje. Kriptografija uporablja
dva klju€a, javnega in privatnega, ki sta povezana prek zelo kompleksne matematic¢ne
funkcije. Privatni klju¢ je skriven, javen klju¢ pa lahko razkriiemo vsem uporabnikom na
internetu in ni skrivnost. Sam par asimetri¢nih kljucev privzeto ne vsebuje podatka o tem,
komu klju¢a pripadata. Vendar je v mnogih primerih zelo koristno, ¢e lahko lastnika kljuca
identificiramo. Na ta nacin potrdimo, ¢igav je javni kljug, ter preverimo, da je dejansko od
ustrezne osebe in ne od sleparja. Pri enem izmed takSnih pristopov se javni klju¢ uporabi
za to, da se identificira uporabnika, privatni klju¢ pa se uporabi za to, da se overi
uporabnika. Javni klju€ je znan vsem in je zato lahko povezan z uporabnikovo identiteto.
Privatni klju¢ pa je skrivnost in ga lahko posameznik uporabi za preverjanje identitete, saj
sta javni in privatni klju¢ povezana med seboj. Vendar ima ta opcija omejeno uporabnost,
saj ne podpira zapisa vseh podatkov, ki bi nas utegnili zanimati: npr. kdaj sta bila klju¢a
ustvarjena, kako dolgo sta veljavna in za katere hamene sta bila ustvarjena. Te podatke
nam lahko podajo certifikati. Certifikat je zbirka javnih podatkov o uporabniku in javni kljuc,
potrien s strani zaupanja vredne tretje osebe (izdajatelja digitalnih potrdil), ki zagotavlja
verodostojnost teh podatkov. Certifikati se lahko uporabljajo za overitev uporabnikov, saj
vsebujejo njihovo identiteto in njihov javni klju¢. Ko zaupanja vredna tretja stranka
certificira poverilnice, ki jih je uporabnik posredoval, podpiSe javni klju¢. Gostom, ki zelijo
dostopati do vira, ki ga SCiti podpisani javni klju¢, podpis zagotavlja, da je bil lastnik
preverjen in uspesno certificiran.

Kriptografija javnih kljuCev deluje tako, da uporabnik z njimi generira nekaj naklju¢nih
Stevil in jih poSlje strezniku kot sporocilo. Streznik po prejetju sporo€ila na podlagi prvih
nakljunih Stevil generira nova nakljucna Stevila in jih vrne uporabniku. Uporabnik nato
izraCuna nove vrednosti in poSlje drugo sporocilo strezniku. Streznik pa nato na podlagi
javnega klju¢a preveri, ali so bile vrednosti izraCunane s pomocjo zasebnega klju¢a
uporabnika. Tako streznik overi uporabnika, ¢e pa zeli uporabnik overiti streznik, se vlogi

preprosto zamenjata (Duncan, 2001; Todorov, 2007).

-9-



Klasifikacija varnostnih zahtev za overitvene protokole - sistemati¢en pregled literature

2.3.3 Biometricne poverilnice

Overjanje na podlagi biometrije je iz skupine »kaj si« in temelji na fizi¢nih lastnostih ali
na obnaSanju uporabnika. Ideja biometrije je v tem, da so merljive karakteristike
uporabnika (kot so pisava, prstni odtis, mreznica idr.) unikatne in se redko oziroma nikoli
ne spremenijo — ter se zato lahko uporabijo za overitev uporabnika. Biometrija se lahko
uporablja za overitev ali pa za identifikacijo in overitev. V obeh primerih mora biti baza
napolnjena z biometri¢nimi profili vseh posameznikov, ki se bodo identificirali in overjali.
Proces polnjenja baze se imenuje vpis (angl. enrollment), tekom katerega mora vsak
uporabnik sistemu podati dolo¢en biometriCen vzorec, po navadi tudi ve¢ vzorcev, da
sistem Kkalibrira in shrani najbolj optimalen vzorec. Merili za natan¢nost in ucinkovitost
biometriénih naprav sta FAR (angl. false acceptance rate) in FRR (angl. false rejection
rate) in pomenita odstotek napaéno sprejetih uporabnikov oziroma odstotek napacéno
zavrnjenih uporabnikov. Kakovostne biometricne naprave imajo obe merili nizke vrednosti,
hkrati pa je njihov sistem hiter in priroen. Kadar je biometrija uporabljena zgolj za
overitev, mora uporabnik podati svojo uporabnidko identiteto (ID) in nato 3e svoj
biometriCni vzorec, ki ga sistem primerja z njegovim vzorcem v bazi. V primeru, da se
uporabnik Zeli identificirati in overiti z biometrijo, pa poda samo svoj biometri¢ni vzorec, ki
ga sistem primerja z vsemi vzorci v bazi; ¢e najde ujemanje, je uporabnik identificiran in
overjen. Potrebno je poudariti, da je lahko drugi nacin ¢asovno zelo zamuden, predvsem
Ce ima sistem velike baze podatkov. Kot primer takSnega iskanja lahko navedemo
kriminaliste, ki v bazah i€ejo osebe na podlagi njihovih prstnih odtisov.

Obstajata dve vrsti biometri¢nih poverilnic: statiCna biometrija in dinami¢na biometrija.
StatiCna biometrija temelji na vzorcih biometri¢nih lastnosti, ki ostajajo enaki. Primeri
taks$nih vzorcev so prstni odtisi, mreznica, poteze obraza idr., kjer sistem uporabnika overi
tako, da vzorce shrani v obliki vektorske ali rastrske slike in potem primerja, ali se sliki
ujemata. DinamiCna biometrija pa temelji na obnaSanju, kar pomeni, da prepoznava
razlicno obnasanije, kot so dinamika pisave, barva in ton glasu, nacin tipkanja idr.

Biometrija ostaja dokaj malo uporabljana metoda, saj ima v primerjavi z drugimi
visoke stroSke. Na njeno priljubljenost vpliva tudi ¢loveski faktor, saj imajo ljudje lahko
zadrzke pred uporabo biometrije. Dodatno oviro predstavlja natancnost, saj je lahko slika
nejasna in posledi¢no sistem ne razpozna znacCilnosti uporabnika (Duncan, 2001;
Todorov, 2007).
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2.3.4 Dokaz ni¢elnega znanja

Pri metodi overjanja s pomocjo dokaza ni¢elnega znanja poskus$a uporabnik prepric¢ati
gostitelia, da mu odobri dostop do virov, ne da bi dejansko razkril kakdno skrivnost.
Udelezenca v tak$ni metodi overjanja po navadi komunicirata veckrat, preden uspesno
dokonc&ata overitev. Uporabnik najprej ustvari tezek nakljuéen problem, ki ga reSi na
podlagi informacij, ki jih ima. ReSitev problema nato nalozi in jo skupaj s problemom poslje
strezniku. Streznik nato od uporabnika zahteva, da bodisi dokaze, da sta problema
povezana, bodisi odpre reSitev in dokaze, da je to res reSitev. V vecini primerov
potrebujemo za uspesno overitev deset takSnih izmenjav. Vendar ima dokaz ni¢elnega

Zznanja tudi svoje probleme, glavni izmed njih je napad vrinjene osebe (Duncan, 2001).

2.3.5 Hibridne overitvene metode na podlagi vstopnic

Overitev na podlagi vstopnic zdruzuje enostavnejSa overjanja (kot je na primer
overjanje s stati¢nim geslom) z overjanji, ki temeljijo na kriptografiji. Overjanje na podlagi
vstopnic uporablja zaupanja vredno tretjo osebo (varnostni streznik), ki overi uporabnika
in mu izda vstopnico. Uporabnik nato vstopnico predlozi, ko Zeli dostopati do varovanih
virov. Overitev poteka v naslednjih dveh fazah:

- Uporabnikova overitev na overitvenem strezniku: uporabnik, ki zeli dostopati do
virov se poveze na zaupanja vredno tretjo osebo (varnostni streznik) in poda svojo
poverilnico, npr. uporabnisko ime in geslo. Streznik nato preveri poverilnico, in ¢e
so podatki pravilni, overi uporabnika ter mu izda vstopnico. Vstopnica je
podpisana in v nekaterih primerih tudi Sifrirana s strani streznika, zato da je
uporabnik ne more spreminjati ali prebrati njene vsebine.

- Uporabnikova overitev na strezniku virov: s pridobljeno vstopnico lahko uporabnik
poskusSa dostopati do virov. To pa se zgodi tako, da na streznik virov poda
zahtevo po viru skupaj z vstopnico. Streznik virov nato preveri podpis vstopnice in
Ce gre za podpis overitvenega streznika, ki mu streznik virov zaupa, pregleda
vstopnico, jo po potrebi deSifrira, preveri informacijo o identiteti in overitvi
uporabnika ter na podlagi tega uporabniku dodeli ali zavrne dostop do vira.

Pri tej metodi overitve se lahko na overitvenem strezniku uporabi poljubna metoda

overitve, kar pomeni, da se lahko uporabniki overjajo na overitvenem streZniku preko
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gesel, biometrije, certifikatov in drugih overitvenih metod, saj jim izdana vstopnica
zagotavlja, da so podali pravilne poverilnice. Hkrati streznika virov ne zanima in mu ni
potrebno vedeti, kako so se uporabniki overili, bistveno je le, da imajo veljavno vstopnico,
na podlagi katere se jim dodeli dostop. Vstopnica je veljavna, e je podpisana s strani
overitvenega streznika; Ce je podpis pravilen, potem je vstopnica pristna. V nasprotnem
primeru pa je bila vstopnica spremenjena in streznik virov zavrne dostop. Streznika med
seboj ne komunicirata, saj streznik virov lokalno preveri podpis na podlagi izracunov,
uporabljata pa lahko tudi razlicne metode za podpisovanje in Sifriranje, bodisi simetricne

ali asimetri¢ne (Todorov, 2007).

2.4  Overitveni protokoli

V porazdeljenem okolju se overitev izvede preko overitvenih protokolov. V idealnem
svetu, kjer bi si vsaka naprava delila skriti klju¢ z vsemi drugimi napravami, s katerimi
komunicira, in kjer ti klju€i ne bi bili nikoli ogrozeni, preklicani ali odjavljeni, bi bili overitveni
protokoli morda odve€. Vendar je taks$na situacija dale¢ od realnosti, saj so kljuci pogosto
ogrozeni, preklicani in odjavljeni. Zato mora obstajati nek mehanizem, s katerim lahko dve
entiteti, ki si ne delita skrivnega klju€a, vzpostavita povezavo in ustvarita skriti klju¢, da
lahko varno komunicirata. Tukaj nastopijo overitveni protokoli.

Overitveni protokoli so izmenjava Sifriranih sporo€il, ki imajo dolo€eno obliko in so
namenjeni overitvi entitete. Velikokrat imajo tudi drugoten namen razdeljevanja sejnega
klju¢a. Sporoc€ila in kljui so pogosto Sifrirani, bodisi s pomocjo simetricnega ali
asimetriCnega Sifriranja. Kriptografija simetriCnega klju¢a se zanasSa na isti klju¢ za
Sifriranje in desifriranje. Primera takSne kriptografije sta DES (angl. data encryption
standard) in AES (angl. advanced encryption standard). Kriptografija asimetri¢nega klju¢a
(ali tudi kriptografija javnega klju¢a) pa uporablja razli¢na klju¢a za Sifriranje in deSifriranje.
Najbolj poznana kriptografija je RSA (ime je po avtorjih Rivest, Shamir in Adleman)
(Syverson & Cervesato, 2001).

Overitev je v osnovi zagotovitev o tem, s kom komuniciras, kar pa se lahko tudi bolj
podrobno opredeli: npr. »zelimo se prepriCati, da so tisti, ki prejmejo sejni kljuc, res tisti, za
kogar se izdajajo«, »Zelimo biti prepri€ani, da entiteta, za katero mi mislimo, da si z njo
delimo klju¢, misli enako (torej misli, da si deli klju¢ z nami)«, »Zelimo biti prepri¢ani, da
oseba, za katero mislimo, da ima klju¢, dejansko ima klju¢« in podobno (Burrows, Abadi,
& Needham, 1990; Syverson & Cervesato, 2001; Woo & Lam, 1993).
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3 NAPADI IN VARNOSTNE ZAHTEVE

3.1  Napadi na overitvene protokole

Glavni namen identifikacije in overjanja je preverjanje uporabniSke identitete.
Racunalniski sistemi potrebujejo overjanje zato, da lahko dolocijo, kateremu uporabniku
omogociti dostop do nekega vira in kateremu uporabniku ga onemogoditi. Napadalci zelijo
prevarati overitveni sistem in pridobiti dostop do virov, do katerih ne bi smeli imeti
dostopa. To storijo tako, da vdrejo v informacijske sisteme in »zlomijo« overitvene
mehanizme, ki 8¢€itijo vire. Za dosego teh ciljev lahko zlonamerne osebe uporabijo razlicne
nacine. V tem poglavju bomo nasteli in opisali nekaj znanih napadov, s katerimi smo se v

sistemati¢nem pregledu literature srecali.

3.1.1 Obhod overitve

Ce napadalec nima poverilnic (npr. uporabnigkega imena in gesla) in se torej ne more
overiti na strezniku, lahko posku$a obiti overjanje. Overjanju se lahko izogne na razlicne
nacine, odvisno od same aplikacije in od tipa dostopa do raunalnika, na katerem ta
aplikacija tece.

Ce aplikacija tece lokalno na radunalniku in ima napadalec fiziéni dostop do
racunalnika, lahko napadalec potencialno pridobi administrativne pravice. Te so lahko ze
dostopne ali pa si jih zagotovi s stopnjevanjem privilegijev. Ko ima napadalec enkrat
administrativne pravice, lahko dostopa do vseh datotek in procesov, ki teCejo na
raCunalniku, kar mu omogoca, da zazene procese v skrbniSkem nacinu ali pa da zamenja
datoteke. S tem lahko zazene aplikacijo, ki izvaja overitev, v skrbniSkem nacinu. Potem
lahko spremeni ukaze, ki primerjajo geslo, z ukazi, ki ne izvedejo niCesar, ali pa z ukazi, ki
vrnejo uspesSno overitev. Tako si zagotovi dostop do aplikacije. Napadalec lahko
spreminja kodo, ki je ze v spominu, ali pa zagonske datoteke, na katerih spremembe
pri¢nejo veljati Sele z naslednjim zagonom. Tak$en nacin obhoda overitve je tezje izvedljiv
preko omrezja, razen Ce je streznik ranljiv za napade, ki napadalcu omogocijo
administrativni ali lokalni dostop. Vendar obstajajo tudi drugi nacini obhoda overitve preko

omreZja. Eden izmed teh pristopov je zloraba overite do spletnih virov. Ti viri so pogosto v
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zacCetku objavljeni z anonimno overitvijo, nato pa se kasneje administratorji odloCijo da
Zelijo vire za&dititi. Za&¢itijo pa jih tako, da za overitev pripravijo preprosto spletno stran s
prijavnim oknom, kjer se zahtevata uporabniSsko ime in geslo. Ta pa sta lahko stati¢no
shranjena nekje v kodi ali pa sta shranjena v uporabniSki podatkovni bazi. Ko se enkrat
overimo nha tej strani, pridobimo dostop do virov. TakSen dostop je lahek za
implementacijo, a ima svoje slabosti. Ena izmed njih je ta, da ¢e uporabnik ve ali uspe
uganiti URL, ki je v ozadju, lahko potencialno dostopa do virov mimo strani z overitvijo. Da
se reSi ta problem je najbolje, da streznik ustvarja zahteve za vir v imenu uporabnikov
tako, da uporablja njihove prave uporabniSske racune. Pogoj je seveda seznam
pooblas€enih uporabnikov za vsak vir. Tako se anonimnim zahtevam onemogoci dostop

do vira, saj OS zahteva prijavo (Dalton, Kozyrakis, & Zeldovich, 2009).

3.1.2 Privzeta gesla

Ena izmed glavnih Sibkih toCk varne overitve so privzeta gesla. Veliko ponudnikov
strojne in programske opreme ima v svojih operacijskih sistemih, programih in strojni
opremi nastavljena privzeta gesla. V primeru, da sistemski nacrtovalci ne spremenijo
gesel opreme in e napadalec ve ali ugane, katera oprema je bila uporabljena, lahko s
pomocjo privzetega gesla pridobi dostop do omrezja ali naprave (Subramanian, Roth,
Stoica, Shenker, & Katz, 2004).

3.1.3 Stopnjevanje privilegija

Ob prijavi v sistem se od uporabnika zahteva podatke. Te podatke lahko dolo&eni
procesi aplikacije uporabijo in posku$ajo v imenu uporabnika izvesti overitev. V nekaterih
primerih lahko zlonamerne osebe najdejo varnostno luknjo: pomanijkljivost v aplikaciji ali v
operacijskem sistemu. Pogosto se aplikacija ali storitev izvaja na strezniku z lastnim
uporabniskim racunom, ki ima lahko razlicno omejen dostop. Napadalec lahko v aplikaciji
spremeni overitveno logiko in prevzame njene poverilnice. To stori tako, da vnese v
vnosna polja neveljaven vnos (daljSi tekst kot je velikost medpomnilnika). Na ta nacin
vhese svojo kodo v sistem, z njo spremeni program in ga prisili, da izvede kodo, ki jo je

sam napisal. Groznja tega napada se lahko zmanjSa ali omili s strogim preverjanjem
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uporabniskih vnosov in z drugimi tehnikami pisanja varne kode (Davi, Dmitrienko,
Sadeghi, & Winandy, 2011).

3.1.4 Ugibanje gesla

Eden izmed najstarejSih napadov je ugibanje gesla. UporabniSko overjanje z uporabo
uporabniSkega imena in gesla je prisotno ze od zaCetka IT, posledi¢no tudi ugibanje
gesla. Ce sistem zahteva uporabni$ko ime in geslo za overitev uporabnika, lahko
napadalec ugiba uporabniSko ime in geslo in se overi kot dejanski uporabnik. Informacije
0 uporabniSkem imenu lahko napadalec pridobi razmeroma lahko, v mnogih primerih je
uporabnisko ime enako prvemu delu naslova elektronske poste. Napadalec lahko pozna
logiko dolo¢anja uporabniskih imen za nove uporabnike v doloCenem podjetju, prav tako
ima lahko dostop do registra vseh uporabniskih imen (€e je napadalec znotraj podjetja).
Napadalec izvede napad tako, da poizkusi eno ali ve¢ gesel, za katera je verjetno, da bi
jih dejanski uporabnik uporabljal.

V primeru, da napadalec nima ideje, kaksno bi lahko bilo geslo, lahko uporabi napad
surove sile. To pomeni to, da orodje za razbijanje gesel generira vsako moZzZno
kombinacijo gesla in preizkusi kombinacijo uporabni§kega imena in gesla. TakSen napad
lahko uspe pod pogojem, da ima dovolj ¢asa in da uporabnik vmes ne spremeni gesla.
Problem napada surove sile je ta, da je kombinacij ogromno. Tezavnost (in s tem &as, Ki
je potreben za razbitje) je odvisna od Stevila in razpona znakov, ki jih lahko uporabimo v
geslu. Ce lahko uporabliamo $tevike, male in velike &rke ter znake, je kombinacij
ogromno. Prav tako lahko napad otezi, e ima podjetje stroga pravila za gesla in jih
menjuje na krajsi Casovni interval, kot je €as, ki je potreben za preverbo vseh kombinacij z
napadom surove sile. Zato je ta napad primeren samo za razbijanje kratkih gesel z
omejenim naborom znakov.

Drug primer ugibanja gesla je napad s slovarjem, ki temelji na dejstvu, da so
uporabniki ljudje in si zato izbirajo gesla, ki nekaj pomenijo — in si jih je zato lazje
zapomniti in lazje uganiti. S to informacijo se namre€ zelo zmanjSa nabor vseh kombinacij.
Napadalec pridobi seznam vseh besed in imen ter jih zbere skupaj v »slovar«. Program
nato preizkusi vse kombinacije.

Napad surove sile potrebuje veliko asa in sistemskih virov. Cas, ki je potreben za
razbitie gesla, se lahko zmanjSa z uporabo mavri¢nih tabel z vnaprej izradunanimi

vrednostmi. Ker orodju ni treba sproti racunati vrednosti, se bistveno zmanjSa cas
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izvedbe. Da se omili groZnja napada z uporabo mavri¢nih tabel, lahko overitveni sistem
uporabi shemo na podlagi izziva in odgovora, kot tudi dodajanje naklju¢ne vrednosti geslu
(angl. salting). Tabele postanejo nepregledno velike, e morajo vsebovati vse kombinacije
nakljuénih vrednosti ali pa se tabele vsaki€¢ ponovno racunajo, kar njihovo ucinkovitost
zmanj$a na nivo podoben napadu surove sile (Chuang & Chen, 2014; Hwang, Chong, &
Chen, 2010; Xie et al., 2014).

3.1.5 Vohljanje poverilnic iz omrezja

Lahek nacin za napadalca, da pridobi uporabniSko geslo ali druge poverilnice,
predstavlja vohljanje prometa na omrezju (angl. sniffing) ali prisluSkovanje (angl.
eavesdroping). Mnogi starejsi sistemi in aplikacije prenasajo uporabniske informacije in
poverilnice ¢ez omrezje v nesifrirani obliki. Primeri tega so FTP, HTTP in Telnet. V njihovi
najbolj preprosti obliki ti protokoli dialoga med overitvijo ne $ifrirajo. Ce kdo vohlja po
prometu na omreZzju, lahko s tem pridobi uporabniSko ime in geslo v navadnem besedilu.
Da se za&c¢itimo pred tem napadom, mora biti overjanje primerno 3ifrirano (Hsieh & Leu,

2013; Moosavi, Nigussie, Virtanen, & Isoaho, 2014).

3.1.6 Ponovitveni napad

Drug popularen nacin napada na overitvene mehanizme je ponovitven napad (angl.
replay attack). Za ta napad je potreben dostop napadalca do omrezja med uporabnikom in
streznikom, lahko pa da ima napadalec dostop tudi do kak$nega drugega nacina motenja
overitve. Ponovitveni napad je mehanizem, s katerim napadalec ne pridobi gesla v
navadnem besedilu, ampak uporabi kar Sifriran tekst za overitev. Napadalec prestreze
Sifrirano geslo, ki ga uporabnik poSlje strezniku, in ga sam poSlje strezniku.

Na ponovitven napad so najbolj ranljive sheme, ki uporabljajo staticne overitvene
parametre. Vecina overitvenih protokolov pa uporablja izzive in odgovore, kar deluje tako,
da streznik generira nakljuno besedilo in ga poslje uporabniku kot izziv. Uporabnik
izvede neko akcijo nad besedilom, nato pa ga Sifrira z uporabo gesla, s klju¢em na osnovi
gesla ali pa izvede zgoscevalno funkcijo nad izzivom in geslom. V vsakem primeru je
uporabljeno geslo za generiranje odgovora strezniku. Ce napadalcu uspe zajeti celotno

sejo, lahko vidi Sifrirane odgovore uporabnika, ki so odvisni od izziva streznika. Ko pa se
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poskusa overiti Se napadalec, dobi drugaéen izziv in se ne more overiti, ne da bi poznal
geslo. Vendar se moc overitve z izzivi in odgovori mo¢no zanaSa na naklju¢nost izzivov,
saj lahko napadalec v primeru, da mu streznik poda isti izziv, ki ga je dal ze uporabniku,
ponovno uporabi isti Sifriran odgovor. Da se zagotovi dodatna varnost pred ponovno
uporabo, mnogo shem uporabi tudi druge parametre, kot je trenutni ¢as (Hafizul Islam &
Biswas, 2013; Jiang, Wen, Li, Jin, & Zhang, 2015; Shen, Gao, He, & Wu, 2015).

3.1.7 Napad poosebljanja

Napad poosebljanja (angl. impersonation attack), ki je znan tudi pod imenom
maskaradni napad (angl. masquerading attack) ali napad laznega predstavljanja (angl.
spoofing), predstavlja napad, kjer napadalec s pomocjo laznih ali napac¢nih podatkov uspe
prevarati osebo ali streznik, da mu omogocdi dostop do virov. Napad poosebljanja se lahko
razlikuje odvisno od tega, katerega udeleZzenca napadalec pooseblja, tako da poznamo
tudi napade poosebljanja streZnika. Primeri tega napada so prevara lokacije, prevara
Casa, prevara prijavne strani in prevara e-postnega naslova, kjer napadalec ustvari lazno
lokacijo, €as, prijavno stran ali e-postni naslov in s tem prevara uporabnika, da izda
skrivnosti (Cohen, 1997; Lu, Li, Peng, & Yang, 2015).

3.1.8 ZmanjSevanje overitvene moci

Ta napad se po navadi uporablja na overitvenih protokolih, ki se z uporabnikom
pogajajo o nacdinu overitve. Nekateri overitveni mehanizmi so lahko mocnejsi, drugi
Sibkejsi. Uporabnik ali streZznik doloCi urejen seznam overitvenih mehanizmov, druga
entiteta pa iz tega seznama izbere en mehanizem.

Ce napadalec nekje vmes prestreze promet in uredi pakete, lahko spremeni seznam
mehanizmov na tak nacin, da je SibkejSa overitev bolj priljubljena, ali pa da je SibkejSa
overitev edina, ki jo oba podpirata. To prisili uporabnika in streZznik v uporabo SibkejSega
overitvenega mehanizma, ki na primer prenasa geslo kot navadno besedilo preko
omrezja, tako da ga napadalec zlahka prebere iz omreZja. Zas€ita pred tem napadom je,
da se zavaruje komunikacijski kanal med streZznikom in uporabnikom, preden zac¢neta
pogajanja o0 overitvenem mehanizmu. Prav tako lahko streznik in uporabnika

konfiguriramo tako, da uporabljata zgolj mo¢ne overitvene mehanizme (Todorov, 2007).
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3.1.9 Sleparski strezniki

Napad sleparskega streZnika (angl. server spoofing) ali napad poosebljanja streznika
(angl. server impersonation attack) se izvede tako, da se v omrezje vnese sleparski
streznik namesto pravega streznika. Uporabnik se nato posku$a overiti na sleparskem
strezniku, misle¢, da je pravi streznik. Uporabnik je tako zaveden in napadalcu poda svoje
uporabnisko ime in geslo ali druge poverilnice. Da se izognejo takSnim napadom, veliko
overitvenih mehanizmov uporablja medsebojno overitev, kar pomeni, da se tudi streznik
overi uporabniku, ne samo uporabnik strezniku. Tako lahko uporabnik ugotovi, da je

streznik sleparski in konca overitveni proces (Kalra & Sood, 2015; Shen et al., 2015).

3.1.10 Napadi vrinjene osebe

Napad vrinjene osebe (angl. man-in-the-middle-attack) je ime za cel nabor napadov,
kjer napadalec »sedi« 0z. se nahaja nekje med uporabnikom in streznikom ali pa med
dvema entitetama, ki komunicirata. Napadalec je sposoben sprejemanja in posSiljanja
sporoCil od obeh sodelujoCih. Zato ima napadalec mo¢, da poSlje dalje nespremenjeno
sporocilo, ali pa da spremeni vsebino. Napadi vrinjene osebe so lahko ucinkoviti pri
uporabniski overitvi kot tudi pri dejanskem uporabniSkem podatkovnem prometu. Taksni
napadi se preprec€ujejo z uporabo medsebojnega overjanja, Sifriranja kanala komunikacije
in varovanja neokrnjenosti. Primeri so napad odboja (angl. reflection attack), napad
modifikacije (angl. modification attack), napad vzporedne seje (angl. parallel session
attack).

Eden izmed napadov vrinjene osebe je tudi ugrabitev seje (angl. session hijacking).
Napadalec, ki izvaja ta napad, ima kontrolo nad komunikacijskim kanalom med
uporabnikom in streznikom. Pri napadu lahko napadalec pofaka, da se uporabnik
uspeSno overi pri strezniku, nato pa lahko prestreze sporo€ila in jih poslje dalje
spremenjena oziroma jih sploh ne poslje. ZasCita pred ugrabitvijo seje je ista kot za
MITMA napade (Islam & Biswas, 2015; Todorov, 2007).
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3.1.11 Vohunjenje ez ramo

Eden izmed netehnoloSkih napadov je vohunjenje ¢ez ramo (angl. shoulder surfing).
Ceprav ni IT napad, je vseeno lahko uginkovit. Kot je razvidno iz imena, pri tem napadu
napadalec gleda oziroma vohuni ¢ez ramo uporabnika, ko le ta vpisuje svoje geslo.
Uporabniki se temu napadu izognejo tako, da se prepri¢ajo, da jim nihée ne gleda Cez

ramo, prav tako so uporabna enkratna gesla (Todorov, 2007).

3.1.12 Belezniki tipkanja, trojanski in drugi virusi

Se en naéin, kako lahko napadalec pride do uporabniskega gesla, je, da na delovno
postajo namesti beleznik tipkanja (angl. keylogger), ki predstavlja skrit program, ki v
zapisnik shranjuje informacije o tipkah, ki jih uporabnik pritisne. Trojanski virus ali kakSen
drug virus deluje podobno, vendar namesto belezenja pritisnjenih tip prestreza
komunikacijo med uporabnikom in streznikom in shranjuje dobljene informacije v bazo, ki

jo lahko kasneje napadalec analizira (Todorov, 2007).

3.1.13 Nepovezani napadi

Nepovezani napadi (angl. offline attacks) se izvajajo tako, da poskuSa napadalec
pridobiti dostop do podatkovne baze poverilnic. Ta podatkovna baza je po navadi
shranjena v datoteki na overitvenem strezniku in napadalec si jo posku$a prenesti na
neko drugo lokacijo, kjer jo lahko analizira. Kraja te datoteke je mozna, ¢e ima napadalec
administrativne pravice na racunalniku, na katerem gosti overitveni streznik, ali e ima
napadalec fizini dostop do streznika in lahko ponovno zaZene racunalnik z drugim
operacijskim sistemom, na katerem ima poln dostop do sistema. Obstaja velika verjetnost,
da nepovezan napad uspe, tudi Ce je datoteka z gesli Sifrirana. Da se izognemo takSnemu
napadu, je potrebno natan¢no in previdno nacrtovanje fizicnega in administrativnega

dostopa do overitvenega streznika (Todorov, 2007).
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3.1.14 Napad notranje osebe

Napad notranje osebe (angl. insider attack) je vrsta napada, pri katerem je osnova to,
da ima napadalec dostop ali privilegiran dostop do sistema. Napad notranje osebe je
zacCetna stopnja napada, saj je sam dostop do sistema po navadi pridobljen legalno (npr.
napadalec je zaposlen tam), napad pa se izvede z uporabo katere druge tehnike
(prisluSkovanje, prestrezanje). Drugo ime za napad notranje osebe je tudi napad
privilegirane notranje osebe (angl. privileged insider attack) (Cohen, 1997; Das, 2014;

Markantonakis, Tunstall, Hancke, Askoxylakis, & Mayes, 2009).

3.1.15 Napad na pametno kartico

Napad na pametno kartico (angl. smart card attack) ali napad ukradene pametne
kartice (angl. stolen smart card attack) je napad, ki se pojavlja pod razli€nimi imeni (napad
ukradene pametne kartice, vdor v pametno kartico), predstavlja pa napad, kjer napadalec
pridobi pametno kartico uporabnika, nato pa vdre v njo. Vendar pa vdor v pametne kartice
lahko izvedejo le tehniCno zelo dobro podkovani posamezniki in za to potrebujejo veliko
Casovnih in tehni¢nih virov (Cohen, 1997; Mishra, 2015).

3.1.16 Brskanje po smeteh

Napad brskanja po smeteh (angl. dumpster diving) predstavlja napad, kjer napadalec
v smeteh i8Ce kak3ne skrivnosti, saj se mnogokrat zgodi, da uporabnik dobi fizi€no
izpisano zadetno geslo za prijavo v sistem, se prijavi, nato pa pismo odvrze v smeti. Ce
napadalec v smeteh najde to pismo in ¢e uporabnik ni pravoasno zamenijal gesla, lahko
napadalec z lahkoto uporabi te podatke za prijavo v sistem in tako pridobi dostop do virov
(Cohen, 1997; Duncan, 2001).

3.2 Varnostne zahteve

Varnostne zahteve predstavljajo razlicne lastnosti, ki jih morajo overitveni protokoli

izpolnjevati, da dosezejo nek nivo varnosti. V tem poglavju jih bomo nekaj nasteli in na
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kratko opisali. Varnostne zahteve je potrebno definirati ob na¢rtovanju protokola in morajo
biti definirane natancno (Deebak, Muthaiah, Thenmozhi, & Swaminathan, 2015; Ding,
Zhou, Cheng, & Zeng, 2013; Farash, Kumari, & Bakhtiari, 2015; Gope & Hwang, 2015;
Moosavi et al., 2014; Morshed, Atkins, & Yu, 2012; Zhu, 2015).

Poznamo naslednje overitvene zahteve:

- Varnost pred limanico (angl. honeypot security): lastnost protokola, da je odporen
na limanice (angl. honeypots).

- Varnost shrambe (angl. storage security): lastnost protokola, da vsebuje skupino
parametrov, s katerimi naredi vire razpoloZljive pooblas€enim osebam in
nerazpoloZljive nepooblasenim osebam.

- Anonimnost (angl. anonymity): lastnost protokola, da zagotavlja anonimnost
sodelujocih.

- Nepovezljivost (angl. unlinkability): lastnost protokola, ki zagotavlja, da napadalec
ne more identificirati preteklih izvedb protokola z istimi sodelujoCimi.

- Vzajemna overitev: lastnost overitvenega protokola, da obema stranema omogoca
vzajemno preverjanje identitete.

- Varnost znanega klju¢a (angl. known key security): lastnost, ki zagotavlja da
zlonamerna oseba iz ukradenega sejnega klju¢a ne more izraCunati naslednjih
sejnih klju€ev.

- Popolna prihodnja varnost (angl. perfect forward secrecy): lastnost ki zagotavlja,
da se ob razkritju klju€a ne ogrozijo predhodna sporocila.

- Varnost sejnega kljuéa (angl. session key security): lastnost, ki zagotavlja, da
zlonamerna oseba ne more pridobiti sejnega klju¢a brez posedovanja dolo€enih
skrivnosti.

- Tajnost znanega kljuéa (angl. known key secrecy): lastnost, ki zagotavlja da
razkritje preteklega znanega klju¢a ne povzroCi razkritja kakrSnegakoli drugega
kljuc€a.

- Tajnost sejnega klju¢a (angl. session key secrecy): lastnost, ki zagotavlja, da se
sejni klju€ ne bo razkril nobenemu drugemu kot registracijskemu centru.

- Privatnost RFID znacke (angl. tag privacy): lastnost protokola, da so sporodila
znacke dovolj naklju¢na, da napadalec ne more razlo€iti sporoc€il ene znacke od
ostalih.

- Anonimnost znacke (angl. tag anonymity): lastnost protokola, da zagotavlja
varnost pred razkrittem informacij, ki bi lahko vodile do razkritja identifikatorja

znacke.
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Brez verifikacijske tabele (angl. no verification table): lastnost, ki zagotavlja, da
protokol ne shranjuje tabele z zgoS&enimi vrednostmi gesel ali kakrSnihkoli drugih
informacij.

Privatnost bralca (angl. reader privacy): lastnost, ki zagotavlja, da je interakcija
znacke in bralca skrita pred streznikom.

Dogovor o kiljuéu: lastnost protokola, da zagotavlja proces dogovora o klju¢u, kjer
oba sodelujo¢a neodvisno drug od drugega vplivata na kljug.

ZaS$cita gesla (angl. password protection): lastnost protokola, da nikoli ne poslje
nesifriranega gesla ez omrezje.

Nedavnost klju¢a (angl. key freshness): lastnost protokola, da so vse naklju¢ne
vrednosti, iz katerih se izracuna klju¢, nedavne, kar pomeni, da je posledi¢no tudi
klju¢ nedaven.

RazpoloZijivost (angl. availability): lastnost RFID naprave, ki zagotavlja odpornost
na napad ohromitve storitve, prav tako pa zagotavlja, da napadalec ne more
vplivati na delovanje naprave.

Skalabilnost (angl. scalability): lastnost RFID sheme, ki zagotavlja, da se raCunska
zahtevnost ne veca skupaj s Stevilom znack.

Brez nadzora kljuéa (angl. no key control): lastnost, ki zagotavlja, da nobena

sodelujo€a entiteta nima popolnega nadzora nad sejnim kljuem.
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4 PREGLED METODE - SISTEMATICNI PREGLED
LITERATURE

Vsako znanstveno-raziskovalno delo vsebuje tudi empirini del, kjer so predstavljeni
potek in rezultati izvedene empiritne raziskovalne metode. Med razlicne empiricne
raziskovalne metode sodijo anketa, Studija primera, eksperiment, intervju, sistemati¢ni
pregled literature, idr. Mi bomo v naSem magistrskem delu uporabili raziskovalno metodo
sistematicni pregled literature.

Sistematiéni pregled literature (angl. SLR — systematic literature review) je nacin
prepoznavanja, vrednotenja in interpretiranja vsega dostopnega raziskovanja na izbranem
raziskovalnem podrocju. Vse Studije, Ki jih pri sistemati€énem pregledu literature odkrijemo,
so primarne Studije, sam sistemati¢ni pregled literature pa je tip sekundarne Studije.

Poglavitni razlogi za izvedbo sistemati¢nega pregleda literature so lahko:

- Da povzamemo in zdruzimo obstojece raziskave iz podroéja, ki nas zanima.

- Da identificiramo pomanjkljivosti dosedanjih raziskav, da lahko priporoamo

podro€ja prihodnjim raziskavam.

- Da pripravimo primerno ogrodje oziroma ozadje, da se lahko bodocCe raziskave

primerno umestijo.

- Da preverimo raziskovalne hipoteze.

- Da nam pomaga pri snovanju raziskovalnih hipotez.

Glavne prednosti sistemati¢nega pregleda literature so dobro definirana metodologija,
informacije iz SirSega kroga empiricnih metod in pogojev ter v primeru kvantitativnih
raziskav uporaba meta-analiti¢nih tehnik.

Dobro definirana metodologija zmanjSa moznost pristranskosti Studije, vendar se je
potrebno zavedati, da so primarne Studije Se vedno lahko pristranske. Zaradi pregleda ve¢
raziskav, ki se med seboj razlikujejo, lahko opazujemo vec€ razli¢nih pogojev raziskav in
razliéne raziskovalne metode. Ce nam raziskave podajajo iste rezultate, pomeni, da je
pojav, ki ga raziskujemo, robusten in prenosljiv, ¢e pa so rezultati raziskav razli¢ni, lahko
poskuSsamo najti vzrok za nedoslednost rezultatov. Uporaba meta-analiticnih metod nam
poveCa verjetnost odkritja pravih vzrokov, ki jih posamezne manjSe Studije ne zmorejo
zaznati. Glavna slabost sistematiCnega pregleda literature pa je, da je za tak pregled

potrebno veliko ve¢ €asa in truda kot za tradicionalni pregled literature: potrebno je
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namreC tocno doloCiti pogoje iskanja ter razlicne vkljuCitvene in izkljuCitvene kriterije
(Keele, 2007).

Sistematien pregled literature se od tradicionalnega pregleda literature loci v

sledecih tockah:

- Sistemati¢ni pregledi se zacnejo z definiranjem protokola pregleda, ki dolo¢a, na
katera raziskovalna vpra$anja odgovarjamo in katere metode bodo uporabljene za
izvedbo pregleda.

- Sistemati¢ni pregledi temeljijo na dolo€eni strategiji iskanja, s katero zelimo odkriti
¢im vec€ relevantne literature.

- Sistemati¢ni pregledi dokumentirajo strategijo iskanja, tako da lahko bralci
ovrednotijo njihovo temeljitost, popolnost in ponovljivost.

- Sistematicni pregledi potrebujejo eksplicitne vkljucitvene in izklju€itvene kriterije, s
katerimi ocenimo primernost posameznih primarnih raziskav.

- Sistemati¢ni pregledi dolo¢ajo informacije, ki jih pridobimo iz posamezne primarne

raziskave, vkljuéno s kriteriji kakovosti, s katerimi ovrednotimo primarne Studije.

4.1  Potek sistematiCnega pregleda literature

Sistemati¢ni pregled literature vkljuCuje vec razli¢nih aktivnosti. ObstojeCa priporocila
se razlikujejo po koli€ini in vrstnem redu izvajanja aktivnosti. VeCina se jih strinja z
glavnimi fazami, ki so: nacrtovanje pregleda, izvajanje pregleda in poro€anje o pregledu.

Vsaka izmed glavnih faz pa se lahko dalje deli na ve& aktivnosti:

Nacrtovanje pregleda:

- ldentificiranje potrebe za pregled
- Narocilo pregleda

- Dolo€anje raziskovalnih vprasan;
- Razvoj nacrta pregleda

- Ocenjevanje nacrta pregleda

Izvajanje pregleda:
- ldentifikacija raziskave
- lzbira primarnih raziskav

- Ocenjevanje kvalitete raziskav
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- Pridobivanje podatkov in nadzor
- Sinteza podatkov

Porocéanje o pregledu:
- Dolo&anje razsiritvenih mehanizmov
- Formatiranje glavnega porocila

- Ocenjevanje porocila

Celotni postopek lahko izvajamo tudi iterativho. To pomeni, da se veclina aktivnosti
zacne izvajati med nadrtovanjem pregleda, nato pa se aktivnosti izpopolnijo med

dejanskim izvajanjem pregleda (Keele, 2007).

4.1.1 Nacrtovanje pregleda

Pri fazi naCrtovanja pregleda je najprej potrebno ugotoviti, ali je res potreben pregled.
Ko potrdimo potrebo po pregledu, je potrebno doloditi raziskovalna vprasanja in pripraviti

nacrt pregleda.

Identificiranje potrebe za pregled

Potreba po SLR na nekem podrocju nastane, ko raziskovalci potrebujejo podrobno in
nepristransko zbrane vse obstojeCe informacije o nekem podrocju. Zbrani podatki se
lahko nato uporabijo zato, da se postavijo bolj temeljiti in boljSe podprti zakljucki o nekem
pojavu, kot pa se lahko dolocijo na podlagi ene same Studije. Pogosto pa se SLR izvede

kot osnova za neko nadaljnje delo na dolo¢enem podrocju.

Narocilo pregleda

Aktivnost se po naroCilu izvaja zgolj, Ce organizacija sama nima Casa izvajati SLR in
zato najame zunanje sodelavce. Zunanjim sodelavcem organizacija preda predlogo SLR,
po kateri zunanji sodelavci izvedejo SLR. Predloga vsebuje razlicne podatke o pregledu,

kot so naslov, raziskovalna vprasanja, ozadje, proracun, itd.
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Doloc¢anje raziskovalnih vprasanj

Aktivnost dolo€anja raziskovalnih vpraSanj je najpomembnejSa aktivhost vsakega SLR,
saj so raziskovalna vpraSanja temelj pregleda in vodijo celoten pregled. Raziskovalnha
vpraSanja se s pregledom povezujejo na sledec¢e nacine:

- Proces iskanja mora identificirati primarne $tudije, ki odgovarjajo na raziskovalna

vpraSanja.

- Ko iz primarnih $tudij izvle€emo podatke, morajo ti podatki odgovarjati na

raziskovalna vprasanja.

- Sinteza podatkov mora zdruziti podatke tako, da lahko na njeni podlagi

odgovorimo na raziskovalna vprasanja.

Za doloditev raziskovalnih vprasanj se lahko opremo na PICOC kriterij (angl.
Population, Intervention, Comparison, Outcome, Context), pri ¢emer je ta kriterij v
kontekstu programskega inZenirstva.

Populacija se torej lahko nanasa na kriterije nade raziskave, ki predstavljajo predmet
nase raziskave. Raziskava je lahko usmerjena na zelo dolo¢en profil, npr. na doloceno
vlogo (tester, nadzornik), doloCeno kategorijo ljudi (novinec ali izkuSen), podrocje uporabe
(IT sistemi ali nadzorni sistemi) ali del industrije (srednje velika IT podjetja).

Izvedba se nanasa na metodologijo, tehnologijo, orodje ali postopek, ki naslavlja
doloc¢en problem.

Primerjava se nana$a na metodologijo, tehnologijo, orodje ali postopek, s katerim je
posredovanje primerjano.

Rezultati se nanasajo na dejavnike, ki jih zaznamo kot pomembne pri uporabnikih, kot
sta zanesljivost in uporabnost.

Kontekst pa se nanasa na ozadje, v katerem se je raziskava izvedla. Ozadje se
nanaSa na okolje (akademsko ali industrijsko), udelezence (Studenti ali delavci) in na

opravila, ki se izvajajo.

Razvoj nacrta pregleda

Nacrt pregleda doloCa metode, ki bodo uporabljene za izvedbo SLR. Vnaprej dolocen
nacrt je potreben zato, da se zmanjSa moznost pristranskosti izvajalca. Nacrt je sestavljen
iz elementov pregleda in nacrtovanja, kot so ozadje, raziskovalna vprasanja, strategija
iskanja, kriteriji za izbor raziskav, postopki izbora raziskav, postopki in kontrolni seznam
kvalitete raziskav, strategija pridobivanja podatkov iz raziskav, sinteza dobljenih podatkov,

strategija razsiritve podatkov in asovni nacrt izvajanja SLR.
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Ocenjevanje nacrta pregleda

Nacrt je kritiCen del vsakega pregleda, zato je pomembno, da se raziskovalci strinjajo
na postopku za ocenjevanje naérta. Ce obstaja ta moZnost (primerna sredstva), je celo
optimalno, da se nac¢rt da zunanjim strokovnjakom v pregled, ki lahko kasneje tudi
pregledajo konéno porocilo. Za ocenjevanje nacrta se lahko uporabijo osnovna vpraSanja
za SLR, kot tudi nekaj dodatnih postavk, kot so:

- Iskalni niz izhaja iz raziskovalnih vprasan,;.

- Pridobljeni podatki se primerno nanasajo na raziskovalna vprasanja.

- Postopek analize podatkov je primeren za pridobivanje odgovorov na raziskovalna

vprasanja.
Ko torej kon¢amo fazo nacrtovanja pregleda, moramo imeti dobro razdelano strategijo

pregleda in doloCena raziskovalna vpraSanja (Keele, 2007).

4.1.2 lzvedba pregleda

Ko smo dolocili nacrt pregleda, se lahko dejanski SLR pri¢ne, pri &emer je

priporocljivo, da raziskovalci poskusijo izvesti vse aktivnosti.

Identifikacija raziskave

Glavni namen SLR je z uporabo nepristranske strategije najti ¢im ve¢ primernih
primarnih raziskav, ki se nana$ajo na izbrano podro¢je. Strogost in doslednost sta dve
lastnosti, ki lo€ita SLR od klasi¢nega pregleda literature.

Pri tej prvi aktivnosti izvedbe poskusamo preuciti podrocje, na katerem zelimo izvesti
SLR in zagotoviti, da takSne raziskave Se ni. To storimo tako, da najprej pripravimo
strategijo iskanja. Strategijo iskanja izvajamo iterativno, in sicer s slede&imi postopki:

- Predhodno iskanje, ki je namenjeno temu, da najdemo obstojee preglede in da

pridobimo oceno o Stevilu potencialno primernih raziskavah.

- Poskusna iskanja z razli¢nimi kombinacijami iskalnih pojmov in fraz.

- Primerjanje testnih iskalnih nizov s seznamom Ze znanih primarnih raziskav.

- Posvet s strokovnjaki iz podrocja.

Dobra praksa priprave strategije iskanja je, da se raziskovalna vprasanja razClenijo na
manjSe dele po kriteriju PICOC, kot smo Ze omenili. Ko imamo kljuéne besede, lahko na
podlagi le teh pripravimo iskalni niz, kjer klju¢ne besede med seboj povezemo z logi¢nima

izrazoma AND in OR. Zacetno iskanje lahko zanemo v digitalni knjiznici, vendar samo to
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ne zadostuje za popoln SLR. Dokaze in raziskave je potrebno najti tudi v drugih virih, kot
so seznami referenc primarnih virov, razlicne revije in dnevniki, konferenéni clanki,
internet ipd.

Pri SLR se je potrebno tudi zavedati pristranskosti publikacij glede na njihovo
dosegljivost. To pomeni, da bomo hitreje in lazje zbrali oziroma opazili raziskave, ki imajo
pozitiven rezultat, kot pa tiste, ki imajo negativen rezultat. Za zmanjSanje pristranskosti je
pametno pregledati tudi sivo literaturo (kjer se nahajajo dela v nastajanju), konferen¢ne
¢lanke, prav tako pa lahko poiséemo in izpraS8amo tudi strokovnjake.

Sam pregled literature je potrebno tudi wustrezno dokumentirati. Z dobro
dokumentacijo pregleda dosezemo ftransparentnost in ponovljivost pregleda.
Dokumentacija mora biti dovolj podrobna, da lahko bralci ocenijo temeljitost pregleda,
mora biti toCna in jo moramo spreminjati, ko spreminjamo samo raziskavo. Prav tako pa

morajo biti nefiltrirani rezultati shranjeni za morebitno ponovno analizo.

Izbira primarnih raziskav

Ko sestavimo seznam potencialno primernih raziskav, je potrebno te raziskave
pregledati in oceniti njihovo pomembnost. Pomembnost jim dolo€amo na podlagi
vklju€itvenih in izklju€itvenih kriterijev. Kriteriji nam pomagajo najti primarne raziskave, ki
nam podajo neposredne dokaze o raziskovalnih vprasanjih. Da se zmanjSa pristranskost,
je priporocljivo, da se kriteriji dolocCijo v fazi nalrtovanja, vendar se lahko naknadno
preuredijo v fazi izvajanja. Izbor raziskav je velstopenjski proces. V prvi stopnji se
kriterijev drzimo bolj svobodno; €e raziskave eksplicitno ne moremo izkljuciti glede na
povzetek in naslov, jo vklju€¢imo in pridobimo celoten tekst. Na podrocju IT je priporocljivo
pregledati tudi zakljuCek, saj povzetki pogosto kaj pomembnega izpustijo. Naslednja
stopnja je uporaba razlicnih vkljuCitveninh kriterijev glede na prakticne izkuSnje, kot so
jezik, revija, avtor, leto objave, sodelujo€i, metoda in podobno. V¢asih pa se izvaja tudi
tretja stopnja, kjer raziskovalci vkljuCujejo raziskave na podlagi Se bolj podrobno

razdelanih kriterijev.

Ocenjevanje kvalitete raziskav

Poleg vkljuCitvenih in izklju€itvenih kriterijev je pomembna doloCitev »kvalitete«
primarnih raziskav, saj nam pomaga pri:

- dolo¢anju bolj podrobnih vklju€itvenih in izklju€itvenih kriterijev,

- ugotovljanju ali kvaliteta vpliva na razli¢ne izide raziskav,

- dolo€anju teze podatkov, pridobljenih iz raziskav pri sintezi podatkov,

-28-



Klasifikacija varnostnih zahtev za overitvene protokole - sistemati¢en pregled literature

- interpretaciji zaklju¢kov in

- izdelavi priporo€il za nadaljnje raziskave.

Tezava pri tem je, da ne obstaja enoten kriterij kvalitete pri raziskavah. Da lahko
ocenimo kvaliteto raziskav, je potrebno pripraviti kvalitetne instrumente, ki so seznami
faktorjev, katere moramo oceniti za vsako raziskavo. Seznami so po navadi izpeljani iz
mnozice faktorjev, ki bi lahko ogrozili nepristranskost raziskave. Velikokrat se ponavljajo
Stiri skupine pristranskosti: pristranskost izbire, pristranskost izvedbe, pristranskost
meritve in pristranskost izkljuCitve. Te faktorje lahko predelamo in tako dobimo kvaliteten
inStrument, ki vsebuje dve skupini faktorjev: splosne in specificne. Splosni faktorji se
nanasajo na lastnosti metode dela v doloCeni raziskavi, specifi¢ni faktorji pa se nanasajo
na podrocje raziskave.

Seznami so sestavljeni tudi s premislekom o pristranskostih in problemih veljavnosti,
ki lahko nastanejo v razli¢nih fazah empiriCne raziskave (pri nacrtovanju, izvedbi, analizi in
zaklju€ku). Posledi¢no obstaja veliko razlicnih seznamov kvalitete za razlicne tipe
empiricnih raziskav, tezava pa je v tem, da se seznami med seboj razlikujejo in ni
dogovorjenega enotnega nabora vpraSanj. Ko si raziskovalci enkrat pripravijo seznam
kvalitete, je potrebno doloditi Se, kje in kako bo uporabljen. Lahko je uporabljen za pomo¢
pri izbiri primarnih raziskav ali pa za pomo¢€ pri analizi in sintezi podatkov. Pomanjkljivost
ocenjevanja kvalitete je, da so lahko raziskave tudi slabo opisane in torej ne vsebujejo
vseh podatkov, ki jih potrebujemo za oceno kvalitete: Ceprav je nekaj mogoce bilo

izvedeno v raziskavi, ni opisano v samem ¢lanku.

Pridobivanje podatkov

Namen te aktivnosti je, da se nacrtuje nacin pridobivanja podatkov iz raziskav in da se
pripravi obrazce za zapisovanje pridobljenih podatkov. Da se zmanjSa vpliv pristranskosti,
se priporo€a, da se obrazci dolo€ijo, ko se dolo€i protokol izvedbe SLR. Obrazci za
pridobivanje podatkov morajo biti oblikovani tako, da zajemajo vse podatke, ki so potrebni
za odgovarjanje na raziskovalna vpraSanja in vprasanja o kvaliteti raziskave. Obrazci po
navadi zajamejo nekaj splosnih informacij, kot so ime izvajalca, datum pridobivanja
podatkov, naslov raziskave, avtorji ipd., kot tudi vse podatke, ki jih potrebujemo za
odgovore na raziskovalna vpraSanja.

Postopek pridobivanja podatkov je priporocliivo izvesti s strani dveh ali vel
raziskovalcev. Kasneje se podatki primerjajo, morebitni nesporazumi pa se morajo
razresSiti. Za primere, kjer to ni mogoce (je le en raziskovalec), se uporabijo druge tehnike

preverjanja.
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Ena izmed pomembnejsih stvari, na katere moramo biti pozorni pri SLR, je podvajanje
publikacij istih podatkov, saj bi le to resno ogrozilo nepristranskost rezultatov. V primeru
podvajanj je potrebno pri avtorjih preveriti, ali gre dejansko za iste raziskave. Ce gre

dejansko za dvojnike, je najboljSa izbira uporaba najbolj dodelane raziskave.

Sinteza podatkov

Sinteza podatkov predstavlja primerjanje in povzetek rezultatov primarnih raziskav.
Sinteza je lahko kvantitativna ali opisna, lahko pa je tudi oboje. Kvantitativho sintezo lahko
izvedemo s statisticnimi tehnikami, kar poimenujemo meta-analiza. Nacin in aktivnosti
sinteze se predvidoma zapiSejo v strategijo izvajanja pregleda.

Pri opisni sintezi je priporodljivo, da se podatki, pridobljeni iz raziskav, zapiSejo v
tabelo tako, da se upostevajo raziskovalna vprasanja. Tabela naj bo pripravljena tako, da
se poudarjajo razlike in podobnosti med rezultati raziskav, saj je pomembno, da
ugotovimo, ali so rezultati dosledni ali ne.

Pri kvantitativni sintezi je prav tako priporocljivo rezultate zapisati v tabelo, pri Eemer
se po navadi zapisujejo (i) podatki o velikosti vzorca za posamezno izvedbo, (i) ocena
velikosti u€inka za vsako izvedbo s standardno napako ucinka, (iii) razlika med povpredji
vsake izvedbe in (iv) enote, uporabljene za merjenje ucinka. Da lahko razlicne raziskave
primerjamo med seboj, morajo biti rezultati raziskav predstavljeni na primerljiv na€in. Za
primerljivost se glede na $tevilo moznih rezultatov uvedejo razliéne spremenljivke. Ce
imamo dva mozna rezultata, se lahko uvede razmerje, tveganje, razmernostno tveganije,
relativno tveganije ali pa absolutno zmanj$anje tveganja. Ce imamo ve¢ moznih rezultatov,
se lahko uvede razlika povprecja, obtezena razlika povprecja ali standardizirana razlika
povprecja. Vsako od teh ima svoje prednosti in slabost, zato mora izvajalec SLR pretehtati
in dolociti, katera je najbolj ustrezna za njegov pregled.

Pri kvalitativni sintezi poskuSamo integrirati raziskave, ki so sestavljene iz rezultatov in
zakljuCkov v naravnem jeziku. TeZava lahko nastane, ko razli¢ni raziskovalci v rahlo
razlicnih pomenih uporabljajo doloCene besede.

Ce pa se raziskovalci ukvarjajo s pregledom, ki vsebuje tako kvantitativne kot
kvalitativne raziskave, je potrebno sintetizirati kvantitativne in kvalitativne raziskave
posebej, Sele nato lahko poskusimo integrirati rezultate skupaj, tako, da se s pomocjo

kvalitativnih razlozijo kvantitativne (Keele, 2007).
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4.1.3 PoroCanje o pregledu

Zadnja faza pregleda vkljuCuje popis dobljenih rezultatov pregleda in razsiritev teh

rezultatov vsem potencialnim interesentom.

Doloc¢anje razsiritvenih mehanizmov

Rezultate SLR je potrebno razsiriti ucinkovito, zato veCina smernic priporoCa
naCrtovanje razsirjanja rezultatov ze v fazi nacrtovanja. Najbolj razSirjen nacin Sirjenja
rezultatov je objava v reviji ali v konferenénem zborniku. Vendar so v dolo&enih primerih
(npr. kadar zelimo vplivati na ljudi, ki so v stiku s podroCjem, ki smo ga raziskovali)
potrebni tudi drugi nacini Sirjenja: revije za izvajalce, izjave za javnost, kratki informativni

letaki, posterji, spletne strani in neposredna komunikacija.

Formatiranje glavnega porocila
Po navadi so SLR predstavljeni v dveh oblikah: v tehni€énem poroc€ilu ali delu
raziskovalnega dela (magistrsko delo ali doktorat) ter v reviji ali konferenénem zborniku.
Zaradi omejitve glede dolzine, ki jo imajo revije in zborniki, morajo avtorji doloCene
dele pregleda pogosto izpustiti. Posledi¢no lahko pride do teZzav, ko Zelijo bralci oceniti
temeljitost pregleda. Zato je priporoéljivo, da avtorji v ¢lanku podajo referenco na tehniéno

porocilo, ki vsebuje vse podatke.

Ocenjevanje porocila

Ocenjevanje porocila je potrebno zato, da se zagotovi njegovo visoko kvaliteto.
Doloceni tipi publikacij imajo Ze ustaljene postopke ocenjevanja (recenzija Clanka ali
pregled magistrske oziroma doktorske disertacije s strani strokovnjakov). Tehni¢na
porocila pa nimajo ustaljenega postopka ocenjevanja, zato je priporocljivo, da nam kolegi

ocenijo porocilo, preden rezultate prestavimo javnosti (Keele, 2007).
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5 SISTEMATICNI PREGLED LITERATURE OVERITVENIH
PROTOKOLOV

V predhodnem poglavju smo teoreti¢no opisali metodo dela, ki smo jo uporabili —
sistemati¢ni pregled literature. Namen SLR je poiskati vse relevantne raziskave na
podrocju overitvenih protokolov, odgovoriti na raziskovalna vprasanja ter pridobiti temeljno
znanje o overitvenih protokolih. Kot rezultat pregleda pa zelimo izdelati tudi klasifikacijo
overitvenih protokolov. Ker je bil SLR izveden z zgolj enim raziskovalcem, je tudi postopek
SLR prilagojen za eno osebo. Sledi opis izvedenih faz in opis izvedbe sistemati¢nega

pregleda literature.

5.1 Faza naCrtovanja

Identificiranje potrebe za pregled

Prva aktivnost faze nacrtovanja je identifikacija potreb za izvajanje SLR. To pomeni,
da je bilo potrebno ugotoviti, kaksni so cilji SLR, in preveriti, ali Ze obstaja takSen pregled.
Preiskali smo baze ScienceDirect, IEEExplore ter SpringerLink in nismo nasli literature, ki
bi vsebovala klju¢no besedo sistemati¢ni pregled literature s podroc¢ja overitvenih

protokolov. Iskalni niz, ki smo ga uporabili za iskanje podobnih raziskav, je bil:

("authentication" OR "authentication protocols" OR "authenticated key agreement"”
OR "authentication and key agreement")
AND
("systematic literature review" OR "systematic review" OR

"systematic survey" OR "systematic research”)

Rezultatov, ki so bili vrnjeni na podlagi tega iskalnega niza, je bilo 374, od tega na
ScienceDirect 185, na SpringerLink 185 in na IEEExplore 4. Od tega jih je nekaj imelo v
naslovu oziroma klju¢nih besedah izraz "sistematiCni pregled literature", vendar smo po
pregledu ugotovili, da gre za raziskave na drugih podrocjih. Dejstvo, da nismo nasli

raziskave, nam potrjuje, da nasa raziskava Se ni bila izvedena in da jo lahko izvedemo mi.
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Narocilo pregleda
To opcijsko aktivnost smo izpustili, saj smo SLR izvedli sami in ne zunanja skupina

raziskovalcev.

Dolocéitev raziskovalnih vprasanj
Kot smo ze opisali v teoreticnem pregledu metode, so dobro zastavljena raziskovalna
vpraSanja bistvenega pomena za raziskavo. S kriterijem PICOC, ki je prikazan v tabeli

5.1, smo si pomagali pri pripravi raziskovalnih vprasan;.

Tabela 5.1 PICOC kriterij

Populacija Overitveni protokoli
Izvedba Varnostne zahteve in znani napadi
Primerjava /
Rezultat Pregled overitvenega protokola
Kontekst Pregled overitvenih protokolov, njihovih znanih napadov in varnostnih
zahtev

Slededa pa so nasa raziskovalna vprasanja:

- RV1: Kako Stevilo faktorjev overitvenih protokolov vpliva na njihove varnostne
zahteve in ranljivosti?

- RV2: Kateri razredi oziroma skupine overitvenih protokolov obstajajo?

- RV3: Katera izmed skupin overitvenih protokolov v povprecju izkazuje manj
varnostnih pomanijkljivosti in je poslediéno podvrzena manj napadom?

- RV4: Ali obstaja klasifikacija napadov na overitvene protokole?

- RV5: Katere kriterije je treba upostevati pri snovanju overitvenega protokola?

Razvoj nacrta pregleda

Razvoj nalrta pregleda je pomemben del faze nacrtovanja, saj je potrebno pred
izvedbo SLR dolo€iti nacrt dela. S tem se zagotovi ponovljivost SLR in zmanjSa
pristranskost, kar je v naSem primeru bistvenega pomena, saj SLR izvaja zgolj en

raziskovalec.
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Ozadje pregleda

Stevilo overitvenih protokolov se vztrajno veda, s tem pa se veda tudi njihova
nepreglednost. Prav tako se odkrivajo nove ranljivosti in pomanikljivosti teh protokolov, ki
jih nadgradnje morda spregledajo in jih zato ne odpravijo z novo verzijo. Zaradi teh
razlogov zelimo izvesti sistemati¢ni pregled literature in pripraviti klasifikacijo overitvenih
protokolov z namenom smiselne kategorizacije posamezne varnostne zahteve in znanih
napadov na overitvene protokole. S tem bi pomagali nacrtovalcem novih overitvenih
protokolov, da bi na enem mestu imeli zbrane podatke o tem, na katere lastnosti in
ranljivosti morajo biti posebej pozorni pri na¢rtovanju novega protokola. Prav tako zelimo s
sistemati¢nim pregledom literature pridobiti osnovno znanje in pregled nad overitvenimi

protokoli in njihovimi varnostnimi zahtevami ter ranljivostmi.

Raziskovalna vprasSanja
Raziskovalna vpradanja smo definirali v prejSnjem poglavju, na njihovi podlagi pa smo

pripravili iskalni niz, ki je slede¢:

("authentication" OR "authenticated key agreement”
OR "authentication and key agreement")
AND ("security properties” OR "known attacks" OR "security attributes")
AND ("survey" OR "overview" OR "cryptanalysis" OR "review")

Iskalni niz bomo nato uporabili v treh digitalnih knjiznicah: ScienceDirect, SpringerLink
in IEEExplore.

Vkljucitveni in izkljuCitveni kriteriji

Za vkljuCevanje in izkljuCevanje raziskav v seznam primarnih raziskav bomo uporabili
razlicne kriterije, ki bodo dolodili, ali je neka raziskava primerna za na$ pregled ali ne.
Kriterije bomo uporabili nad meta podatki (naslov, podatki o avtorju, datum objave, revija
itd.), nad povzetkom in zakljuckom, po potrebi pa 8e nad celotho vsebino.
Vklju€itveni/izklju€itveni kriteriji, na podlagi katerih bomo izbirali primarne raziskave, so:

- Raziskave v angleSkem jeziku.

- Raziskave v obliki ¢lanka.

- Raziskave na podrocju raCunalnidtva in informacijskih tehnologij.

- Raziskave, ki opisujejo overitvene protokole.

- Raziskave, ki prikazujejo varnostne pomanijkljivosti overitvenih protokolov.

-34 -



Klasifikacija varnostnih zahtev za overitvene protokole - sistemati¢en pregled literature

- Raziskave, ki izvajajo preglede nad overitvenimi protokoli.

- Kriptoanalize overitvenih protokolov.

- Raziskave, ki opisujejo varnostne zahteve overitvenih protokolov.
- Raziskave, ki so bile objavljene med leti 2010 in 2015.

- Raziskave, do katerih imamo dostop preko omrezja UM.

Postopek izbora raziskav

Izbira primarnih raziskav bo potekala tako, da bomo vse rezultate prenesli na
raCunalnik naenkrat, da ne pride do razlik v rezultatih iskanja, Sele nato bomo izbrali
primerne raziskave. Primarne raziskave bomo izbrali tako, da bomo najprej izbrali
ustrezne na podlagi naslova, v primeru da naslov ni ustrezen, pa bomo pregledali Se
povzetek, uvod in zakljuéek. Ce raziskava nikjer ne ustreza vkljugitvenim kriterijem, bomo

raziskavo zavrnili.

Postopek in kontrolni seznam kvalitete raziskav

V naSem primeru gre za SLR, s katerim Zelimo pridobiti &im bolj Sirok pregled nad
vsemi overitvenimi protokoli, prav tako pa uporabljamo baze kvalitetnih ¢lankov in zato
zaupamo Vv postopke revizije raziskav. Zaradi teh prepri¢anj bomo obravnavali vse

podatke enakovredno in posledicno ne bomo ocenjevali kvalitete raziskav.

Strategija pridobivanja podatkov iz raziskav

Podatke bomo iz raziskav pridobivali tako, da bo raziskovalec prebral najprej naslov,
povzetek, uvod in zakljuCek, nato pa bo preletel Se celoten ¢lanek in bil pri tem pozoren
na sledece stvari:

1.) Za kateri overitven protokol gre (naziv)?

2.) V katero skupino overitvenih protokolov spada?

3.) Pred katerimi znanimi napadi je protokol varen?

4.) Kaksne so varnostne zahteve protokola?

5.) Katere so varnostne ranljivosti protokola?

6.) V katerem podro€ju se uporablja protokol?

7.) Koliko faktorjev ima overitven protokol?

Za laZje pridobivanje podatkov iz raziskav smo pripravili tabelo 5.2, ki jo bo

raziskovalec izpolnjeval, kar bo hkrati olajSalo tudi analizo dobljenih podatkov.
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Tabela 5.2 Obrazec za izpis podatkov

Podatek Vrednost
Naslov ¢lanka Izpisan naslov ¢lanka
Naziv protokola Izpisan naziv oziroma identifikator protokola

Izpisana skupina, v katero spada protokol. V
Skupina protokolov primeru, da skupina ni izpisana, raziskovalec sam

dodeli skupino

Varno pred napadi Izpisani napadi, pred katerimi je protokol varen
Izpolnjene varnostne zahteve Izpisane izpolnjene varnostne zahteve protokola
Varnostne ranljivosti (znani Izpisane ranljivosti (znani napadi protokola in

napadi) neizpolnjene zahteve)

. Izpisana tehnologija oziroma podrocje, na katerem
Podrocje uporabe protokola _
se protokol uporablja

Stevilo faktorjev protokola Izpisano Stevilo faktorjev overitvenega protokola

Sinteza dobljenih podatkov
Sinteza podatkov bo potekala tako, da bomo pregledali vse zbrane podatke in jih
povezali s tem, da bomo iskali ponavljanja v vseh tabelah. Nato pa bomo rezultate

predstavili v analizi in na koncu pripravili priporo€ila za snovalce novih protokolov.

Strategija razsiritve podatkov
Rezultate naSega pregleda bomo objavili kot magistrsko delo v digitalni knjiznici

Univerze v Mariboru.

Casovni naért izvajanja pregleda

Casovni naért izvajanja sistematiénega pregleda literature smo pripravili glede na
oceno, da za vsako fazo ne bi smeli potrebovati ve¢ kot dva tedna dela. Ker SLR obsega
fazo nacrtovanja, fazo izvedbe in fazo porocanja, €asovni nacrt za celoten pregled obsega

Sest tednov dela.

S tem smo koncali fazo nac€rtovanja, naslednja faza je izvedba SLR.
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5.2 Faza izvedbe

Ko smo zakljucili fazo nac€rtovanja SLR, smo se lotili izvedbe. Kot smo ze omenili v
teoreticnem pregledu metode SLR, faza izvedbe vsebuje naslednje aktivnosti:
identifikacijo raziskave, izbiro primarnih raziskav, ocenjevanje kvalitete raziskav,

pridobivanje podatkov in sintezo podatkov.

Identifikacija raziskave

Preliminarno iskanje smo izvedli Ze v ¢asu nacrtovanja pregleda in z njim preizkusili
nekaj razli¢nih iskalnih nizov. Po premisleku smo uporabili tistega, ki je zapisan v nacrtu
SLR. Iskalni niz smo uporabili v digitalnih knjiznicah ScienceDirect, SpringerLink in
IEEExplore. Za vsako bazo bomo opisali postopek iskanja.

Prvo iskanje smo izvedli v bazi ScienceDirect, kjer smo izbrali opcijo iskanja za
strokovnjake, ki omogoc¢a vnos lastnega iskalnega niza. Ko smo vpisali niz, smo oznadili
opcijo iskanja ¢lankov ter iskanje od leta 2010 naprej.

Sledilo je iskanje v bazi SpringerLink, kjer smo iskalni niz vpisali v iskalnik in nato
postopoma aplicirali filtre. Izbrali smo, da ne Zelimo rezultatov, kjer je mozen samo
pregled, da zelimo samo ¢lanke, da so ¢lanki na podrocju radunalnistva in da so bili ¢lanki
izdani med leti 2010 in 2015.

Nazadnje smo iskali e v bazi IEEExplore, kjer smo izbrali opcijo naprednega iskanja
z nizom. Nato smo vpisali iskalni niz in dodali ¢asovni filter. Konéni rezultati iskanja so

zapisani v tabeli 5.3.

Tabela 5.3 Rezultati iskanja

Baza Datum Stevilo zadetkov
ScienceDirect 03.08.2015 516
SpringerLink 03.08.2015 371
IEEExplore 03.08.2015 9

Izbira primarnih raziskav
Ker je iskanje vrnilo tudi nekatere raziskave, ki se ne nanasajo na zeleno podrocje,
smo morali preveriti njihovo primernost. Primernost smo preverjali v dveh stopnjah. V prvi

stopnji smo loCili neprimerne in primerne raziskave tako, da smo pregledovali, ali se
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raziskave vsaj ohlapno nanasajo na overitev in overitvene protokole. Tako smo pridobili
seznam potencialnih primarnih raziskav, ki je obsegal 195 raziskav iz baze ScienceDirect,
165 raziskav iz baze SpringerLink in 7 raziskav iz baze IEEExplore. Te potencialne
primarne raziskave smo nato Se podrobneje pregledali in ugotavijali, ali raziskave
obravnavajo temo overitvenih protokolov. Rezultati izbire primarnih raziskav so

predstavljeni v tabeli 5.4.

Tabela 5.4 Stevilo primernih primarnih raziskav

Baza Stevilo Stevilo potencialnih Stevilo primarnih
zadetkov primarnih raziskav raziskav
ScienceDirect 516 195 57
SpringerLink 371 165 60
IEEExplore 9 7 3
Skupaj rezultatov 896 367 120

Skupno smo torej kot primerne ocenili 120 raziskav, od tega 57 iz baze ScienceDirect,
60 iz baze SpringerLink in 3 iz baze IEEExplore. Odstotki zastopanosti baz, iz katerih so

bili pridobljeni viri, so prikazani na sliki 5.1.

Delezi baz

3;3%

M ScienceDirect

60: 49% 57;48% | SpringerLink
H (]

B IEEExplore

Slika 5.1 Delezi ocen vseh raziskav
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Pridobivanje podatkov

Po izboru primarnih raziskav, ki naj jih SLR zajema, smo s pomocjo tabele za
pridobivanje podatkov iz vsake raziskave posku$ali pridobiti podatke, ki smo jih
potrebovali. Vsi pridobljeni podatki so zajeti v prilogi B.

Za lazji konéni pregled smo uporabili dodatne tabele, kamor smo zapisovali protokole,
Znane napade in varnostne zahteve, v glavno tabelo pa smo zaradi boljSega pregleda in
sinteze zapisovali zgolj identifikatorje. Samo pridobivanje podatkov je potekalo tako, da
smo v Clanku poiskali vse overitvene protokole, o katerih je avtor pisal, vse njihove
ranljivosti in prednosti. Pridobljene podatke smo sproti belezili v glavno tabelo. Kadar smo
se sreCali z Zze obstoje€im protokolom, smo dodali podatke, ¢e pa smo se v raziskavi
srecali z novim protokolom, novim znanim napadom ali novo varnostno zahtevo, smo

dodali nov vnos v ustrezno tabelo. Primer pridobivanja podatkov je v tabeli 5.5.

Tabela 5.5 Primer pridobivanja podatkov

ID raziskave PR22
Naziv protokola P51
Skupina protokola authentication
Varno pred napadi NO6, NO8, N09, N13, N21
Izpolnjene varnostne zahteve Z05, 715
Podrocje uporabe protokola Brezzi¢no senzorsko omrezje
Varnostne ranljivosti N22, N23, N24, 703, 710
Stevilo stopenj 1

V tabeli 5.6 pa imamo prikazan primer pomozne tabele, ki vsebuje samo sezname
parov identifikator-celoten naziv. Celotna tabela vseh protokolov je v prilogi A, tabeli
napadov in zahtev pa se nahajata pod zaporedno Stevilko 5.7 in 5.8.

Tabela 5.6 |zsek iz pomozne tabele

ID Naziv protokola/napada/zahteve

Yoo et al.'s security-performance-balanced user authentication scheme for

P51 wireless sensor networks

Sun et. Al.'s security and improvement of a two-factor user authentication scheme

P52 in wireless sensor networks
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Sinteza podatkov

Ko smo imeli vse podatke zbrane v tabelah, smo lahko prieli z analizo in sintezo
podatkov. Z analizo in sintezo podatkov smo zeleli pridobiti odgovore na raziskovalna
vpraSanja, prav tako pa smo poskusali pridobiti osnovni pregled nad overitvenimi
protokoli. S pomodjo zbranih in analiziranih podatkov smo sproti pripravijali klasifikacijo
overitvenih protokolov, s pomoc¢jo katere smo pripravili priporo€ila za snovanje novih
overitvenih protokolov.

Kaksni tipi overitvenih protokolov obstajajo? Za potrebe tega raziskovalnega vprasanja
smo v tabeli za pridobivanje podatkov namenili vrstico, kamor smo vpisovali tip oziroma
skupino overitvenega protokola. Skupno smo zaznali tri glavne tipe overitvenih protokolov:

- Overitev (angl. authentication)

- Overitev in dogovor o klju¢u (angl. authentication and key agreement)

- Dogovor o overjenem klju¢u (angl. authenticated key agreement)

V tabeli rezultatov smo overitev oznacevali z »authentication«, overitev in dogovor o
kljuu z »aaka« in dogovor o overjenem klju¢u »aka«. Na sliki 5.2 imamo prikazano, v
kakSnem deleZu se pojavlja posamezna skupina. Od skupno 297 razli¢nih protokolov, Ki
smo jih zabelezili, v skupino overitev sodi 193 protokolov, v skupino overitev in dogovor o
kljucu 36 protokolov ter v skupino dogovor o overjenem klju¢u 68 protokolov. Najvel
protokolov je v skupini overitev, verjetno zato, ker so najpreprostejSe sheme izmed vseh
treh.

Skupine overitvenih protokolov

68; 23%
B authentication
Oaaka
36; 12%
193;65% | Olaka

Slika 5.2 Delezi skupin overitvenih protokolov

Druga stvar, ki smo jo pregledovali, je bilo Stevilo faktorjev posameznega protokola.

Pri tem smo odkrili, da je od skupno 297 protokolov 261 protokolov z enim faktorjem
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overjanja, 35 protokolov z dvema faktorjema overjanja in 1 protokol s tremi faktorji

overjanja. DeleZi so prikazani na sliki 5.3.

35;12% 1;0%

W 1 faktor
02 faktorja

3 faktoriji

261; 88%

Slika 5.3 Delezi protokolov glede na Stevilo faktorjev

Tretja stvar, ki nas je zanimala, je bila tehnologija oziroma podro¢je, na katerem se
uporablja doloCen overitveni protokol. Tukaj je bilo ve¢ razlikovanja v odgovorih, saj se
overitveni protokoli uporabljajo v najrazliCnejSih tehnologijah, shemah in omrezjih ter
uporabljajo razlicne mehanizme. Podrocja, ki smo jih zasledili:

- Brezzicna omreZja: tukaj so se pojavljale razli¢ne vrste omrezij, kot so brezzi¢no

zankasto omrezje (angl. wireless mesh network), brezZino senzorsko omrezje
(angl. wireless sensor network), navadna brezZicna omrezja, kot tudi mobilna
omrezja

- Multimedijska omreZja: tukaj sta se pojavila internetna telefonija (angl. VolP -

voice over IP) in protokol za vzpostavitev seje (angl. SIP - session initiation
protocol)

- Ziéna omreZja: tukaj so se pojavijala klasiéna omreZja streznik-odjemalec,

odjemalec-odjemalec, okolja z ved strezniki ipd.

- RFID (angl. radio frequency identification)

- Pametna kartica (angl. smart card)

Nekateri protokoli delujejo na ve€ podrocjih, tako da je vseh podatkov skupno vec kot
297. Najvecja skupina je skupina Zi¢na omrezZja s 148 primerki, nato je skupina pametna
kartica z 80 primerki, sledi skupina brezzicna omrezja s 73 primerki, sledi skupina RFID z
48 primerki in na koncu Se skupina multimedijska omrezja z 31 primerki. Delezi so

prikazani na sliki 5.4.
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Podroéja uporabe M Brezzicna omreija

M Zi¢na omrezja
31; 8%

73; 19%
48; 13% B Pametna kartica

O RFID
80; 21%

148;39% @ Multimedijska

omrezja

Slika 5.4 Podro¢ja uporabe overitvenih protokolov

Nadalje smo obravnavali varnostne zahteve overitvenih protokolov. Po pregledu
raziskav smo zabelezili sledeCe zahteve: varnost pred limanico, varnost shrambe,
anonimnost, nepovezljivost, vzajemna overitev, varnost poznanega klju¢a, popolna
prihodnja varnost, varnost sejnega klju¢a, tajnost poznanega klju¢a, tajnost sejnega
klju¢a, privatnost znacke, anonimnost znacke, brez verifikacijske tabele, privatnost bralca,
dogovor o kljuéu, zadCita gesla, nedavnost kljua, razpoloZljivost, skalabilnost in brez
kontrole kljuca.

V tabeli 5.7 so zapisani podatki o tem, kolikokrat se je posamezna zahteva pojavila.
Modro obarvana polja oznaCujejo zahteve Z12, Z13, Z16, Z23 in Z24, ki zadevajo zgol]
dolo€eno skupino protokolov, in sicer tiste, ki delujejo v podro¢ju RFID (teh je 48). Iz
tabele je razvidno, da nobena zahteva ne prevladuje pri vseh protokolih, kar pomeni, da si
avtorji zelo razli¢no izbirajo zahteve, ki naj bi jih njihov protokol izpolnjeval. Najvec se

pojavlja vzajemna overitev, pa Se to zgolj v 63 %.

Tabela 5.7 Seznam zahtev in njihovih pojavitev

_ Izpolnjena .
ID Naziv zahteve Pojavov Odstotek Ranljivost
zahteva
Z01 | varnost pred limanico 1 0% 1 0
Z02 | varnost shrambe 1 0% 1 0
Z03 | anonimnost 145 49 % 71 74
Z04 | nepovezljivost 8 3% 4 4
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Z05 | vzajemna overitev 188 63 % 152 36
Z06 | varnost poznanega kljuca 43 14 % 37 6
207 | popolna prihodnja varnost 163 55 % 115 48
Z08 | varnost sejnega klju¢a 69 23 % 49 20
Z09 | tajnost poznanega klju¢a 12 4% 11 1
Z11 | tajnost sejnega kljuca 6 2% 4 2
Z12 | privatnost znacke 16 33 % 9 7
Z13 | anonimnost znacke 17 35% 14 3
Z14 | brez verifikacijske tabele 27 9% 25 2
Z16 | privatnost bralca 1 2% 1 0
Z17 | dogovor o kljuéu 11 4% 8 3
Z18 | zascita gesla 2 1% 2 0
Z22 | nedavnost klju¢a 2 1% 2 0
223 | razpoloZljivost 10 21 % 6 4
224 | skalabilnost 5 10 % 1 4
226 | brez kontrole klju¢a 18 6 % 18 0

Potem smo se lotili preverjanja napadov na protokole. 1z pregleda raziskav smo
izpisali napade, predstavljene v tabeli 5.8.

Tudi v tem primeru smo presteli, kolikokrat se posamezen napad pojavilja, in
izracunali, v kakSnem delezu od vseh 297 protokolov se pojavlja. Ponovno so posebnost
modro obarvane vrstice, ki oznaCujejo napade, ki so mozni zgolj na dolo¢eno skupino
protokolov. Tako je pri napadu N15 skupno 80 protokolov, ki delujejo na podrocju
pametnih kartic, pri napadih N19, N23 in N27 pa gre za protokole, ki delujejo na podrocju
senzorskih omreZij, skupno jih je 22. Prav tako so v tabeli 5.8 prikazani podatki za Stevilo

pojavitev napada, Stevilo pojavitev kot zahteva in kot ranljivost.

Tabela 5.8 Seznam napadov in njihovih pojavitev

) ) Varen 5
ID Naziv Pojavov | Odstotek Ranljivost
pred
Nepovezan napad ugibanja
N1 | P ) P giban 7 2% 4 3
identitete
N2 | Nepovezan napad ugibanja 159 54 % 92 67
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gesla
N3 | Strezniski maskaradni napad 71 24 % 44 27
N4 | Napad poosebljanja 226 76 % 136 90
N5 | Napad ponovitve 196 66 % 158 38
N6 | Napad modifikacije 45 15 % 39 6
N7 | Napad ukradenega verifikatorja 90 30 % 75 15
N8 | Napad vrinjene osebe 109 37 % 73 36
N9 | Napad prisluskovanja 13 4% 12 1
N10 | Povezan napad ugibanja gesla 26 9% 14 12
N1 Napad s poznanim sejnim 36 12% 33 3
kljuéem
N12 | Napad odseva 29 10 % 22 7
N13 | Napad desinhronizacije 99 33 % 59 40
N14 | Napad notranje osebe 127 43 % 63 64
N15 Napad ukradene pametne 24 o i .
kartice
N16 | Napad ugibanja identitete 5 2% 1
N17 | Napad sledenja 5 2% 1
N18 | Napad vzporedne seje 34 11 % 18 16
i Napad obhoda prehodnega G BT 5 =
vozlis¢a
N20 | Denning-Sacco napad 26 9% 20 6
N21 | Napad ukradene identitete 7 2% 2 5
N22 | Napad poosebljanja klju¢a 6 2% 3

Napad poosebljanja
N23 5 23 % 3 2
senzorskega vozlis¢a

Napad vec vpisanih oseb z

N24 | _ 12 4 % 7 5
istim identifikatorjem

N25 | Napad repliciranja kljuca 19 6 % 4 15
Napad specificnega znanja

N26 _ 25 8 % 19 6
seje

N27 | Napad ugrabljanja vozliS¢a 9 41 % 4 5
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Ce izvzamemo napade, ki so specifi¢ni za dologeno skupino protokolov (N15, N19,
N23 IN N27), lahko ugotovimo, da je veCina napadov slabo zastopana v analizah, najved;ji
odstotek je 76 %, kar je ve€ od odstotka najbolj prisotne varnostne zahteve, vendar so
napadi v sploSnem prisotni v premajhnih odstotkih. Razlog za takSen odstotek je ponovno

v tem, da ne obstaja enoten seznam napadov, ki naj bi jih razvijalci preverili.

5.3  Odgovori na raziskovalna vprasanja

- RV1: Kako vpliva Stevilo faktorjev overitvenih protokolov na njihove varnostne
zahteve in ranljivosti?

Da smo lahko odgovorili na prvo raziskovalno vprasanje, smo iz podatkov prestel
Stevilo izpolnjenih zahtev in ranljivosti za vsak protokol. Te podatke smo nato Io€ili glede
na Stevilo faktorjev posameznega protokola (1 faktor oziroma vec faktorjev) in na koncu
izraCunali povprecne vrednosti izpolnjenih zahtev in ranljivosti za vsako skupino posebe,;.
Vrednosti so prikazane v tabeli 5.9.

Tabela 5.9 Analiza varnosti protokolov glede na faktorje

Povprecje izpolnjenih

Skupina protokolov Povpredje ranljivosti | Razlika
zahtev
Protokoli z enim
_ 4.9 2.4 2.5
faktorjem
Protokoli z ve¢ faktorji 6.3 3.7 2.6

Kot lahko vidimo iz tabele, imajo protokoli z ve¢ faktorji v povprecju ve¢ izpolnjenih
zahtev z 6.3 izpolnjenimi zahtevami proti 4.9 izpolnjenim zahtevam protokolov z enim
faktorjem. Vendar imajo tudi vecje Stevilo ranljivosti, saj imajo povprecno kar 3.7 ranljivosti
proti 2.4 ranljivosti protokolov z enim faktorjem. Kar pomeni, da je koncna razlika 0.1
povprecne tocke minimalna, zato tudi ne moremo z gotovostjo trditi, da ima ve¢ faktorjev

kaksen vpliv na vecjo varnost protokola.

- RV2: Kateri razredi / skupine overitvenih protokolov obstajajo?
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Med izvajanjem pregleda smo izlus€ili tri skupine oziroma razrede overitvenih
protokolov, ki so zastopane v nasi bazi Clankov, in sicer so to (i) overitev, (i) overitev in

dogovor o klju€u in (iii) dogovor o overjenem kljucu.

- RV3: Katera izmed skupin overitvenih protokolov v povprec€ju izkazuje manj

varnostnih pomanijkljivosti in posledi¢no manj napadov?
Podatki o napakah so zbrani v tabeli 5.10, kjer imamo povpre¢no Stevilo izpolnjenih

zahtev in odpornosti na napade, povprecno Stevilo ranljivosti in razliko med tema dvema

Steviloma. Vedja kot je pozitivha razlika, varnejsa je skupina.

Tabela 5.10 Analiza varnosti skupin overitvenih protokolov

Povprecje izpolnjenih

Skupina protokolov Povpredcje ranljivosti | Razlika
zahtev

Overitev 5.0 2.6 2.4
Overitev in dogovor o

o 5.9 1.6 4.3
klju€u
Dogovor o overjenem

4.6 2.8 1.8

kljucu

Iz tabele lahko vidimo, da ima v povprecju najve€ izpolnjenih zahtev in odpornosti na
napade skupina overitev in dogovor o klju€u s 5.9 izpolnjenimi zahtevami, druga najvec jih
ima skupina overitev s 5.0 izpolnjenimi zahtevami, najmanj pa skupina dogovor o
overjenem klju€u s 4.6 izpolnjenimi zahtevami. Prav tako ima v povprec¢ju najman;j
ranljivosti skupina overitev in dogovor o klju€u s povpre¢no 1.6 ranljivostmi, druga najmanj
jih ima skupina overitev s povpre¢no 2.6 ranljivostmi in na zadnjem mestu skupina
dogovor o overjenem Kklju€u s povpre€no 2.8 ranljivostmi. Tako da so razlike med
izpolnjenimi zahtevami in ranljivostmi za skupino overitev 2.4, za skupino overitev in
dogovor o klju€u 4.3 in za skupino dogovor o overjenem kljuu 1.8, kar pomeni, da je
najboljSa skupina overitev in dogovor o klju¢u. Tak8en koncen rezultat nas je presenetil,
saj smo pri¢akovali bolj enakomerno porazdeljene rezultate, predvsem pa smo
pricakovali, da bo skupina dogovor o overjenem klju¢u imela ve€ izpolnjenih zahtev in
manj ranljivosti. Prav tako smo v vseh skupinah pri¢akovali vecje povprecje preverjenih

napadov in izpolnjenih zahtev, saj je varnostnih zahtev in napadov, ki smo jih zajeli, preko
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50 (zagotovo pa smo kakSnega tudi izpustili). To pomeni, da je v povprecju posamezna

skupina protokolov preverjena s priblizno 10 % vseh zahtev.

- RV4: Ali obstaja klasifikacija napadov na overitvene protokole?

Klasifikacija napadov na overitvene protokole $e ne obstaja.

- RV5: Katere kriterije je treba upoStevati pri snovanju overitvenega protokola?

Kot smo ze omenili pri odgovoru na raziskovalno vprasanje RV3, ne obstaja enotni
seznam zahtev ali priporo€il, katerih naj bi se avtorji drzali, zato smo tudi tukaj pripravili
lasten seznam pomembnejSih kriterijev, ki jih je potrebno upostevati ob snovanju novega
overitvenega protokola. Kriterije, ki smo jih preverjali, smo pridobili iz nasih seznamov
napadov in varnostnih zahtev. Potem smo preverjali, v kolikih primerih se posamezen
kriterij pojavlja pri protokolih (ne glede na nacin, kako se pojavlja; upostevali pa smo tako
varnostne zahteve kot ranljivosti). Prav tako smo izraCunali odstotek pojavljanja, in sicer
tako, da smo Stevilo pojavitev delili z 297 (Stevilo vseh protokolov) v vseh primerih razen
za kriterije N15, N19, N23, N27, Z12, Z13, Z16, Z23 in Z24. Te kriterije smo delili s
$tevilom posamezne skupine protokolov. Stevilo pojavov kriterijev N19, N23 in N27 smo
delili z 22, saj je toliko protokolov, ki delujejo na podrodju senzorskih omrezij, Stevilo
pojavov kriterija N15 smo delili z 82, saj je toliko protokolov ki delujejo na podrocju
pametnih kartic, Stevilo pojavov kriterijev 212, Z13, Z16, Z23 in Z24 pa smo delili z 48, saj
je toliko protokolov, ki delujejo na podro¢ju RFID. Menimo, da se tako pridobi najboljSa
ocena pomembnosti kriterijev. V tabeli 5.11 so zapisani rezultati. Kot lahko vidimo iz
rezultatov, se zgolj pet kriterijev pojavlja v ve¢ kot polovici protokolov, pri ¢emer sta dva

od teh posebna kriterija, ki ju preverjamo na manjSi skupini protokolov.

Tabela 5.11 Stevilo pojavitev kriterijev

ID | Pojavov | Odstotek | ID | Pojavov | Odstotek | ID | Pojavov | Odstotek
N1 7 2% N17 5 2% | Z6 43 14 %
N2 159 54 % N18 34 11% | Z7 163 55 %
N3 71 24 % N19 10 46 % | Z8 69 23 %
N4 226 76 % N20 26 9% | 29 12 4%
N5 196 66 % N21 7 2% | Z11 6 2%
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NG 45 15% N22 6 2% | Z12 16 33 %
N7 90 30 % N23 5 23 % | Z13 17 35 %
N8 109 37 % N24 12 4% | Z14 27 9%
N9 13 4% N25 19 6% | Z16 1 2%
N10 26 9% N26 25 8% | Z17 11 4%
N11 36 12 % N27 9 41 % | Z18 2 1%
N12 29 10 % Z1 1 0% | Z22 2 1%
N13 99 33 % Z2 1 0% | Z23 10 21 %
N14 127 43 % Z3 145 49 % | 224 5 10 %
N15 74 90 % Z4 8 3% | 226 18 6 %
N16 5 2% Z5 188 63 %

Na podlagi teh podatkov smo pripravili priporo€ila za snovanje overitvenih protokolov,
ki so prikazana v tabeli 5.12. Odloc€ili smo se, da bomo na osnovi pojavitev pripravili tudi
priporocila. Kriteriji so razdeljeni e na podroc¢je uporabe, kar pomeni, da so napadi in
zahteve v stolpcih RFID, pametna kartica in senzorska omrezja veljavni le za te doloCene
protokole. Seveda je najboljSe, Ce razvijalec novega protokola preveri vse napade in
zadosti vsem varnostnim zahtevam, vendar v primeru, da to ne gre, priporoc€ila razdelimo
glede na odstotek pojavljanja, tako da priporoamo, da se napadi in zahteve preverjajo od
najpogostejSega do najredkejSega kriterija. Prav tako priporo€amo pregled vseh

specifi¢nih kriterijev za to skupino, €e se razvija protokol, ki deluje na tem podrocju.

Tabela 5.12 Splosna priporocila za preverjanje varnosti

Kriteriji
Pojavitev ; Pametna | Senzorska
Vsa podrocja RFID ) ..
kartica omrezja

Nad 40 % | N2, N4, N5, N14, 7Z3,25,Z27 N15 N19, N27

N3, N7, N8, N13, Z8 Z12, N23
Nad 20 %

Z13, 723

Nad 10 % | N6, N11, N12, N18, Z6 724

N1, N9, N10, N16, N17, N20, N21, Z16
Pod 10 % | N22, N24, N25, N26, Z1, Z2, Z4, Z9,

Z11, 714, 717, 718, Z19, 722, 726
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Nato smo pregledali tudi pojavljanje kriterijev glede na faktorje overitve. Postopek
dela je enak kot pri splodnih priporocilih, le da smo tukaj razdelili vse protokole v dve
skupini glede na Stevilo faktorjev overitve, nato pa smo izvedli analizo pojavov kriterijev in
izdelali tabelo priporocil za vsako skupino posebej. V tabeli 5.13 so prikazani rezultati

analize pojavov za protokole z enim faktorjem overjanja.

Tabela 5.13 Seznam pojavov kriterijev pri protokolih z enim faktorjem

ID | Pojavov | Odstotek | ID | Pojavov | Odstotek | ID | Pojavov | Odstotek
N1 6 2% N17 2 1% Z6 43 16 %
N2 129 49 % N18 23 9% z7 151 58 %
N3 55 21 % N19 4 37 % Z8 61 23 %
N4 196 75 % N20 22 8 % Z9 12 5%
N5 168 64 % N21 7 3% Z11 6 2%
N6 38 15% N22 6 2% Z12 16 33 %
N7 72 27 % N23 2 18 % Z13 17 35 %
N8 97 37 % N24 12 5% Z14 24 9%
N9 13 5% N25 19 7% Z16 1 2%
N10 16 6 % N26 24 9 % Z17 7 3%
N11 27 10 % N27 4 37 % Z18 2 1%
N12 23 9 % Z1 1 0% 222 2 1%
N13 84 32 % Z2 1 0% 723 10 21 %
N14 101 39 % Z3 121 46 % 724 5 10 %
N15 54 100 % Z4 8 3% 726 18 7%
N16 2 1% Z5 157 60 %

Iz tabele lahko vidimo, da do vecjih odstopanj ne prihaja, kar pomeni, da sta tabeli
priporoCil podobni, lo€i ju le nekaj razlik glede pogostosti posameznega napada ali
zahteve. Pripravili smo tudi priporocila za protokole z enim faktorjem overjanja, ki so

prikazana v tabeli 5.14.
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Tabela 5.14 PriporoCila za preverjanje varnosti za protokole z enim faktorjem overjanja

Kriteriji
Pojavitev Pametna | Senzorska
Vsa podrocja RFID i .
kartica omrezja

Nad 40 % | N2, N4, N5, Z3, Z5, Z7 N15

N3, N7, N8, N13, N14, Z8 Z12, N19, N27
Nad 20 %

713, 7222

Nad 10 % | N6, N11, Z6 Z23 N23,

N1, N9, N10, N12, N16, N17, N18, Z16

N20, N21, N22, N24, N25, N26, Z1, Z2,
Pod 10 %

Z4, 79, Z11, Z14, Z17, 718, Z19, Z24,

Z26

Nato smo analizirali Se protokole z dvema faktorjema overjanja in prisli do rezultatov, ki so

prikazani v tabeli 5.15.

Tabela 5.15 Seznam pojavov kriterijev pri protokolih z dvema faktorjema overjanja

ID | Pojavov | Odstotek | ID | Pojavov | Odstotek | ID | Pojavov | Odstotek
N1 1 3% N17 3 9% Z6 0 0%
N2 30 86 % N18 11 31 % Z7 12 34 %
N3 16 46 % N19 6 55 % Z8 8 23 %
N4 30 86 % N20 4 11 % Z9 0 0%
N5 28 80 % N21 0 0% Z11 0 0%
N6 7 20 % N22 0 0% Z12 0 0%
N7 18 51 % N23 3 27 % Z13 0 0%
N8 12 34 % N24 0 0% Z14 3 9%
N9 0 0% N25 0 0% Z16 0 0 %
N10 10 29 % N26 1 3% Z17 4 11 %
N11 9 26 % N27 5 45 % Z18 0 0%
N12 6 17 % Z1 0 0% 222 0 0%
N13 15 43 % Z2 0 0% Z23 0 0%
N14 26 74 % Z3 24 69 % 724 0 0%
N15 20 71 % Z4 0 0% 726 0 0%
N16 3 9% Z5 31 89 %
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Pri protokolih z dvema faktorjema overjanja je pridlo do vedjih razlik, saj so tukaj
avtorji izpu&cali veliko napadov, ki so jih avtorji protokolov z enim faktorjem overjanja
preverjali. Zato je tudi v priporocilih izpus€enih veliko napadov in zahtev, kot lahko vidimo
v tabeli 5.16.

Tabela 5.16 Priporocila za preverjanje varnosti za protokole z dvema faktorjema overjanja

Kriteriji

Pojavitev Pametna | Senzorska

Vsa podrocja RFID _ .

kartica omrezja

Nad 40 % | N2, N3, N4, N5, N7, N13, N14, Z3, Z5 N15 N19, N27
Nad 20 % | N6, N8, N10, N11, N18, 27, Z8 N23
Nad 10 % | N12, N20, Z17
Pod 10 % | N1, N16, N17, N26, Z14

54  Omejitve

Potrebno pa je tudi opisati omejitve, s katerimi smo se srecali pri izdelavi
magistrskega dela in izvedbi sistematiCnega pregleda literature.

Pri teoreticnem pregledu metode sistemati¢nega pregleda literature smo ugotovili, da
se priporoca izvedba sistemati¢nega pregleda literature vsaj v paru, ¢e Zze ne v skupini, da
se zagotovi visok nivo nepristranskosti. Tega priporocila se nismo mogli drzati, tako da je
SLR izvedel zgolj en raziskovalec.

Druga omejitev je bila omejitev glede virov raziskav. Omejili smo se na knjiznice
Science Direct, Springer Link in IEEExplore, in sicer na podlagi preliminarnega iskanja.
Ostale knjiznice, ki smo jih pregledali, so vrnile neprimerne rezultate.

Tretja omejitev je bila omejitev glede iskalnega niza. Uporabili smo niz, ki nam je vrnil
do 500 zadetkov, vendar smo ga za to morali okrniti, kar je morda izloCilo kakSne
relevantne raziskave.

Cetrta omejitev je bila ta, da smo za prost dostop do &lankov potrebovali omrezZje
Univerze v Mariboru. Ce so bili &lanki v tem omreZju vseeno pladljivi, smo jih izlogili.

Zadnja omejitev pa je ta, da smo izpustili nekaj faz sistemati¢nega pregleda literature.
Nacrta sistematiCnega pregleda nismo preverili pri zunanjih osebah, prav tako nismo
vrednotili kvalitete ¢lankov, saj to ni bilo potrebno. Prav tako nismo izvajali sekundarnega

iskanja virov, kar pomeni, da nismo pregledovali vseh referenc primarnih virov.
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6 SKLEP

6.1  Preverjanje hipotez

H1: Overitveni protokoli z veé faktorji overjanja imajo manj ranljivosti kot protokoli
z enim faktorjem overjanja.

Iz tabele 5.9 lahko vidimo, da imajo protokoli z ve¢ faktorji overjanja ve¢ znanih
napadov, zato hipotezo 1 ovrzemo in sprejmemo nicelno hipotezo, ki pravi, da imajo

protokoli z enim faktorjem overjanja manj znanih napadov.

H2: Obstajajo 3 skupine protokolov: »overitev«, »overitev in dogovor o klju€u, ter
»dogovor o overjenem kljucu«.

Kot smo Ze zapisali v odgovoru na raziskovalno vpraSanje 2, nismo nasli dovolj
podatkov, ki bi dovolj podrobno in specificno opisovali Se kak8no drugo skupino poleg
skupine overitev, overitev in dogovor o klju¢u in dogovor o overjenem kljuéu. Ker smo

ugotovili samo te 3 skupine, lahko hipotezo 2 potrdimo.

H3: Najbolj razsirjena skupina je skupina »overitev«.
Izmed vseh 297 protokolov smo jih kar 193 uvrstili v skupino overitev, kar potrjuje

naso tretjo hipotezo.

H4: Najmanj ranljivosti ima skupina »dogovor o overjenem kljuéu«.

Iz tabele 5.10 je razvidno, koliko ranljivosti ima dolo€ena skupina protokolov. V tabeli
je zapisano, da ima skupina overitev in dogovor o klju€u najman;j ranljivosti s povpre¢no
1.6 ranljivostmi. Skupina dogovor o overjenem klju€u je na tretiem mestu s povprec¢no 2.8
ranljivostmi. Na podlagi teh podatkov hipotezo 4 zavrnemo in sprejmemo alternativho

hipotezo, da ima najmanj ranljivosti skupina overitev in dogovor o kljuéu.
H5: Klasifikacija napadov na overitvene protokole ne obstaja.

Glede na prelimirani pregled, ki smo ga izvedli, smo ugotovili, da klasifikacija ne

obstaja, zato na podlagi teh podatkov hipotezo 5 sprejmemo.
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6.2  ZakljuCek

V magistrskem delu smo se lotili pregleda podrogja overitvenih protokolov. Zeleli smo
pridobiti osnovno znanje o razliénih overitvenih protokolih, o metodah, ki jih uporabljajo, o
njihovih varnostnih zahtevah in znanih napadih. Za dosego tega cilja smo uporabili
metodo sistematiChega pregleda literature. Po pregledu metodologije smo pripravili nacrt
izvedbe, nato pa smo na osnovi iskalnega niza poiskali primerne vire. Po kon€anem
postopku izlo€anja virov glede na vkljucitvene kriterije nam je ostal seznam 120 razli¢nih
raziskav, ki smo jih nato pregledali in iz njih pridobili podatke, ki so nas zanimali.

Na podlagi analize pridobljenih podatkov smo nato odgovorili na raziskovalna
vprasanja. Zanimalo nas je, katere vrste overitvenih protokolov obstajajo, katera izmed
vrst je najbolj varna (ima najmanj ranljivosti in najveC izpolnjenih varnostnih zahtev),
kakSen je vpliv stopnje na varnost overitvenih protokolov, ¢e Ze obstaja klasifikacija
napadov in varnostnih zahtev ter kakSna so priporocila za snovanje novega overitvenega
protokola. Ugotovili smo: (i) da obstajajo skupine overitev, overitev in dogovor o kljuéu in
dogovor o overjenem kljucu, (i) da je najbolj varna izmed teh overitev in dogovor o kljucu,
(iif) da vecd stopenjsko overjanje samo po sebi ne predstavlja ve¢je varnosti protokola in
(iv) da klasifikacija e ne obstaja. Na tej osnovi smo pripravili tudi priporocila za snovanje
novih protokolov.

S sistematiénim pregledom literature smo pridobili potrebno osnovno znanje o
podrocju in lahko nadaljujemo raziskovanije v tej smeri. Prav tako smo pripravili priporocila
in klasifikacijo, kar bi lahko snovalec novega overitvenega protokola uporabil kot referenco
za iskanje in odpravo ranljivosti svojega novega protokola.

Menimo, da je podroCje kljub temu Se vedno zelo neurejeno in neenotno, zato
predlagamo nove raziskave, kjer bi se pripravil sploSen formalni model overitvenih

protokolov, njihovih varnostnih zahtev, ter znanih napadov.
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PRILOGE

Priloga A: Pomozna tabela protokolov, napadov in zahtev

ID Naziv protokola

PO1 | Single password authentication - SPA

P02 | Extensible authentication protocol

P03 | Hsieh-Leu authentication scheme

P04 | Amin-Biswas authentication protocol

P05 | Jiang et. Al.'s authentication and key agreement scheme

Yeh et al.’s Robust smart card secured authentication scheme on SIP using Elliptic Curve
P06 | Cryptography

P07 | Arshad-Nikooghdam two factor authentication and key agreement scheme

P08 |Irshad et. Al.'s authentication and key agreement scheme

P09 | Arshad-Nikooghdam authentication and key agreement scheme for SIP

P10 | Tsai's authentication scheme for SIP

Arshad et. Al.'s Elliptic curve cryptography based mutual authentication scheme for session
P11 |initiation protocol

P12 | Shen et. Al.'s Security enhancement for the timestamp-based password authentication

P13 | Awasthi et. Al.'s improved timestamp-based remote user authentication scheme

P14 | DRCEP (Denial-of-service Resistant Call Establishment Protocol)

P15 | Buttyan et. Al.'s certificate based authentication protocol

P16 |Cao et. Al's authentication scheme

P17 |Liet. Al's password authenticated key-agreement

P18 |Chang et. Al.'s authenticated key agreement

Tsai et. Al.'s Efficient multi-server authentication scheme based on one-way hash function
P19 | without verification table

Wang et. Al.'s User authentication scheme with privacy-preservation for multi- server
P20 | environment

P21 |Chen et. Al.'s authentication scheme for multi-server environments

P22 |LLT protocol

P23 |ILLT

P24 | VLYK protocol

P25 |improved VLYK protocol

P26 | Doss et al.’s Rabin cryptosystem-based RFID authentication scheme

P27 | Chien et. Al.'s novel Rabin cryptosystem authentication scheme

P28 | New Password-Based Authenti- cated Diffie-Hellman Key Agreement Scheme

P29 | Guo et al.’s three-party password-based authenticated key exchange (G-3PAKE) protocol

P30 | Chou's mutual authentication RFID scheme

P31 | Godor et al.'s Elliptic curve cryptography basedmutual authentication protocol for
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lowcomputational capacityRFIDsystems-performance analysis by simulations

O'neill and Robshaw Low-cost digital signature architecture suitable for radio frequency
P32 |identification tags.

Lee et. Al.'s Anti-counterfeiting, untraceability and other security challenges for RFID
P33 | systems: public-key-based protocols and hardware

P34 | Batina et. Al. Public-key cryptography for RFID-tags

P35 |Tuyls et. Al.'s RFID-tags for Anti-Counterfeiting

P36 |lightweight mutual authentication mechanism (LMAM)

Chuang et. Al.'s anonymous multi-server authenticated key agreement scheme based on
P37 |trust computing using smart cards and biometrics

P38 | Yoon and yoo biometrics-based multi-server authentication with key agreement scheme

P39 |yang and yang biometric password based multi-server authentication scheme

li and hwang's efficient biometrics-based remote user authen- tication scheme using smart
P40 |cards

P41 | xu et. Al. Fingerprint based remote user authentication scheme

P42 | khan et. Al. Fingerprint biometric remote user authentication scheme

P43 | lin and laj biometrics remote user authentication scheme

Liao and wang's A secure dynamic id-based remote user authentication scheme for multi-
P44 | server environment

P45 | Tsai's multi server authentiction scheme

Chang and lee's An efficient and secure multi-server password authentication scheme using
P46 |smart cards

P47 | Juang's Efficient multi-server password authenticated key agreement using smart cards

P48 | Jiang et. Al.'s efficient two factor user authentication scheme

Das's A secure and robust temporal credential-based three-factor user authentication
P49 | scheme for wireless sensor networks

P50 |Das's Two-factor user authentication in wireless sensor networks

Yoo et al.'s A security-performance-balanced user authentication scheme for wireless
P51 |sensor networks

Sun et. Al.'s security and improvement of a two-factor user authentication scheme in
P52 |wireless sensor networks

Xue et. Al.'s A temporal-credential- based mutual authentication and key agreement
P53 | scheme for wireless sensor networks

P54 | An's biometric based remote user authentication scheme

P55 | Das's robust anonymous biometric-based remote user authentication scheme

P56 |Das's biometric based remote user authentication scheme

P57 |Liet. Al's biometric based remote user authentication scheme

P58 | Li-Hwang biometric based remote user authentication scheme

P59 | Deebak's Mutual Adaptive User Authentication Scheme (S-Cum-EMAUA)

P60 |Vaidya et. Al.'s Two-factor mutual authentication with key agreement

P61 | Nyang and lee's Improvement of Das’s two-factor authentication protocol

P62 |He et al.'s An enhanced two-factor user authentication scheme in wireless sensor networks

Khan et al.'sCryptanalysis and security improvements of Two-factor user authentication in
P63 | wireless sensor networks

P64 | Chen and Shih's robust mutual authentication protocol
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P65 | Xue et al.'s A temporal-credential-based mutual authentication and key agreement scheme

P66 | Deebak's proposed 3-PAKE protocol

P67 | Xie et al.'s three-party password-based key exchange protocol

P68 | Xiong et al.'s three-party password authenticated key exchange protocols

P69 | Tallapally's n simple three partyPAKEprotocol

P70 |Hsieh et al.'s An improvement of Saeednia’s identity based key exchange protocol

P71 | Tseng's efficient two-party identity-based key exchange protocol

Ding et al.'s Efficient Authentication and Key Agreement Protocol with Anonymity for Delay
P72 | Tolerant Networks

P73 | Doss et al.'s practical quadratic residues based scheme for authentication

P74 |Wong et al.'s authentication on RFID tags

Chien et chen's Mutual authentication protocol for RFID conforming to EPC Class 1
P75 | Generation 2 standards

Chen et al.'s novel mutual authentication scheme based on quadratic residues for RFID
P76 |systems

P77 |Yeh etal's Improvement of the RFID authentication scheme based on quadratic residues

Lo et al.'s efficient mutual authentication scheme for EPCglobal Class-1 Generation-2 RFID
P78 |systems

P79 |Yeh etal.'s Securing RFID systems conforming to EPC Class 1 Generation 2 standards

P80 | Chen and Deng's RFID system with mutual authentication

P81 |Liu etal.'s privacy and authentication protocol for passive RFID tags

P82 | Cho et al.'s a hash based RFID mutual authenication protocol using a secret value

P83 | Doss et al.'s minimum disclosure approach to authentication and privacy in RFID systems

P84 | O-FRAP and O-RAP

P85 | O-FRAP+ and O-RAP+

A2-MAKE: An efficient anonymous and accountable mutual authentication and key
P86 | agreement protocol for WMNs

Farash's Security analysis and enhancements of an improved authentication for session
P87 |initiation protocol with provable security

P88 | Tu et al.'s password-based authen- ticated key agreement protocol

Farash's efficient client—client password-based authentication scheme with provable
P89 | security

P90 | Tso's three-party password-based authenticated key exchange (3PAKE) protocol

P91 |Pu etal.'s Secure verifier-based three-party password-authenticated key exchange

Yang et al.'s Provably secure three-party authenticated key agreement protocol using smart
P92 |cards

P93 | Youn et al.'s Efficient three-party key exchange protocols with round efficienc

Chang et al.'s communication-efficient three-party password authenti- cated key exchange
P94 | protocol

P95 | Farash's new efficient authenticated multiple-key exchange protocol from bilinear pairings

Cheng et Ma's Analysis and improvement of an authenticated multiple key exchange
P96 | protocol

Farash et al.'s Cryptanalysis and improvement of a robust smart card secured
P97 |authentication scheme on SIP using elliptic curve cryptography

Zhang et al.'s Efficient and flexible password authenticated key agreement for Voice over
P98 | Internet Protocol Session Initiation Protocol using smart card
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Zhang et al.'s Cryptanalysis and improvement of password authenticated key agreement for
P99 | session initiation protocol using smart cards

Tu et al.'s An improved authentication protocol for session initiation protocol using smart
P100 | card

Farash et al.'s efficient user authentication and key agreement scheme for
P101 | heterogeneouswireless sensor network tailored for the Internet of Things environment

Turkanovi€ et al.'s novel user authentication and key agreement scheme for heterogeneous
P102 | ad hoc wireless sensor net- works, based on the internet of things notion

Fu et al.'s GHAP: An Efficient Group-based Handover Authentication Mechanism for IEEE
P103 | 802.16m Networks

Fu et al.'s Fast and Secure Handover Authentication Scheme Based on Ticket forWiMAX
P104 | andWiFi Heterogeneous Networks

Fu et al.'s efficient handover authentication scheme with privacy preservation for IEEE
P105 | 802.16m network

Gope and Hwang's Enhanced Secure Mutual Authentication and Key Agreement Scheme
P106 | Preserving User Anonymity in Global Mobile Networks

Qi et al.'s enhanced authentication schemewith privacy preservation for roaming services in
P107 | global mobility networks

Wen et al.'s secure and effective user authentication scheme for roaming ser- vice in global
P108 | mobility networks

Gope and Hwang's realistic lightweight authentication protocol preserving strong anonymity
P109 | for securing RFID system

P110 | Yang et al.'s Mutual authentication protocol for low-cost RFID

P111 | Tan et al.'s Secure and server-less RFID authentication and search protocols

P112 | Cai et al.'s Attacks and improvements to an RFID mutual authentication protocol

Cho et al.'s a hash-based radio-frequency identification (RFID) tag mutual authentication
P113 | protocol

Guo et al.'s Analysis and Improvement of ‘Chaotic Map Based Mobile Dynamic ID
P114 | Authenticated Key Agreement Scheme

P115 | Lin’smobile dynamic IDauthenticated scheme

P116 | Lee et al.'s extended chaotic maps-based key agreement protocol with user anonymity

Xue and Hong's Security improvement on an anonymious key agreement protocol based on
P117 | chaotic maps

Habibi and Aref's Security and Privacy Analysis of Song—Mitchell RFID Authentication
P118 | Protocol

P119 | Song and Mitchell's Scalable RFID security protocols supporting tag ownership transfer

Islam and Biswas's improved password authentication and update scheme based on elliptic
P120 | curve cryptography

P121 | Lin and Hwang's password authentication scheme with secure password updating

P122 | Peyravian and Zunic's Methods for protecting password transmission

P123 | Hwang and Yeh's Improvement on Peyravian—Zunic’s password authentication schemes

P124 | Zhu et al.'s Improvement upon mutual password authentication scheme

P125 | He et al.'s strong user authentication scheme with smart cards for wireless communications

P126 | Wu et al.'s secure authentication scheme with anonymity for wireless communications

Hsiang and Shih's Improvement of the secure dynamic ID based remote user authentication
P127 | scheme for multi-server environment

Holbl et al.'s improved two-party identity-based authenticated key agreement protocol using
P128 | pairings

P129 | Hsieh and Leu's Time and Location Information Assisted OTP Scheme

P130 | Kerberos

-62 -



Klasifikacija varnostnih zahtev za overitvene protokole - sistemati¢en pregled literature

P131 | S/IKEY OTP

P132 | Hsu et al.'s Novel Remote User Authentication Scheme from Bilinear Pairings Via Internet

P133 | Manik et al.'s novel remote user authentication scheme using bilinear pairings

P134 | Fang and Huang's Improvement of recently proposed remote user authentication schemes

P135 | Hwang et al.'s DoS-resistant ID-based password authentication scheme using smart cards

P136 | Kim et al.'s . Id-based password authentication scheme using smart cards and fingerprint

Islam and Biswas'simproved pairing-free identity-based authenticated key agreement
P137 | protocol based on ECC

P138 | Cao’s ID-2PAKA protocol

Islam and Biswas's more efficient and secure ID-based remote mutual authentication with
P139 | key agreement scheme for mobile devices on elliptic curve cryptosystem

Yang and Chang's ID-based remote mutual authentication with key agreement scheme for
P140 | mobile devices on elliptic curve cryptosystem

Yoon and yoo's Robust ID-based remote mutual authentication with key agreement scheme
P141 | for mobile devices on ECC

Chen et al.'s An advanced ECC ID-based remote mutual authentication scheme for mobile
P142 | devices

Islam and Biswas's Two-Party Authenticated Key Agreement Protocol Based on ECC and
P143 | Self-Certified Public Keys (2-PAKA)

P144 | Chen and Kudla's Identity based key agreement protocols from pairings

P145 | Choie et al.'s Efficient identity-based authenticated key agreement protocol from pairings

Holbl et Welzer's Two improved two-party identity-based authenticated key agreement
P146 | protocols

P147 | McCullagh and Baretto's two-party identity-based authenticated key agree- ment

P148 | Kudla and Patterson's Modular security proofs forkeyagreementprotocols

P149 | Ryu et al.'s efficient ID-based authenticated key agreement protocol from pairings

P150 | Shim's Efficient ID-based authenticated key agreement protocol based onWeil pairing

P151 | Smart's An identity based authenticated key agreement protocol based on theWeil pairing

Xie's Cryptanalysis of Noel McCullagh and Paulo S.L.M. Barreto’s two-party identity-based
P152 | key agreement

Cao et al's A pairing-free identity-based authenticated key agreement protocol with minimal
P153 | message exchanges

P154 | Cao et al's Identity-based authentication key agreement protocols without bilinear pairings

Zu-Hua's Efficient authenticated key agreement protocol using self-certified public keys from
P155 | pairings

Ni et al.'s Strongly secure identity-based authenticated key agreement protocols in the
P156 | escrow mode

Wang et al.'s Efficient identity-based authenticated key agreement protocol with PKG
P157 | forward secrecy

Tsaur's Several security schemes constructed using ECC-based self-certified public key
P158 | cryptosystems

Jiang et al.'s anonymous and efficient remote biometrics user authentication scheme in
P159 | amulti server environment

Kim et al.'s Cryptanalysis and improvement of a biometrics-based multi-server
P160 | authentication with key agreement scheme

Li et al.'s Cryptanalysis and improve- ment of a biometric-based remote authentication
P161 | scheme using smart cards

Yoon and yoo's Robust biometrics-based multi-server authenti- cation with key agreement
P162 | scheme for smart cards on elliptic curve cryptosystem
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Jiang et al.'s Efficient Ticket Based Authentication Protocol with Unlinkability forwWireless
P163 | Access Networks

Hsieh and Leu's anonymous mobile user authentication protocol using self- certified public
P164 | keys based on multi-server architectures

P165 | Chen et al.'s practical authentication protocol with anonymity for wireless access networks

Kalra and Sood's Advanced remote user authentication protocol for multi-server architecture
P166 | based on ECC

Sood et al.'s A secure dynamic identity based authentication protocol for multi-server
P167 | architecture

Kalra and Sood's Advanced password based authentication scheme for wireless sensor
P168 | networks

Yeh et al.'s A secured authentication protocol for wireless sensor networks using elliptic
P169 | curves cryptography

P170 | Song's Advanced smart card based password authentication protocol

Xu et al.'s An improved smart card based password authentication scheme with provable
P171 | security

P172 | Wong et al.'s A dynamic user authentication scheme for wireless sensor networks

P173 | Kang's Cryptanalysis and improvement on an IC-card-based remote login mechanism

P174 | Cheng et al.'s Security enhancement of an IC-card based remote login

Karuppiah and Saravanan's secure remote user mutual authentication scheme using smart
P175 | cards

Ku and Chen's Weaknesses and improvements of an efficient password based remote user
P176 | authentication scheme using smart cards

Yoon et al.'s Further improvement of an efficient password based remote user
P177 | authentication scheme using smart cards

P178 | Liao et al.'s password authentication scheme over insecure networks

Wang et al.'s Cryptanalysis and improvement on two efficient remote user authentication
P179 | scheme using smart cards

P180 | Sood et al.'s An improvement of Xu et al.'s authentication scheme using smart cards

P181 | Chen et al.'s Robust smart-card-based remote user password authentication scheme

Khan et al.'s An Authentication and Key Establishment Scheme for the IP-BasedWireless
P182 | Sensor Networks (6LoOWPAN)

P183 | Kim's Location-based authentication protocol for first cognitive radio networking standard

Mun et al.'s Enhanced secure anonymous authentication scheme for roaming service in
P184 | global mobility networks

P185 | Zhu and Mu's A new authentication scheme with anonymity for wireless environments

Lee et al.'s Security enhancement on a new authentication scheme with anonymity for
P186 | wireless environments

Das et al.'s A dynamic password-based user authentication scheme for hierarchical wireless
P187 | sensor networks

P188 | Huang et al.'s Enhancement of two-factor user authentication in wireless sensor networks

P189 | Vaidya et. Al.'s Two-factor mutual authentication with key agreement

Fan et al.'s A secure and efficient user authentication protocol for two-tieres wireless sensor
P190 | networks

Lai et al.'s SE-AKA: A secure and efficient group authentication and key agreement protocol
P191 | for LTE networks

Lee and Lai's Secure Anonymous Authentication Scheme for Roaming Service in Global
Mobility Networks Another Secure Anonymous Authentication Scheme for Roaming Service
P192 |in Global Mobility Networks

P193 | Chang et al.'s A secure authentication scheme with anonymity for wireless communications
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He et al.'s Design and validation of an efficient authentication scheme with anonymity for
P194 | roaming service in global mobility networks

Li and Lee's A novel user authentication and privacy preserving scheme with smart cards
P195 | for wireless communications

Lee's Enhancing the security of password authenticated key agreement protocols based on
P196 | chaotic maps

Li et al.'s Secure User Authentication and User Anonymity Scheme based on Quadratic
P197 | Residues for the Integrated EPRIS

P198 | Li et al.'s New Dynamic ID-Based User Authentication Scheme Using Mobile Device

P199 | Tsai et al.'s New dynamic ID authentication scheme using smart cards

Wen and Li's An improved dynamic ID-based remote user authentication with key
P200 | agreement scheme

Lin's Efficient mobile dynamic ID authentication and key agreement scheme without trusted
P201 | servers

Li et al.'s novel smart card and dynamic ID based remote user authentication scheme for
P202 | multi-server environments

Lee et al.'s A secure dynamic ID based remote user authentication scheme for multi-server
P203 | environment using smart cards

Liao and Hsiao's novel multi-server remote user authentication scheme using self-certified
P204 | public

P205 | Tseng et al.'s pairing-based user authentication scheme for wireless clients with smart card

Geng and Zhang's dynamic ID-based user authentication and key agreement scheme for
P206 | multi-server using bilinear pairing

P207 | Lu et al.'s secure and efficient mutual authentication scheme for session initiation protocol

Zhang et al.'s secure authentication scheme with anonymity for session initia- tion protocol
P208 | using elliptic curve cryptography

Yoon et al.'s Robust mutual authen- tication with a key agreement scheme for the session
P209 | initiation protocol

P210 | Xie's new authenticated key agreement for session initiation protocol

He et al.'s secure mutual authentica- tion scheme for session initiation protocol using elliptic
P211 | curve cryptography

P212 | Farash and Attari's enhanced authenticated key agreement for session initiation protocol

Pelaez et al.'s Security Improvement of Two Dynamic ID-based Authentication Schemes by
P213 | Sood-Sarje-Singh

P214 | Sood et al's improvement of Wang et al.'s authentication scheme using smart cards

P215 | Sood et al's Improvement of Liao et al.’s Authentication Scheme using Smart Cards

Mir and Nikooghadam's Secure Biometrics Based Authentication with Key Agreement
P216 | Scheme in Telemedicine Networks for E-Health Services

Yan et al.'s secure biometrics-based authentication scheme for telecare medicine
P217 |information systems

P218 | Mishra's Design and Analysis of a Provably Secure Multi-server Authentication Scheme

Sood et al.'s secure dynamic identity based authentication protocol for multi-server
P219 | architecture

Li et al.'s An efficient and security dynamic identity based authentication protocol for multi-
P220 | server architecture using smart cards

P221 | Wang and Ma's smart card based efficient and secured multi-server authentication scheme

P222 | Pippal et al.'s Robust smart card authentication scheme for multi- server architecture

P223 | Yeh's provably secure multi-server based authentication scheme

Mishra et al.'s secure and efficient ECC-based user anonymity-preserving session initiation
P224 | authentication protocol using smart card
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Irshad et al.'s single round-trip SIP authentication scheme for voice over internet protocol
P225 | using smart card

Jiang et al.'s Cryptanalysis of smart-card-based pass- word authenticated key agreement
P226 | protocol for session initiation protocol of Zhang et al.

Kumar et al.'s improved authentication protocol for session initiation protocol using smart
P227 | card

Mishra et al.'s design of a lightweight two-factor authentication scheme with smart card
P228 | revocation

P229 | Li et al.'s enhanced smart card based remote user password authentication scheme

Mishra et al.'s secure password-based authentication and key agreement scheme using
P230 | smart cards

P231 | Jiang et al.'s Improvement of robust smart-card-based password authentication scheme

Mishra et al.'s secure user anonymity-preserving biometric-based multi-server authenticated
P232 | key agreement scheme using smart cards

Moosavi et al.'s Elliptic Curve-based Mutual Authentication Scheme for RFID Implant
P233 | Systemsa

P234 | Zhang et al.'s ECDLP-Based Randomized Key RFID Authentication Protocol

Liao and Hsiao's secure ECC-based RFID authentication scheme integrated with ID-verifier
P235 | transfer protocol

Moradi et al.'s Security Analysis and Strengthening of an RFID Lightweight Authentication
P236 | Protocol Suitable for VANETSs

P237 | Caballero-Gil et al.'s Lightweight authentication for RFID used in VANETSs

P238 | Morshed et al.'s efficient and secure authentication protocol for RFID systems (ESAP)

P239 | HIDV

P240 | LCAP

P241 | OHLCAP

P242 | YA-TRAP*

Tan's enhanced three-party authentication key exchange protocol for mobile commerce
P243 | environments

P244 | Lim et al.'s Cryptanalysis of improved one-round Lin—Li’s tripartite key agreement protocol

Chen et al.'s round- and computation-efficient three-party authenticated key exchange
P245 | proto- col

Odelu et al.'s Effective and Robust Secure Remote User Authenticated Key Agreement
P246 | Scheme Using Smart Cards in Wireless Communication Systems

Islam's Design and analysis of an improved smartcard-based remote user password au-
P247 | thentication scheme

Odelu et al.'s efficient ECC-based privacy-preserving client authentication protocol with key
P248 | agreement using smart card

Li's new password authentication and user anonymity scheme based on elliptic curve
P249 | cryptography and smart card

Wang's Analysis and enhancement of a password authentication and update scheme based
P250 | on elliptic curve cryptography

Xie et al.'s Robust Password and Smart Card Based Authentication Scheme with Smart
P251 | Card Revocation

Xie's Improvement of a security enhanced one-time two-factor authentication and key
P252 | agreement scheme

Chen et al.'s Security enhance- ment on an improvement on two remote user authen-
P253 | tication schemes using smart cards

Holbl et al.'s Attacks and improvement of an efficient remote mutual authentication and key
P254 | agreement scheme

P255 | Li and Lee's robust remote user authentication scheme using smart card
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P256 | Deng et al.'s Tree-LSHB+: An LPN-based lightweight mutual authen- tication RFID protocol

P257 | Qian et al.'s revised Tree-LSHB+

P258 | Ryu et al.'s KClI-resilient anonymous wireless link-layer authentication protocols

Shen et al.'s New biometrics-based authentication scheme for multi-server environment in
P259 | critical systems

P260 | Shim's round-optimal three-party ID-based authenticated key agreement protocol

Sun et al.'s security and improvement of a two-factor user authentication scheme in wireless
P261 | sensor networks

Khan and Alghathtbar's Cryptanalysis and security improvements of ‘two-factor user
P262 | authentication in wireless sensor networks’

Tang and Liu's improved Arshad et al.'s ECC-based mutual authentication scheme for
P263 | session initiation protocol

Teng et al.'s ID-based authenticated dynamic group key agreement with optimal round
P264 | (DAGKA)

Tsai et al's New Password-Based Multi-server Authentication Scheme Robust to Password
P265 | Guessing Attacks

Tu et al.'s strongly secure pairing-free certificateless authenticated key agreement protocol
P266 | suitable for smart media and mobile environments

Wang and Ma's Cryptanalysis and security enhancement of a remote user authentication
P267 | scheme using smart cards

Wang et al.'s Efficient and provably secure two-factor authentication scheme with user
P268 | anonymity

Wen et al.'s Analysis and Improvement on a Biometric-Based Remote User Authentication
P269 | Scheme Using Smart Cards

Wen et al.'s Secure and Effective Anonymous User Authentication Scheme forRoaming
P270 | Service in Global Mobility Networks

Wau et al.'s improved and anonymous two-factor authentication protocol for health-care
P271 | applications with wireless medical sensor networks

Lee and Hwang's Simple password-based three-party au- thenticated key exchange without
P272 | server public keys

Xue et al.'s lightweight dynamic pseudonym identity based authentication and key
P273 | agreement protocol without verification tables for multi-server architecture

Yang et al.'s Improved Two-Party Authentication Key Exchange Protocol for Mobile
P274 | Environment

P275 | Chou et al.'s ID-based authenticated schemes with key agreement for mobile environments

P276 | Yeh's lightweight authentication scheme with user untraceability

P277 | Yeh et al.'s Analysis and design of a smart card based authentication protocol

Chang and Cheng's robust and efficient smart card based remote login mechanism for
P278 | multi-server ar- chitecture

P279 | Yi et al.'s Gen2 Based Security Authentication Protocol for RFID System

P280 | Yoon et al.'s secure and efficient SIP authentication scheme for converged VolP networks

Wu et al.'s new provably secure authentication and key agreement protocol for SIP using
P281 | ECC

P282 | Durlanik and Sogukpinar's SIP authentication scheme using ECDH

P283 | Yang et al.'s Secure authentication scheme for session initiation protoco

P284 | Yoon et al.'s Robust deniable authentication protocol

Zhang et al.'s Provably secure one-round identity-based authenticated asymmetric group
P285 | key agreement protocol

P286 | Zhang et al.'s Simulatable certificateless two-party authenticated key agreement protocol

P287 | Zhou and Xu's Provable secure authentication protocol with anonymity for roaming service
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in global mobility networks

Zhu's Cryptanalysis and Improvement of a Mobile Dynamic ID Authenticated Key
P288 | Agreement Scheme Based on Chaotic Maps

P289 | Lin's Chaotic map based mobile dynamic ID authenticated key agreement scheme

P290 | Zhuang et al.'s New Ultralightweight RFID Protocol for Low-Cost Tags

P291 | Deebak et al.'s three-party authentication and key agreement

Tso's security analysis and improvements of a communication-efficient three-party
P292 | password authenticated key exchange protocol

Wu et al.'s Cryptanalysis of a communication-efficient three-party password authenticated
P293 | key exchange protocol

P294 | Tallapally's Security enhancement on simple three party PAKE protoco

Chang et al.'s Security design for three-party encrypted key exchange protocol using smart
P295 | cards

Yoon and Yoo's Token-based authenticated key establishment protocols for three-party
P296 | communi- cation

P297 | Juang's Efficient three-party key exchange using smart cards
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Priloga B: Klasifikacija napadov in varnostnih zahtev

S Izpolnjene
; Naziv Skupina varnostne Podroc¢je uporabe
raziskave . , . .
protokola protokola Varno pred napadi zahteve protokola Varnostne ranljivosti | Faktorjev
PR 1 PO1 authentication Z1,72,73,74 cloud, mobile, 1
PR 2 P02 authentication Wi-Fi networks 1
multi server
PR 3 P03 authentication environment N1, N2, N3, N4 1
multi server
P04 aaka N2,N4 Z3,75 environment 1
P05 aka smart card, SIP N4 1
PR 4 N3, N5, N6,N7, N8, N11, N13, |Z5, Z7, Z8, Z9,
P06 authentication |N14 714 SIP, smart card N2, N4, N15, Z3
P07 aaka 75,76, 77 SIP 1
P08 aaka SIP N4, 1
PR 5
P09 aaka N2, N4, N14 Z5,77,78, 79 SIP 1
SR P10 authentication | N5, N6, N7 75,78 SIP N2, N7, N8, 79, Z7 1
P11 authentication N3, N5, N6, N7, N8 Z5,77,78, 79 SIP N2, N4, N14 1
P12 authentication network N4 1
PR 7
P13 authentication Z5, 2727 network 1
PR 8 P14 aaka N6, N9 27 VolP 1
PR 9 P15 authentication N13 75,722,723 wireless mesh networks 1
PR 10 P16 authentication N4, N8 Z5, 727 mobile network 1
PR 11 P17 aka smart card N2, N10 1




P18 aka N11 Z3,75,77 mobile network 1
multi server
P19 authentication environment, smart card | Z7, Z8, N3, N4 1
PR 12 multi server
P20 authentication | N3, N4, N5, N7 73,75 environment, smart card | Z7, Z11 1
multi server
P21 authentication | N5, N7, N3, N4, N8 727,711 environment, smart card 1
P22 aka 7 wireless networks N4, Z3 1
PR 13
P23 aka N4 Z7,73 wireless networks 1
wireless mobile
PR 14 P24 aka networks N12 1
wireless mobile
P25 aaka N12 networks 1
P26 authentication | N4, N5, N13 Z3 RFID N5, Z7 1
AR Z5,77,712,
P27 authentication N2 Z13 low end devices, RFID |N4, Z3 1
PR17 P 28 aka N2,N4, N5, N8, N11 27 smart card 1
PR18 P29 aka N3, N4, N5, N7 Z3,75,77,7Z11 |network N2 1
P30 authentication | N4, N5, N7 Z5, 73,712 RFID 1
P31 authentication N5, N7, N8, N13 Z3, 75,714 RFID N3, N4, 727, Z11 1
PR19 P32 authentication | N4, N5, N8 RFID N13 1
P33 authentication | N4, N5, N8 Z12 RFID N13 1
P34 authentication | N5, N9 7223 RFID N4, N8, N13, Z3, 725,727 |1
P35 authentication N4, N5 RFID N8, N13 1
PR 20 P36 authentication N3, N5, N6, N7 Z5 wireless networks 1
multi server
PR21 )
P37 aka N1, N2, N5, N6, N10, N11, N14 |Z3, Z5 environment, smart card | N3, N4, N8, N13, N15 2




multi server

P38 aaka N2, N3, N5, N6, N7, N15 75,276,727, 14 environment N4, N14 1
P39 authentication | N2, N4, N5, N6, N7 Z5 network N14 1
P40 authentication N2, N4, N5, N6, N7 Z14 network, smart card N8, N14, 73, Z5 2
P41 authentication | N2, N4,N5, N6, N7 Z5 network N14 1
P42 authentication N2, N4, N5, N6, N7 Z5 network N14 1
P43 authentication N2, N4, N5, N6, N7 network N14 1
multi server N3, N4, N5, N15, Z5,
P44 authentication N2, N7, N14 73,714 environment, smart card | Z7, Z11 1
multi server
P45 authentication N2, N4, N5, N7 Z5 environment 1
multi server
P46 authentication N2, N7 Z5 environment, smart card | N4, N5, N15 1
multi server
P47 aka N2, N3, N7 75,714 environment, smart card | Z7, N4, N5, N14 1
N2, N4, N5, N7, N8, N10, N15,
P48 authentication N16, N17 73,75, 78 network, smart card N14 2
P49 authentication N2, N7, N8, N10, N14 network, smart card N4, N5, N15 2
N2,N4, N7, 19, N14,
wireless sensor N15, N16, N17, N27,
PR22 P50 authentication N3, N5 networks, smart card 73,75, 78,717 2
wireless sensor
P51 authentication N2, N4,N5, N7, N14 75,78 networks, smart card N15, N16, N17, Z3 1
wireless sensor
P52 authentication N2, N4,N5, N7, N14, N15 Z8 networks, smart card N16, N17, Z3, Z5 2
multi server
P53 authentication N2, N4, N5, N7 75,78 environment, smart card | N14, N15, N16, N17 Z3 |1
N1, N2, N4, N5, N8,
PR23 P54 authentication | N13, N15 network, smart card N14 1
N1, N2, N4, N5, N8, N13, N14,
P55 authentication |N15 network, smart card 1




P56 authentication | N5, N8, N13 network, smart card N1, N2, N4, N14, N15
P57 authentication | N1, N2, N4, N5, N8, N13, N15 network, smart card N14
P58 authentication | N1, N2, N4, N13 network, smart card N5, N8, N14, N15
wireless sensor
P59 aaka networks
wireless sensor
P60 authentication | N2, N5, N7, N15 Z5 networks, smart card Z3, N4, N14, N18, N19
wireless sensor N2, N13, N14, N15,
P61 authentication | N4, N18, N5, N7 networks, smart card N27, N19, Z3, Z5
PR24 wireless sensor N4, N5, N13, N14, N15,
P62 authentication | N2, N7, N18 networks, smart card N19, N27, Z3, Z5, Z17
wireless sensor Z3,Z5, N2, N3, N5,
P63 authentication | N4, N7 networks, smart card N14, N15, N18, N19
wireless sensor Z3, N2, N4, N13, N14,
P64 authentication | N5, N7, N18 75 networks, smart card N15, N19, N27
wireless sensor
P65 aaka N4, N5, N7, N15, N18 75 networks, smart card Z3, N2, N14, N19
N2, N4, N6, N8, N13, N14,
P66 aaka N18, N20, N21, N22 73,75, 76,727 multimedia network
N2, N6, N8, N13, N14,
P67 aka N4, N20 77,726 network N18, N21, N22, 73, Z5
N2, N4, N6, N8, N13,
N14, N18, N20, N21,
PR25 P68 aka network N22, 73, 75, Z6, Z7
N2, N6, N8, N13, N14,
multi server N18, N20, N21, N22,
P69 aka N4 26,727 environment 73,75
N2, N4, N6, N8, N13,
N14, N18, N20, N21,
P70 aka N12, N22, N26 76,727,726 network N25, 73, Z5, 77, 78
N2, N4, N6, N8, N13,
P71 aka N22 76,727 network N14, N18, N20, N21,




Z3,75

PR26 P72 aaka N5 75,78, network 1
77,712,713,
P73 authentication | N4, N5, N13 Z8 RFID 1
P74 authentication |N13 77,713 RFID 212,78, N4, N5 1
P75 authentication | N4 Z13 RFID 27,712, 78, N5, N13 1
P76 authentication | N4, N13 77,7213 RFID Z12, 78, N5 1
PR27 P77 authentication | N4, N5, N13 77,712,713 RFID Z8 1
P78 authentication | N5 27,713 RFID 712,78, N4, N13 1
P79 authentication N3, N5 77,712,713 RFID N4, N13 1
P80 authentication | N5, N13 RFID 212,713, Z8, N4 1
27,712,713, Z8, N4,
P81 authentication 27 RFID N5 1
77,712,713,
P82 authentication N5 Z8 RFID N4, N13 1
Z5,77,712,
PR28
P83 authentication N4, N13 Z13 RFID 1
P84 authentication Z5, 727 RFID Z12, N13 1
PR29
P85 authentication 75,727,712 RFID N13, Z3 1
PR30 P86 aaka Z3, 77 wireless mesh networks 1
P87 authentication | N3 SIP 1
PR31
P88 aka network N3 1
P89 authentication N2, N4, N5, N6, N11, N20 27 client-client, network 1
PR32 P90 aka N5, N6, N11, N20 Z7 network N2, N4
P91 aka N2, N5, N6, N11, N20 27 network N4
P92 aka N2, N4, N5, N6, N11, N20 7 network, smart card




P93 aka N2, N5, N6, N11, N20 7 network N4

P94 aka N5, N6, N11, N20 27 network N2, N4 1

P95 aka N4 network 1
PR33

P96 aka network N4 1

73, 75,77, 79,

P97 authentication N2,N4, N5, N6, N7, N15 Z14 SIP, smart card 1
R P98 aka N5, N6, N7, N8, N11, N13 Z5,77,79, 714 |VolP, SIP, smart card N2,N4, N14, N15, Z3

P99 aka N2,N5, N6, N7, N15 Z5, 727,79, 7214 |SIP, smart card N4, Z3,

P100 authentication | N2, N5, N6, N7, N8, N14, N15 |Z5, Z7, Z9, Z14 | SIP, smart card N4, Z3

N4, N5, N7, N8, N13, N14, Z3, 75, 717, wireless sensor
PR35 P101 aaka N15, N23, N19, N24 Z18 networks 1
N4, N5, N7, N13, N14, N19, wireless sensor

P102 aaka N24 75,717,718 networks, smart card Z3, N8, N15, N23 1
PR36 P103 authentication N5, N8 Z5, 7217 wireless networks 1
PR37 P104 authentication N5, N8 75,222 wireless networks 1
PR38 P105 authentication Z5, 716, 717 wireless networks, RFID 1

mobile network, smart

P106 aaka N4, N9, N15 73,75 card 1
PR39

P107 authentication 73,75 mobile network N4

P108 authentication Z5 mobile network Z3, N4

Z5, 77,2723,

P109 authentication N4, N5, N13 724 RFID Z3 1
sy P110 authentication RFID Z3,75,77,223,7224

P111 authentication 27 RFID 23,75, 723,724

P112 authentication 75 RFID Z3,77,723,724




P113 authentication Z5, 77 RFID N4, N13, 73, 723,724 |1
P114 aka N2, N3, N4, N5, N8, N14, N21 mobile network 1
PR41 P115 aka N2, N5, N8, N14 mobile network N3, N4, N13 1
P116 aka N2, N5, N8, N14 network N4 1
P117 aka N2, N3, N4, N5, N14 network N8 1
P118 authentication |N13 Z3 RFID 1
PR42
P119 authentication RFID N13, Z3 1
N3, N4, N5, N11, N14, N24,
P120 authentication N26 Z3,75,77,7Z13 |RFID N2, N7, N13 1
N2,N5, N7, N11, N14,
PR44 P121 authentication | N3, N4, N13 75,727,713 RFID N24 1
N2,N3, N5, N13, N14,
P122 authentication | N4 75, 713 RFID N24 1
N2,N4, N5,N11, N13,
P123 authentication | N3 Z5, 713 RFID N14, N24, Z7
P124 authentication | N2,N3, N4, N13, N14, N24 Z5 RFID N5, Z13
wireless networks,
P125 authentication N2, N4, N5, N14 75,714 smart card 23,77 1
PR45 N2, N4, N5, N14, Z3,
P126 authentication 714 wireless networks 75,77 1
multi server N3, N4, N5, N15, Z3,
P127 authentication |N7, N14 Z14 environment, smart card | Z5, Z7 1
PR46 P128 aka 76,727 network N4, N14 1
P129 authentication N2,N4, N5, N8, N9 network N9 1
FRey P130 authentication | N5, N9 network N2,N4, N8
P131 authentication N4, N5, N9 network N2,N8 1
P132 authentication N2, N4, N5, N14 network 1
PR48
P133 authentication | N5 network N2, N4, N14 1




P134 authentication | N2, N4, N5, N14 network 1
g P135 authentication | N2, N4, N5, N10 Z5 network, smart card 2
P136 authentication | N2, N5, N10 network, smart card N4, Z5 2
S P137 aka network N11, N25 1
P138 aka N11, N12, N25 zZ7 network 1
P139 aaka N4, N5, N7, N14, N24, N26 73, 75, Z7 mobile network 1
N4, N5, N24, N26, Z3,
PR51 P140 aaka N7, N14 Z5 mobile network Z7
P141 aaka N4, N7, N14 Z5 mobile network N5, N24, N26, Z3, Z7
P142 authentication | N4, N7, N14, N24 75 mobile network N5, N26, Z3, Z7
26, 27,728, Z9,
P143 authentication | N4, N8, N12, N25, N26 726 network 1
P144 aka N4, N8, N12, N26 76, 77,78, 726 | network N25 1
P145 aka N4, N8, N12, N25, N26 26,727,728, 226 |network 1
P146 aka N8, N26 76,727,726 network N4, N25, Z8 1
P147 aka N4, N8, N12, N26 76,727,726 network N25, Z8 1
P148 authentication | N4, N8, N12, N26 76, 727,78,226 | network N25 1
PR52 P149 aka N4, N8, N26 76,727,726 network N12, N25, Z8 1
P150 aka N4, N12, N26 76, 727,78,226 | network N8, N25 1
P151 aka N4, N8, N12, N25, N26 76, 7226 network N25, Z7, Z8 1
P152 aka N4, N12, N26 76,727,726 network N8, N25, Z8 1
P153 aka N4, N8, N12 76, 727,78,226 | network N25, N26 1
P154 aka N4, N8, N12 76, 77,78, 726 |network N25, N26 1
P155 aka N4, N8, N12, N26 Z6,727,78,226 | network N25 1
P156 aka N4, N8, N12, N26 76, 77,78, 726 |network N25 1
P157 aka N4, N8, N12, N26 76, 727,78,226 |network N25 1




P158 authentication | N4, N8, N12 76,78, 726 network N25, N26, Z7
Z3,75,77,78, |multi server
P159 authentication | N2, N4, N5, N8, N15 79,714, 726 environment
PR53 N2, N3, N4, N5, N10, N11, multi server
P160 aaka N14, N15 Z14 environment Z3,75, N8
P161 authentication N8 Z5, 714 network, smart card N2, N4, N5, Z3
multi server N2, N4, N8, N14, N15,
P162 aaka N3, N5, N10, N11, N13 Z5,77,714 environment, smart card | Z3
P163 authentication N2,N4, N5, N7, N8, N13, 21 73,74, 75, Z8 wireless networks
multi server
PR54 environment, mobile
P164 authentication | N2,N4, N5, N7, N8 Z5, 78 networks N13, N14, Z3, Z4
P165 authentication N2,N4, N5, N7, N8 73,75, 78 wireless networks N13, N14, 74
multi server
PR55 P166 authentication | N2,N4, N5, N8, N13, N15, N18 environment
multi server
P167 authentication N2 Z3,75 environment N4, N5, N15
wireless sensor
P168 authentication N3, N4, N5, N14, N15 Z5, 717 networks
wireless sensor
P169 authentication | N5, N15 75,717 networks N3, N4, N14
PR56 N2, N3, N4, N5, N10,
N12, N14, N15, N18,
P170 authentication N5, N6, N7, N11, N13, N20 Z5, 728,217 network, smart card 23,77
N2, N3, N5, N6, N7, N11, N13,
P171 authentication N14, N15, N18, N20 Z3, 75, 78, Z17 | network, smart card N4, N5, N12, N18, Z7
wireless sensor N3, N10, N13, N14,
P172 authentication N4, N5, N15 networks N27, Z5, 217
P173 authentication N2, N18 Z8 network
PR57
P174 authentication network N2, N18, Z8




N2, N3, N4, N5, N6, N7, N12,

P175 authentication N13, N14, N15, N18 73,75, 77 network, smart card 1
N4, N5, N12, N13, N14,
P176 authentication | N2, N3, N6, N7, N15 Z3,75,77 network, smart card N18 2
PR58 P177 authentication | N2, N3, N5, N6, N7, N12, N15 | Z3, 75, Z7 network, smart card N4, N13, N14, N18 2
P178 authentication | N2, N3, N4, N5, N6, N7, N14 73,75 network Z7,N12, N13, N15, N18 |1
P179 authentication N2, N5, N6, N7, N13, N14, N15 | Z3, Z5 network, smart card Z7,N3, N4, N12, N18 1
N4, N5, N6, N7, N11, N12, Z5,Z7, N2, N3, N10,
P180 authentication N13, N15, N18 Z3 network, smart card N14 1
N5, N6, N7, N11, N12, N13, Z7, N2, N3, N4, N10,
P181 authentication N15, N18 73,75 network, smart card N14 2
PR59 P182 aaka N7, N9, N13 wireless networks 1
PR60 P183 authentication Z5, 77 radio network 1
P184 authentication | N4, N5, N8 73,75, 77 mobile network 1
PR61 P185 authentication N5 wireless networks 23,75, 77, N8 1
P186 authentication N5 wireless networks 23,75, 77, N8 1
wireless sensor
P187 authentication N13, N27 Z5, networks 1
wireless sensor
PR62 P188 authentication | N27 networks N13, Z5 2
wireless sensor
P189 aaka N13, N27 Z5 networks 2
wireless sensor
P190 authentication |N13 Z5 networks N27 1
PR63 P191 aaka N8, N13 Z5, mobile network 1
P192 authentication N2, N4, N5, N14 Z3, 75, Z7, Z14 | mobile network 1
PR64 P193 authentication | N4, N5 Z5 wireless network N2, N14, 73, 27, Z14 1
N2, N4, N5, N14, Z3,
P194 authentication mobile network Z5,77,714 1




P195 authentication | N2, N4, N14 Z3,75,77,714 |wireless network N5 1
73,275,276, 77,
PR65
P196 aka N2, N5, 15 Z8 network 1
PR66 P197 authentication | N4, N14, N15 Z3 network 1
P198 authentication | N2,N4, N5, N14, N15 73,275,726, 77 mobile network 1
PR67 P199 authentication | N2,N4, N5, N15 75,73 network, smart card N13, N14 1
N2,N4, N13, N14, N15,
P200 aaka N5 75 network Z3
P201 aaka N2,N5, N14 mobile network N4, N13, N15, 75, Z3
multi server
PR68 P202 authentication | N3, N4, N5, N15 Z5, 77,29 environment, smart card 1
multi server
P203 authentication N5, N11, N13, N14, N15 73,714 environment, smart card | Z5, Z7, N2, N3, N4, N8 |1
multi server
P204 authentication | N3, N4, N5, N14 75,727,714 environment 1
PR69 wireless network, smart | Z3,Z5, Z7, N2,N3, N4,
P205 authentication Z14 card N5, N14 1
multi server
P206 aaka Z5,77,714 environment N2,N3, N4, N5, N14 1
P207 authentication N2, N4, N5, N7, N8, N14 Z3,75,77,78 SIP 1
P208 authentication | N2, N5, N7, N8, N20 Z3,76,77,78 SIP N14, Z5 1
PR70 P209 aaka N4, N5, N8 Z5, 27,78 SIP N2, N7, N14, Z3 1
P210 aka N4, N5, N7, N20 Z5, 76,727,278 SIP N2, N8, N14 1
P211 authentication | N2, N4, N5, N7, N8 Z5, 727 SIP N14, Z3 1
P212 aka N2, N4, N5, N7, N8, N20 Z5,76, 727,78 SIP N14, Z3 1
S P213 authentication N2, N3, N4, N5, N13, N15, N18 | Z3, 74, Z5 network 1
P214 authentication 73,75 network, smart card N2, N3, N4, N5, N13, 1




N15, N18, Z4

N2, N3, N4, N5, N13,

P215 authentication 73,75 network, smart card N15, N18, Z4 1
N2, N4, N5, N7, N10, N13,
PR72 P216 aaka N14, N24 Z3,75,73 network 1
P217 authentication network Z5, N2, N4, 1
N2, N3, N4, N5, N8, N11, N13, multi server
P218 authentication N14, N15 73,75, 77 environments 1
N3, N5, N8, N11, N13, N14, multi server
P219 authentication |N15 73,75 environments N2, N4, 727 1
multi server
PR73 environments, smart
P220 authentication | N5, N11, N13, N14, N15 23,75 card N2, N3, N4, N8, Z7 2
multi server
P221 authentication N2, N5, N11, N13, N14, N15 Z5 environments N3, N4, N8, Z3, Z7 1
multi server N2, N3, N4, N8, N14,
pP222 authentication N5, N11, N13, N15 Z5 environments 23,77 1
N3, N5, N8, N11, N13, N15, multi server
P223 authentication N18 75,714,278 environments N2, N4, N14, 73, Z7 1
N2, N3, N4, N5, N8, N11, N13,
P224 authentication |N14, N15 73,75 SIP, smart card 1
PR74 N3, N4, N5, N8, N11, N13,
P225 authentication N14, N15 Z5 SIP, smart card N2, Z3 1
N3, N4, N5, N8, N11, N13,
P226 aka N14, N15 Z5 SIP, smart card Z3 2
p227 authentication N2, N5, N11, N13, N14, N15 Z5 SIP, smart card N3, N4, N8, Z3 1
S P228 authentication N2, N3, N4, N5, N8, N14 Z5 network, smart card 2
P229 authentication N3, N4, N5, N8 75,727 network, smart card N2, N14, N15, Z3, Z8 2
PR76 P230 aaka N2, N3, N4, N5, N10, N11, N14 |Z3, Z5, Z7 network, smart card 2




P231 authentication | N2, N3, N4, N5, N10, N11, N14 |75, Z7 network, smart card N2, N4, N10, N14, Z3 1
PR77 N2, N3, N4, N5, N8, N10, N11, multi server
P232 aka N14, N15 73,75 environment, smart card 2
P233 authentication | N4, N5, N9 Z3,75,77,723 |RFID 1
e P234 authentication | N4, N5, N9 73,77, 723 RFID 75 1
P235 authentication | N4, N5, N9 Z3,75,77,7223 |RFID 1
P236 authentication | N4, N13 Z3 RFID 1
PR79
P237 authentication RFID N4, N13, Z3 1
P238 authentication N4, N5 Z3 RFID 1
P239 authentication RFID N4, N5, 73 1
IRl P240 authentication | N5 73 RFID N5 1
P241 authentication RFID N4, N5, Z3 1
P242 authentication | N4, N5 RFID Z3 1
P243 aka mobile network N4, N8 1
IR p244 aka network N4, N8 1
P245 aka network N4 1
wireless network, smart
PR83 P246 aka N14, N15 Z3,75,77,78 card 1
P247 authentication N14 Z5, 727 network N15, 73, Z8 1
P248 aaka N2, N7, N13, N26 73,75 network, smart card 1
PR84 P249 authentication |N26 Z3,75 network, smart card N2, N7, N13, Z3 2
P250 authentication |[N13, N26 Z5 network, smart card N2, N7, Z3 1
P251 authentication N2, N4, N5, N7, N18, N20 Z5,77,78 network, smart card 2
Pl P252 aaka N2,N4, N5, N7, N18, N20 Z5,77,278 network
P253 authentication | N4, N5, N7, N18 Z5 network, smart card N2, N20, Z7, Z8




P254 aaka N5, N7, N20 75,727,278 network N2,N4, N18
P255 authentication | N4, N5, N7, N18, N20 75,78 network, smart card N2, Z7 1
P256 authentication RFID N6, N9, N13, Z3 1
PR86
P257 authentication N6, N9, N13 Z3 RFID 1
PR87 P258 authentication N4 Z4, 77 wireless networks 1
multi server
PR89
P259 authentication N3, N4, N5, N6, N7, N14, N15 | Z5, Z7 enivronment, smart card 1
P90 P260 aka N4, N14 Z7 network 1
wireless sensor
P92 P261 authentication | N14, N23, N19 networks 2
wireless sensor
P262 authentication networks N14, N23, N19 2
PR93 P263 authentication | N2, N4, N5, N6, N7, N8, N20 Z5,77,278 SIP 1
PR94 P264 aka 27 network 1
multi server
PR95
P265 authentication 7 environment N2, N3, N4, N5, N10 1
network, mobile
PR96
P266 aka N2, N4 networks 1
PR98 P267 authentication N2, N7, N4, N3, N5, N18, N13 | Z3, Z5, 727,78 network, smart card 1
PR99 P268 authentication | N2, N4, N5, N7, N8, N12 Z3 network zZ7 2
PR101 P269 authentication N2, N3, N4, N14, N15 Z5 network, smart card 2
mobile network, smart
PR102
P270 authentication N5, N7, N13 73,75 card 1
PR103 P271 authentication N2, N4, N13, N14, N23 73,75 wireless sensor 2




networks

PR104 p272 aka N14 network N2 1
multi server
PR105
P273 aaka N4, N5, N9, N13, N14 75,73 enviornment 1
P274 aka N4, N5, N8 Z5,77 mobile network 1
PR106
P275 aaka N5, N8 Z5, 2727 mobile network N4 1
PR108 P276 authentication | N3, N4, N5, N8 Z3,75 network 1
pP277 authentication N3, N4, N5 77,278, 78 network, smart card 1
PR109 -
multi server
P278 authentication | N5 environment, smart card | N3, N4, Z7, 78, Z8 1
PR110 P279 authentication | N5 73,275,727 RFID 1
P280 authentication N2,N5, N6, N7, N8, N20 Z5,76,77,78 VolP, SIP 1
PR112 P281 aaka N5, N6, N8, N20 Z5,76,77,78 SIP N2, N7 1
P282 authentication | N2,N5, N6, N8 Z5,76,77,78 SIP N7, N20 1
P283 authentication | N2,N5, N6, N8 Z5 SIP N7 1
PR113 P284 authentication N8 Z5 network 1
PR114 P285 aka 76,79, Z11 network 1
PR115 P286 aka z7 network 1
mobile network, smart
PR117 o
pP287 authentication N4, N15 73,275,711 card 1
Z5, 76,727,278,
PR118 P288 aka N2, N4, N5, N7, N8, N10 Z14 network, mobile network 1
Z5,76, 77,78, network, mobile
P289 aka N5, N7, N8 Z14, networks N2, N4, N10 1
PR119 P290 authentication | N5, N8, N13 Z5, 727 RFID 1




PR120

P291 aaka N2, N5, N7, N8, N10, N14 73, 75,726,727 network

Z3,75,76, 727, N2, N5,
P292 aka network N7, N8, N10, N14

Z3, 75,726,727, N2, N5,
P293 aka network N7, N8, N10, N14
P294 aka N5, N10 Z5, 726 network Z3,7Z7,N2,N7,N8,N14 |1

Z3, 75, 26, Z7, N2, N5,
P295 aka network, smart card N7, N8, N10, N14

Z3, 75,76, Z7, N2, N5,
P296 aka network N7, N8, N10, N14

73,75, 76,727, N2, N5,
P297 authentication network, smart card N7, N8, N10, N14
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