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Resumen: La trascendencia social e institucional del derecho a la
proteccion de datos personales se refleja claramente en el papel desempe-
nado por la Agencia Espanola de Proteccién de Datos en una actividad
multidisciplinar que va desde la divulgacién a través de guias explicativas
hasta el incremento sin precedentes del numero de denuncias formula-
das. Los medios de comunicacién han ahondado en esa sensibilizacién
identificando los problemas que preocupan a la sociedad. Pese a ello,
grandes interrogantes aquejan adn a la privacidad; debiendo destacar-
se los relativos a la videovigilancia, la proteccién de datos en el entorno
laboral o los nuevos riesgos derivados del desarrollo de las redes socia-
les en Internet. El mundo globalizado demanda un compromiso para la
consolidacién de una cultura de proteccién de datos que cristalice en la
asuncion de unos estandares internacionales para la proteccién de los da-
tos personales y la privacidad que hagan real y efectiva la garantia de este
derecho fundamental.

Palabras clave: Agencia Espanola de Proteccién de Datos, Videovi-
gilancia, Redes Sociales, Internet, Privacidad.

Abstract: The social and institutional transcendence of the right to
personal data protection is clearly manifested in the role played by the
Spanish Data Protection Agency in a multidisciplinary activity that goes
from the publication of user guidelines to the unprecedented increase of
lodged complaints. Mass media have dwelt on awareness, by identifying
issues that concerns to the society. However, there are major questions
that still affect privacy; we must stress those related to video surveillance,
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data protection in the workplace or new risks arising from the develop-
ment of social networks on the Internet. This globalized world demands
a commitment to build a culture of data protection, which materializes
on the assumption of international standards for the protection of pri-
vacy and personal data that make real and effective the protection of this
fundamental right.

Keywords: Spanish Data Protection Agency, Video surveillance,
Social Networks, Internet, Privacy

SUMARIO: 1. INTRODUCCION. II. LA AGENCIA ESPA-
NOLA COMO CATALIZADOR DE LA NUEVA SENSIBILIDAD.
III. EL PAPEL DE LOS MEDIOS DE COMUNICACION. IV. LA
PRIVACIDAD EN RIESGO: LOS GRANDES INTERROGAN-
TES: 1. La videovigilancia: garantias ante un fenémeno omnipresente;
2. Internet vs. privacidad; 3. Especial atencién a los menores; 4. Proteger
los datos en el entorno laboral. El equilibrio entre obligaciones y dere-
chos; 5. La privacidad en un mundo globalizado e interconectado. V.

CONCLUSIONES.

.  INTRODUCCION

Transcurridos treinta afios desde que comenzase la andadura demo-
critica, y nueve desde que el Tribunal Constitucional en su sentencia
292/2000 otorgase al derecho a la proteccién de datos carta de natura-
leza propia, apenas resulta concebible un horizonte democratico que no
contemple la proteccién de un derecho que si nacié ya fuerte, hoy goza
de una expansién mayor.

Este derecho, definido por el Tribunal como “el derecho fundamen-
tal que garantiza a toda persona “un poder de control sobre sus datos
personales, sobre su uso y destino, con el propésito de impedir su trafico
ilicito y lesivo parala dignidad y derecho del afectado”, se encuentra regu-
lado en la Organica 15/1999 de 13 de diciembre de Proteccién de Datos
de Cardcter Personal y el Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de Desarrollo de la Ley Organica
15/1999. Cuando se cumple un ano desde la entrada en vigor de este ul-
timo, no cuesta observar una creciente sensibilizacién de los ciudadanos,
poderes publicos y agentes sociales y econémicos respecto de la trascen-
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dencia social e individual del derecho. La constatacién de una conducta
mas activa de los ciudadanos en la defensa de sus derechos se ha hecho
incuestionable a raiz de la inclusién en el barémetro de febrero de 2008
del Centro de Investigaciones Socioldgicas (CIS) de un cuestionario di-
rigido a evaluar la concienciacién ciudadana sobre la proteccién de datos
personales.

La encuesta coincidié en el tiempo con el Eurobarémetro realizado
en eneroy publicado en abril del mismo afo, para medir la percepcién de
los ciudadanos de la Unién Europea sobre la misma materia. La compa-
racion de sus resultados llevaba a una conclusién clara: la concienciacién
ciudadana en Espana se sitia claramente por encima de la media euro-
pea. Mds de un 70% de los ciudadanos en Espana se mostraba preocupa-
do por la proteccién de datos y el uso de informacién personal por otras
personas; cifra superior a la media europea que el Eurobarémetro situaba

en el 64%.

Asimismo, el barémetro del CIS reflejaba que el 52,4% de los ciuda-
danos espanoles afirmaba conocer la existencia de una ley que les protege
contra posibles abusos que puedan producirse con sus datos personales,
y situaba en un 64% el porcentaje de los ciudadanos que aseguraba tener
conocimiento de la existencia de la AEPD como organismo encargado
de la defensa de sus derechos.

Del barémetro del CIS se pueden extraer algunas conclusiones
adicionales sobre las principales inquietudes de los ciudadanos: asi, un
57,8% dice asegurarse de que las paginas de Internet que visita son fiables
leyendo sus politicas de privacidad y un 54,1% sabe que al navegar en la
red deja un rastro de sus datos personales. Respecto de la actividad pu-
blicitaria, el 68,2% ha recibido en alguna ocasién una llamada telefénica
o un mensaje SMS en su teléfono mévil con fines publicitarios de entida-
des a las que no tiene constancia haberle facilitado sus datos personales.
Porcentaje que asciende a casi el 80% respecto de los usuarios de Internet
que aseguran haber recibido “spam” o correos electrénicos no deseados.
Acerca de la seguridad en el tratamiento de sus datos, el 58,8% la valora
de manera alta en la Administracién Publica y de manera destacada en
hospitales (55,6%) y bancos (53,3%). Esta percepcién es menor en los
comercios (el 31,3% considera que en ellos hay una baja seguridad) y des-
taca que facilitar datos personales para participar en un concurso ofrece
poca o ninguna seguridad al 72% de los encuestados.

Dos elementos se encuentran detrds de la explicacion de este incre-
mento en la concienciacién ciudadana. En primer lugar, el papel desem-
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pefado por la Agencia Espafiola de Proteccién de Datos. En segundo
lugar, la difusién llevada a cabo por los medios de comunicacién.

II. LA AGENCIA ESPANOLA DE PROTECCION DE DATOS COMO ORGANISMO CATALIZA-
DOR DE LA NUEVA SENSIBILIDAD

La Agencia Espanola de Proteccién de Datos es la autoridad de con-
trol independiente que vela por el cumplimiento sobre la normativa de
proteccion de datos, garantizando y tutelando el derecho fundamental a
la proteccién de datos de caracter personal. Su actividad se aposenta en
tres pilares: capacidad de aplicacién de la ley, asesoria a través de servi-
cio legal y de atencién al ciudadano, y comunicacién. La Agencia actia
con independencia de las Administraciones Publicas en el ¢jercicio de
sus funciones.

El nivel de concienciacién derivado de la encuesta del CIS puede
complementarse con el andlisis de la informacién estadistica que propor-
cionan los servicios internos de la Agencia. Estos servicios revelan que
uno de los bloques de consultas mds frecuentes al Servicio de Atencién
al Ciudadano de la agencia es el relacionado con el ejercicio de derechos.
En este 4mbito, destacan dos preguntas que se repiten de forma recu-
rrente: “;cémo puedo saber quien tiene mis datos personales y de dénde
los han obtenido?” y “;cémo cancelar los datos de un fichero?”. De ellas
se pueden obtener dos conclusiones: que los ciudadanos carecen de in-
formacién o no son conscientes de los datos personales que facilitan y
que, cuando son conscientes de que son utilizados por terceros, tratan de
impedirlo solicitando su cancelacién.

En 2008 los procedimientos para la tutela de derechos iniciados por
reclamaciones de los ciudadanos se incrementé en un 88% vy las resolu-
ciones dictadas en un 44%. De estas resoluciones, el 70% se refirieron al
ejercicio del derecho de cancelacién y el 22,5% al derecho de acceso.

Con respecto al ejercicio del derecho de cancelacién, se ha registrado
un importante volumen de reclamaciones sobre el ejercicio del derecho
en Libros-Registro de la Iglesia Catélica. Segun el criterio de la AEPD
sostenido desde 2004, los libros de bautismo eran ficheros en tanto se
trata de conjuntos organizados de datos de cardcter personal, a los que
puede aplicarse el principio de calidad de los datos en relacién con la ac-
tualizacién y exactitud de los mismos, pudiéndose ejercer en relaciéon con
ellos el derecho de cancelacidn. Esto no obstante, la Sentencia Tribunal

Supremo de 19 de octubre 2008 revocd el criterio de la AN (que daba la
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razén ala AEPD), entendiendo que los libros de bautismo no pueden ser
considerados como ficheros al ser “una pura acumulacién de datos que
comporta una dificil basqueda, acceso e identificacién en cuanto no es-
tan ordenados ni alfabéticamente, ni por fecha de nacimiento, sino sélo
por las fechas de bautismo”. Con ocasién de la sentencia, la AEPD pre-
sentd un incidente de nulidad de actuaciones frente al Tribunal Supremo
y se dirigi6 al Fiscal General del Estado y Defensor del Pueblo para que
éstos interpusiesen recurso de amparo. Finalmente, la Fiscalia General
del Estado y La AEPD han comparecido ante el TC interponiendo sen-
dos recursos de amparo.

En cuanto al derecho de acceso, debe destacarse que las principales
materias que han motivado su ejercicio han sido las imdgenes de videoci-
maras en via publica, las valoraciones de solvencia econdmica realizadas
por entidades financieras, los historiales clinicos, o las imagenes en pro-
gramas de televisién por parte de personajes publicos.

La AEPD se ocupa de garantizar el efectivo y eficaz cumplimiento
de la LOPD y de impulsar que los responsables del tratamiento de datos
puedan cumplir con la legislacién exige multiplicar los esfuerzos que fa-
ciliten su conocimiento y dar respuesta a las dudas que puedan plantear-
se. El Area de Atencién al Ciudadano y las consultas al Gabinete Juridico
de la Agencia han sido los canales tradicionales para hacer frente a esta
exigencia. Sin embargo, el afio 2008 ha supuesto un punto de inflexién
en este ambito, fruto de una decidida politica dirigida a ampliar la oferta
de informacioén a los responsables del tratamiento. Un instrumento par-
ticularmente eficaz para ello es la edicién de guias que difunden con un
lenguaje claro, sencillo y ficilmente comprensible para cualquier respon-
sable, los aspectos bésicos de proteccién de datos.

Con este objetivo se publicé la “Guia de Proteccién de Datos para
responsables de ficheros” abordando con una perspectiva general las exi-
gencias de la LOPD. No obstante, las crecientes demandas de informa-
cién sobre las medidas de seguridad que han de implantar los respon-
sables de ficheros, especialmente tras la aprobacién del Reglamento de
Desarrollo de la LOPD (RLOPD), han hecho necesario editar “la Guia
de seguridad de datos” para facilitar su implantacién. La Guia incluye,
ademds, un cuestionario de autoevaluacién que permite conocer el grado
de seguridad aplicado y su adecuacién a la normativa vigente.

La publicacién del RLOPD multiplic6 en 2008 los requerimientos
ala AEPD para conocer su criterio sobre el mismo. Para dar respuesta a
esta demanda la Agencia ha adoptado una nueva iniciativa informativa
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poniendo en marcha las “Sesiones Anuales abiertas de la AEPD”. Ya la
“I Sesién Anual” (a la que asistieron 2.000 participantes representativos
de grandes corporaciones, consultores, Pymes, agentes sociales y Admi-
nistraciones Publicas), supuso un cambio cuantitativo y cualitativo en la
politica de servicio publico de la Agencia para facilitar el conocimien-
to de la LOPD. Su enfoque, como lo seria el de la segunda Sesién, fue
esencialmente prictico, dirigido a contestar las preguntas previamente
presentadas por los asistentes.

Estas iniciativas informativas dirigidas a facilitar el cumplimiento de
la LOPD han venido a completar las tradicionales politicas preventivas
de la AEPD basadas en las inspecciones sectoriales de oficio, que han
tratado de atender algunas de las principales preocupaciones de los ciu-
dadanos, como son las inspecciones sectoriales de oficio sobre llamadas
telefénicas comerciales y sobre mensajes cortos a telefonia mévil. A ellas
se ha anadido la realizaciéon de informes o declaraciones sobre nuevos
retos en materia de proteccién de datos, especialmente respecto de los
servicios en Internet.

Facilitar el cumplimiento de la LOPD es un objetivo que se com-
plementa con la actividad dirigida a conseguir una mejor sistematica en
las regulaciones sectoriales que puedan incidir en la proteccién de datos
personales. El principal instrumento para lograrlo son los informes ju-
ridicos previos y preceptivos sobre las disposiciones de caracter general
que afectan a esta materia.

En 2008 fueron informadas 79 disposiciones de caracter general, en-
tre las que cabe hacer referencia al Proyecto de Real Decreto por el que se
regula el sistema de registros administrativos del Ministerio de Justicia de
apoyo a la actividad judicial. En el ambito de la seguridad y la garantia de
derechos, debe destacarse el Anteproyecto de Ley de Control de Precur-
sores de Drogas, el Anteproyecto de Ley por el que se modifica el Texto
Articulado de tréfico y seguridad vial, o el proyecto de Real Decreto por
el que se establecen medidas para garantizar la intimidad, la confiden-
cialidad y la equidad en la prestacién de la interrupcién voluntaria del
embarazo.

La mayor visibilidad que la AEPD tiene entre los ciudadanos se ha
traducido en un fuerte crecimiento de las denuncias. Las actuaciones
inspectoras previas a la iniciacién de procedimientos sancionadores se
incrementaron en un 45,4% y las resoluciones de los procedimientos
iniciados casi se duplicaron (A 94,1%). Los sectores en los que se han
realizado més inspecciones han seguido siendo los de telecomunicacio-
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nes, entidades financieras y videovigilancia, que supone, en conjunto, el
50,9% de todas las realizadas. Por el contrario, las resoluciones sanciona-
doras disminuyeron en sectores como publicidad y prospeccién comer-
cial, suministro de gas, electricidad y agua y ensenanza. Debe recordarse
también que las resoluciones declarativas de infraccién de la LOPD por
las Administraciones publicas crecieron un 19,7% en su conjunto.

En cuanto a las sanciones declaradas, se ha constatado un aumento
de las correspondientes a infracciones graves (551 frente a 350), mante-
niéndose estables las impuestas por infracciones muy graves y leves.

III. EL PAPEL DE LOS MEDIOS DE COMUNICACION

El segundo motivo que, como se recordard, podemos considerar que
estd detrds de la nueva sensibilidad ciudadana sobre la proteccién de da-
tos no es otro que el papel desarrollado por los medios de comunicacién.
Es ésta una causa que en cierta forma se encuentra imbricada con la an-
terior, pues si una de las principales funciones de la AEPD consiste en
conseguir que los ciudadanos conozcan los derechos de los que son titu-
lares, ello se ha conseguido en parte gracias a una muy activa politica de
medios de la agencia. Asi, por ejemplo, s6lo en 2008 la Oficina de Prensa
de la AEPD atendié mds de ochocientas demandas de entrevistas o de
informacién, y emitié 78 comunicados de prensa. Esta ha impulsado y
facilitado que los medios de comunicacidn, generalistas o especializados,
colaboren activamente en la difusion de las implicaciones que la protec-
cién de datos personales tiene en la esfera cotidiana de los ciudadanos
y, especialmente, en las nuevas realidades vinculadas a los servicios de
la sociedad de la informacién. Lo cierto es que sin la sensibilidad de los
medios y sin su capacidad de difusién de los riesgos y alternativas de los
ciudadanos para abordarlos, la eficacia de la AEPD en el desempeno de
sus funciones quedaria severamente limitada.

La proximidad con los medios de comunicacién se ha traducido
no sélo en la difusién de los problemas puntuales sobre el uso de datos
personales que generan inquietud a los ciudadanos, sino, también, en el
desarrollo de proyectos de colaboracién para el establecimiento de espa-
cios informativos permanentes dedicados a la difusién del derecho a la
proteccion de datos personales. Pero la implicacién de los medios de co-
municacién, ademds de promover el conocimiento de los ciudadanos so-
bre sus derechos, ha tenido una virtualidad adicional: la sensibilidad de
los medios de comunicacién sobre la proteccion de datos personales ha
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multiplicado su papel como agentes que han denunciado publicamente
situaciones y conductas que pudieran vulnerar la LOPD, fruto de la ac-
tividad informativa sobre irregularidades que les corresponde de manera
principal en una sociedad democritica. De este modo, gran parte de las
investigaciones de oficio que ha llevado a cabo la AEPD tienen su origen
en informaciones de medios de comunicacién que, por su trascendencia
social, han exigido la actuacién de la Agencia.

Como principal ejemplo, podemos citar que durante el afio pasado
se iniciaron diversas inspecciones de oficio que trafan causa de infor-
maciones publicadas en medios de comunicacién, sobre la aparicién de
documentos con informacién personal en la via publica. En particular,
cabe destacar, por su especial trascendencia, las inspecciones relativas al
hallazgo en la via publica de Valencia, Madrid, Barcelona, Sevillay A Co-
rufa de documentacién judicial. No debe pasarse por alto la negligencia
que supone dejar a disposicién de cualquiera informaciones personales
que hubieran debido ser destruidas o mantenerse confidenciales y que,
en ocasiones, afectan a datos sensibles o especialmente protegidos, ya que
cllo pone de manifiesto, no ya una patente ignorancia de la entidad del
problema, sino una verdadera desidia ante los derechos de los ciudada-
nos.

Por otra parte, la informacién difundida por los medios de comuni-
cacién ha constituido una referencia cualificada para focalizar las cues-
tiones relacionadas con la proteccién de datos personales que pueden ser
mds importantes para el pablico. Y asi, hay que destacar como cuestiones
que han suscitado mayor interés por parte de los medios de comunica-
cién, la videovigilancia y la incidencia de las nuevas tecnologias en la pri-
vacidad de los ciudadanos (en particular, la filtracién de datos sensibles
a través de redes P2P, como e-mule, o el fenémeno de las redes sociales).

IV.  LAPRIVACIDAD EN RIESGO: LOS GRANDES INTERROGANTES

En Espafa nos encontramos hoy sometidos a importantes retos que
traen causa principalmente del trepidante ritmo de la revolucién tecno-

légica, y de las exigencias de la actividad econémica.

1. La videovigilancia: garantias ante un fenémeno omnipresente

Todos los datos disponibles apuntan a la conclusién de que la video-
vigilancia es un hecho imparable. La instalacién de cdmaras de videovigi-
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lancia por razones de seguridad se estd incrementando de manera expo-
nencial en los ultimos anos. Asi, los ficheros de videovigilancia inscritos
en el RGPD en 2008 han duplicado a los de 2007, alcanzando una cifra
total de 15.510. El 98,1% de ellos son de titularidad privada y sélo el
1,9% de titularidad publica.

El comercio ha pasado a ocupar el primer lugar de los sectores que
han declarado ficheros de videovigilancia, seguido del turismo y la hos-
telerfa y de las comunidades de propietarios, que se alzan a la tercera po-
sicién, desplazando a la cuarta a los ficheros relacionados con la sanidad.
Debe llamarse la atencién sobre el importante crecimiento de ficheros
de videovigilancia del sector educativo que se han incrementado en un
270%. Asimismo, las actuaciones previas de inspeccién en videovigilan-
cia suponen el 15,5% del total de las realizadas, situdndose en el tercer
lugar de los sectores inspeccionados y las resoluciones de procedimientos
sancionadores en este ambito se han incrementado en un 633,3%.

Respecto de la percepcion de los ciudadanos sobre el fenémeno de la
videovigilancia, la encuesta del CIS que al principio citdbamos, sugiere
las siguientes reflexiones:

En cuanto a las cdmaras de videovigilancia, el 73% se muestra a favor
de su colocacién. De ellos, el 71,1% la apoyan porque proporciona mds
seguridad, el 18,6% porque permite la identificacién de los delincuentes
y el 11,6% porque evita delitos. En contra de la instalacién de cdmaras se
posiciona el 9,5%. El motivo fundamental para posicionarse en contra es

la pérdida de intimidad con un 78,7%.

El lugar donde parece mal (28,7%) o muy mal (9,6%) la instalacién
de cdmaras es el lugar de trabajo, pero le parece bien al 30,7% y muy
bien al 15,4%. El 45,6% ve muy bien y el 49,4% ve bien la instalacién de
camaras en bancos. La instalacién de cimaras en guarderias y colegios le
parece bien al 51,5% y muy bien al 29,3%. Le parece mal o muy mal al
8,5% y al 2,1% respectivamente. E1 46,6% afirma saber que es obligatorio
solicitar autorizacién para la instalacién de estas cdmaras. El 4,5% dice
que no es obligatorio y el 48,7% “no sabe” si es obligatorio solicitar esa
autorizacion.

E173,2% se muestra a favor de que se controle la difusién de image-
nes grabadas por cimaras de videovigilancia que se emiten por televisién
o Internet. El 14,2% se muestra en contra. Los casos de difusién de ima-
genes por Internet o televisién en los que se ha vulnerado el derecho ala
intimidad le parece preocupante al 76%, bastante preocupante al 44,1%
y le preocupa mucho al 32,1%.
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Se ha planteado asi la necesidad de cohabitar en un entorno de vi-
deovigilancia en el que las garantias de la normativa de proteccién de da-
tos personales se conviertan en la clave de béveda que permite equilibrar
la tutela de este derecho fundamental con las crecientes demandas de
seguridad que fomentan la videovigilancia, lo que ha conducido a exigir
a las empresas que ostentan legitimacién para actuar en este ambito una
diligencia especifica en la difusién y cumplimiento de la LOPD acor-
de con la cualificacién profesional que la Ley les reconoce. Ello ademas
ha obligado a la AEPD a impulsar iniciativas apropiadas para facilitar
el conocimiento de las garantias que han de respetarse, de forma clara
y adaptada a los diversos entornos en que se realiza videovigilancia por
razones de seguridad. En esa linea, debe destacarse la publicacién de la
Instruccién 1/2006 de 8 de noviembre para adecuar los principios y ga-
rantias de la LOPD a estas actividades, y la organizacién y celebracién
de las IT Jornadas Abiertas centradas especificamente en el tema de la
videovigilancia.

2. Internet vs. privacidad

La evolucién de la web 2.0 ha multiplicado la oferta de nuevos servi-
cios que estan teniendo una acogida masiva entre los usuarios de Internet
(buscadores, redes sociales, ...). Estos servicios se interrelacionan entre si
de forma que las posibilidades de obtener y tratar informacién personal
ha crecido de forma vertiginosa. La AEPD ha sido pionera a la hora de
ofrecer a los usuarios garantias para su privacidad en nuevos entornos
tecnoldgicos.

Precisamente en relacién con la videovigilancia que acabamos de ci-
tar, la Agencia inici6 de oficio actuaciones previas de inspeccién sobre la
captacién de imdgenes a través de cdmaras de video de personas identifi-
cables en la calle Montera de Madrid y su posterior difusion en el portal
de videos “YouTube”, con el animo de mostrar la peligrosidad de la zona.
También se iniciaron actuaciones de oficio sobre la emisién en dicho
portal de imédgenes de una persona discapacitada sin su consentimiento.
De las resoluciones de ambos procedimientos se desprendieron varias
conclusiones: la primera, que la imagen de personas identificables cons-
tituye un dato personal protegido por la LOPD. La segunda, que la cap-
tacién y difusién de imdgenes de terceros a través de portales de video en
Internet requiere, como regla general, el consentimiento de las personas.
La tercera, que de no respetarse este requisito, puede ser sancionado por
infraccion grave de la LOPD aquel usuario que “cuelgue” las imédgenes
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en el portal provocando su difusién publica. La responsabilidad de esta
infraccién podria atribuirsele al titular de la linea telefénica que tenia
asignada la direccién IP desde la que se “subieron” las imagenes o desde
la que se cred la cuenta de usuario utilizada para publicar las imdgenes.

Sobre la posibilidad de acceder a imédgenes de personas a través de
Internet, la Agencia ha detectado ademas nuevas practicas como el visio-
nado abierto y en tiempo real de personas identificadas o identificables
por medio de cdmaras accesibles a través de la red, por lo que ha iniciado
una inspeccion sectorial de oficio.

Entre los servicios de la web 2.0, las redes sociales ocupan un papel
muy destacado por el volumen de usuarios y de intercambios de informa-
cién, asi como por la variedad de informacién que se trata en ellas y, en
particular, por los perfiles que ofrecen quienes las utilizan. Las redes so-
ciales on line son servicios que permiten a los usuarios generar un perfil
publico en el que plasmar datos personales de uno mismo, con la posibili-
dad de interactuar con el resto de usuarios afines o no al perfil publicado.
Su crecimiento se basa en un “proceso viral” en el que un numero inicial
de participantes ofrece a sus conocidos la posibilidad de unirse a la red,
mediante invitaciones enviadas por correo electrénico. Se convierten asi,
en potentes canales de comunicacion e interaccidn posibilitando que los
usuarios actiien como grupos segmentados (profesionales, ocio, etc.).

Los riesgos que estas redes generan motivaron en 2008 un estudio
conjunto de la AEPD con INTECO, en el que se constaté que la infor-
macion sobre la politica de privacidad y las condiciones de uso de la red
social suele ser poco clara y accesible, de forma que los usuarios descono-
cen qué uso se hard de su informacién personal. Pudo advertirse también
la ausencia de aplicaciones que permitan controlar la edad de los meno-
res que intentan acceder al servicio, y la facilidad con la que terceros, dis-
tintos de las personas catalogadas como “amigos” o “contactos directos”
por el usuario puedan acceder a su perfil. Esta situacion es consecuencia
de que en muchas ocasiones la red social configura por defecto el mayor
grado de visibilidad del perfil del usuario, de forma que si el usuario no
toma la iniciativa para acotarlas, las posibilidades de acceso serdn mas
amplias.

Asimismo, el estudio revel un aumento en la publicidad hipercon-
textualizada basada en el andlisis de los perfiles y preferencias de los usua-
rios, y otra serie de problemas entre los que figuraban los siguientes:
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- Dificultades para eliminar la informacién y dar de baja su perfil a
iniciativa del usuario, o cuando ha transcurrido un tiempo prudencial sin
que haya accedido en la red social.

- Dificultades también en la determinacién de la legislacién aplicable
a entidades ubicadas en terceros paises, que condiciona la posibilidad de
que las autoridades nacionales intervengan para garantizar los derechos
de los usuarios residentes en su pais.

- Riesgos asociados que afectan a aspectos distintos de la proteccién
de datos personales como son los relativos a los derechos de propiedad
intelectual, la defensa de los consumidores, la proteccién del honor o la
comisién de delitos (“phising”, “pharming”, pederastia, secuestros, etc.).

Tras la informacién recabada en la investigacién, se formularon una
serie de recomendaciones a todos los agentes intervinientes para aumen-
tar el grado de proteccién de los usuarios, entre las que se pueden contar:

- mejorar la informacién legal disponible.

- potenciar la formacién de los usuarios.

- controlar de la indexacién y almacenamiento de perfiles.

- implementar de sistemas de identificacién de edad de los usuarios.

- establecer sistemas de identificacién remota de los usuarios a través
de firma electrénica.

Dos de esas redes sociales han adquirido una singular relevancia en
la actualidad: Facebook y Tuenti. Con respecto a la primera de ellas, la
AEPD, como parte de la ronda de contactos con los responsables de las
principales plataformas de redes sociales, se reunié con sus resposables
para requerir la puesta en marcha de una mejora en la politica infor-
mativa de la plataforma, ofreciendo una informacién clara, accesible y
comprensible, asi como la utilizacién del establecimiento por defecto del
grado maximo de privacidad de los usuarios en las opciones de configura-
cién de privacidad del perfil, aprestindose Facebook a poner en practica
las medidas sugeridas. En cuanto a Tuenti, la AEPD también logré un
compromiso de implantacion de sistemas de verificacion de edad de los
usuarios, comprometiéndose Tuenti a la cancelacién de los contenidos
cuando el usuario solicite la baja de su cuenta.

Una de las posibilidades de acceso al perfil de terceros de las que an-
tes habldbamos incluye la indexacion por buscadores en Internet; es ésta
una busqueda que deriva con facilidad en las ediciones digitales de los
diarios y boletines oficiales, cuya puesta en practica ha multiplicado uni-
versalmente la posibilidad de conocer los datos personales publicados, y
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el riesgo de agresiones a la privacidad, ya que entre los datos personales
publicados en los boletines oficiales, algunos de ellos son especialmente
sensibles. Ha comenzado a ser habitual, por lo tanto, la presentacién
de tutelas ante la AEPD al no haber atendido el buscador a la solicitud
de oposicién al tratamiento instada por los ciudadanos. Analizada esta
cuestion por la AEPD, ha considerado que respuesta al problema debe
obtenerse por la via de la revisién de criterios de incorporacién de datos
personales a las publicaciones oficiales por parte de los 6rganos e insti-
tuciones.

3. Especial atencién a los menores

El tratamiento de la informacién personal de nifos y adolescentes
constituye uno de los retos al que se enfrenta nuestra sociedad, y en re-
lacién con €1, no basta con aprobar un marco regulador. Se requiere en
cambio una actuacién decidida de los poderes publicos articulada de
planes especificos de proteccién de los menores, lo que implica hacer lo
posible por evitar que los datos personales de menores puedan ser utili-
zados sin el consentimiento de sus padres o tutores. Pese a ello se constata
que, con frecuencia, no se han desarrollado procedimientos que permi-
tan conocer de manera efectiva la edad de los menores, especialmente, en
productos o servicios accesibles en Internet. Advirtiendo de la necesidad
de impulsar un acuerdo con los operadores y prestadores de servicios de
telecomunicaciones y de la sociedad de la informacién de 4mbito nacio-
nal para la implantacién de mecanismos efectivos de comprobacién de la
edad, la Agencia Espanola de Proteccién de Datos ha dedicado distintos
esfuerzos a promover la conciencia social sobre este problema. En primer
lugar, con motivo del Dia de Internet elaboré y presenté la Guia sobre
“derechos de nifios y nifas y deberes de padres y madres”. Este documen-
to incorpora recomendaciones bdsicas para concienciar sobre la impor-
tancia de la proteccion de datos en el entorno de la familia y la escuela.
La Guia obtuvo una muy buena acogida tanto entre su publico objetivo
como por los medios de comunicacién, proporcionando un fuerte im-
pulso a las politicas de concienciacién de la Agencia.

Las redes sociales antes citadas han puesto sobre la mesa hasta que
punto Internet constituye la piedra de toque de la proteccién de los datos
personales de los menores. En la 30* Conferencia Internacional de Auto-
ridades de Proteccién de datos pudo ya constatarse que la formacién en
el uso bésico de las herramientas informaticas, con sus riesgos y ventajas
es insuficiente, ya que nuestros hijos nacen a la sociedad como ninos digi-
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tales. La telefonia mévil, la television digital, las PDA, los juegos digita-
les, o Internet son su medio natural y social, pero no por ello aprenden a
protegerse. En cualquier caso debe abordarse un reto urgente: desarrollar
herramientas eficaces para conocer si los usuarios de servicios en Internet
son menores, debiendo contar con la asistencia de sus padres.

En esta linea, el Reglamento de la Ley 15/1999 ya ha establecido
un deber de diligencia que implica articular procedimientos que garan-
ticen que se ha comprobado de modo efectivo la edad del menor y la
autenticidad del consentimiento prestado, en su caso, por padres, tutores
o representantes legales. La AEPD, por su parte, ha resuelto un primer
caso de tratamiento ilicito de datos de un menor sin verificacién previa
de su edad que culminé con la imposicién de una sancién ante la falta de
diligencia en la comprobacién de la edad.

4. Proteger los datos en el entorno laboral. El equilibrio entre obligaciones y
derechos

En el 4mbito laboral, la normativa vigente legitima al empleador para
tratar los datos personales de sus trabajadores en un amplio abanico de
finalidades (art. 20 Estatuto de los Trabajadores). Pero esta legitimacién
esta condicionada por el respecto a los derechos de los empleados. Las
denuncias presentadas a la AEPD son indicativas del amplio espectro de
problemas que se plantean:

- Utilizacién de datos biométricos para el control horario de los tra-
bajadores.

- Instalacion de sistemas de videocdmaras y grabacién de voz por ra-
zones de seguridad.

- Utilizacién del correo electrénico del trabajador.

- Acceso indebido y comunicacién de informacién médica de los tra-
bajadores sin las debidas garantias.

- Uso de certificados de vida laboral sin justificar procedencia de la
informacién.

Una caracteristica comun de las denuncias se basa en la falta de infor-
macion previay suficiente a los trabajadores. Omisién que choca con una
de las garantias basicas exigidas por la jurisprudencia del Tribunal Supre-
mo: establecer previamente las reglas de uso de los medios e informar a
los trabajadores. También debe reiterarse la gravedad de la falta de me-
didas de seguridad que conduce a la divulgacién en Internet de ficheros
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sensibles de la empresa cuando los empleados utilizan los instrumentos
de trabajo para realizar descargas, normalmente utilizando el programa
e-mule.

A ello se anade la implantacién de mecanismos de denuncia interna
(“whistleblowing”) que inciden sobre el derecho a la proteccion de datos
de denunciantes y denunciados. Los datos sobre ficheros inscritos en el
RGPD apuntan dos tendencias respecto de estos ficheros:

La primera, su incremento progresivo habiéndose alcanzado la cifra
de 32 ficheros de los que son titulares, en su mayor parte, grupos multi-
nacionales.

La segunda, la variedad de sectores de actividad en los que se implan-
tan mecanismos de denuncia interna. Entre ellos cabe citar los sectores
financiero, de alimentacién, transporte, energético, publicidad, turismo
y hosteleria e industria quimica y farmacéutica.

Las tecnologias disponibles han incidido también en el ejercicio de
derechos tan consolidados como el de la libertad sindical al hacer posible
nuevas modalidades de comunicacién con los trabajadores en el desa-
rrollo de la accidn sindical (intranets corporativas, paginas web abiertas,
comunicaciones a través de correo electrénico...).

5. La privacidad en un mundo globalizado e interconectado

Espana no puede ser ajena a la realidad del mundo actual, en el que
el crecimiento de los flujos internacionales de informacién ha multipli-
cado las solicitudes de autorizacién de transferencias internacionales de
datos. Estos flujos se han acompafiado de iniciativas para conseguir for-
mulas mas flexibles que los faciliten. Asi, la prestacién de servicios de la
sociedad de la informacién en un mundo globalizado ha hecho preciso
reflexionar sobre la necesidad de impulsar estaindares internacionales mi-
nimos que permitan garantizar los derechos de los ciudadanos cualquie-
ra que sea el lugar donde residen. Con este motivo, la autoridad espanola
de proteccién de datos considerd que era el momento de superar la etapa
de constatacién de las carencias actuales y de poner en marcha iniciativas
que permitieran obtener avances tangibles en el logro de esa normati-
vidad internacional. Ello llevé a la presentacion en la 30* Conferencia
Internacional de Proteccién de Datos y Privacidad de los principales pa-
rametros de su propuesta sobre estos estindares. La finalidad ultima serd
la de que el texto que se presente a la préxima Conferencia de Madrid
pueda ser adoptado por un amplio consenso y sirva de base para, supera-
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dos los trdmites que resulten necesarios, convertirse en un instrumento
internacional de proteccién de la privacidad y de los datos personales.

V. CONCLUSIONES

El derecho a la autodeterminacién informativa surge como respuesta
ala posibilidad de un tratamiento masivo de datos propiciado por la me-
jora de las tecnologias y la comunicacidn, factores ambos que han multi-
plicado la velocidad de ese tratamiento, la capacidad de almacenamiento,
y la transmisién de un enorme flujo de informacién. La legislacién es-
panola surgida con la intencién de afianzar este derecho ha gozado des-
de el principio de un perfil notablemente garantista, y no ha eludido las
exigencias de responsabilidad civil cuando se producen vulneraciones de
derechos de los afectados. El camino recorrido hasta el momento por
Espana para robustecer este derecho ha sido, por tanto, el correcto, pero
debemos recordar que atin no ha terminado, y que el grado de cumpli-
miento del derecho atin puede y debe mejorarse sin dejar de considerar a
los ciudadanos como la principal prioridad. Ello supone la necesidad de
que éstos conozcan los derechos de los que son titulares y estén informa-
dos sobre las dudas que se les planteen para el ejercicio de tales derechos,
pudiendo hacer uso de los instrumentos preventivos y coercitivos que
garanticen su eficacia.

En este sentido, corresponde a los poderes publicos y a la autoridad
de proteccién adquirir el compromiso necesario para la consolidaciéon de
la cultura de proteccién de datos, promoviendo como objetivo estratégi-
co las precisas iniciativas y actuaciones para fomentar la efectiva garantia
del derecho fundamental a la proteccién de datos en dmbitos concretos
que merecen atencion singular o especifica.

La consecucién de estos objetivos implica necesariamente un didlo-
go constante con la sociedad, en cuya interlocucién podran distinguirse
dos colectivos especificos: los ciudadanos y los responsables del trata-
miento de datos, tanto publicos como privados, como sujetos obligados
a actuar conforme al sistema de garantias que establece la normativa de
proteccion de datos personales. Este didlogo debera ayudar no sélo a in-
crementar la seguridad juridica, sino también a alcanzar una mayor sim-
plificacién y facilidad del cumplimiento de la normativa de proteccién
de datos para lograr asi una sociedad mas informada.
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