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Estructura de la Unidad de Aprendizaje

1. ANALIZAR LA MADUREZ DE UNA ORGANIZACI()I\J MEDIANTE
HERRAMIENTAS O MODELOS DE APOYO PARA ESTE PROPQOSITO

2. INDICAR LOS ASPECTOS QUE DEBEN CONSIDERARSE PARA
ELABORAR UN ESTUDIO DE VIABILIDAD PARA LA COMPRA DE
RECURSOS Y ANALISIS DE PROVEEDORES.

3. IDENTIFICAR ADMINISTRACION DE UNA UNIDAD INFORMATICA.

4. ANALIZAR UN PLAN DE SEGURIDAD PARA UNA UNIDAD
INFORMATICA.

5. CONOCERA EL ENFOQUE DE LA ADMISTRACION DE SERVICIOS EN
TECNOLOGIAS DE LA INFORMACION (ITSM) Y DE LA BIBLIOTECA DE
INFRAESTRUCTURA DE LAS TECNOLOGIAS DE LA INFORMACION (ITIL)

6. CONOCERA LA DIRECCION/GESTION/ADMINISTRACION DE
PROYECTOS MEDIANTE MODELOS DE BUENAS PRACTICAS




Proposito de la Unidad de Aprendizaje

« APLICARA SATISFACTORIAMENTE LOS PRINCIPIOS
ADMINISTRATIVOS EN EL USO DE LOS RECURSOS
INFORMATICOS DE UNA ENTIDAD, DE ACUERDO CON LAS
CONDICIONES DE OPERACION Y EL ENTORNO ECONOMICO,
TECNICO Y OPERATIVO EN QUE DEBA APLICARSE..

. IDENTIFICARA LAS BASES PARA LA ESPECIALIZACION DE
DIVERSAS AREAS AFINES DE DESARROLLO PROFESIONAL,
TALES COMO LA SELECCION Y EVALUACION DEL
DESEMPENO DEL PERSONAL TECNICO DE INFORMATICA,
LA AUDITORIA INFORMATICA EN TODAS SUS VERTIENTES,
LA PLANEACION INFORIVIATICA Y LA SELECCION DE EQUIPO
Y PROGRAMAS DE COMPUTO, ENTRE OTRAS




Guion para el Uso de este Material

La informacion de esta presentacion contiene ideas generales que
seran explicadas en la clase.

Para ampliar la informacion que se presenta en esta presentacion
se incluye al final un apartado de bibliografia.

La presente contiene solo informacion de la unidad 4, Titulada:
ANALIZAR UN PLAN DE SEGURIDAD PARA UNA UNIDAD
INFORMATICA (Ambitos de seguridad en instalaciones con recursos
informaticos, Seguridad de las instalaciones, Seguridad del
personal, Proteccion de los equipos, Seguridad de la informacion,
Medidas preventivas en caso de desastres y caracteristicas de cada
una de ellas)

Una vez concluida esta unidad el alumno tendra familiaridad con las
caracteristicas y contenido de los Planes de Seguridad informatica.
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Objetivo de la Unidad IV

ANALIZAR UN PLAN DE SEGURIDAD PARA UNA
UNIDAD INFORMATICA




Seguridad

Conjunto de normas preventivas y operativas,
con apoyo de procedimientos, programas,
sistemas, y equipos de seguridad y proteccion,
orientados a neutralizar, minimizar y controlar
los efectos de actos ilicitos o situaciones de
emergencia, que afecten y lesionen a las
personas o los bienes de esta. .
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Seguridad en un departamento de Tl

Incluye:

1. Seguridad de |la informacion
2. Seguridad del personal

. 3 Seguridad de acceso fisico
| 4. Seguridad de instalaciones
i

5. Seguridad de equipos
6. Seguridad fisica (U B e - <
7. Medidas preventivas ol g 3, My S




Medidas de Seguridad de una
Departamento de T

Impartir instrucciones a los asociados o
responsables de no suministrar informacion.

Revisar los planes de seguridad de |la
organizacion.

Establecer simples y efectivos sistemas de
sefales.

Contar con resguardo de la informacic
maneja.




Medidas de Seguridad de una
Departamento de Tl

* Establecer contrasenas para proteger
informacion confidencial y privada.

e Evitar introducir alimentos, tales como
refrescos, para impedir que puedan
derramarse sobre los equipos.

e No fumar.



Medidas de Seguridad de una
Departamento de Tl

e Cada equipo de cOmputo debe contar con un
regulador de corriente para evitar problemas
o danos en caso de falla eléctrica.

* Revisar un dispositivo de almacenamiento
externo antes de introducirlo a la
computadora para asi evitar infectarlas con
algun virus




Factores Inherentes al Departamento
de TICS

La construccion del interior de la instalacion de computo también tiene
gran importancia. La divisidon tradicional de las areas casi nunca es la
adecuada para la seguridad.

Es importante considerar las caracteristicas fisicas que deben tener las
instalaciones para proporcionar seguridad.

Ejemplo:

a) Piso falso

b) Cableado

c) Paredes y techo
d) Puertas de acceso
e) lluminacion

f) Filtros

h) Ductos




Normas de Seguridad Informatica

Entre las normas mas conocidas en seguridad informatica estan:

- ISO/IEC 177991 (Security Policy, Organizing Information Security,
Asset Management, Human Resources Security, Physical and
Environmental  Security, =~ Communications and  Operations
Management, Access Control, Information Systems Acquisition,
Development and Maintenance, Information Security Incident
Management, Business Continuity Management, Compliance)

- ISO 27000 (ISO 27000, vocabulario y definiciones -terminologia
para el resto de estandares de la serie-. ISO 27001, especificacion
del sistema de gestion de la seguridad de |la informacién (SGSI). Esta
norma es certificable bajo esquemas nacionales en cada pais)
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Politicas de Seguridad

iticas de uso aceptable
iticas de cuentas de usuario
iticas de listas de acceso
iticas de acceso remoto
iticas de contrasenas

iticas de respaldos.




Seguridad de Instalaciones

A. Factores inherentes a la localidad.
B. Factores inherentes al Departamento de TICS
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Seguridad Fisica

1. Ubicacion fisica y disposicion del centro de
computo.

2. Instalaciones fisicas del centro de computo.

3. Control de acceso fisico. |

4. Aire acondicionado.

. Instalacion eléctrica.

. Riesgo de inundacion.

. Proteccion, deteccion y extincion de mcendlos

8. Mantenimiento




Seguridad Fisica

a) Piso falso

Se debe tener en cuenta la resistencia para soportar el peso del equipo y el
personal.

Posibilidad de realizar cambios en la situacion de unidades.

i Debe cubrir los cables de comunicacion entre |la unidad central de proceso y
F los dispositivos periféricos, cajas de conexiones y cables de alimentacion
' eléctrica.

Debera proporcionar seguridad al personal.
La altura recomendable sera de 30 cm si el area de la sala de computo

es de 100 metros cuadrados o menos, y de 40 a 60 cm si es mayor de 100
metros cuadrados. La altura minima podra ser de 18 cm si la sala es pequena.

con objeto de que el aire acondicionado pueda fluir adecuadamente en la
camara plena. -

Puede ser de acero, aluminio o
madera resistente al fuego.




Seguridad Fisica

b) Cableado

El cableado en el cuarto de computadoras se debe procurar
gue quede por debajo del piso

falso, donde es importante ubicar los cables de forma que se
aparten:

Los cables de alto voltaje para la computadora.

Los cables de bajo voltaje conectados a las unidades de las
computadoras.

Los cables de telecomunicacion.

Los cables de senales para dispositivos de monitoreo o
deteccion (fuego, temperatura,

humedad, etc.).




Segurldad F|S|ca

c) Paredes y techo

~ Bl Las paredes irdn con pintura plastlca Iavable para
poder limpiarlas facilmente y evitar la erosion.

El techo real debera pintarse, asi como las placas
del falso techo y los amarres, si éste se emplea

como plenum para el retorno del aire condicionado.

Es mejor usar placas metalicas o de madera
prensada para el piso falso con soportes y amarres
e aluminio.
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Seguridad Fisica

d) Puertas de acceso =

Las puertas del local seran de doble hoja y con una anchura total de 1.40 a
1.60 cm.

- Bl Es necesaria una salida de emergencia.

Tener en cuenta las dimensiones maximas de los equipos si hay que
atravesar puertas y ventanas de otras dependencias.

e) lluminacién
La iluminacion no debe alimentarse de la misma acometida que los equipos
de computo.

En el area de maquinas debe mantenerse un promedio minimo de 450 luxes
a 70 cm del suelo.

Debe evitarse la luz directa para poder observar la consola y las senales.

Del 100% de la iluminacion, debera distribuirse el 25% para la iluminacion
le emergencia y se conectara al sistema de fuerza interrumpible.
.~ T




Seguridad Fisica

f) Filtros

Se requieren filtros con una eficiencia del 99%
sobre particulas de 3 micrones.

Si hay contaminantes, elegir los filtros adecuados.

El aire de renovacion o ventilacion sera tratado
tanto en temperatura y humedad como

en filtrado antes de entrar en la sala.
h) Ductos

Bl Seran de material que no desprenda partlculas
con el paso del aire. ﬁ \
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Seguridad de Acceso Fisico

SEGURIDAD DEL PERSONAL
El control de acceso
Estructura y disposicion del area de recepcion

En areas de alta seguridad admitir tanto a los
empleados como a los visitantes de

uno en uno.
Acceso de terceras personas
|dentificacion del personal




Seguridad de Personal

Se debe considerar:

* Aspectos ergonomicos en la oficina, se trata de posturas de
trabajo con los diferentes dispositivos de computo de trabajo
cotidiano como el teclado, el raton, portadocumentos,
posturas, la silla de trabajo, manejo de cargas y levantamiento
de objetos.

* Aspectos ambientales como la iluminacion y ventilacion.

* Ordeny limpieza en el puesto de trabajo y con las
computadoras.

* Aspectos de seguridad en caso de emergencias.

 Aspectos Generales con archiveros y armarios, equipos e
instalaciones eléctricas, utensilios de oficina, contra robos.

* Aspectos de bienestar



Algunos parametros asociados a la
identificacion del personal

. Guardias y escoltas especiales.

. Registro de firma de entrada y salida.

. Puertas con chapas de control electronico.

. Tarjetas de acceso y gafetes de identificacion.
. Entradas de dobles puertas

. Identificacion biométrica.

. Equipos de monitoreo.

. Alarmas contra robos.

. Trituradores de papel.
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Proteccion de los Equipos

Servicios de mantenimiento (electricidad, agua, aire
acondicionado, etc.)

La limpieza de |a instalacion de computo

El mal mantenimiento crea las condiciones para una fractura
en la seguridad, como cuando las puertas y las ventanas no
cierran correctamente, o bien, cuando se propicia incendios.

Recordar que el agua y el detergente pueden danar el equipo:
es por eso que debe instruirse al personal de limpieza al
respecto.




Seguridad de la Informacion

La documentacion de los sistemas, la programacion
v las operaciones también necesitan proteccion
contra incendios.

Destruccion de esta documentacion puede
imposibilitar el uso de programas o archivos de
respaldo.

Garantizar la actualizaciéon de toda la
documentacion como rutina y que las copias de
seguridad se almacenen en un lugar lejano, asi
como las copias de seguridad de los programas y los

archivos. 1V
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Seguridad de la Informacion

La proliferacion de redes de datos aumenta las
necesidades de tornar los datos seguros y
auténticos, los mensajes y datos se deben
proteger para que solo sean utilizados por las
personas o procesos autorizados.

Se debe evitar:
|3 alteracion fraudulenta de los datos
| a creacion de datos falsos

| a destruccion de datos correctos'
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Seguridad de |la Informacion

Lugares para Almacenar la Informacion

Limitar los lugares en los cuales se almacena la
informacion.

Es recomendable mantener toda la informacion,
especialmente la sensible, en servidores
centralizados y no en el disco duro de las
computadoras personales.




Seguridad de la Informacion

e Acceso remoto a la Informacion

Muchas redes permiten el acceso remoto a la
informacion. Esta forma de acceso facilita que
personal no autorizado pueda llegar a la
informacion. Se debe realizar una evaluacion para
determinar si vale la pena correr el riesgo de
exponer una red a acceso publico.

Se debe contratar un experto para minimizar el
riesgo del uso de una red, este acceso es uno de los
blancos de los hackers para quebrantar los codigos
de seguridad.




Seguridad Shareware (BIOS Y Otros)
Algunas de sus vulnerabilidades son:

Si se dispone de tiempo suficiente, acceder a
la tarjeta donde se encuentre la BIOS y
resetearla (se perdera la configuracion BIOS y
por tanto el password).

Atacando la BIOS desde un dispositivo externo
O programa.

Bl Probando posibles passwords ya que no tiene
limites de errores. =




Medidas Preventivas

e Analisis de Riesgos

 Mantener las cosas simples

* Elsistema que controla la "puerta" siempre puede fallar
* Encriptar tanto como sea posible

* Laseguridad hacia el interior

* Educar a los usuarios ("Ingenieria Social“).

* Ejecutar solo los servicios imprescindibles

* Algunas personas tienen la mania de instalar los sistemas con Ia
mayor cantidad posible de

e Mantenerse al dia con las actualizaciones

e Digitalizaciones regulares
* Vigilancia
e Establecimiento de politicas




Sistema de Seguridad Informatica

* Conjunto de medios administrativos, medios
técnicos y personal que de manera
interrelacionada garantizan niveles de
seguridad informatica en correspondencia con

la importancia de los bienes a proteger y los
riesgos estimados.
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Plan de Seguridad Informatica

Confidencialidad

Integridad Disponibilidad

Expresion grafica del Sistema de Seguridad Informatica
disenado y constituye el documento basico que
establece los principios organizativos y funcionales de
la actividad de Seguridad Informatica en una Entidad y
recoge claramente las politicas de seguridad y las
responsabilidades de cada uno de los participantes en
el proceso informatico, asi como las medidas y
procedimientos que permitan prevenir, detectar y
responder a las amenazas que gravitan sobre el mismo.



Plan de Seguridad Informatica

Se distinguen tres etapas:

1) Determinar las necesidades de proteccion del sistema
informatico objeto de analisis, que

incluye: Caracterizacion del sistema informatico. Identificacion
de las amenazas y estimacion de los riesgos. Evaluacion del
estado actual de la seguridad.

2) Definir e implementar el sistema de seguridad que garantice
minimizar los riesgos identificados en |la primera etapa. Definir
las politicas de seguridad. Definir las medidas y procedimientos a
implementar.

Politica de seguridad

3) Evaluar el sistema de seguridad disenado ,

Normativas

Y
Implantacion

Y
Mecanismos de seguridad




Partes del Plan de Seguridad
Informatica

Caracterizacion del Sistema Informatico.
Resultados del Analisis de Riesgos.
Politicas de Seguridad Informatica. L

Sistema de Seguridad Informatica. | 2
Medios humanos. - ‘

Medios técnicos.

Medidas y Procedimientos de Seguridad Informatica.
De proteccion fisica.

A las areas con tecnologias instaladas.

A las tecnologias de informacion.



Partes del Plan de'Seguridad
Informatica

Soportes de informacion.

Técnicas o légicas.

|dentificacion de usuarios.

Autenticacion de usuarios.

Control de acceso a los activos y recursos.

Integridad de los archivos y datos.

Auditoria y alarmas.

Seguridad de operaciones.

Recuperacion ante contingencias.

Anexos.

Programa de Seguridad Informatica

Listado de usuarios con acceso a redes de alcance global.
Registros




Conclusiones e

1. Los planes de seguridad informatica contiene

informacion referente a todos los aspectos
informaticos existentes en una organizacion como el
hardware, el software, comunicaciones, instalaciones,
informacioén y personal.

Los planes de seguridad informatica son documentos
gue deben considerar planes de contingencia.

El contenido de los planes de seguridad informatica
varia de acuerdo ala organizacion que lo plantea pero
debe abarcar todo los aspectos mencionados en el
punto 1.
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