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ソーシャルメディアにおけるプライバシーリスクの盲点：
リスク逓減に向けた論点整理

鈴 木 英 男＊　遠 藤 真 紀＊　神 野 　 建＊

松 下 孝 太 郎＊　安 岡 広 志＊　新 島 典 子＊＊

　LINE、Twitter、Facebookなどのソーシャルメディアが急速に普及している。これらソー
シャルメディアの普及とともに、プライバシーの暴露・漏えいが社会問題となっている。
筆者はソーシャルメディアにおけるプライバシーを考える上で、ソーシャルメディアをク
ローズドなソーシャルメディア（LINEなど）とオープンなソーシャルメディア（Twitter、
Facebookなど）に分類している。そのうえで本論文では、オープンなソーシャルメディア
におけるプライバシーリスク、実名を晒すプライバシーリスク、クローズドなソーシャル
メディアを信用し過ぎるリスクについて、その盲点も含め複数の論点を提示した上で、意
図してのみならず意図せずして生じたリスク逓減に向けた整理を行っている。プライバ
シー漏えいによる犯罪も増えている。特にソーシャルメディア利用率が急増している高校
生や若い世代が犯罪に巻き込まれないためにも、本論文はプライバシーリスクを考える複
数の材料を提供するものである。

キーワード： プライバシー、ソーシャルメディア、SNS、情報モラル教育、高校生、携帯
電話

To Eliminate Blind Spots: On the Issues of Privacy Risks in Social Media
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Social media, as LINE, Twitter, Facebook, rapidly spread and grow in our daily life. These 
social media cause a divulgation of personal privacy information. The authors categorize social 
media into the closed social media like LINE and the open social media like Twitter and Facebook. 
In this paper, we discuss the blind spots related to privacy risks on the open social media services, 
revealing real name, too much trusting the closed social media services, in particular. An intentional/
unintentional divulgation of personal privacy information has actually caused murders and crimes 
towards younger generation. We summarize the issues, hopefully to eliminate both blind spots of 
social media users this paper and their future troubles and related problems.
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内閣府の「平成25年度青少年のインターネット
利用環境実態調査」［8］によれば、高校生のス
マートフォン所持率は、2010年3.9％、2011年
7.2％、2012年55.9％、2013年83.4％と急激に伸
びている。
　そして、携帯やスマートフォン利用の目的の
大半は、ソーシャルメディア利用であること
が以下のように明らかになっている。内閣府
の調査［8］によれば、高校生の96.7％が携帯電
話やスマートフォンでインターネットを利用
し、中学生の82.1％、小学生の44.3％が同様に
利用している。高校生の利用目的は、メールが
81％、調べものが73％、音楽や動画などの閲
覧が60.1％、ゲームが51.5％、SNSサイトなど
コミュニケーションが51.3％、チャットなどコ
ミュニケーションが46.6％であった。これらは、
２章で述べるSafko［3］の12分類によれば、ほと
んどがソーシャルメディアの利用となる。
　スマートフォンの利用が急伸していること
と、ソーシャルメディアの利用がともに急伸し
ていることは、いわば卵とニワトリの関係で、
どちらが先（＝要因）か後（＝結果）かはわか
らないが相互に助長しあう関係性にあることが
考えられる。
　スマートフォンとソーシャルメディアは便利
さから急速に普及はしているものの、実際のと
ころ、どちらも操作が複雑である。したがって
ソーシャルメディア利用初心者には特に、リス
クを意識する余力がない恐れがあり、初期設定
のままプライバシーを守る方策を怠りながら利
用するユーザも少なからず存在することが懸念
される。
　筆者らは2004年より各地の高校で、「携帯電
話の危険性」という情報モラル教育講演を6,700
名超の受講者を対象に実施してきた。携帯電話
の本人追跡性を題材にした情報モラル教育の例
は、文献［9］に示したとおりである。
　だが、これまでの講演への反応や反響を見る
限り、高校生が理解できていないリスクが多々
あることがわかっている。また、前述のように、

１．まえがき

　平成26年度版の情報通信白書［1］によればい
まや８割の日本人がインターネットを利用する
生活を送っており、ICT総研［2］によれば、ソー
シャルメディアを利用する人が増えている。
ソーシャルメディアとは、Safko［3］［4］によれ
ば、「人々が社会的であらんがために使用する
メディア」のことである。「ソーシャルメディ
ア」という用語が日本語論文（CiNii全文検索
［5］）で最初に使用されたのが2006年であるこ
とから、日本の一般社会に浸透したのはこの数
年のことであることが推測される。
　ソーシャルメディアの社会への浸透ととも
に、プライバシー暴露・漏洩の社会問題も増え
ている。例えば、2011年３月Twitterは、ユー
ザのプロファイルやツイートの保護措置が不十
分で、漏洩しうる状態にあり、一方で、Web上
では個人情報保護措置を講じていると明示して
いたため、米国FTC法第５条に基づき改善の
執行命令を受けた［6］。2011年11月Facebookは、
ユーザの事前同意を取得することなく、友達リ
ストをすべてのユーザから閲覧可能に設定を変
更したため、米国FTC法第５条に基づき改善
の執行命令を受けた［6］。
　これまで、ソーシャルメディア利用時のプラ
イバシーリスクは、個別に断片的に述べられる
にとどまり、網羅的に分析・提示するものは見
受けられない。
　そこで、本論文では、ソーシャルメディア利
用に際して生じるプライバシーリスクの盲点を
網羅的に提示し、ソーシャルメディア利用時の
リスク逓減に向けた整理分析を行う。
　ソーシャルメディア利用が社会で加速する理
由として、従来の携帯電話機よりもソーシャル
メディアを利用しやすいスマートフォンの所持
率が上がっていることが挙げられる。MMD研
究所の「2014年４月携帯端末購入に関する定点
調査」［7］によれば、15～19歳の携帯電話所持者
のうち、スマートフォン比率は84.5％であり、
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２．ソーシャルメディアの分類

２．１　Safkoによる分類
　１章で述べたようにソーシャルメディアを定
義したSafko［3］は、ソーシャルメディアを次の
12種類に分類している。（1）ソーシャルネット
ワーク（Facebook、mixi、google＋、Ello［10］－
［13］）、（2）写真共有（Instagram、Tumblr［14］
［15］）、（3）音楽、音声（YouTube［16］）、（4）
動画（YouTube［16］）、（5）マイクロブログ、ブ
ログ（Twitter、Ameba、FC2、Yahoo、livedoor
［17］－［21］）、（6）放送（nicovideo、Ustream、
Podcast［22］－［24］）、（7）仮想現実（second life
［25］）、（8）ゲーム、（9）RSSと情報収集、（10）
検索（google、Yahoo［26］［27］）、（11）モバイ
ル、（12）インターパーソナル（＝個人間通信：
メール、LINE、WhatsApp、微信（WeChat）、
Skype、kakao、Viber［28］－［33］）。上記の（　）
内は、筆者が代表例をあげたものである。
　文献［34］では、主要ソーシャルメディアの
MAUを報告している。MAU（Monthly Active 
Users）とは、月間アクティブユーザ数のこと
で、月１度でもサービスにログインするユーザ
の数を表す。Safkoの分類する（1）ソーシャル
ネットワークに該当するFacebookのグローバ
ル（全世界）におけるMAUは12.8億人［35］と
世界総人口の約18％、日本におけるMAUは、
約2,100万人［36］と日本の総人口の約17％が月
に最低１度はログインしていることが分かる。
Safkoの分類する（5）マイクロブログ、ブログ
に該当する例がTwitterであるが、Twitterのグ
ローバルにおけるMAUは約２億7,100万人［37］
で世界総人口の約３％と少な目だが、日本にお
けるMAUは、約2,175万人［38］と日本の総人口
のやはり約17％が月間アクティブユーザであ
る。全世界ではFacebookはTwitterの約６倍の
MAUを擁するが、日本国内では両者のMAU
が近い値である点に特徴がある。
　次に、Safkoの分類する（12）インターパー
ソナルに該当する例には、LINE、WhatsApp、

高校生にもスマートフォンが高い比率で普及
し、ソーシャルメディア利用率も急速に高まっ
ているとともに、ソーシャルメディア利用に際
してのリスクも多様化や拡大化しているため、
ソーシャルメディアに関する情報モラル教育は
常に見直す必要がある。
　ソーシャルメディアは、前述した「人々が社
会的であらんがために使用するメディア」とい
う定義からもわかるように、情報を受信するだ
けでなく発信できる仕組みとなっている。受信
するばかりの利用も可能であるが、YouTubeで
観た動画に視聴者側からコメントできたり、ブ
ログの記事に読者がコメントできたりと、双方
向、さらにはマルチ方向への情報発信が可能で
ある。
　では、ソーシャルメディア利用に際して、い
かなる場合にいかなるリスクが生じうるだろう
か。情報を受信する場合には、メール受信時の
ウイルス感染によるスパムメール送信などを除
きリスクが発生する恐れはほとんどないが、情
報を発信する場合には、細心の注意が必要とな
る。注意を怠ることで人間関係を損ねたり、プ
ライバシー漏洩などのリスクが生じるためであ
る。特にプライバシーのリスクは住所・行動履
歴・写真などをはじめとした個人情報が第三者
にわかってしまう等の重大な問題に発展しかね
ず、一層の注意が必要である。
　そこで本稿では、ソーシャルメディアにおい
て、情報を発信する場合の代表的プライバシー
リスクを分類し、リスク逓減に向けた方策につ
いて論じるものである。ここで、「情報を発信
する」とは、記事、日記、ツイートを書いたり、
写真、動画、音声、音楽をインターネット上に
掲載したり、コメントを残したり、コメントへ
のレスポンスを記入するなど、特定もしくは不
特定の他者へ向けたあらゆる発信する行為を表
すこととする。
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外はすべて「オープン」なソーシャルメディ
アに該当する。例えば、Twitter、 Facebookなど
は、インターネットに公開し、誰にでもどこか
らも見られる設定だけでなく、それ以外に、友
達リスト、フォロワーリスト、フォローリスト
に掲載されているユーザ限定で公開する設定も
可能である。このような場合でも、公開設定が
デフォルト（基本設定）である特徴を有してい
る点で、それらは「オープン」なソーシャルメ
ディアであると定義することとする。

３．情報公開の範囲設定の違い

　ソーシャルメディアにおける情報公開の範囲
は、各メディアで、大まかに「友達」、「友達の
友達」、「全世界に公開」といった数段階を設定
している場合が多い。これを筆者は、この先で
の議論のために抽象化し、便宜上以下の７レベ
ルに細分化する。
　（1）家族
　（2）信頼できる友達、親友、恋人
　（3）ふつうの友達（リアルの面識あり）
　（4）ふつうの友達（リアルの面識なし）
　（5）友達の友達
　（6） そのサービスにログイン中のユーザに一

般公開
　（7）インターネット上の全ユーザに一般公開
　この（1）「家族」から（5）「友達の友達」ま
での５段階が「クローズド」、すなわち「限定
公開」で、それ以外の二段階は「オープン」、
すなわち「一般公開」と分類できる。
　LINEは、「クローズド」なソーシャルメディ
アに分類され、友達リストまたは、最大でも電
話帳の中でLINEを使用している人全員とのや
りとりに限定される。そのため、上記（1）「家
族」から（7）「インターネット上の全ユーザに
一般公開」のうち（1）「家族」から最大でも（4）
「ふつうの友達（面識なし）」までの公開に限ら
れる。
　これに対し、Twitterおよびgoogle＋は「オー
プン」なソーシャルメディアに分類される。そ

微信（WeChat）などがある。文献［39］によれ
ば、LINEのグローバルにおけるMAUは１億
7,000万人、WhatsAppと微信（WeChat）がそ
れぞれ、６億人と４億3,800万人であり、それ
ぞれ世界総人口の約２％、約８％、約６％とな
る。
　LINEの公式発表［40］によれば、グローバ
ルにおける総ユーザ数は4.9億人、日本におけ
る総ユーザ数は5,200万人（人口比率40.9％）、
DAU（Daily Active Users、日間アクティブ
ユーザ数）は、3,400万人。WhatsAppと微信
（WeChat）の日本におけるDAUは不明である
が、LINEの日本における総ユーザ数の人口比
率40.9％より、日本では、インターパーソナル
に関して、LINEが一番ユーザ数が多いと考え
られる。これらを踏まえ、３章以降では、日
本におけるMAUやDAUの大きい、Facebook、
Twitter、LINEに主たる焦点をおいて検討して
ゆく。
２．２　�鈴木による分類（クローズドなソー

シャルメディアとオープンなソーシャ
ルメディア）

　ソーシャルメディアにおけるプライバシーを
考える際、鈴木はソーシャルメディアを「ク
ローズド」なソーシャルメディアと「オープン」
なソーシャルメディアに分類している［42］。
「クローズド」なソーシャルメディアとは、発
信する情報の届く範囲が、電話帳や友達リスト
に掲載されているユーザだけに限定されている
ソーシャルメディアであると定義する。Safko
の分類する（12）インターパーソナル（＝個
人間通信：メール、LINE、WhatsApp、微信
（WeChat）、Skype、kakao、Viber［28］－［33］）は、
「クローズド」なソーシャルメディアの代表例
である。これに対し「オープン」なソーシャル
メディアとは、発信する情報の届く範囲が、電
話帳や友達リストに掲載されているユーザだ
けに限定されず、インターネット全体に公開
されるソーシャルメディアであると定義する。
Safkoの分類する（12）インターパーソナル以
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には注意が必要である。文献［44］では、仮に
各Facebookユーザにそれぞれ100名の友達がい
るとすると、「友達の友達」限定で情報発信し
たとしても、100名の「友達の友達」100名ずつ
に、つまり合計１万人に対して記事を送信する
ことになり、「インターネット上の全ユーザに
公開」とあまりかわりがなくなってしまうので
注意が必要であることを指摘している。した
がって、プライバシーを確保するためには、「友
達の友達限定」で情報発信することは控えて、
「友達限定」で情報発信することが望ましい。
　さらに注意すべきなのが「シェア」の仕組み
である。「オープン」なソーシャルメディアの
場合、たとえ自分では「友達限定」で情報発信
した場合であっても、受信した友達がその記事
を「シェア」という形で「一般公開」してし
まうことも仕組上は可能である点が問題とな
る。そこで、「シェア」して欲しくない場合は、
「シェアしないで下さい」と忘れずに都度注意
書きを入れる必要がある。

４．若者のソーシャルメディアの使い方

　Boydは自身の著書［45］において、米国の
ティーンエイジャー（若者）によるソーシャル
メディア利用の生態について詳しく述べてい
る。彼女によれば、米国のティーンエイジャー
には以下のような特徴があるという。
　（1） ソーシャルメディアを初期設定のまま使

用しているユーザが多い。
　（2） 初期設定のまま使用しているので、「友

達限定」にせず、「一般公開」で情報発
信するユーザが多い。

　（3） 「一般公開」で情報発信しているからと
いって、プライバシーを気にしていない
訳ではない。

　（4） 一般の目を気にするよりも、家族、特に
親の監視による親からのプライバシー侵
害を気にしている。

　（5） プライバシー確保の目的で、限定された
友達にだけ解読可能な隠語をサブリミナ

れは、これらがいずれも友達という形式を取ら
ず、承認なしのフォローという形をとるためで
ある。いずれにおいても、自分がフォローして
いる人たちのことをフォローリストと呼び、自
分をフォローしている人たちのことをフォロ
ワーリストと呼ぶ。
　Twitterでは、発信する情報（140字以内）が
届く範囲を「一般公開」か「非公開」のいずれ
かに設定できるが、初期設定では「一般公開」
で、インターネットに接続された全世界の不特
定多数のユーザに到達するので注意が必要であ
る。https://twitter.com/ にアクセスすると、ロ
グインしてるユーザ限定の一般公開で、ユーザ
登録しないと閲覧できないような印象を受ける
が、実際は、https://twitter.com/asahiのように、
実在するユーザを一度表示させれば、閲覧で
き、検索もできる。
　Twitterを用いる際、Privatter［43］を使えば、
より多くの情報を細かく範囲を区切って公開
することが可能となる。Privatter利用時には、
Twitter公開範囲を「全体公開」、「ログイン限
定公開」、「フォロワー限定公開」、「相互フォロ
ワー限定公開」、「リスト限定公開」、「非公開」
の六段階に分けて設定することが可能になる
上、50,000文字程度までの長めの文章が投稿可
能となり、画像は2,000KB程度までアップロー
ド可能となる。
　Facebookも「オープン」なソーシャルメディ
アに分類される。そして、発信する情報が届く
範囲は「一般公開」、「友達限定」、「友達の友達
限定」、「特定の友達限定」、「非公開」の五段階
に設定できるが、Twitter同様に初期設定では
「一般公開」になっているため、設定変更をし
ないまま情報を発信すると、インターネットに
接続された全世界の不特定多数に到達するので
注意が必要である。
　また上記範囲のうち（5）「友達の友達」限
定は「クローズド」なソーシャルメディア
と「オープン」なソーシャルメディアの境界
（ボーダー）に位置するとみなせるため、利用
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なりうる点が盲点となりやすい。ソーシャルメ
ディアに投稿した自分の記事に対し、他者から
勘違いをされたり、自分の意図に反したコメン
トをもらって驚いた経験者は少なからずいるこ
とだろう。自分の記事が他人を傷つけたり、思
わぬ誤解を抱かせてしまったこともあるだろ
う。リアル（実世界）の人間関係が複雑で難し
いのと同様に、ソーシャルメディアの中での人
間関係もまた複雑で難しいものである。
　このような誤解や、意図せぬ反応を極力避け
るためにも、記事を投稿する際は、自分の記事
を様々な角度から検討した上で、慎重に投稿す
る必要がある。これを怠ると、予測不能なトラ
ブルに巻き込まれる可能性があるためだ。
　その極端な例として以下が挙げられる。2008
年４月千葉県内の中学３年の男子生徒が、どこ
からか入手し、格好いいと思った服を着て撮っ
た写真を、某プロフィールサイトに何も考えず
に気軽に載せたことがきっかけで、暴走族メン
バーらの怒りを買い、かれらに金属バットで殴
られ、意識不明となる殺人未遂事件があった
［46］－［48］。写真を載せた本人は、その服があ
る暴走族グループのユニフォームであることは
知らなかったという。ただ気に入って載せただ
けであって、よもやそんなことになるとは想像
すらしていなかったという。
　もう少し一般的な事例は無数にある。例え
ば、リアルでも仲の良い高校の同級生同士が、
あるブログでお互いの記事にコメントをしあう
関係であった。だが、あるとき、自分の記事が
その同級生を悲しませてしまった。そのような
意図はなく書いた記事であったことを、誤解を
解くべく何度も説明して、ようやく仲直りがで
きた。このような経験談はよく聞かれる。
　このように、ソーシャルメディアにおける情
報発信（自己表現）は、ときに他人を不快にさ
せることもあるので、充分な注意が必要であ
る。ここで、「情報発信（自己表現）」とは、記
事、日記、ツイートを書いたり、写真、動画、
音声、音楽をインターネット上に掲載したり、

ルに記事に入れ込むこともあるという。
このような行為を「ソーシャルステガノ
グラフィ（social steganography）」と呼ぶ。

　（6） 親の監視は煩わしいが、親が自分のため
を思って監視していることは理解してい
る。

　少なからぬティーンエイジャーは、一方では
ソーシャルメディアを初期設定、つまり「一般
公開」のまま使用する無頓着さを有しつつも、
他方では、親や周囲の大人の監視からだけは逃
れようと、彼らからのプライバシーは上手に確
保しているのだ。たしかに、反抗期を迎えた
ティーンエイジャーは、親の監視は煩く感じる
ので合点のいく現象である。一般には、３章で
述べた７つの情報公開の範囲：「家族」から「一
般公開」までは、単一方向的に公開範囲の制
限が緩くなってゆくものと考えられる。だが、
ティーンエイジャーの場合には、例えば「一般
公開」にして誰に見られても良いが、「家族」
だけには自分の感情を隠したいというユーザが
存在するというBoydの報告［45］は斬新な指摘
であったといえよう。
　また、複数のソーシャルメディアを同時に器
用に使い分けたり、要領よく乗換えや使い捨て
が出来るのもティーンエイジャーユーザの特徴
である。これまで愛用していたソーシャルメ
ディアの居心地がひとたび悪くなると、気兼ね
なく未練なく別のソーシャルメディアに簡単に
移行する点も世代的特徴の一つと考えられる。
　このような世代的特徴を理解せずして、
ティーンエイジャーユーザをリスクから守るこ
とは出来ない。だが世代間で異なる特徴につい
ては得てして盲点となりがちなので留意する必
要がある。

５．�ソーシャルメディアが人間関係を壊す
リスク

　ソーシャルメディアは人間関係を作ったり、
繋いだり、強化するために用いられるものであ
るが、それは同時に、人間関係を壊す凶器にも
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　一方で、写真やソーシャルメディアの情報発
信時に位置情報をつけるリスクには、以下があ
る。
　（1） 閲覧者が写真の撮影・投稿場所を確認で

きてしまう。
　（2） 記事・文章を読んだ人が、投稿者の自宅

や行動履歴などを把握できてしまい、ス
トーカー被害や、空き巣被害にあった例
がある。被害にあわなくても、自宅や行
動履歴が知られてしまう。

　このように危険なプライバシーリスクを冒さ
ないためには、常にGPS位置情報を利用しな
い設定に変更するか、普段はGPS位置情報を
記録しておくが、ソーシャルメディアに情報発
信したり、写真を他人に送信するときに限っ
てGPS情報を記録されたEXIFデータを削除・
管理する必要がある。スマートフォン向けの
EXIFデータを削除・管理アプリは以下が推奨
される［50］［51］。
　ソーシャルメディアに発信する際、「友達」
限定にしておけば、GPS位置情報を削除しな
くても安心という考え方もあるが、その写真を
受信した人が、写真を気に入って２次利用する
可能性もあるので、注意が必要である。

７．実名利用と匿名利用の長短

　Facebookの利用は実名に限定されている。こ
れに対し、Google＋は、2014年７月実名ルール
が撤廃され、ニックネームなど匿名での利用も
解禁された［52］。Twitter、Elloは、匿名利用が
もとから可能である。Elloは、匿名利用可能な
だけでなく、広告も表示されないのが特徴であ
る。
　Facebookの実名利用には、メリットもある。
出身校を登録しておくと、連絡先を知らない昔
の懐かしい旧友と再び連絡を取ることができる
など便利な一面がある。このような使い方は中
高年世代ユーザに重宝がられ、Facebookの利用
が浸透しているようである。学校に通う現役学
生世代ユーザには、このようなニーズは当然な

コメントを残したり、コメントへのレスポンス
を記入することである。
　自分の記事に、反感をもったユーザからコメ
ントをもらった際、それに対して敵意を抱き、
火に油を注ぐようなレスポンスを返すと、自分
のソーシャルメディアページ（サイト）が「炎
上」しかねないので注意が必要である。「炎上」
とは、ソーシャルメディアで発信した自分の投
稿に対して、批判的なコメントが殺到する状況
を指す。

６．�GPSの位置情報提供システムから生
じるリスク

　最近の携帯電話（スマートフォンを含む）や
カメラでは、初期設定でGPSによる位置情報
を記録することができるものが多くなってき
ている。写真では、画像ファイル内のEXIF領
域にGPSの緯度、経度情報を記録することで
位置情報が書き込まれる。文献［49］は、EXIF、
GPS、geotagに詳しい。
　ここで、GPS（global positioning system）とは、
米国が軍事目的で打ち上げている衛星群のシス
テムで、民間にも利用が開放されている。GPS
では、４個以上の衛星を同時受信することで、
緯度・経度・高度・時間を知ることができるも
ので、携帯電話やカーナビゲーションシステム
などで利用されている。
　ソーシャルメディアにおいては、発信する
記事・文章に、発信時のGPSの位置情報を
記録できるメディアがある。その代表例は、
Facebook、Twitterである。
　携帯電話自体や、携帯電話内のアプリで位置
情報を利用するメリットには以下があり、便利
に利用できる。
　（1） 携帯電話の紛失時に、GPSを用いて現

在の携帯電話のおよその場所を知ること
ができる。

　（2） 自分の行動履歴に位置情報を追加するこ
とで、自分の日記やライフログとして記
録でき、旅行の思い出づくりができる。
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９．検索結果の盲点

　Amazon［60］、Rakuten［61］、 Yahoo shopping 
［62］は、商品検索ができ、購入者の評価コメン
トを書き込めるので、ソーシャルメディアの一種
であり、Safko［3］の分類では、（10）検索に該当
する。
　だが、Amazon［60］、Rakuten［61］、Yahoo 
shopping［62］の商品検索には、プライバシーリ
スクが潜んでいる。例えば、Amazonには、「こ
の商品を検索した人は、次の商品も検討してい
ます」、「この商品を購入した人は、次の商品も
購入しています」といった一見すると便利な機
能がある。この機能で、ユーザは自分の検索商
品と類似の別商品を知ることができる上、評価
コメントを読んで、商品を比較できるという大
きなメリットがある。
　しかしながら、商品名と、自分の商品購入リ
ストや検索リストが自動的に紐づけ（リンク）
されていると考えると、ある種の薄気味悪さが
感じられる。商品名と自分の購入の紐付け（リ
ンク）は避けることができないが、検索のみ行
う場合は、次の手順でクッキーを削除すること
で紐づけリスクを回避できる。
　１． Amazonで商品検索前に、ブラウザの

Amazonと関係のあるクッキーをすべて
削除する

　２．Amazonで商品検索する
　３．検索後も、クッキーを削除する
　ほとんどのPCブラウザでは、クッキーが削
除できる。スマートフォンのブラウザアプリで
も、多くの場合クッキーが削除できるので、プ
ライバシーに留意するなら、クッキーを削除で
きるブラウザアプリの使用が推奨される。
　このように、クッキーとプライバシーは紐
づけされ、個人情報は日々関係付けられ、保
存され、その量は拡大し続けている。PC用
ブラウザmozilla Firefox［63］のaddonソフトの
Lightbeam［64］を使用すると、ブラウザを立ち
上げて、ある１サイトを閲覧しただけでも、

がら少ないようである。このような世代間の
ニーズの違いから、若者はFacebookから離れ
ていき、今やFacebookは中高年に人気がある
ようだ［53］［54］。なお、Facebookでは、本名、
出身校、住所、出身地、生年月日、友達リスト
を公開できるが、それが同姓同名の別人である
可能性が０ではない。そのため、旧友と再び連
絡を取る目的に利用する際は、プライバシーリ
スクが高まるので住所、出身地、生年月日、友
達リストを公開しないことが推奨される。

８．ソーシャルメディア広告のリスク

　Facebookなどで自分の好きな映画などの「趣
味嗜好」を公開すると、同じ趣味を持つ同好の
士と意気投合できるメリットがあるため、公開
するユーザは多い。他方で、Facebookを利用し
ているとユーザの気を引きそうな広告が表示
されるが、これは、そのユーザが公開してい
る「趣味嗜好」項目に合わせて、広告を表示す
る機能である［55］。実は、ここに大きなプライ
バシーリスクが潜んでいる。ユーザは様々な機
能を含むFacebookを無料で利用できているが、
Facebookが無料で運営出来ている背景には、こ
のようなユーザの趣味嗜好の個人データを広告
業者の第三者に販売している事実があるのであ
る。
　2014年10月７日、Facebookは、広告主が広
告配信のためにユーザのデータを使用できる
「Audience Network」を発表した［56］［57］。だ
が、このシステムを利用すると、Facebook広告
がどこまでもユーザを追いかけてくるようにな
る恐れが危険視されていており、Facebook離れ
が加速する可能性がでている。
　2013年にサービスを開始したElloは、広告を
表示しない数少ないソーシャルメディアとし
て、2014年９月頃から爆発的な人気がでている
［58］［59］。Elloの人気からも、人々のプライバ
シー意識が顕著に向上していることが推察され
る。
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やパスワード、Webの閲覧履歴等、保存された
様々な情報を外部に漏洩させる恐れのあるアプ
リも数多く確認されている［67］。
　友達に紹介されたFacebookアプリを気軽に
「承認」する前に、信頼性を確認することが必
須である。プライバシーリスク逓減の観点から
は、Facebookアプリは極力利用すべきでないと
考えられる。また、友達をFacebookアプリに
勧誘しないことが好ましい。

11．スマートフォンアプリのリスク

　スマートフォンの便利さは、無数に存在する
便利なアプリのお陰と言っても過言ではないで
あろう。スマートフォンは、一種のコンピュー
タなので、アプリはOS（operating system、基
本ソフト）の上で動く。スマートフォンのOS
には、iOS、Android、BlackBerry、Symbian、
Windows Phone、Palmなど、様々なものがある。
日本では、iOSとAndroidの合計が99.2％とい
う圧倒的シェアを占めている［68］ので、以下で
は、iOSを搭載する iPhoneと、Androidスマー
トフォンについて述べる。
　Androidスマートフォンにアプリをインス
トールするには、Google Playにアクセスして、
アプリをダウンロードする。ダウンロードする
過程で様々な問いかけ、すなわち「アプリの設
定」が表示され、「同意」しないとダウンロー
ドが開始されない。
　iPhoneにアプリをインストールするには、
App Storeにアクセスして、アプリをダウンロー
ドする。iPhoneの場合、「アプリの設定」はダ
ウンロード後、利用開始時に行うことになっ
ている。一つ一つ個別に許可することが可能
であり、確認しながら利用できる点において
Androidより安全性が高いと言える。
　Androidと iPhoneの「アプリの設定」は、ア
プリに情報を読み取る権限を与えるものである
ため、それぞれの確認が表示される都度、それ
が何を意味しているのかを理解して判断すべき
である。６章で述べたGPS位置情報へのアク

サードパーティの多数のクッキーが即座に保存
され、自分がトラッキング（追跡）されている
事実が視覚的に確認できる。
　ヨーロッパEUでは、次なるプライバシー保
護の課題はWeb上のクッキーによるトラッキ
ングであるとして、行政監督権限が強化される
方向で議論されている［65］［66］。だが、日本で
は、このようなトラッキングへの行政監督権限
強化が即座に実行化されるわけではない。
　クッキーを使うことには長短ある。商品購入
時に一度訪れたサイトを再度訪問する際、ログ
イン処理をしなくてよいなどの便利さがある反
面、自分が追跡されているというプライバシー
リスクはつきまとう。そこで定期的にクッキー
を全削除することが推奨される。

10．Facebookアプリのリスク

　Facebookには、「Facebookアプリ」と呼ばれ
るアプリケーション（略してアプリ）が存在す
る。ゲームから実用的なツールまで様々なアプ
リがある。
　Facebookアプリを利用するには、使用開始の
条件として、Facebook内の自分のすべてのパー
ソナル情報（登録されている電話番号、メール
アドレス、生年月日、友達リスト、友達とのや
りとり、趣味嗜好）へのアクセスを要求してい
るものが多い。
　Facebookアプリの中には、悪意のあるアプリ
の存在が確認されている。例えば、個人情報の
収集、個人情報の外部への送信、ユーザになり
すましての投稿などである。悪意のあるアプリ
は、スパムメール（迷惑メール）のような動き
をするものもあるので、「スパムアプリ」［67］と
呼ばれるものもある。
　友達から紹介されたFacebookアプリを承認
すると、悪意のあるFacebookアプリを知らず
にインストールするリスクにさらされる。
　特にスマートフォンでのFacebookアプリ利
用時には、スマートフォン内部のメールアドレ
ス、電話帳、各種サービスにログインする ID
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　ここで、指示されるまま名前を入力すると、
それ以降、その人物写真と名前が紐付け（リン
ク）されて保存されることになってまう。一度、
保存されると、以降似たような顔の写真すべて
に、名前がリンクされることになり、大きなプ
ライバシーリスクを招く。したがって、「名前
を入力してください」という問いかけに安易に
応じることは回避すべきである。
　このように、Facebookで顔認識が可能になっ
たのは、2012年６月、Facebookが顔認識テクノ
ロジーのスタートアップ企業Face.com［72］を買
収したからである［73］［74］。
　文献［73］［74］では、８章で述べた、趣味嗜好
のサードパーティ広告業者への売り渡しと同
様に、Facebookは顔認識情報をサードパーティ
に開放するシステムの開発を呼びかけているの
で、人物画像のプライバシーリスクが侵食され
る恐れが高まっている。
　これに対しては、ユーザからの批判もあっ
て、最近Facebookは、この機能をオフ（無効化）
できる設定を追加している［75］。オフにするか
どうかはユーザ本人の判断によるが、他人の人
物写真に名前を記入するのは、他人に上述のよ
うなプライバシーリスクを高めることにつなが
り、その人に迷惑をかける恐れがあるのでやめ
るべきである。

13．写真から個人情報が漏れるリスク

　個人情報の保護に関する法律［76］において、
個人情報とは、「生存する個人に関する情報で
あって、当該情報に含まれる氏名、生年月日そ
の他の記述等により特定の個人を識別すること
ができるもの（他の情報と容易に照合すること
ができ、それにより特定の個人を識別すること
ができることとなるものを含む。）」と定義され
ている。この意味で、人物写真そのものが個人
情報となる。
　前章に書いたタグ付け画像に名前を付けるこ
とさえしなければ、人物写真に名前はリンクし
ないと錯覚しがちであるが、それこそが次なる

セスも安易に許可すべきではない。カメラアプ
リでない場合は、カメラの利用は許可すべきで
はない。
　不必要な権限を求めてくるアプリや、悪意の
ある危険なアプリをダウンロードしないために
は、ダウンロード前の確認が必須である。確認
の方法は、アプリの名称とアプリ開発者名で検
索することで、「レビュー記事の評判」、「アプ
リ開発者がほかに公開しているアプリの評判」
などを調べることである。
　悪意のあるアプリが多数報告されている
［69］。一例として、「けいおん -K-ON!動画」
を含む16のアプリは、人気ゲームを動画で紹介
するアプリで、ユーザの電話帳に登録されてい
た名前やメールアドレス、電話番号などの個人
情報を勝手に外部に送信するものであった。こ
れらアプリをインストールした人はおよそ６万
6,000人から最大で27万人余りに上る。インス
トールした人たちの電話帳が漏洩しているの
で、場合によっては延べ数十万人から数百万人
の大量の個人情報が流出した可能性があるとの
ことである［70］。その他、ウイルスを含むアプ
リも報告されている［71］。
　単にダウンロードランキングに入っているか
らといって、よく調べもせずダウンロードする
のは危険なので注意が必要である。

12．人物画像に名前を付けるリスク

　Facebookに集合写真を掲載して、顔にマウス
を当てると、「名前を入力してください」と表
示される（図１参照）。

図１．Facebookの顔認識
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けるやり取りは、第三者である他者にやりとり
が見えないからといって、安心してしまいがち
な点が盲点となる。お互い信頼しきった間柄の
恋人同士で猥褻な写真を撮ったことがある人
は、ある日突然自分の恥ずかしい写真を公開さ
れてしまう、リベンジポルノという事件に巻き
込まれかねない。相手が信用できると現段階で
思っていても、将来にわたり、信頼し続けられ
る間柄でいられる保証はないと考えて行動しな
ければならない。安川雅史氏主催の全国webカ
ウンセリング協議会［78］の調査によれば、子
どもからのリベンジポルノ被害相談の件数が、
2013年第４四半期から毎四半期80件を超えてい
る。
　このようなリベンジポルノの対策には政府も
動き出し、2014年10月の国会で、公表罪法案
（仮称）を審議している。公表罪［79］とは、性
交やそれに似た行為の電子画像などを本人の同
意なしに「第三者が撮影対象者を特定できる方
法で、不特定多数に提供」した場合、３年以下
の懲役、または50万円以下の罰金を課すという
ものである。

15．発信済み情報が削除できないリスク

　オープンなソーシャルメディアでは、一度
ネット上に発信した情報は簡単には削除できな
い。キャッシュと呼ばれる形でアーカイブサイ
トに残ったり、検索サイトのリストに半永久的
に残ってしまうためである。アーカイブサイト
は複数存在する。その１つに、https://archive.
org/がある［80］。このサイトでは、図３の真ん
中に、調べたいWebページのURLを入力する

盲点である。
　GoogleのChromeブラウザ［77］では、図２の
ように、「この画像をGoogleで検索」という機
能があり、同じ画像が掲載される他のサイトを
検索できる機能がある。この機能を使うと、同
じ画像を使っている他のサイトを調べることが
出来るのだ。
　許可無く他人の写真や著作物を使用してはい
けないが、この画像検索は、自分の写真が盗用
されていないかを発見するのにも役立つもので
ある。

　しかしながら、この機能によりプライバシー
リスクが発生するという盲点がある。うまく撮
れた写真や、お気に入りの写真には誰しも愛着
があるものである。一般的なブログ・サイト
であるAmebaとFacebookの両方に、同じ写真
を公開していたら、匿名で隠れて使っていた
Amebaのブログが実名のFacebookとリンクし
て、実名が知れてしまうこともあり得る。すな
わち、人物写真そのものが個人情報であること
を覚えておく必要がある。

14．�やり取りの相手を信用し過ぎるリス
ク（リベンジポルノ）

　信頼できる人であっても、ソーシャルメディ
ア上でやり取りする相手を信用し過ぎてはいけ
ない。
　LINEなど、「クローズド」なメディアにお

図２．Google Chromeブラウザの画像検索

図３．archive.orgの検索画面
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　LINEやFacebookやTwitterはあるとき突如
として約款や設定を変更したり、断りなしに
データを利用することがある［6］。2014年６月
Facebookがニュースフィードと呼ばれる部分を
意図的に操作して、ユーザーの心理調査を行っ
ていたことが発覚した。その後、Facebookは被
験者への事前説明がなかったことを謝罪する
も、データ利用ポリシーの範囲内のことだと主
張している［86］［87］。
　このように、社内の企業秘密や個人のプライ
バシー保護のためには、ソーシャルメディア運
営会社といえども信用し過ぎるとリスクが高ま
る点が盲点となりがちである。

17．�匿名用メールアドレス利用のメリット

　LINE、Facebook、Twitterなどのソーシャル
メディアにおいて、メールアドレスは重要な意
味をもっている。同じメディアを使用している
知り合い同士を、メールアドレスで紐付けする
機能があるのが一般的だからである。
　しかしながら、自分のメールアドレスを知っ
ている人には、親しくない人も親しくしたくな
い人もいるだろう。そうであれば、ソーシャル
メディアを使用し始めるときの、登録メールア
ドレスは、通常は使用しない、誰にも教えてい
ない匿名用メールアドレスを使用するのが最善
の策である。使用料フリーでメールアドレスを
提供してくれるサイトもあるので、それらを使
うことが推奨される。
　メールアドレスと同様に匿名用携帯電話番号
の確保も、格安 simを利用すれば可能な時代と
なっている。

18．む す び

　以上、本稿では、ソーシャルメディアに伴う
さまざまなプライバシーリスクを先行研究や調
査結果、筆者らが教育現場で収集した事例など
を活用して整理し、ユーザが陥りやすい複数の
盲点を示してきた。ユーザが無意識無自覚なが
らも日常的に利用しているソーシャルメディア

だけで、過去のページが、更新された数だけ多
数記録され、容易に閲覧できるものである。
　現在の法律では、これらを削除したり、検
索サイトのリストから削除するには、大変な
手間と時間がかかる。ヨーロッパEUで議論
されている「忘れられる権利 （The right to be 
forgotten）」とは、本人に特定の検索エンジン
にある自分のパーソナルデータを消す自己コン
トロール権を与えようというものである［81］
［82］。日本においては、まだこのような法律
は存在しないので、削除には大変な困難を伴
う。日本では、誹謗中傷などがあった場合にの
み、民法により削除できる場合があるが、削除
依頼自体が大変な作業となってしまう。このよ
うに、オープンなソーシャルメディアで、一度
ネット上に発信した情報は簡単に削除できない
ので、発信内容は発信前に時間をかけて何度も
見直す習慣を身につける必要がある。

16．�ソーシャルメディア運営会社を信用
し過ぎるリスク

　LINEなどの「クローズド」なソーシャルメ
ディアであっても、その管理会社は内容を閲覧
できる可能性がある。
　そのような心配を解消するために、クローズ
ドなビジネスメッセンジャーが登場した。株
式会社L is B［83］が提供するビジネスメッセン
ジャーがその一例である。チャット、写真／動
画の共有、位置情報、会議の時間調整機能など
が搭載され、価格は10名6,480円から最大1,000
名までの利用が可能であるという。これによ
り、企業秘密を保ちつつ、社員間でいわば秘
密のLINEのような機能を利用可能であるとい
う。
　Dropbox［84］という、写真や文書ファイル
などのデータをインターネット上に保存して
おけるサービスを提供する企業が、Dropbox 
business［85］という、暗号化でセキュリティ保
護されたファイル共有、ストレージソリュー
ションのビジネス向け有償提供を開始した。
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［５］ CiNii http://ci.nii.ac.jp/
［６］ 小林慎太郎：パーソナルデータの教科書，日

経BP，2014. 8. p. 100. 
［７］ MMD研究所：「2014年４月携帯端末購入に関

する定点調査」，2014. 4.
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利用環境実態調査」，2014. 2.
［９］ 鈴木英男，安岡広志，圓岡偉男，神野建，新

島典子：「本人追跡性を基礎とする携帯電話の
情報モラル教育」東京情報大学研究論集，Vol. 
16，No. 1，pp. 23-32 （2012）．

［10］ Facebook http://www.facebook.com/
［11］ mixi http://mixi.jp/
［12］ google＋ http://plus.google.com/
［13］ Ello http://ello.co/
［14］ Instagram http://instagram.com/
［15］ Tumblr http://www.tumblr.com
［16］ YouTube http://www.youtube.com
［17］ Twitter https://twitter.com/
［18］ Ameba http://ameblo.jp
［19］ FC2 blog http://blog.fc2.com
［20］ Yahoo blog http://blogs.yahoo.co.jp
［21］ livedoor blog http://blog.livedoor.com
［22］ nicovideo http://live.nicovideo.jp
［23］ Ustream http://www.ustream.tv
［24］ Podcast https://www.apple.com/jp/itunes/podcasts/
［25］ secondlife http://secondlife.com
［26］ google http://www.google.co.jp
［27］ Yahoo http://www.yahoo.co.jp
［28］ LINE http://line.me/ja/
［29］ WhatsApp http://www.whatsapp.com/
［30］ 微信（WeChat） http://www.wechat.com/
［31］ Skype http://www.skype.com/ja/
［32］ kakao http://www.kakao.co.jp
［33］ Viber http://viber.co.jp
［34］ 「５大ソーシャルメディアのユーザー数まと

め !  Facebook，Twitter，LINE，Google＋，
YouTube」2014. 5. 16. http://news.mynavi.jp/
news/2014/05/16/324/ （accessed 2014. 12. 10）．

［35］ Facebook Reports First Quarter 2014 Results, 
（accessed 2014. 12. 10）, http://investor.fb.com/

releasedetail.cfm?ReleaseID=842071 
［36］ 2013年９月末 ad:tech TOKYOにて Facebook 

Japan代表取締役社長　岩下充志氏による発表 . 
［37］ Twitterを利用している人， https://business.twitter.

com/ja/whos-twitter （accessed 2014. 12. 10）．

について、その種類ごとの利用方法やリスクの
差異、世代ごとに異なるニーズが存在すること
を明示することで、ソーシャルメディアが潜在
的に抱えるプライバシーリスクの全容がある程
度明示出来たと思われる。
　インターネット上のソーシャルメディアは本
来人とのつながりを無限に広げ、無数の情報と
繋がることができる大変便利なコミュニケー
ションツールである反面、盲点になりがちな
種々のリスクも包含する点で油断できないツー
ルでもあることが改めて確認された。
　インターネット上にひとたび拡散した情報
は、それが隠したい情報であれ、誤報であれ、
現在の日本社会では簡単には取り下げることが
出来ない。そのため、特にその情報がプライバ
シーにかかわる内容である場合には、知らぬ間
に犯罪のターゲットにされたり、日常生活に差
し障るリスクにさらされるおそれもある。ソー
シャルメディアの利用が手軽に気軽に便利に
なった半面、様々に気づきにくいリスクも増し
ていることを十分に理解し、その長所を上手に
活用するユーザが増えることを期待したい。
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