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1. INTRODUCCION.

Inmersos en la denominada Sociedad de la Informa-
¢ién, nuestra forma de relacionarnos estd cada vez mads
ligada alasredes de ordenadores y en particular a Internet.
La tecnologia basada en el uso de computadoras estd
transformando nuestra forma de acceder, guardar y distri-
buir la informacién. Uno de los campos que ya ha sufrido
un cambio importante debido a la introduccién de estas
tecnologias es el comercio.

Larealizacién de transacciones financieras a través

de informacién electrénica sobre lineas de telecomunica-
ciones es lo que se denomina cominmente Comercio
Electrénico. Un punto clave para el éxito del comercio
electrénico es el uso de sistemas de pago seguros y
eficientes. La necesidad de seguridad en este tipo de
transacciones se ve incrementada si se tiene en cuenta que
se estima que la mayoria de dichos intercambios se reali-
zardn a través de Internet (ya sea mediante el uso de
ordenadores personales o teléfonos méviles).

Existen distintos sistemas de pago electrénicos:
cheques digitales, tarjetas de crédito, tarjetas de débito,
tarjetas prepago... Los servicios de seguridad requeridos
usualmente para este tipo de sistemas son privacidad
(proteccién frente a escuchas), autenticacién (identifica-
cién de usuvario e integridad del mensaje) y no repudio
(proteccién frente a negaciones de servicio prestado).

El sistema de pago electrénico menos extendido,
debido en gran medida ala dificultad de su implementacién,
es ]la moneda electrénica o Electronic cash. Tal como su
nombre indica, los sistemas de moneda electrénica preten-
den ofrecer un sistema de pago con las mismas caracteristi-
cas que presenta la moneda tradicional o papel moneda.

La moneda electrénica deberd ser: universal, es
decir, deberd poderse utilizar en cualquier lugar y a través
de cualquier medio electrénico; segura, de dificil falsifi-
cacién y duplicacién; anénima, deberd poder utilizarse sin
que su propietario sea identificado, de la misma forma que
es posible efectuar el pago de servicios o productos
mediante la moneda corriente sin que los billetes utiliza-
dos puedan por lo general identificar al comprador;
autentificable, su validez deberd poder ser comprobada
sin necesidad de acudir a una entidad de verificacion, de
la misma forma que la autenticidad de los billetes en curso
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puede ser reconocida por lo general sin acudir al banco;
transferible, ha de ser posible intercambiar bits de un
monedero electrénico a otro, de la misma forma que es
posible hacerlo con los billetes; divisible, debe ser posible
hacer cambios de un valor a valores inferiores, lo mismo
que un billete analégico de un determinado valor es
equivalente al conjunto de otros de valor mds pequefio.

Lamayoria de estudios sobre monedaelectrénica se
centran en garantizar las caracteristicas de no trazabilidad
y anonimato. En general, los esquemas de monedaelectré-
nica consiguen estos servicios de seguridad mediante el
uso de firmas digitales, éstas se podrian considerar como
el equivalente digital de las firmas manuscritas.

Las firmas digitales se basan en el uso de criptogra-
fia de clave piblica. En este tipo de criptosistemas, cada
usuario posee un par de claves, una publica y otra privada
o secreta. La clave privada se usa para generar las firmas
digitales, mientras que la clave publica sirve para verificar
dichas firmas. Este mecanismo requiere cierto grado de
certeza sobre la propiedad de las claves piblicas (un
usuario debe estar seguro que la clave piblica que usa para
verificar al firmante realmente pertenece al firmante), esto
introduce un problema de gestién de claves y su solucion
pasa por crear una cierta infraestructura para la autentica-
cién, esto es, existencia de organismos notarizadores de la
propiedad de esas firmas. Ademds, estos sistemas deben
presentar seguridad fisica y de red suficiente para garan-
tizar la privacidad de las claves secretas.

En este articulo se da una visién general del estado
del arte en los mecanismos de pagos electrénicos, hacien-
do especial hincapié en los sistemas de pagos anénimos y
aproximaciones a sistemas de moneda electrénica. En
primer lugar se presentan las definiciones de los concep-
tos y laterminologiabdsica usadaenel campo asicomolos
criterios de clasificacién mds cominmente usados. Segui-
damente se presenta las herramientas basicas usadas para
prestar servicios de seguridad a los sistemas de pagos
electrénicos. A continuacién, partiendo de un modelo
clasico sencillo de transaccién electr6nica segura sin
anonimato ni no trazabilidad, se discutird sus ventajas y
carencias, y seirdn presentando protocolos més sofisticados
para finalmente exponer el modelo que cumpla las carac-
teristicas de moneda electrénica. Finalmente se describen
a alto nivel algunos de los protocolos propuestos en la
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literatura, clasificados segun sus caracteristicas de
trazabilidad y on/off-line.

2. DEFINICIONES.

Antes de adentrarnos en los protocolos de pagos
electrénicos haremos un breve repaso a la nomenclatura y
definiciones mads cominmente usados.

2.1 Comercio Electroénico vs Pagos Electrénicos.

El término Comercio Electrénico se refiere a cual-
quier transaccion financiera que implique transmision de
informacién de forma electrénica. Los paquetes de infor-
macién que se transmiten se denominan testigos electré-
nicos o Electronic tokens. No se debe confundir el testigo,
que es una secuencia de bits, con su soporte fisico, este
soporte fisico se denomina cominmente tarjeta, ya que la
mayoria de veces toma la forma de una tarjeta de plastico
del tamano de un monedero (un ejemplo serian las tarjetas
de crédito); de cualquier forma también puede ser, por
ejemplo, la memoria de un ordenador.

Un caso particular de comercio electrénico es el
pago electrénico. Un protocolo de pago electrénico con-
siste en una serie de transacciones al final de las cuales se
ha realizado un pago mediante el uso de un testigo que ha
sido acunado por una entidad autorizada. Para mayor
simplicidad consideraremos que dicha entidad autorizada
no puede coincidir con el comprador ni el vendedor.

Tal como se ha expuesto, el esquema de un pago
electrénico implicard necesariamente el concurso de 3
agentes, véase figura 1:

e Un comprador, aquel que realiza el pago, y que de
ahora en adelante llamaremos Alice o Comprador.

e Un vendedor, aquel que recibe el pago, y que de
ahora en adelante llamaremos Bob o Vendedor.

¢ Una entidad financiera, de la cual Alice retira el
dinero de su cuenta y ala cual Bob deposita el dinero
en su cuenta. A dicha entidad la denominaremos a
partir de ahora Banco, y para mayor simplicidad, de
momento, sélo consideraremos el caso en que Alice
y Bob tienen cuenta en el mismo banco.

Retire de fondos Banco Depésito de fondos

1./ O\

Alice » Bob

Pago

Figura 1. Esquema bdsico de pago electronico

@ RaMa DE EsTupiantes DEL IEEE DE BARCELONA

Adicionalmente, en esquemas mas complejos, pue-
de aparecer la figura del intermediario, que se encargaria
de funciones propias del Banco, pero lo haria transparente
a Comprador y Vendedor. Mds adelante nos encargare-
mos de esta figura.

2.2 Seguridad en los pagos electrénicos.

Los pagos electronicos, expuestos en el apartado
anterior, pueden realizarse a través de medios de transmi-
sién abiertos o cerrados. Con el auge de las telecomunica-
ciones y el éxito de la red Internet, cada vez es mads
frecuente que dichas transacciones electronicas se reali-
cen sobre medios de transmision inseguros (pensemos que
hasta hace muy poco la mayoria de transacciones electro-
nicas se realizaban a través de EDI sobre circuitos propie-
tarios o mediante lineas dedicadas). Este escenario hace
especialmente importante la seguridad de los mensajes
que se envian a través de esas redes.

Los servicios basicos de seguridad requeridos para
que se confie en las transacciones econémicas sobre este
tipo de medios electrénicos son:

e Privacidad, o proteccién frente a escuchas. Este
servicio es especialmente importante para transac-
ciones en las que los nimeros de tarjetas de crédito
se envian a través de la red.

¢ Identificacién de usuario o proteccion frente a
suplantacion de personalidad. Cualquier intercam-
bio o transaccién econémica debe asegurar que los
participantes en esa transaccion sepan con quien
estdn tratando.

e Integridado proteccion frente a sustitucion del
mensaje original. Se debe asegurar que la copia del
mensaje que se recibe es la misma que la que se
envio.

e Repudio, o proteccién frente a posteriores nega-
ciones de servicio prestado o recibido.

Normalmente, los tres dltimos servicios se engloban
en un unico término: Autenticacion. Estos servicios de
seguridad se pueden conseguir de muy distintas formas, la
técnica méds empleada se fundamenta en Infraestructuras
de Autenticacion.

En dicho esquema, la privacidad se consigue me-
diante el cifrado del mensaje con una clave secreta cono-
cida dnicamente por el emisor y el receptor. La autentica-
ci6én se consigue mediante sistemas de distribucion de
claves. Los sistemas de distribucion requieren autorida-
des de certificacion, o agentes de confianza que son los
responsables de garantizar la identidad de usuario. Cada
integrante en una transaccién econémica debe tener su
identidad garantizada (incluyendo los bancos) mediante
un certificado. Este certificado se puede usar cada vez que
el usuario quiera identificarse frente a otro usuario.

Aunque la infraestructura de autenticacién no se
puede considerar parte integrante del esquema de comer-
cio electrénico, los servicios de seguridad que proporcio-
nason esenciales en dicho esquema. En todos los modelos
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propuestos en este informe se asume la existencia de una
infraestructura de autenticacién que proporciona dichos
servicios, de esta forma, en la exposicién de los protoco-
los, nos centraremos en la parte referida a la transaccién.

2.3 Anonimato y concepto de Moneda Electroénica.

Los servicios de seguridad expuestos anteriormente
se consideran los minimos necesarios para depositar con-
fianza en un sistema de pago electronico pero distan
mucho de tener todas las propiedades expuestas por
Okamoto en [Oka92].

Pensemos que el término Dinero Electrénico se usa
normalmente para designar cualquier tipo de pago elec-
trénico que de alguna manera hace pensar al usuario que
dispone de “efectivo”, aunque en realidad, dicho término
s6lo hace referencia a un sistema especifico de pago que
viene muy acotado por ciertas propiedades criptograficas.

Hasta el momento, dentro de la definicién de segu-
ridad, s6lo nos hemos referido a la privacidad como
proteccién frente a escuchas, pero existe un concepto
mucho més amplio de privacidad, introducido por David
Chaum en 1992 {Cha92]. En dicha definicién Chaum
afirma que no existe privacidad completa mientras las
entidades financieras puedan confeccionar historiales de
compras susceptibles de ser analizadas no s6lo por ellos
sino también por el gobierno.

Para conseguir esta privacidad en sentido més am-
plio, no sélo se requiere el uso de las técnicas tradicionales
que proporcionaban proteccién frente a escuchas sino que
adem4s se necesita anonimato en las transacciones.

En particular aparece la necesidad de dos nuevos servi-
cios:
¢ Anonimato del comprador durante el pago.
¢ No trazabilidad del pago, de forma que el banco
no pueda averiguar “el dinero de quien’’ se hausado
para realizar un determinado pago.

Las tarjetas de crédito convencionales no propor-
cionan este tipo de seguridad, por esta razén Chaum
introdujo el concepto de Moneda Electrénica, electronic
cash o digital cash, como un sistema de pago electrénico
que garantice, ademads de los servicios basicos expuestos
los de anonimato y no trazabilidad antes mencionados.
Como también se aprecia en la figura 1, cualquier esque-
ma de pago electrénico debe seguir los siguientes pasos:

¢ Retiro de fondos o en inglés withdrawal. Donde
Alice transfiere parte de su dinero desde su cuenta en
el banco a una tarjeta propia.

e Pago en donde Alice traspasa el dinero de su
tarjeta a la de Bob.

¢ Depésito de fondos en el cual Bob transfiere el
dinero que ha recibido de Alice a su cuenta en el
banco.
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Estos pasos se pueden realizar de dos distintas formas:

¢ On-line, si Bob contacta con el banco para verifi-
car la validez del testigo de Alice antes de aceptar el
pago y enviarle el producto, es decir, durante el
proceso de compra se contacta con el Banco. Este
mecanismo es el més usado hoy en dia en sistemas
basados en tarjeta de crédito.

e Off-line, Bob realiza el depésito del dinero que le
ha dado Alice, para que el Banco lo verifique y lo
ingrese en su cuenta, cierto tiempo después de que le
haya aceptado el dinero'y enviado el producto. Es
decir, Bob no contacta con el banco durante el
proceso de compra-venta.

Existen otras formas de clasificar los pagos electrénicos,
atendiendo al momento en que se realiza el retiro de dinero
de la cuenta del comprador. En este sentido, los pagos
electronicos se pueden clasificar en:

¢ Sistemas pre-pago. Si el comprador ve
decrementada su cuenta bancaria antes de realizarla
compra. Este método se corresponderia con los
sistemas de monedero electrénico y tarjetas telefo-
nicas. Este seria el sistema mds andlogo al papel
moneda tradicional.

¢ Sistemas de pago instantdneo. Cuando al compra-
dor se le realiza el cargo en cuenta justo en el
momento de realizar la compra. Se corresponderia
con los sistemas actuales de pagos con tarjeta de
débito (Visa Electron, 6000, ...).

¢ Sistemas a crédito. Cuando Alice realiza la com-
pra, el Banco asegura al vendedor que se le hard
efectiva la cantidad acordada, pero Alice sélo verd
decrementada su cuenta cierto tiempo después de
haberse realizado la compra.

Otro criterio habitual es la cantidad implicada en la
transaccion, de esta forma se clasifican los pagos electrd-
nicos como:

® Macropagos, cualquier pago superior a 10 euros.
e Pagos, aquel que la cantidad estd comprendida
entre 1 y 10 euros.

e Micropagos, cualquier pago inferior a 1 euro.

Los pagos superiores a 10 euros se realizan
mayoritariamente entre dos empresas, €s por esto que
también reciben la denominacién global de pagos B2B
(Business to Business).

Normalmente los pagos inferiores a 10 euros, tanto
si SOn pagos como micropagos, se realizan entre empresa
y usuario o entre usuario y usuario, por esto, este tipo de
pagos también se denominan B2C (Business to Consumer)
0 C2C (Consumer to Consumer) dependiendo del caso.
Estos tiltimos sistemas presentan el problema afiadido del
coste de implementacién, ya que no tendria sentido utili-
zar un sistema de pago cuyo coste econdémico sea del
orden de magnitud o superior al importe de la transaccién.
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Finalmente, la prestacién o no de los servicios de
seguridad afiadidos presentados por Chaum en [Cha92]
(Anonimato y trazabilidad) también sirven para clasificar
los pagos electrénicos como Anénimos o No Anénimos,
Trazables o No Trazables.

Atendiendo a estas clasificaciones, €l sistema elec-
trénico andlogo al papel moneda descrito por Okamoto
deberia ser Off-line, Pre-pago, Micropago, Anénimo y No
trazable.

Llegados a este punto se podria plantear que las
caracteristicas extendidas que serfan deseables en un
sistema de pago electrénico entran en conflicto con las
caracteristicas basicas que se les pedia a los sistemas de
pago electrénicos, la identificacién de usuario frente al

anonimato, por ejemplo, o el no repudio frente a la’

trazabilidad.

Una reflexion profunda sobre el significado de
dichas caracteristicas llevaria a la interpretacién de los
servicios cldsicos de Identificacién de usuario, Integridad
y NoRepudio como garantia de legitimidad de usuario. En
otras palabras, que garanticen que el participante en la
transaccion es un individuo autorizado y competente para
realizar la transaccidn, aunque no se sepa realmente quien
es. Visto esto, podriamos reformular las caracteristicas
generales de cualquier sistema de pago electrénico como:

e Secreto
¢ Legitimo

Lanecesidad de distintas caracteristicas: Anonima-
to o Identificacién, Trazabilidad o No Repudio, Pagos
Grandes o Pagos Pequefios... dardn lugar a distintas con-
creciones de pagos electronicos, una de las cuales serd la
Moneda Electrénica.

2.4 Nuevas Amenazas.

La introduccién de las nuevas caracteristicas de
anonimato y no trazabilidad que dan lugar al concepto de
Moneda Electrénica propician la aparicién de nuevas
amenazas de uso indebido de la misma que debemos evitar
o detectar. Andlogamente a lo que ocurre con la falsifica-
cién del papel moneda tradicional, existen dos riesgos de
uso ilicito en los sistemas de moneda electrénica:

¢ Falsificacién de testigo o Token forgery. Que
consiste en la creacién de una moneda electrénica
aparentemente vélida sin la realizacion del corres-
pondiente retiro de fondos.

e Pago miltiple, en inglés Multiple spending, re-
spending, double spending o repeat spending. Que
consiste en el uso de la misma moneda electrénica
para realizar distintos pagos, de modo que un tinico
retiro de fondos cubrirfa muiltiples compras. Esta
amenaza toma gran relevancia ya que debe tenerse
en cuenta que la moneda electrénica no es mas que
informacién digital, y por tanto, reproducible tantas
veces como se quiera.

Rama bE Estupiantes DL IEEE DE BARCELONA

Existen dos filosoffas de proteccidn frente a estas
amenazas: proteccién a priori, o intentar prevenir que las
amenazas se materialicen en ataques, y a posteriri, que
consiste en la posibilidad de deteccién del ataque y su
correspondiente penalizacidn, de esta forma no se toma
ninguna medida para que no se realice el ataque, pero se
garantiza que un ataque serd detectado, y consecuente-
mente, penalizado.

3 PROTOCOLOS

Seguidamente se presentaran los protocolos genéri-
cos bisicos para conseguir los distintos sistemas de pago
segiin las caracteristicas expuestas en la seccion anterior.
Partiendo de un modelo clésico sencillo de transaccion
electrénica segura sin anonimato ni no trazabilidad se irdn
presentando protocolos més sofisticados para finalmente
exponer el modelo que cumpla las caracterfsticas de
moneda electrénica.

3.1 Pagos electrdnicos trazables.

Los pagos electrénicos trazables son aquellos en
que es posible saber qué individuo ha realizado una
determinada compra o transaccién.

3.1.1 Pago electrénico on-line.

En todos los sistemas on-line 1a accién de pago y la
de dep6sito coinciden ya que la conexidn obligada para la
comprobacién de la validez del token se aprovecha para
ingresar el token en la cuenta del receptor. Los sistemas
on-line son los de mds facil solucién frente a problemas de
double-spending pero a su vez son los que generan mayor
trafico en las redes, debido precisamente a la necesidad de
realizar una conexién con el Banco para cada realizacién
de pago.

La serie de acciones implicadas en el proceso son
las que se describen a continuacién.

Retiro de fondos:

- Alice envia una peticién de retiro de
fondos al Banco.

- El Banco prepara una moneda electrdnica y
la firma digitalmente.

- E1 Banco envia una moneda a Alice v la carga
en su cuenta.

Pago y depésito de fondos.

- Alice envia la moneda a Bob.

- Bob contacta con el Banco y le envia la
moneda.

- El Banco verifica la firma digital del
Banco.

- El Banco verifica que la moneda no ha sido
va gastada.

- El1 Banco consulta su registro de retiro de
fondos para confirmar el retiro de fondos de
Alice (opcional}.

- El1 Banco introduce la moneda en la base
de datos de monedas gastadas.

- El Banco ingresa la cantidad en la cuenta
de Bob v le informa.

~ Bob da a Alice la mercancia.

43



3.1.2 Pago electrénico off-line

Para minimizar la cantidad de trafico generadoen la
red de los sistemas on-line se propusieron sistemas fuera
de conexién u off-line. En ellos no es necesaria la co-
nexioén con el Banco para cada transaccidn pero es preciso
utilizar mecanismos mucho més robustos de deteccién de
doble uso, ya que el uso de la moneda sélo se podra
detectar al llegar de nuevo a la entidad financiera. Esta
dificultad se supera con la caracteristica de trazabilidad,
como es posible “seguir la pista” de quién ha realizado un
determinado pago, cuando se detecte un uso fraudulento
delas monedas electrénicas, se podra penalizar a posteriori.

Ademds, la accién de pago difiere de la accion de
depésito de fondos. Por ejemplo, Bob contactard con el
Banco s6lo una vez al dia para ingresar todos los tokens
recibidos en ese dia.

La serie de mensajes enviados en dicho sistema es
la que se describe a continuacién.

Retiro de fondos

- Alice envia al Banco una solicitud de retiro
de fondos.

- El Banco prepara una moneda electrénica y la
firma digitalmente.

- El1 Banco envia la moneda a Alice y la carga
en su cuenta.

Pago

- Alice entrega la moneda a Bob
- Bob verifica la firma digital del Banco
(opcional)

- Bob da a Alice la Mercancia

Depésito de fondos

- Bob envia la moneda al banco

- El Banco verifica su firma digital.

- El1 Banco verifica que la moneda no ha sido yva
gastada

- El Banco consulta su registro de retiro de
fondos para confirmar el retiro por parte de
Alice (opcional)

- El Banco introduce la moneda en la base de
datos de la moneda gastada

- El Banco ingresa el dinero en la cuenta de Bob

Los dos protocolos anteriores usan firmas digitales
para conseguir autenticidad. La autenticidad se puede
conseguir por otros métodos pero se necesita el uso de
firmas digitales para afiadir los mecanismos que propor-
cionaran anonimato.

3.2 Pagos electronicos no trazables.

En este apartado se describen las modificaciones
que se realizan sobre los protocolos basicos ya presenta-
dos conel finde impedir que los pagos sean trazables. Para
esto es necesario que el banco no sea capaz de relacionar
un determinado retiro de fondos con un ingreso en cuenta
concreto. Habitualmente esta caracteristica se consigue
mediante el uso de un determinado tipo de firmas denomi-
nadas firmas ciegas o blind signatures.
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En las firmas convencionales, el firmante conoce el
contenido del documento digital que firma - tanto si lo ha
generado €l como sino - y lo cifra con su clave privada. En
las firmas ciegas, sin embargo, el firmante no llega a
conocer el contenido del mensaje que cifrani lo genera él,
por lo tanto se necesitan como minimo 2 participantes para
generar un documento firmado ciegamente, supongdmos-
los Alice y el Banco.

Laencargada de generar el documento a firmar serd
Alice, ésta, antes de enviar el documento digital que el
Banco debe firmar, modifica el mensaje que envia al
Banco mediante el uso de un nimero aleatorio. Este paso
se denomina “cegar el mensaje’” y al nimero aleatorio
blinding factor o factor de cegado. Después del proceso
de cegado el banco firma el mensaje aparentemente alea-
torio y se lo devuelve a Alice. Finalmente Alice, que es
capaz de “deshacer” el cegado, lo recupera.

A partir de este momento Alice posee un mensaje
valido (que en nuestro caso puede ser una moneda electré-
nica) firmado por el Banco sin que éste se haya percatado
de su contenido. El Banco serd capaz de leer el contenido
del mensaje cuando se le retorne en el proceso de depoésito
de fondos - téngase en cuenta que a partir del momento en
que se retira el factor de cegado el mensaje viaja “en
claro’” y firmado - pero no podré asociar dicho mensaje al
usuario que se lo ha hecho firmar, Alice, en nuestro caso.

Nétese que en el primero de los pasos a seguir el
Banco no sabe qué es lo que estd firmando, este hecho
introduce la posibilidad que el Banco firme una cantidad
distinta a la que Alice le “dice’’ que estd firmando. Para
subsanar este problema el banco podria disponer de dis-
tintas “claves de firma’’, de forma que, por ejemplo, use
la clave K1 para firmar los mensajes supuestamente de
importes no superiores a 10 euros, K2 para los mensajes
entre 10 y 50 euros etc...

3.2.1 Pago electrénico on-line no trazable.

En los sistemas de pago no trazables la moneda la
emite (o acufia) el comprador, y el Banco sélo se encarga
de firmarla. Como la entidad financiera no es consciente
de los “nimeros de serie” de los billetes que estdn en
circulacidn, ya que s6lo los podra ver cuando se le hayan
devuelto, y por tanto, ya se hayan gastado, es crucial la
prevencién del doble uso. La solucién es trivial en el
sisterna on-line (ya que la comprobacion es en tiempo
real) pero es de vital importancia en los sistemas off-line.
De cualquier modo, para poder detectar quien es el defran-
dador, Alice debe identificarse frente a Bob, haciendo el
sistema no trazable, pero tampoco anénimo.

La secuencia de mensajes intercambiados en el
sistema on-line no trazable es la que se describe a conti-
nuacién.

Retiro de fondos

- Alice crea una moneda electrdnica y la
ciega.
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-~ Alice envia la moneda cegada al Banco con
una peticidén de retirc de fondos de su
cuenta.

- El Banco la firma digitalmente.

- E1 Banco devuelve a Alice la moneda firmada
v la carga en su cuenta.

- Alice quita el factor de cegadc de la

moneda.

Pago/depésito de fondos

- Alice envia a Bob la moneda.

- Bob contacta con el Banco y envia la moneda.
- El Banco verifica la firma digital de la
moneda .

--El Banco comprueba gque la moneda no se haya
utilizado con anterioridad.

- El Banco introduce la moneda en la base de
datos de monedas gastadas. )
- El Banco ingresa la cantidad en la cuenta
de Bob y le informa.

- Bob entrega a Alice la mercancia comprada.
3.2.2 Pago electronico off-line no trazable

Elmétodo de pago off-line no trazable es equivalen-
te al on-line con la salvedad de la distincién de los
procesos de pago e ingreso en cuenta. Como ya se comen-
t6, para prevenir el doble uso, el comprador debe identi-
ficarse frente al vendedor. Asi, aunque el Banco no puede
trazar las compras, si el comprador realiza un doble uso,
éste puede ser denunciado por el vendedor.

La secuencia de mensajes intercambiados son los
que se describen a continuacién.

Retiro de fondos

- Alice crea una moneda electrénica y 1la
ciega

- Alice envia la moneda cegada al Banco junto
con la peticidén de retiro de fondos.

- E1 Banco firma digitalmente la moneda
cegada.

- El Banco devuelve la moneda cegada a Alice
vy la carga en su cuenta.

- Alice retira el factor de cegado de la

moneda

Pago

- Alice entrega a Bob la moneda.

- Bob verifica la firma digital del Banco
{opcional) .

- Bob entrega a Alice la mercancia.

Depésito de fondos.

- Bob envia la moneda al Banco.

- El Banco comprueba su firma digital.

- El Banco comprueba que la moneda no haya
sido yva gastada.

- El Banco introduce la moneda en la base de
datos de monedas gastadas.

- El Bancc ingresa la cantidad en la cuenta
de Bob.

3.3 Protocolo de pago electronico anénimo.

Finalmente, se le afiadirdn las modificaciones opor-
tunas a los protocolos anteriores para garantizar anonima-
to en el pago. La condicién ideal, desde el punto de vista
de anonimato, seria que ni el Banco ni el Vendedor (Bob)
conocieran laidentidad del Comprador (Alice). Esto harfa
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las transacciones electronicas totalmente anénimas: nadie
sabe donde Alice ha gastado su dinero y quién le ha dado
ese dinero.

De cualquier modo, los protocolos usados hasta el
momento sélo garantizan anonimato de comprador, es
decir, el Banco sabe que Alice ha retirado dinero de su
cuenta pero no sabe donde lo ha gastado y Bob sabe que
el dinero proviene de un Banco en concreto pero no sabe
quien es el comprador. Asi decimos que se produce
anonimato dos a dos. Si los pagos se realizan on-line €l
protocolo on-line no trazable ya garantiza dicha propie-
dad.

En el mecanismo off-line no trazable, sin embargo,
como no deseamos que Alice desvele su identidad frente
al Vendedor, aparecen nuevas dificultades. Si Bob quiere
ingresar en su cuenta una moneda que ha sido gastada
previamente no podrd, ya que el banco se lo impedird, y
ademds, nunca podrd saber quien ha gastado multiples
veces esa moneda, ya que se pretende que sea anénima.

Se ve la necesidad de un mecanismo mediante el
cual el banco sea capaz de identificar un uso multiple de
una moneda y que a su vez garantice el anonimato de los
usuarios de lamoneda “legal’’ (no usada m4s de una vez).

En el momento en que se realice el pago, Alice
deberd revelar cierta informacion a Bob, de esta forma se
asegura que s6lo Alice puede haber gastado la moneda ya
que sélo ella conoce esa informacidn.

Este procedimiento se realiza mediante lo que se
denomina un protocolo de respuesta a desafio. En este tipo
de protocolos, Bob envia a Alice un mensaje de desafio y
Alice, como respuesta, le envia cierta informacién de
identificacién.

En el momento del depésito de fondos, Bob envia al
Banco tanto la moneda como la respuesta al desaffo. Si
todos los participantes han actuado de buena fe, la infor-
macién de identificacién de Alice nunca desvelard su
identidad. Si Alice, en cambio, decide gastar la moneda
dos veces, debera responder a dos desafios (en principio)
distintos. Cuando las dos monedas con los dos desafios
regresen al Banco la unién de las respuestas a los dos
desafios revelard la identidad de Alice. Mediante este
procedimiento sélo los que deciden gastar la moneda dos
veces serdn identificados ya que el conocimiento de una
unicarespuesta a un desafio no desvela ningunaidentidad.

3.3.1 Pago electrénico no trazable anénimo.

Con todo lo expuesto anteriormente, €l mecanismo
de pago electrénico no trazable y anénimo queda descrito
a continuacion.

Retiro de fondos

-Alice crea una moneda electrdénica que
incluye informacidn de identificacién.
-Alice ciega la moneda.

-Alice envia la moneda cegada al banco con
la peticidén de retiro de fondos.

-E1 Banco verifica que la informacién de
identificacidén esté presente.
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-El Banco firma la moneda cegada.

-El Banco devuelve la moneda firmada a Alice
y la carga en su cuenta.

-Alice retira el factor de cegado de la

moneda .

Pago

-Alice envia la moneda a Bob.

-Bob comprueba la firma digital del banco.
-Bob envia a Alice el desafio.

-Alice envia a Bob la respuesta (le revela
una parte de su informacién de identifica-
cién) .

-Bob comprueba la respuesta.

-Bob entrega a Alice el producto comprado.

Depésito

-Bob envia la moneda,
respuesta al banco.

-E1l Banco verifica su firma digital.

-El1 Banco verifica que la moneda no se haya
gastado previamente.

-El Banco guarda la moneda, el desafio y la
respuesta en la base de datos de monedas
gastadas.

-El Banco ingresa la cantidad en la cuenta
de Bob.

el desafio y 1la

Téngase en cuenta que en este procedimiento Bob
puede comprobar la firma digital del banco antes de
entregarle la mercancia a Alice, de esta forma Bob puede
asegurar que o le ingresardn la cantidad en su cuenta o
podrd saber quien ha gastado dos veces la misma moneda.

3.4 Caracteristicas adicionales de los pagos elec-
tronicos.

3.4.1 Transferibilidad.

La transferibilidad es una caracteristica inherente
en el papel moneda y que permite a su usuario gastar una
moneda que acaba de recibir de otro usuario sin necesidad
de contactar con el banco. Una transferencia, por tanto,
serd un pago en que el receptor puede usar la moneda en
un pago posterior sin haber contactado con el Banco. Un
sistema de pago es transferible si admite como minimo
una transferencia por moneda. En la figura 2 se puede ver
el recorrido maximo de una moneda que permite dos
transferencias.

La transferibilidad es una caracteristica deseable en
sistemas off-line porque requerird menos conexiones con
el banco. Un sistema de pago electrénico transferible es
off-line por definicién ya que los pagos on-line requieren
conexion con el banco durante la transaccioén o transmi-
si6n del token.

Los sistemas transferibles no han regcibido mucha
atencion por parte de la literatura académica. Cualquier
sistema de pago electronico transferible tiene el inconve-
niente que la moneda electrénica deberd “crecer de tama-
fio” cada vez que se gaste. Esto se debe a que la moneda
debe afiadir informacién de cada uno de los participantes
en las distintas transferencias de forma que el banco pueda
identificarlas en caso en que se produzca un uso doble de
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Figura 2. Esquema de pago transferible.

la misma. Este incremento de tamano hace inviable un
sistema de transferencias de nimero indeterminado y
limita el mdximo de transferencias permitidas a la capaci-
dad de los sistemas informdticos que realizan la transac-
cion.

Existen otros aspectos por los cuales los sistemas
transferibles no han tenido demasiado éxito, incluso
limitando el nimero de transacciones y no garantizan-
do anonimato de los participantes. Hasta que la mone-
da no vuelve a ser depositada en el Banco, la entidad
financiera s6lo posee la informacién de quién ha rea-
lizado el retiro de fondos. Cualquier otra transaccion
solo revelard la identidad de los participantes con la
colaboracidn de éstos. Esto presenta el mismo proble-
ma que el papel moneda y su dificultad para detectar
operaciones de blanqueo de dinero o evasién de im-
puestos: no existen registros de las transferencias rea-
lizadas.

Ademis, cada transferencia retrasa la deteccion de
dobles usos o falsificaciones. Los usos miiltiples de una
moneda electrénica no se descubririan hasta que como
minimo dos copias de la misma moneda se depositen en el
banco. Por entonces, puede que sea demasiado tarde para
detener al infractor y posiblemente muchos usuarios ha-
bran recibido monedas electrénicas falsas. Esto pone de
manifiesto que no es suficiente la deteccion del delito para
sistemas de pago electrénico transferibles, sino que serdn
necesarios mecanismos de prevencion del delito o a priori.

3.4.2 Divisibilidad.

Supongamos que Alice es una de las participantes
de un pago electrénico no transferible y off-line, y quiere
comprar a Bob un producto por valor de 4.5 euros. Si por
casualidad tiene un conjunto de monedas electrénicas que
juntas rednen exactamente dicho valor no se presenta
ningin problema, simplemente las entrega a Bob. De
cualquier modo, a menos que Alice tenga una gran canti-
dad de monedas electrdnicas y de distinto valor, es bastan-
te improbable que retina la cantidad exacta de "cualquier”
compra.

Una posible opcién seria que Alice retire del banco
una cantidad exacta cada vez que quiera realizar una
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compra, pero eso requiere interaccion con el banco, con-
virtiendo al pago en on-line desde el punto de vista de
Alice. Latercera opcion seria que Bob “pagase™a Alice la
diferencia entre lo que le ha entregado y el valor del
producto, pero esta solucion inicamente traslada al plano
de Bob el hecho de disponer de monedas de una determi-
nada cantidad y ademds requeriria que Alice contactase
con el banco para “ingresar” el cambio.

Una solucién a estos inconvenientes es el uso de
monedas divisibles. Las monedas divisibles son monedas
que pueden fragmentarse en partes cuyo valor total es
igual al valor del original. Esto permitiria pagos off-line
por una cantidad exacta sin la necesidad de acunar mone-
das de distintas cantidades. Esta propiedad tal como aqui
estd planteada no la presenta el papel moneda, pero esta
faltade divisibilidad se contraresta con su transferibilidad.

4. EJEMPLOS DE IMPLEMENTACIONES Y
PROTOCOLOS REALES.

En este apartado se presentan los que se consideran
los ejemplos mds significativos de propuestas e
implementaciones reales. La exposicion se estructura
segtin la clasificacion de protocolos expuesta anterior-
mente. Para cada uno de los sistemas se detalla las empre-
sas o instituciones que lo propusieron, las herramientas
criptogrdficas en las que se basa, su modo de funciona-
miento en cuanto a transacciones de mensajes se refiere y
referencias donde encontrar mds informacion.

Para entender los mecanismos aqui propuestos de-
beremos realizar una generalizacion del esquema bésico
de pago electrénico presentado en la figura 3.

En el nuevo esquema no se exige que comprador y
vendedor tengan la misma entidad financiera, sino que
ésta se desdobla en dos organismos: el Emisor de la
moneda (o Issuer en inglés) y el Receptor del dinero
(Acquirer en inglés ). Asi, el comprador retira su dinero
del Emisor de moneda electronica, efectiia un pago al
vendedor quien a su vez deposita la moneda al Receptor.
El flujo “real” de dinero se realiza entre issuery acquirer.

Issuer Acquirer
A
Broker Broker
de Alice de Bob

\! U

N -

Alice Bob

Figura 3. Esquema general de pago electronico.

6 Rama pE EsTupianTES DEL IEEE DE BARCELONA

Adicionalmente puede aparecer la figura del broker
oagente que, no siendo propiamente una entidad financie-
ra, actuard como intermediario entre el Comprador o
Vendedor y sus respectivos Bancos.

4.1 Sistemas on-line trazables.

Como ya se coment6 cuando se expuso el procedi-
miento general de los sistemas trazables on-line, éstos son
los de mds facil implementacién; éstaes larazén por la que
el nimero de implementaciones propuestas ha sido eleva-
do. Aunque ya en desuso, se presentan First-Virtual,
Cyber-Cash e iKP como ejemplos de propuestas anterio-
res al estindar SET. Este tltimo, aunque con ciertas
dificultades frente a sistemas de pago con tarjeta mediante
SSL, pretende establecerse como estandar mundial de
pagos on-line y trazables basados en tarjetas de crédito.

El problema mads patente de los sistemas on-line es
su elevado coste economico para la realizacion de pagos
pequenos. La dltima parte de esta seccién la dedicamos a
exponer tres sistemas de micropagos on-line: NetBill,
Millicent y MiniPay que pretenden subsanar dicho pro-
blema.

4.1.1 First - Virtual

Aunque ya totalmente en desuso, se presenta el
sistema First-Virtual como uno de los primeros intentos de
acomodar la infraestructura de comunicaciones existente
a los protocolos de pago electrénico.

First Virtual Holdings Inc. propuso un sistema de
pago que aprovechaba el correo electrénico para inter-
cambiar mensajes entre el Vendedor y First-Virtual y el
Comprador y First-Virtual. Esto eliminaba la necesidad
de software y protocolos especificos y permitia a la
empresa First-Virtual desarrollar su sistema a través de la
infraestructura de Internet existente.

El sistema ofrecia anonimato del comprador frente
al vendedor, pero la empresa First-Virtual, que actuaba
como Broker, disponia de todos los datos, tanto del
comprador como del vendedor. Uno de los aspectos que
se presentaba como ventajoso era el hecho que ningtin
dato bancario “real” viajaba a través de la red. de esta
forma se protegia frente a escuchas de terceros. Por el
contrario, esto requerfa la existencia de un Identificador
Virtual o y era necesario que tanto comprador como
vendedor se diesen de alta (o hayan abierto una cuenta) en
el Broker.

El protocolo seguia los siguientes pasos, véase
figura 4:

(1) Alice inicia el proceso de compra de la
forma habitual, pero en vez de enviar sus
datos bancarios al vendedor, le envia su
Virtual-PIN.

(2) Bob envia un correo a First Virtual (el
broker) con la informacién del PIN de Alice,
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el suyo propio, y una descripcién de la
compra.

(3) E1 Broker envia un correo a Alice con la
informacién que le ha mandado Bob solicitan-
do su confirmacidn.

(4) Alice envia por correo electrdnico la
confirmacién al Broker.

(5) El1 Broker usa las redes financieras
existentes para procesar la transaccién
mediante tarjetas de crédito (que dispone
gracias a la base de datos, ya que tanto Alice
como Bob estdn dados de alta en su servicio).
(6) En cuanto se ha realizado la transaccién,
el Broker envia un identificador de autori-

zacién a Bob.

Se puede encontrar mds informacién sobre First
Virtual en [Sir97].

4.1.2 CyberCash.

El sistema propuesto por CyberCash Inc. es muy
similar al ya expuesto First Virtual en cuanto los dos
utilizan las redes financieras existentes para realizar las
transacciones reales de fondos y acttian a través de inter-
mediarios o brokers.

)

o

5
W — oA

Figura 4. Transacciones de datos implicadas en el sistema
First-Virtual.

El sistema basico CyberCash no es mds que una
pasarela que une a los vendedores en Internet con los
sistemas de pago electrénico por tarjeta de crédito exis-
tentes. CyberCash simplemente integra el software del
vendedor en las redes financieras existentes como si fuera
un TPV (terminal punto de venta) mas.

El sistema sigue los pasos descritos a continuacion,
véase figura 5:

(1) Alice realiza una orden de compra a Bob.
(2) Bob le contesta con una peticién de pago.
(3) Alice genera un “pago cifrado” mediante
el monedero CyberCash y se lo envia a Bob.
(4) Bob recorta el “pago cifrado” del
mensaje que le ha enviado Alice, lo firma
digitalmente y lo reenvia al servidor
CyberCash.
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(5) El1 servidor CyberCash traspasa la
transaccion de Internet a la red financiera,
usa hardware especifico para descifrarlo,
formatea el mensaje de pago adecuadamente a
la red financiera y lo envia al Banco de Bob.

(6) E1 Banco de Bob transfiere el mensaje de
pago al Banco de Alice.

(7) E1 Banco de Alice confirma o deniega el
pago y envia el resultado al Banco de Bob.

(8) E1 Banco de Bob envia el cédigo de
aprovacién o denegacién al servidor CyberCash.

(9) El Servidor CyberCash envia la aproba-

cién o denegacidén a Bob.

Los 4 primeros pasos y el dltimo se realizan a través
de redes abiertas (Internet) mediante la combinacién de
criptografia de clave publica y simétrica. Los pasos 5.6,7
y 8 utilizan las redes financieras existentes. CyberCash
estima que se puede realizar la transaccion completaen un
tiempo de 20 segundos aproximadamente. El sistema es
atractivo para los bancos ya que s6lo interactian con ellos
a través de sus redes financieras ya existentes.

Banco
de Bob

Banco
de Alice

¢ "_f}

Broker 9
4
3
¥ —
—_—
Alice 1 Bob

Figura 5. Transacciones de datos implicadas en el sistema
Cyber-Cash

Cybercash también ha desarrollado mejoras de este
sistema denominados CyberCoin, que consiste en un
sistema on-line y trazable pero que soporta pagos peque-
fios (25 céntimos como minimo) y CyberCheque. Todos
estos sistemas son no anénimos y trazables. Puede encon-
trarse mds informacion sobre CyberCash en [HREF1]

4.1.3 iKP

iKP o Internet Keyed Payment Protocols es una
familia de protocolos desarrollado por IBM Research
Group. Todos los protocolos de la familia se basan en
criptografia de clave publica pero se diferencian en el
numero de participantes que se autentifican en el procedi-
miento de pago, este nimero es el indicado en el indice i:
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e |KP Sélo el Broker tiene clave publica y certifi-
cado.

¢ 2KP El Broker y el Vendedor disponen de herra-
mientas de autenticacion.

e 3KP Todos los participantes tienen certificado y
clave.

El procedimiento de pago es andlogo al de
CyberCash, véase figura 5, aunque el formato de los
mensajes implicados en la transaccién es diferente. Al
igual que en CyberCash, también existe una variante de
este protocolo para la realizacién de micropagos denomi-
nado m-KP.

MasterCard, IBM, Netscape y CyberCash desarro-
Ilaron conjuntamente un sistema practico de este protoco-
lo, denominado Secure Electronic Payments Protocol
(SEPP) considerado uno de los predecesores del SET.
Puede encontrarse mas informacién sobre iKPen [HREF2].

4.14 SET

SET o Secure Electronic Transactions es un estandar
de pago seguro mediante tarjeta de crédito a través de
Internet. Fue propuesto por MasterCard y Visa y auspicia-
do porlamayoria de entidades financieras y fabricantes de
tecnologia. Este sistema se basa en propuestas muy simi-
lares, entre las cuales estdn iKP de IBM, STT propuesto
por Visa y Microsoft y SEPP desarrollado entre otros por
MasterCard, IBM y Netscape.

Al ser un sistema basado en iKP y CyberCash, el
diagrama de mensajes implicados en la transaccion es
muy parecido al de éstos aunque difiere en que, al preten-
der ser un estdndar, no es necesaria la intervencioén de un
broker sino que el mismo Banco del vendedor es quien
ejerce esas funciones. Los pasos mds detallados del siste-
ma SET son los que se describen a continuacion, véase
figura 6.

(1) Alice realiza la orden de compra.

(2) Bob, el vendedor, envia al monedero de
Alice, la compradora, la clave publica de su
Banco, certificada por VISA/MC.

(3) Alice usa la clave publica de Bob para
cifrar el numero de su tarjeta de crédito.
Emite la orden de pago firmada por ella
misma, y la envia a Bob.

(4) Bob reenvia la orden de pago a su Banco.

(5) E1 Banco de Bob usa la red financiera
existente para cursar la orden de pago hasta
el Banco de Alice. Este procedimiento sélo
se diferencia de una transaccién por tarjeta
de crédito convencional en que se indica que
se trata de una operacién SET.

(6) E1 Banco de Alice confirma el pago al
Banco de Bob.

(7) E1 Banco de Bob envia un recibo de pago
firmado a Bob.

(8) Bob envia el recibo firmado a Alice.
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Aunque actualmente es el sistema de pago estandar,
se deben hacer algunas consideraciones sobre el sistema
SET. Debido a que la clave publica del banco de Bob
debe estar firmada por VISA/MC, sélo los bancos auto-
rizados por dichas firmas comerciales podran integrarse
dentro del sistema SET. En segundo lugar, cuando los
mensajes de transaccion se introducen dentro de la red
financiera existente pierden la firma del comprador, es
decir, laorden de pago no viaja firmada por el comprador,
careciendo entonces de la propiedad de no repudio,
aunque a nivel préctico existan suficientes pistas como
para trazar el mensaje y garantizar cierto nivel de no
repudio.

Banco Banco
de Alice de Bob
3 6
—_—
f—
5
4 7

W =

Alice

Bob

Figura 6. Transacciones de datos implicadas en el sistema
SET

Finalmente, apuntar que el sistema SET entra en
competencia con los sistemas de pagos mediante tarjetas
de crédito tradicionales con transmision segura de datos
bancarios sobre el protocolo SSL, que es hoy en dia el
mecanismo mds extendido, aunque no se trate de un
protocolo de pago propiamente dicho.

Puede hallarse informacion mds detallada sobre el
sistemas SET en [HREF3].

Sistemas on-line trazables para micropagos.

Los pagos con tarjeta de crédito tienen un coste
muy elevado en cuanto a comisiones por servicio se
refiere, alrededor de un 2% con tasas minimas del orden
de 25 céntimos de euro. Ademds, el proceso de autoriza-
cion implica retardos considerables en el tiempo de
compra. Estos dos problemas son los mds significativos
a la hora de realizar pagos de pequeiias cantidades.

4.1.5 NetBill.

La Universidad de Carneggie Mellon junto con la
empresa CyberCash desarrollaron en 1997 un sistema de
pago basado en cheques electrénicos denominado NetBill.
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Dicho sistema usa tanto criptografia de clave publica
como simétrica para garantizar los servicios de seguridad
requeridos. Aligual que el sistema de pagos y macropagos
First Virtual, NetBill requiere que tanto vendedor como
comprador dispongan de una cuenta abierta en una central
(o broker) de NetBill. El sistema estd pensado para la
venta de productos electrénicos (musica, video a través de
internet, documentos...)

El mecanismo de funcionamiento consta de 6 pasos
y se describe a continuacién, véase figura 7:

(1) Alice realiza una peticidén de compra
"pay-per-click".

(2) Bob envia a Alice el producto electré-
nico cifrado junto con una funcién resumen
del producto cifrado.

(3) Alice, mediante el hash, comprueba que
el producto cifrado se ha recibido de forma
correcta y devuelve un mensaje de verifica-
cién a Bob.

(4) Bob envia el mensaje de verificaciédn, la
informacién de la cuenta NetBill de Alice y
la clave de descifrado del producto comprado
al servidor NetBill.

(5) NetBill comprueba la existencia de
fondos en la cuenta de Alice, realiza la
transferencia entre cuentas y lo notifica a
Bob.

(6) Bob envia la clave de descifrado del
producto a Alice. Si Bob no envia la clave
de descifrado, Alice puede pedirsela al
servidor NetBill directamente.

Se puede obtener mds informacién sobre este siste-
ma de micropago en [HREF4].

4.1.6 Millicent.

Millicentes un “Sistema de Microcomercio Digital”
propietario, desarrollado por la empresa Digital Inc. Se
basa en el uso de bonos o scrips, que consisten en un
determinado tipo de tokens que s6lo son vélidos para un
vendedor en particular y un broker concreto. Este hecho
elimina la necesidad de conectarse a un determinado
emisor o issuer para comprobar la validez de los tokens
reduciendo por tanto el trafico ofrecido a la red.

NetBill

(@)

b |2

Figura 7 Esquema de transacciones en el sistema NetBill.
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El sistema se descompone en los siguientes pasos,
figura 8:

(1) Alice obtiene una determinada cantidad

de bonos del broker.

(2) Alice solicita bonos de un determinado
vendedor a su broker.

(3) El1 Broker obtiene los bonos de Bob.
(4) El1 Broker vende los bonos de Bob a Alice.

(5) Alice compra los
pagédndole con sus bonos.

productos de Bob

(6) Bob le devuelve el cambio a Alice

mediante bonos de Bob.

Se puede obtener mds informacién sobre este siste-
ma de micropagos en [HREF5].

Millicent

(0) ‘?\/’/ \\
AR

Figura 8. Transaccion segiin Millicent

4.1.7 MiniPay.

MiniPay es un mecanismo de pago desarrollado por
IBM que pretende superar los problemas presentados por
sistemas anteriores para la realizacion de micropagos:
ofrece bajo coste (menos de un céntimo de euro por
transaccion) y retardo despreciable.

Los mecanismos de seguridad que utiliza son firmas
digitales, certificados y hashes. MiniPay minimiza el
trifico ofrecido a la red ya que la validacion de los tokens
se realiza semi on-line, es decir, sélo se contacta con la
entidad emisora o receptora una vez al dia o en caso de
detectarse un gasto superior a cierto valor.

La idea bdsica es que issuer y acquirer son los
respectivos Proveedores de Acceso o Servicios de Internet
de Alice y Bob, asi que estdn on-line si sus respectivos
clientes entdn on-line. Cada comprador obtiene un “limite
de gasto” autentificado de su respectivo Proveesor de
acceso. Cada comprador acepta compromisos de pago de
los usuarios autentificados de manera off-line, y sélo
realiza la comprobacién on-line si la cantidad comprome-
tida supera un determinado valor.

El esquema en si consta sélo de 3 pasos, aunque una
vez al dia se produzcan las transacciones periddicas
correspondientes, o eventualmente se realicen comproba-
ciones on-line, véase figura 9.
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Puede encontrarse mds informacion de este sistema
en [HREF6]

Otros sistemas de micropagos.

Existen otros sistemas de micropagos, se ha presen-
tado un ejemplo de sistema de micropagos basado en
cadenas de hash invertidas, otro basado en bonos y final-
mente otro basado en tarjetas de débito. Ademads de éstos
también existen variaciones de los mismos denominados
Netcard [HREF7], Payword [HREFS8], Agora [HREF9]
entre otros...

Ajuste diario
Issuer |~ 7| Acquirer
| w
I b 3 ?
Reifrodiaey  COMPrebacielioy el | Depésito diario
eventuales. \
1 ~ !
v -
Solicitud de pago

o

Figura 9. Transacciones en MiniPay.
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4.2 Sistemas off-line trazable.

Un paso mas hacia las caracteristicas que apuntdba-
mos que debia tener la moneda electronica era su condi-
cion de off-line, evitar la comprobacion de la validez del
token durante el proceso de transaccion. Recordemos que
el mayor peligro que presentaban este tipo de sistemas era
la amenaza de double spending.

En esta seccion presentamos dos propuestas de
sistemas practicos off-line aunque trazables. El prime-
ro se protege frente al doble uso mediante el uso de
tarjetas inteligentes o smartcards. Es decir, evita la
duplicacion del token basdndose en la dificultad de
duplicar un dispositivo hardware; en dltima instancia,
este es el mismo método que se utiliza en el papel
moneda tradicional en los que la falsificacion de papel
moneda, aunque no imposible con suficientes medios,
es técnicamente muy costosa. Este tipo de tarjetas se
denomina en la literatura tamper proof devices o
dispositivos a prueba de copia.

El segundo de los sistemas que se presenta se
basa en la emisién de cheques electrénicos, mecanis-
mo andlogo alos cheques tradicionales. en este sistema
no se puede evitar que un usuario “emita” el mismo
cheque varias veces o que éstos no tengan fondos, pero
como se trata de un sistema trazable, el delito es
detectable y punible.

En los sistemas off-line, retiro de fondos, pago y
depdsito se realizan en instantes temporalmente dife-
renciados. El pago sélo implica a Alice y Bob. y
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normalmente sélo consta de 3 pasos: solicitud de
compra, solicitud de pago y envio de token. En este
tipo de sistemas no tiene tanta importancia la secuen-
cia de mensajes generados como las técnicas emplea-
das y su robustez.

4.2.1 Mondex.

Mondex es un sistema propuesto por MasterCard
en 1995. Proporciona un sistema de pago mediante el
uso de tarjetas inteligentes. Es un sistema propietario
del cual se conocen muy pocas especificaciones técni-
cas. Concebido principalmente para la realizacién de
micropagos, existe una version que adapta el sistema
para realizar pagos a través de Internet, aunque es
necesario el uso de lectores de tarjetas en los PC’s
involucrados.

La ventaja de Mondex es que no necesita verifi-
cacion on-line generando mucho menos trafico que en
las transacciones off-line. En cambio, el sistema no
proporciona anonimato y el banco puede trazar todas
las transacciones y construir perfiles de usuario.

Puede encontrarse mds informacién sobre
Mondex en [HREF10].

4.2.2 FSTC Electronic Check Project

FSTC o Financial Services Technology
Consortium propuso en 1997 un sistema off-line
trazable basado en la idea de cheques electrénicos. La
propuesta forma parte del proyecto BIPS, que se
centra en el estudio de un modelo general de integra-
cion de las infraestructuras financieras existentes en
los pagos a través de Internet.

En los cheques convencionales la entidad finan-
ciera da “permiso” al usuario para que “emita” un
documento similar al papel moneda, para que a
posteriori se lo cargue en su cuenta y lo abone al
“portador” de ese cheque. Como el cheque estd identi-
ficado, el fraude se puede detectar y penar. El sistema
FSTC sigue la misma idea pero de forma electrénica.

Alice firma digitalmente el cheque para garanti-
zar autenticacion y Bob, a su vez, también lo firma para
garantizar no repudio. Es necesaria la existencia de
certificados de comprador, vendedor y cuenta banca-
ria para realizarse la transaccién. El Cheque, una vez
emitido, puede enviarse por cualquier medio existente,
e-mail, por ejemplo.

Aunque en principio no son necesarias las tarje-
tas inteligentes o cualquier otro dispositivo hardware,
se recomienda el uso de éstas para generar las firmas de
los participantes en la transaccién sin comprometer la
privacidad de su clave secreta. Puede encontrarse mds
informacién sobre FSTC en [HREF11].
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Otros Sistemas Off-line trazables.

En [Com97] se apunta la existencia de otras pro-
puestas de sistemas off-line trazables, la mayoria basados
en dispositivos tamperproof del tipo tarjetas monederos,
denominados CLIP, CEN Intersector Electronic Purse,
EMV Electronic Purse, aunque las referencias a hipertexto
alli indicadas ya no estaban disponibles.

4.3 Sistemas on-line no trazables.

Otro paso intermedio hacia los sistemas de moneda
electrénica son los sistemas on-line no trazables, en ellos
la comprobacién del token se realiza justo en el momento
de la transaccion pero la confabulacion de Vendedor y
Banco no desvela el rastro de las compras de Alice.

Es dificil conseguir un anonimato total, mas incluso
en sistemas on-line, donde como minimo se revela la
conexion que se realiza (IP del host de emision y recep-
cién por ejemplo). La mayoria de sistemas que dicen que
ofrecen esta garantia lo hacen desplazando la responsabi-
lidad de unir datos bancarios (o dinero) y producto com-
prado a un tercer agente, supuestamente de confianza, que
aunque capaz de trazar todas las compras, se compromete
a no desvelar dichos datos.

4.3.1 NetCash.

NetCash es un sistema propuesto en 1996 por G.
Medvinsky y B.C. Neuman del Information Sciences
Institute de la Universidad de California del Sur. Esta
orientado a micropagos.

Ofrece un sistema de pago seguro y anénimo en
tiempo real. Como técnicas criptogréficas utiliza certifi-
cados, firmas digitales y control de doble uso mediante
base de datos. No necesita hardware especial ni redes
seguras, y estd especialmente pensado para su uso en
Internet.

El sistema de deteccién de doble uso o doble gasto
implementado en NetCash es inverso al empleado nor-
malmente por las otras propuestas. NetCash guarda una
base de datos con el nimero de serie de billetes emitidos
y no de billetes gastados, como es habitual, y los borra de
su base de datos cuando se han gastado. Se pretende asi no
tener que mantener indefinidamente una base de datos de
billetes usados. La comprobacién de la validez del token
se realiza on-line.

La no trazabilidad ofrecida por NetCash es una no
trazabilidad reducida ya que aunque el Banco no serd
capaz de seguir el rastro del comprador ni construir
perfiles de usuario, ésta amenaza se traspasa al Servidor
NetCash. Puede encontrarse mds informacion sobre
NetCash en [HREF12].
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4.3.2 Anonymous Credit Cards (ACC).

ACC pretende ofrecer un sistema de tarjetas de
crédito no asociado a una determinada persona fisica. Fue
propuestoen 1994 porD. Kristol, S. Low, M. Maxemchunk
y S. Paul de los Laboratorios AT&T Bell y estd concebido
para la realizacién de compras de bienes tangibles en
centros comerciales de forma presencial.

La idea bdsica es separar la informacion necesaria
para la transaccion econémica en distintas partes segun
sean datos requeridos por cada uno de los integrantes de
la transaccion. Una vez esté separada dicha informacién
se usan técnicas criptograficas para ocultar a cada partici-
pante la informacién que no requiere.

Con el sistema ACC Alice se encuentra fisicamente
en el centro comercial donde realiza la compray la realiza
de forma presencial, en cambio, su identidad no le es
revelada a Bob. El protocolo tiene una version extendida
para la realizacion de compras en internet denominada
AIMP (the Anonymous Internet Mercantile Protocol).
Puede encontrarse mas informacién en [HREF13].

4.4 Sistemas off- line no trazables.

Los sistemas off-line no trazables son los de mas
dificil realizacién, y es por esto que son los que menos
propuestas han recibido en la literatura. En ellos se unen
todos los incovenientes de los sistemas off-line y todos los
de los sistemas no trazables. Como solucioén a los proble-
mas off-line se opta por el uso de tarjetas inteligentes y
como solucién a los problemas planteados por la no
trazabilidad se opt6 por no asociar ninguna cuenta banca-
ria ni dato personal al dispositivo hardware, sino “deposi-
tar” el dinero en el mismo dispositivo, de forma que si se
pierde o deteriora la tarjeta, se perderd o deteriorard el
dinero real. Esta dltima caracteristica es completamente
andloga al papel moneda.

Figura 10. Esquema del sistema off-line no trazable propues-
to por S. Brands.
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4.4.1 Brands Cash.

Uno de los primeros sistemas off-line no trazables
fue propuesto por Stefan Brands en [Bra93]y [Bra95] . El
sistema se basa en dispositivos hardware para evitar el
doble uso, en concreto en tarjetas PCMCIA y en criptogra-
fia de clave publica y firmas digitales para evitar repudio.
Un esquema simplificado del mismo se puede ver en la
figura 10.

En la tarjeta inteligente existe un contador que
actualiza el saldo del usuario. El sistema se basa en
criptografia de clave publica, existe una clave publica y
otra secreta que s6lo conoce la Smartcard. El PC actia
como interfaz entre la tarjeta e Internet (1). El sistema
emite un cheque electrénico con la firma de la tarjeta (o de
su propietario)sobre la cantidad expresada en el cheque y
lo envia al Proveedor de Servicios de Internet (2), el cual
transcribe el pago hasta el banco o la entidad financiera
(3). Este sistema se considera el padre de CAFE.

4.4.2 CAFE

CAFE o Conditional Access For Europe fue
propuesto por la Union Europea, la universidad de
Leuven y un grupo de empresas entre las que se
encuentran Digicash, CWIy Siemens. Es un sistema
off-line de moneda electrénica con garantia de anoni-
mato. Puede encontrarse mds informacién sobre este
sistema en [HREF14].

Otros sistemas

El mayor inconveniente de este tipo de sistemas
es que necesitan de tarjetas inteligentes o smartcards
para su implementacion, y éstas presentan aun varios
problemas. En [Cha99] se exponen los inconvenientes
de la utilizacion de tarjetas inteligentes: falta de movi-
lidad, ya que al depender de un lector de tarjetas, la
movilidad también depende de éste, y ademas, al no
existir un tnico estandar de lector, cualquier PC debe-
ria disponer de todos los posibles lectores para garan-
tizar movilidad absoluta; elevado coste tanto del
lector como de la tarjeta para el montante que habitual-
mente implicard dicho tipo de pagos: e ineficiencia de
célculo, ya que en algunas implementaciones de tarje-
tas inteligentes se han detectado tiempos de computo
superiores a implementaciones basadas en software.
Estos inconvenientes se presentan como los motivos
principales por los cuales no ha tenido éxito dicha
tecnologia.

5. CONCLUSIONES

En este articulo se ha realizado una introduccién
a los sistemas de pagos electrénicos, su evolucion,
situacion actual y retos futuros. En primer lugar se
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presentd la nomenclatura y definiciones bdsicas usa-
das en el campo del comercio electrénico para facilitar
la comprensién de los siguientes apartados y dar una
uniformidad de lenguaje al documento. Igualmente se
expuso el conflicto existente a la hora de caracterizar
los sistemas de pago electrénico, especialmente la
dicotomia planteada entre sistemas autenticados o an6-
nimos y trazables o repudiables. Asimismo, se plante6
una posible via de solucién, se introdujo el concepto
global de legitimidad y se trasladaron las caracteristi-
cas antes mencionadas a un plano mas concreto depen-
diente del método de pago electrénico usado.

A continuacion se presentaron los protocolos
genéricos capaces de proporcionar cada una de las
caracteristicas mencionadas, se destacé la especial
dificultad de proporcionar sistemas anénimos off-line
y no trazables. Finalmente se expusieron los sistemas
reales que implementaban los protocolos expuestos de
forma genérica.

Del estudio de la evolucion de los sistemas reales
presentados se deduce que el éxito o el fracaso de un
determinado esquema depende en gran medida del
esfuerzo estandarizador y el apoyo de las grandes
entidades financieras, que serdn las principales “clien-
tes” de dichos sistemas, asi como de los estados, que
son los responsables actuales de “emitir” el dinero en
circulacién, y que ven con cierto recelo la aparicion de
dinero “acunable” por entidades no controladas por
ellos.

De todos modos, ejemplos como el SET ponen
de manifiesto que, a parte de la necesidad de
estandarizacion y apoyos de entidades financieras, es
preciso no perder de vista soluciones técnicas baratas,
abiertas y compatibles con infraestructuras ya existen-
tes, como el pago con numeracién de tarjetas de crédi-
to sobre HTTP seguro. En ese sentido Schneier apunta
en [Sch99] la importancia que tiene en criptografia el
hecho de “no ser diferentes™.

Por otro lado, existen sistemas de pago menores
basados en bonos, en cheques o en terceras partes
(brokers) emisoras de moneda, que aunque no lleguen
a escalas de universalidad comparables con los ya
mencionados si pueden ofrecer soluciones a casos

Wi

Figura 11. Esquema circular de pago electrénico.
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concretos. Este tipo de sistemas, en cambio, presenta
la dificultad de integracién (necesidad de infraestruc-
tura y acuerdos) con las redes financieras existentes.

Otro punto que se ha puesto de manifiesto es la
relacién casi univoca entre las caracteristicas requeri-
das por un sistema con las herramientas criptogréaficas
usadas para conseguir dichas caracteristicas. Asf, por
ejemplo, el gasto doble en sistemas an6nimos se evita
principalmente mediante el uso de hardware
tamperproof, y no se han encontrado estudios que
presenten alternativas a dicha tecnologia. Como el uso
de tarjetas inteligentes presenta muchos inconvenien-
tes, tal como expone Chadwick en [Cha99b], se pres-
cinde de sistemas reales anénimos y asi se aseguran la
deteccién del infractor.

Si a lo expuesto anteriormente se le afiade la
precaucién que suscita el anonimato en las transaccio-
nes electrénicas debido a la potencialidad de fraude y
uso ilicito que de él se deriva, concluiremos que,
aunque técnicamente viable, no existe voluntad de
impulsar los sistemas de pago anénimos, y los
pretendidamente existentes son ficilmente rastreables.

De igual forma, se observa que la totalidad de los
sistemas expuestos depositan la responsabilidad en el
vendedor. Es decir, el vendedor es quien toma la
iniciativa en cuanto a transaccién de mensajes validos,
y por tanto, el comprador adopta un papel pasivo y mds
indefenso frente a posible fraude por parte del vende-
dor.

En todos los esquemas presentados existe una
estructura comiin cerrada, véase figura 11, que ademas
de pasividad en el comprador, favorece la confabula-
cién de Banco y Vendedor.

REFERENCIAS

[Bra93] Brands, S. An Efficient Off-line cash system
based on the representation problem} Centrum
voor Wiskunde en Informatica(CWI) Technical
Report CS-R9323. March 93

[Bra95]Brands, S Electronic Cash on the Internet Centrum
voor Wiskunde en Informatica (CWI)
Proceedings of the Internet Society 1995
Symposium on Network and Distributed System
Security. Feb 95.

[Cha92] Chaum, David. Achieving Electronic Privacy,
Scientific American, August 1992, p. 96-101.

54

[Cha99] Chadwick D. Smart Cards Aren’t Always the
Smart Choice }, IEEE Computer. December 1999

[Leo98] Leong, Anthony. Paper, Plastic, and- Now,
Electronic: A survey of Electronic Payment
Systems 1998.

[Oka92] Okamoto, T., Ohta k. Universal Electronic Cash.
Advancesin Cryptology, CRYPTO’91 Springer
Verlag, 1992, pp324-337

[Sch99] Schneier B. Cryptography: the Importance of not
Being Differet. IEEE Computer March 1999

[Sir97] Sirbu, Marvin. Credits and debits on the internet.
IEEE Spectrum. Feb 97

[Com97] VV.AA The state of the art in electronic payment
systems. IEEE Computer Sept 97.

REFERENCIAS A HIPERTEXTO

[HREF1] http://www.cybercash.com

[HREF2] http://www.zurich.ibm.com/Technology/
Security/extern/ecommerce/iKP.html

[HREF3] http://www.dlib.org/dlib/january98/ibm/
Olherzberg.html

[HREF4] http://www.netbill.com
[HREF5] http://www.millicent.digital.com

[HREF6] http://www-4.ibm.com/software/webservers/
commerce/payment/mpay/index.htm

[HREF7] http://www.cl.cam.ac.uk/~cm213/Project/
project_publ.html

[HREF8] http://theory.lcs.mit.edu/~rivest/RivestShamir-
mpay.ps

[HREF9] http://www.bell-labs.com/user/eran/agora.html
[HREF10]http://www.mondex.com
[HREF11]http://www.fstc.org
[HREF12]http://www.isi.edu/gost/info/netcash/

[HREF13]http://portal.research.bell-labs.com/lateinfo/
projects/ecom.html

[HREF14]http://www.cwi.nl/cwi/projects/cafe.html

Buran N°18 ABRIL 2002



	Page 1

