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1. INTRODUCCIÓN. 

Inmersos en la denominada Sociedad de la Informa­
ción, nuestra forma de relacionarnos está cada vez más 
ligada a las redes de ordenadores y en particular a Internet. 
La tecnología basada en el uso de computadoras está 
transformando nuestra forma de acceder, guardar y distri­
buir la información. Uno de los campos que ya ha sufrido 
un cambio importante debido a la introducción de estas 
tecnologías es el comercio. 

La realización de transacciones financieras a través 
de información electrónica sobre líneas de telecomunica­
ciones es lo que se denomina comúnmente Comercio 
Electrónico. Un punto clave para el éxito del comercio 
electrónico es el uso de sistemas de pago seguros y 
eficientes. La necesidad de seguridad en este tipo de 
transacciones se ve incrementada si se tiene en cuenta que 
se estima que la mayoría de dichos intercambios se reali­
zarán a través de Internet (ya sea mediante el uso de 
ordenadores personales o teléfonos móviles). 

Existen distintos sistemas de pago electrónicos: 
cheques digitales, tarjetas de crédito, tarjetas de débito, 
tarjetas prepago ... Los servicios de seguridad requeridos 
usualmente para este tipo de sistemas son privacidad 
(protección frente a escuchas), autenticación (identifica­
ción de usuario e integridad del mensaje) y no repudio 
(protección frente a negaciones de servicio prestado). 

El sistema de pago electrónico menos extendido, 
debido en gran medida a la dificultad de su implementación, 
es la moneda electrónica o Electronic cash. Tal como su 
nombre indica, los sistemas de moneda electrónica preten­
den ofrecer un sistema de pago con las mismas característi­
cas que presenta la moneda tradicional o papel moneda. 

La moneda electrónica deberá ser: universal, es 
decir, deberá poderse utilizar en cualquier lugar ya través 
de cualquier medio electrónico; segura, de difícil falsifi­
cación y duplicación; anónima, deberá poder utilizarse sin 
que su propietario sea identificado, de la misma forma que 
es posible efectuar el pago de servicios o productos 
mediante la moneda corriente sin que los billetes utiliza­
dos puedan por lo general identificar al comprador; 
autentificable, su validez deberá poder ser comprobada 
sin necesidad de acudir a una entidad de verificación, de 
la misma forma que la autenticidad de los billetes en curso 
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puede ser reconocida por lo general sin acudir al banco; 
transferible, ha de ser posible intercambiar bits de un 
monedero electrónico a otro, de la misma forma que es 
posible hacerlo con los billetes; divisible, debe ser posible 
hacer cambios de un valor a valores inferiores, lo mismo 
que un billete analógico de un determinado valor es 
equivalente al conjunto de otros de valor más pequeño. 

La mayoría de estudios sobre moneda electrónica se 
centran en garantizar las características de no trazabilidad 
y anonimato. En general, los esquemas de moneda electró­
nica consiguen estos servicios de seguridad mediante el 
uso de firmas digitales, éstas se podrían considerar como 
el equivalente digital de las firmas manuscritas. 

Las firmas digitales se basan en el uso de criptogra­
fía de clave pública. En este tipo de criptosistemas, cada 
usuario posee un par de claves, una pública y otra privada 
o secreta. La clave privada se usa para generar las firmas 
digitales, mientras que la clave pública sirve para verificar 
dichas firmas. Este mecanismo requiere cierto grado de 
certeza sobre la propiedad de las claves públicas (un 
usuario debe estar seguro que la clave pública que usa para 
verificar al firmante realmente pertenece al firmante), esto 
introduce un problema de gestión de claves y su solución 
pasa por crear una cierta infraestructura para la autentica­
ción, esto es, existencia de organismos notarizadores de la 
propiedad de esas firmas. Además, estos sistemas deben 
presentar seguridad física y de red suficiente para garan­
tizar la privacidad de las claves secretas. 

En este artÍCulo se da una visión general del estado 
del arte en los mecanismos de pagos electrónicos, hacien­
do especial hincapié en los sistemas de pagos anónimos y 
aproximaciones a sistemas de moneda electrónica. En 
primer lugar se presentan las definiciones de los concep­
tos y la terminología básica usada en el campo así como los 
criterios de clasificación más comúnmente usados. Segui­
damente se presenta las herramientas básicas usadas para 
prestar servicios de seguridad a los sistemas de pagos 
electrónicos. A continuación, partiendo de un modelo 
clásico sencillo de transacción electrónica segura sin 
anonimato ni no trazabilidad, se discutirá sus ventajas y 
carencias, y se irán presentando protocolos más sofisticados 
para finalmente exponer el modelo que cumpla las carac­
terísticas de moneda electrónica. Finalmente se describen 
a alto nivel algunos de los protocolos propuestos en la 



literatura, clasificados según sus caracterís ticas de 
trazabilidad y onJoff-l ine. 

2. DEFINICIONES. 

Antes de adentramos en los protocolos de pagos 
electrónicos haremos un breve repaso a la nomenclatura y 
definiciones más comúnmente usados. 

2.1 Comercio Electrónico vs Pagos Electrónicos. 

El término Comercio Electrónico se refi ere a cual­
quier transacción financiera que implique transmisión de 
informac ión de forma electrónica. Los paquetes de in for­
mación que se transmiten se denominan testigo electró­
ni cos o Electronic tokens. No se debe confundir el testigo, 
que es una secuencia de bits, con su soporte físico, este 
soporte fís ico se denomina comúnmente tarjeta, ya que la 
mayoría de veces toma la forma de una tarjeta de plástico 
del tamaño de un monedero (un ejemplo serían las trujetas 
de crédi to); de cualquier fo rma también puede ser, por 
ejemplo, la memori a de un ordenador. 

Un caso particular de comercio electrónico es el 
pago electrónico. Un protocolo de pago e lectrónico con­
siste en una serie de transacciones al final de las cuales se 
ha reali zado un pago mediante el uso de un testigo que ha 
sido acuñado por una entidad autorizada. Para mayor 
simplicidad consideraremos que dicha entidad autorizada 
no puede coincidir con el comprador ni el vendedor. 

Tal como se ha expuesto, el esquema de un pago 
electrónico implicará necesariamente el concurso de 3 
agentes, véase figura 1: 

• Un comprador, aquel que reali za el pago, y que de 
ahora en adelante ll amaremos Alice o Comprador. 

• Un vendedor, aquel que rec ibe el pago, y que de 
ahora en adelante ll amaremos Bob o Vendedor. 

• Una entidad financiera, de la cual Alice ret ira el 
dinero de su cuenta y a la cual Bob deposita el di nero 
en su cuenta. A dicha entidad la denominaremos a 
parti r de ahora Banco, y para mayor simplicidad, de 
momento, sólo consideraremos el caso en que Alice 
y Bob tienen cuenta en el mismo banco. 

Re tiro de fondos Banco Depósito de fondos 

/ "' ?JI¡ 
Alice -------...,~. BOO 

Pago 

Figura l. Esquema básico de pago electrónico 
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Adicionalmente, en esquemas más complejos, pue­
de aparecer la figura del intermediario, que se encargaría 
de funciones propias del Banco, pero lo haría transparente 
a Comprador y Vendedor. Más adelante nos encargare­
mos de esta figura. 

2.2 Seguridad en los pagos electrónicos. 

Los pagos electrónicos, expuestos en el apartado 
anterior, pueden realizarse a través de medios de transmi­
sión abiertos o cerrados. Con el auge de las telecomunica­
ciones y el éxito de la red Internet, cada vez es más 
frecuente que dichas transacciones electrónicas se reali­
cen sobre medios de transmisión inseguros (pensemos que 
hasta hace muy poco la mayoría de transaccione electró­
nicas se reali zaban a través de EDI sobre circuitos propie­
tarios o mediante líneas dedicadas). Este escenario hace 
especialmente importante la seguridad de los mensajes 
que se envían a través de esas redes. 

Los servicios básicos de seguridad requeridos para 
que se confíe en las transacciones económicas sobre este 
tipo de medios electrónicos son: 

• Privacidad, o protección frente a escuchas. Este 
servicio es especialmente importante para transac­
ciones en las que los números de trujetas de crédito 
se envían a través de la red. 
• Identi ficac ión de usuario o protección frente a 
suplantación de personalidad. Cualquier intercam­
bio o transacción económica debe asegurar que los 
participantes en esa transacción sepan con quien 
están tratando. 
• Integridado protecc ión frente a sustitución del 
mensaje original. Se debe asegurar que la copia del 
mensaje que se reci be es la misma que la que se 
envió. 
• Repudio, o protección frente a posteri ores nega­
ciones de servicio prestado o recibido. 

Normalmente, los tres últimos servicios se engloban 
en un único térmi no: Autenticación. Estos servicios de 
seguridad se pueden conseguir de muy di stintas formas, la 
técnica más empleada se fundamenta en Infraestructuras 
de Autenticación. 

En dicho esquema, la privacidad se consigue me­
diante el cifrado del mensaje con una clave secreta cono­
cida únicamente por el emisor y el receptor. La autentica­
ción se consigue mediante sistemas de distribución de 
claves. Los sistemas de distribución requieren autorida­
des de certificación, o agentes de confianza que on los 
responsables de garantizar la identidad de u uario. Cada 
integrante en una transacción económica debe tener su 
identidad garantizada (incluyendo los bancos) mediante 
un certificado. Este certificado se puede usar cada vez que 
el usuario quiera identificarse frente a otro usuario. 

Aunque la infraestructura de autenticación no se 
puede considerar parte integrante del esquema de comer­
cio electrónico, los servicios de seguridad que proporcio­
na son esenciales en dicho esquema. En todos los modelos 
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propuestos en este informe se asume la existencia de una 
infraestructura de autenticación que proporciona dichos 
servicios, de esta forma, en la exposición de los protoco­
los, nos centraremos en la parte referida a la transacción. 

2.3 Anonimato y concepto de Moneda Electrónica. 

Los servicios de seguridad expuestos anteriormente 
se consideran los mínimos necesarios para depositar con­
fianza en un sistema de pago electrónico pero distan 
mucho de tener todas las propiedades expuestas por 
Okamoto en [Oka92]. 

Pensemos que el término Dinero Electrónico se usa 
normalmente para designar cualquier tipo de pago elec­
trónico que de alguna manera hace pensar al usuario que 
dispone de "efectivo", aunque en realidad, dicho término 
sólo hace referencia a un sistema específico de pago que 
viene muy acotado por ciertas propiedades criptográficas. 

Hasta el momento, dentro de la definición de segu­
ridad, sólo nos hemos referido a la privacidad como 
protección frente a escuchas, pero existe un concepto 
mucho más amplio de privacidad, introducido por David 
Chaum en 1992 [Cha92]. En dicha definición Chaum 
afirma que no existe privacidad completa mientras las 
entidades financieras puedan confeccionar historiales de 
compras susceptibles de ser analizadas no sólo por ellos 
sino también por el gobierno. 

Para conseguir esta privacidad en sentido más am­
plio, no sólo se requiere el uso de las técnicas tradicionales 
que proporcionaban protección frente a escuchas sino que 
además se necesita anonimato en las transacciones. 

En particular aparece la necesidad de dos nuevos servi­
cios: 

• Anonimato del comprador durante el pago. 
• No trazabilidad del pago, de forma que el banco 
no pueda averiguar "el dinero de quien" se ha usado 
para realizar un determinado pago. 

Las tarjetas de crédito convencionales no propor­
cionan este tipo de seguridad, por esta razón Chaum 
introdujo el concepto de Moneda Electrónica, electronic 
cash o digital cash, como un sistema de pago electrónico 
que garantice, además de los servicios básicos expuestos 
los de anonimato y no trazabilidad antes mencionados. 
Como también se aprecia en la figura 1, cualquier esque­
ma de pago electrónico debe seguir los siguientes pasos: 
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• Retiro de fondos o en inglés withdrawal. Donde 
Alice transfiere parte de su dinero desde su cuenta en 
el banco a una tarjeta propia. 
• Pago en donde Alice traspasa el dinero de su 
tarjeta a la de Bob. 
• Depósito de fondos en el cual Bob transfiere el 
dinero que ha recibido de Alice a su cuenta en el 
banco. 

Estos pasos se pueden realizar de dos distintas formas: 

• On-line, si Bob contacta con el banco para verifi­
car la validez del testigo de Alice antes de aceptar el 
pago y enviarle el producto, es decir, durante el 
proceso de compra se contacta con el Banco. Este 
mecanismo es el más usado hoy en día en sistemas 
basados en tarjeta de crédito. 
• Off-line, Bob realiza el depósito del dinero que le 
ha dado Alice, para que el Banco lo verifique y lo 
ingrese en su cuenta, cierto tiempo después de que le 
haya aceptado el dinero y enviado el producto. Es 
decir, Bob no contacta con el banco durante el 
proceso de compra-venta. 

Existen otras formas de clasificar los pagos electrónicos, 
atendiendo al momento en que se realiza el retiro de dinero 
de la cuenta del comprador. En este sentido, los pagos 
electrónicos se pueden clasificar en: 

• Sistemas pre-pago. Si el comprador ve 
decrementada su cuenta bancaria antes de realizar la 
compra. Este método se correspondería con los 
sistemas de monedero electrónico y tarjetas telefó­
nicas. Éste sería el sistema más análogo al papel 
moneda tradicional. 
• Sistemas de pago instantáneo. Cuando al compra­
dor se le realiza el cargo en cuenta justo en el 
momento de realizar la compra. Se correspondería 
con los sistemas actuales de pagos con tarjeta de 
débito (Visa Electron, 6000, ... ). 
• Sistemas a crédito. Cuando Alice realiza la com­
pra, el Banco asegura al vendedor que se le hará 
efectiva la cantidad acordada, pero Alice sólo verá 
decrementada su cuenta cierto tiempo después de 
haberse realizado la compra. 

Otro criterio habitual es la cantidad implicada en la 
transacción, de esta forma se clasifican los pagos electró­
nicos como: 

• Macropagos, cualquier pago superior a 10 euros. 
• Pagos, aquel que la cantidad está comprendida 
entre 1 y 10 euros. 
• Micropagos, cualquier pago inferior a 1 euro. 

Los pagos superiores a 10 euros se realizan 
mayoritariamente entre dos empresas, es por esto que 
también reciben la denominación global de pagos B2B 
(Business to Business). 

Normalmente los pagos inferiores a 10 euros, tanto 
si son pagos como micropagos, se realizan entre empresa 
y usuario o entre usuario y usuario, por esto, este tipo de 
pagos también se denominan B2C (Business to Consumer) 
o C2C (Consumer to Consumer) dependiendo del caso. 
Estos últimos sistemas presentan el problema añadido del 
coste de implementación, ya que no tendría sentido utili­
zar un sistema de pago cuyo coste económico sea del 
orden de magnitud o superior al importe de la transacción. 



Finalmente, la prestación o no de los servicios de 
seguridad añadidos presentados por Chaum en [Cha92] 
(Anonimato y trazabilidad) también sirven para clasificar 
los pagos electrónicos como Anónimos o No Anónimos, 
Trazables o No Trazables. 

Atendiendo a estas clasificaciones, el sistema elec­
trónico análogo al papel moneda descrito por Okamoto 
debeóa serOff-line, Pre-pago, Micropago, Anónimo y No 
trazable. 

Llegados a este punto se podóa plantear que las 
caracteósticas extendidas que seóan deseables en un 
sistema de pago electrónico entran en conflicto con las 
caracteósticas básicas que se les pedía a los sistemas de 
pago electrónicos, la identificación de usuario frente al 
anonimato, por ejemplo, o el no repudio frente a la 
trazabilidad. 

Una reflexión profunda sobre el significado de 
dichas caracteósticas llevaóa a la interpretación de los 
servicios clásicos de Identificación de usuario, Integridad 
y No Repudio como garantía de legitimidad de usuario. En 
otras palabras, que garanticen que el participante en la 
transacción es un individuo autorizado y competente para 
realizar la transacción, aunque no se sepa realmente quien 
es. Visto esto, podóamos reformular las caracteósticas 
generales de cualquier sistema de pago electrónico como: 

• Secreto 
• Legítimo 

La necesidad de distintas caracteósticas: Anonima­
to o Identificación, Trazabilidad o No Repudio, Pagos 
Grandes o Pagos Pequeños ... darán lugar a distintas con­
creciones de pagos electrónicos, una de las cuales será la 
Moneda Electrónica. 

2.4 Nuevas Amenazas. 

La introducción de las nuevas caracteósticas de 
anonimato y no trazabilidad que dan lugar al concepto de 
Moneda Electrónica propician la aparición de nuevas 
amenazas de uso indebido de la misma que debemos evitar 
o detectar. Análogamente a lo que ocurre con la falsifica­
ción del papel moneda tradicional, existen dos riesgos de 
uso ilícito en los sistemas de moneda electrónica: 

• Falsificación de testigo o Token forgery. Que 
consiste en la creación de una moneda electrónica 
aparentemente válida sin la realización del corres­
pondiente retiro de fondos. 
• Pago múltiple, en inglés Multiple spending, re­
spendiy¡g, double spending o repeat spending. Que 
consiste en el uso de la misma moneda electrónica 
para realizar distintos pagos, de modo que un único 
retiro de fondos cubrióa múltiples compras. Esta 
amenaza toma gran relevancia ya que debe tenerse 
en cuenta que la moneda electrónica no es más que 
información digital, y por tanto, reproducible tantas 
veces como se quiera. 
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Existen dos filosofías de protección frente a estas 
amenazas: protección a priori, o intentar prevenir que las 
amenazas se materialicen en ataques, y a posteriri, que 
consiste en la posibilidad de detección del ataque y su 
correspondiente penalización, de esta forma no se toma 
ninguna medida para que no se realice el ataque, pero se 
garantiza que un ataque será detectado, y consecuente­
mente, penalizado. 

3 PROTOCOLOS 

Seguidamente se presentarán los protocolos genéri­
cos básicos para conseguir los distintos sistemas de pago 
según las caracteósticas expuestas en la sección anterior. 
Partiendo de un modelo clásico sencillo de transacción 
electrónica segura sin anonimato ni no trazabilidad se irán 
presentando protocolos más sofisticados para finalmente 
exponer el modelo que cumpla las caracteósticas de 
moneda electrónica. 

3.1 Pagos electrónicos trazables. 

Los pagos electrónicos trazables son aquellos en 
que es posible saber qué individuo ha realizado una 
determinada compra o transacción. 

3.1.1 Pago electrónico on-Iine. 

En todos los sistemas on-line la acción de pago y la 
de depósito coinciden ya que la conexión obligada para la 
comprobación de la validez del token se aprovecha para 
ingresar el token en la cuenta del receptor. Los sistemas 
on-line son los de más fácil solución frente a problemas de 
double-spending pero a su vez son los que generan mayor 
tráfico en las redes, debido precisamente a la necesidad de 
realizar una conexión con el Banco para cada realización 
de pago. 

La serie de acciones implicadas en el proceso son 
las que se describen a continuación. 

Retiro de fondos: 
- Alice envía una petición de retiro de 
fondos al Banco. 
- El Banco prepara una moneda electrónica y 
la firma digitalmente. 
- El Banco envía una moneda a Alice y la carga 
en su cuenta. 

Pago y depósito de fondos. 
- Alice envía la moneda a Bob. 
- Bob contacta con el Banco y le envía la 
moneda. 
- El Banco verifica la firma digital del 
Banco. 
- El Banco verifica que la moneda no ha sido 
ya gastada. 
- El Banco consulta su registro de retiro de 
fondos para confirmar el retiro de fondos de 
Alice (opcional). 
- El Banco introduce la moneda en la base 
de datos de monedas gastadas. 
- El Banco ingresa la cantidad en la cuenta 
de Bob y le informa. 

- Bob da a Alice la mercancía . 
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3.1.2 Pago electrónico otI-line 

Para minimizar la cantidad de tráfico generado en la 
red de los sistemas on-line se propusieron sistemas fuera 
de conexión u off-lineo En ellos no es necesaria la co­
nexión con el Banco para cada transacción pero es preciso 
utilizar mecanismos mucho más robustos de detección de 
doble uso, ya que el uso de la moneda sólo se podrá 
detectar al llegar de nuevo a la entidad fmanciera. Esta 
dificultad se supera con la característica de trazabilidad, 
como es posible "seguir la pista" de quién ha realizado un 
determinado pago, cuando se detecte un uso fraudulento 
de las monedas electrónicas, se podrá penalizar a posteriori. 

Además, la acción de pago difiere de la acción de 
depósito de fondos. Por ejemplo, Bob contactará con el 
Banco sólo una vez al día para ingresar todos los tokens 
recibidos en ese día. 

La serie de mensajes enviados en dicho sistema es 
la que se describe a continuación. 

Retiro de fondos 
- Alice envía al Banco una solicitud de retiro 
de fondos. 
- El Banco prepara una moneda electrónica y la 
firma digitalmente. 
- El Banco envía la moneda a Alice y la carga 

en su cuenta. 

Pago 

- Alice entrega la moneda a Bob 
- Bob verifica la firma digital del Banco 
(opcional) 

- Bob da a Alice la Mercancía 

Depósito de fondos 

- Bob envía la moneda al banco 
- El Banco verifica su firma digital. 
- El Banco verifica que la moneda no ha sido ya 
gastada 
- El Banco consulta su registro de retiro de 
fondos para confirmar el retiro por parte de 
Alice (opcional) 
- El Banco introduce la moneda en la base de 
datos de la moneda gastada 

- El Banco ingresa el dinero en la cuenta de Bob 

Los dos protocolos anteriores usan firmas digitales 
para conseguir autenticidad. La autenticidad se puede 
conseguir por otros métodos pero se necesita el uso de 
firmas digitales para añadir los mecanismos que propor­
cionaran anonimato. 

3.2 Pagos electrónicos no trazables. 

En este apartado se describen las modificaciones 
que se realizan sobre los protocolos básicos ya presenta­
dos con el fin de impedir que los pagos sean t¡razables. Para 
esto es necesario que el banco no sea capa~ de relacionar 
un determinado retiro de fondos con un ingreso en cuenta 
concreto. Habitualmente esta característica se consigue 
mediante el uso de un determinado tipo de firmas denomi­
nadas firmas ciegas o blind signatures, 
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En las firmas convencionales, el firmante conoce el 
contenido del documento digital que firma - tanto si lo ha 
generado él como si no - y lo cifra con su clave privada. En 
las firmas ciegas, sin embargo, el firmante no Hega a 
conocer el contenido del mensaje que cifra ni lo genera él, 
por lo tanto se necesitan como mínimo 2 participantes para 
generar un documento firmado ciegamente, supongámos­
los Alice y el Banco. 

La encargada de generar el documento a firmar será 
Alice, ésta, antes de enviar el documento digital que el 
Banco debe firmar, modifica· el mensaje que envía al 
Banco mediante el uso de un número aleatorio. Este paso 
se denomina "cegar el mensaje'" y al número aleatorio 
blinding factor o factor de cegado. Después del proceso 
de cegado el banco firma el mensaje aparentemente alea­
torio y se lo devuelve a Alice. Finalmente Alice, que es 
capaz de "deshacer" el cegado, lo recupera. 

A partir de este momento Alice posee un mensaje 
válido (que en nuestro caso puede ser una moneda electró­
nica) firmado por el Banco sin que éste se haya percatado 
de su contenido. El Banco será capaz de leer el contenido 
del mensaje cuando se le retome en el proceso de depósito 
de fondos - téngase en cuenta que a partir del momento en 
que se retira el factor de cegado el mensaje viaja "en 
claro'" y firmado - pero no podrá asociar dicho mensaje al 
usuario que se lo ha hecho firmar, Alice, en nuestro caso. 

Nótese que en el primero de los pasos a seguir el 
Banco no sabe qué es lo que está firmando, este hecho 
introduce la posibilidad que el Banco firme una cantidad 
distinta a la que Alice le "dice" que está firmando. Para 
subsanar este problema el banco podría disponer de dis­
tintas "claves de firma" , de forma que, por ejemplo, use 
la clave Kl para firmar los mensajes supuestamente de 
importes no superiores a 10 euros, K2 para los mensajes 
entre 10 y 50 euros etc ... 

3.2.1 Pago electrónico on-line no trazable. 

En los sistemas de pago no trazables la moneda la 
emite (o acuña) el comprador, y el Banco sólo se encarga 
de firmarla. Como la entidad financiera no es consciente 
de los "números de serie" de los billetes que están en 
circulación, ya que sólo los podrá ver cuando se le hayan 
devuelto, y por tanto, ya se hayan gastado, es crucial la 
prevención del doble uso. La solución es trivial en el 
sistema on-line (ya que la comprobación es en tiempo 
real) pero es de vital importancia en los sistemas off-lineo 
De cualquier modo, para poder detectar quien es el defrau­
dador, Alice debe identificarse frente a Bob, haciendo el 
sistema no trazable, pero tampoco anónimo. 

La secuencia de mensajes intercambiados en el 
sistema on-line no trazable es la que se describe a conti­
nuación. 

Retiro de fondos 

- Alice crea una moneda electrónica y la 
ciega. 
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- Alice envía la moneda cegada al Banco con 
una petición de retiro de fondos de su 
cuenta. 
- El Banco la firma digitalmente. 
- El Banco devuelve a Alice la moneda firmada 
y la carga en su cuenta. 
- Alice quita el factor de cegado de la 

moneda. 

Pago/depósito de fondos 

- Alice envía a Bob la moneda. 
- Bob contacta con el Banco y envía la moneda. 
- El Banco verifica la firma digital de la 
moneda. 
- El Banco comprueba que la moneda no se haya 
utilizado con anterioridad. 
- El Banco introduce la moneda en la base de 
datos de monedas gastadas. 
- El Banco ingresa la cantidad en la cuenta 
de Bob y le informa. 

- Bob entrega a Alice la mercancía comprada. 

3.2.2 Pago electrónico off-line no trazable 

El método de pago off-line no trazable es equivalen­
te al on-line con la salvedad de la distinción de los 
procesos de pago e ingreso en cuenta. Como ya se comen­
tó, para prevenir el doble uso, el comprador debe identi­
ficarse frente al vendedor. Así, aunque el Banco no puede 
trazar las compras, si el comprador realiza un doble uso, 
éste puede ser denunciado por el vendedor. 

La secuencia de mensajes intercambiados son los 
que se describen a continuación. 

Retiro de fondos 
- Alice crea una moneda electrónica y la 
ciega 
- Alice envía la moneda cegada al Banco junto 
con la petición de retiro de fondos. 
- El Banco firma digitalmente la moneda 
cegada. 
- El Banco devuelve la moneda cegada a Alice 
y la carga en su cuenta. 
- Alice retira el factor de cegado de la 

moneda 

Pago 
- Alice entrega a Bob la moneda. 
- Bob verifica la firma digital del Banco 
(opcional) . 

- Bob entrega a Alice la mercancía. 

Depósito de fondos. 
- Bob envía la moneda al Banco. 
- El Banco comprueba su firma digital. 
- El Banco comprueba que la moneda no haya 

sido ya gastada. 

- El Banco introduce la moneda en la base de 
datos de monedas gastadas. 
- El Banco ingresa la cantidad en la cuenta 
de Bob. 

3.3 Protocolo de pago electrónico anónimo. 

Finalmente, se le añadirán las modificaciones opor­
tunas a los protocolos anteriores para garantizar anonima­
to en el pago. La condición ideal, desde el punto de vista 
de anonimato, sería que ni el Banco ni el Vendedor (Bob) 
conocieran la identidad del Comprador (Alice). Esto haría 
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las transacciones electrónicas totalmente anónimas: nadie 
sabe donde Alice ha gastado su dinero y quién le ha dado 
ese dinero. 

De cualquier modo, los protocolos usados hasta el 
momento sólo garantizan anonimato de comprador, es 
decir, el Banco sabe que Alice ha retirado dinero de su 
cuenta pero no sabe donde lo ha gastado y Bob sabe que 
el dinero proviene de un Banco en concreto pero no sabe 
quien es el comprador. Así decimos que se produce 
anonimato dos a dos. Si los pagos se realizan on-line el 
protocolo on-line no trazable ya garantiza dicha propie­
dad. 

En el mecanismo off-line no trazable, sin embargo, 
como no deseamos que Alice desvele su identidad frente 
al Vendedor, aparecen nuevas dificultades. Si Bob quiere 
ingresar en su cuenta una moneda que ha sido gastada 
previamente no podrá, ya que el banco se lo impedirá, y 
además, nunca podrá saber quien ha gastado múltiples 
veces esa moneda, ya que se pretende que sea anónima. 

Se ve la necesidad de un mecanismo mediante el 
cual el banco sea capaz de identificar un uso múltiple de 
una moneda y que a su vez garantice el anonimato de los 
usuarios de la moneda "legal" (no usada más de una vez). 

En el momento en que se realice el pago, Alice 
deberá revelar cierta información a Bob, de esta forma se 
asegura que sólo Alice puede haber gastado la moneda ya 
que sólo ella conoce esa información. 

Este procedimiento se realiza mediante lo que se 
denomina un protocolo de respuesta a desafío. En este tipo 
de protocolos, Bob envía a Alice un mensaje de desafío y 
Alice, como respuesta, le envía cierta información de 
identificación. 

En el momento del depósito de fondos, Bob envía al 
Banco tanto la moneda como la respuesta al desafío. Si 
todos los participantes han actuado de buena fe, la infor­
mación de identificación de Alice nunca desvelará su 
identidad. Si Alice, en cambio, decide gastar la moneda 
dos veces, deberá responder a dos desafíos ( en principio) 
distintos. Cuando las dos monedas con los dos desafíos 
regresen al Banco la unión de las respuestas a los dos 
desafíos revelará la identidad de Alice. Mediante este 
procedimiento sólo los que deciden gastar la moneda dos 
veces serán identificados ya que el conocimiento de una 
única respuesta a un desafío no desvela ninguna identidad. 

3.3.1 Pago electrónico no trazable anónimo. 

Con todo lo expuesto anteriormente, el mecanismo 
de pago electrónico no trazable y anónimo queda descrito 
a continuación. 

Retiro de fondos 
-Al ice crea una moneda electrónica que 
incluye información de identificación. 
-Alice ciega la moneda. 
-Al ice envía la moneda cegada al banco con 
la petición de retiro de fondos. 
-El Banco verifica que la información de 
identificación esté presente . 
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-El Banco firma la moneda cegada . 
-El Banco devuelve la moneda firmada a Alice 
y la carga en su cuenta . 
-Al ice retira el factor de cegado de la 

moneda . 

Pago 
- Alice envía la moneda a Bob. 
-Bob comprueba la firma digital del banco . 
-Bob envía a Alice el desafío. 
-Alice envía a Bob la respuesta (le revela 
una parte de su información de identifica­
ción) . 
-Bob comprueba la respuesta. 

-Bob entrega a Alice el producto comprado . 

Depósito 
-Bob envía la moneda, el desafío y la 
r espuesta a l banco . 
-El Banco verifica su firma digita l . 
-El Banco verifica que la moneda no se haya 
gastado p reviamente. 
- El Banco guarda la moneda, el desafío y la 
respuesta en la base de datos de monedas 
g a stadas . 
- El Banco ingr esa la cantidad en la cuenta 
de Bob. 

Téngase en cuenta que en este procedimiento Bob 
puede comprobar la firma digital del banco antes de 
entregarle la mercancía a Alice, de esta forma Bob puede 
asegurar que o le ingresarán la cantidad en su cuenta o 
podrá saber quien ha gastado dos veces la misma moneda. 

3.4 Características adicionales de los pagos elec­
trónicos. 

3.4.1 Transferibilidad. 

La transferibilidad es una característica inherente 
en el papel moneda y que permite a su usuario gastar una 
moneda que acaba de recibir de otro usuario sin necesidad 
de contactar con el banco. Una transferencia, por tanto, 
será un pago en que el receptor puede usar la moneda en 
un pago posterior sin haber contactado con el Banco. Un 
sistema de pago es transferible si admite como mínimo 
una transferencia por moneda. En la figura 2 se puede ver 
el recorrido máximo de una moneda que permite dos 
transferencias. 

La transferibilidad es una característica deseable en 
sistemas off- line porque requerirá meno conexiones con 
el banco. Un sistema de pago electrónico transferible es 
off-line por defini ción ya que los pagos on-line requieren 
conexión con el banco durante la transacción o transmi­
sión del token. 

Los sistemas transferi ble no han r~fibido mucha 
atención por parte de la literatura acadérnta. Cualquier 
sistema de pago electrónico transferible tie~e el inconve­
niente que la moneda electrónica deberá "c;ecer de tama­
ño" cada vez que se gaste. Esto se debe a que la moneda 
debe añadir información de cada uno de los participantes 
en las di stintas transferencias de forma que el banco pueda 
identificarl as en caso en que se produzca un uso doble de 
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Figura 2. Esquema de pago transferible. 

la misma. Este incremento de tamaño hace inviable un 
si tema de transferencias de número indetemunado y 
limita e l máx imo de transferencias permitidas a la capaci­
dad de los sistemas informáticos que reali zan la transac­
ción. 

Ex isten otros as pectos por los cuales los sistemas 
transferibles no han tenido demas iado éx ito, incluso 
limitando e l número de tran acc iones y no garant izan­
do anonimato de los partic ipantes. Hasta que la mone­
da no vuelve a ser depos itada en el Banco, la entidad 
financiera só lo posee la informac ión de quién ha rea­
li zado el retiro de fo ndos. Cualqui er otra transacción 
só lo reve lará la identidad de los parti c ipantes con la 
co laboración de éstos. Esto presenta e l mi smo proble­
ma que el papel moneda y su difi cultad para detectar 
operac iones de bl anqueo de dinero o evasión de im­
pues tos : no ex isten reg istros de las transferencias rea­
li zadas. 

Además, cada transferencia retrasa la detección de 
dobles usos o fals ificac iones. Los usos múltiples de una 
moneda electrónica no se descubrirían hasta que como 
mínimo dos copias de la misma moneda se depositen en el 
banco. Por entonces, puede que sea demasiado tarde para 
detener al in fractor y posiblemente muchos usuarios ha­
brán recibido monedas electrónicas falsas. Esto pone de 
manifies to que no es suficiente la detección del delito para 
sistemas de pago electrónico transferibles, sino que serán 
necesarios mecanismos de prevención del delito o a priori . 

3.4.2 Divisibilidad. 

Supongamos que Alice es una de las participantes 
de un pago electrónico no transferible y off-line, y quiere 
comprar a Bob un producto por valor de 4.5 euros . Si por 
casualidad ti ene un conjunto de monedas electrónicas que 
juntas reúnen exactamente dicho valor no se presenta 
ningún problema, simplemente las entrega a Bob. De 
cualquier modo, a menos que Alice tenga una gran canti­
dad de monedas electrónicas y de di stinto valor, es bastan­
te improbable que reúna la cantidad exacta de "cualquier" 
compra. 

Una posible opción sería que Alice retire del banco 
una cantidad exacta cada vez que quiera realizar una 
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compra, pero eso requiere interacción con el banco, con­
virtiendo al pago en on- line desde el punto de vista de 
Alice. La tercera opción ería que Bob "pagase'· a Atice la 
diferencia entre lo que le ha entregado y el valor del 
producto, pero esta solución únicamente traslada al plano 
de Bob el hecho de di sponer de monedas de una determi­
nada cantidad y además requeriría que Alice contactase 
con el banco para "ingresar" el cambio. 

Una solución a estos inconvenientes es el u o de 
monedas di visibles. Las monedas divi ibles son monedas 
que pueden fragmentarse en parte cuyo valor total es 
igual al valor del original. Esto permitiría pagos off- line 
por una cantidad exacta sin la necesidad de acuñar mone­
das de distintas cantidades. Esta propiedad tal como aqu í 
está planteada no la presenta e l papel moneda, pero esta 
falta de di visibilidad econtraresta con su transferibilidad. 

4. EJEMPLOS DE IMPLEMENTACIONES Y 
PROTOCOLOS REALES. 

En este apartado se presentan los que se consideran 
los eje mp los más signi fica ti vos de propues tas e 
implementacione reales. La expo ición se estructura 
según la clasificación de protocolos expuesta anterior­
mente. Para cada uno de los sistemas e detalla las empre­
sas o instituciones que lo propusieron, las herramientas 
criptográficas en las que se basa, su modo de funciona­
miento en cuanto a transacciones de mensajes se refiere y 
referencias donde encontrar más in formación. 

Para entender los mecanismos aquí propue tos de­
beremos realizar una generalización del esquema bás ico 
de pago electrónico presentado en la figura 3. 

En el nuevo esquema no se ex ige que comprador y 
vendedor tengan la misma entidad fi nanciera, si no que 
ésta se desdobla en dos organi smos: el Emisor de la 
moneda (o Issuer en inglés) y el Receptor del dinero 
(A cquirer en inglés ). Así, el comr,rador retira su dinero 
del Emisor de moneda electrónica, efectúa un pago al 
vendedor quien a su vez deposita la moneda al Receptor. 
El flujo "real" de dinero se realiza entre issuer y acquirer. 

Alice 

t 

-~> ?JL¡ 
< 

Bob 

Figura 3. Esquema general de pago electrónico. 
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Adicionalmente puede aparecer la figura del broker 
o agente que, no siendo propiamente una entidad financie­
ra, actuará como intermediario entre el Comprador o 
Vendedor y sus respecti vos Bancos. 

4.1 Sistemas on-Iine trazables. 

Como ya se comentó cuando se expuso el procedi­
miento general de los si temas trazables on-line, éstos son 
los de más fácil implementación; ésta es la razón por la que 
el número de implementaciones propuesta ha ido eleva­
do. Aunque ya en desuso, se presentan First-Virtual, 
Cyber-Cash e iKP como ejemplos de propuestas anterio­
res al estándar SET. Este último, aunque con ciertas 
difi cultades frente a sistemas de pago con trujetamediante 
SSL, pretende establecerse como estándar mundial de 
pagos on-line y trazables basados en tarjetas de crédito. 

El problema más patente de lo istemas on-tine es 
su elevado coste económico para la realización de pagos 
pequeños. La última parte de esta sección la dedicamos a 
exponer tres sistemas de micropagos on-line: etBill , 
Millicent y MiniPay que pretenden subsanar dicho pro­
blema. 

4.1.1 First - Virtua l 

Aunque ya totalmente en desuso, se presenta el 
sistema First-Virtual como uno de los primeros intentos de 
acomodar la infraestructura de comunicaciones existente 
a los protocolos de pago electrónico. 

First Virtual Holdings lnc. propuso un sistema de 
pago que aprovechaba el correo electrónico para inter­
cambiar mensajes entre e l Vendedor y First-Virtual yel 
Comprador y First-Virtual. Esto eliminaba la necesidad 
de software y protocolos específicos y permitía a la 
empresa First- Virtual desarroll ar su sistema a través de la 
infraestructura de Internet existente. 

El sistema ofrecía anonimato del comprador frente 
al vendedor, pero la empresa First-Virtual , que actuaba 
como Broker, disponía de todos los datos, tanto del 
comprador como de l vendedor. Uno de los aspectos que 
se presentaba como ventajoso era el hecho que ningún 
dato bancario "real" viajaba a travé de la red, de e ta 
forma se protegía frente a escuchas de terceros. Por e l 
contrario, esto requería la existencia de un Identificador 
Virtual o y era necesario que tanto comprador como 
vendedor se diesen de alta (o hayan abierto una cuenta) en 
el Broker. 

El protocolo seguía los siguientes pa os, véase 
figura 4: 

(1) A1ice inicia el proceso de compra de la 
forma habitual, pero en vez de enviar sus 
datos bancarios al vendedor, le envía su 
Virtual-PIN o 
(2) Bob envía un correo a First Virtual (el 
broker) con la información del PIN de Alice, 
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el suyo propio, y una descripción de la 
compra . 
(3) El Broker envía un correo a Alice con la 
información que le ha mandado Bob solicitan­
do su confirmación. 
(4) Alice envía por correo electrónico la 
confirmac i ón al Broker . 
(5) El Broker usa las redes financieras 
existentes para procesar la transacción 
mediante tarjetas de crédito (que dispone 
gracias a la base de datos , ya que tanto Alice 
como Bob es tán dados de alta en su servicio ) . 
(6) En cuanto se ha realizado la transacción, 
el Broker envía un identificador de autori­

zación a Bob . 

Se puede encontrar más información sobre Fi rst 
Virtual en [Si r97]. 

4.1.2 CyberCash. 

El sistema propuesto por CyberCash lnc. es muy 
similar al ya expue to Fi rst Virtual en cuanto los dos 
utilizan las redes financieras existentes para real izar las 
transacciones reales de fondos y actúan a través de inter­
mediarios o brokers. 

First V irlu al I 6 

' 2'\: 
?JIi 1 

Figura 4. Transacciones de datos implicadas en el sistema 
First-Virtual. 

El sistema básico CyberCash no es más que una 
pasarela que une a los vendedores en Internet con los 
sistemas de pago electrónico por tarjeta de crédito exi -
tentes. CyberCash simplemente integra el software del 
vendedor en las redes fin ancieras existentes como si fuera 
un TPV (terminal punto de venta) más. 

El sistema sigue los pasos descritos a continuación, 
véase fi gura 5: 
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(1) Alice realiza una orden de compra a Bob . 
(2) Bob le contesta con una petición de pago . 
(3) Alice genera un "pago ci f rado' mediante 

el monedero CyberCash y se lo envía a Bob . 
(4) Bob recorta el "pago c ifrado' del 

mensaje que le ha enviado Alice, l o firma 
digitalmente y l o reenvía al servido r 
CyberCash. 

(5) El servidor CyberCash traspasa la 
transacción de Internet a la red financiera, 
usa hardware específico para descifrarlo, 
formatea el mensaje de pago adecuadamente a 
la red financiera y lo envía al Banco de Bob. 
(6) El Banco de Bob transfiere el mensaje de 

pago al Banco de Alice. 
(7) El Banco de Alice confirma o deniega el 

pago y envía el resultado al Banco de Bob. 
(8) El Banco de Bob envía el código de 

aprovación o denegación al servidor CyberCash . 
(9) El Servidor CyberCash envía la aproba­

ción o denegación a Bob . 

Los 4 pri meros paso y el último e reali zan a travé 
de redes abiertas (Internet) mediante la combinación de 
criptografía de clave públjca y si métrica. Los pasos 5,6,7 
y 8 utili zan las rede financieras existentes. CyberCash 
estima que e puede reali zar la transacc ión completa en un 
tiempo de 20 segundos aproximadamente. El sistema es 
atracti vo para los bancos ya que sólo interactúan con ellos 
a través de sus redes financieras ya exjstentes. 

Banco Banco 
de Alice deBob 

7 • ... 
6 

Y /. 
ICYbercíah! 
B_~» 

• 3 ... 
2 • 

Alice 1 Bob 

Figura 5. Transacciones de datos implicadas en el sistema 
Cyber-Cash 

Cybercash también ha desarroll ado mejoras de este 
sistema denorrunados CyberCoin , que consiste en un 
sistema on-line y trazable pero que soporta pagos peque­
ños (25 céntimos como mínimo) y CyberCheque. Todos 
estos sistemas son no anónimos y trazables. Puede encon­
trarse más información sobre CyberCash en [HREF 1] 

4.1.3 iKP 

iKP o Internet Keyed Payment Protocols es una 
farrulja de protocolo desarrollado por IBM Research 
Group. Todos los protocolos de la famnia se basan en 
criptografía de clave pública pero se diferencian en el 
número de partkipantes que se autentifican en el procedi ­
rruento de pago, este número es el indicado en el índice i: 
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• 1 KP Sólo el Broker tiene clave pública y certifi-
cado. 
• 2KP El Broker y el Vendedor disponen de herra­

mientas de autenticación. 
• 3KP Todos los participantes tienen certificado y 

clave. 

El procedi miento de pago es análogo al de 
Cyben:ash, véase fig ura 5, aunque el formato de los 
mensajes implicados en la transacción e diferente. Al 

igual que en Cyben:ash, también existe una variante de 
este protocolo para la realización de micropagos denomi­
nado m-KP. 

Masten:ard, mM, etscape y Cyben:ash desarro­
ll aron conjuntamente un sistema práctico de este protoco­
lo, denominado Secure Electronic Payments Protocol 
(SEPP) considerado uno de los predecesores del SET. 
Puede encontrarse más información sobre iKP en [HREF2]. 

4.1.4 SET 

SET o Secure Electronic Transactions es un estándar 
de pago seguro mediante tarjeta de crédito a través de 
[nternet. Fue propuesto por Masten:ard y Visa y auspicia­
do por la mayoría de entidades financieras y fabricantes de 
tecnología. Este sistema se basa en propuestas muy simi­
lares, entre las cuales están iKP de IBM, STT propuesto 
por Visa y Microsoft y SEPP desarrollado entre otros por 
Masten:ard, mM y Netscape. 

Al ser un sistema basado en iKP y Cyben:ash, el 
diagrama de mensajes implicados en la transacción es 
muy parecido al de éstos aunque difiere en que, al preten­
der ser un estándar, no es necesaria la intervención de un 
broker sino que el mismo Banco del vendedor es quien 
ejerce esas funciones. Los pasos más detallados del siste­
ma SET son los que se describen a continuación, véase 
figura 6. 

(1) Al i c e realiza la orden de compr a. 

(2) Bob, el vended or , envía a l mone dero d e 
Al i ce, la compradora , la c l ave p ública d e su 
Banco, cer tificada por VISA / MC. 

(3) Alice usa la clave pública d e Bob para 
ci f r a r el númer o d e su tarjeta d e crédito . 
Emite la orden de p a go firmada por ella 
misma, y la envía a Bob . 

(4) Bob reenvía la orden de pago a su Banco. 

(5) El Banco de Bob usa l a red financiera 
existe nte para cursar la orden de pago hasta 
el Banco de Alice. Este procedimiento sólo 
se d i ferencia de una tra nsacción por tarjeta 
de crédito con v e nc i ona l en que se indica que 
se trata de una operación SET . 

(6) El Banco de Alice confirma el pago al 
Banco d e Bob . 

(7) El Ba nco de Bob e nví a un recibo de pag o 
f i rmado a Bob . 

(8) Bob envía e l recibo fi rmado a Alice . 
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Aunque actualmente es el sistema de pago estándar, 
se deben hacer algunas consideraciones sobre el sistema 
SET. Debido a que la clave pública del banco de Bob 
debe estar firmada por VISAlMC, ólo los bancos auto­
ri zados por dichas fiIlTlas comerciales podrán integrarse 
dentro del sistema SET. En segundo lugar, cuando lo 
mensajes de transacción se introducen dentro de la red 
financiera existente pierden la firma del comprador, es 
decir, la orden de pago no viaja firmada porel comprador, 
careciendo entonces de la propiedad de no repudio, 
aunque a ni vel práctico existan sufi ciente pistas como 
para trazar el mensaje y garantizar cierto ni vel de no 
repudio. 
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Figura 6. Transacciones de datos implicadas en el sistema 
SET 

Finalmente, apuntar que el sistema SET entra en 
competencia con los sistemas de pagos mediante tarjetas 
de crédito tradicionales con transmisión segura de datos 
bancarios sobre el protocolo SSL, que es hoy en día el 
mecanismo más ex tendido, aunque no se trate de un 
protocolo de pago propiamente dicho. 

Puede hallarse información más detal lada sobre el 
sistemas SET en [HREF3]. 

Sistemas on-line trazables para micropagos. 

Los pagos con tarjeta de crédito tienen un coste 
muy elevado en cuanto a comisiones por servicio se 
refiere, alrededor de un 2% con tasas mini mas del orden 
de 25 cént imos de euro. Además, el proceso de autoriza­
ción implica retardos considerable en el tiempo de 
compra. Estos dos problemas son los más signi ficativos 
a la hora de realizar pagos de pequeñas cantidades. 

4.1.5 NetBilI. 

La Uni versidad de Carneggie Mellon junto con la 
empresa Cyben:ash desarrollaron en 1997 un sistema de 
pago basado en cheques electrónicos denominado NetBill. 
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Dicho sistema usa tanto criptografía de clave pública 
como simétrica para garantizar los servicios de seguridad 
requeridos. Al igual que el sistema de pagos y macropagos 
First Virtual, etBiU requiere que tanto vendedor como 
comprador dispongan de una cuenta abierta en una central 
(o broker) de etBiU. El sistema está pensado para la 
venta de productos electrónicos (música, vídeo a través de 
intemet, documentos ... ) 

El mecanismo de func ionamiento consta de 6 pasos 
y se describe a continuación, véase figura 7: 

(1) Alice realiza una petición de compra 
'pay-per-click' . 

(2) Bob envía a Alice el producto electró­
nico cifrado junto con una función resumen 
del producto cifrado . 

(3) Alice, mediante el hash, comprueba que 
el producto cifrado se ha recibido de forma 
correcta y devuelve un mensaje de verifica­
ción a Bob . 

(4) Bob envía el mensaje de verificación, la 
informa ción de la cuenta NetBil l de Alice y 
l a clave de desci frado del p r oducto compr ado 
al s e r v i dor NetBill . 

(5) NetBill comprueba la existencia de 
fondos e n la cuen ta de Alice, realiza l a 
t r a nsfer encia entre cuenta s y lo noti f ica a 
Bob . 

(6) Bob envía l a c lave d e d e sci frado del 
p r oducto a Al i c e. Si Bob no envía la clave 
de desci f r a do, Alice p u e d e pedirsela a l 
servidor Ne tBil l di rectament e. 

Se puede obtener más información sobre este siste­
ma de micropago en [HREF4] . 

4.1.6 Millicent. 

Millicentes un "Sistema de Mjcrocomercio Digital" 
propietario, desarrollado por la empresa Digital Inc. Se 
basa en el uso de bonos o scrips, que consisten en un 
determinado tipo de tokens que sólo son válidos para un 
vendedor en particular y un broker concreto. Este hecho 
elimina la necesidad de conectarse a un determinado 
emisor o issuer para comprobar la validez de los tokens 
reduciendo por tanto el tráfico ofrecido a la red . 

NetBill I 
;x'\. 

6 
3 
2 
1 

Figura 7 Esquema de transacciones en el sistema NetBill. 
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El sistema se descompone en los siguientes pasos, 
figura 8: 

(1) Alice obtiene una determinada cantidad 
de bonos del broker. 

(2) Alice solicita bonos de un determinado 
vendedor a su broker . 

(3) El Broker obtiene los bonos de Bob . 

(4) El Broker vende los bonos de Bob a Alice . 

(5) Alice compra los productos de Bob 
pagándole con sus bonos . 

(6) Bob le devuelve el cambio a Alice 

mediante bonos de Bob . 

Se puede obtener más información sobre este siste­
ma de micropagos en [HREF5] . 

Millicent 

Figura 8. Transacción según Millicent 

4.1.7 MiniPay. 

MiniPay es un mecanismo de pago desarrollado por 
IBM que pretende superar los problemas presentados por 
sistemas anteriores para la realización de micropagos: 
ofrece bajo coste (menos de un céntimo de euro por 
transacción) y retardo despreciable. 

Los mecanismos de seguridad que utiliza son firmas 
digitales, certificados y hashes. MiniPay minimiza el 
tráfico ofrecido a la red ya que la validación de los tokens 
se realiza semi on-line, es decir, sólo se contacta con la 
entidad emisora o receptora una vez al día o en caso de 
detectarse un gasto superior a cierto valor. 

La idea básica es que issuer y acquirer son los 
respecti vos Proveedores de Acceso o Servicios de Internet 
de Alice y Bob, así que están on-line si sus respectivos 
clientes entán on-line. Cada comprador obtiene un "límite 
de gasto" autentificado de su respectivo Proveesor de 
acceso. Cada comprador acepta compromisos de pago de 
los usuarios autentifi cados de manera off-line, y sólo 
realiza la comprobación on-line si la cantidad comprome­
tida supera un determinado valor. 

El esquema en sí consta sólo de 3 pasos, aunque una 
vez al día se produzcan las transacciones periódicas 
correspondientes, o eventualmente se realicen comproba­
ciones on-line, véase figura 9. 



Puede encontrarse más información de este sistema 
en [HREF6] 

Otros sistemas de micro pagos. 

Existen otros sistemas de micropagos, se ha presen­
tado un ejemplo de si tema de micropagos basado en 
cadenas de hash invertidas, otro basado en bono y fmal ­
mente otro basado en tarjeta de débito. Además de ésto 
también existen variaciones de los mismos denominados 

etcard [HREF7] , Payword [HREF8] , Agora [HREF9] 
entre otros ... 

r-____ .,AJust. dllII"I0r-____ -, 
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I 

Figura 9. Transacciones en MiniPay. 

4.2 Sistemas off-line trazable. 

Un paso más hacia las características que apuntába­
mos que debía tener la moneda electrónica era su condi­
ción de off- line, evitar la comprobación de la validez del 
token durante el proceso de transacción. Recordemos que 
el mayor peligro que presentaban este tipo de sistemas era 
la amenaza de double spending. 

En esta sección presentamos dos propues tas de 
sistemas prác ticos off-line aunque trazables. El prime­
ro se protege frente a l doble u o mediante e l uso de 
tarjetas inte ligentes o smartcards. Es decir, ev ita la 
duplicac ión del token basándose en la difi cultad de 
dup lica r un di spos iti vo hardware; en última instanc ia, 
este es e l mi smo método que se ut iliza en el papel 
moneda tradicional en los que la falsificación de papel 
moneda, aunque no imposible con ufi cientes medi os, 
es técnicamente muy costosa. Este tipo de tarjetas se 
denom ina en la litera tura lamper proo! devices o 
dispositivos a prueba de copia. 

El segundo de los sistemas que se pre enta se 
basa en la emisión de cheques elec trónicos, mecanis­
mo análogo a los cheques tradicionales , en es te sistema 
no se puede evi tar que un usuario "emita" el mismo 
cheq ue varias veces o que éstos no tengan fondos, pero 
como se trata de un sistema trazable, el delito es 
detectable y punible. 

En los sistemas off- line, retiro de fo ndos, pago y 
depósito se rea li zan en in stantes temporalmente dife­
renciados. El pago só lo implica a Alice y Bob, y 
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normalmente sólo consta de 3 pasos: solici tud de 
compra, so licitud de pago y envío de token. En este 
tipo de si tema no tiene tanta importancia la secuen­
cia de mensajes generados como las técnicas emplea­
das y su robustez. 

4.2.1 Mondex. 

Mondex es un sistema propuesto por MasterCard 
en 1995 . Proporciona un sistema de pago mediante e l 
u o de tarj etas inteligentes. Es un sistema propietario 
del cual se conocen muy pocas especificacione técni ­
cas. Concebido principalmente para la realización de 
micropagos, ex iste una versión que adapta e l sistema 
para real izar pagos a través de Internet, au nque es 
necesario el uso de lec tores de tarj etas en los PC' s 
invo lucrados. 

La ventaja de Mondex es que no necesi ta verifi ­
cac ión on-line generando mucho menos tráfico que en 
las transacciones off-line. En cambio, e l sistema no 
proporc iona anonimato y el banco puede trazar todas 
las transacciones y construir perfiles de usuario. 

Pu ede e ncontrar e más info rm ac ió n sobre 
Mondex en [HREF I0) . 

4.2.2 FSTC Electronic Check Project 

FSTC o Finan c ia l Ser v ices Technology 
Consortium pro puso en 1997 un sistema off-line 
trazable basado en la idea de cheq ues electrónicos . La 
propuesta forma parte del proyecto BIPS , que se 
centra en el estudio de un mode lo general de integ ra­
ción de las infraestructuras financieras ex istentes en 
lo pagos a través de Internet. 

En los cheques convencionales la entidad finan­
ciera da "permiso" al usuario para que "emita" un 
documento s imilar a l pape l moneda, para que a 
posteriori se lo cargue en su cuenta y lo abone al 
" portador" de ese cheque. Como el cheque está identi ­
ficado, e l fraude se puede detectar y penar. El sistema 
FSTC sigue la misma idea pero de form a electróru ca. 

Alice firma digitalmente el cheque para garanti ­
za r autenti cación y Bob, a su vez, tam bién lo firma para 
garantizar no repudi o. Es necesari a la ex istencia de 
certi ficados de comprador, vendedor y cuenta banca­
ria para realizarse la transacción. El Cheque, una vez 
emitido , puede enviarse por cualquier medio exi ten te, 
e-mail , por ejemplo. 

Aunque en principio no on nece aria la tarje­
tas inteli gente o cualquier otro di spo itivo hard ware, 
se recomienda el uso de é ta para generar las firmas de 
los participantes en la transacción si n comprometer la 
pri vacidad de su clave secreta . Puede encontrarse más 
información sobre FSTC en [HREFl 1). 
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Otros Sistemas Off-tine trazables. 

En [Com97] se apunta la existencia de otras pro­
puestas de sistemas off- line trazables, la mayoría basados 
en dispositivos tamperproof del ti po tarjetas monedero , 
denominados CLIP, CE lntersector Electronic Purse, 
EMV Electronic Purse, aunque las referencias a hipertexto 
all í indicadas ya no e taban disponibles. 

4.3 Sistemas on-line no trazables. 

Otro paso intermedio hacia lo sistemas de moneda 
electrónica son los sistemas on-line no trazables, en ellos 
la comprobación del token se realiza justo en el momento 
de la tran acción pero la confabulación de Vendedor y 
Banco no desvela el rastro de la compras de Atice. 

Es di fíci l conseguir un anonimato total, más incluso 
en sistemas on-Ene, donde como mínimo se revela la 
conexión que se reali za (IP del host de emi ión y recep­
ción por ejemplo). La mayoría de sistemas que dicen que 
ofrecen esta garantía lo hacen desplazando la responsabi­
lidad de unir datos bancarios (o dinero) y producto com­
prado a un tercer agente, supuestamente de confianza, que 
aunque capaz de trazar todas las compras, se compromete 
a no desvelar dichos datos. 

4.3.1 NetCash. 

NelCash es un sistema propuesto en 1996 por G. 
Medvinsky y B.e. Neuman del Information Sciences 
Institute de la Universidad de California del Sur. Está 
orientado a micropagos. 

Ofrece un sistema de pago seguro y anónimo en 
ti empo real. Como técnicas criptográfi cas utiliza certifi ­
cados, fmnas digitales y control de doble uso mediante 
base de datos. No necesita hardware especial ni redes 
seguras, y está especialmente pensado para su uso en 
Internet. 

El sistema de detección de doble uso o doble gasto 
implementado en NetCash es inverso al empleado nor­
malmente por las otras propuestas. NetCash guarda una 
base de datos con el número de erie de billetes emitidos 
y no de billetes gastados, como es habitual, y los borra de 
su base de datos cuando se han gastado. Se pretende así no 
tener que mantener indefinidamente una base de dato de 
billetes usados. La comprobación de la validez del token 
se reali za on-line. 

La no trazabilidad ofrecida por NetCash es una no 
trazabitidad reducida ya que aunque el Banco no será 
capaz de seguir el rastro del comprador ni construir 
perfiles de usuario, ésta amenaza se traspasa al Servidor 
NetCash. Puede encontrarse más información sobre 
NetCash en [HREFI 2]. 

52 

4.3.2 Anonymous Credit Cards (ACC). 

ACC pretende ofrecer un sistema de tarjetas de 
créd ito no a ociado a una determinada persona fís ica. Fue 
propuesto en 1994 porD. Kri stol, S. Low, M. Maxemchunk 
y S. Paul de lo Laboratorios AT &T BeU y está concebido 
para la realización de compras de bienes tangibles en 
centros comerciales de forma presencial. 

La idea básica e separar la in formación necesaria 
para la transacción económica en di stintas partes según 
sean datos requeridos por cada uno de los integrantes de 
la transacc ión. Una vez esté separada dicha información 
se usan técnicas criptográficas para ocultar a cada part ici­
pante la información que no requiere. 

Con el sistema ACC Alice se encuentra fís icamente 
en el centro comercial donde realiza la compra y la reali za 
de forma presencial, en cambio, su identidad no le es 
revelada a Bob. El protocolo tiene una versión extendida 
para la reali zación de compras en internet denominada 
AIMP (the Anonymous Internet Mercantile Protocol)o 
Puede encontrarse más información en [HREFI 3]. 

4.4 Sistemas off- line no trazables. 

Los sistemas off-Iine no trazables son los de más 
di fícil realización, y es por esto que son los que menos 
propuestas han recibido en la literatura. En ellos se unen 
todos los incovenientes de los sistemas off-line y todos los 
de los sistemas no trazables. Como solución a los proble­
mas off-line se opta por el uso de tarjetas inteligentes y 
como solución a los problemas planteados por la no 
trazabilidad se optó por no asociar ninguna cuenta banca­
ria ni dato personal al di spositi vo hardware, sino "deposi­
tar" el dinero en el mismo dispositivo, de forma que si se 
pierde o deteriora la tarjeta, se perderá o deteriorará el 
dinero real. Esta última característica es completamente 
análoga al papel moneda. 

(1 ) 

Figura JO. Esquema del sistema off-line no trazable propues­
to por S. Brands. 
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4.4.1 Brands Cash. 

Uno de los primeros sistemas off-line no trazables 
fue propuesto por Stefan Brands en [Bra93] y [Bra95] . El 
sistema se basa en dispositivos hardware para evitar el 
doble uso, en concreto en trujeta PCMCIA y en criptogra­
fía de clave pública y ftrmas digitales para evitar repudio. 
Un esquema simplificado del mismo se puede ver en la 
figura 10. 

En la trujeta inteligente existe un contador que 
actualiza el saldo del usuario. El sistema se basa en 
criptografía de clave pública, existe una clave pública y 
otra secreta que sólo conoce la Smartcard. El PC actúa 
como interfaz entre la tarjeta e Internet (1). El sistema 
emite un cheque electrónico con la fmna de la trujeta (o de 
su propietario)sobre la cantidad expre ada en el cheque y 
lo envía al Proveedor de Servicios de Internet (2) , el cual 
transcribe el pago hasta el banco o la entidad ftnanciera 
(3). Este sistema se considera el padre de CAFE. 

4.4.2 CAFE 

CAFE o Conditional Access For Europe fue 
propuesto por la Union Europea, la universidad de 
Leuven y un grupo de empresas entre la que se 
encuentran Di gicash, CWI y Siemens. Es un sistema 
off- line de moneda electrónica con ga rantía de anoni ­
mato . Puede encontrarse más informac ión sobre este 
sistema en [HREF14]. 

Otros sistemas 

E l mayor inconveniente de este tipo de sistemas 
es que necesitan de tarjetas inteligentes o smartcards 
para su implementación, y és tas presentan aun varios 
problemas. En [Cha99] se exponen los inconvenientes 
de la utili zación de tarj etas inteli gentes: falta de movi­
lidad, ya que al depender de un lector de tarjetas , la 
movilidad también depende de éste, y además , al no 
ex i tir un único estándar de lector, cualquier PC debe­
ría di sponer de todos los posibles lectores para garan­
tizar movilidad abso luta ; elevado coste tanto del 
lector como de la tarjeta para el montante que habitual­
mente implicará dicho tipo de pagos ; e ineficienc ia de 
cálculo, ya que en algu nas implementaciones de tarje­
tas inteligentes se han detectado tiempos de cómputo 
superiores a implementaci ones basadas en software . 
Estos inconvenientes se presentan como los motivos 
principales por los cuales no ha tenido éx ito dicha 
tecnología. 

5. CONCLUSIONES 

En es te artículo se ha realizado una introducción 
a los istemas de pagos electrónicos, su evolución , 
situación ac tual y retos futuros. En primer lugar se 
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presentó la nomenclatura y definicione básica usa­
das en el campo del comercio electrónico para facilitar 
la comprensión de los siguientes apartados y dar una 
uni formidad de lenguaje al documento. Igualmente se 
expuso el conflicto ex istente a la hora de caracterizar 
los si temas de pago electróruco, especialmente la 
dicotomía planteada entre sistemas autenticados o anó­
nimos y trazables o repudiables. Asimismo, se planteó 
una posible vía de solución, se introdujo el concepto 
global de legi timidad y se tras ladaron las caracterís ti ­
cas antes mencionadas a un plano más concreto depen­
diente del método de pago electrónico usado. 

A continuac ión se presentaron los protocolos 
genéri co capaces de proporcionar cada una de las 
caracterís ti cas mencionadas, se destacó la especial 
dificultad de proporcionar sistemas anónimos off- line 
y no trazables . Finalmente se expusieron los sistemas 
reales que imple mentaban los protocolos expues tos de 
fo rma genérica. 

Del estudio de la evolución de los sistemas reales 
presentados se deduce que el éxito o el fracaso de un 
determinado esquema depende en gran medida del 
esfuerzo es tandari zador y el apoyo de las grandes 
entidades financieras , que serán las principales "clien­
tes" de dichos sistemas , así como de los estados, que 
son los responsables actuales de "emitir" el dinero en 
circulación, y que ven con cierto recelo la aparición de 
dinero "acuñable" por entidades no controladas por 
ellos. 

De todos modos, ejemplos como el SET ponen 
de manifiesto qu e, a parte de la necesid ad de 
estandarizac ión y apoyos de entidades financieras , es 
preci so no perder de vista soluciones técnicas baratas , 
ab iertas y compatib les con infraes tructuras ya ex isten­
tes , como el pago con numeración de tarjetas de crédi ­
to sobre HTTP seguro . En ese sentido Schneier apunta 
en [Sch99] la importancia que tiene en criptografía el 
hecho de "no ser diferentes". 

Por otro lado , existen sistemas de pago menores 
basados en bonos, en cheques o en terceras parte 
(brokers) emisoras de moneda, que aunque no lleguen 
a esca las de uni ve rsalidad comparables con los ya 
mencionados si pueden ofrecer so luciones a casos 

l /~ 
... 

Figura 11. Esquema circular de pago electrónico. 
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concretos. Este tipo de sistemas, en cambio, presenta 
la dificultad de integración (necesidad de infraestruc­
tura y acuerdos) con las redes financieras existentes. 

Otro punto que se ha puesto de manifiesto es la 
relación casi unívoca entre las características requeri­
das por un sistema con las herramientas criptográficas 
usadas para conseguir dichas características. Así, por 
ejemplo, el gasto doble en sistemas anónimos se evita 
principalmente mediante el uso de hardware 
tamperproof, y no se han encontrado estudios que 
presenten alternativas a dicha tecnología. Como el uso 
de tarjetas inteligentes presenta muchos inconvenien­
tes, tal como expone Chadwick en [Cha99b], se pres­
cinde de sistemas reales anónimos y así se aseguran la 
detección del infractor. 

Si a lo expuesto anteriormente se le añade la 
precaución que suscita el anonimato en las transaccio­
nes electrónicas debido a la potencialidad de fraude y 
uso ilícito que de él se deriva, concluiremos que, 
aunque técnicamente viable, no existe voluntad de 
impulsar los sistemas de pago anónimos, y los 
pretendidamente existentes son fácilmente rastreables. 

De igual forma, se observa que la totalidad de los 
sistemas expuestos depositan la responsabilidad en el 
vendedor. Es decir, el vendedor es quien toma la 
iniciativa en cuanto a transacción de mensajes válidos, 
y por tanto, el comprador adopta un papel pasi vo y más 
indefenso frente a posible fraude por parte del vende­
dor. 

En todos los esquemas presentados existe una 
estructura común cerrada, véase figura 11, que además 
de pasividad en el comprador, favorece la confabula­
ción de Banco y Vendedor. 
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