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RESUMEN

La intervencion judicial en las comunicaciones privadas, especialmente en las elec-
trénicas, exige el cumplimiento de unos requisitos obligatorios para darlas legiti-
midad y evitar su nulidad procesal. Sigue siendo en Esparia la doctrina de los Tri-
bunales la que los establece, siendo necesaria una urgente reforma de la legislacion
procesal que regula tal medida. La vdlida incorporacion al proceso del material digi-
tal precisa de actuaciones propias de la medida de registro y de la pericial, de la fe
piiblica del secretario judicial y del cumplimiento de la llamada cadena de custodia
para evitar su alteracion. Existird violacion de los derechos fundamentales europeos
a la proteccion de datos personales, a la libertad de comunicacion y a la libertad de
empresa en los filtrados indiscriminados de todos los clientes de las proveedoras de
accesos a Internet si se quieren adoptar medidas judiciales generales e indiscrimina-
das para frenar o impedir descargas de archivos de propiedad intelectual utilizando
los programas «peer to peers.

Palabras clave: intervencién judicial en las comunicaciones, incorporacién al pro-
ceso del material digital, cadena de custodia, violacién de los derechos funda-
mentales, proveedor de acceso a Internet, medidas judiciales para impedir des-
cargas de archivos.

ABSTRACT

Judicial intervention in private communications, especially electronic ones, requi-
res compliance with mandatory requirements in order to grant legitimacy and avoid
procedural nullity. In Spain it is the doctrine of the courts that continues to esta-
blish these requirements. There is a need for urgent reform of the procedural law
governing such action. Validly incorporating digital material to the process requi-
res action spectfic to how records are filed and how expert intervention is processed,
the court clerk’s authority to attest documents and compliance with the so-called
chain of custody to prevent its alteration. There would be a violation of fundamen-
tal European rights on personal data protection, on freedom of communication and
freedom of enterprise in the indiscriminate filtering of all Internet service providers
customers, if general and indiscriminate legal measures are to be taken to stop or
prevent file downloads of intellectual property using peer-to-peer software.

Keywords: electronic communications, judicial intervention, chain of custody, peer-
to-peer, personal data protection, freedom of communication, free enterprise.
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ZUSAMMENFASSUNG

Das Abfangen von privater Kommunikation, besonders elektronischer, seitens des
Gerichts, erfordert die Einbaltung einiger obligatorischer Erfordernisse, um recht-
lich erlaubt zu sein und um ibre Nichtzulassung vor Gericht zu vermeiden. In Spa-
nien entscheiden die Gerichte mit ibrer Rechtsauffassung dariiber, welche Erforder-
nisse Amwendung finden, daber ist eine dringende Prozessrechtsreform notwendig,
um dieses Mittel zu reglementieren. Die giiltige Zulassung der digitalen Medien
vor Gericht erfordert eigene Vorgehensweisen der Registrierung und der Beguta-
chtung, der Beurkundungsbefugnis des Gerichtssekretirs und der Einbhaltung der
Kette der Sicherbeitsverwabrung, um Verfilschungen zu verbindern. Wenn man
allgemeine gerichtliche Mittel ergreifen will, um das Herunterladen mit Peer-to-
Peer-Programmen von Dateien mit geistigem Eigentum einzudimmen oder zu ver-
hindern und man obne Unterscheidung die Kunden aller Internetprovider abfingt,
dann wird es zur Verletzung der europiischen Grundrechte personengebundener
Daten, der Kommunikationsfreibeit und der Unternehmensfreibeit kommen.

Schliisselwirter: Elektronische Kommunikation, Abfangen von Kommu-
nikation durch die Justiz, Kette der Sicherheitsverwahrung, Peer-to-Peer-
Komunikation, Schutz personenbezogener Daten, Kommunikationsfreiheit,
Unternehmensfreiheit.
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prioritaria de la proteccién de los datos personales en la Unién Europea.

INTRODUCCION

No viene de mas recordar que la base legal, desde el plano constitu-

cional y legal, de la inmisién en las comunicaciones particulares o priva-
das esta contenida en los arts. 18.3 de la Constitucion y 579 de la Ley de
Enjuiciamiento Criminal, complementados necesariamente con la abun-
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dante doctrina jurisprudencial contenida en la doctrina de la Sala Segunda
del Tribunal Supremo, del Tribunal Constitucional y del Tribunal Europeo
de Derechos Humanos, dada la escasez evidente de la regulacion legal con-
tenida en el vigente texto del procedimiento penal espafiol, necesitado de
una urgente revision y actualizacién atemperadas, en todo caso, a las exi-
gencias de dicha doctrina’.

II. REQUISITOS DE PROPORCIONALIDAD, PONDERACION
O NECESIDAD E IDONEIDAD DE LAS MEDIDAS
CAUTELARES Y SU RAZONABILIDAD

Se trata de examinar los presupuestos habilitantes de la medida caute-
lar de intervencién de las comunicaciones, todas ellas y con independencia
del momento histérico y tecnolégico en el que nos encontremos, de una
persona por orden judicial que, resumidamente, han de reunir los siguien-
tes requisitos acumulados o concurrentes, para lo que seguimos, esencial-
mente, la clara exposicion y pautas al respecto contenida en la Sentencia
de la Sala Segunda del Tribunal Supremo de 28 de noviembre de 2001.

! Dice el primero de los citados preceptos: «Se garantiza el secreto de las comunica-
ciones y, en especial, de las postales, telegraficas y telefonicas, salvo resolucién judicial». Se
afade en la Ley de Enjuiciamiento Criminal:

«1. Podri el juez acordar la detencién de la correspondencia privada, postal y telegra-
fica que el procesado remitiere o recibiere, y su apertura y examen, si hubiere indicios de
obtener por estos medios el descubrimiento o la comprobacién de algtin hecho o circuns-
tancia importante de la causa.

2. Asimismo, el juez podrd acordar, en resolucién motivada, la intervencién de las
comunicaciones telefénicas del procesado, si hubiere indicios de obtener por estos medios el
descubrimiento o la comprobacién de algtin hecho o circunstancia importante de la causa.

3. De igual forma, el juez podrd acordar, en resolucién motivada, por un plazo de
hasta tres meses, prorrogable por iguales periodos, la observacién de las comunicaciones
postales, telegraficas o telefénicas de las personas sobre las que existan indicios de respon-
sabilidad criminal, asi como de las comunicaciones de las que se sirvan para la realizacién
de sus fines delictivos.

4. En caso de urgencia, cuando las investigaciones se realicen para la averiguacién de
delitos relacionados con la actuacién de bandas armadas o elementos terroristas o rebel-
des, la medida prevista en el nimero 3 de este articulo podra ordenarla el ministro del Inte-
rior o, en su defecto, el director de la Seguridad del Estado, comuniciandolo inmediatamen-
te por escrito motivado al juez competente, quien, también de forma motivada, revocard o
confirmari tal resolucién en un plazo maximo de setenta y dos horas desde que fue ordena-
da la observacion».
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1. Habilitacién judicial

La doctrina jurisprudencial estima que se trata de un requisito insub-
sanable para la viabilidad constitucional de las escuchas, y consiste en que
la autorizacién para la intervencidn telefdnica la realice un juez de instruc-
cién, bien en el curso de la investigacién criminal o bien dando paso a un
proceso que se inicia a partir de la concesion de la interceptacion.

El juez que adopta la medida tiene que ser el juez ordinario predeter-
minado por la ley. Tanto en el caso de que se acceda a la medida o bien se
niegue, el juez tiene que incoar unas diligencias previas (o un sumario, afia-
dimos) que sirvan de encuadre a la resolucién judicial en forma de auto,
que debe ser adoptada para exteriorizar la voluntad judicial.

Resulta perfectamente posible que el juez que adopte inicialmen-
te la medida de intervencién sea aquel que, por reparto, le correspon-
da el testimonio deducido de otras diligencias previas que actiian como
matriz, de las que se desglosen las actuaciones que constituyen la esen-
cia del procedimiento en el que se han dictado los autos correspondien-
tes habilitando la intervencién de las comunicaciones. Debe asi ponde-
rarse la plena regularidad del turno y de la incoacién de las diligencias
por el instructor.

No viene de mas, por otra parte, recordar que, con la finalidad de sal-
vaguardar el contradictorio, el Acuerdo no jurisdiccional de la Sala Segun-
da del Tribunal Supremo de 26 de mayo de 2009 ha establecido al respec-
to y para tales casos los requisitos y momentos a tener en cuentaZ.

2 Se decidié en dicho acuerdo no jurisdiccional que: «En los procesos incoados a raiz
de la deduccién de testimonios de una causa principal, la simple alegacién de que el acto
jurisdiccional limitativo del derecho al secreto de las comunicaciones es nulo, porque no
hay constancia legitima de las resoluciones antecedentes, no debe implicar sin mas la nuli-
dad. En tales casos, cuando la validez de un medio probatorio dependa de la legitimidad
de la obtencién de fuentes de prueba en otro procedimiento, si el interesado impugna en
la instancia la legitimidad de aquel medio de prueba, la parte que lo propuso debera justi-
ficar de forma contradictoria la legitimidad cuestionada. Pero si, conocido el origen de un
medio de prueba propuesto en un procedimiento, no se promueve dicho debate, no podra
suscitarse en ulteriores instancias la cuestion de la falta de constancia en ese procedimien-
to de las circunstancias concurrentes en otro relativas al modo de obtencién de las fuen-
tes de aquella prueba».
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2. Motivacion

Destaca la doctrina de la Sala Segunda, asimismo, que la resolucién
judicial ha de ser motivada, debiendo adoptar la forma de Auto en el que
se contengan no solo los presupuestos facticos que condicionan la medida,
sino también los razonamientos juridicos que la justifican. La motivacion
no so6lo es una exigencia formal impuesta al juez, sino también una garan-
tia para que la persona afectada pueda, en su momento, valorar y combatir
la adecuacion de la medida a los presupuestos legales y jurisprudenciales
exigidos para legitimar una decisién tan lesiva para el derecho fundamen-
tal al secreto de las comunicaciones telefénicas.

Después de diversas vacilaciones, la jurisprudencia mayoritaria de la
Sala Segunda del Tribunal Supremo ha venido admitiendo la fundamenta-
cion factica por remision a los oficios policiales en los que se contenga la
solicitud de la medida, siempre que su contenido contenga todos los ele-
mentos necesarios para conocer con exactitud las condiciones en que se
produce la autorizacion.

Se exige, no obstante, la existencia de verdaderos indicios y no de
meras sospechas o conjeturas, habiendo establecido la jurisprudencia que
«se considera #licita la intervencion apoyada en unos datos facticos poli-
ciales notoriamente imprecisos que no pasaban de sospechas y conjetu-
ras, pero que no alcanzaban el nivel de indicios, basados en datos objeti-
vos, necesarios para justificar la restricciéon de un derecho fundamental de
tanta trascendencia como el que garantiza el secreto de las comunicacio-
nes» (Sentencia de la Sala Segunda de 15 de febrero de 2005).

En la Sentencia de la Sala Segunda de 21 de marzo de 2005 también se
exige «la especialidad del hecho delictivo investigado», limitacion tempo-
ral y control judicial (cuya principal exigencia consiste en la entrega inte-
gra de las grabaciones originales a la autoridad judicial, a disposicién de
todas las partes del proceso, y la posibilidad de reproducirlas, sea total o
parcialmente, en el juicio oral a instancia de las mismas). «No constituye,
pues, una medida exigible, en el plano de las garantias constitucionales,
ni la trascripcién integra de las grabaciones, ni su previa audicién integra
por la autoridad judicial, ni existe norma que prohiba a la autoridad judi-
cial ordenar o servirse de la seleccién o resumen que de las conversacio-
nes intervenidas puedan hacer los funcionarios policiales a los que se haya
encomendado la practica de la intervencién». La autoridad judicial com-
petente puede servirse, tanto para autorizar las intervenciones como para
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acordar sus prorrogas, de las informaciones facilitadas por la policia judi-
cial (cuyos miembros, como es sabido, estan sujetos en el desempefo de sus
funciones a la Constitucién y al resto del ordenamiento juridico —véan-
se arts. 9.1, 103.1 y 104 de la Constitucién Espafiola—), de las que debera
quedar la debida constancia en las actuaciones procesales para posibilitar
el ulterior control de las decisiones judiciales, pero «sin que pueda consi-
derarse necesario para que pueda adoptar tales medidas que disponga de
una trascripcién integra de las conversaciones grabadas ni, por supuesto,
que deba proceder a una audicién previa de las mismas» (FJ 3.°).

Creemos que con tales razonamientos queda bastante claro que la juris-
prudencia no exige, como se acaba de exponer, la transcripcién integra de las
conversaciones realizadas o grabadas. Téngase en cuenta, por otro lado y en
buena ldgica, la presencia, en caso contrario, de multitud de tiempos muer-
tos de grabacién inocua e indtil a los efectos de una adecuada investigacion y
contraste de los hechos sujetos a la instruccién que se pueda seguir.

Para acordar la medida judicial en cuestion es preciso que existan asi,
pues, y sin duda alguna, indicios suficientes referidos a actividades delicti-
vas, lo que permitira razonablemente pensar que pueden haberse realiza-
do, seguirse proyectando o realizando actividades ilicitas o delictivas. La
motivacién debe asi aparecer suficiente, sin que se pueda predicar ausencia
de ella o de los indicios considerados, ni considerar el Auto aisladamente
o de forma separada y auténoma del resto de la investigacién antecedente
y subsiguiente. Debe, ademas, la motivacion ser la adecuada a las circuns-
tancias concurrentes y al estado de la investigacion previa, en su caso, no
prospectiva o de bisqueda de elementos de incriminacion ante la inexis-
tencia anterior de los mismos.

Se ha de entender, por ello, que el Auto inicial «tiene que contener
referencia o alusién de algln tipo a la existencia de cualquier concreta
sospecha, mas o menos fundada, pero en todo caso individualizada y con
alguna base o indicio real en su favor, que no sea una mera suposicién o
conjetura dirigida a suponer que pudiera haber una hipotética actividad
delictiva susceptible de investigacién». No se tratara de meras sospechas o
conjeturas, sino de indicios objetivados ya antes. Objetivos y no subjetivos,
dada la imputacion y la expresa referencia contenida al respecto en el ofi-
cio policial previo recibido por el juez de instruccién.

Otra interpretacion diferente frente a la base firme de las escuchas con-
cedidas anteriormente y por un plazo de un mes, como suele ser lo habi-
tual, y no fundada en meras conjeturas o sospechas, pronésticos delictivos
o basqueda de pruebas prospectivas, deberfa estimarse, al menos, como
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desmesurada y no atemperada a los requisitos del proceso justo referido
en los arts. 6 y 8 del Convenio de Roma de 1950. Las transcripciones poli-
ciales se han de recibir en el 6rgano judicial instructor y deben ser suscep-
tibles de interpretacién como prueba de cargo. Otra cosa es la valoracion
que deba darseles.

Debe argumentarse en las resoluciones de autorizacién y de prérroga
posterior cual es el motivo plural de la injerencia en la intimidad que se
acuerda; razonamientos con los que resulta licito debatir pero que exis-
ten, cuando se razona en la forma exigida, y cumplen asi con las exigen-
cias constitucionales para que se sepa cual es la razon, el porqué de la
decision judicial, siendo doctrina constante la que viene indicdndolo en el
sentido apuntado’.

> Dice la Sentencia del Tribunal Constitucional de 28 de septiembre de 2009 al respec-
to: «Desde la Sentencia del Tribunal Constitucional 49/1999, de 5 de abril, FJ 7.°, este Tri-
bunal viene afirmando que forman parte del contenido esencial del art. 18.3 de la Consti-
tucién Espafiola las exigencias de motivacién de las resoluciones judiciales que autorizan la
intervencién o su prorroga. Estas deben explicitar, en el momento de la adopcion de la medi-
da, todos los elementos indispensables para realizar el juicio de proporcionalidad y para hacer
posible su control posterior, en aras del respeto del derecho de defensa del sujeto pasivo de la
medida, pues, por la propia finalidad de ésta, la defensa no puede tener lugar en el momento
de su adopcion (Sentencias 299/2000, de 11 de diciembre, FJ 4.°, y 167/2002, de 18 de sep-
tiembre, FJ 2.°).

En primer lugar, la resolucién judicial que acuerda una intervencién telefénica ha de
justificar la existencia de los presupuestos materiales habilitantes de la intervencién: los datos
objetivos que puedan considerarse indicios de la posible comisién de un hecho delictivo grave y
de la conexion de las personas afectadas por la intervencion con los hechos investigados. Indi-
cios que son algo mds que simples sospechas, pero también algo menos que los indicios racio-
nales que se exigen para el procesamiento. “La relacién entre la persona investigada y el deli-
to se manifiesta en las sospechas que, como tiene declarado este Tribunal, no son tan sélo
circunstancias meramente animicas, sino que precisan, para que puedan entenderse fun-
dadas, hallarse apoyadas en datos objetivos, que han de serlo en un doble sentido. En pri-
mer lugar, en el de ser accesibles a terceros, sin lo que no serian susceptibles de control, y en
segundo lugar, en el de que han de proporcionar una base real de la que pueda inferirse que
se ha cometido o que se va a cometer el delito, sin que puedan consistir en valoraciones acer-
ca de la persona. Esta minima exigencia resulta indispensable desde la perspectiva del dere-
cho fundamental, pues si el secreto pudiera alzarse sobre la base de meras hipétesis subjetivas,
el derecho al secreto de las comunicaciones, tal y como la Constitucion Espafiola lo confi-
gura, quedaria materialmente vacio de contenido” (Sentencia 49/1999, de 5 de abril, FJ 8.%
en el mismo sentido, Sentencias 166/1999, de 27 de septiembre, FJ 8.% 171/1999, de 27 de
septiembre, FJ 8.% 299/2000, de 11 de diciembre, FJ 4.° 14/2001, de 29 de enero, FJ 5.%
138/2001, de 18 de junio, FJ 3.% 202/2001, de 15 de octubre, FJ 4.% 167/2002, de 18 de
septiembre, FJ 2.% 184/2003, de 23 de octubre, FJ 11; 261/2005, de 24 de octubre, F] 2.%, y
220/2006, de 3 de julio, FJ 3.°).

Se trata, por consiguiente, de determinar si en el momento de pedir y adoptar la medida
de intervencion se pusieron de manifiesto ante el juez y se tomaron en consideracion por éste
datos objetivos que permitieran precisar que dicha linea era utilizada por las personas sospecho-
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Continuando con la cuestién de la motivacién, también conviene recor-
dar que la doctrina jurisprudencial de la Sala Segunda del Tribunal Supre-
mo abunda en los referidos criterios de exigencia de motivacion reforzada
con tales elementos imprescindibles a considerar en todo caso*.

sas de la comision del delito o de quienes con ella se relacionaban, y que, por tanto, no se trata-
ba de una investigacion meramente prospectiva, pues el secreto de las comunicaciones no puede
ser desvelado para satisfacer la necesidad genérica de prevenir o descubrir delitos o para despe-
Jar las sospechas sin base objetiva que surjan en los encargados de la investigacion, ya que de
otro modo se desvaneceria la garantia constitucional (por todas, Sentencias 49/1999, de 5 de
abril, FJ 8.% 166/1999, de 27 de septiembre, FJ 8.% 171/1999, de 27 de septiembre, FJ 8.°
167/2002, de 18 de septiembre, FJ 2.% 259/2005, de 24 de octubre, FJ 2.°, y 253/2006, de
11 de septiembre, FJ 2.°).

Sobre esa base, e/ Tribunal ha considerado insuficiente la mera afirmacion de la existencia
de una investigacion previa, sin especificar en qué consiste ni cudl ha sido su resultado, por muy
provisional que éste pueda ser, afirmando también que la concrecion del delito que se investiga,
las personas a investigar, los teléfonos a intervenir y el plazo de intervencion no pueden suplir
la carencia fundamental de la expresion de los elementos objetivos indiciarios que pudieran ser-
vir de soporte a la investigacion, ni la falta de esos indispensables datos pueda ser justificada a
posteriori por el éxito de la investigacién misma (Sentencias 299/2000, de 11 de diciembre,
FJ 5.° 138/2001, de 18 de junio, FJ 4.°; 167/2002, de 18 de septiembre, FJ 3.% 165/2005,
de 20 de junio, FJ 5.% 259/2005, de 24 de octubre, FJ 4.°, y 253/2006, de 11 de septiembre,
FJ 4.°). También ha destacado el Tribunal que “la idea de dato objetivo indiciario tiene que
ver con la fuente de conocimiento del presunto delito, cuya existencia puede ser conocida
a través de ella. De ahi que el hecho en que el presunto delito puede consistir no pueda servir
como fuente de conocimiento de su existencia. La fuente del conocimiento y el hecho conocido
no pueden ser la misma cosa” (Sentencia 299/2000, de 11 de diciembre, FJ 5.°% citdndola Sen-
tencia 138/2001, de 18 de junio, FJ 4.°).

Asimismo, debe determinarse con precision el ndmero o ndmeros de teléfono que
deben ser intervenidos, el tiempo de duracién de la intervencién, quién ha de llevarla a cabo
y los periodos en los que deba darse cuenta al juez de sus resultados a los efectos de que éste
controle su ejecucién (por todas, Sentencias 49/1996, de 26 de marzo, FJ 3.° 49/1999, de
5 de abril, F] 7.° y ss.; 167/2002, de 18 de septiembre, FJ 2.% 184/2003, de 23 de octubre,
FJ 9.%, 259/2005, de 24 de octubre, FJ 2.°, y 136/2006, de 8 de mayo, FJ 4.°).

Y aunque es deseable que la resolucién judicial contenga en si misma todos los datos
anteriores, nuestra jurisprudencia ba admitido la motivacion por remision, de modo que la
resolucion judicial puede considerarse suficientemente motivada si, integrada con la solicitud
policial, a la que puede remitirse, contiene todos los elementos necesarios para llevar a cabo
el juicio de proporcionalidad (por todas, Sentencias 167/2002, de 18 de septiembre, FJ 2.°
184/2003, de 23 de octubre, FJ 9.% 259/2005, de 24 de octubre, FJ 2.°, y 136/2006, de 8 de
mayo, FJ 4.°)» (Sentencia del Tribunal Constitucional de 28 de septiembre de 2009).

4 Se dice asi que: «También ha recordado esta Sala (Sentencia de 27 de septiembre de
2006) que el Tribunal Constitucional, interpretando los arts. 24 y 120 de la Constitucién
Espafiola, ha sesialado que una motivacion escueta y concisa no deja, por ello, de ser tal moti-
vacion, asi como una fundamentacion por remision no deja tampoco de serlo ni de satisfacer la
indicada exigencia constitucional (Sentencias del Tribunal Constitucional 5/1987, 152/1987
y 174/1987), no exigiéndose que las resoluciones judiciales tengan un determinado alcance o
intensidad en el razonamiento empleado» (Sentencia de la Sala Segunda del Tribunal Supre-
mo de 7 de octubre de 2009). También dice: «Se ha considerado esencial la aportacion de los
elementos objetivos indiciarios que sirven de soporte a la investigacion y que permiten estable-
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Resulta asi que en los autos que se dicten y sean cuestionados se ha de
decir el porqué, la razén y justificacion de la medida acordada y de su pro-
rroga posterior, permitiendo conocer la motivacion que llevé al instructor
a adoptar la medida excepcional de injerencia, no privando asi a las partes
y a la jurisdiccién de un ulterior control sobre una posible arbitrariedad
interdictada por los arts. 9.3 y 24 de la Constitucion.

3. Excepcionalidad, subsidiariedad y huida del automatismo

La medida que afecta al secreto de las comunicaciones telefénicas o de
otro orden s6lo podra adoptarse cuando no exista otro medio de investiga-
cién que sea de menor incidencia y agresividad sobre los derechos y liber-
tades de los ciudadanos afectados’.

Se ha entendido que se cumplia con el requisito exigido de lo excepcio-
nal de la medida, por ejemplo, si se acordé dicha injerencia al tratarse de cir-
cunstancias respecto de las que dificilmente era o resultaba posible la inves-
tigacion, casos concurrentes si se trata de hechos de «colocacion de activos»
ilicitamente obtenidos en el exterior, con pérdida de elementos de investiga-
cién y comprobacion si no se adoptaba la medida de intervencién o escucha
de las comunicaciones, siendo de dificil comprobacion y seguimiento tales
posibles actividades presuntamente delictivas, dado su particular desarrollo
y extension temporal y territorial. Aparecia asi en estos supuestos plenamen-
te justificada la excepcionalidad requerida para la medida adoptada.

Parece obvio, por lo demas, que si resulta posible la existencia o posi-
bilidad de adopcién de medidas equivalentes, pero menos gravosas, para

cer una conexion entre el sujeto o sujetos que van a verse afectados por la medida, en cuanto
usuarios de la linea telefénica a intervenir, y el delito investigado, excluyendo de este modo
las escuchas prospectivas» (Sentencia de 6 de octubre de 2009).

> Sobre dicha excepcionalidad, la jurisprudencia relata que se requiere «la excepciona-
lidad o idoneidad de la medida, ya que sélo debe acordarse cuando no estén a disposicién
de la investigacion, en atencion a sus caracteristicas, otras medidas menos gravosas para los
derechos fundamentales del investigado e igualmente ttiles para la investigacidn (Sentencias
del Tribunal Constitucional 49/1996, de 26 de marzo, FJ 3.% 236/1999, de 20 de diciem-
bre, FJ 3.°, y 14/2001, de 29 de enero, FJ 5.°)» (Sentencia de la Sala Segunda de 30 de sep-
tiembre de 2009), y que «la nota de la excepcionalidad se completa con las de idoneidad y
necesidad y subsidiariedad formando un todo inseparable, que actda como valladar ante el
riesgo de expansion que suele tener todo lo excepcional» (Sentencia de 6 de septiembre de
2009), que se define afirmando que ha de concurrir la «excepcionalidad de la misma y, por
tanto, obligatoria limitacién temporal a lo estrictamente imprescindible» (Sentencia de 19
de junio de 2009).
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la investigacion seguida o que deba iniciarse, debera evitarse la injeren-
cia méxima constituida por la intervencion judicial de las comunicaciones,
que debe reservarse, como regla, para las investigaciones relacionadas con
la persecucion y descubrimiento de los delitos graves.

Las diligencias a practicar sobre las comunicaciones, en orden a la inje-
rencia sobre las del o de los imputados, no deben aparecer asi como una
mds, sino aconsejadas por la comunicacion que determina la medida de
intervencion, normalmente el expositivo oficio policial, como continua-
cién de ellas y no dotadas de autonomia, sino supeditadas a la investiga-
cién precedente, siendo precisas para su adecuada y razonable continua-
cién o prosecucion.

La medida acordada debe, asimismo, cumplir con la exigencia referi-
da en la Sentencia del Tribunal Constitucional 49/1996, de 23 de marzo,
en orden a la determinacién del objeto de la intervencién, pese a lo excep-
cional de la medida y a las actuaciones de investigacion precedentes que
la justifiquen y que actian como hechos conocidos de caracter objetivo y
que la legitiman en cuanto a su objetividad y materia u objeto de la inje-
rencia acordada.

El objeto a investigar, los delitos o infracciones y las personas deben
estar determinadas en la injerencia judicialmente acordada, siquiera sea
por su profesion, ocupacion o dedicacion, excluyéndose la confidenciali-
dad derivada del derecho de defensa. Ello tiene lugar si se pone a dispo-
sicién judicial el resultado de las transcripciones policiales y no se reserva
nada de ello. Si no se da ni concurre, pues, el supuesto impeditivo previs-
to por la citada sentencia del Tribunal Constitucional®.

¢ Relata al respecto lo siguiente: «Al amparo de una autorizacién judicial para la inves-
tigacién de un presunto delito contra la salud ptblica mediante la intervencién del teléfono
de una determinada persona, Ramén, se estuvo investigando durante un largo periodo de
tiempo a otras personas, Monserrat y Lorenzo, mediante la intervencién de sus conversacio-
nes telefénicas, sin poner en conocimiento del juez que autorizé la primera intervencion tele-
fonica los nuevos hechos descubiertos, presuntamente constitutivos de delito de cobecho, ocul-
tando la policia igualmente, a los sucesivos jueces que intervinieron, estos hechos y la fuente
de conocimiento de los mismos, lo cual, ademas de vulneracién del derecho al secreto de las
comunicaciones de los imputados, constituy6 asimismo violacién del derecho a un proceso
con todas las garantias ex art. 24.2 de la Constitucién Espafiola».
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4. Imprescindibilidad o necesidad

Este requisito exige que el juez llegue al convencimiento de que, por las
caracteristicas del delito o el estado de la investigacion, se hace necesario
o imprescindible la adopcién de la medida. Para dilucidar la necesidad o
imprescindibilidad es preciso ponderar los intereses en conflicto.

Siempre es aconsejable valorar y pesar, por un lado, la necesidad de
perseguir los hechos delictivos y, por otro, la posibilidad de lesionar dere-
chos fundamentales. El juez debe ponderar los intereses en conflicto y
decidirse por el interés legitimo que considere preponderante, después de
hacer una operacién de balanceo (el «balancing test» anglosajon), ponien-
do en cada platillo de la balanza a ponderar el interés general o social y los
derechos individuales en cuestion.

Como se ha dicho antes, ello tendra lugar si se trata de graves delitos
que sean objeto de investigacion, como, por ejemplo, los referidos al blan-
queo de capitales y a otros varios relacionados de presunta comisioén pre-
cedente o simultanea, afectantes todos ellos a una red de corrupcion organi-
zada, y asi conceptuados por la normativa comunitaria e internacional de
blanqueo de capitales, razondndose en las resoluciones dictadas sobre un
presunto «iter» o camino continuado en el tiempo de la comisién de los
mismos, siendo precisa la evitacion de la ocultacion de los efectos de ellos
o de la misma ejecucién de las infracciones penales cometidas y en curso,
no apareciendo asi huérfana de los referidos requisitos la autorizacién judi-
cial que se conceda inicialmente y que sea prorrogada en el tiempo.

Téngase en cuenta que en el delito de amenazas, si se hacen de muerte
o imponiendo condiciones graves o riesgos que se dice ocurrirdn al amena-
zado si no cumple (como se observa, a veces, que ocurre en la pendencia
de deudas), sera la observacién de las comunicaciones el inico medio real
de acreditar la comision del delito y de dar proteccion a los perjudicados,
como primera medida de tutela judicial en atencién a lo prevenido al efec-
to en el art. 13 de la Ley de Enjuiciamiento Criminal’.

7 El Cédigo Penal establece en su art. 169 que: «El que amenazare a otro con causarle
a él, a su familia o a otras personas con las que esté intimamente vinculado un mal que cons-
tituya delito de homicidio, lesiones, aborto, contra la libertad, torturas y contra la integridad
moral, la libertad sexual, la intimidad, el honor, el patrimonio y el orden socioeconémico,
serd castigado: 1) Con la pena de prisién de uno a cinco afos, si se hubiere hecho la amena-
za exigiendo una cantidad o imponiendo cualquier otra condicién, aunque no sea ilicita, y el
culpable hubiere conseguido su propésito. De no conseguirlo, se impondra la pena de pri-
sién de seis meses a tres afios. Las penas sefaladas en el parrafo anterior se impondran en
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Aunque se trate de la imprescindible concurrencia del requisito de la
necesidad a continuacion, si se puede ya adelantar al respecto que el equili-
brio de intereses en juego, dado lo excepcional de la ingerencia en los dere-
chos fundamentales afectados, debe ser adecuadamente ponderada en razén
de lo que se acaba de sefalar, trataindose de medida excepcional, no habi-
tual y requerida en atencién a la precedente imputaciéon o no de alguna o
de algunas personas por hechos relacionados con la investigacion en curso.

5. Proporcionalidad

La previa realizacion de esta operacién comparativa entre los intereses
en conflicto llevara al juez al convencimiento consistente en que la inmi-
sién en el derecho fundamental puede ser acorde y proporcionada a la gra-
vedad de los hechos que se investigan.

El juez que esté encargado de la causa en cuestion ha de tener en cuen-
ta todos los requisitos que venimos examinando y ha de adoptar el acuer-
do de intervencién y las prérrogas sucesivas, en su caso, en funcién de la
gravedad de hechos que retnen las caracteristicas ya mentadas antes res-
pecto de los que se estén cometiendo, circunstancia concurrente «si atis-
ba o aprecia, aun indiciariamente, asi la comision, aun persistente en el

su mitad superior si las amenazas se hicieren por escrito, por teléfono o por cualquier medio
de comunicacién o de reproduccion, o en nombre de entidades o grupos reales o supuestos-
Véase art. 1.2 LOTYJ; y art. 620 de la presente Ley.. 2) Con la pena de prisién de seis meses
a dos afios cuando la amenaza no haya sido condicional».

Por otra parte, no puede pasarse por alto que, frente a lo establecido al respecto en
el art. 33 del Cédigo Penal, en la legislacion de blanqueo de capitales de la UE hay que
considerar la Directiva 2005/60/CE del Parlamento Europeo y del Consejo, de 26 de octu-
bre de 2005, relativa a la prevencion de la utilizacion del sistema financiero para el blanqueo
de capitales y para la financiacién del terrorismo, que, en su art. 3, entre otras, efectta las
siguientes definiciones: «5) Delitos graves. Como minimo, los siguientes: a) los actos defi-
nidos en los arts. 1 a 4 de la Decisién marco 2002/475/JAl; b) cualquiera de los delitos
contemplados en el art. 3, apartado 1, letra @), de la Convencién de las Naciones Unidas
de 1988 contra el tréifico ilicito de estupefacientes y sustancias psicotrépicas; ¢) las activi-
dades de las organizaciones delictivas definidas en el art. 1 de la Accién Comtn 98/733/
JAI del Consejo, de 21 de diciembre de 1998, relativa a la tipificacién penal de la partici-
pacién en una organizacién delictiva en los Estados miembros de la Unién Europea; d) el
fraude segtin se define en el art. 1, apartado 1, y el art. 2 del Convenio relativo a la protec-
cién de los intereses financieros de las Comunidades Europeas, al menos en los casos gra-
ves; ¢) la corrupcién; /) todos los delitos que lleven aparejada una pena privativa de liber-
tad o medida de seguridad de duracién maxima superior a un afio o, en los Estados en
cuyo sistema juridico exista un umbral minimo para los delitos, todos los delitos que lle-
ven aparejada una pena privativa de libertad o medida de seguridad de duracién minima
superior a seis meses».
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tiempo, por ejemplo, de graves infracciones penales integrantes de deli-
tos de corrupcion por una red organizada con repercusiones transfronteri-
zas». En consecuencia, en esos casos no cabe discutir la proporcionalidad
y necesidad de la medida adoptada.

En el mismo sentido, y de forma complementaria, se ha de indicar que
la proporcionalidad de la ingerencia temporal acordada debe apreciar la
existencia de l6gicos indicios de naturaleza superior a la de meras sospe-
chas, estando directamente relacionada la medida con una de las finalida-
des propias de la prision preventiva, la referida en el art. 503.2 de la Ley
de Enjuiciamiento Criminal®.

Asi lo ha resaltado la doctrina jurisprudencial®. Todos los referidos
requisitos atinentes a la dacién de la proporcionalidad han de concurrir
necesariamente en el caso de que se trate.

6. Duracién de la medida. Tiempo razonable

Segtin el art. 579 de la Ley de Enjuiciamiento Criminal, la duracién de
la medida es de tres meses prorrogables por iguales periodos. Una dura-

8 Indica dicho precepto que: «También podri acordarse la prision provisional, concu-
rriendo los requisitos establecidos en los ordinales 1.° y 2.° del apartado anterior, para evi-
tar el riesgo de que el imputado cometa otros hechos delictivos. Para valorar la existencia de
este riesgo se atenderd a las circunstancias del hecho, asi como a la gravedad de los delitos que
se pudieran cometer. S6lo podra acordarse la prisién provisional por esta causa cuando el
hecho delictivo imputado sea doloso. No obstante, el limite previsto en el ordinal 1.° del
apartado anterior no sera aplicable cuando de los antecedentes del imputado y demas datos
o circunstancias que aporte la policia judicial o resulten de las actuaciones pueda racional-
mente inferirse que el imputado viene actuando concertadamente con otra u otras personas
de forma organizada para la comisién de hechos delictivos o realiza sus actividades delicti-
vas con habitualidad».

° «8i el instructor, en el ejercicio de sus deberes de investigacion, hubiese llegado a la
conclusion de que en todo este ingente material habia elementos probatorios para justificar una
decision tan invasiva de un derecho fundamental como el de la inviolabilidad del domicilio,
debié incorporar esos fragmentos al auto en el que autorizaba la entrada, una vez levantado el
secreto del sumario, para fundamentarlo debidamente. Al no haberlo hecho asi, la Sala sen-
tenciadora, con acertado criterio, anula el auto, ya que no permitia que el investigado cono-
ciera cudles eran las causas facticas que servian de apoyo a tal decisién, ni tampoco corocer
cudl era el juicio de proporcionalidad que justificaba la restriccion de sus derechos fundamenta-
les, ni siquiera cudles eran los elementos objetivos que podian justificar tales sospechas» (Sen-
tencia de la Sala Segunda de 20 de octubre de 2009). Y que «la resolucién judicial que
autorice la inferencia debe motivar su adopcion comprobando que los hechos para cuya inves-
tigacion se solicita revisten caracteres de hecho delictivo y que la solicitud y la adopcion guardan
la debida proporcionalidad entre el contenido del derecho fundamental afectado v la gravedad
del hecho delictivo investigado» (Sentencia de la propia Sala de 29 de julio de 2009).
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cién razonable de la medida serfa aquella que se aplica solamente por el
tiempo necesario para constatar si el sistema de escuchas es el método idé-
neo para profundizar en la investigacion.

Las diligencias que constituyen la base de las actuaciones han de
poner de relieve que, dada la complejidad del entramado organizativo y la
proliferacion de contactos secundarios con numerosas personas, sea evi-
dente que se exigia que su duracién se extendiese mas alld de lo que seria
permisible en el caso de una investigacion menos complicada. Siendo ese
mismo el supuesto que, con caracter general, es el contemplado por la
doctrina jurisprudencial de la Sala Segunda del Tribunal Supremo, sin
que haya objecion alguna formulada en el caso que se analice o del que
se trate sobre su validez y eficacia en el proceso penal cuando concurran
tales circunstancias.

7. Prorrogas

El control judicial, que debe abarcar también el seguimiento de las
operaciones de escuchas, permite comprobar, por el contenido de las gra-
baciones que se envian periddicamente, si la investigacion progresa ade-
cuadamente y si es necesario continuar la misma autorizando las pro-
rrogas que se estimen convenientes. Para ello se deben enviar las cintas
grabadas al érgano judicial para que éste compruebe su contenido y la
necesidad o no de la prérroga. Es contrario al control judicial conceder
las prérrogas sin haber escuchado los antecedentes y sin motivar suficien-
temente su concesion.

El Tribunal Constitucional en una Sentencia de 15 de octubre de 2001
precisa y perfila cuales son las condiciones y requisitos que se deben guar-
dar para la concesién de las prérrogas, estableciendo que la necesidad de
control judicial exige, cuando menos, que el juez conozca los resultados de
la intervencién acordada para, a su vista, ratificar o alzar ésta.

Se ha de poder comprobar, por la secuencia de las prorrogas sucesivas,
que existio el referido control judicial hasta considerarse por el instructor
que no era necesaria la continuacién de la medida al haberse cumplido su
propia finalidad investigadora, y sin que sea exigible un resultado incul-
patorio en todas las medidas acordadas judicialmente, pues el resultado
puede ser positivo o negativo, favorable o desfavorable, sin que por ello
venga a predicarse la ilicitud de lo acordado, pues el éxito no estd en con-
tradiccion con los requisitos que debe cumplir previa o simultdneamen-
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te la orden judicial de intervencién de las comunicaciones . En cuanto al
control ulterior de las grabaciones efectuadas, la misma resolucién trata
de la cuestion .

8. Trascripcion bajo fe del secretario judicial

Este requisito no significa que la trascripcion, a folios escritos, del con-
tenido de las grabaciones tenga que realizarse materialmente por el secre-
tario judicial, siendo suficiente con que el fedatario piblico oiga las cintas
remitidas y compruebe que la trascripcion enviada responde al contenido
auténtico de lo que se escucha en las grabaciones.

Debe cumplirse asi el requisito jurisprudencialmente exigido sobre
este particular, no cuestionandose la autenticidad de las grabaciones pro-
ducto del resultado de las escuchas practicadas, salvo que no se hiciera
de esa manera.

1 En ese mismo orden de cosas, como indica la Sentencia de la Sala Segunda del Tri-
bunal Supremo de 9 de noviembre de 2009, «hay que recordar, una vez mas, gue la prictica
de estas diligencias no requiere la preexistencia de acabadas constataciones acerca de la comi-
sion del ilicito objeto de investigacion, pues en ese caso cabria cuestionarlas por la ausencia de
necesidad de las mismas, al contar ya con pruebas susceptibles de aportacién al procedimien-
to judicial, no pudiendo, en consecuencia, exigirse a la policia, en estos supuestos, mas que
la presentacion de datos objetivos, no meros juicios de valor de caracter subjetivo o afirma-
ciones apodicticas, que induzcan a pensar en la razonable posibilidad de que aquellos sobre
quienes ha de producirse la injerencia en sus derechos fundamentales son participes en la
ejecucion de un grave delito. Otro planteamiento mds estricto baria del todo imposible la labor
de investigacion, conduciendo a un grado de impunidad que pugna con el mantenimiento de las
reglas de convivencia bdsicas sobre las que se asienta el propio Estado de Derecho».

1 Indicé a tal respecto que «constando, como consta en las actuaciones, la sucesiva entre-
ga al Juzgado instructor de la informacion relativa a los resultados de las intervenciones telefo-
nicas, en fechas tales como el [...], por ejemplo, y de las grabaciones llevadas a cabo por la
policia, #z puede afirmarse ausencia alguna de control en la prictica de las mismas por parte del
titular de ese 6rgano ni, menos aiin, tildarse de incorrectas las autorizaciones ulteriores de pro-
rrogas temporales y ampliaciones a otras lineas telefonicas, incluso aunque no constase la audi-
cidn personal por el propio juez de esas grabaciones, ya que ni es posible sostener con certeza
que esa audicion, de hecho, no se produjera, ni, como tiene ya manifestado este Tribunal, es la
misma necesaria, en todo caso, para reconocer la existencia de un adecuado control derivado del
conocimiento del contenido de los resultados que se han ido obteniendo mediante los informes
policiales comparados con lo que conste en las transcripciones, siempre contrastables a su vez
con las propias cintas de grabacién de que se dispone».
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9. Naturaleza de la prueba

Es evidente que las conversaciones de los sospechosos que posterior-
mente pueden llegar a ser inculpados y previsiblemente llevadas al juicio
oral no pueden ser consideradas como una declaracién més del acusado,
equiparable a las que realiza en el curso de la investigacion ante la autori-
dad judicial y en presencia de su abogado.

Descartada la naturaleza personal de la prueba obtenida a través de
las conversaciones que después son escuchadas en el acto del juicio oral,
debemos encajarla en el género de pruebas documentales, entendiendo
por documento el concepto amplio que se desprende del art. 26 del Codi-
go Penal, en que se extiende esta consideracion a todo soporte material
que exprese o incorpore hechos o narraciones con eficacia probatoria o
cualquier otro tipo de relevancia juridica.

Anade la doctrina jurisprudencial que la Sala sentenciadora, al escu-
char de manera directa e inmediata el sonido y contenido de las conversa-
ciones grabadas, puede realizar un anilisis probatorio de las mismas para
llegar a la conviccion de si tienen virtualidad probatoria y para determinar
si el tono de la voz pertenece a alguno de los acusados, a los que ha escu-
chado también de forma personal y directa en el curso del juicio oral.

III. OCUPACION DE OBJETOS, MATERIALES,
VESTIGIOS Y PAPELES. ESPECIAL CONSIDERACION
DEL MATERIAL DIGITAL

1. Finalidad de la medida y aplicacién general al entorno digital

La finalidad general de la diligencia de entrada y registro, consisten-
te en el hallazgo de efectos o instrumentos del delito, o libros, papeles
u otros objetos que puedan servir para su descubrimiento y comproba-
cién (ex art. 546 de la Ley de Enjuiciamiento Criminal), es desarrollada en
la Ley de Enjuiciamiento Criminal a través del art. 5742, Finalmente, el

2 Dice el referido precepto: «El juez ordenard recoger los instrumentos y efectos del
delito y también los libros, papeles o cualesquiera otras cosas que se hubiesen encontrado, si
esto fuere necesario para el resultado del sumario. Los libros y papeles que se recojan serin
foliados, sellados y rubricados en todas sus hojas por el secretario judicial, bajo su responsa-
bilidad». Afiade, asimismo, el art. 575 del dicho texto: «Todos estas obligados a exhibir los
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art. 576 del citado texto, en cuanto al registro de papeles y efectos, remi-
te a los arts. 552 y 569.

2. Precisiones

Desarrolla igualmente la Ley de Enjuiciamiento Criminal una serie
de precisiones en cuanto al registro de libros y papeles de contabilidad
(aplicables a los soportes digitales o virtuales de la contabilidad y de tal
documentacién que no esté contenida ya en papel) en el art. 573, dis-
poniendo el art. 578 del citado texto la intervencion de documentacion
notarial y registral que pueda, en su caso, estar archivada o protocoliza-
da digitalmente.

3. Registro de discos duros y agendas electronicas

No regula la Ley de Enjuiciamiento Criminal, dada su fecha de publi-
cacion, el registro de discos duros o agendas de teléfono mévil, debiendo
a estos efectos acudirse a la jurisprudencia, la cual, en cuanto al registro de
la agenda de teléfono mévil, lo tiene establecido en las SSTS de 25 de sep-
tiembre de 2003 y 25 de julio de ese mismo afio, ambas citadas por Barja
de Quiroga en su Tratado de Derecho Procesal®.

objetos y papeles que se sospeche puedan tener relacién con la causa. Si el que los retenga
se negare a su exhibicién sera corregido con multa de 125 a 500 pesetas, y cuando insistie-
ra en su negativa, si el objeto o papel fueren de importancia y la indole del delito lo aconse-
je, sera procesado como autor de desobediencia a la autoridad, salvo si mereciera la califica-
cién legal de encubridor o receptador».

B Establece el art. 573 que «no se ordenari el registro de los libros y papeles de con-
tabilidad del procesado o de otra persona sino cuando hubiere indicios graves de que de
esta diligencia resultara el descubrimiento o la comprobacién de algin hecho o circunstan-
cia importante de la causa».

14 «Si el libro que haya de ser objeto del registro fuere el protocolo de un notario, se
procederd con arreglo a lo dispuesto en la Ley del Notariado. Si se tratare de un libro del
Registro de la Propiedad, se estara a lo ordenado en la Ley Hipotecaria. Si se tratare de un
libro del Registro Civil o0 Mercantil, se estara a lo que se disponga en la Ley y Reglamentos
relativos a estos servicios».

1> Se ha indicado sobre dichos particulares en ellas que «nuestra jurisprudencia ha afir-
mado la legitimidad de la indagacién en la memoria del aparato mévil de telefonia (SSTS
316/2000, de 3 de marzo, y 1235/2002, de 27 de junio, por todas), en la que se equipara
la agenda electrénica del aparato de telefonia con cualquier otra agenda en la que el titu-
lar puede guardar nimeros de teléfono y anotaciones sobre las realizadas y llamadas y otras
anotaciones que, indudablemente, pertenecen al ambito de la intimidad constitucionalmen-
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4. Teléfonos méviles

Respecto a los teléfonos méviles, puede considerarse la reciente STS de
25 de mayo de 2011, en la que se alude al conocimiento por los agentes de
la policia investigadora de los listados telefénicos de las agendas de teléfo-
nos moviles, asimilandolos a las agendas en papel o electronica'.

te protegida y que admiten injerencias en los términos exigidos por el art. 8 CEDH y la
Constitucién, “pues no tiene la consideracion de teléfono en funciones de transmision de
pensamientos dentro de una relacién privada entre dos personas”. Afadiendo la segunda
de las sentencias citadas que: “Esta diligencia (el listado de llamadas del mévil) no supone
ninguna intromisién en el derecho a la intimidad, ya que han sido obtenidas en legal forma
y s6lo sirven para acreditar los usuarios de los teléfonos intercomunicados, sin entrar en el
contenido de las conversaciones”. En el caso de autos el detenido utilizaba tres terminales
de teléfono cuyo examen, sin empleo de artificio técnico alguno de captacién, sintonizacién
o desvio por el servicio de vigilancia aduanera en el curso de una investigacion de un deli-
to grave, se limita a examinar el contenido de la memoria del aparato. Este examen fue rea-
lizado en el curso de las primeras diligencias de investigacién y permitié comprobar la exis-
tencia de relaciones entre los anteriormente detenidos y el recurrente. Ese examen se limita
a lo que el teléfono permitia, tres llamadas con relacién a dos teléfonos y ninguna con rela-
cién al tercero que el recurrente habia bloqueado. No se trata de una intervencién en el pro-
ceso de comunicacién, ya entendido como transmisién de conversacién de usuarios, limi-
tandose a la comprobacion de unos ntimeros. Se trata de una comprobacién de una agenda
que contiene datos almacenados y que pudieron ser borrados por el titular o, incluso, blo-
queados por el titular. Por otra parte, esa actuacién no permite comprobar el destinatario
de la llamada, ni el tiempo, ni, en la mayoria de los supuestos, las horas de su realizacion,
tan sélo de una informacién obtenida de la memoria mediante una sencilla actuacién suge-
rida por el aparato».

16 Se senala en ella que: «Asf lo habiamos dicho también recientemente en Sentencias
de 1 de marzo de 2011 y 12 de diciembre de 2010. En esta tltima dijimos: “La doctrina
de esta Sala de Casacién, segtin las reiteradas sentencias que ha dictado sobre casos simi-
lares relativos al conocimiento por los agentes policiales de los listados telefénicos de las
agendas de teléfonos méviles (SSTS 316/2000, de 3 de marzo; 1235/2002, de 27 de junio;
1086/2003, de 25 de julio; 1231/2003, de 25 de septiembre; 449/2006, de 17 de abril, y
1315/2009, de 18 de diciembre), afirma que la agenda de un teléfono mévil, entendida
por agenda, en este caso, el archivo de dicho aparato en el que consta un listado de ntime-
ros identificados normalmente por un nombre, es equiparable a una agenda en soporte de
papel o electrénica con el mismo contenido de direcciones y nimeros de teléfono. Por ello
su registro u observacién no supone la inmisién o injerencia en el derecho al secreto de las
comunicaciones, sino en el derecho a la intimidad, con las importantes consecuencias que
de ello se derivan. Pues asi como la injerencia en el primero de tales derechos requeriria,
sin duda ni excepcién, la previa autorizacién judicial, por venir asi expresamente dispues-
to en el art. 18.3 de nuestra Constitucion, la diligencia que afecta a la intimidad del inves-
tigado se encuentra, en cambio, legalmente autorizada a las fuerzas del orden, siempre por
supuesto que la misma resulte justificada con arreglo a los criterios de urgencia y necesi-
dad y que se cumpla el requisito de proporcionalidad al ponderar los intereses en juego en
el caso concreto”».
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5. Volcado de la informacién de ordenadores

En cuanto al denominado «volcado» de la informacién contenida en
ordenadores, en memorias digitales o soportes de tal clase, se ha de tener
en cuenta que respecto de los soportes digitales, esencialmente los dispo-
sitivos de memoria contenidos en los discos duros de los ordenadores, «se
habra de estar a las previsiones del art. 577 de la Ley de Enjuiciamiento
Criminal en orden a la presencia de un perito en el lugar del registro y de
la ocupacién simultanea de los objetos relacionados con la investigacién
procesal en curso» .

Dada la complejidad técnica de la aprehension de los wzuy volitiles e
intrusivos elementos de conviccion y prueba de los delitos informaticos, es
importante que la diligencia de entrada, registro y confiscacion sea practica-
da en compania de algtin experto perito en la materia que pueda hacer real
el mandato de no importunar més de lo necesario que pretende el art. 552
y al mismo tiempo garantizar la maxima identificacién y descripcién ade-
cuadas y posibles con arreglo a los conocimientos técnicos, aplicindose,
ademas, lo establecido en el art. 577 referido o acompanandose de expertos
informaticos peritos de la policia. Ademads de lo previsto sobre el registro de
despachos de abogados', siempre en el terreno de lo conveniente y apro-
piado, y si ello resulta posible, se viene entendiendo por los autores que se
han ocupado de la cuestion que no vendra de mas, si ello resulta posible,
que en el mismo Auto concediendo la autorizacién judicial para la entra-
da y registro se proceda a la incautacién o intervencion de los dispositivos
de memoria —cds, dvds, discos duros, usbs, etc.— y se concrete la pericia
a realizar, identificindose todos ellos por el secretario judicial en el acto del
registro y con constancia detallada en el acta levantada por él.

17 Establece tal precepto que «si para determinar sobre la necesidad de recoger las cosas
que se hubiesen encontrado en el registro fuere necesario algtin reconocimiento pericial, se
acordara en el acto por el juez en la forma establecida en el capitulo VII, titulo V».

18 Segun el art. 552 de la Ley de Enjuiciamiento Criminal: «Al practicar los registros
deberan evitarse las inspecciones indtiles, procurando no perjudicar ni importunar al intere-
sado mas de lo necesario, y se adoptaran todo género de precauciones para no comprometer
su reputacion, respetando sus secretos si no interesaren a la instruccién».

19 Téngase en cuenta lo dispuesto al efecto en el art. 32.2 del Estatuto General de la
Abogacia Espafiola: «En el caso de que el decano de un Colegio, o quien estatutariamente
le sustituya, fuere requerido en virtud de norma legal o avisado por la autoridad judicial, o
en su caso gubernativa, competente para la prictica de un registro en el despacho profesio-
nal de un abogado, debera personarse en dicho despacho y asistir a las diligencias que en el
mismo se practiquen, velando por la salvaguarda del secreto profesional».
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6. Cadena de custodia

La identidad exige perfecto aseguramiento del contenido de la infor-
macién a estudiar por lo que, previos los «pantallazos» correspondien-
tes y la copia en soporte papel si ello es posible, se procedera a preser-
var sin modificaciones el material intervenido, haciéndolo los peritos que
se acompafien junto con el fedatario judicial. Posteriormente, también en
presencia del fedatario judicial, se procedera al volcado de la informa-
cién obtenida y debidamente custodiada. La jurisprudencia ha senalado,
respecto de la llamada «cadena de custodia», de manera muy gréfica los
pasos adecuados?.

7. Hallazgo casual

Por tltimo, respecto de la ocupacién de efectos, instrumentos del deli-
to, objetos o vestigios durante la practica o ejecucion de la diligencia de
entrada y registro, hay que citar la STS de 24 de febrero de 2010 en rela-
cién, asimismo, con el hallazgo casual?'. De la detenida lectura de la doc-

2 Se describe que: «En efecto, se consignaron debidamente en las actas de los registros
los ordenadores, CDs y disquetes intervenidos, que fueron seguidamente trasladados, con
la correspondiente autorizacion judicial y bajo el control del fedatario judicial, a las depen-
dencias de la Comisaria General de Informacién, donde tan sélo pudo procederse a su aper-
tura en presencia del interesado y del secretario judicial, que levanté acta de su desprecinto
e identificé el material mediante etiquetas, procediéndose igualmente, bajo su fe piblica, a
realizar una copia que incluy6 toda la documentacién de interés para la investigacion. Pos-
teriormente se produjo la apertura de la “pieza de ordenadores” en presencia judicial y del
fedatario, ante un representante de GPA y de los letrados que habian manifestado la posi-
ble existencia de documentos propios de cardcter profesional, aunque en ese momento se
negarian a identificar éstos, acompanados a su vez de un letrado del Colegio de Abogados
de Madrid, realizindose con idénticas garantias un duplicado en CD-rom de los contenidos
de los “discos duros” de los ordenadores incautados, debidamente identificados mediante
etiquetas, al igual que se hizo con los restantes CDs y disquetes, antes de devolver los orde-
nadores a sus usuarios. Y mis tarde se realiz6 el volcado de estos archivos y la impresion de
aquellos que se consideraron de interés para la investigacién ante el instructor, el secreta-
rio judicial y el interesado, asistido de letrado e intérprete. A la vista de todo lo cual, debi-
damente documentado en las actuaciones, resulta dificil sostener que con tal desarrollo de
la diligencia probatorias se hayan podido conculcar los derechos fundamentales de los recu-
rrentes privando de valor a los documentos informaticos tenidos en cuenta y valorados por
la Sala de instancia» (STS de 13 de octubre de 2009).

21 Se indica al respecto que: «Lo cierto es que la resolucién que acordé la entrada y
registro en el domicilio del recurrente estaba motivada y justificada para el hallazgo de efec-
tos relacionados con los presuntos delitos de agresion sexual y delitos de robo en los que
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trina jurisprudencial se colige la necesidad de dar una autorizacion judicial
diferenciada, si de hallazgo de indicios de otro delito diferente se tratara,
por contraste con la establecida respecto de los hallazgos casuales ocurri-
dos en el curso de una entrada y registro autorizada en unidad de acto.

8. Referencia al barrido de datos telefénicos y al sistema SITEL

Debe realizarse, por Gltimo, una referencia obligada a dichas cuestio-
nes, ya que en alguna ocasion se ha cuestionado la validez del sistema de
seguimiento e interceptacién de comunicaciones SITEL. La jurispruden-
cia, sin duda alguna, se ha decantado ya de forma sistematica por la plena
legalidad de las autorizaciones judiciales referidas a las comunicaciones
interceptadas por el referido sistema tecnoldgico, al que otorga plena fia-
bilidad y garantias de legalidad?.

aparecia imputado, por lo que podia considerarse incluido el hallazgo de armas que hubie-
ran podido utilizarse, diligencia que se practicé con todas las garantias, con presencia del
propio recurrente y su abogado, asi como con intervencién del secretario judicial, como
consta a los folios 116, 118 y 124 de la causa. Sin perjuicio de que estuviera abarcado en la
resolucion judicial el hallazgo de armas de que fuera poseedor el acusado, que hubiera podi-
do utilizar en los hechos delictivos que se investigaban, es oportuno recordar la doctrina de
esta Sala sobre el hallazgo casual en las diligencias de entrada y registro. Asi, en la Sentencia
315/2003, de 4 de marzo, se declara, recogiendo doctrina de otras sentencias, la validez de la
diligencia cuando, aunque el registro se dirigiera a la investigacién de un delito, se encontra-
ran efectos o instrumentos de otro que pudiera entenderse como delito flagrante. La teoria
de la flagrancia ha sido, pues, una de las manejadas para dar cobertura a los hallazgos casua-
les, y también la de la regla de la conexidad de los arts. 17.5 y 300 de la Ley de Enjuiciamien-
to Criminal, teniendo en cuenta que no hay novacién del objeto de la investigacién, sino
simplemente “adicién”. Y en la Sentencia 742/2003, de 22 de mayo, se expresa que “nada
impide que en la diligencia de registro puedan obtenerse pruebas de otro delito distinto de
aquel para cuya investigacién fuera inicialmente concedida, maxime cuando tales pruebas
se hubieran podido obtener mediante una autorizacién judicial de entrada y registro que
es la que ha mediado en estos casos”. Afiade esta Sentencia que “no se puede seguir, como
recuerda la Sentencia de esta Sala de 8 de marzo de 1994, el mismo criterio que cuando se
trata de una intervencién telefénica. En ésta, por su propia naturaleza, presupone una pro-
longacién temporal que permite, en los casos de escuchas referidas a otras conductas delic-
tivas distintas, una ampliacién de la autorizacién judicial habilitante. No sucede lo mismo
con las entradas y registros, que se caracterizan por su realizaciéon en unidad de acto, de ahi
que si en su practica aparecen objetos constitutivos de un cuerpo de posible delito distinto
a aquel para cuya investigacion se extendié el mandamiento habilitante, tal descubrimiento
se instala en la nota de flagrancia”. Por otra parte, como se declara probado, el recurrente
estaba en posesion de un arma de fuego en condiciones de ser disparada y careciendo de la
licencia y permiso correspondientes. Por todo lo que se ha dejado expresado, en el presen-
te caso no se han producido las infracciones ni la vulneracion del derecho a la inviolabilidad
del domicilio que se invocaron en apoyo del presente motivo, que debe ser desestimado».
22 Dice al respecto la STS de 19 de julio de 2010: «Mientras que, acerca de los argu-
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IV. FILTRADO DE COMUNICACIONES ELECTRONICAS
PARA EVITAR INTERCAMBIOS DE ARCHIVOS: STJUE
DE 24 DE NOVIEMBRE DE 2011 (UN ASPECTO
DE LA PROTECCION DE LA PROPIEDAD INTELECTUAL)

1. Finalidad de la cuestion

Los antecedentes del asunto C-70/2010% que dan lugar a la Senten-
cia de la que tratamos en este apartado, expuestos de forma sucinta, se ini-
cian con el planteamiento de una cuestiéon prejudicial al TJUE por la Cour

mentos relativos a la infraccién del derecho fundamental por el procedimiento utilizado por
parte de la policia para el descubrimiento del IMSI y el IMEI (claves alfanuméricas identificati-
vas tanto del terminal telefonico como de la linea utilizada), segin nos recuerda el fiscal en su
escrito de impugnacién del recurso, también esta Sala ha resuelto ya en ocasiones anterio-
res semejantes (Sentencias del Tribunal Supremo de 23 de enero de 2007, 18 de junio y 6 de
julio de 2009, etc.) que no existe en tales casos vulneracién de derecho fundamental alguno,
al no corresponderse el conocimiento de tales datos con el de los propios contenidos de las
conversaciones, que son los que integran esencial y propiamente el derecho al secreto de las
comunicaciones merecedor de estricta proteccién. De igual modo, ante las quejas relativas
al empleo del sistenza de interceptacion y grabacion telefonicas denominado SITEL, basta con
recordar que este Tribunal ha tenido oportunidad de pronunciarse con anterioridad al res-
pecto, concluyendo en la idoneidad y procedencia de dicho sistema que, a juicio de la opi-
nién mayoritaria en la Sala, cumple con todas las exigencias y garantias propias de la realiza-
cién de esta clase de diligencias de investigacién y probatorias que cuentan con una previa
autorizacion judicial para su practica (v7d., por ejemplo, la Sentencia del Tribunal Supremo
de 30 de diciembre de 2009)».

A su vez, aplicando dicha doctrina, la Sentencia de la Sala de lo Civil y Penal del Tribu-
nal Superior de Justicia de Madrid de 2 de noviembre de 2011 indicé que «la expuesta doc-
trina, extracto actual de la posicién de la jurisprudencia de nuestro Alto Tribunal sobre la
linea de investigacion policial inicial seguida, de inmediato a la perpetracién del crimen en
el madrilefio Hospital 12 de Octubre, mediante el “barrido” realizado en las inmediaciones
del lugar de los hechos, debe ser complementada, dada su claridad, con la inexigibilidad o
falta de impedimento referido a utilizacién, como prueba de cargo, del resultado final de
las intervenciones telefénicas efectuadas a consecuencia de la orden judicial interesada en
otras actuaciones penales sustanciadas en la investigacién de otro delito y que fue traida a la
investigacion que dio lugar a esta causa. La especialidad no puede ser interpretada en senti-
do adverso a lo dicho, con criterio de imposibilidad, pues no existe razén o argumento algu-
no que impida tal utilizacién de prueba de cargo validamente obtenida en otras actuaciones
y derivada, de forma inevitable y l6gicamente derivada de las comprobaciones completa-
das licitamente, de una linea de investigacién ampliada, con la afiadida y necesaria autoriza-
cién judicial, al comprobarse la existencia de indicios referidos al delito principal que aqui
es objeto de enjuiciamiento ahora en la alzada, derivandose sin prospectiva la diligencia de
escucha licita. En definitiva, no hay nulidad alguna por existir prueba valida independien-
te, derivada de linea de investigacion licita y auténoma, sin que adolezca de vicio o macula
alguna (Sentencia de la Sala Segunda de 8 de marzo de 2006)».

? Lengua del procedimiento: el francés.
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d’Appel de Bruxelles (Bélgica) en el procedimiento entre Scarlet Exten-
ded, S. A., y la Societé Belge des Auters, Compositeurs et Editeurs SCRL
(SABAM), interviniendo en aquél otras entidades de gestién de derechos
de video, musica y de Internet.

En el procedimiento se cuestiona la interpretacién de diversas Directivas
(2000/31/CE, 2001/29/CE, 2004/48/CE, 95/46/CE y 2002/58/CE) sobre
servicios de la sociedad de la informacion, propiedad intelectual y protec-
cién de datos personales. La demandada se niega a establecer un sistema de
filtrado de las comunicaciones electrénicas mediante programas de intercam-
bio de archivos («peer to peer») con el fin de evitar los intercambios de archi-
vos que vulneren los derechos de autor. Dicha demandada actia como pro-
veedor de accesos a Internet que proporciona a sus clientes acceso a la red,
sin ofrecer otros servicios como la descarga o el intercambio de archivos. La
demandante estima que se utilizan los servicios de dicha proveedora de servi-
cios para efectuar descargas, sin autorizacion y sin pagar derechos, de obras
que figuran en el catdlogo mediante redes «peer to peer», que constituye un
medio transparente para compartir contenidos, independiente, descentrali-
zado y dotado de funciones de busqueda y descarga avanzadas.

Por ello, a peticién de la sociedad de gestion antes citada, fue citada la
proveedora de servicios demandada ante el presidente del Tribunal de Pre-
miéere Instance de Bruxelles para que adoptara medidas dirigidas al cese de
las infracciones de derechos de autor cometidos por sus clientes. Se inte-
resaba judicialmente la declaracion de infracciones sobre los derechos de
autor como consecuencia del intercambio no autorizado de archivos elec-
trénicos musicales y que se condenara a la proveedora de servicios a poner
fin a dichas infracciones, impidiendo o bloqueando cualquier forma de
envio o de recepcién por sus clientes de archivos que reproduzcan una
obra musical sin autorizacién de sus titulares mediante un programa «peer
to peer», con apercibimiento de multa coercitiva.

Mediante la correspondiente resolucion judicial se declaré la existen-
cia de infracciéon de los derechos de autor denunciada, aunque, antes de
pronunciarse sobre la solicitud de cese de la actividad, se designd un peri-
to para que examinara si las soluciones técnicas propuestas por la deman-
dante eran o no viables, si permiten filtrar exclusivamente los intercambios
ilicitos de archivos electrénicos y si existen otros dispositivos que pue-
dan controlar el uso de programas «peer to peer». El referido perito infor-
mo que, a pesar que existen numerosos obstaculos técnicos, no se exclu-
ye completamente que sea posible proceder a un filtrado y bloqueo de los
intercambios ilicitos de archivos electrénicos.
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Ante ello, el presidente del Tribunal condené a la proveedora de ser-
vicios demandada a poner fin a las infracciones de los derechos de autor
declaradas antes, impidiendo cualquier forma de envio o de recepcién por
sus clientes, mediante un programa «peer to peers», de archivos electrénicos
que reproduzcan una obra musical del repertorio gestionado por la acto-
ra, con apercibimiento de multa coercitiva. Dicha resolucion fue apelada
por la demandada.

2. Planteamiento de la cuestion

Ante tales antecedentes, la Cour d’Appel de Bruxelles decidié suspen-
der el recurso y plantear la pertinente cuestion prejudicial al TJUE. Esen-
cialmente se cuestionaba si las Directivas comunitarias, en relacién con los
arts. 8 y 10 del Convenio de Roma de 1950, permiten a los Estados miem-
bros autorizar a un juez nacional dictar un requerimiento de cese contra los
intermediarios cuyos servicios sean utilizados por un tercero para vulnerar
derechos de autor o derechos afines y para que ordene a un PAI que esta-
blezca, con respecto a toda su clientela, de manera abstracta y con carac-
ter preventivo, exclusivamente a expensas de dicho PAI y sin limitacion
en el tiempo, un sistema de filtrado de todas las comunicaciones electréni-
cas, tanto entrantes como salientes, que circulen a través de sus servicios,
en particular mediante la utilizacién de programas «peer to peer», con el fin
de identificar en su red la circulacién de archivos que contengan una obra
musical, cinematografica o audiovisual gestionadas por el solicitante y que, a
continuacion, bloquee la transmisién de dichos archivos, bien en el momen-
to en que se pida un archivo o bien con ocasién del envio de éste.

3. Decisién con aplicacién prioritaria de la proteccion de los datos
personales en la Unién Europea

La sentencia pronunciada al respecto, de obligado cumplimiento, ana-
liza con detenimiento y detalle suficientes las cuestiones suscitadas, con
cita de la Sentencia I'Oreal C-324/09%, y comienza por sefialar que, res-

2 Dice la citada Sentencia, en lo que interesa, que «los titulares de derechos deben
tener la posibilidad de solicitar que se dicte un (requerimiento) judicial contra los interme-
diarios cuyos servicios se utilicen por terceros para infringir el derecho de propiedad indus-
trial del titular. Las condiciones y modalidades relacionadas con esos (requerimientos) judi-
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pecto de la posibilidad judicial de requerir a los intermediarios para la
adopcion de medidas para poner término a las lesiones de los derechos
de propiedad intelectual ya causadas a través de sus servicios de la socie-
dad de la informacién, tal facultad alcanza, ademads, a la evitacién de nue-
vas lesiones. No obstante, sus modalidades corresponden a los respectivos
derechos nacionales, respetando, en todo caso, la normativa contenida en
las directivas comunitarias?.

Estima la sentencia que, en particular, debe respetarse la regla del Dere-
cho de la UE que prohibe a las autoridades nacionales adoptar medidas
que obliguen a un PAI a proceder a una supervision general de los datos
que transmite en su red (art. 15.1 de la Directiva 2000/31). En el caso pro-
puesto, llega el Tribunal a la conclusiéon impeditiva consistente en que la
instada supervisién preventiva exigiria, para ejecutarla, una vigilancia acti-
va de la totalidad de las comunicaciones electrénicas efectuadas en la red
del PAI afectado y comprenderia todos los datos que se vayan a transmitir
y todos los clientes que utilicen dicha red.

Por ello, entiende el TJUE que el requerimiento acordado en la instan-
cia impondria al PAI una supervision general prohibida por el Derecho de
la UE. Para ello, ademas, se tiene en cuenta la existencia de requisitos de
proteccion de los derechos fundamentales aplicables citados en la cues-
tion prejudicial planteada. Se observa, en ese sentido, que la proteccion
del derecho de propiedad intelectual esta consagrado en el art. 17.2 de la
Carta de los Derechos Fundamentales de la UE?, aunque ese derecho no
es intangible o protegible en términos absolutos.

ciales se dejan a la discrecién de las legislaciones nacionales de los Estados miembros. Por
lo que respecta a las infracciones de los derechos de autor y derechos afines, existe ya una
amplia armonizacién en virtud de la Directiva 2001/29/CE del Parlamento Europeo y del
Consejo, de 22 de mayo de 2001, relativa a la armonizacion de determinados aspectos de los
derechos de autor y derechos afines a los derechos de autor en la sociedad de la informacién
(DO, nim. L 167, p. 10). Por tanto, la presente Directiva no debe afectar a lo dispuesto en
el apartado 3 del art. 8 de la Directiva 2001/29/CE».

¥ Dice que «el art. 11, tercera frase, de la Directiva 2004/48/CE del Parlamento Euro-
peo y del Consejo, de 29 de abril de 2004, relativa al respeto de los derechos de propiedad
intelectual, debe interpretarse en el sentido de que exige a los Estados miembros velar por
que los 6rganos jurisdiccionales nacionales competentes en materia de proteccién de dere-
chos de propiedad intelectual puedan requerir al operador de un mercado electrénico la
adopcién de medidas que permitan no sélo poner término a las lesiones causadas a tales
derechos por usuarios de dicho mercado electrénico, sino también evitar que se produz-
can nuevas lesiones de este tipo. Estos requerimientos deben ser efectivos, proporcionados,
disuasorios y no deben crear obsticulos al comercio legitimo».

26 Puede consultarse la version original en el DOUE, ntim. 83, de 30 de marzo de 2010.
Senala dicho apartado que: «Se protege la propiedad intelectual».
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Nos recuerda a continuacién, para apoyar tal falta de prevalencia abso-
luta del derecho de propiedad intelectual, que la protecciéon del derecho
fundamental de propiedad debe ponderarse con respecto a la proteccién
de otros derechos fundamentales, citando el precedente propio contenido
en la Sentencia de 29 de enero de 2008, asunto Promusicaec C-275/06%.
Debe conseguirse asi un justo equilibrio entre la proteccion del derecho de
propiedad intelectual y la de los derechos fundamentales de las personas
afectadas por las medidas a adoptar, en este caso entre los derechos de los
titulares de los derechos de autor y la proteccion de la libertad de empre-
sa que ampara a los proveedores de acceso a Internet?.

Aplicando tales principios al caso planteado llega a la conclusion de
que un requerimiento por el que se ordena establecer el sistema de filtrado
en cuestién implica supervisar, en interés de los titulares de los derechos
de autor, la totalidad de las comunicaciones electrénicas efectuadas en la
red del PAI demandado, que es ademas ilimitada en el tiempo, comprende
toda lesion futura y se supone que ha de proteger a las obras actuales y a
las futuras, y supondria una vulneracion sustancial de la libertad de empre-
sa de aquél al obligarle a establecer un sistema informatico complejo, gra-
voso, permanente y exclusivamente a sus expensas, infringiendo, ademas,
el art. 3.1 de la Directiva 2004/48, que exige que las medidas adoptadas
para garantizar el respeto de los derechos de propiedad intelectual no sean
indtilmente complejas o gravosas.

Ademis, estima que los efectos de dicho requerimiento también pue-
den vulnerar los derechos fundamentales de los clientes del PAI, concre-
tamente su derecho a la protecciéon de datos de caricter personal y su
libertad de recibir o comunicar informacién de los arts. 8 y 11 de la cita-

27 En cuestién prejudicial planteada por el Juzgado de lo Mercantil nim. 5 de Madrid
se dice que: «Corresponde a los Estados miembros, a la hora de adaptar su ordenamiento
juridico a las Directivas citadas, procurar basarse en una interpretacion de éstas que garan-
tice un justo equilibrio entre los distintos derechos fundamentales protegidos por el orde-
namiento juridico comunitario. A continuacién, en el momento de aplicar las medidas de
adaptacion del ordenamiento juridico a estas Directivas, corresponde a las autoridades y a
los 6rganos jurisdiccionales de los Estados miembros no sélo interpretar su Derecho nacio-
nal de conformidad con dichas Directivas, sino también procurar que la interpretacién de
éstas que tomen como base no entre en conflicto con dichos derechos fundamentales o con
los demis principios generales del Derecho comunitario, como el principio de proporcio-
nalidad (v7d., en este sentido, las sentencias Lindqvist, antes citada, apartado 87, y de 26 de
junio de 2007, Ordre des barreaux francophones et germanophone y otros, C-305/05)».

2 Dice el art. 16 de la citada Carta de los Derechos Fundamentales de la Unién Euro-
pea que: «Se reconoce la libertad de empresa de conformidad con el Derecho de la Unién y
con las legislaciones y practicas nacionales».
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da Carta de Derechos Fundamentales?. El filtrado pretendido implicaria
un analisis sistematico de todos los contenidos y la recopilacién e identi-
ficacion de las direcciones IP de los usuarios, que son datos protegidos al
permitir identificar a éstos, y podria vulnerar la libertad de informacion,
dado que se corre el riesgo de que el sistema no distinga suficientemente
entre contenidos licitos e ilicitos, dando lugar al bloqueo de comunicacio-
nes de contenido licito.

La conclusién 16gica, y naturalmente derivada de lo anterior, a la que
llega el TJUE es la de que el Derecho de la UE contenido en las directi-
vas aplicables se opone al requerimiento judicial ordenando un sistema
de filtrado al PAI como el planteado, pues no se respetaria la garantia de
un justo equilibrio entre el derecho a la propiedad intelectual y la libertad
de empresa, el derecho a la proteccion de datos de caricter personal y la
libertad de recibir o comunicar informaciones.

2 Sefialan, respectivamente, que: «1. Toda persona tiene derecho a la proteccién de los
datos de caracter personal que le conciernan. 2. Estos datos se trataran de modo leal, para
fines concretos y sobre la base del consentimiento de la persona afectada o en virtud de otro
fundamento legitimo previsto por la ley. Toda persona tiene derecho a acceder a los datos
recogidos que le conciernan y a obtener su rectificacién. 3. El respeto de estas normas esta-
r4 sujeto al control de una autoridad independiente», y que: «1. Toda persona tiene dere-
cho a la libertad de expresion. Este derecho comprende la libertad de opinién vy la libertad
de recibir o comunicar informaciones o ideas sin que pueda haber injerencia de autoridades
publicas y sin consideracién de fronteras. 2. Se respetan la libertad de los medios de comu-
nicacién y su pluralismo».
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