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THVISTELMA

Opinnaytetyon tavoitteena on keskitetysti hallittavan WLAN-jérjestelméan toteut-
taminen Lahden kaupungin Mastonet-verkkoon. Keskitetysti hallittavalla WLAN-
jarjestelmalld pystytaan paivittamaan verkon laitekanta vastaamaan tdman péivan
haasteisiin. Toteutettava jarjestelmé valitaan tutustumalla eri valmistajien jérjes-
telmiin ja testaamalla niiden ominaisuuksia. Lisaksi tydssé verrataan perinteisten
WLAN-verkkojen toimintaa MESH-verkkoon ja tutkitaan MESH-verkon sopi-
vuutta Mastonet-verkon kayttoon.

Opinnaytetyon teoriaosuudessa kaydaan lapi WLAN-standardien kehitysté, tule-
via WLAN-standardeja, keskitetyn hallinnan protokollia ja valmistajien keskitetyn
hallinnan jarjestelmid. WLAN-verkot ovat kulkeneet pitkdn matkan 1980-luvun
standardoimattomista verkoista 2000-luvun standardoituihin ja keskitetysti hallit-
taviin WLAN-verkkoihin. Alkuvuodesta 2011 julkaistava Wireless MESH
-standardi mahdollistaa vikasietoisen langattoman runkoverkon rakentamisen
WLAN-verkon tukiasemien vélille.

Keskitetysti hallittavista WLAN-kontrollerijarjestelmisté valittiin tutkittaviksi
jarjestelmiksi Cisco Systemsin, D-Linkin, Meru Networksin ja Motorolan laitteis-
tot. Liséksi Ciscon ja D-Linkin WLAN-kontrollerijarjestelmat asennettiin kaytos-
sé olevaan testiymparistoon kattavampia testeja varten. Laitteistojen ominaisuudet
eivét juuri eronneet toisistaan, ja suuremmat erot jarjestelmien vélille tulivat hin-
nan perusteella ja hallintapalvelimen suhteella, jota D-Link ja Meru eivat sisalta-
neet.

Opinndytetyon kaytdnnon osuus koostui eri valmistajien laitteiden testauksesta ja
niiden vertailusta sekd valitun jarjestelmén kayttéonotosta. MESH-jarjestelmé
osoittautui liian kalliiksi toteutustavaksi taménhetkiseen Mastonet-verkkoon.

Tyon tavoitteena oli saada toimiva keskitetysti hallittava WLAN-jarjestelma kayt-
t00n Mastonet-verkkoon. Tdssa tavoitteessa onnistuttiin. Keskitetysti hallittavaksi
WLAN-jarjestelméksi valikoitui Cisco Systems 4400 -sarjan kontrolleriin perus-
tuva jarjestelma, josta tehtiin valmis kokoonpano kayttoon otettavaksi, kunhan
jarjestelman vaatimat verkkoyhteydet saadaan toimintaan.

Avainsanat: WLAN, kontrolleri, tukiasema, MESH
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ABSTRACT

The objective of this thesis was to select a centrally controlled WLAN network
system for Mastonet, the wireless network of the city of Lahti, and take it to use.
Another objective was to study a wireless mesh network called MESH and to de-
termine whether it is suitable for Mastonet.

The theory part of the thesis presents wireless network standards, the upcoming
MESH standard, centrally controlled protocols and different vendors of centrally
controlled WLAN systems. It describes what differences there are between the
standards and what improvements come with a centrally controlled system. Also it
introduces the upcoming wireless MESH standard, which allows wireless back-
bones to WLAN networks.

The vendors of centrally managed WLAN systems compared were Cisco Systems,
D-Links, Meru Networks and Motorola's systems. Cisco Systems and D-Link
WLAN controllers were selected to the practical tests. No huge differences were
found between the systems except the price and the management server, which is
not yet included in the D-Link and Meru systems.

In the practical part, the systems were tested, the test results were compared and
the selected system was taken to use. The MESH network turned out too expen-
sive and its backbone connection was too slow for implementation in Mastonet
now.

The goal was to get a centrally controlled WLAN system to use in Mastonet and
that goal was achived. The system will be based on Cisco Systems 4400-series
WLAN controller. WLAN controller was configured ready to take in use when all
network connections have been established.

Key words: WLAN, Controller, Access Point, MESH
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SANASTO

CAPWAP

CCK

DHCP

DoS

ETSI

HIPERLAN

HTTP

HTTPS

IEEE

ISM

IETF

Control and Provisioning of Wireless Access Points. Protokolla, jota
kaytetaan tukiasemien ja WLAN-kontrollereiden vélisissa yhteyksis-

sa.

Complementary Code Keying. Langattomassa lahiverkossa kaytetty

modulaatiotapa.

Dynamic Host Configuration Protocol. Verkkoprotokolla, jonka
tehtdvana on jakaa IP-osoitteita lahiverkkoon kytkeytyville
laitteille.

Denial of Service. Palvelunestohyodkkéys, jonka tavoitteena on verk-

kopalvelun toiminnan estaminen.

European Telecommunications Standards Institute. Eurooppalainen

telealan standardisointijarjesto.

High Performance Radio Local Area Network. ETSI:n mééarittelema

langaton lahiverkko -standardi.

Hypertext Transfer Protocol. Www-sivujen siirtdmiseen kéytettava
tiedonsiirtoprotokolla.

Hypertext Transfer Protocol Secure. HTTP-protokollan salattu ver-

sio.

Institute of Electrical and Electronics Engineers. Kansainvélinen
séhkadinsinadriliitto.
Industrial, Scientific and Medical. Radiotaajuuskaista, jonka kaytto

on vapaata teollisuuden, tieteen ja ladketieteen sovelluksiin.

Internet Engineering Task Force. Internet-verkkoon liittyvien proto-

kollien standardointijérjesto.



LACP Link Aggregation Control Protocol. Protokolla, jonka avulla verkko-
laitteet voivat neuvotella useiden fyysisten porttien liittdmisesta yh-

deksi loogiseksi portiksi.

LAG Link Aggregation Group. Ciscon nimitys useiden fyysisten porttien
liittamisestd yhdeksi loogiseksi portiksi. Ei ole LACP-protokollan
mukainen.

LAN Local Area Network. Rajoitetulla maantieteelliselld alueella kuten

rakennuksessa toimiva lahiverkko.

LWAPP Lightweight Access Point Protocol. Protokolla, jota kdytetdan
tietoliikenteeseen tukiasemien ja WLAN-kontrollereiden valill&.

MAC Medium Access Control layer. OSI-mallin tiedonsiirtokerroksen

osakerros. Sisaltaa laitteen MAC-osoitteen.

MAN Metropolitan Area Network. Kaupunkiverkko, joka siséltda yhden
tai useampia LAN-verkkoja ja toimii esimerkiksi kaupungin alueel-
la.

Mb/s Megabittia sekunnissa. Tiedonsiirtonopeus megabitteind sekunnissa.

MAP MESH Access Point. MESH-verkon tukiasema, jolla ei ole kaapeloi-
tua runkoyhteytta.

MIMO Multiple Input Multiple Output. Antennitekniikka, jossa

lahettdmiseen ja vastaanottamiseen kaytetadn useaa antennia.

OFDM Orthogonal Frequency Division Multiplexing.
Monikantoaaltomodulointitekniikka, joka perustuu tiedon

jakamiseen usealle alikantoaallolle.

PBCC Packet Binary Convolutional Coding. Langattomassa lahiverkossa
kaytetty modulaatiotapa.



PSK PreShared Key. Etukateen kayttajille jaettu WLAN-verkon

salausavain.

QoS Quality of Service. Tietoliikennepalvelun laadun luokittelu ja

priorisointi kiireellisyyden perusteella.

RAP Root Access Point. MESH-verkon runkotukiasema, jolla on kaape-

loitu runkoyhteys ja joka jakaa runkoyhteyttéd langattomasti MAP-

tukiasemille.
RF Radio Frequency. Radiotaajuus.
RFMS RF Management System. Motorolan WLAN-verkkojen

hallintapalvelin.

SSID Service Set Identifier. Langattoman verkon tunnus/nimi.

U-NII Unlicensed National Informational Infrastructure. 5 GHz:n alueella

oleva lisensoimaton taajuuskaista.

VLAN Virtual Local Area Network. Virtuaalinen lahiverkko.
WCS Wireless Control System. Ciscon WLAN-verkkojen hallintapalvelin.
WEP Wired Equivalent Privacy. Langattomien l&hiverkkojen

tietoturvaprotokolla.

WiFi Wireless Fidelty. Termi, jota kdytetd&n markkinointinimena

langattomille l&hiverkoille.

WiSM Wireless Service Module. Ciscon nimitys kytkimeen ja reitittimeen

integroitavalle kontrollerimoduulille.

WLAN Wireless Local Area Network. Langaton lahiverkko, jossa
verkkolaitteet voidaan yhdistéé toisiinsa langattomasti. Yleisesti
kéytetddn tarkoittamaan IEEE 802.11 -standardia.



WPA Wi-Fi Protected Access. Langattomien ldhiverkkojen
tietoturvaprotokolla.

WPA2 Wi-Fi Protected Access 2. Standardin IEEE 802.11i mukainen

langattomien lahiverkkojen tietoturvaprotokolla.



1 JOHDANTO

1.1 Tyon tausta

Lahdessa vuodesta 2005 toiminut Mastonet on Lahden kaupungin toteuttama il-
mainen langaton kaupunkiverkko. Mastonet-verkko on toteutettu yhdistamalla
Lahden kaupungin kouluille toteuttama langaton verkko Lahti Energia Oy:n ra-
kentamaan alun perin kaupallisen langattomaan verkkoon. Ajatuksena on ollut
tarjota kaupunkilaisille ja Lahdessa vieraileville henkil6ille ilmainen langaton
Internet-yhteys. Verkon tukiasemat sijaitsevat koulujen katoilla, korkeimpien ra-
kennusten katoilla ja Lahti Energian voimalaitosten piipuissa. Lahti Energia vas-
tasi verkon yllapidosta vuoden 2008 loppuun asti, jolloin yllapito siirtyi Lahden
ammattikorkeakoululle. Jatkossa verkon kuuluvuutta pyritdan parantamaan ns.
HotSpot-alueilla, joissa liikkuu paljon ihmisid, kuten satamassa, kauppatorilla,

urheilukeskuksessa, linja-auto- ja rautatieasemalla.

1.2 Tyon tavoitteet

Mastonet-verkko siséltdd noin 90 WLAN-tukiasemaa. Tukiasemien suuri maéara
muodostaa haasteen verkon tukiasemien yllapidolle. Koska Mastonet-verkossa ei
ole kaytossa tukiasemien keskitettyé hallintaa, tulee kaikki muutokset toteuttaa
jokaiseen tukiasemaan erikseen. Kasvanut tukiasema maaré on lisannyt yllapidon
tyttaakkaa, koska yksi muutos verkon parametreihin on tarkoittanut parametrin
muuttamista kasin verkon jokaiseen tukiasemaan ja lisaksi tukiasemien tilan seu-
ranta on tukiasemien suuren maaran vuoksi vaikeampaa. Langattomien verkkojen
hallinnan ongelmiksi onkin muodostunut viime vuosien aikana muutosten tekemi-
sen vaikeus, yhtendisten konfiguraatioiden hallinnan puuttuminen, kattavien tilas-
tointitietojen saatavuus, uusien tukiasemien asennustyon mééra ja asetusten vaikea

muuttaminen.



Verkon hallintaa helpottamaan laitevalmistajat ovat viime vuosina pyrkineet tuo-
maan markkinoille erityisia WLAN-kontrollereita tai WLAN-kytkimig, joihin on
keskitetty verkon kaikki aly. Kontrollerilla pystytéan sijoittamaan verkon hallinta
keskitetysti yhteen laitteeseen. Nain pystytdaan helpommin hallitsemaan verkkoja
ja seuraamaan langattomien verkkojen kuormitusta. WLAN-

kontrollerijarjestelmat ovat helpottaneet tukiasemien lisdamista verkkoon, asetus-

ten muuttamista, tilastointitietojen kerdamista ja konfiguraatioiden hallintaa.

Taman opinndytetyon paitavoitteena on vertailla ja testata eri valmistajien keski-
tetysti hallittavia kontrolleripohjaisia WLAN-jarjestelmi&. Vertailujen ja testien
tavoitteena on oppia ymmartdmaan WLAN-kontrollerijarjestelmia ja valita ndista

sopivin jarjestelma Mastonet-verkkoon kayttdonotettavaksi.

Toisena tavoitteena on tutustua tulevaan MESH-standardiin seka testata kaytan-
ndssa standardia hyddyntavaa laitteistoa ja verrata sita perinteiseen WLAN-
jarjestelmaéan. MESH-verkon testien perusteella on tarkoitus tutkia tekniikan so-

veltuvuutta Mastonet-verkon kayttoon.

Opinnaytetyon kaytanndn tavoitteena on myos testien perusteella valitun jérjes-
telman kayttdonotto Mastonet-verkon tuotantoymparistdssa ja toteutetun asennuk-

sen dokumentoiminen ja testaaminen.



2 WLAN-STANDARDIT

2.1 Langattomat lahiverkot

Langattomilla l&hiverkoilla eli WLANEeilla (Wireless Local Area Network) voi-
daan kytked langattomasti tietokoneet ja mobiilit paatelaitteet tietoverkkoon. Lan-
gattomien l&hiverkkojen kayttd on lisaantynyt rajahdysmaisesti 2000-luvun kulu-
essa langattomien verkkojen tiedonsiirtonopeuksien kasvaessa ja niiden laitteiden
maaran lisddntyessa, jotka voivat hyodyntéé langatonta lahiverkkoa. Kohta lahes
jokaisella suomalaisella on k&nnykka, jolla pystyy kytkeytymaén langattomaan
l&hiverkkoon, ja useammassa kuin joka toisessa taloudessa on kannettava tietoko-

ne, jolla voidaan kytkeytya langattomasti tietoverkkoon.

1980-luvun puolivalissa markkinoille tekivét tuloaan ensimmaiset langattomat
lahiverkkotekniikat. Naiden ensimmadisten langattomien lahiverkko tekniikoiden
suurimpia ongelmia olivat yhteisen standardin puuttuminen ja laitteiden kallis
hinta. Yhteisen standardin puuttuminen aiheutti sen, etta tekniikat olivat valmista-
jakohtaisia eivatké eri valmistajien laitteet toimineet keskendén. Laitteiden korkea
hintataso tarkoitti taas sitd, etté langaton lahiverkko ei ollut tavallisen kayttajan
saavutettavissa. (Puska 2005, 15.)

Langattomille l&hiverkoille on olemassa kaksi paastandardia: IEEE:n (Institute of
Electrical and Electronics Engineers) standardoima 802.11 ja ETSI:n (European
Telecommunications Standards Institute) standardoima HiperLAN (High Per-
formance Radio Local Area Networks). Kéytdnnossa IEEE:n 802.11-standardilla
on monopoli langattomissa lahiverkoissa, ja puhuttaessa WLAN-verkoista tarkoi-
tettaankin 802.11-standardin mukaisia verkkoja. (Wikipedia 2009g.)



2.2 802.11-standardit

IEEE 802.11 on IEEE:n standardi langattomille lahiverkoille. Koska tekniikka on
ldheistd sukua Ethernetin 802.3-standardille, niin varsinkin alkuaikoina kéytettiin
usein nimitysta langaton Ethernet. Nykyaan kdytetdén joko markkinointinime&
WiFi (Wireless Fidelity, joka ei varsinaisesti tarkoita yhtadn mit&én) tai nimitysté
WLAN. (Wikipedia 2009a; Wikipedia 2009b.)

Vuonna 1990 IEEE:n LAN/MAN-standardointiryhmd aloitti standardin kehittdmi-
sen langattomalle l&hiverkolle. Vuoden 1997 heindkuun lopulla IEEE julkaisi en-
simmadisen standardinsa langattomille lahiverkoille, joka oli nimetty 802.11-
standardiksi. (Puska 2005, 15.)

802.11 madrittelee padasiassa OSI-mallin fyysisen kerroksen ja siirtokerroksen
alemman osan eli MAC-kerroksen (Media Access Control). Standardi maérittelee
verkkoyhteyden nopeuksiksi 1 ja 2 megabittid sekunnissa. 802.11 toimii 2,4
GHz:n vapaalla ISM-taajuusalueella (Industrial Scintific Medical), ja se madritte-
lee vélitystekniikoiksi infrapunan ja radiotien. ISM-taajuusalueet ovat maailman-
laajuisesti lupavapaita radiotaajuuskaistoja, jotka on alun perin tarkoitettu teolli-
seen, tieteelliseen ja la&ketieteelliseen kayttdoon. Eras yleisin tallainen 2,4 GHz:n
ISM-kaistalla toimiva laite on l&hes joka kotitaloudesta 16ytyva mikroaaltouuni.

ISM-taajuuskaistat Suomessa ovat

e 6765 -6795kHz

o 13553 - 13567 kHz

e 26957 - 27283 kHz

e 26957 - 27283 kHz

« 40,660 - 40,700 MHz
e 902 -928 MHz

e 2400 - 2500 MHz

e 5725-5875 MHz

o 24,000 - 24,250 GHz
e 610-615GHz

o 122-123GHz

o 244 - 246 GHz.



(Puska 2005; Wikipedia 2009d; Viestintavirasto 2009.)

Pari vuotta alkuperdisen 802.11-standardimaarittelyn jalkeen IEEE julkaisi syk-
sylla 1999 kaksi uutta standardimaarittelyé (802.11b ja 802.11a). Jatkuvasti kehit-
tyneet verkkosovellukset ja langattomien verkkojen yleistyminen ja lisdantynyt
kaytto aiheuttivat sen, ettd 802.11-standardin méaarittamat tiedonsiirtonopeudet
jaivat liian hitaiksi ja tarvittiin uusi standardi, joka vastaisi paremmin kayttéjien ja

sovellusten asettamiin haasteisiin. (Puska 2005, 15.)

Vastauksena asetettuihin haasteisiin IEEE ratifioi uuden 802.11b-standardin.
Standardi maarittelee uusiksi verkkoyhteyden nopeuksiksi 5,5 Mb/s ja 11 Mb/s,
mika tekee 802.11b:std huomattavasti edeltjdansd nopeamman. Yhteys toimii
edelleen samalla 2,4 GHz:n ISM-taajuudella, mutta kayttaa siirtotekniikkana
CCK-tekniikkaa (Complement Code Keying). Tama tarkoittaa, etta tieto lahete-
tdén 64:na 8-bittisen koodisanan sarjoina. Sarjamuodossa kullakin koodisanalla on
oma matemaattinen merkityksensa. Vaihtoehtoisena siirtotekniikkana 802.11b
tarjoaa PBCC-tekniikan (Packet Binary Convolutional Coding). PBCC tarjoaa 64-
tilaisen koodauksen, joka tarjoaa suorituskyvyn kannalta paremman signaali-
kohinasuhteen, mutta vaati enemman signaalin prosessointikykya. (Puska 2005,
15; Heegard & Shoemake 2004.)

Jalkimmainen uusista standardeista oli 802.11a, joka kéayttad 5GHz U-NII-
taajuuksia (Unlicensed National Informational Infrastructure). Koska U-NII-
taajuudet oli varattu standardin julkistamisen aikaan muihin kayttétarkoituksiin
Euroopassa, on standardin merkittavimmaksi kayttoalueeksi jaanyt USA ja Kana-
da, vaikka nykyaan 802.11a:ta voidaan kayttaa tietyin rajoituksin Euroopassa.
802.11a-standardin lisdykseksi Euroopan alueelle on jaanyt Iahinné vain se, etta
standardi esitteli uuden siirtotekniikan OFDM-tekniikan (Orthogonal Frequency
Division Multiplexing), joka perustuu signaalin jakamiseen pienempiin alasignaa-
leihin. Jaetut signaalit siirretddn yhtdjaksoisesti eri taajuuksilla. Nama muutokset
mahdollistivat verkkoyhteyden nopeuden kasvattamisen 54 Mb/s:iin. (Puska
2005, 16.)



802.11a-standardi ei ole eduistaan huolimatta kokenut 802.11b:n kaltaista suosio-
ta. Tahan on ollut syyna hinnoiltaan kalliimmat verkkolaitteet ja korkeamman
taajuuden aiheuttama kantaman pienentyminen verrattuna samoissa oloissa kaytet-
tyyn 802.11b-standardin tekniikkaan. (Puska 2005.)

Vuonna 2003 IEEE ratifioi tutkimustyon tuloksena uuden 802.11g-standardinsa.
802.11g-standardi on risteytys 802.11a- ja 802.11b-standardeista. Tekniikaltaan
standardi on l&hes identtinen 802.11a-standardin kanssa tosin silla erotuksella, etté
se toimii 802.11b-standardin kanssa 2,4 GHz:n alueella ja tarjoaa tiedonsiirtoon
vaihtoehdoksi OFDM-tekniikalle CCK-tekniikan. OFDM-tekniikalla 802.11g
pystyy liikennéimaén 6, 9, 12, 18, 24, 36, 48 ja 54 Mb/s nopeuksilla seké van-
hempien 802.11- ja 802.11b-standardien kayttamilla tiedonsiirto tekniikoilla 1, 2,
5,5 ja 11 Mb/s nopeuksilla. 802.11g kayttada 2,4 GHz:n taajuutta ja tukee myds
vanhempia modulointitekniikoita, ja on siksi taysin yhteensopiva vanhemman
802.11b-standardin kanssa. Jos 802.11g verkossa on yksikin 802.11b:t& hyédyn-
tava laite, hidastuu verkko osittain 802.11b:n tasolle eiké parasta verkon suoritus-
kykya saavuteta. (Granlund 2007, 305; Wikipedia 2009c.)

802.11g-standardi on kdytanndssa syrjayttanyt vanhemman b-standardin yleisessa
kaytossa. 802.11g-laitteet sopivat paikkoihin, joissa vaaditaan suurta kaistaa, esi-
merkiksi messuhalleihin tai auditorioihin. (Granlund 2007, 305.)

Vuoden 2004 alussa IEEE perusti tyéryhmaén, jonka tehtédvéana oli luoda uusi lan-
gaton standardi 802.11n (High-Throughput) joka standardoitiin syyskuussa 2009.
Tavoitteeksi asetettiin noin 200 Mb/s keskimaarainen nopeus ja 540 Mb/s huippu-
nopeus sekd 50 % suurempi kantama. Yhteys perustuu MIMO-antennitekniikkaan
(Multiple Input Multiple Output), jossa k&ytetddn useampaa antennia ja useampaa
kanavaa yhtd aikaa. Siirtotekniikkana kaytetddn OFDM-tekniikkaa. (Granlund
2007, 305.)

802.11-standardiin on esitelty useita laajennuksia tdydentdméan padstandardeja.
802.11e-laajennus sisaltaa toimintoja verkon palvelunlaadun QoS (Quolity of
Service) kehittamiseksi. 802.11d-laajennus sisaltad uusia kenttia tukiasemien levi-
tysviesteihin, joilla kerrotaan laitteen sijaintimaa. Ajatuksena on se, ettd langaton
laite osaa itse valita tdméan tiedon mukaan taajuuskaistan, jota kyseisen tukiase-



man alueella on luvallista kayttad. Merkittdva etu tasta on paljon matkustaville
ihmisille, joiden langattomat laitteet pystyvat automaattisesti valitsemaan kunkin
maan standardin, esimerkiksi 802.11a Pohjois-Amerikassa ja 802.11g Euroopassa.
(Wikipedia 2009a; Wikipedia 2009b.)

802.11h -laajennus sisaltdd muutoksia 5 GHz:n taajuusalueella toimiville langat-
tomille laitteille Euroopassa, jossa aikaisesmmin kyseinen taajuus oli varattu muun
muassa satelliittiliikenteelle. 802.11i-laajennus parantaa aikaisemmin osittain
valmistajakohtaisia tietoturvaominaisuuksia ja maarittelee ne standardin osaksi.
802.11j-standardi maérittelee puolestaan Japanissa kaytettévan siirtotekniikan.
(Wikipedia 2009a; Wikipedia 2009b.)

2.3 802.11-standardien tulevaisuus

802.11-standardiperheeseen on kehitteilld useita uusia standardeja ja niiden laa-
jennuksia, kuten esimerkiksi 802.11 VHT -tyéryhmien valmistelemat 802.11ad
Extremely High Throughput 60 GHz, joka méarittelee 60 GHz:n taajuudella toi-
mivan siirtotekniikan ja 6 GHz -taajuuden tuntumaan sijoittuvan 802.11ac Very
High Throughput <6 GHz. 2,4 GHz:n alueen ahtaus on pakottanut etsimaan uusia
taajuusalueita langattomien lahiverkkojen kayttoon; yksi téllainen taajuusalue
I0ytyy 60 GHz:n alueelta. 60 GHz:n alue on ollut tdhan asti vahéisella kaytolla,
koska ilman happi vaimentaa signaalia kohtalaisen paljon. 60 GHz:n alueella
paastaan jo lahelle valokuitunopeuksia; langattomalla verkkotekniikalla timan
mahdollistaa 9 GHz:n levyinen taajuuskaista verraten 2,4 GHz:n noin 100 MHz
taajuuskaistaan. Edelld mainittujen standardien kehitys on aloitettu loppuvuodesta
2008, joten ne ovat vasta alkutekijoissdan ja arvioitujulkaisu ajankohta on vasta
loppuvuodesta 2012. (Leidenius 2008; IEEE 2009.)

Erds mielenkiintoisimmista tulevista standardeista on 802.11s -laajennus joka si-
séltad tuen ns. Wireless MESH -verkkojen rakennukseen tukiasemien vélilla.
Standardi ei ole vield valmis, mutta IEEE arvioi julkaisevansa sen tammikuussa
2011. (IEEE 2009.)



2.4 802.11s MESH

Vuonna 2004 IEEE alkoi valmistella 802.11s-standardia eli Wireless Mesh
-laajennusta. Virallista kutsumanimed ei ole, vaan on kéaytetty WMesh- ja MESH-
nimityksia kirjoitusasun vaihdellessa. MESH-standardin tarve on l&htenyt tarpees-
ta ulottaa langaton lahiverkko alueille, joille tietoliikenneverkko ei ulotu eik& ole
mahdollista toteuttaa kustannusteknisesti jarkevasti. Joitakin esimerkkeja kohteis-

ta, joissa MESHia voidaan hyodyntaa:

o suuret ulkokentat, joilla liikkuu ja viettaa aika paljon ihmisia

o tilapdinen kapasiteetin lisédminen ulkoilmatapahtumissa, jotka jarjestetaan
samoissa paikoissa saannollisesti, kuten urheilukilpailut

 erilaiset messut ja ulkoilmatapahtumat, jotka jarjestetadn eripaikoissa tai
vaikka vaan joka toinen vuosi, kuten Jukolan Viesti, Farmari, Okra, Finn-
Metko

« satamat, kuten tuontiauto- ja konttikentét, joille halutaan rakentaa langaton
lahiverkko mahdollistamaan kontin tai ajoneuvon sijainnin sahkoista arkis-
tointi. (Hamalainen 2005; Wikipedia 2009e; Wikipedia 2009f.)

MESH on reitittava verkko, jossa paketit voivat kulkea useaa eri reittid kahden
pisteen valilla. Yhden reitin katkeaminen ei estd MESH-verkon laitteiden vélista
kommunikaatiota. Kun reitti havaitaan katkenneeksi, kdytetdan toissijaista reittia
laitteiden vé&lilla. Standardin mukainen MESH-verkko koostuu kolmen laisista
osista: verkossa on aina yksi kontrolleri, jokaista runkopistettd kohden on RAP-
tukiasema (Root Access Point) ja n kappaletta MAP-tukiasemia (MESH Access
Point). (Hamaldinen 2005; Wikipedia 2009e; Wikipedia 2009f.)

MESH-verkko on aina kontrolleriperustainen, eli verkon kakki &ly on keskitetty
kontrolleriin, jolla hallitaan koko verkkoa. MESH-verkkoa ei ole mahdollista to-
teuttaa ilman kontrolleria, koska tukiasemassa ei yleensé ole konsoliporttia ja
web-konfiguraatiomahdollisuutta. Kontrolleri hoitaa automaattisesti verkon kon-
figuroinnin, kuten taajuusasettelun ja MESHin maérittelyn, kun RAP-tukiasema
kytketddn samaan lahiverkkoon kontrollerin kanssa ja MAP-tukiasemassa on vir-
rat kytkettynd RAP-tukiaseman kuluvuusalueella. Yll&pitajélle ei ja&& muuta kuin
langattomien verkkojen madrittely ja toiminnan toteaminen. Koska verkon kaikki



aly on kontrollerissa, on MESH-verkon tukiasemat pelkkia radio-osia, tosin RAP-
tukiasemassa on verkkokytkentd, kuten Ciscon 1520-sarjan tukiasema voidaan
varustaa yhdelld viiva neljélla gigabitin ethernetliitynnalla tai valokuituliitinnalla.
MESH-tukiasema on yleensa varustettu kahdella tai kolmella radiolla, joista yksi
on 2,4 GHz alueella toimiva b/g radio, johon clientit kytkeytyvat ja toinen tai
muut on 5 GHz:n alueella toimivia MESH-radioita tukiasemien valisia runkoyh-
teyksié varten. (Hamaélainen 2005; Wikipedia 2009e; Wikipedia 2009f.)

MESH muistuttaa rakenteeltaan hyvin paljon GSM-verkkoa. MESH rakentuu so-
luista, kuten GSM, eika ldhekkaisissa soluissa voida k&yttdd samaa tai toisiaan
hairitsevia vierekkaisia taajuuksia. MESH:n toiminnassa on hyvin paljon muitakin
yhtalaisyyksia GSM:n kanssa. (Hdmalainen 2005; Wikipedia 2009e; Wikipedia
2009f.)

MESH-verkkoa toteutettaessa on tarkeaa huolehtia, ettd RAP-pisteitd on riittavas-
ti, jotta tiedonsiirto MESH-verkon ja ulkoverkon valilla on joustavaa eivatka run-
kopisteet ruuhkautuisi. MESH-verkkoa toteutettaessa suositeltavaa olisi rajoittaa
MESH-hyppyjen maéra kolmeen, koska jokainen hyppy runkopisteen ja clientin
valilla periaatteessa tuplaa tiedonsiirtoon kuluneen ajan. MESH-tukiasemien kuu-
luvuusalueiden on oltava paallekkaisia noin 10-40 %, jotta tiedon puskurointi ja
kattely on mahdollista. Yksittdisen tukiaseman alueella voi olla maksimissaan
viisi muuta tukiasemaa. Suuremmalla maéaralla pakettien yhteentdrmayksia tapah-
tuu litkaa ja MESHin toimivuus heikentyy huomattavasti. (Haméalainen 2005; Wi-
kipedia 2009e; Wikipedia 2009f.)
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3  WLAN-VERKON KESKITETTY HALLINTA

3.1 Keskitetyn hallinnan edut

Suurten yritysten ja yhteis6jen langattomien verkkojen kayton ja kayttajien maa-
réan kasvu sekd myos niiden alueiden ja tilojen laajentuminen, joissa palvelua ha-
lutaan tarjota kayttéjille, asettaa haasteen verkon yllapidolle. Koska tukiasemalait-
teiden maara kasvaa hyvinkin radikaalisti aluetta kasvatettaessa ja tukiasemat voi-
vat sijaita maantieteellisesti katsottuna hyvin laajalla alueella. Jos tukiasemia hal-
litaan ilman keskitettyé hallintaa, tydméaéra lisdantyy lisdantynyt tyoméaara lisaa
yllapitohenkilston tarvetta, joka nostaa kustannuksia.

Perinteisessd WLAN-ratkaisuissa tukiasema hoitaa liikenteen jakamisen, radiotien
kontrolloinnin, tietoturvan seka muut liikenteenohjaustehtévat, miké tarkoittaa
sitd, ettd verkon jokainen tukiasema tarvitsee yksilollisen konfiguraation. Perintei-
sessd ratkaisussa, jos yllapitohenkilostosta etaélla sijaitseva tukiasema vikaantuu,
olisi huoltokeikalle hyva olla ottaa mukaan varalaite; jos vikaa ei saakaan korjat-
tua paikan paalla, niin varalaitteella palvelu katkoksesta jaisi mahdollisimman
Iyhyt. Esimerkiksi kolmen tukiasemalaitteen verkossa jokaiselle laitteelle voisi
olla valmiiksi konfiguroitu varalaite eiké kustannukset vield karkaisi kasista.
Kymmenia tukiasemia kasittavéssa verkossa vikatilanteen sattuessa varalaite kon-
figuroidaan vian ilmettyd muutaman varalaitteen varastosta sopimaan vikaantu-
neen laitteen paikalle. Todennékdisyys, ettd useat verkon tukiasemat vikaantuisi-
vat saman aikaisesti, on hyvin pieni, eivatka laheskaan kaikki tukiasemat vikaan-

nu jarjestelmén elinaikana ollenkaan.

Tasté seuraa siis se, ettd mikali yksittaisia tukiasemia hallitaan ilman erillisia eté-
hallintalaitteita, niin se nostaa kustannuksia ja henkilostomaaraa. Myos virhetilan-
teiden ja verkon kuormituksen havainnointi WLAN-verkossa on vaikeampaa.
Verkon kayttajat eivat voi suorittaa nopeita verkon vaihtoja, mitd vaaditaan esi-
merkiksi puheen ja kuvan reaaliaikaisessa valityksessa. Fyysisend riskind mene-

telméssa on tukiaseman varastaminen sen paikalta.
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Lightweight-tukiasemien avulla toteutetuissa jarjestelmissa WLAN-kontrolleri
hoitaa tukiaseman normaalisti suorittamat tehtavat, kuten paasynhallinnan. Lisaksi
voidaan toteuttaa nopea roaming, koska yhteystiedot ovat kontrollerilla, liikenteen
hallintaa ja suodattamista seka QoS-toimintoja (Quality of Service). Kontrolleri
mahdollista erittdin suurten verkkojen toteuttamisen ja hallitsemisen, jotka voivat
kasittad jopa tuhansia tukiasemia. Lisaksi uusien tukiasemien lissdminen on hyvin
helppoa eiké yleensa vaadi konfiguraatioiden tekemistd. Tamén tekniikan edut
ovat jo huomattavan kétevid, jos yritykselld on useita tukiasemia ympari yrityksen

toimitiloja, jotka voivat sijaita eri paikkakunnilla. (Mé&kinen 2006.)

3.2 CAPWAP-protokolla

Jos otetaan tukiasemasta kaikki sen &ly pois ja sijoitetaan se hallintakeskukseen,
kuten kytkin, reititin tai kontrolleri. Teoriassa voidaan rakentaa halvemmalla ja
helpommin hallittava VLAN-verkko, joka mahdollistaisi eri valmistajien tu-
kiasemien ja hallintalaitteiden yhdistamisen toisiinsa. Mutta tdmé on mahdollista
vain, jos laitteet kayttavat samaa standardia keskinaiseen kommunikaatioonsa
muussa tapauksessa ollaan sidoksissa tietyn valmistajan laitteisiin. (McKeag
2004.)

Edell4 esitettyyn ajatukseen, etté eri valmistajien laitteet voisivat toimia yhdessd,
teoriassa ainakin ratkaisuna toimii CAPWAP-protokolla (Control and Provi-
sioning of Wireless Access Points), joka on IETF:n standardoima kontrolliproto-
kolla, jota kontrolleri ja lightweight-tukiasema kayttavat keskindaiseen kommuni-
kointiin. CAPWAP-protokolla on kehitetty kayttamalla runkona LWAPP-
protokollaa (Light Weight Access Point Protocol). (Wikipedia 2009h.)
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Tukiaseman ja kontrollerin valille muodostetaan CAPWAP-tunneli protokollan
maarittamalla kattelylld, joka on esitettyné kuviossa 1. CAPWAP-tunneli muodos-
tuu seuraavasti: Ensimmadisessa vaiheessa CAPWAP-protokollaa tukeva light-
weight-tukiasema etsii CAPWAP-etsintdmekanismilla kontrollerin lahettdmalla
Discover Request -paketin, jolla tukiasema kysyy, onko verkossa kontrollereita,
johon paketin vastaanottanut kontrolleri vastaa Discover Response -paketilla. Toi-
sessa vaiheessa, kun tukiasema on 16ytanyt kontrollerin, aloitetaan kéttely, jossa
ensin tervehditdén Hello-paketeilla vaihdetaan sertifikaatit ja avaimet. Kun kétte-
Iyvaihe on suoritettu, aloitetaan yhteydenmuodostusvaihe, jossa tukiasema lahet-
t&4& Join Request -paketin, jolla se pyyta lupaa kontrollerilta liittyd siihen ja kont-
rolleri mydntaa luvan liittya Join Response -paketilla. Yhteyden muodostamisvai-
heen suorituksen jalkeen suoritetaan konfiguraation vaihtovaihe. Tukiasema pyy-
ta& konfiguraatiotiedostot Configurtion Status Request -paketilla, johon vastauk-
sena kontrolleri lahettad konfiguraatiot Configurtion Status Response -paketilla.
Konfiguraation vaihdon jalkeen varmistetaan konfiguraation vaihdon onnistumi-
nen, jolloin tukiasema lahettdd Change State Event Request -paketin, johon kont-
rolleri vastaa Change State Event Response -paketilla. Tamén jalkeen CAPWAP-
tunneli on muodostunut. Kontrolleri kdyttdd Change State Event Response
-pakettia myos tukiaseman radioiden oikeaan tilaan asettamiseen. CAPWAP-
tunnelin olemassa ollessa Echo Request-, Echo Responce-, Event Request- ja
Event Response -paketeilla varmistetaan suorituksen aikana tunnelin toimiminen.
CAPWAP-tunnelissa kulkee konfiguraatiot, firmwaret, kontrollitiedot ja kayttaji-
en dataliikenne kontrollerin ja tukiaseman valilla. Kayttajien kaikki dataliikenne
kulkee siis CAPWAP-tunnelissa, ja kontrolleri kytkee kdyttajan oikeaan aliverk-
koon ja VLANIin néin kayttajien liikenne on parhaiten hallittavissa. (Cisco Sys-
tems 2009b; Calhoun, Montemurro & Stanley 2009.)
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Discover Reguest

Discover Response

ClientHello
>

HelloVerifyRequest (with cookie)
<

ClientHello (with cookie)
>

ServerHello,
Certificate,
ServerHelloDone*
<

Certificate (optional),
ClientKeyExchange,
CertificateVerify {optional),
ChangeCipherSpec,
Finished*
>

(t9)) ChangeCipherSpec,
Finished*
Join Request

Lightweight tukiasema Join Response Kotrolleri

<

Configuration Status Reguest

Configuration Status Response

Change State Event Request

Change State Event Response

Echo Request

Echo Response

Event Request

Event Response

KUVIO 1. Tukiaseman ja kontrollerin valinen CAPWAP-protokollaliikenne (Cal-

houn ym.)

CAPWAP-protokolla voi toimia OSI-mallin tasoilla 2 ja 3. Tasolla 2 CAPWAP
sijaitsee ethernet-kehyksessd, jolloin kontrollerin ja tukiaseman tulee sijaita sa-
massa aliverkossa tai olla suoraan kytkettyna toisiinsa. Tasolla 3 CAPWAP sijait-
see UDP/IP-kehyksessa, jolloin kontrolleri ja tukiasema voivat olla joko suoraan
kytkettyna toisiinsa, kytketty samaan aliverkkoon tai sitten kytketty eri aliverk-
koihin. CAPWAP-protokollan toiminnan tasolla 3 mahdollistaa se, etta tukiasema
lahettdd DHCP-kyselyn ennen kuin se kaynnistdd CAPWAP-toiminteet ja DHCP
optiolla 43 vélitetddn DHCP-palvelimelta tukiasemalle kontrollerin IP-osoite, néin

tukiasema ja kontrolleri voivat sijaita eri aliverkossa. (Cisco Systems 2009b.)
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3.3 LWAPP-protokolla

LWAPP on laitevalmistajien, kuten Airespacen, Ciscon, D-Linkin ja NTT Doco-
mon, yhdessa kehittelema protokolla, jota lightweight-tukiasema ja kontrolleri
kayttavat keskindiseen kommunikaatioonsa ja liikenteeseensd. Ensimmadinen ver-
sio LWAPP:std julkaistiin jo vuonna 2002. LWAPP:n pohjalta on kehitetty
IETF:n standardoima CAPWAP-protokolla, joka on toiminnaltaan samankaltai-
nen kuin LWAPP. LWAPP:n suurin ongelma oli/on sen standardoimattomuus.
(Mékinen 2006, 30-31.)

Uudet kontrollerimallit, jotka on julkaistu CAPWAP:n julkaisun jalkeen, kuten
Ciscon 5500 -sarjan kontrolleri, tukevat pelkastaan CAPWAP-protokolla, mutta
vanhemmissa tuotteissa LWAPP tulee elaméaan niiden elinkaaren loppuun asti.
LWAPP:n ja CAPWAP:n suurin ero on niiden kdyttdmat UDP-portit. LWAPP-
protokollan k&yttamét UDP-portit on 12222 ja 12223 ja CAPWAP-protokollan
kayttdmat UDP-portit on 5246 ja 5247. LWAPP:n ja CAPWAP:n eroista ei 16ydy
juuri muuta tietoa kuin niiden kayttamat UDP-portit. Ymmarrettavaa sinansa val-
mistajat eivét ole tahtoneet julkaista LWAPP:n tarkkoja speksejd, koska se on
heiddn oma standardinsa. (Cisco Systems 2009b.)

27.7.2005 julkaistu 3.0.100.5 on vanhin Ciscon kontrolleriohjelmiston versio,
jonka Release Notes I0ytyy osoitteesta:
http://www.cisco.com/en/US/products/ps6366/prod_release_notes_list.html.
3.0.100.5 -ohjelmistoversion Release Notesissa puhutaan jo LWAPP-

protokollasta.

24.11.2008 julkaistu Ciscon 5.2.157.0 on ensimmainen Ciscon kontrolleriohjel-
miston versio, jonka mukana tulee tuki CAPWAP-protokollalle. Tuorein versio
Ciscon kontrolleriohjelmistosta on 7.11.2009 julkaistu 6.0.188.0
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4 ERIVALMISTAJIEN WLAN-JARJESTELMAT

4.1 Cisco

Cisco Systems on hallittavien WLAN-kontrollerijarjestelmien markkinajohtaja.

Ciscon kontrollerijarjestelma koostuu kontrollerista, lightweight-tukiasemista ja
valinnaisesta WCS-palvelimesta (Wireless Control System). Ciscolta 16ytyy kol-
meen kategoriaan jaoteltavia lightweight-tukiasemia: on sisétilan, haastavan RF-
ympadriston (Radio Frequency) ja MESH-tukiasemia. Ciscon kontrolleri voi olla

standalone-laite tai integroituna kytkimen tai reitittimen runkoon.

Ciscon Aironet 1130AG -sarjan lightweight-tukiasemat ovat sisatilan tukiasemia
sisdanrakennetulla antenneilla ja 802.11a/b/g-radiolla (Cisco Systems 2009c).
Ciscon Aironet 1240AG -sarjan lightweight-tukiasemat ovat sisatilan tukiasemia
ulkoisilla antenniliittimilla ja 802.11a/b/g-radiolla (Cisco Systems 2009d). Ciscon
Aironet 1250 -sarjan lightweight-tukiasema on 1240AG-sarjan tukiaseman uu-
dempi versio, joka tukee 802.11a/b/g-standardien lisaksi 802.11n-standardia (Cis-
co Systems 2009e). Ciscon 1520-sarjan lightweight-tukiasema mahdollistaa tule-
van 802.11s-standardin mukaisen MESH-verkon rakentamisen ja on asennettavis-

sa ulkotiloihin ilman erillista kotelointia (Cisco Systems 2009f).

Ciscon 2100 -sarjan WLAN-kontrolleri tukee 6-25 tukiasemaa ja sisaltaa 8 kappa-
letta 10/100Mb:n verkkoliitynt6ja. Ciscon 4400 -sarjan WLAN-kontrolleri on
oikeastaan 2100-sarjan jaredampi versio, joka tukee 12:ta, 25:t4, 50:té tai 100:aa
tukiasemaa ja siséltaa 2 tai 4 kappaletta gigabitin verkkoliityntdja. Ciscon 5500
-sarjan WLAN-Kkontrolleri tukee 250:t4 tukiasemaa ja 7 000:ta kayttajaa. Catalyst
6500 -sarjan WiSM (Wireless Service Module) on 6500-sarjan kytkimeen integ-
roitava 4404-kontrollerimoduuli, joka tukee 300:aa tukiasemaa. Catalyst 6509
kytkinrunko tukee seitsemaa WiSM-moduulia eli saavutetaan tuki 2100 tukiase-
malle. Cisco 7600 -sarjan WiSM-reitittimeen integroitava 4404-
kontrollerimoduuli tukee 300:aa tukiasemaa ja 7609 reititinrunko tukee seitseméa
WiSM-moduulia. (Cisco Systems 2009b.)
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Ciscon kehittama WCS (Wireless Control System) on tdydellinen alusta jarjestel-
manlaajuiseen WLAN-hallintaan. WCS mahdollistaa WLAN-verkkojen helpon
konfiguroinnin, valvonnan ja hallinnan. WCS mahdollistaa tdiman kaiken kontrol-
lereille seka standalone-tukiasemille. Ciscon WCS:lla voidaan hallita jarjestelmét
aina yhden kontrollerin jarjestelmasta jarjestelmiin, joissa on 3 000 lightweight-
tukiasemaa, 1 250 standalone-tukiasemaa ja 750 WLAN-kontrolleria. WCS-
jarjestelma kannattaa ottaa kéyttéon viimeistaan siind vaiheessa kun langaton
verkko sisaltad useita kontrollereita ja suuren maaran tukiasemia. WCS toimii

serverialustalle upotetussa tietokannassa. (Cisco Systems 2009a.)

WCS:1l1a voidaan valvoa verkkoa taysin reaaliaikaisesti sen tarjoamilla lukuisilla
eri raporteilla verkon kéyttdasteesta, asiakastiedoista ja radioverkon kayttdastees-
ta. WCS:n Kkarttatyokalu mahdollistaa WLAN-verkkojen suunnittelun ja toteutuk-
sen. Mahdolliset ohjelmistopéivitykset on paivitettavissé kaikkiin jarjestelmassa
oleviin laitteisiin yhdesta paikasta WCS:n avulla. WCS voidaan asentaa Windows

ja Linux -alustoille. (Cisco Systems 2009a.)

4.2 D-Link

D-Link tekee vasta tuloaan keskitetysti hallittavien WLAN-verkkojen markkinoil-
le. D-Linkin WLAN-kontrollerijarjestelma késittaa kontrollerin ja lightweight-
tukiasemia. Ciscon jarjestelmasté poiketen D-Linkin WLAN-kontrolleri on
WLAN-kytkin. D-Linkill4 ei toistaiseksi ole tarjolla kuin kaksi lightweight-
tukiasemamallia, DWL-3500AP ja DWL-8500AP, jotka molemmat on ulkoisilla
antenniliittimillad. DWL-3500AP on yhdelld 802.11g radiolla, kun taas DWL-
8500AP on kahdella radiolla 802.11g ja a-radiolla. (D-Link Corporation 2009b;
D-Link Corporation 2009c.)

D-Linkin WLAN-Kytkin DWS-3024 on 24-porttinen Gigabitin-kytkin, jossa li-
séksi kaksi valokuituporttia. Yksi DWS-3024 kytkin tukee 48 tukiasemaa, mutta
on laajennettavissa tukemaan 192 tukiasemaa pinoamalla 4 kytkinté. Laite on pai-
vitettdvissd tukemaan uusinta langatonta 802.11n-standardia. (D-Link Corporation
2009a.)
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D-Linkin kayttaman WLAN-kytkin jarjestelmén etuna WLAN-Kkontrollerijérjes-
telmaan nahden on se, ettd jarjestelma ei tarvitse erillista kytkintd. Jarjestelmén
edut tulevat esiin pienten yritysten kéytdssa, kun yrityksen tyéasemat ja muut
verkkolaitteet on kytkettavissa samaan kytkimeen. Jéarjestelmén haittoja Kilpaili-
joihin n&hden ovat oman tilastointijarjestelméan puute, tukiasemavaihtoehtojen

puute ja MESH-tuen puuttuminen.

4.3 Muut laitevalmistajat

Edelld mainittujen Ciscon ja D-linkin lisdksi WLAN-kontrollerijarjestelmia tarjo-
aa mm. Meru Networks, Nortel ja Motorola, joiden jarjestelmista [0ytyy myos
tuki MESH-verkkojen rakentamiseen. Valmistajien WLAN-kontrollerijarjestelmat
muistuttavat rakenteeltaan hyvin paljon toisiaan, joten jarjestelmia ei kdydéa sen
tarkemmin l&pi vaan katsotaan, mita vaihtoehdot WLAN-kontrolleri ja WLAN-
kytkin jarjestelmille sisaltavat. WLAN-kontrolleri jarjestelména tarkastellaan Me-

ru Networksin laitteita ja WLAN-kytkin jarjestelména Motorolan laitteita.

Motorolan jérjestelmé on siis WLAN-kytkin jarjestelma, joka kasittaa kontrolle-
rin, tukiasemia ja valinnaisen hallintaohjelmiston. Motorolalta 16ytyy Ciscon
WCS:n kaltainen RF Management System (RFMS) langattomien verkkojenhallin-
ta ohjelmisto. (Motorola 2009a; Motorola 2009b.)

AP650 on 802.11a/b/g-standardien lisaksi uutta 802.11n-standardia tukeva perus
tukiasema ulkoisilla antenniliittimilla. AP-7131 on 802.11a/b/g-standardeja ja
uutta 802.11n-standardia tukeva sisédkayttoon tarkoitettu tukiasema, josta loytyy
tuki MESH-verkoille. AP-5181 on 802.11a/b/g-standardeja tukeva ulkok&ayttoon
tarkoitettu tukiasema, josta l6ytyy tuki MESH-verkolle. AP-7181 on 802.11a/b/g-
standardeja ja uutta 802.11n-standardia tukeva ulkok&yttoon tarkoitettu tukiasema,
josta loytyy tuki MESH-verkolle. (Motorola 2009a; Motorola 2009b.)
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RFS4000 Wireless LAN Switch on 6-porttinen WLAN-kytkin, joka tukee 24 tu-
kiasemaa ja 24 WLAN-profiilia. RFS6000 Wireless LAN Switch on 6-48- portti-
nen WLAN-kytkin, joka tukee 256 tukiasemaa, 32 WLAN-profiilia ja 2 000 kéyt-
tajaa kytkinta kohden. RFS7000 Wireless LAN Switch on 64—-256-porttinen
WLAN-kytkin, joka tukee 1024 tukiasemaa, 256 WLAN-profiilia ja 8 000 kaytta-
jaa. RFS-sarjan WLAN-kontrollerit mahdollistavat kahdentoista kontrollerin clus-
terin luomisen, jolloin esimerkiksi clusteri RFS7000-kytkimilla tukee yli 12 000
tukiasemaa ja 96 000 kayttdjaa, RFS6000 3072 tukiasemaa ja 20 000 kéyttdjaa ja
RFS4000 288 tukiasemaa ja 4 600 kayttajad. RFS6000 ja 7000 ovat saatavissa
zero port mallina joka on oikeastaan WLAN-kotrolleri. (Motorola 2009a; Motoro-
la 2009b.)

Merun jarjestelmd on myds WLAN-kontrollerijarjestelmad, joka késittaa kontrolle-
rin ja tukiasemia. Kuten D-Linkin jarjestelma ei Merun jarjestelmék&én sisalla

vield ainakaan toistaiseksi hallinta-palvelin-sovellusta.

AP150 Series -tukiasemat on 802.11a/b/g-standardeja tukevia ulkoisilla antenni-
liittimill4 varustettuja sisatukiasemia. AP200 Series -tukiasemat on 802.11a/b/g-
standardeja tukevia ulkoisilla antenniliittimilla varustettuja sisatukiasemia, jossa
on tuki myds MESH-verkoille. AP300 Series -tukiasemat on 802.11a/b/g-
standardeja ja uutta 802.11n-standardia tukevia ulkoisilla antenniliittimill& varus-
tettuja sisatukiasemia. OAP180-tukiasemat on 802.11a/b/g-standardeja tukevia
ulkokayttoon tarkoitettuja tukiasemia. (Meru Networks 2008b.)

MC1500-kontrolleri, joka on tarkoitettu pieniin jérjestelmiin, tukee 30 tukiase-
maan asti ja 500:aa kayttdjaa. MC3000 kontrolleri, joka on tarkoitettu keskisuuriin
jarjestelmiin, tukee 150 tukiasemaan asti. MC4100-kontrolleri, joka on tarkoitettu
suuriin jarjestelmiin, tukee 300 tukiasemaan asti ja 3 000 kaytt4jaad. MC5000 on
kontrolleri, joka on tarkoitettu jo hyvinkin suuriin jarjestelmiin, tukee modulaari-
suutensa ansiosta jopa 1 500 tukiasemaa. (Meru Networks 2008b.)
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Vaikka valmistajien jarjestelmat ja laitteet eroavat toisistaan. Padsaéantoisesti voi
todeta, ettd valmistajilta 10ytyy kontrollereita niin pieniin muutaman kymmenen
tukiaseman kuin suuriin yli tuhannen tukiaseman jarjestelmiin. Valmistajat tarjoa-
vat tukiasemia niin sisakayttoon kuin ulkokayttoonkin seka uusinta 802.11n-
standardia tukevia tukiasemia. Cisco ja Motorola tarjoavat myos erillista hallinta-
sovellusta, jonka voidaan olettaa 10ytyvadn muutaman vuoden kuluttua muidenkin
jarjestelmista. Tiedot eri valmistajien jarjestelmien laitteista ja niiden ominaisuuk-

sista on keratty valmistajien kotisivuilta 16ytyvista esitteista ja manuaaleista.
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5 TOTEUTETUT TESTIYMPARISTOT

5.1 Testiympariston kuvaus

Mastonet-verkon yll&pidon siirtyessé Lahden ammattikorkeakoululle oli tullut
ajankohtaiseksi uusia vanhentunutta jo museoidn saavuttanutta laitteistoa ja laa-
jentaa verkon kuuluvuusaluetta HotSpot-periaatteella. Koska verkkoa tultaisiin
tulevaisuudessa kayttdmaan opetusympaéristond, puoltaa sekin seikka laitekannan
uusimista ajanmukaisiin laitteisiin, joihin opiskelijat saattavat tormata myos tyo-

elamaéssa.

Uuden laitteistotoimittajan valinta aloitettiin tutustumalla eri valmistajien keskite-
tyn hallinnan WLAN-ratkaisuihin ja tutkimalla, mika niista soveltuisi parhaiten
Mastonet-verkkoon. Markkinoilla olevien laitteistojen kartoituksen jalkeen kysyt-
tiin muutamalta valmistajalta mahdollisuutta saada laitteisto koekéyttéon helpot-

tamaan lopullista laitteistotoimittajan valintaa.

Testattaviksi ympaéristoiksi valikoituivat markkinajohtaja Ciscon kontrolleriympé-
ristd ja D-Linkin markkinoilla haastajan asemassa oleva WLAN-kytkin ymparisto.
Ciscon testiymparistossa kokeiltiin ja tutustuttiin myds MESH-verkon toimintaan.
Saatiin my6s mahdollisuus ottaa hallintayhteys Meru Networksin laitehuoneessa
olevaan kontrolleriymparistoon, jossa konfigurointirajoitusten vuoksi voitiin vain

tutkia, miten Merun hallinta eroaa Ciscon ja D-linkin ympaéristoista.

Testien paépaino oli siis Ciscon ja D-linkin jarjestelmien valill4, kuten miten kéyt-
toonotto eroaa toisistaan, mité statistiikkatietoja on mahdollista saada jarjestel-
mésta ulos ja mit4 ominaisuuksia saadaan enemman Ciscon kalliimmalla hinnalla
verrattuna D-linkin halvempaan hintaan. Testiympéristojen toteutuksen yhteydes-
sé tutkittiin, onko mahdollista luoda jérjestelmd, jossa on kaksi erillistda WLAN
SSID:t4, joista toinen on suojaamaton WLAN-verkko ja toinen suojattu WLAN-
verkko, jollainen jarjestely saattaa tulla tarpeelliseksi tulevaisuudessa. Testiympé-
ristot toteutettiin kuvion 2 esittdmén verkkokuvan mukaan, jossa Hallintap&éte ja
Cisco Catalyst 2960 -kytkin kuvaavat verkkoinfraa. Kontrollerin ja tukiasemien

tilalle sijoitettiin sen jérjestelman laitteet, jota kulloinkin testattiin. Testiympéris-
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toissa tukiasemat olivat omassa IP-aliverkossa kiinteilla 1P-osoitteilla. VVerkoissa
oli kaytossa kolme erillistd VLANiIa. Yksi VLAN varattiin tukiasemien ja kontrol-
lerin véliselle CAPWAP- ja LWAPP-liikenteelle ja liséksi verkot A ja B oli jaettu
omiin VLANeihin joissa oli myds omat aliverkot kaytossa. Hallintapaatteessa oli
WindowsXP -kayttojarjestelmé, jossa oli Mozilla Firefox ja Internet Explorer
-selaimet sekd VirtualPC-ohjelma. Testiympéristossa oli myos kaytossa virtuali-
soitu Windows 2003 -serveri, jota pyoritettiin hallinta paatteessa olleella Virtu-
alPC-ohjelmalla. Windows 2003 -serveria kaytettiin DHCP-palvelimena jakamaan
IP-osoitteita verkkoon B ja Ciscon jarjestelmaa testattaessa WCS-palvelun alusta-

na.

N
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KUVIO 2. Periaatekuva toteutetuista testiymparistoista
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5.2 Cisco-ymparisto

Ciscon jarjestelman testaaminen toteutettiin k&ytdnndssa kahdella eri laitteistoko-
koonpanolla. Ensin jarjestelman kayttdonottoa ja peruskayttoa testattiin koulun
harjoituskéytossé olevalla 2100-sarjan kontrollerilla ja parilla 1230-sarja WLAN-
tukiasemalla. Cisco toimitti lisdksi testattavaksi ympariston, joka koostui 2100-
sarjan kontrollerista, kolmesta 1520-sarjan WLAN-tukiasemasta ja 1240-sarjan
WLAN-tukiasemasta. Molemmissa naissa testiymparistoissa kaytettiin myds
WCS-palvelimen versiota 5.2.148.0.

Vaikkakin tuotantokayttoon tuleva kontrollerivalinnan kohdistuessa Ciscon lait-
teistoon tulisi olemaan 4400-sarjan tuote, toteutettiin testiymparistot kayttaen
2100-sarjan kontrolleria. Erona 2100- ja 4400-sarjan kontrollereilla on l&hinna
4400-sarjan jaredmpi rakenne. 2100-sarjan kontrolleriin voidaan kytked maksi-
missaan 25 WLAN-tukiasemaa, ja 4400-sarjan tuotteeseen 12-100 WLAN-
tukiasemaa. 4400-sarjalaisissa on kaksi tai nelja gigabitin kuituliitantaa, joihin
tukiasemat kytkeytyvat kun taas 2100:ssa on kahdeksan 10/100 Mb:n RJ45-
liitantad. 1520-sarjan WLAN-tukiasema on MESH-tukiasemaa, joka mahdollistaa
MESH-verkon toteuttamisen. 1230-sarjan WLAN-tukiasema on tavallinen ulkoi-

silla antenneilla oleva tukiasema ja 1240-sarjan tukiasema taman uudempi versio.

Ciscon testiympérist0ssa asetetut tavoitteet saavutettiin. Jarjestelmé saatiin toimi-
maan kahdella WLAN-verkolla, joista toinen on salattu ja toinen avoin. Pystyttiin
muodostamaan kuva jarjestelman eduista ja haitoista seké jarjestelman hallinta tuli
tutuksi. Testiympariston kdyttdonotto ei tosin onnistunut taysin ilman ongelmia,
mutta ongelmat saatiin ratkaistua. Kontrollerin ja kytkimen véliset VLAN-
konfiguraatiot olivat suurin ongelma, joka aiheutti muutamaksi péivaksi ohjelmaa,
jotta ne saatiin toimimaan halutulla tavalla. Toinen isompi ongelma oli virtuaali-
koneen kaynnistyessd WCSn sattuman varainen kaynnistyminen. WCSn kuutos
versioon paivityksen yhteydessa ongelman aiheuttajaksi ilmeni suomen kieliset

nappaimistdasetukset.
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5.3 D-Link-ympaéristo

D-Link toimitti kayttddmme testiympariston, joka kasitti DWS-3024 WLAN-
kytkimen ja kolme kappaletta DWL-3500-tukiasemaa. D-Linkin jarjestelmassa oli
tarkoitus tehda samat testit kuin Ciscon jarjestelmassa ja verrata kahden laitteiston
eroavaisuuksia. D-Linkin jarjestelman kayttoonotto aloitettiin ottamalla web-
hallintayhteys kytkimeen. Web-hallintaan paastaén internetselaimella ottamalla
HTTP-yhteys (Hypertext Transfer Protocol) osoitteeseen10.90.90.90, joka on teh-
dasasetuksilla kytkimen IP-osoite, kayttajatunnus on admin ja salasanaa ei ole.
Web-hallinta avautuu kuvion 3 esittdmaan ndkyméaéan. Sivun yldreunasta voidaan
hallita kytkimen porttien ominaisuuksia painamalla hiiren oikeaa nappéinté sen
portin paalla ja valitsemalla se ominaisuus pudotusvalikosta, jota haluamme halli-
ta. Kytkimesta nahdaén myaos aktiiviset portit seka portit, joissa on PoE (Power
over Ethernet) kaytossa muuttamalla tdpédn PoE kohtaan. Kytkimen syvallisempi
hallinta on jaettu kahteen osioon, LAN- ja WLAN-osioihin, joista LAN puolella
hallitaan kytkimen kytkin ominaisuuksia ja WLAN puolella langattomien verkko-
jen ominaisuuksia. Kuviossa 4 on esitettynd WLAN-profiilin konfiguraatio-

nakyma.
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Ennen kuin tukiasema otetaan hallintaan WLAN-kytkimell4, tarvitsee vaihtaa
muutamat tukiaseman asetukset, kuten IP-osoite, koska tehdasasetuksilla tu-
kiasemiin on maritetty kiinted IP 10.90.90.91, ja jos kaytetdan VLANeja, tarvitsee
muuttaa ndmé asetukset mydos, jotta tukiasema ja kytkin ldytavat toisensa. Tu-
kiaseman konfigurointi tapahtuu web-hallinnan kautta, vaikka konsoliyhteyskin
on mahdollinen, mutta koska konsoliyhteys otetaan ethernet-portin valitykselld ja
tdman samaisen portin asetuksia ollaan sdataméassa ja asetukset tulevat saman tien
voimaan, niin helposti kdy niin, etta suljemme itsemme jarjestelmén ulkopuolelle.
Konsoli on myds vaikeakayttoinen, vrt. Cisco, joten kdytetddn web-hallintaa, joka
on helpompi kayttdinen ja tehdyt asetukset tulevat buutin yhteydessa vasta voi-

maan.

Otetaan siis internetselaimella HTTP-yhteys IP-osoitteeseen 10.90.90.91 ja sala-
sana/kayttajatunnus on admin/admin. IP-osoite vaihdetaan Ethernet Settings
-vdlilehdeltd. Kun kaytetaan VLANeja, niin asetetaan Management VLAN ID:ksi
sama, joka on kytkimen management VLAN seka Untagged VLAN Disabled
-tilaan n&in kaikki liikenne liikkuu tagitettuna ja tagittamattomat paketit hylataan.
Tukiasemalle voidaan myds kertoa Managed Access Point -vélilehdell& osoite,
josta hallinta kytkin 18ytyy, tdma tosin ei ole vélttamaton toimenpide. Taman jal-

keen voidaan sulkea web-hallinta ja kytkea tukiasema WLAN-kytkimeen.

Kuten Ciscon testiympéristossa niin myds D-Linkin testiymparistossa asetetut
tavoitteet saavutettiin. Jarjestelma saatiin toimimaan kahdella WLAN-verkolla
joista toinen salattu ja toinen avoin. Pystyttiin muodostamaan kuva jarjestelman
eduista ja haitoista seké jarjestelman hallinta tuli tutuksi. Testiympériston kayt-
téonoton suurimman ongelman aiheuttivat jalleen VLAN-asetukset, mik& johtui
Ciscon ja D-Linkin hieman erilaisesta terminologiasta, joka ratkesi muutaman

paivan pohdinnan jalkeen.
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5.4 MESH-ympaéristo

MESH-verkkoa testattiin jo edelld mainitulla Ciscon toimittamalla testikokoon-
panolla, jossa oli siis 2100-sarjan kontrolleri ja kolme 1520-sarjan MESH-
tukiasemaa, joista kaksi oli RAP- ja yksi MAP-tukiasema. Testiymparistossé tes-
tattiin: miten verkko toipuu vikatilanteista ja verrattiin suorituskykya tavalliseen

tukiasemaan.

Verkko toipui vikatilanteista, kuten RAP-tukiasemalta katkeaa verkkoyhteys tai
séhkonsyottd, odotetunlaisesti. RAP-tukiaseman, jonka kautta MAPIn liikenne
reititetadn virtakatkon jélkeen verkko reititti liikenteen lahes vélittomasti uudel-
leen toisen RAP-tukiaseman kautta kulkevaksi. Verkkoyhteyden katkettua RAP-
tukiasemalta, jonka kautta MAP-tukiaseman liikenne kulkee, merkitsi pitempéa ja

selvésti huomattavaa viivettd uudelleen reitityksessé.

Taulukossa 1 on esitettynd MESH-tukiaseman suorituskyky verrattuna tavalliseen
lightweight WLAN -tukiasemaan. Suorituskykyvertailu tehtiin siirtdméall& verkon
l&pi n. 600 Mb CD-levyn kuvatiedostoa ja mittaamalla siirtoon kaytetty aika. Saa-
dut tulokset ilmoitetaan minuutteina ja sekunteina. RAP- ja WLAN-tukiaseman
valilla havaitaan hiuksenhieno ero, joka on luokkaa 30—60 sekuntia, joka selitty-
nee WLAN-tukiaseman yksinkertaisesmmalla toiminnalla. MAP-tukiaseman kaut-
ta siirrettdessé havaitaan, etta liikenne on selvésti hitaampaa kuin vertailu-
tukiasemissa, mika johtuu pelkéstdan langattomasta hypysta MAP- ja RAP- tu-

kiasemien valilla.

TAULUKOKO 1. MESH-tukiasemien suorituskyky verrattuna tavalliseen
WLAN-tukiasemaan

RAP-tukiasema MAP-tukiasema 1240-sarjan WLAN tukiasema

8 min06s 13 min 45s 7min06s

8 min07s 10 min 46 s 7min35s
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Taulukossa 2 on esitettynd, miten tukiasemien ja clientin vélisten etéisyyksin kas-
vaminen vaikuttaa MESH-verkon suorituskykyyn siirrettdessa jo edelld mainittua
600 Mb CD-levyn kuvatiedostoa. Kaksi viimeisintd mittausta vastaa toden mu-
kaisinta tilannetta. Taulukoista 1 ja 2 voidaan todeta, ettd MESH-verkko on sel-
vasti tavallista WLAN:Ia hitaampi ja hyppyjen lisdantyessa hitaus tulisi vield ko-

rostumaan.

TAULUKKO 2. MESH-verkon suorituskyky muutos etéisyyksien kasvaessa

MAP ja RAP lahellé toisiaan | MAP ja RAP etéisyys suurempi | MAP ja RAP etéisyys suuri

MAP ja client lahell& MAP ja client etéisyys suurempi | MAP ja client etéisyys suuri
9min19s 12min10s 15 min 57 s
9 min 50 s 12min35s 12 min 50 s

5.5 MESH ja WLAN -ympdristojen vertailu

Kontrolleria ei voida laskea MESHin eduksi WLAN-verkkoon néhden, koska
kontrolleriratkaisut tekevat tuloaan myds perinteiseen WLAN-verkkoon. MESHin
tavoite on laajentaa olemassa olevien WLAN-standardien ominaisuuksia, kuten
saumaton ja katkeamaton langaton verkkoyhteys ilmateitse, reititys, tietoturva,
paikannus ja verkkoyhteydet alueille, jonne kaapelointia ei kannata toteuttaa.

Tosin perinteiselldakin WLAN-ratkaisulla voidaan toteuttaa verkkoyhteydet alueil-
le, joille kaapelointi ei kannata, mutta ei yhta npparésti kuin MESH:II&. Perintei-
sessd ratkaisussa jokainen hyppy kasitellddn omana kokonaisuutenaan eiké linkkié
ole mahdollista hallita kontrollerista eli linkin kumpaankin p&é&han tarvitsee kasin
konfiguroida tukiasema linkkid varten. Kahta viiva kolmea linkkid useampaa ei
kannata tehda perinteisin WLAN-ratkaisuin, vaan tulee aiheelliseksi miettia
MESH-verkkoa tai verkkokaapelointia linkkien tilalle. Perinteisen WLAN-verkon
eduksi MESH-verkkoon ndhden voidaan laskea toteutuksen huomattavasti huo-

keampi hinta ja olemassa olevat viralliset standardit.



28

MESH Kkarsii viela talla hetkelld uuden tekniikan tuomasta ns. uutuuslisasta”
hinnassaan. MESH:n jokainen hyppy hidastaa tiedonsiirtonopeutta, tdstd muodos-
tuu ongelma, kun saman solun sisalla useampi kayttaja yrittda siirtad suurta tieto-
maaré. Yhteyden rajoittavaksi tekijaksi muodostuu MESH-runkoyhteys, johon
kaytetdan talla hetkelld a-standardia, mista seuraa se, ettd MESH ei ole viela oikea
vaihtoehto langallisille runkoyhteyksille pysyvampi luonteisissa ratkaisuissa.
MESH ei ole varteenoettava vaihtoehto, kuin kéytdssa olevissa satamissa, joissa ei
ole mahdollista pysayttaa toimintoja verkko yhteyden kaivuun ajaksi. Tilanne
korjaantuu, kun kuitunopeuksiin kykenevét standardit valmistuvat ja ne tulevat
MESH-runkoyhteydeksi korvaamaan a-standardia.

MESH on télla hetkell& jo varteen otettava vaihtoehto langalliselle runkoyhteydel-
le kohteissa, joissa langaton verkko on tilapdinen ratkaisu. MESH-verkon kayttoa
kohteessa tarvitsee todella mietti& siirrettdvan datamééran tarpeen mukaan; jos

tarvittava siirtokaista on suuri, tulee langalliset runkoyhteydet edullisemmiksi.

5.6 Testitulokset

Testin perustella tehtiin muutamia huomioita jérjestelmista ja niiden eroavaisuu-
desta. Ciscon jarjestelman hallinta ja kdyttéonotto on vaikeampi kuin D-Linkin,
myos logiikaltaan Cisco on vaikeampiselkonen, kuin D-Link. Ciscon jarjestelmas-

sé ovat statistiikat huomattavasti paremmat kuin D-Linkissa.

Merun jarjestelman kayttoonottoa ei paasty kokeilemaan testiympéristossa. Eta-
hallintayhteyden valityksell& paasi vain tutkailemaan Merun jarjestelmaa, silla
konfigurointimahdollisuuksia rajoitti etdyhteyden kayttd. Meru asettuu D-Linkin
Ciscon jarjestelmien vélimaastoon statistiikat paremmat kuin D-linkissa, mutta ei
aivan samaa tasoa kuin Ciscossa. Merun hallintalogiikasta ei voi aivan varmasti
sanoa, kun laitteet eivat olleet fyysisesti paikan paalla. Merun hallinnasta taytyi
tyytya katselemaan, mité voidaan tehda ja miten se tehtdisiin. Etdna ei viitsinyt
konfiguroida liityntad, jossa itse oli kiinne. Merun kontrollerista jai sellainen vai-
kutelma, ettd hallinta oli selkeydessaan D-Linkin tasoa, mutta ei aivan yhtéa simp-

pelid ja selke&d, mutta toisaalta hyvin paljon Ciscoa selkedmpi.
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Ominaisuuksiltaan kaikki kolme vaikuttavat olevan hyvin samankaltaisia. Mel-
kein kaikki samat tarpeelliset ominaisuudet 10ytyivat, kuten esimerkiksi radius-
palvelinmahdollisuus. Statistiikka puolelta Cisco oli selvd ykkonen; sen kontrolle-
rista 10ytyi selkedt ja kattavat statistiikat itsestaan, ja siihen kun liséd WCS-
palvelimen kylkeen statistiikasta 16ytyy kaikki tarvittava, Kun taas D-Link, jossa
itsessdan ei 6ytynyt kuin litkennemé&éarat numeroarvoina, oli statistiikoissa kaik-
kein huonoin, mutta kylla on tulossa WCS:n kaltainen ohjelmisto, jolla saataisiin
kattavammat statistiikat tosin kylla Cactin ja Zenossin kaltaisilla tydkaluilla saa-
taisiin siitékin nyt jo varsin kattavat statistiikat. Merun statistiikat asettuvat kah-
den edellisen vélimaastoon statistiikat kyll& oli mutta paljon vaikeammin tulkitta-

vissa kuin Ciscon kontrollerista 16ytyvat.

Lopullinen jarjestelmén valinta tapahtui Ciscon ja D-linkin vélill&: valitako hal-
vempi ja jossain maarin vield puutteellinen jarjestelmé vai hinnakkaampi lahes
taydellinen jarjestelma. Lopulta vaalinta kohdistui Ciscon jéarjestelméaan tarkeim-
pind syind WCS-palvelin ja laitteet olivat ennakkoon tutumpia ja tuntuivat néin
turvallisesmmalle ratkaisulle. Valinta olisi aivan yhta hyvin voinut kohdistua D-
Linkin jarjestelmdan, joka uutena tuttavuutena olisi tuonut uuden opetuksellisen
nakokulman Ciscon laitteisiin ndhden, joita koululla jo ennestéan oli Cisco labora-
torion takia. WCSn kaltaisen jarjestelman puute oli kuitenkin niin iso miinus D-
Linkin jarjestelmalle, ettd valinta ei kohdistunut siihen tall4 kertaa, mutta tilanne
voi olla aivan toinen muutaman vuoden kuluttua, kun valitaan uutta kontrolleria,
kun talla kertaa valitun kontrollerin tukemat kaikki 50 tukiasemaa on otettu kayt-

toon.



6 CISCO-JARJESTELMAN KAYTTOONOTTO

6.1 Toteutusympariston kuvaus

Testien ja kilpailutuksen perusteella valitun Ciscon laitteiston k&yttéonotto aloitet-

tiin tekemélla kayttdonotto ensin testiymparistossa, koska testeisté poiketen tuo-
tantoympéristoon tulee 2100-sarjan kontrollerin tilalle 4400-sarjan WLC-4402-

kontrolleri 50 tukiaseman lisenssilla. Kayttoonottoa paadyttiin kokeilemaan viela

kerran, koska haluttiin varmistaa, onko jokin oleellisesti muuttunut jaredampaan

kontrolleriin siirryttdesséd. Koeympéristossa toimivuuden varmistuttua suunnitel-

tiin toteutettavan ympariston verkkokuva, joka on esitettyné kuviossa 5.
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|

KUVIO 5. Kuva rakennettavasta Mastonet-verkosta

DHCP-Pahvelin
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Kontrolleri tullaan kytkemaan molemmista kuituliitdnnoistdén keskuskytkimeen,
joksi valikoitui HPn ProCurve -sarjan tuote ProCurve 2810-24G. Kontrollerin ja
keskuskytkimen vdlille otetaan LAG (Link Aggregation) kayttoon. LAG otetaan
kayttoon, koska 4400-sarjan kontrolleri tukee hallintaliityntdd kohden 48:aa tu-
kiasemaa ja kontrollerimme on lisensoitu 50 tukiasemalle. Nain ei tarvita kahden
tukiaseman takia tehdé toista AP-Manager-liitynt&é kontrolleriin. Keskuskytki-
melta tulee lahtemaan yhteydet DHCP-palvelimelle, kaupungin verkkoon, jossa
tukiasemat sijaitsevat ja palomuurin taakse ulkomaailmaan. 4400-sarjan kontrolle-
rissa on mahdollisuus ottaa k&yttdéon service-portti, jonka kautta on mahdollista
hallita kontrolleria. Koska tallainen mahdollisuus on, niin se tullaan ottamaan
kayttoon tietoturvan lisadmiseksi. Kontrollerin service-portin taakse tullaan sijoit-
tamaan WCS-palvelin. Néin langattoman verkon kéyttajat eivét paase kiinne
WCS-palvelimeen. WCS-palvelin tarvitsee myos yhteyden Internetiin, jotta se
voidaan paivittaa. Service portin taakse tullaan sijoittamaan myos jérjestelman

hallinta paéate.

Varsinainen ympariston kayttoonotto aloitettiin asentamalla WCS-palvelin ja ta-
man jélkeen ottamalla kontrolleri kdyttoon. Toki kayttdonoton voi tehda toisessa-
Kin jarjestyksessa. Ensin ottamalla kontrollerin kéyttoon ja liittamalla toimivan
kontrollerin WCS-palvelimeen, mutta koska WCS-palvelimen kautta voidaan hal-
lita kontrolleria, aloitettiin jarjestelman kayttoonotto asentamalla WCS-palvelin

ensin.

6.2 WCS-palvelimen asennus

Y mpéristoonkayttoon tuleva versio WCS-palvelimesta on sen kuutos version ver-
sio 6.0.132.0. WCS-palvelin paéadyttiin asentamaan Linux-alustalle, tosin Win-
dows-alustaa myos harkittiin. Testikokoonpanoissa pyoritettiin WCS-palvelinta
Windows-alustalla, minka takia ennen varsinaista asennusta, joka tulisi tapahtu-
maan RHEL Linux -alustalle, kokeiltiin voiko WCS-palvelimen asentaa RHEL 5
johdannaisiin CentOS 5.x tai Fedora Core 6 -Linux jarjestelmiin. Asennus ei on-
nistunut CentOS 5.x ja Fedora Core 6 -Linux alustoille, vaikka WCS:&& pystyi

huijaamaan, etté se luulee, ettd sitd oltaisiin asentamassa RHEL 5 -jarjestelmaan.
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WCS-palvelu ei aseta vaatimuksia, jotka jarjestelméssa pitaa olla ennen sen asen-
nusta asennettuna, vaan se tuo kaiken tarvitsemansa asennuspaketissa mukanaan.
Linuxia asennettaessa kannattaa jattaa SELinux- (Security-Enhanced Linux) ja
IPv6- ominaisuudet asentamatta, koska niité ei tarvita ja ne vaikeuttavat WCS-
palvelun toimintaan saattamista. Graafista kayttoliittymaakaan ei Linuxiin tarvitse
WCS-palvelua varten asentaa, mutta asennettavia paketteja valitessa kannattaa
valita sellaiset paketit, etta jarjestelmaan saa asennettua uusimmat paivitykset,

kuten yum.

Kun RHEL 5.x Linux uusimmilla péivityksilla on asennettuna palvelinrautaan,
voidaan aloittaa WCS-palvelimen asennus. Asennettaessa WCS-palvelua Linuxiin
tulee olla kirjautuneena root-tunnuksin jarjestelméén. Palomuurista on avattava

seuraavat portit WCS-palvelua varten:

e HTTP: madritetddn asennuksen aikana (oletuksena TCP 80)
e HTTPS: madritetddn asennuksen aikana (oletuksena TCP 443)
e 1315

o 1299

e 6789

e 8009

o 8456

e 8005

e 69 (TFTP)

o 21 (FTP)

e 162 (SNMP Trap)
o 8457,

Ennen varsinaisen asennuksen aloitusta kannattaa luoda ftp- ja tftp-kansiot. Naita
ei suositella sijoitettavan WCS:n asennuskansion alle, koska poistettaessa WCS
palvelua poistetaan koko kansio, johon WCS on asennettu, ja jos tftp-kansio olisi

tassa kansiossa, poistetaan myos jarjestelmén backup-tiedostot.

1. Asennuksen aloitus, jos kaytetddn graafista k&yttoliittymad avataan termi-

naaliikkuna.
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a) Asennettaessa WCS CD:It& siirrytadn CD-asemakansion, ja hypatéan
kohdan kolme ohi

b) Kun asennustiedosto on tallennettu koneen levylle, siirrytaan kansioon,

johon asennustiedosto on tallennettu.

Asennus tiedostosto muutetaan suoritettavaksi komennolla: chmod +x
WCS-STANDARD-K9-6.0.XX.Y.bin jossa XX.Y merkitsevét kyseisen
julkaisun versio numeroa.

Komennolla ./WCS-STANDARD-K9-6.0.XX.Y.bin kdynnistetdan asennus
scripti. Ensin scripti valmistelee asennusta, jonka jalkeen kysytaan vahvis-
tus lisenssiehtoihin.

Asennus tarkistaa, onko edellisté versiota WCS:t4 asennettu.

Valitaan, onko asennus Primary vai Secondary WCS-serveri.

Maaritellaén kaytettavat HTTP- ja HTTPS-portit oletuksena 80 ja 443.
Madritetaan, halutaanko palvelimen HTTP-porttiin tulevat pyynnét ohjata
HTTPS-porttiin.

Madritell&&n Healt Monitorin kayttdma portti.

Maaritellaén root-kayttdjan salasana, jonka tulee tayttaa seuraavat ehdot:

e Salasanassa pitad olla vahintaan kahdeksan merkkia.

e Salasana ei voi sisaltda kayttaja tunnusta oikein tai vaarin pain.

e Salasana ei voi olla Cisco tai ocsic.

e Root salasana ei voi olla public.

e Salasanassa on kaytettdva kolmea neljasta merkkiluokasta isot Kir-

jaimet, pienet Kirjaimet, numerot ja erikoismerkit.

Madritellda&n FTP-salasana.

Maaritell&&dn FTP-tallennuskansio.

Maaritella&dn TFTP.tallennuskansio.

Valitaan WCS-asennuskansio.

Voidaan luoda WCS-pikakaynnistyslinkit.

Asennuksen valmistuttua scripti kysyy, kaynnistetddnkdé WCS. Annetaan
lupa kéynnistad WCS, ja jos WCS startedted sucsesfull -ilmoitus tulee,

niin asennus on onnistunut.
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Asennusohje on tehty versiolle 6.0.132.0. Ennen jonkin muun WCS-palvelun ver-
sion asennusta on suositeltavaa katsoa kyseisen version release notesista tai confi-
guration guidesta, onko jokin oleellisesti muuttunut, ja toimia sen mukaisesti. On-
nistuneen asennuksen jalkeen otetaan selaimella tydasemasta https-yhteys WCS-

palvelimeen kayttaen palvelimen IP-osoitetta.

6.3 Kontrollerin kayttoonotto

Kontrollerin k&yttdonotto aloitetaan ottamalla konsoliyhteys kontrolleriin, kun
kontrolleri on tehdasasetuksilla kayttdmalla terminaalisovellusta kuten tera term.
Konfigurointi aloitetaan suorittamalla setup wizard, jota kontrolleri automaattises-
ti ehdottaa. Setup wizardin dialogi, jossa madaritellaan kontrollerin perus asetukset
kuten laitteen nimi, jarjestelmanvalvojan salasana ja liityntdjen IP:t, on esitettyna
taulukossa 3. Taulukossa 3 on esitettynd 2100-sarjan kontrollerin setup wizard,

joka poikkeaa joiltain osilta 4400-sarjan kontrollerin setup wizardista.

Setup wizardissa aluksi méaritetadn laitteelle nimi, jarjestelménvalvojan salasana
ja 4400-sarjan kontrollereissa voidaan ottaa LAG kéytt6éon. Seuraavaksi mééritel-
I4&n hallintaliitynndt management ja ap-manager liityntdjen asetukset. Nama lii-
tynnat olisi hyva sijoittaa samaan aliverkkoon ja VLANiin toiminnan nopeuttami-
seksi. Toki hallintaliityntdjen on mahdollista toimia eri aliverkossa ja VLAN:ssa.
Liséksi madritetadan portti, johon hallintaliitynnat kytketaan, jos otetaan LAG
kayttoon ei hallintaliitynndille maaritetd porttia. 4400-sarjan kontrollereissa, joissa
on service-porttimahdollisuus, setup wizard kysyy, otetaanko portti kayttéon. Kun
portti otetaan kayttoon, mééaritelldan portin IP-asetukset. Service-portti ei voi olla
samassa aliverkossa management- ja ap-manager-porttien kanssa. Kun liitynnét on
konfiguroitu, maaritelld&n langattoman verkon asetukset, kuten SSID, sallitaanko
staattiset IP:t WLAN-verkoissa, konfiguroidaanko radius palvelin, kerrotaan lait-
teelle maa, jossa WLAN-verkko toimii, otetaanko mitkd WLAN-verkko standardit
a, b tai g kayttoon ja kéytetdankd automaattista taajuus suunnittelua. Lopuksi ase-
tetaan jarjestelmanaika jarjestelméd, voidaan méérittad hakemaan aika asetukset

NTP (Network Time Protocol) palvelimelta, jos sellainen on kaytettavissa, tai



madrittad manuaalisesti aika. Setup wizardin aikana mééritetyt asetukset on jal-

keenpain taysin muutettavissa.

TAULUKKO 3. 2100-sarjan kontrollerin setup wizard -dialogi

System Name [Cisco_cf:ec:60] (31 characters max):Systeemi

Enter Administrative User Name (24 characters max): admin

Enter Administrative Password (24 characters max): *****

Re-enter Administrative Password ; *****

Management Interface IP Address: 10.10.10.10

Management Interface Netmask: 255.255.255.0

Management Interface Default Router: 10.10.10.1

Management Interface VLAN Identifier (O = untagged): 0

Management Interface Port Num [1 to 8]: 1

Management Interface DHCP Server IP Address: 10.10.10.10

AP Manager Interface IP Address: 10.10.10.11

AP-Manager is on Management subnet, using same values

AP Manager Interface DHCP Server (10.10.10.10):

Virtual Gateway IP Address: 10.10.20.1

Mobility/RF Group Name: Ryhma

Network Name (SSID): Moskvits

Allow Static IP Addresses [YES][no]: no

Configure a RADIUS Server now? [YES][no]: no

Warning! The default WLAN security policy requires a RADIUS server.

Please see documentation for more details.

Enter Country Code list (enter 'help' for a list of countries) [US]: FI

Global Public Safety State: Already configured, Configuring Local States

Enable 802.11b Network [YES][no]: YES

Enable 802.11a Network [YES][no]: no

Enable 802.11g Network [YES][no]: YES

Enable Auto-RF [YES][no]: YES

Configure a NTP server now? [YES][no]: no

Configure the system time now? [YES][no]: YES

Enter the date in MM/DD/Y'Y format: 06/05/09

Enter the time in HH:MM:SS format: 10:00:00

Configuration correct? If yes, system will save it and reset. [yes][NO]:
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Mastonet verkkoa varten setup wizardissa mééritettiin seuraavat asiat:

o Maééritettiin kontrollerille nimi.

o Madritettiin jarjestelménvalvojan salasana.

e Otettiin LAG kayttoon.

o Maéédritettiin management ja ap-manager liitynndille IP-osoitteet samasta
aliverkosta, johon tukiasemat tullaan sijoittamaan seka sama VLAN.

o Otettiin service-portti kayttoon ja madritettiin sille 1P:t.

o RF-groupiksi ja SSID:ksi maéritettiin MASTONET.

o Radiusta ei mééritelty.

o Toimintamaaksi asetettiin Suomi FI.

e a-, b-, ja g-verkot otettiin kdyttdon automaattisella taajuus suunnittelulla.

o Jdrjestelmén aika madritettiin manuaalisesti.

Kontrollerin setup wizardin jalkeen otettiin selaimella yhteys Service-portin IP-
osoitteeseen ohjelmiston paivitysta varteen, koska tehtaalta tullessa kontrolleri oli
varustettu 4-version ohjelmistolla ja haluttiin uusin 6-version ohjelmisto kayttoon.
Tassa vaiheessa ei vield otettu WCS-palvelin yhteyttd vaikkakin varsinaista kayt-
toonottoa jatkettiin sen kautta. Yhteys suoraan kontrollerin tarvittiin ohjelmisto
paivityksen suorittamisen takia, koska ohjelmistoa ei voi péivittaa WCS-
palvelimen kautta. Kuviossa 6 on esitettyna kontrolleriin sisadnkirjautumisen jal-

keen avautuva etusivu.
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KUVIO 6. Kontrollerin hallinta nakyma

Ohjelmiston paivitys aloitetaan lataamalla Ciscon internetsivustolta uusimman
ohjelmiston 6.0.182.0 kooditiedosto AIR-WLC4400-K9-6-0-182-0.aes ja Emer-
gency Imagen télle AIR-WLC4400-K9-5-2-157-0-ER.aes. Emergency Image ei
ole viélttamaton, vaan kontrolleri lataa timan vanhemman ohjelmistoversion siina
tapauksessa, jos paaohjelmisto on vioittunut. Ohjelmakoodit voidaan ladata kont-
rolleriin joko FTP- (File Transfer Protocol) tai TFTP-protokollaa (Trivial File
Transfer Protocol) kdyttden. TFTP on helpompi ja nopeampi kayttéa kuin FTP,
jos ei ole kéytettavissd FTP-palvelinta. TFTP tarvitsee vain TFTP-ohjelmiston
tybasemaan py0rimaan ja siirrettavat tiedostot kopioidaan ohjelmaan maaritettyyn
TFTP-kansioon. Ennen ohjelmiston péivityksen aloitusta WLAN-verkot tarvitsee
disabloida kontrollerista, koska ohjelmisto paivitetddn samalla kontrolleriin kyt-
kettyihin tukiasemiin, jos WLAN-verkoissa olisi liikennetta hidastuisi péivitys
huomattavasti. WLAN-verkon disablonti tapahtuu WLANs-valikon WLANs-
alavalikosta valitsemalla WLAN-verkon profiili. WLAN-verkon profiilin Gene-
ral-vélilehdelld otetaan tappa pois status enabled -ruudusta. Ohjelmiston péivitys
aloitetaan valitsemalla COMMANDS-valikosta Download File. Kuviossa 7 on
esitettynd Donload file -ndkyma, johon ohjelmistoa paivitettdessa méaéaritetdan
seuraavat asetukset: File Type on Code, Transfer Mode on TFTP, IP Address on
sen laitteen, jossa TFTP-palvelu sijaitsee, IP-osoite ja File Name ohjelmistokoodi

tiedoston nimi File Path -asetusta ei tarvitse mééritta jos tiedosto suoraan TFTP
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ohjelmaan maaritetyn TFTP kansion juuressa. Valitsemalla Download kontrolleri
alkaa paivittaa itsedan, ja kun paivitys valmistuu, kontrolleri kysyy kaynnisty-
tdankd uudestaan. Uudelleen kaynnistys on pakollinen ennen kuin voidaan ladata
Emergency Image, jos sitd kdytetddn, jotta tehdyt muutokset tulisivat voimaan.
Emergency Image ladataan samalla tavalla kuin ohjelmistokoodikin. Ohjelmiston
paivityksen jalkeen on muistettava ottaa kayttoon disabloidut WLAN-verkot.
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KUVIO 7. Kontrollerin Download file -ndkyma

Kontrollerin péivityksen jalkeen jatkettiin k&yttdonottoa ottamalla yhteys WCS-
hallintapalvelimeen. Jos WCS-palvelinta ei olisi kdytettavissa, yhteys otettaisiin
kontrollerin management-liitynt&an, tai jos k&ytettdvissa on service-portti yhteys,
voidaan ottaa service-porttiin. Yhteydenotto tapahtuu internetselaimella https-
protokollaa kayttden. Kuviossa 8 on esitettyné sisaankirjautumisen jélkeen avau-

tuva WCS-hallintapalvelimen etusivu.



39

WCS Home
Gepmral | Chemi | Secerty | Mesh

Cremay Dot Thatea -~ et Lirast v 0=

e I e L]

KUVIO 8. WCS-hallintapalvelimen etusivu

WCS-palvelimen hallintayhteyden avauduttua aloitettiin ottamalla kontrolleri hal-
lintaan. Kontrollerin hallintaanottaminen tapahtuu valitsemalla Configure-
valikosta Controllers ja avautuvasta nakymasta valitsemalla oikeassa yldkulmassa
sijaitsevasta pudotusvalikosta Add Controllers... ja Go. Avautuvaan nakymaan
kirjoitetaan Ip Addresses -kenttdan kontrollerin service -portin IP-0soite, jos portti
on kaytettavissa tai management-liitynnan IP-osoite ja User Name ja Password
-kenttiin kontrollerin jarjestelmanvalvojan kayttajatunnus ja salasana OK painik-
keesta WCS-palvelin yrittdd ottaa kontrollerin hallintaansa. Kun kontrolleri on
saatu onnistuneesti hallintaan, avautuu kuvion 9 mukainen ndkyma, jossa oikeassa

reunassa on kontrollerin hallintavalikko.
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KUVIO 9. Kontrollerinhallinnan etusivu WCS-palvelimessa

Kontrollerin hallintaan ottamisen jalkeen jatkettiin luomalla WLAN-verkkojen
tarvitsemat liitynnat, jotta voidaan kayttda VLAN-verkkoja WLAN-verkoille.
Liitynnan luominen tapahtuu valitsemalla System-valikosta alavalikon Interfaces
ja avautuvasta nakymaésté valitsemalla oikeassa yldkulmassa sijaitsevasta pudotus
valikosta AddInterface... ja valitsemalla Go. Avautuvassa ikkunassa annettiin lii-
tynnalle nimi. Liityntdd nimettéessa liityntd kannattaa nimetd samalla nimell& kuin
se WLAN-verkko, mika liitynt&an tullaan liittdmaén. Mastonet-verkon tapaukses-
sa liityntd nimettiin mastonetiksi. Kun liityntd on nimetty, valitaan OK ja avautuu
kuvion 10 ndkymé4, jossa maaritettiin liitynnan asetukset, kuten IP-osoite ja
VLAN. Liitynnén IP-osoite valittiin siten, ettd liitynn&n IP-osoite tuli samaan ali-
verkkoon, johon WLAN-verkon kayttajat tulevat liittymaan ja VLAN:ksi sellai-
nen, joka ei vield ollut k&ytossa verkossa. Kontrolleriin luotiin kaksi téallaista lii-

tyntéa, joihin tullaan liittdimaan WLAN-verkot.
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KUVIO 10. Liitynnan konfigurointindkyma

Liityntdjen luomisen jélkeen jatkettiin langattomien verkkojen luomisella. Kont-
rolleriin otettiin kayttoon kaksi WLAN-profiilia: toinen Mastonet-verkolle ja toi-
nen WPA2 salattu, jonka kayttotarkoitus tarkentuu mydhemmin verkon tuotanto-
kayttoonottamisen jalkeen. Kontrolleriin luotiin jo setup wizardin yhteydessa yksi
WLAN-profiili, jota tarvitsi hieman muokata. Tdmén liséksi luotiin toinen avoin
WLAN-profiili Mastonet-verkkoa varten.
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Langattoman verkon luominen tapahtuu valitsemalla WLANs-valikosta alavalikon
WLAN Configuration ja avautuvasta nakymasta valitsemalla oikeassa ylakulmassa
sijaitsevasta pudotusvalikosta AddWlan... ja valitsemalla Go. Avautuu ndkyma,
jossa WCS ehdottaa WLAN-templaten eli mallin luomista. Malli on pakko luoda,
jotta voidaan luoda uusi WLAN-verkko. Yhden kontrollerin verkossa WLAN-
malli on sin&nsa tarpeeton, mutta useamman kontrollerin verkossa valmis WLAN-
malli voidaan tiputtaa verkon jokaiseen kontrolleriin samanlaisena. Mallia tehta-
esséd kannatta WLAN-verkko nimetd samalla nimell& kuin liityntd, johon verkko
liitetaén, sekd SSID. Nime&misen jalkeen verkko voidaan tallentaa enne muden
asetusten maarittdmistd Save-nappulasta. WLAN-profiilin General-vélilendell&
kuviossa 11 madritetdaan verkon tila, mitka radiot verkolla kaytossa, liityntd, johon
verkko liitetdan ja lahetetadnko SSID. Profiilin Security -vélilehdeltd muokataan
salausasetukset, kuten kdytetadnko web- tai wap-salauksia. Mastonet-verkon tapa-

uksessa jatetdan verkko avoimeksi eli valittiin open.
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Kuvio 12 WLAN-profiilin advanced-valilendella valittiin DHCP-optioksi override

ja kerrottiin DHCP-palvelimen IP-osoite, koska palvelin sijaitsee eri aliverkossa
kuin liityntd, johon WLAN kytkettiin. Requred DHCP -optio joka my®s valittiin

maarittdd WLAN-verkossa sallituiksi IP-osoitteiksi vain DHCP-osoitteet. Mallia

luotaessa ensimmaisen tallennuksen jalkeen tulee nakyviin Apply to Controllers...

-nappula, jota painamalla WCS kysyy, mihin kotrolleriin malli siirretdan. Kun

kontrolleri on valittu, siirretdan malli valittuun kontrolleriin.

Setup wizardia suoritettaessa luotiin toinen WLAN-verkko, jonka salaus asetukset

eivat olleet halutunlaiset, vaan salaus muutettiin WPA2-salaukseksi. Salauksen

muuttaminen tapahtuu valitsemalla WLAN-profiili listauksesta kyseinen WLAN

ja sen security-vélilehdeltd muutettiin security asetukset: WPA2, PSK (Pre Shared

Key) ja annettiin WPAZ2 salasana. Lopuksi liitettiin General-vélilehdelta toiseen

aiemmin luomaamme liittym&an muttamalla Interface-asetusta.
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6.4 Tukiasemien liittaminen kotrolleriin

Ennen kuin tukiasemat voidaan liittdd kontrolleriin, tarvitsee HP ProCurve 2810-
24AG -kytkin konfiguroida. Kytkimen voi konfiguroida kayttamélld komentori-
vid, menuvalikkoa tai web-liityntdd. Kytkimen konfigurointi suoritettiin menuva-
likon avulla, on konfigurointi helpompaa kuin komentorivilta suoritettuna. Me-
nuvalikkoa kéytettéessa ei tarvita asettaa IP-osoitetta web-liityntaa varten. Konfi-
gurointi aloitetaan ottamalla konsoliyhteys kytkimeen esimerkiksi Tera Term -
sovelluksella. Avautuvalle komentoriville kirjottamalla menu p&asee menuvalik-

koon, joka on esitettyna kuviossa 13.

ProCurve Switch 2810-24G# menu

1-Jan-1990

Main Menu

2. Switch Configuration...
3. Console Passwords...
4. Event Log
S. Command Line (CLI)
. Reboot Switch
7. Download QS
. Run Setup

S. Stacking...

0. Logout

Prass RETURN to get started.

1des Snu iisplay configuration, status, and counters
To select menu item, press item number, or highlight item and press <Ente
Username:

KUVIO 13. HP ProCurve -kytkimen menuvalikko

Kytkimen konfikurointi aloitetaan Switch Configuration... -valikosta. Ensin kon-
figuroitiin kykimen portit, jotka tulevat kiinne kontrolleriin Trunk-tilaan, jolloin
kuorma tasataan porttien valilla ja yhteydesté tulee vikasietoisempi. Trunk-tilaan
portit kyket&én valitsemalla Port/Trunk Settings avautuu kuvion 14 ndkyma. Edi-
till& padse konfiguroimaan portteja. Porteille, jotka on kytketty kontrollerin kuitu-
liityntoihin, asetetaan Goupiksi Trk1 ja Typeksi Trunk. Tyypiksi ei pida asettaa
LACP (Link Aggregation Control Protocol), koska Ciscon LAG ei ole LACP-

protokollan mukainen.
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CONSOLE - MANAGER

Sswitch Configuration Port/Trunk Sasttings

Group

Disable
Disabl
Disable
Disable
Dizabl
Disable

rrow keys to change field selection, <Space> to toggle field choices,

i <Enter> to ao to Actions.

KUVIO 14. HP:n ProCurve-kytkimen portti konfiguraatio nakyma

Kun portit on luotu, konfiguroidaan vielda VLAN asetukset. VLAN-asetukset kon-
figuroidaan Switch Configuration... -valikosta valitsemalla VLAN Menu... -
valikko. VLAN Names -valikossa nahdaan, mitd VLANeja kykimeen on konfigu-
roitu, ja luodaan uusia VLANeja valitsemalla Add VLAN. VLANeja luodaan sama
maara kuin kontrolleriin luotiin ja VLAN ID:ksi annetaan samat, mita kontrollerin
konfiguroitiin. VLAN:It kannattaa nimeta selkeasti. VLANien luomisen jalkeen ne
tarvitsee vield asettaa portteihin. VLANien portteihin asettaminen tapahtuu
VLAN-Menun VLAN Port Assigment -valikosta kuvio 15. VLAN:It asetetaan si-
ten, ettd Trk1-porttiin asetetaan tagitettuna kaikki kontrolleri jarjestelmén VLA-
Nit. Muut portit asetetaan Untagged tilan. Tukiasemilla Untaggedina vain kontrol-
lerin management VLAN ja WLAN-verkkojen VLANIt Untaggedina siihen port-
tiin, josta 16ytyvat. Muihin kuin Trk1-porttiin asetetaan VLANIt Tagged tilaan
vain, jos porttiin tulee useampi VLAN. Lopuksi voidaan tarvittaessa kdyda maa-
rittdméssa IP-asetukset disabled tilaan néin kytkimell& ei ole IP-osoitetta ja on
hallittavissa pelkastain konsoli-portin vélityksell&. IP:t disabloidaan Switch Con-
figuration... -valikosta 16ytyvasta IP Configuration -valikosta. Asetetaan viela

salasana suojaus kykimelle ja kytkin on valmis kaytt6on otettavaksi.
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Switch Configuration VLAN VLAN Port Assignment
DEFAULT_VLAN 851D Port DEFAULT_VLAN

Untagged
Untagged
Untagged
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Untagged
Untagged
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Untagged
Untagged
Untagged
No

Untagged No

| No Untagged

| Ro Untagged
Untagged Nao
Untagged No
Untaggsed No
Untagged No
Untagged No
Untagged Nao
Untagged No
Untagged Na

No
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b ek

2
3
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Mo WD WD MO s Ww
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KUVIO 15. VLAN Port Assigment -valikko

Tukiasema kytkeytyy kontrolleriin CAPWAP-protokolla kéayttaen, ja kaikki lii-
kenne tukiaseman ja kontrollerin valilla kulkee CAPWAP-tunnelissa. Tukiasemil-
le jaetaan staattiset DHCP -osoitteet eli tukiasema saa buutin jalkeen aina saman
IP-osoitteen DHCP-palvelimelta. Staattista DHCP:t4 kéytettéessa tiedetédan buu-
tinkin jalkeenkin, missé tukiasema sijaitsee. Jos kadytettdisiin dynaamista
DHCP:t4, tukiaseman IP voisi vaihtua buutin jalkeen. Tukiasemia ei voi nimeta,
vaan tukiaseman tunnistaminen tapahtuu MAC- tai IP-osoitteen avulla. IP-osoite
on yksinkertaisempi tapa tunnistaa tukiasema kuin MAC-osoite, minka takia kay-
tetdan staattisia IP:td. Staattiset IP:t toteutetaan DHCP-palveluna, joka véhentaa

tukiasemaan tehtavien muutosten maara, kun tukiaseman IP:té ei tarvitse muuttaa.

Tukiaseman liittyessa kotrolleriin se saa automaattisesti saman ohjelmistoversion,
joka kontrollerilla jo on. N&in tukiasemia ei tarvitse erikseen péivitelld. Kun tu-
kiasemat on liitetty kontrolleriin, on verkko valmis kaytettavéksi. Verkon toimi-
vuus todetaan viela liittyméalla WLAN-verkkoon. Kun liittyminen onnistuu ja saa-

daan IP-osoite oikeasta aliverkosta, niin jarjestelma on valmis kéytettavaksi.
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6.5 WCS-palvelimen Kkartta- ja raporttiominaisuudet

Kun jarjestelma on kaytossda, WCS-palvelin tarjoaa kartta- ja statistiikkaominai-
suuksia, joilla voidaan valvoa verkkoa. WCS:n karttaominaisuudella voidaan luo-
da kuuluvuus- ja tukiasemien sijainti karttoja. Kuviossa 16 on esitetty maantie-
teellinen Kkartta, johon voidaan merkita ulkotukiasemien ja rakennusten sijainteja,
joissa tukiasemat ovat. Maantieteellisesté kartasta saadaan avautumaan kuvion 17
mukainen nakymad, johon on merkittyna ulkotukiasemien sijainti. Tahan néky-
maan WCS voi piirtd4 kuuluvuuskartan. Jos tukiasemat sijaitsevat sisatiloissa,
voidaan tehdé rakennus, josta avautuu kerrokset pohjapiirroksina ja naihin piirtyy
verkon kuuluvuus karttavareind. Kuviossa 16 ja 17 ei ole todellakaan esitettyna
ainoa oikea kartta malli, vaan kartta kannattaa luoda kuhunkin jarjestelméaén sel-
laisena minka parhaaksi nédkee. Karttaominaisuus mahdollistaa my6s verkon etu-

kateissuunnittelun. Néin ei tarvita erillistd verkon suunnitteluohjelmistoa.
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KUVIO 16. WCS-Palvelimen karttatyokalu
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KUVIO 17. WCS-palvelimen karttatyokalun rakennusmalli

WCS:n tilastointipalvelut 10ytyvat Reports-valikon Report Launch Pad
-valikosta. Kuviossa 18 on raportointikeskuksen ndakyma, josta I6ytyy raportointi
mahdollisuuksia. Raporteista voi luoda ja tallentaa valmiita malleja, joita ajetaan
tarpeen mukaan, tai vaan luoda uuden raportin. Raporttimallin voi maarittaa ajas-
tettuna, jolloin WCS luo raportin automaattisesti. Raportteja voidaan luoda mm.
lilkennemaaréastd, yksilollisista MAC-osoitteista, naapuritukiasemista ja kiirei-
simmasté tukiasemasta. Lisaksi MESH-verkkoa voidaan raportoida erikseen.
Esimerkki WCS-palvelimen raportista on esitettynd kuviossa 19. Listauksen lisak-
si voidaan piirtdd kuvaajia. Naissa testiymparistoissa raporttien testaaminen jai
vahdiselle vahéaisen tukiasema méarén ja vahaisen kayton takia ei oikein pystynyt
luomaan hyvié kuvaavia raportteja. Raporttiominaisuuksia paastaan paremmin
testaamaan tuotantoymparistdssa, kun verkkoon saadaan liikennettd, mita analy-

soida.
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KUVIO 18. WCS-palvelimen raporttityokalu
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7 YHTEENVETO

Keskitetysti hallittavat jarjestelmat ovat jo tata pdivaa langattomien verkkojen
kayton lisdantyessé ja hallittavien jérjestelmien kasvaessa suurempiin mittoihin.
Valmistajilla on tarjota kontrollereita pienistda WLAN-verkoista suuriin jérjestel-
miin. Eri valmistajien jarjestelmia vertailtiin onnistuneesti niin teoriassa kuin kay-
tanndssakin. Kaytannon testeissé vertailtiin Ciscon ja D-Linkin jarjestelmia joiden
vélill& lopullinen valinta Mastonet-verkon uusista laitteista tehtiin. Ero laitteisto-
jen vélilla oli hiuksen hieno, ominaisuuksissa kontrollereiden vélill& ei juuri 16y-
tynyt. Tukiasema vaihtoehdoissa D-Link jéi kilpailijoistaan, mutta Kilpailukykyi-
nen hinta kallisti vaakakuppia D-Linkin suuntaan. WCS-hallintapalvelimen kaltai-
sen sovelluksen puute D-Linkin jarjestelmasta ratkaisi lopulta valinnan Ciscon

laitteiston eduksi.

MESH-verkon laitteita testattiin onnistuneesti. MESH-verkon testien perusteella
oli tarkoitus tutkia sen soveltuvuutta toteutettavaksi Mastonet-verkossa. MESH-
verkko todettiin varsin toimivaksi jarjestelmaksi sekd kayttoa kylla 16ytyisi sata-
man kattamisella WLAN-verkolla. MESH-verkko jai nyt tassa vaiheessa toteut-
tamatta laitteiden korkean hintatason vuoksi. MESH-tukiasemien hinnat on nyt
taté kirjoittaessa tullut alaspéin testi- ja vertailuajankohtaan nahden, kun esimer-
kiksi Ciscon 1240- ja 1130-sarjan tukiasemiin 1520-sarjan lisaksi on tullut saata-
ville tuki MESH verkoille. Testeista yleisesti ottaen taytyy sanoa nain jalkeenpain,
on tullut muutama pikku juttu mieleen jota ei tullut testattua tai mita olisi pitanyt

testata toisin, mutta onneksi ei mitdan suurta unohtunut.

Ciscon jarjestelmén aivan lopullinen kayttoonotto Mastonet-verkkoon jéi viela
tekeméttd, koska yhteyttd kaupungin verkkoon, johon kontrolleri tullaan kytke-
maan, ei vield ollut. Jarjestelmd saadaan kylla toimintakuntoon, kunhan vain yhte-
ys kaupungin verkkoon saadaan toimintaan. Kun tarvittavat VLAN-konfiguraatiot
saadaan tehtyd verkon muihin laitteisiin, voidaan kontrolleri kytked paikalleen ja

tukiasemia vied& suunniteltuihin sijoituspaikkoihin. Jarjestelman konfiguraation
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todellista onnistumista ei viel& varmasti pysty sanomaan, mutta taytyy olla luotta-

vaisin mielin, ettad mitdan ei ilmene, kun verkkoa aletaan kuormittaa kayttajilla.

Jarjestelma tuskin tulee pysyméaéan taysin nyt k&yttéon otetun kaltaisena oletetun
5-10 vuoden elinaikansa aikana. VVoidaan olettaa, etté jarjestelman parissa tullaan
jatkossakin tekemé&an opinndytetditd, jotka aiheuttavat muutoksia jarjestelméaan.
Jarjestelmaén tullaan mahdollisesti ottamaan kayttdon uusia palveluita kuten
Wishfi-palvelu, jonka mahdollisesta kayttéonotosta on ollut puhetta joka tulisi
aiheuttamaan ainakin muutoksia konfiguraatioon. Téaytyy toivoa etta nyt kéayt-
toonotettava kontrollerijarjestelma palvelisi ainakin seuraavat viisi vuotta ilman
suurempia ongelmia. Tulevaisuudessa nyt kayttoon otettua jarjestelmaa voidaan
laajentaa tukiasema lisenssien loppuessa toisella Ciscon WLAN-kontrollerilla ja

kytke&d se WCS-palvelimeen.
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