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1 Intr oduzione

Contestualmenteall’utilizzo dellareteperla trasmissionedi datiedocumenti,negli
ultimi anni è cresciutanotevolmentel’esigenzadi garantirea questideterminate
propriet̀a di sicurezza.È infatti possibilechei messaggi,viaggiandoda un nodo
all’altro dellaretesenzaalcunaformadi protezione,sianointercettatie subiscano
modificheprimadi giungerea destinazione.I protocolli di comunicazionesicura
devonotendereessenzialmenteasoddisfarei seguentiattributi:

� confidenzialit̀a: assicurazionechel’informazionenonpossaesserelettamen-
tre transitain retedal nodomittenteal nododestinatario;

� integrità: assicurazionechel’informazionegiungaadestinazionenellaforma
esattain cui è statainviata;

� nonripudio: prevenzionedallapossibilit̀acheil mittenteripudi l’informazione
inviata;

� autenticit̀a: certezzasull’identit̀a del mittentedell’informazione.

Principalmentegli strumentiutilizzati pergarantireil soddisfacimentodi queste
propriet̀a sonobasatisualgoritmi crittografici. Tuttavia, pur assumendoaffidabile
il sistemacrittograficodi base,ungrannumerodi protocolliapparsiin letteraturae
di standardinternazionalipercomunicazioniremotesonostatitrovati difettosi,an-
chedopoannidallapubblicazione[1] edopoesserestatiritenutiprecedentemente
corretti [2]. Datala oggettiva difficoltà nellaprogettazionedei protocolli,sorgela
necessit̀a di avereadisposizionestrumenticheanalizzinoeverifichino,almenoad
un livello concettuale,la loro correttezzaconunelevatogradodi automazione.

Questapresentazionèe strutturatanel seguentemodo: nel primo paragrafosi
espongononozionibasedi crittografiae si definisconoi concettidi firma digitale,
certificatodigitaleedinfrastrutturaachiavepubblica(PKI); nelsecondoparagrafo,
si descrivonoalcuniaspettipratici legatiallagestionedi unaPKI. Il terzoparagrafo
è dedicatoal problemadella correttaprogettazionedei protocolli di sicurezza:si
descrivono PaMoChSA, un tool per l’analisi dei protocolli, e la suainterfaccia
grafica;si analizzainoltre, per mezzodi PaMoChSA, unaparticolareprocedura
di rilascio di un certificatodigitale. Nel quartoparagrafosi presentanogli studi
preliminariperla progettazionedi un compilatoreperl’analisi dei protocolli.
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2 La crittografia, la firma digitale e le PKI

2.1 Gli algoritmi crittografici

La crittografiaè la disciplinacheindividuaalgoritmicapacidi trasformarein modo
reversibileun messaggioin modotale cheil suosignificatosia comprensibilead
un grupporistrettodi persone,senonadunasoltanto.Tali algoritmi nonsonodi
recentescoperta(risalgonoinfatti agli anni70),mail loro utilizzo si è impostosul
panoramainformaticomondialeper l’inarrestabilesviluppodegli scambitelema-
tici in campodi PubblicaAmministrazione,CommercioElettronico,PostaElettro-
nica, solo per citare alcuneapplicazionitipiche in cui si richiedonotransazioni
elettronichesicure.
Esistonoduegrandicategoriedi algoritmi crittografici: algoritmi a chiave privata
(o simmetrici)ed algoritmi a chiave pubblica(o asimmetrici)(vedi [15, 16]); in
entrambii casiil sistemaconsistedi unafunzionedi cifraturaE, unafunzionedi
decifraturaD, edunacoppiadi chiavi: mentrenegli algoritmi a chiave simmetrica
le duechiavi sonoin realt̀aunasola,utilizzatasiapercifrarecheperdecifrareeche
deve esseremantenutain possessosegretoedesclusivo del mittentee del destina-
tario,negli algoritmiasimmetriciognicoppiaconsistedi unachiavepubblica

�
edi

unaprivata
�����

, tali che
�������	��
��

. La chiave privataènotaadunasolapersona,
mentreognunopuò conoscereedutilizzarela corrispondentechiavepubblica.Dati
unainformazione edunachiave

�
, E rendela cifraturadell’informazioneconla

chiave, in genererappresentatain letteraturaconla notazione������ , taleche

��� �� ����
 ������
eche � ����� �� ��� � � ��� ��
 
Ogni coppiadi chiavi vienegeneratain modotaledasoddisfaredeterminatepro-
priet̀a:

� nell’ambitodi unacoppia,quellocheunachiave cifra, l’altra decifra;

� conla solaconoscenzadel messaggiocifrato ������ nonè possibileottenere
alcunavalidainformazionesu  o su

�
;

� conla solaconoscenzadellachiave pubblicanonèpossibileottenerealcuna
informazionevalidasullacorrispondentechiave privata.

La crittografiasimmetricarichiede,percomunicazionisicureentroun gruppo
di  persone,l’utilizzo di circa  "! chiavi, unaperciascunacoppiamittente/destinatario.
Al contrario,l’utilizzo di algoritmiachiavepubblicaprevede,perlo stessonumero
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di persone,la gestionedi  chiavi pubbliche.Ovviamente,ciascunoavrà curadi
conservare con attenzionela propriachiave privata. Parallelamenteal problema
dellagestionedellechiavi, l’esistenzadellachiave pubblicaeliminaancheil pro-
blemadello scambiodella chiave segretatra dueutenti,grossolimite degli algo-
ritmi simmetrici. Percontro,l’utilizzo di crittografiaasimmetricarichiedetempi
elevati percifrareblocchidi informazionedi grandidimensioni(MByte edoltre),
esi preferiscein questocasoutilizzarealgoritmi simmetrici.A taleproposito,uno
dei molteplici utilizzi dellacifraturaconchiave asimmetricaconsistenello scam-
bio sicurodellachiave simmetricatra mittentee destinatario.

L’utilizzo di algoritmiasimmetricipermettedi soddisfarele seguentipropriet̀a:

� confidenzialit̀a edintegrità: il mittentecifra il messaggioconla chiave pub-
blica del destinatario,nota a tutti, e solo il destinatario,possessoredella
corrispondentechiave privata,è in gradodi decifrarlo.

� autenticit̀a, non ripudio, integrità: il mittentecifra il messaggiocon la sua
chiave privata;in questomodo,ognunohala possibilit̀a di decifrareil mes-
saggio,utilizzandola chiave pubblicadel mittentestesso,ma questonon
ha importanza,visto chenon è richiestala propriet̀a di confidenzialit̀a. In
particolareper̀o, il destinatariohagaranzia,decifrandoconunacertachiave
pubblica,del fatto che il messaggiòe statooriginatodal possessoredella
chiave privata corrispondente;inoltre, il mittentenon può arbitrariamente
negarela paternit̀a di quelparticolaremessaggio.

2.2 La firma digitale

La firma digitale viene appostautilizzando algoritmi asimmetrici (vedi [16]).
Essaserve a garantirel’autenticit̀a di un messaggio,non necessariamentetute-
landonela segretezza. Poich́e i documentida firmare possonoavere lunghezza
arbitraria,e datala lentezzadelleoperazionicoinvolte, si evita in generedi appli-
carel’algoritmo di firma a tutto il documento:dal testooriginalesi ricava, tramite
particolarifunzioni dettefunzioni hash, un riassunto,dettodigest. La firma digi-
taleè il risultatodellacifraturadel digest di undocumentoconla chiave privata.

I passidacompiereperl’apposizionedellafirma sonoi seguenti:

� calcolareil digestdelmessaggio;

� cifrareil digestconla chiave privatadel mittente;

� aggiungereil messaggiooriginaleallafirma.
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Il riceventeverificala correttezzadellafirma coni seguentipassi:

� separail messaggiooriginaledallafirma;

� applicala chiave pubblicadel mittenteallafirma, recuperandoil digest;

� calcolail digestdel messaggiooriginale;

� confrontai duedigestottenuti: sesonouguali, il messaggiopuò essereac-
cettato,altrimenti è rifiutato.

Sei duedigestsonouguali,significacheil messaggiononhasubitomodifiche
durantela trasmissione(è garantital’integrità); inoltre, l’origine del messaggiòe
certa(autenticit̀a enonripudio).

2.3 Le infrastruttur e a chiavepubblica

Trattandoconalgoritmi asimmetrici,apparechiarocomeunodei punti più critici
dell’intero sistemasia la corrispondenzatra unachiave pubblicaed il suoposses-
sore. Questacorrispondenzavienedichiaratanel cosiddetto“certificatodigitale”,
rilasciatoda un enteapposito,noto come“Ente Certificatore” in Italia e come
“TrustedThird Authority” in Europa;nel seguito ci riferiremo all’ente denomi-
nandolo“Autorita’ di Certificazione”(CA). Il certificatoè rilasciatodallaCA sotto
previa autorizzazionedi unaAutorità di Registrazione(LRA), il cui compitoè ac-
certarel’identità della personachefa richiestadella certificazionedi unachiave
pubblica.
UnaPKI (PublicKey Infrastructure- InfrastrutturaaChiavePubblica)̀eunainfras-
trutturadeditaal rilasciodeicertificatidigitali secondolo standardX.509.UnaPKI
forniscela minimasicurezzaperlo scambiodi datiattraversoil canaleinformatico.
Tragli elementidi unaPKI vi sono:

� la Policy di sicurezza:stabiliscei principi sucui si basal’organizzazionee
fornisceinformazionisui livelli di sicurezzachesi intenderaggiungere;

� il CPS(CertificatePracticeStatement):un documentocontenentele ope-
razioniproceduralichepermettonodi raggiungerela sicurezzareferenziata
nellapolicy. Tali documenticontengonoleprocedureapplicateperl’emissione
di certificatieperla revoca,spieganocomesonoemesselechiavi,comesono
registrati i certificati,dove sonoarchiviati ecomesonoresinoti all’utente;

� unsistemadi CA;

� unsistemadi LRA.
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Un camminodi certificazioneè unasequenzadi nodi tra l’entità richiedente
il certificatoe una CA radice. Le CA di un PKI possonoessereorganizzatein
unastrutturagerarchicaconunasolaCA radiceoppurele CA possonostabiliredi
fidarsi l’una dell’altra (ovvero ognunastabiliscedi riconoscerevalidi i certificati
emessidallealtre).

Oltre a farsi garantedell’identit̀a di un richiedenteed a rilasciaree rendere
pubblicouncertificato,unaPKI hasvariati compiti, tra i qualidichiararela propria
politica di sicurezza,procederealla revocao alla sospensionedei certificati,assi-
curarela correttamanutenzionedel sistemadi certificazione.Ancheun’ Autorità
di Certificazionehala suacoppiadi chiavi, pubblicaeprivata.Attraversola chiave
privata,la CA apponela suafirma suogni certificatodigitalerilasciato.Quandoil
possessorepresentatelematicamenteil certificatoadun altro utente,con l’intento
di identificarsiperdareinizio adunaseriedi operazioni,quest’ultimoè avvertito
del fattocheil certificatoè statoemessodaunadeterminataCA; a quelpuntopuò
decideresefidarsi di quellaparticolareCA e conseguentementedellabuonafede
dell’interlocutore.

Il formatoX.509prevedei seguenticampiobbligatori:

� versione: contieneil numerodi versionedello standardX.509 con cui è
generatoil certificato;

� numeroseriale:è un numerointeroassegnatodallaCA cheemetteil certifi-
cato;

� identificatoredell’algoritmodi firma: indicaconqualealgoritmolaCA firma
il certificato;

� identificatoredell’emettitore: identificala CA cherilasciail certificato,at-
traversoil paesee l’organizzazionedi appartenenzaedun indirizzoe-mail;

� periododi validità del certificato;

� identificatoredel soggettocertificato:identificail soggettodi cui vienecer-
tificatala chiavepubblica,attraversopaese,organizzazione,nome,cognome
edindirizzoe-mail;

� identificatoredellachiavepubblicadelsoggetto:contienela chiavepubblica
certificata;

È prevista la presenzadi possibili campi opzionali, contenentiinformazioni
sull’ organizzazionegerarchicadei certificatie sullapolitica di distribuzionedelle
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Figure1: RappresentazionegraficadellaPKI-RA.

listedi revocadeicertificati.Altre estensionistandardpossibiliriguardanolapoliti-
cacheregola l’emissionedei certificatie l’utilizzo per il qualeil certificatoviene
emesso,ovvero se la chiave pubblicacertificatapuò essereutilizzata per firma
digitale,cifraturadi dati,firma di altri certificati,nonripudio,ecc.

3 Gestionedi una Public Key Infrastructur e

Lo studioteoricodelle infrastrutturea chiave pubblicaha trovatoapplicazionein
casipratici,nell’ambitodi sperimentazioniavviatedall’Istituto perle Applicazioni
Telematiche. L’istituto svolge per la comunit̀a Internet italiana il ruolo di Re-
gistrationAuthority (RA) per la registrazionedei nomi a dominio sotto il TLD
.it; nell’ambitodi unprogettodi postaelettronicasicuraè stataistituita la PKI-RA
(PublicKey Infrastructure- RegistrationAuthority). Il principalescopodi questa
infrastrutturàequellodi consentireagli InternetServiceProvider (ISP)di comuni-
carevia e-mailconla RA in modosicuro(vedi [17]). Nel seguito,si descrivonole
modalit̀a di richiestaerilasciodi uncertificato,descrivendol’organizzazionedella
PKI realizzataper la sperimentazione.Attualmente,le richiestedei certificatide-
vonoesserefatteconil BrowserNetscape,v. 4.72.

Le entit̀a coinvolte sonole seguenti:

� unutentecherichiedeuncertificato;
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� un server (dettodi iscrizione)a cui l’utentesi collegaperriempireun docu-
mentoelettronicocon i suoi dati personalie per stampareun modulo da
riempireamano;

� un operatorelocaleLRA conil compitodi verificarechei dati inseriti nella
form elettronicacorrispondanoai datideidocumenticartaceiconsegnatiper-
sonalmentedall’utente;l’operatoreinteragiscesiaconl’utentechecol server
RA;

� un server che funge da Autorità di Registrazione(RA), a cui si connette
l’operatoreLRA perapprovarele richiestedi certificato;

� l’ Autorità di Certificazioneveraepropria(CA), cheè unamacchinanonin
linea,il cui compitoe’ il rilasciodei certificati.Le interazionitraCA edRA
server sonosvolte da un gestoredi CA, con l’ausilio di mezzi removibili.
Il gestoredi CA conoscela password cheprotegge la chiave privatadella
CA. La chiave privatae’ il cuoredi tutta la struttura;la compromissionedi
quest’ultimainfatti consentead un intrusodi generarecertificati fasulli, in
cui la corrispondenzatra unachiave pubblicaed unapersonae’ assoluta-
mentearbritaria.

3.1 Proceduradi rilascio di un certificato digitale

L’utentesi collega al server di iscrizione,(passo1 in figura 1), provvedea stam-
pareun moduloda compilaree presentare,assiemead un documentod’identità,
all’operatoreLRA (passo2), compilainfine il moduloelettronicodi richiestadel
certificatoe lo invia; tra i dati da inserire,vi è ancheun pin (sequenzacasuale
a discrezionedell’utente,di almeno10 caratteri),e vieneinviato ancheil cosid-
dettoSPKAC di Netscape,checonsistenellachiave pubblicadell’utente(generata
assiemealla chiave privataprima dell’invio della richiesta)unita ad un’altra se-
quenzacasuale,chiamata "+, "-/. , entrambefirmateconlachiaveprivatadell’utente.
La creazionee l’invio di SPKAC sonoattuatiautomaticamentedal browser, cos̀ı
comel’invio della chiave pubblicada certificare. Lo SPKAC firmato agisceda
“Prova di Possesso”(POP);attestachel’utente,il qualestachiedendodi legareil
suonomead unacertachiave pubblica,è realmentein possessodella corrispon-
dentechiave privata. Comeanticipato,il richiedentesi presenta(passo2) allo
sportellodi registrazione,e fornisceall’operatoreLRA un documentovalido ed
il modulocartaceo.L’operatoresi connetteal server sicuroRA, (passo3), e se-
leziona,nella lista delle richiestependenti,la form elettronicainviataprecedente-
mentedal richiedente;̀e suacuraa questopuntoverificarela correttezzadei dati
inseriti nella form, confrontandolicon i dati su carta. Se i dati corrispondono,
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l’operatorefirma con la suachiave privata la richiesta,approvandolaimplicita-
mente;automaticamente,dalla lista delle richiestependentila richiestapassaalle
approvate.La workstationCA èsituatafisicamentein luogosicuro,accessibilees-
clusivamenteadunoperatorefidato,il qualetramitefloppy diskesportadalServer
RA le richiesteapprovatee le importanel Server CA (passo4). Dopoavereveri-
ficatochela richiestaimportatacontengala firma dell’operatoreLRA, l’operatore
controlla la correttezzadello SPKAC, applicandovi l’algoritmo di verifica della
firma,permezzodellachiave pubblicadel richiedente,perottenerela chiave pub-
blica stessae la nonce;sei controlli hannobuonesito,si emetteil certificato.Per
autorizzarel’emissione,l’operatoredeve esserea conoscenzadellapassword che
proteggela chiave privatadellaCA. Il certificatoemessovieneesportato,sempre
tramitefloppy disk, al Server RA, (passo5) e infine vienemandataunae-mailal
richiedente,con le istruzioni per l’ottenimentodel certificatodal server di iscri-
zione(passo6).

Per connettersial server d’iscrizione non sonorichiesti particolari privilegi,
ogni genericoutentepuò farerichiestadi un certificato. Perconnettersiinveceai
server RA e CA vienerichiestadai server stessila presentazionedi un particolare
certificato,dettodi staff, rilasciatoesclusivamenteagli operatori,e l’inserimento
di unapassword, cheprotegge la chiave privatarelativa al certificatopresentato.
Il possessodi un certificatodi staff e la conoscenzadi dettapassword consentono
quindi agli operatoriLRA di approvarele richieste,agli operatoriCA di emettere
certificati (fermorestandola necessit̀a perquestiultimi di conoscerela password
cheproteggela chiaveprivatadellaCA). Ovviamente,perraggiungerefisicamente
la CA, l’operatoredeve esserein possessodelle chiavi del localesicurodove si
trova la workstation.È necessario,inoltre, chel’operatoredi CA esegua,primadi
qualsiasioperazione,un backupdello statoattuale,percontenererischi di perdita
di informazionedovuti adeventualierrori umani.

3.2 Gestionedella lista di revocadei certificati

UnacorrettamanutenzionedellaPKI-RA, comedi unaqualsiasialtrainfrastruttura
a chiave pubblica,prevedela gestionee l’aggiornamentodelle CRLs (Certificate
RevocationLists), le liste di revoca dei certificati. Normalmente,un certificato
digitale non ha un tempodi vita illimitato e scadedopoun determinatoperiodo
(l’informazionesulladatadi scadenzàe presentein un appositocampodel certifi-
catostesso).Ciò nontoglie che,in determinatesituazioni,si debbaprocederealla
revocadi uncertificatoprimadelsuodecorsonaturale.Le ragionisonomolteplici,
ad esempiola compromissionedella chiave privatadel possessoredel certificato
(per impossibilit̀a di accedervio per furto). Nel casosi debbaprocederealla re-
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voca,le operazionidacompieresonole seguenti:

1. l’operatoredi CA accedeall’omonimoserver, autentificandosipresentando
il suocertificatodi staff;

2. accedealla cartella 02143658749:./;=<>5@?*58-A1B<�.�C , selezionail certificatodarevocare
eprocedealla revoca;

3. procedeall’emissionedi unanuova CRL (aggiornatacon l’inserimentodel
certificatorevocato)e la esportapermezzodi floppy disk nel Server RA, in
modochegli utentipossanoscaricarladal server di iscrizione.

Ovviamente,ancheper compierele operazionidi revocadi un certificatoed
emissionedi unanuova CRL occorrel’inserimento,su richiestadel CA Server,
dell’opportunapassword per la chiave segreta della CA. Il rinnovo della CRL
avvieneall’interno del CA Server; infatti, la CRL emessavieneconvalidatadalla
CA stessafirmandola listaconla suachiave privata,chedi fattoè statageneratae
risiedefisicamentedentrola workstation(daqui il bisognodi accederealla chiave
privatainserendola password).

4 I protocolli di sicurezza

Il corretto designdei protocolli di sicurezzapresentarisvolti alquantodelicati:
molti protocolli,credutiinattaccabiliperlunghiperiodi,sonoin seguitostatitrovati
difettosi,purassumendoaffidabileerobustoil sistemacrittograficodi base.Gli at-
tacchisi rivelanofrequentementemolto sottili: si supponga,a titolo di esempio,
cheun utenteD voglia comprarein reteun coniglio di pelucheper il nipote. Per
farequesto,comunicaal venditore0 cosavuolecomprareed il numerodellasua
cartadi credito,criptatoconla chiavepubblicadi 0 , in modochesoloquestipossa
decifrarlo,con la corrispondentechiave privata. L’intero messaggiòe inoltre fir-
matoconla chiave privatadi D . Nella notazioneusatain letteraturaperdescrivere
un protocollo,l’invio dellarichiestadi comperàe :

DFEGH0 IJ�BK L*.�36M�-/NO.P�A�� �MOQ./;R+ -A1B;=<S1��UT��WVX� T�� �4�Y
Nelle reti di comunicazioninonèpossibilestabilirel’origine di unmessaggio:

essendoil messaggiointeramentefirmato con la chiave privatadi A, il venditore
può ritenerecheil messaggiosiastatogeneratoproprioda D . Duranteil percorso
compiutodalmessaggiotrai nodidellarete,unintruso Z può di fattointercettarlo.
Il numerodi cartadi creditorimaneal sicuro,in quantoZ non conosceil modo
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perdecifrarequellaparte,mapuò rispedire,nellasuainterezza,l’intero messaggio
più epiù volte a 0 :

Z[EG\0 I]�BK L*.�36M�-/N�.R�A�� �MOQ.�;R+ -A1	;,<S1O�UT��^V_� T�� �	�Y
La firma è ancoravalida e 0 , formalmente,non ha motivo per ritenerein-

giustificati i successivi ordini. Ovviamente,la conseguenzadi questaazionenon
consonadapartedi Z nonhaconseguenzedrammatiche,macomportacomunque
un disservizio: D può trovarsi nellecircostanzedi ricevereunaquantit̀a di merce
notevolmentediversada quelladesiderata.Una specificadel generequindi, pur
garantendola segretezzadi informazionipreziose,qualeil numerodi cartadi cre-
dito,può esseresfuttatadaunaterzapartepercausareinconvenienti.Unasoluzione
possibileè quelladi cifrareassiemeal numerodi cartaanchela mercedesiderata,
assiemeadataegiornodi spedizione:

DFEGH0 I`�R�BK La.�36M�-/NO.P�� �MOQ.�;=+ -A1B;=<S1O��b1	;R-W1 <S.�cL�+,;=143d.=�UT��WVX� T�� �4�Y
Per l’analisi, l’implementazionee l’utilizzo di un protocollodi sicurezzaoc-

correquindi considerare,modellandolaopportunamente,la presenzadi un possi-
bile nemico,capacedi interferireconla normaleesecuzionedelprotocollo.

4.1 Il tool PaMoChSA

Un modellodiffusoin letteraturaperla caratterizzazionedell’intrusoèquellopro-
postoda Dolev e Yao ( [8]), dove si supponechele comunicazioniviaggianti in
retesianosottoil completocontrollodi un nemico,confacolt̀a di intercettare,fal-
sificare,origliareed aumentarela propriaconoscenzadurantelo svolgimentodel
protocollo.

In alcuni lavori di ricerca( [3, 4, 5, 6]) le propriet̀a di sicurezzadi un sistema
sonostatespecificatein termini del comportamentodel sistemastesso,per ogni
possibileambientedi esecuzione.In altre parole,i protocolli di sicurezzasono
stati trattaticomesistemi aperti, ovverosistemichehannoqualchecomponenteil
cui comportamentononèspecificato.Appareconvenientenonfissarein anticipoil
mododi operaredi unintruso:assunzioniingiustificatepossonocondurrearisultati
di verificaerrati. In formule:

PerognipossibileintrusoZ si ha egf Zhf 
�i (1)

dove e rappresentail sistemain esame,Z l’intruso, f è l’operatoredi composizione
parallela,

i
è una formula logica che descrive una propriet̀a di sicurezza,e f 
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è la relazionedi verità. La formula si legge in questomodo: “la propriet̀a
i

è
soddisfatta per qualunqueZ interagentecon e ” La quantificazioneuniversale
in (1) rappresentaun limite soprattuttoper analisi strumentaliautomatizzate.In
[6] è statopresentatoun nuovo approccio:per testareche egf Z f 
Ji

si controlla
che Z soddisfiunaformula

i*j
dipendentedal comportamentodi e : Z cercadi

scoprireunaqualcheinformazione;la formula
i*j

è utilizzataperstabilireo meno
le possibilit̀a per Z di ottenerel’informazione.

Il tool PaMoChSA, Partial Model CheckingbasedSecurityAnalyzer, imple-
mentale precedentiidee. PaMoChSAè scritto nel linguaggiofunzionaleocaml
,che è possibileottenerein rete all’indirizzo [12], ed è implementatosu una
macchinaPentiumIII, consistemaoperativo Linux RedHat6.2.

Lo scopodel tool è analizzarela possibilit̀a chela conoscenzadell’intruso Z
soddisfi,durantel’esecuzionedi un protocollodato,unaformula L chepuò codifi-
careun segretonotoinizialmentesoloai partecipantial protocollo.

Il tool necessitadi tre ingressi:

1. la descrizionedelprotocollo;

2. la conoscenzainizialedell’intruso;

3. la formula L sulla conoscenzadell’intruso, cheesprimela propriet̀a di si-
curezzachedeve esseretestata;tale formulapuò assumerela formabasedi
un singolomessaggio o può esserelogicamentecompostaattraversogli
operatorilogici and, or, not.

In uscitail tool rendela tracciadi un possibileattaccoo un messaggioche
segnalala correttezzadel protocollo(fig. 2).

4.2 L’interfaccia grafica di PaMoChSA

Sin dalla suaprima implementazione,PaMoChSAè statoin gradodi analizzare
svariati protocolli di comunicazione,trovandovi gli stessierrori rilevati dai tool
presentisul mercato,comeFDR ( [9, 1]). Uno dei suoi principali limiti eraper̀o
quello di funzionarea “linea di comando”dalla shell tipica di Linux, entrando
nell’ambientedi lavoro ocaml ; unatalestrutturane limitava le applicazionipos-
sibili e la funzionalit̀a, negandonel’utilizzo ad operatoricon limitate (o nulle)
conoscenzedel linguaggioocaml . È nataquindi l’esigenzadi implementareuna
interfacciagrafica“userfriendly” asupportodi PaMoChSA.
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Descrizionedelprotocollo

Formuladatestare

Conoscenzainizialedell’intruso

ChSA
PaMo

/

Nessunattacco!

Descrizionedi un attacco

Figure2: Ingressieduscitadi PaMoChSA

Lo sviluppodell’interfaccia(anch’essascritta in ocaml ) ha richiestoinizial-
menteunasceltadel pacchettograficoda utilizzaree lo studiodelle funzioni del
pacchettostesso.Testandogli strumentidi interfacciagraficasuggeritiall’indirizzo
[10], la sceltaè ricadutasul pacchettomlgtk (vedi [11]), cheintegra il kit grafico
GTK all’ambientedi lavoro ocaml. L’interfaccia(mostratain figura3) èmodulare,
ovveronon è necessariomodificareil suocodicea seguito di eventualimodifiche
al codicedi PaMoChSA.

L’interfacciaèdotatadi classicimeǹu atendina.Il meǹu “File” ècompostodai
seguenticomandi:

l 583d.nm
+=1	7 .�oPL*.�;,58Q./ �<m
+=1	7 CpL*.�-m
+=1	7 5� �<@;=M�74./; �  "+,qr3d.�7Rs4.m
+=1	7 ?a+,;=tM�3u1m
+=1	7 N�587	. -/NO1B � v.�3uCw MO5�<

In principio, l’utente caricala ternadi ingressinecessaria PaMoChSA. Per
farequesto,si può agiresequenzialmenteattraversoil secondo,il terzoedil quarto
comando;alla selezionedi ciascunodi questiappareil pannellotipico di esplo-
razionerisorsee si possonoselezionareseparatamenteun file di descrizionedel
protocollo(Load spec), un file di conoscenzainiziale (Load intruder knowledge)
ed un file contenentela formula da testare(Load formula); la descrizionedella
ternacos̀ı selezionataapparenegli spazi“Current SpecName”, “Intruder Kno-
wledge”e“Formula”sottostantiai menu.Unacaratteristicadi PaMoChSAèquella
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Figure3: Interfacciagraficadi PaMoChSA

di negareall’intruso la possibilit̀a di partecipareadeterminatipassidelprotocollo:
poich́eognipassodi unprotocolloè rappresentatodalloscambiodi undeterminato
messaggio,daun mittenteadun destinatario,suun particolarecanaledi comuni-
cazione,per ottenerela caratteristicasopracitata si è sceltodi renderea priori
inaccessibilialcunicanalidi comunicazioneall’intruso, in modotalechesuquelli
nonpossaattivarele suefacolt̀adi ascoltoedintercettazione.I canalinascostirela-
tivi aciascunaspecificasi caricanotramiteil comandoLoad hide channels.

Un’alternativa perla selezionedegli input è quelladi caricarecontemporanea-
mentela desideratacombinazione:col comandoLoad experiment si può scegliere
tra i files cosiddettidi esperimento; un file di esperimentocontienela formula, la
conoscenzainiziale, l’elencodei canalinascostie la specifica,ciascunoracchiuso
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tra specialiidentificatori:

x lzy|{2} ~
l +,;,tM*3u1x��:��� lzy|{2} ~

x���� y:� m �:�t��� ~
9|+, "+RC�-/./ "�B1x��:��� ��� yz� m �:�t��� ~

x����	��� ~
� 3d./ "-A+ -A1	 "1	365� "1�C�-W+RC�<>5x��:��� ���	��� ~

x eX� � 9 ~
e�L*.�-W5>?*5>-W1x��:��� eX� � 9 ~

Dopoil caricamentodeidati iniziali, si lancial’elaborazione(bottone“Run”) e
si hala possibilit̀a di monitorareil tempotrascorsodall’inizio dell’analisie lo stato
di avanzamentodell’indagine(bottone“Update”).
Alla fine dellacomputazionevienevisualizzatoil risultato,checonsistenellade-
scrizionedi un attaccoriuscito,oppurein un messaggiocheavvertedella corret-
tezzadel protocollo.
Nel casoin cui si dia inizio all’elaborazionenonavendoimmessodati d’ingresso
sintatticamentecorretti,o qualoraquestisianomancanti,assolutamenteo parzial-
mente,tali errori sonosegnalaticonopportunimessaggi.
Dopoil caricamentodegli ingressisi possonosettarespecifichepropriet̀acaratteriz-
zanti l’elaborazione:

� possibilit̀a perl’intruso di accedereatutti i canalidi comunicazionedescritti
nellaspecifica(ovveroignorareil precedentesettaggiodei canalinascosti);

� possibilit̀a perl’intruso di generareunaparticolareformadi nuovi messaggi
casualidurantelo svolgimentodel protocollo;

� possibilit̀adi immagazzinamentoin memoriadellostatod’avanzamentodell’indagine,
conregistrazionedegli stativisitati dall’inizio dellaelaborazione.

Opzioniaccessorie(menuShow) consentonoinfinedi visualizzarela specificae la
formulacorrentementein analisi.

Nella successiva sezionesi presentaconun esempiol’utilizzo del tool e della
suainterfacciagrafica.
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4.3 Proceduradi rilascio certificati: analisi tramite PaMoChSA

Con l’aiuto di PaMoChSAè stataanalizzatala proceduradi richiestae rilasciodi
certificati digitali da partedi unaCertificationAuthority. In particolare,è stato
analizzataunaCA implementatatramiteil softwareopen source OpenCA( [18]),
in praticaunainterfacciagraficaper i servizi di CA offerti da OpenSSL( [19]) .
CA basatesuquestosoftwaresonorealmentedistribuite.

Con riferimento al paragrafo2, la descrizioneformale del protocollo per il
rilasciodeicertificati è la seguente:

K ��EG � e I]�� "1	Q.����uL � ���uLO5� ����A��L � ���� ���� T�� �4�� �UT��p� �� ��EG
m { D I]�R�� "1	Q.���� T�� �4��R�8� �uLO5� ����UT��p�d��4� K

m { D�EG { D I]�� "1	Q.����uLO58 ��_��4��� { DFEG
m { D I]�R�� "1	Q.����uL � ���uLO5� ����A��L � ���� ��X� T�� �4�� ��4��� m { D�EG { D I]�R�� "1	Q.����uL � ���uLO5� ����A��L � ���� ��X� T�� �4�� � T�� �	� �¡ Y �¢ { DFEG\9|D I]�� "1	Q. � �uL � � �uLO5� � �A��L � � �� � � T�� �4�� �£ 92D�EG { D I]�� "1	Q.����uL � ��� T�� �	��6¤¥ � e¦EG§� I]�� "1	Q. � �uL � � � T�� �	��6¤

avendoindicatocon � un utentecherichiedeil certificato,con � e il server
d’iscrizione,con

m { D l’operatoreRA cheapprova le richieste,con
{ D il server

di RegistrationAuthority, con 9|D la workstationche implemental’Autorit à di
Certificazione.  "1	Q.�� , L � � , L � ���� e LO5� �� sono, rispettivamente,il nome, la
chiave pubblica,la chiave privataed il pin dell’utentee L � ���¨�© è la chiave privata
della CA, checon la suafirma convalida l’emissionedei certificati. Si è scelto
di rappresentareil documentodi riconoscimentodel richiedentecon la quantit̀a
�� "1BQ. � � T�� �	��P�8� , ovvero il suonomefirmato con la chiave privatadel governo. I
primi due passi,la connessioneal server di iscrizioneda partedel richiedente,
ed il riconoscimentodi questidapartedell’operatoreLRA (azionemodellatafor-
malmentecon l’invio del documentoe del pin), sonocomunicazioniprotette: i
messaggiscambiatisonocriptati conappositechiavi pubbliche,L � ¨ � e L � ¨ ! , le cui
corrispondentichiavi privatesonoin possessoesclusivo del server di iscrizionee
dell’operatoredi RA. Il certificatodigitale vienerappresentato,in notazionefor-
male,dallaquantit̀a �� "1	Q.����uL � ��� T�� �4��6¤ , ovverodal nomee dallachiave pubblica
del richiedentefirmati dallachiave privatadellaCA.

In generale,unaAutoritàdi Certificazionedevepotersoddisfaredueimportanti
propriet̀a:
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1. la CA nondeve emetterecertificati in cui il nomedi un legittimo utentesia
legatoallachiave pubblicadi unaltro (l’intruso);

2. la CA nondeve emetterecertificati in cui la chiave pubblicadi un legittimo
utentesialegataal nomedi unaltro.

Il fallimentodellaprimapropriet̀apuò causareil cosiddetto“attaccodi respon-
sabilita”, ovvero la possibilit̀a chequalcunofirmi documentie rendaresponsabile
perla firma un’altrapersona;il fallimentodellasecondapuò causarel’ “attaccodi
credito”,ovveroqualcunopuò pretenderedi avereoriginatoundocumentofirmato
in realt̀a daun’altrapersona.
Formalmente,la notazioneper duecertificati dalle caratteristicheprecedentìe la
seguente:

1. �� "1	Q.����uL �Pª � T�� �4��«¤
2. �� "1	Q. ª �uL � ��� T�� �4��«¤
avendoindicatocon  "1	Q. ª e L �Rª il nomee la chiave pubblicadell’intruso.

Con il supportodi PaMoChSAè stataanalizzatala possibilit̀a di generareer-
roneamentequestotipo di certificati,ed è statomostratocomela perditadi parti-
colari informazioniregistratesul server RA possacondurreall’emissione,daparte
dellaCA, di certificati indesiderati.In particolare,̀e statariscontratal’esistenzadi
duediversetipologiedi attacco:

� l’intruso conoscela sequenzacasuale(pin) chel’utentelegittimo hainserito
nelleform cartaceaedelettronicadi richiestadelcertificato:talecircostanza
può comportarela generazionedi un certificatodi tipo 1;

� l’intruso conoscelo SPKACdell’utente��L � � �� � � T�� �4�� : talecircostanzapuò
comportarela generazionedi un certificatodi tipo 2.

L’intruso può otteneretali informazionitramiteattaccodirettoal server RA ,il
quale,adifferenzadellaworkstationCA, èunamacchinapiù vulnerabilepoich́e in
rete.Nel seguito si riportala descrizionedel secondotipo di attacco.

Perl’analisi, il tool richiedela tripla di ingressi:

� (Descrizionedel protocollo) OpenCASPKAC noto.

� (Formula) �� "1	Q. ª �uL � ��� T�� �4��«¤ .
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� (Conoscenzainiziale dell’intruso )

 "1	Q. ª �uLO5� ª �uL � ª �B�� "1	Q. ª � T�� �	��P�8� �uL � � �� "1BQ. � �uL � ¨ �
Il truccodescrittivo utilizzato nella specificadel protocolloper far conoscere

all’intruso lo SPKAC del richiedentèe quellodi spedirlosuun canaleaccessibile
a chiunque,in modo tale cheanchel’intruso abbiala possibilit̀a di riceverlo ed
aggiungerloalla suaconoscenzainiziale. L’inserimentonellaconoscenzainiziale
dell’intrusodellachiave pubblicaL � ¨ � significaassumerechelo stessòe in grado
di connettersiin modosicuroal server di iscrizioneperrichiedereun certificato.

La proceduradi attaccoconsisteneiseguentipassi:

1. l’utente � si collegaal server di iscrizionee richiedeuncertificato;

2. l’intruso Z , venutoa conoscenzadello SPKAC di � , si collegaal server di
iscrizioneefaunarichiestadi certificatoinserendoil suonome "1	Q. ª , una
sequenzacasualeLO5� ª , la chiave pubblicadell’utente � , L � � , e lo SPKAC
dell’utente � ;

3. Z contattal’operatoreLRA percertificarechei dati inseriti nellaform elet-
tronica,tracui il pin, sonocorrettiepresentail suodocumentodi riconosci-
mento;

4. l’operatoresi connetteal serverRA edapprova la richiestacorrispondenteal
nome "1	Q. ª edallachiave L � � ;

5. la richiestadi certificatoè importatanelserver CA dal server RA;

6. l’operatoreCA, unavolta controllatochela richiestainseritanella sezione
“pendenti” sia correttamentefirmatadall’operatoreLRA, applicala chiave
pubblicadell’utente� alloSPKACperverificarnela firma. Seil controlloha
buonesito,emetteil certificato �� "1	Q. ª �uL � ��� T�� �4��«¤ e lo importanel server
RA;

7. Z si connetteal server di iscrizioneperscaricareil certificato.

In figura4si riportaladescrizioneformaledell’attaccoedil risultatodell’elabo-
razionecosicomeappareattraversol’interfacciagraficadi PaMoChSA.
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K ��EG � e IJ�� "1	Q.����uL � ���uLO5� ����A��L � ���� ���� T�� �4�� �UT��p� �� Z[EG � e IJ�� "1	Q. ª �uL � ���uLO58 ª �A��L � ���� ���� T�� �	�� �UT��p� �� Z[EG
m { D IJ�R�� "1	Q. ª � T�� �	��P�8� �uLO58 ª �UT��U�u�¢ m { D�EG { D IJ�� "1	Q. ª �uLO5� ª �£ { DFEG\9|D IJ�� "1	Q. ª �uL � ���uLO58 ª �A��L � ���� ���� T�� �	�� �¥ 92D�EG { D IJ�� "1	Q. ª �uL � � � T�� �4��«¤¬ � eEG®� IJ�� "1	Q. ª �uL � ��� T�� �4��«¤

Figure4: Attaccodi credito:l’intruso è capacedi forzarel’emissionedi un certifi-
catoin cui la suachiave pubblicaè legataal nomedell’utenteU.
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4.4 Una nota sull’attacco SPKAC

L’attaccoillustrato nella precedentesezionefunzionaperch́e l’informazionecon-
tenutanello SPKAC non viene interamentesfruttatanei controlli. L’architettura
softwareanalizzatasi basasuOpenCA(ver0.20)eOpenSSL(ver0.94);nellarela-
tiva documentazionèe esplicitamentedichiaratochela sequenzacasuale(nonce)
 �� contenutanello SPKAC nonvieneutilizzataai fini di un controllosullo stesso
percui, nelladescrizioneformaledellanostraspecifica,abbiamoomessodi verifi-
carela replicadellanonce.Al contrario,inserendounaregistrazionedegli SPKAC
contenutinellevarierichiestedi certificato,al passo6 l’operatoreCA può rendersi
contochela nonceutilizzatada Z è la stessapresentenelloSPKAC dellarichiesta
di � e può fermarele operazionidi rilascio. Da questeconsiderazionisegueche,
eseguendocorrettamentei controlli suSPKAC, unasingolaCA nonemettecertifi-
cati errati.Al contrario,nell’ambitodi PKI più complesse,ancheil controllosulla
noncepuò fallire. Si consideriinfatti unastrutturagerarchica,costituitadaunaCA
radicecheharilasciatoi certificatiperduesub-CA,le quali operanodirettamente
congli utenti;si suppongacheun utenteD abbiascopertolo SPKAC di un utente¯

chehaprecedentementeottenutouncertificatodallaprimadelleduesub-CA: D
può farealla secondasub-CAunarichiestadi certificatocontenenteil suonomee
lo SPKAC di

¯
. In questocaso,il controllosullanoncesi rivela inutile, infatti la

secondaCA riceve lo SPKAC perla primavolta.

Un tentativo perrisolverequestoproblemaè l’inserzione,nellastrutturadello
SPKAC, di unainformazionerelativa allaCA chedeveemettereil certificato,cos̀ı
comeprevisto dallo standardPKCS#10,istituito daRSA Laboratories(vedi [14])
e che fa partedegli standardper la crittografiaa chiave pubblica(Public - Key
CryptographyStandards).PKCS#10è unostandard“de-facto”, e descrive la sin-
tassiper le richiestedi certificati; tali richiesteprevedono,tra l’altro, un campo
informazione,costituitoda:

� il nomedelsoggettola cui chiave pubblicadeve esserecertificata;

� il cosiddetto“SubjectPublicKeyInfo”, contenenteinformazionisullachiave
pubblicadacertificare;

� unsetdi attributi chedannoinformazioniaddizionaliriguardoal soggetto.

Il campoinformazionèefirmatoconla chiave privatadelsoggetto.
Una tale strutturacontienequindi il nomedel soggetto,per cui non ha alcun

sensocheun intrusoattui la richiestacomenel passo2 dellasezione4.3:
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Z°EG � e IJ�� "1	Q. ª �uL � ���uL�5� ª �A�� "1	Q.����uL � ���p1B<@<@;,5@±UM�<S.�CR� T�� �4�� �UT��p� �
Infatti l’operatoreRA ha la possibilit̀a di verificareche il nomedel soggetto

richiedenteè diversoda quello contenutonella strutturaPKCS#10. L’analisi ef-
fettuataconPaMoChSAhacondottoalla modificadellaversionedi OpenCAuti-
lizzatafino allascopertadell’attacco,ammettendoancherichiestedi certificazione
cheadottanolo standardPKCS#10.

5 Un compilatoreautomaticoper l’analisi dei protocolli

Tragli ingressinecessariaPaMoChSA, unoèrappresentatodallaspecificadelpro-
tocollo daanalizzare.Il linguaggioutilizzatoperscriveretalespecificasi chiama
Crypto-CCS( [7]), edèsostanzialmenteunavariantedell’algebradi processiCCS
di R. Milner; talelinguaggioè più concretorispettoalla sequenzadi messaggico-
munementeutilizzatain letteraturaper la descrizionedei protocolli. Crypto-CCS
descrive qualsiasiinterazionetra i partecipantial protocolloper mezzodi comu-
nicazioni(spediree riceveremessaggi).La stesuradellaspecificain Crypto-CCS
richiedela conoscenzadel linguaggiostessoe soprattuttotempi non trascurabili;
inoltre, anchepersoneespertepossonocommettereerrori cheportanoalla stesura
di unaspecificadiversadaquellaprevista.

Peraggiungerefunzionalit̀a e maggioreautomazionea PaMoChSAabbiamo
avvertito l’esigenzadi progettareun compilatoreautomaticoper mapparela de-
scrizionedei protocolli comunementenotain letteraturanellaspecificad’ingresso
in Crypto-CCSrichiestadal tool. Sostanzialmente,l’utentepotr̀ascrivereunfile di
input descriventeil protocolloin unanotazioneastrattaderivantedaquellaletter-
ariaedil compilatoretradurr̀a talefile in codiceCrypto-CCS.

Sedaun lato la notazioneletterariaèpiù semplicedautilizzare,dall’altro per̀o
molti controlli nonsonoesplicitamentedichiarati.Si consideria titolo di esempio
il seguentescambiodi messaggitra duepartecipantiD e

¯
:

K²D�EG ¯ IJ�� "1	Q.�³��� "³_� T�� �4�Y� ¯ EG´D IJ�� "1	Q.�µ¶�� "³��� vµ�� T�� �4�·� D�EG ¯ IJ�� vµ��
Nel passo1 delprotocollo D invia a

¯
il suonomeedunasequenzacasualeda

lui inventata,n A, entrambefirmateconlasuachiaveprivata;nelpasso2
¯

invia ad

21



D il suonome,n A e la suasequenzacasualen B, anch’essefirmateconla chiave
privata di

¯
; infine D rimandaa

¯
n B. Il buon sensosuggerisce,leggendola

specificain questanotazione,chei duepartecipanti,percompletarepositivamente
il protocollo,sianoin grado:

� di verificarele firme presentinei messaggiscambiatial passo1 e 2, utiliz-
zandoopportunechiavi pubblicheper la decifraturae l’ottenimentodelle
singoleparti di unmessaggio(quali  "³ ,  "1	Q.�³ , ecc.);

� di associarea nomi uguali lo stessooggetto(ovvero, la nonce  "³ che
¯

spediscenelpasso2 deveesserepropriola stessadalui ricevutanelpasso1,
ecc.).

La specificascrittain Crypto-CCSprevedela presenzadi verifichedel genere,
poich́e al momentodella stesurasonoesplicitamenteinseriti a manotutti i con-
trolli suggeritidal buon senso;questaesplicitazionedeve essereresaautomatica
dal compilatore:prevedendodi prenderein ingressoun file contenentei tre passi
descritti,il file d’uscitadeve contenerenonsolocomandichedescrivonola spedi-
zionee la ricezionedi quantit̀a il cui nomeè  "³ ,  vµ , ecc.,bens̀ı le stesseazioni
devonoesseresubordinateaverifichedi fattibilità dapartedei partecipanti.

La decifraturadi unmessaggiocifratodapartedi unpartecipantesar̀asoggetta
al possessodi unaopportunachiave di cifratura(e lo stessovarr̀a perla cifratura);
alla ricezionedi un qualsiasimessaggio,a questoverr̀a assegnatoun particolare
identificatoreeverrannofatti dei controlli suricezioniespedizioniprecedenti,per
cercarecorrispondenzatra eventualipassateoccorrenzedi tutto il messaggioo di
unasuaparte. In Crypto-CCSinoltre i messaggisono“tipati”, ovveroa ciascuno
vieneassociatoun particolaretipo tramitel’operatore“ I ”. Poich́e in notazionelet-
terarianonè prevista l’associazionedel tipo, il traduttoredovrà esserein gradodi
dedurloautomaticamente,associandoperesempioadun nomeil tipo “Name”, ad
unachiave il tipo “K ey”, ecc.

In molti protocolli, infine, è previsto cheun agentericeva messaggicifrati da
nondecifrare,masemplicementedaredirigereadunaterzapartein un successivo
passodel protocollo.Pertrattarequesticasi,si è decisodi adottarela notazione%
utilizzatadal compilatoreCasper(vedi [13]): nel file di input questoparticolare
tipo di messaggiosar̀a della forma m%v ed il partecipanteD , al momentodella
suaricezione,nondovrà preoccuparsidi possedereunadeterminatachiave per la
decifratura,masi limiterà adimmagazzinare nell’identificatorȩ . In unsucces-
sivo passodel protocollo, D spedir̀a adunaterzaparteil messaggio,utilizzandola
notazionecontrariav%m: questovuol dire cheil mittente D spedir̀a il contenuto
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di ¸ , esar̀acompitodellaterzaparteverificarechequestocoincidapropriocon  .

Al momentoattuale,la progettazionedel compilatoreè statacompletataa liv-
ello concettuale.Il compilatoreè sviluppatoin ambientedi lavoro ocaml e la fase
implementativahafinoraprevistolo sviluppodi funzioniperl’inferenzaautomatica
del tipo deimessaggieperla ricercadi occorrenzeprecedentidi undatomessaggio
(o di unapartedi esso)in particolariinsiemiordinati.

6 Conclusioni

Notevole è l’interessesviluppatosinegli ultimi tempiper tematicheriguardantila
sicurezzadelle comunicazioniin rete. L’Istituto per le Applicazioni Telematiche
del CNR svolge attività di ricercasu aspettiteorici relativi alla firma digitale ed
alle PKI, edhasviluppatoinfrastrutturea chiave pubblicasiapersperimentazioni
interneall’istituto siaperil rilasciodi certificatidigitali nell’ambitodi unprogetto
di postaelettronicasicuratra l’Istituto stessoegli InternetServiceProvider.

Tematichespecificheinterneall’Istituto riguardanolo studiodei metodi for-
mali per l’analisi dei protocolli di sicurezza.In particolare,̀e statosviluppatoun
tool, PaMoChSA, che,tramitela suainterfacciagrafica,offre la possibilit̀a di veri-
ficareagevolmentela correttezzadi svariatiprotocollidi comunicazione.Allo stato
attuale,il tool è in gradodi analizzarepropriet̀a di segretezzaealcuneformedi au-
tenticazione.In questorapporto,è statapresentatal’applicazionedi PaMoChSA
all’analisidellaproceduradi rilasciodi certificatidi unaAutorità di Certificazione;
in particolarela CA analizzatasi basasul softwareOpenCA,mala stessatecnica
può essereutilizzataperl’analisi di altreCA edi protocolli chesfruttanoalgoritmi
crittografici. L’analisi hamostratocomela conoscenzadi particolariinformazioni
dia adun intrusola possibilit̀a di forzarela CA ademetterecertificati indesiderati.

È in corsod’implementazioneun compilatoreper la traduzioneautomatica
delle specifichedei protocolli dalla notazionecomunein letteraturaal partico-
larecodicerichiestoin ingressoa PaMoChSA; la funzionalit̀a del tool migliorer̀a
notevolmenteacompilatoreultimato.
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