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Com o avanco na utilizacdo de diferentes tipos de cartdes magnéticos
para pagamento de transacOes financeiras, a preocupacdo com a
seguranca das informacOes armazenadas, transmitidas e processadas
torna-se foco prioritario para as empresas que fazem parte deste
negdcio. Visando garantir a seguranca dos dados desses cartdes,
algumas das principais operadoras compartilharam experiéncias e
criaram um conjunto de politicas e procedimentos denominado Padrédo
de Seguranca de Dados (DSS) do Setor de Cartdes de Pagamento
(PCI). Considerando a crescente incidéncia de fraudes e ataques que
ameacam a continuidade e imagem das empresas que atuam nesta
cadeia de valor, este trabalho apresenta uma proposta para fortalecer
0 processo de obtencdo de conformidade com a certificagdo utilizando
a ferramenta de Analise de Modo e Efeito das Falhas (FMEA).
Partindo da revisdo bibliogréafica sobre o tema, a solu¢do proposta
apresenta uma forma de utilizacdo do FMEA enquanto ferramenta
para obtencdo da certificagdo PCI DSS. Os resultados desta solucéo
sdo apresentados mostrando a utilizacdo de uma ferramenta utilizada
por empresas do ramo automotivo na d&rea de seguranca da
informacéo.
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1. Introducéo

Buscar a certificacdo de Padréo de Seguranca de Dados (Data Security Standard - DSS) do
Setor de Cartdes de Pagamento (Payment Card Industry - PCI) tornou-se foco para as
empresas que atuam no setor de pagamentos, ja que esta tornou-se exigida pelas principais
bandeiras de cartdo de pagamentos. A obtencdo desta certificacdo envolve diferentes areas de
uma empresa e requer mudangas em seus processos e, eventualmente, na sua cultura. Em
muitos casos, para adequar sua estrutura, a organizacdo contrata uma empresa especializada
em solucBes para Governanga, Riscos e Compliance (GRC), que ira realizar uma andlise de
lacunas buscando identificar em que pontos a empresa candidata a certificacdo esta falhando.
O resultado desta analise ¢ um plano de acdo, onde sdo listadas as falhas da empresa em
relacdo aos requisitos que a certificacdo exige, ficando a cargo da empresa o planejamento e
execucdo das tarefas para que esta consiga obter o certificado.

Esta utilizacdo de andlise de lacunas é correta e, se bem conduzida, oferece para a empresa
um bom diagndstico da sua situacdo atual e de qual sera o esforco necessario para obtencdo da
certificacdo. A utilizacdo do plano de acdo torna—se uma boa forma para conduzir as
iniciativas que necessitam intervencdo, auxilia na distribuicdo das tarefas entre as pessoas
responsaveis pela solugdo dos problemas apresentados e viabiliza 0 acompanhamento do
status geral do projeto através das datas de conclusao estipuladas.

Todavia, esta abordagem nem sempre é eficiente, ja quem em diversos casos o plano de agédo
torna—se uma simples lista de tarefas e, dependendo da urgéncia do projeto, suas datas séo
estipuladas baseando-se na data de entrega e sem levar em consideracdo os esforcos
necessarios para cumprir uma determinada tarefa. Isso faz com que o projeto corra o risco de
ndo ser entregue na data acordada, ter os custos maiores que os estipulados e no pior dos
casos, falhar na busca pela certificagdo. Outro ponto é que este plano de acéo serve apenas
num Unico momento, pois a certificacdo é renovada anualmente e 0 método de analise de
lacunas e o plano de acdo ndo fornecem uma forma de monitoramento continuo da aderéncia
aos requisitos da certificacao.

O objetivo desde trabalho é propor uma forma de estruturar o processo de preparacdo de uma
empresa deste setor para a obtencdo da certificacdo utilizando a ferramenta de Anélise dos
Modos e Efeitos das Falhas (FMEA), capaz de orientar a melhoria continuada dos processos e
das solucdes instituidas, visando a aderéncia da empresa em relacdo aos requisitos da
certificacdo. Nao foram identificadas na literatura iniciativas com escopo similar, o que
garante a originalidade do estudo e a sua relevancia para as organizacGes que desejarem
aplicar os seus resultados. A utilizacgdo do FMEA como ferramenta de apoio para a
certificacdo agregou e documentou o conhecimento necessario, formando uma base de
conhecimento robusta, que pode ser utilizada em outros projetos, além de incentivar e
proporcionar uma forma de garantir a melhoria continua dos projetos e processos da empresa.

Este trabalho esta estruturado em quatro secfes. A primeira secdo faz uma breve introducédo
dos assuntos abordados no trabalho e apresenta o problema, os objetivos e a relevancia do
tema da pesquisa. A segunda secdo apresenta a literatura pesquisada, que embasou
teoricamente o trabalho. A terceira secdo apresenta a solucdo proposta para o problema
apresentado. Finalmente, na quarta secdo sdo apresentados os resultados da aplicacdo da
solugéo proposta.
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2. Revisdo da Literatura

- Analise de Modo e Efeitos das Falhas (FMEA)

Segundo o Manual de Referéncia da Analise de Modo e Efeitos das Falhas (IQA, 2008),
FMEA é uma metodologia analitica utilizada para assegurar que os problemas potenciais
tenham sido considerados e abordados ao longo de todo processo de desenvolvimento de
produtos e processos. E considerado um método para identificar a gravidade dos potenciais
efeitos de uma falha e para fornecer uma entrada para as medidas minimizadoras destinadas a
reduzir o risco. O FMEA também é definido como uma técnica de engenharia usada para
definir, identificar e eliminar falhas conhecidas e/ou potenciais, problemas e erros de um
sistema, projeto, processo e/ou servigo, antes que chegue ao consumidor (OMDAHL 1988;
ASQC 1983).

Sendo uma atividade multidisciplinar e que afeta todo o processo de realizacdo do produto, a
implantacdo do FMEA tem de ser bem planejada para ser totalmente eficaz, possuir na equipe
membros com conhecimentos especializados relevantes, tempo disponivel e autoridade
ratificada pelo gerenciamento. Em dltima instancia, a direcdo tem a responsabilidade e a
autoridade para o desenvolvimento e manutencdo de FMEAs (IQA, 2008)

- Momento de Implantagéo do FMEA

Em toda literatura pesquisada é dada énfase para 0 momento em que o FMEA deve ser
aplicado. Conforme Stamatis (2003), por definicio o FMEA é uma metodologia para
maximizar a satisfacdo do cliente, eliminando e/ou reduzindo problemas conhecidos ou
potenciais. Para isso o0 FMEA deve comecar 0 mais cedo possivel mesmo que os todos os
fatos e informacgdes ainda ndo sdo totalmente conhecidos. Especificamente um programa
FMEA deveria comecar (STAMATIS, 2003):

- Quando novos sistemas, projetos, produtos, processos ou servigos sao projetados;

- Quando sistemas, projetos, processos ou servigcos existentes irdo mudar sem razao
aparente;

- Quando novas aplicacbes sdo encontradas para condi¢Oes existentes de sistemas,
projetos, produtos, processos ou Servigos;

- Quando melhorias sdo consideradas para sistemas, projetos, produtos, processos ou
servigos existentes.

O Manual de Referéncia da Analise de Modo e Efeitos das Falhas (IQA, 2008) afirma que o
FMEA ¢ concebido para ser uma agdo “antes-do-evento” e ndo um exercicio “apds-0-fato”.
Assim, o FMEA dever ser feito antes da implantacdo de um produto ou processo no qual
exista o potencial de falha.

Depois de seu inicio, o FMEA deve ser considerado um documento vivo e deve refletir
sempre o ultimo nivel e as ultimas a¢des tomadas, incluindo aquelas que ocorrem apds o
inicio da producdo (IQA, 2008). Desta forma, nota — se que o FMEA ¢é de fato uma
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ferramenta dindmica de aperfeicoamento, pois ap6s seu comeco, as informagdes contidas nele
serdo utilizadas para melhoria continuada do sistema, projeto, processo, produto ou servico,
pois sera continuamente atualizado sempre que for necessario (STAMATIS, 2003).

- Tipos de FMEA

Segundo o Manual de Referéncia de Analise de Modo e Efeitos de Falha Potencial (IQA,
2008), o FMEA é divido em dois tipos: Andlise de Modo e Efeitos de Falha de Projeto
(DFMEA) e a Analise de Modo e Efeitos de Falha de Processo (PFMEA).

O FMEA de Projeto (DFMEA) ¢é definido como uma analise / metodologia disciplinada de
identificar modos de falha conhecidos ou potenciais e prover a¢des de acompanhamento e
corretivas antes do produto iniciar seu processo de fabricagédo (STAMATIS, 2003).

Um DFMEA deve iniciar com o desenvolvimento de informacgdes para compreender o
sistema, subsistema, ou componente sendo analisado, e definir seus requisitos e caracteristicas
funcionais (IQA, 2008). O DFMEA é um documento vivo e deve ser iniciado antes da
finalizacdo do conceito do projeto, ser atualizado a medida que ocorram alteraces ou
informacdes adicionais sejam obtidas ao longo das fases de desenvolvimento do produto, ser
fundamentalmente concluido antes de ser liberado o projeto de producéo e ser uma fonte de
licbes aprendidas para futuras iteragdes de projeto.

O artefato de um DFMEA € um projeto preliminar (que pode ser modificado devido uma
informacdo nova ou modificada) com uma configuragé@o base e especificacdes funcionais que
traduzem os requisitos estabelecidos em processos qualitativos e quantitativos detalhados e
caracteristicas de montagem e servico (STAMATIS, 2003).

Por sua vez, o objetivo de um FMEA de Processo (PFMEA) é definir, demonstrar e
maximizar as solugdes de engenharia em resposta a qualidade, confianga, manutencéo, custo e
produtividade conforme definidos pelo DFMEA e pelo consumidor (STAMATIS, 2003). O
PFMEA assume que o produto, como foi projetado, atenderd ao objetivo do projeto. Modos
de falha potencial que possam ocorrer devido a uma fraqueza de projeto podem ser incluidos
em um PFMEA. Seu efeito e prevencdo sdo cobertos pelo FMEA de Projeto (IQA, 2008).

Como todo documento FMEA o PFMEA é vivo e deve ser iniciado antes ou durante o estagio
de viabilidade, ser iniciado antes da preparacdo do ferramental para producédo, levar em
consideracdo todas as operacdes de fabricacdo, dos componentes individuais aos conjuntos
montados e incluir todos os processos, dentro da planta, que possam impactar as operagdes de
fabricacdo e montagem, tais como embarque (expedicao), recebimento, transporte de material,
armazenagem, transportadores ou etiquetagem.

- Padréo de Seguranca de Dados do Setor de cartdes de pagamento (PCI-DSS)

O Padrdao de Seguranca de Dados (DSS) do Setor de cartbes de pagamento (PCI) foi
desenvolvido para incentivar e aprimorar a seguranga dos dados do titular do cartéo e facilitar
a ampla adocdo de medidas de seguranca de dados consistentes no mundo todo. O PCI DSS
oferece a base de requisitos técnicos e operacionais projetados para proteger os dados do
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titular do cartdo. O PCI DSS se aplica a todas as entidades envolvidas no processo de
pagamento do cartdo — inclusive comerciantes, financeiras, adquirentes, emissores e
prestadores de servico, bem como todas as entidades que armazenam, processam ou
transmitem os dados do titular do cartdo. O PCI DSS compreende um conjunto minimo de
requisitos para proteger os dados do titular do cartdo e pode ser aperfeicoado por controles e
praticas adicionais para amenizar os riscos relacionados com leis e normas locais, regionais e
do setor. Além disso, os requisitos legais ou regulatérios podem exigir protecao especifica de
informacdes pessoalmente identificaveis ou outros elementos de dados (por exemplo 0 nome
do titular do cartdo) ou definir préaticas de divulgacdo de uma entidade ligadas a informacgoes
de clientes. Os exemplos incluem a legislacdo relacionada a protecdo de dados de clientes,
privacidade, roubo de identidade ou seguranca de dados. O PCI DSS nédo sobrepde as leis
locais ou regionais, normas governamentais ou outros requisitos legais. (Requisitos do PCI
DSS e Procedimentos da Avaliagdo segura, 2010).

Abaixo ha uma visao geral de alto nivel para os 12 requisitos do PCI DSS.

Padrio de Segurang¢a de Dados do PCI — Visdo Geral Alto Nivel
Construir e manter uma rede segura 1. Instalar e manter uma configuracdo de firewall
para proteger os dados do titular do cartdo
2. Nido wusar padroes disponibilizados pelo
fornecedor para senhas do sistema e outros
pardmetros de seguranga
Proteger os dados do portador do cartiio 3. Proteger os dados armazenados do titular do
cartdo
4. Criptografar a transmissdo dos dados do titular
do cartdo em redes abertas e publicas

Manter um programa de gerenciamento de 5. Usar e atualizar regularmente o software ou
vulnerabilidades programas antivirus
6. Desenvolver ¢ manter sistemas ¢ aplicativos
Seguros
Implementar medidas de controle de acesso 7. Restringir o acesso aos dados do titular do
rigorosas cartio de acordo com a necessidade de

conhecimento para o negdcio

8. Atribuir uma identidade exclusiva para cada
pessoa que tenha acesso ao computador

9. Restringir o acesso fisico aos dados do titular
do cartdo

Monitorar e testar as redes regularmente 10. Acompanhar ¢ monitorar todos os acessos com

relacdo aos recursos da rede ¢ aos dados do
titular do cartdo

11. Testar regularmente os sistemas e processos de

séguranga
Manter uma politica de segurangca de 12. Manter uma politica que aborde a seguranga
informacdes das informagGes para todas as equipes

Figura 1 - Visdo Geral de Alto Nivel

Segundo os Requisitos do PCI DSS e Procedimentos da Avaliacdo da Seguranga (CPSLP,
2008), o PCI DSS se aplica onde quer que os dados da conta sejam armazenados, processados
ou transmitidos. Os Dados da Conta se consistem em Dados do Titular do cartdo mais Dados
de autenticagé@o confidenciais, como segue:
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Os Dados do titular do cartiio incluem Os Dados de autenticagiio confidenciais incluem
* o nimero da conta principal (PAN) * Dados em tarja magnética ou equivalente em
chip
* o nome do titular do cartio * CAV2/CVC2/CVV2/CID
* Data de vencimento * PINs/Bloqueios de PIN

* Codigo de servigo

Figura 2 - Dados da Conta

O ndmero da conta principal é o fator decisivo na aplicabilidade dos requisitos do PCI DSS.
Os requisitos do PCI DSS sdo aplicaveis se um numero de conta principal (PAN) for
armazenado, processado ou transmitido (CPSLP, 2010).

A incorporacdo do PCI DSS torna — se cada dia mais importante devido ao crescimento do
nimero de dados violados. Segundo o Relatorio de Investigagdo de Violacdo de Dados da
Verizon (2012), realizada em 36 paises, as empresas consideradas grandes (empresas com
pelo menos 1000 funcionérios) do ramo financeiro ou de seguros sao responsaveis por 28%
dos dados violados em 2011. 96% das empresas vitimas de violagdo ndo possuiam o nivel
exigido pelo PCI DSS em sua ultima avaliacao.

- Dimensé&o Operacional da Qualidade

Segundo Carvalho e Paladini (2012), a visdo histdrica mais consolidada da qualidade ¢ a sua
dimensdo operacional. Esta concepcdo esta centrada no fato de que a qualidade deve ser
gerada a partir do processo produtivo. Antes que essa visdo fosse cristalizada, o esforco dos
especialistas na é&rea estava centrado na qualidade do produto. Para tanto, foram
desenvolvidos instrumentos de avaliacdo do produto acabado, por meios de inspecbes e
andlises de amostras. A ineficiéncia deste procedimento foi percebida rapidamente: a inspecao
do produto acabado ndo tem o poder de alterar a qualidade do proprio produto. Parece ébvio,
contudo, que as informacGes desta inspecdo podem ser valiosas para novas acdes na fabrica.
Ou seja: a inspecdo do produto acabado torna-se Util na medida em que transmite as
informacdes obtidas na avaliagdo para o processo. A avaliagdo do produto, assim, torna—se
fonte de analises para melhorias do processo produtivo. Com efeito, como o produto €
resultado do processo, priorizam-se as a¢des voltadas para o processo produtivo, isto €, para
causas e ndo para efeitos.

Dessa maneira, A énfase da qualidade no processo centra—se na eliminacdo de defeitos que
ocorrem ao longo de fases bem definidas, que vado desde a percepc¢do dos defeitos, passam
pela sua correcdo e desaguam na eliminagdo de suas causas (acdes preventivas). De certa
forma, essa concepcdo nunca mudou. O que mudou, ao longo do tempo, foi a nocdo de
defeito, hoje inteiramente substituida pelo conceito de perda, muito mais amplo.

3. Solucgéo Proposta

O primeiro passo para a solucdo do problema proposto foi a determinacdo do escopo de
analise em que o FMEA sera aplicado. No caso deste trabalho, o escopo inclui todas as
exigéncias impostas pelo Padrdo de Seguranca de Dados do Setor de cartdes de pagamento.
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Desta forma, é importante determinar os Sistemas, Subsistemas e Componentes que serdo
objetos de anélise do FMEA.

Segundo Bertalanffy (1973), um sistema é um conjunto de unidades reciprocamente
relacionadas tendo dois conceitos:

e Propdsito: todo sistema, assim como seus elementos, possuem um objetivo

e Globalismo — todo sistema tem uma natureza orgénica onde qualquer alteracdo em
uma unidade desse sistema afetard o sistema como um todo pois ocorrerd uma
encadeamento de acontecimentos.

O objetivo do PCI DSS é fortalecer a seguranca das informagGes nas empresas empregando
12 requisitos. Desta forma, o Sistema PCI DSS sera analisado considerando suas unidades. As
unidades do PCI DSS serdo os 6 grupos que organizam as exigéncias. Logo, o Sistema PCI
DSS é dividido em 6 grupos, que constituem os Subsistemas; por sua vez, esses Subsistemas
possuem como Componentes as 12 exigéncias do PCI DSS, conforme figura 1.

PCI-DSS
Contruir ¢ Manter uma Rede Proteger os Dados do portador do
Seg Cartio
d

1ula.r do cartio

Implementar Me Ida: de
Controle de acess

7. Restringir o acessoaos dados 8 ibuir uma identidade
titular do cartdo de acordo X ara cada pessoaque
com a necessidade para 0 negocio tenha 0 a0 computador

6. Desenvolver e manter sistemas
e aplicativos seguros

cesso fisico aos
ar do cartdo

Monitorar e testar as redes Manter uma politica de
Regularmenite Seguran¢a da Informagio

2 tica
S com re.lagkr a0s 11. Testar regularmente os I‘", M.'m[:er' l!'ml po]_.mu ?ue
rede ¢ aos dados do sistemnas e prc..cer.-:oqde Seguranca . aborde a seguranca das .
fitutar = seieRatE nformagdes para todas as equipe:

Figura 3 - Sistema, Subsistemas e Componentes da analise

Sendo uma ferramenta que tem como foco a percepcdo do cliente em relacdo ao produto a ser
entregue, a definicdo de quem sera o cliente do projeto em questdo é extremamente
importante. O Manual de Referéncia (IQA, 2008) lista como clientes a serem considerados:
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Usuario Final, Montagem OEM e Centros de Fabricagdo, Fabricacdo em Cadeia de
Suprimento e Reguladores. Para o projeto em questéo, os clientes seréo:

e Usuério Final, que no contexto deste trabalho sera o titular do cartdo que deseja poder
utilizar o cartdo sempre que quiser e com seguranca;

e Reguladores, que no contexto desde trabalho sera o conselho do Setor de cartGes de
Pagamento que auditara anualmente a empresa a fim de verificar se todas as
exigéncias sao atendidas.

Antes de iniciar o FMEA é importante obter o maior nimero de informacdes possiveis para
que a compreensdo do sistema, subsistema e componentes seja a melhor possivel e desta
forma gerar os requisitos e caracteristicas funcionais. No caso deste trabalho as exigéncias do
PCI DSS serédo os requisitos funcionais do projeto. Com as informacdes iniciais definidas,
pode-se iniciar o preenchimento do formulario, que sera o artefato da analise. Antes de iniciar
a andlise propriamente dita, é necessario completar o cabecalho do formulario pois serad
atraves dele que serd possivel identificar o que estd sendo analisado. O cabecalho deste
formulario é composto pelos seguintes campos:

e Sistema: nome do sistema a ser analisado

e Subsistema: nome do subsistema a ser analisado

e Componente: nome do componente a ser analisado

e Equipe Central: nome dos membros da equipe responsavel pelo FMEA

e Responsabilidade pelo Projeto: organizacdo e departamento responsavel pelo projeto
e Data Chave: data limite inicial do FMEA

e Numero FMEA: sequencia alfanumérica a fim de identificar o documento

e Elaborado Por: nome e informacdes de contato do funcionario responsavel pela
elaboracdo do FMEA

e Data FMEA (Original): data original em que o FMEA foi concluido e a ultima data
de reviséo

3.1 FMEA de Projeto - DFMEA

O primeiro FMEA a ser feito € o DFMEA ou FMEA de Projeto. O Manual de Referéncia
(IQA, 2008) considera que o DFMEA deve contemplar quaisquer modos de falha potencial
que possam ocorrer durante o processo de fabricagdo ou montagem e que estes modos de
falha potencial apontados devem ser minimizados ou até mitigados por meio da alteracao do
projeto. Isto ajuda a situar o momento em que o0 DFMEA sera aplicado. Analisando o projeto
em questdo, o DFMEA sera construido baseado na seguinte pergunta: Como 0s servidores,
switches, firewalls, sistemas, arquiteturas, topologia e demais componentes que processam,
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armazenam ou transmitem dados do titular do cartdo de pagamento devem ser e que
configuracBes / parametrizagGes devem possuir para que atendam as exigéncias do PCI DSS?
E importante ter em mente que o0 DFMEA apoiara o processo de construcdo e montagem do
ambiente que sera escopo de certificacdo.

Com estas informacgdes em mdos tem inicio o DFMEA. O corpo do formulario DFMEA ¢
composto por campos que dardo a orientacdo necessaria para o correto preenchimento do
formulario. O significado de cada campo deve estar claro e bem conceituado para que o
DFMEA seja feito de forma correta. A seguir, estes campos serdo apresentados:

Item: Este campo deverd conter os itens que serdo analisados. No contexto deste
trabalho, os itens serdo os hosts, switches, firewalls, sistemas operacionais e qualquer
outro componente do ambiente escopo de certificacdo que podera falhar. O Manual de
Referéncia (2008) chama a atencdo para que os termos utilizados neste campo estejam
de acordo com os demais documentos do projeto para que a rastreabilidade seja
assegurada.

Funcdo: Este campo é utilizado para dar uma breve descricdo das funcdes que o item
analisado possui e que sejam necessarias para atender o objetivo do projeto.

Requisito: Esta coluna tem como objetivo refinar a analise, pois dara mais
informagdes de como o item analisado devera atender o objetivo do projeto.

Modo de Falha Potencial: o0 Modo de Falha Potencial é a maneira de como o item
sendo analisado poderia potencialmente falhar em atender as fungdes e requisitos
descritos nas colunas anteriores. A palavra potencial é usada, pois para efetuar a
analise € assumida a hipétese de que a falha poderia ocorrer, mas pode ndo ocorrer
necessariamente.

Efeito Potencial da Falha: Este campo devera ser utilizado para descrever quais 0s
efeitos da falha. Os efeitos devem ser descritos na forma que o cliente definido
anteriormente perceberia esta falha.

Severidade: No campo Severidade devera ser dado um valor relativo de 1 a 10 para o
efeito mais grave para o modo de falha definido anteriormente. Os critérios de
avaliagéo sugeridos pelo Manual de Referéncia foram adaptados para que atendessem
0 contexto do projeto e sdo apresentados na figura 4.
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SEVERIDADE
Efeito Critérios Classificagiio
fj:‘isz d‘::'l Modo de Falha potencial afeta a 10
Q. operagao do ambiente de produgao ou
Requisitos de ~ .
envolve ndo conformidade com
Seguranga e/ ou ~ . ‘. 9
(e regulamentagdo, sem aviso prévio.
Regulatorios
Perda ou Perda da fung¢do primaria 8
Degradagédo de
Fungdo Primaria Degradagdo da fungdo priméria 7
Perda ou Perda da fungdo secundéria 6
Degradagio de
Fungdo . . .
Secundéria Degradagdo da fungdo secundaria 5
Degradagéo perceptivel 4
Incémodo Degradagdo eventualmente perceptivel 3
Degradagao praticamente imperceptivel 2
Nenhum Efeito | Nenhum efeito perceptivel 1

Figura 4 - Critérios de Avaliagdo para Severidade

Causa Potencial da Falha: Este campo € utilizado para descrever as circunstancias
que induziram ou ativaram a falha.

Ocorréncia: No campo ocorréncia deverd ser dado um valor de 1 a 10 que
determinara a probabilidade relativa da causa potencial da falha ocorrer. Os critérios
de avaliacdo indicados pelo Manual de Referéncia (IQA, 2008) foram utilizados
integralmente neste caso e séo apresentados na figura 5.
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OCORRENCIA
Probabilidade coss . -
da falha Critérios Classificacdo
Muito Alta Nova chnolog‘la f novo projeto, sem 10
histérico.

A falha ¢ inevitdvel, com novo projeto
/ nova aplicag¢do, ou alteragdo no ciclo 9

de condigbes operacionais.

A falha é provével, com novo projeto /
Alta nova aplicagdo, ou alteragdo no ciclo 8
de condigdes operacionais.

A falha ¢ incerta, com novo projeto /
nova aplicagdo, ou alteragdo no ciclo 7
de condigdes operacionais.

Falhas frequentes associadas a projetos
similares, ou simulagéo ¢ testes de 6
projeto.

Falhas ocasionais associadas a projetos
Moderada similares, ou simulagdo ¢ testes de 5
projeto.

Falhas isoladas associadas a projctos
similares, ou simulagéo ¢ testes de 4
projeto

Somente falhas isoladas, associadas a
projetos praticamente idénticos, ou em 3
simulagdo e testes de projeto.
Falhas ndo observadas, associadas a
projetos praticamente idénticos, ou em 2
simulagdo e testes de projeto.

A falha ¢ eliminada por controle
preventivo

Baixa

Muito Baixa

Figura 5 - Critérios de Avaliac8o para Ocorréncia de Falha

e Controles Atuais de Projeto: os Controles Atuais do Projeto estdo divididos em dois
tipos:

o Controle de Prevencéo: sdo os controles que estdo implantados no momento da
analise que previnem o modo de falha ou reduz a sua chance de ocorréncia.

o Controle de Detecgdo: sdo os controles implantados no momento da analise
que detectam a existéncia da causa pelo qual o modo de falha ocorre.

e Deteccao: neste campo deve ser colocado um valor relativo de 1 a 10 que reflita o
melhor controle de deteccdo atualmente implantando. Para isso, usa — se 0s seguintes
Critérios de Avaliacdo adaptados do Manual de Referéncia (IQA, 2008), apresentados
na figura 5.
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DETECGAQ
Oportunidade para Probabilidade de
Detecgdo Critérios Classificagdo Detecgao
Néo pode detectar ou o resultado ndo foi
Nenhuma oportunidade | verificado, com certeza absoluta de ndo 10 Praticamente
de detecgéo detecgéo Impossivel
O controle é aicangado somente com a
1mprov?\rel :’e"’;‘:‘?’ em verificagdo aleatdria, tendo possibilidades de 9 Muito Remota
Quaiquer estagio nao detecgdo
O controle é alcangado somente com inspegéao
Ap6s o congelamento do | visual, tendo pouca chance de detecgéo 8 Remota
pro}etg : c?cﬂ:; :e ra  "Controles tém pouca chance de detecgao 7 Muito Baixa
Controles podem detectar anomalias 6 Baixa
Controles detectam anomalias na fase de
validagdo final do produto (testes de 5 Moderada
desenvolvimento ou validagao)
Controles tém boas chances para detectar " p
durante a fase de validagdo do produto (testes oderadamente
A | 4
né?,,iﬁ,-:ﬁ,”?&i?;i?“’ de desenvolvimento ou validagdo). Alta
Controles tém boas chances para detectar
durante a fase de validagéo do produto (testes
de desenvolvimento ou validagdo) em fase 3 Alta
inicial de testes.
Detecgaio em estagio de | OS controles de andlise / detecgéo de projeto )
planejamento tém uma forte capacidade de detecgao. 2 Muito Alta
A causa de falha ou modo de falha ndo pode
) ocorrer porque foi totalmente prevenida através
D?;if:g;g%:";:’;‘;e[‘ de solugdes de projeto (padrio comprovado, 1 Praticamente Certa
melhores praticas, etc.)

Figura 3 - Critérios de Avaliagdo para deteccdo

Numero de Prioridade de Risco (NPR): o NPR é obtido da seguinte forma:

NPR = Severidade X Ocorréncia X Detec¢édo

Como o proprio nome diz, 0 NPR ¢é utilizado para ajudar a priorizar as ac6es. Todavia
0 Manual de Referéncia (IQA, 2008) chama a atencdo que a utilizacdo do NPR para
determinar a necessidade de uma acdo ndo é recomendada e deve — se olhar as classificaces
de Severidade, Ocorréncia e Deteccdo separadamente para que seja determinada a
necessidade de acéo.

Acdes Recomendadas: Neste campo deve — se colocar as a¢Oes recomendadas para
que as classificacbes com maiores valores atribuidos sejam reduzidos.

Responsabilidade e Data de Conclusdo: Este campo é utilizado para se colocar quem
sera o responsavel por implantar as Agdes Recomendadas, e a Data de Conclusdo

desta atividade.

Acdes Implementadas: Neste campo coloca — se uma breve descri¢do das acgdes que
foram implementadas.

Severidade, Ocorréncia, Deteccdo e NPR: Apds as agdes corretivas tomadas, é feita
uma nova classificacdo a fim de verificar se estas agdes resultaram na reducdo ou até
na mitigacao do risco.
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Abaixo segue o desenvolvimento do DFMEA para os Requisito 1 e 2 do PCI-DSS.
Importante destacar que os mesmos diagramas foram elaborados para todos 0s requisitos
do PCI-DSS.




XXXII ENCONTRO NACIONAL DE ENGENHARIA DE PRODUCAO

anr A Gestao dos Processos de Produgéo e as Parcerias Globais para o Desenvolvimento Sustentével dos Sistemas Produtivos
‘mg‘p Salvador, BA, Brasil, 08 a 11 de outubro de 2013.

Analise de Modo e Efeito de Falha Potencial (FMEA de Projeto)
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Figura 6 - DFMEA Requisito 1 PCI DSS
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Figura 7 - DFMEA Requisito 2 PCI DSS
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3.2 FMEA de Processo — PFMEA

Apos efetuar o FMEA de Projeto, deve ser feito o FMEA de Processo e, neste caso, alguns
itens analisados no DFMEA servirdo de entrada para o PFMEA pois serdo utilizados como
entrada para alguns processos no desenvolvimento do produto.

O formulério de anélise do FMEA de Processo tem seu preenchimento praticamente igual ao
do FMEA de Projeto. Na realidade, somente o campo Item ¢é alterado para Etapa do Processo.
Neste caso, 0 Modo de falha potencial seré analisado de forma que se verifiqguem as maneiras
pela qual o processo citado podera potencialmente falhar. Desta forma, o preenchimento do
formul&rio PFMEA seria feito conforme os exemplos abaixo para os Requisitos 1 e 2 do PCI
DSS:
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Analise de Modo e Efeito de Falha Potencial (FMEA de Processo)
PFMEA
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Figura 8 - PFMEA Requito 1 PCI DSS

Analise de Modo e Efeito de Falha Potencial (FMEA de Processo)
Seiterna PCIDEE Fir gt sblidade palo Propess Mimero FMEA
TR T Carmms & marter ma e SRR Data-Chiree Elbeor o P | et
Camgonents RS Ut S Srpnde e pale homcador Dts TAshat 82 BT 5 Sunet pu s Diana FMEA [Orignal) R 1
Exuigee Corai l PR
rojeto At dax AgSen
a2 2
AT, - e | EFermo POTENCIAL e on| CoWTROUES COMTROLES g AGAD Pesponsatinas | Ages E
e T -l e D& FALHA A AL Prevenglo Deteagho |2 g RECOMENDADA | 0" D0 | impbementadas 2 §
- g
L
Agmnsiragio Deve ser possivel efesuar & Acesss o Vazamerts de dedos |3 |O Bmbente i |Seleghomanusl | & | Vercaghc | © |180|Crptgratar tocc | Dep. Seguranca | Desenwohide | 8 | 2 | 2 (6
remota do Bamnslracio do ambecte de dadcs g0 [ suforizado as sicany HT35850 iraves |38 cocda de manual dos ogs Bt da nfarmagioe |  Handening
ambasrie de dedes | porteder de carilo de forma remots ¢ ambarie de de staque Man 0 | conexdio dos servidores o admiratrativo nba Dep Dw (Pudrbo de
30 poriedor 3 SERUCE dedes do portador | Comprometmento 3 The Mickie (MW |criptogratada peic da frewsl console duranie | nfresstrutors | configuracio de
o 80 canks daded da poftaded 80 pois & conechs PRt BT conaxks. SEGUIRSCE)
carthy remeta ses conizeme requists paraes
servdores do 23 do PCLDSS servidones
Prda de dedes —— w20 WEB,
Sai0gi0E dados 00 portedor desabitsndo 08|
o cartio nlo era Configurar services. na
Amsrachs de erptogratads parkmetros 8¢ IEGUEE §
parimetros de seguranca do Sesnecessaros)
wonfiguragic 4tema pare
mpedr uso
ndmponbidade do moorrets Cpglo oe
Barvics 88 2o SzeTE MU conals
processament de 22340 P0LOSS crgtopra s
carthes L Earnada pard ol
Uatetencha 25 Warer od compenaled &6 ambainls 3¢ [Acesis ndo Wazamenas dd dades ¥ O pmbmiie T Alubbabe S| Resfeacho s | 3 [436[228620 PCE | Dep Seguranca | iplaslachada | B [ 2 | 3 [N
Seguranga dos  [dases do perinder go cartbo sempre | mutceizado so agicacs soessade per esperaden doe pripne sasema D55 v2 0 darformaghoe |  Poines de
compoentes 3o sequros. comas ibmas slusicagdes smberte de faka de sphcagdo |patches de operacunal Dep. De Gestdo de
Btrng 04 dados | forneiclen ek MErcaries e do poniader | Compe omatmmnila oo Je catch O Lo hesfcagio Firpeatrters PChes 3
40 porssor Se do cands dades do portador do SEQUIEAZA 00 comegdo de bugs. Etemna através comechs & de
cartlo canlo atema 8 ssanture o BRgUIANGE
speraconal )
Perda de dados Windows Server
Lo 2008 R
aperagio e
parhematrag g4
configuraglo
indisponiblidade do
servico de
prcesaTect; de
canfes

Figura 9 - PFMEA Requisito 2 PCI DSS

4. Resultados obtidos

Uma grande contribuicdo do FMEA € o fato desta ser uma ferramenta multidisciplinar e
exigir a participagdo de todas as areas funcionais na analise. 1sso faz com que o conhecimento
absorvido durante a analise por seus participantes seja maior que no processo normal de
analise de gaps e plano de acéo além de deixar este conhecimento documentado, ou seja, € um
processo onde tanto colaboradores, quanto a empresa ganham.

Outro ponto de grande valia para a empresa € o fato de que o uso do FMEA proporciona a
oportunidade de identificar modos de falha que resultam em um mesmo efeito potencial. 1sso
faz com que sejam descobertos inter-relacfes entre processos, itens e entre processos e itens
gue ainda néo haviam sido mapeados.

Como o FMEA deve ser considerado um documento vivo, onde todas as acfes preventivas /
corretivas devem ser acompanhadas, a sua adogao torna — se uma ferramenta importante para
melhoria continua, pois este acompanhamento proporciona a oportunidade de identificar os
pontos onde o produto pode melhorar.

Os pontos acima citados sdo componentes indispensaveis para a Gestdo da Seguranca da
Informacdo em qualquer empresa. Saber como e contra quem se prevenir faz com que a area
de Seguranca da Informacéo foque seus esforcos de forma mais efetiva e alinhada ao negocio.
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Em relagdo a certificagdo PCI DSS, o FMEA fornece uma forma organizada e efetiva de
acompanhar a aderéncia da empresa as exigéncias do conselho, facilitando desta forma o
processo de certificagdo anual.

Com o passar do tempo, a ado¢do do FMEA gera analises cada vez mais robustas, pois ele
pode ser utilizado como ponto de partida para projetos parecidos, fornecendo assim uma base
solida de conhecimento e naturalmente um produto mais maduro e confiavel.
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