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概要

本論文では，サーバとクライアント間の通信を安全に確立する手段として利用されるVPN (Virtual Private Network)
が階層的に構成されている場合において，透過的な接続を確立する方法を提案する．ある組織内に存在するサーバ
に対し，クライアントが組織外から通信する際には，VPN による安全性を確保した手段が必要になる場合がある．
さらに，場合によっては特定の部署へのアクセスを組織の内外から制限することがある．この場合，組織によって
は異なるセキュリティポリシで管理されるドメインが，階層構造を構成することになる．このような条件下におい
て，その階層構造を意識することなく透過的な接続を確立するために，サーバの FQDN (Fully Qualified Domain
Name) を利用して VGW (VPN Gateway) を検索し経路を辿る方法を提案している．本論文ではこれに加えて，
サーバへの接続を試みたときに，経路上のルータから返される ICMPホスト到達不可メッセージを利用すること
により VGW を辿る方法，そして，ICMPを利用せずに TCPプロトコルを修正することで VGWを辿る方法を
提案し，これら 3方式の比較，検討を行った．
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1 はじめに

近年，自組織ネットワークに安全にアクセスしたい

という需要が高まっている．これを実現する方法の 1つ
として，インターネットを介して仮想的に専用線を引く

技術，すなわち仮想プライベートネットワーク (Virtual
Private Network，以下 VPNとする)が注目されてお
り，活発に研究されている．

VPNの技術によってネットワークの 2点間に仮想
的なリンクが張られ，これにより安全な通信を実現で

きる．しかしながら，不正アクセスなどから自組織の

ネットワークを護るためにファイアウォールを導入す

ることなどが一般的となった現在，ネットワークの 2
点間を直接リンクできないことが多くなっている．さ

らに，組織によっては組織全体を外部から護るだけで

なく，組織内の特定の部署のネットワークをその他の

部署に対して非公開とせねばならない場合もあり得る．

具体例として大学付属病院を考えれば，病院のネット

ワークを外部から護るのはもちろんのこと，同じ大学

内からのアクセスをも制限することが好ましいと考え

られる．この場合，学外から付属病院のネットワーク

にアクセスしようとすると，組織の最外殻にあるファ

イアウォールを越えるだけでなく，学内からのアクセ

スを制限するためのファイアウォールも越えなければ

ならない．異なるセキュリティポリシによって形成さ

れる階層構造をもつネットワークは，情報管理の観点

から必ずしも特殊なものとは言えなくなりつつあるの

に対して，そこに仮想リンクを確立するのは容易では

ないのが現状である．したがって，上述の階層構造を

有するネットワークにおいて，容易に仮想リンクを確

立するための手法を考案することは意義深いことであ

る．また，その手法が有用なものとなるには，仮想リ

ンク確立のための一連の手続きはエンドユーザから見

れば透過的に実行される必要がある．

2 階層型VPNにおける仮想リンク

この節では，まず文献 [2] に従い，階層構造を有す
るネットワークにおけるVPNを次のように定義する．
組織など一様なアクセスポリシをもつ閉じた領域を

定義し，これを VPNドメインと呼ぶことにする．そ
のVPNドメインと外部との接点にVPNゲートウェイ
(以下，これを VGWとする)が設置されているとし，

特定のネットワークサービスに対して外部からのアク

セスがVGWによって遮断されているものとする．ま
た，VPNドメインはその内部に独自のセキュリティポ
リシをもったVPNドメインを許容できるものとする．
組織内のある特定の部署のネットワークをその他の部

署から護る場合は，例えば VPNドメインが組織の内
部構成と同様に階層的に構成されていると考える (図
1)．
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図 1: 階層型 VPN

以下では，このような階層構造における VPNを階
層型 VPNと呼ぶことにする．
階層型 VPNにおいて，組織の外部にあるクライア
ントが組織の最も内部にある VPNドメインにアクセ
スするには，クライアントは最も外側にあるVGWか
ら目的の VPNドメインに向かって各 VPNドメイン
におけるVGWを 1つずつ経由して辿らなければなら
ない．したがって，クライアントは目的の VPNドメ
インに至るまでのVGWの情報 (ホスト名や IPアドレ
ス，接続に必要な認証方法など)を事前に知っておく
必要がある．階層型 VPNの構造が複雑になればなる
ほど管理する情報も多く複雑になるので，クライアン

トの利便性は悪くなる一方である1．通常のネットワー

ク接続を考えてみれば，目的の VPNドメインまでの
経路がどのようになるかはエンドユーザにとって必ず

しも意識する必要のない情報である．

一般に，目的の VPNドメインまでの経路は一意的
であり，基本的には静的であると考えられる．よって，

最外層の VPNドメインから目的の VPNドメインま
での経路 (各階層の VGWの辿り方)を動的に繋ぐ機

1複数の組織の階層型 VPNを考慮する場合，経路情報をクライ
アント側で静的に保持する方法ではそれぞれの経路情報を個別に扱
わなければならない．
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構を導入することによって，経路情報の取得および仮

想リンクの確立を自動化できることが期待できる．さ

らに，これらの機能をクライアントのユーザインター

フェースから隠して組込むことによって一連の手続は

透過的となり，クライアントは階層型 VPNかどうか
を意識する必要がなくなる．

階層型VPNにおいて透過的な仮想リンク確立手法を
設計する上で，本論文では次のような方針で議論する．

• 既存のアプリケーションにはできるだけ変更を加
えない．

• アプリケーションは TCPを利用して通信するも
のとする．

この方針の下で透過的に仮想リンクを確立するため

に，次のような手続きを基本として考える．

1. アプリケーションはネットワーク接続を試みる．

2. VPNの確立が必要かどうかを判定し，必要に応
じて VPNを確立する．

3. アプリケーションが VPNの下で接続できるよう
にする．

この基本手続きを設計・実装する方法は一意ではな

く，幾つか考えることができる．例えば，各VGWを
繋ぐ情報を予め用意し参照させるディレクトリサービ

スを構築する方法，あるいは既存のプロトコルスタッ

クを修正し VPNドメインの存在の有無を知る方法な
どである．

本論文ではまず第 3節でDNSにVPNドメイン情報
を付加して参照する方法を議論する．また，プロトコ

ルスタックを修正する方法として第 4節では ICMPを
用いた方法，第 5節では TCPを用いた方法について
議論する．第 6節では各方法を比較する．最後に，第
7節で今後の課題を述べる．

3 DNSドメインを利用したVPN

確立法

階層型 VPNでは，組織外にあるクライアントが組
織内部の VPNドメイン内のサーバにアクセスする場
合，クライアントは，サーバと直接通信できない．そ

のため VPNドメインの外側から VGWを１つずつた
どって VPNを確立する必要がある．
インターネット上に存在するホストやネットワークに

つけられる識別子であるDNSドメインを使用した階層
型VPN (以下，DNS法)とは，サーバのFully Qualified
Domain Name(以下，FQDN)を利用して VGWを検
索することにより階層型 VPNを構成する方法である
[1, 2, 3, 4]．

3.1 DNS法の前提条件

DNS法を使用するためには，以下の条件を満たす必
要がある．

• VPNドメインとDNSドメインを 1対 1で対応さ
せる．

• VPNドメインでは，アクセスポリシは一様でな
ければならない．

• クライアントの利用者は 1人でなければならない．

3.2 DNS法の設定

DNS 法を使用するためには，以下のように設定を
行っておく必要がある．

• DNSサーバには，VPNドメインに対する SRVレ
コードとして VGWのアドレスを設定する．

• 外部からの SRVレコード要求に対して，SRVレ
コード又はNX Domainを応答できるように設定
する．

• クライアント上で DNS の名前解決要求 (以下，
DNSクエリ)を横取りする DNS Proxyを動作さ
せる．

3.3 DNS法の動作

クライアント (以下，C1)から接続したいサーバ (以
下，S1) に VPN を確立して TCP で通信する場合の
DNS法の動作は次の通りである．ここでは，図 2の
ような VPNドメインが２つあり，各 VPNドメイン
と外部との接点にVGWがあるように構成を想定して
いる．
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1. C1のプログラム (以下，Program)は，DNSを用
いてS1のFQDNからAレコードを引こうとする．

2. DNS Proxyは，ProgramのDNSクエリを横取り
する．Programが出した DNSクエリに書かれた
S1の FQDNが serv.ex.example.comだとした場
合，DNS Proxy は vpn.ex.example.com の SRV
レコードを DNS1へ要求する．

3. DNS Proxy は，SRV レコードの応答により
VGW1の情報 (アドレス)を得る．そこで，DNS
Proxy は S1 の FQDN，ユーザ認証を行うため
のユーザ名，パスワード，証明書等の認証情報を

VGW1に渡して VPN接続要求を行う．

4. DNS Proxyから VPN接続要求を受けた VGW1
は，DNS Proxyから受け取った S1のFQDNを利
用して 2で述べたように SRVレコードを要求す
る．VGW1は SRVレコードを受信するとVGW2
がわかる．VGW1は S1の FQDNと認証情報を
VGW2に渡しC1からのVPN接続要求をVGW2
にリレーする．以後VGW1は，C1からの通信を
VGW2にリレーし，VGW2からの通信を C1に
リレーする．

5. VGW1 から VPN 接続要求を受けた VGW2 は，
VGW1から受け取った S1の FQDNを利用して
2 で述べたように SRV レコードを要求を行う．
VGW2は NX Domainを受信して，VGW1から
受け取った認証情報を用いてユーザ認証を行う．

• ユーザ認証に成功した場合，VGW1から受
け取った VPN接続要求を受けて VPNを確
立する．

• ユーザ認証に失敗した場合，VGW1を経由
してDNS Proxyにユーザ認証に失敗した事
を通知する．

VGW2はVPN確立後に S1のAレコードを要求
し，それに対する A レコード応答を受信した後
に VGW1 を経由して S1 の IP アドレスを DNS
Proxyに送信する．

6. DNS Proxy は S1 の IP アドレスを Program に
返す．

図 2: DNS法

3.4 DNS法の留意点

DNS法を用いる場合，以下に述べるような点に留意
する必要がある．

3.4.1 無駄なDNSクエリ

DNS法では，アプリケーションがwww.example.com
や www.osaka-cu.ac.jp 等の DNS クエリを出すと，
DNS Proxyは DNSクエリを横取りして SRVレコー
ドを要求を行い，

• SRVレコード応答を受信すると，VPN接続要求
を行う．

• NX Domainを受信すると，VPNを確立しないと
判断して Aレコードを要求する．

アプリケーションが出したDNSクエリの多くがVPN
を確立する必要がない場合でも，DNS Proxyはまず
SRVレコードを要求するため無駄が多い．
この無駄を軽減するために，DNS Proxyにネガテ

ィブキャッシュ機能を持たせる事が考えられる．DNS
Proxy は，SRV レコード要求に対して一度でも NX
Domainを受信するかタイムアウトしたドメインをネ
ガティブキャッシュに記録しておく．DNS Proxyはア
プリケーションが出したDNSクエリから FQDNを取
り出し，これがネガティブキャッシュに記録している

ドメインと一致する場合には，Aレコードを問い合わ
せるようにしておく．

3.4.2 DNSクエリの再送

DNS法では，アプリケーションが Serverの FQDN
から Aレコードを引こうとしてDNSクエリを出して
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から，DNS ProxyがVPNを確立して，サーバの IPア
ドレスをアプリケーションに返すまでに，アプリケー

ションはDNSクエリを再送する可能性がある．アプリ
ケーションがDNSクエリを再送した場合，DNS Proxy
は，VPNを確立している過程であれば，これを無視
する必要がある．

3.4.3 DNS法の時間の制約

DNS法では，アプリケーションが Serverの FQDN
からAレコードを引くためにDNSクエリを出し，DNS
Proxyが横取りして VPNを確立して Serverの IPア
ドレスをアプリケーションに返すまでに長時間かかる

と，アプリケーションが DNSサーバとの通信がタイ
ムアウト2 していると判断する可能性がある．

アプリケーションがタイムアウトしていると判断す

ることを回避するために，DNS Proxyはアプリケー
ションが問い合わせたFQDNのAレコードに，使用さ
れていないプライベート IPアドレス (以下，w.x.y.z)
を返す事が考えられる．DNS Proxyがタイムアウトを
回避するために，w.x.y.zを返すとアプリケーションは
TCPで通信を開始するが，w.x.y.z は使用されていな
いため，TCPのタイムアウト3 を回避しなければアプ

リケーションは w.x.y.zと通信できないことがわかり，
アプリケーションは終了するので TCPのタイムアウ
トを回避する必要がある．DNS Proxyは，VPN確立
後に目的とする Serverの IPアドレスをVGWから受
け取ると，アプリケーションの通信を横取りしてアプ

リケーションに返したプライベート IPアドレスと正
しい Serverの IPアドレスの変換を行う．

TCPのタイムアウトを回避するには，アプリケー
ションがTCP SYNを送ってからタイムアウトする前
に Serverから TCP SYNと TCP ACKが返ってこな
い場合に仮の TCP SYNと TCP ACKをアプリケー
ションに渡すようにする．このときにシーケンス番号

を記録しておく．その後文献 [5]のようにウインドウ
サイズ 0をアプリケーションに知らせることで TCP
の通信を停止させ，Server から TCP SYN+ACK が
返ってきた場合にTCPの通信を再開する．TCPの通
信を再開した後は Serverからの通信を受け取り，記憶

2DNS のタイムアウトは BIND4.9 から 8.2 までのリゾルバで
は，約 75 秒，BIND8.2.1 以降のリゾルバでは約 15 秒である [6]．

3TCP のタイムアウトは FreeBSD で約 75 秒である [7]．

しておいたシーケンス番号+αのシーケンス番号に変

更する．

3.4.4 VPNの切断契機

DNS法を利用して，VPNを確立した場合，確立し
た VPNをいつ切断するのかという問題がある．DNS
法では，VPNが必要かどうかの判定に FQDNを用い
る．このため，一度 VPNが確立してアプリケーショ
ンに Serverの IPアドレスが渡った後に，VPNを切
断すると，新たにアプリケーションが Serverと通信し
ようとしたときは，Serverの IPアドレスがわかって
いるためDNSクエリを出さない．このためVPNを確
立しないのでアプリケーションは Serverと通信できな
くなる．

3.4.5 IPアドレスの重複

クライアント側とVPNサーバ側でプライベート IP
アドレスを使用している場合，IP アドレスが重複す
る可能性がある．現時点では解決方法は見つかってい

ない．

4 ICMPを使用したVPN確立法

インターネットでは，組織外にあるクライアントが

直接通信できないサーバと通信しようとすると，経路

上のルータから ICMP ホスト到達不可メッセージが
返ってくることが期待できる．この ICMPメッセージ
を利用して，階層型 VPNを構成する方法を提案する
(以下，ICMP法)．

4.1 ICMP法の実現方法

ICMP法を実現するには，以下の三つの方法が考え
られる．

ICMP法 1: DNS Proxyはアプリケーションが接続
したい Serverの FQDNを用いてAレコードを要
求するときに出すDNSクエリを横取りする．DNS
Proxyは，Serverの Aレコードを要求してそれ
に対する A レコード応答を受け取ると，Server
に ICMPエコー要求を送信する．DNS Proxyは
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Server への経路上のルータから ICMPホスト到
達不可メッセージを受信すると，VGWを検索し
て認証情報とVPN接続要求をVGWに送信する．

ICMP法 2: アプリケーションが接続したいServerと
通信を試みた時に，Server との経路上のルータか
ら ICMP ホスト到達不可メッセージを受信する
と，VGWを検索して認証情報と VPN接続要求
を VGWに送信する．

ICMP法 3: アプリケーションが Serverと通信を試
みた時に，Server との経路上のルータからVGW
のアドレスが付加された ICMP ホスト到達不可
メッセージを受信すると認証情報と VPN接続要
求を VGWに送信する．

4.2 ICMP法 1

ICMP法 1について考察を述べる．

4.2.1 ICMP法 1の前提条件

ICMP法 1を使用するためには，以下の条件を満た
す必要がある．

• クライアントとサーバの間には，ICMPをフィル
タリングする経路を含まない．

• クライアントの利用者は 1人でなければならない．

4.2.2 ICMP法 1の設定

ICMP法 1を使用するためには，以下の設定を行っ
ておく必要がある．

• ルータの IPアドレスを a.b.c.dとした場合，DNS
サーバにVGWのアドレスを d.c.b.a.in-addr.arpa
の TXTレコードとして設定する．

• クライアント上で DNS の名前解決要求 (以下，
DNSクエリ)を横取りする DNS Proxyを動作さ
せる．

4.2.3 ICMP法 1の動作

クライアント (以下，C1)から接続したいサーバ (以
下，S1) に VPN を確立して TCP で通信する場合の
ICMP法 1の動作は次の通りである．ここでは，図 3
のように VPNドメインが２つあり，各 VPNドメイ
ンと外部との接点にVGWがあるような構成を想定し
ている．

1. C1のプログラム (以下，Program)はDNSを用い
て S1の FQDNから Aレコードを引こうとする．

2. DNS Proxyは Programが出した DNSクエリを
横取りする．Programが出した DNSクエリに書
かれた S1の FQDNの Aレコードを DNS1に要
求する．

3. DNS1 は DNS Proxy から問い合わせられた
FQDNの Aレコードを返す．

4. DNS Proxy は A レコードの応答を受け取ると，
S1対して ICMPエコー要求を送信する．

5. ICMPエコー要求を送信したときに，S1までの
経路上のRouter1から ICMPホスト到達不可メッ
セージを受信する．DNS Proxyは受信した ICMP
ホスト到達不可メッセージのソース IPアドレス
(a.b.c.d)からVGW1を検索する．VGW1の検索
は，d.c.b.a.in-addr.arpa.のTXTレコードを引く
ことで行う．ICMPエコー応答が返ってきた場合，
S1と直接通信できるので，9を行う．

6. DNS ProxyはTXTレコードの応答を受信すると
VGW1の情報 (アドレス)を得る．DNS Proxyは
VGW1へ S1の FQDNと認証情報をVGW1に渡
し，VGW1に対して VPN接続要求を行う．

7. VGW1 は DNS Proxy から受け取った S1 の
FQDNのAレコードをDNS2に要求する．VGW1
はDNS2からAレコードの応答を受信し，そのA
レコードに書かれた IPアドレスに対して ICMP
エコー要求を送ると，S1までの経路上のRouter2
から ICMPホスト到達不可メッセージを受信する．
5と同様にVGW2を検索し，TXTレコードの応
答を受信する．VGW1は S1の FQDNと認証情
報と DNS Proxyからの VPN接続要求を VGW2
にリレーする．
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8. VGW1 から VPN 接続要求を受けた VGW2 は，
VGW1から受け取った S1の FQDNの Aレコー
ドをDNS2に要求する．Aレコードの応答に書か
れた IPアドレスに対して ICMPエコー要求を送
ると ICMPエコー応答を受信する．ICMPエコー
応答を受信したVGW2は，VGW1から受け取っ
た認証情報を用いてユーザ認証を行う．

• ユーザ認証に成功した場合，VGW1から受
け取った VPN接続要求を受けて VPNを確
立する．

• ユーザ認証に失敗した場合，VGW1を経由
してDNS Proxyにユーザ認証に失敗した事
を通知する．

VGW2はVPN確立後にVGW1を経由して S1の
IPアドレスを DNS Proxyに送信する．

9. DNS Proxy は S1 の IP アドレスを Program に
返す．

図 3: ICMP法 1

4.2.4 ICMP法 1の留意点

ICMP法 1を用いる場合，以下に述べるような点に
留意する必要がある．

4.2.4.1 Aレコードが引けない場合の対処法

Client から Server のAレコードが引けない，又は，
Server にプライベート IPアドレスが割り当てられて
いる場合，ICMPエコー要求を送信できない．
この状況を回避するには，DNS サーバが外部から

の問い合わせに対して，組織に割り当てられているグ

ローバル IPアドレスの中から，外部から直接通信で
きない IPアドレス (以下，ダミーアドレス)を返すよ
うにする必要がある．

DNSサーバが外部からの問い合わせに対してダミー
アドレスを返すようにすると，Client上のDNS Proxy
はダミーアドレスに ICMP エコー要求を送信する．
Client からダミーアドレスに ICMPエコー要求を送
信すると，Client からダミーアドレスまでの経路上の
ルータから，ICMPホスト到達不可メッセージが返っ
てくる．ICMPホスト到達不可メッセージを受け取った
DNS Proxyは ICMPホスト到達不可メッセージのソー
ス IPアドレスから，VGWを検索する．DNS Proxy
は Server の FQDNを VGWに渡して VGWに VPN
接続要求を出す．DNS Proxyから ServerのFQDNを
受け取ったVGWは，Server の FQDNからAレコー
ドを引く．VGWは得られたAレコードに書かれてい
る IP アドレスに対して ICMP エコー要求を送信し，
ICMPエコー応答を受け取る．そして，DNS Proxyか
らの VPN接続要求に対して応答し，Client と VPN
を確立する．その後アプリケーションへ正しい Server
の Aレコードを返す．

4.2.4.2 DNSクエリの再送

3.4.2と同じ問題が存在する．

4.2.4.3 ICMP法 1の時間の制約

3.4.3と同じ問題が存在する．

4.2.4.4 VPNの切断契機

3.4.4と同じ問題が存在する．

4.2.4.5 IPアドレスの重複

3.4.5と同じ問題が存在する．

4.2.4.6 認証問題

あるユーザ A が VGW2 だけで認証できるとする．
この場合に ICMP法 1で VPNを確立するためには，
VGW2を見つける必要がある．ClientはServerに対し
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て ICMPエコー要求を送信すると，Router1が ICMP
ホスト到達不可メッセージを返す．Client は ICMP
ホスト到達不可メッセージの送信元 IPアドレスから
VGW1を検索して，VGW1へ VPN確立に必要な情
報を渡す．VGW1は Server に ICMPエコー要求を送
信するが，VGW1から Server に直接通信できる場合，
VGW1へは Server から ICMPエコー応答が返ってく
るので，VGW1は次のVGWがないと判断してVPN
を確立しようとユーザ認証を行う．しかし，ユーザA
はVGW1では認証できないのでVPNを確立できない．
この問題を解決するには，あらかじめ特殊なパケッ

トをルータで拒否するように設定しておく必要がある．

特殊なパケットとは，IPヘッダのプロトコル番号に使
われていないプロトコル番号を使用したパケットであ

る．VGWは認証に失敗した場合に特殊なパケットを
Server に送信するようにしておくと，ルータは特殊
なパケットが届いた場合に ICMPホスト到達不可メッ
セージを送信すれば次の階層のVGWを検索できる．

4.3 ICMP法 2

ICMP法 2について考察を述べる．

4.3.1 ICMP法 2の前提条件

ICMP法 2を使用するためには，以下の条件を満た
す必要がある．

• クライアントとサーバの間には，ICMPをフィル
タリングする経路を含まない．

• クライアントの利用者は 1人でなければならない．

• サーバはグローバル IPアドレスを持たなければ
ならない．

4.3.2 ICMP法 2の設定

ICMP法 2を使用するためには，以下の設定を行っ
ておく必要がある．

• ルータの IPアドレスを a.b.c.dとした場合，DNS
サーバにVGWのアドレスを d.c.b.a.in-addr.arpa
の TXTレコードとして設定する．

• クライアント上に，クライアントの通信を監視し
て VPNが必要ならば VPNを確立するプログラ
ム (以下，VPN Agent)を動作させる．

4.3.3 ICMP法 2の動作

クライアント (以下，C1)から接続したいサーバ (以
下，S1) に VPN を確立して TCP で通信する場合の
ICMP法 2の動作は次の通りである．ここでは，図 4
のように VPNドメインが２つあり，各 VPNドメイ
ンと外部との接点にVGWがあるような構成を想定し
ている．

1. C1のプログラム (以下，Program)は S1と通信し
ようとする．

2. Programが通信を試みた時に，C1は S1までの経
路上の Router1 から ICMP ホスト到達不可メッ
セージを受信する．VPN Agent は C1 が ICMP
ホスト到達不可メッセージを受信したことを見つ

けると，ICMPホスト到達不可メッセージのソー
ス IPアドレス (a.b.c.d)から VGW1を検索する．
VGW1の検索は，d.c.b.a.in-addr.arpaのTXTレ
コードを引くことで行う．

3. VPN AgentはTXTレコードの応答を受信すると
VGW1の情報 (アドレス)を得る．VPN Agentは
VGW1へ S1の IPアドレスと認証情報をVGW1
に渡し，VGW1に対して VPN接続要求を行う．

4. VGW1はVPN Agentから受け取った S1の IPア
ドレスに対して ICMPエコー要求を送信すると，
S1までの経路上のRouter2から ICMPホスト到達
不可メッセージを受信する．2と同様にVGW2を
検索し，TXTレコードの応答を受信する．VGW1
は S1の IPアドレス，認証情報およびDNS Proxy
からの VPN接続要求を VGW2にリレーする．

5. VGW1 から VPN 接続要求を受けた VGW2 は，
VGW1から受け取った S1の IPアドレスに対して
ICMPエコー要求を送信すると S1からの ICMP
エコー応答を受信する．ICMPエコー応答を受信
したVGW2は，VGW1から受け取った認証情報
を用いてユーザ認証を行う．
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• ユーザ認証に成功した場合，VGW1から受
け取った VPN接続要求を受けて VPNを確
立する．

• ユーザ認証に失敗した場合，VGW1を経由
してVPN Agentにユーザ認証に失敗した事
を通知する．

図 4: ICMP法 2

4.3.4 アドレス変換

ICMP法 2では，VPN確立後にクライアントから送
信するパケットの送信元 IPアドレスをクライアントに
割り当てられたVPN用の IPアドレスに変換し，サー
バから送られたパケットの宛先 IPアドレスを 4.3.3の
1で送信したパケットの送信元 IPアドレスに変換する
必要がある．

4.3.5 ICMP法 2の留意点

ICMP法 2を用いる場合，以下に述べるような点に
留意する必要がある．

4.3.5.1 ICMP法 2の時間の制約

ICMP法 2では，アプリケーションが通信を開始し
て，組織のルータから ICMPホスト到達不可メッセー
ジを受け取ると，VPNを確立しようとするが，VPN
確立前にアプリケーションの通信がタイムアウトする

可能性がある．

TCPのタイムアウトを回避するには，3.4.3で述べ
た方法を行うことが考えられる．

4.3.5.2 認証問題

4.2.4.6と同じ問題が存在する．

4.4 ICMP法 3

ICMP法 3について考察を述べる．

4.4.1 ICMP法 3の前提条件

ICMP法 3を使用するためには，以下の条件を満た
す必要がある．

• クライアントとサーバの間には，ICMPをフィル
タリングする経路を含まない．

• クライアントの利用者は 1人でなければならない．

• ルータは VGWの情報 (アドレス)を知らせる機
能を持たなければならない．

• サーバはグローバル IPアドレスを持たなければ
ならない．

4.4.2 ICMP法 3の設定

ICMP法 3を使用するためには，以下の設定を行っ
ておく必要がある．

• ルータは VPN接続が必要なホストに対して外部
からの通信を見つけるとVGWの情報を送信する
ように設定する．

• クライアント上に，クライアントの通信を監視し
て VPNが必要ならば VPNを確立するプログラ
ム (以下，VPN Agent)を動作させる．

4.4.3 ICMP法 3の動作

クライアント (以下，C1)から接続したいサーバ (以
下，S1) に VPN を確立して TCP で通信する場合の
ICMP法 3の動作は次の通りである．ここでは，図 5
のような VPNドメインが２つあり，各 VPNドメイ
ンと外部との接点にVGWがあるように構成を想定し
ている．
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1. C1のプログラム (以下，Program)は S1と通信し
ようとする．

2. Router1 は，C1から S1への通信を見つけると，
VGW1の情報を付加した ICMPホスト到達不可
メッセージを C1へ送信する．

3. C1は VGW1の情報が付加された ICMPホスト
到達不可メッセージを受信する．VPN Agentは
C1が ICMPホスト到達不可メッセージを受信し
たことを見つけると，VGW1の情報アドレスを
得る．VPN Agentは S1の IPアドレスと認証情
報を VGW1に渡し，VGW1に対して VPN接続
要求を行う．

4. VGW1はVPN Agentから受け取った S1の IPア
ドレスに対して ICMPエコー要求を送信すると，
S1までの経路上のRouter2からVGW2の情報が
付加された ICMPホスト到達不可メッセージを受
信する．VGW1は S1の IPアドレスと認証情報
とVPN AgentからのVPN接続要求をVGW2に
リレーする．

5. VGW1 から VPN 接続要求を受けた VGW2 は，
VGW1から受け取った S1の IPアドレスに対して
ICMPエコー要求を送信すると S1からの ICMP
エコー応答を受信する．ICMPエコー応答を受信
したVGW2は，VGW1から受け取った認証情報
を用いてユーザ認証を行う．そして，

• ユーザ認証に成功した場合，VGW1から受
け取った VPN接続要求を受けて VPNを確
立する．

• ユーザ認証に失敗した場合，VGW1を経由
してVPN Agentにユーザ認証に失敗した事
を通知する．

4.4.4 アドレス変換

ICMP法 3では，4.3.4と同様にVPN確立後にクラ
イアントから送信するパケットの送信元 IPアドレス
をクライアントに割り当てられた VPN用の IPアド
レスに変換し，サーバから送られたパケットの宛先 IP
アドレスを 4.4.3の 1で送信したパケットの送信元 IP
アドレスに変換する必要がある．

図 5: ICMP法 3

4.4.5 ICMP法 3の留意点

ICMP法 3を用いる場合，以下に述べるような点に
留意する必要がある．

4.4.5.1 ICMP法 3の時間の制約

4.3.5.1と同じ問題がある．

4.4.5.2 一般のクライアントが影響を受ける可能性

がある

ICMP法 3では，ICMPホスト到達不可メッセージ
にVGWのアドレスを付加するため，VPNに関係のな
いクライアントが何らかの影響を受ける可能性がある．

4.4.5.3 認証問題

4.2.4.6と同じ問題が存在する．

5 TCP プロトコルを修正した

VPN確立法

ICMP法は，Serverへの経路上で ICMPパケットが
フィルタリングされている場合には使用できない．こ

こでは，そのような場合であっても TCPプロトコル
を修正することによって階層型 VPNを構成する方法
について述べる (以下，TCP法)．

TCP法では，VPN接続が必要なホストに対して，外
部から SYNパケットが送信されると，ルータが FIN
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パケットで応答する4 ．クライアントは FINパケット
を契機に VPNを確立する．

5.1 TCP法の前提条件

TCP法を使用するためには，以下の条件を満たす
必要がある．

• クライアントの利用者は 1人でなければならない．

• ルータは VGWの情報 (アドレス)を知らせる機
能を持たなければならない．

• サーバはグローバル IPアドレスを持たなければ
ならない．

5.2 TCP法の設定

TCP法を使用するためには，以下の設定を行ってお
く必要がある．

• ルータは VPN接続が必要なホストに対して外部
からの TCP確立要求を見つけると VGWの情報
を送信するように設定する．

• クライアント上に，クライアントの通信を監視し
て VPNが必要ならば VPNを確立するプログラ
ム (以下，VPN Agent)を動作させる．

• VGWは複数の IPアドレスをアドレスプールと
して VPN用に確保しておく．

5.3 TCP法の動作

クライアント (以下，C1)上から接続したいサーバ
(以下，S1)に VPNを確立して TCPで通信する場合
の TCP法の動作は次の通りである．ここでは，図 6
のような VPNドメインが２つあり，各 VPNドメイ
ンと外部との接点にVGWがあるように構成を想定し
ている．

1. C1のプログラム (以下，Program)は S1と TCP
コネクションを試みる．C1の OSは，SYNフラ
グを立てた TCPパケットを S1に送信する．

4標準の TCPプロトコルでは，SYNに対して FINは返さない．

2. S1への経路上のRouter1は SYNフラグが立って
いる TCPパケットを検出すると，FINフラグを
立てた TCPパケットのデータ部分に VGW1の
アドレスを付けた上で，S1の IPアドレスをソー
ス IPアドレスにして返信する．

3. C1の OSは SYNフラグを立てて送信した TCP
パケットに対して，コネクションを確立する前の

タイミングで FIN フラグが立っている TCP パ
ケットを受信するとVGW1の情報を得る．C1は
最初に送信したTCPパケットの送信元 IPアドレ
ス (以下，C1.IP)とポート番号 (以下，C1.Port)，
宛先 IPアドレス (以下，S1.IP)とポート番号 (以
下，S1.Port)，シーケンス番号 (以下，Seq)と認
証情報を VGW1に渡し，VPN接続要求を行う．

4. VGW1は VPN Agentから VPN接続要求を受け
るとC1.IP，C1.Port，S1.IP，S1.Port，Seqを記
録しておく．さらに，VGW1は SYNフラグを立
てた TCP パケットを S1 に送信する．この際の
TCPパケットの詳細は以下のとおりである．

• 送信元 IPアドレスは VGW1が確保してい
る IPアドレス (IP1)に変換する．なぜなら，
複数ユーザが S1と通信を試みたときに送信
元 IPアドレスをユーザ毎に VGW1が確保
している IPアドレスの中の一つを割り当て
なければ S1側でユーザの識別が出来なくな
る．このため送信元 IPアドレスを IP1に変

換する必要がある.

• 送信元ポート番号は，VPN Agentから受け
取った C1.Portにする．

• 宛先 IP アドレスは，VPN Agent から受け
取った S1.IPにする．

• 宛先ポート番号は，VPN Agentから受け取っ
た S1.Portにする．

• シーケンス番号は，VPN Agentから受け取っ
た Seqにする．

5. Router2 は SYN フラグが立っている TCP パケ
ットを検出すると，FIN フラグを立てた TCP
パケットを送信元 (VGW1) に返す．VGW1 は
Router2から FINフラグの立っている TCPパケ
ットを受信すると VGW2の情報を得る．VGW1
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は C1に割り当てた IP1 を回収する．VGW1は
VGW2の情報を得て，VPN Agentから受け取っ
た C1.IP，C1.Port，S1.IP，S1.Port，Seq，認証
情報を VGW2に渡し VPN接続要求を行う．

6. VGW2 は VGW1 から C1.IP，C1.Port，S1.IP，
S1.Port，Seqを受け取り記録しておく．

• 送信元 IPアドレスは VGW2が確保してい
る IP アドレス (IPb) に変換する．さらに，
VGW2は SYNフラグを立てた TCPパケッ
トを S1に送信する．この際の TCPパケッ
トの詳細は以下のとおりである．

• 送信元ポート番号は，VGW1から受け取っ
た C1.Portにする．

• 宛先 IPアドレスは，VGW1から受け取った
S1.IPにする．

• 宛先ポート番号は，VGW1から受け取った
S1.Portにする．

• シーケンス番号は，VGW1から受け取った
Seqにする．

VGW2は S1から SYNフラグと ACKフラグが
立った TCPパケットを受信する．SYNフラグと
ACK フラグの立った TCP パケットを受信した
VGW2は，VGW1から受け取った認証情報を用
いてユーザ認証を行う．そして，

• ユーザ認証に成功した場合，VGW1から受
け取った VPN接続要求を受けて VPNを確
立する．

• ユーザ認証に失敗した場合，VGW1を経由
してVPN Agentにユーザ認証に失敗した事
を通知する．

7. VGW2は S1から受け取った SYNフラグ，ACK
フラグの立ったTCPパケットの宛先 IPアドレス
(IPb)を VGW1から受け取った C1.IPに変更し
て VGW1を経由して VPN Agentに返す．VPN
Agentは VGW2から SYNフラグ，ACKフラグ
の立った TCPパケットを Programに渡す．

8. Programは S1からの SYNフラグ，ACKフラグ
の立った TCPパケットを受信すると ACKフラ
グを立てた TCPパケットを S1に送信する．

図 6: TCP法

5.4 アドレス変換

TCP法では，VGWを辿るときと，VPN確立後に
IPアドレスの変換が必要である．

• VGWを辿るときの IPアドレスの変換: VPN接続
要求を受けたVGWが VPN用に確保していたア
ドレスプールの中から IPアドレス (IPa)をVPN
接続要求を行ったクライアント用に予約する．ク

ライアントからVPN接続要求を受けたVGWは，
5.3の 4と同様に送信元 IPアドレスを IPa に設

定して TCP SYNをサーバに送信する．

– サーバまでの経路上のルータからTCP SYN
に対して TCP FINが返ってきた場合，IPa

をクライアントには割り当てずにアドレス

プールにもどす．

– サーバから TCP SYNに対して TCP ACK
が返ってきた場合，クライアントとVPNを
確立して IPaをクライアントに割り当てる．

• VPN確立後の IPアドレスの変換: 4.3.4と同様
にクライアントから送信するパケットの送信元 IP
アドレスをクライアントに割り当てられた VPN
用の IPアドレスに変換し，サーバから送られた
パケットの宛先 IPアドレスを 5.3の 1で送られ
たパケットの送信元 IPアドレスに変換する必要
がある．

5.5 TCP法の留意点

TCP法を用いる場合，以下に述べるような点に留
意する必要がある．
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5.5.1 TCP法の時間の制約

4.3.5.1と同じ問題が存在する．

5.5.2 一般のクライアントが影響を受ける可能性が

ある

TCP法では，SYNに対して FINを返すため，この
VPN接続に関係のない一般のクライアントが何らか
の影響を受ける可能性がある．

5.5.3 認証問題

4.2.4.6と同じ問題が存在する．

6 各方法の比較

ここでは，前述の階層型 VPNの構築方法について
の検討を行う．本章では，VPN接続を確立するのに要
する時間，VPN接続を確立するために必要な条件の
二点について比較を行う．

6.1 コネクション確立時のオーバーヘッド

各方法において，クライアント (以下，C1)のアプ
リケーション (以下，Program)が Server(以下，S1)の
FQDNを用いて VPNを確立して，Serverと TCPコ
ネクションを確立するまでの時間を比較する．

所要時間を比較するために以下のように定義して評

価を行う．

• C1から階層型VPNを導入している組織までの通
信時間を ta とする．

• 組織内の通信にかかる時間を tb とする．

• VPN確立にかかる時間を tc とする．

• 通過する VGWの数を nとする．

6.1.1 DNS法

DNS法の動作を，定義した行程毎に分解して所要時
間の見積もりを行う．

1. C1は組織の DNSサーバに SRVレコードを要求
する (ta)．

2. C1は組織の DNSサーバから SRVレコードの応
答を受信する (ta)．

3. C1はVGWi(ここでは i = 1となる)にVPN確立
に必要な情報を渡し，VPN接続要求を行う (ta)．

4. VGWiは組織の DNSサーバに SRVレコードを
要求する (tb)．

5. VGWiは組織の DNSサーバから SRVレコード
の応答を受信する (tb)．

6. VGWiはVGW(i+1)にVPN確立に必要な情報
を渡し，VPN接続要求を行う (tb)．

7. 4～6 を (n − 1)回繰り返す．

8. VGWnは組織の DNSサーバに SRVレコードを
要求する (tb)．

9. VGWnは組織のDNSサーバからNX Domainを
受信する (tb)．

10. VGWnは組織の DNSサーバに Aレコードを要
求する (tb)．

11. VGWnは組織の DNSサーバから Aレコードの
応答を受信する (tb)．

12. VGWnは C1と VPNを確立する (tc)．

13. VGWn は C1 に S1 の A レコードを渡す (ta +
tbn − 1))．

14. C1は S1とTCPコネクションを確立する (3(ta +
tbn))．

DNS法にかかる時間は，(4tb)n+4ta+tc+3(ta+tbn)
となる．
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6.1.2 ICMP法 1

ICMP法 1の動作を，定義した行程毎に分解して所
要時間の見積もりを行う．

1. C1は組織の DNSサーバに Aレコードを要求す
る (ta)．

2. C1は組織の DNSサーバから Aレコードの応答
を受信する (ta)．

3. C1は S1に ICMPエコー要求を送信する (ta)．

4. C1は S1への経路上のルータから ICMPホスト
到達不可メッセージを受信する (ta)．

5. C1は受信した ICMPホスト到達不可メッセージ
のソース IPアドレスから VGWを検索するため
に組織の DNSサーバに TXTレコードを要求す
る (ta)．

6. C1は組織のDNSサーバから TXTレコードの応
答を受信する (ta)．

7. C1 は VGWi(ここでは，i = 1 となる) に VPN
確立に必要な情報を渡し，VPN接続要求を行う
(ta)．

8. VGWiは組織のDNSサーバにAレコードを要求
する (tb)．

9. VGWiは組織のDNSサーバからAレコードの応
答を受信する (tb)．

10. VGWiは S1に ICMPエコー要求を送信する (tb)．

11. VGWiは S1への経路上のルータから ICMPホス
ト到達不可メッセージを受信する (tb)．

12. VGWiは受信した ICMPホスト到達不可メッセー
ジのソース IPアドレスから VGW(i + 1)を検索
するために組織の DNSサーバに TXTレコード
を要求する (tb)．

13. VGWiは組織の DNSサーバから TXTレコード
の応答を受信する (tb)．

14. VGWiはVGW(i+1)にVPN確立に必要な情報
を渡し，VPN接続要求を行う (tb)．

15. 8～14 を (n − 1)回繰り返す．

16. VGWnは組織の DNSサーバに Aレコードを要
求する (tb)．

17. VGWnは組織の DNSサーバから Aレコードの
応答を受信する (tb)．

18. VGWnはS1に ICMPエコー要求を送信する (tb)．

19. VGWnは S1から ICMPエコー応答を受け取る
(tb)．

20. VGWnは C1と VPNを確立する (tc)．

21. VGWn は C1 に S1 の A レコードを渡す (ta +
tb(n − 1))．

22. C1は S1とTCPコネクションを確立する (3(ta +
tbn))．

ICMP法 1にかかる時間は，(3tb)n+8ta−4tb +tc +
3(ta + tbn) となる．

6.1.3 ICMP法 2

ICMP法 2の動作を，定義した行程毎に分解して所
要時間の見積もりを行う．

1. C1は組織の DNSサーバに Aレコードを要求す
る (ta)．

2. C1は組織の DNSサーバから Aレコードの応答
を受信する (ta)．

3. C1は S1に TCP SYNを送信する (ta)．

4. C1は S1への経路上のルータから ICMPホスト
到達不可メッセージを受信する (ta)．

5. C1は受信した ICMPホスト到達不可メッセージ
のソース IPアドレスから VGWを検索するため
に組織の DNSサーバに TXTレコードを要求す
る (ta)．

6. C1は組織のDNSサーバから TXTレコードの応
答を受信する (ta)．

7. C1 は VGWi(ここでは，i = 1 となる) に VPN
確立に必要な情報を渡し，VPN接続要求を行う
(ta)．
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8. VGWiは S1に ICMPエコー要求を送信する (tb)．

9. VGWiは S1への経路上のルータから ICMPホス
ト到達不可メッセージを受信する (tb)．

10. VGWiは受信した ICMPホスト到達不可メッセー
ジのソース IPアドレスから VGW(i + 1)を検索
するために組織の DNSサーバに TXTレコード
を要求する (tb)．

11. VGWiは組織の DNSサーバから TXTレコード
の応答を受信する (tb)．

12. VGWiはVGW(i+1)にVPN確立に必要な情報
を渡し，VPN接続要求を行う (tb)．

13. 8～12 を (n − 1)回繰り返す．

14. VGWnはS1に ICMPエコー要求を送信する (tb)．

15. VGWnは S1から ICMPエコー応答を受け取る
(tb)．

16. VGWnは C1と VPNを確立する (tc)．

17. C1は S1とTCPコネクションを確立する (3(ta +
tbn))．

ICMP法 2にかかる時間は，(5tb)n+7ta−3tb +tc +
3(ta + tbn) となる．

6.1.4 ICMP法 3

ICMP法 3の動作を，定義した行程毎に分解して所
要時間の見積もりを行う．

1. C1は組織の DNSサーバに Aレコードを要求す
る (ta)．

2. C1は組織の DNSサーバから Aレコードの応答
を受信する (ta)．

3. C1は S1に TCP SYNを送信する (ta)．

4. C1は S1への経路上のルータから VGWi(ここで
は，i = 1となる)の情報 (アドレス)が付加された
ICMPホスト到達不可メッセージを受信する (ta)．

5. C1 は VGWi に VPN 確立に必要な情報を渡し，
VPN接続要求を行う (ta)．

6. VGWiは S1に ICMPエコー要求を送信する (tb)．

7. VGWiは S1への経路上のルータからVGW(i+1)
の情報 (アドレス)が付加された ICMPホスト到
達不可メッセージを受信する (tb)．

8. VGWiはVGW(i+1)にVPN確立に必要な情報
を渡し，VPN接続要求を行う (tb)．

9. 6～8 を (n − 1)回繰り返す．

10. VGWnはS1に ICMPエコー要求を送信する (tb)．

11. VGWnは S1から ICMPエコー応答を受け取る
(tb)．

12. VGWnは C1と VPNを確立する (tc)．

13. C1は S1とTCPコネクションを確立する (3(ta +
tbn))．

ICMP法 3にかかる時間は，(3tb)n+5ta − tb + tc +
3(ta + tbn) となる．

6.1.5 TCP法

TCP法の動作を，定義した行程毎に分解して所要
時間の見積もりを行う．

1. C1は組織の DNSサーバに Aレコードを要求す
る (ta)．

2. C1は組織の DNSサーバから Aレコードの応答
を受信する (ta)．

3. C1は S1に TCP SYNを送信する (ta)．

4. C1は S1への経路上のルータから VGWi(ここで
は，i = 1となる)の情報 (アドレス)が付加され
た TCP FINを受信する (ta)．

5. C1 は VGWi に VPN 確立に必要な情報を渡し，
VPN接続要求を行う (ta)．

6. VGWiは S1に TCP SYNを送信する (tb)．

7. VGWiは S1への経路上のルータからVGW(i+1)
の情報 (アドレス)が付加されたTCP FINを受信
する (tb)．
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表 1: コネクション確立時のオーバーヘッド

VPN確立時間とオーバーヘッド TCP確立時間

DNS法 (4tb)n + 4ta + tc 3(ta + tbn)

ICMP法 1 (8tb)n + 8ta − 4tb + tc 3(ta + tbn)

ICMP法 2 (5tb)n + 7ta − 3tb + tc 3(ta + tbn)

ICMP法 3 (3tb)n + 5ta − tb + tc 3(ta + tbn)

TCP法 (2tb)n + 4ta + tc 3(ta + tbn)

8. VGWiはVGW(i+1)にVPN確立に必要な情報
を渡し，VPN接続要求を行う (tb)．

9. 6～8 を (n − 1)回繰り返す．

10. VGWnは S1に TCP SYNを送信する (tb)．

11. VGWn は S1 から TCP SYN,ACK を受け取る
(tb)．

12. VGWnは C1と VPNを確立する (tc)．

13. VGWnは VPN確立後に S1から受信した TCP
SYN,ACKを C1に送信する (ta + tb(n − 1))．

14. C1は S1に TCP ACKを送信する (ta + tbn)．

TCP法にかかる時間は，(2tb)n+4ta+tc+3(ta+tbn)
となる．

上述した各方法による所要時間をまとめたものが表

1である．

6.2 導入に際しての前提条件

本章では，各方法を導入するための前提条件を比較

する．

条件 1 VPNドメインと DNSドメインを 1対 1で対
応させる．

条件 2 VPNドメインでは，アクセスポリシは一様で
なければならない．

条件 3 クライアントの利用者は 1 人でなければなら
ない．

条件 4 クライアントとサーバの間には，ICMPをフィ
ルタリングする経路を含まない．

条件 5 サーバはグローバル IPアドレスを持たなけれ
ばならない．

条件 6 ルータは VGWの情報 (アドレス)を知らせる
機能を持たなければならない．

本論文で述べている 5つの方法について，導入する
に当たって必要である前提条件をまとめたものが表 2
である．

表 2: 各方法の前提条件

前提条件

1 2 3 4 5 6

DNS法
√ √ √

- - -

ICMP法 1 - -
√ √

- -

ICMP法 2 - -
√ √ √

-

ICMP法 3 - -
√ √ √ √

TCP法 - -
√

-
√ √

7 おわりに

本論文では，階層的に構成された組織において，

ICMP，TCPを用いて透過的にVPNを確立する方法
を提案し，DNS法と合わせて比較，検討を行った．
今後の課題としては，提案した方法を実装し，VPN
確立にかかる時間の検証実験や，有効性を確認するこ

とがあげられる．

16



参考文献

[1] 岡山聖彦, 山井成良, 石橋勇人, 安倍広多, 松浦敏
雄: 代理ゲートウェイを用いた SOCKSベースの
階層的VPN構成法, 情報処理学会論文誌, Vol.42,
No.12, pp.2860–2868 (2001).

[2] 岡山聖彦, 山井成良, 金出地友治, 石橋勇人, 安
倍広多, 松浦敏雄: 階層型 VPNのための LDAP
サーバを用いた経路制御手法, 情報処理学会論文
誌, Vol.45, No.1, pp.46–55 (2004).

[3] 福井健太, 岡山聖彦, 山井成良, 石橋勇人, 松浦敏
雄: 階層型 VPNにおける効率的なアクセスポリ
シ管理手法,情報処理学会研究報告 2003-DSM-30,
Vol.2003, No.96. pp.25-30 (2003).

[4] 大西宇泰, 岡山聖彦, 山井成良, 石橋勇人, 松浦敏
雄: 階層型VPNにおける証明書を利用したアクセ
ス制御手法,情報処理学会研究報告 2004-DSM-34,
Vol.2004, No.77. pp.25-30 (2004).

[5] 木澤政雄, 山井成良, 岡山聖彦, 横平徳美: 長期的
なリンクダウン状態に対するTCP通信の維持,マ
ルチメディア, 分散, 協調とモバイル (DICOMO
2005)シンポジウム pp. 345–348 (2005).

[6] Paul Albitz, Cricket Liu 著, 高田広章, 小島育夫
監訳,小館光正訳:『DNS&BIND』,オライリー・
ジャパン (2005).

[7] W.Richard Stevens 著, 橘康雄 訳, 井上尚司 監
訳: 『詳解 TCP/IP Vol.1』, ピアソン・エディ
ケーション (2000).

17


