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IPv6 Status 2011 - Uberblick

Im Jahr 1995 wurde von der Internet Engineering Task Force (IETF) IPv6 als Nachfolgetechnik des
allgegenwaértigen IPv4-Protokolls ausgewéhilt.

Durch die Knappheit der IPv4-Adressen und die Zuweisung der letzten freien 1Pv4 Adressblocke
durch die Internet Assigned Numbers Authority (IANA) im Frihjahr 2011 hat das IPv6-Protokoll an
Bedeutung gewonnen. Seit 2006 bietet der Verein zur Forderung eines Deutschen Forschungsnetzes
(DFN Verein) den angeschlossenen Einrichtungen im Wissenschaftsnetz (X-WiN) native IPv6
Regelbetrieb an. Verliefen diese Vorbereitungen seitens der Provider und die Einfiihrung von IPv6 in
den Transportnetzen eher unbemerkt, &nderte sich die Situation in den lokalen Netzen zunehmend. Mit
der Einfiihrung von Windows Vista und den Windows-Server-Plattformen im Jahr 2007 ist das IPv6-
Protokoll im LAN installiert und aktiv. Damit existiert in den lokalen Netzen eine latente Bedrohung
bevor uberhaupt der administrativ organisierte IPv6 Einsatz beginnt und IPv6 im Netzbetrieb integriert
ist.

Weitere Aufmerksamkeit ist auf die Weiter- und Neuentwicklungen von Hackertools zu richten. Die
im Internet zur Verfligung gestellten Werkzeuge konnen im lokalen Netz aggressiv
Protokollschwéchen und -eigenheiten ausnutzen. Dabei ist eine Konzentration auf ICMPv6 mit den
Schwerpunkten Neighbor Discovery Protocol (NDP') und Link-Local-Multicast Protokolle zu
verzeichnen.

In den folgenden Darstellungen werden zur Illustration von Schwachstellen die Auswirkung von
Fehlkonfigurationen und IPv6-Automatismen betrachtet. Schon dabei kdnnen anndhernd Situationen
im lokalen Netz auftreten, die dem Einsatz der oben genannten Werkzeuge ahneln. Letztlich sollen
diese als Beispiele fir den unabdingbaren Handlungsbedarf gesehen werden, IPv6 in die
Netzwerkstrategie und Sicherheitsplanung aufnehmen zu missen.
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Die hier vorgestellten Sachverhalte gelten nahezu fiir alle lokalen Netze, in denen gegenwartig IPv4
genutzt wird, IPv6 bisher aber nicht administrativ betrachtet wird.

Dual Stack Implementierungen

Mit der Ablosung der Windows XP Systeme durch Windows 7 wird aktuell die Verbreitung des IPv6
Protokolls gesteigert. Neben den Microsoft Betriebssystemen nutzen auch die bekannten LINUX-
Varianten und Mac OS X das neue IPv6 Protokoll parallel zum etablierten IPv4-Protokoll. Wesentlich
ist dabei, dass dieses neue Protokoll in den unterschiedlichen Betriebssystemen installiert und
standardméRig aktiviert ist, so dass die Systeme im Dual-Stack-Betrieb (siehe Grafik) am Netzwerk
kommunizieren. Die Microsoft Betriebssysteme nutzen zudem sogenannte Transition Technologies,
die den Zwang zur Planung und Organisation des IPv6-Betriebs im lokalen Netz erhéhen.

- Applikationen und Dienste -
DNS / LLMNR /RDP /SSH /SMB / FTP

Transport TCP UDP

Layer

Network

Layer

Framing 802.3 PPP 802.11 | | Loopback tPve
Layer tunnel

Network Adapter Drivers

IPv6 — Dual Stack Implementierung



Windows Vista /7 /2008

* IPv6 ist installiert und aktiv

«  Stateless Address Autoconfiguration aktiv (RFC? 2462 / RFC 4862)
»  |Pv6 Stack: zahlreiche Verbesserungen (Dual Layer)

«  GUI, CLI and GPO® Konfiguration

* Integrated Internet Protocol security (IPsec) verflighar
+  Privacy Extensions® (RFC 3041 /RFC 4941) aktiv

*  Domain Name System (DNS) Unterstiitzung

»  Source and Destination Address Selection (RFC 3484)
*  DHCPv6 Client aktiv

*  Link-Local Multicast Name Resolution (LLMNR)

*  Transition Technologies (Tunnel) aktiv

*  Windows Firewall ist IPv6 fahig, Stateful Inspection

* IPv6 ist installiert und aktiv

»  Stateless Address Autoconfiguration aktiv (RFC 2462 / RFC 4862)
*  GUI und CLI Konfiguration moglich

*  Privacy Extensions (RFC 3041 / RFC 4941) optional

*  Domain Name System (DNS) Unterstiitzung

»  Source and Destination Address Selection (RFC 3484)

*  DHCPv6 Client optional

*  Multicast DNS

» Transition Technologies (Miredo) optional

*  Firewall: ip6tables, Stateful Inspection ab Kernel 2.6.20

Mac OS X

* IPv6 installiert und aktiv
»  Stateless Address Autoconfiguration (RFC2462 / RFC 4862)
*  GUI und CLI Konfiguration moglich
*  Privacy Extensions (RFC 3041 / RFC 4941) optional
* ab 10.7 Privacy Extensions aktiv
»  Source and Destination Address Selection (RFC3484)
* Administrative Schnittstelle nicht vorhanden
* DHCPv6 ab10.7
*  Multicast DNS Unterstutzung
»  Transition Technology (6to4) optional
*  Firewall: ip6fw — kein Konfigurationsmenu - Standardeinstellung: accept

Die Apple-Betriebssysteme fir iPhone und iPad haben im Auslieferungszustand das IPv6 Protokoll
aktiviert. Die Android-Smartphones werden ebenfalls so ausgeliefert. Es existiert keine administrative
Schnittstelle zum Deaktivieren bzw. Aktivieren dieser Funktionalitét.

2 Request for Comments
3 Group Policy Object — Windows Active Directory
* pseudozufallszahlen als IPv6 Interface Identifier



Native IPv6 — RIisiken und Gefahren

Stateless Address Autoconfiguration

Der IPv6 Standard sieht fur jeden Host nach RFC 2461 ,Neighbor Discovery for IP Version 6 (IPv6)°
die sogenannte Stateless Address Autoconfiguration (SLAAC) vor. Die Implementierung dieser
Technik ist fur jeden IPv6 Host verpflichtend. Weitere Methoden sind optional und koénnen das
jeweilige Host-Interface mit weiteren IPv6-Adressen konfigurieren. Die LAN-Interfaces durchlaufen
bei der Initialisierung nach RFC 2462 ,IPv6 Stateless Address Autoconfiguration® folgende Stufen:

« Link-Local Address (EUI-64° IID® oder Pseudozufallszahl) generieren
* Neighbor Solicitation (NS) fur Duplicate Address Detection (DAD) senden
* Autoconfiguration abbrechen, falls ein Neighbor Advertisement (NA) einen Adresskonflikt
anzeigt
* Router Solicitation (RS) senden
» Falls kein Router Advertisement (RA) empfangen wird, starte DHCPv6
» Falls ein Router Advertisement (RA) empfangen wird:
* generiere Adressen fir die enthaltenen Prefixe; danach DAD
* MFlag == 1 im Router Advertisement (RA):
» starte DHCPv6 um weitere Adressen und Parameter zu erhalten
*  MFlag ==0und O Flag == 1 im Router Advertisement (RA):
+ starte DHCPv6 um weitere Konfigurationsparameter zu erhalten (z.B. DNS Server)

Aus der Ubersicht ist ersichtlich, dass dieser Vorgang im lokalen Netz ohne zusitzliche Sicherung
durch kryptografische MaBnahmen Angriffspunkte bietet. Diverse Tools aus bekannten
Werkzeugsammlung im Internet nutzen diese Angriffspunkte aus — u.a.:

o dos-new-ip6 — Angriff auf Duplicate Address Detection
o fake router6 — Rogue Router Advertisements (RA) verteilen
o fake_dhcps6 — Rogue DHCPv6 Server

Rogue Router sind durch Benutzer fehlkonfigurierte oder durch Angreifer absichtlich installierte
Router, die schadliche Auswirkungen auf die Verfiigbarkeit, Integritdt und Vertraulichkeit der
Kommunikation haben. Aber auch Fehlkonfigurationen im lokalen Netz, hdufig durch
benutzeradministrierte Hosts hervorgerufen, haben schadliche Auswirkungen.

In der Praxis zeigt sich, dass insbesondere Rogue Router Advertisements regelmaRig die Ursache von
Stérungen sind. Wird ein Rogue Router aktiv, kann er durch Flags im Router Advertisement die Hosts
zur Stateless Address Autoconfiguration (SLAAC) veranlassen und danach auch neben der Adress-
und Routingkonfiguration die DNS-Funktionen des Hosts kontrollieren.

Aufgrund der besonderen Bedeutung wird die Bearbeitung von Router Advertisements spater in einem
eigenen Abschnitt gesondert dargestellt.

> 64 Bit Extended Unique Identifier — IEEE-Standard
® Interface Identifier



Betrachtet man die IPv6-Adressen der Hosts nach der SLAAC-Phase, so werden die vielféltigen
Varianten zur Bildung der IPv6 Interface Identifier (11D) sichtbar, die sowohl die Identifizierung von
Rogue Routern als auch nachgeordnete Forensik-Arbeiten nachhaltig erschweren.

Interface ldentifier

Um die notigen Interface lIdentifier ohne administrativen Zusatzaufwand automatisch erzeugen zu
kénnen, sind im IPv6-Protokoll derzeit zwei Methoden vorgesehen. Im Fall der sogenannten EUI-64
Interface Identifier wird aus der 48 Bit MAC Adresse der entsprechende Wert generiert — dazu ein
Beispiel: aus der MAC-Adresse (48 Bit)

00:15:77:96:74:bc

wird durch Einftigen von ff:fe zwischen Hersteller-1D und Board-1D
00:15:77:f:fe:96:74:bc

und invertieren des U/L-Bit entsprechend dem IEEE EUI-64 Standard
02:15:77:ff:fe:96:74:bc

die IPv6 Link Local Address

fe80:: 215:77ff:fe96:74bc

und in Verbindung mit einem Netzwerk-Prefix wie 2001:db8:4711:2011::/64 ergibt sich die IPv6
Global Unicast Address

2001:db8:4711:2011:215:77ff:fe96:74bc

Das gesetzte U/L-Bit in einer EUI-64 konformen IPv6-Adresse zeigt an, dass der Interface Identifier
aus einer schon global eindeutigen Kennung (nédmlich der 48 Bit MAC-Adresse) abgeleitet wurde.
Werden Pseudozufallszahlen als Interface Identifier verwendet, wird das U/L-Bit in der IPv6-Adresse
nicht gesetzt. Letztlich erfolgt also eine Invertierung dieses Bits bei der Bildung des EUI-64 Interface-
Identifiers aus der 48 Bit MAC-Adresse.

Im Fall der sogenannten Randomized Identifiers beschreibt der RFC 3041 einen iterativen
Algorithmus zur Erzeugung von Pseudozufallszahlen und deren Verwendung als 64 Bit Interface
Identifier. Wichtig ist, dass das U/L-Bit ‘geléscht wird. Diese Adressen werden Random Address oder
Temporary Address genannt.

Ohne Anpassung der Voreinstellungen (Auslieferungszustand) der genannten Betriebssysteme zeigen
sich abweichende Methoden zur Bestimmung der Interface-ldentifier (I11D) bei der Initialisierung der
IPv6-Module im Kernel und der spéteren Stateless Address Autoconfiguration (SLAAC):

’ Universal/Local Bit



IPv6 Link-Local Link-Local Global Unicast | Global Unicast | Global Unicast
Interface Random EUI-64 Addr Addr Addr
Identifier Random Temporary EUI-64
Windows XP - + - + T
Windows 7 + - + + i
Windows 2008 + - + - i

Mac OS 10.6 - + - _ +

Mac OS 10.7 - + - + +
openSUSE 11.3 - + - - +
Debian 6.0 - + - _ T

Eine Vereinheitlichung auf EUI-64 Interface IDs ist zu favorisieren, weil die aus Pseudozufallszahlen
(RFC 3041 ,Privacy Extensions for Stateless Address Autoconfiguration‘) gebildeten Interface
Identifier verschiedene Netzwerkmanagement-Aufgaben erschweren:

e DNS Betrieb
e Access Control List
e Forensik

Neben der MAC-Adresse im Fall von EUI-64 Interface IDs lassen sich die folgenden Informationen
aus einer Global Unicast Adresse ableiten und bei der Netzwerkdiagnose und Forensik nutzen:

2001:db8:4711:¢800:0215:77ff:fe76:74b9

Prefix Info Global Unicast Address (RFC3587) - 2000::/3
Interface ID Info:

IEEE EUI-64 based Interface ID (RFC4291)
Hardware Address (IEEE - 48 bit MAC)
IPv6 Solicited-Node Multicast Address ff02::1:ff76:74b9
Corresponding Ethernet Multicast Address 33-33-ff-76-74-b9
getaddrinfo Result: ~ 2001:db8:4711:¢800:215:77ff:fe76:74b9

Beispiel - IPv6 Address:

00-15-77-76-74-b9

Im RFC 3041 werden die aus Pseudozufallszahlen gebildeten Interface Identifier technisch eingefihrt.
Aber auch die Vor- und Nachteile beim Einsatz von Privacy Extensions zur Generierung der Interface
Identifier werden in diesem Dokument ausfiihrlich diskutiert. Insbesondere der Vergleich mit den
EUI-64 Interface Identifier und die Abwégung, welche Variante je nach Einsatz als suboptimal
einzustufen ist, wird im Abschnitt 4 dieses Dokuments erortert.

Zur Deaktivierung der Privacy Extensions Windows 7/Vista/2008 System sind dazu  als
Administrator folgende Befehle auszufiihren:

netsh interface ipv6 set privacy state=disabled store=persistent
netsh interface ipv6 set global randomizeidentifiers=disabled store=persistent

und Neustart

Ab Mac OS X 10.7 sind Privacy Extensions aktiv und kénnen wie folgt abgeschaltet werden. Die
Datei /etc/sysctl.conf muss dazu folgende Zeile enthalten:

net.inet6.ip6.use_tempaddr=0

und Neustart




Falls nétig, kann das EUI-64 Enforcement (iber eine Interface-spezifische Traffic-Filter-ACL® auf dem
Router oder einer Layer 2 Port-ACL implementiert und durchgesetzt werden. Dabei werden nur
Interface Identifier mit gesetztem U/L-Bit’ erlaubt. Die Liste zeigt die méglichen Muster:

JIX2IXXEXXEXXEXXEXX

LIXBIXXXXEXXXXEXX

SIXADXCXXEXX XX XX

DXEIXXXXIXXEXXEXX

Eine entsprechende IPv6 Access Control List (ACL) muss pro Subnetz erstellt werden, um nur
zuldssige Kombinationen weiterzuleiten. Hier ein Beispiel fiir eine solche Interface-ACL, die auf
einem Router Interface wirkt:

ipv6 access-list BLOCK-RFC3041
remark Block randomized and temporary IPv6 addresses from routing core
deny any fec0::/10
deny any fd00::/7
permit 2001:db8:4711:d800:0000::/80 any

permit 2001:db8:4711:d800:0200::/72 any
permit 2001:db8:4711:d800:1200::/72 any

I Alle méglichen Kombinationen auflisten

permit 2001: db8:4711:d800:fE00::/72 any

deny 2001:db8:4711::/48 any log

permit any any

remark NOW IMPLICIT DENY /icmpv6 ND allowed
end

& Access Control List
% |EEE Universal/Local Bit



Rogue Router Advertisements

Betrachtet man den Autoconfiguration-Prozess nach RFC 2462 ergeben sich unmittelbar verschiedene
Schwachstellen, welche sowohl in boswilliger als auch unbeabsichtigter Weise genutzt werden kénnen
und so eine erhebliche Gefdhrdung der lokalen Teilnehmer darstellen. Zu diesen
Geféhrdungspotenzialen zahlen insbesondere Rogue Router, durch deren Konfiguration der
Verkehrsfluss im Netz beliebig manipuliert werden kann. Dieses Szenario ist in der Praxis haufig
vertreten, da durch Technologien wie Windows Internet Connection Sharing (ICS) oder Software
Routern in Linux-Derivaten (radvd), die ohne groRen Aufwand aktiviert und genutzt werden kénnen,
sogenannte Router Advertisements (RASs) an die lokalen Kommunikationspartner gesendet werden.

Durch Senden einer sogenannten initialen Router-Solicitation an die Link Local Multicast Address
FF02::2 versuchen die Hosts durch Stateless Address Autoconfiguration unternehmensweit oder
weltweit gultige IPv6-Prefixe zu erhalten, die mit einem Interface Identifier verknlpft eine
vollstandige 128 Bit IPv6-Adresse ergeben. Damit ist die Kommunikation tber Subnetzgrenzen
hinweg maglich.

Ethernet Header

¢ Destination MAC is 33-33-00-00-00-02

IPv6 Header

e Source Address is FE80::02B0:DOFF:FEE9:4143
e Destination Address is FF02::2

¢ Hop limit is 255

Router Solicitation Header

Host B
N Host A
Multicast MAC: 00-B0-D0-E9-41-43 —
IP: FE80::02B0:DOFF:FEE9:4143 /

Router Solicitation

Router
Solicitation

Status: Netzwerkkabel wurde entfernt

Router

MAC: 00-10-FF-D6-58-C0 RADVD?
IP: FE80::210:FFFF:FED6:58C0 ICS-I)
THC-Tools?

10



Der regulédre IPv6-Router antwortet mit einem Router Advertisement (RA). Die Antwort wird an die
Link-Local-Multicast-Address FF02::1 (All-Nodes) gesendet. Als Payload enthélt diese Nachricht
alle am Local Link (Subnetz) giltigen IPv6-Prefixe. Durch Flags erfolgt ferner eine Feinabstimmung
der Konfiguration. Die Router Advertisement (RA) Nachricht wird aufRerdem periodisch wiederholt.

-
Ethernet Header
¢ Destination MAC is 33-33-00-00-00-01
IPv6 Header
¢ Source Address is FE80::210:FFFF:FED6:58C0
* Destination Address is FF02::1
¢ Hop limitis 255
Router Advertisement Header
¢ Current Hop Limit, Flags, Router Lifetime Reachable and Retransmission Timers
Neighbor Discovery Options
* Source Link-Layer Address
e MTU
s Prefix Information

Host B

Sende
Multicast
Router Advertisement Router

MAC: 00-10-FF-D6-58-C0

IP: FE80::210:FFFF:FED6:58C0

Router
Advertisement

— H ost A Status: Netzwerkkabel wurde entfernt
MAC: 00-B0O-DO-E9-41-43 F RADVD?

S IP: FE80::02B0:DOFF:FEE9:4143
ICS?

— THC-Tools?
pA—

11



Wird nun ein Rogue Router an das Netzwerk angeschlossen und sendet dieser ebenfalls an die
Multicast-Gruppe FF02::1 ein Router Advertisement (RA), ist die Netzwerk-Konfiguration der Hosts
manipuliert. Routingtabelle und Adressen entsprechen nicht mehr den administrativen Vorgaben. In
LANSs, in denen IPv6 nicht Oberwacht wird, kann sich ein Rogue Router unbemerkt als Default-
Gateway etablieren.

Ethernet Header

¢ Destination MAC is 33-33-00-00-00-01

IPv6 Header

e Source Address is FE80::3b10:ce48:hd66:21f4
¢ Destination Address is FF02::1

¢ Hoplimitis 255

Router Advertisement Header

* Current Hop Limit, Flags, Router Lifetime, Reachable and Retransmission Timers
Neighbor Discovery Options

e Source Link-Layer Address

¢ MTU

¢ Prefix Information

Host B
Host W IRADVD? ICS? THC-Tools? p Dl

Router =4 MAC: 08-00-2b-D6-58-C0
IP: FE80::3b10:ce48:bd66:21f4

Status: Netzwerk (Privacy Extensions RFC 3041)

Sende Multicast Router Advertisement

Rogue
Router Advertisement

D Host A ==
MAC: 00-B0-DO-E9-41-43 - 4

—’ IP: FES0::02B0:DOFF:FEE9:4143 I

DNS und LLMNR

Eine weitere Gefahrdung firr die lokale Sicherheit ergibt sich aus der Tatsache, dass immer mehr
Anwendungen durch Nutzung einer RFC 3484 konformen Resolver-Library in Richtung IPv6
migrieren. Aufgrund der selbstverstandlichen Nutzung von IPv4 und der unbewussten IPv6-Nutzung
ergeben sich Wechselwirkungen mit den Personal Firewalls auf den jeweiligen Endsystemen, sowie
dem Netzwerkmonitoring, da zum heutigen Zeitpunkt diese Malinahmen auf IPv4 fokussiert sind.

Der folgende Mitschnitt zeigt die Auflosung des Host-Names ,,ibm-r52“ durch das Link Local
Multicast Name Resolution Protocol (LLMNR). Diese Funktion ist in allen neueren Microsoft
Betriebssystemen implementiert und als Erganzung bzw. Fallback zur DNS™-Auflésung gedacht, die
hier vorab keine Zuordnung des Host-Namen zu einer Adresse lieferte. Wie aus der Aufzeichnung der
Pakete zu sehen, wird nachfolgend IPv6 als Ubertragungsprotokoll genutzt. Source Address und
Destination Address sind aus dem Link-Local Scope (fe80::/10). Die Tatsache, dass IPv6 aktiviert ist
und LLMNR eine Namensauflosung liefert, bedingt den Transport der Nachrichten lber IPV6.

1 Domain Name System
12



1 17:28:56.8081 fe80::721a:4ff:fe08:7d28 ffo2::1:3 LLMNR standard query AAAA jbm-r52
2 17:28:56.8132 feB80::1896:4454 :3dd0:f961 ff02::1:ff08:7d28 ICMPVE Neighbor solicitation
3 17:28:56.8138 fe80::721a:4ff:Te08:7d28 ff02::1:ffdo:fo61 ICMPVE Neighbor solicitation
: . 818 el : s 3dd0 196 F21an : B:/d28 Standard response AAAA
14454 :3dd0o:f961 fe80::721a:4ff:fe08:7d28 ICMPVE Neighbor advertisement
156.8195 fe80::721a:4ff:fe08:7d28 fe80::1896:4454 : 3dd0: o6l ICMPVE Neighbor advertisement
156.8245 feB0::721a:4ff :fe08:7d28 fe80::1896:4454 :3dd0:f961 ICMPVE Echo reqguest
156.8261 fe80::1896:4454 :3dd0:f961 fe80::721a:4ff:fe08:7d28 ICMPVE Echo reply
157.8348 feB0::721a:4ff:fe08:7d28 fe80::1896:4454 : 3dd0: o6l ICMPVE Echo request
157.8372 feB0::1896:4454:3dd0:f961 fe80::721a:4ff:fe08:7d28 ICMPVE Echo reply
:58.8333 feB0::721a:4ff:fe08:7d28 fe80::1896:4454 :3dd0:fo61 ICMPVE Echo request
:58.835C fe80::1896:4454: 3dd0:f96l fe80::721a:4ff:fe08:7d28 ICMPVE Echo reply
159, 8473 feB0::721a:4ff :fe08:7d28 fe80::1896:4454 :3dd0:f961 ICMPVE Echo reqguest
159.849C fe80::1896:4454 :3dd0:f961 fe80::721a:4ff:fe08:7d28 ICMPVE Echo reply

| |
4 Frame 4 (150 bytes on wire, 150 bytes captured)
+ Ethernet II, src: IntelCor_e7:ac:93 (00:12:f0:e7:ac:93), Dst: LiteonTe_08:7d:28 (70:1a:04:08:7d:28)
+# Internet Protocol version 6
+# User Datagram Protocol, src Port: 1lmnr (5355), DSt Port: 53380 (533B0)
=] Link-Tocal Multicast Name Resolution (response)
Transaction ID: 0xd07c
+ Flags: Ox8000 (Standard query response, No error)
Questions: 1
Answer g
ority RRs: O
Additional RRs: O
= Queries
# ibm-r52: type AAAaA, class IN
- Answers
# ibm-r32: type assa, class IN, addr 2001:db8:404:6400::6400:3
3 ibm-r52: type Aaasa, class IN, addr feB80::1896:4454:3dd0:f96l

ping ibm-r52

Der RFC 3484 fordert die Implementierung einer administrativen Schnittstelle im jeweiligen Host-
Betriebssystem zur Steuerung des bevorzugten Netzwerkprotokolls und der Adressauswahl. Die
Microsoft Betriebssysteme erlauben eine Anpassung der Policy Uber die NETSH-Befehle. Linux-
Administratoren kdnnen die Datei /etc/gai.conf anpassen. MAC OS X hat keine Schnittstelle dazu.

e =101 x|

C:~>netsh int ipvbe show prefix
Der aktive Status wird abgefragt...

~8

2082: : 16

H P13
t:ffFF:8:8-96
2081 :: 32

13



Den einzelnen Zeilen werden im Auswahlprozess nach RFC 3484 folgende Adresstypen zugeordnet,
indem nach einer bestméglichen Ubereinstimmung gesucht wird:

o ::1/128 Loopback

o /0 IPv6 Adressen

e 2002::/16 6to4 Adressen

o /96 IPv4 kompatible Adressen (veraltet)
o ffff:0:0 IPv4 Adressen (mapped)

e 2001:/32 Teredo

Die Spalte Vorganger (engl. Precedence) gibt einer IPv6 Global Unicast Adresse den Wert 40, der
IPv6 Loopback Adresse den Wert 50. Platzhalter fiir mogliche IPv4-Adressen ist der Eintrag
::fffff:0:0/96 mit der Precedence 10. Aufgrund der héheren Precedence wird IPv6 bevorzugt. Dabei
werden Source Address und Destination Address maglichst so ausgewahlt, dass der Gltigkeitsbereich
(Global oder Link Local) Gibereinstimmt. Die Spalte Label beeinflusst die Auswahl der Adressen, falls
Tunnel oder native Transport genutzt werden kénnten.

Die im Router Advertisement gesetzten Flags haben ebenfalls direkten Einfluss auf die DNS-
Konfiguration der Hosts. Das unten gezeigte Router Advertisement signalisiert dem Host durch das
gesetzte OTHER FLAG weitere Konfigurationsparameter mittels Stateless DHCPv6™ zu suchen. So
kann also die DNS-Konfiguration eines Hosts gesteuert bzw. manipuliert werden. Relativ neu ist die
Mdglichkeit, nach RFC 5006 direkt einen DNS-Server im Router-Advertisement (Option Recursive
DNS Server) bekannt zu geben. Das hat zur Folge, dass die vorhandene reguldre DNS-Infrastruktur
umgangen wird und ein potentieller Angreifer die Zuordnung von Namen und IP-Adressen bestimmt.
Das gilt sowohl fur die Abbildung der Host-Namen auf IPv4-Adressen als auch auf IPv6-Adressen.

1 11: e g g eld :35da gt ICMPVO Router advertisement

2 11:54:41.8547 TeB0::4f8:5bbd:2fcc:ce5e ff02::1:ff34:35da ICMPVE Neighbor solicitation
3 11:54:41.855€ feB0::be05:43ff:fe34:35da feB0::47B:5bbd: 2fccicede ICMPVE Neighbor advertisement
4 11:54:46.8473 fe80: :be05:43ff:fe34:35da feg80::4f8:5bbd: 2fcc:cese ICMPVE Neighbor solicitation
5 11:54:46.847€ feB0::4f8:5bbd:2fcc:ce5e feg80::be05:43ff:fe34:35da ICMPVE Neighbor advertisement
6 11:55:44.8841 feB0::4f8:5bbd:2fcc:cebe ff02::1:ff34:35da ICMPVE Neighbor solicitation

1 | of

@ Frame 1 (174 bytes on wire, 174 bytes captured)

# Ethernet II, Src: Avm_34:35:da (bc:05:43:34:35:da), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
® Internet Protocol Version 6
E Internet Control Message Protocol ve

Type: 134 (Router advertisement)

Code: 0

Checksum: 0x256c [correct]

cur hop Timit: 255

B Flags:—gx40
....... Not managed
other
. NOT Home Agent
T6-0... = rRouter preference:+tadi
rRouter Tifetime: 1800
Reachable time: 0
Retrans timer: 0
ICMPv6 option (Prefix information)
ICMPVE Opti ix information)
Option (Recursive DNS Server)
Type: Recursive DN5 Server (25)
Length: 24
Reserved
Lifetime: 1200
Recursive DNS Servers: Td00:0:802:0:be05:43ff:fe34:35da (fd00:0:802:0:be05:43Ff:fe34:35da
tion (MTU)
F ICMPvE Option

oo
o

0 = =

—layer address)

n Dynamic Host Configuration Protocol Version 6
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In der Microsoft Welt kann durch dynamische DNS Updates im Active Directory und der spéter in
diesem Bericht dargestellten 6to4 Tunnel ungewollt die Kommunikation tber IPv6 erfolgen.

LOosungen

Aufgrund der fehlenden SicherungsmalRnahmen der Basiskonzepte des IPv6-Protokolls wie ICMPv6
und Link-Local-Multicast, existiert eine latente Gefahrdung, die durch entsprechende MaRnahmen
entscharft werden muss. Eine einfache Gegenmalinahme listet das Dokument ,,Requirements for IPv6
in ICT Equipment“ (Ripe?501), in dem zwingend gefordert wird, dass Layer 2 Switches Router
Advertisements filtern. Erste Erfahrungen zeigen allerdings, dass auch fiihrende Hersteller diese
Funktion nur in neuesten Modellen und Software-Versionen korrekt implementieren und vollstdndig
unterstitzen.

Auf Layer 2 Gerdten wie z.B. den CISCO Catalyst 4500 Sup 7*% Switches kann zur Erhdhung der
Betriebssicherheit auf allen Access-Ports (Link-Layer) eine IPv6-Port-ACL geschaltet, die Rogue
Router und Rogue DHCPv6 Advertisements sperrt:

IPv6 access-list BlockRA
deny icmp any any router-advertisement log sequence 10
deny udp any eq 547 any eq 546 log sequence 20
permit ipv6 any any sequence 30

interface FastEthernet1/11
I Beispiel Port — Layer 2
switchport access vlan 13
switchport mode access
ipv6 traffic-filter BlockRA in
end

Der RFC 6104 ,Rogue IPv6 RA Statement® liefert eine umfassende Zusammenstellung der
Problematik.

Letztlich ergeben sich auch durch DHCPv6 weitere Angriffspunkte, die den aus der IPv4-Welt
bekannten Szenarien &hneln. Bisher traten in der Praxis DHCPv6 Server flir eine sogenannte Stateful
Address Configuration nicht in Erscheinung. Gunstig ist hier der Umstand, dass dieser Dienst nicht
durch die Standardeinstellungen der géngigen Betriebssysteme aktiviert wird. Bekannte DHCPv6
Threats sind derzeit:

e Starvation (deplete Pool)

e DoS (spray Solicitation Messages)
e Scanning

e Missinformation (rogue Parameters)

12 Réseaux IP Européens Network Coordination Centre (RIPE NCC)
B Catalyst 4500 Supervisor Engine 7
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Das Tool RAMOMD kann Router Advertisements als Antwort auf Rogue Router Advertisements
generieren, die die Konfigurationsparameter aus der Stateless Address Autoconfiguration (SLAAC)
verwerfen. Dazu wird ein spezielles Router Advertisement gesendet. Die Router Lifetime und die
Preferred Lifetime mussen die Werte Null haben, um die gewiinschte Wirkung zu entfalten. Nattrlich
sind alle Adressen (Layer 2 und Layer 3) in diesem Advertisement vorgetdauscht (spoofed). Empfangt
ein Host ein solches Router Advertisement, verwirft er die dazugehorigen IPv6-Adressen und
Routing-Eintrage. Das Tool kann auch vorsatzlich fiir DoS™-Attacken auf reguldre IPv6 Deployments
in lokalen Netzen eingesetzt werden. Die beschriebenen IPv6-Port-ACLs schiitzen vor dem
boswilligen Einsatz dieser Software.

1 0.000000 =7 ffo2::1:ff1a:133c ICMPV6 78 Neighbor Solicitation for fe80::
2 0.000006 fe80::9c6b:6db2:331a:133c  ff02::2 ICMPVE 70 Router solicitation from 00:0a:e
3 0.004506 fe80::be05:43ff:fe34:35da ffo02::1 ICMPVE 118 Router Advertisement from bc:05:
4 0.048974 fe80::be05:43ff:fe34:35da ff02::1 ICMPVE 102 Router Advertisement

50.111388 fe80::be05:43ff:fe34:35da ffo02::1 ICMPV6 102 Router Advertisement

6 0.499795 B ff02::1:ff1a:133c ICMPV6 78 Neighbor solicitation for 2001:4
7 0.499800 - ff02::1:ff6c:3284 ICMPV6 78 Neighbor solicitation for 2001:4

< | i
) Frame 4: 102 bytes on wire (816 bits), 102 bytes captured (816 bits)
) Ethernet II, Src: Avm_34:35:da (bc:05:43:34:35:da), Dst: IPvbmcast_00:00:00:01 (33:33:00:00:00:01)
) Internet Protocol Vversion 6, Src: fe80::be05:43ff:fe34:35da (fe80::be05:43ff:fe34:35da), pst: ff02::1 (ff02::1)
Internet control Message Protocol vé
Type: Router Advertisement (134)
code: 0

1TFRE&

Checksum: 0x4281 [correct] |ElE il R = | =1
Cur hop limit: 64 IPvb-Adresse. . . . . . . . . . . : 2001:478:1f0Ba:1c1f:4f8:5bhd:2fcc:ceSeller
worfen)

- ik '." z Temporare IPub—-Adresse. . . . . . = 2001:478:1fBa:1c1f:4%ec:2c1f:da?8:f3faVe
Router lifetime (s): 0 ruorfen)
Reachable time (ms): 0 Uerbindungslokale IPub-Adresse . : fe8@::4f8:5hhd:2fcc:ceSex11(Bevorzugt)
R P
) ICMPV6 option (Prefix information : 2001:470:1f0a:1c1f::/64)
Type: Prefix information (3)
Length: 4 (32 bytes)
prefix Length: 64

valid Lifetime: 538705920
preferred Lifetime: 0

prefix: 2001:470:1f0a:1c1f:: (2001:470:1f0a:1c1f::)

Personal Firewalls verschiedener Hersteller zeigen im Umgang mit IPv6 wenig Uberzeugendes.
Insbesondere die Behandlung von Tunnel-Protokollen zeigte sich bei Tests unzureichend. Soweit vom
Protokoll-Design her tberhaupt mdglich, konnen die hier genannten Implementierungen Angriffe auf
NDP, z.B. iber ICMPv6 Redirects, mindern. Hier kann zur Konfiguration der RFC 4890
,Recommendations for Filtering ICMPv6 Messages in Firewalls* als Anleitung herangezogen werden.

Im Bereich der Personal Firewall ist die Microsoft-Firewall, die sowohl IPv4 als auch IPv6 Stateful
Inspection bietet und die Transition Technologies korrekt behandelt, zu empfehlen. Bei Bedarf kdnnen
hier fur stationdre Host-Systeme ICMPv6-Pakete und damit Angriffe auf die NDP-Mechanismen
gefiltert werden. Denkbar ist beispielsweise eine Regel, die den Empfang von Router Advertisements
auf bekannte administrativ zugewiesene Link-Local-Adressen reduziert. Nachteilig ist allerdings der
erhebliche Aufwand. Eine Verbesserung waére allerdings in Form einer Weiterentwicklung der

! Denial of Service
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bisherigen Netzwerkerkennung denkbar, um eine persistente Bindung zwischen den Adressen (Layer 2
und Layer3) eines reguldren Routers und der Windows-Firewall einmalig pro Subnetz einzurichten.

Hier noch zur Illustration die Anzeige der in Windows 7 verfiigbaren ICMPV6-Filter:

Eingehende Regeln

Mame Gruppe Profil Aktiviert A, -
Kernnetzwerk - Dynamic Host Configuration-Protokell {DHCP eingehend) Kernnetzwerk Alle Ja Zulassen
@K&rnnetm'erk - Dynamic Host Configuration-Protokell fir IPv&(DHCPVE eingehend)  Kernnetzwerk Alle Ja Zulassen
@K&rnnem'\'erk - Internetgruppenverwaltungs-Protokoll {(IGMP eingehend) Kernnetzwerk Alle Ja Zulassen
@K&rnnem\'erk - IP-HTTPS (TCP eingehend) Kernnetzwerk Alle Ja Zulassen
@Kernnetzwerk - IPvé (IPvE eingehend) Kernnetzwerk Alle Ja Zulassen
@Kernneizwerk - Multicastabhérabfrage (ICMPvE eingehend) Kernnetzwerk Alle Ja Zulassen
@Kernnetzwerk - Multicastabhérbericht (ICMPvE eingehend) Kernnetzwerk Alle Ja Zulassen
@K&rnne'zwerk - Multicastabhéarbericht w2 {ICMPv& eingehend) Kernnetzwerk Alle Ja Zulassen
@K&rnnem\'erk - Multicastabhérvorgang abgeschlossen (ICMPvé eingehend) Kernnetzwerk Alle Ja Zulassen
@Kernnetzwerk - Nachbarermittungsanfrage (ICMPv6 eingehend) Kernnetzwerk Alle Ja Zulassen
@Kernneizwerk - Nachbarermittungsankiindigung {ICMPv6 eingehend) Kernnetzwerk Alle Ja Zulassen
@Kernnetzwerk - Paket zu grofi (ICMPvé eingehend) Kernnetzwerk Alle Ja Zulassen
@K&rnne'zwerk - Parameterproblem (ICMPvé eingehend) Kernnetzwerk Alle Ja Zulassen
@K&rnnebﬁerk - Routeranfrage {(ICMPw6 eingehend) Kernnetzwerk Alle Ja Zulassen
@ Kernnetzwerk - Routerankiindigung (ICMPvE eingehend) Kernnetzwerk Alle Ja Zulassen
@K&rnnem'\'erk - Teredo (UDP eingehend) Kernnetzwerk Alle Ja Zulassen
@K&rnnem\'erk - Zeittiberschreitung (ICMPvE eingehend) Kernnetzwerk Alle Ja Zulassen
@Kernnetzwerk - Ziel nicht erreichbar (ICMPvE eingehend) Kernnetzwerk Alle Ja Zulassen
@Kernneizwerk - Ziel nicht erreichbar, Fragmentierung erforderlich (ICMPv4 eingeh... Kernnetzwerk Alle Ja Zulassen

Linux-Administratoren kénnen ab Kernel 2.6.20 mit ip6tables ebenfalls eine Stateful Inspection
konfigurieren und erhalten bei Aufruf von

ip6tables -p icmpv6 -h

eine Aufstellung, welche Mdglichkeiten zur Filterung von ICMPv6 und insbesondere NDP vorhanden
sind. Im folgenden Beispiel werden ICMPV6 Redirect Meldungen geblockt:

ip6tables -A INPUT -p icmpv6 --icmpv6-type redirect -j DROPS

Durch die folgenden MalRnahmen verliert ein IPv6 Host die Fahigkeit zur Stateless Address
Autoconfiguration (SLAAC) - ein wesentlicher funktionaler Bestandteil des IPv6-Protokolls. Die
Vorgehensweise sei daher auch nur der Vollstandigkeit halber dargestellt und sollte nur in
begrindeten Ausnahmeféllen als SchutzmaBnahme (z.B. Server-Betrieb in externen Standorten)
angewendet werden.

Die Verarbeitung von Router Advertisements und damit insbesondere SLAAC kann in den Microsoft
Windows Betriebssystemen pro Netzwerkadapter wie folgt deaktiviert werden:

netsh interface ipv6 set interface ,,Ifindex“ routerdiscovery=disabled

netsh interface ipv6 set interface ,,IfIndex* routerdiscovery=disabled store=persistent
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Linux-Administratoren kénnen im Bedarfsfall die Autokonfiguration eines Netzwerkadapters, hier am
Beispiel eth0, durch einen Eintrag in die Datei /etc/sysctl.conf deaktivieren:

net.ipv6.conf.eth0.autoconf = 0

Diese Zeile verhindert lediglich die Stateless Address Autoconfiguration. Mogliche Default Router
Ubernimmt der Hosts weiterhin aus den Router Advertisements. Um die Verarbeitung von Router
Advertisements komplett abzuschalten, kann in /etc/sysctl.conf die Zeile

net.ipv6.conf.eth0.accept_ra=0

eingetragen werden. Der Default Router muss in diesem Fall bekannt sein und bei der manuellen 1Pv6
Konfiguration eingetragen werden.

Zur Absicherung von Subnetzen, insbesondere solcher, die derzeit nur IPv4 Funktionalitat haben, kann
ein NDPMON™"-Server installiert werden, der eine Historie iiber die Zuordnung von RFC3041 IPv6
Adressen und MAC-Adressen liefert sowie Uber Rogue Router Advertisements informiert. Als Rogue
Router treten nach bisherigen Erfahrungen in der Regel Windows Rechner mit aktivem Internet
Connection Sharing (ICS) in Erscheinung. Unverzichtbar sind in Zukunft auf neuen Layer 2 Switch-
Komponenten Funktionen wie

e IPv6 RA Guard
e |Pv6 ND Inspection
e Device Tracking

Welche Kombinationen aus ICMPv6 Header, Fragment Header, Destination Option Header und Hop
by Hop Option (berhaupt sinnvoll sind, ist seitens der IETF zu Uberdenken. Hier kann eine
Vereinfachung des Standards die Situation entschérfen. Als Beispiel sei hier auf die erfolgreiche
Vorgehensweise im Fall der Routing Type Header 0 Unterstiitzung (RFC 5095 ,Deprecation of Type 0
Routing Headers in IPv6°) hingewiesen.

Wichtig ist jedoch weiterhin eine angemessene Strukturierung im lokalen Netz, um eventuelle
Stérungen oder Angriffsversuche regional einzuddmmen.

B Neighbor Discovery Protocol Monitor
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IPv6 Transition Technologies — Risiken und

Gefahren

Wurde native IPv6 bis zu dieser Stelle im Netzwerkmanagement und im IT-Sicherheitsprozess auf3er
Acht gelassen, so werden durch die von Microsoft automatisch aktivierten Tunneltechnologien wie
ISATAP', 6to4 oder Teredo neue latente Gefahrdungen in die Kommunikationsnetze getragen. Dabei
ist insbesondere eine intensive Wechselwirkung mit dem etablierten IPv4-Netz unubersehbar, da alle
diese Technologien den IPv6-Datenverkehr in IPv4 tunneln und somit das alt hergebrachte IPv4 Netz

als Link Layer Technologie betrachten.

IPv4 header Protocol
field set to 41

IPvb Packet

IPv6 Header

Extension
Headers

Upper Layer Protocol Data
Unit

Manuelle Tunnel: 6in4

Automatische Tunnel - Transition Technologies:

ISATAP, 6to4, Teredo ‘
1Py Header IPv6 Header Extension Upper Layer Protocol Data
Headers Unit
N IPv4 Packet >

Es gibt aber auch Varianten mit GRE, IPSEC oder UDP Encapsulation

IPv6 Tunnel Encapsulation

'® Intra-Site Automatic Tunnel Addressing Protocol
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ISATAP- Intra-Site Automatic Tunnel Addressing Protocol

| www.dfn.de

Server
- ISATAP

Router

Prefix: 2001:DB8:0:7::/64 DNS
2001:DB8:0:7:0:5EFE:121.117.81.109 =

1
]
IPv4-only : - IPv6-capable \

= ... Network . Network |

ISATAP '
Host B
|64-bit prefix]:0:5EFE:w.x.y.z
ISATAP 2001:DB8:0:7:0:5EFE:192.168.36.88
Host A Routes:
2001:DB8:0:7::/64 on-link (ISATAP interface)
1Pv4 Header: ::/0 to ISATAP Router
Destination Address: 121.117.81.109 .
Source Address: 192.168.36.88 1. DNS Anfrage fur “ISATAP” / LLMNR oder
netsh interface ipv6 isatap <show/set>
IPv6 Header: .
Destination Address: 2001:DB8:0:7:0:5EFE:121.117.81.109 2. IPva-encapsulated Router Solicitation
Source Address: 2001:DB8:0:7:0:5EFE:192.168.36.88 3. IPvd-encapsulated Router Advertisement

Wird keine native IPv6 Konfiguration nach dem Durchlaufen der Stateless Address Autoconfiguration
ermittelt, versuchen die Microsoft Betriebssysteme einen ISATAP-Tunnel zu konfigurieren. Der
sogenannte ISATAP-Router wird im IPv4-Netz (Intranet oder Internet) kontaktiert. Wesentlich ist
dabei, dass im die Auflésung des Host-Namens isatap eine gultige IPv4 Router-Adresse liefert.
Danach wird wie gewohnt, jedoch als IPv4 Unicast, tber Router Solicitation (RS) und Router
Advertisement (RA) ein Tunnel mit IPv6-Adresse konfiguriert. Wesentliche Merkmale sind

o das Intranet oder Internet arbeiten als Link-Layer fir IPv6
e Tunnel Mode 6in4 — also Protocol 41
e Die ISATAP-Hosts sind adjazent zu native IPv6-Netzen (sogar weltweit)

Die Auflésung des Host-Names kann durch DNS-Server, LLMNR oder lokale Eintrage (Hosts-Datei)
erreicht werden. Es ergeben sich die schon skizzierten Angriffspunkte im Bereich DNS / LLMNR.
Eine mogliche ISATAP Konfiguration fur Cisco Router zeigt das folgende Beispiel:

interface Tunnel6
description ISATAP Tunnel
no ip address
no ip redirects
ipv6 address 2001:db8:4711:7500::/64 eui-64
ipv6 enable
no ipv6 nd suppress-ra
ipv6 ospf cost 1
ipv6 ospf 1 area 52425
tunnel source FastEthernetO
tunnel mode ipv6ip isatap
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6to4 - Connection of IPv6 Domains via IPv4 Clouds

In jedem Intranet mit offiziellen IPv4-Adressen (Class A / Class B / Class C) kénnen Hosts eine
sogenannte 6to4-Adresse generieren, die aus dem IPv6-Prefix 2002::/16 und der offiziellen IPv4-
Adresse besteht. Damit sind alle Hosts in einem Intranet lokal adjazent und haben zudem Uber das
IPv4-Protokoll 41 (IPv6-in-1Pv4) Zugriff in das weltweite IPv6-Netz. Diese Komponente wird
automatisch aktiv (Microsoft Windows), falls weder die native Autoconfiguration noch ISATAP eine
IPv6 Konnektivitat herstellen konnten. Zentrale Sicherheitsmalinahmen, wie z.B. Firewalls, die den
Transport dieses Protokolls nicht unterbinden, sind somit auch nicht in der Lage, die Sicherheit des
Netzes in einem ausreichenden Male zu gewdhrleisten. Welches zusatzliche Potenzial in diesem
Mechanismus steckt, zeigt die Kombination aus Internet Connection Sharing (ICS) und 6to4: Aktiviert
ein Windows Benutzer ICS, wird das System zum 6to4-Host-Router und verteilt im lokalen Netz
Router Advertisements, wodurch dieses System zum aktiven IPv6-Router im lokalen Netz wird, der
eine Verbindungen zwischen Intranet und INTERNET herstellen kann.

www.dfn.de

Routes: Routes:
2002::/16 on-link (6to4 Interface) 2002::/16 on-link (6to4 Interface)
::/0 zum 6to4 Relay ::/0 zum IPV6 Internet
6to4 relay

IPv4 Anycast: IPv6 Internet

Internet 192.88.99.1

Routes:
2002::/16 zum 6to4 Relay

(04 hos |
6to4 host/router B

| :
Offizielle IPv4 Adresse |
2002:1Pv4-Adresse::IPvd-Adresse |

‘ Routes: [¢5) 6to4d
2002::/16 on-link (6to4 Interface) I8 Router

Dual Stack
Home
Office
Router

/0 zum 6to4 Relay ~
2002:xxxx:yyyy:7::/64 on-link (LAN interface) Z

RFC 1918

IPv4 Adressen

== Routes:
6tod host A ’7 ::/0 zum 6to4 Router (LAN Interface) Verbesserung:
" 2002:xxxx:yyyy:7::/64 on-link (LAN Interface) 6RD - REC 5569

Im Home Office Bereich kann mit Hilfe dieser Technik auf einfache Weise eine Anbindung an das
weltweite IPv6-Netz erfolgen. Verschiedene Internet-Service-Provider bieten mit 6RD — IPv6 Rapid
Deployment nach RFC 5569 eine optimierte Weiterentwicklung zur Nutzung an. Home Office Router
wie die neueren AVM-Modelle unterstiitzen diese Zugangstechnik.
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Teredo

Um auch in NAT-Umgebungen im Bedarfsfall IPv6-Konnektivitat bereitstellen zu koénnen, ist als
sogenannte Last Resort Transition Technologie nach RFC 4380 ,Teredo: Tunneling IPv6 over UDP
through Network Address Translations (NATs)® in den Microsoft Betriebssystemen installiert. Als
Open Source Losung steht fur die verschiedenen LINUX-Distributionen das Paket MIREDO zur
Verflgung.

teredo.ipv6.microsoft.com ; www.dfn.de

Teredo
Server

Network Address Translation

RFC 1918 IPv4 Adressen

IPv6 \.
Internet /

IPv4

Internet Teredo

Relay

IPv4/IPv6 Router

Network Address Translation

I RFC 1918 IPv4 Adressen

Teredo address:
2001::ServerAddr:Flags:0ObscExtPort:ObscExtAddr

Teredo
client A

Durch Angabe einer expliziten IPv6-Adresse als Ziel wird die Teredo-Komponente aktiv und 6ffnet
mit Unterstltzung externer Server durch sogenannte Bubble-Packets die nétigen Ports in den NAT-
Geréten (lokaler NAT-Router, Firewall). Damit sind die Hosts als IPv6-System weltweit erreichbar
und NAT ist als Barriere zwischen Internet und lokalem Netz ausgehebelt. Die Teredo-Komponente
wird nur auf explizite Anforderung hin aktiv, falls bis dahin keine IPv6-Konfiguration (SLAAC,
ISATAP, 6to4) abgeschlossen werden konnte.

Der Verkehr erreicht (ber externe Teredo Relays das jeweilige Ziel. Hier ist im lokalen Netzwerk
keine direkte IPv6-Kommunikation zu sehen, da die Ubertragung in IPv4-UDP (Port 3544) gekapselt
wird. Durch die in der IPv6-Adresse des Client kodierten IPv4-Informationen (IPv4-Adresse des
Servers / NAT-Typ/Externer 1Pv4 Port / Externe IPv4-Adresse) kann der bidirektionale Verkehrsfluss
mittels IPv4-UDP vom Client tber ein Relay zum externen IPv6-Rechner ermdéglicht werden.

Die folgende Abbildung zeigt einen Zugriff tber IPv6 aus einem lokalen IPv4-Netz mit RFC 1918
Adressen auf ein externes Web-Angebot durch direkte Eingabe der Zieladresse:
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Auch bleibt festzuhalten, dass kollaborative Filesharing-Protokolle ebenfalls den Teredo-basierten
Transfer nutzen kénnen:
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Tunnel Broker

Neben den bisher betrachteten Tunnel-Mechanismen bieten sogenannte Tunnel Broker weitere
Maoglichkeiten der IPv6-Anbindung.

SixXS

Main | About | Contact | News | Home | PoPs | Presentations | FAQ | Forum | wiki | Misc/Tools

& Home
User info
3 view log
Request tunnel
= Request subnet
& GRH Peering
t3 Cool 1Pv6 Stuff
“%J Forum
My Tickets
Tickets
~“ Change password
& Remove account
&l Logout

Die Ubertragungsvarianten nutzen oftmals UDP oder 6in4 um einen Router oder ein Relay des
jeweilgen Anbieters zu erreichen. Wiederum besteht die Gefahr, dass unbedarfte Anwender
Verbindungen des lokalen Netzes im Unternehmen zum weltweiten IPv6-Internet herstellen. Die
Tunnel-Broker weisen in der Regel nach einer Registrierung dem Kunden grof3ziigig IPv6-Prefixe zu.
Dieser kann wiederum durch einen Rogue Router diesen Adressraum im lokalen Netz verteilen und als

Tunnel Information for T
The configuration for this tunnel looks like:

Tunnel Name My First Tunnel

PoP Name decgnO1

PoP Location Cologne, Germany ™

PoP IPv4 78.35.24.124

TIC Server tic.sixxs.net (default in AICCU)
Your Locationtitz, Germany

Your IPv4 AYIYA, currently unknown
IPv6 Prefix 2001:4dd0:ff00:458::1/64

PoP IPv6 2001:4dd0:ff00:458::1

Your IPv6 2001:4dd0:ff00:458::2

Created 2010-12-24 12:51:37 CEST

State AYIYA (automatically enabled on the fly)

¥ This tunnel requires AICCU to function.

... nutzt UDP Port 5072!

illegaler Router zum weltweiten IPv6-Netz agieren.

HURRICANE ELECTRIC
INTERNET SERVICES

Tunnel Details

IPvé Tunnel Example Configurations

@ Tunnel IDi-

Delete Tunnel

@ Creation Date Apr 9, 2011
J Description: [

IPvé Tunnel Endpoints

3 server IPv4 Address: 216.66.80.30

[ server IPv6 Address:
@ client IPv4 Address:
&J client 1Pv6 Address:

2001:470:1f0a:1c1f::1/64

217.247.18.49

2001:470:1f0a: 1c1f::2/64

Available DNS Resolvers
[ Anycasted IPv6 Caching Nameserver:
Anycasted IPv4 Caching Nameserver:

2001:470:20::2
74.82.42.42

Routed IPv6 Prefixes
J Routed /64
3 Routed /48:
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Rogue Tunnel - Gefahren

Durch die Kapselung der Ubertragung in IPv4 sind die Kommunikationsbeziehungen schwer
aufzudecken und zu unterbinden. Firewall-Regeln, die augenscheinlich Punkt-zu-Punkt Verbindungen
erlauben und Freischaltungen fir bestimmte Ports regeln, sind vor diesem Hintergrund neu zu
betrachten. Ungewollt und unbemerkt entstehen auf Netzwerkebene sogar weltweite Adjazenzen,
welche die etablierte Sicherheitspolicy untergraben kénnen.

Im Intranet kann es zu ungewollten Umleitungen von Datenstrémen Uber weniger geeignete
Teilstecken kommen, die letztlich natiirlich auch in einer MITM"-Attacke gipfeln kénnen.

Treffen verschiedene Bedingungen wie eine nicht administrierte Namensauflésung, fehlkonfigurierte
Hosts mit Windows ICS und eine nur auf IPv4 ausgerichtete Firewall-Policiy aufeinander, knnen die
Folgen gravierend sein.

Losungen

Sind die Hosts in einem verwalteten IPv6-Subnetz, d.h. der IPv6 Betrieb ist organsiert und
regulare Router verteilen die Advertisements, werden die Microsoft-Tunnel nicht aktiv! Diese
Tatsache ist ein gewichtiges Argument fiir ein natives IPv6 Deployment.

Ansonsten ist zu empfehlen, die Tunnel abzuschalten. Der System-Administrator fihrt zum
Abschalten der Microsoft-Tunnel folgende Befehle aus:

netsh interface ipv6 6to4 set state disabled undoonstop=disabled
netsh interface ipv6 isatap set state disabled
netsh interface ipv6 set teredo disable

und Neustart

Falls die Windows Systeme Mitglied einer Doméne (Active Directory) sind, kdnnen die Einstellungen
zentral verwaltet werden (AD GPO):

Computer Configuration > Policies

> Administrative Templates > Network > IPv6 Configuration

Mdgliche Pv6 Einstellungen:

Enable all IPv6 components (Windows default)
Disable all IPv6 components

Disable 6to4

Disable ISATAP

' Man in the Middle (Angriffsform in Netzwerken)
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Disable Teredo

Disable Teredo and 6to4

Disable all tunnel interfaces

Disable all LAN and PPP interfaces
Disable all LAN, PPP and tunnel interfaces
Prefer IPv4 over IPv6.

Weiterhin sollte das Protokoll 6in4 (Protokoll Number 41) sowie die Teredo Kommunikation
(IPv4 UDP 3544) in Firewalls und Routern geblockt werden.

Fazit

Aufgrund der Erfahrungen aus dem lokalen Unternehmenswerk stellt sich IPv6 zunéchst als
eine Zusatzbelastung fur die Netzadministration dar. Allerdings ergeben sich durch die
latenten Gefahrdungspotenziale und die de facto Nutzung des Protokolls Notwendigkeiten fiir
Schulung und Training von Administratoren und Benutzern. Gleichermalien ist eine zentral
koordinierte Einfllhrung des neuen Protokolls von grofRer Bedeutung fir den weiteren
storungsfreien Betrieb des Netzes. Wegen der Komplexitat sollte der Zeitfaktor nicht
unterschatzt werden und fruhzeitig mit den Planungen begonnen werden. IPv6 zu ignorieren
ist gefahrlich fir die Sicherheit des Unternehmensnetzwerks, da IPv6 Netzfunktionen auch
auf Basis von IPv4 genutzt werden kénnen.
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