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RESUMEN

Teniendo en cuenta los diferentes medios y herramientas para realizar un correcto
analisis de la seguridad en la informacion de una Pagina web, el presente trabajo tiene
como finalidad conocer las vulnerabilidades a las que esta expuesta la informacion de la
Pagina Web de la institucién educativa técnica de Firavitoba por la falta de mecanismos
de controles de seguridad.

El andlisis esta dirigido a una Institucion educativa Técnica, teniendo como objetivo
principal el estudio de la seguridad de la informacion de la Pagina Web a la cual tiene
acceso lainstitucion educativa y la comunidad que pertenece a esta. Por medio de visitas,
revision de la aplicacion Web, observacion, consultas, encuestas y ejecucion de pruebas,
se logré identificar los riesgos actuales a los que se exponen los datos tanto fisicos como
l6gicos de la pagina Web.

La ejecucion del andlisis de riesgos da a conocer el nivel de impacto con respecto a las
amenazas identificadas en la informacion que se comparte por la Web.

Los resultados obtenidos dan a conocer que para minimizar los riesgos en el flujo de la
informacion, es necesario implementar controles y acciones de seguridad, lo que ayudara
a fortalecer tres aspectos importantes en la seguridad de la informacién: la
confidencialidad, integridad y disponibilidad de la informacién.



INTRODUCCION

Actualmente la seguridad informatica en aplicaciones web ha adquirido gran auge, dadas
las cambiantes condiciones y nuevas tecnologias de la Informacion y comunicacion
disponibles, situacion que contribuye con la aparicidon de nuevas amenazas en los sitios
web.

La informacion es el activo mas importante de la Institucion Educativa, asegurarla trae
beneficios y credibilidad para ella, Por esto debemos preguntarnos ¢ Esta la informacion
segura?, por lo tanto no podemos dejar de hablar de la seguridad en aplicaciones Web,
ya que a partir de ellas podemos obtener informacion. Ofrecer una herramienta para
garantizar la seguridad en la pagina web puede ser de gran utilidad para la tranquilidad
de toda la Institucion Educativa.

De acuerdo con lo anterior, se pretende realizar un analisis de riesgo a la pagina web de
la institucion educativa de Firavitoba con la finalidad de minimizar los riesgos presentados
en el manejo de la informacién ya que la informacién contenida requiere un alto
compromiso con la Institucion y con la comunidad que tiene acceso a la pagina web.



1. TITULO DEL PROYECTO

ANALISIS Y EVALUACION DE LA SEGURIDAD INFORMATICA PARA LA PAGINA WEB
PUBLICADA EN HOSTING GRATUITO DE LA INSTITUCION TECNICA DE FIRAVITOBA,

PARA LA DETECCION Y REMEDIACION DE VULNERABILIDADES Y RIESGOS EN LA
INFORMACION.

AREA DE INVESTIGACION: Seguridad informética en pagina web



2. DEFINICION DEL PROBLEMA

2.1. ANTECEDENTES DEL PROBLEMA

En la actualidad las tecnologias de la informacion y la comunicacion (TIC) en las empresas
son de gran utilidad, llegando a posicionarse como indispensables para diversos procesos
como la produccion y comercializacion ya que favorecen el flujo de informacién, fortalecen el
trabajo en equipo, gestion de inventarios y existencias, analisis financieros y; promocion y
comercializacion de productos en el mercado.

Las pequefias empresas, que utilizan para la promocion de sus productos hosting gratuitos,
a veces no consideran la seguridad web como primordial ya que piensan que no representan
un objetivo importante para los atacantes. Sin embargo, cualquier emprendimiento en linea
debe enfrentar a una variedad de peligros y amenazas que deben comprenderse, evaluarse
y contrarrestarse, Turner (2014), afirma que la base de datos “CVE (Vulnerabilidades y
Exposiciones Comunes) incluye mas de 59.000 amenazas conocidas contra la seguridad de
la informacion, y una busqueda en la base de datos de apache devuelve una lista de mas de
500 vulnerabilidades conocidas”.

Las vulnerabilidades a las que se exponen las paginas web afectan potencialmente su
integridad, disponibilidad y confidencialidad por ello se desarrolla un protocolo de evaluacion
de la seguridad de paginas web con hosting gratuito, basados en el proyecto OWASP, con
miras a identificar si éstas paginas son 0 no seguras para las empresas, detectar estas
vulnerabilidades antes de que un atacante lo haga, permitira tomar las medidas necesarias
y asi evitar afectaciones en la imagen corporativa y mantener la confianza de los clientes.
Cabe resaltar que la institucion educativa de Firavitoba no es ajena a este tipo de
vulnerabilidades, ya que se deberia contar con mecanismos que ayuden a mitigar las
amenazas por las cuales puede estar enfrentada la pagina web.

2.2. FORMULACION DEL PROBLEMA

¢, Qué mecanismos de mitigacion se deben tener en cuenta para la deteccion y remediacion
de vulnerabilidades de la pagina web de la Institucién educativa técnica de firavitoba en
cuanto a la seguridad de la informacion?

2.3. DESCRIPCION DEL PROBLEMA:

Actualmente la Institucion Educativa Técnica de Firavitoba cuenta con una pagina web
donde se maneja mucha informacion sensible. La falta de garantia de la Institucién
respecto a la seguridad de la informacion, para contrarrestar y prevenir los ataques a los
gue estan expuestas diariamente es preocupante, por esta razon es importante detectar
por medio de herramientas de diagndstico los diferentes riesgos y ataques a los cuales



se encuentra expuesta la pagina web de la institucion educativa de Firavitoba, con el fin
de garantizar el nivel de seguridad informética en la Institucion y, adoptar mecanismos
de proteccion y poder contar con un conjunto de recomendaciones que los orienten como
parte de la estrategia de seguridad en la informacion que manejan desde la web.

Con el uso correcto de la herramienta Owasp se analiza y se evalla el nivel de seguridad
a la que se encuentra expuesta la pagina web de la institucién educativa técnica de
Firavitoba, esto permitira detectar el riesgo y amenazas a las que se encuentra expuesta
la pagina web, con el fin de redir un informe que los invite a manejar protocolos y
estrategias de seguridad en la pagina web, lo cual garantizara el manejo y consulta de la
informacion por el personal y comunidad en general que accede a sus servicios y lo mas
importante contar con un porcentaje elevado de su seguridad y proteccion en sus datos.



3. JUSTIFICACION

Las Tics, (Tecnologias de informacién y Comunicacion), especialmente el internet ha abierto
un sin nimero de posibilidades de acceso a la informacion y de igual manera se han
generado nuevos riesgos que involucran la seguridad de la misma, este es un momento
critico de cambio, pues hay una gran apertura en las comunicaciones y las posibilidades para
compartir informacién en internet, demandan mas seguridad para cada accién que se tome?,
para evitar fugas de informacion.

Con los conocimientos y la implementacién correcta de medidas de seguridad, se pueden
proteger los recursos, asi como proporcionar un entorno seguro donde los usuarios trabajen
comodos con su aplicacion.

La mayoria de las aplicaciones informaticas se encuentra en aplicaciones Web, debido a la
accesibilidad en cualquier momento y lugar, es necesario mantener controlado el trafico de
informacion por medio de su seguridad, todo ambiente Web es propenso a posibles ataques,
mal uso e incluso al robo o fuga de informacion. Por ende, es necesario implementar medidas
de seguridad adecuadas para cada tipo, tamafio y necesidad de una empresa, ya que los
modelos de seguridad en aplicaciones Web reducen vulnerabilidades y los gastos en
solucionar eventualidades.

Una aplicacion web con altos niveles de seguridad, es un elemento diferenciador, generador
de confianza y valor para la empresa, las empresas en Latinoamérica cada vez mas
encuentran en la seguridad de la informacién una forma para marcar la diferencia como socio
estratégico del negocio?.

Para esto es vital contar con herramientas robustas para revisar el nivel de calidad y
seguridad de las aplicaciones, generando por consiguiente nuevas oportunidades de trabajo
en un area que continuamente exige la participacion de profesionales en seguridad
informaticas.

L AMORTEGUI T. Diego J., Ciberseguridad y Ciberterrorismo [en linea],
<http://www.acis.org.co/fileadmin/Revista_119/informe_Diego_Amortegui.pdf>, [citado el 02 de Septiembre de 2011]

2 ASOCIACION DE INGENIEROS DE SISTEMAS. Seguridad de la informacidn en Latinoamérica, Tendencias en 2011 [en
linea], Tomado de: <http://www.acis.org.co/fileadmin/Revista_119/informe_Latinoamerica 2011.pdf>, [citado el 02 de
Septiembre de 2011]

3 ASOCIACION DE INGENIEROS DE SISTEMAS. Seguridad de la informacién en Latinoamérica, Tendencias en 2011 [en
linea], Tomado de: <http://www.acis.org.co/fileadmin/Revista_119/informe_Latinoamerica 2011.pdf>, [citado el 02 de
Septiembre de 2011]
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4. OBJETIVOS

4.1. OBJETIVO GENERAL

Analizar y evaluar la seguridad informatica para la pagina web publicada en hosting gratuito
de la institucion técnica de Firavitoba, para la deteccion y remediacion de vulnerabilidades y
riesgos en la informacion.

4.2. OBJETIVOS ESPECIFICOS

1.

Analizar los conceptos y fundamentos de seguridad en aplicaciones web para
diagnosticar la pagina web de la Institucién educativa técnica de Firavitoba.

Clasificar los activos de informacion de la pagina web de la Institucién Educativa.

Determinar que herramientas existen actualmente para deteccion de vulnerabilidades
en aplicaciones web.

Comprobar las caracteristicas principales de algunas metodologias existentes para la
seguridad en aplicaciones web.

Establecer los tipos de vulnerabilidades que se detectan a través de las pruebas
realizadas a la pagina web de la Institucion Educativa en la aplicacion web.

Suministrar un informe relacionando los diferentes riesgos a los cuales se encuentra
expuesta la pagina web de la Instituciéon Educativa y las posibles soluciones para
mejorar la seguridad de su informacion.



5. MARCO REFERENCIAL

5.1. MARCO TEORICO

5.1.1. Definicion de pagina web.

En la ingenieria de software se denomina aplicacion web a aquellas herramientas que los
usuarios pueden utilizar accediendo a un servidor web a través de Interneto de
una intranet mediante un navegador. Es una aplicacién software que se codifica en un
lenguaje soportado por los navegadores web en la que se confia la ejecucién al navegador
(Mozilla Firefox, Google Chrome, Internet Explorer) etc.

ILUSTRACION 1 ING. ARTURO ROZAS HURTADO.

Sistemas de Base de Datos

5.1.- Arquitectura Cliente/Servidor

DAI - Ing. Arturo Rozas Huacho 2

La arquitectura cliente-servidor es un modelo de aplicacién distribuida en el que las tareas
se reparten entre los proveedores de recursos o servicios, llamados servidores, y los
demandantes, llamados clientes.

Un cliente realiza peticiones a otro programa, el servidor, quien le da respuesta. Esta idea
también se puede aplicar a programas que se ejecutan sobre una sola computadora, aunque


http://es.wikipedia.org/wiki/Ingenier%C3%ADa_de_software
http://es.wikipedia.org/wiki/Aplicaci%C3%B3n_inform%C3%A1tica
http://es.wikipedia.org/wiki/Servidor_web
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Intranet
http://es.wikipedia.org/wiki/Navegador_web

es mas ventajosa en un sistema operativo multiusuario distribuido a través de una red de
computadoras.

Actualmente existen diferentes lenguajes de programacion desarrollar las aplicaciones web,
a medida del tiempo van avanzando de acuerdo a las tendencias y necesidades, al inicio
estas paginas eran estaticas y con las nuevas tecnologias surgen las dinamicas, permitiendo
bases de datos para interactuar con los usuarios.

Algunos lenguajes de programacion son:

HTML

llustracién 2 CODIGO FUENTE.

<!DOCTYPE html>

<html>

<!-- created 2010-01-01 -->
<head>
<title>sample</title>
</head>

<body>
<p>Voluptatem accusantium
totam rem aperiam.</p>

</body>
VI |

</html>
Es uno de los lenguajes de programacién web mas importante y uno de los mas usados para
la creacion de documentos. El Hyper Text Markup Language (HTML) es un lenguaje de
marcado que se disefid con el objetivo de estructurar documentos y mostrarlos en forma de
hipertexto.*

Html cumple con dos objetivos fundamentales para el disefio y visualizacibn de un
documento digital:

v Organiza un documento en elementos légicos, tales como: encabezado, parrafo, etc.
v Define las operaciones tipograficas y las funciones que debe ejecutar un programa
visualizador sobre dichos elementos.

JAVASCRIPT

4 CODEBOX, Glosario[en linea],<http://www.codebox.es/glosario>, [citado el 05 de Septiembre de 2011]



JavaScript es un lenguaje de programacion orientado a objetos, es dinamico, las variables
no necesitan ser introducidas antes de su uso y los tipos de variables se resuelven
dindmicamente durante su ejecucion. Se trata de un lenguaje de programacion del lado del
cliente, porque es el navegador el que soporta la carga de procesamiento.

PHP
Es un lenguaje que estd implementado especialmente para el desarrollo web. PHP:
HypertextPreprocessor (PHP) es un lenguaje de programacion web de alto nivel que se
ejecuta en el servidor.®

ILUSTRACION 3 PHP CODE.

//Funcién que genera un rrcf
functien rtf(§sql, $plan
fpr

retuen §fsalida;
}

5.1.2. Elementos de seguridad en la web

La red mundial Internet y sus elementos asociados son mecanismos agiles que proveen una
alta gama de posibilidades de comunicacion, interaccion y entretenimiento, tales como
elementos de multimedia, foros, chat, correo, comunidades, bibliotecas virtuales entre otros
que pueden ser accedidos por todo tipo de publico. Sin embargo, estos elementos deben
contener mecanismos que protejan y reduzcan los riesgos de seguridad alojados,
distribuidos y potencializados a través del mismo servicio de Internet.

MEDIA COMMERCE como proveedor del servicio de TELECOMUNICACIONES esta
convencida de que las relaciones con nuestros clientes se deben fortalecer desde una

> New Web Star. Los diferentes lenguajes de programacion para la web [en

linea],<http://www.newwebstar.com/ebooks/133193-los-diferentes-programas- de-  programacién-para-la-html>,
[citado el 06 de Septiembre de 2011]
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comunicacién asertiva, sana y orientada a proporcionar las herramientas y concejos
practicos necesarios para la proteccion adecuada de los elementos de computo y los
servicios asociados a la Internet. Por esta razén ponemos a disposicién de todos nuestros
clientes y de la comunidad en general, conceptos tedrico - practicos que pueden evitar 0
reducir los riesgos a que se estad expuesto cuando se interactia con la Internet y sus
elementos asociados.

5.1.3. Conceptos generales de seguridad

El objetivo de la seguridad informatica es mantener la integridad, disponibilidad, privacidad,
control y autenticidad de la informacién manejada por un sistema informatico en cualquier
organizacion. La seguridad Informética abarca mucho més que la proteccion de la
informacion, pero sin duda es ésta el activo mas atractivo para los hackers, teniendo en
cuenta que la informacion es la base econdmica de las empresas y de toda organizacion.

La Seguridad Informatica en aplicaciones Web se basa en tres caracteristicas y principios
fundamentales:

ILUSTRACION 4 PRINCIPIOS DE LA SEGURIDAD INFORMATICA.

Confidencialidad

Seguridad
de la informacién

Integridad Disponibilidad

» Confidencialidad: Se refiere a que la informacion solo puede ser conocida por individuos
autorizados impidiendo la divulgacién de esta a entidades no autorizadas, la pérdida de
confidencialidad de la informacion se refleja en muchos aspectos desde el momento en que
una persona puede observar lo que se esta haciendo en el pc, cuando se publica informacion
privada, cuando se roba informaciéon, cuando se divulga la informacion por teléfono o de
forma directa. Lo anterior exprese la violacion de la confidencialidad de la informacion.

* Integridad: Se refiere a la seguridad de que una informacioén no ha sido alterada, borrada,
reordenada, copiada, etc., durante el proceso de transmision 0 en su propio equipo de origen,
donde se evita que la informacion sea manipulada por un tercero. La violacién de la integridad
se evidencia cuando un tercero, software o proceso ya sea por accidente 0 por mala
intencion edita, o borra los datos importantes de un sistema web.



Con la integridad se garantiza la seguridad de los datos excepto cuando es modificada por
personal autorizado por la empresa. Evidenciando el registro de la modificacion de la
informacion.

* Disponibilidad: Se refiere a que la informacidon pueda ser recuperada o esté disponible en
el momento que se necesite para quien desee acceder a ella ya sean personas, procesos,
programas y o aplicaciones. La disponibilidad es el acceso a la informacion o sistemas por
personas autorizadas en el momento que lo requieran. La alta disponibilidad de los sistemas
debe estar disponibles en todo momento evitando perdida el servicio por cortes de energia,
fallas de hardware, transferencia de datos en la red de internet y posibles actualizaciones del
sistema.

5.1.3.1. Metodologias para la seguridad de aplicaciones web

Teniendo presenta estas caracteristica las cuales forman parte de diferentes metodologias
para la seguridad de aplicaciones web como lo son OWASP, OSSTMM, ISSAF, nos podemos
dar cuenta que cumplen un papel fundamental en la ejecucion de la seguridad de
aplicaciones Web.

A continuacién se plasma a groso modo un resumen relacionado con la metodologia
OWASP, OSSTMM, ISSAF.

5.1.3.1.1. Metodologia OWASP:5

llustracion 5 METODOLOGIA OWASP.

3Que son los riesgos de seguridad ‘e,:n

aplicaciones?

Agentes Vectores Debilidades  Controles Impactos Impactos
De Amenaza De Ataque DaSeguridsd  De Seguridad Tecnicos al Negocio

% see® Atague Debilidad @ »wControl@ » s, Impacto
: —
P9 Recuro 9°
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Funcién ’

Aaque «s9 Dabilidad P— Impacto

Recurso ’
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La Herramienta OWASP (Open Web Application Security Project), esta disefiada como un
marco de trabajo que ayude en el proceso del ciclo de desarrollo del software ésta provee
una solucion flexible que mejora el proceso de desarrollo, teniendo en cuenta desde el inicio
el tema de la seguridad en la ingenieria de software.

6 Guia de pruebas OWASP \Y 3.0 [En linea], disponible en:
https://www.owasp.org/images/8/80/Gu%C3%ADa_de_pruebas_de_OWASP_ver_3.0.pdf >, [Citado 2008]



Estructuralmente esta herramienta consta de las siguientes fases:

FASE 1. ANTES DE EMPEZAR EL DESARROLLO
Antes de que el desarrollo de la aplicacion haya empezado:

Comprobacion para asegurar que existe un SDLC adecuado, en el cual la seguridad sea
inherente.

Comprobacion para asegurar que estan implementados la politica y estdndares de
seguridad adecuados para el equipo de desarrollo.

Desarrollar las métricas y criterios de medicion.

FASE 2 - DURANTE EL DISENO Y DEFINICION FASE

Los requisitos de seguridad definen como funciona una aplicacion desde una perspectiva de
la seguridad. Es indispensable que los requisitos de seguridad sean probados. Probar, en
este caso, significa comprobar los supuestos realizados en los requisitos, y comprobar si hay
deficiencias en las definiciones de los requisitos. Por ejemplo, si hay un requisito de
seguridad que indica que los usuarios deben estar registrados antes de tener acceso a la
seccion de Documentos de un site, ¢ Significa que el usuario debe estar registrado con el
sistema, o debe estar autenticado? Asegurate de que los requisitos sea lo menos ambiguo
posible. A la hora de buscar inconsistencias en los requisitos, ten en cuenta mecanismos de
seguridad como:

Gestidon de Usuarios (reinicio de contrasenias, etc.)
Autenticacion OWASP Testing Guide v3.0 49 Autorizacion
Confidencialidad de los Datos

Integridad

Contabilidad

Gestion de Sesiones

Seguridad de Transporte

Segregacion de Sistemas en Niveles

Privacidad

FASE 3: DURANTE EL DESARROLLO

En teoria, el desarrollo es la implementacién de un disefio. Sin embargo, en el mundo real,
muchas decisiones de disefio son tomadas durante el desarrollo del codigo. A menudo son
decisiones menores, que o0 bien eran demasiado detalladas para ser descritas en el disefio



0, en otros cosas, incidencias para las cuales no habia ninguna directriz 0 guia que las
cubriese. Si la arquitectura y el disefio no eran los adecuados, el desarrollador tendra que
afrontar muchas decisiones. Si las politicas y estandares eran insuficientes, tendra que
afrontar todavia mas decisiones.

FASE 4: DURANTE LA IMPLEMENTACION FASE

Tras haber comprobado los requisitos, analizado el disefio y realizado la revision de cédigo,
deberia asumirse que se han identificado todas las incidencias. Con suerte, ese seré el caso,
pero las pruebas de intrusion en la aplicacion después de que haya sido implementada nos
proporcionan una ultima comprobacion para asegurarnos de que no se nos ha olvidado nada.

La prueba de intrusion de la aplicacion deberia incluir la comprobacion de cémo se
implement6é y securizé su infraestructura. Aunque la aplicacion puede ser segura, un
pequefio detalle de la configuracion podria estar en una etapa de instalacién predeterminada,
y ser vulnerable a explotacion.

FASE 5: MANTENIMIENTO Y OPERACIONES FASE

Debe existir un proceso que detalle como es gestionada la seccidén operativa de la aplicacion
y su infraestructura.

Deberian realizarse comprobaciones de mantenimiento mensual o trimestral, sobre la
aplicacion e infraestructura, para asegurar que no se han introducido nuevos riesgos de
seguridad y que el nivel de seguridad sigue intacto.

5.1.3.1.2. Metodologia ISSAF”:

ISSAF, de OISSG (Open Information System Security Group) ha presentado formalmente su
version “Draft 0.2". Es uno de los frameworks mas interesantes dentro del ambito de
metodologia de testeo. Realiza un andlisis detallado de todos los posibles aspectos que
afectan al testeo de seguridad.

La informacion contenida dentro de ISSAF, se encuentra organizada alrededor de lo que se
ha dado en llamar “Criterios de Evaluaciéon”, cada uno de los cuales ha sido escrito y revisado
por expertos en cada una de las areas de aplicacion. Estos criterios de evaluacion a su vez,
se componen de los siguientes items:

e Una descripcion del criterio de evaluacion.
e Puntos y objetivos a cubrir.
e Los prerrequisitos para conducir la evaluacion.

7 Metodologia y Frameworks de testeo de la seguridad en aplicaciones, [En linea], disponible en:

http://www.juntadeandalucia.es/servicios/madeja/sites/default/files/historico/1.3.0/contenido-recurso-
216.htmI#OSSTMM



e El proceso mismo de evaluacion.

e Elinforme de los resultados esperados.
e Las contramedidas y recomendaciones.
¢ Referencias y Documentacion Externa.

Para organizar de forma sistematica las labores de testeo, dichos “Criterios de Evaluacion”,
se han catalogado, desde los aspectos mas generales, como pueden ser los conceptos
basicos de la “Administracion de Proyectos de Testeo de Seguridad”, hasta técnicas tan
puntuales como la ejecucion de pruebas de Inyeccion de Codigo SQL o como las “Estrategias
del Cracking de Contrasefias”.

5.1.3.1.3. Metodologia OSSTMM:8

El “Manual de la Metodologia Abierta de Testeo de Seguridad” se ha convertido en un
estandar de facto. Sin duda supuso el primer acercamiento a una estructura global de
concepto de seguridad. Si bien las pruebas incluidas y los test que se ejecutan no son
especialmente innovadores, se ha convertido en una auténtica referencia para los
organismos que quieren desarrollar un Testing de calidad, ordenado y eficiente.

Para organizar estructurar su contenido, la metodologia se subdivide en los aspectos mas
importantes de los sistemas de informacion. Se destacan los siguientes aspectos como:

Seguridad de la Informacion

Seguridad de los Procesos

Seguridad en las Tecnologias de Internet
Seguridad en las Comunicaciones
Seguridad Inalambrica

Seguridad Fisica

De manera sencilla se identifican una serie de actividades de testeo especificas por area,
sobre las que se comprueban las especificaciones de seguridad, integradas con las
verificaciones realizadas en las revisiones rutinarias.

Con esta metodologia, se realiza un esfuerzo para convertir en predecible QUE se debe de
probar, COMO se puede hacer y CUANDO es necesario ejecutarlo. De esta manera se
aumenta la calidad del desarrollo, ya que al seguir esta metodologia, se tiene la certeza de
gue se cumplen unos objetivos prefijados.

Un aspecto importante de esta metodologia, es que no solo se centra en los aspectos
eminentemente técnicos de seguridad tradicionales, sino que abarca aspectos sobre los
responsables del testeo. Trata de estandarizar las credenciales del desarrollador a cargo del

8 Metodologia y Frameworks de testeo de la seguridad en aplicaciones, [En linea], disponible en:
http://www.juntadeandalucia.es/servicios/madeja/sites/default/files/historico/1.3.0/contenido-recurso-
216.htmI#0OSSTMM



test, el formato de los resultados, crear un cédigo ético, un plan temporal de ejecucién, etc...
Un aspecto muy importante de la metodologia, es la incorporacion del concepto de Valores
de Evaluacién de Riesgo, que permiten diferenciar y clasificar las diferentes problematicas.

OSSTMM plantea categorizaciones estandar, que permiten identificar claramente el alcance
de cada una de las actividades, evitando inconvenientes en tal sentido:

Busqueda de Vulnerabilidades: Orientado principalmente a realizar comprobaciones
automaticas de un sistema o sistemas dentro de una red.

Escaneo de la Seguridad: Orientado a las busquedas principales de vulnerabilidades en el
sistema que incluyen verificaciones manuales de falsos positivos, identificacion de los puntos
débiles en el sistemas y andlisis individualizado.

Test de Intrusion: Se plantean test de pruebas que se centran en romper la seguridad de un
sistema determinado.

Evaluacion de Riesgo: se refiere a los analisis de seguridad a través de entrevistas e
investigacion de nivel medio que incluye la justificacidbn negocios, las justificaciones legales
y las justificaciones especificas de la industria.

Auditoria de Seguridad: Se refiere a la continua inspeccion que sufre el sistema por parte de
los administradores que controlan que se cumplan las politicas de seguridad definidas.

Hacking Etico: Orientado a tratar de obtener, a partir de los test de intrusion, objetivos
complejos dentro de la red de sistemas.

5.1.3.2. Principios de las politicas de seguridad:

Se encuentran otros principios transversales a tener en cuenta segun las politicas de
seguridad en una organizacion:

» Seguridad de la Informacion: Son aquellas acciones que estdn encaminadas al
establecimiento de directrices que permitan alcanzar la confidencialidad, integridad y
disponibilidad de la informacién, asi como la continuidad de las operaciones ante un evento
que las interrumpa.

» Activo: Recursos con los que cuenta la empresa y que tiene valor, pueden ser tangibles
(servidores, desktop, equipos de comunicacion) o intangibles (Informacion, politicas, normas,
procedimientos)

* Vulnerabilidad: Exposicion a un riesgo, fallo o hueco de seguridad detectado en algun
programa o sistema informatico.

* Amenaza: Cualquier situacion o evento posible con potencial de dafio, que pueda
presentarse en un sistema.



* Riesgo: Es un hecho potencial, que en el evento de ocurrir puede impactar negativamente
la seguridad, los costos, la programacion o el alcance de un proceso de negocio o de un
proyecto.

e Correo electronico: El correo electronico es un servicio de red que permite que los
usuarios envien y reciban mensajes incluyendo textos, imagenes, videos, audio,
programas, etc., mediante sistemas de comunicacion electronicos.

5.1.4. Gestion de riesgo en la seguridad informética.

La Gestion de Riesgo es un método para determinar, analizar, valorar y clasificar el riesgo
para posteriormente implementar mecanismos que permitan controlarlo. La Gestion de
Riesgo se divide en cuatro fases, Analisis, Clasificacion, Reduccién y Control:

® Andlisis: En la fase de andlisis se determina los componentes del sistema que
requieren proteccion, las vulnerabilidades que lo debilitan y las amenazas que lo
ponen en peligro, con el objetivo de revelar su grado de riesgo. Por lo tanto, al
identificar las vulnerabilidades y las amenazas del sistema, permitira conocer los
riesgos potenciales que atentan la seguridad del sistema.

* Clasificacién: En la fase de Clasificacion se determina si los riesgos encontrados y los
riesgos restantes son aceptables Y justificables.

Reduccién: En la fase de Reduccion se define e implementa las medidas de
® proteccion y de igual forma se sensibiliza y capacita a los usuarios conforme a las
necesidades requeridas para tal fin.

e Control: En la fase de Control se analiza el funcionamiento, la efectividad yel
cumplimiento de las medidas y si es el caso ajustarlas al requerimiento de la empresa
u organizacion.

5.1.5. Elementos de proteccion

* Firewall: Elemento de proteccion que sirve para filtrar paquetes (entrada o salida) de un
sistema conectado a una red, que puede ser Internet o una Intranet. Existen firewall de
software o hardware. Este filtrado se hace a través de reglas, donde es posible bloquear
direcciones (URL), puertos, protocolos, entre otros.

* Anti-virus: Programa capaz de detectar, controlar y eliminar virus informaticos y algunos
codigos maliciosos (Troyanos, Works, Rootkits, Adware, Backdoor, entre otros).

» Anti-spam: Programas capaz de detectar, controlar y eliminar correos spam.



» Criptografia: Es el arte cifrar y descifrar informacion con claves secretas, donde los
mensajes o archivos sélo puedan ser leidos por las personas a quienes van dirigidos,
evitando la interceptacion de éstos.

5.1.6. Amenazas técnicas de seguridad.

» Spam: Envio de cualquier correo electrénico, masivo 0 no, a personas a través de este
medio que incluyen temas tales como pornografia, bromas, publicidad, venta de productos,
entre otros, los cuales no han sido solicitados por el(los) destinatario(s).

* Ingenieria social: Es la manipulacion de las personas para convencerlas de que ejecuten
acciones, actos o divulguen informacion que normalmente no realizan, entregando al
atacante la informacidén necesaria para superar las barreras de seguridad.

» Cddigo Malicioso: Hardware, software o firmware que es intencionalmente introducido en
un sistema con un fin malicioso o no autorizado. Ejemplo: Troyanos, Works, Spyware,
Rootkits, Adware, Backdoor, Cookies, Dialers, Exploit, Hijacker, keyloggers, Pornware, etc.

* Hoax: Es un mensaje de correo electronico con contenido falso o engafioso y normalmente
distribuido en cadena, aparte de ser molesto, congestiona las redes y los servidores de
correo, pueden ser intencionales para la obtencién de direcciones de correo para
posteriormente ser utilizadas como spam. Algunos de los Hoax mas conocidos son correos
con mensajes sobre virus incurables, teméatica religiosa, cadenas de solidaridad, cadenas de
la suerte, Regalos de grandes compaiiias, entre otros.

» Suplantacién: Hacerse pasar por algo o alguien, técnicamente el atacante se hace pasar
por un servicio o correo original.

* Fuga de informacion: La fuga de informacion es una problematica que no es ninguna
novedad para la seguridad de la informacion ya que a menudo ocurren casos que aquejan
especialmente a las organizaciones, aunque también puede afectar a cualquier individuo en
su ambito personal. La pérdida de informacién puede ser un inconveniente muy grave para
una empresa en caso de no implementar controles para que no suceda una fuga y se deben
tener en cuenta medidas en el caso desafortunado que asi ocurra.

5.1.7. Herramientas de analisis para paginas web
5.1.7.1. Hereramienta Owasp Zap®

Una de las herramientas mas potentes del programa OWASP es ZAP (Zed Attack Proxy).
Esta plataforma estd disefiada especialmente para monitorizar la seguridad de las

® VELAZCO, Ruben., OWASP ZAP, herramienta para auditar la seguridad de una pagina web, [En linea], disponible en:
https://www.redeszone.net/2015/04/25/seguridad-web-owasp-zap/, [citado el 25 de Abril de 2015]


https://www.redeszone.net/2015/04/25/seguridad-web-owasp-zap/

aplicaciones web de las compafias, siendo una de las aplicaciones del proyecto mas activas
en cuanto a auditorias de seguridad.

ILUSTRACION 6: HERRAMIENTA OWASP ZAP

N Untitled Session - Softpedia - OWASP ZAP = =
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|| FUhttpiwww softpedia.
(ZAP)
ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web
applications.

Please be aware that you should only attack applications that you have been specifically
been given permission to test.

To quickly test an application, enter its URL below and press 'Aftack’.

URL to attack: hitp:itwww s oftpedia.com
4 Attack M Stop
Progress: Aftack complete - see the Alerts tab for details of any issues found

For a more in depth test you should explore your application using your browser or automated regression tests
while proxying through ZAP.

See the help file for more details.
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Las principales caracteristicas de OWASP ZAP son:

Herramienta totalmente gratuita y de cédigo abierto.

Herramienta multi-plataforma, compatible incluso con Raspberry Pi.
Facil de instalar, dependiendo Unicamente de Java 1.7 o superior.
Posibilidad de asignar un sistema de prioridades.

Traducida a mas de 12 idiomas, entre ellos, el espafiol.

Excelente manual de ayuda y gran comunidad en la red.

5.1.7.2. Hereramienta Skipfish®

0 MELON, Luis, 10 herramientas para escanear vulnerabilidades web, [En linea], disponible en:
https://ciberseguridad.blog/10-herramientas-para-escanear-vulnerabilidades-web/10 herramientas para escanear
vulnerabilidades web, [citado el 17 de Febrero de 2017]



Skipfish rastrea el sitio web y luego revisa cada pagina buscando varias amenazas de
seguridad para después preparar un informe final. Esta herramienta esta escrita en C y esta
muy optimizada para el manejo HTTP y muy pocos recursos de CPU. En la descripcion dice
que puede manejar facilmente 2000 solicitudes por segundo sin agregar una carga en la
CPU. Utiliza un enfoque heuristico al rastrear y probar paginas web. Esta herramienta
también pretende ofrecer alta calidad y menos falsos positivos.

ILUSTRACION 7: HERRAMIENTA SKIPFISH

Scanner version

skipfish

Crawl results - click to expand:

2%
a8
23

&y = http://www.example.com/ G4 @6 €467
New 404 signature seen
1

New 'Server' header value seen

,,,,,,

index.html

Document type overview - click to expand:

application/xhtml+xml

5.1.7.1. Hereramienta Sucuril!

Sucuri es el mas popular sitio web gratuito de escaner de malware y seguridad. Se puede
hacer una prueba rapida para el Malware, la lista negra del Web site, SPAM inyectado y
Defacements. Sucuri limpia y protege tu sitio web contra amenazas en linea y funciona en
cualquier tipo de plataformas, incluyendo sitios webs de WordPress, Joomla, Magento,
Drupal, phppp, etc.

11 CACERES, Jesus., 12 herramientas gratuitas en linea para analizar vulnerabilidades de seguridad y malware en sitios
web, [En linea], disponible en: http://www.xn--apaados-6za.es/tenemos-que-apanar/internet-tutoriales-y-trucos/71269-
herramientas-gratuitas-en-linea-analizar-vulnerabilidades-seguridad-malware-sitios-web.html, [citado el 28 de
Diciembre de 2016]


https://sitecheck.sucuri.net/
http://www.apañados.es/tenemos-que-apanar/internet-tutoriales-y-trucos/71241-proteje-sitio-web-joomla-contra-ataques-fuerza-bruta.html

ILUSTRACION 8: HERRAMIENTA SUCURI

Free Website Malware and Security Scanner

SiteCheck Results Website Details Blacklist Status

,  Website: chandank.com

v Status: No Malware Detected by External Scan.
Web Trust: Not Currently Blacklisted (10 Blacklists Checked)

& Malware Not Detected Low Risk
& Website Blacklisting Not Detected Low Risk
& Injected SPAM Not Detected Low Risk

9 Defacements Not Detected Low Risk

5.1.8. Estandares en la seguridad de la informacion

LA SERIE 27000

ISO/IEC 27000: Conjunto de estandares de seguridad con las mejores practicas
recomendadas en Seguridad de la Informacion, algunas de ellas son:

v

ISO 27001: Esta norma contiene los requisitos para implantacién del sistema de gestién
de seguridad de la informacion (SGSI). Es certificable.

ISO 27002: Guia que describe los objetivos de control y controles recomendables en la
seguridad de la informacion.

ISO 27005: Establece las directrices para la Gestién del riesgo en la seguridad dela
informacion.

ISO 27007: Guia de auditoria de un Sistema de Gestion de Seguridad en la Informacion.

ISO 27032: Guia relativa a la Ciberseguridad. Que se encarga de proteger la informacion
digital en los sistemas interconectados. esta comprendida dentro de la seguridad de la
informacion.

ISO 27001: La informacion es un bien intangible importante para el correcto
funcionamiento de cualquier empresa. Por lo tanto es importante que las empresas
establezcan un mecanismo que realice esta tarea de forma clara, sistematica,
documentada basada en objetivos precisos de seguridad y una valoracién de los riesgos
a los que esta expuesta la informacion de la organizacion.

A continuacion, se relacionan las distintas normas que componen la Serie ISO 27000:

En 1995 la British Standards Institution publica la norma BS 7799 con el objeto de



proporcionar a cualquier empresa un conjunto de buenas practicas para la gestion de la
seguridad de la informacion.

El Estandar para la seguridad de la Informaciéon ISO 27001 fue disefiado para proveer un
modelo para el establecimiento, implementacion, operacion, monitorizacién, revision,
mantenimiento y mejoras de todos los procesos que involucran la Seguridad de la
Informacién en una organizacion por medio del Sistema de la Gestion de la Seguridad de la
Informacién (SGSI).La ISO 27001 adopta el modelo del proceso (PDCA) Planear Hacer
Chequear Actuar, que se puede aplicar a los procesos SGSI.

Las actividades que se llevan a cabo en la planificacion, implementacién, seguimiento y

mejora continua son las siguientes:

PLANIFICACION

Definir el alcance del SGSI, se recomienda iniciar por un alcance limitado y que no abarque
toda la organizacion.

Definir politica de seguridad incluyendo un marco general y los objetivos de seguridad de la
informacion de la organizacion. Es importante alinear la gestién de riesgos con los requisitos
legales y contractuales en cuanto a seguridad de la empresa, estableciendo criterios de
evaluacién aprobados por la Direccion.

Se debe definir desde el inicio una metodologia para la evaluacion de riesgos, esta
evaluacion debe ser apropiada para el SGSI y las necesidades de la organizacion.

IMPLEMENTACION

* Definir el plan de tratamiento de riesgos: Que identifique las acciones, recursos,
responsabilidades y prioridades en la gestion de los riesgos de seguridad de la
informacion.

®* Implantar plan de tratamiento de riesgos: Con la meta de alcanzar los objetivos de
control identificados.

Implementar los controles: Todos los que se seleccionaron en la fase anterior.

® Formacion y concienciacion: De todo el personal en lo relativo a la seguridad de la
informacion.

Desarrollo del marco normativo necesario: normas, manuales, procedimientos e
instrucciones.



o Gestionar las operaciones del SGSI y todos los recursos que se le asignen.

®* Implantar procedimientos y controles de deteccion y respuesta a incidentes de
seguridad.

SEGUIMIENTO

e Ejecutar procedimientos y controles de monitorizacién y revision: En esta etapa se
detectan errores en resultados de procesamiento e incidentes de seguridad.

* Revisar regularmente la eficacia del SGSI: Esta revision se hace en funcion de los
resultados de auditorias de seguridad, incidentes, mediciones de eficacia,
sugerencias y feedback de todos los interesados.

Medir la eficacia de los controles: Se realiza para verificar que se cumple con los
® requisitos de seguridad.

e Revisar regularmente la evaluacién de riesgos: Cualquier cambio en la organizacion,
tecnologia, procesos y objetivos de negocio, amenazas, eficacia de los controles o el
entorno tienen una influencia sobre los riesgos evaluados, el riesgo residual y el nivel
de riesgo aceptado.

Realizar regularmente auditorias internas: Con el fin de determinar si los controles,
procesos y procedimientos del SGSI mantienen la conformidad con los requisitos de
ISO 27001.

MEJORA CONTINUA

®* Implantar mejoras: Poner en marcha todas las mejoras que se hayan propuesto en la
fase anterior.

e Acciones correctivas: Para solucionar no conformidades detectadas.
e Acciones preventivas: Para prevenir potenciales no conformidades.

®* Comunicar las acciones y mejoras: A todos los interesados y con el nivel adecuado de
detalle.

* Asegurarse de que las mejoras alcanzan los objetivos pretendidos: La eficacia de
cualquier accion, medida o cambio debe comprobarse siempre.



5.2. MARCO CONCEPTUAL

La pagina web que se disefid para proteger la informacion y seguridad en la Institucion
Educativa Técnica de Firavitoba estd disefiada bajo el lenguaje de programacion HTML
(Lenguaje de marcas de hipertexto). Esta conformada por: Una pagina de inicio o home page,
que a su vez incluye un sub menu. El logo y nombre de la Institucion Educativa. En el menu
encontramos los siguientes botones o activos de informacion.

)%

DR RO R DR

Botdn inicio: Se da la Bienvenida, se explica el tipo de educacion que se brinda, la
ubicacion municipio y Departamento. Su filosofia institucional, Perfil del estudiante y
contactenos.

Boton Localidad: En este boton nos da la opcién de hacer un recorrido con google
maps de la Institucién Educativa.

Boton Nosotros: Contiene un Submenu de Vision, Mision, simbolos, manual de
convivencia, PEI y resefia historica.

Boton Directivos: Breve descripcidn de cada uno de los directivos de la institucion
Botdén Docentes: Breve descripcion de cada uno de los docentes de la institucion,
Acompafada de las fotografias de cada uno de los docente

Botdén Estudiantes: Breve descripcion del nimero de estudiantes de la institucion,
uniformes utilizados

Boton Especialidades: Breve resumen de las especialidades Articuladas con el Sena,
perfil y requisitos.

Botén Formatos: Da la opcion de descargar los formatos que deben utilizar los
profesores y estudiantes cuando solicitan un permiso.

Botdn Mallas: Breve descripcidon del PEI de cada area.

Boton Sedes: Breve descripcidn de cada una de las sedes de la Institucién.

Botdn Eventos: Se resalta los eventos de la Institucion Educativa como deportivos,
culturales y técnicos.

Dentro de los activos de la informacion que hace referencia a los formatos institucionales se
encuentran los permisos tanto para docentes como estudiantes, los cuales evidencian y
permiten gestionar el permiso o excusa de la inasistencia a la institucién Educativa,
explicando los motivos de su respectiva ausencia, los cuales son remitidos en fisico a la
dependencia de rectoria y reposados en el archivo del solicitante.



ILUSTRACION 9 FORMATO PERMISOS |.E. FIRAVITOBA

INSTITUCION EDUCATIVA TECNICA DE FIRAVITOBA
FIRAVITOBA BOYACA
SOLICITUD DE PERMISO ANO 2018
NOMEBRE: C.C. No.
TIEMPO SOLICITADO: FECHA:
MOTIVO:

ASIGNATURA HORAS DIA CURSO TEMA CLASE

OBSERVACIONES:

FIRMA: Vo.Bo. RECTOR

La informacion suministrada por la pagina web de la institucién educativa a la comunidad en
generar es un activo muy importante, que se encuentra a disposicién de cualquier persona,
una de las desventajas es que no cuenta con accesos de seguridad a los usuarios que
constantemente visitan la pagina, y se ve expuesta a riesgos de descarga de informacion,
copias, entre otras.

El servidor donde se encuentra alojada la pagina web de la Institucion Educativa es
www.miarrroba.com, este servidor es gratuito, las caracteristicas del espacio web son:

500 MB de espacio web

Transferencia ilimitada

Soporte del lenguaje de scripts PHP5

Acceso a los ficheros del Espacio, usando tanto un cliente FTP normal como usando
nuestro Administrador WebFTP.

Adicionalmente el servidor ofrece 5 GB de capacidad segun el contenido de la pagina y
las visitas realizadas

v Potente administrador WEB el cual permite subir, actualizar, renombrar y borrar
archivos y directorios del espacio WEB desde cualquier computador que tenga acceso
a internet y sin necesidad de FTP.

AN NN

<

Se intento realizar el andlisis de vulnerabilidades al servidor www.miarrroba.com bajo la
herramienta Owasp - zap pero no fue posible, esta metodologia esta disefiada para realizar
escaneo de vulnerabilidades Unicamente a paginas web.

Los servidores gratuitos no son recomendables para alojar paginas web empresariales ya
gue no cuentan con un sistema de seguridad de la informacion al 100%. Como el espacio es
gratuito si algun dia desaparece la pagina Web, no se puede reclamar a nadie. Debido a lo
anterior constantemente se debe realizar copia de seguridad ya que el hosting no ofrece este


http://www.miarrroba.com/
http://www.miarrroba.com/

servicio, no brindan soporte. En ocasiones afiaden publicidad en la pagina sin poder controlar
el tipo de publicidad.

En conclusion es importante y recomendable que la Institucion Educativa adquiera un hosting
de Pago ya que con este van a tener muchas garantias. Las caracteristicas con las cuales
se puede tener acceso al servidor son:

* 20.000MB (20GB) de espacio

* 20 cuentas de Correo Electrénico Corporativas

* Alojamiento para Sitio Web con soporte Flash/PHP/MySQL
* Soporte Técnico y asesoria durante todo el afio de servicio.
* Constructor de sitios.

* Email Marketing.

El plan mas recomendado actualmente es el ColHost2. Este plan lo pueden adquirir en el
Hosting Colombia ya que es una empresa recomendable por su cumplimiento y
responsabilidad.

5.3. MARCO LEGAL

LEY 1273 DE 2009*?

Los principios fundamentales de la seguridad son la confidencialidad, la integridad y la
disponibilidad de la informacién. Para preservar estos principios el Congreso de Colombia
aprobo la Ley 1273 de 2009, que procura proteger la informacion, los datos y la conservacion
de los sistemas que utilicen tecnologias de la informacion y la Comunicacion.

La ley tiene en cuenta los siguientes articulos, que son indispensables y necesarios tener en
cuenta para la proteccion de la informacion:

v/ Acceso abusivo a un sistema informético.
v' Obstaculizacion ilegitima de sistema informatico o red de telecomunicacion.
v Interceptacion de datos informéaticos.
v/ Dafo informatico.
Uso de software malicioso.

12 Secretaria del Senado, Ley1273 de 2009 [En linea],
<http://www.secretariasenado.gov.co/senado/basedoc/ley/2009/ley_1273_2009.html>, [Citado el 3 de Octubre de
2011]


http://www.secretariasenado.gov.co/senado/basedoc/ley/2009/ley_1273_2009.html

v
v~ Violacion a datos personales.
¥v' Suplantacion de sitios web para capturar datos personales.

Esta ley es de vital importancia como apoyo legal para proteger la informacién de las
organizaciones 0 personas, ya que no estdn exentas a estos problemas y a menudo se
presentan. Ademas, conocer las multas y penas que acarrean estas violaciones, viabilizan
un mecanismo de respuesta rapido y efectiva de las organizaciones o personas para
defender y proteger su activo mas importante que es la informacién o los datos que procesa
toda organizacion.

LEY ESTATUTARIA 1581 DE 2012:13

(Octubre 17) Reglamentada parcialmente por el Decreto Nacional 1377 de 2013.

Por la cual se dictan disposiciones generales para la proteccion de datos personales.
EL CONGRESO DE COLOMBIA

DECRETA:

TITULO |

OBJETO, AMBITO DE APLICACION Y DEFINICIONES

Articulo 1°. Objeto. La presente ley tiene por objeto desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y
garantias constitucionales a que se refiere el articulo 15 de la Constitucién Politica; asi como
el derecho a la informacién consagrado en el articulo 20 de la misma.

Articulo 2°. Ambito de aplicacion. Los principios y disposiciones contenidas en la presente
ley seran aplicables a los datos personales registrados en cualquier base de datos que los
haga susceptibles de tratamiento por entidades de naturaleza publica o privada.

La presente ley aplicard al tratamiento de datos personales efectuado en territorio
colombiano o cuando al Responsable del Tratamiento o Encargado del Tratamiento no

13

Ley Estatutaria 1581 de 2012, [En lineal],
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=4998 [Citado por Diario Oficial 48587 de octubre
18 de 2012]


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=53646#0
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4125#15

establecido en territorio nacional le sea aplicable la legislacion colombiana en virtud de
normas y tratados internacionales.

El régimen de proteccion de datos personales que se establece en la presente ley no sera
de aplicacion:

a) A las bases de datos o archivos mantenidos en un ambito exclusivamente personal o
domeéstico.

Cuando estas bases de datos o archivos vayan a ser suministrados a terceros se deberd, de
manera previa, informar al Titular y solicitar su autorizacidén. En este caso los Responsables
y Encargados de las bases de datos y archivos quedaran sujetos a las disposiciones
contenidas en la presente ley;

b) A las bases de datos y archivos que tengan por finalidad la seguridad y defensa nacional,
asi como la prevencion, deteccion, monitoreo y control del lavado de activos y el
financiamiento del terrorismo;

c) A las Bases de datos que tengan como fin y contengan informacién de inteligencia y
contrainteligencia;

d) A las bases de datos y archivos de informacion periodistica y otros contenidos editoriales;

e) A las bases de datos y archivos regulados por la Ley 1266 de 2008;

f) A las bases de datos y archivos regulados por la Ley 79 de 1993.

Paragrafo. Los principios sobre proteccion de datos seran aplicables a todas las bases de
datos, incluidas las exceptuadas en el presente articulo, con los limites dispuestos en la
presente ley y sin refiir con los datos que tienen caracteristicas de estar amparados por la
reserva legal. En el evento que la normatividad especial que regule las bases de datos
exceptuadas prevea principios que tengan en consideracion la naturaleza especial de datos,
los mismos aplicaran de manera concurrente a los previstos en la presente ley.

Articulo 3°. Definiciones. Para los efectos de la presente ley, se entiende por:


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=34488#0
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=14376#0

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales;

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;

c) Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable
del Tratamiento;

e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos;

f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacién o supresion.



6. DISENO METODOLOGICO PRELIMINAR

6.1. TIPO DE INVESTIGACION

El presente proyecto es una investigacion tipo aplicada ya que se busca describir situaciones
y eventos poniendo de manifiesto la estructura de los fenbmenos en estudio para el caso la
seguridad informatica en paginas web. Este tipo de investigacion presenta en forma detallada
las caracteristicas de su objeto de estudio.

Los intentos de encontrar vulnerabilidades en aplicaciones web por parte de atacantes se
han incrementado constantemente, por eso es necesario que se utilicen aplicaciones que
sigan un modelo de seguridad que disminuyan dichas vulnerabilidades.

Actualmente la mayoria de las aplicaciones son ejecutadas en ambientes Web, esto ocasiona
que los sistemas y la informaciébn de las empresas se enfrenten a cierto tipo de
vulnerabilidades al ser publicados en la Web. Al hacer uso de un modelo de seguridad desde
el planteamiento del sistema hasta su implementacion, se asegura que el sistema sera
confiable, y sobre todo que cumplira con las necesidades establecidas por su administrador.

6.2. METODO O METODOLOGIA

Para llevar a cabo el proceso de analisis y evaluacién de la pagina web de la Institucion
Educativa, se emplea el siguiente método basado bajo el esquema del ciclo de mejora
continua de la ISO 27000 PHVA (Planear, Hacer, Verificar Y Actuar)

La seguridad en aplicaciones web requiere:

| FASE INICIAL:
1. Estudio preliminar.

2. Diagnostico: Verificar el estado fisico (Hardware y/o recursos) y Logico (Software,
programas, aplicaciones) de la empresa.

3. Organizacion y distribucion de tareas segun lo obtenido en el diagnéstico.
Il FASE EJECUCION:

4. Realizar un seguimiento paso a paso de la informacion que suministra la institucién a
la Comunidad educativa por medio del trafico de la red.

5. ldentificar las vulnerabilidades y riesgos a la pagina web o software que se maneja



como: seguridad, comunicacion, informacion, integridad, productividad, ancho de
banda, teniendo en cuenta la mayoria de técnicas de ataques, con la finalidad
mantener la integralidad, disponibilidad y seguridad de la pagina web.

El analisis de vulnerabilidades se hara utilizando la herramienta de Owasp zap que
consiste en el andlisis de la ejecucibn de herramientas en la busqueda de
vulnerabilidades, este enfoque conocido como pruebas de intrusion, el codigo fuente
no se encuentra disponible y el funcionamiento interno de la aplicacion web no es
conocida por el auditor.

6. Utilizar métodos de autenticacion, validacion de datos y manejo de sesiones que
permita limitar accesos a personas no autorizadas que puedan afectar los
movimientos informéticos de la Institucion educativa.

Il Fase: Pruebas:

7. Realizar las respectivas pruebas de validacion a la pagina principal y paginas de
enlace como lo es la seguridad de codigo fuente y consulta esperada ya sea
magnética o impresa.

IV Fase: Final:

8. Recomendaciones: tener en cuenta los diferentes ataques y riesgos presentados en
la pagina web y buscar soluciones tal como alojamiento de la pagina en un Hosting
seguro, utilizar técnicas de seguridad para proteger los datos de la pagina web vy
atender a los a los requerimientos del administrador del sistema, quien es el
encargado del ingreso, administracion y alimentacion de la pagina web.

Al ejecutar los pasos anteriores se obtiene una disminucion de vulnerabilidades de los
sistemas, menos propensa a recibir ataques, lo cual garantiza la disminucion de costos y
tiempo en los movimientos informaticos que efectla la Institucion educativa. Y de esta forma
prevenir el mal uso de la informacién que se procesa. Ya que al implementar un modelo de
seguridad se obtiene mayor confianza en el manejo de la informacién de cualquier Entidad
ya sean instituciones o Empresa.

El sistema de seguridad informatica debe garantizar el rango mas amplio posible de la
informacion para que pueda ser visualizada por personas de la Institucién y de la comunidad
educativa en general.

6.2.1. Enfoque caja negra:

Basicamente consiste en el andlisis de la ejecucidén de herramientas en la bausqueda de
vulnerabilidades. Este enfoque también es conocido como pruebas de intrusion, el auditor
no conoce el funcionamiento interno de la aplicacion web (el codigo fuente no esta
disponible) y utiliza técnicas de pruebas automatizadas, que son capaces de generar y



enviar datos secuenciales o aleatorios a una aplicacion web o a las solicitudes HTTP,
esta técnica es conocida también como Fuzzing.'#

La prueba de Intrusion sera llevada a cabo en las siguientes fases:

Recoleccion de Informacion.
Mapeo de la red.

Identificacion de vulnerabilidades.
Intrusion.

Presentacion del reporte.

Recoleccién de informacion: En esta fase se recolecta toda la informacion posible
(desde Internet, periédicos, anuncios) de la organizacion que se quiere auditar, como,
correos, direcciones, nombres, proveedores, infraestructura, etc. Con el fin de hacer un
mapa general de la organizacion.

Mapeo de la red: En esta fase se identifica que servicios y puertos tiene abierto el
servidor Web donde se encuentra alojada la aplicacion Web, este proceso puede hacerse
con la herramienta nmap. Cuando se empieza a analizar la red se revisa la seguridad
tanto fisica como logica, ya que cualquiera de las dos puede ser un hueco de seguridad
para vulnerar el sistema.

Identificacidén de vulnerabilidades: En esta fase se usan las herramientas de pruebas
de intrusion mencionadas anteriormente, aunque si se identifican algunas herramientas
adicionales, éstas pueden utilizarse.

Intrusidon: Una vez encontradas las vulnerabilidades, se descartan cuales son falsos
positivos. Luego de haberlas clasificado, explotarlas y revisar si el sistema ha sido
comprometido.

Presentacion de Reporte o informe: Esta fase es la mas importante, debido que con
ella se demuestra que el sistema es o0 no seguro.

El reporte debe contener:

Fecha.

Duracion de las pruebas de Intrusion.

Persona responsable de las pruebas de Intrusion.
Vulnerabilidades clasificadas por categoria e impacto.

14 VIEIRA, Marco., ANTUNES, Nuno., MADEIRA, Henrique. “Using Web Security Scanners to in Web Services”. IEEECISUC,
Departament of informatics Engineering Detect Vulnerabilities” University of Coimbra, Portugal, 2009.



Puntos por donde se logro el acceso.

6.2.2. Enfoque caja blanca:

La esencia de este enfoque es analizar el cédigo fuente en bulsqueda de
vulnerabilidades. Esto puede traer una serie de complicaciones si el codigo es muy
complejo, debido a que se dificulta encontrar los problemas de seguridad.

Por lo tanto se plantea hacer estos analisis en el ciclo de desarrollo del Software (SDLC)
para quitarle complejidad a éste problema, en conjunto con el Sistema de Gestion de la
seguridad de la Informacion (la norma ISO 27001), que es el estandar de facto que las
organizaciones deben certificar para demostrar que ofrecen seguridad en la informacién
de sus clientes, ademas de darle una gestion eficiente a los riesgos y vulnerabilidades. A
continuacion se citan consideraciones adicionales a tener en cuenta en la fase de
desarrollo. *°

Para el desarrollo de esta metodologia se utilizara el enfoque de caja blanca ya que
ofrece seguridad en la informacion para los usuarios, se centra en el escaneo o recorrido
profundo al cédigo fuente, detectando posibles fallas o vulnerabilidades que se presentan
dentro de la pagina web impidiendo la seguridad de la informacion.  Se aplica a las
unidades de software, su funcion es comprobar los flujos de ejecucion dentro de cada
unidad, realizando pruebas de flujo de datos y control en el direccionamiento de la
informacion.

6.3. VARIABLES E INDICADORES:

Variablel Nivel de seguridad de la pagina web.

Nivel de seguridad bajo.

La pagina web no cuenta actualmente con técnicas apropiadas para proteger la
seguridad, por esta razén diariamente esta expuesta a varias amenazas.

15 ASCENCIO, Martha., MORENO, Pedro., Desarrollo de una Propuesta Metodoldgica para Determinar la Seguridad en una
Aplicacion Web. [En lineal,
http://repositorio.utp.edu.co/dspace/bitstream/handle/11059/2511/0058A811.pdf?sequence=1 >, [Citado el 15 de
Octubre de 2011] Pereira, 2011.



6.4. HIPOTESIS

Hipétesis de tipo investigacion (Hi).

Descriptiva No existen mecanismos para la deteccion y remediacion de vulnerabilidades
y riesgos en la informacion de la pagina web de la IE de Firavitoba.

6.5. POBLACION Y MESTRA

La poblacion esta conformada por la Comunidad educativa de Firavitoba y personas
externas, y la muestra por la parte administrativa de la I.E.

Poblacién y comunidad: 1500

Administracion: 12

ILUSTRACION 10: POBLACION Y MUESTRA |.E.

No. De personas

B Comunidad y externos

W Admiistracion I.E.




6.6. TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

Principalmente la técnica e instrumento para la recoleccion de la informacion sera la
encuesta, puesto que se quiere captar la opinion de los miembros de la empresa, ya que
para ellos es a quienes va dirigido el proyecto, asi pues, una encuesta llenaria todos los
vacios de informacidn que tenemos respecto a los riesgos y vulnerabilidades de la web.

Se usaran formatos para la encuesta, en donde se estipulen las preguntas con sus
respectivas respuestas (si 0 no), lo que facilita la tabulacion de los datos, y las opiniones
mas unificadas y mas precisas a la hora de hablar de seguridad en aplicaciones web.
Formato de encuesta seguridad en la pagina web.
ENCUENSTA SEGURIDAD EN LA PAGINA WEB DE LA |.E. TECNICA DE
FRAVITOBA

TIPO DE USUARIO:

FECHA DE DILIGENCIAMIENTO:

Lea detenidamente cada pregunta y responda con una X Si cumple o No.

1. ¢Cuando consulta la pagina de la empresa los enlaces se encuentran bien
direccionados? XSi [LINo

2. ¢La pagina web la puede ejecutar sin ningun problema sobre cualquier
navegador de internet? [ISi LINo

3. ¢Al consultar la pagina web se puede realizar copia de la informacion? LISi
LINo

4. ¢Lainformacion que suministra la pagina web es clara? [ISi
[LINo

5. ¢Accede periodicamente a la pagina Web de la I.LE.? [1Si
LINo

Gracias...



ILUSTRACION 11: ENCUESTA PAGINA WEB

ENCUENSTA SEGURIDAD EN LA PAGINA WEB DE LA L.E. TECNICA DE
FRAVITOBA

TIPO DE USUARIO:

FECHA DE DILIGENCIAMIENTO:

Lea detenidamente cada pregunta y responda con una X Si cumple o No.

1. ¢Cuando consulta la pagina de la empresa los enlaces se encuentran bien
direccionados? X Si ONo

2. ¢La pagina web la puede ejecutar sin ningln problema sobre cualquier
navegador de internet? CISi CONo

3. ¢Al consultar la pagina web se puede realizar copia de la informacién? CISi
[No

4. ¢La informacion que suministra la pagina web es clara? CJSi
ONo

5. ¢Accede periodicamente a la pagina Web de la 1.E.? TISi
ONo

Gracias. ..

Se aplicé la encuesta al 100% de la muestra, correspondiendo a 12 personas
encuestadas, y los resultados obtenidos se relacionan a continuacion:



ILUSTRACION 12: TABULACION PREGUNTA No. 1

1. éCuando consulta la pagina de la empresa los
enlaces se encuentran bien direccionados?

ESl ENO

ILUSTRACION 13: TABULACION PREGUNTA No. 2

2. éLa pagina web la puede ejecutar sin
ningun problema sobre cualquier navegador
de internet?

HSI HNO



ILUSTRACION 14: TABULACION PREGUNTA No. 3

3. éAl consultar la pagina web se puede realizar
copia de la informacion?

HSI HNO

ILUSTRACION 15: TABULACION PREGUNTA No. 4

4. é{La informacion que suministra la pagina web es
clara?

ES| ENO



ILUSTRACION 16: TABULACION PREGUNTA No. 5

5. éAccede periodicamente a la pagina Web de la
I.E.?

HSI HNO



7. ESQUEMA TEMATICO

7.1. DESCRIPCION DE LA PAGINA WEB.

Teniendo en cuenta que la pagina web de la institucién educativa Técnica de Firavitova
se encuentra publicada en el Host gratuito miarriba.com.

Se verifican los enlaces a cada pagina de acceso donde presenta detalladamente
informacion importante de la institucion tales como:

Botdn de inicio: encontramos la ubicacion de la institucion educativa, los servicios que
presta, la filosofia institucional y el perfil del estudiante.

ILUSTRACION 17: VENTANA PRINCIPAL PAGINA WEB

Buscar en la Web | Liegar iépic X [l colegiolprueba: /web/ X = Documento sin titulo PRl Documento sin titulo Pl A Problemaal cargarlapég: X | A\ Servidor no encontrado X (=8 B8 )|
B [} n o =
LE. "TECNICA DE .
oo
-
FIRAVITOBA" [ SO—
(e} | oawm | | nosoros | DIRECIVOS | pocmts | ESTUDIMTES | Especiupmdes | | FORMATOS | muss | sos

;LES DAMOS LA BIENVENIDA A LA PAGINA DE NUESTRA QUERIDA INSTITUCION.!

IHey! se acerca la jornada cultural...?Ya estds lis |=

La Institucién Educativa Técnica de Firavitoba ofrece una
educacién gratuita, brinda sus servicios en el Municipio de
Firavitoba, Departamento de Boyacd. Ofrece los niveles de
preescolar, bdsica primaria, bésica secundaria, educacién media y
educacién técnica, cuenta con la especialidad en sistemas.

FILOSOFIA INSTITUCIONAL.

Centrada en la dignidad de la persona como razén de ser y esencia
de la educacién, orientada integralmente hacia la dimensién ética

Ble clajelLlelele]

Botdn de localidad: presenta una descripcion del nombre de la instituciéon segun el
municipio donde se encuentra ubicada, nombre fundador, clima, su agricultura e
informacion acerca del terreno y sus limites.



ILUSTRACION 18: LOCALIDAD PAGINA WEB

/ M Fwd: MATERIALESDEFC X /' [ Documentosin titulo X

lall=l@] %
| i

C | © filey///C:/LET.N.S.N/Localidad.html

FIRAVITOBA

(Quieres conecer mejor el terreno?Click Aqui.

significa viento de la cumbre;? la segunda afirma que
Firavitoba proviene del nombre de un cacique llamado
Covcha Viraba

Cumbre iluminada. Este municipio fue llamado asi por
un extrafio meteoro luminoso, como la luna en
plenitud. Ya que este fue visto varias veces en las
noches; alli se fundé el pueblo llamado Firavitoba sitio
que hoy ocupa como designado por el cielo.

B 7auerRUNDECM.xisx A | B TALERUNDECM..xisx A

e clae]llale]e]™

| Mostrartodo | x

Q N @ “ ES . @ ostipm, | |

= %m0 |

Boton Nosotros: en este boton se encuentra un menu desplegable donde se observa
Mision, Vision; Simbolos, Manual de convivencia, PEI y resefia histérica de la IE.

llustracion 19: NOSOTROS PAGINA WEB

Buscarena Web | Liegarépic X | () colegiolprucb: /web/ X | Docum uio W oocume X | Y BLOGGE- debisqueda X ERER
©-> e e o]

prueba.webcindario.com

ne LE. "TECNICA DE —
= FIRAVITOBA" —

| mgo | | o@wip | | rosoros | oetavos | | podiis | owommes | | epanuomoes | | foewaios | | s

-

3 Al terminar el afio 2015 la Institucion se ubicara en una escala alta en pruebas
l saber; en la formacion integral y auténoma de los di , funde da en
U “sléN la adquisicion de valores, el desarrollo de competencias, la proyeccion
‘J

profesional, laboral y humana.

J -
GESTANDO PARA DIGNIFICAR LA EXISTENCIA HUMANA
)\

ElalelPlElaTe ST ™" ey

Boton Directivos: se encuentra la foto del Rector Hildebrando Bonilla Bonilla, junto con
su Perfil y dos interrogantes sobre la IE.



ILUSTRACION 20: DIRECTICTIVOS PAGINA WEB

& Documents sin ttulo - Windows Intemet Explorer oo s
I [ cueTNsMadministativos [ 43 x | I Yahoo Powered P~
x B~
< ) @ 5 x % 4
Jr Favortos | {5 B Sitios sugenidos @) Galeria de Web Sice v ] deskdopini
e V'l x @ +in tiwlo i v B v 2 #m v Piginav Seguridsd v Hemsmientas~ i~ ¢ Nl N @
RECTOR

Nombres y Apellidos: Hildebrando Bonilla Bonilla

Estudios realizados: Universidad Libre.

Ingenieria Metalirgica, Li iado en fisicay icas, E: ializaci en Ped fae
informdtica.

Afos de experiencia: 10 Afios

Tiempo en la institucidn: 3 Afios

<Qué piensa acerca de la institucion?

Se evidencia un nivel bajo, académica y humanamente.

Académicamente, en la medida que arrojan los resultados de las pruebas que se han venido realizando y en los niveles de pérdidas y el promedio
de cada asignatura.

Humanamente, por el poco interés que se registra en los estudiantes y su falta de compromiso con sus estudios, ademds de su evidente
conformismo con sus bajos niveles académicos.

¥ Equipo | Modo protegidos desactivado v Rion -

e clalel el elel=[ol=] B

Boton Docentes: se describe las seis sedes con las cuales cuenta la IE y los docentes
a cargo de cada una.

ILUSTRACION 21: DOCENTES PAGINA WEB

Buscar en la Web | Llegar rapic X [l colegiolprueba: /web/ X  Documento sin titulo Pl Documento sin titulo PRl A Problemaal cargarlapig X A\ Servidor no encontrado X [E=SE=n

B c @ @ colegiolprueba.webcindario.com/INDEX.html v @ ¥ | Q Buscar n o =

a5 / FIRAVITOBA" S—

| mao | omum | | nosoros | DrRecvos | pocms | eswoimes | sptanuoaoes | | foemios | | omauns | | sos |

SEDE 1 SEDE 2 SEDE 3 SEDE 4 SEDE 5 SEDE 6

PERFIL DEL DOCENTE.

El verdadero profesional de la docencia, va mds allé de su trabajo sobre un
drea ( no reduce su trabajo a unos contenidos especificos y a un aula), es
aquel que integra su trabajo en un proyecto formativo global del que el
mismo es responsable como miembro de un equipo docente comprometido
con la transformacién de una generacién.

i

’ARA DIGNIFICAR LA EXISTENCIA HUMANA

@ clalelleiele ™ Ol 5 0. S0

Botén estudiantes: describe el nUmero de estudiantes que existe en cada sede, junto
con un submenu donde detalla el uniforme y nimero de estudiantes actuales.



ILUSTRACION 22: ESTUDIANTES PAGINA WEB

Buscar en la Web | Llegar répic X [l colegiolpr

<« c @

Pl A Problemaalcargarlapic X | A\ Sewidor no encontrado

- L.E. "TECNICA DE —
0/ FIRAVITOBA" —

| mao | o | | nosoros | DREaVOS | podmts | estupimes | espranuomnts | | formiios | maus | st
7 =
NUMERO DE ESTUDIANTES 3
SEDE 1 - CENTRO
Grado Numero de Estudiantes Docente a Cargo
601 24 Laura Rocio Gonzales Espinel
602 23 Jose Gonzalo Corredor
701 24 Carlos Antonio Acevedo Nufiez
702 19 Eva Gonzales Badillo
801 25 Rosa Imelda Vela Torres
802 25 Alba Lilia Castro Castro

B .= 04:02 pum.

Boton especialidades: resume la informacién correspondiente a la especialidad que se
encuentra articulada con el SENA: Técnico en Sistemas.

ILUSTRACION 23: ESPECIALIDADES PAGINA WEB

BuscarenlaWeb | Llegarépic X [l colegiolprueba: /web/ X = Documento sin titulo PRl Documento sin titulo BBl A Problemaal cargarlapsa: X A\ Sewvidorno encontrado X

&« c @ @ colegiolprueba.webcindario.com/INDEX.htm e O 1| | Q Buscar In @O =

LE. "TECNICA DE [
FIRAVITOBA" —

socoir

| mao | oo | | IOSOROS | DREAVOS | pocts | estupimEs | espranuoots | | roemmios | | maus | sois

SISTEMAS

El programa Técnico en Sistemas se creé para brindar al sector productivo nacional en general (debido
a que el uso de las Tecnologias de la Informacién y las Comunicaciones aplica para la mejora de los
procesos productivos en todos los sectores ya sea industria, comercio, servicios, sector primario y
extractivo, etc), la posibilidad de incorporar personal con altas calidades laborales y profesionales que
contribuyan al desarrollo econémico, social y tecnolégico de su entorno y del pais, asi mismo ofrecer a
los aprendices formacién en mantenimiento preventivo y predictivo de equipos de cémputo e
implementacién y configuracién de redes de datos, factores muy importantes para una aplicacién
efectiva de éstas tecnologias por parte del Sector Productivo, incrementando su nivel de
competitividad y productividad requerido en el entorno globalizado actual.

'ALORES PARA DIGNIFICAR LA EXISTENCIA HUMANA

@ claollelelefwivix] T

Botdn formatos: presenta la opcion de descarga de formatos de permisos manejados
dentro de la IE. Se manejan 2 formatos: estudiantes, docentes y administrativos.



ILUSTRACION 24: FORMATOS PAGINA WEB

BuscarenlaWeb | Llegarépic X [l colegiolprueba: /web/ X = Documento sin titulo Pl Documento sin titulo PRl A Problema al cargar la pig X ervidor no encontrado =N = )

prueba.webcindario.com/INDEX. htrr - O N @o =

S LE. "TECNICA DE M
\ag FIRAVITOBA" S
| mao | oaw | | nosoros | DREaIVOS | pocmts | EsuDiimES | espeanuonnes | | forMiios | mouss | st

FORMATO DE PERMISOS

Aqui puedes descargar el formato de los permisos manejados dentro de nuestra institucién. Solo tienes que dar "Click" en el
botén "Descargar"

ESTUDIANTES DOCENTES Y ADMINISTRATIVOS
INSTITUCION EDUCATIVA TECNICA NUESTRA SENORA DE NAZARETH INSTITUCION EDUCATIVA TECNICA NUESTRA SEFIORA DE NAZARETH
Chinavita Boyacs A coACH
SOUCITU0DE PRS0 A0 215
PERMISO Y AUTORIZACIONES PARA ESTUDIANTES

novsse cco

L - TIEMPO SOUCITADO: FECHA:

MoTvO: vomo: -

RES PARA DIGNIFICAR LA EXISTENCIA HUMANA

@clalal ool e (N B oo mm

Boton Mallas: se encuentra el plan de area de cada materia relacionada con todos lo
grados, y permite la descarga de cada plan de area.

ILUSTRACION 25: MALLAS - PLA DE AREA PAGINA WEB

Buscar enlaWeb | Llegar épic X [l colegiolprueba: /web/ X = Documento sin titulo PRl Documento sin titulo Pl A Problemaal cargarlapég X | A Sewvidor no encontrado X ESBECN )

prueba webcindario.com/INDEX htm QN

N @ =

LE. "TECNICA DE "
FIRAVITOBA" —

| mgo | lodup | | nosoros | DIREANOS | pOmEs | EStuDIAMIES | EpECAUDADES | | FORMAIOS | mouss | st

MALLAS - PLAN DE AREA. ‘

En este lugar podras encontrar el plan de area de cada materia en todos los grados. |

SECUNDARIA
PRIMARIA
Sexto (6°) Septimo (7°)
Primero (1°) Segundo (2°) Biologia Biologia
W k2 Castellano Castellano
Biologia Biologl
Tnalé< Tnalée %

'ESTANDO VALORES PARA DIGNIFICAR LA EXISTENCIA HUMANA

@ claelllelele ™V

Botdén Sedes: describe cada una de las sedes con su respectiva foto, actualmente
cuenta con 6 sedes ubicadas en zona urbana y rural.



ILUSTRACION 26: SEDES PAGINA WEB

=
S 0ccumento sin titulo pis X ndo X e e

<« cC @ g webcindario.com - Q0 n o =

LE. "TECNICA DE | Em—
FIRAVITOBA" | S

| mao | omoin | | nosoRos | oetavos | pomits | tsuommes | BptonUDIDEs | | FORMIOS. i

SEDE 4. ZANJA ABAJO

La Institucion Educativa Técnica Nuestra
Sefiora de Nazareth cuenta con 6 sedes, de las
cuales 2 son urbanas y 4 rurales. Ellas cuentan
con instalaciones como:

© Salones.
© Bafio.
© Restaurante.

SEDE S. CUPAYITA
N Escuela

Cugavitg), | IR

© Por lo menos una cancha deportiva.

colegiolprue sede &t GESTANDO VALORES PARA DIGNIFICAR LA EXISTENCIA HUMANA

[ GV

7.2. VERIFICACION DEL SITIO WEB.

Se solicitdé a la Institucion Educativa el permiso para acceder al espacio web. Nos
suministraron la direccion del servidor gratuito: www.miarroba.com, la clave y contrasefia
de acceso:

ILUSTRACION 27: SITIO WEB MIARROBA.COM

colegiolpruche: fweby X [ Documento s biulo | 3 )\ IV Sohcid Propuestade| X Y. (). Dwnioad sapremy/s) 3 '\ () Downioads - zapronglas % P T w2 e - 8 x
€« C | ® hosting.miarroba.com # 4 - I
Stbete a la nube 7
Conoce las soluciones que tiene Google Cloud Platform para tu negocio S

Emiarroba rHawkers P O, M corienors B0 B0 K lopout

@ » Wasting 5 Control pane 3 IE TECHICA 5 WebFTP

Index page
WARNING: Your webspace does lid want your webspace to work properly, you have to upload your page index file
=== index.html, or index.php if you via FTP or WebFTP.

BOTONES 4.00KB 11/25/2017, 10:34pm

especiabdades 4.00KB 11/25/2017, 10:34pm

Se verifica el dominio creado:


http://www.miarroba.com/

ILUSTRACION 28: DOMINIO SITIO WEB

[E) 1E TECNICA - Control p- X \( [} Documentosin tiule %

) Downloads - zaproxy/z: X ' &

e
442 Q¥ @ =

miarroba "HAWKERS = [=} gloriaflora E240 B0 X Log out -

M Solicitud Propuestade % { ) Downloads - zaproxy/z: X

Fix file download error= X

& C | ® hosting.miarroba.com/info.php?id=177

[T

@ » Hosting  Control panel 5 IE TECNICA

Index page
WARNING: Your webspace does not have a valid home page. If you want your webspace to werk properly, you have to upload your page index file
index.html, or index.php if you are using the PHP language support, via FTP or WebFTP.

@

Edit Domain

Created: November 26, 2017

Language: Z=Spanish
Title:
URL:  Dcolegiol prusba.webcindario.com
PHP: 5.3.x - Obsoleta

MysQL: Mo

Home:

IE TECNICA

home/webcindario/c/o/colegiol prueba

404 error: Not specified
Index page: Ho

Capacit

File maximum size: 25 MB

@ miarroba networks, S.L.

P o: . 0. ~ o
m.@gwd& = Hit counters b Search = B - News

- miarroba EN

& 7 ) P

Se corrobora los insumos subidos al dominio como son las carpetas con sus
imagenes y archivos.

ILUSTRACION 29: INSUMOS DOMINIO1

[[] colegiotprueba: iweb/ % \ [ Documentosintitulo X { M Solicitud Propuestade X { () Downloads . zaproxy/z- X { ) Downloads . zaproxy/z- X { & Fixfile download emor: X ] - *
€« C | © hosting.miarroba.com/webftp.php?id=1775442# path=%2Fweb | @ m o
. — .
K “ LT—J
(v =1 23 ) —
Edit Domain Log Stats Remove
nternet tie al
» colegioiprueba: /web/ R ——
 10pm) g “fuweb/" by: jprierd)
select Upload @ (a:05m] Listing /" by: file (Upuard)
file a ize date

BOTONES 4.00KE 11/25/2017, 10:34pm

especialidades 4.00KB 11/25/2017, 10:34pm

fondos 400KB 11/25/2017, 10:53pm

Mallas d 400K8 11/25/2017, 10:54pm

SEDES 400KB 11/25/2017, 11:06pm

templatemo_357_slate 400KB 11/26/2017, 8:18am "0 e o eue
(1) 12007180_958498227526549_1066855409_n jpg 8477KB  11/25/2017, 8:59pm
(920151020_125638 jog 1.76MB  11/25/2017, 9:00pm
(920151020_125708 jpg 1.57MB  11/25/2017, 9:01pm
(920151020_125708 png 2.56 M8 11/25/2017, 9:02pm _,

paginas,



ILUSTRACION 30: INSUMOS DOMINIO2

[@) colegiotprueba: fweb/ X '\ [} Documentosintiulo X { M Solicitud Propuestade % { € Downloads - zaproxy/z- X | () Downloads - zaproxy/z- X { G Fix file download ermor: X e - b

<« C | ® hosting.miarroba.com/webftp.phplid= eb | @ =

W W = S @

Edit Domain Files | WebFTP | PHP

5442#|path=%.

-

Remove

tas del servicio de he

rade c -
s desde internet t

s sean accesible:

» colegiolprueba: /web/

ve
@ (s:000m] Listing /" by: file (upnard)

Tiea date
[ (Obandera chinavita_pixiz jpg 4.97KB  11/25/2017, 9:10pm B
[ (Bbandera.png 66.93 KB 11/25/2017, 9:10pm
[ (B banderacelores png 2.38KB  11/25/2017, 9:10pm
1 [biclogia uno.png 122.61 KB 11/25/2017, %:10pm
[ (Obloggif_55d78¢c41b5538.gif 398.89 KB 11/25/2017, %:11pm
[ Obloggif_55ee102f52229.gif 943.48 KB 11/25/2017, %:11pm
No file on queue
[ Obloggif_55e628a239458 gif 173.07 KB 11/25/2017, %:11pm
[ (Obloggif_561f101ebded3. gif 88.72 KB 11/25/2017, 9:11pm
[ (9bloggif_5a19f0b08cfc5.gif 402.31 KB 11/26/2017, 8:46am
[ (Y button.descargarforfamo. swf 2.86 KB 11/25/2017, 9:12pm
0 Obuttont swi 2.34KB  11/25/2017, 9:12pm ~
14.92 MB in 97 files on this level 35.96 MB Used, 464.04 MB Available

26/11/2017 e

ILUSTRACION 31: INSUMOS DOMINIO3

[E) colegiotprueba: /web/ X '\ [ Documentosintitulo X ' M Solicitud Propuestade X € Downloads - zaproxy/z- X ' € Dewnloads - zaproxy/z- X { & Fix file download error- X ;]
<« C | ® hosting.miarroba.com/webftp. php?id=1775442#1path=%2Fweb tr | @ =
[~ \ L |
(V=0 @, “ F s o’

Edit Domain 3 MySQL Log Remove

cuerda que la es
W Para que tus ficheros

» colegiolprueba: /web/ [log |
@ [2:10pm] Listin
+ + -

g "/uch/" ile (Upward)
Upload @ [2:09pm] Listing "/" by: file (Upuard)

filea Si dale.

"I ) docentes - cupavita. himl 242K 11/25/2017, 9:17pm ~
(1 [ docentes - fusa html 2.02KB  11/25/2017, 9:17pm

[ [ docentes - urbana mixta html 7.27KB  11/25/2017, 9:17pm

) [Ydocentes - zaja arriba html 2.97KB  11/25/2017, 9:17pm

[ (Y docentes - zanja abajo.html 1.98 KB  11/25/2017, 9:17pm

1 (Y Docentes.himl 3.36KB  11/25/2017, 9:17pm

1 (Yechepng 25.33KB  11/25/2017, 9:17pm o file on queue
{1 [ Electricidad html 4.79KB  11/25/2017, 9:17pm

[ [Yescudo-colnazareth jpg 33.38KB  11/25/2017, %:17pm

[ [Yescudo-colnazarsth png TI.7TKB  11/25/2017, 9:17pm

1 [YEscudo.png 25.87 KB 11/25/2017, %:17pm

14.92 MB in 97 files on this level 35.96 MB Used, 464.04 MB Available

£12p.m
26/11/2017

q1) ESP




ILUSTRACION 32: INSUMOS DOMINIO4

[E] colegiolprueba: fweb/ X '\ [} Documentosintitulo X ' M Solicitud Propuestade X { ) Downloads - zaprowy/z: % | () Downloads - zaproxy/z: X { G Fixfile download emor: X e - X
< C | ® hosting.miarroba.com/webftp. php?id="1775442#lpath=%2F web | @ m
W = £ D Y F = :
V=T ,' —— == k r - W’
Edit Domain Files W PHP MySQL Log Stats Remove

uerda que la estructura de car s del servicio de h
sean accesibles desde internet

(upward)
@ 12:09pm] Listing "/ by: file (Upward)

5.44 KB  11/25/2017,

1 [(YLocalidad html 11.50 KB 11/25/2017, $:23pm

1 [YLocalidad_ciip_image002 jpg 15.71 KB 11/25/2017, 9:23pm

) [YLocalidad_cip_image004 jpg 12.28 KB 11/25/2017, 9:23pm

1 [YLocalidad_clip_image006 jpg 16.80KE  11/25/2017, 9:23pm

) [YLocalidad_clip_image008 jpg 9.44KB  11/25/2017, 9:23pm Upload quede
(1 [YLocalidad_ciip_image010.jpg 469 KB 11/25/2017, 9:23pm | Mo file on queue
1 [(YMallas.html 19.97 KB 11/25/2017, 9:23pm

(1 [YManual de Convivencia.himl 6378 11/25/2017, 9:23pm

1 [(Ymision.jpg 60.83 KB 11/25/2017, 9:23pm

1 [(Ymision.png 45.66 KB 11/25/2017, 9:23pm

14.92 MB in 97 files on this level 35.96 MB Used, 464.04 MB Available

ILUSTRACION 33: INSUMOS DOMINIO5

[E] colegiolprueha: fweb/ x '\ [} Documentosintitulo X ' M Solicitud Propuestade X ( () Downloads . zaprowy/z= % | () Downloads - zaproxy/z- X ' G Fixfile download error: X -] - e
< (¢ | @ hosting.miarroba.com/webftp.php?id= ¥r | @ [:. .
® = B8 @ Y & :
v=7) { y ey 4 == N = @/
Edit Domain Files [ WebrTP | PHP MySQL Log Remave

ura de c; s del cio de
sean accesibles desde internet

Upload @ 12:00pm] Listing /" by: File (Upuard)

flea
[ [Hsede 4.html 1.84 KB 11/25/2017, 10:16pm =

[ [Ysede 5.html 1.76 KB 11/25/2017, 10:20pm

[ [Ysede 6.html 1.72KB 11/25/2017, 10:25pm

[ [)Sedes principal html 2.68 KB 11/25/2017, 10:25pm

[ [Ysimbalos1 html 8.66 KB 11/25/2017, 10:25pm

[ [)Sistemas html 6.01 KB 11/25/2017, 10:25pm  [elalldelliapiizad
[ [YSimbolos.himl 379 KB 11/25/2017, 10:25pm  "° F11e on dueve
0 Dytextt.gif 107.61 KB 11/25/2017, 10:25pm

[ [ Unifermes.html 5.57 KB 11/25/2017, 10:25pm

1 [Yvision png [ Click to rename this file ] 92.88 KB 11/25/2017, 10:25pm

1.06 KB 11/25/2017, 10:25pm "

14.92 MB in 97 files on this level 35.96 MB Used, 464.04 MB Available




7.3. ESCANEO DE LA PAGINA WEB BAJO LA HERRAMIENTA OWASP ZAP

La metodologia aplicada para la deteccion de vulnerabilidades y o riesgos en la pagina
web de la Institucion educativa es el Top 10 de OWASP, ya que es un proyecto sin animo
de lucro, destinado a mejorar la seguridad en diferentes aplicaciones. Y su herramienta
de trabajo OWAPS ZAP (Zed attack proxy), la cual sera instalada y ejecutada para el
desarrollo de este proyecto. ZAP se destaca por las siguientes caracteristicas y ventajas:

e Esun programa o aplicacion gratuita

e Eslibre

e Disponible a las organizaciones para desarrollar, comprar y mantener sus aplicaciones
confiables

e Cuenta con herramientas de trabajo gratuitas y de cédigo abierto

e Es multiple-plataforma

e Facil de instalar

e Traducido a mas de 12 idiomas

e Cuenta con manuales de apoyo y usuarios que la aplican en la red.

e Tiene la posibilidad de comprobar todas las peticiones y respuestas entre cliente /
servidor.

Se descarg6 especificamente la herramienta Owasp —zap (Zed Attack Proxy), exclusiva
para auditar el sitio web, es facil de usar para realizar las pruebas de penetracion,
detectando de esta manera posibles vulnerabilidades o amenazas en la aplicacion web
de la Institucion educativa. El proceso es el siguiente:

Se descarga la herramienta Owasp zap 2.6.0

ILUSTRACION 34: DESCARGA OWASP-ZAP

‘@

g orepBaB8 888




Se ejecuta la instalacion del programa:

ILUSTRACION 35: INSTALACION OWASP

=}
W Instalador - OWASP Zed Attack Proxy 2.6.0 - m] ®
Instalando
Por favor, espere mientras el instalador instala OWASP Zed Attack Proxy en su
computadora.
Extrayendo archivos. "
plugin'jxbrowserwindows-alpha-1.zap I
.‘
install4j r
Cancelar
Se procede a abrir la aplicacion:
ILUSTRACION 36: APLICACION OWASP
“ Sesién sin Nombre - OWASP ZAP 2.6.0 - X
Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda
(Modoestindar () (1 E M E & I E D08 O@DE & 0 @k b O 1 R
@ sitios | 4 [ & inicio Rapido # | = Peticion | Respuesta+= | 4
GEO 2
v 5 Contexts Bienvenido al OWASP Zed Attack Proxy (ZAP)
e§_|?e’au“ Context ZAP &% uUna herramienta para pruebas de penetracion, de facil uso y con maltiples . para encontrar en web.
itios
Ten en cuenta que sdlo debes atacar aplicaciones para las cuales se ha sido previaments autorizado
Para probar una aplicacién rapidamente, introduzca la URL y presione ‘Aacar-
URL a atacar: | http:l/ $ Seleccionar...
4 macar || M Detene
Progreso; No iniciado
Para un anslisis mas en profundidad de la prueba se debe explorar la aplicacién mediante pruebas de regresién automatizadas navegando a través ZAP co
Sjusted astd nsandn Firsfn 24 0 n SuReMnr niede HSar Plun-n-HACK R confinurar sinavsaannr- L]
<K T
_[[# Historia | & Buscar | [ Alertas | | | Salida | 4
& | Filtro: APAGADO
D | Req. Timestamp | Método | URL | Code | Reason | RTT | Size Resp. Body | Highest Alert | Note | Tags l<]
)
v
Alertas W0 fi0 W0 RO Escaneoactual 40 0 D 0 @0 #o ,°0 Mo

Digitamos la direccion de la pagina Web:



ILUSTRACION 37: EJECUCION OWASP

R Sesion sin Nombre - OWASP ZAP 260 - X
Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda
(Modo estandar 1w) | ] & & M@ 2 & | 3 % D058 ODOODE &Y @b F @ % E k@

@ Sitios | 4 [+ inicio Rapido # | = Peticién | Respuestas= | 4

o cn ] x
¥ (5 Contexts Bienvenido al OWASP Zed Attack Proxy (ZAP)
@‘;S‘_Fs'a“'m"”'“‘ ZAP es una herramienta para pruebas de penetracin, de facil uso y con milltiples para encontrar en web
itios

Ten en cuenta que s6lo debes atacar aplicaciones para las cuales se ha sido previamente autorizado.

Para probar una aplicacién rapidament, introduzca la URL y presione ‘Atacar

URL a atacar. | httpziicolegioprueba.webcindario.com/INDEX.him!

Atacar | [ D

Progreso: N iniciado

Para un andlisis mas en profundidad de 1a prueba se debe explorar la aplicacién mediante pruebas de regresién automalizadas navegande a través ZAP co

Sjuetad esté sandn Firafoy 2400 sunariar niiada uear Blun-n-Hack nara canfinurar i navanariar 1
1§ T
[ Historia | © Buscar | F¥ Alertas | | salida | 4
I/ Filtro: APAGADO
D | Req. Timestamp. | Método | URL | code | Reason |RTT | Size Resp. Body | Highest Alert | Note | Tags B
i
v
Alerias 0 R0 R0 RO Escaneoacual 400 &0 20 @0 30 /0 o0

Se realiza el proceso de ataque a la pagina web:

ILUSTRACION 38: ATAQUE OWASP1

“ Sesion sin Nombre - OWASP ZAP 2.6.0 -
Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda
(Modoestandar ) (| B M P & 2 2O Om=E & ¢ @ b b
[ @ sitos ] # | (% nicio Répido # | = Peticién | Respuestas= | % |
(o) wsal= X
v 5 Contexts Bienvenido al OWASP Zed Attack Proxy (ZAP)

(5] Default Context
» @ sitios

ZAP es una herramienta para pruebas de penetracién, de facil uso y con miiltiples . para encontrar en fones web.

Ten en cuenta que slo debes atacar aplicaciones para las cuales se ha sido previamente autorizado.

Para probar una aplicacién ripidamente, introduzca la URL y presione ‘Atacar.

URL a atacar: | httpicolegiolprueba.webcindario. comNDEX htmi @ Seleccionar.

L] Detener

Progreso:  Explorando (spidering) la URL para descubrir el contenido del sitio

Para un andlisis mas en profundidad de 1a prueba se debe explorar |a aplicacion mediante pruebas de regresion automatizadas navegando a través ZAP co

Siuisted et nsandn Firafox 24 0 n sunarine nuada nsar'Plin-n-Hack' nara confinurar su navenadar b
< -

[ Historia | © Buscar | ¥ Alertas | | salida (% Spider(Araita) # % || & |

## Nuevo escaneo ' Progreso: | 0: hitp:/colegio..comANDEX html (¥ [ [] B 22% Escaneo actual: 1 | URIs Found: 70 : [~ Show Messages &
Processed | Método | URI | Flags 1]
GET T OEg0 TOTURD A 2= ZUZA] 3% ZU AT E. T 2
GET hitp:icolegiol prueba. cor ¥ j jo.html
GET hitp:ficolegiod prueba. i -5 himl
GET http:ihosting.miarroba.info/?__muid=7ce3d7 10e188a236d71733a78125590d6... Out of Scope
GET http:ihosting. miarroba.info/?__muid=7ce3d710e188a236d71733a78125590d6. Out of Scope
GET http:/icolegio1prueba webcindario com/docentes %20-%20fusa html
GET http:#hosting miarroba info/?__muid=96d374bab8cc285024f475ae7927 1dda3a..  Out of Scope
GET http:ficolegio1prueba. i m/Gif i %20Profesores %203
GET http:iicolegioprusba comiGif %20Profesores:
GET http:#hosting miarroba.info/?_muid=06d974bab8cc285024f475ae7927 1dda3a... Out of Scope v

Alertas 0 Escansoactual 450 £0 20 ©0 H1 .0 Ko

qn) ESP




ILUSTRACION 39: ATAQUE OWASP2

0 Sesién sin Nombre - OWASP ZAP 2.6.0 - X
Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda
Modo esténdar v) | ] L2 ] W 2 g i Y i EEEO0ODE &7 @k b ¥ - |

@ sitios | & [+ wicioRapida | = Peticién | Respuestat= | 4 |
LIE1E i
v S contexts Bienvenido al OWASP Zed Attack Proxy (ZAP)

[£] Default Context

ZAP es una herramienta para pruebas de penelracion, de facil uso y can multiples . para encontrar en web.

Ten en cuenta que sélo debes atacar aplicaciones para las cuales se ha sido previamente autorizado.

Para probar una aplicacién rapidamente, introduzea la URL y presione "Atacar.

URL a atacar.  httpoiicolegio1prueba webcindario.comANDEX html Seleccionar.

Atacar WD

Progreso: Ataque completo - vea los problemas encontrados en la pestafia Alerias

Para un andlisis mas en profundidad de |a prueba se debe explorar | aplicacién mediante pruebas de regresion automatizadas navegando a través ZAP col

C:Q:!nﬂ £std 1anAn Firsfax 24 01 SUNAFIAT nIAAA 1538 PIN-n-HACK hAra FARfiNLIFAr S1 nAvenaAnr b
=

| = Historia | 4, Buscar | ¥ Aertas | | salida | % Spider(Araiia) # * | ) Escaneo Acivo | 4

# Nuevo escaneo  Progreso: | 0: nttpi/colegio...comANDEX html (¥ | 10 [ 100 < Escaneo actual:0 - URIs Found: 765 (= Show Messages i
Processed | Método | URI | Flags =]

) GET http:iicolegioprusba.webcindario.comANDEX html Seed 4

@ GET hitp:icolegio prueba.webcindario.com/robots. bt Seed

@ GET http:/icolegiod prueba.webcindario.com/sitemap xml Seed

[ GET http:iicolegiolprueba.webcindario.com/NoLoAbras.html

[~ GET hitp:ficolegiol prueba.webcindario.com/Nona.htm!

@ GET hitp:ficolegio prueba.webcindario.comMoAbrir himi

@ GET hitps /iwww.googletagmanager.com/ns. himl?id=GTM-T2VG59 Out of Scope

(=] GET hitp:#hosting miarroba.info/?__ 548Cb83fT4c46f31 Out of Scope

[~ GET hitp:#ihosting.miarroba.info?__| 543ch8374c4BT3 Out of Scope

a = hitnilealaninnniaha weheindaria comisdminisicativee himl z
Alertas W 4 (u3 RO Escaneoactual 40 §0 20 @0 ¥o S0 o

Al realizar el atague a su 100% muestra un resumen de las alertas relacionadas con los
riesgos encontrados:

7.3.1. X-Frame-Options Header Not Set:

El encabezado de opciones no esta configurado:

ILUSTRACION 40: RESUMEN DE ALERTA OWASP1

A Sesisn sin Hombee

Archivo Edfar Yer gnalizae

Herramierjas

o sstinast_js) C @ o8 O &, o XERE w€
(Ftioien ] | | 5aia | 9 Spicorprana) | 2 Escamsoncv | & |

[ = oot | s Busca |

e / X.Frame.Options Header Not Set
URL  hiipcalegio! prusba webcndao comNDEX il

(Confianza: Medium
Parimatra X Frame-Options.
aque:

Evusnos

CWEID 18

. Browser XSS Protection Not Ensbied (244)

» X Contert

tions Header Missing (47)

Descripaidn

-Frame-Opsans heaseris not ncluded In the HTTF respunse 10 prolect against Ciicklacking stacks

ovaine

Soncié:

Mast mods wsers suppor the X Frame-Ogiions HTTF header Ensure ifs Set on al web pages rebms
By pages on your server (2.0, s part of a FRAMESET) then youll want 1o use SAMEORIGIN, utherwise If o never expe
ALLOW-FROM allows specic weDsiiss 1o rame e web page In suppored wed biowsers

r site (€ you expect ine page o be framed only
the page to be amed, you should use DENY

Referencia

i ekogs msc comiaes

V30/eombating.chcl aspx

3 Escaneo acual @0 £ 0 ) 0 Do Wo 0 Wo




Riesgo medio, Confianza media.

Encabezado no establecido: el encabezado no esta incluido en la respuesta HTTP
(protocolo de transferencia de hipertextos) para proteger contra los ataques de
'ClickJacking'. El atacante "disfraza" un enlace no deseado, volviéndolo atractivo para la
victima. Para conseguirlo, se basa en el juego de capas que se puede conseguir con
HTML e "iframe". Iframe es una (anticuada en cierta forma) técnica para cargar una web
dentro de otra. Clickjacking esta basado normalmente en el iframe. Desviando el
direccionamiento de una pagina a otra abriendo una pagina o enlace diferente.

La mayoria de los navegadores web modernos admiten el encabezado HTTP X-Frame-
Options. Es necesario que esté configurado en todas las paginas web devueltas por su
sitio (si espera que la pagina esté enmarcada solo por paginas en su servidor (por
ejemplo, es parte de un FRAMESET), entonces querrd usar SAMEORIGIN, de lo
contrario, si nunca espera la pagina para enmarcar, debe usar DENY. ALLOW-FROM
permite que sitios web especificos marquen la pagina web en navegadores web
compatibles).

En uno de los muchos navegadores web o plataformas con alguna vulnerabilidad, un

ataque de clickjacking puede tomar la forma de codigo embebido o script que se ejecuta
sin el conocimiento del usuario.

7.3.2. Cross-Domain JavaScript Source File Inclusion:
Cruzar dominio: Inclusion de archivo de codigo JavaScript

ILUSTRACION 41: RESUMEN DE ALERTA OWASP2

Online  Ayuda
2 J . g 2 UPE ODE &4 ¢ € %EhE o€
[ Histonia | S Buscar | [ Alertas # | | | Saliva | % Spicer(araiia) | 2 Escaneo Acivo | 4

/ascript Source File Inclusion .
com/INDEX-html i

WASCID: 15
Origen:  Pasivo
Descripcign

The page includes one or more script files from a third-party domain

Ensure JavaScript source files are loaded flom only trusted sources, andthe sources cant be cantrolled by end users of the application

¥

G
Alertas 0 41 13 RO Escaneoactual i 0 &0 20 @0 0 0 #0

3 g 905 pn.
|2 @A 6 o Wi XN @ ~=ad = g B



https://es.wikipedia.org/wiki/Navegador_web
https://es.wikipedia.org/wiki/Plataforma_(inform%C3%A1tica)
https://es.wikipedia.org/wiki/Script

Riesgo bajo, Confianza media.

La pagina incluye uno o mas archivos de script de un dominio de terceros. Es necesario
asegurarse de que los archivos fuente de JavaScript se carguen solo de fuentes
confiables y que los origenes de las aplicaciones no puedan controlarlas.

7.3.3. Web Browser XSS Protection Not Enabled:

Navegador web Proteccion XSS no habilitada.

ILUSTRACION 42: RESUMEN DE ALERTA OWASP3

R Sesicn sin Nombre - OWASP ZAP 260 - X
Archivo Editar Ver Analizar Reporte Hemramientas Online Ayuda
(Modoestinder ) [ B 5 & A XE @8 OO08 &7 @ KEmE o€
= Historia |  Buscar | ¥ Alerias # | | Salida | # Spider(Araiia) | ) Escaneo Acivo | 4 |
ee /s Web Browser XSS Protection Not Enabled
¥ [ Alertas (4) URL: http:#colegiolprugba.webcindario.com/INDEX. html

Riesgo: i Low
Confianza: Medium
Parametro: X-XS5-Protection
Ataque:

Evidencia

> i X-Frame-Options Header Not Set (45)
> {1 Cross-Domain JavaScript Source File Inclusion (245)

» ™ WeD Browser XSS Protection Not Enabled (244)
» (U X-Content Type-Oplions Header Missing (47)

CWEID: 933

WASCID: 14

Origen: Pasivo
Descripcidn

Web Browser XSS Protection is not enabled, or is disabled by the configuration of the X-X88-Protection’ HTTP response header on the web server

Otra info

attemptto enable it

The X-X88-Protection HTTP response header allows the web server to enable or disable the web browser's XS§ protection mechanism. The following values would [A
X-XSS-Protection: 1; mode=block

Solucién:

Ensure that the web browser's XS5 filter is enabled, by setting the X-XS5-Protection HTTP response headerto 1"

Referencia

https:/www.owasp.org/index.php/X§5_(Cross_Site_Scripting)_Prevention_Cheat_Sheet
https //blog.veracode com/2014/0; fi i ity-headers/

Alertas W0 Fi{ (03 @O Escaneoacual 430 §0 20 @0 %o S0 #o

. - 9:38 p.m
@~ iy B

Riesgo bajo, Confianza media.

La vulnerabilidad conocida como Cross Site Scripting (XSS) o ejecucion de comandos
en sitios cruzados es una de las mas habituales donde los atacantes explotan la
confianza que un usuario tiene en un sitio en particular, Si un sitio web contiene esta
vulnerabilidad, un atacante puede realizar diversos tipos de ataques basandose en
la confianza que inspira la plataforma en el usuario. Desde redirigir a otro sitio para robar


https://www.welivesecurity.com/la-es/tag/xss-la-es/

informacion mediante phishing “suplantacién de identidad, hasta hacer que se
descargue alguna amenaza y se ejecute en el sistema.

Es necesario asegurarse de que el filtro XSS del navegador web esté habilitado,
configurando el encabezado de respuesta HTTP de X-XSS-Protection en '1'.

7.3.4. X-Content-Type-Options Header Missing

Tipo de contenido X: Encabezado de opciones desaparecido.

ILUSTRACION 43: RESUMEN DE ALERTA OWASP4

W Sesion sin Nombre - OWASP ZAP 2.6.0 - X
Archivo Editar Ver Analizar Reporte Hemamientas Online Ayuda

(Modo estandar |, CodmEE® AR 008 DoE &Y @ % @ m e

[ = Historia | O Buscar [ [0 aertas # | | | Salida | % Spider(Arafia) | ) Escaneo Adivo m

e/ TR R options Header Missing]

Y [ Alertas (4) URL: http:iicolegiolpruebawebcindario.comANDEX html

Riesgo: ¥ Low

Confianza: Medium

Pardmetro: X-Content Type-Options
Ataque.

Evidencia:

CWEID: 16

WASC ID: 15

Origen: Pasivo

Descripcidn

> X-Frame-Options Header Not Set (45)
» [ Cross-Domain JavaScript Source File Inclusion (245)
> (U Web Browser XS5 Protection Mot Enabled (244)

» ™ X Content Type-Oplions Header Missing (47)

The Anti-MIME-Sniffing header X-Content-Type-Options was not set to ‘nosniff. This allows older versions of Internet Explorer and Chrome to perform MIME-sniffing on
the respanse body, potentially causing the response body to be interpreted and displayed as a content type other than the declared content type. Current (early 2014)
and legacy versions of Firefox will use the declared content type (if one is set), rather than performing MIME-sniffing

Otra info.
This issue still applies to error type pages (401, 403, 500, etc) as those pages are often still affected by injeclion issues, in which case there is sill concern for
browsers sniffing pages away from their actual content type.
At "High" threshold this scanner will not alert on client or server error responses

Solucién:
Ensure that the applicationiweb server sets the Content-Type header appropriately, and that it sets the X-Cantent-Type-Options header to ‘nasniff for all web pages.
Ifpossible, ensure thatthe end user uses a standards-compliant and modern web browser that does not perform MIME-snifing at all, or that can be directed by the web

applicationiweb server to not perform MIME-snifing

Referencia

http:iims dn. micros oft.com/en-us/librarylie/gg622941528v=vs.85%29.aspx
hitps /www.owasp.orgiindex php/List_of_useful_HTTP_headers

Alertas 0 1 (13 RID Escaneoacual 430 &0 2 0 @0 o S0 #o
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Riesgo bajo, Confianza media.

El encabezado Anti-MIME-X-Content-Type-Options no se configuré en ‘nosniff'. MIME-X
o0 tipo de contenido es un mecanismo para decirle al cliente la variedad de documentos
transmitidos, la extension de un nombre de archivo no tiene significado en la web.Esto
permite a las versiones anteriores de Internet Explorer y Chrome realizar el rastreo de
MIME en el cuerpo de la respuesta, lo que puede causar que el cuerpo de la respuesta
se interprete y se muestre como un tipo de contenido distinto del tipo de contenido


https://www.welivesecurity.com/la-es/tag/phishing-la/

declarado. Las versiones actuales (principios de 2014) y heredadas de Firefox utilizaran
el tipo de contenido declarado (si est4 configurado), en lugar de realizar el rastreo de
MIME.

Este problema aun se aplica a las paginas de tipo de error (401, 403, 500, etc.), ya que
esas paginas a menudo aun se ven afectadas por problemas de inyeccion, en cuyo caso
los navegadores siguen preocupados por olfatear paginas de su tipo de contenido real.
En el umbral "Alto", este escéner no alertara sobre las respuestas de error del cliente o
del servidor.

Si se envia la cabecera X-Content-Type-Options en la respuesta con el valor “nosniff”,
los navegadores que soportan esta cabecera (IE y Chrome), no cargan las hojas de
estilos, ni los scripts (Javascript), cuyo Myme-type no sea el adecuado.

El aspecto de la cabecera a utilizar seria la siguiente:
X-Content-Type-Options: nosniff

La mejor forma de afadir esta cabecera seria afiadiendo unas lineas de codigo al
archivos functions.php del tema de WordPress que se esté usando.

Se requiere Asegurarse de que la aplicacion / servidor web configure el encabezado de
tipo de contenido de manera adecuada y que establezca el encabezado X-Content-Type-
Options en 'nosniff' para todas las paginas web. Si es posible, asegurarse de que el
usuario final utilice un navegador web moderno y compatible con los estdndares que no
realice ningun tipo de deteccion MIME, o que la aplicacion web / servidor web pueda
indicarle que no realice el rastreo MIME.

7.4. SEGURIDAD EN LA INFORMACION

La pagina web de la IE actualmente se puede copiar tanto el cddigo fuente como la
informacion.
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Es necesario insertarle el cddigo de proteccion script para inactivar el acceso de copia
por medio del clic derecho.

TABLA 1: CODIGO PROTECCION SCRIPT

<script language="Javascript">

<!-- Begin

document.oncontextmenu = function () {return false}
// End -->

</script>

Para no copiar el contenido por medio del teclado es necesario agregar el siguiente
codigo:

TABLA 2: CODIGO PROTECCION SCRIPT TECLADO1

<script language="JavaScript">
function click() {

if (event.button==2) {

alert ('RaténDeshabilitado') ;

}

}

function keypresed() {

alert ('Teclado Desabilitado');
}

document.onkeydown=keypresed;
document.onmousedown=click;

</script>

Tabla 3: CODIGO PROTECCION SCRIPT TECLADO2

<SCRIPT language=JavaScriptl.2>

//Disable select-text script (IE4+, NS6+)- By Andy Scott
//Exclusive permission granted to Dynamic Drive to feature script
//Visit http://www.dynamicdrive.com for this script

function disableselect (e) {
return false

}

function reEnable () {
return true

}

//if IE4+
document.onselectstart=new Function ("return false")




//1if NS6

if (window.sidebar) {

document .onmousedown=disableselect
document.onclick=reEnable

}
</SCRIPT>

<SCRIPT language=JavaScript>
statuss () ;
function statuss ()

{

window.status = "... | wo 1 £f s pirit | ...";
setTimeout ("statuss ()", 1);

}

</SCRIPT>

7.5. RESULTADO DE RIESGOS Y VULNERABILIDADES ENCONTRADAS

A continuacion se resumen los ataques realizados a la pagina web y sus respectivas
recomendaciones:



TABLA 4. RESULTADO DE RIESGOS Y VULNERABILIDADES ENCONTRADAS EN LA PAGINA WEB

ATAQUE NIVEL CONFIA DESCRIPCION DEL ATAQUE ENCONTRADO. RECOMENDACIONES.
REALIZADO. DE NZA.
RIESGO

X-Frame-Options Medio Media. Encabezado no establecido: el encabezado no esta incluido en la respuesta HTTP (protocolo | Es necesario que el encabezado HTTP X-Frame-Options. esté configurado en todas las

Header Not Set: de transferencia de hipertextos) para proteger contra los ataques de 'ClickJacking'. El atacante | paginas web devueltas por su sitio (si espera que la pagina esté enmarcada solo por
"disfraza" un enlace no deseado, volviéndolo atractivo para la victima. Para conseguirlo, se | paginas en su servidor (por ejemplo, es parte de un FRAMESET), entonces querra usar

El encabezado de basa en el juego de capas que se puede conseguir con HTML e “iframe". Iframe es una | SAMEORIGIN, de lo contrario, si nunca espera la pagina para enmarcar, debe usar

opciones no esta (anticuada en cierta forma) técnica para cargar una web dentro de otra. Clickjacking estd | DENY. ALLOW-FROM permite que sitios web especificos marquen la pagina web en

configurado basado normalmente en el iframe. Desviando el direccionamiento de una pagina a otra abriendo | navegadores web compatibles).

una pagina o enlace diferente.

La mayoria de los navegadores web modernos admiten el encabezado HTTP X-Frame-Options. | En uno de los muchos navegadores web o plataformas con alguna vulnerabilidad, un
ataque de clickjacking puede tomar la forma de c6digo embebido o script que se
ejecuta sin el conocimiento del usuario.

Cross-Domain Bajo Media. La pagina incluye uno o mas archivos de script de un dominio de terceros. Es necesario asegurarse de que los archivos fuente de JavaScript se carguen solo de
JavaScript Source File fuentes confiables y que los origenes de las aplicaciones no puedan controlarlas.
Inclusion:
Cruzar dominio:
Inclusién de archivo de
codigo JavaScript
Web Browser XSS Bajo Media. La vulnerabilidad conocida como Cross Site Scripting (XSS) o ejecucién de comandos en | Es necesario asegurarse de que el filtro XSS del navegador web esté habilitado,
Protection Not sitios cruzados es una de las méas habituales donde los atacantes explotan la confianza que | configurando el encabezado de respuesta HTTP de X-XSS-Protection en '1'.
Enabled: un usuario tiene en un sitio en particular, Si un sitio web contiene esta vulnerabilidad, un

atacante puede realizar diversos tipos de ataques basandose en la confianza que inspira la
Navegador web plataforma en el usuario. Desde redirigir a otro sitio para robar informacién mediante phishing
Proteccion XSS no “suplantacion de identidad“, hasta hacer que se descargue alguna amenaza y se ejecute en el
habilitada. sistema.
X-Content-Type- Bajo Media. El encabezado Anti-MIME-X-Content-Type-Options no se configuré en ‘'nosniff. MIME-X o tipo | La mejor forma de afiadir esta cabecera seria afiadiendo unas lineas de cédigo al
Options Header de contenido es un mecanismo para decirle al cliente la variedad de documentos transmitidos, | archivos functions.php del tema de WordPress que se esté usando.
Missing. la extension de un nombre de archivo no tiene significado en la web. Esto permite a las

versiones anteriores de Internet Explorer y Chrome realizar el rastreo de MIME en el cuerpo de
Tipo de contenido X: la respuesta, lo que puede causar que el cuerpo de la respuesta se interprete y se muestre | Se requiere Asegurarse de que la aplicacion / servidor web configure el encabezado de
Encabezado de como un tipo de contenido distinto del tipo de contenido declarado. Las versiones actuales | tipo de contenido de manera adecuada y que establezca el encabezado X-Content-
opciones (principios de 2014) y heredadas de Firefox utilizaran el tipo de contenido declarado (si esta | Type-Options en ‘nosniff' para todas las paginas web. Si es posible, asegurarse de que
desaparecido. configurado), en lugar de realizar el rastreo de MIME. el usuario final utilice un navegador web moderno y compatible con los estandares que

Este problema aun se aplica a las paginas de tipo de error (401, 403, 500, etc.), ya que esas | No realice ningdn tipo de deteccion MIME, o que la aplicacion web / servidor web pueda

paginas a menudo aln se ven afectadas por problemas de inyeccién, en cuyo caso los | indicarle que no realice el rastreo MIME.

navegadores siguen preocupados por olfatear paginas de su tipo de contenido real.

En el umbral "Alto", este escaner no alertard sobre las respuestas de error del cliente o del

servidor.

Si se envia la cabecera X-Content-Type-Options en la respuesta con el valor “nosniff”, los

navegadores que soportan esta cabecera (IE y Chrome), no cargan las hojas de estilos, ni los

scripts (Javascript), cuyo Myme-type no sea el adecuado.

El aspecto de la cabecera a utilizar seria la siguiente:

X-Content-Type-Options: nosniff.

Seguridad en el Alto Baja Al realizar pruebas de copia de cédigo fuente se observa que el usuario que tiene acceso al | Es necesario insertarle el cédigo de proteccion script para inactivar el acceso de copia

codigo fuente

respectivo cédigo de insercién, logrando de esta manera usurpar la informacion e interfaz
gréfica de la pagina web, utilizando este cédigo para el disefio de una aplicacién similar.

por medio del clic derecho y por medio de las telas de funcién del teclado.
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Matriz de riesgo:

TABLA 5: MATRIZ DE RIESGO

Nivel de Riesgo Total
1
1
BAJO 3
TOTALES 5

ILUSTRACION 46: MATRIZ DE RIESGO

mALTO
m MEDIO
BAJO

Se concluye que segun el grafico anterior que el nivel de riesgo que predomina en las 5
vulnerabilidades encontradas al escanear la pagina web es bajo.

7.6. ENTREGA DE REPORTE O INFORME A LA I.E.

Teniendo en cuenta el escaneo realzado a la pagina web de la institucion educativa y
detectando las diferentes amenazas relacionadas con respecto a su seguridad, se
procede a redactar el informe final el cual es presentado a la Institucion educativa técnica
de Firavitoba con el fin de que tomen medidas de seguridad en el manejo de la
informacion de la pagina web.

Firavitoba: XX de XXXX del 2017

Especialista:



HILDEBRANDO BONILLA BONIILLA
Rector I.E. Técnica de Firavitoba.

Asunto: Informe diagnostico seguridad pagina web.

Respetado rector, a continuacion relatamos el proceso llevado a cabo a la pagina web de
la I.E. con el fin de detectar amenazas en la seguridad de la informacion y dar soluciones
para garantizar la confidencialidad, integridad y disponibilidad de la informacion que se
maneja.

1. Se verifican los enlaces de las paginas a la pagina principal, algunos enlaces
se encuentran bien direccionados y otros se evaden.

2. Se evidencia que de la pagina web de la IE actualmente se puede copiar
tanto el cédigo fuente como la informacion.

3. Se ejecuta la herramienta diagnostica Owasp con el fin de detectar posibles
amenazas a la pagina web, encontrando los siguientes resultados y
recomendaciones:

Dentro de los problemas detectados se encontro:

Al ejecutar la herramienta Owasp dentro de sus amenazar arroja que un ataque de
clickjacking puede tomar la forma de cddigo embebido o script que se ejecuta sin el
conocimiento del usuario y puede atacar a la pagina web. Desviando el
direccionamiento de una pagina a otra abriendo una pagina diferente.

La pagina incluye uno o mas archivos de script de un dominio de terceros. Es
necesario asegurarse de que los archivos fuente de JavaScript se carguen solo de
fuentes confiables y que los origenes de las aplicaciones no puedan controlarlas.

El Navegador web Proteccion XSS no se encuentra habilitado, la vulnerabilidad
Cross Site Scripting (XSS) o ejecucion de comandos en sitios cruzados, permite
gue un atacante puede realizar diversos tipos de ataques basandose en
la confianza que inspira la plataforma en el usuario. Desde redirigir a otro sitio para
robar informacion mediante phishing “suplantacién de identidad®, hasta hacer que se
descargue alguna amenaza y se ejecute en el sistema. Es recomendable asegurarse
de que el filtro XSS del navegador web esté habilitado, configurando el encabezado
de respuesta HTTP de X-XSS-Protection en '1".

El encabezado Anti-MIME-X-Content-Type-Options no se configurd en 'nosniff'. Si se
envia la cabecera X-Content-Type-Options en la respuesta con el valor “nosniff”, los
navegadores que soportan esta cabecera (IE y Chrome), no cargan las hojas de
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estilos, ni los scripts (Javascript), cuyo Myme-type no sea el adecuado. La mejor
forma de afadir esta cabecera seria afiadiendo unas lineas de codigo al
archivos functions.php del tema de WordPress que se esté usando. Se requiere
Asegurarse de que la aplicacion / servidor web configure el encabezado de tipo de
contenido de manera adecuada y que establezca el encabezado X-Content-Type-
Options en 'nosniff' para todas las paginas web. Si es posible, asegurarse de que el
usuario final utilice un navegador web moderno y compatible con los estandares que
no realice ningun tipo de deteccion MIME, o que la aplicacion web / servidor web
pueda indicarle que no realice el rastreo MIME.

En la siguiente tabla se resumen los ataques realizados a la pagina web y sus respectivas
recomendaciones:



TABLA 6 RESULTADO DE RIESGOS Y VULNERABILIDADES ENCONTRADAS EN LA PAGINAWEB1

ATAQUE NIVEL CONFIA DESCRIPCION DEL ATAQUE ENCONTRADO. RECOMENDACIONES.
REALIZADO. DE NZA.
RIESGO

X-Frame-Options Medio Media. Encabezado no establecido: el encabezado no esta incluido en la respuesta HTTP (protocolo | Es necesario que el encabezado HTTP X-Frame-Options. esté configurado en todas las

Header Not Set: de transferencia de hipertextos) para proteger contra los ataques de 'ClickJacking'. El atacante | paginas web devueltas por su sitio (si espera que la pagina esté enmarcada solo por
"disfraza" un enlace no deseado, volviéndolo atractivo para la victima. Para conseguirlo, se | paginas en su servidor (por ejemplo, es parte de un FRAMESET), entonces querra usar

El encabezado de basa en el juego de capas que se puede conseguir con HTML e ‘“iframe". Iframe es una | SAMEORIGIN, de lo contrario, si nunca espera la pagina para enmarcar, debe usar

opciones no esta (anticuada en cierta forma) técnica para cargar una web dentro de otra. Clickjacking estd | DENY. ALLOW-FROM permite que sitios web especificos marquen la pagina web en

configurado basado normalmente en el iframe. Desviando el direccionamiento de una pagina a otra abriendo | navegadores web compatibles).

una pagina o enlace diferente.

La mayoria de los navegadores web modernos admiten el encabezado HTTP X-Frame-Options. | En uno de los muchos navegadores web o plataformas con alguna vulnerabilidad, un
ataque de clickjacking puede tomar la forma de c6digo embebido o script que se
ejecuta sin el conocimiento del usuario.

Cross-Domain Bajo Media. La pagina incluye uno o mas archivos de script de un dominio de terceros. Es necesario asegurarse de que los archivos fuente de JavaScript se carguen solo de
JavaScript Source File fuentes confiables y que los origenes de las aplicaciones no puedan controlarlas.
Inclusion:
Cruzar dominio:
Inclusién de archivo de
codigo JavaScript
Web Browser XSS Bajo Media. La vulnerabilidad conocida como Cross Site Scripting (XSS) o ejecucién de comandos en | Es necesario asegurarse de que el filtro XSS del navegador web esté habilitado,
Protection Not sitios cruzados es una de las méas habituales donde los atacantes explotan la confianza que | configurando el encabezado de respuesta HTTP de X-XSS-Protection en '1'.
Enabled: un usuario tiene en un sitio en particular, Si un sitio web contiene esta vulnerabilidad, un

atacante puede realizar diversos tipos de ataques basandose en la confianza que inspira la
Navegador web plataforma en el usuario. Desde redirigir a otro sitio para robar informacién mediante phishing
Proteccion XSS no “suplantacion de identidad“, hasta hacer que se descargue alguna amenaza y se ejecute en el
habilitada. sistema.
X-Content-Type- Bajo Media. El encabezado Anti-MIME-X-Content-Type-Options no se configuré en ‘'nosniff. MIME-X o tipo | La mejor forma de afiadir esta cabecera seria afiadiendo unas lineas de cédigo al
Options Header de contenido es un mecanismo para decirle al cliente la variedad de documentos transmitidos, | archivos functions.php del tema de WordPress que se esté usando.
Missing. la extension de un nombre de archivo no tiene significado en la web. Esto permite a las

versiones anteriores de Internet Explorer y Chrome realizar el rastreo de MIME en el cuerpo de
Tipo de contenido X: la respuesta, lo que puede causar que el cuerpo de la respuesta se interprete y se muestre | Se requiere Asegurarse de que la aplicacion / servidor web configure el encabezado de
Encabezado de como un tipo de contenido distinto del tipo de contenido declarado. Las versiones actuales | tipo de contenido de manera adecuada y que establezca el encabezado X-Content-
opciones (principios de 2014) y heredadas de Firefox utilizaran el tipo de contenido declarado (si esta | Type-Options en ‘nosniff' para todas las paginas web. Si es posible, asegurarse de que
desaparecido. configurado), en lugar de realizar el rastreo de MIME. el usuario final utilice un navegador web moderno y compatible con los estandares que

Este problema aun se aplica a las paginas de tipo de error (401, 403, 500, etc.), ya que esas | No realice ningdn tipo de deteccion MIME, o que la aplicacion web / servidor web pueda

paginas a menudo aln se ven afectadas por problemas de inyeccién, en cuyo caso los | indicarle que no realice el rastreo MIME.

navegadores siguen preocupados por olfatear paginas de su tipo de contenido real.

En el umbral "Alto", este escaner no alertard sobre las respuestas de error del cliente o del

servidor.

Si se envia la cabecera X-Content-Type-Options en la respuesta con el valor “nosniff”, los

navegadores que soportan esta cabecera (IE y Chrome), no cargan las hojas de estilos, ni los

scripts (Javascript), cuyo Myme-type no sea el adecuado.

El aspecto de la cabecera a utilizar seria la siguiente:

X-Content-Type-Options: nosniff.

Seguridad en el Alto Baja Al realizar pruebas de copia de cédigo fuente se observa que el usuario que tiene acceso al | Es necesario insertarle el cédigo de proteccion script para inactivar el acceso de copia

codigo fuente

respectivo cédigo de insercién, logrando de esta manera usurpar la informacion e interfaz
gréfica de la pagina web, utilizando este cédigo para el disefio de una aplicacién similar.

por medio del clic derecho y por medio de las telas de funcién del teclado.
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Teniendo en cuenta la tabla anterior se observan los siguientes resultados:

TABLA 7: MATRIZ DE RIESGO

Nivel de Riesgo Total
1
1
BAJO 3
TOTALES 5

ILUSTRACION: 47 MATRIZ DE RIESGO

mALTO
m MEDIO
BAJO

Se concluye que segun el grafico anterior que el nivel de riesgo que predomina en las 5
vulnerabilidades encontradas al escanear la pagina web es bajo.

Se recomienda a la institucion educativa comprar el servicio de un hosting donde se
pueda alojar su pagina web, con el fin de garantizar la seguridad de la informacion que
en la pagina se maneja, ya que en este momento se encuentran alojada en un servidor
gratuito lo cual genera riesgos y amenazas en el manejo de la informacion. Existen
diferentes servidores que prestan el servicio de alojamiento, se aconseja realizar la
gestion con Hosting Colombia por seguridad, responsabilidad y costos. El paquete que
ofrece corresponde a un valor de 150.000 a 200.000 durante un afio de servicio.

Las caracteristicas recomendadas del servidor para alojar la pagina web de la I.E. son
las siguientes:

* 20.000MB (20GB) de espacio
* 20 cuentas de Correo Electronico Corporativas
* Alojamiento para Sitio Web con soporte Flash/PHP/MySQL



* Soporte Técnico y asesoria durante todo el afio de servicio.
* Constructor de sitios.
* Email Marketing.

Nos encontramos en la capacidad de apoyar el proceso de la seguridad de sus activos
informaticos ya que es indispensable que toda Institucion se encuentre protegida no solo
en la parte de infraestructura sino también en el uso de su informacion fisica y digital.

Agradecemos la atencion prestada.

Cordialmente,

fg[c.z{ﬂ At Civcod ‘%af —:t-f-c:uml[—cq A(L:—ﬂﬁf@\»\(.

GLORIA MIREYA RINCON FLORALBA ALBARRACIN
Ing Sistemas. Ing Sistemas.



8. ESTRUCTURA ORGANIZACIONAL

ILUSTRACION 48: ESRUCTURA ORGANIZACIONAL
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9. PERSONAS QUE PARTICIPAN EN EL PROYECTO.

Proponentes primarios,

Gloria Mireya Rincon, Ingeniera de Sistemas. Egresada de la Universidad Nacional
Abierta y a Distancia (2002). Actualmente estudiante en la misma Universidad en la
Especializacién en Seguridad Informatica. Labora en el Servicio Nacional de aprendizaje
SENA, Regional Boyaca como instructora en el area de Sistemas.

Floralba Albarracin Cristancho, nacida en Sogamoso- Boyaca. Ingeniera de sistemas de
la Universidad San Buenaventura- Bogota. Actualmente estudiante en la Universidad
Nacional Abierta y a Distancia en la Especializacion en Seguridad Informatica. Labora en
el Servicio Nacional de aprendizaje SENA, Regional Boyacd como instructora en el area
de Sistemas.

Proponentes Secundarios

JUAN JOSE CRUZ GARZON, Ingeniero de Sistemas. Especialista en Seguridad
Informatica, Docente OCACIONAL de Postgrado del programa en Seguridad Informéatica
(UNAD),

Especialista HILDEBRANDO BONILLA BONIILLA RECTOR de la Instituciéon educativa
Técnica de Firavitoba.

Tutor de asignatura de Proyecto:

Ing. ARTURO ERAZO, Ingeniero de Sistemas. ESPECIALISTA N SEG INFORMATICA

Y demas personas que coadyuvaron en la realizacion del proyecto.



10. RECURSOS DISPONIBLES

Materiales:

Escritorio, silla, resma de papel, boligrafos, marcadores, borrador, lapiz.

Institucionales:
Biblioteca de la Universidad Abierta y a Distancia UNAD

Biblioteca de la Institucion Educativa Técnica de Firavitoba

Financieros:

Los gastos los asumen los integrantes que estan generando el proyecto, ya que es un
requisito para optar al titulo de Especialistas en Seguridad Informética, estos costos
disminuyen porque cada uno de ellos cuenta con su propio portatil para el desarrollo del
proyecto. Los costos se discriminan a continuacion:

TABLA 8: RECURSOS FINANCIEROS

RECURSO DESCRIPCION PRESUPUESTO
Equipo Humano Gloria Mireya Rincon 300000
Floralba Albarracin Cristancho 300000
Equipos y Software | 2 Equipos portatiles 2000000
Viajes y Salidas de Desplazamientos a la Institucion Educativa de 220.000
Campo Firavitoba a recolectar informacion, realizar

diagnéstico e implementar la pagina y realizar
las pruebas pertinentes

Materiales y Escritorio, silla, resma de papel, boligrafos, 100.000
suministros marcadores, borrador, l4piz.
Bibliografia Referencias bibliogréaficas 150.000

TOTAL $ 3.070.000




Humano:

El recurso humano para el desarrollo de la presente propuesta de proyecto de grado esta
conformado por los estudiantes Gloria Mireya Rincon y Floralba Albarracin Cristancho
estudiantes de la especialidad “Seguridad Informatica” de la Universidad Nacional
Abierta y a Distancia - Unad, junto con la asesoria del Ingeniero Juan José Cruz Garzon.

TABLA 9: RECURSO HUMANO

Personal Funcién

Gloria Mireya Rincén Encargada de la investigacion sobre la seguridad
en paginas web, buscando procedimientos
estrategias y herramientas que permitan garantizar
la integridad, la disponibilidad y la confidencialidad
de la informacion.

Realizadora de las encuestas y proyecto
investigativo

Floralba Albarracin Encargada de la investigacion sobre la seguridad
en paginas web, buscando procedimientos
estrategias y herramientas que permitan garantizar
la integridad, la disponibilidad y la confidencialidad
de la informacion.

Realizadora de las encuestas y proyecto
investigativo

ING. JUAN JOSE CRUZ | Encargado de guiar y orientar a las estudiantes en
GARZON el proceso de la investigacion sobre la seguridad en
pagina web

Técnicos:

Para el desarrollo del proyecto de grado, el estudiante contara con los siguientes recursos
- Talleres de sistemas con elementos de equipos de cémputo.
- Plataforma virtual
- Biblioteca Unad
- 2 equipos portatiles para utilizarlos los disefiadores de la aplicacion
- 1 Cémara Web
- 1 Impresora

Tecnolodgicos:
2 computadores, horas de internet, impresora, USB, etc.



11.RESULTADOS E IMPACTO ESPERADOS

El presente proyecto intenta, por una parte, concientizar a todos los integrantes de la
comunidad educativa de la Institucion Técnica de Firavitoba, de la importancia de la
seguridad de las aplicaciones web que se manejan y conseguir que estas aplicaciones
estén completamente protegidas.

Por otra parte se busca proteger en un porcentaje alto las aplicaciones web y evitar de
esta forma el robo de informacion. Cuando se conoce y se evallan los dafios que pueden
hacer, se decide actuar para combatir y protegerse ante este tipo de intrusiones.

Dentro de los problemas detectados se encontré:

Al ejecutar la herramienta Owasp dentro de sus amenazar arroja que un ataque de
clickjacking puede tomar la forma de cédigo embebido o script que se ejecuta sin el
conocimiento del usuario y puede atacar a la pagina web. Desviando el
direccionamiento de una pagina a otra abriendo una pagina diferente.

La pagina incluye uno o mas archivos de script de un dominio de terceros. Es
necesario asegurarse de que los archivos fuente de JavaScript se carguen solo de
fuentes confiables y que los origenes de las aplicaciones no puedan controlarlas.

El Navegador web Proteccion XSS no se encuentra habilitado, la vulnerabilidad
Cross Site Scripting (XSS) o ejecucion de comandos en sitios cruzados, permite
gue un atacante puede realizar diversos tipos de ataques basandose en
la confianza que inspira la plataforma en el usuario. Desde redirigir a otro sitio para
robar informacion mediante phishing “suplantacién de identidad®, hasta hacer que se
descargue alguna amenaza y se ejecute en el sistema. Es recomendable asegurarse
de que el filtro XSS del navegador web esté habilitado, configurando el encabezado
de respuesta HTTP de X-XSS-Protection en '1'.

El encabezado Anti-MIME-X-Content-Type-Options no se configur6 en 'nosniff'. Si se
envia la cabecera X-Content-Type-Options en la respuesta con el valor “nosniff”, los
navegadores que soportan esta cabecera (IE y Chrome), no cargan las hojas de
estilos, ni los scripts (Javascript), cuyo Myme-type no sea el adecuado. La mejor
forma de afiadir esta cabecera seria afiadiendo unas lineas de cddigo al
archivos functions.php del tema de WordPress que se esté usando. Se requiere
Asegurarse de que la aplicacién / servidor web configure el encabezado de tipo de
contenido de manera adecuada y que establezca el encabezado X-Content-Type-
Options en 'nosniff' para todas las paginas web. Si es posible, asegurarse de que el
usuario final utilice un navegador web moderno y compatible con los estandares que


https://es.wikipedia.org/wiki/Script
https://www.welivesecurity.com/la-es/tag/xss-la-es/
https://www.welivesecurity.com/la-es/tag/phishing-la/

no realice ningun tipo de deteccion MIME, o que la aplicacion web / servidor web
pueda indicarle que no realice el rastreo MIME.

Se recomienda a la institucién educativa comprar el servicio de un hosting donde se
pueda alojar su pagina web, con el fin de garantizar la seguridad de la informacion
gue en la pagina se maneja, ya que en este momento se encuentran alojada en un
servidor gratuito lo cual genera riesgos y amenazas en el manejo de la informacion.
Existen diferentes servidores que prestan el servicio de alojamiento, se aconseja
realizar la gestion con Hosting Colombia por seguridad, responsabilidad y costos. El
paquete que ofrece corresponde a un valor de 150.000 a 200.000 durante un afio de
servicio.



12. CRONOGRAMA

El proyecto de investigacion se desarrollara en un tiempo de 6 meses como lo ilustra el cronograma.

TABLA 10: CRONOGRAMA

1. CRONOGRAMA DE ACTIVIDADES

ACTIVIDAD

MES 1

MES 2

MES 3

MES 4

MES 5

MES 6

MES 7

MES 8

MES 9

MES
10

MES

MES

Recoleccion de informacion

Diagndstico

Organizacidn y distribucién de
tareas

Aplicar, tabular y analizar
encuestas

Aplicacion herramienta
diagnostica.

Verificacion amenazas en la
pagina WEB.

Establecer soluciones de
seguridad a la aplicacion web.

Recomendaciones y entrega
informe final.




13. CONCLUSIONES

El proyecto desarrollado mejora los procesos académicos-administrativos en la
Institucion Educativa Técnica de Firavitoba ya que cuenta con una seguridad en todas
las aplicaciones web que se manejan.

Después de realizar el analisis del manejo de la informacion de aplicaciones web de
la Comunidad Educativa pudo observarse que ésta no constituye una forma segura
y efectiva de administrarla, de tal manera se considera necesario el desarrollo de una
aplicacién que apoye los procesos de las aplicaciones web de forma segura con el
fin de proteger la informacion.

Con el sistema propuesto sera posible incrementar la seguridad de la informacion en
las aplicaciones web, ya que la informacion se manejara de manera segura de tal
forma se reduce el riesgo de pérdida de datos y la manipulacion de los mismos por
parte de los usuarios.

Las aplicaciones no se deben disefiar solo para cumplir un objetivo, sino que a la vez
se deben disefiar de tal manera que se comprometa la seguridad de la informacion
en la Institucién Educativa.



BIBLIOGRAFIA

[1] Ristic, I. “Apache Security”. ISBN 10-0-596-00724-8. O'Reilly Media Inc. Estados
Unidos de América. 2005.* AMORTEGUI T. Diego J., Ciberseguridad y Ciberterrorismo
[en linea],
<http://www.acis.org.co/fleadmin/Revista_119/informe_Diego_Amortegui.pdf>, [citado el
02 de Septiembre de 2011]

[2] ASOCIACION DE INGENIEROS DE SISTEMAS. Seguridad de la informacion en
Latinoamérica, Tendencias en 2011 [en linea], Tomado de:
<http://www.acis.org.co/fileadmin/Revista_119/informe_Latinoamerica 2011.pdf>, [citado
el 02 de Septiembre de 2011]

[3] ASOCIACION DE INGENIEROS DE SISTEMAS. Seguridad de la informacién en
Latinoamérica, Tendencias en 2011 [en linea], Tomado de:
<http://www.acis.org.co/fileadmin/Revista_119/informe_Latinoamerica 2011.pdf>, [citado
el 02 de Septiembre de 2011]

[4] CODEBOX, Glosario [en linea],<http://www.codebox.es/glosario>, [citado el 05 de
Septiembre de 2011]

[5] New Web Star. Los diferentes lenguajes de programacion para la web [en
linea],<http://www.newwebstar.com/ebooks/133193-los-diferentes-programas- de-
programacioén-para-la-html>, [citado el 06 de Septiembre de 2011]

[6] Guia de pruebas OWASP V 3.0 [En linea], disponible en:
https://www.owasp.org/images/8/80/Gu%C3%ADa_de pruebas_de OWASP_ver_3.0.p
df >, [Citado 2008]

[7] Metodologia y Frameworks de testeo de la seguridad en aplicaciones, [En linea],
disponible en:
http://www.juntadeandalucia.es/servicios/madeja/sites/default/files/historico/1.3.0/conten
ido-recurso-216.htmlI#OSSTMM

[8] Metodologia y Frameworks de testeo de la seguridad en aplicaciones, [En linea],
disponible en:
http://www.juntadeandalucia.es/servicios/madeja/sites/default/files/historico/1.3.0/conten
ido-recurso-216.html#OSSTMM

[9] VELAZCO, Ruben., OWASP ZAP, herramienta para auditar la seguridad de una
pagina web, [En linea], disponible en: https://www.redeszone.net/2015/04/25/seguridad-
web-owasp-zap/ , [citado el 25 de Abril de 2015]

[10] MELON, Luis, 10 herramientas para escanear vulnerabilidades web, [En linea],
disponible en: https://ciberseguridad.blog/10-herramientas-para-escanear-


http://www.acis.org.co/fileadmin/Revista_119/informe_Diego_Amortegui
http://www.acis.org.co/fileadmin/Revista_119/informe_Latinoamerica
http://www.acis.org.co/fileadmin/Revista_119/informe_Latinoamerica
http://www.newwebstar.com/ebooks/133193-los-diferentes-programas-%20de-%20programación-para-la-html%3e
http://www.newwebstar.com/ebooks/133193-los-diferentes-programas-%20de-%20programación-para-la-html%3e
https://www.redeszone.net/2015/04/25/seguridad-web-owasp-zap/
https://www.redeszone.net/2015/04/25/seguridad-web-owasp-zap/

vulnerabilidades-web/10 herramientas para escanear vulnerabilidades web, [citado el 17
de Febrero de 2017]

[11] CACERES, Jesus., 12 herramientas gratuitas en linea para analizar vulnerabilidades
de seguridad y malware en sitios web, [En linea], disponible en: http://www.xn--apaados-
6za.es/tenemos-que-apanar/internet-tutoriales-y-trucos/71269-herramientas-gratuitas-
en-linea-analizar-vulnerabilidades-seguridad-malware-sitios-web.html, [citado el 28 de
Diciembre de 2016]

[12] Secretaria del Senado, Leyl273 de 2009 [En linea],
<http://www.secretariasenado.gov.co/senado/basedoc/ley/2009/ley 1273 2009.html>,
[Citado el 3 de Octubre de 2011]

[13] Ley Estatutaria 1581 de 2012, [En linea],
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=4998 [Citado por Diario
Oficial 48587 de octubre 18 de 2012]

[14] VIEIRA, Marco., ANTUNES, Nuno., MADEIRA, Henrique. “Using Web Security
Scanners to in Web Services”. IEEECISUC, Departament of informatics Engineering
Detect Vulnerabilities” University of Coimbra, Portugal, 2009.

[15] ASCENCIO, Martha., MORENO, Pedro., Desarrollo de una Propuesta Metodoldgica
para Determinar la Seguridad en wuna Aplicacion Web. [En linea],
http://repositorio.utp.edu.co/dspace/bitstream/handle/11059/2511/0058A811.pdf?seque
nce=1 >, [Citado el 15 de Octubre de 2011] Pereira, 2011.


http://www.secretariasenado.gov.co/senado/basedoc/ley/2009/ley_1273_2009.html

ANEXOS

ANEXO A. LISTA DE CHEQUEO ANTEPROYECTO



Criterio / elementos cumple SI/NO Argumento
Elemento
Titulo Abarca el qué, el como y el SI Se define claramente lo que se
donde del tema de pretende hacer ya que en la
investigacion de forma clara mayoria de las empresas que
y concisa. trabajan con sistemas web se ven
expuestos a riesgos informaticos
por falta de seguridad.
Mayulscula sostenida, en Sl
negrilla, sin punto al final
Delimitacion | Verificar limitaciones de tipo SI Se encuentra delimitado ya que
del tema de temporal, econémico o de se enfoca a la seguridad en
estudio complejidad aplicaciones Web.
Pertinencia y relevancia del SI Se enfatiza en el tema de estudio
tema de estudio en el area gque es la seguridad de la
en el que se desarrolla informacion.
La realizacion de |la Sl No existe riesgo alguno y si lo
investigacion no implica llegara a ser el investigador
riesgos para la seguridad asumira sus propios riesgos.
del investigador, o el
investigador es plenamente
consciente de ellos y decide
asumirlos.
Disponibilidad | Es posible encontrar la SI Se cuenta con referencias
de la suficiente  informacién vy bibliograficas y en linea para el
informacion asesoria respecto al tema desarrollo y puesta en marcha del
en cuestion proyecto.
Redaccion Adecuacion textual SI Cada tema a tratar esta
establecido segun lo requerido.
Coherencia textual SI Existe relacion entre lo solicitado
con lo que se pretende realizar.
Cohesién textual SI Se encuentra bien especificado
segun los items sugeridos.
Correccion gramatical SI Cumple con especificaciones
gramaticales.
Ortografia No se presentan errores Sl Cumple con parametros
ortograficos ortograficos.
Formulaciébn | Se hace una formulacién Sl Es clara ya que de ella depende
del problema | clara y sin ambigiedades lo que se pretende realizar.
Evidencia la relacién entre NO

variables en un contexto
temporal y espacial




Justificacion | Argumenta las razones por Si Se ve necesaria esta
las cuales se escogio el investigacién ya que la seguridad
tema de estudio y evidencia en la Web asume un papel
Su importancia importante  en los sistemas

informaticos.
Describe y  argumenta SI Se ven evidenciados en la
claramente los beneficios al justificacion.
realizar el proyecto
Grado de innovacion del NO No se trata tema de innovacion.
proyecto, su valor cientifico,
académico o técnico.

Objetivo El objetivo general es SI El objetivo general define el

general coherente con la pregunta proyecto a trabajar.
de investigacion

Objetivos Representan metas Sl Se discrimina a lo que se quiere

especificos parciales que llevan al llegar con el desarrollo del
cumplimiento del objetivo proyecto.
general
Son realistas, no deben ser Sl Se especifica lo que se pretende
muy dificiles de cumplir. realizar.

Redactados en  orden NO No se evidencia el tiempo de

cronoldgico  (orden  de cumplimiento de los objetivos,

cumplimiento) pero estan redactados en orden
de aplicacion.

Marco Marco tedrico Sl Estudio de investigacion vy

referencial referencias Bibliograficas.

Marco contextual NO

Marco legal NO

Otros marcos de referencia SI Disefio metodoldgico Preliminar.
(si es necesario)

Disefio Tipo de investigacion Sl Fases de elaboracion del

metodoldgico trabajo.

preliminar Poblacion, muestra, SI Se especifica a quien va dirigido.
variables
Técnicas de recoleccion de Si Por medio de la Encuesta.
informacion

Recursos Talento Humano Sl Equipo de trabajo
Materiales y equipos SI Se encuentran establecidos.
Andlisis de costos Sl Recursos econémicos

necesarios basicos.
Fuentes de financiacion NO No se encuentran relacionados.
Relacion costo - beneficio NO No se encuentran relacionados.
Cronograma | Establece los plazos de SI Detallados segun la actividad

ejecucion de las fases y

respecto al tiempo.




actividades mas relevantes
del proyecto.

Bibliografia Cantidad, calidad y Si Se ajustan con respecto a las
relevancia de las fuentes consultas elaboradas para la
realizacion del anteproyecto.
Normatividad SI Cumple con APA
APA o ICONTEC
Organizada en orden SI Se encuentran  organizadas
alfabético alfabéticamente.
Funcionalidad de los NO No existen enlaces.
enlaces, si los hay.
glosario Si es necesario, se sugiere NO La terminologia es aplicada en el
(* opcional) incluir un glosario con Marco referencia.
minimo 10 términos
relacionados con el tema de
estudio
Objetivos Redactados en orden cronolégico NO No se evidencia el tiempo de

(orden de cumplimiento)

cumplimiento de los objetivos,
pero estdn redactados en
orden de aplicacion.




De la Lista de Chequeo original se eliminarian los siguientes aspectos:

Dentro del elemento Objetivos se podria eliminar este criterio ya que todo objetivo
especifico se enumera de acuerdo a su fecha de ejecucion y se ejecutan en orden
0 secuencia.

Dentro del elemento Redaccion se podria incluir los 3 primeros criterios ya que todos
hacen referencia a la claridad de lo que se esté especificando en el tema, en cuanto
a claridad del texto, coherencia de lo que se habla y la linglistica manejada
omitiendo de esta manera términos innecesarios (cohesion).

Elemento modificado:

ANEXO B. NUEVA LISTA DE CHEQUEO MODIFICADA ANTEPROYECTO




Criterio / elementos cumple Argumento
Elemento SI/NO
Titulo Abarca el qué, el como y el dénde SI Se define claramente lo que se
del tema de investigacion de forma pretende hacer ya que en la
clara y concisa. mayoria de las empresas que
trabajan con sistemas web se
ven expuestos a riesgos
informéaticos por falta de
seguridad.
Mayuscula sostenida, en negrilla, Sl
sin punto al final
Delimitacion | Verificar limitaciones de tipo Sl Se encuentra delimitado ya que
del tema de temporal, econdmico o de se enfoca a la seguridad en
estudio complejidad aplicaciones Web.
Pertinencia y relevancia del tema SI Se enfatiza en el tema de
de estudio en el area en el que se estudio que es la seguridad de
desarrolla la informacién.
La realizacion de la investigacion SI No existe riesgo alguno y si lo
no implica riesgos para la llegara a ser el investigador
seguridad del investigador, o el asumira sus propios riesgos.
investigador es  plenamente
consciente de ellos y decide
asumirlos.
Disponibilidad | Es posible encontrar la suficiente SI Se cuenta con referencias
de la informacion y asesoria respecto al bibliograficas y en linea para el
informacion tema en cuestion desarrollo y puesta en marcha
del proyecto.
Redaccion Adecuacion, Coherencia y Sl Cada tema a tratar esta
Cohesion textual establecido segun lo requerido,
existe relacion entre lo
solicitado con lo que se
pretende realizar vy se
encuentra bien especificado
segun los items sugeridos.
Correccion gramatical SI Cumple con especificaciones
gramaticales.
Ortografia No se presentan  errores SI Cumple con  parametros
ortograficos ortogréficos.
Formulacién | Se hace una formulacion clara y Sl Es clara ya que de ella

del problema

sin ambigiedades

depende lo que se pretende
realizar.




Evidencia la relacion entre NO
variables en un contexto temporal
y espacial
Justificacibn | Argumenta las razones por las SI Se ve necesaria esta
cuales se escogio el tema de investigacion ya que la
estudio y evidencia su importancia seguridad en la Web asume un
papel importante en los
sistemas informaticos.
Describe y argumenta claramente SI Se ven evidenciados en la
los beneficios al realizar el justificacion.
proyecto
Grado de innovacion del proyecto, NO No se trata tema de
su valor cientifico, académico o innovacion.
técnico.
Objetivo El objetivo general es coherente Sl El objetivo general define el
general con la pregunta de investigacién proyecto a trabajar.
Objetivos Representan metas parciales que Sl Se discrimina a lo que se
especificos llevan al cumplimiento del objetivo quiere llegar con el desarrollo
general del proyecto.
Son realistas, no deben ser muy SI Se especifica lo que se
dificiles de cumplir. pretende realizar.
Marco Marco teorico SI Estudio de investigacion vy
referencial referencias Bibliograficas.
Marco contextual NO
Marco legal NO
Otros marcos de referencia (si es SI Disefio metodoldgico
necesario) Preliminar.
Disefio Tipo de investigacion SI Fases de elaboracion del
metodoldgico trabajo.
preliminar Poblacién, muestra, variables SI Se especifica a quien va
dirigido.
Técnicas de recoleccion de SI Por medio de la Encuesta.
informacion
Recursos Talento Humano SI Equipo de trabajo
Materiales y equipos Sl Se encuentran establecidos.
Analisis de costos SI Recursos economicos
necesarios basicos.
Fuentes de financiacion NO No se encuentran
relacionados.
Relacion costo - beneficio NO No se encuentran
relacionados.
Cronograma | Establece los plazos de ejecucion SI Detallados segun la actividad

de las fases y actividades mas
relevantes del proyecto.

respecto al tiempo.




Bibliografia Cantidad, calidad y relevancia de Si Se ajustan con respecto a las
las fuentes consultas elaboradas para la
realizacion del anteproyecto.
Normatividad APA o ICONTEC Sl Cumple con APA
Organizada en orden alfabético SI Se encuentran organizadas
alfabéticamente.
Funcionalidad de los enlaces, si NO No existen enlaces.
los hay.
glosario Si es necesario, se sugiere incluir NO La terminologia es aplicada en
(* opcional) un glosario con minimo 10 el Marco referencia.

términos relacionados con el tema
de estudio




