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RESUMO

O estudo tem por objetivos apresentar e refletir sobre ideias de tedricos e
entendimentos de internautas sobre a interface entre politica, democracia e tecnologias da
comunicacdo e informagdo, seus problemas, potencialidades e perspectivas a partir da
compreensdo de que as novas tecnologias da comunicagao revolucionaram e revolucionam a
compreensdo sobre a participagdo democratica. Partindo da histéria da internet e das novas
tecnologias procura-se colocar o ciberespago e a ciberdemocracia como pano de fundo para o
exame da possibilidade da utilizagdo do voto através da internet, assim como mostrar que o uso
crescente de dispositivos moveis e de aplicativos de compartilhamento de informagdes estdo
possibilitando a que as pessoas ganhem mais Vvoz e, com 1SS0, expressar
seus descontentamentos e aprovagdes tanto na dimensao social quanto politica. Quanto maior o
percentual da populagdo conectada, maior as possibilidades do desenvolvimento de uma
consciéncia politica e, com isso, maior formag¢do de sociedades mais transparentes e
participativas. A hipdtese levantada ¢ que a forma democratica de governo tem nas redes
telematicas um canal complementar de informagdo para fomentar a participagdo dos cidadaos
em debates sobre questdes de governo.

Palavras-chave: Voto - Internet - Democracia — Comunicagao — Ciberdemocracia



ABSTRACT

The study aims to present and reflect on theoretical ideas and netizens of
understanding on the interface between politics, democracy and communication and information
technologies, their problems, potential and prospects from the realization that new
communication technologies have revolutionized and revolutionizing understanding of
democratic participation. From the history of the Internet and new technologies seek to put
cyberspace and cyberdemocracy as a backdrop for examining the possibility of using the vote
over the internet, as well as show that the increasing use of mobile devices and sharing
applications information is enabling people to gain more voice and thereby express their
dissatisfactions and approvals both the social dimension and political. The higher the percentage
of the population connected, the greater the chances of developing a political consciousness and,
thus, higher education more transparent and participatory societies. The hypothesis is that the
democratic form of government has the telematic networks an additional information channel to

promote citizen participation in debates on issues of government.

Keywords: Internet - Democracy - Communication
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INTRODUCAO

O tema da Dissertacdo estd inserido numa problematica crucial do nosso tempo
histérico, marcado por transformagdo na configuragao cultural das sociedades e no “espirito do
tempo” do século XX orientado, segundo Morin (2011:3), pela “segunda industrializacdo” e pela

segunda colonizagao.

Através delas, opera-se esse progresso ininterrupto da técnica, ndo mais
unicamente votado a organizagdo exterior, mas penetrando no dominio interior
do homem ¢ ai derramando mercadorias culturais. Ndo ha duvida de que ja o
livro, o jornal eram mercadorias, mas a cultura e a vida privada nunca haviam
entrado a tal ponto no circuito comercial e industrial, nunca os murmurios do
mundo haviam sido ao mesmo tempo fabricados industrialmente e vendidos
comercialmente. Essas novas mercadorias sdo as mais humanas de todas, pois
vendem a varejo os ectoplasmas de humanidade, os amores e¢ os medos
romanceados, os fatos variados do coracdo e da alma (Idem, p. 4).
Entre os problemas que emergem no século XX estd o que Morin denomina de
“Terceira Revolucdo Industrial” (eletronica, nuclear); Terceiros Poderes (burocratico, técnico,
de aparelho); Terceira Cultura ou cultura de massa (mass-culture), decorrente da imprensa, do
cinema, do radio, da televisdo, etc.; produzida segundo as normas macig¢as da fabricagcdo

industrial; propagada pelas técnicas de difusdo (mass-media) e destinada a uma massa social.

A Dissertagao aqui apresentada com o titulo: “Politica e Ciberespago: Participagdo
Social e Democratica por meio da Internet” tem por objetivo, a partir de pesquisa teodrica e
“empirica”, demonstrar que o desenvolvimento de tecnologias digitais de comunicacao, no final
do século XX, tem reforcado um importante debate sobre participacao civil nas democracias
liberais contemporaneas. Sobretudo, porque estes novos meios possuem potencialidades técnicas
de interacdo mais horizontais quando comparados aos meios anteriores, como a televisao e o
radio, o que, em principio, disponibilizaria maior possibilidade de didlogos politicos dos
cidadaos com seus respectivos governos e dos cidadaos entre si.

Este conjunto de discursos, teorizacdes e experimentacdes que empregam as TICs

para mediar relagdes politicas, estendendo as possibilidades de participagdo democratica nos

sistemas politicos vigentes ¢ o que vem sendo denominado de ‘“democracia digital” ou
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“ciberdemocracia”. Mundialmente, em termos praticos, ¢ possivel notar que uma parte
significativa de experiéncias e projetos de democracia digital ¢ pautada nas localidades
municipais. Isto ocorre porque a dimensdo social urbana ira servir como prototipo por se tratar
de unidades politicas mais concentradas geograficamente e que refletem, de modo mais
imediato, as relagdes civis.

O trabalho aqui apresentando tem por objetivo apreender e analisar este quadro a fim
de verificar qual o entendimento dos tedricos e de internautas quanto ao uso e credibilidade da
internet para melhorar a participacao do cidadao nos assuntos publicos e, também do voto pela
internet no processo eleitoral, visto que diversos sentidos de democracia tém sido levantados no
ambito das novas tecnologias da comunicagdo, a partir de diferentes visdes sobre as
potencialidades da técnica. A configuragdo de uma “democracia digital” ou “ciberdemocracia” ¢
constituida por esta pluralidade de sentido e de legitimagao.

Tendo em vista os objetivos tragcados, a fundamentacao tedrica e os dados levantados
através de pesquisa eletronica, procuramos trazer ao texto as ideias de autores sobre esse novo
campo do conhecimento e, em seu contexto, a questdo da democracia (ciberdemocracia) e a
participagdo popular na internet, inclusive sobre o voto.

Para a compreensdo das teorias nos utilizamos da andlise de contetido (técnica
aplicada a analise de textos escritos ou de qualquer comunicagdo (oral, visual, gestual) reduzida
a um texto ou documento) que exige, no didlogo com os textos, uma postura fenomenologica-
hermenéutica-dialdgica que permite a apreensao da esséncia e sentido das ideias dos autores e
dos sujeitos participantes da pesquisa, assim como observar as relagdes ao mesmo tempo de
antagonismo e de cooperacdo. Como instrumento de coleta de dados com os internautas
utilizamos um questionario, aplicado através da plataforma digital “Survey Monkey
Enterprise”, com as seguintes questdes norteadoras:

1. Qual seu sexo?

Qual sua idade?

O que Vocé entende por Ciberdemocracia?

No seu entendimento, existem problemas nas informagdes veiculadas pela internet?
Quais as perspectivas que vocé tem em relagdo a internet?

As informagdes veiculadas pela internet sobre questdes politicas sdo confiaveis?

T T o

No seu entendimento, a internet contribui para o processo democratico?
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8. Vocé Votaria pela Internet?
9. Voce acha que a Internet nos transformou em uma aldeia global onde todos
opinam ?

10.Vocé utiliza a Internet para Protestar?

Para dar conta do estudo proposto estruturamos o nosso trabalho em 5 capitulos. O
primeiro trata da questdo da evolu¢do nas comunica¢des humanas e as novas tecnologias com o
objetivo de apresentar as transformagdes ocorridas nas comunicagdes dos seres humanos e a
relacdo da internet com as tecnologias da informag¢do. No segundo capitulo, procuramos
apresentar os conceitos e perspectivas envolvendo as comunicagdes humanas e o ciberespaco,
especialmente as questdes de suas idiossincrasias, da inteligéncia coletiva, do ciberespago e das
comunidades virtuais. No terceiro capitulo tratamos da ciberdemocracia como um novo modelo
de democracia envolvendo, especialmente, aspectos politicos da sociedade em rede, o ativismo
digital e a questdo da democracia e o voto através da internet. No quarto capitulo tratamos da
Soberania e Democracia Digital com énfase na governanca democratica, mundializacdo e
antimundializagdo da politica e a perspectiva de uma lei universal.

No capitulo cinco, mapeamos através da fala de internautas questoes sobre a relagao
entre politica e o uso da internet e, ao fim apresentamos algumas reflexdes e consideragdes sobre

o problema em estudo.
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CAPITULO I - EVOLUCAO NAS COMUNICACOES HUMANAS E AS TECNOLOGIAS
1.1 TRANSFORMACOES NAS COMUNICACOES DOS SERES HUMANOS

A questdo das transformacgdes nas comunicagdes do ser humano serd ancorada
especialmente na obra Ciberdemocracia (2002), de Pierre Lévy, um dos principais estudiosos e
defensores das novas tecnologias da comunicagdo, dos computadores e da internet, esta
entendida como instrumento de ampliacdo do conhecimento humano e criagdo de um “novo
espago antropoldgico, o ciberespaco onde se desenvolve a cibercultura” e a ciberdemocracia. No
seu entendimento, as novas técnicas de comunicagdo possibilita a construcao revolucionaria de
um novo pensamento, mais precisamente, de uma nova inteligéncia em uma nova cultura com
vistas ao desenvolvimento do homem e, consequentemente, da humanidade.

Para explicitar a sua posicdo teorica Lévy ird mostrar o processo do
desenvolvimento das comunicagdes humanas ao longo do tempo. Conforme explicita, desde
tempos remotos e mais especificamente com os gregos, o0 homem visando compreender o mundo
e a si mesmo, vem formulando perguntas e procurando respostas para solucionar os problemas
que a ele se apresentam. Com isso vem acumulando saberes e construindo conhecimentos
adquiridos através da observacdo, da especulagdo e da experimentacdo. Nessa caminhada
descobriu que o melhor caminho para ampliar os seus conhecimentos esta no compartilhamento,
no intercambio das ideias, das experiéncias acumuladas.

Segundo ensina ¢ esse entendimento que ird possibilitar o desenvolvimento das
sociedades que, iniciando esse processo através de meios comuns de transmissao de informagao
(ferramentas, imagens pintadas em pedra, papel, aparelhos tecnologicos (radio, televisao), chega
na atualidade, ao desenvolvimento dos meios virtuais (computadores, celulares, etc.). E o
surgimento da escrita que ird possibilitar, ha cinco mil anos, um acimulo de conhecimentos de
forma mais eficiente. Entretanto, como somente os escribas a dominavam, os primeiros sinais
grafados ficavam guardados nos templos e nos palécios e, quase sempre, eram utilizados como
instrumentos de dominacao dos sacerdotes e funcionarios régios.

A partir da criagdo do alfabeto, a leitura passa a ser acessivel a um nimero maior de

seres humanos. Na Grécia, sustentada no conceito de democracia e na pratica de cidadania,
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vamos encontrar no século VI a. C, as suas leis redigidas em caracteres alfabéticos e, com isso,
mais acessiveis para todos. As civilizagdes do alfabeto inventaram o conceito de liberdade em
geral e o de livre cidadania. Somos seus herdeiros, as admiramos por terem feito da liberdade
um de seus valores supremos, enquanto as civilizagdes classicas do Egito, da Mesopotamia, da

China e da India, s6 conheciam os diversos graus de servidao e os sistemas de castas.

As religides monoteistas, como as espiritualidades platonica, estoica e budista,
fundamentam-se em textos alfabéticos. Este suporte alfabético ndo ¢
desprovido de relacdo com o seu carater universal ¢ a sua proclamagdo da
igualdade de principios de todas as almas. As sabedorias do alfabeto — o
judaismo, o cristianismo, o islamismo, o estoicismo e¢ o budismo — fizeram
todas do livre arbitrio, os da liberdade do espirito, a esséncia da condicao
humana [...] A retérica, arte da comunicacdo, ¢ base da educacdo liberal
floresce nas redes de cidades comerciantes que eram as brilhantes civilizagdes
urbanas gregas, helenisticas, romanas ¢ mulgumanas. J4 no renascimento é o
espirito ¢ a memoria destes impérios alfabéticos que a Europa redescobrira
(Lévy, 2000, pg.17)

Com o passar do tempo, os textos, os dados numéricos, os desenhos e os mapas
ficam mais disponiveis e, com isso, fazem nascer as condi¢des para o desenvolvimento das
ciéncias na era moderna, como também a republica das letras na Europa renascentista e cléassica,
estruturada pelas academias e primeiras revistas cientificas. Talvez se possa dizer que essa elite
intelectual, em funcdo da disponibilizagdo dos conhecimentos através dos livros e de outros
meios de comunicagdo escrita, tenha formado a primeira comunidade virtual desterritorializada.

Do que nos ¢ possivel apreender através da historia da humanidade ¢ que o
surgimento da imprensa foi vital para uma maior abertura do espirito. Gracas ao novo meio de
comunicagcdo 0s povos, especialmente os europeus, foram expostos e elaboraram uma
multiplicidade de ideias, informagdes, técnicas e imagens que culminaram com a época das
luzes, nascida e desenvolvida na esperanga de uma emancipacdo da humanidade ligada ao
progresso dos conhecimentos, sua difusdo e a pratica da tolerancia e do dialogo. Na Religido, a
imprensa foi uma das condi¢des para a difusdo da Reforma e para o surgimento de novas
religides da salvagdo terrena.

A partir de entdo, ndo foram apenas as ideias, os conhecimentos, as artes, as noticias
politicas e militares, as reivindicagdes sociais que circularam nas paginas impressas, também, as

imagens provenientes dos telescopios, microscopios, maquinas fotograficas, etc. Nos séculos

XVI e XVII as ideias liberais e democraticas surgidas na Franga, na Inglaterra e na América,
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irdo promover as revolugdes tendo como um de seus elementos impulsionadores a imprensa,
seja através de jornais ou de quaisquer outros meios de publicagdes.

Ap6s o advento dos diferentes meios de comunicagdo, especialmente da informatica
e suas novas formas de comunicagdo virtual, vao surgir dois conceitos que passam a integrar a
cultura humana: o ciberespacgo e a inteligéncia coletiva. As novas tecnologias, surgidas nos idos
de 1969, faz nascer uma nova forma, um novo espaco de comunicacao humana, o ciberespago -
termo criado por em 1984 pelo escritor norte-americano Willian Gibson e entendido por Lévy
como “o espaco de comunicagdo aberto pela interconexao mundial dos computadores e das
memorias dos computadores” (LEVY, 1999, pag. 92), ou seja, um espago virtual para a
comunicag¢do por meio da tecnologia onde a presenca fisica do homem ndo € mais necessaria.

O ciberespacgo que, muito mais que um meio de comunicagao ou midia, ¢ um espaco
de reunido de uma infinidade de midias e interfaces que podem ser encontradas tanto nas midias
como: jornal, revista, radio, cinema, TV, quanto nos chats, nos foruns de discussdo, nos blogs,
twitter, instagram, etc. E também o local onde a inteligéncia coletiva se forma através da
interacao entre as pessoas € do intercambio de ideias por meio de comunidades virtuais.

A eclosao do ciberespaco possibilitou o aumento da visibilidade e da transparéncia
nas comunicacdes humanas. Nas ciéncias, as técnicas de visualizacdo ganham importincia
crescente, em que esquemas, mapas, fotos, filmes e simulagdes interativas estdo cada vez mais
em nosso dia-a-dia. As imagens simplificam e traduzem a percep¢ao de muitos dados e sao cada
vez mais compostas e trabalhadas por computador. O ciberespaco permite, de uma forma cada
vez mais direta, observar quase tudo que acontece mundo afora e, por consequéncia, o
ciberespaco também se torna uma rede de captores de informacdo externa (mundo fisico) e
interna (sociedade e imaginacao humana) cada vez mais vasta e diversificada.

No entendimento de Lévy (1999), estamos passando de um sistema medidtico
dominado pela televisao para uma rede de comunicagdo que permite a onivisdo e possibilitara
dirigir nosso olhar para onde quisermos no espacgo, nas escalas de grandeza, nas disciplinas, no
tempo e nos mundos virtuais ficticios, mas experimentaveis no futuro.

O novo conhecimento por visdo direta nos permite uma continua revelagao de novas
dimensdes de uma natureza virtualmente infinita, ndo nos limitando ao simples saber de uma
realidade finita. Enquanto os instrumentos de observagdao e de simulagdo se aperfeicoam, as

possibilidades de agdo aumentam, acompanhando os riscos € o peso da responsabilidade que
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corresponde a estas novas possibilidades. A esfera do real dilata-se a0 mesmo ritmo que a
potencia da mente; Vivenciamos uma mutagdo na natureza do espago de comunicacao, um salto
da inteligéncia coletiva humana. Hoje temos todas as informacdes acessiveis na rede, nao
importa a area de interesse. Tudo esta no ciberespaco.

Lévy analisa a mutacdo contemporanea dos meios de comunicagdo através de trés
grandes linhas:

1 — A do declinio do caréater territorial dos media e sua crescente dependéncia face a
comunidades virtuais.

2 — A convergéncia entre suportes mediaticos, principalmente entre todas as
instituigdes com vocagdo para passar mensagens.

3 — A crescente tomada a cargo da funcdao mediatica pelo conjunto dos atores

sociais: a emergéncia dos automedia.

1.2. AINTERNET E AS TECNOLOGIAS DA INFORMACAO
1.2.1 Aspectos Gerais

A internet ¢ resultado da fusdo de conhecimentos de estratégia militar, cooperagdo
cientifica e iniciativa tecnologica. Surgiu no auge da Guerra Fria, quando a extinta Unido das
Republicas Socialistas Soviéticas — URSS langou o primeiro satélite ao espago. Em contraponto
a tal feito, os EUA investiram no projeto de criagdo de um sistema de comunicacao que fosse
invulneravel a ataques de paises inimigos.

O desenvolvimento do sistema foi coordenado pela Agéncia de Projetos de Pesquisa
Avancada (AdvancedResearchProjectsAgency — ARPA), do Departamento de Defesa norte-
americano e recebeu a denominacdo de ARPAnet e tinha como finalidade criar uma rede de
comunica¢do independente, cujos dispositivos gerissem-se por si sos, independente de uma
fonte central, ou seja, uma rede capaz de tornar todos os pontos de conexdo equivalentes e
autonomos de tal forma que, num eventual bombardeio da ex-URSS em um determinado ponto
da rede norte- americana, a conexao entre os demais dispositivos ndo seria comprometida.

Assim, partindo da tecnologia de comunicagdo de troca de mensagens por pacotes,
cria-se uma rede capaz de transmitir sons, imagens e dados sem recorrer a um centro de
controle. O sistema, produto da participacdo e cooperacao de militares e cientistas, entrou em

funcionamento em 1969. A partir de 1983 o projeto foi dividido em duas vertentes: a ARPAnet,
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dedicada a fins cientificos e a MILnet, orientada para uso militar. N o inicio da década de 1980,
a tecnologia desenvolvida pelo projeto ARPAnet passou a ser socializada e utilizada por
pesquisadores e por académicos das universidades americanas visando a troca de informagdes e
conhecimentos o que contribuiu de forma significativa para o desenvolvimento de uma
“interface amigavel”. Em 1990, os servigos da ARPAnet foram encerrados, € a National Science
Foundation — NSFNET assumiu o desenvolvimento da rede.

Em 1995, apos fortes pressdes comerciais, 0 governo norte-americano privatizou a
rede, outorgando seu controle a uma instituigdo sem fins lucrativos, denominada Internet
Society. Aos poucos foram surgindo inumeros provedores de acesso que disseminaram a
tecnologia para o restante da populagdo. Assim, criada inicialmente para fins militares, milhdes
de pessoas em todo o mundo, na atualidade, usufruem dos beneficios que o acesso a internet
oferece.

E importante ressaltar que a internet ndo consiste apenas em uma rede de
informatica internacional, mas em uma interconexao de varias redes realizada por meio do
protocolo TCP/IP (transmission control protocol/internet protocol.) — uma espécie de lingua
comum que permite a comunicagao entre as redes, quaisquer que sejam as suas caracteristicas
tecnologicas. Configurando-se como uma interconexdo de varias redes de comunicacdo, a
internet aumentou sobremaneira o acesso as informacgdes além de ter permitido a troca de dados
nos mais diversos formatos entre pessoas e organizagdes ao redor do mundo.

Na 4area cientifica pode-se ressaltar como experiéncia importante o denominado
request for comments — RFC, um canal em que investigadores da comunidade cientifica
depositam ideias e solicitam comentarios de outros pesquisadores. A world wide web (Www)
destaca a area em que se colocam paginas com informag¢des em texto, som e imagem;
permitindo-se o compartilhamento desses dados entre usuérios ao redor do mundo, o que pode
ser comparado a chamada “Consciéncia Coletiva” de Durkein.

A partir do desenvolvimento cientifico e tecnolégico surge uma nova economia
denominada por Manuel Castells (2000) de economia informacional, global e em rede, para
identificar suas caracteristicas fundamentais e enfatizar sua interligacdo. E informacional porque
tanto a produtividade quanto a competitividade, seja de empresas, seja de nagdes, dependem
basicamente da respectiva capacidade de produzir, processar e aplicar de forma eficiente as

informacodes e de gerar conhecimentos. E global porque as atividades produtivas, o consumo ¢ a
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circulacdo de seus componentes (capital, trabalho, matéria-prima, informagao, tecnologia e
mercados) organizam-se em escala global. E em rede, pois as condigdes historicas, a
produtividade e a concorréncia conectam-se diretamente.

Reconhecendo-se ndo apenas a revolucdo politica, econdmica e social promovida
pelo advento da internet, mas também a extraordinaria ampliacdo do acesso a informagdes, e,
ainda, o incremento da liberdade de expressdo responsavel pelo fortalecimento dos movimentos
contraculturais e da democracia, tendo em vista, igualmente, a maior eficiéncia na administragao
dos 6rgaos publicos e das empresas, dentre tantos outros beneficios proporcionados pela rede;
pretende-se tdo-somente alertar para os riscos a privacidade que tais avangos podem oferecer,

como forma de contribuir para o uso mais consciente desse notavel meio de comunicagao.
1.2.2 A questao da privacidade

Essa excessiva valorizagdo da informagdo na economia informacional, global e em
rede, aliada a pressdo do mercado por maior produtividade permitiu que as empresas —
organizadas em rede — passassem a explorar, desmesuradamente, a intimidade e a vida privada
de seus clientes, esquadrinhando informacdes pessoais para, desta forma, personalizar o
marketing e oferecer maior eficiéncia nos servicos oferecidos. Nesse contexto, a web — enquanto
fendmeno dessa nova forma de organizagao social, politica e econdmica denominada sociedade
da informagdo — atua como uma ameaga a privacidade de seus usuarios.

Conforme ja exposto, a rede revelou-se um meio propicio de invasdo a privacidade
ao facilitar o intercambio de informagdes pessoais entre os diversos prestadores de servigo da
sociedade da informagdo, em especial as empresas. Bancos de dados, antes off-line, integraram-
se a rede, sendo transformados em bancos de dados on-line; o que implica a possibilidade de
interconexao de maior nimero de informagdes pessoais identificaveis. Esses dados, conforme ja
exposto, sao posteriormente utilizados para atividades de marketing, tais como o envio de spam
ou para outros fins obscuros e ndo autorizados pelo titular das referidas informagoes.

Além disso, a web facilita o monitoramento das condutas virtuais das pessoas,
registradas nos bancos de dados dos provedores de acesso por sistemas informaticos
automatizados. O monitoramento ocorre por meio da leitura do nimero de IP, ou seja, do

numero de registro que identifica cada computador quando a méquina se conecta a rede.

Cruzando-se o IP com os logs — também conhecidos como didrios de navegacdo — o provedor
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consegue identificar o computador utilizado, a data e o lapso de tempo de cada conexdo, os
destinatarios das mensagens enviadas por meio daquele computador, os sites visitados, dentre
outras informagdes técnicas.

A invasao a privacidade se caracteriza ainda mais grave quando se submetem os logs
registrados nos bancos de dados dos provedores a analise de agentes inteligentes, que, entdo,
classificam os internautas em diversas categorias, conforme os assuntos pesquisados, produtos
ou servigos consumidos, faixa etaria, classe social e outras informagdes relevantes que
interessem a determinados setores de publicidade ou que se destinem a qualquer outra finalidade
nao autorizada pela titular das informacdes.

Outro inconveniente da utilizacdo da net esconde-se sob a falsa sensagdo de
privacidade. Embora se apresente como um ambiente eminentemente publico, a intangibilidade
do mundo virtual induz os internautas a uma exposi¢do incauta em relagdo as proprias
comunicagoes. Esse fenomeno se constata no caso do twitter que emite informagdes de fontes
reais em tempos reais, se provando um verdadeiro portal de noticias assustando inclusive a
grande midia. O caso Wikileaks de Julian Assange que instiga a individuos que vazem
informacodes privilegiadas por sigilo que julguem ter interesse publico. Nos indagamos, serd esse
0 novo jornalismo, dar uma plataforma, uma voz para que os que um dia foram maioria muda,
seja um dia o guardido do bem estar social, uma consciéncia coletiva.

Outros internautas, menos cautelosos, além de se identificarem, revelam
informacodes intimas que deveriam ficar restritas a vida pessoal e familiar — dados relevantes que
fomentam a préatica de delitos ndo s6 no mundo virtual, como estelionato e outras fraudes, mas
também no mundo real, como extorsdao mediante sequestro ¢ outras condutas de grave potencial
ofensivo.

Outra pratica muito comum de exposi¢cao da privacidade em rede ocorre em
situagdes de utilizagdo de blogs, ou seja, sitios da internet nos quais as pessoas — em especial
adolescentes — publicam um didrio eletronico, em que se desvestem ao expor intimidades.
Idéntica situagdo se verifica nos denominados sites de relacionamento, como o Facebook e o
Tumblr. O Facebook se apresenta com o objetivo de oferecer aos seus membros um meio de
comunicagao facilitador para o estabelecimento de novas e antigas amizades e relacionamentos.
Por meio dessa rede, as pessoas criam comunidades virtuais para estabelecer comunicagdes

entre individuos que comungam interesses comuns. Ao se inserir nessa rede de relacionamentos,
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o individuo descreve seu perfil pessoal e/ou profissional, com o objetivo de se tornar visivel para
outras pessoas.

A base de dados pode ser utilizada livremente por qualquer usuario cadastrado na
rede, e a busca pode ser feita pelo nome ou pelo detalhamento do perfil da pessoa a ser
encontrada. O Par Perfeito foi projetado para facilitar o encontro entre pessoas que buscam um
relacionamento amoroso. O internauta, ao se cadastrar, disponibiliza seu perfil e descreve a
“pessoa ideal” segundo suas afinidades. Os usuarios mais empolgados fornecem fotos e imagens
pessoais, revelam a renda e o patrimonio — tudo isso na esperanga de encontrar a “pessoa ideal”.
ApoOs a interconexdo dessas informagdes por softwares, o site disponibiliza os contatos das
pessoas com perfis semelhantes, facilitando o “encontro amoroso” entre individuos solitarios ao
redor do mundo.

Cria-se a cultura da auto-exposicdo na web. Para se sentirem “digitalmente
incluidas” na sociedade da informagdo, algumas pessoas colocam-se em evidéncia de forma
temeraria, alimentando o firme proposito de serem “localizadas” na rede mundial de
computadores por meio de motores de busca como o Google, Yahoo e Bing, que levam as
paginas nas quais detalhadas informagdes revelam seu perfil. Enfim, a internet, além de facilitar
a violacdo da privacidade por terceiros, induz o usudrio inconsciente a auto-exposi¢ao
exagerada. Nas palavras de Paulo José da Costa Junior, “a tecnologia acoberta, estimula e
facilita o devassamento da vida privada; (...) as pessoas condicionadas pelos meios de
divulgacdo da era tecnologica sentem-se compelidas a renunciar a propria intimidade”.

Victor Drummond (2003), ao discorrer sobre as comunica¢des na internet,
estabelece alguns critérios para separar a esfera publica da esfera privada no ambiente virtual:

a) identificacdo do destinatario da mensagem: a mensagem cujo destinatario for
indeterminado serd uma mensagem publica, j& a mensagem cujo destinatario for determinado
podera ser publica ou privada, dependendo dos demais critérios;

b) ciéncia das demais pessoas envolvidas na comunicagdo: a mensagem sera privada
se 0 emissor tiver conhecimento das pessoas envolvidas na comunicacao e sera publica se ndo
tiver conhecimento dos destinatarios;

¢) existéncia de intimidade entre os interlocutores: a mensagem serd privada se o
grupo for coeso e formado por amigos ou pessoas que tenham qualquer outra estreita relagdo, a

mensagem sera publica se o grupo for formado por pelo menos um estranho.
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O autor conclui que se caracteriza como violacdo a intimidade a utilizagdao da
internet que implique em deslocamento de dados ou de informagdes de um ambiente de
comunica¢do privada para um ambiente de comunica¢do publica; ou o deslocamento de dados
ou informagdes de um ambiente de comunicacdo privada, compartilhado pelo usuario, para
outro ambiente, igualmente de comunica¢do privada, mas do qual o mesmo usuario nao
compartilhe. Tal fato se constata quando uma pessoa expoe, em rede, fotografias que recebe de
terceiro por e-mail, em que se expoe a intimidade de ambos; também ocorre violagdo a
privacidade quando um participante anonimo revela, em chat, informagdes intimas de terceiros
que sequer tém conhecimento do fato porque ndo participam dessa conversagao simultanea.

Além da proliferacdo dos bancos de dados online, do monitoramento eletronico por
meio do numero de IP, da disseminagdo da cultura da auto-exposi¢do, mencionem-se os cookies
como mais uma ameaca a invasao da privacidade. Cookies consistem em pequenos programas
que servem para coletar informacdes e agilizar a navegagao em rede. Operam, usualmente, sem
o consentimento e sem o conhecimento do usuario, podendo apresentar-se em dois tipos: 0s que
sao gravados diretamente no computador do internauta, objetivando-se facilitar um futuro acesso
ao mesmo sitio cibernético; e aqueles que so servem para coletar dados do visitante, cujo destino
¢ inevitavelmente o banco de dados do prestador de servico da sociedade da informagao.

O usudrio da net recebe um numero que proporciona a identificacdo do computador
e a conexdo a rede e, a partir desse momento, sdo registrados pelos cookies o navegador
utilizado, o sistema operacional, o periodo de conexdo e as paginas acessadas, dentre outras
informacodes. Essas informagdes sdo depois cruzadas com outros dados do internauta, tais como
nome, telefone, endereco, numero e fatura do cartdo de crédito. Por esse motivo, muitas pessoas
se surpreendem ao receber correspondéncia eletronica de empresas com as quais jamais
estabeleceu contato, mas que detém conhecimentos detalhados de seu perfil e de sua vida
particular.

No segundo semestre de 1999, a justica americana condenou a empresa Double
Click por ameaga a privacidade em decorréncia da utilizacdo de cookies. Combinavam-se os
perfis anonimos dos internautas — colhidos por meio dos cookies — com as informagdes pessoais
retiradas de bancos de dados de marketing direto sem o prévio consentimento do usuario.
Indiscutivel, portanto, o fato de os cookies atuarem como meio de violagdo da privacidade ao

propiciarem ndo apenas a identificagdo do perfil do internauta, mas também o mapeamento da
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navegacdo que o individuo realiza pela internet.

Em abril de 2003, no Canad4, colocaram-se os cookies novamente em evidéncia
diante da decisdo tomada pelo Comissario para a Protecdo da Privacidade (Privacy
Comissioner), em processo administrativo aberto em decorréncia de reclamagdo de um visitante
de site de companhia aérea. Como fundamento, o queixoso alegou basicamente: (a) que lhe foi
negado acesso ao website porque o seu programa de navegacao (browser) estava configurado
para desabilitar os cookies; e (b) que a companhia se utilizava tanto de cookies permanentes
como de temporarios para coletar informagdes pessoais sem o conhecimento e sem o
consentimento dos visitantes do site.

A pagina estruturava-se de tal forma que, uma vez desabilitados os cookies
permanentes, era negado ao internauta o acesso as paginas seguintes. Assim que tomou
conhecimento da reclamagdo, a companhia adotou providéncias para reconfiguragdo do site, a
fim de permitir a navegacao por paginas internas, mesmo quando desativados os cookies. Ao
que tudo indica a conduta da companhia aérea feriu o principio da privacidade, que proibe a
coleta de informagdes pessoais sem a autorizagao do titular. :

A Directiva 2002/58/CE, do Parlamento Europeu e do Conselho da Europa, dispde
que os usuarios devem dispor do arbitrio de recusar a instalagdo de cookies ou de dispositivos
similares em seu computador. No predmbulo da Directiva, reconhece-se que os cookies —
espécies de coordenadas eletronicas — podem atuar como um instrumento legitimo e qtil
nomeadamente para a oferta de produtos ou de servigcos andlogos por parte da mesma empresa,
desde que aos usudrios se fornegam informagdes claras e precisas acerca da sua finalidade,
cabendo aos interessados a oportunidade de aceitar ou de recusar a instalagdo de tais dispositivos
em seu computador. A questdo se torna mais complexa em caso de acesso de usuarios diversos
por meio de um mesmo computador, ou de acesso automatico mediante um click pelo internauta
que deseja ignorar as extensas e complexas regras que regulam o sitio, tal como ocorre na
pagina da empresa Amazon.com, que ja define como “de sua propriedade” os dados pessoais de
clientes armazenados durante da transagdo, bastando entdo a esse usuario anuir o que se
consuma mediante um click com o mouse, admitindo assim a violagdo a sua privacidade.

Outro artefato tecnoldgico utilizado para violagdo a privacidade ¢ o chamado trojan

ou cavalo de Troia. Trojan consiste em um programa de computador normalmente recebido

L https://www.priv.gc.ca/information/guide/2011/gl_ba_1112_e.pdf
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como um “presente” (cartdo virtual, album de fotos, protetor de tela, jogo e outros) que, além de
realizar a fun¢do para o qual foi projetado, executa atividades maliciosas sem o conhecimento
do usuério, podendo causar sérios prejuizos, tais como: (a) furto de senhas e outras informacgdes
sensiveis como, por exemplo, numeros de cartdes de crédito; (b) instalagdo de programas
chamados keyloggers, que permitem a gravagdo das teclas digitadas pelo usuario do
computador, como o texto de um e-mail, dados digitados na declaragao de imposto de renda e
outras informacgdes sensiveis; (c) instalacdo de programas que permitem nao apenas a coleta de
dados pessoais mas também a monitoracdo de computadores denominados spywares; (d)
alteracdo, destruicdo e copia de documentos armazenados no computador; (e) instalagao de
backdoors, que oferecem ao atacante acesso a todas as informacdes armazenadas no
computador, permitindo-lhe pleno controle dos dados ali contidos.

Em 23 de maio de 2005, a Camara de Representantes dos EUA aprovou punigdes
para usuarios da net que disseminassem spywares. Por 395 (trezentos e noventa e cinco) votos a
1 (um), decidiu-se que aquele que recorresse a tal tipo de programa sofreria pena até dois anos
de prisdo e pagaria multa de até US$ 3 (trés) milhdes por infragdo, e todo usuario que recorresse
a esse mesmo estratagema com a finalidade de se apossar de dados pessoais de outrem poderia
ter a pena aumentada em cinco anos. Ainda para coibir os spywares, o Departamento de Justica
Americano aprovou uma proposta para destinar um montante de US$ 10 (dez) milhdes anuais
até o ano de 2009 para combater essa espécie de delito.

Alguns técnicos da area de informatica argumentam que a informatica ¢ neutra,
podendo servir-se de avangados processos técnicos para contribuir para o refor¢o da seguranga e
para a preservagao das garantias individuais, ndo se configurando como uma real ameaga a
privacidade. Outros vao mais além, afirmando que os riscos da internet evidenciam o preco a se
pagar por todos os beneficios que se recebe em outras areas. O primeiro argumento nao procede
porque, ao mesmo tempo em que a informdtica coloca a disposicdo dos usudrios recursos
técnicos para maior salvaguarda da privacidade, constata-se, nos ultimos anos, a proliferacao de
aparatos tecnologicos utilizados para o incremento da vigilancia. Quanto ao segundo, observa-se
que a revolucdo tecnologica e os beneficios que oferece ndo podem servir de justificativa para
violacdo desse valor essencial ao ser humano que ¢ o direito de preservar a sua privacidade.

Diante desse cenario, ressaltamos a necessidade de conscientizagao dos internautas

quanto aos riscos que a rede pode ocasionar a privacidade, para que o usudrio se preocupe em se
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proteger dos programas maliciosos, utilizando o computador de forma mais segura, sem se
sujeitar a exagerada auto-exposicdo proporcionada pelos novos recursos tecnologicos.
Destacamos a periculosidade dos bancos de dados on-line que permitem a interconexao de
informacodes pelos prestadores de servico da sociedade da informagao; o risco de monitoramento
eletronico por meio do IP; a massificagao dos chats, blogs e comunidades virtuais; a existéncia
dos maliciosos cookies que permitem a coleta de informacdes sobre a navegagdo do internauta, e

a disseminagdo de trojans, keyloggers, spywares e outros programas desenvolvidos para

executar agdes maliciosas na internet.

Regra geral, o Homem teme ou, pelo menos, desconfia do que ¢ novo. As Novas
Tecnologias (NTICs), com toda a sua extraordindria gama de possibilidades ¢, ainda, um mundo
pleno de descobertas por fazer. Entretanto, ¢ fato que as novas tecnologias da informatica
progridem extraordinariamente produzindo inovacdes inimagindveis a 15 anos atrds, abrindo
todo um conjunto de possibilidades as pessoas, em campos tdo distintos como sdo os da satde,
da mineragdo, da literatura, da pectnia, do Direito com a rede mundial de computadores,
fendmeno nunca visto pela humanidade e ainda muito temido, especialmente por nagdes com
regimes nao democraticos, nos primdrdios. Com essas novas tecnologias surgem as redes
bancarias interligadas, Blogs e Redes sociais como principais fontes de informacao da
sociedade. A globalizagdo em larga escala proporcionada pela internet ¢ o mapeamento e
sequenciamento do planeta através de fotos e GPS sdo outros avancos desenvolvidos pela

humanidade com a ajuda das novas tecnologias.
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CAPITULO II - AS COMUNICACOES HUMANAS E O CIBERESPACO: CONCEITO
E PERSPECTIVAS

2.1 A SOCIEDADE DA INFORMACAO E SUAS IDIOSSIOCRASIAS

A era da informacao foi vislumbrada nos tecnocentros dos EUA e do Japao, na
década de 80 com a explosdo da industria da computagdo (software € hardware). A expressao
sociedade da informagdo foi utilizada pela primeira vez em carater oficial, em 1993, pelo entdo
presidente da Comissao Europeia, Jacques Delors, no Conselho da Europa de Copenhague. Com
o termo definia o crescente uso da tecnologia da informagdo na economia, na melhoria da
prestacao dos servigcos publicos e incremento da qualidade de vida dos cidadaos.

A expressao sociedade da informagdo define uma nova forma de organizacao social,
politica e econdmica que recorre ao intensivo uso da tecnologia da informagdo para coleta,
produgdo, processamento, transmissdo e armazenamento de informacdes. Por tecnologia da
informacdo entende-se a microeletronica, a computacdo (software e hardware), as
telecomunicagdes, a optoeletronica, a engenharia genética e todos os processos tecnoldgicos
interligados por uma interface e linguagem comuns na qual a informacao ¢ gerada, armazenada,
recuperada, processada e transmitida. /nformag¢do consiste em um dado ou conjunto de dados,
processados ou ndo, em qualquer suporte, capaz de produzir conhecimento. Nesse sentido,
informacao pode ser uma imagem, um som, um documento fisico ou eletronico, ou, até mesmo,
um dado isolado.

A informagdo contém em si o principal ativo da sociedade da informagdo, ou seja,
sua principal riqueza, sendo indispensavel ao desempenho de qualquer atividade — o que explica
a nomenclatura atribuida pela doutrina a essa nova forma de organizagdo social, politica e
econdmica. O trabalho, a educagdo, a satde, o lazer, a politica, a economia, enfim, tudo depende
da informagao.

Apos a supervalorizagao da terra na época da revolugdo agricola e o predominio dos
bens de producao na revolucao industrial, o que predomina agora € a informag¢do. Na qualidade
de principal matéria-prima desse novo modelo capitalista, a informacdo se impde como
condicdo determinante para o desenvolvimento econdmico e cultural da sociedade, dai o

intensivo uso da tecnologia da informag¢do — enquanto mecanismo facilitador da coleta,
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producdo, processamento, transmissdo e armazenamento — o que acarreta avassaladoras
mudangas no mundo.

Diz-se que hoje se vivencia a chamada revolugdo da tecnologia da informagdao, um
fendmeno que, embora demonstre importancia semelhante a revolu¢do industrial do século
XVIII, supera-a exponencialmente, pois induz a todos e a tudo a um padrdo de descontinuidade
nas bases materiais da economia, da sociedade e da cultura e, diferentemente de qualquer outra
revolugdo, abala, na mais plena amplitude, os dominios da vida, ndo como fonte exogena de
impacto, mas como elemento nuclear de um tecido que, desse elemento destituido, atualmente ja
nao logra desenvolver-se. Um aspecto adicional que se levanta em relacdo a revolu¢dao da
tecnologia da informacgao € que, ao contrario das demais revolugdes que ocorreram em uma area
geografica limitada do planeta, com lenta expansdo para outras regioes, esta revolucdo se
difundiu celeremente por todo o globo em menos de duas décadas.

Herminia Campuzano Tomé (2000) explicita como a revolugao da tecnologia da
informacao produziu impactos na area cientifica, cultural, econdmica, juridica e social. Nesse
sentido, a sociedade da informagdo chancela-se com as marcas vigorosas do progresso pelo
fortalecimento das ciéncias, especialmente da tecnologia da informagdo; pela substituicao da
informacao ao capital e ao trabalho como recurso estratégico da economia; e pela expansao dos
riscos de base tecnologica. Impde-se como uma sociedade cujos valores imateriais, dados,
informacao, conhecimento cientifico e tecnologico, constituem a for¢ca motriz da formagao e
desenvolvimento sociais fazendo surgir a industria e os servigos de informagdo que abrangem
atividades de educacdo, pesquisa cientifica, fabricagdo de equipamentos e sistemas de
informacgao e de comunicacdes, mercados e servigos financeiros, bibliotecas ¢ banco de dados
eletronicos, biotecnologia e industria farmacéutica. Mas a grande novidade dessa nova forma de
organizagao reside na expansao do proprio conceito de informagdo que abrange a imagem, a voz
e todo e qualquer dado em formato digital.

Diante desse cenario, criam-se utopias tanto positivas como negativas. Essa nova
forma de organiza¢do social, denominada de sociedade da informagdo, segundo alguns
estudiosos, configura-se como uma oportunidade historica de realizacdo dos direitos de
cidadania, especialmente das liberdades tanto de informagdo quanto de expressdo. As
possibilidades técnicas de informacdo e de comunicacao permitem aos cidaddos desfrutar, em

plenitude, direitos e liberdades, na medida em que esses individuos dispdoem de mais e de
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melhores meios de expressdo, criagdo, participacdao e interacdo — o que amplia a participagao
democratica. Outros autores afirmam que a sociedade da informagdo agrava o risco de se
ampliarem as desigualdades sociais, pelas condi¢des de acesso ou nao a informagao,
aumentando o fosso entre as classes sociais mais pobres € os economicamente favorecidos, além
de representar um perigo de refor¢o da vigilancia por parte dos aparelhos de Estado sobre os
individuos.

Quanto a esse aspecto, Manuel Castells (2010) ressalta que a tecnologia da
informacao deveria ser utilizada para fortalecimento das democracias, ampliando a participagdo
dos cidaddos na gestdo dos recursos publicos. Ao invés de os governos utilizarem a internet para
vigiar as pessoas, as pessoas deveriam utilizar a rede para vigiar os governos — o que, de fato,
representa um direito desses individuos, ja que teoricamente o povo € o soberano. Os governos
deveriam disponibilizar na web um amplo espectro das informagdes nao sigilosas de interesse da
coletividade, abrir um canal para solicitacdo de servicos publicos e possibilitar a facil
comunicagdo entre o povo e seus representantes. Entretanto, a maioria dos estudos e relatorios
existentes descreve um quadro melancdlico e, com a possivel excecdo de alguns paises
escandinavos, prevalece a aplicacao dos recursos tecnoldgicos para vigilancia e controle dos
individuos, enquanto mecanismo de poder do Estado e ndo como um instrumento de
fortalecimento da democracia participativa.

A caracteristica basica da sociedade da informacgao incide no fato de a informagao
atuar como a matéria-prima por exceléncia do desenvolvimento social, politico e econdmico.
Todo avanco tecnoldgico impulsiona-se tanto pela busca de uma gestdo mais eficiente das
informacodes ja disponiveis, quanto pela necessidade de incremento das comunicagdes, para que
mais e mais informagdes sejam acessadas e transmitidas entre os diferentes atores. De outro lado
— como em uma relacdo simbidtica — a tecnologia também agrega mais valor a informagdo. Nas
palavras de Maria Eduarda Gongalves, o desenvolvimento tecnoldgico transformou, de uma vez

por todas o desempenho da informagdo nas diversas atividades humanas e sociais:

Nao ha duvida que foi o desenvolvimento do computador, com a sua
capacidade de tratar ¢ de guardar vastas quantidades de informagdo, ¢ do
sistema de comunicagdes que transformaram o papel da informagdo, de
meramente auxiliar, num papel central em diversas actividades humanas e
sociais. Os computadores convertem qualquer tipo de informac¢ao num formato
digital que as redes de telecomunicagdes transmitem entre diferentes terminais
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de computador. A informagdo aparece-nos sob diversas formas e diferentes
contetidos. No contexto da sociedade da informagdo e devido ao uso das novas
tecnologias, formas inovadoras de tratamento de informacdo tornaram possivel
organizar e apresentar sob formatos diversos uma maior quantidade de dados
e/ou conhecimentos. (...) Numa economia de mercado, a informacdo pode ser
objecto de produtos transacionaveis ou de servicos. Sdao exemplos dos
primeiros as edi¢des profissionais especializadas, as bases de dados; exemplos
dos segundos os servigos de acesso a Internet ¢ a informagdo on-line (Maria

Eduarda Gongalves, 2003)

A informacao atualmente assume, diante do capitalismo, a posi¢do que o petrdleo
exercia no inicio do século passado. Todavia, a informagao ndo se apresenta com a pretensao de
substituir velhos recursos, mas apenas alterar o antigo modo de producgdo de riquezas. Hoje, a
linha de producao realiza-se de forma enxuta, e, particularmente, a area de marketing — pelo
aumento da concorréncia — requer cada vez mais profissionais habilitados ndo apenas na coleta,
mas também na analise das informacdes, fator essencial a garantia de €xito nessa nova fase de
desenvolvimento econdmico. E se a informagao anuncia-se como o novo “petréleo”, as bases de
dados publicas denunciam-se como seu principal “jazigo”. A iniciativa privada busca no setor
publico os mais diversos tipos de informagao, o que faz surgir a preocupagdo com a necessidade
de se “limitar e gerir o uso das informagdes” constantes nos bancos de dados publicos, sabendo-
se que tais medidas produzirdo reflexos diretos na economia, na politica e na sociedade.

Essa necessidade de se promover uma “gestdo mais eficiente das informacdes” faz
surgir uma nova especialidade denominada seguranga da informacdo. Trata-se da d4rea
responsavel por assegurar a disponibilidade, a integridade, a autenticidade e a confidencialidade
das informacdes. Por disponibilidade entende-se a possibilidade de acesso e utilizagdo oportunos
de informacgdes por individuos e sistemas autorizados. Integridade significa que a informagado
nao foi modificada, inclusive quanto a origem e ao destino. Autenticidade quer dizer que a
informacao foi produzida, expedida, recebida, modificada ou destruida por determinado
individuo ou sistema. Por fim, confidencialidade significa acesso ou divulgagdo restritos, ou
seja, sigilo. Hoje, a seguranca da informacao est4 sendo implementada tanto pelo setor privado —
como forma garantir a continuidade do negocio, minimizar 0s riscos € maximizar os
investimentos — como pelo setor publico — especialmente para garantir a disponibilidade e a
integridade dos documentos publicos, para controlar o acesso as informagdes sigilosas e para

incrementar as atividades de governo eletronico.
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Essa supervalorizacdo da informagao acarreta uma cisao global entre paises “ricos
em informagdo” e paises “pobres em informagdo”, conforme relatério da Organizagdo das

Nagdes Unidas — ONU, de julho de 1999, intitulado Globalization with. Os paises que produzem

conhecimento pela pesquisa e conseguem aproveitar esse know-how na implementagao de novos
produtos e servigos integram o clube dos chamados “ricos em informacao”. De outro lado, hé os
paises denominados “pobres em informacao”, aqueles que, por ndo serem desenvolvidos
tecnologicamente, apenas “consomem’ as pesquisas, produtos e servicos fornecidos pelos paises
mais avangados por meio de conglomerados ou redes de empresas coletivo (classe capitalista,
empresa ou Estado), a unidade hoje contempla uma rede de empresas, formada por organizacdes
de diferentes culturas que mudam a todo instante a medida que a tecnologia se desenvolve.

Outro aspecto negativo da sociedade da informacao diz respeito ao surgimento de
uma nova classe de desempregados: integrantes de classes sociais proeminentes eliminados do
mercado em consequéncia das inovagdes tecnologicas, a exemplo do crescente uso de agentes
inteligentes e da possibilidade de “produc¢do a distdncia” com o teletrabalho. Esses profissionais
— apesar de qualificados, “digitalmente alfabetizados” e “virtualmente conectados” — sdo
dispensados diante do crescente uso de recursos computacionais € da possibilidade de
“contratacdo a distancia” de profissionais capacitados, disponiveis em paises que oferecem mao-
de-obra mais barata — tornando desnecessaria a transferéncia da empresa ou a abertura de filiais.

Outra caracteristica marcante da sociedade da informacao se ostenta no intensivo
uso de aparatos tecnoldgicos pelo setor privado. As corporagdes utilizam a rede como principal
meio de comunicagdo e processamento de informagdes, transformando a pratica empresarial.
Além disso, surgem as chamadas empresas ponto com (empresas.com) — entidades privadas
responsaveis pela infraestrutura da internet; pelo fornecimento dos canais de comunicacdo; pela
fabricagdo dos equipamentos e programas de computador; por consultorias em tecnologia da
informacao; pela prestacdo de servicos de montagem de sitios e portais; pelo comércio
eletronico; e pela publicidade na web.

No ambito publico, os governos também canalizam vultuosos investimentos em
tecnologias como forma de modernizar o Estado, diminuir a burocracia, reduzir custos, conferir
maior transparéncia aos gastos publicos, melhorar a prestacdo dos servicos publicos e
incrementar o relacionamento entre os cidaddos e a administragdo publica. Algumas atividades

implementadas pelo governo eletronico se materializam no fornecimento on-line de certiddes;
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na tramitacao eletronica de documentos publicos; na criagdo de portais com informacgdes uteis
sobre servigos publicos relevantes; na orientacdo dos cidaddos pela internet, utilizando as

denominadas FAQ (frequently asked questions ou perguntas frequentes); no ensino a distancia;

no didrio oficial eletronico; no peticionamento eletronico; no pagamento e consulta on-line ao
fisco; no pregdo eletronico; na integracao dos 6rgaos por rede de comunicagao de voz, de dados
e de imagens em alta velocidade.

Observa-se também o crescente uso dos recursos de tecnologia da informagao pelo
Estado para controle e gestdo das denominadas infraestruturas criticas do pais tais como energia,
agua, transporte, telefonia e saneamento urbano. Entretanto, a ampla utilizagdo de recursos
computacionais no gerenciamento das atividades relacionadas a prestacdo desses servicos
implica temerarias vulnerabilidades, isto €, a possibilidade de exploragdo das falhas dos sistemas
por individuos mal intencionados. Hoje, um ataque cibernético interromperia o fornecimento de
agua, de telefone ou de energia elétrica atingindo cidades inteiras, isto sem mencionar a
infraestrutura de transporte aéreo, controlada integralmente por computadores sujeitos as mais
diversas falhas e a diferentes ameacas por individuos mal intencionados.

Nesse contexto, um conflito se estabelece na esteira da politica de supervalorizagao
da informacdo enquanto mecanismo de poder e de geracdo de riquezas, conduzindo a
possibilidade da guerra informacional e, de maneira mais geral, ao surgimento de uma nova
doutrina de seguranga apropriada a era da informagao. A capacidade de se obter uma informagao
critica, poluir bancos de dados ou devastar sistemas-chave de comunicagdo torna-se uma arma
nesse novo ambiente tecnologico.

Quanto mais um governo ¢ uma sociedade dependem de sua rede de comunicacao,
maior sua exposicao a ataques de hackers, de crackers e de organizagdes criminosas. Cresce,
portanto, a incidéncia dos denominados cibercrimes, ou seja, crimes cometidos em meio
eletronico. Além dos ataques as infraestruturas criticas e aos sistemas informatizados dos
organismos de defesa — caracteristicos da guerra informacional ou guerra cibernética — tornam-
se cada vez mais comuns os ilicitos praticados em meio digital, materializados tanto no acesso
indevido a informagdes armazenadas em bancos de dados ou transmitidas por meio de sistemas
informatizados (violagdo da confidencialidade); quanto na alteracdo de dados armazenados em
bancos de dados ou transmitidos por sistemas de comunicacdo eletronica (violagao da

integridade); sem falar na falsificacdo de identidade e de dados (violagdo da autenticidade);
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estelionatos eletronicos (phishing scams; na pornografia infantil; no racismo e na xenofobia; no
atentado a propriedade intelectual e aos direitos conexos; nos danos por difusdo de virus; na
invasdo de privacidade; e na violacdo de sigilo industrial.

Segundo diversos autores, nomeadamente, Patricia Peck, Marco Aurélio de Melo,
Coriolano Camargo, pesquisadores € consultores na area de seguranca, as ameagas do mundo
virtual espelham as ameagas do mundo real: estelionato, furto, invasao de privacidade, extorsao,
pornografia infantil, jogos, fraudes, danos materiais e morais, enfim, tudo o que ocorre no
mundo analdgico pode ocorrer no digital.

Apesar da forma diferente na manipulacio de conexdes digitais e entradas de
sistemas ser diferente de arrombamento de ambientes fisicos, constata-se que os objetivos e os
resultados ndo diferem entre si. Contudo, o rastreamento, a captura ¢ a condenagdo desses
criminosos revelam-se muito mais complexos, destacando-se este trago como o grande
diferencial que distingue os crimes cometidos no mundo real daqueles cometidos no mundo
virtual. Os atacantes dispensam a proximidade fisica de suas presas — o criminoso pode situar-se
tanto em um recinto contiguo ao ocupado pela vitima quanto em um pais milhares de milhas
distantes e atacar computadores onde quer que estejam — complicando sobremaneira a
investigacao € a punigao.

Ainda como caracteristica da sociedade da informagao, ressaltamos o extraordinario
avango na infraestrutura da comunicagdo com o advento da internet. A rede permite a troca de
informacdes de forma surpreendentemente simples, rapida e com plena interatividade entre as
pontas. Enquanto o servico de radiodifusdo baseia-se na transmissdo de informagdes de um
emissor para varios destinatarios sem qualquer interatividade, e o servigo de telefonia restrinja a
transmissdo de informagdes de um Unico emissor para um Unico destinatdrio apenas; a web
permite a troca de informagdes de muitos usudrios para muitos outros a0 mesmo tempo, € com
total interatividade, revolucionando todo o sistema de comunicacgao.

A internet constitui-se das chamadas autoestradas da informagdo, ou seja, de meios
de comunicagdo de massa que ultrapassam as fronteiras nacionais € compdem uma rede
mundial. As redes locais se interligam até formarem as redes nacionais, as redes nacionais por
sua vez unem-se para constituir a rede internacional que, ao multiplicar-se, corporifica a
infraestrutura global de informagdo, estrutura que Pierre Lévy denomina ciberespagco ou

cyberspace. Segundo Lévy, o ciberespaco ¢ o conjunto integrado pela infraestrutura global de
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informacao (internet), pelo universo oceanico de informacgdes que ela abriga, e pelos usuarios,
cientistas e técnicos responsaveis pela sua manutencdo e desenvolvimento. A web — principal
expressdao do ciberespaco — difere-se dos demais meios de comunicacdo de massa por sua
intangibilidade e estruturacao descentralizada, o que permite a comunicagao de todos para todos
e o amplo acesso a informagdes em escala global, quebrando as barreiras de tempo e espaco.

Um exemplo desse amplo acesso € a informagdes em escala global, de forma facil e
rapida, pode ser observado no site Google. A notavel diversidade de acesso a buscas por meio
desse recurso, em tantos idiomas diferentes, confere a esse motor de busca uma forca niveladora
de inefavel competéncia. Nunca antes na histéria do mundo, tanta gente, por conta propria,
usufruiu a possibilidade de encontrar tantas informacdes sobre assuntos e pessoas tao diversas.
Independentemente da localizagdo fisica, todas as pessoas, cada uma de per si, dispdem das
mesmas ferramentas, do mesmo acesso basico a dados gerais de pesquisa, podendo consultar
informacodes a respeito do assunto armazenadas no mundo todo. Hoje, qualquer pessoa que tenha
acesso as novas tecnologias por meio de ipads, ipods ou iphones e smartphones, possuem o
conhecimento dentro do bolso.

Além do Google, outro fendmeno que se oferece no mundo virtual como portal de
relacionamento denomina-se Yahoo!Groups, que viabiliza a constituicdo de comunidades
virtuais para troca de informagdes entre pessoas conhecidas ou nao. Hoje, ja ha mais de 300
(trezentos) milhdes de usuarios e 4 (quatro) milhdes de grupos ativos acessados por cerca de 13
(treze) milhdes de pessoas do mundo inteiro. Essa ferramenta proporciona uma plataforma
virtual para encontros privados, semiprivados ou publicos, independentemente de fatores
geograficos ou temporais. Alguns grupos sO existem em ambiente virtual; outros refletem
comunidades ja existentes no mundo real que agregam mais esse instrumento para comunicagao
e troca de informagades.

Na sociedade da informagao nao se estabelecem, portanto, fronteiras fisicas, tragadas
em nivel juridico, politico e territorial; o fluxo de informagdes € intenso e transnacional. Diante
da dificuldade de se tragarem limites geograficos no mundo virtual, enfraquece-se até mesmo a
soberania dos Estados que ndao conseguem mais regulamentar nem controlar de forma
individualizada os servicos de comunicagdo. Alguns paises proibem a comercializacao interna
de recursos criptograficos, utilizados para garantir o sigilo das comunicagdes, a fim de evitar que

organizagdes criminosas se valham desses meios, o que acabaria com a possibilidade de acesso
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ao conteudo das comunicagdes interceptadas pelos organismos estatais. Entretanto, acessando-se
a propria rede, esses recursos podem ser adquiridos de forma gratuita ou onerosa. Assim, diz-se
que os Estados ja se v€em inermes, impossibilitados de evitar, de forma isolada, os efeitos
produzidos pela nova infra-estrutura global de informagao.

A respeito do carater desterritorializante do ciberespago ¢ do enfraquecimento da

soberania dos Estados, expde Pierre Lévy (2002)

De fato, o ciberespago ¢ desterritorializante por natureza, enquanto o
Estado moderno baseia-se, sobretudo, na nogdo de territério. Pela rede, bens
informacionais (programas, dados, informagdes, obras de todos os tipos) podem
transitar instantaneamente de um ponto a outro do planeta digital sem serem
filtradas por qualquer tipo de alfindega. Os servigos financeiros, médicos,
juridicos, de educagdo a distdncia, de aconselhamento, de pesquisa e
desenvolvimento, de processamento de dados também podem ser prestados aos
locais por empresas ou instituicdes estrangeiras (ou vice-versa) de forma
instantanea, eficaz e quase invisivel. O Estado perde, assim, o controle sobre
uma parte cada vez mais importante dos fluxos econémicos e informacionais
transfronteiros. Além disso, as legislacdes nacionais obviamente s6 podem ser
aplicadas dentro das fronteiras dos Estados. Ora, o ciberespaco possibilita que
as leis que dizem respeito a informagdo e & comunicacdo (censura, direitos
autorais, associagdes proibidas etc.) sejam contornadas de forma muito simples.
De fato, basta que um centro servidor que distribua ou organize a comunicac¢ao
proibida seja instalado em qualquer ‘paraiso de dados’, nos antipodas ou do
outro lado da fronteira, para estar fora da jurisdi¢do nacional. Como os sujeitos
de um Estado podem conectar-se a qualquer servidor do mundo, contanto que
tenham um computador ligado a rede telefonica, € como se as leis nacionais
que dizem respeito a informag8o e a comunicagao se tornassem inaplicaveis.

Tracadas essas primeiras consideracgdes, ressaltamos que, apos a revolucao agricola e
a revolugdo industrial, a revolugdo da tecnologia da informagdo se eleva como a terceira grande
transformagao da humanidade. Todas as infra-estruturas criticas passaram a ser controladas por
meio de recursos computacionais; massificaram-se os meios de comunicagdo com o advento da
microeletronica; o Estado e a iniciativa privada aderiram a internet, utilizando-a para prestar
servicos; recursos humanos foram substituidos por agentes inteligentes em linhas de produgado
especificas; o fluxo de informagdes assumiu escala global, enfraquecendo tradicionais limites
territoriais; surgiu uma nova especialidade denominada segurancga da informagdo com intuito de
gerenciar de forma mais eficiente as informagdes; enfim, consagrou-se um novo paradigma
denominado sociedade da informacao e, com ela, algumas indagacdes sobre seguranca, sigilo e

¢tica que tentam ser respondidas e resolvidas através dos Orgdos e comités criados com essa
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finalidade. A exemplo, o Comité Gestor da Internet no Brasil.

2.2. INTELIGENCIA COLETIVA

Para Pierre Lévy (2002), a inteligéncia coletiva ¢ a partilha de fungdes cognitivas,
como a memoria, a percepgao e o aprendizado. “Elas podem ser melhor compartilhadas quando
aumentadas e transformadas por sistemas técnicos e externos ao organismo humano”, no caso
os meios de comunicacdo e a internet. No entanto “ela s6 progride quando h4 cooperacao e
competi¢do ao mesmo tempo”. Além do impacto das técnicas sobre a sociedade, os novos
meios de comunicagdo permitem aos grupos humanos por em comum seu saber e seu
imaginario. Como forma social inédita, a inteligéncia coletiva pode inventar uma ‘“democracia
em tempo real, uma ética da hospitalidade, uma estética da invengdo, uma economia das
qualidades humanas”. Depois de ter sido fundados na relagdo com o cosmos € na inser¢ao no
processo econdmico, a identidade das pessoas e o vinculo social poderiam expandir-se no

intercambio de conhecimentos.

Segundo afirma ¢ do equilibrio entre a cooperagcdo e a competicdo que nasce a
inteligéncia coletiva que desenvolveu—se a medida que a linguagem evoluiu. A disseminagao
do conhecimento acompanhou a difusdo das ideias através dos discursos, da escrita e da
imprensa. Paro o pensador “quanto mais os meios de comunicagdo se aperfeigoam, mais ganha
a inteligéncia coletiva”. Hoje, a era ¢ diferente, o mundo das ideias ¢ o ciberespaco, ¢ ele que

permite a interconexao.

Segundo Lévy, a inteligéncia coletiva pode ser dividida em inteligéncia técnica,
conceitual e emocional. A primeira corresponde a inteligéncia que lida com o mundo concreto
e dos objetos. A segunda relaciona—se ao conhecimento abstrato e que ndo incide sobre a
materialidade fisica. A terceira representa a relagdo entre os seres humanos e o grau de paixao,
confianca e sinceridade que a envolve, e tem a ver com o direito, a €tica e a moral. Segundo
ensina, no mundo atual as ideias sdo o capital mais importante e s6 pode ser adquirido quando
as pessoas pensam em conjunto. Por conta disso se faz necessario a producao de trés capitais:
a) o técnico, que vai dar suporte estrutural a construgcdo das ideias e pode ser exemplificado

pelas estradas, prédios, meios de comunicagdo (coisa); b) o cultural, mais abstrato, representado
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pelo conhecimento registrado em livros, enciclopédias, na World Wide Web (signo); c¢) o

social, que corresponde ao vinculo entre as pessoas e grau de cooperacao entre elas (cognicao).

O capital técnico gera as condi¢des necessarias para a disseminagdo dos capitais
cultural e social que, por sua vez, criam o capital intelectual, ou seja, todas as ideias inventadas
e depreendidas pela populagdo e que, uma vez expostas, passam ao dominio publico. Esse

capital € o ntcleo de toda a inteligéncia coletiva.

Lévy acredita que, se a inteligéncia coletiva estd amplamente distribuida pela
natureza, ela possui certos tracos que fazem dela excegdo. A inteligéncia coletiva humana goza
da liberdade e da responsabilidade dos seus membros, enriquecendo-os em troca. Ele salienta
que no reino animal, os seres humanos sdo os Unicos que sdo capazes de aprender enquanto
espécie, dai ser o homem um ser cultural e, porque ¢ cultural, a inteligéncia coletiva humana
aperfeigoa-se continuamente.

Haé algumas dezenas de anos, nossa espécie deu um salto de inteligéncia coletiva do
qual a expansao do ciberespaco € o sinal e o instrumento. Abandonando os dogmas e os métodos
autoritarios de planificacdo, damos lugar a processos de cooperacdo e de competicdo
cooperativa na produgdo de saberes. Cada vez menos exigindo a obediéncia em piramides de
poderes burocraticos, multiplicam-se as inteligéncias umas pelas outras.

Para Levy as grandes etapas da evolugdo cultural correspondem a mutagdes nos
processos de inteligéncia coletiva que estdo quase sempre ligadas a mudancas na vida da
linguagem, sendo que a linguagem ¢ precisamente tudo aquilo que possibilita a cultura.
Seguindo a linha da evolug¢do cultural descobrimos que algumas invengdes logotécnicas
afetaram muito os modos de criacao, reprodugdo e difusdo das formas culturais, ganhando em
cada etapa mais potencia a inteligéncia coletiva. Antes de tudo, ele salienta que a escrita deu
memoria a linguagem e uma presenca autonoma independentes do sopro ou do corpo da pessoa
que fala.

Depois o alfabeto tornou a escrita universal, acessivel a todos. Depois disso, a
imprensa proporcionou as formas de linguagem um meio de reprodugdo automatica. Por fim, a
interligacdo dos computadores que cria um meio ubiquo para todos os signos culturais, a sua
reproducdo e suas aceleradas mutagdes, na formada capacidade de a¢do autonoma em formato

de software. Assim, todas as formas de comunicagdo eletronica, do telegrafo a televisao,
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passando pelo telefone, gravagao de som e radio foram apenas embrides que hoje convergem no
grande corpo virtual do ciberespago, que representa uma esfera de inteligéncia coletiva em
expansao acelerada, omnipresente e sem limites, composta de sinais ativos e interligados.
Utilizando o ciberespago, a civilizagdo que vem ai prossegue deliberadamente o
aperfeicoamento da inteligéncia coletiva. Essa demanda que se manifesta como ciberdemocracia
nao pode dissociar-se de uma ética.

Lévy (2002), afirma que temos muita dificuldade em ver o desenvolvimento dos
conhecimentos, a acumulacdo da memoria, a melhoria das cooperagdes e das comunicagoes, a
inteligéncia coletiva. Ele afirma que o reino da caridade ja ¢ presente, havendo duas cidades;
uma visivel com hierarquias de dinheiro, poder e prestigio, o reino da pobreza onde todos se
combatem e invejam sob o olhar dos meios de comunicagao. Ja a invisivel que ndo tem partido,
com suas ligagdes entre almas, suas trocas de servigos e de saberes, a sua riqueza transbordante,
a sua eficacia direta, sua visdo a longo prazo, sua compaixdo pelo sofrimento dos seres. Da
cidade da felicidade que fundamenta a existéncia em sociedade ¢ que os media nunca falarao.

Qualquer ato de comunicag¢do torna-se uma operagdo de relagdes publicas, um
elemento de uma estratégia de imagem. A futilidade representa apenas a manifestacdo mais
visivel do espirito humano, por isso mesmo ndo deve ser confundida com a totalidade do real.
Estamos numa sociedade da transparéncia e, ao mesmo tempo, na cidade do ruido, dos media e
dos automedia, da republica do narcisismo e dos partidos em guerra. O silencioso reino do
coragdo ¢ da inteligéncia coletiva forma a base, obscura e bem escondida, das cidades das
aparéncias.

Para o autor, a politica da inteligéncia coletiva no sentido mais pleno, deve ser uma
¢tica onde o resultado do dialogo possibilite um mundo mais rico pelo entrelagamento dos lagos
do conhecimento. Sendo assim, ndo s6 o mundo coletivo ficaria mais complexo como também
mais unido e mais ordenado. Na época do manuscrito, a inteligéncia coletiva desdobrava-se no
tempo, os hermeneutas faziam os comentarios por meio do dialogo de um século para outro. Na
época da imprensa, a comunidade cientifica inventa a inteligéncia coletiva simultanea: todos os
seus membros levam as descobertas dos outros em consideragdo, recusam argumentos
dogmaticos, ndo escondem nada de seus procedimentos. O ciclo sem fim da teoria e da
experiéncia transformou o mundo a partir do século XVI.

Na era do ciberespaco, o conjunto da sociedade humana participa da inteligéncia



37

coletiva na qual a produgdo de conhecimentos em tempo real e a aprendizagem permanente
mobilizam continuamente as mentes e as suas comunidades virtuais, numa cooperagao
competitiva. Com a disponibilidade das cameras web, tudo ¢ visivel de qualquer lugar. Quanto
mais pratica a interligacdo e a inteligéncia coletiva, mais a humanidade se conhece diretamente
sem mediagao de poderes parciais.

Assim, afirma Lévy, a cibercultura com suas comunidades virtuais e suas
hiperligacdes exige pessoas treinadas para o dialogo sincero e o embricamento de pensamentos e
nao individuos formados para manipulacdo persuasiva. Mas para que isto ocorra, precisamos
abandonar “a cultura de argumentos, partidarios e acusadores para abrir caminho para uma
geracao de justos.”

Na atualidade, a opinido publica se molda, cada vez mais, em listas de discussoes,
foruns, salas de conversagdo, redes de sites interligados e outros dispositivos de comunicagdo
proprios das comunidades virtuais. Por conta disso, num grupo de discussdo o texto de um
jornalista ird se distinguir cada vez menos da opinido de um especialista de renome ou de um
internauta de escrita facil. A maioria das comunicagdes no ciberespaco estdo adquirindo um
carater publico onde os sujeitos frequentadores das comunidades virtuais fazem passar de uma
para a outra as informagdes que consideram pertinentes. Tudo que encontramos em um site pode
ser visto e indexado pela via de um link de hipertexto por todos os internautas, em todo o
mundo.

A esfera publica estd em crescimento e em continua reorganizacdo. Ela vai se
desdobrando e se particularizando em pequenas e médias comunidades, cola-se aqui e acola,
floresce noutro ponto, reconstitui uma singularidade nesta ou naquela semantica. E aquilo a que
poderiamos chamar de cariter “fractal” da conversacdo ou da inteligéncia coletiva no
ciberespaco. Desta forma, ao invés de apenas multiplicarem num unico nivel, as suas formas
complexas e dindmicas reproduzem-se em todas as escalas e passam de um nivel ao outro no

seio da rede viva, mével e em expansao da inteligéncia coletiva da humanidade.

2.3 O CIBERESPACO

Um dos precursores da teoria da comunicagdo, Marshall McLuhan, publicou em
1964 a obra “Os meios de comunicagao como extensoes do homem” onde formulou ha mais de

trinta anos o conceito de “aldeia global”. Ao perceber a agilidade e rapidez com que os meios
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de comunicagdo desenvolviam novas tecnologias, vislumbrou um novo tipo de sociedade
tomada pelas midias eletronicas que, ao aproximarem as pessoas em todo o mundo, permitiriam
a comunicag¢ao e a troca de conhecimento entre as mesmas, como se estivessem em uma aldeia
global. Ao criar um novo espago de expressdo, conhecimento € comunicagdo humana, a

Internet como uma rede mundial de computadores concretizou essa expectativa.

O ciberespago ¢ um ambiente virtual possibilitado pela integracdo de redes de
computadores, ou seja, pela Internet. Ele ndo existe fisicamente, apenas virtualmente. Pode-se
afirmar que o ciberespaco diz respeito a uma forma de virtualizagdo informacional em rede. Por
meio da tecnologia, os homens, mediados pelos computadores, passam a criar conexdes €
relacionamentos capazes de fundar um espago de sociabilidade virtual.

O termo ciberespago foi criado por William Gibson, em 1984, no livro
Neuromancer para definir um espago virtual composto por cada computador e usuario
conectados em uma rede mundial. Como mundo virtual o ciberespago ¢ um espaco
intermediario porque, mesmo sem ter entidade fisica concreta ndo se desconecta do mundo real,
mas supre o espago fisico tridimensional com uma nova camada eletronica. Existe em um local
indefinido, desconhecido, desterritorializado, cheio de possibilidades onde sao disponibilizados
variados meios de comunicagdo ¢ interacdo onde se realizam nao somente transacgoes

econdmicas e comerciais, mas também relagoes sociais e afetivas.

A base contextual do ciberespaco estd na nova dindmica de publicar, difundir e
receber qualquer contetido, a qualquer hora e em qualquer lugar do mundo. “Ele retrata uma
nova topografia (virtual) onde as vias de locomog¢ao (conexdes) levam a lugares (sites) de
informacdes. O percurso tela a tela evoca um sentido de deslocamento com logica propria e
sem grande esfor¢o de circulagdo” (Levy, 1998). De inicio, a necessidade de maior velocidade
na transferéncia de dados levou a implantagdao das redes. Posteriormente, como recurso
complementar, foi implementado um sistema de “correio eletronico” com a finalidade de
permitir o didlogo entre as pessoas.

Deste modo, além de servir como via de discussdes formais, as redes logo se
transformaram em canais de interagdo social, tanto para diversdo e bate-papo informal, quanto

para troca de conhecimentos e experiéncias. Mas parece acertado dizer que, desde o inicio foi o
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carater interativo de comunicacao, que seduziu as comunidades virtuais, ou seja, os grupos de

pessoas que, por afinidade ou interesses comuns, desenvolvem lagos de sociabilidade.

2.3 COMUNIDADES VIRTUAIS

O desenvolvimento das comunidades virtuais, grupo de pessoas em relagao pela via
do ciberespacgo, se configura como um dos eventos mais importantes dos tltimos anos, no que se
refere a forma de socializagdo. As comunidades virtuais tiveram e continuam a ter grande
crescimento, especialmente entre as geracdes mais jovens. Segundo Lévy (1998), as
comunidades virtuais comecgaram a se desenvolver mais de quinze anos antes do surgimento da
World Wide Web e, sdo exatamente estas que constituem o fundamento social do ciberespago e

a chave da ciberdemocracia.

O ser humano, ao longo de sua existéncia, sempre necessitou de outros homens para,
através das relagdes interpessoais, construir sua dimensao como pessoa humana. Nao sendo uma
ilha, o homem que nasce, cresce € morre em sociedade, tem maior chance de desenvolvimento
quando vive em grupo, ao invés de isolados. Como nos ensina Lévy (2002), na cooperagdo
vicinal, “os vizinhos constatam que eles sdo interdependentes e isso os leva a harmonizacao, se
possivel, de seus direitos e deveres”.

Cada individuo ¢ singular, porém, tende a associar-se ou dissociar-se, de acordo com
seus interesses. Em toda forma de unido ou separacdo, existe um processo social entre
individuos ou grupos. Esses processos sociais caracterizam-se pela interacdo social e
pressupdem o contato entre ao menos dois individuos. A interacdo € responsavel pela alteracao
significativa dos moveis que os unem, ou seja, seus motivos e propositos podem ser modificados
a medida que novos grupos € novos atores sociais entram em cena.

Os grupos sociais como “uma coletividade identificavel, estruturada, continua, de
pessoas que desempenham papéis segundo determinadas normas, interesses e valores sociais,
para a consecu¢do de objetivos comuns” protagonizam, conforme nos ensina Joseph Fichter
(1967), diversas transformagdes sociais que orientam as mudangas durante o curso da historia.
Como exemplo, vejamos o caso da Revolu¢ao Francesa que, no seu inicio, teve os grupos

intelectuais iluministas e burgueses como principais idealizadores € motivadores, enquanto o
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grupo que representava o Antigo Regime tornou-se o alvo da revolta. Em seguida, o grupo de
burgueses e intelectuais que detinha o poder naquele momento, devido a conflitos de interesses,
subdividiu-se em girondinos e jacobinos. Essa divisdo altera novamente o rumo da historia
francesa.

Sao inameros os fatores que fazem emergir os grupos sociais, entre eles podemos
falar de fatores religiosos, politicos (partidos politicos ou organizagdes), esportivos, familiares,
econdmicos, etc. ¢ podem estar divididos por sexo, cor, idade, profissao, classe econdmica.
Podem, também, ter caracteristica local, regional, nacional ou internacional. Durante a sua
existéncia e, em cada etapa da vida, o individuo € inserido ou se insere em diferentes ambientes
sociais, em diferentes grupos sociais, ou em uma pluralidade de grupos que irdo colabora para a
construgdo continua de sua identidade, tanto individual (subjetiva), quanto social e politica.

A Identidade aqui colocada se refere as representagdes inevitavelmente marcadas
pelo confronto com o outro e pelo proprio reconhecimento social da diferenga. Como a fonte de
significado e experiéncia de um povo, ou ainda, como um processo de ‘“‘construcdo de
significado com base em um atributo cultural ou um conjunto de atributos culturais inter-
relacionados”. Manuel Castells (2000)

Essa construcao identitaria dentro do meio em que se estd inserido acontece pelo
conhecimento de si mesmo e dos outros e, também, de como os outros o enxergam. Eva Maria
Lakatos (2003) afirma que um processo social permite que “a personalidade individual se
desenvolve e se relaciona com a sociedade”, e esse relacionamento tem como forma basica a
transmissao de informacao através da fala, sinais, simbolos e textos, traduzidos como diferentes
tipos de comunicagao.

A comunicagdo segundo Eva Maria Lakatos (2003) ¢ “aquela que tanto supde
quanto produz uma interagdo bilateral, isto €, em que os dois polos — transmissor e receptor —
apresentam relacdo de ambivaléncia™, e sua concretizagdo depende dos canais pelos quais as
mensagens sao transmitidas. A imprensa de Gutenberg, o radio de Nikola Tesla, a televisdo e a
internet surgem como uma nova via de comunicacdo e sao usados como ponte para conectar
pessoas e grupos com ideais semelhantes, criando e fortalecendo lagos sociais. Hoje, os meios
de comunicagao sao os principais veiculos de informagdo e de formagdo de opinido.

O sociodlogo britanico Anthony Giddens (1999), ressalta enfaticamente o valor e a

importancia social da comunicacdo. Para ele
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A revolucdo das comunicacgdes ¢ a difusdo da tecnologia da informacao estio
profundamente ligadas a processos de globalizagdo. (...) Um mundo de
comunicacdo eletronica instantdnea, em que até aqueles nas regides mais
pobres estdo envolvidos, perturba instituicdes locais e padrdes cotidianos de
vida. A influéncia da televisdo por si s6 é consideravel. Muitos comentadores
concordam, por exemplo, que os eventos de 1989 na Europa Oriental ndo
teriam se desdobrado tal como o fizeram nao fosse a televisao

O fluxo de informagdo propiciado pelo ciberespago alcanga até as areas mais
remotas do mundo, e a internet transforma-se numa luz sobre a vida de quem sempre viveu as
escuras. Como ¢ impossivel impedir o acesso a tudo que se mostra “nocivo” aos sistemas
fechados, ¢ possivel crer na internet como uma arma de mudanga, pois como Kelsen (2000)
afirma, “a minoria, que nao estd completamente equivocada nem absolutamente privada de

direitos, possa tornar-se maioria a qualquer momento”.
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CAPITULO 111

CIBERDEMOCRACIA: UM NOVO MODO DE DEMOCRACIA

Este capitulo traz para conhecimento e reflexdo a questao da emancipacao em tempo
real, o espaco publico e a governanca na ciberdemocracia na perspectiva desenvolvida por
Lévy, em sua obra Ciberdemocracia, editada em 2002 que traz em seu bojo o entendimento de
que quanto maior for a comunicagdo, maior sera o grau de liberdade, ndo apenas no ciberespago

mas, também, na ciberdemocracia.

3.1 CIBERLIBERTARISMO

Para falar de ciberdemocracia e de governanca ¢ necessario, segundo entendemos,

falar do ‘“‘ciberlibertarismo” que ¢ uma forma de “libertarianismo” que v€ a internet

ou ciberespaco, como um meio de alcangar a existéncia individual sem os controles
governamentais. De um modo geral, os libertarios ndo acreditam em autoridade coerciva, por
1sso mesmo, postulam a redugdo extrema do estado. Para eles, os ciberlibertarios, a melhor
forma de fazer isso seria através da internet.

A primeira organizagdao sem fins lucrativos voltada para a defesa das liberdades
civis no mundo digital, a Eletronic Frontier Foundation - EFF, foi criada por Mitch Kapor, John
Gilmore e John Perry Barlow, em julho de 1990 e teve por finalidade a protecdo do acesso a
tecnologias em desenvolvimento e garantir a liberdade para todos. Nos anos que se seguiram, a
organizacdo atuou em defensa de algumas causas e, em 1996, como resposta ao ataque a
liberdade e a independéncia na rede feita pelo Telecommunications Act, assinado pelo
presidente americano Bill Clinton, John Perry Barlow escreveu um dos textos mais importantes
sobre governanca na internet, a famosa “Declaragdo de Independéncia do Ciberespaco™.

Dirigindo-se aos governos mundiais diz:

We have no elected government, nor are we likely to have one, so I address
you with no greater authority than that with which liberty itself always speaks.
[ declare the global social space we are building to be naturally independent of
the tyrannies you seek to impose on us. You have no moral right to rule us nor
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do you possess any methods of enforcement we have true reason to fear (John
Perry Barlow, 1996).
Milton Miller, professor da Universidade de Syracuse, ao tratar do
“ciberlibertarismo filos6fico” em sua obra Networks And states, em 2010, mostra que este
problema fora prevalente desde os primordios da Internet mas que, ultimamente, vem perdendo

forca.

Normative stance is rooted in the Internet’s early promise of unfettered and
borderless global communication, and its largely accidental and temporary

escape from traditional institutional mechanisms of control (2010, pg.06)

O ciberlibertarismo como uma posicao filosofica defensora da liberdade de escolha
dos individuos, consumidores, associacdes e coletividades na Rede, defende também que o
estado ou estados devem ter nessa sociedade um papel fundamental, mas, contudo, limitado. Por
conta disso, nao deve ser confundido com o ciberanarquismo que advoga o afastamento total do

Estado nas questdes da Internet.

Denationalized liberalism favors a universal right to receive and impart
information regardless of frontiers, and sees freedom to communicate and
exchange information as fundamental and primary elements of human choice
and political and social activity. (Milton L. Mueller, 2010)

A 1ideologia do ciberanarquismo, de acordo com Mueller, assume a presun¢ao que o
individuo tem o direito universal de receber e divulgar informagdes independentemente de
fronteiras, e vé a liberdade de intercambio de informagao como um dos elementos fundamentais
para escolha humana, social e politica. Para ele, “governance should emerge primarily as a
byproduct of many unilateral and bilateral decisions by its members to exchange or negotiate
with other members (or refuse to do so). (2010 E PG.11). Segundo afirma, as decisdes sobre
governang¢a na internet devem, primariamente, ser criadas e tipificadas como bi produto das
relagdes unilaterais e bilaterais dos intercdmbios e negociagdes dos proprios usuarios.
“Denationalized liberalism strives to make Internet users and suppliers an autonomous, global
polity” (2010 E PG.32).

Um liberalismo desnacionalizado serd o rumo que a sociedade globalizada deve
tomar, tornando a Internet autbnoma para tipificar uma politica global para o seu uso de acordo

com suas idiossincrasias paradigmaticas. Em sua esséncia ¢ um idealismo manifesto na
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liberdade de informagao, agao e associagao.

Just as it is legitimate and necessary to insist on citizens’ procedural rights with
respect to the exercise of content regulation by their states, so it is legitimate,
necessary — and far more important — to insist on eliminating as much
censorship as possible in line with substantive free expression rights. We must
uphold the concept of freedom of expression, and insist on the right of
individuals to access information and communication others regardless of what
state they reside in. We must, in other words, question the scope of national
sovereignty over communications. If citizens a right to be informed that their
government is blocking access to external information, then perhaps it is not
too crazy to ask whether they also have a right to get that information without
interference by their national government. If people have rights and
expectations regarding the procedural mechanisms by which censorship is
exercised, then perhaps they should also have rights and expectations about the
minimizing the scope of censorship. The governance of the Internet needs to
explicitly recognize and embrace the principle that there are limits to national
sovereignty over the flow of information. This claim is based on the truth that
there are many transnational communities or polities, created by global
electronic communications, whose individual members have their own intrinsic
rights to communication among themselves. (2012, Pg.130)

A nossa linha de pensamento se coaduna com a do autor na medida em que mostra
que deve existir limites na soberania da informacdo de cada estado para que seja possivel
minimizar o fantasma da censura que ronda todas as discussdes sobre regulacdo e governanca da
internet. E preciso defender o conceito de liberdade de expressio e insistir no direito dos
individuos de acesso as comunicagdes e informagdes, independentemente do estado em que
residem. Para isso se faz necessario que a questdo da liberdade de expressdo e associagdo seja
analisada a um nivel mundial e ndo apenas estadual ou nacional. Tarefa ardua porque nessa
perspectiva sera necessario que os estados sacrifiquem um pouco de sua soberania pelo bem

mundial e, tal atitude vai de encontro ao entendimento da soberania absoluta do estado.

Denationalized liberalism embraces both property and commons and seeks to
leverage their complementarities. It recognizes the coexistence and
interdependence of markets, exclusive property rights, and shared/unowned
resources in communication and information. It rejects the false idea that
commons and property are mutually exclusive, totalizing principles for
economic organization, seeing them instead as distinctive methods of
organizing access to resources with their own virtues and failings. (Sean A.
Pager, Adam Candeub - 2012)
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3.2 A EMANCIPACAO EM TEMPO REAL E O NOVO ESPACO PUBLICO

A inveng¢do da escrita talvez tenha sido o principal marco histérico das
comunicagdes humanas. Posteriormente, com a evolucdo dos alfabetos e da prensa, o tempo
acelerou para se tornar revolucionario: revolugdes cientificas, religiosas, industriais e politicas.
Nessa caminhada, o surgimento do ciberespaco se constitui em novo salto fundamental para a
histéria do desenvolvimento do homem onde a velocidade normal da evolugao cultural deu lugar
a uma velocidade virtual/real da informacao instaurada pela velocidade dos media eletronicos.

A aceleracao tecnoldgica desenfreada deste final de século vem alterando a nossa
concepcdo do espaco e instaurando nova forma de experiéncia do tempo, substituindo a nogao
de tempo-duragao por tempo-velocidade e a instantaneidade das relacdes sociais. O tempo
advindo das novas tecnologias eletronico-comunicacionais ¢ marcado pela interatividade on-
line, fato constatado nas telepresenca realizadas em tempo real que alteram o nosso
entendimento de tempo e espago.

Mas se o espaco material organiza o tempo, a emergéncia de um tempo-real das
redes comunicacionais colabora para uma sensacdo de aniquilamento do espaco pelo tempo, na
forma de um espago virtual. De um modo geral, podemos dizer que o tempo-real também
implica a organizacdo de novas relagdes sociais que se expressam na formacdo de um espago
virtual e na reestruturacdo do espaco concreto preexistente, provocando intenso processo de
inclusdo e exclusao de lugares e pessoas na rede. Nessa perspectiva, talvez possamos dizer que a
emancipagdo em tempo real seria a materializacao do desejo pessoal em uma nova velocidade de
aprendizagem coletiva. Dizer, ainda, que a civilizagdo do tempo real apresenta uma forma de
organizacdo social onde a fic¢do cientifica se tornou tdo importante, sendo mais, quanto as
ciéncias sociais para compreender o mundo contemporaneo.

No entendimento de Levy (1993), € possivel pensar o ciberespago como um enorme
hipertexto, onde se “navega” de uma tela para outra, sempre em ligacdes de contexto através de
uma palavra ou um icone. No processo cldssico, na leitura de um documento o processo motor
da interatividade situa-se entre a memoria subjetiva do leitor e o objeto (documento). No
ciberespaco, a conexao imediata pode disponibilizar, em tempo real, outro universo de
informacdes também navegaveis, de forma instantanea e reversivel.

Para Levy (1996), a virtualizagdo ¢ uma dessubstancializacdo que se inclina na

desterritorializagdo onde a tecnologia encontra a rua. Um tipo de estrada consensual
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experimentada por milhdes de operadores conectados - vizinhos virtuais - nesse espaco que eles
mesmos criaram, para uma visdo simultinea do mundo, inscritos no tempo real da emissdo e
recepcao, na passagem sucessiva do privado ao publico, do interior ao exterior e vice-versa. A
subjetivacdo e a objetivacdo sdo dois movimentos complementares desse processo. Segundo
entende, o real, o possivel, o atual e o virtual ndo se excluem, sdo complementares € possuem
uma dignidade ontoldgica.

Ainda segundo Levy (1996), enquanto a virtualidade adentra questdes da
representacdo da imagem para o individuo que acessa informagdes, o ciberespago aborda os
meios de relacionamento entre individuos que acontecem por meio de interfaces intrinsecamente
virtuais. Embora a virtualidade seja um conceito independente da existéncia de meios
tecnologicos de difusdo de informagdes, o ciberespago necessita da virtualizagdo para viabilizar
o provimento de dados. Isto significa que ao disponibilizar na Internet e, consequentemente,
dentro do Ciberespago, uma pintura qualquer ¢ necessario que a imagem seja tornada virtual,
isto ¢, uma representagdo digital ilusoria daquilo que seria um objeto da realidade.
O ciberespaco ao funcionar como um novo lugar de sociabilidade proporciona, também, novas
formas de relagdes sociais, com cddigos, estruturas e especificidades proprias.

Para descrever o que ¢ ciberdemocracia Lévy ira se utilizar de um neologismo dos
anos 1980, referindo-se a cibernética — corrente cientifica transdisciplinar dos anos 1940 e 1950
que consagrou as nog¢des de informagdo e de comunica¢do no mundo cientifico. Epoca em que

todas as ciéncias voltam-se as ciéncias da informag¢ao e da comunicacao.

Palavra de origem grega, cibernética = kibernetike, significa piloto, timoneiro, o
que governa o timao da embarcacdo, o homem do leme. Como ciéncia que estuda homens,
animais € maquinas como um todo, estd mais interessada nas semelhancas que nas diferencas
entre esses trés reinos. Nasceu em 1942 impulsionada por Nobert Wiener e Arturo Rosenblueth
Stearns, com o objetivo de promover “o controle e a comunica¢dao no animal € na maquina ou,
ainda, desenvolver uma linguagem e técnicas que nos permitam abordar o problema do controle
e a comunicacdo em geral”’. Nos anos 60, a cibernética deu grande impulso a teoria da

informacao.

A governagao das sociedades passa por um ciberespaco, no sentido lato, ou seja,
pelo universo da linguagem humana tal qual € estruturada por uma certa ecologia da

comunicacdo num dado momento. Porque transformam e aumentam as capacidades da
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linguagem humana, as técnicas de comunicagdo desempenham papel fundamental na evolugdo
da governagdo politica. Tentando explicita-la, Lévy nos faz recordar o nascimento e a
solidificacdo do Estado e da lei, os quais ndo podem ser desassociaveis a invengdo da escrita
porque a cidadania e a democracia pressupdem o conhecimento do alfabeto que gera a
possibilidade do cidadao ler, aplicar e criticar a lei além de participar da sua elaboragao.

Para Lévy, a imprensa veio permitir a edificacdo dos Estados-nagdo e o
desenvolvimento das opinides nacionais, gracas a uma esfera publica inicialmente estruturada
pelos jornais e, posteriormente, pelo radio e pela televisdo. Isto faz surgir um novo espaco
publico de interacdo de um novo meio de comunicagdo que integra todos os media anteriores — a
rede telefonica mundial, a televisdo por satélite e a multiplicidade dos canais televisivos, e
agora, a interligacdo mundial dos computadores. Este novo espago redefine radicalmente as
condigdes da governacdo que provavelmente ird gerar novas formas politicas, ainda
imprevisiveis.

Desta forma, o ciberespago nos traz mais liberdade individual e coletiva e mais
comunicagdo e interdependéncia porque permite uma liberdade de expressdo e de comunicagdo
em escala planetaria, absolutamente sem comparacdo a tudo quanto autorizavam os media
anteriores. As tecnologias intelectuais do ciberespago permitem um acréscimo da capacidade
técnica em todos os campos. A propria natureza da cidadania democratica passa por uma

profunda evolugdo, caminhando no sentido de um aprofundamento da liberdade:

Desenvolvimento do ciberactivismo a escala mundial, organizagdo das cidades
e regides digitais em comunidades inteligentes, em agoras virtuais, governos
eletronicos cada vez mais transparentes a servi¢o dos cidadaos e voto eletronico
(LEVY, 2002)

Com o alargamento de todas as liberdades, assim como na evolucao dos costumes, a
interligacdo e a interdependéncia se densifica todos os dias. No universo empresarial ha cada
vez mais aliangas transnacionais; na bolsa os movimentos repercutem instantaneamente na rede
planetaria. Os hipermercados e lojas virtuais ou as universidades em linha lancam os seus
produtos a todos os mais longinquos cantos da Internet do mundo. Jovens estudam e jogam em
espagos virtuais independentes de fronteiras nacionais, os agrupamentos politicos continentais

compensam as fragmentacdes regionais identitarias.

Para Lévy ¢ principalmente na 4rea da comunicacdo que o crescimento da
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interligacdo, medida pela liberdade de expressdao permitida pela World Wide Web (WWW), ¢
mais forte. Observamos que caminhamos rapidamente para uma situacdo em que todos os
documentos e todos os sinais produzidos pela nossa espécie fardao virtualmente parte de um
unico metatexto planetario. Este tecido vivo ou esfera do espirito ird se materializar em cultura
ou o ambiente do sentido humano, composto pelo entrecruzamento ativo e a interligagdo criativa
de todas as vozes.

Sabemos que a liberdade ¢ uma condigdo essencial para a obtencdo de uma
diversidade méaxima dos saberes, das ideais e dos recursos. Com tanta diversidade exige-se a
mais densa das interligacdes e o mais aberto meio de comunicacao. Segundo Lévy, estas receitas
de potencia criativa ou de inteligéncia coletiva podem ser aplicadas ao mercado, a cidade
democratica e a comunidade cientifica fazendo com que a ciberdemocracia seja uma espécie de
aprofundamento e de generalizagdo por parte de tais abordagens e de uma diversidade livre em
espagos abertos de comunicagdo e de cooperacao.

Compreendemos que junto com a no¢ao de democracia vem a ideia dos direitos e
das liberdades que implica na dignidade do cidadao e a da deliberagdo, do debate e da busca
comum das melhores leis e, portanto, no que a inteligéncia coletiva tem de mais nobre: a procura
por uma regra justa, imparcial, universal. Nessa perspectiva, a democracia compreende uma
ideia de liberdade e de inteligéncia coletiva, € o ciberespago colabora para uma liberdade de
expressao e de navegacdo, em esfera informacional, infinitamente maior do que todos os media
anteriores, tornando-se uma ferramenta sem precedente de inteligéncia coletiva.

Passamos por uma época em que a democracia e o ciberespago vao gerar-se
mutuamente num anel autocriador de que a comunidade cientifica internacional foi a iniciadora
e a primeira beneficidria. A mudanga cultural em curso traz uma violéncia que vai além da
esfera exterior, fatual, material ¢ medivel da economia e da técnica, implicando também nas
aprendizagens fundamentais da mente humana. Nela o destino da democracia e do ciberespago
estdo intimamente ligados, visto que ambos representam aquilo que a humanidade tem de mais
essencial: a aspiracao a liberdade e a potencia criativa da inteligéncia criativa.

As correntes mais positivas sustentam, em sua maioria, que O UsO em
exponencial das redes telemadticas seria capaz de alterar de modo imperativo as relagdes
sociais e politicas, possibilitando maior distribuicdo de informacao, sedimentando lagos

comunitarios, redescobrindo a participagao social do cidadao e gerando, com isso, novas
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formas de relagdes com o poder. Nao estamos aqui a afirmar que existe um novo sistema
politico (que suplantaria o sistema democratico moderno atual), mas esta perspectiva esta
bastante condizente com o conceito de uma “revolucao digital” ou o advento de uma
“sociedade da informagao”.

Outras correntes se posicionam de forma mais conservadora, definindo essa
metamorfose como um nivel de reajuste do sistema democratico liberal e admitindo
consequéncias importantes (como maior participagdo do cidadao na deliberagdo dos negocios
publicos ou, no caso das visdes mais pessimistas, maior controle pelas for¢as de mercado), mas
ndo tao significativas a ponto de se ajustarem ao pensamento de “revolugdo”. Além destes
conceitos distintos sobre a potencialidade politica das redes telematicas € possivel ainda detectar
diferentes retoricas que disputam o modelo de democracia no ciberespaco ou ciberdemocracia.
Dahlberg nota a existéncia de trés segmentos predominantes: 1) modelo individualista-liberal; 2)

modelo comunitarista; e 3) modelo deliberacionista. Para o autor

These three electronic democracy camps are distinguished by their respective
understandings of democratic legitimacy. For liberal individualism, a
democratic model gains legitimacy when it provides for the expression of
individual interests. For communitarianism, a democratic model is legitimated
by enhancement of communal spirit and values. For deliberative democracy, a
democratic model is legitimated by its facilitation of rational discourse in the
public sphere. All three positions can be identified within Internet-democracy

. . 2
rhetoric and practice”.

A controvérsia sobre o uso politico das tecnologias de comunicagdo no sistema
democratico contemporaneo delineia uma variagdo de interpretacdes sobre as promessas € o
modo de existéncia de uma democracia mediada por implementos tecnoldgicos. Vemos que
diversos experimentos, projetos, relatorios e discursos, envolvendo esse emprego das
Tecnologias tém sido produzidos pelo mundo de forma exponencial e contornos distintos.
Embora o discurso de legitimidade dessas correntes possam aparecer sob o rotulo genérico da

“democracia digital” ¢ possivel perceber diferengas importantes entre essas experiéncias. Essas

suposicoes assimilam os discursos sobre o possivel uso politico da Internet e os modelos de

2(DAHLBERG, 2001, p. 158)°
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democracia dominantes hoje no ciberespago.

O problema ¢ que o termo “democracia digital” serve para classificar experiéncias
diversas, ainda que de alguma forma igualitario popular. Esta variacao de sentido, reivindicado
pelos diversos discursos e experimentos, pode ser pensada a partir da percep¢ao da existéncia de

graus de participagao democratica. A proxima secao deste trabalho propde esse ordenamento.

3.3 PRIMEIROS PASSOS

O principal aspecto da democracia ¢ seu fundamento local. O autor acredita que se
foi inventada em cidades e ndo em impérios foi porque a comunidade de vizinhanga €, de certo
modo, o ponto de partida para compreendermos que determinados assuntos que dizem respeito a
comunidade, devem ser regulamentados e decididos coletivamente.

Na origem, o conceito de democracia ¢ bem simples: pressupde que as pessoas
decidam em conjunto as regras e as grandes orientagdes que concernem a todos ao invés de
deixar estas decisdoes nas maos de uma minoria que tera a tentagdo de buscar o seu interesse
particular em detrimento do geral. Atualmente ao consideramos um regime politico em que o
direito — que se aplica a todos da mesma forma — tem prioridade sobre a for¢a e as fidelidades
pessoais e, em que as mudangas de governo ocorrem de modo regulamentado, pacifico e
conforme a expressao da maioria do povo.

Em suma: o alfabeto possibilitou a inven¢do da democracia ao permitir a todos a
participacdo na administragdo de assuntos complexos e a reflexao sobre o direito, o que implica
a manutengdo e a consulta de arquivos, assim como a leitura das leis e dos regulamentos por
parte dos cidadaos. Com o tempo a imprensa capacitou a democracia ao se estender a grandes
territorios em que as vezes se falava a mesma lingua mas nem sempre se praticava a mesma
religido. A nacdo conseguia falar consigo mesma através dos jornais, dos partidos e dos
representantes., assim, o Estado-nagao ¢ filho da imprensa e todas as nossas decisdes e atitudes
tém efeitos quase imediatos na vida de todos os outros habitantes do planeta. Assim, antes de
abordar este ponto, examinaremos cuidadosamente um dos fundamentos da democracia: a
comunidade local, e a maneira como ela se transforma sob o efeito da coloca¢ao em rede.

Quando Lévy fala em criacdo de riqueza, ele fala exatamente da inteligéncia coletiva
da populacao que utiliza as tecnologias da informacao, as quais corretamente utilizadas, podem

reforcar, multiplicar e transformar.
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O autor relata que durante muito tempo, a comunicacdo das mensagens de longa
distancia tinha que seguir pelo mesmo caminho que os corpos € os objetos fisicos. As
mercadorias eram transportadas pelas vias romanas, por elas também passavam as legides, os
peregrinos, o correio imperial e as noticias. Durante toda a historia, com excecdo do tantd e dos
sinais de fumo, as mensagens circularam pelos mesmos canais que as pessoas. Correio, jornais €
livros foram, juntamente com os homens e os pacotes de mercadorias, pelas vias rodoviarias,
férreas, maritimas e aéreas. Além disso, desde o telegrafo e o telefone, a comunicagdo separou-
se da circulacdo das coisas. Entretanto, isto ndo significa que uma tenha substituido a outra ja
que a densificagdo das telecomunicagdes , aliada a melhoria dos transportes fisicos se
acompanhou de um crescimento das viagens e do comércio. Em outras palavras: ao mesmo
tempo que a duragdo da ligacao e do acesso as informagdes se tornaram descuraveis, uma esfera
unificada da linguagem e da comunicacdo em que as distancias espaciais ja ndo t€ém valor se
constitui progressivamente — e, desde a criagdo do ciberespacgo, cada vez mais depressa.

Salienta ainda, que as cidades sempre tiveram trés grandes fun¢des complementares:
a acumulagao, a interligagdo e a governacao. Prédios, lojas, museus, tesouros, estoques, arquivos
e bibliotecas definem a dimensdo de acumulagcdo ou de memoria da urbe. Tudo bem que a
memoria contemporanea nao deserta dos locais fisicos, ja que as bibliotecas e museus continuam
a florescer. Entretanto, ¢ possivel observar que o ciberespago constitui um novo centro de
acumulagdo de informagdo, onde podemos realmente sentir simbolicamente a informacao na
ponta de seus dedos.

Na cidade classica, a troca de bens e informagdes eram feitas em praga publica, nas
ruas, no mercado, no templo, na igreja, na escola e na universidade. Por ter funcdo de memoria
e de interligacdo, a cidade ¢ a cabeca e, portanto, alberga os governantes da sociedade, olhando
dessa forma o ciberespago prolonga e ultrapassa a cidade.

O aparecimento do ciberespago, segundo Lévy, assinala uma mutagdo do urbano; a
transferéncia de certas fungdes da vida real para o ciberespaco, visto que novas redes de
comunica¢do transformaram a Terra numa Unica zona regional centrada na metropole
ciberespacial, sendo que um dos problemas das localidades territoriais ¢ basicamente achar o
seu lugar na nova metropole planetaria.

As areas urbanas, ou as regionais classicas estdo em competicdo no seio de uma

comunidade humana global em vias de unificacdo rapida e que depressa estard inteiramente
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interligada pela cidade virtual que € o ciberespaco.

Ao percorrer os sites das regides e cidades que progressivamente se transformam em
comunidades virtuais, vislumbra-se uma forte vontade politica de se construir uma comunidade
inteligente. Com esta visdo, alguns paises ja se integraram ao ciberespago estabelecendo
legislagdes que protejam os cibercidaddos consumidores dessa nova metropole planetaria. Como
exemplo expomos a Legislacao da Unido Europeia e Portugal.

Lévy trata a rede como um local em que o cibercidaddao explora infinitos saberes
sendo sua principal vantagem terem os sujeitos, o poder de jornalistas. Com isso, a esfera
publica se alarga, se diversifica e se complica particularmente e, ¢ exatamente esta situacdo de
mutacao da esfera publica que constitui um dos fundamentos da ciberdemocracia.

Hoje, diferente de um passado ndo tdo remoto, no qual quem controlava os meios de
comunicac¢do eram os jornalistas, os cidadaos sdo os proprios agentes das comunidades virtuais
de toda a espécie e sdo eles quem decidem o que publicar na rede. Todos fazemos comunicagao.
“O resultado ¢ o desabrochar da diversidade, assim como da liberdade de tom, que atinge quem
explora a rede com seriedade”.

Dessa forma quase tudo o que antes era privado nao era sendo algo publico porém
recalcado: uma palavra que ndo tinha saida. Muita gente tem coisas a dizer, imagens € musicas a
difundir, injusticas a denunciar, sofrimentos a expressar, historias a contar, testemunhos a
partilhar, fotos a mostrar, musicas a ouvir.

Isso ¢ libertar a palavra, uma das primeiras dimensdes da revolucao
ciberdemocratica. Entretanto, ha um contraponto quanto a questao da qualidade da informagao,
visto que encontra-se um pouco de tudo. O que devemos, cibercidadados, fazer ¢ nos agruparmos
em comunidades virtuais, organizadas a volta de sites ou portais que ajudam na navegagao em
zonas especificas do espago semantico.

“A antiga mediacdo da esfera publica fazia triagens a priori, a nova seleciona a
posteriori”.

o controle dos meios de informagdo por uma pequena maioria, mesmo que esta se
considere a elite do conhecimento e da cultura. A imprensa, os meios de comunicacdo, as
ordens, mentiram durante dezenas de anos em regimes totalitarios, e, cotidianamente nos
escritos e discursos dos jornalistas em regime democratico, Ha erros que escapam. As vezes a

igreja ou a universidade censuraram as ideias novas durante séculos.
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Nem sempre um livro ¢ bom por ter sido publicado, uma noticia ndo ¢ verdadeira
por ser anunciada na televisdo, um saber nao ¢ garantido por ser ensinado na universidade. Se
somos pela liberdade, sabemos que qualquer avango implica num aumento de responsabilidade
em todas as pessoas. SO se treina responsabilidade praticando-a. E € na confrontagdo livre e
responsavel das informacgdes e das ideias que reside a dindmica de produgdo dos conhecimentos.
A aceitacdo do humano tal qual € agora ¢ um momento essencial da dialética de aprendizagem
ou seja, do progresso e da inteligéncia coletiva.

Lévy salienta que na perspectiva da ciberdemocracia, o principal efeito da internet ¢
contribuir para o enfraquecimento das ditaduras. Muitas vezes os paises sdo pobres porque nao
sao livres. Temos o exemplo das Coréias do Sul e do Norte, nesta ultima, comunista, morre-se
literalmente de fome numa ditadura fechada a anos. J4 no Sul, a democracia progride dia apos
dia e ¢ uma estrela ascendente da ova economia mundial.

Os ditadores estdo numa situacao dificil. Por um lado sdo obrigados a promover o
comercio eletronico sendo sdo considerados de criar pobreza. Por outro, pretendem resistir a
liberdade de expressao que chega naturalmente através desse media novo. Alguns ainda tentam
resistir em criar uma Internet puramente chinesa, ou puramente tunisina... entretanto, “as

ditaduras cairdo ao ritmo da expansao da cibercultura”.

3.4 ASPECTOS POLITICOS DA SOCIEDADE EM REDE

A partir da revolucdo da micro-eletronica na segunda metade do século XX e da
rapida expansdo das redes telematicas ¢ possivel verificar profundas transformacdes na vida
social, econdmica, comunicacional e politica dos homens. Entre essas transformagdes podemos
falar da “cibercultura”, entendida por Lévy (1999:17) como “o conjunto de técnicas (materiais e
intelectuais), de praticas, de atitudes, de modos de pensamento e de valores que se desenvolvem

juntamente com o crescimento do ciberespago”. Segundo expde na referida obra, pagina 17:

Nas sociedades orais, as mensagens sdo sempre recebidas no mesmo contexto
em que sdo produzidas. Mas, apos o surgimento da escrita, os textos se separam
do contexto vivo em que foram produzidos. A partir de entdo foi possivel ler
uma mensagem escrita cinco séculos antes ou redigida em cinco mil
quildmetros de distdncia — causando algumas vezes problema de recepgio e de
interpretagdo. Na tentativa de vencer tais dificuldades os homens conceberam
mensagens para preservar o mesmo sentido, qualquer que fosse o contexto (o
lugar, a época) de recepcdo: sdo mensagens ‘“universais” (ciéncia, religido,
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livro, direito do homem, etc). Esta “universalidade”, adquirida gragas a escrita
estatica, s6 pode ser constituida a custa de certa redugdo ou fixacdo do sentido.

Segundo afirma, a cibercultura leva, mesmo em escala e Orbita completamente
diferente, a co-presenca das mensagens de volta a seu contexto, como ocorria nas sociedades
orais. Na cibercultura, no entanto, a universalidade nao depende mais da auto-suficiéncia dos
textos. “Ela se constroi e se estende através da interconexao das mensagens entre si, por meio de
sua vinculacdo permanente com as comunidades virtuais em criagdo, que lhe dao sentidos
variados e renovagao permanente” (1999:17).

Olhando mais diretamente para o plano politico, ¢ possivel que a sociedade humana,
seus fluxos demograficos, econdmicos e informacionais, suas comunidades, seus interesses
divergentes, suas paixdes, suas ideias, seus debates, suas narragdes contraditorias, seus enleios
de poderes, seus sofrimentos e sua inteligéncia coletiva sejam cada vez mais conhecidos,
cartografados em tempo real e transparente, fazendo com que a onivisdo ou transparéncia
numérica, se torne a base de uma “ciberdemocracia” que se constitui a cada dia.

Importante observar que a comunicagdo possibilitada pelo ciberespago caminha no
sentido oposto do totalitarismo. Nele, a poténcia que predominou, praticamente, em todo o
mundo até recentemente, ndo ¢ mais o mesmo velho poder do tipo mafioso no qual o
totalitarismo e as ditaduras do século XX eram exemplo de tentativa de impedimento de todas as
liberdades aos cidadaos dessas nagoes.

Nos dias atuais, segundo pensamos sustentados em Levy, as instituigdes politicas
mais poderosas do mundo pareciam ser as mais transparentes na rede, pelo menos era o que se
percebia na administracdo americana e na administracdo das multinacionais. Todavia, em
decorréncia da acao do Wikileaks tem sido possivel descobrindo que poténcias como os E.U.A.
vem tentando esconder, 0 maximo possivel, suas acoes.

A demonstrar tais afirmagoes estdo as revelacdes de Edward Snowden a respeito da
espionagem generalizada, levada a efeito pela agencia de inteligéncia. A guerra hoje ¢
cibernética e silenciosa. A poténcia, hoje, ndo esta mais associada a transparéncia mas a
opacidade que deixa, segundo o autor, o campo livre aos comportamentos egoistas, nao éticos,
abusivos, mentirosos, sendo ilegais, que decerto nao favorecem o espirito de cooperacao, de
servico mutuo e de partilha de saber, que estdo na base da eficacia e da inteligéncia coletiva.

Na dimensdo politica, para que a transparéncia seja sindOnima de luta contra a
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corrupcao e de defesa da honestidade, “tudo deve ser visto”. A transparéncia democratica
vislumbrada que deveria ser indissociavel da liberdade de imprensa e da independéncia da
justica, pelo menos no Brasil, ndo se tornou ainda uma realidade. As grandes organizagdes de
espioes e de antidemocratas continuam a agir em toda parte.

Garantir a liberdade acrescida da transparéncia possibilitadas pelos instrumentos do
ciberespaco, parece um dos fatores determinantes ndo s6 da transformag¢do da democracia
moderna em ciberdemocracia, mas também da “queda proxima das ditaduras a moda antiga, que
s0 levam a pobreza, a guerra e ao €xodo populacional. No nosso entendimento, nenhuma
ditadura resiste a 25 % da populagdo com acesso a internet”.

E na configuracdo do ciberespaco e da cibercultura que vai surgir, em fungdo das
midias digitais e da Internet, a questdo dos novos médiuns como suporte de uma nova forma de
comunicagdo, com caracteristicas e qualidades de natureza completamente diversa na
producao-circulagdo-recep¢ao da imagem. Vivemos hoje sob crescente mediagdao das redes
telematicas em nossas vidas. O computador, o tablet, o smartphone e a Internet estdo cada vez
mais presentes tanto nas tarefas profissionais, quanto nas atividades sociais e politicas. E que o
computador como objeto que agencia a emancipagdo entre tempo de trabalho e tempo do ndo
trabalho, muitas vezes nos leva a realizar misturas e interpenetragdes entre eles, tornando cada
vez mais dificil a delimitagao.

Ao mesmo tempo ¢ gracas a importancia adquirida pelas tecnologias digitais no
interior desses diversos processos sociais que o ciberespago € o universo da simulacao visual
(como o dominio do virtual), tornam-se palco importante das disputas politicas. Na medida em
que tanto o imagindrio como 0S macro-processos econdmico-financeiros estdo imbricados
através da estrutura comunicacional digital, gerenciar as possibilidades de intervencdo nesta
esfera significa fazer emergir comportamentos desejados e convergentes que passariam a definir
o que € real. O melhor exemplo disso ¢ a relacdo entre os “estados de humor” do mercado
financeiro e as expectativas que definem o comportamento dos consumidores e investidores.

Se por um lado as tecnologias de simulagdo ampliam as possibilidades de
imaginarmos e compartilharmos “outros mundos”, por outro, a simulacdo dirigida pode
converter-se numa potente maquina de producdo de realidades e, no nivel psiquico, numa
maquina abstrata de pensamento. Esta ¢ a tensdao que d4 forma a Politica do regime de

simulagao.
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Outro desdobramento desta centralidade adquirida pelas tecnologias digitais ¢ a
institui¢do virtual do ciberespaco como um espago-tempo que cria uma nova partilha no mundo
sensivel e outra composi¢ao do espago social. Como exemplo podemos citar: a divisdo entre
esfera privada e esfera publica, trabalho e ndo-trabalho, produtores e consumidores, difusores e
receptores, os novos modos de existéncia, relacionamento e subjetivacdo num contexto de
elevada conectividade, ou ainda na modificag@o da relevancia e hierarquia dos atores que atuam
no ciberespaco, em termos das condi¢des de sua visibilidade: o blog de um individuo e o portal
de uma grande empresa de noticias; o sitio oficial de um governo e os sitios de ativistas
dissidentes.

A formagdo do ciberespaco estara em parte determinada por condicionantes sdcio—
técnicos, os protocolos de comunicacao; pela propriedade dos meios de acesso a rede e da sua
infra-estrutura; pelo regime de propriedade sobre os bens imateriais que circulam através dela; e
pelo regime juridico que define os direitos e deveres dos atores que atuam neste territorio.
Novamente, as tensdes que atuam sobre o ciberespaco, no sentido de modificar a partilha do
mundo social, coincidem com aquelas tensdes que atuam sobre a politica visual do regime de
simulagdo. Trata- se, em suma, de um problema relativo a disputa pela linguagem, pelo codigo e
seus usos, posto ser ela que define a campo de visibilidade e de comunicacao. Por conta desse e
de outros problemas ja referidos ¢ que o interrogar sobre as condicdes de producdo e a
configuragdo dos dispositivos técnicos que asseguram a comunicacao na rede, se configura uma
batalha eminentemente politica.

Assim ¢ que, no entendimento de Lévy, a luta pela linguagem e pela liberdade de
comunicagao face as tendéncias de apropriagdo e cercamento dos bens imateriais ganham novas
proporcdes. Se a convergéncia daquelas tendéncias de apropriagdo imaterial e controle social
representadas pelo capitalismo cognitivo, pelo biopoder tecnocratico, pela metafisica da
informacao presente na bio-nano-tecnologias e nas ciéncias cibernetizadas da mente, apontam
para a possibilidade de mercantilizacdo e dominio da totalidade da vida, s6 nos resta afirmar a
poténcia da vida em sua integralidade, como um campo de possibilidades indeterminadas. Nos
dizeres de Foucault e Deleuze: contra o poder sobre a vida, afirmar o poder da vida!

Tensionar a linguagem significa questionar a propria formagdo do campo de
enunciagao e visibilidade porque ¢ a palavra e o codigo na programagao digital, que define o que

entra ou ndo no campo visivel. Cada palavra, cada conceito, introduz uma nova “entidade” no
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mundo, uma nova “dobra” ou composi¢do do sensivel. Em se tratando da emergéncia do
capitalismo cognitivo € o proprio pensamento, antes interiorizado, que pode ser exteriorizado e
convertido em forga de trabalho distribuida através dos mecanismos de captura-protocolar das
redes telematicas.

[3

No entanto, as condi¢des de “visibilidade” ou “exteriorizagdao” deste pensamento
nao estd pré-definidas. A possibilidade de apropriacdo deste commons e, sua conversao em forga
de trabalho dependem de uma capacidade de “ler” e “interpretar” as informagdes. Mas, somente
quem detém o acesso ao codigo que gera a fronteira entre o visivel e o invisivel ¢ que pode se
apropriar deste bem. E por isso que os questionamentos e as discussdes sobre a liberdade de
conhecimento e do livre acesso a informagio, sdo tdo importantes. E nesse campo que reside a
disputa pela configuracdo do médium, as definigdes da fronteira do visivel e do dizivel e,
portanto, o campo de capturas, resisténcias e também de criacoes.

Conforme entende Agamben (1995: 93),

a politica € a exibicdo de uma medialidade, ela torna visivel um meio enquanto
tal. Nao ¢ a esfera de um fim em si, nem de meios subordinados a um fim, mas
a de uma medialidade pura e sem fim como campo da acdo e do pensamento
humano.

Sao muitas as questdes que fazem com que a constitui¢do do ciberespago como uma
“superficie” medial de outra qualidade, capaz de produzir uma nova partilha do mundo sensivel,
colida frontalmente com os fundamentos que legitimam as instituicdes do mundo material
(propriedade, cidadania, territorio). Ao analisar o ganho de autonomia e centralidade da esfera
comunicacional em sintonia com sua transformacao em fator central do ciclo produtivo, o citado
autor afirma que a comunica¢ao como tal se torna o principal problema.

Ao colocar a linguagem como o pano de fundo da experiéncia politica
contemporanea, Agamben (1995), afirma que as disputas pela definicdo do uso do “comum” se
tornaram o problema politico essencial. Segundo afirma, somente se conseguirem articular o
lugar, os modos e os sentidos desta experiéncia da linguagem como uso livre do Comum e como
esfera dos puros meios ¢ que as novas categorias do pensamento politico: "comunidade dos sem
obra", "igualdade", "fidelidade", "intelectualidade de massa", "povo por vir", "singularidade
qualquer", poderdao dar uma forma a matéria politica que nos encara.

A definicdo em torno desta(s) forma(s) talvez seja um dos problemas mais
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desafiantes para o pensamento politico contemporaneo. Em se tratando das expressdes e formas
de vida da existéncia cibercultural que estdo surgindo neste incipiente momento de transicdao
medial, ha diversas experiéncias no campo artistico, cultural e social que reivindicam outras
formas de uso e compartilhamento do comum que foi potencializado pelas tecnologias digitais,
assim como ha importantes exemplos que fazem um uso renovado da linguagem e das
possibilidades de organizacao social inauguradas pelas redes telematicas.

Todavia € preciso entender tratar-se aqui de uma situagdao de fronteira onde apenas
somos capazes de vislumbrar as frageis fagulhas de modos de vida que, por enquanto, situam-se
num limiar instdvel entre a precariedade e as novas institucionalidades; entre a servidao, a
sujeicdo € a emancipacao; a expropriacao, a captura e a livre producao do comum.

No que se refere aos progndsticos sobre a capacidade interativa da Internet para
revigorar a participagdo democratica popular na politica € possivel identificar duas linhas
principais: de um lado o coro de tedricos, no qual se inclui este pesquisador, que afirmam a
possibilidade da Internet conduzir a novas formas de compromisso, engajamento civico €
democracia direta, com um potencial vasto para alcancar especialmente os jovens, cidadaos
isolados, e as minorias politicas e sociais. Além disso, acreditam que ela possibilita a reducao de
custos e transmissdo de dados; comunicacao e negocios; enviar mensagens diretamente para os
politicos; reduzir barreiras para a participacao politica e ampliar oportunidades para o debate ¢ a
deliberagao politica.

Segundo o entendimento de (Norris, 2001), a capacidade para a comunicagdo entre
pares aumenta exponencialmente a probabilidade para discussdo politica através comunicacao
interpessoal horizontal, como ¢ o caso do envio de um artigo ou noticia com comentario pessoal
que aumenta a possibilidade da discussao politica. Também para Barber (1984), chamam a
atencao para o fato de que, para que possam possibilitar participagdo os websites devem ser mais
do que brochuras e quadros de anuncios eletronicos. Em uma democracia forte (Strong
democracy), nos diz que a tecnologia baseada no computador para a disseminagdao de
informacao aos cidadados e informar a sua participacao, possui meios rapidos e interativos, quase
que instantaneos para o processo de tomada de decisdes (Ferber, Foltz e Pugliese, 2005:86).

Todavia, existem tedricos com posi¢ao contraria ao entendimento até aqui exposto.
Para estes, entre os quais Norris (2001), a Internet tende a fortalecer e ndo aposentar os padroes

de comunicagdo politica existentes, e ainda aprofundar o abismo entre ricos e pobres e reforgar
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as articulagdes sociais pré-existentes e arquétipos politicos dominantes. Também para Richard
Davis (1999), a Internet ndo transformou o carater do processo politico € nem ira conduzir a
uma nova era de igualdades politica. Ela ¢ apenas, uma nova instancia de participagdo e
deliberagdo politica para aqueles que ja possuem uma crenga politica.

Outros tedricos intitulados “ciberceticos” estdo questionando os pressupostos
tedricos da cibercultura. Para essa corrente € possivel visualizar no ciberespaco, um verdadeiro
campo de batalha eletronico. De acordo com Barnett (1997), a rede eletronica nao apresenta um
diferencial positivo nos debates publicos a respeito de assuntos politicos, ja que os atores

politicos e partidos, continuam produzindo mensagens simplistas.

It is difficult to see how the information superhigway, for all its anarchic
flexibility, can make a difference to public debates on major policy issues when
political parties continue to be driven by the need to represent unified,
simplistic messages (Barnett, 1997:215).

Conforme Margolis e Resnick (2000), longe de revolucionar a conduta politica dos
candidatos, a Internet refor¢a os atuais padroes de comportamento e, por iss0O mesmo, nao
transmuta o modus operandi dos candidatos. Nessa perspectiva, as elei¢des na Internet serao
conduzidas como de costume (politics as usual). Na mesma linha de pensamento Hill e Hughes
(1988:186), afirmam que as pessoas moldardo a Internet para conforma-la a politica tradicional.

“The Internet itself will not be a historical light switch that turns on some fundamentally new

age of political participation and grassroots democracy.

3.4 ATIVISMO DIGITAL

Neste item nos dedicamos ao estudo das formas de ativismo politico oferecidos pelas
redes digitais de comunicacdo. E tem por objetivo estudar e compreender as possibilidades
democraticas oferecidas pelas redes digitais de comunicagdo. A questdo do ativismo politico
talvez seja a que alcanca maior repercussio e gera um nimero significativo de reflexdes. E
nossa crenca que isso aconteca exatamente porque a Internet, dada sua rapidez, capacidade de
publicacao de opinides e de noticias, especialmente por enfoques autonomos. Além de favorecer
a articulagdo a baixo custo, apesar das fronteiras geograficas, de grande nimero de entidades ou
individuos isolados e marginalizados politicamente. Desta feita, se, em um primeiro momento, a

comunica¢do de massa era marcada por sua verticalidade, agora surge a possibilidade do usuério
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comum se tornar provedor de informagdo (ALLAN, 2003: 128).

No ciberespago, ha lugar para manifestagdes de diversas naturezas, sejam elas
académicas, artisticas, religiosas, pessoais, sexuais ou politicas. Movimentos sociais, por
exemplo, sdo contemplados com sites de ambientalistas (Greenpeace e World Wound Found)

Nele hd espaco para os céticos ou feministas, gracas a Natureza dos recursos tornados

disponiveis através de um meio que lhes da voz independentemente de fronteiras ou de

empecilhos relativos ao tempo de transmissdao de uma mensagem. Segundo Bougnoux

Durante muito tempo, a humanidade ndo pdde conceber sua reunido ou
comunicacdo universal consigo mesma sendo por intermédio de uma grande
mensagem, religiosa ou ideoldgica [...] Ora, o universal que triunfa hoje com a
Web nio é o da mensagem, nem de conteudos particularmente racionais, mas o
do simples meio [...] A finalidade ultima da rede ndo ¢, com efeito, a
mensagem, mas a disponibilidade do contato: a rede é primeiramente fatica, e
ndo tem no fundo outra finalidade: toda a sua utopia esgota-se em ligar os
correspondentes entre eles. (BOUGNOUX, 1999, p. 197)

Nio ha davida, segundo entende, que o modelo rizomatico® da rede telematica
possibilita uma maior autonomia no tocante as normas culturais e barreiras impostas por
determinados Estados. Na China, por exemplo, o Ministério da Induastria da Informagdo
determinou, desde 2001, que os provedores do pais vasculhem salas de bate-papo e o correio
eletronico dos usuarios em busca de material considerado "subversivo" naquele pais.

Isto porque, a partir do acesso ao ambiente telematico, diversos pontos de vista sdo
ofertados, de uma s6 vez e, por conta disso, segundo Gomes (2001), o usudrio passaria a
depender menos da imprensa tradicional para formar sua opinido politica, ou seja, ndo deixaria
de ler o jornal impresso ou assistir ao telejornal da noite com a familia, mas passaria a contar
com um maior numero de fontes alternativas, desde governos e sindicatos diretamente, até
informacodes providas por particulares.

Segundo Gomes ¢ diferente acompanhar a cobertura de uma manifestagdo anti-

globaliza¢do ou as passeatas durante as edigoes do Férum Social Mundial a partir das grandes

3Filosoficamente e politicamente falando, o modelo rizomatico preta-se para mostrar que a estrutura convencional
das disciplinas epistemologicas ndo reflete simplesmente a estrutura da natureza, mas sim que ¢ um resultado da
distribuicdo de poder e autoridade no corpo social. Nao se trata da apresentacdo de um modelo que represente
melhor a realidade, mas sim da noc¢do, oriunda do anti-fundacionalismo, de que os modelos sdo ferramentas
pragmaticas, ¢ ndo ontoldgicas. A organizagdo rizomatica do conhecimento ¢ um método para resistir a um
modelo hierarquico que reflete, na epistemologia, uma estrutura social opressiva.
http://www.dicionarioinformal.com.br/usuario/id/94776/
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redes de televisdo e o jornal online disponibilizado pelos respectivos movimentos e dos sites de
colaboradores. Todavia ndo podemos deixar de levar em consideragdo a questdo da credibilidade
destas informagdes. Mas ndo podemos deixar de enxergar que, neste momento, 0 mais
importante se configura no fato de o proprio agente social ter, agora, um canal de interlocugdo
direto com a sociedade.

O que estamos assistindo ou vivenciando nao ¢ a superagdo do poder hegemodnico
dos gigantes midiaticos, mas a emergéncia de diferentes canais de comunicagao,
descentralizados, sem necessariamente passar pelos processos de sele¢do costumeiros dos mass
media convencionais. Sao espacos alternativos, que geralmente funcionam como
complementares dada sua pouca difusdo entre a maioria dos individuos, ao menos
momentaneamente. Nesse contexto, Ananda Mitra (data) destaca que a presenga de uma

pluralidade de vozes na Internet ndo podem ser contidas.

There is thus a series of factors that help to 'structure' the internet around the
fundamental characteristics of the technology — those of openness and
decentralization — and make it uniquely adapted to be used by anyone who can
gain access to the technology. As of now, there is no single entity that can
uniquely control the voices on the internet. In spite of the growing presence of
commercial influences, and some governments attempting to curb the access
and use of the internet, its structure does not allow for that control.
Technologically it presents a constantly growing and metamorphosing entity
that is within the reach of people independent of their location within the
traditional structures of global power (MITRA, 2001, p. 38)

Ativistas com diversas causas estdo utilizando a Internet para fins politicos adotando
atitudes diante de uma gama relativamente ampla de fendmenos que tendem a influenciar os
atores institucionais e individuais. Entre eles podemos apontar: distribuicdo de material de
propaganda, aglutinacdo de novos adeptos, pressdo sobre atores institucionais, aproximacao
entre ativistas envolvidos através de trocas de conteudos. Do ponto de vista civil, estas
tecnologias podem servir tanto como ferramenta de acesso a informagdo e ao contato com 0s
diversos cidaddos espalhados geograficamente, quanto para estabelecer formas de contato com
os representantes politicos.

Ativistas digitais utilizam as mais diversas plataformas para fazer suas campanhas e
obterem éxito: informativos e listas de discussao; propagandas em salas de bate-papo; postagens

em weblogs; confeccao de sites ou banners (propagandas em formato de imagem) para serem

colocados em outros sites; disponibilizagao de enderecos de correio eletronico de autoridades;



62

protestos através de cartas pré-fabricadas por determinada entidade; e ainda outros canais como
mensagens por meio de telefone celular, quando das manifestagdes de rua.

Outra iniciativa relativa ao ativismo promovida por entidades ndo-governamentais,
os hackers e internautas isolados ¢ atacar, através de acessos em massa ou "bombardeio" de
mensagens eletronicas, o site de empresas € governos, como ocorreu durante a ultima guerra no
Iraque, quando enderecos norte-americanos se tornaram indisponiveis, ja que era daquele pais de
onde provinha a proposta de invasdo para por fim ao regime de Saddam Hussein.

O ativismo politico pode ter diversas faces: pode ser organizado por entidades nao-
governamentais ou qualquer o6rgdos de classe. Também pode ser efémero, levado a frente por
um unico individuo e em torno de causas pouco convencionais. O seu conceito abarca desde o
ativismo pré-existente ao uso das tecnologias da informacgdo, até o ativismo que tem sua
existéncia primordialmente ligada a natureza das redes digitais de comunicagao.

Outro aspectos envolvendo o ativismo digital que precisamos estar atentos, diz
respeito a influéncia das redes telematicas na biosfera organizacional de determinada entidade

ligada ao que se convencionou chamar de "novo movimento social". Podem ser objetos de

investigacdo os motivos que levam determinada entidade a estabelecer uma base virtual; se as
modificagdes ocorrem internamente € em relagdo a comunicagdo que ela realiza com o publico
externo; os modos de atuacao diversificados e a eficacia das campanhas virtuais; a questdo da
visibilidade permitida pelos meios digitais quando confrontados ou complementados com os
meios de comunicagao convencionais .

Segundo Lemos o ambiente da Internet ¢ propicio a atuagdo dos movimentos sociais,

exatamente por nao se sujeitar a critérios de selecao de conteudos a serem divulgados.

O ciberativismo refere-se a praticas sociais associativas de utilizagdo da
Internet por movimentos politicamente motivados, com o intuito de alcangar
suas novas e tradicionais metas. Grupos como o Electronic Disturbance Theatre
ou o Critical Art Ensemble, por exemplo, fazem protestos pela redes (ataques
DoS, desfiguracdes, etc) contra a globalizagdo, contra os transgénicos, etc. O
principal objetivo, como de todo ciberativismo, ¢ difundir informagdes e
reivindicagdes sem mediagdo, e organizar acgdes independentes e livres.
(LEMOS, 2003).

O espanhol "El Mundo", um dos maiores portais de noticias da Internet, divulgou
uma noticia em margo de 2002, que faz refletir sobre a eficacia da Internet enquanto suporte de

uma comunicagdo alternativa para trocar e tornar publicos contetidos, prover opinides ou dar
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visibilidade a acontecimentos omitidos pelos media convencionais. Aqui damos como exemplo
os "panelacos" (ou cacerolazos, em espanhol) organizados pelos populares argentinos contra o
"corralito" (congelamento dos depositos bancarios para evitar a fuga de capitais do pais), que
apesar de pacificos na maioria das vezes, foram reprimidos pelo governo platino, e, por este
motivo, ganharam sua versdo online. Sites como o Elcazerolazo.com, o Cazerolazo.info e o
Cazerolazo.unlugar, trouxeram a época editoriais e foruns online, estimulando a participagdo e
os debates politicos, contribuindo para a organizacdo do movimento de rua.

Outro site espanhol organizado por membros da Camparnia Ropa Limpia, criado em
2000, protesta contra as condi¢des de trabalhadores da Nike ¢ da Adidas nas fabricas da Asia e
da América Latina. Esta rede de solidariedade tenta sensibilizar os usuarios, esclarecendo nas
milhares de mensagens de e-mail enviadas, as condi¢des de trabalho nestas linhas de producao,
que, como afirma a entidade, sdo desumanas; funcionarios recebendo salarios irrisérios, sem
poder se organizar ou gozar de direitos trabalhistas elementares.

Albuquerque e Sa (2001) argumentam, entretanto, que nem sempre as mensagens
que chegam as caixas de correio eletronico com denuncias sdo dotadas de credibilidade. Os
autores propdem que uma das ferramentas mais utilizadas por ativistas, que sdo os protestos
através de cartas-corrente, se constitua num novo recurso na comunicacdo politica
contemporanea, com um diferencial em relacdo as formas tradicionais de mediacdo: as cartas-
corrente necessitam que o usuario repasse o conteudo a sua lista de contatos para surtir efeito.
Em decorréncia disso, estas mensagens atuariam mais no plano daquilo que os autores chamam
de "politica simbolica", isto ¢, apelariam para o lado emocional dos que recebem o contetido por
meio de correio eletronico (através de relatos de absurdos contra animais, etnias ou gentes

exploradas com finalidade lucrativa). Nas palavras de Albuquerque e Sa:

O ponto mais importante é que a participacdo dos destinatarios/repassadores
das mensagens fornece um fechamento a narrativa de horror apresentada por
elas. Um fechamento simbolico e virtual, ¢ verdade mas, de qualquer modo, um
fechamento: ao enviar as mensagens para seus conhecidos, o recebedor da
mensagem podera se consolar com o fato de que fez a sua parte para resolver o
problema. No que lhe concerne, ele tera resolvido o problema. A distancia
existente entre a magnitude do problema e a simplicidade da sua solugdo - um
simples 'clique' no mouse - chama a atengdo. (ALBUQUERQUE e SA, 2001)

Salter (2003) concordando com Downey e Fenton (2003), considera que os meios de
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comunicagdo convencionais ndo sao as melhores plataformas para reunir cidaddos dispostos a se
mobilizarem porque sdo canais marcados por condicionantes que dificilmente permitem uma
melhor apreensao por parte dos movimentos sociais: altos custos, necessidade de dominio
técnico, concessdo governamental, dentre outros complicadores. E nestes termos que intimeros
movimentos ¢ seus idealizadores consideram a Internet como um espago por exceléncia de
mediacdo entre suas manifestacdes e a esfera civil e entre suas manifestagdes ¢ o quadro
administrativo do Estado. Salter considera que as diferentes modalidades de uso dos meios de

comunicagdo digitais por movimentos sociais:

That NSMs [New Social Movements] have taken to making good use of the
Internet is not only theoretically consistent, insofar as NSMs seem to have a
similar culture but empirically clear by the number of Web sites they have
produced, as well as the range and extent of content. There are numerous forms
of political, and therefore NSM, activity on Internet. These include what
Resnick (1998) has termed 'political uses of the Net', 'politics within the Net',
and "politics which impacts upon the Net'. 198

A tipologia de Resnick evidenciada por Salter, demonstra que a Internet, além de
nao totalizavel em seu conteudo, nao pode ser analisada como um fendomeno de face Unica.
Sujeita a varias propensodes, deve admitir diversas perspectivas que se integram ou se
sobrepdem: por exemplo, se a Internet ¢ essencial para se criar determinado tipo de movimento
em torno da defesa de um valor especifico (contra a "globalizagdao selvagem", por exemplo),
torna-se, também, ferramenta de destaque para favorecer movimentos ja existentes, como ¢ o
caso do Greenpeace.

Burch (2002) defende que a utilizacdo da Internet pelos movimentos sociais teria a
incumbéncia de ressuscitar a ligagdo entre comunicagdo e acdo, posta em segundo plano gragas
a onipresenca dos mass media a partir da segunda metade do século XX, o que teria
transformado os cidaddos mais em espectadores e menos em ativistas. Por sua vez, Richard
Barbrook (2002), chega a considerar que a Internet faz reviver certos ideais comunistas, ao
permitir a tomada dos meios de produgdo de comunicagdo pelos desfavorecidos e
marginalizados e por favorecer uma formagdo civica mais consistente. Ou seja, através da
pesquisa cientifica e demais iniciativas levadas adiante pelos Estados Unidos, pais simbolo do

capitalismo, o comunismo teria a possibilidade de ser reestabelecido:

A spectre is haunting the Net: the spectre of communism [alusdoao Manifesto
Comunista de Marx e Engels]. Reflecting the extravagance of the new media,



65

this spectre takes two distinct forms: the theoretical appropriation of Stalinist
communism and the everyday practice of cyber-communism. Whatever their
professed political beliefs, all users of the Net enthusiastically participate in
this left- wing revival. Whether in theory or practice, each of them desires the
digital transcendence of capitalism. [...] A much more open and spontaneous
society was needed to develop the Net. Excited by the libertarian potential of
further digital convergence, the proponents of almost every radical ideology
have recently updated their positions. [...] Although promoting liberal
capitalism, American propagandists enthusiastically mimicked the theoretical
rhetoric of Stalinist communism. The power of the minority of capitalists was
in the long-term interests of the majority of the population. (BARBROOK,
2000, p. 5)

No Brasil, Dénis de Moraes (2001, 2003) foi um dos pioneiros do estudo sobre
ativismo digital concentrando sua investigagdo no uso da Internet por diversos movimentos,
sobretudo em relacdo aos Zapatistas (um caso classico, ao lado das manifestacdes de Praga,
Seattle e Washington). Para ele, O que se deve buscar ¢ promover a disseminagdo de ideias € o
maximo de intercaAmbios, ou seja, poder interagir com quem quer apoiar, criticar, sugerir ou
contestar, assim como driblar o monopo6lio de divulgagdo, permitindo que forgas contra-
hegemonicas se expressem com desenvoltura, enquanto atores sociais empenhados em alcangar
a plenitude da cidadania e a justica social. (MORAES, 2001, p. 128).

As reflexdes de Moraes sobre ativismo digital estdo postas mais precisamente em
suas obras O Concreto e o Virtual (2001) e a coletanea Por uma outra Comunicagdao (2003).
Nelas o auto ataca os grandes conglomerados de comunicacdo, as fusdes entre empresas de
informacao e entretenimento e o oligopdlio das demais cadeias de producao de 202 e o contetido
mediatico. Quanto aos movimentos sociais na rede e o ativismo digital, dedica pouco atencao e
da a entender que suas causas seriam sempre justas € que a compreensao destes movimentos € os
usos que fazem das redes pode se dd de modo homogéneo (hd também usos diversos por
diferentes entidades), ndo diferencia de modo claro as modalidades de ativismo digital (online,
offline, efémero, duradouro, dentre outras caracteristicas).

Henrique Antoun, ao tratar da questdo em 2002, argumenta que: o "o espago real ¢
apenas um caso do ciberespago"; a Internet teria todas as fei¢des de uma "arma" a ser utilizada
pelos oprimidos, através de uma insurrei¢do da "cidadania pds-moderna" contra o autoritarismo
do Estado e das grandes corporagdes financeiras. Segundo entende € preciso questionar como se
deu esse processo de transi¢ao até o ativismo diagnosticado nestas passagens, na medida em que

0s mesmos autores parecem tomar a televisao, o radio ou o jornal impresso como pouco efetivos
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no que toca ao engajamento politico. Questionar, também se o mero aparecimento da
comunicagdo online seria o grande fomentador de uma mudanga comportamental civica.

Se partirmos do emprego das redes telemdticas por organizagdes nao-
governamentais, percebe-se que a forma de atuacdo de muitas destas entidades ndo se restringe
as fronteiras politicas de paises (muitas inclusive tém atuacdo internacional, como ¢ o caso do
Greenpeace), o que levanta a questao sobre os meios que seus colaboradores utilizam para troca
de informagao e difusdo de medidas ou organizagdo de protestos e acoes.

Para um uso mais eficaz das ferramentas digitais de comunicag¢ao, diversas entidades
tém estabelecido estratégias para atrair atencdo mediatica, caracterizando o quarto modelo de
comunicagdo proposto por Bernard Miege (1995), conforme exposto na primeira parte desta
dissertacdo, e que se identifica com a gestdo de imagem e outras técnicas com o objetivo de se
conquistar a opinido publica. A necessidade de um planejamento de qualidade no que toca a
difusdo de determinada informag¢do se mostra maior na medida em que a Internet se caracteriza
como um ambiente propenso a todo o tipo de ideias, por isso mesmo concorrencial, no sentido
de permitir a publicagdo de qualquer material por qualquer agente. Rousiley Maia (data), ao
dizer da importancia da formulagdo de politicas de comunicagdo para entidades da sociedade
civil, afirma:

Os atores da sociedade civil devem, sobretudo, ser competentes para elaborar
uma metalinguagem civil, a fim de relacionar os problemas praticos de suas
causas ao conjunto de categorias simbolicas da sociedade, bem como ao
sistema normativo. Devem estabelecer pontes comunicativas entre 0s
diferentes atores sociais ¢ ambientes de conhecimento. Devem ser convincentes
para interferir nos consensos éticos que orientam a co-existéncia social e
articular, de modo consequente, demandas especificas, a fim de que possam ser
mais facilmente encampadas pelas institui¢des politicas. (MAIA, 2002b, p.
123-124)

Algumas Organizagdes Nao-Governamentais, como o WWF, por serem
internacionais, terem milhares de afiliados e possuirem recursos financeiros mais fartos, acabam
conseguindo um maior poder de divulgagdo e de influéncia, sustentando campanhas ndo apenas
na Internet, investindo parcelas de suas verbas em outros meios de comunicagdo. No proprio site
do Greenpeace pode-se, a partir de conteidos multimedia disponibilizados, assistir, por
exemplo, os anuncios que a entidade produziu para a televisao. Desta forma, a rede mundial de
computadores acaba tornando-se mais um canal de divulgacao. Geralmente, para essas entidades

com maiores orcamentos, a Internet ndo ¢ colocada como principal veiculo de comunicagao,
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conforme sugere o estudo de Cairrdo (1999). Para pequenas ONGs, entretanto, que nao podem
gastar com impressdo de material ou veicular publicidade em radio e televisdo, a Internet
permite uma nova condi¢do na comunicagdo (isso quando nao representa o proprio fator que
levou a criacao de determinada entidade).

De acordo com Patrick Champagne (1998), por nao terem controle sobre a agenda
de temas expostos nos meios de comunicacao de massa, os movimentos sociais de maior porte,
além de terem interesse na manutencdo da esfera do debate, apelam para estratégias
espetaculares, a0 mesmo tempo em que tém a inten¢do de inserir determinadas pautas nas
preocupacoes dos editores mediaticos e da audiéncia.

O objetivo estd em conseguir exposi¢ao e direcionar a interpretacao a ser feita pelo
publico de modo a obter apoio as suas causas, permitindo também o contato com outros atores
sociais, para refutd-los ou corrobora-los, o que faz aquecer o espaco da argumentacao publica. A
Internet, neste contexto, ¢ mais uma ferramenta na articulacio destas arenas que visam informar
e fazer os cidadaos debaterem com outros agentes interessados.

Dadas as facilidades de organizagdo oferecidas pelas redes telematicas, em muitos
casos os protestos online acabam encontrando resisténcias dos agentes que recebem através de
mensagens em massa ou ataque ao seu site. O Departamento de Agricultura e Servigo Florestal
do governo dos Estados Unidos (Department of Agriculture Forest Service) passou a considerar
a hipdtese de ignorar manifestacdes cujo teor seja inundar suas caixas de correio eletronico com
a mesma mensagem. Isto significa que, se uma organizagao realiza um protesto através do envio
em massa de determinada mensagem para o enderego eletronico alvo, esta atitude perderia a
eficdcia a0 ndo mais atingir ou incomodar este ator. Dada esta disposi¢cao do Departamento de
Agricultura americano, os representantes de grupos de ativistas digitais passaram a questionar a
constitucionalidade do ato de ignorar as mensagens em massa, alegando que esta ¢ a Unica
maneira de cidaddos ocupados com negocios® particulares exporem sua opinido.

Da mesma maneira, uma pesquisa realizada pela entidade ndo-governamental ’
norte-americana OMB Watch, mensagens de correio eletronico em massa ¢ pouco efetiva.
Durante o ano de 2000, mais de 70 milhdes de mensagens foram enviadas aos congressistas

norte-americanos, € alguns membros do parlamento chegaram a afirmar que dao mais atengao as

4Leia-se detalhadamente sobre este assunto em: http://www .pcworld.com/news/article/0,aid,110305,00.asp (acessado em 03 de
dezembro de 2003).
SEndere¢o na Internet: www.ombwatch.org.
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cartas e visitas pessoais’. Isto mostra que, apesar de facil, a manifestacdo de protesto através do
aperta determinado botdo, ndo possui grande eficéacia.

Duas tultimas observagdes que relativizam os beneficios trazidos pelas redes de
comunicagao digital para os movimentos sociais, envolvendo motivagao politica. Wellman et al.
(2001) defende que ha uma ligacdo essencial entre o comportamento dos ativistas online e

offline. Para ele

The more people engage in political activities offline, the more they engage in
political discussions online. The more people use the Internet, either
asynchronously or synchronously, the more they are politically involved online.
As is the case for organizational involvement, the length of time one has been
on the Internet is not associated with political involvement. [...] people active in
organizations and politics offline are also active online. Moreover, those more
involved with the Internet in general are more involved in discussing politics
online. [...] Online political discussion appears to be an extension of offline
activity and general involvement in the Internet. High Internet use is associated
with high participatory involvement in organizations and politics. [...] When the
Internet engages people primarily in asocial activities, then even more than
television, its immersiveness can turn people away from community,
organizational and political involvement, and domestic life. By contrast, when
people use the Internet to communicate and coordinate with friends, relatives,
and organizations—near and far—then it is a tool for building and maintaining
social capital. Our research has shown that there are no single Internet effects.
(WELLMAN et al, 2001, p. 447-451) .

Paralelamente, como propde Manuel Castells (2001), as organiza¢des formais vém
perdendo espago para mobilizacdes mais espontaneas e de carater emocional. Deste modo a
Internet funcionaria como uma revolugdo em termos politicos porque fugiria da logica dos
partidos de massa, das entidades sindicais e da demais maneiras de integragdo verticalizada
tipica das organizacdes que teriam marcado a Era Industrial. Movimentos que pregam a defesa
de valores sociais ou particularistas, como os proprios sindicatos, perderiam espago para
movimentos que defendem a preservagdao de valores ligados a cultura, como o feminista, ou
mesmo a defesa de direitos, mas ndo apenas para uma classe especifica. Nas palavras de
Castells:

In fact, this informality and relative spontaneity are what have usually
characterized the most productive social movements. The novelty is their

6Conforme pode ser conferido em: http://www.pcworld.com/news/article/0,aid ,48788,00.asp (acessado em 03 de dezembro de
2003).
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networking via the Internet, because it allows the movement to be diverse and
coordinated at the same time, to engage in a continuing debate and yet not to be
paralyzed by it, since each one of its nodes can reconfigure a network of its
affinities and objectives, with partial overlappings and multiple connections.
[...] they transform the Internet as well: from organizational business tool and
communication medium, it becomes a lever of social transformation as well —
although not always in the terms sought by the social movements or, for that
matter, in defense of the values that you and me would necessarily share’.
(CASTELLS, 2001, p. 142-143)

O movimento antiglobalizagdo, por exemplo, ¢ formado por iniciativas que, em sua
maioria, ndo possuem uma mobilizagdo constante ¢ um quadro profissional de membros
organizados, mas consiste em agregacdes que contam a cada movimento com novos ativistas,
desisténcia de outros, reunindo uma diversidade de origens e maneiras dispares de realizar
protestos, violentos ou ndo (CASTELLS, 2001).

Por ultimo, deve ser levado em consideragdo, o uso destas tecnologias por
movimentos que ndo tém causas consideradas politicamente corretas. Iniciativas neonazistas,
por exemplo, sdo costumeiramente excluidas da cobertura dos mass media e, por isso mesmo, se
multiplicam no ambiente telemdatico gracas a capacidade de absor¢ao e articulagdo possibilitada

aos movimentos marginais.

3.6 DEMOCRACIA E VOTO VIA INTERNET

A utilizagao da Internet ou rede e o surgimento da ciberdemocracia no ciberespago
trazem consigo um novo aspecto de implementacao dos principios de participagdo, entre eles, se
absorvido pela governanga, o voto-eletrénico. Segundo Barragan® (2011), bastaria que existisse a
votacao eletronica para que a era da ciberdemocracia fosse inaugurada.

A televisdo trouxe mudangas ao mundo moderno a tal ponto que ¢ possivel “dizer
que so6 ¢ real o que ¢€ televisivo, numa progressiva contragao do espago publico no pequeno visor
ou televisor (Santos, 2004). Com a televisdo digital, através de streaming, ocorrerd a mesma

coisa, ou seja, a pessoa podera se informar sobre a coisa publica com maior velocidade e decidir

7 (CASTELLS, 2001, p. 142-143)

8 BARRAGAN, Luis. Cual Ciberdemocracia? Disponivel em
<http://www.analitica.com/va/sociedad/interne/8131153.asp>. Acesso em 21 jun. 11
9 SANTOS, Hermilio. Cibercidades e o exercicio da cidadania interativa In: André

Lemos.(org.).Cibercidades: as cidades na cibercultura. Rio de Janeiro. Editora E-papers. 2004
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ali mesmo. Ainda no entendimento de Santos, “o voto eletronico, vinculativo ou consultivo,
poderd implicar uma complexa e delicada mutacdo das proprias regras substanciais da
democracia ou mesmo uma mudanca genética”. Mas, no nosso entendimento, além da
preocupacdo com a mutagao das regras, ¢ necessario que nos preocupemos € perguntemos pela
comprovagao da autenticidade desse voto.

Santos menciona que “o voto eletronico, vinculativo ou consultivo, podera implicar uma
complexa e delicada mutacao das proprias regras substanciais da democracia ou mesmo uma
mudanga genética.” O autor pergunta-se sobre a possibilidade de comprovagdao da
Autenticidade do e-vote

Tratando da questdo da forma de participagdo numa perspectiva contraria a Santos,
Martino'® (2011), afirma que ha grande diferenca entre um sujeito que assiste & televisdo
(passivo) e um sujeito que utiliza a internet (ativo). Na mesma linha de pensamento, Valaskakis
(2011), nos diz que a

Internet tiene la capacidad de permitir una democracia mas directa, aunque
permanece el problema de si nuestras sociedades estan preparadas para ello.
Ciertamente, existe el riesgo de que la misma tecnologia pueda pervertirse
hasta el extremo del “cibertotalitarismo.""

O pensamento do autor acima citado demonstra certa preocupagdo com o preparo da
sociedade para fazer uso correto de tal instrumento, isto porque a mudanga de caminhos e a
utilizacdo de novos instrumentos para a orientagdo da vida humana sdo sempre complexas e
temerosas, € nesta questao nao ¢ diferente.

Todavia, vamos encontrar varios tedricos que defendem o uso da internet como uma
via de comunicagdo que pode oferecer maior acesso a informag¢do e ao conhecimento e, com
1sso, ao indispensavel exercicio da cidadania fazendo com que a qualidade do servigo
governamental enriqueca e garanta maior oportunidade de participacdo social no processo
democratico. Apesar disso, ndo ¢ possivel deixar de enxergar os inumeros problemas que a
utilizacao do voto eletronico apresenta hoje para a ciberdemocracia, preocupada em que este

elemento de interacao ndo se converta em mais uma forma de dominagdo corporativa. Entendem

10 MARTINO, Bettina. Posmodernidad, Crisis de Representacion y Democracia Eletronica.
Disponivel em: http://www.cem.itesm.mx/dacs/publicaciones/logos/anteriores/n22/22 bmartino.html>.
Acesso em 23 jun. 11

11 ALASKAKIS, Kimon. Ciencia y gobierno en un mundo post-westfaliano: la necesidad de un
nuevo paradigma .Disponivel em: <http://www jrc.es/pages/iptsreport/vol58/spanish/S G1S586.htm>.
Acesso em 23 de Jun. 2011
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alguns autores que para a efetivacdo da ciberdemocracia sem dominagdo, a governanga deve ser
confiavel e agir objetivamente de boa fé. Além dos documentos e servicos que devem estar a
disposi¢do do cidadao € preciso que exista uma interacao entre a sociedade e o governo.

Ainda ¢ em Lévy que buscamos esclarecer a questdo. Segundo ele o voto pela
internet pode constituir-se em instrumento de renovagdo da democracia na qual as cidades
numéricas, o governo eletronico e as agoras virtuais sdo as pegas fundamentais que
possibilitardo aumentar a participagdo eleitoral dos indiferentes e permitir uma votacdo mais
facil as pessoas com deficiéncia. Também facilitara a vida de milhares de pessoas que ndo
estardo mais obrigadas a se deslocarem e, muitas vezes, esperarem em filas interminaveis para o
cumprimento de suas obrigacdes eleitorais.

E possivel vislumbrar, também, que o debate politico se torne mais democratico. A
“Primavera Arabe” pode ser um exemplo do que a rede global pode oferecer aos cidaddos de
varias nacoes. Por outro lado, a utilizacdo da internet no ciberespaco certamente implicara em
diminui¢do dos gastos que, neste momento, se apresentam como necessarios para a realizacao de
campanhas politicas com tudo o que as mesmas comportam.

A votagado eletronica ja foi experimentada na Franca quando a Camara de Brest a
utilizou para o referendo de setembro de 2000. Nesse mesmo ano, as eleicdes primarias no
Arizona, Estados Unidos da América do Norte, foram realizadas através da rede e o que se
observou foi o aumento da participacao eleitoral, principalmente das minorias desfavorecidas.
Ainda no mesmo ano, alguns eleitores do Alasca, também nos Estado Unidos, puderam votar
pela rede e, da mesma forma, houve um efeito direto na participagdo, porque aumentou o
nimero de votantes.

No Brasil os Tribunais Eleitorais ¢ o Supremo Tribunal Eleitoral de ha muito
utilizam o sistema eletronico de votacao, todavia de forma presencial. Faz também a transmissao
dos votos de forma eletronica através de sistema proprio. O voto eletronico hoje utilizado, visa
apenas agilizar o processo eleitoral e facilitar a contabiliza¢do dos votos. Por conta disso, ainda
¢ necessario que o eleitor, em muitos casos, precise vencer barreiras geograficas para que possa
participar da elei¢do. E legitimo, licito, mesmo, acreditar que essa barreira geografica seja
abolida e, que o cibercidaddo possa votar via rede, sem necessidade de locomogao.

Com base nos exemplos dos dois estados norte-americanos referidos atras ¢ possivel

vislumbrar que, no Brasil de amanha, seja possivel fazer utilizagdo de tal instrumento e, com
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1sso, aumentar a participacao do cidaddo nas eleicdes, bem como diminuir os gastos que a
politica eleitoral impde. Essa abertura também pode progredir no sentido de alcangar outras
instancias legislativas, executivas e judiciais no Brasil e mundo afora. Sera demais visionario
acreditar que no futuro possa existir uma Federagdo Democratica Planetéaria, em que os cidadaos
organizados em comunidades virtuais, proponham a realizagdo de referendos em que todos se
manifestem através da internet?

Quanto a expansao do uso da internet no Brasil, vale a pena ressaltar a importancia
do Comité de Democratizacdo da Informatica (CDI), criado com a finalidade de ampliar o
numero de usuarios da rede eletronica, afim de que a informagdo alcance a todas as classes
sociais. De acordo com dados do CDI no Brasil, atualmente, apenas 30 milhdes de brasileiros
utilizam a internet como meio de comunicacdo, enquanto mais de 150 milhdes ndo possuem
acesso a esse meio de comunicacao.

No nosso entendimento, a partir de diversos tedricos, a democracia ¢ o regime de
governo que melhor permite a participagao civil nas decisdes mais importantes da nagdo. Nela
cada individuo, cada cidadao ¢ soberano em suas escolhas. A sua concepg¢do basica veio como
um governo do povo e para o povo. Como um ideal adaptou- se aos moldes sociais que foi
aplicada, criando diferentes modelos de regimes democraticos. Para Bobbio (1997) a
democracia € um regime democratico que possui “um conjunto de regras de procedimento para a
formacgdo de decisdes coletivas, em que estd prevista e facilitada a participagdo mais ampla
possivel dos interessados”

Para Kelsen (2000), a democracia ¢ “apenas um método de criacdo da ordem social”,
ou seja, cada sociedade possui sua democracia, em esséncia, seu governo do povo, mas cada
qual tem suas proprias regras de participacao civil nessa democracia. No Brasil, cujo sistema ¢
uma republica presidencialista, a Lei estabelece a idade de minima de 16 anos para que o
cidaddo possa votar. Também ¢ possivel identificar a participagdo direta e indireta, conforme o
artigo 14 da Constituigdo Federal. As eleigcdes periddicas correspondem a democracia indireta
porque através do voto sdao escolhidos representantes responsaveis, durante um tempo
determinado (mandato), por tomar decisdes que interessam a coletividade. O plebiscito,
referendo e iniciativa popular — regulados pela Lei no 9.709 de 18 de novembro de 1998 — sdo
formas de democracia direta, e a escolha do povo em sua maioria deve ser respeitada, € ndo a de

alguém que os representa. Por isso mesmo, leva em conta cada individuo e sua opinido, seu
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interesse.

Ainda assim, o plebiscito e referendo e a iniciativa popular dependem dos
representantes, conforme a lei citada, os primeiros sdo convocados apenas se for atingido o
quorum de um terco dos membros de qualquer das Casas do Congresso Nacional a questdo ¢
proposta a populagdo, a iniciativa popular, como diz o nome, corresponde apenas a propositura
de projeto de lei, e a tramitag@o corre nos moldes constitucionais do processo legislativo.

Desde a promulgagdao da Constituicdo cidada, 28 anos atras, ocorreram dois (2)
plebiscitos — em 1993, sobre o regime de governo a ser aplicado no Brasil, monarquia ou
presidencialismo e, em 2001, plebiscito local, apenas para o Pard, quanto a divisao do estado.
Ocorreram também, dois (2) referendos — o primeiro em 2005, sobre a comercializacdo de armas
de fogo na qual a campanha pelo armamento civil foi vitorioso, onde mais de 60% da populagao
votaram contra a proibicdo e venda de armas de fogo no territério nacional e outro em 2010,
também local, no Para.

A 1iniciativa popular esta prevista no inciso III do artigo 14, e regulada pelo artigo

61, § 20, além do artigo 13 da Lei no 9.709 de 1998 :

Art. 61.[...]

§ 20 - A iniciativa popular pode ser exercida pela apresentagdo a Camara dos
Deputados de projeto de lei subscrito por, no minimo, um por cento do
eleitorado nacional, distribuido pelo menos por cinco Estados, com ndo menos
de trés décimos por cento dos eleitores de cada um deles.

Existem apenas quatro projetos de iniciativa popular convertidos em lei, sendo o
ultimo conhecido como a Lei da Ficha Limpa, aprovada em 2010. Ela teve como aliada a
internet, em todas as etapas, o inicio da campanha de coleta de assinaturas, recebeu apoio
popular pelas redes sociais também para pressionar durante a lenta tramitacdo, continuaram
durante o julgamento de sua constitucionalidade e agora apoio outro projeto de iniciativa
popular, o das Eleigdes Limpas. A rede mundial de transmissdo de dados criou caminhos para
atingir o publico desejado, acumulando apoiadores e assinaturas, possiveis de serem feitas pela
internet, atraindo ainda os interessados para colaborar.

Todas as informagdes foram divulgadas pela entidade que abragou o projeto, o
MCCE, Movimento de Combate a Corrup¢ao Eleitoral, o balango de assinaturas, formulérios

para serem impressos e distribuidos, informagdes sobre os candidatos com ficha suja, e
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permanece na luta pela eficacia da Lei que conseguiram aprovar.

A democracia direta aproxima-se da ideal, daquele governo do povo para o povo, em
que todos opinam quanto a um assunto de interesse da coletividade, ¢ rarissimo de ocorrer. A
democracia ideal exige que todos debatam, opinem, concordem, discordem e cheguem a uma
conclusao benéfica para todos ou para a maioria, porém as dimensdes atualmente nao permitem
que essa estrutura permaneca. E importante ressaltar que ha também razdes de interesse pessoal
dos representantes em manter as decisdes majoritariamente para si, direcionando sua atuagdo
conforme a vontade politica e influéncia partidaria desse pequeno grupo.

Apesar de tais dificuldades e empecilhos, atualmente as decisdes tomadas pelo poder
publico em todos os seus ambitos seguem o principio da transparéncia ¢ podem ser acessadas
pela populacdo, o que expde a mais potente arma a favor da democracia participativa contra a
ignorancia e perpetuacao do Estado controlador, em qualquer lugar do mundo, um novo espago
para a formagao de opinido. O acesso ao conhecimento fundamenta as crescentes reivindicagdes
e causas dos grupos sociais.

Destaca-se o fato de a pressdo estimular a fungdo tipica do legislativo, ndo apenas
pressdo popular como mostrado acima, mas também pressdo por influéncia, no caso da
tipificagdo de crimes informaticos, a Lei no 12.737 de 30 de novembro de 2012 que ficou
conhecida como Lei Carolina Dieckmann, justamente por ter sido impulsionada pela atriz de
mesmo nome, que teve fotos particulares expostas por um hacker, e devido a esse fato, buscou
que houvesse regulamentacdo para fim de punir aquele que expds suas fotos. Mostra também
que ninguém esta imune as possibilidades geradas pelo uso da internet de acesso ao contetido
disponivel privada ou publico.

A pressdao sobre os poderes ¢ extremamente importante para fazer valer a
representatividade do povo. Com a internet, a democracia participativa encontra uma nova via,
permitindo a organizacao e mobilizacao de diversos grupos unidos por objetivos comuns. Esses
grupos tornam-se protagonistas de cendrio que vai do local ao mundial, dando destaque
inclusive as causas e reivindicagdes sociais, reacendendo a chama da luta por melhores

condig¢des de vida, h4 alguns anos em estagnacao. Bobbio destaca essa participagao dizendo que

os sujeitos da agdo politica tornaram-se cada vez mais os grupos organizados,
sendo portanto muito diferente daquela prevista pela doutrina democratica, que
ndo estava disposta a reconhecer qualquer ente intermediario entre os
individuos singulares e¢ a nacdo no seu todo.
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Em busca de mudanga, as redes sociais virtuais tornaram-se, segundo pensamos, um
novo territorio de informagdo e discussdo, uma agora virtual. Independente do seu estatuto
sexual, econdmico ou social, os que utilizam a internet estdo mais bem informados, por isso
mesmo desenvolvem uma melhor capacidade de ag¢do sobre o mundo e mais confianga no
processo democratico do que aqueles que ndo recorrem a ela. A rede propde informagdes mais
abundantes e mais bem organizadas sobre a vida politica, assim como os instrumentos praticos €
quase gratuitos de deliberagdo, controle dos representantes e das agdes politicas. Nem os jornais,
saloes e cafés do século XIX, nem a abundancia mediatica e televisiva do fim do mesmo século
haviam permitido tamanha abertura do espago de conversagdo como instrumentos a servigo do

cidaddo como a internet.

3.7 PRIMAVERA ARABE

J4

“Primavera Arabe” é o nome dado ao conjunto de revolugdes de nac¢des do Oriente
Meédio que buscaram libertar-se de um sistema com caracteristicas totalitarias de governo a fim
de depor os governantes que se encontravam no poder ha décadas, delimitando um marco
histérico na histéria de cada um desses paises. Os levantes guardam muitas semelhancas,
especialmente no objeto de oposicdo que se colocava contra o governanga ou modelo politico
que regia o pais e a maneira como a populacao estava vivendo.

Esses movimentos foram desencadeados a partir da libertacdo da Tunisia, precursora
do movimento, por isso mesmo, primeiro exemplo das revolugdes drabes contra o proprio
governo. A populacdo tunisiana pressionou seu governante através de protestos por todo o pais
ap6s um jovem de 26 anos, Mohamed Bouazizi, atear fogo ao proprio corpo como uma forma de
mostrar sua indigna¢ao com o tratamento dado as pessoas, em 17 de dezembro de 2010 quando
policiais o impediram de trabalhar na rua. Com os protestos eclodindo, o presidente tunisiano
Zine al-Abidine Ben Ali, ap6s 23 anos no poder, exilou-se na Ardbia Saudita e nunca mais
retornou ao seu pais.

ApoOs esse evento, a esperanca de também conseguir mudar a situagdo politica, as
forgas revoluciondrias nos paises vizinhos também cresceram. Mas isso ndo aconteceu de

repente, logo depois da conquista do povo tunisiano. Muitas outras acdes visando a melhoria da
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situacdo da populagdo arabe foram realizadas antes que acontecessem os eventos relacionados a
libertagcao dos povos arabes.

Durante a realizagdo da pesquisa sobre a historia das revolucdes arabes,
especificamente do Egito, nos possivel verificar que a internet vinha sendo utilizada para a
organizagdo da populacdo, trés anos antes da definitiva deposicdo do presidente Mubarak.
Mesmo que as redes sociais € outras vantagens da internet permitam a rapida organizacao e
mobilizacao € invidvel que num pais sob forte controle e censura isso ndo poderia acontecer
imediatamente porque numa ditadura € possivel vigiar qualquer movimentacdo, especialmente
porque a carta magna de Mubarak — nome dado a constituicdo que vigorava na época —
considerava as greves ilegais. Por conta disso a populagdo precisava encontrar uma maneira de
driblar a dificuldade de organizagao.

Segundo Manuel Castells (2000),

O unico modo de controlar a rede € ndo fazer parte dela, e esse € um preco alto
a ser pago por qualquer instituicdo ou organizacdo, ja que a rede se torna
abrangente e leva todos os tipos de informacgao para o mundo inteiro.

Como ¢ quase impossivel ndo fazer parte da rede ¢ também quase impossivel
controld-la. O poder teme a internet porque ¢ uma nova arma da sociedade moderna contra a
repressao que nao consegue ser reprimida.

Na luta pela libertagdo, no inicio da disseminagdo dos ideais, apds uma mobiliza¢ao
de trabalhadores téxteis da cidade de Ghazl El-Mahalla, em fevereiro de 2008 com vistas a um
aumento salarial, muitos cidaddos se juntaram a causa. Contudo, no dia 6 de abril do mesmo
ano, tropas policiais reprimiram o manifesto com grande violéncia, gas lacrimogéneo, balas de
borracha e também muni¢do com explosivos e agentes quimicos.

Essa acdo do exército egipcio levantou questdes em varios grupos pelo pais e fora
dele. Os responsaveis pelo levante usavam além do Facebook, e-mail privados e também
encontros pessoais para promover a organizacao do levante. Os blogs da tradutora Nawara
Negm_ e de Israa Abdel Fattah, ativista e parte da lideranca do chamado “Movimento Jovem de
6 de Abril”, foi deletado quando a autora foi presa. Contrapondo-se ao movimento, 0 governo
passou a utilizar-se dos mesmos meios dos grupos contestadores, as redes sociais, para rastrear,
encontrar € prender participantes e responsaveis pelo levante.

De 2008 a 2011, quando eclodiu a revolta, continuaram a questionar o governo €
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atrair simpatizantes a causa. O movimento ndo ficaria para sempre na internet, portanto logo
apés a estruturagdo deste, empurrado pela revolu¢ao na Tunisia, em 25 de janeiro de 2011 a
populagdo foi as ruas protestar. Este dia ficou conhecido como “Dia da Ira”. Em 11 de fevereiro
do mesmo ano, apds 30 anos de poder, o presidente Hosni Mubarak foi deposto.

A ruptura com o regime causada pela revolu¢ao no Egito teve como consequéncia a
suspensdo da constitui¢ao vigente, conhecida como Carta Magna de Mubarak e, também, a
dissolu¢do do parlamento para que, em setembro, pudessem acontecer novas eleicoes em
setembro ocorressem elei¢cdes, culminando numa votagdo em novembro de 2012 para que fosse
aprovada a nova constitui¢cao egipcia.

A instabilidade do pais significava a necessidade do estabelecimento de um eixo que
orientasse a estrutura e administracdo do governo que veio apds a resposta afirmativa do
referendo constitucional que concretizou o inicio da transi¢do para a democracia, apds trés
décadas de ditadura em meio a muita incerteza, mas também muita esperanga com a elei¢ao do
novo regente do pais, para mandato delimitado e maioria de votos. A Nova Constituigdo possui
muitas falhas, isto facilitou que dois anos apds a derrubada do ditador Mubarak, os populares
depusessem o presidente eleito por eles mesmos e o controle do pais passou a ser dos militares,
tornando muito instavel a situacdo no Egito, que no momento pode estar vivendo pelo ja
chamado de “Outono Arabe” e, ao invés de florescer pode esta perdendo suas folhas.

E quase certo que outras consequéncias da revolugdo irfio aparecer. Contudo, fica o
sentimento de que, mesmo a mais dificil situacdo pode ser revertida, seja num pais democratico
ou nao. O governo pagou preco alto pela inabilidade de lidar e censurar a internet. Mesmo com a
censura as imagens, videos, depoimentos e pedidos de ajuda se espalharam pelo mundo dando
maior forca aos rebeldes. Tanto no inicio quanto na continuidade da luta, a internet se constituiu
em instrumento fundamental na organizagdo da populagdo e disseminacao do levante em outros

paises.
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CAPITULO IV
QUESTOES DE SOBERANIA: DEMOCRACIA DIGITAL

4.1 DO CONCEITO DE SOBERANIA

Acorrente majoritaria dos juristas contemporaneos defendem a ideia de que, face a
sua variacdo temporal e espacial, a no¢ao de soberania ¢ eminentemente historica. Atualmente,
depois de anos de pesquisas sobre o assunto, descobre-se a impossibilidade de concebé-la em
termos absolutos. No plano interno, a soberania confere superioridade ao poder estatal, no
sentido de que, dentro dos limites da sua jurisdicdo nao encontrando o Estado seu “némeses” faz
prevalecer a lex positiva nos ordenamentos sociais para com os individuos e a sociedade. Como
nos ensina Gilda Russomano, mesmo relativizada, a soberania ndo deixou de ser elemento

essencial ao conceito de Estado porque

...a soberania — no seu sentido original de autoridade suprema — ndo existe, nem
pode existir, na ordem externa, porque, nela, os Estados sdao submetidos ao
Direito Internacional, por um processo semelhante ao que submete, na ordem
interna, os individuos as normas do direito nacional (1989, pg. 104)
De fato a relacdo de coexisténcia Estatal ¢ de independéncia e ndo de subordinacao.
No plano externo, um Estado ndo pode estar sujeito a jus positiva de outro Estado e a ordem
juridica internacional porque se configuraria numa limitacdo a soberania absoluta. Embora a
igualdade juridica entre os Estados tenha sido proclamada desde os Tratados de Westfalia
(1648) e reconhecida nas doutrinas e nas praticas internacionais, s6 foi consagrada na Carta de
Sao Francisco (1945) com a criagdo das Nacdes Unidas, fundada no principio da igualdade de
todos os Estados membros.
O conceito de soberania que tem como fundamento a ordem intra-estatal, segundo
Aron (2005), ¢ improficuo pelo fato de que representa apenas a validez de um sistema de
normas em um sitio isolado. No plano Internacional ela ¢ nociva porque "os imperativos
juridicos retiram sua forga obrigatéria da vontade dos poderes do Estado", o que pressupde que

ndo poderia estar sujeito a apenas uma.

O Direito Internacional Publico ndo pode ignorar que o desenvolvimento fez com
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que o conceito de soberania seja revisto hodiernamente, fazendo com que a ideia de absolutismo

e perpetuidade da soberania de Bodin (2001) fosse colocada em discussdao pelo século da

tecnologia. As normas internacionais "iuscogens", ou seja, as imediatamente vinculantes, isto ¢,
um direito internacional fundamentado ndo na soberania dos Estados, mas
na autonomia dos povos: a humanidade no lugar dos Estados; um
constitucionalismo mundial, inclusive com garantias jurisdicionais globais,

no posto ou ao lado dos constitucionalismos nacionais. (FERRAJOLI,
2003, p. 7).

Hoje parece impossivel falar de Estado como Nacgdo-Soberana, protecionista,
exclusivista e individualista, com autonomia absoluta na esfera internacional, ou seja, falar de
soberania absoluta do Poder politico juridico estatal. A soberania ndo mais permanece restrita,
protecionista, individualista e integral, o seu significado hoje ¢ o de atribuir um carater
sistematico na discussao sobre o Estado.

Ao tratar da questdo da virtualiza¢do do direito em sua obra Ciberdemocracia, Lévy
(2000) nos coloca a questao tendo como foco o homem como “Cidadao do Mundo”, como uma
pessoa que deseja ultrapassar a compartimentagdo geopolitica das cidadanias nacionais proprias
dos diversos estados e paises soberanos. Ao afirmar-se como representante de si mesmo € nao
aceitar a identidade imposta pelos governos nacionais, “os cidaddos do mundo afirmam a sua

independéncia como cidadaos da Terra, do mundo, ou do cosmos”.

A cidadania do mundo repudia entdo as divisdes estatais, € consequentemente a
obrigatoriedade de ser cidaddo de um Estado, ¢ um conceito internacionalista
porém ndo é somente uma aspiracdo bem intencionada de deixar de lado as
diferencas por nacionalidade, ¢ também um projeto politico com propostas de
como estabelecer uma nova cidadania de aplicagdo global. Os principios da
cidadania global seriam primeiramente que seja uma cidadania de aplicacdo
local e de adesdo voluntaria, e que através de pactos federativos estas unidades
territoriais locais por decisdo de seus proprios cidaddos aceitariam entre si as
cidadanias das demais localidades (LEVY, 2000)

E para que tal fundamento possa realizar-se, a utilizacdo da internet tem sido
fundamental porque através dela outros homo sapiens com ideias parecidas comecgaram a
encontrar iguais, agrupando-se € comunicando-se através da web. A crise do Estado-Nagdo esta

alicercada na mesma orientagdo teorica. Isto acontece porque os individuos adquiriram através

da internet informagdes que devem ser contextualizados de forma social, politico, econdomico e
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ecoldgico, ou seja, o processo cognitivo do ser humano se dilatou exponencialmente com as
tecnologias da informacdo, os problemas de cada um de seus habitantes pode ser exposto,
pesquisado e ndo mais tao facilmente encoberto.

4.2 GOVERNANCA DEMOCRATICA

A palavra governanca se refere a um novo modo de governar sustentado na eficacia
e na legitimidade dos governos democraticos e tem por base a qualidade da interagdo entre eles e
as organizagdes empresariais € sociais, bem como em uma boa gestdo das relagdes entre os
diferentes niveis de governo. E um conceito que estd em expansio na Europa a partir da
publicacdo pela Unido Europeia, em 2001, do Livro Branco sobre Governang¢a Europeia,
elaborado pela Comissdo Europeia e dirigido por J. Vignon.

A finalidade da governanga democratica ¢ segundo Pascual Esteve, o
desenvolvimento humano sustentado na equidade social € no desenvolvimento econdmico de
onde emergem os temas da participacao cidada e da representagdo politica tendo como objetivos
a coesdo social e o estabelecimento de sinergia entre eles. A realizagdo de uma governanca

democratica implica:

os planos estratégicos; a negociagao relacional dos conflitos publicos; as
técnicas de mediagdo; as técnicas de participagao cidada e apoio social
as politicas publicas; os métodos e as técnicas de gestdo de projetos em
rede; a gestdo da cultura empreendedora e civica da cidadania; o
coaching para a lideranca relacional; as técnicas de construcdo de
consensos; o enfoque abrangente nas ciéncias sociais € a direcdo
sistémica por objetivos (ESTEVE, 2009: 44-46).

Na governanga democratica ou governo relacional, proprio da sociedade do
conhecimento, a tarefa do governo consiste em articular uma ampla cooperagdo publica e
privada, e uma intensa colaboragao cidada para o desenvolvimento humano no territorio, a partir
da criagdo, fortalecimento e¢ coordenagdao das redes econOmicas, sociais e culturais. Neste
contexto, a gestao relacional ou gestao das interdependéncias ou de redes, passa a ser a base da
nova agao de governo. Isto implica em fortalecer e coordenar as principais redes sociais visando
a qualidade dos recursos e servigos.

E nosso entendimento, sustentado em Gomes (2001), que a internet pode

desempenhar um papel importante na realizagdo da democracia relacional porque pode

assegurar aos interessados em participar do jogo democratico dois dos seus requisitos
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fundamentais: informagao politica atualizada e oportunidade de interacdo. Pode, também,
adquirir e disseminar informagdo politica mais rapida, facil, barata, conveniente e desprovida de
coacdes dos meios industriais de comunicagdo. Uma governanga mediada pela internet pode
ajudar no desenvolvimento de uma democracia de base e reunir os povos do mundo numa
comunidade politica sem fronteiras.

Segundo Lévy (2000), a mundializagdo econdmica, numa perspectiva simplista,
parece representar o triunfo do mercado sobre a democracia visto ser esperado que o
desenvolvimento de todas as formas de comercio e de transacdo financeira seja realizado num
ciberespaco desterritorializado onde ndo mais se consegue aplicar todas as leis. Discutindo sobre
a oposi¢do entre capitalismo e democracia e a apreciacao negativa do papel do ciberespaco na
relagdo entre a lei do mercado e a lei da cidade, Lévy apresenta trés argumentos em defesa da
ciberdemocracia.

O primeiro argumento trata do desenvolvimento de uma esfera publica na internet e
o correlativo aumento das possibilidades de informacao, de livre expressao, de discussao cidada
e de coordenacao autonoma dos movimentos sociopoliticos fazendo com que as cidades digitais
aperfeicoem a democracia local e a governagdo eletronica tornando as administragdes publicas
mais transparentes para os cidadaos.

No segundo argumento Levy desenvolve a perspectiva de que um governo
democratico global, cuja mundializacdo econdmica constitui a locomotiva na qual o capitalismo
informacional mundialista leva a uma lei planetdria, a uma ciberdemocracia altamente
participativa, ligada ao novo espago publico da rede.

No terceiro argumento ele procura mostrar que se podem exercer objetivos civicos
ou politicos por meio do mercado porque o ciberespago cria e recria, dia a dia, um mercado mais
transparente no qual as escolhas podem ser feitas entre os leques oferecidos tanto no consumo,
quanto no investimento e no trabalho.

Nesta perspectiva, cada um dos atos de consumo contribui para orientar a economia
e favorecer esta ou aquela evolugdo, dependendo de cada um de nos. Todas as pessoas que
entram neste espago, que o fazem existir, evoluir e crescer sao o mercado. O ciberespaco nos
torna consumidores avisados, conscientes e responsaveis. Deste modo, navegando por varios
caminhos, faremos crescer certos tipos de informagdes que irdo, de alguma forma, contribuir

para orientar a evolucao politico-cultural.
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Sob este ponto de vista, o ciberespago torna-se o grande mercado da informagado que
comandara todos os demais onde os agentes sociais podem se estabelecer. Quanto mais os
mercados forem transparentes, ou seja, quanto mais se tornarem virtuais, mais ganharemos
poder por ser esse o novo espago da palavra humana, uma mescla de praca publica e de
mercado.

Para Lévy (2000) a grande ferramenta ciberespacial permite pilotar, pela via do
consumo, do investimento e do trabalho cooperativo, uma vida econdmica sob a bandeira da
inteligéncia coletiva. Politica e economia ja ndo se separam, todos 0s nossos atos se tornam
politicos, econdmicos ou conversacionais. Todos 0s nossos atos passam por uma mensagem.
Tudo o que dizemos constroi a atmosfera de sentidos da cidade virtual. Pode-se identificar a
cidade virtual como um pedaco de argila que pode ser moldado conforme seu criador assim a

manipular, com poderes incomensuraveis.

4.3 MUNDIALIZACAO E ANTIMUNDIALIZACAO DA POLITICA

A questdo da mundializagao da politica ndo estd afeita apenas a ligagdo a rede, de
suma importancia sdo o rddio e a televisdo que ainda sdo icones do sistema mediatico
contemporaneo. No inicio dos anos de 1990, os jornalistas e reporteres ja possuiam emissores de
satélite portateis que permitiam a interligacdo imediata e em fluxo continuo, de quase todas as
regioes do planeta. Segundo Lévy (2000), como Marschall previu, estamos acompanhando a
partir de 1960, um progressivo desenvolvimento de uma consciéncia politica global, fruto dos
media elétricos e de todas as formas de interligacao.

Através do radio, televisdo e das redes, a opinido publica se torna cada vez mais
global, a novidade trazida pela internet a mundializacao da politica reside, fundamentalmente,
na possibilidade de os movimentos e as organizacdes ativistas se organizarem e coordenarem
acdes em tempo real, tanto local, nacional ou mundialmente. O menor acontecimento ¢ filmado,
transmitido e comentado tantos por leigos quanto por especialistas o que faz com que a opiniao
publica e, nem sempre o conhecimento, se torna cada vez mais global.

Isso nao significa que exista um consenso planetario, ao contrario, a opinido publica,
essencialmente baseada em informacdo e ndo em conhecimento, estd quase sempre dividida
entre os pros e os contras, os partidarios e os oponentes. E exatamente sua dindmica conflitual

que faz dela uma opinido publica viva. Nao sdo as ideias e nem as posigoes politicas que a
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unificam, sdo os seus objetos de atengdo. Segundo Levy (2000), a inovacdo desse processo
consiste, fundamentalmente, na flexibilidade e na facilidade de coordenagdo. Nele nao ha

necessidade de uma organizacao pesada, burocratica e hierarquica.

No entendimento de Lévy (2000) esse processo pode ou poderia levar a um governo
que desembocaria numa federagdo mundial que remodelaria as instituicdes nacionais e
internacionais existentes, sustentada nos fundamentos democraticos, especialmente na realizagao
de eleicdes livres, na transparéncia e na obrigacdo de prestar contas. Ja se fala da passagem de
um internacionalismo organizacional para o comunicacional.

Decorrente desse processo em curso pode-se observar na atualidade que: de um lado
temos os mundialistas, ou seja, o governo dos Estados Unidos e seus aliados, que possuem o
poder supremo sobre a tecnologia, a economia, a for¢a militar, a for¢a cultural dos grande media
comerciais e, principalmente a necessidade de prosperidade, consumo e comunicacao da imensa
massa da populacdo mundial, quaisquer que sejam suas ideias politicas. Do lado oposto estdo os
governos € movimentos politicos que se opdem a mundializagdo sob a hegemonia americana e,
geralmente, esses governos sao pouco ou nada democraticos.

Segundo Lévy (2000), no plano das ideias, os mundialistas favorecem o progresso
técnico, principalmente a internet, a abertura dos mercados, o capitalismo, a democracia ¢ os
direitos do homem. Os antimundialistas sdo geralmente antiamericanos, menos homogéneos,
ndo gostam do capitalismo e militam frequentemente em defesa das identidades nacionais e da
manutengdo de um papel importante do Estado na economia e no controle das desigualdades

sociais.

Hoje, ao invés das organizacdes, sao os meios de comunicagdo em linha, ou
comunidades virtuais em rede, com sua diversidade, produtividade e fluidez que, ao lado da
oposicao planetaria e contra as hierarquias de poder classicas dos partidos e sindicatos a moda
antiga, se desenvolvem. Essa evolugdo favorece a passagem de um estilo de jogo politico
parecido com o xadrez, no qual os papeis variam consoante a transformacao das configuragdes
do tabuleiro.

Entendemos que o que parece estar acontecendo no momento ¢ que estamos nos
dirigindo para um jogo politico no qual a identidade fundamental ndo ¢ mais definida porque na

esfera da Internet politica a manuten¢ao da dindmica criativa e do equilibrio ¢ mais importante
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do que a vitoria de um campo sobre o outro.

Nessa nova politica hipertextual os oponentes fazem mais parte do jogo do que da
forma de politica tradicional. Um dos lemas da ciberdemocracia ¢ o combate a exclusdo, a
fratura, a divisdo. Dessa forma, os adversarios representam o seu papel num palco politico em
expansao e cada vez mais transparente, no qual simulagdo e realidade se distinguem cada vez

menos.

4.4 PERSPECTIVA DE UMA LEI UNIVERSAL

No entendimento de Lévy (2000), uma das grandes mutagdes da ciberdemocracia
reside na perspectiva de uma lei, de uma justica e de um governo planetario capazes de regular a
economia mundial, preservar o ecossistema terrestre, garantira a liberdade e, ao mesmo tempo,
empreender esforgos para reduzir a miséria e as injusticas. O extraordindrio crescimento técnico,
econdmico e demografico pelo qual passamos, solta o grito afirmativo, o sim planetario da
humanidade. Nem a ciéncia, nem a técnica nem os meios de comunicacdo nem o mercado
possuem fronteiras. A lei protege da arbitrariedade de algumas relagdes de forca, da escravatura
e da violagdo dos direitos. Ela ndo limita a liberdade, garante-a, funda-a.

Na perspectiva de Lévy (2000), embora os processos econdmicos se desenvolvam
num planeta cada dia mais unificado e o comercio, as finangas, as ciéncias, as técnicas e as
comunicagdes serem mundiais, sdo as legislacdes nacionais fragmentadas que regulam,
protegem e encorajam essas atividades. Segundo entende, para a civilizagdo global do
ciberespaco, o Estado Nag¢do, nascido da civilizagdo da imprensa ja ndo ¢ o enquadramento
adequado para a lei. Nos dias atuais, cada vez menos as coisas € os fatos se agrupam e se
concentram nas justicas nacionais divergentes e dispersas.

Por conta disso, os processos tecnoldgicos, econdmicos, sociais € ecologicos de
escala planetaria s6 poderdo ser equilibrados por uma lei e uma justica com a mesma escala.
Nem o mercado, nem o capitalismo sdo contra a democracia, ao contrario, precedem e acarretam
a mesma. Como podemos observar, o autor postula uma lei planetaria para a utilizacdo do
espago publico universal, determinada de forma democratica e transparente tornada possivel
gragas ao ciberespaco. Nela, uma das principais tarefas do futuro governo planetario seria
garantir os direitos e as liberdades de diferentes religides, culturas e linguas, favorecendo o

desenvolvimento da diversidade em todas as areas da criacdo, onde unidade nao deve ser
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confundida com uniformidade infalivel.

Para Lévy (2000), tal governo mundial seria, apenas, o Gltimo piso de um sistema de
governagao que deveria compreender um piso regional, um piso nacional e um piso continental,
no qual cada piso trata apenas daquilo que ndo puder ser tratado nos pisos inferiores. Para ele, o
piso regional seria o equivalente a uma governacao metropolitana, visto que regides reais se
confundem cada vez mais com as areas de influéncia em que sdo propostos os servicos nas
grandes cidades; sdo os antigos Estados nacdo. O piso continental seria um dos principais
campos de experimentacdo e polo de atragdo de uma zona de paz e prosperidade. A Unido
Europeia serve a esse modelo.

Acredita que um futuro governo mundial poderia se constituir a partir de uma
federagdo de agrupamentos continentais, a partir do aumento dos poderes da ONU ou a partir de
uma combinagdo simultanea desses dois processos. De qualquer forma teria de juntar livre e
voluntariamente partidos que tenham se estabelecido solidamente no Estado de direito, na
liberdade de expressao, em elei¢des livres € no multipartidarismo.

Em 2002, data da publicacdo da bibliografia consultada e referida, as principais
condig¢des para a instauracao de um governo universal ndo existiam. Hoje, nove anos depois, em
funcdo de varios fatores, ainda ndo possuimos condigdes para a efetivagdo de tais ideias. O
principal e determinante estd em que o espaco publico transnacional do ciberespago que seria,
segundo o autor, uma condi¢do basica para uma verdadeira democracia mundial, ndo esta
disponivel para a maioria dos sujeitos humanos. E o grande desafio estd, em primeiro lugar, em
disponibilizar numa escala continental, as tecnologias de comunicacdo e informacao a grande
massa.

A poténcia cria. A autoridade irradia. Em contrapartida, o poder faz-se temer ao
obscurecer a irradiagdo da autoridade de uns ou a potencia criadora de outros.
O que ¢ proprio da lei, quando limita todos os poderes particulares ¢ o fato dela
produzir as condigdes para a poténcia coletiva ( Lévy, 2000)

O principal objetivo da lei no ambito da sociedade humana ¢ o estabelecimento da
paz e da justica. Isto s6 ocorrera se os direitos humanos expressos em cada cultura forem
levados em consideragdo. Para Levy (2000), somente um soberano universal, representado por
um governo mundial que garantisse uma lei democraticamente elaborada pela inteligéncia

coletiva da humanidade, poderia abolir a guerra - que por si s6 ja ¢ um grande atraso cultural - e

tantos outros males que sao flagelos da humanidade. Contudo, ainda estamos na fase dos idolos,
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ou seja, nas soberanias parciais transformadas em fetiches.

S6 nos resta descobrir um monoteismo em politica que consistiria num governo
universal que assegurasse que governo algum jamais se tornaria um idolo que exige sacrificios
humanos. Na civilizacao da inteligéncia coletiva, a agressividade humana poderia ser sublimada
na competi¢ao econdmica ou em forma de guerrilhas informacional e de conflitos virtuais. Uma
vez instalada a paz universal por um governo mundial, talvez a questdo da miséria material e
espiritual possa ser resolvida. Com Lévy acreditamos que a paz e a liberdade dao as reais
condigdes para a prosperidade, sdo os pré-requisitos para o inicio de uma historia que consiste
num aprofundamento continuo da inteligéncia coletiva e da constru¢cdo de uma cidade alargada a

todos 0s Vivos.
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CAPITULO V
MAPEAMENTO NA FALA DE INTERNAUTAS SOBRE AS

RELACOES ENTRE POLITICA E O USO DA INTERNET

Neste capitulo procuramos mostrar, tendo por base as respostas obtidas através de
questionario enviado a usudrios da internet com o objetivo de saber qual a compreensdo dos
mesmos, sobre ciberdemocracia, contribuicdo da internet para o processo democratico,
confiabilidade das informagdes veiculadas e o voto pela internet.

O questionario com o titulo: Democracia e Participacdo Social Através da Internet,
através do website Survey Monkey Enterprise!?, contendo dez (10) questdes e ficou
disponivel para ser respondido por 61 dias. Durante esse periodo recebemos a reposta de setenta
e cinco (75) internautas. Os dados levantados serdo analisados, em primeiro lugar, através da
abordagem quantitativa para que possamos ter uma visao, em percentual, de quem sdao e como
pensam os 75 internautas, sujeitos da pesquisa. No momento seguinte, realizaremos a analise
qualitativa dos mesmos, com a finalidade desenvolver uma reflexdo sobre as respostas no

sentido de construir um entendimento sobre o pensamento dos internautas, sujeitos da pesquisa.

Dos dados levantados na pesquisa ficou demonstrado que a maioria dos
respondentes, conforme grafico Ole 02 ¢ do sexo feminino (70%), com idade entre 40 e 60

anos(44%).

2www.surveymonkey.com



88

1. Qual seu sexo?

Skipped: 48 Answered: 27

I masculino 30% 8
I feminino 70% 19
outros 0% O

2. qual sua idade?

Skipped: 48 Answered: 27

I 18 -28 4% 1
I 29 - 40 26% 7

41-60 44% 12
I Acima de 60 26% 7

Mostrou, ainda, através das respostas e comentarios, algumas questdes que se
destacam como fundamentais na utiliza¢ao da internet como instrumento ou canal de acesso ao
conhecimento ou informacgdo, a questdo do voto e da governanca. Sdo elas: veracidade,
confiabilidade, liberdade de expressdo, transparéncia, seguranca, praticidade, comodidade,

encurtamento de distancias.
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3. O que Vocé entende sobre Ciberdemocracia?

Skipped: 0 Answered: 75

I N&o sei 9% 7

I A participacdo popular atraves da Internet 88% 66
0%

I Basta que o voto seja eletronico 3% 2

QUADRO 3

A anadlise e reflexdo sobre as respostas a respeito da ciberdemocracia como sendo:
“a participacdo popular pela internet”; “um tipo de governo”; “basta que o voto seja
eletronico”, permitem dizer que apesar de utilizarem o ciberespaco (rede) e falarem em
democracia, estao sustentados muito mais em informagdes do que em conhecimento. Apesar
disso, a grande maioria das respostas (88%), vai ao encontro das ideias de tedricos,
especialmente de Lévy para quem a ciberdemocracia (ou democracia eletronica ou ainda
democracia virtual) ¢ a utilizacdao pelo cidaddo das novas tecnologias para, de alguma forma,
participar da coisa publica e consiste na criagdo de processos € mecanismo de discussdo, a

partir de um dialogo entre o Cidadao e o Estado, a fim de que possam juntos, tomar decisdes.
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4. No seu entendimento, existem problemas nas informagdes veiculadas pela internet?

Skipped: 0 Answered: 75

I Sim 61% 46
INéo 12% 9

Muitos 27% 20
QUADRO 4

Das respostas e comentarios a esta questdo podemos destacar, de forma sintética,
que os internautas estdo preocupados com a circulagio de inverdades, informagdes distorcidas,
montagens, titularidades sem confirmagdao, mentiras, exageros, blefe, sofismas, boatos,
agressoes, sensacionalismo, liberdade exagerada para dizer e fazer o que bem lhe convier,
denegrir imagens, questdes que demonstram “falta de respeito com o préoximo”. Preocupados,
ainda, com as fontes de informacdo, tendo em vista a manipulacdo mididtica de questdes
politicas; com a falta de clareza de pensamentos nas informagdes; com a propagacao de ideias
radicais; com a falta de seriedade com os temas abordados e as manifestacdes. “Muita
informacao sem base cientifica, atrapalha mais que ajuda”.

Como ¢ possivel verificar, as preocupagdes dos internautas estdo presentes,
também, nas reflexdes e discussdes dos tedricos. A grande maioria deles entende que, para a
efetivacao da ciberdemocracia sem dominagdo € necessario que a governanga seja confiavel,
aja de boa f¢ e realize uma interagdo entre a sociedade e o governo. Enquanto isto ndo ocorrer a
desconfianga, a descrenga continuara presente.

No que diz respeito a veracidade das informagdes também vamos encontrar
concordéncia entre alguns tedricos e os internautas. E Albuquerque e Sa (2001) que diz: “nem
sempre as mensagens que chegam as caixas de correio eletronico sdo verdadeiras”, ou seja,

dotadas de credibilidade.Um problema muito importante desta questdo ¢ que a grande maioria
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das informagdes ndo possuem identificagdo da origem intelectual, fator essencial para

determinar o seu valor e credibilidade bem como para o identificar e localizar sua origem.

5. Quais as perspectivas que vocé tem em relagdo a internet?

Skipped: 0 Answered: 75

I Ird se tornar cada vez mais prevalecente 96% 72
I Ird ficar igual 3% 2

ird diminuir 1% 1
Quadra 5

A este respeito, as falas e comentarios dos respondentes indicam em sua maioria,
pontos positivos e dizem que a internet se tornara cada vez mais prevalente. Esse entendimento
também possui consonancia entre alguns autores e estudos. Vamos apresentar aqui alguns
pensamentos publicizados por Renata Valério de Mesquita, em texto sobre o futuro da internet,
divulgado na Edicdo 500, de Planeta. Segundo a autora, em janeiro do ano em curso, o Pew
Research Center, com o apoio da Universidade Elon, do Estado Norte-Americano de North
Carolina, encaminhou estudos no sentido de tentar prever o futuro da rede. Para isso foram
consultados 2.558 especialistas e desenvolvedores de tecnologia da informacao. Das consultas
foram recolhidas 15 principais tendéncias de desenvolvimento da web. Vejamos alguns

destaques:

Mais cidadania, menos ignorancia - A dissemina¢do da internet vai reforcar as
relagdes pessoais e aumentara o nivel cultural dos individuos. Por representar uma
forma de comunicagao barata com qualquer pessoa, independentemente de onde ela se
encontre geograficamente, deve reduzir a falta de conhecimento sobre o mundo. A
posicdo, ditada pela tevé, de espectador da ‘“aldeia global” sera substituida pela
postura de “aldedes ativos”, gragas a evolucao da web.

Consciéncia e atitude ampliadas - Trés tecnologias tornardo as pessoas mais
conscientes do mundo e de si mesmas. Sao elas: a possibilidade de explorar grandes
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volumes de dados (o mecanismo conhecido como “big data’); os dispositivos do dia a
dia conectados a rede, como reldgios e geladeiras (o didlogo tecnolégico da chamada
“internet das coisas”); e os programas capazes de desenvolver raciocinios quase
humanos (a inteligéncia artificial).

Sala de aula democratica - A disseminacdo do conhecimento ¢ da cultura em um
nivel nunca imaginado torna viavel a democratizacdo da educagdo em qualquer lugar
do planeta. Uma revolug@o educacional possibilitada pela internet promete garantir
mais oportunidades para o aprendizado com menos gastos em infraestrutura fisica
e menor demanda por professores.

Conexao direta com a politica - Quanto maior for a porcentagem da populacao
conectada, maior serd a consciéncia politica e o ativismo. Com o uso crescente de
dispositivos méveis e de aplicativos de compartilhamento de informagdes, as pessoas
ganhardo mais voz, podendo expressar seus descontentamentos. Com a
maior facilidade de articulagdo entre elas, tanto mudangas pacificas quanto revoltas
(como a Primavera Arabe) irio acontecer com frequéncia, permitindo a formagio de
sociedades mais transparentes e participativas.

Meios para praticar o mal - Apesar de a web ter transformado o dia a dia
das pessoas nos ultimos 25 anos, a natureza humana permanece a mesma — para 0 bem
e para o mal. Discriminagao, bullying, estupidez, assédio, pornografia, truques sujos e
crime existem no mundo real e no virtual. A internet oferece ferramentas para quem
quiser fazer da vida dos outros um inferno. Com o anonimato e a auséncia de contato
cara a cara, a maldade pode ganhar mais espago e escala.

Perigos da disparidade - A disparidade entre “os que tém” e “os que ndo tém”
pode ser potencializada pela internet, gerando mais conflitos. As redes sociais tendem
a amplificar o ressentimento e, possivelmente, a violéncia, pois extravasam e
espalham o sentimento de fracasso eas queixas de maus-tratos dos segmentos
menos privilegiados econdmica, social e culturalmente. Quanto maiores as
possibilidades da internet, tanto pior para quem estiver fora dela.

Privacidade, artigo de luxo - As pessoas continuardo — a contragosto — trocando
sua privacidade por conveniéncia e ganhos imediatos. Quanto mais dados a rede
coletar durante a navegacao, melhor ficardo as previsdes da Web sobre os interesses
de cada um. Assim, ela entregard informacdes deduzidas a partir de indicadores
dos diferentes perfis tragados. O risco € que, assim, seja desestimulada a busca
autdbnoma de conhecimento. A privacidade acabara restrita a uma elite tecnoldgica,
que sabera como preserva-la.

Instrumento de controle de massas - Pressionados pelas mudangas virtuais,
governantes e empresas tentardo reafirmar seu poder apelando para a necessidade de
seguranga ¢ moral social. Em alguns casos, terdo sucesso, porque muitos parecem
dispostos a navegagdo livre — com seus riscos intrinsecos — por ambientes mais
estruturados e regulados. Governantes e corporacdes devem se tornar mais eficientes
em usar a rede como um instrumento de controle politico e social.
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6. As informagdes veiculadas pela internet sobre questdes politicas sdo confidveis?

Skipped: 1 Answered: 74

I Sim 4% 3
N&o 28% 21
Algumas Fontes 68% 50

QUADRO 6

O Quadro acima mostra que grande parte dos respondentes afirma que os contetidos
das informagdes veiculados pela internet nao sdo confidveis. A maioria, no entanto, afirma que
existem algumas fontes que sdo confidveis. Para eles a confianga se estabelece quando as
informacoes vem de amigos confiaveis; de orgaos especificos do governo; do CNJ; do portal da
transparéncia; de jornais confiaveis; de fontes que sejam imparciais porque, muitas vezes, ha
manipulagdo partidaria. Dizem, ainda, ser “dificil citar fontes totalmente fidedignas, ja que
todas podem cometer equivocos. Entdo ¢ melhor ndo se prender a fontes fixas e sim ir juntando
o maior numero de fontes para confirmar veracidade sobre determinado assunto,
principalmente em questdes politicas porque, frequentemente, estao ligados a viés ideologicos™.

Também aqui vamos encontrar concordancias com alguns tedricos. Para Lévy
(1998, p.3) “a rede é, antes de tudo, um instrumento de comunicagdo entre pessoas, um
laco virtual em que as comunidades auxiliam seus membros a aprender o que querem
saber. Os dados ndo representam sendo a matéria prima de um processo intelectual e
social vivo, altamente elaborado”.

Como nao existe avaliagdo prévia do que ¢ disponibilizado, o acumulo de
informacdes sem relevancia indica a necessidade de filtros que permitam a recuperagdao de
informacdes de qualidade. Enxergar a Internet como processo social, em constante

desenvolvimento e mutagdo e ndo como produto definido e acabado ¢ de fundamental
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importancia para a compreensdo da necessidade de desenvolvimento de mecanismos que
possibilitem a sua utilizacao.

Segundo Papacharissi (2002, p. 11-23), a internet deve ser apreendida como um
espago virtual, mas ainda sem condi¢des de aceder ao status de uma esfera publica virtual. Por
1sso mesmo ela funciona como um espagco com a capacidade de facilitar, mas nao de
determinar, uma renovacao da esfera publica. Apesar de haver uma extensdao nos canais de
comunicac¢do a partir do advento do ciberespaco, ndo existe uma modificacdo substancial no
que diz respeito a comunicagdo politica em si. As redes digitais demonstram, em muitos

momentos que, em vez de revolucionar as estruturas politicas, sdo apropriadas por elas.

7. No seu entendimento a internet contribui para o processo democratico?

Skipped: 0 Answered: 75

I Sim 68% 51
Nao 8% 6
As vezes 24% 18

QUADRO 7

Resumindo as respostas € os comentarios sobre a questao acima referida € possivel
dizer que a grande maioria dos respondentes afirma que a internet contribui para o processo
democratico porque possibilita o acesso as informagdes e ao esclarecimento de questoes
politicas; possibilita a liberdade de expressdao e a veiculagdo de informacdes importantes; a
inclusdao social disseminando e massificando a informac¢do tornando os fatos mais
transparentes. Através dela a populagdo pode expressar a sua opinido e dizer o que acha do
governante, dando maior voz ao cidadio an6nimo. Contribui, principalmente por ser uma

ferramenta de propaganda que, diferente do horario eleitoral, preserva a liberdade do eleitor de
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adquirir o conteudo se ele quiser. Também ¢ mais ecologicamente correta do que a distribuicao
de santinhos e outdoors que poluem visualmente as cidades.

Afirma, ainda, que a internet configura-se em uma ferramenta ideal para a
exposicao de conteudo ideoldgico e jornalistico, se utilizada adequadamente pelos envolvidos
no processo democratico. Sobremaneira quando permite ao cidaddo comum exprimir seus
posicionamentos. Todos os meios de comunicacdo sdo manipulaveis, por isso ndo da pra se
dizer ao certo se através dela a democracia estd sendo exercida. Contudo ¢ o veiculo que
ganhara, em curto prazo, imprescindibilidade para todo e qualquer processo, principalmente o
democratico. D4 liberdade ao pensamento critico, contudo, algumas vezes sem fundamentos
teoricos.

Essas percepcdes caminham em dire¢do ao pensamento de autores que entendem
que a internet ao funcionar como uma rede que permite o contato ¢ a difusdo de informagdes
sem permissdo de grupos mediaticos ja consolidados, se apresenta como um espaco apto a
atender demandas individuais, onde cada um busca a informac¢dao que deseja, podendo
modifica-la ou adicionar suas consideragdes sem grandes dificuldades ou custos.

Para Mitra (2001, p. 45), a internet se apresenta como um "revigorante" da esfera
publica politica argumentativa porque concede oportunidade de expressao a vozes marginais
sem as barreiras impostas pela censura governamental ou pelos interesses das industrias do
entretenimento e da informagdo e porque oferece a chance da reciprocidade discursiva advinda
da esfera civil. A superagdo de barreiras espaciais (a comunicagao digital ndo leva em conta as
fronteiras dos paises) abre caminho para a participagdo de usudrios em diversos contextos
geograficos.

A partir do momento que favorecem a troca de experiéncias e conteudos, as redes
telematicas também atuam, pelo menos em poténcia, como ambiente propicio ao didlogo e ao
entendimento. Em termos ideais, traria aos cidadaos interessados, a possibilidade de novamente
ter certa influéncia nos rumos da esfera publica politica onde a rede seria utilizada pelos

cidaddos como artificio ou arma, na busca de um "novo pacto democratico" (LEVY, 1998).

Tal idéia se liga a nogdo de resgate de uma cidadania perdida pelo afastamento entre
esfera politica (com o poder decisorio, composta pelos representantes eleitos) e esfera
civil (mandante, mas ndo mandataria), e pela especializagdo excessiva relativa a
geréncia da coisa publica, o que inviabiliza uma maior participagio popular (2002,

p.76)
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A categoria esfera publica, essencial para a compreensao da relagdo entre Estado e
esfera civil nas sociedades democraticas contemporaneas pode ser compreendida, segundo

Gomes (1999), a partir de trés angulos:

a) o debate deliberativo, essencial a democracia, que pode ser exemplificado através
das argumentacdes apresentadas nas casas parlamentares, ou mesmo ligado a
assuntos de um grupo particular, como uma associagdo de moradores ou acionistas
de uma empresa, com o objetivo de definir politicas;

b) o debate ndo-deliberativo, na maioria dos casos com fins informativos, com a
inten¢do de fornecer aos interessados uma maior capacidade de reflexao dos pros e
contras de determinada matéria (ou apenas manté-los a par do assunto). Este
debate também pode ser classificado como conversagdo civil, ocorrendo em
situag¢des cotidianas, sem a marca da formalidade;

c) esfera de exposi¢do ouvisibilidade publica, quer dizer, quando n3o ha
necessariamente uma realizacdo dialdgica entre quem emite e quem recebe
determinado conteudo, ocorrendo a exposi¢do, sobretudo através dos mass media,

de materiais acerca do que devera habitar os setores deliberativos.

Segundo (HABERMAS, 2003, p. 107), € preciso reconhecer o valor dos espacos
discursivos oferecidos aos cidadaos através dos meios de comunicacdo de massa. Por se tratar
de uma rede de comunicacdo publica ndo necessariamente institucionalizada ¢ um local de
formagdo espontanea de opinides, a internet possui a capacidade de abrigar diversas destas
arenas de discussdo. Mas € preciso investigar at€ que ponto a abertura destas arenas no
ambiente digital gera um efetivo poder politico para os que se encontram na "periferia", pois
uma maior efetividade da soberania popular nao se pode limitar aos debates. Os cidaddos com
acesso ao computador em rede podem se reunir livremente para discutir qualquer tema e fazer
quaisquer proposicdes sem constrangimentos, ainda que a efetividade deste tipo de acao seja,

na maioria das ocasides, de pequeno alcance.
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8. Vocé Votaria pela Internet

Skipped: 0 Answered: 75

Sim, se fosse seguro 72% 54

Sim, quanto mais pratico melhor 4% 3

N&o, ndo confio na internet 5% 4

Nao, gosto de ir exercer minha cidadania pessoalmente 17% 13
N&o sei 1% 1
QUADRO 8

O resumo dos comentarios feitos pelos internautas traz consigo, também algumas
contradi¢gdes. Para muitos ainda ha possibilidades de fraude eletronica, por isso ndo creem que
a seguranca do voto seja garantida. Para outros, seria pratico e comodo e como ja fazem
compras € acesso a bancos pela internet, gostariam de poder votar também. Nessa mesma linha
de raciocinio foi dito que, apesar de sermos o pais mais desenvolvido no processo eleitoral
eletronico, ainda existem pessoas que questionam o processo, por isso acham que o voto
através da internet aumentaria a credibilidade do resultado. Aqui também vamos encontrar
confluéncias entre o pensamento dos internautas e de tedricos.

Numero bastante elevado de teoricos defendem o voto via internet. Isto se deve,
especialmente, pelo crescente interesse por parte das autoridades publicas e grupos de interesse
que vém se frustrando diante da participagdo cada vez menor dos eleitores no processo
eleitoral. Segundo os adeptos do voto via Internet teriamos uma participacdo recorde nas
eleigdes, se as pessoas pudessem votar online. Jim Adler, presidente da VoteHere.net, disse:
“Se vocé olhar quem vota hoje em dia, vai perceber que os jovens ndo votam. Eles estdo na

Internet em grande ntimero, e espera-se que eles vao comegar a se mexer para votar quando a

Internet se envolver também” (Blitzer, 1999).
Segundo Weisberg (1999), com o voto via Internet, um maior nimero de pessoas
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vai poder exercer seu direito ao voto e cumprir suas responsabilidades civicas. SO que nado
vamos ter de nos encontrar num salao de igreja para fazé-lo. Perder o passeio a fim de aumentar
a participacdo popular ¢ um preco que vale bastante a pena. “Tendo em vista o baixo
comparecimento as urnas ¢ dificil dizer que o ritual de sair de casa e entrar na fila no local de
votagdo continue atraindo as pessoas para votar” afirmou Alan Brinkley, professor de Historia
da Universidade de Columbia.

Trazer as elei¢des, registros de eleitores e abaixo-assinados para o ciberespaco,
legalizando o voto pela Internet e empregando certificados digitais, vai ser uma maneira de
pegar carona na crescente universalizagdo da Internet. Isto permitira que se faca online aquilo
que as pessoas gostariam de poder fazer, mas que ultimamente ndo tiveram condigdes por
estarem muito ocupadas, ou porque o processo tradicional € muito inconveniente para elas, e
nao porque elas estejam apaticas (Strassman, 15/8/99). O voto via Internet ndo ¢ um golpe na
tradicao de ir até o local de votagdo, € um complemento ao antigo sistema de votos e ndo uma
alternativa a ele. Seria uma conveniéncia, como uma carona até o local de votagdo ou uma
cédula para voto em transito, que tornaria a votagdo mais facil e mais efetiva.

Quanto a questdo da seguranca do sistema de votagdo, o passo mais importante ¢
segundo Robinson (1999), a verificagdo dos eleitores individuais. E preciso ter certeza que os
eleitores sejam de fato eleitores, que cada pessoa receba apenas uma cédula, que o método de
tabulacao seja preciso e que as cédulas provisorias sejam conferidas com os votos pela Internet.
Por conta disso as organizagdes publicas e privadas que estdo desenvolvendo os sistemas de
votagdo via Internet estdo concentrando uma enorme quantidade de energia e recursos, para

superar os desafios técnicos de uma eleicao segura via Internet.
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9. Vocé acha que a Internet nos Transformou em uma aldeia global? onde todos opinam ?

Skipped: 1 Answered: 74

I sim 72% 53
ndo 14% 10
apenas em regimes democraticos 15% 11

QUADRO 9

Nesta questdo as respostas dos internautas caminham na dire¢do de que a grande
maioria entende que sim. Tal entendimento surge em funcao da possibilidade de conversagao
entre pessoas de qualquer lugar do mundo. Para outros a internet ndo ¢ uma Aldeia, mais um
céu aberto sem limites pelas distancias encurtadas!

Nessa perspectiva e de acordo com a teoria de Marshall McLuhan, um dos mais
importantes tedricos da comunicacdo do século XX, ja afirmava na década de 1960 que uma
forma de organizacdo baseada nas midias eletronicas levaria informagdo ao mundo quase
simultaneamente. A isso denominou de “Aldeia Global”, ou seja, o mundo unificado pelos
meios de comunicagao de massa.

A aboli¢do das distancias e do tempo, assim como a velocidade cada vez maior que
ocorreria no processo de comunicagdo em escala global, nos levaria a uma homogeneizagao
socio-cultural. Nesse caso, agdes sociais e politicas poderiam ter inicio simultaneamente ¢ em
escala global e as pessoas seriam guiadas por ideais comuns de uma “sociedade mundial”. Com
a evolugao dos sistemas, da internet e dos celulares, a comunicac¢ao entre dois interlocutores e
em lugares distantes, se d4 quase que instantaneamente. E com isso vem ocorrendo também
certa “padronizagdo da cultura”, com prevaléncia da cultura ocidental sobre a maior parte das

nac¢des do mundo, ao mesmo tempo em que diversas culturas consideradas exdticas tém “vindo
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a tona”, tornando-se, independentemente das relagcdes etnocéntricas, minimamente conhecidas

em outras partes do mundo.

10. Vocé utiliza a Internet para Protestar?

Skipped: 0 Answered: 75

I Sim 59% 44
Né&o 12% 9
Quando me interessa 29% 22

QUADRO 10

Os comentdarios aqui ndo diferem daqueles que sdo feitos no espago fisico concreto.
A maioria das respostas € comentarios afirma que utiliza a internet para protestar sempre que
esta indignada com alguma atitude do governo; com o uso da maquina publica em beneficio
particular; através de abaixo assinados, peticdo eletronica, etc.; engajando-se em movimentos
de descontentamento com o governo ou quaisquer outras questoes que desperte interesse. Um
grupo significativo participa quando lhe interessa. Outros, apenas em alguns casos como
problemas com educag@o e maus tratos aos animais.

Para alguns teoricos, a sociabilidade online ¢ capaz de contribuir com as
mobilizacdes sociais € que a comunicacdo mediada por computador ultrapassou o tempo dos
bate-papos, videos e fotos como fontes unicamente de entretenimento. Cada dia mais os
usudrios das midias e das redes sociais reconhecem a potencialidade de alcance massivo das
midias digitais onde a internet tende a ser cada vez mais explorada no ambito de reivindicagdo

dos direitos e cobranga do cumprimento dos deveres do Estado.
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A mobilizagao social acontece segundo Toro (2011), “quando um grupo de pessoas,
uma comunidade ou uma sociedade decide e age com um objetivo comum, buscando,
quotidianamente, resultados decididos e desejados por todos”. Estas ndo se caracterizam por
uma busca didria, normalmente se ddo com a presenca de pessoas em uma praca, passeata,
concentracdo. A internet como meio de interacdo e aproximacdo interpessoal pode espalhar
informacdes e promover mobilizacdes sociais em torno de uma determinada causa, seja ela
politica, religiosa, econdmica ou cultural.

Para que ocorra uma mobiliza¢do dentro das redes sociais € necessdrio que o agente
mobilizador possua, pelo menos, dois instrumentos da comunicagdo: uma boa argumentagao e
um publico que possa se identificar com a causa. A argumentacao €, no ciberespago, aquilo que
pode tornar uma informagdo qualquer em um foco de discussdo de grande proporcdo. No
entanto, os argumentos devem se aproximar da identidade do publico a quem se direcionam,
fazendo com que ele tome os fatos para si como algo a defender. Por outro lado, as redes
sociais carregam um histérico de estudos que confrontam o universo fisico e o universo virtual,
em sua forma contraditéria de “verdade versus mentira”, de disparidade entre a imagem e a

identidade.
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ALGUMAS REFLEXOES

Apos a realizagdo de estudos e pesquisa sobre ciberdemocracia, participacao social e
voto pela internet, nos permitimos fazer algumas reflexdes sobre o referido tema, tanto em seus
aspectos positivos, quanto negativos.

Vivemos uma revolugdo, estamos observando o mundo se transformando em uma
aldeia global, na qual todos podem exercer o seu direito de expressar sua opinido sobre fatos,
atos, acontecimentos sejam eles sociais, politicos ou culturais que denotam uma revolugdo da
informacao e na forma da vida humano. A internet ndo pode mais ser considerada, segundo
entendemos, “uma terra sem lei que um dia ja foi1”, toda a¢do pode ser identificada e imputada,
basta para isso que os Orgdos competentes sejam aparelhados com instrumentos e pessoal
treinado para responder a eventos cibernéticos de acordo com sua ameacga.

Os estudos demonstraram que apesar dos pontos negativos, especialmente quanto a
privacidade, pois assistido constantemente dados privados de usuarios serem trocados por
diversas institui¢des com e sem o consentimento dos mesmos; a confiabilidade e a veracidade
das questdes veiculadas, ndo posemos deixar de enxergar os beneficios que a internet pode
proporcionar ao homem. Como exemplos, podemos citar: 1) as mudangas estruturais e politicas
do Egito ocorridas pela pressdao popular dos grupos organizados através das redes; 2) a demanda
popular sobre a aprovagao do projeto da Lei da Ficha Limpa no Brasil, atestando que os novos
meios de comunicagdo podem desestabilizar os padrdes sociais estaticos € promover renovagoes
no modo de vida da populacdo. Mesmo na China onde google.com ¢ censura, ele continua
ainda forte no mercado chinés. Isto se deve, a nosso entendimento, a que “a agora virtual”
corresponde a um novo espago de disseminagdo de informagdo capaz de alcancgar as areas mais
remotas do planeta.

Nas respostas dos internautas (75) também ¢€ possivel verificar preocupagdes
semelhantes as dos teoricos quanto a confiabilidade e veracidade dos contetudos veiculados pela
internet. A maioria absoluta, conforme vimos no capitulo IV, relacionam suas acdes quanto ao
voto pela internet, a essas duas questdes. Nosso entendimento sobre elas vai ao encontro das
analises dos autores a seguir mencionados. Vejamos:

Concordamos com Fritchand Cromwell (2001; 2002), quando afirma que a
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credibilidade de informacdo da web precisa ser medida pela lente da autoridade cognitiva
através de quatro filtros: documento, autor, instituicdo e afiliagdo. Para que o documento tenha
validade ¢ preciso que ele apresente correcao factual, do formato e da afiliacdo institucional
evidenciada pelo URL. A competéncia e confiabilidade baseiam-se na identificacdo da
identidade e das credenciais do autor. A afiliagdo incide na presenga de links e de sinais de
afiliagdo 6bvia porque a afiliagdo encoberta impossibilita ou dificulta a detecgao.

Concordamos, também, com Flanaginand Metzger (2007), quando afirma que a
maioria dos modelos de aferi¢ao da credibilidade da informagao da web ¢ feita através de uma
abordagem objetiva, universal e absoluta dos atributos dos recursos de informagao. Contudo, a
credibilidade da informag¢ao como uma variavel percebida, dependendo de cada sujeito e nao
apenas dos recursos por caracteristicas da informacao ou da fonte/meio que a veicula.

Nessa mesma linha de pensamento Meola (2004), nos dira, ao desenvolver o seu
modelo contextual, que a informacao deve ser vista ou entendida no seu meio ambiente geral,
ndo circunscrito apenas a Internet. Para ele, com o que concordamos, a comparagdo, que
implica verificar semelhangas e diferengas entre dois ou mais recursos de informagdo, se
configura como um processo cognitivo nuclear para a avaliacdo de qualquer tipo de informacgao
e que a corroboragdo € outro processo cognitivo que deve ser aplicado para verificar uma ou
mais fontes de informagdo diferentes. Quanto maior for o nimero de recursos consultados
sobre um mesmo assunto, mais elevada sera a capacidade de confirmar ou nao determinados
dados e de encontrar informacgao valida.

E nosso entendimento, também, que a preocupagdo com a veracidade e a
confiabilidade da informagdo por parte de grande parcela da populagdo que tem o acesso a
informacao via internet, muitas vezes nao utiliza os servigos disponiveis por falta de divulgacao
e de conhecimento de que pode participar da democracia mediante a utilizagdo da internet.
Segundo pensamos, ¢ necessario que o Estado atue no sentido de conscientizar as pessoas de que
elas sdo partes integrantes no desenvolvimento da democracia virtual, € por isso mesmo, devem
utilizar os meios disponiveis para exercer seu poder.

O e-vote pode ser considerado um instrumento que viola o processo eleitoral em
uma democracia representativa visto que a sua autenticidade ndo pode ser comprovada, ou seja,
nao ¢ possivel garantir que todos os cidadaos votem de modo seguro. Mas ¢ extremamente

importante que esse mecanismo seja implantado para que seja admissivel falar na concretizagao
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do governo eletronico e na mutagdo de uma democracia em ciberdemocracia, como sugere
Lévy, em que o governo eletronico seria utilizado como um meio de aproximacao entre os que
adotam as decisdes e aqueles que suportam as consequéncias delas — a populagdo/os cidadaos —
através da utilizacao de plebiscitos, referendos, entre outros.

A historia da Internet fornece-nos amplas evidéncias de que a produgdo e utilizagdo
dessas novas tecnologias podem ser equiparadas ao da eletricidade ou do motor elétrico na
difusdo das formas organizacionais da sociedade industrial, na base das novas tecnologias
geradas e distribuidas eletricamente.

A estrutura de uma sociedade em rede resulta do intercambio entre o paradigma da
nova tecnologia e o aparelho social num plano geral. A sociedade em desenvolvimento que vem
sendo chamada de sociedade de informagao ou sociedade do conhecimento, terminologia com a
qual ndo concordamos, ndo porque conhecimento e informagdo ndo sejam centrais na nossa
sociedade, mas porque eles sempre o foram, em todas as sociedades historicamente conhecidas.
O que se apresenta como novo € o fato de serem de base microelectronica e divulgados através
de redes tecnologicas.

As redes ao longo de sua histdria t€ém se constituido em vantagem, mas também em
problema. Se por um lado s3o as formas de organizacdo mais flexiveis, adaptaveis e eficientes
do caminho evolutivo dos esquemas sociais humanos atuais. A comunicag¢ao em rede transcende
fronteiras, a sociedade em rede ¢ global, ¢ baseada em redes globais. Entdo, a sua logica chega a
paises de todo o planeta e ¢ difundida através do poder integrado nas redes globais de capital,
bens, servigos, comunicacao, informagao, ciéncia e tecnologia, ou seja, aquilo a que chamamos
de globalizagao.

O estudo e a pesquisa nos mostraram que, apesar dos avancos das novas tecnologias,
e das redes sociais no Brasil, e de seus usos serem significativos, ainda falta muito para as
informacdes veiculadas pela internet ter nivel pleno de credibilidade. Nas falas e nos
comentarios dos internautas, como demonstramos no capitulo IV, os principais problemas
ressaltados, especialmente no que diz respeito ao voto pela internet, estdo referidos a
credibilidade e a veracidade das informacdes. Apesar disso, em sua grande maioria, tanto os
tedricos quanto os internautas ddo demonstracdo de fé na possibilidade da internet alcangar, em
futuro proximo, alto nivel de credibilidade tanto no uso, quanto no contetdo das informacgdes

nela veiculadas.
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A comunicagdo em rede transcende fronteiras A sociedade em rede ¢ global e
baseada em redes globais. A sua logica se espalha por todo o planeta e ¢ difundida através do
poder integrado nas redes globais de capital, bens, servigos, comunicagdo, informacao, ciéncia e
tecnologia, ou seja, aquilo a que chamamos de globalizagao.

O estudo e a pesquisa nos mostram que os principais problemas ressaltados estdo
referidos a credibilidade e a veracidade das informacdes. Mostraram que apesar dos avangos das
novas tecnologias e das redes sociais e de seus usos serem significativos no Brasil, ainda falta
muito para as informacdes veiculadas pela internet adquirir plena credibilidade. Apesar disso,
acreditamos que, como nos diz Manuel Castells em sua obra “La Galaxia Internet”, que a
internet se converteu em um componente indispensdvel de movimentos sociais que estdo
surgindo na sociedade de rede, “ficar a margem da internet ¢ a forma mais grave de exclusdo
que pode sofrer a nossa economia ¢ a cultura”.

As redes sociais também se constituem em portas de acesso para o0s
cidadaos solicitarem informag¢do, expressar opinides, pedir e exigir respostas de
seus representantes legais (publicos) para que os mesmos, em vez de utilizar a
internet para propaganda, a utilize para prestar contas dos seus atos. Da mesma
forma, as redes sociais tém na internet um meio de acompanhar os candidatos nas
campanhas eleitorais dos partidos politicos para, no futuro poder avaliar a sua
atuacao.

Sabemos que a internet ndo pode proporcionar uma solugdo tecnologica
ou milagrosa para a crise da democracia. Todavia, ela pode desempenhar, e parece
que estd desempenhando, papel fundamental na nova dinamica politica que deve ser
pautada na transparéncia a fim de adaptar os pontos de vista globais ao conjunto dos interesses
nacionais e sociais. Sabemos, também, que a internet ndo ¢ um instrumento de liberdade e
nem tampouco uma arma para exercer dominacdo unilateral. Contudo, concordamos
com Castells que os meios e objetivos do poder estatal em nosso mundo, dependem cada vez
mais da comunicacdo ¢ da conexdo em rede. Ao assumir esses novos meios, os estados nao
desaparecem, mas transformam significativamente sua estrutura e sua atividade.

No que diz respeito as questdes politicas no Brasil, nos parece que algumas decisoes
e atitudes tomadas pelo poder publico, indicam que estamos avancando no sentido de tornar a

internet uma ferramenta de uso mais acessivel ¢ confiavel. Nos ultimos anos, a inser¢ao do
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Estado e das praticas governamentais no ambito virtual tem sido cada vez maior e nos parece
que isto vem ocorrendo, também, no processo politico e na pratica democratica. Vive-se uma
verdadeira crise politica onde o sistema de governo e as instituicdes democraticas como restam
configurados, ndo t€ém o conddo de atender as expectativas dos cidadaos.

Por falta de credibilidade a populagdo esta afastada de seus representantes politicos,
dos processos decisorios e da eleigdo de prioridades na gestdo da coisa publica. Talvez por conta
disso ou apenas para fazer propaganda, o Estado tem inaugurado espagos virtuais que
possibilitam uma participagdo mais ativa do cidaddo. Dentre essas iniciativas encontram-se as
experiéncias de construcdo colaborativa de projetos de lei onde o Marco Civil na Internet
(BRASIL, 2014), se configura como uma a¢do de vanguarda no sentido de possibilitar a

participagdo concreta do internauta em um processo que antes era fechado e inacessivel.
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