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Rozprawa poswiecona jest analizie ekstraktoréw losowosci. Jej glowny re-
zultat stanowi bezwarunkowa i efektywna konstrukcja ekstraktora pewnego
szczegoblnego typu, zwanego ekstraktorem niekowalnym. Jest to poprawienie
wyniku z pracy Dodisa i in. [8] opublikowanej niedawno na prestizowej
konferencji FOCS.

EKSTRAKTORY LOSOWOSCI

Wazne miejsce we wspolczesnej informatyce zajmuja algorytmy randomi-
zowane. W wymiarze praktycznym istotna kwestia staje sie zapewnienie
tym algorytmom Zrédta losowych bitéw “wysokiej jakosci”. Jest to kluczowy
problem zwlaszcza w przypadku zastosowan kryptograficznych, gdzie na
zatozeniu jednostajnej losowosci réznych elementéw kryptosystemu moze
opierac sie jego bezpieczenstwo. Fizyczne Zrédia losowosci, powszechnie
dostepne w komputerach osobistych, moga nie zapewnia¢ wystarczajacych
statystycznych wlasnosci generowanego strumienia bitéw. Tu pojawia sie
potrzeba konstrukgji ekstraktorow losowoéci — deterministycznych funkgji prze-
ksztatcajacych niedoskonate Zrédta losowosci na takie, ktore sa w statystycz-
nym sensie bliskie rozkladom jednostajnym.

Rozwéj dziedziny zwiazanej z poprawianiem statystycznych wiasnosci
rozkladéw dyskretnych dokonat sie w zasadzie w calosci na przestrzeni
ostatniego ¢wieréwiecza, cho¢ jej poczatki siegaja lat 50-tych ubiegtego stule-
cia i pionierskich prac von Neumanna o symulowaniu rzutéw symetryczna
moneta przy uzyciu monety, na ktérej orzel wypada ze stalym prawdopodo-
biefistwem # 1/2. Od tego czasu problematyka ta byta przedmiotem badan
czotowych naukowcéw, czego owocem sa liczne prace na temat ekstraktoréw
losowosci. Sam termin ekstraktor zostal zaproponowany przez Nisana i Zuc-
kermana [16]. Za fundamentalne uznaje sie prace Chora i Goldreicha [4],
Cohena i Widgersona [5] oraz Zuckermana [22]. Jedne z najwczes$niejszych
konstrukgji ekstraktoréw pochodza od Chora i Goldreicha [4] oraz Impa-
gliazzo i in. [13]. Przelomowym osiagnieciem ostatniej dekady byt wynik
Bourgaina [3], laureata medalu Fieldsa, wskazujacy istnienie ekstraktoréw
nawet dla Zrédel losowosci o niskim wspétczynniku entropii. Rozprawa w
znaczacej czesci zajmuje sie analiza aspektéw obliczeniowych klasycznego
juz dzis przyktadu ekstraktora Chora-Goldreicha.

Ekstraktor losowosci formalnie definiuje sie w terminach entropii oraz
statystycznej odlegtoéci rozkladéw prawdopodobieristwa. Wielkoscia mie-
rzaca stopien losowosci dyskretnej zmiennej losowej X jest, znana z teorii
informagji, tzw. min-entropia Heo (X), ktora okreslamy jako:
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He(X) = mxmlog2 PrX =)’

gdzie x przebiega przez wszystkie elementy zbioru nosnika zmiennej X. Spo-
$rod wszystkich rozkladéw prawdopodobieristwa na n bitach min-entropia
przyjmuje warto$¢ maksymalna dla rozktadu jednostajnego — Heo (Uyg 13n) =
n. Do okreslenia odlegtosci dwoch zmiennych losowych X i X’ o rozkia-
dzie na zbiorze X uzywamy standardowej definicji dystansu statystycznego
AX, X'):

AX,X') = SmCai}(\Pr(X €8)-Pr(X' €8)|=3 Y [Pr(X=x)-Pr(X' =x)]|.
= xeX



Zapis X ~¢ X' oznacza A(X, X') < e dla pewnego € > 0. Przy tym typowo
wymaga sie, by € byl zaniedbywalny jako funkcja pewnego parametru #,
tzn. € = e(n) powinien dazyé¢ do 0 szybciej niz odwrotnos¢ dowolnego
wielomianu w punkcie n — .

Funkgje Ext: X x YV — Z nazywamy (k, €)-niekowalnym ekstraktorem, jesli
dla kazdej pary niezaleznych zmiennych losowych X i Y nad zbiorami,
odpowiednio, X oraz ), i dowolnej funkcji A: J — ) spelniajacej A(y) # v
dla wszystkich y € Y, zachodzi:

(Ext(X,Y), Ext(X, A(Y)),Y) ~ (Uz,Ext(X, A(Y)),Y), (1)

oile Ho(X) > k oraz Y jest rozktadem jednostajnym nad ).

Intuicyjnie, powyzsza definicja oznacza, ze jesli argument x wybrany zostat
z dostatecznie losowego rozkladu to zaden, w tym nawet nieograniczony
obliczeniowo, adwersarz nie potrafi odr6zni¢ Ext(x, y) od wartosci losowej
przy znanym losowym ziarnie y oraz Ext(x, A(y)), gdzie A jest dowolnie
ustalona (a priori) przez adwersarza funkcja nie posiadajaca punktéw statych.
Jest to réwniez znaczace wzmocnienie klasycznej definicji ekstraktora, w ktorej
warunek (1) mozna zastapi¢ przez Ext(X,Y) ~¢ Uz, oraz silnego ekstraktora,
gdzie przyjmuje on postac: (Ext(X,Y),Y) ~. (Uz,Y).

Pojecie ekstraktora niekowalnego wprowadzone zostato przez Dodisa i Wichsa
[10], ktérzy wskazali, ze hipotetyczna funkcja o takich wtasnosciach moze
postuzy¢ do budowy protokotu tzw. amplifikacji prywatnosci. Jednoczesnie
przedstawili oni argument probabilistyczny dowodzacy istnienia ekstrakto-
réw niekowalnych dla szerokiego spektrum parametréw k oraz €. Jednak
problemem otwartym pozostawata kwestia podania jawnego przyktadu kon-
strukgji tego typu.

EKSTRAKTOR CHORA-GOLDREICHA

W literaturze po$wieconej teorii ekstraktoréw odnalez¢ mozna bogactwo
rozmaitych metod — technik analizy fourierowskiej, teorii kodéw, kombina-
toryki czy teorii liczb. Glebokie rezultaty z tej ostatniej pozwolily m.in. na
uzyskanie przez Bourgaina [3] wspomnianego wyzej ekstraktora dla Zrédet o
niskiej min-entropii. Teorioliczbowy charakter ma réwniez konstrukcja Chora
i Goldreicha [4], oparta na logarytmie dyskretnym, ktéra krétko przytoczymy
ponizej.

Niech p bedzie nieparzysta liczba pierwsza, a g generatorem cyklicz-
nej grupy multiplikatywnej (Z/pZ)* ciata Z/pZ. Ponadto, niech M > 1
oznacza dowolnie ustalony dzielnik rzedu tej grupy, czyli p — 1. Podstawa
ekstraktora Chora-Goldreicha jest nastepujaca funkcja

fe(a) :=log,a mod M, (2)

wyznaczona przez logarytm dyskretny przy podstawie ¢ w (Z/pZ)*, do-
datkowo zredukowany modulo M.

Dodis i in. [8] wykazali, uzywajac oszacowan Weila dla sum charakteréw
multiplikatywnych nad ciatem skoriczonym (zob. np. monografie Schmidta
[19]), ze f; zadaje ekstraktor niekowalny.

Twierdzenie 1 (Dodis i in. [8], Twierdzenie 4.1). Niech Ext: Z/pZ x Z/ pZ —
Z./ MZ. bedzie okreslona wzorem

Ext(x,y) == fe(x +y) =log, (x+y) mod M. (3)



Wtedy, dla dowolnego k, funkcja Ext jest (k,e)-niekowalnym ekstraktorem przy
e = 2Mpl/427k/2,

Twierdzenie to stanowilo rozszerzenie rezultatu z oryginalnej pracy Chora
i Goldreicha [4]. Zawarta tam analiza w istocie implikowala, ze (3) jest
ekstraktorem losowosci, cho¢ w momencie ukazania sie tego artykutu pojecie
ekstraktora nie bylo jeszcze znane. Dodis i Oliveira [9] wskazali, ze ta funkcja
spetnia warunki definigji silnego ekstraktora.

Rozprawa skoncentrowana jest wokét zagadnienia efektywnego oblicza-
nia wartosci ekstraktora (3) lub, rownowaznie, funkdji f; danej wzorem (2).
Nalezy tu zwréci¢ uwage, ze, inaczej niz ma to miejsce w typowych zastoso-
waniach kryptograficznych opierajacych swoje bezpieczenistwo na zatozeniu
wysokiej ztozonosci obliczeniowej problemu logarytmu dyskretnego, w tym
przypadku wymagamy, by problem ten byt “latwo” rozwiazywalny. Uzycie
standardowej metody do wyznaczania logarytmu dyskretnego, czyli algo-
rytmu Pohliga-Hellmana [18], z niewielka modyfikacja polegajaca na oblicza-
niu log, z modulo kazdy dzielnik pierwszy g | M, pozwala na znalezienie
wartosci funkdji fq(z) w czasie proporcjonalnym do P* (M) — najwiekszego
dzielnika pierwszego M. Jest to czas wielomianowy wylacznie pod warun-
kiem, ze M jest liczba gtadkq, tzn. ma jedynie male dzielniki pierwsze. W tym
kontekscie kluczowego znaczenia nabiera kwestia wydajnego generowania
liczb p oraz M | p — 1 z dodatkowym wymaganiem gtadkosci M.

Dodis i in. [8] sugeruja nastepujaca procedure znajdowania p oraz M. Naj-
pierw ustalmy liczbe gltadka M, np. wybierajac odpowiednio duza potege
2, dla ktérej log, M odpowiada w przyblizeniu oczekiwanej liczbie bitéw
wyijscia ekstraktora. Nastepnie przegladamy kolejne wyrazy postepu arytme-
tycznego =1 (mod M), tzn. M+ 1, 2M + 1, 3M + 1, etc., w poszukiwaniu
liczby pierwszej p. Sprawdzenie czy dana liczba jest pierwsza moze by¢ zre-
alizowane za pomoca wielomianowego deterministycznego testu pierwszosci
[14]. Cata procedura jest réwniez efektywna o ile najmniejsze p w tym poste-
pie nie jest zbyt duze. W przypadku ekstraktoréw o tzw. krétkich wyjsciach,
czyli dla niewielkich, na przykitad stalych, wartosci M istnienie takiego p
wynika z oszacowan dla stalej Linnika. Najlepsze znane obecnie ogranicze-
nie bezwarunkowe otrzymane przez Xylourisa [21] zapewnia znalezienie
p = O(M?®). Natomiast w przypadku ogélnym, dla duzych M, konieczne jest
odwolanie sie do nastepujacej, powszechnie uwazanej za prawdziwa (zob.
artykut Granville’a i Pomerance’a [12]), hipotezy.

Hipoteza 2. Dla dowolnych a oraz M takich, Ze NWD(a, M) = 1, najmniejsza
liczba pierwsza p = a (mod M) spetnia p = O(@(M)In* M), gdzie ¢ oznacza
funkcje Eulera.

Konstrukcja Dodisa i in. [8] jest tym samym wynikiem warunkowym.
W rozprawie wskazujemy tez, ze przytoczona wyzej procedura zawiera
pewna usterke. Mianowicie nie gwarantuje ona zachowania odpowiednich
proporcji miedzy liczbami M i p. W szczegélnosci dla wartosci M bliskich
p z Twierdzenia 1 otrzymujemy btad €, ktéry nie jest zaniedbywalny, przez
co samo twierdzenie traci zupelnie site wyrazu. Prosta modyfikacja metody
generowania M i p pozwala na unikniecie tego problemu, jednak za cene
wprowadzenia zaleznosci od Hipotezy 2 réwniez w przypadku ekstraktoréw
o kroétkich wyijsciach.

Ostatnim parametrem ekstraktora (3), ktérego wybér wymaga osobnego
komentarza jest podstawa logarytmu dyskretnego g. Autorzy oryginalnej
pracy [8] nie specyfikuja jednak zadnego sposobu konstrukgji takiego g.
Istnienie tej luki, zidentyfikowanej przez Durnoge i Zratka [11], zostato



potwierdzone przez autoréw (komunikacja prywatna). W istocie kwestia
efektywnego znajdowania generatora grupy multiplikatywnej ciata Z/pZ w
ogoélnym przypadku pozostaje waznym problemem otwartym. Naturalnie
istnieje szybki, niedeterministyczny algorytm wyznaczajacy pewien gene-
rator, ale jedynie przy znanej pelnej faktoryzacji liczby p — 1 niezbednej do
weryfikacji czy dany losowy element jest petnego rzedu. W swietle wyniku
Ankeny’ego [2] ten proces moze by¢ zderandomizowany przy zatozeniu
uogodlnionej Hipotezy Riemanna (ERH). Uzycie Hipotezy 2 implikuje, ze dla
znalezionej liczby p rzad grupy (Z/pZ)*, czyli p — 1, jest gladki. Determini-
styczny algorytm wyznaczania § wymaga jednak dodatkowo zastosowania
Hipotezy Riemanna. W rozprawie uzasadniamy, ze zakladajac jedynie praw-
dziwos¢ ERH, ale bez odwotywania sie do Hipotezy 2, mozliwe jest wydajne
generowanie odpowiednich wartoéci p, M oraz ¢ w sposéb randomizowany.

W chwili obecnej znanych jest kilka innych przyktadéw ekstraktora nieko-
walnego [6, 15]. Sa to konstrukcje bezwarunkowe pozwalajace na osiagniecie
lepszych parametréw (np. oszacowania na wyraz btedu e czy stabszego
warunku na poziom min-entropii Zrédta k) niz ekstraktor Chora-Goldreicha
i uzywajace metod spoza teorii liczb.

WYNIKI

Gléwnym celem rozprawy jest analiza problemu efektywnego wyboru para-
metréw p, M i g w ekstraktorze Chora-Goldreicha w formie przedstawionej
przez Dodisa i in. [8] oraz zaprojektowanie alternatywnej wersji ekstraktora
niekowalnego, ktéra nie zaktada prawdziwosci ERH ani Hipotezy 2.

Generator Pseudolosowy Online

Pierwszym krokiem do stworzenia bezwarunkowej konstrukcji ekstraktora
jest proba budowy algorytmu wyznaczajacego wartosci funkgji f¢ bez danego
generatora g. Z pozoru zadanie to wydaje sie nie by¢ poprawnie sformuto-
wane ze wzgledu na fakt, Ze nie jest mozliwe obliczanie funkgji, ktéra sama
w sobie pozostaje nieznana. Proponowana w rozprawie metoda pozwala
na obliczenie warto$ci pewnej funkgji czesciowej f(a1), ..., f(ay) dla wielu
argumentow ay, . .., a4y gwarantujac istnienie takiego, nie danego jawnie, ge-
neratora g, ze f(a;) = fg(a;) dla wszystkich i = 1,...,{. Metoda ta jest
algorytmem typu online, tzn. takim, w ktérym argumenty przetwarzane sa
sekwencyjnie i cato$¢ wejScia moze nie by¢ dostepna na poczatku dziatania
algorytmu. Algorytmy online maja fundamentalne znaczenie w obliczeniach
interaktywnych.
W rozprawie wykazane jest nastepujace twierdzenie:

Twierdzenie 3. Istnieje deterministyczny algorytm online, ktéry dla danego ciggu
argumentow ay,...,a; € (Z/pZ)* oblicza fo(ay),..., fe(ar), gdzie fq jest epi-
morfizmem danym przez (2) dla pewnego, a priori nieznanego, generatora g grupy
(Z./ pZ)* zaleznego od ay, . .., a,. Algorytm znajduje fo(a;) dlai=1,...,( przed
pobraniem kolejnego argumentu a; . z wejscia. Pojedyncza wartos¢ fq(a;) obliczana
jest w czasie O(P*(M) - s~ poly(log p)) przy uzyciu O(spoly(logp)) bitsw
pamieci, gdzie parametr 0 < s < \/P+(M) moze by¢ wybrany dowolnie.

Nalezy przy tym zaznaczy¢, ze algorytm z powyzszego twierdzenia nie

moze by¢ bezposrednio uzyty do obliczania wartosci ekstraktora nieko-
walnego (3), ktéry zdefiniowany jest w terminach statystycznej odlegtosci



rozkladéw. Dla ciagéw wartosci pojawiajacych sie na wyjsciu ekstraktora
mozliwe jest jednak, analogicznie jak w przypadku ekstraktoréw, udowod-
nienie pewnej wlasnoéci nieodréznialnosci od ciagu wartosci losowych.

Niekowalny Ekstraktor — Konstrukcja Bezwarunkowa

Osiagniecie celu bezwarunkowej konstrukcji ekstraktora niekowalnego moz-
liwe jest po zaskakujaco prostej modyfikacji oryginalnego rozwiazania Chora-
Goldreicha. Pomyst polega na zastapieniu logarytmu dyskretnego wystepuja-
cego w definigji (3), ktéry stanowil Zrédto opisanych wyzej problemoéw, przez
potegowanie. Operacja ta przeksztafca otrzymane argumenty na elementy
pewnej grupy G zdefiniowanej jako:

G:={aP" VM| a e (z/pz)} (4)

Podstawowy wynik rozprawy sformutowany jest w ponizszym twierdze-
niu:

Twierdzenie 4. Niech p, M, k oraz € bedg takie jak w Twierdzeniu 1. Wtedy
funkcja Extg: Z/pZ x Z./ pZ — G dana wzorem

Extg(x,y) = (x + y)(Pfl)/M
jest efektywnie obliczalnym (k, €)—niekowalnym ekstraktorem.

W oczywisty sposéb definicja Extg nie wymaga znajomosci generatora
grupy (Z/pZ)*. Ponadto wartosci tej funkgcji, w odréznieniu od ekstraktora
(3), mozna szybko oblicza¢ réwniez w przypadku, gdy M ma duze dzielniki
pierwsze. Ta obserwacja pozwala na efektywne wygenerowanie parametréw
p oraz M bez dodatkowego warunku na gtadkos¢ liczby M. Opierajac sie na
glebokim wyniku Alforda 7 in. [1] mozna dowie$¢ nastepujacego wniosku:

Twierdzenie 5. Dla wszystkich dostatecznie duzych z, z’ oraz dowolnego I > 0
spetniajacych (z +1)* < 12/, istnieje co najmniej 1z' / (¢(M) logz') liczb pierw-
szych w przedziale (%z’ ,Z'|, ktére nalezq do postepu arytmetycznego =1 (mod M)
dla kazdego modutu M z przedziatu (z,z + 1), poza co najwyzej O(1/ log(z +1))
wyjatkowymi wartosciami M.

To twierdzenie natychmiast prowadzi do randomizowanego algorytmu, o
oczekiwanej wielomianowej ztozonosci, generacji parametréw ekstraktora
Extg.

Efektywna Bijekcja G — Z/MZ

Z praktycznego punktu widzenia pewna wada ekstraktora Extg z Twierdze-
nia 4 jest fakt, ze wartosci pojawiajace sie na jego wyjsciu sa elementami
podgrupy G rzedu M okreélonej przez (4). Grupa ta, interpretowana jako
zbiér ciagéw bitéw, ma nieregularna strukture, przez co moze nie by¢ od-
powiednia w zastosowaniach oczekujacych wtasnie losowych ciagéw bitéw.
Rozprawa zajmuje sie réwniez kwestia przeksztalcenia elementéw G na takie
ciagi bitéw. To zagadnienie jest $ci$le zwiazane ze znanym problemem tzw.
ekstrakcji klucza.

W rozprawie przedstawiony jest algorytm do wyznaczania warto$ci pew-
nej bijekcji G — Z/MZ. Szczegblne znaczenie miatoby skonstruowanie
podobnej bijekgji dla grup stosowanych w protokole Diffie-Hellmana, w
ktérych problem obliczania logarytmu dyskretnego jest uznawany za trudny.



Proponowany w rozprawie algorytm dziata w czasie proporcjonalnym do
najwiekszego dzielnika pierwszego P* (M) liczby M, a wiec jest efektywny
jedynie dla tych M, ktére sa gltadkie. Tym samym zakladamy, Ze problem
znajdowania logarytméw dyskretnych w G jest “tatwy”. Mimo, ze w takim
przypadku istnieje naturalny i prosty do obliczenia izomorfizm miedzy G i
Z/ MZ, zadany wlasnie przez logarytm dyskretny, to jednak jego konstruk-
cja wymaga znajomosci generatora grupy G. Rozwazana metoda obliczania
bijekcji nie zaklada, ze taki generator jest dany. Ten przypadek nie byt,
wg wiedzy autora, wczesniej badany w literaturze i moze by¢ interesujacy
réwniez poza kontekstem ekstraktoréw.
W rozprawie wykazane jest nastepujace twierdzenie:

Twierdzenie 6. Istnieje bijekcja o: G — Z/MZ taka, Ze dla danego a € G
odpowiadajgcq wartosé o(a) mozna obliczyé¢ w sposéb deterministyczny w czasie
O(P* (M) poly(log p)).

Jednoczesnie konstrukcja moze by¢ zmodyfikowana tak, by uzyska¢ algo-
rym obliczajacy bijekcje dla wielu argumentéw:

Twierdzenie 7. Istnieje deterministyczny algorytm online obliczajgcy wartosci
pewnej bijekcji G — Z/MZ. Algorytm wykorzystuje O(s poly(log p)) bitéw
pamigci, a jego tgczny czas dziatania dla ¢ argumentow to

O(P*(M)(¢s™! +1) poly(logp)) ,
Qdzie 0 < s < \/P*+(M) moze by¢ ustalone dowolnie.

Obliczanie Logarytméw Dyskretnych na Klasycznej Maszynie Turinga

Algorytm do rozwiazywania wielu instancji problemu logarytmu dyskret-
nego w pewnym ograniczonym modelu obliczeniowym stanowi ostatni wy-
nik przedstawiony w rozprawie. Jest to w pewnym sensie produkt uboczny
rozwazan na temat konstrukcji efektywnej bijekcji G — Z/MZ opisanej
powyzej. Moze by¢ jednak uwazany za interesujacy rezultat ze wzgledu na
fakt, ze dotyczy on fundamentalnego w teorii liczb problemu i pytania o
jego ztozono$¢ w najbardziej klasycznym modelu, tzn. na jednotasémowe;j
maszynie Turinga.

Punktem wyjscia dla dalszej analizy jest generyczny, tzn. dziatajacy dla
dowolnej grupy cyklicznej rzedu pierwszego g, algorytm znajdowania loga-
rytméw dyskretnych w takiej grupie, czyli metoda matych-wielkich krokéw
Shanksa [20]. Jego charakterystyczna cecha jest odowiednios¢: “czas 1 przy
pamieci s”, ktéra oznacza, ze za cene po$wiecenia ok. s bitéw pamieci czas
dzialania algorytmu moze zosta¢ ograniczony do ok. ¢ krokéw, przy dowol-
nym s < ,/q. Dzigki temu dla s & , /7 otrzymujemy istotne przyspieszenie
w poréwnaniu z naiwna metoda znajdowania logarytmu dyskretnego. W
typowych zastosowaniach g oraz s sa jednak duzymi liczbami, co wymaga
przechowywania znacznych iloéci danych, ktére w praktyce nie beda mo-
gly zmiesci¢ sie jednoczesnie w pamieci operacyjnej. To uzasadnia analize
algorytméw z tzw. pamiecia zewnetrzna, ktdérej nosniki sa wolniejsze niz te
uzywane do budowy pamieci operacyjnych oraz nie zapewniaja dostepu do
dowolnej komorki pamieci w stalym czasie. Zblizona argumentacja byta mo-
tywacja prowadzaca do zaprojektowania algorytmoéw sortowania zewnetrz-
nego takich, jak algorytm sortowania przez scalanie. Od strony teoretycznej
abstrakcja urzadzen z pamiecia tego typu sa klasyczne maszyny Turinga.

Metoda matych-wielkich krokéw sprowadza sie do znalezienia kolizji
pewnych elementéw rozwazanej grupy. W modelu RAM, ze swobodnym



dostepem do pamieci, wyszukiwanie tej kolizji zamplementowaé mozna przy
uzyciu tablicy haszujacej. Diem [7] przenosi ten algorytm na wielotasmowg
maszyne Turinga, w ktérej haszowanie zastapione jest sortowaniem duzych
tablic. Pomyst proponowany w rozprawie nie wymaga sortowania, dzieki
czemu ta nowa metoda ma przewage nad algorytmem generycznym w
przypadku, gdy taka operacja nie jest wydajna. Na mocy rezultatu Petersena
[17] nie istnieje zaden podkwadratowy algorytm sortowania w modelu z
jednotasmowgq maszyna Turinga.

Problem obliczania logarytmu dyskretnego w (Z/pZ)* ograniczy¢ mozna
do przypadku podgrup rzedu bedacego liczba pierwsza, powiedzmy 4. Dla
g | p—1niech g —1 =s-t bedzie znanym rozktadem na czynniki liczby g — 1.
Ustalmy zespolony pierwiastek stopnia q z jedynki {, := e?7/4, Rozwazmy
grupe (Z/qZ)* = (h) z pewnym generatorem h oraz jej podgrupe H = (h°).
Proponowana w rozprawie metoda wykorzystuje wlasnosci niezmiennicze
okreséw gaussowskich — obiektéw szeroko znanych w teorii liczb, w tym w jej
obliczeniowej czesci. Definiujemy okres gaussowski 77 dlaj =0,...,s —1
jako

j = Eaethgg ’

gdzie suma przebiega po wszystkich elementach warstwy W/H in (Z/qZ)*.
Niech F € Q[X] bedzie wielomianem minimalnym dla 7, tzn.

s—1

F(X)=][(X-1n).

j=0
W rozprawie wykazane jest nastepujace twierdzenie:

Twierdzenie 8. Zaldézmy, Ze p nie dzieli wyrdznika wielomianu F. Wtedy ist-
nieje deterministyczna maszyna Turinga (z jedng tasmgq roboczq oraz jednokie-
runkowymi tasmami: wejsciowq i wyjsciowq), ktéra przy danych ¢ parach (a;, b;)
nad (Z/pZ)* dlai = 1,...,¢ spetniajgcych ord(a;) = q i b; € (a;), znajduje
kolejno € logarytméw dyskretnych log, b;. Laczny czas dziatania algorytmu to
O((q+ £max (s, t)) poly(log p)), a maszyna uzywa dodatkowo O(s log p) bitéw
pamieci (tzn. pamigci na tasmie roboczej bez uwzglednienia danych zapisanych na
tasmach wejsciowej i wyjsciowe;).

W przypadku zbalansowanych podziatéw s ~ t ~ /g i wielu instancji £ =
O(q'/?) zamortyzowany koszt czasowy obliczania pojedynczego logarytmu
dyskretnego na maszynie jednotasmowej jest tym samym poréwnywalny

z kosztem dziatania metody Shanksa dla maszyny wielotasmowej, ktéry
ograniczy¢ mozna przez O(q'/2(log ) poly(log p)).
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