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RESUMEN

En este articulo se presenta la investigacion
que se viene desarrollando en el Instituto de
Investigaciones en Informatica y Sistemas
de Informacién de la Universidad Nacional
de Santiago del Estero (UNSE) sobre
obtencion de evidencias digitales de
dispositivos mdviles. Para ello se considera
como marco normativo el Nuevo Sistema
Procesal Penal de la Provincia de Santiago
del Estero

El proceso de adquisiciéon de evidencias
digitales debe ser legalmente aceptable,
apoydndose en métodos cientificos que
permitan recolectar, analizar y validar las
mismas, recurriendo entonces a la
Informatica Forense.

En este contexto, y en el marco de la
investigacion, se han desarrollado
actividades con el propdsito de definir un
conjunto de lineamientos a los que se puede
recurrir al momento de realizar la obtencién
de evidencias digitales desde dispositivos
moviles. Durante esta etapa, se han
estudiado las buenas pricticas tendientes a
asegurar la calidad de los procesos aplicados
y sus resultados.
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CONTEXTO

La presente linea de investigacion se
encuentra  inserta en el  proyecto
“Computaciéon ~ M¢vil:  desarrollo  de

aplicaciones 'y andlisis forense”, que
propone una continuacién del trabajo en el
ambito de la computaciéon moévil iniciada en
el afio 2012 [5]. Estd financiada por el
Consejo de Ciencia y Técnica de la UNSE.
La investigacién comenz6 en el afio 2017 y
finalizard en el afio 2018, y hasta la fecha se
han obtenido resultados parciales en relaciéon
a los procesos que permitan garantizar la
integridad de las evidencias digitales
obtenidas de dispositivos moviles.

La justicia moderna necesita ampliar la
mirada a la hora de obtener evidencias y
pruebas digitales, que sean legalmente
aceptables y que ayuden a resolver
conflictos  apoydndose en  métodos
cientificos que permitan recolectar, analizar
y validar pruebas digitales.

En ese ambito, se advierte la necesidad de
trabajar en el estudio y definicién de un
protocolo para el andlisis de evidencias
forenses obtenidas de dispositivos moviles.
En respuesta a ello, se propone investigar:
protocolos de intervenciones forenses y la
gestion de evidencias digitales empleando
repositorios digitales (acceso,
almacenamiento, recuperacion, seguridad)
de las evidencias digitales.

La presente investigacion se desarrolla en
acuerdo y colaboracién con el Gabinete de
Ciencias Forenses del Ministerio Publico
Fiscal de Santiago del Estero, para lo cual se
ha firmado un convenio que permite realizar
la investigacién de manera conjunta.

1. INTRODUCCION

La Informética Forense es disciplina que
surge a partir de sucesos que han afectado a
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la sociedad globalizada e informatizada
actual, en donde se observa el crecimiento
una serie de delitos que estdn afectando
diferentes areas de la sociedad [4].

El propésito de esta disciplina es determinar
los responsables de los delitos, asi como
también esclarecer la causa original de un
ilicito o evento particular para asegurar que
no se vuelva a repetir. Para ello, se encarga
de recolectar pruebas digitales para fines
judiciales, mediante la aplicacion de técnicas
de andlisis y de investigacion.

Haciendo una analogia con la criminalistica
[1], es necesario establecer un conjunto de
herramientas, estrategias y acciones que
ayuden a identificar hechos y evidencias
relacionados con la Informaética

Es por ello, que es necesario la aplicacion de
procedimientos estrictos y cuidadosos, desde
el momento en que se realiza la recoleccion
de la evidencia, hasta que se obtienen los
resultados posteriores a la investigacion
[3,8]. Todo esto en el marco del Cddigo
Procesal Penal de cada provincia, ya que
deben adaptar un modelo generalizado para
realizar este tipo de investigaciones a las
necesidades locales.

Como en cualquier investigacion forense,
existen una variedad de enfoques que se
pueden utilizar para la recoleccion y andlisis
de informacién. Un aspecto clave para ello
es que el procedimiento que se siga, no
modifique la fuente de informacion de
ninguna manera, o que de ser esto
absolutamente necesario, el analista esté en
la capacidad de justificar por qué realiz
esta accion [6].

Para mantener la integridad de la evidencia
y de ese modo garantizar su admisibilidad
en el proceso penal se requiere de
procedimientos que sigan una metodologia
para tal fin. En este sentido, la norma
ISO/IEC 27037:2012 “Information
technology - Security techniques -
Guidelines for identification, collection,
acquisition and preservation of digital
evidence” [7] puede considerarse como
marco de referencia para el tratamiento de

evidencia digital, ya que proporciona pautas
para su identificacién, sistematizacidn,
recoleccién, adquisicion y preservacion.

Segin esta norma, la evidencia digital estd
gobernada por tres principios fundamentales
que definen la formalidad de wuna
investigacién y son condiciones necesarias y
suficientes para que se recaben, aseguren y
preserven elementos probatorios sobre
medios digitales. Estos son:

e Relevancia: condicién técnicamente
juridica que habla sobre los elementos
pertinentes a la situacién que se analiza,
con el fin de probar o rechazar una
hipétesis sobre los hechos.

o Confiabilidad: accion orientada a saber
si la evidencia que se extrae u obtiene es
lo que debe ser. Se busca validar la
repetibilidad y la auditabilidad del
proceso aplicado para obtener la
evidencia digital.

e Suficiencia: condicion por la que con las
evidencias recolectadas y analizadas
hay suficientes elementos para sustentar
los  hallazgos 'y  verificar las
afirmaciones  sobre la  situacién
investigada.

En la actualidad, el empleo de dispositivos
moviles se ha incrementado notablemente,
principalmente por su facilidad de uso y la
propiedad de mantener en contacto
permanente a sus usuarios. A partir de esto,
se ha generado un cambio significativo en la
forma en que las personas se comunican,
pero también por su proliferacién, se ha
incrementado su uso en actividades de orden
delictivo.

A diferencia de la Informdtica Forense
clésica, el andlisis forense sobre dispositivos
moviles, es un campo relativamente nuevo y
los procedimientos y normas para su anélisis
ain se encuentran en desarrollo [11]. Un
analisis forense que se lleve a cabo sobre un
dispositivo movil, puede ser admitido o no
en un juicio dependiendo de lo que
considere el juez y la formalidad con que se
desarrolle el procedimiento de recoleccidn,
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control, andlisis y presentacién de las
evidencias.

2. LINEAS DE INVESTIGACION Y
DESARROLLO

Considerando la amplitud de los aspectos
relacionados con la computacién moévil, la
linea de investigacidn se refiere a:

Informdtica Forense: protocolo y gestion de
evidencias digitales obtenidas de
dispositivos moviles.

A partir de ella, se proponen dos lineas de
investigacion derivadas, consideradas desde
el 4mbito de la justicia penal de Santiago del
Estero:

e Protocolo de actuacién para la extraccién
de evidencias digitales de dispositivos
moviles.

e Modelo de datos para la gestiéon de las
evidencias.

El objetivo general de la investigacion
propuesta relacionada a esta linea de
investigacion es:

o Contribuir al progreso del campo de la
Computacion Movil mediante el andlisis
Jforense de dispositivos moviles.

Los objetivos especificos que permitirdn
alcanzar el objetivo general son:

e Definir un protocolo de actuacion en la
extraccion de evidencias digitales de
dispositivos moviles en el marco del nuevo
Codigo Procesal Penal de la provincia de
Santiago del Estero.

e Disefiar un repositorio de evidencias
digitales extraidas de dispositivos moviles
en el marco del proceso penal mencionado.

Se trata de una investigacién descriptiva-
cualitativa, dado que si bien se definié una
hipétesis que relaciona variables, la misma
no alcanzard a ser corroborada en el plazo de
dos afios que dura esta investigacion.

La hipétesis planteada es la siguiente:

El uso de un protocolo preestablecido de
Informdtica Forense para moviles y de un
repositorio  especializado, optimiza la
gestion de evidencias digitales extraidas de
los dispositivos moviles.

Como puede observarse en la misma, la
variable a estudiar es la “optimizacién de la
gestion de evidencias criminales obtenidas
de dispositivos moviles”, la cual en futuras
investigaciones podré serd evaluada a través
de indicadores cuantitativos que se pueden
aplicar a casos de prueba especialmente
disefiados.

4. RESULTADOS OBTENIDOS

A la fecha se obtuvieron los siguientes
resultados parciales:

1. Relevamiento y andlisis comparativos
de protocolos y guias nacionales e
internacionales para el tratamiento de la
evidencia digital. Tal como se destaca en
[9], se han analizado las fases definidas en
el Proceso Unificado de Recuperacién de
la Informacién PURI, que brinda una
vision detallada y abarcadora de todo lo
concerniente a la labor relacionada a la
adquisicion de evidencias digitales. All{
también, se consideran las normas
ISO/IEC 27000, las cuales brindan una
serie de definiciones relacionadas a la
evidencia digital y establecen los
principios fundamentales que definen la
formalidad de una  investigacién:
relevancia, confiabilidad y suficiencia.

2. Andlisis juridico-legal sobre
tratamiento de evidencias digitales. Se ha
analizado normativa y jurisprudencia
nacional e internacional relacionada con el
tratamiento de la evidencia digital sobre
dispositivos modviles. Se han estudiado
comparativamente diferentes codigos de
procedimiento, analizando sus
regulaciones sobre el proceso de obtencién
de la evidencia digital.

3. Relevamiento de las herramientas de
hardware y software que se usan para
obtener evidencias de moviles.

4. Lineamientos para el tratamiento de
evidencias  digitales  forenses  sobre
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dispositivos moviles: se han identificado
fases, a saber: recepcion del requerimiento
judicial, recoleccién y preservaciéon de la
evidencia  digital, identificacién del
requerimiento judicial, adquisiciéon de la
copia forense, extraccién y andlisis de la
evidencia digital, preparacién del informe
o dictamen pericial y la remisién de los
elementos peritados y entrega del
dictamen. Estas fases intentan garantizar el
cumplimiento de las buenas précticas que
aseguren la calidad de los procesos
aplicados y sus resultados, considerando
los principios fundamentales de relevancia,
confiabilidad y suficiencia establecidos en
la norma ISO/IEC 27037[7].

A futuro, se pretende aplicar una lista de
verificacién con preguntas relacionadas con
cada uno de los principios que establece la
norma, debido a que el mencionado estandar
s6lo se describen los principios, pero no se
especifican lineas de accion para llevarlos a
cabo, a partir de las cuales se puedan derivar
los mecanismos de validacion asociados [2]

Al finalizar la investigacion se espera contar
con nuevo conocimiento  cientifico-
tecnoldgico, plasmado en un protocolo para
la recoleccién y tratamiento de evidencias
digitales criminales extraidas de dispositivos
moviles, acompanado de un modelo para la
gestion Optima de dichas evidencias en el
ambito del Poder Judicial y del Ministerio
Publico Fiscal de la Provincia de Santiago
del Estero, y de acuerdo a lo establecido en
el nuevo Cédigo Procesal Penal de Ia
provincia [10].

Se considera que la obtencién del
mencionado protocolo traerd un beneficio
muy importante para la justicia santiagueia,
dado que actualmente no existe un
procedimiento claro y definido. Permitiria
mejorar la calidad de las evidencias digitales
y ayudard en la labor de los fiscales de la
provincia.

5. FORMACION DE RECURSOS
HUMANOS

La Directora y Codirectora del proyecto
pertenecen al Departamento de Informética
de la UNSE. Los asesores pertenecen a
LIDI-FI-UNLP y FCE-UNSala.

Los investigadores de esta linea especifica
de Informética Forense constituyen un
equipo interdisciplinario conformado por
cinco docentes de la UNSE y de Ia
Universidad Nacional de Salta (UNSa), con
profesiéon en Informdtica y Derecho. Estos
poseen distintas categorias de investigacion
y algunos desempenan sus actividades
profesionales en: Poder Judicial de la
Provincia de Santiago del Estero, Gabinete
de Ciencias Forenses del Ministerio Publico
Fiscal de Santiago del Estero y Poder
Judicial de la Provincia de Salta.

El equipo de investigacion se encuentra
asistiendo y asesorando a alumnos de grado
y posgrado de UNSE y UNSa que realizan
sus trabajos de finalizacién de carrera en
temadticas relacionadas con esta linea de
investigacion. Estos se encuentran en la
etapa de propuesta inicial.
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