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Resumen

El presente trabajo detalla toda la labor de andlisis e investigacion realizada para alcanzar la implementacion de una herramienta
de concientizacion en seguridad y privacidad sobre Internet.

Para lograr dicha herramienta fue necesario realizar diversas tareas: analisis de distintos sitios web que brindan informacién sobre
la Seguridad en Internet, analisis de Redes Sociales Open Source disponibles en la Web, investigacion de alternativas para
detectar la tecnologia desde donde accede el usuario a un sitio web, entre otras.

Adicionalmente, esta herramienta producto de todo el trabajo realizado, se integré a un proyecto iniciado por la Facultad de
Informatica, “Caperucita fue victima de la Ingenieria Social: Concientizacién en seguridad informatica para todos”, para permitir

reunir/formar una comunidad que comparta experiencias, inquietudes, conocimientos, opiniones, etc.

Palabras Claves

-Seguridad en Internet
-Concientizacion
-Redes Sociales
-Open Source
-Mahara

-FoCoS

Trabajos Realizados

-Analisis sobre sitios web en espafol orientados a la
Seguridad y Privacidad en Internet.

-Analisis sobre herramientas para la deteccion del tipo de
acceso a Internet.

-Investigacion, analisis y prueba de herramientas Open
Source disponibles para implementar redes sociales.
-Implementacién de un entorno de difusién de contenidos
sobre privacidad y seguridad de la Informacién, con
orientacion a los distintos tipos de usuarios.

-Integracion al desarrollo de un médulo que identifique desde

doénde accede el usuario.

Conclusiones

Los objetivos planteados al comienzo del trabajo se
alcanzaron al lograr la implementacion de un entorno de
difusion de contenidos sobre Privacidad y Seguridad de la
Informacion, con orientacion a los distintos tipos de usuarios.
Integrando al mismo, una red social de manera tal de generar
una comunidad alrededor de la tematica, incorporando el
manejo de roles, enfocado al proyecto “Caperucita fue
victima de la Ingenieria Social. Asimismo, durante la fase de
investigacion nos encontramos con una herramienta que no
s6lo nos permitié armar una red social sino que estaba
orientada a la educacion, lo que facilité la adecuacion de
nuestros objetivos.

Trabajos Futuros

Completar la integracion de la herramienta desarrollada con
el proyecto de “Caperucita fue victima de la Ingenieria Social:
Concientizacion en seguridad informatica para todos”, para
dar soporte tanto en lo referido a la documentacioén como a la
plataforma de comunicacioén.

Fecha de la presentacién: Octubre 2012
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Capitulo 1
Objetivos

El objetivo del presente trabajo es implementar una red social como apoyo a
la concientizacion en seguridad y privacidad sobre Internet. Para ello, se
analizaran herramientas que permiten implementar redes sociales,
focalizando en herramientas Open Source. Se generara un espacio de
comunicacion y difusion sobre aspectos de privacidad y seguridad de la
informacion, incorporando  distintos dispositivos desde los que se puede
acceder, adecuando los consejos y recomendaciones, asi como los distintos
roles de los actores intervinientes en el funcionamiento de la red. Se
definiran  perfiles de usuarios con roles diferenciados (por ejemplo:
docentes, alumnos, padres facilitadores, etc.) quienes tienen distintos grados
de responsabilidades y conocimientos sobre la tematica de la red social.

Este desarrollo se integrara con el proyecto de “Caperucita fue victima de la
Ingenieria Social: Concientizacion en seguridad informatica para todos”, el
cual fue acreditado como proyecto de extensién de la Facultad de Informatica
en la convocatoria 2010 de la Universidad Nacional de La Plata. Este
proyecto trata sobre la implementacién de talleres de seguridad informatica
dirigida a jovenes, padres, docentes y personas de la tercera edad. En este
contexto, el desarrollo producto de esta tesina, se utilizara como soporte
tanto en lo referido a la documentacion como a la plataforma de
comunicacion.

Motivacién

Cada dia son mas los nifos y adolescentes que utilizan Internet para sus
tareas escolares, por diversion, entretenimiento o para contactarse con
amigos. Esto se ve reflejado en el uso masivo de las redes sociales (mapa
mundial de redes sociales [Ref1]). De la misma forma cada vez son mas los
peligros en Internet debido al uso indebido de personas mal intencionadas
que no respetan la confidencialidad y privacidad de la informacion de
personas honestas.

Internet no es solamente navegar en la web, también involucra otros
servicios como el correo electronico, la mensajeria instantanea, el chat, etc.
Este ultimo suele ser el elemento preferido empleado por personas
deshonestas para contactarse con menores y establecer una comunicacion
con ellos. Numerosos estudios y reportes indican los riesgos y peligros en el
uso de Internet, especialmente pensando en los nifios y jévenes (Un estudio
advierte de los riesgos del "Cyberbullying" entre escolares [Ref2], Grooming:
Un peligro oculto al otro lado del computador [Ref3], Titulares sobre el
Grooming [Ref4], Cyberbulling’ es el rival de moda [Ref5]).

Desarrollos propuestos

En este contexto, se implementara un entorno de comunicacion en el cual se
difundiran conceptos, consejos, sugerencias y recomendaciones sobre la
Privacidad y Seguridad en Internet. Se generara una Red Social como
soporte, especialmente diseiada para que la comunidad pueda comunicarse,
conocer sus problemas comunes, comentar sus propias experiencias,
manifestar sus inquietudes, etc. Contara también con una seccion en la cual



se reconocera desde donde accede el usuario, ya sea una PC o un
dispositivo movil, y también se detectaran algunas caracteristicas utiles,
como por ejemplo que sistema operativo esta utilizando, para brindar
consejos y/o sugerencias de forma clara y precisa para que el usuario pueda
aplicar sin inconvenientes.

Y por ultimo, se llevara a cabo la integracion con el proyecto de extension
“Caperucita fue victima de la ingenieria social’.

Pasos a seguir

e Andlisis sobre sitios web en espanol orientados a la Seguridad vy
Privacidad en Internet focalizados en la comunidad en general: nifios,
jévenes y adultos. Evaluacién de calidad de los contenidos, la
poblacion a la cual estan dirigidos y los servicios brindados por dichos
sitios.

e Anadlisis sobre herramientas para la deteccion del tipo de acceso y los
distintos mecanismos para adaptar y adecuar las recomendaciones,
sugerencias o consejos a los mismos.

e Investigacion, analisis y prueba de herramientas Open Source
disponibles para implementar redes sociales. Se realizaran analisis
teniendo en cuenta la estructura, el mantenimiento (si es que lo tiene),
las funcionalidades y contenidos posibles, la seguridad, la facilidad de
adecuacion, etc.

e Implementacion de un entorno de difusion de contenidos sobre
Privacidad y Seguridad de la Informacién, con orientacion a los
distintos tipos de usuarios. Integrando al mismo, una red social de
manera tal de generar una comunidad alrededor de la tematica,
incorporando el manejo de roles, enfocado al proyecto “Caperucita fue
victima de la Ingenieria Social: Concientizacion en seguridad
informatica para todos”.

e Integracion al desarrollo de un médulo que identifique desde donde
accede el usuario y qué caracteristicas tiene el equipo del cual accede
para poder impartir algunos de los conceptos analizados en la etapa
anterior. Este mdédulo podra ser accedido tanto desde PCs como
desde dispositivos moviles (las interfaces seran adaptadas a ellos).

Introduccion

Las Redes Sociales tienen un papel mas que importante en la actualidad,
tanto nifios y jovenes como adultos acceden a ellas para compartir, para
comunicarse, para expresar lo que sienten o piensan, para divertirse, etc.
Una red social no es solo una herramienta para pasar el tiempo y divertirse
con un grupo de amigos, una red social es un excelente instrumento para
impartir conocimientos, sugerencias, consejos, experiencias y todo tipo de
informacion util. Para ello, es posible utilizar las redes sociales mas populares
de hoy en dia como Facebook, Twitter, etc o implementar una propia, con
herramientas Open Source disponibles (40 Redes Sociales Open Source
[Ref6]).



Otro aspecto a tener en cuenta, es que el acceso a Internet desde distintos
dispositivos moéviles (celular, iPad, notebook, palms, etc) crece mas y mas
determinando distintas condiciones de uso y seguridad.

La mejor herramienta de seguridad con que contamos es la educacién, y no
s6lo para nifos y jovenes sino también para todos aquellos que hacemos uso
de estas tecnologias. Estar informados nos proporciona instrumentos para
prevenir la gran cantidad de riesgos existentes en Internet y nos permite
concientizarnos sobre las formas de proteccion y prevencion, haciendo uso
responsable de las tecnologias existentes.

A lo largo del presente trabajo se profundizara sobre estos planteos iniciales
para poder comprender la tematica que nos ocupa, concluyendo el trabajo
con el desarrollo de una herramienta para dar soporte al proyecto
mencionado.

Estructura Organizativa del trabajo

El presente informe esta conformado por 5 capitulos, que contienen tanto la
parte de investigacién y como la parte de implementacion de la herramienta
propuesta (FoCoS).

El capitulo 2 contiene el andlisis realizado sobre distintos sitios web que
brindan informacion sobre la Seguridad en Internet, contienen educativos
dirigidos a nifios, adolescentes, padres y docentes.

En el capitulo 3 se analizan las Redes Sociales Open Source disponibles en
la Web con el objetivo de hallar la ideal para el desarrollo de FoCoS, una
herramienta para concientizacion sobre seguridad en Internet, que se utilizara
de soporte en el proyecto de “Caperucita fue victima de la Ingenieria Social:
Concientizacion en seguridad informatica para todos”.

El capitulo 4 presenta algunas de las alternativas que existen en la Web para
detectar la tecnologia desde donde accede el usuario a un sitio web. Las
herramientas analizadas en este capitulo fueron elegidas teniendo en cuenta
su posible integracién con FoCoS y su disponibilidad como software libre.

El capitulo 5 presenta FoCoS. Se muestran los médulos que contiene, las
funciones que brinda y las actividades que se pueden realizar en él.
Adicionalmente, se entra en detalle en las tareas que fueron realizadas para
alcanzar lo que hoy es esta herramienta de difusién de contenidos sobre
Privacidad y Seguridad de la Informacion.



Capitulo 2

Concientizacion en aspectos de seguridad en Internet
con fines educativos.

Hoy en dia son muchos los sitios web que brindan informacion sobre
aspectos de seguridad y privacidad en Internet. Gran parte de ellos sélo
presentan temas de soporte, como por ejemplo el sitio oficial de Microsoft
[Ref23] que tiene una seccidon de seguridad donde exhibe algunos temas,
mientras que otros sitios se enfocan exclusivamente en la seguridad en
Internet desarrollando una gran variedad de temas, dando consejos y
sugerencias, presentando herramientas para la proteccion y control, etc.

En este capitulo se analizaran algunos de los sitios web mas destacados que
brindan informacion sobre la Seguridad en Internet. Como el foco de esta
tesina es dar soporte al proyecto caperucita, se han seleccionado aquellos
sitios dirigidos a nifios, adolescentes, padres y docentes.

Para cada sitio se detallara lo siguiente:

e Introduccion. Una breve descripcion en la que se expone lo que brinda
el sitio, cuales son sus objetivos, cual es su mision, por quiénes esta
conformado, a quién esta dirigido, etc. Esta informacidén es sumamente
importante para dejar en claro quiénes respaldan la informacion
publicada y a quiénes esta dirigida.

e Estructura y contenido. En este punto se describira como esta
organizado estructuralmente el sitio, es decir, cdmo organiza la
informacion que brinda y se analizara el contenido, detallando los
temas que presenta y especificando si los aborda superficialmente o
de forma detallada.

e Anaélisis. En este espacio se analizaran varios aspectos referidos a los
mecanismos/formas en que transmiten la informacién y los canales de
comunicacion existentes.

Casi llegando al final de esta seccidon se presentara una Tabla Resumen
donde se podra revisar de un pantallazo toda la informacién abordada. Y por
ultimo, una conclusion que resumira todo le trabajo el investigacion y analisis
sobre los sitios.

A continuacién se exhibe una encuesta realizada por Segu-Info [Ref7] para
conocer la opinion de lo que deberia contener un sitio de seguridad para
ninos y adolescentes. Dicha encuesta, al igual que la tabla que se detalla
luego, fue tomada como base para realizar el analisis de cada sitio.

La Figura 1 muestra la encuesta realizada por Segu-Info.



Pais Animaciones Contenido
Argenting 2050 |50 E550| [Con poco texto y graficos explicativos £9.18
Ezpafia 800 |Pocas 37800 |Con poco texto, definiciones breves y con enlaces de referencias 39,18
Colombia 600| |Mao 7.00| |Con mucho texto y con definiciones extensas 163
Mexico 4,00 100,00 100,00
Chile 350
Bolivia 250| |Areas Lenguaje
Costa Rica 250) (Padres 40.80( |Con lenguaje informal 73.02
Venezuela 250| (Docentes 33 60| |Con lenguaje formal 2698
Ecuador 200] |Otros profesionales 2027 100,00
Pery 2.00| [Ninguna otra 533
Uruguay 200 100,00 [Tipo de Infermacion
EE.UU 150 Uzo de Intemet en general 1599
Brasil 050! |Informar sobre Delitos Uso del chat y mensajera ingtantanea 1588
El Sakador  050] |Si 91.50] |Uso responsable del ordenador 15,03
Honduras 050 Mo 850 |Laimportancia del derecho a la privacidad 1311
India 050 100,00f |Copyright, contenido legal, uso de redes P2P, descarga de libros y misica 11,30
Nicaragua 050 Consejos para padres y docentes 1077
Panama 050/ |Preguntas y Respuestas| |Informacion sobre organizaciones relacionadas con la proteccion de menores 891
Paraguay 050| (Si 9500 |Instrumentos de contral (por &, contral parental, blogueo de comtenido, ete) 6,00
Puerto Rico  050] [Mo s00 100,00
100,00 100,00
Trivia Zona de descarga
Si 92.00( |Si, con consejos 37,14
Mo 800] |51, aticulos breves para discusion 2871
100.00| |51, con afiches 1683
S, con videos 1nzs
Mo 857
100,00

Figura 1: Encuesta de Segu-Info.

La siguiente tabla presenta todos los temas que deberia contener, como
minimo, un sitio enfocado en la seguridad en Internet. Para cada tema se da
una breve explicacion. En cada sitio se analizara cuales de estos temas se
desarrollan, y si se desarrolla superficialmente o de forma detallada cada uno
de ellos.

Tabla de Contenidos Minimos

Explicacion

Redes Sociales Las redes sociales son paginas o sitios que permiten a las
personas conectarse con sus amigos e incluso realizar nuevas
amistades con el fin de compartir contenidos, interactuar y crear
grupos sobre intereses similares: trabajo, lecturas, juegos,

amistad, relaciones amorosas, etc.

Contrasenas Las contrasefias son las claves que utilizamos para obtener
acceso a informacion personal que almacenamos en algun
equipo y a nuestras cuentas en linea.

Virus Los Virus Informaticos son sencillamente programas creados

para infectar sistemas y a otros programas creandoles
modificaciones y dafios que hacen que estos funcionen
incorrectamente y asi interferir en el funcionamiento general del
equipo, registrar, dafar o eliminar datos, o bien propagarse por
otros equipos y a través de Internet. Serian similares a los virus
que afectan a los humanos ya que hay que implementar
antibioticos, en este caso serian los Antivirus.

Cyberbulling o
Ciberacoso

El Cyberbullying no se refiere especificamente a un acoso de
indole sexual, sino a aquellas acciones mas relacionadas con la


http://www.infospyware.com/pr/antivirus

Cybersexo

Grooming

Pedofilia

Phishing

humillacién, ridiculizacién publica, distribucion de rumores, y
otras formas de acoso emocional entre nifios y adolescentes
que han sido llevadas a Internet y el resto de los nuevos medios
de comunicacion.

El cibersexo es una forma de sexo virtual (sin contacto fisico) en
el cual dos o mas personas conectadas a una red (como
Internet) se envian mensajes sexualmente explicitos que
describen una experiencia sexual real o imaginada. Es un tipo
de juego de roles en el cual los participantes fingen que estan
manteniendo relaciones, describen sus acciones y responden a
los mensajes de los demas participantes con el fin de estimular
sus deseos y fantasias.

Junto al ciberbullying surge otra situacion que puede implicar un
riesgo para la seguridad e integridad de los menores. Se trata
del grooming, esto es, un acoso ejercido por un adulto y se
refiere a las acciones realizadas deliberadamente para
establecer una relacion y un control emocional sobre un nifio o
nifia con el fin de preparar el terreno para el abuso sexual del
menor. Se podria decir que son situaciones de acoso con un
contenido sexual explicito o implicito.

El rasgo caracteristico del ciberbullying es la existencia de un
acoso entre iguales, mientras que en el grooming el acosador
es un adulto y existe una intencién sexual.

La Pornografia Infantil es la reproducciéon sexualmente explicita
de la imagen de un menor. La distribucién de este tipo de
pornografia, se relaciona estrechamente con la pedodfilia; la
atraccion sexual, por parte de un adulto, hacia nifios y/o
adolescentes.

Estimular, engaiar o forzar a los nifios a posar en fotografias o
participar en videos pornogréficos implica una forma de
explotacion de los menos, y atenta contra la dignidad de los
nifos.

Es muy comdn que el adulto, intente ganarse la confianza y
carifio del menor, para luego llevar a cabo sus objetivos.

El phishing es la actividad de atraer al usuario hacia un delito de
fraude informatico, a través de la colocacién de un "anzuelo"
para atraer su atencion y/o informacién. El objetivo del delito es
robar informacion personal y/o financiera del usuario.

La amenaza consiste en utilizar técnicas de Ingenieria Social
para lograr que el usuario otorgue su informacién. El atacante,
simula la identidad de alguna entidad conocida y de confianza
por el usuario. Las vias de este ataque pueden ser un correo
electrénico, un mensaje de texto o un llamado telefénico, entre



Robo de Identidad

Spam

otros.

El atacante intenta duplicar la identidad simulada de la forma
mas realista posible, y cercana a la realidad para hacer mas
creible el engafio y lograr que mayor cantidad de usuarios
caigan en la trampa.

El Robo de Identidad es un delito que tiene lugar cuando
alguien se hace pasar por otra persona y utiliza informacion
personal de indole financiera para solicitar préstamos, tarjetas
de crédito, o tramitar distintos servicios. El ladrén se aprovecha
de sus soélidos registros crediticios, y deja un registro negativo a
Su nombre.

Se define como spam a los mensajes no solicitados,
habitualmente de tipo publicitario, enviados en forma masiva. La
via mas utilizada es la basada en el correo electronico pero
puede presentarse por programas de mensajeria instantanea o
por teléfono celular.

El spam es el correo electrénico no solicitado, normalmente con
contenido publicitario, que se envia de forma masiva.
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Segu-kids

Introduccién

Segu-Kids [Ref8] es un espacio creado para brindar informacién a Jévenes,
Padres y Docentes sobre Seguridad en Internet.

Este emprendimiento de Segu-Info [Ref24] brinda informacién en forma libre
y gratuita y es el primer sitio pensado con el objetivo de apoyar y acompaiar
a la familia y a los educadores.

El nacimiento de Segu-Kids se debe a la gran cantidad de riesgos existentes
en Internet y a la necesidad de crear concientizacion y educacién sobre las
formas de prevencion y proteccion, haciendo uso responsable de las
tecnologias existentes.

Su Creador y Director

Cristian F. Borghello, es Licenciado en Sistemas, actualmente
es Director de Segu-Info, se desempefia como consultor
independiente en Seguridad de la Informacién y es Director
Técnico y de Educacion en una importante empresa antivirus.

Escribe para diversos medios especializados e investiga en
forma independiente sobre Seguridad Informatica y de la
Informacién. El interés por la Seguridad de la Informacién y su
investigacion lo ha llevado a mantener Segu-Info y Segu-Kids.

Todos los contenidos de este sitio expresan la opinion personal
de su creador.

Estructura y contenido

Segu-Kids esta dividida en 3 grandes secciones: “Jovenes”, “Padres” y
“‘Docentes”. En estas tres secciones vuelca todo su contenido. La informacion
que brinda en cada una de ellas estda dirigida a la comunidad
correspondiente, es decir, en la seccion Jovenes se presenta informacion util
para la comunidad joven (nifios y adolescentes), en la seccién Padres la
informacion esta dirigida a los padres y en la Docente a los docentes y
educadores. La Figura 2 muestra la pagina de inicio del sitio.
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http://www.segu-kids.org/

Comunidad | Mosotros

Buscar

Recomendar | Contacto

Consejos

# Mo contestes mensajes de extraith.
& Averigua los contactos de tus hijos
# Respeta la propiedad de los demas
# Mo entregues tus datos personales

Te acompanan ...

mnux»&n SEGLINFO
A RANIA

i?%ff}w Mindo  MOEHSEENGE
i

s Binario Secvridy Makers

DOCENTES

Bienvenidos

Segu-Kids es un nuevo espacio creado para brindar
informacién a Jévenes, Padres y Docentes, sobre Seguridad
en Internet.

Este nuevo emprendimiento de S=gu-Info brinda informacidn
en forma libre y gratuita y, es &l primer sitio pensado con &
objetivo de apoyar y acompanar a la familia y a los
educadores.

El nacimiente de S=gu-Kids se debe a la gran cantidad de
riesgos existentes en Internet y a la necesidad de crear
concientizacidn y educacidn sebre las formas de prevencidn
fich i uso r de las i

Ypr
existentes.

Los invitamos a coenocer Segu-Kids y a dejarnos sus
experiencias, para que sigamos creciendo juntos en la red.

| Noticias de actualidad

Figura 2: Pagina de inicio de Segqu-Kids.

A continuacion se presentan los temas de cada seccion y se los clasifica en:
Incompleto, Completo y Muy Completo dependiendo del contenido.

Cuando hablamos de contenido, hacemos referencia a todos los puntos
tratados en cada tema, es decir, si se profundizé lo suficiente, teniendo en

cuenta la importancia del tema, o solo se realizé un desarrollo superficial.

Seccién Jovenes

La seccion Jovenes desarrolla los siguientes temas:

Temas abordados Contenido
En el blog o fotolog Completo
En el chat Completo
En el correo Muy Completo
En el cyber Completo
En los foros y grupos Completo
En los juegos online Muy Completo
En las redes sociales Completo
En las redes P2P Incompleto
Cadenas de correo Incompleto
Edades Muy Completo
Navegando en la web Incompleto
Netiquette Incompleto
Uso de contraseinas Incompleto
Consejos Muy Completo

La Figura 3 muestra la pagina inicial de esta seccion.

12


http://www.segu-kids.org/menores/menores-consejos.html
http://www.segu-kids.org/menores/claves.html
http://www.segu-kids.org/menores/netiquette.html
http://www.segu-kids.org/menores/web.html
http://www.segu-kids.org/menores/edades.html
http://www.segu-kids.org/menores/cadenas-correo-hoax.html
http://www.segu-kids.org/menores/redes-p2p.html
http://www.segu-kids.org/menores/redes-sociales.html
http://www.segu-kids.org/menores/juegos-online.html
http://www.segu-kids.org/menores/foros.html
http://www.segu-kids.org/menores/cyber.html
http://www.segu-kids.org/menores/correo.html
http://www.segu-kids.org/menores/chat.html
http://www.segu-kids.org/menores/blog-fotolog.html

cadenas de correo
edades

navegando en la web
netiquette

uso de contrasefias

Inicio

Comunidad | Mosotros |Recomendar Contacto

iBienvenido!

Segu-Kids es un espacio creado para ti y nuestra intencién es ayudarte a que conozcas los
riesgos actuales en el uso de Internet y como prevenirlos.

En cada una de las secciones del sitio puedes encontrar informacidn de interés que te
permite conocer un poco mas sobre el uso de los servicios de Internet y cudles es la mejor

manera de utilizarlos en forma segura.

Ya sea que estés chateando con tus amigos, descargando musica o subiendo fotos a tu
fotolog, siempre ten en cuenta que existen personas que pueden aprovechar estas

Para eso te invitamos a recorrer el sitio y, si te ha gustado, no dudes en recomen

amigos.

herramientas para hacerte dafio, por lo que debes aprender a prevenirte.
d atus

<

| [waz Snesesse]

Figura 3: Seccién de Jovenes en Segu-Kids.

Seccién Padres

La seccion Padres desarrolla los siguientes temas:

Temas Contenido
Cyberbulling Completo
Cybersexo Incompleto
Grooming Completo
Herramientas Muy Completo
Pedofilia Completo
Phishing Incompleto
Robo de identidad Muy Completo
Spam Completo
Contratos familiares Completo
Control parental Muy Completo
Consejos Completo

La Figura 4 muestra la pagina inicial de esta seccion.
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Segu-Hids es un espacio creado para que £ y tus hijos puedan conocer los riesgos actuales

m en el uso de Internet y como prevenirlos.

cyberbuling En cada una de las secciones del sitio puedes encontrar informacidn de interés que te
cybersexo permite conocer un poco mas sobre el uso de los servicios de Internet y cudl es la mejor
grooming manera de utilizarlos en forma segura.

herramientas
pedofilia fa sea que tus hijos estén chateando con sus amigos, descargando musica o subiendo fotos a

phishing tu fololog, siempre ten en cuenta que existen personas que pueden aprovechar estas
oo thes et ik herramientas para hacerles dafio, por lo que debes educarte y educarlos.
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Figura 4: Seccién de Padres en Segu-Kids.

Seccioén Docentes
La seccion Docentes desarrolla los siguientes temas:

Temas Contenido

Edad de los menores Incompleto
(actividades llevadas a cabo
en Internet por los menores
segun su edad)

Intimidad y privacidad Completo
Organizaciones Muy Completo
Preguntas frecuentes Completo
Material de apoyo Muy Completo
Estadisticas Muy Completo
Consejos Incompleto

La Figura 5 muestra la pagina inicial de esta seccion.


http://www.segu-kids.org/docentes/docentes-consejos.html
http://www.segu-kids.org/docentes/estadisticas.html
http://www.segu-kids.org/material/
http://www.segu-kids.org/docentes/faq.html
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edad de los menores
intimidad y privacidad va sea que tus alumnos estén chateando con sus amigos, descargando musica o subiendo

organizaciones fotos a tu fololog, siempre ten en cuenta gue existen personas que pueden aprovechar estas
preguntas frecuentes) herramientas para hacerles dafio, por lo que debes educarte y educarlos.

iBienvenido!

Segu-Hids es un espacio creado para que td y tus alumnos puedan conocer los riesgos
actuales en &l use de Internet y como prevenirlos.

En cada una de las secciones del sitio puedes encontrar informacidn de interés que te
permite conocer un poco mas sobre el uso de los servicios de Internet y cudles es la mejor
manera de utilizarlos en forma segura.

Para eso te invitamos a recorrer el sitio y, si te ha gustado,no dudes.en récaomendarilo a tus
colegas, padres y amigos.

material de apoyo
estadisticas

consejos

[V TR [ W ] 45 Vo m ]

Copyright € Segu-Kids 2008 |
Todos los contenidos de este sitio se encuentran bajo

Figura 5: Seccién de Padres en Segqu-Kids.

Como podemos observar, son muchos los temas que se desarrollan y
cumplen casi en su totalidad con los propuestos en la encuesta realizada por
Segu-Info. Esto es asi, ya que como mencioné anteriormente el director de
Segu-Info es el creador de Segu-Kids y este sitio seria el producto de tal
encuesta. Pero mas alla de eso, no significa que el sitio sea totalmente
completo y adecuado. Si bien esta basado en dicha encuesta, la cual es muy
completa, y contiene los temas presentados en la Tabla de Contenidos
Minimos no tiene en cuenta ciertos aspectos importantes que
mencionaremos en breve.

Analisis

Dos puntos importantisimos que estuvieron presentes en la encuesta para
desarrollar un sitio web para jévenes son el “lenguaje” y “el contenido”.

En el caso de Segu-Kids, el lenguaje utilizado es independiente de la seccidon
en la que nos encontremos, es decir, utiliza la misma forma de expresion para
dirigirse a los jovenes, padres y docentes; la divisidn en secciones es soélo
para dar una orientacion de cuales son los temas que les podrian interesar o
ser util a uno o a otro (dependiendo de la edad) y no para mostrar contenido
de forma tal que si un nifio o adolescente lea pueda comprender sin ningun
problema y no tenga que buscar palabras que desconoce o no tenga que
releer varias veces porque no puede entender lo que se le esta explicando.
Segu-kids no hace esta diferencia entre las diferentes secciones, si bien
utiliza un lenguaje informal (esto es bueno ya que dirigirse, por ejemplo, a los
jévenes de manera formal aburre y lleva al joven a abandonar el sitio), no
esta haciendo una diferencia entre los jévenes y adultos. La forma de dirigirse
a un nifo o adolescente para captar su atencion debe ser especial. No sdélo
alcanza a veces con mantener una informalidad.

En cuanto al contenido, Segu-kids no trata a todos los temas con el mismo
nivel de profundidad. Si bien, en la encuesta realizada por Segu-Info se
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afirma que los jovenes prefieren poco texto y definiciones breves, en muchos
casos es necesario explicar con mas detalle para que se pueda comprender
el grado de importancia que tienen algunos temas. Siempre existe la forma
de explicar algo de forma entretenida o divertida para poder captar la
atencion del lector (por ejemplo en el sitio Internet Segura Para Todos [Ref10]
se tiene en cuenta esto)

Otro punto importante es la falta de una seccion de preguntas y respuestas
para que la comunidad pueda expresar sus inquietudes, dudas, experiencias,
opiniones, ideas, etc. Una seccion de este tipo seria muy util ya que las
personas deberian poder, de alguna forma, resolver sus dudas o inquietudes.

Por ultimo, cabe mencionar que Segu-kids ya tiene unos afios en la Web y
muchas actualizaciones no se le hicieron, por lo que algunos temas actuales
muy interesantes no se encuentran presentes o hay poca informacién de
ellos.

Si bien, en Segu-Kids el lenguaje utilizado no diferencia el tipo de publico vy el
nivel de profundidad con el cual se trata determinados temas no es suficiente,
se trata de un muy buen sitio para la comunidad. Contiene excelentes
graficos explicativos que facilitan la comprension, en su pagina de inicio
presenta una lista breve de consejos utiles de seguridad, contiene noticias
con la fecha de publicacién y un link al sitio que la trata, y algo muy
importante que no mencionamos hasta aqui es que Segu-Kids brinda buenos
consejos/sugerencias en todos los temas que expone.
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Chicos en Internet

Introduccion

Chicos en Internet [Ref9] es un sitio web que promueve el uso de Internet de
manera segura para toda la familia.

Internet es un lugar maravilloso pero también inseguro. La mejor manera de
proteger a los nifios de los aspectos negativos de Internet es a traves de la
Educacién. Es necesario que conozcamos y tomemos conciencia de los
riesgos y que aprendamos formas de mantenerlos alejados de los peligros.

Segun sus creadores, su musion es:

e Promover el uso de Internet en forma productiva, divertida,
libre y segura para toda la familia.

e Educar y concientizar en los beneficios y los peligros de
Internet, de manera que las personas y las organizaciones
puedan establecer sus propios mecanismos de control y
seguridad en el uso de la tecnologia.

Los creadores del sitio son:

Un grupo de padres con hijos pequefos y adolescentes que
buscamos reunir esfuerzos para que nuestros nifios puedan
aprovechar al maximo de las nuevas tecnologias. Hoy como
recursos inagotables de contenidos educativos, de
entretenimiento y de comunicacion y mafiana como instrumento
laboral. A estos efectos hemos buscado aunar esfuerzos propios
y ajenos en funcion de los objetivos expresados.

Estructura y contenido

El sitio cuenta con un menu en el cual se despliegan varios items. Entre ellos,
los que son de interés para esta tesina son los siguientes:

Guia para nifos y adolescentes.
Guia para padres_y docentes.
Reglas para el Colegio.
Noticias.

Articulos.

La Figura 6 muestra la pagina inicial de Chicos en Internet
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. Internet
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Chicos en Internet

...en la escuela,

..en el club,

NN

...en la plaza,

Figura 6: Pagina de inicio de Chicos en Internet.

En el primer item, Guia para nifios y adolecentes, se dan 6 consejos sobre
seguridad en Internet en general. Este item contiene poca informacion util,
generaliza demasiado y no hace hincapié en ningun tema especifico.

En Guia para padres y docentes se dan también consejos de seguridad en
Internet en general. Consejos muy simples y generales, no profundizan temas
importantes como lo son el cyberbulling, cybersexo, grooming, el robo de
identidad, etc.

En Reglas para el Colegio se presenta un conjunto de reglas para los nifios y
adolecentes para el uso responsable de Internet y de las Computadoras en el
Colegio. Esta seccion es muy buena, hay varios consejos de lo que se debe y
no debe hacer en las computadoras del colegio. De la gran cantidad de sitios
visitados pocos son los que ofrecen estos consejos. Lo ideal seria que éste
item esté integrado en Guia para nifios y adolescentes ya que esos consejos
o sugerencias estan dirigidos a ellos.

Noticias y Articulos presentan varios temas importantes sobre la seguridad en
Internet, temas de suma importancia hoy en dia. Algunos de ellos son:

Uso Seguro de Internet.

Internet: falta conciencia sobre el riesgo de contactarse con extrafios.
El 83% de los chicos usa Internet sin el control de sus padres.

Temor por el robo de datos en Internet.

Ciberacoso.

Seguridad infantil.
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e Programa protege a chicos.
e Otros.

A modo de resumen, se presentan a continuacion cada uno de los temas que
brinda el sitio y se los clasifica en: Incompleto, Completo y Muy Completo
dependiendo del contenido.

Cuando hablamos de contenido, hacemos referencia a todos los puntos
tratados en cada tema, es decir, si se profundizé lo suficiente, teniendo en
cuenta la importancia del tema, o solo se realizé un desarrollo superficial.

Temas Contenido
Guia para ninos y Incompleto
adolecentes
Guia para padres y docentes Incompleto
Reglas para el colegio Muy Completo
Noticias Completo
Articulos Completo
Analisis

Chicos en Internet es un sitio con muy poca informacion sobre la seguridad
en Internet, con escasos consejos y con una inadecuada organizacion del
contenido.

Si bien presenta algunos temas interesantes en la seccion de Noticias y
Articulos, la inseguridad en Internet implica otros temas que no pueden
dejarse de lado, y alguno de estos temas importantes no son tratados en este
sitio. De los temas definidos en la Tabla de Contenidos Minimos sodlo
desarrolla Cyberacoso o Cyberbulling, Robo de identidad y Grooming.

No contiene una seccidén de preguntas y respuestas para que tanto los nifios
como los adultos puedan sacarse dudas o inquietudes. Tampoco presenta
graficos ni animaciones para ayudar a comprender, solo texto explicativo el
cual no es muy claro y preciso.

Asi concluimos que, Chicos en Internet es un sitio muy simple, con escasos
recursos, con poca informacion y con una inadecuada organizacion del
contenido.
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Internet Segura Para Todos

Introduccion

En este sitio encontrardn recomendaciones para el uso de Internet,
descripciones de las herramientas mas utilizadas, ayudas técnicas para
proteger su computador y sugerencias de sitios para visitar.

Estructura y contenido

Internet Segura Para Todos [Ref10] esta dividida en dos grandes secciones:
Nifios y Padres. En estas dos secciones vuelca todo su contenido. La
informacion que brinda en cada una de ellas esta dirigida a la comunidad
correspondiente, es decir, en la seccion Nifnos se presenta informacion util
para la comunidad joven (nifios y adolecentes). En la seccién Padres la
informacion esta enfocada a los padres.

La Figura 7 muestra la pagina inicial de Internet Segura Para Todos

.
b
wN

7

9 L:‘ 31\
f‘l

‘“4;

Figura 7: Pagina de inicio de Internet Sequra Para Todos.

La seccion de nifios tiene la siguiente estructura:

e APRENDER
o Aprendiendo a Navegar.
o Como busco informacion.
o Investigando en Internet.
e COMUNICAR
o El Chat.
o El Correo Electroénico.
o Recomendaciones.
¢ Internet SEGURA
o Tips de seguridad.
o El Cédigo CyberEtico.
o Qué es el Grooming y Ciberbullying.
e AGENDA
e MATERIALES
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De estos temas los que interesan son los que se detallan en Internet Segura
y Comunicar (en esta se dan consejos sobre el uso adecuado/seguro del
chat y el correo electronico). En el resto de los puntos se explica a los nifios
sobre el uso de Internet dejando de lado la seguridad.

En el modulo Internet Segura se desarrollan los siguientes items:

 Tips de seguridad.
o EI Cddigo CyberEtico.
e Qué es el Grooming y Ciberbullying.

La Figura 8 muestra la pagina inicial de esta seccion.

g APREMDER T T T T T T i

Aprendiendo a
MHavegar
Como busco
informacidn
Investigando en Internet
& CoMUNICAR

El Chat
El Carreo Electronico
Recomendaciones

Tips de seguridad
El Cadigo CyberEtico
Qué es el Grooming y
Ciberbullying
& AGENDA

Agenda para Nifios
@ MATERIALES

Actividades
Afiche
Marcador
@ Dia DE INTERNET

SEGLIRA
His DrLlla

Figura 8: Seccion de Nifios en Internet Segura Para Todos.

En “Tips de seguridad” se expone una lista de precauciones que los nifios
deberian considerar a la hora de usar Internet. En este item se informa, a
rasgos generales, a los jovenes que es lo que deben y no deben hacer en
Internet.

El Cédigo CyberEtico es una forma de concientizacién que contiene un
conjunto de normas o principios para concientizar a los nifios sobre el uso
correcto de Internet.

Y en “Que es el Grooming y el Ciberbullying” solo se da la definicion de lo
que es el Grooming y el Ciberbullying sin entran en detalle.

El médulo de padres posee la siguiente estructura:

PADRES
o Recomendaciones.
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o Prevencion.
o Ayudas Técnicas.

La Figura 9 muestra la pagina inicial de esta seccion.
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Figura 9: Seccién de Padres en Internet Segura Para Todos.

En “Recomendaciones” se exponen varios consejos que pueden aplicar con
sus hijos. Una lista de 9 consejos simples pero muy utiles. Luego presentan
consejos y sugerencia que les pueden ser utiles a ellos para navegar
seguros. Estos consejos son sobre el correo electronico, los programas
gratuitos y utilitarios, sobre la privacidad de la informacién y actualizaciones
de Windows.

En “Prevencion” se brinda una lista de instrucciones para que los padres
apliquen junto con sus hijos, y asi puedan prevenir cualquier tipo de problema
en Internet.

En “Ayuda Técnica” se describen las herramientas de Internet mas utilizadas
en la actualidad. También presentan ayudas técnicas para proteger su
computador del ataque de virus o de desconocidos al conectarse a la red.
Esta seccion esta bastante completa.

Se presentan a continuacion cada uno de los temas que brinda el sitio y se
los clasifica en: Incompleto, Completo y Muy Completo dependiendo del
contenido.
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Cuando hablamos de contenido, hacemos referencia a todos los puntos
tratados en cada tema, es decir, si se profundizé lo suficiente, teniendo en
cuenta la importancia del tema, o solo se realizé un desarrollo superficial.

Nifos
Temas abordados Contenido
Tips de seguridad Incompleto
El codigo CyberEtico Completo
Qué es el Grooming y Ciberbullying Incompleto
Padres
Temas abordados Contenido
Recomendaciones Completo
Prevencién Completo
Ayudas técnicas Muy Completo
Anidlisis

Analizando el Sitio pudimos observar que no se abordan temas de suma
importancia. En la seccion de nifios sélo se da una serie de tips de seguridad
dirigidos practicamente al chat y al correo electronico, no se hace hincapié en
temas que hoy en dia son claves como por ejemplo los foros y grupos, los
Cyber, y ni que hablar de las Redes Sociales. Por lo tanto, se desarrollan muy
pocos temas de la Tabla de Contenidos Minimos.

Otro punto a resaltar es la ausencia de una seccion destinada a un docente,
maestro o profesor. Uno de los principales acceso a los nifios para que estos
tomen conciencia de la gravedad del asunto es el colegio. La educacion debe
ser impartida desde ambos lados, tanto del lado de los padres como en el
colegio. Y una seccion destinada a los Docentes, por ejemplo, seria de
mucha utilidad para que estos conozcan cuales son los riesgos que corren
sus alumnos y que medidas pueden tomar ante ello.

Tampoco cuenta con una seccion de preguntas y respuestas para que la
comunidad pueda opinar y sacarse dudas o inquietudes. Como ya se ha
dicho, una seccion de este tipo ayuda mucho.

No se brinda informacion sobre delitos o noticias actuales de lo que sucede
en Internet. Brindar este tipo de informacién suele ser muy util no sélo para
mantener informadas a las personas sobre lo que ocurre en el dia a dia sino
también para captar su atencion y que logren comprender los peligros que
hay en Internet y que se concienticen de ello.

Un punto a favor a destacar de este sitio es el lenguaje utilizado para dirigirse
a los niflos y los graficos y animaciones que contiene. El sitio presenta los
temas de tal forma que un nifio pueda entender sin problemas. El disefio
pedagogico ambientado a nifios es muy bueno, al igual que sus graficos y
animaciones que ayudan a la comprension.

Resumiendo, el sitio es escaso en informacion y en recursos, estd muy
Incompleto, pero la forma en que representa los temas es adecuada segun el
publico al que esta dirigido.
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Programa Internet Sequra

Introduccion

Programa Internet Segura [Ref11] es un espacio del sitio “www.chicos.net.ar
el cual fue creado para la educacién e inclusién social de nifos, nifas y
jévenes. Este sitio presenta muchos espacios entre los cuales se destaca el
programa de Internet Segura en el cual se trata todo lo referido a seguridad
en Internet.

Estructura y contenido

En la pagina de inicio del programa Internet Segura se presentan las
siguientes secciones:

¢ Nifos y Nifias

e Adolecentes

e Docentes

La Figura 10 muestra la pagina inicial del Programa Internet Segura

Internet

con las tecnologias
de la informacién
y la comunicacién

&

(e reres

chicos.net

Figura 10: Pagina de inicio del Programa Internet Segura.

Tanto la seccién de Ninos y Nifias, como la de Adolecentes brindan consejos
y sugerencias sobre la seguridad en Internet en forma general. En ninguna de
las dos se hace hincapié en algun tema especifico, sbélo se dan
recomendaciones en general. Ninguno de los temas definidos en la Tabla de
Contenidos Minimos son desarrollados.

La Seccion de Docentes es mas completa. Contiene videos para compartir
con los alumnos y para cada video plantea cual es el punto de reflexién.
Cuenta con un menu en el cual se presentan los siguientes items:

e Tips de seguridad para nifios
e A qué peligros estan expuestos los nifios en Internet
¢ Rol del docentes
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Pautas para docentes y padres
Recomendaciones
Publicaciones

Materiales para el Docente

[ ]
[ ]
[ ]
°
La Figura 11 muestra la pagina inicial de esta seccion.
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acerca materiales para el posicionamiento del terna en el marco de Jbr:'s instituciones

I, _Recomendaciones educativas.
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Figura 11: Secciéon Docentes del Programa Internet Segura.

soousrdis naridicar

En cada item se realiza un breve desarrollo y se dan recomendaciones y
consejos Uutiles para docentes, maestros o profesores. Esta seccion es
completa y de mucha utilidad para los docentes.

Se presentan a continuacion cada uno de los temas que brinda esta seccion
para docenes y se los clasifica en: Incompleto, Completo y Muy Completo
dependiendo del contenido.

Cuando hablamos de contenido, hacemos referencia a todos los puntos
tratados en cada tema, es decir, si se profundizé lo suficiente, teniendo en
cuenta la importancia del tema, o sélo se realizé un desarrollo superficial.
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Temas Cantidad

Tips de seguridad para nifios Muy Completo
A qué peligros estan expuestos los Completo
nifos en Internet

Rol del docentes Completo
Pautas para docentes y padres Muy Completo
Recomendaciones Completo
Publicaciones Completo
Publicaciones Completo

Anidlisis

Las secciones de “Nifios y Nifas” y “Adolecentes” no contienen suficiente
contenidos. Al igual que el sitio Chicos en Internet, carece de contenido, se
dan recomendaciones y consejos en general y no se abordan temas
particulares como los descriptos en la Tabla de Contenidos Minimos que son
muy importantes hoy en dia.

Un punto importante a destacar es que el sitio no cuenta con una seccion
para Padres. La educacion debe empezar por la casa, si los padres no estan
al tanto de lo que sucede en Internet no podran prevenir a sus hijos. El
cyberbulling, el cybersexo y la pedofiia son cuestiones sumamente
importantes que los padres deben conocer y estar informados. También
existen temas que son de mucha utilidad para uso propio de los mayores, tal
es el caso del robo de identidad y el phishing.

En el area de Nifios y Nifas, si bien no es mucho lo que se explica, se
deberia utilizar un lenguaje mas sencillo que se adapte a ellos. Captar la
atencion de un nifio no es facil y mas cuando se trata de temas tan complejos
y delicados como estos.

Este Programa de Internet Segura tampoco cuenta con un moddulo de
preguntas y respuestas para que los usuarios puedan sacarse sus dudas o
inquietudes.

No hay informes sobres delitos o noticias actuales relacionadas con la
seguridad en Internet.

En resumen, este programa es muy Incompleto, carece de contenido
importante y de recursos utiles.
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Navega Protegido

Introduccién

Navega Protegido [Ref12] es una alianza entre Ricky Martin Foundation y
Microsoft para proteger a los nifios de peligros en el ciberespacio.
Comprometidos con el bienestar de este segmento de la poblacion, los
objetivos que sus creadores se proponen son:

o Brindar consejos y recomendaciones para que puedas proteger a tu
familia, tu patrimonio y la identidad de quienes utilizan Internet en tu
hogar o en sitios publicos.

e Educar a los nifios, maestros, tutores y padres de familia de
Latinoamérica en el uso seguro y responsable de Internet.

o Disminuir los riesgos asociados al uso de Internet para que los jévenes
y los nifios de Latinoamérica no sean sujeto de ataques de software
malicioso, Virus, Phishing, acosadores sexuales, contenido violento o
pornografico, o robo de identidad.

e Lograr que los niflos puedan sacar el maximo provecho de Internet de
manera segura.

Estructura y contenido

Navega Protegido contiene un menu en el cual presenta las siguientes tres
secciones:

e Protege a tu familia.

e Protégete a ti mismo.

e Protege a tu equipo.

La Figura 12 muestra la pagina inicial de Navega Protegido

Sign in

Instale
¥. Microsoft'Silverlight*
—

Novedades

Al

- ver +
Instale S ¥
¥. Microsoft*Silverlight M e e L " Alerta para Padres

— .
— — - ; A Denunciar

o *% Invitaaun amigo
uieres mantener a tus

0s mas seguros?

icky MartinFoundation

Home Contactencs Mapa del Sitio  Condiciones y Privacidad

Figura 12: Pagina de inicio de Navega Protegido.
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En estas tres secciones despliega su contenido. Se desarrollan varios temas
que pueden ser de mucha utilidad para quienes desean usar Internet de
forma segura.

A continuacion se realiza un analisis como el que se hizo en Segu-Kids para
cada una de las tres secciones. Se presentan los temas de cada seccién y se
los clasifica en: Incompleto, Completo y Muy Completo dependiendo del
contenido.

Cuando hablamos de contenido, hacemos referencia a todos los puntos
tratados en cada tema, es decir, si se profundizé lo suficiente, teniendo en
cuenta la importancia del tema, o sélo se realizé un desarrollo superficial.

Protege a tu familia

Esta seccidn presenta los siguientes temas:

Temas Contenido
Seguridad web de tu familia Incompleto
Seguridad de los nifios Completo

La Figura 13 muestra la pagina inicial de esta seccién.

N S— __I?r—-.\l

[Epsiz  [el[Esparel [=] Signin

‘ Instale %
¥. Microsoft'Silverlight” |
— -

g

# Protege a tu familia
‘ * Sequridad web de tu familia
& ? Seguridad de Ios nifios

Protege a tu familia

W

} Protégere a m mismo

} Protege a tu equipo
) Navega Responde

Alerta para

.
o
A Denunciar
o

Invita a un amige

Todos los dias, cientos de millones de personas alrededor del mundo usan Internet
para trabajar, comprar, jugar, informarse y comunicarse con familiares v amigos. Para la nifiez
v la juventud, Internet es un salon de clases y area de juegos virtuales a la vez. Para los
adultos, es una herramienta poderosa. Pero usar este recurso puede exponerte a ti v tu familia poia =

a molestias como el correo spam y las ventanas emergentes con publicidades no deseadas, o a

riesgos como el robo de identidad, los peddfilos v otras amenazas a |a seguridad que pueden
dafiar |a computadora o destruir valiosa informacidn.

Figura 13: Seccién Protege a tu familia en Navega Protegido.
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Protégete a ti mismo

Esta seccidn presenta los siguientes temas:

Temas Contenido
Protégete del spam Incompleto
Protégete de los virus Incompleto
Cuidado con el phishing Incompleto
Protégete del spyware Completo
Comercio electrénico Completo
Banca en linea Completo
Equipos en lugares publicos Incompleto
Consejos si vas a viajar Completo

La Figura 14 muestra la pagina inicial de esta seccion.

Espaiz <|[Epsfol [=] Sign in

¥ Proten= = . *amjlia

w protégete a ti mismo

Protégete del spam

& de los virus

Banca en linea
Equipos en lugares pliblicos

Consejos si vas a viajar

Internet ha cambiado la forma en que realizamos negocios, nos comunicamos, aprendemos... en ¥ Protege a tu equipo
definitiva, ha impactado definitivamente en el modo en que vivimos.
: g . Sallh Participa

La manera en que seguimos |as noticias, compartimos experiencias y nos entretenemos, es muy
diferente =i estamos o no conectados a Internet, ya sea a través de nuestras computadoras, o T T e,

: o i ¢) MNavega Responde
teléfonos inteligentes u otros dispositivos.
Muchas de las experiencias que hacen de la Red un recurso valioso y entretenido, requieren que =% Alerta para Padres
compartamos informacion sobre nosotros mismos; a veces son unos pocos datos, pero en otros
casos puede ser una cantidad considerable. No siempre es facil determinar con certeza quién A Denunciar
pide e=a informacidén o qué es lo que pretende hacer con ella. -

. s ’ i 7% Invita a un amigo

Compartir informacién ccasionalmente puede originar resultados no esperados, algunos de los
cuales pueden ser muy molestos, como el corren electrénica no deseado (spam o junk mail). ©
podrian tener consecuencias mas serias, comao un intento de robar tu propia identidad y hacer
mal uso de tu buen crédito,

El fraude en linea es un problema que estd creciendo. Los delincuentes usan muchos métodos
para tratar de obtener informacién personal, datos de cuentas de correo, o bancarios v de
tarjetas de crédito para acceder directamente a las finanzas de la gente, hacer compras o

Figura 14: Seccién Protégete a ti mismo en Navega Protegido.

Protege a tu equipo

Esta secciodn presenta los siguientes temas:

Temas Contenido
Actualizaciones Incompleto
Configuracién Incompleto
Respaldo de tu informacién Completo
Cuidados con tu PC de Completo
oficina

Recursos utiles Incompleto

La Figura 15 muestra la pagina inicial de esta seccion.
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acarrean ciertos riesgos. Solo por conectarte a la Internet, ti puedes exponerte a amenazas de
seguridad que podrian dafiar o controlar a tu computadora, comprometer tu privacidad v
destruir tus datos valiosos.

Alerta para Padres

A Denunciar

*  Invita a un amigo

Eircetooc @i (e

Figura 15: Seccién Protege a tu equipo en Navega Protegido.
Analisis
Como podemos observar el sitio cuenta con bastante informacion, abarca

varios temas pero no llega a cubrir en su totalidad los definidos en la Tabla de
Contenidos Minimos

El contenido no se encuentra organizado de forma ideal. Si bien esta dividido
en tres secciones, lo correcto seria organizar la informacién de acuerdo a las
edades como lo realizan los sitios que ya hemos visitado. Por ejemplo en la
seccion “Protégete a ti mismo” existen items que pueden ser de interesar
para los jévenes y no para los adultos, y viceversa. Mantener la informacion
organizada en un sitio es un punto importante a tener en cuenta.

No se presentan graficos ni animaciones para ayudar al lector a comprender,
ni tampoco cuenta con algun medio en el cual la comunidad puede expresar
sus inquietudes u opiniones y asi poder resolver sus dudas.

Como aspecto positivo a destacar de Navega Seguro son las
noticias/novedades que expone en su pagina de inicio, las cuales son
actuales y muy utiles.

Resumiendo, la organizacion de la informacién no es adecuada; no hay
suficiente informacién para nifos y jovenes, estos deberian ser los que mas
informados deben estar y no posee un medio para poder consultar
inquietudes y resolver dudas.
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Internet Segura — IQUA

Introduccién

Internet segura [Ref13] es un programa de sensibilizacién que tiene como
mision promover el uso seguro de Internet contribuyendo a generar una
cultura de responsabilidad, que permita a los nifos y adolescentes
beneficiarse cada vez mas de este nuevo medio.

Esta dirigida a:

Familias que quieran proteger y ensefar a los menores a utilizar
Internet de una manera mas segura.

Profesionales de la educacion que deseen educar al alumnado en la
utilizaciéon de Internet con seguridad y de manera responsable.

Nifos y jovenes menores de edad que quieran aprender a estar
seguros mientras navegan por Internet.

Todos los usuarios de Internet que deseen contribuir a hacer de
Internet un entorno seguro para todos, actuando de manera
responsable.

La red Internet Segura cuenta con la participacion de organizaciones,
instituciones y empresas que trabajan conjuntamente para promover un uso
responsable y seguro de Internet.

Estructura y contenido

El sitio presenta la informacién en dos secciones: “Beneficios y Riesgos” y
“‘Recomendaciones”.

En Beneficios y Riesgos se desarrollan los siguientes puntos:

Los contenidos.

Situaciones de contacto.

El comercio electronico.

Cuestiones legales.

Riesgos en funcion de los servicios de Internet.

Y en Recomendaciones los siguientes:

Consejos para padres y educadores.
Consejos para nifios y adolescentes.
Herramientas de control.

La Figura 16 muestra la pagina inicial de Internet Segura
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Figura 16: Seccién de Beneficios y Riesgos en Internet Segura.

En la seccion de Beneficios y Riesgos se realiza una mera descripcion de los
riesgos que existen hoy en dia, se los define y en algunos casos se dan
algunas recomendaciones. Por ejemplo en el item “Los contenidos” soélo se
define que son los contenidos ilegales, los contenidos nocivos y los
contenidos falsos, y no se da ningun tipo de consejo o recomendacion. Pero
en el item “Situaciones de contacto” se dan las definiciones y descripciones
de algunas situaciones en las que las personas pueden contactarse y
comunicarse, y para esos casos si se dan algunas recomendaciones y
consejos.

La Figura 17 muestra la pagina inicial de esta seccion
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Figura 17: Seccién de Recomendaciones en Internet Segura.

En la seccion de Recomendaciones se presentan varios puntos a tener en
cuenta por los padres, educadores, nifilos y adolecentes. Para los nifios y
adolecentes se hace una division por edades, se dan consejos para nifios de
8 a 10 afnos, para nifios de 11 a 13 afos y para jovenes de 14 a 15 afos.
También en esta seccidn se presentan herramientas/instrumentos para
controlar de alguna forma el acceso seguro a Internet.

A modo de resumen, se presentan a continuacion cada uno de los temas que
brinda el sitio y se los clasifica en: Incompleto, Completo y Muy Completo
dependiendo del contenido.

Cuando hablamos de contenido, hacemos referencia a todos los puntos
tratados en cada tema, es decir, si se profundizé lo suficiente, teniendo en
cuenta la importancia del tema, o solo se realizé un desarrollo superficial.

Beneficios y Riesgos

Temas Cantidad
Los contenidos Incompleto
Situaciones de contacto Completo
El comercio electronico Incompleto
Cuestiones legales Completo
Riesgos en funcién de los servicios Incompleto
de Internet
Recomendaciones

Temas Cantidad
Consejos para padres y educadores Completo
Consejos para nifos y adolescentes Muy Completo
Herramientas de control Completo
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Analisis

Este sitio desarrolla de forma muy completa todos los temas que presenta, el
problema esta en que no presenta muchos, se dejan de lado temas
importantisimos como los vistos en los demas sitios y los definidos en la
Tabla de Contenidos Minimos (cyberbulling, grooming, robo de identidad,
etc). Los consejos que se dan para nifilos y adolecentes son los mismos que
se dan en Segu-Kids, y esto asi es porque Segu-Kids los copia de este sitio
(esta aclarado en su pagina).

No hay graficos ni animaciones para facilitar la comprension, sobre todo de la
poblacion de nifios y jovenes, solo texto explicativo. El sitio tampoco cuenta
con un area de preguntas y respuestas para que los usuarios puedan
expresar sus inquietudes y opiniones.

Tampoco se dan informes de delitos, noticias actuales y todo ese tipo de
informacion que capta mucho la atencion de los usuarios y ayuda a que
tomen conciencia de los riesgos que hay hoy en dia.

En conclusion, Internet Segura—IQUA es un sitio que solo da informacién a
grandes rasgos sin centrarse en temas especificos, escasa en contenidos.
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Navegando Seguros

Introduccién

Navegando Seguros [Ref14] es un portal disefado y producido por la red
Peruana contra la pornografia infantil, con el apoyo de la Embajada del Reino
de los Paises Bajos.

Este portal esta dirigido tanto a padres de familia, maestros de escuelas,
nifos, nifas, adolecentes en edad escolar, como al publico en general,
quienes en y para su vida diaria utilizan las tecnologias de informacion y
comunicaciéon, entre ella la Internet con sus componentes y los teléfonos
celulares de tercera generacion para comunicarse, acceder a informacion y
divertirse.

Segun el creador, su mision es:

Evitar que usuarios de las tecnologias de informacion y
comunicacion, principalmente menores de edad, sean victimas
de abusos o explotacidon sexual, estafa, engafio, acoso,
extorcion u otra forma de engano, logrando hacer de la Internet
un ambiente mas sano y seguro para todos los cibernautas.

Contenido y estructura

“‘Navegando seguros” contiene tres grandes secciones: Menores de edad,
Padres y Educadores. En estas vuelca toda su informacion dando consejos,
sugerencias, recomendaciones, etc.

La Figura 18 muestra la pagina inicial de Navegando Seguros
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MISION “Navegando Segurus" es programa diseﬁ_adc ¥ prud_ucidu por la 'Red Peruana contra la
Fornografia Infantil, con el apoyo de la Embajada del Reino de los Paises Bajos — Holanda en

VISION &l Perd.

ESTRATEGIA Este portal esta dirigido tanto a padres de familia, maestros de escuelas, niffos, nifias,
adolescentes en edad escolar, como al publico en general, quienes en y para su vida diaria

LEMA utilizan las Tecnologias de Informacidn y Comunicaccdn, entre ellas la Intemet con sus

componentes y los teléfonos celulares de tercera generacidn, para comunicarse, acoeder a
informacidn y divertirse,

.Q. "
. 4
CONTACTENOS £
0SARIO
ERMINCS

Figura 18: Pagina de inicio de Navegando Seguros.

35



Al igual que se hizo con Segu-Kids y con Navega Protegido, se presentan los
temas de cada seccidn y se los clasifica en: Incompleto, Completo y Muy
Completo dependiendo del contenido.

Cuando hablamos de contenido, hacemos referencia a todos los puntos
tratados en cada tema, es decir, si se profundizé lo suficiente, teniendo en
cuenta la importancia del tema, o solo se realizé un desarrollo superficial.

Menores de edad

En este mdédulo se desarrollan los siguientes temas:

Temas Cantidad
Internet y sus posibilidades Completo
9 consejos para navegar Muy Completo
Seguridad en tu correo Incompleto
Uso de los recursos Completo
Uso del teléfono celular Completo
Consejo final Incompleto

La Figura 19 muestra la pagina inicial de esta seccion

eguUres

NOSOTROS MENORES DE EDAD PADRES EDUCADORES DESCARGAS ENLACES

Area para MENORES DE EDAD

INTERNET ¥ SUS POSIBILIDADES

La internet y sus posibilidades

9 CONSEIOS PARA NAVEGAR

SEGURIDAD EN TU CORREQ

Hoy el mundo ha cambiado. Las Tecnologias de la Informacion y Comunicacion han logrado

USO DE LOS RECURSOS que las fronteras desaparezcan, han simplificado nuestra vida, la han acelerado mucho mas I
i y nos han puesto en contacto con personas de todas las nacionalidades y nos han acercado
USO DEL TELEFONO CELULAR lugares antes nunca vistos o conocidos.
CONSEJO FINAL La comunicacitn via teléfono fijo ha mutado a una por via celular, el envio de cartas postales ;

se ha visto opacado por la rapidez y facilidad del envio de mensajes por coreo electronico,
la imagen y el audio también han cambiado a una era digital.

Tecnologias comao los reproductores MP3 vy MP4: (iPod, iPod nano, iPod Touch, etc), celulares
de Tercera Generacion (3G) con audio v video digital, con conexion a Internet inalambrico
(blackberries, iPhone, etc), el avance tecnoldgico para el envio de datos (bluetoath, WiFi,
etr) y la compatibilidad e interconectividad de todos estos elementos de las Teonologias de
Informadion y Comunicadon (puertos USB 2.0), entre otros, han hecho del presente un
mundo diferente.

¥ como principal avance temnoldgico se encuentra la Internet, un mundo virtual que ha
logrado convertirse en parte real de nuestras vidas. L

Figura 19: Seccién de Menores de Edad en Navegando Seguros.
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Padres

En la seccidn Padres se desarrollan los siguientes temas:

Temas Cantidad
Menores de edad y tecnologia Completo
Lo que debemos saber Muy Completo
La Internet en el hogar Muy Completo
El celular con camara Completo
El abuso sexual infantil Completo
Sintomas de abuso Completo
Coémo actuar Completo

La Figura 20 muestra la pagina inicial de esta seccion

egures

NOSOTROS MENORES DE EDAD PADRES EDUCADORES DESCARGAS ENLACES

Area para PADRES DE FAMILIA

MENORES DE EDAD Y TECNOLOGEA Los menores de edad y la Tecnologia

LD QUE DEBEMOS SABER

LA INTERNET EN EL HOGAR

La realidad I

El mundo de hoy ha cambiado, en gran parte por la tecnologia, la cual ha modificado, v en
cierto modo unificado, las conductas de cientos de millones de personas en distintos lugares ‘
del planeta. Cada dia millones de hombres y mujeres, especialmente menores de edad, al

margen de su religion, lengua, cultura, educadon, nivel econdmico, etc., se conectan a la

Internet, desde su hogar, la escuela, su trabajo, una cabina publica, el aeropuerto, un

pargue, y empiezan a navegar en un mar de informacion y posibilidades, utilizando para ello

una computadora, una laptop, un teléfono celular, una pc-pocket, una palm, etc. ¥ cada una

de esas personas porta consigo un teléfono mdvil que, sin duda alguna, simplifica la

‘comunicacion y la hace inmediata. -~

EL CELULAR CON CAMARA

EL ABUSO SEXUAL INFANTIL

SINTOMAS DE ABUSO

$COMO ACTUAR?

Todo ello era impensable hace algunos afios atras. En suma, el mundo ha visto reducirse sus ', 5
fronteras y las distandas hoy son mucho mas cortas.

El riesgo y la vulnerabilidad b

Sin embargo, este avance ha traido consigo la aparicion de ciertas conductas riesqosas,

Figura 20: Seccién de Padres en Navegando Seguros.

Educadores

En esta seccion se desarrollan los siguientes temas:

Temas Cantidad
Uso de Internet en el aula Muy Completo
Uso de celulares en el colegio Completo
El abuso sexual infantil Completo
Sintomas de abuso Completo
Como actuar Completo
Lo que hay en Internet Muy Completo

La Figura 21 muestra la pagina inicial de esta seccion
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eqgures

NOSOTROS MENORES DE EDAD PADRES EDUCADORES DESCARGAS ENLACES

Area para EDUCADORES

USO DE INTERNET EN EL AULA Consejos practicos para el uso de la Internet en el aula

USO DE CELULARES EN COLEGIO

EL ABUSO SEXUAL INFANTIL

1.- Vigile i te el uso de las d con Internet por parte de los
alumnos. I

SINTOMAS DE ABUSO

{COMO ACTUAR? Verifique que dichas computaderas se encuentren ubicadas en espacics donde usted pueda
saber lo gue sus alumnos estdn haciendo. Es aconsejeble que usted se pases

constantemente par el aula para que los alumnos sepan que estin vigilados

LO QUE HAY EN INTERNET

2.- Cercid que cada cuente con un filtre anti-pornografia.

Sus alumnos deben utilizar s6lo computadoras que tengan blogueado el acceso a paginas de
pornografia, violencia extrema y portales de video y redes sociales. Restrinja ademas el uso
de recursos como el Messenger y las camaras Web. En caso de ser necesario el uso de estos
recursos, aumente su vigilancia y advierta de los peligros a los que pueden exponerse sus
alumnos si no siguen los consejos que usted les da.

Sin embargo, recuerde que los filtros y bl di on sola i de ayuda, no
son |3 soluddn a los problemas. El mejor filtro es la educadtn que puedan obtener sus
alumnos sobre el uso comecto y adecuado de las Tecnolegias de Informacidn y

Figura 21: Seccién de Educadores en Navegando Seguros.

Analisis

Como podemos observar, en todos los temas que se desarrolla (salvo en
Seguridad en tu correo y Consejo final) el contenido es suficiente, es decir
que se presenta bastante informacién para que los jovenes, padres y

educadores puedan comprender y estar al tanto de lo que sucede en Internet
hoy en dia.

Otro aspecto importante a resaltar es el lenguaje utilizado. Se realiza una
clara diferencia entre las tres areas a la hora de expresar los conceptos y
sugerencias.

Navegando Seguros no presenta ciertos temas de suma importancia, no
profundiza sobre temas esenciales como los definidos en la Tabla de
Contenidos Minimos.

El sitio tampoco cuenta con una seccion de preguntas y respuesta para
expresar inquietudes, dudas o problemas.

No contiene graficos ni animaciones para facilitar la comprension de ciertos
temas y tampoco presenta informes o noticias de la actualidad, las cuales
suelen captar la atencién del usuario y lo puede motivar a que se informe y
tome conciencia.

Resumiendo, el sitio no cuenta con la suficiente informacion que se necesita
hoy en dia para estar informado de todos los riesgos que existen en Internet.

38



Resumen

Para darle un cierre a los analisis realizados expondremos una tabla resumen
en donde se detallan todos los puntos que se tuvieron en cuenta a la hora de
analizar los sitios. La tabla estara conformada por los siguientes items y sus
posibles respuestas:

Animaciones - Si o No.

Informar sobre delitos - Si o No.

Seccion de preguntas y respuestas - Si o No.

Acceso desde distintos dispositivos - Si o0 No.

Areas - Todas las areas que desarrolle.

Contenido - Incompleto, Completo o Muy Completo. En este item se
tendra en cuenta el contenido presentado por cada sitio teniendo en
cuenta la Tabla de Contenidos Minimos definida al inicio de este
capitulo.
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Tabla Resumen

Segu-Kids

Chicos en Internet

Internet Segura Para
Todos

Internet Segura

Navega seguro

Internet Segura -
IQUA

Navegando Seguros

Animaciones
y Graficos

No

Si

No

Informar sobre
delitos

SI

No

No

Preguntas y
respuestas

No

No

No

Acceso desde
distintos
dispositivos

No

No

No

Areas

Ninos y Jévenes,
Padres y Docentes

Nifios y Nifias,
Adolecentes,
Docentes

Riesgos,
Recomendaciones

Contenido

Incompleto

Incompleto

Incompleto
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Conclusién

Como se puede observar en la Tabla Resumen, de todos los sitios
analizados, Segu-Kids es el sitio mas completo. La informacion que el resto
de los sitios no estan brindando es de mucha utilidad para aquellos usuarios
que tienen el deseo de conocer cuales son los riesgos que se presentan en
Internet hoy en dia y de qué forma pueden afrontarlos. La mejor
herramienta de seguridad con que contamos es la educacion, estar
informados nos proporciona instrumentos para prevenir la gran cantidad de
riesgos existentes en Internet y nos permite concientizarnos sobre las formas
de proteccion y prevencion, haciendo uso responsable de las tecnologias
existentes. Por eso mismo, es indispensable que sitios como estos cuenten
con la informacion necesaria para lograr que la comunidad tome conciencia y
se prevenga de los riesgos realizando un uso adecuado de Internet.

Otro punto importante a destacar es la forma en que los sitios se dirigen a la
comunidad, o sea el lenguaje que utilizan para expresar los conceptos, ideas,
consejos, sugerencias, etc. Cuando nos dirigimos a nifios y jovenes el
lenguaje a utilizar debe ser muy cuidado, ya que no es facil captar su
atencion y lograr que comprendan sin inconvenientes, y mas cuando se trata
de temas como estos. Varios de los sitios analizados no tienen en cuenta
este punto, como por ejemplo Segu-Kids, y se dirigen tanto a nifios como a
adultos de la misma forma. Para poder llegar a la comunidad entera y lograr
que estos tomen conciencia el lenguaje utilizado debe ser el adecuado.

También debemos tener en cuenta que una seccidn de preguntas y
respuestas seria lo ideal para que la comunidad pueda expresar sus
inquietudes, sus problemas o sus dudas, y para que también puedan brindar
sSus opiniones, sus experiencias, o sus ideas. De los sitios visitados ninguno
cuenta con una seccion como ésta, no tienen foros, grupos, no se asocian a
ninguna red social y ni tampoco permiten dejar comentarios. Lo ideal seria
contar con un sitio que brindara a la comunidad la posibilidad de comunicarse
y compartir.

No nos olvidemos que las Redes Sociales tienen un papel mas que
importante en la actualidad, los jovenes y también los adultos acceden a ellas
para compartir, para comunicarse, para expresar lo que sienten o piensan,
para divertirse, etc. Una Red Social es un excelente instrumento para impartir
conocimientos, sugerencias, consejos, experiencias y todo tipo de
informacion util. En la actualidad disponemos de una gran variedad de Redes
Sociales de codigo abierto que podemos adaptar a nuestras necesidades (los
costos serian cero). Entonces, una red social podria ser la herramienta
adecuada para que sitios como estos puedan “atrapar” a la comunidad entera
y lograr concientizarlos sobre los peligros que hay en Internet y brindarles
consejos y sugerencias para que puedan de alguna forma estar prevenidos.

Hoy en dia el acceso a Internet desde distintos dispositivos méviles (celular,
iPad, noteboos, palms, etc) crece mas y mas y cada vez se hace mas dificil
controlar. Como se dijo antes la mejor herramienta de seguridad con las que
contamos es la educacién. De los sitios analizados, muy pocos brindan
informacion, consejos o sugerencias para el uso adecuado de Internet desde
dispositivos méviles. Tampoco se puede acceder a ellos desde dispositivos
moviles como los celulares por ejemplo. Seria de mucha utilidad que un sitio
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que debe informar e impartir conceptos tan importantes, como lo son los
temas relacionados con la seguridad en Internet, pueda ser accedido desde
distintos dispositivos moviles, y que brinde consejos, recomendaciones y
sugerencias para estos dispositivos también.

Por ultimo, observando la Tabla Resumen podemos notar que la mayoria de
los sitios carecen de informes sobre delitos o noticia actuales. Un sitio con
este tipo de informacion permite que la comunidad tome conciencia sobre lo
que ocurre hoy en dia en Internet que no siempre suele ser bueno. Existen
noticias que pueden ser impactantes y un poco fuertes, pero
lamentablemente eso es lo que muchas veces despierta en las personas la
curiosidad y las lleva a informarse y a estar al tanto de lo que esta pasando.
Por eso mismo, estos informes suelen ser de mucha utilidad y aportan un
granito mas de arena para que la comunidad tome conciencia de los peligros
que hay en Internet, se mantenga informada y pueda prevenirse.
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Capitulo 3

Redes Sociales Open Source

Las Redes Sociales ocupan un lugar mas que importante en la actualidad,
tanto nifos y jévenes como adultos acceden a ellas para comunicarse, para
expresar sus conocimientos o experiencias, para compartir, para divertirse,
etc. Una red social no es sélo una herramienta para pasar el tiempo y
divertirse con un grupo de amigos, una red social es un excelente
instrumento para impartir ideas, sugerencias, consejos, recomendaciones y
todo tipo de informacion util. Para ello, es posible utilizar las Redes Sociales
mas populares de hoy en dia como Facebook, Twitter, etc o implementar una
propia, con herramientas Open Source disponibles (40 Redes Sociales Open
Source [Ref6]).

En este capitulo se analizaran Redes Sociales Open Source disponibles en la
Web con el objetivo de hallar la mas adecuada para el desarrollo de FoCoS,
una herramienta para concientizacion sobre seguridad en Internet, que se
utilizara de soporte en el proyecto de “Caperucita fue victima de la Ingenieria
Social: Concientizacion en seguridad informatica para todos”. Para cada Red
Social se analizé e investigd sobre los siguientes puntos:

‘Documentacion: Documentacion existente que se brinde en el sitio
oficial.

‘Facilidad de adecuacion: Posibilidad de realizar mejoras de forma
rapida y sencilla sin la necesidad de ser un experto en el tema.

‘Mantenimiento: Saber si se realizan actualizaciones frecuentes.
‘Funcionalidades: Que funciones utiles presenta.

‘Acceso desde moviles: Comprobar si es posible el acceso desde
dispositivos moviles.

‘Plugins: Existencia de plugins utiles que puedan aplicarse.

‘Perfiles de Usuarios: Posibilidad de manejar diferentes perfiles de
usuario con diferentes privilegios.

-‘Lenguajes: Posibilidad de presentar el sitio en diferentes idiomas.
-Licencia: Bajo que licencia se distribuye.

-Sitio oficial: Link al sitio oficial.
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Elgg

Elgg es una plataforma de Servicios de redes sociales de cédigo abierto que
ofrece comunicacion (nos ayuda a poner conocimientos en comun),
comunidad (nos ayudan a encontrar e integrar comunidades) y cooperacion
(nos ayudan a hacer cosas juntos). Todo puede ser compartido entre los
usuarios utilizando los controles de acceso y puede ser catalogado mediante
tags (etiquetas). Elgg proporciona la funcionalidad necesaria para que
podamos ejecutar nuestra propia Red Social.

Para ejecutar Elgg, es necesario contar con un servidor web y una cierta
cantidad de conocimientos técnicos. Provee un framework para construir
servicios web y exponer funcionalidades a otros sitios web y aplicaciones de
escritorio haciendo integraciones con aplicaciones de terceros.

Elgg es un producto de codigo abierto liberado bajo la GNU Public License
v2, lo que significa que el codigo fuente esta licenciado para nuestro uso.

Es posible agregar mas funcionalidades de las que Elgg ofrece en su forma
mas simple por medio de plugins.

En la siguiente tabla se presentan los puntos que consideramos para el
analisis e investigacion de cada Red Social.

Elgg

Documentacion El sitio oficial brinda mucha informacion util en espafiol tanto para
administradores, para desarrolladores como asi también para el
resto de las personas que estén interesadas y quieran conocer de
qué se trata Elgg.

Facilidad El motor de Elgg esta desarrollado en PHP y toda su estructura
adecuacion se encuentra programada en modulos. Posee un conjunto de
vistas o interfaces muy bien organizadas, lo cual también ayuda y
facilita la tarea de adecuacion de la misma.

Mantenimiento Elgg esta en constante mantenimiento, las versiones cambian
aproximadamente cada 3 meces y la comunidad de Elgg aporta
continuamente una gran variedad de Plugins utiles.

Funcionalidades La mayor parte de las funcionalidades del usuario final en Elgg
viene de los plugins. El paquete completo Elgg viene con una
seleccion de plugins preinstalados.

Elgg posee varias funcionalidades utiles, entre ellas podemos
mencionar las siguientes:

e Crear grupos que comparten intereses comunes o
afiliaciones.

e  Subir videos y compartir fotos.
e Celebrar debates en los foros.

e Posibilidad de interactuar con otras personas.

En Elgg se realizan controles de seguridad para evitar la
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Acceso
moviles

Complementos
(Plugins)

Perfiles de usuario

Lenguaje

Licencia

Sitio Oficial

inyeccién de codigo malicioso. Tanto el campo de login como la
registracion de usuarios son seguros. Se realizan los filtros
adecuados en todas las entradas de usuario para no permitir
codigo malicioso.

En Elgg es posible el acceso desde diferentes dispositivos
moviles (teléfonos celulares, iPhone), soporta miltiple vistas.

La mayor parte de las funcionalidades del usuario final en Elgg
viene de plugins. La comunidad Elgg aporta continuamente
plugins de todo tipo, nuevas funcionalidades, nuevos estilos, etc.

Solo se pueden manejar dos perfiles: Usuario Final y
Administrador. No es posible crear diferentes perfiles con
diferentes permisos.

Diversidad de lenguajes. Los paquetes de lenguajes estan
disponibles para descargarlos en el sitio de la comunidad de Elgg.
Hay paquetes de lenguajes para el nucleo de Elgg y también hay
paquetes de lenguajes para plugins especificos.

El paquete de Elgg completo esta disponible bajo la licencia GNU
(General Public License) version 2.

http://www.elgg.org/
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Clonesumating

Clonesumating es un software de Redes Sociales basado en perfiles,
etiquetas, blogs, propiedad digital y una variedad de funciones avanzadas.

Clonesumating cuenta con muchas de las funciones de Redes Sociales,
incluyendo el manejo de perfiles de usuario, el etiquetado de usuario,
actividades en grupo, calendario de eventos, etc.

A continuacion se presenta una tabla con los puntos que consideramos para

el analisis e investigacion de cada Red Social.

Documentacion

Facilidad
adecuacion

Mantenimiento

Funcionalidades

Acceso
moviles

Complementos
(Plugins)

Perfiles de usuario

Lenguaje

Licencia

Sitio Oficial

Clonesumating
El sitio oficial no brinda ningun tipo de documentacién

El motor de Clonesumating se encuentra desarrollado en Perl y
su estructura fue disefia de forma compleja. Por tal motivo no es
sencilla su adecuacion salvo para programadores expertos.

No se realiza mantenimiento con frecuencia, sélo se publicaron 2
versiones: una en Abril del 2007 y la otra en Mayo del 2010.

Al no proporcionar plugins, todas las funcionalidades que se
quieran agregar se deben programar y adherirlas al motor de
Clonesumating. Entre sus funcionalidades brinda:

e manejo de perfiles de usuario
e etiquetado de usuario
e actividades en grupo

e calendario de eventos

No es posible el acceso desde diferentes dispositivos moviles.

No existen complementos para Clonesumating.

Clonesumating permite la creacion de perfiles de usuarios con
diferentes privilegios.

Se encuentra disponible solo en Ingles.

Iniciativa Open Source OSI — Licencia MIT

http://code.google.com/p/clonesumating/
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Dolphin

Dolphin es una Red Social de codigo abierto, descargable, escalable y
personalizable. Dolphin esta compuesta por un conjunto de scripts PHP,
plugins y aplicaciones mdviles que proporcionan un control total.

Dolphin es escalable, rapida y probada en diversas comunidades online. Esta
respaldada por una seleccién de cientos de extensiones.

En la siguiente tabla se presentan los puntos que consideramos para el
analisis e investigacién de cada Red Social.

Documentacion

Facilidad
adecuacion

Mantenimiento

Funcionalidades

Acceso desde
(S

Complementos
(Plugins)

Perfiles
usuario

Lenguaje

Dolphin

Dolphin no pone a disposicion del usuario ningun tipo de
documentacion en su sitio oficial.

Esta desarrollado en PHP y todo el sitio se encuentra programado
en modulos de forma organizada. Para desarrolladores con
conocimientos en PHP no deberia resultar compleja su
modificacion para agregar nuevas funcionalidades o adecuarlo a
necesidades.

Dolphin esta en constante mantenimiento y la comunidad aporta
continuamente una gran diversidad de Plugins dutiles. Las
versiones son lanzadas con una periodicidad de dos meces.

Cuenta con una gran variedad de funcionalidades mas las que se
le pueden agregar a través de los plugins. Entre sus funciones
podemos mencionar las siguientes:

e Detallar nuestro perfil.

e Crear comunidades y redes de amigos.
e Mantener nuestro blog.

e Incluir fotos y videos.

e Etiquetar todas nuestras entradas.

e Importar contenido.

A través de Dolphin es posible el acceso desde diferentes
dispositivos moviles.

En esta red social es posible afadir o integrar disefios
personalizados y caracteristicas por medio de Plugins.

Permite crear multiples niveles de membrecia con permisos
configurables. También es posible establecer diferentes niveles
de acceso a todas las partes del sitio de la comunidad,
incluyendo las paginas especificas e incluso bloques separados
de péagina.

Se encuentra disponible sélo en Ingles.
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Licencia

Sitio Oficial

BoonEx Dolphin Comercial de licencia permanente.

Dolphin es gratuito para descargar y usar. La copia gratuita debe
mantener vinculos con BoonEx (empresa privada centrada en la
comunidad del software) en todas las paginas, para eliminarlos,
debemos pedir una licencia permanente o Prime (ambas son
licencias pagas).

http://www.boonex.com/dolphin

48



Applessed

Appleseed es una Red Social de cdédigo abierto, totalmente distribuida y
descentralizada.

Con Appleseed es posible conectarse con amigos, enviar mensajes,
compartir fotos y videos y participar en discusiones. El sitio se puede
personalizar para satisfacer intereses y comunidades.

Cualquier persona puede descargar el software, instalarlo en cualquier
servidor web, y conectar su sitio a la red de Appleseed.

Applessed

Documentacion En el sitio oficial se presentan muy pocos documentos y sélo para
desarrolladores.

Facilidad Esta desarrollada en PHP y toda su estructura se encuentra
adecuacién programada en modulos. Para programadores con conocimientos
en PHP no deberia resultarles dificii adecuarla a sus
necesidades.

Mantenimiento Applessed se actualiza con periodicidad, se lanzan versiones
cada 3 meses aproximadamente y la comunidad realiza buenos
aportes al proyecto.

Funcionalidades Cuenta con gran variedad de funcionalidades mas las que se le
pueden agregar a través de los plugins. Podemos destacar:

e conectarse con amigos.

e enviar mensajes.

e compartir fotos y videos.

e participar en discusiones.

Acceso W[:1-7s[-8 No es posible en Applessed el acceso desde dispositivos moviles.
moviles

Complementos Muchas de las funcionalidades del usuario final en Applessed
(Plugins) vienen de plugins. Applessed en su forma mas simple viene con
una seleccion de plugins preinstalados.

Perfiles En Applessed solo es posible manejar dos tipos de perfiles:
usuario Usuario Final y Administrador. No es posible crear diferentes
perfiles con diferentes permisos.

Lenguaje Se encuentra disponible solo en Inglés.

Licencia Todo el codigo de Appleseed es 100% software libre bajo licencia
GPL (General Public License).

Sitio Oficial http://opensource.appleseedproject.org/
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Mahara

Mahara consiste en: un sistema combinado de un portafolio y una red social.
Un portafolio es un sistema donde los estudiantes podran hacer una relacion
de "evidencias de aprendizaje permanente" tales como ensayos, obras de
arte, o cualquier otra cosa que realicen y pueda ser almacenada en formato
digital. Y los sistemas de Redes Sociales basicamente son sistemas
disefiados para que la gente pueda interactuar con sus amigos y pueda crear
sus propias comunidades en linea. Con Mahara, se puede controlar qué
elementos y qué informacion pueden ver los otros usuarios.

Mahara proporciona una instalaciéon de red social donde los usuarios pueden
crear y mantener una lista de amigos dentro del sistema, elegir si otros
usuarios pueden agregar a su lista de amigos de forma automatica o por
solicitud y su aprobacion.

Documentacion

Facilidad
adecuacion

Mantenimiento

Funcionalidades

Mahara

Brinda informacion util para administradores, para desarrolladores
y para los usuarios. Se encuentra disponible en la Web una wiki
en espanol de Mahara, el objetivo de esta wiki es proporcionar
entre los usuarios que utilizan el espafol como primer idioma, una
mejor comprension de esta plataforma y de las muchas
posibilidades que ofrece.

Mahara ha sido disefiado desde el principio como un sistema
abierto, un sistema conectable. Crear nuevas funcionalidades,
autenticarse de forma personalizada y muchas mas cosas pueden
ser implementadas simplemente escribiendo un plugin que utilice
de forma apropiada la API principal. Esto significa que es libre y
facil para personalizar casi todo en Mahara para que se adapte a
nuestras necesidades.

Mahara es mejorado constantemente, cambia de version con
mucha frecuencia. En el Ultimo mes se lanzaron 5 versiones
distintas y la comunidad Mahara se encuentra continuamente
realizando aportes y ayudando a que este proyecto crezca mas y
mas.

Mahara ha sido disenado como una aplicaciéon web con una
arquitectura plug-in. Esto significa que es posible la separacion
entre el hardware de los servidores de busqueda, las bases de
datos, el almacenamiento de archivos y la web.

Ademas Mahara esta disenado para:

e Equilibrar la carga entre varios servidores web.

e Tener un sistema compartido de archivos desde un
servidor centralizado.

Entre la gran cantidad de funcionalidades que ofrece
podemos mencionar las siguientes:

e Blogs.
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Acceso desde
moviles

Complementos

(Plugins)

Perfiles
usuario

Lenguaje

Licencia

Sitio Oficial

e Buzdn de mensajes.
e Lista de amigos.

e Foros de grupos.

o Perfiles.

e Gestion de ficheros.

Mahara detecta automaticamente la configuracion del sistema
que representa una amenaza de seguridad.

Proporciona una abstraccién de base de datos y validacion de
entrada que impide los ataques de inyeccion de cédigo malicioso.

La autenticacién del usuario puede estar vinculada a sistemas
externos, como los sistemas de gestion de los estudiantes o
bases de datos tales como su numero de identificacion de
estudiante.

Es posible acceder a Mahara desde diferentes dispositivos
moviles.

El paquete completo Mahara viene con una seleccion de plugins
preinstalados. Uno puede bajarse del sitio oficial una gran
cantidad de plugins disponibles para extender la funcionalidad de
Mahara.

En Mahara se pueden manejar distintos perfiles con diferentes
privilegios. El sitio permite realizar la gestion de instituciones, esto
es, dar de alta una institucion y permitir que los usuarios (alumnos
o estudiantes) formen parte de ella. En estas instituciones se
pueden crear grupos de trabajo (no son los grupos creados por
cada usuario) para controlar al resto de los usuarios, con estos
grupos trabajo se podria monitorizar las vistas para controlar que
lo que se publica es adecuado, censurar determinados feedback,
etc.

Diversidad de lenguajes. Loa paquetes de lenguajes pueden
descargarse del sitio oficial e instalarse.

Mahara se distribuye gratuitamente como software de codigo
abierto (bajo la GNU General Public License version 3). Debido a
que es software de codigo abierto, otras organizaciones estan
invitadas a contribuir a la evolucion del software.

http://mahara.org/
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OpenPNE

OpenPNE es un motor de servicio de red social, escrito en PHP. Tiene
muchas caracteristicas: control de amigos, invitacién de un amigo, un diario,
blog, buzén de mensajes, etc. Es un software de codigo abierto y libremente
disponible para cualquier persona de forma gratuita.

OpenPNE esta comprometido con el software de comunicacién y se puede
utilizar comodamente en cualquier organizacién, y alinear a las distintas

funciones.

Documentacion

Facilidad
adecuacion

Mantenimiento

Funcionalidades

Acceso desde
moviles

Complementos
(Plugins)

Perfiles
usuario

Lenguaje
Licencia

Sitio Oficial

OpenPNE

El sitio oficial brinda informacion util para desarrolladores y para
usuarios.

El motor de OpenPNE se encuentra desarrollado en PHP y su
disefio modular maximiza la flexibilidad y extensibilidad.

Actualizaciones  periddicas. Se  actualiza la  version
aproximadamente cada un mes.

OpenPNE presenta las funcionalidades basicas de una red social:
e Amigos.
e Un diario.
e Blog.
e Buzdn de mensajes.

e Entre otras.

No es posible el acceso desde dispositivos méviles a OpenPNE.

Es posible afadir o integrar disefios personalizados vy
caracteristicas a través de los Plugins.

No es posible definir diferentes perfiles con privilegios propios.

Disponible en Japonés e Inglés.

GNU General Public License (GPL).

http://www.openpne.jp/
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http://www.bevolunteer.org/trac/

Ospo

OSPO es un proyecto Open Source de red social. Brinda las funciones
estandar (afadir y quitar amigos, top10, etc), la integracion de foros, el
modulo de musica (directorio de artistas con los albumes, canciones), la
integracion de shoutcast, blog (afadir, borrar, modificar, ver, etc) y entre otras

cosas.

Documentacion

Facilidad de
adecuacion

Mantenimiento

Funcionalidades

Acceso desde
moviles

Complementos
(Plugins)

Perfiles
usuario

Lenguaje
Licencia

Sitio Oficial

Ospo
No hay documentacion disponible en el sitio oficial de Ospo

El motor de Ospo se encuentra desarrollado en PHP y su disefio
modular facilita su adecuacion para desarrolladores con
conocimientos en php.

OSPO no es actualiza hace tiempo. Solo se lanzo una Unica
version en el 2007.

Ospo presenta las funcionalidades basicas de una red social:
e Detallar nuestro perfil.
e Crear comunidades y redes de amigos.
e Incluir fotos y videos.
e Buzdn de mensajes.

e Entre otros.

No es posible el acceso desde dispositivos moviles.

No existen complementos disponibles.

No es posible definir diferentes perfiles con privilegios propios.

Disponible sélo en Inglés.

GNU General Public License (GPL).

http://ospo.sourceforge.net/
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AstroSPACE

AstroSPACES es una de las primeras soluciones de cédigo abierto de Redes
Sociales, es muy eficiente y muy facil de usar.

Esta red social se puede alojar en un servidor propio, donde se puede tener
control completo sobre los miembros de su comunidad y contenido del sitio.

AstroSPACE
Documentaciéon El sitio oficial no brinda ningun tipo de documentacion.
Facilidad -8 El motor de AstroSPACE se encuentra desarrollado en PHP. Su
adecuacién estructura no se encuentra disefiada completamente de forma

modular lo que dificulta la labor de un programador que desea
realizar adecuaciones para satisfacer sus necesidades.

Mantenimiento AstroSPACE no ha sufrido muchas actualizaciones. La ultima
version fue lanzada en 2009.

Funcionalidades Presenta las funcionalidades basicas de una red social.
e Buzdn de mensajes.

e Subir fotos y videos para compartir.

e  Grupos de amigos.

e Un diario.

e Entre otras.

Acceso 11 [-3 Es posible acceder a AstroSPACE desde dispositivos moviles.
moviles

Complementos No se desarrollaron complementos para integrar a AstroSPACE.
(Plugins)

Perfiles No es posible definir diferentes perfiles con privilegios propios.
usuario

Lenguaje Disponible sélo en Inglés.

Licencia GNU General Public License (GPL).

Sitio Oficial http://ospo.sourceforge.net/
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FlightFeather

FlightFeather es una red social creada con la intancion de que cualquier
persona pueda tener la oportunidad de ejecutar un sitio de Redes Sociales en
el hardware minimo y sin desperdiciar ancho de banda.

Capacidad de respuesta y conservacion de los recursos fue el objetivo de
disefio mas importante de FlightFeather.

Documentacion

Facilidad
adecuacion

Mantenimiento

Funcionalidades

Acceso desde
moviles

Complementos
(Plugins)

Perfiles
usuario

Lenguaje
Licencia

Sitio Oficial

FlightFeather

En el sitio oficial no existe documentacién disponible para los
usuarios y desarrolladores.

El motor de FlightFeather se encuentra desarrollado en Python y
su estructura se encuentra disefia de forma complejo. Por tal
motivo no es sencilla su adecuacion salvo para programadores
expertos.

No es actualiza hace tiempo. Solo se lanzaron unas pocas
versiones en el 2007.

Presenta las mismas funcionalidades basicas que la red social
analizada anteriormente.

No es posible con FlightFeather el acceso desde dispositivos
moviles.

No se desarrollaron complementos para este motor.

No es posible definir diferentes perfiles con privilegios propios.

Se encuentra disponible solo en Inglés.

GNU General Public License (GPL).

http://flightfeather.sourceforge.net/
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Conclusion

Como podemos observar existen disponibles en la Web una gran variedad de
Redes Sociales Open Source que estan a nuestra disposicion para
descargarlas y adaptarlas a nuestras necesidades. La mayoria de estas
Redes Sociales siguen un paradigma de programacion llamado
“programacion modular” lo cual genera un coédigo mas legible y manejable. Si
bien, estas Redes Sociales siguen un buen paradigma de programacion que
facilita su adecuacion so6lo dos de ellas (Elgg y Mahara) presentan la
documentacion suficiente como para comprender completamente su
estructura y poder abordar un nuevo desarrollo o una nueva funcionalidad sin
inconvenientes.

Todas estas Redes Sociales vienen por defecto en inglés, Elgg y Mahara son
las unicas que brindan los paquetes para traducirlas al espafol. La traduccion
al espafiol que se puede hacer en Elgg no es 100% completa, algunas
palabras y oraciones no son traducidas. En Mahara la traduccion es mas
completa, practicamente no quedan oraciones ni palabras sin traducir.

Un punto importante a tener en cuenta es que el acceso a Internet desde
distintos dispositivos maoviles (celular, iPad, notebook, palms, etc) crece mas
y mas determinando distintas condiciones de uso y seguridad. Por fortuna, la
mayoria de las Redes Sociales analizadas cuentan con la posibilidad de ser
accedidas desde distintos dispositivos moviles ya que soportan multiples
vistas.

En cuanto al mantenimiento que se les realiza, por lo general, son
actualizadas frecuentemente y su comunidad aporta soluciones inmediatas a
los problemas que surgen.

Un aspecto importantisimo que se evalu6 en cada red social fue la posibilidad
de poder generar diferentes perfiles con distintos privilegios, ya que resulta
imprescindible contar con una herramienta que posea esta funcionalidad para
poder dar soporte al proyecto de “Caperucita fue victima de la Ingenieria
Social: Concientizacién en seguridad informatica para todos”.

Resumiendo, podemos llegar a la conclusién de que existen varias y muy
buenas Redes Sociales open Source disponible para descargar y adaptar a
nuestras necesidades. A pesar de que algunas de ellas pueden ser utilizadas
sin inconvenientes, si tuvieramos que elegir hoy en dia una, sin dudas seria
Mahara ya que es la que cumple en su totalidad con todos los requisitos que
debe tener una herramienta para convertirse en FoCos y poder dar soporte al
proyecto de Caperucita.
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Capitulo 4

Herramientas o métodos para la deteccién del tipo de
acceso

Construir una red social como apoyo a la concientizacion en seguridad y
privacidad sobre Internet resulta de mucha utilidad para la comunidad.

La incorporacién de un moédulo que permita reconocer desde donde accede
el usuario y asi poder adecuar los consejos y recomendaciones al tipo de
acceso, permitiria personalizar el servicio y, dada la gran variedad de
dispositivos de acceso a web existentes en la actualidad y a su uso masivo,
resultaria casi indispensable.

Existen en la Web diferentes alternativas para detectar la tecnologia desde
donde accede el usuario. El objetivo de este capitulo es presentar algunas de
ellas para tenerlas en cuenta a la hora de desarrollar el prototipo planteado
en esta tesina.

Las herramientas analizadas aqui fueron elegidas teniendo en cuenta su
posible integracion con FoCoS. Para esto, debe ser open source, respetar
estandares e integrarse adecuadamente con las posibles redes sociales a
utilizar.
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Get Browser

Get_browser() [Ref15] es una funcion de PHP que permite obtener
informacion sobre el navegador.

Esta misma informacion, podemos averiguarla con PHP accediendo a las
variables del sistema. En particular, podemos averiguar el navegador y el
sistema operativo que esta utilizando el usuario con la variable de sistema del
servidor $§ SERVER['HTTP_USER_AGENT']. Pero esta variable nos ofrece
una informacién que no es facil de interpretar. Por ejemplo, en Internet
Explorer 7, esta variable tendra el siguiente valor:

Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1).

Si utilizamos Firefox en la misma computadora, al ver el contenido de esta
variable obtendremos el siguiente valor:

Mozilla/5.0 (Windows; U; Windows NT 5.1; es-ES; rv:1.8.0.10)
Gecko/20070216 Firefox/1.5.0.10.

En realidad, a partir de esa informacion y realizando algunos calculos y
comparaciones, podriamos deducir las funcionalidades que soporta el
navegador y qué sistema operativo se esta utilizando. Pero para resolver esto
de forma mas simple podemos utilizar una funcion que nos va a devolver
directamente la informacion bien trabajada y lista para utilizar. Directamente
podremos saber si el navegador soporta distintas funcionalidades o
tecnologias y qué sistema operativo corre en la maquina del usuario, sin
necesidad de deducir nada y sin necesidad de conocer todos los
navegadores existentes.

get_browser() indica de lo que es capaz el navegador del usuario y nos
permite obtener informacién adicional como el sistema operativo que el
usuario esta utilizando y la tecnologia desde la cual esta accediendo. Intenta
determinar las capacidades del navegador consultando el archivo de
informacion del navegador browscap.ini. Este archivo contiene una lista de
todos los navegadores existentes desde su primera version hasta la ultima.

get_browser ([string $user_agent [bool $return_array = false]])

user_agent: Por omision, se utiliza el valor de la cabecera HTTP User-Agent;
sin embargo, se puede alterar este comportamiento (es decir, consultar la
informacion de otro navegador) pasando el parametro opcional user_agent a
get _browser(). Es posible ignorar el parametro user_agent con el valor
NULL.

return_array: Si esta establecido a TRUE, esta funcion devolvera un array en
vez de un object.

La informacidon se devuelve en un objeto, el cual contendra varios elementos
de datos que representan, por ejemplo, los numeros de versibn mayor y
menor del navegador; valores TRUE/FALSE para caracteristicas como los
frames, JavaScript, y cookies; y asi sucesivamente.

A continuacién presentamos un ejemplo escrito en el lenguaje PHP para listar
toda la informacion sobre el navegador del usuario.
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<?php
$navegador = get_browser(null, true);
while (list($key, $val) = each($navegador)) {

echo "<br>$key => $val \n";
}

?>

El resultado del ejemplo seria el siguiente:

browser_name_regex — §*mozilla/5\.0 \(.*windows nt 5\.1.%\)
applewebkit/.* \(khtml, like gecko\).*chrome/14\..*safari/.*$§
browser_name_pattern — Mozilla/5.0 (*Windows NT 5.1*) AppleWebKit/*
(KHTML, like Gecko)*Chrome/14.*Safari/*

parent — Chrome14

platform — WinXP

browser — Chrome

version — 14.0

majorver — 14

win32 — 1

frames — 1

iframes — 1

tables — 1

cookies — 1

vbscript — 1

javaapplets — 1

cssversion — 3

minorver — 0

alpha=— 0

beta — 0

win16 — 0

win64 — 0

backgroundsounds — 0

javascript — 0

activexcontrols — 0

isbanned — 0

ismobiledevice — 0

issyndicationreader — 0

crawler — 0

aolversion — 0

Como podemos observar, esta funcion nos brinda mucha informacion sobre
el navegador.

La tabla que se presenta a continuacion expone de forma sencilla los
parametros mas significativos, de los cuales podemos sacar provecho a la
hora de analizar desde donde esta accediendo el usuario, para poder brindar
buenos consejos o sugerencias sobre seguridad.
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Parametro Descripcién

Parent Este parametro contiene el nombre del
navegador y su version.

Platform Define el sistema operativo que esta usando el
usuario. Por ejemplo: Windows XP, Vista o 7,
Linux, Unix, etc.

Browser Contiene solo el nombre del navegador.
Versién Contiene sdlo la version del navegador.
MajorVer En este parametro se almacena la parte mayor

de la version del navegador. Por ejemplo, si la
version es 5.1, en esta variable se almacenara
el 5.

MinorVer En este parametro se almacena la parte menor
de la version del navegador. Por ejemplo, si la
version es 5.1, en esta variable se almacenara
el 1.

Cookies Este parametro determina si el navegador
acepta cookies o no.

VBScript Este parametro determina si es posible la
ejecucion en el navegador de un script
desarrollado en Visual Basic.

JavaApplets Este parametro determina si es posible la
ejecucion en el navegador de aplicaciones
Java.

javascript Determina si el navegador soporta javascript.

isMobileDevice Define si el usuario esta accediendo desde un
dispositivo mévil (celular, iPad, palms, iphone,
etc).

Como podemos ver, seria muy sencillo obtener cualquier dato sobre el
navegador y las tecnologias que soporta. Por ejemplo, para saber si soporta
Javascript accederiamos a la propiedad $navegador->javascript. Si vale 1 es
que lo soporta y si el valor es 0 es que no lo soporta.

Vale aclarar que el valor cookies simplemente quiere decir que el navegador
mismo tiene la capacidad de aceptar cookies y no quiere decir que el usuario
haya habilitado el navegador para que acepte cookies o0 no.
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Para que esto funcione, se debe configurar el archivo de configuracion de
PHP php.ini para que el parametro “browscap” apunte correctamente a la
ubicacién del archivo browscap.ini en nuestro sistema. Browscap.ini no forma
parte de la distribucion de PHP, pero se puede encontrar un archivo
browscap.ini actualizado en la Web (Browser Capabilities Project [Ref16]).

Aunque browscap.ini contiene informacidon sobre varios navegadores,
depende de las actualizaciones del usuario para mantener la base de datos al
dia.
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Browser detect

Browser detect [Ref17] es un script escrito en el lenguaje de programacion
Javascript utilizado para detectar propiedades del navegador del usuario.

Este script funciona como cualquier otro script, tan sélo debe ser copiado en
el directorio donde se encuentran los archivos de Javascript y funciona de
inmediato.

Browser detect retorna como resultado un objeto con ciertas propiedades que
nos permiten obtener informacién sobre el navegador o el sistema operativo
que esta utilizando el usuario.

Se pueden consultar tres propiedades del objeto BrowserDetect devuelto por
este script.

Nombre del navegador: BrowserDetect.browser.
‘Version del navegador: BrowserDetect.version.
*Nombre del sistema operativo: BrowserDetect.OS.

Este script sélo seguira siendo util siempre y cuando comprobemos que los
nuevos navegadores todavia siguen las reglas establecidas en el mismo.

La clave de la deteccion del navegador del usuario es saber donde buscar la
informacion necesaria. Este script utiliza navigator.userAgent, ésta es una
variable que devuelve informacién completa sobre el agente de usuario.
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Detect Mobile Browser

Detec Mobile Browser [Ref18] es un proyecto Open Source que nos ofrece
scripts en diferentes lenguajes (.htaccess de Apache, JSP, PHP, Rails, ASP,
Perl, Python, Javascript y ColdFusion). Con estos scripts podemos saber si
un usuario esta accediendo desde un dispositivo movil (celular, iPad, palms,
iphone, etc) o desde su maquina de escritorio.

Este proyecto se encuentra en constante mantenimiento, con lo cual los
scripts se encuentran actualizados.

A continuacién se presenta una imagen del sitio oficial que brinda esta
herramienta y como podremos observar, en la pagina de inicio utiliza Detect
Mobile Browser para comprobar si estamos accediendo desde un dispositivo
movil.

€ C O detectmobiebrowsers.com My a

Detect Mobile Browsers | Open source mobile phone

detection

No mobile browser detected.
Mozilla/5.0 (Windows NT 5.1) AppleWebKit/535.2 (KHTML, ike Gecko) Chrome/15.0.874.106 Safan/535.2

Download Scripts

TR ey
{ é;g{f} script | jQue

T ETE FEEE T
] ﬁ'ﬁf;&% ;:\s.'*w.g?i;ﬁ«; [(EHEL] Ter

oty

Redirect Mobile Browsers
If it's not a mobile browser, take them to:

Ntherwise, send them to: s
Figura 22: Detect Mobile Browser

Como podemos ver, el sitio nos informa que no detecté ningun dispositivo
movil (No mobile browser detect) y nos brinda informacién de nuestro
navegador, es decir que detectd desde donde estamos accediendo y que
caracteristicas posee el navegador que estamos utilizando. De la misma
forma, nosotros podriamos descargarnos el script (seleccionando cualquiera
de los lenguajes definidos en el sitio oficial nos descarga automaticamente el
escript en el lenguaje seleccionado) y embeberlo en el cédigo de nuestra
pagina de inicio para identificar si el usuario accede desde un dispositivo
movil.
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jQuery.browser

JQuery es una biblioteca de Javascript que permite simplificar la manera de
interactuar con los documentos HTML, manipular el arbol DOM, manejar
eventos, desarrollar animaciones y agregar interaccion con la técnica AJAX a
paginas web.

JQuery provee numerosas funcionalidades que ahorran tiempo a la hora de
desarrollar aplicaciones web. Entre estas funcionalidades provee la funcion
JjQuery.browser [Ref19].

JQuery.browser es una funcién que permite identificar de forma unica los
navegadores de los usuarios.

Esta funcion devuelve un objeto en Javascript que contiene toda la
informacion sobre el navegador del usuario. También agrega los selectores
CSS del navegador, lo que significa que se puede modificar elementos de
estilo o escribir funciones para navegadores especificos.

JQuery.browser nos permite acceder a la informacion del navegador del
usuario de forma sencilla e intuitiva. Por ejemplo, puede ser asi de simple:

<IDOCTYPE html>

<html>

<head>

<style>

p { color:blue; margin:20px; }

span { color:red; }

</style>

<script src="http://code.jquery.com/jquery-latest.js"></script>
</head>

<body>

<p></p>

<script>

$("p").html( "El nimero de version del navegador es el siguiente: <span>" +
$.browser.version + "</span>");

</script>

</body>

</html>

El resultado que arrojaria seria el siguiente

El numero de version del navegador es el siguiente: 535.2

Asi podemos obtener la version del navegador que esta utilizando el usuario.
De la misma manera podriamos identificar mucha mas informacion utilizando
alguna de las siguientes funciones:

*browser.name: El nombre del navegador utilizado.
alert ($ browser.name.) // “chrome”.

*browser.versionNumber: La versién del navegador (como un entero).
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alert ($ browser.versionNumber.) // “14”.
alert ($ browser.versionNumber + 1.) // “15”.

*browser.versionX: El lanzamiento del navegador (2x, 3x, etc.).
alert ($ browser.versionX.) // “1".

slayout.name: El nombre del motor de disefio que se utiliza.
alert ($ layout.name.) // “webkit”.

e0s.name: El sistema operativo utilizado.
alert ($ os.name.) // “win”.

jQuery.browser se encuentra bajo la licencia GPL. Esto quiere decir que este
programa es software libre: podemos redistribuirlo y/o modificarlo bajo los
términos de la Licencia Publica General (GPL) publicada por la Free Software
Foundation.

65



Tabla comparativa

A continuacién se expone una tabla comparativa que muestra como operan
las herramientas mencionadas en este capitulo. Se toma como ejemplo el
accedo desde el navegador Chrome version 14 corriendo desde la plataforma
Windows XP.

get_browser() Browser | Detect Mobile | jQuery.browser
detect Browser
Nombre del Chrome Chrome chrome
Navegador

Version del 14.0 14 - 14.0
navegador

Sistema Win XP Win32
Operativo

0 - 0 -

win

Mévil ?

Navegador 0 - - -
acepta
Cookies ?

Como podemos observar los resultados arrojados por cada herramienta son
similares. En cuanto a los parametros de Dispositivo Movil y Navegador
acepta Cookies, los posibles valores son 0 (NO) o 1(Sl).
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Conclusion

Como pudimos observar existen formas simples de conocer desde donde
accede el usuario y que caracteristicas posee el agente de usuario o
navegador por el cual esta accediendo.

Todas estas técnicas utilizan la variable de sistema del servidor
$ SERVER[HTTP_USER_AGENT'. En esta variable se encuentra toda la
informacion necesaria para poder deducir:

*Qué navegador esta utilizando el usuario y cuales son sus principales
caracteristicas.

Si esta accediendo desde un dispositivo mévil o no.
*Qué sistema operativo esta utilizando.

Entonces, para lograr un correcto reconocimiento del tipo de acceso del
usuario sélo basta con poner en marcha alguno de los script mencionados
anteriormente o también se podria realizar una combinacion de ellos para
obtener resultados mas especificos.

Si bien cualquiera de las herramientas planteadas aqui podrian ser de utilidad
para el desarrollo de FoCoS, elegimos la funcion estandar “Get Browser” que
nos brinda PHP, ya que la misma es muy completa y se alimenta de una
enorme base de datos con las ultimas versiones de los navegadores
disponibles en la actualidad y no requiere de la utilizacién de ninguna libreria
adicional.
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Capitulo 5

FoCoS: Una herramienta para concientizacién sobre
seguridad en Internet.

Como ya hemos mencionado anteriormente, implementar un entorno de
difusién de contenidos sobre Privacidad y Seguridad de la Informacion, con
orientacion a los distintos tipos de usuarios resultaria de mucha utilidad. Pero
integrar al mismo, una Red Social de manera tal de generar una comunidad
alrededor de la tematica, incorporando el manejo de roles y enfocado al
proyecto “Caperucita fue victima de la Ingenieria Social”, seria aun mas util y
brindaria aun mas beneficios/oportunidades. No nos olvidemos que las
Redes Sociales ocupan un lugar mas que importante en la actualidad, tanto
nifos y jovenes como adultos acceden a ellas para comunicarse, para
expresar sus conocimientos o experiencias, para compartir, para divertirse,
etc.

También, la incorporacién de un médulo que permita reconocer desde donde
accede el usuario y asi poder adecuar los consejos y recomendaciones al
tipo de acceso, permitiria personalizar el servicio y, dada la gran variedad de
dispositivos de acceso a web existentes en la actualidad y a su uso masivo,
resultaria casi indispensable.

FoCoS seria la integracion de todo esto, a través de FoCos la comunidad
podra tomar conciencia de los riesgos que se presentan en Internet.

FoCoS es un Sitio Web que se enfoca exclusivamente en la seguridad en
Internet, desarrolla una gran variedad de temas, dando consejos vy
sugerencias, presentando herramientas para la proteccion y control, etc. Con
este sitio también es posible compartir y comunicarse, ya que cuenta con el
soporte de una Red Social en la cual uno no solo puede pasar el tiempo y
divertirse con un grupo de amigos, sino que también puede expresar ideas,
sugerencias, consejos, recomendaciones y todo tipo de informacion util.

Por ultimo, FoCoS cuenta con un moédulo que identifica desde donde accede
el usuario y qué caracteristicas tiene el equipo del cual accede, y a partir de
esto, brinda consejos, sugerencias o recomendaciones determinando de esta
forma distintas condiciones de uso y seguridad. Este médulo puede ser
accedido tanto por PCs como por dispositivos moviles (las interfaces estan
adaptadas a ellos).

En este capitulo se presentara FoCoS, se mostraran los moddulos que
contiene, las funciones que brinda y las actividades que se pueden realizar
en él. Adicionalmente, se entrara en detalle de las tareas que fueron
realizadas para alcanzar lo que hoy es esta herramienta de difusion de
contenidos sobre Privacidad y Seguridad de la Informacién

Entonces, primero analizaremos FoCoS como Sitio Web, luego hablaremos
sobre el modulo de identificacion de dispositivos que tiene integrado, y por
ultimo entraremos en detalle sobre la Red Social que da soporte.

Para acceder a FoCoS y conocerla en detalle pueden abrir su navegador y
acceder a la direccion http://focos-seguridad.no-ip.orgl.
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FoCoS: el Sitio Web.

Tras el analisis realizado en el Capitulo 2 de los sitios web en espanol
orientados a la Seguridad y Privacidad en Internet, y las falencias halladas en
dichos Sitios, surge la necesidad de Implementar un entorno de difusién de
contenidos sobre Privacidad y Seguridad de la Informacion, con orientacion a
los distintos tipos de usuarios: jévenes, padres y docentes. Este entorno
reuniria todos los aspectos positivos y tendria en cuenta aquellos puntos
negativos detectados, con la intencidn de ofrecer un sitio mas adecuado.

Para la construccion de FoCoS se recab¢d informacion de las paginas web
analizadas en el capitulo 2, de libros, informes, monografias, etc (ver
bibliografia), como asi también del proyecto Caperucita.

Aspectos que se tuvieron en cuenta a la hora de implementar FoCoS:

o El lenguaje utilizado depende exclusivamente de la seccion en la que
nos encontremos. Es decir, no se utilizé la misma forma de expresion
para dirigirse a los jovenes, padres y docentes; la division en
secciones no es solo para dar una orientacién de cuales son los temas
que les podrian interesar o ser util a uno o a otro (dependiendo de la
edad) si no para mostrar contenido de forma tal que si un adolescente
lee pueda comprender sin ningun problema y no tenga que buscar
palabras que desconoce o0 no tenga que releer varias veces porque no
puede entender lo que se le esta explicando.

e En cuanto al contenido de informacion, se tratan todos los temas con
un buen nivel de detalle. En algunos casos fue necesario profundizar
aun mas para que se pueda comprender el grado de importancia de
ciertos temas.

e La informacion estd dividida en tres secciones: Jévenes, Padres y
Docentes. Esto es muy util ya que existen items que pueden ser de
interés para los jovenes y no para los adultos, y viceversa. Mantener la
informacion organizada en un Sitio es importante.

A continuacién presentamos la pagina de inicio de la Web FoCoS
(http://focos-seguridad.no-ip.org/). En la misma podemos observar las tres
secciones desarrolladas: Jévenes, Adultos y Docentes.

Jovenes Consejos y sugarencias
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Figura 23: Pagina de inicio FoCoS - http.//focos-seguridad.no-ip.org/

Ingresando en alguna de las secciones se despliega el menu con todos los
items que se desarrollan. A continuacion se presentan las imagenes con los
temas presentes en cada seccion.

jHola! como estas T espero gue muy bien..

Jovenes
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Figura 24: Seccion para Jovenes en FoCoS

Seccion Jovenes:
« Las Contrasefnas
o Las Redes Sociales

e EIChat

e El Correo Electronico
o El Cyber

e Los Virus

o ElBlogy Fotolog
e Forosy Grupos
o Consejos
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jHola!l como estan padres?

ESte ufl e$04cio creadn para gue by tus Bjos DUSSAn conscer 08 Nespos Actusles &n &l usa de IMemat y coma
prevenirios. En cada una de s secciones del sitic pusdes sncontrar infarmacidn de interdks qua te permite conpoer
un poco mAS sobre & US0 08 o8 Servicios de mernet y cudl &3 18 mer manera de utEZaros &n forma segura. Ya
S84 U tis Ros SSlen ChAANDS SO0 SUS AMIgHS, deScArghnds MOSiA & subinde folns A tu folalo, skmpss tha &n
CUSNA QU EXISIEN DAFSSNAS qUS pUSHER ADfEVAChAr SSiAL harramEntas para hacenes dafia, por b que debes
educane y educarios. Para 83018 invtamos 8 recorrer & sitio y, 5ite ha gustads, no dudes &n recomendaria a fus
AMQES y & s hips.

Docentes

Figura 25: Seccion para Padres en FoCoS

Seccion Padres:
« Cyberbulling y Ciberacoso
« Grooming
+ La Pedofilia
» El Correo Electronico
« EI Cyber
* Los Virus
+ ElIBlogy Fotolog
« Foros y Grupos
« Consejos

iHola! como estan docentes?

Jovenes

Este ufl e4pacio disefado para qué Uath 8 lus AlumMAos PUSHAS EONDCAT I8 MeSgns ACUAIS &1 & LS B8 INtemet y
enma praveniios. En cada una de s secciones dal aio pusdes encontrar nformacidn dé Rierds que 16 parmbs
CONBEET U podn mAs Sobie & uso de los Sérvicios de hlernel y Cudl &3 s megr manera oe ptiizarins en forma
sagura Tambibn podras dascangar matenal de Apcys (Vileos, EUFSSS, NTEATAS, Arasenthcionas, eic) para Comparts
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estar in R05 PIOperEaa & lh para prevens la gran cantidad de riesgos existentes en intemet y nos
pariile SORCHALIZAMES Babie A fafmas B8 protectaln y praventidn, RACENSS L0 PESNOASAR d8 IS tecnblgias
axistentas. Por eS18 FAZGN 18 NVEAMOS A recorrer & 8o i, Si18 ha JUSIAGE, RO dudes &n recomendaria & lus AMiGos,
colgas y Amnos.

Docentes




Figura 26: Seccion para Docentes en FoCoS

Seccion Docentes:

Edad de los menores
Intimidad y Privacidad
Organizaciones
Preguntas Frecuentas
Material de apoyo

Los Virus

Estadisticas

Como pudimos observar, el sitio abraca una gran variedad de temas

importantes que la comunidad debe conocer e informarse.
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FoCoS: el modulo de identificacion de dispositivos.

Tomando como base el analisis realizado sobre herramientas o métodos para
la deteccion del tipo de acceso en el Capitulo 5, se implementé un médulo
que reconoce desde donde esta accediendo el usuario, ya sea desde una PC
o un dispositivo movil, y brinda consejos, sugerencias o recomendaciones
para el mismo.

El moédulo entra en accidn cuando accedemos a FoCoS. El mismo funciona
de la siguiente forma:

- Si una persona accede al sitio desde su computadora de escritorio o
desde una computadora portatil la primera pagina que le aparecera
sera la pagina de inicio de FoCoS (ver figura 23).

En la pagina de inicio se presenta un cuadro que dice “Consejos y
sugerencias utiles para vos”, si accedemos aqui se nos presentaran
consejos y sugerencias Utiles para nuestra computadora (recuerden
que estamos accediendo desde nuestra computadora).

La siguiente imagen es un ejemplo de lo que nos mostraria el sitio al
acceder desde una computadora que tiene instalada Windows XP vy el
navegador Mozilla Firefox.

¥) Home - FoCoS - Mozilla Firefox D&

Archive Editar Wer Historial Marcadores Herramientas Ayuda

| || Home - FoCoS

& [ | http://192. 168.0.2/Consejos-SugerenciasNo-DispMovi /Consejos-Sugerencias.php Snindows - ,F 3 F L AIE A

A

Sabemos desde que Sistema Operativo estas accediendo, que Navegador
estas utilizando y como esta configurado. Para mantenerse protegidos, a
continuacion pueden elegir que tipos de consejos le serian utiles:

o Estas utilizando Firefox, accedé a este link y te daremos consejos Utiles de seguridad para que apligues.
o Estas utilizando Windows XP/Vista/7, accedé a este link y te daremos consegjos utiles de seguridad para que
apligues.

Estas utilizando Firefox, conocé su seguridad

El panel Seguridad contiene opciones preferencias relacionadas con |a seguridad en la navegacidn por la weh.

5
Options @
=1 [ f] T .0
e § el o
H o = P aE Q B
General Tabs Content  Applications  Privacy ~ Security Sync Advanced
Warn me when sites try to install add-ons

Block reported attack sites
Block reported web forgeries

Passwords v

« Si una persona accede al sitio desde un dispositivo movil, por ejemplo
desde un teléfono inteligente, la primera pagina que se le mostrara
sera otra.

A continuacidon podemos observar como se muestran los datos
accediendo a FoCoS desde un Nokia. Se le agreg6é un Plugin (User
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Agent Switcher Ref[20]) al navegador para poder simular el acceso
desde el Nokia, es decir, con este plugin le hacemos creer a FoCoS
que estamos accediendo desde un teléfono celular Nokia.

Consejos, s%egencias ¥
recomendaciones

Figura 27: Pagina de inicio FoCoS accediendo desde un dispositivo movil

Como podemos observar, ya no tenemos las opciones de Jovenes,
Padres y Docentes que teniamos al ingresar desde una computadora
de escritorio. Esto es asi por que cuando accedemos desde un
dispositivo movil el sitio automaticamente lo detecta a través del
modulo implementado y nos muestra directamente los consejos,
sugerencias y recomendaciones para dicho dispositivo.

Sélo esta seccidon esta adaptada para ser vista correctamente desde
un dispositivo movil, por ese motivo cuando accedemos al sitio desde
un celular nos envia automaticamente a esta seccion. De todos modos
es posible navegar el sitio completo desde un dispositivo mévil. Hoy en
dia contamos con una gran variedad de celulares inteligentes que nos
permiten navegar sitios que no estan adaptados a ellos.
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Implementacion

Para la implementacion de dicho modulo se utilizé la funcidn estandar de
PHP Get_Browser y el script de Detect Mobile Browser (en el capitulo 5 se
explica cdmo funcionan ambas).

A continuaciéon se muestra una imagen donde podemos observar el cédigo
desarrollado para la implementaciéon del médulo. Este codigo define si el
acceso es realizado desde un dispositivo mévil o no. Se usan ambas, la
funcién get_browser y el script de Detect Mobile Browser (marcado en color
gris), para generar mas confianza a la hora de definir si el acceso es desde
un dispositivo mévil. En caso de que una de las funciones falle (por falta de
actualizacion por ejemplo) la otra puede responder identificando
correctamente el tipo de acceso.

If BAVEZE
(preg macch

rduseragent) | |preg macchi

sukats (fuseragent, . 1)}

Figura 28: Codigo implementado para detectar el tipo de acceso

Una vez identificado el dispositivo se utilizd la funcion Get Browser para
descifrar que plataforma utiliza dicho dispositivo, es decir, si se trata de un
Blackberry, Nokia, Motorola o Samsung, y a partir de esto se brindaran los
consejos, sugerencias o recomendaciones correspondientes. En la siguiente
imagen se puede observar lo antedicho.

Figura 29: Cédigo implementado para detectar propiedades del tipo de acceso
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Toda la informacion recabada y analizada, para ser ofrecida en FoCoS, fue
obtenida de los Sitios oficiales de las marcas de celulares, de libros y de
Sitios en internet que ofrecen este tipo de informacion (Seguridad informatica
sus implicancias e implementacion, Cristian F. Borghello; Como
protegernos de los peligros de Internet, Gonzalo Alvarez Marafién)

76



FoCoS: la Red Social

A partir del analisis realizado sobre las Redes Sociales Open Source en el
Capitulo 4 se llego a la conclusion que la mejor opcién sin dudas es Mahara
ya que es la que cumple en su totalidad con todos los requisitos que debe
tener una herramienta para convertirse en la Red Social FoCoS y poder dar
soporte al proyecto de Caperucita.

Mahara fue modificada para adaptarla a lo que hoy es FoCoS. A continuacion
se presentan las funcionalidades que brinda, pero antes daremos una breve
descripcion para conocer esta herramienta.

FoCoS es un sistema combinado de un Portafolio y una Red Social. Un
portafolio es un sistema donde las personas pueden hacer una relacién de
"evidencias de aprendizaje permanente" como por ejemplo pueden realizar
ensayos, informes, monografias, obras, o cualquier otra cosa que realicen y
pueda ser almacenada en formato digital. Los sistemas de redes sociales
necesitan una pequefia introduccion, simplemente pensemos en Myspace,
Facebook o Twitter. Basicamente, estos sistemas suministran un mecanismo
para que la gente pueda interactuar con sus amigos y pueda crear sus
propias comunidades en linea.

FoCoS se basa en un modelo de aprendizaje centrado en el alumno, donde
éste dispone de un espacio online para exponer sus trabajos y crear
comunidades virtuales.

Funcionalidades:

o Portafolio electronico: El Portafolio es un método de ensefanza,
aprendizaje y evaluacion que consiste en la aportacion de
producciones de diferente indole por parte del estudiante a través de
las cuales se pueden juzgar sus capacidades en el marco de una
disciplina o materia de estudio. Estas producciones informan del
proceso personal seguido por el estudiante, permitiéndole a él y los
demas ver sus esfuerzos y logros, en relacion a los objetivos de
aprendizaje y criterios de evaluacion establecidos previamente. El
portafolio como modelo de ensefanza/aprendizaje, se fundamenta en
la teoria de que la evaluacion marca la forma como un estudiante se
plantea su aprendizaje. El portafolio del estudiante responde a dos
aspectos esenciales del proceso de ensenanza/aprendizaje, implica
toda una metodologia de trabajo y de estrategias didacticas en la
interaccion entre docente y discente; y, por otro lado, es un método de
evaluacion que permite unir y coordinar un conjunto de evidencias
para emitir una valoracion lo mas ajustada a la realidad.

Entonces, para el estudiante un Portafolio seria:
o Muestra de los logros individuales.
o Recopilacion y reflexion sobre sus trabajos.
o Comparticion de su experiencia educativa y sus trabajos.

o Creaciéon de un plan de estudio en linea y trabajar con alguien
que lo guie.
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Para el Docente seria:
o Creacion de proyectos con calificaciéon por medio de rubricas.
o Creacion de proyectos en conjunto con otros docentes.
o Revision de comentarios y trabajos de los estudiantes.
o Exposicion y explicacion de temas.

En las imagenes que se presentan a continuacién podemos observar como
FoCoS maneja las diferentes vistas (las vistas son las producciones que un
alumno, por ejemplo, puede realizar y que un docente evaluara) y
colecciones (conjunto de vistas/producciones relacionadas). Como asi
también, los permisos que un usuario puede dar a una coleccion en
particular.

Austes® | =0 | Comar sessin
s Buscar cuentas ol

Dashboard  Contemdo ST Gripos  Administracidn del sitio

wistas  Colecciones  Comparty  Exportar |

Admin User

Vistas [CRERG G e gege

. L
Buscar: Titulo, descrpcidn, eliquelas ¥ 3
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Figura 30: Vistas de un usuario.
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Figura 31: Colecciones de vistas
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Figura 32: Accesos sobre las colecciones de vistas.

e Repositorio de archivos: FoCoS incluye un repositorio de archivos
que permite a los usuarios:

o Crear carpetas y subcarpetas estructuras.

o Subir varios archivos de forma rapida y eficiente.

o Dar a cada archivo un nombre y una descripcion.

o Gestionar el espacio de memoria para cada archivo.

En la siguiente imagen se presenta la seccion donde podemos
gestionar/administrar los ficheros que subimos.
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Figura 33: Gestion de ficheros.

e Muro: FoCoS cuenta con un muro en el cual los usuarios pueden
compartir informacién que veran sus amigos, podran mostrar sus
fotos, las paginas que le gustan, videos, también podran escribir en él
por ejemplo alguna idea que tienen en mente o brindar algun consejo o



comentarios sobre temas de seguridad (o cualquier tema) a todos sus

amigos.

En la imagen presente a continuacion podemos observar como es el

muro en FoCoS.
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Figura 34: Muro

e Red Social: FoCoS proporciona la instalacion de una Red Social
donde los usuarios pueden crear y mantener una lista de amigos
dentro del sistema. Se pueden crear grupos de amistades para
compartir tematicas en comun o para discutir temas puntuales.

En la siguiente imagen podemos observar lo antedicho.
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¢ Informaciéon de perfil:

Dentro de FoCoS los usuarios pueden

compartir informacién personal a través de una variedad de campos

opcionales que incluyen:
o Nombre.
o ID de estudiante.

o Direccion postal.

o Numeros de teléfono.
o Skype, MSN, Yahoo y Jabber.

En la siguiente imagen podemos observar lo antedicho.
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Figura 36: Perfil de usuario en FoCoS

e Instituciones: En FoCoS es posible crear instituciones. Una institucion
seria como un grupo gigante al cual se pueden asociar varios usuarios
y grupos de usuarios y compartir temas en comun. Estas instituciones
pueden estar administradas por usuarios con privilegios para poder dar
de baja o alta a otros usuarios pertenecientes a la misma, o para
bloquear algun contenido/comentario indebido. Estos usuarios serian
los administradores de institucién. Por ejemplo, una institucién puede
ser un colegio, en donde sus usuarios serian todos los alumnos y los
docentes serian los administradores de dicha institucion.

En la imagen que se presenta a continuacion podemos observar que
un usuario con perfil de administrador de institucion posee en su menu

una solapa mas que corresponde a

la administracion de las

instituciones, “Administracion de la Institucion”.
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Figura 37: Administracion de la Institucion

Y en la siguiente imagen podemos observar el panel de administracion
de un admnistrador de institucién.
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Figura 38: Panel de administracion de instituciones

e Administracion: Los administradores pueden personalizar FoCoS a
través de una serie de opciones de configuracion que incluyen:

o Paquetes de idiomas y temas.
o Periodo de sesiones.

o Métodos de autenticacion.

o Configuracion de instituciones.
o Editor de paginas.

o Editor de menu principal.

o Gestion de usuarios.

o Administracion de plugins

o Gestién de grupos.

o Configuracion de la seguridad.
o Entre otras.

En la imagen presente a continuacion podemos observar los
parametros de configuracion de FoCoS, es decir, todas aquellas
funcionalidades que un usuario con perfil de administrador puede
configurar.
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Figura 39: Panel de administracion

Tareas realizadas para poner en marcha a la Red Social FoCoS

Para que FoCoS funcione correctamente fue necesario realizar las siguientes
tareas:

Instalacion de un Servidor Apache: la instalacion de un Servidor fue
necesaria para montar todos los servicios que se describen a
continuacion.

Instalacion de una base de datos MySQL: FoCoS requiere de una
base de datos para su funcionamiento, en la misma almacena todos
los datos del Sitio.

Instalacion del intérprete para el lenguaje PHP: ya que FoCoS esta
desarrollado en PHP fue necesario instalar un intérprete para dicho
lenguaje.

Instalaciéon de un servicio de Correo: FoCoS requiere de un Servidor
de correo para poder enviar correos electronicos a sus usuarios cada
vez que realizan alguna actividad importante (cambio en algun
parametro de seguridad) o cuando reciben un mensaje.
Adicionalmente, para poder crearse una cuenta, un usuario debe
ingresar su cuenta de correo, y FoCoS envia a dicha cuenta un link
para poder finalizar el proceso de registracion. Sin un Servidor de
correo no era posible la registracion de los usuarios al Sitio, salvo que
el administrador lo realice.
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Sequridad en FoCoS

Ya que FoCoS sera utilizado como medio para impartir conocimientos y
concientizar sobre la seguridad en Internet, resultaria absurdo si el mismo no
contara con las reglas basicas de seguridad y no proporcionara al usuario un
medio seguro de comunicacion.

Por esta razon, se realizo una evaluacién del Nivel de Seguridad imperante
en FoCoS a través de la ejecucion de Pruebas de Intrusion (Ethical Hacking)
con el proposito de identificar la existencia de debilidades y/o
vulnerabilidades que podrian permitir el acceso no autorizado a los recursos
del Sitio. Y a partir de los resultados obtenidos, efectuar las remediaciones
necesarias respecto de las acciones que podrian mitigar los riesgos
asociados a las debilidades y/o vulnerabilidades identificadas.

A continuacién se describen algunas de las técnicas evaluadas manualmente
con el objeto de lograr la identificacion de vulnerabilidades. Dichas tecnicas
fueron tomadas del Proyecto OWASP (la comunidad libre y abierta sobre
seguridad en aplicaciones Ref[21]), el cual define los diez riesgos mas criticos
sobre seguridad en aplicaciones:

1. Inyeccion: Las fallas de inyeccion, tales como SQL, OS, y LDAP,
ocurren cuando datos no confiables son enviados a un interprete como
parte de un comando o consulta. Los datos hostiles del atacante
pueden enganar al interprete en ejecutar comandos no intencionados
0 acceder datos no autorizados.

2. Secuencia de comandos en sitios cruzados (XSS): Las fallas XSS
ocurren cada vez que una aplicacion toma datos no confiables y los
envia al navegador web sin una validacion y codificacion apropiada.
XSS permite a los atacantes ejecutar secuencia de comandos en el
navegador de la victima los cuales pueden secuestrar las sesiones de
usuario, destruir sitios web, o dirigir al usuario hacia un sitio malicioso.

3. Pérdida de Autenticaciéon y Gestidon de Sesiones: Las funciones de
la aplicacion relacionadas a autenticacion y gestion de sesiones son
frecuentemente implementadas incorrectamente, permitiendo a los
atacantes comprometer contrasefas, llaves, token de sesiones, o
explotar otras fallas de implementacion para asumir la identidad de
otros usuarios.

4. Referencia Directa Insegura a Objetos: Una referencia directa a
objetos ocurre cuando un desarrollador expone una referencia a un
objeto de implementacion interno, tal como un fichero, directorio, o
base de datos. Sin un chequeo de control de acceso u otra proteccion,
los atacantes pueden manipular estas referencias para acceder a
datos no autorizados.

5. Falsificacion de Peticiones en Sitios Cruzados (CSRF): Un ataque
CSRF obliga al navegador de una victima autenticada a enviar una
peticion HTTP falsificada, incluyendo la sesidn del usuario y cualquier
otra informacién de autenticacion, a una aplicacion web vulnerable.
Esto permite al atacante forzar al navegador de la victima para generar
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7.

10.

pedidos que la aplicacion vulnerable piensa son peticiones legitimas
provenientes de la victima.

Defectuosa configuracion de seguridad: Una buena seguridad
requiere tener definida e implementada una configuracidon segura para
la aplicacién, marcos de trabajo, servidor de aplicaciéon, servidor web,
base de datos, y plataforma. Todas estas configuraciones deben ser
definidas, implementadas, y mantenidas ya que por lo general no son
seguras por defecto. Esto incluye mantener todo el software
actualizado, incluidas las librerias de coddigo utilizadas por la
aplicacion.

Almacenamiento Criptografico Inseguro: Muchas aplicaciones web
no protegen adecuadamente los datos sensibles, tales como tarjetas
de crédito, NSSs, y credenciales de autenticacién con mecanismos de
cifrado o hashing. Atacantes pueden modificar o robar tales datos
protegidos inadecuadamente para conducir robos de identidad,
fraudes de tarjeta de crédito u otros crimenes.

Falla de Restriccion de Acceso a URL: Muchas aplicaciones web
verifican los privilegios de acceso a URLs antes de generar enlaces o
botones protegidos. Sin embargo, las aplicaciones necesitan realizar
controles similares cada vez que estas paginas son accedidas, o los
atacantes podran falsificar URLs para acceder a estas paginas
igualmente.

Proteccion Insuficiente en la capa de Transporte: Las aplicaciones
frecuentemente fallan al autenticar, cifrar, y proteger la confidencialidad
e integridad de trafico de red sensible. Cuando esto ocurre, es debido
a la utilizacion de algoritmos débiles, certificados expirados, invalidos,
o sencillamente no utilizados correctamente.

Redirecciones y Reenvios no validados: Las aplicaciones web
frecuentemente redirigen y reenvian a los usuarios hacia otras paginas
o sitios web, y utilizan datos no confiables para determinar la pagina
de destino. Sin una validacion apropiada, los atacantes pueden
redirigir a las victimas hacia sitios de phishing o malware, o utilizar
reenvios para acceder paginas no autorizadas.

Hallazgos y Remediaciones

A continuacion se resumen los principales hallazgos que resultaron del
desarrollo de las pruebas de intrusion realizadas y remediaciones que
deberian aplicarse con el objetivo de mejorar la seguridad de FoCoS.

Para la deteccién de las vulnerabilidades se realizaron las pruebas manuales
mencionadas anteriormente y se corrieron herramientas especificas que
detectan posibles debilidades en el Sitio. Las herramientas utilizadas fueron
Acunetix Web Vulnerability y Nessus. A continuacion se muestra una captura
de pantalla de los resultados arrojados por ambas.
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Resultados alcanzados por Acunetix
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Figura 40: Acunetix — Resultados del escaneo

Resultados alcanzados por Nessus
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Descripcién de las debilidades halladas por ambas herramientas:

o SSL certificate invalid date: El certificado SSL que utiliza el Sitio esta
caducado o no es valido. Este hecho provoca que los usuarios
desconfien de la autenticidad del Sitio y anula la validez de la conexion
SSL permitiendo un ataque del tipo “Man in the Middle”.

o SSL 2.0 deprecated protocol: El Servidor cifra el trafico utilizando un
protocolo muy antiguo en desuso. Esta situacion podria permitir a un
atacante interceptar la comunicacion entre clientes y el Servidor,
mediante ataques de tipo MiM (Man in the Middle) y vulnerar la
encripcion, logrando de esta forma acceso a informacion confidencial.

e Apache Mod_SSL SSL_Util_UUEncode_Binary Stack Buffer
Overflow Vulnerability: EI médulo de autenticacion mod_ssl del
Servidor HTTP Apache es vulnerable a un desbordamiento de bufer
causado por una vulnerabilidad en la funcién
ssl_util_uuencode_binary. Un atacante podria explotar esta
vulnerabilidad para provocar un desbordamiento de bufer vy
posiblemente causar una denegacion de servicio o ejecutar codigo
arbitrario en el sistema.

e User credentials are sent in clear text: Las credenciales de usuario
no estan siendo cifradas cuando se transmiten.

e TRACE Method Enabled: el Servidor Web poseen habilitado el
método TRACE, el cual podria permitir ataques de cross-site tracing.
Esta situacién posibilita a un atacante a obtener informacién de los
usuarios, tales como cookies e informacion de autenticacion al Sitio.

o Directory listing found: El Servidor web esta configurado para
mostrar la lista de archivo contenidos en los directorios. Esto no es
recomendable ya que el listado de directorios brinda a un posible
atacante mayores conocimientos sobre la estructura del Sitio.
Adicionalmente, archivos de configuracion o datos confidenciales
pueden ser expuestos.

La mayor parte de las vulnerabilidades encontradas impactan directamente
sobre el Servidor donde se encuentra alojado FoCoS, por lo que esta fuera
del alcance de este trabajo. En particular los siguientes:

e SSL certificate invalid date
e User credentials are sent in clear text

Se resolveria instalando un certificado digital provisto por una autoridad de
certificacion de confianza, para la comunidad que usara FoCoS.
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FoCoS en el Proyecto Caperucita y el Lobo en el Ciberespacio

El proyecto de Caperucita y el Lobo en el Ciberespacio es un proyecto de la
Facultad de Informatica de la Universidad Nacional de la Plata (UNLP) que
trata sobre la implementacién de talleres de seguridad informatica dirigida a
jovenes, padres, docentes y personas de la tercera edad. El proyecto se
orienta principalmente a nifos/jovenes y adultos de edad avanzada, por
considerar ambos grupos como los mas vulnerables a acciones maliciosas
llevadas por terceros en la Red. En el caso de los nifios/jévenes, se propone
la realizacion de talleres en escuelas de la zona. A su vez se organizaran
encuentros con padres y docentes. En cuanto al sector de la tercera edad, se
propone incluir en el convenio ya existente con U-PAMI, un moédulo de
concientizacién que prevenga sobre malas practicas que deriven en ataques
que puedan ser aprovechados por ciberdelincuentes. El objetivo de estas
actividades es ensefiar a disfrutar de Internet de una forma segura y
responsable.

El nombre del Proyecto viene del cuento de “Caperucita roja y el lobo” que es
conocido por todos. En él, un lobo malintencionado se vale de artimafias y
engafos para lograr su cometido. Sus intenciones, eran comerse a la abuelita
de Caperucita, y a la misma Caperucita. Pero, ¢qué tiene que ver esto con
los peligros de Internet? Hoy dia, el ciberespacio esta colmado de personas
malintencionadas que de la misma manera que el lobo, se valen de enganos
combinados con herramientas tecnolégicas para engafar a los internautas
(millones de Caperucitas navegando por la red) y de esa manera poder
robarles informacion confidencial. La motivacion de este proyecto es
concientizar a las personas sobre los riesgos que existen, de manera que
pueda disfrutar su travesia por la red practicando un uso mas consciente y
seguro de sus servicios para evitar caer en las manos de algun lobo.

Entonces, los aportes que realizaria FoCoS al proyecto serian los siguientes:

« Una fuente de conocimientos para que los jévenes, padres, docentes y
personas de la tercera edad puedan informarse sobre los peligros que
hay en Internet y concientizarse sobre las formas de proteccion y
prevencion.

* Una herramienta para que todos podamos comunicarnos, intercambiar
ideas, compartir experiencias, informarnos, aprender, etc. Por ejemplo,
cada vez que se visite un colegio para dar una charla sobre Seguridad
en Internet, se podra crear una institucion en FoCoS que represente a
dicho colegio y que esté administrada por el docente a cargo. Asi, los
alumnos podran seguir aprendiendo bajo la supervision de un docente.

« Un sitio en el cual la comunidad pueda conocer las inseguridades o
peligros que acechan a todos aquellos dispositivos 0 equipos que
utilizamos para acceder a internet y comunicarnos con los demas.
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Figura 42: FoCoS y Caperucita y el Lobo en el Ciberespacio

Esta propuesta fue presentada en el Congreso de Tecnologia en Educacién y
Educacion en Tecnologia (Ref[22]) y aceptada para su publicacion.
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Capitulo 6

Conclusiones

Conclusion

Los objetivos planteados al comienzo del trabajo se alcanzaron al lograr la
implementacion de un entorno de difusion de contenidos sobre Privacidad y
Seguridad de la Informacion, con orientacion a los distintos tipos de usuarios.
Integrando al mismo, una red social de manera tal de generar una comunidad
alrededor de la tematica, incorporando el manejo de roles, enfocado al
proyecto “Caperucita fue victima de la Ingenieria Social: Concientizacion en
seguridad informatica para todos”. Adicionalmente, se integré al mismo un
modulo que permite reconocer desde donde accede el usuario para poder
adecuar los consejos y recomendaciones al tipo de acceso.

Para alcanzar dicho objetivos fue necesario realizar las siguientes tareas:

« Analizar sitios web en espaniol orientados a la Seguridad y Privacidad
en Internet focalizados en la comunidad en general: nifios, jovenes y
adultos. Y evaluar los contenidos, la poblacion a la cual estan dirigidos
y los servicios brindados por dichos sitios.

« Analizar herramientas para la deteccion del tipo de acceso y los
distintos mecanismos para adaptar y adecuar las recomendaciones,
sugerencias o consejos a los mismos.

« Investigar, analizar y probar herramientas Open Source disponibles
para implementar redes sociales. Los analisis se realizaron teniendo
en cuenta la estructura, el mantenimiento (si es que lo tiene), las
funcionalidades y contenidos posibles, la seguridad, la facilidad de
adecuacion, efc.

Préoximos Pasos

Completar la integracién con el proyecto de “Caperucita fue victima de la
Ingenieria Social: Concientizacién en seguridad informatica para todos”, para
dar soporte tanto en lo referido a la documentacion como a la plataforma de
comunicacion.

Al momento de cerrar este trabajo el Gobierno Nacional lanzé el portal “Con
vos en la web [Ref25]" con la finalidad crear un espacio para la comunicacion,
el asesoramiento y la participacion de nifios y jovenes en temas vinculados
con las nuevas tecnologias y la proteccién de los datos personales. Por
cuestiones de tiempo el mismo no fue incluido en este informe, pero quedaria
como trabajo futuro el andlisis de dicho sitio para sumar al relevamiento ya
realizado en el capitulo 2.
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