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El presente trabajo detalla toda la labor de análisis e investigación realizada para alcanzar la implementación de una herramienta 
de concientización en seguridad y privacidad sobre Internet. 
Para lograr dicha herramienta fue necesario realizar diversas tareas: análisis de distintos sitios web que brindan información sobre 
la Seguridad en Internet, análisis de Redes Sociales Open Source disponibles en la Web, investigación de alternativas para 
detectar la tecnología desde donde accede el usuario a un sitio web, entre otras. 
Adicionalmente, esta herramienta producto de todo el trabajo realizado, se integró a un proyecto iniciado por la Facultad de 
Informática, “Caperucita fue víctima de la Ingeniería Social: Concientización en seguridad informática para todos”, para permitir 
reunir/formar una comunidad que comparta experiencias, inquietudes, conocimientos, opiniones, etc. 
 

-Seguridad en Internet 
-Concientización 
-Redes Sociales 
-Open Source 
-Mahara 
-FoCoS 
 

Los objetivos planteados al comienzo del trabajo se 
alcanzaron al lograr la implementación de un entorno de 
difusión de contenidos sobre Privacidad y Seguridad de la 
Información, con orientación a los distintos tipos de usuarios. 
Integrando al mismo, una red social de manera tal de generar 
una comunidad alrededor de la temática, incorporando el 
manejo de roles, enfocado al proyecto “Caperucita fue 
víctima de la Ingeniería Social. Asimismo, durante la fase de 
investigación nos encontramos con una herramienta que no 
sólo nos permitió armar una red social sino que estaba 
orientada a la educación, lo que facilitó la adecuación de 
nuestros objetivos. 
 

-Análisis sobre sitios web en español orientados a la 
Seguridad y Privacidad en Internet. 
-Análisis sobre herramientas para la detección del tipo de 
acceso a Internet.  
-Investigación, análisis y prueba de herramientas Open 
Source disponibles para implementar redes sociales. 
-Implementación de un entorno de difusión de contenidos 
sobre privacidad y seguridad de la Información, con 
orientación a los distintos tipos de usuarios.  
-Integración al desarrollo de un módulo que identifique desde 
dónde accede el usuario. 

-Realización de un test de seguridad, al desarrollo, para 
corroborar que el mismo sea seguro y no pueda ser 
vulnerado por un usuario mal intencionado, que pueda poner 
en riesgo nuestra credulidad. 
 

Completar la integración de la herramienta desarrollada con 
el proyecto de “Caperucita fue víctima de la Ingeniería Social: 
Concientización en seguridad informática para todos”, para 
dar soporte tanto en lo referido a la documentación como a la 
plataforma de comunicación. 
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Capítulo 1
Objetivos
El objetivo del presente trabajo es implementar una red social como apoyo a 
la  concientización  en  seguridad  y  privacidad  sobre  Internet.  Para  ello,  se 
analizarán  herramientas  que  permiten  implementar  redes  sociales, 
focalizando   en herramientas Open Source.  Se generará  un espacio de 
comunicación  y  difusión  sobre  aspectos  de  privacidad  y  seguridad  de  la 
información,  incorporando   distintos dispositivos desde los que se puede 
acceder, adecuando los consejos y recomendaciones, así como los distintos 
roles  de  los  actores  intervinientes  en  el   funcionamiento  de  la  red.   Se 
definirán   perfiles   de  usuarios  con  roles  diferenciados  (por  ejemplo: 
docentes, alumnos, padres facilitadores, etc.) quienes tienen distintos grados 
de responsabilidades y conocimientos sobre la temática de la red social.
Este desarrollo se integrará con el proyecto de “Caperucita fue víctima de la  
Ingeniería Social:  Concientización en seguridad informática para todos”, el 
cual fue acreditado como proyecto de extensión de la Facultad de Informática 
en  la  convocatoria  2010  de  la  Universidad  Nacional  de  La  Plata.  Este 
proyecto trata sobre la implementación de talleres de seguridad informática 
dirigida a jóvenes, padres, docentes y personas de la tercera edad. En este 
contexto,  el  desarrollo  producto  de esta  tesína,  se  utilizará como soporte 
tanto  en  lo  referido  a  la  documentación   como  a  la  plataforma  de 
comunicación.

Motivación
Cada día son más los niños y adolescentes que utilizan Internet para sus 
tareas  escolares,  por  diversión,  entretenimiento  o  para  contactarse  con 
amigos. Esto se ve reflejado en el uso masivo de las redes sociales (mapa 
mundial de redes sociales [Ref1]). De la misma forma cada vez son más los 
peligros en Internet debido al uso indebido de personas mal intencionadas 
que   no  respetan  la  confidencialidad  y  privacidad  de  la  información  de 
personas honestas.
Internet  no  es  solamente  navegar  en  la  web,  también  involucra   otros 
servicios como   el correo electrónico, la mensajería instantánea, el chat, etc. 
Este  último  suele  ser  el  elemento  preferido  empleado  por  personas 
deshonestas para contactarse con menores y establecer una comunicación 
con ellos. Numerosos estudios y reportes indican los riesgos y peligros en el 
uso de Internet, especialmente pensando en los niños y jóvenes (Un estudio 
advierte de los riesgos del "Cyberbullying" entre escolares [Ref2], Grooming:  
Un  peligro  oculto  al  otro  lado  del  computador [Ref3],  Titulares  sobre  el  
Grooming [Ref4], Cyberbulling’ es el rival de moda [Ref5]).

Desarrollos propuestos
En este contexto, se implementará un entorno de comunicación en el cual se 
difundirán   conceptos,  consejos,  sugerencias  y  recomendaciones sobre  la 
Privacidad  y  Seguridad  en  Internet.  Se  generará   una  Red  Social  como 
soporte, especialmente diseñada para que la comunidad pueda comunicarse, 
conocer  sus  problemas  comunes,  comentar  sus  propias  experiencias, 
manifestar sus inquietudes, etc. Contará también con una sección en la cual 
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Otro aspecto a tener en cuenta, es que el acceso a Internet desde distintos 
dispositivos móviles (celular, iPad, notebook, palms, etc) crece más y más 
determinando distintas condiciones de uso y seguridad.
La mejor herramienta de seguridad con que contamos es la educación, y no 
sólo para niños y jóvenes sino también para todos aquellos que hacemos uso 
de estas tecnologías. Estar informados nos proporciona instrumentos para 
prevenir  la  gran cantidad de riesgos existentes  en Internet  y  nos permite 
concientizarnos sobre las formas de protección y prevención, haciendo uso 
responsable de las tecnologías existentes.
A lo largo del presente trabajo se profundizará sobre estos planteos iniciales 
para  poder comprender la tematica que nos ocupa, concluyendo el trabajo 
con  el  desarrollo  de  una  herramienta  para  dar  soporte  al  proyecto 
mencionado.

Estructura Organizativa del trabajo
El presente informe está conformado por 5 capítulos, que contienen tanto la 
parte de investigación y como la parte de implementación de la herramienta 
propuesta (FoCoS).
El  capítulo  2  contiene el  análisis  realizado sobre  distintos  sitios  web  que 
brindan  información  sobre  la  Seguridad  en  Internet, contienen  educativos 
dirigidos a niños, adolescentes,  padres y docentes. 
En el capítulo 3 se analizan las Redes Sociales Open Source disponibles en 
la Web con el objetivo de hallar la ideal para el desarrollo de FoCoS, una 
herramienta para concientización sobre seguridad en Internet, que se utilizará 
de soporte en el proyecto de “Caperucita fue víctima de la Ingeniería Social: 
Concientización en seguridad informática para todos”. 
El capítulo 4 presenta algunas de las alternativas que existen en la Web para 
detectar la tecnología desde donde accede el  usuario a un sitio web.  Las 
herramientas analizadas en este capítulo fueron elegidas teniendo en cuenta 
su posible integración con FoCoS y su disponibilidad como software libre.
El capítulo 5  presenta FoCoS. Se muestran los módulos que contiene, las 
funciones  que  brinda  y  las  actividades  que  se  pueden  realizar  en  él.  
Adicionalmente, se entra en detalle en las tareas que fueron realizadas para 
alcanzar  lo  que hoy es esta herramienta de difusión de contenidos sobre 
Privacidad y Seguridad de la Información.
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Figura 1: Encuesta de Segu-Info.

La  siguiente  tabla  presenta  todos  los  temas  que  debería  contener,  como 
mínimo, un sitio enfocado en la seguridad en Internet. Para cada tema se da 
una breve explicación. En cada sitio se analizará cuales de estos temas se 
desarrollan, y si se desarrolla superficialmente o de forma detallada cada uno 
de ellos.
Tabla de Contenidos Mínimos

Temas Explicación

Redes Sociales Las  redes  sociales  son  páginas  o  sitios  que  permiten  a  las 
personas conectarse con sus amigos e incluso realizar nuevas 
amistades con el fin de compartir contenidos, interactuar y crear 
grupos  sobre  intereses  similares:  trabajo,  lecturas,  juegos, 
amistad, relaciones amorosas, etc.

Contraseñas Las contraseñas son  las  claves  que  utilizamos para  obtener 
acceso  a  información  personal  que  almacenamos  en  algún 
equipo y a nuestras cuentas en línea.

Virus Los Virus  Informáticos  son  sencillamente  programas creados 
para  infectar  sistemas  y  a  otros  programas  creándoles 
modificaciones  y  daños  que  hacen  que  estos  funcionen 
incorrectamente y así interferir en el funcionamiento general del 
equipo, registrar, dañar o eliminar datos, o bien propagarse por 
otros equipos y a través de Internet. Serían similares a los virus 
que  afectan  a  los  humanos  ya  que  hay  que  implementar 
antibióticos, en este caso serían los Antivirus.

Cyberbulling o 
Ciberacoso

El Cyberbullying no se refiere específicamente a un acoso de 
índole sexual, sino a aquellas acciones más relacionadas con la 
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humillación,  ridiculización  pública,  distribución  de  rumores,  y 
otras formas de acoso emocional entre niños y adolescentes 
que han sido llevadas a Internet y el resto de los nuevos medios 
de comunicación.

Cybersexo El cibersexo es una forma de sexo virtual (sin contacto físico) en 
el  cual  dos  o  más  personas  conectadas  a  una  red  (como 
Internet)  se  envían  mensajes  sexualmente  explícitos  que 
describen una experiencia sexual real o imaginada. Es un tipo 
de juego de roles en el cual los participantes fingen que están 
manteniendo relaciones, describen sus acciones y responden a 
los mensajes de los demás participantes con el fin de estimular 
sus deseos y fantasías.

Grooming Junto al ciberbullying surge otra situación que puede implicar un 
riesgo para la seguridad e integridad de los menores. Se trata 
del  grooming,  esto  es,  un acoso ejercido por  un adulto  y se 
refiere  a  las  acciones  realizadas  deliberadamente  para 
establecer una relación y un control emocional sobre un niño o 
niña con el fin de preparar el terreno para el abuso sexual del 
menor. Se podría decir que son situaciones de acoso con un 
contenido sexual explícito o implícito.

El rasgo característico del ciberbullying es la existencia de un 
acoso entre iguales, mientras que en el grooming el acosador 
es un adulto y existe una intención sexual.

Pedofilia La Pornografía Infantil es la reproducción sexualmente explícita 
de  la  imagen  de  un  menor.  La  distribución  de  este  tipo  de 
pornografía,  se  relaciona  estrechamente  con  la  pedofilia;  la 
atracción  sexual,  por  parte  de  un  adulto,  hacia  niños  y/o 
adolescentes.

Estimular, engañar o forzar a los niños a posar en fotografías o 
participar  en  videos  pornográficos  implica  una  forma  de 
explotación de los menos, y atenta contra la dignidad de los 
niños.

Es muy común que el  adulto,  intente ganarse la  confianza y 
cariño del menor, para luego llevar a cabo sus objetivos.

Phishing El phishing es la actividad de atraer al usuario hacia un delito de 
fraude informático, a través de la colocación de un "anzuelo" 
para atraer su atención y/o información. El objetivo del delito es 
robar información personal y/o financiera del usuario.

La amenaza consiste en utilizar técnicas de  Ingeniería Social 
para lograr que el usuario otorgue su información. El atacante, 
simula la identidad de alguna entidad conocida y de confianza 
por el usuario. Las vías de este ataque pueden ser un correo 
electrónico, un mensaje de texto o un llamado telefónico, entre 
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otros.

El atacante intenta duplicar la identidad simulada de la forma 
más realista posible, y cercana a la realidad para hacer más 
creíble  el  engaño  y  lograr  que  mayor  cantidad  de  usuarios 
caigan en la trampa.

Robo de Identidad El  Robo  de  Identidad  es  un  delito  que  tiene  lugar  cuando 
alguien  se  hace  pasar  por  otra  persona y  utiliza  información 
personal de índole financiera para solicitar préstamos, tarjetas 
de crédito, o tramitar distintos servicios. El ladrón se aprovecha 
de sus sólidos registros crediticios, y deja un registro negativo a 
su nombre.

Spam Se  define  como  spam  a  los  mensajes  no  solicitados, 
habitualmente de tipo publicitario, enviados en forma masiva. La 
vía  más utilizada es la  basada en el  correo electrónico pero 
puede presentarse por programas de mensajería instantánea o 
por teléfono celular.

El spam es el correo electrónico no solicitado, normalmente con 
contenido publicitario, que se envía de forma masiva.
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Segu-kids

Introducción
Segu-Kids [Ref8] es un espacio creado para brindar información a Jóvenes, 
Padres y Docentes sobre Seguridad en Internet.
Este  emprendimiento de Segu-Info [Ref24] brinda información en forma libre 
y gratuita y es el primer sitio pensado con el objetivo de apoyar y acompañar 
a la familia y a los educadores.
El nacimiento de Segu-Kids se debe a la gran cantidad de riesgos existentes 
en Internet y a la necesidad de crear concientización y educación sobre las 
formas  de  prevención  y  protección,  haciendo  uso  responsable  de  las 
tecnologías existentes.

Su Creador y Director 
Cristian F. Borghello,  es Licenciado en Sistemas, actualmente 
es  Director  de Segu-Info,  se  desempeña  como  consultor 
independiente  en  Seguridad  de  la  Información  y  es  Director 
Técnico y de Educación en una importante empresa antivirus.
Escribe  para  diversos  medios  especializados  e  investiga  en 
forma  independiente  sobre  Seguridad  Informática  y  de  la 
Información. El interés por la Seguridad de la Información y su 
investigación lo ha llevado a mantener Segu-Info y Segu-Kids.
Todos los contenidos de este sitio expresan la opinión personal  
de su creador.

Estructura y contenido
Segu-Kids  está  dividida  en  3  grandes  secciones:  “Jóvenes”,  “Padres”  y 
“Docentes”. En estas tres secciones vuelca todo su contenido. La información 
que  brinda  en  cada  una  de  ellas  está  dirigida  a  la  comunidad 
correspondiente, es decir, en la sección Jóvenes se presenta información útil  
para la  comunidad joven (niños y  adolescentes),  en la  sección Padres la 
información  está  dirigida  a  los  padres  y  en  la  Docente  a  los  docentes  y 
educadores. La Figura 2 muestra la página de inicio del sitio.
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Figura 2: Página de inicio de Segu-Kids.

A continuación se presentan los temas de cada sección y se los clasifica en: 
Incompleto, Completo y Muy Completo dependiendo del contenido.
Cuando  hablamos  de  contenido,  hacemos  referencia  a  todos  los  puntos 
tratados en cada tema, es decir, si se profundizó lo suficiente, teniendo en 
cuenta la importancia del tema, o sólo se realizó un desarrollo superficial.
Sección Jóvenes
La sección Jóvenes desarrolla los siguientes temas:
Temas abordados Contenido
En el blog o fotolog Completo
En el chat Completo
En el correo Muy Completo
En el cyber Completo
En los foros y grupos Completo
En los juegos online Muy Completo
En las redes sociales Completo
En las redes P2P Incompleto
Cadenas de correo Incompleto
Edades Muy Completo
Navegando en la web Incompleto
Netiquette Incompleto
Uso de contraseñas Incompleto
Consejos Muy Completo

La Figura 3 muestra la página inicial de esta sección.
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Figura 3: Sección de Jóvenes en Segu-Kids.

Sección Padres
La sección Padres desarrolla los siguientes temas:
Temas Contenido
Cyberbulling Completo
Cybersexo Incompleto
Grooming Completo
Herramientas Muy Completo
Pedofilia Completo
Phishing Incompleto
Robo de identidad Muy Completo
Spam Completo
Contratos familiares Completo
Control parental Muy Completo
Consejos Completo

La Figura 4 muestra la página inicial de esta sección.
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Figura 4: Sección de Padres en Segu-Kids.

Sección Docentes
La sección Docentes desarrolla los siguientes temas:
Temas Contenido
Edad de los menores 
(actividades llevadas a cabo 
en Internet por los menores 
según su edad)

Incompleto

Intimidad y privacidad Completo
Organizaciones Muy Completo
Preguntas frecuentes Completo
Material de apoyo Muy Completo
Estadísticas Muy Completo
Consejos Incompleto

La Figura 5 muestra la página inicial de esta sección.
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Figura 5: Sección de Padres en Segu-Kids.

Como  podemos  observar,  son  muchos  los  temas  que  se  desarrollan  y 
cumplen casi en su totalidad con los propuestos en la encuesta realizada por 
Segu-Info. Esto es así, ya que como mencioné anteriormente el director de 
Segu-Info es el  creador de Segu-Kids y este sitio seria el  producto de tal  
encuesta.  Pero  más  allá  de  eso,  no  significa  que  el  sitio  sea  totalmente 
completo y adecuado. Si bien está basado en dicha encuesta, la cual es muy 
completa,  y  contiene  los  temas  presentados  en  la  Tabla  de  Contenidos 
Mínimos  no  tiene  en  cuenta  ciertos  aspectos  importantes  que 
mencionaremos en breve.

Análisis
Dos puntos importantísimos que estuvieron presentes en la encuesta para 
desarrollar un sitio web para jóvenes son el “lenguaje” y “el contenido”. 
En el caso de Segu-Kids, el lenguaje utilizado es independiente de la sección 
en la que nos encontremos, es decir, utiliza la misma forma de expresión para 
dirigirse a los jóvenes, padres y docentes; la división en secciones es sólo 
para dar una orientación de cuáles son los temas que les podrían interesar o 
ser útil a uno o a otro (dependiendo de la edad) y no para mostrar contenido  
de forma tal que si un niño o adolescente lea pueda comprender sin ningún 
problema y no tenga que buscar palabras que desconoce o no tenga que 
releer varias veces porque no puede entender lo que se le está explicando. 
Segu-kids  no  hace  esta  diferencia  entre  las  diferentes  secciones,  si  bien 
utiliza un lenguaje informal (esto es bueno ya que dirigirse, por ejemplo, a los 
jóvenes de manera formal aburre y lleva al joven a abandonar el sitio), no 
está haciendo una diferencia entre los jóvenes y adultos. La forma de dirigirse 
a un niño o adolescente para captar su atención debe ser especial. No sólo 
alcanza a veces con mantener una informalidad.
En cuanto al contenido, Segu-kids no trata a todos los temas con el mismo 
nivel  de  profundidad.  Si  bien,  en  la  encuesta  realizada  por  Segu-Info  se 
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afirma que los jóvenes prefieren poco texto y definiciones breves, en muchos 
casos es necesario explicar con más detalle para que se pueda comprender 
el grado de importancia que tienen algunos temas. Siempre existe la forma 
de  explicar  algo  de  forma  entretenida  o  divertida  para  poder  captar  la 
atención del lector (por ejemplo en el sitio Internet Segura Para Todos [Ref10] 
se tiene en cuenta esto)
Otro punto importante es la falta de una sección de preguntas y respuestas 
para que la comunidad pueda expresar sus inquietudes, dudas, experiencias, 
opiniones,  ideas,  etc.  Una sección de este  tipo  sería  muy útil  ya  que las 
personas deberían poder, de alguna forma, resolver sus dudas o inquietudes.
Por último, cabe mencionar que Segu-kids ya tiene unos años en la Web y 
muchas actualizaciones no se le hicieron, por lo que algunos temas actuales 
muy interesantes no se encuentran presentes o hay poca información de 
ellos.
Si bien, en Segu-Kids el lenguaje utilizado no diferencia el tipo de público  y el 
nivel de profundidad con el cual se trata determinados temas no es suficiente,  
se  trata  de  un  muy  buen  sitio  para  la  comunidad.  Contiene  excelentes 
gráficos  explicativos  que  facilitan  la  comprensión,  en  su  página  de  inicio 
presenta una lista breve de consejos útiles de seguridad, contiene noticias 
con  la  fecha  de  publicación  y  un  link  al  sitio  que  la  trata,  y  algo  muy 
importante que no mencionamos hasta aquí es que Segu-Kids brinda buenos 
consejos/sugerencias en todos los temas que expone. 
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o Prevención.
o Ayudas Técnicas.

La Figura 9 muestra la página inicial de esta sección.

Figura 9: Sección de Padres en Internet Segura Para Todos.

En “Recomendaciones” se exponen varios consejos que pueden aplicar con 
sus hijos. Una lista de 9 consejos simples pero muy útiles. Luego presentan 
consejos  y  sugerencia  que  les  pueden  ser  útiles  a  ellos  para  navegar 
seguros.   Estos  consejos  son  sobre  el  correo  electrónico,  los  programas 
gratuitos y utilitarios, sobre la privacidad de la información y actualizaciones 
de Windows.
En “Prevención”  se brinda una lista  de instrucciones para que los padres 
apliquen junto con sus hijos, y así puedan prevenir cualquier tipo de problema 
en Internet. 
En “Ayuda Técnica” se describen las herramientas de Internet más utilizadas 
en  la  actualidad.  También  presentan  ayudas  técnicas  para  proteger  su 
computador del ataque de virus o de desconocidos al conectarse a la red. 
Esta sección está bastante completa.
Se presentan a continuación cada uno de los temas que brinda el sitio y se 
los  clasifica  en:   Incompleto,  Completo  y  Muy Completo  dependiendo del 
contenido.
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Cuando  hablamos  de  contenido,  hacemos  referencia  a  todos  los  puntos 
tratados en cada tema, es decir, si se profundizó lo suficiente, teniendo en 
cuenta la importancia del tema, o sólo se realizó un desarrollo superficial.
Niños
Temas abordados Contenido
Tips de seguridad Incompleto
El código CyberEtico Completo
Qué es el Grooming y Ciberbullying Incompleto

Padres
Temas abordados Contenido
Recomendaciones Completo
Prevención Completo
Ayudas técnicas Muy Completo

Análisis
Analizando el  Sitio  pudimos observar  que no se abordan temas de suma 
importancia. En la sección de niños sólo se da una serie de tips de seguridad 
dirigidos prácticamente al chat y al correo electrónico, no se hace hincapié en 
temas que hoy en día son claves como por ejemplo los foros y grupos, los 
Cyber, y ni que hablar de las Redes Sociales. Por lo tanto, se desarrollan muy 
pocos temas de la Tabla de Contenidos Mínimos.
Otro punto a resaltar es la ausencia de una sección destinada a un docente,  
maestro o profesor. Uno de los principales acceso a los niños para que estos 
tomen conciencia de la gravedad del asunto es el colegio. La educación debe 
ser impartida desde ambos lados, tanto del lado de los padres como en el 
colegio.  Y  una  sección  destinada  a  los  Docentes,  por  ejemplo,  sería  de 
mucha utilidad para que estos conozcan cuales son los riesgos que corren 
sus alumnos y que medidas pueden tomar ante ello.
Tampoco cuenta con una sección de preguntas y respuestas para que la 
comunidad pueda opinar  y  sacarse dudas o inquietudes.  Como ya  se  ha 
dicho, una sección de este tipo ayuda mucho.
No se brinda información sobre delitos o noticias actuales de lo que sucede 
en Internet. Brindar este tipo de información suele ser muy útil no sólo para 
mantener informadas a las personas sobre lo que ocurre en el día a día sino 
también para captar su atención y que logren comprender los peligros que 
hay en Internet y que se concienticen de ello.
Un punto a favor a destacar de este sitio es el lenguaje utilizado para dirigirse 
a los niños y los gráficos y animaciones que contiene. El sitio presenta los 
temas de tal  forma que un niño pueda entender sin problemas. El  diseño 
pedagógico ambientado a niños es muy bueno, al igual que sus gráficos y 
animaciones que ayudan a la comprensión.
Resumiendo,   el  sitio  es  escaso en información y  en  recursos,  está  muy 
Incompleto, pero la forma en que representa los temas es adecuada según el 
publico al que está dirigido. 
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Temas Cantidad
Tips de seguridad para niños Muy Completo
A qué peligros están expuestos  los 
niños en Internet

Completo

Rol del docentes Completo
Pautas para docentes y padres Muy Completo
Recomendaciones Completo
Publicaciones Completo
Publicaciones Completo

Análisis
Las secciones de “Niños y Niñas” y “Adolecentes” no contienen suficiente 
contenidos. Al igual que el sitio Chicos en Internet, carece de contenido, se 
dan  recomendaciones  y  consejos  en  general  y  no  se  abordan  temas 
particulares como los descriptos en la Tabla de Contenidos Mínimos que son 
muy importantes hoy en día.
Un punto importante a destacar es que el sitio no cuenta con una sección 
para Padres. La educación debe empezar por la casa, si los padres no están 
al  tanto  de lo  que sucede en Internet  no  podrán prevenir  a  sus hijos.  El 
cyberbulling,  el  cybersexo y  la  pedofilia son  cuestiones  sumamente 
importantes  que  los  padres  deben  conocer  y  estar  informados.  También 
existen temas que son de mucha utilidad para uso propio de los mayores, tal  
es el caso del robo de identidad y el phishing. 
En el  área de Niños y Niñas,  si  bien no es mucho lo que se explica,  se 
debería utilizar un lenguaje más sencillo que se adapte a ellos.  Captar la 
atención de un niño no es fácil y más cuando se trata de temas tan complejos 
y delicados como estos.
Este  Programa  de  Internet  Segura  tampoco  cuenta  con  un  módulo  de 
preguntas y respuestas para que los usuarios puedan sacarse sus dudas o 
inquietudes. 
No  hay  informes  sobres  delitos  o  noticias  actuales  relacionadas  con  la 
seguridad en Internet. 
En  resumen,  este  programa  es  muy  Incompleto,   carece  de  contenido 
importante y de recursos útiles.
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En estas tres secciones despliega su contenido. Se desarrollan varios temas 
que pueden ser  de  mucha utilidad para  quienes desean usar  Internet  de 
forma segura.
A continuación se realiza un análisis como el que se hizo en Segu-Kids para 
cada una de las tres secciones. Se presentan los temas de cada sección y se 
los  clasifica  en:   Incompleto,  Completo  y  Muy Completo  dependiendo del 
contenido.
Cuando  hablamos  de  contenido,  hacemos  referencia  a  todos  los  puntos 
tratados en cada tema, es decir, si se profundizó lo suficiente, teniendo en 
cuenta la importancia del tema, o sólo se realizó un desarrollo superficial.
Protege a tu familia
Esta sección presenta los siguientes temas:
Temas Contenido
Seguridad web de tu familia Incompleto
Seguridad de los niños Completo

La Figura 13 muestra la página inicial de esta sección.

Figura 13: Sección Protege a tu familia en Navega Protegido.
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Protégete a ti mismo
Esta sección presenta los siguientes temas:
Temas Contenido
Protégete del spam Incompleto
Protégete de los virus Incompleto
Cuidado con el phishing Incompleto
Protégete del spyware Completo
Comercio electrónico Completo
Banca en línea Completo
Equipos en lugares públicos Incompleto
Consejos si vas a viajar Completo

La Figura 14 muestra la página inicial de esta sección.

Figura 14: Sección Protégete a ti mismo en Navega Protegido.

Protege a tu equipo
Esta sección presenta los siguientes temas:
Temas Contenido
Actualizaciones Incompleto
Configuración Incompleto
Respaldo de tu información Completo
Cuidados  con  tu  PC de 
oficina

Completo

Recursos útiles Incompleto

La Figura 15 muestra la página inicial de esta sección.
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Figura 15: Sección Protege a tu equipo en Navega Protegido.

Análisis 
Como podemos observar el  sitio  cuenta con bastante información,  abarca 
varios temas pero no llega a cubrir en su totalidad los definidos en la Tabla de 
Contenidos Mínimos
El contenido no se encuentra organizado de forma ideal. Si bien está dividido 
en tres secciones, lo correcto sería organizar la información de acuerdo a las 
edades como lo realizan los sitios que ya hemos visitado. Por ejemplo en la 
sección “Protégete a ti  mismo” existen ítems que pueden ser de interesar 
para los jóvenes y no para los adultos, y viceversa. Mantener la información 
organizada en un sitio es un punto importante a tener en cuenta.
No se presentan gráficos ni animaciones para ayudar al lector a comprender, 
ni tampoco cuenta con algún medio en el cual la comunidad puede expresar 
sus inquietudes u opiniones y así poder resolver sus dudas.
Como  aspecto  positivo  a  destacar  de  Navega  Seguro  son  las 
noticias/novedades  que  expone  en  su  página  de  inicio,  las  cuales  son 
actuales y muy útiles. 
Resumiendo,  la  organización  de  la  información  no  es  adecuada;  no  hay 
suficiente información para niños y jóvenes, estos deberían ser los que más 
informados  deben  estar  y  no  posee  un  medio  para  poder  consultar 
inquietudes y resolver dudas.
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Figura 16: Sección de Beneficios y Riesgos en Internet Segura.

En la sección de Beneficios y Riesgos se realiza una mera descripción de los 
riesgos que existen hoy en día, se los define y en algunos casos se dan 
algunas recomendaciones. Por ejemplo en el ítem “Los contenidos” sólo se 
define  que  son  los  contenidos  ilegales,  los  contenidos  nocivos  y  los 
contenidos falsos, y no se da ningún tipo de consejo o recomendación. Pero 
en el ítem “Situaciones de contacto” se dan las definiciones y descripciones 
de  algunas  situaciones  en  las  que  las  personas  pueden  contactarse  y 
comunicarse,  y  para  esos  casos  si  se  dan  algunas  recomendaciones  y 
consejos.

La Figura 17 muestra la página inicial de esta sección 
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Figura 17: Sección de Recomendaciones en Internet Segura.

En la sección de Recomendaciones se presentan varios puntos a tener en 
cuenta por los padres, educadores, niños y adolecentes. Para los niños y 
adolecentes se hace una división por edades, se dan consejos para niños de 
8 a 10 años, para niños de 11 a 13 años y para jóvenes de 14 a 15 años. 
También  en  esta  sección  se  presentan  herramientas/instrumentos  para 
controlar de alguna forma el acceso seguro a Internet.
A modo de resumen, se presentan a continuación cada uno de los temas que 
brinda el sitio y se los clasifica en:  Incompleto, Completo y Muy Completo 
dependiendo del contenido.
Cuando  hablamos  de  contenido,  hacemos  referencia  a  todos  los  puntos 
tratados en cada tema, es decir, si se profundizó lo suficiente, teniendo en 
cuenta la importancia del tema, o sólo se realizó un desarrollo superficial.
Beneficios y Riesgos
Temas Cantidad
Los contenidos Incompleto
Situaciones de contacto Completo
El comercio electrónico Incompleto
Cuestiones legales Completo
Riesgos en función de los servicios 
de Internet

Incompleto

Recomendaciones
Temas Cantidad
Consejos para padres y educadores Completo
Consejos para niños y adolescentes Muy Completo
Herramientas de control Completo
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Análisis
Este sitio desarrolla de forma muy completa todos los temas que presenta, el 
problema  está  en  que  no  presenta  muchos,  se  dejan  de  lado  temas 
importantísimos como los vistos en los demás sitios y  los definidos en la 
Tabla  de  Contenidos  Mínimos  (cyberbulling,  grooming,  robo  de  identidad, 
etc). Los consejos que se dan para niños y adolecentes son los mismos que 
se dan en Segu-Kids, y esto así es porque Segu-Kids los copia de este sitio 
(está aclarado en su página).
No hay gráficos ni animaciones para facilitar la comprensión, sobre todo de la 
población de niños y jovenes, sólo texto explicativo. El sitio tampoco cuenta 
con  un  área  de  preguntas  y  respuestas  para  que  los  usuarios  puedan 
expresar sus inquietudes y opiniones.
Tampoco se dan informes de delitos,  noticias actuales y todo ese tipo de 
información que capta  mucho la  atención  de los  usuarios  y  ayuda a  que 
tomen conciencia de los riesgos que hay hoy en día.
En conclusión, Internet Segura–IQUA es un sitio que sólo da información a 
grandes rasgos sin centrarse en temas específicos, escasa en contenidos.
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Navegando Seguros

Introducción
Navegando Seguros [Ref14] es un portal  diseñado y producido por la red 
Peruana contra la pornografía infantil, con el apoyo de la Embajada del Reino 
de los Países Bajos.
Este portal  está dirigido tanto a padres de familia,  maestros de escuelas, 
niños,  niñas,  adolecentes  en  edad  escolar,  como  al  público  en  general,  
quienes en y para su vida diaria utilizan las tecnologías de información y 
comunicación,  entre  ella  la  Internet  con  sus componentes  y  los  teléfonos 
celulares de tercera generación para comunicarse, acceder a información y 
divertirse.

Según el creador, su misión es:
Evitar  que  usuarios  de  las  tecnologías  de  información  y 
comunicación, principalmente menores de edad, sean víctimas 
de  abusos  o  explotación  sexual,  estafa,  engaño,  acoso, 
extorción u otra forma de engaño, logrando hacer de la Internet 
un ambiente más sano y seguro para todos los cibernautas.

Contenido y estructura
“Navegando seguros”  contiene tres grandes secciones:  Menores de edad, 
Padres y Educadores. En estas vuelca toda su información dando consejos, 
sugerencias, recomendaciones, etc.

La Figura 18 muestra la página inicial de Navegando Seguros

Figura 18: Página de inicio de Navegando Seguros.
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Al igual que se hizo con Segu-Kids y con Navega Protegido, se presentan los 
temas de cada sección y se los clasifica en:  Incompleto, Completo y Muy 
Completo dependiendo del contenido.

Cuando hablamos de contenido, hacemos referencia a todos los puntos 
tratados en cada tema, es decir, si se profundizó lo suficiente, teniendo en 
cuenta la importancia del tema, o sólo se realizó un desarrollo superficial.

Menores de edad

En este módulo se desarrollan los siguientes temas:

Temas Cantidad
Internet y sus posibilidades Completo
9 consejos para navegar Muy Completo
Seguridad en tu correo Incompleto
Uso de los recursos Completo
Uso del teléfono celular Completo
Consejo final Incompleto

La Figura 19 muestra la página inicial de esta sección 

Figura 19: Sección de Menores de Edad en Navegando Seguros.
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Padres

En la sección Padres se desarrollan los siguientes temas:

Temas Cantidad
Menores de edad y tecnología Completo
Lo que debemos saber Muy Completo
La Internet en el hogar Muy Completo
El celular con cámara Completo
El abuso sexual infantil Completo
Síntomas de abuso Completo
Cómo actuar Completo

La Figura 20 muestra la página inicial de esta sección 

Figura 20: Sección de Padres en Navegando Seguros.

Educadores

En esta sección se desarrollan los siguientes temas:

Temas Cantidad
Uso de Internet en el aula Muy Completo
Uso de celulares en el colegio Completo
El abuso sexual infantil Completo
Síntomas de abuso Completo
Como actuar Completo
Lo que hay en Internet Muy Completo

La Figura 21 muestra la página inicial de esta sección 
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Figura 21: Sección de Educadores en Navegando Seguros.

Análisis
Como podemos observar,  en todos los temas que se desarrolla (salvo en 
Seguridad en tu correo y Consejo final) el contenido es suficiente, es decir 
que  se  presenta  bastante  información  para  que  los  jóvenes,  padres  y 
educadores puedan comprender y estar al tanto de lo que sucede en Internet 
hoy en día.
Otro aspecto importante a resaltar es el  lenguaje utilizado. Se realiza una 
clara diferencia entre las tres áreas a la hora de expresar los conceptos y 
sugerencias. 
Navegando  Seguros  no  presenta  ciertos  temas  de  suma  importancia,  no 
profundiza  sobre  temas  esenciales  como  los  definidos  en  la  Tabla  de 
Contenidos Mínimos.
El  sitio  tampoco  cuenta  con  una  sección  de  preguntas  y  respuesta  para 
expresar inquietudes, dudas o problemas. 
No contiene gráficos ni animaciones para facilitar la comprensión de ciertos 
temas y tampoco presenta informes o noticias de la actualidad, las cuales 
suelen captar la atención del usuario y lo puede motivar a que se informe y 
tome conciencia.
Resumiendo, el sitio no cuenta con la suficiente información que se necesita 
hoy en día para estar informado de todos los riesgos que existen en Internet.
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Tabla Resumen

40

Animaciones 
y Gráficos

Informar sobre 
delitos

Preguntas y 
respuestas

Acceso desde 
distintos 

dispositivos

Áreas Contenido

Segu-Kids No Si No No Jóvenes,
Padres,

Docentes

Completo

Chicos en Internet No SI No No Niños y Jóvenes,
Padres y Docentes

Incompleto

Internet Segura Para 
Todos

Si No No No Niños,

Padres
Incompleto

Internet Segura Si No No No Niños y Niñas,
Adolecentes,

Docentes

Incompleto

Navega seguro No Si No No familia Incompleto

Internet Segura – 
IQUA

No No No No Riesgos,
Recomendaciones

Incompleto

Navegando Seguros No No No No Menores de edad,
Padres,

Educadores

Completo 



Conclusión 
Como  se  puede  observar  en  la  Tabla  Resumen,  de  todos  los  sitios 
analizados, Segu-Kids es el sitio más completo. La información que el resto 
de los sitios no están brindando es de mucha utilidad para aquellos usuarios 
que tienen el deseo de conocer cuáles son los riesgos que se presentan en 
Internet  hoy  en  día  y  de  qué  forma  pueden  afrontarlos.  La  mejor 
herramienta  de  seguridad  con  que  contamos  es  la  educación,  estar 
informados nos proporciona instrumentos para prevenir la gran cantidad de 
riesgos existentes en Internet y nos permite concientizarnos sobre las formas 
de protección  y  prevención,  haciendo uso responsable de las  tecnologías 
existentes. Por eso mismo, es indispensable que sitios como estos cuenten 
con la información necesaria para lograr que la comunidad tome conciencia y 
se prevenga de los riesgos realizando un uso adecuado de Internet.
Otro punto importante a destacar es la forma en que los sitios se dirigen a la 
comunidad, o sea el lenguaje que utilizan para expresar los conceptos, ideas, 
consejos,  sugerencias,  etc.  Cuando  nos  dirigimos  a  niños  y  jóvenes  el  
lenguaje  a  utilizar  debe  ser  muy  cuidado,  ya  que  no  es  fácil  captar  su 
atención y lograr que comprendan sin inconvenientes, y más cuando se trata 
de temas como estos. Varios de los sitios analizados no tienen en cuenta 
este punto, como por ejemplo Segu-Kids, y se dirigen tanto a niños como a 
adultos de la misma forma. Para poder llegar a la comunidad entera y lograr 
que estos tomen conciencia el lenguaje utilizado debe ser el adecuado.
También  debemos  tener  en  cuenta  que  una  sección  de  preguntas  y 
respuestas  sería  lo  ideal  para  que  la  comunidad  pueda  expresar  sus 
inquietudes, sus problemas o sus dudas, y para que también puedan brindar 
sus opiniones, sus experiencias, o sus ideas. De los sitios visitados ninguno 
cuenta con una sección como ésta, no tienen foros, grupos, no se asocian a 
ninguna red social y ni tampoco permiten dejar comentarios. Lo ideal sería 
contar con un sitio que brindara a la comunidad la posibilidad de comunicarse 
y compartir.
No  nos  olvidemos  que  las  Redes  Sociales  tienen  un  papel  más  que 
importante en la actualidad, los jóvenes y también los adultos acceden a ellas 
para compartir, para comunicarse, para expresar lo que sienten o piensan, 
para divertirse, etc. Una Red Social es un excelente instrumento para impartir 
conocimientos,  sugerencias,  consejos,  experiencias  y  todo  tipo  de 
información útil. En la actualidad disponemos de una gran variedad de Redes 
Sociales de código abierto que podemos adaptar a nuestras necesidades (los 
costos  serian  cero).  Entonces,  una  red  social  podría  ser  la  herramienta 
adecuada para que sitios como estos puedan “atrapar” a la comunidad entera 
y lograr concientizarlos sobre los peligros que hay en Internet y brindarles 
consejos y sugerencias para que puedan de alguna forma estar prevenidos. 
Hoy en día el acceso a Internet desde distintos dispositivos móviles (celular, 
iPad, noteboos, palms, etc) crece más y más y cada vez se hace más difícil  
controlar. Como se dijo antes la mejor herramienta de seguridad con las que 
contamos  es  la  educación.  De  los  sitios  analizados,  muy  pocos  brindan 
información, consejos o sugerencias para el uso adecuado de Internet desde 
dispositivos móviles. Tampoco se puede acceder a ellos desde dispositivos 
móviles como los celulares por ejemplo. Sería de mucha utilidad que un sitio 
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que debe informar  e  impartir  conceptos tan importantes,  como lo  son los 
temas relacionados con la seguridad en Internet, pueda ser accedido desde 
distintos  dispositivos  móviles,  y  que  brinde  consejos,  recomendaciones  y 
sugerencias para estos dispositivos también.
Por último, observando la Tabla Resumen podemos notar que la mayoría de 
los sitios carecen de informes sobre delitos o noticia actuales. Un sitio con 
este tipo de información permite que la comunidad tome conciencia sobre lo 
que ocurre hoy en día en Internet que no siempre suele ser bueno. Existen 
noticias  que  pueden  ser  impactantes  y  un  poco  fuertes,  pero 
lamentablemente eso es lo que muchas veces despierta en las personas la 
curiosidad y las lleva a informarse y a estar al tanto de lo que está pasando. 
Por eso mismo, estos informes suelen ser de mucha utilidad y aportan un 
granito más de arena para que la comunidad tome conciencia de los peligros 
que hay en Internet, se mantenga informada y pueda prevenirse. 
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Capítulo 3
Redes Sociales Open Source
Las Redes Sociales ocupan un lugar más que importante en la actualidad, 
tanto niños y jóvenes como adultos acceden a ellas para comunicarse, para 
expresar sus conocimientos o experiencias, para compartir, para divertirse, 
etc.  Una  red  social  no  es  sólo  una  herramienta  para  pasar  el  tiempo  y 
divertirse  con  un  grupo  de  amigos,  una  red  social  es  un  excelente 
instrumento para impartir ideas, sugerencias, consejos, recomendaciones y 
todo tipo de información útil. Para ello, es posible utilizar las Redes Sociales 
más populares de hoy en día como Facebook, Twitter, etc o implementar una 
propia, con herramientas Open Source disponibles (40 Redes Sociales Open 
Source [Ref6]). 
En este capítulo se analizarán Redes Sociales Open Source disponibles en la 
Web con el objetivo de hallar la más adecuada para el desarrollo de FoCoS, 
una herramienta para concientización sobre seguridad en Internet,  que se 
utilizará de soporte en el proyecto de “Caperucita fue víctima de la Ingeniería 
Social: Concientización en seguridad informática para todos”. Para cada Red 
Social se analizó e investigó sobre los siguientes puntos:

·Documentación:  Documentación existente que se brinde en el sitio 
oficial.

·Facilidad de adecuación: Posibilidad de realizar mejoras de forma 
rápida y sencilla sin la necesidad de ser un experto en el tema.

·Mantenimiento: Saber si se realizan actualizaciones frecuentes.

·Funcionalidades: Que funciones útiles presenta.

·Acceso desde móviles: Comprobar si  es posible el  acceso desde 
dispositivos móviles.

·Plugins: Existencia de plugins útiles que puedan aplicarse.

·Perfiles de Usuarios: Posibilidad de manejar diferentes perfiles de 
usuario con diferentes privilegios.

·Lenguajes: Posibilidad de presentar el sitio en diferentes idiomas.

·Licencia: Bajo que licencia se distribuye. 

·Sitio oficial: Link al sitio oficial.
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inyección de código malicioso. Tanto el campo de login como la 
registración  de  usuarios  son  seguros.  Se  realizan  los  filtros 
adecuados  en  todas  las  entradas  de  usuario  para  no  permitir 
código malicioso. 

Acceso  desde 
móviles 

En  Elgg  es  posible  el  acceso  desde  diferentes  dispositivos 
móviles (teléfonos celulares, iPhone), soporta múltiple vistas. 

Complementos 
(Plugins)

La mayor parte de las funcionalidades del usuario final en Elgg 
viene  de  plugins.  La  comunidad  Elgg  aporta  continuamente 
plugins de todo tipo, nuevas funcionalidades, nuevos estilos, etc. 

Perfiles de usuario Sólo  se  pueden  manejar  dos  perfiles:  Usuario  Final  y 
Administrador.  No  es  posible  crear  diferentes  perfiles  con 
diferentes permisos.

Lenguaje Diversidad  de  lenguajes.  Los  paquetes  de  lenguajes  están 
disponibles para descargarlos en el sitio de la comunidad de Elgg. 
Hay paquetes de lenguajes para el núcleo de Elgg y también hay 
paquetes de lenguajes para plugins específicos.

Licencia El paquete de Elgg completo está disponible bajo la licencia GNU 
(General Public License) versión 2. 

Sitio Oficial http://www.elgg.org/
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Licencia BoonEx Dolphin Comercial de licencia permanente.

Dolphin es gratuito para descargar y usar. La copia gratuita debe 
mantener vínculos con BoonEx (empresa privada centrada en la 
comunidad del software) en todas las páginas, para eliminarlos, 
debemos  pedir  una  licencia  permanente  o  Prime  (ambas  son 
licencias pagas).

Sitio Oficial http://www.boonex.com/dolphin
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FlightFeather
FlightFeather  es  una red  social  creada con la  intanción  de que cualquier 
persona pueda tener la oportunidad de ejecutar un sitio de Redes Sociales en 
el hardware mínimo y sin desperdiciar ancho de banda.
Capacidad de respuesta y conservación de los recursos fue el objetivo de 
diseño más importante de FlightFeather.

FlightFeather

Documentación  En el  sitio  oficial  no existe documentación disponible para los 
usuarios y desarrolladores. 

Facilidad  de 
adecuación

El motor de FlightFeather se encuentra desarrollado en Python y 
su  estructura  se  encuentra  diseña  de  forma  complejo.  Por  tal 
motivo no es sencilla su adecuación salvo para programadores 
expertos. 

Mantenimiento No  es  actualiza  hace  tiempo.  Sólo  se  lanzaron  unas  pocas 
versiones en el 2007.

Funcionalidades Presenta las mismas funcionalidades básicas que la  red social 
analizada anteriormente.

Acceso  desde 
móviles 

No  es  posible  con  FlightFeather  el  acceso  desde  dispositivos 
móviles.

Complementos 
(Plugins)

No se desarrollaron complementos para este motor.

Perfiles  de 
usuario

No es posible  definir diferentes perfiles con privilegios propios.

Lenguaje Se encuentra disponible sólo en Inglés. 

Licencia GNU General Public License (GPL).

Sitio Oficial http://flightfeather.sourceforge.net/

55



Conclusión 
Como podemos observar existen disponibles en la Web una gran variedad de 
Redes  Sociales  Open  Source  que  están  a  nuestra  disposición  para 
descargarlas  y  adaptarlas  a  nuestras  necesidades.  La  mayoría  de  estas 
Redes  Sociales  siguen  un  paradigma  de  programación  llamado 
“programación modular” lo cual genera un código más legible y manejable. Si 
bien, estas Redes Sociales siguen un buen paradigma de programación que 
facilita  su  adecuación  sólo  dos  de  ellas  (Elgg  y  Mahara)  presentan  la 
documentación  suficiente  como  para  comprender  completamente  su 
estructura y poder abordar un nuevo desarrollo o una nueva funcionalidad sin 
inconvenientes. 
Todas estas Redes Sociales vienen por defecto en inglés, Elgg y Mahara son 
las únicas que brindan los paquetes para traducirlas al español. La traducción 
al  español  que  se  puede  hacer  en  Elgg  no  es  100%  completa,  algunas 
palabras y oraciones no son traducidas. En Mahara la  traducción es más 
completa, prácticamente no quedan oraciones ni palabras sin traducir.
Un punto importante a tener en cuenta es que el acceso a Internet desde 
distintos dispositivos móviles (celular, iPad, notebook, palms, etc) crece más 
y más determinando distintas condiciones de uso y seguridad. Por fortuna, la 
mayoría de las Redes Sociales analizadas cuentan con la posibilidad de ser 
accedidas  desde  distintos  dispositivos  móviles  ya  que  soportan  múltiples 
vistas.
En  cuanto  al  mantenimiento  que  se  les  realiza,  por  lo  general,  son 
actualizadas frecuentemente y su comunidad aporta soluciones inmediatas a 
los problemas que surgen. 
Un aspecto importantísimo que se evaluó en cada red social fue la posibilidad 
de poder generar diferentes perfiles con distintos privilegios, ya que resulta 
imprescindible contar con una herramienta que posea esta funcionalidad para 
poder  dar  soporte  al  proyecto de “Caperucita  fue víctima de la  Ingeniería 
Social: Concientización en seguridad informática para todos”. 
Resumiendo, podemos llegar a la conclusión de que existen varias y muy 
buenas Redes Sociales open Source disponible para descargar y adaptar a 
nuestras necesidades. A pesar de que algunas de ellas pueden ser utilizadas 
sin inconvenientes, si tuviéramos que elegir hoy en día una, sin dudas seria 
Mahara ya que es la que cumple en su totalidad con todos los requisitos que 
debe tener una herramienta para convertirse en FoCos y poder dar soporte al  
proyecto de Caperucita. 
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Capítulo 4
Herramientas o métodos para la detección del tipo de 

acceso
Construir  una red social  como apoyo a  la  concientización en seguridad y 
privacidad sobre Internet resulta de mucha utilidad para la comunidad.
La incorporación de un módulo que permita reconocer desde donde accede 
el usuario y así poder adecuar los consejos y recomendaciones al tipo de 
acceso,  permitiría  personalizar  el  servicio  y,  dada  la  gran  variedad  de 
dispositivos de acceso a web existentes en la actualidad y a su uso masivo, 
resultaría casi indispensable.
Existen en la Web diferentes alternativas para detectar la tecnología desde 
donde accede el usuario. El objetivo de este capítulo es presentar algunas de 
ellas para tenerlas en cuenta a la hora de desarrollar el prototipo planteado 
en esta tesina.
Las  herramientas  analizadas  aquí  fueron  elegidas  teniendo  en  cuenta  su 
posible integración con FoCoS. Para esto, debe ser open source, respetar 
estándares e integrarse adecuadamente con las posibles redes sociales a 
utilizar.
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Get Browser
Get_browser()  [Ref15] es  una  función  de  PHP  que  permite  obtener 
información sobre el navegador. 
Esta  misma información,  podemos averiguarla  con PHP accediendo a las 
variables del sistema. En particular,  podemos averiguar el navegador y el 
sistema operativo que está utilizando el usuario con la variable de sistema del  
servidor $_SERVER['HTTP_USER_AGENT'].  Pero esta variable nos ofrece 
una  información  que  no  es  fácil  de  interpretar.  Por  ejemplo,  en  Internet 
Explorer 7, esta variable tendrá el siguiente valor:
Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1).
Si utilizamos Firefox en la misma computadora, al ver el contenido de esta 
variable obtendremos el siguiente valor:
Mozilla/5.0  (Windows;  U;  Windows  NT  5.1;  es-ES;  rv:1.8.0.10) 
Gecko/20070216 Firefox/1.5.0.10.
En  realidad,  a  partir  de  esa  información  y  realizando  algunos  cálculos  y 
comparaciones,  podríamos  deducir  las  funcionalidades  que  soporta  el 
navegador y qué sistema operativo se está utilizando. Pero para resolver esto 
de forma más simple podemos utilizar una función que nos va a devolver 
directamente la información bien trabajada y lista para utilizar. Directamente 
podremos  saber  si  el  navegador  soporta  distintas  funcionalidades  o 
tecnologías  y qué sistema operativo corre  en la  máquina del  usuario,  sin 
necesidad  de  deducir  nada  y  sin  necesidad  de  conocer  todos  los 
navegadores existentes.
get_browser() indica de lo que es capaz el  navegador del  usuario y nos 
permite  obtener  información  adicional  como  el  sistema  operativo  que  el 
usuario está utilizando y la tecnología desde la cual está accediendo. Intenta 
determinar  las  capacidades  del  navegador  consultando  el  archivo  de 
información del navegador  browscap.ini. Este archivo contiene una lista de 
todos los navegadores existentes desde su primera versión hasta la última.
get_browser ([string $user_agent [bool $return_array = false]])
user_agent: Por omisión, se utiliza el valor de la cabecera HTTP User-Agent; 
sin embargo, se puede alterar este comportamiento (es decir,  consultar la 
información de otro navegador) pasando el parámetro opcional user_agent a 
get_browser().  Es  posible  ignorar  el  parámetro  user_agent   con  el  valor 
NULL.
return_array: Si está establecido a TRUE, esta función devolverá un array en 
vez de un object.
La información se devuelve en un objeto, el cual contendrá varios elementos 
de datos  que  representan,  por  ejemplo,  los  números  de  versión  mayor  y 
menor del  navegador;  valores TRUE/FALSE para características como los 
frames, JavaScript, y cookies; y así sucesivamente.
A continuación presentamos un ejemplo escrito en el lenguaje PHP para listar 
toda la información sobre el navegador del usuario.
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<?php

$navegador = get_browser(null, true);

while (list($key, $val) = each($navegador)) {

   echo "<br>$key => $val \n";
}

?>

El resultado del ejemplo sería el siguiente:
browser_name_regex → §^mozilla/5\.0 \(.*windows nt 5\.1.*\) 
applewebkit/.* \(khtml, like gecko\).*chrome/14\..*safari/.*$§
browser_name_pattern → Mozilla/5.0 (*Windows NT 5.1*) AppleWebKit/* 
(KHTML, like Gecko)*Chrome/14.*Safari/*
parent → Chrome14
platform → WinXP
browser → Chrome
version → 14.0
majorver → 14
win32 → 1
frames → 1
iframes → 1
tables → 1
cookies → 1
vbscript → 1
javaapplets → 1
cssversion → 3
minorver → 0
alpha= → 0
beta → 0
win16 → 0
win64 → 0
backgroundsounds → 0
javascript → 0
activexcontrols → 0
isbanned → 0
ismobiledevice → 0
issyndicationreader → 0
crawler → 0
aolversion → 0

Como podemos observar, esta función nos brinda mucha información sobre 
el navegador.
La  tabla  que  se  presenta  a  continuación  expone  de  forma  sencilla  los 
parámetros más significativos, de los cuales podemos sacar provecho a la 
hora de analizar desde donde está accediendo el usuario, para poder brindar 
buenos consejos o sugerencias sobre seguridad.
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Parámetro Descripción

Parent Este  parámetro  contiene  el  nombre  del 
navegador y su versión.

Platform Define el sistema operativo que está usando el 
usuario. Por ejemplo: Windows XP, Vista o 7, 
Linux, Unix, etc.

Browser Contiene sólo el nombre del navegador.

Versión Contiene sólo la versión del navegador.

MajorVer En este parámetro se almacena la parte mayor 
de la versión del navegador. Por ejemplo, si la 
versión es 5.1, en esta variable se almacenará 
el 5.

MinorVer En este parámetro se almacena la parte menor 
de la versión del navegador. Por ejemplo, si la 
versión es 5.1, en esta variable se almacenará 
el 1.

Cookies Este  parámetro  determina  si  el  navegador 
acepta cookies o no.

VBScript Este  parámetro  determina  si  es  posible  la 
ejecución  en  el  navegador  de  un  script 
desarrollado en  Visual Basic.

JavaApplets Este  parámetro  determina  si  es  posible  la 
ejecución  en  el  navegador  de  aplicaciones 
Java.

javascript Determina si el navegador soporta javascript.

isMobileDevice Define si el usuario está accediendo desde un 
dispositivo móvil (celular, iPad, palms, iphone, 
etc).

Como  podemos  ver,  sería  muy  sencillo  obtener  cualquier  dato  sobre  el 
navegador y las tecnologías que soporta. Por ejemplo, para saber si soporta 
Javascript accederíamos a la propiedad $navegador->javascript. Si vale 1 es 
que lo soporta  y si el valor es 0 es que no lo soporta.
Vale aclarar que el valor cookies simplemente quiere decir que el navegador 
mismo tiene la capacidad de aceptar cookies y no quiere decir que el usuario 
haya habilitado el navegador para que acepte cookies o no.
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Para que esto funcione, se debe configurar el archivo de configuración de 
PHP  php.ini para que el  parámetro “browscap”  apunte correctamente a la 
ubicación del archivo browscap.ini en nuestro sistema. Browscap.ini no forma 
parte  de  la  distribución  de  PHP,  pero  se  puede  encontrar  un  archivo 
browscap.ini actualizado en la Web (Browser Capabilities Project [Ref16]).
Aunque  browscap.ini contiene  información  sobre  varios  navegadores, 
depende de las actualizaciones del usuario para mantener la base de datos al 
día.
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Browser detect
Browser detect [Ref17] es un script escrito en el lenguaje de programación 
Javascript utilizado para detectar propiedades del navegador del usuario.
Este script funciona como cualquier otro script, tan sólo debe ser copiado en 
el directorio donde se encuentran los archivos de Javascript y funciona de 
inmediato. 
Browser detect retorna como resultado un objeto con ciertas propiedades que 
nos permiten obtener información sobre el navegador o el sistema operativo 
que está utilizando el usuario.
Se pueden consultar tres propiedades del objeto BrowserDetect devuelto por 
este script.

•Nombre del navegador: BrowserDetect.browser.
•Versión del navegador: BrowserDetect.version.
•Nombre del sistema operativo: BrowserDetect.OS.

Este script sólo seguirá siendo útil siempre y cuando comprobemos que los 
nuevos navegadores todavía siguen las reglas establecidas en el mismo.
La clave de la detección del navegador del usuario es saber dónde buscar la 
información necesaria.  Este  script  utiliza  navigator.userAgent,  ésta  es  una 
variable que devuelve información completa sobre el agente de usuario.
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Detect Mobile Browser
Detec Mobile Browser [Ref18] es un proyecto Open Source que nos ofrece 
scripts en diferentes lenguajes (.htaccess de Apache, JSP, PHP, Rails, ASP, 
Perl, Python, Javascript y ColdFusion). Con estos scripts podemos saber si 
un usuario está accediendo desde un dispositivo móvil (celular, iPad, palms, 
iphone, etc) o desde su máquina de escritorio.
Este  proyecto  se  encuentra  en  constante  mantenimiento,  con  lo  cual  los 
scripts se encuentran actualizados.
A continuación  se  presenta  una  imagen  del  sitio  oficial  que  brinda  esta 
herramienta y como podremos observar, en la página de inicio utiliza Detect  
Mobile Browser para comprobar si estamos accediendo desde un dispositivo 
móvil. 

Figura 22: Detect Mobile Browser

Como podemos ver, el sitio nos informa que no detectó ningún dispositivo 
móvil  (No  mobile  browser  detect)  y  nos  brinda  información  de  nuestro 
navegador,  es decir  que detectó desde donde estamos accediendo y que 
características  posee  el  navegador  que  estamos  utilizando.  De  la  misma 
forma, nosotros podríamos descargarnos el script  (seleccionando cualquiera 
de los lenguajes definidos en el sitio oficial nos descarga automáticamente el 
escript  en el  lenguaje seleccionado) y embeberlo en el  código de nuestra 
página de inicio  para identificar si  el  usuario  accede desde un dispositivo 
móvil.
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jQuery.browser
JQuery es una biblioteca de Javascript que permite simplificar la manera de 
interactuar  con  los  documentos  HTML,  manipular  el  árbol  DOM,  manejar 
eventos, desarrollar animaciones y agregar interacción con la técnica AJAX a 
páginas web.
JQuery provee numerosas funcionalidades que ahorran tiempo a la hora de 
desarrollar aplicaciones web. Entre estas funcionalidades provee la función 
jQuery.browser [Ref19].
JQuery.browser es  una función  que permite  identificar  de  forma única los 
navegadores de los usuarios. 
Esta  función   devuelve  un  objeto  en  Javascript  que  contiene  toda  la 
información sobre el navegador del usuario. También agrega los selectores 
CSS del navegador, lo que significa que se puede modificar elementos de 
estilo o escribir funciones para navegadores específicos.
JQuery.browser nos  permite  acceder  a  la  información  del  navegador  del 
usuario de forma sencilla e intuitiva. Por ejemplo,  puede ser así de simple:
<!DOCTYPE html>
<html>
<head>
  <style>
  p { color:blue; margin:20px; }
  span { color:red; }
  </style>
  <script src="http://code.jquery.com/jquery-latest.js"></script>
</head>
<body>
  
<p></p>
<script>
$("p").html( "El número de versión del navegador es el siguiente: <span>" +
                $.browser.version + "</span>" );
</script>
</body>
</html>

El resultado que arrojaría sería el siguiente

El número de versión del navegador es el siguiente: 535.2 

Así podemos obtener la versión del navegador que está utilizando el usuario. 
De la misma manera podríamos identificar mucha más información utilizando 
alguna de las siguientes funciones: 
•browser.name: El nombre del navegador utilizado.
alert ($ browser.name.) // “chrome”.
•browser.versionNumber: La versión del navegador (como un entero).
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alert ($ browser.versionNumber.) // “14”. 
alert ($ browser.versionNumber + 1.) // “15”.
•browser.versionX: El lanzamiento del navegador (2x, 3x, etc.).
alert ($ browser.versionX.) // “1".
•layout.name: El nombre del motor de diseño que se utiliza.
alert ($ layout.name.) // “webkit”.
•os.name: El sistema operativo utilizado.
alert ($ os.name.) // “win”.
jQuery.browser se encuentra bajo la licencia GPL. Esto quiere decir que este 
programa es software libre:  podemos redistribuirlo  y/o  modificarlo  bajo los 
términos de la Licencia Pública General (GPL) publicada por la Free Software 
Foundation.
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Tabla comparativa 
A continuación se expone una tabla comparativa que muestra cómo operan 
las herramientas mencionadas en este capítulo. Se toma como ejemplo el 
accedo desde el navegador Chrome versión 14 corriendo desde la plataforma 
Windows XP.

get_browser() Browser 
detect

Detect Mobile 
Browser

jQuery.browser

Nombre del 
Navegador

Chrome Chrome - chrome

Versión del 
navegador

14.0 14 - 14.0

Sistema 
Operativo

Win XP Win32 - win

Dispositivo 
Móvil ?

0 - 0 -

Navegador 
acepta 

Cookies ?

0 - - -

Como podemos observar los resultados arrojados por cada herramienta son 
similares.  En  cuanto  a  los  parámetros  de  Dispositivo  Móvil y  Navegador 
acepta Cookies, los posibles valores son 0 (NO) o 1(SI).
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Conclusión
Como pudimos observar  existen formas simples de conocer  desde donde 
accede  el  usuario  y  que  características  posee  el  agente  de  usuario  o 
navegador por el cual está accediendo.
Todas  estas  técnicas  utilizan  la  variable  de  sistema  del  servidor 
$_SERVER['HTTP_USER_AGENT'].  En esta variable se encuentra toda la 
información necesaria para poder deducir:
•Qué  navegador  está  utilizando  el  usuario  y  cuáles  son  sus  principales 
características.
•Si está accediendo desde un dispositivo móvil o no.
•Qué sistema operativo está utilizando.

Entonces,  para  lograr  un  correcto  reconocimiento  del  tipo  de  acceso  del 
usuario sólo basta con poner en marcha alguno de los script mencionados 
anteriormente o también se podría realizar una combinación de ellos para 
obtener resultados más específicos.
Si bien cualquiera de las herramientas planteadas aquí podrían ser de utilidad 
para el desarrollo de FoCoS, elegimos la función estándar “Get Browser” que 
nos brinda PHP, ya que la misma es muy completa y se alimenta de una 
enorme  base  de  datos  con  las  últimas  versiones  de  los  navegadores 
disponibles en la actualidad y no requiere de la utilización de ninguna librería 
adicional. 
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Capítulo 5
FoCoS: Una herramienta para concientización sobre 

seguridad en Internet.
Como  ya  hemos  mencionado  anteriormente,  implementar  un  entorno  de 
difusión de contenidos sobre Privacidad y Seguridad de la Información, con 
orientación a los distintos tipos de usuarios resultaría de mucha utilidad. Pero 
integrar al mismo, una Red Social de manera tal de generar una comunidad 
alrededor  de  la  temática,  incorporando  el  manejo  de  roles  y  enfocado  al 
proyecto “Caperucita fue víctima de la Ingeniería Social”, sería aún más útil y 
brindaría  aún  más  beneficios/oportunidades.  No   nos  olvidemos  que  las 
Redes Sociales ocupan un lugar más que importante en la actualidad, tanto 
niños  y  jóvenes  como  adultos  acceden  a  ellas  para  comunicarse,  para 
expresar sus conocimientos o experiencias, para compartir, para divertirse, 
etc.
También, la incorporación de un módulo que permita reconocer desde donde 
accede el usuario y así poder adecuar los consejos y recomendaciones al 
tipo de acceso, permitiría personalizar el servicio y, dada la gran variedad de 
dispositivos de acceso a web existentes en la actualidad y a su uso masivo, 
resultaría casi indispensable.
FoCoS sería la integración de todo esto, a través de FoCos la comunidad 
podrá tomar conciencia de los riesgos que se presentan en Internet.
FoCoS es un Sitio Web que se enfoca exclusivamente en la seguridad en 
Internet,  desarrolla  una  gran  variedad  de  temas,  dando  consejos  y 
sugerencias, presentando herramientas para la protección y control, etc. Con 
este sitio también es posible compartir y comunicarse, ya que cuenta con el 
soporte de una Red Social en la cual uno no sólo puede pasar el tiempo y 
divertirse con un grupo de amigos, sino que también puede expresar ideas, 
sugerencias, consejos, recomendaciones y todo tipo de información útil. 
Por último, FoCoS cuenta con un módulo que identifica desde dónde accede 
el usuario y qué características tiene el equipo del cual accede, y a partir de 
esto, brinda consejos, sugerencias o recomendaciones determinando de esta 
forma  distintas  condiciones  de  uso  y  seguridad.  Este  módulo  puede  ser 
accedido tanto por PCs como por dispositivos móviles (las interfaces están 
adaptadas a ellos).
En  este  capítulo  se  presentará  FoCoS,  se  mostrarán los  módulos  que 
contiene, las funciones que brinda y las actividades que se pueden realizar 
en  él.  Adicionalmente,  se  entrará  en  detalle  de  las  tareas  que  fueron 
realizadas  para  alcanzar  lo  que  hoy  es  esta  herramienta  de  difusión  de 
contenidos sobre Privacidad y Seguridad de la Información 
Entonces, primero analizaremos FoCoS como Sitio Web, luego hablaremos 
sobre el módulo de identificación de dispositivos que tiene integrado, y por 
ultimo entraremos en detalle sobre la Red Social que da soporte.
Para acceder a FoCoS y conocerla en detalle pueden abrir su navegador y 
acceder a la dirección http://focos-seguridad.no-ip.org/.
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Figura 25: Sección para Padres en FoCoS

Sección Padres: 
• Cyberbulling y Ciberacoso
• Grooming
• La Pedofilia
• El Correo Electronico
• El Cyber
• Los Virus
• El Blog y Fotolog
• Foros y Grupos
• Consejos
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FoCoS: el modulo de identificación de dispositivos.
Tomando como base el análisis realizado sobre herramientas o métodos para 
la detección del tipo de acceso en el Capítulo 5, se implementó un módulo 
que reconoce desde donde está accediendo el usuario, ya sea desde una PC 
o un dispositivo móvil,  y brinda consejos, sugerencias o recomendaciones 
para el mismo.
El módulo entra en acción cuando accedemos a FoCoS. El mismo funciona 
de la siguiente forma:

• Si una persona accede al sitio desde su computadora de escritorio o 
desde una computadora portátil  la primera página que le aparecerá 
será la página de inicio de FoCoS (ver figura 23).
En la página de inicio se presenta un  cuadro que dice “Consejos y 
sugerencias útiles para vos”, si accedemos aquí se nos presentarán 
consejos y sugerencias útiles para nuestra computadora (recuerden 
que estamos accediendo desde nuestra computadora).
La siguiente imagen es un ejemplo de lo que nos mostraría el sitio al 
acceder desde una computadora que tiene instalada Windows XP y el  
navegador Mozilla Firefox. 

• Si una persona accede al sitio desde un dispositivo móvil, por ejemplo 
desde un teléfono inteligente, la primera página que se le mostrará 
será otra. 
A  continuación  podemos  observar  cómo  se  muestran  los  datos 
accediendo a FoCoS desde un Nokia. Se le agregó un Plugin (User 
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Agent Switcher  Ref[20])  al  navegador para poder simular el  acceso 
desde el Nokia, es decir, con este plugin le hacemos creer a FoCoS 
que estamos accediendo desde un teléfono celular Nokia.

Figura 27: Página de inicio FoCoS accediendo desde un dispositivo móvil

Como podemos observar,  ya  no tenemos las opciones de Jóvenes, 
Padres y Docentes que teníamos al ingresar desde una computadora 
de  escritorio.  Esto  es  así  por  que  cuando  accedemos  desde  un 
dispositivo  móvil  el  sitio  automáticamente  lo  detecta  a  través  del 
modulo  implementado  y  nos  muestra  directamente  los  consejos, 
sugerencias y recomendaciones para dicho dispositivo. 
Sólo esta sección está adaptada para ser vista correctamente desde 
un dispositivo móvil, por ese motivo cuando accedemos al sitio desde 
un celular nos envía automáticamente a esta sección. De todos modos 
es posible navegar el sitio completo desde un dispositivo móvil. Hoy en 
día contamos con una gran variedad de celulares inteligentes que nos 
permiten navegar sitios que no están adaptados a ellos.
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Implementación
Para la implementación de dicho módulo se utilizó la función estándar de 
PHP Get_Browser y el script de Detect Mobile Browser (en el capítulo 5 se 
explica cómo funcionan ambas).
A continuación se muestra una imagen donde podemos observar el código 
desarrollado para  la  implementación  del  módulo.  Este  código define  si  el 
acceso es  realizado desde un dispositivo  móvil  o  no.  Se usan ambas,  la 
función get_browser y el script de Detect Mobile Browser (marcado en color 
gris), para generar más confianza a la hora de definir si el acceso es desde 
un dispositivo móvil. En caso de que una de las funciones falle (por falta de 
actualización  por  ejemplo)  la  otra  puede  responder  identificando 
correctamente el tipo de acceso.

Figura 28: Código implementado para detectar el tipo de acceso

Una vez  identificado  el  dispositivo  se  utilizó  la  función  Get_Browser  para 
descifrar que plataforma utiliza dicho dispositivo, es decir, si se trata de un 
Blackberry, Nokia, Motorola o Samsung, y a partir de esto se brindarán los 
consejos, sugerencias o recomendaciones correspondientes. En la siguiente 
imagen se puede observar lo antedicho.

Figura 29: Código implementado para detectar propiedades del tipo de acceso
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Toda la información recabada y analizada, para ser ofrecida en FoCoS, fue 
obtenida de los Sitios oficiales de las marcas de celulares, de libros y de 
Sitios en internet que ofrecen este tipo de información (Seguridad informática 
sus  implicancias  e  implementación,  Cristian  F.  Borghello; Como 
protegernos de los peligros de Internet, Gonzalo Álvarez Marañón)
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Para el Docente sería:
o Creación de proyectos con calificación por medio de rúbricas.

o Creación de proyectos en conjunto con otros docentes.

o Revisión de comentarios y trabajos de los estudiantes.

o Exposición y explicación de temas.

En las imágenes que se presentan a continuación podemos observar como 
FoCoS maneja las diferentes vistas (las vistas son las producciones que un 
alumno,  por  ejemplo,  puede  realizar  y  que  un  docente  evaluará)  y 
colecciones  (conjunto  de  vistas/producciones  relacionadas).  Como  así 
también,  los  permisos  que  un  usuario  puede  dar  a  una  colección  en 
particular. 

Figura 30: Vistas de un usuario. 

Figura 31: Colecciones de vistas
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Seguridad en FoCoS
Ya  que  FoCoS  será  utilizado  como  medio  para  impartir  conocimientos  y 
concientizar sobre la seguridad en Internet, resultaría absurdo si el mismo no 
contara con las reglas básicas de seguridad y no proporcionara al usuario un 
medio seguro de comunicación.
Por esta razón, se realizo una evaluación del Nivel de Seguridad imperante 
en FoCoS a través de la ejecución de Pruebas de Intrusión (Ethical Hacking) 
con  el  propósito  de  identificar  la  existencia  de  debilidades  y/o 
vulnerabilidades que podrían permitir el acceso no autorizado a los recursos 
del Sitio. Y a partir de los resultados obtenidos, efectuar las remediaciones 
necesarias  respecto  de  las  acciones  que  podrían  mitigar  los  riesgos 
asociados a las debilidades y/o vulnerabilidades identificadas.
A continuación se describen algunas de las técnicas evaluadas manualmente 
con el objeto de lograr la  identificación de vulnerabilidades. Dichas tecnicas 
fueron tomadas del  Proyecto  OWASP (la  comunidad libre  y  abierta  sobre 
seguridad en aplicaciones Ref[21]), el cual define los diez riesgos mas criticos 
sobre seguridad en aplicaciones:

1. Inyección: Las  fallas  de  inyección,  tales  como  SQL,  OS,  y  LDAP, 
ocurren cuando datos no confiables son enviados a un interprete como 
parte  de  un  comando  o  consulta.  Los  datos  hostiles  del  atacante 
pueden engañar al interprete en ejecutar comandos no intencionados 
o acceder datos no autorizados. 

2. Secuencia de comandos en sitios cruzados (XSS): Las fallas XSS 
ocurren cada vez que una aplicación toma datos no confiables y los 
envía al navegador web sin una validación y codificación apropiada. 
XSS permite a los atacantes ejecutar secuencia de comandos en el 
navegador de la victima los cuales pueden secuestrar las sesiones de 
usuario, destruir sitios web, o dirigir al usuario hacia un sitio malicioso. 

3. Pérdida de Autenticación y Gestión de Sesiones: Las funciones de 
la aplicación relacionadas a autenticación y gestión de sesiones son 
frecuentemente  implementadas  incorrectamente,  permitiendo  a  los 
atacantes  comprometer  contraseñas,  llaves,  token  de  sesiones,  o 
explotar  otras fallas de implementación para asumir la  identidad de 
otros usuarios. 

4. Referencia  Directa  Insegura  a  Objetos: Una  referencia  directa  a 
objetos ocurre cuando un desarrollador expone una referencia a un 
objeto  de implementación  interno,  tal  como un fichero,  directorio,  o 
base de datos. Sin un chequeo de control de acceso u otra protección, 
los  atacantes  pueden  manipular  estas  referencias  para  acceder  a 
datos no autorizados. 

5. Falsificación de Peticiones en Sitios Cruzados (CSRF): Un ataque 
CSRF obliga al  navegador de una victima autenticada a enviar una 
petición HTTP falsificada, incluyendo la sesión del usuario y cualquier 
otra  información de autenticación,  a  una aplicación  web vulnerable. 
Esto permite al atacante forzar al navegador de la victima para generar 
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pedidos que la aplicación vulnerable piensa son peticiones legítimas 
provenientes de la victima. 

6. Defectuosa  configuración  de  seguridad: Una  buena  seguridad 
requiere tener definida e implementada una configuración segura para 
la aplicación, marcos de trabajo, servidor de aplicación, servidor web, 
base de datos, y plataforma. Todas estas configuraciones deben ser 
definidas, implementadas, y mantenidas ya que por lo general no son 
seguras  por  defecto.  Esto  incluye  mantener  todo  el  software 
actualizado,  incluidas  las  librerías  de  código  utilizadas  por  la 
aplicación. 

7. Almacenamiento Criptográfico Inseguro: Muchas aplicaciones web 
no protegen adecuadamente los datos sensibles, tales como tarjetas 
de crédito, NSSs, y credenciales de autenticación con mecanismos de 
cifrado  o  hashing.  Atacantes  pueden  modificar  o  robar  tales  datos 
protegidos  inadecuadamente  para  conducir  robos  de  identidad, 
fraudes de tarjeta de crédito u otros crímenes. 

8. Falla de Restricción de Acceso a URL: Muchas aplicaciones web 
verifican los privilegios de acceso a URLs antes de generar enlaces o 
botones protegidos. Sin embargo, las aplicaciones necesitan realizar 
controles similares cada vez que estas páginas son accedidas, o los 
atacantes  podrán  falsificar  URLs  para  acceder  a  estas  páginas 
igualmente. 

9. Protección Insuficiente en la capa de Transporte:  Las aplicaciones 
frecuentemente fallan al autenticar, cifrar, y proteger la confidencialidad 
e integridad de tráfico de red sensible. Cuando esto ocurre, es debido 
a la utilización de algoritmos débiles, certificados expirados, inválidos, 
o sencillamente no utilizados correctamente. 

10. Redirecciones  y  Reenvíos  no  validados: Las  aplicaciones  web 
frecuentemente redirigen y reenvían a los usuarios hacia otras páginas 
o sitios web, y utilizan datos no confiables para determinar la página 
de  destino.  Sin  una  validación  apropiada,  los  atacantes  pueden 
redirigir  a las víctimas hacia sitios de phishing o malware, o utilizar 
reenvíos para acceder páginas no autorizadas. 

Hallazgos y Remediaciones
A continuación  se  resumen  los  principales  hallazgos  que  resultaron  del 
desarrollo  de  las  pruebas  de  intrusión  realizadas  y  remediaciones  que 
deberían aplicarse con el objetivo de mejorar la seguridad de FoCoS. 
Para la detección de las vulnerabilidades se realizaron las pruebas manuales 
mencionadas  anteriormente  y  se  corrieron  herramientas  específicas  que 
detectan posibles debilidades en el Sitio. Las herramientas utilizadas fueron 
Acunetix Web Vulnerability y Nessus. A continuación se muestra una captura 
de pantalla de los resultados arrojados por ambas.
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Resultados alcanzados por Acunetix

Figura 40: Acunetix – Resultados del escaneo

Resultados alcanzados por Nessus

Figura 41: Nessus – Resultados del escaneo
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FoCoS en el Proyecto Caperucita y el Lobo en el Ciberespacio
El proyecto de Caperucita y el Lobo en el Ciberespacio es un proyecto de la 
Facultad de Informática de la Universidad  Nacional de la Plata (UNLP) que 
trata sobre la implementación de talleres de seguridad informática dirigida a 
jóvenes,  padres,  docentes  y  personas de la  tercera edad.  El  proyecto  se 
orienta  principalmente  a  niños/jóvenes  y  adultos  de  edad  avanzada,  por 
considerar ambos grupos como los más vulnerables a acciones maliciosas 
llevadas por terceros en la Red. En el caso de los niños/jóvenes, se propone 
la realización de talleres en escuelas de la zona. A su vez se organizarán 
encuentros con padres y docentes. En cuanto al sector de la tercera edad, se 
propone  incluir  en  el  convenio  ya  existente  con  U-PAMI,  un  módulo  de 
concientización que prevenga sobre malas prácticas que deriven en ataques 
que puedan ser  aprovechados por  ciberdelincuentes.  El  objetivo de estas 
actividades  es  enseñar  a  disfrutar  de  Internet  de  una  forma  segura  y 
responsable. 
El nombre del Proyecto viene del cuento de “Caperucita roja y el lobo” que es 
conocido por todos. En él, un lobo malintencionado se vale de artimañas y 
engaños para lograr su cometido. Sus intenciones, eran comerse a la abuelita 
de Caperucita, y a la misma Caperucita. Pero, ¿qué tiene que ver esto con 
los peligros de Internet? Hoy día, el ciberespacio está colmado de personas 
malintencionadas que de la misma manera que el lobo, se valen de engaños 
combinados con herramientas tecnológicas para engañar a los internautas 
(millones  de  Caperucitas  navegando  por  la  red)  y  de  esa  manera  poder 
robarles  información  confidencial.  La  motivación  de  este  proyecto  es 
concientizar a las personas sobre los riesgos que existen, de manera que 
pueda disfrutar su travesía por la red practicando un uso más consciente y 
seguro de sus servicios para evitar caer en las manos de algún lobo.
Entonces, los aportes que realizaría FoCoS al proyecto serian los siguientes:

• Una fuente de conocimientos para que los jóvenes, padres, docentes y 
personas de la tercera edad puedan informarse sobre los peligros que 
hay  en  Internet  y  concientizarse  sobre  las  formas  de  protección  y 
prevención.

• Una herramienta para que todos podamos comunicarnos, intercambiar 
ideas, compartir experiencias, informarnos, aprender, etc. Por ejemplo, 
cada vez que se visite un colegio para dar una charla sobre Seguridad 
en Internet, se podrá crear una institución en FoCoS que represente a 
dicho colegio y que esté administrada por el docente a cargo. Así, los 
alumnos podrán seguir aprendiendo bajo la supervisión de un docente.

•  Un sitio en el cual la comunidad pueda conocer las inseguridades o 
peligros  que  acechan  a  todos  aquellos  dispositivos  o  equipos  que 
utilizamos para acceder a internet y comunicarnos con los demás.
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Figura 42: FoCoS y Caperucita y el Lobo en el Ciberespacio

Esta propuesta fue presentada en el Congreso de Tecnología en Educación y 
Educación en Tecnología (Ref[22]) y aceptada para su publicación. 
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Capítulo 6
Conclusiones
Conclusión
Los objetivos planteados al comienzo del trabajo se alcanzaron al lograr la 
implementación de un entorno de difusión de contenidos sobre Privacidad y 
Seguridad de la Información, con orientación a los distintos tipos de usuarios. 
Integrando al mismo, una red social de manera tal de generar una comunidad 
alrededor  de  la  temática,  incorporando  el  manejo  de  roles,  enfocado  al 
proyecto “Caperucita fue víctima de la Ingeniería Social: Concientización en 
seguridad informática para todos”.  Adicionalmente, se integró al  mismo un 
módulo que permite reconocer desde donde accede el usuario para poder 
adecuar los consejos y recomendaciones al tipo de acceso.
Para alcanzar dicho objetivos fue necesario realizar las siguientes tareas:

• Analizar sitios web en español orientados a la Seguridad y Privacidad 
en Internet focalizados en la comunidad en general: niños, jóvenes y 
adultos. Y evaluar los contenidos, la población a la cual están dirigidos 
y los servicios brindados por dichos sitios.

• Analizar  herramientas  para  la  detección  del  tipo  de  acceso  y  los 
distintos mecanismos para adaptar  y  adecuar  las recomendaciones, 
sugerencias o consejos a los mismos.

• Investigar,  analizar  y  probar  herramientas  Open  Source  disponibles 
para implementar redes sociales. Los análisis se realizaron teniendo 
en  cuenta  la  estructura,  el  mantenimiento  (si  es  que  lo  tiene),  las 
funcionalidades  y  contenidos  posibles,  la  seguridad,  la  facilidad  de 
adecuación, etc.

Próximos Pasos
Completar la integración con el  proyecto de “Caperucita  fue víctima de la 
Ingeniería Social: Concientización en seguridad informática para todos”, para 
dar soporte tanto en lo referido a la documentación como a la plataforma de 
comunicación.
Al momento de cerrar este trabajo el Gobierno Nacional lanzó el portal “Con 
vos en la web [Ref25]" con la finalidad crear un espacio para la comunicación, 
el asesoramiento y la participación de niños y jóvenes en temas vinculados 
con  las  nuevas  tecnologías  y  la  protección  de  los  datos  personales.  Por 
cuestiones de tiempo el mismo no fue incluido en este informe, pero quedaría 
como trabajo futuro el análisis de dicho sitio para sumar al relevamiento ya 
realizado en el capítulo 2.
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