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1. Resumen.

Esta linea de investigacion persigue la
elaboracion de herramientas matematicas

susceptibles de ser sistematizadas en un

software capaz de detectar anomalias y
mal funcionamiento en servicios de

infraestructura de clave publica (PKI) que

utlicen el esquema RSA.

Esta herramienta se puede aplicar en
redes Publicas o Privados, Lan’s, o Wan's
e incluso Internet en sistemas militares
como del ambito civil.

Errores— fortuitos o involucrados [1] - o
mal funcionamiento en el software que
provee de autenticacion y confiden-
ciaidad provocan debiitamiento de los
sistemas que la PKIl intenta proteger.

El esquema RSA utliza mdodulos

publicos producto de 2 ndmeros primos
grandes— 512, 1024, 2048 e inclusive
4096 bits de longitud o mayores aun-
intratable de factorizar con los actuales

1 La 3-tupla 6,e,d: n (modulo) es el producto de 2
primos, e (clave publica) y d (clave privada) son
inversos entre si mafn).

métodos. Sin embargo, un sesgo en la
seleccion de estos valores podria provocar
una brecha en la seguridad.

Esta herramienta informatica que estamos
elaborando permitiria la deteccion de mal
funcionamiento en la  distribucion

probabilistica de los factores primos. Sin
embargo dada la astrondmica cantidad de

nimeros posibles, la deteccion es
estadistica, mediante el estudio de
muestras suministradas por la PKI en

observacion.

2. Palabras Claves.

Seguridad en Redes, Infraestructura de

Clave Pdublca, PKI, Deteccion de
Anomalias, Open-SSL, RSA.

3. Contexto.

El Laboratorio de Investigacion en
Técnicas Criptografcas y Seguridad
Teleinformatica  (CRIPTOLAB) perte-

nece a la Escuela Superior Técrfi€aal
Div. Manuel N. Savio” (EST), Facultad
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de Ingenieria, del Instituto Universitario
del Ejército Argentino (IUE) en el area
del Posgrado en Criptografia y Seguridad
Informatica que se dicta en esta
institucion, junto a otros posgrados Yy
carreras de grado en ingenieria.

El desarrollo cientfico y tecnologico es
relevante a nivel estratégico y es por elo

que tanto las Fuerzas Armadas en general

como el Ejército en particular.

El Instituto de Investigaciones Cientificas
y Técnicas para la Defensa (CITEDEF)
realizd6 aportes a través de Proyectos de
Investigacion  Cientifico ~ Tecnoldgiso
Orientados (PICTO) para la realizacion
durante 6 afios del proyecto recientemente
finalizado sob¢ ‘“REDES PRIVADAS
COMUNITARIAS”.

Dentro de dicho proyecto, se levd

adelante gran parte de esta investigacion-,
cuyos resultados parciales o finales han
sido presentados en varios CACIC para
su difusion a la comunidad cientifica.

Sin  embargo hemos podido, recién-
temente, darle entidad propia a esta linea
de investigacion al poder incluirla dentro
de los proyectos de la ESTIUE bajo el
nombre de VULCLAP: Vulnerabiidades
en Clave Publica.

Asimismo tiene posibiidades de ser
inscripta en la reciente ampliacion de la
convocatoria del Ministerio de Ciencia,
Técnica e Innovacidon Productiva, para
proyectos de investigacion, como
consecuencia de la creacion del Instituto
Universitario del Ejército.

4. Introduccion.
4.1. Generalidades

La Criptografia dej6 de pertenecer a la
esfera de los secretos mitares y
diplomaticos y se ha volcado al &ambito
civil en general. No han dejado de crecer
sus aplicacionesingreso a redes sociales,

servidores de mais, home banking,
compras online, redes WI-FI,
almacenamiento de informacion

confidencial o sensible, etc.

Todo lo que
informacion

implique intercambio de
entre dos equipos
informaticos, deberia estar al resguardo
de ojos indiscretos, sobre todo los
intercambios inalambricos.

Los sistemas se encargan de entablar
todos los servicios requeridos por los
estandares y protocolos de manera
automatica: tickets de ingreso a sistemas,
intercambios de claves, autenticacidon de
usuarios y equipos, inicio de sesion, y
muchos otros son controlados en forma
automatica. Los usuarios por lo general
no cambian las opciones por defecto: por
ejemplo las personas que instalan sus
routers con servicios inalambricos sin
autenticacion de usuarios ni protocolos de
encripcion.

¢COmo comprobar si estos procesos y
servicios contienen errores que pueden
alterar la seguridad de lo que pretenden
proteger, sin leer el cédigo fuente de los
mISMos?

4.2. Cédigo abierto no necesariamente
aumenta la Seguridad de los Sistemas
de Informacion.

La fiosofia del codigo abierto (open
source) y la ley de Linux [2] es atractiva
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desde cierto punto de vista tedrico. Pero
por si misma no garantiza la ausencia de
errores. Una muestra de elo es el bug
descubierto por Luciano Belo en
OpenSSk de Debian. ElI mismo fue
enmendado 20 meses después que la
version defectuosa fuera informada [3].

4.3. Planteamiento del problema.
De acuerdo a

proponemos la  existencia
mecanica adicional de control.

lo expuesto en 4.2.
de una

Una PKI tipo Open-SSL que ofreciera

proteccion criptografica (en sus diferentes
formas antes mencionadas: claves de
sesion, autenticacion de equipos, etc.) es
vulnerable cuando:

relatvamente

1) genera un ndmero

pequefio de primas

2) esta disefiada con una directiva errGnea
para la seleccion de los primos o la
generacion de los modulos.

En ambos casos la PKI se distancia del
comportamiento equiprobable, dentro de
ciertos parametros asumidos, a un
comportamiento sesgado. Susceptible de
ser estudiado por un atacante y wvulnerar
asi el sistema.

Asi, un atacante tiene forma de construir
un subconjuntoP” de numeros primos
con los que trabaja tal que el conoci
miento de este conjunto le permita
vulnerar la factorizacion de RSA para una
cantidad significativa de mddulos.

2 Una mala inicializacion de una variable provocé una
predictibilidad en el generador de numeros, abriendo
una vulnerabilidad inimaginable.

3 Vulnerabilidad de OpenSSL de Devian descubierta
por L. Bello.

Vemos que se deben halar los factores
primos del esquema RSA, proceso
complejo pues esa es la fortaleza que
permite a esta criptosistema proteger la
informacién:  la complejidad en la

factorizacion de un nimero enorme.

Sabemos de Lemat [4] y otros investi
gadores de reputacion reconocida, aunque
partieron de otras hipotesis y escenarios
de investigacion, han halado colisiones
de primos en el 5% de una gran muestra
de modulos publcos RSA de 1024 bits y
por ende vulnerabiidades en los mismos.
Elo nos anima a seguir investigando al
respecto.

5. Resultados y Objetivos.

5.1. Resultados intermedios de la linea
de Investigacion.

En el afio 2008 nuestra investigacion se
oriento a la elaboracion una herramienta
informética que permite hallar los primos
que componen un modulo RSA con la
informacion que aportan su clave publica
y Su clave privada, resultado presentado y
publicado en CACIC 20085] realizado
en La Rioja, Argentina.

Las posteriores pruebas de codificacion e
implementacion demostraron que este
procedimiento corria muy veloz presen-
tandose estos resuttados en CUBA [6

Seguimos aun estudiando el compor-
tamento de este algortmo y o
comparamos con el procedimento que
aborda el mismo problema y lo resuelve,
existente en la biblografia tradicional
para la ensefianza de la criptogrdfia

Los analisis indicaron que la complejidad
computacional de nuestro algoritmo era
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del orden O (log n) mientras que el de la
bibliografia de referencia tenia un orden
O (lod® n). Resultado presentado en Chile
y que nos sorprendié de manera gi&fa

Halada la herramienta matemética que
permitiria detectar anomalias (en caso que
las hubiere) el resultado publcado en
CACIC 2011 [9] en La Plata.

Con el abordaje probabiistico del
problema presentado en 41 JAIIO [10]
por Uttmo el disefio final de la
herramienta probabilistca y estadistica
presentado en CACIC 2012 [11] en Bahi
Blanca se termindé de dar forma definitiva
al sustento teodrico.

Simulthneamente al avance matematico
se ensamblaron y codificaron todas las
herramientas matematicas antes
mencionadas, en una plataforma de
software programado en C++.

5.2. Etapa actual

Se levaron adelante pruebas en las que,
por lotes, se le solcia a OPEN-SSL la
entrega de médulos RSA a efectos de
buscar colisiones de primos. Es decir, se
analizan los factores primos de cada uno
de elos y se los compara con los de los
otros mobdulos del lote en busca de
factores repetidos.

En primer lugar estamos buscando las
causas por las cuales el proceso
informatico agota la memoria de la
computadora y el sistema operatvo
interrumpe la ejecucion del programa.
AlUn no encontramos la causa y es por
elo que la exploracion solo se ha
realizado en lotes de 1000 modulos cada
uno y para 64 bits de tamafio de los
miSmos.

Pese a esta dificutad se han podido
evaluar  40.000.000 de modulos
agrupados en 40000 lotes de 1000 cada
uno. Los resultados obtenidos sigugn
responder a las predicciones teoéricds
cual no nos permitiria adn aseverar que la
PKI de estudio estd sesgada o que todos
los segmentos del modelo matematieo
informéatico estan funcionando bien. Estas
dificuttades han hecho que se demore el
tempo planteado inicialmente para estas
etapas dentro de la linea de investigacion.

Actualmente estamos revisando todo en

busqueda de respuestas a las
inconsistencias halladas. Hay 3
posibiidades, las cuales estan siendo

revisadas en este momento

a) el modelo matematico elegido para la
deteccion de anomalias en la distribucion
de los primos no es el adecuado y debier
tener modificaciones.

b) el software que busca la deteccion de
una Anomalia en la distribucion de
factores primos tiene algin error.

c) La version de OpenSSL que estamos
usando como PKI no estd programado
para otorgar tan velozmente los
certiicados que pedimos y en la cantidad
gue le exigimos al hacer los test.

5.3. Etapa final.

Una vez que aseguremos la ausencia de
errores, en caso que los hubiera (en
cualquiera de las etapas), desarrollaremos
un software de auditoria para que detecte
anomalias.

Paa probar dicho software simularemos
diferentes PKI's con wulnerabiidades

sin elas. Cada una de elas en un orden
aleatorio, sera testeada por el programa.
El comportamiento esperado es que
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detecte las wulnerables e informe al
respecto.
También haremo estudios de “falsos

positivos 'y negativos”.

No debemos perder de vista que la
herramienta que se intenta desarrolar no
trabaja con el universo completo de
primos disponibles. Sino con una muestra

0 conunto de muestras, que permia
inferir una probabilidad de
vulnerabilidad. La herramienta

matematica que sustenta al software es
probabilistico-estadistica.

6. Formacioén de Recursos
Humanos.

En el afo 2012 algunos algoritmos que
utizamos en esta investigacion fueron
codificados y probados en el contexto de
la Catedra de Computacion | a cargo del
Ing. Mg. Alejandro Repetto, que posee
nuestra facutad en la carrera de
Ingenieria Informatica.

En el afio 2013 se hicieron las pruebas y
pronto podran implementarse en una
plataforma de computacion distribuida a
los efectos de acelerar la investigacion,
dada la posibidad de paraklzar la
solucion al problema planteado.

Asimismo Eduardo Malvacio, alumno de
atimo afio de dicha carrera, se sumé al
equipo de investigadores y nos brinda
apoyatura en la  programacion e
implementacion del software.
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