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Resumen

Dentro del contexto de un proyecto en el
gue nos proponemos lograr el control y la
visualizacion de las estructuras internas
de un sistema operativo en tiempo de
ejecucion, nos encontramos con la
necesidad de implementar un protocolo
de comunicacion viable entre el sistema
estudiado y el de control. En este
documento compartiremos las lineas de
investigacion que estamos llevando a
cabo para lograrlo, teniendo como
objetivos imponer un minimo costo

adicional en la comunicacion vy

compatibilidad con herramientas e d

depuracion remota basadas en GDB
(GNU DeBugge). Para ello estudiaremos

el protocolo ya implementado por este

depurador y su capacidad de expansion.

También analizaremos la factibilidad de
llevar a cabo esta comunicacién tanto por
puerto serie como a través de la
arquitectura de plug-ins disponible en
Bochs

Palabras clave:GDB, Remote Serial
Protocol (RSP), gdbstub, Comunicacion
Serial, Instrumentacion, Bochs.

Contexto

Esta Linea de Investigacion es parte del
proyecto “Visualizacion de estructuras
internas de un Sistema Operativo en
ejecucion como herramientdidactica”,
dependiente de la Unidad Académica del
Departamento de Ingenieria e Investi-
gaciones Tecnoldgicas perteneciente al
programa de Investigaciones CyTMA2
de la Universidad Nacional de La
Matanza, el cual es continuacion de otros
proyectos, en especial del sistema
operativo de caracteristicas didacticas:
SODIUM.

Introduccion

El proyecto en el cual estd inserta esta
linea de investigacion estara enfocado a
permitir la visualizacion de diversa
estructuras internas y estadisticas de un
sistema operativo, mientras el mismo se
encuentra en ejecucion, primeramente del
sistema operativo SODIUM desarrollado
por este equipo de investigacion y luego
posteriormente se prevé ampliarlo a otros
sistemas operativos. Se pretende poder
comprobar didacticamente el
funcionamiento de los algoritmos de
planificacibn y administracibn  de
recursos utilizados, brindando de esa
forma una herramienta importante a la
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hora de ensefar la teoria relacionada a
sistemas operativos y arquitectura de
computadoras.

Se decidié la implementacion de un
driver de puerto serie para SODIUM
debido a que es un dispositivo de féacil
interaccién y el costo de manejarlo en
cuanto a cantidad de ciclos de CPU no es
significativo. Estimamos que entre las
alternativas posibles (puerto serie, placa
de red, puerto USB) esta es la que menos
overhead proporcionara al Sistema
Operativo a nivel de ciclos de CPU.

En una primera etapa tenemos la
intencion de desarrollar un protocolo de
comunicacién bidireccional que nos
permita alterar la ejecucién de un sistema
operativo y obtener los estados vy
estructuras internas del mismo. Dentro de
este contexto, deberemos definir un set de
puntos de instrumentacion necesarios
para identificar la situacion actual de cada
mddulo y estructura de interés.

Implementaciéon de puerto serie en
SODIUM

Debido a que hasta el momento SODIUM
carecia de un controlador de puerto serie,
fue necesario desarrollarlo, para lo cual
recopilamos la informacion necesaria para
su construccion [4][5]. Teniendo en
cuenta que para la comunicacién serial se
utilizaran interrupciones 'y polling,
indistintamente, fue necesario profundizar
en el funcionamiento de la UART4],
especificamente de los registros para el
manejo de sefales mediante
interrupciones en modo asincronoy
llevar un control que se define en el driver
del puerto Serie.

! "Universal Asynchronous Receiver-Transmitter"

El driver presenta un conjunto de
funciones que permiten inicializar los
puertos COM, establecer la configuracion
de  comunicacion (velocidad  de
transmision, formato de envio de datos,
entre otros), transmisién, recepcion y
tratamiento de errores, contemplando el
uso de interrupciones y polling,
utilizando losRegistros de direcciones de
los puertos de E/Stabla 1), para definir
los puertos COM y una linea de
interrupciones IRQ para llamar la
atencion del procesadagr los Registros
utilizados para la comunicacion(tabla
2).

Puerto
coM1|
coM2
COM3

Registro (IRQ)
3F8
2F8

3E8

Wl | W b

CcomM4 2E8

Tablal Direcciones estandar en la mayoria de las
arquitecturas en base hexadecimal

Registros E/S
3F8/2F8
3F9/2F9
3FA/2FA
3FB/2FB
3FC/2FC
3FD/2FD
3FE/2FE

Descripcion

Registro de datos Emisién/Recepcién

Registro de habilitacion de interrupciones

Registro de identificacién de interrupciones

Registro de control de la linea
Registro de control del MODEM

Registro de estado de la linea

Registro de estado del MODEM

Tabla 2 Registros para la comunicacion

Se utilizara inicialmente una transmision
de 9600bps con formato 8N1 (8 bits de
datos | sin paridad | 1 bit de parada)
Posteriormente se evaluara incrementar la
velocidad gradualmente hasta 115200bps.

El cable a utilizar es un NULL MODEM
con un extremo de cable RS-232 y el otro
extremo un USB adaptado, el -cual
permitird la conexidbn con cualquier
dispositivo que se use como terminal
(laptop, PC sin conexion Serie, etc.).
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Inicio de la sesidn de visualizacién

Durante una sesion de visualizacion, se
utilizardn dos computadoras personales
de las cuales una de ellas puede llegar a
encontrarse virtualizada. A la primera la
denominaremo<€lientey es en donde se
estara ejecutando la aplicacion de
visualizacion. Esta maquina posee el
programa GDB instalado con la finalidad
de depurarSODIUM remotamente. La
segunda terminalServidor es donde se
estara ejecutando el sistema operat@vo
ser estudiado. Para interconectar ambos
equipos, la situacién varia, por lo que
detallaremos cada caso individualmente.

Computadora Fisica: El sistema operativo
puede ejecutarse en una PC de escritorio
conectada fisicamente con eliente a
través del cable serie. Para los casos en
los que la PC cliente no posee un puerto
serie propio, se puede anexar un puerto
serie por USB que, una vez reconocido,
funcionara correctamente.

Méaquina Virtual: Necesaria para el caso
particular en que el usuario no cuente con
disponibilidad para utilizar mas de una
maquina para poder probar el
funcionamiento. Como consecuencia, se
permitira ejecutar este sistema operativo
en un emulador como Bochs o Vmware.
En la investigacion en curso, se utiliza un
entorno de desarrollo en el cual se puede
ejecutar una imagen de Linux montada en
maquina virtual Vmware, y a su vez
dentro de ella es posible ejecutar el
Sistema Operativo SODIUM en una VM
Bochs.

Analisis y extension del protocolo de
comunicaciones utilizado por GDB.

Mediante la utilizacion de este puede

prevé la posibilidad de controlar dicho
sistema operativo de forma remota,
permitiendo detener y reanudar su
ejecucion cuando el usuario lo desee

Dado que las implementaciones actuales
del GDB nos permiten depurar
remotamente el sistema a través del
soporte de un modulo denominado
gdbstub ya embebido en la maquina
vitual BOCHS, vy estando vya
familiarizados con su uso Yy virtudes,
consideramos un paso natural extender
esta funcionalidad a la ejecucion del
SODIUM directamente sobre un equipo
fisico. Otro punto a favor es que los
desarrolladores del GDB proporcionan
implementaciones béasicas de este modulo
listas para adaptar a nuevas plataformas o
arquitecturas de hardware.

De acuerdo a lo estudiado [1], el
protocolo de comunicacion remota serie
utilizado por GDB (de ahora en mas RSP)
posee las siguientes caracteristicas:

- Basado en el set de caracteres ASCII.
Esto significa que todos los caracteres
enviados se encuentran dentro del rango
imprimible, lo que nos facilita su
estudio, documentacion, y depuracion

- Posee caracteres de inicio y terminacion

de mensaje claros. La parte util de cada

mensaje comienza por un simbolo “$” y

termina con un simbolo “#”

Las operaciones se definen por un

caracter alfabético sensible a las

mayusculas seguido por una lista de
argumentos requeridos, separados por
coma.

- Posee control de errores. Luego del
simbolo terminador de cada mensaje
enviado se escribe un nimero que es el
resultado de la suma méddulo 256 de la
suma del peso de cada uno de los
caracteres comprendidos.

- La recepcion de un mensaje se confirma
inmediatamente  por el receptor,
indicando “+” si el mismo se recibid
integramente, “-“ si se detectdé un error
en el formato del mensaje o durante la
ejecucion del mismo. Siguiendo a dicho
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caracter, si es necesario, se transcribe el
resto de la respuesta, o un codigo y
descripcion de error.

Una transaccion tipica consiste en la
emision de un comando por parte del
depurador hacia el sistema remoto y su
respectiva respuesta. La Unica excepcion
a este comportamiento se da cuando el
sistema remoto emite un mensaje hacia
el depurador con el objetivo de que este
Gltimo lo muestre en su salida de
consola. Esta accién puede llevarse a
cabo en cualquier momento siempre y
cuando no exista una transaccion
todavia en proceso.

Los datos respondidos por el sistema
depurado pueden estar comprimidos
mediante la técnica RLE (Run-length
encoding) o no, con lo que se puede
reemplazar secuencias de mas de tres
caracteres consecutivos similares por la
emisién de un caracter, un signo *, y un
contador numeérico de repeticiones.

Dentro de los comandos estandares que el
RSP contempla, podemos encontrar las
siguientes operaciones:

- Iniciar o detener la ejecucion de un
programa remoto.

- Leer o escribir uno, varios o todos los
registros de la CPU a la vez.

- Leer o escribir una cantidad de bytes a
partir de una direccibn de memoria
determinada.

- Ejecutar instrucciones de maquina de a
una por vez o ejecutar a toda velocidad
hasta solicitar la detencion o haber
alcanzado el sistema remoto un punto de
excepcion.

Para permitir la visualizacion del
estado de ejecucion del sistema operativo
estudiado [2][3], debemos tener en cuenta
una solucibn que nos proporcione la
flexibilidad suficiente como para conectar
tanto el GDB como nuestro propio
programa cliente.

Para que el visualizador esté al tanto
en tiempo real acerca de la creacion de
nuevos procesos, asignaciones de
memoria, cambios de estado en el
planificador, cambios de contexto,
accesos a dispositivos de entrada y salida,
accesos al sistema de archivos, y otros,
deberemos informar al mismo cada vez
gue estemos transitando las regiones de
codigo fuente de nuestro kernel asociadas
a dichas acciones.

Denominamoa estas regiones “puntos de

instrumentacion”.

Dentro de las posibles soluciones que

estamos planteando se encuentran:

- Utilizacion de Hardware Watchpoints
implementados a través de I@ebug
Registersprovistos por la arquitectura
i386.

- Invocacion a rutinas de log en los
Puntos de Instrumentacion.

Sistema estudiado

KERNEL SODIUM

B GDB STUB
Y
( { Manejador Debug Exception ‘

1 j Br int Exception
Intérprete RSP ]

- Debug Exception
Controlador Puerto serie

0

Breakpoint Exception T

e

INT nterrupcion Puerto Seri Proceso 1 | Proceso: 2 | Procesa 3

3244

T

PC soporte

Visualizador

Proceso actual PID=xxxx

Ejecutando
Esperando E/S

GDB

llustracion 1 Diagrama en bloques de la
implementacion del gdbstub dentro del kernel
de SODIUM vy representacién del estado de un
proceso en la interfaz del visualizador [3].
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Luego de tomar el control en el punto
adecuado, proponemos comunicar al
visualizador el cambio de estado. El
mensaje debera ser originado desde el
sistema estudiado, de modo que el
visualizador deber& soportar la recepcién

asincréonica del mismo. Para ello,
podemos o bien tomar ventaja del
mecanismo de salida a consola

contemplado en el RSP, o desarrollar el
soporte de un nuevo set de operaciones en
el gdbstub y en el mismo GDB que
contemple la totalidad de los puntos de
instrumentacién a definir.

Lineas de Investigacion,
Desarrollo e Innovacion

- Investigar protocolos de comunicacién
serie existentes y adoptar o definir el
gue utilizaremos, para enviar datos entre
la Maquina Cliente y el Servidor, para
transferir los datos y las estructuras a
visualizar, del sistema operativo.

- Determinar capacidad maxima sostenida
de transferencia mensajes para nuestro
protocolo de comunicacion.

- Investigar la factibilidad de desarrollar
un plug-in para maquina virtual capaz
de ejecutar acciones especificadas al
momento en el que el sistema operativo
atraviese un punto de instrumentacion.

Resultados y Objetivos

Actualmente hemos concluido el
desarrollo del driver del puerto serie para
el sistema operativBODIUM.

Estamos comenzando la etapa de
analisis relativa al protocolo RSP y del
modulo gdbstub provisto por GDB.

A su vez, nos encontramos sentando
las pautas de desarrollo del visualizador,
que en una primera etapa se conectara con

SODIUM, y en etapas posteriores con
otros sistemas operativos de cddigo
abierto, para poder analizar el
funcionamiento y utilizarlo como
elemento didactico para la ensefianza de
Sistemas Operativos.

Formacion de Recursos Humanos

El grupo de trabajo consta de dos
investigadores de categoria [V, un
investigador categoria V, un investigador
con 4 afos de experiencia y un
investigador inicial.
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