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Анотація. Постійний розвиток інформаційних систем впливає на всі сфери діяльності суспільства. Од-
ним із актуальних напрямів, який активно розвивається у сфері інформаційної безпеки, є виявлення кібе-
ратак і запобігання вторгнень. Масовані кібератаки ініціюють створення спеціальних технічних рішень, за-
собів та систем протидії. Для виявлення мережевих вторгнень використовуються сучасні методи, моделі, 
засоби, програмне забезпечення і комплексні технічні рішення для систем виявлення та запобігання вторг-
нень, які можуть залишатись ефективними при появі нових або модифікованих видів кіберзагроз. На прак-
тиці при появі нових загроз та аномалій, зазначені засоби не завжди залишаються ефективними. Тому сис-
теми виявлення вторгнень повинні постійно досліджуватись і удосконалюватись. Серед таких систем є 
спеціалізовані програмні засоби, які направлені на виявлення підозрілої активності або втручання в інфор-
маційну систему і прийняття адекватних заходів щодо запобігання кібератакам. Ці системи та засоби, як 
правило, достатньо дорогі, мають закритий код та вимагають періодичної підтримки розробників щодо їх 
удосконалення і відповідного налаштування до умов конкретних організацій. Враховуючи результати відо-
мих досліджень в роботі проведений узагальнений аналіз програмних засобів систем виявлення вторгнень за 
визначеною базовою множиною характеристик («Клас кібератак», «Адаптивність», «Методи виявлення», 
«Управління системою», «Масштабованість», «Рівень спостереження», «Реакція на кібератаку», «Захище-
ність» та «Підтримка операційної системи»). Це надасть певні можливості для розробників і користувачів 
обрати відповідне сучасне програмне забезпечення для захисту інформаційних систем. 
 
Ключові слова: атаки, кібератаки, аномалії, зловживання, системи виявлення вторгнень, системи вияв-
лення кібератак, системи виявлення аномалій, виявлення аномалій в інформаційних системах.  
 
Інтенсивний розвиток інформаційних систем 

(ІС) та технологій всебічно впливає на всі сфери 
діяльності суспільства. Значна кількість сучасних 
державних та приватних підприємств використовує 
ІС для управління виробничими процесами, підт-
римки прийняття рішень, пошуку необхідних даних 
тощо. Це забезпечує їм низку переваг, пов'язаних з:  

 підвищенням продуктивності праці і мобі-
льності працівників;  

 високою оперативністю доступу до інфор-
мації та послуг; 

 можливостями віддаленого управління ре-
сурсами і процесами тощо.  

Разом з цим збільшується кількість уразливос-
тей та загроз ІС і тому для забезпечення їх нормаль-
ного функціонування та попередження вторгнень 
необхідні спеціалізовані засоби безпеки. 

Слід зазначити, що одним із актуальних на-
прямів, який активно розвивається у сфері інформа-
ційної безпеки є виявлення кібератак і запобігання 
вторгнень в ІС з боку неавторизованої сторони 
(НАС). Також слід наголосити, що атаки на ресурси 
ІС (РІС) з кожним роком стають все досконалішими, 
глобальнішими та частішими.  

Масовані кібератаки [1-3] ініціюють створення 
спеціальних технічних рішень, засобів та систем 
протидії. Для виявлення мережевих вторгнень вико-
ристовуються сучасні методи [4-12], моделі [12, 13], 
засоби [12, 14-16], программне забезпечення (ПЗ) 
[12, 17-27] і комплексні технічні рішення для систем 
виявлення та запобігання вторгнень [8, 12, 15, 22, 27-
29], які можуть залишатись ефективними при появі 
нових або модифікованих видів кіберзагроз. Але на 
практиці при появі нових загроз та аномалій, поро-
джених атакуючими діями з невстановленими або 
нечітко визначеними властивостями, зазначені засо-
би не завжди залишаються ефективними і вимага-
ють тривалих часових ресурсів для їх відповідної 
адаптації. Тому системи виявлення вторгнень (СВВ) 
повинні постійно досліджуватись і удосконалюва-
тись для забезпечення неперервності в їх ефектив-
ному функціонуванні. 

Серед таких систем є спеціалізовані програмні 
засоби, які направлені на виявлення підозрілої акти-
вності або втручання в ІС і прийняття адекватних 
заходів щодо запобігання кібератакам. Ці системи та 
засоби, як правило, достатньо дорогі, мають закри-
тий код та вимагають періодичної підтримки розро-
бників (висококваліфікованих фахівців) щодо їх 
удосконалення і відповідного налаштування до умов 
конкретних організацій. 

Виходячи з цього, проведення аналізу техніч-
них рішень, спеціальних засобів та ПЗ виявлення 
кібератак, зловживань та аномалій в ІС для їх вико-
ристання при виборі і розробці СВВ, а також визна-
чення найбільш ефективних відповідних механізмів 
захисту РІС є актуальним завданням. 

У [10, 20, 24, 26, 30] описано ПЗ AAFID, ASAX, 
NetSTAT, Prelude, Snort та SnortNet, яке використову-
ється для виявлення порушень за такими характери-
стиками, як «Клас кібератаки», «Адаптивність», «Ме-
тоди виявлення», «Управління системою», «Масшта-
бованість», «Рівень спостереження», «Реакція на 
кібератаку», «Захищеність» та «Підтримка опера-
ційною системою (ОС)». Але для більш об'єктивної 
оцінки сучасного ПЗ важливо розглянути значно 
ширший спектр відповідних реалізацій, наприклад, 
OSSEC, Bro, Samhain, Suricata тощо. 

Крім того, в [7, 8, 12, 15, 17, 21-23, 25, 26] наве-
дений загальний опис окремих функції та принципи 
роботи ПЗ EMERALD, SIEM, OSSIM, CMDS, NetStat, 
Bro, Network Flight Recorder, Tripwire, Snort, Suricata, 
Prelude, NetProwler, NetRanger, Centrax та RealSecure, 
але не проведений аналіз відносно базових характе-
ристик «Методи виявлення», «Реакція на 
кібератаку», «Захищеність» тощо. 

Також в [27] розкриваються основні принципи 
функціонування найпопулярніших СВВ 2018 року – 
SolarWinds Log and Event Manager, Snort, OSSEC, 
Suricata, Bro, AIDE, OpenWIPS-NG, Samhain і Fail2Ban 
та визначені ОС, якими вони підтримуються, але не 
проведений аналіз відносно базових характеристик 
«Клас кібератак», «Адаптивність», «Захищеність» 
тощо. 

http://infosecurity.nau.edu.ua/
http://jrnl.nau.edu.ua/index.php/Infosecurity
https://www.alienvault.com/products/ossim
https://www.snort.org/
https://suricata-ids.org/
https://www.prelude-siem.org/
https://www.comparitech.com/go/solarwinds-log-and-event-manager-download-free-trial/l/list_dd_d__post__67025/d/67025/
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У [18] порівнюються функціональності 
RealSecure, NetProwler, Snort та Форпост, в [24] здійс-
нена оцінка Bro, RealSecure та Snort за функціональ-
ністю та продуктивністю, у [16] аналізуються OSSEC і 
Snort за можливостями моніторингу, видами спові-
щень і попереджень про атаку та особливостями 
налаштування, а в [19] проведено аналіз СВВ з відк-
ритим початковим кодом та порівняння конфігура-
ції Snort 2, Snort 3 і Suricata 2 за низкою характерис-
тик щодо кращого застосовування для захисту ІС. 
Але в цих роботах не проглядається узагальненість 
підходів та не проаналізовані сучасні засоби Bro, 
NetSTAT, Security Onion, Samhain тощо та не визна-
чені їх властивості відносно базових характеристик 
«Реакція на кібератаку», «Клас кібератак», «Адапти-
вність», «Методи виявлення» тощо. 

У роботах [6, 7, 15, 31] описана низка методів, 
які використовуються в ПЗ для виявлення атак і 
аномалій, але не проведена оцінка відносно характе-
ристик «Масштабованість», «Рівень спостереження» 
та «Реакція на кібератаку». 

В [16] порівнюються OSSEC і Snort за 
принципами налаштування, а в [32] розкривається 
склад СВВ та їх основні завдання, але не проведений 
аналіз відповідного найпоширенішого ПЗ за множи-
ною характеристик «Захищеність», «Методи вияв-
лення», «Масштабованість» тощо. 

Також в [33] розглянуто системи виявлення та 
запобігання вторгнень, функціонування яких базу-
ється на аномаліях мережевого трафіку (аномальні 
системи виявлення та попередження вторгнень), в 
[12, 15] розкриваються методи та моделі, які викори-
стовуються для виявлення вторгнень, в [4-6, 8, 9, 11, 
29, 34] порівнюються методи виявлення атак та ано-
малій, а в [29] акцентується увага на застосуванні 
нечіткої логіки для ефективного виявлення 
аномалій. Але в жодному з джерел не здійснено 
дослідження конкретного ПЗ, оцінки його 
властивостей та опису базових характеристик. 

У [11, 12, 15, 17, 22, 29, 34] запропонована 
класифікація СВВ та систем запобігання вторгнень, 
зазначені їх переваги та недоліки і деякі особливості 
побудови, а в [7, 26] здійснена класифікація щодо 
виявлення мережевих вторгнень (аномалій і 
зловживань), але не розглядається існуюче ПЗ 
відносно визначених базових характеристик. 

В роботах [6, 8, 10, 11, 13, 14, 18-20, 24, 26, 28, 29, 
35, 36] розглянуті основні можливості, принципи 
побудови, механізми функціонування та порівняль-
ний аналіз СВВ, але відсутне конкретне дослідження 
ПЗ щодо характеристик «Клас кібератак», «Адапти-
вність», «Методи виявлення» тощо. 

У [15] проведений аналіз щодо проектування 
систем виявлення атак, показані основні принципи 
створення засобів протидії кібератакам, але відсут-
ній аналіз відносно конкретного ПЗ щодо характе-
ристик «Масштабованість», «Рівень спостереження», 
«Реакція на кібератаку» тощо. 

Аналіз джерел [4-36] показав, що для сучасних 
ІС та мереж гостро стоїть питання оперативного 
виявлення зловживань та аномалій. В більшості за-
значених робіт наведений лише частковий аналіз 
СВВ та їх класифікація, представлений загальний 

опис відповідного забезпечення, який не відображає 
їх широкого спектру та не містить необхідної мно-
жини характеристик для інтегрованої оцінки таких 
систем. 

Виходячи з цього, метою роботи є проведення 
узагальненого аналізу програмних засобів СВВ за 
визначеною базовою множиною характеристик. Це 
надасть певні можливості щодо вибору таких засобів 
та розробки для них найбільш ефективних механіз-
мів безпеки при впливах кібератак. 

Як правило, методи виявлення атак розділя-
ють на методи виявлення зловживань і аномалій [7, 
30, 37, 38]. Зловживання засновані на використанні 
існуючих недоліків ІС. Основною відмінністю між 
аномалією і зловживанням є те, що аномалія це про-
цес, який виникає перед можливим вторгненням в 
систему або вказує на наявність вже існуючої атаки. 
Фактично, аномалія – це відхилення від нормально-
го стану системи, незвичайна активність в ній, що 
може свідчити про певні атакуючі дії. Слід зазначи-
ти, що аномалія може виникнути і за інших причин, 
наприклад, внаслідок неправильної роботи системи. 

Саме тому за допомогою ефективного аналізу 
аномалій, що виникають у системі, можна попереди-
ти кібератаки певних типів і вчасно вжити необхід-
них заходів щодо їх блокування та захисту ІС.  

Варто сказати, що широке використання су-
часних засобів захисту від кібератак не гарантує 
безпеки на належному рівні, оскільки останнім ча-
сом: 

 зростають атаки, спрямовані на корпорати-
вні системи, публічні, конфіденційні та державні 
інформаційні ресурси; 

 кібератаки, постійно модифікуються, удо-
сконалюються і стають більш регулярними; 

 виявлення кібератак класичними засобами 
захисту не завжди є ефективним; 

 частішають випадки здійснення складних 
атак [1-3] на ІС [28, 39, 40]. 

Це також пов’язане з інтенсивним розвитком 
програмно-апаратних засобів і глобалізації інфор-
маційних мереж та їх повсякденного використання у 
всіх сферах діяльності суспільства. 

Враховуючи результати відомих досліджень з 
подальшим їх узагальненням і відображенням на 
розширений спектр засобів виявлення зловживань та 
аномалій проведемо аналіз сучасних СВВ відносно 
базових характеристик «Клас кібератак», «Адаптив-
ність», «Методи виявлення», «Управління систе-
мою», «Масштабованість», «Рівень спостереження», 
«Реакція на кібератаку», «Захищеність» [30] та «Під-
тримка ОС» (див. таблицю 1).  

Перед початком аналізу розкриємо кожну із 
зазначених базових характеристик. 

«Клас кібератак» – визначає здатність систе-
ми виявляти аномалії та зловживання на різних рів-
нях ІС. Більшість сучасних засобів мають здатність 
виявляти обидва класи атак (аномалії та зловживан-
ня) [30]. 

«Адаптивність» – дозволяє системі ефективно 
адаптуватись до нових атак (відсутніх у базі даних 
сигнатур), наприклад, 0-day та виявляти кібератаки з 
незначними модифікаціями [30]. 

https://www.snort.org/
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«Методи виявлення» – множини методів, що 
використовуються для виявлення атак і складають 
математичну основу системи. Найбільш поширени-
ми є методи статистичного і кластерного аналізу, 
контролю зміни подій, графів атак, сигнатурні, ди-
намічні, машинного навчання, поведінкові, евристи-
чні, експертні, нечітких множин тощо [7, 30, 31, 38, 
41].  

«Управління системою» – визначає схему уп-
равління і його рівень. Управління може здійснюва-
тися централізовано із одного хоста або розподілле-
но із окремих хостів, пов’язаних однією системою. 
Найбільш оптимальною є організація управління за 
централізованою схемою з певною множиною цент-
рів, кожний з яких може бути задіяний для управ-
ління всією структурою [30]. Централізовані системи 
реалізують управління всіма засобами (модулями) 
виявлення аномалій та зловживань з однієї станції 
[39], а розподілені реалізують управління окремо, де 
кожний модуль відповідає за свою функцію [42].  

«Масштабованість» – можливість розширен-
ня системи, її адаптивність до різних мережевих 
структур та долучення нових аналізованих ресурсів 
мережі [30].  

«Рівень спостереження» – визначає, на якому 

рівні системи отримуються дані для виявлення кібе-

ратак. Застосовуються два рівні отримання даних – 

мережевий та системний. Сучасні системи, як пра-

вило, підтримують обидва рівні спостереження, 

оскільки саме їх взаємодія дозволяє краще забезпечи-

ти захист. Від цієї характеристики залежить швид-

кість формування первинних даних, їх правильна 

обробка та отримання точної інформації про поточ-

ний стан РІС [30]. 

Аналіз трафіку мережі здійснюється за допо-

могою спеціальних сенсорів (мережевих і систем-

них), що застосовуються у системах виявлення атак 

та аномалій. Мережеві сенсори аналізують дані на 

мережевому рівні (зазвичай на основі сигнатурного 

аналізу) і генерують повідомлення про виявлення 

кібератак та відправляють їх до модулів управління. 

Системні сенсори аналізують журнали реєст-

рації ОС, додатки та програмні застосунки на мож-

ливі аномалії чи загрози і генерують відповідні пові-

домлення, які надходять до модулів управління [30]. 

«Реакція на кібератаку» – визначає наявність 

у системі компонентів чи модулів протидії. Тобто 

після реєстрації атаки ініціюються дії для редуку-

вання подальшого негативного впливу [30]. 

«Захищеність» – характеризує наявність вла-

сних компонентів системи, які відповідають за її 

захист від кібератак та зовнішнього негативного 

інформаційного впливу, а також за стійкість до ви-

ходу з ладу та зменшення кількості уразливостей 

розробки в цілому [30]. 

«Підтримка ОС» – характеризує тип ОС (на-

приклад, Unix, Linux, Windows, MacOS тощо), що 

підтримує відповідне ПЗ системи. 

Далі з урахуванням запропонованих характе-

ристик розкриємо властивості відповідного СВВ (див. 

таблицю 1). 

AAFID 
Система AAFID (Autonomous Agents for 

Intrusion Detection, розробка Purdue University, West 
Lafayette, Індіана, США) призначена для розподіле-
ного контролю та виявлення вторгнень. Використо-
вує невеликі автономні програми (агенти) для вико-
нання функцій моніторингу в хостах мережі. Архі-
тектура AAFID засновується на незалежних одноча-
сно працюючих об'єктах (агентах), які направлені на 
виявлення вторгнень. Вони контролюють визначену 
множину характеристик системи та повідомляють 
про нестандартну поведінку або конкретні події. 
Інформація, що отримана агентами, інтегрується на 
рівні головного комп’ютера, де здійснюється співвід-
ношення подій (отриманих від різних агентів), які 
можуть бути викликані однією і тією ж атакою. Крім 
того, звіти, що надаються з кожного комп’ютера 
агрегуються на більш високому рівні (рівень мережі), 
що дозволяє системі виявляти кібератаки з різних 
джерел (рис. 1-2) [43]. 

 

Рис. 1. Головне вікно прототипу ПЗ AAFID 

 

 

Рис. 2. Вікно агента прототипу ПЗ AAFID 

http://infosecurity.nau.edu.ua/
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Даний програмний засіб здійснює обробку 
тільки журналів реєстрації програмних застосунків 
та ОС, в якій він функціонує. Всі агенти працюють за 
сигнатурним принципом, вони виявляють відомі 
(заздалегідь описані) аномалії, зловживання та події 
на вузлах і в мережі. Система знаходиться на стадії 
прототипу. Множина агентів, що входить до AAFID 
у явному вигляді використовує характеристики атак, 
сформовані експертами (розробниками агентів). 
При цьому не використовується ніякої формальної 
мови опису кібератак. Агенти є програмними моду-
лями, написаними на алгоритмічній мові загального 
призначення RUSSEL, в яких жорстко визначені 
ознаки тих атак, на виявлення яких вони орієнтова-
ні. Така організація бази описів відомих атак (NADF) 
не є гнучкою щодо розширення і відповідно не є 
адаптивною до нових кібератак [38]. Для збирання 
інформації з кожного агента або хоста (набора хос-
тів) в AAFID використовується ієрархічна структура. 
Таким чином виявляється будь-яка підозріла актив-
ність в мережі, хоча зазначена властивість не завжди 
працює ефективно, оскільки можливості системи 
залежать від якості і кількості наявних агентів (про-
грам), які використовуються для виявлення тих чи 
інших атак [44]. 

Зазначений засіб використовує експертний та 
сигнатурний метод виявлення аномалій і зловжи-
вань в мережевому трафіку та має централізоване 
управління з основного монітора [30]. Завдяки тому, 
що система має ієрархічну структуру, то AAFID мо-
жна легко модифікувати. Система має відкритий 
інтерфейс для додавання нових агентів і фільтрів, 
що дозволяє їй просто масштабуватись і адаптува-
тись під потреби мережі [45, 46]. 

Варто зауважити, що AAFID сама по собі не є 
мережевою СВВ. Частина агентів реалізують функції 
моніторингу мережі, а інші виконують функції мо-
ніторингу хоста. У цій архітектурі вузли СВВ розта-
шовуються відповідно до деревовидної ієрархічної 
структури [44]. 

Слід зазначити, що AAFID не містить спеціа-

льних механізмів захисту та реакції на вторгнення і 

не є стійкою до можливих кібератак, які на неї спря-

мовані [30, 44-46]. Вона підтримується такими ОС як 

Unix та Linux [44]. 

Snort 

Snort [47] (розробка компанії Sourcefire, США) 

на світовому рівні є найпоширенішою безкоштов-

ною мережевою системою виявлення та запобігання 

вторгнень (рис. 3-4) [8, 12, 27, 48].  

Структурно Snort підтримує декілька режимів 

функціонування: 

 аналіз пакетів; 

 журналювання (протоколювання) пакетів; 

 виявлення мережевих вторгнень; 

 інші вбудовані можливості [49]. 

Архітектура системи розроблена з урахуван-

ням ефективності та швидкості в роботі. Тому вона 

абсолютно проста і складається з:  

 декодера пакетів; 

 ядра виявлення; 

 підсистеми оповіщення та реагування [30, 49].  

 

Рис. 3. Вікно відображення налаштування  
правил Snort 

 

 

Рис. 4. Вікно відображення сповіщень, 
згенерованих Snort 

Декодер реалізує набір процедур для послідо-

вної декомпозиції пакетів відповідно до рівнів мере-

жевого стека, тобто прийнятий кадр послідовно 

перетворюється в пакет, сегмент і блок даних з ура-

хуванням специфічних для даного рівня атрибутів 

сигнатур. Підтримуються протоколи канального 

рівня Ethernet, SLIP, PPP та ATM [30].  

Ядро інтегрує існуючі правила в ланцюги, які 

складають відповідні двомірні послідовності, за яки-

ми здійснюється проходження кожного пакету [30].  

Підсистема оповіщення та реагування відпові-

дає за збереження результатів аналізу трафіку в жур-

налах реєстрації Snort або передачу цієї інформації 

системними службами реєстрації подій ОС [30, 49].  

В системі використовується проста мова опису 
атак, яка повністю є в документації і дозволяє адміні-
страторам самостійно розширювати базу сигнатур. 
Кожне правило складається з двох частин – умови 
його застосування та дії. Крім того, в останніх версіях 
системи з'явилася спеціальна конструкція мови сиг-
натур, що дозволяє класифікувати мережевий тра-
фік за ступенем потенційної небезпеки, який визна-
чається експертом, що формує атрибути кібератаки. 
Також Snort виконує функції протоколювання, ана-
лізу і пошуку за вмістом та широко використовується 
для активного блокування або пасивного виявлення 
цілої низки зловживань і аномалій (використовують-
ся засоби інспекції протоколів і механізми виявлення 
аномалій), наприклад, пов'язаних з атаками на пере-
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повнення буфера, прихованим сканування портів, 
атаками на веб-додатки, SMB-зондуванням, спроба-
ми визначення ОС тощо. Відповідне ПЗ в основному 
використовується для запобігання проникнення та 
блокування поточних кібератак [50].  

Система функціонує на основі сигнатурного 
методу. Це дозволяє швидко виявляти всі задекларо-
вані нею кібератаки. Але через неможливість повно-
цінного виявлення нових атак у мережі вона не є 
повністю адаптивною. Система Snort є програмним 
продуктом з відкритим вихідним кодом, що дозволяє 
легко змінювати її структуру. Вона здатна виконува-
ти реєстрацію пакетів і в режимі реального часу 
здійснювати аналіз трафіку в IP-мережах. Також 
завдяки відкритій архітектурі та відкритому почат-
ковому тексту система стала швидко розвиватися (за 
рахунок інших розробників) і інтегруватися з різни-
ми програмними продуктами, наприклад, такими як 
бази даних журналів виявлення, аналізатори журна-
лів реєстрації тощо [51]. 

Модуль аналізу трафіку базується на основі 
правил (сигнатур). До ядра виявлення можуть інтег-
руватися модулі сторонніх розробників (препроце-
сори) і проводити аналіз на одному з рівнів декомпо-
зиції пакетів. За допомогою таких модулів можна 
розширити функціональність ядра виявлення та 
реалізовувати різні методи виявлення. Також до 
складу Snort був доданий модуль статистичного 
аналізу, який призначений для виявлення аномалій 
в мережевому трафіку [8]. 

У системі реалізоване централізоване управ-
ління за допомогою однієї станції. Оскільки Snort є 
представником системи з відкритим кодом, то про-
дукт легко масштабувати та змінювати під власні 
потреби. Система дозволяє ефективно використову-
вати існуючі та самостійно створювати нові правила 
для виявлення атак виключно на основі аналізу ме-
режевого трафіку. Підсистема оповіщення та реагу-
вання включає базові методи реакції на кібератаку – 
розрив з’єднання з атакуючим об’єктом чи блоку-
вання його. Механізми захисту в Snort реалізуються 
протоколом SNMPv2, у якому застосовуються функ-
ції шифрування паролів при передачі даних [30, 49, 
51]. Програмний засіб Snort працює на ОС Unix, 
Linux та Windows [47]. 

Prelude SIEM 
Універсальна cистема Prelude SIEM (Security 

Information & Event Management – управління інфо-
рмацією про безпеку, розробка США) (рис. 5-6) зби-
рає, нормалізує, сортує, корелює та звітує про всі 
події, пов'язані з безпекою незалежно від того, що 
породжує ці події. Також Prelude користується підт-
римкою інших подібних систем (snort, samhain, 
ossec, auditd тощо), що дозволяє покращити її функ-
ціонування [8, 12, 52].  

Зазначене ПЗ є розподіленою гібридною СВА, 
яка складається з наступних базових компонент: 

 ядро; 
 агент; 

 модуль кореляції; 
 база даних; 
 підсистема обміну повідомленнями; 

 основний інтерфейс; 
 модуль управління [53]. 

 

Рис. 5. Головне вікно Prelude SIEM 

 

 

Рис. 6. Основний інтерфейс Prelude SIEM 

 
Ядро системи відповідає за прийом нормалі-

зованих подій (від агентів, модулів кореляції, сто-
ронніх систем або підпорядкованих менеджерів), 
запис у базу даних та інформування через e-mail. 
Агент системи працює локально (на одному сервері) 
та віддалено і здійснює прийом логів від різних сис-
тем (через локальний файл або syslog на UDP-порт), 
розбирає або нормалізує їх на основі множини пра-
вил, що складаються з регулярних виразів, а норма-
лізовані події направляє ядру. Модуль кореляції 
підключається до ядра як агент і корелює події, що 
надійшли до ядра на основі плагінів, реалізованих у 
вигляді Python-скриптів. База даних зберігає всі по-
дії, які обробляються системою. Підсистема обміну 
повідомленнями включає додаткові ресурси, що 
безпосередньо підключаються до ядра за підтримки 
IDMEF (Intrusion Detection Message Exchange Format – 
спеціальний формат обміну повідомленнями про 
вторгнення). Основний інтерфейс реалізований на 
протоколі http і призначений для відображення 
результатів обробки подій, їх агрегації або фільтра-
ції, виведення статистичної інформації тощо [53]. 

Система включає в себе модуль управління, 
який отримує і обробляє повідомлення сенсорів та 
генерує можливу реакцію на атаку, наприклад, бло-
кування порушника на мережевому екрані (Net/IP 
Filter). Агенти реагування (відповідно до згенерова-
ної реакції) реалізують необхідні заходи протидії 
кібератакам. Додаткові модулі аналізу мережевих 
даних роблять систему стійкою до некоректних ме-
режевих пакетів на різних рівнях стека та виходу її 
компонентів з ладу. Це пов’язано з відправкою паке-
тів з неправильними контрольними сумами, синх-
ронізацією сесій, випадковими відправленнями та 
іншими діями, що ігноруються [30]. 
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Система побудована на сенсорах мережевого 
та вузлового рівнів. Перші аналізують вхідні данні на 
рівні мережі та генерують повідомлення щодо вияв-
лення атак і відправляють їх модулям управління. 
Другі аналізують журнали реєстрації ОС та програ-
мних застосунків (сенсори рівня системи), генерують 
повідомлення про виявлення аномалій і відправля-
ють їх модулям управління. Мережеві сенсори орієн-
товані на виявлення зловживань у системі, а вузлові 
на виявлення аномалій. Prelude заснована на сигна-
турному підході, що дозволяє швидко виявляти всі 
задекларовані у системі атаки. Застосований підхід 
не ефективний відносно нових загроз, які не відо-
бражені у базі даних і тому система не є адаптивною 
до нових кібератак. Зазначена розробка є системою з 
відкритим початковим кодом, що дозволяє її помо-
дульно реконфігурувати. Вона, в основному, вико-
ристовує метод протоколювання подій та шаблони 
атак. Управління здійснюється централізовано за 
допомогою керуючої консолі, якій компоненти сис-
теми самі надають ті параметри щодо їх функціону-
вання, які можуть змінюватися. Також управління 
може здійснюватися через локальні конфігураційні 
файли на тих вузлах, де встановлені компоненти 
системи. Вся архітектура відкритої системи Prelude 
побудована за принципом використання відкритих 
стандартів. Підсистема обміну повідомленнями 
IDMEF дозволяє легко масштабувати та адаптувати 
зазначену розробку під різні потреби, а також інтег-
рувати її компоненти в системи сторонніх виробни-
ків і навпаки. Архітектура Prelude дозволяє адмініст-
ратору мережі стежити за активністю на рівні мережі 
та на рівні окремих вузлів. При розробці системи 
особливу увагу було приділено питанням безпеки та 
захищеності. Канали передачі даних шифруються за 
протоколом SSL, а також використовується спеціалізо-
вана бібліотека, яка запобігає класичним помилкам 
виходу за межі масивів і переповнення буферів [30]. 
Програмний засіб Prelude працює на ОС Linux [52]. 

NetSTAT 
В основі системи NetSTAT (Network-based 

State Transition Analysis Tool, розробник кафедра 
комп'ютерних наук університету Каліфорнії, Санта-
Барбара, США) закладена розширювана мова опису 
атак та їх шаблонів (STATL). Базова мова використо-
вує найбільш абстрактні поняття і не залежить від 
конкретної системи та її конфігурації. Мова дозволяє 
самостійно добудовувати себе, є розширюваною, а 
додаючи специфічні для конкретної системи події, 
може бути легко адаптована до різних цільових се-
редовищ. Для кожної нової події описується прони-
кнення у вигляді послідовності дій. Такий опис гру-
пується в модуль розширення мов і його можна ви-
користовувати в описі сценаріїв кібератак для 
NetSTAT [23, 54]. 

Система має два режими функціонування. 
Перший заснований на тому, що для кожного стану 
визначається характеристика захищеності та перехо-
ди при зміні стану системи. Атаки описуються у 
вигляді послідовних переходів. Другий ґрунтується 
на сигнатурному підході, тобто описі атак у вигляді 
послідовності переходів та шаблонів, з якими здійс-
нюється порівняння NetSTAT для виявлення вторг-

нень в мережевому середовищі орієнтована на фун-
кціонування в режимі реального часу [55]. 

Основною функціональною частиною систе-
ми є ядро, яке експлуатує абстрактні об'єкти та події 
і не залежить від конкретної системи. Тут здійсню-
ється порівняння вхідного потоку з наявними сцена-
ріями атак чим фактично реалізується функція ви-
явлення. Для генерації потоку подій використову-
ється джерело подій. Це програмний компонент 
системи виявлення, що здійснює перетворення ін-
формації з системних джерел (наприклад, журналів 
реєстрації) у придатний для обробки формат. У 
системі також можуть використовуватися модулі 
протидії, що пов'язані з ядром і реалізують реакцію 
на виявлену кібератаку [30], а при передачі даних 
щодо стану NetSTAT здійснюється шифрування за 
протоколом SSL [30, 54-56].  

Особливості будови системи дають їй можли-
вість виявляти зловживання та аномалії у мережі. 
Наявність двох принципів роботи дозволяє ефекти-
вно знаходити і виявляти кібератаки певного типу. 
Використання методу реєстрації переходів станів 
частково дає можливість ідентифікування нової 
аномалії чи атаки, але не вирішує в повній мірі про-
блему адаптивності системи. Дана розробка відкрита 
і дозволяє будувати масштабовані СВВ виходячи із 
задач організації. В основу функціонування NetSTAT 
закладено метод, що описує підзахисну систему у 
вигляді набору станів її компонентів з подальшим 
аналізом їх переходів у результаті активних зовніш-
ніх впливів. За необхідністю для фіксації переходів 
створюються журнали реєстрації подій для подаль-
шого полегшення виявлення аномалій чи зловжи-
вань у системі. Управління здійснюється розподіле-
но, оскільки система має розгалужену і складну 
структуру. Архітектура NetSTAT дозволяє будувати 
агенти або сенсори, що призначені для виявлення 
атак чи зловживань на різних рівнях мережі чи сис-
теми (рис. 7) [30, 54-56]. Спостереження за системою 
виконується на системному та мережевому рівнях. 
Також NetSTAT може визначити точки та мережеві 
події, які необхідно контролювати [55]. 
 

 

Рис. 7. Архітектура системи NetSTAT 

 
Програмний засіб NetSTAT працює на ОС 

Unix, Linux та Windows. 
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ASAX 
ASAX (Advanced Security audit trail Analyzer 

on uniX, спільна розробка Університету Namur та 
Siemens Nixdorf Software S.A., Бельгія) є універсаль-
ною експертною системою для виявлення вторгнень. 
Її принцип роботи полягає в описі початкової систе-
ми у вигляді множини станів з їх подальшим аналі-
зом. Для ASAX розроблена проста мова RUSSEL, яка 
використовує спеціальні правила (рис. 8) для ефек-
тивної обробки великих послідовних файлів, що 
базуються на аналізах журналів реєстрації. RUSSEL 
можна розглядати як процедурну мову, включаючи 
конкретну, заздалегідь визначену структуру управ-
ління, яка підходить для обґрунтування послідовно-
стей записів. Ця структура управління базується на 
певному механізмі, що запускає правило, до якого 
входить опис умови його спрацювання та наступні 
дії (наприклад, висновок, повідомлення або виклик 
іншого правила). Головне правило є основою всієї 
множини, яке активується першим і далі виклика-
ються ті, що знаходяться в полі його дії. Також мож-
ливо використовувати систему для обробки даних 
журналів реєстрації в режимі реального часу [57-58]. 

 

 

Рис. 8. Вікно ASAX з прикладом правила виявлення доступу 
до критичних файлів 

 
ASAX орієнтована на виявлення тільки злов-

живань на рівні ОС, але проста реалізація експертно-

го методу не дає можливість виявляти нові атаки на 

мережу та адаптовуватись до нових кібератак. В 

основу ASAX закладений простий варіант реалізації 

експертних СВВ. Вона має відкритий інтерфейс і 

програмний код, що дозволяє розширяти функціо-

нальні можливості. Даний програмний засіб має 

централізоване управляється на вузлі його встанов-

лення за допомогою файлів конфігурації. Простота 

масштабування зумовлюється простою структурою 

побудови ASAX. Оскільки система працює тільки з 

журналами реєстрації додатків і ОС, то для неї хара-

ктерний системний рівень спостереження. [30, 57-59]. 

ASAX не містить спеціальних механізмів захи-
сту та реакції на кібератаки і не є стійкою до реаліза-

ції можливих загроз, які спрямовані на неї, працює 
на ОС Unix і Linux [60]. 

Bro  
Система Bro (спільна розробка національної 

лабораторії Лоуренса та центру дослідження Інтер-
нету ICSI в міжнародному інституті комп'ютерних 
наук, Каліфорнійський університет, Берклі, США) є 
автономним ПЗ для виявлення мережевих вторгнень 
у режимі реального часу шляхом пасивного контро-
лю за мережевими посиланнями [8, 12, 23, 27]. Дана 
система (рис. 9-10) є відкритою, безкоштовною і роз-
повсюджується за власною відкритою ліцензією та 
працює під управлінням декількох варіантів ОС 
UNIX. Bro є ключовою частиною інфраструктури 
безпеки центру суперкомп'ютерних застосунків 
NCSA. Її платформа надає широкий спектр можли-
востей щодо аналізу трафіку, який охоплює заголов-
ки пакетів, регулярні вирази, фіксацію станів висо-
корівневих з'єднань, статистичний аналіз тощо [61]. 

 

Рис. 9. Конфігураційний файл Bro 

 

Рис. 10. Лог-файл з повідомленням сканування 

Основний функціонал системи направлений на: 

 високошвидкісний моніторинг великого 

обсягу інформації; 

 контроль перевантажень; 

 механізм поділу; 

 масштабованість; 

 здатність протистояти кібератакам; 

 інформування в режимі реального часу [62]. 

Функція виявлення вторгнень в Bro пов'язана 

з етапами реєстрації та аналізу трафіку. Модуль 
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аналізу системи має два елементи, які орієнтовані на 

аналіз сигнатур та виявлення аномалій [27]. 

Система має ієрархічну архітектуру з трьома 

рівнями функцій. На першому рівні використову-

ється утиліта libpcap для вилучення з мережі пакетів 

з даними. На другому виконується перевірка ціліс-

ності пакетів за заголовками, а при виявленні поми-

лок генерується відповідне повідомлення. На тре-

тьому рівні згенеровані події розміщуються в черзі, 

яка опрацьовується інтерпретатором сценарію полі-

тики на основі мови Bro. Зазначена множина сцена-

ріїв є політикою безпеки мережі, яка визначає реак-

цію системи на різні події. Сценарій може генерува-

ти повідомлення, а також виконувати будь-які ко-

манди ОС і фактично реагувати на атаки. Сценарії 

політики можна налаштувати, але зазвичай вони 

працюють за стандартною схемою, яка включає під-

писування, виявлення аномалій та аналіз з'єднань. 

Виконання коду може закінчитися генерацією пода-

льших подій, реєстрацією повідомлення в реальному 

режимі часу або протоколюванням. Щоб додати 

нову функцію до можливостей, Bro необхідно підго-

тувати відповідний опис ідентифікації подій і обро-

бник подій. На даний момент Bro контролює чотири 

прикладних сервіса – finger, ftp, portmapper і telnet 

[27, 62-64]. 

При виявленні атакуючих дій, система може 

повідомити оператора про підозрілу активність, 

записати повідомлення у відповідний журнал або 

виконати команди (правила) занесені до системи. 

Систему можна встановити на Unix, Linux або MacOS 

для виявлення зловживань та аномалій у мережі. 

Наявність модуля контроля перевантаження дає 

можливість обробляти великі обсяги даних без зни-

ження пропускної здатності мережі. Якщо НАС 

спробує перевантажити мережу сторонніми пакета-

ми для виведення СВВ з ладу, то Bro буде змушена 

пропускати пакети, серед яких можуть виявитися ті, 

що створені зловмисником для проникнення в ме-

режу. Наявність такого модуля не вирішує проблему 

адаптивності системи. Розмежування процесів філь-

трації даних, ідентифікації подій і політики реагу-

вання на них спрощує експлуатацію і обслуговуван-

ня системи. Вона має простий механізм внесення 

додаткових записів про нові типи нападів і фактично 

заснована на сигнатурному підході виявлення атак. 

Дана система управляється централізовано та є зру-

чною в управлінні завдяки певним командам взає-

модії. Для виявлення нових уразливих місць, а також 

захисту від відомих типів загроз існує можливість 

швидкого додавання нових сценаріїв нападу у відпо-

відну внутрішню бібліотеку. Bro використовують 

для пасивного моніторингу мережевого трафіку та 

пошуку підозрілої активності і аномалій в мережі. 

Система реалізує виявлення на прикладному рівні 

(використовуються ситуаційно-орієнтовані аналіза-

тори для порівняння з шаблонами атак) та аналізує 

вхідний мережевий трафік (виявлення на семантич-

ному рівні програмних застосунків). Слід зазначити, 

що складні сценарії нападу неодмінно включають 

елементи впливу на СВВ, але в системі відсутні засо-

би захисту для каналів передачі даних [62, 63]. Bro 

підтримується ОС Unix, Linux та MacOS [65]. 
OSSEC 
Система OSSEC (Open Source SECurity, розро-

бка Daniel B., корпорація Atomicorp є виробником 
ОС Linux, яка включає OSSEC як одну з основних 
технологій, США) це масштабована, багатоплатфо-
рмена, вузлова СВВ на основі хоста з відкритим вхід-
ним кодом (рис. 11) [12, 27, 66]. Має потужний ін-
струмент кореляції та інтегрованого аналізу журна-
лів, перевірки цілісності файлів, моніторингу реєст-
ру Windows, централізованого нагляду за політикою, 
виявлення руткітів, оповіщення про атаки в режимі 
реального часу, виявлення закладок та протидії на 
вторгнення. Вона працює на ОС Linux, OpenBSD, 
FreeBSD, MacOS, Solaris, Windows та іншими [67, 68]. 

При виникненні вторгнень завдяки відповід-
ним журналам, що надсилаються на електронну 
пошту можна дізнатись про атакуючі дії та вжити 
необхідних заходів. Також OSSEC може експортувати 
попередження в будь-яку систему SIEM за допомо-
гою системного журналу. Це дає можливість корис-
тувачам отримувати аналітичні матеріали в реаль-
ному режимі часу та проглядати і аналізувати події в 
системі безпеки [67]. 

Система використовує агенти (сукупність не-
великих програм, встановлених на систему для моні-
торингу), які збирають інформацію та передають її 
менеджеру для аналізу та кореляції (рис. 12). Части-
на інформації збирається в режимі реального часу, а 
частина з певним періодом. OSSEC може бути вста-
новлена на Microsoft Windows платформу і викону-
вати функції агента [69]. Система використовується 
інтернет-провайдерами, університетами, урядами і 
великими корпоративними центрами обробки да-
них [67, 70]. 

 

 

Рис. 11. Вікно відображення сервера OSSEC 

 

Також OSSEC містить низку аналізаторів ви-
явлення загроз для різних джерел даних, реалізує 
функції контролю цілісності файлової системи, ви-
явлення сигнатур відомих троянських закладок 
(rootkits) тощо. З урахуванням можливості контролю 
цілісності ресурсів у вузлах можна говорити про 
умовну адаптивність OSSEC. Система повністю віль-
на у використанні і має відкритий інтерфейс для 
додавання нових модулів аналізу. Її можна адаптува-
ти до своїх потреб безпеки завдяки широким можли-
востям налаштування, формуючи власні правила 
сповіщення та написання скриптів, які вживають 
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заходів у відповідь на порушення безпеки. OSSEC 
може змінювати початковий код для розширення 
функціональних можливостей. Система використо-
вує сигнатурні методи виявлення кібератак і може 
бути встановлена в одиночній конфігурації на од-
ному вузлі або в розподіленій на декількох вузлах (в 
такому випадку одна з інсталяцій стає сервером, а 
решта є агентами системи). При цьому управління 
агентами здійснюється централізовано з сервера. 
OSSEC на вузлах, де встановлені агенти управляється 
розподілено (за допомогою файлів конфігурації) або 
централізовано за допомогою спеціалізованої утилі-
ти адміністрування (Manage_agents) з центрального 
сервера. Завдяки цьому система є добре масштабова-
ною. OSSEC працює виключно з журналами реєст-
рації додатків і ОС та дозволяє використовувати 
довільні команди для реагування на атаку. Для цього 
необхідно статично задати відповідність між подією, 
командою і параметрами її виклику. При передачі 
інформації про поточний стан системи здійснюється 
шифрування за протоколом SSL [30, 67, 70].  

 

 

Рис. 12. Вікно OSSEC Agent Manager 
для введення IP-адреси менеджера 

 
Suricata 
Програмний засіб Suricata (розробка компанії 

Open Information Security Foundation, Бостон, США) 
має відкритий код, є безкоштовним, швидким, на-
дійним та перспективним засобом виявлення мере-
жевих загроз (рис. 13). Він призначений для запобі-
гання та виявлення вторгнень у режимі реального 
часу, моніторингу мережевої безпеки, автоматичного 
аналізу та обробки PCAP-файлів [8, 27, 71]. 

 

 

Рис. 13. Функціональне вікно програмного засобу Suricata 

Suricata працює на рівні додатків і це дозволяє 
виявляти загрози, які можуть залишатися непоміче-
ними. Контроль здійснюється на рівні протоколів 
TLS, ICMP, TCP, UDP, HTTP, FTP та SMB, а також є 
можливість виявляти спроби вторгнень, що прихо-
вуються під звичайними запитами та існує функція 
вилучення файлів для їх перевірки. Архітектура 
Suricata дозволяє оптимально розподілити обчислю-
вальне навантаження між декількома ядрами проце-
сора. Наприклад, якщо відеоадаптери більшість часу 
знаходяться в неактивному режимі, то їх частково 
можна завантажити певними обчисленнями [72]. 

Також програмний засіб здатний виявляти 
уразливості в режимі реального часу, попереджувати 
вторгнення в систему, переглядати властивості ме-
режевої безпеки [71] та поєднувати властивості вияв-
лення аномалій і зловживань [73]. Крім того, Suricata 
має здатність адаптуватись до нових атак, працювати 
з іншим ПЗ (наприклад, Splunk, SIEM, Kibana тощо), 
контролювати мережевий трафік (використовуючи 
сигнатури та розширені правила подібні до Snort) і 
має потужну підтримку сценаріїв Lua для виявлення 
складних загроз [71]. 

Наявні засоби перевірки HTTP-трафіку засно-
вуються на бібліотеці HTP. Також здійснюється кон-
троль файлів (що передаються з використанням 
HTTP), розбір стисненого контенту, ідентифікація за 
URI, cookie, заголовками тощо. Контент в потоці 
можна виділяти за допомогою маски і регулярних 
виразів, а ідентифікація файлів можлива за іменем, 
типом або контрольною MD5-сумою [74]. Програм-
ний засіб має централізоване управління [72] і швид-
ко виявляє уразливості та атаки завдяки розподіле-
ній роботі між ядрами процесора та потоками [73]. 
Спостереження за системою відбувається на систем-
ному і мережевому рівнях [27]. 

В Suricata реакція на кібератаку здійснюється 
оперативно у тому випадку, якщо порушено не 
меньше одного із налаштованих правил, шляхом 
маркування отриманих пакетів даних, одним із 
трьох маркерів:  

 NF_ACCESS (доступ наданий);  

 NF_DROP (доступ заборонений);  

 NF_REPEAT (пакети маркуються та повтор-
но направляються на правила брандмауера, який і 
вирішує подальше призначення відповідного 
пакету) [73]. 

Даний програмний засіб є загальнодоступним 
для всіх користувачів і він не має механізмів захисту 
[71]. Suricata функціонує на ОС Unix, Linux, Windows 
та MacOS [27]. 

Samhain 
Система Samhain (розробка компанії Samhain 

Services, Люнебург, Німеччина) є відкритим, безко-
штовним, мультиплатформеним ПЗ для СВВ [27, 72, 
75]. Її також називають хост-системою, що забезпечує 
перевірку файлів, перегляд та аналіз логів, виявлен-
ня зловмисного коду (в SUID файлах), прихованих 
програм та процесів тощо [72]. 

Samhain (рис. 14) розроблена, як монітор для 
багатьох хостів з різними ОС та для локальних ком-
п'ютерів [75]. Однією з її функцій є стелс-режим, 
який дозволяє маскуватися від НАС. Цей режим 
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використовує стеганографію для приховування своїх 
процесів від інших. Також для запобігання вторгнень 
Samhain захищає свої центральні файли журналів та 
резервні копії конфігурацій за допомогою PGP [72]. 

 

Рис. 14. Вікно роботи програмного застосунку Samhain 

Програмний засіб здатний працювати в реа-
льному режимі часу, здійснювати перевірку файлів 
та логів системи, виявляти приховані програмні 
засоби, шкідливе ПЗ і аномалії [76]. 

Samhain завантажується як демон системи 
(служба) та приховано здійснює виявлення загроз. 
Стелс-режим дозволяє системі бути невидимою для 
шкідливого ПЗ і тому НАС не буде намагатися про-
тидіяти відповідному монітору, якщо попередньо не 
буде знати про нього. Завдяки такому режиму вона 
здатна зупиняти чи перезавантажувати процеси, що 
дає змогу виявити можливі загрози. Зазначене ПЗ 
призначене більше для серверного використання і 
здатне здійснювати перевірку з’єднання із сервером 
та ідентифікацію правильності введеного паролю 
при вході в систему. Цілісність звітів, які формують-
ся Samhain забезпечується алгоритмом AES, що 
ускладнює їх модифікацію шкідливим ПЗ [77]. 

Протидія атакам в Samhain здійснюється на 

трьох рівнях:  

 перший базується на перевірці контрольної 

суми (використовуються криптографічні контрольні 

суми файлів для виявлення модифікацій та шкідли-

вого коду в SUID файлах, розташованих на диску);  

 другий засновується на централізованому 

моніторингу (існує вбудована підтримка входу до 

центрального серверу шляхом шифрування та авте-

нтифікації підключень);  

 третій забезпечує захищеність від зламуван-

ня (баз даних, конфігураційних та лог-файлів, e-mail 

звітів що можуть підтримувати приховані операції 

тощо) [77]. 

В системі підтримується централізоване і роз-

поділене управління [76], а також є можливість адап-

тування та масштабування відповідно до кількості 

хостів (у випадку активації даного ПЗ на серверній 

машині), на яких здійснюється попередження та 

виявлення активності НАС [77]. 

Спостереження за такою активністю в Samhain 
відбувається тільки на системному рівні [27], а реак-
ція на кібератаку відбувається в реальному режимі 
часу [75]. Крім того, Samhain підтримується ОС Unix, 
Linux, MacOS і Windows 2000/XP (завдяки емулятору 

Cygwin) [77] та використовує механізми захисту, які 
не розкриваються виробником [75]. 

Security Onion 
Система Security Onion (розробка компанії 

Security Onion Solutions, США) є безкоштовним і 
відкритим ПЗ для ОС Linux, яке направлене на вияв-
лення вторгнень, моніторинг стану безпеки підпри-
ємств, управління і перегляд системних журналів. 
Воно містить простий у використанні майстер нала-
штування розподілених давачів (рис. 15-17) та інтег-
рує відомі засоби безпеки Elasticsearch, Logstash, 
Kibana, Snort, Suricata, Bro, Wazuh, Sguil, Squert, 
CyberChef, NetworkMiner тощо [27, 78]. 

Для ефективного функціонування Security 
Onion потребує: 

 попереджувальні дані (формуються за 
результатами локального спостереження за допомо-
гою Wazuh та мережевого за допомогою Snort або 
Suricata); 

 дані про активи (спостереження за активами 
підприємства здійснює Bro);  

 повний вміст даних (повний перегляд паке-
тів даних, що циркулюють, здійснюється завдяки 
netshif-ng); 

 локальні дані (спостереження за локальни-
ми даними здійснюється за допомогою Beats, Wazuh, 
syslog тощо); 

 дані сесії (перегляд сесійних даних відбува-
ється за допомогою Bro); 

 дані про транзакцій (дані, що надіслані че-
рез http/ftp/dns/ssl переглядаються за участю Bro) 
[79]. 

 

Рис. 15. Вікно інсталяції Security Onion 
 

 

Рис. 16. Вікно Kibana для перегляду даних підприємства та 
виявлення НАС 

 

Рис. 17. Фрагмент процесу аналізу та візуалізації мережевих 
і локальних попереджень за допомогою Squert 
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Після встановлення відповідного ПЗ користу-
вач отримує комплексне рішення щодо виявлення 
вторгнень на мережевому і локальному рівнях. В 
Security Onion поєднуються різні механізми, напри-
клад, сигнатурний та аномальний підходи, тексто-
вий і графічний інструментарій тощо. Оскільки 
функціонал системи достатньо великий, то її основ-
ним недоліком є значний часовий ресурс необхідний 
для налаштування ПЗ. Але для пришвидшення ро-
боти користувач може застосувати спрощений фун-
кціонал, для якого використовуються не всі програ-
мні засоби [72]. 

Залежно від попередньо встановленого набо-
ру інструментів для виявлення вторгнень, вразливо-
стей та інших дій НАС зазначений засіб працює в 
активному і пасивному режимах. Завдяки викорис-
танню в ПЗ різних детекційних методів та засобів 
(наприклад, Snort, Suricata, Snorby, Bro тощо), які 
доповнюють один одного, Security Onion містить 
систему оповіщення про безпеку та виявлення ано-
малій і шкідливих програм [80]. 

Відповідно до засобів аналізу (Kibana, CapME, 
CyberChef, Squert, ELSA, Sguil), мережевого (Snort, 
Suricata, Bro, Full Packet Capture) та локального пере-
гляду (Beats, Wazup, Sysmon, Autoruns, Syslog) ПЗ 
має змогу реагувати на нові загрози (наприклад, 
шляхом блокування підозрілої IP адреси, з якої над-
ходить велика кількість незнайомого системі трафі-
ка) та заносити їх в особисту базу даних [81]. 

Відповідно до наявних програмних засобів, 
дане ПЗ здатне зчитувати різні формати даних та 
інтегруватися в різні системи [81] (наприклад, 
CapME може переглядати дані аналізу ПЗ Squert та 
логів і часових відміток ПЗ Kibana [82]; Squert здатне 
переглядати HTTP логи, що сформовані ПЗ Bro [83]; 
ELSA може інтегрувати свої рішення в логи програм 
Bro, NIDS alerts, OSSEC, syslog, а також інтегруватися 
в веб-браузери Chromium/Chrome [84] тощо).  

Виявлення кібератак на систему відбується за 
рахунок набору встановлених засобів в ПЗ і заснова-
не на сигнатурних базах даних, статистичних даних 
та повному контролі змін в системі. Також вбудовані 
засоби здатні динамічно реагувати на виникнення 
загроз і їх поведінку [81].  

Управління системою може бути централізо-
ване (наприклад, для Snort, Bro, Suricata тощо) і роз-
поділене (наприклад, для OSSEC), а також є можли-
вість адаптування та масштабування відповідно до 
потреб окремого користувача чи підприємства [78]. 

За допомогою сукупності програмних засобів 
спостереження за системою відбувається на систем-
ному і мережевому рівнях [27]. 

Реакція на кібератаку в реальному режимі ча-
су здійснюється тільки у випадку використання в 
Security Onion відповідного функціоналу, що підт-
римується необхідним ПЗ із наданого списку [79]. 
Спеціальні механізми захисту Security Onion не роз-
криті розробниками, вона підтримується ОС Unix та 
Linux [27]. 
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1 AAFID + + - + - + - - - - - - - - + - + + - - - + + - - 

2 Snort + + - - + + - - - - - - - - + - + - + + + + + + - 

3 Prelude 
SIEM 

+ + - - - + - - - - - - - - + - + - + + + + + - - 

4 NetSTAT + + + - - + - + - - - - - - - + + + + + + + + - - 

5 ASAX + - - + - - - - - - - - - - + - + + - - - + + - - 

6 Bro + + - - - + - - - - - - - - + - - - + + - + + - + 

7 OSSEC + + - - - + - - - - - - - - + + + + - + + + + + + 

8 Suricata + + + - + + - - - - - - - - + - + - + + - + + + + 

9 Samhain + + + - + - - - - + - + - - + + + + - + + + + + + 

10 Security 
Onion 

+ + + - + + - + - + - + - - + + + + + + - + + - - 

 

Проведений аналіз програмних засобів систем 
виявлення зловживань та аномалій, за рахунок базо-
вих характеристик, таких як клас атак, адаптивність, 
методи виявлення атак, управління системою, масш-
табованість, рівень спостереження за системою, 
реакція на атаку, захищеність та підтримувана ОС, 
дає можливість для розробників і користувачів обра-
ти відкрите ПЗ для захисту ІС. 
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Терейковский И., Корченко А., Паращук Т., Педченко Е. Анализ открытых систем обнаружения вторжений 
Аннотация. Постоянное развитие информационных систем влияет на все сферы деятельности общества. Одним из 
актуальных направлений, которое активно развивается в сфере информационной безопасности является выявление кибе-
ратак и предотвращение вторжений. Массовые кибератаки инициируют создание специальных технических решений, 
средств и систем противодействия. Для обнаружения сетевых вторжений используются современные методы, модели, 
средства, программное обеспечение и комплексные технические решения для систем обнаружения и предотвращения 
вторжений, которые могут оставаться эффективными при появлении новых или модифицированных видов киберугроз. 
На практике при появлении новых угроз и аномалий, указанные средства не всегда остаются эффективными. Поэтому 
системы обнаружения вторжений должны постоянно исследоваться и совершенствоваться. Среди таких систем есть 
специализированные программные средства, направленные на выявление подозрительной активности или вмешательства 
в информационную систему и принятия адекватных мер по предотвращению кибератак. Эти системы и средства, как 
правило, достаточно дорогие, имеют закрытый код и требуют периодической поддержки разработчиков по их усовершен-
ствованию и соответствующей настройки к условиям конкретных организаций. Учитывая результаты известных иссле-
дований в работе проведен обобщенный анализ программных средств систем обнаружения вторжений с определенным 
базовым множеством характеристик («Класс кибератак», «Адаптивность», «Методы выявления», «Управление систе-
мой», «Масштабируемость», «Уровень наблюдения», «Реакция на кибератаки», «Защищенность» и «Поддержка операци-
онной системы»). Это даст определенные возможности для разработчиков и пользователей выбрать соответствующее 
современное программное обеспечение для защиты информационных систем. 
Ключевые слова: атаки, кибератаки, аномалии, злоупотребления, системы обнаружения вторжений, системы обнаруже-
ния кибератак, системы обнаружения аномалий, выявление аномалий в информационных системах. 
 
Tereykovsky I., Korchenko А., Parashchuk T., Pedchenko Y., Open intrusion detection systems analysis 
Abstract. Ongoing advances in information technology affect all areas of society. One of the most promising areas of rapid growth 
within the field of information security is cyberattack detection and intrusion prevention. Massive cyberattacks initiate the develop-
ment of specific technical solutions, tools and cyber countermeasures systems. To identify network intrusions, intrusion detection 
and prevention systems use modern methods, models, tools and integrated technical solutions that can remain effective when new or 
modified types of cyberthreats occur. In practice, however, with the emergence of new threats and anomalies, these tools do not al-
ways remain effective. Thus, intrusion detection systems must be continuously researched and improved. Such systems include 
specialized software that is designed to detect suspicious activity or  information system intrusions and take sufficient measures to 
prevent cyberattacks. These systems and tools tend to be rather expensive, closed source, and require periodic support from their 
developers for improvement and appropriate adaptation to certain organizations' environments. Taking into account the results of 
well-known research, the paper presents a generalized analysis of intrusion detection systems software using a defined basic set of 
characteristics ("Cyberattack Category", "Adaptivity", "Detection Methods", "System Management", "Scalability", "Observation 
Level", "Cyberattack Response", "Security" and "Operating System Support"). This will provide the developers and users with 
certain options when selecting the appropriate modern information systems protection software. 
Keywords: attacks, cyberattacks, anomalies, exploits, intrusion detection systems, cyberattack detection systems, anomaly detection 
systems, information systems anomaly detection. 
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