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Social Engineering (SE) ses som ett stort hot mot organisationers IT-sakerhet. SE &r en typ av
icke-teknisk hackning som anvands for att manipulera individer att avsldja konfidentiell in-
formation eller utféra handlingar som aventyrar person- eller organisationssakerhet. En orga-
nisation kan saledes inte skydda sig mot SE med enbart fysiska och tekniska skydd eftersom
det ar anvandaren som redan ar inne bakom fysiska las och brandvéaggar som lattast kan or-
saka skada. Denna uppsats undersoker 1T-sakerhetsmedvetenheten, med fokus pa SE, hos
anstéllda inom IT-avdelningar respektive 6vriga avdelningar. Uppsatsen anvander en kvalita-
tiv metodansats med semi-strukturerade intervjuer for insamling av empiriska data. Den teori
som tagits fram bygger framst pa Interpersonal Deception Theory och Theory of Planned
Behaviour och kopplas till anstalldas medvetenhet. Resultaten visar pa att anstéallda inom IT-
avdelningarna har en hogre grad av medvetenhet jamfort med anstéllda inom 6vriga avdel-
ningar. Utifran litteraturstudien diskuteras varfor medvetenheten ser ut som den gor baserat pa
faktorer som deception, attityd, upplevd kontroll och subjektiv norm och vad organisationerna
bor gora for att forbattra den. Slutligen ges forslag pa vidare forskning denna studie kan leda
till.
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Forkortningar

Social Engineering (SE)

Interpersonal Deception Theory (IDT)
Information Security Policy (ISP)

Information Security Awareness (ISA)
Information Security Policy Awareness (ISPA)

Theory of Planned Behaviour (TPB)

Begrepp och dess anvandning i denna uppsats
Access - Tillgang till system eller omraden (Ivaturi & Janczewski, 2011).

Cyberattack - Ett kriminellt forsok att skada, forstora eller infiltrera ett datorsystem eller
datorn i sig (Symantec, 2016).

Deception - En samlingsterm for att manipulera, missleda, bedra och ljuga for egen vinning
(Hauser, 2016; Moffitt, 2009)

Face-to-Face - En intervjuform dar intervjun sker ansikte mot ansikte.
Malware - Skadlig programvara (Flores & Ekstedt, 2013).

Medvetenhet — Medvetenhet fér denna uppsats ar definierat som en persons samlade erfa-
renheter, kunskaper och uppfattning om IT och informationssakerhet (Bulgurcu et al. 2010).

Spoofad - Att dolja eller manipulera IP-adress, mailadress eller telefonnummer (Ivaturi &
Janczewski, 2011).

Spear-Phishing - En attack dar meddelandet, ofta ett epostmeddelande, anpassas och kon-
strueras efter mottagaren (Ivaturi & Janczewski, 2011).
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1 Introduktion

I introduktionskapitlet ges bakgrunden till uppsatsens amne. Vidare ges en problemformule-
ring som mynnar ut i en fragestallning. Slutligen presenteras uppsatsen syfte och avgrans-
ningar.

1.1 Bakgrund

Alla organisationer ar idag beroende av informationssystem. Det &r i informationssystemen
organisationen lagrar information och driver sitt arbete. Eftersom organisationer &r sa bero-
ende av informationssystem &r det viktigt halla system och dess information skyddad. (Bul-
gurcu et al. 2010). Dock ar 1T-sékerhet ett kritiskt problemomrade for organisationer 6ver
hela varlden. Under ar 2015 stals eller forlorades éver en halv miljard personregister och
Spear-Phishing attacker riktade mot anstallda 6kade med 55%. (Symantec, 2016). Cyberbrott
kostar varldsekonomin upp till 575 miljarder dollar arligen enligt BofA Merrill Lynch Global
Research (Nahal et al., 2015), som vidare séager att i varsta fall star vi infor en ‘Cybergeddon’
ar 2020, vilket innebar att cyberbrott skulle ta upp en femtedel av allt varde som genereras
online. En del av denna kostnad utgors av rent tekniska cyberattacker och systemfalleringar,
men den storsta orsaken till att informationssakerhetsincidenter sker ar pa grund av den
manskliga faktorn. (Kranz & Haeussinger, 2014; Hauser, 2016; Bulgurcu et al. 2010; Ivaturi
et al. 2014; Workman, 2008; Algarni et al. 2015).

Social engineering (SE) ar den typ av icke-teknisk hackning som anvénds for att manipulera
individer att avsldja konfidentiell information eller utféra handlingar som dventyrar organisat-
ionssakerhet (Hauser, 2016; Ivaturi & Janczewski, 2012; Algarni et al. 2015). Forévare inom
SE kombinerar inflytande, dvertalningsteknik och l6gner for att 6vertyga en anstélld att ge ut
information (Hauser, 2016). Att manipulera manniskor ar oftast det lattaste, billigaste och
mest effektiva sattet for att infiltrera organisationer och dess informationssystem (Hauser,
2016). Organisationer kan saledes inte enbart forlita sig pa tekniska I6sningar, sasom brand-
vaggar och antivirusprogram eftersom SE kringgar sadana skydd.

Manniskan har alltid anvant sig av SE-tekniker for att manipulera andra manniskor, langt in-
nan det fanns datorer och brandvaggar. SE ar saledes inget nytt fenomen utan ar nagot som
ligger i manniskans natur (Algarni et al. 2014). Det kanske mest vélkanda och dldsta exemplet
ar myten om det trojanska kriget som utspelade sig mellan grekerna och trojanerna. Efter nio
ars belagring hade grekerna inte lyckats sla sig igenom Trojas murar. Grekerna bytte darfor
taktik och byggde en stor, ihalig trahast som de stéllde fram framfor Trojas port innan de
gomde flottan en bit darifran. En grekisk spion, som latsades vara en kvarlamnad slav, talade
om for trojanerna att hasten byggts som en gava at gudarna och lamnats kvar i hopp om att
trojanerna skulle adra deras ilska. Trojanerna drog in "gavan" innanfor murarna och under
natten hoppade de gdmda krigarna ut ur hasten och 6ppnade stadsportarna. Grekerna lyckades
ta sig igenom trojas murar utan storre anstrangning, allt tack vare SE. Det talar for att manni-
skor sedan lange forstatt att manniskor ar den svagaste lanken i ett forsvar och vilken stor
effekt SE kan fa.

—2_
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Ett modernare exempel, som visar pa hur sarbara dagens organisationer ar mot SE, ar TV4:s
granskning av nio statliga myndigheter. Samtliga myndigheter behandlar viktig, kénslig och
ofta hemlig information om svenska medborgare. Under granskningen besokte en reporter
myndigheterna och bad om att fa skriva ut sitt CV som lag pa ett medtaget USB-minne. USB-
minnet var ofarligt men hade kunnat innehalla malware som resulterat i dataintrang. Utav nio
myndigheter stoppade Ekobrottsmyndigheten, Inspektionen for vard och omsorg samt Datain-
spektionen in USB-minnet i organisationens datorer for att hjalpa reportern. (TV4, 2016) Det
ar alarmerande att datainspektionen, som bland annat ansvarar for att skydda medborgarnas
digitala integritet, utan stérre anstrangning blev infiltrerade av en SE-attack. Om inte datain-
spektionen har ett fullt skydd finns det risk att andra organisationer inte heller har det.

1.2 Problemomréade

Manniskan ar det sakerhetshal som &r svarast for organisationer att tappa igen, vilket utdvare
av SE utnyttjar (Ivaturi & Janczewski, 2011). En organisation kan inte skydda sig mot SE
med enbart fysiska och tekniska skydd eftersom det &r anvandaren som redan &r inne bakom
fysiska las och brandvéaggar som lattast kan orsaka skada. Trots att SE ar det vanligaste och
lattaste sattet att hacka en organisation laggs storst resurser pa tekniska sakerhetslosningar
(Warkentin & Willison, 2009).

En annan anledning till att organisationer ar sa pass sarbara mot SE-attacker kan vara att IT-
relaterade fragor enbart hanteras av IT-avdelningen. | dagens digitaliserade samhélle genom-
syrar IT hela organisationen fran toppen till botten (Gilbert, 2009) vilket ocksa tyder pa att IT-
fragor inte endast ska vara centraliserade till en avdelning. Istallet borde alla avdelningar ta
del av IT-uthildning for att fa en bredare forstaelse for IT och dess risker. Da SE-forévare
angriper den svagaste lanken in i systemet sker attacken inte genom IT-avdelningen, utan rik-
tar in sig pa ovriga avdelningar med lagre medvetenhet (Hauser, 2016; Bulgurcu et al. 2010;)

Organisationer utformar riktlinjer, eller policys, som @mnar andra anstélldas arbetssatt for att
arbeta i linje med organisationens varderingar, mal och kultur (Gollmann, 2011). Dessa rikt-
linjer kan dven utformas for att delvis skydda sig mot SE men da &r det ocksa vitalt att dessa
policys efterfoljs av de anstéllda och att organisationer lagger resurser pa uppfoljning och
utbildning (Durgin, 2007). Dock kan en organisation aldrig vara helt skyddad mot den ménsk-
liga faktorn, men utbildning och medvetenhet ger de frdmsta forutsattningarna for att identifi-
era och skydda sig mot SE och andra IT-relaterade hot (Bulgurcu et al. 2010).

Sammanfattningsvis finns det mycket som tyder pa att organisationer saknar tillrackligt med
skydd mot SE och att det inte investeras tillrackligt med resurser i att informera och utbilda
anstallda. Trots den klara hotbilden som finns verkar organisationer inte ha forstatt hur sar-
bara de egentligen ér, vilket skulle kunna vara en konsekvens av lag medvetenhet inom IT och
SE. Medvetenhet hos anstallda tycks saledes vara en vital del i organisationers skydd emot
SE och bor vara lika hdg inom alla avdelningar.

1.3 Fragestallning

Hur ser IT-sakerhetsmedvetenheten, med fokus pa social engineering, ut pa IT-avdelningar
respektive dvriga avdelningar inom medelstora / stora organisationer?
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1.4 Syfte

Syftet for denna uppsats &r att identifiera skillnader och likheter mellan avdelningars medve-
tenhet om IT-sakerhet ur ett SE-perspektiv. Detta sker med fokus pa IT-avdelningar och 6v-
riga avdelningar. Vi amnar dven att berora socialpsykologiska aspekter som kan paverka an-
stalldas agerande i IT-sékerhetsfragor.

1.5 Avgransningar

Uppsatsen beror enbart policys och medvetenhet med koppling till de SE-attacker som berors
under kapitel 2.1. Uppsatsen tar saledes inte upp policys eller medvetenhet som ber6r andra
typer av SE-tekniker eller IT-sékerhet.

Vi undersoker organisationer med fler &n 60 anstallda eftersom storre organisationer ofta har
storre omséttning och saledes en storre hotbild.

Vi undersoker inte alla avdelningar utan intervjuar enbart personal inom IT, HR, Ekonomi,
Kommunikation och Logistik. Samtliga respondenter har ansvarsomraden som innebér att de
har behdrighet att orsaka stor skada for organisationen. Vi har darmed ej fokuserat pa an-
stéllda lagst ner i organisationshierarkin.

Vi granskar inte respondenternas individuella faktorer som kulturell bakgrund, kon, alder eller
liknande, utan fokuserar pa vilken avdelning hen tillhor.
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2 Litteraturstudie

| litteraturstudien presenteras litteratur som ar relevant for den har uppsatsens syfte och fra-
gestallning.

2.1 Social Engineering (SE)

SE &r en typ av icke-teknisk hackning som anvands for att manipulera individer att avsloja
konfidentiell information eller utféra handlingar som dventyrar person- eller organisationssé-
kerhet (Algarni et al. 2015). Forovaren utnyttjar det hal som finns i alla organisationers séker-
hetsarkitektur - ménniskan (lvaturi & Janczewski, 2011; Hauser, 2016). Denna studie anvan-
der en reviderad version av lvaturi & Janczewski’s (2011) modell ‘Taxonomy for Social
Engineering Attacks’ for att kategorisera SE-tekniker (se figur 1). Modellen sammanstaller
och beskriver SE-tekniker pa ett tydligt och omfattande satt.

Var modell skiljer sig ifran Ivaturi & Janczewski’s (2011) i det att vi valt att ta bort tva kate-
gorier samt sla ihop tva kategorier, vi har dven valt att lagga till en kategori. | den hér uppsat-
sens kategoriseringsmodell &r kategorierna Real Person Impersonation och Fake Person Im-
personation sammanslagna och kategoriseras som Impersonation. Kategorierna Search
Engine poisoning (SEP) och Video &r borttagna eftersom vi anser att de ar for ovanliga och
for svara att genomfora och ar darfor inget som d@mnas att ga in djupare pa. Video-attacker
kraver att offret sjalvmant letar upp en video och utfor flera sjalvdestruktiva tekniska steg som
vi inte anser vanligt forekommande i den malgrupp vi undersoker. SEP &r beroende av signi-
fikanta globala handelser for att utféras vilket av oss inte anses tillrackligt vanligt for att tas
héansyn till. (Ivaturi & Janczewski, 2011). Kategorin Spear Phishing ar tillagd eftersom vi
anser att den saknas i ursprungsmodellen. Spear Phishing &r en vanligt forekommande SE-
attack som manga organisationer rakar ut for dar meddelandet konstrueras och anpassas uti-
fran mottagaren (Wright et al. 2014). Den hér uppsatsens kategoriseringsmodell ar saledes
smalare och mer i linje med uppsatsen syfte, se figur 1.
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Social Engineering

v v

Person-Person via

Person-Person .
Media

Impersonation

—» Phishing —

Spear

—» Pretexting Phishing

Reverse —> SMSIShIng

—> Social
Engineering

—» \Vishing

—» Tailgaiting

Figur 1. Kategorisering av SE-tekniker

2.1.1 Person-Person

Person-Person &r den typen av tekniker som utfors ansikte mot ansikte. Forovaren utnyttjar
offrets ignorans eller spelar pa offrets kanslor for att genomfora en attack (Ivaturi &
Janczewski, 2011). Foroévaren kan exempelvis lura offret pa information eller fa offret att
stoppa in ett skadligt USB-minne i sin organisationsdator. Impersonation ar det samlingsnamn
for de SE-tekniker dar forévaren utger sig vara nagon annan for att manipulera sina offer
(Ivaturi & Janczewski, 2011).

Pretexting utfors i tva steg. Forst lagger forévaren ner tid och energi pa att samla in informat-
ion om offret for att etablera en kontextuell 16gn. Det kan exempelvis vara information om
offrets arbetsplats eller kdnslomassiga tillstand. Med hjalp av informationen skapar férévaren
en trovardig roll som &r i position att lura offret pa 6nskvard information. Tekniken skiljer sig
fran 6vriga impersonation-tekniker i att det kravs ett stort forarbete. (Ivaturi & Janczewski,
2011).

Reverse social engineering innebér att fordvaren utger sig for att vara en person med auktori-
tar position for att manipulera offret till att stalla fragor istéllet for tvartom (Algarni et al.
2014; Braun & Esswein, 2012). Attacken utfors ofta i tva steg dar forévaren forst saboterar,
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for att sedan assistera. | steg ett problematiserar forovaren nagot for offret och vinner dennes
tillit (Ivaturi & Janczewski, 2011).

Forovaren utger sig sedan for att tillhdra en legitim organisation, exempelvis en supportser-
vice, som erbjuder hjélp. Offret ringer upp supporten ovetande om att den som svarar ar foro-
varen som fatt offrets fortroende. Tekniken &r av dess natur valdigt effektiv nar den val funge-
rar eftersom offret soker sig till férdovaren. (lvaturi & Janczewski, 2011).

Tailgating betyder helt enkelt att forévaren tar sig in till ett obehorigt omrade genom att ta
rygg pa en person som har behdrig access till exempelvis lokaler (Long, 2008). For att starka
trovardigheten i att férovaren har ratt att vistas pa omradet anvands kontextuella verktyg som
exempelvis arbetsklader (Ivaturi & Janczewski, 2011).

2.1.2 Person-Person via Media

Alla tekniker som inte involverar direkt fysisk kontakt kategoriseras som Person-Person via
Media-tekniker. Media gor det mojligt for forovare att utféra anonyma och skalbara SE-
attacker (Ivaturi & Janczewski, 2011). Denna uppsats fokuserar pa text- och ljudmedier.

Phishing kombinerar SE och IT-bedrageri for att stjdla konfidentiell information sdsom kon-
touppgifter och losenord (Wright et al. 2014). Forovaren lagger ut en krok genom att skapa
och skicka ut hundratals mail till slumpmassiga mailadresser i hopp om att ett fatal nappar
(Ivaturi & Janczewski, 2011). Mailen ger ofta ett [6fte om pengar eller gavor i utbyte mot
information (Flores & Ekstedt, 2013). Enligt Goel et al. (2017) dkar chansen att offret nappar
om nagot vardefullt star pa spel, vilket ocksa utnyttjas av forévaren.

Spear Phishing skiljer sig fran Phishing i det att mailen som skickas ut &r skickade till ut-
valda adresser och dar mailen ar utformade for det specifika offret. Fordvaren skickar mailen
fran en spoofad adress som offret har anledning att lita pa. Det kan vara att férévaren utger sig
vara en bekant till offret eller en organisationskund. (Wright et al. 2014).

SMSishing liknar Phishing och Spear Phishing men utfors via short service message (SMS) i
mobilen (Rouse, 2017). Manga organisationer har borjat anvanda SMS-verifiering nar man
loggar in ifran en enhet som inte anvants tidigare, vilket & ndgot som SE-férovare ser som en
majlighet att lura manniskor (Ivaturi & Janczewski, 2011). Exempelvis anvénder Google
SMS-verifiering vid inloggning till sin mailtjanst, vilket SE-forOvare lart sig utnyttja som man
kan se i modellen nedan (se figur 2)(Symantec, 2016).
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How the Gmail Scam Works

The attacker then texts
the victim with a
message similar to!

ey o] has detectad unusual aciivity
on yaur accounl Flease respond with
the code sent to your mobile device to
stop unauthorized activity™

The attacker can then
reset the password and
once they have what
they want ar have set up
forwarding, can inform

the victim—again posing
as Google—of their new
temporary password,
leaving the victim none
the wiser,

555-283-4972
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An attacker obtains a
victim's email address
and phone number—both
of which are usually
publicty available

The attacker poses as
the wvictinn and
requests a word
reset from Google,

new password

KN Google sends the code to
the wictin,

The victim therafore expects the
password-reset venfication code

that Goagle sands out and
passes it on to the attacker,

Figur 2. Hur Gmail-bedragerier fungerar (Symantec, 2016)

Malware &r ett verktyg som anvéands inom SE-attacker. Malware &r ett samlingsnamn for
skadlig programvara som attackerar enheter. Malware ar pa grund av dess genomtrangande
och ihardiga natur valdigt effektiv. (Ivaturi & Janczewski, 2011). Foérovaren kan utféra Mal-
ware-attacker pa alla enheter som kan ansluta till internet vilket innefattar datorer, smartpho-
nes och surfplattor (Flores & Ekstedt, 2013). Nér den skadliga programvaran infiltrerat me-
dia-enheten kan den exempelvis samla kénslig information och fa tillgang till system och pro-
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gram (Flores & Ekstedt, 2013; Ivaturi & Janczewski, 2012). Malware sprids huvudsakligen
genom tva valkanda kanaler - mail och sociala natverk (lvaturi & Janczewski, 2011).

Né&r malware sprids via mail dr det oftast i form av ett phishing- eller spear phishingmail dar
offret ombeds klicka pa en skadlig lank (Algarni et al. 2014; Flores & Ekstedt, 2013).

Pa sociala natverk skapar forovaren fejkade profiler och sprider meddelanden med lankar.
Lankarna ar forkortade med hjélp av URL-forkortningsprogram och leder till en direktned-
laddning av malware. (Ivaturi & Janczewski, 2012).

Vishing ar en teknik som gar att jamféra med phishing och SMSishing men skiljer sig i att
attacken utfors via telekommunikation med rostverktyg (lvaturi & Janczewski, 2011). Forova-
ren anvander ofta spoofade uppringnings-1Dn for att ge sken av att samtalet kommer ifran
trovardiga organisationer (IBM, 2015).

2.1.3 Systempaverkan av SE-attacker

Ovanstaende visar pa att det finns manga SE-tekniker som en forévare kan utnyttja for att
attackera en organisation. Forovaren av SE-attacker har ofta ett syfte med sin attack (lvaturi &
Janczewski, 2011). Syftet kan leda till bade mindre kritiska och kritiska paféljder for en orga-
nisation. Mindre kritiska attacker kan vara att forévaren vill ta en sjalvguidad tur pa organisat-
ionens omrade eller sprida reklam. De attackerna har ingen direkt paverkan pa organisationen.
Kritiska attacker kan vara stold av l6senord, personregister och spridning av malware. Kri-
tiska attacker kan resultera i att forovaren far fullstandig administrativ access till en anstallds
dator via l6senordshackning och malware. Det innebadr att en forovare potentiellt kan ldsa av
all datatrafik, komma at alla tekniska funktioner i ett system och utféra de handlingar som den
anstéllde kan utfora via datorn. (Ivaturi & Janczewski, 2011). | vérsta fall kan forévaren ta
full kontroll 6ver system och dess information och lasa offret ute. Den mojliga paverkan en
SE-forévare har ar beroende av vilken access som finns att tillga. (Ivaturi & Janczewski,
2011). Men det som dr sékert &r att arbetet med att upptécka och aterhamta sig fran SE-
attacker bade ar dyrt och tidskravande (Hauser, 2016).
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2.2 Interpersonal Deception Theory

Hauser (2016) menar att tillit &r en grundsten som bygger relationer mellan manniskor och &r
en vital del i kommunikation. Tillit byggs upp nar manniskor kommunicerar pa ett arligt och
uppriktigt satt. I kontrast innehaller en fjardedel av alla samtal mellan manniskor deception.
Trots den frekventa anvandningen av deception &r det sallan ménniskor uppfattar att de blir
lurade. (Hauser, 2016).

Bakomliggande teorier till SE grundar sig darfor ofta i “‘Deception Theory’ (Marret et al.
2009; Moffit, 2009; Wright et al. 2014). Deception Theory fokuserar pa fenomenet deception
(Marret et al. 2009) vilket sjalvklart ar intressant for den har uppsatsen, men vi anser att den
teorin ar for bred. Interpersonal Deception Theory (IDT), som &r baserad pa Deception The-
ory, omfattar &ven den interaktiva delen mellan manniskor (Hauser, 2016; Moffitt, 2009;
Ivaturi et al. 2014) vilket gor att den passar mycket val som bakomliggande teori till SE.

Det ar nodvandigt att forsta IDT for att forstd varfor SE-tekniker fungerar da IDT forklarar de
socialpsykologiska aspekterna vid en deceptiv interaktion (Ivaturi et al. 2014), det vill sdga
varfor manniskor blir lurade av andra manniskor. Hauser (2016) menar att forévaren och mot-
tagarens kognition, emotion och beteende avgor om deceptiva samtal "lyckas", vilket innebéar
att deceptionen inte upptacks och foérovaren far ut det hen vill at. Forovaren och mottagarens
kognition och beteende paverkas i sin tur av sammanhanget vilken innebar att sammanhanget
paverkar hur lyckosamt ett deceptivt samtal ar. Det betyder att manniskors mottaglighet for
deception gar att paverka (Moffit, 2009).

Exempel pa variabler som spelar in &r samtalets spontanitet, relation mellan forévare och of-
fer, verbalt sprak, kroppssprak (verbala och icke verbala sociala indikationer) och kéanslor som
radsla, intresse och nyfikenhet (Hauser, 2016). En skicklig SE-férovare spelar pa namnda
variabler och manipulerar dessa for att uppna sina mal. Forévaren anvander ratt sprak och
kroppssprak, laser av ansiktsuttryck, spelar pa kénslor, iscensatter situationer och utger sig for
att vara nagon annan for att skapa 6nskvard relation till offret (Hauser, 2016). | fall dar en SE-
attack sker via text gar det inte att applicera alla variabler inom IDT som exempelvis kropps-
sprak. | SE-tekniker som finns under kategorin ‘Person-Person via Media’ &r dock den decep-
tiva informationen inbaddad i textmeddelandet och forévaren spelar lika mycket pa offrets
kanslor och manipulerar kontexten for att fa sin vilja igenom (lvaturi et al. 2014).
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2.3 Informationssakerhetspolicys (ISP)

Organisationer spenderar miljoner pa att sitta upp brandvaggar, VPN-tunnlar och antivirus-
program for att skydda sig fran yttre attacker (Herath & Rao, 2009). Det storsta hotet ar dock
det interna hotet, det vill sdga anvéndaren som redan &r inne bakom brandvaggar och har till-
gang till systemen. (Warkentin & Willison, 2009). Det sker ofta incidenter eller attacker dar
anvandaren ar den lank som bryter sakerhetskedjan, vilket tyder pa att organisationen maste
arbeta mer med sina policys (Mishra & Dhillon, 2006). Aven om sékerhetspolicyn ar valskri-
ven tyder sadana lackor pa att implementeringen och utbildningen av anvéandarna inte ar till-
racklig (Herath & Rao, 2009).

Idag anvander och forlitar sig organisationer pa flertalet informationssystem for att utfora sitt
arbete. Som ett resultat av detta &r det viktigare dn nagonsin att analysera och motverka risker
och hot inom systemen. (Bulgurcu et al., 2010). Informationsléckage kan leda till stora forlus-
ter sasom farre konkurrensfordelar, tappad trovardighet och juridiska skyldigheter. Detta i sin
tur kan resultera i &nnu storre monetéra forluster. (Bulgurcu et al., 2010).

2.3.1 Vad ar en policy?

For att skydda sig mot ovanstaende faktorer anvands informationsséakerhetspolicys (ISP) som
tas fram och appliceras inom organisationen. Gollmann (2011) definierar en sakerhetspolicy
som nagot som beskriver de objektiv och riktlinjer organisationer har med hansyn till saker-
het. Policyn bor forklara vad som &r vardefullt inom organisationen och hur det ska skyddas.
(Gollmann, 2011). Enligt Al-Omari et al. (2011) maste en policy ge riktlinjer om hur och var-
for information maste skyddas i anstélldas dagliga arbete.

En sékerhetspolicy ska saledes inte bara vara pastaenden om hur viktigt det ar att skydda in-
formation. Istéllet ska en policy forklara vilka krav som stalls pa anstallda och andra anvén-
dare, hur de ska agera samt vad de ska undvika att géra. En god policy ska dven inkludera
ansvarsomraden och delegera ut specifikt ansvar till chefer, underchefer och 6vriga anstallda.
(LeVeque, 2006).

Med hansyn till SE finns det flera olika policys som kan ge visst skydd mot attacker. Exempel
pa dessa ar mailpolicys for att minska risken for phishing- och andra person-person via me-
dia-attacker, men &ven fysiska sakerhetspolicys for att hindra tailgating och for obehdériga
fordvare att ta sig in i byggnaderna (Durgin, 2007).

2.3.2 Mailpolicy

Durgin (2007) problematiserar mail som en osaker kommunikationskanal, da meddelanden
skickas via en tredje parts server. Detta 6ppnar saledes upp for risker som avlyssning av de
mail som skickas. Darfor &r det ytterst viktigt att organisation applicerar policys fér mail och
andra meddelandekanaler. Policys kan till exempel inkludera krypteringsmetoder eller att inte
skicka konfidentiell information via dessa kanaler. (Durgin, 2007).

2.3.3 Losenordspolicy
Organisationer skapar ofta starka l6senordspolicys som tvingar anstéllda och anvéndare att

skapa starka l6senord (Kelley, 2006). Exempelvis kan sadana regler vara att l6senordet maste
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vara minst atta tecken; maste innehalla bade gemener, versaler, siffror och specialtecken; de
far inte innehalla grundord, namn eller efternamn och maste bytas kontinuerligt (Kelley,
2006). Dessa policys skapas for att gora organisationen mer saker, men kan resultera i motsatt
effekt. Allt for strikta policys kan leda till vanskligt beteende hos anvéndarna ur ett sékerhets-
perspektiv, dar de delar eller skriver ned sina losenord for att komma ihag dem (Kelley, 2006;
Durgin, 2007).

2.3.4 Fysisk sakerhetspolicy

Andra policys som boér finnas inom en organisation ar de som behandlar fysisk sakerhet som
exempelvis USB-minnen och andra portabla lagringsenheter. Avsaknad av dessa policys kan
utgora en stor sakerhetsrisk for framst SE-attacker da USB-minnena kan innehalla malware
(Flores & Ekstedt, 2013). Durgin (2007) tar upp ett exempel om just detta, da 20 USB-
minnen lamnades pa publika platser i syftet att utfora ett penetrationstest pa ett kreditbolag. 15
av 20 USB-minnen kopplades in i organisationsdatorer och den fil som lag pa enheten éppna-
des. (Durgin, 2007).

Policys som behandlar lokaler och andra organisatoriska utrymmen bor ocksa finnas for att
minimera eventuella SE-attacker. Detta kan vara i form av passerkort eller portkod, men dven
att anstéllda bor vara medvetna om hur de ska agera gentemot personer som inte verkar till-
hora organisationen. | en annat penetrationstest diskuterar Durgin (2007) att forévaren enkelt
kunde komma in igenom organisationens passerkortssparr genom att anvanda ett bonuskort
for en matvaruaffar. Forovaren kunde sedan snabbt lokalisera ett skrivbord med post-it lappar
med anvandarnamn och lésenord utan att nagon gang bli ifragasatt varfor eller vad han gjorde
dar. (Durgin, 2007).

2.3.5 Ovriga policys

Utover de ovan namnda bor dven andra policys implementeras inom organisation. Exempelvis
policys som reglerar behorigheter pa intranat och internet, som att blockera sidor som ej &r
jobbrelaterade. Policys som ber6r telefoni och hur anstélla bor agera gentemot informationsut-
lamning Gver telefon dr ocksa nagot som minimerar risken for en SE-attack. (Durgin, 2007).

2.3.6 Policy-efterféljning

Nagot som inte laggs lika mycket resurser pa, men som har pa senare tid vaxt fram till att bli
en nyckelfaktor inom organisationer ar anstalldas policy compliance, det vill sdga hur an-
stéllda foljer sakerhetspolicys (Bulgurcu et al., 2011). Som tidigare nd&mnt skapar organisat-
ioner ISP for att sakerstalla att organisationens information och tillgangar hanteras pa ett sa-
kert satt samt for att minimera risker och hot. Bulgurcu (2010) menar pa att detta inte ar till-
rackligt for att skapa en saker organisationsgrund. Det ar dven mycket viktigt for en organisat-
ion och dess managers att forsta hur och varfor anstéllda och andra anvéandare av systemen far
motivation att folja uppsatta policys (Bulgurcu et al., 2010). Aven fast skapandet av ISP &r
hogprioriterat saknas fortfarande hog uppfoljning och lydnad inom manga organisationer
(Bulgurcu et al. 2010). En annan nyckelfaktor ar saledes att identifiera de faktorer som gor att
anvandarnas medvetenhet och vilja att folja policys okar (Al-Omari et al., 2011).

Exempel pa hur organisationer kan 6ka medvetenhet ar enligt Durgin (2007) kontrakt dér an-
vandaren skriver under att denne har tillgodogjort sig och forstatt de policys som finns. P4 sa
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satt kan dven den anstallde sta till svars vid eventuellt intrang, da ursékten att de ej visste om
policyn inte &r applicerbar. Detta ar dven viktigt nar underleverantorer anvéands, da dessa
ocksa ska ga under organisationens sakerhetspolicys. (Durgin, 2007).

2.4 Medvetenhet: ISA och ISPA

Information Security Awareness (ISA) &r en persons generella medvetenhet om informations-
sékerhet (Bulgurcu et al. 2010). Som tidigare nd&mnt implementerar dven foretag policys, eller
riktlinjer, hur anstéllda ska agera i givna situationer. Denna kunskap eller medvetenhet be-
namns Information Security Policy Awareness (ISPA) och syftar pa den medvetenhet kring de
forvantningar som stélls pa de anstallda genom policys (Bulgurcu et al. 2010). ISPA skiljer
sig fran ISA da en anstélld kan vara medveten om att l6senord anvands, men vet inte om att
dessa maste bytas kontinuerligt och hur starka de maste vara (Bulgurcu et al. 2010).

ISA ér, till skillnad fran ISPA, en manniskas kunskap om sékerhet (Bulgurcu et al. 2010).
Denna kunskap kan komma fran utbildningar men ocksa fran erfarenhet. Har en anstalld tidi-
gare blivit utsatt for en phishing-attack eller rakat illa ut for att inte foljt riktlinjer forvantas
hens ISA vara hogre &n nagon som aldrig varit i kontakt med informationssékerhet och dess
risker (Bulgurcu et al. 2010). Saledes forvantas aven anstallda inom IT-avdelningarna ha en
hogre grad av ISA och ISPA da dessa anstallda i hogre grad kommit i kontakt med IT-
relaterade hot och riktlinjer. Bulgurcu et al (2010) h&vdar aven att desto hdgre en anstallds
ISA ér desto storre ar chansen att hen féljer de policys och riktlinjer som finns.

Att anstéllda inte foljer policys ar ett stort problem for organisationer (Karjalainen & Siponen,
2011). Enligt D’ Arcy et al. (2009) kan en organisation anvanda tre verktyg for att minimera
IS-risker, som till exempel SE-attacker, och 6ka sakerheten inom organisationen. Dessa &ar
sékerhetsutbildning och tréaning; medvetenhet och kunskap om policys; samt datorévervak-
ning (D’Arcy et al., 2009). Blir anstéllda &ven bestraffade vid brytande av policys kan anstall-
das policyefterfoljning 6ka, dock kan detta resultera i att viljan att félja policys blir lagre
(Mehri & Ahluwalia, 2013).

Likt D’Arcy et al. (2009) menar Bulgurcu et al. (2010) att ISA kan forklaras genom soci-
alpsykologiska aspekter, dar kunskap paverkar en manniskas beteende eller beslut. Definition
av ISA och ISPA for denna uppsats ar saledes en kombination av generell sakerhetsmedve-
tenhet och medvetenhet om de policys som finns inom organisationen. Denna medvetenhet
forvantas paverkas av socialpsykologiska faktorer som attityd, norm och kontroll, men aven
vilken arbetsroll och avdelning som de anstéllda innehar.

2.5 Theory of Planned Behavior

Denna uppsats bygger pa, utéver IDT-teorin, Theory of Planned Behaviour (TPB). Teorin ar
ett ramverk som anvénds och appliceras inom mycket I1T-forskning, trots sitt mer socio-
behaviorala ursprung (Bulgurcu et al. 2011). Da denna uppsats &mnar undersoka anstalldas
sakerhetsmedvetenhet och policy-efterfoljning inom olika avdelningar pa olika organisationer
anser vi att det ar en teori som kan hjélpa oss att besvara den hypotes och fragestallning som
ar formulerad. En annan teori som &r ndra besladktad med TPB &r Theory of Reasoned Action
(TRA). Denna teori tar upp tva av de tre huvudfaktorer som TPB diskuterar, medan TPB har
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en tredje behavioral faktor som &r upplevd kontroll (Montano & Kasprzyk, 2015). Da upplevd
kontroll &r, enligt oss, en faktor som dven spelar in i hur ménniskor agerar i situationer anser
vi att TPB saledes ger en béttre forklaring till anstélldas beteende &n TRA. TPB &r dven en
viletablerad teori som myntades av Ajzen (1991) och saledes finns det flertalet studier som
backar upp och stddjer detta teoretiska ramverk (Bulgurcu et al. 2011; Boubaker et al, 2006;
Warner, 2006)

Theory of Planned Behaviour menar pa att en anvandares beteende ar beroende av anvanda-
rens attityd, den subjektiva normen samt uppfattad kontroll (percieved behavioral control)
(Warner, 2006). For varje kontext maste dven en framtradande dvertygelse identifieras for att
ett beteende skall ses som gynnsamt (Ajzen, 1991). | detta fall handlar det om dvertygelse om
sakerhet, policys och medvetenhet om IT for att saledes folja de policys som satts upp. Finns
inte 6vertygelsen blir beteendet ofta avvikande fran till exempel ISP (Ajzen, 1991).

Den har uppsatsen anvander modellen for TPB som &r baserad pa Ajzens (1991) artikel. Mo-
dellen visualiserar de tre nyckelfaktorerna attityd, subjektiv norm och uppfattad kontroll
(Warner, 2006; Al-Omari et al., 2011) som har stor paverkan pa hur val ISP appliceras och
efterfoljs inom organisationer.

Originalmodellen ar marginellt mer omfattande da studien tittar pa och analyserar fler bakom-
liggande faktorer till de tre huvudfaktorerna. Med hansyn till denna studie och dess avgrans-
ningar valde vi att simplifiera modellen och endast fokusera pa de tre nyckelfaktorerna Atti-
tyd, Subjektiv Norm och Uppfattad Kontroll.

Intentioner att Verkligt beteende

Subjektiv Norm anvanda ISP gentemot ISP

Uppfattad Kontroll

Figur 3. Modell for TPB baserad pa Ajzen (1991).

2.5.1 Attityd

En anvandares attityd gentemot ISP och hur dessa efterfoljs syftar pa om anvandaren tycker
att det &r gynnsamt eller ogynnsamt att folja ISP (Bulgurcu et al., 2010; Kranz & Haeussinger,
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2014). Exempelvis kan en anvéndare tycka att det & komplicerat och for omstandligt att
komma ihag flera l6senord i huvudet och gar darfor emot ISP och skriver ned dem pa en lapp
bredvid datorn.

2.5.2 Subjektiv Norm

Definitionen for den subjektiva normen i modellen &r det grupptryck eller sociala tryck an-
vandaren kanner for att folja ISP. Detta kan vara forvantningar och krav fran kollegor, chefer
och andra anstéllda. (Bulgurcu et al. 2010; Kranz & Haeussinger, 2014). Beroende pa den
norm som finns inom organisationen och avdelningar kan ISPA och hur de efterféljs variera
(Kranz & Haeussinger, 2014).

2.5.3 Uppfattad Kontroll

Den uppfattade kontrollen ar en faktor som behandlar anvandarens kunskaper, fardigheter och
kompetens for att kunna félja ISP (Bulgurcu et al. 2010; Kranz & Haeussinger, 2014). Detta
ar saledes korrelerat till hur hdg ISA, eller medvetenhet, som anvandaren har (Kranz &
Haeussinger, 2014). Diney & Hu (2007) stodjer detta och visade i sin studie att htégre medve-
tenhet om ISP och generell sékerhet leder till storre sjalvfortroende i att forhindra negativa
arbetstekniker och att arbeta mer sakert. Detta &r en typ av kontroll som 6kad medvetenhet
resulterar i (Diney & Hu, 2007).

2.6 Teoretiskt ramverk

Nedan visualiseras och forklaras den har uppsatsens teoretiska ramverk och hur dess olika
delar &r kopplade till varandra (se figur 4 & 5). Det teoretiska ramverket anvands for att be-
svara var forskningsfraga som lyder:

Hur ser I1T-sakerhetsmedvetenheten med fokus pa social engineering ut pa IT-avdelningar
respektive dvriga avdelningar inom medelstora / stora organisationer?

Eftersom SE &r uppsatsen inriktning kravs det en forstaelse for vad det ar. SE &r en form av
icke-teknisk hackning som anvands for att manipulera individer till att avsldja konfidentiell
information (Algarni et al. 2015). ForOvaren visualiseras darfor som forovare. Forovaren ut-
nyttjar det hal som finns i alla organisationers sakerhetsarkitektur - manniskan (Ivaturi &
Janczewski, 2011; Hauser, 2016). Att fa en inblick i SE-tekniker ar nodvandigt for att disku-
tera hur organisationer kan skydda sig mot just dessa.

For att forsta varfor SE-tekniker fungerar appliceras IDT eftersom IDT forklarar de soci-
alpsykologiska aspekterna vid en deceptiv interaktion (lvaturi et al. 2014), det vill sdga varfor
manniskor blir lurade av andra ménniskor. Hauser (2016) menar att férovaren och motta-
garens kognition, emotion och beteende avgér om deceptiva samtal "lyckas"”, vilket innebar
att deceptionen inte upptacks och forévaren far ut det hen vill at. Férévaren och mottagarens
kognition och beteende paverkas i sin tur av sammanhanget vilken innebér att sammanhanget
paverkar hur lyckosamt ett deceptivt samtal &r. Det betyder att manniskors mottaglighet for
deception gar att paverka (Moffit, 2009). IDT blir saledes verktyget SE-forévare anvander.
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Organisationer spenderar miljoner pa att satta upp brandvaggar, VPN-tunnlar och antivirus-
program for att skydda sig fran yttre attacker (Herath & Rao, 2009). Det storsta hotet &r dock
det interna hotet, det vill sdga anvéndaren som redan &r inne bakom brandvaggar och har till-
gang till systemen (Warkentin & Willison, 2009). Organisationer utformar darfor ISP, som
amnar dndra anstalldas arbetssatt for att arbeta i linje med organisationens varderingar, mal
och sékerhetskrav (Gollmann, 2011). ISP fungerar dérfér som muren. ISP blir &r viktig del i
det teoretiska ramverket eftersom det ar direkt kopplat till organisationens IT-sékerhet. ISP
fungerar som ett verktyg for att fa sina anstéllda sakerhetsmedvetna och hjalper darfor till att
svara pa var forskningsfraga. For att underséka ISPA kravs det att vi jamfor policys som rader
inom organisationerna med de anstélldas medvetenhet om dessa.

Policys skapar inte sékra organisationer per automatik. Enligt D’ Arcy et al. (2009) och
Bulgurcu et al. (2010) krévs det att organisationens anstéllda & medvetna om informationssé-
kerhet (ISA) och om vilka policys som finns (ISPA) och att dessa policys efterfoljs. Bristande
ISA och ISPA visualiseras darfér som halen i muren. Har en organisations anstallda lag med-
vetenhet om informationssakerhet och policys &r organisationen alltid sarbar mot SE-attacker
(Ivaturi et al. 2014; Bulgrucu et al. 2010). ISA och ISPA blir saledes tegelstenarna som tapper
igen de hal som finns i muren. ISA och ISPA hjartat i var forskningsfraga.

TPB i modellen syftar till de socialpsykologiska aspekter som paverkar en anstallds beteende
— attityd, norm och uppfattad kontroll (Warner, 2006). Ifall alla dessa tre aspekter uppfyller
och framjar ett sakerhetsmedvetet arbetssétt havdar Bulgurcu et al. (2010) att policys kommer
att efterlevas i en storre utstrackning. TPB &r visualiserat i bilden nedan som den murare som
tapper igen muren med de tegelstenarna, da de tre huvudaspekterna paverkar anstalldas bete-
ende.

Anstaéllda (Avdelningar)

Figur 4. Visualisering av det teoretiska ramverket
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ISA & ISFA

Social Engineering . IDT —Il-lspﬂl—lr TPE
Anstallda

Figur 5. Modell av teoretiskt ramverk
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3 Metod

| detta kapitel motiveras metodval. Vi ger en forklaring till hur litteraturstudien gatt till och
motiverar val av metodansats och respondenter. Kapitlet redogér dven insamling och analys
av empirisk data. Slutligen redogdrs hur vi arbetat med etik, reliabilitet och validitet i den har
uppsatsen.

3.1 Utformning av litteraturstudie

Webster och Watson’s (2002) artikel beskriver hela processen om hur man utformar en littera-
turstudie, fran hur man bor tanka vid litteratursokning till hur man sammanstéller den och
kopplar samman teori och diskussion. Framtagandet av var litteraturstudie har darfor tagit
stod ifran Webster och Watson’s artikel. Att hitta relevant litteratur till det omrade man un-
dersoker &r vitalt for alla akademiska uppsatser (Webster & Watson, 2002). Den har underso-
ker sdkerhetsmedvetenhet och policys ur ett SE-perspektiv. Darfér gjordes en omfattande lit-
teraturgenomgang inom omradena SE, ISP, ISPA och ISA for att ge oss en éverblick av be-
fintlig forskning. Webster & Watson (2002) forklarar att det ar viktigt att borja undersdka
litteratur som &r av hog kvalitet och ledande inom omradet man undersoker. For att sakerstélla
att litteraturen vi studerande var av absolut hogsta kvalitet anvandes artikeldatabasen “AlS
basket of 8”, som dr den ledande kallan till forskningslitteratur inom systemvetenskap (AIS,
2017). Under uppsatsens skrivande har fler kéllor tagits fram for att styrka och motivera pa-
stadenden. De kallorna har framst tagits fram genom att se vilka kéallor artiklarna fran AIS bas-
ket of 8 hanvisar till. Litteratur som berdr policys och SE &r avgransade fran ar 2006 och
framat eftersom vi anser att aldre kéllor ses som utdaterade.

Nar vi skapat oss en bild av befintlig litteratur inom dessa omraden undersokte vi vilka
bakomliggande teorier som anvands. Genom var litteraturgenomgang upptackte vi att teorier-
na IDT och TPB var vanligt forekommande i forskningsartiklar som berdr det vi vill under-
soka. Efter vidare lasning av befintlig forskning bestdmde vi oss for att dessa teorier var bést
lampade som teoretiska grundpelare i var uppsats.

For att fa en strukturerad éverblick av litteraturstudien gjorde vi en litteraturtabell som &r ba-
serad pa Webster och Watson’s ‘Concept Matrix’. | var forsta version av litteraturtabellen
listade vi 36 artiklar som potentiellt var av relevans for var uppsats, dar vi skrev vilka teorier
som anvants, vilka omraden som berordes, sokmetod samt en kort sammanfattning (se under
Appendix I111).

Den slutgiltiga versionen av var litteraturtabell ar mer stadad och déar aterfinns 26 artiklar som
alla anvands i uppsatsen och ar fargkodade baserat pa relevans (se Appendix 111). Gronmarke-
rade artiklar &r artiklar som ar av hog relevans fér den hér studien och hanvisas till frekvent.
Dessa artiklar ar listade nedan i tabell 1. De gréna artiklar har antingen anvént sig av samma
bakomliggande teorier eller gatt igenom koncept som ar viktiga for oss pa ett djupgaende satt.
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Gulmarkerade artiklar &r artiklar som vi anser har relevans fér var uppsats och hanvisas till
fler ganger, dock har dessa artiklar inte utfort en liknande undersokning eller anvant samma
teorier. ROdmarkerade artiklar &r artiklar som inte anvander samma teorier eller undersoker
liknande saker men som har ett par delar som &r relevanta for var uppsats, dessa artiklar han-

visas till mindre frekvent.

Titel Forfattare Teori
INFORMATION SECURITY POLICY COMPLIANCE: Bulgurcuetal.  TPB
AN EMPIRICAL STUDY OF RATIONALITY-BASED (2010)
BELIEFS AND INFORMATION SECURITY AWARE-
NESS
Social Engineering Awareness in Business and Academia  Hauser (2016) IDT
A Typology Of Social Engineering Attacks — An Infor- Ivaturi & N/A
mation Science Perspective Janczewski

(2012)
8R. Effect of Frame of Mind on Users’ Deception Detec- Ivaturi et al IDT
tion Attitudes and Behaviours (2014)
Towards Understanding User Behavioral Intentions to Use ~ Warner (2006)  TPB
IT Security: Examining the Impact of IT Security Psycho-
logical Climate and Individual Beliefs
A Decomposed Model of IT Artifact-related Beliefs as Boubakeretal.  TPB
Antecedents of IT Acceptance and Use (2006)
Information Security Policy Compliance: A User Ac- Al-Omarietal. TPB
ceptance Perspective (2011)
INFORMATION SECURITY POLICY COMPLIANCE: Bulgurcuetal.  TPB
THE ROLE OF FAIRNESS, COMMITMENT, AND (2011)
COST BELIEFS
Why Deterrence is not Enough: The Role of Endogenous Kranz & Haeus- TPB
Motivations on Employees’ Information Security Behavior  singer, 2014

(2014)
Understanding the Importance of and Implementing Inter-  Durgin (2007) N/A
nal Security Measures
An Identity Fraud Model Categorising Perpetrators, Chan-  Jamieson et al. N/A

nels, Methods of Attack, Victims and Organisational Im-
pacts

Tabell 1. Teoretiskt ramverk - Litteraturstudie
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3.2 Val av metodansats

Det finns tva 6vergripande metodansatser vid empiriska studier, kvantitativ och kvalitativ
metod. Kvantitativ metodansats intresserar sig for statistiskt verifierbara samband medans
kvalitativ metodansats intresserar sig for meningar och inneborder (Alvehus, 2013). En kvali-
tativ studie l&mpar sig battre vid undersékningar av sociala fenomen vilket passar uppsatsen
syfte (Backman, 2008). Vi valde darfor en kvalitativ metodansats i hopp om att fa en djupare
insikt i organisationers 1T-sdkerhetskultur och respondenternas medvetenhet. En kvantitativ
metodansats hade dock mojliggjort for en tydligare representation av resultaten (Alvehus,
2013).

3.3 Insamling av empirisk data

Intervjuer ar ett av den kvalitativa metodens flaggskepp och anvénds for att ta reda pa hur
manniskor kanner, tdnker och handlar i olika situationer vilka &r linje med den har uppsatsens
syfte. Vi valde att utféra semistrukturerad intervjuansats som innebar att vi foljde ett intervju-
formuldr med ett flertal 6ppna fragor som ger respondenten maojlighet att paverka intervjuns
innehall (Alvehus, 2013).

Intervjuer &r ett satt att komma nérmare respondenterna och genererar mer trovérdiga svar én
exempelvis enkéter (Alvehus, 2013). Intervjuformatet mojliggor friare tyglar och later inter-
vjuaren anpassa intervjun efter respondenten. Intervjuer ger mojlighet till dialog och minime-
rar risken for missforstand och otillrackliga svar eftersom det alltid finns mojlighet till att
klargora missférstand under intervjun (Alvehus, 2013). Av atta intervjuer skedde sex stycken
face-to-face och tva over telefon. Intervjuerna varade i mellan 35-62 minuter (se tabell 2)
vilket rackte for respondenten att svara pa vara fragor. Det fanns inget tillfalle dar vi behovde
avbryta intervjun innan vi kéndes oss klara.

Samtliga intervjuer spelades in, med respondenternas tillatande. Vi anvande telefonen iPhone
7 som inspelningsverktyg och inspelningarna &r av bra kvalitet dar man tydligt hor vad som
s&gs. Att spela in intervjuerna mojliggjorde korrekta transkriberingar och lat intervjuaren att
helt fokusera pa dialogen istéllet for att dgna tid at att anteckna (Alvehus, 2013). Dock finns
det en risk med att spela in intervjuer eftersom respondenterna kanske inte svarar sanningsen-
ligt nar de vet att allting finns med pa band (Alvehus, 2013). Dock ansag vi att fordelarna med
att spela in véagde tyngre.

Organisation  Avdelning Langd Typ Referens (organisat-
ion&Nr:Avdelning)
Kommunalt IT 58 min Face-to- KL:T
face
Kommunalt Ovrig 35 min Face-to- K2:0
face
Kommunalt Ovrig 50 min Face-to- K3:0
face
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Kommunalt IT 55 min Face-to- K4:IT
face

Kommunalt Ovrig 54 min Face-to- K5:0
face

Privat IT 58 min Face-to- PLIT
face

Privat Ovrig 62 min Telefon P2:0

Privat Ovrig 40 min Telefon P3:0

Tabell 2. Overblick av intervjuer.

3.4 Val av organisationer

Den kvalitativa studien genomfdrdes pa tva olika organisationer inom tva olika branscher dar
det ena organisationen ar medelstort och det andra stort (SCB, 2010). Den medelstora organi-
sationen &r ett kommunalt bolag medans den stora organisationen ar ett privat bolag. Vilken
typ av bransch som organisationen tillhdr och vilken avdelning respondenten tillhor (utdver
IT-avdelning) uteldamnas efter begdran av en av organisationerna. Organisationerna valdes
dels for sin storlek och bolagsform men ocksa pa grund av att vi har kontakter inom organisat-
ionerna vilken forenklade processen att boka intervjuer. Sakerhet ar ett kansligt omrade och
det underlattade att det fanns organisationsrepresentanter som gick i god for uppsatsens vali-
ditet.

Vi ville kolla pa organisationer med fler &n 60 anstallda eftersom storre organisation ofta har
storre omséttning och en storre hotbild. Var undersékning amnar ocksa ge en generell bild av
medelstora och stora organisationers medvetenhet om SE och inte ge en bild som ar unik for

bransch eller bolagsform. Darav valet av tva, pa pappret, olika organisationer.

3.5 Val av respondenter

Respondenterna &r valda baserade pa ansvarsomraden. Tre respondenter &r inom IT och reste-
rande fem &r antingen inom HR, Kommunikation, Ekonomi, Salj eller Logistik. Samtliga re-
spondenter har slutgiltig paverkan av olika organisationsbeslut. Det ar ett medvetet val att
respondenterna innehar beslutsansvar och ar de flesta fall hdgt uppsatta eftersom vi tror att ju
hogre upp organisationshierarkin vi kollar desto béttre inblick i hur organisationen centrala
ISA, ISP och ISPA ser ut. Vi har valt anstéllda inom IT som utifran sin titel kan forvantas ha
god inblick i organisationens aktuella ISP. Respondenterna inom IT besitter alla ett sakerhets-
ansvar.
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3.6 Utformning av intervjufragor och teoretisk aterkoppling

Nar litteraturstudien var sammanstalld utformades intervjufragor forankrade i teorin. Malet
med intervjufragorna ar att de tillsammans ska besvara uppsatsen fragestéllning vilken i sin
tur byggs upp av teorin. Darav var det viktigt att samtliga fragor pa nagot satt har en koppling
till en eller flera teoridelar. Dock &r de tva inledande fragorna till for att fa igang en bra dialog
med respondenten. En sammanstéllning av vilken teoretisk del som berdrs av vilka fragor och
relaterad litteratur finns nedan (se tabell 3). Den fullstdndiga intervjuguiden med motivering
och teoretisk aterkoppling finns under Appendix I. Manga fragor ar formade ur ett SE-
perspektiv vilket innebar att fragorna gar att relatera till de SE-tekniker som tas upp i kapitel
2.

Teori Forfattare Intervjufragor
Medvetenhet Bulgurcu et al. (2010), 3-19
D’Arcy (2009)
ISA
ISPA
ISP Durgin (2007), Kelley, 7,8,10, 11, 12, 13, 14, 15
o (2006), LeVeque (2006),
Mailpolicy Al-Omari et al. (2011),
) ) Gollmann (2011), Bulgurcu
Lésenordpolicy et al. (2010), Herath & Rao
2009
Telefonpolicy ( )
Fysisk sakerhetspolicy
Ovriga policys
Socialpsykologiska Bulgurcu et al. (2010), 5,8,10, 11, 12, 13, 14, 16,
aspekter Hauser (2016), Ivaturietal 19
_ o (2014), Warner (2006),
Policy-efterfoljning Boubaker et al. (2006), Al-
Omari et al. (2011), Bulgur-
TPB cuetal. (2011), Kranz &

DT Haeussinger (2014)

Tabell 3. Sammanfattning Teori/Forfattare/Intervjufragor

3.7 Intervjuteknik

Intervjuerna var semistrukturerade dar intervjuaren utgick fran ett frageformular men déar in-
tervjun formades av vad respondenten gav for svar. En semistrukturerad intervju staller krav
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pd att intervjuaren lyssnar och anpassar sig till intervjun. Under intervjuerna har vi lyssnat
aktivt och foljt upp intressanta spar och visat intresse av vad respondenten har att siga, vilket
enligt Alvehus (2013) &r en bra intervjuteknik. Vi har i form av intervjuare forsokt efterleva
Alvehus intervjutekniker under samtliga intervjuer. Alvehus (2013) menar att en intervju inte
far utvecklas till ett forhor dar respondenten kanner sig pressad att prestera, men att intervjua-
ren ibland maste ifrdgasatta och provocera fram svar for fa ut sanningsenliga data. Det har
resulterat i att varje intervju ar unik och att fragorna inte ar exakt likadant stallda eller kom-
mer i samma ordning (Se transkribering). Dock har vi lyckats fa fram svar som tacker samt-
liga fragor fran den utformade intervjuguiden. Intervjuer med IT-personal har fokuserat mer
pa ISP eftersom kunskapen varit starkare hos denna grupp vilket har gett en bra 6verblick av
den faktiska ISP hos organisationerna.

3.8 Dataanalys intervjuer

3.8.1 Transkribering

For att transkribera intervjuerna anvandes transkriberingsverktyget oTranscribe. | verktyget
laddas ljudfilen upp dér reglage finns for att spela/pausa, spela upp ljudfilen snabb-
bare/langsammare samt en ruta att skriva text i.

Intervjuerna har transkriberats i sin helhet med undantag for féretagsnamn och personnamn
samt ljud som till exempel ”eh..”. Vid handelser i intervjun som ej kan transkriberas, till ex-
empel gester, har detta markerats inom parenteser. Detta for att 6ka lasbarheten och bevara

organisationerna och respondenternas anonymitet.

3.8.2 Kodning av intervjuer

For att kunna tolka det kvalitativa resultat som empirinsamlingen resulterade i har intervjuer-
na kodats.

Intervjuerna kodades med hjalp av verktyget NVivo 10. De transkriberade intervjuerna lades
in i programmet under ’Sources’ i undermappen ’Interviews’ (se figur 5). Sedan skapades
noder med de huvudbegrepp (se figur 6) som intervjun behandlar. Baserat pa instruktioner
och foérelasningar av dr. Floris Bex (2016) kodades sedan intervjuerna till dessa olika teman.
Under "Nodes’ kan sedan en dverblick ses pa hur manga referenser och intervjuer som var-
dera begrepp behandlar. Under varje "node’ kan man sedan ga in och hitta de svar som be-
handlar det begreppet sorterat pa intervjuobjekt. Vi valde att klassificera kodningen med olika
begrepp da vi utforde semi-strukturerade intervjuer. Eftersom intervjuerna ar semi-
strukturerade stalldes foljdfragor och intervjuspecifika fragor som ej finns med i intervjupro-
tokollet.
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Nodes
$ Name Sources References
) TPB 0 0
Perceived Control ] 36
) Norms 8 54
Attitude 8 47
) System Impact 8 32
Policy 5 1 =
: _ = Interviews
Physical Security z
g 5 15 $ Name Nodes References
7) Other 7 33 h K1 IT-Avdelning 19 81
D Email 3 19 K2 Ovriga Avdelninagr 27 67
@) B5PA B L K3 Ovriga Avdelningar 26 75
Physical Securty ¢ 12 K4 [T-Avdelning 20 57
) Password 7 18 K5 Ovriga Avdelni = 28 69
@ Other 6 2 vriga Avdelningar 2 9
Ernail 6 34 P1 [T-Avdelning 18 86
1SA 8 44 P2 Qvriga Avdelningar 30 85
D o7 7 22 P3 Ovriga Avdelningar 27 64
Figur 5. Klassificering av begrepp i NVivo 10
Figur 6. Intervjuer med tillhérande noder i NVivo 10
3.9 Etik

IT-sakerhet &r ett kansligt amne. Om fel person far information om en organisations saker-
hetshal kan det, som litteraturkaptilet forklarar, fa fatala konsekvenser. Det ar darfor viktigt
att alla organisationsnamn halls dolda i uppsatsen. Att intervjua anstallda om medvetenhet och
policyefterfoljning kan ocksa vara kansligt eftersom svaren kanske inte ar i linje med organi-
sationens riktlinjer och krav. Vi vill inte att en anstéallds ska kunna raka illa ut som ett resultat
av var uppsats, darfor har vi innan, under och efter intervjuerna forklarat att varken organisat-
ionsnamn eller namn pa respondenter kommer namnas i rapporten. Vid Face-To-Face inter-
vjuerna skrev vi tillsammans med respondenten ett kontrakt for att forsakra bada parter om att
informationen halls konfidentiell (se Appendix I1). Vid telefonintervjuerna gav vi ett muntligt
l6fte.

Pa organisationernas begaran doljs vilken specifik avdelning respondenterna tillhor eftersom
det gor det omajligt att harleda vem som sagt vad. Dock fick vi tillatelse att anvanda oss av
den generella termen IT-avdelning.

3.10 Reliabilitet och Validitet

Validitet och reliabilitet i en kvalitativ metodansats handlar om att kunna beskriva att man har
samlat in och bearbetat data pa ett genomténkt och hederligt satt. Det galler saledes att man
kontinuerligt arbetar med validiteten och reliabiliteten under hela projektet (Malterud, 1998).
Forhoppningsvis visar den har uppsatsens metodkapitel pa att validitet och reliabilitet har ge-
nomsyrat arbetets gang.
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Vi har baserat samtliga intervjufragor fragor utifran var omfattande litteraturstudie. Vi har lagt
tid pa att lasa om intervjuteknik for att forbattra vara forutsattningar till insamling av empi-
riska data. Vi har forsokt vara objektiva i var analys och inte Iatit vara egna tankar farga resul-
tatet. Vi har metodisk analyserat data och anvant palitliga verktyg vid inspelning, transkribe-
ring och kodning. Eftersom var transkribering ar vélgjord kan lasaren sjalv avgéra om empirin
ar ratt tillampad. Enligt Andersson (1994) lever inte de flesta som det lar. Men genom att for-
sékra respondenten om att allt som sdgs ar konfidentiellt resulterade det férhoppningsvis i
arliga svar vilket ar avgdrande for en uppsats med hog validitet och reliabilitet.
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4 Empiri och resultatanalys

Empirikapitlet ar uppdelat i underrubriker dar vi hanvisar till vilka fragor i frageformularet
som beror respektive underrubrik (se Appendix 1). Vi staller upp svaren ifran IT-avdelningen
mot ovriga avdelningar I6pande under varje rubrik. Vi férsoker presentera och inte diskutera
resultaten. Dock kan viss diskussion forekomma da svaren &r kvalitativa och var tolkning kan
darfor behova forklaras.

Organisation Antal An- Ort Antal respon-  Antal respon-
stallda denter IT- denter Ovrig
Avdelning Avdelning
Privat >1000 Lund/Stockholm 1 2
Kommunalt 60< <200 Stockholm 2 3

Tabell 4. Organisationstabell.

4.1 Medvetenhet - ISA

Fragor som beror den generella sékerhetsmedvetenheten, med hansyn till IT-sakerhet, ar fra-
gor 3, 4, 5 och 16a i intervjuprotokollet. Dessa fragor gav en bild av de anstélldas medveten-
het om SE, deras personliga medvetenhet samt deras uppfattning om den generella medveten-
heten inom organisationerna.

4.1.1.1 IT-avdelningar
Inom IT-avdelningarna var medvetenheten om SE hdg, da alla tre respondenter inom denna
avdelning visste om vad det var och hade egna definitioner av det.

’Jag vet om att det &r ett av de enklaste, billigaste och mest effektiva satten
att penetrera ett séakerhetssystem.” (P1:1T)

”’Det ar egentligen att utnyttja det faktum att méanniskor i grunden alltid vill
hjalpa till. Och att folk generellt satt ar valdigt radda att ifragasatta saker
och ting.”” (K2:1T)

”Jag vet att det gar att tréna sin formaga att paverka andra manniskor att
gbra som man vill.”” (K4:1T)
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IT-avdelningar Anstalld 1 Anstalld 2

P

K R&d = Ej Medveten
Gron = Medveten
Gra = Anstalld saknas

Tabell 5. Visualisering av Fraga 3 IT-avdelningar - Vet du vad Social Engineering &r?

Svaren i fraga 4 och 16a tyder pa att ISA inom IT-avdelningen &r hog, da alla tre anstallda
ansag sig som sakerhetsmedvetna. Vidare i empirin styrks detta pastaende. IT-avdelningarna
ansag dock att den generella ISA inom organisationerna var lag och borde bli hogre.

“Jag kan nog sdga att hela vagen anda fran toppen hela vagen ner till bot-
ten sa ar medvetenheten valdigt daligt, valdigt 1ag. «“ (K1:1T)

“Jag tror det ar nagot lagre an vad jag skulle 6nska.*“ (P1:IT)

*“Jo men det ar ett problem. Det skulle behdva bli battre.”* (K4:1T)

| svaren pa fraga 5 framgick det att bada organisationerna ger sina anstallda en introduktions-
utbildning om IT och presenterar delar av de policy och rutindokument som finns uppsatta.

“Ja, da har vi en introutbildning som &r interaktiv. Om foretaget, karnvar-
den, processer, policys och sant dar. Sakerhetshitarna ingar som ett block i
dom. Sa jag tror det ar kring tjugo procent.” (P1:IT)

Varje nyanstalld pa Foretaget genomgar nagot som heter en IT-
introduktion, med mig eller min kollega. Dar vi helt enkelt berattar om vara
IT-riktlinjer och varan IT-policy. Och hur foretaget ser pa IT-sékerhet nar
det géller 16senordshantering, néar det galler personuppgifter, hur vi be-
handlar personuppgifter och hur vara IT-system fungerar. (K1:1T)

4.1.1.2 Ovriga avdelningar

Genom intervjuerna framgick det genom fraga 3 (se Appendix 1) att anstallda inom de 6vriga
avdelningarna hade lag medvetenhet om SE. Det var en anstalld som delvis visste vad be-
greppet innebér och kunde ge en forklaring. De andra anstallda visste inte vad det var.

’Nej, den var ny.” (K2:0)
’Nej jag tanker att det har med HR att géra.” (P1:0)

’Social Engineering for mig, inte jattebekant med begreppet annat &an att
det handlar om att man genom att infiltrera foretag fa tillgang till informat-
ion.” (K5:0)

”’Jag vet ingenting.” (P2:0)
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Ovriga avdel- Anstalld 1 Anstalld 2 Anstalld 3
ningar
R&d = Ej Medveten
K Grén = Medveten
Gra = Anstalld saknas

Tabell 6. Visualisering av Fraga 3 Ovriga avdelningar - Vet du vad Social Engineering &r?

Baserat pa de anstalldas svar pa fraga 4 och 16a (se nedan samt Appendix 1) pekar resultaten
pa att det finns nagon sorts medvetenhet inom informationssékerhet, framst inom foretag K —
dar tva av tre anstallda havdar att de har medvetenhet.

’Ja men det skulle jag séga. Jag ar ganska forsiktig eller jag skulle séaga att
jag ar valdigt forsiktig.” (K2:0)

”’Inte s& sakerhetsmedveten skulle jag sdga.” (K3:0)

”” Jag tycker att jag ar det, men jag tanker nog inte sa mycket 1T-sékerhet.
Det har jag nog aldrig gjort.”” (P2:0)

Dock visar svaren aven att den uppfattade generella ISA (fraga 16a i intervjuprotokollet) inom
bada foretagen ar relativt 1ag och bor forbattras.

”” Jag tror inte man tanker s& mycket pa det.” (K3:0)

Jag skulle nog saga sahér att vi nog ar som de flesta foéretagen generellt.
Kanske nagot mindre sakerhetsmedvetna an andra foretag jag varit pa.”
(K5:0)

’Mina svar tyder ju ganska tydlig pa att den inte ar jattebra.”” (P3:0)

Svaren pa fraga 5 (se Appendix 1) tyder pa lag utbildning om IT-sékerhet inom foretagen.
Alla tre anstallda pa foretag K hade den grundutbildning inom IT som sker for nyanstallda
men inget utdver den. Den ena anstéllda pa foretag P hade ej fatt nagon utbildning alls inom
IT-sakerhet medan den andra anstallda menade pa att det kommer information internt fran IT-
avdelningen. Detta var dven nagot som en anstalld fran foretag K ocksa namnde:

“Da och da skickar ju IT mail om att 6ppna inte, nu figurerar det, nu &ar det
i omlopp, nu har det kommit férbi vara brandvaggar om Telias sakerhets-
kod som du ska fyllai.”” (P2:0)

“Vi far information internt, 6ppna inte mail och liknande. Den typen far vi
da centralt fran IT, service desk.” (K3:0)
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4.2 Medvetenhet - ISPA

Baserat pa de intervjuer som gjorts i kombination med resultaten av intervjuerna fran IT-
avdelningarna visar empirin hur anstalldas ISPA ser ut. Da vi e] haft tillgang till organisation-
ernas aktuella policys ar empirin baserad pa de anstélldas medvetenhet i jamforelse till 1T-
avdelningen. Da de intervjuade anstéllda inom IT-avdelningarna har varit delaktiga i framtag-
ningen av IT-policys anser vi att deras ISPA blir en riktlinje for de ISP som foretagen har.

Genom intervjuerna kunde flertalet ISP identifieras. Framst var det mail- och I6senordspoli-
cys som var genomgaende for de bada organisationerna. Aven andra policys som beror fysisk
sakerhet sasom hur anstallda bor forhalla sig till molntjanster och rutiner for besékare kunde
identifieras. Citaten nedan visar exempel pa de policys som finns inom de bada organisation-
erna.

4.2.1 Mailpolicy

Mail ar en vélkand och riskfylld kanal for SE-attacker, framst risk for skadliga lankar eller
spear-phishing mail. Dessa mail kan som sagt te sig normala eller trovardiga, men nér anvén-
daren dppnar mailet eller filen utsétts datorn for en attack (lvaturi & Janczewski, 2011; Al-
garni et. al, 2014). Att skydda sig for dessa attacker, med bland annat policys, foresprakas av
Durgin (2007) och menar dven pa att mail bor undvikas som kommunikationskanal for att
skicka konfidentiell information.

Fraga 8b, 9, 13 och 13b i intervjuprotokollet behandlar mailpolicys och syftar framst under-
sbka om det finns policys om hur anstallda ska agera vid phishing-attacker och malware-
attacker genom mail.

4.2.1.1 IT-avdelningar

IT-avdelningarnas svar pa dessa fragor visar pa att bada foretagen har mailpolicys angaende
potentiella phishing-mail eller annan skrappost samt policys for att inte skicka filer till
varandra (fraga 12a, 12b, 12c i intervjuprotokollet).

Vi foredrar om folk jobbar pa intranéten och skickar en lank till varandra.
Darfor det drar minst kraft pa e-postsystemet.” (P1:1T)

Dar finns det rutin som hanger pa varan IT-policy som sager det att du
ska inte svara, du ska inte 6ppna mail fran okand avsandare och du ska
iaktta stor forsiktighet.” (K1:1T)

’Och vi har &ven en rutin som sager att du far inte skicka kénslig informat-
ion dver epost.”” (K1:1T)

’Alla k&nda former av webmail, hotmail, gmail och alla de dar &r sparrade
numera. Vi kan inte leta upp alla varldens epostservrar, men det star i IT-
policyn att det later du bli.”” (P1:1T)

”” Ar det inte relevant, bara radera det. Det &ar direkt uttalat och mycket p&-
bjudet. FOr tva-tre veckor sedan skickade vi ut det dar fyra ganger om da-
gen pa newsflash, att klicka inte pa de har grejerna.”(P1:1T)
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4.2.1.2 Ovriga avdelningar

Svaren visar pa att det inte ar helt tydligt hur de anstallda ska agera ifall de far ett okant mail,
och att fyra av fem intervjuade inte visste om det fanns nagra faststéllda policys. Vid fragan
om de fick anvénda sin privata mail (fraga 13a, 13b) var alla fem intervjuade osékra eller
kunde inte svara pa ifall det fanns policys. Dock papekade tva anstéllda pa bada foretagen att
de fatt information via mail om hur de ska agera gentemot spam-mail eller andra okénda mail.

’Dar far vi faktiskt ut varje gang vi far ett sant mail sa far vi ett extramail
fran service desk. Dar skriver de att "nu har det kommit ut mail som ser ut
sahér, radera dem och tryck ingenstans" (P3:0)

Eller vad galler IT-sakerheten i mail far vi ju sdna uppmaningar att kan-
ner du inte igen avsandaren ska du saklart inte 6ppna det dar. De har bru-
kar vara spam s att oppna inte de har.” (K3:0)

I svar pa fragorna om hur filer skickas (12a, 12b & 12c i intervjuprotokollet) framkom det,
trots ovan ndmnda policys emot det, att konfidentiell information och andra kénsliga uppgifter
skickas via mail.

Men ingen kanslig information. Inte information som ar arbetsinternt ar-
betsmaterial. Sant skickar vi via epost till varandra. (K3:0)

’Sen har vi mail, valdigt mycket mail forstas. Det i sin tur ar ju ratt vansk-
ligt, du kan ju bara skriva fel och sa gar det till fel person. Nej det ar val sa
man delar information.” (K5:0)

’Via mail. Man kan ocksa lagga upp filer i intranatet. Men mest mail.”
(P3:0)

4.2.2 Losenordspolicy

Fraga 10a, 10b och 10c i intervjuprotokollet behandlar 16senordspolicys. Genom dessa fragor
ges en bra bild av hur lésenordshanteringen ser ut inom de bada foretagen och ifall det finns
riktlinjer for 16senordens styrka, om de byts kontinuerligt samt hur anstallda foljer dessa. L6-
senordspolicys kan forhindra att en eventuell forévare latt kommer at eller kan gissa sig till
anstalldas I6senord baserad pa insamlad information om offret (Durgin, 2007).

4.2.2.1 IT-avdelningar
Genom intervjuerna med IT-avdelningarna framgick det att bada foretagen hade I6senordspo-
licys i form av styrka och delning av l6senord. P hade dven kontinuerligt byte av 16senorden.

Riktlinjerna ar 8 tecken, stora sma bokstaver, siffror, specialtecken. L6-
senordet far inte innehalla namn pa vare sig husdjur, flickvan eller ett ord
som du kan sla upp i ett europeiskt ordbok™(K1: IT)

’Det ar uttalat att I6senorden ska bytas pa 90-dagars basis. Sedan finns
dar 8 kriterier for hur de ska vara konstruerade...... blandade tecken.”
(P1:17)

Det ingar i safall i it-sékerhetspolicyn. Att du lamnar inte ut ditt 16sen-
ord.” (P1:1T)
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Ja i direkt strid mot policyn. Vi far inte lov att skriva ner dom. Men at
andra sidan, kraver man att man skapar valdigt svara I6senord ar det ingen
som kommer ihag dom.” (P1:IT)

4.2.2.2 Ovriga avdelningar

Svaren pa fraga 10a och 10b i intervjuprotokollet visade pa tvetydighet bland respondenterna.
Svaren visade dock pa att det finns rutiner for 16senord, men att medvetenheten om vilka spe-
cifika rutiner var ojamn.

’Ja det kommer ju med automatik att "nu &ar det dags att byta I6senord".
Var tredje manad eller nat sént. Sen ska det vara lite konstiga tecken och
sadar.” (P2:0)

”Innan sa har det inte funnits nagon I6senordssparr egentligen, ingen lik-
som X antal tecken eller sd. Men i den nya versionen var det ju pang p4, det
skulle vara stora, sma bokstaver, siffror, specialtecken, minst atta tecken.”
(K2:0)

’Nej eller bytt har vi gjort. Skriver man fel tre ganger sa laser man hela
kontot. S& man byter ju ganska ofta just for att folk skriver fel. Sa det ligger
val ingen rutin i det riktigt. Sen svarighetsgrad, det ligger val ingen rutin
dar heller.” (P3:0)

”Ja det finns rutiner. Jag kan inte pasta att jag kan dem utantill, men jag
vet att nar jag borjade har fick jag riktlinjer. Jag tror att det ska vara bade
gemener och versaler och siffror.” (K5:0)

Ndagot som daremot svaren pa fraga 10c i intervjuprotokollet visade var att anstéllda fran bada
foretagen skrev ned sina l6senord for att komma ihag dem. Detta &r aven nagot som Kelley
(2006) ocksa menar pa, att for strikta I6senordspolicys kan leda till att anstéllda skriver ned
eller delar med sig av sina losenord. Detta &r givetvis ett potentiellt sakerhetshal for SE-
attacker.

’Men dom &r uppskrivna i min parm som star har nanstans.” (P2:0)

’Jag har oftast samma men annars har jag det uppskrivet i ett block.”
(P3:0)

”’Och s har jag en liten lista ndgonstans for jag kommer inte ihag exakt
vilken det &r jag har pa olika. ” (K3:0)

4.2.3 Fysisk sékerhetspolicy

Durgin (2007) diskuterar som tidigare namnt vikten av att ha fysiska sakerhetspolicys. Detta
kan till exempel vara sparrar for att obehoriga ej ska kunna ta sig in i lokalerna, men dven
annan fysisk sakerhet som hantering av privata enheter som till exempel USB-minnen, telefo-
ner och egna datorer. Policys kring detta skapar en sakrare miljo ur ett SE-perspektiv da det
forsvarar for forévaren att ta sig in i bade lokaler och system. Fraga 7,8a och 11a i intervju-
protokollet behandlar dessa fragor.
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4.2.3.1 IT-avdelningar
Fysiska sakerhetspolicys i form av riktlinjer for hur okdnda ménniskor ska bemotas och fas-
tighetsskydd som fraga 7 och 8a behandlar kunde identifieras inom bada foretagen.

”Alla ska registrera sin ankomst pa en terminal dar nere, innan dom passe-
rar in genom dorren.” (K1:1T)

’Ser man en person som gar I6s, som inte har en bricka eller liknande och
inte vallas, sa ar det pabjudet att fraga vederborande vem han ska besoka.
Och leda honom dit, alternativt leda honom ut.”” (P1:1T)

’Men daremot har vi rutindndring, en rutinskarpning dar man ska komma
ner och hamta sina bestkare och [amna av dom dar nere.” (K1:IT)

Vid fragor om privata enheter kunde endast policys inom P identifieras angaende USB-
minnen. Inom K fick privata enheter anvéandas till arbetsuppgifter, dock ej kopplas upp pa
foretagets natverk.

”Ja, ja. Det har kommit pa senare tid det dar. Du ska inte ansluta privata
diskar till jobbenheter eftersom det innebar sékerhetsrisker.” (P1:1T)

4.2.3.2 Ovriga avdelningar

Fraga 7 och 8a som behandlar fysiska sakerhetspolicys gentemot okéanda personer visade pa
att bada foretagen hade skydd mot att obehoriga tog sig in i lokalerna i form av passerkort
eller portkod. Dock var det dven vid denna fraga otydligt ifall de anstéllda hade fatt direkta
direktiv hur de ska agera i form av en policy eller riktlinjer ifall de stéter pa nagon de inte
ké&nner igen.

’Nej inga riktlinjer, det ar val mer jag som person som far l6sa det téankte
jag saga.” (P3:0)

’Nej det finns inga riktlinjer utdver att jag vet hur jag ska bete mig ef-
tersom jag rékat ut for det nagra ganger.” (K5:0)

Ja men man ska saga at dom direkt. Man skrivs in och far en badge.”
(P2:0)

”’Ja, ingen kan ju komma in om man inte har ett passerkort. Och kundtjanst
har uppmanats att inte 6ppna till nagon.” (K3:0)

Aven fraga 11a behandlar fysisk sakerhetspolicy i form av privata enheter och att ta med sig
datorn hem att arbeta. Svaren visade pa att anstallda inom bada foretagen inte var medvetna
om nagra specifika policys angaende externa enheter som mobiltelefoner och USB-minnen.
Daremot fanns en stérre medvetenhet om att arbeta hemifran i specifika mjukvaruportaler.

“Far vet jag inte, jag tror inte man kommer ét programmen riktigt. Men jag
vet inte.” (P3:0)

“Det borde jag veta forstas, far man det eller far man inte. Jag kan inte
svara pa om man far eller inte, jag kan inte svara pa det. Jag passar pa
den. Daremot att det & hemmamiljo tex. att anvanda sin hemdator for att
via Citrix aka in ar fullt mgjligt da.”” (K5:0)
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“Ja har aldrig tankt pa det riktigt. Men det hander att jag tar ett USB och
kopierar filer jag behover jobba med och sa tar jag hem den och stoppar in
min dator hemma. Sen tar jag med mig USB:t tillbaka till jobbet sen. Men
jag far sakert inte géra det.”” (P2:0)

4.2.4 Ovriga policys

Fragorna 8c, 11b, 14-15 samt 18 i intervjuprotokollet behandlar Gvriga policys som internet,
telefon och cloudbaserad lagring. Telefon- och samtalpolicys kan motverka SE-attacker dar
forovaren forsoker fa tillgang till information éver telefon (Durgin, 2007; Ivanturi &
Janczewski, 2011). Aven internetpolicys och cloudbaserad lagring okar sakerheten inom fore-
taget da risken att en forovare lyckas med till exempel en malware-attack begrénsas pa grund
utav sparrar.

4.2.4.1 IT-avdelningar

Policys som forbjuder cloudbaserad lagring och policys som ber6r vad som far besckas pa
internet fanns ocksa inom bada organisationer. Dock &r en potentiell riskfaktor att bada orga-
nisationer saknar policys om hur anstéllda bor agera i telefonkommunikation.

Skriven nej.”” (P1:1T)”

’Men inte generellt om nagon ringer. Inte som jag kanner till. Det kan fin-
nas att vi har riktlinjer for telefonsidan som jag inte kanner till.”” (K1:1T)

4.2.4.2 Ovriga avdelningar

Fraga 8c, som behandlar telefonpolicys, visade pa att samtliga anstallda var osakra pa om det
fanns policys om detta, ingen hade heller fatt riktlinjer kring hur de ska agera vid ett okéant
telefonsamtal. Detta beror med storsta sannolikhet pa att det inte finns nagra telefonpolicys
inom nagot av foretagen. Aven fraga 14 om Cloud-policys och fraga 15 om internet-sparrar
visar pa en osakerhet kring vad som ar tillatet och inte tillatet.

“Nej. Jag har inga riktlinjer.”” (P3:0)

“Nej, jag ar lite skeptisk. Eller jag forstar inte det dar. Sa nej det gor jag
inte.” (K2:0)

“Dropbox anvander vi ibland for bilder, det gor vi.”” (K3:0)

4.2.5 Policyansvar

4.2.5.1 IT-avdelning och Ovriga avdelningar

LeVeque (2006) menar att en god policy ska stalla krav pa anvandarna i hur de ska agera och
vad de ska undvika att gora. Policyn ska dven forklara vilken information som &r viktig for
organisationen, hur den ska skyddas och aven varfor den ska skyddas. (Al-Omari et al., 2011;
Gollmann, 2011) Aven specifika ansvarsomraden ska identifieras och delas ut inom organisat-
ionen genom ISP (LeVeque, 2006). Det som framgick genom intervjuerna var att P har nagon
slags ansvarsfordelning till avdelningschefer angaende policys medans K verkar inte ha det. |
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intervjuerna framgick dock inga specifika ansvarsroller eller riktlinjer for rollerna genom ISP,
utéver det centraliserade ansvaret pa IT-avdelningen.

Varje avdelningschef har ju da ett ansvar utéver medarbetarnas att se till
att medarbetarna forstar sakerhetspolicyn.”” (P1:1T)

Vi har ju policydokument, rutindokument och dom férvantas man ju som
tjansteman ta del av och lasa. ”’(K4:IT)

’Ja ja ja, alltsa var it-avdelning &r ju insatta i det vet jag.” (K3:0)

4.2.6 Tillganglighet och handlingsplan

Fraga 17 och 18 i intervjuprotokollet underséker om policys finns tillgangliga for anstéllda
och hur de ska agera ifall de skulle utséttas for en SE-attack.

4.2.6.1 IT-avdelningar
Bada organisationerna hade en antydan till handlingsplan om anstallda skulle raka ut for en
eventuell attack.

| korthet. Dra ut natverkskontakten, dra ut strémmen, leverera datorn till
[namn pa avdelning], ga och stall dig i hornet. (P1:1T)

’Om man misstanker att nanting ar galet sa ska man kontakta IT-
avdelningen eller [namn pa avdelning] och meddela det.” (K1:IT)

I intervjuerna med IT-avdelningarna framgick det att bada organisationerna lagrade sina poli-
cys pa intranatet men aven skickade ut mail vid specifika handelser som till exempel
phishing-mail i omlopp.

4.2.6.2 Ovriga avdelningar
Fraga 17 och 18 behandlar hur de anstallda kommer at policys och hur de ska agera ifall de
blivit utsatta for en attack. De bada anstallda pa P visste om hur handlingsplanen sag ut:

”Ja det gor det. Forst blir man lite rod i ansiktet och sen sa rycker jag ut
sladden och slar av datorn. Och sen ringer jag till IT-servicen.” (P2:0)

Vi far utskickade mail fran servicedesk da dar det star att man ska kon-
takta dom och stéanga av datorn sa fort du kan.” (P3:0)

Inom K var det mer ovetande om det fanns nagon handlingsplan vid en eventuell attack, men
tva av tre anstallda skulle kontakta IT-avdelningen.

“Det kan vara sa att man ska tala om det for varan IT-avdelning.*“(K2:0)

“Det gor det sékert, jag vet inte hur den ser ut. Men det finns sékert. Och
det ar val kanske mitt ansvar som medarbetare att veta det, men jag vet fak-
tiskt inte riktigt.”” (K3:0)

“Jag skulle gora sahar om jag rakade ut for nagra tokigheter, jag skulle
faktiskt ga till [namn] och saga "Vad sjutton gor jag nu?".”” (K5:0)
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Nar det kommer till tillgangligheten av IT-policys visade resultaten att anstallda inom bada
organisationerna var osékra pa var de fanns.

Vet inte, jag har verkligen inte en aning. Det ar ingenting jag har tagit del
av. Det finns ju sakert nagonstans. Men det ar dalig info om det. Jag tror
inte manga har tagit del av det.” (P3:0)

”Ja det kommer som ett mail. Pa intranatet ar det lurigt for det ar mycket
som man maste 6ppna upp och leta efter.”” (P2:0)

””... Men jag har inte sett nagon ren IT-policy som jag kan minnas att jag
har varit med om att ta nagot beslut eller arbeta fram faktiskt.” (K5:0)

”Jo alltsa foretaget har ju en massa policys och rutiner och sa vidare. Och
dem vet jag vart de finns, absolut. Men sen om jag tycker att den...ja jag har
val inte stenhart last igenom den.” (K2:0)

’De finns pa it-rummet pa intranatet. Jag har inte last de senaste version-
erna men jag vet att de finns dar.” (K3:0)
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4.3 ISP baserad pa ISPA

Baserat pa intervjuerna har saledes flertalet policys eller riktlinjer identifierats, presenterat i
tabellen nedan. Tabellen visar vilka omraden som tacks av de bada foretagens policys utifran
IT-avdelningarnas svar. Da IT-avdelningarna inom de bada foretagen har delaktiga i policyar-
betet for foretaget anses deras svar som palitliga kring vilka policys som finns tillgangliga. De
ovriga avdelningarnas medvetenhet kring identifierade policys har &ven visualiserats i tabell 7
och 8 for att ge en 6verblick och jamfoérelse mellan avdelningarna.

IT-avdelningar

ISP inom Mail Losenord  Fysisk Cloud- Internet  Telefoni

organisation sdkerhet tjanster
Rdd = Ej Medveten
Gul = Delvis medveten
Gron = Medveten

P

‘ I

Tabell 7. Identifierade ISP inom organsisationerna

4.3.1 Ovriga avdelningar

ISP inom Mail Losenord  Fysisk Cloud- Internet  Telefoni
organisation sakerhet tjanster

P Il B

R&d = Ej Medveten
Gul = Delvis medveten
Gron = Medveten

) L

Tabell 8. ISPA visualiserad inom organisationerna
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4.4 Socialpsykologiska faktorer

Baserat pa intervjuerna har svar kopplade till socialpsykologiska faktorer som foretagsnorm,
attityd, kontroll och deception identifierats. Manga av dessa fragor ar foljdsvar som ett resul-
tat av en semi-strukturerad intervju, men kan i grunden kopplas till de fragor som &r beskrivna
i intervjuprotokollet (dessa fragor ar fraga 5, 8, 10-14, 16 samt 19 i intervjuprotokollet).

4.4.1 Attityd

Den attityd en anstalld har gentemot ISP &r korrelerad till dess generella attityd. Ar det
ogynnsamt for den anstallde i form av tid eller andra faktorer att folja ISP kan denne saledes
avvika fran policyn, trots hog ISPA (Bulgurcu et al., 2010).

4.4.1.1 IT-avdelningar
Inom IT-avdelningarna visade svaren pa en hog medvetenhet och sakerhetsframjande attityd.

Jag skickar aldrig personuppgifter, jag skickar aldrig I6senord 6ver epost.
Epost &r som att skicka ett vykort. Vem som helst kan lasa det, vem om helst
kan sniffa upp det pa vagen.” (K1:1T)

Vi utgar ju ifran att elektronisk kommunikation, utgar vi ifran att den ar
komprometterad, men vi gor sen bedémningen att inte ar sdkerhetsinform-
ation.... ” (K4:1T)

Darfor nar nagon ringer och vill ha ett 16senord sa maste jag verifiera att
den personen ar den den utger sig for att vara.” (P1:1T)

4.4.1.2 Ovriga avdelningar

Inom 6vriga avdelningar inom bada organisationerna aterfanns en osaker attityd, bland annat
inom losenordspolicyn da tre av fem intervjuade inom 6vriga avdelningar hade skrivit ned
I6senorden. Andra tendenser pa policyavvikande attityd identifierades:

’Nu ska erkanna att de har mailen, jag skickar inte dem till honom langre. |
borjan gjorde jag det, men numera sparar jag dem bara sa att de finns
kvar.” (K5:0)

”IT vet jag...det kommer jag ihag att det var nagon pa it som sa det att "nar
du gar ut ur ditt rum sa ska du lasa datorn.”. Nu gor jag inte det, men jag
borde val det.” (K3:0)

Jag har inte tid att sitta och sortera pa offerter med diarienummer. Jag
slanger ivag offerter via mail och lagger dem i en bunt pa bordet 20-30 of-
ferter som jag borde sorterat. Det gor jag ibland nar jag har tid, men det ar

sallan. ”” (P2:0)

Jag valjer ju mina tillfallen nér...ibland stéanger jag till dérren. Det &r inte
alltid jag laser den” (K2:0)

”Har val hant att man skickat en faktura eller ett avtal som inte &r s bra
att vifta med. Men det sker inte sa ofta.” (P3:0)
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4.4.2 Subjektiv Norm

Normen ar den andra faktorn i TPB som denna uppsats tittar narmre pa. | relation till intervju-
erna kunde dven ett flertal normer urskiljas eller tolkas.

4.4.2.1 IT-avdelningar
IT-avdelningarna inom de bada organisationerna menade pa att normen inte framjar ett sékert
och sékerhetsmedvetet arbetssatt. Detta &r nagot som bade P och K papekade.

Vi har alldeles for mycket folk for att kunna dra sig undan genomsnitt-
standarden pa en befolkning. Sen &r det bara att méata in dom fem procent
idioter och 10 procent traskallar och resten kan sitt jobb sa att saga.”
(P1:17)

Folk tar alltid den latta vagen. Om nagot ar lite bokigt valjer man alltid
den latta. Tyvarr. Sa det ar var uppgift att gora det latt att géra det sa-
kert.” (K1:1T)

’Jag brukar séga att vi har en ganska snall kultur, eller for godtrogen kul-
tur har i bolaget.” (K4:1T)

4.4.2.2 Ovriga avdelningar

Som svar pa intervjufragor och foljdfragor tyder svaren pa, likt IT-avdelningarna papekade,
att den generella normen inom de bada organisationernas dvriga avdelningar inte har hogt
fokus pa sakerhet.

Eller folk &r nog lite slappa pa det. Jag tror inte folk &ar jattemedvetna om
it-sakerhet har.” (P2:0)

’Det ar ofta att man gar forbi folk och tanker "Ja dar ar nagon som inte
verkar vara pa plats langre, men anda star datorn helt 6ppen™ och s vi-
dare. Sa jag tror att det ar en ganska stor variation pa IT-tanket och saker-
hetstanket”. (K2:0)

’Man har information men hur man hanterar den det pratar man sallan
om, utan det sprids nog liksom. Otrogen informationshantering generellt
inom bolaget.” (K5:0)

4.4.3 Upplevd Kontroll

Uppfattad kontroll &r den tredje faktorn i TPB som ar starkt korrelerad till ISA i detta kapitel.
Anstéllda med hog ISA och ISPA &r mer bendgna att folja de riktlinjer som satts upp da de ar
mer sdkra i hur de ska agera (Diney & Hu, 2007).

4.4.3.1 IT-avdelningar
IT-avdelningarna stodjer det faktum att anstallda behéver mer utbildning och att det &r det
bésta sattet for anstéllda att skapa hdgre kontroll vilket resulterar i hogre policy-efterféljning.
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”Antingen sitter du bara med pa taget och aker med och du kan inte pa-
verka nanting, eller s ar du med och styr det dar taget. Kunskap resulterar
I att du kan vara med och styra.” (K1:1T)

’Utbildningen. Utbildningar och learning by burning. Det vill sdga nar folk
har suttit och gjort nagon grej da, dom tappar kanske den dagens produkt-
ion och maste lasa gardagens backup. Da lar man sig. ” (P1:IT)

4.4.3.2 Ovriga avdelningar
De 6vriga avdelningarna menade pa att de 6nskade att bli mer medvetna inom IT-sékerhet och
uttryckte dven dem att det borde finnas mer utbildning internt om detta omrade.

’Det borde... Det finns ju en massa info, men vi far ingen utbildning, det
fastnar liksom inte. Det &r en sak att l&sa. Hur vet man att det fastnar?”’
(P2:0)

Alltsa helt arligt har jag inte reflekterat sa mycket kring det. Men det &r
ganska sjalvklart att man maste fa nan slags kurs kanske, hur man ska bete
sig och sadar, hur man ska agera och sant. Nagon utbildning om det borde

finnas tycker jag.” (P3:0)

’Nej men att man...jag tanker att som min roll i féretaget eller éverhuvud-
taget som en anstéalld i foretaget sa kanske man behover fa nys om det lite
oftare. Att man tar upp det vid olika tillfallen att tank pa det har. Man
kanske ocksa behdver exempel, att det har har hant. Nagon gjorde sahar
och da lackte informationen hit.”’(K2:0)

Vi har ju utbildningar som alla i foretaget gar med jamna mellanrum av
olika karaktarer. Man kan ju vava in pass, vi talar om 15-20 minuter innan
ett utbildningsblock sa vaver man in den typen av fragestéllningar som
man pratar om.” (K5:0)

4.4.4 Deception

Deception ar kopplat till IDT och ar en faktor till varfor méanniskor blir lurade. Det framsta
malet ar att manipulera mottagaren utan att bli upptackt, for att pa sa satt lyckas komma at den
information férovaren ar ute efter (Moffitt, 2009).

4.4.4.1 IT-avdelningar

Inom IT-avdelningen var sakerhetsmedveten hég, men detta till trots uttrycktes det att det
fanns mojligheter att falla offer for en SE-attack. Vid fragan om hur sakerhetsmedveten en
anstalld inom IT-avdelningen var tydde svaret pa att deception skulle kunna vara en faktor
och spela in vid en lyckad SE-attack.

”Jag tror jag ligger hogt pa listan. Sedan kan det finnas faktorer som jag
inte kanner till som gor att jag blir oforsiktig.” (P1:1T)

4.4.4.2 Ovriga avdelningar
Citaten nedan visar ocksa pa osakerhet kring riktlinjer och ISA vilket 6ppnar upp riskerna for
en lyckad impersonation- eller annan SE-attack som spelar pa deception.
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’Nagon kan ju fejka att vara mig eller jobba pa foretaget. Eftersom vi ar ett
seriost och stort foretag tror ju folk att det ar jag saklart.” (P2:0)

Jag ar inte saker pa, faktiskt, den avdelningen ligger ju under mig, hur
man skulle agera har nere i receptionen om nagon skulle komma in och
fraga. Jag hoppas verkligen att vi, jag ska kolla det, att vi har rutiner for
det har i huset. Att man inte later vem som helst komma &t..” (K5:0)
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5 Diskussion

Syftet med den hér uppsatsen &r att undersoka hur 1T-sakerhetsmedvetna anstéllda ar med
fokus pa SE. Med hjalp av det teoretiska ramverket i kap. 2 och resultaten fran de intervjuer
som gjorts ska vi i detta kapitel diskutera likheter och skillnader mellan 1T-avdelningar och
ovriga avdelningars IT-sédkerhetsmedvetenhet, vad omedvetenhet kan fa for konsekvenser och
varfor 1T-séakerhetsmedvetenheten ser ut som den gor. Den fragestallning som amnas besvara
lyder:

Hur ser IT-sakerhetsmedvetenheten, med fokus pa social engineering, ut pa
IT-avdelningar respektive dvriga avdelningar inom medelstora / stora or-
ganisationer?

5.1 Medvetenhet

F5A & ISPA

Social Enginesring . DT TFE
ISP

Anstallda

Figur 7. Medvetenhet inom organisationerna

5.1.1 ISA

Utifran empirin kan vi utlasa att IT-avdelningen har en hog IT-sakerhetsmedvetenhet, bade
generellt och inom SE. De har hdg medvetenhet om organisationens policys, att SE &r ett stort
hot och hur man ska agera vid en eventuell attack. Det &r saledes naturligt att samtliga pa IT-
avdelningarna ansag sig sjalva vara sakerhetsmedvetna. Det ar i enlighet med teorin dar
Bulgurcu et al. (2010) menar att erfarenhet inom IT ocksa 6kar 1T-sakerhetsmedvetenheten.
Litteraturen tyder pa att storst resurser laggs pa ovrig I1T-sakerhet medan sakerhet géllande SE
kommer i andra hand (Warkentin & Willison, 2009). Vi trodde darfor att IT-avdelningarna
inte skulle ha sa bra medvetenhet om SE som empirin visar.
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Empirin tyder daremot pa att 6vriga avdelningars IT-sékerhetsmedvetenhet ar betydligt samre
an IT-avdelningarnas. Det galler i synnerhet medvetenhet om SE. Ovriga avdelningar hade
lag medvetenhet om IT-sakerhetspolicys, hur de skulle agera vid attacker eller situationer som
en SE-fordvare utnyttjar.

Kontrasten mellan IT-avdelningars IT-sékerhetsmedvetenhet och 6vriga avdelningars &r
saledes stor. Som teorin forklarar ar organisationers sakerhetsskydd inte starkare an sin
svagaste lank, det stimmer speciellt i synnerhet till SE (Hauser, 2016; Bulgurcu et al. 2010;
Ivaturi et al. 2014). Aven om IT-avdelningarna har hog 1T-sakerhetsmedvetenhet hjalper det
foga om 6vriga avdelningars IT-sakerhetsmedvetenhet &r lag, eftersom en SE-férovare
attackerar organisationer dar de ar som mest sarbara (lvaturi et al. 2014). Bada
organisationerna i denna uppsats ar saledes daligt skyddade emot en SE-attack.

Om exempelvis en SE-forovare skulle lyckas ta sig in i K och P's lokaler skulle 16senord
enkelt kunna hittas. En SE-fordvare skulle dven kunna, med lite férundersdkning, attackera
ovriga avdelningar med spear phishing- och vishing-attacker. Detta eftersom 6vriga
avdelningar inte tycks veta hur de ska agera i situationer dar mail och samtal kommer fran till
synes legitima avséandare. Det ar sjalvklart alltid svart att skydda sig mot den typen av attacker
men utifran empirin kan vi se att det inte finns en antydan till eftertanksamhet hos flera fran
de 6vriga avdelningar. ISA &r inget som &r naturligt for de anstéllda pa dvriga avdelningar,
vilket &r ett sakerhetshal med hansyn till SE. Da en del av SE é&r att spela pa deception och
forsoka lura sig till information kan det vara synnerligen svart att upptacka en sadan attack om
anstallda inte ofta blir paminda om IT-sékerhet (Ivanturi & Janczewski, 2011). Framfor allt
nar de anstéllda ej vet om begreppet SE eller fatt information om detta blir den potentiella
risken for en lyckad SE-attack allt storre. Eftersom samtliga respondenter har beslutsansvar
och kan via sina informationssystem sjélva ta beslut som kan innebéra stora kostnader for
organisationerna (svaren pa fraga 2 i intervjuprotokollet) ar det extra intressant att betona den
laga IT-sakerhetsmedvetenheten.

5.1.2 ISPA

Det fanns en viss grad av ISPA inom 6vriga avdelningar men i forhallande till 1T-
avdelningarnas ISPA var den bristfallig. Ovriga avdelningar skrev ner sina losenord, skickade
konfidentiella filer via mail och var allmént okunniga om policys som amnar skydda
organisationen emot SE-attacker.

Den generella medvetenheten kring policys tyder pa att de anstéllda inte fatt nagon vidare
utbildning inom omradet. Anstéallda menar dven pa att de inte last de policys som finns
tillgangliga. Bulgurcu et al. (2010) menar pa att anvandarna maste ha motivation for att vilja
folja policys. Detta ar ndgot som verkar saknas, da anstéllda inom 6vriga avdelningar menade
pa att a&ven om de visste om var policys fanns hade de inte last dem. Aven Al-Omari et al.
(2011) menar pa att uppfoljning och kontroll av policyefterféljning ar en brist inom manga
organisationer. Detta dr nagot som dven studiens resultat tyder pa, framfor allt med hansyn till
SE-attacker. De bada foretagen ar delvis skyddade mot Person-Person attacker da det fanns en
del uttalade rutiner gentemot okanda personer, medan avsaknad av telefonpolicys och lag
medvetenhet kring generella ISP visar pa potentiella sakerhetshal for exempelvis vishing och
spear-phishing-attacker.

Svaren tyder pa en medvetenhet om att anstélldas beteende inte ar helt enligt policys eller
rutiner, men som Bulgurcu et al. (2010) diskuterar visar det pa en attityd dar effektivitet gar
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fore sakerhetstank och rutiner. Detta ar &ven nagot som empirin for de 6vriga avdelningarna
tyder pa. Anstallda dr bekvama i redan etablerade arbetssatt, som att maila sina filer, vilket
gor att beteendet i sa fall maste andras for att folja policys. Ingen av organisationerna hade
heller konsekvenser vid brytande av policys, vilket kan gora att anstéllda inte ser riskerna med
att inte folja policys. Da denna attityd och beteende inte heller resulterat i dataintrang eller
andra konsekvenser kan det vara svart for de anstallda att inse vikten av sakra arbetssitt.

Kelley (2006) menar pa att for harda policys dock kan leda till motsatt effekt, som till
exempel att anstallda skriver ned sina I6senord. Att anstallda skrev ned sina lésenord var
genomgaende inom Gvriga avdelningar i bada organisationerna, dock var de anstéllda endast
delvis medvetna om de I6senordspolicys som fanns inom foretaget. Alltsa kan Kelleys (2006)
pastaende inte styrkas, utan beteendet verkar istéllet vara kopplat till den norm och attityd
som finns inom organisationerna.

5.2 Socialpsykologiska faktorer

IS5A & ISPA

Social Enginearing IQF-q________;
- Anstalida

Figur 8. Socialpsykologiska faktorer

5.2.1 Attityd

Svaren tyder pa en medvetenhet om att anstélldas beteende inte ar helt enligt policy eller
rutiner, men som Bulgurcu et al. (2010) diskuterar visar det pa en attityd dar effektivitet gar
fore sdkerhetstank och rutiner. Attityden &r att man vill jobba som man alltid gjort.
Inkorporeras svara steg i att arbeta sakert blir det jobbigare for anstéllda att utfora sina
arbetsuppgifter, vilket gor att man hellre anvander osakra arbetssétt.

Da IT-avdelningens attityd framjar ett sakert beteende, bor denna attityd dven spridas till
ovriga avdelningar. Det framgick i interjvuerna att det finns ett motstand till mer
komplicerade och sékra arbetssétt, vilket &r en attityd som blir en utmaning for
organisationerna att andra pa.
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5.2.2 Subjektiv Norm

Enligt TPB ar d&ven normen nagot som paverkar det beteende gentemot ISP som anstallda
uppvisar (Bulgurcu et al. 2010). Normen inom 6vriga avdelningar tyder pa att anstallda inte
tanker pa IT-sakerhet och kanner sig trygga inom organisationens ramar. Det ar dock en falsk
trygghet som kan leda till oonskade konsekvenser da en simpel knapptryckning kan sléppa in
en forévare i systemen (Durgin, 2007). Som Bulgurcu et al (2010) diskuterar pekar dock
resultaten pa att normen i stor del paverkar anstélldas beteende. Svaren visade pa att de
anstallda inom 6vriga avdelningar inte jobbade pa sakra stt, och att de inte heller trodde att
andra anstéllda gjorde det. En norm dar IT-sdkerhet diskuteras och framjas bor bidra till att
bade normen och attityden hos anstéllda forbattras. Som tidigare studier visar (Bulgurcu et al.
2010; Al-Omari et al. 2011) ar utbildning och efterféljning tva nyckelfaktorer for att skapa
motivation och medvetenhet.

5.2.3 Upplevd kontroll

De anstalldas upplevda kontroll ar ocksa en faktor som paverkas av hur utbildade och
medvetna de anstallda &r (Kranz & Haeussinger, 2014). Da de anstéllda inom IT-
avdelningarna &r vélutbildade inom IT-sdkerhet anses deras kontroll dven vara hdg. Detta
innebér att de &r medvetna om de risker som finns, men ocksa hur de ska agera for att minska
dessa. Inom 6vriga avdelningar visade empirin pa en stor osakerhet i hur de skulle agera i
olika situationer, kring 1T-sékerhet i allménhet och vilka policys som organisationerna hade.
Som ett resultat av 1ag utbildning och medvetenhet blir dven den upplevda kontrollen lag,
vilket i sin tur 6ppnar upp for sarbarhet for SE-attacker. Kontrollen skulle i sin tur kunna bli
hogre ifall normen inom foretaget blev att vara mer sakerhetsmedveten.

5.2.4 Deception

Deception i form av SE-attacker ar ndgot som paverkas av alla ovanstaende faktorer. Da den
generella normen, kontrollen och attityden ej framjar sakerhetsmedvetenhet inom 6vriga av-
delningar &r saledes risken storre for att deception ej upptacks vid exempelvis ett spear-
phishing-mail. Da en eventuell forévare spelar pa kontexten for att tillskansa sig information
eller annan kénslig data (lvaturi & Janczewski, 2012), finns det &ven risk att IT-avdelningen
kan drabbas. Det ar saledes mycket viktigt for organisationerna att 6ka medvetenheten 6verlag
for att kunna upptéacka och genomskada deceptiva meddelanden 6ver exempelvis mail och
telefon.

5.3 Reliabilitet och validitet

Reliabilitet avser huruvida forskningsresultat ar upprepningsbara (Alvehus, 2013). Det som
talar for att undersokningen ar palitlig ar att resultaten verkar oberoende av
organisationssektor, bransch och storlek. Det vill séga att svaren har sett mer eller mindre
likadana ut respektive IT-avdelning och évriga avdelningar. Det tyder pa att liknande resultat
bor uppnas vid en oberoende undersokning med samma matinstrument. Det som talar emot
uppsatsens reliabilitet ar att antalet respondenter ar lagt.
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5.4 Sammanfattande diskussion

Sammanfattningsvis syns det en tydlig skillnad mellan IT-avdelningarna och évriga
avdelningar. For att fa en mer organisationsomspéannande sakerhet gentemot hoten
presenterade i uppsatsen bor 6vriga- och I1T-avdelningarna lankas samman battre. Baserat pa
IDT och TPB.

Som flera andra forfattare havdar (Bulgurcu et al. 2010; D’Arcy et al. 2009; Al-Omari et al.
2011) &r utbildning det bésta sattet att 6ka medvetenhet inom organisationerna. Det &r &ven
nagot som styrks av anstéllda inom IT-avdelningarna samt évriga avdelningar da deras svar
menar pa att utbildning inom IT och sékerhetsfragor ar nagot som kravs
organisationsomspannande.

Ovriga avdelningars Idga medvetenhet ar formodligen aven ett resultat av for lite utbildning
inom just IT-sakerhet samt ett avsaknat intresse for dessa fragor. De krav och forvantningar
som stélls pa de anstéllda kring IT-medvetenhet &r saledes nagot som maste inkorporeras och
tydliggoras inom organisationen for att fa battrre effekt. 1T-avdelningarna menar pa att alla
anstallda far en grundutbildning inom IT-sakerhet och att anstallda ar medvetna om vilka
policys som finns. Sa var dock inte fallet enligt empirin. Var studie visar pa att anstallda fran
ovriga avdelningar for det forsta inte alltid far utbildning samt att de inte kanner till de policys
och riktlinjer som &r uppsatta. Det &r sdledes en stor diskrepans mellan anstalldas uppfattning
och verkligheten.

LeVeque (2006) menar pa att policys och utbildning kring dessa dven maste vara forankrade i
organisationen. Genom empirin har det dock framgatt att IT-avdelningen har det dvergripande
ansvaret for policy- och IT-fragor och att 6vriga avdelningar inte har mycket insikt i detta. Att
sprida ut IT-ansvar éver flera avdelningar genom tydliga ansvarsroller skulle potentiellt kunna
Oka medvetenheten som i sin tur minskar riskerna for lyckade SE-attacker.

5.5 Kritik

Vi har under intervjuerna forsokt folja intervjutekniker som Alvehus (2013) tar upp. Dock &r
vi inga erfarna intervjuare vilket innebér att misstag kan ha begatts under intervjuerna. | tran-
skriberingen gar det att avlasa att vi ibland stéllt flera fragor samtidigt och stallt ledande fra-
gor vid ett fatal tillfallen. Det ar tva saker som enligt Alvehus (2013) bor undvikas under in-
tervjuer. Vi har heller ingen kontrollgrupp som verifierar var empiri. Eftersom var studie &r
avgransad till tva foretag och totalt 8 respondenter ar det svart att saga att vart resultat speglar
verkligheten. Intervjufrdgorna ar dock baserade pa tva véletablerade teorier inom informatik,
vilket ger svaren en vetenskaplig grund att sta pa.
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6 Slutsats

I denna uppsats har vi forsokt stalla de olika avdelningarna mot varandra och belysa de skill-
nader och likheter som finns inom sakerhetsmedvetenhet. Som visat tyder resultaten pa att
ovriga avdelningar ar en riskfaktor for eventuella SE-attacker. Den allméanna IT-
sakerhetsmedvetenheten &r, bortsett fran 1T-personal, 1dg och medvetenheten om SE och dess
hot ar i synnerhet lag inom de bada organisationernas 6vriga avdelningar. IT-personal hade
hdgre medvetenheten om SE &n forvéntat, dock har inte kunskapen spridits till resten av av-
delningarna. Den empiri som sammanstallts visar saledes pa ett tydligt gap mellan IT-
avdelningar och 6vriga avdelningar nar det kommer till sékerhetsmedvetenhet. IT-
avdelningarna var medvetna om att medvetenheten var lag inom de 6vriga avdelningarna,
men inga storre forsok till att minska gapet i form av utbildning hade gjorts. De anstéllda
inom 6vriga avdelningar menade dven pa att det &r komplicerat att arbeta pa ett IT-sakert satt.

Dock &r avdelningsspecifik medvetenhet fortfarande ett relativt outforskat omrade. Denna
uppsats undersoker endast en liten del av alla organisationer och endast en person inom varje
avdelning. Saledes behovs mer forskning inom detta omrade for att kunna dra en definitiv
slutsats, dock pekar denna uppsats pa att diskrepansen inom IT-sakerhet mellan avdelningar &r
ett problemomrade som bor forbattras.

En organisation ar inte sékrare &n sin svagaste lank vilken innebér att de organisationer vi
undersokt i den ar uppsatsen ar hogst sarbara mot SE-attacker. Vi tror inte att dessa organisat-
ioner ar unika utan att den laga IT-sakerhetsmedveten ar frekvent forekommande inom dagens
organisationer. En SE-attack kan fa fatala konsekvenser for organisationer och det ar darfor
oerhort viktigt att organisationer borjar ta SE pa allvar innan de blir drabbade. Tyvarr kan det
krdvas att en organisation blir utsatt for en omfattande attack innan man inser vikten av séker-
hetsmedvetenhet och sékra arbetssétt.

6.1 Kunskapsbidrag

Tidigare forskning har belyst medvetenhet inom organisationer. Detta har dock frdmst gjorts

genom kvantitativa studier (Bulgurcu et al., 2010). Denna uppsats kvalitativa ansats har aven
kombinerat IDT och TPB och belyst dessa ur ett SE-perspektiv baserat pa de avdelningar an-
stéllda jobbar inom. Avdelnings- och SE-specifik undersokning har inte tidigare gjorts i detta
manér vilket far ses som ett bidrag till forskningen. Aven anstélldas individuella medvetenhet
ar unik, vilket i sig aven blir ett bidrag.

6.2 Forslag pa vidare forskning
Denna uppsats tar hansyn till IDT och TPB i kombination ur ett SE-perspektiv, men belyser

endast en del av de faktorer som detta omrade beror. Vi har gett forslag pa vad den laga
medvetenheten kan bero pa, och kopplat det till socialpsykologiska faktorer som attityd,
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subjektiv norm och kontroll. Dock kan dven andra faktorer spela in i varfor anstalldas medve-
tenhet ar lag, som till exempel organisatoriska aspekter. Det &r dock ett intressant &mne som
kraver vidare forskning for att kunna ge rattvisande resultat. Vidare forskning skulle aven
kunna undersoka fler branscher och avdelningar for att fa en mer validerad bild av verklighet-
en. Man skulle &ven kunna jamfora hogriskbranscher, som bank- och flygtransportbranschen,
med denna studiens resultat for att jamfora likheter och skillnader.
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Appendix |

Intervjuguide

Forskningsfraga som ska besvaras med hjalp av féljande intervjuguide:

Hur medvetna om SE &r IT-avdelningar respektive évriga avdelningar pa medelstora /

stora organisationer?

Intervjufraga

1. Beratta om dig sjalv.
Vad har du for arbets-
bakgrund, hur lange
har du jobbat pa fore-
taget och vad har du
for specifika arbets-
uppgifter och ansvars-
omraden i din arbets-
roll?

2a. Vilken/vilka typer
av informationssystem
har du tillgang till?

2b. Hur anvénder du
dig av ndmnda inform-
ationssystem i ditt dag-
liga arbete och hur stor
behorighet har du?

2c. Vilken mojlig pa-
verkan har du via in-
formationssystemen du
anvander?

2d. Sker ovanstéende
aktioner utan vidare
validering? Dvs. Kan
du utféra handlingarna
sjalv eller kravs det att
ytterligare aktérer ger
godkannanden.

—48 -

Foljdfraga/Forklaring

Motivering

For att fa en god inledning
pa intervjun och fa en
dverblick 6ver intervjure-
spondentens roll och tidi-
gare erfarenheter. Ger
mdjligheten att styra fort-
sattningen av intervjun i
onskad riktning. Ger svar
pa om intervjuresponden-
ten innehar 6nskad an-
svarsposition.

Berorda teoretiska
delar

Vid oférstaende eller out-
vecklat svar fran respon-
denten ger vi exempel pa
vad vi menar. Ex lagga till
en ny anstélld, utfora trans-
aktioner, fa ut kundinform-
ation, stanga ner system,
skapa inlogg, addera data
etc.

Far intervjurespondenten
att tanka i info-
martionsystems-termer. Att
veta vilka system respon-
denten sitter i ger 0ss moj-
lighet att anpassa intervju-
fragorna. Visar pa mojlig
organisationell paverkan
respondenten har och vad
det en social engineer
skulle kunna astadkomma
om respondenten utsattes
for en SE-attack.
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3. Vet du vad Social
Engineering ar? | sa
fall, vad &r din definit-
ion av Social Enginee-
ring?

4. Hur sakerhetsmed-
veten ar du?

5. Hur far ni informat-
ion om IT-séakerhet?
Har ni nagra internut-
bildningar, workshops,
informationsmail inom
I T-sakerhet?

6. Vilka olika I T-

ansvarsroller finns det i

foretaget?

7. Har foretaget nagot
som férhindrar obeho-
riga att ta sig in i loka-
lerna?

8a. Finns det nagra
riktlinjer/information
for hur du ska forhalla

— 49—

For att respondenten ska ha | Inledande fraga som kon- Medvetenhet

samma uppfattning om SE | trollerar respondentens (Bulgurcu et al.

ger vi féljande forklaring. medvetenhet om SE. Den 2010; D’Arcy

SE &r inom IT-sékerhet tilliggande forklaringen 2009)

metoder for att manipulera | har som syfte att informera

personer till att utféra hand- | respondenten om social

lingar eller avsldja konfi- engineering for att ge for-

dentiell information, sna- staelse for vad uppsatsens

rare an att gora inbrott eller | har for perspektiv.

anvanda sig av tekniska

Crackningstekniker. Exem-

pelvis scam e-mail eller att

utge sig for att vara ndgon

annan person.

Svara garna sa arligt som Motivering: Bred fridga dar | Medvetenhet

mojligt. respondenten far redogora | (Bulgurcu et al.
sitt forhallande till saker- 2010; D’Arcy
het. 2009)
Motivering: Amnar under- | Medvetenhet
sOka respondentens upp- (Bulgurcu et al.
levda IT- 2010; D’Arcy

sékerhetsutbildning. Kan
leda in pa TPB.

2009), Socialpsy-
kologiska faktorer
(Bulgurcu et al.
2010, Hauser,
2016, lvaturi et al.
2014, Warner,
2006, Boubaker et
al. 2006, Al-Omari
etal. 2011, Bulgur-
cu et al. 2011,
Kranz & Haeus-
singer, 2014)

Visar pa medvetenhet samt
malar upp en bild av orga-
nisationens IT-

sékerhetsansvarsfordelning.

Medvetenhet
(Bulgurcu et al.
2010; D’Arcy
2009)

Exempelvis passerkort,
portkod eller liknande?

Visar pa respondentens
medvetenhet om sékerhets-
skydd samt potentiellt SE-
hot. Ger en bild av organi-
sationens fysiska sakerhet.
Kan eventuellt leda in pa
policys.

Medvetenhet, ISP
(Durgin, 2007;
Kelley, 2006;
LeVeque, 2006; Al-
Omari et al. 2011;
Gollmann, 2011,
Bulgurcu et al.
2010, Herath &

Rao, 2009)
SE-tekniker: Impersonat-
ion, Tailgaiting
Har du vart med om detta? | 8a,b,c Undersoker medve- | Medvetenhet
Hur agerade du da? tenheten hos anstallda (Bulgurcu et al.
angaende mailpolicys, 2010; D’Arcy
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dig och agera gentemot
personer du inte kan-
ner igen pa kontoret?

8b. Finns det nagra
riktlinjer/information
for hur du ska forhalla
dig och du far ett mail
med okand avsandare?

8¢. -||- far samtal fran
okant nummer?

9. Brukar du fa oons-
kade mail eller anvands
nagon form av spamfil-
ter?

10a. Finns det rutiner
for l6senord

10b. Har du flera olika
losenord for att logga
in pa tidigare namnda
informationsystem?

10c. Hur gor du for att
komma ihag alla lésen-
ord?

11a. Far privata enhet-

—-50-

fysiska sékerhetspolicys
och teflefonpolicy. Kan ge
en inblick i vilka faktiska
policys som finns. Kan
aven leda in pa handlings-
plan, IDT och policy efter-
foljning.

SE-tekniker:

Impersonation, Tailgaiting,
Phising, Spear Phishing,
Vishing — kan leda in pa
SMSihsing, Malware

2009), ISP (Durgin,
2007; Kelley, 2006;
LeVeque, 2006; Al-
Omari et al. 2011;
Gollmann, 2011,
Bulgurcu et al.
2010, Herath &
Rao, 2009), Soci-
alpsykologiska
faktorer (Bulgurcu
et al. 2010, Hauser,
2016, lvaturi et al.
2014, Warner,
2006, Boubaker et
al. 2006, Al-Omari
et al. 2011, Bulgur-
cu et al. 2011,
Kranz & Haeus-
singer, 2014)

Far respondenten att borja | Medvetenhet
tanka pa mailhantering. (Bulgurcu et al.
Leder ofta till att respon- 2010; D’Arcy
denten borjar prata om 2009)
oonskade mail hen fatt.
SE-tekniker:
Phishing, Malware
10a. Exempelvis krav pa 10a. Undersoker losen- Medvetenhet
styrka, hur ofta man ska ordspolicys och medveten- | (Bulgurcu et al.
byta osv? het angdende dessa. Leder | 2010; D’Arcy

10c. Far man skriva ner
sina lésenord?

in pa 10b

10b. Tar reda pa hur manga
lésenord respondenten
anvander. Leder in pa fraga
10c.

10c. Kollar hur responden-
ten gor for at komma ihag
sina l6senord. Undersoker
med hjalp av foljdfragan
policy-efterfljning.

SE-tekniker:

Tailgaiting

2009), ISP (Durgin,
2007; Kelley, 2006;
LeVeque, 2006; Al-
Omari et al. 2011;
Gollmann, 2011,
Bulgurcu et al.
2010, Herath &
Rao, 2009), Soci-
alpsykologiska
aspekter (Bulgurcu
et al. 2010, Hauser,
2016, lvaturi et al.
2014, Warner,
2006, Boubaker et
al. 2006, Al-Omari
et al. 2011, Bulgur-
cu et al. 2011,
Kranz & Haeus-
singer, 2014)

11a. Anvénds ndgon VPN-

Kontrollera fysiska séker-

Medvetenhet
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er anvandas till arbets-

uppgifter?

11b. Far privata enhet-

er kopplas till arbets-
platsens natverk?

11c. Far man arbeta
hemifran?

12a. Hur hanteras del-
ning och transport av
filer och information
inom foretaget?

12b. Kan filerna eller
informationen som
skickas raknas som
kanslig? Andrar det
sattet du skickar filer
pa?

12c¢ Har ni nagra rikt-
linjer for hur filer ska
skickas?

13a. Far/kan du kolla
dina privata mail nar
du ar uppkopplad pa
Huges natverk?

13b. Far du kolla din
privata mail pa jobba-

51—

tjanst vid arbete hemifran
eller fran privata enheter?

hetspolicys. Kan leda in pa
efterféljning och medve-
tenhet.

SE-tekniker:

Malware

(Bulgurcu et al.
2010; D’Arcy
2009), ISP (Durgin,
2007; Kelley, 2006;
LeVeque, 2006; Al-
Omari et al. 2011;
Gollmann, 2011,
Bulgurcu et al.
2010, Herath &
Rao, 2009), Soci-
alpsykologiska
aspekter (Bulgurcu
et al. 2010, Hauser,
2016, lvaturi et al.
2014, Warner,
2006, Boubaker et
al. 2006, Al-Omari
et al. 2011, Bulgur-
cu et al. 2011,
Kranz & Haeus-
singer, 2014)

12a. Utveckling vid ofor-
stdende: Hur skickar du
filer till dina kollegor eller
kunder?

Sker den kommunikationen
exempelvis via mail? Eller
anvands intranatet?

12a. Undersoker respon-
dentens medvetenhet om
transportering av filer.
Leder in pé fraga 12b.

12b. Undersoker hur séker-
hetsmedveten respondenten
ar angaende transport av
filer. Leder mojligtvis in pa
mailpolicys eftersom det ar
ett vanligt satt att transpor-
tera filer.

12c. Gar in pa vilka policys
som finns och hur med-
veten respondenten ar om
dessa.

Medvetenhet
(Bulgurcu et al.
2010; D’Arcy
2009), ISP (Durgin,
2007; Kelley, 2006;
LeVeque, 2006; Al-
Omari et al. 2011;
Gollmann, 2011,
Bulgurcu et al.
2010, Herath &
Rao, 2009), So-
cialpsykologiska
aspekter (Bulgurcu
et al. 2010, Hauser,
2016, lvaturi et al.
2014, Warner,
2006, Boubaker et
al. 2006, Al-Omari
etal. 2011, Bul-
gurcu et al. 2011,
Kranz & Haeussin-

ger, 2014)
SE-tekniker:
Malware, Phishing, Spear
Phishing
Kontrollerar mailpolicys Medvetenhet
och anstélldas medvetenhet | (Bulgurcu et al.
kring dessa. Kollar aven 2010; D’Arcy

efterféljning av de potenti-
ella riktlinjerna.

2009), ISP (Durgin,
2007; Kelley, 2006;
LeVeque, 2006; Al-
Omari et al. 2011;
Gollmann, 2011,
Bulgurcu et al.
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datorn?

14a. Har ni ndgra reg-
ler kring extern cloud-
tjanster?

14b. Foljdfraga: An-
vander du cloud-
tjanster i arbetet?

15a. Finns det sparrar i

natverket som gor att
du inte kommer &t
saker pa internet eller
intranatet?

15b. Finns det riktlin-
jer for hur ni far
”surfa” pa internet?

16a. Hur tycker du att
den generella saker-
hetsmedveten ar inom
organisationen?

52—

SE-tekniker:

Malware, Phishing, Spear
Phishing

2010, Herath &
Rao, 2009), Soci-
alpsykologiska
aspekter (Bulgurcu
et al. 2010, Hauser,
2016, Ivaturi et al.
2014, Warner,
2006, Boubaker et
al. 2006, Al-Omari
etal. 2011, Bulgur-
cuetal. 2011,
Kranz & Haeus-
singer, 2014)

14a. Cloud-tjanster ar till
exempel dropbox, Google
drive eller iCloud.

14a. Undersoker policys
angaende cloud-tjanster
och respondentens medve-
tenhet.

14b. Undersoker den an-
stalldas efterfoljning.

SE-tekniker:

Malware

Medvetenhet
(Bulgurcu et al.
2010; D’Arcy
2009), ISP (Durgin,
2007; Kelley, 2006;
LeVeque, 2006; Al-
Omari et al. 2011;
Gollmann, 2011,
Bulgurcu et al.
2010, Herath &
Rao, 2009), Soci-
alpsykologiska
aspekter (Bulgurcu
et al. 2010, Hauser,
2016, lvaturi et al.
2014, Warner,
2006, Boubaker et
al. 2006, Al-Omari
etal. 2011, Bulgur-
cu et al. 2011,
Kranz & Haeus-
singer, 2014)

15a. Har du exempelvis

vart med om att du inte

kommer &t en hemsida?

15a. Undersoker medve-
tenhet angéende organisat-
ionens internetpolicys.

15b. Undersoker respon-
dentens sakerhetsmedve-
tenhet.

Medvetenhet
(Bulgurcu et al.
2010; D’Arcy
2009), ISP (Durgin,
2007; Kelley, 2006;
LeVeque, 2006; Al-
Omari et al. 2011;
Gollmann, 2011,
Bulgurcu et al.
2010, Herath &

Rao, 2009)
SE-tekniker:
Malware
16a. Pa vilket sétt ar den 16a. En valdigt bred frdga | Medvetenhet
bra eller dalig? som dmnar undersoka (Bulgurcu et al.
normer och eventuellt 2010; D’Arcy

16h. Eventuell fortséttning:

efterféljning och medve-
tenhet.

2009), Socialpsy-
kologiska aspekter
(Bulgurcu et al.
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Ett IT-sékert arbetssatt kan 2010, Hauser,
kanske innebéra att man 2016, Ivaturi et al.
16b. Tror du att det maste andra pa sitt nuva- 16b. Undersoker beteende 2014, Warner,
finns motstand till att rande arbetssétt som man och attityder. 2006, Boubaker et
arbeta IT-sakert? trivs med. al. 2006, Al-Omari
etal. 2011, Bulgur-
cuetal. 2011,

Kranz & Haeus-
singer, 2014)

(i sEe ek aE e | Till exempel om du eller en | Undersoker ISPA och ISA. | Medvetenhet
lingsplan om ni blir kollega rakar klicka pa en (Bulgurcu et al.
UjiEinenioacniadeigzies | skadlig lank, eller om du 2010; D’Arcy
tack? ser en suspekt person réra 2009)

sig pa arbetsplatsen. Finns
det en handlingsplan for
hur ni ska agera?

18. Finns det nagon- Exempelvis i ett dokument- | Undersoker ISPA. Medvetenhet

S Eeledeeliel2 bibliotek pa intranatet? (Bulgurcu et al.
2010; D’Arcy
2009)

SR TR | Hur tycker du det skulle ga | Bred fraga som amnar far Medvetenhet
battra IT-sakerheten till i sa fall? ett brett svar. Kan visa pa (Bulgurcu et al.
inom organisationen? medvetenhet och soci- 2010; D’Arcy
alpsykologiska aspekter. 2009), Socialpsy-
kologiska aspekter
(Bulgurcu et al.
2010, Hauser,
2016, Ivaturi et al.
2014, Warner,
2006, Boubaker et
al. 2006, Al-Omari
etal. 2011, Bulgur-
cu etal. 2011,
Kranz & Haeus-
singer, 2014)
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Appendix Il

Intervjukontrakt

Datum
Foretagsnamn

Denna intervju fungerar som empiriskt underlag till en systemvetenskaplig kandidatuppsats
vid Lunds Universitet. Uppsatsen handlar om IT-sakerhet dar malet ar att undersoka olika
foretags sakerhetspolicys och strategier ur ett Social Engineering-perspektiv.

Information infor intervjun:
Intervjun ar beréknad att ta ungefar en timme.

Intervjun kommer att spelas in. Ljudupptagningen &r enbart &mnad fér oss och kom-
mer ej delas med nagra andra parter.

Vi varderar personers och foretags integritet och forstar att sakerhetsfragor kan vara
ett kansligt amne. Darfér kommer namn och féretagsnamn att fingeras.

Du kan nar som helst under intervjun vélja att avbryta den. Du kan ocksa vélja att inte
svara pa fragor som stalls.

De tre huvudomraden som kommer ber6ras under intervjun ar:
0 Social Engineering
0 Sakerhetspolicys
0 Informationssystem

Om du onskar att ta del av uppsatsen kommer den finnas tillganglig i slutet pa maj.
Kontakta oss om du har nagra fragor eller om du 6nskar att tillagga eller ta bort nagot
fran intervjun i efterhand.

Ett stort tack for att du staller upp pa denna intervju.

Ludvig Ohlsson Jesper Brumark Intervjurespondent

ludvig.ohlsson@gmail.com  jesper.brumark@gmail.com
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Appendix I

R&d = Mindre relevant
Gul = Relevant
Gron = Hogst relevant

Litteraturtabell

SOCIAL ENGINEER- Belyser hur SE anvants pa social medier.

ING IN SOCIAL Undersoker vilka SE tekniker som anvants,
NETWORKING SITES: varfér de anvants och varfor de fungerarde
HOW GOOD BE- Algarni et al. baserat pa user opinions. Pengar och Sex
COMES EVIL (2014) var ofta purpose. N/A

Susceptibility to Social

Engineering in Social Samme som snubbarna pa rad 5, hanger
Networking Sites: The  Algarni et al. ihop. Testar hur lattlurade folk &ar pa fa-
Case of Facebook (2015) cebook N/A
Social Networking Web-
sites and Posting Per- Skapar en underdskningmodel utifran pro-
sonal Information: An tection motivation theory (PMT) fér att un-
Evaluation of Protection Marett et al. dersoka hur anvandare farhaller sig till Protection motivat-
Motivation Theory (2011) risker pa social medier ion theory
Ivaturi & Skapar en taxonomi av SE-attacker. Forfat-
A Taxonomy for Social Janczewski tarna forsoker kategorisera SE-attacker for
Engineering attacks (2011) att lattare skapa skydd emot dem. N/A
In this paper we attempt to obtain a deeper
Countermeasures for understanding of how to defend against a
Social Engineering- Flores & type of social engineering attack that at-
based Malware Installa- Ekstedt tempts to install malware on computers
tion Attacks (2013) through e-mail or portable media.
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Extending Ecommerce
Deception to Phishing

Wright et al.  Undersoker phishing metoder utifrén Elaboration likeli-
(2014) Decption Theory. Specifikt E-mails. hood model

Examining the Role of
Organizational Password
Security Policies in
Individual Password
Security Behaviors

Undersoker den naturliga konflikten mellan

Organizational Password Security Policies

och olika psykologiska teorier. Och hur de

psykologiska aspekterna paverkar hur an- Theory of Planned
Kelley (2006) stallda anvander l6senord. Behavior mf.
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Deception Detection

Theory as a Basis for an

Automated Investigation

of the Behavior Analysis Handlar om att anvanda deception theory  Deception Theory
Interview Moffitt (2009) for att forbattra intervjutekniker. + IDT

Protection motivation
and deterrence: a

framework for security Ramverk baserat pa TPB for hur man ska
policy compliance in Herath & folja policies. Anstéllda underestimerar Theory of Planned
organisations Rao (2009) sannolikheten av en attack Behaviour

Behavioral and policy

issues in information Warkentin & Tar ocksa upp internsékerhet och delar
systems security: the Willison upp det i tva delar: intentional eller unin-
insider threat (2009) tentional sakerhet
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Appendix IV

Intervjutabell Beta

Towards securi-
ty requirements
management for
software product
lines: A security
domain require-
ments engineer-
ing process

Information
security man-
agement (3): the
Code of Practice
for Information
Security Man-
agement (BS
7799)

An integrated
system theory of
information
security man-
agement

SOCIAL EN-
GINEERING IN
SOCIAL NET-
WORKING
SITES: HOW
GOOD BE-
COMES EVIL

Why Cybersecu-
rity Is So Diffi-
cult to Get Right
INFOR-
MATION SE-
CURITY POLI-
CY COMPLI-
ANCE: AN
EMPIRICAL
STUDY OF
RATIONALI-
TY-BASED
BELIEFS AND

- 58 —

Mellado et

al. (2008) Ingen teori

von Solms

(1998) Ingen toeri

Hong et al.

(2003) Ingen toeri

Algarni et

al. (2014) Ingen toeri

Olejarz

(2015) Ingen toeri
Theory of

Bulgurcu et Planned
al. (2010)  Behavior

IS-utvceklingsékerhet

I1S-sékerhet

IS-sékerhet manage-

ment

SE-Social medier

I1S-sékerhet

Séakerhetspolicys /
Socialt Beteende

Google
Scholar:
CRM secu-
rity

Google
Scholar:
CRM secu-
rity

Google
Scholar:
CRM secu-
rity
Google
Scholar:
Social En-
gineering
Avg. Fran:
2010
Published:
AIS

Google:
Social En-
gineering
Harvard
Business
Review

Google
Scholar: IT
Security
Policy
Theory

Artikeln handlar om hur
viktigt det ar att tanka pa
sékerhet genom hela ut-
vecklingsidan. Artikel
kommer fram till olika
standarder vid systemut-
veckling baserat pa 1SO
best-practises.

Atikeln handlar om vilket
som &r det basta sattet for
security controll av inform-
ation. Brittiska foretag som
tagit fram best practises.

Avrtikel &mnar integrera risk
management theory, policy
theory, control and auditing
theory, management sy-
stem thero och contingency
theory for att bygga en mer
omfattande information
security theory

Belyser hur SE anvénts pa
social medier. Undersoker
vilka SE tekniker som
anvants, varfor de anvants
och varfor de fungerarde
baserat pa user opinions.
Pengar och Sex var ofta
purpose.

Intervju med Vice Presi-
dent pa IBM. Berattar om
vad hackare letar efter for
information, hur de anvan-
der den osv. Kostnader for
féretaget vid misstag eller
hack samt hur man bést
skyddar sig

Research om hur anstéllda
foljer informationsséaker-
hetspolicys och vilka fak-
torer som &r bidragande till
varfor de foljs/inte foljs.
Bygger pa theory of plan-
ned behaviour
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INFOR-
MATION SE-
CURITY
AWARENESS1

Wisecrackers: A
theory-grounded
investigation of

phishing and

pretext social

engineering

threats to infor- | Workman
mation security  (2007)
Susceptibility to

Social Engineer-

ing in Social

Networking

Sites: The Case  Algarni et
of Facebook al. (2015)
Social Network-

ing Websites

and Posting

Personal Infor-

mation: An

Evaluation of

Protection Moti- Marett et
vation Theory al. (2011)
Social Engineer-

ing Awareness

in Business and  Hauser
Academia (2016)

A Taxonomy for Ivaturi &
Social Engineer- Janczewski
ing attacks (2011)
Countermeas-

ures for Social

Engineering-

based Malware  Flores &
Installation Ekstedt
Attacks (2013)

A Typology Of

Social Engineer-

ing Attacks — An
Information Ivaturi &
Science Perspec- Janczewski
tive (2012)
Extending

Ecommerce Wright et
Deception to al. (2014)
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Applicerar
olika teorier
pa olika typer
av phishing.
Men anvander
Elaboration
likelihood
model (EML)
vilket later
vettigt.

Ingen toeri

Protection
motivation
theory

IDT

Ingen toeri

Ingen toeri

Ingen toeri

Elaboration
likelihood
model

SE-Phishing

SE-Phishing

SE/PMT-Social medier

SE-medvetenhet

SE-metoder

SE-
poli-
cys/countermeasures

SE-phishing, money-
laundring, malware,
clickjacking etc -
online

SE-phishing, IDT

Hittad via
Algarni,
Abdullah,
Xu, Yue,
Chan, Tai-
zan, &
Tian, Yu-
Chu (2014)

Google
Scholar:
Social En-
gineering
Avg. Fran:
2010
Published:
AIS

Google
Scholar:
Social En-
gineering
Avg. Fran:
2010
Published:
AIS

AlS: "Soci-
al enginee-
ring"

AIS: "Soci-
al enginee-
ring"

AIS: "Soci-
al enginee-
ring"

AIS: "Soci-
al enginee-
ring"
AIS: "Soci-
al enginee-
ring"

Utredning om vilka bakom-
liggande teorier det finns
till phishing. Och hur
phishing fungera

Samme som snubbarna pa
rad 5, hanger ihop. Testar
hur lattlurade folk ar pa
facebook

Skapar en underdskning-
model utifran protection
motivation theory (PMT)
for att undersoka hur an-
vandare farhaller sig till
risker pa social medier

En undersokning for att ta
reda pa hur medvetna fore-
tag &r om social egninee-
ring utifran ett IDT-
perspektiv

Skapar en taxonomi av SE-
attacker. Forfattarna forso-
ker kategorisera SE-
attacker for att lattare skapa
skydd emot dem.

In this paper we attempt to
obtain a deeper understand-
ing of how to defend
against a type of social
engineering attack that
attempts to install malware
on computers through e-
mail or portable media.

Definierar olika online
social engineering metoder
ur ett vetenskapligt per-
spektiv.

Undersoker phishing meto-
der utifran Decption The-
ory. Specifikt E-mails.
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Phishing
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The Effective-
ness of Decep-
tive Tactics in
Phishing

Ingen toeri

Marett et

al. (2009) IDT - delvis.

Got Phished?
Internet Security
and Human
Vulnerability

8R. Effect of
Frame of Mind
on Users’ De-
ception Detec-
tion Attitudes
and Behaviours

Corporate Risks
in Social Net-
works — To-
wards a Risk
Management
Framework

blandad soci-
alpsykologi

Goel et al.
(2017)

Ivaturi et al
(2014) IDT

Braun &
Esswein

(2012) Ingen toeri

Phishing Train-
ing: A Prelimi-
nary Look at the
Effects of Dif-
ferent Types of
Training

ON NOT FALL-
ING FOR
PHISH: EXAM-
INING MULTI-
PLE STAGES
OF PROTEC-
TIVE BEHAV-
IOR OF IN-
FORMATION
SYSTEMS
END-USERS

Protection
Motivation
Theory

Karum-
baiah et al.
(2016)

Behavioural
Burns et al. change theo-
(2012) ries

Unweaving the
Phisher’s Net:
An Exploratory
Study

Towards Under-
standing User
Behavioral In-
tentions to Use

Pérez-Mira
(2008) IDT

Theory of
Planned
Behavior

Warner
(2006)
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SE-Case

SE-phishing

SE-phishing

Blandning

SE/Socialpsykologi

Foretagssakerhet -
Social Medier, SE

SE-phishing - séker-

hetstréning

IT-sékerhet.

SE-Phishing

IT-sakerhet. TPB

AIS: "Soci-
al enginee-
ring"

AIS: "Soci-
al enginee-
ring"

AIS: "Soci-
al enginee-
ring"

AIS: "Soci-
al enginee-
ring"

AIS: "Soci-
al enginee-
ring"

AIS: "Soci-
al enginee-
ring"

AIS: "Soci-
al enginee-
ring"

AIS: "So-
cial engi-
neering"
"Deception
Theory"

AIS: "The-
ory of
Planned
Behaviour"

Ger forslag pa casestudier
som dmnar utbilda organi-
sationer om IT-sékerhet for
att hjalpa de skydda sig
mot I T-bedrégeri.

En studie om vad som gor
phishing mail effektiva.
Hur reagerar manniskor pé
olika typer av mail.

Om phishing. Undersdker
om contexten i mail paver-
kar manniskor mottaglig-
het. Resultat: The fear of
losing or anticipation of
gaining something valuable
increased susceptibility to
deception and vulnerability
to phishing.

Ge forslag pa hur mannsi-
kors "frame of mind" pa-
verkar hantering av online-
bedrageri. Papekar dven
hur viktigt det a&r med med-
ventenhet och ubildning.

Handlar om vilka risker det
finns for féretag som an-
vander social medier. Stu-
dien tar fram ett framework
for att skydda sig.

Forklarar att IT-
sékerhetstraning hjalper
anstéllda att identifiera
phishing-attacker. Tar reda
pa vilken traning som ar
den mest effektiva.

Undersoker anstalldas
beteende vid phishing-
attacker utifran "behavior
change model adapted from
health-related fields"

This study attempts to
understand the basic decep-
tion techniques utilized by
phishers when creating the
phishing emails

Kopplar user behaviour
med organisationkultur fér
att forsta hur man far
perosner it-
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IT Security:
Examining the
Impact of IT
Security Psycho-
logical Climate
and Individual
Beliefs

Examining the
Role of Organi-
zational Pass-
word Security
Policies in Indi-

vidual Password Theory of
Security Behav- Kelley Planned Be-
iors (2006) havior mf.
A Decomposed

Model of IT

Artifact-related

Beliefs as Ante-

cedents of IT Boubaker  Theory of
Acceptance and et al. Planned
Use (2006) Behavior
Information

Security Policies

Compliance: Moham-

The Role of mad & Theory of
Organizational | Ahluwalia Planned
Punishment (2013) Behavior
Information

Security Policy

Compliance: A Al-Omari  Theory of
User Acceptance et al. Planned
Perspective (2011) Behavior
INFOR-

MATION SE-

CURITY POLI-

CY COMPLI-

ANCE: THE

ROLE OF

FAIRNESS,

COMMIT- Theory of
MENT, AND Bulgurcu et Planned

COST BELIEFS al. (2011)  Behavior
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Organizational Pass-

word Security Policies,

TPB mm.

IT-acceptance. TPB

IT-policy, Complience.

TPB

IT-acceptence

ISP, TPB, Attitude

IT-security  sékerhetsmedvetna

Undersoker den naturliga
konflikten mellan Organi-
zational Password Security

AIS: "The- Policies och olika psykolo-
ory of giska teorier. Och hur de
Planned psykologiska aspekterna
Behaviour”"  paverkar hur anstallda
IT-security anvéander lésenord.
Forfattarna menar att tidi-
gare forsknings som kopp-
lat psykologiska teorier till
IT-acceptance har behand-
lat IT som en "black box".
To address this issue, the
present paper develops a
TPB-based theoretical
AIS: "The- model founded on a litera-
ory of ture review of individuals’
Planned IT artifact-related beliefs
Behaviour" 'modeled as antecedents of
IT-security ' TPB’s key constructs.
Undersoker hur organizasi-
nal punishment paverkar
anstélldas IT-policy com-
plience utifran ett TPB-
AIS: "The- | perspektiv. Den empiriska
ory of datan finns dock inte med
Planned och forfattarna betonar att
Behaviour" studien &r "work in pro-
IT-security  gress".
This study adapts the
AIS: "The- ' Technology Acceptance
ory of Model (TAM) to examine
Planned users’ behavioral intention
Behaviour" 'to comply with ISPs. Base-
IT-security ras pa TPB
In this paper, we focused
on the organizational costs
associated with an employ-
ee’s ISP compliance and
non-compliance.
Faktorerna som
diskuterades var ISP Fair-
ness and Organizational
Commitment. Our results
show that organization-
AIS: "The- based employee beliefs
ory of significantly affect attitude,
planned and as predicted, the
behaviour" strength of each belief-
ISP attitude relationship is
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work for securi-
ty policy com-
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Security
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Google
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Security
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Hittade via
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Cavusoglu
& Benbasat

Hittade via
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AlS:
"Vishing"

affected by ISP fairness
and organizational com-
mitment

Kollar hur endogenous
motivation paverkar indi-
vidual ISS-related behavior
(information system securi-
ty). The results show that
when employees’ personal
values and principles are
congruent with their em-
ployer’s 1SS-related pre-
scriptions and goals their
intention to comply with
security policies signifi-
cantly increases. On the
contrary, we find no impact
on compliance intention
when employees perceive
their actions as a result of
external pressures and
coercion

Handlar om att anvénda
deception theory for att
forbattra intervjutekniker.

Ramverk baserat pa TPB
for hur man ska félja poli-
cies. Anstallda underesti-
merar sannolikheten av en
attack

Handlar om varfor internal
security ar viktigt och var-
for det kan vara kostsam-
mare an en extern attack.
Losenordspolicys och phy-
sical security (usb)

Tar ocksa upp internséaker-
het och delar upp det i tva
delar: intentional eller
unintentional séakerhet

Tar upp vishing och kate-
goriserar attakceringgrup-
per.
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