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Sammanfattning (Max. 200 ord):

Skugg-IT &r ett fenomen som har férekommit i organisationer sa lange IT har existerat.
Skugg-IT innebdar all anvandning av IT-artefakter av olika slag som inte &r sanktionerad av
IT-avdelningen. Tidigare har motivationen att ta tag i problematiken kopplat till skugg-1T
varit begrénsad. Detta har i sin tur bidragit till att organisationer inte vet vad for typ av
information de lagrar och var den finns. | och med inférandet av EU:s nya
dataskyddsforordning kommer kraven pa organisationer som hanterar personuppgifter om
EU-medborgare att 6ka kraftigt. Vi undersoker hur skugg-1T i organisationer paverkas utav de
forhojda kraven pa integritet och genomfor kvalitativa intervjuer med praktiker i branschen
som har stor erfarenhet av bade skugg-IT samt GDPR. Det visar sig att problematiken kring
skugg-1T blir storre och det gar fran ett problem som har kunnat ignoreras till att det nu maste
hanteras. Det bor ske proaktivt med ett valgrundat organisatoriskt informationssakerhetsarbete
som har fullt stod i ledningen och dar efterlevnads-ansvaret &r solidariskt. Fokus bor ligga pa
informationen i sig och inte pa vilka enheter eller molntjanster som anvands for att behandla
informationen. Foretagen kommer tjana pa att ha ett individperspektiv pa problematiken da
det &r samma perspektiv som lagstiftningen i slutdndan har.
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1 Introduktion

Anvandandet av molntjanster i organisationer har i dagsléget okat till synnerligen hoga siffror
och visar inga tendenser pa att avta. Enligt Netskope (Netskope 2016) anvéande personalen i
borjan av 2016 i en given organisation, i genomsnitt 935 molnapplikationer. | ytterligare en
rapport fran ett senare skede fran samma organisation visar att antalet molntjanster som
organisationer i genomsnitt anvander har Okat till 1030 (Netskope 2017). Den senaste
undersokningen visar ocksa att halften av alla anvandare av en sanktionerad molnapplikation
aven anvander sig av en personlig icke-sanktionerad instans av samma applikation (Netskope
2017). Om till exempel en organisation har 500 anvandare av en sanktionerad molnapplikation
i sin miljo, sa har foretaget ytterligare 250 osanktionerade privata instanser av samma
applikation. Skillnaden é&r att organisationen inte har nagon som helst kontroll dver dessa
osanktionerade instanser, data kan lagras hur eller var som helst eftersom de existerar utanfor
ramarna for organisationens existerande avtal och informationsakerhetsatgarder. Detta ar ett
exempel pa fenomen som kallas “skugg-1T" eller pa engelska: “Shadow-IT”. Detta ar inget som
ar begransat till molntjanster utan finns i manga olika former, dock &r principen densamma.
Skugg-IT har existerat och varit ett problem anda sedan den forsta disketten introducerades pa
en arbetsplats.

Icke-sanktionerad IT eller skugg-IT, ar applikationer, enheter samt teknologier som inte ar
godkanda av 1T-avdelningen att anvandas i foretagsmiljon men anda anvands pa den enskilda
medarbetarens egna initiativ. Att detta dverhuvudtaget sker kan bero pad manga saker, bland
annat att anvandarna av en sanktionerad applikation hittar en gratis applikation som upplevs
smidigare att anvanda &n de organisationen erbjuder. Detta leder till att organisationen forlorar
kontrollen 6ver den enskildas handlingar och var datan som laddas upp lagras.

EU:s nya dataskyddsférordning (den allménna dataskyddsforordningen eller GDPR) kommer
trada i kraft i slutet av maj 2018 och ersatter alla nationella personuppgiftslagar for samtliga
medlemslander. Anledningen till att den kommer vara sa omfattande &ar pa grund av att den inte
bara kommer gélla EU:s medlemslander utan &ven alla 1ander som behandlar personuppgifter
tillhérande EU-medborgare (Datainspektionen 2017a). | samma rapporter som tidigare
namndes (Netskope 2017, Netskope 2016), sa var i borjan av 2016 enbart en fjardedel av en
given organisations applikationer kompatibla med den nya dataskyddsférordningen. Enligt den
senaste rapporten fran 2017, bara cirka 14 manader innan den nya forordningen trader i kraft,
sa har denna siffran okat till cirka en tredjedel av dessa applikationer (33,7%). Detta ar en lag
siffra och bekréaftar det som manga andra undersokningar ocksa identifierat, namligen att en
valdigt stor andel organisationer ar i dagslaget inte redo for en strangare lagstiftning géllande
personuppgiftshantering.

Nagot som inte far glommas bort i forberedelserna infor den nya lagstiftningen ar att det inte
récker att bara se dver de sanktionerade IT-l6sningarna utan att &ven se till att det inte foreligger
ett problem med omfattande anvandning skugg-1T inom organisationen. Vi identifierade att det
foreligger en brist pa forskning just kring amnet skugg-1T i relation till de 6kade kraven pa
integritet vilket ligger till grund fér denna uppsats.
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1.1 Problemomréade

Tidigare har det funnits svaga incitament for foretag att dgna uppmarksamhet at eventuell
skugg-1T som florerat inom organisationen. Da personuppgiftsbehandlingen tidigare inte
kunnat leda till nagra allvarliga konsekvenser (Datainspektionen 2017b). Men i och med
inforandet av EU:s nya dataskyddsforordning sa stalls organisationer helt plotsligt under luppen
och bristande personuppgiftsbehandling kan leda till allvarliga konsekvenser i form av stora
sanktionsbelopp (Allmén dataskyddsforordning 2016/679 av den 27 april 2016) och ett
nedsvaértat rykte ur ett konsumentperspektiv.

Enligt en undersokning gjord av Frost & Sullivan (2013) sa erkande 80% av deras tillfragade
informanter att de anvander icke-sanktionerade molnapplikationer i sitt dagliga arbete.
Kombinationen av att anvédndandet av molntjénster 6kat (Netskope 2016, Netskope 2017) och
det nya datalagringsdirektivet som introduceras i maj ar 2018 sa problematiseras anvandningen
av skugg-1T ytterligare. Hardare krav stills pa bade molnleverantérer och den enskilda
organisationen vid hantering av personuppgifter. | varsta fall kommer organisationen som inte
behandlat personuppgifter enligt forordningen bli skyldiga att betala ett vite pa fyra procent av
organisationens globala omséttning (Allman dataskyddsférordning 2016/679 av den 27 april
2016).

I den nuvarande gallande lagstiftningen (Personuppgiftslagen) sa ar organisationer, vid brott
mot personuppgiftslagen skyldiga att betala ut ett eventuellt skadestand till de utsatta
personerna som blivit krankta som resultat av deras bristande personuppgiftsbehandling
(Datainspektionen 2017b). Hogsta domstolen faststéller i en dom fran 2013 att ersattningen for
krankningar i de fall som inte kan ses som allvarliga bor ligga under 5000 kr (Hogsta domstolen
2013). Det har med andra ord hittills inte funnits nagra omfattande legala konsekvenser for
organisationer att inte hantera personuppgifter pa ratt satt. Den nya dataskyddsfoérordningen
tvingar organisationer att ta hansyn till behandlingen av personuppgifter da bristande sadan nu
har potential att paverka hela organisationen.

Ytterligare en problematisering som medf6ljer inforandet av den nya dataskyddsforordningen
ar ansvarsforhallandena. | dagslaget &r, enligt Datainspektionen, de organisationer som
behandlar personuppgifter i tjansten personuppgiftsansvariga och de foretag som tillhandahaller
exempelvis molntjdnster som anvénds for lagringen av dessa uppgifter ar
personuppgiftsbitraden (Datainspektionen 2011). Skulle ett dataintrang ske pa grund av att
nagon av parterna inte vidtagit tillrackliga atgarder for att forhindra detta, sa ar det for
nérvarande enbart den personuppgiftsansvarige som gor sig skyldig till brott mot
personuppgiftslagen, inte personuppgiftsbitrddet, om inget annat har avtalats parterna
sinsemellan. Det &r dessutom den enskilda individen, det vill séga dgaren av personuppgifterna,
som behover initiera processen mot den personuppgiftsansvarige. Den personuppgiftsansvarige
behoéver inte kontinuerligt kunna bevisa att de foljer de radande lagarna (Datainspektionen
2017D).

Den nya dataskyddsforordningen kommer inte paverka sjalva definitionen av begreppen men
daremot forandras rollernas ansvarsforhallande. Personuppgiftsbitradet kommer fa nya
skyldigheter och dess eget ansvar i relation till personuppgifterna kommer Oka kraftigt. |
flertalet situationer kommer personuppgiftsbitradet omfattas av samma skyldigheter som
personuppgiftsansvarige (Datainspektionen 2017c¢). Skugg-IT &r ett fenomen som har existerat
lange, dock utan att ha uppmarksammats i nagon storre utstrackning (Yeadon 2016). Nu kan
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dock den bristande kontrollen av skugg-IT fa stora konsekvenser for organisationer och atgarder
maste vidtas.

1.2 Forskningsfraga

Hur paverkar okade krav pa personlig integritet skugg-1T i organisationer?

1.3 Syfte

Syftet &r att ta reda pa hur organisationer forhaller sig till sina icke-sanktionerade IT-l6sningar
och hur de paverkas av de Okade integritetskraven som inférandet av den nya
dataskyddsforordningen innebér.

1.4 Avgransningar

- Vi kommer inte sjélva forsoka tolka dataskyddsférordningen, utan endast anvanda
sekundarkallor, till exempel Datainspektionen.

- Vi tar inte hansyn till lagar som inte direkt paverkar oss i Sverige.

- | organisationer kan det handa att de férekommer anvandning av olagligt anskaffad
mjukvara eller liknande, detta tas inte heller hansyn till, utan vi diskuterar endast laglig
skugg-IT.

- Pa samma satt som skugg-1T kan leda till lackage av personuppgifter kan det handa att
andra kansliga uppgifter, foretagshemligheter och liknande, som kan paverka
organisationen. Detta kommer inte att behandlas i var uppsats.
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1.5 Centrala begrepp

BYOE - Bring your own everything. Ett samlingsbegrepp for IT som anstallda tar med till
arbetet pa eget initiativ.

Datainspektionen - Svensk statlig forvaltningsmyndighet som har till uppgift att verka for att
manniskor skyddas mot att deras personliga integritet kranks pa grund av felaktig behandling
av personuppgifter. Datainspektionen har varit var kalla nar det kommer till tolkning av lagtext
da vi sjalva ej besitter tillracklig juridisk kunskap.

Dataskyddsreformen - Pa engelska General Data Protection Regulation (GDPR). EU:s nya
regelverk for hur personuppgifter om EU-medborgare bor lagras och hur deras integritet skall
skyddas. Regelverket ar en reform fran ett direktiv till en férordning. Ett direktiv inom EU éar
bara riktlinjer, nationernas egna lagstiftningar galler fortfarande over ett direktiv. En férordning
ar tvingande och star 6ver de nationellt stiftade lagarna.

Informationssékerhet - Atgarder som vidtas for att férhindra att information lacker ut,
forvanskas eller forstérs och for att informationen skall vara tillgéanglig néar den behovs.

Integritet - | uppsatsens sammanhang sa definieras personlig integritet utefter definitionen;
Personlig integritet ar den enskildes ratt att kontrollera vem som kan fa tillgang till dennes
privata information.

Organisation - En gemensam samverkan for att uppna ett mal. Exempelvis ett bolag eller en
forening.

Personuppgift - Som personuppgift rédknas enligt 38 PUL (SFS 1998:204): ““all slags
information som direkt eller indirekt kan anvandas for att identifiera en fysisk person som ar i
livet.”
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2 Litteraturgenomgang

Har gar vi igenom den tidigare forskning som &r gjord pa omradet samt begrepp som ar
relevanta for var fragestallning och vart problemomrade. Teorin har framférallt hamtats fran
akademiska artiklar som belyser vart problemomrade fran olika perspektiv samt pavisar hur
icke-sanktionerad IT traditionellt sett har hanterats i organisationer.

De akademiska artiklar som skrivits pa omradet skrevs innan dataskyddsreformen var aktuell
och de har inte kunnat ta med de konsekvenser den nya foérordningen kan ha. Daremot finns
det gott om icke akademiska artiklar i form av teknikbloggar och branschtidningar. Den
tidigare forskning som funnits har dock bidragit till god forstaelse om vad som ligger bakom
problematiken inom ramen fér uppsatsens syfte.

2.1 Skugg-IT

Fenomenet skugg-IT har funnits sa lange IT har anvéants i organisationer. Skugg-IT innefattar
samtliga IT-artefakter som existerar i en organisation dar anvandandet inte &r kontrollerat och
godkant av en IT-avdelning eller liknande (Silic & Back 2014). Samma fenomen kan &ven
definieras som anvandning av obehdriga applikationer i foretagsmiljo och bearbetning samt
lagring av foretagsinformation pa icke-godkéanda enheter (Walters 2013). Skugg-1T behover
inte heller utgoras av en enskild IT-artefakt utan kan vara sa kallade skuggsystem som ér ett
helt informationssystem som existerar parallellt med de sanktionerade systemen (Behrens
2009). Detta kan till exempel uppsta om en avdelning i en organisation anser att de behdver
ytterligare funktionalitet &n den som erbjuds av deras vanliga system och bestammer sig for att
antingen utveckla eller inforskaffa ett eget system.

Amnet skugg-1T 4r i manga fall svart att studera tack vare dess informella karaktar och de &r
sallan uppenbara i organisationer vilket leder till att utredare har svart att fa tillgang till dem
(Behrens 2009). Detta ar anledningen till att vi hittat fa studier kring &mnet.

Den senaste tiden har skugg-I1T fatt allt mer fotfaste i organisationer och foreteelsen far allt mer
betydelse da ny teknik har introducerats (Silic & Back 2014), bade pa grund av det okade
anvandandet av diverse molntjanster och att personliga enheter borjat anvéndas i professionella
sammanhang (Frost & Sullivan 2013). Silic & Back (2014) delar in skugg-IT under tre olika
rubriker: Graynet dar de syftar pa applikationer som anvander tekniker for att undvika vanliga
natverksregler, som till exempel vid fildelning med hjalp av peer-to-peer teknik eller vissa
chattprogram som installeras. Content apps som anvénds for att skapa, modifiera och publicera
olika typer av innehall och Utility tools som hjélper anvandaren att utféra optimeringar eller
liknande uppgifter. Graynet-applikationer utgdér den storsta risken for en organisations
informationssakerhet men Content apps kan ha storre paverkan da anstdllda anvander
applikationer som dar orelaterade till deras arbetsuppgifter (Silic & Back 2014). Eftersom
definitionen av begreppet &r sa brett som det &r, verkar det dock enfaldigt att begransa sig till
detta dessa tre rubriker.

Att inte endast fokusera pa de tekniska bitarna av skugg-IT och istéllet diskutera
informationen som faktiskt hanteras i systemen &r ett mer relevant perspektiv dar den

-10-
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informationen som lagras ges mer utrymme (Walters 2013). Det &r i slutdndan informationen
som ar det vardefulla i sammanhanget. Under tidigare skede gjordes forsok att hantera skugg-
IT genom att marka specifika lagringsenheter med organisationens namn for att paminna de
anstallda om vem informationen pa enheten egentligen tillhér (Walters 2013).

2.1.1 Uppkomst av skugg-IT

Skugg-IT férekommer i organisationer dar “gapet” mellan vad ett system utlovar och vad
anvandarna av systemet faktiskt behdver ar for stort (Behrens 2004). Detta illustreras nedan i
en modell i figur 1. Detta &r en av forklaringarna till varfor skugg-1T uppstar och har ett tekniskt
perspektiv. Hur stort “gapet” blir paverkades av de i modellen kallade casual conditions samt
intervening conditions. Casual conditions innehaller faktorer som paverkar och avgjorde ifall
nagon form av Skugg-IT uppstod och intervening conditions avgjorde hur omfattande systemet
blev utefter vilka resurser och vilken support som fanns tillganglig (Behrens 2004). Om
skuggsystemet exempelvis var av en mer sofistikerad karaktdr och anvéndarna av det hade
tillgang till support ifall de behovde, sa 6kade detta skuggsystemets omfattning (Behrens 2004).
Aven mangden resurser som lades ned paverkade resultatet. Detta innefattar allt fran hur
systemet utvecklas till hur mycket pengar som laggs pa ett fardigutvecklat alternativsystem.

i CAUSAL CONDITIONS E

People Business Organisation Technology
Processes

| INTERVENING
i CONDITIONS

| PHENOMENON

Shadow System

Figur 1: Theoretical Scheme (Behrens & Sedera, 2004, p.13)

Aven Silic & Back (2014) &r av asikten att Skugg-1T uppstar da den IT-l6sningen som erbjuds
inte ar tillracklig for att pa ett bra satt uppfylla verksamhetens mal.

—-11-
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Ett annat intressant perspektiv ar hur organisationens kultur kan paverka uppkomsten av skugg-
IT. I en artikel skriven av Jennifer Yeadon (2016) citeras Phil Hagen:

“I believe Shadow IT sprouted from what users perceived as a ‘Culture of
No’ on the part of IT organizations. IT was seen as a roadblock to business,
so people found a way around it.”

- Phil Hagen (2016)

Detta innebar att allt eftersom teknologin utvecklades och anstéllda fick tillgang till ny
modern teknologi sa ville de ha med sig dessa till jobbet och anvanda i tjansten. Men eftersom
anvandarna visste att IT-avdelningen troligtvis skulle saga nej till anvandningen av dessa nya
enheter och applikationer, sa borjade dem helt enkelt anvandas utan IT-avdelningens
samtycke. Istéllet for att forsoka introducera dessa nya teknologier via organisationens
etablerade kanaler, ignoreras dessa helt. Detta innebér att all form av validering undviks och
de eventuella sakerhetsrisker som kan uppsta utvarderas inte (Yeadon 2016). Detta grundar
sig i att de anstallda vill anvanda verktyg som hjalper dem att utfora sitt arbete pa ett battre
och snabbare sétt. Dock ignoreras ofta de negativa konsekvenser som anvéndandet av Skugg-
IT kan fa. Manga ganger vet det anstallda dessutom inte att de gor nagot fel, framférallt pa
grund av att de policys som hanterar detta ar ofta for svara att forsta (Silic & Back 2014).

2.1.2 For- och nackdelar med skugg-IT

Skugg-IT existerar parallellt med organisationens 6vriga legitima IT-l6sningar. Den storsta
skillnaden é&r att den undgar den kontroll och 6vervakning som de sanktionerade systemen
utsatts for. Ur ett tekniskt perspektiv sa kan anvandandet av skugg-1T bland annat 6ka risken
for inkonsekvent affarslogik, problem med minskad medgérlighet mellan system och 6kad
risk for att forlora data da datan lagras utspritt (Silic & Back 2014). Ett utbrett anvandande av
skugg-IT leder &ven till att de officiellt sanktionerade systemen undermineras (Strong &
Volkoff 2004) Anvandningen av skugg-1T har aven lett till forhdjda krav och foérhojd IT-
konsumtion hos anstallda (Williams 2011). De anstéllda &r vana vid att alltid anvanda de
senaste teknologierna privat. Eftersom enskilda individer oftast inte stéller lika hoga krav pa
sakerhet och inte behdver integrera teknologin i ett storre sammanhang &r det sallan nagot
problem att snabbt anamma ny teknik. En organisation har dock betydligt mer faktorer att ta
hansyn till vid inférandet av en ny teknologi. De maste bland annat fraga sig om den nya
applikationen eller enheter uppfyller deras krav pa sakerhet och hur val de samspelar med
redan existerande verktyg. Detta har resulterat i att manga IT-avdelningar har problem med att
halla jamn takt rent utvecklingsmassigt (Williams 2011). Har inte 1T-avdelningen resurser att
leverera tillfredsstallande verktyg till organisationen finns det risk att anvandningen av skugg-
IT fortsétter att 6ka (Williams 2011).

Skugg-IT lagger aven extra belastning pa IT-avdelningen pa andra sétt. Utover deras vanliga
arbetssysslor sa kommer problemen som skugg-IT orsakar naturligt forvantas att tas hand om
av dem da de anses vara experterna inom omradet (Walters 2013). | en undersékning dar en
femtedel av anstallda pa en méngd tillfragade foretag hade svarat att de anvande en privat
instans av Dropbox for att lagra foretagsinformation trots att de visste att detta var emot
organisationens sakerhetspolicys (Walters 2013). Det betyder att i vissa fall kan anvandningen
av skugg-1T vara sa hart forankrat hos anstallda att de medvetet utsatter organisationen for
risker vilket kan leda till allvarliga foljder for bade organisationen och den ansvarige
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anstéllde. I andra fall visade det sig dven att de anstélldas fortsatta anvandning av skugg-1T
berodde pa att de antingen inte forstod organisationens sakerhetspolicys eller inte visste om
att de fanns (Silic & Back 2014).

For att fa forstaelse for varfor skugg-1T &r ett sa pass utbrett fenomen bor dven dess fordelar tas
i beaktning. Skugg-IT ar inte enbart sd negativt som IT-personal ofta betonar det att vara,
fordelarna har visat sig vara manga (Behrens 2009). De namner allt fran att det ar lattare att
anvanda till en hogre grad av tillgdnglighet och framforallt att fordelarna var latta att observera
vilket gjorde att andra anstéllda kunde snabbt forsta hur systemet direkt kunde underlatta deras
dagliga arbetsrutin (Behrens 2009).

Utover de negativa aspekterna med anvandningen av skugg-IT, som exempelvis att IT-
avdelningen helt har tappat kontroll och inte administrerar ett system som manga anstéllda
anvander, har det visat sig att anvandandet av det géllande systemet paverkade bade
foretagskulturen och foretagspolitiken (Behrens 2009).

2.1.3 Hanteringen av skugg-IT

For att forhindra forekomsten av skugg-IT finns det ett antal atgarder som kan vidtas. Trafiken
pa organisationens nat kan dvervakas och atkomst till vissa webbsidor kan begransas. Dessutom
kan anvandarnas behdrighet pa organisationens enheter reduceras sa bara representanter fran
IT-avdelningen har réttighet att installera program (Silic & Back 2014). Undersékningen visade
dock aven att dessa restriktioner inte varit speciellt effektiva dd manga av atgarderna varit latta
att kringga (Silic & Back 2014). Ett av problemen som tidigare identifierats ar att anvandarna
inte har insett vilka konsekvenser anvandning av skugg-1T kan leda till. For att atgarda detta
kan existerade policys goras tydligare och mer fokus laggas pa utbildning. Detta tillsammans
med hardare kontroll ska minska forekomsten av skugg-1T (Silic & Back 2014).

Ett annat perspektiv &r att acceptera anvandandet av skugg-I1T. Skugg-IT behéver inte endast
vara nagot som en individ sjalv anvander. Det kan vara ett system som ar accepterat och anvands
av delar av verksamheten men inte som &r officiellt accepterad av organisationen (Silic & Backs
2014). Behrens (2009) presenterar ett exempel dér ett skuggsystem anvants i stor utstrackning
i organisationen. Inledningsvis accepteras dess existens av ledningen. Till slut beslutades det
dock att systemet skulle flyttas in i den redan centralt existerande 1T-avdelningen. Ledningen
ansag att trots att skuggsystemet fungerade bra sa var den 6verhangande risken med att ha ett
sa pass omfattande system utanfor central styrning for stor. Det framkom ocksa att individerna
som satt i ledningens och deras installning var avgoérande i beslutet. Nagra beslutsfattare var
uttalat emot anvandandet av systemet medans andra var for. Den individ som for tillfallet hade
makt bestamde om systemet skulle fa anvandas eller ej. Detta belyser pa tva saker, dels att
ledningens asikter spelar stor roll i sammanhanget och eftersom att systemet integrerades i
organisationens sanktionerade 16sning bekraftas att skugg-IT kan anvéandas for att forbattra den
redan existerande IT-l6sningen.
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I slutet av studien presenteras fem olika punkter hur skugg-IT bor hanteras (Figur 2).

1. Acknowledge the shadow system:
Every organization will have its informal side. This informal side will most likely harbour both social and/or
technical shadow systems. They exist as a necessary function of the organization.

2. Learn from the shadow systenm:

If there are shadow systems in an organization, ask why they are there. Many exist out of pure necessity:
to get the job done. On the other hand, though, they might be masking a deeper deficiency with the formal
systems themselves.

3. Shadow systems are in the eye of the beholder:
Take off the blinkers of prejudice and stigma surrounding shadow systems and try to see them for what
they really are. At times they may be bad to the core but they may also be diamonds in the rough.

4. Don't try to control shadow systems:

Many shadow systems exist because the informal side of the organization is the place where they survive
and thrive. Uprooting them from the creative and innovative side of the organization may cause them to
wither and die.

5. Encourage the good shadow systems:

Make the good shadow systems legitimate without uprooting them. Management at all levels should pay
careful attention to capturing these innovations and fostering the unique conditions that initially gave rise to
them. Because of the natural diversity both across and within organizations, capitalising on a system that
grew from within is more likely to hold the key to true strategic and competitive advantage?®.

Figur 2: Lessons Learned (Behrens, 2009, p.128)

Metoderna fokuserar snarare pa att dra nytt av och utnyttja fenomenet skugg-1T till skillnad
fran den vanliga infallsvinkeln dar informationssékerheten prioriteras i storre utstrackning
(Behrens 2009).

For att kontrollera anvandandet av skugg-IT kan dven kontrollen av atkomst utokas, anvandare
verifieras 1 en storre utstrdckning och 6vervakningen av webbapplikationer som anvénds i
organisationen bor implementeras (Walters 2013). Genom att applicera dessa metoder och
Overvaka trafiken till anstilldas webbldsare kan organisationens existerande policys
uppratthallas och istallet for att helt forbjuda anvandandet av molnapplikationer kan de
anstéllda dra nytta av dess fordelarna samtidigt som organisationen kan kontrollera att deras
data hanteras pa ratt satt (Walters 2013). Silic et al. skriver i artikeln A new perspective on
neutralization and deterrence: Predicting shadow IT usage (2017) om skugg-IT och dess hot
fran insidan. De viktigaste punkterna summeras nedan:

e Flertalet undersokningar med IT-chefer och ledningspersonal kom fram till att det
absolut storsta sakerhetshotet ar nuvarande och fore detta anstéllda i organisationen.

e Tvateorier som &r centrala i hanteringen av att anstéllda inte efterlever organisationens
sékerhetspolicy, avskracknings- och neutraliseringsteorin.

e Avskrackning kan exempelvis vara genom hot av bade formella och informella
sanktioner men forskningen inom omradet visar pa motsagelsefulla resultat géllande
framgangen av denna metod.

e Anstillda har i manga fall visat sig fortsatta bryta mot sakerhetspolicys trots de
eventuella konsekvenserna som kan uppstd, bade av godartade och illvilliga
anledningar.

e Detta har gett upphov till neutraliseringsteorin som forklarar detta genom att anstéllda
forsoker rationalisera eller motivera en omoralisk eller olaglig handling.
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2.2 Informationssakerhet

Skugg-1T é&r ett fenomen som utsétter en organisations data for risker. For denna uppsats sa ar
det framforallt intressant ur ett integritetsperspektiv da det ar detta som dataskyddsforordningen
amnar skydda. Vi har valt att adressera det genom att ta upp informationssékerhet som helhet
da det &r pa detta sattet som integriteten skyddas fran en organisations perspektiv. Under ett
informationssakerhetsarbete sétts policys upp som bor behandla hur personuppgifter skall
hanteras i organisationen.

Informationssékerhetsarbetet for ett IT-system bor ga ut pa att primart atgarda fyra saker: se till
att information finns nar vi behéver den (tillganglighet), att vi kan lita pa att den &r korrekt och
inte forstord eller manipulerad (riktighet), att endast behoriga far ta del av den (konfidentialitet)
samt att det gar att folja hur och nar informationen hanteras och kommuniceras (sparbarhet)
(Informationssakerhet.se 2015). Tack vare att den moderna ekonomin drivs av den
informationsintensiva miljon vi idag lever i, sa har informationssakerhetsarbetet fatt en mycket
hogre prioritet inom organisationer runt om i varlden (Gordon & Loeb 2002). For att reducera
risker och forsakra sig om att dessa fyra punkter alla ar atgardade sa har organisationer ofta
forlitat sig pa teknologiskt baserade l6sningar (Bulgurcu et al. 2010). Aven om dessa losningar
hjalper till att forbattra informationssékerheten sa eliminerar det sallan pa egen hand riskerna
(Bulgurcu et al. 2010). Nyckeln till ett framgangsrikt informationssakerhetsarbete ligger i att
aven investera i organisatoriska atgarder (Bulgurcu et al. 2010). Eftersom anstéllda anses vara
den svagaste lanken vad galler informationssdkerhet sa har anstilldas eftergivenhet till
informationssékerhetspolicys framkommit som en av de viktigaste resurserna i
informationssékerhetsarbetet (Bulgurcu et al. 2010).

2.3 Bring Your Own Everything

Bring Your Own Everything (BYOE) ar ett samlingsbegrepp som involverar ett flertal, vanligt
forekommande, termer inom “Bring Your Own”-trenden. Eftersom fenomenet innebér att fler
enheter introduceras i foretagsmiljon sa okar komplexiteten kring informationssakerhet genom
att information kan lagras pa stéllen bortom organisationens sanktionerade system. Detta bidrar
till att eventuella dataléckor eller intrang kan ske fran fler atkomstpunkter och det blir betydligt
svarare att fa en dverblick 6ver vart organisationens information lagras. Samlingsbegreppet &r
omfattande men vi tar enbart upp de som &r mest relevanta for vart omrade. Dessa ar Bring
Your Own Device (hddanefter BYOD) samt Bring Your Own Service (hddanefter BYOS) som
ocksa ibland benamns som Bring Your Own App (hadanefter BYOA).

BYOD 4dr ett koncept som innebdr att anstéllda tar med och anvénder privatdgda IT-enheter i
tjansten och anvander dessa for att komma at foretagsresurser men aven for privat bruk (Ghosh
et al. 2013). Konceptet ar till stor fordel for anstallda da det effektiviserar arbetet tack vare att
de har all relevant foretagsinformation l&ttillganglig vart de &n befinner sig. Eftersom de
anvander sina egna enheter dven i jobbet sa 4 dem redan vana att arbeta med dem vilket
resulterar i en effektivisering av arbetet (Ghosh et al. 2013). For organisationen finns det ocksa
fordelar, omfamnas helt konceptet och later de anstallda anvanda sina egna enheter minskar
kostnaderna for dels inkop av enheterna samt undviks kostnaden for att utbilda de anstallda pa
organisationernas interna verktyg (Ghosh et al. 2013).
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BYOS ar en forlangning pa BYOD och innebar att anstéllda inte bara anvéander privata enheter
utan dven egenvalda mjukvaror (Leeuwen 2014). Fenomenet forekommer dven da anstallda
installerar egna mjukvaror pa sina tilldelade enheter. Fordelarna med BYOS ar valdigt lika de
som finns i anvandningen av BYOD, bland annat slipper foretag lagga pengar pa dyra mjukvaror
och utbilda de anstallda i hur dem anvéands (Leeuwen 2014). Givetvis finns det inte endast
positiva aspekter. Om alla pa kontoret sjalva skulle fa valja vilka verktyg de vill arbeta med sa
blir det en omfattande utmanande att skydda informationen och kunna samarbeta i havet av
olika applikationer (Leeuwen 2014). Det gar inte heller att 6vervaka sakerheten i den valda
mjukvaran eftersom ansvaret har skiftat fran organisationen till de anstéllda som ar anvandarna
(Leeuwen 2014).

BYOA ér en relativt ny trend som ocksa gjorts mojlig av BYOD och ar en forlangning av BYOS.
Om anstéllda tror att de kan utfora sitt jobb snabbare och effektivare genom att anvanda sina
egna enheter sa kommer de helt enkelt sta for kostnaden for eventuella applikationer sjalva
(Walters 2013).

2.3.1 Skugg-IT i relation till BYOE

Som vi tidigare papekat &r inte Skugg-IT ar ett nytt fenomen, men det ar tydligt att den moderna
teknologiska utvecklingen har forsvarat situationen ytterligare (Walters 2013). Bland annat
Okar problematiken i och med BYOD. Anstéllda vill idag valja vilka enheter de vill utfora sitt
arbete med och detta leder till att foretagsinformation hanteras av fler enheter &n vad som kan
vara tankt enligt foretagspolicys. Problematiken uppstar nar vi inte inser att samma mangfald
som galler for anstdllda att fa véalja vilken enhet de vill jobba med ocksa appliceras pa
informationen som anvands i dessa enheter vilket i sin tur leder till 6kad spridning av datan
(Micallef 2015).

Vad géller BYOD sa forstarker det inverkan som skugg-IT har pa en organisation. Bland annat
blir det betydligt svarare att kontrollera informationen som flyttas 6ver till de anstalldas egna
enheter. Informationen som Overfors fran organisationens interna system skulle till exempel
automatiskt kunna laddas upp i den anstalldes privata molnlagringsinstans. Detta leder till att
organisationen helt forlorar kontrollen 6ver informationen (Miller et al. 2012).

Problematiken 6kar ytterligare med fenomenet BYOS. Om anstallda hanterar personuppgifter i
sitt dagliga arbete och de anvander sig av verktyg de inforskaffat sig pa egen hand som inte har
forsetts av organisationen sa bryter det ocksa mot sakerhetspolicys. Det maste vara tydligt
klargjort for anstallda som arbetar med information som &r skyddad av diverse forordningar att
detta ar strangt forbjudet (Walters 2013).

BYOA ér ett resultat utav BYOD och BYOS vilket forenklar for anvéndarna att sprida ut datan
ytterligare da manga applikationer anvéander sig av molnlagring. Detta har blivit ett sa pass stort
problem att foretag Gvervager att satta upp egna foretagsstyrda applikations-butiker for att pa
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sa satt tillfredsstalla de anstalldas behov och samtidigt ta kontroll 6ver vilka applikationer de
anvander (Donnelly 2013).

2.4 Molntjanster

For att oka forstaelsen for hur skugg-1T i molnet kan uppsta sa finner vi det av varde att
undersoka hur molntjanster anvands i organisationer idag. Det finns manga orsaker att
molntjanster har blivit sa populara inom foretag. Molntjanster idag erbjuder en dynamisk
allokering av resurser och & mycket skalbara vilket gor det enklare for foretag att skala upp
eller ned deras tjanster (Marston et al. 2011). Eftersom datorresurserna hanteras via mjukvara
sa kan distributionen ske snabbt nar nya krav uppstar (Marston et al. 2011). En orsak till att
molntjanster ar populara bland mindre foretag ar eftersom de far tillgang till samma kraftfulla
datorresurser som tidigare bara var tillgangligt for mycket storre foretag (Marston et al. 2011).
Pa sa satt kan de mindre foretagen fa en lattare start da de inte behGver investera resurser att
bygga upp en egen IT-infrastruktur med tillhérande 1T-avdelning. Samma fordelar géller aven
for foretag i tredje varlden som har lamnats efter i IT-revolutionen (Marston et al. 2011).

2.4.1 Problematik med molntjanster

| dagsldget ar anvandandet av molntjanster inom organisationer hogre an ndgonsin. Aven
anvandandet av icke-sanktionerade molntjanster foljer trenden (Netskope 2017). Tidigare
diskuterades det hur anstallda snabbt anammar nya teknologier som underlattar deras egna
arbete. Med detta i atanke ar det inte konstigt att fokus flyttas fran traditionella teknologier som
exempelvis anvandning av USB-stickor och skrivbordsapplikationer, till molnlagring och
liknande. Nar molnbaserade applikationer anvénds forandras forutsattningarna for hur
informationen hanteras. Walters (2013) skriver:

“Because of the highly abstract and distributed nature of the cloud, data may reside in
different geographies and even move around between physical locations depending on
how data is replicated between data centres or hubs. This has legal implications when
an organisation is required to comply with specific privacy laws or has to present
digital evidence, and highlights a further risk associated with shadow IT

(Walters 2013)

Har pavisas hur komplex informationshanteringen kan bli vid anvandandet av molntjanster. |
samspel med den nuvarande Okningen av anvandandet sa dyker det upp fragor kring
molntjénsternas sékerhet. Tas det &ven i beaktande att anstéllda i organisationen anvéander icke-
sanktionerade molntjénster, dar det inte finns fordefinierade avtal for hur informationen skall
hanteras 6kar komplexiteten ytterligare.

Data-integritet &r ett viktigt element i ett val fungerande system och detta bor beaktas nér
information skickas ivag och skall sparas hos en molntjanstleverantor. Att bevara integriteten i
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ett system dr mycket svarare nar tillgangligheten dkar och speciellt kansligt i fallet da det galler
personuppgifter.

Sammanfattningsvis har molntjansters 6kade popularitet har bidragit till en 6kad teknisk
komplexitet, men genom att involvera fler intressenter i informationshanteringen blir
ansvarsforhallandena ytterligare en dimension i problematiken.

2.4.2 Skugg-IT i relation till molntjanster

Traditionellt sett har mycket fokus kopplat till skugg-1T lagts pa fenomenen som BYOE och
vilka applikationer det ar som anvants inom ramen for skugg-IT. |1 och med molntjénsternas
okade popularitet bor fokus flyttas fran enheterna till informationen som lagras i dem (Walters
2013). Problematiken géllande Skugg-IT &r i stor del de samma som for sanktionerade
molntjanster, den storsta och mest avgdrande skillnaden ar att i fallet Skugg-1T sa ar det svart
att veta var informationen huserar da organisationerna inte administrerar eller ansvarar for de
anvanda applikationerna.

Molntjénsternas tkade popularitet har lett till att anstallda nu kan vélja i ett dverflod av billiga
och bekvédma molnlagringstjanster (Micallef 2015). Detta innebdr att det kontinuerligt skapas
och lagras dokument i flertalet forvaringsplatser, pa flera enheter bade utanfér och innanfor
foretagets brandvagg (Micallef 2015). Denna praxis &r nastintill alldaglig och antalet
lagringsplatser bara fortsatter att 6ka (Micallef 2015). I en undersékning genomford av IBM sa
svarade en tredjedel av anstéllda pa “fortune 1000”-féretag att de regelbundet sparar och sprider
foretagsinformation pa externa icke-sanktionerade molnlagringsplattformar (Silic et al. 2017).
En annan undersokning gallande molnanvandning riktad till IT-sakerhetspersonal sa svarar
72% av dem att de inte har en aning om vilka skugg-1T-applikationer som anvénds inom deras
organisationer (Silic et al. 2017).

Om en organisation av nagon anledning snabbt skulle behtva sammanstalla stora méangder
information, till exempel for en pagaende rattegang, kan detta resultera i valdigt stora kostnader.
IT-personal skulle da behdva lagga all sin tid pa att lokalisera, hamta och sammanstélla all
denna information for presentation. For att komplicera situationen ytterligare sa anvander
troligtvis en given anvandare sig av flera enheter, bade privat och i tjansten. Ofta anvéands aven
dessa med flera olika identiteter for att kunna komma at olika typer av tjanster pa enheterna
vilket leder till att datan sprids ut ytterligare (Walters 2013).
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2.5 Dataskyddsreformen

Bakgrunden till varfor foretag maste ta tag i sitt informationssékerhetsarbete och hantera den
skugg-IT som existerar i organisationen finns i den nya dataskyddsforordningen. | maj 2018
borjar EU:s nya regelverk for personuppgiftshantering gélla i alla medlemslander. Regelverkets
mest centrala del &r den allménna dataskyddsférordningen som kommer att tillampas generellt
pa behandling av personuppgifter (Datainspektionen 2017d). En forordning &r en EU-lag som
nér den trader i kraft direkt blir en del av den nationella lagstiftningen. Férordningar tillampas
pa samma satt i alla lander, skulle ndgon nationell lag skilja sig mot forordningen ar det
fortfarande forordningen som géller (EU-upplysningen 2016).

I och med implementeringen av dataskyddsreformen kommer férutsattningarna i den miljén
skugg-IT verkar i att forandras. Mycket ar fortfarande under utredning men nagra saker kan vi
redan konstatera. Framforallt att kraven pa organisationer, bade de som ansvarar for och
hanterar personuppgifter kommer att 6ka och att det konsekvenserna kan komma att bli
betydligt allvarligare om inte férordningen foljs.

For att 6ka den enskilda individens mojlighet att ha kontroll Gver sina egna personuppgifter
samt 6ka kraven pa organisationerna som hanterar dem har EU beslutat om att varen 2018 infora
en ny dataskyddsforordning. Som personuppgift raknas enligt 3§ PUL (SFS 1998:204): “all
slags information som direkt eller indirekt kan anvéndas for att identifiera en fysisk person som
ar i livet.”” Den nya dataskyddsforordningen liknar till vissa delar den redan existerande svenska
Personuppgiftslagen, som till exempel definitionen av begreppet personuppgift,
personuppgiftshitrdde och personuppgiftsansvarig men vissa delar innebér ett utdkat ansvar for
organisationer som behandlar personuppgifter. Dataportabilitet &r en av nyheterna som innebar
att personer vars personuppgifter behandlas baserat pa samtycke har ratt att kréava tillbaka sin
data och pa sa satt bli “bortglomd” av organisationen. Dessutom kommer det kréavas att den
enskilda organisationen anmaler forluster av personuppgifter inom 72 timmar till
Datainspektionen. Den kanske mest betydande forandringen ar den sanktionsavgift som kan
ges organisationer som inte féljer forordningen. Avgiften kommer att bedémas utifran hur
allvarlig 6vertradelsen ar, vilka atgarder som vidtagits for att undvika att bryta mot férordningen
och om det var medvetet eller inte (Datainspektionen 2017e). Maximalt kan fyra procent av
organisationens omsattning eller 20 miljoner Euro i en administrativ sanktionsavgift utkravas
(Allman dataskyddsférordning 2016/679 av den 27 april 2016).

2.5.1 Personuppgiftsansvarig

Bade begreppet personuppgiftsansvarig och personuppgiftsbitraden kommer ursprungligen
fran  Personuppgiftslagen men kommer fortsatta att finnas inom ramen for
dataskyddsforordningen, dock med vissa utokade ataganden (Datainspektionen 2017f).
Personuppgiftsansvarig ar den som pa nagot satt hanterar personuppgifter inom ramen for sin
verksamhet (Datainspektionen 2017g). Det syftar pa den juridiska personen, alltsa
organisationen eller foretag i sig och inte pa en enskild individ. | undantagsfall, om till exempel
en person har en enskild firma, kommer den personen bli personuppgiftsansvarig. Ansvaret den
personuppgiftsansvarige har kan inte 6verlatas pa en annan part, dock kan sjalva hanteringen
av personuppgifter dverlatas (Datainspektionen 20179).
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2.5.2 Personuppgiftsbitrade

Personuppgiftsbitrade ar den organisation som hanterar personuppgifter pa uppdrag av en
personuppgiftsansvarig. Dessa tva tillhor inte samma organisation utan detta forhallande
uppstar till exempel da organisation X anlitar organisation Y for att lagra deras personuppgifter.
Organisation X blir da personuppgiftsansvarig medan organisation Y blir personuppgiftsbitrade
(Datainspektionen 2017g). For att reglera detta forhallandet maste ett skriftligt avtal, som den
personuppgiftsansvarige &r ansvarig for att uppratta, finnas. Detta avtal skall reglera att
personuppgiftsbitradet endast far hantera uppgifterna enligt den personuppgiftsansvariges
instruktioner samt att de skall folja alla sakerhetsatgarder som den personuppgiftsansvarige ar
skyldiga att vidta (Datainspektionen 2017g). Personuppgiftsbitrédde finns aven i PUL, men i och
med inférandet av dataskyddsreformen kommer denna rollen att innebér ett utokat ansvar for
den som behandlar personuppgifter. Personuppgiftsbitradet blir skyldiga att ta, som
Datainspektionen uttrycker det: ““ett eget ansvar for att vidta lampliga tekniska och
organisatoriska atgarder for att se till att sdkerhetsnivan for er behandling ar tillracklig.”
(Datainspektionen 2017c). Detta kan enligt dem innebdra ett behov av att kryptera eller pseudo-
anonymisera personuppgifterna samt sékerstalla att systemen som anvands ar tillréckligt sakra.
Det innebar aven att kraven pa att samarbeta med den personuppgiftsansvarige 6kar, bland
annat genom ett krav pa att informera dem om nagon form av incident relaterat till
personuppgifterna sker. Foljs inte det hér reglerna kan personuppgiftsbitradet bli, precis som
den personuppgiftsansvarige, skyldiga att betala boter pa 20 miljoner euro eller fyra procent av
organisationens omséttning (Allmén dataskyddsforordning 2016/679 av den 27 april 2016).
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2.6 Teoretiskt ramverk

| det har kapitlet presenteras de mest centrala delarna av litteraturstudien. Dessa
sammanfattas i en tabell som sedan utformas till ett ramverk for att ge lasaren en tydlig
overblick over litteraturgenomgangens resultat.

Litteraturstudien sammanfattas i ett teoretiskt ramverk dar de mest centrala delarna finns
representerade. Dessa satts aven in i en kontext for att pavisa hur dem &r relaterade till varandra.
Ramverket anvands som utgangspunkt i utformning av den empiriska studien for att
sékerhetsstalla dess férankring i litteraturen.

Inledningsvis presenteras en konceptuell modell (Figur 3) 6ver hur komplexitet och potentiella
konsekvenser har utvecklats i takt med att flera externa faktorer har tillkommit i miljén skugg-
IT verkar i. Darefter sammanfattas de mest centrala delarna fran litteraturstudien, dessa
konkretiseras slutligen till vart teoretiska ramverk (Figur 4).

| litteraturstudien har ett antal trender observerats. Nar fenomenet Skugg-I1T bérjade uppsta i
organisationer var problemen kopplade till detta relativt begrdnsade. Den stdrsta ursprungliga
problematiken var fortfarande att information kan komma pa villovégar, framfoérallt genom att
anstallda lagrar information pa olika lagringsmedier som de senare tappar bort (Walters 2013).
I och med BYOE-trenden introduceras ytterligare en dimension som paverkar skugg-I1T. Det
blir allt vanligare for anstallda att ta med egna enheter och applikationer for att anvanda pa
arbetsplatsen. Applikationerna som anvands for med sig ytterligare risker for att information pa
nagot satt skall hamna i oratta hander och organisationens kontroll dver den minskar (Silic &
Back 2014). Nasta faktor som paverkat skugg-1T &r anvandandet av molntjanster. Molntjansters
distribuerade karaktar gor det betydligt svarare att halla reda pa var informationen faktiskt
lagras. Tidigare har riskerna varit mer begransade men nu kan informationen som lagras finnas
var som helst i varlden (Walters 2013). Dessutom anvéands molntjénster ofta i kombination med
IT som omfattas av begreppet BYOE. Det &r viktigt att papeka att molntjanster i sig inte 6kar
komplexiteten i en organisations IT-l6sning, utan manga ganger kan de bidra till en minskad
belastning da ansvaret for drift och liknande laggs pa en extern leverantér. Nar vi menar att
komplexiteten 6kar i modellen ar det enbart relaterat till komplexiteten som kan uppstar vid
lagring och hantering av information inom ramen for vart problemomrade.

Den senaste faktorn som kommer att paverka skugg-IT ar inforandet av den nya
dataskyddsforordningen. Detta ar visserligen inget tekniskt fenomen likt molntjanster och
BYOE, men fortfarande en faktor som kommer att paverka skugg-1T genom att forandra miljon
inom vilken det verkar. Manga detaljer ar fortfarande inte helt klara kring hur
dataskyddsforordningen exakt kommer att se ut i slutdandan. Det &ar dock klart att kraven pa
hanteringen av personuppgifter kommer att Oka, vilket racker for att pavisa att
omsténdigheterna forandrats.
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Nedan presenteras en modell baserad pa litteraturstudien 6ver hur de olika faktorerna paverkar
skugg-IT. Faktorerna innefattar inte fenomenen kopplat till sanktionerade l6sningar utan bara
kopplat till skugg- IT. Desto fler faktorer som spelar in, ju mer dkar bade risken organisationen
utsatts for och de eventuella konsekvenser som kan uppsta. Konsekvenser definieras som bade
de som kan uppsta pa grund av skugg-1T i sig, och de legala konsekvenser som kan uppsta pa
grund av att EU:s dataskyddsforordning inte foljs. I modellen representerar blocket bendmnt
“skugg-IT” den traditionella problematiken kopplat till fenomenet som identifierats i
litteraturstudien, med andra ord de nackdelar som pavisas senare i ramverket i figur 4.

Risk och potentiella konsekvenser kopplat till Skugg - IT

Risk

GDPR

Molntjanster Molntjanster
BYOE BYOE BYOE
Skugg-IT Skugg-IT Skugg-IT Skugg-IT

Faktorer

Figur 3: Risk och potentiella konsekvenser kopplat till Skugg-IT.

For varje faktor som adderas i modellen 6kar bade riskerna och de potentiella konsekvenserna
kopplat till skugg-IT. Inledningsvis beror detta pa att organisationerna riskerar forlorar kontroll
over sin information och senare de legala konsekvenser som dataskyddsférordningen pafor.

Nedan presenteras de mest centrala begreppen ur litteraturstudien. | kolumnen langst till vanster
har de olika fenomenen delats in i teman.
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Tabell 1: Sammanfattning av litteraturstudien.

Tema Litteraturgenomgéngen gallande Skugg-I1T Referens

Vad &r skugg-1T? - Samtliga I T-artefakter som anvénds i en organisation dar Silic & Back 2014
anvéandandet inte &r kontrollerat och godkant av en IT-avdelning
eller liknande.

-Anvéndning av obehdriga applikationer i féretagsmiljé och
bearbetning samt lagring av féretagsinformation pa icke-
godkénda enheter.

-Representeras av hardvara, mjukvara eller ndgon annan teknisk
l6sning som anvénds av anstéllda inom organisationens
ekosystem som inte blivit formellt godként av IT-avdelningen
och inte &r grundad i organisationens policys.

Walters 2013

Silic, et al. 2017

Varfor existerar skugg-1T? | -Skugg-IT existerar for att det finns ett glapp mellan
organisationens och IT:ns inriktning.

-Skugg-1T forekommer i organisationer nar “gapet” mellan vad
ett system utlovar och vad anvéndarna av systemet faktiskt
behdver &r for stort.

-Detta grundar sig i att de anstéllda vill anvénda verktyg som
hjélper dem att utfora sitt arbete pa ett battre och snabbare sétt.
Dock ignoreras ofta de negativa konsekvenser som anvandandet
av Skugg-IT kan fa.

-Mangden hdgkvalitativa molntjanster som finns latt tillgangliga
som alternativ for anstéllda utan IT-avdelningens godkannande.

Silic & Back 2014

Behrens 2004, Silic, et al.
2017

Walters 2013, Silic &
Back 2014

Roos 2015

Vilka nackdelar medfdljer Anvéndandet av skugg-IT okar bland annat risken for
skugg-1T? inkonsekvent affarslogik, problem med minskad medgorlighet
mellan system och 6kad risk for att forlora data da datan lagras
utspritt.

Anvéandningen av skugg-1T har lett till férhdjda krav och férhdjd
IT-konsumtion hos anstallda. Detta har lett till att manga IT-
avdelningar har problem med att halla jamn takt rent
utvecklingsméssigt vilket kan resultera i att anvandningen av
skugg-1T fortsétter att oka

Skugg-IT lagger extra belastning pa IT-avdelningen. Utéver
deras vanliga arbetssysslor s& kommer problemen som skugg-1T
orsakar naturligt férvantas att tas hand om av dem da de ar
experterna inom omradet.

I vissa fall kan anvandningen av skugg-1T vara s& hart forankrat
hos anstéllda att de medvetet utsatter organisationen for risker
vilket kan leda till véldigt allvarliga péaféljder for bade
organisationen och den ansvarige anstéllde.

Underminerar organisationens vanliga system, drar mycket
resurser och kan skada organisationens data och processer.

Silic & Back 2014

Williams 2011

Walters 2013

Walters 2013

Behrens 2009
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Sanktionsavgift pa fyra procent av organisationens omsattning Allmén
eller 20 miljoner Euro om inte personuppgifter hanteras pa ratt dataskyddsférordning
sétt. 2016/679 av den 27 april
2016
Data fragmenteras ytterligare och sprids ut pd okanda platser Micallef 2015
bade inn anfér och utanfor organisationens brandvagg.
Vilka fordelar medféljer De namner allt fran att det &r lattare att anvanda till en hogre grad | Behrens 2009

skugg-1T?

av tillganglighet och framforallt att fordelarna var latta att
observera vilket gjorde att andra anstallda kunde snabbt forsta
hur systemet direkt kunde underldtta deras dagliga arbetsrutin.

Oka de anstalldas produktivitet.

Silic & Back 2014

Vilka atgarder kan vidtas
mot skugg-1T?

Overvaka organisationens trafik, begransa atkomst till vissa
webbsidor, justera behdrighet sé att bara administratorer kan
installera program, tydligare policys och mer fokus pa utbildning.

Erkénn att dem finns, lar frén dem och dra nytta av de som
fungerar bra. Forsok inte kontrollera dem.

Verifiera anvandare, kontroll och dvervakning for att kunna dra
nytta av fordelarna med molnapplikationer.

Flertalet undersékningar med IT-chefer och ledningspersonal har
kommit fram till att det absolut stérsta sakerhetshotet &r
nuvarande och fore detta anstéllda i organisationen. Hanteras till
viss grad av hot om sanktioner.

Osynlig metadata, full kontroll &ver krypteringsservicen och hég
anvéandbarhet i de sanktionerade alternativen.

Silic & Back 2014

Behrens 2009

Walters 2013

Silic, et al. 2017

Micallef 2015

Vilka externa faktorer
péverkar skugg-1T?

Molntjanster har blivit betydligt mer populéra. Béde
sanktionerade och icke-sanktionerade.

Teknologin har blivit mer komplex och flera dimensioner har
introducerats, BYOE har blivit allt mer populart.

Kraven pa hantering av personuppgifter har dkat i och med
inforandet av den nya dataskyddsférordningen.

Netskope 2016, Netskope
2017

Silic & Back 2014,
Walters 2013

Datainspektionen
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2.6.1 Ramverk
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Figur 4: Modell dver det teoretiska ramverket.
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3 Metod

Inledningsvis i detta kapitlet beskrivs och motiveras hur undersékningen genomforts och vilka
metoder som har anvants. Déarefter presenteras informanterna som bidragit med empiri till
uppsatsen samt vad de har for relevant kompetens. Slutligen redovisar vi vad vi har gjort fér
att 6ka kvalitén pa uppsatsen genom att diskutera validitet, reliabilitet, etik och urvalet vi har
gjort. Malet med detta kapitlet ar att ge lasaren en inblick i hela processen for att 6ka
undersokningen trovardighet och ge andra en mojlighet att replikera den.

Inledningsvis genomfors en litteraturstudie dar tidigare forskning pa omradet undersokts for att
kartligga de redan existerande forutsattningar som finns pa omradet och hur de nya
forutsattningarna som introduceras med dataskyddsforordningen kan komma att paverka
skugg-1T. Som komplement till den akademiska litteraturen undersoks ocksa de
rekommendationer och tolkningar av dataskyddsférordningen som Datainspektionen har gjort.
En deduktiv ansats har valts da syftet med studien ar att studera hur skugg-1T paverkas av en
forandring i miljon den existerar i. For att gora detta maste vi forst etablera nadgon form av
utgangspunkt for att pavisa hur de nya omstandigheterna paverkar fenomenet. Litteraturen som
behandlats i litteraturstudien ar skriven innan dataskyddsforordningen blivit en faktor och
representerar hur skugg-IT tidigare uppfattats (Jacobsen 2002). De tolkningar Datainspektionen
hitintills har gjort, tillsammans med resultatet av intervjuerna representerar det nya
forutsattningarna. Med en induktiv ansats hade vi haft svart att avgora vad som varit relevant
for var studie och riskerat att samla in stora mangder data som vi inte har nagon nytta av
(Jacobsen 2002).

Litteraturstudien mynnar ut i ett teoretiskt ramverk som innehaller de viktigaste faktorerna
kopplat till vart problemomrade. Fran ramverket har sedan en intervjuguide utformats, de
tidigare efterforskningarna som gjorts i litteraturen stalls mot hur informanterna anser att den
nya forordningen kommer att paverka skugg-1T.

Efter litteraturstudien har gjorts utformas ett underlag for att genomféra en pilotintervju.
Eftersom det rader manga oklarheter och fenomenet skugg-IT ar ett relativt svart amne att fa
grepp om, har vi valt en kvalitativ ansats for att fa en djupare forstaelse for fenomenen vi
undersoker. Att forsoka gora en kvantitativ undersokning hade till hog grad begransat oss till
att samla in data utifran den information vi redan har, eftersom relativt lite forskning har gjorts
pa omradet skulle det bli svart att belysa tillrackligt manga perspektiv (Jacobsen 2002). En
kvalitativ ansats ger oss istallet mojlighet att underscka de olika begreppen pa djupet och
samtidigt vara Oppna for nya perspektiv. Utifran underlaget fran litteraturstudien och de
lardomarna som dragits fran pilotintervjun utformas sedan det slutgiltiga intervjuunderlaget.

Vi har inte tolkat dataskyddsforordningen pa egen hand, utan anvander oss, vid minsta tvivel,
istallet av Datainspektionens tolkningar pa omradet som sekundarkallor, Anledningen till detta
ar helt enkelt att vi saknar den kunskapen som kravs for att tolka det pa ett adekvat satt.

Eftersom litteraturstudien genomforts fore datainsamlingen finns det risk for att vi har
forutfattade meningar om vad som &r rétt och fel. Dessutom finns det relativt lite forskning gjort
pa omradet, vilket 6kar risken for att de kallorna som finns ses som nagon form av absolut fakta.
Att ha semistrukturerade intervjuer och anvant andra kéllor for att undersoka begrepp relaterade
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till skugg-1T har bidragit till att vi ar 6ppna for ytterligare perspektiv (Jacobsen 2002). Studien
amnar till att wunderséka hur personer som har erfarenhet av skugg-IT och
dataskyddsforordningen anser att det kommer paverkas i relation till informationssakerhet samt
problematiken som kommer uppsta med dataskyddsforordningens inforande.

3.1 Intervjuer

Fragorna ar formulerade pa ett sadant satt sa att det ar informantens personliga asikter, baserat
pa deras tidigare erfarenhet, som undersoks. Alternativet hade varit att formulera dem pa ett
satt som undersoker vad organisationen standpunkt i de olika fragorna ar (Jacobsen 2002). Detta
medfor dock en risk for att informantens svar fargas av bakomliggande faktorer istéllet for att
formedla sin egen professionella asikt. Intervjuerna genomfordes 6ver telefon for att gora det
mojligt for sa manga som mojligt att delta. Dessutom ar de personer som besitter den kompetens
vi ar ute efter ganska fa och utspridda rent geografiskt. Inom ramen for var studie har vi inte
haft maojlighet att genomfora intervjuer pa plats, bade ur ett ekonomiskt och ett tidsmassigt
perspektiv.

Jacobsen (2002) papekar att det ar lattare for informanten att ljuga nar personen som genomfor
intervjun inte sitter i samma rum. Det gar dessutom inte att avlasa eventuella ansiktsuttryck
eller kroppssprak pa informanten nar fragorna stalls. Hade vart amne varit av en mer personlig
karaktar hade en viktig dimension gatt forlorad (Jacobsen 2002). Dock &r vi enbart ute efter
informantens professionella asikter, detta i kombination med att inte informantens namn eller
organisatoriska tillhdrighet ndmns i resultatet och telefonintervjuns mindre personliga karaktar
minskar incitament for att tala osanning (Jacobson 2002).

Vi har valt att genomféra semistrukturerade intervjuer da amnet vi undersoker ar tamligen
outforskat och det inte finns nagot absolut svar pa hur den stundande implementeringen av
dataskyddsforordningen har, och kommer, paverka skugg-1T. Graden av struktur pa en intervju
ar inte fast utan snarare en glidande skala fran helt sluten till helt Gppen (Jacobson 2002). Vi
har stréavat efter att ha sa 6ppna intervjuer som mojligt utan att helt forsvinna fran sjalva amnet.

Intervjun struktureras med hjélp av intervjuguiden i bilaga 2. Enligt Jacobsen (2002) menar
somliga att nagon form av strukturering strider mot den grundlaggande tanken med en kvalitativ
forskningsmetod. Vi har som sagt stravat efter att ha sa 6ppna intervjuer som mojligt, men pa
grund av bade tidsbrist och risken for att spendera tid pa att samla in alldeles for mycket
irrelevant information (Jacobsen 2002) har vi valt att férhalla oss till de sex teman som aterfinns
i det teoretiska ramverket. Till dessa finns dven ett antal underfragor, som anvants som stod
ifall informanten av nagon anledning inte kunnat komma pa nagot att séga om ett specifikt
tema. Att dvergripande teman anvands har dven bidragit till att den data vi samlar in inte bli for
inkonsekvent. Fokus har dock legat pa att vara sa flexibel som majligt och ge informanten
mojlighet att tolka fragorna utifran sina egna erfarenheter (Bryman 2011). Det har dock varit
en avvagning for att hinna genomfora intervjuerna inom den aktuella tidsramen.

3.1.1 Bearbetning av data

Efter intervjuerna transkriberades inspelningarna i sin helhet for att i sa stor utstrackning som
mojligt behalla den ursprungliga innebdrden och kompletterades med relevanta kommentarer.
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Transkribering kan vara en tidsodande process (Bryman 2011) men med tanke pa var
undersokning ringa omfattning kommer detta inte var nagot problem. Enligt Bryman (2011)
finns det tva intressanta dimensioner i en intervju bade vad intervjupersonen séger och hur det
sags. Var transkribering behandlar endast vad som sdgs under intervjun, en bidragande faktor
till detta ar att intervjuerna genomforts over telefon vilket gor det svarare att observera
reaktioner (Bryman 2011). Istallet har informantens reaktioner foljts upp under intervjun med
foljdfragor eller att upprepa eller be dem forklara ett pastaende. Under transkriberingen har
delar som ar relevanta for vart resultat markerats for att underlatta vidare bearbetning.

3.1.2 Analys av data

For att gora resultatet av intervjuerna Overskadligt har vi sammanfattat de viktigaste
observationerna i tabeller (tabell 3-9) som bygger pa intervjuguidens olika teman. Kategorier
som grundar sig i den insamlade datan har tagits fram (Jacobsen 2002). Den insamlade datan
analyseras aterigen igenom och svar fran informanten som beror en kategori abstraheras och
fors in under den mest relevanta kategorin (Jacobsen 2002). Dérefter identifieras likheter och
olikheter mellan de olika informanternas svar i samma kategori. Resultatet fran detta ligger till
sist till grund for den foljande diskussionen.
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3.1.3 Informanter

Tabell 2: Informanter.

Informant 1
Pilotintervju

Intervju genomford

Roll
Konsult - IT management.

Organisation - O1

2017-04 -21 Mindre konsultbolag med <20 anstallda och omséattning pa <10 000 000
kronor.

Langd

34:35 Relevant erfarenhet
Informationssakerhetspecialist med inriktning pa den offentliga sektorn.
Arbetat med medgorlighet till dataskyddsférordningen inom kommuner.

Informant 2 Roll

Intervju genomford

Senior konsult.

2017-04 - 26 Organisation - O2
Internationellt konsultbolag med >1500 anstéllda och omséttning pa >2
Langd 000 000 000 kronor.
47:02
Relevant erfarenhet
Internt certifierad att arbeta med GDPR av O2. Manga ar som ansvarig
for flertalet system inom banksektorn.
Informant 3 Roll

Intervju genomford

Senior IT-revisor.

2017-05-02 Organisation - O2
Internationellt konsultbolag med >1500 anstéllda och omsattning pa >2
Langd 000 000 000 kronor.
34:32
Relevant erfarenhet
St6tt pa Skugg-IT i rollen som IT-revisor vid revisioner eller pa stora
foretag i USA. Aven vid arbete som linjechef for en storre statlig
myndighet i Sverige
Informant 4 Roll

Intervju genomford
2017-05-08

Léngd
20:08

Informationssékerhetsansvarig

Organisation - O3

Privat foretag inom valfardssektorn, omséatter >10 000 000 000 och
har >10 000 anstéllda.

Relevant erfarenhet
Funktionellt ansvarig i organisationers arbete mot GDPR-efterlevnad.

—29—




Skugg-1T moter GDPR Bratendal och Jansson

3.2 Undersokningens kvalitet

Vi har hela tiden stravat efter att forutsattningarna infor varje intervju skall vara sa lika som
mojligt. Detta for att fran vart hall paverka informanten sa lite som majligt (Jacobsen 2002).
Samma person har genomfort alla intervjuer. Bada har dock varit narvarande vid samtliga
intervjuer. Underlaget har skickats ut i forvég till alla och metoden 6verlag har varit likadan vid
varje intervju. Intervjuerna spelades in for att underlétta bearbetningen av datan Det enda som
skiljer sig ar innehallet i de olika intervjuerna da dess semi-strukturerade karaktar och vart
flexibla forhallningssatt gor att informanten till viss del kan paverka resultatet av intervjun. For
att forsakra oss om intervjufragornas validitet baseras dem pa vart teoretiska ramverk som &r
framtaget fran litteraturstudien.

3.2.1 Urval

De personer vi har valt att intervjua arbetar pa nagot satt med informationssakerhet eller
problematiken kopplat till inférandet av den nya dataskyddsférordningen. Urvalet har skett
malstyrt dar vi sjalva aktivt valt informanter som har erfarenhet av de fenomen vi diskuterar i
uppsatsen (Bryman 2011). Vi har dessutom valt att intervjua personer med en mer évergripande
blick, till exempel konsulter och personer som kommer i kontakt med fenomenet fran olika
perspektiv. Detta for att bilda oss en mer generell uppfattning om fenomenet. Skulle endast
anstallda med ett snavare perspektiv intervjuats finns det risk for att deras asikter ar alltfor
nyanserade av organisationen de arbetar i och hur fenomenen paverkar just deras verksamhet.
Dessutom &r ofta damnen relaterade till informationssakerhet kéansliga. Det kan darfor vara svart
att fa informanterna att diskutera specifika fall.

3.1.1 Undersokningens validitet och reliabilitet

Enligt Jacobsen (2002) behdver alla former av empiriska undersokningar uppfylla tva krav, att
den &r giltig och relevant (valid) och att den &r tillforlitlig och trovardig (reliabel). Validiteten
delas sedan i tva kategorier. Intern validitet, som fokuserar pa att undersékning skall mata det
vi tror att vi méter, och extern validitet som innebdr att resultatet av undersokningen skall vara
generellt gangbart (Jacobsen 2002). | vart fall representeras detta av att resultatet gar att
applicera pa flera organisationer an de som undersoks da vara informanter har erfarenhet fran
skilda branscher. Att undersokningen ar reliabel innebér att undersokningen gar att lita pa. Den
skall med andra ord vara genomfor utan uppenbara métfel och pa ett trovardigt sétt (Jacobsen
2002). Att var instéllning till dataskyddsforordningen ar mer allman och att den snarare hanteras
som en generell 6kning av kraven pa integritet gor att vara slutsatser i storre utstrackning
kommer att kunna appliceras pa liknande situationer. Hade vi istéllet fokuserat pa specifika
delar av forordningen skulle vi riskera att vara slutsatser endast hade gatt att tillampa pa detta
unika fallet.

| var undersokning sakerstélls den interna validiteten genom att undersékningen &r val
forankrad i litteraturstudien. Detta har gjorts genom att intervjuguiden ar framtagen utifran det
teoretiska ramverket. Intervjuerna har genomforts individuellt da vi ar intresserade av den vad
den enskilda informanten, baserat pa deras erfarenhet, har for asikter av amnet. Vi har dessutom
stravat efter att genomfora intervjuerna under sa lika forhallanden som mojligt for att minska
den externa paverkan, eller den sa kallade intervjuareffekten, pa informanten (Jacobsen 2002).
Eftersom intervjuerna har genomforts via telefon sa har paverkan fran denna effekt minskat
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ytterligare. Dock har vi inte kunnat kontrollera miljon informanten har vistats i. Den externa
validiteten sakerstalls genom dels genom att ha ett generellt forhallningssatt till
dataskyddsforordningen, vi fokuserar inte pa specifika detaljer (Jacobsen 2002). Och dels
genom att vart urval dar informanterna har en évergripande roll och generell uppfattning om
fenomenet. Hade de istallet arbetat pa en lagre niva hade risken funnits att de endast fokuserat
pa sin egen direkta omgivning och resultatet hade inte i lika stor utstrackning vara generellt
applicerbart. Tva av informanterna arbetar i samma organisation, dock har de i sin roll som
konsulter haft olika kunder och arbetar inom olika verksamhetsomraden vilket gor att de kan
bidra med tva olika perspektiv till undersokningen.

Att vi bygger en del av var studie pa en forordning som inte i sin helhet ar implementerad an
kan paverkar validiteten pa var undersokning. Vissa forutsattningar kan fortfarande andras fram
till datumet da forordningen borjar gélla. For att i sa stor utstrackning som mojligt undvika att
var studie paverkas har vi istallet for att fokusera pa enskilda detaljer sa langt som mojligt
inriktat oss pa vad forordningen kommer att innebara rent generellt sa som ckade krav pa
informationsséakerhet, justerade ansvarsforhallande och mojligheten till att behdva betala
omfattande sanktionsavgifter om forordningen bryts.

3.3 Etiska principer

Under undersokningen har fyra grundlaggande etiska principer tagits i beaktning. Dessa &r
informationskravet, samtyckeskrav, konfidentialitetskravet och nyttjandekravet (Bryman
2011).

Informationskravet innebdr att informanterna har ratt att vet syftet med undersokningen och att
deltagande é&r frivilligt (Bryman 2011). | var undersokning har vi fran borjan vara tydliga med
undersokningens syfte och har informerat all deltagarna i forvag vad intervjun kommer att
handla om genom att ge dem tillgang till en beskrivning av vart problemomrade samt
intervjuguiden.

Samtyckeskravet betyder att deltagarna i undersokningen samtycker frivilligt att delta i
undersokningen (Bryman 2011). I var undersékning har varje enskild individ tackat ja till att
delta, inga externa patryckningar fran chefer eller liknande har enligt var uppfattning
forekommit. Syftet med undersokningen har dessutom redovisats och ingen dold observation
eller alternativa agendor finns.

Konfidentialitetskravet, att uppgifter om informanter hanteras pa for att garantera att de
uppfyller den hdgsta mojliga graden av konfidentialitet (Bryman 2011). Alla informanter som
deltar i var studie hanteras med fingerade namn, bade sjélva individen och organisationen de
tillhor. Aven information som framkommer under intervjuerna som kan anvandas for att
identifiera en enskild person eller organisation tas bort. De inspelningar som finns kommer bara
att lyssnas pa av forfattarna av uppsatsen.

Nyttjandekravet uppfylls genom att materialet som samlas in endast anvénds inom ramen for
var uppsats (Bryman 2011).
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4 Resultat

Nedan presenteras resultatet fran var empiriska studie. Resultaten av intervjuerna
sammanfattas i en tabell for att ge lasaren en battre dverblick 6ver innehallet samt forevisa
aterkommande resultat i undersokningen. Varje enskilt tema fran intervjuguiden har en egen
tabell. | tabellen refererar vi till den transkriberade intervjuerna i bilaga 3 genom att forst
ange vilken intervju vi refererar till och darefter vilket eller vilka stycken (t.ex. 12, 6) Till
vanster i tabellen presenteras kategorierna som hanteras. Saknas ett svar for en viss
informant och kategori markeras detta med ett X.

Tabell 3: Vad é&r det?

Kategorier

Informant 1

Informant 2

Informant 3

Informant 4

Hur kan skugg-1T
forekomma i
organisationer?

Stétt pa det i ganska liten
utstrackning i min
professionella karriar (11,
1).

Jag tror inte att det ar
manga som har tankt pa
att det kan finnas
egensnickrade
lagringsplatser. Det &r ju
en jattegrej naturligtvis
(11, 2).

Skuggregister dar enskilda
anstéllda som replikerar ut
t.ex. personuppgifter (12,
10).

Enskilda anvander en
egen server, anvander
molntjénster ingen har
koll pé. Tillslut skapas en
parallell IT-miljé (12, 10).

Verksamhetsnéara
utrustning som historiskt
sett har varit mer
mekanisk och inte réknats
som IT & numera
natverksansluten som
t.ex. industriutrustning,
medicinteknisk utrustning
och
Overvakningsutrustning
»13, 4).

Det finns ju de hdr Dropbox
och de andra lagrings-
plattformarna som anstéllda
véldigt enkelt kan skapa ett
eget konto och bjuda in
kollegor och bérja anvanda
det som nagon slags
kommunikationsplattform.
(14,8)

Medicinteknisk utrustning
innehaller i manga fall
personuppgifter och gér det
fram tills att det tas bort. (14,
6).

Tabell 4: Varfor existerar skugg-I1T?

Kategorier

Informant 1

Informant 2

Informant 3

Informant 4

Enligt informanternas
uppfattning, varfor
uppstar skugg-1T?

Man vill skapa sin lilla
egna lagringsplats. Man vill
behalla sin kompetens i sin
egen sfar som man absolut
kan tanka sig att delge sig
av men man vill se till att
den inte forsvinner. Saknas
tydliga strukturer och
forum fér medarbetare att
lagra information (11, 6).

Delar av organisationen
inte langre forlitar sig pa
den centrala IT-
organisationen utan borjar
gora saker péa egen hand
(12, 10).

Daligt fortroende for den
centrala I T-avdelningen.
Man &r trott pa
bestallningstiden, det gar
snabbare att gora saker
sjalv (12,12)

Olika avdelningars
tillkortakommanden leder
till att folk I6ser problemen
pé egen hand. Det (skugg-
IT) &r i regel relaterat till
organisationens bristande
férmaga att kunna
tillhandahalla de verktygen
som kravs eller specifik
utrustning (11, 2).

Det uppstar for att det &r sa
enkelt. Sdg att man som
anstalld har ett behov och
man vet att det tar tid i de
vanliga kanalerna att fa en
IT-16sning pa plats som
fyller det behovet sé &r det
véldigt enkelt att anvanda
sig av molntjanster till
exempel som fyller samma
behov som anvéndaren har.
(14, 8).

-32-




Skugg-1T moter GDPR

Bratendal och Jansson

Tabell 5: Vilka atgarder bor vidtas?

Kategorier

Informant 1

Informant 2

Informant 3

Informant 4

Hur bor problematiken
med skugg-IT hanteras?

Det 6vergripande arbetet
med informationssékerhet
maste fungera och skapa en
kultur av att man tar det pa
allvar. Arbetet méste
forankras i ledningen (11,
16).

Informera hela foretaget
vad regelverket (GDPR)
innebér, vad syftet &r och
hur de skall forhalla sig till
det och skapa en
medvetenhet i
organisationen (12, 16).

Kontrollera atkomst (12,14).

Finns ett strukturerat
informationssékerhetsarbete
som ligger ovanfor IT-
avdelningen sa kommer
man aven att fanga upp
skugg-1T. IT-avdelningen
kan inte sjélva ha hela
ansvaret. (13, 8).

Finns tydligt uppsatta
styrande dokument, policys
och riktlinjer for vad
anstallda far och inte far
gora. (14, 4)

Bor skugg-1T hanteras
tekniskt eller
organisatoriskt?

Man behdver ha ett
fungerande
informationssékerhetsarbete
(11, 15). Det &r mer &n att
bygga brandvéggar och
virusskydd. Det handlar om
kultur och att forankra det i
ledningen (11, 16). Den
tekniska sakerheten ligger
redan pa en hégre niva
(12,35).

lllegala
personuppgiftsfloden
kommer inte att ga att
skanna av da foretagen har
for mycket legacy (12, 16).

Gora god hantering av
personuppgifter till en del
av foretagets kultur (12, 16).

Organisatoriskt, det &r dock
inte endast I1T-avdelningens
ansvar. Det maste ligga
hdgre upp i organisationen
(13, 8).

Vi hanterar det framst
organisatoriskt. | vissa delar
av verksamheten har vi
gjort tekniska uppféljningar
for att undersdka vad de
anstallda anvander (14, 10).

Tabell 6: Vilka fordelar medféljer?

Kategorier

Informant 1

Informant 2

Informant 3

Informant 4

Finns det nagra positiva
aspekter med skugg-
IT?

Kan anvandas som ett
medel for att komma
snabbt fram i
affarsutvecklingen (11,
14).

Definiera vilka omraden
skugg-1T bor vara tillatet
inom (11, 16).

Tycker inte det finns
nagra som helst fordelar
med skugg-1T. Utan
skugg-1T &r ett symptom
pé andra brister (13, 16).

Den positiva effekten ar som
sagt att det gar snabbt och det
ar en del i innovationen att
hitta IT-s&tt som gor det lattare
och effektivare att arbeta (14,
12).
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Tabell 7: Vilka nackdelar medféljer?

Kategorier Informant 1 Informant 2 Informant 3 Informant 4
Finns det nagra Omfattande utmaning att | Varfor ska jag vanda mig | Det finns ju risk kopplat till
negativa aspekter med fanga in forekomsten av till min IT-avdelning, om | molntjénster som inte bara &r
skugg-1T? personuppgiftshantering vi séger att det tar ett och | kopplat till sékerhet utan &ven
som inte sker centralt (12, | ett halvt r att ta fram ett att man inte har réatt avtal pa
10). nytt 1T-system dér jag kan | plats som beskriver hur
X hitta en viss information i | personuppgifter far hanteras

Personer som inte &r IT-
kunniga kan latt skapa
problem genom att
exempelvis duplicera ett
register (12, 10).

Skugg-IT forvranger
bilden av organisationens
kostnader och effektivitet
kopplat till IT. (12, 26).

min telefon, nér den
appen redan finns klar och
tillganglig att hamta. D&
tror man att ens IT-
avdelning ar dalig och att
den inte kan leverera (13,
16).

och sé vidare (14, 10).

Tabell 8: Externa faktorer (GDPR, Cloud computing, BYOE).

Kategorier

Informant 1

Informant 2

Informant 3

Informant 4

Hur har GDPR paverkat
skugg-1T som fenomen?

Fort fram problematiken i
rampljuset, marks pa
efterfragan av
konsulttjanster inom
omradet. | med att
medvetenheten dkar
tvingas organisationer se
Over var de lagrar sin
information, skugg-1T
involveras i detta arbetet
(12, 4).

Att man som organisation
bor vara hardare mot vissa
typer av skugg-IT. Ok med
viss data men inte annan,
exempelvis
personuppgifter (12, 16).

Hjalpa till med
kostnadsanalysen, tidigare
har det inte funnits en
konkret summa som
behover betalas om
information forsvinner.
Tidigare kunde man
strunta i detta utan nagra
storre konsekvenser. Du
kan fortfarande strunta i
det, dock riskerar du en
hdg sanktionsavgift (I3,
10).

Inte till s stor grad. Har
redan en htég mognadsgrad
och lang vana av hantering
av personuppgifter i deras
organisation. Majligtvis sa
kommer antalet interna
medarbetarutredningar dka
(14, 16).
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Hur kommer
sanktionsavgifterna
paverka organisationer?

Boter kommer inte borja
delas ut med en géang, det
kommer dock leda till ett
tuffare klimat (11, 4).

Datainspektionen har inte
kapacitet att kontrollera
alla. Boter kommer saledes
inte borjas delas ut med en
gang (12, 12).

Sanktionsavgiften i sig ar
inte relevant. Rykte och att
eventuellt tappa kunder
kommer ha storre paverkan
(12, 16).

Osaker pa hur, vet dock
séker att det har gjort det.
“Jag har aldrig haft nagot
uppdrag rérande PUL
exempelvis men nu far jag
jobba hela dagarna éverallt
med GDPR”. Har en
positiv paverkan pa
foretagens vilja att géra
nagot (13, 12).

Tror inte att ngon i juni
2018 kommer fa 20
miljoner euro i béter (13,
14).

Sanktionsavgiften &r val
den stora nyheten sett till
dataskyddsférordningen.
For i dvrigt s ar det
valdigt likt nuvarande
regelverk, finns vissa
ytterligare tillagg om
rapportering av incidenter
och sa vidare (14, 20).

Sanktionsavgifterna &r
inget som driver
compliance-arbetet. Det
vérsta som kan hénda &r att
tappa kunder pé grund av
att de tappar fértroendet 14,
20).

Hur har BYOE
paverkats?

Problematiken kommer att
komma upp till ytan nér
organisationer tvingas
kartlagga var de lagrar sin
information med inforande
av GDPR (11, 18).

Finns det tillrackligt bra
alternativ i organisationen
finns det ingen anledning
att ta med egen IT (12, 18).

Stort problem. Ar s pass
kostnadseffektivt sa det
kommer férmodligen
fortsétta att forekomma
(13, 10).

I koncerndvergripande
policys och regelverk sa
sager vi att vi inte tillater
egna devices. Specifika
affarsomraden kan dock
besluta om undantag, dar
de i sédana fall maste
uppratta en policy for hur
BYOD far anvandas (14,
22).

Hur har molntjéanster
paverkats?

Molnanvéandningen
kommer nog inte ga
tillbaka. I méanga fall har
nog t.ex. Microsoft béattre
koll p& informationen &n
organisationen som ager
den (11, 51).

Tillrackligt bra
molnl&sningar inom
organisationer forebygger
skugg-1T. Det bésta &r
interna molnlésningar, d&
vet man var informationen
finns (12, 20).

Manga saknar kontroll
dver var och hur
informationen lagras.
Samma foretag har ofta
traditionellt saknat kontroll
dver sin information &ven i
sina interna miljoer (I3,
18).

Kommer fortsétta som de
alltid gjort. Har
journalsystem for mindre
verksamheter i molnet. Ser
inte molntjansterna som
storre risk an vanliga IT-
system (14, 26).

Hur kommer
molnleverantorerna
paverkas?

Mer gemensamt fordelat
ansvar. Dialogen mellan de
olika parterna kommer bli
béattre (11, 47).

De stora leverantdrerna
kommer inte ha nagra
problem att anpassa sig.
Om de inte gor det
kommer de inte ha en
chans (12, 20).

Det kommer dyka upp fler
och béttre molntjanster.
Det &r en konkurrensfordel
att vara s3 GDPR-
complaint som mojligt (I3,
22).

Har framstéllt en
checklista 6ver krav pa
molntjanstleverantorer da
de forutspar att
molntjénster kommer
fortsétta att bli populérare.
Denna listan utgor arbetet
som utfdrs innan avtal med
leverantorer ingés (14, 26,
28).

Hur kommer
organisationer behdva
forhalla sig till
personuppgifter?

Det &r individens
perspektiv man maste ha
pa det har da lagen ar till
for oss vanliga medborgare

(11, 22).

“Man ska inte ha GDPR-
utbildningar utan
utbildningar som handlar
om vérdering med fokus
pa personuppgifter” (13,
34).

Maste inse att det inte ar
foretagets information,
Manga féretag har inte
forstatt att de hur linge
som helst har suttit med
andras information (13,
14).
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5 Diskussion & Analys

| detta kapitlet jamfor vi det empiriska resultatet med vara teoretiska efterforskningar och
presenterar likheter, skillnader och intressanta fynd. Vi har valt att behalla liknande
rubricering som i litteraturgenomgangen for att starka samt gora det enkelt att félja den roda
traden.

5.1 Metodkritik

Relativt fa enheter har undersokts, dels beroende pa svarigheter att hitta informanter med
relevant kompetens kopplat till bade skugg-1T och dataskyddsforordningen, och dels for att
tidsatgangen kring administrationen kring intervjuerna och analysarbetet riskerade att ga ut Gver
kvalitén pa den 6vriga uppsatsen. Dessutom upplevde vi redan vid den fjarde intervjun att
andelen nya poanger och perspektiv pa fenomenen hade minskat. Vilket enligt Jacobsen (2002)
ar vanligt forekommande vid éppna intervjuer. Informanterna var 6verens i manga fragor och
skulle ytterligare en eller tva intervjuer genomforts hade de antingen ytterligare bekréaftat
resultatet eller motsatt sig det. Om det motsatt sig resultatet fran de andra intervjuerna hade det
dock inte rackt for att avfarda nagot fyra andra informanter papekat eller paverkat slutsatsen.
Det hade daremot kunnat bidra med ytterligare nyanseringar av begreppen vi har behandlat.

5.2 Skugg-IT

Att Skugg-1T é&r ett stort problem for organisationer ar samtliga av vara informanter dverens
om. Problemet har under lang tid varit i skymundan men kommer bli mer uppméarksammat i
samband med introduktionen av dataskyddsreformen. En av vara informanter uttryckte sig
sahar:

““Jag tror att skugg-1T kommer hamna mer under luppen ifall du forstar vad jag menar,
det kommer hamna mer i rampljuset. Det kommer komma upp till ytan den har sortens
problematik.

- Informant 1 (11, 4)

Den ursprungliga problematiken som kannetecknar skugg-IT ar svarigheterna att kartlagga och
bevaka vart information faktiskt lagras. I och med inférandet av dataskyddsreformen kommer
detta fa 6kad betydelse da organisationen skall sakerstélla att tillrackliga atgarder vidtas for att
skydda personuppgifterna.

I litteraturgenomgangen presenteras framforallt skugg-1T som applikationer och enheter som
innefattas av begreppet BYOE (Silic & Back 2014), molntjanster (Walters 2013) och storre
skuggsystem (Behrens 2009). Under en av intervjuerna papekar informant 3 att personuppgifter
aven aterfinns i verksamhetsnara utrustning inom industrin och varden. Exempel pa detta kan
vara Overvakningskameror, dialysmaskiner och styr- och reglerteknik. Aven informant 4
bekraftar att det kan finnas risker med denna typ av utrustning. Enligt informant 3 har denna
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typen av utrustning traditionellt sett inte raknats som IT, men i med den tekniska utvecklingen
styrs dem numera av datorer och &r natverksanslutna. Utrustningen riskerar att hamna i ett
gransland mellan att vara sanktionerad och icke-sanktionerad om inte organisationen har
kunskap om hur den fungerar och vilken information den lagrar. Den kan vara sanktionerad av
organisationen i sitt ursprungliga forfarande och for sin huvudsakliga uppgift men inte som ett
lagringsmedium av information och personuppgifter. Om vi atergar till den ursprungliga
definitionen av skugg-IT enligt Silic & Back (2014); skugg-IT innefattar samtliga IT-artefakter
som anvénds i en organisation dar anvéndandet inte ar kontrollerat och godkant av en IT-
avdelning eller liknande ser vi att definitionen inte stammer in pa detta fenomenet. Dels &r det
inte sékert att utrustningen raknas som en IT-artefakt och dels finns det risk att den faktiskt &r
sanktionerad av organisationen. Inte heller Walters (2013) definition; Skugg-IT &r anvandning
av obehdriga applikationer i foretagsmiljé och bearbetning samt lagring av foretagsinformation
pa icke-godkanda enheter, stimmer in pa det nya fenomenet.

5.3 Uppkomsten av skugg-IT

Hur skugg-IT uppkommer ar bade informanterna och litteraturen som behandlats i uppsatsen
till stor del 6verens om. Nar gapet mellan vad ett system kan leverera och vad anvéndarna vill
ha kommer dem att borja anvanda icke-sanktionerade verktyg for att fylla luckan (Behrens
2004). Silic & Back (2014) presenterar ocksa en liknande forklaring; skugg-I1T uppstar da den
IT-16sningen som erbjuds inte &r tillracklig for att pa ett bra satt uppfylla verksamhetens mal.
Phil Hagen, som citeras i Yeadons (2016) artikel, anser att skugg-IT kommer fran IT-
avdelningars ovilja att acceptera nya enheter och applikationer. Eftersom det anses for
omstandligt att ga via dem borjar helt enkelt de anstéllda att anvanda egna IT-artefakter pa eget
initiativ. Utifran ett informationssakerhetsperspektiv ar det med andra ord intressant for
organisationer att motivera sina anstallda att anvanda deras sanktionerade verktyg, lyckas inte
detta dkar risken att skugg-1T introduceras i organisationen.

Att viss funktionalitet inte existerar &r inte det enda problemet som finns. Vet inte anvéndarna
att eller hur en viss funktion skall anvandas uppstar samma problematik. Informant 4 sager att
skugg-1T forekommit i deras organisation pa grund av att de anstédllda efterfragat en viss
funktionalitet som de inte trodde fanns i det sanktionerade systemen. Det visade sig dock att
det gjorde det. Luckan mellan vad de anstéllda efterfragade och de sanktionerade l6sningarna
uppkom pa grund av de anstalldas uppfattning att funktionaliteten de efterfragade inte fanns.
Ndagot som aterkommer bade i intervjun med informant 2 och 4 ar de anstalldas vilja att géra
utfora uppgifter snabbare. Den enda avvikande asikten framkom under intervju med informant
1 som papekade att det finns maojlighet att anstallda vill halla information for sig sjalva. Detta,
har dock inte framkommit i ndgon av de andra intervjuerna eller i teorin.

Som tidigare papekats kan utrustning som traditionellt sett inte raknats som IT i efterhand fa
kapacitet att lagra personuppgifter. Skugg-1T kan saledes ocksa skapas genom att traditionell
utrustning utvecklas och andrar karaktar. Informant 4 ar val medveten om problematiken och
atgarder vidtas i deras organisation for att ta bort personuppgifter i denna typ av utrustning inom
en rimlig tidsperiod. Eftersom organisationen i fraga ar ett vardféretag ar mycket av deras
verksamhet beroende av behandling av personuppgifter. Detta har bidragit till en 6kad
medvetenhet om problematiken kring personuppgiftshantering och deras medicinska utrustning
har involverats i det ordinarie informationssékerhetsarbete. Har organisationen ingen liknande
tradition av omfattande personuppgiftsbehandling finns det risk att detta 6verses.
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5.3.1 For- och nackdelar med Skugg-IT

Ett utbrett anvandande av skugg-1T kan enligt den teoretiska studien innebara manga nackdelar
for en organisation. Den mest centrala delen inom ramen for var uppsats ar risken att
personuppgifter forloras da den lagras utspritt pa platser som inte organisationen har nagon
kontroll 6ver (Silic & Back 2014). Att fanga in och fa kontroll pa personuppgiftslagring som
inte sker centralt ar en stor utmaning enligt informant 2. Informant 2 papekar ocksa att det ar
valdigt latt for en enskild individ med lag eller ingen IT-kompetens att kopiera personuppgifter
och lagra dem vart de behagar. Detta pavisar en av det storsta problemet med att kontrollera
skugg-1T kopplat till personuppgiftshantering. Enskilda individer kan med nagra fa musklick
kopiera och placera personuppgifter i stort sett var som helst i varlden.

Den snabba tekniska utvecklingen har gjort att manga har vant sig vid att alltid anvanda de
senaste enheterna och applikationerna. Detta gor att manga aven vill anvanda dem i sitt arbete,
bade beroende pa att de upplever att de arbetar effektivare och de ar vana vid den senaste
teknologin (Williams 2011). De IT-avdelningar som ansvarar for att ta fram nya verktyg har
ofta svart att folja med i utvecklingen och gor dem inte det 6kar risken for att de anstéllda helt
enkelt gar forbi dem och borjar anvanda sina egna enheter och applikationer i organisationen
(Williams 2011). Kan inte IT-avdelningen leverera den funktionalitet som efterfragas sjunker
fortroendet for den ytterligare och risken finns att anstéllda i stérre utstrackningar forlitar sig
pa skugg-1T. Informant 3 uttrycker sig enligt foljande:

“Varfor ska jag vanda mig till min IT-avdelning, om vi sdger att det tar ett och ett halvt
ar att ta fram ett nytt IT-system dar jag kan hitta en viss information i min telefon, nar
den appen redan finns klar och tillganglig att hamta. Da tror man att ens IT-avdelning
ar dalig och att den inte kan leverera och det ligger ju nagot i det.”

- Informant 3 (13, 16)

Att sdkerheten i de icke-sanktionerade tjansterna uppfyller organisationens krav kan inte
garanteras. Ignoreras de officiella kanalerna for framtagande av IT-l0sningar forbises enligt
informant 4 dessutom de avtal som existerar kopplat till personuppgifter.

De fordelar som skugg-1T bidrar med ar framforallt kopplat till den enskilde individens
effektivitet. Detta ar bade informant 2 och 4 Gverens om. Aven Behrens (2009) anser att
skugg-IT kan vara till hjalp for att underldtta det dagliga arbetet. Informant 2 ar den enda av
vara informanter som till stérre grad &r positivt instélld till skugg-1T och anser att skugg-1T i
kontrollerade miljoer kan vara ett medel for att snabbare komma fram i affarsutvecklingen.
Genom att strikt definiera vad som ar tillatet att gora gar det att dra nytta av skugg-1T:s
informella karaktar for att snabbt utveckla ytterligare funktionalitet eller anpassa sig efter en
kunds énskemal.
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5.3.2 Hantering av skugg-IT

| var uppsats har vi delat in undersokningen i tva olika 6vergripande metoder for att hantera
skugg-IT, tekniska och organisatoriska. Den enda forekomsten av nagon teknisk atgard
framgick under intervjun med informant 4. Dar de i delar av organisationen anvént tekniska
atgarder for att skanna natverk och identifiera vilka molntjanster som anvands. Efter detta utreds
syftet med anvandandet, om det ar for privata eller for foretagsandamal. Om den anstéllde
anvant en icke-sanktionerad molntjanst klargors varfor detta har hant och den anstallda
informeras om organisationens sanktionerade alternativ, som enligt informant 4 erbjuder
samma funktionalitet som motsvarar externa molntjanster. Det huvudsakliga syftet med dessa
tekniska atgarder ar alltsa att identifiera forekomsten av skugg-IT och utreda varfor det
forkommer, inte att pa nagot satt forhindra forekomsten. De tekniska atgarderna kan alltsa ses
som reaktiva och de organisatoriska som proaktiva. Organisationer utan ett etablerat
informationsséakerhetsarbete kan tvingas till att ta reaktiva atgarder, ur ett langre perspektiv ar
dock den enda I6sningen att etablera ett fungerande 6vergripande informationssakerhetsarbete.

Samtliga informanter ar dverens om att skugg-1T bor bast hanteras genom ett strukturerat,
overgripande, informationssakerhetsarbete i organisationen. De &r dven 6verens om att arbetet
skall vara forankrat i ledningen for att ha mojlighet att driva igenom det och syftet skall vara
att skapa en medvetenhet och kultur i organisationen dar personuppgiftshantering varderas
hogt. Att med hjélp av tekniska atgarder forsoka kontrollera skugg-IT ar ytterst komplicerat.
Forekomst av skugg-IT &r ofta i stor utstrackning okand foér organisationen och existerar i
varierande former. Dessutom kan enskilda anstallda, medvetet eller omedvetet, introducera
skugg-1T i organisationen. Med detta i atanke blir det svart att med hjélp av tekniska atgérder
kontrollera skugg-IT.

Tekniska atgarder kan anvandas som ett komplement eller for att identifiera forekomst men
inte som nagon universallésning. Informant 2 beskriver detta enligt foljande:

“Det finns sékert firmor som kommer sahar och sager ‘Hej vi har kopt en produkt som
du kopplar in i natverket och den kommer scanna alla paket och s& kommer vi kunna se
om de innehaller personnummer.” Att man pa det sattet skulle kunna identifiera illegala
personuppgiftsfloden da sa att saga. Den typen av produkter kommer inte funka da de
flesta foretag har sa mycket legacy och &r sa spretiga att om du startade ditt foretag i
fredags med unix-plattform och allting utvecklat i JAVA, da kanske du kan fanga upp
sadant men inte pa ett stort foretag, inte en chans.”

- Informant 2 (12, 16)

Aven Silic & Back (2014) poangterar att behorighetskontroll, 6vervakning och att begransa
anvandarna till att anvanda vissa webbsidor kan anvandas som verktyg for att hantera skugg-
IT. Dessa atgarder har dock visat sig vara ineffektiva och det egentliga problemet ar att
anvandare inte forstar vad anvandande av skugg-1T kan fa for nagra konsekvenser. Fokus bor
enligt Silic & Back (2014) ligga pa att tydliggora policys och uthildning for att 6ka
anvandarnas medvetenhet.
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Problematiken Okat ytterligare da dataskyddsreformen tas med i berakningen. Enligt informant
2 maste den enskilde individen ha en grundlaggande forstaelse for vad syftet med den nya
lagstiftningen ar och sjalv kunna agera korrekt. Syftet &r i slutdndan att skydda enskilda
personers integritet. Detta maste kommuniceras ut och forstaelsen for att det ar andras
information som hanteras maste 6ka enligt informant 3. Aven informant 1 och 2 &r inne pa
samma spar, fokus bor ligga pa varderingar kopplat till personuppgiftshantering, inte pa lagen
i sig. Nar samtliga har insett hur bade skugg-1T kan fa for nagra konsekvenser och hur viktigt
behandling av personuppgifter, ar kommer organisationen ha en bra utgangspunkt for att
hantera skugg-IT.

5.3.3 Dataskyddsférordningen och skugg-IT

Vare sig personuppgifter lagras inom ramen for vad det som réknas till de klassiska
definitionerna av skugg-IT eller inte. S& &r det huvudsakliga problemet kopplat till
informationen som lagras, inte vad det ar for enhet som informationen lagras pa. Walters (2013)
ar ocksa av uppfattningen att det ar informationen som ar de mest intressanta i sammanhanget.

Detta har tidigare inte varit ett lika omfattande problem. Det har funnits regler for hur
personuppgifter skall behandlas, anda har dessa inte foljts till ndgon storre utstrackning enligt
informant 1 och informant 3. Eftersom det inte har funnits nagon vilja att folja reglerna har det
heller inte funnit nagot behov av att ha kontroll pa var informationen lagras. Straffen i PUL
(Hogsta Domstolen 2013) é&r inte alls lika omfattande for organisationer som de i
dataskyddsforordningen. Informant 1 séger under intervju att efterfragan pa konsulttjanster har
oOkat, &ven informant 3 har méarkt av detta och uttrycker sig tydligt:

“Men det jag kan saga med stor sakerhet ar att det har paverkat marknaden i
Sverige avsevart. Darfor jag har aldrig haft nagot uppdrag rérande PUL
exempelvis, men nu far jag jobba hela dagarna 6verallt med GDPR.”

- Informant 3 (13, 12)

Med andra ord har manga organisationer insett att det faktiskt behover gora nagot at deras
lagring av personuppgifter. Om detta endast ar kopplat till eventuella sanktionsavgifter rader
det delade meningar om. Alla dr dock 6verens om att det inte kommer att borjas dela ut boter
den narmsta tiden efter forordningen infors. Detta baseras pa informant 3 som pekat pa hur
liknande lagar har behandlats (HIPAA, som ar ett regelverk for att skydda patienters personliga
halsoinformation i USA.) och informant 2 som papekar att Datainspektionen knappast har
resurser att folja upp hur personuppgifter hanteras i Sverige. Daremot ar det fortfarande hotet
om sanktionsavgifter som verkar vara den faktorn som realiserar och konkretiserar
forordningen. Informant 3 anser att sanktionsavgiften kommer att hjélpa till med
kostnadsanalysen, till skillnad fran innan finns det en konkret summa som ledningen maste
forhalla sig till. Antingen struntar ledningen att vidta nagra atgarder och riskerar en hog
sanktionsavgift, eller sa ser de till att deras behandling av personuppgifter féljer kraven. Det
finns ytterligare en motivationsfaktor som organisationer behéver ha i atanke.
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Fa vill anlita organisationer som inte har ett hallbart miljoarbete eller ett etiskt forhallningssatt
till sin omgivning. Informant 2 beréttar sitt perspektiv:

“Det ar lika sjalvklart for oss som att vi ska valja porslinsmuggar istallet for
pappersmuggar och sa vidare. Vi har inga ambitioner att dyka upp i Dagens Industri
eller Expressen dar det star att vi har registrerat fel typ av information.”

- Informant 2 (12, 16)

Enligt informant 3 skulle en god behandling av personuppgifter pa samma sétt kunna bidra med
konkurrensfordelar till organisationer som vérderar den enskilde individens integritet hogt.
Aven informant 2 anser att det inte ar sanktionsavgiften som ar det organisationer bor fokusera
pd utan det &ar deras rykte och att eventuellt tappa kunder som kommer vara det storsta
problemet. Sanktionsavgifterna ar inte heller ndgot som driver organisationen informant 4
arbetar fOr i deras arbete med dataskyddsforordningen och poéngterar att det vérsta som kan
handa ar att de forlorar kunder och patienter for att de inte litar pa att de hanterar deras
personuppgifter pa ratt satt.

Samtliga informanter ar Gverens om att det inte & nagon idé att stirra sig blind pa
sanktionsavgiften i sig. Lagens syfte ar inte att botfalla organisationer for att de gor fel utan att
skydda den enskilde individens integritet. Enligt informant 3 har manga organisationer inte
forstatt att personuppgifter faktiskt ar andras information, utan behandlat den som om det var
deras egen. Informant 2 papekar ocksa att det inte ar utbildning i lagen i sig organisationer
behover, utan utbildningar med fokus pa varderingar kopplat till personuppgiftsbehandling.
Arbetet med detta, som ur individens perspektiv innebar personlig integritet kommer fran
organisationens hall hanteras som informationssakerhet.

5.4 Informationssakerhet

Vara informanter ar dverens om att hanteringen av skugg-IT bor involveras i det 6vergripande
informationssékerhetsarbetet och att det bor hanteras frdmst organisatoriskt. Informant 2
papekar vikten av att skapa en medvetenhet i organisationen kring hela kedjan som bearbetas i
informationssakerhetsarbetet. Informant 3 papekar dock att om anstallda inte erbjuds ett battre
eller atminstone lika bra alternativ sa kommer de fortsatta valja skugg-alternativen. Folk vill
vara effektiva och de vill gora ratt. Men tvingas dem att valja s kommer de vélja effektivitet.
Det som kan balansera detta ar kunskapsforstaelse och organisationen maste gora det latt for
anstéllda att vélja rétt.
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Vad empirin och teorin kommer fram till pekar stort sett pa samma sak.
Informationssékerhetsarbetet bor starta fran grunden och genomsyra hela organisationen och
det racker inte att forlita sig pa enbart tekniska lésningar (Bulgurcu et al. 2010). Informanterna
instammer med detta och tva av dem séger foljande:

“Det ar mycket mer an att bara bygga upp brandvaggar och virusskydd, det vill jag
saga. Det handlar om att skapa en kultur av att man tar det pa allvar och att det ar
forankrat i ledningen”.

- Informant 1 (11, 16)

“Illegala personuppgiftsfléden kommer inte att ga att skanna av da foéretagen har for
mycket legacy”.

- Informant 2 (12, 16)

Efterlevnad av informationssékerhetspolicys ar en av de viktigaste resurserna i
informationssékerhetsarbetet (Bulgurcu et al. 2010). Det intressanta ar vem som ska se till att
efterlevnad sker. Det kan vara IT-avdelningen, narmsta chefen eller sa genomsyrar ansvaret
hela organisationen. Informant 3 papekar:

“Finns ett strukturerat informationssékerhetsarbete som ligger ovanfor 1T-avdelningen
sa kommer man &ven att fanga upp skugg-IT. IT-avdelningen kan inte sjalva ha hela
ansvaret.”

- Informant 3 (13, 8)

Skugg-IT kan uppsta var som helst i en organisation, en enskild anstalld kan anvanda sin egen
enhet i arbetet eller en avdelning kan bdrja anvanda ett mer omfattande icke-sanktionerat
system. For att hantera skugg-1T behdver hela organisationen vara medvetna om problematiken.
Arbetet bor givetvis utgd fran och initieras av ledningen. Ett strukturerat
informationssakerhetsarbete som ar forankrat i ledningen med solidariskt ansvar for efterlevnad
i hela organisationen &r ett starkt tillvagagangssatt for att efterfélja dataskyddsférordningen och
dess krav.

Ur den enskilda individens perspektiv sa ar deras integritet den viktigaste punkten medans ur
organisationsperspektivet sa ar det snarare en del av det Overgripande
informationsséakerhetsarbetet. Informant 3 hade en intressant synpunkt som visar pa skillnaden
som kan pavisas nar individperspektivet, det vill sdga integritet, kan glémmas bort i det
omfattande informationssakerhetsarbetet.

“En sak med GDPR som jag tycker manga missforstar nar jag ar ute hos dem och det
jag tycker &r intressant med GDPR ur ett informationssakerhetsperspektiv ar att det
skar rakt igenom allt i organisationen darfor det ar inte min information, man glémmer
bort néar man borjar fundera pa hur man ska gora att det ar ndgon annans information.”

- Informant 3 (13, 14)
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Eftersom dataskyddsreformen delar individperspektivet, det vill sédga att den personliga
integriteten ligger i fokus. Sa &r det som informant 3 papekar intressant. Slutsatsen vi drar av
detta ar att foretag bor dvervéga att skifta fokus till ett mer individperspektiv och respektera
faktumet att de bara medlar och behandlar och inte dger personuppgifterna.

Detta ligger mer i linje efter vad dataskyddsreformen vill astadkomma och kan effektivisera
arbetet for att astadkomma eftergivenhet. Avslutningsvis sa bekréftar informant 1 delvis detta
nar vi diskuterade om hur organisationer kommer behova férhalla sig till personuppgifter i
framtiden:

“Jag tror det ar latt att en organisation gar in i det har arbetet och ser ‘okej hur kan
det har gynna oss’. Den sortens tank ar ju helt fel, det ar individens perspektiv man
maste ha pa det har da lagen ar till for vi vanliga medborgare.”

- Informant 1 (11, 22)

Om den aktuella organisationen har nagon tradition av en starkt etablerad informationsséakerhet
bidrar det i stor utstrackning till dess formaga att hantera skugg-1T kopplat till de nya kraven
pa integritet. Enligt informant 3 har fa foretag som de kommer ut till nagon kontroll Gver sin
information, inte heller i sina egna interna miljoer och har aldrig haft det. Informant 3 papekar
att det finns de som har bra kontroll pa sin information, men de behdver séllan deras
konsulttjanster. Informant 4 beskriver sin organisation, som &r ett stort féretag inom varden, dar
det finns en lang tradition av personuppgiftsbehandling. Deras verksamhet kraver en
omfattande behandling av personuppgifter och patienternas integritet ar en viktig del av
verksamheten. Enligt informant 4 hanterar redan deras riktlinjer och policys den problematik
som kan uppsta nar skugg-I1T moter dataskyddsforordningen.

5.5 Bring Your Own Everything

Vara informanter ar till stor del 6verens om att BYOE forsvarar arbetet mot efterlevnad till
dataskyddsforordningen. Walters (2013) styrker detta och séger att den moderna utvecklingen
har forsvarat problematiken. Specifikt géllande anvandarnas egna enheter sa uttryckte
informant 3 extra oro for att detta fenomen skulle dverleva trots striktare policys och hot om
sanktioner.

“Ja det har ar ett jatteproblem. Det stora problemet &r att det ar sa pass
kostnadseffektivt s vi kommer att fortsatta med det. Jag kan kopa en telefon till en
anstalld for fyratusen kronor och sa har jag tiotusen anstallda. Eller sa sager den
anstallde ‘Nej men jag har en egen som ar mycket modernare och coolare som jag
tycker ar roligare att jobba med’. Da kostar det mig ingenting. Pengarna styr ganska
mycket och man har ganska dalig koll pa riskhanteringen.

- Informant 3 (13, 10)

Anvandandet av egna enheter i tjansten kan vara sanktionerat i vissa fall och da existerar inte
samma problematik. Informant 4 beskriver deras organisation dar de helt forbjudit anstallda att
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anvanda egna enheter i tjansten. Specifika affarsomraden kan dock besluta om undantag. For
att gora detta kravs de specifika policys och kontroller av enheternas mjukvara, operativsystem
och antivirus-skydd. Dock sa ar det svart att ha kontroll éver allt som de anstallda gor och
information som Overfors fran sanktionerade system pa deras enhet skulle exempelvis
automatiskt kunna laddas upp pa deras privata lagringsinstanser (Miller et al. 2012).

Vad galler mjukvara som anvands pa eget bevag sa argumenterar Walters (2013) for att
anstallda som arbetar med information som ar skyddad av diverse regelverk maste vara
informerade om att detta ar strangt forbjudet. Detta ar saklart inget som garanterar att anstallda
kommer avsta fran att anvanda icke sanktionerade tillvagagangssatt som forenklar deras arbete.
Informant 2 upplyser om hur det ar mojligt att fa sina anstallda att valja ratt och att det handlar
om att halla en modern arbetsmiljo. Kan organisationen erbjuda tillrackligt bra verktyg kommer
inte de anstéllda ha nagon anledning till att anvanda egna enheter och applikationer.

“Det beror lite pad hur modernt féretag man har. Men om man gar mot att
workplacemiljon och den personliga lagringen ar molnbaserad och du kér Office 365
eller du kor Sharepoint eller sadar, da ar problemet ganska litet. Finns ingen anledning
for mig att lagra det pa min Ipad nar jag anda ar connectad till ett cloud. *

- Informant 2 (12, 18)

Detta bekrafta Behrens (2004) teorier om hur skugg-1T uppstar. En stor motivationsfaktor till
att en organisation haller koll pa vilka enheter och mjukvaror de anstillda anvéander ar
sanktionsavgifterna i dataskyddsreformen som kan medfélja vid eventuell felhantering av
personuppgifter.

5.6 Molntjanster

Walters (2013) ar tydlig med hur molntjanster och dess komplexitet bidrar till svarigheterna
med informationshantering. Eftersom molnet &r sa pass abstrakt och av en distribuerat karaktar
sa kan data befinna sig pa flera olika geografiska platser och aven flyttas runt mellan olika
fysiska lagringsplatser. Om det dessutom ar molntjanster som ar icke-sanktionerade sa har
organisationen nastintill ingen kontroll dver var informationen lagras. Enligt Netskope (2017)
sa visar molntjanster inga tecken pa att bli mindre populéra utan fortsatter att 6ka i anvandning.
Informant 3 bekraftar de svarigheter med molntjanster som teorin tar upp, men tar dven upp ett
intressant  perspektiv att det kan foreligga en foretagskultur med undermalig
informationshantering:

“Manga saknar kontroll 6ver var och hur informationen lagras. Samma foretag har
ofta traditionellt saknat kontroll éver sin information &ven i sina interna miljéer.”

- Informant 3 (I3, 18).
Vara informanter ar dock positivt installda till molntjansternas framtid i samspel med

dataskyddsreformen och tror pa att det kommer dyka upp battre och sékrare molntjanster som
hjélper till att forebygga skugg-IT.

—44 —



Skugg-1T moter GDPR Bratendal och Jansson

“Det kommer dyka upp fler och battre molntjanster. Det &r en konkurrensfordel att vara
sa GDPR-complaint som mdjligt.”

- Informant 3 (13, 22)

Informant 1 samt informant 2 anser ocksa att ofta sa har de stora och mest populara
molntjanstleverantorerna betydligt battre koll pa sakerheten &n vad den egna organisationen har
internt. Microsoft kommer exempelvis inte ha nagra problem att anpassa sig till det nya
forhallanden pa marknaden.

“Molnanvandningen kommer nog inte ga tillbaka. I manga fall har nog t.ex. Microsoft
battre koll pa informationen &n organisationen som &ger den.”

- Informant 1 (11, 51)

“De stora leverantérerna kommer inte ha nagra problem att anpassa sig. Om de inte
gor det kommer de inte ha en chans.”

- Informant 2 (12, 20)

Problemet kommer dock inte 16sa sig av sig sjalvt och skugg-IT i molnet maste hanteras innan
dataskyddsforordningen tréder i kraft. Micallef (2015) starker hur enkelt och billigt det ar for
anstallda att valja andra alternativ. Anstallda lagrar foretagsinformation bade innanfor och
utanfor foretagets brandvagg och trenden fortsatter. Med tanke pa molnets anvandbarhet och
hur smidigt det ar sa kan det bli svart for organisationer att bemota problematiken utan att
erbjuda ett sanktionerat substitut. Informant 2 papekar:

“Tillrackligt bra molnlésningar inom organisationer forebygger skugg-IT. Det basta &r
interna molnl6sningar, da vet man var informationen finns.”

- Informant 2 (12, 20).
Ett exempel pa detta skulle kunna vara organisationen som informant 4 arbetar i. De har haft
en lang erfarenhet av att behandla personuppgifter och dvergangen till 1T-system i molnet

skedde naturligt for dem. Informant 4 uttrycker ingen oro for dataskyddsreformen och ser inte
molntjanster som ett allvarligare hot dn nagot annat.

“Vi kommer fortsatta som vi har gjort, vi har exempelvis journalsystem for mindre
verksamheter i molnet. Jag ser inte molntjanster som en storre risk an interna IT-
system. Det handlar snarare om att se till att det &r ratt sékerhet i tjansterna.”

- Informant 4 (14, 26)
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6 Slutsats

Nedan sammanfattas vara fynd och vad uppsatsen har resulterat i baserat pa resultatet fran
empirin och den tidigare genomforda forskningen pa omradet. Kapitlet &mnar uppfylla syftet
samt besvara var forskningsfraga. | slutsatsen presenterar vi hur organisationer ska forhalla
sig till skugg-1T och hur fenomenet kommer paverkas av Okade krav pa integritet fran
omvarlden.

Hur paverkar okade krav pa personlig integritet skugg-1T i organisationer?

Inforandet av dataskyddsférordningen kommer att tvinga organisationer att se dver var de
egentligen lagrar de personuppgifter som de hanterar. Detta kommer goéra att problematiken
kring skugg-IT, som tidigare ha kunnat existera i skymundan, kommer att belysas i stérre
utstrackning. Fenomenets natur gor det svart att kontrollera anvandandet av skugg-1T genom
tekniska atgarder. Har daremot organisationen ett val fungerande informationssakerhetsarbete
kommer problematiken kopplat till skugg-1T hanteras inom ramen for detta.

Huvudanledningen till att skugg-1T uppstar ar enligt var undersokning for att anstéllda vill
kunna gora sitt jobb effektivare och organisationen antingen ignorerar eller misslyckas med att
mota deras 6nskemal. Organisationer som har ett val fungerande informationsséakerhetsarbete
och arbetar for att tillgodose sina anstalldas behov kommer inte paverkas av skugg-1T i nagon
storre utstrackning. For att hantera de 6kade kraven pa integritet maste medvetenheten kopplat
till personuppgiftsbehandling 6ka. Samtliga maste inse vad skugg-IT innebar for
personuppgiftsbehandlingen och hur det kan drabba organisationen och den enskilde individen.

Organisationer som inte har ett etablerat informationssékerhetsarbete som hanterar skugg-I1T
kommer att ha ett omfattande arbete framfor sig. Samma galler organisationens mognadsgrad
géllande behandling av personuppgifter. Det finns inga snabba I6sningar for att hantera skugg-
IT nér dataskyddsforordningen infors. Arbetet behdver i langden vara proaktivt for att
forebygga uppkomsten av skugg-1T. Detta kombinerat med ett omfattande arbete for att utdka
medvetenheten kring skugg-IT och personuppgiftsbehandling kommer att vara avgorande for
fa kontroll pa den skugg-IT som existerar. | en organisation som saknar ett gediget
informationssékerhetsarbete kommer det inledningsvis kravas reaktiva atgarder for att utreda i
vilken utstrackning och i vilka former skugg-IT férekommer i organisationer.

Det kan vara av intresse for organisationer att lata anstallda anvanda sina egna enheter i arbetet
med pa grund av hur kostnadseffektivt det ar och dess informella karaktar kan oOka
effektiviteten. Detta dr dock inte aktuellt i organisationer utan ett etablerat och vélfungerande
informationssékerhetsarbete med tydliga riktlinjer kring vilken information som far hanteras. |
dessa organisationer bor snarare forekomsten av skugg-1T begransas sa mycket som méjligt pa
grund dess komplexa karaktar och hur svart det ar att kontrollera.

Eftersom skugg-1T kan upptrada pa sa manga satt: lokal lagring pa enheter, molntjanster,
skuggsystem och verksamhetsnara utrustning, sa bor fokus ligga pd behandling av
informationen i sig istéllet for att forbjuda enheter eller blockera vissa tjanster. Detta forutsatter
att varje enskild individ har en sd hog grad av medvetenhet kopplat till
personuppgiftsbehandling att de kan ta relevanta beslut sjalva.
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7 Forslag pa vidare forskning

Eftersom denna uppsats bygger pa ett regelverk som inte annu har inforts sa ar det av intresse
att genomfora en liknande studie efter att dataskyddsreformen har varit den gallande
lagstiftningen i ndgot ar sa det finns eventuell rattspraxis att undersoka. Detta for att undersoka
om dataskyddsreformen hade nagon inverkan pa skugg-1T och hur stora problem organisationer
hade med att genomfdra arbetet mot efterlevnad och ifall det fick nagra konsekvenser.

Vi tycker ocksa att det vore av intresse att genomfora en undersokning dar efterlevnaden
jamfdrs mellan organisationer med olika mognadsgrad kopplat till informationssékerhet. En del
av var slutsats ar exempelvis att organisationer med lang vana av personuppgiftsbehandling
kommer ha en mer smértfritt efterlevnadsarbete &n organisationer som inte har samma
foretagskultur géllande informationssakerheten. Det hade varit intressant att se ifall denna
slutsats stdammer och hur de organisationerna med ldgre mognadsgrad valde att tackla arbetet
mot efterlevnad av regelverket.
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9 Bilagor

9.1 Beskrivning av problemomrade skickat till informanterna

Icke sanktionerad IT i en omvarld med 6kande krav pa sékerhet.

Fenomenet Skugg-IT (eller icke sanktionerad IT) har funnits i sa lange IT har anvands i
organisationer. Skugg-IT innefattar samtliga IT-artefakter som anvénds i en organisation dar
anvandandet inte ar kontrollerat och godkant av en IT-avdelning eller liknande (Silic & Back
2014). Samma fenomen kan dven definieras som att det &r anvéndning av obehdriga
applikationer i foretagsmiljo och bearbetning samt lagring av foretagsinformation pa icke-
godkanda enheter (Walters 2013). Den senaste tiden har skugg-IT fatt allt mer fotfaste i
organisationer och foreteelsen far allt mer betydelse da ny teknik har introducerats (Silic &
Back 2014), bade pa grund av det 6kade anvandandet av diverse molntjanster och att
personliga enheter borjat anvandas i professionella sammanhang (Frost & Sullivan 2013).

Enligt en undersékning gjord av Frost & Sullivan (2013) sa erkande 80% av deras tillfragade
objekt att de anvénder icke sanktionerade molnapplikationer i sitt dagliga arbete.
Kombinationen av att anvandandet av molntjanster dkat och det nya datalagringsdirektivet
som introduceras i maj ar 2018 sa problematiseras anvandningen av icke-sanktionerad IT
ytterligare. Hardare krav stalls pa bade molnleveranttrer och den enskilda organisationen nar
de hanterar personuppgifter. | varsta fall kommer organisationen som ansvarar for ett
eventuellt intrang dar data forloras bli skyldiga att betala ett vite pa upp till fyra procent av
organisationens globala omséttning (Allmén dataskyddsférordning 2016/679 av den 27 april
2016). Fragan ar dock vilka ansvarsforhallanden som rader och hur inférandet av den nya
forordningen kommer att paverka skugg-IT

I den nuvarande géllande lagstiftningen (personuppgiftslagen) sa ar foretag, vid ett
dataintrang, enbart skyldiga att betala ut eventuellt skadestand till de utsatta personerna som
blivit krankta som resultat av dataintranget (Datainspektionen 1). Det nya
datalagringsdirektivet tvingar foretagen att ta mer hansyn till behandlingen av personuppgifter
da dataintrang nu direkt paverkar organisationen.

Ytterligare en problematisering som medfoljer infoérandet av det nya datalagringsdirektivet ar
ansvarsforhallandena. | dagslaget ar, enligt Datainspektionen, de organisationer som
behandlar personuppgifter i tjdnsten personuppgiftsansvariga och de foretag som
tillhandahaller molntjanster som anvands for lagringen av dessa uppgifter ar
personuppgiftsbitraden (Datainspektionen 2 2011). Skulle ett dataintrang ske sa ar det i
dagslaget enbart den personuppgiftsansvarige som gor sig skyldig till brott mot
personuppgiftslagen, inte personuppgiftsbitradet. Det &r dessutom den enskilda individen som
behdver bevisa att den personuppgiftsansvarige faktiskt har brutit mot lagen for att fa nagon
ersattning. (Datainspektionen 3).

Den nya dataskyddsforordningen kommer inte paverka dessa definitioner men daremot
forandras rollernas ansvarsférhallande. Personuppgiftshitradet kommer fa nya skyldigheter
och dess eget ansvar i relation till personuppgifterna kommer dka kraftigt. I flertalet
situationer kommer personuppgiftsbitradet omfattas av samma skyldigheter som
personuppgiftsansvarige (Datainspektionen 4). Detta leder till att problemomradet utdkas till
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att dven involvera ansvarsforhallandet da organisationer omojligt kan veta hur de ska forhalla
sig till detta nar inga prejudikat existerar &nnu da lagen inte annu trétt i kraft.

Syftet med var uppsats ar att undersoka hur dessa nya omstandigheter kommer att paverka
fenomenet skugg-IT i organisationer. Nedan foljer ett par intervjufragor vi har tankt anvanda
som underlag for intervjun.
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9.2 Intervjuguide
Inledning

e Vad har du for tidigare erfarenhet av Skugg-I1T?
e Hur lange har du arbetat med ditt nuvarande arbete?

Vad ar det?

e Kanner du till fenomenet skugg-1T?
- Har du haft ndgon erfarenhet av skugg-1T? Bade hos kunder samt i egna
organisationen.

Varfor existerar skugg-IT?

e Varfor tror de skugg-IT har blivit sa vanligt forekommande fenomen i organisationer?

Vilka atgarder bor vidtas?
e Hur skulle du hantera problemen kopplade till skugg-1T?

- Hanteras pa ett tekniskt eller organisatoriskt satt?
- For/nackdelar

- Hur kommer anvandandet av BYOD, BYOS och BYOA se ut i organisationer i

framtiden?

- Kommer det behdvas nagra styrmedel for att kontrollera dessa?

- Vilka?

Vilka férdelar medfdljer?

e Kan organisationer pa nagot satt utnyttja skugg-I1T?
- Finns det nagot fall dér de positiva aspekterna évervager de negativa?

Vilka nackdelar medfoljer?

e Nagra forekommande nackdelar med skugg-IT ar:

- Korrumperad data

- Legalt paforda sanktionsavgifter till foljd av GDPR

- Underminerar sanktionerade system

- Okar belastningen pé IT-avdelningen

- Okad risk for forlorad data.

- Inkonsekvent affarslogik
- Anser du att nagon av dessa har storre chans att intraffa an de andra?
- Anser du att nagon av dessa ar varre &n de andra?

Externa faktorer (GDPR, Cloud computing, BYOE)

e Hur stor del av en organisations totala problematik kopplat till skugg-IT utgors av
icke-sanktionerade molntjanster?
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- Har detta forandrats i med det kommande inférandet av GDPR?
e Hur kommer inforandet av GDPR paverka anvandandet av skugg-1T?
- Hur stor ar arbetsbelastningen for att hantera anvandandet av skugg-1T?
- Kommer detta att paverka organisationens struktur eller policys pa nagot satt?
e Kommer de 6kade kraven pa molnleverantorer paverka dem?
e Kommer de 6kade kraven paverka anvandandet av molntjanster i organisation?
e Hur skall man som personuppgiftsansvarig ga tillvaga for att validera en
molnleverantor?
- Finns det nagra extra kritiska punkter?
e Hur foréndras rollen som databitrade?
- Kan en molnleverantor ofrivilligt bli databitrade?
e Har du nagot dvrigt att tillagga gallande detta amne?
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9.3 Intervjuer

9.3.1 Intervju 1 — Informant 1 — Organisation 1

Intervjuare - Erik Bratendal (EB)

Sekreterare - Per Jansson

Informant 1 - IT management konsult, specialisering informationssakerhet i offentliga
sektorn.

START
1 EB: | vilken utstrackning har du personligen kommit i kontakt med fenomenet Skugg-I1T?

2 Informant 1: Faktiskt inte sa vansinnigt mycket i min professionella karriar sa att saga. Vi
har ju belyst GDPR utifran tankbara omraden som kommuner behover forhalla sig till.
Egentligen sa handlar det om alla typer av organisationer, det skiljer sig inte sa mycket mellan
kommuner och foretag vad vi vet da. Alla kommer behdva forhalla sig till den lagstiftningen.
Men alltsa Skugg-IT har jag inte sett ur den synvinkeln. Man kan saga sahar, man kan ju borja
med att halla koll pa alla personuppgifter i dem 1T-system man har liksom, eller i alla
informationstillgdngar man har, det behover inte bara vara IT-system. Jag tror inte att det &r
manga som har tankt pa att det kan finnas egensnickrade lagringsplatser. Det &r ju en jattegrej
naturligtvis. Utifran mitt perspektiv sa har inte det har behandlats alls. Jag har &nda gjort en
del informationsklassningar av olika system dar man tittar pa vilken typ av information som
lagras och vilka tankbara risker som finns. Jag har inte stott pa fall an sa lange i alla fall dar
jag stott pa det begreppet. Sa ja, i ganska liten utstrackning har jag stott pa det begreppet.

3 EB: Tror du det har skulle kunna fa nagra konsekvenser nu nar lagstiftningen sa smatt
borjar anvéndas i organisationer?

4 Informant 1: Absolut, alltsa sag sahar. Det ar ju fa som jag har talat med som tror att det
kommer bérja delas ut boter hej vilt. Men daremot sa kommer det bli ett mycket tuffare klimat
i Sverige tror jag, i och med den har lagstiftningen. Det ser man inte minst pa efterfragan av
konsulttjanster nar det géller detta. Sa ja klimatet nar det galler hantering av personuppgifter
kommer bli mycket tuffare. Det ar ju det man vill at med den héar lagstiftningen, man vill
stérka individens rattigheter kan man sdga. |1 och med att det har uppmarksammas mer och
mer och man far hdra om det ifran alla hall och kanter sa tror jag att man borjar tanka i
verksamheten “Okej var lagrar vi vara kunduppgifter, vi maste tydligen ha koll pa det”.
Eftersom man far in det har perspektivet sa tror jag ocksa att man borjar titta pa alla olika
mojliga satt som kunduppgifter lagras pa. Sen finns det ju manga som anvander sig av
molnlagring fast pa ett professionellt satt. I och med sa kommer man ju behdva se éver “Okej
finns det nagra risker med det har?” Till exempel att privatpersoner sjélva satter upp
cloudlésningar. Sa jag tror att skugg-1T kommer hamna mer under luppen ifall du forstar vad
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jag menar, det kommer hamna mer i rampljuset. Det kommer komma upp till ytan den har
sortens problematik, absolut.

5 EB: Varfor tror du att anstéllda tar egna initiativ till att ga runt organisationers vanliga
system?

6 Informant 1: Jag tror det ar for man vill skapa sin egen lilla lagringsplats med information.
Jag tror det har att gora med att man vill behalla sin kompetens inne i sin lilla sfar som man
absolut kan tanka sig att delge sig men man vill forvissa sig om att den inte forsvinner. Sen
ibland tror jag det kan saknas tydliga strukturer och forum for medarbetare att lagra
information helt enkelt.

7 EB: Det ér ett intressant perspektiv du tar upp dar for information ar ju makt pa manga satt
och vis och det kanske man inte vill dela med sig av i det forsta taget.

8 Informant 1: Exakt, information kan ju vara, eller ar ju véldigt vardefullt och kan ses som
en tillgang du besitter som anstélld. Da kanske du har samlat pa dig unik kompetens och
darmed inte sagt att man inte vill dela med sig av den men déremot att du ska ha formagan att
komma ihag den eller kunna ha kvar den i sin lilla sfar, eller pa sitt konto sa att séga, da kan
man ju ta till sdidana metoder som ligger nara till hands, som ett personligt molnlagringskonto
exempelvis, det &r ju trendigt att ha en dropbox liksom. Det satter saklart pragel pa den
anstallde. Sen tror jag det paverkar hur foretag valjer att bemota detta. Man kan ju ha en
policy som séger att information ska lagras har och dar men jag tror dnda att man personligen
ruckar lite pa de policies och ser dem mer som riktlinjer.

9 EB: Nej men det tror vi stdammer. Vi har sett i litteraturen att det finns inte tydliga policies
pa hur det har skall hanteras ordentligt liksom.

10 Informant 1: Nej men precis det tror jag stammer, vad &r titeln pa er uppsats ifall ni har
bestamt er for en sadan &an? Eller vad gar den under for arbetstitel liksom?

11 EB: Icke-sanktionerad IT i en omvérld med 6kade krav pa informationssakerhet heter den.
Sa vi har ju valt att aktivt ta lite avstand ifran GDPR och mer hantera det som nagonting som
paverkar den har miljon som fenomenet skugg-IT verkar inom.

12 Informant 1: Det tror jag &r helt ratt och det later som ett valdigt intressant perspektiv.
Dar tycker jag att ni ligger ratt pa det.

13 EB: Som du sa forut att nar den har miljon kring personuppgiftslagring hardnar sa kommer

organisationer behtva belysa det har fenomenet skugg-IT i sina egna organisationer. Vad bor
man vidta for nagra atgarder?

—-56 -



Skugg-1T moter GDPR Bratendal och Jansson

14 Informant 1: Man behdver ha ett fungerande informationssékerhetsarbete och det behdver
ju da definieras forst och framst. Man behdver ju ha, eller det har ar ju rekommendationer
eller egentligen riktlinjer men det var ganska nyligen som Anders Ygeman gick ut och sa att
“Informationssakerhetsarbetet maste fungera i vara offentliga organ i Sverige”. Det borjar val
dar skulle jag sdga. Informationssakerhet ar ju mer an bara hantering av personuppgifter
givetvis. Men det &r en sa pass central del att man maste borja med att fa igang ett fungerande
informationsséakerhetsarbete for det &r langt ifran vad alla har skulle jag saga. Det kan man da
gora genom att titta pa vilka system man har men man maste komma ihag att det ocksa har att
g6ra med tjanster. FOr det &r inte bara ett affarssystem liksom utan, amen ni vet det &r ju det vi
talar om det ar molntjanster och det ar sharepoint och sa vidare. Alla typer av filytor maste
man ha koll pa. Om man far till ett informationssakerhetarbete dar man klassificerar
informationen som finns i varje tillgang och att man pa nagot sétt tar upp de risker som man
kan tankas forekomma. Da maste man blanda in hela verksamheten och alla typer av enheter i
ett foretag. Om man séger sa har man kan inte gora det med en workshop liksom, det finns sa
mycket information som florerar inom en organisation. Det var ett langt svar insag jag nu men
det korta svaret ar att ja, man far till ett fungerande informationsséakerhetsarbete helt enkelt.

15 EB: S& man maste ldgga en grund i organisationen liksom och da pratar vi inte om
tekniska biten utan hela organisationen.

16 Informant 1: Det & mycket mer &n att bara bygga upp brandvaggar och virusskydd, det
vill jag saga. Det handlar om att skapa en kultur av att man tar det pa allvar och att det &r
forankrat i ledningen. Man kan ju sitta har och séga till exempel “Ja de maste fa till ett
informationsséakerhetsarbete” men det ar kritiskt att arbetet forankras i ledningen. Sa det ar
ocksa en nyckelfaktor skulle jag saga. Oavsett vilken information det géller sa maste
ledningen forsta att informationssékerhet ar viktigt.

17 EB: Vi diskuterar dven i var uppsats begrepp sa som “Bring Your Own Device”, “Bring
Your Own Service” och “Bring Your Own Application”. Det har ar nagonting som vi ocksa
tror kommer paverkas av GDPR. Man tar in massvis med okéanda enheter i foretagets miljo.
Just nu har vi markt att det ar valdigt populart i organisationer. Tror du detta ar nagot som
kommer behova regleras pa samma satt? Kommer man behdva satta ner foten och saga sahar
“Nej, ni far bara lov att anvanda enheterna som féretaget forser er med” eller kommer den har
trenden fortsétta?

18 Informant 1: Jag tror det kommer behéva regleras och detta ar nagot man maste fa med i
informationssékerhets-biten. Att sadana risker kommer komma upp till ytan nar man valjer att
ta ett helhetsgrepp kring informationssékerhetsarbetet.

19 EB: Vart man lagrar sin information och sa vidare.

20 Informant 1: Ja precis. Jag tror kanske inte man kontrollerar vilka devices folk har med
sig men om riskerna kommer upp till ytan pa ett samlat satt s kan man forhalla sig till det och
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om det finns en funktion i informationssékerheten som ar vl utarbetat sa kommer den snappa
upp sadana hér saker. Det ar sa vi angriper den typen av problematik. Nar jag varit ute hos
kund och tittat pa det har s& kommer det upp sadana har saker till slut. Det dar kan vara lite
olika beroende pa om det &r en offentlig sektor, myndighet eller privat foretag. Det kan handa
att det &r mycket vanligare i ett féretag med Bring Your Own Device an vad det ar pa andra
stallen. Sa dar tror jag det kommer komma upp olika fort beroende pa mognadsgraden i
organisationen.

21 EB: Du ndmnde tidigare att du inte tror att datainspektionen kommer bérja dela ut boter
till héger och vénster nar GDPR ar infort, det tror inte vi heller. Hur tror du hotet om
sanktionsavgifterna kommer paverka organisationer, kommer det vara dem som &r nagon
form av wake up call som far dem att inse “Oj, nu maste vi géra nagonting at det har” och inte
att det ar risken for att forlora data till konkurrenter exempelvis.

21 Informant 1: Jag tror det &r latt att en organisation gar in i det har arbetet och ser “okej
hur kan det har gynna o0ss”. Den sortens tank ar ju helt fel, det &r individens perspektiv man
maste ha pa det har da lagen ér till for vi vanliga medborgare. Vad var fragan nu igen?

22 EB: Nej men sa du tror inte att foretag kommer kolla pa den har eventuella
sanktionsavgiften och sdga “nu maste vi gora nagot for att undvika det har”.

23 Informant 1: Jo det tror jag val anda. Det &r det alla kommer komma ihag och det ar det
jag tror som kommer fa ledningar att agera och sahar. Sjalva sanktionsavgiften ar dnda det
som trycker pa. Alltsa hander inte nagonting konkret sa jag vet inte hur manga det ar som
arbetar aktivt med sitt personuppgiftsarbete, hur manga foljer PUL idag liksom?

24 EB: Ja inte jattemanga.

25 Informant 1: Nej, hur ofta gors det stickprovskontroller idag liksom. Om du skulle félja
PUL till punkt och pricka idag sa skulle man inte ha sarskilt lang vag till nar GDPR infors.
Det ar valdigt mycket som ar samma sak. Men det &r inte manga som kan visa pa att de
faktiskt foljer PUL idag. Foretag kommer forhalla sig till sanktionsavgifterna absolut. Det &r
ju 20 miljoner euro liksom. Sen kanske man inte forstar helt vad det innebér da det inte ar
ordentligt utrett. Jag menar 20 miljoner euro &r ju helt olika i Sverige jamfért med Rumanien
liksom. Men det star klart i alla fall att det blir valdigt kdnnbart om man inte tar detta pa
allvar. Det ar val det man vill fa till och man vill fa till ett tryggare samhalle for individen. Sa
jag tror sanktionsavgifterna ar valdigt centrala for att man ska ta det har pa allvar.

26 EB: Det ar val sa vi har valt att forhalla oss till just de har sanktionsavgifterna ocksa att det

spelar ingen roll exakt hur stor just summan &r egentligen utan det &r snarare gors ingenting sa
kommer nagot valdigt daligt att handa.
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27 Informant 1: Ja egentligen. Man kanske sétter upp sadana har botesbelopp bara for att
statuera exempel pa vad som kan handa da far alla nagot att férhélla sig till. Annu vérre kan
man ju fa fyra procent av organisationens omsattning. Sa de har ju en funktion helt klart. Men
det &r inte sa svart pa vitt att det kommer borja delas ut béter svart pa vitt den 25:e maj 2018
liksom. Sen kan man kanske tanka sig att det kréavs att nagon aker pa smallen for att det ska ga
att forhalla sig till.

28 EB: For att satta nagon praxis liksom

29 Informant 1: Ja exakt, nagon kanske aker pa en rejél boter. Men man ska ju komma ihag
att om man inte jobbat mycket med PUL eller pa nagot satt tagit nagot grepp om alla de saker
GDPR innebar redan i ett tidigare skede sa har man en valdigt lang resa att ga, det hander ju
inte Over en natt liksom. Att borja inventera alla lagringssystem och se 6éver alla
kommunikationskanaler, det tar valdigt lang tid och man skulle bérjat med detta for lange sen.

30 EB: Syftet med var uppsats ar egentligen att vi har identifierat skugg-1T som det var innan
GDPR och nu vill vi veta hur det kommer hanteras efter GDPR. Du tror att det har problemet
kommer belysas och komma upp till ytan och tas med i informationssékerhetsarbetet. Man
borjar utvardera var man faktiskt har data i organisationen, har jag forstatt dig ratt da?

31 Informant 1: Ja precis helt klart. Det kommer fa mycket mer uppmarksamhet. Om man
har en skala pa uppméarksamhet sa har det innan haft noll och nu kommer det ha
uppmarksamhet.

32 EB: Nej det har ju tidigare inte kunnat uppsta nagra riktiga konsekvenser. Mojligtvis att
man forlorar data eller liknanade pa grund av en sakerhetsbrist eller att man tappar bort datan
helt enkelt. Hur omfattande tror du arbetet med skugg-IT &r kopplat till Gvriga problem i
organisationen kommer bli?

33 Informant 1: Vad skulle ett annat problem vara da exempelvis bara sa man kan sétta det i
relation till nagot?

34 EB: Tank exempelvis serversakerhet och brandvaggar och sa vidare som vi pratade om
tidigare.

35 Informant 1: Aa just det. Nej jag tror man kommer behdva lagga ner mycket mer tid pa
det har. Man har kommit sa pass langt idag med teknologin, servrar, natverk och kopplingar
mellan system och sant. Jag tror redan att foretag har ganska bra koll pa det dér da den sortens
problematik kom mycket tidigare an exempelvis hanteringen av personuppgifter eller for all
del molntjanster kan man séga. Sa jag tror att organisationer kommer behéva lagga mycket
mer tid pa den typen av problematik.
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36 EB: Dessutom kanske man kan tanka sig eftersom foretag anvander mycket sanktionerade
molntjanster dar det finns policys och fardiggjorda avtal med leverantérer osv. Skulle man da
istallet anvanda en icke sanktionerad tjanst sa gar man forbi hela organisationens i forvéag
gjorda sékerhetsstruktur.

37 Informant 1: Det har du helt ratt i. Det ar jatteintressant for det har att gora med
personuppgiftsbitradesavtal. Aven kallat PUB-avtal. Helt ratt. Jag tror att organisationer
kommer bli varse om att de maste jobba med sina personuppgiftsbitradesavtal. Det &r jag helt
saker pa. Det &r manga som anvander sig av de stora leverantdrerna exempelvis google och
microsoft. De kan ju sékert vara behjalpliga ocksa liksom men i takt med ett foretag eller en
kommun jobbar med sina PUB-avtal sa kommer det finnas en hogre medvetenhet i
organisationen och om det da upptacks att det finns andra icke sanktionerade vagar for att
hantera informationen da kommer det blasas i visselpipan.

38 EB: Nu kommer vi in lite mer pa ansvarsforhallanden mellan databitrade och dataansvarig.
Skulle det kunna bli sa att en molntjanstleverantor ofrivilligt blir databitrade? Och hur
regleras det? Om jag exempelvis jobbar pa ett valfritt foretag och véljer att lagra en kundlista
med mina kunder i min dropbox. Hur ser ansvarsforhallandena ut da mellan databitrade och
dataansvarig och jag som anstalld?

39 Informant 1: Det ar alltid den personuppgiftsansvarige som ar ansvarig for hanteringen av
personuppgifterna.

40 EB: Aven om den anstallda pa eget initiativ lagrar informationen pa ett stille som det inte
ar tankt?

41 Informant 1: Ja for det finns ett kontrakt dar den anstéallda ar anstalld pa ett foretag.
Foretaget ar i detta fallet personuppgiftsansvarig, sa det ar ju de som kommer aka dit. Jag
skulle ha svart att se att dropbox i detta fallet &r inblandade i ansvarsforhallandet om det inte
finns ett PUB-avtal, alltsa om det inte finns nagot som reglerar avtalet dar det star uttryckligen
att leverantoren, typ dropbox, de hanterar for var rakning, det hér, det har och det har galler.
Om det saknas ett sadant da &r det alltid personuppgiftsansvariges som slutligen bér ansvaret.
Jag kan inte svara pa det da det &r lite av en djungel det dar. Men de ar ratt noga med att det
maste regleras i personuppgiftsbitradesavtalen. Det maste sta klart och tydligt vem som
ansvarar for vad. Aven om det ar bitradet som star for molnleveransen sa ska det framga
vilket ansvar de har i situationen.

42 EB: Den anstéllda ar helt enkelt alltid en representant for den personuppgiftsansvarige i
detta fallet da?

43 Informant 1: Ja det &r ar min tolkning i alla fall.
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44 EB: Hur kommer de 0kade kraven paverka forhallandet mellan molnleverantérer som
databitrade da och personuppgiftsansvarige, tidigare har personuppgiftsansvarige ensamt varit
ansvarige enligt personuppgiftslagen da. Vi har pratat lite med datainspektionen och det dem
har sagt &r att personuppgiftsbitrddenas ansvar kommer 6ka.

45 Informant 1: Ja de kommer ocksa vara amne for sanktioner faktiskt. De har ocksa lite
mer, vad ska man séga....

46 EB: Ett mer solidariskt ansvar verkar vara malsattningen for lagstiftningen.

47 Informant 1: Ja men exakt. Det blir mer gemensamt fordelat. Skulle det vara dropbox i
privat syfte sa har vi helt andra forutsattningar &n om du lagrar pa one drive for foretag
liksom. Jag tror det kommer bli en béttre dialog mellan bitrdde och ansvarige.

48 EB: Ja tidigare har det varit tva lager liksom, men nu kanns det som alla har ett gemensamt
intresse.

49 Informant 1: Ja exakt. Jag tror forhallandet kommer bli béttre och mer dppet mellan
ansvarige och bitrade. Aven om man maste krita ner exakt vad som galler i avtalen. Det
brukar inte vara svart att komma fram till dessa avtalen bara man &r tydlig. Nu ar jag ingen
expert men det ar val samma som med alla avtal liksom.

50 EB: Tror du detta kommer bidra till att anvandningen av molntjénsterna 6kar inom
organisationer eller kommer de blir negativt installda och ténka att det ar varldens djungel och
vi ska kanske ga tillbaka till att lagra var egen data.

51 Informant 1: Ja det &r ju en jatteintressant diskussion. | vissa fall kan det vara att man tror
att det &r sakrare att lagra allting i sin egen burk, alltsa fysiskt inom organisationen men det
finns ingenting som s&ger att det ar sa. | manga fall har nog exempelvis microsoft béttre koll
pa sakerheten i sina serverhallar &n vad du har pa hemmaplan sa att sdga. Sa jag tror val inte
att molnanvandningen kommer ga tillbaka. Det ar klart att det kommer upp nya
fragestallningar och nya risker med molnet.

52 EB: Med andra ord ju mer etablerad den har metodiken blir sa kommer anvandandet forbli
stabilt sa att saga.

53 Informant 1: Ja precis.

54 EB: Nu har jag faktiskt inga mer fragor, savida du inte har nagot 6vrigt du vill tillagga
kring &mnet?

55 Informant 1: Nej jag har nog inget mer vad jag kan komma pa.
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56 EB: DA&s4, d& far vi tacka for din medverkan.
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9.3.2 Intervju 2 — Informant 2 — Organisation 2

Intervjuare - Erik Bratendal (EB)

Sekreterare - Per Jansson

Informant 2 - Senior konsult, internet certifierad att arbeta med kunders arbete mot GDPR-
compliance. Lang tids erfarenhet av skugg-IT inom banksektorn.

START

1 EB: Vi kan ju bérja med att du berattar lite om vad du jobbar med? Vad har du for
befattning pa ditt foretag?

2 Informant 2: Ja jag jobbar ju pa *Organisation 2* da. Jag jobbar pa den avdelningen inom
*Qrganisation 2* som heter consulting och har da titeln senior management consultant. Det
innebar da att jag ar ute pa uppdrag, tyvarr kan jag inte beratta var jag ar da det ar hemligt.
Men det vi gor bland annat &r att vi hjalper organisationer med deras I1T-styrning och just i det
har fallet just nu &r jag inne och stéttar en CIO pa ett foretag kring diverse fragor. Det som
kanske ar mer intressant for er eller varfor jag tyckte det har lat sa intressant ar att jag har en
ganska lang bakgrund inom finansvarlden och jag har jobbat inom IT i banksektorn, specifikt
pa *Organisation X*. Déar jobbade jag valdigt lange och hade ett antal olika chefspositioner
och jobbade i det beromda granslandet mellan IT och affar. Haft bade leveransansvar som
avdelningschef och &ven varit systemansvarig for cirka 50 system finansiellt och strategi-
massigt. Mycket handlar da i stora foretag om centralisering och gemensam arkitektur. Sa nar
ni kontaktade och beréattade att ni skrev om utmaningarna relaterat till shadow-IT sa lat det
jatteintressant. Dar har jag mycket erfarenhet kring just det. Jag har &ven arbetat véldigt
mycket med regelverk under manga manga ar, framforallt finansiella regelverk. Detta &r da
regler man ska félja for att vara compliant och de kan vara satta pa EU-niva eller kanske stts
av amerikanska myndigheter om man har kunder i USA. De dr valdigt likt det som kommer
nu med GDPR da. | GDPR ér jag ocksa riktigt insatt i och ar certifierad inom *Organisation
2* att jobba med GDPR-fragor som vara kunder har. Jag kanner till det regelverket valdigt bra
och framforallt borjar jag fa ganska stor forstaelse for vad det innebér for foretag och
organisationer. Sa det ar val bakgrunden kan man saga.

3 EB: Ja men det later ju som vi verkligen hittat ratt.

4 Informant 2: Ja och jag maste sdga att jag tycker det ar valdigt kul eftersom jag varit med
ett tag att stéta pa studenter som har identifierat det har som ett spannande omrade. Det &r ju
lite sahar, GDPR kan ju vara lite vél detaljerat och byrakratiskt vissa lagen. Man ska kunna
paragrafer och sa vidare. Men just den har kombinationen som ni har identifierat den ar ju
superintressant, hur har ni kommit fram till just det har? Beratta lite mer.

5 EB: Det bérjade val egentligen for ungefar ett halvar sedan dar vi var pa en gastforelasning
om just GDPR. Da insag vi val med en gang att det har kan ga lite hur som helst och vi har
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ingen aning om hur detta kommer att paverka organisationerna i Sverige. Vi insag snabbt att
organisationer inte ar beredda pa en sa pass omfattande lagstiftning. Sen var det val av en
slump som vi snubblade 6ver fenomenet skugg-1T som ocksa var nagon form av
véckarklocka. Vi kunde relatera till det sjalva direkt och tanka “oj, det hér ar ju nagot som jag
har gjort i mitt arbete” utan att reflektera dver det dver huvud taget. Sen borjade vi gréva i det
har och sag en form av koppling mellan de hér tva fenomenen. Nu har vi da suttit och plojt
igenom den forskning som gar att hitta pa amnet och forskningen ar ju inte up-to-date kopplat
till GDPR. Sa det ar val dar som vi forsoker gora ett kunskapsbidrag.

6 Informant 2: Nej men det &r inte sa konstigt eftersom det inte finns nagot foretag som gjort
en fullstaindig GDPR-implementation &n sa lange, vad jag vet. Alla haller pa och ar i olika
faser. Sa det ar klart att det inte finns sa mycket forskning.

7 EB: Nej precis, da skulle vi kunna dra igang sjalva intervjun har om det ar okej?
8 Informant 2: Ja absolut.

9 EB: Forsta fragan ar val egentligen hur har du kommit i kontakt med fenomenet skugg-1T i
de organisationer du har arbetat i?

10 Informant 2: Mm. Till att borja med sa tanker jag att det finns tva nivaer pa det dar. Det
ena ar skugg-1T, det vill sdga nar delar av organisationen inte langre forlitar sig pa den
centrala IT-organisationen utan borjar gora saker pa egen hand. Man kanske stéller en server
under bordet, man kanske bestéller lite molntjanster och vips som har man 12 stycken burkar
som ligger pa amazon som kor i molnet som man inte har koll pa. Resultatet blir en parallell
IT-miljo. Det &r ett bekymmer i sig. Det kan samtidigt vara en jakligt stor enabler for att géra
saker mycket snabbare. Jag &r inte enbart negativt instélld till skugg-1T. Kontrollerad skugg-
IT ger en dynamisk utvecklingstakt. Det &r verkligen bade och. Men om du tittar pA GDPR-
perspektivet sa har vi till exempel skugg-personregister. Det vill siga att nagon pa HR jobbar
i HR-systemet dar man har full koll pa personuppgifter eller kunduppgifter eller vad det kan
vara. Men sen for eget bruk sa laddar man ner en kopia av databasen i ett excel-ark pa sin
burk eller att man har excel-ark med ODBC eller SQL-anrop i sig och sa vips sa har du
replikerat ut personuppgifter hos personer som inte nédvandigtvis &r IT-kunniga. Och det &r
GDPR-perspektivet, dar har ni en jatteutmaning. Hur fasiken fangar man in det om man har
ett bolag med 10,000 anstéllda, hur fangar man in férekomsten av personuppgiftshantering
som inte sker centralt? Da pratar jag inte om den organiserade pirat-IT som kan finnas inom
organisationer utan enskilda personer.

11 EB: Javi tror ju att det har & mycket mer vanligt férekommande an vad folk tror.
12 Informant 2: Ja och jag ska saga sa har. Jag tror inte det finns formagor hos

datainspektionen att borja syna alla foretag i Sverige. Det finns ju inte en chans. Utan det som
kommer vara problem eller det som triggar igang boter eller skriverier, det & om man har
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konkreta leakage dar uppgifter kommer ut av nagon anledning. Man far vara lite sansad i ett
foretag om hur mycket man ska lagga tid pa att reda upp allting. Men att vara medveten om de
har forekomsterna i en organisation, om man har en data-protection officer eller nagon
informationssakerhetsansvarig, det &r en bra start. Sen vet jag inte konkret hur man ska l6sa
dessa problemen. Ni kanske har last GDPR, det &r ingen hojdarlésning direkt. Men om man
laser igenom den och forstar den sa inser man att det har stéller jattehdga krav pa leverantorer
och organisationer. Det jag har stott pa tidigare i yrkeslivet ar dels att man har lite for daligt
fortroende for den centrala ITn. Man &r trétt pa bestallningstiden, det kan ta tre manader att fa
upp en server. Da borjar man satta upp grejer pa egen hand, det gar snabbt, det ar fiffigt.
Speciellt i finansvarlden dar om du tar en kvantitativ analytiker, de &r ju lika mycket finans
och matte-mastare som de ar utvecklare. Jag tycker man ska hitta ett satt att promota det for
det skapar en tillvéaxt och en affarsutveckling som ar viktig. Det som har drabbat mig da nar
jag varit ansvarig for ett antal system, i basta fall sa kommer intern audit och sédger till mig
“nu vill vi syna dina system sa du uppfyller de interna regelverken”, det ar det béasta fallet. Det
samsta fallet & om kundens revisorer kommer och utfor en audit. Da far du ett helsike om du
inte har stenkoll pa grejerna. Orsakerna till att det inte &r sa omskrivet &r att man hittar ju inte
det har. Sa ndr en extern audit kommer in sa hittar de inte de har forekomsterna utan det maste
till ett riktigt forensic-arbete for att hitta shadow-IT.

13 EB: Ja tack vare fenomenets natur sa ar det valdigt svart att bade studera och reglera. Hur
tror du man skulle kunna hantera det har fenomenet, du sade att du anser att man bor promota
det till viss del, hur tacklar man det har?

14 Informant 2: Ja man satter upp ramarna for vad man far lov att behandla inom shadow-IT.
Till exempel om du snabbt vill fa igang en ny produkt till kunden eller ett erbjudande eller
nagon fiffig funktion pa onlinetjansten man har eller vad det kan vara. Da kanske det &r bra
om man later en liten grupp utvecklare jobba jattendra med affarsutvecklarna och ta en kopia
pa systemet sa kan de sitta och fiffla dar pa egen hand. Man skapar en sorts “sandbox” och
sager att ni far lov att jobba med det har och det har och ni far absolut inte anvanda er av live-
data eller kund-data utan det maste vara tvattad information som inte innehaller riktiga
person- eller kunduppgifter. Men ta den delen sen och koda pa. Pa det sattet kan man da
auktorisera vissa typer av shadow-IT internt. Med support fran security och compliance till
och med. Jag vill inte promota begreppet shadow-IT men jag tror att det kan vara ett medel
for att komma snabbt fram i affarsutvecklingen. Det andra man kan gora &r att borja titta pa
sina access- och behdrighetsregelverken. Ar det verkligen rimligt att man ska kunna etablera
shadow-1T genom att koppla upp sig med ett API till CRM-systemet utan att nagon méarker
nagonting. Nej det ska givetvis inte vara rimligt. Utan da far du lagga en request dar du sager
“Hej, vi haller pa har borta lite, vi skulle ha access till det har API:et”. Da kan man styra mer
over behorigheterna. Det handlar litegrann om att forbattra behdrighetsmodellerna. Nu har jag
mest erfarenhet ifran bankvarlden och dar &r det inte ett jatteproblem, det finns jattehdga krav
pa sdkerheten. Men det gor det saklart inte pa alla foretag.
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15 EB: Om man kopplar detta till inforandet av GDPR pa ett mer generellt plan. Hur ska en
organisation hantera sin skugg-1T for att bli compliant med GDPR?

16 Informant 2: Forsta steget ar valdigt enkelt. Du maste informera i princip hela foretaget
och sé&ga “Det har ar det som géller, det har regelverket ar stort och det har &r det man vill
varna om”. Assa GDPR 4r ett jakla bra regelverk egentligen utifran individens integritet. For
oss EU-medborgare ar det ju hur bra som helst. Men det staller saklart till massa bekymmer
for foretag. Men om man forklarar vad det &r och vad det &r till for, vad de vill varna om och
vad man eventuellt kommer &ka dit pa. Jag borjar bli trott pa alla konsultfirmor och dven oss
sjalva ibland som hotar med viten och béter och det ar 20 miljoner euro och sa vidare, strunt i
det, det ar inte det som ar grejen. Rykte och att eventuellt tappa kunder det &r dar som
verkligen kommer svida. Av 10 konkurrenter sa kommer de som ar béast pa att hantera och
kommunicera hur de hanterar personuppgifter som kommer fa storst fortroende. Men
informera organisationen och meddela att ni som eventuellt haller pa med nagonting, tank pa
vad ni gor pa dagarna. Har ni nagonting som innehaller personuppgifter eller liknande och da
kanske nagon kommer pa “ja men herregud jag har ju den héar databasen som jag fick av en
utvecklare for tre veckor sen”. Kan man trigga det pa det viset sa ar det bra, jag tror blir
valdigt svart om man tror att man centralt kan skanna av varenda disk i hela foretaget for att
hitta personuppgifter eller vad det nu kan vara. Man maste bérja med medvetandegrejen och
forklara att det kommer vara avgorande for vart foretag att vi har koll. P4 samma sétt som att
vi inte vill kopa produkter fran diktaturer eller produkter framstéllda av barnarbete.
Mekanismen for att forsoka genomfora detta centralt &r sa pass stor sa det kommer knappt att
ga. Da hade man fatt lagga ner all affarsutveckling de kommande aren bara for att syna all
shadow-IT. Sen far man bestdmma sig for, och jag tillnor da de som éar lite mer liberal
géllande shadow-IT, att man bestdmmer sig for att vi vet att det forekommer parallella
databehandlingssatt och det ar okej till viss del, det ar ok i detta omradet men absolut inte i
detta omradet, sa & man tydlig med att klargora vad som galler. Det finns sékert firmor som
kommer sahar och sager “Hej vi har kdpt en produkt som du kopplar in i natverket och den
kommer scanna alla paket och sa kommer vi kunna se om de innehaller personnummer.” Att
man pa det séttet skulle kunna identifiera illegala personuppgiftsfloden da sa att séga. Den
typen av produkter kommer inte funka da de flesta foretag har sa mycket legacy och ar sa
spretiga att om du startade ditt foretag i fredags med unix-plattform och allting utvecklat i
JAVA, da kanske du kan fanga upp sadant men inte pa ett stort foretag, inte en chans. Det &r
medvetenheten som styr. Man ska inte koppla detta da till att man kan fa boter utan koppla det
till foretagskulturen. Vi tycker att det ar superviktigt pa varat foretag att vi hanterar vara
kunders data pa ett ratt och riktigt satt. Det ar lika sjalvklart for oss som att vi ska vélja
porslinsmuggar istallet for pappersmuggar och sa vidare. Vi har inga ambitioner att dyka upp i
dagens industri eller expressen dar det star att vi har registrerat fel typ av information. Till
exempel pa HR-avdelningen, dér tror jag det finns rekryteringsansvariga eller HR-chefer som
skrivit ner hur duktig de tycker Pelle Olsson &r pa sitt jobb. Da far man séga “lat bli med det,
eller sa far vi hitta ett satt att kunna redovisa det dar”. Jag tror inte att folk tanker pa det som
en personuppgift. Inte bara var man &r fodd och bor och sa men dven dessa omdémena som
skrivs. Framforallt nar det blir sa att de snuddar pa den personliga integriteten. Det ar ju inte
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sa kul att det finns registrerat att Pelle &r en surpuppa liksom. Det blir sa klassiskt men det ar
det som géller, det & mindset och information av vad som géller. Jag tror inte man lyckas
genom hot med viten. Jag har jobbat jattemycket med olika regelverk och speciellt inom
finansvarlden sa ar det jatteviktigt att man sakerstaller att banken till exempel alltid agerar i
kundens basta. Om kunden vill kdpa 10 volvoaktier da ar banken skyldig att sakerstalla att
kunden alltid far det basta priset. D& maste banken ga ut pa borserna och fraga vad alla tar for
volvoaktierna och se om det finns nagon matchning nagonstans. Varnar man inte om det sa ar
man ju rokt. Den delen kan man visserligen skota med viss mekanik men det ar anda viktigt
att forsta att man ska varna om kunden.

17 EB: Under de senaste aren sa har fenomenen “Bring your own device”, “Bring your own
service” och “Bring your own app” blivit otroligt populart i organisationer. Hur ska man
hantera detta nu nar GDPR skall inféras? Hur tror de har fenomenen kommer paverkas utav
de Okade kraven pa informationssékerhet?

18 Informant 2: Det beror lite pa hur modernt foretag man har. Men om man gar mot att
workplacemiljon och den personliga lagringen ar molnbaserat och du kér office365 eller du
kor sharepoint eller sadar, da ar problemet ganska litet. Finns ingen anledning for mig att
lagra det pa min ipad nar jag anda ar connectad till ett cloud.

19 EB: En sanktionerad cloud-I6sning da menar du.

20 Informant 2: Absolut. Att ligga kvar da med gamla fil-servrar och fil-kataloger dar du
egentligen maste ta med dig grejer pa en sticka eller sa for att kunna jobba hemifran, dar har
du ett stort problem. Da maste man lasa ner de mojligheterna. Man kan ha mjukvarucertifikat
pa devices eller hur man vill men i det har fallet sa ar ju molntjanster att foredra. Det bésta ar
ju egentligen att man har interna moln, for da behGver man inte bry sig om var datan lagras.
Vilket kan bli ett bekymmer om du lagar pa ett internationellt cloud, du vet ju inte exempelvis
om kundens data kommer ligga i Mexiko eller i Hong-Kong. Jag ser inte att problemet med
BYOD ar sa jattestort. Pappersportfoljen ar ett minst lika stort problem liksom. 1 en ipad har
kan du i alla fall ha en pin-kod for att komma in i, det har inte alla portféljer. Man skulle
nastan kunna vrida det till ifall man har en modern workplace och en hardvaru-agnostisk syn
pa hur man accesar den personliga datan och kor allt i molnet sa ar det nastan en fordel. Sen
som ni var inne pa i intervjuunderlaget dar att da blir amazon eller microsoft
personuppgiftshitraden, det kommer de inte har nagra problem med att hantera, jag &r inte
bekymrad alls dver de stora molntjanstleverantdrerna. Bara man skriver in i avtalet klart och
tydligt vem som dr ansvarig och att de accepterar det. Men det ar mer en juridisk del an
nagonting annat. Jag har ganska stort fortroende for molntjansterna som vi snackat om hur
manga ar som helst och de &r ju hér nu, de ar hur sékra som helst. Men du behover kanske inte
lagga allt i Berras molnfirma i kallaren. Kér de pa de stora och de kommer inte ha en chans
om de inte anpassar sig. Detta galler ju inte bara féretag inom EU utan &ven foretag som
hanterar kunder som ar EU-medborgare. Vilket gor att det blir ett internationellt regelverk.
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21 EB: Nej manga forstar inte hur pass omfattande regelverket &r och det kommer ju paverka
de flesta organisationer i hela varlden.

22 Informant 2: Ja och jag da som arbetat med regelverk i manga ar. Singapore brukar vara
tidiga och MAS, dvs kinesiska regelverk. Sen tar det bara nagot ar och sen upptrader samma
regelverk nagon annanstans. Att GDPR just bara finns i EU &r bara en tidsfraga, det kommer
snart dyka upp i resten av varlden. Vi skojar internt om att detta ar Y2K niva pa det har med
GDPR och da var det nagon nittiotalist som undrade vad Y2K var och da fick jag forklara det.
Det var en jattestor hype da om att sakerstélla driften, man visste inte vad som skulle ske.
Med GDPR sa vet vi vad som kommer ske, den kommer trada i kraft 25 maj nu om 13
manader idag, eller igar kanske. Nej sa det har ar mycket storre an folk tror. Sa dar har ni gjort
helt ratt spaning. Daremot sa kommer manga foretag att ha is i magen och chansa. Det
kommer inte borja delas ut béter till en firma pa 100 pers som hanterar 1000 kunder. Jag tror
inte det kommer att ske.

23 EB: Nej men det ar vél lite det vi har identifierat ocksa. | var uppsats behandlar vi mer
GDPR som en extern faktor som 6kar kraven pa organisationerna, vi fokuserar inte sa mycket
lagtext eller siffror.

24 Informant 2: Nej jag kérde samma retorik i mina tidigare ar. Jag jobbade mycket med att
overtyga bade stakeholders och IT-personal att de far ha koll pa sina grejor da det kommer ett
nytt regelverk. Da slutade jag alltid med att fraga ifall de tror att det kommer komma fler eller
farre regelverk framover. Da skrattade alla och sa ja men det kommer komma fler. Ja det kan
ni ge er pa att det gor. Det &r sa det kommer att se ut och da ar det lika bra att halla koll pa
grejerna. Man kanske kan dansa undan GDPR om man har tur men sen vips sa kommer det
nagot annat sa det ar lika bra att ha koll pa grejerna liksom.

25 EB: Da gar vi in pa slutspurten har i frageguiden. Det ar vilka nackdelar skugg-I1T for med
sig. Vi har ju pratat mycket om fordelar.

26 Informant 2: Det som jag har st6tt pa mest i alla fall i mitt yrkesliv &r ju mer nackdelar &n
fordelar. De flesta foretag idag fortfarande, och det ar markligt, delar upp 1T-kostnader och
andra kostnader. Sa mater man det pa IT-kostnader och sen har man ett mal som sager att man
ska fa ner IT-kostnaden, da blir sddana som jag valdigt upprord for 1T-kostnaderna ska ju ga
upp. Da fragar de vad man menar, jo men vi ska ju automatisera och robotisera och vi ska
digitalisera, det sager sig sjalvt att 1T-kostnaderna ska ga upp. Det sager sig sjalvt att IT-
kostnaderna ska ga upp. Det finns ju inga foretag som inte ar beroende av IT. Da gér man ofta
sa att man benchmarkar och féljer upp och mater effektivitet i kopplat till IT-kostnader. Sa
forsoker man hitta ett matt pa foretagets effektivitet eller liknande och da fangar man inte in
shadow-IT. Ur det perspektivet sa far du en felaktig uppfoljning. Du far inte till det incitament
som kravs for att folja upp vissa kostnader. Du far inte in shadow-IT kostnader och du far inte
in tillrackligt med mangd for att styra at ett visst hall. Du kanske har 10 servrar centralt och 20
servrar utsmetade i shadow-IT. Da har du helt pl6tsligt 30 servrar och det ar dem du ska ga in
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med i dialogen med leverantéren om du ska sanka priserna. Ur valdigt manga perspektiv
maste du fa in det. Enligt min erfarenhet finns det en véldigt begransad ambition men dven
formaga i shadow-IT forekomsterna att titta pa I T-sakerheten, att jobba med internal controls
och se till att kvaliten ar hog, till att man tanker langsiktigt. Det ser jag inte s mycket av utan
det ar ju oftast frifraseri liksom. Det blir inget bra pa totalen. Dessutom blir det ju svart att
styra IT, det blir svart att folja upp och aterigen tillbaka till compliance, oavsett om det ar ett
regelverk eller ett foretags egna policy som géller sa ar det valdigt svart att félja upp och veta
om man &r en god organisation eller inte. Det andra som kan bli ett bekymmer &r ju
kompetensfragan. Det har jag sett hands-on exempel pa. Duktiga utvecklare som borde kunna
sitta och utveckla system for tiotusentals personer, de blir internt headhuntade till att jobba pa
nagon affarsenhet eller nagon business support enhet men i sjélva verket sitter dem och kor
shadow-1T. Da suger du ut en valdigt bra kompetens till ett smalt omrade men den
kompetensen skulle kunna anvandas mycket battre. Speciellt om du tar data-science eller
data-mining som jobbar mycket med algoritmer och skriva strategier. Den kompetensen gar
inte att hitta pa stan sa att sdga. Da utarmar du den centrala IT férmagan genom att de har
forsvinner ut i linjen pa valdigt smala anvandingsomraden.

27 EB: Det du sager egentligen da ar att hanteringen av skugg-1T maste integreras i det
vanliga informationssékerhetsarbetet i organisationen?

28 Informant 2: Ja precis, om vi da tar GDPR perspektivet. Om man lyckas 6vertyga och
informera om och sélja in behovet av en hog niva av GDPR-compliance i organisationen, da
kommer allting 6sa sig sjalvt. Da kommer man inte beh6va nagra kontrollanter som gar runt
och kollar att folk gor ratt. Da ligger det i grunden hur man jobbar. Men sa ar det ju inte utan
da maste man ha nagon form av kontrollmekanism for att kompensera for det dar.

29 EB: Okej, jatteintressant!

30 Informant 2: Ja det héar ar jatteintressant. Ni har valt helt ratt &mne. Egentligen sa skulle
jag gett er ndgot mer namn. Ni skulle fatt tag pa en som jag kéanner som byggt upp en egen
shadow-IT organisation parallellt pa sitt foretag han jobbar pa och hora efter varfor.

31 EB: Det skulle varit otroligt intressant. Jag tror inte de skyltar med det heller & andra sidan.
Om man tanker kostnader och om du tanker ordning och reda. Jag tror inte att man kan fa en
organisation att ha ratt mindset. Vi dr inte s som personer, vi klarar inte av att folja alla
regelverk samtidigt. Jag ar valdigt mycket for att man behdver ha en centraliserad styrning
och centraliserad uppféljning. Jag tror dessutom att det blir billigare att kéra IT om man
centraliserar sa mycket det gar. Inget snack om det liksom. Néar det galler framfor allt
affarsutveckling och “time-to-market” sa maste man acceptera en viss form av shadow-IT.
Om du tar utvecklingsperspektivet sa tycker jag man kan ha det. Nar man sen kommer fram
till att man vill provsétta ny kod eller nya funktioner. Da kan man kanske placera det centralt
med central forvaltning. Det ar formodligen lattare da att vara forvaltare och agil utvecklare &r
sallan samma persontyp. Men utvecklingen maste ske kontrollerat. Att gora det med maskad
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eller anonymiserad eller pseudoanonymiserad data &r ett satt rent konkret att géra det pa.
Shadow-utveckla allt ni vill har borta men se for fan inte till att ha live data for vi far inte
enligt lag. | de flesta branscher &r det inte god utvecklingssed och i de flesta ar det inte tillatet.

33 EB: Negj precis. Det bekraftar mycket av det vi har last i teorin ocksa att det finns fordelar
att hamta fran shadow-IT och att man bor uppmuntra viss anvandning da det kan leda till en
stark afféarsutveckling.

34 Informant 2: Nej precis, nu kommer jag fran bankvarlden som ar valdigt traditionell men
till och med déar sa ser dem det som ett starkt konkurrensfordel att jobba pa det har viset. Men
som sagt i GDPR-perspektivet sa ar jag mer bekymrad 6ver shadow-IT i relation till
personuppgiftsbehandlingen. Man ska inte ha GDPR-utbildningar utan utbildningar som
handlar om véardering med fokus pa personuppgifter, och by the way det finns ett regelverk
ocksa.

35 EB: Kanon! Da har vi inget mer och far tacka for din medverkan.

9.3.3 Intervju 3 — Informant 3 — Organisation 2

Intervjuare - Erik Bratendal (EB)

Sekreterare - Per Jansson

Informant 3 - Intervjuobjekt - Senior konsult, internet certifierad att arbeta med kunders
arbete mot GDPR-compliance. Lang tids erfarenhet av skugg-I1T inom banksektorn.

START

1 EB: Sadar, du skulle kunna borja med att beratta vad du har for erfarenhet av skugg-1T och
hur du k&nner till fenomenet?

2 Informant 3: Ja, jag har nog egentligen stott pa det i tva perspektiv, forst nar jag jobbat
som IT-revisor och utfort revisioner eller audits pa stora foretag i USA. Jag har aven stott pa
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det nar jag arbetat som linjechef for en storre statlig myndighet i Sverige. Dar jag da
konstaterade att olika avdelningars tillkortakommanden leder till att folk l16ser problemen pa
egen hand. Min erfaranhet &r att det &r i regel relaterat till organisationens bristande formaga
att kunna tillhandahalla de verktygen som kravs eller specifik utrustning eller specifika delar
av en verksamhet som inte tacks in i den sa kallade 80/20 leveransen som sa manga IT-
avdelningar levererar efter.

3 EB: Da menar du att det finns sanktionerade 1T-artefakter som anda inte tacks in av deras
vanliga sékerhetsarbete.

4 Informant 3: Ja, det ar sant vi hittar nar vi gor revisioner. Oftast handlar det om extremt
verksamhetsnara IT-utrustning. Ofta handlar det om sadan IT-utrustning som inte vanligtvis
ar natverksansluten. Om man tittar 50 ar tillbaka i tiden sa pa ett sjukhus till exempel sa finns
det medicinteknik-avdelningar som ligger utanfor IT-avdelningen. De har ju traditionellt sett
haft hand om att exempelvis byta papper i EKG-skrivaren och sa vidare. Den IT-utrustning
som historiskt sett har varit mer mekanisk &r numera nétverksansluten och stéller egentligen
storre krav pa sékerhet men ar oftast styvmodigt behandlade nar det géller sakerheten
eftersom de teknikerna inte har kunskapen sjalva. De kraven de eventuellt kan stélla &r krav
som IT-avdelningen inte &r vana att tillgodose. Annat exempel ar i industrin med svarvar och
borrar och sa vidare, karnkraftsutrustning till exempel. Den utrustningen ar ju i regel ratt val
skyddad. Samma med 6vervakningskameror och kringutrustning, styr- och regler-teknik for
industrikomponenter dar man egentligen inte ser IT som IT utan man koper utrusting som
man tycker ska halla i 20 ar och den ska styras av en dator och den ska 6vervakas helst utan
att behova sitta i det dar bullriga rummet. Dessa skyddas inte som de ska.

5 EB: Det ar intressant for det blir ju en helt ny dimension till var fragestallning, det har har
vi inte snubblat 6ver tidigare.

6 Informant 3: Jag tycker den &r viktig darfor att det har ar en stor massa och en stort
problem. Dessutom nér vi borjar prata om den har utrustningen sa de som har utvecklat
utrustningen och de som har utvecklat styr- och regler-teknik fér industri. De kan tanka pa
massvis med saker, hallbarhet, tala daliga miljoer och fokuserar mycket pa tillgangligheten
kring jsut timméalmningen, men de fokuserar ofta inte pa informationssakerheten sa det ar
valdigt oskyddat. Ar ni lite intresserade av sakerhet har ni sékert last att dvervakningskameror
regelbundet hackas for att anvandas i DDOS-attacker.

7 EB: Vad skall man i organisationer vidta for atgarder for att forhindra den har uppkomsten
av skugg-1T?

8 Informant 3: Forst och framst sa ar det viktigaste vad vi kallar sjukdomsinsikten. Man
maste forsta sina IT-miljéer och inte skilja ut saker, man far helt enkelt inte delegera till 1T-
avdelningen att sakerstalla att utrustning och information ar skyddad. Ansvaret och
uppstéllningen maste ligga mycket hogre upp i organisationen. Om du har ett strukturerat
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informationssakerhetsarbete som ligger ovanfor IT-avdelningen sa kommer man aven att
fanga upp sadana har saker. Om det ligger i linje eller parallellt med business operations. Da
far man en battre bredd och da fragar man inte bara IT innanfor ramen av deras ansvar utan da
fragar man alla innanfor ramen just dem har. Det &r val det mest grundldggande sen behover
man dven forsta sin arkitektur och sin IT-miljo. Vart det finns information, vilken typ av
information det finns, vart det finns utrustning och vilken typ av utrustning det ar. N&r man
vet det och ndr man har god kontroll 6ver var man har vilken information och vilken
utrustning och vad den kan anvandas till, da har man kommit en bra bit pa vagen. Man
behdver befinna sig pa en sa pass hog niva och man maste samtidigt ha tillgang till kunskap.
Sékerhetsavdelningar kallas idag for informationssékerhetsavdelningar men de har ocksa
ansvar for fysisk sakerhet i en stor organisation och traditionellt sett s& ar de battre pa det.
Eller jag kan inte séga att det alltid &r s& men av det jag har st6tt pa sa ar det sa. De ar liksom
lite traditionella och gammaldags. Det &r en organisatorisk utmaning som manga star infor.

9 EB: Vi pratade tidigare om det héar att det ar viktigt att halla koll pa var nagonstans
informationen &r. De senaste aren har vi ju sett trenderna som BYOD, BYOS och BYOA fatt
mer utrymme. Folk tar in osanktionerade prylar och mjukvaror i organisationerna och hur tror
du detta kommer paverkas av inférandet GDPR?

10 Informant 3: Ja det har &r ett jatteproblem. Det stora problemet &r att det &r sa pass
kostnadseffektivt sa vi kommer att fortsatta med det. Jag kan kopa en telefon till en anstalld
for fyratusen kronor och sa har jag tiotusen anstallda. Eller sa sager den anstallda “Nej men
jag har en egen som &r mycket modernare och coolare som jag tycker &r roligare att jobba
med”. Da kostar det mig ingenting. Pengarna styr ganska mycket och man har ganska dalig
koll pa riskhanteringen. Aterigen lite det dir med sjukdomsinsikten, man har inte satt en peng
pa risken att information forsvinner och dar har man ett ganska bra case med GDPR for det ar
precis det som GDPR gor. De hjélper till med kostnadsanalysen, du kan strunta i allt det hér
men da kommer det kosta dig sahar och sahar mycket och sa vidare. Nar vi hade PUL sa
kunde du strunta i allt det har, det kan du fortfarande gora men eftersom ni gjorde det géllande
PUL sa petar vi in lite sanktionsavgifter har sa ni forstar att om de tycker det ar dyrt med att
kopa in telefoner och etablera ett fungerande sakerhetsarbete sa far de vara beredda att ta
risken med att fa betala upp till 4% av omsattningen i sanktionsavgifter.

11 EB: Hur stor paverkan tror du sanktionsavgifterna kommer ha? Ar det ndgot foretagen
faktiskt kommer forhalla sig till eller kommer de tanka att det aldrig kommer handa oss?

12 Informant 3: Det dér &r lite olika. Men det jag kan sdga med stor sakerhet &r att det har
paverkat marknaden i Sverige avsevart. Darfor jag har aldrig haft ndgot uppdrag rérande PUL
exempelvis men nu far jag jobba hela dagarna éverallt med GDPR. Det har absolut en positiv
paverkan pa foretagens vilja att gora nagonting.

13 EB: Ja det blir ju valdigt tydligt nar du sager pa det sattet.
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14 Informant 3: Ja det ar nastan fanigt. Det jag agnar en stor del utav min tid at &r att forklara
att om ni hade brytt er om PUL och om ni hade brytt er om informationssékerhet sa hade det
har varit en latt vergdng men nu har dem inte gjort det. Nu tycker dem det ar viktigt helt
plotsligt. Ska dem barja fran grunden eller vill de ta en genvag? GDPR &r ocksa
informationssékerhet, personuppgifter ar en informationstyp. En sak med GDPR som jag
tycker manga missforstar nar jag ar ute hos dem och det jag tycker ar intressant med GDPR ur
ett informationssakerhetsperspektiv ar att det skér rakt igenom allt i organisationen darfor det
ar inte min information, man glémmer bort nar man borjar fundera pa hur man ska gora att det
ar nagon annans information. Det har foretag inte riktigt fattat trots att suttit med andras
information hur lange som helst. Det ar spdnnande, men ja sanktionsavgifterna gor nytta idag
och det blir spannande att se vad dem leder till. Man kan dra paralleller till HIPAA, den
amerikanska motsvarigheten med fokus pa halsoinformation. Dar har de med fangelsestraff i
skalan som ar lika inarbetat som sanktionsavgifterna i GDPR. Dar far man en enkel biljett till
Riker Island om det gar at skogen. Ingen har akt i fangelse hittills. De tidigare domarna ligger
pa cirka tiotusen dollar, nu for tiden ar de uppe i 4,5 miljoner dollar. Det dar handlar om att
man hotar om att man kan doma ut det. Jag tror inte att nagon i juni 2018 kommer fa 20
miljoner euro i boter, vilket jag tycker ar bra. Samtidigt som det en balansgang, man maste,
och har ar atminstone Sverige i regel, jag skulle inte saga simre men vi har det svarare att
anpassa situationen, upplever jag rent juridiskt. Det ar véaldigt mycket antingen eller. Fér om
man gor fel och saker och ting har hant och du kommer undan, da kommer man tappa
respekten for det har. Det ar ganska sma marginaler.

15 EB: Vi pratade lite tidigare om vilka férdelar som kunde komma med skugg-IT.

16 Informant 3: Jag tycker egentligen inte det finns nagra som helst fordelar med skugg-IT.
Utan skugg-IT &r ett symptom pa andra brister. Det skulle inte hetat skugg-1T om det fanns
nagot bra med det, da skulle det hetat effektiv-I1T eller nagot at det hallet. Det finns ingenting
som &r positivt med det i sak, men jag tror det kommer ta valdigt lang tid att hitta effektiva
I6sningar pa det. Det handlar om att IT-avdelningar, sag att du har en IT-avdelning pa mellan
30 och uppat anstallda. Det &ar dnda en ratt stor avdelning och du har jobbat med att utveckla
en etablerad 1T-avdelning under ett antal ar, du har rekryterat folk med viss kompetens for att
gora en viss sak och sa vidare. Det man har gjort de senaste 20 aren ar att forsoka rektrytera
och leverera till 80/20. Vi ska vara effektiva till allt som vi forstar och kanner till. Men
verksamheterna har idag sa mycket mer behov som de inte kommunicerar samtidigt som
tekniken fullkomligt exploderar. Varfor ska jag vanda mig till min IT-avdelning, om vi séger
att det tar ett och ett halv ar att ta fram ett nytt IT-system dar jag kan hitta en viss information
i min telefon, nar den appen redan finns klar och tillganglig att hamta. Da tror man att ens IT-
avdelning &r dalig och att den inte kan leverera och det ligger ju nagot i det. IT blir ju aldrig
battre &n de kraven man stéller pa den liksom. Nar jag ar ute hos kund sa forutsatter jag att de
behdver vidta atgarder for att hantera skugg-1T dven om de inte sager rakt ut att de ska ha det.
For annars kommer de skapa sig falsk trygghet nér de séger “nej men vi har sagt att man inte
far ta med sig egna enheter, sa darfor hander det inte”. Sa ar det ju inte. Det finns inga
motsattningar egentligen till att folk tar med sig egna enheter, det blir en diskussionsfraga som

—73-



Skugg-1T moter GDPR Bratendal och Jansson

inte ar 16st bara. Man borde fora diskussionen som sa att “Ja men om du vill anvanda din
enhet i tjansten sa far du gora det forutsatt att.....” och sa vidare. Man kan inte promota att
stoppa Bring your own device utan att erbjuda ett alternativ. Om du inte erbjuder ett alternativ
sa far du da vara beredd pa att den anstéllda sager “jag vill inte att du managerar min telefon,
sa vet du vad, jag tanker inte anvanda telefonen i mitt arbete”. Da far du acceptera att
individen inte kommer vara tillganglig pa telefon exempelvis. Det dar kommer nog skilja sig
fran arbetsplats till arbetsplats och jag tror att facken kommer nog ha lite asikter om det dar
ocksa.

17 EB: Vi har kollat lite pa GDPR kopplat till molntjanster. Det ar valdigt intressant for
molntjanster ar lite samma sak som BYOD bara det att man skickar upp informationen i nagot
moln som man inte har nadgon aning om vad informationen lagras. Hur stor problematik tror
du det finns har hos organisationer? Har de koll pa var de har all sin information pa natet?

18 Informant 3: Nej, dem har inte det idag och nar du sager dem, jag ar ju da fran IT-
avdelningen sa da &r det val 80/20 igen da. Det finns folk som har férhallandevis eller valdigt
god kontroll 6ver sin information. Men dem ringer ju inte oss & andra sidan. De flesta som vi
kommer ut till har inte det, men de har heller ingen tradition av att ha det. De har inte koll pa
sin egen information i sina egna miljoer och har aldrig haft det heller.

19 EB: Sa de har inte ens identifierat det som ett problem?

20 Informant 3: Nej, dem vet inte vad de faktiskt har for information och de vet inte vad det
kan fa for paverkan pa organisationen om den hamnar i oratta hander. Det galler inte bara
personuppgifter utan jag har stott pa kunder som har en IT-avdelning som levererar efter
80/20 om vi kallar det sa, sa har de en avdelning som visserligen har valdigt fa anvandare men
de genererar en anseende mangd av firmans revenue, det vill saga det firman lever pa. Det kan
vara R&D avdelningar, det kan vara folk som sitter pa patent pending, det kan vara massvis
med sadana saker som &r en liten del organisatoriskt men en tung del rent
informationsséakerhetsmassigt och dem far inte sina behov tillgodosedda. Men dem forstar i
regel dem héar behoven sa dem kommer skaffa sig 16sningar i molnet, eller pa andra satt som
ar mycket, mycket battre &n det organisationen levererar. Men den sista lilla touchen &r att det
blir jattesvart for alla obehoriga att komma at den har informationen fér den héar
molnlGsningen &r jattebra men leverantdren kan komma at all information. Sa de véljer att lita
pa en entitet. Men man far inte glomma att det ar ingen skillnad pa molntjanster och det vi har
sysslat med de senaste 20 aren; outsourcing. Det &r samma sak, skillnaden ar val da att
definitionen av en molntjanst &r att den bygger pa tillganglighet och att informationen kan
vara utspridd och var som helst kan informationen befinna sig vid ett givet tillfalle. Det
upplever man ju som ett stort problem med GDPR, att man bdérjar funderar dver vart
informationen finns och i vilket tredje land och sé vidare. Problemet har man redan haft nar
man borjade outsourca saker. Du kan ju valja att strategiskt séga att vi ska bara outsourca till
ett svenskt foretag, men du kan ju inte styra marknaden och det svenska foretaget du
outsourcade till idag kan vara kinesiskt imorgon.
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21 EB: Tror du outsourcing kommer paverkas av GDPR? For det ar ju ocksa information som
skickas ut.

22 Informant 3: Ja jag tror det kommer paverkas pa exakt samma sétt som molntjanster och
det jag tror som kommer handa &r att det kanske &r tydligare med molntjanster sa de blir forst.
Eftersom sourcing partners ar i regel sa att sdga en “gammal” IT-avdelning. Men jag tror att
det kommer dyka upp fler och béattre molntjanster. For det ar danda en konkurrensfordel att
vara sa nara compliant man kan vara. Sa att folk sager “ska vi valja molntjanster sa ska vi
valja dem déar”. Jag tror att det kommer handa mycket géllande det har och GDPR for den
ligger och spanner éverallt. Men det borde ha hént tidigare men det har det inte gjort.

23 EB: Precis som med BYOD sa finns det icke-sanktionerade molntjanster, det vill sdga
anstallda lagrar information i sin privata dropbox eller liknande. Ar det ndgonting du har stétt
pa och hur ska man hantera det har? Ar det terigen uppifran eller 4r det via IT-avdelningen?

24 Informant 3: Det finns egentligen inte sd vansinnigt manga sétt. Du bor och kan etablera
policies och riktlinjer och sa vidare. Sen kan du félja upp dem och sa kan du borja hota folk
med avsked och annat ont. Det kommer inte 16sa problemet men det &r nog viktigt att ha med
det. Sen maste du uthilda folk, inte till att anvanda de befintliga systemen utan att forsta
vilken information de har och vad den har for paverkan och vad det leder till. Det dr nog den
kanske den enskilt basta hanteringen for en individ som forstar vad det ar den behandlar
kommer atminstone stalla sig sjalv fragan i forsta hand “kan jag géra sahar men den har
informationen?” i basta fall fragar samma person nagon mer, en sakerhetsansvarig eller IT-
ansvarig och sa vidare. Problemet ar aterigen da att folk vill vara effektiva, de vill vara
duktiga och de vill fa jobbet gjort. Klarar man inte av att tillhandahalla det som IT-avdelning
da vette sjuttsingen. Men jag tror det kommer dyka upp fler och fler bra lésningar. Jag tror det
kommer komma fler tillampade losningar, om du vill gora det har sa gor det har och sa vidare.
Teoretiskt satt kan bade en molnleverantor och en outsourceleverantor leverera det, dven en
intern 1T-avdelning. Men gér man inte det sa kan det ga illa. Folk vill vara effektiva och de
vill gora ratt men om de far vélja mellan de tva sa kommer de vilja att vara effektiva. Det
enda som kan balansera det ar kunskapsforstaelse. Men du maste gora det latt att gora rétt.

25 EB: Exakt, da har jag faktiskt inga fler fragor till dig sa vi far lov att tacka for din
medverkan.
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9.3.4 Intervju 4 — Informant 4 — Organisation 3

Intervjuare - Erik Bratendal (EB)

Sekreterare - Per Jansson

Informant 4 - Intervjuobjekt — Informationsséakerhetsansvarig pa ett privat foretag inom
valféardssektorn.

1 EB: Vad har du for nagon relevant erfarenhet av fenomenen skugg-1T och GDPR?

2 Informant 4: Ja, nar det kommer till dataskyddsférordningen sa arbetar jag valdigt mycket
med den just nu i min roll som funktionsansvarig for informationssékerhet har pa
*Qrganisation 3*. Jag hjalper till i arbetet nér vi forsoker forsékra oss om att vi kommer
efterleva forordningen till 100% nar den trader i kraft i maj 2018. Sa jag ar bra uppsjungen i
dataskyddsforordningen. Vad galler skugg-IT sa kanner jag till begreppet.

3 EB: Har du nagon erfarenhet fran skugg-IT i din egen organisation? Ar det ndgonting ni har
i atanke nu med implementeringen av GDPR?

4 Informant 4: Ja det ar valdigt tydligt i vara styrande dokument att man som anstalld inte far
installera mjukvara som inte &r godkénd eller anvanda sig av molntjanster som inte ar
godkéanda. Men vi vet ju trots allt att det forekommer och da maste vi sakerstalla att de
anvands pa ett satt som ar forenligt det vill sdga att patientdata inte lagras i molnet i tjanster
som inte &r godkanda och sa vidare.

5 EB: | en annan intervju sa pratade vi med en konsult som har erfarenhet inom vardféretag
bl.a. Han berattade att ett stort problem &r verksamhetsnéra utrustning som tidigare inte var
uppkopplad numera ar det. Till exempel EKG-skrivare eller dialysmaskiner och att de numera
ocksé kan lagra personuppgifter. Ar det ndgonting ni ocksa reflekterat 6ver?

6 Informant 4: Medicinteknisk utrustning innehaller i manga fall personuppgifter och gor det
fram tills att det tas bort. Det kan tas bort genom att integreras med journalsystemet men det
kan ocksa vara sa att de ansvariga anstallda maste aktivt ta bort informationen fran
utrustningen. Sa det ar vi val medvetna om, att det finns risker kopplat till den medicinska
utrustning. Man maste sakerstélla att personuppgifter tas bort inom en rimlig tidsperiod fran
till exempel ultraljudsapparater och sa vidare.

7 EB: Varfor tror du skugg-I1T uppstar i organisationer?

8 Informant 4: Det uppstar for att det ar sa enkelt. Sag att man som anstalld har ett behov och
man vet att det tar tid i de vanliga kanalerna att fa en IT-16sning pa plats som fyller det
behovet sa ar det valdigt enkelt att anvanda sig av molntjanster till exempel som fyller samma
behov som anvandaren har. Det finns ju de har dropbox och de andra lagrings-plattformarna
som anstallda valdigt enkelt kan skapa ett eget konto och bjuda in kollegor och bérja anvénda
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det som nagon slags kommunikationsplattform. Sa det ar val det som &r anledningen
egentligen, att det ar sa enkelt och det gar snabbt att fylla det behovet man har.

9 EB: Du namnde innan att ni hanterar detta med hjélp av policys och regelverk. Ar det hela
I6sningen pa hur man bor hantera detta?

10 Informant 4: Vi hanterar detta med policys och riktlinjer och sedan sa har vi delar av
organisationen dér vi gjort vissa tekniska uppfoljningar for att identifiera molntjanster som
anvands. | var franska verksamhet sa har vi skannat av natverket for att undersoka vad som
anvands och da ar nasta del sen att kontakta de individer som anvander sig av dem och
undersoka hur de anvands. Anvands det for privat bruk eller anvéands det for foretagsandamal
och i sa fall, vad ar det for behov som behover fyllas upp och vad &r anledningen till att man
anvéander det. Om vi tar dropbox som exempel s har vi interna molnlésningar som ar minst
lika bra och minst lika anvandarvanliga men framfoérallt sékerstéllda. Det finns ju risk kopplat
till molntjanster som inte bara ar kopplat till sakerhet utan dven att man inte har ratt avtal pa
plats som beskriver hur personuppgifter far hanteras och sa vidare. Sen har vi sett i de
analyser vi gjort i bland annat Frankrike dar vi identifierat molntjanster som anvandes sa
kunde vi sékerstélla att det inte var patientdata som anvandes. Vi har haft lite dialog internt da
och tagit upp om vi ska blocka till exempel dropbox eller vissa molntjanster. Men det handlar
nog mer om att utfora analyserna, folja upp och fora en dialog sa att man sakerstéller att de
anvands pa ratt satt och att man styr de anstallda mot att anvanda de godkéanda tjansterna.

11 EB: Tror du det finns nagra positiva aspekter med att anstéllda anvander sig av egna
skugg-IT lésningar?

12 Informant 4: Den positiva effekten ar som sagt att det gar snabbt och det &r en del i
innovationen att hitta IT-satt som gor det lattare och effektivare att arbeta. Men som jag sager
sa oavsett detta sa ar det big no har for oss for vi har lésningar som motsvarar de externa
molntjansterna och det kan mycket vl vara sa att man kommer fram till att en viss molntjanst
skall anvandas men da vill vi sakerstalla att den anvands pa ratt satt och ar tillrackligt séker.

13 EB: Kan det bero pa att era anstéllda inte vet att ni har motsvarande funktionalitet i era
egna sanktionerade system?

14 Informant 4: Ja sa kan det nog absolut vara i vissa fall.

15 EB: | och med implementeringen av GDPR, hur tror du skugg-1T kommer paverkas av
detta? Det har inte varit jattemycket i fokus.

16 Informant 4: Utifran vart perspektiv med vart regelverk och var strategi for hur
personuppgifter skall hanteras sa pa inget satt egentligen. Vi har idag stallningstagandet att
bara godkanna molntjanster dar detta kan appliceras. Sen sa har vi precis fatt igenom ny
policy kopplat just till dataskyddsférordningen och personuppgiftshantering och kopplat till
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den kommer det nu goras storre utredningsinsatser for medarbetare. Det kan ju vara sa att man
som en del i de utrednings-insatserna sjalv identifierar nagot och blir mer medveten sjalv och
pa sa satt kan identifiera de enstaka fall dar man hanterar personuppgifter pa fel satt och pa
det sattet kan det komma till ratta och se till s man hanterar det pa ratt satt. Men i grund och
botten sa tror jag val inte att dataskyddsforordningen har sa jattestor inverkan pa oss. Jag
skulle bli valdigt forvanad om vi till exempel hade patientuppgifter i molnet som inte &r
godkénda.

17 EB: Sa det du séger ar att ni hanterar redan detta inom ramen for de existerande policys
och regelverk ni satt upp for att verka mot GDPR-compliance?

18 Informant 4: Ja och sen far vi se om vi dvervager att gora motsvarande tekniska analys
héar som vi gjorde i Frankrike for att folja upp om molntjénster som inte ar godkanda anvands
och i sa fall identifiera ifall det finns personuppgifter i nagot av dem.

19 EB: | och med att GDPR infors sa introduceras ocksa sanktionsavgifterna. Hur kommer ni
forhalla er till den? Ar det ndgonting ni tanker pa éver huvud taget? Sjukvarden har ju en lang
tradition av att behandla personuppgifter. Anser ni ens att sanktionsavgifterna ar en del av
problemet?

20 Informant 4: Sanktionsavgiften ar val den stora nyheten sett till dataskyddsforordningen.
For i Ovrigt sa ar det valdigt likt nuvarande regelverk, finns vissa ytterligare tillagg om
rapportering av incidenter och sa vidare. Men i évrigt sa ser vi dataskyddsforordningen som
nagot positivt, att vi pa koncernen har samma regelverk i samtliga lander som vi har
verksamhet i. Pa sa vis far vi en battre forstaelse for regelverket. For den franska
personuppgiftslagen exempelvis sa &r det valdigt svart for oss att fa en helhetsbild. Men
eftersom vi kommer leva under samma regelverk sa kommer det underlatta en del. Nar det
galler sanktionsavgifterna sa tror jag att det absolut vérsta som kan handa ar att vi forlorar
kunder och patienter for att de inte litar pa hur vi hanterar deras personuppgifter pa ratt satt.
Sanktionsavgifterna dr nagot darutéver, det ar inget som driver vart compliance-arbete.

21 EB: Bring your own device kanner du sakert till, sen finns dven bring your own
application och bring your own service. Ar det ndgot ni har i er organisation?

22 Informant 4: | koncerndvergripande policies och regelverk sa sager vi att vi inte tillater
egna devices. Specifika affarsomraden kan dock besluta om undantag, dar de i sadana fall
maste uppratta en policy for hur BYOD far anvandas. Det &r under uppstart och det handlar
om radgivning via natet, dar ar det valdigt styrt kring hur den egna utrustningen skall
underhallas och skyddas. Sa da hanterar vi det genom att satta upp tydliga regler for
firmwareuppdateringar, antivirusskydd och sakerhetspatchar och sa vidare.

23 EB: Vad var motiveringen till att ni valde att stdnga ned anvéndandet av medtagna egna
devices?
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24 Informant 4: Det &r ndgonting som har varit med langt innan jag borjade har men det har
med att gora att vi inte kan sakerstélla sékerheten for alla olika devices som kan existera i
foretagsmiljon. Vi kan inte sdkerstélla alla olika operativsystem och vi kan inte sékerstélla att
man har ett up to date anti-virusskydd och sa vidare.

25 EB: Du namnde tidigare att ni anvander er av molntjénster i ert dagliga arbete. Kommer de
paverkas nagonting av GDPR 6ver huvud taget eller kommer ni fortsatta som ni alltid har
gjort?

26 Informant 4: Vi kommer fortsatta som vi har gjort. Vi har exempelvis journalsystem for
mindre verksamheter i molnet. Jag ser inte molntjanster som en stérre risk an interna it-
system. Det handlar snarare om att se till att det ar ratt sdkerhet i tjansterna. Vad vi har tagit
fram for ett tag sedan eftersom vi ser att det gar mot mer och mer molntjéanster ar en
checklista for att analysera molntjanstleverantorer innan vi da gar in och skriver nagra avtal.
Vi har en gedigen utvardering av molntjénster for att se till att sdkerheten &r tillrackligt god.
Till exempel tva-faktors autentisering och att lagringen ar krypterad exempelvis och sa vidare.

27 EB: Sa ni har alltid fort en dialog med molntjanstleverantérerna?

28 Informant 4: Det har vi vél alltid haft men checklistan &r ganska nyligen framtagen, i
slutet av forra aret. Den &r som sagt for att vara stod till verksamheten for att sakerstélla att vi
far ratt sakerhet i molntjansterna. Checklistan skickas 6ver som du sager till leverantorerna sa
vi tillsammans kan ga igenom den och sakerstélla tillsammans om adekvat sakerhet innan vi
gar in i avtal med dem.

29 EB: Intressant. Da har jag inga mer fragor faktiskt och far tacka sa mycket for din
medverkan!
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