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Sociala medier har blivit en del av de flesta svenskars vardag, ddr Facebook star ut som det
storsta sociala ndtverket. Facebook anvinds frimst av yngre manniskor av vilka en klar majo-
ritet anvinder Facebook dagligen. Facebook uppfattas som gratis, men i verkligheten betalar
anvandarna med data som samlas in for att bland annat silja vidare till tredje part.

Har svenskar kunskap om hur deras data samlas in och anvédnds av Facebook? Vet de om att
Facebook samlar in data 6ver huvud taget, och hur mycket kunskap besitter de 1 sa fall om
denna datainsamling? Paverkar deras kunskap hur de anvdnder Facebook och diverse sidker-
hetstjdnster? Vi undersokte detta genom att 1 en kvantitativ undersokning frdga 125 anviandare
1 aldern 20-29 ar en rad fragor och utifrdn svaren tog vi reda pd anvdndarnas kunskapsnivaer 1
dmnet. Vi stillde dven frdgor kring hur de anvédnde Facebook och diverse sékerhetstjanster
och jamforde sedan kunskapsnivderna med hur de svarat att de anvinder Facebook och séker-
hetstjinster. De flesta av anvindarna visade sig ha viss kunskap om Facebooks datainsamling
och en viss skillnad i anvindandet av Facebook och sikerhetstjanster kunde hirledas till an-
viandarnas kunskap 1 &mnet.
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1 Introduktion

Vi lever i en vérld dér IT blir en allt storre del av vara dagliga liv. Som ett resultat av internets
utveckling lamnar anvéndare ut personlig data och genom detta riskerar de att omedvetet dela
med sig av personlig data till olika foretag och tjanster (Jeckmans et al., 2013). Idag anvinder
sig foretag dessutom av data mining for att samla in personlig data samt kinslig information
om allt som anvdndaren gor pa nétet. Syftet med detta kan vara att personalisera informations-
flodet for att anvdndaren ska f4 en sa bra upplevelse som mojligt pa internet eller i marknads-
foringssyfte for att silja diverse produkter (Toubiana et al., 2010).

Det internetanvindare oftast inte vet om &r att foretagen tjdnar pengar pa insamling av person-
lig data. Foretagen erbjuder tjdnster som utat upplevs som gratis men i verkligheten betalar
anviandarna med sin personliga data (Alverén, 2012). Erkin et al., (2010) skriver att det inte
gér att forsdkra sig om att datan som siljs till tredjeparter inte missbrukas. Jeckmans et al.,
(2013) skriver dven att det potentiella hotet mot personlig integritet ofta underskattas. Ju mer
detaljerad datan dr, desto storre dr risken att datan missbrukas om den siljs eller lacks.

Facebook ar den tredje mest besokta webbsidan 1 Sverige idag (alexa.com, 2017) och en stor
del av Sveriges befolkning anvénder tjansten. Nar en person skapar ett konto pa Facebook
méste dem godkénna Facebooks anvindaravtal och med det godkdnner de ocksa att Facebook
far samla in data om dem — p& Facebook men ocksé genom alla tredjepartssidor som ar kopp-
lade till Facebooks tjinster (Facebook.com, 2017). Eftersom fa personer ldser anvéndaravtal
missar de Facebooks datapolicy och saknar kunskap om vilken typ av data Facebook samlar
in om dem.

Facebook anvénder sig utav Collaborative Filtering (CF) (Facebook.com, 2017). CF ar en
vanlig teknik som anvénds inom rekommendationssystem (RS) och &r enligt Ricci et al.,
(2011) den mest populéra tekniken inom RS. Tekniken gar ut pa att anvindaren pé ndgot vis
uttrycker sina preferenser genom betygséttningar och intressen pé internet. CF fokuserar pa att
matcha ihop anvéndare baserat pa preferenser, detta for att skapa personliga rekommendat-
ioner (Terveen et al., 2010).

1.1 Problemformulering

Enligt Alverén (2012) ar Sverige ett av virldens mest uppkopplade ldnder och 1 med detta s&
finns det risker med att lamna ut personlig data. Facebook &r beroende av att samla in sa
mycket information om sina anvdndare som det gar, just for att tjdna pengar. Tjénsten kan
upplevas som gratis, men anviandaren betalar med sin personliga data. Allt anvindaren
gor/lagger upp/delar med sig av pa Facebook dger Facebook. Detta innebér exempelvis att om
en anvéindare raderar en bild sa sparas denna hos Facebook. Det uppstar alltsd risker bade nér
anvindaren sjdlv ldmnar ut personlig data och nédr Facebook samlar in ovetande anvéndares
data. (Alverén, 2012)
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Alverén (2012) diskuterar olika risker som tillkommer vid Facebooks hantering av anvéndar-
nas personliga information. Det kan vara bade mindre och storre risker samt kort- och 1&ngsik-
tiga. All information samlas in och kopplas ihop for att skapa en helhetsbild av anvéndaren. I
och med att Facebook samlar in och dger all information som publiceras s& upplever anvén-
darna att den personliga integriteten kranks da de inte vet vem som anvénder deras data eller
hur den siljs vidare. Facebook r ett stort foretag som dagligen utsitts for attacker och det in-
nebér att &ven om Facebook hanterar den personliga datan pa ett etiskt vis, finns det ingen ga-
ranti for att den inte lacks eller missbrukas av ndgon annan. Lackt persondata kan resultera i
att anvéndaren drabbas utav bedrégeri, identitetsstold och utpressning. En annan viktig faktor
att ta hinsyn till &r filterbubblan som anvéndarna riskerar att hamna i. Filterbubblan gor s att
anvéandaren inte far ta del av information som motsédger deras asikter och ddarmed stdngs de in
i bubblor (Alverén, 2012).

1.2 Forskningsfraga
Vi stiéller oss de hir tvd huvudfrdgorna:

e Har svenskar i aldrarna 20-29 ar kunskap om hur Facebook samlar in data om dem och
kanner de till riskerna med hur datan hanteras, samt gor de aktivt ndgot for att skydda
sin data?

¢ Finns det ndgon skillnad 1 hur en anvindare med mer kunskap om Facebooks datain-
samling skyddar sin data/inte skyddar sin data jimfort med en anvindare med mindre
kunskap?

1.3 Syfte

Syftet med undersdkningen &r att ta reda pa om svenskar i aldrarna 20-29 ar vet i vilken ut-
strackning Facebook samlar in data om dem samt hur deras personliga data hanteras. Vi vill ta
reda pd om de kénner till riskerna med Facebooks datainsamling och om de aktivt goér nigot
for att skydda sin data. Vi vill ocksé ta reda pa om det finns skillnader i hur anvéndare med
mer kunskap om Facebooks datainsamling véljer att skydda/inte skydda sin data jamfort med
anvéandare som har mindre kunskap.

1.4 Avgransningar

Insamling av personlig data sker dverallt pa internet (Alverén, 2012) och for att inte skriva ge-
nerellt om all datainsamling som existerar har vi valt att avgrinsa oss till den insamling som
sker av Facebook. Facebook dr den tredje mest besokta hemsidan i Sverige (alexa.com, 2017)
och deras insamling paverkar ddrmed en stor del av Sveriges befolkning. Enligt 2016 &rs ut-
géva av Internetstiftelsen 1 Sveriges arliga undersokning “Svenskarna och internet” ér den
storsta anvdndargruppen av Facebook 16-25-aringar (78% anvinder Facebook dagligen) foljt
av 26-35-aringar (70% anvinder Facebook dagligen) och vi har dérfor valt att avgrénsa ram-
populationen for undersdkningen till svenskar 1 aldrarna 20-29.

2
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2 Teoretisk bakgrund

Litteraturgenomgéngen tar upp artiklar och litteratur som é&r relevant for iamnesomréadet. Hair
fortydligas begrepp och formuleringar. Forst sammanfattas vilken litteratur det &r som har an-
vénts 1 kapitlet om teoretisk referensram. Dérefter gar vi in pa djupet i de olika omrddena som

behandlas i uppsatsen.

2.1 Teoretisk referensram

For att fortydliga har vi valt att utforma en referensram i Tabell 2.1 som berittar vilket om-
rade som tillhor vilken litteratur. Detta for att skapa en overblick over litteraturen som hjilper
till under uppsatsens utformning samt att den sedan skall kunna aterkopplas till enkédtunder-

sokningen.

Tabell 2.1: Teoretisk referensram

Omrade

Behandlar

Referenser

Facebooks hantering av
persondata

(1) Hur definitionen av persondata
skiljer sig for olika individer

(2) Lagens definition pa persondata

(3) Behandlar Facebooks Data Policy
och definierar allt som samlas in om
Facebooks anvandare

(1) Alverén (2012),
Sald pa natet

(2) SFS (1998), Per-
sonuppgiftslag

(3) facebook.com
(2017), Facebook Data
Policy

Facebooks hantering av
andra sociala medier

(4) Beskriver att Facebook har kopp-
ling till fler &n sju miljoner tredjeparts-
sidor och samlar in information om an-
vandarnas aktiviteter aven pa de har
sidorna

(5) Hur féretag bedriver marknadsfo-
ring utifran den insamlade personda-
tan samt hur tredjepartsappar kan
g6ra andringar i anvandarnas sekre-
tessinstallningar

(6) Behandlar Facebooks popularaste
verktyg for att spara anvandare

(4) Alverén (2012),
Sald pa natet

(5) Wang et al., (2011),
Third-Party Apps on
Facebook: Privacy and
the lllusion of Control

(6) Acar et al., (2015),
Facebook Tracking
Through Social Plug-
ins

Personlig integritet och
internet

(7) Forklarar vad begreppet integritet
innebar och var det harstammar ifran

(8) Beskriver hur integritet ar ett svar-
definierat begrepp som ar mycket
brett

(7) Warren & Bandeis
(1890), The right to pri-
vacy

(8) Paine et al., (2007),
Internet users’ percep-
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(9) Definierar en tydligare bild av var
ordet integritet innebar

(10) Gar djupare in pa hur personlig

integritet och hur sociala medier gar

ihop samt vanliga dilemman som kan
uppsta

tions of "privacy con-
cerns” and "privacy ac-
tions”

(9) Statens medicinsk-
etiska rad (2012), In-
tegritet

(10) Bylund (2013),
Personlig integritet pa
natet

Risker med insamling av
persondata

(11) Definierar begreppet risk samt
namner hur manniskor utvarderar ris-
ker

(12) Namner att anvandarnas oro for
sin personliga integritet ar ett stort
problem som maste tacklas

(13) Kategoriseras upp olika risker
med insamling av persondata

(14) Behandlar dilemmat om person-

data hanteras etiskt samt att det inte

finns nagon garanti for att datan inte
lacks eller missbrukas

(11) Cho et al. (2010),
Optimistic bias about
online privacy risks:
Testing the moderating
effects on perceived
controllability and prior
experience. Computers
in Human Behavior

(12) Featherman et al.
(2010), Reducing
online privacy risk to fa-
cilitate e-service adop-
tion: the influence of
perceived ease of use
and corporate credibil-
ity
(13) Alverén (2012),
Sald pa natet

(14) Toch et al. (2012),
Personalization and pri-
vacy: a survey of pri-
vacy risks and reme-
dies in personalization-
based systems. User
Modeling and User-Ad-
apted Interaction

Sakerhet

(15) Behandlar olika satt att skydda
sin persondata samt att minimera ris-
kerna for att persondatan hamnar i fel

hander eller missbrukas

(15) Xu et al. (2014),

Information Security in

Big Data: Privacy and
Data Mining

Big Data

(16) Forklarar internets uppbyggnad
och hur Big Data omfattar en komplex
och enorm datamangd som ska han-
teras av flera olika internettjanster.
Tar aven upp hur insamlingen av per-
sondata kan komma att paverka man-
niskors privatliv

(16) Bylund (2013),
Personlig integritet pa
natet

(17) jwork.org (2014),
Small Data
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(17) Definierar begreppet Small Data
(18) Definierar begreppet Micro Data

(19) Forklarar att Facebook samlar in

allt de kan om sina anvandare da det

ar persondata som Facebook tjanar
pengar pa

(18) ipums.org (2017),
What are Microdata?

(19) Alverén (2012),
Sald pa natet

Rekommendationssy-
stem och Big Data

(20) Beskriver rekommendations-
systems uppbyggnad

(21) Beskriver hur rekommendations-

system anvands for att erbjuda per-

sonliga rekommendationer till anvan-
darna

(22) Foérklarar syftet med rekommen-
dationssystem

(23) Tar upp att gratistjanster sa som
Facebook tjanar pengar pa anvandar-
nas persondata och att persondatan
saljs vidare till tredjepartssidor

(24) Behandlar hur Collaborative filte-
ring anvands fér att matcha ihop man-
niskor baserat pa preferenser

(25) Behandlar vad Facebook anvan-
der sig av fér rekommendationssy-
stem och vilka fordelar de genererar
for Facebook

(20) Ricci et al. (2011),

Introduction to Recom-

mender Systems Hand-
book, Recommender
Systems Handbook

(21) Erkin et al. (2010),
Privacy Enhanced Re-
commender System

(22) Jeckmans et al.
(2013), Privacy in Re-
commender System

(23) Alverén (2012),
Sald pa natet

(24) Terveen et al.
(2001), Beyond Rec-
ommender Systems:
Helping People Help

Each Other

(25) facebook.com
(2017), Code

Matbar kunskap

(26) Behandlar vad det innebar att ha
kunskap om nagot samt hur kun-
skapen kan matas

(26) Hunt (2003), The
concept of knowledge
and how to measure it

2.2 Facebooks hantering av persondata

Vad som definieras som persondata kan skilja sig at for olika individer (Alverén, 2012). En-
ligt personuppgiftslagen definieras personlig information och data som all information som
direkt eller indirekt kan kopplas till en fysisk person som lever (SFS, 1998:204).

For att skapa ett konto pa Facebook maste anvéndaren forst godkdnna Facebooks anvéindarav-
tal, vilket innebir att Facebook far samla in data om anvidndaren fran deras tjanster samt fran
tredjepartssidor som &r direkt kopplade till Facebooks tjénster. Facebook samlar in data och
annan typ av information som anvindaren tillhandahaller ndr denne anvander sig av Fa-
cebooks tjanster. Typ av data de samlar in ar allt ifrén kon, alder, geografisk position, sprak-
kunskaper, arbete, utbildning, relationer, intressen, meddelanden mellan anvdndarna etc. De

_5—
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kan ocksa se datum ndr anviandaren skapar eller ldgger upp nya filer pa deras hemsida. Fa-
cebook samlar dven in data om hur anvidndaren anvinder sig av deras tjanster, exempelvis hur
ofta anvindaren utfor olika typer av aktiviteter och vilken typ av innehall anviandaren gillar
och tittar pa. Annan data som ocksa samlas in dr det som anvindare ldgger upp pa varandras
profiler, s som bilder, meddelanden eller importerar anvandarens kontaktinformation. (Fa-
cebook.com, 2017)

Data fran olika nédtverk som anvindaren besoker samlas in som olika grupper och sidor som
anvindaren dr kopplad till. Har syns dven hur anvdndaren kommunicerar med andra ménni-
skor. Facebook samlar ocksé in all kontaktinformation och bilder som ldggs upp. Om anvin-
daren anvénder sig av Facebooks tjénster for att kopa ett spel eller donera pengar sa lagrar Fa-
cebook all information om transaktionen, vilket innebér att anvindarens kortnummer, konto-
nummer, verifieringsinformation och kontaktinformation sparas pa deras servrar. (Fa-
cebook.com, 2017)

Facebook samlar inte enbart in persondata om vad anvindaren gor pa hemsidan, utan ocksa
information frén alla enheter anvdndaren har installerat eller har atkomst till tjansten pa. Ex-
empel pa data som Facebook samlar in frdn anvéndarnas enheter &r:

e Enhetens geografiska position, genom GPS, Bluetooth eller WiFi-signaler.

e Vilken typ av hardvara, operativsystem som enheten har, samt enhetens instillningar,
filer och mjukvara.

e Information om anvédndarens mobiloperator, mobilnummer, [P-nummer, webblisare,
tidszoner och sprék.

Facebook har ritt till att samla in information om anvéindaren fran tredjepartssidor eller appar
som &r kopplade till Facebooks tjanster. Detta for att anvinda sig av riktad marknadsforing.
Tredjepartssidorna som &r kopplade till Facebook har rétt att ge ut information om anvéndarna
och deras interaktion och upplevelser pa hemsidorna. Det finns dven andra foretag som ags

eller drivs av Facebook och dven dem samlar in information om anvandaren. (Facebook.com,
2017)

2.3 Facebooks hantering av andra sociala medier

Facebook hanterar inte enbart persondata fran egna tjénster utan de samlar &ven in persondata
frén andra sociala medier. Facebook har koppling till mer &n sju miljoner tredjepartssidor
(Alverén, 2012). Flertalet tredjepartsappar som har koppling till Facebook utvinner informat-
ion som kan identifiera anvindarna och delar den informationen med olika foretag som bedri-
ver marknadsforing (Wang et al., 2011).

Enligt Acar et al. (2015) anvinder Facebook sig av social plug-ins for att spara anvéndare pa
internet. Social plug-ins har blivit ett oerhdrt populért verktyg for hemsidors dgare da det moj-
liggdr for deras kunder att dela och sprida vidare foretagens produkter eller tjénster genom so-
ciala medier. Facebooks mest anvénda plug-in dr deras gilla-knapp och den &r det ideala verk-
tyget for att samla information om anviandarens aktiviteter pa internet och sparar pa detta vis
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allt som anvéndaren gor. Att spara kan definieras som insamling av olika anvandares aktivite-
ter Overallt pa olika hemsidor. Den hér typen av sparning som Facebook anvénder sig av via
plug-ins brukar refereras till som tredjepartssparning. Social plug-ins implementeras pa ett
sdtt som tvingar anvdndarnas webblisare att himta innehall frén de olika hemsidorna som be-
sOks. Det kan vara allt fran bilder till olika script. Webblésaren lankar ihop anvidndarnas akti-
viteter och beteende med deras riktiga identiteter. (Acar et al., 2015)

Acar et al. (2015) tar &ven upp hur anvindare som inte har ndgot Facebookkonto sparas. Alla
tredjepartssidor som har en koppling till Facebook kommer att skicka cookies fran de olika
sidorna som besoks med information om aktiviteter men dven persondata. Cookies ar ett van-
ligt verktyg som anvénds av olika hemsidor for att samla in smulor/spar av anvéndarens akti-
viteter pa internet. Detta innebér att varje gdng hemsidan skickar en forfragan till webbservern
sa dr all information synlig for servern, syftet med cookies &r att gora flodet personligt samt
att skapa anvindarprofiler och hantera anvandarnas sessioner (Bylund, 2013). Informationen
som samlas in genom cookies skickas sedan vidare till Facebook. Detta dr mdjligt da det finns
manga icke-krypterade kopplingar som tilldter sparning av anvdndare som inte anvénder Fa-
cebook.

Aven om en anvindare har stillt in sirskilda sikerhetsinstillningar p4 Facebook si kan de ké-
ras Over av somliga tredjepartsappar. Det innebdr att informationen som en gang var privat
kan upphédvas och bli synlig utan att anvindarna har blivit notifierade att ndgra dndringar har
skett i deras sikerhetsinstillningar. Nir en anvéndare lagger till en app kan de inte begriansa
apparnas atkomst till deras profiler (Wang et al., 2011). Ett exempel pa detta som Wang et al.
(2011) tar upp dr om en anvindare har lagt till en kalender-app. Anvéndarens ursprungliga in-
stdllningar pa Facebook gjorde att alla information om personen var anonym for alla utom an-
vindaren sjalv. Dock forsvann filtret nir anvandaren laddade ner appen eftersom den begérde
atkomst till all personlig information — utan att anvéndaren sjilv hade vetskap om det. Det gor
att den personliga informationen blir synlig for alla. (Wang et al., 2011)

2.4 Personlig integritet och internet

Enligt Warren & Bandeis (1890) ér integritet ett begrepp som ursprungligen hdrstammar fran
psykologin. Integritet kan sdgas vara ritten att fa vara ifred. Integritet &r ett véldigt svardefini-
erat begrepp eftersom det dr oerhdrt omfattande (Paine et al., 2007).

Statens medicinsk-etiska rad (2012) skriver att begreppet integritet ar knutet till vardighet och
menar pd att mdnniskan har ritt till ett egenvarde. Personens virderingar, trosuppfattningar
och asikter far inte lov att krinkas. Vidare sdger de att just personlig integritet betyder
okrankthet, eller ritt att inte bli krdnkt. Det handlar om att ha réitten att behélla en del inform-
ation for sig sjdlv och att sjilv fa bestimma G&ver vilken personlig information som ldmnas ut.

Bylund (2013) behandlar personlig integritet i sin bok “Personlig integritet pd nétet”. Forfatta-
ren skriver att vi alla vill bli bedomda utifrdn den information som é&r relevant for en situation.
En fOrutséttning for att kunna uppritthalla relationer med méanniskor dr mojligheten att kon-
trollera hur mycket tillgang andra har till din personliga information. Som ménniskor vill vi
kunna styra vem som har tillgang till var persondata. Bylund (2013) tars som exempel pa per-
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sonlig integritet upp lanseringen av mobiltelefonen under 1980-talet. Manga méanniskor vag-
rade d& att anvinda telefonen eftersom det uppfattades som en kriankning att kunna bli nddd
var som helst och nér som helst.

Idag spelar sociala medier en allt storre roll 1 svenskarnas vardag och med detta kommer
ocksa en oro att de dventyrar den personliga integriteten. Bylund (2013) sédger att det ofta dis-
kuteras om personlig integritet ar pa vag att utarmas pa grund av sociala medier men det dr
inte sant — det fungerar bara annorlunda idag jamfort med forr. Forandringen handlar om vad
anvindaren delar med sig av, till vilka personer och pa vilket sitt. Sociala mediers intdg inne-
bér inte att alla delar med sig av allt till alla. Dock sédker Bylund (2013) vidare att det finns
stora brister i1 transparens och starka intressen av tjdnsteleverantorer att fa tillgéng till person-
lig information av kommersiella skil, vilket av vissa kan anses dventyra den personliga in-
tegriteten. Informationen som utnyttjas handlar om den information som skapas nér en person
anvinder internet, pd sociala medier &r det frimst informationen som anvéndaren sjilv har
valt att ldgga upp. Informationen kan bestd av exempelvis bilder eller uppdateringar i ett ny-
hetsflode. Leverantdrerna samlar ocksa in information om det som anvindaren gillar och
kommenterar, vem som finns i anvdndarens nitverk samt produkter, foreningar och foretag
som anvandaren tycker om. Kunskapen om anvidndaren anvinds sedan for att sélja riktad
marknadsforing och data till andra foretag (Bylund, 2013).

2.5 Risker med insamling av persondata

Som ett resultat av teknikens framfart har nya kommunikationsteknologier skapats som mdgj-
liggor stidndig uppkoppling mot vérlden. Detta innebér flera fordelar for samhéllet men den
personliga integriteten riskerar att inskrénkas. Risk kan definieras som en sak som tvingar el-
ler utgor en fara for méanniskor eller det vi viarderar (Cho et al., 2010). Riskerna kan delas upp
1 tva olika dimensioner, dessa dimensioner handlar om de personliga och samhéllsméssiga ni-
véerna. Risker vérderas utifran hur stor sannolikheten r att en risk intrdffar och om risken
skulle intréffa, hur stor dr den negativa effekten. (Cho et al., 2010)

Enligt Cho et al. (2010) tror inte manga anvéandare att de sjdlva kommer raka ut for nagra ris-
ker da de har skapat en bild av att deras persondata inte ar lika kénslig som andras. Séledes
anser manga anvéndare att deras persondata ar tillrickligt skyddad och att de ej behdver vidta
ndgra sdkerhetsdtgirder. Dock forsvinner den bilden av séker persondata om anvédndaren rakar
ut fOr ett intrang. Anvéndaren blir d mer forsiktig med vilken typ av information de 1dmnar
ut och forsoker i storre utstrackning att skydda sin data. (Cho et al., 2010)

Anvindarnas oro 6ver den personliga integriteten ar ett av de viktigaste problemen som finns
1 vart tekniksamhélle och darfor dr det viktigt att tackla det problemet (Featherman et al.,
2010). Vi kommer att nimna de vanligaste riskerna som existerar vid insamling av person-
data. Alverén (2012) diskuterar olika forekommande risker med Facebooks hantering av per-
sondata och forfattaren har valt att dela in riskerna 1 olika kategorier for att konkretisera och
strukturera upp dem. Kategorierna som tas upp ér:

¢ Pinsamheter och personens anseende kan skadas vid intrang

e Anstéllning och karridr kan paverkas
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e Privatliv krdnks
e Anvindaren blir utsatt for statlig overvakning
e Anvindaren blir drabbad av kriminell verksamhet

e Anvindaren riskerar att hamna i en filterbubbla

Alverén (2012) ndmner bade 14ng- och kortsiktiga risker inom de olika kategorierna som kan
drabba Facebooks anvidndare. En risk &r att privata konversationer lacks och det kan vara
mycket pinsamt och férnedrande. Det finns dven anvindare som rékat ut for att en tredjeparts-
sida olovligen tagit dennes profilbild och anvint den i olika marknadsforingssyften. Anvén-
darna kan raka ut for identitetsstold, bedrégeri och utpressning. En annan risk som ménga an-
véindare ofta inte tinker pd &r att de riskerar att hamna i filterbubblan. Vi har tidigare nimnt
att det innebdr att Facebook bestdmmer vad som é&r viktigt for varje specifik anviandare utifrén
vad anvindaren har for preferenser pa internet. Anvéndaren forlorar d& mdjligheten att pé-
verka informationen som denne har tillgéng till, vilket betyder att viktiga nyheter och inform-
ation ibland undanhalls da Facebook inte prioriterar det. (Alverén, 2012)

Foretag utsitts konstant for attacker av hackers och speciellt nér det géller ett véldigt stort fo-
retag, som Facebook. Ibland lyckas attackerna och viktig information lacks (Featherman et
al., 2010). Facebook kan hantera anvdndarnas persondata pa etiskt vis men det finns ingen ga-
ranti for att persondatan inte licks och missbrukas. En annan risk med Facebook é&r att omgiv-
ningen snabbt kan identifiera personlig information om olika anvéndare utan att de kénner
varandra. Om det finns provat information om anvéndaren sa blir det ett integritetsproblem.
(Toch et al., 2012)

2.6 Sakerhet

Xu et al., (2014) delar i1 deras artikel om informationssikerhet upp datautvinningsprocessen i
fyra olika roller: data provider, data collector, data miner och decision maker. ’Data provider”
(hddanefter bendmnd som anvéndaren) dr personen vars data samlas in av “data collector”
(datainsamlaren) som i sin tur tillhandahéller datan till ”data miner” dir en utvinningsalgoritm
forsoker extrahera anvindbar data. Slutligen fir ”decision maker” (beslutsfattaren) avgdra om
den extraherade datan dr anvandbar samt dven pa vilket sétt den dr anviandbar. Xu et al.,
(2014) redogor for hur samtliga av rollerna kan vidta atgérder for att skydda kénslig data, men
eftersom uppsatsen berdr anvindaren, dvs en enskild eprson som dger en relativt liten méngd
data (enligt Xu et al., (2014) ként som mikrodata) redogors hir enbart for hur anvindaren kan
gora for att skydda sin data.

Xu et al. (2014) hdvdar att det inte &r fel att dela med sig av sin data. Det finns manga fordelar
med att foretag samlar in data 1 form av tjénster som kan anpassas till den enskilda anvinda-
ren. Anvédndarens oro dr nér foretag anvédnder datan till okénda eller for oetiska dndamal och
att anvéndaren da forlorar kontroll Gver sin data. Vad anvidndaren kan gora for att skydda da-
tan dr att forsoka aterfd kontrollen. Xu et al., (2014) malar upp tre situationer for hur det ar
mojligt att aterta kontrollen:
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1. Om anvindaren anser viss data vara kénslig kan denne neka att ge datan till datain-
samlaren. Hér &r “access-control”-dtgirder effektiva. Dessa atgdrder innebér helt en-
kelt att kontrollera datainsamlarens &tkomst till anvéndarens data.

2. Anvindaren inser att persondatan har virde och ar villig att utbyta informationen mot
vissa formaner som personligt anpassade tjinster eller pengar. Anvéndaren behdver
vara medveten om hur denne ska férhandla med datainsamlaren for att maximera den
egna vinsten i utbytet.

3. Om anvindaren varken kan forhindra datainsamlaren fréan att fa atkomst till datan el-
ler forhandla om persondatan har anvéndaren ett tredje alternativ; att forvringa datan
sd att datainsamlaren inte pa ett enkelt sétt kan urskilja anvéndarens riktiga data.

En anvédndare “ger ut” datan till datainsamlaren pé ett aktivt eller passivt sétt. Med aktivt me-
nas att anvindaren frivilligt deltar i undersokningar eller registrerar sig pa hemsidor. Med pas-
sivt menas att datan som genereras genom vanliga aktiviteter, s& som att logga in pd Fa-
cebook, gilla inlagg, ldgga upp bilder etc. samlas in av datainsamlaren. Nar datan aktivt 1am-
nas ut kan anvindaren sjélv vélja att inte fylla i information som denne anser vara for privat.
Om den personliga datan dnda samlas in finns det vissa metoder att ta till. (Xu et al., 2014)

Enligt Xu et al. (2014) gér det att anta att anvindaren &r orolig for att dennes handlingar pé
nitet skall anvdndas av datainsamlaren pa ett vis att det krianker den personliga integriteten.
Anvéndaren kan di forsoka radera sparen av anvindningen genom att radera cookies, historik
eller genom att anvénda vissa sédkerhetsmetoder. Ménga av dessa metoder/funktioner ar skap-
ade for webbldsaren for att forenkla for anvdndaren. Xu et al., (2014) skriver att nuvarande
sakerhetsfunktioner kan kategoriseras 1 tre typer:

1. Funktioner for att minimera sparning. Kunskapen om att personlig data kan extraheras
fran anvindare gor att foretag vill spara anvéndarna pa nitet. Detta gar att minska ge-
nom att anvénda en funktion som for att datainsamlarna inte kan anvédnda cookies.
Populédra funktioner dr Disconnect, Do Not Track Me och Ghostery. En stor teknik
som anvénds for att minimera sparning kallas for Do Not Track (DNT). Denna innebér
att anvindare kan utesluta sig fran sparning fran hemsidor som de inte besoker. Detta
signaleras genom att anvindaren anvénder sig av ett http header-namn kallat DNT, vil-
ket betyder att anvéndaren inte vill bli sparad. DNT ér inte bara en teknik utan ett ram-
verk for hur foretag ska agera pa signalen om att anvéndaren inte vill bli sparad.

2. Reklam- och skriptblockerare. Den hir typen av webblédsarfunktion blockerar alltsé re-
klam pa hemsidor samt motverkar att skript skickar data till en okénd tredjepart. Ex-
empel pa dessa dar AdBlock, Plus, NoScript och FlashBlock.

3. Krypteringsfunktioner. Det géar att privatisera kommunikation som sker pé nétet mel-
lan tvd anvindare och det gor att en tredje part inte far tillgang till informationen.
MailClock och TorChat ar exempel pé funktioner som krypterar e-mails och med-
delanden som skickas via olika sociala medier. En anvéndare kan ocksa kryptera alla
sina spar pa nitet genom att anvianda VPN (Virtual Private Network).

I konjunktion med alla funktioner och metoder som ndmns ovan bor anviandaren ocksa alltid
anvénda anti-virusprogram for att skydda datan mot intrdng. Anvandaren kan alltsa minimera
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att datainsamlaren far tag i personlig data, men det finns ingen garanti for att ingen data alls
samlas in. (Xu et al., 2014)

Forutom att anvénda funktioner som minimerar sparning kan anvindaren ocksa ge ut falsk in-
formation for att i princip lura datainsamlaren. Xu et al., (2014) tar upp tre metoder for detta.

1. Genom att anvinda en sa kallad ”sockpuppet” for att maskera de verkliga aktiviteterna
pa internet. En ”sockpuppet” ér en falsk online-identitet som anvéndaren gdmmer sig
bakom, alltsa latsas anvindaren vara ndgon annan. Genom att anvéinda flera ’sockpup-
pets” kan datan som skapas av anvéndarens aktiviteter anses tillhora flera olika indivi-
der. Ett resultat av detta &r att anvidndarens verkliga aktiviteter blir okdnda for datain-
samlaren och den personliga datan forblir skyddad.

2. Genom att anvidnda en falsk identitet och skapa falsk information, nistan som en klon
av sig sjdlv. Klonidentiteten anvénder nétet pa ett sitt som dr ganska olikt den riktiga
anvindarens monster. Nér en datainsamlare sedan skall anvinda datan goms den rik-
tiga datan under den massiva méngd data som klonen automatiskt har skapat for att
lura datainsamlaren.

3. Genom att anvénda sdkerhetsfunktioner som maskerar anvindarens identitet. Nér an-
vindaren registrerar sig pd hemsidor eller koper ndgot pa nitet ombeds denne oftast att
fylla i personlig information, sa som e-mailadress, kreditkortsnummer, telefonnummer
etc. En webblédsarfunktion som kallas for MaskMe kan hjélpa anvindaren att skapa
och uppritthalla alias (eller en fasad) av personlig information. Anvéndarna kan an-
vénda aliasen nér de fyller i information och det gor att hemsidorna inte kan fa tag pa
den riktiga informationen dé den finns gomd i webbldsarfunktionen.

Négot som Xu et al., (2014) ocksa tar upp dr att genom att i princip helt skydda sin data for-
stors upplevelsen pé internet till viss del. Det finns fordelar med att dela med sig av personlig
information och dessa inkluderar exempelvis personliga produktrekommendationer som inte
hade funnits om inte demografi eller historiken pa internet hade sparats.

Forandringar sker hela tiden inom sékerhet pa internet eftersom det dr ett mycket omdebatte-
rat &mne och en av dessa fordndrningar som skett pa 2010-talet 4r hanteringen av cookies.
Bylund (2013) tar upp att sedan 2011 sdger lagen om elektronisk kommunikation att de som
besoker en hemsida som anvéinder cookies maste informeras om att cookies anviands samt vad
de anvinds for. Anvindaren ska ocksa ge samtycke till detta. Lagen efterlevs till viss del av
stora webbplatser men effekten den har pd anvéndarens kunskap om att minimera insamlingen
av data samt hur mycket data som samlas in ar tveksam.

2.7 Big Data

Enligt Bylund (2013) s& kommer allt anvindaren gor pa internet att lagras, detta &r ett resultat
av hur internet dr uppbyggt. Merparten av aktiviteterna pa internet lagras utan anvéndarens
vetskap och informationen som lagras passerar i allménhet ett flertal datorer pé sin vig och
det dr séllan en enda aktor som kontrollerar informationsprocessen. Datan lagras i dataloggar
hos olika tjénste- och internetleverantdrer vilket innebér att all kommunikation anvdndare
emellan kommer att lagras pa olika stéllen. Ett exempel pd att information lagras &r att &ven
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om vi raderar en bild eller annan information fran Facebook sa kommer den att finnas kvar,
aktorerna véljer bara att d6lja den for att anvindaren skall tro att de har raderat informationen.
(Bylund, 2013)

Vi har tidigare tagit upp sikerhetsatgérder som anvéndaren kan ta till for att skydda sin data,
detta genom att fokusera pa hur anvindaren kan gora for att skydda sin data i Big Data-sam-
manhang. Dérfor dr det viktigt att forstd vad Big Data dr och hur det kan anvéndas. Det finns
olika typer av data, Big data, Small data och Micro data. Big data omfattar de stora informat-
ionsméngder som finns pa internet samt vilka mojligheter de kan medfora i framtiden
(Bylund, 2013). Big data &r en term for en enorm och komplex datamidngd som kan hanteras
av olika internettjinster. Svarigheten med en sddan komplex dataméngd &r infingandet, lag-
ringen, analysen, sokningen, delningen och verforingen av information samt personlig in-
tegritet. Big data refereras oftast till att forutse anvindarens beteendemonster eller metoder for
att extrahera vérdefull information frdn den insamlade datan (Boyd, 2011).

Small data dr data som vi ménniskor kan forsta. Véra hjarnor kan inte hantera allt for stor
mingd data samtidigt, darfor maste den skalas ner till mindre, mer visuella objekt for att
skapa forstaelse kring en stor mdngd data. Exempelvis anvénds relationer eller tabeller for att
fa en helhetsbild 6ver en viss data som &r greppbar for oss ménniskor (jwork.org, 2014).
Micro data utgér all individuell information som samlas in om den enskilde anvéndaren.
Micro data dr mycket flexibel, den behdver inte vara beroende av redan publicerad statistik
utan den genererar egen statistik om anviandarna sjélva (ipums.org, 2017).

Det finns stora svarigheter med att uppfatta vilken information som anvéndaren ldmnar efter
sig och vem det dr som far tillgang till den personliga datan, samt dven hur insamlingen kan
tankas paverka anvéndarens liv. Cookies ér ett vanligt verktyg som anvénds och enligt Bylund
(2013) ar det foretagens skapande av anviandarprofiler som utgor det storsta hotet mot person-
lig integritet. Facebook bygger upp anvindarprofiler utifrén den insamlade datan om anvén-
darnas aktiviteter pa internet. De bygger upp anvindarnas flode med reklam, nyheter, forslag
pa aktiviteter 1 ndrheten samt forslag pa personer som anvéindarna kanske kédnner. Pa s vis
kan Facebook dven estimera vilka politiska &sikter och ekonomiska ldgen anvéndaren har.
(Bylund, 2013)

Bylund (2013) menar att det finns béde for- och nackdelar med anvéndarprofilerna som bland
annat Facebook skapar. En del ménniskor uppskattar att f4 en mer personlig upplevelse pa in-
ternet med ett flode som ér riktat efter anvindarens egna preferenser da det ar bekvamt och
anvandbart pd ménga sitt. Andra hivdar motsatsen, de upplever den riktade reklamen och an-
véndarprofilerna som obehagliga dé de anser sig 6vervakade av Facebook.

Idag finns det en stor konflikt mellan leverantorernas intresse och anvéndarvanligheten pa so-
ciala medier (Bylund, 2013). Facebooks affidrsmodell dr kundanpassad reklam som grundar
sig 1 den personliga datan som samlas in och annonserna betalas av annonsorer som vill synas
pa Facebooks plattform. Persondatan som Facebook innehar omfattar majoriteten av Fa-
cebooks virde (Alverén, 2012). Detta innebér att det blir en béttre affar for tjinsteleveranto-
rerna ju mer detaljerad den personliga informationen dr. Svarigheten med detta ar att begrénsa
persondatans spridning till flera aktdrer samtidigt som det ar sa foretagen tjdnar pengar idag
(Bylund, 2013).
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2.7.1 Rekommendationssystem och Big Data

En del av hur Big data anvénds idag dr genom rekommendationssystem. I undersékningen tar
vi upp hur personlig data anvénds for att generera personliga rekommendationer till anvan-
darna och hur detta 4r mojligt. Facebook anvénder sig av rekommendationssystem och dérfor
ar det viktigt att definiera vad det &r och hur det anvénds.

Rekommendationssystem (RS) bestar av olika mjukvaruverktyg och tekniker som tillhanda-
haller olika forslag pa olika rekommendationer som kan vara av intresse for anvdandaren. RS
ar alltsa ett informationsfiltreringssystem som forsoker forutse olika preferenser och bedom-
ningar (Ricci et al., 2011). RS anvénds i stor utstrackning hos applikationer for att ge anvén-
daren en personlig upplevelse. Genom att erbjuda anvéndarna personliga rekommendationer
attraherar foretagen fler ménniskor till att ansluta sig till tjdnsterna (Erkin et al., 2010). Anled-
ningen till varfor RS anvénds i sa stor utstrickning beror pé att det finns en enorm méngd data
ute pa internet som behover sorteras och filtreras sa att anvandaren enklare kan finna relevant
data (Jeckmans et al., 2013).

Erkin et al. (2010) ndmner att istéllet for att generera generella rekommendationer till anvén-
daren kan systemet generera personliga tjinster och teknikerna som anvénds dr sjélvklart
enormt beroende av informationen som samlas in om anvéndarna. Ju mer information som
finns om anvindaren, desto mer exakta blir reckommendationerna. Data som RS samlar in kan
komma bade direkt fran anvéndaren eller sa kan RS observera anvindarens monster pé inter-
net. Den stora nackdelen med att f4 mer exakta rekommendationer dr att den personliga in-
tegriteten riskerar att hotas d& den kan missbrukas. Manga anvindare tédnker inte pa att en stor
mingd foretag som anvinder RS tjdnar pengar pa insamlingen av personlig data. Utat upplevs
ménga tjdnster som foretagen erbjuder som gratis, men i verkligheten betalar anvindarna
alltsa med sin personliga data (Alverén, 2012).

Det finns olika typer av RS som anvénds av olika foretag. Det finns Collaborative filtering,
Content-based, Demographic, Knowledge-based, Context-aware, Ensemble, Social och Hy-
brid system (Jeckmans et al., 2013). Som vi ndmnt tidigare i inledningen sa anvénder sig Fa-
cebook av Collaborative filtering (CF) for att matcha ihop olika anvidndare baserat pa prefe-
renser for att skapa direkta personliga rekommendationer (Terveen et al., 2001). For Fa-
cebooks del innebér CF att anvandarna far hjélp att uppticka nyheter, sidor, ménniskor, grup-
per, spel och olika events som anses relevanta for anvindaren (Code Facebook.com, 2017).

2.8 Matbar kunskap

Fragestillningarna grundar sig i kunskap for att ta reda pa om anvindarna vet om att Fa-
cebook samlar in data om dem. Detta kréver forstaelse for vad kunskap &r samt hur det ér
mojligt att méta den.

Att ha kunskap om nagonting innebér enligt Hunt (2003) att det man tror 4r korrekt och moti-
verat. Vidare sidger han att ménniskors kunskap paverkar deras sékerhet, effektivitet och till-
fredsstillelse i vildigt stor utstrickning nér det kommer till hur personliga eller organisato-
riska mal sétts upp. En individs beteende och prestationer beror bdde av kunskap som har larts
in och av erfarenhet, samt d&ven genom kroppsliga funktioner (se, kdnna, muskelminne etc.).
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For att definiera om kunskap finns hos en individ, maste kunskapen férutom att erhéllas ocksa
kommas ihdg och anvdndas. Om kunskapen inte anvédnds har ldrandet misslyckats.

Hunt (2003) diskuterar &ven hur kunskap kan métas och skriver att de flesta test som anvinds
idag for att mita kunskap om ett visst &mne dr opartiska, alltsd skall inte utformarens person-
liga véarderingar finnas med. Flervalsfragor &r vanligt forekommande for att ge en tydligare
bild av om respondenten faktiskt har kunskap. Om respondenten svarar fel pa en given fraga
anses denne vara oinformerad. Detta anseende ar dock fel enligt Hunt (2003). Det kan vara sa
att respondenten ir felinformerad — vilket &r mycket vérre 4n att vara oinformerad. P4 grund
av det dr det viktigt att ha en distinktion mellan ett korrekt och icke-korrekt svar, saledes att
ge respondenten en chans att svara ”Jag vet inte/Jag ar inte helt séker/Jag ar ganska sdker” pa
frdgan eller pastdendet.
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3. Metod

Arbetet inleddes med teoretisk efterforskning for att forvarva relevant kunskap till fragestéll-
ningarna. De kanaler for kunskap som anvindes var frimst Google Scholar dir vi kunde hitta
tidigare forskning om bland annat datautvinning, rekommendationssystem och risker med da-
tautvinning i allménhet. Vi har d&ven anvint oss av den information Facebook sjdlva publicerat
genom deras hemsida samt statistik frén Internetstiftelsen i Sverige. Vetenskapliga publikat-
ioner pa hemsidor har ockséd anvénts for att definiera en del begrepp.

3.1 Metodval

Eftersom syftet med undersokningen &r att ta reda p4 om svenskar i dldrarna 20-29 r har kun-
skap om hur Facebook samlar in data om dem samt hur datan hanteras kriavdes det att data
samlades in fran en storre méngd personer — dérfor valde vi att genomfora en kvantitativ stu-
die i form av en enkit.

D4 vi @mnar jimfora hur personer med god kunskap om Facebooks datainsamling véljer att
skydda/inte skydda sin data jamfort med en person med sdmre kunskap méste kunskapen
kunna métas. Eftersom kunskap ir ett abstrakt begrepp har vi valt att definiera i teorigenom-
géngen hur kunskapen kan maétas och vi valde att stélla tio indikativa frdgor om Facebooks
datautvinning och kategoriserade personerna i fem olika kategorier: Mycket Dalig Kunskap,
Dalig Kunskap, Viss Kunskap, Bra Kunskap och Mycket Bra Kunskap. Vi valde att kategori-
sera pa det viset for att indikatorfragorna kunde ge ritta svar i ett spann mellan 0-10 och att
dela upp kunskapsgrupperna i ett omfdng om 2 poéng per kunskapsgrupp kindes rimligt da 1
poédng genererar for ménga kunskapsgrupper och kunde potentiellt innehalla alldeles for
ménga kunskapsnivéer.

Enkitstudien grundar sig alltsa i en kvantitativ metod som innehdll en liten mingd férhands-
definierad information och urvalet bestdmdes fore datainsamlingen genomfordes. Syftet med
enkdtundersokningen var att beskriva, forklara och pavisa samband for hur mycket kunskap
anvindarna har. Slutsatsen blir ddrav generell och dteranvéndbar dé resultaten kan dras till en
storre population (Svensson, 2015).

3.2 Utformning av enkatfragor

Vi utformade fragorna utifrdn Jacobsens (2002) forklaringar av olika faser. Enkéten &r en
tvérsnittsstudie vilket innebér att verkligheten studeras vid endast en tidpunkt. Tvérsnittsstu-
dier &r enligt Jacobsen (2002) féormodligen den vanligaste typen av undersokning d& underso-
karen slipper vénta sérskilt 1dng tid pé att datan skall kunna samlas in. P4 det sittet kunde vi ta
reda pa om svenskar i dldrarna 20-29 &r vet om att Facebook samlar in data om dem och dven
om de aktivt gor nagot for att skydda sin data om de har kunskap om riskerna som finns. Vi
kan ocksd jamfort anvindare som har mer kunskap om Facebooks datainsamling skyddar/inte
skyddar sin data jamfort med de anvindare med mindre kunskap. Tvérsnittsstudien tillhanda-
holl inte kunskap eller gav anvdndarna ndgon mojlighet till utveckling av kunskap, utan un-
dersokte helt enkelt exakt hur det &r just nu och hur stor kunskap de har.
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Eftersom enkitfrdgorna grundar sig i anvédndarnas kunskap valde vi att skapa en blandning av
tjugo fragor och péstdende som bestod av flervalssvar for att minska risken for felinformation
(Hunt, 2003). Svarsalternativen bestod till viss del av en skala med fem olika svarsalternativ;
”Ja, helt siker/Ja, ganska siker/Vet ej/Nej, ganska sdker/Nej, helt sdker”. Genom att ge an-
viandaren en chans att inte vara helt sdker pa att svaret som ges &r korrekt ar det ocksa mojligt
att méta olika nivéer av kunskap, nivaer som inte hade kunnat uppmitas med enbart ”Ja/Nej”-
fragor.

Fragorna/pastaendena ér objektivt utformade da det enligt Jacobsen (2002) dr mycket viktigt
att ha konkreta fragor/pastaenden vid undersokningar for att undvika misstolkningar. Det ar
ocksa viktigt att reflektera kring felkéllor som kan paverka resultaten av enkiten. Nagra av de
vanligaste felkdllorna &r att frdgorna inte dr tydligt formulerade, att respondenten inte repre-
senterar hela rampopulationen som skall undersokas, att urvalsgruppen inte var tillrackligt
stor, att det kan finnas brister 1 hur insamlingen av statistiken har gétt tillvdga samt hur den
insamlade datan har bearbetats (Weisberg, 2005).

3.3 Urval av respondenter

Eftersom den storsta anvdndargruppen av Facebook dr 16-25-dringar f6ljt av 26-35-rdingar
var det relevant att vélja en tvarsnittsgrupp pa anvandare mellan 20-29 &r dé dessa fortfarande
till stor del anvédnder Facebook i det dagliga livet. Detta jamf{ort med yngre anvindare som
ofta anvinder andra sociala medier, s& som Snapchat och Instagram istéllet (Internetstiftelsen,
2016).

Vi ansag att det var intressant att undersoka en relativt sndv aldersgrupp och deras kunskap
om Facebook for att ta reda pa hur mycket kunskapen skiljde sig bland anvéndare som till viss
del befinner sig 1 samma stadie av livet.

3.4 Datainsamling

Enkéten skapades i gratistjinsten Google Forms och distribuerades 6ver Facebook och dela-
des med Facebookvinner, i grupper, samt dven till utomstédende dé enkéten delades vidare av
andra anvéndare. Detta var mdjligt dd enkédten var offentlig och mojlig att dela av andra. En-
kiten kom upp 1 Facebookanviéndares flode ett flertal gdnger da den gillades och kommentera-
des av andra anvindare. Detta gjorde att genomstromningen blev storre eftersom fler anvén-
dare fick se den, exempelvis vdra Facebookvénners andra vanner. Enkéten var aktivien (1)
vecka och dédrefter lastes den. Genomstromningen hade formodligen varit &nnu lite stdrre om
enkdten varit aktiv langre an sa.

Totalt samlades det in 128 svar men bortfallet blev tre stycken da dessa inte var inom den de-
finierade aldersgruppen. Mgjligheten att kunna se enskilda svar gjorde det enkelt att bortse
frén dessa anvéndares svar. 125 svar pd enkédten kunde dirfor analyseras for att sedan hjilpa
till att besvara fragestillningarna.
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Gratisverktyget Google Forms skapade automatiskt cirkeldiagram som delade upp svaren och
under tiden enkéten var aktiv gick vi ofta in for att kontrollera antalet svar och dven titta pa
enskilda svar for att bilda ndgon sorts uppfattning innan det verkliga analysarbetet borjade.

3.5 Kvalité av undersokningen

Det &r oerhort viktigt att faststilla att undersokningen uppnadde hog undersdkningskvalité for
att fa tillrackligt med data att analysera. Detta for att {2 ett tillforlitligt resultat som kunde
hjélpa oss att besvara fragestéllningarna. Vid utformningen av enkéiten valde vi som sagt att
folja Jacobsens (2002) struktur. De faktorerna som péaverkade hur pélitliga och goda slutsat-
serna blev ar: reliabilitet, validitet, kallkritik och etik.

3.5.1 Reliabilitet

Vi valde att fokusera pé kvalité i arbetsprocessen for att uppna god reliabilitet. Vi ville skapa
en trovardig och tillforlitlig undersékning och som ett resultat av detta utformade vi enkatfra-
gorna pa ett sétt som enbart genererar relevant data (Jacobsen, 2002). Vi behandlade resulta-
ten av enkdéten kort efter att enkéten stingdes for att inte lata det gd for lang tid mellan in-
samlingen av datan och analyseringen (Jacobsen, 2002).

3.5.2 Validitet

Enligt Jacobsen (2002) ar det oerhort viktigt att validera sina kéllor under arbetets gang. Dar-
for har vi under hela processen validerat och kontrollerat att kédllorna vi arbetat med var rele-
vanta och tillforlitliga for undersokningen och faktiskt mitte det vi ville. Detta baserades pa
kéllans formaga att ge oss sann information om det vi ville ta reda pa 1 unders6kningen. Vali-
diteten 6kades genom kontinuerlig kontroll gentemot annan teori och empiri (Jacobsen, 2002).

Enkiten som delades med anvéndarna var, som tidigare nimnt uppbyggda av Google Forms
dér ldnken gav tillgang till att besvara enkédten. En nackdel med detta var att enkéten inte
kravde inloggning vilket innebar att den kunde spridas felaktigt och pd sé vis paverka validite-
ten av resultatet. Vi anser dock att validiteten inte har paverkats da vi antar att anvidndarna har
besvarat enkdten utifran bédsta mdjliga formaga och har svarat sanningsenligt. Svaren var ano-
nyma och sdledes fanns det ingen anledning for anvindarna att ljuga. De hade, enligt oss,
ingen yttre paverkan som skulle ge ett missvisande resultat. Redigeringslanken delades med
alla uppsatsforfattare via e-mail sa att alla kunde se specifika svar. Vi tror inte att ldnken har
spridits till fel ménniskor sdvida ingen hackade vara e-mails, men det 4r mycket osannolikt.

3.5.3 Kéllkritik

Litteraturen som anvints till teorin bestar av relativt nya artiklar och bocker. Litteraturen
grundade sig for det mesta 1 etablerad vetenskap och var publicerade fran olika universitet vil-
ket gor att de kan anses tillforlitliga. Vi aktade oss for att plocka information fran sociala me-
dier som inte var verifierade di informationen inte nddvandigtvis var korrekt.
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Det fanns vissa motsdgelser 1 litteraturen som vi fick ta hdnsyn till och hantera under arbetets
gang. Det finns exempelvis ménga olika definitioner pé personlig integritet och var det dr. Det
dr ett svardefinierat begrepp som beror av situationen, och dérfor fick vi l4sa flera olika artik-
lar for att skapa en helhet att utga ifrdn. En del litteratur utgick endast frdn en samhéllelig och
mer generell beskrivning av personlig integritet och vi var mer intresserade av en IT-relaterad
definition. Pa grund av motségelserna var det darfor svért att ibland se en del av artiklarnas
relevans for teorin.

Under tiden enkiten var aktiv mottog vi en del fragor av vad vissa begrepp betydde och vi
forsokte att inte forklara for mycket da hela poangen med enkétundersokningen var att ta reda
pa och mita kunskap hos anvindarna.

3.5.4 Etik

Enligt Jacobsen (2002) ar det viktigt att vara tydlig med syftet ndr man utfor en undersokning,
detta for att uppna god etik. Dérfor skrev vi en inledande text nér enkéten delades dér vi for-
klarade vilken malgrupp vi riktade oss mot samt kortfattat vad enkdten handlade om. Det var
ocksa viktigt att anvindarna inte bara blev informerade utan att de dven forstod frdgorna i en-
kiten sé resultatet blev tillforlitligt. Alla svar som samlades in var som sagt anonyma for att
skydda anvindarnas personliga integritet (Jacobsen, 2002).
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4. Resultat

Som tidigare nimnt i metodavsnittet stélldes indikatorfragor for att ta reda pa anvindarnas
kunskapsniva 1 &mnet. Nar svaren fran enkéten hade samlats in togs kunskapsnivan fram ge-

nom att utdela poéang enligt foljande Tabell 4.

Tabell 4.1: Kunskapsniva

Svar Poang
Korrekt, helt saker 1
Korrekt, ganska saker 0,5

Vet gj 0
Inkorrekt, ganska saker -0,5
Inkorrekt, helt saker -1

Mainniskor agerar utifrin att den kunskap de besitter och tror ar korrekt, och ju sékrare en per-
son &r pa sin kunskap, desto mer sédkert ar det att ett beslut kommer att ske. Beslutet sker da
dven snabbare. Om en person besitter felaktig kunskap ar det troligt att besluten och agerandet
utifran den kunskapen ocksa ar felaktigt och déligt (Hunt, 2003). Med detta i atanke valde vi
att ge minuspodng for inkorrekta svar eftersom det anses battre att vara oinformerad an att

vara felaktigt informerad.

Sa hér besvarade anvindarna indikatorfragorna:
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3. Om du fyller i uppgifter om dig sjalv sparas dessa av Facebook

125 responses

@ Mej, heltsdker

@ Mej, ganska saker
0 Vet gj

@ Ja, ganska saker
@ Ja, heltsaker

Figur 1. Indikatorfraga 1

4. Nar du tar bort en bild pa Facebook &r den helt borttagen

125 responses

@ Mej, heltséker

@ Mej, ganska saker
0 Vet g

@ Ja, ganska saker
@ Ja, heltsaker

Figur 2. Indikatorfraga 2
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5. Facebook kan inte samla in data om dig om du inte har ett Facebookkonto

125 responses

@ Mej,. heltsdker

@ Mej. ganska sdker
0 Vetej

® Ja, ganska sdker
@ Ja heltsdker

Figur 3. Indikatorfraga 3

6. Facebook anvander rekommendationssystem istallet for cookies for att
samla data

125 responses

@ Nej heltsaker

@ Nej ganska saker
O Vetgj

@ Ja, ganska saker
@ Ja heltsaker

Figur 4. Indikatorfraga 4

7. Facebook samlar data om din aktivitet pa andra sajter an facebook.com

125 responses

@ Mej, helt sdker

@ Mej, ganska saker
O Vetej

@ Ja, ganska sdker
@ Ja, heltsdker

\'\
\ 17.6%
b

\

Y
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Figur 5. Indikatorfraga 5

8. Genom att anvanda Facebook kan du bli utsatt for
identitetsstold/utpressning/bedrageri

125 responses

& Hej, heltsaker

@ Mej, ganska saker
0 Vet gj

@ Ja. ganska séker
@ Ja, heltsdker

Figur 6. Indikatorfraga 6

9. Facebook har inte tillgang till privata meddelanden och stangda grupper

125 responses

@ Nej, helt saker

@ Nej. ganska saker
O Vete

@ Ja, ganska saker
@ Ja, heltséker

Figur 7. Indikatorfraga 7
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10. Annonserna pa Facebook ar slumpmassigt utvalda

125 responses

@ NMej, heltsaker

@& Mej, ganska saker
O Vetej

@ Ja, ganska saker
@ Ja, heltsdker

Figur 8. Indikatorfraga 8

11. Anvandarna bestammer sjalva over vad som visas i sina floden pa
Facebook

125 responses

@ Mej, helt sdker

@ Mej, ganska séker
O Vet gj

@ Ja, ganska séker
@ Ja, helt séker

Figur 9. Indikatorfraga 9
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12. Facebook social plugins ar vanligt forekommande

125 responses

@ Mej, heltsaker

@ Mej, ganska saker
0 Vet gj

@ Ja, ganska saker
@ Ja, heltsdker

Figur 10. Indikatorfraga 10

Respondenterna delades sedan in 1 kunskapsgrupper utifran indikatorfrdgorna enligt f6ljande
tabell:

Tabell 4.2: Kunskapsgrupper

Kunskapsgrupp Poang
Mycket Dalig Kunskap (MDK) 0-1,5
Dalig Kunskap (DK) 2-3,5
Viss Kunskap (VK) 4-6
Bra Kunskap (BK) 6,5-8
Mycket Bra Kunskap (MBK) 8,5-10
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Kunskapsniva hos respondenter
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B Mycket dilig kunskap O Dalig kunskap O viss kunskap O Bra kunskap O hycket bra kunskap

Figur 11. Kunskapsniva hos anvandare

I figur 11 kan poédngfordelningen for anvindarna ses. Vi kan se en topp mellan 3-6 (DK till
VK) dér de allra flesta har hamnat. Vi kan &ven se en mindre topp pa 7,5 poing i BK. Antalet
personer pa den extrema dnden till véanster om toppen (MDK) dr manga fler &n antalet perso-
ner pa den hogra dnden av toppen (MBK). Genomsnittet dr 4,652 poing medan medianen ar
néstan en hel podng hogre pa 5,5 poing.

Det totala antalet personer 1 varje kunskapsgrupp dr som foljer:
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Tabell 4.3: Antal personer i kunskapsgrupperna

Kunskapsgrupp Antal
Mycket Dalig Kunskap (MDK) 11
Dalig Kunskap (DK) 29
Viss Kunskap (VK) 63
Bra Kunskap (BK) 18
Mycket Bra Kunskap (MBK) 4

Tyvirr var det endast fyra personer som uppnddde MBK, vilket inte &r ett bra statistiskt un-
derlag. Gruppen MDK ma ha néstan 300% fler anvandare dn gruppen MBK, men dven de har
ett véldigt daligt statistiskt underlag med endast elva anvédndare. De vriga gruppernas anvén-
dare ser nagot béttre ut med 29, 63 och 18 anvindare.

Fdrdelning av kunskapsgrupper i procent

60 60
55 55
50 503 50
45 45
40 40
35 35
5
30 30 &
T
25 25
232
20 — 20
15 — 15
14.4
10 — — 10
54 — — 5
32
0 0

W Mycket dalig kunskap @ Dalig kunskap O Viss kunskap O Era kunskap @ Mycket bra kunskap

Figur 12. Fordelning av kunskapsgrupper i procent

I figur 12 kan vi se varje kunskapsgrupps fordelning i procent. En liten majoritet pa 50,4% har
VK, f6ljt av 23,2% med DK, 14,4% med BK, 8,8% med MDK och slutligen 3,2% med MBK.
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Hur ofta anvander du Facebook? - Svar i procent inom varje kunskapsgrupp

100- T 100
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70 70
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|
50 50 =
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1.Varje dag| 2. 3-4 dagariveckan | 3. 1-2 dagar i vackan | 4. Aldrig

B Mycket dilig kunskap O Dalig kunskap O viss kunskap O Bra kunskap O hycket bra kunskap

Figur 13. Kunskapsgruppernas frekvens i anvdndande av Facebook i procent

I figur 13 ser vi hur ofta de olika kunskapsgrupperna anviander Facebook. Samtliga med MDK
och MBK svarade att de anvénder Facebook varje dag. Anvindarna med DK och VK var nés-
tan identiska med 93 respektive 94% som anviander Facebook varje dag och 7% respektive
6% anvinder Facebook 3-4 dagar i veckan. Bland de 1 BK gick anvindandet varje dag ner till
83%, anvindandet 3-4 dagar i veckan sag likadant ut som for DK och VK pé 6% och anvén-
dandet 1-2 dagar i veckan steg till hela 11%. Ingen i grupperna svarade att de aldrig anvénde
Facebook och det &r bra d& enkdtundersdkningen riktade sig till Facebookanvéndare.
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Anvander du nagon farm av Adblock? - Svar i procent inam varje kunskapsgrupp
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B Mycket dilig kunskap O Dalig kunskap O viss kunskap O Bra kunskap O hycket bra kunskap

Figur 14. Svar i procent for om kunskapsgrupperna anvander nagon form av AdBlock

I figur 14 ser vi hur ménga procent av anvindarna i varje kunskapsgrupp det dr som anvéander
ndgon form av AdBlocker i sina webblésare. Vi kan se att de med MDK anvénder AdBlocker
1 hogre grad dn de med DK (55% respektive 41%), men vi kan ocksé se att de med MDK inte
vet om de anvdnder AdBlockers 1 mycket hogre grad dn 6vriga kunskapsgrupper.

Anvindandet av AdBlockers ser ut att 6ka i samband med 6kad kunskapsniva fran DK till BK
(41% - 68% - 94%), men miangden anvindare som inte vet om de anvinder en AdBlocker hél-
ler sig pa ungefdr samma niva. Anvéndandet av AdBlocker sjunker till 75% for gruppen med
MBK, men ingen i den gruppen svarade "Vet ¢j”.
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Anvander du ndgra andra sakerhetstilldgg? - Svar i procent inam varje kunskapsgrupp
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Figur 15. Svar i procent for om kunskapsgrupperna anvinder andra sdkerhetstilligg

I figur 15 kan vi se hur de olika grupperna anvinder andra sdkerhetstilldgg i sina webblédsare
och likt figur 4 kan vi se att anvdndarna med MDK anvénder sékerhetstilligg 1 hogre grad dn
anvindarna med DK. Aven hir ér anvindarna med MDK overrepresenterade nir det gller att
svara "Vet ej”.

Ingen i gruppen DK svarade att de anvénder andra sidkerhetstilldgg, men jamfort med MDK
hade de som inte vet om de anvédnder andra sékerhetstilligg sjunkit till 17%. De som svarat att
de anvénder andra sdkerhetstillagg dkar for grupperna VK och BK (13% - 17%) samtidigt
som de som svarat Vet ej” sjunker till 8% respektive 6%. Anvindarna som svarade ”Nej”
sjunker marginellt frdn DK till BK (83% - 79% - 78%).

Gruppen med MBK urskiljer sig iden dir 50% har svarat ”Ja”, 50% har svarat ”Nej” och
ingen svarade ”Vet ¢j”.
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Ténker du pa vilken pemsonlig information du fyller i pd Facebook? (Mamn, stad, atbetsplats, skola osw.)- Svar i procent inom varje kunskapsgrupp
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Figur 16. Svar i procent for kunskapsgrupperna om de téanker pa vilken personlig information de fyller i pa
Facebook

I figur 16 ser vi hur extremerna med MDK och MBK sticker ut igen. MDK har hégst andel
personer som svarat ’Ja” av alla grupper med 91% och i kontrast har MBK lédgst andel perso-
ner dar 50% har svarat ”Ja” och 50% har svarat ”Nej”.

Bland DK-BK ser siffrorna ut ungefar som de kan forvéntas igen, dér andelen som svarat ”Ja”
okar i takt med kunskapsnivan (76% - 84% - 89%). Nagot som déremot sticker ut, om inte
sarskilt mycket, dr att DK har fyra anvindare som svarat Vet ¢j”, vilket ingen annan grupp
har.
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Tilldter du Facebook att anvanda cookies? - Svar i pracent inom varje kunskapsgrupp
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Figur 17. Svar i procent pa om kunskapsgrupperna tillater Facebook att anvdanda cookies

MDK foljer den tidigare trenden och sticker ut med hogst antal "Nej”-svar (18%) tillsammans
med ldgst antal ”Ja”-svar (36%) och hogst antal Vet ej”-svar (45%). Aven MBK sticker ut
igen med 100% Ja”-svar.

Som tidigare fortsétter de tre mellangrupperna att visa mer forvdntade svar jamfort med de tva
yttergrupperna. DK och VK har samma méngd som inte tillter cookies (3%) och skillnaden
ligger enbart 1 att farre anvéndare svarat "Vet €j” 1 VK (34% - 29%)).

BK har sndppet hogre andel som svarat att de inte accepterar cookies (6%) och enbart 17%
har svarat ”Vet ej”. Tillatandet av cookies gér upp i takt med att kunskapsnivan okar.
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Rensar du cookies rutinmassigt? - Svar i procent inom varje kunskapsgrupp
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Figur 18. Svar i procent pa om kunskapsgrupperna rensar cookies rutinmassigt

MDK bryter hir sin tidigare trend med 6verraskande svar och svarar istillet ungefar som for-
véntat. ”Ja”-svaren gar upp frdn 0% i MDK till 17% i1 DK, 29% 1 VK och 39% i1 BK. ”Nej”-
svaren faller fran 82% 1 MDK till 79% i1 DK, 70% i VK och 61% i1 BK. Vet ¢j”-svaren faller
fran 18% 1 MDK till 4% i DK, 2% 1 VK och 0% i BK.

MBK fortsétter att sticka ut och foljer inte alls kurvorna for de andra gruppernas svar. 25%
svarar att de rensar cookies och 75% svarade att de inte rensar cookies. Ingen svarade att de

inte visste.

Overlag ser 6kad kunskap up att 6ka beniigenheten att rutinmissigt rensa sina cookies, men
aven blad anvindare med bra kunskap dr det en majoritet som inte gor det.
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Anvander du opt-out-funktionen p& European Interactive Digital Advertising Aliance-hemsidan? - Svar i procent inom varje kunskapsarupp
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Figur 19. Svar i procent om kunskapsgrupperna anvander opt-out-funktionen pa EIDAA-hemsidan

Opt-out-funktionen ar for att slippa bli sparad i syfte att kunna ge riktad reklam av de anslutna
foretagen. Ingen anvindare svarade att de anvidnde funktionen och den egentligen skillnaden
ar att ju mer kunskap anvéndarna har, desto mer vet de om att de inte anvinder funktionen.
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Anvander du aktivt nagra andra metoder féir att skydda din data? - Svar i procent inom varje kunskapsgrupp
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Figur 20. Svar i procent pa om kunskapsgrupperna anvander nagra andra metoder for att skydda sin data

MDK och DK gér tillbaka till att ha ombytta roller jaimfort med véra forvéntningar. MDK ser
ut att ha storre kunskap kring om de anvinder andra metoder jamfort med DK (27% respek-
tive 41% for ”Vet ej”). Fler anvindare i MDK har svarat ”Ja” jamfort med DK (9% respektive
7%). MDK har didremot ocksa betydligt fler ”Nej”-svar dn DK (64% respektive 52%).

VK och BK héller sig inom forvdntningarna for Ja”-svaren dir bada okar relativt MDK och
VK (19% f6r VK och 28% for BK). For Vet ej”’-svaren minskar bada relativt MDK och DK
(11% for VK och 6% for BK). Daremot har dven ”Nej”-svaren okat rejélt 1 takt med att ”Vet
ej”-svaren har minskat, dir VK stér hogst 1 diagrammet med 70% titt f6ljt av BK med 67%.

MBK fortsétter att skilja sig frdn miangden med 25% Ja”, 50% Nej” och 25% Vet ¢j”.
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Anvander du tjanster som VPN eller Tor fir att surfa anonymt? - Svar i procent inom varje kunskapsgrupp
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Figur 21. Svar i procent for om kunskapsgrupperna anvdnder VPN eller Tor for att surfa anonymt

MDK har ldgst andel anvéndare som anvinder VPN eller Tor med 9%, medan bade DK och
VK néstan fordubblar den siffran med sina 17%. Intressant ar dock att MDK och DK har om-
vanda roller nédr det kommer till anvindarna som svarade Vet €j”, dédr enbart 9% av de med
MDK svarade att de inte visste, samtidigt som hela 17% av de med DK svarade att de inte
visste.

Gruppen BK urskiljer sig rejilt med hela 50% som svarat ’Ja” och enbart 50% som svarat
”Nej” (jamfort med 82% “Nej”’-svar for MDK, 66% “Nej”-svar for DK, 76% “Nej”-svar for
VK och 100% ”Nej”-svar for MBK).

Aven hir ser det ut som att hogre kunskap korrelerar med en 6kad anviindning av tjinster som
VPN och Tor, med undantag for gruppen med MBK.
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5. Analys och diskussion

I analys- och diskussionsavsnittet tar vi upp omraden som &r relevanta for att kunna diskutera
kunskapen kring Facebooks hantering av persondata. De olika kunskapsgrupperna kommer att
diskuteras och jimforas. Aven procentantal i cirkeldiagrammen kommer att jimforas for att ta
reda pa om anvéndarna generellt har mer eller mindre kunskap nér det géller vissa fragor. Vi
tar ocksa upp och diskuterar felkéllor.

5.1 Kunskap

Huvudresultaten visar att mycket fa av anvdndarna (4 stycken) har Mycket Bra Kunskap
(MBK) om Facebooks hantering av personlig data. 11 stycken har Mycket Dalig Kunskap
(MDK) och majoriteten (63 stycken) har Viss Kunskap (VK). Resultaten dr spannande nér
man jamfor cirkeldiagrammen med de individuella svaren. Vid forsta anblick pa cirkeldia-
grammen ser det ut som anvéndarna har ganska bra kunskap dverlag. 40 stycken av anvin-
darna hade MDK eller DK och 85 stycken hade VK, BK eller MBK.

Om vi sedan ser till hur kunskapsgrupperna har svarat ar det intressant att jimfora grupperna
MDK och MBK. P4 de flesta fragor som kunde besvaras med ”Ja”, ”Nej” eller ”Vet ¢j” har de
med MBK vildigt séllan svarat ”Vet ej” utan bara ”Ja” eller "Nej”. Det dr mer spridningen pé
svaren hos de med MDK. Indikatorfrdgorna gjorde det enklare for oss att méta kunskapen hos
den valda rampopulationen och detta visar pa att de med MBK naturligtvis i storre utstrick-
ning var sdkra pa sina svar och dven svarade korrekt. Det fanns ingen tvekan helt enkelt och
det pévisar bra kunskap.

Vi kan konstatera att majoriteten av anvindarna hade VK kring dmnet, vilket inte var helt
ovintat da det representerar medelvérdet. En forklaring till att vildigt fa anvéndare hade
MBK dér att anvindaren maste vara mycket insatt i Facebooks hantering av data samt all-
ménna sdkerhetsrisker pd nétet. Vi forvéintade oss att de flesta av respondenterna skulle ha VK
kring &mnet och sa blev som sagt dven fallet. Vi kan utifrdn kunskapsfordelningen och an-
vindningsfragorna (Del 2 i bilaga 1, frdgor om sédkerhet) anta att den stora majoriteten inte
forstar inneborden av att 1ata sin samlas in av foretag och att en mindre del av anvindarna inte
verkar forstd att de betalar med sin data 6verhuvudtaget.

5.1.1 Indikatorfragor

Indikatorfragorna visar att en av de frigorna som anvidndarna hade mycket dilig kunskap om
var frdgan: "Facebook anvinder rekommendationssystem istéllet for cookies for att samla
data”. 62,4% svarade Vet e]” vilket visar att majoriteten inte har ndgon kunskap om vad re-
kommendationssystem ir eller hur dem anvinds. Aven frigan: “Facebook plug-ins dr vanligt
forekommande” har 66,4% svarat Vet ej”. Aven hir ér den indikator p4 att anviindarna ir
oinformerade om att detta verktyg dr det som Facebook anvénder for att samla in information
om sina anvéndare.

59,2% av anvéndarna var felinformerade nér det giller frigan “Facebook har inte tillgdng till
privata meddelanden och stingda grupper”. Anvéindarna trodde att det som var bendmnt som
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privat pa Facebook (Meddelanden kallas for PM = Privat Meddelande pa Facebook) faktiskt
var just det — privat, men sé dr inte fallet. Inget pa Facebook r privat for Facebook eftersom
de édger all information och sparar allt 1 sina servrar.

Anvéndarna hade dock bra kunskap om sex stycken av indikatorfragorna.

- Annonserna pd Facebook &r slumpméssigt utvalda: 97,6% svarade ritt
- Om du fyller i uppgifter om dig sjélv sparas dessa av Facebook: 95,2% svarade ritt

- Genom att anvdnda Facebook kan du bli utsatt for identitetsstold/utpressning/bedra-
geri: 88,9% svarade ratt

- Naér du tar bort en bild pa Facebook ar den helt borttagen: 86,5% svarade rétt

- Facebook samlar data om din aktivitet pa andra sajter 4n facebook.com: 80,8% sva-
rade ratt

- Anvindarna bestimmer sjdlva over vad som visas 1 sina floden pa Facebook: 72% sva-
rade rétt

Detta visar att de flesta anvéndare har kunskap om sadant som kan anses sjdlvklart att veta. Vi
kan anta att i princip ingen anvéndare dr totalt oinformerad nér det géller hantering av person-
data och alla besitter nagon form av kunskap, om &n lite. Indikatorfrigorna ovan ar sddana
som manga anvéindare sdkert har funderat dver sjdlva eller lést artiklar om da hantering av
persondata &r ett mycket omdiskuterat &mne.

5.1.2 Personlig integritet

Resultaten dr mycket intressanta om man ser till hur benéigna anvéndarna ir att skydda sin
personliga data. I enkdtundersokningen fanns inga direkta fradgor som relaterade till personlig
integritet men vissa svar kan tolkas i det sammanhanget.

Personlig integritet kan hir anses vara mdjligheten att kontrollera hur mycket tillgdng andra
har till din personliga information (Bylund, 2013). Pastdende 4 pd enkdtundersokningen som
sdger att ”Nar du tar bort en bild pa Facebook ar den helt borttagen™ har 44.4% svarat "Nej,
ganska sdker” och 42,1% svarat ”Nej, helt sdker”. Detta visar att 86,5% vet om att en bild ald-
rig forsvinner frdn Facebook, oavsett om den raderas. Pastdende 9 blir intressant om man stél-
ler den emot péstdende 4 och jamfor resultatet, den séger att ”Facebook har inte tillgang till
privata meddelanden och stingda grupper”. Hér dr svaren lite mer blandade, &ven om en ma-
joritet (37,3%) har svarat att de ar helt sikra pd att Facebook inte har tillgéng till dessa. Nésta
grupp dr de anvindare som &r ganska sdkra pa att Facebook inte har tillgdng till privata med-
delanden och stidngda grupper, ndmligen 22,2%. Endast 26,2% av alla respondenter svarade
att de var helt sdkra eller ganska sdkra pa att Facebook har tillgéng till dessa.

Svaren 1 pastdendena 4 och 9 dr motsigelsefulla i den meningen att varfor tror man att Fa-

cebook sparar bilder men inte har tillgéng till/sparar privata meddelanden eller stingda grup-
per? Anvéndarna tycks lita pd att Facebook bevarar deras personliga integritet och héller per-
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sonlig data privat. Var gér griansen for vad som anses kranka den personliga integriteten? An-
viandarna som svarat anser till stor del att bilder 4r okej att lagra, men inte meddelanden eller
information som delas i stingda grupper. De tror dock fel, Facebook lagrar all information
som anvédndaren ldgger upp/delar/skriver i sina servrar.

Péstaende 8, ”Genom att anvdnda Facebook kan du bli utsatt for identitetsstold/utpress-
ning/bedrigeri” har en klar majoritet, 88,9% svarat att de &r helt sdkra eller ganska sikra pa
att det kan hinda. Pastdende 15, ”Téanker du pé vilken personlig information du fyller i pa Fa-
cebook? (Namn, stad, arbetsplats, skola osv)” har majoriteten svarat ”Ja”. Detta visar pa hog
personlig integritet nir det géller vad anvdndarna véljer att ligga upp om sig sjélva och dven
pa forsiktighet da de har kunskap om mojliga risker.

Svaren visar pa att anvindarna héller personlig integritet forhéllandevis hogt men ocksa pa en
del motsdgelser i hur mycket de viljer att lita pa Facebook och Facebooks hantering av datan.
Samtidigt som de séger att Facebook haller viss data privat (meddelanden och grupper) sa an-
ser de att det finns en risk att bli utsatt for identitetsstold/utpressning/bedrageri och att de 1 s&
fall minskar den risken genom att tinka pa vad de publicerar for information. Bor anvindarna
inte da ocksa fundera pa vad de skriver i meddelanden till varandra och i grupper? De flesta
anvindare gor inte det och ett svar pa detta dr att anvindarna viljer att lita pa Facebook uti-
fran den aspekten att viss personlig information halls privat under forutsittningarna att ingen
“oinbjuden” egentligen har tillgang till informationen. Anvéndarna hade formodligen svarat
annorlunda pa péstaende 9 om de vetat om att Facebook har tillgang till privata meddelanden
och stingda grupper ocksa.

Resultaten som relateras till personlig integritet dr virdefulla d& det alltid 4r meningsfullt att
undersoka hur forhallandet till personlig integritet dndras dver tid. Bylund (2013) sdger att
forr 1 tiden var den personliga integriteten mindre bendgen att krankas da teknik inte fanns/an-
vindes pa samma sétt som det gors idag. Personlig integritet blir enklare att krinka ju mer in-
formation vi delar med oss av pa nitet och det problemet fanns inte forr. Méanniskor sigs
virna lika mycket om personlig integritet nu som forr men resultaten 1 enkdtundersékningen
sager annat.

5.1.3 Risker

Resultatet visade en oerhdrt stor kontrast mellan grupperna MDK och MBK i frigan om de
reflekterade kring vilken typ av information de publicerar pa Facebook. Gruppen MDK hade
hogst andel anvéndare som svarade att de tinker pé vilken typ av information som de sjdlva
véljer att publicera pa Facebook. Anvindarna med MBK hade 14gst antal anvdndare som re-
flekterade kring vad de publicerar. Slutsatsen som kan dras frin detta &r att personerna med
MDK inte har ndgon kunskap om hur Facebook hanterar deras data och hur den séljs vidare.
Darfor ar de mycket mer forsiktiga med vad de véljer att publicera da de inte har insikt i Fa-
cebooks rutiner och villkor. De anvédndare i gruppen MBK vet 1 storre utstrackning hur Fa-
cebook hanterar deras persondata och &r inte sdrskilt oroliga dver riskerna. Precis som Cho et
al. (2010) tar upp sa har mdnga anvidndare en bild av att deras egna persondata inte dr vérde-
full och pa sé vis inte lika kédnslig som andras. Ménga anvéndare anser dérfor att deras data &r
tillrackligt skyddad och att de inte behdver vidta nagra extra atgérder. Dock ar det viktigt att
ta hdnsyn till att endast 4 anvindare hade MBK och endast 11 anvéndare hade MDK, vilket ar
ett extremt litet urval. Da anvédndarna var sé fa i varje grupp finns risken att resultaten &r
skeva.
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Cirka hélften av anvdndarna hamnade i gruppen VK och endast 18 anvidndare hade BK om
Facebooks hantering av persondata. Pa fragan "Facebook kan inte samla in data om dig om du
inte har ett Facebookkonto” blev det vildigt spridda svar. Endast 7,9% svarade att de var helt
sdkra pé att Facebook kan samla in data om anvédndaren dven utan ett Facebookkonto, vilket
ar korrekt. Hogsta andelen anvéndare (42%) svarade Vet ¢j”. Det visar att anvidndarna till
viss del dr oinformerade om hur Facebook hanterar persondata utanfor den egna tjansten.

Resultatet pa fragan ”Facebook samlar data om din aktivitet pa andra sajter &n facebook.com”
hade dock en storre andel av anvindare svarat “Ja, helt sdker” eller Ja, ganska séker”. Detta
visar pa att anvandarna tror att om de har ett Facebookkonto s& kan Facebook samla informat-
ion om dem dven pa andra sajter. Det tycks finnas en forstéelse for att Facebook ar kopplat till
andra hemsidor och tjénster och att dir finns information att hamta. Emellertid kan vi konsta-
tera att de flesta anvindare inte vet om att Facebook har mojlighet att samla information om
dig 4ven om du inte har ett Facebookkonto, det racker att anvéinda andra tjdnster som &r kopp-
lade till Facebook.

Majoriteten av anvdndarna som svarade pé fridgan "Facebook social plug-ins dr vanligt fore-
kommande” svarade Vet ej”. Social plug-ins dr ett oerhort populért verktyg som Facebook
anvinder sig av for att spara sina anvindare pa internet. Den mest anvédnda plug-in ir “gilla-
knappen” som é&r ett utmérkt verktyg for att samla in information om sina anvéndares aktivite-
ter pa nétet. Social plug-ins tvingar anvdndarnas webblésare att hdmta och spara innehéll fran
de besokta hemsidorna (Acar et al., 2015). Anvéndarna har alltsa en viss kunskap om hur Fa-
cebook hanterar deras persondata och vilka risker som finns med det, men kunskapen kan an-
ses valdigt begrinsad da majoriteten inte forstar hur Facebook spérar sina anvéndare och att
inget som finns pd Facebook dr privat, dirfor forstir de inte alla mojliga risker som existerar
heller.

5.1.4 Séakerhet

Resultatet visade att anvindare med mer kunskap om omrédet gor ett aktivt val att skydda sin
personliga data i hogre utstrackning jamfort med de anvdndare som har simre kunskap. Det
finns en genomgéende trend bade nér det géller att anvidnda ndgon form av AdBlocker eller
andra sdkerhetstilligg 1 webblédsaren. Resultatet visar ocksa att anvindare med MDK in vet
om de skyddar sin data eller inte. Anvindarna med MBK anvinde ndgon form av AdBlocker
men anvindandet av sdkerhetstilldgg sjonk sedan nér vi tittade pa anvindarna med BK. Det
hir kan tolkas som att de med MBK kénner till riskerna och forstar vad olika sékerhetstilligg
ar for nadgot och vad de gor.

Facebooks kan spéra sina anvéndare genom cookies. Gruppen med MDK hade den hogsta an-
delen anvindare som svarade Vet ej” pa fragan om de tilldter Facebook att anvéinda sig av
cookies, vilket inte dr forvanande. Grupperna VK och BK hade lika stor méngd anvindare
som svarade att de tillater cookies, men VK hade fler anvindare som svarade Vet ej” jamfort
med BK. Vi kan alltsd konstatera att med 6kad kunskapsniva gor anvindarna ett aktivt val att
tillata cookies. Nar det giller frigan om anvédndarna rutinméssigt rensade cookies fanns det
inte en enda anvindare i1 gruppen med MDK som svarade Ja”. Méngden anvéindare som sva-
rat ”Ja” Okar 1 takt med kunskapsnivan och &r som hogst 1 gruppen med BK, dér 39% rutin-
méssigt rensade cookies. I gruppen med MBK sjunker andelen ”Ja” till 25%, men det dr
mycket fa anvédndare 1 den gruppen sa det dr svart att sdga att det inte ar tillrdckligt bra. Ingen
i grupperna med BK eller MBK svarade Vet ¢j”. Anvdndarna med mer kunskap har séledes
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aktivt valt att tillata/inte tillata cookies samt att rensa/inte rensa cookies rutinmassigt. Precis
som Xu et al. (2014) tar upp sé véljer en del anvindare att inte skydda sin data fullt ut da det
kan forstora upplevelsen pa internet till viss del. Fordelarna med att dela med sig av person-
data ir att anvdndarna far personliga rekommendationer pa internet och dessa personliga re-
kommendationer hade inte existerat om inte Facebook kunde spéra anvéndarnas historik samt
demografi pa internet.

5.2 Felkallor

Som vi nimnde 1 metodavsnittet 4r nagra av de vanligaste felkdllorna att fragorna inte ar tyd-
ligt formulerade, anvéndarna representerar inte hela rampopulationen som skall undersokas,
urvalsgruppen var inte tillrdckligt stor, det kan finnas brister 1 hur insamlingen av statistiken
har gatt tillviga samt hur den insamlade datan har bearbetats.

Samtliga av dessa felkéllor dr befintliga 1 var undersdkning och har troligtvis paverkar resulta-
tet. Ett tydligt exempel 4r en anvéndare som lamnade feedback pa att framforallt en av véra
frdgor kunde misstolkas. Anvéndaren menade att indikatorfraga 5, ”Facebook kan inte samla
in data om dig om du inte har ett Facebookkonto” kan besvaras med bade ja och nej och fort-
farande vara sann; ”Ja, Facebook kan inte samla in data om dig om du inte har ett Facebook-
konto” och ”Nej, Facebook kan inte samla in data om dig om du inte har ett Facebookkonto”
ar bada korrekta svar. Detta kan ha paverkat resultatet da folk med kunskap kanske har feltol-
kat frdgan pa grund av otydlighet och svarat vad vi tolkar som ett felaktigt svar. Otydligheten
kan potentiellt finns hos andra fragor ocksa, eftersom de besvarades med “Ja” eller ”Nej”
istéllet for ”Sant” eller ”Falskt”. Otydligheten hade séledes eliminerats om ”Sant” eller
”Falskt” hade anvénts som svar istillet.

Da vi framst distribuerade enkédten pa Facebook till vinner, studiekamrater och studentlivs-
kamrater finns det en stor risk att anviindarna inte representerar rampopulationen 20-29-
aringar i Sverige. De flesta av vara vinner ar antagligen i dldern 20-25 ar snarare dn 20-29 ar
och eftersom vi — forfattarna — sjilva studerar Systemvetenskap finns det manga i vér nérhet
som ocksé gor det. Det hér riskerar att ge skeva resultat for rampopulationen. Urvalsgruppens
storlek pdverkar ocksa resultatet. For véldigt sdkra resultat i en enkdtundersokning bér man ha
omkring 1000 respondenter, vilket betyder att 125 svar inte ger jittesdkra resultat. Néar anvén-
darna sedan delas in i olika kunskapsgrupper blir urvalet &nnu mindre och svaren dirmed mer
osdkra. Det mérks tydligt i stapeldiagrammen dér gruppen med MBK enbart har 4 anvéndare.

Tittar vi pd hur vi har samlat in datan anvénde vi oss av en enkét med indikatorfrdgor som till-
sammans ir tdnkta att indikera hur bra kunskap en anvindare har. Men dr fragorna vi valt
verkligen indikativa for kunskap? Vi tror det, men det behover inte nddvindigtvis vara sd. Om
fallet inte dr sa dr undersdkningen baserad pa icke-indikativ data. Vi behover ocksa frdga om
vi har bearbetat datan korrekt. Anvéndarna dr indelade med podnggivning dér Korrekt svar,
helt séker gav +1 podng, Korrekt svar, ganska sédker gav +0,5 poédng, Vet ej gav 0 poédng,
Inkorrekt svar, ganska séker gav -0,5 podng och Inkorrekt svar, helt séker gav -1 podng. Finns
det ndgra problem med podnggivningen? Mgjligtvis, att ge minuspoédng for felaktiga svar be-
hover inte vara rimligt for att mita anvandarnas kunskap.

For att sammanfatta finns det en mangd felkéllor som kan ha forvrangt resultaten fran san-
ningen. Tydligare stéllda fragor, storre urval, mer slumpmassigt utvalt urval och noggrannare
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insamling och bearbetning av datan hade kunnat generera dnnu béttre svar, och detta dr nadgot
att stréva efter vid en ny undersdkning.
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6. Slutsats

I det hidr avslutande avsnittet kommer vi att besvara forskningsfrdgorna utifran enkétunder-
sOkningen vi genomfort med stéd i teorin.

6.1 Har svenskar i aldrarna 20-29 ar kunskap om hur Facebook sam-
lar in data om dem och kanner de till riskerna med hur datan
hanteras, samt gor de aktivt nagot for att skydda sin data?

Att doma av enkdtundersdkningen &dr svaret att svenskar i1 dldrarna 20-29 ar har viss kunskap
om att Facebook samlar in data om dem samt dven hur Facebook gor det. De kénner ocksa till
viss del om riskerna med hur datan hanteras och en del av anvidndarna anvinder olika séker-
hetstilldgg for att skydda sin data. Sjalvklart skiftar nivan pa kunskapen beroende pa anvinda-
ren sjélv och egentligen var respondenterna for fa for att fa fram ett fullt tillforlitligt resultat, i
synnerhet for gruppen med MBK som enbart hade 4 respondenter. De andra grupperna kan
anses lite mer tillforlitliga d& respondenterna dér var fler. Vi kan dven konstatera att de med
MDK hade hogst andel anvéndare som svarade Vet ej” pa indikatorfragorna, vilket innebér
att anvindarna i1 den gruppen troligen dr utsatta for risker i hogre utstrackning jamfort med de
andra kunskapsgrupperna.

6.2 Finns det nagon skillnad i hur en anvandare med mer kunskap
om Facebooks datainsamling skyddar sin data/inte skyddar sin
data jamfort med en anvandare med mindre kunskap?

Ja, det finns en skillnad i hur en anvéndare med mer kunskap om Facebooks datainsamling
viljer att skydda/inte skydda sig jamfort med anvindarna med mindre kunskap. Vi kan se att
anvindandet av sdkerhetstilligg och andra typer av sidkerhetsmetoder 6kar i takt med att kun-
skapen Okar. Vi kan konstatera att kunskapsgrupperna med mindre kunskap inte alls vet om
de anvénder nagra sikerhetstillagg eller metoder. Var slutsats dr att Facebooks datainsamling
paverkar anvindarens sétt att anvinda Facebook, men att det kravs mycket kunskap om dmnet
for att anvéndarna aktivt ska vélja att skydda sin data med hjdlp av olika sidkerhetstilldgg.
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Bilaga 1: Svar fran enkatundersokning

1. Ar du mellan 20-29 &r gammal?

125 responses

@ Ja
@ Negj
2. Hur ofta anvander du Facebook?
125 responses
@ \arje dag

@ -4 dagariveckan
O 1-2 dagariveckan
@ Aldrig
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3. Om du fyller i uppgifter om dig sjalv sparas dessa av Facebook

125 responses

@ Mej, helt séker

@ Mej, ganska saker
O Vetej

@ Ja. ganska saker
@ Ja. heltsdker

4. Nar du tar bort en bild pa Facebook ar den helt borttagen

125 responses

@ Mej, heltsdker

@ Mej, ganska saker
O Vetej

@ Ja. ganska saker
@ Ja. heltsdker
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5. Facebook kan inte samla in data om dig om du inte har ett Facebookkonto

125 responses

@ Mej, helt sdker

@ Nej, ganska saker
o Vetej

@ Ja, ganska saker
@ Ja. heltsdker

6. Facebook anvander rekommendationssystem istéallet for cookies for att
samla data

125 responses

@ Mej, helt sdker

@ Nej, ganska saker
o Vetej

@ Ja, ganska saker
@ Ja helt sdker
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7. Facebook samlar data om din aktivitet pa andra sajter an facebook.com

125 responses

@ tej, helt saker

@ MNej, ganska saker
O Vetej

® .2, ganska sdker
@ Ja, helt séker

8. Genom att anvanda Facebook kan du bli utsatt for
identitetsstold/utpressning/bedrageri

125 responses

@ MNej, helt séker

@ tej, ganska saker
O Vetej

@ Ja, ganska séker
@ Ja heltsdker
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9. Facebook har inte tillgang till privata meddelanden och stangda grupper

125 responses

@ Mej, helt siker

@ NMej, ganska sdker
o Vetej

@ Ja, ganska séker
® Ja, heltsdker

10. Annonserna pa Facebook ar slumpmassigt utvalda

125 responses

@ Mej, helt sdker

@ Nej, ganska sker
O Vetej

® Ja, ganska séker
@ Ja, heltséker
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11. Anvandarna bestammer sjdlva éver vad som visas i sina floden pa
Facebook

125 responses

@ Mej, helt sdker

@ Mej, ganska sdker
O Vet gj

@ Ja, ganska sdker
@ Ja, helt sdker

12. Facebook social plugins ar vanligt forekommande

125 responses

@ Mej, heltsdker

@ Mej, ganska sdker
O Vet gj

@ Ja, ganska sdker
@ Ja, helt sdker
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13. Anvander du nagon form av adblock?

125 responses

® )=
@ Nej
O Vetgj

14. Anvander du nagra andra sakerhetstillagg i din webblasare? (T.ex.
Facebook Disconnect)

125 responses

® )=
@ Ngj
O Vetgj
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15. Tanker du pa vilken personlig information du fyller i pa Facebook? (Namn,
stad, arbetsplats, skola osv.)

125 responses

® Ja
@ Nej
o Vetej

16. Tillater du Facebook att anvdanda cookies?

125 responses

® .z
® Nej
O Vete]
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17. Rensar du cookies rutinmassigt?

125 responses

$ la
® Nej
O Vetej

18. Anvander du opt-out-funktionen pa European Interactive Digital
Advertising Alliance-hemsidan?

125 responses

$ la
® Nej
O Vetej
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19. Anvander du aktivt nagra andra metoder for att skydda din data?

125 responses

® )=
® Nej
0 Vetgj

20. Anvander du tjanster som VPN eller Tor for att surfa anonymt?

125 responses

® )=
® Nej
0 Vetgj
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