-

P
brought to you by i CORE

View metadata, citation and similar papers at core.ac.uk
provided by Lund University Publications - Student Papers

UNIVERSITET

Skydd av samhallsviktig verksamhet
och anvandningen av GIS

Marko Stankovic
24/05-2018

SGEL36 Samhiillsgeografi: Examensarbete inom kandidatprogrammet for
samhillsplanering
Institutionen for kulturgeografi och ekonomisk geografi

Varterminen 2018
Handledare: Nicklas Guldaker


https://core.ac.uk/display/289954103?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1




Abstract

The modern day society, and especially cities, are dependent on infrastructure and the
continueous flow of goods, services and people. Some of these infrastructures are critical
for the others functioning on a normal pace and have been coined as critical
infrastructures. This paper addresses the protection of critical infrastructures in four
different municipalities in Sweden through the directives from the MSB and the EU-
directive from 2008. With theories of risk society, modernity and resilience, as well as
modells such as comprehensive emerhency management, the work of the protection of

critical infrastructures in Sweden is examined.

In several other countries such as USA and Japan, Geographic Information Systems (GIS)
have been used as an important tool for analysing, describing and determine the risks and
threats that hazards, terrorist attacks and major accidents pose on the critical
infrastructures and society. The main questions posed in this paper was therefore to
examine how these four municipalities adress the protection of critical infrastructures,
how they use GIS in this work and what potential and risks GIS have in being
incorporated in emergency management by officials. Main results of the thesis shows that
municipalities address the protection of critical infrastrucutres based on the guidelines
posed by the Swedish civil contingencies agency (MSB) and that GIS is incorporated
differently depending on what municipality that is examined. Other results of the thesis
show that GIS has a lot of potential for being used more than it is today in the protection
of critical infrastructures, but also highlights the several barriers such as cost and lack of

competence.
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1. Inledning

Dagens samhéllen och sérskilt stdder dr beroende av infrastruktur och att det inte sker
ndgra avbrott i viktiga floden och tjénster. I det moderna samhaillet &r stadens invénare
vana vid att ha tillgang till rent vatten, att kunna transportera sig utan besvir samt att
varor frén hela virlden finns tillgéngliga i affdrerna. Allt detta flyter oftast pd utan att
minniskor behdver bekymra sig. Aven om stiiderna kan te sig starka och fungera av sig
sjélvt &r de uppbyggda av komplexa och kritiska infrastrukturer, som dven maste fungera

under extrema forhallanden (Chang et al 2014).

Vissa kritiska infrastrukturer &r bdrande for att allt annat skall fungera. I sammanhanget
ndmns kritiska beroenden mellan olika typer av samhéllsviktiga verksamheter, slutar en
av dessa verksamheter fungera kan dven andra gora det. 1 En samhéllsviktig verksamhet

innefattar de anldggningar, infrastrukturer och tjdnster som uppritthaller viktiga
samhillsfunktioner (MSB, 2009). Exempel pa samhéllsviktiga verksamheter &r
vattenforsorjning, eldistribution och transporter. Slas dessa samhéllsviktiga verksamheter
ut kan det fi stora och 6desdigra konsekvenser for resten av samhéllet (MSB 2014,
Svegrup och Johansson 2015). Brist pd mat, fordrojningar i leverans av medicin,
ménniskor som blir utan sina hem, ir bara ndgra exempel péd vilka konsekvenser en

katastrof kan fa.

Alltemellanét sker det tyvérr storre katastrofer som slér ut, eller kan sl ut stora delar av dessa
samhallsviktiga verksamheterna. Exempelvis slog jordbdvningen 1 Japan 2011 och orkanen
Katrina 1 USA, ut flera av de samhéllsviktiga verksamheterna med 6desdigra konsekvenser i
de drabbade delarna. En katastrof behover inte vara omfattande pa storre skala utan det finns
exempel pé katastrofer pd mindre skala som &ndé fér stor padverkan p& samhaéllet. I Europa
och Sverige har ett exempel pa detta varit terroristattackerna i Stockholm och i andra
europeiska stdder runt om pé kontinenten. Oavsett om det varit attacker, naturkatastrofer eller

olyckor skapade av méanniskan sa har de fatt stora

! Internationellt sitt anvdnds begreppet kritiska infrastrukturer medan det i Sverige anvands samhillsviktiga
verksamheter. Bada begreppen syftar pa samma verksamheter men dér det senare har en bredare definition
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konsekvenser pd samhillet. Skydd av samhéllsviktiga verksamheter har diarfér kommit
att bli sedda som de centrala grundstenarna i dagens samhille och utan dem skulle det
vara omdjligt att uppna ett héllbart och resilient samhélle som dr ekonomiskt, socialt och

ekologiskt starkt (Yusta et al 2011).

Aven om katastrofer inte ir ett nytt fenomen har dess omfattning forstorats avsevirt dir
en katastrof pd en plats fir konsekvenser langt borta. Beck och Giddens beskriver detta
som det komplexa samhillet dir platser langt borta blir mer sammankopplade med
varandra och dérfor blir mer komplext och sérbart. I takt med denna utveckling och att
hoten blivit allt patagligare har ett storre fokus for skydd av samhaéllsviktig verksamhet
uppkommit. Ar 2008 kom ett EU-direktiv som innebar att medlemsstaterna skulle ata sig
att identifiera olika hot mot samhéllsviktiga verksamheter pa sitt territorium. Direktivet
omfattade hot inom terror men &ven energi-och transportsektorn. Hir bildades dven
programmet European Programme For Critical Infrastructure Protection (CIP) som fick i
uppdrag att ansvara for skydd av samhallsviktig verksamhet inom EU. I Sverige &r det
myndigheten for samhillsskydd och beredskap (MSB) som ansvarar for arbetet med
skydd av samhéllsviktiga verksamheter (MSB, 2009).

Kommuner i Sverige har det lokala ansvaret att forse verksamheter och organisationer
med en ldmplig krisberedskap. Kommunerna &r enligt lagen om *’Lag (2006:544) om
kommuners och landstings atgarder infor och vid extraordindra hédndelser i fredstid och
hojd beredskap (LEH)’ (2006:544, Riksdagen). Skyldiga att uppritthdlla en
handlingsplan for hur de skall hantera en kris inom deras geografiska omride. Inom detta
arbete framstdr geografiska informations system (GIS) som ett allt viktigare verktyg for
att bl.a. kartligga och utforma en handlingsplan for krisberedskap och skydd av
samhéllsviktiga verksamheter. Flera forfattare pekar pd anvéndbarheten och potentialen
med GIS i detta sammanhang (Nyerges et al 2011, Olofsson 2001). Exempel pa hur GIS
kan anvéndas i risk-och krishanteringssammanhang &r vid utformning och analys av
oversvamningar, lokalisering av samhéllsviktiga verksamheter eller ridkna ut hur hart

trafikerad en vig &r.



1.2 Syfte och fragestallningar

Syftet med denna uppsats dr att undersdka hur 1) ndgra svenska kommuner arbetar med
skydd av samhaéllsviktig verksamhet utifrdn EU-direktivets och MSB:s riktlinjer, samt 2)

1 vilken utstrackning GIS anvénds i detta arbete.

--- Hur arbetar kommuner i Sverige med skydd av samhaéllsviktiga verksamheter
idag?

--- I vilken utstrdckning anvédnds GIS 1 arbetet med skydd av samhéllsviktig
verksamhet?

--- P4 vilket sdtt kan GIS bidra till en forbattrad risk- och krishantering fore, under
och efter storre negativa handelser och katastrofer?

1.3 Avgransningar

Som ndmnt 1 syftet &mnar denna uppsats fokusera pa fyra Svenska-kommuners arbete
med skydd av samhillsviktiga verksamheter samt hur GIS kan inkorporeras i detta
sammanhang. Uppsatsen har séledes inte ett regionalt eller nationellt perspektiv. Pa grund
av uppsatsens omfattning och storlek blev det svart att vara heltickande och analysera
fler kommuner. Aven om kommuner arbetar och samarbetar mycket &ver
kommungrénserna i detta sammanhanget dr en granskning av kommunernas arbete av
storst intresse da det &r kommunerna i Sverige som é&r skyldiga’ “att verka for att minska
sarbarheten 1 sin verksamhet och ha en god férmaga att hantera krissituationer 1 fred >’
(2006:544, Riksdagen) enligt Lagen om kommuners och landstings dtgdrder infor och
vid extraordindra hdndelser i fredstid och hdjd beredskap (LEH), > (2006:544,
Riksdagen). Med bakgrund i detta blir deras arbete mest relevant att undersoka. Enligt
lagen har alltsd kommuner skyldighet att verka for en god krishanteringsformaga bade
under och vid en kris, dérfor blir det intressant att undersoka vilken potential GIS har som

verktyg i kommuners arbete.



1.3.1 Begreppsdiskussion

I detta avsnitt diskuteras centrala begrepp for uppsatsen. Dessa begrepp kan definieras pa
véldigt ménga olika sétt och dérfor anségs en diskussion kring dess definition relevant for

uppsatsen.

Kritisk infrastruktur

Till att borja med finns det smé skillnader 1 bendmningarna kring dessa funktioner och
verksamheter. Internationellt anvinds critical infrastructures medan det i Sverige och
MSB anvinds samhallsviktiga verksamheter. Dessa syftar i grund och botten pa samma
saker d&ven om definitioner pd vad exakt som dr samhéllsviktigt kan skilja sig fran land
till land (Hassel m.fl. 2014). Definitionen av kritiska infrastrukturer grundar sig i den
forsta formella begreppsforklaringen av kritiska infrastrukturer gjord av USA:s regering
1996. Dir forklaras begreppet som system som producerar fléden och service, av varor
och tjénster. Dessa floden maste vara av en sa vital del av samhéllet att en storning av de
kan leda till omfattande konsekvenser for invanarna om de fallerar (Kulawiak &

Lubniewski, 2014).

Internationellt sétt diskuteras kritisk infrastruktur, medan det i Sverige finns en bredare
definition med samhéllsviktiga verksamheter (MSB, 2009). Inom EU definieras kritisk
infrastruktur som ndgot som &r vitalt for upprétthdllandet av samhillsviktiga verksamheter??

(EU-direktivet 2008/114/EC). Denna definition har sedan legat till grund f6r hur MSB har

valt att definiera arbetet av samhéllsviktig verksamhet.

Samhillsviktiga verksamheter
Som ndmnt ovan &r skillnaden mellan kritiska infrastrukturer och MSB:s bendmning

samhéllsviktiga verksamheter liknande, dock dr samhéllsviktiga verksamheter ett bredare

begrepp.

21

critical infrastructure’ means an asset, system or part thereof located in Member States which is essential

for the maintenace of vital societal functions, health, safety, security, economic or social well-being of people,
and the disuption or destruction of which would have a significant impact in a Member State as a result of the

fai

lure to maintain those functions;” (EU-direktivet 2008/114/EC)
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MSB:s definition liknar ovan:

Samhillsviktig verksamhet definieras som en verksamhet som uppfyller minst ett av
foljande villkor: *’1) Ett bortfall av eller en svar stérning i verksamheten kan ensamt eller
tillsammans med motsvarande héndelser i andra verksamheter pé kort tid leda till att en
allvarlig kris intréffar i samhéllet. Eller 2) verksamheten dr nodvindig eller mycket
vasentlig for att en redan intrdffad kris i samhillet ska kunna hanteras sé att

skadeverkningarna blir s& sma som mdjligt’’ (MSB,2009).

EU-direktivet

Internationellt sett och dven pd EU-niva ar skydd av kritisk infrastruktur en viktig friga.
Den myndighet som frimst ansvarar for dessa frdgorna dr European Programme for
Critical Infrastructure Protection (EPCIP). Aven om terrorism idag ir ett av de storsta
hoten omfattar direktivet andra hot och risker, som t.ex. naturkatastrofer eller storre
olyckor som kan hota medlemsstaterna (EC.Europa, 2018). En viktig del av deras arbete
grundar sig 1 EU-direktivet fran 2008 (EG-Direktiv, 2008/114/EG). Det dr framst detta
direktivet som ligger till grund for, och reglerar medlemsstaternas arbete med skydd av
kritiska infrastrukturer. Nar direktivet togs fram fokuserades det endast pa energi och
transportsektorn och gick framst ut pa att medlemsstaterna skulle peka ut europeisk kritisk
infrastruktur pé sitt territorium. Definitionen av en europeisk kritisk infrastruktur dr om
en infrastruktur far en driftstorning eller forstérs och paverkar minst tvd medlemsstater
sa dr det en europeisk kritisk infrastruktur (MSB, 2009). I Sverige &r det Myndigheten for
Samhéllsskydd och beredskap, MSB, som ansvarar for att detta arbetet fortskrider i
Sverige. MSB ér dven de som skriver handlingsplaner och riktlinjer fér hur kommuner

bor jobba.

Skydd av samhaéllsviktig verksamhet
Ar 2013 fick MSB i uppdrag att ssmmanstilla en nationell handlingsplan for hur skydd

av samhillsviktig verksamhet skall samordnas. For att forklara begreppet *’skydd av
samhiéllsviktig verksamhet’” har dérféor MSB:s definition anvénts i uppsatsen. MSB:s

Handlingsplan redogér att: >> Med skydd av samhéllsviktig verksamhet avses atgérder

10



och aktiviteter som behover vidtas for att sidkerstilla funktionalitet och kontinuitet hos

samhillsviktig verksamhet och dirmed samhillet i stort’” (MSB, Handlingsplan).

Handlingsplanen ska syfta till att skapa béttre forutsittningar for samhallet att dterhdmta
sig och bittre kunna motstd avbrott efter allvarliga storningar som en storre katastrof.
Krisberedskapsarbetet 1 Sverige bygger frimst pé& ansvars-, nérhets- och
likhetsprinciperna dér en av de viktigaste dokumenten é&r risk och sérbarhetsanalyserna

som varje kommun presenterar for 1dnsstyrelsen och MSB.

Samhéllet priglas av 6kad komplexitet och 6kade beroendeforhallanden till f61jd av bland
annat teknikutveckling och 6kad internationalisering. I dag dr samhéllsviktig verksamhet
beroende av system for att bearbeta, lagra, kommunicera och méngfaldiga information.
Genom industriella informations- och styrsystem har dven de fysiska processerna
integrerats 1 informationshanteringen inom samhaéllsviktig verksamhet. For att ta tillvara
pa IT-utvecklingens mojligheter och skydda samhillsviktig verksamhet krédvs ett

systematiskt arbete med informationssékerhet i hela samhéllet.

GIS
Det finns méinga olika definitioner av vad ett GIS egentligen dr. GIS stir for geografiska

informationssystem och kan exempelvis definieras som ett system for insamling, bearbetning,
analys och visualisering av data utifran geografiska platser. GIS &r en specialiserad mjukvara
som tillsammans med en GIS anvéndare kan skapa l6sningar pa rumsliga problem. Enkelt
uttryckt dr det ett program som binder attributdata till en geografisk plats som sedan kan
visualiseras 1 olika lager. Tillsammans skapar dessa lager kartor Over geografiska platser

(Maantay & Ziegler, 2006, Steinberg & Steinberg, 2015).

2. Teori & tidigare forskning

I detta avsnitt redogors for relevanta teorier samt modeller som anvénds for att beskriva den
empirin som redovisas i uppsatsen. Risksamhillet och modernitetens foljder anviands for att

beskriva det sarbara samhélle vi lever i. Katastrothanteringscykeln anvénds som

11



modell for att beskriva hur myndigheter hanterar kriser 1 samhéllet. D4 GIS ir ett verktyg
som kan anvindas i detta arbete redovisas en applicering av GIS pa modellen. Aven ett

generellt teoretiskt resonemang fors om GIS applicering pa risk- och krishantering.

2.1 Risksamhallet & modernitetens foljder
Utvecklingen av moderna sociala institutioner och deras spridning dver vérlden har

skapat mycket storre mojligheter for ménniskor att leva en trygg och dréglig tillvaro én
vad négot formodernt system formatt. Vi lever idag allt lingre &n vi gjorde forr, vi reser
1 mycket storre utstrickning dn vi gjorde forr och den teknologiska utvecklingen
framskrider i rasande fart. Men trots detta hdvdar ménga att vi idag lever i ett mer sarbart
sambhélle dn vi tidigare gjort i mansklighetens historia. Ulrich Beck och Anthony Giddens
ar tva sociologer som skrivit om hur vi idag som konsekvenser av moderniteten lever i ett
risksamhélle. De menar att vad som héinder lokalt ar inte ldngre enbart paverkade av
lokala fenomen. Vi lever i en allt mer globaliserad vérld dér exempelvis en hdndelse langt
borta dven kan fa inverkan pa en liten kommun nagonstans i Sverige. Giddens forklarar
detta som att det ekonomiska systemet blivit allt mer decentraliserat. Exempelvis &r
finanskrisen ar 2008 i USA som fick ddesdigra konsekvenser vérlden dver ett bevis pd att
en sak kan f4 konsekvenser pa platser langt borta. Utdver detta lever vi i ett samhélle som
blir allt mer beroende av komplexa infrastrukturer och produktionskedjor som
exempelvis gor att om en samhéllsviktig verksamhet faller pa ett stille, sd kan det fa

konsekvenser dven pa platser 1dngt bort (Beck et al 1994).

De risker och hot som tidigare varit lokala forskjuts nu istéllet globalt och blir beroende
av foreteelser ldngt bort. Resurser och tjénster stér inte langre under lokal kontroll och
kan dérfor inte omfordelas dit for att mota oforutsedda hindelser. Som exempel tar
Giddens upp hur moderniseringens effekter lett till vi manniskors livssituation blivit allt
mer oviss. For en individ som enbart virmer sig pa olja dr prishdjningar pa olja av kénslig
karaktir men ndgot denne inte kan paverka eller gissa pa hur det kommer utveckla sig

(Giddens,1996).
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For kommunerna kan detta innebéra att de ar beroende av resurser och varor att de ska
komma, att elpriserna inte skall hojas, att det omkringliggande vignétet halls. Denna
ovisshet i sig gor att det blir svért for stater och kommuner att forsvara sig och planera

for eventuella handelser.

Utdver att vi har blivit mer sammankopplade menar Giddens att vi star infér mer
omfattande hot &n vi tidigare gjort. Den militdra utvecklingen och framstéllandet av
kdrnvapen har gjort att vi stér infor ett ménskligt utpldnande om ett kiarnvapenkrig skulle
bryta ut. Vi stélls idag infor risker och hot som kan fa storre konsekvenser én det tidigare
gjort 1 historien (Giddens, 1996). Trots att det gar att peka pé att vi lever i ett postmodernt
samhdlle och att vi utvecklats forbi det moderna samhéllet, med exempelvis internet som
en forbittring av sdkerheten i samhéllet, s& dr teorierna om det sarbara samhillet
fortfarande relevant. Exemplet internet dr designat for att kunna motstd attacker pa
systemet i sin helhet, men det dr fortfarande uppbyggt av flera sma noder som, om de slas

ut, kan sla ut stora delar av helheten (Kulawiak & Lubniewski, 2014).

Skydd av samhéllsviktiga verksamheter kan ses som en konkretisering av det faktum att
vi lever 1 ett mer komplext och sarbart samhille. Hade vi inte levt 1 ett s& sammankopplat
samhdlle hade ett behov for skydd gentemot dessa uppstatt. Tidigare innan risksamhéllet fick
en katastrof bara konsekvenser lokalt, idag far den efterverkningar varlden over istéllet och
det dr hir GIS kan komma in i bilden. Stryps tillgangen till vigar Lund far det konsekvenser
1 Oslo, Stockholm och Képenhamn. Har kan GIS anvéndas for att analysera och berdkna

detta.

2.2 Resiliens

Som ett svar pa de 6kade hoten och oftrutségbara riskerna har resiliens under de senaste
30 aren framkommit som ett sétt att forklara samhéllens formaga att hantera kriser. Hassel
beskriver begreppet resiliens (inom analyser av samhéllet) som ett svar pa samhéllets
okade grad av komplexitet och fordnderlighet samt av insikten att vissa héndelser ar

omdjliga att forutse och/eller att forebygga (Hassel, 2016).
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Resiliens har flera olika definitioner vilket i méngt och mycket avgors av vilket
anvindningsomrdde det anvinds i. Det gér att anvinda begreppen inom ekologisk, social
och ekonomisk resiliens och deras samspel pd olika nivaer. Generellt ndr resiliens
anvéinds handlar det dock om ’’férmdgan att std emot och klara av en fordndring, samt
aterhdmta sig och vidareutvecklas (MSB, 2013a). Pa senare &r har det dven borjat
anvéndas allt mer inom krishanteringsomrédet. Hassel skriver om hur samhillet behover
ha en god férmaga att hantera krissituationer fore, under och efter en krissituation dér en
bra resiliens pekar pa ett samhélle som &r starkt att std emot och byggas upp efter en
katastrof. Ett resilient system dr ett som kan bibehélla sina mest kritiska verksamheter

daven under en kris.

2.3 Katastrofhanteringscykeln
Katastrothanteringscykeln dr en modell som forklarar hur myndigheter kan arbeta med

krishanteringsarbete fore, under och efter kriser.> Det dr en modell som &r tinkt att
samordna risker i samhiéllet och i miljon och borjade anvéndas i USA i slutet av 70-talet.
Modellen ir riktad framst till riddningsmyndigheterna men kan anvéndas av flera andra
organisationer och myndigheter i krishanteringsarbetet. Modellen ger en oversiktlig bild
av arbetet med skydd av samhillsviktig beredskap och maélar in hur GIS kan kopplas i

sammanhanget.

Katastrofhanteringscykeln berdr de fyra faserna, forberedande, forebyggande, respons
samt ateruppbyggnad nir det kommer till hanteringen av kriser (resilience, 2015).

Det finns flera olika typer av modeller som liknar denna men de flesta har ungefdr samma
innehall med huvudsyftet att redovisa olika strategier och ageranden fore, under och efter
en kris.

Forebyggande fasen

Den forebyggande fasen syftar till att reducera framtida katastrofers inverkan péa samhillet.
Det innebir till stor del till att kolla tillbaka pé tidigare katastrofer och se vad som hénde da
och hur det hanterades. Pa detta sétt kan effektivare hantering av katastrofer identifieras och
lardomar dras av tidigare event (Nyerges et al, 2011). Detta ir ett sétt att stirka myndighetens

eller organisationens formaga att hantera en kris. Den forebyggande

3 Katastrofhanteringscykeln &r en éversittning fran den amerikanska modellen comprehensive emergency
mangegement



fasen handlar lika mycket om att utveckla samhéllet som det gor att minska risker for att

en framtida katastrof skall intrdffa (MSB,2009). Denna fas inkluderar alla sorters handlingar
som stod for att minska risken och inverkan pa samhéllet av eventuella katastrofer. I forsta
hand ror det sig om langsiktiga uppbyggnader av skydd mot odnskade hidndelser (FEMA,
1978). Exempel pa detta utgors av lagar, handlingsplaner eller modeller for hur det gar att

jobba inom en myndighet eller organisation.

Ett vidare exempel pd arbetssitt 1 fasen dr riskutvirdering med bland annat riskkartering.
Syftet med dessa utvdrderingar och kartor dr att ge stdd och underlag for beslut om hur
effekten av katastrofer gér att minimera. Detta baseras péd hur det ser ut idag men dven hur
det gér att bygga for att undvika katastrofen i framtiden. Avgoérande i vilken utstrickning det
ar mojligt att forbereda sig for eventuella hot samt arbetsintensiteten i fasen dr vilken typ av
hot samhillet stills infor och vilken geografisk kontext det arbetar utefter

(Cova, 1999).

Forberedande fasen

Denna fasen av arbetet med krisberedskap syftar och ger mgjlighet for personalen som
arbetar med krisberedskap att granska och reflektera over tidigare katastrofer. Det ger
dven tid till att skapa nya och revidera existerande handlingsplaner. Fokus &r att forbereda
beredskapen for att minska skadorna som en kris kan fa pa samhallet. Bland annat innebér
det att utbilda personal, se dver vilka resurser som finns och bestimma handlingsplaner.
Denna del handlar &ven om att forberedda lager av nddresurser s& som mat (FEMA,
1978). Skillnaden mellan den forebyggande fasen ér att det dr framstéllandet av planer
samt utbildning av personal som é&r i huvudfokus hir. Medan den tidigare fasen handlar
om att bygga upp langsiktiga planer for att forebygga att kriser uppstar eller blir lika
kénnbara. En stor del av det forberedande arbetet innebér dven att etablera ett samarbete
mellan flera olika aktdrer, dessa kan innefatta offentliga aktorer s& som kommunen samt
olika myndigheter. Men ocksé privata aktdrer s som universitet olika organisationer

(Nyerges et al 2011).
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Fig 2. Comprehensive emergency management and a few examples during each phase where GIS plays a role
(adapted from Godschalk 1991).

Figur 1 (Cova,1999)

Respons

Denna fasen foljer pd omedelbart efter en katastrof eller kris. Det dr den mest intensiva
fasen av de fyra och &r dd planerna och beredskapen sétts pa prov (FEMA,1978). Det dr
i denna fasen de mest akuta behov forsoker tillfredsstdllas och dit resurserna skickas.
Exempel pa aktiviteter i responsfasen dr sok och rddda, evakuering samt etablering av

nodhjilp (MSB, 2009).

Ateruppbyggnad

Ateruppbyggnadsfasen r dmnad hér at att uppritthalla tillfilliga nddlosningar i samhillet
tills t.ex. avbrott i de samhéllsviktiga verksamheterna atergdr till sin normala funktion. Fasen
borjar forst efter katastrofen 1dmnat sitt kritiska ldge. Syftet med den hér fasen ar delvis att
ateruppbygga men dven att aterhdmta sig fran katastrofen. Dels forsoker 16sningar hittas
kortsiktigt sa att den samhéllsviktiga verksamheten fungerar som den skall men &dven till att

bygga upp samhillet starkare dn det varit innan katastrofen
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intrdffade (FEMA,1978 Enander, MSB). Exempel pa aktiviteter har &r igdngséttande av

reservkraft, sdkerhetsstélla tillgdng till vatten samt mojliggdra transporter.

2.4 GIS och kartering av risk

Det har funnits tvadelade synpunkter pd GIS inom den akademiska varlden. Dels sdg GIS-
foresprakarna tidigt pa 1990-talet GIS som ett bra verktyg och redskap till att fa kunskap
om den geografiska vérlden. Positiva aspekter som hur mycket information som kunde
lagras om en specifik geografisk punkt for att dérfor bidra till battre kunskap om geografin
och ménniskans relation till den. Storre kunskap skulle innebéra béttre underlag for beslut
1 frdgor relaterade till anvindningen av rummet. Kritiker menade att GIS var ett verktyg
for regeringar och myndigheter att geokoda och kontrollera ménniskor och pa sa sitt
granska de enklare. Genom detta synsitt var alltsd GIS bara ett sétt for myndigheter att
kontrollera ménniskor. I dagslédget pdgar fortfarande dessa debatter om hur GIS skall
anvéndas, dock finns en storre insikt 1 att det dr ett verktyg virt att utforska som stod for

olika beslutsprocesser (Nyerges et al 2011).

Eftersom den rumsliga variationen av risker dr komplex och oédndlig har experter med
hjélp av teknisk Overvakning, matematik samt kartering av landskapet hoppats kunna
berdkna och méta riskerna som finns i samhaéllet. Olofsson skriver hur *’just kartering av
risker dr en erkdnd metod for att f4 en Overblick 6ver risklandskapet’ (Olofsson, 2001).
GIS har hir utokat mojligheterna for rumsliga analyser och mitning av risker da det
mdjliggjort att en stor méngd data analyseras och granskas. Det har visat sig vara
anvéindbart vid risk- och sarbarhetsanalyser, katastrofplanering samt katastrothantering.
Eftersom GIS kan anvéndas som stdd 1 beslutsprocesser forefaller det att sammankoppla
katastrothantering samt GIS som naturligt. Katastrothanteringscykeln &r ett sadant

ramverk.

Nyerges m.fl. skriver om hur ett lyckosamt arbete av krisberedskap borjar med geografisk
spatial information. Att en sammankoppling av forskning och praktisk anvindning av
verktyget dr en viktig forutsittning for att forse de olika aktorerna med geografisk information

som stdd 1 krisberedskaps arbetet (Nyerges et al 2011).
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2.5 GIS applicerat inom Katastrofthanteringscykeln
Gemensamt for krisberedskap for alla sorters kriser och katastrofer ar att det geografiska

rummet dr avgorande. Oavsett om det handlar om att analysera vilka typer av risker som finns
1 omradet, om hur det dr bést att hantera krisen som uppstétt eller hur det ar effektivast att
ateruppbygga samhdéllet, sa dr den geografiska kontexten avgorande. Med bakgrund i detta ar
en spatial analys ett bra underlag i1 krishanteringsarbetet och dérfor dr GIS ett anvéndbart

verktyg i sammanhanget (Cova, 1999).

GIS var under en léngre tid ej ansedd som nagot storre prioriterat verktyg av lokala
myndigheter och regeringar vid arbetet av krisberedskap. Det var inte forrdn pad 1990-
talet som GIS borjade anvindas i storre utstrackning i planeringsprocessen. Till en bérjan
anvindes GIS mest for att karaktérisera typen av katastrof och dess utstriackning. I takt
med att tekniken utvecklats och datorerna kunnat processa mer data, har insikten blivit
att GIS kan anvindas i fler delar av krisberedskapsarbetet. Denna trend har visat ett storre
anvindande av GIS under alla delarna av krisberedskapsarbetet som utgar fran
Krishanteringscykeln (Nyerges et al 2011). Fréan att ha varit ett storre fokus pa en typ av
katastrofer och dess ursprung, till att tinka mer generellt i anvindandet av GIS och hur

det bist gir att svara pa, och forbereda sig for dessa katastrofer.

GIS utvecklades for att stodja beslut i det geografiska rummet baserat pa spatial
information som samlas in om platsen. Tack vare den mingd information som kan samlas
in utav programmet erbjuder det ett bra verktyg dé beslut om krishantering kraver mycket

data som underlag (Cova, 1999).

Forebyggande

I denna fasen dr GIS mest aktiva roll att géra olika former av analytiska modeller. Denna
fasen karaktdriseras av att samverka ldngsiktiga planer, provningar samt analyser av det

geografiska omradet. De analytiska modellerna kan se ut pd olika sétt men ett exempel ar
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att genomfora riskkarteringar som sedan kan anvéndas som underlag for styrdokument

och planer (Cova, 1999).

Fordelen med GIS i denna fas ér att det sérbara och dven hoten kan delas in i lager som
sedan kan overlagras i en GIS karta. Exempelvis kan de samhallsviktiga verksamheterna
karteras samtidigt som utbredningen av exempelvis skyfall kan karteras och dverlagras.
Det sarbara behdver inte vara samhéllsviktiga verksamheter utan kan vara
befolkningstithet eller liknande. Med hjdlp av denna data kan alltsd spatiala analyser
genomforas och det dr det som &r fokus 1 denna fasen. Att dverlagra och se helheten av

en geografisk plats dr en av styrkorna med GIS.

Forberedande och respons

Anvindandet av GIS 1 forberedande och responssyftet gar ofta hand i hand och gor att
granserna mellan dessa tva faser suddas ut. Detta da den trdning som rdddningspersonalen far
med GIS &r densamma som de sedan utfor nér det faktiskt blir en kris. Det &r i denna fasen
som GIS-anvidndandet skiftade fran att vara nigot som endast anvédndes nédr vil en
katastrof intréffade till att anvéndas i1 ett forebyggande syfte. Genom att ldra sig att
utvérdera tidigare hindelser dr det mojligt att skapa ett battre skydd for framtida liknande
héndelser (Nyerges et al 2011). Det dr hdr GIS anvinds i arbetet med att skapa
beredskapsplaner men dven att utfora dessa planer. Rdddningspersonal ér den centrala
aktoren 1 detta arbetet och behovet av data i realtid, s& som hur det snabbast gar att ta sig
fram till en plats, r mest kritiskt hédr. Hir erbjuder GIS ett unikt verktyg dd méngden data

som kan hanteras ir s pass stort (Cova,1999).

2.6 Hur har GIS anvants hittills i krisberedskapsarbetet?
Ett tydligt exempel dér GIS tidigare anvénts 1 arbetet med katastrofthanteringscykeln var 1

samband med attackerna den 11 september 2001 1 New York. GIS spelade hér en vital roll i
hur myndigheterna svarade, och reagerade bade under och efter sjélva attacken. GIS anvindes
hir for flera syften. Vanligtvis utvecklas och uppdateras GIS data med storre mellanrum och
mer sdllan, men under denna katastrofen krdvdes uppdateringar i real tid for att veta vilka

byggnader som l4g i riskzonen for att kollapsa eller 6deldggas. Ett annat
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exempel var temperaturen pd marken. Under World Trade Center fanns det flera stora
bréinsletankar som 14g i farozonen for att explodera pd grund av den starka virmen som
fanns i1 det skadade omrédet. Men med hjilp av bilder och data av termala sensorer kunde
data foras in i GIS-program for att pa sa sétt kunna markera ut var dessa brénsletankar
lag samt vilken temperatur det var 1 narheten av de. P4 sa sitt kunde risken for explosion
riknas ut. Detta &r bara ett av exemplen pd hur de anvénde sig av GIS vid responsen under
en katastrof, men tydligt &r i alla fall att vikten av GIS var avgdrande for ett lyckosamt

responsarbete (Mantaay & Ziegler 2006).

I North Carolina i USA har myndigheterna skapat en GIS-baserad onlinetjidnst dar
anvéindare kan se dversvimningsdata. Dér vem som helst kan ladda ner data kopplat till
oversvamningar, olika rapporter, kartor och statistik som sedan gar att anvéinda. I
Alabama har myndigheten skapat en gemensam GIS-plattform som idag anvinds av over
4000 anvdndare och 1100 olika organisationer. Denna gemensamma plattform anvénds
for att analysera, lagra, och granska spatiala data som finns i staten. Pa detta séttet har de
mdjliggjort att anvéndare pa bade statlig och lokal niva kan anvinda sig av samma system
och information. P4 sé sitt gors anvdndandet av spatiala data smidigare och kan gora det
forberedande arbetet av skydd av samhéllsviktiga verksamheter mer effektivt (Nyerges et

al 2011).

Trots fordelarna med anvdndandet av GIS-system i krisberedskapsarbetet s& skriver Nyerges
mf.l om hur NRC 1 USA kommit fram till att finansieringen av dessa system é&r otillrackliga
i manga fall. Utdver problemet med finansieringen finns dven institutionella barridrer dir
exempelvis data delning, sekretess, samt ej tillgang till relevant data alla bidrar till att det blir

svart att implementera GIS i detta arbetet (Nyerges et al 2011).

GIS har visat sig anvindbart att anvédnda for att kartlagga samhillsviktiga verksamheter dven
1 andra lander. I Gdansk genomfordes en GIS-analys for att lokalisera samhéllsviktiga
verksamheter och densiteten pd hur tétt de 1dg. Denna analys utnyttjades sedan for att se hur
tre olika attacker 1 staden skulle pdverka dessa samhillsviktiga verksamheter och hur de
skulle spridas (Kulawiak & Lubniewski, 2014). Den geografiska koncentrationen menas av

forfattarna ofta vara en forbisedd faktor 1 hur sarbara stader ar
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dé de fann att manga av de samhéllsviktiga verksamheterna lag tdtt koncentrerade i
stadens centrum. En attack behdver darfor inte alltid ha s& omfattande rdckvidd for att sl&
ut flera verksamheter (ibid). Forfattarna i den hér artikeln pekar pa hur infrastrukturer och
samhéllsviktiga verksamheter dr avgérande for en stads utveckling och vélmaende. De
mest utvecklade stiderna ekonomiskt dr ocksd de med bést utvecklad infrastruktur. Denna
utveckling har lett till sammanvéxande kluster av viktiga infrastrukturer i dessa stdder
som ofta placerades titt intill varandra. Aven om utvecklingen med tiden gitt mot att
systemen som helhet blivit sdkrare sa dr dessa uppbyggda av bestdndsdelar som vid en
utslagning kan sldcka hela systemet. Ett exempel dr de olika noder som é&r sarbara,

exempelvis radiomaster.

Steinberg & Steinberg definierar GIS som ett databasbaserat datorprogram som é&r designat
for insamling, lagring manipulering samt analysering av rumsliga data. Aven om det inte
finns en exakt definition av vad GIS ir sa dr GIS experter 6verens om en del gemensamma
karaktéristika. Forst att GIS kridver datorhdrdvara samt mjukvara, sedan att GIS kréaver data
och att denna data pa nagot sitt skall vara forankrad och ha en koppling till en rumslig
geografisk plats. Tredje att GIS kriver en anvdndare med kunskap om hur anvéndare skapar
och interagerar med en databas och analys av datan. For dven om GIS utvecklats enormt
under de senaste decennierna s& krdvs det fortfarande en anvdndare med kunskap i
programmet for att kunna forstd och analysera hur datan fungerar, programmet kan inte pa
egen hand utfora analyser (Steingberg & Steinberg, 2015). Kulawiak & Lubniewski skriver
hur simuleringsprogram hittills tagits fram sd har de varit designade for experter och
utvecklare inom detta omrddet som kan vara svara att anvdnda. De hédvdar att
rdddningsarbetarna dr de som faktiskt kommer att anvénda dessa verktyg nir en kris intréffar

sa bor det dven vara lattanvandbart for de.

3. Forskningsstrategi, metod och material

I detta avsnitt redogdrs for uppsatsens forskningsstrategi, urval av intervjupersoner samt

reflektion over datainsamlingen.
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3.1 Forskningsansats
For att diskutera och besvara forskningsfragorna tillimpades en kvalitativ ansats i

uppsatsen. Kvalitativ ansats anvinds och utvecklades for studier dér forskaren wvill
forklara nagot som inte gar att forklaras med siffror. Det syftar inte till att médta *“hur
mycket’” utan *’pa vilket sétt”’. Istdllet for att kvantifiera och mita antal &r meningen att
forstd processer och betydelser av olika fenomen och tillvigagéngssitt i samhéllet

(Rennstam, 2015).

Vidare kan kvalitativ forskning forklaras syfta till att forklara vad och hur. Med en
kvalitativ metod &r forskarens intresse att forstd vilka kvaliteter eller funktioner ett
fenomen eller arbetssitt har (Bjereld, 2009). Denna ansats valdes da fragestdllningarna
och syftet med uppsatsen ér att forstd hur och pa vilket sdtt kommuner arbetar i Sverige.
Dessa frigor besvaras dérfor bast med hjélp av en kvalitativ ansats. En kvalitativ ansats
valdes dven di den mojliggor ett tolkande av fenomenet di den framhéver att fenomenet
paverkas av vilken eller vilka teorier som forskaren utgdr ifran. Uppsatsen kan med
bakgrund i detta beskrivas folja en abduktiv metod dér teori och empiri anvinds vixelvis

for att forklara processer och begrepp i1 samhéllet (Lind, 2015).

Vidare genomfordes for wuppsatsens skull semi-strukturerade intervjuer med
intervjupersonerna. Dessa intervjuer utgick frdn en utformad intervjuguide. Férdelen med
en intervjuguide dr att ge intervjun struktur och ge anvindbar information. Med hjilp av
en intervjuguide blir det &ven mojligt att efterat kunna kategorisera och jamfora svar fran

de olika informanterna (Lind, 2015).

3.2 Val av fall
Varje kommun i1 Sverige har enligt lagen om skydd for ordindra héndelser 1 fredstid en

skyldighet att ha en ldmplig krisberedskap inom sina geografiska grinser och darfor hade
vilken kommun som helst i Sverige kunnat vara av intresse for undersokningen. Dock skiljer
sig kommuners arbete at vilket dven tydliggjordes under uppsatsens géng. Kommuners
resurser och hur mycket energi och tid som ldggs pd krishanteringsarbetet var nigra av de
aspekter som skiljer kommuner emellan. Avgorande géllande val av fall for uppsatsen var
kommuner som pa ndgot sétt anvinder sig av GIS i sitt arbete. Darfor togs forsta kontakt med
lansstyrelser runt om 1 Sverige for att fa kontaktpersoner till kommuner som anvénde GIS 1

deras verksamhet. Anledningen till detta var



framst att det dr lansstyrelsen som skoter tillsynen av kommunernas arbete och darfor ar
den myndighet med bést insyn i deras verksamheter. Pa detta sétt undveks dven bias eller
personliga preferenser vad géller val av fall. Kommunerna som utgjorde och deltog i
undersdkningen blev slutligen Karlstad-, Jonkdping-, Kungsbacka-, samt Ystad kommun.
Sett till befolkning foljer de tre forsta kommunerna ungefdr samma storlek varpd Ystad
ir en nagot mindre kommun, vilket kan resultera i mindre resurser &n resterande
kommuner. Detta kan vara svar pa varfor de var den av de fyra kommunerna som anvénde
GIS minst i deras arbete. Under undersokningen framgick att Ystad i deras

krishanteringsarbete ~ samverkar ~med  grannliggande  Sjobokommun  och
Simrishamnskommun med exempelvis en gemensam ledningsgrupp. Pa s sitt kommer
Ystad ungefar upp i samma invanarantal som resterande kommuner. Sett till yta dr dessa

fyra kommuner ungefir lika stora.

Utover att dessa kommuner rekommenderades av kontaktpersonerna pa lansstyrelserna
var de dven relevanta ur andra perspektiv. Karlstads kommun exempelvis ér beldgen vid
sjon Vinern samt Klarélven som 16per risk att oversvimmas, vilket dr en av riskpunkterna
kommunen arbetar med. Kungsbacka kommun &r en av utav MSB utpekade riskzonerna
for oversvimningar vilket innebdr att stort fokus for just dessa frdgor finns inom
kommunen. Aven Ystads kommun #r en kustnira stad och #r beldgen i sodra Skéne vid

havet. Jonkoping i sig har inget specifikt hot just for kommunen.

Flertalet andra kommuner kontaktades pa rdd fran ldnsstyrelsernas kontaktpersoner déir en del
ej hade mojlighet att delta i undersdkningen. Ovriga kommuner som kontaktades papekade
att de antingen inte anvéinde sig av GIS 1 deras krishanteringsarbete eller att de fortfarande
var 1 planeringsstadiet av tillimpningen av GIS i detta sammanhanget. Darfor bestdmdes att

dessa kommuner inte hade bidragit till uppsatsen och valdes darfor bort.

3.3 Undersokningspopulation och urval
Som undersokningspopulation deltog fyra personer i undersokningen, en deltagande fran

respektive kommun, med syftet att intervjupersonerna skulle bidra med inblick och
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kunskap 1 kris- och beredskapsarbetet. Pa detta vis kunde en Oversiktlig bild om
respektive  kommun  framstéllas. Fran  Karlstad kommun deltog en
>’sikerhetskoordinator’ som enligt den deltagande vanligtvis dven kallas for
beredskapssamordnare eller sikerhetssamordnare. Den intervjuade har varit verksam i
rollen sen 2012 och hade tidigare arbetat som sékerhetssamordnare i Degerfors kommun
varpd kunskapsnivén for denna deltagande inom detta arbetsomrddet ansags vara hogt.

Fran Jonkoping deltog bitrddande sékerhetschef frén raddningstjénsten som arbetat inom
omrédet sedan 1985, dock som bitrddande chef sedan ett halvar tillbaka. Som delansvarig
for kommunens krishanteringsarbete ansags dven denna deltagande relevant for studien.
Fran Kungsbacka kommun deltog en utvecklare som varit med och tagit fram risk- och
sarbarhetsanalysen i kommunen dir denne frimst arbetat med klimatanpassning. Aven
om dennes ursprungliga arbetsomrade ej varit inom krishanteringsarbetet har hen fatt en
storre roll inom krisberedskap da det skett en stor omstrukturering inom verksamheten.
Diarfor ansdgs hen vara den mest relevanta intervjupersonen frdn kommunen med
lampligast inblick i deras nuvarande arbete. Fran Ystad deltog sdkerhetschefen for
kommunen som dven satt med i ledningsgruppen med dvergripande ansvar for Ystad-,
Sjobo-, samt Simrishamns kommun, vilket innebar att dennes deltagande och inblandning
i detta omrade &r stort. Chefspositionen innebér dven en dversiktlig syn pd hur dessa tre

kommuner arbetar med de frdgorna.

3.3 Realisering av intervjuerna

Pa grund av stor geografisk spridning bland intervjupersonerna genomfordes det med alla
deltagande telefonintervjuer. Intervjuerna skedde alltsd i sd naturlig miljo for
intervjupersonerna som mojligt d4 de alla befann sig i sina respektive kontor. Infor
intervjuerna forbereddes intervjuguider som utgjorde grunden for intervjun och genom
att stdlla frdgor formulerade pd samma vis till varje deltagande eliminerades en risk for
att inte stélla samma fragor (Lind, 2015). De fyra intervjuerna som genomfordes hade en

langd mellan 20—45 minuter.

Fordelen med kvalitativa intervjuerna var att mer djupgdende frdgor kunde stéllas samt
mojlighet till vidareutveckling av svar som hade varit svarare over mejl eller genom

kvantitativa frigor. Aven om intervjupersonerna stilldes samma frigor varierade lingden
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och utvecklandet av svaren véldigt mycket. Medan tva av intervjupersonerna var véldigt
redogdrande och gav utvecklande svar, var de andra tva mer kortfattade och gav inte lika
anvéndbara svar. Detta innebar att mindre information fanns tillgénglig fér de kommuner
som gav mer kortfattade svar. Bristen i data gick delvis att fylla med hjélp av dokument
over kommunernas verksamheter sd som exempelvis risk- och sérbarhetsanalyserna eller
respektive kommuns hemsidor och fick anvindas som komplement. Ett annat skél till
varfor intervjuerna varierade i lingd var midngden GIS som de anvénde i deras arbete.
Vissa kommuner anvdnde det mer dn andra men i slutdindan bedémdes att alla bidrog med

relevant information om hur de anviande GIS.

3.4 Struktur
Med bakgrund i teorierna och direktiven genomfordes intervjuerna med de fyra

deltagande. Empirin presenteras sedan uppdelat for de tre huvudteman som grundas pé
forskningsfrdgorna. Dessa dr 1) hur kommuner arbetar med skydd av samhéllsviktig
verksamhet idag, 2) Hur anvénder de GIS i sitt arbete, 3) Vilken potential har GIS i arbetet

med skydd av samhaillsviktig beredskap?

Resultatet for de tva forsta teman delas upp med en beskrivning av varje enskild kommun
for sig for att slutligen analyseras jamforande i en analys. Det tredje temat analyseras
direkt d& det bygger pd empirin fran det andra temat. Pé detta vis ges en dverskadlig bild
for hur varje kommun arbetar for att sedan jamforas i en analys. Det tredje temat
analyseras endast da det dr mer av spekulerande karaktdr varpa de tva forsta teman &r

beskrivande.

4. Kontextualisering - Krisberedskap och skydd av
samhallsviktig verksamhet i Sverige

Krisberedskapsarbetet sker pé flera olika nivder i Europa. I EU ér det European Programme
for Critical Infrastructure Protection (EPCIP) som skoter det mesta av arbetet samt EU-
direktivet som ligger som gemensamt underlag for samtliga medlemslénder. I Sverige ar det
Myndigheten for samhillsskydd och beredskap (MSB), som ansvarar for risk- och
krisberedskapsarbetet i Sverige. MSB dr utpekad
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som kontaktmyndighet fér EPCIP i Sverige och har ansvar for att omsétta EU-direktivet
1 Sverige. MSB har foreskriftsratten inom lagomradet vilket innebér att de bedomer hur
kommuner skall jobba utifran EU-direktivet. MSB fick 2010 i uppdrag av regeringen att
sammanstélla en nationell plan for hur Sverige nationellt skall arbeta med skydd av
samhillsviktiga verksamheter. Ar 2013 skrevs dven en handlingsplan som skall ge
underlag och végledning for lansstyrelserna samt kommunerna ute i landet. MSB:s roll i
krisberedskapsarbetet i Sverige dr att bland annat att stodja lédnsstyrelser och kommuner i
deras arbete, att informera och utbilda samt publicera styrdokument och riktlinjer som

ovriga aktorer kan folja (MSB,2013).

Aven om linsstyrelsen inte ir i fokus for denna uppsats #r det viktigt att nimna att de ir
en annan viktig aktor 1 det svenska krishanteringsarbetet och hanterar fragor pa ldnsniva.
Likt kommuner skall de ha beredskap fore, under och efter en kris intréffar inom dess
geografiska grinser. Utover detta kan lansstyrelsen dverta riddningsarbetet i en eller flera
kommuner om hindelsen dr omfattande och kommunéverskridande (Jonkopingslin.se).
Den kanske viktigaste aspekten som ldnsstyrelser i Sverige har &r att de har
tillsynsansvaret att kommunerna foljer de lagar och regler som giller for
krisberedskapsarbetet, men dven att det statsbidrag som kommunerna far anvénds pa ritt
satt. Detta arbete innefattar dven att de anordnar beredskapssamtrdffar varje ar som
fungerar som forum for kommuner inom lénet. Utdver detta driver lénsstyrelserna olika
utvecklingsprojekt inom och mellan lidnen for att effektivisera och samverka i frdgor som

handlar om krishantering (ibid).

Kommunernas roll liknar pd ménga vis ldnsstyrelsens men péd lokal niva. Precis som
lansstyrelsen ansvarar kommunerna for deras geografiska omrade. De dr skyldiga enligt lagen
(2006:544) om extraordindra hdndelser 1 fredstid att organisera och se till att det finns en god
hanteringsféormdga inom kommunen att hantera kriser pd s& bra sitt som mojligt. En av
huvuduppgifterna kommunerna har &r att infor varje trearig mandatperiod sammanstilla en
risk- och sérbarhetsanalys (RSA) dir de utviarderar kommunens sarbarheter. Denna skickas
sedan till linsstyrelsen och MSB som skéter tillsynen av kommuners arbete. Aven om MSB
ger ut allmédnna rdd och tips samt har en nationell definition av vad samhaéllsviktiga

verksambheter dr, dr det i1 stora drag
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fritt for varje enskild kommun att ha sina egna utpekade verksamheter. Det finns en
nationell definition som géller for alla kommunerna men det &r fritt att tolka det olika frén
kommun till kommun (Informant A, 22/04-2018). Kommunen har som tidigare ndmnt ett
geografiskt omradesansvar vilket innebdr att det &r de som ansvarar for ett samarbete med
ovriga offentliga och privata aktérer inom kommunen. Det dr dven de som ansvarar for
att resurserna samordnas pa bésta sitt samt att relevant information kommer ut till

befolkningen.

4. Krisberedskap och skydd av samhallsviktig verksamhet i
kommunerna

5.1 Karlstad kommun

Karlstad kommun anvinder sig av den definition som MSB har tagit fram géllande
samhéllsviktiga verksamheter vilket innebdr att en verksamhet kan vara samhéllsviktig
om den krévs for att hantera en kris eller katastrof. Men dven om denna verksamhet slutar
att fungera och detta i sig orsakar en kris (Informant A, 22/04-2018). Som exempel tar
informanten upp rdddningstjdnsten eller dldreomsorgen. Traditionellt sett forklarar
informanten att kommunen jobbat véldigt mycket med scenarier dir det finns faststallda
metoder som Totalforsvarets forskningsinstitut (FOI och MSB) har tagit fram. I Karlstad
idag &r arbetsprocessen istdllet mer generell. Informanten forklarar det som’’sdg att du
har ett dldreboende dér du &r beroende av elforsorjningen. Da spelar det ingen roll om
forsdndelsen inte kommer pa grund av oversvimning i dlven eller ett skyfall. Det kvittar
juvad det dr d& problemet man star infor &r att det kritiska beroendet uteblir.”” (Informant
A, 22/04-2018). Istdllet ar utgangspunkten definitionen och identifieringen av de
samhillsviktiga verksamheterna, for att sedan komma tillbaka till riskerna och
exempelvis undersoka utbredningen av att Klardlven svimmas 6ver. Forsta steget 1 detta
tankesitt var att samla de samhillsviktiga verksamheterna och istéllet for att ge de ett
specifikt scenario gavs ett generellt problem dér exempelvis elen slutar fungera. Detta
mottes med frustation bland de deltagande men med positiv respons efterdt dér ett citat
frdn informanten blir talande’’de forklarade det de sdhdr: tidigare har jag haft en

checklista dér jag gor sdhar
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och s&hir, Men det ér ju inte det som hinder. Det hdnder ju alltid ndgot helt annat och dé

vet man ju inte vad man ska gora.”’(Informant A, 22/04-2018).

Ett annat problem informanten lyfter dr att kommunen ej har mojlighet att reservkrafts sétta
alla verksambheter, och att mojligheten att bygga upp lager med mat for kommunen ifall en
kris skulle intrdffa ej finns. I samband med denna problematik forklarar hen hur normen
overgatt till ett *’just in time’’ tdnk vilket innebér att vid behov bestills varor fran andra
platser och dagen efter dr det framme. Kommunens verksamhet dr darfor beroende av att

transporterna ndr fram, vilket har gjort kommunen mer sarbar é@n tidigare.

5.2 Jonkodping kommun
Jonkdpings kommun utgar likt Karlstad fran MSB:s beskrivning om vad som ar

samhéllsviktiga verksamheter men informanten forklarar dven kortfattat att denna typ av
verksamhet dr *’det som alltid méste fungera for att klara det grundldggande beroendet i
samhillet’”” (Informant B, 22/04-2018). Som exempel lyfts kommunal teknisk

infrastruktur, dldreomsorg och raddningstjénst.

Precis som lagen om extraordindra hdndelser fastlir s& jobbar dven Jonkoping med
krisberedskap enligt dessa foreskrifter, dock har kommunen sjdlv som ambition lagt till flera
olika delmal géllande sékerhet. Exempelvis har fler delmdl dn vad kommuner generellt har,

som exempel tar hen upp systemintegration, vattensidkerhet, trafiksékerhet.

Jonkoping arbetade tidigare mer scenariobaserat men har enligt informanten gatt ifran detta
mer till att arbeta med kontinuitetshantering. >’Om det blir ett stromavbrott si blir
konsekvenserna desamma oavsett om det beror pa en dversvamning, storm eller krig och det
enda man vet sdkert dr att det kommer hinda ndgot som vi inte forutspatt.”” (Informant
B,22/04-2018). Som exempel tar hen upp hur ett askmoln f6r ndgot &r sedan lamslog hela
flygtrafiken i Sverige, nagot som kommunen inte alls hade planerat for i ett scenario. Ett annat
exempel som togs upp var ett extremt lokalt skyfall var det {611 70mm regn pa en valdigt kort
tid som stingde ner hela stan, vilket de heller inte hade med som scenario. Daremot hade de
med vissa utgangspunkter for att kunna hantera krisen. Dessa var att det skall finnas tillging

till alternativa vagar och drivmedel, &r detta
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utgdngspunkten sé blir det stabilare enligt informanten. Denne tillade att hen trodde att

fler och fler kommuner limnade scenariotinket.

Informanten talade dven om tre geografiska nivaer for omradesansvar, kommun-, 1an, och
nationellnivd. Dessa tre nivder jobbar med samma frdgor men pa olika skalor dir
samarbete Over nivderna dr véldigt vanligt. Hen poédngterar dven ett 0kat samarbete over
kommungrénser, som exempel tar hen upp att det inte dr hallbart att titta pa
livsmedelsforsorjning isolerat for Jonkoping. Det ér ett nationellt och ett internationellt
beroende vilket informanten menar &r en av utmaningarna med krisberedskap da det ar sa

komplext.

5.3 Kungsbacka kommun
Kungsbacka arbetar utefter FOI:s modell for Risk- och sdrbarhetsanalyser (FORSA), kopplat

till deras RSA, dir de identifierar samhéllsviktig verksamhet. Informanten forklarar
Forsamodellen som sé att, forst identifieras vilka samhéllsviktiga verksamheter som finns,
sedan vad dessa verksamheter dr beroende av for att kunna fungera. Detta kan vara el,
telefoni, personal, vdgnit och sd vidare. De valde att utgd ifrdn forvaltningarna och
samarbetade nira med dessa, dir de ombads reflektera over sin verksamhet och sen bedomde
de 1 samarbete med krishanteringsgruppen vad som alltid méste fungera enligt definitionen 1
forsamodellen. Denna definition dr densamma som 1 lagtexten om extraordindra hindelser

(Informant C, 02/05-2018).

Arbetsprocessen hittills har haft ett tydligt forvaltningsfokus dér forvaltningarna fatt
bedoma sin egen verksamhet. Informanten poéngterar att det varit ett bra sétt att jobba
utifran verksamheterna men att de nu dven borjat fokusera pa ett mer geografiskt
fokusomrade. Ett exempel pd detta dr att E6:an och vistra stambanan gir igenom
kommunen men det dr ingen forvaltning som har ansvar Gver dem, trots att de &r
samhillsviktiga verksamheter. Aven informanten papekar att kommunen utgér fran
MSB:s definition om vad som &dr samhéllsviktiga verksamheter men att det &r kommunens

ansvar att applicera detta pa sin egen verksamhet och dess forutsittningar.
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Inom Kungsbacka kommun gavs forvaltningarna flertalet scenarion som sedan
resulterade i tvd scenarion, dels dversvimningar dels virmebolja. Kungsbacka dr en av ut
av MSB, utpekade riskzoner for Oversvdmningar och dérfor &r detta ett viktigt
fokusomrade. Pa detta sittet skapas en 6verblick vilka samhéllsviktiga verksamheter som

slés ut om exempelvis elen forsvinner.

5.4 Ystad kommun

Ystad kommun har ett gemensamt avtal med Sjobo- och Simrishamns kommun dér de
tillsammans samverkar i krisberedskapsarbetet. Dessa kommuner har en central
krisledningsgrupp som jobbar i tre kommuner, tanken &r att utnyttja samma typ av
kompetens pd grund av de liknande risker och hot de stills infor. Precis som alla andra
kommuner har de en skyldighet att rapportera och identifiera de risk och hot som hotar
de samhillsviktiga verksamheterna inom kommunen till lansstyrelsen samt MSB. Varje
kommun formulerar sin egen RSA dér olika inriktningar diskuteras och trots att det finns

en samverkan har varje kommun sitt eget geografiska ansvarsomréde.

En annan del av det gemensamma arbetet 4r att det arligen genomfors simuleringar utifrén
olika scenarion eller kriser gemensamt. I denna samverkan utgér de utefter olika
scenarion dér verksamheterna dr de som identifierar och lyfter de problem och hot som
de finner, som dels hotar deras verksamhet men som &ven berdr kommunen generellt.
Dessa risker ligger sedan till grund for den 6vning som man genomfor drligen for att
forbattra krishanteringen. Arbetet sker scenariobaserat dar simuleringar utforts pa allt fran
algblomning, till kontaminerat vatten samt brand pa édldreboende (Informant D, 02/05-

2018).

5.5 ANALYS

Av empirin framkommer tva teman som informanterna talar mest om. Delvis vilken
definition av samhaéllsviktiga verksamheter de utgar frdn och hur de applicerar MSB:s
riktlinjer 1 deras verksamhet. Darfor delas analysen i det hdr avsnittet upp i1 tva

underrubriker.



5.5.1 Definition och styrdokument

Varje kommun har en avdelning som ansvarar for det Overgripande skyddet av
samhillsviktiga verksamheter. Arbetsprocessen i alla av de deltagande kommunerna
skiljer sig inte avsevdrt i1 flera aspekter. Med katastrothanteringscykeln som
teoretiskutgdngpunkt arbetar avdelningarna frimst med den forebyggande fasen. Det &r i
denna fasen de identifierar och definierar de samhaéllsviktiga verksamheterna och riskerna
de star infor. Alla fyra kommunerna utgar frin MSB:s definition om vad som &r en
samhéllsviktig verksamhet dock skiljer tolkningen och identifieringen av vad som é&r en
samhéllsviktig verksamhet at i de olika kommunerna. Baserat pa de skiljbara tolkningarna
resulterar detta i skillnader pa vad som &r samhéllsviktigt. Ett exempel &r det nationella
projektet *’Styrel’” som var ett nationellt projekt som gick ut pa att varje kommun i
Sverige skulle identifiera samhallsviktiga el-anvdndare inom kommunens geografiska
ansvarsomrade. En kartlaggning av vilka samhdllsviktiga verksamheter som alltid
behover el ansags vara ett viktigt underlag for att veta vilka liner som behover hallas
Oppna vid en kris. Bakgrunden till detta var ifall det skulle bli en 6verbelastning pé nétet,
eller om det skulle ldgga ner. Tidigare var det endast mojligt att slédcka ner hela regioner
och inte specifika verksamheter vilket dr problematiskt d& exempelvis sjukhuset behover

vara igang.

Varje kommun foljer MSB:s riktlinjer dar de under varje mandatperiod genomfor en risk-och
sarbarhetsanalys som ligger till grund for deras arbete med skydd av samhillsviktiga
verksamheter. Denna del av arbetet passar in i1 den forebyggande fasen av
katastrofhanteringscykeln diar myndigheten samlar in information om sin verksamhet samt
vilka hot och risker det finns och slutligen hur de skall sékerstélla en god beredskap. I
Karlstad forklarade informanten hur den centrala ledningsgruppen har 1 uppgift att samordna
bade privata och offentliga aktorer for en god beredskap vilket dven det kdnnetecknar det
forebyggande arbetet i modellen eftersom det pad detta séttet skapas ett starkt skydd mot
katastrofer. Har skiljer sig dock arbetssittet kommuner emellan. Kungsbacka kommun har

utgdtt fran ett forvaltningsfokus var forvaltningarna ar de som
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identifierar det de behdver for att sdkerstélla att deras verksamhet fungerar. Styrkan med detta
ar att forvaltningarna dr de som kan sin verksamhet bést och dr de med bést insyn 1 hur de
skall arbeta. Detta faller in 1 ansvarsprincipen som MSB har beslutat om som handlar om att
det dr de som har hand om verksamheten i fredstid dven dr de som skall ha ansvar dver den
under kris eller krig. Nackdelen med detta dr att det geografiska fokuset forsvinner litegrann
och att de verksamheter som ej faller under en enskild forvaltning forsvinner. Som exempel
tar informanten frén Kungsbacka upp E6:an som ingen enskild forvaltning i kommunen har
ansvar Over och dar det blir ett glapp i1 ansvaret. Identifieringen av sddana hot i
arbetsprocessen ir en vital del av den forebyggande fasen i katastrofhanteringscykeln. Aven
Ystad arbetar med forvaltningarna i fokus dér de identifierar vilka hot och risker de ser med
sin verksamhet utifran riktlinjerna. I Karlstad och Jonk&ping skedde dven dér ett samarbete
med forvaltningarna for att sikerstdlla en god beredskap for katastrofer, dock utgick de inte
pd samma sdtt frdn fOrvaltningarnas identifiering av diverse risker och hot. Istéllet
identifierade sdkerhetssamordnarna riskerna och hoten och sedan kommer de fram
tillsammans med verksamheterna med relevanta strategier och atgdrder. Bada
tillvigagéngssatten faller in i den forebyggande fasen dér information samlas in om
kommunen. I den forberedande fasen trénas och testas sedan reaktionen pé kriser och

katastrofer.

Mycket av kommunernas arbete sett utifran katastrofthanteringscykeln berdr den
forebyggande delen. Det handlar om att arbeta proaktivt och att férberedda planer och
handlingar vid eventuella kriser. Da kriser dr sdllan hidndelser berdrs inte delarna av
respons samt ateruppbyggnad pd samma sitt, dirfor sker det simuleringar och
forberedningar infor katastrofer och dr dir den forebyggande samt forberedande fasen

kommer in 1 kommunernas arbete.

5.5.2 Scenario och kontinuitetshantering

Precis som katastrothanteringscykeln forebyggande fas s& handlar det i denna fasen om
att identifiera och lokalisera de samhallsviktiga verksamheterna. De lokaliseras och
identifieras baserat pa forvaltningarna och deras verksamheter. Nér verksamheterna

identifierats dr det mdjligt att identifiera de risk och hot som finns for denna platsen.
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Kungsbacka och Ystads kommun har foljt forsamodellen och deras foreskrifter om
scenariobaserade analyser dér ett eller flera scenarion véljs ut och sedan granskas. I Ystad
genomfors arligen simuleringar pé utvalda scenarion dér hanteringen av denna trinas. P&
sd vis testas arbetet i den forebyggande fasen i den forberedande fasen ocksa. I
Kungsbacka har fokus legat frimst pd tvd scenarion, dels Oversvdmningar, dels
virmeboljor och har dérefter skapat forberedande beredskap baserat pd detta. Har
forbereder kommunerna deras personal for hur de ska agera vid en kris vilket dr en av de

viktigaste aspekterna i katastrothanteringscykeln.

Karlstad och Jonkopings kommun har bdda ldmnat tankeséttet med scenarioanalyser och
har istédllet borjat fokusera pd kontinuitetshantering eftersom konsekvenserna om
exempelvis vattnet tar slut, blir desamma oavsett om det ar snokaos, dversvamning eller
stromavbrott. Styrkan med detta &r att det finns en beredskap oavsett vad som &r orsaken
till krisen. Utifran Becks och Giddens teorier om det sarbara samhéllet som menar att vi
stdlls infor mer omfattande hot och blir allt svarare att forutse dr detta ett anvéndbart
tankesétt. Som redovisat i resultatet s ger bada informanterna for Karlstad och Jonkoping
exempel pd flertal kriser som intrdffat som de inte haft med i deras tidigare scenarion och
har gjort att det blir svart att agera. Att arbeta utifran ett kontinuitetsperspektiv hinger
dven samman med MSB:s foreskrifter om resiliens samt resiliensbegreppet i sin helhet. |
takt med att samhaillet blivit fordnderligt och hoten &r sd pass komplexa &r ett resilient

samhille som kan fOrsvaras oavsett kris ett samhélle som ar starkt.

Samtidigt har samhaéllet blivit mer komplext och sarbart, ndgot som inte ldngre paverkas av
lokala foreteelser. Jonkopings kommun forklarar att det inte &ar héllbart att titta pd
livsmedelsforsorjning isolerat for kommunen. Det dr ett nationellt och ett internationellt
beroende vilket informanten menar dr en av utmaningarna med krisberedskap dé det &r sa
komplext. Precis som Giddens och Beck teoretiserar sa dr samhillet idag beroende av floden
pa andra platser vilket dr det som gor samhéllet s komplext. For hundra ar sedan néar det
skedde en naturkatastrof fick inte denna samma effekt och paverkan pé samhéllet utan de
strickte sig oftast inte ldnger &n de lokala grénserna. P4 grund av de komplexa

beroendeforhéllandena, dir exempelvis Karlstad forklarar att vi idag lever i ett *’just in
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time’’ samhille sa ar vi sdrbarare @n vi tidigare varit. Stryps detta flode far det negativa
konsekvenser pd samhéllet. Darfor kan skyddet av samhéllsviktiga verksamheter och
denna arbetsprocess ses som en konkretisering av risksamhéllet och att det faktiskt
existerar. Anledningen till att det finns institutioner och direktiv som arbetar med det har

ar for att samhaéllet &r komplext.

Utifran det sarbara samhillet pratade flera av kommunerna om svérigheten med att det i
krissituationen ofta inte blir s& som planerat. Exempel ar att det sker saker som de inte har
planerat for men som &ndéd kan sld ut samhéllsviktiga verksamheter. I Kungsbacka gavs
exemplet om askmolnet som slog ut flygen, eller i Kungsbacka om kraftigt lokalregn som
stangde motorvédgen. Darfor blir det svért att veta vad de skall forsvara sig mot. Samtidigt ar
kommunen beroende av andra aktorer utanfor sina geografiska granser vilket kan forklara
varfor kommuner jobbar éver kommungrianserna med dessa problem. Detta gir dven att
koppla till resiliensbegreppet da vi stor infor en oviss framtid nédr det kommer till manga
risker och hot. Den globala uppviarmningen, 6kande naturkatastrofer, terrorattentat samt
allt starkare militdra vapen gor att det bli omojligt att veta vilka hot vi stdlls infor och hur

starka dessa kommer vara (MSB, 2013a).

6. Anvandandet av GIS inom arbetet med krisberedskap

6.1 Karlstad kommun
I Karlstad kommun anvinds GIS bland annat i 6versvimningssammanhang, ett exempel

ar ett projekt som drevs i1 samarbete med ldnsstyrelsen och alla stora kraftverksigare i
kommunen for att kartldgga alla deras anldggningar. Syftet med projektet var att ta reda
pa hur snabbt vattnet kommer och hur snabbt det ndr de olika samhéllena lédngs dlven och
resulterade i ett GIS- material till kommunen. I materialet forklarar informanten att det
pa ett stélle stiger med 18 meter pd en timme medan det tar tva dygn pé ett annat. Utdver
att se hur snabbt det stiger dr det dven mdjligt att se utbreddningsnivaerna och vilken vig
vattnet kan ta (Informant A, 22/04-2018). Vidare berdttar informanten hur ett foretag
paborjat en skyfallskartering for kommunerna dir det skall vara mgjligt att se hur mycket
vattenledningsnétet kan svilja och sedan se vart dverskottsvattnet tar vigen. Detta var ett
relativt nytt omrdde for kommunen enligt informanten dédr malet &r att samla in flera olika

GIS-skikt for att pé sé sétt se helheten



over kommunen. Denna data hoppas kommunen sedan anvénda for att dverlagra med ett
GIS-skikt som pekar ut var alla samhallsviktiga verksamheter finns, ndgot som de ej har
idag. I samband med kriser relaterade till vatten och skyfall podngterade informanten att
GIS ér ett véldigt bra hjdlpmedel dé det dr mdjligt att se var vattnet kommer att ta vigen.
Utdver vattensammanhang anvénds inte GIS inte sa jattemycket i krishanteringsarbetet
forklarar informanten. En av anledningarna till detta lyfter hen &r att de inte ldngre har en
GIS ingenjor pé deras avdelning da denne slutat. Men ambitionen finns att anvinda GIS
1 storre utstrdckning i1 krishanteringsarbetet, ndgot informanten nidmnde de var i

uppstartsskedet for.

6.2 Jonkoping kommun
I Jonkoping dr GIS ett vil etablerat verktyg inom krishanteringsarbetet. informanten

forklarar att kommunen anvinder sig av ett GIS-system som heter Geosecma, dér ett stort
antal GIS skikt finns lagrade. Exempelvis dr det mdjligt att se var alla dldreboende finns,
deras trygghetspunkter, och brandposter i kommunen. Denna data finns sedan tillgidnglig,
och har stod for kartor operativt och integrerat i riddningstjdnstens fordon, men dven till
en app pa telefonen som personalen anvinder. Istéllet forklarar informanten att en av
huvudutmaningarna som finns i JonkSOping ar att sikerhetsstdlla att den hér datan ej
kommer i ordtta hdnder. Forst och framst vill de sékerhetsstilla att de har tillgang till den

hir datan men dven att den ar siker.

Informanten forklarar vidare att det inte finns ett sjdlvandamal i sig att anvinda GIS i
storre utstrdckning i det hdr arbetet men att det dr ett fantastiskt verktyg i méanga
sammanhang. Hen menar dven att vi idag gdr mot en utveckling dir vi har s& mycket
information i textform att hantera vilket gor det ohanterligt att skota det manuellt. Det
finns ett behov att kunna zooma in pa olika specifika platser ndr anvéindare behdver det

och det blir svart att gora utan ett hjdlpverktyg.

Som framtidsvision tidnker sig informanten att real tids information till lagrad GIS-
information hade varit en spidnnande tanke. *’Hir har vi rok, hér ar det varmt, hir har vi

en kamerabild. Hér finns de samhaéllsviktiga verksamheterna, hér borde jag ligga
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sakerhetsfokus.”’. Med hjélp av denna stéindigt uppdaterade data gar det att veta om man

skall gd in 1 en byggnad eller inte. (Informant B, 22/04-2018).

Ett av problemen med krisberedskap och GIS forklarar informanten &r att det inte ar nigot
som gors pa en daglig verksamhet. >’ Gor du ndgot dagligen kan du bli vildigt bra pd det, men
hanterar man krisberedskap &r det séllanhdndelser och déarfor far det inte vara alltfor
avancerade system. >’ (Informant B, 22/04-2018). De skall vara lattanvénda sa att ndstan vem
som helst kan anvénda de. Som exempel tar hen upp att det effektivaste verktyget de har for
att hilla koll pa sina 43 brandstationer dr en enkel magnetkarta. En enkel magnetkarta klistrad
pé en tavla dér alla brandstationer &r representerade och utpekade vilken platsstyrka de har
och vad som finns déir. En enkel karta som alla kan anvinda och forsta, dessutom syns den
pa langt héll. Aven om strdmmen gér ir den anvindbar s linge en ficklampa finns tillgéinglig
(Informant B, 22/04-2018). Hen fragar sig *>Vad ar podngen med fina system om man inte

ens klarar att logga in pd dem?”’

Vid frdgan om hur de hade kunnat anvénda GIS forklarar informanten att det skiljer at
mellan olika kommuner. Exempelvis har Nacka kommun, som dr en mindre kommun, i
princip endast kvar en bestéllarenhet d& de inte har resurser att ha egen verksambhet,
medan en storre kommun sd som Jonkoping har storre resurser och har darfor mojlighet

att anvianda GIS 1 storre utstrackning.

6.3 Kungsbacka kommun
Aven i Kungsbacka anvinds GIS frimst for att kartera dversvimningar. Som tidigare

ndmnt dr Kungsbacka ett utpekat riskzonsomrdde av MSB och darfor fokuseras mycket
av resurserna pé detta. Informanten forklarar att de anvént sig mycket av denna data for
att pa sa sétt kunna se var det blir 6versvimning och hur mycket den kommer at breda ut
sig. Deras ambition &r att detta ska stricka sig vidare &n bara Gversvimning till
exempelvis dven skyfallskartering. I storre omfattning menar informanten att GIS kan
vara integrerat i kommunens verksamhet, *’inte bara nir en kris sker och man behover
reagera pa den utan dven mer proaktivt. Exempelvis nir man tog fram en ny dversiktsplan
och anvénde sig av GIS 1 ett forebyggande syfte nér det kom till krisberedskap och sag
till ett storre tidsperspektiv.”” (Informant C, 02/05-2018).
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Informanten tror att kommuner kommer bli tvungna att anvdnda GIS mer omfattande
enligt nya PBL som planeringsunderlag och inte bara i krissituationer. Integreras GIA
mer 1 planeringsprocessen kan de se var det gar bygga ut och inte bygga ut sé att planer
inte blir stoppade av ldnsstyrelsen. I dagslaget anvinder kommunen inte sig sa mycket av
GIS som planeringsunderlag, dock forklarar informanten att med hénsyn till potentialen
med GIS skulle kunna anvéndas mycket mer. I nuldget finns inget skrivet att GIS skall
anvindas mer och svarigheten med att integrera det mer forklarar informanten handlar
om kompetensbrist samt att det dr svért att rekrytera personal med kompetens inom
omradet. Aven om det finns en GIS-avdelning inom kommunen har dessa andra
arbetsuppgifter dn krisberedskap och dérfor blir det svért att utveckla detta omradet
(Informant C, 02/05-2018).

Informanten tror dven att de skulle kunna anvdnda GIS i mycket storre utstrackning,
sarskilt ndr det géller att positionera och identifiera samhillsviktig verksamhet
geografiskt. Hen menar att ett *’krislager’” dér det &r mojligt att se var alla samhillsviktiga
verksamheter édr, kombinerade med riskkartorna hade varit till stor hjalp d& det hade varit
enklare att fi en Overblick over verksamheten. Men papekar aterigen kompetensbristen
inom omrddet som anledning till varfor det d&nnu inte finns. Som potential spdnar hen om
hur kommunen hade kunnat anvinda GIS 1 ett forebyggande syfte kopplat till
ekosystemtjianster. Hen lyfter fram att *’du far kanske inte samma problem med
virmeboljor om du har bra ytor med skuggning och gronytor’ (Informant C, 02/05-
2018). Utdver kompetensbristen lyfter hen hér dven fram att de som mindre kommun inte
har samma ekonomiska muskler och resurser som storre kommuner har och dirfor blir
det svérare att ha lika vélutvecklade system. For d&ven om du koper in GIS karteringar
frén konsultfirmor s& behdver kommunen kunna anvinda dessa men dven uppdatera de.
Det krdvs ett kontinuitetsarbete som hen menar blir svart om kompetens inte finns inom

kommunen (Informant C, 02/05-2018).
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6.4 Ystad kommun
I Ystad anvénds GIS inte i dagsldget 1 arbetet med skydd av samhallsviktiga verksamheter 1

séarskilt stor utstrdckning. Detta beror frimst pd att den tidigare GIS-ingenjoren som var
delaktig i krisledningsgruppen slutade arbeta pad kommunen, vilket har inneburit att GIS-
perspektivet 1 dagslidget stannat av (Informant D, 02/05-2018). Under tiden den davarande
GIS-ingenjoren arbetade pd kommunen startades ett inledande arbete for att se over 1 vilken
utstriickning GIS hade kunnat anvindas i krisberedskapsarbetet. Aven om det inte ledde till
ndgot specifikt uppdrag sdgs potentialen med att anvinda GIS 1 ett flertal omraden,
exempelvis utpekande av samhillsviktiga verksamheter, utbredningen av vatten vid

oversvimningar kopplat till havet samt att lokalisera smittor geografiskt.

Informanten pekar framst pa kompetensbrist som den storsta faktorn till varfor GIS inte
har anvints i arbetet med skydd av samhillsviktiga verksamheter hittills. Aven om det
finns GIS-ingenjorer pA kommunen arbetar dessa med andra uppgifter och pa andra
avdelningar. Anvédndandet av GIS inom krisberedskapsarbetet har tills nyligen varit
relativt oupptdckt inom kommunen enligt informanten och dirfér hade mer resurser

behovts for att overbrygga denna kunskapen (Informant D, 02/05-2018).

6.5 ANALYS

Idag finns inga riktlinjer varken frén EU eller MSB att GIS skall vara en integrerad del i
arbetet med skydd av samhillsviktig verksamhet. I takt med den tekniska utvecklingen
samt realiseringen av GIS har mdjliggorandet att anvdnda stora mangder data blivit

intressanta for krisberedskapsarbetet.

De fyra kommunerna anvidnder GIS olika mycket i sitt skydd av samhéllsviktiga
verksambheter. Karlstad, Jonképing samt Kungsbacka anvénder GIS i forebyggande syfte for
att exempelvis gora oversvimningskartor eller skyfallskartor. Detta dr ndgot som faller in 1
katastrofhanteringscykelns forebyggande fas. I modellen beskrivs exempelvis riskkartering
som en del av denna fasen och hér dr GIS ett véldigt starkt verktyg. Olika typer av riskkartor

behdver inte vara 6versvidmningskartor utan kan vara analyser pa de



flesta sorters attacker eller olyckor. I Karlstad anvindes det for att fa en oversikt pa hur
snabbt vattnet stiger vid en dversvamning och vilken utbredning vattnet far. P4 detta vis
syns det vilka samhillsviktiga verksamheter som drabbas och 1 vilken utstrickning de
drabbas vid en eventuell vattenhojning. Alla tre kommunerna talade om styrkan med GIS
och behovet av att kunna zooma in pé en specifik geografisk plats vid en eventuell kris. I
Jonkoping har arbetet kommit s& ldngt att det finns flera GIS-skikt som lokaliserar de
olika samhallsviktiga verksamheterna men &ven hotens olika utbredning. Denna form av’
‘krislager’” var ndgot som Kungsbacka och Karlstad efterfrigade och menade saknades i
deras verksamhet idag. Anvindandet av GIS 1 just lokaliseringen av samhillsviktiga
verksamheter dr ndgot som anvénts dven i andra ldnder. I Gdansk genomfordes en studie
dér de samhillsviktiga verksamheterna lokaliserades i staden. Resultatet gav underlag for
att kunna berdkna utbredningen av attacker och vilka verksamheter som skulle bli

paverkade med hjdlp av scenarioanalyser.

Den stora kritiken och svarigheten gentemot GIS var delvis kompetensbristen men dven
kostnaden i det. Som den tidigare forskningen visar sa dr GIS mjukvaran i behov av en
anvindare som vet hur denna data anvinds, nagot som inte finns i alla kommuner. Detta
var nagot Ystad pekade pa dér det finns GIS anstéllda men som har andra uppgifter én
skydd av samhillsviktig verksamhet. Detta’ ‘glappet’” mellan GIS anvéndningen samt
krishanteringen pekade d@ven Karlstad samt Kungsbacka kommun d& de forklarade att
ingen pé avdelningen hade kompetens inom GIS utan att GIS var en egen avdelning med
egna arbetsuppgifter. Utover detta ar GIS fortfarande en kostsam produkt som sarskilt
mindre kommuner ej har de ekonomiska musklerna att anvénda. Detta var nadgot informanten
1 Kungsbacka pratade om och gav exempel pa att Nacka kommun som klassas som liten
kommun i dagsliget endast har en bestiillarenhet inom det hir omradet. Aven Kungsbacka
kommun koper in riskkartor frén konsulter. Problematiken med detta menar informanten att
inkopandet av kartor fungerar for stunden, men att dessa behover ajourhdllas och finns inte

resurserna for att gora det i den lilla kommunen blir kartorna 1 det l&nga loppet ohéllbara.
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En vidare kritik gentemot anvindningen av GIS inom katastrofhanteringscykeln samt
krisberedskapsarbetet dr det faktum att det inte far vara for avancerade system som anvénds.
Som informant C ifrdn Jonkdping papekade édr det som gor krisberedskapsarbete s& komplext
att det &r séllanhdndelser och dirfor far inte personalen mycket trining i dessa systemen.
Dérfor behover dessa vara lattillgangliga och anvindbara av alla. Tidigare har GIS-system
haft tendenser att vara utvecklade for experter vilket kan gora det svart for de operativa
anvindarna som inte dr GIS-ingenjorer att anvianda de nér en kris vil intraffar. Finns det da
en kompetensbrist pa enheten som arbetar med krisberedskap blir det svart att implementera

mer GIS 1 verksamheten.

6.6 Vilken potential har GIS?

GIS idag anvénds i olika utstrackning. Utomlands anvédnds GIS i vissa linder bade under
den forebyggande samt forberedande fasen. Under terroristattackerna den elfte september
anvindes GIS for att identifiera var brédnsletankar fanns i byggnaderna d& den stora
vérmen var en risk att de skulle explodera. I detta fallet anviindes det reaktivt. Aven i
Japan anvénds GIS bade i ledningscentralerna och operativt i rdddningsfordonen. Denna
anvindning av GIS med uppdatering i *’real-tid’’ var ndgot som informanten i Jonkoping
tankte sig var ett av framtidsomradena for GIS 1 kommunen, men att detta var 1angt ifrén

ndgot mal.

I Sverige ér det just Jonkdping av de fyra kommunerna som kommit ldngst 1 sitt arbete och
anvinder det badde operativt men dven for att gora riskkartor 1 forebyggande syfte, kopplat till
olika risker sd som Oversvidmningar eller skyfall. I Karlstad och Kungsbacka anvinds det
mest i forebyggande syfte for att se utbredningen av oversvamningsvatten. Bada efterfragar
dock mer omfattande GIS-lager var det gér att {4 en helhetsbild av kommunen déir bade risker
och de samhillsviktiga verksamheterna &dr synliga. Detta dr en av styrkorna med GIS och
ndgot som foresprakare av GIS menar ar podngen. I Gdansk anvéndes GIS for att identifiera
var samhéllsviktiga verksamheter 14g och fann att manga av de var lokaliserade som kluster
1 stadens centrum. Med bakgrund 1 detta undersoktes 1 vilken utstrackning de hade paverkats
vid olika kriser. P4 samma sétt hade dessa lager kunnat skapas i1 Karlstad och Kungsbacka,
att det dr mojligt syns déd det finns 1 Jonkoping ocksé. Detta leder oss in pd problematiken

som finns med GIS dir det krdver en anvandare
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samt att det dr kostsamt. For lite storre kommuner sa som Jonkoping finns fler resurser
att lagga pa GIS dir det i de andra mindre kommunerna inte finns. I Ystad anvinds GIS
i dagsldget GIS varken i forebyggande eller forberedande syfte &ven om ambitionen finns.
Potentialen med GIS i Ystad hotas frimst som nidmnt av kompetensbristen men dven

glappet mellan GIS avdelningen och krisberedskapen.

I Kungsbacka anvénds det 1 dagsldget mest for att gora riskkartor i forebyggande syfte
och vad som hédnder vid en kris, enligt informanten oftast i ett kortare tidsspann. Denne
sag framfor sig forhoppningen att anvéinda GIS mer proaktivt i ett ldngre tidsspann och
exempelvis integrera GIS 1 Oversiktsplanerna mer 4n vad de gors idag. Detta hénger
samman med det informanten fran Karlstad talade om att GIS exempelvis skulle kunna
anvéndas for att se vilken vig dversvimningsvatten tar. P4 sa sitt skulle det vara mojligt
delvis att se vilka samhaéllsviktiga verksamheter det dr som péverkas, men ocksd vilka
omraden dér utbyggnad ej dr mojlig for framtida verksamheter. GIS har alltsd inte enbart
en mojlighet att anvindas reaktivt vid en kris eller for skydd av samhillsviktiga
verksamheter utan dven 1 storre omfattning och planering av kommunens utbyggnad. Pa
sa vis hade investeringen av GIS varit enklare att motivera da 4ven om kostnaden &r stor

sa dr anviandningsomradet storre dn enbart skydd av samhallsviktiga verksamheter.

Informanten i Karlstad talade &ven om andra anvindningsomraden for GIS kopplade indirekt
till krisberedskap déir det exempelvis kan anvéndas vid utbyggnader av nya végar i nirheten
av sjon. Vid utbyggnad av vignitet kan de byggas pd vallar for att pa sd satt samtidigt skydda
de samhillsviktiga verksamheterna. P& detta vis sparas pengar och GIS far dnnu ett
anvindningsomride dé det blir mdjligt att rdkna ut var dessa vallar eventuellt skulle behdva

byggas for att bygga sikrare.

En annan problematik med GIS &r sdkerstéllandet av att data ej kommer 1 ordtta hinder. Detta
var ndgot informanten 1 Jonkoping talade om var ett av fokusomrddena i kommunen kopplat
till GIS. Det handlar alltsd inte bara om att inkorporera GIS pé ett anvindbart sétt, men dven
ett sdkert. Nyerges m.fl skriver att sekretessen kopplat till GIS-data samt tillgdngen till denna

var en av de institutionella barridrerna som hotar inkorporeringen av
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GIS 1 krisberedskapsarbetet. Darfor dr detta ett av de omraden kommuner i framtiden

behover se 6ver kopplat till en 6kad anvéndning av GIS.

7. Slutsatser

I detta avsnitt besvaras och diskuteras fragestéllningarna och syftet i uppsatsen med stod

utav empirin och det teoretiska ramverket som anvints i uppsatsen.

- Hur arbetar kommuner i Sverige med skydd av samhillsviktiga
verksamheter idag?
Alla fyra kommunerna foljer MSB:s definition om vad som &r samhéllsviktiga

verksamheter dock skiljer sig tolkningen av definitionen, vilket kan resultera i att det kan
skilja i vad som definieras som samhillsviktiga verksamheter. Varje kommun foljer dven
MSB:s riktlinjer om att ha en risk- och sérbarhetsanalys dir arbetet med skydd av
samhillsviktiga verksamheter redovisas. Fran kommun till kommun skiljer sig arbetet
med antingen scenario analyser eller kontinuitetshantering dir trenden i1 deltagande
kommuner &r att 6verga till kontinuitetshantering da bade osékerheten och omfattningen
kring vilka hot och risker som kommunen kan stéllas in for, gor att det blir svart att
planera for alla scenarion. Arbetet med skydd av samhéllsviktiga verksamheter kan dérfor
ses som en konkretisering av det sarbara samhéllet som Giddens och Beck beskriver.
Vidare foljer arbetet &ven EU-direktivets riktlinjer d&@ kommuner f6ljer MSB:s riktlinjer
vilka grundar sig pd EU-direktivet. Utover det arbetar kommuner med att identifiera

samhillsviktiga verksamheter vilket dr en del av EU-direktivet.

- I vilken utstrickning anvinds GIS i arbetet med skydd av samhillsviktig
verksamhet?
I de deltagande kommunerna anvinds GIS framf6rallt 1 forebyggande syfte enligt

katastrofhanteringscykeln, dér riskkarteringar for oversvamningskartor dr det vanligaste
anvindningsomridet. GIS &r inte ett verktyg kommunerna dr tvungna att anvinda enligt ngra
foreskrifter fran EU-direkivet eller MSB:s riktlinjer och skiljer sig i anvidndningsgrad
kommuner emellan. I Jonkdping anvindes det mest utav de deltagande kommunerna och var
en stor del av deras krisberedskapsarbete, medan det i Ystad inte alls anvdndes pd samma

satt. Varje kommun ség dock potentialen med GIS och var négot
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de ville satsa vidare pd. Bland annat anvéinds det idag for att se utbredning av vatten vid

oversvamningar, skyfallskarteringar samt lokalisering av samhéllsviktiga verksamheter.

--- Vilken potential har GIS i arbetet med samhiillsviktig verksamhet? P4 vilket
siatt kan GIS bidra till en forbattrad risk- och krishantering fore, under och
efter storre negativa hindelser och katastrofer?

GIS har en potential att folja katastrofhanteringscykeln i béde det forebyggande,
forberedande men dven respons fasen. Fore en kris har GIS potentialen att identifiera var
samhillsviktiga verksamheter finns. Det har dven potentialen att lokalisera och se
utbredningen av olika risker och hot mot dessa verksamheter och kan darigenom ge en
helhetsbild dver laget i kommunerna. Darfor dr det ett starkt verktyg i den forebyggande
fasen i arbetet med skydd av samhaéllsviktiga verksamheter. Under en kris anvdnds GIS i
dagsliget ej s& mycket men anvéndes i bl.a. USA under attackerna elfte september med
snabb uppdaterad data. I dagsliget dr det svart att anvdnda GIS i realtid men ndgot som
mdjligtvis kan komma att anvédndas i framtiden. Det har potentialen att anvindas operativt
av raddningstjdnsten som det exempelvis gor i Jonkoping. Hoten mot ett dkat GIS
anvindande dr dock kompetensbristen, kostsamheten samt att det ibland blir for svart att
anvinda. Trots detta dr potentialen sé pass stor att det dr ett verktyg kommuner bor se

over.

8. Framtida forskning
For en framtida forskning hade det varit intressant att undersoka hur GIS-kompetens

lattare kan samverkas mellan kommuner och hur det kan bli en storre del av
krisberedskapsarbetet i Sverige. Ett av de stora problemen med anvéndandet av GIS var

kompetensbristen, vidare forskning i hur detta kan 6verbryggas hade dérfor varit av vikt.
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Appendix

Bilaga 1 --- Intervjuguide

- Beritta lite om din roll, vad dr den och hur linge har du jobbat med dessa fragor?

- Hur manga ar ni som jobbar med skydd av samhillsviktiga funktioner inom kommunen? Vilka avdelningar

jobbar med detta?

- Vad dr samhillsviktiga verksamheter for er? Hur definierar ni det?

- Utgdr ni fran ndgra styrdokument i skyddet av samhéllsviktiga verksamheter?

- Utgadr ni fran ndgot direktiv eller handlingsplan nér ni jobbar med dessa frdgorna? Hur mycket av arbetet
baseras pa detta?

- Utgadr alla kommuner i Sverige frdn samma grund?

- Planerar ni for olika typer av katastrofer eller &r det olika scenarion?

- Anviénder ni GIS i er verksamhet?

- Pa vilket sitt anviands GIS? Har ni olika kartor och liknande?

- Ar det ett viktigt verktyg/inslag i ert arbete?

- Upplever du att man anvénda och inkludera GIS pa ett storre sitt i arbetet med samhillsskydd och
krisberedskap &n man gor idag?

- Finns det ndgon allmén ambition att GIS skall anvindas mer &n det gor idag?

- Har det skett en 6kning i anvindandet av GIS pa senare ar?

- Finns det nagra svarigheter/risker nir man anvénder GIS i dessa fragorna?
- Vet du om andra kommuner anvénder det pa andra sétt?

- Hiamtar ni inspiration fran andra ldnder eller kommuner?
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