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Summary

The Swedish system for risk- and vulnerability assessments is designed to
identify, analyze and mitigate all types of risks, threats and hazards in society in
order to prevent crises. The work with risk- and vulnerability assessments
permeates all levels of society. At the request of the Swedish government the
Swedish civil contingencies agency shall compile a joint national risk assessment,
as well as to develop the processes necessary to do so. It is a direct consequence
of the conclusions of the European Union’s council for justice and home affairs,
on further developing risk assessment for disaster management within the
European Union.

The risk- and vulnerability assessments of central authorities are an
indispensable part of the compilation of risk assessment on the national level.
This master thesis investigates the central authorities’ risk and vulnerability
assessments whether they fulfill two of the purposes expressed in the legislation.
The expressed purposes of the system are to provide a basis to create overall
pictures of risks and threat as well as increase decision makers knowledge and
awareness of risks.

This is achieved by analyzing the risk- and vulnerability assessments from ten
central authorities using content analysis and participating observation at a
workshop held by the Swedish civil contingency agency together with the
relevant central authorities, invited to discuss and analyze the consequences in
their respective sectors in a given scenario. The content analysis is performed
by coding bits of the documents with different components of risk. These bits are
then interpreted in order to establish the characteristic way of describing the
components of risk in the risk- and vulnerability assessments.

The study shows that the central authorities together have an unsatisfying
description of uncertainties and background knowledge that forms the basis of
estimates and judgments. There are too few authorities that provide a
description of these components that the RVA:s should generally be considered
to fill the purposes of the legislation. However, the national process of risk
management as a whole can be considered to fill these purposes. This is because
the documents are complemented by a series of workshops where the defective
components of risks are communicated to a greater extent.

The thesis proposes the measure of taking advantage of the innovative
tendencies in the RVA:s in order to develop tools at the national level. These
tools can be implemented in the guidelines for risk- and vulnerability
assessments, which have the potential to develop them to a new level in order
for them to fulfill their purpose.
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Sammanfattning

Sverige har ett system for risk- och sdrbarhetsanalys som évergripande syftar till
att identifiera, analysera och férebygga alla typer av risker och hot for att
forhindra kriser i samhallet. Arbetet med risk- och sarbarhetsanalys genomsyrar
alla nivder i samhallet. P& uppdrag av regeringen ska MSB utifran befintliga risk-
och sarbarhetsanalyser upprétta en nationell dvergripande riskbedémning, samt
utveckla processer for att géra det. Det ar en direkt foljd av att Europeiska
unionens rad for rattsliga och inrikes fragor har beslutat att varje medlemsland
ska uppratta en nationell riskbedémning, for att pa sikt stdrka den gemensamma
krisberedskapen i Europa.

De centrala myndigheternas risk- och sarbarhetsanalyser utgér en viktig
pusselbit i sammanstallningen av riskbedémningen pa nationell niva. Detta
examensarbete inriktar sig pa att underséka deras risk- och sarbarhetsanalyser
huruvida de uppfyller tva av syftena med systemet fér risk- och sarbarhetsanalys
som finns utryckta i lagstiftningen. De aktuella syftena handlar om att systemet
ska bidra med underlag for att skapa helhetsbilder av risker samt dka
medvetande och kunskap om risk och sarbarhet hos beslutsfattare.

Detta gérs genom dokumentanalys av risk- och sarbarhetsanalyser fran tio
stycken centrala myndigheter samt deltagande observation vid en workshop hos
MSB dar berérda myndigheter ar inbjudna for att analysera konsekvenser av ett
givet scenario. Dokumentanalysen genomférs genom att koda bitar av dokument
som kan sdgas innehalla information om specificerade komponenter av
riskbeskrivning. Dessa bitar tolkas sedan for att kunna sammanstalla pa vilket
satt respektive myndighet framhaver komponenterna av risk.

Studien visar att de centrala myndigheterna sammantaget har en undermalig
beskrivning av osakerheter och bakgrundskunskaper som ligger till grund for
skattningar och bedémningar. Det &r for fa myndigheter som beskriver dessa
komponenter av risk pa ett dvertygande sétt for att RSA:er generellt ska kunna
anses uppfylla syftena i lagstiftningen. Den nationella riskhanteringsprocessen
som helhet kan dock sagas uppfylla syftena i lagstiftningen tack vare att
dokumenten kompletteras med en serie workshops dar de bristfélliga
komponenterna av risk férmedlas i stérre utstrackning.

Examensarbetet ger atgardsférslaget att de tendenser till innovation som
forekommer i myndigheternas RSA:er tas till vara pa nationell niva, for att
utveckla verktyg fér riskanalys och kommunikation. Dessa kan sedan
implementeras i vagledningen fér myndigheternas risk- och sarbarhetsanalyser
for att utveckla dem till en hdégre niva och pa sikt uppfylla syftena i
lagstiftningen.
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Forord

Detta examensarbete ar en del av kursen Examensarbete - Riskhantering
(VBR920) Som ges vid avdelningen for Brandteknik och Riskhantering vid Lunds
Tekniska Hogskola (LTH). Kursen omfattar 30 hégskolepoang vilket motsvarar 20
veckors heltidsstudier. Forfattaren vill rikta ett sarskilt tack till féljande personer
som gett ett sarskilt bidrag till att examensarbetet har kunnat genomféras.

. Henrik Tehler, LTH
. Magnus Winehav, Totalférsvarets forskningsinstitut
o Johanna Enberg, Myndigheten for samhallsskydd och beredskap
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1. Inledning

Projektet handlar om att undersdka kopplingen mellan de nationella
myndigheternas risk- och sarbarhetsanalyser, RSA:er, och den nationella
riskbeddmningen som genomférs av MSB!. MSB bedriver pd uppdrag av
regeringen en riskanteringsprocess som syftar till att uppratta en évergripande
riskbedémning fér nationen samt utveckla och implementera processer for att
gdra det.

Myndigheternas risk- och sdrbarhetsanalyser saval som den nationella
riskbedémningen &r delar i ett system av risk- och sarbarhetsanalyser som
genomsyrar alla nivder i samhallet. Kommuner, landsting, lansstyrelser, centrala
myndigheter, Sverige som nation med flera ar alla delar i detta system. Det
nationella perspektivet har formaliserats ytterligare av regeringsuppdraget till
MSB efter att Europeiska Unionens rad for réattsliga och inrikes fragor har
beslutat att varje medlemsland ska uppratta en nationell risk- och
férmagebedémning. (EU, 2011a)

For att uppratta en nationell risk- och féormagebeddémning anvander sig MSB
priméart av underlag fran 3 kategorier. Dessa &r

1. De centrala myndigheterna genom deras arliga risk- och sdrbarhetsanalyser.

2. Direkt kontakt med myndigheterna genom en serie workshops, som belyser
och utvecklar delar av information fran de centrala myndigheternas risk- och
sarbarhetsanalyser.

3. Ovrig informationsinhamtning fran exempelvis lansstyrelsernas risk- och
sarbarhetsanalyser och ldrdomar fran tidigare samverkansévningar.

De centrala myndigheternas risk- och sarbarhetsanalyser utgér en mycket viktig
kalla till information om risker och férmagor hos olika delar av samhéllet. Darfor
ar det sarskilt intressant ur ett forskningsperspektiv att ta reda pa hur just dessa
analyser kan utformas och anvandas vid upprattandet av en nationell
riskbeddmning.

Det har examensarbetet syftar till att undersdka forutsattningarna hos de
centrala myndigheternas risk- och sarbarhetsanalyser att utgéra underlag till den
nationella riskbedémningen. Det gérs genom att analysera hur centrala
myndigheter presenterar risk i sina risk- och sarbarhetsanalyser, med ett sarskilt
fokus pa osdkerheter och bakgrundsinformationen till bedémningar. Det gérs
aven en analys for vilka delar av nationellt identifierade scenarier som finns
representerade i myndigheternas risk- och sdrbarhetsanalyser.

! Myndigheten fér Samhéllskydd och Beredskap
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1.1 Bakgrund

1.1.1 Europeiska unionens radslutsatser

Europeiska unionens rad for rattsliga och inrikes fragor (eng. European council
for Justice and Home Affairs) har konstaterat ett behov av ett gemensamt
europeiskt arbete med katastrofhantering. Det innefattar ett arbete pa nationell
niva i Europa med att utveckla metoder fér riskkartering, analyser och
bedémningar som syftar till att starka den gemensamma krisberedskapen.
Vidare betonas att enhetliga processer ar nédvandiga for att riskbedémningar
ska kunna jamfdéras med varandra for att tillsammans ge en helhetsbild. Det
underlattar medlemsstaternas arbete genom att gemensamma risker kan
behandlas pa liknande satt. Den gemensamma lagesbilden om hot och risker
inom Europa ska kunna vara stdd till beslutsfattande som rér sakerheten, samt
ge forutsattningar till att prioritera resurser i krisberedskapen. Metoder och
processer som ska redovisas till RIF? ska hantera de risker och hot som &r
gransodverskridande och har betydelse i ett internationellt perspektiv och som
staten ensam har svart att hantera.

For jamforbarhetens skull menar RIF att det ar énskvart att medlemslanderna
redovisar sina slutsatser i from av identifierade scenarier, deras trolighet,
sarbarheten mot dem samt vilken konsekvens ett sddant scenario ger utifran
definierade kategorier sasom antalet déda, ekonomisk forlust i euro, social och
politisk konsekvens etc. Arbetet bor ocksa vara likformigt med och kunna
integreras med 6vriga sékerhetspolitiska initiativ och direktiv sdsom
karnsakerhetsdirektivet, Seveso II-direktivet, direktivet om europeisk kritisk
infrastruktur etc. (EU, 2011b)

1.1.2 Regeringsuppdraget
Som en direkt féljd av radslutsatserna beslutade regeringen 9 juni 2011 att MSB
ska ta fram en nationell riskbedémning. I regleringsbrevet star under punkt 13

"Myndigheten fér samhéllsskydd och beredskap ska i samverkan med
berérda myndigheter ta fram en nationell riskbedémning.
Bedbémningen ska tas fram med utg8ngspunkt i r8dslutsatserna om
riskbedémning i Europeiska unionen (8068/11). Myndigheten fér
samhdéllsskydd och beredskap ska redovisa arbetet till
Regeringskansliet (Férsvarsdepartementet) senast den 30 november
2011.”7 (F62011/947/SSK)

Till aktuellt datum, 30 november 2011, har man dock inte hunnit slutféra arbetet
med att uppratta de férsta strukturerna for en nationell riskbedémning, utan
redovisade ett forsta steg i processen, den nationella riskidentifieringen (MSB,
2011a). Den forsta versionen av en nationell risk- och fdrmagebedémning skall
lamnas in till regeringskansliet i Mars 2013 (MSB, 2011a). Alla statliga

2 Europeiska unionens rad for Rattsliga och Inrikes Fragor.
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myndigheter i Sverige ska arligen redovisa en risk- och sarbarhetsanalys enligt
MSB:s foreskrifter (MSBFS 2010:7).

1.2 Syfte

Detta examensarbete syftar till att ta reda pa om de centrala myndigheternas
risk- och sdrbarhetsanalyser utgér ett gott underlag fér en gemensam nationell
riskbedémning.

Nationella riskhanteringsprocesser syftar generellt till att 6ka sidkerhetsnivan i
samhéllet. Systemet for risk- och sarbarhetsanalys har nagra viktiga syften
uttryckta i lagstiftningen:

e Utgodra ett underlag for utveckling av krisberedskap och minimering av
risker och sarbarhet

o Utgdra underlag for planering och genomférande av dtgdrder som minskar
risker och sarbarheter.

e Utgora ett underlag for en helhetsbild 6ver risker och sarbarheter
pa olika nivder (lokal, regional och nationell) i samhallet.

o Oka medvetande och kunskap om risker och sdrbarhet hos

beslutsfattare. (PRIVAD, 2011)

Detta examensarbete inriktar sig pa att underséka om de centrala
myndigheternas RSA:er bidrar till att uppfylla de fetmarkerade syftena. Specifikt
ar syftet med examensarbetet att géra detta genom att dels beskriva hur val
myndigheterna lyckas beskriva komponenterna av risk samt i vilken utstrackning
delar av myndigheternas RSA:er finns med i de nationella scenarierna. De
nationella riskerna ar komplexa och systemiska vilket innebar att kunskaper
behovs fran alla samhéllets verksamhetsomraden (OECD, 2003).
Examensarbetet inriktar sig bara pa de myndigheter som har ett sarskilt
kompetensomrade och inte ett geografiskt omrade.

En risk- och sarbarhetsanalys ska ses som det dvergripande kunskapsldget om
aktuella risker och sarbarheter och utgér en viktig informationskéalla bade internt
och till andra aktérer i samhallet. Genom att férsta hur systemet fungerar kan
man kontinuerligt anpassa processer till att effektivare fylla syftena uttryckta i
lagstiftningen samt kartlagga vilka férandringar i metoder och processer som
sker &ver tid. Att fa dkad férstaelse och klarhet i kopplingen mellan de centrala
myndigheterna och den nationella riskbedémningen ger battre forutsattningar for
att effektivisera. Darmed kan fler delar i samhallet integreras i en effektiv
process och dven tjdna EU:s radslutsatser béattre pa lang sikt.



1.3 Mal

Ett dvergripande mal med examensarbetet ar att producera och bidra med
information om aggregering av risk till den nationella nivan och sarskilt ldnken
mellan centrala myndigheters RSA:er och den nationella riskbedémningen.
Bidraget ska innefatta att kunna beskriva hur de centrala myndigheterna
kommunicerar risk i sina RSA:er samt i vilken utstrackning de lyckas formedla de
olika identifierade komponenterna av risk. De aktuella komponenterna av risk
delas in i handelser A, trolighetsbeddémningar P, konsekvensbeskrivningar C,
osakerheter U och bakgrundskunskap K.

Ett annat mal &r ta reda pd@ om myndigheternas séatt att uttrycka risk utgér ett
underlag for den nationella riskbedémningen i praktiken sdsom &r syftet med
RSA:er. Det ska beskrivas vilka komponenter hos de nationella scenarierna som
finns representerade hos myndigheternas RSA:er.

Examensarbetet ska kunna bidra till att férklara hur val de centrala
myndigheternas RSA:er tjanar som underlag med avseende pa en nationell
helhetsbild av risker samt for medvetande och kunskap om risker hos
beslutsfattare. Detta genom att kategorisera och rangordna de karaktaristiska
satten att beskriva komponenterna av risk i de centrala myndigheternas RSA:er.



1.4 Problemformulering
De dvergripande fragestallningarna som ska besvaras i projektet ar

1. Hur ar kopplingen mellan de centrala myndigheternas risk- och
sarbarhetsanalyser och den nationella riskbedémningen?

2. Har myndigheternas RSA:er mdéjlighet att bidra till att fylla syftena med
systemet med risk- och sd@rberhetsanalys som finns uttryckta i
lagstiftningen?

Dessa 6vergripande fragor behandlas genom att sdka svar pa de tre
underordnade och konkretiserade fragor nedan.

Delfragor
Hur beskriver de olika myndigheterna komponenterna av risk i sina RSA:er?

Vilka komponenter av risk i de nationella scenarierna finns representerade i
myndigheternas RSA:er?

Hur stor andel av myndigheternas RSA:er innehaller presentation av osdkerheter
och bakgrundskunskap avseende risker och sdrbarheter? Ar presentationen
tillfredsstallande med avseende pd syftet med analyserna?

Antaganden

For att kunna svara pa fragorna pa ett meningsfullt sitt formuleras tva
antaganden som laggs till grund foér vad som sager att syftena ar uppfyllda eller
inte.

Antagande 1:

Om en myndighet producerar information om risker inom sitt eget
ansvarsomrade, som ingen annan myndighet har férutsattningar att producera,
anses det ge bidrag till kunskap och medvetenhet till beslutsfattare enligt syftet.

Antagande 2:

Om det finns tillfredsstallande beskrivningar av osakerheter och
bakgrundskunskaper i en RSA ar det en indikation pa att den ger ett starkt
bidrag till helhetsbilden. Tillfredsstallande definieras enligt féljande

Tillfredsstéllande presentation av osédkerheter: Myndigheten uttrycker
osdkerheter i ndgon form som rimligen kan ge en utomstaende négon
uppfattning om spannet i trolighet och konsekvens fér ndgon risk eller
identifierar faktorer som paverkar varden pa trolighet och konsekvens fér nagon
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risk. Osakerheter identifieras pa ett sddant satt att risken noggrannare kan
bedémas om ny information eller kunskap kring dessa osakerheter tillkommer i
framtiden.

Tillfredsstéllande presentation av bakgrundskunskap: Myndigheten uttrycker
vilka bakgrundskunskaper skattningar, bedémningar eller slutsatser ar baserade
p%. Detta p5 ett sitt som hos en utomstaende ger uppfattning om trovardeten i
bedémningar, eller hanvisar direkt till en kdlla som kan antas ha det. De
bakgrundskunskaper, som utgér villkor fér slutsatserna av riskbedémningen,
identifieras pa ett sddant satt att risken noggrannare kan bedémmas om det
aktuella kunskapslaget utvidgas eller féorandras i framtiden.

1.5 Avgransningar
Examensarbetet riktar sig inte mot de myndigheter som enbart har ett
geografiskt omradesansvar.

Det finns ingen ambition att recensera kvaliteten hos enskilda myndigheters
RSA:er, utan bara ta reda pa hur risker analyseras och presenteras generellt
inom ramen for den nationella riskhanteringsprocessen.

RSA:er har ett storre anvéndningsomrade &n vad som analyseras och beddms i
rapporten. Deras betydelse och bidrag fér andra syften @an som underlag vid
aggregering till den nationella riskbedémningen utreds inte.

Projektet har inte mdjlighet att beskriva i vilken omfattning informationen om
osakerheter och bakgrundskunskap i slutdandan anvands i den nationella
riskbedédmningen. Istdllet begransas arbetet till att tala om hur stor andel av
myndigheterna som beskriver dessa komponenter av risk pa ett tillfredsstallande
satt, samt vilka komponenter av risk i myndigheternas RSA som har med
rubriken till det nationella scenariot att géra. Denna avgransning goérs darfor att
det vid tiden for arbetet inte har publicerats ndgon fardig analys av de 11
nationella scenarierna. Darfor finns inte nagon information om osékerheter och
bakgrundskunskap att jamféra med pa den nationella nivan.

Arbetet belyser bara den faktiska information som presenteras i offentliga
dokument och tar inte hansyn till vilken ambition som finns hos de olika
myndigheterna eller deras engagemang for att bidra till en nationell
riskbedémning. Dokument som hanvisas till i RSA:er analyseras inte.



2. Metod

Metoden &r de instrument och tillvidgagangssatt som anvénds for att ta reda pa
svar till examensarbetets huvudfragestallningar samt delfragor. Till en bérjan
fors ett resonemang om vad for slags behov av metodik fragestéliningarna
kraver, i samband med hur den anvanda metodiken har valts ut. Darefter gors
en fordjupad beskrivning av dem med terkoppling i relevant litteratur. Sedan
beskrivs hur examensarbetet genomforts rent praktiskt. Slutligen fors en kritisk
diskussion till vetenskapligheten i metoderna och deras styrkor och svagheter.

2.1 Urval av metoder
Detta avsnitt presenterar vilka behov av metoder som finns och hur de valts ut.

Till en bérjan ar en grundférutsattning for ett relevant och givande
examensarbete att ldsa pa om problemet och dess delar. Grundldggande
nodvandigheter for att fa en uppfattning om detta ar att ldsa pa om
riskhanteringsprocessen pa den nationella nivan, dess bakgrund och syfte samt
det svenska systemet fér risk- och sarbarhetsanalys i allmanhet.

Inom ramen for inldsningen ingar &ven att studera olika vetenskapliga metoder
for att kunna anvanda basta méjliga angreppssétt pa problemstéliningen. Det &r
under inlasningen som de vetenskapliga metoderna valjs ut och anpassas efter
problemet. D& nya kunskaper och insikter framkommer under inldsningen kan
fragestéliningen utvecklas och férfinas for att ge ett mer betydande bidrag till
forskning och utveckling.

For att kunna besvara delfrégorna sa behdver forst definitionen av den sdkta
informationen klargdras. Detta innebar att finna en lamplig definition av risk och
dess komponenter, som stdmmer val 6verens med den senaste forskningen inom
omradet. Att finna stdd i litteraturen for begreppet risk erfordrar genomlésning
av relevant vetenskaplig litteratur inom definitionen av risk och hur risk bér
kommuniceras och presenteras.

En stor del av uppgiften gar ut pa att ta fram och tolka information ur
myndigheters dokument (RSA:er). For detta kravs en strukturerad kvalitativ
metod for att utvinna information som kan hanféras till den definition av risk som
har grundats i den vetenskapliga litteraturen under inldsningen.

Myndigheterna bidrar, utdver skriftliga RSA:er, med information under en serie
workshops i olika faser av riskhanteringsprocessen. For MSB ar workshops
tilsammans med myndigheterna ett viktigt forum for informationsinhamtning.
For att belysa informationsdverforingen i denna del av processkedjan gors ett
besdk vid en av workshoparna i egenskap av observatér, dar lamplig information
till frégestéliningarna kan samlas in.



2.2 Vetenskaplig metodik

Robson (2002) goér en kategorisering av studier i fixed och flexible design. Dessa
kategorier benamns i denna rapport som fast respektive flexibel studiedesign. En
fast studiedesign bestéams p& férhand och efterlevs genom hela studien. Det ger
ofta lagre risk for att subjektiviteten hos den som utfér studien pdverkar
resultatet. Robson menar att en flexibel studiedesign daremot kan vara lamplig
nar det bedéms finnas ett varde i att metoden uppdateras och férfinas under
studiens gang. Detta examensarbete anvénder sig av de kvalitativa metoderna
dokumentanalys och deltagande observation. Dessa metoder, som beskrivs i det
har kapitlet, beddms vara av sddan karaktar strategin med flexibel studiedesign
ar mest [amplig.

2.2.1 Forberedande inlasning

Inlasningen gar ut pa att fa fordjupade insikter i &mnet och att lara sig om
lampliga metoder och metodologiska verktyg. Inldsningen &r till skillnad fran
dokumentanalys och deltagande observation ingen vetenskaplig metod utan goérs
betydligt mer informellt for att satta sig in i problemets olika delar.

Framtagningen av vetenskapliga artiklar har dock varit systematisk pa sd vis att
sokningar pd vissa ord har gjorts i Lunds Universitetsbiblioteks databas
SUMMON. Det vetenskapliga omradet for inldsning ar s kallad Risk Governance,
definition av risk, riskkommunikation och aggregering av risk. Typiska s6kord
som anvants ar risk, definition, communication of risk, systemic risk, risk
governance etc.

Inldsningen kring den svenska riskhanteringsprocessen har skett genom MSB:s
hemsida och genomgang av en mangd dokument om och kring systemet for risk
och sarbarhetsanalyser. MSB:s hemsida har varit en viktig kélla till dessa
dokument.

Ett antal bécker och artiklar har anvénts for att Idsa pa om vetenskapliga
metoder. Generellt har behovet av metod identifierats, sedan har inlasning gjorts
om dessa.

2.2.2 Dokumentanalys

Dokumentanalysen i detta examensarbete bestar dels i att utvinna data ur
myndigheternas RSA:er och dels i att analysera datan. Dokumenten ska forst
kodas med betackningar A, C, U, P samt K. Dessa bokstaver ar beteckningar foér
respektive essentiell komponent av risk, som aterfinns i litteraturen, se avsnitt
Att definiera och presentera risk. Datan som sedan ska analyseras blir i form av
RSA:er med maérkningar vid de textstycken som innehaller information om
komponenterna.



Analysmetoder av insamlad data kan delas in i tva huvudkategorier; Kvantitativa
och kvalitativa analysmetoder. De kvantitativa har férdelen att de oftast kan
uttryckas i sa kallade lagesmatt och spridningsmatt. Dessa matt ar ett effektivt
och objektivt verktyg for att visa statistiska samband och verifiera eller falsifiera
uppstallda hypoteser. (Hdst, Regnell, & Runesson, 2006)

Fér att anvanda kvantitativa analysmetoder kravs det dock kvantitativ data,
vilket man inte kan saga att de centrala myndigheternas RSA:er ar. Den andra
kategorin av analysmetoder, den kvalitativa, utgérs av ord och beskrivningar.
Dessa kan inte ha statistiska egenskaper sdsom medelvarden och varians.

Host et al. namner i boken “Att skriva examensarbete” 4 kategorier av
angreppssatt for kvalitativa analyser. Dessa ar kvasi-statiska metoder,
mallbaserade metoder, editerande metoder samt férdjupande metoder.
Dokumentanalysen genomférs inom ramen for editerande metoder, dar man i
huvudsak sdker nyckelord i sjdlva datamaterialet. Under det forsta steget i
dokumentanalysen, utvinningen av data ur dokument, tilldter den flexibla
studiedesignen att instruktionen fér datakodningen uppdateras efterhand. Denna
mojlighet ar sarskilt betydelsefull i en editerande metod, eftersom det i
dokumenten som beskriver en viss komponent, kan vara uttryckt pa en méngd
olika satt i text, figurer, tabeller osv.

(Weber, 1990) menar att en viktig faktor for att kunna dra slutsatser om en text,
ar att data klassificeras, eller kodas, pa ett tillférlitligt satt. I det har avseendet
innebar en tillférlitlig kodning att kodningen sker konsekvent, att olika personer
kodar texten pa samma satt. Weber bendmner denna tillférlitlighet i kodningen
som “inter-koder reliability”, vilket utgér ett direkt matt pa vetenskaplig kvalité i
analysen. Mer om inter-koder reliability finns att Idsa om i sista delen av detta
kapitel.

Vid dokumentanalys kan man anvanda sig av olika verktyg fér kodning. I de fall
man har elektroniskt sékbart material ar det ofta Iampligt med mjukvara som
skoter kodningen i en dator. Den stdrsta fordelen med datorkodande ar att
reglerna for att koda texten i dokument, dvs. instruktionen, gors explicit, medan
instruktionen fér ett manuellt kodande oftast gérs implicit. Desto mer explicit
instruktionen kan goras och ju stérre datamangden ar desto storre ar fordelarna
med en datorkodande dokumentanalys. En manuellt datorkodande kan daremot
koda text med en implicit instruktion och tilldter ddrmed en mer sofistikerad
extraktion av data. Kravet pa explicitet i en datorkodning har ocksa den
uppenbara nackdelen i en editerande metod att den riskerar att missa att koda
data som av en manniska hade tolkats som relevant. (Weber, 1990)

Dokumentanalysen inom examensarbetet ska ge svar pa fragor som "hur
presenterar XYZ-myndigheten risk i sin RSA?". Faktum ar att den extraherade
datan ur dokumenten som ger svaret eller delar av svaret inte har ett pa férhand
givet format. Det kan vara uttryckt mer eller mindre direkt i texten, krava
lasning "mellan raderna” eller illustreras grafiskt pa en mangd olika satt. Darfor
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anses det vara lampligare att dokumenten tolkas manuellt, med hjalp av en
implicit instruktion, an av en dator. Alla RSA:er har inte heller varit
maskinlasbara. For att tillampa datorkodning hade det kravts mjukvara som
konverterar dokumenten till att vara maskinlasbara.

Nar datamaterialet i form av kodade RSA:er val har producerats ska de markta
styckena tolkas. Som stéd for att alla analyser med data ska tolkas pa samma
satt, sa anvands en analysmall. Ju mer explicit och entydig analysmallen &r desto
mindre blir variansen av tolkningar mellan dokument. Analysmallen skrivs pa
forhand, men kan efterhand editeras for att vara battre anpassad efter
datamaterialet. En strévan &r att analysmallen ska vara sa entydig att oberoende
granskare tolkar och kategoriserar datan likadant. Tolkningen av datan ger det
karaktaristiska sattet som var och en av myndigheterna beskriver de respektive
komponenterna av risk i sina RSA:er.

Utodver en beskrivning av den karaktaristiska presentationen gors en bedémning
for myndigheternas satt att beskriva osdkerheter U och bakgrundskunskap K,
huruvida de ar tillfredsstallande enligt definitionen i avsnitt Problemformulering.

Man boér generellt vara forsiktig med att kvantifiera en kvalitativ och hdgst
subjektiv egenskap som att en myndighet har en "tillfredsstéllande” presentation
av en viss komponent. Daremot menar Weber (1990) att dven en analys kan
sagas vara naiv sa har den potential att ge mycket starka indikationer pa
kvantifierbara trender och egenskaper hos kvalitativ data.

Robson (2002) lyfter fram en nackdel med dokumentanalys som man bér vara
medveten om som ar relevant for examensarbetet. Det ar att dokumenten ofta
inte ar skrivna med studien i 8tanke. RSA:erna har som uppgift att beskriva sina
risker och metoder i ett ndgot stérre perspektiv. Huvudsyftet &r inte att direkt
uttrycka A, C, U, P och K per definition, utan har andra mer eller mindre
abstrakta malbilder i form av att analysera hot, beskriva kritiska beroenden och
formagor inom myndigheten och sektorn. En myndighet kan vélja att formulera
sin RSA pa ett vidare sitt &n det som exakt &r anpassat att fangas upp av en
dokumentanalys som soker A, C, U, P och K. Tolkningar fér detta ar dock
ofrankomliga i dokumentanalys som metod och det finns heller ingen ambition
att recensera RSA:er fér annat an om de innehaller dessa element.

Nar RSA:erna har kodats har de jamférts med de 11 nationellt identifierade
scenarierna. De komponenter av risk hos myndigheternas RSA:er som kan

hanforas till ndgon del av ett nationellt scenario har kryssats for i en tabell

sasom visas i avsnitt Centrala myndigheters risk och s8rbarhetsanalyser.

Urval av RSA:er for dokumentanalys
En del av myndigheternas risk och sdrbarhetsanalyser har erhallits genom att
begéra dem frdn MSB. Nagon sarskild myndighets RSA efterfrdgades inte vid
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tillfallet utan MSB skickade de som inte var belagda med sekretess enligt 18 kap.
13 § Offentlighets- och sekretesslagen (2009:400).

Av de tillgédngliga RSA:erna har ett antal av dem valts ut med fokus pa att
analysera dtminstone en myndighet fran var och ett av de sex
samverkansomradena, med undantag fran samverkansomradet geografiskt
omradesansvar. Analyserna har kodats en eller tva i taget, for att sedan
analyseras utifr@n analysmallen. Férst ndr en RSA har gett ndgot betydande
bidrag till resultat har en ny RSA kodats och analyserats.

2.2.3 Deltagande observation

MSB har I3tit arrangera ett antal workshops under riskanalysprocessen, varav ett
antal i identifieringsfasen och ett antal i analysfasen. Dessa utgér ett mycket
viktigt forum fér den nationella analysen att samla in kunskaper fran de olika
myndigheterna. Workshops under analysfasen halls fér att tillsammans med
berérda myndigheter utreda deras férmagor vid, konsekvenser och
spridningseffekter hos ett givet scenario.

Eftersom examensarbetet handlar just om att belysa kopplingen mellan
myndigheter och den nationella riskbedémningen ar det mycket intressant att
studera en sadan workshop, genom att vara nirvarande och observera.

Host et al. skriver att en sddan observation kan ske mer eller mindre 6ppet.
Observationen kan designas sa att de som blir observerade &r olika medvetna
om det beroende p3 syftet. Samtidigt kan observatéren vara mer eller mindre
sjalv inblandad i fenomenet eller aktiviteten som observeras. Host visar att man
kan kombinera dessa tva faktorer for att ge fyra olika typer av observationer,
enligt tabell 1.

Tabell 1. Kdlla: Host et al. (2006)

Medvetande om att vara observerad
Observatdrens Hég Lag

interaktion
Hog Observerande deltagare Fullstéandig deltagande
L3g Deltagande observatér Fullstandig observator

Den mest l&mpliga formen av observation under workshopen ansags vara
Deltagande observation. Det fanns ingen ambition att delta i diskussionerna
under seminariet, varfér observatérens interaktion ar Iag. Samtidigt fanns det
ingen anledning att hemlighalla fér seminariedeltagarna att det finns en
observator narvarande, vilket ger att deltagarna ar medvetna om att de blir
observerade. Deltagarnas medvetande om situationen gjorde det ocksa legitimt
att féra informella samtal kring deras syn pa risk under workshopens pauser,
vilket ansags praktiskt.
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Det som kan paverka valet mellan att vara deltagande observatér och fullstédndig
observatér dr de observerade objektens hallning till situationen. Avgérande for
valet &r om de observerade personerna riskerar att paverkas av att vara
observerade. Exempelvis om observationen ar en direkt granskning av deras
agerande finns en risk att deltagarna inte vagar yttra sig pa det satt de hade
gjort om de inte var observerade. Robson (2002)

En helt omedveten observation med exempelvis |ljud och/eller bildupptagning kan
|4tt aktualisera etiska fragestéllningar, vilket &r ytterligare ett argument varfor
det ar lattare och mer l[ampligt med en deltagande observation. (Host et al.
2006)

Deltagande observation som datainhamtningsmetod ar liksom dokumentanalys
kvalitativ dar datan uppstar under sjélva observationen. Datan kan anta en
méangd olika former och det kan vara mycket svart att forutse vilken form den
har innan den uppstar under workshopen. Detta hanteras genom att konstruera
ett flexibelt protokoll med relevanta fragestaliningar infér workshopen.
Protokollet i sin helhet presenteras i kapitlet Workshop.

Det forproducerade protokollet innehdller viktiga fragestéliningar att lyssna efter
under workshopens gang. Det handlar framst om uppldgget, hur man hanterar
sannolikheter, konsekvenser, osakerheter, presenterar resultaten samt hur
informationen fran myndigheterna samlas upp.

Resultat frdn observationer under workshopen kan framférallt belysa ldnken
mellan myndigheternas expertkunskaper och konsekvensbeddémningar i den
nationella riskhanteringsprocessen. Utformingen av outputen av en workshop
kan ge indikationer pa vilken grund den nationella riskbedémningen vilar nar det
galler osakerheter och bakgrundskunskaper.
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2.3 Diskussion om valideringsstudier och mdjliga

kompletteringar till metoden

I alla delar av examensarbete kan det uppkomma brister som paverkar resultat
och slutsatser i olika grad. I princip gar ett examensarbete till s3 att man véljer
en fragestéllning och ett mal som examensarbetet ska leda till, vdljer metod som
kan ge de svar man soker, kontrollerar metoden sa att den méater det man har
avsett att mata och slutligen verifierar att resultaten ger svar pa
fragestéliningen. (Host et al., 2006)

Metoderna som har valts ut fér att finna svar till fragestéliningarna ar som
beskrivits ovan i metodkapitlet Dokumentanalys samt Deltagande observation.
De ar valda i huvudsak darfor att de ger en férstahandsinformation utan
tolkningar av personal som &r involverade pad nagot sétt i den nationella
riskhanteringsprocessen.

Alternativa angreppssatt pa problemstallningen, for ett projekt med andra
prioriteringar, hade kunnat vara en jamférande intervjustudie. Den skulle kunna
ga till sd att ett antal intervjuer genomférs med ett urval av de centrala
myndigheterna samt personal som arbetar med den nationella riskbedémningen.
Myndigheterna kan tillfrégas om vad de har for strategi och ambition att beskriva
risk och i synnerhet osakerheter och bakgrundskunskap. Detta kan sedan
jamféras med vad personal som arbetar med den nationella riskbedémningen
upplever ar relevant for en dévergripande nationell riskbedémning. Den stora
fordelen med en sddan metod &r att personalen som arbetar med den nationella
riskbedémningen férmodligen vet bast om vilken information som ar anvandbar i
en RSA samt att de med sakkunskaperna (myndigheterna) far ge sin
uppfattning. Fér den med andra prioriteringar &n att fa information fri fran
tolkningar av personal, kan en sddan har typ av intervjustudie ersatta
huvudsakliga delar av b&de dokumentanalys och deltagande observation.

Det som avgdr om dokumentanalysen &r stark eller svag, &r den sa kallade inter-
coder reliabilityn. Det ar den tillférlitlighet med vilken instruktionen och
analysmallen till dokumentanalysen ger samma resultat oberoende pa vem eller
vad som utfér analysen. (Weber, 1990)

Bade processen fér kodning av dokumenten och processen for att tolka
datamaterialet kan valideras genom valideringsstudier. Det kan gbéras genom att
|ata en grupp personer fa tillgdng till instruktionen och samma RSA:er som har
anvants i dokumentanalysen. Gruppen kan sedan, oberoende av varandra,
genomfora kodningen med endast instruktionen till hjalp. Resultaten i form av
kodat material kan sedan jamféras med varandra. Variansen hos resultaten blir
omvaént proportionellt mot kvaliteten hos instruktionen. P8 samma satt kan en
grupp oberoende personer ta del av kodat datamaterial och endast med hjalp av
analysmallen gora tolkningar om vad datamaterialet sager om myndigheternas
satt att presentera komponenterna av risk. Aven hér blir variansen i personernas
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tolkningar omvant proportionellt mot kvaliteten av analysmallen och darmed hela
dokumentanalysen.

N&gon valideringsstudie som den beskriven ovan gors inte i examensarbetet.
Tack vare att instruktionen och analysmallen ar permanenta ar det dock méjligt
att géra detta i efterhand for att validera dokumentanalysen.

Den deltagande observationen hade ocksd kunnat valideras. Ett teoretiskt satt
att gora det pa &r att ha flera oberoende observatérer med samtidigt, men med
samma forkonstruerade protokoll. Det hade sedan kunnat jamféras huruvida
observatérerna uppfattat samma sak. Det hade ocksd kunnat genomféras flera
observationer for att fa ett storre urval till att géra bedémningar foér protokollet

Vidare hade en uppféljande bekréftelse pa informationen kunnat géras.
Exempelvis genom att fraga deltagande myndigheter alternativt personal frén
MSB/FOI i efterhand om detaljer de upplevt under workshopen och jamfdéra med
de egna observationerna.

For att fordjupa sig ytterligare i amnet féor examensarbetet hade
dokumentanalysen och deltagande observationen kunnat kompletteras med en
aspekt av de for processen ansvarigas perspektiv fran MSB och FOI. Deras
uppfattningar om statusen p& myndigheternas RSA:er som underlag till den
nationella riskbeddmningen ar en intressant aspekt av steget mellan centrala
myndigheter och den nationella nivdn. Férmodligen har de ansvarigas
uppfattningar och attityder om den olika informationen i myndigheternas RSA:er
en viss betydelse for vad som far genomslag i den nationella riskbedémningen.
For detta &ndamal hade kvalitativa semikonstruerade intervjuer med vél utvalda
personer pa MSB och FOI en lamplig metod. Fér att halla examensarbetet inom
en rimlig omfattning har det dock avgransats till att inte omfatta attityder och
uppfattningar hos varken centrala myndigheter eller ansvariga pa den nationella
nivan. Fér framtida forskningsprojekt som ska belysa detta omrade ytterligare
kan semikonstruerade intervjuer med MSB och FOI vara ett naturligt forsta steg.
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3. Litteraturgenomgang

3.1 Inledning

I det har avsnittet presenteras inledningsvis vad modern forskning sager om
begreppet risk och hur risk bér beskrivas. Begreppet risk delas upp i
komponenter (A, C, U, P, K) enligt vad som beskrivs nedan. Det ar dessa
komponenter som sedan anvands i dokumentanalysen.

Darefter presenteras viktiga aspekter av systemiska risker och risk governance
foljt av en presentation av aggregeringsproblematiken, dvs. hur risker ur en RSA
vdgs samman med andra till en gemensam riskbild pa en hégre samhéllsniva.

Slutligen presenteras en 6vergripande beskrivning av den nationella
riskhanteringsprocessen.

3.2 Att definiera och presentera risk

N&gra av vérldens framsta riskforskare menar att den klassiska definitionen av
risk, som nagot som &r direkt baserat pd sannolikheter, &r fér smal fér att vara
ett fullgott stoéd for beslutsfattande (Aven, 2010). En typisk definition av risk ar
en kombination av sannolikheten for att en o6nskad handelse intraffar och
konsekvensen av den, i form av averkan pa ndgot givet skyddsvérde. Fér manga
risker ar inte en probabilistisk kvantitativ modell av sannolikheten meningsfull for
att beskriva den. Aven, Renn & Rosa (2011) menar att om man gar direkt pa
sannolikhet sa blir osdkerheter latt férbisedda eller onyanserat sammanslagna till
en statistisk siffra som inte behéver vara relevant for verkligheten.

Ett exempel &r risken for tagolycka med skyddsvérdet liv, som typiskt beskrivs
som en frekvens av dddsfall per personkilometer. Denna statistiska frekvens ar
enkel att berdkna genom att dividera intraffade dédsfall vid tagolyckor genom
antalet kilometer tagresor under en tidsperiod. Frekvensen som underlag i
riskbeddmningar ar enkel och hanterbar. Férmodligen ar det ofta det enklaste
sattet, for att inte sédga det enda praktiskt anvandbara sattet, att ha en
sannolikhet/frekvens att anvdnda som ingdngsvérde vid riskbedémningar.

En beskrivning av risk med en sannolikhet utifran frekvensen ovan ar dock inte
sarskilt ndra den objektiva verklighetens risk vid en given tagresa. Faktum &r ett
en sadan risk snarare beror av en rad osdkerheter som kan vara kanda eller
okanda; om taget haller ratt hastighet, tillférlitligheten i skyddssystemen, graden
av utmattning i material etc. Aven menar att det vore mer betydelsefullt nar
man beskriver risk att lata begreppet osékerhet ersétta begreppet sannolikhet.
D3 man ska beskriva hur troligt det &r att en viss odnskad héndelse intraffar ska
man ha klart for sig att “sannolikheten” ar en funktion av osakerheter, som har
avgorande betydelse for sannolikhetens relevans.
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Aven (2011) anvander en sérskild bendmning pa det forfattarna kallar
komponenter av risk. En traditionell beskrivning av risk innehaller en komponent
av en handelse A (Action), med en sannolikhet P (probability) och en konsekvens
C (Consequense).

Risk = (A, C, P)

Var och en av dessa komponenter kan vara mer eller mindre definierade. P kan
vara ett varde pa en sannolikhet att A intraffar, eller en frekvens som séger hur
ofta A kan intréffa under ndgon given forutsattning. C kan vara ett bestamt antal
dodsfall till f6ljd av handelsen A, eller nagot annat matt pa en konsekvens pa
nagot givet skyddsvérde. Handelser A kan vara ett dammbrott, en trafikolycka,
ett ran eller annan odnskad hindelse.

Alla tre komponenterna A, C och P &r skattningar och &r paverkade av
osakerheter. Det enda uttrycket for osdkerhet i definitionen som risk= (A, C, P)
ar den skattade sannolikheten P, dvs. som ett matt pa troligheten at A intréffar. I
sjalva verket &r ju de skattade sannolikheterna beroende av atskilliga
antaganden som ar starkt beroende av mer eller mindre varierande
omstandigheter. Darfér menar Aven att begreppet sannolikhet bér ersattas med
osakerhet, som innefattar osékerhet i bdde handelsen A och osédkerheten i
konsekvensen C.

Aven betecknar denna osdkerhet med U och kan beskrivas med fragor som:
Kommer A intraffa? Och givet att A intraffar, vilket varde antar C? samt vilken ar
sannolikheten for att A intraffar?

Lat séga att vi undersoker risken for ett dammbrott i ett omrade med en damm
intill ett vattenkraftverk. Om handelsen A, Dammbrott, intréffar beror pa en rad
osdkerheter. Aven vad konsekvensen C blir. Det beror exempelvis pa hur
materialet i dammen mar, om det har vittrat, eller hur vél sdkerhetsrutinerna
fungerar. Likasa beror konsekvenserna av en rad osédkerheter, exempelvis vilken
exponering som finns nedstroms.

Med komponenterna ovan betecknas risk som
Risk=(A,C,U)

Dar U innefattar alla osakerheter kring A och C, fér att mer eller mindre ge en
beskrivning pa hur troliga de ar.

Ju béttre beskrivning av osdkerheter U som paverkar A och C, desto béttre
uppskattning kan goras av dem. Ett populdrt satt &r att utifran analys av
osakerheter uppskatta en frekvens P, som en funktion av U. Genom denna
uppskattning far man ett forvantat varde pa risken i form av férvantat C av en
héndelse A och darmed nagot konkret och hanterbart att férhalla sig till.

Osdkerheterna i exemplet med dammen ovan ar uppenbart beroende om vilken
kannedom som finns om dammen. Om det finns ett stort dataunderlag vad
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betraffar dammens skick och kapacitet minskar osédkerheterna, vilket paverkar
beskrivhingen av risken. Darmed ar inte en beskrivning av risk objektiv, utan
subjektiv och beror av de kunskaper som finns till grund foér riskbedémning.

P& grund av detta menar Aven et al. (2011) att d&ven de kunskaper som ligger till
grund for skattningar av A, C, U och P ska inkluderas i riskbeskrivningen.
Sannolikheten P att en héndelse A intraffar och vad konsekvenserna C i sa fall
blir av den, ar en subjektiv uppskattning som beror av K.

P(A,C) = P(A,CIK).
Inkluderas alla dessa komponenter i begreppet risk beskrivs risk som
Risk = (A, C, U, P, K)

Det &r utifrdn detta synsétt att beskriva risk som de centrala myndigheternas
risk och sdrbarhetsanalyser undersoks i dokumentanalysen.

For att beskrivning av risk ska vara ett bra underlag for en riskbedémning pa
nationell nivd ar osdkerheter och bakgrundskunskaper sarskilt viktiga. Den
nationella nivan har ett fokus pa risker som ligger I13ngt upp pa
konsekvensskalan, med i huvudsak mer eller mindre katastrofala konsekvenser
och ofta lagre frekvens/sannolikhet (MSB, 2011a). Att uttrycka en risk med
uppskattningar (A, C, P) innebar ett problem sarskilt for dessa risker.

Problemet ligger i det att for att jamfora frekventa risker som har 18g
konsekvens, med de som intraffar sallan men har allvarlig konsekvens, sa kravs
ofta att man anvander sig av en genomsnittlig konsekvens 6ver tid. Exempelvis
en sallan forekommande katastrof som karnvapenexplosion kan dsamka 0,01
dédsfall per hundra ar i en region i genomsnitt (fiktivt exempel) baserat pa
intraffade handelser. Mangden data och erfarenheter ar betydligt mindre for de
risker som har hég konsekvens men lag frekvens. Darfér &r en skattning (A, C,
P) mindre exakt for de olyckor och risker med hég konsekvens, men uttrycker
ingen skillnad hos risker som &r vitt skilda pa konsekvensskalan.

Ett sddant satt att beskriva risk missgynnar risker med en katastrofpotential,
som generellt har en liten sannolikhet (Aven, 2010). Saledes verkar det finnas
ett behov av att nagot mer uttryck fér osdkerhet &n det skattade (A, C, P) nar
man kommunicerar risk.

Rosenthal et al. (2006) menar ocksa att Risker som har hég konsekvens och Iag
sannolikhet, ar generellt forknippade med storre osakerheter jamfért med de
risker som ger frekventa olyckor med relativt lagre konsekvens. Faktorer som
paverkar de frekventa riskerna kan lattare valideras utifran tillbudsrapporter och
olycksutredningar, medan incidensen ar for 18g for katastrofala olyckor for att ge
en tillracklig mangd data for att ge empiriskt stdd till en frekvens eller
sannolikhet. (Rosenthal et al, 2006)
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Darfér spelar osakerheter en stor roll sarskilt for de risker som har hdg
konsekvens och risk uttryckt som (A, C, P) kan ses som en trubbig beskrivning
sarskilt dessa. Detta &r en viktig reflektion eftersom det &r just p@ dessa risker
fokus ligger pa nationell niva (MSB, 2011a). Beskrivning av risk som (A, C, U, P,
K) ger en betydligt battre bild.

3.3 Enkla kontra systemiska risker

I ovanstaende avsnitt visas ett synsatt pa hur enkla risker kan beskrivas och
kommuniceras genom sina komponenter. En dvergripapande riskbild for hela
samhillet Iater sig dock inte beskrivas genom samma enkla egenskaper som
handelse, sannolikhet och konsekvens. (Renn, Klinke, & van Asselt, 2011)

Enligt rapporten Emerging Risks in the 21st Century (OECD, 2003) 6kar ndgot
som kallas for systemiska risker. Utrycket systemiska risker innefattar risker som
hotar den grundlaggande funktionen i samhallet. Dessa kan ofta inte isoleras till
enskilda sektorer geografiska omraden och paverkar viktiga system samhallet ar
beroende av sdsom sjukvard, transporter, milj, telekommunikation etc.

Rapporten pekar pa att Hot och risker av detta slag har ékat under de senare
decennierna och forutspds fortsatta oka den dverskadliga framtiden. Orsaker till
detta sdgs vara ett férandrat klimat, demografiska forandringar med
befolkningstatare stader med mera.

Samhallets 6kande komplexitet gér ocksd risker mer komplexa. En effektiv
riskhanteringsprocess stéller stérre krav pa att fler instanser involveras och att
risker aggregeras fran alla delar av samhéllet (Renn et al., 2011). Det satt som
manga offentliga och privata aktdrer hanterar komplexa risker med stora
osakerheter kallas risk governance.

Renn & Asselt (2011) menar att risk governance stracker sig langre an att
analysera sannolikheter och konsekvenser, dos-responssamband, faroanalyser
osv. och har ett tydligare fokus pa att analysera beroenden mellan de olika
kritiska systemen och spridningseffekter vid stérningar i dessa.

Dessa risker kan sédgas vara komplexa darfor att man svarligen kan stalla upp
kausala samband mellan en tydlig oénskad handelse och en effekt/konsekvens
pa samhallet. De kan &ven sdgas innehalla stora osdkerheter darfoér att de beror
pa faktorer som inte ar kdnda.

Vidare sager forfattarna att risk governance bast genomférs med nagra viktiga
principer i 8tanke. En av dessa, den inkluderande principen, passar bra ihop med
den syn Aven et al. (2011) visar med att risk &r ndgot subjektivt och beroende
av osakerheter och bakgrundskunskap. Den inkluderande principen som innebar
att inkludera en mangfald av instanser pa olika nivaer i samhaéllet i syftar till att
just técka in osdkerheter och kunskap sa brett inom samhéllet som méjligt.
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Osakerheter ar formodligen allt viktigare fér en riskbedémning nar man gdr mot
en dvergripande nationell niva, samtidigt som begreppet sannolikhet tappar
mening. Liksom uttrycks i rapporten Emerging Risks in the 21st Century ar
sannolikheter svara att approximera i en allt mer férénderlig varld. Om historisk
frekvens av olyckor och kriser ndgonsin har varit ett bra approximativt varde for
framtidens frekvenser, blir det allt samre i och med att katastrofer och kriser har
uppenbarat sig pa alltmer dverraskande satt de senaste decennierna och
férvantas fortsatta géra det (OECD, 2003).

3.4 Aggregeringsproblematiken

Det svenska krishanteringssystemet ar uppbyggt kring principen att varje RSA
utgdr en del av en helhet. Ett huvudsyfte med en RSA ar att den daven ska vara
en informationskalla foér andra aktérer an bara inom den verksamhet eller det
geografiska omradet den &r gjord.

Lansstyrelse

Scenario Sannolikhet Konsekvens
Storm 1gang pa 50 ar 60 000 hushall utan el

Kommun 1 Kommunz\ Kommun 3 osv

Scenario

Storm

Sannolikhet Konsekvens Scenarlo Sannolikhet Konsekvens
1 gang pa 50 ar 1000 hushall utan el Storm 1 gang pa 50 ar 1000 hush3ll utan el --------

Tabell 2. Kalla: MSB 2

Varje RSA ar en pusselbit och blir darfér en effektiv och praktisk input till RSA
inom andra omraden och verksamheter, vertikal saval som horisontellt.
Exempelvis nar en lansstyrelse gor en RSA dar kommunerna genom sin RSA
presenterar klar och tydlig information om risker och sdrbarheter etc. inom sin
kommun. RSA for lansstyrelsen blir darmed i huvudsak en sammanstallning av
RSA:er fran den underliggande nivan. I en ideal situation har kommunerna exakt
samma format och disposition pa sin RSA och presenterar den exakt likadant.

I ett sddant idealfall skulle lansstyrelsen inte behdva identifiera och vérdera
risker som kan upptickas pa@ kommunal niva. Arbetet innebar att bara
sammanstélla risk och sarbarheter fran kommunernas RSA samt att komplettera
hanteringsférmagan med ett regionalt perspektiv. Har finns det en tydlig podng
med att de underliggande nivaerna arbetar inom exakt samma ramar och
metoder i och med att resultatet kan passa in i samma form. Kommunerna anger
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samma scenario “storm” och har varsitt bidrag till konsekvens i form av "antal
hushall utan el”.

Desto mer utmanande ar en sammanstallning nar det handlar om helt olika
risker och scenarier, sdsom fallet med de centrala myndigheterna. Fér dem, som
genomfor RSA inom olika omr@den, krdvs mer bearbetning innan en
sammanstélining kan géras i den éverliggande nationella nivan.

Steget frdn centrala myndigheter upp till nationell nivd &r ndgot annorlunda &n
steget fran kommun till l&nsstyrelsenivad. Visserligen sker en férgrening av risker
likt den i bilden ovan, men framférallt &r det fragan om en syntes av risker fran
vitt skilda omraden, som inte I3ter sig jamforas lika latt. Scenariot “storm” i
bilden ar en relativt enkel risk, medan man i en process likt den nationella
riskbedémningen boér fokuserar mer pa foljdeffekter och systemiska risker enligt
de principer for risk governance som beskrivs av Renn & Asselt (2011).

I kopplingen mellan de centrala myndigheternas RSA och den nationella
riskbeddmningen &r ett aggregeringsproblem sa att det ar tva grundldggande
varden for en effektiv RSA-process som star emot varandra. Det handlar om
vardena flexibilitet kontra likformighet.

Det ena vardet ar att en viss flexibilitet i disposition och genomfdrande av en
RSA &r gynnsam darfér att myndigheterna har helt olika fokusomraden och
darmed har sarbarheter av vitt skild karaktar, som kanske inte passar in i en
likadan mall som hos en annan myndighet. De mest for verksamheten relevanta
riskerna och sdrbarheterna kan fangas in med en flexibel RSA.

Det andra vardet ar att olika utformning av myndigheternas RSA:er motverkar
jamférbarheten mellan myndigheter inom andra verksamhetsomraden. Detta
férsvarar en sammanstéllning och dkar behovet av analys och bearbetning pa
den nationella nivan avsevart.

Den storsta utmaningen féor MSB att producera en nationell riskbedémning ar
dock att jamféra och beddéma risker och sarbarheter av olika natur och skapa en
dvergripande bild av hur olika stérningar i samhéllets funktion paverkas av
varandra.

Dessa utmaningar att sammankoppla information fran flera olika omraden, till en
systemisk nationell riskbild ar just vad detta examensarbete handlar om.
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3.5 Nationella riskhanteringsprocessen

Den nationella riskhanteringsprocessen aggregerar inte huvudsakligen genom
sammanfogning av RSA pd samma satt som mellan kommuner och lansstyrelser.
Istéllet anvénds en helt fristdende process med olika delprocesser, som tillampas
i ett top down-perspektiv®. Den évergripande modellen &r den som visas i figur
1. MSB har till uppgift att ansvara for den nationella riskhanteringsprocessen och
anvander stéd av FOI?.

Riskidentifiering

Syntes och Urval av risker for
riskvardering analys

Figur 1. Nationella riskhanteringsprocessen. Kadlla: MSB 3

Alla myndigheter, inte bara de centrala myndigheterna som fokuseras pa i denna
rapport, ar delaktiga i stegen Riskidentifiering, Urval av risker fér analys samt
Analys.

3 Samtal med Magnus Winehav, FOI, 2 oktober 2012
* Totalfdrvarets forskningsinstitut.
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Hela riskanalysprocessen utgar fran ett antal definierade skyddsvérden, som
visas i figur 2

Vara skyddsvarden Indikatorer
1. Samhidllets 1.1 Stérningar i det dagliga livet
funktionalitet

2. Manniskors liv & hdlsa 2.1 Antal dbda
2.2 Antal svart skadade/sjuka

2.3 Brist pa uppfylinad av grundldggande behov

2.4 Antal personer som behévt evakueras

Demokrati, rattssakerhet | 4.1 Social oro som ger negativa

och manskliga fri- och beteendeférandringar

rattigheter 4.2 Foértroende for offentliga institutioner

4.3 Far handelsen en allvarlig paverkan/effekt pa
nationella politiska beslut?

4.4 Bristande kontroll dver offentliga institutioner
och informationsfléden

4.5 Sveriges anseende internationellt

5. Nationell suveranitet 5.1 Bristande kontroll éver territorium

Figur 2. De fem nationella skyddsviardena. Killa: Workshop hos MSB 2 oktober 2012.

I riskidentifieringsfasen samlas alla myndigheternas identifierade risker in i en
databas. Dessa &r flera hundra stycken varav manga &r identiska.

Av dessa gors sedan ett urval av unika risker for analys. Urvalet gérs av MSB och
kompletteras genom en serie workshops i tillsammans med myndigheter. I
denna del av processen saknar riskerna annu sammanhang och sannolikhets-
respektive konsekvensbeddmning.

Nar ett antal unika risker har identifierats gérs en grovanalys av sannolikhet,
konsekvenser samt osdkerheter fér dessa. Utifran grovanalysen sétts 11 stycken
scenarioutvecklingar sasmman som tacker in de mest betydande av riskerna.

En djupare analys av de 11 scenarierna med avseende pa sannolikhet,
konsekvenser och osdkerheter gors delvis tillsammans med myndigheter och
delvis internt p@ MSB. Fér de scenarier som MSB bedémer att de har tillrackligt
med information om, oftast utifran redan genomférda analyser och évningar,
goérs analysen av scenarierna internt pa myndigheten. For alla évriga scenarier
halls workshops med berérda myndigheter for att samla in expertkunskaper till
analysen.

Nar samtliga scenarier ar analyserade ska de sattas samman och syntetisera en
O6vergripande nationell riskbedémning. Nar cykeln har slutits och en nationell
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riskbeddémning har tagits fram, tar ytterligare en kedja av processer vid, dar man
ska ta fram atgérder och inrikta sig mer pa krisberedskap®.

I tiden for examensarbetets genomférande har MSB natt till steget Analys i figur
2. Hoésten 2011 publicerade MSB den forsta delen av arbetet, en nationell
riskidentifiering (MSB, 2011a).

Den nationella riskbeddémningsprocessen &r under uppbyggnad pa tva olika sétt.
Den ena &r att den per Radslutsatsernas definition &r ett arbete i att standigt
uppdatera och forbattra de processer och tillvdgagangssatt som den innefattar.
Det andra ar att den inte har hunnit géras komplett &nnu och den fortfarande
genomgar sin forsta processcykel.

> Samtal med Magnus Winehav, FOI, 2 oktober 2012
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4. Nationella risker och
scenarier

4.1 Den nationella riskidentifieringen

MSB har som underlag i en nationell riskidentifiering anvént RSA:er fran totalt 46
centrala och regionala myndigheter. Materialet fr&n myndigheterna har sedan
bearbetats med hjalp av en Accessbaserad databas for att sammanstélla och
kategorisera risker fran myndigheternas RSA:er.

Riskerna har sedan kompletterats vid tva workshopar i MSB:s regi, varav en
internt p& myndigheten och en tillsammans med inbjudna externa myndigheter.
(MSB, 2011a)

Resultatet av bearbetningen blev ett urval av 24 stycken for Sverige relevanta
risker ur ett nationellt perspektiv.

De identifierade riskerna utgdr sedan grunden till att konstruera nationella
scenarier som ska analyseras, for att sedan tillsammans syntetiseras till en
O6vergripande nationell riskbedémning.

MSB publicerade under hésten 2011 rapporten Ett férsta steg mot en nationell
riskbedémning, nationell riskidentifiering. 1 rapporten beskrivs genom vilka
processer och med vilka metoder man bearbetat materialet fran myndigheterna,
som leder fram till de 24 nationella riskerna.

4.2 Risker
De 24 nationellt identifierade riskerna ar

e Oversvdmningar e Risker med kemiska amnen

e Ras och skred e Dammbrott

e Stormar e Stoérningar i livsmedels- och

¢ Jordbavningar och dricksvattenférsdrjningen
Vulkanutbrott e Omfattande brander i

e Solstormar byggnader och tunnlar

e Varmebdlja e Storningar i elektroniska

e Skogsbrander kommunikationer

e Angrepp av skadeinsekter e Stoérningar i elférsdrjningen
(vaxtskadegorare) e Stdérningar i

¢ Smittsamma sjukdomar: betalningssystemen
utbrott, pandemier, zoonoser e Oljeutslapp
och epizootier e Avbrott i transporter och stora

e Resistenta bakterier och transportolyckor
resistens mot antiviraler e Terrorism

e Stdérningar i férsérjning av e Cyberattacker
lakemedel e Instabilitet i samhallet och

e Risker med nukleara och social oro.

radiologiska amnen
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4.3 Scenarier

Utifran de 24 identifierade riskerna har 11 scenarier tagits fram. En uttalad
strategi &r att borja med dessa 11 for att ta fram ytterligare ett antal nasta gang
man gor en riskbedémning (MSB, 2011a). Vid skrivandet av detta
examensarbete finns bara de 11 scenarierna beskrivha med rubriker. Den
fullstandiga riskbedémningen férvantas bli publicerad 15 mars 2013 och kan da
forvantas inkludera en utférlig beskrivning av scenarierna med kompletta
analyser. Rubrikerna till de 11 scenarierna ar enligt nedan.

1. Fagelinfluensapandemi drabbar 25% av befolkningen
2. Karnkraftshaveri i Sverige med radiologiskt utslapp (hardsmalta)

Drivmedelsbrist leder till stérningar i transportsystemet inom
livsmedelssektorn

Dammbrott pga. Naturliga orsaker

Stoérningar i anvandningen av GPS

Skolskjutning i en svensk skola

Utbredda upplopp i flera stdder med vald och stélder
Terrorist detonerar bomb i tunnelbanan

. Stoérningar i dricksvattenférsérjningen

10. Brand i stort kryssningsfartyg

11.Varmebdlja

w

V0N U A
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5. Centrala myndigheters
risk- och
sarbarhetsanalyser

5.1 Inledning

RSA:er fran 10 centrala myndigheter har varit foremal for dokumentanalys. Som
namndes i metodkapitlet ar det for vetenskaplighetens skull viktigt att det infor
dokumentanalysen finns en analysmall som beskriver vilka stycken i en text som
ska kodas och pa vilket satt. Den specifika delen av analysmallen som férklarar
hur kodning och extraktion av data ska ga till kallas har “instruktionen”.
Instruktionen innehaller de kriterier som avgér om ett stycke i dokumentet ska
kodas med ndgon av de bestamda komponenterna av risk A, C, U, P eller K. Ett
stycke kan innehalla information om flera av dessa komponenter och kodas da
med flera av bokstdverna. Ambitionen &r att instruktionen &r sa entydig och
specifik som méjligt, for att fa en sa hdg sa kallad inter-coder reliability som
madjligt. Inter-coder reliability ar den tillférlitlighet med vilken resultaten blir
likadana oavsett vem eller vad som kodar dokumenten utifran instruktionen och
ar ett direkt matt pd validitet hos instruktionen. (Weber, 1990)

5.2 Instruktion

Dokumentanalysen har tva huvuddelar, som var och en genomfors i tva steg.
Det forsta ar att extrahera information ur dokumenten som kan anvandas till
radata, i enlighet med instruktionen. Det andra steget &r att analysera radatan
och dra slutstatser om innehallet enligt analysmallen. Tillvdgagangsséttet
presenteras i instruktionen nedan.

1. Dataextraktion

For var och en av Avens kategorier (A, C, U, P, K) markeras de stycken i
dokumentet som kan hanforas till kategorin. De markerade styckena som har en
markning av A, C, U, P eller K utgdr data i analysen. De kriterier som gor att ett
stycke ska markas for respektive kategori ar enligt nedan

Héandelser, A

Ett stycke skall mdrkas med A om det kan sdgas innehalla information om en
odnskad (olycks-)handelse, som kan medféra konsekvenser inom de fem
skyddsvéardena pa nationell niv3, eller paverka myndighetens och/eller sektorns
kritiska samhallsfunktion.
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Om ndgon av egenskaperna nedan stdmmer dverrens med ett textstycke sa ska
det kodas med A, men det kan aven kodas utan dessa egenskaper.

o Det innehdller ordet scenario eller beskriver ett scenario pa ndgot satt.
e Det innehdller ett ord som &r en uppenbar handelse sdsom jordskred,
storm etc.

Konsekvenser, C

Ett textstycke skall mérkas med C om det kan ségas innehalla information om
konsekvenser av en ev. hidndelse som kan drabba nagot av de fem
skyddsvéardena pa nationell nivd alternativt hur funktionen av myndigheten
och/eller sektorn paverkas.

Om ndgon av egenskaperna nedan stdmmer éverrens med ett textstycke sa ska
det kodas med C, men det kan daven kodas utan dessa egenskaper.

e Det innehaller ord som skada, paverka, férsdmra etc. i ett sammanhang
av en verksamhets funktion eller ndgot av de fem skyddsvéardena.

Osédkerheter, U

Ett textstycke skall markas med U om det kan ségas innehalla information om
osdkerheter i vad for handelse som kan intraffa, vad som kan gdra att den
intraffar, vilka konsekvenserna blir om den intréffar eller vad som paverkar
troligheten i att den intraffar.

Om nagon av egenskaperna nedan stammer éverrens med ett textstycke sa ska
det kodas med U, men det kan @aven kodas utan dessa egenskaper.

e Det innehaller ord som okand, utanfér kontroll, vetskap, kunskap etc.
o Det innehaller ett intervall av nagot slag.
e Innehaller nagot varderande ord i samband med A eller C sdsom "kan”

Sannolikheter, P
Ett textstycke skall mérkas med P om det kan ségas innehalla information om
hur troligt det ar att en o6nskad handelse enligt ovan intraffar.

Om nagon av egenskaperna nedan stdmmer &verrens med ett textstycke sa ska
det kodas med P, men det kan aven kodas utan dessa egenskaper.

e Innehaller ett uttryck om frekvens eller ett uttryck i procent.

e Innehaller en skala av trolighet i ndgon form

e Innehaller uttryck som troligt, sannolikt, omdjligt, méjligt, osannolikt,
robust, sdrbart etc. i ett sammanhang med en verksamhets funktion, A
eller C.

Bakgrundskunskap, K

Ett textstycke skall markas med K om det kan sdgas innehélla information om
hur man kommit fram till skattningar och resultat i sin RSA. Detta innefattar
information om med vilken bakgrundskunskap man har skattat en handelse,
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troligheten att det intraffar, konsekvenserna av den eller osdakerheterna i
skattningen.

Om ndgon av egenskaperna nedan stdmmer éverrens med ett textstycke sa ska
det kodas med K, men det kan dven kodas utan dessa egenskaper.

e Hanvisning till en undersdkning, studie eller analys av annat slag.
e Innehaller en vetenskaplig referens
e Konstaterar ett beroende av nagot slag

2. Dataanalys

Fér var och en av kategorierna (A, C, U, P, K) analyseras de markta textstyckena
med avseende p& hur respektive kategori presenteras i texten. Analys med
slutsatser sker enligt mallen nedan.

Titel pa myndighet

Héandelser, A
Beskrivning av och kommentar till hur myndigheten presenterar handelser A i
valda textstycken. Anger om hdndelser presenteras i ndgon av kategorierna

e Hel scenariobeskrivning

o Ovrig kvalitativ beskrivning

e Endast med rubrik pa ett hot eller risk
e Intealls

Om mojligt presenteras ett typexempel pa hur myndigheten presenterar A, i
form av en citerad mening.

Konsekvenser, C

Beskrivning av och kommentar till hur myndigheten presenterar konsekvenserna
av en ev. handelse A i ett stycke ur dokumentet markt med C. Anger om
konsekvensen presenteras i ndgon av kategorierna

e Enligt MSB:s vagledning eller annan skala
e Kvalitativt pd annat satt

e Inte alls

e Annat

Om méjligt presenteras ett typexempel pa hur myndigheten presenterar C, i
form av en citerad mening eller skala med tillhérande enheter och storheter.
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Osédkerheter, U

Beskrivning av och kommentar till hur myndigheten presenterar sina osdkerheter
i bedébmningar av A och skattningar av konsekvenser C, i ett textstycke markt U.
Anger om presentationen av osdkerheter kan hanféras till nagon av kategorierna

e Endast identifiering av osakerhetsfaktorer
e P3 en skala i ndgon form

e I form av intervaller av P och C.

e Inte alls

e Annat

Om mojligt presenteras ett typexempel pa hur myndigheten presenterar U, i
form av en citerad mening eller skala med tillhérande enheter och storheter.

Sannolikheter, P

Beskrivning av och kommentar till hur myndigheten beskriver sannolikheter fér
att A ska intraffa alternativt sannolikheten for en definierad konsekvens C givet
att A intraffar, i ett stycke markt P. Anger om sannolikheter presenteras inom
nagon av kategorierna

e Enligt MSB:s vagledning
o Ovrig skala i ndgon form
e Kvalitativ beskrivning

e Inte alls

e Annat

Om mojligt presenteras ett typexempel pa hur myndigheten presenterar P, i form
av en citerad mening eller skala med tillhérande enheter och storheter.

Bakgrundskunskap, K

Beskrivning av och kommentar till hur myndigheten beskriver det kunskapslage
som ligger till grund foér skattningar och hur dessa skattningar ar beroende av K,
ur ett stycke markt K.

Om mojligt presenteras ett typexempel pa hur myndigheten presenterar P, i form
av en citerad mening.

3. Jamforelse med nationellt identifierade scenarier

De kodade textstyckena jamférs med var och ett av de elva nationellt
identifierade scenarierna. Var och ett av scenarierna férses med en tabell med en
rad for varje analyserad myndighet och en kolumn fér var och en av de olika
komponenterna av risk (A, C, U, P, K). Den myndighets RSA som innehaller
nagon komponent som kan ge ett bidrag till det nationella scenariot far ett kryss
i tabellen under respektive kategori (A, C, U, P, K). Ambitionen i detta
examensarbete ar inte att peka ut de komponenter som faktiskt anvands i den
nationella riskbedémningen, utan snarare att kartldagga om de nationella
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scenarierna har forutsattningar att underbyggas fran information i
myndigheternas RSA:er. Komponenterna kan bara kopplas till rubriker till
scenariot, eftersom det ar det enda officiella materialet som finns innan
analysfasen i den nationella riskhanteringsprocessen.

Ett exempel pa tabell visas nedan

Titel och nummer pa scenario

Exempelmyndigheten P4
Myndighet 2
Statens Myndighet
Etc.

X X X
X X X
X X
X X
X X

Med anledning av diskussionen om scenariorubrikens olika formuleringar har
vissa tolkningar om scenariots egenskaper fatt géras. De specifika tolkningarna
for respektive scenario beskrivs i anslutning till respektive redovisat resultat.
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6. Workshop

6.1 Inledning

Under den nationella riskhanteringsprocessen bedriver MSB, med stdd av FOI, en
serie workshops tillsammans med berérda myndigheter. Man har beslutat att i
seminarieform géra konsekvens- och férmagebeddémningar foér de scenarier som
det inte redan finns ett tillrackligt omfattande material om i form av
riskbedémningar. Personal fran inbjudna myndigheter deltar i seminariet i
egenskap av experter i sina respektive myndigheter och sektorer. Av de 11
nationellt identifierade scenarierna har konsekvens- och férmagebedémning
genomforts for tre av dem under 2012.

Som en del av datainhamtningen till examensarbetet genomférdes en deltagande
observation vid en av dessa workshoppar. Den aktuella workshopen var for
scenariot "drivmedelsbrist leder till transportstérningar inom livsmedelssektorn”

Infor observationen konstruerades en mall med ett antal fragestallningar for att
fa struktur pa datainhamtningen. Syftet var att mallen skulle vara tillrackligt
strukturerad for att kunna ge en uppfattning om vilken typ av information
seminariet kan ge. Mer om metod och vetenskaplighet kring datainhamtning
under workshopen finns att lasa i Metodkapitlet under avsnittet “deltagande
observation”.

6.2 Fragestadllningar infor Workshop

Fragestallningarna i den forkonstruerade mallen syftade till att samla in
information fran workshopen som kan bidra till examensarbetet, dvs. belysa hur
risk férmedlas fran myndigheter till den nationella nivan, med sé&rskilt fokus pa
osékerhet och bakgrundskunskap. De i férvag konstruerade fragorna att forsdka
besvara under workshopen var féljande:

Hur redovisas konsekvenserna som diskuteras fram under workshopen?
Hur redovisas osdakerheterna i slutsatserna som man diskuterar fram?
Om, och isafall pa vilket satt diskuteras kritiska beroenden?

Vilken omfattning har osdkerhetsanalysen? Identifieras faktorer som
paverkar trolighet eller konsekvens? Om ja, pa vilket satt?

Vilket format har den harda produkten av workshopen i form av
riskmatriser, listor, statistik, enkatsvar etc.?

Vilken forberedelse har deltagarna innan workshopen?
Hur grundar man sina skattningar och pastadenden?

Overgripande: Hur beskrivs och kommuniceras de tre omrddena
scenario/handelse, konsekvens och osdkerhet?
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6.3 Myndigheternas forutsattningar och information

Infér seminariet hade de berérda myndigheterna blivit skickade en inbjudan med
tillhérande information om det specifika scenariot och program for dagen
innehdllandes vad uppgiften gick ut pd. Scenariobeskrivningen var utférlig med
vél beskrivna forhallande och forutsattningar. Av olika orsaker blir det
drivmedelsbrist i hela Europa vilket avsevart forhindrar transporter. Bensinpriset
stiger hastigt mot omkring 45kr/l, en del verksamheter férvantas lagga ner till
féljd av den allt fér stora kostnaden.

Med programinnehallet medféljde en végledning fér konsekvensbedémning som
skulle fyllas i gemensamt under seminariet. Vagledningen innehdll valdefinierat
de fem skyddsvardena som ocksd hade en utférlig beskrivning om vad det
innebar.

Seminariet inleddes med ett féredrag av FOI om det aktuella scenariot och om
den nationella riskhanteringsprocessen samt om vilka férenklingar och
avgransningar man har fatt tvingats géra. Deltagarna informerades om att en
observatér finns med for att samla in data till sitt examensarbete, varpd de fick
en moéjlighet att motsdaga sig det.
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6.4 Genomforandet
Nedan féljer en beskrivning av hur workshopen genomférdes och om de
huvudsakliga delar i programmet som agde rum.

Inledande foredrag om dagens uppgift

FOI holl ett inledande féredrag om dagens uppgift. Det handlade i stort om att
den nationella riskhanteringsprocessen har omsténdigheter som paverkar fokus
for seminariet och dess ramar. De viktiga punkter som lyftes fram var enligt
nedan

e EU:s riktlinjer ger att endast 6ppen och allman information diskuteras.

o Att titta pa hela sektorn &r for problematiskt. For att illustrera detta
visades ett principiellt handelsetrad med flera tusen grenar, for att
gestalta problemen avseende hanterbarhet. Istadllet har man definierat ett
mer specifikt scenario och medvetet valt den kritiska perioden under
skdrdeveckorna i slutet av augusti manad.

e Under workshopen ska det undvikas att fokusera pa orsaker till scenariot
till férman fér diskussioner om konsekvenser.

Seminarieforloppet

Till en bérjan gérs en beroendeanalys de olika instanserna i livsmedelssektorn,
genom att rita upp pa en tavla de kopplingar av transporter instanserna har
mellan sig. Instanserna med kopplingar som ritades upp under Workshopen visas
i Figur 3.

Figur 3. Kopplingar mellan instanser i livsmedelskedjan.



Detta utgjorde sedan grunden fér vidare diskussion om uthallighet hos olika
instanser vid transportstérningar, i syfte att uppratta en gemensam lagesbild. En
Oppen diskussion fors mellan myndigheterna vilken buffert av livsmedel som kan
forvantas finnas hos olika delar i kedjan, och ddrmed deras férmaga till
uthallighet.

Nar man kommit fram till en gemensam lagesbild fortsatter en 6ppen diskussion
under fragestéllningarna

e Vad innebar det att funktionerna stors?
e Vilka konsekvenser uppkommer for skyddsvardena?

En I&ng rad specifika problem identifieras och noteras av MSB som dokumenterar
under hela diskussionen.

Avslutningsvis fylls vagledningen i gemensamt fér var och ett av skyddsvardena
och deras delfragor. I samband med avslutningen fick myndigheterna fylla i en
enkét om hur de upplevt kvaliteten p& workshopen. MSB uttalade sig om att ha
ansvar for att sammanstélla resultat fran workshop och enkaét.

Observationsprocessen

Under observationen anvéndes de pd férhand konstruerade fragorna som stod
for att ha en referensram att lyssna efter. Allmanna anteckningar om
resonemang och samtalets riktning togs under hela tiden ifall att det skulle
framkomma ytterligare anvandbar information, som inte fangats upp av de pa
férhand konstruerade fragestallningarna.

En form av datainhdmtning till examensarbetet skedde ocksa i pauserna dér det
hélls informella samtal med personer fran FOI, MSB respektive olika deltagande
myndigheter.

Anteckningarna bearbetades efter workshopen for att sammanstalla och
renskriva resultat av fragestéliningarna samt utvédrdera dess anvéndbarhet for
examensarbetets fragestéliningar.

37



7. Resultat & analys

Resultaten som presenteras har ar i form av ett sammandrag av hur
myndigheterna beskriver de olika komponenterna av risk i sina RSA:er. Sedan
redovisas tabeller som anger vilka kopplingar som aterfinns i myndigheternas
RSA:er gentemot de nationellt identifierade scenarierna. Efter det presenteras
resultatet av workshopen och slutligen vad dessa resultat ger for svar pa
huvudfrdgestaliningarna.

7.1 Myndigheternas satt att presentera risk

Féljande ar de karaktaristiska satt som myndigheter presenterar risk i sina
respektive RSA:er. I Mbjligaste man &r tabellerna ordnade efter andvandbarhet
fér den nationella nivan uppifran och ner.

Handelser, A

Kategori av forekommande Antal myndigheter av tio i
beskrivning respektive kategori
Anvander riskmatris

Hel scenariobeskrivning

Allmanna kvalitativa beskrivningar
av hot eller risker

Endast med rubriker pa hot eller
risker

Inte alls

Samtliga myndigheter har féljt MSB:S féreskrifterna (MSBFS 2010:7) pa sa satt
att de har ett tydligt fokus pa risker och hot inom sitt ansvarsomrade. De gar
dock p& mycket varierande djup i sina analyser. Drygt halften av myndigheterna
goér en djupdykning och beskriver konkret de fysikaliska orsakerna till risker och
hot pa ett satt som ger en omedelbar forstdelse fér dess relevans och darmed
kunskap och medvetenhet enligt syftet. Samtidigt har andra myndigheter listat
ett antal risker utan ndrmare férklaring. I vissa fall da det inte handlar om foér
myndigheten specifika risker &r det svart att avgéra om myndigheten har
identifierat en risk genom en systematisk analys eller om den bara namnt
populdra risker sdsom terrorism eller isstorm.

Av de 3tta som kvalitativt beskriver sina identifierade risker och hot &r samtliga
inom sitt ansvarsomrade. Det bedéms som sammantaget ett gott bidrag till
syftena i lagstiftningen om att bidra med helhetsbild och sprida kunskap och
medvetenhet om risker.

Av nagra myndigheters identifierade hot &r majoriteten de gemensamma
riskerna for hela samhallet, dvs. avbrott i kritisk infrastruktur i olika former utan
vidare analys. FOr dessa uppenbara risker ar inte sjalva identifieringen sarskilt
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intressant vid en sammanstallning till nationell niva, eftersom det &r valkant att
de existerar. Daremot &r analyser om vad det far for konsekvenser och
troligheten i olika féljdeffekter inom myndigheten intressanta. Samtliga
analyserade myndigheter ger bidrag till detta i ndgon grad som har relevans pa
nationell niva. 5 myndigheter ger en mycket informativ analys som bedéms som
mycket anvandbar fér sammanstélining till den nationella nivan. Deras
gemensamma namnare ar att de gor en djupare beskrivning av varfér det
identifierade hotet ar relevant for myndigheten samt utférligt beskriver hur det
paverkar myndigheten och samhallsfunktionen.

5 av 10 presenterar identifierade risker i en riskmatris i né’\gon form, som alla
liknar den som féreslas i MSB:s vagledning (MSB, 2011b). Att géra pa det sattet
dar det &r mojligt bedéms som anvandbart vid en aggregering. Tva av de
analyserade myndigheterna; Jordbruksverket och Kustbevakningen, har i sina
matriser Iatit risken uppta ett intervall p& konsekvens- och/eller
sannolikhetsskalan for att uttrycka osakerhet. Detta innovativa satt att
presentera osdkerheter ar en vidareutveckling av riskmatrisen som
riskkommunikation och har potential att vara mycket anvéndbart pd nationell
nivd, med avseende p& riskkomponenten A.

Konsekvenser, C

Kategori av forekommande Antal myndigheter av tio i
beskrivning respektive kategori

Kvantitativ skala i ndgon form

Ordinal skala i ndgon form
Ordinal skala i riskmatris
Kvalitativ beskrivning
Inte alls

Alla de sju som anvént en ordinal skala i nagon form har anvént den ordinala
skala som féreslas i MSB:s véagledning. I vissa fall forekommer sma variationer
sasom att man kallar en konsekvens "mycket lindrig” istéllet fér “mycket
begréansad”. Av dessa sju utgdr konsekvensskalan ena axeln i en riskmatris for
fem av dem. Det &r emellertid svart att séga sikert att den anvdnds pa exakt
samma satt som féreslas i végledningen eftersom vissa myndigheter inte
redovisar pa vilket sitt de avser att anvdnda skalan.

Samtliga sju som anvédnder konsekvensskalan beskriver ocksa konsekvenser med
fokus pa sitt eget ansvarsomrade kvalitativt.

Av de tre myndigheter som inte pa ndgot satt anvdnder konsekvensskalan som
foreslas i MSB:s vagledning &r det bara en myndighet som gér en utférlig
kvalitativ beskrivning av konsekvenser. De tva resterande begrénsar sin
konsekvensbeskrivning till svepande beskrivningar som “geografiskt utbredda
stérningar med omfattande fysiska skador” men &ven i nagot fall en betydande
slutsats sdsom att dven korta elavbrott fér sektorn elektronisk kommunikation
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kan ge oacceptabla konsekvenser och att darfér “dven periodvisa och roterande
bortkopplingar av elférsérjningen kan f§ allvarliga féljder” vilket kan ségas vara
ett betydande bidrag. Att majoriteten enhetligt anvander sig av samma modell
av riskmatris for risker inom sina respektive ansvarsomraden indikerar att
RSA:erna utgér ett gott underlag fér helhetsbilder pa den nationella nivan, med
avseende pa riskkomponenten C.

Osakerheter, U

Kategori av forekommande Antal myndigheter av tio i
beskrivning respektive kategori

Intervaller av P och C

Ordinal skala
Identifiering av osdkerhetsfaktorer Wi
Inte alls

Tva av myndigheterna som presenterat sina risker i en matris, har istéllet for
punkter |3tit dem representeras av intervall vars max och min &r definierat som
ett “worst case” respektive en mildare omstandighet. Det ar en innovativ
utveckling av riskmatrisen som kommunikation och bedéms som mycket
anvandbart. Bidragen frdn myndigheternas RSA:er till att fylla syftena med
systemet for RSA hade varit starkare om alla som anvant sig av riskmatrisen
ocksd utryckt osdkerheter pd det héar sittet, givet att grdnserna i intervallet var
lika valdefinierade i vagledningen som sannolikhets- och konsekvensskalorna.

Rangordningen av anvandbarhet bér tas med en nypa salt i den har tabellen.
Identifiering av osakerhetsfaktorer kan i vissa fall innebara en mycket
betydelsefull spridning av kunskaper och medvetenhet enligt syftet och i vissa
fall ha ett viktigare bidrag &n osékerheter pa en ordinal skala.

De sju myndigheter som identifierat osdkerhetsfaktorer lyckas férklara hur troligt
en risk eller konsekvens &r och vad det beror pd. En gemensam namnare for
dem &r att de pa olika sétt lyckas ge en nyanserad bild av risker och dess
konsekvenser. Det kan vara en beskrivning om vilka konsekvenser som
foreligger vid en mild handelse i kontrast till varsta tankbara variant av samma
handelse, men utan att det kan placeras pa en ordinal skala.

Av de fem myndigheter som anvander riskmatriser, men med punktskattningar
for P och C, har det i varierande utstrackning angivits vad punktskattningen
representerar. En myndighet anger att det galler “worst case”.

Samtliga av de sju myndigheterna som identifierar osakerhetsfaktorer beskriver
ocksa kvalitativt vad konsekvensen beror pa. Exempelvis

Stralsdkerhetsmyndigheten skriver att konsekvenser av ett utslapp beror pa hur
vél de olika tekniska barridrerna fungerar samt inom vilken tid atgarder satts in.
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Det gar att hdvda att eftersom sju av tio myndigheter identifierar
osakerhetsfaktorer utgér RSA:erna ett visst underlag fér detta. Men variationen
gér att det inte finns nagot stabilt underlag fér helhetsbilder eller spridning av
kunskaper & medvetenhet avseende osakerheter.

Sannolikheter, P

Kategori av forekommande Antal myndigheter av tio i
beskrivning respektive kategori

Semikvantitativ skala
Kvalitativ beskrivning
Inte alls

Fem myndigheter anvdnder samma typ av semikvantitativa skala som foreslas i
MSB:s vagledning. Daremot anger inte alla att det ar den som har anvants vilket
ger en osakerhet i om de anvants med de frekvenser som exemplifieras i
vagledningen eller om den reducerats till en ordinal skala.

En myndighet friskriver sig och férklarar att man avstatt att férséka ange
sannolikhetssiffror for de analyserade handelserna, eftersom det skulle innebara
alltfér subjektiva och osdkra uppskattningar. Med tanke pa den klena
representationen av méatbara sannolikheter sa ger inte RSA:erna ndgot
dvertygade bidrag till att fylla syftena uttryckta i lagstiftningen med avseende p3
P.
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Bakgrundskunskaper, K

Kategori av forekommande Antal myndigheter av tio i
beskrivning respektive kategori

Hanvisningar till annan 5
analys/undersokning
Vetenskapliga referenser 1
Kiannedom om det egna 3
kunskapsldaget
Toxikologiska eller motsvarande 4
beskrivhingar som underlag till
risk eller hot

Inte alls 4

I denna tabell finns till skillnad fran évriga komponenter ingen inbérdes
rangordning pa anvédndbarhet, férutom att “inte alls” &r sémre &n dvriga
kategorier.

Tva av de fyra myndigheter som ligger i kategorin “inte alls” h&nvisar till nagon
annan form av analys eller studie som antyds vara komplett men utan
hanvisning eller att ens forklara vad dessa ar. Bland de fem som hanvisar till en
annan analys eller undersékning gor det till likvardiga kéllor sdsom
olycksstatistik, undersékningar hos féretag inom sektorn, klimatutredningar etc.

Vissa myndigheter av de som hanvisar till annan analys uppger aven att
kompletta analyser finns som ar integrerade i andra delar av
verksamhetsanalysen. Men eftersom att nagra slutsatser eller bedémningar
rorande dessa kommuniceras i RSA:n kan de inte ses som anvandbara i en
aggregering. Det skulle isafall krdvas att dessa kéllor féljs upp och bearbetas pa
samma satt som en RSA, vilket tappar hela syftet med systemet for risk och
sarbarhetsanalys per definition.

Det fatal myndigheter som ger en toxikologisk eller motsvarande fysiologisk
beskrivning bidrar starkt till syftet att ge 6kade kunskaper och medvetenhet for
risker inom sitt eget ansvarsomrade. Eftersom de &r sa fa blir bidraget generellt
fran myndigheterna litet till helhetsbilder pa nationell niva.

De som stddjer sig pa hanvisningar och kdnnedom om det egna kunskapslédget
ger ett bra bidrag till att skapa en helhetsbild, eftersom detta goér det latt att
uppdatera bedémningen om ny information tillkommer. Ett exempel pa detta &r
Livsmedelsverket som baserar en del hot med en sjalvkritisk reflektion om sina
formagor. Man uppger en osdkerhet i att identifiera &mnen i livsmedel som kan
ge matférgiftning, eftersom man saknar analysmetod. Livsmedelsverket,
jordbruksverket och stralsakerhetsmyndigheten ger toxikologiska och
fysiologiska forklaringar till faran med de identifierade hoten vilket ger en god
forstdelse for lasaren vad hotet innebar och sprider ddrmed kunskap och
medvetenhet.
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7.2 Kopplingar mellan nationella scenarier och myndigheters

RSA:er

Nedan presenteras for var och ett av scenarierna vilka myndigheter som
innehaller ndgon riskkomponent av dem. Till varje scenario finns ocksa en
beskrivning av hur komponenterna har tolkats till att héra ihop med scenariot.
Detta avsnitt svarar pa delfrdgan Vilka komponenter av risk i de nationella
scenarierna finns representerade i myndigheternas RSA:er?

1. Fagelinfluensapandemi drabbar 25% av befolkningen

Detta scenario avspeglas i en majoritet av risk- och sdrbarhetsanalyserna som
har identifierats. Aven de myndigheter som har ndmnt “pandemi” utan koppling
till fAgelinfluensa eller hur stor del av befolkningen som drabbas har méarkts med
A. En del myndigheter har identifierat ett allvarligt personalbortfall som en
allvarlig risk, utan att nédvandigtvis koppla det till pandemi. De som har beskrivit
komponenter av detta finns ocksa med i tabellen.

Beddmningen ar att de analyserade RSA:erna har bidrag till scenariot enligt
foljande tabell

CUPK

Sv. Kraftnat
Finansinsp.
Jordbr.verket
Kustbevakn.

X X X Xp-]
X X X
X X X

Livsmedelsv.
MSB

Post & telest.
Socialstyrelsen
Stralsak.mynd.
Trafikverket

x X X X X X
X X X X

X X X X X

2. Karnkraftshaveri i Sverige med radiologiskt utslapp (hardsmalta)

Férmagebeddmning fér detta scenario &r obligatoriskt och finns med i samtliga
RSA, darfér finns det omnamnt i samtliga. Nagon myndighet har dven ndmnt en
variant s3som olycka med radioaktiva &mnen i Stockholmsomradet och darfor
fatt sina bidragande komponenter med i tabellen pa néasta sida.

43



Beddmningen ar att de analyserade RSA:erna har bidrag till scenariot enligt
féljande tabell

A CUUPK
Sv. Kraftnat X
Finansinsp. X
Jordbr.verket X X X X
Kustbevakn. X X X X X
Livsmedelsv. X X
MSB X X X X
Post & telest. X X
Socialstyrelsen DA .G
Stralsdak.mynd. DR SR .OD. D
Trafikverket X

3. Drivmedelsbrist leder till stérningar i transportsystemet

Vissa myndigheter har namnt dels drivmedelsbrist och beskrivit dess
konsekvenser. Dessa myndigheter har mérkts i tabellen. Aven de som
presenterar komponenter kring allvarliga transportstérningar bedéms kunna ge
bidrag till scenariot.

Beddmningen ar att de analyserade RSA:erna har bidrag till scenariot enligt
foljande tabell

Sv. Kraftnat
Finansinsp.
Jordbr.verket
Kustbevakn.

Livsmedelsv.

MSB

Post & telest.
Socialstyrelsen
Strilsak.mynd.
Trafikverket
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4. Dammbrott pga. Naturliga orsaker

Beddmningen ar att de analyserade RSA:erna har bidrag till scenariot enligt
foljande tabell

Sv. Kraftnat
Finansinsp.
Jordbr.verket
Kustbevakn.

Livsmedelsv.
MSB

Post & telest.
Socialstyrelsen
Stralsak.mynd.
Trafikverket

5. Stérningar i anvandningen av GPS

Beddmningen ar att de analyserade RSA:erna har bidrag till scenariot enligt
foljande tabell

A CUUPK
Sv. Kraftnat X
Finansinsp.

Jordbr.verket

Kustbevakn.

Livsmedelsv.

MSB

Post & telest. X
Socialstyrelsen
Strilsak.mynd.
Trafikverket

6. En skolskjutning i svensk skola

Varianter av antagonistiska hot och vapnat angrepp har forekommit i RSA:erna.
Men dessa hér bedémts som for langsékta for att kunna anvandas direkt i detta
scenario. Darfér har inget bidrag markts i for detta scenario.
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A CUUPK
Sv. Kraftnat

Finansinsp.

Jordbr.verket

Kustbevakn.

Livsmedelsv.
MSB

Post & telest.
Socialstyrelsen
Strilsak.mynd.
Trafikverket

7. Utbredda upplopp i flera stader med vald och stolder

Samma omstandigheter som i scenario 6.
| ACUPK

Sv. Kraftnat

Finansinsp.

Jordbr.verket

Kustbevakn.

Livsmedelsv.

MSB

Post & telest.

Socialstyrelsen

Stralsak.mynd.
Trafikverket

8. Terrorist detonerar bomb i tunnelbanan

Har har de som identifierat terrorism i form av riktad terrorattack eller bomb mot
vag/jarnvagsnat markts i tabellen.
| A CUPK

Sv. Kraftnat

Finansinsp. X
Jordbr.verket

Kustbevakn.

Livsmedelsv.

MSB X X X X X
Post & telest.

Socialstyrelsen

Strilsak.mynd.
Trafikverket X X
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9. Storningar i dricksvattenforsorjningen

Bade de som beskriver kontamineringar av friskvattentakter och risker i
dricksvattnets infrastruktur pa olika satt har markts i tabellen.

A CUUPK

Sv. Kraftnat
Finansinsp.
Jordbr.verket
Kustbevakn.

X X X
X X X
X X X X

X
Livsmedelsv. X
MSB X
Post & telest.
Socialstyrelsen PS¢
Stralsak.mynd. P
Trafikverket

>

10. Brand i stort kryssningsfartyg

Kustbevakningen har det som scenario. Socialstyrelsen beskriver risken
"omfattande brander” med manga déda och skadade samt vilka konsekvenser
det ger for samhallet och myndigheten. Vissa myndigheter har haft brander i
egna lokaler i olika former, men alla dessa har bedémts som for avlagset
fartygsbrand och har darfor inte tagits med.

Sv. Kraftnat

Finansinsp.

Jordbr.verket

Kustbevakn. X X X X X
Livsmedelsv.

MSB

Post & telest.

Socialstyrelsen PG4 X
Stralsak.mynd.

Trafikverket
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11. Varmebdolja

Beddmningen ar att de analyserade RSA:erna har bidrag till scenariot enligt
foljande tabell

Sv. Kraftnat
Finansinsp.
Jordbr.verket X X X
Kustbevakn.

Livsmedelsv. X X X X
MSB

Post & telest.

Socialstyrelsen
Stralsdak.mynd.

Trafikverket

7.3 Workshop

I samband med sammanstéliningen av anteckningsmaterialet och intrycken fran
workshopen skrevs ett svar till respektive fraga i det férkonstruerade
observationsprotokollet. Svaren till respektive fraga &r enligt nedan.

Hur redovisas konsekvenserna som diskuteras fram under workshopen?

Vagledningen fér konsekvensbedémningar innehaller de fem generella
skyddsvardena. Var och en av dessa har en relevant kolumn dar man kryssar i
vilket omrade som paverkas och beskriver konsekvensen med text. Exempelvis
finns de olika samhallsomradena sdsom Skydd, undsattning och vard etc. i
kolumnen under skyddsvérde ett, och de olika resultatmalen under skyddsvérde
2 etc.

Dessutom finns en matris med storleken pa konsekvensen i form av antal
paverkade personer pa ena axeln och tidsintervall pa den andra axeln dér man
kan ange pa hur Iang sikt konsekvensen féreligger. Konsekvensskalan &r
anpassad for respektive skyddsvarde. Den mater exempelvis kostnad i miljarder
kronor foér ekonomiska konsekvenser etc.

Hur redovisas osdkerheterna i slutsatserna som man diskuterar fram?

Man bedémer osakerheten pd en 3-gradig skala som 18g, medel eller hog
osdkerhet. Bedomningen avser mangden statistik och andra bakgrundskunskaper
som stddjer slutsatsen i konsekvens. Myndigheterna uppskattar osakerheter i
egenskaper av experter inom sitt ansvarsomrade. Med hjalp av skalan blir
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anvandbarheten mycket bra bade for syftet att sprida kunskap och medvetenhet
samt for syftet att skapa helhetsbilder av risker, eftersom man kan jamféra
osakerheter i olika risker och scenarier med varandra. Det finns dven fritextfalt
dar myndigheterna tillsammans kan lagga till resonemang, underlag,
kommentarer etc. som kan formuleras fritt.

Om, och isafall pa vilket satt diskuteras kritiska beroenden?

Beroendeanalys ar en grund i hela diskussionen. Man ritar upp en karta
innehallandes alla instanser i sektorn och ritar ut kopplingar mellan dessa. Varje
instans formagor och uthallighet sétts ut pad kartan. Vid exempelvis scenariot dar
drivmedelsbrist leder till transportstdrningar i livsmedelssektorn, s& beskriver
man respektive instans uthallighet i antal dagar utan transporter. Genom
diskussionen framkommer viktiga detaljkunskaper om effekten inom
myndigheternas respektive ansvarsomrade.

Vilken omfattning har osdkerhetsanalysen? Identifieras faktorer som
paverkar trolighet eller konsekvens? Om ja, pa vilket satt?

Ingen systematik finns utéver den tre-gradiga osakerhetsskalan. En viss muntlig
diskussion fdrekommer om faktorer som paverkar osdkerheten men ingenting av
det bokfors.

Vilket format har den harda produkten av workshopen i form av
riskmatriser, listor, statistik, enkatsvar osv.?

Gemensamt ifylld vagledning for konsekvensbedémning. Myndigheterna
avslutade med att fylla i en enkat om workshopen som sedan sammanstalls av
FOI tillsammans med MSB.

Vilken forberedelse har deltagarna innan workshopen?

De har fatt ta del av programmet, en utférlig scenariobeskrivning med
forutsattningar samt végledningen fér konsekvensbeskrivning som innehaller alla
formular som fylles i gemensamt vid slutet av dagen.

Hur grundar man sina skattningar och pastadenden?

Ingenting av detta bokfors. Representanterna fran myndigheterna &r dar i
egenskap av sakkunniga experter inom sitt omrade, vilket kan ses som en
funktion av "bakgrundskunskap”. Diskussionen mellan olika myndigheter ger att
mycket nyttig kunskap i sammanhanget kommer fram.
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Overgripande: Hur beskrivs och kommuniceras de tre omradena
scenario/handelse, konsekvens och osdkerhet?

Konsekvenser och osdkerheter enligt ovanstaende punkter. Hiandelser resoneras
och diskuteras fram utifran spridningseffekter pa beroendekartan.

7.4 Tolkning av resultaten som svar pa fragestallningarna
Nedan presenteras hur resultaten fran dokumentanalysen och deltagande
observationen tolkas som svar pa fragestallningarna.

Hur ar kopplingen mellan de centrala myndigheternas
risk- och sdrbarhetsanalyser och den nationella

riskbedomningen?

Av dokumentanalysen framgar att flera av de nationella scenarierna finns
representerade till stor del i myndigheternas RSA:er. Andra finns inte
representerade alls. De viktigaste bidragen ar de konsekvensbeskrivningar
tilsammans med osakerheter fér myndighetens egen funktion. I analysfasen av
den nationella riskhanteringsprocessen star myndigheterna i egenskap av
experter for den stérre delen av konsekvensbeddémning samt allman bedémning
om de olika sektorernas krishanteringsférmagor. Under workshopen kommer
mycket detaljkunskap upp till ytan som tas tillvara av MSB. Detta ar ett mycket
starkt bidrag till att sprida medvetenhet och kunskap om risker till beslutsfattare.
P& samma satt ger diskussionen mellan olika myndigheter att flera olika
perspektiv mots vilket tillsammans ger tydliga helhetsbilder om den aktuella
risken.

Det verkar finnas en tydlig ambition pa nationell niva att de centrala
myndigheterna ar val inkluderade i den nationella riskhanteringsprocessen,
sarskilt under riskidentifieringsfasen och i analysfasen. Klart ar att de centrala
myndigheterna har en klar saklig input till den gemensamma dvergripande
riskbeddmningen. Det gar inte att sdga huruvida myndigheternas input tas till
vara i praktiken eller inte i det efterkommande analysarbetet, eftersom det inte
publicerats ndgon riskbedémning att underséka detta i.

Workshopen ger ett mycket starkt bidrag till den nationella analysen i synnerhet
genom att de kunskaper om vad ett givet scenario innebar kommer upp till ytan
och noteras av MSB. Myndigheternas dokument ger dock ett begransat bidrag till
syftena i lagstiftningen pa grund av den daliga representationen av osékerheter
och bakgrundskunskap. Genom workshopar daremot ar detta bidrag desto
starkare. Workshops i analysfasen sker dock efter att MSB gjort ett urval av
risker, vilket gér att den daliga representationen i dokumenten medfér en risk att
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ett sdmre urval goérs an om osakerheter & bakgrundskunskap hade presenterats
mer utforligt.

Har myndigheternas RSA:er mojlighet att bidra till att
fylla syftena med systemet med risk- och

sdrbarhetsanalys som finns uttryckta i lagstiftningen?
Syftena i fraga handlar om att systemet for risk och sdrbarhetsanalys ska utgéra
ett underlag for helhetsbilder av risker samt bidra till medvetenhet och kunskap
hos beslutsfattare. Myndigheternas bidrag till detta ar kraftigt varierande, som
framgar av dokumentanalysen. Av de analyserade myndigheterna &r det dock
ingen som helt saknar bidrag. Den bristande representationen av osakerheter
och bakgrundskunskaper i dokumenten gor att syftet inte kan sagas bli uppfylit.
Det &r bara drygt hélften som beskriver osdkerheter och bakgrundskunskaper pa
ett 6vertygande satt.

Daremot tillkommmer viktiga bidrag under workshoparna som kan sagas sprida
kunskap och medvetenhet om risker mellan myndigheter och till den nationella
nivan, samt bidra med helhetsbilder. Sarskilt viktig &r den férdjupande
diskussionen om effekter inom en viss myndighet och sektor som ager rum
mellan myndigheterna under workshop. Dokumenten tillsammans med workshop
ger ett mer gediget underlag for en riskbedémning p& nationell niva. Vart att
notera ar att RSA:erna ligger till grund fér vilka risker som konstrerar scenarier,
som sedan analyseras under workshops. Darfér hade det varit 6nskvart att
RSA:erna sjalva var narmare att uppfylla syftena utan workshop.

Att det efter workshop finns ett gediget underlag &r en kraftig indikation pa att
processen som helhet uppfyller syftena i lagstiftningen, medan de inte uppfylls
enbart med myndigheternas RSA:er.

Att vissa redovisar osdkerheter och bakgrundskunskaper pa ett innovativt och
foredomligt satt tillsammans med att majoriteten av myndigheterna visar en vilja
att félja MSB:s vagledning &r en indikation pa att det finns en
utvecklingspotential hos myndigheternas férmagor att bidra till helhetsbilder
samt sprida kunskap och medvetenhet om risker. Det finns en innovationskraft
hos en del av myndigheterna som bedéms kunna ge lardomar om verktyg for
RSA till den nationella nivdn, som kan implementeras i vagledningen for att
utveckla den.
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8. Diskussion

I det har kapitlet férs en reflekterande och analytisk diskussion om
examensarbetets resultat, omstandigheter som kan paverka slutsatser samt vad
resultaten har for implikationer fér systemet for risk och sarbarhetsanalys och
den nationella risk- och krishanteringsférmagan pa 1ang sikt. Relevanta
reflektioner om lanken mellan centrala myndigheter och den nationella nivan tas
ocksa upp.

8.1 Diskussion om resultaten

En del av syftet med rapporten ar att utreda om myndigheternas RSA utgor ett
underlag for den nationella riskbedémningen i praktiken. Angreppsattet har varit
att jamfdéra de nationellt identifierade scenarierna mot de centrala
myndigheternas risk och sarbarhetsanalyser for att se vilka komponenter hos
scenarierna som finns representerade hos myndigheter. Ambitionen har varit att
fokusera pa vilket underlag som finns och inte vilket underlag som i den férdiga
nationella analysen fatt fullt genomslag. Denna avgrénsning har gjorts darfor att
det vid tiden fér examensarbetet inte funnits nagon fullstandig nationell
riskbeddmning publicerad. Det har daremot funnits en fullstandig nationell
riskidentifiering samt annat material publicerat med officiella nationella scenarier.

Resultaten visar att vissa scenarier ar valrepresenterade i myndigheternas
RSA:er och andra scenarier inte alls. Alla centrala myndigheters RSA:er har inte
analyserats vilket innebér att det formodligen finns ett stérre bidrag fran centrala
myndigheterna &n vad tabellerna fran dokumentanalysen ger sken av. Urvalet av
10 stycken myndigheter ar for litet for att med sakerhet varken kunna bekrafta
eller falsifiera en stark koppling i praktiken. Daremot ar den starka
representationen hos vissa scenarier en indikation pa en stark koppling. Det &r
uppenbart att myndigheter har ett sarskilt starkt bidrag i de scenarier som
handlar om deras eget ansvarsomrade. Detta kan innebéra att exempelvis de
valdsrelaterade scenarierna skolskjutning i en svensk skola och utbredda upplopp
i flera stadder med vald och stélder har en god grund hos myndigheter som har
dessa eller delar av dessa inom sitt ansvarsomrade. Exempelvis SAPO,
rikspolisstyrelsen och relevanta myndigheter inom sociala miljéer.

En del myndigheter anvander inte sin RSA till att sammanstalla och redovisa
analyser pa det satt det &r tankt. Istallet hanvisas ofta till andra typer av
analyser till sddant som borde ha ingatt i RSA:n. Det verkar ha att géra med att
de aktuella analyserna redan goérs i den dagliga verksamheten, vilket kan
innebara dubbelarbete om myndigheterna tvingas félja en viss disposition. Har
finns ett behov av att integrera RSA:er med andra analyser inom myndigheterna.
Det kan dock vara olika svart beroende pa vilka befintliga fungerande rutiner
som finns hos de olika myndigheterna. Viktigt &r att myndigheten sjalv far
utforma integreringen s3 att det inte kommer patvingat eftersom det kan dampa
det viktiga engagemanget.
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8.2 Aggregering fran RSA:er till den nationella nivan

Den nationella riskhanteringsprocessen har en uttalad topdown-strategi®, vilket
bor fa till foljd att scenarierna inte ar en direkt sammansattning av scenarier fran
underliggande nivaers risk och sarbarhetsanalyser utan att de ar framtagna
centralt. Ett nationellt identifierat scenario kan ha fatt bidragande information
frdn delar av myndigheters scenarier utan att vara direkt igenkannbart.
Exempelvis scenariot skolskjutning i en svensk skola, som har en mycket dalig
representation i tabellen i resultatavsnittet, kan vara en sammanvagning av
myndigheters analyserade risker om antagonistiska hot, grova valdsbrott och
andra hot som inte fangats upp av analysmallen till examensarbetet. P& samma
satt kan pandemier och olika sjukdomar i praktiken innebara samma
effekter/konsekvenser for en samhallsfunktion som andra saker som ger akut
personalbrist sdsom lednings- eller organisatoriska brister.

Utifrdn workshopen och formatet av de nationella scenariernas format ar det
klart att man pa nationell niva kraftigt specificerar den inledande héndelsen och
istéllet fokuserar pd spridningseffekter i samhallet och samhéllets formaga.
Myndigheterna uppmanas under workshopen att inte bry sig om orsaker till
scenariot som analyseras, utan bara pa féljder av det.

Det verkar ske en forskjutning av fokusomrade i héndelseforloppet vid steget till
nationell nivd. En myndighet kan identifiera drivmedelsbrist som en héndelse A,
som far transportstdrningar som konsekvens C. Faktum &r att om fokus ligger pa
att identifiera olika ténkbara foljder av drivmedelsbrist s& kan man lista en 1&ng
rad alternativ jamte transportstérningar och dédrmed inte fa samma fokus pa
implikationerna av konsekvensen transportstérningar. P& den centrala nivan
forskjuter man istallet fokus for att sa I8ngt som méjligt belysa effekterna i
samhallet. Man utrycker handelsen A mer specifikt som att drivmedelsbrist leder
till transportstérningar inom livsmedelssektorn, och har darmed tackt in
myndigheters konsekvenser C i handelsen A. Konsekvenser kan darmed
analyseras vidare sdsom att livsmedel tar slut i affdrer efter 3 dagar osv.

Processen pa den nationella nivan stammer darfor val dverrens med den
moderna forskningen kring risk governance, dar man identifierat den viktiga
dvergangen fran enkla risker till systemiska risker. Problemen som &r spridda
dver manga omraden och komplexa, “spiller éver” omraden som inte &r
uppenbart férknippade med risken gor det ndédvandigt att integrera instanser i
riskhanteringsprocessen vertikalt och horisontellt. Spridningseffekterna bér fa
storre uppmarksamhet an den enkla riskens beskaffenhet med dos-
responssamband, sannolikheter och konsekvenser. (Renn, Klinke, & van Asselt,
2011)

Av workshopen att déma &r det precis sa det gar till i den nationella
riskbedémningen, men det ar inte tillrackligt stort underlag fér att saga att det ar
ett generellt tillvdgagangsséatt. Det behdvs géras en bedémning av den fardiga

® Inledande féredrag vid Workshop 2 oktober 2012.
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nationella analysen for att avgéra om perspektivet har skiftat tillrackligt mycket
mot de systemiska riskerna eller om man fastnat i enkla beskrivningar av risker.

8.3 Diskussion om systemets bidrag till krishanteringen i
sambhadllet pa lang sikt

Den nationella och pd sikt &ven internationella riskhanteringsprocessen &r
I&ngsiktig. De systemiska riskerna kraver ett stort djup i analyser, vilket
formodligen inte kunde uppnds om samma fokus 13g pa alla samhéllets
systemiska risker samtidigt. Det &r darfor b&de 6nskvart och praktiskt att gora
som Europeiska radet foreslar och fokusera pa ett litet omrade i taget(EU,
2011b). Man kan till exempel fokusera pa ett par sektorer i taget och hur
systemiska risker inom dem paverkar varandra. Det &r rimligt att tro att det
finns betydligt fler scenarier som vore relevanta att analysera an de elva som
identifierats i den nationella riskhanteringsprocessen. Nar rutiner finns for att ta
fram och analysera scenarier kan man rikta in sig pa ett antal varje ar.
Exempelvis om man lyckas identifiera 50 st. nationella scenarier och valjer att
analysera 10 av dem varje ar, sa belyses samtliga scenarier under en
femarsperiod.

P& liknande satt kan man begéra fran myndigheterna att redovisa en eller tva
specifika scenarier som skiftar fran varje ar, sdsom man gjort med scenarierna
karnkraftshaveri med radiologiskt utslapp samt stérningar i elférsérjningen.

En del av hotbilden kan mycket val vara densamma efter fem ar alternativt vara
liknande. Analysarbetet kan effektiviseras i omfattande grad om man fran bérjan
gjort en gedigen analys, sarskilt med de avgdérande komponenterna osakerheter
(i dokumentanalysen kallat U) och bakgrundskunskaper (K). Med ett bayesianskt
perspektiv och korrekt utférd analys kan eventuell ny information uppdatera
tidigare identifierade osdkerheter och den kunskapsbakgrund K som analysen
vilar pa, for att genast fa svar pa hur den nya informationen paverkar den
specifika riskbeddmningen. Nyheter som kan uppkomma i framtiden kan
exempelvis vara kunskaper genom klimatforskning, férandringar i infrastruktur,
teknologiska-, politiska- och juridiska férandringar etc.

Som resultatet visar har drygt halften av myndigheterna presenterat osdkerheter
och bakgrundskunskap pa ett sitt som kan férvéntas halla fér en enkel
uppdatering om det finns ny information vid en framtida genomgang. Foér dessa
myndigheter finns det battre forutsattningar att ge stérre uppméarksamhet at
analyser inom nya riskomraden istéllet for att ater igen analysera det man gjort
vid ett tidigare tillfalle.

Genom en adekvat analys och presentation av U och K finns férutsattningar att
ta tillvara pa riskhanteringsarbete pa ett effektivare satt. Aven systemet for risk
och sarbarhetsanalys &r under uppbyggnad, vilket bor tyda pa att béattre stéd
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kommer att kunna ges i framtiden till myndigheter, som ddrmed far béttre
forutsattningar att presentera risker pa ett lampligt satt.

8.4 Diskussion om metodens betydelse for resultaten
Varje moment i analysprocessen kan generera fel och osdkerheter i olika grad.
Det har genomgaende varit nddvéndigt att géra tolkningar av det kvalitativa
materialet. Bedémningens bindra utfallsrum att saga antingen JA eller NEJ till att
en myndighet har tillfredstdllande presentation av osakerheter U och
bakgrundskunskaper K ger ett relativt trubbigt instrument. Det kan variera hur
utforligt en myndighet ar i sin beskrivning av komponenterna. Dessutom ar
anvandbarheten pa nationella nivan hos dem mycket svart att bedéma.
Ambitionen har varit att vara sa strikt som mojligt i beddmningsmallen for att fa
minsta méjliga subjektivitet i bedémningen. Vad betraffar anvandbarheten pa
nationell nivd kan det vara svart for en myndighet att éverblicka vilken nytta
sadan information har. Nyttan fér den nationella nivan ar méjligen inte lika
uppenbar som nyttan for egen del. Sarskilt med tanke p& att myndigheterna
tacker olika fackomrdden, som kan ha viktiga pusselbitar till ett komplext system
av risker.

Dokumentanalys som metod handlar om att dra slutsatser ur kvalitativ data och
om mdjligt gora det till ndgot kvantitativt sdsom att ange hur manga som har en
viss kvalitativ egenskap. Man ska dock vara forsiktig med att tolka det som
kvantitativ data som kan ge slutsatser om centrala myndigheter generellt. Dels
sa ar osdkerheten beroende av urvalet och tio centrala myndigheter &r bara en
brékdel av alla som finns i Sverige. Det &r i princip meningslést att dra
kvantitativa slutsatser av andelen som har en kvalitativ egenskap i kvalitativa
analyser.

Att detta anda gors for osakerheter och bakgrundskunskap har varit ett férsék
att besvara fragan om hur vl myndigheternas RSA:er &r ett bidrag till den
nationella riskbeddmningen. Resultatet &r inget bevis pa hur val myndigheterna
tjanar som underlag till den nationella analysen, men atminstone en indikation
som sdger nagot om kopplingen, att ungefar hélften férklarar osédkerheter och
kunskapslaget kring sina identifierade risker pa ett anvéndbart satt fér den
nationella nivan.

Osdkerheter kring slutsatserna hade kunnat minska genom att analysera ett
storre urval. Det hade ddremot varit p@ bekostnad av djup i analysen.
Dokumenten har analyserats en eller tva stycken at gangen. Forst da de bidragit
med ndgonting har fler dokument analyserats. Saledes har djupet av studien
varit begransande for urvalet under den aktuella tidsperioden. Med samma djup i
analysen hade det dven varit méjligt att anvanda ett storre urval genom att 13ta
det ta mer tid i ansprak, men eftersom ett examensarbete &r menat att ta totalt
800 arbetstimmar s3 har arbetstiden inte tilldtit att vdsentligt dverstiga detta.

Stabilare data fran deltagande observation hade teoretiskt kunnat astadkommas
genom att genomfdra flera observationer. Dock var det precis vid
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examensarbetets bérjan och den sista workshopen som hdélls fér sasongen. Det
ar dock osdkert om det hade paverkat resultatet eftersom att det var sjélva
principen fér workshoppens genomférande som var intressant att studera och
dessa ar liknande vid samtliga analyserade scenarier. (MSB, 2012)

8.5 Diskussion om resultatens implikationer for systemet

for risk och sarbarhetsanalys

En central fraga &r om det nuvarande systemet har forutsattningar till att
effektivt forhindra, forebygga och héja beredskapen for alla typer av risker och
hot i samhallet, alternativt om det har potential att utvecklas till att ha det. Det
har tidigare fastslagits att utmaningar ligger i att hoten &r mangfacetterade och
fordelade inom vitt skilda omraden. For detta &r det nédvandigt systemet ar
integrerat vertikalt och horisontellt fér att fanga upp detaljkunskaper pa olika
nivder i samhéllet. Det innebér vidare att vi har ett gemensamt behov av att
samhallets olika instanser har ett engagemang och kompetens att analysera och
beddma risker inom just sitt eget omrade. Utdver engagemang behdvs verktyg
for att sammanstélla och kommunicera dem pa ett satt som latt kan forstas av
andra instanser och nivaer.

Bade engagemanget och verktygen kan paverkas centralt. Engagemanget kan
stimuleras genom att belysa nyttan fér var och en av myndigheterna med goda
analyser inte minst fér myndighetens egen del. Verktygen kan tas fram centralt
och anpassas i takt med att myndigheterna sjalva forfinar metoder som passar
sarskilt bra for det specifika verksamhetsomradet.

Av dokumentanalysen framgar det att de allra flesta myndigheterna har
applicerat de fér sin egen verksamhet viktigaste delarna fran MSB:s végledning.
Flera har dessutom utvecklat metoderna for att ytterligare ge en relevant bild av
risker inom sitt omrade. Det mest kreativa exemplet &r kustbevakningen som
Iatit punkterna i riskmatrisen istéllet representera en skala, med definierade min
och max. Detta gor att ocksa vissa osdkerheter kommer med riskmatrisens
fordelar som instrument for riskkommunikation.

Samtidigt bér man undvika att se verktygen som ett sjalvindamal, eftersom de
aven kan ha nackdelar en del avseenden. En typisk nackdel med riskmatris som
kommunikationsinstrument ar att den ger sken av att risken ar enklare an den
faktiskt ar och oftast uteldmnar osdkerheter. En klen analys i kombination med
oengagerad utférare av riskbeddmningen innebar en stor risk fér genvagar och
darmed output som &r férvillande. En myndighet som fran ingenstans placerar
risken isstorm i en riskmatris, utifran en tvivelaktig och icke-sparbar analys
borde ténka efter en gang till om det verkligen &r relevant att presentera den.

Andra myndigheter kan ha mycket stor respekt for osdkerheter och avstar pa
eget initiativ att presentera ndgra sannolikheter, eftersom de bedéms for
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kravande att tolka korrekt, och koncentrera sig istéllet pa att identifiera
osakerhetsfaktorer.

Med det som bakgrund &r det viktigt med aterkoppling fr&n den nationella nivan
till myndigheterna. Innovativa metoder behdver kunna f@ngas upp och tillféras
vagledningen. Samtidigt som myndigheter som inte tillgodogjort sig relevant
information fran védgledningen kan behdva extra stéd for att komma pa ratt spar.

Eftersom alla instanser behévs och har ett viktigt bidrag till riskbilden och
sammanvavningen till systemiska komplexa risker pa nationell och internationell
niva ar kraver den centrala dirigeringen stor omsorg.
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9. Slutsatser

I detta avsnitt presenteras slutsatserna av examensarbetet i form av
kommentarer och svar pa fragestéliningarna tillsammans med en kort
beskrivning av resonemanget de grundar sig pa. Avsnittet avslutas med bredare
slutsatser om den nationella riskhanteringsprocessen.

9.1 Kopplingen mellan myndigheters risk- och

sdrbarhetsanalyser och den nationella riskbedomningen

Det finns en tydlig koppling mellan de centrala myndigheternas RSA:er och den
nationella riskbedémningen. Flera av de nationellt identifierade scenarierna har
valrepresenterade komponenter hos myndigheternas risk- och
sarbarhetsanalyser. RSA:erna &r en utgangspunkt for vilka scenarier som
konstrueras ut i den nationella riskhanteringsprocessen och analyseras pa
nationell niva.

9.2 RSA:ers mojlighet att 6ka medvetande och kunskap om

risker hos beslutsfattare enligt syftet i lagstiftningen.

Enbart RSA:er ger ett bristfalligt bidrag till att 6ka medvetande och kunskap om
risker och uppfyller darmed inte syftet i lagstiftningen. Det ar starkt férknippat
med den daliga presentationen av osdkerheter och bakgrundskunskap som ligger
till grund for skattningar. Endast ett fatal av myndigheterna gér det pa ett
Overtygande satt.

I den nationella riskhanteringsprocessen som helhet kompenseras bristen till viss
del genom de workshops som halls under analysfasen. Dar framkommer viktig
information om bakgrundskunskap och osakerheter féor myndigheternas
respektive ansvarsomraden i stérre omfattning. Tillsammans med workshops kan
myndigheternas RSA:er darmed sagas uppfylla syftet med att sprida kunskap
och medvetande om risker.

Vidare finns en utvecklingspotential tack vare att en majoritet av myndigheterna
tenderar att utnyttja MSB:s végledning for risk- och sarbarhetsanalyser vilket &r
en indikation pd att myndigheterna kan paverkas, pa gott och ont, av nationell
dirigering. Det finns @ven en innovationskraft hos flera av myndigheterna som
har potential att utveckla systemet. Det ar efterstravansvart att med hjalp av
innovationskraften ta fram nya verktyg for att formedla de komponenterna som
har betydelse for effektiv aggregering av risk. Dessa kan sedan exempelvis
implementeras i vagledningen vilket starker moéjligheten for RSA:erna att 6ka
medvetande och kunskaper om risker for myndigheternas respektive
kunskapsomraden.
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9.3 RSA:ernas mdojlighet att bidra till helhetsbild av risker

enligt syftet i lagstiftningen.

En majoritet av myndigheterna féljer MSB:s vagledning och anammar ett
enhetligt satt att utrycka sannoliketer och konsekvenser pa. Detta ger en viss
mojlighet till att uppratta helhetsbilder pd den nationella nivan utifran RSA:erna.

Dock kan inte syftet ségas bli uppfyllt pa grund av de bristande beskrivningarna
av osakerheter och bakgrundskunskaper. Drygt halften av myndigheterna har
alldeles fér undermaliga beskrivningar av dessa komponenter fér att utgora ett
dvertygande underlag fér helhetsbilder pa den nationella nivan.

Liksom for syftet med att sprida kunskap och medvetande kompenseras aven
detta syfte med givande workshops dar dessa komponenter férmedlas i stoérre
utstrackning. Resonemanget om innovationskraft hos myndigheterna i
foregdende stycke &r dven applicerbart pa syftet med helhetsbilder. Specifika
riskers paverkan pa helheten i samhaéllet belyses i stor utstrackning genom att
olika perspektiv berikar diskussionen under workshops.

En viktig slutsats ar alltsd att workshops ar ett avgérande komplement till
RSA:erna for att syftena i lagstiftningen ska uppfyllas. Dokumenten sjélva nar
inte upp till dessa syften. Eftersom RSA:erna ar de dokument som i huvudsak
ligger till grund for vilka risker som utvecklas i analysfasen genom bl.a.
workshops, skulle processen férbattras av att RSA:erna innehdll adekvata
beskrivningar av osdakerheter och bakgrundskunskap fér myndigheternas
respektive omrade.

9.4 Allmanna slutsatser om den nationella

riskhanteringsprocessen

Den nationella riskhanteringsprocessen ar under uppbyggnad men ligger val i
linje med vad europeiska unionens rad for rattsliga och inrikes fragor vill se. Den
&r ocksa val i linje om vad den senaste forskningen inom risk governance menar
ar en nédvandighet for att moéta framtidens hot och kriser. Den ar en
inkluderande, vertikalt- och horisontellt integrerad process som moéjliggér fér en
mangfald av instanser i samhallet att bidra till den gemensamma
riskbedémningen och pa sikt krisberedskapen. Den mangfald av kunskaper och
osakerheter hos de olika systemen i samhallet har goda mdjligheter att tas
tillvara genom den strategi i vilken den nationella riskhanteringsprocessen
genomfors. De centrala myndigheterna har en omfattande saklig input till den
gemensamma riskbedémningen i form av expertkunskaper och till viss del
analyser av osdkerheter. Det gar dock inte att sdga vad av detta som i slutdndan
anvénds pa den nationella nivan eftersom det i skrivandets stund inte finns
nagon publicerad nationell riskbedémning &n.

De centrala myndigheternas risk och sarbarhetsanalyser &r i dagsldget inte
fullstdndiga i beskrivningen av osakerheter och bakgrundskunskaper inom sitt
omrade. Resultaten indikerar att ungefér halften av dem ger i dagsléaget
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tillrackligt med information om osakerheter och det kunskapslage som ligger till
grund for bedémningar fér att vara anvéndbart pa nationell nivad utan att
bearbetas. Daremot beddéms detta férbattras i framtiden i takt med att det
relativt nya systemet for risk och sarbarhetanalys utvecklas.
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11. Bilaga A,
Analysprotokoll

Dokumentanalysen bestdr av tva huvuddelar. Den ena berdr de centrala
myndigheternas risk och sarbarhetsanalyser frdn 2011 och gar ut pa att
analysera dem utifr@n Avens foreslagna satt att presentera risk, dar det finns ett
inslag av varje komponent A, C, U, P, och K. Dokumenten skannas efter var och
en av dessa komponenter. En kvalitativ bedémning goérs for respektive RSA om
vad av innehallet som kan kopplas till var och en av Avens féreslagna
komponenter.

Den andra utgar fran den nationella risk- och sarbarhetsanalysen och gar ut pa
att harleda de nationellt identifierade scenarierna till ndgot, i den man det gar att
folja, ursprung i de analyserade RSA fran centrala myndigheter.

I bdda av dokumentanalysens huvuddelar krévs en subjektiv tolkning av
huruvida innehallet kan sdgas uttrycka ndgon av komponenterna. De &r
utformade sa att de inte 13ter sig tolkas annat an kvalitativt. For transparansens
skull definieras i analysprotokollet vilken betydelse respektive komponent A, C,
P, K och U har. Syftet ar, som vid all vetenskaplig metodik, att
dokumentanalysen ska vara tillrdckligt transparent for att en utomstaende lésare
ska forsta de kopplingar som gjorts och sjélv kunna vérdera resultatet.

1. Fagelinfluensapandemi drabbar 25 % av befolkningen

C u P K

Sv. Kraftnat

Finansinsp.

Jordbr.verket

X|X|X[X|>

X
X
Kustbevakn. X

Livsmedelsv.

XX XXX
XXX
XXX |[X

MSB

Post & telest.

Socialstyrelsen

Stralsék.mynd.

XXX |[X|X
x

Trafikverket
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2. Karnkraftshaveri i Sverige med radiologiskt utslapp (hardsmalta)

A C U P K
Sv. Kraftnat X
Finansinsp. X
Jordbr.verket X X X X
Kustbevakn. X X X X X
Livsmedelsv. X X
MSB X X X X
Post & telest. X X
Socialstyrelsen | X X X
Stralsak.mynd. | X X X X X
Trafikverket X
3. Drivmedelsbrist leder till stérningar i transportsystemet
A C U P K
Sv. Kraftnat
Finansinsp. X X X
Jordbr.verket
Kustbevakn.
Livsmedelsv. X X X
MSB
Post & telest.
Socialstyrelsen | X X X
Stralsak.mynd. X X
Trafikverket X X
4. Dammbrott pga. Naturliga orsaker
A C U P K
Sv. Kraftnat X X X X
Finansinsp.
Jordbr.verket X X X X
Kustbevakn.
Livsmedelsv.
MSB X X X
Post & telest.
Socialstyrelsen | X X
Stralsak.mynd.
Trafikverket X
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5. Stérningar i anvandningen av GPS

A C U P

Sv. Kraftnat X

Finansinsp.

Jordbr.verket

Kustbevakn.

Livsmedelsv.

MSB

Post & telest. X

Socialstyrelsen

Stralsak.mynd.

Trafikverket

6. En skolskjutning i svensk skola

A C 9 P

Sv. Kraftnat

Finansinsp.

Jordbr.verket

Kustbevakn.

Livsmedelsv.

MSB

Post & telest.

Socialstyrelsen

Stralsdk.mynd.

Trafikverket

7. Utbredda upplopp i flera stader med vald och stélder

A C U P

Sv. Kraftnat

Finansinsp.

Jordbr.verket

Kustbevakn.

Livsmedelsv.

MSB

Post & telest.

Socialstyrelsen

Stralsak.mynd.

Trafikverket
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8. Terrorist detonerar bomb i tunnelbanan

A C U
Sv. Kraftnat
Finansinsp. X
Jordbr.verket
Kustbevakn.
Livsmedelsv.
MSB X X X

Post & telest.

Socialstyrelsen

Stralsak.mynd.

Trafikverket X

9. Storningar i dricksvattenférsdrjningen

A C U

Sv. Kraftnat

Finansinsp.

Jordbr.verket

Kustbevakn.

XXX
XXX

Livsmedelsv.

XXX

MSB

Post & telest.

Socialstyrelsen | X X

Stralsdk.mynd. | X

Trafikverket

10.Brand i stort kryssningsfartyg

A C U

Sv. Kraftnat

Finansinsp.

Jordbr.verket

Kustbevakn. X X X

Livsmedelsv.

MSB

Post & telest.

Socialstyrelsen | X X

Stralsdk.mynd.

Trafikverket
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11.Varmebdlja

A C U P K
Sv. Kraftnat
Finansinsp.
Jordbr.verket X X X
Kustbevakn.
Livsmedelsv. X X X X
MSB

Post & telest.

Socialstyrelsen

Stralsak.mynd.

Trafikverket

Beskrivning av risk i centrala myndigheternas RSA

Affarsverket svenska kraftnat

Handelser, A

Myndigheten beskriver ett antal hdndelser som kan pdverka myndighetens
samhallsviktiga funktion eller vara ett hot mot manniskors liv och hélsa. De
beskrivs i I6pande text for respektive ansvarsomrdde, exempelvis dammbrott,
jordskred, utslapp av farliga amnen, eller i en sammanfattad punktlista med titlar
sasom "fel i dverliggande n&t”, "solstorm”, “pandemi” etc. Nagon utférlig
scenariobeskrivning finns inte, dock finns A beskrivet i I6pande text sdsom "Av
de hot och risker som identifieras ses extrema vdderrelaterade stérningar som
det mest troliga och det hot som kan skapa geografiskt utbredda stérningar med

omfattande fysiska skador”
Konsekvenser, C

Myndigheten beskriver i I6pande text de kvalitativa konsekvenser som stdérningar
av olika slag kan ge, i samband med resonemang kring hot.
Konsekvensbeskrivningen har en allman karaktar av typen ”... geografiskt
utbredda stérningar med omfattande fysiska skador”, dar man endast
konstaterar att det finns en konsekvens utan att siga nagot om omfattningen i
absoluta eller relativa tal.

P& samma satt skriver myndigheten kvalitativt om konsekvenser fér
verksamheten och dess funktion sdsom "Tekniska samverkande fel kan uppst§
och ddrmed orsaka landsomfattande, men relativt korta leveransbortfall”

Samt om konsekvenser for skyddsvarden ”... férutom fara fér m8nga méanniskors
liv och hélsa, skulle kunna férorsaka allvarliga stérningar i samhéllsviktiga
verksamheter.”
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Osakerheter, U

Myndigheten skriver kvalitativt i Idpande text om osédkerheter som paverkar
handelser och konsekvenser. Bland annat konstateras en osdkerhet i
sannolikheten fér dammbrott med att ”... dammsékerheten behéver utvecklas
och att nuvarande system fér dammsdkerhet inte motsvarar de krav p8 sdkerhet
som sambhadllet idag mste stélla.”

Myndigheten motiverar avgransningar i analysen med att man identifierat
faktorer for osdkerhet, i meningar sdsom "de huvudsakliga riskerna och hoten
avseende leverans av naturgas ligger utanfér Sveriges granser i form av
stérningar och produktionsbegrénsningar p8 Nordsjén”.

Osakerhetsfaktorer radas ocksa upp utan tillhérande resonemang i meningar
som "Felen kan bero p§ bl.a. 8lderstigen materiel, ménskliga faktorn och/eller
eftersatt underh8ll”.

De bedémningar som férekommer av osdkerheter &r av kvalitativt slag sdsom
"Svenska Kraftndt bedémde i 6versynen att tillsynen av dammsékerheten idag ar
svag och det saknas styrande principer och mer utférliga regler fér
dammsékerhetsarbetet”.

Det sitt som myndigheten presenterar osdkerheter pa pekar ut de faktorer som
behdver analyseras for att minska osakerheten, vilket gér att presentationen ar
tillfredsstallande enligt definitionen i avsnitt Problemformulering

Tillfredsstallande? JA!
Sannolikheter, P

Det enda som uttrycker ndgot om sannolikhet &r viss kvalitativ indikation av
relativ karaktdr i samband med handelser sasom "av de hot och risker som
identifierats ses extrema véderrelaterade stérningar som det mest troliga...” eller
varderande sasom ”... men &ven om sannolikheten f6r dammbrott &r mycket liten
s§ kan det intréffa”. Darmed verkar de enda forekommande uttrycken for
sannolikhet egentligen vara uttryck for osakerhet.

Bakgrundskunskap, K

Myndigheten refererar ofta till andra RSA:er, undersdkningar fran
systemoperatdrerna och andra projekt Svenska Kraftnat varit involverade i.

Myndigheten bygger hotbilder utifran beroenden, exempelvis fér en pandemis
hot mot elférsérjningen med meningen "Framférallt &r tillgdngen pé
nyckelpersonal begrdnsad”, vilket antyder att vetskapen om begransningar i
personalférsdrjningen utgor ett hot vid pandemi och vice versa.

Referering till undersdkningar som gar att folja upp eller kontrollera i efterhand
tillsammans med att myndigheten identifierar kritiska faktorn for
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samhallsfunktionen vid en risk (pandemi) gor att presentationen av K bedéms
som tillfredsstallande enligt definition i avsnitt Problemformulering

Tillfredsstallande? JA!
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Kustbevakningen

Kustbevakningen anvander sig av riskmatriser, med en matris for respektive
kategori av handelse. Exempelvis i kategorin “utslapp” presenteras med |6pande
text och en riskmatris enligt figuren nedan

Sannolikhet

Mycket big
sannolikhet
s

Hog
sannolikhet
4

Medelasg
sannolikhet
3

Lig
sannolikhet
2
Myeket Ky
sannolikhet

1
Konsekvens

1 2 3 - 5
Mycket Begritrsade Allvarliga Mycket Katastrofala
begriinsade allvarliza

1, Utsl&pp till f&lid av brand eller
explosion | tanker

2. Utslapp till folid av grund-
stdtning eller kolission

3. Utslapp till foljd av grund-
stotning eller kolission (stérre
tanker)

4, Utslapp av andra farliga amnen

Handelser, A

Myndigheten presenterar grupper av hdndelser i kategorier sdsom “utslapp” och
"grov kriminalitet i anslutning till sjétrafiken”, som utgér rubriker for egna avsnitt
med riskbeddémningar. I respektive avsnitt presenteras handelser inom kategorin
i en riskmatris. De beskrivs inte med scenario, men med specifika handelser dar
man t.ex. skiljer pd terroristattentat med manniskor som mal (p& fartyg) och
kapning (av fartyg).

Konsekvenser, C

Myndigheten specificerar till viss del konsekvenser med kartor och i [6pande text
vilka geografiska omraden som kan utséattas for utslédpp av olika storlek. Men det
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huvudsakliga sattet att presentera konsekvenser ar som skalor i riskmatriser,
som har 5-stegs skalor. Skalorna har siffror 1-5 dar 1 ar lagst konsekvens och 5
hogst konsekvens. Dartill har varje siffra en benamning av mycket begransade,
begransade, allvarliga, mycket allvarliga respektive katastrofala.

Det verkar inte ga att tyda ur texten vad som menas med respektive grad av
konsekvens i absoluta tal.

Osakerheter, U

Myndigheten presenterar osdkerheter framst genom att 13ta varje hdndelse técka
mer &n en punkt i riskmatrisen. Handelsen uttrycks darmed som ett intervall pa
sannolikhetsskalan.

En karta presenteras med riskomraden som visar var i dstersjpomradet olika
exponeringar av utslappsrisk finns.

Myndigheten fér resonemang i l6pande text om hur konsekvens/sannolikhet kan
komma att paverkas utifran olika faktorer sdsom trender inom
verksamhetsomradet. Exempel pa en trend &r utvecklingen mot allt stérre fartyg
och stérre laster. Resonemangen om hur trender paverkar risker tillsammans
med intervall pa sannolikhet och konsekvensskalan ger en god uppfattning om
vilka osakerheter som finns. Presentationen ar darfor tillfredsstallande.

Tillfredsstallande? JA!

Sannolikheter, P

Myndigheten presenterar sannolikheter i samband med riskbedémda handelser.
Dessa presenteras i form av ena skalan i en riskmatris dar underkategorier av
handelser ar presenterade, se figuren. Sannolikhetsskalan i riskmatrisen har 5
steg med siffor 1-5, dar 1 ar den lagsta sannolikheten och 5 den hégsta. Varje
siffra har dartill en benamning mycket 13g sannolikhet, 1&g sannolikhet, medelhég
sannolikhet, hdg sannolikhet respektive mycket hég sannolikhet.

Myndigheten uppger att de bedémer sannolikheten pa "medelldng sikt” vilket de
definierar som perspektivet tva till fyra ar.

Det verkar inte ga att tyda i dokumentet vad som menas med de olika graderna
av sannolikhet i absoluta tal.

Bakgrundskunskap, K

Myndigheten underbygger i stort sett alla varderingar utifran olycksstatistik,
utredningar sasom kartlaggningar av miljéfarliga transporter till sjdss & utslapp
av kemikalier och andra rapporter. Underlaget och bakgrunden till skattningar
presenteras i I6pande text av typen "Ur samhéllsperspektiv torde det
allvarligaste hotet utgbras av oljeutslépp i samband med olyckor. En tank kan
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inneh8lla mellan 10- 20 000 ton olja... Grundstétningar utgér den stérsta
olycksorsaken (ca 50 %)..."”

Det satt som bakgrundskunskapen presenteras bedéms som tillfredsstallande
enligt definition i Problemformulering

Tillfredsstallande? JA!
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Livsmedelsverket

Handelser, A

Livsmedelsverket redovisar bland annat smittor av olika typer med rubrik och
hela avsnitt. Avsnitten innehaller anekdoter fran verkliga hdndelser frén de
senaste aren. Bland de risker som inte har med exempel fran verkligheten,
sdsom de for vissa haverier i infrastrukturen, &r istéllet beskrivna i termer av hot
och sarbarhet. Myndigheten har ett tydligt fokus pa risker inom sitt
ansvarsomrade.

Konsekvenser, C

Myndigheten beskriver konsekvenser som handelseférlopp i I6pande text,
exempelvis "Ett handelsembargo som drabbar import av r8varor till
kemikalieindustrin kan, liksom en drivmedelsbrist, leda till ett problem fér
dricksvattenproducenterna redan efter en vecka.”

En del konsekvensbeskrivningar ar ett konstaterande av typen “Om inte
sambandssystemen fungerar stérs hela Livsmedelsverkets verksamhet”.

Myndigheten redovisar i manga fall dédligheten fér bakterier och andra smittor.
Exempelvis “Listerios drabbar framst vissa riskgrupper och dbédligheten ar hog,
20-30%". Vidare beskrivs konsekvenserna pa individniva fér en del
kontamineringar i livsmedel, i meningar som “Amnena kan p8verka hélsan
genom att bland annat orsaka magbesvéar, vara immunférsvarsnedséttande och
cancerframkallande, samt p8verka hormon och nervsystem”

Osdkerheter, U

Myndigheten skriver utférligt en beskrivning av osdakerheter i I6pande text med
hjalp av logiska resonemang om hur faktorer paverkar varandra. Meningar ar av
typen “Stigande sommartemperaturer 6kar risken for infektioner som sprids med
mat och vatten...”. Myndigheten vaver in kanslighetsanalyser i Il6pande text
exempelvis ” Om frekvensen av sjukdomsutbrott skulle 6ka med 10 procent,
och man antar en snittkostnad p§ 10 000 kronor per insjuknad, blir
kostnaden p8 grund av ékad smittspridning via vatten cirka 250 miljoner
kronor fram till sekelskiftet”. Beskrivningen av osakerheter bedéms som
tillfredsstallande.

Tillfredsstallande? JA!

Sannolikheter, P
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Myndigheten ger svaga antydningar om frekvenser i vissa fall. Exempelvis for en
period d& vaderférhallanden med mer snd och lagre temperaturer under lang tid
dkat pafrestningen pa vattenledningsndtet med meningen "Fér
Goteborgsregionen innebar det under januari och februari 2010 cirka 100
rérbrott i Géteborg..."”

Trender for frekvenser namns ocksa i allmanna termer sasom "En allmén
bedémning &r att frekvensen for extremvdder kommer att 6ka under de
ndrmaste 20-100 8ren.”

N&gon mer konkret beskrivning om sannolikheter verkar inte férekomma.

Bakgrundskunskap, K

Myndigheten konstaterar sdrbarheter utifran beroenden i meningar som
"Handelsledet ar starkt beroende av el, bland annat nér det géller kyl- och
frysanordningar och som stéd till funktioner som kassor och lagersaldo”.
Osakerheter baseras i en del fall pd vetskapen om att det inte finns kunskap om
ett sarskilt omrdde, som exempelvis "En del av de mikrobiologiska agens som
orsakar matférgiftning i Sverige kan inte identifieras i livsmedlet p§ grund av att
vi saknar analysmetod”.

I 6vrigt sd hanvisas nastan hela tiden till studier, analyser, rapporter fran olika
hall och utredningar sdsom Klimat- och Sarbarhetsutredningen’.

Det satt som bakgrundskunskapen presenteras bedéms som tillfredsstallande
enligt definition i avsnitt Problemformulering

Tillfredsstallande? JA!

Trafikverket

Myndigheten namner i sin RSA att man som en del i trafikverkets
verksamhetsanalys, har gjort en riskanalys. En punktlista av prioriterade
handelser utifran denna riskanalys presenteras. I en bilaga, som &r ett
arbetsutdrag ur verksamhetsanalysen presenteras de prioriterade handelserna i
en riskmatris, se figuren nedan

’/ Sverige infér klimatférandringarna - hot och méjligheter. SOU 2007:60
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Arbetsutdrag fér rapportering av Risk och sarbarhetsanalys 2011 (férordning 2006:942)

Dimensioneringar av vag- och jamvagsanlaggningar
ar ej tillrackligt riskbaserade, vilket 6kar sannolikhet
for brister. Det har sarskilt aktualiserats p.g.a.

klimatforandringama. 4| Mattig | Mattig | Alvarlig

Trafikverket har en bristfallig kontinuitetshantering
inom vag- och jarnvagstrafiken.

5| Mattig | Alvarlig | Alivarlig

Mycket Hog

Kraftfarsérjningen kollapsar, alla tag stannar p3 ett

omrade p.g.a. for hog belastning. Mattlig | Mattlig | Allvarlig | Allvarlig

Brister i trafikinformation vid stora driftstopp pa E
jarmvagen leder till samhallsekonomiska forluster samt =
fortroendeférlust for verket och jamvagen som
transportslag. K
Bristfallig informationssakerhet i den samlade Mttlig Mattlig (FAlvarlig
natfunktionaliteten for jamvagen kan resultera i 2
olyckor samt odnskade ekonomiska och
verksamhetsmassiga konsekvenser.
Problem vid inférande av systemet for trafikstyrning = Sy o
jamvag, ERTMS (European Rail Traffic Management - Maitig Mg
System).
Ingen eller bristande redundans i 4 5
8N driftledningscentraler.
Mkt Konsekvens Mkt
Lindrig Allvarlig

Handelser, A

Horande till sin RSA lamnar trafikverket 3st bilagor dar handelser finns
presenterade i tva av dem. Den ena &r ett arbetsutdrag ur Trafikverkets
verksamhetsanalys, dar man presenterar de beddmt allvarligaste riskerna och
sarbarheterna i en riskmatris. Matrisen i bilagan som presenteras &r den i
figuren. Vissa uttrycks som en abstrakt brist/sarbarhet som exempelvis
"Trafikverket har en bristféllig kontinuitetsplanering inom vag- och
jdrnvégstrafiken.” snarare an en konkret handelse.

I den andra bilagan, Trafikverkets farokatalog fér vag- och
jarnvagtransportsystem, finns i tabellform en mangd listade vad trafikverket
kallar "faror”. De ar uppdelade i kategorier for dels faror i transportsystemen
sasom Erosion (bro), éversvdmning av bro, isstorm etc. samt faror fran
omgivningen mot transportsystemet sdsom dammbrott, Flygplan stértar pa
vag/sparomrade etc. Samt kategorierna omvarldsfaror och interna faror.

Till varje "fara” finns en kort beskrivning pa nagra ord till faran samt i vissa fall
en kommentar som antingen foérklarar faran djupare som exempelvis "Sarskilt de
mindre dammarna bedéms samhéllet ha bristféllig kunskap om samt uppsikt
éver” eller sédger ndgot om hanteringsférmagan “Trafikverkets formé&ga till
samverkan med polisen bedéms som tillrdcklig”. Myndigheten har et tydligt fokus
pa risker inom sitt ansvarsomrade.
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Konsekvenser, C

De listade riskerna/bristerna/sarbarheterna i riskmatrisen i figuren satts pd ndgot
av de fem stegen pa konsekvensskalan fran “mycket lindrig konsekvens” till
"mycket allvarlig konsekvens”. Ingen som helst férklaring till konsekvensskalan
finns i myndighetens RSA.

I bilagan med Farokatalog antyds till viss del konsekvensen i titeln pa den
identifierade faran. Exempelvis antyds konsekvensen kollaps i transportsystemet
i faran "Massforflytting p8 vdgnéatet som medfér kollaps i transportsystemet.”

I myndighetens RSA finns antydningar om konsekvenser i I6pande text sdsom
"L8gt liggande végar, broar och tunnlar riskerar att svdmmas éver av kade
nederbérdsméngder och férhéjda havsvattennivder i hav och sjéar”

N&gon kvantifierad konsekvens fér de 5 skyddsvardena eller fér myndighetens
funktion utéver det som namnts verkar inte férekomma dverhuvudtaget.

Osakerheter, U

I kommentarerna i farokatalogen finns i enstaka fall information om
osakerhetsfaktorer. Exempelvis i "Dimensioneringar av jarnvdgsanldaggningar inte
tillrdckligt riskbaserade vilket 6kar sannolikhet fér brister”

Utdver de enstaka kommentarerna verkar inget av det redovisade materialet i
myndighetens RSA innehdlla ndgot om osékerheter enligt instruktionen for
dokumentanalysen.

Tillfredsstallande? NEJ!
Sannolikheter, P

De listade riskerna/sarbarheterna/bristerna i figuren satts pa 5-stegsskalan for
sannolikhet i matrisen fran “Lag” till "Mycket H&g”. Matriser liknar den i MSB:s
végledning men det framgar inte om det &r denna som anvénts eller vad

sannolikhetsskalan innebar.

I 8vrigt verkar det heller inte finnas nagon information om handelsers
sannolikhet i myndighetens RSA.

Bakgrundskunskap, K

Det narmsta bakgrundskunskap som redovisas ar att man hanvisar till en
riskanalys som ingar i “trafikverkets verksamhetsanalys 2011".

Trafikverkets RSA ger ett intryck av att myndigheten har mer relevant
information om analyserade risk- och sarbarheter, men som inte utnyttjar RSA
till att 18ta sig kommuniceras. Det &r svart att veta vilken bakgrund som ligger
till grund for slutsatserna.
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I 6vrigt verkar inte ndgot spar av redovisad bakgrundskunskap som stod till
skattningar forekomma i myndighetens RSA. Darfér ar presentationen inte
tillfredsstallande.

Tillfredsstallande? NEJ!
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Myndigheten for samhallsskydd och beredskap

Handelser, A

Myndigheten listar handelser som placeras in i en riskmatris fér MSB:s
verksamhet, ansvarsomradet kommunal raddningstjanst samt for
ansvarsomradet medieberedskap. Om varje handelse ges en utférlig beskrivning
av vilket hot handelsen utgdr. Dessutom skrivs i de flesta fall en fysikalisk
beskrivning av handelsen, exempelvis for solstormar "Vid solstormar kastas moln
av partiklar och strdlning fr8n solen, vilka ofta fAngas upp av jordens
magnetosfar. Kraftiga solstormar kan dock sl igenom magnetosfaren och sld ut
kraftndten i de drabbade omr8dena.”

Konsekvenser, C

Fér MSB:s verksamhet och ansvarsomrddet kommunal raddningstjénst i en
riskmatris som innehaller en 5-stegs konsekvensskala. De fem stegen har
etiketter fran “mycket begransade” konsekvenser till “katastrofala”
konsekvenser. Var och en av de fem graderna av konsekvens ar tydligt
definierade kvalitativt.

Fér ansvarsomradet medieberedskap &r konsekvensskalan steglés i riskmatrisen
fran 0,0 till 10,0, utan férklaring om vad graderingen innebér. En fargskala fran
ljusgult till mérkrétt ger intrycket av att 0,0 ar lagst och 10,0 ar hogst.

Osdkerheter, U

Myndigheten uppger att de évergripande bedémningarna baseras pa worst case
scenario, vilket ger en indikation pa att de redovisade konsekvenserna &r de
varsta tankbara enligt MSB, snarare an nyanserade.

MSB ger i vissa fall antydan till faktorer som kan paverka sannolikheter eller
konsekvenser. Exempelvis "Pdverkan p§ samhéllet beror ocks8 p&d hur I8ng
stoérningen ar”.

Tillfredsstallande? JA!
Sannolikheter, P

Liksom fér konsekvenser innehéller riskmatrisen en 5-stegs skala av sannolikhet
fér MSB:s verksamhet och ansvarsomradet kommunal réddningstjénst. De fem
stegen &r tydligt definierade kvantitativt med frekvens som 1 gang per tidsenhet.

Fér ansvarsomradet medieberedskap har matrisen steglésa skalor fran 0,0 till
10,0. Ingen férklaring ges vad graderna innebar.

Bakgrundskunskap, K
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Myndigheten motiverar sina risker och sdrbarheter med kritiska beroenden i
I6pande text som till exempel "Ett dammbrott kan leda till att Karolinen med
serverhallar blir 6versvdmmade och d§ p8verkas MSB:s samhéllsviktiga
verksamheter pd samtliga verksamhetsorter eftersom det i dagsléaget inte sker
n8gon spegling av myndighetens servrar till annan geografisk placering, vilket
kommer att pdverka hur myndigheten kan utféra sitt uppdrag.”

I vissa fall motiveras sarbarheter med statistik i I6pande text i form av
exempelvis "Andelen som har reservkraftaggregat for att driva de viktigaste
delarna av verksamheten vid ett omfattande elavbrott har 6kat frén drygt 40
procent 2007 till nérmare 60 procent 2011".

Det satt som bakgrundskunskapen presenteras bedéms som tillfredsstallande
enligt definition i avsnitt Problemformulering

Tillfredsstallande? JA!

Finansinspektionen

Handelser, A

Myndigheten redovisar for sektorn respektive myndigheten en lista pd hot och
risker som sags ha sitt ursprung i en riskrapport som inte finns med i RSA:n.
Myndigheten och den finansiella sektorn har en varsin svartvit riskmatris med 5-
stegs konsekvens och sannolikhetsskala dar handelserna har satts in i matrisen.

Konsekvenser, C

Riskmatriserna har en 5-stegs konsekvensskala. Ingen som helst information
finns om vad de olika stegen innebar. Myndigheten uppger dock att de har
anvant MSB:s végledning for risk-och sarbarhetsanalyser for sina bedémningar
och att de ar kvalitativa.

Osakerheter, U

I nagot enstaka fall antyds en trend paverka sannolikheten fér en handelse.
Exempelvis i samband med IT-attacker meningen "Det har blivit vanligare med
riktade attacker &n omfattande spridning av skadlig kod”. 1 6vrigt verkar det inte
finnas nagra spar av att hantera osakerhet.

Tillfredsstallande? NEJ!
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Sannolikheter, P

Liksom for konsekvenser har riskmatriserna en 5-stegs sannolikhetsskala. Ingen
som helst information finns om vad de olika stegen innebdr. Myndigheten uppger
dock att de har anvdnt MSB:s vagledning for risk- och sdrbarhetsanalyser for
sina beddmningar och att de ar kvalitativa.

Bakgrundskunskap, K

I nagot enstaka fall motiveras ett hot med ett beroende. Exempelvis i meningen
"mé8nga féretag i sektorn &r beroende av elleverans fr8n en och samma
leverantér”. Anvander inte RSA:n till att kommunicera analyserna utan skriver
att de finns i en annan "riskrapport”.

Tillfredsstallande? NEJ!

Socialstyrelsen

Handelser, A

Myndigheten redovisar ett antal hot och risker med ett textstycke for varje
hot/risk. Texten innehaller en beskrivning av risken eller hotet. De som har valts
ut for att redovisas ar de som sags ha hég relevans for myndigheten och dess
ansvarsomrade. Riskerna sammanfattas ocksa med sin rubrik i en tabell.

Konsekvenser, C

I den sammanfattande tabellen med risker anges om risken i fraga har
"allvarliga” eller "mycket allvarliga” konsekvenser. Det framgar inte vad dessa
benamningar innebar. Det finns en mdjlighet att det ar samma benamningar som
angivet i MSB:s végledning for risk- och sarbarhetsanalyser, men den har i sa fall
inte refererats till.

Vidare gors en kvalitativ beskrivning av konsekvenserna for respektive handelse i
I6pande text, i det textstycke som behandlar handelsen. Till exempel fér
handelsen Allvarlig smitta med meningar som "...en viktig aspekt av en allvarlig
smitta dr att personal inom sjukv8rden och socialtjénsten sjélva drabbas, vilket
medfér personalbrist och minskad kapacitet inom alla former av v8rd och
omsorg”.
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Osdkerheter, U

I ndgot enstaka fall redovisas en osikerhet. Exempelvis fér handelsen stérningar
i elférsérjningen uppges varierande kunskap hos sjukhuspersonal om vilka uttag
som har reservkraft vara en osakerhet for hur reservkraften kan utnyttjas.

Tillfredsstallande? NEJ!

Sannolikheter, P
Inga spar av nagon varderad sannolikhet verkar finnas i RSA:n
Bakgrundskunskap, K

I ndgot enstaka fall baserar myndigheterna en specifik osdkerhet pa ett kant
beroende. For handelsen Stérningar i elférsdérjningen konstateras att det finns
reservkraft som kan ge el. Men denna reservkraft uppges vara beroende av att
drivmedelsleveransen fungerar.

Tillfredsstallande? NEJ!

Jordbruksverket

Handelser, A

Myndigheten beskriver utforligt i Idpande text en rad hot och risker indelade i
kategorier sasom Allvarliga djursjukdomar, foder etc. Dessa risker placeras
sedan in i en riskmatris som redovisas i separat bilaga. Myndigheten har ett
tydligt fokus pa risker inom sitt ansvarsomrade.

Konsekvenser, C

Jordbruksverket presenterar sina risker i en riskmatris med en 5-stegs
konsekvensskala med beteckningar fran "mycket begrédnsade konsekvenser” till
"katastrofala konsekvenser”. Varje risk har ett intervall pd konsekvensskalan
som anger medelstort utbrott som minigrans och omfattande utbrott som
maxgrans i intervallet, som syns tydligt i riskmatrisen.

Vidare beskriver myndigheten konsekvenser kvalitativt i Idpande text i samband
med beskrivhing av hotet. Exempelvis fér bi sjukdomar i meningar som
"Konsekvenser vid utebliven eller kraftigt minskad pollinering utmynnar i
minskade skérdar (livsmedelstillgdng) och sdmre kvalitet.”
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Osdkerheter, U

Myndigheten uttrycker osdkerhet i form av att sitta riskerna i ett intervall pa
konsekvensskalan, for att hantera osédkerheten i att konsekvensen beror p3 ett
utbrotts omfattning. Varije risk har ett intervall pd konsekvensskalan som anger
medelstort utbrott som minigrans och omfattande utbrott som maxgrans i
intervallet, som syns tydligt i riskmatrisen.

Tillfredsstallande? JA!

Sannolikheter, P

Myndigheten presenterar sina risker i en riskmatris med en 5-stegs
sannolikhetsskala med beteckningar frdn "mycket 1&g sannolikhet” till “mycket
hég sannolikhet”.

Myndigheten gér &ven i nagra enstaka fall kvalitativa uttalanden i I6pande text
som "Sannolikheten fér en terroristattack mot ett svenskt kdrnkraftverk f&r
anses vara liten. ”

Bakgrundskunskap, K

Myndigheten hanvisar i ndgra enstaka fall till icke-namngivna kallor som ségs
visa pa att en risk kan vara pataglig. Exempelvis med meningar som "Experter &r
relativt samstdmmiga om att till exempel biologiska vapen och material har

kapacitet att infektera...”. Myndigheten ger vetenskapliga toxikologiska

forklaringar till vad olika sjukdomar innebér vilket ger en god férstaelse for
sarbarheten. De underbygger dock inte ndgra riskbedémningar med nagot mer
an svepande férklaringar som citatet ovan.

Tillfredsstallande? NEJ!

Post och Telestyrelsen

Handelser, A

Myndigheten presenterar en prydlig dversiktstabell med hot indelade i
typhandelser, samt anger vilken av kategorierna naturligt forekommande hot,
avsiktliga hot samt oavsiktliga hot.
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Handelser beskrivs ocksa i vissa fall i I16pande text, exempelvis avgravningar av
kommunikationsledningar i samband med vag- eller byggarbeten,
drivmedelsbrist etc.

Konsekvenser, C

Myndigheten skriver om konsekvenser i I6pande text som aven kvalitativt i vissa
fall utrycker ndgon form av omfattning av konsekvensen. Exempelvis "Aven
férh8llandevis korta elavbrott kan ge oacceptabla konsekvenser fér sektorn
elektronisk kommunikation och dess anvéndare, vilket gér att konsekvenserna
dven fér periodvisa och roterande bortkopplingar av elférsériningen kan f§
allvarliga féljder”.

Osdkerheter, U

Myndigheten fér en 6ppen diskussion om osékerheter som kan paverka
riskbedémningen. Bland osdkerheterna inkluderas aspekter av myndighetens
egna metoder. Forklarande stycken till varje osakerhet kopplad till metoden finns
under féljande rubriker: Fullstandighet i de uppraknade hoten och sarbarheterna,
karaktariseringen av konsekvenser, hantering av olikheter inom sektorn,
skattning av sannolikheter samt livslangden for riskbedémningar.

Myndigheten beskriver i I6pande text trender som paverkar sarbarheter.
Exempelvis forskjutningen mot mobil kommunikation som generellt uppvisar en
kortare uthallighet mot avbrott i elférsérjning, vilket ger en férsdmrad tillgang till
exempelvis nédsamtal.

Tillfredsstallande? JA!
Sannolikheter, P

Myndigheten redovisar ingen bedémning av nadgon sannolikhet eller hur trolig
nagot hot eller konsekvens éar.

Bakgrundskunskap, K

Myndigheten beskriver ett antal omsténdigheter som uppenbart paverkar
myndighetens férmaga att stédja samhéllsviktig kommunikation. Exempelvis
avregleringar och de sarbarheter som &r forknippade med det.

Logiska resonemang fors i [dpande text om férmaga i samhallsviktigt
kommunikation, kring beroenden till system sdsom NTP-servrar, centrala
knutpunkter i Paris och Boras samt det globala GPS-systemet. Dessa
resonemang ger en god uppfattning om trovérdheten i givna sarbarheter.

Det satt som bakgrundskunskapen presenteras bedéms som tillfredsstallande
enligt definition i avsnitt Problemformulering

Tillfredsstallande? JA!
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Stralsiakerhetsmyndigheten

Handelser, A

Myndigheten beskriver en rad olika hot i olika kategorier som i sin tur delas in
systematiskt i olika grupper. Hoten har beskrivningar med rubriker som
exempelvis Nukledra och Radiologiska hot, Brottslig verksamhet relaterad till
kaérnenergi, stralningsolyckor inom anldggningar i Sverige respektive utomlands
etc.

Konsekvenser, C

Myndigheten beskriver konsekvenser enligt MSB:s bedémningsmall, en
femgradig skala med konsekvenserna mycket begrénsade, begrénsade,
allvarliga, mycket allvarliga samt katastrofala.

For varje hot och scenario ges utéver omfattning pd konsekvensskalan en
beskrivning sdsom "Risk for akuta dédsfall genom strlskador upp till ca 5
kilometers avstdnd” och "Mycket svdra konsekvenser fér jordbruk och
livsmedelsproduktion. Okad risk fér cancer i den exponerade befolkningen.”

Vad det géller radiologiskt utslapp beskriver man ocksa olika konsekvenser
geografiskt, dar man kan ha en konsekvens fér det omedelbara ndromradet till
ett karnkraftverk, en i beredskapszonen och ytterligare en utanfoér.
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Osakerheter, U

Myndigheten forklarar att konsekvenser av ett scenario kan stracka sig dver flera
steg i skala beroende pd en rad detaljer (osdkerheter) sdsom hur val tekniska
barridrer stoppar ett utslépp eller hur snabbt motatgérder satts in. Exempelvis
forklaras detta i meningar som "En kdrnkraftsolycka med hdrdsmélta behéver
inte innebdra mer dn begrdnsade konsekvenser om de radioaktiva &mnena kan
hé8llas kvar inom anldggningen, men kan medféra katastrofala konsekvenser om
stora mangder frigors till atmosféren.”

Myndigheten beskriver de faktorer och system som paverkar en olyckas
konsekvenser. Exempelvis om ett utslappsfilter fungerar eller inte. Spannet av
konsekvenser beskrivs ocksd kvalitativt i I6pande text, exempelvis for hotet
Reaktorolycka utomlands med mening som "Om utsldppet inneh8ller cesium-137
kan det leda till att tusentals sjéar inte kan anvédndas fér fiske. Renndring kan bli
svdrt att bedriva om nedfallet hamnar i renbetesomrddet”.

For i stort sett varje hot radar myndigheten upp osakerhetsfaktorer som
paverkar konsekvenser.

Tillfredsstallande? JA!

Sannolikheter, P

Myndigheten gor en friskrivning om sannolikheter i samband med att man
beskriver principer for klassificering och bedémning av RN-hot genom att skriva:

"Allvarliga nukledra eller radiologiska hdndelser intréffar séllan. SSM har avstatt
fr8n att férséka ange sannolikhetssiffror fér de analyserade hédndelserna,
eftersom det skulle innebéra alltfér subjektiva och osdkra uppskattningar. Aven
om de tekniska sannolikheterna for speciella felfunktioner kan berdknas
utg8ende fr8n enskilda komponenters felfrekvenser s§ innebdr det inte att
sannolikheten for en olycka eller ett angrepp kan berdknas med sédkerhet”

I nagot enstaka fall beskrivs férvéntade frekvenser av olika handelser utifran
tekniskt baserade sannolikhetsanalyser. Exempelvis dar man har kategoriserat
olycksrisk med utslapp i ett svenskt karnkraftverk i handelsekategorier H2 till H4.
Dar exempelvis H2 innebar frekvensen 107 till 107 Per ar.

Bakgrundskunskap, K
Myndigheten férklarar att analyser baseras dels pa erfarenheter fran handelser

som intraffat i vérlden, dels p& bedémningar av tankbara hdndelser som &nnu
inte intraffat, men som ar tekniskt eller fysikaliskt mdjliga. Fér varje hot
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kommenteras om det intraffat i varlden eller inte, tilsammans med
forutsattningarna for att det antingen kan intraffa i Sverige, alternativt
utomlands med konsekvens for Sverige.

Man beskriver ofta den fysikaliska orsaken till olika typer av risker, exempelvis
varfor riskbilden fér ett radioaktivt &mne skiljer sig fran riskbilden fran klyvbart
material och karnreaktorer.

Nar man uttalar sig om trender underbygger man det genom att hanvisa till
rapporter, exempelvis dd man skriver att sannolikheten fér nukleér terrorism
anses ha 6kat under 1990 och 2000 talet fran rapporterna "The Center for
Strategic and International Studies, CSIS Task Force Report, Wild

Atom Nuclear Terrorists, CSIS, 1998” och “"The CQ Researcher, Volume 14,
Number

13, pages 297-320, april 2, 2004”

Det satt som bakgrundskunskapen presenteras bedéms som tillfredsstallande
enligt definition i avsnitt Problemformulering

Tillfredsstallande? JA!
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