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Summary

Being able to access evidence is crucial for the realisation of responsibility
under criminal law. In today’s world, a large part of what can potentially be
evidence is stored digitally. In order to protect and keep digital information
confidential, encryption is becoming widespread. Encryption, put simply, can
be said to be the digital version of locking material in a safe, and basically
means that one cannot, at least not without considerable difficulty, access the
material if one does not have access to the decryption key. When a suspect has
encrypted material, this means that the judiciary is faced with balancing
competing interests: at the same time as access to the material that potentially
contains evidence is crucial, it is considered a fundamental right under, among
other instruments, article 6 of the ECHR that a suspect should not have to
incriminate him- or herself and, in other words, not have to contribute in order
to access said material.

This thesis examines, with the principle of realisation of criminal responsibility
on the one hand and the principle of protection of the individual in that process
on the other, two main questions: whether an order that a suspect should
decrypt can be compatible with the privilege against self-incrimination and, if
and to what extent material that remains encrypted can be given evidentiary
value.

It is argued, in line with a previous study, that a decryption order given to a
suspect under certain limited circumstances can be compatible with the
privilege against self-incrimination as it has developed under article 6 of the
ECHR. However, for this to be the case it has to be a matter of a strong public
interest, only a relatively low degree of coercion can be used and there has to
be strong procedural guarantees for the suspect. These procedural guarantees
will mean special challenges in a legal system like the Swedish, where both the
production and evaluation of evidence is free. In addition, there are also a
number of practical issues as to whether such a decryption order will have any
effect. In sum, a decryption order given to a suspect, though under certain
conditions possible, is therefore considered to be of a relatively limited value.

Further it is argued that decrypted as well as encrypted material fits rather well
into the categorization of evidence under the Swedish code of judicial
procedure, and that also material that remains encrypted under certain
circumstances may be given evidentiary value at trial. When this becomes
relevant it is primarily the suspect’s resistance to comment on the material or
explain its existence that can possibly lead to adverse inference, even though
some aspects relating directly to the material itself can also become relevant.
However, this can only be allowed in a limited number of situations, and is
highly dependent on the other circumstances of the case. For example this
could be whether any of the material has been decrypted and what it shows.
Even though such evidentiary value can sometimes be acceptable, this thesis
argues that it seems to remain partly unclear how the encrypted material would
practically affect the trial.



Sammanfattning

Atkomst till bevismaterial &r avgdrande for att forverkliga det straffrattsliga
ansvaret. Idag ar en stor del av detta bevismaterial digitalt och i syfte att skydda
och hemlighalla sadan information anvands i allt storre utstrackning kryptering.
Kryptering, som enklast mgjligt kan sdgas utgdra den digitala versionen av att
lasa in material i ett kassaskap, innebdr att man utan den sarskilda
dekrypteringsnyckeln inte, atminstone inte utan omfattande svarigheter,
kommer at det krypterade materialet. Nar en person misstankt for brott anvant
sig av kryptering stalls rattsvasendet infor svara avvagningar. Samtidigt som
tillgang till informationen kan vara avgérande for utredningen i malet utgor det
en grundldaggande réttighet under bland annat artikel 6 EKMR att en missténkt
inte ska behova belasta sig sjalv kriminellt och, med andra ord, inte behdva
bidra till att material som kan anvandas mot honom eller henne kan kommas at.

Denna uppsats undersoker, med utgangspunkt i de tva grundlaggande
straffprocessrattsliga principerna om a ena sidan forverkligande av det
straffrattsliga ansvaret och a andra sidan skydd for individen, tva huvudsakliga
fragestallningar: dels om en order att den misstankte ska dekryptera materialet
kan vara forenlig med ovannamnda réttighet, dels om material som forblir
krypterat dnda kan tillméatas bevisverkan.

| uppsatsen argumenteras, i linje med vad som konstaterats i en tidigare studie,
for att en dekrypteringsorder riktad mot en misstéankt under vissa begransade
forutsattningar kan vara forenlig med ratten att inte belasta sig sjalv kriminellt
sa som den utvecklats under artikel 6 EKMR. For att sa ska vara fallet maste
det dock vara fraga om brottslighet dér ett starkt allméant intresse av lagforing
foreligger, endast en forhallandevis l1ag grad av tvang kan tillatas och denna
maste dessutom forenas med starka processuella garantier for den misstankte.
Vidare konstateras att genomdrivandet av dessa processuella garantier moter
sarskilda utmaningar i ett rattsystem som det svenska dér saval bevisforing som
bevisvardering ar fri. Utover dessa rattighetsaspekter finns det ocksa praktiska
svarigheter pa genomforandeniva att beakta. Sammanfattningsvis bedéms
darfor en dekrypteringsorder riktad mot en misstankt, trots att en sadan bor
vara mojlig i vissa situationer, vara av relativt begrénsat varde.

Vidare konstateras att saval krypterat som dekrypterat material passar
forhallandevis val in under den befintliga regleringen i RB, och det
argumenteras for att &ven material som forblir krypterat i vissa fall kan komma
att fa bevisverkan. Vad galler material som forblir krypterat ror det sig
framforallt om den misstanktes ovilja att uttala sig om materialet som kan
tillmatas oférmanlig bevisverkan, dven om vissa omstandigheter direkt
hanforliga till det krypterade materialet ocksa kan spela in. Sadan oférmanlig
bevisverkan far endast forekomma i begransad utstrackning och ar i hog grad
beroende av de andra omstandigheterna i malet, sa som exempelvis om viss del
av materialet kunnat dekrypteras. Aven om sadan oférmanlig bevisverkan kan
accepteras i vissa situationer, argumenteras i denna uppsats for att det i viss
man framstar som oklart pa vilket sétt det krypterade materialet i praktiken kan
komma att paverka den eventuella domen mot den misstankte.
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Forord

Att skriva uppsats kan vara minst sagt prévande.

Flera personer har bidragit till att anda gora hostens uppsatsskrivande, saval
som minaar i Lund, till en tid att minnas. Till er som delat otaliga kaffepauser,
bollat juridiska, sociala och ibland triviala fragor med mig riktar jag mitt
varmaste tack. En extra tanke gar ocksa till mina kollegor pa kontor 217 pa
Juridicum for att ni, trots vissa meningsskiljaktigheter om vilken musik man
bast forfattar en uppsats till, fatt alla dagar att bli lite ljusare, samt till er pa
tredje vaningen St Laurentiigatan 3 for att ni alltid erbjudit mig en paus néar jag
som bast behovt det.

De som korrekturlast uppsatsen och kommit med vélbehdvliga synpunkter
fortjanar ett stort tack liksom min handledare Christoffer Wong som under
arbetets gang bidragit med konstruktiv kritik och vardefulla rad.

Alla eventuella kvarvarande fel och brister vilar givetvis uteslutande pa
undertecknads axlar.

Lund, januari 2014

Anna
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1 Inledning

1.1 Bakgrund och presentation av amnet

| takt med den tekniska utvecklingen uppstar nya utmaningar for rattsvasendet.
Eftersom allt storre mangd information sparas digitalt blir betydelsen av sadant
material som bevismedel standigt storre. Samtidigt 6kar ocksa den sakerhet och
konfidentialitet som omgéardar den digitala informationen vilket innebar att
konflikter mellan atkomst till materialet och den misstanktes rattigheter kan
uppsta nar det aktualiseras som bevismedel i brottmal.

Ett satt att tillgodose behovet av informationssékerhet nar det géller digitalt
material ar kryptering. Kryptering utgor, mycket forenklat, ett satt att gdra
digital information oléasbar for den som inte har tillgang till den sarskilda
dekrypteringsnyckeln. Eftersom avsikten med kryptering &r just att begrénsa
tillgangen till den krypterade informationen, begransar krypteringen ocksa
rattsvasendets tillgang till den. | praktiken innebar detta att traditionella
tvangsmedel som husrannsakan och beslag riskerar att bli verkningslosa i
forhallande till dessa digitala informationsbérare.

Né&r material som potentiellt kan utgora bevis for allvarliga brott inte kan
dekrypteras stalls rattsvasendet infor svara avvagningar. Samtidigt som atkomst
till materialet ar nddvandigt for genomdrivandet av de straffrattsliga
bestdammelserna utgor det en grundldggande rattighet enligt bland annat artikel
6 (1)* EKMR att en misstankt inte ska behéva belasta sig sjalv kriminellt®, och
darmed inte behdva vara behjalplig nar det galler atkomsten till material som
kan utgora bevis mot honom eller henne. | en svensk utredning bedémdes
nyligen att en skyldighet for den som &r misstankt for det aktuella brottet att
dekryptera vore ofdrenlig med ovannamnda rattighet.> And& har i flera lander,
ocksa sadana som &r bundna av EKMR, utvecklats en sadan skyldighet. Fragan
verkar saledes inte ha ett helt klart svar.

| skarningspunkten mellan teknik och juridik vacks manga intressanta fragor
om hur krypterat material ska hanteras nar det aktualiseras som potentiellt
bevismaterial i brottmal, och det dr nagra av dessa fragor som denna uppsats
amnar behandla.

1.2 Syfte och fragestallningar

Syftet med denna uppsats ar att utreda forhallandet mellan digitalt krypterat
material som bevis i brottmal och den misstanktes ratt att inte belasta sig sjalv
kriminellt. Avsikten &r saledes att foreta en rattslig analys av hur krypterat

! Det bor redan nu noteras att huruvida rattigheten utvecklats under artikel 6 (1) eller 6 (2)
EKMR har varit foremal for viss diskussion och detta behandlas darfor mer utforligt i
avsnitt 4.1.3.2.

2 Aven begreppet ratten att inte belasta sig sjalv kriminellt &r omdiskuterat och behandlas
darfor mer ingaende i avsnitt 1.7 samt avsnitt 4.1.2.

¥ Se SOU 2013:39, s. 158f. samt s. 281ff; se dven Ds 2005:6, s. 328ff.
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material som kan vara relevant som bevismedel ska hanteras nér det
aktualiseras i svenska brottmal och uppsatsen efterstravar att besvara tva
huvudsakliga fragestallningar:

o Star en lagstadgad dekrypteringsorder riktad mot en misstankt under
alla omsténdigheter i strid med ratten att inte belasta sig sjalv
kriminellt?

o | vilken man kan krypterat material tillméatas bevisvarde om det inte
kan dekrypteras?

Uppsatsens forsta fragestallning kan alltsd sdgas befinna sig pa
lagstiftningsnivda medan den andra fragestallningen befinner sig pa
rattstillampningsniva. For att besvara dessa tva fragestallningar anvander jag
mig av féljande delfragor:

o0 Vad ar kryptering och i vilken utstrackning forekommer det inom
svensk straffratt?

o Vilka regler i svensk bevisrdtt ar relevanta i forhallande till
ovannamnda huvudfragestallningar?

o Vad ar omfattningen av ratten att inte belasta sig sjalv kriminellt sa som
den utvecklats under artikel 6 (1) EKMR?

o0 Finns det andra regler i svensk rétt som ber0r rétten att inte belasta sig
sjalv kriminellt?

o Hur har fragan om atkomst till krypterat material hanterats i lander dar
en dekrypteringsorder finns?

| detta avseende maste redan inledningsvis noteras att den straffrattsliga
processen innehaller tva separata stadier: forundersokning och rattegang.
Denna uppsats syftar till att belysa hur krypterat material ska hanteras réattsligt
under bada dessa stadier, alltsa dels i fraga om bevisanskaffning genom en
dekrypteringsorder, dels i fraga om hur material som forblir krypterat ska
varderas. Aven om detta anslag kan kritiseras for att vara alltfor omfattande &r
fragan om atkomst till materialet och den eventuella bevisverkan det kan fa om
det forblir krypterat sa nara sammanlankande att en distinktion inte gar att gora.
Som Koops uttrycker det tar den misstankte i en situation dar denne inte
dekrypterar en risk eftersom de krypterade filerna anda kan komma att fa
bevisverkan i viss utstrackning.” Séledes har ansetts att det ar nédvandigt att
behandla dessa bagge fragor tillsammans.

1.3 De fiktiva fallen: ett praktiskt
perspektiv

Denna uppsats tar avstamp i tva fiktiva fall, bada med samma alternativa
forlopp men rérande olika typer av brottslighet. Avsikten med dessa ar att
belysa den praktiska relevans som uppsatsens fragestéllningar kan ha i svensk
straffprocessréatt och tanken &r saledes att, i en annars teoretisk framstallning,
illustrera for l&saren hur uppsatsens slutsatser kan komma till praktisk

* Koops (2012) (B), s. 180.



anvandning. | detta avseende kan de fiktiva fallen ses som ett komplement till
de ovan angivna fragestallningarna, men det bor noteras att fallen pa inget satt
ar avsedda att utgora en heltackande bild av vilka situationer som kan uppsta
utan syftar till att vara exemplifierande.

Medan det ar nastintill omojligt att genom fiktiva fall spegla verkligheten kan
det nar det galler krypterat material i brottmal identifieras ett typfall: en
husrannsakan genomfors dar nagon form av digitalt lagringsmedium av intresse
patraffas och beslagtags, men detta lagringsmedium kan inte genomsokas
eftersom det ar krypterat.> De fall som &terges nedan har valts med
utgangspunkt i ett sadant typfall och bygger pa exempel som aterkommer i
praxis och doktrin.

1.3.1 Scenario A och B®

Scenario A: En person misstanks’ for flera fall av valdtakt mot barn. |
samband med utredningen genomfdrs en husrannsakan i syfte att sékra
bevisning for de misstankta dvergreppen. En bdarbar dator samt en extern
harddisk beslagtas. Pa den externa harddisken aterfinns barnpornografiska
bilder,® och det misstanks att det kan finnas fler bilder pa den barbara datorn.
Denna &r dock krypterad och kan, trots upprepade forsok, inte dekrypteras. Den
misstankte vagrar lamna ut I6senordet till den krypterade datorn och végrar att
6verhuvudtaget uttala sig om dess innehall.

Scenario B: Ursprungssituationen & densamma som i scenario A men man
lyckas dekryptera vissa av filerna som visar sig innehalla barnpornografi.

1.3.2 Scenario C och D°

Scenario C: Forandras bedémningen om det misstankta brottet som
husrannsakan genomfdrs med anledning av istéllet &r ett bokforingsbrott dar
man letar efter rakenskapsmaterial som sparats digitalt? Aven i detta fall
beslagtas en barbar dator samt en extern harddisk dar den externa harddisken
innehaller rakenskapsmaterial som utgor bevis for bokforingsbrott medan den
bérbara dator som beslagtas inte kan dekrypteras. Den misstankte vagrar lamna
ut I6senordet till den krypterade datorn och végrar att éverhuvudtaget uttala sig
om dess innehall.

> Jmf Fakhoury (2012), s. 83.

® Fallet &r fiktivt men omstandigheterna liknar dem i Uppsala tingsratts dom 2011-10-28,
malnr. B 4242-11 samt VVnershorgs tingsratts dom 2013-04-29, malnr. B 4346-12.

7 Jag utgér frn att personen skaligen kan misstankas for brottet nar husrannsakan
genomfors aven om det bor noteras att det finns vissa méjligheter att genomféra
husrannsakan ocksa hos annan an den som skaligen kan misstankas, jmf 28 kap. 1 § st. 2
RB.

® Det bor noteras att barnpornografiskt material kan utgéra bevis for saval barnpornografibrott
som bevis for sexuella Gvergrepp mot barn, jag aterkommer till betydelsen av detta i min
analys av de fiktiva fallen i kapitel 7.

% Fallet &r fiktivt men omstandigheterna liknar dem i Stockholms tingsratts deldom 2008-06-18,
malnr. B 20219-07.



Scenario D: Ursprungssituationen ar densamma som i scenario C men man
lyckas dekryptera vissa av filerna som visar sig innehalla bevis for att
bokforingsbrott har begatts.

| dessa ovan angivna fiktiva fall, liksom i framstallningen i 6vrigt, utgar jag
fran att dekrypteringsnyckeln till det aktuella materialet inte finns nedskriven
eller sparad pa nagon digital informationsbarare, atminstone inte sa vitt man
fran polis, aklagare eller domstols sida ar medveten om. Denna distinktion ar
viktigt eftersom den pa manga satt ar avgorande for uppsatsens
fragestallningar: i sa fall hade ju denna fysiska barare av dekrypteringsnyckeln,
tillsammans med det 6vriga materialet, kunnat beslagtas och darmed hade den
misstanktes aktiva medverkan inte aktualiserats.'

| avsnitt 7 aterkommer jag till hur dessa fiktiva fall skulle kunna hanteras i
forhallande till de tva ovan uppstallda fragestallningarna, alltsa dels i fraga om
en lagstadgad dekrypteringsorder, dels i fraga om vilket bevisvarde det
krypterade materialet eventuellt kan tillmétas.

1.4 Metod och material

Krypterat material som bevismedel i brottmal utgor outforskad juridisk mark,
och i svensk doktrin saknas helt material som behandlar &mnet. Detta faktum
utgor utan tvekan en omstandighet som forsvarat arbetet med denna uppsats
och har gjort att vissa, i juridisk mening, okonventionella metoder med
nddvéndighet behovt anvandas.

Uppsatsen ror sig i granslandet mellan juridik och teknik och som Koops
papekar har den klassiska rattsdogmatiska metoden begransad rackvidd sarskilt
nar det kommer till de utmaningar som spanningen mellan teknik och juridik
innebar. Eftersom en sadan metod ar endimensionell i den bemarkelse att den
ser lagen som given och applicerar den, tar den inte i beaktande att teknik
formas av, och pa samma gang formar, saval socialt beteende som juridiska
normer. Koops menar saledes att om straffratten ska kunna hantera de
utmaningar som juridik och teknik i kombination innebéar maste den roll som
tekniken spelar i samhéllet tas i beaktande. Genom att tillampa en sadan
bredare metod &n den strikt juridiska kan undvikas l6sningar som ser bra ut i
teorin men misslyckas i praktiken.™

Denna uppsats tar fasta pa detta som metod genom att inte bara beskriva de
juridiska aspekterna av kryptering utan dven forsoka placera och férklara
krypteringens roll i informationssamhallet. | uppsatsens inledande kapitel
beskrivs darfor, utdver i vilken utstrackning krypterat material férekommer i
svenska brottmal, hur tekniken fungerar och dess centrala och legitima roll i
informationssamhaéllet. En sadan metod faller utanfér ramarna fér den rent
juridiska metoden men férhoppningen &r att den ska medfora att jag i analysen
kan undvika l6sningar som endast tar de juridiska, och inte de praktiska,
aspekterna i beaktande. Ytterligare en aspekt av denna bredare metod ar de

19 3mf Koops (2000), s. 436f.
11 Koops (2012) (A), s. 364ff.



fiktiva fall som denna uppsats tar avstamp i vilka &ven dessa ar avsedda att
tillhandahalla ett praktiskt perspektiv och ge mdjlighet att beakta saval
juridiska som tekniska fragor.

| avsnitt 2.4 redogors for forekomsten av krypterat material i brottmal. Att det
saknas officiell statistik 6ver detta utgdr i metodhanseende ett uppenbart
problem. For att &nda kunna ge en dvergripande bild har jag dels haft kontakt
med tva foretradare for rattsvasendet, dels genomfort en sékning i viss praxis.
Vad galler bada dessa redogorelser maste noteras att ingen av dem ar, eller har
avsett att vara, vetenskaplig men har anda ansetts vara av varde for att ge
lasaren en indikation nar det galler forekomsten av sadant material. Vad géller
kontakterna med foretradare for rattsvasendet maste understrykas att de asikter
de ger uttryck for representerar dessa foretradares subjektiva vérderingar. Vad
galler den Oversiktliga genomgangen av forekomsten av krypterat material i
praxis har en sokning gjorts genom en kommersiell juridisk databas eftersom
det &r den enda mojligheten att géra en sokning pa sékord.*? En sddan metod ar
forstas ofullstandig eftersom all praxis inte finns tillganglig men kan anda ge
viss vagledning. Eftersom syftet varit att ge lasaren en 6versiktlig bild har
dessa bada metoder, trots vissa brister, bedomts vara av vérde.

Vad galler praxis fran Europadomstolen har fragan om kryptering i forhallande
till ratten att inte belasta sig sjalv kriminellt inte varit foremal for domstolens
provning.’® Séledes har praxis angdende ratten att inte belasta sig sjalv
kriminellt i andra situationer studerats i syfte att identifiera de generella
principer som ligger till grund for domstolens avgéranden. Med Lehrbergs ord
kan sdgas att jag efterstravat att generalisera det individuella avgdrandet i en
extensiv mening. Som Lehrberg papekar finns problem géllande hur langt man
kan generalisera fran ett individuellt avgérande, varfor det maste observeras att
viss forsiktighet 4r pakallad nar det galler att géra sdana generaliseringar.**
Till detta kommer de sarskilda problem som féljer av att Europadomstolens
bedomningar uttryckligen ar in casu, men da samma principer aterkommer i
fall efter fall har anda vissa generella slutsatser ansetts kunna dras ur denna
praxis.

Eftersom det saknas material om atkomst till krypterad information i
forhallande till ratten att inte belasta sig sjalv kriminellt i saval svensk doktrin
som praxis har utlandsk sadan anvants. Det bor dock understrykas att jag inte
tillampat en komparativ metod. En komparativ metod innebér, som ju namnet
antyder, en jamforelse och denna uppsats anvander snarare utlandsk ratt i
exemplifierande syfte. Det kan alltsd sdgas att jag anvant vad Sandgren
benamner som en "utlandsk utblick”, vilken till skillnad fran en komparation,
snarare ar avsedd att fungera som en “argumentationsbank”.*® Kapitel 5 syftar
saledes inte till att ge ndgon heltackande bild av hur krypteringsfragor 16sts i
andra lander utan &r snarare &r avsedd att lyfta fram olika sétt att resonera och

12 For mer detaljerad information om hur sékningen utformats, se fotnot 68 i avsnitt 2.4.1.
3| detta avseende har fall fram till och med 31 december 2013 beaktats och sékning har
skett i Europadomstolens officiella databas HUDOC pa orden “encrypted”, “cryptography”
samt “decryption key”.

14 Jmf Lehrberg (2010), s. 156.

1> sandgren (2007), s. 75.



argumentera i fragan vilka sedan anvands i uppsatsen analys. | detta avseende
maste, vad galler materialet for denna exemplifierande utblick, noteras att jag
anvant mig av praxis fran saval brittiska som amerikanska domstolar. Att man
kan ha invandningar mot detta som metod, sérskilt vad galler den amerikanska
praxisen, nar EKMR utgor en central del av det regelverk som analyseras, ér
forstaeligt. Det maste darfor understrykas att denna utlandska praxis inte
anvants for att dra slutsatser géallande var granserna for rétten att inte belasta sig
sjalv enligt artikel 6 (1) gar, utan snarare for att identifiera olika
argumentationslinjer. Eftersom den rétt att inte belasta sig sjalv kriminellt som
utvecklats under EKMR dessutom pa manga satt liknar den amerikanska
ratten,®® har en sddan jamforelse ansetts vardefull. De brittiska och
amerikanska rattsfall som diskuteras ar de, annu fa fall, som avgjorts vad galler
kryptering och som diskuteras i doktrin. Det bor i detta avseende noteras att en
dekrypteringsorder riktad mot misstankta foreligger ocksa enligt exempelvis
fransk ratt,*’ vilket skulle kunna argumenteras &r av mer relevans vid en
genomgang av regleringen under EKMR men pa grund svarigheten att fa tag i
sadant material samt bristande sprakkunskaper har en avgransning mot sadant
material behovt goras.

En notering maste ocksa goras angaende den litteratur som anvénts. Fragan om
EKMR:s forenlighet med en dekrypteringsorder har behandlats av Koops som
doktorerat gallande krypteringens forhallande till juridiken vid Tilburgs
universitet i Nederlanderna. Denna doktorsavhandling har anvants men ar, med
hansyn till att den gavs ut 1999, nagot foraldrad. Ar 2012 genomférde Koops
en utredning for det nederlandska justitiedepartementet dar han aterigen
utvarderade infoérandet av en dekrypteringsorder i forhallande till
Europadomstolens praxis. Denna utredning finns endast tillganglig pa
hollandska i fulltext men en engelsk sammanfattning tillhandhalls elektroniskt
och har, trots att det finns vissa brister i att fulltexten inte kunnat anvandas,
ansetts vara relevant vid forfattandet av uppsatsen.

Utover dessa ovannamnda fragor gallande metod och material anvands ocksa
den klassiska rattsdogmatiska metoden till viss del. Detta galler framforallt
kapitel 3 som beskriver vissa grundlaggande fragor gallande svensk bevisritt
dar lagtext, doktrin och praxis studeras. Med hénsyn till att kapitlet inte i strikt
mening beskriver gallande bevisratt, utan syftar till att placera krypterat
material som en del av denna, & metoden kanske snarare att, med Sandgrens
ord, beskriva som rattsanalytisk n strikt dogmatisk. '8

1.5 Teoretisk utgangspunkt

Denna uppsats befinner sig i skarningspunkten mellan en effektiv brottskontroll
och respekt for grundldggande manskliga rattigheter. | denna skarningspunkt
finns motstridiga intressen: a ena sidan intresset av att kunna bevisa att brott
begatts, & andra sidan intresset av att skydda misstankta individer fran
overgrepp.

16 Jmf Koops (2012) (B), s. 181.
17 Jmf Koops (2012) (B), s. 180f.
18 Jmf Sandgren (2005), s. 656.
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Spanningen mellan dessa bada sidor av straffprocessen har av Frande uttryckts
som en avvagning mellan forverkligandeprincipen och skyddsprincipen. Som
Frande uttrycker det kan dessa ses som uttryck for straffrattsliga principer pa
en abstrakt niva och beror fragor relaterade till de 6vergripande malen med
straffprocessen. FoOrverkligandeprincipen innebdr, i sin kérna, att de
straffprocessrattsliga reglerna maste vara utformade pa sa satt att den som
begar ett brott straffas, och stravar alltsa mot att forverkliga det straffrattsliga
ansvaret. Vid genomdrivandet av denna forverkligandeprincip finns
begrasningar dels pa rattslig niva, dels pa faktisk niva. Pa den réttsliga,
normativa nivan, ar det framforallt de manskliga rattigheterna som &r
begransande och Frande ndmner EKMR som ett exempel pa ett sadant
begransande regelverk. Eftersom hansyn maste tas till dessa normativa
begransningar kan sagas att dessa rent konkret begransar hur straffprocessratten
kan utformas. Dessa begrénsningar i form av manskliga rattigheter uttrycks av
Frande som en skyddsprincip.*

Behovet av atkomst till krypterat material i syfte att genomdriva det
straffrattsliga ansvaret kan ségas spegla forverkligandeprincipen, medan den
misstanktes ratt att inte belasta sig sjalv kriminellt &r ett uttryck for
skyddsprincipen. Avvagningen mellan forverkligandeprincipen och
skyddsprincipen utgor saledes den teoretiska utgangspunkten for denna
uppsats. Syftet med att lyfta fram dessa principer &r att satta de diskuterade
fragorna i ett storre sammanhang och forhoppningsvis astadkomma en typ av
generalisering.”

1.6 Avgransningar

Uppsatsen behandlar en juridisk fraga som ar kopplad till den tekniska
utvecklingen. For att tillgodogora sig den juridiska analysen ar det saledes
nodvandigt att forsta vissa grundldaggande tekniska begrepp géllande
kryptering. Dock kan inte nog poangteras att den kortfattade genomgang av
kryptering som gors kapitel 2 endast ar avsedd att klargora de grundldggande
termer som &r nddvéndiga for att tillgodogora sig den juridiska analysen.

Vidare maste noteras att kryptering i konfidentialitetssyfte kan ske i
forhallande till saval kommunicerad data som lagrad sadan, denna uppsats
begransar sig dock till den sistnamnda sorten. Aven om Kryptering av
kommunicerad data ocksa utgor ett hinder nar det géller utredandet och
lagférandet av brott har i litteraturen papekats att mojligheten for en misstankt
att i efterhand faktiskt dekryptera kommunicerad data &r mindre an for lagrad
s&dan.?! Vidare har i litteraturen ocks& pépekats att det framforallt ar i
forhallande till lagrad data som kryptering i syfte att délja brott 6kar.?” En
begréansning till lagrad data har darfor ansetts vara av storst relevans. Inte heller

9 Frande (2009), s. 30f; jmf dven Nowak (2003) som anvander sig av Frandes begrepp fran
en aldre upplaga, s. 19.

20 Jmf Hellner (1985), s. 243 om syftet med teori i rattsvetenskapen.

21 Jmf Koops (1999), s. 169f.

22 Jmf Koops (2012) (B), s. 181.
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behandlas krypterad data som ar lagrad i det sa kallade "molnet” eller
kryptering som &r dold med féljden att man vid beslag inte ens kan se att nagon
krypterad information existerar.?

Nar det géller kryptering maste ocksa noteras att kryptering och juridik har
langt fler beroringspunkter &n de som den har uppsatsen tar upp. Saledes
kommer denna uppsats inte behandla de juridiska aspekterna i forhallande till
digitala signaturer eller vad galler exempelvis exportkontroller for kryptering.
Inte heller diskuteras vilka mojligheter det finns att genom nya tvangsmedel,
som exempelvis hemlig dataavlasning eller sa kallade key escgrow-system
komma runt Krypteringen. Aven om dessa diskussioner &r intressanta, och
sakert kan vara effektiva for tillgang till det krypterade materialet, aktualiserar
de inte den misstanktes medverkan varfor de faller utanfér uppsatsens fokus. |
detta avseende bor ocksa noteras att en lagstadgad dekrypteringsorder fér andra
an misstankta foreligger enligt flera rattsordningar och ar pa forslag ocksa i
svensk ratt.”* Eftersom en dekrypteringsorder riktad mot tredje man inte
aktualiserar rétten att inte belasta sig sjalv kriminellt, behandlas detta dock
endast ytterst kortfattat i avsnitt 4.2.1.

Vad galler tillampningen av grundlaggande réattigheter i forhallande till
kryptering i konfidentialitetssyfte kan snabbt konstateras att fler rattigheter &n
artikel 6 EKMR aktualiseras. Manga relevanta fragor uppstar ocksa i
forhallande till artikel 8 i konventionen, inte minst i fraga om
overskottsinformation. Vidare finns relevanta aspekter att diskutera ocksa i
forhallande till artikel 3 i konventionen nar det galler otillatet atkommen
bevisning, samt vad galler den negativa aspekten av yttrandefrihet kopplad till
artikel 10.2> Aven om alla dessa frdgor &r intressanta och fortjanar att
diskuteras maste de pad grund av utrymmesskal lamnas utanfor denna
framstéllning.

Vidare maste vissa avgransningar goras ocksa direkt i férhallande till artikel 6
EKMR. Detta galler ratten till juridiskt ombud som kommer till uttryck i artikel
6 (3) (c) och utgor en relevant aspekt for uppsatsens fragestallning. Pa grund av
uppsatsens begransade omfang kommer dock ratten till ombud inte att
behandlas sjalvstandigt utan endast i den man den berors direkt i forhallande
till ratten att inte belasta sig sjalv kriminellt. | forhallande till ratten att inte
belasta sig sjalv kriminellt diskuteras ibland ocksa huruvida det finns en ratt for
en missténkt att vagra uppge sin identitet, men eftersom detta inte har direkt
baring i forhallande till krypterat material diskuteras inte denna aspekt av
rattigheten.?® Vad galler artikel 6 maste det ocksd noteras att det &r
omdiskuterat huruvida rétten att inte belasta sig sjalv kriminellt kan tillampas

2% Se exempelvis Colarusso (2011), s. 69ff. respektive Koops (2012) (B), s. 181.

24 Se SOU 2013:39, s. 278ff., dar det med anledning av Sveriges tilltrade till konventionen
om it-relaterad brottslighet foreslas en mojlighet till forelaggande att lamna upplysningar i
syfte att underlétta husrannsakan i it-miljo vilket kan inkludera dekrypteringsnycklar.
Forslaget bedoms vara av varde nér det riktas mot exempelvis systemadministratorer.

% Se exempelvis Kommissionens beslut i K mot Osterrike (1992), punkt 42-52 som
berdrde ratten att inte belasta sig sjalv kriminellt i forhallande till artikel 10.

2 For vidare lasning, se exempelvis Berger (2006) s. 367ff.; Treschel (2005), s. 354f.
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ocksé i forhallande till juridiska personer och att ndgot klart svar inte finns.*’
Med hansyn till de for denna uppsats uppstallda fiktiva fallen, samt av
utrymmesskal, begransar sig framstallningen till fysiska personer.

Ytterligare en avgransning som bor noteras &r att ratten att inte belasta sig sjalv
kriminellt har kopplingar ocksa till provokativa atgarder som kan vidtas i
bevishanseende eftersom sadana atgarder innebéar att den misstankte belastar
sig sjalv kriminellt. Detta arbete utreder dock inte specifikt provokativa
atgarder utan direkta atgarder i form av en order att dekryptera, varfor detta
lamnas utanfor uppsatsens framstallning. | forhallande till tillatet bevismaterial
i svensk ratt gors dock en jamforelse med material atkommet genom
provokativa atgarder.

Ratten att inte belasta sig sjalv kriminellt aterfinns i en rad internationella
konventioner. | denna uppsats gors analysen dock endast utifran den ratt som
utvecklats under EKMR samt dvriga regler enligt svensk ratt som kan ses som
ett uttryck for rattigheten. Anledning till detta ar att EKMR, till skillnad fran
Ovriga relevanta internationella instrument, utgor svensk lag och darmed direkt
paverkar den svenska rattsordningen. Visserligen har ocksa under EU-
domstolens praxis utvecklats en sadan rattighet men eftersom denna i princip
uteslutande ror konkurrensréttsliga forfaranden bortser jag i denna
framstallning fran detta. Det kan dock kort noteras att det ar mojligt att denna
aspekt av rattigheten kommer fa storre inflytande i och med att EU:s stadga om
de grundlaggande rattigheterna numera 4r juridiskt bindande.?® Till sist bor
poangteras att jag bortser fran vissa materiella straffrattsliga bestimmelser som
kan aktualisera innehavsfragor beroende pa om innehavaren av
informationsbararen kanner till dekrypteringsnyckeln eller inte.?®

1.7 Definitioner

Ratten att inte belasta sig sjalv kriminellt utgor en central del av denna uppsats.
Redan nu maste understrykas att terminologin kring denna rattighet ar
omdiskuterad, och det foreligger inte konsensus gallande dess korrekta
bendmning. Begreppet ratten att inte belasta sig sjalv kriminellt anvands i
denna uppsats som en 6vergripande term for den misstanktes ratt att inte pa
nagot satt behdva bidra till utredningen i malet samt for att den misstanktes
vagran att gora sa inte obegransat kan komma att fa oformanlig bevisverkan.
Eftersom definitionen av réttigheten ar av stor vikt for uppsatsen diskuteras de
terminologiska frdgorna mer ingdende i avsnitt 4.1.2 dar rattigheten
introduceras.

2" For vidare lasning om tillampligheten i férhéllande till juridiska personer, se exempelvis
Knuts (2013) samt norska Hgyesteretts kjennelse 01.06.2011,HR-2011 01118-A, (sak nr
2011/456) som diskuterar tillampligheten vad géller rdtten att inte belasta sig sjélv
kriminellt under EKMR i forhallande till juridiska personer.

%8 Det kan noteras att sarskilt artikel 47 och 53 i stadgan kan komma att bli relevanta utifran
detta arbetes fragestallning.

2 S3dana fragor kan aktualiseras exempelvis vad galler barnpornografibrott nar det 4r fraga
om krypterat material, se vidare om detta Wong (1998/99), s. 604.
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Vidare maste ett fortydligande géras angaende begreppen misstankt och
tilltalad. 1 svensk straffprocessrétt skiljer man mellan personer som &r
misstankta for ett brott och tilltalade, dar den senare termen avser tidpunkten
efter att atal vackts. Eftersom denna uppsats behandlar krypterat material bade
vad galler bevisanskaffning och bevisvardering aktualiseras egentligen bada
begrepp. Terminologin kompliceras ytterligare av att Europadomstolen i sin
praxis anvander det autonoma begreppet accused vilket kan avse en person
som enligt svensk ratt ar att anses som saval misstankt som tilltalad. For att
forenkla och fortydliga framstallningen anvands begreppet misstéankt som ett
évergripande begrepp for saval misstankta som tilltalade. Denna terminologi
kan kritiseras eftersom den inte helt korrekt aterspeglar straffprocessens olika
stadier, men kommer férhoppningsvis att underlatta for lasaren.®

Ett fortydligande ar nodvandigt ocksa nar det galler termen dekrypteringsorder.
Inneboende i detta begrepp ar fragan om den misstankte ska alaggas att
dekryptera eller alaggas att lamna ut dekrypteringsnyckeln. De tva alternativen
aktualiserar delvis olika fragor eftersom en begéran att lamna ut nyckeln
potentiellt innebar atkomst till mer material &n endast det som ar relevant for
det aktuella brottet och darmed aktualiserar integritetsfragor, medan en begaran
att dekryptera innebdr praktiska fragor for att forsakra materialets autenticitet.
Eftersom dessa skillnader egentligen inte &ar av sa stor betydelse for denna
uppsats fragestallning anvands uttrycket dekrypteringsorder darfér som
synonym for bagge alternativ.®

Till sist bor noteras att det i denna uppsats diskuteras praxis fran bade
Europadomstolen och nationella domstolar. Av framstéllningsméssiga skal
anvands begreppen Europadomstolen och domstolen omvéxlande for att
beteckna den forstnamnda. |1 den man inhemska domstolar asyftas papekas
detta.

1.8 Disposition
Uppsatsen ar, forutom detta inledande kapitel, indelad i sex huvudsakliga delar:

| uppsatsens forsta del, det andra kapitlet, beskrivs, helt dversiktligt, hur
kryptering fungerar, dess roll i informationssamhallet och varfor det ar relevant
i forhallande till straffprocessratten. Vidare redogors i kapitlet for hur vanligt
forekommande kryptering ar i brottmal samt i forhallande till vilka typer av
brott.

| det tredje kapitlet beskrivs de svenska reglerna om bevis i brottmal med
sarskilt fokus pa digital bevisning. Kapitlet &mnar att redogéra for de
grundldggande regler som é&r av relevans i forhallande till uppsatsens
fragestallningar samt att placera krypterat material som ett bevismedel i den
svenska bevisratten.

%0 En s&dan terminologi &terfinns ocksé i doktrin som behandlar rétten att inte belasta sig
sjalv kriminellt, se exempelvis @yen (2010), s. 25.

31 For en langre diskussion ang&ende skillnaderna mellan att begara dekryptering och
begéra utlamning av dekrypteringsnyckeln, se Koops (1999), s. 168f.
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| det fjarde kapitlet beskrivs rétten att inte belasta sig sjalv kriminellt, forst som
den utvecklats genom Europadomstolens praxis under artikel 6 (1) EKMR och
darefter Ovriga regler i svensk ratt som &r kopplade till réttigheten. |
forhallande till den redogdrelse som gors under EKMR presenteras ocksa vissa
argument i doktrin for hur krypterat material kan forhalla sig den praxis som
gas igenom.

| det femte kapitlet gors en exemplifierande utblick angaende atkomst till
dekrypteringsnycklar och hur detta hanterats i utlandsk praxis. Kapitlet gar dels
igenom den brittiska lagstadgade dekrypteringsordern, dels diskuteras brittisk
och amerikansk praxis angaende atkomst till dekrypteringsnycklar.

| det sjatte kapitlet analyseras Europadomstolens praxis samt de Ovriga svenska
reglerna som beror rétten att inte belasta sig sjalv kriminellt i forhallande till
krypterat material. Kapitlet utvarderar vad denna praxis innebér dels for
inforande av en lagstadgad dekrypteringsorder, dels vad galler eventuell
bevisverkan av krypterat material.

| det sjunde och avslutande kapitlet aterknyts till de i inledningen beskrivna
fiktiva fallen och hur de slutsatser som dragits i analysen kan komma att
tillampas i1 en konkret situation.

Varje kapitel avslutas med en kort kommentar dar de mest vasentliga
slutsatserna i varje kapitel sammanfattas.
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2 Kryptering: en kortfattad
Introduktion

Enligt Svenska Akademiens ordlista betyder ordet kryptera att ”6verfora till el.
avfatta pd hemligt sprak”2. Ordet harror frén det grekiska "kryptés logés” som
betyder ”gémt ord”.*® Enkelt uttryckt kan kryptering sigas vara ett satt att
forvranga uppgifter sa att de inte kan tolkas av den som inte har tillgang till den
sérskilda dekrypteringsnyckeln.

Kryptering associeras ofta med modern teknik men faktum &r att metoden att
délja meddelanden kan dateras sa langt tillbaka som till 2000 ar fére var
tiderakning da alternativa varianter av hieroglyfer anvandes for att skydda
meddelanden.?* Kryptering i sin moderna form baseras istallet p& algoritmer
som konverterar klartext till krypterad text och krypterad text till klartext och
darmed forhindrar obehorig atkomst till digital information. Den annars lashara
informationen férvandlas till siffror, symboler eller slumpmassiga bokstaver. *

2.1 Nagra grundlaggande begrepp

Kryptering &r ett satt att tillgodose informationssakerhet vilket innefattar en rad
olika anvandningsomraden. Nar kryptering syftar till att skapa konfidentialitet,
vilket ar fokus for denna uppsats, kan tekniken anvandas pa tva huvudsakliga
satt: dels for att skydda data som kommuniceras, alltsa data under transport,
dels for att skydda lagrad data.*® Av de skal som berérts i avsnitt 1.6 behandlar
denna uppsats dock endast det forstndmnda.

Ett krypteringssystem &r ett system avsett att délja ett visst innehall pa sa satt
att det inte kan tolkas av personer som inte ar behdriga. Den information som
man genom Kkrypteringssystemet forséker dolja kallas vanligen for klartext
medan den krypterade informationen bendmns kryptotext, kryptogram eller
chiffertext.®” Det kan réra sig om séval bilder, filmer och ljudklipp som
textdokument.®

Nér det specifikt géller kryptering av lagrad information bor noteras att det dels
ar mojligt att kryptera enstaka filer eller mappar pa en harddisk, dels att ett
digitalt lagringsmedium kan krypteras i sin helhet, och att det i bada fall kan
réra sig om externa enheter, sa som exempelvis ett USB-minne. Nar enstaka
filer krypteras lamnas data utanfor dessa orérd och kan fritt atkommas.
Fulldiskkryptering daremot krypterar all information pa en harddisk och
skyddar darmed data oavsett dess lokalisering.* Fulldiskkryptering &r sarskilt

2 SAOL (2006) s. 482.

% Price (1999), s. 96.

% Paar & Pelzl (2010), s. 2.

% Fakhoury (2012), s. 81.

% Jmf Frank (2011), s. 17; Verheul m.fl. (1997), s. 4.
¥ Frank (2011), s. 17.

% Mason (2012), s. 193.

% Andersson m.fl. (2012) s. 34.
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problematiskt ur ett brottsbekampande perspektiv eftersom det da helt saknas
mojligheter att, till skillnad fran nar enstaka filer ar krypterade, se om 6vrig
digital bevisning eventuellt kan finnas.*® Betydelsen av detta i férhallande till
de fiktiva fallen aterkommer jag till i kapitel 7.

2.2 Absolut sdkerhet genom kryptering?

Som Price papekar ar det en nastintill omojlig uppgift att utvardera styrkan i ett
krypteringssystem och eftersom det rér sig om ett &mne som ar beroende av
teoretisk matematisk forskning gar det inte att med ord beskriva exakt.** Denna
uppsats syftar inte heller till att géra det men maste anda helt kort konstatera
styrkan hos den moderna krypteringstekniken eftersom det &r just denna som
skapar de fragestallningar denna uppsats &mnar behandla.

Det kan konstateras att dagens krypteringsteknik kan erbjuda ett mycket starkt
skydd. Den allménna bilden av att krypterat material, forutsatt att tillrackligt
mycket tid och resurser 1aggs ned, kan dekrypteras ar numera en sanning med
modifikation. | detta ligger en motségelse i den tekniska utvecklingen: medan
datorer mojliggor losningar konstruerar de ocksa allt svarare problem. Detta
innebdr att dagens krypteringssystem kan utlova vad som kan beskrivas som
absolut sakerhet for den krypterade informationen.** P4 atskilliga stallen i
litteraturen konstateras saledes att dagens kryptering, forutsatt att den utformats
pa ratt satt, i princip inte gar att knacka inom en rimlig tidsram.*® Detta
eftersom det hos ett tillréckligt starkt krypteringssystem ar i princip 16nlost att
attackera algoritmen och det som aterstar ar da att rikta in forsoken mot
nyckeln.* En dekrypteringsnyckel bestar i praktiken av ett langt tal men ett
vanligt system &r att man istéllet anvénder sig av ett l6senord vilket i sin tur
aktiverar dekrypteringsnyckeln.*® Férsok som riktar in sig mot nyckeln provar
da varje tankbar nyckel tills man funnit den ratta, vad som pa svenska brukar
kallas for en uttdmmande nyckelsokning.*® Enligt berakningar skulle sidana
nyckelsokningar, trots att den mest avancerade tekniken anvéndes, ta
decennier, eller enligt vissa berakningar, &rtusenden.*’ | praktiken innebar detta
att utlamnande av dekrypteringsnyckeln fran den misstankte kan vara det enda
alternativet for att komma at materialet.

0 Casey m.fl. (2011), s. 129.

* Price (1999), s 101f.

2 Jmf McGregor (2010), s. 596ff.

3 Se exempelvis McGregor (2010), s. 598f; Chatterjee (2012), s. 410; Sepec (2013), s. 147.
* Jmf Andersson m.fl. (2012), s. 34.

*® palfreyman (2009), s. 350; Chatterjee (2011), s. 269. Termerna dekrypteringsnyckel och
I6senord ar alltsa tva skilda begrepp men jag anvander mig hér av termen dekrypteringsnyckel
som en term som kan avse badadera eftersom distinktionen inte ar avgorande for denna
framstéllning. Vidare kan dekrypteringsnyckeln ocksa finnas sparad pa ett annat digitalt
lagringsmedium men som angivits i det inledande kapitlet utgar denna uppsats fran att nagot
sadan inte hittats.

“® Price (1999), s. 102; Frank (2011), s. 21.

*" Paar & Pelzl (2010), s. 12; Schneier (1996) i Price (1999), s. 102f.
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2.3 Kryptering och juridiken: det
dubbeleggade svardet

| borjan av 1990-talet borjade krypteringsteknikens forhallande till juridiken
och rattsvasendet att diskuteras, pa saval nationell som internationell niva.
Forutom den diskussion géllande anvandandet av kryptering for sdker e-handel
och digitala signaturer som inte ar fokus for denna uppsats,*® diskuterades
frdgan ocksd i forhdllande till bekdmpandet och beivrandet av brott.*® P&
internationell niva kan OECD:s riktlinjer for politik for kryptografi som antogs
1997 namnas.” Riktlinjerna tar bland annat upp dilemmat angdende de
brottsbekdampande myndigheternas tillgang till krypterat material. | litteraturen
har dock ifragasatts huruvida dessa verkligen tillhandhaller nagra riktlinjer av
egentligt varde.>*

Krypteringens forhdllande till juridiken ar komplext. Detta bottnar i att
kryptering &r ett av de bdasta satten att tillgodose behovet av
informationssékerhet och darfor anvéands i en rad legitima aktiviteter: nér vi
handlar online eller tar ut pengar i en bankomat, for att bara namna tva
exempel, &r det krypteringsteknik som anvénds for att forsékra
konfidentialitet.”>  Ytterligare ett av  krypteringens  positiva
anvandningsomraden &r i syfte att forebygga brott i digital miljo, exempelvis
dataintrang.>®

Det ar darfor viktigt att notera, trots denna uppsats fokus, att kryptering alltsa
inte pd nagot satt behover vara kopplat till kriminella aktiviteter. En
illustrerande beskrivning av krypteringens komplexa forhallande till juridiken
ar den om kryptering som ett "dubbeleggat svard”: samtidigt som krypteringen
skyddar mot brott genom att tillgodose behovet av informationssékerhet kan
tekniken ocksé anvandas for att délja brottslig aktivitet.>* | skarningspunkten
mellan dessa bada sidor uppstar vad Koops refererar till som "the crypto
controversy” som handlar om att fdrsoka balansera intresset av
informationssakerhet a ena sidan och de brottshekdmpande myndigheternas
atkomst till densamma & andra sidan.>® Denna balansgéng har pa ett traffande
sétt uttryckts av Price som menar att:

”[c]lontemporary cryptography is not a panacea, it is a paradox, for it both solves
and creates problems of an intrinsically difficult nature simultaneously. The
underlying theme of present difficulties is the revolutionary concept of
widespread public access to and adoption of powerful encryption for the first
time in history”®

“8 Se exempelvis Ds 1998:14.

*9 Se exempelvis regeringens skr. 1998/99:116, s. 8.
* Tillgangliga pa:
http://www.oecd.org/internet/ieconomy/quidelinesforcryptographypolicy.htm (hamtad
2013-20-26).

51 Koops (1999), s. 262.

52 Price (1999), s. 96f; Kooops (2000), s. 432.

53 Jmf Koops (1999), s. 262.

> palfreyman (2009), s. 345f., fotnot 6.

%5 Koops (1999), s. 1f.

> Price (1999), s. 106.
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Saledes ar det viktigt att notera att kryptering spelar en central och viktig roll i
dagens informationssamhaélle. Detta maste hallas i minnet vid utvarderandet av
vilka inskrankningar mot kryptering som kan vidtas i brottsbekampande syfte,
nagot jag aterkommer till i min analys i kapitel 6.

2.4 Krypterat material i brottmal

Denna uppsats behandlar hur digitalt material som &r krypterat kan anvandas
som bevis i brottmal. Eftersom det faktum att informationen &r krypterad
innebdr att klartexten, oavsett om det ror sig om text, bilder eller filmer, inte
kan atkommas medfor detta att information, som annars lagligen kan beredas
tillgang till genom tvangsmedel som husrannsakan och beslag, férhindras. Da
denna uppsats syftar till att analysera situationen nér den Kkrypterade
informationen redan finns hos rattsvasendet beskrivs inte hur beredandet av
tillgang till den digitalt lagrade informationen gar till, men helt kort kan noteras
att svensk processratt idag inte innehaller nagon sarskild reglering nar det
galler atkomst till digitalt lagrad information, utan istallet tillimpas den
traditionella tvAngsmedelsregleringen.®’ Data ar immateriellt och kan dock inte
beslagtas i sig, utan istallet &r det de foremal som ar bérare av data som blir
foremal for atgarder.®® Det har uttalats att det ar otillfredsstallande att
&tkomsten till digitalt lagrat material sker utan direkt lagstod,>® dock ser det i
nulaget ut som att reglerna aven i fortsattningen kommer att tillampas pa
s&dant material.®

For att klargora lagrat krypterat materials betydelse i forhallande till den
svenska straffprocessratten beskrivs nedan forst forekomsten av sadant material
och sedan vilka typer av brott det vanligen férekommer i.

2.4.1 Forekomst

Krypterat material utgor en form av digitala bevis.®* Det har konstaterats att
sadana blir allt vanligare i svensk ratt och att digitalt material idag finns med i
princip alla typer av mal.®? Dock saknas, séval nar det galler forekomsten av
digitala bevis generellt som nar det specifikt galler krypterade sadana, officiell
statistik.

Trots avsaknaden av regelritt statistik finns vissa indikationer pa att krypterat
material pa senare ar kommit att utgora ett problem i det brottsutredande och
lagforande arbetet. Av en utredning fran Aklagarmyndigheten och
Rikspolisstyrelsen framgar att mojligheten att utreda och lagfora brott har

> Jmf, SOU 2013:39; s. 149ff; Lindberg (2012), s. 583f.

%8 Kronqvist (2013), s. 49. Ibland genomférs sé kallad "spegling” dar det digitala materialet
istallet kopieras. Eftersom denna distinktion inte ar avgérande for uppsatsens fragestallningar
bortses har fran detta, se vidare Krongvist (2013) s. 107f samt 116ff.

% Hallback (2009) s. 33.

% Jmf SOU 2013:39, s.145ff.

61 Se vidare om krypterat material i férhallande till bevismedel i svensk rétt under avsnitt
3.1.1.1.

%2 Brandberg (2007), s. 12ff.
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forsvarats av den tekniska utvecklingen och da exempelvis av kryptering.®® Att
de brottshekdmpande myndigheterna i 6kad utstrackning stoter pa krypterat
material framgar ocksa av att SKL, som ar den nationella forensiska
expertmyndigheten, har avsatt kryptering som ett av sina fokusomraden for aret
2013.%* Vid kontakt med Johan Hultman, gruppchef pd dokument— och
informationsteknikenheten i Datagruppen vid SKL, podngteras att ingen
officiell statistik finns nar det géller i vilken utstradckning material som inte kan
dekrypteras patraffas i brottmal, men att det forekommer att de vid SKL i sitt
arbete stoter pa sadant material. Trots avsaknaden av officiell statistik menar
Hultman att han upplever det som ett 6kande problem i myndighetens arbete
och att han tror att detta formodligen kommer att fortsatta att 6ka i och med den
stora tillgangligheten till krypteringsteknik. Hultman papekar att om man
krypterat pa ratt satt, vilket de som vill délja information & mycket val
medvetna om hur man gor, ar krypteringen omojlig att knécka oavsett hur
mycket tid och resurser som l&aggs ned. Vidare beréttar han att man vanligtvis i
forhor brukar fraga om den misstankte kan tanka sig att lamna ut
dekrypteringsnyckeln men det & mycket ovanligt att den misstankte gar med
pa detta.®

Aven vid kontakt med kammaréklagare Ingmarie Olsson vid
Aklagarmyndighetens utvecklingscentrum understryks att det inte finns ndgon
officiell statistik 6ver hur vanligt forekommande krypterat material &r, men att
det daremot ar val k&nt att det forekommer datorer eller liknande
informationsbarare som ar krypterade. Dock understryker Olsson att detta inte
alltid innebér att informationen inte kan kommas at, samt att det genom annan
bevisning kan vara méjligt att véacka &tal 4ndé.®®

Vad galler forekomsten av krypterat material i brottmal kan en indikation ocksa
ges genom en oversiktlig genomgang av forekomsten i praxis. Det ar tyvarr
inte mojligt att genomféra sokningar pa sokord i samtlig svensk
brottmalspraxis men via databaser tillhandahalls sadana mojligheter i viss
utstrackning. Som papekats i avsnitt 1.4 ger en sadan sokning pa inget satt en
heltackande bild, men eftersom det dnda ger en indikation av hur vanligt
forekommande krypterat material &r, kan det vara av relevans. Vid en sékning
pa InfoTorg Juridik® med avgransning till brottmal namns krypterat material i
98 fall.®® | &tminstone &tta av dessa fall uppges uttryckligen att polisen, helt
eller delvis, inte kunnat komma at det lagrade material pa grund av
kryptering.®®

63 Aklagarmyndigheten och Rikspolisstyrelsens utredning (2013), s. 43.

® SKL:s arsberittelse (2012), s. 23.

% Telefonsamtal med Johan Hultman, gruppchef pd dokument- och
informationsteknikenheten, Datagruppen, SKL, 2013-11-15.

% E_postkorrespondens med Ingmarie Olsson, kammaraklagare, specialist vid
Aklagarmyndighetens utvecklingscentrum i Stockholm, 2013-11-19 samt 2013-11-25.

®7 www.infotorgjuridik.se.

%8 Sekning pé InfoTorg Juridik den 6 november 2013. Sékning har gjorts med si kallad
trunkering pa termen krypte* vilket infattar orden “krypterad”, "krypterade”, "krypterat”,
“krypterats”,” kryptering”, “kryptera”. Noteras bor att denna sokning alltsa omfattar saval
kommunicerad som lagrad data.

% Uppsala tingsratts dom 2013-02-26, malnr. B 7066-11; Stockholms tingsratt dom 2013-08-
02, malnr. B 1821-13; Stockholms tingsratts deldom 2008-06-18, malnr. B 20219-07; Uppsala
tingsratts dom 2011-10-28, malnr. B 4242-11; Véanersborgs tingsratt dom 2013-04-29, mainr. B
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Ytterligare en viktig faktor vid bedémningen av hur vanligt férekommande det
ar att kryptering anvands i syfte att dolja brottslighet ar den okade
tillgangligheten  till  krypteringsteknik. Idag innehéaller de stora
operativsystemen inbyggda verktyg som majliggor kryptering.® Utdver detta
finns tillgang till mycket effektiva krypteringsprogram pa Internet, exempelvis
kan ndmnas programmen TrueCrypt och Pretty Good Privacy vilka gjort
krypteringstekniken mer tillganglig 4n ndgonsin.”™ Sarskilt TrueCrypt har
dessutom visat sig erbjuda mycket saker kryptering.’

2.4.2 Brottstyper

Som ovan namnts saknas officiell statistik 6ver hur vanligt forekommande
krypterat material &r i brottmal i Sverige och darmed ocksa statistik over i
vilken typ av brott det férekommer. Vid den ovannamnda kontakten med SKL
uppgavs att barnpornografibrott samt olika typer av organiserad brottslighet ar
omréden dar man sarskilt ofta stoter p& krypterat material.”®

Den dversiktliga genomgang av praxis som namnts ovan under avsnitt 2.4.1
visar att de rattsfall dar krypterat material forekommer ror vitt skilda brott sa
som exempelvis grov oredlighet mot borgenarer’®, dopingbrott’ och grovt
dopingbrott”, barnpornografibrott’’, utnyttjande av barn fér sexuell posering”®,
narkotikabrott™ samt grovt narkotikabrott®®. Aven om detta, med hanvisning
till vad som anforts under avsnitt 2.4.1, inte kan ses som nagon heltackande
undersokning utgor det vl en indikation pa den stora spridningen av brott dar
krypterat material forekommer.

I doktrin understryks att kryptering for ndrvarande framst anvénds av natverk
som innehar barnpornografi, och att barnpornografibrott idag begas nastan
enbart i digital form.® Just barnpornografinatverk pekas i litteraturen ocksa ut
som en grupp som snabbt anpassar sig till ny teknik i syfte att kunna délja
potentiella bevis.®? Aven av Aklagarmyndigheten och Rikspolisstyrelsen pekas
barnpornografibrott ut som ett omrade dar kryptering forsvarar utredande och

4346-12; Umed tingsratts dom 2006-05-12, malnr. B 2039-05; Sundsvalls tingsratt dom 2002-
02-25, malnr. B 2277-08; Linkopings tingsratts dom 2013-01-02, malnr. B 3707-12; Svea
Hovratts dom 2012-06-29 malnr. 3763-12.

"0 Apples operativsystem OS X erbjuder inbyggd krypteringsteknik i form av ett s& kallat "file
vault” och Micosoft Windows operativsystem inkluderar den sa kallade "Bitlocker Drive” for
kryptering; se exempelvis Fakhoury (2012), s. 81.

! Jmf Castle (2013), s. 92; Stern (2009), s. 95; SC Magazine (2007), s. 61.

72 Jmf Balogun & Zhu (2013), s. 38f.

73 Telefonsamtal med Johan Hultman, gruppchef pd dokument- och
informationsteknikenheten, Datagruppen, SKL, 2013-11-15.

™ Varbergs tingratts dom 2013-02-04, malnr. B 678-12.

"> Linkopings tingsratts dom 2013-01-03, mélnr. B 3707-12.

"® Sundsvalls tingsratts dom 2002-02,25, malnr. B 2277-08.

"\/anersborgs tingsratts dom 2013-04-29, malnr. B 4346-12; Uppsala tingsratts dom 2011-10-
28, malnr B 4242-11.

’® Mora tingsratts dom 2013-04-15, malnr. B 55-13.

" Svea Hovritts dom 2012-06-29, mélnr. B 3763-12.

8 Uppsala tingsratts dom 2013-04-10, malnr. B 6505-12.

81 Koops (2012) (B), s. 181; Krongvist (2013) s. 22; jmf aven Chatterjee (2012), s. 412 och
Gillespie (2011), s. 325f.

82 Koops (2012) (B), s. 181.
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lagforing.®® | detta avseende kan det ocksd vara vért att notera att just
sexualforbrytares anvandande av modern teknik for att bega och dolja
brottslighet har varit féremal for omfattande forskning.®*

2.5 Kommentar

Kryptering utgor ett av de framsta sétten att tillgodose informationssékerhet
och erbjuder idag ett sa starkt skydd att man, forutsatt att ratt teknik anvands,
kan tala om en nastintill “absolut sakerhet”. | forhallande till straffprocessratten
ar kryptering relevant eftersom det forhindrar atkomst till de digitala
informationsbérare som réttsvasendet annars kan beredas tillgang till genom de
traditionella tvangsmedlen som husrannsakan och beslag. Kryptering utgor
dock inte enbart ett problem sett ur rattsvasendets perspektiv eftersom det
ocksa genom att forsakra konfidentialitet skyddar manga legala aktiviteter och
utgor en forutsattning for dagens informationssamhalle. Pa sa satt kan man tala
om krypteringens forhallande till juridiken som ett dubbeleggat svard”.

I vilken utstrackning lagrat krypterat material utgor ett problem inom svensk
straffprocessrétt idag finns inte nagot klart svar pa. Indikationer pa flera hall,
saval fran foretradare for rattsvasendet, i litteraturen och i praxis, ger dock
uttryck for att kryptering idag borjat utgora ett problem nér det galler att sékra
atkomst till bevis. Med tanke pa den stora tillgangen, i manga fall i form av
inbyggda eller nedladdningsbara program, till sadan teknik kommer det
formodligen inte att minska. Avsaknaden av statistik till trots kan det
konstateras att det verkar som att det ar sarskilt i forhallande till
barnpornografibrott och, till viss del mojligen ocksa i forhallande till
organiserad brottslighet, som krypterat material forekommer.

8 Aklagarmyndigheten och Rikspolisstyrelsens utredning (2013), s. 43.
8 Se Eneman (2010).
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3 Krypterat material som
bevismedel

Denna uppsats behandlar krypterat material som bevismedel i svenska
brottmal. Regler om bevis i svensk ratt aterfinns i 3541 kap. RB. Dessa ar
tillampliga pa saval brottmal som tvistemal men diskuteras i detta kapitel med
brottmal som utgangspunkt.

Nedan redogors forst under den fria bevisprovningens princip kortfattat for tva
aspekter med sarskild relevans i forhallande till krypterat material: under den
fria bevisforingen diskuteras hur krypterat material passar in under RB:s
reglering av bevismedel, och under den fria bevisvérderingen diskuteras
bestdammelsen i 35 kap. 4 8 RB om verkan av parts passivitet. Darefter gors en
kortfattad genomgang av bevisborda respektive beviskrav i brottmal.

3.1 Den fria bevisprévningens princip

I 35 kap. 1 8 1 st. RB stadgas den fria bevisprovningens princip. Denna
inrymmer, trots att det inte framgar direkt av bestammelsens ordalydelse, i sin
tur saval principen om fri bevisféring som principen om fri bevisvardering.
Den fria bevisprévningen innebar dels att det inte finns nagon begransning
gallande vad som far laggas fram som bevis, dels att det ar upp till domstolen
att fritt vardera styrkan hos denna.®® Vid inférandet av RB uttrycktes detta som
att”... ndgon begransning ej uppstalles i friga om arten av det material eller de
kunskapskallor som f4 anvandas fér sanningens utletande”®®. Nedan utvecklas
kort vad den fria bevisforingen respektive den fria bevisvarderingen innebér,
med sérskilt fokus pa vilka verkningar detta far for krypterat material.

3.1.1 Den fria bevisforingen

Den ena delen av den fria bevisprévningens princip utgdrs, som ovan namnts,
av principen om fri bevisforing. Bevisforing innebér i praktiken att olika
bevismedel aberopas infor ratten och kannetecknas av att det "majliggor for
ratten att ta del av relevanta bevisfakta, hjalpfakta, erfarenhetssatser eller
rattsfakta”®’. | RB regleras bevismedlen i 36—40 kap. och utgdrs i tur och
ordning av vittnesforhor, forhor med part och med malsédgande som inte for
talan, skriftliga bevis, syn och sakkunnig. Dessa bevismedel brukar
klassificeras som antingen personella eller reella beroende pa om det som laggs
fram ar en muntlig utsaga eller ndgon typ av foremal.®® Att bevisforingen i
svensk rétt ar fri innebar dock inte att den ar helt i avsaknad av regler géllande
vad som far foras fram. Det finns vissa begrasningar i form av domstolens
mojlighet att avvisa bevisning, exempelvis da det &r fraga om bevisning som &r
uppenbart utan betydelse i malet eller, nar det galler skriftlig berattelse, om inte

8 Ekelof m.fl. (2009), s. 26; Fitger m.fl. (1990), 35:3.
8 Prop. 1942:5, s. 219.

8 Ekelf m.fl. (2009), s. 23.

8 Ekelf m.fl. (2009) s. 23.
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sarskilda omstandigheter foreligger.®® Dock galler i enlighet med stadgandet i
35 kap. 1 § 1 st. RB att om domstolen inte avvisat viss bevisning kan den inte
vélja att bortse fran den vid bevisvarderingen.*

En omdiskuterad fraga i forhallande till den fria bevisforingen, som ocksa har
en tydlig koppling till denna uppsats fragestallningar, ar huruvida bevisning
som tillkommit i strid med en réattsregel kan laggas fram infor ratten. | de fall
som fragan prévats har HD tydligt tagit stallning for den fria bevisféringen.®*
Europadomstolen har ocksa uttryckligen uttalat att garanterandet av en rattvis
rattegang under artikel 6 EKMR inte principiellt innebar forbud mot nagon viss
bevisning utan att tillatligheten av bevisning ar en fraga som maste av goras av
de nationella domstolarnas med bedémning av processen som helhet.% |
litteraturen har frdgan diskuterats och medan vissa argumenterat for ett
inforande i svensk réatt av en regel som forbjuder viss oegentligt atkommen
bevisning,® har pé& andra hall tagits stallning mot s&dana bevisforbud.* En
traffande beskrivning av rattslaget idag ar den som gors av Fitger m.fl. vilka
menar att de krav som EKMR staller kan innebdra att det forekommer
"indirekta bevisforingsforbud” i den man kravet pa en rattvis rattegang annars
skulle &sidosattas.” Nar HD 2007 prévade tillatligheten av bevismaterial som
framkommit genom provokation, understroks liksom tidigare den fria
bevisforingens starka stallning i svensk ratt. HD betonade att principen om fri
bevisforing innebér att bevisforbud bor ses som frammande i svensk ratt, och
dessutom att avvisning av viss bevisning inte bor anses vara forenligt med den
praxis som utvecklats under EKMR i fragan. Daremot menade HD att, i fall dar
ratten till en rattvis rattegang blivit oaterkalleligen undergravd kan de
provokativa atgarderna istallet ses som antingen ett rattegangshinder eller en
“bristande materiell straffbarhetsbetingelse”, och valde darefter att tillampa det
sistndmnda alternativet. Vidare menade HD att i fall dar straffrihet inte
aktualggeras kan istallet lindring av paféljden eller pafoljdseftergift komma i
fraga.

Sarskilt vart att notera i forhallande till denna uppsats fragestallningar ar att
HD i ett senare rattsfall, ocksa det gallande provokativa atgarder, uttryckligen
uttalade att det faktum att provokationen inneburit att den enskilde lamnat
uppgifter som varit belastande for honom var en omsténdighet som talade for
att vélja ett lindrigare straff 4n vad som var foreskrivet for brottet.”” Huruvida
dessa uttalanden kan vara av relevans som processuella garantier for den
misstankte vid inforandet av en dekrypteringsorder aterkommer jag till i min
analys i kapitel 6.

8 Jmf 35 kap. 7 § och 35 kap. 14 § RB; se dven Zeidner (1992), s. 276.

% Ekeléf m.fl. (2009), s. 37.

% Se NJA 1986 s. 489; NJA 2003 s. 323; se dven Ekelof m.fl. (2009), s. 35ff.
%2 Se exempelvis P.G. och J.H. mot Férenade kungariket (2001), punkt 76.
% Lundgqvist (1999).

% Ahlstrand (2002).

% Fitger m.fl. (2009), 35:28.

% NJA 2007 s. 1037; se &ven NJA 2009 s. 475 | och I1.

% NJA 2011 s. 638, punkt 32.
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3.1.1.1 Ett bevismedel sui generis?

Som framgatt ovan &r bevisforingen i svensk ratt fri. Att sa ar fallet innebéar
dock inte att det star helt klart hur alla bevismedel ska klassificeras. | denna
uppsats behandlas en typ av digital bevisning: lagrat krypterat material. Som
redogjorts for ovan i kapitel 2 kan det vara fraga om saval digitala bilder och
filmer som rena textdokument. Omedelbart kan konstateras att digitala bevis,
och sarskilt inte krypterat sadant, inte finns med i de bevismedel som raknas
upp i 36-40 kap. RB. Det ar darfor vart att berdra hur krypterat material
forhaller sig till regleringen i RB.

Begreppet digitala bevis saknar definition i svensk ratt. Kronqvist menar att
saval bevismaterial fran digitala miljéer som bevismaterial som bearbetats och
presenteras genom digital teknik faller in under definitionen i dess bredaste
mening.*® I denna uppsats avses dock med termen endast den forstnamnda
kategorin. Aven om digitala bevis inte omnamns i upprakningen av bevismedel
i 36—40 kap. RB ar upprékningen inte uttbmmande, och det faktum att fri
bevisforing rader i Sverige innebér saledes att det inte finns nagot hinder mot
att dberopa digitalt material som bevis.* I praxis har det fastslagits att nar det
ar fraga om digitalt lagrat material dar en utskrift ar tekniskt mojlig ska
materialet vara att anse som ett skriftligt bevis.'®® Det var i fallet fraga om
utdrag ur en statuslogg och HD konstaterade att enbart den omstandighet att
materialet maste genomga en viss teknisk behandling for att en person ska
kunna tillgodogora sig innehallet inte innebar att 38 kap. RB inte kunde
tillampas.

Nér det galler den digitala informationen i sig, alltsa innan den genomgatt den
tekniska behandling som kravs for att ndgon ska kunna ta del av den, maste
dock konstateras att det i viss man fortfarande ar oklart om denna ska
behandlas under reglerna i 38 kap. RB. Ekelof m.fl. menar dock att dven sadant
material formodligen &r att anse som skriftligt bevis.*™ Detta ar sarskilt
relevant for material som inte kunnat dekrypteras och darfor endast kommer
finnas som digital information i sig utan nagon mojlighet till utskrift. Vidare
bor noteras att oavsett om det gar att fa tillgang till klartexten kan det vara
mojligt att tolka den information som ar synlig, krypteringen till trots, och sétta
den i forhallande till redan kand information. Detta kan vara mojligt i
exempelvis missténkta fall av barnpornografi dar bilderna ofta cirkulerar och
exemplar av dem redan finns tillgangliga i klartext hos myndigheterna. Genom
att jamfora filnamn och filstorlek kan det anda vara majligt att identifiera
dem.® | en s&dan situation bor allts&, med hansyn till ovan forda resonemang,
framforallt reglerna om skriftligt bevis aktualiseras.

% Krongqyist (2013), s. 19. Jag anvander begreppet digitala bevis och inte elektroniska bevis
eftersom det senare kan anses ha en vidare betydelse.

% Se exempelvis SOU 1992:110, s. 411; jmf &ven Woodcock (1995), s. 32.

100 NJA 1998 s. 829. Det bor observeras att det i detta fall var friga om ett tvistemal, men
eftersom bevisreglerna i RB omfattar bade tviste-och brottmal ar det dnda relevant; jmf dven
Ekel6f m.fl. (2009), s. 255.

101 Eelsf m.fl. (2009), s. 255.

192 Jmf Mason (2012), s. 194.
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Om materialet daremot kunnat dekrypteras kan, forutom mojligheten till
utskrift som ovan namnts, det digitala materialets innehall beaktas. Detta kan i
forhallande till krypterat material bli aktuellt om det ror sig om exempelvis
filmer. Ekelof m.fl. framhaller att det &r bevisningens intellektuella innehall
som &r avgorande for hur det ska klassificeras. Saledes bor en videofilm med
tal falla in under reglerna om skriftliga bevis, men om det ror sig om en
videofilm utan tal bor istallet reglerna om syn i 39 kap. RB bli tillampliga.'%®

| den man det ar svart att klassificera det digitala bevismaterialet har
diskuterats huruvida det ska betraktas som ett bevismedel sui generis.'® Den
radande uppfattningen verkar dock vara att en analogisk tillampning av de
befintliga reglerna, oaktat vissa problem, &r att foredra.’® En annan sak &r att
digitala bevis ofta ocksa har berdringspunkter med bevismedlen vittne och
sakkunnig. Det ror i sadana fall inte det digitala materialet som sadant, men
medverkan av vittne eller sakkunnig &r ofta nédvéndig, dels for att kunna lasa
information i digital form, dels for att bedoma fragor om systems uppbyggnad
och kvalitet. %

3.1.2 Den fria bevisvarderingen

Att domstolen bevisvarderar kan uttryckas som att domstolen jamfor nivan hos
det tillampliga beviskravet och det intryck den fatt gallande styrkan av den
bevisning som lagts fram.'®” I brottmal handlar bevisvardering saledes om att
bedéma sambandet mellan ett pastatt beteende och de bevis som lagts fram
angaende detta pastdende for att forsoka avgora om aklagarens
garningspastaende verkligen agt rum. % Att bevisvarderingen ar fri innebér att
domstolen vid denna inte ar bunden av nagra regler for hur vad som lagts fram
i malet ska varderas. Detta innebar dock inte att metoden for denna ar nagot
som lamnats utan diskussion, och Ekelof m.fl. beskriver det som ett
"kontroversiellt amne”.**® Aven om olika metoder for att vardera den bevisning
som lagts fram infor ratten har varit, och ar, féremal for omfattande
diskussion,™° maste dessa av utrymmesskal lamnas utanfr denna uppsats.

Av sérskild vikt for denna uppsats ar dock att uppmérksamma att d&ven om det
saknas regler for hur olika bevismedel férhaller sig till varandra sa har det i
doktrin papekats att det ar oundvikligt att viss typ av bevisning i praktiken
kommer att tillmétas ett hogre véarde an annan. Som exempel pa sadan anges
bevisning med hdg statistisk sannolikhet, exempelvis kriminaltekniska bevis.**
Det skulle kunna argumenteras for att krypterat material, atminstone i de fall da
man kommit at klartexten, utgor en sadan typ av bevisning med hog statistisk
sannolikhet.

103 Ekeléf m.fl. (2009), s. 256 samt s. 276.

104 \Woodcock (1995), s. 38f; jmf dven Ekeléf & Boman (1992), s. 243f.

195 Jmf Ekeléf m.fl. (2009), s. 255; Woodcock (1995), s. 39.

196 \Woodcock (1995), s. 38.

07 Ekelsf m.fl. (2009) s. 160; Fitger m.fl (2009), 35:30a.

1% Diesen (1997), s. 14.

109 Eelf m.fl. (2009), s. 160.

119 5e exempelvis Ekelsf m.fl. (2009), s. 169ff. for en dversiktlig genomgang av
bevisvardemetoden respektive bevistemametoden.

111 5chelin (2007), s. 23.
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3.1.2.1 Sarskilt om bevisverkan av passivitet

Att bevisvérderingen &r fri innebadr inte att den svenska processratten helt &r i
avsaknad av regler for hur bevis ska varderas. | RB finns vissa bestammelser
som i litteraturen har refererats till som “bevisvarderingsinstruktioner”.**? Av
relevans for denna uppsats ar sérskilt bestimmelsen i 35 kap. 4 8§ RB om
bevisverkan av en parts passivitet. Enligt bestammelsens ordalydelse far ratten
prova om det faktum att en part inte infinner sig vid ratten, underlater att
fullgéra nagot i rattegangen eller underlater att besvara en for utredning
framstalld fraga kan ges verkan som bevis. | fall nar det galler material som ar
krypterat bor det framforallt vara den sistndmnda omstandigheten som kommer
i fraga.

Av lagmotiven framgar att det ratt viss tveksamhet huruvida bestammelsen
skulle vara tillamplig ocksa i brottmal men att det med hansyn till den fria
bevisprovningens princip inte kunnat uteslutas. Dock understryks att sarskild
forsiktighet ar pakallad i brottmal och att domstolen “endast med stor
varsamhet tolka den tilltalades tredska som bevis mot honom”'**. Detta
uttalande om “varsamhet” har i doktrin tolkats som att eventuell tredska inte far
tillmatas nagon storre betydelse,*** och det har pdpekats att i fall dar sidan
tilltits har det varit fraga om “sérskilt graverande omstandigheter”**. | dessa
sammanhang brukar man ibland tala om en “foérklaringsbérda”. Som Westberg
papekar ar det inte helt klart vilken innebord denna term egentligen har och den
har anvénts pa olika satt i rattstillimpningen. Antingen kan det innebéra en
form av bevisborda, vilket i brottmal, menar Westberg, inte innebar nagot
annat an en illa kamouflerad bevisbérdeomkastning” da den laggs pa den
tilltalade. Alternativt, menar Westberg, kan det vara ett satt att tillampa en
"bevislattnad till forman for aklagaren” vilket i praktiken innebéar att om
aklagaren natt en bit, men inte dnda upp, till beviskravet sa fylls ut med
passiviteten.'*®

I vilken utstrackning oférmanlig bevisverkan pa grund av passivitet kan tillatas
kan diskuteras, sarskilt utifran oskyldighetspresumtionen,*’ men, som
Westberg papekar och som ovan redogjorts for, framgar av motiven att sadan
verkan inte ar utesluten i brottmal. Dock innebéar det forsiktiga uttalandet i
motiven att passiviteten inte generellt kan utnyttjas for att dstadkomma varken
en bevishérdeomkastning eller en betydande bevislattnad for &klagaren.''®
Medan Ekel6f & Boman menar att bestdammelsen helt enkelt utgér en
applicering av principen om fri bevisvardering nar det galler passivitet,**°
framhaller Bring och Diesen att bristen pa forklaring innebér en faktisk lindring
av aklagarens bevisborda eftersom aklagarens uppgift, som ju ar att motbevisa

12 5chelin (2007), s. 23ff.

% 50U 1938:44, s. 381f.

14 Diesen (1993), s. 477.

15 Bring & Diesen (2009), s. 122.

116 \Westberg (1992/93), s. 883f.

17 ge vidare om oskyldighetspresumtionen under avsnitt 3.2.1, samt avsnitt 4.1.3.2 for en
kort redogorelse for oskyldighetspresumtionen enligt EKMR och dess forhallande till ratten
att inte belasta sig sjalv kriminellt.

118 \Westberg (1992/93), s. 885f.

119 Ekeléf & Boman (1992), s. 81f.
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eventuella friande forklaringar, blir mindre konkret nér den misstankte inte
uttalar sig.*?° Bolding & andra sidan menar att aklagarens beviskrav i brottmal
inte kan sankas pa detta sétt pd grund av en végran att svara pa fragor.**

Vidare har i forhallande till 35 kap. 4 § RB i savél doktrin som rattspraxis
diskuterats huruvida en atskillnad bor géras mellan olika slags passivitet. |
praxis har exempelvis oviljan att besvara en specifik fraga, i fallet varfor man
befunnit sig pa brottsorten vid tidpunkten for brottet, tillméts bevisverkan,'??
medan en genomgaende vagran att uttala sig inte bedomts kunna tillméatas
ndgon sédan.'? Ett liknande resonemang gallande specifika och enkla fragor
till den misstankte aterkommer i Europadomstolens praxis, se vidare om detta i
avsnitt 4.1.4.3.

3.2 Bevisbodrda och beviskrav i brottmal
3.2.1 Bevisbdrdan

Trots att ingen uttrycklig regel i RB stadgar att sa ar fallet anses det vara en
fundamental princip att bevisbordan i brottmal vilar pa aklagaren, och att denna
bevisborda galler for alla objektiva moment som omfattas av
garningsbeskrivningen. Intresset av att inte ddma nagon oskyldig kan i detta
avseende sdgas overskugga intresset av en effektiv straffrattskipning och
brukar uttryckas med den latinska frasen in dubio pro reo: i tveksamma fall till
forman for den tilltalade.* Att bevisbordan vilar pa dklagaren &r sledes en
rattssakerhetsgaranti avsedd att tillse att oskyldiga inte déms for brott de inte
begatt och kan harledas till oskyldighetspresumtionen.*®

Oskyldighetspresumtionen, varifran principen om att bevisbordan vilar pa
aklagaren alltsa harleds, framgar inte uttryckligen av RB men galler som
svensk lag genom EKMR, samt ansags, redan innan EKMR fick status som
svensk lag, utgora en del av svensk ratt.*?® Att det ror sig om en presumtion
innebar rent konkret att bevisningen maste na upp till en viss styrka, med andra
ord det i brottmal uppstéllda beviskravet (redogjort for nedan), for att denna
presumtion ska upphora.*?’ Traskman uttrycker detta som att en frikdnnande
dom alltid innebar en bekréftelse av oskyldighetspresumtionen medan en
fallande dom innebar att densamma har omkullkastats.*?

120 Bring & Diesen (2009), s. 122.

121 Bolding (1951), s. 123f.

122 Svea hovratts dom 2009-02-16, malnr. B 8390-08, s. 33.

12 RH 2008:54; jmf aven Ekelof m.fl (2009), s. 35.

124 Ekel6f m.fl. (2009), s. 150ff.

125 mf Ekelof m.fl. (2009), s. 150; Schelin (2007), s. 54f.

126 Nowak (2003), s. 21. Se vidare om oskyldighetspresumtionen i artikel 6 (2) EKMR
under avsnitt 4.1.3.2.

127 3mf Nowak (2003), s. 419.

128 Traskman (1988), s. 478.
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3.2.2 Beviskravet

I 35 kap. 1 § 1 st. RB anges att ratten ska prova vad i malet som &r "bevisat”.
Av lagtexten kan inte ndrmare utldsas innebdrden av detta begrepp men genom
praxis har kravet i brottmal kommit att preciseras, inspirerat av den
amerikanska réattstraditionen, till ”bortom rimligt tvivel” eller "stéllt utom
rimligt tvivel”.** Exakt vad detta krav innebr &r dock svart avgora och Ekelof
m.fl. poéngterar att man i svensk ratt inte anvander sig av numeriska
sannolikhetstal vad galler beviskrav.™ Ett satt att uttrycka det ar att, som
Diesen, havda att det garningspastaende som aklagaren lagt fram ska framsta
som den enda rimliga forklaringen i mélet.***

Som huvudregel géller detta hoga beviskrav i alla typer av brottmal. Dock bor
noteras att d&ven om kvalitetsnormen inte varierar mellan olika typer av mal kan
de krav som stalls p& underlaget for att nd upp till rimligt tvivel skifta.'*?
Betydelsen att detta i brottmal héga beviskrav och huruvida material som
forblir krypterat kan na upp till den standard som kréavs aterkommer jag till vid
genomgangen av de fiktiva fallen i kapitel 7.

3.3 Kommentar

Det kan konstaterats att krypterat material, trots att det inte pa nagot satt
omnamns i vare sig forarbeten, lagtext eller doktrin, faller férhallandevis vél in
i det regelverk som uppstélls i RB. Den fria bevisforingen innebar att saval
krypterat som dekrypterat material kan beropas av aklagaren i brottmal och da
som ett reellt bevismedel. Aven om den teknikneutrala lagstiftningen innebéar
att det i viss man forblir oklart vilket bevismaterial sadant ska betraktas som,
tyder det mesta pa att det ska hanteras som skriftligt bevis enligt 38 kap. RB
eller, i sadana fall da tankeinnehallet inte utgor det centrala, i vissa fall under
reglerna om syn i 39 kap. RB. | detta avseende kan noteras att situationen
géllande Klassificering formodligen, med hénsyn till HD:s uttalande om
mojligheter till utskrift, ar &n mer oklar for odekrypterat material i den man
aklagaren skulle vilja fora fram sadant nar det géller filnamn, filstorlek eller
liknande men att det kan argumenteras for att d&ven sadant material formodligen
faller in under reglerna om skriftligt bevis.

Ytterligare en intressant aspekt i forhallande till bevisforingen ar att den starka
betoning pa den fria bevisforingens stallning i svensk ratt som HD gett uttryck
for innebér att det, atminstone rent principiellt, inte foreligger nagot hinder mot
att fora fram dekrypterat material dar dekrypteringsnyckeln atkommits i strid
med exempelvis EKMR. Dock kan det, med hansyn till den praxis som finns
gallande provokation, vara mdjlighet att i sddana situationer argumentera for att
en bristande materiell straffbarhetsbetingelse foreligger, men huruvida en sadan

129 5e exempelvis NJA 1980 5.725; NJA 1990 s. 555; se dven Bring & Diesen (2009),
s.180ff. Att det i doktrin rader viss oenighet hur beviskravet "stallt bortom allt rimligt
tvivel” ska tillampas pa uppsatsfragan bortses har ifran, se dock vidare Diesen (2011), s.
160ff samt Traskman (2008), s. 503ff.

130 Ekelsf m.fl. (2009), s. 151.

1 Diesen (1996/97), s. 526.

132 Diesen (1996/97), s. 526f.
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ordning kan tillampas ocksa i de situationer denna uppsats behandlar finns
inget klart svar pa. Dessa fragor om mojligheten att bortse fran eller exkludera
viss bevisning och hur det kan utgdra en garanti for den misstankte aterkommer
jag till i min analys i kapitel 6.

Vad galler bevisvarderingen i forhallande till krypterat material &r
bestdammelsen om verkan av parts passivitet i 35 kap. 4 8§ RB av sarskilt
intresse eftersom det dr just passivitet som ovilja att lamna ut
dekrypteringsnyckeln, eller beratta vad materialet innehaller, utgor. Vad géller
detta &r det intressant att notera att det framforallt ar oviljan att besvara en
specifik fraga som kan fa bevisverkan. Huruvida fragor om det krypterade
material kan anses vara sadana specifika fragor och ovilja att besvara dem
darfor kan tillmatas storre bevisverkan &n ovilja att annars végra uttala sig
aterkommer jag ocksa till i min analys i kapitel 6.
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4 Ratten att inte belasta sig
sjalv kriminellt

Den misstanktes ratt att inte belasta sig sjalv kriminellt, och med andra ord att
forhalla sig passiv vid utredande av brott mot sin egen person, har beskrivits
som en av de mest forbryllande rattigheterna i straffprocessen.™* Samtidigt
anses den utgdra ett "oersattligt balverk”*** i alla moderna straffrattsliga
system och aterfinns, om an i nagot olika tappningar, i en rad olika
internationella instrument saval som i nationell lagstiftning. Exempelvis finns
uttryck for ratten i konventionen om medborgerliga och politiska rattigheter i
artikel 14 (3) (g), i den amerikanska konventionen om ménskliga réttigheter i
artikel 8 (2) (g) samt 8 (3) och i Romstadgan for Internationella
brottmalsdomstolen i artikel 67 (g). Ratten har dven erkants av EU-
domstolen.*®

Av de skal som redovisats i avsnitt 1.6 aterges nedan rattigheten forst i den
form den utvecklats under Europadomstolens praxis och sedan, helt kort, vilka
ovriga regler i svensk rétt som ger uttryck for den.

4.1 Rattigheten enligt EKMR
4.1.1 Kort om EKMR:s stallning i svensk ratt

Europakonventionen har beskrivits som en reflektion éver Europas strévan
efter en gemensam standard for individuella friheter och manskliga
rattigheter.* Sverige anslét sig som en av de forsta staterna till konventionen
och ratificerade den 1953."*" Konventionen blev dock i och med detta inte en
del av svensk ratt men under tiden fran ratificerandet och fram till bérjan pa
1990-talet utvecklades principer som innebar att svensk ratt sa langt som
mojligt skulle tolkas sa att den 6verensstamde med konventionens krav.* |
takt med konventionens 0kade inflytande blev det dock alltmer problematiskt
att konventionen inte var direkt tillamplig, och efter utredning inkorporerades
sa genom lag (1994:1219) om den europeiska konventionen angaende skydd
for de manskliga rattigheterna och de grundlaggande friheterna konventionen
i svensk ratt.>> | praktiken innebar detta att konv och dess tillaggsprotokoll
sedan den 1 januari 1995 galler som svensk ratt. Konventionens stéllning som

133 Redmayne (2007), s. 209.

3% Ward och Gardner (2003), s. 388 (eng. "indispensable bulwark™).

135 ge exempelvis Aktiebolaget Orkem mot Europeiska gemenskapernas kommission (mal
374/87) samt Mannesmannréhren-Werke AG mot Kommissionen (Mal T-112/98). Av de
avgransningsskal som redogjorts for i avsnitt 1.6 diskuteras dessa inte ndrmare hér men det kan
noteras att EU-domstolen anvénder en smalare definition av rattigheten &n Europadomstolen
gjort, se vidare exempelvis Redmayne (2007), s. 210, fotnot 5.

13 Berger (2006), s. 339.

37 Jmf Danelius (2012), s. 36.

138 ge exempelvis NJA 1989 5.131; se dven Danelius (2012), s. 37.

139 5e SOU 1993:40; prop. 1993/94:117; se &ven Ehrenkrona i Karnov (2013).
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rattskalla i Sverige har darmed fastslagits.** Viktigt att notera ar dock att

konventionslagen inte har grundlagsstatus vilket har lett till att vissa oklarheter
an idag kvarstar nar det galler forhallandet emellan konventionslagen och Gvrig
nationell ratt.*** Klart &r dock att sedan konventionens inkorporering har dess
betydelse i svensk rattstillampning 6kat och, som Victor papekar, var det
formodligen fa som vid tiden for inkorporeringen insag vilken betydelse
konventionen skulle komma att fa for den konkreta rattstillampningen i
Sverige.'*

Det huvudsakliga ansvaret for efterlevnaden av konventionen vilar inte, i
motsats till vad manga tror, pa Europadomstolen utan istéllet pa de enskilda
staterna. Detta framgar av artikel 1 EKMR som stadgar att alla som befinner
sig inom nagon av de fordragsslutande staternas jurisdiktion ska tillforsakras de
I konventionen angivna réattigheterna, och vidare av artikel 13 av vilken
framgar att eventuella krankningar i forsta hand ska korrigeras genom att
effektiva nationella rattsmedel tillhandahalls.*?

4.1.2 Terminologi: en ratt till vad?

Att ratten att inte belasta sig sjalv kriminellt & komplex kommer till uttryck
genom att till och med de grundlaggande terminologiska fragorna é&r
omdebatterade. Som Treschel papekar verkar det finnas konsensus angaende
vad som utgor det grundldggande problemet, men nér det galler mer specifika
fragor ang&ende rattigheten finns ingen egentlig enhetlig struktur.*** Eftersom
rattigheten sa som den utvecklats under Europadomstolens praxis dessutom
har en komplicerad struktur maste vissa terminologiska fragor diskuteras
ytterligare.

Inledningsvis maste forhallandet mellan begreppen rétten att inte belasta sig
sjalv och ratten till tystnad diskuteras. Dessa tva har beskrivits som
ouppldsligen férbundna” med varandra,** och denna nara lank marks inte
minst i Europadomstolens praxis. | det forsta rattsfallet dar rattigheten
aktualiserades uttryckte domstolen att det rérde sig om:

”...the right of anyone ‘charged with a criminal offence’, ...to remain silent
and not to contribute to incriminating himself”*4°

Denna terminologi, dar Europadomstolen namner rattigheterna som tva
sammanhdrande enheter, aterfinns i de efterféljande domarna dér rattigheten

140 Ehrenkrona i Karnov (2013).

141 stallet for att ge konventionen grundlagstatus infordes en bestammelse i RF vilken stadgar
att lag eller foreskrift inte far meddelas i strid med Sverige ataganden enligt konventionen,
denna bestdmmelse kan ses som ett uttryck for principen om lex superior; se 2 kap. 19 § RF
(tidigare 2 kap. 23 § RF) samt exempelvis Cameron (2007) for vidare diskussion om detta.
2 ictor (2013), s. 355f; se dven Danelius (2012), s. 39.

143 Jmf &ven Danelius (2012), s. 36.

144 Treschel (2005), s. 341.

145 Bogan (2009) s. 347 (eng. "inextricably bound together™).

18 Funke mot Frankrike (1993), punkt 44.
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aktualiseras.**’ I vissa domar uttrycker domstolen till och med det &r frdga om
“the privilege against self-incrimination or the right to remain silent” (min
kursivering),** och aven i de franska sprakversionerna av domar anvands ett
uttryck dér rattigheterna beskrivs som sammanhéngande: ”le droit de ne pas
contribuer & sa propre incrimination et le droit de garder le silence”*. Aven
om enskilda domare i Europadomstolen i skiljaktiga meningar papekat att
domstolen inte tydligt skiljer mellan rattigheterna s& som borde goras,**
kvarstdr denna terminologi 4ven i de senaste domarna.™ En antydan till
distinktion dem emellan kan dock ses genom att Europadomstolen uttalat att
”...the privilege against self-incrimination is commonly understood...to be
primarily concerned with respecting the will of the defendant to remain silent
in the face of questioning...”*** men att en skyldighet att aktivt samarbeta och
lamna ut nagot samtidigt ar ”.. in breach of the principle against self-
incrimination (in its broader sense)”**,

| doktrin anvands en mangd varierande utryck, saval pa engelska som pa
svenska. Pa engelska, dar den storsta delen doktrin aterfinns, marks exempelvis

"freedom from self-incrimination”*>*, “the right to silence”**°, "the principle

against self-incrimination”*®, “the right of the accused ‘not to contribute to
incriminating himself”””*>", samt "privilege against self-incrimination”*. |
den svenska doktrinen har uttryck sdsom “skyddet mot sjalvbelastning”**®,
"ratten till tystnad”*®®, “sjalvinkriminering”'®*, “ratten att forbli tyst”'®
"passivitetsratten”'®® samt "ratten att inte belasta sig sjalv”*®* anvénts. Vad
respektive forfattare avser och omfattar med dessa uttryck varierar dock. For
att ytterligare komplicera begreppsbildningen anvénds ibland ocksa den

latinska maximen nemo tenetur seipsum accusare vel prodere'®®. Denna kan

147 5e exempelvis: John Murray mot Forenade kungariket (1996) punkt 45; Saunders mot
Forenade kungariket (1996), punkt 68; Serves mot Frankrike (1997), punkt 46; Heaney och
McGuinness mot Irland (2001) punkt 40; Weh mot Osterrike (2004) punkt 39.

148 Bykov mot Ryssland (2009), punkt 92; se dven Allan mot Férenade kungariket (2002),
punkt 44,

149 5 exempelvis Brusco mot Frankrike (2010), punkt 44.

130 5e domare Martens skiljaktiga mening i Saunders mot Férenade kungariket (1996) som
dven domare Kuris anslot sig till, punkt 4. Martens menar att det utifran domstolens
resonemang ar uppenbart att ror sig om tva distinkta rattigheter och att det ar klart att ratten
att inte belasta sig sjélv ar den bredare av rattigheterna vilken i sin tur innefattar réatten till
tystnad.

151 5e exempelvis Sorokins och Sorokina mot Lettland (2013), punkt 110.

152 jalloh mot Tyskland (2006), punkt 110.

153 Jalloh mot Tyskland (2006), punkt 111.

> Harris m.fl. (2009), s. 259.

155 White m.fl. (2010), s. 281ff.

156 White m.fl. (2010), s. 281ff.

37 van Dijk m.fl., (2006) s. 592.

158 Redmayne (2007), s. 209.

159 Knuts (2012/13).

160 Nowak (2003), 195ff.

161 Nowak (2003), s. 219ff.

162 Traskman (1993).

163 prop. 2002/03:106, s. 79.

184 Danelius (2012), s. 282; se dven SOU 2013:39, s. 283.

165 p3 svenska ungefar “ingen ska behdva anklaga sig sjalv”.
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dock snarare ségas uttrycka den grundldggande princip som ligger bakom
rattigheten &n dess innebord. %

I doktrin har forhallandet mellan rétten till tystnad och rétten att inte belasta sig
sjalv kriminellt beskrivits som att den sistndmnda ror ratten att inte ldamna ut
information medan den forstnamnda ber6r oférmanlig bevisverkan av
densamma; det kan allts& ségas vara fraga om en tvadelad rattighet.'®” Detta
kan uttryckas som att ratten att inte belasta sig sjalv kriminellt har tva aspekter:
en direkt aspekt som berdr situationer dar en misstankt forvantas ge nagon
sorts reaktion som att exempelvis svara pa en fraga och en indirekt aspekt som
berér hur material, inklusive tystnad, ska anvandas.*® En illustrerande
beskrivning i detta avseende kan vara att som Treschels se dessa som tva delvis
overlappande cirklar.'®®

Ratten att
inte. Ritten till
belasta sig

tystnad
sjalv
kriminellt

Att rattigheterna ses som tva delvis 6verlappande cirklar ar en pa manga satt
talande beskrivning av hur de hor ihop, de &r sa att sdga beroende av varandra.
| forhallande till kryptering kan man i detta avseende saga att rattigheterna hor
ihop pa sa satt att en misstankt som inte dekrypterar, eller lamnar nagon
forklaring till det krypterade materialet, tar en viss risk eftersom denna ovilja
da i vissa fall kan tillmatas bevisvarde.'™ I férhallande till denna uppsats
fragestallningar ar saledes bada aspekter av réttigheten relevanta: dels huruvida
en misstankt kan tvingas bidra till utredningen genom att ld&mna ut en
dekrypteringsnyckel, dels i vilken man en vagran att gora sa kan tillméatas
bevisverkan.

Trots att beskrivningen ovan, med rattigheterna som tva delvis dverlappande
cirklar, ar talande anvander jag som redan fastslagits i avsnitt 1.7 den ena av
dem, rétten att inte belasta sig sjalv kriminellt, som ett évergripande begrepp
som omfattar rattighetens bredare betydelse: den misstanktes ratt att inte pa
nagot satt behova bidra till utredningen i malet samt att den missténktes vagran
att gora sa inte obegransat kan komma att fa oférmanlig bevisverkan. Aven om
detta kan kritiseras for bristande precision ar det ett synséatt som med hansyn till
det ovan anforda vinner visst stod i domstolens praxis och &ven i doktrin och
kommer forhoppningsvis att underlatta den fortsatta framstéliningen.

166 Treschel (2005), s. 341.

167 Ashworth (2008), s. 754; Wu (2011) s. 46.
168 Jmf Treschel (2005), s. 346f.

169 Treschel (2005), s. 342.

170 ymf Koops (2012) (B), s. 180.
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4.1.3 Artikel 6 (1) EKMR

Artikel 6 i Europakonventionen stadgar ratten till en rattvis rattegang och
uppstaller ett antal processuella garantier for saval brottmal som tvistemal.
Europadomstolen har understrukit artikelns centrala roll i ett demokratiskt
samhalle och papekat att detta innebar att den inte far tolkas restriktivt.'™
Artikeln utgor aven den artikel i konventionen som aberopas flest ganger infor
Europadomstolen.*”

Artikel 6 dr uppdelad i tre stycken vilket i doktrin beskrivits som att rétten till
en “rattvis rattegang” i artikel 6 (1) kan ses som den generiska eller allmanna
rattigheten medan mer specifika krav for rattegangen i brottmal aterfinns i
artikel 6 (2) och 6 (3).1® Europadomstolen har dock undvikit att definiera
detta allménna kriterium pa en “rattvis rattegang” pa ett abstrakt satt utan valt
att istallet i varje enskilt fall, utifran processen som helhet, bedéma huruvida
kravet uppfyllts.*™ Artikel 6 (1) stadgar en ratt till en “rattvis och offentlig
rattegang” och genom praxis har domstolen utvecklat ett antal kriterier som
faller in under begreppet “rattvis rattegang”, exempelvis ratten att vara
narvarande vid forhandlingen,'” parternas likstélldhet i processen”® och ratten
till muntlig férhandling,*”’ for att bara namna nagra.

Det &r under detta allmanna krav som réatten att inte belasta sig sjalv kriminellt
har utvecklats'’® och eftersom denna séledes &r beroende av att artikel 6 &r
tillamplig beskrivs nedan, helt kort, dess tillampningsomrade.

4.1.3.1 Tilamplighet

Av konventionstexten framgar att artikel 6 ar tillamplig vid forfaranden som
rér nagons civila rattigheter och skyldigheter alternativt en anklagelse for brott.
Just nar det géller ratten att inte belasta sig sjalv kriminellt &r det dock, som
papekats i doktrin, uppenbart redan utifran rattighetens bendamning att denna
endast galler inom straffrattsliga forfaranden.’”® En grundlaggande
forutsattning for att avgora huruvida artikel 6 ar tillamplig i sadana situationer
ar alltsa dels huruvida det ror sig om ett “brott” och dels huruvida det ror sig
om en "anklagelse”. Tolkningen av dessa tva kriterier har varit foremal for
omfattade diskussion saval i Europadomstolens praxis som i doktrin och kan

1 Delcourt mot Belgien (1970), punkt 25.

72 Mowbray (2012), s. 344.

173 Stavros (1993), s. 42.

7% van Dijk m.fl., (2006), s. 579.

175 5 exempelvis Colozza mot Italien (1985), punkt 27.

176 5o exempelvis Ernst m.fl. mot Belgien (2003) punkt 60—61.

177 Se exempelvis Fredin mot Sverige (nr 2) (1994), punkt 21.

1% Som namnts redan i inledningen har fragan huruvida réttigheten utvecklats under artikel
6 (1) eller 6 (2) EKMR har varit foremal for viss diskussion och detta behandlas darfér mer
utforligt i avsnitt 4.1.3.2.

7 Treschel (2005), s. 349. Som Treschel namner &r en annan friga &r att det i domstolens
praxis diskuterats huruvida administrativa forfaranden som sedan leder till en brottmalsprocess
ocksa omfattas av ratten, men eftersom denna uppsats behandlar rena brottmalsforfaranden gar
jag inte narmare in pa detta. For en sadan diskussion, se exempelvis Saunders mot Forenade
kungariket (1996), punkt 67.
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inte redogoras for pa ett fullstandigt satt inom ramen for denna uppsats. Helt
kort maste dock namnas att det foljer av Europadomstolens praxis att begreppet
"anklagad” maste tolkas autonomt, med andra ord oavsett hur det definieras i
nationell lag. Vidare har domstolen havdat att begreppet bor forstas substantivt
snarare an formellt.'®® Aven begreppet “brott” ska i enlighet med
Europadomstolens praxis tolkas autonomt och avgoras med utgangspunkt i tre,
icke-kumulativa, kriterier: nationell klassificering, dvertradelsens karaktar samt
svarighetsgraden hos den sanktion som aktualiseras.'®*

Aven om denna uppsats inte kan ga in mer ingdende pa betydelsen av dessa
begrepp ar det sarskilt relevant i forhallande till krypterat lagrat material som
beslagtagits att notera att begreppet "anklagelse” givits en vid tolkning och att
domstolen papekat att en sadan foreligger dels da nagon fatt en officiell
underrattelse om anklagelse for brott, dels da en misstankt har blivit
vasentligen paverkad av misstankarna mot honom eller henne.*®? Det 4r med
andra ord ovasentligt om nagon ar formellt anklagad i enlighet med nationell
ratt. Denna autonoma definition av begreppet “anklagad” innebdr att artikel 6
alltsd kan vara tillamplig redan under férundersokningsstadiet under
forutsattning att en "anklagelse” i konventionens mening d& foreligger.'®®
Specifikt nar det géller ratten att inte belasta sig sjalv kriminellt har
Europadomstolen atskilliga ganger ansett en person vara anklagad just baserat
pa att dennes situation blivit vasentligen paverkad, trots att nagon formell
anklagelse inte forelegat.’®* Vidare har Europadomstolen uttalat att nar det
géller rétten att inte belasta sig sjalv kriminellt ska begreppet “anklagad” anses
uppfyllt &ven om anklagelsen aldrig leder till atal eller, om den gor det men
klaganden sedermera frias fran anklagelsen, eftersom rattigheten annars skulle
bli teoretisk och illusorisk.®

4.1.3.2 Forhallande till oskyldighetspresumtionen

Ratten att inte belasta sig sjalv kriminellt har en tydlig koppling till den press
som statens 6vertag i brottmal innebér. Sett pa detta satt kan man séga att rétten
att inte belasta sig sjalv hanger samman med ett “kluster” av rattigheter i
straffprocessen dar oskyldighetspresumtionen utgér en del av navet.*®

Den tydligaste av dessa kopplingar &r den till oskyldighetspresumtionen som
stadgas i artikel 6 (2) EKMR. Den réttsliga oskyldighetspresumtionen kan

180 Deweer mot Belgien (1980), punkt 42 respektive punkt 44; se dven Tejedor Garcia mot
Spanien (1997), punkt 27.

181 De s.k. Engel-kriterierna; Enge m.fl.I mot Nederlanderna (1976), punkt 8085, se dven
van Dijk m.fl. (2006), s. 543ff.; Vitkauskas & Dikov (2012), s. 16.

182 Deweer mot Belgien (1980), punkt 42-46; Eckle mot Tyskland (1982), punkt 73; Mole &
Harby (2006), s.19f. P4 engelska anvands uttrycket “substantially affected, i svensk doktrin
anvands exempelvis “deras situation vasentligen paverkats av forfarandet”, se Nowak
(2003), s. 211.

183 Jmf exempelvis van Dijk m.fl. (2006), s. 541; Danelius (2012), s. 169f.; Ashworth
(2008), s. 756.

184 5e exempelvis Marttinen mot Finland (2009), punkt 62; Quinn mot Irland (2000), punkt
42; O’Halloran och Francis mot Férenade kungariket (2007), punkt 35; Serves mot
Frankrike (1997), punkt 42.

185 Jmf Heaney and McGuinness mot Irland (2001), punkt 43-46; Shannon mot Forenade
kungariket (2005), punkt 34-35; Marttinen mot Finland (2009), punkt 64.

186 Ashworth (2008), s. 768f.
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definieras som ett initialt stallningstagande till den tilltalades fordel och
innebar, inter alia, att domstolen ska utga fran att den tilltalade inte begatt det
pastadda brottet, att bevishordan ligger pa aklagaren samt att eventuellt tvivel
ska tolkas till den tilltalades fordel.*®” Europadomstolen har i flera rattsfall
papekat den nara kopplingen mellan rétten att inte belasta sig sjalv kriminellt
och oskyldighetspresumtionen ndr den uttryckt att:

”[t]he right not to incriminate oneself, in particular, presupposes that the
prosecution in a criminal case seek to prove their case against the accused
without resort to evidence obtained through methods of coercion or oppression
in defiance of the will of the accused. In this sense the right is closely linked to

the presumption of innocence contained in Article 6 para. 2 of the Convention
188

| doktrin papekas ocksa den nara kopplingen mellan dessa tva, och det har
ifragasatts huruvida Europadomstolen mojligen hade kunnat utveckla rétten att
inte belasta sig sjalv kriminellt under oskyldighetspresumtionen i artikel 6 (2)
istallet."®® Att deras inbordes forhallande inte ar helt utrett framgér ocksa av
Europadomstolens praxis nér det galler rétten att inte belasta sig sjalv
kriminellt. | vissa fall dar bada artiklar aberopats och en krankning av artikel 6
(1) forelegat har Europadomstolen uttryckt att det ar overflodigt att ocksa prova
talan under artikel 6 (2).°° I andra fall har dock domstolen uttalat att en
krankning av ratten att inte belasta sig sjalv kriminellt under artikel 6 (1) ocksa
utgor en krankning av oskyldighetspresumtionen i artikel 6 (2),*** och for att
ytterligare komplicera bilden, har Europadomstolen i somliga fall ocksa helt
enkelt provat dem gemensamt.*#

Vad géller tillampligheten av artikel 6 (1) eller 6 (2) har i doktrin uttryckts att
"Europadomstolens praxis pa omradet har inte alltid varit konsekvent och
domstolen har inte gjort ndgon djupgaende analys av rattens systematiska
placering...”*®®. Medan vissa forfattare behandlar ratten inom ramen for
oskyldighetspresumtionen,*®* behandlas ratten i detta arbete framforallt, som
redan ovan framgatt, under artikel 6 (1). En sadan tillampning vinner stod pa
flera hall i doktrin,**® och med hansyn till Europadomstolens uttalanden om att
ratten att inte belasta sig sjalv kriminellt har en n&ra koppling till
oskyldighetspresumtionen &r det, enligt min mening, en rimlig tolkning att
denna inte primart hérleds ur artikel 6 (2) utan istéllet framforallt ur artikel 6
(1). Ytterligare stod for detta kan hamtas i att Europadomstolen uttryckligen

187 Nowak (2003), s. 32; se 4ven Barbera, Messegué och Jabardo mot Spanien (1988)
punkt 77, Telfner mot Osterrike (2001), punkt 15.

188 saunders mot Forenade kungariket (1996), punkt 68; se &ven exempelvis Weh mot
Osterrike (2004) punkt 39.

189 Berger (2006), s. 344f.

190 5 exempelvis Funke mot Frankrike (1993), punkt 45; Averill mot Férenade kungariket
(2000), punkt 54; Condron mot Férenade kungariket (2000), punkt 72.

91 Heaney och McGuinness mot Irland (2000), punkt 59.

192 K rumpholz mot Osterrike (2010), punkt 30; se dven John Murray mot Férenade
kungariket (1996), punkt 57.

1% Nowak (2003), s. 195.

194 5e exempelvis Nowak (2003), s. 195.

195 Jmf Beger (2006), s. 344f; Ward & Gardner (2003), s. 388.
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uttalat att ratten att inte belasta sig sjalv kriminellt "lie at the heart of the notion
of a fair procedure under Article 6 § 1.

Eftersom detta arbete inte syftar till att utreda forhallandet mellan
oskyldighetspresumtionen och rétten att inte belasta sig sjalv kriminellt
utvecklas denna fraga inte vidare men det bor hallas i minnet att fragan inte har
nagot helt klarlagt svar och att det, oavsett under vilken del av artikel 6 ratten
behandlas, finns ett nidra samband dem emellan. Detta &r sérskilt viktigt
eftersom inskrankningar av rétten att inte belasta sig sjalv kriminellt kan leda
till en i viss man omvand bevisborda,*®” och att de darfor, precis som
Europadomstolens uttryckt, har en nara koppling till varandra. | férhallande till
oskyldighetspresumtionen och detta arbetes fragestallningar ar det ocksa vart
att ndmna att Europadomstolen uttalat att presumtioner inom det straffrattsliga
omradet inte principiellt ar forbjudna sa lange som dessa halls inom rimliga
granser vilka “take into account the importance of what is at stake and maintain
the rights of the defence”.*®

4.1.4 Framvaxten av en ratt att inte belasta sig
sjalv kriminellt

Som namnts ovan framgar rétten att inte belasta sig sjalv kriminellt inte explicit
av artikel 6 (1) EKMR utan har istédllet kommit att utvecklas genom
Europadomstolens praxis. Nedan redogors for de mest centrala rattsfallen dar
ratten kommit att utvecklas och formas. Vid en genomgang av
Europadomstolens praxis ar det dock viktigt att, likt domstolen sjélv gjort,
poangtera att bedomningar inte gors in abstracto utan i varje enskilt fall, och da
med beaktande av processen i sin helhet.'®® Det bér med andra ord héllas i
minnet att domstolen bedomningar i fall som aterges &r in casu.

Nedan aterges inneborden och omfattningen av ratten att inte belasta sig sjalv
kriminellt enligt Europadomstolens praxis, av framstallningsmassiga skal,
under gemensamma rubriker vad galler rétten att inte belasta sig sjalv som
helhet: det vill siga bade nar det galler dlagganden for den misstankte att vara
aktiv och nar det galler oférmanlig bevisverkan. | kapitel 6, dar
Europadomstolens praxis analyseras i forhallande till krypterat material skiljs
dock dess effekter at i forhallande till uppsatsens tva fragestallningar:
mojligheterna att komma at dekrypteringsnyckeln (direkt tvang) samt
bevisvarderingen vid avsaknad av en sadan (indirekt tvang).

4.1.4.1 Rattigheten introduceras

Redan pa 1970-talet diskuterades ratten att inte belasta sig sjalv kriminellti en

rapport till Europaradet som “the very essence of a "fair trial’”,%®® men det var

19 3.B. mot Schweiz (2001), punkt 64.

97 3mf exempelvis Easton (1991), s. 170.

198 Salabiaku mot Frankrike (1988), punkt 28.

199 ge exempelvis John Murray mot Forenade kungariket (1996), punkt 44; se dven Ward
& Gardner (2004), s. 397.

200 Report of the Committee of Experts on Human Rights to the Committee of Ministers,
Europaradet (1970), s. 39, punkt 141 (vi); jmf aven Jackson (2009), s. 835.
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forst i och med réttsfallet Funke mot Frankrike (1993) som Europadomstolen
officiellt erkande réttigheten som en del av konventionen. Funke, en tysk
medborgare boende i Frankrike, misstanktes for tullrelaterad brottslighet.
Under en husrannsakan i hans hem upptécktes uppgifter om utldndska
bankkonton och nar Funke vagrade att tillhandhalla uppgifter om dessa
botfalldes han. Efter att Funke vant sig till Europadomstolen konstaterade
denna att:

“[blJeing unable or unwilling to procure them [dokumenten] by some other
means, they attempted to compel the applicant himself to provide the evidence
of offences he had allegedly committed. The special features of customs law....
cannot justify such an infringement of the right of anyone ‘charged with a
criminal offence’, within the autonomous meaning of this expression in Article
6...to remain silent and not to contribute to incriminating himself’?*

Genom detta relativt korta uttalade introducerade Europadomstolen alltsa ratten
att inte belasta sig sjalv som en del av ratten till en rattvis rattegang under
artikel 6 (1). Det korta uttalande till trots kunde tva saker sagas sta klart i och
med det: dels att ratten ar tillamplig pa dokument, dels att ett intrang i
rattigheten inte kan rattfardigas genom att balanseras mot ett allmént
intresse.?%% P4 flera hall inom doktrin kom rattsfallet att blir mycket kritiserat,
framforallt den aspekt att de dokument som Funke alades att Gverlamna
existerade innan, och alltsa sjalvstandigt, i forhallande till utredningen.
Huruvida sadant material ska omfattas av ratten att inte belasta sig sjalv
kriminellt har ifrdgasatts,?®® och Europadomstolens syn pd sadant, sjalvstandigt
existerande material aterkommer nedan.

Efter det ursprungliga uttalandet i Funke mot Frankrike skulle det komma att
droja tre ar innan Europadomstolen aterigen berdrde fragan om réatten att inte
belasta sig sjalv kriminellt. Ar 1996 &terkom domstolen i tvé
uppmarksammande fall till rattigheten. Det ena av dem, John Murray mot
Forenade kungariket (1996) berorde en irlandsk man som patréaffas pa en
brottsplats dar brott med kopplingar till en terroristorganisation misstanktes.
Murray vagrade dock, under savél utredning som rattegang, att 6verhuvudtaget
uttala sig om varfor han befunnit sig pa platsen eller hur han eventuellt varit
inblandad. Denna tystnad till trots fann de nationella domstolarna att Murray
kunde domas till ett atta ar langt fangelsestraff. Efter att Murray vant sig till
Europadomstolen konstaterade denna att nagon krankning av artikel 6 inte
forelag. 1 sin bedomning understrok Europadomstolen inledningsvis att ratten
att inte belasta sig sjalv kriminellt utgor en central del av artikel 6 och att detta
ocksa aterspeglas av det faktum att liknande rattigheter aterfinns i en rad
internationella instrument.?®* Vidare uttalade domstolen att det visserligen &r
uppenbart att det &r oférenligt med ratten att basera en fallande dom enbart,
eller till storsta del, pa en anklagads tystnad eller annan végran att bidra med
bevis mot sig sjalv. Samtidigt &r det dock lika uppenbart, menade domstolen,
att detta inte innebdr att den anklagades tystnad, i situationer dar en forklaring

1 Funke mot Frankrike (1993), punkt 44.

202 3mf Ashworth (2008) , s. 753.

203 5e exempelvis Ward & Gardner (2004), s. 391.

204 John Murray mot Forenade kungariket (1996), punkt 45. Se exempel pd sadana
internationella instrument under avsnitt 4.
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uppenbarligen krévs, inte kan tas i beaktande vid bedémningen nér styrkan hos
aklagarens bevisning ska utvarderas. Huruvida ratten i ett enskilt fall kan lata
den misstanktes tystnad fa oférmanlig bevisverkan ar alltsa en fraga som maste
avgoras i ljuset av alla tillgdngliga omstandigheter med sarskilt beaktande av
vilken grad av tvang som utévats i det aktuella fallet samt vilken vikt tystnaden
givits vid bevisvarderingen i den nationella domstolen.?® S8ledes fastslog
domstolen att:

“[i]t cannot be said therefore that an accused’s decision to remain silent
throughout criminal proceedings should necessarily have no implications when
the trial court seeks to evaluate the evidence against him”?%®

Domstolens menade vidare att det finns exempel pa situationer dar en
forklaring ar pakallad och som exempel pa en sadan angav domstolen att det
"as a matter of common sense” kan vara godtagbart att tystnaden far
oférmanlig bevisverkan.?®’ Europadomstolen har i senare praxis dterkommit till
detta uttalande om att “sunt férnuft” kan krava en forklaring.?®® | férhallande
till kryptering har Koops, som utvarderat rétten att inte belasta sig sjalv
kriminellt i forhallande till nederlandsk rétt, uttryckt att en sadan verkan skulle
kunna aktualiseras nar de krypterade filerna “clearly raises questions”.?%
Koops gar dock inte narmare in pa vilka sadana omstandigheter géllande det
krypterade materialet som uppenbarligen leder till fragor skulle kunna vara. Jag
aterkommer till detta i min analys nedan i avsnitt 6.2.

Vidare &r det vért att notera att Europadomstolen tydligt skiljde den typ av
tvang som det var frdga om i Murrays fall fran den typ av tvang som hade
aktualiserats i Funkes fall. Medan det i det tidigare fallet varit fraga om en form
av direkt tvang, att lamna ut dokument, menade domstolen att det i Murrays
fall rorde sig om en form av indirekt tvang. Domstolen medgav att dven ett
indirekt tvang innebar en viss grad av tvang, men eftersom den misstankte inte
direkt har tvingats till nigot kan denna faktor inte vara avgérande.?™° Istallet
maste storre vikt laggas vid vilket bevisvarde klagandens tystnad fatt i den
nationella domstolen samt vilka garantier som funnits till dennes forman. I det
aktuella fallet lades vikt vid att Murray vid flera tillfallen varnats for att hans
tystnad kunde komma att fa bevisverkan samt att aklagaren enligt den
nationella réattsordningen varit tvungen att lagga fram prima facie-bevisning
mot den misstankte innan fragan om oférmanlig bevisverkan kunnat komma i
fraga. Vidare ansags den évriga bevisning som fanns mot Murray i sig ocksa
utgora ett starkt fall.?** Vart att notera ar dessutom att Europadomstolen synes
ha lagt viss vikt vid att prévningen i nationell domstol gjorts av en domare och
inte av en jury, ndgot som aterkommit dven i senare praxis.**?

205 John Murray mot Férenade kungariket (1996), punkt 47.

2% john Murray mot Férenade kungariket (1996), punkt 47.

27 John Murray mot Férenade kungariket (1996), punkt 51-52.

208 Se exempelvis Averill mot Férenade kungariket (2000), punkt 51. Jag aterkommer till detta
rattsfall under avsnitt 4.1.4.2 nedan.

29 Koops (2012) (B), s. 180.

219 30hn Murray mot Férenade kungariket (1996), punkt 50.

211 John Murray mot Férenade kungariket (1996), punkt 51— 58.

212 John Murray mot Férenade kungariket (1996), punkt 51; se dven de senare fallen Condron
mot Férenade kungariket (2000), punkt 61-66; samt Beckles mot Férenade kungariket (2002),
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Det andra av rattsfallen géllande ratten att inte belasta sig sjalv kriminellt fran
samma ar, Saunders mot Férenade kungariket (1996), skulle ocksa komma att
bli omdiskuterat. | doktrin har havdats att det var férst i och med detta mal som
rattighetens innebdrd kom att preciseras.?™® Saunders, som misstanktes for
felaktigheter i samband med uppkdp av ett annat bolag kallades, vid flera
tillfallen, till forhér under en administrativ utredning. Under hot om
sanktionering med boter eller fangelse alades han att svara pa fragor. Saunders
uttalanden under utredningen kom sedan att anvandas som bevis i en réttegang
mot honom. Europadomstolen kom i sin beddmning att dra en viktig skiljelinje
mellan att belasta sig sjalv genom uttalanden och att belasta sig sjalv genom att
tillhandhalla redan existerande dokument eller prov av andra slag.?* Man kan
sdga att domstolen saledes skiljde mellan material som dtkoms genom aktivt
samarbete med den misstankte och mellan material som existerar oberoende av
den misstanktes vilja dar endast det forstnamnda omfattas av rattigheten.”*®
Som exempel pa material som existerar oberoende av den misstankte angav
domstolen att det utdver dokument som erhalls genom husrannsakan dven kan
rora sig om exempelvis blod-, urin-, eller utandningsprov, samt kroppsvéavnad
som tas i syfte att utfora DNA-analys.?'®

Jamfort med det ovanndmnda fallet Funke mot Frankrike utgor Saunders mot
Forenade kungariket en motségelse, vilket ocksa papekats i doktrin. De
bankutdrag som var aktuella i Funke mot Frankrike existerade ju dven de
oberoende av klagandens vilja, och det har darfor uttryckts att uttalandet i
Saunders mot Férenade kungariket kan ses som att Europadomstolen backade i
frdga om rattighetens omfattning.?*’ Ytterligare en aspekt sarskild vard att
notera i Saunders mot Forenade kungariket & domare Martens skiljaktiga
mening som uttryckligen ndmner problematiken med en dekrypteringsnyckel
som existerar endast i den misstanktes minne. Domare Martens, som i sin
skiljaktiga mening ifragasatte distinktionen mellan sjalvstandigt och icke-
sjalvstandigt material, namnde nyckeln till ett krypteringssystem som ett
exempel dar det inte star klart huruvida denna existerar oberoende av den
misstanktes vilja eller ej men gav, utdver att lyfta fragan, inget svar pa hur en
s&dan nyckel skulle kunna hanteras under Europadomstolens praxis.**®

Ytterligare en intressant aspekt av Saunders mot Férenade kungariket &r att
Forenade kungariket invande att bek&mpandet av bedrdgeri, vilket utredningen
mot Saunders handlat om, kunde rattfardiga ett intrang i rattigheten.
Europadomstolen uttalade det inte var nodvandigt att avgora huruvida rétten att

punkt 57-66, dar domarens bristande instruktioner till juryn sarskilt understrukits av
Europadomstolen.

213 Jackson (2009), s. 837.

214 Jmf Saunders mot Férenade kungariket (1996), punkt 69.

215 Jmf Ward & Gardner (2003), s. 392. | doktrin har papekats att detta uttalande kan ses som
en lank till forbudet mot tortyr i konventionens artikel 3, ratten till skydd for privat- och
familjeliv i artikel 8 och yttrandefrihet i artikel 10. Detta utvecklas dock inte pa grund av de i
avsnitt 1.6 klargjorda avgrénsningarna; jmf Ashworth (2008), s. 759.

216 saunders mot Férenade kungariket (1996), punkt 69.

217 \Ward & Gardner (2003), s. 391.

218 saunders mot Férenade kungariket (1996), domare Martens skiljaktiga mening som
bitraddes av domare Kuris, punkt 12.
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inte belasta sig sjélv ar absolut eller om inskrankningar kan rattfardigas under
vissa omstandigheter, men att bekdmpandet av bedrageri i vart fall inte kunde
rattfardiga ett intrang i den.?

4.1.4.2 Rattigheten etableras

Efter det att Europadomstolen introducerat och satt ut ramarna for rétten att
inte belasta sig sjalv kriminellt foljde nagra rattsfall dar domstolen bekraftade
dessa inledande principer, men ocksa utvecklade och delvis forandrade dem.

| Heaney och McGuinness mot Irland (2001) var det fraga om tva klaganden
som gripits i samband med ett bombdad och misstanktes tillnéra en
terroristorganisation. | enlighet med nationell lag alades de att redogora for sina
férehavanden under en viss tidsperiod i samband med de missténkta brotten,
men végrade bagge att gora sa. Klagandena kom att frias fran det faktiska
brottet men domdes till sex manaders fangelse for att ha vagrat att uppge var de
befunnit sig under tiden for brottet. Efter att klagandena vant sig till
Europadomstolen konstaterade denna, precis som i det ovanndmnda rattsfallet
John Murray mot Forenade kungariket, att ratten att inte belasta sig sjalv
kriminellt inte &r en absolut rattighet.?® Vid bedémningen av huruvida ett
visst forfarande inkraktat pa ratten att inte belasta sig sjalv kriminellt menade
domstolen att hansyn maste tas till den grad av tvang som férekommit samt till
huruvida detta tvang inkraktat pa sjalva karnan av rattigheten. | detta fall ansag
Europadomstolen att det aktuella tvanget, ett sex manader langt fangelsestraff,
varit av sa hog grad att det inkraktat pa sjalva karnan av rattigheten.?* Vidare
ar intressant att notera att statens invandning om att forsdkrandet av allman
ordning och sédkerhet rattfardigat inskrankningen inte godtogs av
Europadomstolen. Europadomstolen papekade explicit, med hanvisning till
ovannamnda uttalande i Saunders mot Férenade kungariket, att nagot allmant
intresse inte kunde uppvéga ett sddant intrang som inskranker kéarnan av ratten
att inte belasta sig sjalv kriminellt.??> Ett resonemang langs samma linjer
forekom &ven i fallet Shannon mot FoOrenade kungariket (2005), dar
Europadomstolen avvisade statens argument om att det inhemska forfarandet
var nodvandigt for sparandet av ekonomisk vinning med anledning av brott.?

Under denna period aterkom domstolen ocksa till de uttalanden om oférmanlig
bevisverkan den gjort i John Murray mot Férenade kungariket. Domstolens
uttalande i Murray mot Férenade kungariket, att en oférmanlig bevisverkan av
en missténkts tystnad kan vara godtagbart i situationer som tydligt kraver en
forklaring, fick ytterligare en exemplifiering i fallet Averill mot Férenade
kungariket (2000). | fallet ansags viss teknisk bevisning som band klaganden

219 saunders mot Férenade kungariket (1996), punkt 74.

220 Heaney och McGuinness mot Férenade kungariket (2001), punkt 47. Klagandena
menade att dven artikel 8 och 10 krankts men dessa diskuteras med héansyn till de
avgransningar som angivits i avsnitt 1.6 inte vidare hér.

22! Heaney and McGuinness (2001), punkt 48 respektive 55. Samma irlandska lagstiftning
provades ocksa i fallet Quinn mot Irland (2000) dar klaganden fatt konsultera advokat. Trots
detta fann domstolen att det tvang som den irlandska lagstiftningen uppstallde inkréaktade pa

rattighetens kérna, punkt 54—60.
222 Heaney and McGuinness mot Irland (2001), punkt 57-58.
223 shannon mot Forenade kungariket (2005), punkt 29, samt punkterna 37-38.
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till brottet utgora en omstéandighet som kravde forklaring. Europadomstolen
papekade sarskilt i detta fall att oférmanlig bevisverkan pa grund av den
misstanktes oférmaga att tillhandahalla en forklaring endast utgjort en av de
faktorer som anvants for att konstatera att atalet var stallt utom rimligt tvivel.?**
| detta avseende bor noteras, vilket papekats i doktrin, att den psykologiska
effekten av en misstankts tystnad egentligen aldrig utvérderas, sa vad
uttalanden om oférmanlig bevisverkan egentligen reglerar ar referens till
tystnad i domskalen.??

Vidare aterkom under denna tid Europadomstolens resonemang fran Saunders
mot Forenade kungariket om sjélvstandigt existerande material i fallet JB mot
Schweiz (2001). Fallet rorde en skyldighet enligt nationell lag att 1amna ut
dokument angaende vilka bolag klaganden hade investerat i och
Europadomstolen fann att det som kravts av klaganden inte kunde sdgas
existera sjalvstandigt i forhallande till dennes vilja, varfor en krankning ansags
foreligga.”® Principen om skillnaden mellan sjalvstandigt och icke-
sjalvstandigt material kom saledes att upprepas.

4.1.4.3 En férsvagad rattighet?

2006 och 2007 kom pa vissa satt att bli en vandpunkt nar det galler
Europadomstolens tolkning av ratten att inte belasta sig sjalv. I doktrin har
havdats att i och med tva domar fran dessa ar, bada fran domstolens stora
kammare, kom rattighetens innebord att delvis klargéras men ocksa nya fragor
att skapas.?*’

Det forsta av rattsfallen, Jalloh mot Tyskland (2006),%* som pa flera sétt skiljer
sig fran tidigare praxis, har varit omdiskuterat i doktrin och kommit att bli
foremal for bade kritik och debatt. | korta ordalag rorde fallet en man som
misstanktes ha svalt en pase innehallande narkotika. | syfte att atkomma
narkotikan iférde man honom med tvang krakmedel varpa han kraktes upp en
pase innehallandes narkotika. Detta anvandes sedan som bevis mot honom i
den efterféljande rattegangen dar han domdes till sex manaders fangelse.

I sin bedémning konstaterade Europadomstolen inledningsvis, i linje med
tidigare domar, att ratten att inte belasta sig sjalv kriminellt inte omfattar
material som existerar oberoende av den misstanktes vilja. Domstolen uttalade
att droger gbmda i en misstankts kropp visserligen kan anses falla in i denna
kategori av sjalvstandigt existerande material, men med hénsyn till bland annat
den mycket hoga grad av tvang som behovt anvéandas for att komma at
materialet, och som ocksa ansags vara i strid med artikel 3 EKMR, menade
domstolen att situationen anda maste anses omfattas av ratten att inte belasta
sig sjalv kriminellt.?®® Darefter uttalade domstolen att beddmningen av

224 pverill mot Forenade kungariket (2000), punkt 51. Fallet aktualiserade aven artikel 6 (3)
(c), men jag bortser med hansyn till de avsnitt 1.6 uppstallda avgransningarna fran detta

%2 Treschel (2005), s. 356.

226 3. B. mot Schweiz (2001), punkt 68 samt punkt 71.

227 Jmf Ashworth (2008), s. 762.

228 Fallet aktualiserade ven artikel 3 och artikel 8, men jag bortser med hansyn till de i
avsnitt 1.6 uppstallda avgransningarna fran detta.

223 Jalloh mot Tyskland (2006), punkt 112—116.
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huruvida kdrnan av ratten att inte belasta sig sjalv krankts eller inte maste goras
med utgangspunkt i fyra kriterier: karaktaren av och graden av det tvang som
anvants for att atkomma den aktuella bevisningen, det allmanna intresset av
lagféring for det aktuella brottet, vilka garantier till forman for den misstankte
som stadgas i den nationella lagstiftningen samt hur det atkomna materialet
anvants i rattsprocessen.®

Vid appliceringen av de ovan angivna kriterierna i det aktuella fallet uttryckte
Europadomstolen att tvanget varit av en mycket hog grad, det hade varit
nddvéndigt att flera polisman holl fast klaganden for att krakmedlet skulle
kunna injiceras via hans nésa, och darfor hade detta allvarligt inkraktat pa hans
fysiska och mentala integritet. VVidare hade det allmanna intresset av att lagféra
klaganden inte varit stort med tanke pa att han var en relativt smaskalig
drogforsaljare, och detta relativt svaga intresse ansags kommatill uttryck ocksa
i att den inhemska domen i slutdnden endast resulterat i sex manaders fangelse.
Vad gallde garantierna for klaganden konstaterades att det visserligen fanns
vissa sadana nationellt, exempelvis att krakmedlet maste ordineras av ldkare,
men domstolen menade att klaganden dnda maste anses ha varit i en mycket
utsatt situation. Till sist konstaterades vad gallde anvandningen av bevisningen
att drogerna atkomna genom krakmedlet utgjorde den huvudsakliga
bevisningen i rattegangen mot klaganden. Vid en sammantagen bedémning av
dessa fyra kriterier fann Europadomstolen saledes att forfarandet inkréktat pa
karnan av ratten att inte belasta sig sjalv kriminellt enligt artikel 6 (1)
EKMR.?*!

Det har antytts att Jallon mot Tyskland innebar att Europadomstolen
introducerade ett helt nytt sétt att se pa ratten att inte belasta sig sjalv
kriminellt.?*? Av de fyra faktorer som domstolen framforde ar det framforallt
det allménna intresset av lagforing for det aktuella brottet som kommit att
diskuteras. Aven om Europadomstolen i just detta fall fann att intresset av
lagforing av klaganden inte var sérskilt stort, vacker domstolens resonemang
intressanta fragor eftersom det indikerar att det finns fall av allvarlig
brottslighet dar ett intrang i rattigheten kan vara godtagbart. | doktrin har
Ashworth spekulerat i huruvida detta mojligen skulle kunna vara droghandel i
storre skala &n i det aktuella fallet, sexualbrott eller mdjligen organiserad
brottslighet, men i och med domstolens vaga uttalanden och avsaknaden av
explicit praxis forblir dock detta oklart. Ashworth menar vidare att ett sétt att
tolka domen ar att réatten att inte belasta sig sjalv kriminellt galler i forhallande
till mindre allvarliga brott men inte i férhallande till mer allvarliga sadana. Han
framfor dock kritik gallande huruvida ett sadant resonemang, narmast liknande
ett proportionalitetskrav, hor hemma i en sadan fundamental rattighet som
ratten till en rattvis rattegang, och menar vidare, med hansyn till
Europadomstolens resonemang géllande det allménna intresset av lagforing, att
det kan ifragasattas om domstolens resonemang i Saunders mot Fdrenade

230 jalloh mot Tyskland (2006), punkt 117.

231 Jalloh mot Tyskland (2006), punkt 118-123.

32 5e exempelvis domare Pavlovschis skiljaktiga mening i det senare fallet O’Halloran och
Francis mot Forenade kungariket (2007), s. 28; jmf &ven Jackson (2009), s. 839.
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kungariket som rorde allvarliga former av bedrdgeri, eller Heaney and
McGuinness mot Irland som gallde terrorism, inte langre galler.?*®

| forhallande till krypterat material har de kriterier som introducerades i Jalloh
mot Tyskland diskuterats av Koops. Koops, som tidigare funnit att en
dekrypteringsorder inkraktar pd ratten att inte belasta sig sjalv kriminellt,?**
menar att sa visserligen fortfarande ar fallet eftersom den misstanktes
intellektuella medverkan krévs, men att det med héansyn till dessa kriterier kan
rattfardigas i vissa fall. Koops konstaterar saledes att om det ar fraga om en lag
grad av tvang och det material som atkoms inte utgor den centrala bevisningen
kan en dekrypteringsorder vara forenlig med rétten att inte belasta sig sjalv
kriminellt s& som den utvecklats under EKMR.*® Enligt Koops satt att se pa
det &r de fyra kriterierna beroende av varandra eftersom:

”[a]s the amount of pressure to co-operate increases and compelled material
plays a greater role as evidence, the public interest of compelled co-operation
will have to be higher and more safeguards for legal protection will have to be
present” 2%

Det maste alltsa, for att en dekrypteringsorder ska kunna accepteras, vara fraga
om ett hogt allmént intresse och starka garantier for den misstankte. De
garantier som erbjuds kan exempelvis omfatta att dekrypteringsordern ar
skriftlig, att en ratt till juridiskt ombud foreligger, att det ar fraga en rattvist
fordelad bevisborda, att det finns ett oberoende organ som ser 6ver och
granskar tillampningen, samt att det finns en méjlighet att exkludera bevisning
som tkommits genom sjalvbelastning.?*’ Koops understryker att méjligheten
for domstolen att exkludera bevisning atkommen genom en dekrypteringsorder
ar en forutsattning for att kunna infora en sadan, atminstone om tvanget som
anvands for att genomdriva den ska kunna vara av ndgon hégre grad.?*® Vidare
kan en mojlighet ocksa vara att erbjuda den misstankte immunitet om denne
dekrypterar eftersom detta, &ven om det inte innebér att den misstankte kan
straffas, kan vara av varde da det genom atkomst till materialet exempelvis kan
vara méjligt identifiera barn som utsétts for sexuella 6vergrepp.?*®

Med beaktande av Europadomstolens praxis menar Koops saledes att det finns
tre tdnkbara alternativ vad galler rétten att inte belasta sig sjalv kriminellt i
forhallande till en dekrypteringsorder. Det forsta alternativet vore att inte
inféra nagon reglering och lata det forbli frivilligt om en misstankt vill ge ut
dekrypteringsnyckel, men att en vagran att géra sa under vissa omstandigheter
kan fa bevisverkan. Det andra alternativet vore att reglera dekryptering med
bestammelser liknande de om forhor for att pa sa satt se till att garantier for
den misstankte ar narvarande, vilket skulle 6ka mgjligheten att den misstanktes
ovilja kan fa bevisverkan. Sadana garantier kan exempelvis utgoras av en ratt
till ombud samt information till den misstankte att denne inte &r skyldig att
uttala sig. Det tredje, och mest ingripande, alternativet vore att infora en

23 Ashworth (2008), s. 766f. samt 773f.
24 Koops (2000), s. 436f.

%5 Koops (2012) (B), s. 180.

236 Koops (2012) (B), s. 180.

27 Koops (2012) (B), s. 182.

38 Koops (2012) (B), s. 181 samt s. 183.
2% Koops (2012) (B), s. 182.
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lagstadgad dekrypteringsorder under de ovan angivna forutsattningarna. Koops
menar att det andra alternativet formodligen &r att foredra, &ven om det tredje
alternativet ocksa ar mojligt kan dess effektivitet ifragasattas. Dock framhaller
Koops att vilken typ av reglering som viljs ytterst ar en fraga om vilken typ av
kriminalpolitik som fors.**> Hur de ovan av Koops diskuterade kriterierna,
sarskilt mojligheten att exkludera bevisning, forhaller till det svenska
rattssystemet aterkommer jag till nedan i min analys i kapitel 6.

Efter de pd manga satt omvalvande uttalandena i Jalloh mot Tyskland kom
ratten att inte belasta sig sjalv kriminellt att ytterligare kompliceras aret darpa i
och med rattsfallet O’Halloran och Francis mot Férenade kungariket (2007).
Fallet géllde tva klaganden vars bilar fangats av en hastighetskamera och darfor
ombads att tillhandahalla uppgifter om vem som kort respektive bil vid de
aktuella tillfallena. Att inte gora sa var straffbart enligt nationell lag med boter,
indragning av korkortet eller sd kallade “penality points”.?* Medan
O’Halloran uppgav att han kort bilen och domdes for fortkdrning, vagrade
Francis att uppge nagot alls och démdes for att ha végrat lamna ut
informationen. Bada havdade sedan infor Europadomstolen att deras réatt att
inte belasta sig sjélva hade krénkts.

Europadomstolen inledde sin bedémning med att poéngtera att rétten att inte
belasta sig sjélv inte utgdr en absolut rattighet och understrok sedan att, medan
artikel 6 visserligen utgor en av de okvalificerade rattigheterna i konventionen,
kan vad som utgor en rattvis rattegang inte avgoras med hjalp av en enskild
regel utan maste bero p& omstandigheterna i varje enskilt fall.*** Med
hanvisning till Jalloh mot Tyskland uttalade domstolen att fragan huruvida
klagandenas ratt att inte belasta sig sjalva kriminellt hade kréankts maste
avgoras med utgangspunkt i tre kriterier: karaktaren av och graden av det tvang
som anvants for att atkomma den aktuella bevisningen, vilka garantier till
forman for den misstankte som stadgas i den nationella lagstiftningen samt hur
det med tvang &tkomna materialet anvénts i rattsprocessen.?** Har kan snabbt
noteras att domstolen inte ndmner det allménna intresset av lagféring som ett
krav, trots att man uttryckligen refererar till Jalloh mot Tyskland, vilket ocksa
uppméarksammats i doktrin.**

Vid beaktande av dessa kriterier i det aktuella fallet kom Europadomstolen att
gora ett ovantat uttalande angaende direkt tvang. Medan domstolen medgav att
den visserligen funnit att en krankning forelag i varje tidigare fall da direkt
tvang anvants for att forma en misstankt att belasta sig sjélv, understrok
domstolen att varje form av direkt tvang inte automatiskt innebar en krankning
av rattigheten.** Europadomstolen menade att sdval O’Halloran som Francis
visserligen utsatts for tvang av direkt natur men att detta tvang var av sarskild

0 Koops (2012) (B), s. 183f.

21 0’Halloran och Francis mot Férenade kungariket (2007), punkt 56; sa kallade "penalty
points” ar en slags "prickar” som en korkortsinnehavare kan fa efter mindre trafikforseelser,
se Endorsement codes and penalty points (2013).

242 0’Halloran och Francis mot Férenade kungariket (2007), punkt 53.

23 0’Halloran och Francis mot Férenade kungariket (2007), punkt 55.

244 Ashworth (2008), s. 766.

% O0’Halloran och Francis mot Férenade kungariket (2007), punkt 53.
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karaktar eftersom det var del av det regelverk som alla som véljer att kora bil
underkastar sig. Europadomstolen uttryckte detta som att de som kor bil:

“...can be taken to have accepted certain responsibilities and obligations as part
of the regulatory regime relating to motor vehicles, and...these responsibilities
include the obligation, in the event of suspected commission of road-traffic
offences, to inform the authorities of the identity of the driver on that
occasion.”%

Efter detta konstaterande utvarderade Europadomstolen vad klagandena
ombetts gora, med andra ord vilken typ av tvang det varit friga om. Medan
klaganden i tidigare fall ombetts ldmna ut samtliga dokument rérande en viss
fraga,?* eller i visa fall ombetts avge en fullstandig rapport dver hur de rért sig
under en viss tidsperiod,?*® ombads O’Halloran och Francis endast att uppge
vem som kort deras bil vid en specifik tid. Ett sadan uttalande menade
Europadomstolen maste beaktas i form av “... the limited nature of the inquiry
which the police were authorised to undertake”®*®, och hanvisade till ett
tidigare fall dar samma sak, att uppge vem som kort en bil vid en viss tidpunkt,
ansetts utgora ett “simple fact”.?*° Vidare understrok Europadomstolen att den
brittiska lagstiftningen innehdll garantier for de missténkta i form av ett visst
beviskrav och att anvandningen av den belastande information som atkommits
endast utgjort ett av flera bevis som den inhemska domen baserats pa. Efter att
ha beaktat alla dessa faktorer fann Europadomstolen att k&rnan av rattigheten
inte krankts och att ndgon krankning sdledes inte férelag.”* Det kan i
anslutning till O’Halloran och Francis mot Férenade kungariket noteras att
domstolen i ett senare fall dar en misstankt vars bil inte fangats pa en
hastighetskamera hévdade att han inte kort bilen, men inte kunde uppge vem
som istéllet gjort det, inte fann att det foreldg en situation som uppenbart
krdavde en forklaring. Europadomstolen konstaterade att den nationella
domstolen genom att “...requiring the applicant to provide an explanation
although it had not been able to establish a convincing prima facie case against
him...shifted the burden of proof from the prosecution to the defence”?.
Saledes kan konstateras att oavsett hur “latt” den fraga som stalls anses vara
kvarstar kravet pa att prima facie-bevisning forst maste laggas fram.

Det faktum att Europadomstolen uttalade att ingen krankning forelag trots att
direkt tvang forekommit, och trots att detta tvang bidragit till en fallande dom,
gor att det kan ifragasattas huruvida O’Halloran och Francis mot Forenade
kungariket innebar ett férsvagande av rétten att inte belasta sig sjalv kriminellt.
Ett mojligt sétt att tolka uttalandena ar att Europadomstolen later det direkta
tvang som férekommit vagas upp av andra faktorer, ett annat att bilkérning
utgor ett specialfall dar man som bildgare accepterar vissa begransningar av
sina rattigheter. Aven om Europadomstolen, vilket i doktrin funnits beklagligt,
inte uttryckligen angav denna senare tolkning som det avgoérande kriteriet tyder

26 0’Halloran och Francis mot Férenade kungariket (2007), punkt 57.

247 Jmf exempelvis Funke mot Frankrike (1993), punkt 30 och J.B. mot Schweiz (2001), punkt
39.

28 Heaney och McGuinness mot Irland (2001), punkt 24.

29 0’Halloran och Francis mot Férenade kungariket (2007), punkt 58.

20 \Weh mot Osterrike (2004), punkt 54.

1 0’Halloran och Francis mot Férenade kungariket (2007), punkt 55-63.

252 Krumpholz mot Osterrike (2010), punkt 40.
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domstolens uttryckssatt pa att en sddan argumentation kan foras.*>* Fragan ar
da vilka andra specialfall, forutom bilkérning, dar individer genom att aktivt ta
del i en aktivitet underkastar sig en reglering och darmed ocksa en
rattighetsbegransning. Detta forblir &nnu oklart men hur det skulle kunna
forhalla sig till kryptering aterkommer jag till i min analys.

Efter Jalloh mot Tyskland och O’Halloran och Francis mot Forenade
kungariket har Europadomstolen behandlat ratten att inte belasta sig sjalv
kriminellt i ett antal rattsfall i vilka de tidigare utformade principerna till stor
del bekréftats. Europadomstolen har fortsatt att anvénda kriteriet géllande
allmént intresse av lagféring men har, som tidigare, understrukit att sjalva
kdrnan av rattigheten inte far inkraktas pa.”>* Vidare har domstolen ocksé
fortsatt att utvardera karaktaren och graden av det tvang som anvants for att
atkomma den aktuella bevisningen, vilka garantier till forman for den
misstankte som stadgas i den nationella lagstiftningen samt hur det dtkomna
materialet anvants i rattsprocessen.”> En utveckling som kan ses i senare ars
praxis ar att Europadomstolen sarskilt tittat pa vilka garantier for den
misstankte som erbjuds, och da sarskilt ratten till rattegangsbitrade som
uttrycks i konventionens artikel 6 (3) (c).?®® Detta har uttryckts som att
forsvarets rattigheter blir "irretrievably prejudiced” nér belastande uttalande
gors under polisforhor utan rattegangsbitrade och dessa sedan anvands for
fallande dom. >’

4.1.5 Rattighetens rattfardigande: ett uttryck for
skyddsprincipen?

Vid introducerandet och etablerandet av rétten att inte belasta sig sjalv
kriminellt har Europadomstolen i viss begransad utstrackning uttalat sig om
rattighetens réattfardigande. Med beaktande av denna uppsats teoretiska
utgangspunkt ar det darfor relevant att undersdka huruvida skyddet mot
sjélvbelastning under EKMR ska ses som ett uttryck for skyddsprincipen och
sarskilt om detta géller aven i forhallande till krypterat material.

Inledningsvis kan noteras att ratten att inte belasta sig sjalv kriminellt &r en
omdiskuterad rattighet vars rattfardigande inte kan ségas sta klart. Ur ett
historiskt perspektiv kan ratten pa ett generellt plan forklaras som en
motreaktion mot det inkvisitoriska forfarande som hade en stark stallning i de
europeiska rattsordningarna under medeltiden.?® Det har havdats att det kan
identifieras fyra huvudsakliga skal som anvénds for rattighetens réttfardigande:

253 Jmf Ashworth (2008), s. 763.

>4 Se exempelvis Bykov mot Ryssland (2009), punkt 92—93; Niculescu mot Ruménien
(2013), punkt 111.

2% Jmf Bykov mot Ryssland (2009), punkt 94 — 105; Sorokins och Sorokina mot Lettland
(2013), punkt 110.

2% Se exempelvis Niculescu mot Rumanien (2013), punkt 112; se dven Salduz mot Turkiet
(2008), punkt 54-55. Med hdansyn till de i avsnitt 1.6 uppstéllda avgrénsningarna diskuteras
innebdrden av denna réttighet dock inte nérmare.

%7 Salduz mot Turkiet (2008), punkt 55.

258 Traskman (1993), s. 596. Traskman skriver om "ratten att forbli tyst” men med hansyn
till de terminologiska fragor som redogjorts for i avsnitt 4.1.2. anvander jag den
Overgripande termen.
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humanitéra skal, skél kopplade till en individs autonomi, skal kopplade till att
atkommen bevisning ska vara tillforlitlig samt skal kopplade till att den
misstankte inte ska utsattas for alltfor mycket press.”® P& annat hall i
litteraturen uttrycks dock att det ar svart att definiera vad som utgor dess
rattfardigande.”®® Det kan darfor ses som forvanande att Europadomstolen s&
till synes l&ttvindigt introducerade den som en del av konventionen utan att
narmare forklara varfor. %

| det forsta rattsfallet som berdrde rattigheten uttalade sig Europadomstolen
inte 6verhuvudtaget om rattighetens rattfardigande utan det var forst i det andra
rattsfallet, Murray mot Forenade kungariket, som domstolen uttryckte att ”
...these immunities contribute to avoiding miscarriages of justice and to
securing the aims of Article 6....”?°? och i det senare, tredje fallet, Saunders
mot Forenade kungariket vidare att ”[t]heir rationale lies, inter alia, in the
protection of the accused against improper compulsion by the authorities
thereby contributing to the avoidance of miscarriages of justice and to the
fulfillment of the aims of Article 6...”?%*. Dessa uttalanden har, om an med viss
variation, sedan kommit att upprepas av domstolen nar den aterkommit till
rattighetens rattfardigande.”®* Som Berger pdpekat ar dessa uttalanden
forhallandevis vaga och tills domstolen utvecklar dessa ar det svart att pa ett
korrekt satt utvardera i vilka situationer ratten &r avsedd att galla.?®

Pa annat hall i doktrin har dock domstolens uttalanden, att skyddet mot
sjalvbelastning syftar till att undvika ”miscarriages of justice” tolkats som att
rattighetens verkliga rattfardigande ar att bevis maste vara tillforlitliga, med
andra ord att en alltfor pressad misstankt riskerar att uppge nagot som inte
stdmmer. Det har argumenterats att ett uttryck for detta kan ses i att de
undantag som erkénts har gallt exempelvis blodprov eller redan existerande
dokument, nagot som uttrycks som en distinktion mellan ”non cheatable and
cheatable cooperation”?®®. Detta &r sarskilt intressant i forhallande till krypterat
material eftersom man kan argumentera for att information som har med sadant
material att gora faller in i den forsta kategorin.?®” Jag aterkommer till detta,
och darmed ocksa till om skyddsprincipen &r svagare just vid en
dekrypteringsorder an i andra situationer som aktualiserar rétten att inte belasta
sig sjélv kriminellt nedan i avsnitt 6.1.1.2.

29 Koops (2000), s. 435f.

200 5 exempelvis Dolinko (1985), s. 1147f.; Jackson (2009), s. 836.

261 Jmf Berger (2006), s. 342f.

262 Murray mot Férenade kungariket (1996), punkt 45.

263 Saunders mot Férenade kungariket (1996), punkt 68.

264 5e exempelvis J.B. mot Schweiz (2001), punkt 64; Serves mot Frankrike (1997), punkt
46.

265 Berger (2006), s. 346.

266 Koops (1999), s. 179f.

267 Jmf Koops (1999), s. 180f.

49



4.2 Ytterligare om rattigheten enligt
svensk ratt

Som beskrivits ovan utgér EKMR, och darmed ocksa den rétt att inte belasta
sig sjalv kriminellt som utvecklats under artikel 6 (1), en del av svensk ratt. |
Ovriga svenska regler finns ingen bestdammelse som uttryckligen stadgar att en
misstankt inte ska behdva belasta sig sjalv, men Ekel6f & Boman menar att det
kan anses utgora en grundlaggande princip enllgt RB att en person inte kan
alaggas att vara aktiv mot sig sjalv.?*® Aven pd andra hall i doktrin uttrycks att
ndgon sadan plikt inte féreligger.”® Som papekats i doktrin, foreligger dock
ingen ratt att informeras om detta.>’® Noteras kan ocksa att ratten till en rattvis
rattegang sedan nagra ar tillbaka aven kommer till uttryck i 2 kap. 11 § 2 st.
RF.

I svensk ratt har rétten att inte belasta sig sjalv kriminellt sarskilt diskuterats i
forhallande till de situationer da det foreligger en lagstadgad skyldighet att yttra
sig under sanktion. Det kan ses som ett uttryck for ratten att inte belasta sig
sjalv kriminellt att en sadan skyldighet normalt bortfaller da en person é&r
misstankt for brott.”* Vidare har Europadomstolens praxis under artikel 6 (1)
diskuterats sarskilt i forhallande till undantagen fran den edgangsskyldighet
som uttrycks i 6 kap. 5 8§ 2 st. KL. HD har fastslagit, med uttrycklig hanvisning
till flera av ovannamnda rattsfall fran Europadomstolen, att ett sadant
alaggande inte &r forenligt med EKMR om de uppgifter som ska beedigas
riskerar att avsldja uppgifter om att personen begatt brott och dessa uppgifter
kan anvandas som bevis i en kommande rattegang.?’® Ratten att inte belasta
sig sjalv kriminellt har ocksd, som namnts i avsnitt 3.1.1 diskuterats i viss man
i forhallande till provokativa atgarder och HD har konstaterat ... att ratten att
inte behdva uttala sig eller lamna uppgifter som &r belastande fér den enskilde
sjalv, har uppfattats som centrala skyddsregler vid genomforandet av en
rattegang”?".

Nedan beskrivs, helt kort, vilka specifika regler i RB som kan ses som uttryck
for den misstdnktes ratt att inte belasta sig sjalv kriminellt under
forundersokning respektive rattegang.

268 Ekel6f & Boman (1992), s. 217f.

2%9 Jmf Bring & Diesen (2009) s. 121 samt s. 312; @yen (2010), s. 290f.

2% Bring & Diesen (2009), s. 121. Det kan noteras att huruvida det foreligger en sédan ratt att
informeras enligt EKMR ar oklart. Aven om, som Treschel uttrycker det, informationen &r helt
instrumentell for ett praktiskt genomforande av rattigheten &r det inte klart att sa ar fallet,
Treschel (2005), s. 352.

™ Se exempelvis undantag frén upplysningsplikt gallande taxeringsuppgifter i kap. 44 § 3
SFL; jmf &ven Bring & Diesen (2009), s. 121.

272 NJA 2001 s. 563; jmf dven RH 2007:12 samt se NJA 2005 s. 407 dar ratt att vagra
edgangsskyldighet inte ansags foreligga nar personen genom en lagakraftvunnen dom redan
domts for de brott som i sa fall skulle undantagit honom fran edgangsskyldigheten.

213 NJA 2011 s. 658, punkt 32.
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4.2.1 Under férunderstkning

| forhallande till ratten att inte belasta sig sjalv kriminellt utgor forhor under
forundersokningen en central aspekt. 1 23 kap. 6 8 RB stadgas en allman réatt
att halla forhor under forundersékning med “envar, som antages kunna lamna
upplysning av betydelse for utredningen”. Detta stadgande innebér att det &r en
allman skyldighet att stalla upp pa forhor, saval for misstankt som for annan
person som kan tankas ha upplysningar av vikt.2”* Att det &r en allman
skyldighet att stalla upp pa forhor innebar dock inte att det finns nagon
skyldighet att yttra sig.%’> Om ett vittne vagrar att lata sig forhoras finns vissa
mojligheter att redan under férundersékningen férordna om vittnesforhor infor
ratten, men nagon sadan majlighet finns inte nar det galler den misstankte.?”

Vad galler en skyldighet for den misstankte att lamna ut material under
forundersokningen kan noteras att forundersokningsledaren har vissa
mojligheter att fa tillgang till skriftligt bevis eller foremal av betydelse for
utredningen i enlighet med 23 kap. 14 § 2 st. RB. Av lagtexten framgar inte
vilka begransningar som detta stadgande innehaller men i praxis har
konstaterats att det bér ha samma omfattning som den lagstadgade
editionsplikten enligt 38 kap. RB vilket i praktiken innebér att den misstankte
ar undantagen fran sadan skyldighet.””’

Som noterats i inledningen till denna uppsats presenterades i den nyligen
framlagda SOU 2013:39 ett forslag med anledning av Sveriges tilltrade till
Europaradets konvention om it-relaterad brottslighet som ber6r fragan om
utlamning av dekrypteringsnycklar. | utredningen foreslas, med anledning av
konventionens artikel 19 (4), en bestdammelse som mojliggor att lamna
forelaggande om utldmning av upplysningar i syfte att underlatta husrannsakan
i it-miljo, och utlamning av en dekrypteringsnyckel anges som ett exempel pa
en sadan upplysning.?’® Utredningen beddmer visserligen att svensk ratt redan
uppfyller kraven som stélls genom reglerna om vittnesforhor infor ratten, men
anser anda att en sadan mojlighet kan vara av nytta. FOr att ett sadant
forelaggande ska ges behover inte ndgon vara skaligen misstankt men om sa ar
fallet ska ett foreldggande inte kunna riktas mot den misstankte eftersom detta
beddms vara oférenligt med artikel 6 EKMR. Istéllet bedéms att férslaget kan
komma till anvandning nar det riktas mot exempelvis systemadministratorer.?”
Vidare konstateras att det enligt utredningens mening inte heller kan vara
avsikten att artikel 19 (4) ska tolkas sa att en misstankt kan forelaggas att
lamna ut sadan information. Detta med hansyn till artikel 15 som stadgar att det
vid inforande, genomfdérande och tillampning av de processréttsliga
bestammelserna i Europaradets konvention om it-relaterad brottslighet, ska
iakttas respekt for grundlaggande rattigheter, daribland EKMR.?® Eftersom
denna uppsats utgar fran situationer dar nagon &r skaligen misstankt faller

2% Jmf Bring & Diesen (2009), s. 321ff.

275 Fitger m.fl. (2013), 23:36a.

278 Jmf 23 kap.13 § RB.

2" NJA 2003 s. 107, for vidare diskussion om betydelse av 23 kap. 14 § 2 st. RB se Hjertstedt
(2011), s. 436f.

278 50U 2013:39, s. 278ff.

29 50U 2013:39,s. 158ff. samt s. 278ff.

280 50U 2013:39, 5.159.
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forslaget i utredningen utanfor uppsatsens fokus. Dock ar intressant att notera
att forslaget helt kort konstaterar att ett foreldggande mot en misstankt inte vore
forenligt med EKMR utan att i nagon egentlig mening diskutera den praxis
som utvecklats under EKMR. Jag aterkommer till detta nedan.

4.2.2 Under rattegang

Att den misstankte?® inte ar skyldig att yttra sig under rattegéngen stadgas inte
uttryckligen i nagon svensk bestammelse. Av motiven till RB framgar dock att
ndgon s&dan skyldighet inte féreligger.?® En annan sak 4r att en vagran att
gora sé i viss man kan beaktas vid bevisvérderingen vilket behandlats ovan.?** |
doktrin har dven havdats att reglerna om undantag fran vittnesplikten i 36 kap.
1 § respektive 36 kap. 6 § RB kan ses som ett uttryck for ratten att inte belasta
sig sjalv  kriminellt.®®* Vad galler straffprocessuell editions- och
exhibitionsplikt omfattar en sddan visserligen dven digitalt lagrat material,*®°
men dess betydelse &r starkt begransad i brottmal eftersom den misstankte ar
undantagen fran sadan enligt 38 kap. 2 § 1 st. respektive 39 kap. 5 § 1 st. RB.
Av lagmotiven framgar att husrannsakan och beslag ar avsedda att i brottmal
galla istéllet for reglerna om edition och dé pé férundersékningsstadiet. 2%

4.3 Kommentar

Ratten att inte belasta sig sjalv kriminellt far idag genom framforallt
Europadomstolens praxis anses utgdra en etablerad del av svensk rétt. Trots
de endast dryga 20 ar som gatt sedan ratten introducerades kan den ségas ha
genomgatt en omvalvande utveckling: fran ett inledningsvis mycket starkt
skydd dar &ven sjalvstandigt existerande material omfattades till att med tiden
tillata allt fler atgarder fran statens sida. Saledes kan, med hansyn till denna
uppsats teoretiska utgangspunkt som diskuterats i avsnitt 1.5, sdgas att
forverkligandeprincipen har tillatits ta allt storre utrymme.

Idag star klart att Europadomstolen tillater vissa forfaranden dar den misstankte
faktiskt belastar sig sjalv kriminellt, men det star inte helt klart i vilken
omfattning detta galler. Vad som é&r tydligt &r dock att det efter Jalloh mot
Tyskland och O’Halloran och Francis mot Férenade kungariket framstar som
att mojligheterna att tvinga en missténkt att samarbeta utan att det anses utgora
en kréankning blivit storre och att de centrala begreppen &r dels distinktionen
mellan sjélvstandigt och icke-sjalvstandigt existerande material, dels
rattighetens kdrna som utvarderas enligt fyra kriterier.

%81 Den korrekta termen under rattegdng ar naturligtvis tilltalad men av de skél som redogjorts
for under avsnitt 1.7 anvands genomgaende termen misstankt.

?52.50U 1938:44, s. 36.

283 Om 35 kap. 4 § RB, se avsnitt 3.1.2.1. ovan.

284 Knuts (2013), s. 87, fotnot 4.

285 Fitger (2011), 38:3 om skriftlig handling (2011); i doktrin uttalas att den straffprocessuella
exhibitionsplikten &r att anse som identisk med den straffprocessuella editionsplikten med
anledning av HD:s uttalanden i NJA 1981 s. 791 samt NJA 1992 s. 307, se Hjertstedt (2011),
s. 479f.

285 SOU 1938:44, 5.413; se 4ven Ds 2005:6, s. 268.
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Utbver den praxis som utvecklats av Europadomstolen férekommer vissa
bestammelser géllande ratten i 6vriga svenska regler, dven om uttryckliga
stadganden saknas. | den begransade svenska praxis som finns har
Europadomstolens uttalanden aterupprepats och bekréftats. Vad galler den
bedémningen som gjorts i SOU 2013:39 delar jag utredningens bedémning pa
sa satt att Europaradets konvention om it-relaterad brottslighet inte kan anses
innebara ett krav pa inforande av en méjlighet att alagga misstéankta att bidra
till eftersokandet av digitalt lagrad information. Dock maste understrykas att
vad som stadgas ar att konventionen ska genomfdras med respekt for de
grundlaggande rattigheter som EKMR uppstéller. Detta r saledes beroende av
vad den ratt som utvecklas enligt EKMR egentligen omfattar. Det far darfor
sdgas i viss man markligt att utredningen, utan att egentligen underséka vad
rattigheten omfattar, sa kategoriskt forkastar en sadan majlighet.
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5 En internationell utblick

| takt med krypteringsteknikens dkade spridning har fragan om tillgang till
krypterat material i brottmal kommit att diskuteras i nationell praxis runt om i
varlden de senaste aren. En dekrypteringsorder riktad mot misstankta foreligger
enligt lag i Storbritannien och har genom praxis till viss del utvecklats ocksa i
amerikansk ratt.”®” Som namnts ovan i avsnitt 1.4 syftar detta arbete inte till att
gora nagon komparativ analys utan, i brist pa svensk lagstiftning eller praxis pa
omradet, exemplifiera hur frdgan om atkomst till dekrypteringsnycklar och
ratten att inte belasta sig sjalv kriminellt har hanterats. Nedanstaende
redogorelse bor alltsa lasas i exemplifierande syfte och avser, som tidigare
namnts, att utgéra en “argumentationsbank”.

Forst redogdrs helt kort for den brittiska lagstadgade dekrypteringsordern och
darefter gors under en gemensam rubrik en genomgang av for pa omradet
relevant brittisk och amerikansk praxis, samt asikter i doktrin gallande de
argument som déar forts fram. Eftersom de fall av dekrypteringsorder som
aktualiserats i amerikansk ratt ar inte lagstadgade utan har utvecklats i praxis
behandlas dessa enbart under det avsnitt som ror praxis.

5.1 Den brittiska dekrypteringsordern

En lagstadgad dekrypteringsorder infordes i Storbritannien ar 2000 genom den
s& kallade Regulation of Investigatory Powers Act 2000.2%8 Lagstiftningen var
del i en storre revision gallande tvangsmedel och avsag att tillforsakra
effektiviteten hos redan existerande sddana.?® Regelverket under RIPA ar
komplext och inom ramen for denna uppsats finns inte utrymme att redogéra
for det i sin helhet, men nedan redogors helt kort for de bestammelser som ar
relevanta vad galler krypterat material och som alla aterfinns i lagens tredje del,
sektion 49-56. Noteras bor att lagen omfattar saval lagrad som kommunicerad
data,?® men beskrivs nedan med fokus pa lagrad sadan.

Sektion 49 stadgar en mojlighet att alagga en misstankt att lamna
dekrypteringsnyckeln till material som beslagtagits. For att ett alaggande ska fa
utfardas ska skalig misstanke (“on reasonable grounds”) finnas for att
dekrypteringsnyckeln finns hos en viss person, att atkomsten till informationen
pa skalig grund tros vara nodvandig for att sékra rattsvasendet befogenheter, att
det inte anses finnas en rimlig mojlighet att komma at den krypterade
information i lasbar form pa annat satt, samt att en proportionalitetsavvagning
gors.?* For att en skyldighet att Iamna ut en dekrypteringsnyckel ska foreligga

287 Av de skal som angetts i avsnitt 1.4 begransar jag mig till brittiska och amerikanska
exempel.

288 RIPA (2000), tillanglig pa : http://www.legislation.gov.uk/ukpga/2000/23/contents (hamtad
2013-11-19). Det bor noteras att RIPA visserligen varit foremal for Europadomstolens
prévning men endast ndr det géller avlyssning och inte de bestdmmelser som galler
dekryptering, se exempelvis Kennedy mot Férenade kungariket (2010).

289 Chatterjee (2012), s. 412.

2% Jmf sektion 49 (1) (a) respektive (b).

291 Sektion 49 (2).
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maste det vidare anses nddvandigt enligt nagon av de i bestammelsen
uppréknade grunderna: nationell sakerhet, nationella ekonomiska intressen
eller upptackande och férebyggande av brott.>* | enlighet med sektion 53 (1)
utgor det ett brott att inte folja ett dlaggande enligt sektion 49, och sektion 53
(2) och (3) stadgar i detta avseende en delvis omvand bevisbdrda. Enligt 53 (2)
galler att om det kan visas att en person haft en nyckel vid nagon given
tidpunkt fore ett alaggande ska det presumeras att personen innehar nyckeln vid
alla efterféljande tidpunkter, om denne inte kan visa att dekrypteringsnyckeln
inte var i dennes dgo efter det att alaggandet utfardades och innan tidpunkten
for dekrypteringsordern. Enligt sektion 53 (3) ska en person anses ha visat att
denne inte innehar dekrypteringsnyckeln vid en specifik tidpunkt om
tillrackligt mycket bevis lags fram for att “raise an issue with respect to it”
samt motsatsen inte bevisas bortom rimligt tvivel.>*® Mason uttrycker detta
som att bestdammelsen innebér att ”[t]he accused will not bear a pursuasive
burden, merley an evidential burden to raise sufficient evidence to demonstrate
the key was not in their posession at the time the notice was given”.** Vidare
stadgas i sektion 50 och 51 vissa praktiska bestammelser samt bestammelser
rorande fordelning av kostnader.

Straffskalan varierar mellan olika brottstyper och stracker sig fran béter upp till
fem ars fangelse. De hogsta fangelsestraffen ar reserverade for brott rérande
nationell sékerhet och sexualbrott mot barn, medan Ovriga brott har ett
straffmaximum pa tva &rs fangelse.?*® Nar RIPA introducerades var straffet for
att inte dekryptera tva ar nar det gallde fall av misstankt barnpornografi, vilket
med tiden ansags sta i for stark konstrast till straffet for det faktiska brottet och
darfor kom att andras. Tanken var saledes att en misstankt inte skulle kunna
"tjana” ndgot pa att inte Iamna ut nyckeln.?*® Avslutningsvis stadgar sektion 55
vissa allménna garantier rdrande proportionalitetsavvagning och om
forstorande av nyckeln da den inte langre behdvs.?*’

5.2 Utlandsk praxis

Nedan aterges brittiska och amerikanska rattsfall dar fragan om atkomst till
krypterat material aktualiserats i syfte att identifiera de argumentationslinjer
och principiella fragor som kommer till uttryck.

Sedan den ovan beskrivna brittiska lagstiftningen tradde i kraft ar 2000 har ett
antal rattsfall aktualiserats under den. Av sérskilt intresse for denna uppsats ar
rattsfallet R v S (F) (2008) vilket diskuterar just en lagstadgad
dekrypteringsorders forenlighet med artikel 6 EKMR. | fallet, som rorde tva
personer som gripits misstankta for terroristrelaterad brottslighet, hade
krypterat material aterfunnits hos dem bada. Efter att personerna, i enlighet
med RIPA, alagts att tillhandahalla dekrypteringsnycklarna men vagrat med

292 gektion 49 (3).

2% gektion 53(3).

294 Mason (2012), s.213f.

2% Sektion 53 (5) samt 5 (a).

2% Chatterjee (2011), s. 415f.

297 Sektion 55 (2) (c) respektive ().
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hanvisning till ratten att inte belasta sig sjalv kriminellt provades fallet i bade
underratt och appellationsdomstol.

Vid sin bedémning noterade appellationsdomstolen, med beaktande av saval
praxis fran nationella domstolar som Europadomstolen, att ratten att inte
belasta sig sjalv kriminellt inte &r tillamplig i de fall da det material som
eftersoks existerar sjalvstandigt i forhallande till den misstanktes intellekt. Den
avgorande faktorn menade domstolen saledes vara vilken natur
dekrypteringsnyckeln har: om den existerar sjalvstandigt i forhallande till den
missténktes vilja eller inte. Domstolen fann att en dekrypteringsnyckel, liksom
det data som skyddas av den, existerar oberoende av den missténktes vilja.
Detta eftersom oavsett om varje individ skapar sin egen nyckel, da ju
anvandandet av en persons intellekt uppenbarligen foreligger, sa forhaller sig
nyckeln, nar den val ar skapad, sjalvstandigt i forhallande till den misstanktes
minne. Domstolen jamforde detta med en fysisk lada och fastslog att “[i]n this
sense the key to the computer equipment is no different to the key to a locked
drawer”?®®. Vidare férde domstolen ett resonemang kring vilken roll det spelar
om den information som nyckeln leder till visar sig vara kriminellt belastande
eller inte. Domstolen menade att oavsett om sa visar sig vara fallet sa utgor
nyckeln ett sjalvstandigt faktum. Om den information som de krypterade
filerna innehaller sedan visar sig vara belastande for den misstankte sa
aktualiseras visserligen ratten att inte belasta sig sjalv kriminellt, men
domstolen menade att den aktualiseras pa ett mycket begransat satt. Detta dels
eftersom en proportionalitetsavvagning tillampats, dels eftersom det enligt
brittisk ratt ar 6ppet for domstolen att exkludera denna bevisning om den
&tkommits i strid med rétten att inte belasta sig sjalv.?*°

Den brittiska domstolens resonemang, att en dekrypteringsnyckel existerar
oberoende av den misstanktes vilja, har kommit att kritiseras eftersom analogin
till en verklig nyckel inte tar i beaktande karaktéren hos digitala objekt, just att
de fysiskt sett & ogripbara.®® Detta har beskrivits som att en
dekrypteringsnyckel &r ett “psykologiskt faktum”, vilket omdjligen kan
jamforas med en fysisk nyckel.*** Den brittiska domstolens argumentation i R v
S (F) har dock kommit att upprepas i senare praxis, exempelvis réttsfallet
Greater Manchester Police v Andrews (2012) déar det vid en husrannsakan
upptacktes barnpornografiskt material pa en harddisk samt, utéver detta, ocksa
USB-minnen vilka var krypterade. Efter att en dekrypteringsorder for dessa
utfardats konstaterades att informationen pa USB-minnena med stor
sannolikhet var belastande for den misstankte men att, med samma resonemang
som i det ovan angivna R v S (F), denne dnda kunde alaggas att tillhandahalla
dekrypteringsnyckeln.®? En liknande situation aktualiserade i fallet Drage dar
det var det fraga om misstankt sexuellt utnyttjande av barn och krypterat
material aterfanns. Sarskilt vart att notera ar att dekrypteringsnyckeln i fallet
rapporterades vara 50 tecken 1&ng,**® en omstandighet som kan ha betydelse

2% R v S(F) (2008), punkt 20.

29 R v S (F) (2008), punkt 20-25.

300 Chatterjee (2011), s. 281.

%01 Roberts (2009), s. 192.

%02 Greater Manchester Police v. Andrews (2012).

303 Fallet &r orapporterat, men beskrivs av Chatterjee (2011), s. 282f.
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nar det galler genomfdrandeaspekter av en dekrypteringsorder och en
misstanks formaga att faktiskt minnas nyckeln. Jag aterkommer till detta i
avsnitt 6.1.2.

Skyldigheten att lamna ut en dekrypteringsnyckel har ocksa i begransad
utstrackning kommit att diskuteras i amerikansk praxis. Enligt amerikansk ratt
finns inte ndgon lagstadgad dekrypteringsorder men genom regler om
skyldighet att lamna ut material i brottmal i kombination med konstitutionens
femte tilldgg, som innefattar en ratt att inte belasta sig sjalv kriminellt, har
frdgan kommit att aktualiseras.®** | detta avseende maste inledningsvis noteras
att ratten att inte belasta sig sjalv kriminellt sa som den utvecklats i amerikansk
ratt 4r tillamplig i forhallande till bevis som anses vara "testimonial”.**® Detta
begrepp kan innefatta saval muntlig information som dokument, och vid
utlamnandet av det senare anses materialet vara “testimonial” om det innebar
att den missténkte erkanner att dokumenten existerar, vidimerar dess akthet
eller att de &r i dennes 4go.**® Enligt amerikansk praxis anses dock s&dant
material inte falla in under begreppet om det inte innebér att en misstankt
anvander sitt intellekt,**” alternativt om rattsvasendet med viss precision kan
visa att man redan hade vetskap om att det eftersokta materialet existerade
eftersom detta da anses utgéra en s& kallad "forgone conlusion”.>%

| fallet In re Grand Jury Subpoena to Sebastien Boucher (2009), fann
domstolen att en missténkts ratt att inte lamna ut dekrypteringsnyckeln till en
krypterad harddisk pa en dator som beslagtagits inte omfattades av ratten att
inte belasta sig sjalv kriminellt eftersom innehallet i detta fall inte kunde ses
som "testimonial”. Vart att notera ar att underinstansen kom till en rakt motsatt
slutsats da den fann att I6senordet, under forutsattning att Boucher ens kunde
det, existerade enbart i hans intellekt och att dekrypteringsnyckeln darfor inte
vara att anse som “a physical thing”.® Det aktuella materialet hade
beslagtagits efter att polisen vid en genomsdkning av den missténktes dator
hittat filnamn som indikerade barnpornografi. Vid genomsokningen hade
Boucher sjélv skrivit in l16senordet till den krypterade informationen, men nér
man upptackte att den innehdll barnpornografiskt material och datorn
beslagtogs kunde man inte komma &t filerna utan hans hjalp. Overinstansen
fann att Boucher kunde alaggas att tillhandahalla en dekrypterad version av
harddisken eftersom ”[w]here the existence and location of the documents are
known to the government, "no constitutional rights are touched’, because these
matters are a foregone conclusion”®. | ett senare rattsfall, United States v.
Fricosu (2012), har samma principer kommit till uttryck. Efter husrannsakan
hos en kvinna misstankt for bedragerier fann man datorer med krypterat
material. Med hanvisning till In re Boucher fann domstolen att eftersom
myndigheterna visste att de krypterade filerna existerade samt var de var

304 Jmf Fakhoury (2012), s. 83ff.

305 p3 engelska anvands uttrycket “testimonial evidence”. Det finns ingen exakt 6versattning
for uttrycket men det omfattar “[t]he evidence of a witness in court, usually on oath, offered as
evidence of the truth of what is stated”, se Oxford Dictionary of Law (2006), s. 534.

%06 Fisher v. United States (1976), s. 1581; se aven Fakhoury (2012), s. 82.

%07 Jmf United States v. Hubbel (2000), s. 2047.

%08 Fisher v. United States (1976), s. 1581.

%99 |n re Boucher (2007), punkt 6.

319 In re Boucher (2009), punkt 3.
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lokaliserade, kunde Fricosu aléaggas att dekryptera materialet. | United States v.
Fricosu kunde man i den krypterade versionen, till skillnad fran i Bouchers
fall, inte se nagot mer an namnet pa mappen och denna indikerade inte nagot
om dess innehall, men genom teleavlyssning hade man hort henne uttrycka att
det fanns brottsrelevant information i de krypterade filerna. Att man da inte
visste exakt vad filerna innehdll ans&gs inte utgora ett hinder.3™

Detta resonemang, att dekrypteringsnyckeln inte kan sdgas vara “testimonial”,
har tidigare ifragasatts i litteraturen. En dekrypteringsnyckel kan visserligen
sagas utgora ett objektivt faktum, den kommer antingen ge atkomst till det
krypterade materialet eller inte, och pa sa sétt forhaller den sig sjalvstandigt till
den misstanktes intellekt. A andra sidan méste den missténkte ju trots allt
anvanda sitt intellekt for att ge myndigheterna atkomst till nyckeln. Koops
menar saledes att &ven om dekrypteringsnyckeln inte i sig ar att jamstélla med
ett vittnesmal, och darmed inte att anse som "testimonial”, sa kommer alltid
sjalva utlamnandet av den att vara det.3"2

| tva andra amerikanska rattsfall har motsatt slutsats an i de ovannamnda fallen
natts. | rattsfallet USA v. Kirschner (2010), som rérde barnpornografiskt
material, gjorde domstolen en jamférelse med ett tidigare fall rérande ratten att
inte belasta sig sjalv kriminellt dér det hade uttalats att en misstankt visserligen
kan tvingas att lamna ut en nyckel till ett kassaskap men inte en kombination
till detsamma eftersom utlamnandet av en sddan med nddvandighet innebar att
den misstankte anvander sitt intellekt.®*® Eftersom domstolen fann att en
dekrypteringsnyckel ar mer som en kombination till ett kodlas an en fysisk
nyckel fastslogs att ett alaggande att lamna ut den skulle strida mot ratten att
inte belasta sig sjalv och séledes inte kunde beviljas.®** | det senare rattsfallet
In re Grand Jury Subpoena Duces Tecu (2012), som ocksa det rorde en
utredning om misstankt barnpornografibrott, resonerade domstolen langs
samma linjer och menade att ett utlamnade av en dekrypteringsnyckel med
nodvandighet involverar den misstanktes intellekt.*'> Eftersom &klagaren inte
med tillracklig precision kunde visa vad filerna potentiellt kunde innehalla eller
om den missténkte ens kunde kryptera dem kunde materialet inte anses utgéra
en “forgone conslusion”.*!® Domstolen noterade i detta avseende att det inte
kravs att det gar att visa exakt vad filerna innehaller, men att “some specificity
in its requests” kravs.*’” Vad galler domstolarnas resonemang om
dekrypteringsnyckeln som en kod till ett kodlas kan noteras att en liknande
argumentation forts i det kanadensiska fallet R. v Beauchamp (2008), dér det
visserligen var frdga om en motsatt situation: den misstankte ville fa krypterat
material som beslagtagits fran honom utlamnat. Den kanadensiska domstolen
jamforde det beslagtagna krypterade materialet med ett last kassaskap men
uttalade inte huruvida dekrypteringsnyckeln skulle anses utgéra det ena eller
andra utan konstaterade bara att utan tillgang till "the key or combination, or in

31 United States v. Fricosu (2012), s. 1237.

312 Jmf Koops (2000), s. 437.

313 Jmf United States v. Hubbel (2000), s. 2047.

3% United States v. Kirschner (2010), punkt 669.

315 In re Grand Jury Subpoena Duces Tecu (2012), s. 1347ff.

318 In re Grand Jury Subpoena Duces Tecu (2012), s. 1346f, jmf dven Fakhoury (2012), s.
85.
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this case the password”, kunde det inte 6ppnas.>'®

| fallen ovan aterkommer domstolarna till analogier mellan kryptering och
inlasning av dokument i en lada eller ett kassaskap. Dock maste noteras, som
Chatterjee ocksa papekar, att det finns viktiga skillnader mellan dessa tva
foreteelser. Till skillnad fran ett kassaskap laser inte bara kryptering materialet
utan forvranger det ocksé sa att det utan &tkomst till nyckeln blir obegripligt.***
Jag aterkommer nedan i avsnitt 6.1.1.1 till dessa analogier gallande
dekrypteringsnyckilar.

5.3 Kommentar

Vid denna exemplifierande utblick &r det intressant att notera att de nationella
domstolarna, trots att de resonerar kring samma begrepp, kommer till vitt
skilda slutsatser. Detta kan ses som ett uttryck for den komplexitet som finns i
fragan om avvéagningen mellan den missténktes ratt att inte belasta sig sjalv och
atkomsten till dekrypteringsnycklar. Medan de brittiska domstolarna menar att
en dekrypteringsnyckel &r likvardig med en fysisk nyckel, anser de
amerikanska domstolarna, i atminstone tva fall, att en dekrypteringsnyckel ar
vasentligen annorlunda &n en fysisk sadan. Intressant att uppmarksamma &r
dock att samtliga domstolar identifierat nyckelns karaktar som sjélvstandig
eller osjalvstandig som det avgorande kriteriet avgorande. Detta stimmer ocksa
val éverens med de resonemang kring ratten att inte belasta sig sjalv kriminellt
som Europadomstolen fort i exempelvis Saunders mot Férenade kungariket.

| forhallande till det svenska rattssystemet ar det sarskilt intressant att notera att
den brittiska domstolen menar att &ven om rétten att inte belasta sig sjalv
kriminellt aktualiseras, kan detta rattfardigas och detta bland annat eftersom
domstolen kan vélja att exkludera sadan bevisning. Eftersom en sadan
mojlighet, som beskrivits i avsnitt 3.1.1, inte foreligger enligt svensk ratt blir
ett sadant resonemang problematiskt i forhallande till svensk ratt. Jag
aterkommer till om andra processuella mojligheter, exempelvis HD:s ovan
beskrivna resonemang om en bristande materiell straffbarhetsbetingelse kan
motsvara sadana garantier, i avsnitt 6.1.1.2.

318 R. v. Beauchamp (2008), punkt 40, samt punkt 65.
319 Jmf Chatterjee (2012), s. 410.

59



6 Analys

Denna uppsats syftar till att besvarar tva distinkta fragestallningar: dels
huruvida en lagstadgad dekrypteringsorder under alla omstandigheter star i
strid med ratten att inte belasta sig sjalv kriminellt, dels i vilken man krypterat
material kan tillméatas bevisvarde om det inte kan dekrypteras. Som framgatt
ovan skiljer Europadomstolen i sin praxis mellan direkt och indirekt tvang nar
det géller ratten att inte belasta sig sjalv kriminellt. Det forstndmnda galler
situationer da nagot kravs av den misstankte och det andra motsvarar
situationer dar oférmanlig bevisverkan aktualiseras.

Det direkta tvanget kan ségas svara mot denna uppsats forsta fragestallning och
det indirekta mot uppsatsens andra fragestallning. Dessa diskuteras darfor
nedan under rubrikerna direkt respektive indirekt tvang vilka bada stalls i
forhallande till denna uppsats teoretiska utgangspunkt: avvagningen mellan
forverkligandeprincipen och skyddsprincipen.

6.1 Direkt tvang

Direkt tvang svarar, som ovan fastslagits, mot denna uppsats forsta
fragestallning: huruvida en lagstadgad dekrypteringsorder kan vara forenlig
med rétten att inte belasta sig sjalv kriminellt. Nedan diskuteras forst i vilken
man en sadan order kan vara forenlig med ratten att inte belasta sig sjalv
kriminellt (rattighetsaspekter) och sedan huruvida en sadan order rent praktiskt
skulle ga att genomfora (genomforandeaspekter).

6.1.1 Rattighetsaspekter

Som framgatt av redogdrelsen ovan ar det omdiskuterat huruvida ratten att inte
belasta sig sjalv  kriminellt Overhuvudtaget aktualiseras vid en
dekrypteringsorder. For att svara pa fragan om en sadan order ar forenlig med
ratten att inte belasta sig sjalv kriminellt maste det saledes forst utredas om en
sadan begéaran aktualiserar ratten, och darefter, om sa ar fallet, under vilka
omstandigheter ett intrang i ratten i sa fall kan rattfardigas.

6.1.1.1 Kryptering som ett digitalt kassaskap: en
bristande analogi?

I diskussionen kring huruvida utldmnandet av en dekrypteringsnyckel
aktualiserar ratten att inte belasta sig sjalv har, saval i den doktrin som den
praxis som redogjorts for, klassificeringen av nyckelns karaktar kommit att bli
central. Redan i det tredje fallet géallande rétten att inte belasta sig sjalv
kriminellt, Saunders mot Forenade kungariket, drog Europadomstolen en
viktig skiljelinje mellan sjalvstandigt och osjéalvstandigt existerade material, en
distinktion som sedan aterkommit i domstolens praxis. Denna distinktion
innebdr enkelt uttryckt att endast det sistnamnda omfattas av ratten att inte
belasta sig sjalv kriminellt, 1at vara att, med hansyn till Jalloh mot Tyskland,
aven sjalvstandigt material 1 vissa extrema tortyrliknande situationer kan
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omfattas. FOr att avgora om en dekrypteringsorder faller in under ratten att inte
belasta sig sjalv kriminellt maste det saledes forst avgdras om en
dekrypteringsnyckel i den misstanktes minne kan ségas existera sjalvstandigt
eller inte. Fragan harm &nnu inte avgjorts av Europadomstolen, men val av ett
antal nationella domstolar, saval inom som utanfér Europaradets omrade, och
den spretiga nationella praxis som finns visar att det inte &r helt sjalvklart hur
fragan ska besvaras. Nedan diskuteras darfor de olika asikterna i denna
“argumentationsbank’ som redogjorts for i uppsatsens tidigare kapitel.

Som framgatt av redogdrelsen ovan har de brittiska domstolarna tolkat kriteriet
sjalvstandigt existerande som att en dekrypteringsnyckel, efter det att den
skapats, forhaller sig sjalvstandigt till den misstanktes intellekt. Pa sa satt,
resonerar de brittiska domstolarna, ar en dekrypteringsnyckel inte vasentligen
annorlunda an en fysisk nyckel. Detta resonemang kan dock, enligt min
mening, ifrdgasattas. Aven om en dekrypteringsnyckel och en fysisk nyckel &r
lika satillvida att de antingen ger tillgang till det inlasta materialet eller inte,
finns det en avgorande skillnad: en fysisk nyckel kan tillgripas med vald, hur
mycket den misstankte d4n motsatter sig det, men sa &r inte fallet med en
dekrypteringsnyckel. Den grundlaggande skillnaden mellan en sadan fysisk
nyckel och en dekrypteringsnyckel ar ju att den forstndmnda rent konkret
existerar medan den sistnamnda faktiskt inte gar att ta pa. En tydligt parallell i
detta avseende &r réttsfallet Jalloh mot Tyskland dar den misstankte starkt
motsatte sig att det sjalvstandigt existerande materialet i hans kropp skulle
atkommas, men oavsett hans vilja kunde han rent fysiskt hallas fast varefter
krakmedel injicerades i honom. Jalloh medverkade saledes i ingen man aktivt,
atminstone inte sjalvvalt, till att bevismaterialet, dtkoms. Aven om polisen
anvande sadana, i sig rattsstridiga och tortyrliknande metoder, skulle
dekrypteringsnyckeln forbli okdnd om den missténkte inte valde att samarbeta.
Analogin med dekrypteringsnyckeln som en fysisk nyckel &r saldes, enligt min
mening, en bristande sadan.

De amerikanska domstolarna resonerar pa ett delvis annat satt. | tva av de ovan
angivna rattsfallen har fastslagits att ndr myndigheterna vet om att materialet
existerar samt har nagon typ av indikation angaende dess innehall, kan en
dekrypteringsorder utfardas eftersom materialet utgor en ”forgone conlusion”.
Detta resonemang missar, enligt min mening delvis podngen. Domstolens
argumentation riktar in sig pa att det faktiska materialet, alltsa det data man vill
komma at, existerar sjalvstandigt. For att komma at den lagrade datan maste
man dock ha tillgang till dekrypteringsnyckeln, och denna existerar fortfarande
endast osjalvstandigt. Oavsett om domstolen vet om att materialet existerar och
vad det innehaller tar ett sadant resonemang inte i beaktande karaktaren av
sjdlva dekrypteringsnyckeln som ju fortfarande existerar endast i den
misstanktes minne. | tva andra fall har amerikanska domstolar konstaterat att
en dekrypteringsnyckel maste sagas existera osjalvstandigt. Istallet for att, som
de brittiska domstolarna, jamféra med en fysisk nyckel menade domstolarna i
dessa fall att en sadan har mer gemensamt med en kod till ett kodlas. En sadan
analogi, &r i mina 6gon, langt mer traffande an den med en fysisk nyckel. Att
jamfora en dekrypteringsnyckel med ett kodlas tar i beaktande den
osjalvstandiga karaktar som en dekrypteringsnyckel faktiskt har: den kréver
samarbete av den misstankte for att materialisera sig for andra personer. Aven
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om man skulle kunna havda att denna kombination till kodlaset ar sjalvstandig
nar den val har skapats bor, i enlighet med de argument av Koops som ovan
redogjorts for, sjalva utlamnandet alltid krava en form av aktivt samarbete fran
den misstankte. | detta avseende maste noteras att detta resonemang, liksom
klargjorts i inledningen till denna uppsats, bygger pa att dekrypteringsnyckeln
existerar, atminstone sa vitt rattsvasendet vet, endast i den misstanktes minne.
Visserligen kan man tanka sig, sarskilt med hansyn till att dekrypteringsnycklar
ofta ar valdigt langa, att den misstéankte skrivit ned denna eller sparat den pa ett
annat digitalt lagringsmedium, men i de situationer som analyseras har har
nagon sadan inte kunnat hittas varfor det maste presumeras att den endast
existerar endast osjalvstandigt.

| situationer dar man ar beroende av den misstanktes intellekt framstar den
brittiska domstolens argumentation narmast som en bekvam l6sning for att
kringga att rattigheten aktualiseras. | detta avseende kan, med hansyn till denna
uppsats teoretiska utgangspunkter, konstateras att en sadan losning inte
balanserar forverkligandeprincipen mot skyddsprincipen utan snarare later den
forstndmnda kora 6ver den sistndmnda.

Eftersom en dekrypteringsnyckel, i enlighet med ovanfdérda resonemang, inte
existerar sjalvstandigt i forhallande till den misstanktes intellekt, innebar
foljaktligen en begaran att lamna ut en sadan, enligt min mening, att ratten att
inte belasta sig sjalv kriminellt sa som den utvecklats under artikel 6 (1) EKMR
aktualiseras.

6.1.1.2 En inskrankning som inte inkraktar pa
rattighetens karna?

Som Europadomstolen vid upprepade tillfallen papekat utgor rétten att inte
belasta sig sjalv kriminellt ingen absolut rattighet. Fragan ar darfér om en
dekrypteringsnyckel, oavsett om den endast existerar osjalvstandigt och en
begédran av en sadan darfor inkraktar pa den misstanktes ratt, anda kan
rattfardigas. | detta avseende bor inledningsvis konstateras, som ocksa ovan
berdrts i doktrin, att det kan ses som markligt att Europadomstolen tillatit ett
resonemang om rattfardigande, narmast liknande ett
proportionalitetsresonemang, vaxa fram under artikel 6 (1), men eftersom en
sadan praxis finns maste den anda tas i beaktande. Utifran denna praxis kan,
enligt min mening, tva situationer da en inskrankning kan accepteras
identifieras: antingen da tvanget med beaktande av de fyra kriterier som
domstolen identifierat inte inkraktar pa rattighetens karna, eller da det ar fraga
om en specialsituation dar individen genom sitt aktiva val underkastar sig en
viss reglering och balanseringen mellan dessa fyra kriterier sker da pa ett delvis
annorlunda sétt. Nedan behandlar jag, i tur och ordning, dessa tva situationer i
forhallande till en dekrypteringsorder.

Den forsta situationen, att det med beaktande av de fyra kriterierna som
utvecklats under domstolens praxis inte kan anses inkrakta pa rattighetens
kérna, introducerades i Jalloh mot Tyskland, och har sedan dess aterkommit i
domstolens praxis. Denna situation har ocksa, som namnts ovan, av Koops
identifierats som en situation da en dekrypteringsorder under vissa
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omstandigheter skulle kunna accepteras och Koops menar att det da med
hansyn till dessa kriterier maste vara fraga om situationer med en lag grad av
tvang och ett hdgt allmant intresse med starka garantier for den misstankte.

Nar det galler det forsta kriteriet, tvangets karaktar och grad, maste alltsa
utvarderas vilken typ av tvang som domstolen accepterar. Som redogjorts for
ovan har det i doktrin argumenterats for att det maste réra sig om en
forhallandevis lag grad av tvang, men vad innebér detta egentligen i praktiken?
Eftersom domstolens bedémningar gors in casu ar det svart att uttala sig
generellt. For att bara ndmna ett exempel ansags i exempelvis Heaney och
McGuinness mot Irland ett sex manader langt fangelsestraff representera en sa
hog grad av tvang att det inkraktade pa rattighetens karna. Av detta kan dock
inte dras slutsatsen att ett sex manader langt fangelsestraff alltid skulle géra det
eftersom kriterierna & sammankopplade och det, vid exempelvis ett starkare
allmant intresse, ar mojligt att Europadomstolen skulle acceptera en sadan,
eller till och med en hogre grad, av tvang. Eftersom det forblir oklart vad som
egentligen utgdr denna rattighetens “karna” ar det svart att dra nagon
egentligen grans for vilken grad av tvang som kan accepteras, men av
domstolens praxis framgar alltsa att aven relativt laga fangelsestraff ansetts
utgora en krankning. | den brittiska lagstiftningen har fangelsestraff pa upp till
fem ar inforts. Enligt min mening bor det vara tveksamt om ett sddan hog grad
av tvang under nagra omstandigheter kan anvandas utan att inkrakta pa
rattighetens karna. Aven om det inte gar att uttala ndgon exakt grans for vad
som utgor en for hog grad av tvang bor fangelsestraff, enligt min mening,
anvandas restriktivt som patryckningsmedel eftersom det i sig, oavsett langd,
representerar en hog grad av tvang. | vissa situationer kan formodligen ett
fangelsestraff accepteras, men enligt min mening bor det da inte réra sig om
nagot sarskilt langt saddant och det maste vara fraga om ett mycket starkt
allméant intresse for att detta inte ska inkrakta pa rattighetens karna.

Nér det géller det andra kriteriet, det alilménna intresset av lagforing, forblir
det oklart for vilken typ av brott domstolen anser att ett starkt sadant foreligger.
Klart star att relativt smaskalig drogbrottslighet i Jalloh mot Tyskland inte
ansags utgora ett sadant starkt intresse i den situation som forelag. Som angetts
ovan ndmner Koops i sin analys barnpornografibrott som ett exempel dér en
dekrypteringsorder kan vara av varde, men han uttalar inte huruvida ett sadant
brott generellt kan anses uppfylla kravet pa ett starkt allmant intresse. Vilka
brott som representerar ett sadant intresse ar forstas en subjektiv bedémning
och det &r svart att peka ut en viss brottskategori eftersom det ocksa maste bero
pa hur allvarligt brottet ar i det enskilda fallet. Om man ska uttala sig generellt
borde dock, enligt min mening, just barnpornografibrott, atminstone i de fall
dar omfattande brott misstanks, representera ett sadant starkt allmant intresse.
Eftersom barnpornografiskt material inte bara utgor ett brott i sig utan ocksa
ofta bevis for sexuella dvergrepp mot barn foreligger i sadana situationer ett
starkt intresse av utredning och lagfdring. En annan kategori av brott som
skulle kunna falla in under kategorin &r brott som utgér allvarliga hot mot
samhallet som helhet, exempelvis organiserad eller terroristrelaterad
brottslighet som ocksa ofta namns i samband med kryptering. Om en stor del
av samhaéllet paverkas av en viss brottslighet bor det alltsa kunna argumenteras
for att den utgor ett sadant starkt allmant intresse. Konstateras kan alltsa att en
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forutsattning ar att en dekrypteringsorder reserveras for brott dér det foreligger
ett starkt allmant intresse av lagféring och att sadana skulle kunna utgéras av
barnpornografibrott samt, till viss del, brott som utgér ett hot mot samhéllet
som helhet.

Vad ogaller det tredje kriteriet, garantierna for den misstankte, har
Europadomstolen i senare praxis tryckt allt mer pa vikten av juridiskt ombud.
Domstolen verkar se narvaron av sadana garantier som nagot som till viss del
balanserar upp ett intrang i rattigheten. Konkret innebar detta att en
dekrypteringsorder skulle behéva férenas med en ovillkorlig rétt till juridiskt
ombud. Vad galler andra processuella garantier &r en intressant aspekt att det i
de brittiska fallen konstaterades att en sadan garanti forelag genom domstolens
mojligheter att exkludera belastande bevis som kommit & genom en
dekrypteringsorder. | litteraturen har Koops, som redogjorts for i avsnitt
4.1.4.3, ocksa argumenterat for att en sadan majlighet ar noédvandig for att en
dekrypteringsorder inte ska inkrakta pa ratten att inte belasta sig sjalv
kriminellt, atminstone i de fall dar ndgon hogre grad av tvang tillampas. |
forhallande till svensk ratt ar detta argument sarskilt intressant eftersom det
enligt principen fri bevisforing, som redogjorts for i avsnitt 3.1, generellt sett
inte foreligger en mojlighet att exkludera bevisning. Mojligen kan
argumenteras for att HD genom det ovan beskrivha resonemanget att i
forhallande till provokativa atgarder resonera kring en bristande materiell
straffbarhetsbetingelse dppnat upp for att en sadan mojlighet kan komma att
inforas, atminstone i de fall da ratten till en rattvis rattegang oaterkalleligen
undergravts. Enligt min asikt ar dock Koops slutsats om att en sadan mojlighet
ar nodvandig alltfor langtgaende. Europadomstolen har inte uttalat att en sadan
mojlighet kravs utan endast att det maste finnas garantier for den misstankte
gallande hur det atkomna materialet anvands i processen mot denne.
Maojligheten att utesluta bevisning utgor visserligen en typ av garanti, men en
garanti kan astadkommas ocksa pa annat satt. HD:s resonemang om
mojligheten att i vissa fall beakta bevisning atkommen genom sadan som en
bristande materiell straffbarhetsbetingelse samt, i fall dar grund for sadan inte
foreligger, som skal for lindring av paféljden maste ocksa kunna argumenteras
utgora en typ av sadan garanti. En mojlighet ar alltsa att, med en jamforelse till
de uttalanden som HD gjort angaende provokativa atgarder, havda att bevis
atkomna genom en dekrypteringsorder, atminstone i de fall da ratten till en
rattvis rattegang oaterkalleligen undergravts, skulle kunna komma att ses som
en bristande materiell straffbarhetsbetingelse och ddrmed utg6ra en garanti for
den misstankte.

En annan méjlighet ar att argumentera for att sédan bevisning skulle komma att
tillmatas lagre bevisvarde och darmed "lakas” pa sa satt, men med tanke pa att
aven bevisvarderingen enligt svensk ratt &r fri kan det inte generellt konstateras
att detta skulle utgora en garanti. Sammanfattningsvis innebér dock enligt min
mening inte det faktum att saval bevisforing som bevisvardering ar fri, som
Koops verkar argumentera for, ett hinder emot inférande av en
dekrypteringsorder nar det galler de garantier som erbjuds den missténkte.
Déremot innebér det sarskilda utmaningar eftersom garantierna da blir svarare
att kontrollera och i storre utstrackning beroende av domstolarnas bedémningar
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i varje enskilt fall. Klart star darfor att garantierna i processen maste ses 6ver
om en dekrypteringsorder ska inforas.

Vad géller det fjarde och sista kriteriet, hur det avtvingade materialet anvands i
den nationella processen, har domstolen tryckt pa att det inte far utgora den
enda eller avgorande bevisningen. | forhallande till krypterat material kan
konstateras att just detta, enligt min mening, inte bér medféra nagot avgorande
problem for en dekrypteringsorder. Att det, innan en dekrypteringsorder
utfardas, kommer att ha genomforts beslag tyder ju i sig pa att misstanke
baserat pa nagot annat redan foreligger, lat vara att det kan vara en relativt Iag
grad av sadan. Vid sidan harav finns dessutom mojligheten att icke-krypterat
material, eller rentav icke-digital bevisning, ocksa beslagtagits. | férhallande
till krypterat material bor saledes detta fjarde och sista kriterium kunna uppnas
forhallandevis enkel.

Vid utvarderandet av dessa fyra kriterier finner jag, i likhet med Koops, att en
dekrypteringsorder inte under alla omstandigheter inkraktar pa ratten att inte
belasta sig sjalv kriminellt sa som den utformats under artikel 6 (1) EKMR.
Precis som Koops papekat, kan det, under forutsattning att det ror sig om en
relativt 1ag grad av tvang, att det finns ett starkt allmant intresse av lagforing,
att den inhemska processen erbjuder garantier i form av exempelvis juridiskt
ombud samt att den bevisning som erhalls genom dekrypteringsordern inte
utgor den enda eller den huvudsakliga bevisningen, finnas visst utrymme for en
sadan reglering. Detta skulle kunna ses som en slags editions- eller
exhibitionsplikt for den misstankte i brottmal. Huruvida en sadan,
forhallandevis begransad dekrypteringsorder, som skulle vara forenlig med
EKMR &r av nagot egentligt praktiskt varde, diskuteras nedan under avsnitt
6.1.2.

Den andra situationen da Europadomstolen antytt att en inskrankning i ratten
att inte belasta sig sjalv kriminellt kan accepteras ar da det ror sig om en typ av
specialsituation da individen genom sitt aktiva val underkastar sig viss
reglering. | doktrin har, som ovan ndmnts, detta diskuterats av Ashworth som
menar att det genom domstolens resonemang i O’Halloran och Francis mot
Forenade kungariket finns utrymme for att argumentera for att inskrankningar
kan godtas inom vissa specialomraden. Det bor noteras att de fyra ovannamnda
kriterierna fortfarande maste utvarderas i varje situation men eftersom en hogre
grad av tvang &n annars godtas blir balanseringen dem emellan annorlunda.
Detta har, mig veterligen, inte diskuterats i forhallande till kryptering men det
bor finnas viss maojlighet att fora ett sddant resonemang vilket jag redogor for
nedan.

I O’Halloran och Francis mot Férenade kungariket konstaterade domstolen att
den som &ger och kar bil har gatt med pa att underkasta sig en viss reglering,
och darmed ocksa potentiellt att belasta sig sjalv kriminellt i vissa situationer.
Ett mojligt satt att argumentera for en lagstadgad dekrypteringsorder vore
saledes att havda att den som krypterar filer pa en digital informationsbarare i
sin 4go underkastar sig att ocksa dekryptera under vissa omstandigheter. |
O’Halloran och Francis mot Forenade kungariket ansags en sadan reglering
nddvéndig for en effektiv trafikreglering. 1 enlighet med denna linje skulle man
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alltsa kunna argumentera for att en dekrypteringsorder &r nodvandig for att
uppratthalla forverkligandeprincipen. Med hansyn till denna uppsats teoretiska
utgangspunkt skulle detta alltsa innebéra att den som valjer att kryptera
material i mindre utstrdckning omfattas av skyddsprincipen.

Aven om det teoretiskt sett kan anses finnas en sddan “lucka” under
domstolens praxis, &r det enligt min mening, tveksamt om detta kan appliceras
i forhallande till kryptering. Det vore, sarskilt med beaktande av krypteringens
dubbla roll i samhallet som diskuterats under avsnitt 2.3, mycket langtgaende
att havda att alla som aktivt krypterat forbundit sig att ocksa dekryptera. | detta
avseende maste noteras att vad som kravdes i O’Halloran och Francis mot
Forenade kungariket, att uppge identiteten pa foraren av bilen, inte rakt av kan
jamforas med att dekryptera visst material. Detta eftersom det finns fragor
kopplade till mojligheten for den som innehar krypterat material att faktiskt
dekryptera det, vilket jag aterkommer till i avsnitt 6.1.2 nedan. Att infora en
skyldighet att dekryptera baserat pa att det ror sig om en specialsituation och att
en hogre grad av tvang darfor kan tolereras ar enligt min mening, mycket
tveksamt och skulle i hogre grad riskera att inkrékta pa rattighetens kdrna an
annars vid balanseringen av de ovan angivna fyra kriterierna.

En annan sak ar att det vid avvagningen mellan forverkligandeprincipen och
skyddsprincipen kan finnas en sarskild argumentation i forhallande till just
krypterat material. Som diskuterats ovan i avsnitt 4.1.5 har Europadomstolen
framhallit undvikandet av felaktiga domar som det kanske framsta
rattfardigandet bakom rétten att inte belasta sig sjalv kriminellt. Detta &r
sarskilt intressant i forhallande till kryptering eftersom det bor kunna ses som
sadan bevisning som namnts som “non cheatable”: antingen fungerar
dekrypteringsnyckeln eller sa fungerar den inte. Med andra ord bor det genom
att krava att en misstankt lamnar ut en sadan inte foreligga nagon okad risk for
felaktiga domslut. Om ratten att inte belasta sig sjalv kriminellt &r ett uttryck
for skyddsprincipen i straffprocessen bor det alltsa kunna argumenteras for att
den &r nagot svagare i forhallande till krypterat material, vilket paverkar de
avvagningar som maste goras till forman for forverkligandeprincipen. Det finns
vad galler avvagningen mellan dessa tva principer alltsa, atminstone teoretiskt
sett, mojlighet att argumentera for skyddsprincipen dr svagare i en situation da
dekryptering kravs an andra situationer da rattigheten aktualiseras.

Sammanfattningsvis kan konstateras att det enligt den praxis som utvecklats
under artikel 6 (1) EKMR bdr finnas vissa mojligheter att infora en lagstadgad
dekrypteringsorder, och att det starkaste argumentet for rattfardigande av en
sadan, enligt min mening, tycks ligga under argumentationen att det vid en
sammanvagd bedémning enligt de fyra kriterier som domstolen fastslagit inte
inkraktar pa rattighetens karna, vilket ocksa ar den bedémning som Koops
redogjort for. Som argumenterats for galler dock detta under mycket
begransade forutsattningar och da med en lag grad av tvang och starka
processuella garantier narvarande. Att kryptering utgor en specialsituation dar
mer tvang kan talas &r, enligt min mening, inte ett hallbart argument men
daremot kan det finnas utrymme for att argumentera att skyddsprincipen, med
hansyn till rattighetens rattfardigande, har en svagare stallning i forhallande till
Krypterat material.
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6.1.2 Genomforandeaspekter

Aven om det, med hansyn till vad som anforts ovan, i vissa begransade
situationer skulle vara forenligt med ratten att inte belasta sig sjalv kriminellt
att infora en lagstadgad dekrypteringsorder mot en misstankt maste vardet av
en sadan pa ett praktiskt plan ifragasattas. Det finns, pa flera nivaer,
genomforandeaspekter att beakta for att en sadan verkligen ska bli ett uttryck
for forverkligandeprincipen.

Dels finns genomforandeaspekter att beakta nar det géller en misstankts
formaga att faktiskt lamna ut nyckeln. Som redogjorts for i kapitel 2.1, och
som ocksa framgatt av exempelvis det brittiska Drage-fallet, ar
dekrypteringsnycklar i praktiken ofta mycket langa. Darmed uppkommer
fragan hur rattsvasendet ska kunna skilja pa situationer dar en misstankt inte
vill lamna ut nyckeln och situationer da en misstankt faktiskt inte minns den. |
den engelska  dekrypteringslagstiftningen  har  detta  potentiella
genomforandeproblem Idsts genom en presumtion om att den som tidigare haft
tillgéng till nyckeln under vissa forutsattningar ska anses fortsatt ha det.*?° Det
kan ifragasattas huruvida en sadan reglering inte riskerar att straffa den som
uppriktigt inte kan dekryptera och alltsa inte bara att bli ineffektiv utan att
ocksa riskerar att innebéra ett omkullkastande av oskyldighetspresumtionen.

Dels finns genomforandeaspekter ocksa nar det galler den sanktion som kan
kopplas till en dekrypteringsorder. Med hansyn till att, som ovan redogjorts for,
formodligen endast lagre grader av tvang ar acceptabelt ar fragan hur effektiv
en sadan order skulle bli i praktiken. Ur genomforandesynpunkt &r det centralt
att straffet for att inte tillmotesga en dekrypteringsorder ar i princip lika
kénnbart som straffet for det misstdnkta brottet, vilket riskerar att bli
problematiskt. Vidare maste ocksa tas i beaktande att det for vissa typer av
brott dar samhallets reaktion ar starkt férddmande kanske &r ovésentligt hur
hoga straffen ar. Barnpornografibrott skulle kunna utgora ett sadant exempel
dar en misstankt hellre an att nadgon far reda pa innehdllet i de krypterade
filerna tar ett straff for att inte dekryptera. Ur denna synvinkel kan man fraga
sig om en dekrypteringsorder kanske egentligen inte blir ett uttryck for
forverkligandeprincipen utan snarare ett verkningslost straff.

6.2 Indirekt tvang

Europadomstolen har uttalat att det faktum att en domstol tar hénsyn till en
misstankts vagran att uttala sig utgor en typ av indirekt tvang. | forhallande till
krypterat material svarar detta mot uppsatsens andra fragestallning: huruvida
krypterat material kan tillmatas nagon bevisverkan. Inledningsvis maste
noteras, vilket ocksa tidigare berorts, att det kan rora sig om tva typer av
bevisverkan i detta fall: dels bevisverkan av de fakta som trots allt framgar av
det krypterade materialet sasom exempelvis filnamn, dels om bevisverkan av
den misstanktes vagran att uttala sig om det krypterade materialet. | forhallande
till ratten att inte belasta sig sjalv kriminellt & det den sistndmnda typen av
bevisverkan som aktualiseras som indirekt tvang. Denna samspelar emellertid

320 5e RIPA sektion 53 (2) och (3), beskrivet ovan i avsnitt 5.1.
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med den forstnamnda typen av bevisverkan eftersom det kan vara sadana
omstandigheter som leder till att det indirekta tvanget faktiskt kan utovas.

6.2.1 Krypterat material som bevismedel?

Av Europadomstolens praxis framgar att det inte ar en absolut rattighet for en
misstankt att tiga genom hela rattsprocessen utan att detta pa nagot satt
paverkar den eventuella domen mot honom eller henne. | flera rattsfall har
domstolen uttalat att en misstankts ovilja att uttala sig far beaktas med hansyn
till samtliga fakta i malet nar det ror sig om en situation som uppenbarligen
kraver en forklaring, och dar den misstanktes ovilja att uttala sig inte utgér den
huvudsakliga eller enda grunden for domen. Vidare maste den misstankte
tydligt informeras om att dennes tystnad kan komma att fa bevisverkan. En
misstankts ovilja att uttala sig kan alltsa tillméatas bevisvarde men det maste ske
I ljuset av alla omsténdigheter i fallet.

I exempelvis rattsfallen John Murray mot Férenade kungariket och Averill mot
Forenade kungariket har Europadomstolen uttalat att det finns situationer som
tydligt kraver en forklaring. | forhallande till krypterat material har Koops, som
namnts ovan, hévdat att det nar en misstankt krypterat i vissa situationer kan
kravas en forklaring. Fragan &r da vilka situationer som rent konkret skulle
kunna utgdra en sadan situation. Europadomstolen har resonerat kring ett “sunt
fornuft”-argument som gar ut pa att i de fall dar situationen ar sadan att sunt
fornuft tydligt kraver en forklaring och sadan inte ges, kan den misstanktes
ovilja att uttala sig fa bevisverkan.

| forhallande till kryptering kan detta argument bli sérskilt problematiskt. Som
redogjorts for ovan under avsnitt 2.3 utgor kryptering idag en etablerad och
viktigt del av informationssamhallet. Det ar darfor, enligt min mening, svart att
argumentera for att enbart existensen av krypterade filer i sig skulle krava en
forklaring. En tdnkbar situation som daremot skulle kunna gora det &r att en del
av materialet kunnat dekrypteras och visat sig innehalla nagot som utgor bevis
for brott, en annan att det ar mojligt att se filnamnen pa den krypterade
informationen och att dessa indikerar att det rér sig om en viss typ av
information, exempelvis barnpornografi. | sddana situationer skulle man, enligt
min mening, kunna séga att en forklaring rimligen krévs av den misstankte till
varfor materialet ar krypterat, och att en vagran att ge en sadan bor kunna leda
till viss oformanlig bevisverkan. Det bor dock noteras att det kan finnas manga
anledningar till att materialet krypterats och darfor ocksa manga anledningar
till att man inte vill dekryptera. Denna aspekt har darfor ett tydligt samband
med artikel 8 EKMR eftersom det kan vara just sadant skydd for privatlivet
som den som inte vill dekryptera forsoker att uppratthalla. Saledes maste tas i
beaktande, med hansyn till denna uppsats teoretiska utgangspunkter, att
skyddsprincipen i detta avseende inte bara behdver avse ratten att inte belasta
sig sjalv kriminellt utan i en sadan situation ocksa kan omfatta skydd for den
personliga integriteten, vilket i praktiken bor innebéra att skyddsprincipen ges
storre tyngd vid avvédgningen &n annars.

| forhallande till krypterat material ar det vidare intressant att notera att
Europadomstolen gjort vissa uttalande nar det géller vilken typ av tystnad den
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misstéankte iakttar. | sdval Weh mot Osterrike som O’Halloran och Francis mot
Forenade kungariket podngterade domstolen att nar det rort sig om ett ”simple
fact” som den missténkte vagrat att besvara kan stérre bevisvérde tillméatas
vagran an om den misstdnkte ombetts att exempelvis generellt beskriva sina
forehavanden under en viss tidsperiod. Detta stammer ocksa vl éverens med
den praxis som utvecklats under 35 kap. 4 § RB. | forhallande till att uppge en
dekrypteringsnyckel eller varfor man inte vill dekryptera ar detta relevant
eftersom det rimligen kan ses som ett sadant relativt “enkelt uttalande”: en
misstankt ombeds ju inte att uttala sig generellt utan gallande en specifik fraga.
Detta talar saledes for att oférmanlig bevisverkan kan aktualiseras.

Europadomstolen har vidare nar det géller indirekt tvang kravt att aklagaren
lagt fram prima facie-bevisning. | férhallande till krypterat material kan man
tanka sig att sadan bevisning skulle kunna utgdras av annat material som man
lyckats dekryptera eller mojligen icke-digital information som beslagtagits i
samband med det digitala materialet. Det skulle nédr det galler exempelvis
barnpornografi kunna réra sig om utskrivna bilder eller bilder som sparats i
okrypterad form. Vidare kan det ur ett svenskt perspektiv konstateras att
Europadomstolens tendens att i mindre grad tillata att tystnaden anvands som
bevis nar det varit fraga om en jury som domt inte borde utgora ett problem
eftersom brottmal i Sverige alltid avgors med minst en lagfaren domare.?

Det kan alltsa konstateras att material som forblir dekrypterat under vissa
omsténdigheter kan tillmatas visst bevisvarde. Ratten att inte belasta sig sjalv
som den utvecklats under Europadomstolens praxis savéal som 35 kap. 4 8 RB
uppstaller dock relativt stranga krav pa nar sa far ske. Detta betyder alltsa pa
inget satt att svenska domstolar generellt kan borja tillméta odekrypterbart
material bevisvarde nar det aktualiseras i brottmal men i situationer som
uppenbarligen kréver en forklaring och déar den missténkte tydligt varnas for att
sa kan ske finns viss mojlighet for att gora sa.

6.2.2 En forklaringsbdrda eller en omvand
bevisborda?

Som ovan konstaterats kan alltsa domstolen i vissa situationer ta hansyn till
krypterat material nar den misstankte inte lamnar det nagon forklaring. Fragan
ar dock vad detta hansynstagande innebdr i praktiken. Som framgatt vid
genomgangen av 35 kap. 4 § RB &r det i viss man oklart vad det innebdr att ta
hansyn till den misstanktes passivitet eller ovilja att svara pa en fraga. | svensk
doktrin har, som redogjorts for i avsnitt 3.1.2.1, pa vissa hall havdats att det ror
sig om en bevislattnad for aklagaren och pa andra hall att det i sjélva verket ar
fragan om en omvéand bevisborda.

Sett utifran Europadomstolens praxis framstar det, i mina dgon, snarast som det
ar fraga om en slags forklaringsbérda. Domstolen har uttryckt att nar aklagaren
lagt fram prima facie-bevisning kan det vara acceptabelt att ta hansyn till
tystnaden. Att aklagaren lagt fram prima facie-bevisning innebar ju rimligtvis
att denne annu inte natt upp till det i brottmal hogt stallda kravet pa “utom

321 Jmf reglerna om domforhet i tingsratt, 1 kap. 3b § RB.
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rimligt tvivel”, och saledes maste hansynstagandet till tystanden anses innebéra
en liten bevislattnad for aklagaren. Men sa som Europadomstolen uttryckt det
ser jag det inte som att bevisbordan gar 6ver pa den misstankte utan snarare att
den bit som ar kvar upp till rimligt tvivel kan uppnas genom att, under de
begrénsade forutsattningar som angivits, ta i beaktande den misstanktes
passivitet. Mojligen kan detta s&gas innebéra att en liten del av bevisbdrdan
placeras pa den misstankte men bevishordan &r inte omvand pa sa sétt att den
misstanktes brist pa forklaring automatiskt innebar att atalet ar styrkt. En sadan
forklaringsborda synes for mig férenlig med den grundldggande principen om
att bevisbordan vilar pa aklagaren.

Dock bor i detta avseende noteras att gransen mellan en forklaringsborda och
en dvergdng av bevisbdrdan inte ar helt latt att dra. Detta innebar att
domstolarna, vid tillampandet av en sadan maste vara ytterst forsiktiga for att
den grundlaggande principen om att bevisbhdrdan vilar pa aklagaren inte ska
komma att urvattnas. | den man krypterat material tillmats oférmanlig
bevisverkan maste domstolarna saledes tillampa stor forsiktighet for att
forverkligandeprincipen inte ska ges for stort utrymme i forhallande till
skyddsprincipen.

Vad sedan en sadan forklaringsborda rent konkret innebar, med andra ord
vilken praktiskt verkan den kan fa for atalet, verkar dock i viss man forbli
oklart. Bring och Diesen har havdat att aklagarens uppgift blir mindre konkret i
en sadan situation vilket, i mina dgon, ar en traffande beskrivning. Dock
innebar krypterat material vissa fragor av mer praktiskt karaktar gallande vad
forklaringshordan kan fa for konkret verkan, med andra ord vad man vid en
brist pa forklaring kan anta att det krypterade materialet innehaller och vad
detta kan innebéra for exempelvis brottsrubriceringen. Jag aterkommer till
detta nedan vid genomgangen av de fiktiva fallen.
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7 De fiktiva fallen: aterkoppling

Nedan diskuteras de i det inledande kapitlet uppstéllda fiktiva fallen utifran de
slutsatser som dragits i analysen ovan, forst i forhallande till en lagstadgad
dekrypteringsorder (direkt tvang) och sedan i forhallande bevisverkan av
krypterat material (indirekt tvang).

Inledningsvis kan konstateras att, med hansyn till vad som redogjorts for om
tillampligheten av artikel 6 EKMR, den misstankte genom husrannsakan och
beslaget maste vara att anse som vasentligen paverkad och darmed anklagad i
konventionens mening.

7.1 En lagstadgad dekrypteringsorder?
7.1.1 Scenario AochB

| det forsta fiktiva fallet ror det sig om missténkt barnpornografibrott och
potentiellt ocksd bevis for valdtakt mot barn. | detta avseende maste
inledningsvis noteras att barnpornografibrott utgor nagot av en specialsituation
nar det géller bevis eftersom det samtidigt som det utgor ett brott i sig ofta
ocksa utgor bevisning for sexuella Gvergrepp mot barnet.

| forhallande till en lagstadgad dekrypteringsorder har ovan identifierats fyra
kriterier som maste beaktas. Vad géller det forsta kriteriet kan konstateras att
det allménna intresset av lagféring borde vara relativt hogt i scenario A och B.
Aven om Europadomstolen inte uttalat i vilka situationer ett starkt sadant
intresse foreligger har ovan konstaterats att just sexuella 6vergrepp mot barn
borde representera ett exempel pa en sadan situation. Detta starka allmanna
intresse innebar formodligen att en hogre grad av tvang kan accepteras an i
manga andra fall, men som ovan konstaterats, ror det sig troligen, oaktat denna
omstandighet, om en relativt lag grad av sadant. Detta maste ur
genomforandeaspekt sattas i forhallande till de faktiska straffen for de
misstankta brotten. Dér en dekrypteringsorder skulle kunna ha mest effekt ar
saledes formodligen i forhallande till ringa barnpornografibrott dar straffskalan
stracker sig mellan boter och sex manaders fangelse.**> Om sanktionen i en
sadan situation skulle ligga pa ett fangelsestraff runt sex manader kan man se
att den kanske skulle fa effekt. Vilket brott det ror sig om &r dock just det som
inte kan avgoras pa forhand, vilket i praktiken innebér att det alltsa blir upp till
den misstankte att gora en sadan avvagning. Om det material man misstanker
ar barnpornografi visar 6vergrepp som den misstankte i scenario A och B sjélv
begatt, ar utsikterna till framgang dock vasentligt mindre. Eftersom
minimistraffet for valdtakt mot barn av normalgraden &r tva &rs fangelse,**® ar
det i en sadan situation tveksamt om en dekrypteringsorder skulle ha nagon
effekt med tanke pa att en sanktion motsvarande det stadgade ministraffet,
enligt min mening, formodligen inkraktar pa rattighetens karna. Ytterligare
maste noteras att dekrypteringsordern i samtliga fall maste forenas med en

%22 Jmf 16 kap. 10a § 2 st. BrB.
323 Jmf 6 kap. 4 § st. 1 BrB.
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ovillkorlig ratt till juridiskt ombud och att, beroende pa den grad av tvang som
anvands, kan ocksa mojligen skal for lindring av pafoljden foreligga.

Vad géller kriteriet att det material som kravs i strid med ratten att inte belasta
sig sjalv kriminellt inte far utgéra den enda eller den huvudsakliga bevisningen,
kan konstateras att scenario B ur denna aspekt troligen utgdr en battre
forutsattning for en dekrypteringsorder an scenario A. I scenario B har ju viss
bevisning kunnat dtkommas utan att inkrakta pa den misstanktes ratt att inte
belasta sig sjalv kriminellt, varfor ratten i mindre grad kranks om den bevisning
som eventuellt atkoms genom dekrypteringsordern sedan anvéands emot den
misstankte. Teoretiskt sett finns en maojlighet att uppna detta ocksa i scenario
A, exempelvis om det finns fysiska bilder som beslagtagits i samband med
husrannsakan. | detta avseende kan dven de olika typer av kryptering som
beskrivits i kapitel 2 vara av relevans. Om det ar fraga om fulldiskkryptering ar
mojligheterna till annan, kompletterande bevisning, mindre &n om det ar
enstaka filer eller mappar som krypterats.

For scenario A och B skulle en dekrypteringsorder alltsa, atminstone teoretiskt
sett, kunna utfardas i bada fall men med en relativt begransad sanktion. Sett ur
ett rattighetsperspektiv finns battre forutsattningar for en dekrypteringsorder
enligt scenario B, och ur ett genomforandeperspektiv skulle den troligen ha
storst effekt om det krypterade materialet ror en relativt begrdnsad mangd
barnpornografiskt material som inte visar 6vergrepp som den missténkte sjalv
begatt.

7.1.2 Scenario C och D

| det andra fiktiva fallet ror det sig om ett misstankt bokforingsbrott. | detta
avseende kan inledningsvis konstateras att det allmanna intresset av lagféring
formodligen &r lagre an i scenario A och B. | Saunders mot Forenade
kungariket uttalade Europadomstolen uttryckligen att statens intresse av att
bekampa ekonomisk brottslighet inte kunde rattfardiga ett intrang i ratten att
inte belasta sig sjalv kriminellt. I och med senare ars praxis har dock delvis nya
kriterier stallts upp, och fragan ar darfor om det utifran dessa kan havdas att det
utgor ett omrade déar det allménna intresset av lagforing ar sarskilt starkt. Om
det ror sig om "vanlig” ekonomisk brottslighet ar det, enligt min mening, svart
att se att ett sadant intresse foreligger. Daremot om det misstankta
bokfdringsbrottet skulle anses utgdra en del av organiserad brottslighet som i
storre utstrackning paverkar samhéllet som helhet, finns formodligen en
mojlighet att argumentera for att ett sadant intresse foreligger, och darmed i
forlangningen en storre mojlighet att genomdriva en dekrypteringsorder.

Vad galler tvangets karaktar och grad i det aktuella fallet kan konstateras att en
dekrypteringsorder formodligen skulle ha storst effekt i forhallande till ringa
bokforingsbrott, eller méjligtvis brott av normalgraden, eftersom boter eller
forhallandevis l3ga fangelsestraff d& &r stadgade for det faktiska brottet.3? |
scenario D foreligger dessutom béattre mojligheter att anvanda sig av en

324 Jmf 11 kap. 5 § 1 st. BrB.
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dekrypteringsorder utan att inkrakta pa ratten att inte belasta sig sjalv kriminellt
eftersom det redan finns visst dekrypterat material som bevis.

Vad galler scenario C och D kan konstateras att en dekrypteringsorder troligen
I mindre utstrackning an for scenario A och B ar forenlig med EMKR artikel 6
(1), men under forutsattning att det ror sig om allvarlig organiserad brottslighet
skulle en sadan med en forhallandevis 1ag grad av tvang kunna inforas,
framforallt i scenario D.

7.2 Bevisverkan av det krypterade
materialet?

7.2.1 Scenario Aoch B

Om det krypterade materialet inte kan atkommas ar fragan vilken bevisverkan
det, och da framforallt den misstanktes ovilja att uttala sig om det, kan fa. Det
ska enligt Europadomstolens praxis rora sig om en situation som uppenbarligen
kraver en forklaring for att oviljan att yttra sig ska tillméatas oférmanlig
bevisverkan. Nar det galler scenario A &r det tveksamt om en sadan situation
foreligger. Att man hittat barnpornografiskt material pa den misstanktes
externa harddisk betyder ju inte med nddvandighet att det krypterade materialet
pa datorn ocksa innehaller barnpornografi. Kryptering utgor, som redogjorts for
i kapitel 2, en etablerad och legitim del av informationssamhallet nér det géller
att astadkomma informationssakerhet. Endast forekomsten av krypterat
material i sig kan enligt min mening saledes inte medftra att en situation som
uppenbarligen kréver forklaring foreligger. 1 scenario B daremot, dar krypterat
material pa samma lagringsmedium visat sig innehalla barnpornografiskt
material, maste det, enligt min mening, i atminstone storre utstrackning
foreligga en situation som uppenbarligen kraver en forklaring. Om man i en
sadan situation dessutom skulle kunna se filnamnen pa det krypterade
materialet, och dessa skulle indikera att det rérde sig om barnpornografiskt
material, bor helt klart en sadan situation foreligga.

Vidare, nar det géller kravet pa prima facie-bevisning, kan konstateras att battre
forutsattningar for att det krypterade materialet ska fa bevisverkan foreligger i
scenario B. Att den misstankte personen i saval scenario A som scenario B har
begatt barnpornografibrott ar odiskutabelt eftersom sadant material hittats pa
den externa harddisken, men i scenario B skulle prima facie-bevisning for att
aven datorn innehaller barnpornografiskt material kunna sagas foreligga i och
med att en del av denna kunnat dekrypteras.

Det kan alltsa konstateras att i scenario B skulle, om an i begransad omfattning,
det krypterade materialet formodligen kunna tillmatas viss bevisverkan under
forutsattning att den misstankte tydligt informerades om detta. En fraga som
kvarstar ar dock pa vilket satt den oférmanliga bevisverkan skulle ta sig
uttryck. Vart att notera i detta avseende &r att nér det galler barnpornografibrott
ar en av omstandigheterna som kan leda till att brottet rubriceras som grovt att
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det "avsett en sarskilt stor mangd bilder”,**° varfor dtkomst till fler bilder kan

vara av stort varde. En mojlighet ar att lata det krypterade materialet indikera
ett storre innehav och, saledes lata detta kvalificera ett grovre brott, men det ar
enligt min mening mycket tveksamt om en sadan slutsats skulle vara tillrackligt
for att nd upp till det i brottmal hogt stallda beviskravet. Detta ar ocksa
beroende av vilken information, om nagon, som kan utlasas av de krypterade
filerna. Det far darfor sagas forbli oklart i vilken man den eventuella
bevisverkan kan komma att paverka domen mot den misstankte.

7.2.2 Scenario Coch D

Eftersom uppsatsens andra fragestallning, om det krypterade materialet kan fa
bevisverkan, inte i lika stor utstrackning &r beroende av vilket brott det ror sig
om, blir utgangen i det fiktiva fallet under scenario C och D relativt likt det i
scenario A och B.

Huvudfrdgan ar dven har om en situation som uppenbarligen kréaver en
forklaring foreligger. | scenario C har bevis for att bokforingsbrott begatts
hittats pa den externa harddisken. Den situation som da uppenbarligen skulle
krdva en forklaring ar den att den misstankte har en krypterad dator. Detta
utgor, enligt min mening, &n mindre en sadan situation d4n motsvarande
situation i scenario A. Det maste i detta avseende tas i beaktande att det ror sig
om bokfoéringsbrott och darmed nagon typ av affarsverksamhet, dar det faktum
att material ar krypterat bor ses som an mindre anmérkningsvért &n nar det ar
fraga om en privatperson. Situationen blir delvis annorlunda i situation D
eftersom det da visat sig att den externa harddisken innehaller
rékenskapsmaterial som utgor bevis for bokforingsbrott. Liksom angetts vad
galler scenario B blir en aktuell fraga vilken 6vrig information man kan utlasa
av de krypterade filerna, och om de exempelvis har liknande filnamn som de
som kunnat dekrypteras. Om de kan tillmétas bevisverkan kan detta, liksom i
scenario A och B, mojligen medfora att bokforingsbrottet rubriceras som grovt
eftersom en omstandighet for detta ar att det avsett mycket betydande
belopp.*?® En s&dan bevisverkan ar dock enligt min mening tveksam eftersom
det inte bor vara tillrackligt att det ar stallt utom rimligt tvivel att det
krypterade materialet innehaller bokforingsmaterial utan ocksa bor kravas en
precision avseende beloppet vilket inte kan utldsas av det krypterade materialet.

Sammanfattningsvis kan konstateras att i scenario C bor den misstanktes
vagran att tillhanda dekrypteringsnyckel, eller lamna nagon forklaring till det
krypterade materialet, inte kunna tillméatas ndgon bevisverkan men i scenario D
kan det finnas visst, om an mycket tveksamt, utrymme for en sadan. Liksom i
scenario A och B ar det daremot oklart vad denna bevisverkan rent praktiskt
skulle innebara.

325 Jmf 16 kap. 10a § 5 st. BrB.
326 Jmf 11 kap. 5 § 2 st. BrB.
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7.3 Slutkommentar

Denna uppsats befinner sig i skarningspunkten mellan effektiv brottskontroll
och respekt for grundlaggande ménskliga rattigheter vilket, som redogjorts for i
uppsatsens inledande kapitel, med Frandes ord kan beskrivas som en avvagning
mellan forverkligandeprincipen och skyddsprincipen. Medan den forstndmnda
syftar till att forverkliga det straffrattsliga ansvaret, begrénsar den sistnamnda
pa en normativ niva pa vilket satt detta forverkligande kan ske.

| uppsatsen har konstaterats att det &r mojligt att utfarda en dekrypteringsorder
mot en missténkt i vissa fall, och under vissa begransade omstandigheter, utan
att det innebdr en krankning av den misstanktes rétt att inte belasta sig sjalv
kriminellt. I de fiktiva fallen har de praktiska aspekterna av detta belysts. Trots
att en dekrypteringsorder alltsa bedoms vara mojlig i vissa fall, maste
konstateras att en sadan ar forenad med manga fragor pa genomfdérandeniva,
endast kan tillampas under mycket begransade forutsattningar och dessutom
standigt skulle tangera gransen till att inkrakta pa den misstanktes rattigheter.
Sammanfattningsvis &r darfor det béattre alternativet, enligt min mening,
formodligen att forsoka 6ka mojligheterna till att oférmanlig bevisverkan kan
aktualiseras och det kan darfér sdgas att jag ansluter mig till Koops
beddmning.®*’ Rent konkret innebar detta exempelvis att ett tatare samarbete
mellan tekniska experter och rattsvasendet maste till. Istallet for att, som idag
verkar goras i viss utstrackning, néja sig med att konstatera att informationen ar
krypterad bor mer arbete laggas pa att studera filnamn och jamfora detta med
redan kant material, samt se om en viss del av informationen kan kommas at,
for att pa sa satt i storre utstrackning kunna astadkomma en situation som
“uppenbarligen kraver forklaring”. Vidare maste den misstanktes rattigheter i
form av ombud och tydliga varningar om att oférmanlig bevisverkan kan
aktualiseras stéarkas.

Avslutningsvis kan konstateras att pa fa stallen blir spanningen mellan
forverkligandeprincipen och skyddsprincipen sa tydlig som nar fragan om
krypterat material aktualiseras som bevismedel i brottmal. Avvéagningen mellan
dem innebér alltid en balansgang och det finns inget tydligt svar pa hur de for
denna uppsats tva uppstallda fragestallningarna ska besvaras: varje 16sning
innebar, som framgatt ovan, att den ena principen i viss man far sta tillbaka for
den andra. Klart star att rattsvasendet maste borja diskutera fragan och ur en
vidare synvinkel ar det inte endast krypterat material i sig utan modern teknik i
forhallande till rattsvasendet pa ett generellt plan som behover adresseras. Pa
dessa fragor finns inga enkla svar men tydligt &r att forverkligandeprincipen
och skyddsprincipen bada maste rymmas i de lésningar som laggs fram.

%27 Se avsnitt 4.1.4.3 dar beskrivits de tre alternativ Koops uppstaller for reglering av
atkomst till krypterat material i brottmal. Den losning jag foresprakar sammanfaller alltsa
stor del med vad Koops refererar till som det andra alternativet.
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