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Summary

The aim of this study is to examine the seizure legislation and the need to
initiate legislative measures to adapt the legislation to technical progress,
especially mobile telephones. An effective law enforcement perspective and
an integrity perspective are used to determine whether or not the seizure
legislation is adapted to technical progress. Finally, whether or not any
legislative action needs to be done is discussed.

A mobile telephone can be seized according to chapter 27 paragraph 1 RB.
Four issues regarding seizure of mobile telephones have been identified.
How should mobile telephones be examined? How should data be seized?
How should the law enforcement manage data which continually changes?
Are the provisions in the seizure law regarding integrity protection
applicable to mobile telephones containing stored data?

The examination of material in mobile telephones should be made as
efficient as possible still maintaining integrity of individuals. The material
in the telephone is copied and the seizure legislation is not applicable on
copies. To maintain the integrity of individuals the seizure legislation should
be remodelled in this regard.

Data is something intangible that cannot be seized. However, it should be
possible to seize data if it is stored on an electronic device. The seizure
legislation should explicitly clarify that the seizure of an electronic device
also means that the stored data is seized.

Messages received after the mobile telephone has been seized should not be
included in the seizure since it is considered to be ongoing communication.
Instead legislation regarding interception should be applied to that sort of
messages. The legislature should establish that seizure includes information
available at the moment of the seizure and that messages received later is
ongoing communication.

According to the wording, it is unclear whether chapter 27 paragraph 2 and
12 RB are applicable to mobile telephones containing data. The provisions’
purpose is to protect correspondence and confidential information and
therefore data should be included. This should explicitly be stated in the
law.

In conclusion it can be stated that the seizure law is outdated. The seizure
legislation needs to be remodelled to meet the requirements of seizure of
mobile telephones. An altered legislation will increase the protection of the
individuals’ integrity while the law enforcement becomes more effective.



Sammanfattning

Studien syftar till att undersoka beslagslagstiftningen utifran mobiltelefoni
och analysera behovet av att inféra lagstiftningsatgarder for att anpassa
lagstiftningen till teknisk utveckling. Undersokningen har gjorts utifran ett
brottsbekdmpande perspektiv och ett integritetsperspektiv. Med en rétts-
dogmatisk metod faststalls gallande ratt och problem vid beslag av
mobiltelefoner innehdllande elektronisk information identifieras. For att fa
en heltdckande bild av problematiken har en intervju gjorts med kammar-
aklagare Jan Tibbling. En rattspolitisk argumentationsmetod har sedan
anvants for att underséka och analysera om lagstiftningsatgarder behdéver
vidtas.

Mobiltelefoner kan beslagtas enligt de villkor som uppstélls i 27 kap. 1 8
RB. Vid beslag av mobiltelefoner har fyra problemomraden identifierats.
Hur ska mobiltelefoner understkas? Hur ska elektronisk information
beslagtas? Hur ska foranderlig information hanteras? Ar integritetsskyddet i
beslagslagstiftningen tillampligt pa elektronisk information?

Beslagsundersékningen av mobiltelefoner ska ske sa effektivt som mojligt
samtidigt som den enskildes integritet ska uppratthallas i storsta mojliga
man. Kopieringsforfarandet vid beslag av mobiltelefoner riskerar att kringga
beslagslagstiftningens integritetsskydd, vilket gor att det uttryckligen borde
framga att integritetskyddet aven ska tillampas pa kopierad egendom.

Elektronisk information &r ndgot immateriellt som inte kan beslagtas. Lagras
information pa en elektronisk enhet borde den dock kunna beslagtas. |
beslagslagstiftningen borde det inféras ett fortydligande om att beslag av
elektroniska enheter &ven inkluderar den elektroniska information som finns
lagrad pa enheten.

Beslag borde inte omfatta meddelanden som inkommer till en mobiltelefon
efter beslagstillfallet eftersom dessa anses vara pagaende kommunikation.
Istallet ska reglerna om hemlig avlyssning av elektronisk kommunikation
vara tillampliga. For att tydliggéra detta borde lagstiftaren klargora att
beslag omfattar information som finns vid beslagstillfallet och att
meddelanden som inkommer darefter ar pagaende kommunikation.

Enligt ordalydelsen ar det oklart om 27 kap. 2 § och 12 § RB ér tillampliga
pa mobiltelefoner innehallande elektronisk information. Eftersom bestam-
melsernas andamal ar att skydda korrespondens och fortrolig information
borde all informationen oavsett om den ar skriftlig eller elektronisk
inbegripas i bestammelsen. Detta ska uttryckligen framga av lagtexten.

Avslutningsvis kan det konstateras att beslagslagstiftningen ar omodern och
behover reformeras for att mota de krav som stélls vid beslag av
mobiltelefoner. Detta for att skydda den personliga integriteten samtidigt
som brottsbekdmpningen blir mer effektiv.
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1 Inledning

Lagstiftarens syfte har varit att infora en neutral tvangsmedelslagstiftning
som inte ska paverkas av yttre omstandigheter. | takt med det senaste
decenniets tekniska framsteg har denna utgangspunkt ifragasatts. Det har
bland annat foreslagits att beslagslagstiftningen ska bli mer teknikinriktad.
En anledning till detta &r att elektroniska enheter, till exempel mobil-
telefoner, innehaller elektronisk information som kontinuerligt forandras.
Beslag av mobiltelefoner skiljer sig saledes fran beslag av skriftliga
handlingar dar texten och innehallet ar konstant. Inga lagstiftningsatgarder
har vidtagits trots att flera statliga utredningar rekommenderat att beslags-
lagstiftningen ska moderniseras och gdras mer tekniskt anpassad.

Beslagslagstiftningens anpassning till teknisk utveckling utifran beslag av
mobiltelefoner innehallande elektronisk information ar av sarskilt intresse.
Den tekniska utvecklingen inom detta omrade har varit markant och
mobiltelefoner innehaller stora mangder information som kan ha betydelse
som bevis i brottmal. Inte heller har beslag av mobiltelefoner behandlats i
nagon storre utstrackning inom den rattsvetenskapliga forskningen.

Problematiken vid beslag av mobiltelefoner beror framst pa att mobil-
telefoner innehaller stora mangder information. Det &r darfor svart att
undersoka och sortera ut relevant information som finns i mobiltelefoner.
Teknisk utveckling har ocksa resulterat i att informationen i mobiltelefonen
ar foranderlig och kan lagras pa olika satt. Huruvida beslag av mobil-
telefoner omfattar information som inkommer efter beslagstillfallet och
information som lagras pa andra stallen an i sjalva telefonen &r ovisst.
Beslagslagstiftningen innehaller dessutom ett uttryckligt stadgande om att
skriftlig information har ett utvidgat integritetsskydd och det ar oklart om
information i mobiltelefoner inbegrips i detta skydd. Ingen véagledning fas i
beslagslagstiftningen utan det ar framfor allt aklagarvasendet som instiftat
riktlinjer pa omradena. Med tanke pa de senaste tva arens explosionsartade
utveckling inom mobiltelefoni och det oklara rattslaget ar det aktuellt att
utreda om lagstiftningsatgarder avseende beslag behover vidtas och ifall
dessa ska vara teknikanpassade.

Det faktum att mobiltelefoner lagrar stora mangder information om den
enskilde individen & &ven problematiskt sa till vida att beslag av
mobiltelefoner idag kan bidra till omfattande kartldggningar av enskilda
individers privatliv, vilket inte kunnat ske tidigare. Att kunna sammanstalla
sa mycket information om enskilda individer genom att endast undersoka en
informationskélla &r positivt ur ett brottsbekdmpande perspektiv. men
negativt ur ett integritetsperspektiv. Mot bakgrund av detta ar det av vikt att
askadligora vilka konsekvenser och effekter tekniska framsteg far for
effektiv brottsbekampning och personlig integritet. Darmed bor fragan om
en eventuell ny beslagslagstiftning aven belysas utifran effektiv brotts-
bekdmpning och personlig integritet.



1.1 Syfte och problemformulering

Syftet ar att undersoka beslagslagstiftningen utifran mobiltelefoni och
analysera behovet av att infora lagstiftningsatgarder for att anpassa beslags-
lagstiftningen till den tekniska utvecklingen. Detta gors utifran de teoretiska
angreppssatten, effektiv brottsbekdmpning och personlig integritet. Féljande
fragestéllningar behandlas:
- Under vilka forutsattningar kan mobiltelefoner beslagtas?
- Vilka lagtekniska och praktiska problem uppstar vid beslag av
mobiltelefoner innehallande elektronisk information?
- Vilka lagstiftningsatgarder behover vidtas for att komma till ratta
med de problem som uppstar i samband med beslag av mobil-
telefoner innehallande elektronisk information?

1.2 Avgransning

Studien behandlar beslag i 27 kap. RB eftersom dessa regler &r normerande.
Utifran reglerna i 27 kap. RB har innebdrden och definitionen av beslag
faststallts. Andra beslagsregler som aterfinns i speciallagar lamnas utan
hanseende. Flera nérliggande rattsregler, LEK samt lagreglerna om hemlig
avlyssning av elektronisk kommunikation och hemlig 6vervakning av elek-
tronisk kommunikation far betydelse for den huvudsakliga problematiken
gallande beslag av mobiltelefoner innehallande elektronisk information.
Dessa regler berors endast i korthet och da de har betydelse for studiens
problematik.

For att fa en heltackande bild av beslag av mobiltelefoner innehallande
elektronisk information behdver jamforelser till viss del géras med beslag
av skriftliga handlingar och datorer. Jamforelsen med skriftliga handlingar
ar intressant da beslagslagstiftningen och dess integritetsskydd uttryckligen
ar tillampligt pa den sortens handlingar. D& utvecklingen av mobiltelefoni
har resulterat i att mobiltelefoner alltmer liknar datorer kan den
rattsvetenskaplig forskning avseende datorer till viss del vara relevant for
beslag av mobiltelefoner. En stor del av forskningen har inriktats pa
kopiering av innehallet i datorer. Eftersom innehallet i mobiltelefoner och
datorer kopieras pa olika men snarlika satt redogor studien endast for de
Overgripande aspekterna i foérfarandet med kopiering avseende datorer.
Ovriga foremal som kan beslagtas namns inte.

Vid beslag av mobiltelefoner innehallande elektronisk information fas éver-
skottsinformation. D& problematiken gallande &verskottsinformation &r
gemensam for alla tvangsmedel som inhamtar information har den uteslutits
ur studien. Andra aspekter som tidpunkten da beslag ska havas, dokument-
ation vid beslag, samtyckesproblematik, beslagsféremalets bevisvarde samt
gransdragningen mellan foremal som ska beslagtas och féremal som inte



behover beslagtas lamnas utan hanseende. Inte heller gérs nagon ingaende
redogorelse for sjalva beslagsforfarandet.

Historiska och komparativa perspektiv pa beslagslagstiftningen behandlas
inte. Aldre statliga utredningar har dock anvénts for att belysa argument
som talar for och emot lagstiftningsatgéarder som beror beslagslagstiftningen
och elektronisk information. Statistiska uppgifter som visar hur ofta och for
vilka andamal de brottshekdmpande myndigheterna tillampar beslag har inte
inkluderats i studien. Det beror pa att inga undersokningar inom omradet
gjorts och att det ddrmed saknas statistik.

Avsnittet om personlig integritet avser endast den enskildes skydd mot det
allménna. Den enskildes integritetsskydd gentemot andra individer utreds
saledes inte. Avvéagningen mellan effektiv brottsbekampning och personlig
integritet askadliggors huvudsakligen utifran tekniska aspekter, framfor allt
utifran elektronisk kommunikation. Den tekniska redogorelsen gor inte
ansprak pa att vara heltackande utan ges for att fordjupa forstaelsen for de
juridiska problemen.

1.3 Begreppsbestamning

| studien anvands foljande grundlaggande begrepp; tvangsmedel, brotts-
bekdmpande myndigheter, mobiltelefon, smartphone, elektronisk infor-
mation, data, databehandlingsbara uppgifter, elektroniska enheter, kom-
munikationsmedel, digitala informationsbédrare och elektronisk kom-
munikation. Nedan sker ett fortydligande om vilken inneb6rd begreppen har
i denna studie.

Tvangsmedel kan delas in i tva kategorier, straffprocessuella och
civilrattsliga. Nar begreppet tvangsmedel brukas i studien avses straff-
processuella tvangsmedel da beslag tillnér denna kategori.

Med brottshekdmpande myndigheter menas myndigheter som utdvar
brottsutredande verksamhet. Detta &r exempelvis Rikspolisstyrelsen,
Sakerhetspolisen, Aklagarmyndigheten och polismyndigheterna.

Forr ansags mobiltelefoner vara tradlésa handhallna telefoner vars huvud-
sakliga syfte var telefoni. Teknikutvecklingen har lett till att mobiltelefoner
ar nagot mer an bara en telefon. Anvandaren kan exempelvis lyssna pa
musik, surfa, skicka textmeddelanden och bilder med sin telefon.? | studien
anses en mobiltelefon vara ndgot mer an en telefon da beslag av
mobiltelefoner innehallande elektronisk information inte endast syftar till
beslag av telefoni. Parallellt med begreppet mobiltelefon anvénds begreppet

1SOU 2012:44 5. 113.
2 http://www.ne.se/enkel/mobiltelefon.



smartphone da detta ar en telefon som harstammar fran den senaste tekniska
utvecklingen.®

Elektronisk information asyftar information som lagras elektroniskt. Detta
kan bland annat vara textfiler, bildfiler, ljudfiler eller en blandning av
samtliga filer.* Begreppen data och databehandlingsbara uppgifter ges
samma innebord som elektronisk information.

Olika hjalpmedel kan nyttjas for att lagra, formedla och avléasa elektronisk
information. | generella sammanhang dar flera hjalpmedel asyftas samtidigt
bendmns dessa som elektroniska enheter, kommunikationsmedel eller
digitala informationsbarare. Samlingsnamnen anvénds synonymt.

Elektronisk kommunikation innebér att elektronisk information 6verfors
frén en plats till en annan. Overforingen sker med hjalp av trad eller radio pa
optisk vag eller via andra elektromagnetiska Overféringsmedier. Med-
delanden som formedlas via telefoni, datakommunikation samt s&ndningar
fran radio och TV &r olika typer av elektronisk kommunikation.’

1.4 Forskningslage

Det rattsdogmatiska perspektivet avseende beslag har avhandlats i den
rattsvetenskapliga forskningen. Tre verk som ingadende redogor for
tvdngsmedlet &r Straffprocessuella tvdngsmedel av Gunnel Lindberg®,
Tillg&ngen till handlingar for brottsutredare av Mattias Hjertstedt’ samt
Forundersokning av Thomas Bring och Christian Diesen®. Lindberg och
Hjertstedt problematiserar &ven till viss del beslag av mobiltelefoner och
beslag av elektronisk information medan Bring och Diesen inte alls ndmner
dessa omraden.

Teknisk utveckling och dess paverkan pa svensk strafflagstiftning har inte
behandlats i nagon storre omfattning inom den juridiska forskningen. Detta
trots att flera statliga utredningar® alltmer inriktats pa att studera hur den
tekniska utvecklingen paverkar lagstiftningen. En sadan utveckling tyder pa
ett behov av att dryfta fragan om hur teknikens influenser paverkar saval
lagstiftningen som tolkningen av grundldggande svenska rattsprinciper och
rattsliga begrepp. Den bok som ger en Overgripande bild av vilken
lagstiftning som paverkats av tekniska framsteg och varfor ar Stefan

* http://www.ne.se/lang/smartmobil.

* Prop. 2002/03:110 s. 58.

® SOU 2005:38 s. 18-19.

® Lindberg, Gunnel, Straffprocessuella tvdngsmedel: nar och hur far de anvandas? uppl 3,
2012.

" Hjertstedt, Mattias Tillgangen till handlingar for brottsutredare: en rattsvetenskaplig
studie av beslag med husrannsakan, myndigheter utlamnandeskyldighet sam editions- och
exhibitionsplikt, 2011.

® Bring, Thomas, Diesen, Christian, Férundersékning, uppl 4, 2009.

% Se t.ex. Prop. 2002/03:110, SOU 2001:28, SOU 2005:38, SOU 2008:3.



Kronqvists Brott och digitala bevis®®. Beslagslagstiftningen och déarmed
beslag av elektronisk information och mobiltelefoner berdrs endast i korthet.

Avvagningen mellan brottsbekdmpning och personlig integritet samt
teknikens betydelse for denna avvagning har problematiserats generellt och
utifran hemlig tvangsmedelsanvandning. En stor debatt pa omradet fordes i
Svensk Juristtidning®* 2007. Hur avvégningen ska géras vid anvandning av
beslag har inte uttryckligen avhandlats.

1.5 Metod och material

Eftersom forskningen endast i begrdnsad omfattning behandlat beslag av
mobiltelefoner innehallande elektronisk information ar det aktuellt att
ingaende redogora for saval det rattsdogmatiska laget som den problematik
som uppstar vid den sortens beslag. Det ar aven aktuellt att undersoka
mobiltelefoner da teknikutvecklingen lett till att dessa telefoner innehar
stora mangder information som kan ha varde som bevis i brottmal. For att
utreda beslag av mobiltelefoner behdver en studie goras av hur den tekniska
utvecklingen dels paverkat beslagslagstiftningen, dels forandrat synsattet
vid avvagningen mellan effektiv brottsbekampning och personlig integritet.

De metoder som tillampats &r en rattsdogmatisk metod, en empirisk
kvalitativ undersokning och en réattspolitisk argumentationsmetod. En ratts-
dogmatisk metod pavisar géllande ratt utifran rattskéllelaran. Juridisk
doktrin innefattas i rattskéllelaran men har inte lika hogt varde som lagtext,
forarbeten och rattspraxis.™? Gallande rtt avseende beslag av mobiltelefoner
innehallande elektronisk information faststélls med denna metod. Materialet
som bestammer rattslaget, &r till storsta del forarbeten och juridisk doktrin
da inga lagregeler uttryckligen ber6r beslag av information som lagras
elektroniskt. Inte heller finns det ndgon rattspraxis som preciserar rattslaget.

Forarbeten och juridisk doktrin ar generellt sett tillforlitliga rattskallor
eftersom de innehaller sammanstéallningar och resonemang kring gallande
ratt. Inom juridisk doktrin har framfor allt Lindbergs och Hjertstedts
litteratur anvants eftersom dessa forfattare ar auktoriteter pa omradet. Detta
kan exempelvis ses genom att det hanvisats till forfattarnas resonemang i
statliga utredningar.

En empirisk kvalitativ undersokning®® har gjorts for att pavisa ett praktiskt
perspektiv av problematiken vid beslag av mobiltelefoner innehallande
elektronisk information. Med bade ett teoretiskt och praktiskt angreppssatt
ges en mer heltdckande bild av beslag av mobiltelefoner innehallande

19 Kronquist, Stefan, Brott och digitala bevis: en handledning, uppl 3, 2013.

1'SvJT 2007 s. 1-180.

12 For ytterligare information, se Lehrberg, Bert, Praktisk juridisk metod, uppl 6, 2010.
3 For ytterligare information, se Bryman Alan, Samhallsvetenskapliga metoder, uppl 2,
2011.



elektronisk information och dess problematik. En intervju genomférdes med
Jan Tibbling, Kammaraklagare pa Ekobrottsmyndigheten i Stockholm, se
bilaga A. Tibbling intervjuades eftersom han anvander bade Gppna och
hemliga tvangsmedel i sin normala verksamhet och ar darmed val insatt i
den problematik som uppstar vid beslag av mobiltelefoner som innehaller
elektronisk information. Endast en intervju gjordes eftersom syftet med
intervjun inte var att ge en bild av hur aklagare agerar vid beslag av
mobiltelefoner utan att definiera vilka praktiska problemomraden som finns
vid beslag av mobiltelefoner. Den intervju som genomfordes var
semistrukturerad, vilket innebar att den som intervjuar staller fragor inom
specifika teman och den intervjuade far stor frihet att utforma sina svar.
Darmed utgar intervjun ifrdn hur den intervjuade tolkar och uppfattar
situationen i fragorna.

Aven Aklagarmyndighetens och Ekobrottmyndighetens riktlinjer** samt en
undersokning fran Sakerhets- och Integritetsskyddsnamnden® har studerats
for att vidga det praktiska perspektivet. Da bade teoretiska och praktiska
kallor behandlas ges en mer utférlig bild av de lagstekniska och praktiska
problem som uppstar vid beslag av mobiltelefoner innehallande elektronisk
information.

Sakerhets- och Integritetsskyddsndmndens undersokning, aklagarnas rikt-
linjer och intervjun med Tibbling &r inte neutrala kallor. Intervjun och
riktlinjerna belyser beslag av mobiltelefoner och elektronisk information
utifran ett brottsbekampande perspektiv medan Sékerhets- och Integritets-
skyddsnamnden belyser samma fragor utifran ett integritetsperspektiv.
Eftersom kallorna uttrycker tva motstaende perspektiv maste de relateras till
varandra for att ge en komplett bild av beslagslagstiftningen och dess
problematik avseende beslag av mobiltelefoner och elektronisk information.

Den rattspolitiska argumentationsmetodens utgangspunkt ar att analysera
rattslaget samt studera fordelar och nackdelar med foreslagna lagstiftnings-
atgarder. 1 enlighet med denna metod ska de lagstiftningsatgarder som leder
till att lagregler battre tillgodoser sitt andamal rekommenderas.’® Den
rattspolitiska argumentationsmetoden har tillampats for att undersoka vilka
lagstiftningsatgarder som behover vidtas for att komma till ratta med de
problem som uppstar i samband med beslag av mobiltelefoner innehallande
elektronisk information. De lagstiftningsatgarder som presenteras i studien
har framst baserats pa olika statliga utredningar eftersom dessa forelagit
forandringar i beslagslagstiftningen. Statliga utredningar &r ofta skrivna
utifran ett visst perspektiv eftersom de tillsatts for att exempelvis se 6ver en
lagstiftnings effektivitet eller integritetsskydd. Darmed ska lagstiftnings-
atgarderna kritiskt granskas utifran de perspektiv som star emot utred-
ningarnas. Argumentationsmetoden tillampas dven i analysen da syftet ar att

14 Aklagarmyndigheten och Ekobrottsmyndigheten, Beslag: en handbok, 2013.

13 Sikerhets- och Integritetsskyddsndmnden, Rapport 2011-06-09.
16 For ytterligare information, se Sandgren, Claes, Rattsvetenskap for uppsatsforfattare:
amne, material, metod och argumentation, 2007.
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avgéra om mer teknikanpassade regler behdver inforas i beslags-
lagstiftningen och i sadana fall vilka forandringar som &r motiverade.

| de statliga utredningarna om beslag’’ har ingen sammanstalining av
teknikutvecklingens paverkan pa beslagslagstiftningen gjorts. Eftersom
forskningsléget géllande teknikutveckling och beslag ar begrénsat &ar det av
vikt att ge en bakgrund till den tekniska utveckling som paverkat beslags-
lagstiftningen. Bakgrunden ges i kapitel tre och inriktas framst pa ut-
vecklingen inom kommunikation, framfor allt mobiltelefoni, samt teknikens
paverkan pa brottsbekdampning, personlig integritet och lagstiftnings-
forfarandet. Andra statliga utredningar'® har berért teknisk utveckling och
vissa grundlaggande utgangspunkter om teknik, integritet och lagstiftning
har faststéllts. Dessa utgangspunkter bor kunna tillampas &ven i denna
redovisning da resonemangen avser teknikutvecklingen i generell mening.

For att oka forstaelsen om den tekniska utvecklingen har studien ocksa
kompletterats med viss teknisk litteratur och statistik. Litteraturen grundas
framst p& Stefan Kronqvists Brott och digitala bevis'® eftersom detta verk
behandlar bade teknik och juridik. Statistiken ar hamtad fran Stiftelsen for
Internetinfrastrukturs rapport Svenskarna och internet 2013%° och illustrerar
overgripande utvecklingen inom det tekniska omradet. Stiftelsen for
Internetinfrastruktur publicerar arligen statistik om svenskarnas internet-
anvandning tillsammans med SCB vilket gor uppgifterna trovardiga. Pa
grund av den snabba tekniska utvecklingen kan forskning om mobiltelefoner
och beslag av mobiltelefoner innehéllande elektronisk information som
gjordes for nagot ar eller flera ar sedan redan vara inaktuell. Darmed har
varje kéllas aktualitet provats innan den anvants.

For att tydliggora avvagningsproblematiken mellan effektiv brotts-
bekampning och personlig integritet samt teknikutvecklingens paverkan pa
denna avvégning har flera artiklar anvants. Artiklarna &r uteslutande
hamtade fran juridiska tidskrifter eftersom de da garanterar praktisk eller
akademisk kunskap i d@mnet. Under aret 2007 fordes en debatt i Svensk
Juristtidning® som belyste tvangsmedel, effektiv brottsbekdmpning och
integritet. Debatten berorde framst de hemliga tvangsmedlen men &ven
tvangsmedelsanvandning i stort vilket gor att artiklar fran denna debatt kan
appliceras pa beslag.

1.6 Teorl

Effektiv brottsbekampning och personlig integritet ar de tva teoretiska
angreppssatt som tillampas. Forst anvands teorierna for att urskilja och

7 Se t.ex. SOU 1984:54, SOU 1992:110, SOU 1995:47 och SOU 2011:45.
18 Se t.ex. Prop. 2002/03:110, SOU 2001:28, SOU 2005:38, SOU 2008:3.
9 Kronquist, 2013.

20 stiftelsen for Internetinfrastruktur, Svenskarna och internet 2013.

21 SVJT 2007 s. 1-180.
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faststélla svarigheter med beslag av mobiltelefoner innehallande elektronisk
information. Utifran teorierna avgors sedan vilka lagstiftningsatgarder som
ar lampliga att infora for att komma till ratta med svarigheterna.

Teorierna har valts da den teknisk utveckling har paverkat avvagningen
mellan brottsbekdmpning och integritet samt da brottsbekdampning och
integritet ar tva perspektiv som far betydelse vid lagstiftning géllande
beslag. Fragan om hur brottsbekampning kan anpassas till ny teknik utan att
den enskildes personliga integritet inskranks i allt for stor omfattning har
fatt stor betydelse i samhallet. Brottsutredande myndigheter behover tillgang
till elektronisk information for att kunna utreda brott men da individer
formedlar alltmer personlig information via elektronisk kommunikation
finns risk for grova integritetsintrang om myndigheter utan samtycke sékrar
exempelvis mobiltelefoner som bevisning. Darmed ar det aktuellt att utreda
hur teknisk utveckling paverkat avvagningen mellan effektiv brotts-
bek&mpning och personlig integritet vid beslag.

De senaste lagforslagen som lagts fram rorande beslag har utretts utifran
bade effektiv brottsbekampning och personlig integritet. Saledes ar det av
stor vikt att bedéma nya lagstiftningsatgarder som syftar till att anpassa
beslagslagstiftningen till teknisk utveckling utifran dessa perspektiv.

1.7 Disposition

| kapitel tva redovisas innebdrden av effektiv brottsbekdmpning och
personlig integritet. Begreppens innebdrd och funktioner &r studiens
ramverk da beslag av mobiltelefoner innehallande elektronisk information
belyses utifran dessa aspekter. Darefter, i tredje kapitlet, behandlas teknisk
utveckling avseende kommunikation och dess paverkan pa brotts-
bek&mpning, personlig integritet och lagstiftning. En Overgripande redo-
gorelse for de grundldggande forutsattningarna for beslag ges i fjarde
kapitlet. Detta gors for att ge en djupare forstaelse for den problematik som
behandlas i femte kapitlet. Dar gors en genomgang av lagtekniska och
praktiska problem vid beslag av mobiltelefoner. Kapitlet ar utformat sa att
det nuvarande rattslaget avhandlas samtidigt som problemomradena
presenteras. Darefter redovisas argument som talar fér och emot nya lag-
stiftningsatgarder. Avslutningsvis, i sjatte kapitlet, gors en analys dar
studiens fragestéllning besvaras. Forst analyseras beslag av mobiltelefoner
och darefter presenteras de omraden som &r problematiska vid beslag av
mobiltelefoner innehallande elektronisk information. 1 samband med redo-
gorelsen for problemomradena fors en argumentation om lagstiftnings-
atgarder behdver vidtas och i sa fall vilka atgarder som &r lampliga. Sist
utreds om beslagslagstiftningen behdver forandras eller om den nuvarande
lagstiftningen ar anpassad till teknisk utveckling och darmed &ven till beslag
av mobiltelefoner innehallande elektronisk information.
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2 Brottsbekdmpning och
integritet

Varje gang brottsbekdampande myndigheter ska nyttja tvangsmedel gors en
bedémning om det brottshekdmpande intresset ar sa stort att den enskildes
personliga integritet far inskrankas. Hur bedomningen ska goras har
debatterats inom den juridiska forskningen och tva argument som praglat
debatten &r risken for ett Overvakningssamhélle likt samhallet i George
Orwells bok 1984 och forestallningen om att oskyldiga individer inte har
ndgot att dolja.?? Dessa argument behandlar inte den relevanta problematik
som uppstar vid avvagningen mellan effektiv brottsbekdmpning och
personlig integritet. Tekniken for att skapa ett dvervakningssamhalle finns
redan och darmed &r det inte tvangsmedelsanvandning i sig som okar risken
for att ménniskor ska bli Overvakade. Istéllet riskerar ménniskor att bli
dvervakade om tvangsmedel missbrukas.”® Vidare framgar det av EKMR
och RF att ingen oskyldig eller ej ska behdva oroa sig for en standig
Overvakning. Den relevanta problematik som bor lyftas &r snarare nér det ar
rimligt att nyttja tvdngsmedel och i vilken utstrackning.?* Detta perspektiv
behandlas i studien. Nedan redogérs for vad som innefattas i effektiv
brottsbekampning och personlig integritet samt hur dessa begrepp forhaller
sig till insamling av information.

2.1 Effektiv brottsbekdampning

Effektiv brottsbekdmpning ska minska antalet felaktigt friande domar
genom att brott utreds sa effektivt att brottslingar lagfors.*> Det finns tva satt
att lagfora brottslingar. Lagféring kan ske om den missténkte erkénner brott
eller om brottsbekdmpande myndigheter funnit tillrackligt med bevis for att
fa en fallande dom vid en réttegén%. Bevisningen maste da uppna bevis-
kravet “stallt bortom rimligt tvivel”.?

Brottsbekdmpande myndigheter bedriver brottsutredande verksamhet genom
forundersokningar som syftar till att utreda om brott begatts, vem som
begatt brottet och omstandigheter om brottet. | en forundersokning insamlas
aven bevis mot den misstankte. Saledes har myndigheterna legitima behov
av att eftersoka information och sékra bevisning i den brottsutredande
verksamheten. Utredning, rapportering, spaning, samt forhér med vittnen

22 Abrahamsson, Olle, "Integritetsskydd med eller utan fornuft”, Svensk Juristtidning, 2009
S. 424-425.

2 Axberger, Hans-Gunnar, Integritetsskydd i perspektiv”, Svensk Juristtidning, 2009 s.
482.

24 Abrahamsson, 2009 s. 424, 427.

% Hjertstedt, 2011 s. 113.

% Lindberg, 2012 s. 17.
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och andra personer & olika satt att insamla information.?” Det saknas
lagregler om hur informationsinhamtning far ske och hur informationen ska
hanteras. Avsaknaden av lagregler beror pa att det ar tillatet att aberopa all
slags bevisning i brottmal och att domstolen fritt kan préva bevisningen som
lagts fram, s& kallad fri bevisféring och fri bevisprévning.?® Insamling av
information &r inte en tvangsmedelsatgard. Tvangsmedelsanvandning
underlattar dock informationshamtning pa grund av att vissa tvangsmedel,
s& som husrannsakan och beslag gér information tillganglig.?

En effektiv brottsbekdmpning 6kar allménhetens fortroende for de brotts-
bekdmpande myndigheterna. Dock minskar allménhetens fortroende om
manskliga rattigheter inskranks till foljd av en mer effektiv brotts-
bekampning. En okad tvangsmedelanvandning kan pa sa satt minska
allmanhetens fortroende om tvangsmedlen inte ar rattssakra och beaktar den
enskildes integritet.*°

2.2 Personlig integritet

En allman definition av begreppet personlig integritet saknas.** Den
sprakliga innebdrden av begreppet #r att alla har “[...] ratt att fa sin
personliga egenart och inre sfar respekterad och att inte utsattas for
personligen stérande ingrepp”2. Innebérden av personlig integritet har dven
utretts i olika statliga utredningar. Sammanfattningsvis ar grundtanken med
begreppet att den enskilde individen har en egen personlig sfar och att
odnskade intrang inom denna sfar ska kunna avvisas. Privata angelagenheter
ska sdledes inte vara tillgangliga utan den enskildes tillstdnd.** Den
personliga sfdren omfattar den rumsliga, materiella och kroppsliga
integriteten samt den personliga integriteten i fysisk och ideell mening.*
Dessutom &r sfaren foranderlig och paverkas av kulturell, etnisk, religios
och social bakgrund.®* Saledes har erfarenheter, kanslor, varderingar samt
samhallsutvecklingen och allménhetens uppfattning om vad som é&r
personlig integritet inverkan pa vad som inbegrips i den personliga sfaren.*

Den enskilde ar skyddad mot kroppsvisitation, husrannsakan och liknande
intrang samt mot undersokning och avlyssning av fortrolig kommunikation
enligt RF.%" Skyddet for fortrolig kommunikation omfattar alla fsremal som

2'S0U 2012:44 s. 113, 173.

%8 Ds 2005:6 s. 305.

% Bring, Diesen, 2009 s. 282-284.

%0 Ramberg, Anne, “Tvangsmedel, rittssikerhet, integritet — gar det att forena?”, Svensk
Juristtidning, 2007 s. 167, 170.

31 SOU 2007:22 s. 52.

% http://www.ne.se.ludwig.lub.lu.se/sok?g=integritet.
% Jfr. SOU 1970:47 s. 58, SOU 2002:18 s. 53.

% S0U 1984:54 s. 42.

% 50U 2002:18 s. 53.

% Ds 1994:51 s. 8-9.

72 kap. 6 § RF.
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kan beslagtas.®® I internationella konventioner, EKMR och FN:s allmanna
forklaring om de manskliga rattigheterna, innefattas skyddet for den
personliga integriteten i ratten till privatliv. I FN:s allménna férklaring om
de ménskliga rattigheterna anses ratten till privatliv omfatta individens réatt
att leva sitt liv utan inblandning fran staten.*® Artikel 8 i EKMR skyddar
ratten till privat- och familjeliv, hem och korrespondens genom att forhindra
staten fran att ingripa i enskilda personers privatliv. Skyddet for den
enskildes korrespondens omfattar 6verforande av meddelanden mellan
individer. Hit hor brev, telefoniska och telegrafiska kommunikationer samt
overforande av meddelanden med hjalp av radio och elektronisk teknik.*’
EKMR skyddar aven enskildas egendom da det i EKMR stadgas att ingen
ska berdvas sin egendom annat 4n i vissa undantagsfall.** Egendomsratten
inskrdnks vid beslag eftersom den enskilde berdvas sin egendom eller
forlorar ratten att forfoga 6ver sin egendom.*? Det finns inga motsvarande
regler i RF.*

Enligt EKMR och RF far regler om personlig integritet, ratten till privatliv
och egendom inskrankas genom lag. Inskrankningen maste skydda ett visst
legitimt intresse, vara lagstadgad, vara nddvéandigt i ett demokratiskt
samhalle och std i proportion till dndamalet som foranlett det.** Den
inskrankande regleringen ska vara sa preciserad att den ar forutsebar och
kan skydda individer mot godtyckliga ingrepp.*®

Tvangsmedelsanvandning medfor alltid ett integritetsintrang vilket innebéar
att lagregler tydligt ska ange nar det ar tillatet att bruka straffprocessuella
tvdngsmedel, s& som beslag.*® Dock kan tvingsmedel vara réttssakra om
dess reglering ar tydlig, om tillampningen ar forutsebar och om det finns
skydd mot maktmissbruk.*” Ett integritetsintrang kan ocksé avse insamling
och offentliggérande av uppgifter om en persons privata forhallanden. Dessa
uppgifter far endast i undantagsfall presenteras som bevis i brottmal
eftersom det enbart 4 den enskilde som fir sprida informationen.*®
Myndigheter kan darmed inte utan lagstod, i exempelvis tvangsmedels-
lagstiftningen, samla in information om enskilda personer i syfte att kart-
lagga deras personliga forhallanden.*® Varje gang staten genom lag tillats ta
del av personlig information sker ett integritetsintrang och detta intrang
varierar beroende pé& ingreppets utformning och tillimpning.>® Det gors
ocksa skillnad pa abstrakta och konkreta integritetsintrang da abstrakta

% SOU 2008:3 s. 102.

% Artikel 12 i FN:s allmanna forklaring av de méanskliga réttigheterna.

“0 Danelius, Hans, Manskliga rattigheter i europeisk praxis — En kommentar till
Europakonventionen om de ménskliga réattigheterna, uppl 4, 2012, s. 347, 403.
* Artikel 1 tillaggsprotokollet den 20 mars 1952 Europakonventionen.

*2 Hjertstedt, 2011 s. 121.

*8 Jfr 2 kap 15 § RF.

* 2 kap. 20-21 §§ RF, artikel 8.2 EKMR.

*® Danelius, 2012 s. 351.

“® Lindberg, 2012 s. 13.

“7'SOU 2012:44 s. 478,

*8 Stromholm, Stig; "Integritetsskyddet”, Svensk Juristtidning, 1971 s. 698.
“*S0OU 2008:3 s. 18.

*0'SOU 2012:44 s. 480.
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intrang innebar att myndigheter kan Gvervaka en enskild individ medan
konkreta introng avser ett faktiskt handlande.®® For att skydda den enskildes
integritet jamfors den forvantade skadan pa den personliga integriteten med
den forvantade skadan ett uppratthallande av integriteten orsakar pa andra
beaktansvérda intressen. Skadan som é&r storst ska skyddas. Integritets-
skyddet paverkas darmed av motstaende intressen i varje enskilt fall.>

5 Axberger, 2009 s. 481.
52.30U 2007:22 s. 52.
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3 Teknisk utveckling

Tekniken inom informationsomradet har det senaste decenniet kontinuerligt
forandrats. Med den senaste tekniken har det skapats hjalpmedel som
anvands bade pa arbetsplatsen, i skolan och pa fritiden. Dessutom nyttjar allt
fler personer den senaste tekniken till att halla kontakt med andra personer,
spela spel och lyssna pa musik. Utvecklingen inom informationsomradet har
inte enbart varit positiv da de tekniska framstegen mojliggjort fler och storre
intrang i enskilda personers integritet. Eftersom samhallet inte har nagon
mojlighet att kontrollera utvecklingen kan inte heller integritetsintrang som
uppstar till féljd av tekniska framsteg begransas i forvag.>® Dessutom kan
den tekniska utvecklingen utnyttjas for brottsliga syften.>* | det féljande
presenteras i korthet den tekniska utvecklingen pa informationsomradet
avseende kommunikation och mobiltelefoni samt dess paverkan pa brotts-
bek&dmpning, den personliga integriteten och lagstiftningsforfarandet.

3.1 Kommunikation

Kommunikation innebér ett utbyte av information mellan tva eller flera
personer och kan delas in i direkt och indirekt kommunikation. Direkt
kommunikation sker nar mottagaren uppfattar meddelandet samtidigt som
det kommuniceras. Darmed sker kommunikationen i realtid. Ett exempel pa
detta dar nér personer samtalar med varandra. Indirekt kommunikation
innebar att avsandaren kommunicerar pa ett langre avstdnd med ett
hjalpmedel sa som en dator, en telefon eller ett papper. E-post, telefonsamtal
eller meddelanden via brev ar exempel pa indirekt kommunikation. Denna
sortens kommunikation kan antingen ske i realtid eller med en tids-
fordrojning.*

Den tekniska utvecklingen har forandrat sattet som maéanniskor kom-
municerar pa eftersom elektroniska kommunikationstjanster, sa som e-post,
SMS, MMS och chat, blir alltmer mobila och inriktade pa information.
Konsekvensen av utvecklingen &r att traditionell telefoni far sta tillbaka for
datakommunikation. Olika kommunikationsmedel, sa som datorer, mobil-
telefoner, radioapparater och TV-appareter kan idag i stort sett férmedla
samma sorts elektronisk kommunikation, lagra samma sorts elektroniska
information och tillhandahalla samma funktioner och tjanster. Det ar
exempelvis mojligt att koppla upp sig till internet i TV:n och se pad TV i
mobiltelefonen.®® E-post kan lasas av och skickas inte bara fran datorer utan

> SOU 2008:3 s. 331-332.

> Eriksson, Anders “"Négra ord om reformbehovet i den lagstiftning som rér tvingsmedel
m.m.”, Svensk Juristtidning, 2007 s. 130.

% SOU 2001:28 s. 129-130.

% Prop. 2002/03:110 s. 58.
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aven fran mobiltelefoner. Vidare kan anvandaren lyssna pa radio, se pa olika
TV-program, chatta, skicka SMS och nyttja traditionella teletjanster via
internet.”’

Utvecklingen har resulterat i en Okad integration av kommunikations-
tjanster. Integreringen &r ett resultat av digitaliseringen, den ©kande
Overforingskapaciteten och den tekniska standardiseringen. Digitaliseringen
har lett till att data baseras pa det binara talsystemet. Filer med text, ljud,
bild, video eller dataprogram har darmed olika koder som bestar av
elektroniska impulser i form av ettor och nollor.?® Skillnaden mellan filerna
bestar enbart av den bindra koden. | 6vrigt ar det ingen skillnad mellan en
textfil, bildfil eller webbsida.>® D& datorer kan lasa av och forsta all digitalt
lagrad data kan alla filer, oberoende av om det ar text, ljud eller bild,
behandlas integrerat. Digitaliseringen mojliggor aven att informationen kan
komprimeras mer &n analog information vilket gor att 6verforings-
kapaciteten 6kar. Overforingskapaciteten har aven okat i takt med telenatens
utveckling. Dessutom har standardiseringen som en foljd av internet lett till
att allt fler, b&de nationellt och internationellt, tillampar samma standarder.®

3.2 Mobiltelefoni

Dagens smartphone &r utrustad med manga olika funktioner och tjanster sa
som kamera, kalender, radio, musikspelare, applikationer och GPS.®
Dessutom har mobiltelefoner stora lagringsutrymmen for data. Detta och det
faktum att telefoner innehaller en extern harddisk, SIM-kortet, har lett till att
smartphone néstan ersatt den handburna datorn. En mobiltelefon kan idag
ses som en liten dator da en dator enligt definitionen ska inneha en
pro%gssor och nagot form av minne vilket dven en mobiltelefon numera
har.

En smartphone innehaller en mangd olika typer av information. Information
som bland annat kan finnas pa telefonen & SMS, MMS, bilder, datafiler, e-
post, kontaktuppgifter, samtalsloggar, uppgifter om vem som &ar operator
och telefonens ID-nummer.®® Uppgifterna som finns i telefonen kan lagras
pa olika satt. De kan lagras pa telefonen, pa telefonens SIM-kort eller pa
servrar. SIM-kortet ar kopplat till abonnemanget vilket innebar att det inte
finns nagon direkt koppling mellan sjélva telefonen och abonnemanget. En
mobiltelefon kan ha mer an ett SIM-kort eftersom dessa kan flyttas mellan

°"'SOU 2001:28 s. 137, 149.

¥ SOU 2001:28 s. 131.

> Kronqvist 2012 s. 29.

% 'SOU 2001:28 s. 131-132.

®1 Svenskarna och internet 2013 s. 14.
62 Kronquist, 2012 s. 25-26.

% Beslag: en handbok, 2013 s. 31.
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telefoner.®* Ofta &r rostbreviddor och e-postbreviador lagrade pé olika
servrar. Servrarna kan antingen finns i Sverige eller utomlands.®

For inte s lange sedan skedde uppkopplingen till internet med hjélp av
datorer genom fasta uppkopplingar eller via olika natverk. Idag kan internet
nas nastan overallt, i hemmet, pa arbetsplatsen eller pa bussen. Allt som
behévs ar en mobiltelefon och tillgang till ett mobilt internet.® Tillgang till
ett mobilt internet fas genom att anvandaren kopplar upp sig till ett tradlost
natverk, exempelvis WiFi eller 3G/4G-nit.®” Detta har lett till att den mobila
internetanvandningen har o6kat markant till skillnad fran Ovrig internet-
anvandning, se diagram 1.

Diagram 1: Svenskarnas internetanvandning dver tid

2011 w2012 m2013

14

1 11,6117

i hemmet pé arbetet i skolan mobilt pa andra platser

Kalla: Svenskarna och internet 2013

| diagramet visas hur manga timmar per vecka en genomsnittlig svensk
internetanvandare surfar mobilt. Varje svensk internetanvandare nyttjade
mobilt internet 5 timmar i veckan 2013 jamfort med 2011 da motsvarande
tid var 1,5 timme. Enligt Stiftelsen for Internetinfrastruktur beror 6kningen
till stor del pa att smartphone kan anvéandas for internetsurf. Diagram 2
pavisar antalet svenskar som innehar och anvander smartphone.

* Lindberg, 2012 s. 429.

% Beslag: en handbok, 2013 s. 36.

% Svenskarna och internet 2013 s. 10, 25.
87 Kronquist, 2012 s. 25.
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Diagram 2: Andelen svenskar som anvander smartphone éver tid
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Kalla: Svenskarna och internet 2013

Sedan 2002 har det varit mojligt att koppla upp sig till internet i telefonen.
Trots det blev det inte populért med internet i telefonen forrdn 2011 och
2013 hade 65% av den svenska befolkningen en smartphone som kunde
anvandas for att surfa pa internet. Anledningen till 6kningen av internet-
anvandning i smartphone &r den forbattrade tekniken och mer skéliga
mobilsurfsavgifter.®®

3.3 Teknik, brottsbek&dmpning och

integritet

Brottsligheten har forédndrats i takt med den tekniska utvecklingen.
Brottslingar brukar tekniska hjalpmedel eller utnyttjar samhallets tekniska
begransningar i sin brottsliga verksamhet.® Anvands exempelvis anonyma
kontantkort i mobiltelefoner kan inte brottshekdmpande myndigheter fastsla
vem som &ger eller nyttjar telefonen.”® En ny sorts bevis har dven uppstatt
till foljd av utvecklingen, ndmligen elektronisk bevisning. Med detta avses
information eller data som lagras i eller férmedlas av en elektronisk enhet.”*
Bevissakring ar ocksa ett omrade som har paverkats. Bevis kan exempelvis
lagras utomlands i elektronisk form trots att brottet begétts i Sverige.

Brottsbekdampande myndigheter maste anpassa sina utredningsmetoder for
att bekampa den férandrade brottsligheten.” Detta har varit ett argument for

% Svenskarna och internet 2013 s. 14.

% Eriksson, 2007 s. 130-131.

%' SOU 2005:38 s. 26.

"t Kronqvist, 2012 s. 19.

"2 Lindberg, Gunnel “Straffprocessuella tvingsmedel — nigra utvecklingslinjer”, Svensk
Juristtidning, 2007 s. 51.

" Eriksson, 2007 s. 130-131.

20



en Okad tvangsmedelsanvandning. Sa lange lagstiftningen inte tar hansyn till
teknisk utveckling riskerar brottsbekdmpningen att vara ineffektiv.”* Ur
effektivitetssynpunkt dr det darmed relevant att bruka tvangsmedel i varje
brottsutredning.”

Teknikutvecklingen har ocksa resulterat i 6kade mojligheter till integritets-
intrang och 6kade mojligheter att gora grova sadana. Detta beror pa att det
blivit lattare att kartldgga och Overvaka individer i och med den nya
tekniken. Digitala lagringsutrymmen gor det ndmligen mojligt att lagra
obegransade mangder information om individer och darmed ar det enkelt att
sOka och sammanstalla information om specifika individer. Tidigare har det
varit svart att sammanstélla information om individer eftersom den funnits
utspridd i olika manuella arkiv.”

Individers internetanvandning har ocksa resulterat i en 6kad majlighet att
overvaka individer. Detta beror pa att individer delar personlig information
pd internet.”’ | tabell 1 pavisas svenskars privata internetvanor.

Tabell 1: Svenskarnas internetanvandning

Saker man sjalv gor nagon gang dagligen

kopa/betala varor/tjanster 84% 0%
kopa/boka resor 71% 0%
betala rakningar 79% 1%
skriva blogg 7% 1%
Fildelning 24% 2%
soka jobb 30% 3%
lagga upp foton 65% 1%
Statusuppdatera 46% 4%
logga in pa bank 84% 6%
se pa video 46% 7%
lasa bloggar 41% 9%
telefon Over internet 41% 9%
kommentera andra 52% 9%
besodka intressecommunity 46% 17%
ladda ner/lyssna pa musik 62% 26%
Spel 55% 26%
skriva e-post 92% 42%
besoka socialt natverk 69% 44%
lasa e-post 96% 73%

Kalla: Svenskarna och internet 2013

™ Triskman, Per Ole; “Brottsligheten och dess bekimpande — en reflektion om hot och
hotbilder”, Svensk Juristtidning, 2007 s. 117-118.

> Ramberg, 2007 s. 155.

’® Strémholm, 1971 s 709-710.

" Abrahamsson, 2009 s. 424.
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Manga svenskar besoker sociala natverk, uppdaterar status om privata
angelagenheter och lagger upp digitala foton. Av alla internetanvandare dver
12 ar besoker 44% sociala natverk dagligen, se tabell 1. En stor del av dem
som besoker sociala nétverk och lagger upp bilder gor detta med smart-
phone, se tabell 2.”

Tabell 2: Anvandningsomraden for smartphone

Mobil
Nagon gang Dagligen

e-post 88% 71%
socialt natverk 84% 67%
Webbnyheter 87% 45%
lyssna pa musik 70% 38%
tidtabeller m m 92% 34%
Spel 66% 31%
soka fakta 75% 26%
Hobby 79% 21%
lagga upp foton 69% 6%

Kalla: Svenskarna och internet 2013

Tabellen visar i vilken omfattning svenskar anvander olika tjanster pa
internet via smartphone i sin vardag. Det &r framst e-post och socialt natverk
som dominerar den dagliga anvandningen.

Ett argument for en 6kad anvandning av tvangsmedel ar att manniskor i och
med det 6kade publika delandet av privat information pa internet accepterat
en okad overvakning. Det ar dock vart att skilja pa frivilligt upplatande av
personlig information och att tvangsvis fa sitt liv kartlagt och Gvervakat.
Den enskilde har bestimmanderatt 6ver sina personliga forhallanden och &r
den som bestammer vilken personlig information som sprids pa internet.
Vid en statlig dvervakning har den enskilde daremot ingen paverkan pa
vilken information som 6vervakas.”

3.4 Teknik och lagstiftning

Fragan om huruvida beslagstiftningen ska vara teknikneutral eller
teknikanpassad har till stor del vuxit fram pa grund av att den nuvarande
regleringen skiljer pa olika kommunikationssatt.*® Generella utgdngspunkter
ar att lagstiftningen ska vara hallbar under en langre tid samt att lag-

"8 Svenskarna och internet 2013 s. 21, 35, 37.
™ Abrahamsson, 2009 s. 424.
8 Ds 2005:6 s. 277.
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stiftningen ska forhindra att allménheten ifragasatter effektiviteten av
brottsbekampningen och rattssikerheten p& grund av en otydlig reglering.®*

En lag kan antingen vara teknikneutral eller teknikanpassad. Den teknik-
neutrala lagstiftningen tar inte hénsyn till tekniska konstruktioner eller yttre
omsténdigheter vilket den teknikanpassade lagstiftningen gor. Férdelen med
en teknikneutral lagstiftning &r att den inte behOver &ndras i takt med
tekniska framsteg. Dock riskerar regleringen att bli oanvandbar pa grund av
teknisk utveckling och oftrutsebar da tvangsmedels tillampningsomrade
expanderar for att anpassas till den tekniska utvecklingen.®? Dessa problem
fas inte om lagstiftningen ar teknikbaserad. En teknikbaserad lagstiftning
maste daremot anpassas till utvecklingen inom IT-omradet och darmed vara
i behov av standiga forandringar i och med den snabba utvecklingen.®®

Utover detta finns andra aspekter som ska beaktas vid lagstiftning av teknisk
art. Lagstiftaren behover bland annat avgora vilken teknikanvandning som
ska regleras och vilken som inte bor regleras. Dessutom ska lagstiftningens
utformning motiveras utifran bade ett brottshekdmpande perspektiv och ett
integritetsperspektiv. Ur ett integritetsperspektiv har det framhévts att det ar
battre att reglera tekniska arbetsmetoder an att lata brottsbekdmpande
myndigheter utnyttja tekniken efter egen subjektiv beddmning. | lag-
stiftningsprocessen behover det dven utredas hur olika tvangsmedel ska fa
kombineras. En kombination av tvangsmedel kan namligen resultera i ett
grovre integritetsintrang eftersom brottsbekampande myndigheter da kan fa
en mer heltackande bild av enskilda personers privata férhallanden.®*

81 SOU 2005:38 s. 19.

8 Lindberg, 2007 s. 55.

8 50U 2005:38 s. 19.

8 Lindberg, 2007 s. 55-56.
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4 Beslag

RB definierar inte vad ett tvangsmedel &r. En vanlig definition av begreppet
ar myndighetsutévning som innebér intrang i nagons personliga sfar. Den
enskilde individen ska dessutom fa synbara eller kannbara verkningar av
ingreppet.®® Ett tvAngsmedel kan vara personellt eller reellt, momentant eller
perdurerande, Oppet eller hemligt. Personella tvangsmedel riktar sig mot
personer och reella tvangsmedel riktar sig mot egendom. Momentana
tvangsmedel innefattar ingrepp som pagar under en kort tidsperiod medan
perdurerande tvangsmedel innebr att ingreppet pagér under en langre tid.%
Hemlig tvangsmedelsanvandning innebar att ingreppet sker mot den
berérdes vilja och utan att den berérde dr medveten om ingreppet. Ar négot
av dessa kriterier inte uppfyllt anses tvdngsmedlet var 6ppet.®’

Beslag ar ett reellt och perdurerande tvangsmedel da det riktas mot foremal
och da det beslagtagna foremalet forvaras under en langre tid innan beslaget
upphor. Vidare ar beslag ett oppet tvangsmedel da den berérde informeras
om atgarden. Harnast ges en kort redogorelse for vilka principer som ska
beaktas nar brottsbekdmpande myndigheter gor beslag och vilka forut-
sattningar som kravs for att beslagsanvandning ska bli aktuellt.

4.1 Grundlaggande principer

Vid ett beslag ska beslutsfattaren i varje enskilt fall beakta rattssakerhet
samt ta hansyn till avvagning mellan effektiv brottsbekdmpning och
personlig integritet. Legalitets-, andamals-, behovs- och proportionalitets-
principerna far betydelse vid bedomningen. Tvangsmedelsutévning in-
skranker den personliga integriteten men eftersom det ar accepterat att
utreda brott i ett demokratiskt samhélle far den personliga integriteten
begransas till forman for tvangsmedelsanvandning. Legalitetsprincipen
uppstaller krav pa att begransningen ska framga av lag eller annan
forfattning. Utan ett lagstiftat undantag ar det inte tillatet att vidta atgarder
som leder till intrang i den enskildes personliga sfar. Eftersom legalitets-
principen ska tolkas strikt ska det av lagens ordalydelse framga i vilka
situationer tvangsmedel kan tillampas. Ett ingrepp i en persons integritet
som sker till foljd av en extensiv eller analogisk tolkning av en réttsregel
torde inte vara tillatet. Vidare berattigar andamalsprincipen endast ett
brukande av tvangsmedel om atgarden vidtas for att uppfylla tvangsmedlets
syfte.®® Syftet med beslag &r att sikra foremal som kan ha betydelse for
utredning om brott, sakra foremal som nagon avhants genom brott,

8 50U 1995:47 s. 137-138.

8 Lindberg, 2012 s. 6.

8 50U 2014:44 s. 22.

8 Lindberg, 2012s. 5, 9, 20-22.
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sékerstélla verkstéllighet av forverkandebeslag och sdkra utredning
angaende forverkande av utbyte av brottslig verksamhet. Nagon av dessa
fyra beslagsgrunderna ska saledes vara tillamplig vid ett beslag.®

Om legalitets- och andamalsprinciperna ar uppfyllda &r utgangspunkten att
tvangsmedel far brukas om behovet och nyttan som fas genom atgarden
dvervéger integritetsintranget.”® Beddmningen &r en framtidsprognos och
gors utifran behovs- och proportionalitetsprinciperna. Enligt behovs-
principen ska det finnas ett patagligt behov av tvangsmedlet. Dessutom ska
det forvantade resultatet inte kunna uppnas med ett mindre ingripande
medel. Tvangsmedelsanvandningen ska upphdra nar det avsedda resultatet
uppnatts eller nar det ar klart att resultatet inte kommer att kunna nds.”* For
att avgora om det finns ett patagligt behov ska héansyn tas till vilken
information som behdvs, om det gar att inforskaffa informationen pa nagot
annat satt och vilka majligheter det gar att erhalla informationen med hjalp
av tvangsmedlet.®* Enligt proportionalitetsprincipen ska skalen som
motiverar ingreppet uppvaga intranget eller det men som ingreppet innebér.
Faktorer som paverkar den har beddmningen ar arten, styrkan, rackvidden
och varaktigheten av ingripandet. Om dessa faktorer star i proportion till
malet ar &tgarden tillaten.*®

4.2 Grundlaggande forutsattningar

Vid ett beslag tar en myndighet hand om nagons egendom. Det sker da en
tillfallig besittningsrubbning eftersom &garen inte langre forfogar Over
foremalet. Detta i sin tur innebar att dgarens rétt till egendomen begrénsas.
All 16s egendom som har en fysisk form kan beslagtas. Skriftliga handlingar
kan beslagtas bade avseende handlingen och avseende innehallet i
handlingen. | 27 kap. 2 § RB finns ett beslagsfoérbud som forhindrar beslag
av vissa skriftliga handlingar. (Detta behandlas mer ingdende i avsnitt
5.3.1.) Fast egendom och immateriella foremal kan inte beslagtas.
Anledningen till att immateriella foremal, exempelvis bankkonton, inte kan
beslagtas ar att egendom som beslagtas maste ha fysisk form. Bankkonton
ar endast barare av en fordringsratt. Det & omdiskuterat ifall elektronisk
information som inte lagrats p& nagon fysisk enhet kan beslagtas.*
Elektronisk information anses dock kunna beslagtas om den finns lagrad pa
en elektronisk barare sa som exempelvis en mobiltelefon. Da beslagtas
foremalet i sig vilket leder till att beslagsreglerna kan tillampas pa den
elektroniska information som finns lagrad i féremalet.”

8927 kap. 1 § RB.

% 50U 2012:44 s. 21-22.

% Bring, Diesen, 2009 s. 276.
250U 2012:44 s. 171.

% Bring, Diesen, 2009 s. 276.

% Lindberg, 2012 s. 383, 401, 404.
% S0U 2013:39 s. 134.
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Det huvudsakliga syftet med beslag ar att sékra bevisning och sékerstélla
verkstallighet av en brottmalsdom. Tvangsmedlet tillimpas framst i
forundersokningar och anses vara ett av de vanligaste tvangsmedlen pa
grund av att beslagsgrunderna ger det ett brett tillimpningsomrade. Beslag
anvands ofta i kombination med andra tvangsmedel, sa som husrannsakan
och kroppsbesiktning.®® Detta beror pd att foremal enbart far beslagtas om
de ar tillgangliga. Da det inte ar tillatet att soka efter ett specifikt foremal
med ett beslagbeslut kan brottshekdmpande myndigheter genom hus-
rannsakan eller kroppsvisitation finna foremal de vill beslagta. Kravet pa
tillganglighet uppstalls for att skydda den enskildes integritet och motverka
att brottsbekdmpande myndigheter soker efter vissa specifika foremal.”’

For att gora ett beslag ska det finnas skal att tro att ett brott begatts och det
ska finnas ett samband mellan beslagsgrunderna och utredningen avseende
brottet.”® Beviskravet, “skaligen kunna antas”, maste vara uppfyllt for att
beslag ska fa tillampas. Detta anses vara uppfyllt om konkreta omstandig-
heter av viss styrka talar for att foremalet ska ha betydelse for utredningen.
Det uppstélls inga villkor pa att den som utsatts for beslaget ska vara
misstankt for det brott som utreds vilket innebér att beslag kan riktas mot
vem som helst, exempelvis vittnen, mélsaganden och andra personer.*

% | indberg, 2012 s. 383, 385.
% Hjertstedt, 2011 s. 206-207.
% Lindberg, 2012 s. 399.

% S0U 1995:47 s. 357-358.
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5 Mobiltelefoner och
elektronisk information

Beslag av mobiltelefoner blir allt vanligare eftersom de innehaller
elektronisk information vilket under de senaste aren har fatt stor betydelse
som bevis i brottmal. Darmed riktas beslaget séllan mot telefonen i sig utan
snarare mot informationen i den. Vid ett beslag far brottshekdmpande
myndigheter ta del av den informationen som finns vid beslagstillféllet.
Eftersom mobiltelefonens innehall kontinuerligt uppdateras maste telefonen
isoleras sa att den beslagtagna informationen inte forandras.® Det faktum
att information kan lagras pa olika séatt i en mobiltelefon och att
informationen standigt forandras leder till att det uppstar flera svarigheter
vid beslag av mobiltelefoner innehallande elektronisk information.

Det har ifragasatts om beslag och andra traditionella tvangsmedel é&r
effektiva for inhamtning av bevis i elektronisk form och déarmed om vardet
av den traditionella tvangsmedelsregleringen minskar i takt med teknisk
utveckling. Ar inte beslagslagstiftningen anpassad till teknisk utveckling
finns risk for att beslagslagstiftningens bestdimmelser och integritetsskydd
endast blir tillampliga pa vissa kommunikationssatt sa som skriftliga
handlingar. Andra kommunikationssatt sa som e-post, SMS och MMS
riskerar saledes inte omfattas av beslagslagstiftningens integritetsskydd. ™™

| det foljande gors en genomgdng av beslagundersokningen och dess
problematik vid beslag av mobiltelefoner. Dérefter redogors det for hur
brottsbekdmpande myndigheter hanterar meddelanden som inkommer efter
beslagstillfallet och vilket integritetsskydd den enskilde har vid beslag av
mobiltelefoner. Eventuella lagstiftningsatgarder som foreslagits i syfte att
klargora eller forandra rattslaget behandlas i samband med gallande rétt.

5.1 Beslagsundersdkningen

En informationsbarare far vid en husrannsakan eller kroppsbesiktning
undersokas men da digitala informationsbérare innehaller stora mangder
information brukar detta inte ske. Istéllet beslagtas informationsbéraren,
exempelvis mobiltelefonen eller datorn.’®® Efter att mobiltelefonen beslag-
tagits underséks den genom témning.'% Nar brottsbekampande myndigheter
beslagtar datorer undersoks de oftast genom spegling vilket innebéar att en
exakt kopia av harddisken upprattas med hjalp av en programvara. Speg-
lingsforfarandet anvands for att minska integritetsintrang och underlatta den

100 Kronquist, 2012 s. 25-26, 115-116.
101 Ds 2005:6 s. 202, 279-280.

102 50y 2013:39 s. 152.

103 Beslag: en handbok, 2013 s. 32.
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praktiska undersokningen av stora datamangder.'®* Tomningsforfarandet ar
snarlikt speglingsforfarandet eftersom dven detta forfarande innebar att
innehallet kopieras. Detta gors for att informationen vid beslagstillfallet inte
ska manipuleras. Information kan annars fjarraderas eller tillforas telefonen.
Det ar dven av denna anledning som telefonen stangs av eller forsatts i
flygplanslage vid beslagstillfallet. Materialet, som fas vid toémningen,
genomsoks utifran valda sokord. Sokorden kan besta av telefonnummer, ord
eller bilder. Undersokningen kan ske med successiv relevans vilket innebar
att sokningar kan ske i flera omgangar och utifran olika s6kord. Detta beror
pa att information som inte var relevant fran borjan kan fa betydelse i ett
senare skede av brottsutredningen.'® Att underséka en mobiltelefon ar inte
en rutindtgard eftersom det ar oerhort resurs- och tidskravande.’® Nedan
redogors for kopieringsforfarandet samt vilken information som finns i en
mobiltelefon och som kan avldsas i samband med en beslagsundersokning
av en mobiltelefon.

5.1.1 Kopiering

Kopieringsforfarandet uppstod till foljd av att de som drabbats av beslag i
vissa situationer, exempelvis beslag géllande bokforingshandlingar,
behovde tillgang till det beslagtagna foremalet. Om brottsbekdmpande
myndigheter endast &r ute efter innehallet i det beslagtagna foremalet racker
det att de har en kopia av detta foremal. Till foljd av den tekniska
utvecklingen okade behovet av kopiering och darmed frdgan om huruvida
kopieringsforfarandet bor tillatas eller inte.’®” Forskningen om kopiering &r
generell men har i praktisken framst diskuterats och tillampats pa beslag av
datorer. Denna forskning borde kunna tillampas pa beslag av mobil-
telefoner. | det foljande redogdrs for kopiering och dess problematik vid
beslag av mobiltelefoner.

5.1.1.1 Nuvarande rattslage

Sverige har implementerat Europaradets konvention om IT-relaterad
brottslighet. I konventionen stadgas att brottsbekdmpande myndigheter ska
ha ratt att uppratta och behalla kopior av databehandlingsbara uppgifter som
sakras genom husrannsakan, beslag eller annat liknande forhallande.!%
Darmed har Sverige en skyldighet att tillata kopiering av elektronisk
information vid beslag av mobiltelefoner. Trots detta finns ingen lagregel

1% SOU 2011:45 5. 24, 296

1% Tibbling, 2014-04-28.

106 Beslag: en handbok, 2013 s. 32.

97 indberg, 2012 s. 442.

198 Artikel 19 p. 3 Europaradets konvention om IT-relaterad brottslighet.
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som uttryckligen stadgar att det &r tillatet att kopiera beslagtagen
egendom.*®

HD har uttalat att forfarandet med kopiering inte &r férenligt med rétten till
domstolsprévning. For att den drabbade ska fa tillbaka det beslagtagna
foremalet maste beslagsbeslutet upphavas. Darmed ersétts beslaget av
kopior vilket gor att den drabbade i framtiden inte kan fa en rattslig
prévning av beslaget. Kopiorna som ersatter beslaget anses inte heller vara
beslagtagen egendom.’™® Den drabbade riskerar séledes att f& ett samre
rattsligt skydd om informationen pa beslagsforemalet kopieras och
beslagsbeslutet upphavs.**

JO och JK har i flera drenden behandlat frdgan om kopiering rérande beslag
av datorer som innehaller elektronisk information. Bada énskar att reglerna
pd omradet klargors.**? Enligt JK sker ett stort integritetsintrdng nar
elektroniska enheter, exempelvis datorer, beslagtas. Vid den hédr sortens
beslag ska brottsbekdmpande myndigheter 6vervaga om syftet med beslaget
kan nds genom en mindre ingripande atgard, s& som kopiering.** Aven JO
anser att det & mer ingripande att beslagta hela enheter &n att kopiera
handlingar och elektronisk information.*** Lindberg och Hjertstedt anser
dock att kopiering generellt sett inte ska ersétta beslag eftersom den
drabbades rattssakerhet asidosatts vid ett sadant forfarande. Om brotts-
bekdmpande myndigheter ska kopiera egendom ska den vid kopierings-
tillfallet vara beslagtagen.'*

Enligt Aklagarmyndighetens och Ekobrottmyndigheten riktlinjer ska beslag
i allmanhet inte ersattas med kopior av det beslagtagna. Detta beror pa att
rattssakerhetsgarantierna vid beslag satts ur spel. Om innehallet i det
beslagtagna foremalet ska kopieras kravs som huvudregel att den enskilde
individen Onskar detta och att det &r rimligt med hénsyn till propor-
tionalitetsprincipen. Kopior far dock upprattas om syftet ar att ha dem som
arbetsmaterial. Vid beslag av mobiltelefoner gors alltid en kopia av
innehallet. Darmed kan mobiltelefonen aterlamnas sa lange omstandig-
heterna i det enskilda fallet talar for detta och det inte ror sig om grov
brottslighet. Fordelen med att lata beslaget besta &r att brottsbekampande
myndigheter kan méta invandningar angaende bevisningen och underséka
mobiltelefonen pé nytt.'*°

Lindberg anser att de argument som motiverar kopiering &r att beslag kan
havas snabbare vilket minskar integritetsintrang och det faktum att brotts-
bek&mpande myndigheters arbete med det beslagtagna materialet férenklas
eftersom originalhandlingar varken slits eller forstors. Dessutom gar det i

199 ps 2006:5 s. 305, 307.

1ONJA 1988 's. 471.

11 Ds 2006:5 s. 307.

12 ga t ex. JO 2007/08 s. 160, JK dnr 3954-99-40, JK dnr 2806-00-21.
13 3K dnr 3954-99-40, JK dnr 2806-00-21.

114 9007/2008:J01 s. 166.

15 Hjertstedt, 2011 s. 259, Lindberg, 2012 s. 390.

116 Beslag: en handbok, 2013 s. 37-38.
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efterhand att klarlagga vad beslaget har omfattat.**” Ytterligare en fordel
med kopieringsforfarandet ar att elektronisk information som kopieras inte
kan forandras. Med kopiering kan brottsbekdmpande myndigheter bevara
informationen som den var vid en viss tidpunkt.**®

De argument som talar mot kopiering ar att det inte finns nagra
begransningar om hur kopiorna ska brukas och hur de ska hanteras nar
beslaget havts. Darmed ar det inte kopieringen i sig som &r problematisk.™®
Det ar exempelvis svart att rattsligt prova beslaget nar kopiering brukas. Inte
heller kan beslagslagstiftningen tillimpas pa kopierat material och det finns
risk for att information som fas vid beslaget sprids mer &n nodvandigt om
kopior uppréattas. Eftersom kopior av beslagtaget material finns efter att
beslaget havts far inte heller detta avsedd effekt.'®

5.1.1.2 Lagstiftningsatgarder

Forfarandet kring kopiering av beslagtagen egendom har diskuterats i flera
statliga utredningar. Utredningarna har framst berort det réttsliga skyddet for
den enskilde individen och en eventuell lagreglering avseende forfarandet
med kopiering.* Enligt Tvangsmedelskommittén fir den drabbade ett
samre integritetsskydd om det beslagtagna materialet kopieras istallet for
om materialet enbart beslagtas. For att skydda den drabbade ska denne
rattsligt kunna prova beslagsbeslutet trots att beslaget hévts. En prévning
ska tilldtas om uppgifter som harstammar fran beslaget patraffas hos den
myndighet som gjort beslaget eller om denna myndighet Overldmnat
uppgifterna till en annan myndighet.*?

Polisrattsutredningen menar att kopieringsforfarandet inte ar forenligt med
ratten att begara domstolsprovning av beslag. Syftet med den rattsliga
provningen ar att aterfora beslagsforemalet till den som drabbats av
beslaget. Om foremalet redan aterstallts ar provningen verkningsls da
domstolen inte har ratt att forhindra brottsbekdmpande myndigheter fran att
anvanda uppgifterna som patraffats i samband med beslaget. Detta foljder
av principen om fri bevisforing.*”

I promemorian om Brott och brottsutredning i IT-miljo konstateras att det
inte behdver inféras nagra regler om kopiering. Det racker med att det i
Europaradets konvention om IT-relaterad brottslighet framgar att kopiering
ar tillatet. Kopieringsforfarandet behover inte begransas pa grund av att det
inte gar att begara domstolsprovning nar information kopieras. Det som
motiverar kopieringsforfarandet ar att det &r viktigt att frysa situationen vid

17 indberg, 2012 s. 443.

18 Ds 2005:6 s. 314.

19 Ds 2005:6 s. 314.

120 indberg, 2012 s. 443.

121 gp t.ex. SOU 1984:54, SOU 1995:47, Ds 2005:6, SOU 2011:45.
122 30U 1984:54 s, 209.

123 50U 1995:47 s. 197-198.
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beslag av elektronisk information. Detta gors for att det inte ska ga att
forandra informationen som fas vid beslagstillfallet. Det papekas ocksa att
kopieringsforfarandet bor ses dver i ett vidare perspektiv.'#

Enligt Forundersokningsutredningen ger kopieringsforfarandet manga
fordelar ur effektivitets-, utrednings- och rattssakerhetshanseende. Att inte
tillata kopiering av databehandlingsbara uppgifter strider mot Sveriges
atagande i Europaradets konvention om IT-relaterad brottslighet. Daremot
ar det inte rattssakert att brottsbekdmpande arbetsmetoder i tvangsmedels-
sammanhang &r oreglerade. Legalitetsprincipen talar ocksa for en
lagreglering av kopieringsforfarandet. Saledes ska det i lag framga att
brottshekdmpande myndigheter far kopiera egendom vid beslag. Eftersom
kopiering &r en del av verkstélligheten vid ett beslag ska det anvandas nér
brottsbekdmpande myndigheter beddmer att kopiering kan innebéra en
fordel for brottsutredningen eller den enskilde. Hade det krévts samtycke av
den enskilde skulle tillampningsomradet for kopieringsforfarandet bli for
snavt. Regleringen som utredningen foresprakar dverensstimmer med den
praxis som finns pa omradet. En rattslig provning av beslaget efter att
beslagtagen egendom kopierats ska inte inforas da det inte ar forenligt med
principen om fri bevisféring. Domstolen kan namligen inte férhindra brotts-
bekampande myndigheter fran att anvanda bevisning som samlats in pa ett
felaktigt satt.*®

Enligt utredningen om it-brottskonventionen uppfyller svensk rétt artikel 19
p. 3 i Europeiska konventionen om IT-relaterad brottslighet. Detta beror pa
att det inte finns nagra egentliga invandningar mot forfarandet och att
forfarandet ar vanlig forekommande. Sjalva kopieringsforfarandet behtver
inte kodifieras for att dverensstamma med de svenska &tagandena.'?®

Hjertstedt menar att kopiering inte ska tillatas eftersom den enskildes
rattssakerhetsgarantier asidosatts. Om kopiering ska tillatas i svensk ratt ska
brottsbekdmpande myndigheter behalla originalen och aterlamna kopior. Pa
sa satt kvarstar den enskildes rattssakerhetsgaranti och denne kan éverklaga
beslagsbeslutet.**’

5.1.2 Information i mobiltelefoner

All information i mobiltelefoner kan vara relevant i brottsutredningar. Viss
information far betydelse i sin direkta form, exempelvis SMS och MMS,
medan annan information, sa som telefonens ID-nummer och operators-
uppgifterna, behdvs for det fortsatta utredningsarbetet. Med hjalp av
telefonens ID-nummer kan brottsbekdmpade myndigheter begara ut
telefonlistor som visar in- och utgaende samtal, omkopplade samtal,

124 Ds 2005:6 s. 305, 314-315.

125 50U 2011:45 s. 333-337, 339-341.
126 50U 2013:39 5. 153, 156.

27 Hjertstedt, 2011 s. 249.
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samtalslangd och om samtal besvarades. Operatorsuppgifter kan nyttjas for
att ta reda pa vem som &r abonnent.*®

Vid en beslagsundersokning ar det tillatet att lasa av samtalsloggar och
textmeddelanden som finns lagrade i mobiltelefoner eller pa SIM-kort. Detta
beror pa att telefonsvarare som beslagtas far undersokas pa likartad
information, exempelvis inspelade telefonmeddelanden. Brottsbekdmpande
myndigheter far dven tillgang till kontaktuppgifter i telefonbocker eftersom
handskrivna telefonbocker far undersékas. Daremot ar det inte tillatet att
direkt ta del av meddelanden och uppgifter om telefonsamtal som inkommer
efter beslagstillfallet.’”® (Hur meddelanden och uppgifter som inkommer
efter beslagstillfallet ska hanteras redogdrs for mer ingaende i avsnitt 5.2.)
Inte heller far brottsbekdmpande myndigheter ringa upp teleoperatéren for
att avlyssna rostbrevlador. Rostbrevlador, liksom e-postbreviador finns
namligen inte lagrade p4 telefonen.**

E-postbrevlador kan lagras pa servrar i Sverige eller utomlands. Det ar
sallan mobiltelefoner innehdller information som lagras pa en server
utomlands men det ar desto vanligare att sadan information lagras pa
datorer. Nar mobiltelefoner har information som lagras pa en server ror det
sig oftast om e-postbrevlador. Problematiken med att information lagras pa
servrar ar att det ofta &r svart att fastsla var nigonstans servern finns.**

Lagras e-postbrevlador pa servrar utomlands kravs tillstand fran en domstol
eller en myndighet i det landet for att brottsbekampande myndigheter ska fa
tillgang till informationen i e-postbrevladan.**? Det anses inte vara tillatet att
tdmma en server som finns utomlands med hjalp av ett verktyg som finns
tillgangligt i Sverige. Saledes maste brottsbekdmpande myndigheter begara
internationell rattslig hjalp som grundas pa konventioner eller avtal for att fa
ta del av innehdllet i brevladan.**

| Sverige kan e-postbrevlador antingen lagras privat eller hos en teleoperator
eller en leverantor av allmént tillgdngliga elektroniska kommunikations-
tjanster eller allmanna kommunikationsnat.*** Finns brevladorna lagrade hos
nagon av dessa aktorer stadgar LEK att de ska lagra trafikuppgifter s som
SMS och e-post i minst sex manader.*** Av de lagrade uppgifterna ska det
framga vem anvandaren kommunicerat med, hur kommunikationen skett,
varifran kommunikationen skett och langden pa kommunikationen. Darmed
kan brottsbekdmpande myndigheter ta reda pa om anvandaren upprepat
kommunicerat med en viss person. Innehallet i kommunikationen far dock
inte avlasas.’®* Den information som lagras far i vissa fall anvandas i

128 Beslag: en handbok, 2013 s. 31.
129 | indberg, 2012 s. 429.

130 Beslag: en handbok, 2013 s. 36.
31 Tibbling, 2014-04-28.

132 Beslag: en handbok, 2013 s. 36.
133 Tibbling, 2014-04-28.
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brottsutredningar. Brottsbekdmpande myndigheter kan inte inhdmta
uppgifterna med editionsforeldggande eller husrannsakan i férening med
beslag.™®’ Om detta vore tillatet skulle LEK och reglerna om hemlig
tvangsmedelsanvandning sakna betydelse.'*® Istéllet ska brottshekampande
myndigheter ansoka om tillstand till hemlig avlyssning eller 6vervakning av
elektronisk kommunikation for att & tillgang till informationen.™* Hemlig
avlyssning av elektronisk kommunikation innebér att brottsbekdmpande
myndigheter far ta del av innehallet i meddelandet antingen i realtid eller i
forfluten tid.**° Hemlig dvervakning av elektronisk kommunikation innebar
att brottshekdmpande myndigheter far ta del av uppgifter om meddelandet,
bland annat nar meddelandet skickats och om meddelandet kommit fram.**

Allt fler privata foretag séljer servertjanster, sa som lagringsutrymme pa
servrar. De har foretagen omfattas inte av LEK. For att kunna ta del av
informationen i dessa servrar behdver brottsbekdmpande myndigheter gora
en husrannsakan i foretagens serverrum och darefter beslagta den relevanta
servern. Foretagens affarsidé ar att lagra information at kunder och darmed
lata kunderna vara anonyma. Detta leder till att foretagen inte vill lamna ut
uppgifter om lésenord, atkomstkoder eller vilken server som innehaller den
relevanta informationen. Da foretagen innehar flera servrar blir traditionella
tvangsmedel ineffektiva. Det gar inte ur resurssynpunkt att genomsoka alla
servrar pa plats vid en husrannsakan och troligtvis skulle proportionalitets-
principen forhindra ett beslag av samtliga servrar. Uppgifter riskerar saledes
att andras eller forstoras innan de hinner bevissakras. Ur ett brotts-
bekdmpande perspektiv vore det positivt att infora ett foreldggande dar
foretag tvingas lamna ut viss information for att underlatta husrannsakan,
beslag och i férlangningen aven bevissékring.**?

Den 8 april 2014 underkdnde EU-domstolen Datalagringsdirektivet
2006/24/EG som till viss del implementerats i LEK. Aven om trafik-
uppgifter lagrades i syfte att hjalpa nationella myndigheter att varna om
allman sakerhet utgor direktivet ett synnerligt allvarligt intrang i ratten till
privatliv. Ingreppet ansags vara allvarligt da uppgifterna kunde ge exakta
upplysningar om en persons vardagsliv, stadigvarande och tillfalliga
vistelseorter, aktiviteter, sociala relationer och umgangeskretsar samt att
lagringen ocksa kunde ge den enskilde individen en kénsla av att denne star
under konstant bevakning. Dessutom fanns en risk for att uppgifterna kunde
missbrukas da det inte fanns nagot effektivt skydd mot att uppgifterna
anvandes for andra andamal an att forebygga, avsldja eller vacka atal for
brott. Datalagringsdirektivet har inte i tillrdcklig utstrackning beaktat
proportionalitetsprincipen.*® Polisen tror att det kommer att bli svarare att
utreda brott i och med ogiltigforklarandet av direktivet. Detta beror pa att

37'SOU 2005:38 s. 120, 126.
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polisens tillgang till data och personuppgifter minskar. Direktivet har redan
inforlivats i svensk rétt och det &r annu oklart hur den svenska regleringen
kommer att forandras till foljd av domen.'** Flera teleoperatorer har valt att
sluta lagra trafikuppgifter trots att detta strider mot géllande svensk lag-
stiftning.**® For svensk lagstiftning ar det dock inte relevant om direktivet ar
giltigt eller inte utan det viktiga ar att prova om den svenska regleringen
uppfyller de integritetsmassiga krav som uppstalls pa lagstiftningen.**® En
utredning som ska ske dver den svenska lagstiftningen har tillsatts.*’

5.2 Meddelanden inkomna efter

beslagstillfallet

Vid beslag av mobiltelefoner som innehaller elektronisk information gors en
skillnad mellan meddelanden som finns lagrade i telefonen vid
beslagstillfallet och meddelanden som inkommer efter beslagstillfallet.
Meddelanden som redan finns lagrade i telefonen far avlasas vid en
beslagsundersokning oavsett om mottagaren hunnit tillgodogéra sig
meddelandet eller inte.!*® Déremot &r det oklart hur meddelanden som
inkommer efter beslagstillfallet ska behandlas.

5.2.1 Nuvarande rattslage

Rattslaget avseende brottsbekdmpande myndigheters hantering av
meddelanden som inkommer efter beslagstillfallet ar oklar. Det finns en
osédkerhet kring vilka forfaranden som &r tillatna och vilka som inte ar det.**°
Om brottsbekdmpande myndigheter far undersoka meddelanden som
inkommer efter beslagtillfallet skulle skyddet fér hemlig kommunikation
avsevart forsvagas och den hemliga tvangsmedelsregleringen sattas ur spel.
Detta beror pa att brottsbekdmpande myndigheter skulle fa tillgang till
information som inte ar mojlig att inhamta med hemliga tvangsmedel. Enligt
Lindberg kan det darmed inte anses tillatet att anvanda beslag for att ta del
av meddelanden som inkommer efter beslagstillfallet.**® Syftet med beslags-
lagstiftningen &r att omhdanderta den information som finns vid beslags-
tillfallet, vilket gor att ett forfarande dar brottsbekdmpande myndigheter

144 http://www.dagensjuridik.se/2014/04/chefen-rikskriminalen-till-angrepp-mot-eu-
domstolens-beslut-om-datalagringsdirektivet.

5 http://www.dagensjuridik.se/2014/04/mp-kraver-stopp-datalagring-efter-eu-domstolens-
dom-men-regeringen-vill-vanta.
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YT http://www.dagensjuridik.se/2014/04/utredare-ska-analysera-svensk-ratt-utifran-eu-
domstolens-upphavande-av-datalagringsdirektive.
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avlaser meddelanden som inkommer efter beslagstillfallet inte Gverens-
stammer med regleringens andaméal.’** Brottshekampande myndigheter kan
inte heller tillampa LEK pa meddelanden som inkommer efter beslags-
lagstiftningen, da lagen inte tillater att innehallet i ett telemeddelande
utlamnas. Utgangspunkten for att lasa inkomna meddelanden efter beslags-
tillfallet borde saledes vara hemlig avlyssning av elektronisk kom-
munikation. Att anvanda hemlig avlyssning av elektronisk kommunikation
pd meddelanden som inkommer efter beslagstillfallet rekommenderas i
Aklagarmyndighetens och Ekobrottmyndighetens riktlinjer. Hemlig avlyss-
ning av elektronisk kommunikation kan darmed anses komplettera beslags-
lagstiftningen. ™2

De villkor som uppstélls for hemlig avlyssning av elektronisk kom-
munikation ar att nagon ska vara skaligen misstankt, att atgarden ar av
synnerlig vikt for utredningen och att det finns en teleadress som kan knytas
till den som &r skaligen misstankt.’®® Med teleadresser avses telefon-
nummer, telefonens operatorsuppgifter, telefonens ID-nummer och e-post-
adresser.™* Hemlig avlyssning av elektronisk kommunikation far tillampas
pd pagéende kommunikation.™ Tillstdnd till hemlig avlyssning av
elektronisk kommunikation kan saledes avse realtid eller forfluten tid. Bada
tillstanden kan i olika situationer nyttjas for att avlasa meddelanden som
inkommer efter beslagstidspunkten. Finns ett tillstand till hemlig avlyssning
for den beslagtagna telefonen och detta tillstind avser realtid borde ett
sadant tillstand tillata att brottsbekdmpande myndigheter tar del av med-
delanden som inkommer efter beslagstillfallet. Om brottsbhekdmpande
myndigheter daremot inte har nagot tillstand till hemlig avlyssning for
beslagsforemalet och det inkommit ett meddelande efter beslagstillfallet kan
de i efterhand ansoka om tillstand till avlyssning i forfluten tid. Pa sa satt
kan brottsbekampande myndigheter tillgodogéra sig det nya meddelandet.**

Sékerhets- och Integritetsskyddsndmnden har gjort en undersokning om hur
aklagare hanterar elektroniska meddelanden som inkommer efter
beslagstillfallet. Enligt Sékerhets- och Integritetsskyddnamnden ger
undersokningen en tydlig bild av dklagarnas hantering av situationen da
undersokningen besvarades av 124 aklagare vid 34 aklagarkammare och da
endast ett fatal dklagare anvander hemliga tvangsmedel regelbundet.
Resultatet, se diagram 3, visar att aklagarna antingen genomférde en ny
beslagsundersokning, avstod fran att ta del av informationen eller ansokte
om hemliga tvangsmedel. Aklagarna menade dock att omsténdigheterna i
det enskilda fallet hade en stor inverkan pa hur situationen hanterades.*’
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Diagram 3: Hantering av meddelanden som inkommer efter
beslagstillfallet

Inget svar Genommfdr ryr beslagsundersokning

Acrrstdy frinatt ta del av inforcnationen

Ansiker orn tillstind att anvinda HTH

Kaélla: Sakerhets- och Integritetsskyddsnamnden, Rapport 2011-06-09.

Av de svarande angav lite fler an en tredjedel att de ansoker om tillstand att
anvanda hemlig avlyssning av elektronisk kommunikation eller hemlig
overvakning av elektronisk kommunikation pa meddelandena som
inkommer efter beslagstillfallet. Detta berodde pa att de foljde Aklagar-
myndighetens och Ekobrottsmyndigheten riktlinjer. Ytterligare en anledning
till agerandet var att dklagarna anség att meddelandet var “under befordran”
vilket innebar att hemlig avlyssning och &vervakning av elektronisk
kommunikation var de enda mdjligheterna att ta del av meddelandet.**®

Ungefar lika manga som ansokte om hemlig tvangsmedelsanvandning valde
att inte ta del av informationen i det inkomna meddelandet. Aklagarna hade
flera olika motiv till detta. En del ansag att det inte gick att anstka om
tillstand for hemliga tvangsmedel da telefonen eller teleadressen inte kunde
kopplas till den misstankte. Andra ville inte avlasa meddelandet da de ansag
att meddelandet fortfarande var under befordran. En tredje grupp patalade
att informationen saknade betydelse eller att de inte tagit del av infor-
mationen p& grund av forsiktighetsskal. >

En mindre grupp av aklagarna uppgav att de hade réatt att genomfora en ny
beslagsundersokning dar de kunde ta del av det inkomna meddelandet. Detta
eftersom telefonen var beslagtagen och att det darmed var tillatet att
undersoka telefonen i enlighet med det ursprungliga beslagsbeslutet. Andra

158 Rapport 2011-06-09 s. 9-10.
159 Rapport 2011-06-09 s. 10.
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menade att beslaget kunde hévas trots att egendomen fortfarande var i deras
besittning. Dérefter kunde ett nytt beslagsbeslut och en ny beslags-
undersokning genomforas. Pa sa satt kunde aklagarna fa tillgang till det nya
meddelandet.*®

5.2.2  Lagstiftningsatgarder

Sakerhets- och Integritetsskyddsnamndens menar att deras undersokning
visar att aklagares hantering av meddelanden som inkommer efter beslags-
tillfallet varierar. Aven &klagare som tillhor samma &klagarkammare
hanterar situationen olika. Alla &klagare féljer didrmed inte Aklagar-
myndighetens och Ekobrottmyndighetens riktlinjer. Rattslaget ar saledes
oklart och réattstillampningen &r inte enhetlig. Sakerhets- och Integritets-
skyddsnamnden anser att en lagreglering behovs.**

Nastan en tiondel av aklagarna som deltog i undersokningen patalade att det
vore bra om lagstiftaren klargjorde hur situationen ska hanteras.’®® 1
intervjun med Tibbling konstaterar han att réattslaget inte alls &r oklart
eftersom det inom d&klagarvasendet finns tydlig information om hur
situationen ska hanteras. Dock tror han att manga i praktiken ar osékra pa
hur de skulle anvanda reglerna.*®

I undersdkningen framkommer det &ven att aklagarna anser sig ha behov av
att tillgodogora sig elektroniska meddelanden som inkommer efter en forsta
beslagsundersokning. Enligt dklagarna har behovet Okat i takt med den
tekniska utvecklingen inom mobiltelefoni. | Sakerhets- och Integritets-
skyddsnamndens undersokning stalldes fragan om de som tagit del av
meddelanden som inkommit efter beslagstillfallet haft nytta av med-
delandena.'®*

100 Rapport 2011-06-09 s. 9.
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Diagram 4: Praktisk betydelse av meddelanden som inkommit efter
beslagstidpunkten

Inget swar

B 1driy Gervagt att ta del av telerneddel

Kaélla: Sakerhets- och Integritetsskyddsnamnden, Rapport 2011-06-09.

Nastan en fjardedel uppgav att fatt nytta av det inkomna meddelandet. Den
information som erhallits hade hjalpt till att identifiera medgarningsméan och
andra misstankta. Dessutom hade informationen haft betydelse for forunder-
sokningar och som bevisning. Av de som tagit del av nya meddelanden
ansag en tredjedel att informationen inte haft nagon praktisk betydelse.
Manga av aklagarna hade aldrig Gvervagt att lasa meddelanden som
inkommer efter beslagstillfallet. Halften av dessa dklagare ansag att det trots
allt fanns ett behov av att inhamta den sortens meddelanden.*®®

Mot det brottsutredande behovet av att fa tillgang till uppgifter star den
enskildes integritet. Vid beslag av mobiltelefoner och hemlig tvangsmedels-
anvandning tar brottshekdmpande myndigheter del av enskildas korrespon-
dens. Den information som brottsbekdmpande myndigheter tillgodogor sig
berdér den missténkte, dennes brottslighet och dennes personliga sfar men
aven de personer som den misstdnkte kommunicerar med utsétts for
integritetsintrang. Darmed uppstar risk for allvarliga integritetsintrang.
Integritetsaspekterna for mobiltelefoner &r annorlunda &n for fasta telefoner.
Fasta telefoner anvéands oftast av fler personer an mobiltelefoner vilket gor
att ett ingrepp i en fast telefon oftast leder till storre integritetsintrang &n ett
ingrepp i en mobiltelefon. Ju fler personer som dGvervakas desto storre anses
intrdnget vara.*®®

165 Rapport 2011-06-09 s. 11.
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5.3 Beslagslagstiftningens

integritetsskydd

Beslagslagstiftningen innehaller uttryckligen ett utvidgat integritetsskydd
for saval skriftliga handlingar som enskilda handlingar. Detta skydd
aterfinns i 27 kap. 2 § och 12 § RB. Syftet med reglerna &r att skydda den
enskildes korrespondens och fortroliga information.’®” Eftersom den
tekniska utvecklingen har fordndrat manniskors sétt att kommunicera
uppstar fragan om meddelanden som lagras elektroniskt pa en mobiltelefon
inbegrips i beslagslagstiftningens integritetsskydd trots att detta uttryckligen
géller skriftliga handlingar och enskilda handlingar.

5.3.1 Beslagsforbudet

Beslagsforbudet regleras i 27 kap. 2 8 RB och innebdar att vissa skriftliga
handlingar inte far beslagtas. Dessa handlingar innehaller information om
sadant som en person enligt 36 kap. 5 8 RB inte far vittna om. Inte heller far
skriftliga meddelanden mellan den misstankte och en narstaende till denne
beslagtas om det begdngna brottet har ett lindrigare straff an tva ars
fangelse.’® | bada fallen far handlingarna beslagtas om de pétraffas hos
tredje man. Regeln syftar saledes till att skydda fortrolig information mellan
vissa personkategorier.®® Det & oklart om meddelanden som lagras
elektroniskt pa en mobiltelefon omfattas av beslagsforbudet. Forskningen pa
omradet har framst avsett datorer men borde kunna tillampas pa mobil-
telefoner eftersom argumenten ar inriktad pa generella aspekter avseende
elektronisk information.

5.3.1.1 Nuvarande réttslage

Beslagsforbudet géller enligt ordalydelsen skriftliga handlingar. | RB saknas
en definition av begreppet skriftlig handling trots att begreppet fran bérjan
avsag skrift pa papper. Till skillnad fran nar bestammelsen tradde ikraft
formedlas idag stora méngder information elektroniskt. Enligt bestdm-
melsens ordalydelse ar det oklart om denna information omfattas av
beslagsférbudet.”® Om beslagsforbudet inte ar tillampligt pa beslag av
mobiltelefoner innehallande elektronisk information &r brottsbekampande
myndigheter beroende av vilket kommunikationssatt anvandare véljer. |
promemorian om Brott och brottsutredning i IT-miljo patalas att det &r
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170 indberg, 2012 s. 402-403.
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orimligt att samma sorts information har olika rattsliga skydd enbart pa
grund av valet av kommunikationsmedel.**

HD har inte behandlat fragan om beslagsforbudets tillamplighet pa
elektronisk information. Daremot har HD konstaterat att editionsreglerna i
38 kap. RB ar tillampliga p& information som lagras elektroniskt.!”?
Editionsplikten i 38 kap. 2 § RB innebér att den som besitter en skriftlig
handling ska lamna den till brottsbekdmpande myndigheter om handlingen
antas ha betydelse som bevisning. Likt beslagsforbudet géller editions-
skyldigheten sprakligt sett enbart skriftliga handlingar.'”®

Beslagsforbudets tillamplighet pa elektronisk information vid beslag av
datorer har flera ganger berorts av JK och JO. Bada aktorerna onskar att
rattslaget ska tydliggoras.t™ JK har uttalat att regeln om beslagsfrbud
borde skydda all information som kan beslagtas. Regeln ska saledes inte
vara beroende av vilket foremal som informationen lagras pa eftersom syftet
med beslagsforbudet ar att skydda fortrolig information. Beslagsforbudet far
daremot inte forhindra att ett foremal, sa som en dator, med en stor méangd
information inte kan beslagtas enbart pa grund av risken att en liten del av
informationen faller inom beslagsforbudets tillampningsomrade. JK anser
sitt resonemang baserat pa en analogisk tolkning av 27 kap. 2 § RB.'"

Aven JO anser att foremélet som informationen lagras pa inte ar relevant for
bedémningen om beslagsforbudets tillamplighet eller inte. Detta beror pa att
samma sorts fakta blir tillgédnglig for brottshekdmpande myndigheter oavsett
vilket foremal som beslagtas. Da beslagsforbudet ska skydda fortroligheten
mellan vissa personkategorier &r behovet av att skydda information lika stort
oavsett hur den lagras. Det &r sledes orimligt att skyddet for elektroniskt
lagrad information &r sdmre &n skyddet for skriftlig information. Om
skriftliga meddelanden mellan narstdende inte ska fa aberopas som
bevisning i en brottsutredning, ska inte heller liknande meddelanden i
elektronisk form fa dberopas. Starka skal talar saledes for att elektronisk och
skriftlig information ska behandlas p& samma satt.'"®

Vidare har JO i ett drende gallande mobiltelefoner uttalat att all sorts
information som finns lagrad pa mobiltelefoner kan skyddas genom
beslagsforbudet. Darmed kan beslagsforbudet tillampas pa annat &n inne-
hallet i meddelanden till exempel information om nar ett meddelande
skickats. Likt JK anser JO att en elektronisk enhet far beslagtas trots att det
ar troligt att en del av informationen pé foremalet inte far beslagtas.'””

Beslagsforbudet inférdes nar det knappt fanns andra informationsbérare an
papper. Elektronisk information, som i pappersform omfattas av beslags-

1 Ds 2005:6 s. 279-280.

172 NJA 1998 s. 829.

1% 30U 2011:45 5. 292.

1% ge t.ex. JK dnr 6372-07-31, JO 2009/10 s. 84-85, JO 2011/12 s. 146-147.
175 3K dnr 6372-07-31.

176 2009/10:J01 s. 84-85.

17 9011/12:J01 s. 146-147.
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forbudet i 27 kap. 2 § RB, ska enligt riksaklagaren inte avlasas eller
aberopas som bevisning i brottmal eftersom det ur ett etiskt perspektiv inte
ar rimligt att behandla elektronisk och skriftlig information olika.!’®
Riksaklagarens uttalande har faststallts i Aklagarmyndighetens och
Ekobrottmyndighetens riktlinjer. Déar framhalls det ocksa att SMS och
intalade meddelanden ska likstéllas med skriftliga handlingar och att under-
sokningar av mobiltelefoner och rostbreviador ska ske med forsiktighet.
Patraffas meddelanden som inte far beslagtas enligt beslagsforbudet ska
denna information inte aterges i forundersokningsprotokollet. Istéllet ska det
noteras att meddelanden mellan narstaende eller annan information som
omfattas av beslagsforbudet funnits i mobiltelefonen men att informationen
inte tagits in i protokollet.*”

Enligt Lindberg &ar det huvudsakliga argument for beslagsforbudets
tillamplighet pa elektroniska handlingar att intresset av att skydda fortrolig
information ar lika starkt oavsett hur informationen har lagrats. Det &r dock
oklart om detta stallningstagande stods i lagens utformning.*®® Handlings-
begreppets sprakliga lydelse borde kunna inbegripa upptagningar av skrift
men inte framstéllningar av bilder eller upptagningar som endast kan
avlyssnas eller lasas med tekniska hjalpmedel. Eftersom det inte framgar
vilka foremal som beslagsforbudet kan tillampas pa ar rattslaget oklart. Att
bestammelsen forbjuder beslag av skriftliga handlingar men inte andra
foremal verkar, enligt Hjertstedt, obefogat.*®*

5.3.1.2 Lagstiftningsatgarder

Beslagsforbudets tillamplighet pa elektronisk information har behandlats i
flera statliga utredningar eftersom svarigheter vid beslag av datorer har
patraffats. Utredningarna har framst inriktats pa om beslagsforbudet &r
tillampligt pa elektronisk information och om det behover vidtas atgarder
for att fortydliga detta. Inga forslag har lett till lagstiftningsatgarder.’® |
utredningen om anonymitetsskydd vid beslag och husrannsakan konstateras
att ur ett anonymitetsperspektiv ska det réttsliga skydd som galler skriftliga
handlingar &ven gélla elektroniska upptagningar med ett liknande innehall.
For att det rattsliga skyddet ska bli likvardigt foreslas att handlingsbegreppet
I RB ska utdkas. Handlingsbegreppet i 2 kap. 3 8 TF ska vara forebild for
det nya begreppet i RB eftersom det inkluderar framstéllningar i skrift och
bild samt upptagningar som avlyssnas eller lases med tekniska hjalp-
medel.*#®

178 AM-A 2006/1152.

1% Beslag: en handbok, 2013 s. 35-36.

180 | indberg, 2012 s. 403.

181 Hjertstedt, 2011 s. 214-215.

182 gp t.ex. SOU 1976:36, SOU 1992:110, SOU 1995:47, SOU 1996:40, Ds 2005:6, SOU
2011:45.

18 50U 1976:36 5. 57-58, 85.
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Datastraffrattsutredningen havdar att beslagslagstiftningen galler skriftliga
handlingar och inget annat. Alla regler i 27 kap. RB &r da inte tillampliga pa
elektronisk information. Reglerna i RB ska anpassas till IT-miljon genom att
begreppet “skriftliga handlingar” likstalls med elektronisk information. Ett
nytt 6vergripande handlingsbegrepp som avser bade traditionella handlingar
och data borde inforas. Om delen skriftlig i begreppet skriftlig handling”
tas bort omfattar beslagsregleringen &ven data. Representationen av
informationen anses da vara beslagsforemalet. Vidare menar Datastraff-
rattsutredningen att handlingsbegreppet i TF inte &r ett gangbart begrepp.
Detta beror pa att elektroniska upptagningar ar nagot immateriellt som inte
kan beslagtas.™®

Aven Polisrattsutredningen menar att beslagsforbudet inte kan tillimpas pa
datalagrad information. Integritetskansliga uppgifter som lagras elekt-
roniskt far darmed ett samre integritetsskydd an uppgifter som ar skriftliga.
Myndigheter far saledes storre tillgang till individers privata forhallanden.
Detta beror pa att den nuvarande lagstiftningen inte &r anpassad till IT-
miljon. Elektroniskt lagrad information kan inte anses vara mindre
skyddsvard &n skriftlig information vilket gor att beslagslagstiftningen
maste forandras. Polisrattsutredningen avfardar Datastraffrattsutredningens
forslag. Det Datastraffrattsutredningen kallar representation av information
kan namligen inte beslagtas eftersom det inte kan besittas. Dessutom skulle
forslaget innebdra att anvandningsomradet for beslag skulle utvidgas.
Beslag tillampas for att omhédnderta egendom men Datastraffratts-
utredningen forslar da ocksa att beslag skulle kunna nyttjas for att inhamta
information. Forslaget innebar att beslag skulle brukas for ett annat syfte an
vad som avsags vid tvangsmedlets inférande. Polisrattsutredningen papekar
aven att insamling av information inte ska regleras genom tvangsmedel. For
att underlétta polisens insamling av information borde det istéllet inféras
likartade regler for hur elektronisk och skriftlig information far inhamtas. Pa
sa satt skulle integritetsskyddet for elektronisk information starkas.
Utredningen foreslar dven att begreppet “foremal” i 27 kap. RB skulle
ersattas med egendom. Beslagsforbudet kan da omfatta skriftliga handlingar
men &ven annan egendom som innehaller skyddsvarda uppgifter.'®

IT-utredningen besvarar fragan om beslagsforbudet ar tillampligt pa
elektronisk information pa ett annat satt &n de andra utredningarna. I
utredningen konstateras att bestammelserna i 27 kap. RB ar tillampliga pa
datalagrad information. Da beslagsreglerna ar tillampliga vid forunder-
sokningar rérande elektroniska formedlingstjanster ska reglerna dven vara
tillampliga pa beslag av elektroniskt lagrad information.®

I promemorian Brott och brottsutredning i 1T-miljé anses beslagsforbudet
inte tillampligt pa elektroniskt lagrad information. Beslagsforbudets
ordalydelse avser n&mligen endast traditionella handlingar och inte
elektroniskt lagrad information. Begreppen forekommer i ett sammanhang

184 50U 1992:110 s. 347-348, 371, 459, 606.
18 50U 1995:47 s. 177, 184-188, 193, 490.
18 50U 1996:40 s. 209.
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som tyder pa att elektroniska handlingar inte kan inbegripas i 27 kap. 2 §
RB. Aterigen papekas att skyddet for elektronisk information &r samre &n
skyddet for skriftlig information och att detta inte har varit lagstiftarens
avsikt utan har uppstatt till foljd av den tekniska utvecklingen. Beslags-
forbudet borde omfatta elektroniskt information da detta &r det vanligaste
sattet att kommunicera och lagra information pa. Det ska saledes framga av
lagtexten att elektroniska upptagningar kan tas i beslag och att dessa
omfattas av beslagsforbudet.*®’

Forundersdkningsutredningen anser att beslagsforbudet inte ska goras direkt
tillampligt pa elektroniska handlingar och uppgifter. Anledningen ar att
elektronisk information lagras pa informationsbarare, s som datorer, och
dessa digitala informationsbérare kan beslagtas vilket gor att elektronisk
information blir tillganglig for brottsbekdmpande myndigheter. Ett
uttryckligt forbud mot att beslagta vissa elektroniska handlingar skulle leda
till att myndigheter infor ett beslag maste forsékra sig om att den digitala
informationsbararen inte innehaller nagra uppgifter som skyddas av
beslagsforbudet. Att undersdka den stora datamangd som finns i en digital
informationsbérare skulle vara kravande ur resurshanseende. Det &r
dessutom vanligare att digitala informationsbarare innehaller integritets-
kanslig information &n att de inte gor det. Om det finns misstanke om att
integritetskénslig information finns i informationsbéraren kan den inte
beslagtas vilket leder till att ingen annan information kan sékras genom
beslag. En sadan reglering skulle omdjliggéra beslag av digitala
informationsbérare eftersom ett sadant beslag alltid innebar beslag av
informationsbararens innehall.*®

| Forundersokningsutredningen konstateras ocksa att det som &r proble-
matiskt med beslag av elektronisk information &r att brottsbekdmpande
myndigheter far del av integritetskanslig information. Integritetsskyddet for
elektronisk information bor stérkas. Detta ska inte ske genom ett beslags-
forbud som forhindrar beslag av digitala informationsbérare innehallande
integritetskanslig elektronisk information. Forfattningsregler om hur under-
sokningen av digitala informationsbarare ska ga till borde istéllet utformas.
En sadan reglering kan ta utgdngspunkt i Aklagarmyndighetens riktlinjer
som innebdr att integritetskdnsliga dokument ska slédckas ner och inte
anvandas som bevisning. Eftersom det inte behdver géras nagon omfattande
undersokning av ett dokument for att inse att det ar integritetskénsligt
overensstammer en sadan reglering med att skriftliga handlingar far
okuldrbesiktas innan det avgors om handlingarna omfattas av 27 kap. 2 8
RB. Forfarandet vid beslagsundersokningen skulle bli mer réttssakert om
regler avseende undersokningsforfarandet infors. Reglerna borde bli
tillampliga da det finns omstandigheter som i det enskilda fallet talar for att
det finns skyddsvérda uppgifter i den digitala informationsbararen. Ett annat

187 Ds 2005:6 s. 303-304.
188 50U 2011:45 s. 353-354.
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satt att skydda den personliga integriteten &r att lata den utsatte narvara vid
beslagsundersokningen.*®

Yttrandefrihetskommittén menar att reglerna om beslag och déarmed 27 kap.
2 § RB ska omfatta elektroniska upptagningar for att sakerstalla grund-
lagarnas anonymitetsskydd. Skyddet for elektroniska upptagningar och
skriftliga handlingar ska vara lika eftersom det ar obefogat att skyddet &r
olika enbart pd grund av teknisk utveckling. Yttrandefrihetskommittén
papekar att de flesta utredningar belyser fragan om beslagsforbudets tillam-
plighet pa elektronisk information utifran ett brottsbekdmpande perspektiv.
Fraga ska aven belysas utifran ett tryck- och yttrandefrihetsrattsligt
perspektiv. Enligt kommittén ska riksaklagarens riktlinjer for genomsokning
av datorer lagstadgas for att 0ka skyddet for elektroniska uppgifter och
handlingar. Patraffas information som skulle omfattas av beslagsforbudet
om den var skriftlig ska den slackas ner eller forstéras och far inte aberopas
som bevisning.'*°

5.3.2 Granskning av information

Enligt 27 kap. 12 § RB far enbart vissa specifika personkategorier granska
handlingar vid beslagsundersokningen. De som far granska handlingar &r
domstolen, undersokningsledaren, aklagaren, eller ndgon sakkunnig som
anlitats for utredningen av brottet.'®* Syftet med regeln ar att skydda den
enskildes integritet genom att forhindra att vem som helst kan tillgodogdra
sig innehallet i handlingen.'*® Eftersom denna regel uttryckligen anger att
den tillampas pa “enskilda handlingar” &r det oklart huruvida regeln &r
tillamplig pa beslag av mobiltelefoner innehallande elektronisk information.

5.3.2.1 Nuvarande réttslage

Vid undersdkningen av mobiltelefoner far brottsbekdmpande myndigheter ta
del av stora méngder information. FOr att sortera ut information som &r
relevant for brottsutredningen toms mobiltelefonen pa information och
darefter granskas materialet av en utredare. Utredaren dr oftast en polis som
ar insatt i &rendet. Det material som har betydelse for brottsutredningen
tillfors sedan foérundersokningsprotokollet.'*?

Enligt Lindberg finns inga krav pa att vissa specifika personkategorier ska
granska beslagtagna digitala informationsbarare. Detta leder till att en
dagbok enbart far undersokas av vissa personer medan liknande information
som lagras elektroniskt far undersokas av vem som helst. Darmed har

189 50U 2011:45 s. 355-356, 359-360.

10 50U 2012:55 del 1 s. 414-415, del 2 s. 93-94, 103-104.
19127 kap. 12 § RB.

192 Bring, Diesen, 2009 s. 459.

193 Tibbling, 2014-04-28.
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elektronisk information sa som e-postmeddelanden samre réttsligt skydd &n
meddelanden som sands i pappersform. Lindberg papekar dock att om e-
postmeddelanden skrivs ut borde 27 kap. 12 § RB tillampas p& utskriften.**
En upptagning som gjorts vid en hemlig avlyssning eller dvervakning av
elektronisk kommunikation ska dock granskas enligt 27 kap. 12 § RB.'%

Hjertstedt forordar en mer extensiv tolkning och menar att 27 kap. 12 § RB
kan vara tillampligt pa elektroniska meddelanden. Om elektroniska
handlingar omfattas av begreppet ’skriftliga handlingar” borde elektroniska
handlingar &ven innefattas i handlingsbegreppet i 27 kap. 12 § RB.
Lindbergs resonemang innebér att elektroniskt lagrad information skulle fa
ett avsevart samre integritetsskydd an skriftlig information.'*

Europadomstolen har behandlat ett sterrikiskt mal déar bade skriftlig och
elektronisk information beslagtogs och granskades. Det fanns inga specifika
lagregler om hur den elektroniska informationen skulle behandlas. Dock
havdar Europadomstolen att det skett ett intrang i den enskildes ratt till
privatliv, enligt 8 artikel EKMR, och att den Osterrikiska tvangsmedels-
regleringen i sin helhet ska tillampas pa den elektroniska informationen.
Skyddet vid granskning av elektronisk information ska vara samma som
skyddet vid granskning av skriftlig information.**” Domen kan tolkas s att
skyddet i tvangsmedelsregleringen ska var likadant for elektronisk och
skriftlig information vilket leder till att 27 kap. 12 § RB ska tillampas pa
elektronisk information.*®®

5.3.2.2 Lagstiftningsatgarder

Ingen statligt utredning har direkt utrett om 27 kap. 12 § RB ar tillamplig pa
elektronisk information. Daremot har fragan behandlats inom den juridiska
doktrinen. Lindberg har konstaterat att det ar oklart om 27 kap. 12 8 RB ar
tillampligt pa beslag av elektroniskt lagrad information och att det ur ett
integritetsperspektiv &r problematiskt att skriftliga handlingar och elekt-
ronisk information har olikartade rattsliga skydd.’*® Aven Hijertstedt har
beddmt att rattslaget ar oklart och att ett tydliggorande ar 6nskvart.?

194 Lindberg, 2012 s. 428-429.

19527 kap. 24 § RB.

19 Hijertstedt, 2011 s. 246-247.

197 Europadomstolens dom Wieser and Bicos Beteiligungen GmbH mot Osterrike den 16
oktober 2007.

1% Fitger m.fl. Rattegdngsbalken (oktober 2013, Zeteo), kommentaren till 27 kap. 128.
199 indberg, 2012 s. 428-429.

200 Hjertstedt, 2011 s. 247.
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6 Analys

| det inledande avsnittet 6.1 redogors i korthet for de villkor som géller vid
beslag av mobiltelefoner. Fyra lagtekniska och praktiska problemomraden
har identifierats i denna studie. Hur ska mobiltelefoner undersokas? Hur ska
elektronisk information beslagtas? Hur ska foranderlig information
hanteras? Ar integritetsskyddet i beslagslagstiftningen tillampligt pa
elektronisk information? Dessa problem behandlas var och en for sig i
avsnitt 6.2 — 6.5. | samband med att problemen behandlas redovisas &ven
huruvida det bor vidtas lagstiftningsatgarder for att forandra eller klargora
rattslaget. Avslutningsvis, i avsnitt 6.6, tas stéllning till om beslags-
lagstiftningen behover anpassas till teknisk utveckling eller om den
nuvarande lagstiftningen ar tillracklig.

6.1 Beslag av mobiltelefoner

Vid beslag av mobiltelefoner uppstar integritetsintrang. Ingreppet utgor dels
ett intrang i den enskildes ratt till egendom, dels ett intrang i den enskildes
ratt till korrespondens. Egendomsintranget sker till foljd av att brotts-
bekdmpande myndigheter omhandertar mobiltelefonen sa att den enskilde
inte kan forfoga over den. Ratten till korrespondens inskranks da
brottsbekdmpande myndigheter tar del av elektronisk information som finns
i mobiltelefonen och som utgér kommunikation.

Beslag anvénds i syfte att utreda brott och det &r tillatet att inskranka den
enskildes ratt till egendom och korrespondens under vissa forutsattningar.
En mobiltelefon far beslagtas enligt 27 kap. 1 § RB sa lange den ar
tillganglig samt sa lange det finns ett samband mellan mobiltelefonen,
brottet som utreds och en beslagsgrund. Vidare kravs att mobiltelefonen
”skéligen kan antas” ha betydelse for utredningen samtidigt som brotts-
bekdmpande myndigheter inte kan uppna resultatet pa nagot annat mindre
ingripande satt. Dessutom ska skalen som talar for beslaget véaga tyngre &n
skalen som talar mot beslaget. Beslagslagstiftningen uppstéller tydliga
villkor for beslag av mobiltelefoner.

6.2 Undersokning av mobiltelefoner

Dagens anvandning av smartphone har skapat en ny livsstil. En smartphone
ar bland annat l&tt att bara med sig, enkel att koppla upp mot internet, ger
atkomst till sociala medier och har for manga blivit en viktig del av
vardagen. Manga har ersatt traditionella kalendrar, adressbocker, fotoalbum
och inkopslistor med olika funktioner som finns i smartphonen. Vid beslag
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av smartphonen kan brottsbekampande myndigheter saledes fa tillgang till
en stor méngd information som kan vara relevant vid brottsutredningar men
som dven kan vara integritetskanslig. Beslaget omfattar saledes aven in-
samling av allmanna uppgifter om enskilda individers privata forhallanden.

Sammanstélls allt material som finns i telefonen kan brottsbekdmpande
myndigheter kartlagga en stor del av den enskildes privatliv, allt fran
dagliga aktiviteter till internetvanor. Det abstrakta integritetsintrang som
uppstar vid beslag av mobiltelefoner ar saledes mycket stort. Det faktiska
intranget ar sallan lika stort da brottsbekampande myndigheter varken har
tid eller resurser att genomsoka allt material. Det ar dock viktigt att den
enskildes integritet skyddas vid beslag av mobiltelefoner eftersom mobil-
telefoner innehaller stora mangder integritetskanslig information och da den
enskilde inte frivilligt delar med sig av privat information vid beslaget.

Mobiltelefoners innehall genomsoks med hjélp av valda sokord och
telefonnummer. Ju mer avancerade och ovanliga ord desto stdrre &r chansen
att relevant information patraffas. Riktlinjer om hur s6korden bor véljas &r
nodvandiga utifran dels resurssynpunkt da allt material inte kan genom-
sokas, dels ett integritetsperspektiv. Patraffas integritetskansligt material
som inte ar relevant for utredningen borde detta material sléackas ner eller
forstoras. Den enskildes integritet kan &ven skyddas om den enskilde eller
ett offentligt ombud nérvarar vid undersékningen.

Kopieringsforfarandet ar en viktig del vid undersokningar av mobil-
telefoner. Brottsbekdmpande myndigheter kan léttare arbeta med materialet
om Kkopior uppréttas samtidigt som det ur sakerhetssynpunkt &r béttre att
arbeta med kopior. Vid arbete med originalet finns alltid risk for att
innehallet oavsiktligt forstors eller forandras. Det finns dven risk for att
brottsbekdmpande myndigheter oavsiktligen manipulerar innehallet genom
att tillféra information eller anvénda information taget ur sitt sammanhang.
For att forhindra detta kan det vara lampligt att lata en offentlig forsvarare
vara delaktig vid beslaget och beslagsundersdékningen. Ytterligare en
rattssakerhetsgaranti som kan foérhindra manipulation ar sjalva kopierings-
forfarandet. Genom att jamfora kopior och original kan det klargdras vad
beslaget omfattat. Dessutom kan den missténktes forsvarare genom att ta del
av det beslagtagna materialet granska de brottshekdmpande myndig-
heternas beslagsundersokning, vilket ocksa ar en sorts rattséakerhetsgaranti.

En fordel med kopiering &r att beslag kan hédvas snabbare och att den
enskilde individen snabbare kan fa tilloaka mobiltelefonen. Egendoms-
intranget upphdr men brottshekdmpande myndigheter har fortfarandet
tillgang till den information som fanns pa mobiltelefonen vid beslags-
tillfallet. Saledes kvarstar integritetsintrang avseende den enskildes rétt till
korrespondens och rétt till att inte behdva dela privat information med
andra. Kopieringsforfarandet minskar alltsa integritetsintranget men det
upphor inte helt.

Det kan konstateras att kopiering ar tillatet enligt svensk ratt. Detta pa grund
av Sveriges ataganden i Europaradets konvention om IT-relaterad brotts-
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lighet och det faktum att forfarandet i sig ar allmént accepterat. Det kan
dock diskuteras huruvida lagstiftningsatgarder behéver inforas for att reglera
kopieringsforfarandet. Det dar positivt med en lagreglering eftersom
kopiering &r en vanlig arbetsmetod vid beslag av mobiltelefoner. Nackdelen
med en lagreglering &r att brottsbek&mpningen riskerar att bli mer ineffektiv
i och med ett Okat byrakratiskt forfarande. Lagregleras brottsbekampande
myndigheters vanliga arbetsmetoder minskar dock subjektiva bedémningar
da forutsattningar for en mer enhetlig rattstillampning uppstalls, vilket gor
att allmanhetens fortroende for brottsbekdmpningen okar. Aven om endast
praxis kodifieras ar det saledes en fordel ur brottsbekdmpande perspektiv,
integritetshédnseende och rattssakerhetssynpunkt att infoéra lagregler av-
seende kopiering.

Det ar ocksa relevant att utreda vilket integritetsskydd som ska galla vid
kopiering av beslagtagna foremal. En rétt till domstolsprévning kan inte
inforas eftersom det inte 6verensstimmer med principen om fri bevisforing.
Principen har stor betydelse inom svensk processratt och ska inte
asidoséttas. | den man det gar att aterlamna kopior till den drabbade bor det
goras eftersom den enskildes rétt till domstolsprévning da kvarstar.

Kopior upprattas i samband med beslag. Da det i beslagslagstiftningen
uppstélls ett integritetsskydd for beslagtagen egendom &r det rimligt att detta
skydd aven ska omfatta kopiorna. Information som fas nar foremal
omhéndertas borde hanteras pa samma satt oavsett om informationen har
kopierats eller inte. En lagstiftningsatgard &ar saledes onskvard ur ett
integritetshanseende.

6.3 Elektronisk information

Elektronisk information kan lagras pa olika elektroniska enheter och den
tekniska utvecklingen har lett till att dessa enheter ar uppbyggda pa ett
likartat satt. Mobiltelefoner, datorer och surfplattor &r bland annat utrustade
med natverksanslutningar och kan férmedla samma tjanster och funktioner.
De innehaller dven stora mangder elektronisk information som kontinuerligt
foréandras. Med hansyn till dessa grundlaggande likheter borde samma regler
kunna tillampas pa samtliga elektroniska enheter. Da juridisk doktrin och de
statliga utredningarna framst utrett och analyserat beslag av datorer borde
denna forskning i stor utstrackning kunna appliceras pa mobiltelefoner och
andra digitala informationsbarare.

Beslag av mobiltelefoner ar tillatet men det ar oklart huruvida elektronisk
information kan beslagtas. Elektronisk information &r i grunden elektroniska
impulser dar strom slds pa och av sa att olika kombinationer bildar
information. Strom och déarmed &ven elektronisk information ar ett
immateriellt foremal som inte kan beslagtas. Precis som elektronisk infor-
mation ar innehallet i en skriftlig handling nagot immateriellt. I utredningen
om it-brottskonventionen havdas att elektronisk information kan beslagtas
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om den lagras pa en elektronisk enhet, s3 som en mobiltelefon. Pastaendet
far anses motiverat eftersom det ar allmént accepterat att skriftliga
handlingars innehall kommer brottsbekdmpande myndigheter tillhanda nar
den skriftliga handlingen beslagtas. Detta leder till att elektronisk
information i sig inte kan beslagtas men att ett foremal som innehaller
elektronisk information kan beslagtas och darigenom &ven den elektroniska
informationen. Ett beslag av en mobiltelefon resulterar alltsa i férlangningen
I ett beslag av elektronisk information.

Vid beslagslagstiftningens inférande var det inte meningen att elektronisk
information skulle kunna beslagtas eftersom elektronisk information vid den
tidpunkten inte hade nagot varde som bevisning. Behovet av beslag av
elektronisk information har uppstatt pa grund av att information till féljd av
den tekniska utvecklingen fatt varde som bevis. | och med detta kan det
diskuteras huruvida beslagslagstiftningens tillampningsomrade har utvid-
gats. Det ar allmant accepterat att innehallet i skriftliga handlingar far
beslagtas utan att detta uttryckligt angetts i lagen. Darmed borde &ven
innehall i andra foremal, sa som en mobiltelefon, fa beslagtas. Legalitets-
principen stadgar att tvangsmedelsregleringen ska tolkas restriktivt. En
utvidgande tolkning som innebar att innehall i alla sorters foremal far
beslagtas borde darmed inte vara tillaten. Med tanke pa det ¢kade behovet
av att beslagta elektronisk information, det faktum att den sortens beslag ar
vanliga och legalitetsprincipen borde lagstiftaren fortydliga att beslag av
foremal innehallande elektronisk information &r tillatet.

Elektronisk information &r en typ av indirekt kommunikation som avlases
pa mobiltelefoner och elektroniska enheter. Informationen behdver inte vara
lagrad pa den enhet som den kan avlasas pa. Darmed uppstar fragan om det
ar nodvandigt att beslagta den enhet, telefonen, SIM-kortet eller servern,
som faktiskt lagrar informationen eller om det ar tillrackligt att beslagta en
enhet dar informationen kan avldsas. Ur integritetshanseende ar det nod-
vandigt att beslagta den barare som faktiskt lagrar informationen eftersom
integritetsintrangen annars riskerar att fa oférutsedda konsekvenser. Om
information som lagras pa en server eller ett SIM-kort avlases med hjélp av
en beslagtagen mobiltelefon utsétts inte bara den som drabbats av beslaget
utan aven den som denne kommunicerat med for ett integritetsintrang.
Innehavaren av servern eller SIM-kortet utsétts ocksa for integritetsintrang.
Finns servern dessutom i ett annat land utsatts dven detta land for
integritetsintrang. Proportionalitetsprincipen skulle troligen forhindra beslag
av mobiltelefoner innehallande elektronisk information om beslaget
omfattar all information som kan avlasas pa mobiltelefonen. Detta eftersom
det ur integritetshanseende skulle vara svart att bedoma vem som omfattas
av beslaget och dess omfattning. Mot bakgrund av detta maste den
elektroniska enhet som lagrar elektronisk information beslagtas for att
informationen ska komma brottsbekdmpande myndigheter tillhanda.

Att ratt elektroniska enhet maste beslagtas for att brottsbekdampande
myndigheter ska fa avlasa elektronisk information ar negativt ur ett
brottsbek&mpande perspektiv. Villkor som innebdr att beslaget ska omfatta
den elektroniska enhet som lagrat den elektroniska informationen gor att
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brottslingar kan placera information pa flera SIM-kort, eller servrar runtom i
varlden i syfte att forsvara brottsutredningar. Det & mer eller mindre
omojligt att bevissékra elektronisk information om brottslingar regelbundet
flyttar runt informationen mellan olika servrar och olika ldnder. Brotts-
bekampande myndigheter far svart att ta reda pa var servern finns och vilken
elektronisk enhet som ska beslagtas for att komma at informationen.
Upptécker de brottsbekdmpande myndigheterna att exempelvis den
relevanta server ar placerad utomlands blir dven forfarandet for att fa
tillgang till informationen extra byrakratiskt da brottsbekdmpande myndig-
heter maste vanda sig till det landets myndigheter och begara ut servern.

For att underlatta situationen kan det inforas ett forelaggande om att foretag
som tillhandahaller servertjanster ska tvingas lamna information i syfte att
underlatta brottsutredningen. Tvingas dessa foretag lamna uppgifter om var
servern &r placerad blir det enklare att lokalisera servern och beslagta den.
Forelaggandet ar grundat pa den Europeiska konventionen om IT-relaterad
brottslighet. Det kan darfor diskuteras om inte landerna inom EU skulle
kunna samarbeta avseende denna typ av forldgganden eller om foreldg-
gandet ska kunna anvandas inom EU pa ett forenklat och standardiserat sétt.
Ett standardiserat forfarande for hur svenska myndigheter ska beslagta de
servrar som finns inom EU bor i s fall ocksa utformas. Ar ett foreldggande
tillampligt inom hela EU borde svenska brottsbekdampande myndigheter
direkt kunna vénda sig till ett foretag i ett EU-land som tillhandahaller
servertjanster och begara ut information om var servern som innehar
relevant information ar placerad. Ett sadant foreldggande skulle saledes
underlatta for brottsbekdmpande myndigheter att lokalisera servrar. Darefter
kan beslag goras enligt sedvanliga regler.

Forlaggandet skulle dven kunna utformas sa att foretagen ska tillhandahalla
informationen som finns pa den efterfragade servern. Om ett svenskt foretag
har servern pa svensk mark ar det mojligt att beslagta den i enlighet med den
svenska beslagslagstiftningen. Om det svenska foretaget istéllet har servern
utomlands antingen hos en underleverantér eller i egen regi borde ett sadant
forelaggande kunna innebara att den efterfrdgade informationen som vid
detta tillfalle finns lagrad pa servern ska flyttas till en digital informations-
bérare i Sverige och som svenska brottsbekdmpande myndigheter sedan kan
beslagta. Foretaget, som tillhandahaller servertjanster, halls ansvarig for de
servrar eller informationsbarare de anvander i sin verksamhet oavsett var de
ar placerade eller vem som ager dem. De ges ocksa ett ansvar for att flytta
aktuell information till en informationsbérare, som kan beslagtas, i det land
dar foretaget ar registrerat. Darmed skulle brottslingar fa svarare att utnyttja
teknik for att dolja brottslighet. Det faktum att Datalagringsdirektivet har
ogiltigforklarats borde inte paverka ett sadant har forslag da foretagen inte
ska lagra nagon kommunikation eller information under en viss tid.
Foreldggandet avser endast den information som finns vid tidpunkten for
foreldggandet. For ett foreldggande av detta slag borde det kunna inforas ett
forenklat forfarande inom hela EU och 6vriga lander som &r benédgna att
anslutna sig till ett sadant forfoérande.
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Bada forslagen ar inriktade pa att effektivisera brottsbekdampningen och
forhindra att brottslingar kringgar svenska lagar genom olika tekniska
I6sningar. Ett foreldggande dar foretag endast informerar brottsbekdmpande
myndigheter om var servern ar placerad ar inte sa integritetskrankande da
brottshekdmpande myndigheter inte far del av den enskildes information
utan endast far reda pa var den enskildes privata information finns
nagonstans. Huruvida integritetsintranget vager tyngre an det brotts-
utredande intresset far sedan avgoras vid beslaget av servern. Ett forelag-
gande dar foretag tillhandahaller information ar mer integritetskrankande.
En fordel ur integritetsperspektiv ar att inte hela servern behover beslagtas
vilket innebér att foretaget endast tillhandahaller data som avser en person.
Déarmed uppstar inga abstrakta integritetsintrang for andra individer som har
data lagrad pa servrar som beslagtas. Daremot alaggs foretag att gora
integritetsintrang i en enskilds privata sfar. Eftersom foretaget till stor del
utfor beslaget finns risk for kvalitetsbrister sa som att all relevant
information inte kommer brottsbekdmpande myndigheter tillhanda eller att
de far ta del av for mycket information. Forslaget ar saledes intressant ur ett
teoretiskt och brottsbekdmpande perspektiv. men behdver utredas och
konkretiseras utifran ett integritetsperspektiv och ett praktiskt perspektiv.

Ett effektivt bevissakrande av information pa servrar placerade runtom i
varlden skulle underlattas av att ovanstaende foreldagganden ar tillampliga i
ett sa stort antal lander som mojligt. Det kan dock vara svart att fa lander att
komma Overrens om hur ett forelaggande ska utformas och vad det ska
innehalla. Det kommer trots allt att finnas en majlighet att lagra information
i de lander som skulle sta utanfor ett samarbete. Darmed skulle forelag-
ganden enligt forslagen ovan inte helt kunna forhindra ett kringgaende av
svenska rattsregler utan endast forsvara detta.

6.4 FOranderlig information

Innehallet i mobiltelefoner kan forandras, vilket aktualiserar fragan om
huruvida meddelanden som inkommer efter beslagstillfallet ska omfattas av
beslaget eller inte. Beslagslagstiftningen reglerar inte denna situation och
inte heller andra situationer dar information férandras efter beslagstillfallet.
Detta eftersom lagstiftarens syfte med beslag &r att ta del av information
som finns pa beslagsforemalet i det 6gonblick beslaget sker. Teknik som
mojliggor att elektronisk information fordndras fanns namligen inte nar
lagstiftningen infordes.

Att fa ta del av meddelanden som inkommer efter beslagstillfallet ar positivt
for brottsbekdmpande myndigheter om ytterligare information som tillfors
mobiltelefonen har betydelse for brottsutredningen. Men det kan &ven vara
negativt om relevant information raderas. Enligt Tibbling vill aklagare som
utgangspunkt inte att materialet forandras. Ur integritetshanseende kan det
ocksa vara problematiskt med foranderlig information. Integritetsintranget
Okar om brottsbhek&mpande myndigheter kan ta del av framtida information
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och kommunikation. Det ar dven svarare att pa férhand bedéma integritets-
intranget utifran proportionalitets- och behovsprinciperna.

Med hénsyn till lagstiftarens syfte, som enligt legalitetsprincipen inte kan
utvidgas utan lagstod, borde inte meddelanden som inkommer efter
beslagstillfallet omfattas av beslaget. De negativa konsekvenserna ur
integritetshédnseende och ur ett brottsbekdmpande perspektiv stodjer detta
stallningstagande. ~ Stallningstagandet ~ dverensstaimmer med Aklagar-
myndighetens och Ekobrottsmyndighetens riktlinjer. Att ta del av nya
meddelanden genom att hdva beslagsbeslutet och darefter ta ett nytt
beslagsbeslut kan uppfattas som ett kringgdende av ovanstaende stéllnings-
tagande. Det faktum att det rader tveksamhet om kringgaende eller ej borde
vara tillréckligt for att forfarandet ur rattsakerhets- och integritetsperspektiv
inte ska vara tillatet.

De meddelanden som inkommer efter beslagtillfallet borde saledes inte
kunna komma brottsbekdmpande myndigheter tillhanda genom beslag.
Dock borde det ga att ta del av meddelanden genom att kombinera beslaget
med ett annat tvangsmedel. Eftersom meddelanden som inkommer efter
beslagstillfdllet anses vara “under befordran” dr det endast genom hemlig
avlyssning och dvervakning av elektronisk kommunikation som brotts-
bekampande myndigheter kan avlasa eller fa uppgifter om meddelandet.
Alltsd borde meddelanden som inkommer efter beslagstillfallet ses som
pagaende kommunikation.

Utifran ett sadant stallningstagande kan det diskuteras om inte olasta
meddelanden som finns pa mobiltelefonen vid beslagstillfallet ska ses som
pagaende kommunikation. Alla olasta meddelanden i mobiltelefonen far vid
beslagstillfallet lasas eftersom beslaget omfattar all information som finns i
beslagsforemalet vid beslagstillfallet. Den som &ger mobiltelefonen kan
dessutom haft mojlighet att lasa de meddelanden som finns i mobiltelefonen
fore beslagstillfallet men har ingen mojlighet att ldsa meddelanden som
inkommer senare. Meddelanden s& som e-post kan markeras som olasta
efter att mottagaren har l&st meddelandandet vilket gor att brottslingar skulle
kunna fordréja brottsutredningar genom att markera relevant information
som olast. En reglering som kraver tillstand till hemlig avlyssning eller
Overvakning av elektronisk kommunikation for olédsta meddelanden vid
beslagstillfallet skulle ddarmed kunna utnyttjas av brottslingar for att férdroja
utredningsarbetet. Saledes &ar det ur ett brottshekampade perspektiv
motiverat att meddelanden som finns vid beslagstillfallet omfattas av
beslaget medan meddelanden som inkommer efter beslagstillfallet anses
vara pagaende kommunikation.

Kombineras tvangsmedlen beslag och hemlig avlyssning och évervakning
av elektronisk kommunikation pa ovanstaende satt far integritetsintranget
klart sta tillbaka for det brottsutredande intresset. Om brottshekdampande
myndigheter kombinerar tvangsmedlen kan de inte bara kartldgga var den
enskilde individen varit och vad den enskilde individen gjort utan &ven var
den enskilde individen ska vara och vad den enskilde individen ska gora.
Det ska dock papekas att en kombination av beslag och hemlig dvervakning
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av elektronisk kommunikation ar mindre integritetskrdnkande &n en
kombination av beslag och hemlig avlyssning av elektronisk kom-
munikation. Det faktiska integritetsintranget som kan uppsta vid en
kombination av tvangsmedlen riskerar dock att bli stort vilket gor att det
kravs en noggrann behovs- och proportionalitetsheddmning nar tvangs-
medlen ska kombineras. Néastan halften av de aklagare som deltog i
Sakerhets- och Integritetsskyddsndmndens undersékning uppgav att de
aldrig tagit del av meddelanden som inkommer efter beslagstidpunkten. Av
undersokningen framkom det inte varfor de inte tagit del av meddelanden
men agerandet kan tyda pa att det redan gors en noggrann behovs- och
proportionalitetsbeddmning. Vid en kombination av tvangsmedlen borde det
aven stallas hogre krav pa att anvandandet av hemliga tvangsmedel ska
tillféra nagot nytt eftersom brottsbekdmpande myndigheter redan har
tillgang till sa stor del av en individs privata forhallanden genom beslaget av
mobiltelefonen.

Det bor &ven utredas om det finns ett verkligt behov av att kombinera
tvangsmedlen. Enligt aklagarna som deltog i Sékerhets- och Integritets-
skyddsnamndens undersokning ansag de flesta detta. Trots det uppgav mer
an halften av de som tagit del av nya meddelanden att de inte haft nagon
praktisk nytta av de inkomna meddelandena. Detta kan tolkas som att
behovet av att ta del av meddelanden som inkommer till en mobiltelefon
efter det forsta beslagstillfallet inte &r sa stort. Huruvida det verkligen finns
ett behov behdver utredas mer ingaende. En sadan utredning bor studera hur
ofta aklagare tagit del av inkomna meddelanden, i vilka typer av
brottsutredningar detta skett och vid vilka brott meddelandena haft
betydelse. Det ar majligt att en kombination av dessa tvangsmedel endast
bor anvéandas i utredningar rorande vissa speciella brott. En sadan reglering
skulle beakta det brottsbekdmpande behovet samtidigt som den enskildes
integritetsskydd skulle starkas eftersom dklagare da inte kan gora subjektiva
bedémningar om nar tvangsmedlen ska kombineras.

Det bor dven utredas om lagstiftningsatgarder behdver vidtas for att klargora
rattslaget for meddelanden som inkommer efter beslagstillfallet. Sakerhets-
och Integritetskyddsndmnden har i en undersokning konstaterat att réatts-
tillampningen inte ar enhetlig. Detta &r ett argument som talar for lag-
stiftningsatgarder. Det kan dock vara sa att réattstillampningen ar mer
enhetlig &n undersékningen visar. Sékerhets- och Integritetsskyddsndmnden
konstaterar att undersokningen ger en réttvisande bild av rattslaget eftersom
fa aklagare nyttjar hemliga tvangsmedel. Detta kan ifragasattas da det ar
mojligt att de aklagare som faktiskt anvander hemliga tvangsmedel inte
deltagit i studien och att resultatet pa grund av detta &r missvisande.

Undersokningen kan dven pavisa att rattstillampningen ar enhetlig. Mer &n
tva tredjedelar av deltagarna i undersékningen svarade att de antingen
anvander hemlig avlyssning och évervakning av elektronisk kommunikation
eller inte alls tar del av informationen. Darmed visar undersokningen att de
flesta tillampar Aklagarmyndighetens riktlinjer eller anser att de inte haft
mojlighet eller behov att gora det. Av de Ovriga deltagarna besvarade halften
inte fragan. Darmed var det endast en liten del av aklagarna som uppgav att

53



de gjorde en ny beslagsundersokning eller tog ett nytt beslagsbeslut for att
darefter undersoka det inkomna meddelandet. Sett ur detta perspektiv kan
rattstillampningen vara mer enhetlig &n vad Séakerhets- och Integritets-
skyddsnamnden vill pavisa. Det faktum att endast en tiondel av aklagarna
som deltog i undersokningen, cirka 12 av 124 aklagare, ansag att rattslaget
var oklart och Tibblings uttalade om att rattslaget ar klart men att flera
aklagare har svart att praktiskt tillampa reglerna kan anses stodja detta.
Svarigheterna att tillampa reglerna kan &ven vara en forklaring till varfor sa
manga som en tredjedel inte ansckt om hemliga tvangsmedel nar ett
meddelande inkommit efter beslagstillfallet.

Sakerhets- och Integritetsskyddsnamndens undersokning, Tibblings ut-
talande och det faktum att det i Aklagarmyndighetens och Ekobrotts-
myndighetens riktlinjer tydligt anges att hemlig avlyssning av elektronisk
kommunikation ska anvandas pa meddelanden som inkommer efter
beslagstillfallet tyder pa att nagra omfattande lagstiftningsatgéarder inte
behdver vidtas eftersom réattstillampningen verkar vara relativt enhetlig.
Lagstiftaren kan dock tydliggéra att meddelanden som inkommer efter
beslagstillfallet ar pagaende kommunikation. Ett sadant tydliggérande skulle
leda till att det klart framgar att beslag ska tillampas pa den information som
finns i mobiltelefonen vid beslagstillfallet medan hemlig avlyssning och
overvakning av elektronisk kommunikation ska tillampas pa meddelanden
som inkommer efter beslagstillfallet. Om det inte sker ett klargorande &ar det
mojligt att det behovs en informationsinsats gentemot aklagare for att
rattstillampningen ska bli mer enhetlig.

6.5 Integritetsskydd

Da mobiltelefoner innehaller en stor mangd integritetskanslig information &r
det av vikt att beslagslagstiftningen tar hansyn till detta. Det ar dock oklart
om beslagslagstiftningens integritetsskydd géller vid beslag av mobil-
telefoner innehallande elektronisk information. Beslagsforbudet som syftar
till att skydda den enskildes fortroliga kommunikation géller namligen
uttryckligen skriftliga handlingar. Om bestdmmelsen tolkas bokstavligen
skulle elektronisk information i mobiltelefoner inte omfattas av bestdm-
melsen. | sa fall skulle skyddet for fortrolig kommunikation och de
brottsbek&mpande myndigheternas mojligheter att sakra bevisning i form av
information bli beroende av vilket kommunikationssatt den enskilde
anvander. Ur ett integritetsperspektiv och ett brottsbekdmpande perspektiv
kan detta inte vara rimligt.

Tolkas regeln andamalsenligt, det vill saga utifran att all sorts fortrolig
information ska skyddas, omfattar bestdmmelsen elektronisk information.
Skyddet for elektronisk information skulle da vara lika omfattande som
skyddet for skriftlig information. Ur ett integritetsperspektiv &r en
andamalsenlig tolkning att foredra framfor en bokstavstolkning. Bevis-
sakrandet for skriftlig och elektronisk information blir ocksa likstallt vilket
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ar positivt ur ett brottsbekd&mpande perspektiv men det kan &ven konstateras
att det blir svarare att bevissakra elektronisk information. Flera rattsliga
aktorer bland annat JO, JK och riksaklagaren foresprakar den &andamals-
enliga tolkningen. Detta tyder pa att brottsbekdmpande myndigheter redan
idag likstéller elektronisk information med skriftlig. HD:s dom fran 1998
avseende editionsreglerna kan aven tyda pa att HD anser att elektronisk
information ska inkluderas i begreppet “skriftlig handling”. Generellt sett
brukar namligen ett begrepp som férekommer pa olika stallen i samma lag
ges samma innebdrd.

Legalitetsprincipen borde fororda en bokstavstolkning da principen stadgar
att tvangsmedelslagstiftningen ska tolkas restriktivt. Med tanke pa att
beslagsforbudet ska skydda den enskilda individen och dess integritet skulle
dock legalitetsprincipens krav pa en bokstavstolkning minska den enskildes
integritetsskydd. Syftet med legalitetsprincipen &r att forhindra Okade
ingrepp i enskilda individers rattsliga sfarer. Om principen forhindrar ett
utdkat integritetsskydd motverkar den sitt eget syfte. Saledes bor dven
legalitetsprincipen tala for en andamalsenlig tolkning av beslagsforbudet.

Da elektronisk information ska skyddas i samma utstrackning som skriftlig
information uppstar fragan om det behdver fortydligas att beslagsforbudet
galler elektronisk information och i sadana fall hur fortydligandet ska
utformas. Utifran det oklara rattslage som presenterats star det klart att ett
klargbrande behovs. Detta dverensstammer med idén om att brottsbekam-
pande myndigheters vanliga arbetsmetoder ska lagregleras om de orsakar
integritetsintrang. En lagreglering skulle dven 6ka allmanhetens fortroende
for de brottsbekdmpande myndigheterna. Troligtvis skulle det heller inte bli
nagon storre forandring i den brottsutredande verksamheten da det verkar
som elektronisk information redan likstalls med skriftlig. Mot bakgrund av
detta borde beslagslagstiftningen tydligt ange att integritetsskyddet i 27 kap.
2 8 RB avser saval skriftlig information som elektronisk information.

Svarigheten med att infora ett fortydligande om att beslagsforbudet ska
omfatta elektronisk information avser fortydligandets utformning.
Utredningen om anonymitetsskydd vid beslag och husrannsakan, Datastraff-
rattsutredningen, promemorian om Brott och brottsutredning i 1T-miljo
foreslar tre olika men snarlika losningar: att handlingsbegreppet i beslags-
lagstiftningen ska utformas efter handlingsbegreppet i TF, att begreppet
elektroniska upptagningar tillfors lagtexten eller att delen skriftlig i
begreppet skriftlig handling” tas bort. Alla tre forslagen innebér att
immateriella foremal beslagtas vilket inte & mojligt da ett sadant foremal
inte ar fysiskt. Anvands handlingsbegreppet i TF skulle beslagsforemalet
vara framstallningen av skriften och bilden eller en elektronisk upptagning
som kan avlyssnas och avldsas med tekniska hjalpmedel. Sjalva
framstallningen eller upptagningen bestar av elektroniska impulser vilket
innebdr att denna strom &ar immateriell och inte mojlig att beslagta.
Handlingsbegreppet i TF kan dédrmed inte tillampas i beslagslagstiftningen.
Ett tillagg av begreppet elektroniska upptagningar kan av samma anledning
inte heller anvéndas. Om delen skriftlig i begreppet ’skriftlig handling” tas
bort hévdas det att representationen av informationen beslagtas. Darmed ar
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det presentationen som sker pa datorn, mobiltelefonen eller surfplattan som
beslagtas. Presentationen bestar precis som framstéallningar och upptag-
ningar av en strom av elektroniska impulser som inte kan beslagtas. Om
lagtexten skulle utformas enligt ovanstaende forslag hade det varit tillatet att
beslagta varje elektronisk enhet dar den sokta informationen kan avlasas.
Detta ar inte tillatet ur ett integritetsperspektiv da integritetsintrangen skulle
bli oférutsebara, se avsnitt 6.3.

Istallet for att forandra beslagslagstiftningen foreslog Polisrattsutredningen
att en ny reglering avseende insamling av bevis skulle inféras. Reglerna
skulle innehdlla ett integritetsskydd som forhindrade att viss sorts bevis
skulle kunna samlas in. Integritetsskyddet for elektronisk och skriftlig
information skulle darmed bli detsamma. Forslaget ar intressant men torde
inte vara praktiskt genomforbart. Principen om fri bevisforing skulle gora en
reglering om insamling av bevis verkningslés da brottsbekdmpande
myndigheter far dberopa bevisning som insamlats pa ett lagstridigt satt. Om
regleringen ska fa avsedd effekt skulle stora revideringar av det svenska
brottmalsforfarandet kravas och med hansyn till detta &r forslaget inte
praktiskt genomforbart.

| Polisrattsutredningen foreslas ocksa att begreppet egendom skulle ersétta
begreppet skriftlig handling”. Férundersokningsutredningen foreslog en
liknande atgard da de ville inféra specifika regler for hur digitala
informationsbérare ska undersokas. Bada forslagen innebéar att den infor-
mationsbarare, mobiltelefonen, som lagrar den elektroniska informationen
ar beslagsforemalet. Det ar dven detta foremal som beslagsférbudet skulle
kunna tillampas pa. Med en sadan reglering uppstar inte of6rutsedda
integritetsintrang. Att beslagsforbudet ska avse hela mobiltelefonen ar dock
en for langtgdende atgard ur ett brottsbekdmpande perspektiv. Eftersom
digitala informationsbarare s som mobiltelefoner nast intill alltid innehaller
integritetsk&nsliga uppgifter skulle beslag av mobiltelefoner omgjliggoras
till féljd av att beslagsforbudet galler hela mobiltelefonen. For att brotts-
bekdmpande myndigheter ska kunna utreda brott maste mobiltelefoner
kunna beslagtas vilket Forundersokningsutredningen, JO och JK argumen-
terar for. Dock borde det tydliggoras att den information som finns lagrad i
mobiltelefonen och som beslagsforbudet skulle vara tillamplig pa om
informationen varit skriftlig varken far lasas eller dberopas som bevisning.
Pa sa satt skulle beslagsforbudet gallande skriftliga handlingar och foremal
som innehaller elektronisk information vara likvardigt.

Det ar daven oklart om 27 kap. 12 § RB ér tillampligt vid beslag av
mobiltelefoner innehdllande elektronisk information. Aven har borde
resonemanget angaende bokstavstolkning, andamalstolkning och legalitets-
principen vara tillampligt. D& andamalet &ar att skydda den enskildes
korrespondens och minska integritetsintranget talar detta for att elektronisk
information ska inbegripas i 27 kap. 12 § RB. Enligt ovanstaende
resonemang borde ocksa legalitetsprincipen stodja detta. Da bestammelsen i
27 kap. 12 8 RB galler ”enskilda handlingar” och inte ”skriftliga
handlingar” &r det dven mojligt att en bokstavstolkning motiverar att
elektronisk information kan inkluderas i bestimmelsen. Begreppet “enskilda
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handlingar” ar namligen i sin ordalydelse mer vidstrackt an begreppet
skriftlig handling”. Dessutom har Europadomstolen i ett osterrikiskt mal
uttalat att vid granskning av elektronisk och skriftlig information ska samma
integritetsskydd gélla. Vidare &r det vart att notera att 27 kap. 12 § RB ar
tillamplig pa upptagningar som gors vid hemlig avlyssning av elektronisk
kommunikation. Detta kan tala for att bestdmmelsen antingen inkluderar
elektronisk information i begreppet “enskild handling” eller att bestam-
melsen borde tolkas analogt pa elektronisk information. Det kan dock ocksa
tyda pa att om det inte finns nagon regel som uttryckligen anger att
bestdammelsen ska galla elektronisk information sa &r det inte mojligt att
inkludera elektronisk information i bestdmmelsen. Mot bakgrund av detta
resonemang talar starka skél for att elektronisk information ska inkluderas i
27 kap. 12 § RB men med tanke pa att rattslaget ar oklart vore ett
fortydligande onskvart. Klargérandet borde utformas sa att det framgar att
27 kap. 12 8 RB galler alla handlingar och féremal som innehaller
integritetskénsliga uppgifter.

6.6 Behov av en ny beslagslagstiftning?

Syftet med beslagslagstiftningen &r att sakra bevisning sa att brott kan
utredas. Beslagslagstiftningen ar tillamplig pa 16s egendom i fysisk form
och darmed kan immateriella féremal sa som elektronisk information inte
beslagtas. Det finns dock behov av att beslagta elektronisk information
eftersom denna information har stor betydelse som bevis i brottmal. For att
beslagta elektronisk information kravs att den ar lagrad pa en digital
informationsbéarare. Eftersom digitala informationsbérare ar foremal kan de
beslagtas enligt den nuvarande beslagslagstiftningen. Detta och det faktum
att digitala informationsbérare i grunden &r likartade gor en teknikbaserad
lagstiftning omotiverad. Specifika regler for varje kommunikationssatt
respektive kommunikationsmedel &r ddrmed inte nédvéndigt och inte heller
onskvart da en sadan reglering riskerar att vara ohallbar over tid. Saledes ar
dagens teknikneutrala beslagslagstiftning att foredra framfor en teknik-
baserad.

Den nuvarande beslagslagstiftningen ar dock problematisk pa fyra omraden
da lagen inte ar anpassad till den tekniska utvecklingen. Hur ska
mobiltelefoner undersdkas? Hur kan elektronisk information beslagtas? Hur
ska foranderlig information hanteras? Ar integritetsskyddet i beslags-
lagstiftningen tillampligt pa elektronisk information?

Beslagslagstiftningen & omodern och behdver férandras. En férandring ar
onskvard utifrdn bade ett integritets- och brottsutredande perspektiv.
Tydliggors lagstiftningen skapas forutsattningar for en mer enhetlig
rattstillampning samtidigt som allméanheten far storre fortroende for de
brottsbekdmpande myndigheterna. Det &r &dven rimligt att skyddet for
information ar samma oavsett om informationen ar skriftlig eller elektronisk
och oavsett om informationen aterges i en originalhandling eller i en kopia.
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Flertalet statliga utredningar har utrett delar av ovanstaende problematik och
papekat att lagstiftningsatgarder &r onskvarda. Aven Sikerhets- och
Integritetsskyddsnamnden, JO, JK och aklagarvasendet dnskar att beslags-
lagstiftningen fortydligas och att lagstiftningsatgarder vidtas. Ett reform-
behov &r patagligt och darmed réacker det inte att lagstiftaren enbart utreder
och diskuterar problematiken. Lagstiftaren behover klargéra hur proble-
matiken géllande beslag av foremal, s& som mobiltelefoner, innehallande
elektronisk information ska hanteras och infora flertalet lagstiftnings-
atgarder pa omradet.

De forandringar som enligt denna studie foresprakas ar:

att beslagslagstiftningen uttryckligen anger att kopieringsforfarandet
ar tillatet,

att lagstiftaren tydliggor att i den man det ar mojligt ska kopior
istallet for original aterlamnas till den drabbade sa att den enskildes
ratt till domstolsprovning géllande beslaget kvarstar,

att beslagslagstiftningen stadgar att det integritetsskydd som finns i
27 kap. 2 8 RB och 27 kap. 12 § RB ska vara tillampligt pa de
kopior som upprattas vid beslagsundersékningen,

att lagstiftaren fortydligar att beslag av digitala informationsbarare i
forlangningen innebdr att elektronisk information beslagtas,

att lagstiftaren konstaterar att inkommande meddelanden efter
beslagstillfallet ar pagaende kommunikation,

att beslagslagstiftningen uttryckligen anger att beslagsforbudet inte
ar tillampligt pa digitala informationsbérare,

att lagstiftaren ska tydliggora att elektronisk information varken far
lasas eller dberopas som bevisning om motsvarande skriftlig
information inte far beslagtas enligt beslagforbudet i 27 kap. 2 8§ RB
samt

att beslagslagstiftningen uttryckligen anger att digitala informations-
barare som innehdller integritetskanslig information ska granskas
enligt 27 kap. 12 § RB.
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Bilaga A: Intervju med Jan
Tibbling

Telefonintervju, 2014-04-28, med Jan Tibbling, Kammarrattsaklagare
Ekobrottsmyndigheten i Stockholm, om beslag av mobiltelefoner och
elektronisk information.

1. Hur gar en beslagsundersokning av en mobiltelefon till praktiskt?

Svar: Forst tar aklagaren ett beslagsbeslut. Det kréavs inget ytterligare beslut
om husrannsakan for att undersoka en mobiltelefon eller en dator.
Mobiltelefonen underséks genom tomning. Férfarandet paminner om
speglingsforfarandet som gors nar datorer undersoks. Innehallet i
mobiltelefonen kopieras sa att det inte kan forandras. Grundprincipen for
tomning ar saledes detsamma som for spegling. Enda skillnaden &r att
tdmningsverktygen ar annorlunda.

2. Kan undersokningar rikta sig mot endast en viss selektiv del av innehallet
i en mobiltelefon? Om detta ar mojligt, hur gar en sadan undersokning
till?

M [ ] Nej

Svar: Teoretiskt ja. Oftast gors det inte nagon selektiv undersokning. En
selektiv undersokning kan ske om informationen som eftersoks finns i
raderade filer. Stora datamangder undersoks vilket gor att underséknings-
arbetet sker med hjalp av sokord. S6korden kan bestd av telefonnummer,
ord eller bilder. S6kningen sker med successiv relevans och den kan &ven
ske i olika sekvenser.

3. Hur behandlas undersokt information som inte &r relevant for
utredningen?

- Forstors D Sparas
- Annat

Svar: Information som inte verkar vara relevant kan fa betydelse senare i
utredningen. Déarfor kopieras innehallet i mobiltelefonen sa att mobil-
telefonen kan aterlamnas. Med hjalp av kopian kan utredaren vid behov
efterséka mer information med hjélp av sokord. Forr eller senare forstors
informationen, vanligtvis efter avslutad utredning.
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4. Vem far granska innehallet i den elektroniska informationen vid beslag
av mobiltelefoner?

[ | Ratten [ | Aklagaren
D Undersokningsledaren D Sakkunnig

- Polisman D Annan

Svar: Aklagaren tar beslagsbeslutet och en forensiker (polisman) utfér
tdbmningen av mobiltelefonen. Dérefter undersoker en utredare som &r insatt
I &rendet materialet. Utredaren &r oftast polis. Det relevanta materialet
aterges i forundersokningsprotokollet och Ovrigt material hamnar i
slasken®®*. Materialet presenteras i en forensisk rapport som &klagaren
foredrar muntligt infor ratten. Ingen granskar telefonen som sadan.

5. Elektroniska kommunikationssatt blir alltmer integrerade med varandra.
Behandlas beslag av mobiltelefoner, datorer, surfplattor likadant om
syftet med beslaget ar att komma at elektronisk information? Om
beslagen behandlas olika, vilka &r da skillnaderna?

M - (] Nej

Svar: Det ar ingen storre skillnad. Den storsta skillnaden ar att olika
tekniska verktyg anvénds. Det beror bland annat pd om en android eller en
iphone undersoks.

6. Vid ett beslag av mobiltelefoner finns det riktlinjer angdende hur
information som finns lagrad pa SIM-kort och pa sjalva telefonen ska
hanteras. Information kan aven finnas lagrad pa servrar. Om servern
finns i Sverige blir exempelvis LEK tillamplig. Det finns dock inga
lagregler som blir tillampliga om informationen finns lagrad pa en server
utomlands. Finns det nagra riktlinjer for aklagare och poliser om hur en
mobiltelefon som innehaller elektronisk information som finns lagrad pa
en server utomlands ska behandlas? Om det finns riktlinjer, vad innebar
dessa?

M - [ ] Nej

Svar: Ja. Lagstiftningen i det land dar servern finns ska tillampas.
Domstolen i det landet bedomer om materialet kan lamnas ut till de svenska
myndigheterna. Om en server finns utomlands begéars rattslig hjalp via
konventioner eller avtal. Det ar inte tillatet att tomma en server som finns
utomlands med hjalp av en kod eller ett verktyg som finns tillgangligt i
Sverige. Detta anses dock tillatet i Belgien.

201 Ett samlingsnamn pa stallet dar utredningsmaterial som inte tagits med i
forundersdkningsprotokollet hamnar.
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Mellan Sverige och USA finns ett avtal som innebdr att svenska
myndigheter kan vanda sig direkt till amerikanska server providers for att fa
tillgang till information. Oftast brukar dock de amerikanska server providers
vilja att svenska myndigheter har ett amerikanskt domstolsbeslut innan de
l&mnar ut information.

7. Hur skulle du behandla en mobiltelefon som innehaller elektronisk
information som finns lagrad pa en server utomlands?

Svar: Soka internationell rattshjalp.

8. Har du nagon gang beslagtagit en mobiltelefon som haft elektronisk
information lagrad pa en server utomlands?

(] Ja, hela tiden D Ja, hénder ganska ofta
- Ja, ndgon enstaka gang [ ] Nej, aldrig

Svar: Det hander sallan. Nar det hander ar det oftast e-postbreviddan som
lagrats utomlands. Det &r vanligare att information i datorer &r lagrade pa
servrar utomlands.

9. Ar det tillatet att lata en beslagtagen mobiltelefon std paslagen for att
aklagare/polis ska kunna lasa av senare inkomna meddelanden? Motivera
ditt svar.

D Ja - Nej

Svar: Nej det ar inte tillitet. De meddelanden som inkommer efter
beslagsundersokningen &r att anses som under befordran. For att ta del av
meddelandet kan hemlig avlyssning av elektronisk kommunikation
anvandas. Helst ska telefonen stangas av eller forséttas i flygplanslége.
Detta beror pa att innehallet i mobiltelefonen kan forandras. Information kan
exempelvis fjarraderas.

10. Sékerhets- och Integritetsskyddsndmnden har gjort en undersokning
bland aklagare (Rapport 2011-09-06) om hur textmeddelanden som inkom
efter forsta beslagsundersokningen behandlades. Kanner du till denna
undersokning?

D Ja - Nej

Svar: Nej, inte denna undersékning.
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11. Sakerhets- och Integritetsskyddsnamnden ansag att aklagarnas hantering
av inkomna textmeddelanden efter forsta beslagsundersokningen varierade
kraftigt. Har det skett nagra forandringar for att gora rattstillampningen mer
enhetlig? Om det skett forandringar, vad innebar dessa forandringar?

[ Ja [ Nej

Svar: Rattslaget ar inte oklart eftersom det finns information om hur
situationen ska hanteras inom aklagarvasendet. | praktiken & dock manga
osakra pa hur de ska anvanda reglerna som foresprakas av aklagarvasendet.

12. Ovriga kommentarer.

Svar: Det som &r problematiskt med att information lagras pa servrar &r att
det oftast ar oklart var nagonstans servern finns.

| Europarades konvention om IT-relaterad brottslighet finns regler om att
brottsutredande myndigheter kan ta del av information om den misstankte
eller den som innehar informationen samtycker till detta. Da narvarar de vid
en undersokning och sa fragar utredarna om de far kolla pa vissa dokument.
Detta kan vara problematiskt om den som narvarar kénner sig pressad att
lata utredarna studera dokumenten. Det ar en helt annan sak om de som
narvarar vill att utredarna ska kolla pa vissa dokument for att visar att de &r
oskyldiga. I USA finns &ven samtyckesblanketter som de som drabbas for
beslaget skriver under. Det finns inte i Sverige.

EU-domstolens ogiltigférklarande av Datalagringsdirektivet &r katastrofalt.
Detta gor det mycket svarare att ta del av information vilket leder till att det
blir svarare att utreda brott. Bland annat blir det svarare att ta fast pedofiler.
Tidigare har privata leverantorer sparat uppgifter i tva ar for att de ska
kunna fakturera kunderna. | och med direktivet minskade de flesta
leverantdrer lagringen av trafikuppgifter till sex manader. Manga verkar tro
att trafikuppgifterna lagras pa en server hos svenska myndigheter vilket inte
stdimmer. Uppgifterna lagras hos privata foretag och myndigheter kan endast
ta del av uppgifterna om de har betydelse for en viss utredning av att visst
allvarligt brott. En diskussion som helt gatt forbi i Sverige &r att det inte &r
relevant huruvida direktivet ar giltigt eller inte, utan det viktiga &r att prova
om den svenska lagen ar giltig eller inte.
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http://www.dagensjuridik.se/2014/04/utredare-ska-analysera-svensk-ratt-utifran-eu-domstolens-upphavande-av-datalagringsdirektive
http://www.dagensjuridik.se/2014/04/utredare-ska-analysera-svensk-ratt-utifran-eu-domstolens-upphavande-av-datalagringsdirektive
http://www.ne.se.ludwig.lub.lu.se/sok?q=integritet
http://www.ne.se/enkel/mobiltelefon
http://www.ne.se/lang/smartmobil

Rattsfallsforteckning

EU — domstolen

EU-domstolens dom den 8 april 2014 i de forenade malen C-293/12 och
C594/12 Digital Rights Ireland Ltd mot Minister for Communications,
Marine and Natural Resources m.fl. och Karntner Landesregierung m.fl.
(Annu inte publicerad i REU.)

Europadomstolen

Wieser och Bicos Beteiligungen GmbH mot Osterrike den 16 oktober 2007,
appl. 74336/01.

Hogsta domstolen

NJA 1988 s. 471
NJA 1998 s. 829
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