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Summary

This essay investigates the meaning of integrity in a constitutional context.
Personal integrity, or the right to a private life, can be restricted in relation
to other constitutional interest, such as public order. The focus of the thesis
is when the police or secret service use secret surverlliance when an
individual displays a prominent risk to undertake a criminal conduct.

What constitutes personal integrity? In this text, personal integrity is defined
in philosophical and legal context. There is no distinct definition of what
constitutes personal integrity. The term needs to be defined within the
context where it’s being used. The term, here, is used in the context of the
Swedish prevention act. The act constitutes under what measures secret
surveillance is to be used when an individual is at risk at committing a
crime. Therefore, the definition that is used here contains several factors,
such as private life, infringement on an individual’s personality, values,
dreams etc.

The crimes all have common characteristics in the sense that they all oppose
a threat to the society or democratic values in general. Integrity can be
restricted when other constitutional interests are at risk, such as public order.
Also, constitutional principles needs to be considered in relation to such a
restriction. Legality and proportionality must precede the trial, in order to
prevent arbitrariness and excessive use of state power.

The study also concerns the question of transparency for the individual
when he or she is being supervised by state authorities. It is rare that an
induvial can attain full access to information that concerns him or her,
because of specific interests protected by the Swedish Public and Secrecy
act.

Ultimately, an overview of the thesis questions describes several aspects of
integrity. One is privacy infringement, meaning that the individual cannot
access information about him- or herself. From a theoretical point a view, it
can be seen as the individual is risking to lose his or her autonomy. Is the
restriction of power sufficient in order to protect the individual from
intrusions of his or hers private life? Hereby, it is discussed whether this
order is desirable in a society, especially in relation to how it can affect the
individual. The balancing of personal integrity and public order as different
constitutional interests is discussed in the last section of the essay.



Sammanfattning

I denna uppsats utreds vad personlig integritet i ideell mening innebér och
hur integritet kan inskrankas utifran konstitutionella intressen. Aven hur
personlig integritet forhaller sig nar polis eller SAPO anvander hemliga
tvangsmedel mot en individ utreds. Sammanfattningsvis diskuteras dessa
fragor utifran ett teoretiskt perspektiv.

Vad ar personlig integritet? | denna text definieras personlig integritet
utifran dels juridiska definitioner och dels filosofiska definitioner. Nagon
entydig definition existerar inte, utan begreppets betydelse far ofta
bestammas utifran kontexten det behandlas i. Har behandlas begreppet
utifran forebyggandelagens bestammelser om hemliga tvangsatgarder.

Den enskilde kan fa sin integritet begransad om den visar pataglig risk att
bega ett allvarligt brott. Brotten har karaktdren av att utgora ett hot mot
allmén ordning, vilket &r det intresse som den personliga integriteten vags
mot. | sammanhanget maste dock en rad konstitutionella principer beaktas.
Principerna, s som legalitetsprincipen och proportionalitetsprinciper har till
syfte att begransa godtycklig maktutévning mot den enskilde, vilket &r
ytterligare en konstitutionell fraga som diskuteras.

| studien har mojligheterna till insyn inkluderats, vilket staller
integritetsfragan pa sin spets. Den enskilde som har blivit utsatt for hemliga
tvangsmedel har som huvudregel valdigt liten mojlighet till att ta del av
uppgifter som har férekommit i &rendet. Detta eftersom arendet ofta &r av
kanslig natur och kan riskera intressen som utrikessekretess, allmén ordning,
brottsutredningar eller att uppgifterna kan vara till men for den enskildes
eller dennes narstaendes personliga integritet.

Vid en samlad 6verblick av fragestallningarna, gar det att se att integritet
berors i flera aspekter. Langtgaende integritetskrankningar innebér i stort att
den enskilde inte kan disponera ¢ver information som ror den sjalv och att
dennes autonomi begransas vid en sadan ordning. Sett ur en teoretisk
synvinkel, gar det att diskutera huruvida maktbegransningar som finns pa ett
konstitutionellt plan ar tillrackliga och om en sadan ordning som foreligger i
dagslaget ar onskvérd sett till vad det innebéar for den enskilde.
Avslutningsvis diskuteras forhallningssattet mellan personlig integritet, som
ett grundlagsfést intresse, och den allménna ordningen.
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1 Inledning

1.1 Bakgrund

Med anledning av det nyligen intraffade terrordadet i Paris," har det bland
annat i Sverige, aterigen, vackts en rattspolitisk diskussion om 6vervakning
av individer ska majliggoras i storre utstrackning an i dagslaget.? Under
hosten 2015 har det forts en offentlig debatt, dar 6ppenhet och sékerhet
stalls mot varandra som motstaende intressen.’

Kristoffer Gunnartz skriver,

”Hur mycket ar vart privatliv vart? Har gemene man
nagon kansla for vad personlig integritet egentligen
innebdr? (...) Har integriteten spelat ut sin roll, innan
folk lart sig forstd vad som hander nar vi berdvas
den? .t

Detta citat belyser det problem som analyseras har, vad som hander nér
personlig integritet asidosatts. Vad innebér statlig 6vervakning mot den
enskilde? Vad innebdr integritet i ett konstitutionellt sammanhang och hur
kan en begransning av densamma paverka hur den enskilde forhaller sig till
staten?

Integritet och ratten till privatliv, finns reglerad i den svenska grundlagen
respektive, EKMR. Detta innebér att personlig integritet &r ett intresse som
det allmanna maste forhalla sig till, i bland annat brottsbekampande
verksamhet. Fragan &r dven aktuell med tanke pa vissa uttalanden fran
regeringshéll rorande dkade méjligheter till 6vervakning.

! Johanna Eklundh, m. fl., SVT-nyheter, Tidslinje: Terrordaden i Paris,
http://www.svt.se/nyheter/utrikes/lista-har-intraffade-blodiga-daden-i-paris, hdmtad 2015-
11-23. Publicerad 2015-11-20.

2 Niklas Forsberg och Emelie Smedslund, SV T-nyheter, Terrorism bekampas inte med
Oppenhet, http://www.svt.se/nyheter/inrikes/inte-med-oppenhet-som-terrorism-bekampas,
hamtad 2015-11-23. Publicerad 2015-11-15.

® Anders Holmberg och Maria Holmin, SVT-nyheter, SAPO-chefen om laget: Det &r
otroligt allvarligt, http://www.svt.se/nyheter/inrikes/sapo-chefen-vi-har-aldrig-haft-ett-
sadant-har-tryck, hdmtad 2015-11-23. Publicerad 2015-11-15.

* Gunnartz, Valkommen till évervakningssamhéllet, s. 75.

® Regeringens hemsida, http://www.regeringen.se/artiklar/2015/11/fler-insatser-for-att-
motverka-terrorism/, hamtad 2015-11-23. Publicerad 2015-11-19. Fragan har aktualiserats i
samband med den enligt SAPO forhojda terrorrisken (niva 4) i landet.
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http://www.regeringen.se/artiklar/2015/11/fler-insatser-for-att-motverka-terrorism/

1.2 Fragestallningar

Den forsta, andra och tredje fragestallningen ar av deskriptiv art och
besvaras I6pande, medan den fjarde fragestallningen ar ett normativt
helhetsgrepp pa problematiken och diskuteras i det avslutande avsnittet.

1. Vad innebar personlig integritet?

2. Hur begransas rétten till personlig integritet i forhallande till andra
konstitutionella intressen sasom allmén ordning?

3. Hur tar sig ovan ndmnda intresseavvagning i uttryck vid beivrande
och férebyggande av brott och vilka sekretessbestammelser kan
inverka pa insynen i brottsforebyggande arenden?

4. Hur kan ovan namnda forhallande, avseende integritetskrankningen,
kritiseras med ledning av olika teorier?

1.3 Syfte

Syftet med denna uppsats &r att utreda hur personlig integritet som
konstitutionellt intresse forhaller sig till andra allmanna intressen, sdsom
allmén ordning. Utredningen redogor for olika typer av intressen som &r
aktuella vid en prévning nar polisen eller SAPO vidtar hemliga tvangsmedel
mot en enskild. Den enskildes insyn i det egna arendet ar ytterligare en fraga
som analyseras, da insyn &r en aspekt av integritetsfragan.

Uppsatsen spanner 6ver flera rattsomraden. Den konstitutionella ratten och
fri- och rattighetsaspekten ar det tydligaste temat dar sjélva begreppet
integritet behandlas. Darefter ar straffprocessrattens behandling av fragan ett
annat tema som syftar till att utreda hur integritet forhaller sig till allman
ordning i lagen (2007:979) om atgarder for att forhindra vissa sarskilt
allvarliga brott® och Rattegangsbalken (1942:740) (RB).

1.4 Material

For att utreda dessa fragestallningar har jag anvant mig utav rattskallor som
lag, forarbeten, doktrin samt praxis. En mer utforlig forklaring till hur val av
material gjorts, aterfinns i avsnittet Metod.

Jag har dven valt att anvanda mig av material som faller utanfor de klassiska
juridiska réattskallorna. En viss del av materialet &r litteratur som ger en
teoretisk grund till vad maktbegrénsning ar och hur integritet kan tolkas.

® Hadanefter benamnd som forebyggandelagen, min férkortning.



Detta har till syfte att behandla problematiken utifran ett annat perspektiv &n
ett strikt juridiskt.

1.5 Metod

Till den del av uppsatsen som avser den rattsliga utredningen har jag anvant
mig av rattsdogmatisk metod. En utgangspunkt ar att rattsdogmatiken har en
abstrakt och allman uppgift att faststalla generella regler som &r tillampliga i
specifika juridiska spérsmal och att den kan forklara det juridiska
sporsmalet i sig. Den kan ut6ver detta klargora relevansen for en juridisk
frdga — det vill saga, den konkreta tillimpningen av den allménna regeln.’
Jag har utrett forhallandet mellan forebyggandelagen, RB och Offentlighets-
och sekretesslagen (2009:400) (OSL) och redogjort for den géllande rétten
utifran dessa lagar for att besvara fragestallningarna.

Forutom att rattsdogmatiken handlar om att utreda och analysera en specifik
regels tillampning handlar den &ven om att systematisera rattskallor inom
det relevanta rattsomradet. Den klassiska rangordningen dar lag, férarbeten,
praxis och doktrin analyseras kan variera, beroende pa inom vilket
rattsomrade som problemet hor till.% Jag har i denna utredning forsokt, sa
langt det har gatt, att studera och systematisera de priméra rattskallorna i
normhierarkin. Artiklar och lagkommentarer har jag anvant i den man det
inte har funnits information att tillga i andra kéllor.

Sammanfattningsvis kan undersdékningen beskrivas som att den &r inspirerad
av den rattsdogmatiska metoden, med avseende hur undersdkningen har
forhallit sig till rattskallorna. Fragestallningarna ar dock teoretiskt vinklande
och darmed kan det inte talas om en renodlad rattsdogmatisk metod. Istéllet
ar det en metod med rattsdogmatiska inslag, i den del uppsatsen behandlar
de strikt juridiska sporsmalen. Sandgren diskuterar nyttan av att ha inslag
som exempelvis empiriskt material i syfte att bredda en undersokning for att
gora den relevant ur ett samhélleligt perspektiv. Detta tankesatt har daven
foregatt uppsatsforfattandet, da det motsvarar uppsatsens syfte och
fragestallningar.

1.6 Teori och perspektiv

Jag har valt ett teoretiskt angreppssatt pa fragestallningarna, i syfte att 6ka
forstaelsen for de rattsliga fragorna och hur de férhaller sig i en samhallelig
kontext.” Uppsatsens syfte ar inte enbart att aterge lagtext och darmed fyller

" Korling och Zamboni, (red.), Kleineman, Jan, 2013, s. 29.
® Korling och Zamboni, (red.), Kleineman, Jan, 2013, s. 30.
% Sandgren, Om empiri och rattsvetenskap, s. 737ff.



teorin och perspektivet en funktion i uppsatsen. Detta kan jamforas med
normativ analys/teori om juridisk argumentation. '

| uppsatsen lyfts olika perspektiv som behandlar vad personlig integritet
innebdr. Syftet med att redogora for filosofiska aspekter av begreppet
integritet &r for att kunna definiera begreppet sa att passar in i uppsatsens
sammanhang. Maktutévningsteorier ar grundlaggande for forstaelse av vad
som utgor ett legitimt statligt tvang och hur maktingrepp gentemot den
enskilde motiveras utifran olika intressen. Dessa redogors for I6pande i
uppsatsens avsnitt 3 och 4 och aterkopplas i det avslutande
diskussionskapitlet.

1.7 Avgransningar

Jag har valt att inte beakta vissa typer av integritetsintrang eller privata
sfarer och likasa inte heller alla typer av allméanna intressen. Inledningsvis i
avsnitt 2-3 har jag lagt fram flera tolkningar av begreppet for att visa pa dess
bredd. Studiens rattsdogmatiska fokus handlar om personlig integritet i
ideell mening vid anvandandet av hemliga tvangsmedel. Vidare framgar
avgransningarna av den fortsatta dispositionen. | évrigt anvander jag mig
aven av fotnoter for att pavisa avgransningar i forhallande till huvudtexten,
framst for att ge lasaren en fingervisning var den kan lasa vidare om det som
behandlas i huvudtexten.

Jag har hallit mig till att studera hur rattighetsbegransningar kan se ut mot
svenska medborgare. Darmed har jag inte haft for avsikt att berora fragan
om hur langtgaende en rattighetsbegransning kan yttra sig i fraga om
utlandska medborgare. Jag har inte beaktat de &ndringar som regeringen har
foreslagit under november och december 2015. Dessa inkom for sent under
uppsatsforfattandet.

1.8 Begrepp
Ett begrepp som ar aterkommande och som uppsatsens fragestallning
grundar sig pa dr integritet.

| denna uppsats argumenterar jag for att rétten till personlig integritet ar en
viktig grundbult for de medborgerliga rattigheterna da de ger manniskor
mojligheten att fatta sjalvstandiga och fria beslut. Integritet &r en frihet vars
innebord kan vara svar att konkretisera. Jag har valt att anvanda mig av den
juridiska definitionen personlig integritet i ideell mening. Definitionen gar
att utlasa i 2 kap. 6 § RF och artikel 8 EKMR. Uppsatsens fragestallningar
tar sikte pa nar en individ pavisar pataglig risk for att bega ett brott. Hur

19 Korling och Zamboni, (red.), Spaak, Torben, 2013, s. 59.



detta hanteras inom ramen for den svenska réttsordningen regleras i
forebyggandelagen. Definitionen som jag har valt passar uppsatsen bast da
forebyggandelagens atgarder framst utgor ett psykiskt ingripande mot
individen. Det psykiska intranget i den privata sfaren ar vad som klassas
som en krankning av personlig integritet i ideell mening.

Ett exempel pa hur begreppet tidigare har behandlats finns i Mattssons
avhandling, Barnet och rattsprocessen. Mattsson menar att begreppets
innebdrd och definition begrénsas av den situation som reglerna avser att
behandla, vilket saledes innebdr att begreppet maste smalnas av for att passa
in i det diskuterade sammanhanget.'! Jag har foljt detta exempel och dérmed
valt att inrikta mig pa hur forebyggandelagen behandlar fragan.

1.9 Disposition
Uppsatsens avsnittsindelning, bortsett fran inledningsavsnittet, ser ut som
foljer,

e Personlig integritet i en teoretisk kontext

o Historisk bakgrund till integritet som grundlagsstadgat
intresse, samt olika perspektiv pa begreppet redogors for i
detta avsnitt.

e Integritetsbegreppet i den konstitutionella rétten

o Hér foljer en redogorelse for hur begreppet uttrycks i
rattsordningen pa en konstitutionell niva.

e Principer som réttesndre vid begransning av grundlaggande fri- och
rattigheter.

o Hér fors en diskussion hur grundldggande fri- och rattigheter
kan begransas och hur det allménna, inom ramen for det
svenska statsskicket, legitimerar tvang mot den enskilde.

e Processuella forutsattningar innan ett brott ar ett beganget.

o Har behandlas hur polis eller SAPO kan anvanda sig av
hemliga tvangsmedel innan ett brott &r beganget. Aven vilka
brott det géller, samt de réttspolitiska évervégningarna till
forebyggandelagen behandlas hér.

e Insyn for den enskilde vagd mot allménna intressen

o | detta avsnitt diskuteras den enskildes mojligheter att ta del av
uppgifter som ror den sjalv, nar den har blivit utsatt for
hemliga tvangsmedel i enlighet med forebyggandelagen.
Denna diskussion kopplas ihop med fragan om
integritetsintranget.

e Integritet vagt mot allmén ordning — sammanfattande diskussion

11 Mattsson, 2002, s. 120.



o Detta &r det sasmmanfattande avsnittet dar ett helhetsperspektiv
pa problematiken presenteras.

10



2 Personlig integritet i en teoretisk kontext

2.1 Historisk bakgrund

Historiskt sett har integritet existerat i en annan form, “fridskrankningar”.
Redan pa medeltiden fanns ett betraktelsesatt att fridsbrott var allvarliga
rattskrankningar och de hade av den anledningen hégt straffvarde. Sexuella
krankningar ansags vara exempel pa intrang i andra manniskors privata
sfarer, likasa verbala drekréinkningar av den frie mannen”. Tidigt fanns
aven ett synsatt pa hur den enskilde skulle vara skyddad mot kréankningar
fran dverheten.'?

Forst under upplysningstiden borjade idéer kring integritet ta form.
Individens sjalvstandighet och frihet blev viktiga politiska utgangspunkter.
Under industrialismen och urbaniseringen borjade ratten till privatliv bli ett
grundlaggande frihetsvarde, bland annat kan Brandeis och Warren i Harvard
Law Review fran 1890 namnas.'* Warren och Brandeis artikel om
societetspress (skvallerpress) och privatliv pabdrjade en ny era i bl.a. den
amerikanska rattsordningen vad gallde synen pd integritet.® Helmius menar
att det kan har haft att géra med att tekniska genombrott paskyndade olika
kommunikationskanaler och en tydlig idébildning kring denna fraga borjade
véxa fram i och med den tekniska utvecklingen.*®

3

Integritetsbegreppet har i ett samtida sammanhang fatt en betydelse som ska
aterspegla en humanistisk manniskosyn, vilket kan utlasas i 1 kap. 2 § RF.
Paragrafen lyfter fram manniskans frihet och vardighet och ger uttryck for
en malsattning i den offentliga maktutévningen. Integritet ar inbegripet i
detta stadgande. Denna malséattning &r inkorporerad inom flera
rattsomraden, straffratten, forvaltningsratten®’, arbetsratten och inte minst
sett till senare rattsutveckling gallande datahanterings- och registerfragor.'®

2.2 Samtida tolkningar av begreppet
Mattson har forfattat avhandlingen Barnet och rattsprocessen, vilken

behandlar integritet i en socialrattslig kontext. Dar har Mattsson funnit att
integritet kan beskrivas som ratten for den enskilde att sjalv fa bestamma
om vilken information som far lamnas till andra (om denne), respektive

250U 1987:74, s. 43ff.

¥ SOU 1987:74, s. 43ff.

“ Warren och Brandeis, The right to privacy, Harvard Law Review publicerad 15 dec 1890.
Se lank i kallforteckningen. | denna artikel kritiseras pressen for dess intrang i den privata
sfaren hos individer. Forfattarna menar att &ven om skvaller ar smaaktigt kan det fa storre
konsekvenser, vilket utgdngspunkten i texten i helhet.

1°S0U 1984:74, s. 45.

'® Helmius, 2000, s. 98.

7 Aven inom sjukvards eller medicinratten.

18 Mattsson, a.a. s. 143f.
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vilken information hen sjalv vill ta emot om sig sjalv. Aven den enskildes
&sikter, 6nskningar och varderingar kan inkluderas i begreppet.™

| Polisens rattsliga befogenheter vid spaning, betonar Helmius att
uppfattningen kring integritet kan variera mellan olika kulturer. Emellertid
kan det antas att det finns gemensamma kéarnvarden inom alla samhallen vad
som tillh6r den privata respektive den offentliga sfaren. Helmius betonar
ocksa skillnaden mellan tva typer av integritetskrankningar, avslgjanden och
intrdng.?® 1 och med att Helmius skriver om spaningsforfarande, placerar
hon begreppet i en kontext dar hon diskuterar intrang i privata sfarer som
integritetskrankningar. | sin analys av begreppet har hon aven lyft fram
integritet som en ménniskas familje- och privatliv och hennes intima,
spirituella liv (droit & I'intimité).?! En manniska kan atnjuta frid och vara for
sig sjalv nar hen, pa sina egna villkor, vill gora sin personlighet atkomlig for
allméanheten.?

Ett annat perspektiv att betrakta begreppet utifran &r att integritet och
privatliv dr en hemlig sfir”. Enligt Carbonnier ér det fraga om moralisk
frihet, en individ har rétten att utesluta andra fran sitt liv, atnjuta respekt for
den egna personligheten och att fa bli lamnad ifred.”® Av de samlade
refererat som Helmius lyfter fram, ar slutsatsen att individens integritet
mynnar ut i att individen sjalv ska fa valja tillfalle och under vilka
forhallanden som hen vill dela med sig av sina hemligheter med andra. Hur
omfattande dessa avsléjanden ska vara, har individen sjélv att besluta om.
Konkret formulerat ska individen sjélv fa valja om den vill dela med sig av
brev, dokument, handlingar, tankar eller ord.?*

2.3 Filosofiska perspektiv pa begreppet
2.3.1 Ett pliktetiskt perspektiv — autonomi som skyddsgrund for privatlivet?

Ett moralfilosofiskt perspektiv pa integritetsfragan presenteras i Tannsjos
Privatliv. Har lyfts bland annat begreppet autonomi, mer specifikt hur
privatlivets skydd aven ar ett skydd for var autonomi som manniskor.
Autonomibegreppet ar bekant fran bland annat straffratten, men aven
forekommande som perspektiv inom andra rattsomraden, exempelvis

1% Mattsson, a.a. s. 159.

20 Jfr prop. 2006/07:31, s. 61.

2! Helmius refererar till en rad franska forfattare som har diskuterat begreppet, bl.a. Jean
Carbonnier, Droit Civil 1965 I och Lucien Martin, Le secret de la vie privee, 1959. Jag har
inte funnit svenska dversattningar av denna litteratur. Robertson, som Helmius refererar till
har gjort en engelsk tolkning av dessa texter, dock har detta exemplar visat sig
svartillgangligt, varfor jag valt att referera till Helmius bearbetning av Robertsons tolkning.
*2 Helmius, a.a. s. 100.

%% Helmius, a.a. s. 100.

** Helmius, a.a. s. 100.
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socialratten.”® Att en individ &r autonom innebér att hen kan handla i insikt
om att hens val kan fa olika utfall. For att ha insikt om eventuella
konsekvenser, maste individen ha tillgang till information. Utifran denna
insikt, kan individen gdra en riskbeddmning for konsekvenserna av sitt
handlande och darmed gora ett sjalvstandigt, informerat val.?®

Tannsjo menar att det blir svart att dra gransen for var manniskan ar fri att
fatta egna beslut, varfér autonomin kan vara hotad om individen inte kan
fatta sjalvstandiga, rationella beslut. Tannsjo menar att om individen kanner
till att hen blir 6vervakad, kanske hen inte agerar pa sa satt som hen annars
hade gjort. Aven Eek diskuterar individens frihet att handla och hur detta
handlande kan begransas genom samhallets vald eller tvang mot denna. Det
fria valet att avsta fran en handling kan enligt Eek betraktas som ett tvang
som indirekt framkommer av lagens ramar. Det gar saledes inte tala om en
renodlad handlingsfrihet, enligt Eek.?’

Vikten av att fa tanka fritt, forbjudet och skamligt ar enligt Tannsjo
nodvandigt da det bevarar var autonomi. Att leva i ett sammanhang dar
individen inte far tanka fritt stryper mgjligheten att handla utifran sin egen
vilja.?® Tannsjo betonar att detta resonemang emanerar fran ett moral- eller
pliktetiskt perspektiv och darmed uppvarderar han autonomin till att ha ett
egenvarde. Denna tes stodjer han pa bland annat Immanuel Kants
moralfilosofiska syn pa autonomi som éverordnat grundbult i
moralfilosofin.?® Tannsjé menar saledes att autonomi och tankefrihet ska
vagas in i integritetsbegreppet for att forsta det pa ett djupare plan.

2.3.2 Utilitarism och integritet

Utilitarismens karna bygger pa tesen att varje manniska bor agera pa sadant
satt att det ger sa goda konsekvenser till sa manga som mojligt. Storsta
mojliga lycka at storsta mojliga antal individer, &r en grundsats som
sammanfattar utilitarismens syfte som etisk handlingsgrund.® Detta &r en
utilitaristisk maxim som bekréftas i bland annat Benthams A fragment on
Government.*!

% Se diskussion kring Mattsons begreppsanalys, avsnitt 3.2.

% Tannsjo, 2010, s. 65f.

*" Eek, 1942, 5. 249.

%8 T4nnsjo, a.a. s. 71.

 Tannsjo, a.a s. 76. Autonomin kan séledes forstas utifran Kants kategoriska imperativ.
Vara autonoma beslut och handlanden kan enbart foretas da individen sjalv kan tanka sig
att upphdja detta beslut eller handlande till en universell lag.

% Bix, 2012, s. 126.

31 Bentham and legal theory, s. 10f. Aven An introduction to the principles of Morals and
legislation &r intressant, dar Bentham bryter ner utilitarismen till dess bestandsdelar och
studerar bade de psykologiska och etiska element som bygger upp “lyckomaximerings-
maximen”.

13



Tannsjo diskuterar privatlivet som en rattighetsfraga. Privatlivet ska
betraktas som en rattighet eftersom det ar en nédvandighet for
medborgarnas valbefinnande. Har menar Tannsjo att det ar svart att fa ett
helhetsgrepp hur ”mycket” privatliv individer &r beroende av eftersom alla
manniskor har olika uppfattningar om var gransen gar mellan vad som &r
privat respektive offentligt.*

Ett par utilitaristiska argument som anfors, ar att en begrénsning av
manniskans friheter aldrig gar att legitimera utifran tanken att det skulle
vara for hens eget basta. Utgangspunkten ar att varje individ har sa mycket
frihet som det gar, tills dess att den kranker nagon annans frihet. Handlingar
som kan skada andra maste kontrolleras, exempelvis genom statsmaktens
ingripande.® Tannsjo menar att denna kontroll &r, sé till vida den inte dras
till sin yttersta spets, god da det skapar en 6ppenhet i samhallet. Individen
skyddas genom att samhallet &r transparent. Darmed foreligger en mindre
risk att individen skadas inom hemmets fyra vaggar.®* Slutsatsen blir att
Overvakning potentiellt kan ge brottsforebyggande verkan, enligt Téanns;jo.

2.4 Sammanfattning

Integritetsbegreppet har psykiska och mentala aspekter som lyfts fram av
utvalda forfattare. Drommar, énskningar, tankar, individens personlighet,
asikter, sjalvstandighet i beslutsfattande m.m. raknas till begreppet. Aven
informationstillgang som en forutsattning for autonomi &r en del av
begreppets betydelse. Tillsammans bygger dessa aspekter upp det som kan
rymmas inom den privata sfaren och darmed aven privatlivet. Har har bade
privatliv och personlig integritet anvénts som begrepp. Privatlivet omfattas
av den personliga integriteten enligt min tolkning. Privatlivet &r enligt
Carbonnier, en ”hemlig sfar” som individen sjidlv kan vélja om den vill visa
upp for andra méanniskor. | den hemliga sfaren inkluderas familjelivet,
spirituella tankar, att fa vara i fred, nar och om individen vill dela med sig
av brev, dokument och handlingar, m.m.

Samtycke, sjalvstandighet och autonomi dr genomgaende teman som beror
integritetsbegreppet. Integriteten &r nagot som individen sjélv ska kunna
disponera Gver. Detta stimmer aven val in pa den juridiska definitionen av
personlig integritet i ideell mening i 2 kap. 6 8 RF, vilket behandlas i avsnitt
3.

%2 Tannsjo, a.a. s. 81f.
%3 3. S Mill, (1960[1910]), s. 114.
3 Tannsjo, a.a. s. 81ff.
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3. Integritetsbegreppet i den konstitutionella ratten

3.1 Inledning

Ordet integritet kommer fran latinets inte'gritas som betyder orérd, hel,
fullstandig eller hederlig. |1 Nationalencyklopedin definieras ordet som
ratten till att fa sin egna personliga egenart och privata sfar respekterad och
att inte utséttas for stérande ingrepp. Ordet kan anvandas for att beskriva att
“man 4r sin egen person” eller att en individs integritet kan betyda att man
ska kunna motsta yttre patryckningar.®

Integritetsbegreppet i regeringsformen kan delas upp i féljande kategorier:
materiell integritet (egendomsskydd), rumslig integritet (hemfriden),
kroppslig integritet (skydd for liv och halsa, samt ingrepp mot kroppen) och
personlig integritet (skydd for privatlivet och rorelsefriheten och/eller skydd
for privatlivet och personligheten inklusive den privata ekonomin).*® Var
och en av dessa kategorier syftar till att skydda olika typer av privata sfarer.
Detta finns reglerat i 2 kap. 6 § RF, forsta och andra stycket samt 2 kap. 8 §
och 2 kap. 15 § RF.

En kategorisering av integritet behover inte enbart goras utifran privata
sfarer. | proposition 2006/07:31, En anpassad
forsvarsunderréttelseverksamhet, forklaras personlig integritet utifran
krankningar istéllet:

e Intrang i nagons privata sfar, i fysisk eller annan mening.

e Insamlande av uppgifter om personliga férhallanden.

e Offentliggtrande eller annan anvandning av uppgifter om en persons
privata forhallanden.*’

Konkreta exempel pa hur dessa intrang skulle kunna yttra sig ar t.ex.

skuggning, olovlig ljudupptagning, fotografering, brytande av

brevhemlighet eller publicering av kénsliga privata uppgifter, for att ndmna
3 38

nagra.

Forhallningssattet till personlig integritet diskuteras i namnda 2006 ars
proposition. Kortfattat beskrivs en krankning av den personliga integriteten i
termer av att en fredad sfar eller zon kranks. Utgangspunkten &r att varje
medborgares integritet ska vara skyddad enligt grundlag, dock betonas det
att det kan finnas anledningar att agera inskrankande gentemot den enskilde,

% Jan Otto-Ottosson, Integritet, Nationalencyklopedin.
% 50U 2015:31 5. 51.

¥ Prop. 2006/07:31, s. 61.

% prop. 2006/07:31, s. 61.
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eftersom individen konstant befinner sig i en kontext i férhallande till andra
manniskor. Individens sfar kan inte skyddas till varje pris, exempelvis i de
fall individen pa nagot vis inte beter sig i enlighet med samhallets normer
och véarderingar. Vid ett sadant scenario, dar andra manniskors trygghet och
sakerhet ar hotade pa grund av en enskild, kan inte dennes integritet skyddas
av grundlagen mer an vad som &r lampligt i forhallande till andra
intressen.*

3.2 Personlig integritet i regeringsformen

Definitionen av personlig integritet i en ideell, ekonomisk och personlig
mening stadgas i 2 kap 6 8§ RF. Skyddet for fortrolig kommunikation
skyddas i formuleringen 2 kap. 6 § forsta stycket, andra meningen,

"Var och en dr skyddad (...) mot undersékning av brev eller
annan fortrolig forsandelse och mot hemlig avlyssning eller
upptagning av telefonsamtal eller annat fortroligt
meddelande”.

Utover denna formulering, foreskrivs det i 2 kap. 6 8 andra stycket RF att
den enskilde &r skyddad gentemot det allmanna mot betydande intrang mot
den personliga integriteten om de sker utan samtycke. Den enskilde ar ocksa
skyddad mot 6vervakning eller kartlaggning av personliga forhallanden.

Denna réattighet kan inskrankas genom 2 kap. 20 § andra punkten RF, dér
det framgar att rattigheten ar relativ. En begransning av denna rattighet
maste provas utifran proportionalitetsprincipen i 2 kap. 21 § som aven
stadgar att begransningen maste tillgodose demokratiska andamal. Detta
innebar att rattigheten gar att begransa i enlighet med grundlag. Ett utvalt
exempel pa en sadan rattighetsbegransning finns i férebyggandelagen vilken
behandlas i avsnitt 5.

Samtliga uppraknade grundlagsréattigheter i detta avsnitt gar att begréansa i
enlighet med legalitetsprincipen, antingen genom 2 kap. 20 8 RF, eller
genom skrivelsen i det uttryckliga lagrummet nér det stadgas att
begransning kan meddelas genom lag.

3.3 Europakonventionen och ratten till privatliv

3.3.1 Inledning

Europakonventionen &r en konventionstext, som enligt den svenska
rattsordningen ska betraktas som jambordig lagtext. Inkorporeringen av
Europakonventionen i 2 kap. 19 8 RF hade till syfte att markera

% Prop. 2006/07:31, s. 61.
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konventionens rattsliga status i den svenska réttsordningen. De praktiska
foljderna, om en normkonflikt skulle uppsta mellan Europakonventionens
artiklar och en inhemsk réattsregel, kan 16sas genom lagprovningsreglerna i
11 kap. 14 § RF och 12 kap. 10 § RF.*

3.3.2 Ratten till skydd for privatlivet

| konventionens artikel 8 forsta stycket, framgar det att varje medlemsstat
som ar ansluten till ndmnda konvention ar skyldig att respektera var och ens
privatliv. Detta omfattar familjelivet, hemmet och den privata
korrespondensen. Den personliga integriteten faller under artikel 8, som i
konventionen fatt bendamningen privatliv istallet for integritet.** I artikelns
andra stycke framgar att denna frihet gar att begransa. Konventionen lyfter
fram statens sakerhet, den allménna sékerheten, landets ekonomiska
valstand, forebyggande av oordning och brott, skydd for hélsa och moral
och skydd for andra personers fri- och rattigheter, som konventionsintressen
som kan begransa rétten till privatliv enligt EKMR.

| Europadomstolens dom, S. och Marper mot Férenade kungariket, ansag de
klagande parterna att eftersom DNA och fingeravtryck &r sa pass nara
sammankopplade med ens identitet borde polisen och staten radera DNA-
uppgifter och fingeravtryck fran den aktuella databasen da misstanke om
brott var nerlagt. Europadomstolen uttalade sig huruvida bevarandet av
DNA-uppgifterna kunde utgdra en krankning mot privatlivet enligt artikel 8
i konventionen. Europadomstolen menade att begreppet rent allmant var
flytande och omfattade aspekter som bade rorde den fysiska och psykiska
sfaren. | detta fall omfattades saledes DNA-uppgifterna, da det ansags
psykiskt tarande for de klagande parterna att informationen skulle vara kvar
i den nationella databasen.*?

| fallet Rotaru mot Rumaénien, uttalade sig Europadomstolen i fraga om den
enskildes relationer och aktivitet i dennes yrkesliv. Domstolen inkluderade

0 Karnov Internet, Regeringsform (1974:152) 2 kap. 19 § RF, not 54.

Fragan om normkonflikt ar svargripbar. Cameron forklarar normkonflikten genom att
beskriva inkorporeringen av EKMR i svensk rétt som att om en féreskrift strider mot
EKMR s4 strider den dven mot grundlagen. Det skulle ev. innebara att om grundlagen
strider mot konventionen, kan inte denna konflikt I6sas. Problematik uppstar dven vid
tolkningsregler som lex posterior och lex specialis. Férhallandet till 2 kap. 19 § RF gor inte
problematiken klarare, dock &r slutsatsen att den svenska rattsordningen atminstone ska
forhalla sig till EKMR i ndgon form men vad det innebér ur ett konstitutionellt perspektiv
vid analys av vilka normer som star Gver varandra, ar rattslaget fortsattningsvis oklart. Se
Cameron, 2014, s. 195ff,

1 Jamfor med de kategorierna av privata sfarer i avsnitt 3.1.

*2'3. och Marper mot Forenade Kungariket, CG, nr. 30562/00.

17



arbetssfaren i privatlivs-begreppet.*® | fraiga om den enskildes valmaende
har Europadomstolen ocksa uttalat sig. | K.U. mot Finland, hade en
minderarig person blivit utsatt for ett brott dar denne senare blev maltavla
for pedofiler pa internet. Domstolen ansag att staten hade en skyldighet att
skydda den minderariges psykiska halsa och valmaende, vilken Finland inte
hade gjort i detta fall. Psykisk hélsa och valmaende ar saledes ytterligare en
aspekt som breddar innebdrden av vad som kan omfattas av privatlivs-
begreppet i artikel 8 EKMR.*

3.4 EU och ratten till privatliv

Enligt Europeiska unionens stadga om de manskliga rattigheterna®
(stadgan), foreskrivs det i artikel 3.1 att var och en har ratt till fysisk och
mental integritet. Nagon vidare definition av vad detta innebér aterfinns inte
i stadgan. EU-ratten har foretrade framfor nationell ratt vid den héndelse en
unionsbestammelse och en EU-regel skulle sté i konflikt med varandra.*°
Déaremot &r det inte tankt att unionsrattens foretrade ska vara oinskrénkt i
forhallande till all nationell ratt.*’ Vidare, i 10 kap. 6 § RF stadgas att
overlatelse av beslutanderatten géllande fragor som inte ror sjélva
styrelseskicket ar mojlig inom ramen for samarbetet i EU. Forutsattningen
for att beslutanderatten ska kunna 6verlatas, &r att fri- och rattigheterna i RF
och EKMR ska f3 ett motsvarande skydd.*®

Det stadgas i artikel 7 i stadgan att, var och en har ratt till respekt for sitt
privatliv och familjeliv, sin bostad och sina kommunikationer. Detta &r den
mest konkreta av stadgans rattigheter och till sin formulering liknar den
artikel 8 i EKMR. Aven artikel 10 i stadgan, vilken reglerar tankefriheten,
omfattas av integritetsbegreppet, jamfor med Tannsjos diskussion i avsnitt
2.3.1.

| artikel 52 i stadgan, stadgas det hur rattigheterna ska tolkas i
medlemsstaterna. Férutom att proportionalitetsprincipen ska beaktas vid
utdvandet av friheterna och réattigheterna, far inskrankningar av stadgans
rattigheter goras om det finns ett allmant samhéllsintresse som ar erként av
unionen. Om det exempelvis foreligger ett behov att skydda andra
manniskors rattigheter eller friheter far en inskrankning av rattigheterna
goras enligt artikel 52 punkt 1 i stadgan.

*3 Rotaru mot Rumanien GC, nr 28341/95, se narmare punkt 42 i domen.

* KU mot Finland, nr 2872/02.

*® Europeiska unionens stadga om de manskliga rattigheterna av den 7 december 2000,
anpassad den 12 december 2007, Strasbourg.

“¢ Bernitz och Kjellgren, 2014, s. 100.

*" Nergelius, 2014, s. 316f.

*8 Bernitz och Kjellgren, s. 116f.
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| artikel 52 punkt 4 i stadgan 6verlats definitionerna och uttolkningen av
artiklarna till medlemsstaterna. Medlemsstaterna ska forsoka efterleva
stadgans innehall i ljuset av medlemsstaternas (erkanda) gemensamma
konstitutionella traditioner. Stadgan har samma omfattning och rackvidd
som EKMR, vilket innebér att stadgan inte far utgora ett samre skydd for
fri- och rattigheter an EKMR, se artikel 52 punkt 3. Det féreligger inget
hinder for medlemsstaterna att anvanda sig av EU-stadgan om den skulle
kunna ge ett mer langtgaende skydd &n vad EKMR kan ge.

3.5 Sammanfattning

Sammanfattningsvis kan personlig integritet tolkas valdigt brett eftersom det
kan omfatta manga aspekter. Det finns en risk att begreppet forlorar sin
betydelse om en alltfér bred definition nyttjas. Bull menar att den svenska
forfattningen kan tolkas som féranderlig genom omtolkningar av olika
begrepp. Om en bestammelse &r oklar eller vag, kan det leda till just
omtolkningar av dess betydelse.*

I denna uppsats inkluderas de filosofiska, psykiska och mentala aspekter
som tas upp i avsnitt 2 till den juridiska definitionen av begreppet. N&r
hemliga tvangsmedel féretas mot en enskild, utgor detta en krankning mot
den personliga integriteten i ideell mening. Den personliga integriteten i
ideell mening &r skyddad genom 2 kap. 6 § RF. Ett fransteg fran detta
grundlagsstadgande innebar ett psykiskt intrang i den enskildes privata sfér.

Intrangen som den enskilde &r skyddad mot &r, undersokning av brev eller
annan korrespondens, avlyssning av telefonsamtal eller andra fortroliga
meddelanden. Den enskilde &r &ven genom grundlagen skyddad mot
dvervakning och kartlaggning av personliga forhallanden.

Sammantaget aktualiseras 2 kap. 6 § RF, artikel 8 EKMR och i viss man
aven stadgan som relevanta lagrum nér personlig integritet i ideell mening
diskuteras. Har har EKMR och EU-stadgan anforts i syfte att belysa det
heltdckande konstitutionella skyddet for den personliga integriteten.
Stadgan, EKMR och RF utgdr tillsammans ett 6verlappande minimumskydd
for den enskildes personliga integritet.>® Fortsattningsvis kommer fokus
ligga pa regleringen i 2 kap. 6 § RF.

“*Bull, Thomas, 2004, s. 84.
%0 Bernitz och Kjellgren, a.a. s. 169.

19



4. Principer som rattesndre vid begransning av
grundlaggande fri- och rattigheter

4.1 Inledning

Konstitutionella principer stadgar allménna forutsattningar for hur
grundléggande fri- och réttigheter ska hanteras inom ramen for den svenska
rattsordningen. De satter upp begrénsningar for den offentliga makten.
Tillsammans med den dverordnande principen om demokrati i 1 kap. 1 §
RF, utgor principerna en maktbegransning i férhallande till vad staten kan
gora mot enskilda. Detta avsnitt innehaller en presentation av teorier som
framhaller behovet av statens maktbegransning, samt hur detta tar sig i
uttryck i den svenska rattsordningen. Déarefter behandlas utvalda principer
som har konstitutionell status i den svenska ratten och som i slutdndan ska
besvara fragestallningen hur en allméan rattighetsbegransning ser ut nar
allménna intressen balanseras mot personlig integritet. Dessa principer ger
uttryck for allménna intressen; mer konkret intresset av att begransningen
ska ga till pa ett normbundet och formenligt satt. Om dessa principer inte
beaktas, frangar de maktutdvande instanserna i samhallet statsskickets
grunder och i férlangningen de demokratiska forutsattningar som sétter
ramarna for det svenska statsskicket. De instanser som traffas av detta ar
lagstiftare, domstol, &klagare och polis/Sékerhetspolisen (SAPO).

4.2 Makt och maktutévning

Inledningsvis ska orden makt och maktutdvning utredas. Enligt Petersson
kan begreppet, ur ett samhallsvetenskapligt perspektiv, antingen handla om
en egenskap eller en relation.”* Makt som egenskap, handlar om en allman
formaga att fa sin vilja igenom. Beskrivet pa detta satt tycks makt snarare
vara en mansklig egenskap da det grundar sig i ett manskligt, avsiktligt
handlande.>® Denna definition racker inte enbart. Enligt min mening &r det
mer fruktbart att diskutera makt som en relation, varfér uppsatsen riktar in
sig pa det senare perspektivet. Petersson menar att det kréavs tva aktorer och
en handelse for att kunna konkretisera vad en maktrelation innebar.>®
Applicerat till uppsatsens sammanhang passar “makt” utifran ett
relationsperspektiv battre. I uppsatsens sammanhang handlar det om att en
maktutovare, exempelvis aklagare, riktar maktansprak gentemot en annan
aktor, har avses den enskilde da den utsatts for hemliga tvangsmedel.

En utgangspunkt ar 1 kap. 2 8§ RF, da denna foreskriver att den offentliga
maktutévningen ska utdvas med respekt for den enskilde medborgarens

5! petersson (red), Petersson, Olof, 1987, s. 9.
52 petersson (red), Petersson, Olof, 1987, s. 10.
53 petersson (red), Petersson, Olof, 1987, s. 9f.
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frihet och vardighet. 1 1 kap. 1 § tredje stycket RF framkommer det att den
offentliga makten utévas under lagarna. Samtidigt star det i 1 kap. 1 § forsta
stycket RF att all offentlig makt utgar fran folket. Samma individer som
enligt RF satter ramarna for den offentliga maktutévningen ar alltsa de som
far makten utévad mot sig.

Forutsattningarna for maktutévningen i det svenska rattssystemet vilar
sdledes pa fria och allmanna val och utgangen av dessa.>* Rattssakerhet,
rationell debatt, véljarmajoritetens inflytande, maktdelning och
myndighetsutévningens 6ppenhet &r centrala véarden i den svenska
konstitutionen.> Samtliga varden kan uttolkas ur RF:s inledande paragrafer.
Dessa malsattningar ar tankta att genomsyra den svenska rattsordningen och
samhallet i sin helhet.*®

4.2.1 Statens valdsmonopol

Maktbegreppet ar avhangigt fragan om statens valdsmonopol. Eftersom
denna uppsats behandlar fragan av ingrepp mot den enskilde pa det
allmannas initiativ ar det viktigt att for maktbegreppets skull klargora varfor
statens valdsmonopol har betydelse.>” Maktbegreppet, som det anvands i
denna studie, &r relevant for statens mojligheter att tillgripa med polisart
vald eller tvang mot dess medborgare.

Ett av syftena med det statliga valdsmonopolet, som innefattar tillgang till
vapen, fangelser, polisiéra resurser, brottsutredande resurser m.m., ar just att
bekampa brott.*® Makten att bruka vald eller tvdng mot den enskilde
tillfaller staten. Anledningen till varfor det talas om ett monopol &r just att
ingen annan forutom staten far fangsla, hakta, déma eller bruka vald och
tvang mot individer som begar brott. Utan valdsmonopolet blir
samhallstillstandet kaotiskt eller anarkistiskt, det vill sdga, statslost. Detta ar
idéer som gar tillbaka till Hobbes>® men som senare har utkristalliserats i
bl.a. Max Webers skrifter®.

Valdsmonopolet kan sammanfattningsvis beskrivas som en forutsattning for
uppratthallande av den interna lagen och ordningen och for att avvarija
angrepp utifran och inifran — det skyddar alltsa allmanna intressen som

> Nergelius, a.a. s. 37.

> Berggren m.fl., 1999, s. 116.

50U 2015:31 5. 53.

" Moberg, 2011, s. 2f.

*% Moberg, a.a. s. 3.

% Se bl.a. Levitian forfattad av Thomas Hobbes dér han bl.a. driver en teori om hur en
suverdn (maktmonopol) ska i utbyte mot makt skanka trygghet till folket for att undvika
naturtillstindet — ett tillstdnd dér alla krigar mot alla.

% politics as a Vocation, tillhdr de relevanta skrifterna.
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allmén ordning och rikets sikerhet.® Denna koncentration av vald som
maktredskap ar essentiellt nar diskussionen ror fragan om ingrepp i den
enskilde medborgarens privata sfér. | fraga om att tillampa
forebyggandelagen och RB, &r det staten (hér: polis eller SAPO) som har
exklusiv kompetens att 6vervaka enskilda individer, vilket konkretiserar
statens valdsmonopol i uppsatsens sammanhang.

4.3 Rattigheternas omfattning

En begréansning av en rattighet uppkommer nar staten inte vill tillampa
rattigheten i sin fulla omfattning.®® Deras faktiska skydd ar smalare &n deras
formella omfattning.®® En begransning &r inte mojlig utan att
legalitetsprincipen respekteras i sammanhanget. Det maste saledes finnas
uttryckligt lagstod for en rattighetsbegransning. Detta vilar pa

grundprincipen “rule of law”.%*

| sammanhanget maste begransning av rattigheter och illegal
rattighetskrankning hallas i sar som tva separata termer. Den senare &r ett
fransteg fran legalitetsprincipen, da man bortser fran den aktuella rattigheten
utan nagot lagligt stod for ett sddant asidosattande. Begransning av en
rattighet kan betraktas som ett undantag fran rattigheten i fraga. |
exempelvis artikel 8 andra stycket i EKMR foreligger medgivna undantag
fran ratten till privatliv. En begransning i linje med foreskrivna undantag ar
saledes lagenliga.

4.4 Objektivitets- och likhetsprincipen

I 1 kap. 9 § stadgas det att domstolar och forvaltningsmyndigheter ska iaktta
saklighet och opartiskhet nér de fullgor offentliga forvaltningsuppgifter.
Aven allas likhet infor lagen ska respekteras i sammanhanget. Myndigheter
far inte vagledas av andra intressen &n dem de ska tillgodose i prévningen
av en viss fraga. Myndigheten far saledes inte paverkas av en vilja att gynna
eller missgynna vissa intressen som inte ska forekomma i den aktuella
provningen. Inte heller far myndigheten beakta ovidkommande
omstandigheter, sasom den enskildes etniska bakgrund, religionstillhérighet
eller politiska askadning m.m. Denna princip kompletteras av en rad
javsbestammelser. | den svenska rétten forekommer begreppet illojal
maktanvdndning, som dr ett uttryck for snedvriden makt (fr: détournement
de pouvoir). Tanken &r att denna princip ska motverka illojal

® Moberg, a.a. s. 4.

62 Barak, 2012, s. 101f.
% Barak, a.a. s. 27.

® Barak, a.a. s. 107.
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maktanvandning, sa att den enskilde inte drabbas av beslutsfattarens
fordomar eller forutfattade meningar om henom.®

Nar det kommer till likhetsprincipen, som dven den faller under 1 kap. 9 §
RF, (allas likhet infor lagen) anses denna sammanfalla med
objektivitetshdnsynen. Principen innebér i en nutida kontext, att
beslutsfattande myndighet eller domstol ska géra en klar atskillnad mellan
relevanta och irrelevanta fakta och mellan behdriga och obehdriga hansyn.
Vad detta skulle tankas innebara, framgar inte direkt av regeringsformens
formulering. Stromberg och Lundell menar att inget fall &r helt likt det
andra, varfor det blir svart att veta vad som &r relevanta fakta och hansyn pa
ett allmént plan. Principen vinner istallet tillampning i enskilda fall. For att
veta vilka fakta som &r relevanta och vilka fakta som ska bortses ifran i ett
enskilt fall kréver principen fortydligande i lagtext. Principen har darmed
kompletterats och fyllts ut med rattsregler som konkretiserar vilka
omsténdigheter som ska beaktas vid en specifik prévning. Detta betyder inte
att myndigheter &r bundna av sin tidigare tillampning och uppfattning om
hur en viss fraga ska behandlas. Detta foljer av att myndigheter ar
sjalvstandiga och utarbetar sin egen praxis i olika fragor.®
Sammanfattningsvis ska likhetsprincipen tillsammans med
objektivitetsprincipen sétta en yttre ram for myndighetsutévningen.
Konsekvens och beaktande av relevanta fakta ska vara vagledande for
beslutsfattaren i fraga.

4.5 Legalitetsprincipen

Legalitetsprincipen innebar att handlingar och beslut maste ha stod i
forfattning for att de ska &ga legalitet. | RF finns detta uttryckt i 1 kap. 1 §
tredje stycket: den offentliga makten utdvas under lagarna.®” Detta uttryck
stadgar att den offentliga makten och forvaltningens normbundenhet ska
garantera att den enskilde inte blir utsatt for bristande forutsebarhet.®®
Exempelvis far inte en inskrankning av den enskildes privatliv goras pa
annat satt an genom forordning, lag eller foreskrift.®® Inskrankningar far inte
heller goras retroaktivt, exempelvis kriminalisering av en garning som inte
var kriminaliserad nar den begicks.™

4.6 Andamals- och behovsprincipen
Enligt ett uttalande fran JO, beskrivs andamalsprincipen som att
tvangsmedel enbart far utnyttjas for de i lagen angivna syftena. Det innebér

% Stromberg och Lundell, 2011, s. 71.

% Stromberg och Lundell, a.a. s. 71ff.

®7 Stromberg och Lundell, a.a. s. 69.

%8 Marcusson (red), Sterzel, Fredrik, 2012, s. 74ff.
%9 Marcusson (red), Sterzel, Fredrik, 2012, s. 79.
"0 Marcusson (red), Sterzel, Fredrik, 2012, s. 74.
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konkret, att tvangsmedel inte far tillgripas vid misstanke om brott pa grund
av ett allmént antagande om att den misstankte mojligen kan ha gjort sig
skyldig till annan form av brottslighet &n den hen &r misstankt for.”* Medlen
maste saledes tillgodose sjalva syftet med ingreppet hos den enskilde.
Denna princip flyter in i proportionalitetsprincipen.

Behovsprincipen, eller det lindrigaste ingreppets princip har formaliserats i
viss lagstiftning, vilket kan ses i t.ex. polislagen och LPT. Principen
tillerkanns allmén giltighet inom forvaltningsrétten. Den finns indirekt
uttryckt i nedan diskuterade proportionalitetsprincipen, som dven den
beaktar majligheten till att anvanda sa milda medel det gar till den
utstrackning de faktiskt ger effekt i det enskilda fallet. Hardare metoder ska
inte foretas om det gar att anvanda mildare ingrepp.’

4.7 Proportionalitetsprincipen

4.7.1 Inledning

For att i forsta hand beskriva proportionalitetsprincipen maste fragan om
effektiva och tillrackliga maktmedel diskuteras. Maktutdvning maste ske pa
ett sadant satt att rattssakerhet garanteras den enskilde. Maktutévning far
inte vara godtycklig, eftersom i de fall den ar det, rubbas fortroendet mot
maktutdvarna. Forutom rattssékerhet, ar effektiv maktutdvning ett
grundlaggande mal for en god maktutévning och forvaltning.
Proportionalitetsprincipen sétter upp en ram mot dessa varden och
forhindrar att till exempel effektivitet inte blir ett varde som far ett
oinskrankt foretrade framfor andra intressen.”® Proportionalitetsprincipen
kan beskrivas som att det i det enskilda fallet maste rada proportionalitet
mellan vikten av det intresse som ska tillgodoses genom valdet och
intensiteten av det anvanda valdet.”* Bull har formulerat sig i ett rattsfall
fran Regeringsratten 1997 dar han anger tre steg for tillampning av
proportionalitetsprincipen. Beddmningen gors genom en avvagning mellan
motstaende intressen och mellan skada och nytta. Ett mal ska uppnas,
ingreppet ar ett medel for att uppna detta och slutligen beaktas de intressen
som far vika for att malet ska kunna uppnas.”

Helmius lyfter fram tre stycken konstanta moment som det tycks rada
enighet kring i doktrin. Nedan listas de moment som anses styra
maktutévningen mot den enskilde. Aven behovsprincipen kan ingé i nedan
stallda bedémningar.

" JO 1990/91 s. 63.

"2 Stromberg och Lundell, a.a. s. 73.

7 Marcusson, (red), Helmius, Ingrid, 2012, s.133f.
* Marcusson, (red), Helmius, Ingrid, 2012, s. 136.
7> Marcusson, (red), Helmius, Ingrid, 2012, s. 136f.
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1. ”Makt far bara utovas om det kan anses nodvandigt for att uppna
syftet.

2. Maktutévningen maste sta i rimlig proportion till vikten av vad som
ska uppnas.

3. Det medel som innebar det lindrigaste ingreppet for den enskilde
skall valjas. "

4.7.2 Nar proportionaliteten éverskrids

En grundlaggande forutsattning for varje véalfungerande konstitutionell
demokrati &r att varje begrénsning av en rattighet emanerar ur en giltig
rattslig norm. Normen i fraga maste vara en del av hierarkisk struktur i en
rattsordning.”” Om det saknas legalitet for ett beslut, ingripande eller en
rattighetsbegransning blir inte proportionalitet dverhuvudtaget aktuellt.”

Eftersom proportionalitetsprincipen inte alltid uttrycks explicit i artiklar
eller paragrafer handlar det om att utréna vad som &r proportionerligt i varje
enskilt fall. Premissen for att en atgard ska anses falla inom
legalitetsprincipen &r att proportionaliteten inte dverskrids i det enskilda
fallet. Skulle en atgard som vidtagits mot en enskild inte vara
proportionerlig ses detta inte langre som en lagenlig begransning, utan som
ett brott mot en rattighet” (eng. breach).®

4.7.3 NOodvandiga demokratiska intressen som grund for
rattighetsbegransning

For att pavisa hur proportionalitetsprincipen tar sig i uttryck i lagtext kan
artikel 8 andra stycket EKMR®! studeras:

"Offentlig myndighet far inte inskrdnka dtnjutande av denna
rattighet annat &n med stéd av lag och om det i ett
demokratiskt samhalle &r nédvandigt med hansyn till statens
sakerhet, den allménna sakerheten, landets ekonomiska
valstand eller till forebyggande av oordning eller brott eller

’® Marcusson (red), Helmius, Ingrid, 2012, s. 137

" Barak, a.a. 5. 108. Se dven Dahlman, Rétt och rattfardigande, s. 22 angéende
erkanningsregeln eller rattskalleléran.

’® Barak, a.a. 5. 110. Proportionaliteten forlorar sin relevans.

" Har avses inte brott i straffrattslig mening, utan det engelska ordet breach far verka
vagledande. Jfr. med évertradelse. Breach, (substantiv), innebér ~an act of breaking or
failing to observe a law, agreement, or code of conduct.” Andra ord som kan verka
vagledande pa engelska &r violation.

% Barak, a.a. . 102.

8 Artikel 8.1 EKMR fastslr sjélva rattigheten, se aven avsnitt 3.3.2.
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till skydd for halsa eller moral eller for andra personers fri-

och rittigheter. "™

Detta stadgande namner alltsa flertalet faktorer som innebér att forsta
stycket i samma artikel kan inskrankas. Forutom att det krédvs legalt stod for
en sadan inskrankning, kravs det nédvéandighet inom ramarna for vad som &r
acceptabelt i ett demokratiskt samhalle. Detta &r ett uttryck for
proportionalitetsprincipen. Det kravs bade lagstod och ett demokratiskt,
nodvandigt statligt intresse for att genomfora en begransning. Det
demokratiska intresset i sig kan utgora nagot av de uppraknade intressena,
allmén sakerhet, landets ekonomiska valstand, forebyggande av brott, etc.

Europadomstolens domar kan studeras for att fa klarhet i hur
proportionalitet har bedomts i enskilda fall. | fallet Leander mot Sverige
(1987) fastslog Europadomstolen att det finns ett brett
implementeringsutrymme (margin of appreciation) for att bedéma vad som
utgor, som i detta rattsfall, nationell sikerhet.®® Domstolen kom fram till att
skyddet for den nationella séakerheten maste balanseras mot allvaret i ett
eventuellt intr&ng i den enskildes privatliv.** Har betraktades de svenska,
lagliga forutsattningarna for intranget i den enskildes privatliv som att de
foll under margin of appreciation. Andamalen for intranget var att
sakerstalla den nationella sakerheten, och anségs inte vara
oproportionerliga.®®

Europadomstolen har dven uttalat sig i Klass mot Tyskland (1978) att det
inte finns en obegransad mojlighet fér medlemsstaterna att utsatta individer
inom deras jurisdiktion for hemlig signalspaning. Domstolen uttryckte att
det skapar forutsattningar for ett undergréavande av demokratiska varden,
oavsett om syftet som i det hér fallet, &r att motverka spioneri eller terrorism
med hjalp av hemlig signalspaning.®® Dock hade domstolen noggrant
studerat den tyska lagen som medgav signalspaning och fastslog att lagen
balanserade intresset av rattigheten i artikel 8.1 EKMR mot den nationella
sakerheten pa ett avvagt satt. Intranget mot de klagande var lagenliga pa
grund av det motsvarade kravet pd demokratisk nodvandighet.®’

82 Min fetmarking i texten.

8 Cameron, a.a. s. 123.

8 Leander mot Sverige, punkt 59 och 67 i domen. Den klagande anforde att han hade blivit
granskad av forsvaret och inte kunde tillgd uppgifterna som hade bidragit till att han inte
fick fortsatta sin anstallning pd Marinmuseet i Karlskrona. Marinmuseet lag i en militar zon
vid denna tidpunkt och granskning av personal gjordes i enlighet med personal-
kontrollkungdrelsen (1969:446).

8 eander mot Sverige, punkt 67 i domen.

8 Klass mot Tyskland, se punkt 49 i domen.

87 Klass mot Tyskland, se punkt 60 i domen.
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Sett till svensk rétt, finns mojligheten att begransa den personliga
integriteten i 2 kap. 20 § andra punkten RF. Forutsattningarna for att
genomfora en begrénsning av 2 kap. 6 8 RF kan utldsas i 2 kap. 21 § RF dar
proportionalitetsprincipen finns uttryckt. Begransningen far enbart goras for
att tillgodose andamal som ar godtagbara i ett demokratiskt samhalle.
Begransningen far inte ga utéver den nddvandighet som har foranlett den.
Dessa andamal maste saledes vara uppfyllda vid en eventuell
rattighetsbegransning. Detta ar applicerbart pa fragan hur det i allménhet ser
ut ndr en begransning av ratten till personlig integritet gar till.

4.8 Sammanfattning

Nar samtliga principer beaktas i myndighetsutévningen, som hér i uppsatsen
avser vidtagandet av hemliga tvangsmedel mot den enskilde, har en lagenlig
rattighetsbegransning skett. Rattighetsbegransningen végs ofta mot andra,
mer specificerade intressen, sasom rikets sakerhet eller allman ordning.
Beaktandet av dessa principer, i synnerhet proportionalitetsprincipen ar
viktig. Proportionalitetsprincipen och legalitetsprincipen star i nara relation
till varandra. Enligt Barak &r de avhangiga varandra nar en prévning av en
begrénsning av en réttighet ska goras. Ett beaktande av principerna ska
finnas med i beddmningen nér begrénsning av den personliga integriteten i 2
kap. 6 § RF gors.
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5 Processrattsliga atgarder innan ett brott ar
beganget

5.1 Inledning

Ett av polisverksamhetens huvudsakliga uppdrag ar att férebygga och beivra
brott innan de sker, i syfte att framja rattvisa och trygghet. Till
polisverksamheten raknas Polismyndigheten och Sakerhetspolisen.®®
Polisverksamheten gar dven ut pa att forebygga, forhindra och upptacka
brottslig verksamhet och andra storningar av den allmanna ordningen och
sakerheten.® Ett medel som kan anvéndas vid férhindrande av allvarliga
brott som utgor hot mot den allménna ordningen och sakerheten, ar just
forebyggandelagen som behandlas i detta kapitel.

Detta avsnitt behandlar bade forebyggandelagen och RB. Vid preventiv
brottsbekdmpning foretas arbetssattet i férebyggandelagen men eftersom
forebyggandelagen hanvisar tillbaka till RB:s bestammelser behandlas dessa
gemensamt.® Insynen och specifika sekretessbestammelser i OSL
aterkopplas i avsnitt 6 for att ge en helhetshild av hur omfattande
integritetskrankningen kan vara.

5.2 Grundlaggande straffrattsliga varden

I en demokratisk stat ar det tankt att staten sjalv séatter upp ramar for sin
verksamhet, sa aven vid brottsutredningar. Det maste foreligga en rimlig
avvagning mellan det som staten vill uppna med att klara upp ett brott och
den krankning som kan drabba den enskilde. Straffrattsprocessen ar tyngd
av normer for hur behandlingen av den enskilde ska ga till. Syftet med
reglerna ar att de ska forhindra onddigt lidande, maktmissbruk,
rattsovergrepp och godtycke mot den enskilde. ** Jamfor detta med de
allmanna konstitutionella forutsattningar som behandlas i avsnitt 4.

Diesen gor gallande att ett vanligt sétt att stavja ovan uppraknande
rattssékerhetsgarantier kan vara att polisen ger bristande upplysning till den
enskilde nér denne ar misstankt for ett brott. Genom att inte tala om vad som
har hant eller vad som kommer att hdnda, och genom att inte upplysa om de
rattigheter varje enskild har gentemot staten, hamnar denne i psykologiskt
underldge. Detta informationsdvertag kan skapa en skev maktkoncentration

I den fortsatta forundersokningen. Transparens for den enskilde och

88 1 § forsta stycket och andra stycket polislagen

89 2 § forsta stycket, forsta punkten polislagen.

% Se 1 § forsta stycket forebyggandelagen.

% Diesen och Bring, 2009, s. 71. Jfr proportionalitetsprincipen.
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k&nnedom om vad som kommer intréffa starker den missténkte rattsligen,
varfor mojligheten till insyn &r ett viktigt varde inom straffratten.*

5.3 Rattspolitiska dvervagningar for hemliga tvangsmedel

Motiveringen bakom att mojliggora de nedan beskrivna hemliga
tvangsmedel och den langtgaende integritetskrankning de i praktiken
innebar for den enskilde, grundar sig i att férhindra och beivra vissa sarskilt
samhallsfarliga brott. Detta grundldggande tankesétt ror framst polisens och
SAPQ:s underrattelseverksamhet. Myndigheter som spanar pa en enskild,
ska samla in och bearbeta information i syfte att just forhindra allvarlig
brottslighet.”

Forebyggandelagen skulle till en borjan galla tidsbegransat, men géller i
nuldget utan begrénsning i tid. Tidigare har lagen haft ett misstankesrekvisit
och inte ett riskrekvisit som idag. Detta innebar att lagen har en bredare
omfattning i dagslaget, da det i nulaget enbart kravs att den enskilde star
infor en pataglig risk att bega ett allvarligt brott.**

Av 2007 ars proposition framgar det att forebyggandelagen innehaller
rattssakerhetsgarantier. Exempelvis maste allman domstol bevilja tillstand
for hemliga tvangsatgarder pa ansokan av aklagare, samt maste det foreligga
synnerlig vikt for att vidta atgarden. Vidare maste atgarden kunna végas upp
mot det intrdng den innebar mot en enskild eller mot andra motstaende
intressen.” Vidare framgar det av propositionen att integritetskrankningen
maste tas med i berakningen nar det ar fraga om ett ingripande i en enskilds
privatliv.*

5.4 Forutsattningar for att vidta vissa forebyggande atgarder

| forebyggandelagen, 1 § forsta stycket medges mojlighet att vidta hemliga
tvangsmedel mot den enskilde sa som de foreskrivs i 27 kap. 18-20 a §8 RB.
Jag kommer nedan anvanda mig av RB:s lagrum for att férklara hur och nar
hemliga tvangsmedel anvénds, eftersom forebyggandelagen hanvisar till
RB. RB:s skrivelser stadgar att den enskilde ska vara ”skéligen misstankt”
men i och med hanvisningen fran forebyggandelagen, avses aven individer
som visar pataglig risk att bega ett av de uppraknande brotten.

De hemliga tvangsmedlen &r, hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervakning av elektronisk kommunikation eller

% Diesen och Bring, 2009, s. 71f. Se narmare om detta i avsnitt 6.

% Prop. 2007/08:163, s. 21.

% Se SFS 2014:1421 (Lag om andring i lagen (2007:979) om &tgérder for att forhindra
vissa sérskilt allvarliga brott)

% Prop. 2007/08:163, s. 26.

% pProp. 2007/08:163, s. 26.
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hemlig kameradvervakning. Dessa tvangsmedel kan bli tilldtna att anvandas
om det med hansyn till omstéandigheterna i det enskilda fallet foreligger en
pataglig risk att en person kommer utéva brottslig verksamhet som
innefattar nagot av foljande;

Sabotage eller grovt sabotage enligt 13 kap. 4 och 5 8§ BrB,
mordbrand och grov mordbrand, allmanfarlig ddelaggelse,
kapning, sjo- eller luftfartssabotage eller flygplatssabotage
enligt 13 kap. 1, 2, 3, 5a och 5b BrB. Aven uppror, vapnat hot
mot lag och ordning, eller brott mot medborgerlig frihet enligt
18 kap. 1, 3 eller 5 8 BrB omfattas. Hogforraderi,
krigsanstiftan, spioneri, grovt spioneri, obehérig och grov
obehorig befattning med hemlig uppgift eller olovlig
underrattelseverksamhet mot Sverige, frammande makt eller
mot person enligt 19 kap. 1, 2,5, 6, 7, 8,10, 10 a, eller 10 b §
BrB. Mord, drap, grov misshandel, manniskorov eller olaga
frihetsberdvande i avsikt att paverka offentliga organ, eller for
den som bedriver yrkesmassig nyhetsverksamhet eller annan
journalistik, att vidta eller avstd fran att en atgard eller
hamnas en atgard omfattas ocksa. Se 3 kap. 1, 2 och 6 § BrB,
samt 4 kap. 1 8 och 2 8§ BrB. Slutligen omfattas &ven
foretagsspioneri enligt 3 § lagen (1990:409) om skydd for
foretagshemligheter, samt terroristbrott enligt 2 § lagen
(2003:148) om straff for terroristbrott.®’

Aven om det inom en organisation eller grupp kan befaras att det foreligger
en pataglig risk att brottslig verksamhet enligt foregaende upprakning ska
begas och det kan befaras att en person som tillhor eller verkar for
organisationen eller gruppen medvetet kommer frdmja denna verksamhet,
kan allman domstol meddela tillstand for att anvanda hemliga
tvangsatgarder enligt 1 § andra stycket férebyggandelagen.

Provningen av ett tillstand for hemlig évervakning maste grunda sig i
erforderlig information som &r inhdmtad av polisens underrattelsetjanst eller
internationella polissamarbeten och inte pa I6sa spekulationer. Detta
framgar av NJA 2009 s. 917. Det maste réra sig om faktiska omstandigheter
inom ramen for ett visst handelseforlopp eller ett enskilt fall, exempelvis
uttalanden, hot eller andra handlanden som talar for att den enskilde
kommer att utéva brottslig verksamhet. | 2009 ars fall talar HD om
konkretiserade garningar. Det innebdr att det inte racker att aklagaren visar

%71 § forsta stycket, punkt 1-7, forebyggandelagen.
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pa allmanna viljeférklaringar eller formaga till brottslighet hos individen.*®
Det réacker inte heller for aklagaren att visa pa allmanna mal eller platser
som kan tréffas av brottsligheten, utan det ska réra sig om en konkret
garning.

5.5 Definitioner av hemliga tvangsmedel

5.5.1 Hemlig avlyssning av elektronisk kommunikation

Enligt 27 kap. 18 § RB foreskrivs mojligheten for aklagaren att under
forundersokningen i hemlighet avlyssna elektronisk kommunikation hos den
som star misstankt for ett brott. Mojligheten att i hemlighet avlyssna
elektronisk kommunikation féreligger ocksa nar individen enbart visar
pataglig risk att bega ett allvarligt brott som raknas upp i
forebyggandelagen.

Konkret innebar detta lagrum att polisen ges mojlighet att avlyssna ett visst
telefonnummer genom ett tekniskt hjalpmedel, for att senare kunna aterge
innehallet i meddelandet. Férutom telefonsamtal avses aven SMS, MMS,
elektronisk post (e-mail), datorkommunikation och telefaxmeddelanden.
Déarmed omfattas bade muntlig och skriftlig elektronisk kommunikation.
Avlyssningen kan ske i realtid (direkt avlyssning) eller genom att det
tekniska hjalpmedlet avlyssnas i efterhand. Uppgifter som har upptéckts
langt in i spaningsforfarande gar att avlyssna i efterhand eftersom
trafikuppgifter brukar sparas hos teleoperatérer. Det som avgor vilken
metod som tillampas ar oftast en resursfraga. Om domstol beviljar tillstand
att bedriva hemlig avlyssning av elektronisk kommunikation, medges
samtidigt méjligheten till att hemligt 6vervaka.*

5.5.2 Hemlig 6vervakning av elektronisk kommunikation

| 27 kap. 19 8 RB stadgas mojligheten att i hemlighet 6vervaka den
enskildes elektroniska kommunikation. Hemlig 6vervakning skiljer sig
vasentligen fran avlyssning i 27 kap. 18 § RB. Hemlig évervakning innebéar
att det samlas in uppgifter som rér meddelanden som har skickats inom ett
elektroniskt kommunikationsnat, vilka kommunikationsutrustningar som har
funnits inom ett visst geografiskt omrade eller i vilket geografiskt omrade en
viss kommunikationsutrustning finns eller har funnits.

Hemlig 6vervakning anvands framst for att fa bakgrundsinformation kring
kommunikationen och ger en mojlighet att rama in det geografiska omradet
dar kommunikationen har agt rum. Overvakningen ger alltsé insyn vilken
typ av kommunikationsutrustning den misstankte har anvént sig utav och

% 6 § forebyggandelagen: Aklagare ansoker om tillstnd for anvandande av hemliga
tvangsmedel hos domstol.
% Se Lindberg, Rattegéngsbalk (1942:740) 27 kap. 19 §, Lexino 2015-07-01.

31



var den har forekommit, t.ex. en viss mobiltelefon pa en viss plats.
Overvakningen avslojar inte innehallet i den 6verforda informationen. Det
ror sig saledes om historiska uppgifter och inte uppgifter som framkommer i
realtid.'®

5.5.3 Hemlig kameradvervakning

Enligt 27 kap. 20 a § RB finns mojligheten att bedriva hemlig
kameraGvervakning som tvangsmedel. Det innebér att den som &r skaligen
misstankt kan filmas med fjarrstyrda TV-kameror'®, optiskt-elektroniska
instrument eller annan jamforbar utrustning vid forundersokning i brottmal.
Overvakningen sker utan att den missténkte har kannedom om detta.

5.6 Sammanfattning

Den enskilde ska pavisa pataglig risk att bega ett av de uppraknade brotten i
brottskatalogen for att forebyggandelagen ska bli tillamplig. Brotten ar
grova och har en karaktar som klassificerar dem som hot mot bl.a.
demokratin, rikets forsvar och utrikesintressen. Brotten klassas som
allvarliga pa grund av de ar samhallsfarliga och aterfinns i bl.a. 13, 18 och
19 kap. BrB.

Den personliga integriteten vags mot vissa skyddsintressen nar
forebyggandelagen tillampas. Férebyggandelagen kan tillampas nér den
enskilde visar pataglig risk att bega brott som exempelvis allménfarlig
Odelaggelse, luft- eller sjofartssabotage, mord eller frihetsberévande som
foretas i politiskt syfte, terroristbrott m.m. Nar hemliga tvangsmedel vidtas i
syfte att forebygga dessa brott skyddas intressen som allméan ordning och
sékerhet, demokratiska intressen, rikets forsvar och utrikesintressen av olika
slag.

Konsekvensen av att tillampa férebyggandelagen &r att den enskilde blir
Overvakad i hemlighet. Dennes muntliga och skriftliga korrespondens kan
bli foremal for avlyssning. Aven positionen for var och hur korrespondensen
ager rum kan overvakas och det kan bli aktuellt att dven filma den enskilde i
hemlighet. Detta ar en begransning av rattigheten i 2 kap. 6 8 RF, déar just
den enskildes ideella personliga forhallanden skyddas. Saledes asidosatts
intresset av att skydda den enskilde i enlighet med regeringsformen nér
forebyggandelagen tillampas.

100 Karnov Internet, Rattegdngsbalken (1942:740), 27 kap. 19 §, not 1058-1063.
101 Fjarrstyrning innebér att manuellt styrda kameror ej omfattas av definitionen.
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6 Insyn for den enskilde vagt mot allménna intressen

6.1 Offentlighetsprincipen

Offentlighetsprincipen ar utgangspunkten i svensk ratt nar det kommer till
utlamnande av handlingar, insyn i d&renden och beslutsfattande. Undantaget
fran offentlighetsprincipen ar sekretessen. Syftet med den svenska
rattsordningens handlingsoffentlighet ar att garantera rattssakerhet,
effektivitet i forvaltningen och effektivitet i folkstyret. Mojligheten att
kunna tillgodogdra sig allméanna handlingar ger allménheten en insyn i den
offentliga forvaltningen och styret. Det kan i sig betraktas som en allmén
kontrollfunktion av den offentliga makten. Extern insyn gér myndigheter
och tjansteméan medvetna om att deras arbete granskas. Den allménna
insynen blir ett incitament for att hantera mal och arenden pa ett korrekt
satt. 102

Offentlighetsprincipen regleras i 2 kap. 1 § TF, ddr det stadgas att varje
svensk medborgare har rétt att ta del av allménna handlingar. Enligt 2 kap. 2
§ TF'* ska varje begransning av mojligheten att ta del av handlingar noga
anges i sarskild lag*™ eller i annan lag vartill den forsta lagen hanvisar till,
om det ar en lampligare I6sning. Réatten att ta del av allmanna handlingar
som svensk medborgare ar saledes grundlagsskyddad. Undantaget stipuleras
i TF 2 kap. 2 §, dar det framgar att utlamnande av handlingar kan begréansas
med hansyn till foljande kategorier av intressen;

1. Rikets sakerhet, eller dess forhallande till en mellanfolklig organisation.
2. Rikets centrala finanspolitik, penningpolitik eller valutapolitik.

3. Myndigheters verksamhet for inspektion, kontroll eller annan tillsyn.

4. Intresset att forebygga eller beivra brott.

5. Det allménnas ekonomiska intresse.

6. Skyddet for enskilds personliga och ekonomiska forhallanden.

7.Intresset for att bevara en djur- eller vaxtart ”.*%

192 Bohlin, 2001, s. 21ff.

103 5e ndrmare 2 kap. TF for vagledning for vilka férutsattningar som méste vara uppfyllda
vid begéarande av utlamnande av allméan handling. Bl.a. méste den klassas som allmén nar
den ar forvaras eller, ar inkommen till, eller upprattad hos en myndighet. Se mer specifikt 2
kap. 3, 6 och 7 8. | denna uppsats forutsatts det att den berérda myndigheten &r polis eller
aklagarmyndighet. Nar dessa forutsattningar ar uppfyllda och inga undantag foreligger,
gors en sekretessprévning av myndigheten som forvarar handlingen, 2 kap. 14 § TF.

0% Har avses OSL som speciallag.

1052 kap. 2 § punkt 1-7 TF.
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Allmanna sekretessbestammelser

| kontrast till handlingsoffentlighet férekommer aven i svensk ratt att
allmanna handlingar kan vara belagda med sekretess. En utgangspunkt for
sekretessregler i svensk rétt ar att sekretessen aldrig ska goras mer
omfattande an vad som &r ndédvandigt for att skydda vissa, enligt lag
utpekade, intressen.'® En handling som begérts ut av en enskild ska foregés
av en provning enligt OSL. Beroende pa vad det ar for typ av handling och
var den gar att finna ska den prévas utifran de skaderekvisit som framgar av
det relevanta lagrummet. Skaderisken for utlamnande av en uppgift provas i
varje enskilt fall.*”’

Sekretessreglerna i OSL innehaller sarskilda rekvisit som anger sekretessens
styrka. Det finns tre kategorier av skaderekvisit, rakt skaderekvisit, omvént
skaderekuvisit och absolut sekretess.’®® Rakt skaderekvisit innebér att
offentlighet for en uppgift ar uppstélld som huvudregel och att sekretess
enbart géaller om det kan antas att viss skada uppkommer om uppgiften rojs.
Omvant skaderekvisit stalls da uppgiften anses behova ett starkare
sekretesskydd. Det innebér att en presumtion for att sekretess foreligger om
det inte star klart att uppgiften kan rdjas utan risk for skada eller men.*®
Med skada avses ekonomisk skada for den enskilde, medan men avser ideell
skada. Ideell skada avser integritetskrankningen som uppstar om nagons
personliga foérhallanden blir kanda.!*

Absolut sekretess innebar att skaderekvisit saknas och att det rader en
undantagslos sekretess for vissa uppgifter darfor att intresset att halla
uppgifterna sekretesshelagda vager tyngre an allmanhetens insyn i fragan.
Det innebér att det allménna intresset av att hemlighalla uppgifterna vager
tyngre an intresset av den allmanna insynen och opinionsbildningen.**

Enligt 12 kap. 1 § OSL, ska sekretess inte galla i férhallande till den
enskilde om det inte finns lagstadgade undantag i OSL. Motsatsvis innebéar
det att uppgifter rorande en sjélv huvudsakligen ska vara offentliga for den
enskilde, enligt detta lagrum. Detta lagrum satts ur spel i frdga om nar den
enskilde ar foremal for antingen forundersokning eller brottsforebyggande
atgarder. 1 10 kap. 3 § OSL, foreskrivs partsinsyn for den som ar part i ett

19 Bohlin, a.a. s. 194.

07 Bohlin, a.a. s. 194ff.

198 Trots att jag har anvant mig av Bohlins beskrivning av skaderekvisiten, anser jag att det
ar nagot missvisande att tala om absolut sekretess som ett skaderekvisit. Absolut sekretess
innebdr att handlingen ar belagd med sekretess som huvudregel, cavsett om skaderisk eller
ej foreligger.

1% Bohlin, a.a. s. 195.

10 Bphlin, a.a. s. 196.

111 Bohlin, a.a. s. 181.
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mal, handlaggning eller drende. Partsinsynen ska i huvudsak innebéra att det
inte foreligger nagot hinder mot att ta del av information som relaterar till
handlaggning som ror den enskilde. Det finns dock undantag fran
partsinsynen nér ett tyngande intresse véger 6ver. Om det ar av synnerlig
vikt att uppgiften inte rojs, kan uppgiften inte lamnas ut. Detta innebér att
myndigheten pa annat satt kan lamna upplysning till den enskilde, sa att
dennes rattigheter som part inte komprometteras i handlaggningen.
Partsinsynen ska dock betraktas som ett relativ svagt skydd fér den enskilde
att bevaka sina intressen. Partsinsynen ger parten enkom samma réttigheter
till insyn som galler for andra medborgare och utgor saledes ingen garanti
att fa ut handlingar géllande en sjalv, om det finns specialbestammelser som
inskranker denna rétt i andra lagrum &n OSL.*"

6.2 Insyn som forutsattning for rattssakerhet

| artikel 6.1 a) EKMR stadgas det att var och en som star anklagad for ett
brott ska ha mojlighet att utan dréjsmal underrattas om, inneb6rden av och
grunden for, anklagelsen mot honom. Vidare stadgas det i 23 kap. 18 § RB
att nar forundersokningen*® har nétt en punkt dar det finns en person som ar
skaligen misstankt for ett brott, ska denna person underrattas. Da har den
misstankte och dennes forsvarare rétt till att fortlopande, i den man det inte
ar till men for utredningen, ta del av det som framkommit i undersékningen.
Denna rattighet skyddar den enskildes rétt till insyn i det som hen star
anklagad for. Majligheten till insyn kan ses som en integritetsfraga da det
handlar om att individens utsikter att ta del av information rérande den sjélv.

En brottmalsprocess anses vara ett betungande ingripande for den enskilde,
vilket motiverar god insyn eftersom det skapar forutsebarhet for denne,
likval som den demokratiska kontrollen av férvaltningen starks.**
Transparensen och insynen i EKMR och RB avser den del av processen da
ett brott redan har blivit beganget. | annat fall foretas inte en
forundersokning, se 23 kap. 1 8. Sett till de preventiva brottsforebyggande
atgarderna i forebyggandelagen, finns inte ett motsvarande krav.
Bestammelserna om insyn i RB blir inte tillampliga pa samma sétt i
forhallande till férebyggandelagen.

6.3 Underrattelseskyldighet for Séakerhetspolisen

6.3.1 SAPO:s verksamhetsomrade

Nar det ror sig om ett samhallsfarligt brott, som raknas upp i bl.a. 13, 18 och
19 kap. BrB hamnar utredningen inom SAPO:s omréade. Denna

12 Bohlin, a.a. s. 217f.

3 Initieras av antingen polis eller &klagare nar det finns skal att anta att ett brott har
begatts, se 23 kap. 1 § RB.

4 Helmius, a. a. s. 265.
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arbetsfordelning grundar sig i att SAPO har till uppgift att skydda Sveriges
demokratiska system, den nationella sakerheten och fri- och rattigheter.
Darmed anses det motiverat att, nar ett tungt samhallsvérde star hotat pa
grund av ett brott, 1ata SAPO anvanda sig av den befogenhet de enligt lag
har att tillga. Detta galler de brott som har raknats upp i forebyggandelagen.
| forhallande till OSL, aligger det SAPO eller polisen i vissa fall, att ex
officio underrétta den enskilde om denne har blivit utsatt for hemliga
tvangsmedel.*°

6.3.2 Underrattelseskyldighet som undantag

I enlighet med att de tvangsmedel som berdrs har &r hemliga, har den
enskilde inte kinnedom om hemliga intrang i hens privata sfar. Det finns
dock foreskrivet i 16-17 8§ forebyggandelagen att den som har blivit
hemligt avlyssnad eller 6vervakad, bade elektroniskt eller med
kameradvervakning i enlighet med 1 § forsta stycket, punkt 7
forebyggandelagen, ska underréttas om atgarderna som den har varit utsatt
for. Den enskilde ska dven underréttas om misstanken som legat till grund
for atgarden. Brotten detta galler & mord, drap, grov misshandel,
manniskorov eller olaga frihetsberévande i avsikt att paverka offentliga
organ eller for den som bedriver yrkesméassig nyhetsverksamhet eller annan
journalistik, i syfte att den som bedriver verksamheten att vidta eller avsta
fran att vidta en atgard eller for att hamnas en atgard.*® For dvriga brott
som &r uppréknade i katalogen i 1 § forebyggandelagen, finns det ingen
liknande underréttelseskyldighet for polisen.

Det framkommer i 2006 ars utredning att ett undantag fran
underréttelseskyldighet undergréaver fortroendet mot det allméanna.
Mojligheten att fa insyn i ett d&rende som rér en sjélv, finns i form av att den
enskilde kan vanda sig till ett tillsynsorgan och begéra att en kontroll av
tvangsmedelsanvéandningen ska foretas. Detta organ, Sakerhets- och
integritetskyddsnamnden™’, &r parlamentariskt anknutet och ska granska
tvangsmedelsanvandningen bade pa ett I6pande plan men éven pa begaran
av en enskild.*®

SAPO har, i 2006 ars proposition, anfort att de skulle vilja ha ett undantag
fran en allman underrattningsskyldighet. Detta med anledning av att
underrattelseskyldighet dels forsvarar och skadar undersokningen och dels
forsvarar internationellt samarbete. | huvudsak rader uppfattningen att
allménintresset av insyn inte bor vaga lika tungt som vid normala

50U 2006:98, s. 116ff.

16 sammanfattningsvis ror det sig om brott som pé nagot sétt hotar det yttrandefriheten.
Y7 Hadanefter benamnt som SIN.

18 SOU 2006:98, s. 118.
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brottsutredningar (de brott som faller utanfér SAPO:s arbetsordning). Detta
ar bakgrunden till varfor det foreligger omfattande undantag fran
underrattelseskyldigheten. SAPO har dven majlighet att f& uppskov med
underrattelsen av samma anledning. De brott som SAPO utreder, kréver ofta
tidsmassigt langa undersokningar och en tidig underrattelse kan riskera en
utredning om det inte gar att se vilka konsekvenser en underréttelse kan
fé-llg

Utredningen landar i att ett generellt undantag fran underrattelse inte bor
forekomma, men i praktiken ser det ut s and&.*?® Denna uppfattning gér att
utlasa fran SOU 2012:44, dar det anses att underrattelseskyldigheten ska
vara restriktiv, eftersom att en underrattelse skulle kunna motverka
huvudsyftet med underrattelseverksamhet i stort.

Underrattelseskyldigheten som ankommer SAPO och eventuellt polisen,
maste balanseras mot OSL:s regler nar det kommer till insyn i det egna
arendet.

6.4 Undantag fran insyn vid brottsférebyggande atgarder

Enligt 16 § forebyggandelagen, ska den som blivit utsatt for en hemlig
tvangsatgard enligt samma lag, bli underrattad om detta, om det ror sig om
ett av brotten i 1 § forsta stycket punkten 7 férebyggandelagen. Ovriga brott
som en individ visar pataglig risk for att begd, omfattas inte av
underrattelseskyldigheten i 17 och 18 §8 forebyggandelagen. Det finns dven
en majlighet att kringga underrattelseskyldigheten om det inte med hansyn
till omstandigheterna &r uppenbart att det &r utan betydelse att underréttelse
sker.

Underréttelse ska ske sa snart darendet dar atgarden vidtogs har avslutats och
ska enligt 17 § forebyggandelagen innehalla uppgifter om vilka hemliga
tvangsmedel som har anvénts mot den enskilde. Om det ror sig om
avlyssning och 6vervakning av hemlig kommunikation, ska aven uppgiften
omfatta vilket telefonnummer, adress eller annan kommunikationsutrustning
atgarden har avsett. Vid hemlig kamera6vervakning ska platsen for
overvakningen anges. Forutom dessa uppgifter ska den 6vervakade fa ta del
av vad det ar for misstanke som har legat till grund for atgarden. Den som
inte &r eller har varit misstankt ska fa uppgift om detta.*

19 50U 2006:98, s. 120.

129°50U 2012:44, s. 745.

121 Notera &tskillnaden mellan att std misstankt for ett brott och att pavisa pataglig risk att
bega detsamma. Har menas det alltsa att den som i ett senare skede inte har blivit misstankt
for brott, men likval blivit utsatt fér hemlig spaning, ska bli underréattad om
forundersdkning inte har upprattats.
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| 18 § forebyggandelagen finns det begransningar for utldmnande av
uppgifter och darmed dven underrattelseskyldighet pa grund av uppgifter
som pa nagot vis hanfor sig till 15 kap. 1 § eller 2 §, 18 kap. 1-3 §§ eller 35
kap. 1 8 eller 2 § OSL.

18 § forebyggandelagen anger hur lange polisen eller SAPO kan avvakta
med underrattelse. Mojligheterna for att fa uppskov med
underréttelseskyldigheten ar avhangigt prévningen av de lagrum i OSL som
namns. Det innebér, i enlighet med 18 8 férebyggandelagen, att utlimnande
av uppgifter kan skjutas upp tills sekretessen inte langre géller.

6.4.1 Utrikessekretess som skyddsintresse

Utrikessekretessen i 15 kap. 1 § OSL reglerar fragan om uppgifter som
hanfor sig till Sveriges forbindelser med annan stat eller i vrigt rér annan
stat, mellanfolklig organisation, myndighet, medborgare eller juridisk
person i annan stat, eller statslés. Uppgifter som hanfor sig till de ovan
uppraknade mellanfolkliga aktorer, kan utgora ett hinder for utldamnande om
det kan antas att utlamnandet stor Sveriges mellanfolkliga forbindelser eller
pa annat satt skadar landet om uppgiften réjs. Lagrummet foreskriver ett
rakt skaderekvisit vilket innebdr att offentlighet for uppgifterna ar
huvudregel. Detta lagrum kompletteras av sekretessen i det internationella
samarbetet i 15 kap. 1 a § OSL, som handlar om sekretess som hanfor sig
till EU-rattsakter'?2. Har avses alltsd huruvida offentliga myndigheter ar
bundna av sekretess till foljd av EU-rattsakter.*?® Detta lagrum reglerar
forhallandet da en uppgift som en myndighet har elektronisk tillgang till i en
upptagning av automatiserad behandling hos en annan mellanfolklig aktor,
om myndigheten inte far behandla uppgiften enligt en bindande EU-réttsakt,
eller ett av Sverige eller EU inganget avtal med en annan stat eller
mellanfolklig organisation. Om det foreligger pa ovan angivet sétt ska
sekretess foreligga.

Sekretessen bedoms utifran ett rakt skaderekvisit for alla myndigheter som
befattar sig med handlingar som faller under 15 kap. 1 8 OSL. Det innebar
att en uppgift ska kunna sekretessbeldggas om utldmnande stor Sveriges
mellanfolkliga forbindelser eller pa annat satt skadar landet om uppgiften
réjs. Rekvisiten inte tolkas alltfor vitt enligt lagkommentaren.'?* Det méste
réra sig om nagon oldgenhet for landet for att skada ska anses foreligga. Till
exempel, om ett avsandande land som star for uppgiften eller handlingen har
hemligstamplat densamma, kan detta utgora en sadan faktor som stor
Sveriges mellanfolkliga forbindelser enligt denna paragraf. Daremot

122 Egrordningar, direktiv eller beslut. Se artikel 288 FEUF.
123 5e aven 15 kap. 1 b § OSL angéende utrikessekretess vid direktatkomst.
124 5e Karnov Internet, Offentlighets- och sekretesslag (2009:400), 15 kap. 1 §, not 183.
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asidosatter inte det myndighetens sjalvstandiga prévning i fragan vilket
bland annat har stéd i RA 2000 ref. 22.'%

Skaderekvisitet i 15 kap. 1 a § ar betydligt svarare att avgora hur det
forhaller sig.*?® Om Sverige ingdr ett avtal genom EU eller dylikt och om
det i avtalet ar foreskrivet absolut sekretess, kan det tolkas som att Sveriges
mojligheter att delta i det internationella samarbetet kan férsamras vid ett
réjande av uppgiften.*?” Enligt forarbeten, innebar det om en avsandare eller
avtalspart motsatter sig ett utlamnande av uppgift vid forfragan, kan detta
vara ett hinder mot utlamnande.'?®

Forsvarssekretessen i 15 kap. 2 forsta stycket'?® aktualiseras ocksa, i och
med hanvisningen fran 18 § forebyggandelagen. Har regleras sekretess for
uppgifter som ror verksamhet for att forsvara landet eller planlaggning eller
annan forberedelse av sadan verksamhet. Uppgifter som ror totalforsvaret i
ovrigt, om det kan antas att det skadar landets forsvar pa annat sétt vallar
fara for rikets sikerhet om uppgiften rojs, omfattas ocksa. Aven har stadgas
ett rakt skaderekvisit, vilket innebér att det maste vara pakallat for landets
sakerhet att undanta uppgiften fran offentlighet.*® Det &r inte enbart
Forsvarsmakten som &r bunden av denna sekretess utan det géaller alla
myndigheter som tillampar OSL i sin verksamhet. | forhallande till
uppsatsens fragestallning ar ett relevant exempel att aklagarmyndigheten
eller polisen som ar myndigheter, sjalva maste préva uppgiftens utlamnande
utifran detta lagrum.

For bade utrikessekretessen och forsvarssekretessen géller sekretessen i
fyrtio ar. Har kan tva starka allméanna intressen utldsas. Har ror det sig alltsa
om internationella relationer och deras bevarande, samt rikets sakerhet.
Detta ar alltsa de samhalleliga och allménna intressen som kan inskréanka
offentligheten och insynen i ett &rende enligt férebyggandelagen.

6.4.2 Brottsforebyggande atgéarder som skyddsintresse

I 18 kap. OSL regleras sekretess till skydd framst for intresset att férebygga
eller beivra brott. Offentligheten och insynen i &rendet kan inskrénkas
genom de lagrum som hanvisas fran 18 § férebyggandelagen. Det finns s.k.

125 5e Karnov Internet, Offentlighets- och sekretesslag (2009:400), 15 kap. 1 §, not 191-
194.

126 proposition 2012/13:192, s. 27.

I propositionen behandlas fragan huruvida lagrummet ar foreskrivet med ett skaderekvisit
Overhuvudtaget.

127 5e Karnov Internet, Offentlighets- och sekretesslag (2009:400), 15 kap. 1 a§, not 186-
191.

128 prop. 2012/13:192, s. 12.

129 e aven 15 kap. 2 § OSL andra stycket, rérande forsvarsuppfinningar.

130 5e Karnov Internet Offentlighets- och sekretesslag (2009:400), 15 kap. 2 §, not 195-197.
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forundersokningssekretess i 18 kap. 1 § OSL, som stadgar att sekretess
galler for uppgift som hanfor sig till forundersokning i brottmal eller till
angelagenhet som avser anvandning av tvangsmedel i sadant mal, eller i
annan verksamhet for att forebygga brott, om det kan antas att syftet med
beslutade eller forutsedda atgarder motverkas eller den framtida
verksamheten skadas om uppgiften rojs. Framst punkt 2 i ndmnda paragraf
ar intressant for denna utredning. Dér stadgas det att om forutsattningarna
for sekretess foreligger enligt ovan, ska sekretess gélla fér annan
verksamhet &n sadan som avses i 18 kap. 1 § punkt 1. 1 18 kap. 1 §, punkt 2
och punkt 3 omfattas verksamhet som bedrivs av aklagarmyndighet,
Polismyndighet, SAPO, Skatteverket, tullverket eller kustbevakningen eller
Finansinspektionen. Uppgifterna ska prévas i forhallande till det
brottsférebyggande intresset i 18 kap. 1 8 OSL. Sekretessen géller i fyrtio
ar.

I 18 kap. 2 8§ OSL regleras sekretess som hénfors till verksamhet som avses i
polisdatalagen (2010:361). Sekretess provas enligt samma forutsattningar i 1
8. Har galler sekretessen i hogst sjuttio ar. Polisdatalagen ger méjlighet att
lamna personuppgifter till SAPO:s brottsbekampande verksamhet under de
forutsattningar som regleras i 2 kap. 7 § och 6 kap. 1 8 polisdatalagen.

Vidare inskrénks insynsmojligheterna vid utlamnande av uppgifter i 18 kap.
3 § OSL, dar sekretessen enligt ndmnda 1 § och 2 § &ven géller i annan
verksamhet &n som dar avses hos myndighet for att bitrada en
aklagarmyndighet, polismyndighet, Sékerhetspolisen, Skatteverket,
Tullverket eller Kustbevakningen med att férebygga, uppdaga, utreda eller
beivra brott [...] for uppgift som angar misstanke om brott. Bestdmmelsen
ar utvidgad till myndigheter i annan verksamhet &n de ovan namnda.
Sekretess kan uppratthallas for andra myndigheters utredningar, utlatanden
och yttranden som gjorts pa begéaran av polis eller aklagare eller som an inte
kommit dessa myndigheter till handa. Det handlar alltsa om bitradande
myndigheters mojligheter att underratta aklagare eller polis. Dessa
myndigheter ska vara behjélpliga de upprdknande myndigheterna i syfte att
bekampa eller beivra brott.***

Statens intresse att forebygga allvarliga brott ar en av de férutsattningar som
kan verka inskrankande mot offentlighet och ar darmed ett av de allménna
intressen som kan inverka pa insynen i det enskilda arendet.

131 5e Karnov Internet, Offentlighets- och sekretesslag (2009:400), 18 kap. 3 §, not 244-
245. Exempelvis socialtjansten, Migrationsverket, m.m.
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6.4.3. Skydd for den enskilde och dennes narstaende

I 35 kap. OSL regleras sekretess till skydd for enskild i verksamhet som
syftar till att forebygga eller beivra brott. Det finns en katalog av
forutsattningar for sekretessbeldggning som inte behandlas i sin helhet
har."32 | 35 kap. 1 § OSL regleras sekretess som galler for uppgift om en
enskilds personliga och ekonomiska forhallanden. Om det star klart att
uppgiften kan rojas utan att den enskilde eller nagon narstaende till honom
eller henne lider skada eller men, kan uppgiften lamnas ut. 1 § hanfor sig till
straffrattsprocessuella dtgarder av olika slag. Lagrummet skyddar inte sjalva
brottmalsundersokningen utan den enskildes personliga integritet i
forhallande till den. Vid anvandning av tvangsmedel géller sekretess for
uppgift om vem som &r misstankt endast om det kan antas, att fara
uppkommer for den misstankte. Aven risken for att en narstaende till honom
eller henne utsatts for vald eller lider annat allvarligt men om uppgiften rojs
kan inskranka pa offentligheten i arendet.

I 35 kap. OSL skyddas saledes den enskildes personliga integritet. Kretsen
berdrda som ocksa ska tas hansyn till &r utvidgat till att omfatta narstaende.
Skyddsintresset ar saledes den enskilde eller dennes nérstaende.

I 35 kap. 2 § OSL foreskrivs mojligheten till att sekretessbeldgga uppgifter
endast om det kan antas att fara uppkommer for att nagon utsatts for vald
eller lider annat allvarligt men om uppgiften rgjs. | bade 1 och 2 §§ galler
sekretessen hogst i 70 ar.

6.5 Sakerhetsventil genom sékerhets- och integritetsskyddsnamnden?
SIN pabdrjade sin verksamhet i januari 2008. Syftet med inrattandet av
denna myndighet var att ge enskilda mojligheten att fa insyn om de har
blivit utsatta for hemliga tvangsmedel pa ett felaktigt satt. Myndigheten i
fraga ar en fristaende tillsynsmyndighet och fungerar som en ventil som
enskilda kan anvénda sig utav om de pa egen hand inte kan fa insyn i sitt
eget &rende genom en sekretessprovning enligt OSL. Tillsynen riktar sig
mot de brottsbekdmpande myndigheterna: SAPO, polisen,
&klagarmyndigheten, m.fl.*%

SIN:s ledamoter bestar av tva lagfarna domare, en ordférande och en vice
ordférande. Ovriga ledamoéter bestar av representanter som har foreslagits av
partigrupper i riksdagen.'®* Tanken 4r att den parlamentariska

132 Se 35 kap. 1 § punkt 1-11 OSL.

133 SvtJ 2013, Om sakerhets- och integritetsnamnden, s. 502.

134 Alla partigrupperna foreslar en representant som ska foretrada partiet i namnden. Den
nuvarande konstellationen bestar bl.a. av f.d. riksdagsledamater, men detta ar inget krav for
att sitta i namnden.
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representationen ska ge medborglig insyn. Samtliga partigrupper &r
representerade i SIN genom dess ledaméter.**

Enligt prop. 2006/07:133 ér tillsynsverksamheten nodvandig for att
allmanheten ska ha fortroende for det allméanna i fraga om anvéandande av
hemliga tvangsmedel. Vid inrattandet av SIN var den rattspolitiska
grundtanken att organet skulle utgdra en réttssakerhetsgaranti for den
enskilde.**® SIN ska, genom tillsyn, stavja eventuellt maktmissbruk fran
brottsbekdmpande myndigheter i de fall dar det kan forekomma. Heuman
m.fl. anser att tillsynen &r en rattssakerhetsforutsattning for den enskilde. *’
Tillsynen ska utgora ett komplement for underrattelseskyldigheten som
foreligger enligt forebyggandelagen, som &r restriktiv i denna fréga.'®®

Tillsynen bedrivs pa tva satt, antingen genom att SIN ex officio bedriver
granskning eller genom att en enskild valjer att initiera ett d&rende. Fokus pa
tillsynen handlar om regelefterlevnad (legalitet) och inte effektivitet.**
Tillsynen kan géras genom en rad olika granskningar, allt fran intervjuer
med befattningshavare till analyser av interna riktlinjer.**° Enligt 2006 &rs
proposition, ska den enskilde i normalfallet fa besked huruvida det har
forekommit olaglig tvdngsmedelsanvandning mot henom.*** SIN méste i sin
verksamhet ta hansyn till eventuella sekretessbestammelser i OSL vid
underréttelse, vilket i praktiken kan innebéra att sekretess i ett tillsynsarende
ocksa kan forekomma. Da far den enskilde ta del av de uppgifter som inte ar
belagda med sekretess.**?

6.6 Sammanfattning

De diskuterade lagrummen aktualiseras nar en enskild har varit utsatt for
hemliga tvangsmedel och vill ha atkomst till uppgifter rérande detta arende.
Detta géller specifikt for brott i enlighet med 1 8 forsta stycket, forsta
punkten forebyggandelagen. For dvriga brott i forebyggandelagen, finns inte
motsvarande insynsmdjlighet. Om den enskilde skulle vilja ta del av
uppgifter rérande ett drende som hanfor sig till forebyggandelagen, maste
allmanna intressen vagas mot offentlighetsprincipen. Utpekade allmanna
intressen som kan verka i inskrankande riktning mot den enskilde, har
identifierats som beivrande av brott, bevarandet eller bejakandet av
internationella mellanfolkliga relationer, fragor som ror rikets sékerhet och

135 SvtJ 2013, Om sakerhets- och integritetsnamnden, s. 508.
136 prop. 2006/07:133, s. 28f.
137 Svt] 2013, Om sakerhets- och integritetsnamnden, s. 508.
138 prop. 2006/07:133, s. 31.
139 SvtJ 2013, Om sakerhets- och integritetsnamnden, s. 508.
140 5vtJ 2013, Om sakerhets- och integritetsnamnden, s. 507.
141 prop. 2006/07:133, s. 70.
142 SvtJ 2013, Om sakerhets- och integritetsnamnden, s. 508.
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forsvarshemligheter och den enskildes eller dennes narstaendes personliga
integritet och sdkerhet. I enlighet med OSL gar det saledes att inskranka
insynen for den enskilde baserat pa dessa skyddsintressen.

Den enskilde kan dven begdra att ta del av uppgifter genom SIN, som utévar
tillsyn i denna typ av arenden. Uppgifter kan séllan utldmnas i sin helhet.
SIN utdvar tillsyn i syfte att kontrollera att SAPO, polis eller aklagare har
anvant sig av hemliga tvangsmedel pa ett lagenligt satt. Tillsynen motsvarar
inte en insyn i OSL:s mening.
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7 Integritet och allman ordning — sammanfattande
diskussion

Vad innebér personlig integritet?

Den personliga integriteten i ideell mening ar grundlagsskyddad i 2 kap. 6 8
RF, som &r huvudfokus i denna utredning. Som framgatt av utredningen,
finns det ingen entydig juridisk eller filosofisk/psykologisk definition av vad
personlig integritet innebar. Jag har dock valt att inkludera definitionerna
som Mattson, Carbonnier, Tannjé m.m. diskuterar. Inom en individs
personliga sfar omfattas tankar, varderingar, 6nskningar, privatliv, asikter
samt samtycke och disponerande av information. Jag inkluderar aven
individens personlighet i denna definition. Tillsammans omfattar dessa
faktorer det som avses med personlig integritet i ideell mening. Som
framgatt, &r en krankning av den personliga integriteten i ideell mening av
allvarlig art da den utgor ett ingrepp mot en individs personlighet och
privatliv/privata sfarer. Dessa sfarer ska som utgangspunkt hallas fredade
fran oonskade ingrepp, da de utgdr en sorts garanti for den enskilde att
staten litar pa hen. Ett ingrepp kan fa allvarliga konsekvenser i fraga om
individens tilltro till det allmanna.

Hur begréansas ratten till personlig integritet i forhallande till andra
konstitutionella intressen sasom allman ordning?

Av anforda forarbeten och lagar framgar det att lagstiftaren rattspolitiska
uppfattning om problemet &r att integritet och brottsforebyggande atgarder
maste vagas mot varandra och att den personliga integriteten inte ska ga att
inskranka godtyckligt eller pa slentrianmassig vag. Har végs intresset av den
enskilde medborgarens frihet mot intresset av att ett brott ska forhindras
(preventiv brottsbek&mpning).

Personlig integritet i ideell mening kan foljaktligen begrénsas ndr den
enskilde visar pataglig risk att bega ett allvarligt brott i enlighet med
forebyggandelagen. Begransningen for den personliga integriteten i ideell
mening gors genom avlyssning, dvervakning eller kameradvervakning. Den
enskilde har inte kinnedom om tvangsmedlen, da de halls hemliga i syfte att
skydda sjalva brottsférebyggandet. | férebyggandelagen stadgas vissa
allvarliga brott som avser att skydda sarskilda intressen i samhaéllet. | detta
arbete har jag identifierat f0ljande intressen som kan vdga Over och begrénsa
personlig integritet:
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e Rikets sékerhet

e FOrsvaret

e Utrikesfragor, sa som internationella relationer till andra stater

e Personlig integritet for den enskilde och/eller dennes narstaende

e Allman ordning: forebyggande av brott och beivrande och/eller
utredning av brott

Dessa skyddsintressen ar avgorande for Sveriges territoriella intressen och
diplomatiska forbindelser. Dessa intressen finns for att skydda den allmanna
ordningen i samhéllet. Enligt géllande ratt, kan ett komprometterande av
dessa specifika intressen hota den allménna ordningen och sékerheten. Den
personliga integriteten begransas med hjalp av forebyggandelagen som
avser att skydda just allman ordning, vilken bl.a. omfattar férebyggande och
beivrande av brott. De brott som den enskilde ska visa pataglig risk infor att
bega, ar allmanfarliga brott i 13, 18 och 19 kap. BrB och
forebyggandelagen. Nér allmanheten hotas av en enskild i enlighet med
dessa lagrum, kan dennes personliga integritet begransas i enlighet med
forebyggandelagen. Detta sker da i form av anvandandet av hemliga
tvangsmedel.

I lagen finns maktspérrar i form av konstitutionella principer for att
begransa godtycke och maktmissbruk. Provningen av en begransning av en
rattighet maste foregas av likabehandling och objektivitet.
Proportionalitetsprincipen och legalitetsprincipen ger bast vagledning enligt
min mening. Ovan redogjorda teorier om maktbegransning framhaller, att
utan en maktbegransning finns det en risk for missbruk av regler, oavsett
hur val avvdgda de &r i lagtext. Lagtexten lamnar ett utrymme for en
individuell beddmning i varje enskilt fall. Det kan framhallas att om ett
beslut &r fattat pa en proportionell grund, finns det anledning att anta att
beslutet dven ar legitimt. Principerna maste tas i beaktande vid en
intresseavvéagning mellan personlig integritet och allmén ordning.

Begransningen av den personliga integriteten ska vara sa lite ingripande
som det gar och forst da det & nodvandigt tillater domstolen mer ingripande
atgarder, sasom hemliga tvangsmedel.

Hur tar sig ovan namnda intresseavvagning i uttryck vid beivrande och
forebyggande av brott och vilka sekretessbestammelser kan inverka pa
insynen i brottsférebyggande arenden?

Jag har ovan besvarat fragan pa hur intresseavvagningen mellan personlig

integritet och preventiv brottsbek&mpning tar sig till uttryck i
rattsordningen. Brottsforebyggande atgarder ar ett sétt att bevara allman
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ordning. Jag har funnit att beivrande och férebyggande brott faller under
allmén ordning. Harefter diskuteras insyn i drenden dar hemliga
tvangsmedel har utnyttjats pa ett preventivt plan. Insynen ar svartillganglig
for den enskilde. Den géllande ratten &r ett lapptacke av regleringar som
spanner mellan RB, férebyggandelagen och OSL. Lagarna kompletterar och
fyller ut varandra och det finns inget generellt svar pa nar den enskilde kan
fa tillgang till uppgifter som ror dennes eget arende. Detta gor det betydligt
svarare att forestélla sig de konkreta implikationerna av att ha blivit utsatt
for ett hemligt tvangsmedel. Kan den enskilde anses krankt utan att sjalv ha
vetskap om det? Har finns det anledning att diskutera insyn som en aspekt
av integritet. Jag anser att Mattsson formulerar det pa ett satt sa att
ovanstaende fraga kan besvaras jakande. Integritet anses utgora information
som den enskilde sjalv disponerar 6ver, samt vilken information om sig
sjalv hen vill ta del av. Det innebér, enligt min tolkning, att integriteten kan
krankas utan att en har vetskap om det. Den enskilde har forlorat kontrollen
Over sitt eget privatliv och de privata aspekter som kan omfattas av det. Den
enskilde forlorar darmed sin autonomi i férhallande till det allménna, vilket
betraktas, enligt Tannsjo m.fl., som en konsekvens av en
integritetskrankning.

Om situationen har l6pt s& langt att den enskilde har blivit utsatt for ett
hemligt tvdngsmedel, kan det handa att denne blir underrattad om det.
Mojligheten att aldrig bli underrattad foreligger ocksa. Den enskilde kan
sjalv begara en prévning av utldmnande av uppgifter som rér dennes eget
arende och da stéller kraven i OSL upp skaderekvisit. OSL satter upp ett
rakt skaderekvisit i uppsatsens namnda lagrum. Ett rakt skaderekvisit &r av
mildare grad &n exempelvis absolut sekretess. Det foreligger dock en stark
presumtion att det ar svart att fa ut uppgifter i handlingar som rér en sjalv
nar det ror ett &rende som kan hérledas till férebyggandelagen. Detta
eftersom forebyggandelagen skyddar brottsutredningar, som kan riskeras
om uppgifter lamnas ut for tidigt eller éverhuvudtaget. Detta innebér en
betydande svarighet for den enskilde att fa insikt om vad den har blivit utsatt
for. Det ska &ven tilldggas att eftersom underrattelseplikten som foreligger
enligt forebyggandelagen &r sa pass restriktiv (exempelvis avses inte alla
brott i 1 8) blir det annu svarare att veta hur och varfor den enskilde har
blivit 6vervakad. Svartillganglighet till information, i kombination med att
den enskildes privata sfar blir utsatt for ingrepp i enlighet med
férebyggandelagen, innebar en allvarlig integritetskrankning som foljd.

Om det inte gar att fa ut uppgifter genom OSL:s regler, gar det att anvanda
tillsyn genom SIN. Tillsynen kan beskrivas som ett komplement till insyn.
Tillsynen i sig ger inte den enskilde ratt att fa insyn i en konkret akt eller
handlingar som ror denne, utan den ska fungera som en kontroll av att regler
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och interna riktlinjer efterlevs och lever upp till en legitim standard. SIN kan
sjalva, med stod av OSL och forebyggandelagen eller vad som férekommer
I en utredning, valja att begrénsa vilka uppgifter som lamnas ut. SIN kan
komma fram till att delar eller helheten av en utredning inte kan delges den
enskilde. SIN underrattar den sokande i stort sett enbart nar det rér sig om
s.k. illegitima fall av 6vervakning. Det innebéar att om den enskilde har blivit
utsatt for tvangsmedel och SIN har funnit det korrekt hanterat, finns det risk
for att inte fa insyn den végen heller.

Hur kan ovan namnda foérhallande, avseende integritetskrénkningen,
kritiseras med ledning av olika teorier?

Integritet ar en grundbult for den manskliga autonomin utifran pliktetiska
teorier. Att ménniskans individualitet och integritet sitter i sattet hen tanker
pa, drommer och fantiserar om, talar for att det ar ett varde som inte far
inskrénkas. Dessa varderingar speglas aven i forarbeten, grundlagen, EKMR
och annan lagtext. Rétten till personlig integritet &r grundlagsskyddad, vilket
visar pa vikten att skydda individen sa langt det & mojligt fran intrang i den
privata sfaren. Med denna utgangspunkt gar det argumentera for att det ar
ett varde som helst ska sta icke inskrankbart.

Som patalat har statsmaktens fortroende till individen och vice versa en stor
betydelse i forarbetena och doktrin. Fértroendet ar en forutsattning for att
den enskilde ska kéanna sig trygg i samhéllet och skyddad fran eventuella
ingrepp som hen inte kan ha kannedom om, vilket dven Téannsjo framfor.
Att den enskilde hela tiden ska behdva tanka pa att ett dverstaende statligt
Overgrepp kan ske ar inte 6nskvért. Den enskilde kan uppfatta det som att
staten inte litar pa henom.

Ur ett utilitaristiskt perspektiv gar det att argumentera for att det &r
motiverat att dvervaka individer om man ser till samhéllsnyttan, i detta fall,
bevarande av allméan ordning. Enligt min analys, gar det att se en tydlig
utilitaristisk idé i lagstiftningen som den ser ut idag. Nér rikets sakerhet,
internationella relationer och forsvaret ar skyddsgrunder for att inskranka
den enskildes personliga integritet, skyddar det inte blott dessa former av
allménna intressen utan snarare vad som kan tolkas in till att omfatta dem.
Samhéllelig trygghet och lugn. Rikets sdkerhet handlar om att sékerstélla
allman ordning och sékerhet och hela samhallet skyddas genom detta
intresse. Om den enskilde har utsatts for hemliga tvangsmedel for att hen
visar pataglig risk att bega ett terroristbrott som riktar sig mot andra
manniskor, &r det enligt det utilitaristiska perspektivet motiverat att
inskranka denna individs frihet, da det skyddar manga andra fran onodigt
lidande. Detta tankesatt aterspeglas i forarbetena. | det laget, far den

47



enskildes personliga integritet sta tillbaka som varde till férdel for samhallet
i stort. Utifran ett rattsstatligt och teoretiskt perspektiv kan alltsa den
utilitaristiska teorin legitimera den har typen av réattighetsinskrankningar.
Det &r uppenbart att ratten till personlig integritet ar inskrankbar pa formellt
legitima grunder. Forutom att grundlagen skyddar den enskilde, finns det
lagre staende rattsnormer, som forebyggandelagen och praxis, som satter
upp ramar for hur langt integriteten far inskrankas. Ramen ar dock valdigt
vidstrackt, forebyggandelagen medger i princip ett fullt dsidosattande av 2
kap. 6 8 RF. | kombination med de smala insynsmgjligheterna for den
enskilde, ar det min uppfattning att integritetsbegrénsningen &r valdigt
langtgaende.

Inskrankningarna betraktas som nddvandiga for att skydda samhallet i stort,
vilket dock kan te sig motséagelsefullt eftersom lagtext och konventionstext
uppvarderar den personliga integriteten/privatlivet till ett hogt stdende
varde. Har finns saledes en kollisionskurs mellan tva konstitutionella
intressen, att a ena sidan respektera den enskildes privata sfar men a andra
sidan att skydda samhéllet. Gar det att tala om proportionalitet och
legitimitet nar sa pass grundlaggande véarden som integritet inskranks? Detta
ar svart att besvara med utgangspunkt att det ror sig om tva tunga
konstitutionella intressen.

Fragestallningar som uppkommer, men som inte kan besvaras utifran denna
uppsats, ar hur vidstrackt mojligheten att évervaka en individ bor vara. Vad
innebér den radande ordningen for den enskilde och slutligen, vad séager det
om ett samhalle i stort? Ar priset som den enskilde och kollektivet far betala
for dessa dvervakningsmojlighet vart konsekvenserna, sett till hur det kan
paverka den enskildes autonomi och dennes fortroende till statsmakten?
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