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RESUMEN- EI ransomwarees una de las nuevas amenazas a las que estammstes, enfocandose principalmente en los sistemas
operativos de escritorio Windows, sin dejar de lados dispositivos moviles y microcomputadores tquebién estan expuestos de igual manera
al robo, fuga de informacion y secuestro de lossigtoniendo en riesgo la seguridad personaiai@omwareha evolucionado a través de la
implementacion de técnicas criptograficas quezatilialgoritmos de cifrado asimétrico. Ademas,adila ingenieria social como principal método
de propagacion dmalware en este trabajo se presenta el analisimtislomwaréhiddentear, los lineamientos de deteccion y prevencion, adema
de buenas practicas y recomendaciones.

Palabras claves— Ransomware, Windows, ataques, ingenieria sociagrciimen, cifrado, descifrado, fraude, extorsion.

ABSTRACT - Ransomware is one of the new threats to which weeaposed, focusing mainly on Windows operatindesys, without
neglecting mobile devices and microcomputers thataéso exposed in the same way to theft, Informnaéind data hijacking, putting personal
security at risk. Ransomware has evolved throughtiplementation of cryptographic techniques trss asymmetric encryption algorithms. In
addition, it uses social engineering as the maithateof propagating malware, in this paper is presgtransomware hidden tear analysis, detection
and prevention guidelines, as well as best prexcaoel recommendations.

Keywords- Ransomware, Windows, attacks, social engineeriglggrcrime, encrypt, decrypt, fraud, extortion.

1. Introduccion El presente articulo tiene como finalidad expliebr

El ransomwarees un tipo de malware que impide el funcionamiento de logansomwareen los sistemas
acceso a la informacién, cifrando los archivos con operativos Windows y Linux, adicionalmente tratanem
algoritmos criptograficos simétricos o asimétricos, la historia o inicios delansomwaredefinicion, métodos
solicitando una suma de dinero para recuperar lade propagacion, metodos de deteccion, discusion vy
informacioén cifrada, cominmente utilizando algodtm  conclusion.
simétrico AES (Advanced Encryption Standard) de 256
bits. 2. Trabajos relacionados

AES o Estandar Avanzado de Seguridad es un Losransomwarese clasifican de diversas formas: por
esquema de cifrado por bloques adoptado como estand su comportamiento, el cual bloquea el acceso t&nsés
de cifrado por el gobierno de los Estados Unidas [1 operativo, a su vez cifra archivos y datos delesist

El secuestro de los datos o pérdida de informacion operativo infectado. Igualmente, segun [3] su tegyia
pueden causar una falla de seguridad informatica, podemos clasificarlos de la siguiente manera:

generando problemas en la integridad y disponédlide e FAKEAV sonmalwareque engafian a los usuarios
los datos que pueden implicar sustanciales pevpiiai a comprar falsosantimalware por medio de
cualquier organizacion. Ejemplo de victimas del mensajes falsos con resultados falsos.

e Ransomware de compresién, los cuales
comprimen archivos de ciertos formatos
como .DOC, .EXE, .DLL, .PPT, dejando una nota
de la extorsioén con la solicitud del pago.

ransomware son: las PYMES, hospitales, usuarios
comunes, que no cuentan con politicas definidas de
seguridad informatica, plan de recuperacién destiesa
plan de pérdida de datos.
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SMS Ransomware los cuales envian
notificaciones continuamente mientras el usuario
no efectué el pago.

Ransomwareuyo objetivo es infectar el MBR de
un sistema vulnerable el cual no permite que el
sistema operativo se inicie y mostrando una
notificacion de la extorsion.
PoliceRansomwarg@ersonifica las autoridades de
policia local mostrando notificaciones vy
engafiando a la victima con avisos de actividades
ilicitas [3].

La distribucién de loeansomwaréha cambiado desde
sus inicios donde utilizabariloppy disk para su
propagacion, en la actualidad se distribuyen palione
publicidad engafiosa, a través de unidades de
almacenamiento removible conpendrives macros en
documentos de textos, presentaciones, hojas ddasilc
ejecutables, entro otros. Estas nuevas técnicas de
distribucion han permitido la evolucién de los nuét®
de pago de la extorsion, incluyendo pago por mddio
paypal, tarjetas de débitos de diversos lugargetéia de
regalos de amazon, google play, etc.), pago cquoeri
monedas [4].

3. El ransomware en sus inicios

El ransomwarese define como un: "Tipo dealware
gue extorsiona a sus victimas, cifrando los arci[&.

La historia defansomwaralata de finales de los afios
80 e inicios de los 90 con el primegansomware
denominado AIDS trojan, distribuido en tlappy disk
durante una conferencia internacional sobre SIDA, e
cual cifraba el nombre de los archivos solamente,
solicitando un pago a una cuenta bancaria locaizad
Panama [6].

Los algoritmos criptogréaficos utilizados para aifeh
acceso a los datos eran algoritmos simétricodopque
en sus inicios este tipo de cifrado no era rentadtea los
ciberdelincuentes, debido a su facilidad para ser
descifrado; hasta que en el afo 2005 en Rusia
comenzaron a utilizar los algoritmos asimétricos. E
2012, los investigadores detectan una nueva varat
ransomware denominada Crypto Locker, el cual
trataremos a continuacion. [7].

4. ¢ Cémo funciona?

Uno de losransomwaremdas conocidos es el Crypto
Locker, el cual basa su cifrado en un algoritmo
criptografico asimétrico RSA (Rivest-Shamir-Adlerhan
para el cifrado de archivos y bloqueo de sisternas.
Ultimas variantes de ransomware aplican una

combinacion de cifrado AES + Cifrado RSA [7], como
se muestra en la figura 1.

Command & Control )
Infected Machine

Server
/ /
O Gather machine info
Extract hardcoded server
) ) public key Kspub
AES (<machine info>, Kies) Generate AES key Ka:s
04 RSA(Kaesr Kspub) o
o Decrypt Kaes
Decrypt machine info
Generate new key pair
(Kencpub, Kencpriv)
AES (Kencpubl Kaes)
O >0

Figura 1. Funcionamiento Crypto Locker cifrado AES + RSA
[7].

4.1. Analisis deransomware hidden tear

Hidden teares unransomwarede cdédigo abierto
utilizado principalmente para propésito educatives,
agosto de 2015 fue liberado por su creador el &xper
seguridad informatica Utku Sen y se encuentra en el
portal degithub. Esteramsomwarepuede ejecutarse de
dos formas: el modo online, que es el método qlizaut
los actualesamsomwarey el métodooffline, el cual es
demostrativo. [8] Su funcionamiento para el modinen
es el siguiente:
Utiliza el algoritmo simétrico AES para cifrar los
archivos.

e Envia la llave de cifrado a un servidor.
Los archivos cifrados pueden ser descifrados con
la llave para descifrarlos.
Genera un archivo de texto con un mensaje en el
Escritorio de la pc de la victima.
No es detectado por los antivirus.

4.2. Pasos para el andlisis debnsomware

Se prepara una maquina virtual con Windows 7.
Se descarga ehalwarea la maquina virtual con
Windows 7 desde el repositorio gghub.

Se crea una cuenta en HBbsting gratuito
000webhost, como se muestra en la figura 2.

Se crea un sitio web falso para funcionar como
mascara donde llegardn los datos del sistema



operativo infectado, como vemos en la figura 3 y
figura 4.

e Se descarga Mono y Xamarin Studio,
herramientas con la que se compila el cédigo
fuente dehidden tear Como vemos en la figura
5,6 y 7 respetivamente.

hidden-tear-master ‘
Archivo WinRAR ZIP ‘

e Desarrollo de la prueba de concepto, como se Figura 5. Codigo fuente delransomwareque vamos a

aprecia en las figuras 8,9,10 y 11.
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Figura 3. Sitio publico utilizado para recibir las llaves
generadas por el ransomware: Fuente Propia.
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Figura 4. Creamos un archivariter.php que nos permitira
guardar los datos enviados por rehsomwarea nuestro
servidor: Fuente Propia.

)

compilar: Fuente Propia.

Figura 6. Directorio victima donde vamos a encontrar unas
imagenes y archivos para la prueba: Fuente Propia.
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Figura 7. Cambiamos los datos de configuracion por los datos
de nuestro servidor web donde llegara la llaveatedomware
Fuente Propia.

validExtensions = new| )

> » » » »

Figura 8. Definimos que extensiones de archivos queremos
cifrar con elransomwaréhidden tear Fuente Propia.



5. Métodos de propagacion
El método que utilizan los ciberdelincuentes para |
hidden-tear-mast propagacion deransomwarees la ingenieria social;

Er

debido a que la victima comunmente es el eslab& ma
débil de la cadena, la mayoria de hoalware por lo
general provienen de correos de contactos queitian s
infectados previamente con algun tiponaigware

Google Chrome victima

Los métodos de propagacion son los siguientes [1]:

¢ Redireccion de trafico: método que engafa al
i'E'._, L%.J usuario con publicidad engafiosa redirigiendo al
W . usuario a otro sitio donde se encuentraaivare

mone Procede de sitios pornograficos hacia sitios de
juegos gratuitos o de aplicaciones gratuitas. Al
descargar efreeware e instalarlo, se instala el

-' malware el cual explota las vulnerabilidades en el
Figura 9. Luego de compilar se genera el ejecutable del sistema operativo del usuario blogueando el
malwareaparentemente un archivo pdf: Fuente Propia. acceso al sistema y los archivos del usuario.

e Adjuntos de correos: este método utiliza los

o correos de fuentes confiables que han sido

s comprometidos, también pueden ser correos
RIS -~ similares a la de fuentes confiables como facturas

de servicios basicos, pago de impuestos,

notificaciones legales o de la empresa. Dichos
correos contienen archivos adjuntos o incitan al
usuario a abrir un enlace a un sitio web que
contiene etansomwareCuando el usuario abre el
enlace o el archivo adjunto se propagmealware

en el sistema.

e Botnets: Son distribuidos por medio de los
sistemas comprometidos. Estos  sistemas
comprometidos proceden a descargamalware
en un segundo plano. Normalmente utilizando
programas de descarga legitima que no contienen
malware sino que descargan el codigo malicioso
en un paso posterior, utilizando eracko keygen

e Ingenieria social: es la practica de obtener
informacion confidencial a través de la
manipulacién de usuarios legitimos [9].

e RAS (Ransomware as A Service, Ransomware
como servicio): ataques de malware ofrecidos

nnnnnnnn
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Figura 10. Se genera un mensaje de advertencia informando
que hemos sido victima de tamsomware Fuente Propia

[public_html/newfile.txt mediante servicios pagados, se ejecutan como un
servicio de negocio en la nube.
WIN-4JEEAB3DDIP-Hola YRS En [10] describen otros métodos o técnicas de

propagacion que existen tales como:
e Sistema de distribucién de trafico.
e MALVERTISEMENT (publicidad maliciosa).
e Spam email (correo basura).

6. Deteccion y prevencion
El ransomware utiliza algoritmos de cifrado
asimétrico, que requiere una llave privada, que sol

Figura 11. En el servidor web encontraremos un archivo con
la llave para descifrar los archivos de la victifizente Propia.



conoce el cibercriminal [7] y como no hay solucjiara
descifrar los archivos cifrados se toman ciertadidaes
de prevencion:

Existen herramientasantiransomware con la
capacidad de informar sobre algunomlware
sospechosos. Se recomienda la instalacion de
antivirus confiables y ddirewall, que puedan
filtrar la amenaza antes que llegue a los archivos
del sistema [7].

Evitar hacerclick sobre enlaces que vienen en
correo electronico. Ehnsomwareataca a traves

de estos enlaces, cuyos correos son considerado:
de correo de Phishing o Spam, los cuales son
utilizados para robar dinero al usuario.

analizar una direccion web usamos la opcion URlade
herramienta, como se muestra en la figura 12.

S total

VirusTotal es un servicio gratuito que analiza archivos y URLs sospechosas
facilitando la réapida deteccion de virus, gusanos, troyanos y todo tipo de malware.

[ Archivo

@ URL Q Buscar

No hay archivo seleccionado Seleccionar

Tamafio méaximo: 128MB

Al hacer click en 'Analizar', acepta nuestros Términos del servicio y permite que VirusTotal comparta
este fichero con la comunidad de seguridad. Vea nuestra Politica de privacidad para méas detalles.

e Asegurarse de que, si se hace click sobre alguna
fuente, esta sea de una fuente confiable.
¢ Como buena practica de seguridad se debe realiza
copias de seguridad backups en intervalos
regulares definidos por el usuario del equipo o el
administrador del servidor, debido a que existe un
ransomware capaz de borrar los sectores de
arranque del disco duro, etc. Con lo cual los
usuarios quedan despojados de acceso al sistema.
Existen también formas de deteccion que son
herramientas de software capaz de emitir alertas o
reportar comportamientos, como soraeliransomware
tool, el cual detecta eéamsonwareen etapas tempranas,
antes que este afecte los archivos. Posee varias
caracteristicas utiles como son:
e Usa heuristicas e IA para realizar andlisis.
e Es capaz de detectar ataques de dia cero.
e Detecta la mayoria de las variantes de
ransomware
e Cadaransomwarealetectado es bloqueado.
Con esta utilidad como herramienta de deteccion se **
aflade muchas ventajas en la protecciéon contra el
ransomware lo que permite realizar las correcciones a
nuestro sistema/red [7].

I’Figura 12. Herramienta virus totainline Fuente Propia.

Luego de finalizado el analisis de la muestra rejzed
mostrar un resultado con la posible variante del
ransomwarecon que hemos sido infectados, como se
muestra en la figura 13.

2l

SHA256:

total

4931afd6

File name: hidden-tear.exe

Detection ratio:  23/57

Analysis date:  2016-09-11 17:38:45 UTC ( 14 hours, 38 minutes ago)

DAnalysis  QFiledetal @ Additionalinformation ~ # Comments @) T Votes

Antivirus Result Update

ALYac Gen:Variant MSILPerseus, 14427 20160911

Ransom.HiddenTear 20160911

Gen:Variant MSILPerseus. 14427 20160911

Arcabit Trojan.MSILPerseus.D3858 20160911

BitDefender Gen:Variant MSILPerseus. 14427 20160911

CAT-QuickHeal Ransom.Ryzerlo.84 20160910

CrowdStrike Falcon (ML) 20160725

Figura 13. Andlisis de un archivo infectado caansomware
Fuente Propia.

malicious_confidence_100% (0)

7. Herramientas

Como primer paso para identificar el tipo de
ransomwarees utilizar alguna herramienta util para la
deteccion de este tipo dealware A continuacion, estas
herramientas:

Virustotal [11]: Esun sitioweb onlineque permite
analizar las muestras dahsomwarepara identificar con  gperativo de la victima.

Ademas, analiza enlaces web de dudosa procedenciagn |a direccion: www.nodistribute.com para su aigi

acortadores de url (bitly, goo.gl, tiny url, etegados como se muestra en la figura 14.
comunmente para la descargar de archivos maliciosos

Se sube una muestra del mensaje o archivo infectado
en la siguiente url: www.virustotal.com. Si deseamo

Nodistribute [12]: Es una aplicaciéronline que
permite el analisis de archivos infectados conraliib
de ransomware donde indica el posiblenalware o
variante delmalware usado para secuestrar el sistema
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Seleccionar archivo  NingUn archivo seleccionado

o

Scan A File

Select your file in order to scan your file with over 35 anti-viruses.
The results of the scans are never distributed.

Figura 14. Pagina de inicio de nodistribute: Fuente Propia.

Nomoreransom: Herramienta de deteccion y analisis
de muestras de archivos infectados, sin embargones
proporciona indicios de las posibles solucionesa par
descifrar la data secuestrada paaelsomware[13]

A través del navegador de su preferencia introduce

direccibn www.nomoreransom.org donde se sube la

muestra del archivo infectado o el mensaje o dideda
cual indica eransomwarecomo se muestra en la figura
15.

@ CRYPTO SHERIFF

Tohel
b

the type of your device, please filin the /. This will enabl whether there is a solution available. If there is,

we will provide you with the link to download the decryption solution.

| accept REGULATION ON THE

Upload encrypted files here (size cannot be larger than 1 MB) Type below any ddress y¢ DEMAND.
o Note: be especially accurate with the spelling
i 1 | Choose firstfile from PC
i 1 | Choose second file from PC
N y Or upload the file txt or htmi) with the ransom note left by criminals
GO! FIND OUT

Figura 15. Herramientaonline Nomoreransom.

Telecrypt decryptor: Esta herramienta permite
descifrar archivos cifrados caansomwareTelecrypt.
Esteransomwarautiliza el protocolo de comunicacion de
la aplicacionTelegrampara enviar la llave de descifrado
y mantenerse en contacto con la victima. La heéeratan
funciona si se cumple con las siguientes condisione

o Si el

operativo con el programa .NET 4.0 en adelante

(todos los sistemas operativos de Windows lo
traen desde Windows xp).

e Si la victima tiene al menos uno de los archivos
infectados en su forma no descifrada.

e El usuario debe ejecutar el programa como
administrador del sistema operativo. [14].

w Malwarebytes | TELECRYPT DECRYPTOR [f=lE =

Malwarebytes | TELECRYPT DECRYPTOR

Main

‘ Decryption Method | Decrypt Process ‘

Description:

This decryptor is for the TeleCrypt
Ransomware, which uses

Verify Infected / Generate Key:

1: Select Encrypted File

Telegram's API to help encrypt a £ u
victims machine. 2: Select Good Copy of Encrypted F

This decryptor will help you decrypt
your files for the Telecrypt
Ransomware ONLY! Running this
decryptor or forcing it to run when

you haven't been infected by

Telecrypt Ransomware could corrupt .

You must select a encrypted file
and a EXACT good copy of that
encrypted file.

w
e
E

Figura 16. www.helpnetsecurity.com [15].

8. Discusion

Los resultados de la prueba realizada muestramrlque
ransomware utiliza los métodos criptograficos de
algoritmo simétricos AES de 256 bits para secuekira
informacion de las computadoras de sus victimae Es
algoritmo es de los mas utilizados debido al bajo
consumo de recursos y la rapidez al momento deldcif
y descifrado.

Diferentes investigaciones han llegado a la conius
de que el método de propagacion mas utilizado es la
ingenieria social. Muchas personas ingenuamente cae
victimas de esta técnica que pueden ser: correos
electrénicos, archivos  maliciosos, ejecutables
disfrazados de otros tipos de archivos como imagene
entre otros.

9. Conclusiones

El ransomwarese ha incrementado en los ultimos afos
como un negocio rentable para los ciberdelincuentes
debido al desconocimiento de los usuarios del qelig
gue conlleva abrir archivos y enlaces de fuentes
conocidas independientemente de la red sociataditi
ya sea facebook, twitter, instagram, snhapchat
aplicaciones de mensajeria instantanea oshaisapp

usuario afectado cuenta en su sistema servicios de red como e-mail.

De la investigacion concluimos que el método de
propagacion mas utilizado es la ingenieria sodethjdo
a factores inherentemente humanos tales como la
confianza, curiosidad, entre otros.



Para finalizar, cabe mencionar que uno de los roétod
de prevencion contra Einsomwarees contar con copias
de seguridad dado que en la mayoria de los casss no
suele recuperar la informacién, por lo que es
imprescindible contar con un respaldo de la infaiga
critica.
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