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Resumen

Proveer Calidad de Servicio (QoS) es un requerimiento obligatorio cuando se requiere trans-
mitir trafico de telemedicina, debido a la importancia de la informacién sobre el estado de
salud del paciente. La Administracién Activa de Colas (AQM) se ha convertido en una es-
trategia ampliamente elegida para proporcionar QoS, porque no requiere interaccion con los
equipos de comunicacion de la red. Este documento propone un nuevo esquema de control
de acceso basado en ocupacion de colas y la definiciéon de 3 clases de trafico. Esto con el
objetivo de ofrecer las mejores caracteristicas de QoS a las altas prioridades, mediante la
adaptacion de la probabilidad de rechazo del trafico de llegada.

Palabras clave: QoS, AQM, Telemedicina, Priorizacién de trafico.

Abstract

Quality of Service (QoS) provision is a mandatory requirement when transmitting tele-
medicine traffic, because of the relevance of the information for the patient’s health. Active
queue management (A@QM) has become a widely chosen strategy to provide QoS, since it
does not require interaction with network equipment. This document proposes a new access
control scheme based on the occupation of the queue and the definition of 3 classes of traffic.
The goal is to offer better QoS to higher priorities, by adapting the rejection probability of
the incoming traffic.

Keywords: QoS, AQM, Telemedicine, Traffic prioritization.
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1 Introduccidn

El crecimiento que han tenido las TIC en las dltimas décadas ha permitido que multiples
servicios se apoyen en sus beneficios, obteniendo de esta forma mejores resultados operacio-
nales y econémicos. Sin embargo, a pesar de los excelentes resultados no esta todo hecho y
son muchas las cosas que desde las TIC se pueden seguir aportando incluso en el aspecto del
bienestar de las personas. Es precisamente esa oportunidad la que despierta motivacién para
el desarrollo de nuevas estrategias en comunicaciones, software y tecnologias que permitan
el acceso oportuno, global y de calidad a los servicios que suplen las necesidades basicas de
las personas.

En el area de la salud, el término telemedicina se refiere al uso de las tecnologias de las
comunicaciones para ofrecer servicios de salud de forma remota con los mismos cuidados que
se ofrecen en la institucién hospitalaria; monitoreo de signos vitales, tratamiento terapéutico,
revisiones médicas, electrocardiogramas y rayos x, son algunos de los servicios mas utilizados
en telemedicina [66]. En el marco de la telemedicina, el modelo de hospitalizacién domici-
liaria permite a los pacientes acceder a los cuidados médicos que requieren desde su entorno
familiar. Esta alternativa consiste en ofrecer a los pacientes en su domicilio un conjunto de
atenciones y cuidados médicos y de enfermeria de rango hospitalario, tanto en calidad como
en cantidad, cuando ya no precisan de la estadia permanente en la infraestructura hospita-
laria, pero que todavia necesitan vigilancia activa y asistencia compleja [21].

La hospitalizacion domiciliaria en el ambito Colombiano se ha enfocado en la atencion de
pacientes con enfermedades cronicas. Segun el Analisis de Situacién de Salud en Colombia
para el ano 2014 realizado por el Ministerio de Salud y la Proteccién Social [52], la enferme-
dad renal crénica (ERC) es categorizada como catastréfica o ruinosa por los altos costos que
implica su tratamiento, y explica que uno de los principales precursores de esta enfermedad
es la hipertensién arterial con un 5.53 % de la prevalencia en servicios de salud.

El analisis de este modelo, permite encontrar importantes aspectos donde las TIC pueden
aportar a que sea mas efectivo para el sistema de salud y los pacientes, permitiendo inter-
actividad, comunicacién en tiempo real, disponibilidad de atenciéon inmediata las 24 horas
del dia y reduccion de costos al sistema de salud. La informacién generada en el marco de
estos servicios se debe enviar hasta un sistema de almacenamiento central al que los médicos
pueden acceder para realizar los respectivos andlisis y diagnodsticos de los avances en la salud
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del paciente. Sin embargo, se debe prestar especial atencién al tratamiento y la transmisién
de la informacién, la cual puede degradarse a causa del canal de comunicacién que se utili-
ce. Generalmente, las instituciones hospitalarias no cuentan con sistemas de comunicacion
privados que ofrezcan exclusividad a sus datos, y por tanto se hace necesario utilizar redes
publicas como internet para la transmision de los datos de telemedicina.

El problema de utilizar una red ptblica como internet, es que ésta no garantiza el cumpli-
miento de los requerimientos de Calidad de Servicio (QoS) que exige un trafico tan sensible
como el de telemedicina. Por tanto, si no se hace un tratamiento adecuado, la informacién
del paciente podria no llegar oportunamente hasta el sistema de almacenamiento central,
distorsionarse o, en el peor de los casos, perderse en el camino, situacién que puede ser grave
o incluso fatal si esa informacién contiene datos de emergencia acerca del paciente que esta
siendo monitoreado.

Garantizar QoS ha sido un tema estudiado para diferentes tipos de trafico y diferentes esce-
narios [25] [24] [59], debido a que cada vez ha sido mds importante que los servicios tengan
respuestas mas rapidas y eficientes en términos de retransmisiones y consumo de ancho de
banda. En el escenario de la telemedicina, QoS se ha utilizado para obtener el menor retar-
do posible para conexiones y transmision de informacién remota, buscando que la atencién
y/o monitoreo de pacientes sea los més efectiva posible y asi extender la atencién médica a
lugares apartados y de dificil acceso [47].

Si bien se han hecho avances en la prestacién de servicios con criterios de calidad sobre inter-
net, ain hay retos para garantizar los minimos exigidos por servicios como la telemedicina.
En este sentido, este documento presenta una estrategia basada en Administracion Activa de
Colas (AQM) que busca cumplir con los requerimientos de retardo (Delay) y tasa de pérdida
de paquetes (packet loss rate) para este tipo de informacién especificamente. La estrategia
propuesta utiliza un control adaptativo que prioriza la recepcion de los paquetes de acuerdo
con la ocupacién de la cola, procurando que los paquetes con informacién mas importante
sean atendidos con prioridad, a la que hemos llamado qob A-RED.

1.1. Planteamiento del problema

Las enfermedades crénicas, por su caracteristica de ser de larga duracién, se convierten en
uno de los factores que impactan de forma significativa el ambito econémico del sistema
de salud Colombiano debido a la recurrencia de las citas y en ocasiones a las necesidades
de hospitalizacién que son solicitadas por dichos pacientes. Mediante el modelo de atencién
en salud conocido como hospitalizaciéon domiciliaria, se ha buscado minimizar el efecto de
este factor; sin embargo, la cuenta pendiente de este modelo, es ofrecer un acompanamiento
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permanente al paciente que permita solucionar inquietudes que surjan entre visitas y eviten
que el paciente recurra de emergencia a la instituciéon hospitalaria cuando no es realmente
necesario.

Este modelo de hospitalizacién domiciliaria ha tomado importancia a nivel mundial sobre
todo por la inclusién de las TIC como apoyo al modelo, es asi como desde 2005, la Orga-
nizacién Mundial de la Salud lidera el proyecto del Observatorio Global de E-Salud [4] en
el cual se analizan los avances y las tendencias a nivel mundial de la adopcion de servicios
de E-Salud, y en el ultimo boletin [65] se indica el crecimiento en la cantidad de paises que
tienen implementado alguno de los métodos sugeridos por esta organizaciéon mundial.

Para garantizar una correcta atencion a la poblacion de servicios de telemedicina que viene
en aumento segun el boletin [65] de la OMS, es muy importante para las instituciones hospi-
talarias que la informacién sobre las variables de salud monitoreadas a los pacientes que son
atendidos bajo el modelo de hospitalizacién domiciliaria sea accesible por parte de los médi-
cos dentro de un margen tolerable para el retardo en la recepcidn, la distorsion o la pérdida de
informacion, ya que de estos datos se convierten en un factor clave en la toma de decisiones
por parte del personal de medicina, y por ende en la mejora en el estado de salud del paciente.

En un proceso de transmision de informacién, el gran desafio es vencer obstaculos como
retardos o pérdida de paquetes, que se presentan en el canal de transmision y que pueden
repercutir en una recepcién errénea o distorsionada de la informacién, y en el peor de los
casos, la pérdida total de ésta. En consecuencia, es necesario que la transmisién de la in-
formacion de los pacientes tenga un tratamiento adecuado de QoS; de tal forma que esta
informacion logre sortear de la mejor manera posible los obstaculos descritos implicitos en
cualquier sistema de comunicacién.

Durante los tltimos anos, se han propuesto varias estrategias que buscan garantizar QoS en
el trafico de telemedicina; sin embargo, todas ellas estan orientadas a escenarios particulares
donde se tiene control sobre todos los equipos de la red, o se cuentan con caracteristicas
favorables propias del sistema de salud. El caso colombiano es particular en estos aspectos
debido a que el sistema de salud colombiano no cuenta con redes propias destinadas para
su operacion; si una institucién hospitalaria desea contar con un sistema de comunicacién
de datos privado, es necesario contratarlo a un operador de telecomunicaciones quien nunca
dara control de sus equipos a la institucién hospitalaria. Por ende es necesario desarrollar una
solucién que responda a las caracteristicas del contexto local y ofrezca los requerimientos de
QoS que exigen las aplicaciones de telemedicina, situacién que da importancia al desarrollo
de esta propuesta.
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1.2. Objetivos

1.2.1. Objetivo general

Plantear una estrategia de Calidad de Servicio (QoS) para el tréafico de aplicaciones de hos-
pitalizacién domiciliaria que permita tener datos confiables y a tiempo en la institucién
hospitalaria.

1.2.2. Objetivos especificos

= Seleccionar los pardmetros de calidad de servicio y los umbrales de aceptacién para el
trafico de telemedicina, con base en las enfermedades seleccionadas.

» Analizar las caracteristicas de las redes para el trafico de telemedicina y seleccionar la
mas adecuada al objeto de estudio.

= Proponer una estrategia que permita caracteristicas de calidad de servicio al trafico de
telemedicina.

= Implementar y comparar los resultados obtenidos en simulaciones de la técnica con los
umbrales de aceptacion de los pardametros de QoS.

1.3. Estructura del documento

Este trabajo esta organizado de la siguiente forma; en la secciéon 2 se presenta el marco
teodrico y el estado del arte donde se describen los diferentes trabajos realizados que tienen
que ver con la propuesta de este trabajo, en la seccion 3 se realiza la descripcion detallada
de la propuesta y su escenario de aplicacion, en la seccién 4 se describe y aplica el diseno
experimental utilizado para la validacion de la propuesta, en la seccion 5 se realiza el analisis
de los resultados obtenidos del experimento y en la seccion 6 se presentan las conclusiones
del trabajo y los aspectos que se recomiendan como trabajo futuro.
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La calidad de servicio, conocida también por su abreviatura en inglés QoS, ha sido definida
desde varios puntos de vista dando enfoque al escenario donde se aplicarda. En el marco del
proyecto donde se aplica esta propuesta, QoS se define como la habilidad de proveer una
diferente prioridad a cada aplicacién, usuario o flujo de datos, para garantizar un cierto nivel
de rendimiento en términos de tasa de bit, retardo, fluctuacion, tasa de pérdida de paquetes
y/o tasa de error de bit [69)].

La telemedicina o la prestacién de servicios de monitoreo domiciliario de salud se considera
como un importante enfoque para mejorar la salud de las personas, especialmente aquellos
que padecen enfermedades crénicas [56] [7]. Desde hace ya varios anos, se vienen realizando
investigaciones en todo el mundo sobre maneras de recolectar la informacion de las diferentes
variables médicas de los pacientes de forma remota, lo cual involucra el proceso de transmi-
sion hasta un lugar de almacenamiento seguro y de rapido acceso por parte de los médicos
y especialistas de la salud [32].

Las estrategias propuestas para garantizar sobre QoS en telemedicina se pueden categorizar
en 2 grupos generales: uno en el que se incluyen todas aquellas propuestas que requieren la
modificacién, intervencién o acceso a los equipos utilizados en la comunicacion que llama-
remos “estrategias con control sobre los equipos de red”, y el otro donde se encuentran las
estrategias que no requieren de este tipo de accesos o permisos que llamaremos “estrategias
sin control”. La Figura 2-1 presenta la taxonomia de las estrategias, cuyos principios basicos
se discuten en las secciones 2.1.1, 2.1.2 y 2.1.3.

2.1. Calidad de servicio para telemedicina

2.1.1. Requerimientos y métricas de QoS

El tema de QoS para las senales médicas ha sido abordado desde varios puntos de vista en-
marcados desde la naturaliza de la senal, de esta manera, estas senales se han caracterizado
en cuanto a los parametros de QoS desde un contexto del servicio, de la aplicacién o del tipo
de dato, permitiendo ser lo suficientemente especificos para abordar el problema a estudiar
de manera particular.
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*Video

*ECG

* Temperatura
* Presion sanguinea
* Ritmo cardiaco

* Tele-consulta

* Tele-diagnostico
* Tele-monitoreo
* Tele-educacion

el control
sobre la red

* Termometro digital * Con control sobre

* Electrocardidgrafo lared
* Rayos X * Sin control sobre
* Ultrasonido la red

Figura 2-1: Clasificacion estrategias QoS telemedicina

Por servicio se refiere al tipo de escenario que se utiliza para el proposito general de la inves-
tigacién; en este encontramos categorias como tele-consulta, tele-monitoreo, tele-educacién,
tele-diagnoéstico [69] [62] [58] [61], bases de datos, audioconferencia [45], entre otros.

La tele-consulta esta orientada a ofrecer servicios de atencion médica basica mediante una
consulta que se realiza por videoconferencia y donde se requiere la manipulacién de bases
de datos donde se registra el historial clinico del paciente. Tele-monitoreo esta enfocado a la
supervision en tiempo de real de los signos vitales de los pacientes que estan en ubicaciones
remotas!. Tele-educacién se refiere a la utilizacién de los sistemas de telecomunicaciones para
ofrecer asesoria o instrucciones médicas en situaciones de no-emergencia. Tele-diagnostico se
basa en la recoleccién y transmisién de los signos vitales del paciente los cuales son alma-
cenados en un servidor para luego ser revisados de manera asincrona por un especialista el
cual emite un diagndstico [58].

La valoracion de estos servicios se ha realizado con niveles cualitativos de acuerdo a la exi-
gencia que tiene cada uno de éstos en los parametros de QoS [62]. Para los requerimientos
de ancho de banda utilizan los valores de Alto y Bajo y para los pardmetros de retardo y la

!Entiéndase ubicaciones remotas como lugares alejados del centro hospitalario que ofrece el servicio
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Tabla 2-1: Parametros de QoS por servicio de telemedicina

Tipo de BW Soporta | Soporta | Estados de

servicio requerido | Delay Jitter | emergencia
Tele-Consulta Alto Si Si Si
Tele-Diagnostico Alto Si No Si
Tele-Monitoreo Bajo No No Si
Tele-Educacién Alto No No No
Historia Digital | Alto/Bajo No No Si

variacién del retardo entre paquetes (jitter) senalan si el servicio es afectado (Si) o no (No)
por estos parametros.

El autor en [58] considerd dos caracteristicas bésicas para la estimacion de los valores a cada
parametro de QoS, las cuales se enfocan en si el servicio requiere transmisién de informacién
en tiempo real o si la aplicacion requiere transmision casi de tiempo real; adicional a esto,
también considera si el servicio dentro de sus funciones tiene la capacidad de enviar eventos
de emergencia médica que por su naturaleza necesitan ser transmitidos en tiempo real.

El contexto por aplicacion incluye la videoconferencia, estetoscopio, ecografia, ultrasonido,
Rayos X, etc [12] [62] [58] [61]. Estas aplicaciones estan presentes en la mayoria de solucio-
nes y proyectos sobre telemedicina, ya que son las herramientas médicas mas comtinmente
utilizadas para realizar diagnosticos, evaluar avances en la salud del paciente o conocer de
forma precisa el estado de salud actual del paciente. A partir de esto se ha realizado una
valoracién a partir de estas aplicaciones [62] pero también se ha hecho de forma mds es-
pecifica teniendo en cuenta que una videoconferencia la conforma el flujo de informacién
de voz y video, una ecografia o rayos x es la transmisiéon de una imagen o un estetoscopio
es una senal de intensidad variable, que son enmarcadas dentro del contexto por tipo de dato.

Para el contexto de las aplicaciones de telemedicina se tiene en cuenta las caracteristicas de
la senial, como por ejemplo muestras por segundo y cantidad de bits por muestra. A partir
de estos datos se calcula la tasa de transmision requerida para la correcta transmisién de la
informacion que generan estas aplicaciones. La Tabla 2-2 muestra los datos calculados para
los tipos de aplicacién mas comunes de telemedicina.

El contexto por tipo hace referencia a la naturaleza particular de la informacion que se va a
transmitir, es decir; temperatura, ritmo cardiaco, saturaciéon de oxigeno, presién sanguinea,

audio, video, etc [69] [47] [6] [30] [58] [61] [11].

El audio es utilizado para recepcion de la voz del paciente, o el sonido de alguno de los
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Tabla 2-2: Parametros de QoS por aplicacién de telemedicina

Aplicacion | Tasa de Tx requerida
Monitor de presion sanguinea <10 kbps
Termémetro digital <10 kbps
Electrocardiégrafo ~15 kbps
Estetoscopio digital ~120 kbps
Tomografia 250 kbps
Ultrasonido, cardiégrafo, radidégrafo | 265 kB (tamano de la imagen)
Resonancia magnética 384 kB (tamano de la imagen)
Rayos X 1.8 MB (tamafio de la imagen)
Mamografia 24 MB (tamano de la imagen)

servicios de telemedicina; este puede ser transmitido en tiempo real o de forma asincrona y
dependiendo de esto los requerimientos en cuanto a QoS pueden cambiar. En el caso de la
transmisién en tiempo real, el audio toma caracteristicas de trafico UDP (User Datagram
Protocol) por la necesidad de interactividad [45], lo que impide que se realice alguna re-
transmision de la informacién debido a los problemas que esto implicaria para la correcta
comunicacion entre las personas. Esta particularidad hace que el audio cuando se utiliza
en tiempo real requiera de condiciones mas favorables para la transmision y por lo tanto
condiciones mas exigentes en cuanto a los parametros de QoS. Para el caso de la transmisién
asincrona de audio, como puede ser el caso de un audio pregrabado con recomendaciones
médicas; los méds comun es realizarlo utilizando el protocolo TCP (Transport Control Proto-
col) que permite retransmisiéon de la informacion en caso de colisiones o pérdida de paquetes
permitiendo un poco de flexibilidad en los parametros de QoS, los cuales para este caso
deben estar enfocados hacia garantizar velocidad de transmisién e integridad. En el caso
del video, utilizado en comunicaciones de videoconferencia para servicios de tele-consulta,
el tratamiento para la transmisién es similar al audio y se categoriza también en trafico en
tiempo real y trafico asincrono. De esta forma, los requerimientos pueden variar al igual que
los datos de voz.

La temperatura, presiéon sanguinea, ritmo cardiaco, etc, han sido considerados como senales
de signos vitales de los pacientes en varios trabajos [36] [58] donde ademds de establecer
los valores a los parametros de QoS para cada una de las senales, se ofrece un valor que
representa la prioridad para el sistema [6] el cual resulta muy 1til en caso de que haya la
necesidad de tomar decisiones a la hora de transmitir informaciéon acumulada o con anchos
de banda limitados. En la Tabla 2-3 se muestran los valores maximos tolerables de QoS para
algunas de las senales mas utilizadas en telemedicina.

Otra de las de las categorias por las cuales se ha clasificado las estrategias de QoS en tele-
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Tabla 2-3: Parametros de QoS por tipo de dato de telemedicina

Tipo de senal Tasa de Retardo PLR
transmisién | maximo | maximo

Audio 4-25 kbps 150-400 ms 3%

Video 32-384 kbps | 150-400 ms 1%

ECG 1-20 kbps ~1s 0%

FTP N/D N/D 0%
Estadisticas del paciente N/D 100 ms 0%
Presién sanguinea 10 kbps 10's N/D
Respiracién 10 kbps 5s N/D
Termoémetro 10 kbps 60 s N/D
SpO2 1 kbps 30 s N/D
Deteccién de movimiento 50 kbps ds N/D
Voz 100 kbps 5s N/D

Sonido de latidos 120 kbps N/D N/D
Temperatura 0.08 kbps N/D N/D
Ritmo cardiaco 0.6 kbps N/D N/D

medicina, es abordada desde el punto de vista segin en control sobre la red, el cual que se
puede observar en la Figura 2-2 y se amplia su alcance en la seccion 2.1.2 y en la seccion 2.1.3.

Segun control
sobre la red

Control sobre Sin control
lared sobre la red

Acceso al Cambio en MPLS Sensado de
medio protocolo Diffserv lared

Figura 2-2: QoS telemedicina segiin control sobre la red
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2.1.2. Estrategias utilizadas para QoS en telemedicina con control

La estrategias con control hacen referencia a aquellas investigaciones que basan sus técnicas
en la manipulacion de algunos de los pardmetros de configuracion de los equipos de comuni-
cacion, bien sean routers, firewalls, switch, celdas celulares, etc, y que gracias a esto el trafico
que circula a través de estos equipos es diferenciado o priorizado en busca de garantizar los
mejores valores en los parametros de QoS de acuerdo al objetivo de cada investigacién. Esta
seccion presenta una revision de diferentes investigaciones que se han realizado con el obje-
tivo de ofrecer QoS al trafico de telemedicina, dentro de un escenario donde se cuenta con
la posibilidad de realizar cambios en cualquiera de los equipos que componen el sistema.

Dentro de este grupo se encuentran investigaciones con diferentes enfoques, unas basadas en
el uso o la modificacion de los protocolos, otras en el analisis de trafico, pero en general, todas
con el objetivo principal de garantizar QoS. En el ambito de las redes inalambricas existe una
investigacion que realiza un esquema de reserva adaptativa de ancho de banda basado en la
movilidad del paciente, combinado con un esquema de programacion de trafico de telemedici-
na bajo una red celular [53]. Este esquema realiza la reserva del ancho de banda mediante la
identificaciéon de las celdas contiguas a aquella en la que esta asociado el paciente, utilizando
la identificacién de la MSC (Mobile Switching Center) para saber en qué celdas reservar an-
cho de banda previendo la movilidad del usuario y apoyandose ademas de un conocimiento
previo por parte de la red de las trayectorias méas comunes del usuario. La informacion se
transmite utilizando un mecanismo de programacion que se basa en la division del canal de
subida en segmentos de longitud fija, que a su vez son divididos en ranuras de tiempo de
tamano fijo donde viaja la informacién. La programacion del envio de la informacién se hace
de acuerdo a una prioridad previamente definida y que va incluida en la cabecera de cada
trama. Para el acceso al medio, este esquema se basa en la implementacién de una técni-
ca previamente desarrollada por los autores a la cual llamaron MI-MAC [40]; que modifica
la estructura de los segmentos en el canal dandoles a estos un comportamiento mas dinamico.

El trabajo reportado en [16] hace uso de la técnica Express Dual Channel (EDC) para la
priorizacién de trafico entre la puerta de enlace de la red de sensores que tiene el paciente y
que monitorea sus signos vitales, y el AP (Access Point) que tiene configurado el enlace de
comunicacién hasta la institucién hospitalaria. El enfoque de esta investigacion aprovecha
la inclusion de campos para QoS en el estandar 802.11e, al igual que las caracteristicas de
EDC para la transmision de la informacién de telemedicina; para esto, el tréfico de la red de
sensores se divide en dos: el trafico que contiene los reportes periddicos con los signos vitales
del paciente, y el trafico impredecible de emergencia, que generalmente contiene informacién
de alteraciones repentinas en la salud del paciente. Para realizar la transmisién, EDC divide
en dos el canal de conexién inaldmbrico con el AP; el canal primario se utiliza para la trans-
mision de la informacién de todos los usuarios del AP, y el segundo canal se utiliza para la
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transmision de mensajes cortos que le indican al AP que existe trafico impredecible de emer-
gencia, y es necesario transmitirlo inmediatamente. Una vez el AP recibe el mensaje corto
por el segundo canal, éste envia un mensaje de broadcast a todos los dispositivos que tiene
asociados indicandoles que deben parar de transmitir, y reserva el canal para la transmision
del tréfico de emergencia. Una vez se termina de transmitir la informaciéon de emergencia,
el AP reestablece la comunicacion con todos sus usuarios, y normaliza la transmisién por el
primer canal. El objetivo principal de este mecanismo, es reducir el retardo en la transmisién
de la informacion por parte de la puerta de enlace de la red de sensores hasta el AP que
sirve de pasarela hacia el canal de comunicacién con la instituciéon hospitalaria.

En el ambito de las redes cableadas existen una mayor cantidad de propuestas utilizando
diferentes tecnologias de acceso, una de ellas por ejemplo es MPLS (Multiprotocol Label Swit-
ching) que es utilizado en 2 investigaciones [32] y [47]. MPLS es un protocolo muy amigable
para proveer QoS a diferentes tipos de trafico ya que ofrece muchas facilidades para la se-
paracién y el tratamiento especial de trafico. En [32], los autores implementan MPLS en
colaboracion con DiffServ (Servicios Diferenciados) para el envio de trafico de telemedicina.
La estrategia consiste en utilizar DiffServ para la caracterizacién del trafico, el encolamiento
y la prioridad de la informacion de telemedicina; mientras que MPLS se utiliza para labores
de ingenieria de trafico, encargandose de elegir la mejor ruta para el envio de la informacion,
de acuerdo al ancho de banda disponible y a la cantidad de saltos de router que hay de
extremo a extremo. El trabajo presentado en [47], se basa también en MPLS y considera
dos escenarios: uno donde el objetivo es controlar remotamente telerobots utilizando una
comunicaciéon con MPLS y el otro escenario que busca la comunicacién con una sala de
cuidados médicos remota llamada ViCCU (Virtual Critical Care Unit), para lo cual utiliza
ATM (Asynchronous Tranfer Mode).

Para el escenario del control de los telerobots, se utiliza un tinel VPN para la conexién
remota por el cual viaja el trafico manejado por el protocolo de reserva de recursos (RSVP)
para el control de admision de la conexiéon. En el escenario de la sala ViCCU, el trafico de
telemedicina es clasificado en tres grupos: trafico de tasa de bit constante (CBR), trafico de
tiempo real y tasa de bit variable (rt-VBR) y tréfico que no es de tiempo real y tasa de bit
variable (nrt-VBR). Este es enviado y tratado por los routers mediante ACL’s (Listas de
Control de Acceso) de acuerdo al tipo de tréfico.

Otro aspecto abordado para ofrecer calidad de servicio al trafico de telemedicina es la co-
nexién entre hospitales con el objetivo de compartir informacién [45]. En ésta se realiza
una categorizacién del tipo de servicio (T0S), haciendo diferenciacién entre los servicios que
utilizan el protocolo TCP y los que usan el protocolo UDP. La estrategia consiste en la
categorizacion de los ToS mediante la evaluacién de trafico TCP y UDP que existe entre
las instituciones hospitalarias; esta categorizacién tuvo en cuenta el tamano de los paquetes,
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Tabla 2-4: Cuadro resumen estrategias con control

’ Referencia | Método Red Senales
[16] 2006 | QoS mediante Express Dual | WLAN [ Eventos periddicos
Channel Eventos de emer-
gencia
[45] 2006 | QoS por tipo de servicio en- | LAN [ Signos vitales
tre hospitales Videoconferencia
Bases de datos
FTP
[47] 2007 | QoS en red ATM y red con | VPN | Audio
MPLS Video
E-Mail
FTP
[32] 2011 | MPLS y DiffServ para el | LAN | Audio
envio de trafico de teleme- Video
dicina con QoS Imagen
[53] 2011 | Reserva de ancho de banda 3G ECG
y programacién de transmi- Rayos X
sién Imagen
Video

el tiempo de transmision, la tasa de transmision y el tipo de informacion. Una vez se tiene
categorizado todo el trafico y definido la prioridad de cada ToS, la transmisién se planea
empleando administraciéon de buffer, métodos de control de flujo y administracién activa
de colas (AQM), cuyo resultado en combinacién con la disponibilidad de recursos para la
transmision, determina el orden de envio de la informacion.

Como se puede observar, en las estrategias presentadas en esta seccidén se requiere la mo-
dificacién de algin parametro en los equipos para que reconozcan los cambios hechos en
los protocolos y se trate el trafico de la manera que se espera. Igualmente, para cada una
de estas estrategias se planted un escenario de evaluacion dentro del cual se aplicaron los
cambios y modelos planteados, con el fin de evaluar valores obtenidos en los pardametros de
QoS y validar la propuesta. En todos los casos esta validacién fue favorable obteniendo co-
mo conclusion general la viabilidad de la propuesta en términos de ofrecer QoS al trafico de
telemedicina en cada escenario particular evaluado. En la Tabla 2-4 se muestra el resumen
de las estrategias que requieren control sobre los equipos de la red para ofrecer QoS al tréafico
de telemedicina.
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2.1.3. Estrategias utilizadas para QoS en telemedicina sin control

Esta seccion presenta un andalisis de esquemas de QoS propuestos que no requieren control o
modificaciones sobre los equipos de la red. En general, estas estrategias proponen modelos de
transmision o encolamiento de la informacién, buscando mejorar los valores en los pardame-
tros de calidad de servicio mediante mecanismos que se ejecutan en el dispositivo fuente o
destino de la informacion.

De forma general, se ha encontrado que la mayoria de las propuestas para QoS en telemedici-
na sin control se han enfocado en el ambito inaldmbrico, principalmente en las redes celulares
debido a la movilidad y cobertura que ofrecen estas redes. En el uso de redes 3G por ejemplo,
el grupo SaPiMa [2] del proyecto Fontane [1] de Alemania adelanté una propuesta basada en
el uso de la ubicacién del paciente [33], para lo cual se desarrollé un protocolo de control para
el trafico de telemedicina en redes celulares, el cual, mediante un algoritmo que combina el
cddigo de area de la red celular con el nivel de importancia de los datos médicos previamente
establecido, define la prioridad de la transmisién de los pacientes que estén asociados a la
red celular en esa misma drea. Cada paciente cuenta con un teléfono inteligente, que sirve
de interconexion entre la red de sensores y la red celular. El funcionamiento general se basa
en que cada teléfono envia al TMC (Tele-medicine Center) el cédigo de area de la celda
a la que estd asociado y el tipo de informacion que tiene para transmitir; el TMC verifica
estos dos codigos y se encarga de establecer el orden de transmisiéon de cada uno de los
teléfonos que se encuentren en la misma area con el objetivo de evitar colisiones, retardos o
pérdida de paquetes generados por el trafico de ellos mismos. Las simulaciones se basaron
en la medicién del retardo en la recepcion de la informacién utilizando dos tipos de redes
celulares diferentes: GSM (Global System for Mobile communications) y UMTS (Universal
Mobile Telecommunications System), obteniendo mejores resultados en la red UMTS, como
era de esperarse por la mayor capacidad que ofrece esta tecnologia en comparacion con GSM.

Otra de las investigaciones que se desarrolld en redes celulares, particularmente en redes 3G,
se enfoca en la separaciéon mediante multiplexacion de los flujos de informacién de telemedi-
cina de acuerdo al tipo de trafico. En este caso, el escenario considera la transmisién desde
una ambulancia que estd permanentemente en movimiento y que les envia a través de la red
UMTS la informacién sobre el estado de salud del paciente a los médicos que se encuentran
en el hospital. La multiplexacion se realiza usando 5 canales de acuerdo al tipo de informa-
cién; donde el primero es para la senalizacién, el audio utiliza los canales 1, 2 y 3 a una tasa
de 12,2kbps por canal y los otros tipos de datos se envian por el canal 4 a tasas de 64, 48,
32 o 12 Kbps segtn el tipo de trafico. A pesar de contar con canales independientes para
cada tipo de trafico debido a la multiplexacion, no se presenta un esquema de priorizacion
o acceso diferenciado al canal. La comparacién de los resultados de las simulaciones se hizo
frente a las especificaciones técnicas de retardo y porcentaje de paquetes perdidos dados en
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ETSI TS 123 107 V5.9.0 [10] las cuales fueron cumplidas en su totalidad.

Otra de las formas que se ha utilizado para ofrecer calidad de servicio al trafico de telemedi-
cina es mediante el anélisis del estado de los recursos de la red de comunicacién [37], en este
caso utilizando la red 3.5G, buscando estimar la cantidad de ancho de banda disponible y
programar la transmision en base a esta estimacion. Para este proposito, se utilizé un con-
trol de velocidad de transmision multiobjetivo mediante un algoritmo de control de velocidad
adaptativo basado en el autoaprendizaje. El algoritmo sensa la red para estimar el ancho de
banda disponible, con base en un enfoque de prediccién lineal con datos de lecturas de ancho
de banda disponibles anteriores y cuyo resultado permite realizar el ajuste de velocidad de la
transmision que se aplica en la capa de aplicacién. El proyecto de investigacion se enmarcd
en mejorar los resultados en los limites de QoS del sistema OTELO (mObile Tele-Echography
using an ultra-Light rObot) [31].

En el mismo enfoque de analisis de la red pero con el objetivo de crear un referente de estima-
cién, se desarrollé un analizador llamado BSA (Biomedical Sensing Analyzer) [6]. El objetivo
fue establecer los limites de retardo tolerables de cada tipo de trafico de telemedicina y asi
tener un criterio de estimacion de QoS, para lo cual se realizé un banco de pruebas iniciales
en un escenario 6ptimo enviando rafagas de pulsos delta Dirac y tomando los tiempos de
recepcion en el otro extremo bajo una red de comunicacién LTE (Long Term Evolution). La
transmisién de la informacién se realiza utilizando un teléfono inteligente como puerta de
enlace hacia la red celular; este teléfono inteligente tiene un software instalado que marca
la prioridad de los paquetes a enviar, y de acuerdo a los resultados de BSA acondiciona la
transmision para el cumplimiento de los parametros de QoS para cada tipo de trafico.

Un resumen que contiene las caracteristicas generales de cada técnica de QoS en la transmi-
sion de senales de telemedicina se puede ver en la Tabla 2-5.

2.2. Estrategias de gestion de encolamiento

La Administracién Activa de Colas AQM (Active Queue Management), se ha desarrollado
buscando dar solucién a los problemas de congestion debido al crecimiento de las redes; mas
especificamente, se ha enfocado en ofrecer recursos de control de congestion al protocolo
TCP buscando limitar el retardo y la pérdida de paquetes [5].

Una de las estrategias mas conocidas en AQM es el algoritmo de Deteccion Aleatoria Tem-
prana - RED (Random FEarly Detection) [29] que se basa en un programador de red para
el envio de paquetes con el objetivo de evitar la congestién. Ademas, AQM ha servido de
mecanismo para estrategias de diferenciacién como DiffServ que de la mano de la Calidad
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Tabla 2-5: Cuadro resumen estrategias sin control

’ Ref | Método | Red | Senales
[45] 2006 | Diferenciacién por tipo de | LAN | Audio
servicio y priorizacion utili- Video
zando AQM Signos Vitales
[31] 2006 | Multiplexacién y velocidad | UMTS | Audio
diferenciada a cada canal Video
ECG
FTP
[37] 2009 | Sensado de la red y ajuste | 3.5G | Ultrasonido
de velocidad de transmisién Video
Imagen
[11] 2011 | Almacenamiento en 2 cola | WPAN | Audio
M/G/1 y priorizacién por Video
tipo de trafico Temperatura
[33] 2012 | Servidor que ordena la prio- 3G Estado de salud del
ridad de transmision de los paciente
pacientes Signos Vitales
[6] 2013 | Sensado de lared y prioriza- | LTE | Simulacién de pul-
cién de senales en el teléfono S0S

de Servicio — QoS buscan disminuir el retardo extremo a extremo, la variaciéon del retardo
entre paquetes y la tasa de pérdida de paquetes de acuerdo a unos niveles de servicio - SLA’s
(Service Level Agreements) previamente declarados.

A partir de la aparicion de una de las primeras estrategias de AQM en el ano de 1993 cuan-
do se propuso el algoritmo RED, se han adelantado diferentes investigaciones que han dado
como resultado diversas estrategias en lo que respecta con la forma de abordar los problemas
y el resultado que se busca obtener. En busca que entender mejor las diferencias entre estas
estrategias, se ha propuesto una taxonomia que las clasifica dependiendo de su particulari-
dad como por ejemplo: el mecanismo de operacién, el contexto de uso o el desempetio que se
busca obtener con la estrategia con respecto a un criterio especifico. Igualmente, cada uno
de estos criterios se puede desglosar en subcriterios buscando la especificidad de la estrate-
gia. En la Figura 2-3 se puede observar la taxonomia propuesta en [5] con sus respectivas
caracteristicas.
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Taxonomia
AQM
Mecanismo de [ Contexto ] Desempeiio de
operacién de uso la estrategia
—(Indicador de congestiénj I | | ( Estado estable
—( Funcién de control ) Redes enfoque Redes enfoque ( Transitorio
mejor esfuerzo| |servicios diferenciados
—C Parametros de ajuste j ( Complejo
-(Seﬁal de realimentaciénj

—( Diferenciacion de flujo )

Figura 2-3: Taxonomia AQM

» (Clasificacién por mecanismos de operacién.

Estas estrategias se diferencian por el mecanismo utilizado para la toma de decisiones
de rechazo de los paquetes en la cola, en este plano se han encontrado propuestas que
se enfocan en obtener indicadores de congestién basados en colas, en tasas, en paque-
tes perdidos o en la combinacién de varios de éstos; también propuestas que buscan
desarrollar funciones de control lineal, no lineal, 6ptimo, robusto entre otros median-
te técnicas heuristicas o de optimizacion; las hay también quienes buscan modificar
los parametros de funcionamiento de la estrategia de forma estatica asignando valores
fijos, de forma dindmica para que los parametros obtengan los valores de acuerdo al
comportamiento de la red o de forma mixta; ademas hay quienes trabajan con diferen-
ciacion de los flujos basicamente entre flujos TCP y flujos UDP y quienes se enfocan
en obtener informaciéon de retorno mediante marcas de notificacién de congestién o
deteccién de paquetes perdidos.

» Clasificacién por contexto de uso.
La clasificacion por contexto esta orientada hacia el escenario donde se aplica la estra-
tegia, bien sea en un escenario de comunicacion elastico o inelastico, con transmisiones
periddicas o aleatorias, etc. En todas estas categorias se abordan las estrategias dife-
renciando entre las aplicables a redes cableadas, las aplicables a redes inaldmbricas y
las que aplican a cualquiera de las dos formas de comunicacién, incluso diferenciando
entre los protocolos utilizados en la capa de transporte TCP o UDP.
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» (Clasificacion por desempeno de la estrategia.

La clasificacién por desempeno se realiza de acuerdo al comportamiento de diferentes

factores implicados en la estrategia de AQM. Estos factores pueden ser el retardo, la

variacion del retardo entre paquetes, la memoria de ejecucion, la pérdida de paque-
tes, la estabilidad de las colas, sensibilidad entre otros y que estan clasificados en tres

grandes marcos: los que tienen que ver con el comportamiento en estado estable de la

estrategia, con el comportamiento transitorio y con la complejidad de esta.

2.3.

Caracteristicas generales sobre AQM

A continuacién se describen las caracteristicas generales con las que cuentan las estrategias
de AQM buscando dar un contexto general de su funcionamiento, al igual que se busca dar
una organizacion de cada uno de los conceptos. En la Figura 2-4 se observan en resumen los

topicos generales que son en esta seccion.

k* Mecanismos de realimentacion

Caracteristicas generales sobre AQM

Congestion Control de congestion
~ R s

Algoritmos de red Disefio de AQM

* Colas con rechazo (FIFO) ::

* Administracion activa de colas (AQM) Desempeio de AQM
(Componentes de AQM ) ([ Equidad

* Indicador de congestion de la cola ~

* Funcién de control de congestion rQoS y AQM

L.

Figura 2-4: Caracteristicas sobre las AQM

2.3.1. Congestion

La congestién se ha definido como el exceso de demanda hasta el punto de exceder la capa-
cidad de los recursos disponibles [38], igualmente se puede definir como el exceso en la tasa
de llegada con respecto a la tasa de salida disponible por la interfaz provocando un aumento
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en el retardo y la pérdida de paquetes como consecuencia de que los tiempos de respuesta
son muy altos incluso tendiendo a infinito [35].

El resultado que se obtiene cuando se presenta congestion generalmente es altos retardos en
la transferencia de datos, recursos desaprovechados debido a la pérdida de paquetes, y en
algunos casos el colapso de la estrategia de encolamiento, provocando que no haya transfe-
rencia de datos a través de la red.

Por esta razon es importante contar con un control de congestion que busque tener la red en
un estado 6ptimo de funcionamiento donde se presenten bajos retardos y alta utilizacion de
la red, incluso que funcione como control de recuperacién en el caso que no se logre evitar
la congestion.

2.3.2. Control de congestién en dispositivo final

El objetivo de las estrategias y/o algoritmos de control de congestion en los dispositivos
finales es recuperar el funcionamiento de la red después que ésta haya presentado un estado
de congestién (enfoque reactivo) [55], para lo cual se han utilizado algoritmos y protocolos de
la capa de aplicacién y la capa de transporte, siendo esta tultima la que mayor concentracion
de opciones posee donde el protocolo TCP ha sido el més usado [8] [28] [39].

El problema que han presentado la mayoria de estas estrategias ha sido el manejo del re-
tardo, principalmente en el escenario cuando la fuente de informacién obtiene la indicacién
de congestion por parte de la estrategia, ya que durante el tiempo que pasa mientras esta
indicacion es recibida, posiblemente se haya transmitido mas informacién que incrementara
el problema de congestion en la red. Para subsanar un poco este problema se han creado
colas de datos en los router, sin embargo se ha evidenciado que ante buffer muy grandes se
presentan grandes retardos en la cola especialmente cuando hay presencia de congestion, y
pequenas colas produce un incremento en el nimero de paquetes perdidos por lo que ha sido

especialmente dificil tener una alta utilizacion de los enlaces con bajos retardos en las colas
28].

2.3.3. Algoritmos de red

Los algoritmos de red se dividen en dos tipos: algoritmos de planificacion o programacion y
algoritmos de administracion de colas. Los primeros son aquellos que garantizan equidad en
la asignacién de ancho de banda a cada tipo de trafico en la transmision. Para este propdsito
estos algoritmos generan dos colas diferentes e independientes, una para un tipo de tréfico
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particular y la otra para trafico comun o agregado y a la hora de transmitir, el algoritmo
decide el orden en que el trafico es transmitido de acuerdo al estado de cada cola [60].

Por otro lado, los algoritmos de administracién de colas es el proceso por el cual un dis-
positivo decide si rechaza o no un paquete y en el caso de rechazar alguno, también esta
en la capacidad de decidir cudl paquete rechazar en su interfaz de salida cuando esta esta
congestionada o se estd empezando a congestionar [14]. Este tipo de algoritmos son maés
faciles de implementar, ya que en su funcionamiento béasico solo requieren de una cola tipo
FIFO (Fisrt In Firts Out) para todos los flujos. Los tipos de algoritmos de red mas comunes
son:

2.3.3.1. Colas con rechazo (Droptail)

Son colas tipo FIFO tipicamente usadas en internet debido a la facilidad de implementacion
en los routers [55], sin embargo no favorecen esquemas de control de congestién como TCP
ya que poco trafico puede obtener una gran parte de ancho de banda bloqueando el resto de
trafico del enlace. Adicional a esto, este tipo de colas descartan cualquier otro paquete que
llegue después de que se encuentra llena afectando incluso los mecanismos de sincronizacion
de TCP y obligando a que el protocolo disminuya el tamano de la ventana y por ende la
tasa de transmision.

Droptail posee un mecanismo que penaliza los flujos que tienen tiempo de recorrido mas
grande de forma inversamente proporcional, es decir, entre menos tiempo de recorrido tenga
el flujo su rendimiento incrementard mas rapidamente [42]; sin embargo, si las colas estén
completamente llenas, ambos flujos (de tiempo de recorrido pequeno y tiempo de recorrido
grande) experimentaran paquetes descartados.

2.3.3.2. Administracion activa de colas (AQM)

Es una estrategia de control de congestién proactiva en la cual la red informa a todas las
fuentes de forma explicita utilizando ECN (Notificacion explicita de congestion) o de forma
implicita indicando los paquetes descartados, cuando se detecta un inicio de congestiéon [43].
Como respuesta a estos mensajes, las fuentes disminuyen su tasa de transferencia para evitar
sobrecargas.

Para la deteccion de congestién en el enlace, AQM puede utilizar la longitud de la cola, la
tasa de entrada o los eventos de buffer lleno y vacio [63]. Ademas de esto, puede realizar pre-
dicciones de los valores de retardo que podria presentar la cola manteniéndose por debajo de
un tamano de cola establecido, permitiendo que el rendimiento de la red sea independiente
de la carga que presente evitando al maximo que se presenten paquetes descartados lo cual
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beneficia a la alta utilizacion de los enlaces.

2.3.4. Componentes de AQM

En un esquema de administracién de colas existen 3 componentes principales que son: indi-
cador de congestién que se encarga de decidir cuando hay congestién; la funcion de control
de congestién que se encarga de establecer qué hacer cuando se presenta una congestion y
un mecanismo de retroalimentacién que se encarga de indicar a la fuente que existe una
congestion para que modifique su tasa de transmision [68] [49] [41] [9]. Estos conceptos se
definen independientemente a continuacién.

2.3.4.1. Indicador de congestion de la cola

Como indicador se puede usar la tasa de arribo de los paquetes buscando que no exceda
un porcentaje de utilizacién de la cola, o se puede utilizar también la longitud de la cola
buscando que esta no sea muy grande, o se puede utilizar incluso una combinacion de las
estrategias. Para ambos se establecen valores limites que controlen el objetivo propuesto.

Algunas investigaciones han mostrado que podria ser mejor la estrategia de tasa de arribo
en comparacién con los resultados de la estrategia que mide la longitud de la cola [17], sin
embargo también se ha establecido que el uso de ambas estrategias de forma conjunta da
mejores resultados en estabilidad y capacidad de respuesta [43].

2.3.4.2. Funcién de control de congestion

Define la probabilidad de que un paquete entrante a la cola sea aceptado o rechazado. El tipo
de funcién de control varia en términos de la cantidad de parametros que sean utilizados,
sin embargo, a pesar que la utilizaciéon de muchos pardmetros puede ser 1til para tener un
mejor resultado de afinacion en la funcion, también hace que esa afinacion sea mas dificil de
conseguir [64].

2.3.4.3. Mecanismos de realimentacién

Existen varias alternativas para cumplir con el objetivo de anunciar a la fuente que existe
congestién, una de ellas es la utilizada por el protocolo TCP que se basa en la cantidad de
retransmisiones realizadas, y otra es la utilizacién de ECN pero para esto es necesario que la
fuente tenga capacidad de entender este tipo de notificaciones. Algunas investigaciones han
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indicado que el uso de ECN resulta mas estable [23].

2.3.5. Diseno de AQM

Para el diseno de la funcién de control de congestion se han utilizado dos enfoques diferentes,
el enfoque heuristico [51] y el enfoque tedrico [35]. Se ha encontrado que el enfoque heuristico
ha ofrecido buenos resultados en cuanto al rechazo de paquetes en la cola, sin embargo, el
hecho de tener que ajustar los parametros para diferentes condiciones de la red ha hecho que
se presenten momentos de inestabilidad y comportamiento lento.

En cuanto al enfoque tedrico se ha trabajado en el entendimiento del funcionamiento del
protocolo TCP y cémo este ha sido utilizado para el control de congestién, sin embargo,
el gran problema que se ha encontrado es modelar de la forma més fidedigna el comporta-
miento de este protocolo en los diferentes escenarios de congestion para diferentes tipos de
trafico [27]. Por ejemplo, en TCP evitar la congestién provoca oscilaciones periddicas que
modifican el tamano de la ventana produciendo que los mensajes de pérdidas sean aleatorios
[67]. Para el modelado se ha optado por utilizar modelos matemadticos de linealidad y esta-
cionariedad, sin embargo la linealidad ha mostrado problemas cuando el punto de operaciéon
cambia abrutmante y la estacionariedad no es real porque se sabe que las condiciones de la
red son variantes frecuentemente durante el tiempo [34].

2.3.6. Desempeino AQM

Los esquemas de AQM han buscado cumplir con los siguientes aspectos orientados a ofrecer
un buen desempeno a la estrategia [5]:

Estabilidad: Debe ser capaz de recuperarse ante eventos de falla.

Robustez: Debe ser capaz de trabajar correctamente incluso en comportamientos ad-
versos de la red o de condiciones poco favorables.

Sensibilidad: Debe ser capaz de converger rapidamente a un punto de equilibrio.

Escalabilidad: Debe estar en la capacidad de admitir el crecimiento de la velocidad,
los enlaces y los routers.

Sin embargo, para algunos actores es claro que un esquema de AQM no necesariamente
debe ser 6ptimo en todos los escenarios, y hay algunos casos donde serd necesario sacrificar
estabilidad por sensibilidad por ejemplo, o equidad por simplicidad.
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Para lograr el mejor resultado en un esquema AQM planteado, es necesario tener en cuenta
los siguientes aspectos que impactan directamente en el rendimiento de la estrategia [54]:

= El tamano del bufer y la capacidad de los enlaces.

Tréafico de la red y tiempo de viaje de los paquetes.

La tasa de variabilidad de los flujos.

La relacién entre el enrutamiento y la congestion del enlace.

La presencia de flujos de corta vida y flujos de larga vida.

Asimetria en el camino inverso o camino de regreso.

2.3.7. Equidad

La equidad en un esquema de AQM se refiere a la manera de dar condiciones favorables
a cada tipo de trafico de acuerdo a sus caracteristicas buscando que la transmisién sea la
mejor posible para los diferentes flujos. A partir de esto y del crecimiento de internet, las
estrategias de AQM han tenido que evolucionar y dar solucion rapida a este problema debi-
do a la cantidad de flujos diferentes en las redes, principalmente el crecimiento en el uso de
protocolos de transporte no orientados a la conexiéon como por ejemplo el UDP.

La gran diferencia entre UDP y TCP se basa en el hecho de que el primero no posee meca-
nismos de control de congestion mientras que el segundo si, aportandole a éste la facilidad
de acomodar sus tasas de transmision apoyado por los parametros establecidos en el campo
de ventana en su encabezado. Diferente pasa con UDP que al no poseer mecanismos como
ese, la tasa de transmision dependera de qué tanta informacién se necesita transmitir, ya
que en un escenario donde ambos (T'CP y UDP) comparten camino, el protocolo TCP sera
el més castigado debido a que reduciria su tasa de transmision y el UDP obtendrd la mayor
cantidad de ancho de banda.

De acuerdo con [5], para proporcionar equidad con una estrategia de AQM es necesario que
esta posea la capacidad de usar informacion pre-flujo y que sea combinada con un esquema
de programacién. Incluso se encontré que las estrategias de AQM basadas en tasa (rate-
based) ofrecen més equidad y garantias para QoS en comparacién con estrategias de cola
equitativa (fair-Queueing) que ofrecen colas largas y las basadas en colas (queue-based) que
ofrecen colas cortas [50].

Con respecto a la equidad en la asignacién del ancho de banda se hace referencia a la exis-
tencia basicamente de 3 tipos: (1) AQM sin informacién preflujo, (2) AQM con informacién
preflujo y (3) AQM con programacién preflujo [46]. El dltimo ofrece mayor nivel de equidad
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pero resulta ser mas complejo, mientras que el segundo es un tema atin por lograr.

2.3.8. QoS y AQM

El crecimiento de internet se ha presentado entre otras cosas por el crecimiento en la apari-
cién de nuevas aplicaciones que requieren de las caracteristicas que ofrece QoS para lograr
un funcionamiento éptimo; un ejemplo de ello son las aplicaciones de VoIP y transmision de
video en tiempo real que son poco tolerantes a los errores y exigen valores muy pequenos de
retardo. Esto hace que internet requiera estrategias de QoS que garanticen los pardmetros
minimos de funcionamiento 6ptimo de las aplicaciones para lo cual los investigadores han en-
contrado que aplicando una arquitectura de Servicios Diferenciados (DiffServ) apoyado por
una estrategia de AQM ofrece buenos resultados en cuanto a provisionamiento y aplicacién

de QoS [5].

Asimismo, han sido muchas las estrategias de AQM propuestas para diferentes propdsitos.
En la Tabla 2-6 se resumen aquellas que estan enfocadas especificamente a ofrecer QoS con
servicios diferenciados. Las estrategias referencias tienen como caracteristica la priorizacién
de trafico de acuerdo con un criterio de importancia, procurando dar mejores caracteristicas
al trafico mas prioritario. Igualmente, la mayoria de ellas usa la longitud de cola promedio
como indicador de congestién, el cual se utiliza para obtener menores valores de retardo,
encontrando también estrategias que combinan la longitud de cola promedio y la estimacion
de la tasa de llegada como indicador de congestién, con el objetivo de ofrecer estabilidad tal
como se menciona en el marco tedrico.

AQM | Indicador de Funcion de Control Caracteristi-
Congestion cas Especiales

RIO Longitud de | Maneja dos instancias paralelas, una que | Los paquetes

[18] cola promedio | marca los paquetes como “in” y otra que | marcados como

marca los paquetes como “out” de acuerdo a | “out” son re-
los SLA’s definidos para la red. Cada instan- | chazados  mas
cia tiene definida los valores minimos y méxi- | rapidamente que
mos de la cola al igual que Pmax, y ademas | los que estan
para los “in” se considera el parametro de | marcados como
W "

ocupacién promedio de la cola que es actua- | “in”.
lizado por cada paquete que llega a la cola.
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AQM

Indicador de

Congestion

Funcion de Control

Caracteristi-
cas Especiales

RIO-C
[26]

Longitud de
cola promedio

Es una extensién de RIO que permite traba-
jar con mas de 2 prioridades. Cada prioridad
tiene los parametros especificos de RIO. La
longitud promedio para un parametro j esta
dado por la ocupacién de todos los paquetes
marcados con esa prioridad j y ademas de
todos los paquetes de prioridad superior, de
esta forma, para la prioridad menor el pro-
medio estd dado por todos los paquetes que
llegan a la cola.

RIO-
DC
[57]

Longitud de
cola promedio

La longitud promedio de la prioridad j en es-
ta estrategia esta dada solo por los paquetes
que estan marcados por la prioridad j. La
cantidad de parametros a configurar esta da-
do por la cantidad de prioridades existentes
porque a cada prioridad se deben configurar
sus propios parametros de acuerdo a RIO.

A-RIO
[48]

Longitud de
cola promedio

Es basado en RED adaptativo (ARED) don-
de la diferencia radica en permitir més de 2
prioridades diferentes. ARIO intenta mante-
ner la longitud de cola promedio dentro de
un rango y la gran ventaja que muestra es
que adapta los parametros de cada prioridad
de forma automatica

Tasa de llega-
da estimada

Soporta 3 clases de prioridad donde cada cla-
se tiene una tasa de llegada promedio. Si la
suma de las tasas estimadas de llegada es me-
nor a la tasa promedio de la clase mas baja,
todos los paquetes son aceptados, de lo con-
trario, los paquetes de la clase més baja son
rechazados de acuerdo a una probabilidad.
Se utiliza esta misma logica para cada clase.

La  ocupacién

promedio es
calculada para
cada tipo de

prioridad de
forma individual
y es actualizada
por cada paque-
te que llega de
esa prioridad o
cada 0.5 segun-
dos.
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AQM | Indicador de Funcién de Control Caracteristi-
Congestion cas Especiales
rb Tasa de llega- | Utiliza un criterio similar a rb-RIO para | Dentro de sus
n-RED | da y longitud | aceptar o rechazar los paquetes, la diferen- | pardmetros in-
[22] de cola prome- | cia estd en que rb-nRED calcula la tasa de | cluye el tamano
dio llegada de acuerdo a una tasa de servicio y a | méaximo de pa-
un factor de correcciéon que depende del ta- | quetes permitido
mano de la cola. y la actualiza-
cion de la tasa
de llegada se
da teniendo
en cuenta la
diferencia de
llegada entre los
paquetes  para

cada clase.

D- Tasa de llega- | Tiene 3 clases de trafico basado en el tipo de | Es necesario
CBT da y longitud | protocolo de transporte, donde existen 2 cla- | tener definidos
[19] de cola prome- | ses para el trafico UDP (Flujo UDP y flujo | cudles son los
dio multimedia) y una clase para el trafico TCP. | flujos que es-

La idea es proteger el trafico TCP sobre el
trafico UDP. La cola es controlada por RED
y se configura de tal manera que el trafico
UDP debe respetar el umbral de la cola mien-
tras que el trafico TCP no es sometido a este
umbral.

taran activos y
mantenerlos de
forma estética.

Tabla 2-6: Estrategias de AQM basadas en RED




3 Eleccion de la estrategia de gestion de
encolamiento y escenario de
simulacion

3.1. Escenario de simulacion

El escenario sobre el cual es desarrollada esta propuesta corresponde a una aplicacién de
telemedicina conformada por un sistema de monitoreo remoto de signos vitales disenado
para pacientes con patologias cardiacas, que capta la informacién gracias a la red de senso-
res que esta adherida al cuerpo del paciente, y se transmiten via inalambrica a un teléfono
celular que hace las veces de nodo central de esta red. Este tltimo se encarga de procesar y
transmitir la informacion a un servidor remoto donde los médicos revisan y analizan la in-
formacién. La estrategia a evaluar estd implementada en el teléfono celular buscando ofrecer
QoS a la transmisién de las senales a través de internet. En la Figura 3-1 se puede observar
el escenario descrito.

Figura 3-1: Escenario de evaluacion
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La estrategia de AQM se utiliza para administrar la recepcién de la informacién transmitida
por la red de sensores y el posterior reenvio de esta informacién al servidor remoto de tal
forma que se obtenga un retardo y una cantidad de paquetes perdidos aceptables, ofreciendo
de esta forma QoS al trafico de telemedicina.

Las caracteristicas de las senales obtenidas en este escenario son las siguientes:

= Tipos de datos: El sistema transmite datos de temperatura, ritmo cardiaco, nivel de
saturacion de oxigeno en la sangre (SpOs) y senales de electrocardiograma (ECG).

= Tamano de los paquetes: Temperatura 1 byte, Ritmo Cardiaco 2 bytes, SpOs 2 bytes,
ECG 75 bytes.

= Tamano de trama recibida: Los paquetes son encapsulados en tramas de 16 bytes razén
del protocolo de comunicaciéon utilizado.

= Tasa de arribo: 250 kbps.

» Tamafio de la cola: 128 bytes (Buffer de la interfaz RS232 que controla la comunicacién
inaldmbrica)

= Orden de Prioridad: ECG, SpO2, Ritmo Cardiaco, Temperatura.
= Tasa de servicio maxima: 200 kbps.

De acuerdo con los parametros de QoS para este tipo de senales, se pueden clasificar en 3
grupos segun sus caracteristicas similares en cuanto a retardo maximo tolerado y tasa de
pérdida de paquetes. De esta forma los grupos, que representan las prioridades de tratamien-
to de la senal, quedan como se muestra en la Tabla 3-1:

Tabla 3-1: Senales de cada prioridad
Grupo Senal ‘
Prioridad 1 | Electrocardiograma (ECG)
Prioridad 2 | Nivel de saturacién de oxigeno en la sangre (SpO2)
Prioridad 3 | Ritmo Cardiaco
Temperatura

Para evaluar la propuesta y obtener los resultados de los pardametros de QoS en el escenario
planteado, fue necesario utilizar un entorno de simulacién, debido a que la red de sensores no
estaba lista para la implementacién de la estrategia propuesta. Sin embargo, las condiciones
del escenario planteado en esta simulacion cumplen fielmente las condiciones del escenario
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real.

El entorno de simulacion estd compuesto por un modulo generador de eventos discretos, el
cual se encarga de simular la llegada de los diferentes paquetes al teléfono celular. La he-
rramienta utilizada como simulador de eventos discretos se llama Simpy [3], y esta disenada
utilizando el lenguaje de programacion de alto nivel Python, por tal razon, todo el escenario
fue desarrollado utilizando ese mismo lenguaje de programacién.

Las entradas del escenario de simulacién son paquetes con datos de las diferentes senales
médicas objeto de estudio: ECG, SpO2, temperatura y ritmo cardiaco, generadas por el si-
mulador de eventos discretos. Con estas senales, se evaluard el comportamiento de la cola
ante la presencia aleatoria de rafagas de datos y ante diferentes relaciones entre la tasa de
llegada y la tasa de servicio. Las condiciones especificas de la simulacion y los resultados
obtenidos se abordan de forma detallada en la seccién 3.3.3 y en el capitulo 4.

Para la transmisiéon de trafico de telemedicina, es necesario satisfacer algunos requerimientos
de QoS propios de la informacién. La definicion de la estrategia de QoS parte de la naturaleza
de la informacién, la cual se puede caracterizar, segin [6], por los siguientes aspectos:

» Los patrones de datos generados por los diferentes tipos de senales médicas (ej: pre-
sién, temperatura, electrocardiograma, etc) pueden ubicarse en alguna de las siguientes
categorias: Uniformes, variables y de corta duracion.

» Existen senales que adquieren una mayor importancia que otras dependiendo de la
enfermedad del paciente, por ejemplo, el ritmo cardiaco en un paciente que sufre hi-
pertension. Por lo tanto este tipo de senales requieren prioridad en el tratamiento.

= Desde el punto de vista de la transmisién, se debe tener en cuenta si el trafico es de
tipo periédico, de emergencia o por demanda.

» La cantidad de informacion a transmitir es variable y depende del estado de salud del
paciente, esto hace posible que se pueda presentar en rafagas.

Teniendo en cuenta esta clasificacién, es necesario utilizar una estrategia que permita distin-
guir o diferenciar el trafico en minimo 3 clases diferentes, y que permita priorizar entre esas
clases. De acuerdo con la Tabla 6, las estrategias que se podrian utilizar para el escenario
descrito son:

» RIO Acoplado (RIO-C)
= RIO basado en tasa (rb-nRIO)

» RED basado en tasa (rb-nRED)
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» Umbral dindmico basado en clase (D-CBT)

Sin embargo, existen tres aspectos especificos que llevan a elegir rb-nRED como la estrategia
a evaluar dentro del escenario planteado. Estos aspectos son:

» La Internet Engineering Task Force (IETF) ha recomendado RED para el control de
congestion en internet [13]

= RED tiene la capacidad de monitorear la ocupacién de la cola y aumentar el rendimien-
to, a la vez que permiten rafagas transitorias de datos basandose en la ocupacién media
de la cola; ademés de proveer diferentes tratamientos a la informacion de acuerdo a
prioridades [15].

» rb-nRED mostré mejores resultados desde el punto de vista de QoS ya que se obtuvo
menores valores de retraso ante altas ocupaciones de cola en comparacién con otros
algoritmos similares [44].

3.2. AQM basada en RED

n-RED es un mecanismo que consiste en n mecanismos separados, por ejemplo uno para
cada color haciendo uso de la misma cola pero usando diferentes umbrales y estimaciones
para rechazar un paquete que llega. n-RED es una extensién de RED y mantiene todas sus
caracteristicas, pero adicionalmente tiene la capacidad de discriminar algunos paquetes con
respecto de otros en base a una marca. Cuando se usa con dos procedimientos de rechazo es
también conocido como RIO [67].

Para cada procedimiento de rechazo, se necesitan configurar cuatro parametros importantes:

Tamano de la cola.

Umbral minimo.

Umbral méaximo.

Maxima probabilidad de rechazo.

En la Figura 3-2 se puede observar como es el funcionamiento de las decisiones de rechazo
de RED como control de congestién.
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Figura 3-2: Control de congestion RED

3.2.1. rb n-RED

Todas las ecuaciones y graficos mostrados en esta seccién fueron tomados de [22], en el cuél
se propone y detalla el funcionamiento de esta estrategia.

Al igual que n-RED, todos los paquetes deben estar marcados o coloreados. La idea es que
cada marca o color tiene una tasa de arribo diferente EAR(c,t), donde la suma de las tasas
TEAR(t), dada por la ecuacién 3-1, no debe ser mayor a la tasa total de arribo que soporta
la cola R. Si la tasa de arribo es pequena, entonces todos los paquetes son aceptados, si es
muy grande se debe rechazar paquetes hasta obtener la tasa de arribo total soportada por
la cola.

TEAR(t) = EAR(verde,t) + EAR(amarillo,t) + EAR(rojo,t) (3-1)

Esto significa que la probabilidad de rechazo es de:

TEAR(t) —
Pdrop = max (07 R( ) R)

TEAR(t) (3-2)

La ecuacion 3-2 nos muestra que no se rechaza ningin paquete hasta conseguir la capacidad
total de la cola; una vez se supera, la probabilidad se va haciendo més alta en la medida que
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la tasa de arribo se va haciendo mas alta en comparacion con la tasa soportada.

Sin embargo, no se considera un margen de estabilidad de la cola, por lo cual se multiplica
con un factor de correcciéon CF el cual aumenta la probabilidad de rechazo a medida que la
cola se va llenando. El factor de correccién esta dado por la ecuacion 3-3.

avgQ)
F =
C 05

AP (3-3)

avg(@) hace referencia a el promedio de ocupaciéon de la cola, QS es el tamano de la cola
y AP es un parametro de agresividad, el cudl tipicamente es 2. Un valor pequeno de AP
representa poca agresividad y permite grandes ocupaciones de la cola y por consiguiente
alto retardo, un valor grande hace lo contrario. Por consiguiente, la probabilidad de rechazo
corregida esta dada por la ecuacion 3-4.

CPirop = Pirop.C'F (3-4)
Esto significa que la tasa de rechazo en un tiempo determinado, por ejemplo la cantidad de
bits descartados por segundo en un tiempo especifico esta dado por la ecuacién 3-5:
droprate(t) = CPyrop. TEAR(Y) (3-5)
La cantidad limite de Trafico Aceptado (AT') en la cola estd dada por 3-6. Este valor se
convierte en el limite maximo de aceptacion y es la base para la decision de aceptacion de
cada categoria.

AT(t) = (1 — CPy.,p) TEAR(1) (3-6)

Los parametros que deben ser configurados por el operador de la red se listan a continuacién
y se muestran en la Figura 3-3:

s La tasa de servicio R.
= Tamano de la cola Q)S.

= Parametro de agresividad AP.
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‘Factor Correccion

Y ;
Y , ;
: - » Ocupacion
avgQ Qs .
promedio
AP = parametro de agresividad de la cola

CF = factor de correccion
QS = tamano de la cola

Figura 3-3: Factor de correccién rb n-RED

El pardmetro AP solo debe ser configurado cuando se utiliza el factor de correcciéon C'F, los
parametros de Ry QS son valores tipicos del uso de colas.

3.2.1.1. Estimacién de Tasa De Arribo

Es necesario calcular la tasa de arribo para cada tipo de informacion que se quiere adminis-
trar, por esto existe la ecuacion 3-7 que ademas se actualiza con cada paquete recibido.

new

o\ L -
EAR™ (¢,t) = (1 — e?T) i e .EARYY(c,t) &0

Donde:

C es el color o marca del tipo de informacién.

K es una constante cuyo valor tipico es 0, 0.5 o 1 segundo.

L el tamano del paquete.

T el tiempo transcurrido entre el actual paquete y la 1ltima actualizacion de FAR
realizada.
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Con respecto a K, valores pequenos significan una actualizaciéon mas rapida y valores gran-
des significa que la actualizaciéon es més lenta lo que redunda en una reacciéon mas lenta ante
la presencia de rafagas.

Esta tasa de arribo se actualiza cada que llega un paquete del color correspondiente a esta
tasa (si llegan paquetes de otros colores simplemente la tasa permanece constante). Para
solucionar este inconveniente, la ecuacion 3-8 se utiliza para calcular un limite superior de
esa tasa que se actualiza ante la llegada de cualquier tipo de paquete

T

_ L -
EAR"™P (¢, t) = (1 - 67> % + GTT-EARGM<07 t) (3-8)

Donde T juega el mismo papel que en la ecuacién anterior, es decir, se toma el tiempo hasta
la ultima actualizacion de la tasa de arribo y no de la tasa del limite superior. La tasa final
de arribo estimada es actualizada por cada paquete que llega independiente del color de
acuerdo a la ecuacion 3-9.

EAR(c,t) = min (EARY" (c,t), EAR""(c,t)) (3-9)

La tasa de servicio R no siempre es constante y depende de las colas de QoS que se tengan,
por ejemplo si hay una cola para trafico del mejor esfuerzo y colas de envio urgente al
mismo tiempo, lo que hace que la tasa de servicio sea dependiente del tiempo y sea necesario
calcularla para cada tiempo t de una forma similar como se calcula la tasa de arribo. La
ecuacion 3-10 se utiliza para este propédsito.

R(t) = (1 . e‘%) % F T R (previo) (3-10)

Donde t es el tiempo del ultimo servicio de un paquete, ¥ t,revio €s €l tiempo de servicio
anterior. 7" es la diferencia entre t y tpevio-

3.2.1.2. Probabilidad de rechazo de cada color

AT(t) es la referencia de aceptacién de tréfico para Rate-Based n-RED, es decir que todo el
trafico que supere esta referencia sera rechazado inmediatamente independiente de cualquier
otra condicién. La cantidad de trafico recibido en la cola estd dado por TEAR(t), la cual es
la suma de las tasas de llegada de cada color; si este valor es menor a AT'(t) no se rechaza
ningin paquete, pero si el valor el mayor, es necesario considerar los siguientes escenarios:

» TEAR(t) es mayor pero la suma de EAR(verde,t) + EAR(amarillo,t) es menor:
En este caso se aceptan todos los paquetes verdes y los paquetes amarillos. Los paquetes
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rojos seran aceptados probabilisticamente de acuerdo con la probabilidad de rechazo
dada por la ecuacién 3-11, cuyo comportamiento se muestra en la Figura 3-4.

TEAR(t) — AT(t)
EAR(rojo,t)

Projo = (3_11>

TEAR (t) ,
EAR (amarillo,t)

Figura 3-4: Paquetes rojos rechazados probabilisticamente

» Lasuma de EAR(verde,t)+ EAR(amarillo,t) es mayor pero EAR(verde,t) es menor:
Todos los paquetes verdes son aceptados, los paquetes rojos son rechazados y los pa-
quetes amarillos son aceptados probabilisticamente de acuerdo con la probabilidad de
rechazo dada por la ecuacion 3-12, cuyo comportamiento se muestra en la Figura 3-5.

EAR(verde,t) + EAR(amarillo, t) — AT (t)
EAR(amarillo,t)

(3-12)

Pamam'llo =
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EAR (amarillo,t)
TEAR (t)

Figura 3-6: Paquetes verdes rechazados probabilisticamente

Exceso amarillo

TEAR (t) .
EAR (amarillo,t)

Figura 3-5: Paquetes amarillos rechazados probabilisticamente

» El valor EAR(verde,t) es mayor:
Los paquetes amarillos y los paquetes rojos son rechazados. Los paquetes verdes son
aceptados probabilisticamente de acuerdo con la probabilidad de rechazo dada por la
ecuaciéon 3-13, cuyo comportamiento se muestra en la Figura 3-6.

EAR(verde,t) — AT(t)
EAR(verde,t)

Pyerde = (3'13)
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3.2.2. Anadlisis de aportes y falencias de rb-nRED
3.2.2.1. Caracteristicas

rb n-RED es una estrategia de AQM que tiene la capacidad de diferenciar el trafico de
acuerdo con una caracteristica o marca, buscando diferenciarlo para darle un tratamiento
especial, por ejemplo el color con el que fue categorizado, para luego tomar la decision de si
es aceptado o no en la cola. Esta decision se apoya igualmente en la tasa de llegada media a
largo plazo del trafico de cada color y la ocupacién promedio de la cola, de tal forma que la
decision sea tomada con mas justicia con respecto al propodsito general de la diferenciacion
0 marca.

Esta estrategia se aplicard en el escenario de telemedicina descrito para evaluar sus carac-
teristicas y conocer su comportamiento ante la naturaleza de la informacion descrita ante-
riormente. Lo primero serd realizar un analisis matematico de las ecuaciones que definen los
diferentes parametros que inciden en el comportamiento de la AQM. El segundo paso sera
simular el escenario para conocer el comportamiento ante situaciones de alto stress.

3.2.2.2. Analisis matematico

» EAR: Tasa estimada de arribo

EARG(e,t) = (1) % + ¥ EARY;(c,t)
Es inversamente proporcional al tiempo T’ que representa la diferencia entre la llega-
da de paquetes del mismo color a la cola, situacion que da como resultado valores de
EAR muy grandes a valores de T muy pequenos. La ecuacion incluye una exponencial
negativa, la cual tiende a 1 para valores pequenos del exponente, si el valor de T es
pequeno entonces esta exponencial sera casi igual a 1 que al restar a la unidad, aporta
valores cercanos a 0 al resultado total de FAR. El segundo componente de la suma
tiene el mismo comportamiento de la exponencial negativa, obteniendo como resultado
el mismo valor de EAR cada vez que se calcule.

En conclusion, en momentos en que lleguen rapidamente paquetes del mismo color, la
EFAR no tendra cambios significativos y, teniendo en cuenta que la probabilidad de
rechazo basa su decision en este valor, se podria determinar que en momentos donde
se presentan rafagas de datos, la probabilidad de rechazo no actuaria correctamente,
permitiendo grandes ocupaciones de la cola o en el peor de los casos, perdiendo el
control de la ocupacién de la cola.
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» R: Tasa Variable de Servicio

_ L =
R(t) — (1 — e%) f + GYTR (tp'r'evio)

El calculo de esta tasa utiliza la misma ecuaciéon que la EAR con dos diferencias: una
es que el tiempo T es la diferencia del tiempo entre dos paquetes servidos indiferente
del color, la otra es que no utiliza el EAR anterior sino la R anterior. Para cada cédlculo
de la tasa R se obtiene un valor diferente debido a que el tiempo de servicio cambia
para cada paquete servido.

La variabilidad de la tasa de servicio esta basada en el valor T', de tal forma que si este
valor es pequeno, la tasa se mantendra en el maximo valor posible, pero si el valor de
T aumenta la tasa disminuird. Este comportamiento resulta ser el esperado en compa-
racion con el caso de la EAR, pues permite concluir que si la ocupacion de la cola es
alta, o se presentan rafagas en el servicio, la tasa sera alta; pero si los paquetes llegan
mas lentamente esta tasa de servicio serd mas lenta.

» CP: Probabilidad de rechazo corregida

CPd?“Op - Pdrop-CF

droprate(t) = CPyrop. TEAR(Y)

CP es directamente proporcional al Factor de Correccion C'F' y la probabilidad de re-
chazo. A su vez, la probabilidad de rechazo viene dada por la diferencia entre la suma
(TEAR) y la tasa de servicio. La probabilidad corregida es supremamente importante
para la toma de la decisién de aceptar o no el paquete en la cola, ya que si ésta es cero,
el condicional para la aceptacién del paquete en la cola siempre se cumplira. C'P puede
tomar el valor de cero si la tasa de servicio es igual o mayor que la suma de las tasas de
arribo, lo que significa que la cola no corre el riesgo que presentar congestién, situacién
por la cual seria necesario el control de aceptacion de los paquetes desapareciendo la
caracteristica de diferenciacién y priorizacion, es decir, la aceptacion de todo tipo de
paquetes en todo momento.
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s CF: Factor de Correccién

cF = 9% 4p
QS

Es directamente proporcional al porcentaje de ocupacion promedio de la cola, es decir,
cuando la cola permanece muy llena por mucho tiempo, el C'F' es mayor, provocando
que la probabilidad de rechazo corregida sea mayor. El valor maximo que puede tomar
CF es igual al valor dado a la constante AP, y teniendo en cuenta que el valor de C'P
es la multiplicaciéon de C'F' por la probabilidad de rechazo, se puede llegar a obtener
una probabilidad de rechazo mayor que 1.

Si el valor de C'P es mayor que 1, el valor de AT toma valores negativos, si este valor
es negativo, significa que rechaza todo los paquetes que llegan, lo cual es coherente con
el comportamiento que se espera de la estrategia, ya que si C'P es mayor que 1, quiere
decir que la cola esta totalmente llena.

En sintesis, rb n-RED ofrece varias caracteristicas interesantes para garantizar QoS, pero
también presenta varios inconvenientes que no son favorables para un escenario de transmi-
sion de informacién de telemedicina. Esos inconvenientes se resumen a continuacion:

= El valor de FAR tiende a ser poco variante en la medida que la diferencia de los
tiempos de llegada de los paquetes se hace més pequena. Es decir, no ofrece una buena
respuesta ante la presencia de rafagas.

= La probabilidad de rechazo depende de la suma de las EAR. Al ser EAR poco reactiva
ante la presencia de rafagas, la probabilidad de rechazo no actia correctamente para
controlar la congestién en ese momento.

= Un valor tipico de AP es 2, lo que indica que C'F' puede tomar valores cercanos a 2
cuando la cola estd muy ocupada. Cuando C'F’ toma valores cercanos a 2, el valor de AT
puede ser negativo eliminando el control de aceptacién por categoria de la estrategia.

De acuerdo con lo anterior, se puede concluir que la estrategia rb n-RED tiende a ser ines-
table ante la presencia de rafagas, que es una de las caracteristicas que tiene el trafico de
telemedicina. Ademads, no ofrece mucho control ante ocupaciones altas de la cola. Por estas
razones, no es una estrategia apropiada para aplicarla a un escenario de telemedicina, pe-
ro sirve de fundamentacion para generar una nueva propuesta que supla estos inconvenientes.
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3.2.3. Resultados de simulacidon

Para evaluar el comportamiento de rb-nRED en el escenario de telemedicina descrito en la
seccién 3.1, se realizé un experimento factorial 52 de 125 observaciones, y se establecieron
los valores particulares de rb-nRED tal como se indica a continuacién:

Parametros generales de la simulaciéon
= Parametro de agresividad AP = 2
s K =1

Tasa de servicio variable Se evalud el comportamiento de la tasa de servicio con respecto
a la variabilidad de la diferencia en el tiempo de llegada de cada paquete.

Se atendieron un total de 155075 paquetes, y se obtuvieron los siguientes tiempos de servicio:

» Tiempo de servicio promedio: 83us

= Tiempo de servicio maximo: 1.35ms

= Tiempo de servicio minimo: 2.28ns
Y las siguientes tasas de servicio:

» Tasa de servicio promedio: 22989 bit/seg

» Tasa de servicio maxima: 200024 bit/seg

» Tasa de servicio minima: 19578 bit/seg
Algo particular que se puede observar con estos resultados es el valor méaximo que tomo la
tasa de servicio variable. Ese valor maximo es mas alto que la tasa de servicio configurada
inicialmente, situacion que llama la atencién ya que, no es normal para una estrategia que
permita intentar transmitir a una tasa mayor a la que soporta el enlace. Esta situacion nos
llevé a profundizar en el resultado, para eso se tomé una porcién del tiempo de servicio
obtenido y se grafico una curva que muestra el comportamiento de la tasa de servicio ante
el cambio del tiempo. En la Figura 3-7 se puede observar el comportamiento de la tasa de

servicio cuando el tiempo T esta entre le — 7s y 9¢ — 5s para conocer el valor limite del
tiempo T para una tasa de servicio inicial de 200Kbps.
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Tasa de Servicio (R)
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Figura 3-7: Resultado tasa de servicio fija rb n-RED

La Figura 3-7 muestra que cuando el tiempo T es menor a 9e — 5s, la tasa de servicio cal-
culada tiende a ser mayor a la tasa de servicio inicial, es decir, a menor retardo se requiere
una mayor tasa de servicio. Es importante tener en cuenta los limites para la simulacién ya
que si la tasa de servicio inicial es la tasa maxima del sistema, es necesario agregar algin
parametro que controle el desborde de esta tasa de servicio para la cola.

Otra situacién que resulta llamativa es el nivel hasta el que disminuye tasa de servicio, en
la Figura 3-8 se puede apreciar que la tendencia es descendente en todo momento, dejando
la inquietud sobre el control ante la presencia de rafagas, ya que en ese momento el valor T’
serfa menor y por tanto la tasa deberia subir.

3.3. Estrategia de AQM propuesta para QoS en trafico de
telemedicina

De acuerdo con los resultados obtenidos del analisis del comportamiento de rb-nRED, los
aspectos donde esta estrategia no ofrece buenas condiciones de funcionamiento para el esce-
nario planteado son: la relacion entre la tasa de llegada y la tasa de salida, la presencia de
rafagas y la alta ocupacion de la cola.

Sin embargo, caracteristicas como la adaptabilidad en la probabilidad de rechazo, los limites
dindmicos de aceptacion para cada categoria y la posibilidad de ajustar la agresividad de la
estrategia, resultan interesantes y ttiles en la propuesta de una nueva estrategia que cumpla
con los requerimientos que exige el trafico de telemedicina.
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Tasa de Servicio Variable
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Figura 3-8: Resultado tasa de servicio variable rb n-RED

Teniendo en cuenta estos factores, se ha diseniado una nueva estrategia, que hemos llama-
do qob A-RED. La idea principal de qob A-RED es asignar de forma dinamica el espacio
a utilizar por cada tipo de paquete de acuerdo con la ocupacion de la cola en el instante
en que éste llega. Esta estrategia considera la marcacion de los paquetes de acuerdo con 3
prioridades (alta, media y baja) que determinan la importancia del paquete y por ende el
orden con el que serdn atendidos por la cola. Ademads, esta marcacion también se utiliza
para determinar la aceptaciéon o no del paquete cuando llegue a la cola, de acuerdo a la
probabilidad de rechazo calculada para cada prioridad.

El control de aceptacién de un paquete que llega a la cola esta determinado por la proba-
bilidad de rechazo y por la ocupacién de la cola. Cada prioridad cuenta con un limite de
aceptacion en la cola, que busca controlar la ocupacion por parte de paquetes de prioridades
bajas y ofrecer mas espacio a las prioridades altas. La probabilidad de rechazo para cada
tipo de paquete se calcula a partir de la diferencia que exista entre la ocupaciéon instantanea
de la cola y el limite de aceptacién para la prioridad a la que pertenece el paquete. La idea
general es que la probabilidad de rechazo de cada prioridad aumente en la medida que la
ocupacién de la cola se acerca a cada uno de los limites, es asi como en un mismo instante
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de tiempo, los paquetes con menor prioridad tendran una probabilidad de rechazo mas alta
que los paquetes de la segunda prioridad. Los paquetes con la prioridad mas alta seran re-
chazados tinicamente si no hay espacio en la cola, es decir, a estos paquetes no se les aplica
probabilidad de rechazo en ningtin momento sin importar la ocupacién de la cola.

Otra de las caracteristicas de qob A-RED es la prioridad en el servicio. La estrategia plan-
tea un esquema que revisa los paquetes que se encuentran almacenados en la cola, si hay
almacenado alguno que pertenezca a la prioridad més alta, éste sera atendido primero que
cualquier otro sin importar si existen paquetes de otras prioridades que hayan sido aceptados
antes en la cola. Si no hay ninguno de la prioridad mas alta, se revisa si existe alguno de la
segunda prioridad, y éste se sirve primero que los de la tercera prioridad siguiendo el mismo
criterio que se utiliza para los de la prioridad mas alta. La idea principal es ofrecer mejores
caracteristicas a las prioridades mas altas buscando disminuir el retardo para estos paquetes.

3.3.1. Probabilidad de rechazo

La probabilidad de rechazo es el factor que controla la admision de los paquetes en la cola de
acuerdo con la prioridad a la que pertenecen, excepto a los paquetes de la prioridad mas alta
para los cuales no se aplica ningun criterio de aceptacion diferente a que no quede espacio
para almacenarlo. La cola cuenta con dos marcas que identifican el limite superior (Lg) y el
limite inferior (L;), para senalar el espacio de la cola en el cual se aplicara la probabilidad
de rechazo. El limite superior representa el 100 % de rechazo para los paquetes que no son
de la prioridad més alta, y el limite inferior representa el 0% de rechazo. La probabilidad de
rechazo aumenta o disminuye de acuerdo con la ocupacion de la cola entre estos limites, y
es diferente para los paquetes de segunda prioridad y tercera prioridad en el mismo instan-
te de tiempo; es decir, en un instante ¢, la probabilidad de rechazo para los paquetes de la
tercera prioridad serd mayor que para los paquetes de segunda prioridad, lo que permite con-
cluir que se aceptaran mas paquetes de segunda prioridad que de tercera prioridad en la cola.

El objetivo que se busca con este comportamiento es obtener la menor tasa de pérdida de
paquetes (PLR) para las prioridades méas altas, garantizado de esta forma mejores carac-
teristicas de calidad de servicio a la informacién que se establezca como mas importante en
un escenario de Telemedicina.

El limite superior y el limite inferior estan dados por las ecuaciones 3-14 y 3-15.

LS = PC — K % RT (3—14)
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K +1

L; (3-15)
Pe representa la cantidad de paquetes que caben en la cola, calculado a partir del tamano de
los paquetes (Tp) y la capacidad de la cola en bits. K es una constante de reserva diferente
de cero, con la cual se indica el nimero de paquetes de la maxima prioridad al que se desea
asegurar espacio en la cola; se debe tener en cuenta que a mayor valor de K, menor espacio
queda disponible para los demas paquetes, incluso para los de la misma prioridad. Ry es la
relacion entre la tasa de arribo y la tasa de servicio de la cola.

El limite superior considera Ry con el objetivo de ser mas justos en el momento de reser-
var los espacios en la cola, es decir, aunque la idea es garantizar las mejores condiciones
a los paquetes de mayor prioridad, también se busca que las otras prioridades no sean tan
fuertemente penalizadas. Para este propoésito, R controla el riesgo de reservar espacio que
posiblemente no se utilice, a razén que la tasa de servicio sea mayor a la tasa de arribo. En
este caso, se controlarian valores de K grandes para escenarios donde no se corre el riesgo de
presentar altas ocupaciones de la cola, permitiendo optimizar el uso del espacio de la cola
por parte de todas las prioridades.

El limite inferior se establece en armonia con el limite superior, buscando que éste se acerque
al 0% de la cola de forma proporcional como el limite superior se aleja del 100 %. El propdsi-
to del valor de K en el divisor es obtener mayor espacio para la aplicacién de la probabilidad
de rechazo, en la medida que se reserva menos espacio para los paquetes prioritarios. En el
caso de que el valor de Ry sea pequeno y controle el valor de K para el limite superior, el
espacio entre los limites serfa mayor permitiendo la aceptacion de méas paquetes de todas la
prioridades, disminuyendo de esta forma la penalizacién de las prioridades menores en estos
escenarios.

La probabilidad de rechazo se aplica a partir del limite inferior, permitiendo que se acepten
todos los paquetes que llegan a la cola mientras la ocupacion estd entre el 0% y el limite
inferior. De esta forma, se busca atender la mayor cantidad de paquetes posible. La porciéon
de espacio en la cola comprendido entre el limite superior y el limite inferior es la que entra
en disputa por todos los paquetes que llegan a la cola y es controlada por la probabilidad
de rechazo. La probabilidad de rechazo para la segunda prioridad esta dada por la ecuacion
3-16:

P, = @ (3-16)
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O¢ es la ocupacién instantanea de la cola. De esta forma, la probabilidad de rechazo aumenta
en la medida en que el espacio libre entre el limite superior y el limite inferior disminuye
llegando a un ciento por ciento de rechazo cuando la ocupacion llega hasta el limite superior.
Desde el limite superior en adelante sélo se aceptan paquetes cuya prioridad es la mas alta.
Con lo anterior se busca que la probabilidad de rechazo sea dindmica o adaptativa a la ocu-
pacion de la cola, permitiendo que se acepten mas paquetes en la medida que la cola los va
atendiendo y liberando espacio. La Figura 3-9 muestra los limites que plantea la estrategia
y el espacio de la cola en el cual se aplica la probabilidad de rechazo.

Ls

Probabilidad
de rechazo

Li

Figura 3-9: Probabilidad de rechazo qob A-RED

La probabilidad de rechazo para la menor prioridad depende directamente de la probabilidad
de rechazo de la segunda prioridad, la cual se multiplica por el factor de relacién de rechazo
Rp. Este factor en un nimero igual o mayor que 1, el cual indica cuantos paquetes de la
menor prioridad que se rechazan por cada paquete que se rechace de la segunda prioridad.
Se debe tener en cuenta que entre mayor sea este nimero, menos espacio habra para la
aceptacion de los paquetes de esta prioridad, y si se elige el menor valor entonces ambas
prioridades se consideraran iguales. Al estar directamente relacionada con la probabilidad
de la segunda prioridad, P; también toma la caracteristica de ser adaptativa a la ocupacion
de la cola. Esta probabilidad esta dada por la ecuacion 3-17.

1
P3:RP*P2, 1§RP<F (3—17)
2
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3.3.2. Prioridad en el servicio

La estrategia de servicio se encarga de atender los paquetes almacenados en la cola de la
forma mas réapida posible. Su objetivo fundamental es disminuir el tiempo que tardan los
paquetes desde que son aceptados en la cola hasta que son atendidos. Para dar mejores ca-
racteristicas a los paquetes con mayor prioridad, qob A-RED implementa una estrategia de
servicio que es coherente con las marcas de prioridad utilizadas para la aceptacién o no del
paquete en la cola, reduciendo atin maés el tiempo de servicio de los paquetes de acuerdo con
su prioridad. En la Figura 3-10 se muestra el seudocodigo de decision para el servicio de los
paquetes que estan almacenados en la cola.

Desicién de servicio
si (Hay paquetes de primera prioridad en cola)
entonces: sirve paquete de primera prioridad;

sino
si (Hay paquetes de segunda prioridad en la cola)
entonces: sirve paquete de segunda prioridad;

sino
entonces: sirve paquete de tercera prioridad;

Figura 3-10: Seudocddigo de servicio qob A-RED

3.3.3. Resultados de simulacidon

El escenario de simulacion es un caso de atencion de telemedicina el cual estd compuesto
por una red de sensores que se encarga de recolectar toda la informaciéon sobre el estado de
salud del paciente, y un teléfono inteligente que cumple la tarea de procesar y transmitir la
informacion recolectada por la red de sensores hasta un servidor central que la almacena en
una base de datos. La estrategia qob A-RED estd implementada en el teléfono inteligente
que sirve como gateway entre la red de sensores e internet. Las caracteristicas especificas del
escenario son las descritas en la seccion 3.1

La estrategia qob A-RED se utiliza para administrar la recepcién de la informacién trans-
mitida por la red de sensores y el posterior reenvio de esta informacién al servidor remoto
de tal forma que se obtenga un retardo y una cantidad de paquetes perdidos aceptables,
ofreciendo de esta forma QoS al trafico de telemedicina.

El objetivo de las pruebas realizadas es medir la respuesta de la estrategia qob A-RED en
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cuanto a paquetes perdidos y retardo, y compararla con rb n-RED teniendo en cuenta dos
aspectos: la presencia de rafagas de paquetes de prioridades altas y la diferencia entre la tasa
de entrada y la tasa de salida.

El trafico se genera de manera aleatoria siguiendo una distribucién exponencial (A = %) Se
considera un escenario con probabilidad de rafagas de trafico prioritario y se analiza también
el desempeno de la estrategia ante el cambio en la relacion entre las tasas de llegada y de
servicio, con valores de K =3y Rp = 2.

La Figura 3-11 y la Figura 3-12 muestran la respuesta de la simulaciéon ante la presencia
de rafagas para las dos estrategias. La Figura 3-11 presenta el comportamiento frente a la
probabilidad de presencia de rafaga, en relacién con el porcentaje de paquetes perdidos. Se
observa que el porcentaje de paquetes perdidos tiene una mejor respuesta en la estrategia
propuesta para los paquetes de las prioridades superiores, en comparaciéon con rb n-RED
que no muestra diferenciacion entre los paquetes de segunda y tercera prioridad.

120% 120%
' 100% P °
80% /”.
60%
20%
20%
0%

:
!

Porcentaje de Pérdidas
NS
LI

Porcentaje de Pérdidas

0 01 02 03 04 05 06 07 08 0 01 02 03 04 05 06 07 08
rb n-RED qob A-RED
==th— 1ra Prioridad 2da Prioridad ==@==3ra prioridad ~—&— 1ra Prioridad 2da Prioridad —@=3ra prioridad

Figura 3-11: Presencia de rafaga - %Pérdida de Paquetes

La Figura 3-12 muestra el resultado del retardo, donde el eje de las abscisas corresponde al
valor de relacion entre tasas y el eje de las ordenadas corresponde al tiempo de retardo. En
la figura se observa una vez mas, que la estrategia qob A-RED ofrece mejor diferenciaciéon y
tratamiento a las prioridades superiores ante la presencia de congestion en la cola.

La Figura 3-13 y la Figura 3-14 muestran el resultado como funcién de la relacién entre las
tasas. En el aspecto de los paquetes perdidos que se muestra en la Figura 3-13, se muestra
un mejor comportamiento de la estrategia qob A-RED debido a que ofrece mejor estabilidad
para las prioridades altas, en comparacién a rb n-RED que empieza a perder diferenciacién
después de una relacion igual o mayor a 1.5 entre las tasas. En la Figura 3-14, con respecto
al retardo, se observa la misma tendencia, pero esta vez los resultados son mejores para todas
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Figura 3-12: Presencia de rafaga - Retardo
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Figura 3-14: Relacién entre tasas - Retardo

las prioridades.

Los resultados de las simulaciones muestran que la estrategia propuesta, a la que llamamos
qob A-RED, garantiza mejores caracteristicas de QoS a las prioridades altas ante la presencia
de congestién en la cola, en comparacion con rb n-RED, para un escenario de transmision de
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informacién de telemedicina. Sin embargo, esto se logra sacrificando hasta un 23 % en la tasa
de paquetes perdidos y un 80 % en el retardo de la prioridad més baja, la cual representa el
trafico con més flexibilidad o menos critico. No obstante, la informaciéon que se categoriza
dentro de la prioridad mas baja, se puede obtener desde la senal ECG que es categorizada
como la prioridad més alta.



4 Planteamiento del experimento

Los resultados de la aplicacién de la propuesta se analizaron mediante un diseno de experi-
mentos que busca validar las hipétesis de cada experimento, ademéas de mostrar cuédles son
los factores que mas influyen en la estrategia de acuerdo a los resultados obtenidos. Esta
informacion es 1util para realizar ajustes o correcciones a la propuesta buscando obtener los
mejores resultados. Para la validacion se utilizaron andlisis de medias y analisis de varianzas
ANOVA para encontrar la significancia de cada factor del diseno experimental con la variable

respuesta.

El disefio experimental serd un disefio factorial 52, es decir, se cuenta con 2 factores contro-
lables cada uno con 5 niveles de evaluacion los cuales se explican a continuacion. Para la
presentacion del modelo se toma como referencia la metodologia recomendada por Coleman

& Montgomery [20] y se explica graficamente el modelo en la Figura 4-1.

Entrada
Paquetes de
telemedicina

AQM
gob A-RED

128 Bytes

[ salidas
* Tasa de pérdida de
paquetes (PLR)

| Factores

* Constante de reserva (K)
* Factor de relacion de

rechazo (R,)

* Retardo (Delay)

Figura 4-1: Diseno Experimental
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4.1. Unidad experimental

La unidad experimental estd dada por una cola de almacenamiento temporal de paquetes
con capacidad de 128 bytes gestionada mediante la AQM qob A-RED. A la cola llegan pa-
quetes de 16 bytes que corresponden al tamano de la trama que soporta el protocolo de
comunicacion.

4.2. Factores controlables

» Constante de reserva (K): Indica el niumero de paquetes de la maxima prioridad al
que se desea asegurar espacio en la cola.

Niveles de operacién normal: 1 — oo paquetes.
Precisién de la medicién: + 1 paquete.
Niveles propuestos: 1, 2, 3, 4 y 5 paquetes.

Efecto previsto sobre la variable respuesta: Se espera que a medida que se au-
mente la cantidad de paquetes de reserva, se obtengan mayores valores en la tasa de
pérdida de paquetes y mayor retardo, causado por la aceptacion de paquetes de mayor
prioridad los cuales seran atendidos primero que los demas.

» Factor de relacién de rechazo (Rp): Este factor hace referencia a la cantidad de
paquetes de la menor prioridad que se deben rechazar por cada paquete rechazado de
la segunda prioridad. Es la cantidad maxima de informaciéon que se puede almacenar
en la cola.

Niveles de operacién normal: 1 — co paquetes.
Precisién de la medicion: £ 1 paquete.
Niveles propuestos: 1, 2, 3, 4 y 5 paquetes.

Efecto previsto sobre la variable respuesta: Se espera que a medida que se au-
mente este factor, aumente la tasa de pérdida de paquetes de la menor prioridad y se
aumente el retardo debido a la presencia de mayor cantidad de paquetes de prioridades
superiores en la cola.

4.3. Variable respuesta

» Tasa de pérdida de paquetes (Packet Loss Rate): Es la relacién que existe
entre la cantidad de paquetes enviados desde el transmisor con respecto a la cantidad
de paquetes recibidos en el receptor. Se espera que esta relacion o tasa sea la menor
posible en aras de no obtener errores en la comunicacién.
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4.4.

4.5.

Niveles de operacién normal: 0 - 1%
Precisién de la medicién: £+ 0.01 %

Instrumento de medida: Dentro del escenario de simulacion, se realizard un conteo
de la cantidad de paquetes que se generan de forma aleatoria, y de la cantidad de
paquetes que finalmente son servidos o atendidos por la estrategia de gestion de cola.
De estos dos valores se realizara la relacion de pérdida de paquetes para obtener la
tasa.

Retardo (Delay): Es el tiempo que se toma un paquete en ir desde el transmisor
hasta el receptor. Un alto retardo ocasiona que la informacién que se transmite, tarde
demasiado en llegar hasta el receptor, lo que representa un grave problema para las
comunicaciones de informacion critica.

Niveles de operacién normal: 0 — 1s
Precisién de la medicion: + 1us

Instrumento de medida: El retardo se estimara mediante la sincronizacion del trans-
misor y el receptor, el transmisor marcara cada paquete con la hora del envio la cual
es leida por el receptor para luego calcular el retardo del paquete.

Tratamientos
Tabla 4-1: Tratamientos
Factor de relacién de rechazo (Rp)

Constante de | 1 2 3 4 )
reserva (K)

1 1-1]11-2 13| 14 1-5

2 2-1 | 2-2| 23| 24 2-5

3 3-1132]33| 34 3-5

4 4-114-214-3 | 44 4-5

5) 5-115-2 | 5-3 | 54 5-5

Ndmero de réplicas y aleatorizacion de los
tratamientos

Se realizaran 5 réplicas por tratamiento para un total de 125 observaciones, de esta forma

se busca que los anélisis realizados a estos datos reflejen de la forma mas real posible, el
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verdadero rendimiento que esta ofreciendo la estrategia propuesta con respecto a los factores
establecidos.

Para la aleatorizacién de las pruebas nos apoyaremos de la herramienta Microsoft Excel para
que nos defina un orden aleatorio a partir de sus funciones. En la Tabla 4-2 se observa el
orden de los tratamientos del experimento arrojado por la herramienta de aleatorizacion.

Tabla 4-2: Orden de los tratamientos

ORDEN | K | R, | ORDEN | K | R, | ORDEN | K | R, | ORDEN | K | R, | ORDEN | K | R, |
1 5 4 26 3] 5 51 31 4 76 1] 2 101 |[5] 2
2 3|5 27 2| 4 52 2| 2 77 4 4 102 | 1] 1
3 415 28 415 53 3] 5 78 5] 2 103 | 2] 2
4 1] 3 29 2| 1 54 512 79 412 104 |23
5 2| 3 30 5| 3 55 411 80 1] 4 105 |52
6 3] 1 31 411 56 2| 3 81 501 106 |5 4
7 415 32 1] 3 57 5 4 82 1] 1 107 [ 3] 2
8 2| 4 33 2| 4 58 412 83 501 108 |55
9 1] 2 34 301 59 2| 1 84 4 4 109 |[2] 2
10 413 35 1] 3 60 1] 5 85 5] 5 1o |41 3
11 31 36 3 4 61 51 4 86 1] 3 1 |21
12 2|5 37 313 62 1] 2 87 1] 4 12 | 1|2
13 3| 3 38 1)1 63 2| 3 88 312 13 [ 2| 4
14 215 39 413 64 2| 1 89 412 114 [ 3|3
15 1] 5 40 5] 2 65 5] 5 90 3] 3 s |51
16 1] 4 41 411 66 515 91 413 116 | 3] 1
17 411 42 4] 4 67 513 92 1] 5 17 | 21]5
18 312 43 412 68 1] 4 93 5101 118 | 5| 4
19 2| 2 44 2| 4 69 4 4 94 313 119 |41
20 3|5 45 31 70 2| 3 95 3] 5 120 [ 2] 2
21 415 46 1] 5 71 1] 5 96 5] 3 121 | 3] 4
22 215 47 4| 4 72 2| 1 97 5] 3 122 |53
23 413 48 1] 1 73 1] 2 98 3 4 123 [4]5
24 511 49 1] 3 74 3 4 99 215 124 4] 2
25 3| 2 50 1] 4 75 55 100 |11 125 | 3] 2
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4.6. Hipotesis preliminares del experimento

Preferencias de diseno: El experimento se realizard mediante el disefio factorial 5% de
efectos fijos, en el cual se tienen 2 factores con 5 niveles por cada factor.

El modelo de efectos consta de 2 factores y busca la interaccion entre ellos, de acuerdo a
esto, la ecuacién polinomial es mostrada en la ecuacion 4-1.

Yii=p+a; + 65 + (af)i; + €iji (4-1)

Donde:

[ = Numero de répiclas.

Y;ji = Variable respuesta (PLR o retardo).

1 = PLR promedio 6 Retardo promedio.

«; = Efecto debido al i-ésimo valor de K.

B; = Efecto debido al j-ésimo valor de Rp.

(af);; = Efecto de interaccién entre el i-ésimo valor de K y el j-ésimo valor de Rp.
ik = Error aleatorio.

Hipdtesis de interés

Hoza1:a2:a3:a4:a5:0
H; : «; # 0 para algtn i

» Hipdtesis nula: Los efectos sobre la tasa de pérdida de paquetes o el retardo, de los
5 niveles de la constante de reserva son estadisticamente nulos; por lo tanto, el factor
constante de reserva no es significativo para la variable respuesta.

= Hipoétesis alternativa: Por lo menos un efecto de la tasa de pérdida de paquetes o el
retardo, es diferente de cero; por lo tanto, el factor pérdida de paquetes o retardo es
significativo para la variable respuesta.

Hy:p1=02=03=01=0=0
H, : B; # 0 para algun j

» Hipoétesis nula: Los efectos sobre la tasa de pérdida de paquetes o el retardo, de los
5 niveles del factor de relacién de rechazo son estadisticamente nulos; por lo tanto, el
factor de relacion de rechazo no es significativo para la variable respuesta.

» Hipoétesis alternativa: Por lo menos un efecto de la tasa de pérdida de paquetes o el
retardo, es diferente de cero; por lo tanto, el factor pérdida de paquetes o retardo es
significativo para la variable respuesta.
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Hy : (aB);; = 0 para todo ij
Hy : (aB);; # 0 para todo ij

» Hipdtesis nula: Los efectos sobre la tasa de pérdida de paquetes o el retardo, de las
iteracciones de los 5 niveles entre la constante de reserva y el factor de relacién de
rechazo son estadisticamente nulos; por lo tanto, la iteraccién no es significativa para
la variable respuesta.

= Hipdtesis alternativa: Por lo menos uno de los valores de la iteraccion entre la constante
de reserva y el factor de relacién de rechazo, es diferente de cero; por lo tanto, la
iteraccion es significativa para la variable respuesta.
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5.1. Retardo

Tabla 5-1: Estadisticos para el Retardo

Media Mediana Desviacion
Prioridad 1 6.12e-05 seg | 6.11e-05 seg | 1.03e-06 seg
Prioridad 2 5.84e-05 seg | 5.53e-05 seg | 1.59e-05 seg
Prioridad 3 2.37e-03 seg | 2.36e-03 seg | 9.09e-04 seg

Con los datos obtenidos en las medidas de tendencia central y de dispersién se puede inferir
que al ser los valores de las medias cercanos a las medianas, y los valores de la desviacion
pequenos con respecto a las unidades de la media y la mediana; que los valores no estan muy
dispersos y se concentran alrededor de la mediana. Esto puede significar que el cambio en
los valores de los factores produce un comportamiento simétrico en la variable respuesta, es
decir, los datos continuian estando cercanos a la mediana a pesar que ésta cambia a causa
del cambio en el valor del factor.

De acuerdo a los graficos de cajas en la Figura 5-1, y que muestran el cambio de valor en
el factor K para cada prioridad, se puede observar que para las prioridades uno y dos este
factor no resulta ser significativo, ya que se evidencia que el valor de la mediana es casi inva-
riante ante el cambio de K. Caso contrario sucede con la prioridad tres, ya que se observa un
cambio significativo para cada valor de K, mostrando una disminucién del retardo a medida
que el valor de K aumenta.

El factor Rp produce cambios significados en la prioridad dos y en la prioridad tres, de
acuerdo a los resultados representados en la Figura 5-2 Por cada valor del factor Rp, los
valores de la variable reaccionan de forma homogénea incrementandose a cada aumento del
valor de Rp. Situacion diferente sucede con la prioridad uno la cual se muestra invariante
ante el cambio en el valor de Rp.

En conclusion, el cambio de valor en los factores no altera significativamente el retardo en la
prioridad uno, lo que significa que la estrategia garantiza siempre el mejor comportamiento
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5 Resultados experimentales

Retardo de Prioridad Uno por cada nivel de K

©

Retardo de Prioridad Dos por cada nivel de K

6.3e-05
1

Retardo
6.1e-05
1

5.9e-05
1

9e-05

8e-05

Te-05

Retardo

6e-05
1

5e-05
L

Valor de K

Retardo de Prioridad Tres por cada nivel de K

Valor de K

Retardo
1 1 1

0.0015 0.0020 0.0025 0.0030 0.0035
1

Valor de K

Figura 5-1: Resultados de retardo para el factor K

para esta prioridad. Este resultado se da en sacrificio a los resultados en el retardo de las

prioridades dos y tres, el cual si se ve afectado por el cambio en el valor de los factores. Este

comportamiento es precisamente el que busca la estrategia, ofrecer mejores garantias en todo

momento a los paquetes mas importantes ante cualquier situacién en el escenario evaluado.

s Modelo ANOVA

Tabla 5-2: ANOVA Retardo Prioridad uno

Prioridad 1

‘ Df ‘ Sum Sq | Mean Sq | F value ‘ Pr(>F) ‘

K 1 | 1.50e-13 | 1.54e-13 | 0.125 0.725
Rp 1 | 3.30e-13 | 3.31e-13 | 0.269 0.605
K :Rp 1 | 4.20e-13 | 4.21e-13 | 0.341 0.56
Residuales 121 | 1.49e-10 | 1.23e-12
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Figura 5-2: Resultados de retardo para el factor R,

Tabla 5-3: ANOVA Retardo Prioridad dos

Prioridad 2

‘ Df ‘ Sum Sq | Mean Sq Fvalue‘ Pr(>F) ‘

K 1 |2.92e-10 | 2.92e-10 | 52.86 | 3.87e-11
Rp 1 | 2.42e-08 | 2.42e-08 4378 <2e-16
K :Rp 1 | 8.60e-11 | 8.60e-11 15.65 | 0.000129
Residuales 121 | 6.69e-10 | 6.00e-12

Tabla 5-4: ANOVA Retardo Prioridad tres

Prioridad 3

‘ Df ‘ Sum Sq | Mean Sq | F value ‘ Pr(>F) ‘

K 1 | 2.56e-05 | 2.56e-05 | 1246.2 | <2e-16
Rp 1 | 1.70e-05 | 1.70e-05 | 824.1 | <2e-16
K : Rp 1 ]4.07e-06 | 4.07e-06 | 197.9 | <2e-16
Residuales 121 | 2.49e-06 | 2.10e-08
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Para apoyar las conclusiones acerca de la significancia de cada factor sobre la variable res-
puesta, se puede evaluar el resultado del valor-p de cada factor con respecto al valor de riesgo
que asume el investigador. El valor de riesgo considerado en el modelo ANOVA es de 0.05,
por lo tanto, es necesario observar si el valor-p obtenido de cada factor es mayor o menor a
este valor de riesgo; si es mayor se concluye que el factor NO es significativo, si es menor se
dice que el factor SI es significativo en la variabilidad de la variable respuesta.

En este caso, de acuerdo al valor-p de cada factor para cada variable respuesta, se concluye
que:

= Los factores K y Rp al igual que su interacciéon no son significativos para el retardo
de la prioridad uno.

= Para la prioridad dos y la prioridad tres, tanto el factor K, como el factor RP y
su interaccién, son significativos para la variabilidad del retardo en esta prioridad,
es decir, estas prioridades son muy sensible a cualquier cambio de los parametros de
configuracion de la estrategia.

» La prioridad tres resulta ser la mas sensible ante los cambios en el valor de los factores,
es decir, los valores de la variable respuesta de esta prioridad presentan una mayor
variabilidad ante cada nivel de cada factor, en comparacion con las otras prioridades.

Se puede evidenciar que los resultados de la ANOVA corroboran el anélisis preliminar reali-
zado en base a los graficos de cajas.

5.2. Tasa de Pérdida de Paquetes

Tabla 5-5: Estadisticos para la Tasa de Pérdida de Paquetes

’ Media ‘ Mediana ‘ Desviacién ‘

Prioridad 1 0.026 % 0% 0.041 %
Prioridad 2 35.574% | 35.214% | 10.805%
Prioridad 3 69.933% | 70.512% | 10.893 %

Los valores estadisticos de media, mediana y desviacién obtenidos de la variable respuesta
para cada prioridad muestran un comportamiento similar, siendo la media y la mediana muy
cercanos y la desviacion igual para cada prioridad a excepcion de la prioridad uno, donde el
valor de la mediana tiene un orden diferente a las otras dos prioridades, y por consecuencia
la desviacion obedece a ese orden.
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Figura 5-3: Resultados de PLR para el factor K

En conclusion, se puede observar que el porcentaje de paquetes perdidos aumenta de acuer-
do a la prioridad, siendo menor para los paquetes importantes tal y como se esperaba de
acuerdo a las caracteristicas de la estrategia.

De acuerdo a los graficos de cajas de la Figura 5-3, la tasa de pérdida de paquete no se
ve afectada para ninguna prioridad ante un cambio en el valor del factor K. Los gréaficos
muestran que la mediana y la dispersién de los datos permanecen casi invariantes ante todos
los niveles del factor K, eso quiere decir que este factor no es significativo para la variable
respuesta.

El factor Rp, en comparacion con el factor K, produce cambios significados en la prioridad
dos y en la prioridad tres, de acuerdo a los resultados representados en los gréaficos de cajas
de la Figura 5-4. En la prioridad dos se puede observar que a medida que aumenta el valor
de Rp, la tasa de pérdida de paquetes disminuye, mientras que en la prioridad tres la tasa
de pérdida de paquetes aumenta. Este comportamiento permite inferir que el factor RP es
significativo para las prioridades dos y tres, pero no para la prioridad uno.
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Figura 5-4: Resultados de PLR para el factor Rp

Como conclusion general, se puede senalar que la estrategia ofrece las mejores caracteristi-
cas de transmisién en cuanto a tasa de pérdida de paquetes para la prioridad uno, ya que
éstas son las menores posibles y son constantes a pesar del cambio en los valores del factor
Rp. Esta conclusion en comunién con la expresada para el retardo, permite asegurar que
la prioridad uno siempre tendra las mejores caracteristicas de retardo y tasa de pérdida de
paquetes ante cualquier cambio en las condiciones de los factores de la estrategia.

» Modelo ANOVA
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Tabla 5-6: ANOVA PLR Prioridad uno

Prioridad 1

‘ Df ‘ Sum Sq | Mean Sq

F value ‘ Pr(>F) ‘

K 1 | 0.000522 | 5.23e-04 7.69 0.006434
Rp 1 ] 0.000522 | 5.23e-04 7.69 0.006434
K : Rp 1 ] 0.001045 | 1.04e-03 | 1.54e+01 | 0.000146
Residuales 121 | 0.008221 | 6.79e-05

Tabla 5-7: ANOVA PLR Prioridad dos

Prioridad 2

‘ Df ‘ Sum Sq | Mean Sq

F value ‘ Pr(>F) ‘

K 1 4 4 2.26e-01 0.635
Rp 1 14605 | 1.46e+04 | 8.11e+02 | <2e-16
K : Rp 1 3 3 1.50e-01 0.699
Residuales 121 2178 1.80e+01

Tabla 5-8: ANOVA PLR Prioridad tres

Prioridad 3

‘ Df ‘ Sum Sq | Mean Sq

F value ‘ Pr(>F) ‘

K 1 4 4 2.30e-01 0.632
Rp 1 14594 | 1.46e+04 | 8.12e+02 | <2e-16
K : Rp 1 3 3 1.41e-01 0.708
Residuales 121 2176 1.80e+01

Para concluir sobre la significancia, es necesario evaluar el resultado del valor-p de cada
factor con respecto al valor de riesgo que asume el investigador. El valor de riesgo considera
en el modelo ANOVA es de 0.05, por lo tanto, es necesario observar si el valor-p obtenido
de cada factor es mayor o menor a este valor de riesgo; si es mayor se concluye que el factor
NO es significativo, si es menor se dice que el factor SI es significativo en la variabilidad de
la variable respuesta.

En este caso, de acuerdo al valor-p de cada factor para cada variable respuesta, se concluye
que:

» La variabilidad en el factor Rp y es significativo para la variacion en la tasa de pérdida
de paquetes de todas las prioridades.

= Para la prioridad uno, el factor K resulta ser significativo para la variable respuesta,
en contraste con la prioridad dos y la prioridad tres para las cuales no resulta ser
significativo.
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El resultado de la ANOVA no difiere mucho en el analisis realizado a los graficos de cajas.
En los gréficos se aprecia que el factor K no es significativo para ninguna de las prioridades,
sin embargo, los resultados de la ANOVA dicen que es significativo solo para la prioridad
uno. En general, los resultados de la ANOVA confirman los anélisis hechos de los graficos.
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6.1. Conclusiones

Los servicios de telemedicina han mostrado un incremento a nivel mundial. En Colombia
existen servicios de hospitalizacién domiciliaria pero no se ha avanzado a la integracién de
las TIC en este tipo de servicios, por lo cual resultan bastante ttiles propuestas como la
planteada en este trabajo, que buscan ofrecer las condiciones técnicas adecuadas para la
implementacion de los servicios de monitoreo remoto de salud de forma eficiente.

Las estrategias de AQM son alternativas adecuadas para ofrecer QoS a los servicios que se
implementan en escenarios donde no es posible tener acceso a los equipos de la red de trans-
porte, ya que permite tomar decisiones en la priorizacién y clasificacion del trafico desde el
transmisor.

Las estrategias de AQM basadas en RED han sido utilizadas para diferentes propdsitos como
priorizacion de trafico, categorizacion de trafico entre otros, tanto en el ambito de las redes
LAN como en internet, y han sido 1tiles para desarrollar una estrategia de QoS para trafico
de telemedicina en un escenario en el cual no se tiene control sobre los equipos de la red de
transporte.

Se propone una estrategia de Administracion Activa de Colas basada en RED que cuenta con
un control adaptativo basado en la ocupacién de la cola. La estrategia utiliza un mecanismo
de control para la aceptacion de los paquetes, de acuerdo con 3 categorias que representan las
prioridades con que son tratados. La ocupacion de la cola define hasta donde son aceptados
los paquetes de cada una de las categorias, con el objetivo de ofrecer mejores caracteristicas
de calidad de servicio a las categorias superiores.

En general, con qob A-RED se obtuvo una mejora promedio del 60 % en la tasa de paquetes
perdidos y del 65% en el retardo para la prioridad més alta, a costa de una disminucién
promedio del 23 % en la tasa de paquetes perdidos y del 8% en el retardo de la prioridad
mas baja. A pesar de esta disminucién, la estrategia logra cumplir con los requerimientos
minimos de retardo para el trafico de telemedicina.

El cambio en los valores de los parametros de configuracién de la estrategia influye signi-
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ficativamente en los valores obtenidos de retardo y tasa de pérdida de paquetes, situacién
que permite realizar los ajustes precisos para obtener los resultados de QoS requeridos por
el trafico de telemedicina.

La estrategia qob A-RED basada en RED desarrollada en este trabajo cumple con los re-
querimientos de retardo y tasa de pérdida de paquetes que exige el trafico de telemedicina
para una transmision con QoS.

Si bien no se hace un célculo cuantitativo de las caracteristicas de estabilidad, robustez,
sensibilidad y escalabilidad que definen el rendimiento de una estrategia de AQM, si se rea-
lizaron pruebas de desempeno ante escenarios adversos como la presencia de rafagas, de las
cuales se obtuvieron resultados satisfactorios, ya que la estrategia nunca dejé de responder
ni de aplicar sus funciones principales de control.

De acuerdo a los resultados obtenidos ante las pruebas en escenarios adversos, se puede
concluir cualitativamente que la estrategia cuenta con robustez, ya que siempre funciono co-
rrectamente a pesar de condiciones poco favorables como por ejemplo, la presencia fortuita
de rafagas de paquetes de la mayor prioridad.

La estrategia tiene entre sus parametros de configuracion iniciales la tasa de servicio, lo que
permite que este valor sea modificado de acuerdo a las condiciones de la red en la cual se
implemente, siendo de esta forma escalable a diferentes condiciones de la red.

La estrategia cuenta con criterios de equidad ya que atiende todo tipo de paquetes sin perder
de vista las prioridades, ofreciendo un tratamiento especial a los paquetes que tienen mayor
importancia para el escenario, pero sin dejar de aceptar los paquetes de las otras prioridades
en la medida que la cola ofrezca las condiciones adecuadas para hacerlo.

6.2. Trabajo futuro

Se propone como trabajo futuro la implementacion de esta estrategia en un escenario real,
con el objetivo de confirmar los resultados obtenidos en el escenario de simulacién aplicado
y analizado en este trabajo.

Evaluar de forma cuantitativa cada uno de los pardmetros de desempeno de la AQM (Esta-
bilidad, Robustez, Sensibilidad y Escalabilidad), con el fin de encontrar el punto 6ptimo de
funcionamiento de la estrategia.
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Evaluar la estrategia con un tipo de trafico diferente a telemedicina con el objetivo de cono-
cer su funcionamiento, y si es necesario, realizar ajustes para que la estrategia funcione en
varios escenarios.

Comparar los resultados de los pardmetros de QoS de la estrategia propuesta en este trabajo,
contra los resultados de otras estrategias que no requieran control de la red.
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