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Zusammenfassung.In diesem Beitrag wird anhand von rung von HPEM-Angriffen zuvedssig, zeitnah und &itsi-
Signalproben untersucht, mit welchen geeigneten Sig-cher erndglicht. Das hier vorgestellte Ortungsverfahren ba-
nalparametern die Ortung von aktiven leistungsstarkersiert auf der Vermessung der Signallaufzeitdifferenzen vom
elektromagnetischen Quellen (sog. HPEM-Quellen) optimalEmitter zu den Em@ngern (sog. Time Difference of Arrival,
durchgeiihrt werden kann. Da sich die PositionsberechnungTDoA-Verfahren), wobei eine zeit- und frequenzsynchrone
durch die Verarbeitung von Laufzeitdifferenzen ergibt, be- Signaldatenerfassung vorauszusetzen ist.
schiankt sich die Untersuchung auf die Bestimmung der Der vorliegende Bericht ist neben der Einleitung in drei
Laufzeitdifferenzen. Betrachtet werden sowohl Signalaus4wveitere Abschnitte unterteilt. In Kapit@werden die erfor-
schnitte definierter &nge sowie eindeutig identifizierbare derlichen Grundlagen zusammengestellt, auf denen die fol-
Ereigniszeitpunkte. Im ersten Fall werden aus der Korrelagenden Aufihrungen aufbauen. Dazu gehzum Teil die
tion der Signalausschnitte im Frequenzbereich die LaufzeitErlauterung des TDoA-Verfahrens. Hier wird das Prinzip
differenzen bestimmt. Hierbei wird durch Variation der An- der Hyperbelortung in 2-D vorgestellt. Des Weiteren werden
zahl der Abtastwerte eines Signalausschnitts die erforderliin diesem Kapitel die typischen Pulse von HPEM-Quellen
che Signaldauer ermittelt. Im zweiten Fall werden zuerst aussowie ihre wichtigsten Parameter zur Laufzeitberechnung
den direkt erfassten Signaldaten die Eilknden gewonnen. prasentiert. Das Kapitel schlieRt mit der Darstellung des
Beziglich eines vordefinierten Referenzwertes werden die-bei den numerischen Berechnungen verwendeten Modells
se Eintilllenden dann korrigiert. Mit Hilfe eines festgelegten der Empfangsstationen ab. Im Anschluss an die Grundla-
Schwellwertes wird abschlieBend aus den korrigiertéii-H  gen werden in KapiteB zwei Verfahren vorgestellt, welche
kurven die Differenz der Ereigniszeitpunkte gebildet und so-die optimale Bestimmung der Laufzeitdifferenzen géw
mit die Laufzeitdifferenz im Zeitbereich bestimmit. leisten. Anhand von Signalproben werden hierbei die Zeit-
verzogerungen zwischen den Empfangssignalen sowie die
raumliche Trennung der Empfangsstationen — hier model-
1 Einleitung liert durch unterschiedlich gewichtete Signalamplituden —
kiinstlich erzeugt. Des Weiteren wird in diesem Kapitel ein
In der modernen Luftverkehrstechnik werden zunehmendvergleich beider Methoden béglich der erzielbaren Ge-
elektronische Systeme eingesetzt, um eine zéssigje und  nauigkeit und abéingig von eingesetzter HPEM-Pulsform
reibungslose Abwicklung des Betriebs sicherzustellen. In ei-durchgefihrt. Dadurch wird festgestellt, welche Methode f
nigen Rllen geriigt alleine eine Fehlfunktion wie z.B. die Wwelche HPEM-Pulsform am geeignetsten ist. Der Bericht
fehlerhafte Dateibertragung oder der Ausfall einer System- schlief3t mit einer Zusammenfassung in Kapiteb.
komponente, um erhebliched®ungen im Betriebsablauf des
Systems zu verursachen. Fehlfunktiongmken beispiels-
weise durch Felder von HPEM-Quellen hervorgerufen wer-2 Theoretische Grundlagen
den. Angesichts der steigenden Verbreitung und Oddyér-
keit von HPEM-Wirkmitteln sowie der beobachtbaren Ab- 2.1 TDoA-Verfahren in 2-D
nahme der Stfestigkeit moderner elektronischer Systeme
gegeriber EM-Feldern ist es notwendig, ein Schutzkon- Punkte, deren Entfernungsdifferenz zu zwei gegebenen
zept zu entwicklen, welches die Detektion und Lokalisie- festen Punkten konstant ist, liegen auf einer Hyperbel
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Tabelle 1.Aus Abbildungen 2—4 gewonnene Signalparameiedfe TDoA-Berechnung.
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Parameter

HPM (SUPRA)

DS (vom Typ 110T)

UWB (PBG5 & kleines Horn)

Spitzenwert (E-Feld)

Anstiegszeit ca.142ns
Pulsdauer ca. 550 ns
Bandbreite ca. 5MHz

ca. 50kvmtin 15m

ca.2ns
ca.20ns
ca. 200 MHz

ca.230kvmlinim

ca. 0.78kvVmiin 10m
ca. 420 ps
ca.2ns
ca. 2GHz

Tabelle 2.Vergleich der TDoA-Werte von Kkorrigierten und unkorrigierten Signaldaten bei der Verwendung von HPM-Pulsen.

Delay  10%-TDoA: Wrt)/UHr(®)kor 10 %-TDoA: Ugp(t)/Ugp(t)jkor 10 %-TDoA: U(KAt)/U(K At)|kor
50 %-TDoA: UF()/UHF(D)jkor 50 %-TDoA: Ugp(t)/Ugp(t)jkor 50 %-TDoA: UK At)/U(K At)|kor
80ns 91.26 ns/80 ns 93.18 ns/80.98 ns 98.09 ns/85.04 ns
240.75 ns/80 ns 180.64 ns/80.58 ns 190.09 ns/84.72 ns
60ns 71.27 ns/60 ns 73.6 ns/59.82 ns 77.46 ns/63 ns
220.78 ns/60 ns 161.42 ns/60.48 ns 180 ns/63.57 ns
40ns 51.29ns/40 ns 54.18 ns/40.61 ns 57.05 ns/42.8 ns

200.81 ns/40 ns

143.04 ns/40.17 ns

150.39 ns/42.22 ns

(Bronstein et al., 1999).F eine beliebige sich auf der Hy-
perbel befindliche EM-Quelle E, gilt die folgende Beziehung

die Mittenfrequenz konzentriert. AbB. stellt die Zeit- und
Frequenzve#ufe eines einzelnen HPM-Pulses dar, welcher

zwischen Abstand-Unterschied und Laufzeitdifferenz zweierin der Absorberhalle des Wehrwissenschaftlichen Instituts

Signale

des, —dgs,=c- (IESl_tESl) =c-AT1 (2)
[ —7

Aty

wobei § und S die festgelegten Punkte ré&gentieren. Zu
jedem ermittelten Wert der Signallaufzeitdifferenz zweier
Empfangsstationen géft also eine Hyperbel, welche durch
die gesuchte Position des Emitters @eft. Um die Emit-

terposition als Schnittpunkt zweier Hyperbeln bestimmen zu

konnen, ist ein dritter Emphger zur Ableitung der zweiten
Hyperbel erforderlich. Die sog. Hyperbelortung basiert so-
mit auf der Vermessung der Signallaufzeitdifferenzen vom
Sender zu den Emahgern wie Abbl zeigt.

2.2 Pulse von HPEM-Quellen und ihre technischen
Parameter

2.2.1 Pulse von HPEM-Quellen

Im Begriff HPEM-Quellen werden unterschiedliche ener-

giereiche Wirkmittel zusammengefasst, die transiente EM-

fur Schutztechnologien (WIS) in Munster mit dem HPM-
Simulator SUPRA erzeugt und mit einem D-Dot Freifeld-
sensor (als induzierte Spannung) aufgenommen wurde.

DS-Pulse zeichnen sich durch ihre breitbandigen und leis-
tungsstarken Signalformen aus. Der Hauptteil der Gesamt-
energie ist in einem breiten Frequenzbereich um die Mitten-
frequenz konzentriert. In Abl® sind ebenfalls die Zeit- und
Frequenzvedlufe eines derartigen Einzelpulses zu sehen.
Das Signal stammt von einer DS-Quelle (vom Typ 110T)
des Herstellers Diehl. Mit einem breitbandigen D-Dot Frei-
feldsensor wurde die durch das EM-Feld induzierte Span-
nung vermessen. Wegen der breitbandigen Eigenschaft des
Messsignals resultiert die Integration dieser Spannung — un-
ter Beficksichtigung de&quivalenten Antenneidthe — zu
dem dargestellten elektrischen Feld.

UWB-Pulse weisen eine extrem breitbandige und eben-
falls leistungsstarke Signalform auf. Da aber die Pulsenergie
Uber einen sehr breiten Frequenzbereich verteilt ist, besitzen
die einzelnen Spektralanteile nur einen geringen Bruchteil
der Gesamtenergie wie dies in Albzu sehen ist.

Die oben genannten HPEM-Pulséinen auch als Impuls-

Felder mit hohen Amplituden und schnellen Anstiegszeitenpakete (sog. Bursts) auftreten. Zur Ermittlung der Signal-

emittieren lonnen. Eine aughrliche Beschreibung derarti- laufzeitdifferenzen werden deswegen auch HPEM-Bursts be-

ger Quellen ist z.B. in Giri (2004), Taylor und Giri (1994) trachtet. Diese sind insbesondere durch die Wiederholrate

und Schmidt (2002) zu finden. Typische Pulsformen vonder einzelnen Pulse in einem Burstpaket als auch durch die

HPEM-Quellen sind HPM (High Power Microwave), DS Burstdauer sowie die Burstperiode bestimmt. Zur Verdeutli-

(Damped Sinusoidal) und UWB (Ultra-Wide-Band). chung stellt Abb5 die Definition der wichtigen Kenngfien
HPM-Pulse werden durch ihre schmalbandigen und seheines idealen UWB-Bursts dar.

leistungsstarken Signalformen charakterisiert. Die Gesamt-

energie ist in einem sehr schmalen Frequenzbereich um
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Tabelle 3.Zusammenstellung der TDoA-Ergebnisse von verschiedenen HPEM-Pulsformen zwecks Vergleich beider Verfahren.

Delay [ns]: 80 70 65 60 56.5 40 20

TDoA [ns] HPM: 84.72/84 74.4/72 69/68 63.57/64 59.59/60 42.22/44 21.75/20
50 %-Max/Korrelation

TDoA [ns] DS: 78.66/80 70.36/72 65.59/64 59.7/60 56.5/56 43.12/40 19.72/20
50 %-Max/Korrelation

TDoA [ns] UWB: 41.66/80 28.5/72 24.55/64 27.27/60 25.5/56 21.14/40 23.49/20

50 %-Max/Korrelation

dEs1 - dEs2 =C-AT,

SN L

n
w

1
I
I

dESl - dES3 =C- A‘CZ

Abb. 1. Erlauterung des TDoA-Prinzipes.

2.2.2 Technische Parameter von HPEM-Pulsen

— Bandbreite: ursfimglich definiert als Differenz zwi-
schen oberer und unterer Grenzfrequenz. Bei aus-
gewahltem AD-Wandler (hier 80 MHz Erfassungsbe-
reich) bestimmt die Signalbandbreite die Form des Aus-
gangssignals des HF-Frontends. Wie mittels Simulation
festgestellt wurde, resultiert aus der Verwendung von
HPM-Pulsen die Einlillende des HF-Pulses als Aus-
gangssignal. Bei DS- und UWB-Pulsen dagegen ergibt
sich wegen der Breitbandigkeiherungsweise die Im-
pulsantwort des schmalbandigeren Filters.

Einen Eindruck von der @fienordnung der eben definier-
ten Signalparameter liefert Tabelle Zur Ermittlung dieser
wichtigen KenngdRen wurden die HPEM-Pulsformen aus
den Abbildungen 2—4 verwendet.

2.3 Modell einer Empfangsstation

Das in Abb.6 skizzierte Blockschaltbild repsentiert das
vereinfachte Modell eines Ortungssensors. Durch Abmi-
schung des an einer Empfangsstation befindlichen HF-
Signals ins Basisband wird dé@gjuivalente BandpaRsignal
mittels ZF-Filterung des gemischten Signals gewonnen. In
Bezug auf die realen Sensoren werden diese Operationen

In Bezug auf die Berechnung der Laufzeitdifferenzen sindvon dem Analog-Modul durchgghirt. Das gefilterte nie-
zur Charakterisierung von HPEM-Pulsen folgende Signalpaderfrequente Signal wird dann mit einem (250 MHz) AD-

rameter hilfreich:

Wandler abgetastet. Unter Einsatzbedingungbernimmt
der Digitalteil des HF-Frontends diese Teilaufgabe. Erst

— Spitzenwert: Signalamplitude, bei der das Maximum nach diesem Schritt findet im Steuerrechner aalnst die

erreicht ist. Diese Kenngfe, die sehr stark von den

Eigenschaften ddsbertragungskanals (Freirauérdp-
fung, Mehrwegeausbreitung etc.) @oigt, wird hier be-

HPEM-Signaldetektion und anschlieBend die Eliminierung
bzw. Reduktion der Signalreflexionen statt. Die Bzsich-
tigung der Signalreflexionen ist wegen der im Einsatzge-

nutzt, um Ereigniszeitpunkte bei derZeitbereichsanaly—biet befindlichen Hindernisse notwendig. Digghft zu ei-

se abzuleiten.

nem noglichst sauberen Signal in Hinsicht auf die geforder-

Anstiegszeit: Dauer, innerhalb der das Signal von 10 %€ LoS-Bedingung (Line of Sight). Die Signaldaten werden
auf 90% des Spitzenwertes gestiegen ist. Sie ist verabschlieBend zum OrtungsControligertragen, der die Be-

antwortlich fir das Auftreten hochfrequenter Anteile im rechnung amtlicher Laufzeitdifferenzen durdirt.

Signalspektrum.

Pulsdauer: zeitlicher Abstand zwischen Anfang und En-3  Laufzeitberechnungsverfahren
de eines Einzelpulses. DiesedBe tangt stark von dem

eingesetzten Impuls ab und wird zur Ermittlung der Sig- Die beiden in diesem Kapitel vorgestellten Verfahren zur Be-

nalblockBnge ausgenutzt, welche zur Durichfung der
Korrelation betigt wird.

www.adv-radio-sci.net/10/193/2012/

stimmung der Signallaufzeitdifferenzen setzen voraus, dass
sowohl die Signalerfassung als auch die HPEM-Detektion
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Abb. 2. Einmalig auftretender HPM-Puls im Zeit- und Frequenzbe-
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i T Bei diesem Verfahren handelt es sich um eine direkte Er-
i mittlung der Laufzeitdifferenzen durch Differenzbildung der

Ereigniszeitpunkte. Da hier die Festlegung eines definierten

Identifizierers (Schwellendetektor, der den Ereigniszeitpunkt

E) [V/im]
[E®] [V/m/MHz]

600

i bei Uberschreiten einer bestimmten Amplitudenschwelle be-

stimmt) vorauszusetzen ist, wird der Fokus auf den 10 %-

200 3 RELTT , 50 %- bzw. 90 %-Wert der Maximalamplitude gelegt. Oh-
ne KorrekturmafRnahmeiddst sich intuitiv die Laufzeitdif-
: 101 102 ““1‘03 ferenz wie folgt ermitteln: Zuachst werden die #lkurven
Zeit [ns] Freq [MHz] bestimmt. Dann wird ein Schwellwert festgelegt. Die Dif-
ferenzbildung der Ereigniszeitpunkte ergibt schlielich die
Abb. 3. Zeit- und Frequenzveilife eines einmalig auftretenden gesuchte Laufzeitdifferenz. Am Beispiel der HPM-Pulsform
elektrischen DS-Pulses: 1 m Entfernung & horizontale Ausrichtung.stellt Abb. 8 die Signale von zweigumlich verteilten Emp-
fangsstationen sowie die zugetgen Hillkurven dar.

Es ist offensichtlich, dass sich die TDoA-Ergebnisse bei
sowie das Extrahieren des LoS-Signals aus dem Empfangsrg o4 und 50 %-Max stark voneinander unterscheiden. Die
signal bereits statigefunden habetir Simulationszwecke  Gjytigkeit der Zeitbereichsanalyse verlangt also eine Kor-
wird also lediglich das Signal vom direkten Weg betrach- rekiur der Signaldaten. Die hier angewandte Korrekturme-
tet. Die Zeitverpgerung wird kinstlich erzeugt. Dieaum-  ,5deahnelt der Funktionsweise von Systemen, die mit ei-
liche Trennung der Sensosen wird durch unterschiedlich gepem AGC (Automatic Gain Control) ausgestattet sind. Es
wichtete Signalamplituden in Betracht genommen, wobei diegeht darum, den Pegel ankommender Nutzsignale auf einen
Form der einzelnen Empfangssignale gleich anzunehmen ishestimmten Referenzwert zu normalisieren, wobei als Nutz-
Abb. 7 stellt exemplarisch die Zeit- und Frequenzaeife des signal die Hillkurve des HPEM-Pulses gemeint ist. Mathe-
obigen HPM-Einzelpulses bei den einzelnen Verarbeitungsinatisch ausgedckt, handelt es sich um die Bestimmung
stufen des HF-Frontends dar; die Frequenz des Lokaloszillageg Skalierungsfaktor& bei der folgenden Gleichung, wo-

tors betagt 690 MHz. . _ _ _ beix(n) undy(n) jeweils den Abtastwert des Eingangs- und
Hier ist die Transformation des HF-Signals in NF-Signal Ausgangssignals darstellen.

deutlich zu erkennen. E&dst sich auRerdem die Bandbrei-
tenreduktion durch Abtastung des erhaltenen NF-Signals be- Signalenergiguput

Signalenergigput

obachten. Auf diese Art und Weise werden im Folgenden alle —_—— —_—
HPEM-Signale numerisch verarbeitet. 1 K, 1 &,
5 Zy(n) = Zx(n) K @)
n=1 n=1
Signalleistungytput Signalleistungput

Adv. Radio Sci., 10, 193200, 2012 www.adv-radio-sci.net/10/193/2012/



R. Kanyou Nana et al.: Signalparameter zur Ortung von HPEM-Quellen 197

Burstperiode
-

ulty —>

Burstdauer

-«  —>

x

@

E
= Wiederholrate
=0 2 1
=3 >

5 : 5 L=

—————————————————————— | zurickzufuhren. Unter Verwendung von DS- und UWB-

Empfangssignal  Mischung & Filterung Abtastung mit 250 MHz |

o | > Pulsformen zeigte das Verfahren weiterhin seine Brauchbar-
- - keit. Bei UWB-Pulsen war allerdings der Einfluss der Verar-

|

|

beitungskette noch ausgé@pier.

Steuerrechner

2% -j(wot: .
X)) HF-Frontend J' 3.2 Frequenzbereichsanalyse

Abb. 6. Vereinfachte Darstellung einer Empfangsstation. Bei diesem Verfahren handelt es sich um die Bestimmung der
Signallaufzeitdifferenzen mittels Korrelation von Signalaus-
schnitten im Frequenzbereich. Hier wird zuerst eine Fenster-

K sorgt dafir, dass unakiingig von der Eingangsleistung funktion ausgewhlt, mit der die Eingangssignale multipli-
stets die gleiche Ausgangsleistung bereitgestellt wird. Mitziert werden, um Signal-Unstetigkeit am linken und rechten
der vereinfachten Darstellung von G2) (in Gl. (3) kannK Ende der Datenbtke zu vermeiden. Danach findet die FFT
auch als GiRRe angesehen werden, die mit den Abtastwerter{Fast Fourier Transformation) der erhaltenen Signale statt.
beliebiges Eingangssignals zu multiplizieren ist, damit derEs folgt anschlie3endif jedes Sensorpaar die Multiplikation

Erhalt einer einheitlichen Energie gatwrleistet ist. des Signals 1 mit dem konjugiert komplexen Signal 2. Nach
dieser Operation wird die Kreuzkorrelation durch Bildung

N , O ) der IFFT (Inverse FFT) des Zwischenergebnisses gewonnen.
ZY(”) = Z[X (n).K] () Aus der Position des Maximums des Betrages der Kreuzkor-
n=1 n=1 relation erkalt man schlieflich den gesuchten TDoA-Wert.

Durch Umstellung von GI.2) nachk ergibt sich nach eini- Am Beispiel eines HPM-Bursts — bestehend aus einer 4-
gen Vereinfachungen die folgende Beziehung zwischen denimpuls Sequenz — stellt Abl.0 die Segmentierung seiner
Skalierungsfaktok , der Energie des Eingangssigndls,  abgetasteten NF-Teilsignale Ugkt) in Blocken von 256

der vordefinierten Ausgangs|eistuﬁg]t und der Anzahl der Samples sowie die daraus resultierenden TDOA-EI'QEbniSSE
SamplesvV. dar. Die Kinstlich generierte Zeitvedgerung betigt 60 ns.

Mit dem TDoA-Ergebnis des kompletten Bursts als Be-
zugsgble, ist in Abb.10 deutlich zu erkennen, dass eine
Ubereinstimmung der TDoA-Werte nur zu giwleiten ist,
= i 4) falls der Signalblock mindestens einen kompletten Einzel-

Ein puls in seinem Zeitfenster eréth. Diese Feststellung wurde
auch bei DS- und UWB-Bursts gemacht, wie Abbildungen

) ) o 11-12im Falle einer 8-Impuls Sequenz (DS-Burst) und 12-
Eine gemeinsame Darstellung der unkorrigierten und kormpyls Sequenz (UWB-Burst) zeigen.

rigierten Einlilllenden der oben beschriebenen HPM-Pulse
findet sich in Abb9. 3.3 Bewertung der Verfahren

Ein Vergleich der TDoA-Ergebnisse, die mit Hilfe von
korrigierten und unkorrigierten #lkurven gewonnen wur-  Fur den in Abb.6 dargestellten Steuerrechner ist lediglich
den, ist in Tabelle furr verschiedene Zeitvebgerungen zu  das Ausgangssignal des HF-Frontends von Interesse. Daher
sehen. Im Gegensatz zu unkorrigierten Daten lassen sictvurden zum Vergleich beider Verfahren ausschlieRlich die
mit korrigierten Daten sehr gute Ergebnisse erzielen. Dermittels der NF-Ausgangssignale des AD-Wandlers erzielten
hier zu beobachtende kleine Unterschied zwischen Ist- und DoA-Ergebnisse betrachtet.
Soll-TDoA ist auf die Verarbeitungskette des HF-Frontends

www.adv-radio-sci.net/10/193/2012/ Adv. Radio Sci., 10, 19330, 2012
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Abb. 10. Zerlegung der NF-Teilsignale eines HPM-Burdis die Ermittlung der erforderlichen Signaldauer bei der Bestimmung der Lauf-
zeitdifferenz mittels Korrelationf, o = 690 MHz.
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Abb. 11. Segmentierung der NF-Teilsignale eines DS-Bursts iicBén von 128 Samplesif die Ermittlung der Signaldauer bei der Be-
rechnung der TDoA durch Korrelatiorf o =290 MHz.
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Abb. 12. Zerlegung der NF-Teilsignale eines UWB-Bursts ifi&ten von 64 Samplesif die Ermittlung der Signaldauer bei der Berechnung
der TDoA durch Korrelationf o =290 MHz.
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