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ON SOz

Gerek bir iilkenin, gerek bir sirketin, gerekse bir toplumun gelecegini olusturan
unsurlar arasinda basta sanayi ve teknoloji iiretimi olmak tizere ekonomik
dinamikler hayati yer teskil eder. Ancak giivensiz, korku ve endise yiiklii bir
ortamda bu dinamiklerin dogru yonlendirilmesi imkansizdir. Yer alt1 diinyasinin
onemli bir enstriimani haline gelen fidye yazilimi saldirilari, tesis edilmesi arzu
edilen gelisim ve huzur ortaminin 6niindeki en ciddi engellerden biri halini almistir.
Yasanan gelismeler; kurbanlarin tuzaklara diisme konusunda yeterince bilingli
olmadiklarinin, saldirganlarin hizina paralel hizda 6nlemlerin hayata gegirilmesi
konusunda geri kalinabildiginin ve saldirganlarin bu yolla para kazanmaya devam
ettiklerinin kanit1 niteligindedir. Bu ¢alisma ile konunun ¢6ziime kavusturulmast

icin en temel gereklilik olan “farkindaligin” yaratilmasi hedeflenmistir.
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OZET

Fidye yazilimlar1 (ransomware), son yillarda hem kurumlart hem de bireyleri ciddi
Olciide etkileyen ve magduriyetlerine yol agan kiiresel bir tehdit olarak karsimiza
cikmaktadir. Santaj yazilimlari da olarak bilinen bu yazilim tiirii, kurbanlarinin
makinelerini sifreleme, kilitleme yoluyla ele gecirerek sifreyi ¢dzecek anahtari
belirli bir iicreti 6demeleri karsiliginda verebilecegini sdyleyen siber saldirganlarin
kullandig1 zararli yazilimlar olarak tanimlanmaktadir. Fidye yazilimlari, 6zellikle
uygun glncelleme ve yedekleme proseddrlerini yerine getirmeyen, uygun bir siber
giivenlik altyapis1 bulunmayan kurbanlar1 etkilemektedir. 30 yil once ortaya
cikmasma karsin, son yillarda gelisen otomasyon seviyesi, bilisime olan
bagimliligin vazgecilmez hale gelmesi ile birlikte nem derecesini zirveye tasimis
ve zirvedeki yerini korumayi siirdiirmiistiir. Diinya ¢apinda milyarlarca kullaniciy
etkileyen ve milyarlarca dolarlik kayip ve hasara neden olan fidye yazilimlari,
kiiresel sug¢ oOrgiitleri i¢in silah ya da uyusturucu ticareti gibi lokomotif is
alanlarindan biri haline gelmistir. Giinlimiize kadar fidye yazilimi saldirilar1 halen
kayda deger etkisini devam ettirerek gelmis, gelecek i¢in de ciddi tehdit
olusturacaginin sinyallerini vermistir. Bu yazilimlarin, kurumlar ve bireyleri
potansiyel hedef kitlesi olarak aldig1 ve toplam cihaz sayisinin milyarlarca oldugu
diistintildiiglinde, bu konunun arastirmalarin ve yatirnmlarin merkezinde olmasi

yadsinamaz bir gerceklik olarak karsimiza ¢ikmaktadir.

Bu tezde, fidye yazilimlarinin gelisimi gozetilerek, fidye yazilimlarindaki ortak ve
sira dis1 yontemler incelenerek gelecegin fidye yazilim diinyasi i¢in 6n analiz
gerceklestirilmistir. Bu tez, gelecegin teknoloji diinyasinda kurumsal sirketlerin,
kamu kuruluslarinin ve bireylerin, bu zararli etkiler nedeniyle nelere dikkat etmeleri
ve neleri dikkate alacak sekilde geleceklerini sekillendireceklerine 1sik tutmak
amactyla kaleme alimmistir. Ayrica, gelecekte yapilacak akademik caligmalar
acisindan da literatiir ihtiyaclarin1 acgiga c¢ikaracaktir. Bunlarin yani sira, bugiine
kadar fidye yazilimlarina, kayitsiz kalan bireylerin ve kurumlarin bu konunun yikici

sonuglarindan dolay1 dikkatlerini de ¢cekmeyi hedeflemektedir.
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Tezde, birinci boliimde fidye yazilimlar ile ilgili genel bilgilere, ikinci bélimde
etkilerine, li¢iincii boliimde fidye yazilimlarimin gelecegine, dordiincii bolimde
aliabilecek onlemlere ve son boliimde ise genel degerlendirme ve Onerilere yer

verilmistir.
ABSTRACT

Ransomware has emerged as a global threat that has significantly affected both
institutions and individuals in recent years. This type of software, also known as
blackmail software, is defined as malicious software used by cyber intruders who
say that they can give their victims in exchange for a certain fee by deciphering
their machines by encrypting, locking, and decoding the key. In particular,
ransomware affects victims who do not have an appropriate cyber security
infrastructure, especially if they are not performing the appropriate update and
backup procedures. Although it emerged 30 years ago, the level of automation
developed in recent years, with the dependence on cognition becoming
indispensable, carried the importance level to the top and continued to maintain its
place in the top. Ransomware, which affects billions of users worldwide and causes
billions of dollars of loss and damage, has become one of the locomotive business
fields for global criminal organizations such as weapons or drug trafficking. Until
now, ransomware attacks have continued to have a considerable impact and have
signaled that it will pose a serious threat to the future. Considering that these
softwares take the institutions and individuals as their potential target audience and
the total number of devices is billions, it is an undeniable reality that this issue is at

the center of research and investments.

In this thesis, by considering the development of ransomware, common and
extraordinary methods in ransomware were examined and preliminary analysis was
carried out for the future of the ransomware world. This thesis has been written in
order to shed light on what the corporate companies, public institutions and
individuals in the future of the future will shape their future by taking into account
what these harmful effects are and what they will take into consideration. It will

also reveal the needs of literature in terms of future academic studies. In addition to



this, the aim is to draw attention to the ransomware and the indifferent individuals

and institutions to the attention of the devastating consequences of this issue.

In the thesis, general information about ransomware in the first section, the effects
of the second part, the future of ransomware in the third part, the measures that can
be taken in the fourth section and the final evaluations are given in the last section.



GIRIS

Fidye yazilimlari (ingilizcesi ile ransomware), zararli yazilim tiirlerindendir
(malware). Santaj yazilimlar1 ya da fidye viriisii olarak da bilinmektedir. Fidye
yazilimlari, siirekli gelismeleri ve yayginlasmalari ile beraber giliniimiizde en sik
rastlanan siber tehdit unsurlari arasinda yer almistir. Hatta “yiizyilin tehdidi”
olarak da nitelendirilmektedir. Isleyis, saldirganlarin hedeflerindeki bilgisayar
sistemi ya da sistemlerini kilitleyerek ve / ya da dosyalarin bazilar1 ya da tiimiinii
sifreleyerek kullanicinin erisimini engellemek suretiyle kullanicidan para

koparmaya ¢alismalar1 tizerine kurgulanmaktadir.

1. FIDYE YAZILIMLARINA ILiSKIN GENEL BILGILER

1.1. Fidye Yazihmlar1 Hakkinda Temel Bilgiler

Fidye yazilimlarina ge¢gmeden once “truva ati” (ya da “trojan”) kavraminin
bilinmesinde fayda vardir. Bu kavram, asil amacini ¢esitli metodlarin ardina
gizlenerek gerceklestirmeyi hedefleyen, mesru yazilim kiligindaki zararh
yazilimlar1 tanimlamaktadir. Mitolojideki Truva Ati’nin bir armagan gibi
gosterilip aslinda Troya’y:r ele gegirecek askerleri icermesine dayanan efsaneye
atfen bu isim konmustur. Nitekim sanal diinyadaki truva atlart masum
gorlntiilerinin ardinda giivenligi tehdit edici amaglara hizmet etmektedirler. Truva
atlari, herhangi bir viriis programimnin aksine bilgisayar sistemlerinde kendi
kendilerine ¢ogalmaz. Dosyalar1 ya da sistemi kullanilamaz hale getiren
saldirganlar, magdurlariyla iletisime gecer ve bu durumun ortadan kaldirilmast

i¢in para talep ederler. Sonug olarak fidye yazilimi bir viriis degildir.

Saldirgan 6nce fidye yazilimimi magdurun cihazina sokarak calistirir. Fidye
yazilimimin bir cihaza girmesini saglamanin birka¢ temel yolu bulunmaktadir.

Bunlar:



1- E-posta yoluyla: Fidye yazilimlarini herhangi bir magdurun bilgisayarina /
sistemine yiikklemek i¢in en sik kullanilan yollarin bagina zararh yazilim igeren e-
postalar gonderilmesi gelmektedir. Bu e-postalar ¢ogunlukla taninmis sirketlerin
ad1 ve ikna edici icerikler ile gdnderilir. Siparisler, telefon faturalari, randevu
onaylari, kargo haberi gibi masum mesajlarin ardina gizlenebilirler. Dolayisiyla
kullanicilar bu tip e-postalar1 genellikle ¢ekinmeden agma ve ekindeki dosyalari
inceleme egiliminde olurlar. Ancak bu sirada farkinda olmadan zararli yazilimi
cihazlarina indirme tuzagina diismiislerdir; yani fidye yazilimi artik magdurun

cithazina girmis bulunmaktadir.

Ornek:

—————— Forwarded message -———

From: Doug Williams =chrispid@i-online.de>

Date: Wed, Apr 13, 2016 at 11:47 AM

Subject: Invoice for Lehigh University ; Attention: Controller
To:j

This is a private for the C ller, Lehigh Uni Ity. If it is not you, please ignore and discard it.

Hi John Gasdaska,

Since we have not received a confract termination letter, | am assuming that you might have unintentienally overlooked our invoice
04/16000331799 (Unpaid). If you intend to bring to an end the account, just let us know. Be informed that early withdrawal
penalties will apply.

Refer to the attached document for billing information.
Regards,
Doug.

Doug Williams

Sterling Savings Bank | Accounting and Billing Team
6400 Uptown Blivd Ne, Albuguerque,New Mexico,87110
T: B66-905-8901 | Copyright & 2016

Sekil 1: E-posta yoluyla fidye yazilimi saldirist

2- Web yoluyla: Kétii amagl yazilimlar, Internet’te dolasirken ziyaret edilen
herhangi bir web sitesinden de (6zellikle de forum siteleri, program indirme
siteleri, erotik igerik siteleri, oyun siteleri) bulasabilmektedir. Bunlar yasal ya da
yasadist siteler olabilmektedir. Kullanicinin siteyi ziyareti sirasinda ¢ogunlukla
bilgisayarinda giincelleme gerektigi, lisanssiz uygulama kullanildigi, hayvan
pornografisi gibi yasadisi i¢erik bulundugu, sistemin viriislere karsi taranmasi

gerektigi ve iicretsiz bir viriis tarama programi teklif edildigi gibi sahte iddialar



one slren mesajlar iceren kiicik pencereler (pop-up’lar) agilir. Bazen bu kiigiik
reklam pencerelerinde yasal logolar da kullanilarak bilingli kullanicilar bile tuzaga
diistiriilebilmektedir. Bu tuzaga diisen kullanicinin cihazina artik fidye yazilimi

yiiklenmistir.

Bazi fidye yazilimlari herhangi bir tehdit unsuruna tiklanmasa dahi, masum
goriinen bir web sayfasinin ziyaret edilmesi esnasinda arka planda calisarak

magdurlariin bilgisayarlarina sizabilmektedirler.

Ornek:

%‘Iﬁm B apunes PO skavamion - e *

6 ¥ prawganingpong A0 a8 & AP =

Attention: Windows 8.1 User

Lack of System Security updates, Invalid Registry errors, Junk files are the main reasons
for your Windows 8.1 and Firefox to siow down,
putting your Password & Data at RISK,
Immediate Scan is HIGHLY RECOMMENDED, to identify the PC issues.
Call Now 1-844-231-8686 (TOLL FREE) before its too late,
IMMEDIATE PC SCAN RECOMMENDED
CALL NOW 1-844-231-8686

Sekil 2: Web yoluyla fidye yazilimi saldirisi

3- Harici donanimlar yoluyla: Fidye yazilimlari, tasinabilir bellekler, DVD’ler,
CD’ler basta olmak flizere bilgisayara baglanabilen ¢esitli aygitlar yoluyla da
bulastirilabilmektedir.

Ornek:



,‘-' Cryptolocker

Your personal files are encrypted!

Your mportant fles encryption produced on ths computer: photos, vdeos,
docurnents, e2C. Here 8 2 comolete Int of encrypted fies, and you Gan personaly verfy
ths.

Encrypton was produced Lsng 3 unique pobi key RSA 2049 generated for the
computer, To decrypt files you need to obtan the petvate key,

The single copy of the pevate ey, which wil 3low you to decrypt the fies, bcated
00 3 saCret server on the Intemat; the server wil destroy the key after 3 tme
pecfed n ths wndow, After that, nobody and never willl be able to restore fles...

To obtain the pavate key for this computer, which wil Jutomaticaly decryot fies, you
need to pay 100 USD / 100 EUR / smiar amount in ancther cumrency,

Ok «hext» 10 select the method of paymint 3nd the Gurendy.

Any attempt to remove or damage this software will lead to the immedate
Private key will be destroyed on destruction of the peivate key by server.
9/8/2013
5:52 PM

Teme left

56:16:12

Sekil 3: Harici donanimlar yoluyla fidye yazilim1 saldirisi

4- Botnet'ler ve sosyal miihendislik yoluyla: Avrupa Birligi Ag ve Bilgi
Giivenligi Ajansi, sosyal miithendisligi soyle tanimlamaktadir: Belirli bir bilgiyi
aciga ¢ikarmak veya mesru olmayan belirli bir eylemi gerceklestirmek igin bir
hedefe konusan tiim teknikler. Bunun yani sira bilisim teknolojileri agisindan ise
sOyle ele almaktadir: Dolandiricinin bir BT sistemine gizlice girerek kotii
amaglarimt  yerine getirebilmek icin psikolojik manipulasyon yontemleri
kullanmasi. insan psikolojisini kullanmanin, siber saldirganlarin giiniimiizde sik¢a

kullanmaya bagladiklar1 bir yontem oldugu goriilmektedir.

Saldirganlar magdurlarin duygu somiiriisii (tacize hayir) ya da eglence gudulerini
kullanarak (oyun) ficretsiz yazilimlar indirmelerini saglar. Bu Ticretsiz
uygulamalar, iicretsiz yazilim oyunlari veya taranan herhangi bir kotii amaglt
yazilimin bulunmadigi ancak yazilimlan indirmek icin kodun yerlesik oldugu

araclar olarak gelir.!

! Ransomware Digital Extortion: A Rising New Age Threat; Indian Journal of Science and Technology, Vol 9(14),
DOI: 10.17485/ijst/2016/v9i14/82936, Nisan 2016



5- Ransomware as a Service (RaaS; Hizmet Olarak Fidye Yazilimi) yoluyla:
Siber suglular tarafindan bulut ortaminda calistirilan uygulamalarin kullanilmasi

yoluyla magdurlarin bilgisayarlarina sizilmasina dayanir.?

Bilgisayar sistemi ya da sistemlerine fidye yazilimi yiiklenmis olan magdur
kullaniciy1, artik bu durumdan kurtulmak i¢in teklif edilecek bir fidye tutar
beklemektedir. Ozellikle sirketlerde bu durum, is siirekliligini ciddi sekilde
sekteye ugratmaktadir. 2017 yilinda Ingiltere NHS’e (National Health Service)
yapilan bir saldirida, hastane ve doktorlarin hastalart geri ¢evirerek saglik hizmeti

veremeyecek durumunda kaldiklari basina yanstyan haberler arasindadir.®

Son derece tehlikeli olan fidye yazilimlarinin magdurun bilgisayarinda yol

acabilecegi durumlar sdyle 6zetlenebilir:

1- Is ya da &zel yasama iliskin belgeler, fotograflar, videolar gibi kullanici igin

onemli olan dokiimanlar sifrelenerek kullanimi engellenebilmektedir.

2- Aynt dokiimanlar ve hatta sistemde yiikli bilesen ve programlar

silinebilmekte, degistirilebilmekte ya da kopyalanabilmektedir.

3- Magdurun sifreleri, kimlik bilgileri, adres / telefon rehberi gibi hassas verileri

¢alinabilmektedir.

4- Magdurun cihazi ve onunla birlikte baglantili oldugu sistemdeki diger cihazlar
da kilitlenebilmekte, tiim sistemin isleyisi yavaslatilabilmekte, hatta

durdurulabilmekte ve ¢okertebilmektedir.

2 Ransomware Digital Extortion: A Rising New Age Threat; Indian Journal of Science and Technology, Vol 9(14),
DOI: 10.17485/ijst/2016/v9i14/82936, Nisan 2016

3 Chris Graham, The Telegraph, NHS cyber attack: Everything you need to know about 'biggest ransomware'
offensive in history, 20 Mayis 2017, https://www.telegraph.co.uk/news/2017/05/13/nhs-cyber-attack-everything-
need-know-biggest-ransomware-offensive/


https://www.telegraph.co.uk/authors/chris-graham/
https://www.telegraph.co.uk/news/2017/05/13/nhs-cyber-attack-everything-need-know-biggest-ransomware-offensive/
https://www.telegraph.co.uk/news/2017/05/13/nhs-cyber-attack-everything-need-know-biggest-ransomware-offensive/

5- Fidye yazilimlari, bulastiklar1 cihazlarda yiiklii anti-viris ve anti-casus

yazilimlar gibi glivenlik 6nemlerini etkisiz hale getirebilmektedir.

Fidye yazilimlarinin Macintosh marka cihazlara erisemedigi yoniindeki yaygin
kan1 gercegi yansitmamaktadir. Fidye yazilimlart Mac Os, Windows ve Android

de dahil olmak iizere tiim isletim sistemlerini enfekte edebilmektedir.

Fidye yazilimi saldirilarinin  hemen hemen tamami para beklentisi ile
yapilmaktadir. Nadiren de olsa 6zellikle blug cagindaki genglerin eglence adina ya
da kimi saldirganlarn aktivizm adina saldirt diizenledikleri diisiiniilmektedir.*
Saldirganlar, magdurlara istedikleri para miktarinin 6denmesi durumunda
sistemlerini normale ¢evirme sOzii verirler; ancak her zaman sozlerini tutmalari
beklenemez. Ayrica saldirganlar kimliklerinin desifre olmamasi ve suglamayla
kars1 karsiya kalmamalari i¢in 6demelerin gogunlukla Bitcoin gibi kripto paralarla
yapilmasini istemektedirler. Basitce sdylemek gerekirse, Bitcoin herhangi bir
banka veya hiikiimetten bagimsiz tamamen dijital bir para birimidir. Bitcoin
kullanmak sanal bir ciizdan olusturmak kadar kolaydir ve 6zellikle de anonimligi /

izinin siiriilmesinin zorlugu nedeniyle siber suglular i¢in son derece caziptir.

1.2. Fidye Yazilimlarinin Ortaya Cikisi ve Tarihi

Ik olarak 1989 yilinda, ¢evrimdisi ortamda ortaya ¢ikan AIDS Truva At1 ve 2005
yilinda ¢evrimi¢i ortamda ilk ortaya ¢ikan GPCoder ornekleri ilk olmalari
acisindan incelenmeye deger 6rneklerdir. Bunlar, ¢evrimdist ve ¢evrimi¢i ortamda
fidye yazilimlarinin kullanilmaya baslanmasina iligskin ilk 6rneklerdir. Ardindan
giinimiize dek fidye yazilimlarn kullanimi yoluyla sayisiz santaj vakasi
yasanmistir. Bazi Ornek olaylar1 ilerleyen boéliimlerde inceleyecegimden, bu

boliimde fidye yazilimlarinin ortaya ¢ikisina iliskin ilk iki 6rnegi ele alacagim.

4

The

Future of Ransomware and Social Engineering, 24 Agustos 2017, sf. 12,

https://www.dni.gov/files/PE/Documents/6---2017-AEP_The-Future-of-Ransomware-and-Social-Engineering.pdf

6
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1.2.1. AIDS Truva At1

Fidye yazilimlan, 6zellikle 2000’11 yillarin basindan beri yayginlasmakta ve
etkisini glinlimiize kadar artirarak siirdiirmekte ise de bu alanda
belgelendirilmis ilk olay 1989 yilinin Aralik ayinda meydana gelmistir. Bu
olay AIDS Truva Ati ismiyle anilmaktadir. AIDS hastaligi ile ilgili risk
unsurlarin1 anlatan bilgiler ve kullanicinin yanitlarina dayanarak AIDS'e
yakalanma riskini 6lgmeye yarayan etkilesimli (interaktif) bir anket icerdigi
iddia edilen binlerce disket, Diinya Saglik Orgiitii’niin toplantisina istirak eden
katilimeilara ve Ingiltere’de satilan bir bilgisayar dergisinin hediyesi olarak
okuyucularina dagitildi. Dagitim siireci sona erdiginde zararli yazilim

tetiklendi ve binlerce kullanic1 bu durumdan zarar gordii.>

Disketin 90 iilkede 20 bin kullaniciya dagitildigi bilinmektedir.® Saldirganlar
kendi deyimleriyle “lisans iicreti” olarak addettikleri 189 Dolarlik fidyenin
Panama’daki bir posta c¢eki hesabina gonderilmesini istediler. Disketi

bilgisayarina takan magdurlarin karsilastiklar1 mesaj soyle dzetlenebilir:’

“Bu disketi bilgisayarina yiikleyenler, PC Cyborg Corporation'a bu programlari
kiralamanin bedelini tam olarak 6demeyi kabul eder. Bu lisans sézlesmesini
ihlal etmeniz durumunda, PC Cyborg, PC Cyborg Corporation'a 6denecek
borglar1 geri almak i¢in gerekli yasal islemleri yapma ve kullaniminizi sona
erdirmek icin program mekanizmalarimi kullanma hakkini sakli tutar. Bu
program mekanizmalar1 diger program uygulamalarini olumsuz yonde

etkileyecektir. Bu lisans sozlesmesinin sartlarina uymamaniz, vicdaninizi ve

5

Becker’s

Health IT&CIO Report, First known ransomware attack in 1989, Mayis

2016,

https://www.beckershospitalreview.com/healthcare-information-technology/first-known-ransomware-attack-in-1989-also-targeted-healthcare.html

6 Alina Simone, 26.3.2015, The Strange History of Ransomware
" George Smith, 12.8.2002, The Original Anti-Piracy Hack
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hayatinizin geri kalaninda sizi rahatsiz edebilir ve bilgisayariniz normal sekilde

calismay1 durdurur. Bu iiriinii bagkalartyla paylasmaniz kesinlikle yasaktir."

Bu mesaja iliskin ekran goriintiileri sOyledir:

INTRODUCTION

Welcome to the interactive computer program called AIDS Information. This
program is designed to provide up-to-date information about you and the
fatal disease AIDS (Acquired Immune Deficiency Syndrome). The health
information provided to you by this program could save your life.

Here is how the program works: First, the computer will ask you a series
of gquestions about your personal background, behaviour and medical
history. Then the program will calculate your chances of being infected
with the AIDS virus and inform you about your present degree of risk.
Then it will provide you with advice on what you can do to reduce your
risk of future infection, based on the details of your oun lifestyle

and history. Finally, it will give you the chance to ask questions or to
make comments.

Dear Customer:
Press ENTER to continue or It iz time to pay for your software lease from PC Cyborg Corporation,
Complete the INVOICE and attach payment for the lcase option of your cholce.
If you don’t use the printed INVOICE, then be sure to refer to the important
reference numbers below In all correspondence. In return you will recelve:

- & rencual softuare package with easy-to-follow, complete imstructions:
= an automatic, self-installing diskette that anyone can apply in minutes.

Important reference numbers: ‘o' @™\ 'wr gy

The price of 365 user applications iz US$189. The price of a lcasc for the
lifetime of your hard disk is US$378, You must enclose a bankers draft,
cashier’s check or International money order payable to PC CYBORG CORPORATION
for the full amount of $189 or $378 with your order. Include your name,
company, address, city, state, country, zip or postal code. Mail your order
to PC Cyboryg Corporation, P.0. Box 87-17-44, Panama 7, Panama.

Press ENTER to continue

Sekil 4: AIDS Truva At1 fidye yazilimi saldiris1 ekran goriintiisu

Polis, zararli yazilimin yaraticisinin Amerikali, Harvard Universitesi’nde
Biyolog olan Dr. Joseph Popp oldugunu belirledi ve Popp Ingiltere’ye santaj
yapmakla suglanarak tutuklandi. Fakat yetkililer, Popp’un akli dengesinin
yerinde olmadigina ve dolayisiyla yargilanmaya uygun olmadigina karar

verdiler ve Popp ABD’ye iade edildi.®

The Independent gazetesinin, bu olaya iliskin olarak 1989 yilinda yayimladigi
bir habere iliskin kupiir soyledir:®

8 TheAtlantic.com, Kaveh Waddell, 10.5.2016
® The Intependent, Aralik, 1989
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Sekil 5: AIDS Truva At1 fidye yazilimi saldirisina iliskin 1989 yilinda The

Independent gazetesinde yayimlanan bir haber kupiirii

1.2.2. GPCoder ve benzerleri

Dr. Popp’un c¢evrimdist yolla baglattigi fidye yazilimlarimin ¢evrimigi

ortamdaki ilk &rnegi 2005 yilinda tespit edilen GPCoder olmustur.*

GPCoder da bir truva atidir. Windows sistemlerinde gériilmiistiir. Saldirganlar
once is bulma ve kariyer sitesi Monster.com’un iiye bilgilerini ele gecirmis,

daha sonra Uyelere e-posta yoluyla ulasarak fidye yazilimlarini magdurlarin

bilgisayarlarina yiiklemislerdir.'!

Magdurun bilgisayarina sizdiktan sonra da dosyalarin1 660 ve 1024 bitlik RSA
sifreleme yontemi ile sifrelemis, boylelikle kullanilamaz hale getirmistir.
Magdurlarin bu durumdan kurtulmak i¢in 6deyecekleri fidye miktarlar ve
ardindan da sifreli dosyalarinin kilidini nasil acacaklar1 bilgisayarlarin ana

ekranlaria yonlendirilen bir .txt dosyasi ile agiklanmistir. Olay, iki yila yakin

10 Dhanya Thakkar, Preventing Digital Extortion, Birmingham, Sayfa: 39, Mayis 2017
1 1TPro, Miya Knights, Rene Millman, 22 Agustos 2007


https://www.itpro.co.uk/authors/miya-knights
https://www.itpro.co.uk/authors/rene-millman

siire boyunca Rusya’dan tiim diinyaya yayilan e-postalar yoluyla binlerce

Internet kullanicisini tehdit etmistir. *?

Orijinali Rusca olan e-postada sunlar yazmaktadir:

Merhaba! Job.ru web sitesinde yayinladiginiz 6zge¢miy ile ilgili olarak size
yvaziyoruz. Sizin i¢in uygun olabilecek ag¢ik bir pozisyonumuz var. ADC
Marketing LTD (UK) Moskova'da bir ofis agiyor ve uygun adaylar ariyor.

Yakinda sizi -karsilikli uygun bir zamanda- bir miilakata davet edecegiz.

Teklifimizle ilgileniyorsaniz, liitfen ekteki formu doldurun ve bana e-postalayn.

Saygilarimla,
Viktor Pavlov
IK Yoneticisi

Ardindan bir siber glivenlik ¢6zliim saglayicist firma tarafindan 660 bitlik RSA

sifreleme anahtar kirilarak ¢ziime kavusturulmustur.®®

GPCoder’in ardindan benzer truva atlar1 —gittikce karmagiklasan, daha
kompleks sifreleme yapilar1 dahilinde- birbiri ardina ortaya ¢ikmistir. Bunlar
arasinda TROJ.RANSOM.A, Archiveus, Krotten, Cryzip ve May Archive gibi

ornekleri siralamak miimkiindiir.**

1.2.3. Fidye Yazilimlarinin Tarihine Genel Bakis

12 \VPNmentor.com, Guy Fawkes, 2017
13 SecureList.com, Denis Nazarov, Olga Emelyanova, Blackmailer: the story of Gpcode, 26.6.2006

14 GBConcepts Online, 17.9.2009, http://www.gbconcepts.net/blog/tag/troj-ransom-a/#
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o 1989 — AIDS Trojan. Bilinen ilk fidye yazilimidir. Joseph Popp

tarafindan yazilmistir. Cevrimdis1 ortamda dagitilmistir.

J 2005 — GPCoder. Cevrimigi ortamda yayilan ilk fidye yazilimidir.

J 2005 - 2006 — GPCoder, TROJ. RANSOM.A, Arciveus, Krotten,
Cryzip ve MayArchive. Bu yazilimlarda RSA sifreleme algoritmasi ilk defa

kullanilmastir.

o 2008 — GPCode .A.K. Ilk kez 1024 — bit RSA anahtar1 kullanilmstir.

o 2010 — WinLock kesfedildi. Ilk olarak Rusya’da gériildii. Magdur, 6zel
bir telefon numarasini arayarak 10 Dolar tutarinda telefon goriismesi yapana

kadar bilgisayar ekraninda porno goriintiisii cikariyordu.

o 2011 - Bilgisayari kilitleyen ve yeniden kullanilabilir hale gelmesi i¢in

kullanictyr sahte telefon listelerine yonlendiren isimsiz bir truva at1 kesfedildi.

. 2012 — Reveton. Kullaniciya bilgisayarlarinin lisanssiz yazilim veya
cocuk pornosu gibi yasadist aktiviteler i¢in kullanildigin1 sdylemekte ve ceza

odemesini istemekteydi. Bir ¢esit scareware idi.

. 2013 - CryptoLocker. En cok bilinen ve kot nam salan fidye

yazilimidir. Sifrelemeyi artirdi ve Onlenmesi en zor olan yazilimdi.

. 2013 - Locker. Kullanicidan 72 saat igerisinde 150 dolar 6deme talep

eden bir fidye yazilimi olarak ortaya ¢ikti.

o 2013 — CryptoLocker 2.0 piyasaya ¢ikti ve ddemelerde anonimligi
artirmak i¢in TOR (The Oninon Routing) agini kullandi. TOR, kullanicilara

Internet’te daha gizli gezinti imkani saglayan agik kaynak kodlu bir tarayici /
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ag olup 6 bini askin TOR sunucusu bulunmaktadir. Yani TOR eklentisi
bulunan bir bilgisayardan internet’e baglanildiginda, TOR yazilimi1 bu 6 bini

askin  TOR sunucusundan hedefe ulasacak sekilde bir yol ¢izer.’®

J 2013 — Cryptobit. Tor kullanan ve sifreledigi her dosyanin ilk 1.024
bitini sifreleyen fidye yazilimi olarak ortaya ¢ikti.

J 2014 — CTB-Locker (Curve, Tor, Bitcoin). Eliptik egri kriptografiden

faydalanir.  Anonimlik i¢gin Tor, odeme ic¢in Bitcoin kullanir.

o 2014 — CryptoWall. Bu truva ati, e-postalarla milyarlarca dosya ve

kullaniciyr etkileyen bir baska CryptoLocker siirlimii olarak ortaya c¢ikti.

o 2014 — SynoLocker. “Synology network attached” (NAS) agina bagh

depolama (storage) cihazlarinm1 hedef aldi ve buralardaki dosyalar1 sifreledi.

J 2015 — CryptoWwall 2.0 ve CriptoWall 3.0. Anonimlik i¢in TOR
kullandi.

o 2015 — TeslaCrypt and VaultCrypt. Belirli bilgisayar oyunlarini

indirenler hedeflendi

. 2015 — Chimera. Doxing olarak da anilmaktadir. Talep edilen fidye
O0denmezse, kullanicilar dosyalarinin sifrelenmesinin yaninda yayilmasiyla da
tehdit edildi.

. 2016 — CryptoWall 4.0. Yalniz dosyalarin igerdigi verileri degil,

bunun yani sira dosya adlarini da sifreledi.

15 yolkan Inang, Media Click, Co-Founder, “TOR nedir?”
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o 2016 — Locky. Dosyalar1 sifrelemekle kalmadi, ayn1 zamanda bozdu ve

Jocky uzantisi ile yeniden adlandirdi.

J 2016 — SamSam. Belirli kuruluslari hedef alarak onlarin giivenlik
aciklarindan yararlandi. Ozellikle de hastaneler, okullar gibi verilerini geri

almak icin en gok para ddeyebilecek kuruluslari secti.

o 2017 — WannaCry. Windows isletim sisteminin yeni siiriimiindeki bir
giivenlik acigini kullanan saldirganlar, 70’ten fazla iilkede on binlerce kisi ve

kurumu  etkiledi ve milyarlarca dolarlilk  hasara neden  oldu.

Bu surecte Ingiltere’de saglik sistemi ¢oktii, ameliyatlar bir siire yapilamadi,
Rusya’da Igisleri Bakanlig1 sistemleri etkilendi, pek cok iilkede lojistikten

otomotive ylizlerce sirketin isleyisi aksadi

o 2017 — Petya. Discoder.C adi ile de bilinmektedir. Tek tek dosyalar
yerine bilgisayarda yer alan tiim dosyalarin konum ve boyut bilgilerinin
depolandigt MBR (Master Boot Record) sistemini sifrelemistir. Boylelikle
dosyalara erisim tamamen engellenirken, saldirganlar magdurlarint dosyalarini
imha etmek, satmak ya da yaymakla tehdit etmistir. Sahislarin yaninda pek ¢ok

kiiresel sirketi de etkisi altina almustir.

o 2017 — SynAck. Geride takip edilecek bir iz birakmayan Process
Doppelginging isimli yontemin ilk kez kullanildig1 bu trojan, pek ¢ok tlkede
etkili oldu. Yasal islemlerin igine gizlenerek anti-viriis gilivenligini asan
SynAck, sanal makineler, ofis uygulamalari, kod g¢eviriciler, veri tabani

uygulamalari, yedekleme sistemleri ve oyun uygulamalarin1 da hedef aldi.
. 2017 — BadRabbit. En ¢ok Rusya, Almanya ve Dogu Avrupa

ulkelerini etkileyen bu trojan, Odessa Havaalani, Kiev metro sistemi ve

Ukrayna Ulastirma ve Haberlesme Bakanlig1 verilerini de rehin aldi. Yayilmasi

13



icin herhangi bir giivenlik a¢igindan yararlanmak yerine, sahte bir Adobe Flash

yiikleme dosyasi kullanildu.

. 2018 — GrandCrab. Ocak 2018’de yayinlanip kisa siirede diinyanin
yaygin fidye yazilimlarindan biri haline gelen GrandCrab’a kars1 Bitdefender
Antiviriis’iin Uretip ticretsiz kullanima sundugu sifre ¢oziicii programla Subat
2019 itibariyle diinya ¢apinda 20 bine yakin magdurun 18 milyon dolardan

fazla kayb1 ve sayisiz verisinin kurtarildi agiklandu.

o 2018 — Ryuk. Ozellikle ABD’deki Wall Street Journal, New York
Times, Chicago Tribune’iin de aralarinda bulundugu pek c¢cok medyay1
etkileyen ve Tribune Publishing ve Los Angeles Times’in baski ve dagitim
siirecini sekteye ugratan yoniiyle adindan soz ettirdi. Saldirganlarin 640 bin

dolarlik Bitcoin geliri elde ettikleri agiklandi.

1.3. Fidye Yazihmlarinin Tiirleri

Fidye yazilimlar1 kilitleyici ve sifreleyici olmak iizere iki kategoride
incelenmektedir: Kilitleyici fidye yazilimi ve kripto fidye yazilim1.*® Bunlardan
sifreleyici tiir, sizdig1 bilgisayar sisteminde yer alan veri ve dokiimanlar
sifreleyerek kullanici tarafindan agilabilmesini engellemektedir. Kilitleyici tiirdeki
saldirilar ise, dosyalarin 6tesinde bilgisayar sistemini tamamen kilitleyerek sistemi

tiimden kullanilamaz hale getirmektedir.
1.3.1. Kilitleyici Fidye Yazilim (Locker Ransomware)
Kilitleyici fidye yazilimlari; kullanicinin bilgisayar ya da akilli mobil cihazini

hedef alarak yazilmistir. Aym1 zamanda “bilgisayar Kkilitleyici” olarak da

adlandirilmaktadir.

16 Tehdit Istihbarat1 ve Analitigi, Deloitte, Sayfa: 6, 12.8.2016
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Magdurun veri ve dosyalarina yonelik bir islem igcermemekte; bunun yerine
magdurun aygita erisimini sinirlandirmaktadir.  Sinirlandirmaktan  kasit,
yalnizca saldirgan ile magdurun iletisim kurmasina, fidye talep etmesine ve
odeme yapmasina imkan taminmasidir. Ornegin, saldirgan fareyi kilitlerken,
kullanicinin talep edilen fidye bedelini girebilmesi i¢in klavye erisimine izin

verebilir. Kullanicinin degerli verilerini temiz tutar ve dokunmaz.

1.3.2. Kripto Fidye Yazilimi (Crypto Ransomware)

Kripto fidye yazilimlari; kullanicinin dosyalarini sifreleyen zorlu bir tehdittir.
Bilgisayar ortaminda saklanan degerli verileri ele gecirmek ve sifrelemek
amaciyla kullanilmaktadir. Saldirganlar bu yolla magdurlarina sifre ¢ézme
anahtarin belli bir fidye 6demeleri karsiliginda vereceklerini séylemektedirler.
Bu sifre ortadan  kaldinlmadigr  siirece  magdurlar  dosyalarim
kullanamayacaklardir. Kripto fidye yazilimlari, gelismis sifreleme
algoritmalar1 icermektedir. Cok sayida dosya ayni anda sifrelenebilmektedir.
Bu tir kotl amacgli yazilimlar, yillik milyonlarca dolar haksiz kazang saglayan
siber suglular i¢in kazancgh bir is olarak goriilmektedir. Bu tip yontem kullanan
saldirganlarin tipik davraniglarinin basinda kullanici i¢in degerli olabilecek
dosyalar ele gecirerek sifrelemeleri gelmektedir.!’ Isleyis tam olarak soyledir:
Isleme baslayinca, truva ati sistemi tarar ve en degerli dosyalari sifreler.
Genelde is belgeleri, resimler, video dosyalar1 ve diger dosyalar1 arar ve
magdurun bunlar1 agcamadigini anladiktan sonra endiselenmesini saglar. Buna
ek olarak kullaniciyr tehdit ederek dosyalarini sonsuza kadar kaybedecegi
uyarisinda bulunur.’® Kullanicinin ekraninda verilerin sifrelendigine iliskin bir
mesaj ortaya c¢iktiginda, saldirgan hedefine c¢oktan ulasmis demektir. 2017
yilinda diinyanin 6nde gelen tlkelerini de etkileyen “WannaCry” da sifreleyici

fidye yazilimidir.

" Daniel Gonzalez, Thaier Hayajn, IEEE 8th Annual Ubiquitous Computing, Electronics and Mobile Communication
Conference (UEMCON), Detection and prevention of crypto-ransomware, 2017

18 Jake Doevan, Fidye Yazilimi Nasil Temizlenir?, 2016
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1.4. Fidye Yazilimlarinn isleyisi

1.4.1. Tipik surec

Yayilma: Fidye yazilimlarin bilinen en klasik yayilma yontemi, e-postadir.
Gelen bir e-postanin eki ya da icerigindeki linke tiklanmasi ile bilgisayara
bulasabilir. Ayrica, detay1 asagidaki maddelerde de agiklanacak olan, “drive-by
download”, ‘“stratejik web compromise” vb. gibi yoOntemler de

kullanilmaktadir.

Bulasma / Yiikleme: Fidye yazilimi bilgisayara bulastiktan sonra Oncelikle
gomuilu kodu yiritecek ve gercek bir makine ya da sanal alanda olup
olmadigint analiz etmeye baslayacaktir. Sonrasinda oncelikle Windows
korumasit ve sistem kurtarma Ozelliklerini kapatir ve anti-malware ve

sistemdeki kayit fonksiyonlarini devre dis1 birakir.

Iletisim ve kontrol: Tiim eylemler, yapilacak sonraki eylemleri etkili bir
sekilde belirlemek i¢in bazi komut ve kontrol sistemleri gerektirir. iletisimlerin
gerceklesmesini saglamak icin kurulacak bir iletisim kanalin1 gerekir. Bu yapi,
sifrelemeyi hedeflemesi gereken dosya tiirlerini tanimlamaktan, siirece
baslamak i¢in ne kadar beklemeleri gerektigine ve siirece baslamadan once

yayllmaya devam etmeleri gerekip gerekmedigine kadar her seyi igerir.
Sifreleme ve kilitleme: Fidye yazilimin tiiriine gore, bilgisayar1 ve/veya hedef
aldig1 dosyayi sifreleyerek kilitler ve erisime kapatir ya da sinirl erisim olanagi

tanir.

Fidye talebi: Dosyalar = sifrelendikten sonra, magdurlara nasil ele
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gecirildiklerini anlatan bir ekran gosterilir. Ve fidye miktar1 ve nasil 6denecegi

konusunda magdur yonlendirilir.2°

YAYILMA

«Stratejik WEB Compromise
*Drive-by Download
+Oltalama (Phishing)(e-

FIDYE TALEBI BULASMA/YUKLEME
*Bitcoin, hediye karti *Yeniden Yapilanma
*Stire¢ Kacagi (process
evasion)
*Hafiza Erisimi

[LETISIM VE KONTROL
* Proses sifreli anahtar servislerle

SIFRELEME/KILITLEME
(Gene”“ﬂe yen!den baglantiya geger.
1snr_11end}r1.ne, slfyeleme ' » Sitemdeki énemli (.jpeg, .docx,
yenlden isimlendirme olarak xlsx, .pdf gibi)dosyalar1 arastirir.

yapilir.)) * Emri ve Kontrol kanllarmi
kurar.(http,twitter,tor,https,tor )

Sekil 6: Fidye yazilimi saldirilarinin tipik isleyis siireci

1.4.2. Hedef kitlesi ve hedefi ele gecirme yontemleri

“Fidye yazilimlarin hedef kitlesi kimlerdir?” sorusunun kisa cevabi “herkes”
iken uzun cevabi daha da karmagsiktir. Fidye yazilim saldirisina karsi
savunmasizliginiz, verilerinizin korsanlar i¢in cazibesi, bir fidye talebine hizli

bir sekilde yanit vermenin ne kadar kritik oldugu, giivenliginizin ne kadar

19 Liska, Allan; Gallo, Timothy. Ransomware: Defending Against Digital Extortion (Kindle Locations 154-156).
O'Reilly Media. Kindle Edition.
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savunmasiz oldugu ve calisanlarinizin kimlik avi e-postalari konusunda ne
kadar giiclii bir sekilde egitim aldig1 gibi faktorler one ¢ikmaktadir. Yapilan
saldirilar g6z oniine alindiginda, egitim, devlet, saglik, enerji, finans sektorleri,

insan kaynagi departmanlarinin &n plana ¢iktig1 gériilmektedir. 2°

Saldirganlarin hedef kitle belirlemelerinde etkili olan birka¢ unsurdan s6z
edilebilir. Ornegin iiniversiteleri hedefleyebilirler, ¢iinkii daha kiigiik giivenlik
ekipleri ve ¢ok fazla dosya paylasimi yapan ve savunmayi zorlastiran farkli bir
kullanic1 tabanlarin1 géz oniine alarak “kolay lokma” olarak gorebilirler. Ote
yandan, baz1 kuruluslar saldirganlar acisindan daha caziptir. Ornegin
havaalanlar1 ve hastaneler genellikle dosyalarmma derhal erisime ihtiyag
duyacaklarindan daha yiikksek meblaglar odeyebilecek magdurlar olarak
gorilebilmektedir. duyarlar. Hukuk ofisleri, siyasi kurumlar gibi hassas veriye
sahip hedef kitleler de, sessizce uzlagsmaya ve ddeme yapmaya yanasabilecek

potansiyelde gorilebilmektedir.

Ele gecirme yontemlerine baktigimizda ise, genellikle benzer yontemler ile
web tabanli anlik mesajlasma uygulamalar1 ile yayilir/yayilmistir. Bu

yontemleri kisaca soyle aciklayabiliriz:**

Oltalama (Phishing): Genellikle, web sitesini ziyaret etme ve/veya ekli

dosyay1 agmaya yonelik e-postalar gonderilmesi ile gergeklestirilir.

Pretexting: Ozel bilgi almak igin kendini baskasi olarak sunmaya (sahte

domain ile e-posta adresi alinarak bilgi alinmasina) dayanmaktadir.

20 James A. Martin, Who is a target for ransomware attacks? 14 Temmuz 2017,
https://www.csoonline.com/article/3208111/security/who-is-a-target-for-ransomware-attacks.html

21 US-CERT, Crypto Ransomware, Alert (TA14-295A), 30 Eyliil 2016, https://www.us-cert.gov/ncas/alerts/TA14-295A
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Typosquating: Saldirganin benzer bir alan adiyla bir web sitesi kurmasi ve

bekleyerek kullanicinin bilgilerini almasi yoluyla hayata gecirilmektedir.

Drive-by Download: Sistem, son kullanicinin bilgisi olmadan bir kétii amaglt
yazilim veya casus yazilim parcasini otomatik olarak indirdiginde ortaya

cikar.?2

Stratejik Web Compromise: Belirli bir hedef veya hedef demografisi
secildiginde en sik kullanilan yontemdir. Bunlar son kullanicilarin stratejik geri
bildirimine dayanir ve genellikle daha 6zel hedefli saldirilar icin ayrilir.

“Watering Hole Attack” de denir. 23

Vulnerability Exploitation: Ozetle, mevcut giivenlik agigindan faydalanmak
icin gelistirilen bir yontemdir. Glivenlik acig1 bulmak i¢in aglar1 taranir.
Onceki yontemlerde oldugu gibi kullanici tarafindan baslatilan eylemlerin

sonucudur. %

1.5. Siber Giivenlik Kavram I¢inde Fidye Yazilimlarin Yeri

Giintimiizde bilgi sistemleri ile paralel olarak gelisen siber tehdit ve saldirilar,
gerek bireyler, gerek sirketler, gerekse devlet kurumlarint giderek daha yenilikgi,
gelismis tehditlerle karsi karsiya birakmaktadir. Ne yazik ki yukarida pek ¢ok
ornegi verdigimiz olaylarin da gosterdigi iizere, siber glivenlik tehdit ve saldirilar
arasinda fidye yazilimlar1 en yaygin ve sik karsilasilan risk unsurlarindan biridir.
Bazen bir bilgisayari, bazen de tiim ag1 rehin alabilen fidye yazilimlari, ayni
zamanda bugiinlin bilgisayar Kkorsanlar1 tarafindan kullanilan en agresif

taktiklerden biridir. Bilgi teknolojileri alaninda evrensel boyutta bir tehdit unsuru

22 Liska, Allan; Gallo, Timothy. Ransomware: Defending Against Digital Extortion (Kindle Locations 154-156).
O'Reilly Media. Kindle Edition.
% Liska, Allan; Gallo, Timothy. Ransomware: Defending Against Digital Extortion (Kindle Locations 154-156).
O'Reilly Media. Kindle Edition.
% Liska, Allan; Gallo, Timothy. Ransomware: Defending Against Digital Extortion (Kindle Locations 154-156).
O'Reilly Media. Kindle Edition.
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olan fidye yazilimlari, en korkulan siber saldirilar arasinda yer almaktadir.
Massachusetts Institute of Technology’nin Ocak 2018’de yaymladigt MIT
Technology Review’a gore, fidye yazilimlar1 diinya ¢apindaki en biiyiik alt1 siber

tehdit arasinda gosterilmektedir.

Giiney Afrika mengeili uluslararasi bilisim sirketi Dimention Data’nin agikladigi
verilere gore, 2018 itibariyle diinya ¢apindaki toplam zararlar1 yazilimlarin iginde
fidye yazilimlarinin orani ylizde 7°dir. Bu oran bir 6nceki yil ise, ylizde 1 olarak

tespit edilmistir.?®

Cok uluslu teknoloji sirketi Cisco Systems’in acikladigi 2019 Siber Tehrit
Raporu’na gore ise, fidye yazilimi saldirilart yilda ylizde 350'den fazla artis

gostermektedir. 2

Kiiresel antiviriis sirketi ESET, 2018’de Istanbul’da yapti1 bir toplantida da
giiniimiizde isletmelere yonelik en popiiler siber saldir1 seklinin fidye yazilimlari

oldugu agiklanmustir.

Ote yandan uluslararasi siber giivenlik sirketi Symantec tarafindan Subat 2019°da
aciklanan “Internet Security Threat Report”a gore, fidye yazilimi saldirilarindan
2017 yila kadar en ¢ok bireyler etkilenirken, 2017 yil1 itibariyle isletmelere ve
bireylere yonelik saldirilar esitlenmis, 2018 ve sonrasinda ise isletmelere yonelik
saldirilar agirlik kazanmistir. Aynmi rapor, 2018 yilinda diinya genelindeki
isletmelerin yiizde 81’inin bir fidye yazilimi olayina maruz kaldiklarini ortaya

koymaktadir.?’

Stiphesiz magdur profilindeki bu degisiklik, elde edilmek istenen kazang

miktaria iliskin beklentinin artisiyla iligkili olarak meydana gelmistir.

% Dimension Data, NTT Security 2018 Global Threat Intelligence Report, Ocak 2019, sf. 18
%6 Cisco Systems, 2019 Threat Report, Ocak 2019, sf. 5
27 Symantec Internet Security Threat Report, Volume 24, Subat 2019, sf. 16
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Bu siber zorbalik olayi, haber mansetlerine giderek daha fazla tasinmaya

baslanmaktadir. Diinyanin ¢esitli yerlerindeki en yiiksek tirajlara sahip ulusal

gazetelerde mansetlere yansiyan bazi drnekler soyledir:

Protect yourself from ransomware

As malicious software holds computer systems hostage worldwide,
here’s what you need to know to keep your data safe

ansomware has

been making

headlines after

cybercriminals hi-

jacked hundreds of
thousands of computers in
Indiaand around the world.
Ransomware, which isoften
transmitted byemailorweb
pop-ups, involves locking up
people’s data and threaten-
ing to destroy itif a ransom
isnotpaid. Theglobal cyber-
attack has affected 2,00,000
Windows computersinmore
than 150 countries, includ-
ing China, Japan, South
Korea, Germany, India and
Britain.

“Not only individuals,
but even governments
and big companies with
so much to lose fail to
secure their systems and
train their employees
about necessary security
practices,” says Marty
P Kamden, a marketing
executive for the private
network service provider
NordVPN. “Cautious online
behaviour would probably
haveprevented themalware
from infecting the network
in thefirstplace.”

What can businesses
and individuals do to
protect themselves from
ransomware? Herearesome
tips fromsecurity experts:

Update your software
Security experts indicate
the malware that spurred
this global attack, called
WannacCry, have infected
machines by getting peo-
ple to download it through
email. If people had simply
stayed on top of security up-
dates, their machines would
not have been infected, says
Chris Wysopal, CTO of
Veracode, an appli-
cation security com-
pany. Consumerscan
remedy this by con-
figuring their PCs to
install the latest soft-
ware updates.

Install antivirus
softwar

| The ongoing attacks stress
B on the challenges that

enhancements, antivi-
rus software can prevent
malware from infecting
your computer. Kamden

In addition to keep- =

ing Windows up- of Nord VPN said 30 per
to-date with the cent of popular anti-
latest security virus systems were

4@%&@
A

capable of detecting
and neutralising the ran-
somware.

Be wary of ici

nsistently applying security
safeguards on a large scale

- \ (X

Pic: Thinkstock Photos/Geety Images.

carefully at the email ad-
dress of the sender tosee if it
is coming from a legitimate
address. Also, ransomware
developers often use pop-
up windows that advertise
software products that re-
move malware. Do not click
on anything through these
pop-ups.

Createb

emailsand pop-up:

Security experts believe
WannaCry may have ini-
tially infected machines
via email attachments. The
lesson: Avoid clicking links
inside dubious emails,
Kamden said. How do you
spot a fishy email? Look

Sekil 7: Times Of India, Hindistan, 21 May1s 2017
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of your
valuable data

In the event that a hacker
successfully hijacks your
computer, you could res-
cue yourself with a backup
of your data stored some-
where, like on a physical
hard drive. That way, if a
hacker locked down your

computer, you could simply
erase all the data from the
machine and restore it from
the backup.

Create asecurity plan
for your business

For larger businesses, ap-
plying security updates
organisation-wide can be
difficult. If one employee’s
machine lacks the latest
security software, it can in-
fect other machines across
the network. IT profession-
alsshould regularly educate
and test employees on spot-
ting suspicious emails, said
MattAhrens, vice-president
of Crypsis, a cybersecurity
firm.

What to doifalready
infected

Ifyouarealready avictimof
ransomware, the first thing
to do is disconnect your
computer from the internet
so it does not infect other
machines. Then report the
crime to law enforcement
and seek help from a tech-
nology professional whospe-
cialises in data recovery to
see what your options might
be. If there are none, don’t
lose hope: There may be new
security tools tounlock your
files in the future.

— NEW YORK TIMES
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Copycat Hackers Planning (o
Join Global Ransomware Heist

Attack may have originated in UK, and cybercriminals created at least 6 variants

JOSHUA PHILIPP

dditional hacker groups are planning to join the
recent wave of global cybemttacks that have so
far hit of

factories, banks, and government agencies—in
more than 150 countries, affecting more than
300

was responsible fr the flrst wave of attacks.
*There are people copycatting the malware
as of right now to try to get on the gravy train,*
sakd Michael Gafford, CEO of Equation Security,
adarknet intelbgence and software company.
Some of the chatter, according to Gafford, is
taking on cybercrime frumson the dark-
net, and Equation Security also has intercepted
communications of a known “specific faction”
that is discussing joining in as well. The dark-
netis an alternate internet, only accessible with
that ha: Ketpl
forums used by criminal groups to buy, sell, and

Hacken areal
to create newattacks. Darknet data collected by
‘William Welna, co-founder of Equation Security,

I'he WannaCry
virus targets known
vulnerabilities in the
Windows operating
system, and is used by

cybercriminals to seize
control of computers
and hold the data
for ransom.

show's that efforts toadd additional functions
to the WannaCry malware used in the attacks
are already well under way. Gafford said they've
aleady seen amund six difrent variants.
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Prayut tells nurses
to stop protesting,
ministry must stick
to hiring regulations

PRATCH RUNVANAROM
THENATION

PRIME MINISTER General Prayut Chan-o-cha

responded yesterday to ongoing protests by nurs-
. sying the the allocation of chvil service posts that
they are must comply with the work-
force n{oﬂmmm fan overy five t0 10 years.

in nrollng pew workers and had to manage thei
acant positions first before asking for more. u-lr

the issue poitical.
Nurses have pledged to continue their protest

# amidcomplaints about undersiaffing. tough work-

All 200 Thai computers hit

by WannaCry fixed: expert

RESPONSE CENTRE
PLANS TO SPEND
BT400M TO TRAIN
IT STAFF TO DEFEND
AGAINST ATTACKS
THENATION

TWO hundred computers in

Thailand were hit by the bal
ransomware attack but all had

\l‘w(lmutk‘]\\]thb(‘flbrr.lL‘.
Somsak Khacsuwan, deputy
permanent secretary of the

\Imulr\ of Digital Econonry and

Society, said if govemnment com-

puters were infocted, the ministry

 would advise them to immediate-

Ivshut down theiesystems andalert
1 CERT.

State agencies had already

* backed up information on com-

puter systemis, so problems should
hot affect services if gvernment
computers  become  infected,

mally again, an official from a
computer emergency response
team said yeste
Surangkana Wayuparb, chicf
exceutive offcer of the Electronic
“Transactions Development Agency
(ETDA) and head of the Thailand

Pol Maj-General Siripong
Timuls, commander of the IT
Support Division at the Office of

e

ment agencies to be vigilant about

the cyberattack, check for loap-

holes, update cybersecurity toals
P o)

Organisations with infected
nputers the Online

Suranaree  University  of
Technology in Nakhon Ratchasim
province, yesterday demonstrated
the Block Wannacry program.

The Public Health
Ministry has asked them 10 be patient, stating that
nursing positions are being allocated.

Hundreds of nurses in Nan demonstrated yes-
terday to show solidarity with government-

cvil servant positions and fairer benefits.

tive ofthe Nan nurses, said the group gathered in a
symbolic gesture to raise their vokces to the gov-
crnment. urgin it 1 alloste more civd servant

oo i b goverment to
il hardship of nurses, as we are work-
ing extraordinarily long bours with unfair remu-
neration, sowe gather tody toshowour demands.”
Pattanaphong sa

Meanwhile, the Temporary
Professional Nurse Network fan page on Facebook
invited temporary nurses to fill i 2 questionnaire
0 survey the number who intend to resign if the
proposal toincrease civil servant position for nurs-
s s rejected by the goverament.

Dr Tassana Boontong, president of the Thailand
Nursing and Midwifery Councl,stressed tht the

which was developed by university
position is
the malware. Sltcangmmnirecucersabiliytnd feoride prvge
The program s now available | e health benefit for their family

1 million visits at the host web-
page and tens of thousands of

download
Royal Thai Police deputy
spokesman  Colonel ~Krisana
Pattanacharoen said national
police chiel Pl General Chakship
e to

Complaint Centre on 1212 or
directly inform ThaiCERT at 02-

a

Technology, advised peaple hit by

WannaCry o ot pay the rarcorms
nanded but nstead collect cx

“The Bank of Thasland has been
alerted to watch for signs of
WannaCry infections but there

Compoter Emergency Responie
Team (ThaiCERT ol

N!hlh\‘

the
WannsCry bug had not paid A
soms drmzmkd to decode data
encrypted by the

The Ium pmhkm an il the

Tech “rime Suppr
l)n’nmn 1'[(‘5[))

Prime Minister Prayut Chan-o-
cha said yesterday government
apencies ad not been afced by

and all were lummm numun_»

after technicians followed the

advice provided by ThaiCERT, she
said.

a fewbig compa-
ies had

Following the reported cyberat-
tack, Prayut said a lack of control

werenot
llnnl compaters in Thailand had
n affected.

wm.mm said as a long-
term strategy, the ETDA would
Prepare compater users to deal
with cyber threats, This year, the
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1.6. Fidye Yazihmlarina iliskin Istatistikler

Ozellikle son 10 yilda giderek artan ¢ok sayida yiiksek profilli fidye yazilimi
saldirilar; bireyleri, sirketleri ve kamu kurumlarinm tehdit etmeye hiz kesmeksizin
devam etmektedir. Bu onemli siber giivenlik sorunu, énemli bir miicadele alani

yaratmigtir.

Konuyla ilgili kurumlarin ve siber gilivenlik sirketlerinin birbiri ardina
yaymladiklar1 raporlar da bu artis1 rakamlarla ortaya koymaktadir. Ornegin
Giiney Afrika menseili uluslararasi bilisim sirketi Dimention Data’nin agikladigi
verilere gore, fidye yazilimi1 saldirilart 2017 yilinda bir 6nceki yila oranla yilizde

350 artis gdstermistir.?

Journal of Health Care Compliance’in Ekim 2018 sayisinda yayimlanan bir
makale, 2018'in ilk alt1 ayinda, 2017'nin ayn1 donemine oranla yiizde 229'luk bir
artiga isaret eden 181,5 milyon fidye saldiris1 oldugunu bildirmektedir. Buna gore,

sifrelenmis tehditler bir yilda yiizde 275 oraninda artmgtir. %

Fidye yazilimi saldirilarinin en sik yasandigi iilkelerden biri Amerika’dir.
Amerikan istihbarat ve giivenlik 6rgiiti FBI’in Internet iizerinden gergeklestirilen
dolandiricilik faaliyetleri ile ilgilenen birimi Internet Suglar1 Sikayet Merkezi'nin
(IC3) 7 Mayis 2018’de agikladigr rakamlar, 2017 yilinda kuruma bin 783 fidye
yazilimi sikayetinin ulastigin1 gostermektedir. Bu siber saldirilar, magdurlarini 2.3

milyon dolarin iizerinde zarara ugratmistir,*

2018 wyilmin Aralik ay1 itibariyle Tiirkiye, diinyada en ¢ok fidye yazilimi
saldirisina ugrayan iilkeler arasinda diinyada altinciligi, Avrupa’da ise birinciligi

gogisledi. Trend Micro Smart Protection Network’iin yayimnladigi rapora

28 Dimension Data, NTT Security 2018 Global Threat Intelligence Report, Ocak 2019

29 A New Wave of Ransomware Is Coming This Fall; Marcus Chung is Chief Executive Officer (CEO) at BoldCloud,
Journal of Health Care Compliance, Ekim 2018

30 FBI Releases the 1C3 2017 Internet Crime Report and Calls for Increased Public Awareness, Mayis 2018
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gore, Aralik 2018’de meydana gelen fidye yazilimi saldirilarinda en ¢ok saldirtya
ugrayan iilkeler arasinda Amerika, Brezilya, Hindistan, Vietnam ve Meksika’dan
sonra Tiirkiye altinci sirada yer aldi. Ayni rapor Tiirkiye’nin bu agidan Avrupa’da
birinci sirada bulundugunu ortaya koydu. Ote yandan Tiirkiye’de tespit edilen
saldirilarin, Orta Dogu’daki diger iilkelerde saptanan saldirilarin toplamina yakin

oldugu belirlendi.®!

Tiim bunlar, fidye yaziliminin siber suglular i¢in son derece kazangli bir girisim

olmaya devam ettiginin kanitidir.

Son yillarda yasanan fidye yazilimlari saldirilarina bagli olarak ortaya c¢ikan

istatistikler olayin hayret verici boyutlarini gézler niine sermektedir:

e Fidye yazihm saldirilarimin sikhigi ve 6demeler artmasi beklenmektedir.
Veri giivenligi alanindaki arastirmalariyla 6n plana ¢ikan uluslararasi bagimsiz
arastirma kurulusu Ponemon Institute, Amerika, Avrupa, Orta Dogu ve Kuzey
Afrika bolgesindeki bin 100'den fazla bilisim profesyonelinin katildig1 bir anket
diizenlemigstir. 2017 yilinin sonlarinda gergeklestirilen “2018 Study on Global
Megatrends in Cybersecurity” baslikli bu ankete katilanlarin yiizde 67’si fidye
yazilimi saldirilarmin sikligi ve talep edilen 6deme miktarlarinin artacagina

inanmaktadir.

e Sirketlerin yarisindan ¢ogu fidye yazihmm saldirilarma kars:
korunmamaktadir. Kiiresel siber giivenlik sirketi Sophos ABD, Kanada,
Meksika, Fransa, Almanya, Ingiltere, Avustralya, Japonya, Hindistan ve Giiney
Afrika’min  aralarinda  bulundugu 10 iilkedeki 3 bine yakin bilisim
profesyonelinden topladigi bilgilerle “The State of Endpoint Security Today” %2

baslikl1 rapor olusturdu. 2018 yilinda agiklanan bu rapora gore:

31 TrendMicro TrendLabs Security Roundups and Predictions Report, Mart 2019, sf: 22
82 A Sophos Guide, 2018, https://www.sophos.com/en-us/medialibrary/Gated-Assets/white-papers/endpoint-survey-
report.pdf
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e Ankete katilan sirketlerin yiizde 541, 2017'de bir fidye yazilimi

saldiris1 sonucu etkilendigini bildirmistir.

e Bu sirketlerin yiizde 31'l, yakin gelecekte bu tiir bir saldirinin

gerceklesmesinin beklendigini belirtmistir.

e Arastirmaya katilan kuruluslarin yiizde 54'lniin fidye yazilim
saldirilarina  kars1  spesifik bir “anti-ransomware” giivenlik kalkani

bulunmamaktadir.

e Aynmi yil, kurulus basma ortalama iki fidye yazilimi saldiris

gerceklesmistir.

e Saldirilardan etkilenen kurulus basina maliyet 133 bin ABD Dolar

olarak tespit edilmistir.

e Ote yandan ankete katilanlarin yiizde 5°i toplam maliyet olarak 1.3
milyon dolar ile 6.6 milyon dolar arasinda rakamlar bildirmistir. Bu
maliyete 6denen fidyenin yani sira kapali kalma siiresi, insan giicii, cihaz

maliyeti, ag maliyeti ve kaybedilen firsatlar da dahil edilmistir.

e Fidye yazilimi saldirilarina en ¢cok maruz kalan sektorlerin basinda

saglik gelmekte; onu enerji, hizmet ve perakende sektorleri izlemektedir.

e Fidye yazilimi saldirilarina en ¢ok maruz kalan iilkelerin basini ise

Hindistan ¢ekmekte; onu Meksika, ABD ve Kanada takip etmektedir.

. Fidye yazilinu saldirilari, Amerikah kiiciik ol¢ekli sirketlere bir yilda
75 milyar dolar kaybettirmistir. Bir Amerikan siber giivenlik ve veri yedekleme

sirketi olan Datto ise, fidye yazilimi saldirilariyla basa ¢ikmak i¢in c¢alisan BT

27



hizmet saglayici kuruluslardaki bini agkin profesyonelle bir anket yapmistir. 2018

yilinin sonunda yayinlanan anket sonuglarina gore:

e Fidye yazilimlariin ABD’deki yalnizca kiigiik olcekli sirketlere yillik

maliyeti 75 milyar dolar1 asmistir.

e Ankete katilanlarin yilizde 97’si isletmelere yonelik saldirilarin

artmasini ongérmektedir.

e Kigiik isletme sahipleri maruz kaldiklar1 fidye yazilimi saldirilan
karsisinda BT hizmet saglayicilarini aramaktan kaginmazken, ancak dort

olaydan birini resmi mercilere rapor etmektedir.

e BT hizmet saglayicilarinin yiizde 46'st yasanan fidye yazilimi
saldirilarinin  sorumlusu olarak kimlik avi e-postalarin1 gostermektedir.
Yiizde 36’s1 ise, sirketlerde calisanlara yeterince siber giivenlik egitimi

verilmedigini savunmaktadir.

e  Saldirtya ugrayan kiiciik isletmelerin ylizde 48’1 saldir1 sonucunda kritik

oneme sahip verilerini kaybetmislerdir.
e KOBI’lere yonelik fidye yazilimi saldirilarmin yilda 1 ila 5 kez
gerceklesme orani yiizde 60 olarak tespit edilirken, bu saldirilara yilda alt1

defadan fazla maruz kalanlarin orami ise ylizde 40 olarak agiklanmistir.

Fidye yazihmlar1 mobil cihazlan da etkilemektedir. Uluslararasi anti-

viriis ve Internet giivenligi sirketi Kaspersky, 5 Mart 2019°da yayinladig1 “Mobile

Malware Evolution 2018 isimli raporda sunlar1 agiklamaktadir:

e 2018 yilinda 151 bin 359 yeni mobil bankacilik truva ati, 60 bin 176
yeni mobil fidye truva at1 kesfedilmistir.
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e 2018’de mobil fidye yazilimina en fazla maruz kalan iilkeler soyle
siralanmaktadir: Amerika, Kazakistan, italya, Polonya, Belgika, Irlanda,

Avusturya, Romanya, Almanya, Isvigre.

Fidye yazilmlarmin yol a¢tifi hasarin maliyetinin 2021'de 2015'e

kiyasla 57 kat daha fazla olmas1 beklenmektedir. 3 Siber giivenlik pazarina

iliskin arastirma ve raporlar sunan, Kaliforniya, New York ve Israil’de ofisleri

bulunan CyberSecurity Ventures’in 6 Subat 2019°da yayinladig1 verilere gore:

e Fidye yazilimlarimin yol actigi hasarin maliyetinin 2021'de 2015'e
kiyasla 57 kat daha fazla olmasi beklenmektedir. Bu veri, fidye
yazilimlarinin en hizli biiyliyen siber su¢ tiirii oldugunu gostermektedir.
ABD Adalet Bakanligi, fidye yazilimini siber sug i¢in yeni bir is modeli ve

kiiresel bir fenomen olarak tanimlamistur.

e 2016’da diinya capinda her 40 saniyede bir fidye yazilimi saldirisi
gerceklesirken, bu siirenin 2019'da 14 saniyeye, 2021'de 11 saniyeye inmesi

beklenmektedir.

e Basarili saldirilarin ve veri ihlallerinin yiizde 90'indan fazlasinin kimlik
avi dolandiriciligindan, alicilarina bir baglantry tiklatmasi, bir belge agmasi
veya istememesi gereken bilgileri iletmesi i¢in hazirlanmig e-postalardan

kaynaklandig: bildirilmektedir.

Bireylerin yarisindan fazlasi fidye o6demeye razi oldugunu beyan

etmektedir. Cok uluslu bilisim sirketi IBM, 2016 yilinda “Ransomware: How

Consumers and Businesses Value Their Data” 3 baslikli bir anket yapmustir. Bu

33

Steve Morgan,

2019 Cybersecurity Almanac: 100 Fact,s, Figures, Predictions and Statistics,2019,
https://cybersecurityventures.com/cybersecurity-almanac-2019/

34

Limmor  Kessem, Ransomware: How Consumers and Businesses Value Their Data,
https://www.triscal.com.br/wp-content/uploads/2018/08/seguranca-

ransomware _how_consumers_businesses value their data-2016.pdf
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kapsamda ABD’deki 600 is insan1 ve bini agkin tiiketiciye sorular yoneltilmistir.

Buna gore:

e Ankete katilan tiiketicilerin yarisindan fazlasi baslangigta fidye
O0demeyeceklerini belirtirken, belirli veri tiirleri hakkinda soru soruldugunda
ylizde 54 finansal veriyi geri almak ig¢in biiyiikk olasilikla 6deme

yapacaklarini belirtmistir.

e Ankete katilan ebeveynlerin yarisindan fazlasi (ylizde 55), dijital aile
fotograflarina erisim icin fidye {icretini O6demeye razi olacaklarim
belirtmistir. Bu oran, ¢ocuksuz katilimcilarda yiizde 39°da kalmistir. Bu da
ebevynler siber saldirganlar i¢in etkili bir hedef kitle oldugunu ortaya
koymaktadir.

e Ankete katilan her iki sirket yoneticisinden bir tanesi daha once bir
fidye yazilimi saldirisina maruz kalmisti. Calisma, bu yoneticilerin yiizde
70'inin sorunu ¢ozmek i¢in fidye ddedigini; bu katilimcilarin yarisinin 10
bin dolarin iizerinde ve yiizde 20'sinin 40 bin dolarin iizerinde 6deme

yaptigini ortaya koymustur.

e Tiim sirket yoneticilerinin yaklasik yiizde 601 verilerini kurtarmak igin
fidye 6demeye razi olduklarini belirtmistir. Bu veriler arasinda en kritik
olanlar1 sOyle siralamiglardir: Finansal kayitlar, miisteri kayitlari, fikri

miilkiyet hakk1 igeren dosyalar ve is planlari.

e Ankete katilan kiiclik isletmelerin yalnizca yilizde 29'u, orta
biiyiikliikteki isletmelerin yiizde 57'sine kiyasla fidye yazilimi saldirilarina
maruz kalmisti. Bu da hentiz ne yapmalar1 gerektigi konusunda kapsamli bir
fikir sahibi olmayan kiigiik isletmelerin, saldirganlarin 6nemli hedefleri

arasinda yer almalarini tetikleyecektir.
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. Sigorta sirketlerine basvurular artmaktadir. Kiiresel bir sigorta sirketi
olan American International Group (AIG), sigortalilari tarafindan 2017°de siber
giivenlik alaninda alinan taleplerin dortte birinden fazlasinin (yiizde 26) birincil
nedeni olarak fidye yazilimlarinin bulundugunu agiklamistir. Oysa bu oran, 2013 -

2016 yillarinda taleplerin yiizde 16'sin1 teskil etmistir.

. Fidye yazilhhmlar gelismekte, hedeflenen uygulamalar degismektedir.
Ag giivenligine yonelik cesitli Internet cihazlari {ireten kiiresel bir sirket olan
SonicWall, 2018 yilinda bir “Siber Tehdit Raporu” yayinladi. Verileri SonicWall
Capture Labs Tehdit Ag: lizerinden toplanan raporda, yaklasik 200 tilkedeki 1
milyondan fazla gilivenlik sensorii kaynak alindi. Raporda yer alan iki onemli
istatistik bize hem artan benzersiz fidye yazilim imzalar1 ile saldirilarin yeni
cesitler kazandigini, hem de en ¢ok etkilenen uygulamalarda Microsoft Edge ve

Apple TV gibi yenilik¢i uygulamalarin bas1 ¢ektigini gostermektedir: *°

2017'DE EN COK ETKILENEN UYGULAMALAR

2016
12 2017

Sekil 11: Fidye yazilim1 saldirilarindan en ¢ok etkilenen uygulamalar, 2016-2017

3 SonicWall Siber Tehdit Raporu 2018, sf. 10, http://www.m2s.com.tr/bulten/2018_Sonicwall_siber_tehdit_raporu-
TR.pdf
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Benzersiz Fidye Yazihim Imzalan

2015 424
2016 1,419

2017 2,855

Sekil 12: Benzersiz fidye yazilim imzalari, 2015, 2016 - 2017

1.7. Fidye Yazilimlarindan Korunma Yollari

Hem kisisel, hem de kurumsal olarak sahip olunan bilgilerin ve sistemin saglikli
isleyiginin  glivence altina almmmasi i¢in fidye saldirilarindan korunmak

gerekmektedir.

Fidye yazilimlarinin istenmeyen sonuglarindan korunmak i¢in sirketlerin ilk basta
siber giivenlik ve risk degerlendirme Onlemlerine yatirnrm yapmalar1 6nemlidir.
Ayni sekilde bireylerin de kullandiklar1 bilgisayarlarda gilivenlik programlarina
yer vermeleri Onemlidir. Birden c¢ok bilgisayarin yer aldigi yapilarda, her
kullanicinin  bilgisayarinda anti-fidye ve firewall yazilimlarinin ayr1 ayri
yiiklenmis, giincel ve calisir durumda bulundurulmasi, anlamlhi bir giivenlik
kalkan1 olacaktir. Anti-virlis programlart fidye yazilimlarma karsi direngli
olmayabilir; bu nedenle o6zellikle anti-fidye uygulamalarindan faydalanilmasi

kritik 6Gneme sahiptir.
Ancak her tiirli glivenlik Onleminin alinmasi ancak riski azaltir, yine de

sifirlamaz. Bu nedenle verilerin yedeklenmesi, bu yedeklerin Internet’e ve

yedekleme yapilan bilgisayarlara bagli olmayan harici cihazlara kaydedilmesi,
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yedeklemenin giinliik olarak yapilmasi, en az bir yedeklemenin ayr1 bir fiziksel

ortamda saklanmasi 6nem tagimaktadir.

Ote yandan sirketlerin bir fidye yazilimi saldiris1 olasiligina karsilik kriz eylem
planlarinin da hazir olmasi gerekmektedir. Bu planda kimin ne zaman
bilgilendirilecegi, talep edilen fidyeyi 6deyip 6dememeye karar verme yetkisine
kimin sahip olacagi, adli mercilerle koordinasyondan kimin sorumlu olacag: gibi

bilgileri kapsamalidir.

Kullanilan bilgisayar sistemlerinin gilincellenmesi de en az veri yedekleme kadar
onem tasimaktadir. Fidye yazilimlarmin bilgisayarlarin igletim sistemi ve
uygulamalarindaki agiklar1 ve hatalart tespit ederek bu noktadan saldirida
bulunma egilimi gostermelerinden hareketle, isletim sistemi ve uygulamalarin
diizenli olarak giincellenmesi de olasi saldirilara karsi 6nemli bir savunma
listiinliigii teskil edecektir. Bununla birlikte Internet tarayicilarinda istenmeyen

kodlarin ¢aligtirilmasi da engellenmelidir.

Kot amagh  yazilimin neden oldugu tehlike, bilgisayar sistemleri ve
programlarinin  diizenli olarak giincellenmesi ve bilgilerin giin be giin
yedeklenmesi ile kolayca azaltilabilir. Yazilim giincellemeleri, fidye yaziliminin
girilmesine izin veren dijital delikleri kapatir ve yedekler, kullanicilarin bilgileri
zorlamadan kurtarmasini saglamaktadir. Bununla birlikte, bir¢ok bireysel ve
kurumsal kullanict bu temel Onlemleri almak konusunda halen yetersiz

vaziyettedir.

Siiphesiz bu konuda bilinglenmek, egitim olanaklarindan yararlanmak da etkin
tedbirlerden bir baskas1 olacaktir. Boylelikle kullanici hatalarinin en aza
indirgenmesi miimkiin olabilecektir. Bu konuda bilingli bir kullanicinin
bilinmeyen linklere tiklarken ya da e-posta eklerini agarken daha dikkatli
davranacagi, indirdigi her dosyanin gilivenlik taramasindan ge¢mesine O6zen

gosterecegi stiphe gotlirmez bir durumdur.
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Bireysel kullanicilarin fidye yazilimlara kars1 savunmasini 6nemli 6l¢lide artirmak

icin yapabileceklerini su sekilde ii¢ maddede toplayabiliriz:

1- Amazon, Google, Microsoft ve diger bulut depolama alam
saglayicilarinin, kullanicilarini siber saldirilardan korumak igin her yil yiiz
milyonlarca dolar harcadig1 bilinmektedir. Bireysel kullanicilarin en énemli
bilgilerini bulut depolamaya tasiyarak (ve tabi yedeklemeyi unutmayarak)
bu imkanlardan yararlanmasi yerinde bir davranis olacaktir. Microsoft,
Apple ve digerleri ayrica, yazilim giincellestirmelerini yayinlandikc¢a
bireysel bilgisayarlarda otomatik olarak uygulanmasina izin veren ayarlara

sahiptir.

2- Daha fazla koruma igin Internet tarayicisinin giivenlik ve gizlilik
ayarlar1 diizenlenmelidir. Google Chrome, Apple Safari ve Mozilla Firefox
gibi tarayicilar kullanicilarin1 bu konuda yonlendirmektedir. Ayrica, siipheli
e-postalar asla agilmamali, siipheli e-postalarin ekleri indirilmemeli veya

stipheli e-postalardaki baglantilara tiklanmamalidir.

3- Anti-fidye ¢oziimleri kullanilmalidir. Bu bireysel kullanicilara ilk
etapta pahali gelebilir, ancak bunlar1 kullanmanin  maliyetinin
kullanmamanin getirebilecegi maliyetlerden ¢ok daha az oldugu goéz ardi

edilmemelidir.

Konuyla ilgili olarak tlkemizdeki yetkili merciler de harekete gegmis, buna baglh
olarak 2011 yilinda Bakanlar Kurulu karar1 ile Emniyet Genel Midirligi
blnyesinde Siber Suglarla Miicadele Daire Bagskanligi kurulmustur. Kuruma
http://www.siber.pol.tr/Sayfalar/default.aspx adresinden erigim
saglanabilmektedir. Ayrica 2014 yilinda Bilgi Teknolojileri ve Iletisim Kurumu
(BTK) tarafindan fidye yazilimlarinin da aralarinda bulundugu siber olaylarla

ilgili ¢alisma yapmak tizere Ulusal Siber Olaylara Mudahale Merkezi (USOM)
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kurulmustur. USOM’un Internet sitesinde zararli yazilimlarin listesi glincel olarak

yayinlanmaktadir: https://www.usom.gov.tr/zararli-baglantilar/1.html

Siber suglara bagli olarak siber giivenlik sirketleri ve sunduklar1 ¢6ziim sayilar1 da
artis gostermektedir. Bilgisayar sistemlerinin fidye yazilimlarindan korunmasi igin
0zel olarak gelistirilmis “anti-fidye” uygulamalart bulunmaktadir. Bunlarin
bazilar1 ticretsiz olarak da temin edilebilmektedir. Diinya ¢apinda en ¢ok taninan
siber giivenlik ¢oziim saglayicilar1 arasinda BitDefender, Eset, KasperSky,
McAfee, Symantec, TrendMicro gibi ornekler siralanabilir. Ucretsiz temin
edilebilen anti-fidye uygulamalarina birkag Ornek vermek gerekirse sunlari
siralayabiliriz:  Acronis, Avast, Cybereason, RansomBuster... Bu alandaki
gelismis ¢oziimler, e-posta yoluyla girmeye ¢alisan herhangi bir saldirinin tespit
edilmesine biligsel zeka ve gergek zamanli algilama sistemi kullanarak yardimci

olabilmektedir.

Bir fidye yazilimi saldirisina ugrayan magdurun oniinde iki segenek

bulunmaktadir:

1- Istenen fidyeyi 6demek.
2- lstenen fidyeyi 6demeyi reddetmek.

Simdi bu iki secenegin etkilerini ayrintili olarak inceleyelim.
1- Istenen fidyeyi 6demek.
Fidye saldirganlarinin talep ettikleri fidye miktarlarinin giderek artmakta
oldugunu sdylemek yanlis olmayacaktir. Ancak c¢ok yiliksek oranlardaki
fidye miktarlan siber sigorta kapsaminda karsilanmasi da umulmamalidir.

Diisiik fidye miktarlar1 ise saldirganlar agisindan c¢abaya deger

goriilmeyecektir. Gergekte, fidye yazilimi magduru olan herhangi bir sirketi
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bekleyen yukli bir maliyet var demektir. Bireylerde ise bu durum ele

gecirilen belgelerin manevi 6nemine bagl olarak degiskenlik gosterecektir.

Istenen fidye miktarinin yiiksek ya da diisiik olmasinin igletme tarafindan su
bakis agisiyla degerlendirilmesi muhtemeldir: Sirketin islerinin kesintiye
ugramasi, bilgisayar kullanmadan yapilabilecek islemlerin kisitli olmasi, ele

gegirilen verilerin tasidigi 6nem ve yasanacak olasi itibar kayb.

Is kesintisinin maliyetinin genellikle siber sigorta tarafindan karsilanmasi
olagandir. Kayip verileri yeniden olusturabilen giivenilir bir yedekleme
sistemine sahip olsalar bile, saldirtya ugrayan sirketlerin veri gizliligi idari
para cezalarina tabi olabilir ve ayrica verileri ¢alinan tiim muhataplara
bildirim gonderme ile ilgili baz1 maliyetler de s6z konusu olacaktir. Bu
maliyetlerin her ikisi de bir sigorta policesi tarafindan karsilanabilir.

Ancak yukarida siralanan diger olasi etkiler konusunda maliyeti paylasmak

mumkin gorilmemektedir.

Ustelik fidyenin 6denmesi durumunda erisimi engellenen dosyalara yeniden
erisim saglanabileceginin bir garantisi yoktur. Ancak bu noktada rahatlatici
bir durum sudur ki: Saldirganlar, fidye 6demesinden sonra belirli bir stre
icerisinde bir sifre ¢ozme algoritmasi saglamazlarsa, bir sirkete bir daha

saldirdiklarinda fidye alamayacaklarini bilirler.

Ayrica magdur konumdaki sirketin ¢alinan verilerinin aci8a ¢ikmasi
durumunda ne kadar daha biyik bir risk altinda oldugu da

degerlendirilmelidir. Bu konuda da bir garanti s6z konusu degildir.
Fidyeyi 6demeye razi olmanin bir bagka riski daha vardir: Bu onlara ilgili

sirkete ya da baska sirketlere yeni saldirilar gerceklestirmek konusunda

cesaretlendirecektir.
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Tim bu riskler goz oniine alindiginda ilk olarak yetkili adli merciler ile
irtibata gecerek saldirganlarin tutumu, karakteristigi ve tasidigi risklerin

uzmanlarca incelenmesi saglanmalidir.

2- Istenen fidyeyi 6demeyi reddetmek.

Istenen fidyeyi ddemeyi reddetmenin de ekonomik bir maliyeti vardir. En
basta yedek verilere ge¢gme maliyeti vardir ki bu pek ¢ok faktére bagh
olarak degiskenlik gosterecektir. Sirketler verilerini gilinliilk olarak
yedeklerse, maliyet ve kesinti énemsiz olabilir. Ancak veri farki, belirli
giinliik islemleri kapsayamayacak kadar fazlaysa, is kaybi ve verimlilik
kayb1r 6nemli olabilir. Bagka bir konu, yedekleme verilerine ge¢cmek igin
gereken zamandir. Operasyonel kayip siber sigorta sirketi icin belirleyici bir

faktor olacaktir.

Fidye odemeyi reddeden sirketlerin de tekrar saldirtya ugrama ihtimali
vardir. Orijinal veriler ve sistemler saldirganlar tarafindan sifrelendiginde,
saldirganlarin sisteme nasil sizdigint anlamak icin kapsamli bir adli
sorugturma yiiriitilmesi zorunluluk halini alir. Magdur, yedekleme
verilerine gecerken siber giivenlik dnlemlerini yiikseltip sikilastirsa bile,
hedeflenen sirketin sistemine zaten basarili bir sekilde sizan saldirganlarin

bagka bir yol bulabilmesi miimkiindiir.

Saldirganlarin sirketi uzlagtirmaya ikna etmenin ¢esitli yollarini belirleyerek
kesif arastirmasi yapabilecekleri de gz Oniine alinmalidir. Hedeflenen
sirketin sistemlerine tekrar girmek icin yararlanabilecekleri {igiincii taraf

giivenlik agiklarina odaklanabilirler.
Sonug olarak bir fidye yazilimi operasyonu ile ilgili karar vermenin en temel

yolu, saldirinin finansal etkisinin ne olacagini iyi anlamak ve adli mercilerle

is birligi yapmaktir. Bu durumda masaya yatirilmasi gereken noktalarin
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basinda finansal etkinin yami sira sirketin potansiyel siber risk durusunu

saldirganin bakis agisindan gormek gerekmektedir.

Ek olarak Amerika Birlesik Devletleri Bilgisayar Acil Durum Hazir Ekibi
(United States Computer Emergency Readiness Team; US-CERT)
tarafindan Onerilen son derece kapsamli koruyucu Onlemler soyle

listelenmektedir:

e Anti-virus ve anti-fidye programlari kullanin ve bunlari diizenli olarak
guncelleyin.

e Isletim sisteminize gelen giincelleme eklentilerini takip edin ve
sisteminizi bu dogrultuda giincel tutun.

e Dosya ve yazici (printer) paylasim hizmetlerini devre dis1 birakin. Bu
hizmetler gerekliyse, gii¢lii sifreler veya Active Directory kimlik
dogrulamasi kullanin.

e Istenmeyen yazilim uygulamalar1 yiiklemek ve calistirmak igin
kullanicilarin  yetkilerini  (izinlerini) kisitlaymn.  Gerekmedikge,
kullanicilar yerel yoneticiler grubuna eklemeyin.

e QGiicli bir sifre politikast uygulayin ve sifrelerinizi diizenli olarak
degistirmeyi ihmal etmeyin.

e E-posta eklerini agarken, géndereni taniyor ve ekli bir e-posta bekliyor
olsaniz bile dikkatli olun.

e Istenmeyen baglanti isteklerini reddetmek iizere yapilandirilmig bir
giivenlik duvari kullanin.

e Sunuculardaki gereksiz servisleri devre dis1 birakin.

e Siipheli e-posta eklerini tarayin ve kaldirin; taranan ekin "gercek
dosya tiirii" oldugundan (yani, uzantinin dosya basligina uydugundan)
emin olun.

e Kullanicilarin web tarama aligkanliklarini izleyin; riskli icerige sahip

sitelere erigimi kisitlayin.
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e (Cikarlabilir medya kullanirken dikkatli olun (6rnegin USB flas
srdiculer, harici strtctler, CD'ler vb.).

e Bilgisayarinizda baslatmadan &nce Internet’ten indirilen tiim
yazilimlari tarayin.

e En son siber tehditlerle ilgili kurumsal farkindalig: artirin.

1.8. Fidye Yazilhmlarinin Hukuksal Boyutu

Bilgi Teknolojileri Kurumu’nun (BTK) sitesinde Bilisim Suglar1 Yapisi / Ortak
Ozellikleri asagidaki sekilde belirtilmistir:3®

e Bilisim sugunun islenmesinde bilgisayar sistemleri ve teknolojilerinin
kullanilmasi.

e Bilisim sugunun sonucunda ¢ok yiiksek kazancin kolay ve daha az riskle
temin edilmesi.

e Yeni suglar olmasi nedeniyle gerekli kanun ve dizenlemelerin eksik ve
yetersiz olmasi.

e  Yeterli mevzuat olsa bile uygulamanin eksik bilgi veya yetenege sahip olma
ihtimalinin yiiksek olmasi.

e Diger sug tiirlerine gore daha agir maddi ve manevi sonuglar dogurmasi.

e Su¢ magdurlarinin genelde bilingsiz kullanicilar ile ekonomi ve finans
sektoriinden olmasi.

o Ekonomik kaybin biiyiikk olmasi nedeniyle, genelde basit suclar haricinde
guvenlik glglerine bildirilmemesi.

e Normal kisiler yoniiyle de bu tlir sugun magduru olunmasi durumunda
genellikle takip edilmesi gereken prosediire tam olarak hakim olunmamasi.

e  Zarara ugrayan magdurlarin biiyiik kurulus ve isletmeler olmas1 durumunda

itibar ve prestij kaybetme korkusunun baskin gelmesi.

36 BTK, Bilisim Hukuku ve Bilisim Sucu, 11 Kasim 2016, http:/internet.btk.gov.tr/bilisim-hukuku-ve-bilisim-sucu-
detay-58.html
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e Bilisim sug¢unu isleyenlerin genelde 17-35 yas arasindaki genclerden
olusmasi.

o Bilisim su¢u magdurlarinin genellikle ticari faaliyette bulunan kurumlar
olmasi.

e Suglularin ¢ogunlugu, bazen fiillerinin desifre olunmamasi ig¢in ihbar
edilmeyeceginden, bazen ise, bu fiilleri karsilayacak ceza normunun
bulunmamasindan cesaretle, eylemlerinin yaptirimsiz kalacagina giivenle hareket
etmektedir.

e Suglular adi ve miinferit olabilecegi gibi organize de olabilmektedir.

e Bilisim sugu, bilgi teknolojilerinden sonra ortaya ¢ikan yeni bir su¢ ¢esididir.
e Bilisim sucu ile bilisim yoluyla islenen sug ayrilmaktadir.

e Bilisim sucu ile miicadele bilin¢lendirme ayag: da olan komplike bir siiregtir.
e Suglu ve su¢ yontemi hizli bir sekilde gelisebilmektedir.

e  Genellikle uluslararas1 boyutu bulunmaktadir.

Bu maddeler, fidye yazilimlarinin bir bilisim sug¢u oldugunu agikca ortaya
koymanin Gtesinde neredeyse fidye yazilimlarim tarif etmektedir. Zira bilgisayar
sistemleri kullanilarak islenmekte, kolay ve az riskle yiiksek kazang kapisi olarak
goriilmekte, mevzuat ve uygulamalarina iliskin eksikler bulunmakta, agir maddi
ve manevi sonuglar dogurmakta, genelde giivenlik gii¢lerine bildirilmemekte ve
uluslararasi boyuta sahip olmaktadir. Tiim maddeler adeta fidye yazilimlart igin
0zel olarak hazirlanmig gibi durmaktadir. Bu maddelerin 6nemli bir tanesi de “Sug
magdurlarinin genelde bilingsiz kullanicilar ile ekonomi ve finans sektoriinden

olmas1” tarifinin yapildigr maddedir.

Fidye yazilimlarinin kendine has 6zelliklerine karsilik gelen maddelere Turk Ceza

Kanunu’nda da yer verilmistir

2016 yilinda yiiriirliige giren KVKK (Kisisel verilerin Korunmasi Kanunu) gergek

kisilere ait kisisel verilerin sinirsiz bigimde ve gelisiglizel toplanmasi, yetkisiz
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kisilerin erisimine agilmasi, ifsast veya amac dis1 ya da kotiiye kullanimi sonucu

kisilik haklarinin ihlal edilmesinin 6niine gec¢ilmesi amag¢lanmaktadir.

Ulastirma, Denizcilik ve Haberlesme Bakanligi’nin hazirladigr “Siber Giivenlik
Yasa Tasarisi’na gore Ulusal Siber Olaylara Miidahale Merkezi (USOM) ile
SOME’lerin islevinin yasa ile daha da artirilmasi 6ngoriiliirken, etkin denetim, sir
saklama yiikiimliiligii, siber olaylara miidahale ekiplerinin gdrevleri, operasyon
merkezleriyle Kamu-Net uygulamalarina iligkin usul ve esaslar1 barindirmakta ve
siber saldirilara karst glivenlik acgiklarim1 kapatmayan sirketlere de cesitli

yaptirimlar uygulanacagi belirtilmektedir. 3’

1.9. Fidye Yazihmlar1 Odeme Yéntemleri

Nadir bir kisminin tarithte geleneksel yontemlerle 6dendigi bilinse de saldirganlar
acisindan Bitcoin’in en giivenli 6deme yontemi olarak goriildiigii anlasilmistir.
Nitekim yasal olmayan porno siteleri, ilag satis siteleri gibi pek ¢ok yasadist
faaliyet icin Bitcoin’in bir 6deme yontemi olarak benimsendigi bilinmektedir. Bu
bolimde fidye yazilimlarinin gelir akisinda, Bitcoin ile yapilan 6demeler

anlatilacaktir.

Bitcoin ile yapilan 6demeler incelendiginde, fidyelerin gonderildigi anahtar
adreslerde toplandig1 (toplayici), sonrasinda bu adreslerden alindig1 ya da baska
adreslere aktarildigi goriilmektedir. Anahtar adres, bilinen bir kiimeye aitse, fidye
yazilim 0demelerinin izlenmesi i¢in son yol olarak kabul edilebilir. Anahtar adres
ve bunlara karsilik gelen kiimelenmelerin, Bitcoin ticareti yapan siteler ve / veya
cevrimi¢i (online) bahis / kumar siteleri ile baglantili oldugu ya da farkh
aktorlerin paralarii1 ve islemlerini karistiran ve bdylece kripto-para birimi
islemlerinin dijital izlerini kamufle eden araci servislerle baglantili oldugu

gorilmektedir. “Mixing Services” karistirict siteler kara para aklama ve siber

37 Milliyet.com.tr, Zorunluluk geliyor! Tiim sirketler ¢ahigtiracak, 20 Eyliil 2017,
http://iwww.milliyet.com.tr/zorunluluk-geliyor-tum-sirketler-ekonomi-2522944/
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suclarla ilgili faaliyetlerde, 6deme yontemleri olarak kripto para birimlerine

dayanan merkezi bir rol oynamaktadirlar. %

Bitcoin ile fidye yazilimlarinin giiclii iligkisini su korelasyonla da ortaya koymak

mumkan olabilir:

e Bitcoin’in en yiiksek seviyeye ulastigit yil 2017 olmustu. 2017 yilinda

Bitcoin’in degeri yiizde 1579 oraninda devasa sekilde artmigt1.>®

e Fidye yazilimi saldirilarinin en yogun yasandigi yillar arasinda da 2017 6n
plana ¢ikmistir. WannaCry, Petya, BadRabbit gibi tarihin en biiyiik fidye yazilim1
saldirilar1 2017 yilinda ortaya ¢ikmisti. Kiiresel arenada ayni1 anda pek ¢ok iilkeye
fidye yazilimi saldirilart gergeklestirilen 2017, uzmanlarca “fidye zararlist yili”

olarak nitelendirildi.*®

Bu tezimizi dogrulayan ve kripto para odakli fidye yazilimlarinin son dénemin
artis yasayan trendlerinden birisi oldugunu g6z oniine seren bir takim bilgiler de
Moskova, New York, Londra ve Dubai’de temsilcilikleri bulunan ¢ok uluslu siber
giivenlik sirketi Group IB’nin “Yiiksek Teknoloji Su¢ Trendleri” isimli raporunda
yer almaktadir. 2017 ve 2018 yillarindaki gerceklestirilen saldirilar1 mercek altina
alan rapor, Kuzey Kore’nin finanse ettigi sdylentileriyle giindeme gelen siber
saldirgan grubu Lazarus’u c¢evrimicgi borsalardan c¢alinan 882 milyon dolar
degerindeki kripto paranin tek basima 571 milyon dolarlik kismindan sorumlu

tutmustur.41

3 Masarah Paquet-Clouston GoSecure Research, Kanada, Bernhard Haslhofer Austrian Institute of Technology,
Austria, Benoit Dupont Université de Montréal, Canada, Ransomware Payments in the Bitcoin Ecosystem, sf. 3,
https://arxiv.org/pdf/1804.04080.pdf

39 CNNTirk.com.tr, 2017'nin sanal para sampiyonu Ripple: 1 yilda degeri yiizde 36 bin artt1, 4 Ocak 2018,
https://www.cnnturk.com/ekonomi/kripto-para/2017nin-sanal-para-sampiyonu-ripple-1-yilda-degeri-yuzde-36-bin-artti
40 HaberTurk.com, Fidye saldirilar1 2017°ye damgasini vurdu, 17 Ocak 2018, https://www.haberturk.com/fidye-
saldirilari-2017ye-damgasini-vurdu-1799490-ekonomi

41 Group 1B, Hi-Tech Crime Trends 2018, https://www.group-ib.com/resources/threat-research/2018-report.html
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Simdi bir de Bitcoin’in fidye yazilimi saldirganlar1 acisindan kullanigli olmasinin

en onemli gerekcelerine yakindan bakalim:

e Anonimlik: Diger sanal para birimlerinin aksine Bitcoin ciizdanlar1 olusturmak
icin herhangi bir kimlik ibrazi gerekmez. Bu, siber suclularin arkalarina iz

birakmamasini saglamakla birlikte Bitcoin’i onlar i¢in en cazip kilan unsurdur.

e Tam otomatiklestirilebilir: Fidye &6demelerinin tim yonlerini, clizdan
olusturmadan O0deme izlemeye, para aktarmaya kadar tim islemleri
otomatiklestirmek kolaydir. Saldirganlar, her magdur igin 6zel bir 6deme adresi
tanimlayabilmekte ve siireci otomatiklestirebilmektedirler. Ustelik otomatik
ddeme talep edebilecek yazilim yazmak son derece kolaydir. Odemelerin

otomatik olarak talebi, saldirganlar agisindan siireci hizlandirmaktadir.

e Para iade edilemez: Bitcoin’i saldirganlar nezdinde kullanish kilan en 6nemli
etkenlerden biri de islemlerin iptal edilememesi, yani 6deme alindiktan sonra
herhangi bir sekilde geri istenememesidir. Bir Bitcoin islemi geri alinamaz,
yalnizca para alan kisi tarafindan iade edilebilir. * Bu, fidye ddendikten sonra,

kredi kart1 islemlerinden farkli olarak paranin geri 6denmeyecegini garanti eder.

e Esdegeri yoktur: Baska higbir para birimi, siber suglularin yasadisi
faaliyetlerinden dogan kazanglarini (on milyonlarca dolar) bu kadar kolay

kazanmasina olanak saglamaz.

e lzlenebilirlik: Bitcoin ciizdanlarinin olusturulmasi kadar izlenmesi / takibi de
kolaydir. Saldirganlar her saldir1 igin ayr1 bir ciizdan olusturarak her magdurlarina
farkl1 bir 6deme atayabilirler. Boylece hangi magdurlarinin para 6dediklerini

kolayca bulup takip edebilirler.

42 Bitcoin.org, Some things you need to know, https://bitcoin.org/en/you-need-to-know
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Saldirganlar agisindan tiim bu avantajlarinin yaninda Bitcoin’in bir dezavantaj1 da
vardir ki bu da giivenlik gliglerinin yararlanabilecegi en etkili noktay: teskil eder:
Bitcoin hareketlerini izlemek zor olsa da miimkiindiir. Bitcoin islemleri halka
aciktir ve hangi cilizdanlara bakilacagr bilindigi siirece, fidye ddemelerini takip

etmek i¢in ihtiya¢ duyulan tiim bilgilere ulasilabilmektedir.

Odemelerinin izlenebilmesini dnlemek icin ¢ogu kez saldirganlarin Bitcoin'lerini
birden fazla ciizdan arasinda aktardigi, hatta bazilarinin 6demeleri takip etmeyi
zorlagtirmak icin Bitcoin mikserlerini kullandigi bilinmektedir. Ancak bu da
asilamaz bir durum degildir; zira Bitcoinler’in kag¢ kez tasindigr 6nemli degildir,
nihayetinde degisim noktalar izlenebilir ve sonugta tek bir ddeme clizdanina

ulagilacaktir. Bu noktaya ulasana kadar izlemeye devam etmek gerekmektedir. *3

2. FIDYE YAZILIMLARININ ETKIiLERIi

Bu boliimde fidye yazilimlarinin bireysel ve kurumsal kullanicilara yonelik

etkileri ele alinacaktir.

Fidye yazilim saldirilarinin fidyenin 6tesinde bir maliyeti vardir. Kesinti siiresi, bu
stiredeki kayip satiglar, miisteri memnuniyetsizligi, saldirtyr hafifletme ve
kurtarma masraflari, marka repiitasyonunun ugradig1 zarar, karsilanamayan
sozlesme yiikiimliiliikleri, uyumsuzluk i¢in para cezalar1 dikkate alindiginda

saldirinin maliyeti oldukca artmaktadir.

Fidye yazilimi saldirilarinin tiirlerini aktarmistik:

43 Danny Yuxing Huangl , Maxwell Matthaios Aliapoulios2 , Vector Guo Li3 Luca Invernizzi4 , Kylie McRoberts4, Elie Bursztein4 ,
Jonathan Levin5 Kirill Levchenko3, Alex C. Snoeren3, Damon McCoy2,Tracking Ransomware End-to-end.
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e Fidye yazilim1 sizdig1 bilgisayarin, akilli mobil cihazin ya da bilgisayar aginin

i¢indeki dosyalar1 sifreleyerek erisilemez hale getirir.

e Kimi fidye yazilimi saldirganlar1 dosyalan sifrelemek yerine bilgisayar ya da
diger cihazlara erisimi tamamen engeller ve higbir islem yapilamaz hale getirir.

Bu durumlarin kullanicilara etkileri sOyle olabilmektedir:

e Bilgisayarda yer alan degerli verilerin ¢alinmasi (6rnegin bireylerin hesap

sifrelerinin ya da kurumlarin miisteri veri tabanlarinin ele gecirilmesti).

e Calinan degerli verilerin {ciincii taraflarla paylasilmasi (6rnegin bireylerin
telefon rehberlerindeki kayitlarin arkadaslik sitelerine ya da kurumlarinin

pazarlama stratejilerinin rakip kuruluglara iletilmesi).

e Magdurlarin verilerine ya da sistemlerine erisimlerini kaybetmesinin is ve 6zel
yasamlarindaki olagan siireci sekteye ugratmasi, is kesintisine yol agmasi (6rnegin
bireylerin 6zel yazismalarini yapamamasi ya da bir havayolu sirketinin uguslarinin

aksamasi).

e s kesintisine ugrayan kurumlarm verimliligi, itibari ve motivasyonunun
diisiise gegmesi (6rnegin bir bankanin islem yapamamasi, bir e-ticaret sitesinin
miisteri kayb1 ya da bir hastanenin muayene kabul edememesi).

e Izlenmesi gereken adimlar konusunda kararsiz kalimast ile siirecin uzamasi.

e Sorunu ¢ozmek i¢in harcanan zamanin yani sira sistemleri ve dosyalar1 geri

yiiklemek i¢in olusan zaman kaybi.

e Miisteri memnuniyetsizligi.

e Saldiriy1 hafifletme ve kurtarma maliyeti.

45



e Tehdit altindaki cihazlarin yerine koyma maliyeti.

e Para cezasi, hapis cezast gibi hukuki yaptirimlara yol acabilecek veri
ihlallerinin yasanmast (6rnegin bir eleman bulma sirketinin aday havuzundaki
Ozgeemislerin ya da bir telekom operatorii sirketin miisterilerinin -mesela kredi

karti bilgilerinin de aralarinda bulundugu- 6zel bilgilerinin ele gecirilmesi.)

Kaspersky’in raporuna gore; ABD’de KOBI’lerin maruz kalacagi bir fidye
yazilimi saldirisinin maliyeti 86 bin dolar civarinda olurken, daha biiyiik bir
firmada bu maliyetin 861 bin seviyesine ¢iktig1 belirtilmektedir. Bu saldirilarin

birden fazla olabilecegi dikkate alindiginda, ugranacak zarar daha da artacaktir.**

4Kaspersky Security Spotlight, A Guide to Avoiding Financial Losses in Cybersecurity, sf. 8,
https://go.kaspersky.com/rs/802-1JN-240/images/Follow_the Money eBook.pdf?alild=330210897
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The breakdown of an average financial impact of a data breach
SMB

Additional Internal Staff Wages

Lost Business

Employing External Professionals

Damage to Credit Rating/Insurance Premiums
Extra PR (to repair brand damage)
Compensation

Improving Software & Infrastructure

Training

I ———_

50 §2000 $4000 56000 $8B000 $10000 512000 §14000 §16000

Enterprise

Additional Internal Staff Wages

Damage to Credit Rating/Insurance Premiums
Lost Business

Compensation

Extra PR (to repair brand damage)

Employing External Professionals

Improving Software & Infrastructure

Training

New Staff

50 §20000 $40000  $60000  §80000 §100000 §120000 $ 140000

Sekil 13: Veri ihlallerinin yol actig1 finansal etkiler

Amerikan menseili ¢ok uluslu risk yonetim kurulusu Gallagher’e gore, 2018
yilinda rapor edilen fidye yazilimi saldirilarinin yiizde 38’i hizmet sektoriine
yonelik olmustur. Giiniimiizde hizmet sektorii fidye yazilimi saldirilarindan en

fazla etkilenen sektor olarak bilinmektedir.*® Bununla birlikte, hastane, toplu

4 What is ransomware and how does it affect your business?, Bella Wilkinson, Gallagher Recruitment Insurance
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tasima ve polis departmanlarinin da dahil oldugu bir¢cok sektdor bu zararh

yazilimdan etkilenmistir.*°

Fidye yazilimi saldirilarindan en ¢ok etkilenen sektdrlerden bir tanesi saglik
sektoriidiir. Bilisim alaninda diinya ¢apinda gerceklestirdigi arastirma, yayincilik,
etkinlik ve pazar analizi galismalariyla taninan IDG’nin tahminlerine gore, en
fazla fidye yazilimi saldirisina maruz kalan sektorlerin basinda gelen saglik
sektdriinde bu tip saldirilarin 2017 den 2020°ye dért misli artacaktir.*” Ozellikle
saldir1 alan hastaneler i¢in durum pek ¢ok sirketten farkli olarak insan yasamini
tehlikeye atacak boyutlara ulasabilmekte ve tam anlamiyla bir 6lim kalim
meselesi olabilmektedir.  Burada hayati olan konu, saldirganlarin hastane
sisteminde kayitli olan hastalarin sosyal giivenlik numarasi, kredi kart1 verileri,
tibbi ge¢mis, istihdam bilgileri, adres ve e-posta adresi gibi en kisisel bilgilerini
almasidir. Bu veriler dolandiricilik, kimlik hirsizligr ve kimlik avi saldirisindan
daha fazlasi i¢in kullanilabilmektedir. Hastanelerin stok kayitlar1 degistirildiginde
ya da bazi hastalar1 hayatta tutmak igin gerekli verilerine ulagilamadiginda bu

durum yagamsal risk arz edebilmektedir.

Bu nedenle saldirtya ugrayan hastanelerin giivenlik giicleri ile iletisime gegmeyi
bile beklemeden istenen fidyeyi 6demeyi kabul etme olasiliklar1 ytiksektir; bu da
saldirganlar1 daha bu sektére karsi daha istahli hale getirmektedir. Ornegin, Los
Angeles Times’ta yer alan bir habere gore, Hollywood Presbyterian Medical
Center, 2016 yilinda ugradigi fidye yazilimi saldirisinin akabinde kolluk
kuvvetlerine ulagsmadan once saldirganlarin talep ettigi yaklagik 17 bin dolara

tutaridaki 40 Bitcoin’i 6demistir.*®

46Jesper

B. S. Christensen Niels Beuschau, Ransomware detection and mitigation tool, sf.

http://www2.imm.dtu.dk/pubdb/views/edoc_download.php/7039/pdf/imm7039.pdf
47 Cybersecurity Business Report, Steve Morgan, Cybersecurity Ventures CEO’su, CSO from IDG, Kasim 2017

48 “Hollywood hospital pays $17,000 in bitcoin to hackers; FBI investigating” Los Angeles Times, 18 Subat 2016
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Hizmet sektoriinden bir baska o6rnek verecek olursak, uluslararasi kargo dagitim
hizmeti veren FedEx’i ele alabiliriz. FedEx’ten Eyliil 2017°de uluslararas1 haber
ajans1 Reuters’e yapilan agiklamada, sirketin Hollanda temsilciligine yapilan
NotPetya isimli fidye yazilimi saldirisi sonucunda ii¢ aylik karinin 300 milyon
dolar azaldigi ve bu durumun sirketin tiim yillik kazang tahminlerini de olumsuz
yonde degistirdigi belirtildi. Sirketin bildirdigine gore siber giivenlik sigortasi
bulunmamaktaydi.*®

2.1. Ornek Olaylar ve Etkileri

Bilinen birkag saldir1 6rnegini etkileri agisindan inceleyelim.

2.1.1. WannaCry

Siber giivenlik, kotli amagli yazilim, gizlilik ve dijital haklar {izerine,
Internet'in derin koselerinden haberler ve bilgiler sunan bir kaynak olan The
Threat Report’a (Tehdit Raporu) gore, ilk olarak 12 Mayis 2017°de ortaya
¢tkan WannaCry zararli yazilimi, bugiine degin Ingiltere ve Iskogya basta
olmak tizere 150 tilkedeki yiiz binlerce (230 bini askin) bilgisayar etkilemistir.
% Bu iilkelerdeki Ulusal Saglik Hizmetleri de dahil olmak iizere pek ¢ok alanda
isler durma noktasina gelmistir. Ornegin doktorlar hasta kayitlarina
erisemediklerinden acil servise gelen ¢ok sayida hastayr ambulansla baska bir

hastaneye yonlendirmek zorunda kalmistir.

Ayrica Almanya, Rusya, Ispanya, Cin ve Amerika gibi iilkelerde telekom,
ulasim, gilivenlik, finans sektoriinden firmalar bu zararlh yazilimin

saldirilarindan etkilenmistir.>

49 https://www.reuters.com/article/us-fedex-results/cyber-attack-hurricane-weigh-on-fedex-quarterly-profit-
idUSKCN1BU2RG,19 Eylil 2017

50" Martinez Athena, Safe Computing Habits In The “Post Ransomware” Era,2019,
https://www.thethreatreport.com/safe-computing-habits-in-the-post-ransomware-era/

S1Jackie Wattles ve Jill Disis, money.cnn.com, Ransomware attack: Who's been hit, 15 Mayis 2017,
http://money.cnn.com/2017/05/15/technology/ransomware-whos-been-hit/index.html
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Saldirmin ~ arkasinda  “The  Shadow  Brokers”  isimli hacker grubu
bulunmaktadir. Windows isletim sistemindeki giivenlik ag¢iklarindan yararlanan
bu grup, Sunucu ileti Blogu (SMB) protokoliiniin eski siiriimiinii kullanarak
Windows bilgisayarlarini hedeflemistir. Bir solucan olarak bilgisayar aglarinda
yayilan WannaCry, kimlik avi veya diger sosyal mihendislik yontemleriyle
yayilan fidye yaziliminda oldugu gibi magdur katilimi olmadan da otomatik

olarak yayilimini siirdiirebilmistir.

Windows igletim sistemi bulunan bilgisayarlarin sabit disklerindeki dosyalar1
sifreleyerek kullanicilarin bunlara erisimini engellemeye dayanan saldirida,
saldirganlar kullanicilardan dosyalarin sifresini ¢dzmek i¢in ii¢ giin i¢inde
bitcoin cinsinden 300 ila 600 dolar arasinda bir fidye odemelerini talep
etmistir. Ancak 6deme yapildiktan sonra bile, siirli sayida magdura sifre

¢Ozme anahtar1 verilmistir.

Microsoft’un hamlesi ise, Windows XP ve Windows Vista dahil olmak {izere,
Windows'un kullanim 0mriiniin sonuna gelen siiriimleri i¢in giivenlik ac¢igini
azaltmaya yoOnelik eklentiler yayinlamak olmustur. Aslinda s6z konusu
giivenlik ac¢ig1 Microsoft tarafindan saldiridan yaklasik iki ay oOnce tespit
edilmisti. Microsoft, ilk olarak Mart 2017'de yayimlanan Windows MS17-010
dizeltme ekinde CVE-2017-0144 olarak izlenen giivenlik a¢igini1 bulmustu ve
bunu dizeltmek icin bir eklenti yayinlamisti. Buna ragmen, birgok sirket
Windows sistemlerini giincellememis ve bu nedenle WannaCry solucanina
maruz kalmistir. Gilincelleme yapmayan kuruluslarin pek ¢ogu yeni

eklentilerden olumsuz etkilenebilecek eski sistemleri kullanmaktaydilar.

Siber giivenlik sirketlerinin arastirmacilari, WannaCry solucani igin gegici
olarak Kuzey Kore hiikiimetiyle baglari olan Lazarus Group'u suclamistir.
Aralik 2017°de, Beyaz Saray resmen WannaCry’in Kuzey Kore’den
yayildigini duyurmustur.
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Kuzey Kore ile WannaCry arasinda ¢esitli iliskiler kurulmustur. Saldirilarin IP
adresinin Kuzey Kore baglantili oldugu 6ne siiriilmiis; ayn1 zamanda yapilan
tersine mithendislik ¢alismalarinda Kuzey Kore kodlama yapisi ile WannaCry

arasinda ciddi bir baglant1 kurulmustur.

Dunya capinda binlerce bilgisayar1 hedef alan WannaCry zararli yazilimi, her
bir bilgisayar i¢in benzersiz bir Bitcoin clizdan adresi olusturmak iizere
yapilandirilmistir. Ancak, kodun dogru bir sekilde calismamasi sebebiyle,
magduru 6demeler icin ¢ adede sabit kodlu adrese yonlendirmistir. Bu
durum, saldirganlarin, hangi magdurun sabit kodlu adresleri kullanarak ¢deme

yaptigini belirleyemedigini gostermektedir.>

WannaCry solucaninin kiiresel maliyetinin 8 milyar dolar oldugu tahmin

edilmektedir.>®

Ooops, your files have been encrypted!

CET—

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.
Payment will be raised on B C.n 1 Recover My Files?
1672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time,
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
Tem | But if you want to decrypt all your files, you need to pay.
S e g You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn’t pay in 6 months
Your files will be lost on
How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

P V. S PPNy S

52012017 00:47:55

Time Left

{
¢

Sekil 14: WannaCry saldirganlarinin yolladigi ekran mesaji 6rnegi

%2 Symantec Corporation, What you need to know about the WannaCry ransomware, 23 Ekim 2017,
https://www.symantec.com/blogs/threat-intelligence/wannacry-ransomware-attack

5 James R. Slabay, Understanding the true hiding costs of ransomware attacks on the business,
https://www.acronis.com/en-us/articles/costs-of-ransomware-attacks/
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Sirketlerin kendilerini bu durumdan korumak igin ilk etapta kullanmakta
olduklar1 Microsoft Windows isletim sistemlerinin giincellemelerini kontrol
edip 14 Mart 2017 giinii yaymlanan MS17-010 kodlu eklentiyi yiiklemeleri
gerekmekteydi. Ayrica goriinen o ki sirketler calisanlarini siber saldirilara
kars1 bilingli hale gelecekleri egitim programlarina tabi tutulmamslar,
kurumsal aglardaki guvenlik zafiyetlerinin kesfedilmesi ve erken Onlem
alinmasi i¢in gerekli sizma testlerini yapmamuslar ve diizenli olarak da yedek
almamislardi. WannaCry’in bu denli yayilmasinda, tiim bu ihmalkarliklarin

biiyiik 6nem arz ettigi goriilmektedir.

2.1.2. Petya

Insanlarin siber giivenlik konularinda daha fazla bilgi edinmelerine yardimei

olan bir proje olarak bagslatilan ve https://www.2-spyware.com/ adresi

iizerinden yayimn yapan 2SpyWare’da yer alan bilgilere gore Petya, ilk olarak
2016 yilinda kesfedilen bir dosya sifreleme truva atidir. Giliniimiize degin
birkag farkli glincelleme ile ¢esitli varyantlar1 karsimiza ¢ikmay1 stirdiirmiistiir.
Tiirevleri arasinda PetrWrap, GoldenEye, Mamba viriisii, Mischa, Diskcoder.D
ve Bad Rabbit de siralanmaktadir.

Petya, magdurlarin bilgisayarlarindaki dosyalarin sifrelenerek erisilemez hale
getirilmesi ve ardindan sifre anahtarinin verilmesi icin fidye talep edilmesi
yoniindeki klasik fidye yazilimi saldirilarindan biri olmustur. Fidyeler de tipik
olarak BitCoin cinsinden talep edilmistir. Baslangict WannaCry ile benzerlik
gostermistir; salgin hicbir yerden fark edilmemis ve hizla yayilmistir. Ancak
WannaCry’dan farkli olarak bu kétii amagli yazilim, spam e-postalar1 yoluyla
yayilmis, bilgisayart hemen yeniden baslattiktan sonra ekranda sdyle bir mesaj

gOstermistir:
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Ooops, your imMportant files are encrypted.

If you see this text, then your files are no longer accessible, because they
have been encrypted. Perhaps you are busy looking for a way to recover your
files, but don’t waste your time. Mobody can recover your files without our
decryption service.

le guarantee that you can recover all your files safely and easily. AIll you
need to do is submMit the payment and purchase the decryption key.

Please follow the instructions:

1. Send $388 worth of Bitcoin to following address:

1Mz 7153HMuxXTuR2R1t78mMGSdzaAtNbBHX

Send your Bitcoin wallet ID and personal installation key to e-mail
wowsHithl123456@posteo. net. Your personal installation key:

XUN jNx-pRazyd-gK2GcG-JLPBuT-fc¥2hY-zJo3PX-KOUBya-65FSk j-0423Nc-CoCgaZ

If you already purchased your key, please enter it below.
Key:

Sekil 15: Petya saldirganlarinin yolladig1 ekran mesaj1 6rnegi

Bu ekran kullanicilar tarafindan ilk bakista sistem hatast gibi goriinse de,
aslinda Petya yazilimi, sistemin arka planinda sessizce dosya sifrelemesi
gergeklestirmis. Kullanici sistemi yeniden baglatmaya calisirsa veya dosya
sifreleme islemi gerceklestirilirse, ekranda yanip sonen kirmizi bir iskelet
belirmis ve “Herhangi bir tusa basin” ifadesi goriinmiistiir. Tusa bastiktan

sonra, fidye notu ile yeni bir pencere agilmistir:
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You became victim of the PETYAR RANSOMUARE!
S
The harddisks of your computer have been encrypted with an military grade

encryption algorithm. There is no way to restore your data without a special
key. You can purchase this key on the darknet page shown in step 2.

To purchase your key and restore your data, please follow these three easy
steps:

1. Download the Tor Browser at “https://wwu, torproject.orgs". If you need
help, please google for “access onion page"”
2. Visit one of the following pages with the Tor Browser:

http://petya3?7hStbhyvki.onion/N19fuE
http://petyaSkoahtsf7?7sv.onion/N19fuE

. Enter your personal decryption code there:

Sekil 16: Petya saldirganlarinin fidye notunun ardindan ekrana gelen goriintii

Saldirmin failleriyle iliskili e-posta alanlarindan biri siire¢ i¢inde iptal edilmis,
boylelikle magdur bir bilgisayara eslesen sifre ¢Oziicliyii almaya yardimci
olacak belirli bir kod atanmadigindan veri kurtarma imkansiz hale gelmistir.
Basta Ukrayna olmak iizere Rusya, Ingiltere, Fransa, Danimarka, iran,
Brezilya, Meksika gibi ulkelerde etkili olmustur. Saldirtyr ayrica Ispanya,
Hollanda ve Hindistan da onaylamistir. Ukrayna, saldiridan en fazla iilke
olmustur. Ulkenin ¢esitli kamu kurumlarmi da saran Petya zararli yazilimi;
ayrica Kiev Havalimani, metro sistemleri, enerji santralleri, niikleer santraller
gibi genis bir alana tesir etmis, sistemleri durma noktasina getirmis ve c¢ok
sayida aksamaya neden olmustur. Ukrayna’da hayatt durma noktasina
siiriikleyen saldiridan yine Ukraynali bir yazilim sirketi olan MeDoc sorumlu
tutulmustur. MeDoc bu iddialar1 reddetse de, pek cok siber giivenlik uzmani
firmanin ilk kaynak oldugunu ortaya koyan kanitlara sahip oldugunu iddia

etmistir.
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Kamu otoritelerince, etkilenen kurumlarin miisteri hizmetleri ve bankacilik
islemlerini yiiriitmekte zorluk g¢ektigi belirtilmis, ATM'lerin ¢ogunun servis
dis1 oldugu ya da ekranlarinda Petya'nin fidye yazilim mesajin1 goriintiilendigi

gdzlemlenmistir.>

Saldirinin Ukrayna’nin ulusal tatil giiniine denk gelmesi ve iilkenin daha 6nce
de benzer saldirilara maruz kalmasi da géz oniine alindiginda, finansal amagtan
cok, iilkede kansiklik c¢ikarmaya yonelik politik bir saldirt  oldugu

anlasilmaktadir.®

E-posta yoluyla gergeklestirilen bu saldirinin sonucunda kamu kurumlarin
calisanlarin bile sahte bir e-postayr algilamak, a¢gmamak, sahte bir ofis
dokiimani indirmemek agisindan yeterince bilingli olmadiklar, pek ¢ok
sistemin fidye yazilimlar1 karsisinda yeterince savunmaya sahip olmadigi
anlagilmistir. Bu tip saldirilarin boyutu siber giivenlikle ilgili farkindalik,
giivenlik a¢1g1 taramasi, testi, dogru siber giivenlik uygulamalarimin kullanimi
ve yedekleme alinmasi konularinda da ne denli yaygin bir yetersizlik oldugunu
ortaya koymustur. Ayrica dosyalarin sifrelenmesinden ziyade sistemi
kullanilamaz hale getirmeyi hedefleyen Petya, bu yoniiyle paradan ¢ok yikict

etkide bulunmay1 amaglamistir, denebilir.

2.1.3. SamSam

Ilk kez Aralik 2015°te gériilen ve 2016 itibariyle yaygmlasmaya baslayan
SamSam isimli fidye yazilimi hakkinda bugiline dek yapilan en kapsamli
arastirma raporu Kiiresel siber giivenlik sirketi Sophos’ aittir. Nisan 2018’de
yayinlanan Sam Sam Ransomware Choses Its Targets Carefully raporuna gore,

rastgele saldiran taninmis fidye yazilimi ailelerinin ¢ogunun aksine, SamSam,

SLizzie

Dearden, The Independent, Ukraine cyber attack, 27 Haziran

2017,

https://www.independent.co.uk/news/world/europe/ukraine-cyber-attack-hackers-national-bank-state-power-company-
airport-rozenko-pavlo-cabinet-a7810471.html

55Dick

O’Brien, Internet Security Report, Ransomware 2017, sf.

11,

https://www.symantec.com/content/dam/symantec/docs/security-center/white-papers/istr-ransomware-2017-en.pdf
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hastaneler veya okullar gibi verilerini geri almak igin en ¢ok para
Odeyebilecekleri ongoriilen belirli kuruluslara karst kullanilmistir. 56 Spam
kampanyalar1 yerine, SamSam’in arkasindaki siber suglular, magdurlarin agina
erismek veya Uzak Masaiistii Protokolii'nlin (RDP) zayif sifrelerine kars1 kaba
kuvvet taktikleri kullanmak ic¢in gilivenlik agiklarindan yararlanmislardir.
SamSam’1 diger fidye yazilimi saldirilarindan ayiran 6zelliklerden baslicast da
bu durum olmustur. Magdur secilen kurumun BT altyapisina en kisa siirede en
yiiksek dilizeyde zarar1 verecek sekilde kurgulanan siireg, sistemlere sizma
konusunda ustalik gosteren bir kisi ya da grubun sizdiklar1 agdaki zayifliklari
tespit etmesi ve burada zararli yazilimi manuel olarak ¢alistirmasina
dayanmaktadir. Potansiyel hedefler kesfedildikten sonra, saldirganlar PSEXEC
ve toplu komut dosyalar1 gibi araglar1 kullanarak SamSam zararli yazilimini

secilen sistemlere manuel olarak dagitmislardir.

Saldirinin ilk kurbani Atlanta olmugtur. Saldiri, sehrin 13 yerel yonetim
biriminin besinde, ciddi dijital kesintilere yol agmistir. Saldirinin mahkeme
sistemini sekteye ugratmak, konut sakinlerinin su faturalarin1 6demelerini
engellemek, kanalizasyon altyapisi talepleri gibi hayati iletisimleri sinirlamak
ve Atlanta Polis Departmani’ni bilgisayar yerine kagit — kalemle caligmaya
zorlamak gibi genis kapsamli etkileri olmustur.®” Istenilen fidye miktar1 50 bin
dolar civarinda olmakla birlikte, bu saldirilarin bertaraf edilmesi icin ilk etapta
2.6 milyon dolarin {iizerinde harcama yapildigi basina yansimistir.
Harcamalarin biiyiik bir kismi, sistemlerin geri alinmasina yonelik yapilan acil

miidahale, adli bilisim, ilave personel alimi ve Microsoft Bulut Altyap1

%Dorka

Polatay, Peter Mackenzie, Sam Sam Ransomware Choses Its Targets Carefully

https://www.sophos.com/en-us/medialibrary/PDFs/technical-papers/SamSam-ransomware-chooses-lts-targets-

carefully-wpna.pdf

S7Lily Hay Newman, Wired.com, The Ransomware that hobbled Atlanta will strike again, 30 Mart
2018, https://www.wired.com/story/atlanta-ransomware-samsam-will-strike-again/
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Uzmanhig ile ilgilidir. Ilave olarak kriz iletisim merkezi ve acil miidahale

danmismanlig igin de ilave 650 bin dolar harcadig1 basina yansimstir.>®

Yine Sophos’un _Samsam:The (Almost) Six Million Dollar Ransomware adli
rapora gore ise, SamSam saldirisi ile toplanan fidye miktar1 2018 yil1 itibariyle

6 milyon dolarin iizerine ¢ikmistir. °® Bu rapordan ¢arpici baz1 veriler soyledir:

J Bilinen magdurlarin yiizde 74’ ABD’de bulunmaktadir. Saldiridan en
fazla etkilenen iilkeler arasinda Kanada, Ingiltere ve Orta Dogu iilkeleri

siralanmaktadir.

o Bitcoin cinsinden yapilan transferlere gore, SamSam saldirganlari
bireysel magdurlardan tek seferde 64 bin dolara kadar fidye koparmayi

basarmustir.

. SamSam saldirisinin ortaya ¢ikisinin akabinde yeni versiyonlar1 da
gelistirilmis, her yeni versiyonda daha karmasik saldir1 yontemleri kullanilmis
ve geride iz birakmamak i¢in operasyonel giivenlik 6nlemlerinden korunmak

izere daha yetkin dnlemler alindig1 gézlemlenmistir.

o SamSam saldirganlar1 yiizde 50 oraninda saglik, egitim ve hiikiimet
alanindaki orta ila biiyiik 6l¢ekli kamu sektorii kurumlarini, yiizde 50 oraninda

0zel sektor sirketlerini hedef almislardir.

o Saldirganlarin saldir1 hazirligr titizdir. SamSam saldirganlari en uygun
an1 beklemis; ¢ogu kullanicinin uykuda oldugu gece yarisinda ya da magdurun
yerel saat diliminde sabahin erken saatlerinde sifreleme komutlarini

baslatmislardir.

58jly Hay Newman, Wired.com, Atlanta spent $2,6 million $ to ransomware scare, 23 Nisan 2018, http
s:/lwww.wired.com/story/atlanta-spent-26m-recover-from-ransomware-scare/

59samsam:The (Almost) Six Million Dollar Ransomware, 2018, https://www.sophos.com/en-
us/medialibrary/PDFs/technical-papers/SamSam-The-Almost-Six-Million-Dollar-Ransomware.pdf
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SamSam Orneginde, saldirganlar bir sunucuyu basarili bir sekilde enfekte
ettikten sonra, ag haritalama ve kimlik bilgilerini de ¢alarak ek magduriyetler
yaratmislardir. Bu saldiriy1, basit bir hirsizliktan ziyade profesyonel bir elmas
hirsizligr seklinde yorumlamak yerinde bir tespit olacaktir. Zira hem saldir
yontemi, hem de hedeflenen kritik kuruluslar bu tespitimizin temel

dayanaklaridir.

2.2. Fidye Yazilhmlarimin Ekonomisi

Unlii ekonomist Prof.Dr. Kerem Alkin’e gore, kiiresel sug érgutleri genel olarak
siber saldirilar yoluyla uyusturucu madde ticaretinden daha fazla gelir elde

etmektedirler. 6°

Fidye yazilimlarin1 devasa oOl¢iide yaygin kilan unsur da hi¢ siiphe yok ki
saldirganlar agisindan 6nemli bir gelir kaynagi olmasidir. Diger birgok siber
saldir1 biciminden farkli olarak fidye yazilimlari, son derece hizli ve kolay

uygulanabilmekte ve yine son derece hizli ve kolay sekilde gelir getirebilmektedir.

CyberSecurity Ventures’in 2018 CyberCrime Report. ®* bashigi ile 6 Subat
2019°da yaymladig verilere gore:

e Fidye yazilimlarinin yol actig1 hasarin maliyetinin 2021'de 2015'e kiyasla 57
kat daha fazla olmasi beklenmektedir. Bu veri, fidye yazilimlarinin en hizli
bliyliyen siber sug tiirli oldugunu gostermektedir. ABD Adalet Bakanlig,
fidye yazilimini siber sug i¢in yeni bir is modeli ve kiiresel bir fenomen olarak

tanimlamustir.

80 Prof.Dr. Kerem Alkin, 6 trilyon dolarlik siber hirsizliga hazir miy1z?, 6 Mayis 2018,

https://www.sabah.com.tr/yazarlar/kerem-alkin/2018/05/06/6-trilyon-lik-siber-hirsizliga-hazir-miyiz

61 Steve Morgan, Cybercrime Damages $6 Trillion By 2021, 2019, https://cybersecurityventures.com/hackerpocalypse-
cybercrime-report-2016/
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e Kiiresel fidye yazilimi1 hasar maliyetleri 2015°te 325 milyon dolar iken,
2017°de 5 milyar dolar olarak tespit edilmistir. Bu rakamin 2019’da 11.5
milyar dolara, 2021°de 20 milyar dolara ulasacagi dngoriilmektedir. 2015’ten
2021’e artis oran1 57 mislidir.

FBI’1n son olarak 22 Nisan 2019’da yayinladigi “The Internet Crime Report”a
(Internet Su¢ Raporu) gore, 2018 yilinda FBI’a bildirilen fidye yazilim
olaylarinda bin 493 magdur toplam 3 milyon 621 bin dolarlik kayba ugramistir.
Elbette bu istatistik yalnizca FBI’a bildirilen kismi1 temsil etmektedir; gercekte
rakamlarin ¢ok daha yiiksek oldugu bilinmelidir. Ustelik kaybedilen para miktari,

sorunu ¢ézmek i¢in yapilan yatirimlari da kapsamamaktadir. 5

2017 yilinda yayimlanan E-Dolandiricilik ve Istihbarat Raporu’na (Phishing
Trends And Intelligence Report) gore, 2016 yilinda tiim e-dolandiricilik
(phishing) saldirilarimin  ylizde 91'inden fazlasinin finansal kurumlar, bulut
depolama / dosya barindirma hizmetleri, web posta / ¢gevrimigi hizmetler, 6deme

hizmetleri ve e-ticaret sirketlerini hedef aldig1 goriilmektedir.%®

Fidye yazilim saldirilarinda, talep edilen fidye miktarinin agirlikli (ylizde 47)
olarak 501 -2.000 USD® arasinda degistigi ve 2017 yilinda 183,6 milyon fidye
yazilim saldiris1 oldugu dikkate alindiginda (2016 yili i¢in 638 milyon oldugu
belirtilmistir.®), milyonlarca dolarlik bir fidye ekonomisi oldugu yadsinamaz bir

gercektir.

Fidye 6deme davranisi ile ilgili olarak IBM’in, ABD'deki farkli sektorlerden 600
sirket yoneticisi ve bini askin tiiketici ile yaptig1 fidye yazilimi ve veri yonetimi

uygulamalar1 ve algilar1 hakkindaki ¢alisma da bu alanda harcanan paralarla ilgili

82 FBI, The Internet Crime Report, Nisan 2019, sf: 11

®3Phish Labs, Threat Intellgience Report, Kasim 2018, sf. 15, https://pages.phishlabs.com/rs/130-BFB-
942/images/2017%20PhishLabs%20Phishing%20and%20Threat%20Intelligence%20Report. pdf

64 Statista.com, Statistics report, 2017, https://www.statista.com/statistics/701003/average-amount-of-ransom-requested-
to-msp-clients/

85 2018 Sonicwall Siber Tehdit Raporu, sf. 5, http://www.m2s.com.tr/bulten/2018_Sonicwall_siber_tehdit_raporu-
TR.pdf
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carpict rakamlar ortaya koymustur: Orneklemde, ydneticilerin neredeyse yiizde
50'si sirketlerine fidye saldirist yapildigmi bildirmistir. Bu yoneticilerin
cogunlugu (ylizde 70) olayin ¢oziimlenmesi icin fidye Odemesi yaptiklarini
aciklagsmiglardir. Bunlarin ylizde 50'sinin 10 bin dolardan fazla, yiizde 20'sinin ise
40 bin dolardan fazla fidye 6demesi yaptig1 tespit edilmistir. Ayni ¢alisma, heniiz
saldirtya ugramamis kisilere bakildiginda, bunlar arasindan sirket yoneticilerinin
yiizde 25'inin kaybettigi veri tiirline bagl olarak 20 bin ila 50 bin dolar arasinda

bir fidye 6demeye raz1 olacagim ortaya koymustur.

Fidye yazilimlar1 pazar1 dogal olarak siber giivenlik pazarimi da biiyiitmektedir.
Diinya capinda zararli yazilimlar1 6nleme ¢dziimlerinin yani sira DDoS etkisini
azaltma (¢evrimigi erigimi engellemeye yonelik saldirilar), giivenlik duvari, anti-
virlis, olagan istli durum kurtarma gibi ¢oziimler de dahil olmak {izere siber
giivenlik pazarmin 2018 itibariyle 152 milyar dolarlik bir pazar teskil ettigi
Markets And Markets isimli kiiresel pazar aragtirma kurulusu tarafindan tahmin
edilmektedir. Ote yandan aym kurulus tarafindan bu rakamin 2023 yilinda yiizde
10,2’lik artisla 248 milyar dolarlik biiyiikliige erisecegi ongoriilmektedir.

Fidye yazilimlari1 ekonomisinin 6nemli bir boyutu da fidye yazilimlar pazaridir.
Merkezi Massachusetts’te bulunan ¢ok uluslu bir siber giivenlik sirketi olan
Carbon Black’in 2018’de yayinladigi bir aragtirmaya gore, fidye yazilimi
saldirilarinin diinya ¢apinda isletmelere maliyetini 2017 yili itibariyle 1 milyar
dolarin iizerinde tahmin etmektedir. Rapordan bazi carpici satir baslar1 soyle

dzetlenebilir:®’

. Diinya ¢apinda 6 bin 300°den fazla mecrada 45 bini askin fidye yazilimi

satilmaktadir.

8 |BM Study: Businesses More likely to Pay Ransomware than Consumers, Aralik 2016
67 The Ransomware Economy, Carbon Black, 2017
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o 2016 — 2017 yillar1 arasinda karanlik agdaki fidye yazilimi satislarinda
yiizde 2 bin 502'lik bir artis olmustur. Bu artis pazarin 249 bin dolardan 6 milyon

237 bin dolara erismesinin sonucudur.

o Ortalama olarak fidye yazilimi saticilari, sadece bu yazilimlarini satarak

yilda 100 bin dolarin iizerinde gelir elde etmektedirler.

Fidye yazilimlarnn pazar ekonomisi igerisinde egitim harcamalarinin da payi
bulunmaktadir. Siber gilivenlik pazarina iligkin arastirma ve raporlar sunan,
Kaliforniya, New York ve Israil’de ofisleri bulunan CyberSecurity Ventures’in 6
Subat 2019’da yaymladig1 verilere gore; siber giivenlik endiistrisinde en hizli
biiyiiyen kategorilerden biri olan c¢alisanlar ig¢in giivenlik bilinci egitimi
konusunda kiiresel harcamalarin, 2014 yilinda yaklasik 1 milyar dolar iken; 2027

yilina kadar 10 milyar dolara ulasacag1 tahmin edilmektedir.

2.3. Is Modeli Olarak Fidye Yazilimlari

Bu boyutta bir ekonomi s6z konusu oldugunda, is modelinin ne sekilde isledigi /

maliyeti / fiyatlandirmasi ve karlilig1 6ne ¢ikmaktadir.

Fidye yazilimi is modeli olarak kabul edilirse;%®

2.3.1. Maliyeti
Kurulum maliyeti / ilk maliyet: S6z konusu kripto fidye yazilim oldugu goz

ontline alindiginda, ilk maliyetin biiyiik bir kism1 tekniktir. Karanlik webde 0.5
dolardan 3.000 dolara kadar araclar satilmaktadir.

®Dr. Holger Nitsch Bavarian University of Policing, Internet Forensic Platform For Tracking The Money Flow Of
Financiallymotivated Malware,
https://www.cepol.europa.eu/sites/default/files/S18%20Nitsch%20RAMSES_CEPOL_1.pdf
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Fidye yazilimlarin teknik maliyeti, sec¢ilen stratejiye baglidir. Fidye yazilim
gelisimi beceri ve zaman acisindan masraflidir. ® Fidye yazilimlarinin
gelistirilmesinde yer alan bireyler, sahip olduklar teknik yeteneklerle en
azindan kisa vadede baska yerlerde daha fazla kar elde edebilmektedir. Fidye
yazilim satin almak daha az maliyetlidir ve bu nedenle potansiyel saldirganlar

icin daha caziptir.”

Yayginlastirma maliyeti: Fidye yazilimlarinin dagitimi i¢in donanim sahibi
olma, calistirma ve gelistirme maliyetini temsil eder. Ayrica, Zeus veya
Gameover gibi botnet'lere yiuk atma maliyetini de temsil edebilir. Bu,
operatorlerin fidye yazilimi uygulamalarini yaymaya devam etmek istemeleri

durumunda ortaya ¢ikan bir maliyettir. ™*

Miisteri hizmetleri maliyeti: Fidye yazilimi1 her ne kadar islem bazli bir
sistem olsa da iki tarafin karsilikli anlasmasina baghdir. Bir taraf baski altinda
olsa bile, digeri istekli magdurun fidye 6demesi icin her firsatin verilmesini

saglamalidir. "

Uygun profesyonel web varligi ve iletisim kanallarmin gelistirilmesi ve
bunlarin igletilmesi ic¢in gerekli uzmanligin gelistirilmesini igerebilir. Cagri
masalarinin (veya esdegerlerinin) barindirilmasit ve yonetilmesi gibi bakim

maliyetleri de dikkate alinir.

Fidye yaziliminin puanlamasi 4 baslik dikkate alinarak yapilirsa;

8 Darren Hurley-Smith, Findings on economic modelling of malware as business model, https://ramses2020.eu/wp-
content/uploads/sites/3/2016/09/D4.1-Findings-on-economic-modelling-of-malware-as-a-business-model.pdf

"Darren Hurley-Smith, Findings on economic modelling of malware as business model, https://ramses2020.eu/wp-
content/uploads/sites/3/2016/09/D4.1-Findings-on-economic-modelling-of-malware-as-a-business-model. pdf

1 Darren Hurley-Smith, Findings on economic modelling of malware as business model, https://ramses2020.eu/wp-
content/uploads/sites/3/2016/09/D4.1-Findings-on-economic-modelling-of-malware-as-a-business-model. pdf

2 Darren Hurley-Smith, Findings on economic modelling of malware as business model, https://ramses2020.eu/wp-
content/uploads/sites/3/2016/09/D4.1-Findings-on-economic-modelling-of-malware-as-a-business-model. pdf

62


https://ramses2020.eu/wp-content/uploads/sites/3/2016/09/D4.1-Findings-on-economic-modelling-of-malware-as-a-business-model.pdf
https://ramses2020.eu/wp-content/uploads/sites/3/2016/09/D4.1-Findings-on-economic-modelling-of-malware-as-a-business-model.pdf
https://ramses2020.eu/wp-content/uploads/sites/3/2016/09/D4.1-Findings-on-economic-modelling-of-malware-as-a-business-model.pdf
https://ramses2020.eu/wp-content/uploads/sites/3/2016/09/D4.1-Findings-on-economic-modelling-of-malware-as-a-business-model.pdf
https://ramses2020.eu/wp-content/uploads/sites/3/2016/09/D4.1-Findings-on-economic-modelling-of-malware-as-a-business-model.pdf
https://ramses2020.eu/wp-content/uploads/sites/3/2016/09/D4.1-Findings-on-economic-modelling-of-malware-as-a-business-model.pdf
https://ramses2020.eu/wp-content/uploads/sites/3/2016/09/D4.1-Findings-on-economic-modelling-of-malware-as-a-business-model.pdf
https://ramses2020.eu/wp-content/uploads/sites/3/2016/09/D4.1-Findings-on-economic-modelling-of-malware-as-a-business-model.pdf

e Profesyonellik: Suc¢ eylemi olsa da profesyonellik alacakliya biitiinlikk
saglar. Ayrintili ve bilgilendirici fidye yazilimlarinin, kopyalanan ya da bilgisiz

ara ylizlerden daha iyi bir miisteri destegi diizeyi sagladig1 goriilmiistiir.

o Ogreticilik/egiticilik: Nasil ve ne kadar 6deyecegini bilen magdur genelde
daha isbirligi icinde hareket eder.
e Dil destegi: Genelde Ingilizce bilgilendirme yapilmaktadir.

e Ucretsiz deneme sifre ¢oziimii: yapilan arastirmada sadece bir fidye
yaziliminda tcretsiz deneme sifre ¢oziimii verilse de, magduru 6Gdemeye

yoneltmekte olumlu bir katkis1 olacaktir.

Para aklama maliyeti: Fidyeden deger yaratmak i¢in, kanun uygulayict
kurumlar tarafindan belirlenen nihai kimlik ve tutuklama masraflarindan
kagiirken biri geliri aklamak zorundadir. Bunun yapmanin en yaygin yolu
kriptolu para yani Bitcoindir. Bitcoin kullanilarak yapilan maliyetler arasinda,
Bitcoin'leri ciizdanlar arasinda tagimak icin talep edilen ylizde 2.5'lik islem

ucreti bulunmaktadir.

RaaS’in (Ransomware as a Service) ylikselisi, kendi fidye yazilimlarim
isletmek yerine yazilimlarin1 satmaya istekli olanlara teknik ve gelistirme
yiikiinlin bosaltilmasinin da giderek yayginlastigini gostermektedir. Pek cok
siber giivenlik uzmani, fidye yazilimi saldirganlarinin biiyiik 6l¢iide deneme
yanilma yoluyla, maliyetlerini optimize ettigine inanmaktadir. Sonug¢ olarak,
fidye yazilim1 uygulama ve isletim maliyetinin kar potansiyeline sahip oldugu
aciktir. Diyebiliriz ki; fidye yazilimlar ile siber su¢ hayatina giris maliyeti

neredeyse bedavaya yakindir.

2.3.2. Fidye Fiyatinin Belirlenmesi
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Basit bir sekilde, fidyenin fiyatin1 magdurun dosyay1 kurtarmak i¢in 6demeye
raz1 oldugu tutar belirlemektedir. Ancak, fiyat ve dolayisiyla kar, sifrelenen
dosyalarin magdur i¢in degeri, magdurun saldirganlara giiveni, suclulara para
verme istegi gibi Olciillemeyen durumlara gore degiskenlik gosterecektir.”
Yapilan bir aragtirmada, magdurlarin ylizde 52’sinin dosyasini kurtarmak i¢in
fidye bedelini ddemeye razi oldugu belirtilmektedir. Yine ayni aragtirmada,
magdurlarin yiizde 12’si fidye miktarinin 500 dolar ve iizerinde olmasi halinde
d0deme yapacagini belirtirken, yiizde 59’u fidye miktarinin 100 dolar ve altinda

olmasi halinde 6deme yapabilecegini belirtmektedir.™

Degiskenleri goz ardi edersek, optimum kar “Talebin Fiyat Esnekligi” ile
dlciimlemeye calisilabilir.” “Talebin Fiyat Esnekligi” dzetle; malin fiyatindaki
bir birimlik degisikligin, talep edilen miktarda ne kadarlik degisime sebep
oldugunu agiklar. Cikan sonug, birden biiyiik olmasi, iiriine olan talebin fiyat
degisikligine hassas oldugunu gosterirken, birden kiicliik olmasi ise, fiyat

degisimlerine hassas olmadigini gostermektedir.

Bunu fidye yazilimlarina uyarlarsak; fidye bedelinin 300 dolar olarak
belirlenmesi durumunda, magdurlardan yiizde 40’min bu bedeli 6dedigini /
O0demeye razi oldugunu, bedelin 350 dolara c¢ikarilmasi durumunda ise
magdurlarin ylizde 30’unun bu bedeli 6demeye raz1 oldugunun kabul edilmesi

durumunda, talebin fiyat esnekliginin yiiksek oldugu ifade edilebilir. "®

Fiyat farklilastirmasinin da kar1 artirabilecegi one siiriilebilir.  Fiyat

farklilastirmasi {i¢ ana baslikta genellestirilebilir:

3 Julio Hernandez - Castrol, Edward Cartwright ve Anna Stepanova, Economic Analysis of Ransomware, Economic
Analysis of Ransomware, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2937641

"4Carbon Black Reports, The Ransomware Economy, Ekim 2017, https://www.carbonblack.com/wp-
content/uploads/2017/10/Carbon-Black-Ransomware-Economy-Report-101117.pdf

SJulio Hernandez - Castrol, Edward Cartwright ve Anna Stepanova, Economic Analysis of Ransomware, Economic
Analysis of Ransomware, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2937641

"6Julio Hernandez - Castrol, Edward Cartwright ve Anna Stepanova, Economic Analysis of Ransomware, Economic
Analysis, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2937641
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e Kisiye 0zel fiyatlama yapilmasi,
e  Magdurlara bir fiyat menust /paket fiyat verilmesi (Word dosyalar icin

ayr1 fiyat / resim dosyalar1 i¢in ayr1 fiyat uygulanmasi),
e  Magdurlar1 kategorize ederek, kategoriye gore fiyatlama yapilmasi.

Magdurlarindan 300 - 600 dolar arasinda 6deme talep eden WannaCry
sonrasinda, ilgili Bitcoin ciizdanlarinda 140 bin dolarin iizerinde para biriktigi
ve Agustos 2017 baslarinda bu bedelin ciizdandan ¢ekildigi tespit edilmistir.”’
Yayinlanan bir akademik calismaya gore bazi fidye yazilimi saldirilarinda

pazarlik oranlar sdyle gergeklesmistir:’®

STARTING LOWEST

CERBER 530 530 0%

CRYPTOMIX 1900 635 &67%

JIGsAW 150 125 17

SHADE 400 280 30%
AVERACGE:

29%

" WannaCry ransomware bitcoins move from online wallets, BBC.com, 3 Agustos 2017,
http://www.bbc.com/news/technology-40811972

8 Economic Analysis of Ransomware; Julio Hernandez-Castrol, Edward Cartwright2, Anna
Stepanova2; 1School of Computing, Cornwallis South, University of Kent, UK, 2School of
Economics, Keynes College, University of Kent, UK, Mart 2017
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2937641
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Sekil 17: Bazi fidye yazilim1 saldirilarinda pazarlik oranlar

3. FIDYE YAZILIMLARININ GELECEGI

Ozellikle son bes yilda fidye yazilim saldirilarinin artan dlgedi ve karmasikligs,
¢ogu siber giivenlik uzmanin1 daha kiiresel arenada biiyiik saldirilarin ve veri
ihlallerinin yasanacagi konusunda endiselendirmektedir. Siber suglularin fidye
yazilimlardan elde ettikleri gelirdeki artis da goz oniine alindiginda, gelecekte ¢ok
daha fazla fidye yazilimi saldirisinin gergeklesmesini beklemek hayalcilik ya da
felaket tellalligt olmayacaktir. Bu saldirganlarin bugiine degin sergiledikleri

inovatif yaklagimlar, tablonun iirkiitiiciiliiglinii artirmaktadir.

Fidye yazilimlar1 sadece toplumsal sorunlara yol agmayip, hepimizin gelecegini
de ipotek altina almaktadir. Oniimiizdeki dénemde, 6zellikle sosyal hayatimizin
Internet’e bagl nesnelerle (buzdolaplari, televizyonlar, araclar v.b.) daha da
dijitallestigi zamanlarda bu yazilimlarin etkisi ¢ok daha biiylik olacaktir. Artik
tim kisisel ve kurumsal verilerimiz bilgisayarlarda yedeksiz bir sekilde
depolanmaktadir. Dolayisiyla fidye yazilimi saldirganlarinca ele gecirilme ve
sifrelenme riski tasimaktadir. Bu sebeple diyebiliriz ki, konu sosyal hayatimizi da

etkilemektedir ve ilerde daha da etkileyecektir.

Belki de fidye yazilimlarinin geleceginde degismeyecek tek unsur siber giivenlik
zincirindeki en zayif halkayi; yani insanlar1 kullanmalari olacaktir. Ornegin,
NotPetya saldirisinin yayilmasina izin veren yazilim gilivenlik ac¢igi, WannaCry
saldirisinin bir ay Once dayandigr gilivenlik agifiyla aynmiydi. Microsoft,
WannaCry'nin baslatilmasindan birka¢ ay once bu giivenlik agigimi diizeltmisti.
Diinyanin en biiyiik ransomware saldirilarinin ikisinin, kullanicilar yazilimlarini

zamaninda giincellemis olmalar1 durumunda 6nemli 6l¢iide hafifletilebilirdi.

3.1. Teknolojik A¢idan
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Fidye yazilimiyla ilgili en biiylik endiselerden biri, bilgisayarlar ve akilli
telefonlar disindaki dijital cihazlarn hedeflemeye baslama potansiyelidir.
Nesnelerin interneti (IoT) kullanimu arttikca, giinliik hayatimizda kullandigimiz
pek cok cihaz dijital hale getirilmekte ve Internet’e baglanmaktadir. Diinya
capinda bilinen en biiyiik telekom sektorii sivil toplum kurulusu olan ve 6zellikle
mobil telekomiinikasyon alaninda her yil sektoriin en biiyilk kongresini
diizenleyen GSMA’nin (GSM Association) 2018 yilinda yayinladigi tahminlerine
gbre, 2025 yilinda 25 milyardan fazla IoT cihazi kullanimda olacaktir.”® Bu
tahminle Ortlisen bir baska tahminin kaynagi da Gartner olmustur; kiiresel
arastirma, denetim ve danismanlik kurulusu Gartner’in 2017’de sundugu
tahminlerine gére 2020 yilina gelindigi toplamda 20 milyar1 askin cihaz Internet’e
baglanacaktir.?® Ve tahmin etmesi hi¢ de giic olmayacaktir ki; bu cihazlarin

tamami saldirtya konu olabilecek risk potansiyeli tasimaktadir...

Bu, ara¢ sahiplerinin araglarina erigmelerini engellemek icin fidye yazilimini
kullanmay1 segebilecek ya da fidye 6demedikce evindeki merkezi 1sitma sistemini
kilitleyebilecek siber suclular icin devasa yeni bir pazar yaratmaktadir. Bu sekilde,

fidye yazilimlarinin giinliik yasamlarimizi dogrudan etkileme kabiliyeti artacaktir.

Yeni kotii amacgh yazilimlarin sistemdeki varligimi ve konumunu tespit etmek
daha  zordur. Hackerlar, geleneksel anti-malware  yazilimlarinin
giincellenebileceginden daha hizli davranmakta ve bu yonde yaklagimlarini
degistirmektedirler. K&tii amagh yazilimlarin alt1 yeni bigimi, etkinlestirilmeden
ve yeniden diizenlenmeden 6nce haftalar veya aylar boyunca hareketsiz kalabilir

ve bu da bunlar1 tanimlamay1 daha da zorlastirir.

9 GSMA Intelligence, 10T at Mobile World Congress, Shanghai Haziran 2018

80 eading the 10T, Gartner, 2017, https://www.gartner.com/imagesrv/books/iot/iotEbook_digital.pdf
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Bu alandaki en son trend “dosyasiz kotii amagh yazilim” saldirilart olmustur.
“Dosyasiz kotii amagli yazilim”, Fin7 isimli hacker grubunun restoranlar, finans
kuruluslar1 ve devlet kurumlarina yonelik son saldirilarinin bir pargast olarak
tespit edilmistir. Temel amag finansal bilgileri ¢almaktir. Dosyasiz kotii amagh
yazilim saldirilarinin, geleneksel dosya tabanli anti-malware ¢ziimleri tarafindan

tespit edilmesi son derece giictiir. Saldirilar dogrudan sistem bellegine enjekte
edilebilir 8

Blockchain’in temel bir teknoloji olacagini 6ngoéren uluslararasi arastirma
kurulusu Forrester’a gore, bu teknoloji ikili itibar kontrolleri ile kotii amagh
yazilim ve fidye korumas: saglayacaktir.3? Burada anahtar Bitcoindir. Giiniimiizde
birgok fidye yazilim operatorleri fidyeyi Bitcoin olarak talep etmektedir. Ve
Bitcoin’in anonim yapisi sebebiyle, islemler glvenlik ekiplerinin ve kolluk
kuvvetlerinin yetki alani disindadir. Ancak madalyonun 6biir yiiziinde, Bitcoin
islemleri / doniigiimleri Blockchain yapisi altinda merkezi olmayan bir kayitta
islenir. Korsanlar, fidye olarak alinan Bitcoinler’i kullanabilmek i¢in bunlari
ticlincii tarafin adresine, muhtemelen hizmet saglayicilarin sabit déviz bozdurma
islemini gergeklestirdikleri bir Bitcoin siciline veya ciizdanina aktarmalidir. Bu
tedarikgiler, fidye yazilimi kampanyalariyla iliskili Bitcoin adreslerini

belirleyebilir ve siber giivenlik uzmanlarini hizl bir sekilde haberdar edebilir.®®

Ayrica su gibi etmenler de Blockhain’i saldirganlar agisindan kullanish

kilmaktadir:

e Blockchain’de veri saklama problemi bulunmamaktadir.
Siber suclarda, sug¢luyu bulmak i¢in, servis proseslerini servis saglayicidan bagka

bir servis saglayiciya kayitlarin izini siirerek (kimi zaman farkli iilkelerde de

81 For Security & riSk ProFeSSionalS august 22, 2017 | updated: | updated: august 29, 2017

Forrester Data: Endpoint Security Software Forecast, 2016 To 2021 (Global)

82 Forrrester_Predictions2018_Cybersecurity

83 Archana Chimankar, Is Blockchain the key to stopping ransomware attacks?, 13 Temmuz 2017,
https://securityintelligence.com/is-blockchain-the-key-to-stopping-ransomware-attacks/
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olabilir) gercek sucluyu bulacak dataya aylar ve hatta yillar icerisinde zor

ulasilmaktadir. Ancak, Blockchain’de bdyle bir sorun so6z konusu degildir.

e Blockchain “ligiincii taraf doktrini”” meselelerini ileri siiremez.

Uclincti taraf doktrini, kolluk kuvvetlerinin bir arama emri yerine bir mahkeme
celbi ile banka, ISS veya cep telefonu kayitlar1 almasini miimkiin kilan esastir.
Blockchain, tasarimi geregi halka acik ve erisilebilir oldugundan boyle bir sikinti

bulunmamaktadir.

e Blockchain sinirsizdir.
Siber suglarda sug¢ bagka bir iilke sinirlar1 igerisinde islendiginde veri ve kayitlara

ulasmak sikint1 yaratirken, blockchainde bu sikint1 bulunmamaktadir.®*

Fidye yazilimlarinin gelecegini sekillendirecek en 6nemli konulardan bir digeri de
yapay zeka ve makine 6grenmesi konular1 olabilir. Yapay zekay1 fidye yazilimi
saldirilarint  6nleme amaciyla kullanmak iizere c¢esitli sirketler ¢6ziim
denemelerinde bulunmuslardir. Bunlardan biri Yeni Zelandali siber gilivenlik
kurulusu Emsisoft olmustur. Emsisoft’un bas teknoloji sorumlusu Fabian Wosar,
Haziran 2017°de basina verdigi demeglerde ekranda ilerleme ¢ubugu gostermeden
sifrelemeye baslayan bir programin, siipheli etkinlik yaptigi i¢in yapay zeka
tarafindan engellenebilecegini 6ne siirmiistir.®® Ancak bu mimkin olsa bile
pratikte ancak bazi dosyalar zararli yazilim tarafindan kilitlendikten sonra devreye
gecebilecek bir sistemdir. Wosar’in farkli bir ¢ozliim yaklagimi, zararli yazilimlarn
calismaya  baslamadan  Once  tamiyabilecek, onlart  gbzlemlenebilir
karakteristiklerini kullanarak tanimak olmustur. Bu yaklasima gore, yapay zeka

¢Ozlimil, bilgisayara giris yapmak isteyen zararli bir yazilimi, 6rnegin yiliz tanimak

84 Jason Weinstein, How can law enforcement leverage the blockchain in investigations, 12 Mayis 2015,

https://coincenter.org/entry/how-can-law-enforcement-leverage-the-blockchain-in-investigations

8 Associated Press, The battle of the machines: Experts say the war on ransomware could see good Al taking on bad, 28
Haziran 2017, https://www.dailymail.co.uk/sciencetech/article-4648256/How-artificial-intelligence-taking-
ransomware.html
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icin PDF simgesini kullanan bir program oldugunda bu sekilde tanmyacaktir.
Bunun igin zararli yazilimlarin yapay zeka iginde profillenmesi gerekmektedir.
Ancak burada da zararli yazilimlarin tek ya da sayili birkag karakteristikten
olusmamast gercegi devreye girmistir. Yiizlerce binlerce 06zelligi bulunan

programlari zararli / zararl degil diye tanimlamak olas1 gériinmemektedir.

Bu asamada devreye “makine 6grenmesi” girmektedir. Makine 6grenmesi, yapay
zeka i¢inde, bilgisayar modelleri ve istatistik modellerini olusturmak i¢in istatistik
prensiplerinden yararlanan bir caligma alani olarak tanimlanmaktadir. Yapay
zekanin bir tliri olan makine O6grenmesi, 1yl ve kotli yazilim Orneklerini
inceleyerek zararli yazilimlarin hangi faktér kombinasyonlarinda oldugunu
belirleyebilmektedir.2® Bu yonde pazara sunulan CrowdStrike, SentinelOne ve

Cylance gibi ¢oziimlerin fiyatlar1 ise heniiz erisilebilir karsilanmamaktadir.®’

Singapur merkezli ¢ok uluslu siber gilivenlik sirketi Acronis’in siber giivenlik

uzmanlar1 konuyu soyle agiklamaktadir:®

“Makine 6grenmesinin gizli silah1 tahmin giiciidiir. Bu gii¢, 6grenebilecegi daha
fazla ve daha ayrintili veri noktalarina erisimle siiper giice dontigiir. Ayn1 partnerle
tekrar tekrar satran¢ oynamak, ayni oyunu yiizlerce oyuncu ile tekrar tekrar
oynamak gibi diislinlin. Zamanla rakiplerinizin egilimlerini 6grenir ve bir sonraki
hareketini onceden tahmin edebilirsiniz. Diger rakiplerden &6grenilen dersleri
cizerek, kendi stratejinizi buna gore ayarlayabilmeniz i¢in daha fazla seceneginiz
vardir. Makine Ogrenmesi i¢in yigin iz analizi siirecin temelidir. Bu alanda

yenilikciler coziimler gelistirmeye devam etmekteyiz.”

3.2. Etki Alam1 Acisindan

8 Introduction to Machine Learning, Alex Smola ve S.V.N. Vishwanathan, Purdue Universitesi, 2018

87

Yapay

zeka fidye yazilimlariyla nasil miicadele ediyor?, 20 Agustos

http://www.hurriyet.com.tr/teknoloji/yapay-zeka-fidye-yazilimlariyla-nasil-mucadele-ediyor-40556040

2017,

8 How machine learning can be used to prevent ransomware, Acronis, https://www.acronis.com/en-us/articles/machine-
learning-prevent-ransomware/
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Fidye yazilimlarinin beklenen etkileri bilimkurgu filmlerini aratmayacak

cinstendir.

ABD Ulusal Istihbarat Dairesi’nin 2017 yilinda yaptig1 arastirmada;

e Fidye yazilim1 araglarinin ¢ogalmasi nedeniyle saldirilarin sayisi artacagi,

. Nesnelerin Interneti (IoT) cihazlarinin hedeflenmesini de igerecek sekilde
genisleyecegi,
o Sosyal miihendisligin bir bilgisayar sistemine erisilmesinin en kolay

yollarindan biri olmaya devam edecegi,

o Bu bilgileri toplamak i¢in teknolojiyi ve insan manipilasyon yontemlerini

iceren gesitli tekniklerin kullamlmaya devam edilecegi belirtilmistir.®

Ayni calismada, gelecek iki yilda, politik ya da ideolojik amaca yonelik fidye
yazilimi saldirilarinin artacagi ongoriilmekle birlikte, esas olarak finansal amaca

yonelik saldir1 olmaya devam edecegi ongoriilmektedir.

Ayrica, IDC’nin Diinya Saglik Tahminleri Raporu’nda, 2018 yilina gelindiginde,
saglik sektoriinde goriilen fidye yazilim saldirilarinin sayisinin iki katina ¢iktigini
belirtmistir®. Bu, hackerlarin, saglik hizmeti saglayicilarina ve sektordeki diger
kisilere, hassas hastalara ve diger degerli verilere erisimle daha fazla

odaklanmasinin bir sonucu olarak ortaya ¢ikmaktadir.

Yukarida belirtilenlere ilave olarak; fidye yazilimlarinin PoS /ATM gibi 6deme

sistemlerini kapatmak i¢in de kullanilabilecegi dngoriilmektedir.

89 The Future of Ransomware and Social Engineering, 24 Agustos 2017, sf. 17-19
https://www.dni.gov/files/PE/Documents/6---2017-AEP_The-Future-of-Ransomware-and-Social-Engineering.pdf

% Elizabeth Snell, IDC Predicts Healthcare Ransomware Attacks to Double by 2018, 2018,
https://healthitsecurity.com/news/idc-predicts-healthcare-ransomware-attacks-to-double-by-2018
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3.3. Korunma yoéntemleri acisindan

Anti-viriis yazilimlari, giivenlik duvarlari, giivenli e-posta ve web ag gecitleri ve
izinsiz giris Onleme sistemleri gibi geleneksel giivenlik ¢dzlimleri, bilinen
tehditleri algilamak ve engellemek igin statik analiz ve imzalara giivenmektedir.
Ancak bu ¢oziimlerin, bir siber saldirgan tarafindan rahatlikla bypass edilebildigi
gorulmektedir.

Bunlar1 engellemek igin;

e Fidye yazilimi aktivitesini gosterebilen davranislar tespit etmek i¢in e-posta,
IPS, ag ve ug¢ noktalari izleyen giivenlik kurulmali / mevcut giivenlik yontemleri

bu dogrultuda sikilagtirilmalidir.

e Tiim bunlar uygun tercihen saha disinda diizenli olarak yedeklenmelidir.

e E-posta giivenligi i¢in temel spam ve anti-virus filtreleri eklenmelidir.

e Son nokta giivenligi i¢in, tehditleri tespit etmede yardimer olabilecek etkili bir
u¢ nokta goriintirliigii saglanmali; boylelikle siber giivenlik uzmanlarinin bir

tehdidi algilamasi ve harekete gegmesi icin gerekli zemin olugturulmalidir.

e (Calisanlar fidye yazilimi saldirilarina iliskin guncel taktikler ve korunma

yontemleri hakkinda egitilmelidir.®

e VPN kullanimi tercih edilmelidir. VPN kullanmak fidye yazili saldirilarina
kars1 koruyamaz, ancak sistemin giivenlik seviyesini artirarak daha giivenli hale
getirir. VPN kullanildiginda, IP adresi gizlenir ve Internet’e anonim olarak

erisilebilir. Bu, kotiiclil yazilim yaraticilarinin bilgisayar1 hedeflemesini zorlastirir

91 Fireeye Report and Analysis: Defenses Against Ransomware: Effective Solutions To Protect Your Critical Data,
2017, https://www.fireeye.com/content/dam/fireeye-wwwi/global/en/solutions/pdfs/sb-ransomware.pdf
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ve genel olarak daha savunmasiz kullanicilar aramaya yonlendirir. Bir VPN
kullanarak ¢evrimi¢i sekilde veri paylasildiginda veya veriye erisildiginde, bu
veriler sifrelenir ve kdtiiciil yazilim {ireticilerine kars1 biiylik 6lciide erisilemez
kilar. Ayrica giivenilir VPN servisleri siipheli URL’leri kara listeye alir.
Kaydolunan VPN saglayicisinin saygin bir servis oldugundan ve g¢evrimigi

giivenlik alaninda gerekli uzmanliga sahip oldugundan emin olunmalidir.

4. ALINABILECEK ONLEMLER

Simdiye kadar fidye yazilimlarini ¢ok yonlii olarak masaya yatirdik. Bu boliimde
taradigimiz kaynaklar ve edindigimiz bilgiler dogrultusunda teknolojik, hukuki,
sosyolojik ve ekonomik agidan alinabilecek 6nlemlere deginecegiz. Siiphe yoktur
ki fidye yazilimi saldirilar1 ile miicadele alaninda teknoloji kadar hukuksal
diizenlemeler, sosyolojik yaklasimlar ve ekonomik onlemlerle birlikte netice elde

edilmesi mimkin olabilecektir.

4.1. Teknolojik A¢idan

Fidye yazilimlar1 sinsidir. En sik e-posta yoluyla yayilsalar da, magdurlariin
bilgisayarlarina girmek icin tiirlii arka kapilardan dolastiklar1 ya da gilivenlik
aciklarindan yararlandiklarini artik bilmekteyiz. Bu durum karsisinda alinabilecek

teknolojik Onlemleri sOyle siralamamiz miimkiindiir:

e ONCESI: Proaktif olmak. Fidye yazilimlarmdan korunmanin en gegerli yolu,

her seyden oOnce saldirilar1 Onlemek adina proaktif olmaktan ge¢mektedir.

o Egitim sart. Bireysel ya da profesyonel tiim bilgisayar kullanicilari, kimlik avi
saldirisinin  belirtilerini  tanimali; ¢alistirilabilir dosyalar1 veya bilinmeyen
baglantilar1 tiklamama konusunda bilingli olmalidir. Sirketlerde verilen siber
giivenlik bilinglendirme egitimleri, c¢alisanlarin fidye yazilimi saldirilarinin

sirketin bilgisayar sistemine ulagmasini engellemedeki rollerini gostermek ve
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onlart bu yonde bilin¢lendirmek adina son derece biiylik dneme sahiptir. Bu
egitimlerde, giivenilir bir kaynaktan geldiginden emin olmak i¢in baglantilar1 ve
ekleri incelemenin 6nemi vurgulanmalidir. Uzaktan caligsan ¢alisanlara halka agik
kablosuz ag (Wi-Fi) kullanmamalarn gerektigi bildirilmelidir. Bir saldiri
gerceklesene kadar beklemek, ¢ok ge¢ cevap vermek anlamina geleceginden; bu
konuda herhangi bir endiseye diisen c¢alisanin basvurabilecegi bir birim de
kendilerine gosterilmelidir.

o Siber guvenlik ¢oézimleri kullanmak. Fidye yazilimlara kars1 korumak igin
anti-viris ve anti-casus ¢ozumleri yeterli olmamakta, anti-fidye ¢ézumlerinin de
kullanmilmas1 gerekmektedir. Ozetle giivenlik sistemi; viriisten koruma, kotii
amagli yazilim Onleyici ve kotli amagli yazilim korumasindan olugsmalidir. Viriis

tanimlarinin diizenli olarak gilincellenmesi de ¢ok dnemlidir.

o Sistemin giinliik olarak yedegini almak. Bilgisayar sistemlerinin gunlik
olarak ayr bir fiziki ortamda ve bulut ortaminda yedeklenmesi, kaybedilecek ve
lizerine pazarliga girisilecek veri miktarini 6nemli derecede azaltacaktir.
Yedeklemek, bir saldirt durumunda eski sistemin silinmesini ve yedek dosyalar ile
onarilmasini da kolaylastiracaktir. Ozellikle bulut tabanli yedekleme platformlar
ek bir koruma katmani da saglamaktadir. Birden fazla yedekleme yapmak da

riskin en aza indirgenmesi adina 6nemli bir yaklasim olacaktir.

o Ag erisimini smrlandirmak. Bir saldirganin erisebilecegi verileri
simirlandirmak i¢in, dinamik kontrol erisimiyle tiim ag giivenliginin tek bir
saldirida riske girmemesi saglanabilir. Bunun igin bilgisayar agi, her biri farklh

kimlik bilgileri gerektiren farkli bolgelere ayrilmalidir.

o Erken tehdit tespit sistemleri kullanmak. Potansiyel saldirilarin
belirlenmesine yardimci olacak fidye yazilimi koruma yazilimlart da
kullanilabilir. Erken birlesik tehdit yonetimi programlari, izinsiz girisler yapildig

anda tespit edebilmekte ve onleyebilmektedir. Bu ¢oziimler, siipheli bilgisayari
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agdan c¢ikarmayi, bir giivenlik taramasi baslatmayr ve BT departmanini

bilgilendirmeyi de kapsayabilmektedir.

o Filtreleme yontemleri kullanmak. Bilgisayarlara ve aglara yetkisiz erigimi
engelleyen geleneksel bir giivenlik duvari tek basmna yeterli gelmeyebilir.
Dolayisiyla 6zellikle kotii amacgli yazilimlarin bulasabilecegi sitelere odaklanan ve
web igerigini bu yonde filtreleyen bir program da kullanilmalidir. Ayrica,
istenmeyen eklerin e-posta kutusunda gorinmesini engellemek icin e-posta

giivenlik uygulamalar1 ve spam filtreleri kullanilmalidir.

o Guncelleme yapmak. Kullanilan sistemlere gelen tiim yazilim giincellemeleri
veya yamalar1 indirilip yliklenmelidir. Bu giincellemeler bilgisayarlarin ya da
mobil cihazlarin ¢alisma verimini iyilestirmekle kalmaz, giivenlikteki hassas
noktalar1 da onarirlar. Boylelikle yazilim acgiklarindan yararlanmak isteyebilecek
saldirganlar1 uzak tutmaya biliylik Olgiide yardimci olurlar. Giincellemeleri
yapmamak ise, veri ve sistemleri hedef haline getirmektedir. Ornegin, tarihin en
biiyiikk fidye yazilimi saldirilarindan biri olan WannaCry, Windows'un eski
siiriimlerindeki bir giivenlik agigindan yararlanmistir. WannaCry Internet
tizerinden yayilmis, bilgisayarlara bir yama yapmadan ve kullanici etkilesimi
olmadan bulagmistir. WannaCry tarafindan saldiriya ugrayan bireysel ve kurumsal
kullanicilarin bilgisayar igletim sistemleri giincel tutulmus olsaydi, WannaCry bu
denli biiyilk bir yayilima erisemeyecekti; ancak son derece pahali bir dersle

sonug¢lanmistir.

o Geri yiikleme ve kurtarma noktalar1 olusturmak. Windows isletim
sistemlerinde “Sistem Geri Yiikleme” boliimii bulunmaktadir. Bu meniiden
“sistem korumasi” agilabilmekte ve diizenli geri yiikkleme noktalari
olusturulabilmektedir.  Bilgisayarin  saldirganlar  tarafindan  kilitlenmesi
durumunda, sistemin kurtarilabilmesi i¢in bir geri yiikleme noktasi

kullanilabilmektedir.
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o Giiclii sifreler kullanmak. “abc123”, “123456” gibi zayif sifreler yerine
ardisitk sayi, dogum tarihi, sirket ismi gibi igermeyen giclii sifreler

kullanilmalidir.

o Bilinen kotii amac¢h yazilim adreslerini e-posta sunucusuna tanmimlamak.
E-posta sunuculart bilgisayarda caligtirilmast miimkiin olmayan eklere sahip e-
postalari, bilinen spam gondericileri ve kot amacgli yazilim adreslerini

reddedecek sekilde ayarlanmalidir.

o Bilinmeyen dosya tirlerini agmamak. Bazi dosyalar hakkinda bilgisayar
sistemleri “Bilinmeyen dosya tiirii” uyarist vermektedir. Bu dosyalar agilmamali;

illa agilmas1 gerekiyorsa oncelikle bir siber glivenlik uzmanina danigilmalidir.

7= y
Windows Lj-ﬁ-

.| Windows can't open this file:

XJ ' File:

To open this file, Windows needs to know what program you want to use to
open it. Windows can go online to look it up automatically, or you can manually
select from a list of programs that are installed on your computer.

Document.wps

What do you want to do?

@ Use the Web service to find the correct program
| Select a program from a list of installed programs

[ OK kj [ Cancel

Sekil 18: Bilinmeyen dosya tiirii acilmaya calisildiginda Windows’ta agilan

pencere
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There is no application set to open the document

N ! “important_document.doc”.
Search the App Store for an application that can open this document, or choose an
?

existing application on your computer.

Choose Application... Cance!

Sekil 19: Bilinmeyen dosya tiirii agilmaya calisildiginda Machintosh’ta agilan

pencere

o Java ve Flash eklentileri engellemek. Fidye yazilimi saldirganlarinin
bilgisayarlar etkilemek i¢in kullandig1 pek ¢ok web eklentisi tiirii arasinda en
yaygin iki tanesi “Java” ve “Flash”tir. Ayni zamanda pek c¢ok sitede standart
olarak bulunan bu programlar, kolayca saldir1 yapilabilen alanlardir. Uzmanlar,
viriislerden etkilenmemelerini saglamak i¢in bunlar1 diizenli olarak giincellemeyi
onermektedir. Bununla birlikte bazi sirketler daha ileriye giderek sirketlerinde bu

programlarin kullanimini tamamen yasaklamislardir.

o Kablosuz ag sifrelerini diizenli olarak degistirmek.

o Acil durum eylem plam yapmak. Elbette saldiriya ugramay1 beklemeden
once yapilmasi gereken en onemli eylemlerden biri de “acil durum eylem plan1”
hazirlamaktir. Boyle bir durumda kimin kimi ne zaman ve nasil haberdar edecegi,
sirastyla izlenecek adimlar ve resmi mercilerle kimin hangi sekilde irtibata
gececegi gibi konular bu plan dahilinde agikliga kavusturulmalidir. Ayrica sunlar

da plana dahil edilmelidir:

» [slemlerin devam etmesi icin kiralanmas1 ya da satin alinmasi gereken
ekipmanlar.

= Mevcut donanimlarin giinlerce kullanilamayacagi durumlarda islerin nasil
yiriitiilecegine iligkin talimatlar.

* Yedeklerin nerede bulundugu ve nasil alinacagina iligkin talimatlar.
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= (0zlim saglayicilarin iletisim bilgileri.

o Sistemin butunini guvenli hale getirmek. Ozellikle ¢cok subeli / lokasyonlu
/ bayili sirket yapilarinda, herhangi bir noktanin giivenlik zafiyetinin tiim sisteme
mal olacagl gercegi gozden kagirilmayarak sistemin biitliniinii glivenli hale

getirecek yaklasimlar benimsenmelidir.

e SONRASI: Fidye yazilim ile miicadele etmek. TUm bu 6nlemlere ragmen
fidye yazilimi saldirisina ugranilmast durumunda da atilacak adimlar 6zenle

secilmelidir.

o Fidye yazihmim karantinaya almak ve silmek. Fidye yazilimi saldirisini
onlemek adina basarisiz olundugunda, kullaniciyr sifreli veya kilitli bir bilgisayar
veya dosyalar ile bir fidye notu bekleyecektir. Kotii amagh yazilim ve anti-virus
denetleyicisinin sik sik giincellenmesi durumunda, bu giivenlik yazilimlar1 da
fidye yazilimini tespit edebilir ve uyar1 verebilir. Bu durumda fidye yazilimini

karantinaya almak ve silmek mumkin olabilir.

o Cihaz izole etmek. Fidye yazilimi saldiriya ugrayan bilgisayar ya da mobil
cthaz1 varsa bagli bulundugu agdan derhal izole etmek, saldirganlarin aga daha

fazla erisimini engellemek ve hasar1 en aza indirgemek adina 6nem tasimaktadir.

o Sistemi yeniden olusturmak. Saldir1 sisteme degil, dosyalara yonelik
yapilmissa, bu asamada, sistem yeniden olusturulmali ve yedekler indirilmelidir.
Boylelikle birgok kaynagi kurtarmak miimkiin olabilecektir.

Onemli veriler, bir bulut sunucusunda yedeklenmisse, geri yiikleme icin giivenli

bir internet ag1 kullanilmasi gerekmektedir.

4.2. Hukuksal Ac¢idan
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Fidye yazilimi saldirilarinin “Internet devriminin safaginda” ortaya ¢iktigini goz
Oniine aldigimizda, aradan gecen yillara ragmen konunun hukuki boyutu hala
tartismaya acik durumda ve fidye yazilimi magdurlarmin haklarin1 hukuki
platformda nasil arayabileceklerine iliskin net ve basit bir cevap
bulunmamaktadir. % Dolayisiyla hukuksal agidan alinabilecek dnlemlerin basinda
oncelikle magdurlarin haklarini aramalarin1 kolaylastiracak bir takim adimlar

atilmasi gerekliligi gelmektedir.

Fidye yazilimi saldirilarina iliskin literatiir eksikligi de goze carpmaktadir.
Spesifik olarak fidye yazilimlarini hukuksal a¢idan ele alan akademik ¢aligmalarin

da zenginlesmesine ihtiya¢ oldugu tespit edilmistir.

Bilgi ve iletisim teknolojilerinin koétiiye kullanimini 6nlemenin yolu kesinlikle
toplumda bu teknolojilerin kullanimin1 sinirlamak, engellemek olmamalidir.
Teknolojik anlamda alinan 6nlemlerin ya da tepki toplayan yasaklarin tek bagina
¢ozlim getirmedigi / getirmeyecegi apacik ortadadir. Hukuka aykin fiilleri sug
olarak tanimlayan ve bu suglara en agir cezalar1 karsilik getiren bir takim hukuki
diizenlemeler, bu alandaki kotii niyetli girisimlere karsi etkili bir caydirict giic

olacaktir.

Konuyu farkli yonleriyle maddeler halinde soyle ele alabiliriz:

e Sozlesmeler uyarinda bilgilendirme zorunlulugu. Diinyanin teknoloji
borsast olarak kabul goéren, merkezi New York’ta bulunan Nasdaq Borsasi,
sirketlerin 6ncelikle fidye yazilimi saldiris1 yoluyla verilerini tehlikeye atabilecek
tim durumlardan kagimmalarini 6nermektedir. BOyle bir durumla karsilasan
sirketlerin Oncelikle yetkili kamu otoritelerine basvurmalarinin altin1 6nemle
cizmekte; ardindan sirasiyla hissedarlarini, etkilenebilecek iiglincii kisi ve
kuruluslari, sigorta sirketlerini, miisteri ve tiiketicilerini ve ¢alisanlarin1 haberdar

etmesini tavsiye etmektedir. Aslinda tavsiye niteligindeki bu beklenti, sirketlerin

92 Robert E. Litan, Law and Policy in the Age of the Internet, sf. 1045; basim y1l1 2001
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aciklama yiikiimliiliikleri veya hissedar sozlesmeleri uyarinca da zorunlu bir

durum halini alabilmektedir.®

Burada kritik konu, bir fidye yazilimi saldirisina ugrayan sirketin bunu ifsa etmesi
durumunda itibarinin zarar gorebilecegi ve ayn1 zamanda gelecekteki yeni
saldirilar1 iizerine c¢ekebilecegidir. Ciinkii bu sirketin zayif bir siber giivenlik
sistemine sahip oldugu disiiniilebilecektir. Bu nedenle, yasal olarak zorunlu
olmayan magdurlar, bu durumu ifsa etmeye isteksiz kalabilmektedir. Bu durum da
magdur agisindan sanildig1 gibi avantajli olmayabilir; zira iletisimi yapilmayan,
istii ortiilmeye calisilan konularin da bir giin agiga ¢ikma ve aciga ciktiginda
iletisimi yapilan konulara oranla ¢ok daha biiyiikk olumsuz etki / infial yaratma
olasiligt bulunmaktadir. Dolayisiyla fidye yazilimi saldirisina ugrayan bir
kurumun tiim paydaslarini konudan haberdar etmesinin zorunlu hale getirilmesi de

hukuksal agidan alinabilecek etkili bir 6nlem olacaktir.

Ote yandan siber suglularla miicadelede arkasina kamusal ve yasal giicii almayan
bir sirket, bunun tam tersini yapan bir sirkete oranla muhakkak ki daha zayif bir
miicadele sergileyecektir. Bu dogrultuda sirketlerin bu durumu 6nce yetkili resmi
otoritelere, ardindan da tiim paydaslarina agiklamasinin hukuki agidan bir
gereklilik haline getirilmesi dnem tasimaktadir. Ornegin 25 Mayis 2018 tarihinde
yiiriirlige giren EU General Data Protection Regulation (GDPR; AB Genel Veri
Koruma Tiiziigli) uyarinca, herhangi bir sirketin bir saldiriya ugramasi
durumunda, kisisel verilere erisildiginde ve veri ihlalinden haberdar olunduktan
sonra, gecikmeden (en ge¢ 72 saat icinde) resmi denetim otoritesine ve etkilenen
taraflara bildirimde bulunmasi gerekmektedir. Ayrica fidye yazilim saldirisinin,
Oonemli bir istisna yaratabilecek tiiketicilerin “hak ve Ozgiirliikleri i¢in bir riskle
sonuglanabilecegi” anlamina geldigi de belirtilmelidir.** AB’nin bu yonergesi
heniiz bir zorunluluk olarak kabul gérmese de, AB Veri Koruma Yd&netmeligi'ni

ihlal etmenin 10 milyon Avro'ya kadar para cezasina veya kiiresel grup cirosunun

9 Nasdaq Borsas1, Ransomware Payment: Legality, Logistics, and Proof of Life Part Three: Notification, Remediation,
and Insurance, John Reed Stark, 2017
% EU GDPR, Sikca sorulan sorular, https://eugdpr.org/the-regulation/gdpr-fags/
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yiizde 2'sine kadar para cezasina tabi oldugu da goz ardi edilmemelidir. Konunun

hukuki bir zorunluluk tanimlanmasi anlamli bir 6nlem niteligi teskil edecektir.

e Guvenlik guglerinin rolu. Diinya ¢apinda yasanan en biyiik fidye yazilimi
saldirilarina baktigimizda genel olarak gilivenlik giicleri tarafindan agikca
sonuglandirilmis bir 6rnege rastlayamadik. Bunun birka¢ nedeni olabilir. Birincisi
giivenlik gii¢leri kendilerine ulasan ¢ok sayidaki basvuruyu sonuglandiracak yeteri
miktarda insan kaynagma sahip degildir. Ikincisi fidye yazilimi saldirganlarinin
cogu uluslararas1 arenada gerceklesmekte; dolayisiyla suglular farkli {ilkelerde
bulunmaktadir. Bu durumda kovusturma siireci zorlasmaktadir. Uciinciisii ise
siber saldirilarla miicadele konusunda 6zel egitimli, casus yazilimlarin ve kripto
para 6demelerinin izini siirebilecek yetkin personel acigi bulunmaktadir. Tiim
bunlar ancak kamu otoritelerinin konuya daha fazla egilmesi ile ¢Oziime
kavusturulabilecektir. Atilmas1 gereken adimlar sirasiyla; siber suglarla miicadele
polis ekiplerinin sayica artirilmasi, uluslararast su¢ durumlarinda ortaklasa
caligmay1 tesvik eden protokoller olusturularak imzalanmasi, kripto para
odemelerinin izini stirebilecek 6zel egitimli personel agiginin kapatilmasi seklinde

Ozetlenebilir.

e Tiirk Ceza Kanunu’nda siber suclarin yeri. Tiirkiye'de bilisim alaninda
gerceklestirilen yasal diizenlemeler, genel olarak AB direktifleri ile uyumlu
olacak sekilde hazirlanmustir.*® 5237 sayili Tiirk Ceza Kanunu’nun (TCK) 10.
boliimiinde bilisim alaninda islenen suglar ve cezalarn tanimlanmistir. Bu

maddelerden konumuzla ilgili olan baz1 satirlar sdyledir:

o Bilisim sistemine girme: Madde 243 - (1) Bir bilisim sisteminin biitiiniine
veya bir kismina, hukuka aykir1 olarak giren ve orada kalmaya devam eden
kimseye bir yila kadar hapis veya adli para cezas1 verilir. (2) Yukaridaki fikrada

tanimlanan fiillerin bedeli karsilig1 yararlanilabilen sistemler hakkinda islenmesi

% Tiirkiye’de Bilisim Hukuku, Bilgi Teknolojileri ve Iletisim Kurumu (BTK), 29 Kasim 2016,

http://internet.btk.gov.tr/turkiye-de-bilisim-hukuku-detay-70.html
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halinde, verilecek ceza yar1 oranina kadar indirilir. (3) Bu fiil nedeniyle sistemin
icerdigi veriler yok olur veya degisirse, alti aydan iki yila kadar hapis cezasina

hikmolunur.

o Sistemi engelleme, bozma, verileri yok etme veya degistirme: Madde 244 -
(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila
kadar hapis cezasi ile cezalandirilir. (2) Bir bilisim sistemindeki verileri bozan,
yok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri
baska bir yere gonderen kisi, alt1 aydan iic yila kadar hapis cezasi ile
cezalandirilir. (3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu
kurum veya kurulusuna ait bilisim sistemi iizerinde islenmesi halinde, verilecek
ceza yar1 oraninda artirilir. (4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi
suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin
baska bir su¢ olusturmamasi halinde, iki yildan alti yila kadar hapis ve besbin

giine kadar adli para cezasina hiikmolunur,*

Bu dogrultuda saldirtya ugrayan bir kisi ya da kurumun ilgili kanitlar1 hukukun
gerektirdigi kurallar ¢ergevesinde toplamasi ve saklamasi, ilgili sorusturma
stirecinin daha saglikli ve hizli ilerlemesine katki saglayacaktir. Ayrica cezai
yaptirimlarin artirilmasi, adli para cezasi yerine hapis cezasina agirlik verilmesi

suclular1 caydirici 6nemli bir etken olacaktir.

Sonu¢ olarak hukuk yavas degisen, basta teknoloji olmak {iizere toplumda
meydana gelen degisim ve yenilikleri geriden takip eden bir bilim dalidir. Bu
durum olagandir; zira hukuk kurallar toplumsal gereksinim ve beklentilere gore
sekillenir. Ancak teknoloji ve buna bagh riskler o kadar hizli gelismektedir ki,
bilisim hukukunun yavas hareket etme, geriden takip etme gibi bir liiksi
olmamalidir. Biligim sistemlerinin yapist ne kadar dinamik ise, hukuk
sistemlerinin yapisi da bir o kadar hantal kalmamalidir; siirekli degisim ve gelisim

icinde olunmalidir. Ote yandan giiniimiiz bilgi toplumunda gereksinim duyulan

% Trk Ceza Kanunu, http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf
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hukuksal kurallar1 tek bir ¢ati altinda toplamak mimkiin degildir; fidye
yazilimlarinin 6zel bir yeri ve nis tanimlar1 olmasina ihtiya¢ vardir. Hizla ilerleyen
teknoloji siirecinde ortaya ¢ikan tehdit unsurlari ne yazik ki tam anlamiyla netlikle
tanimlanmamistir. Bununla birlikte bu suglarin Tiirk Ceza Kanunu’ndaki en
belirgin karsiligi 243 ve 244 numarali maddelerde yer almaktadir. Neticede
burada s6zii edilen “bir bilisim sistemine hukuki olmayan yollarla girme” sugun
ilk asamasina isaret etmektedir. Fidye yazilimi saldirganlari sisteme girmekle
kalmamakta, magdurlarin girisini engellemekte, sistemin islerligi ya da verileri
bozmakta, silmekte ya da degistirebilmektedir ki bu durumu karsilayan madde de
244 olarak gorulmektedir. Mevcut duruma gore en gecerli TCK maddeleri bu
sekilde olmakla birlikte net bir sekilde fidye yazilimlari i¢in ayri bir hiikiim
getirilmemesi bir eksiklik olarak karsimiza ¢ikmaktadir. Bu hukuki bosluk bir
gerceve kanun ile ayrica tanimlanmalidir; boylelikle bu tip saldirilarin ayrintilar
ve oldukca genis etki alanlar1 daha net ifade edilecegi gibi yukimlulukler ve

yaptirimlar da 6zellestirilmis olacaktir.

4.3. Sosyolojik A¢cidan

Siber saldirganlarin en 6nemli motivasyonlarinin para kazanmak oldugunu pek
cok Ornekte gordiik. Peki konunun sosyolojik derinligine indigimizde hala tek

motivasyon unsuru para midir? Bu boliimde bunu tartisacagiz.

Oncelikle sunu belirtmek gerekmektedir ki, fidye yazilimlarini sosyolojik agidan
ele alan Ozel bir akademik c¢alismaya rastlanmamistir. Bu alanda 6nemli bir

eksiklik oldugu tespit edilmistir.

Fidye yazilimi saldirilarim artiran motivasyonlar arasinda birkag etkeni
siralayabiliriz. Ornegin “yeralt1 is”lere meraklilik, yeni fidye yazilimi araglarii
deneme istegi, sanal bir kimlikle iinlii olma arzusu, siyasi ve ideolojik tepkileri
ortaya koyma hedefi, aktivistlik, biiyiik sirketleri zor durumda birakabilecek gligte

olma istegi / tatmini... Bu profildeki kisileri haberlerde ve ¢evremizde de siklikla
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gozlemleyebilmekteyiz. Dolayisiyla saldirganlar agisindan — belki en 6nemli degil

ama - kesin olarak tek motivasyon unsurunun para oldugunu soéyleyemeyiz.

Fidye yazilimi saldirilarinin artisini 6nlemek icin siiphesiz sosyolojik etkenlerle

basa ¢ikmak da biiyiik onem tagimaktadir.

Konuyla ilgili olarak ABD Ulusal Istihbarat Ofisi’nin 24 Agustos 2017°de
yaymnladigt “The Future of Ransomware and Social Engineering” (Fidye
Yazilimlarinin ve Sosyal Miihendisligin Gelecegi) baslikli rapordan bazi carpict

satir basliklar1 sunlar1 gostermektedir:®’

e Oniimiizdeki iki yil boyunca, fidye yazilimi temelde finansal olarak motive
olmusg bir faaliyet olmaya devam edecek, ancak politik ya da ideolojik olarak
motive edilmis fidye saldirilar1 da artacaktir. Siber aktorler taciz araci olarak fidye
yazilimi kullanmaya devam ettik¢ce hedef tahtasina oturtulan magdurlarin sayisi da

o kadar artacaktir.

e Fidye yazilimlar1 ile ilgili kamu kamuoyu bilincinin ve savunma
teknolojilerinin gelismesi, geleneksel fidye yazilimi saldirilarinin  basarisini
azaltacagindan, saldirganlarin fidye yazilimi tekniklerini bagka yontemlerle
birlestirmeye baslamalar1 beklenmektedir.

e Sosyal miihendislik, potansiyel belirleme, degerlendirme, uzlasma ve yonetme

konusunda 6nemli bir ara¢ olmaya devam edecektir.

e Fidye yazilimi saldirganlar1 agisindan yiikselen bir bagka motivasyon kaynagi
da aktivizmdir. Aktivistler, sirketlere ve hiikkiimetlere tepki olarak fidye yazilimi

kullanabilirler.

97

The

Future of Ransomware and Social Engineering, 24 Agustos 2017, sf. 22 -

https://www.dni.gov/files/PE/Documents/6---2017-AEP_The-Future-of-Ransomware-and-Social-Engineering.pdf
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e “Cam sikilmis ama merakli gengler” olarak adlandirilan blug cagindaki
cocuklar bunu sirf eglence olsun diye yapabilirler. Ancak bu gruptaki saldirganlar,

gelismis savunmalari olan bir sisteme girmeye ¢ok fazla zaman harcamazlar.

Bu konudaki bagyapitlardan biri olarak kabul edilen “Hacking the Human”
kitabinin yazar1 lan Mann, s0yle demektedir: “Bilgi giivenligi insanla ilgilidir.
Fakat daha ziyade teknik Onlemlere odaklanilarak korunmaya c¢alisilmaktadir.”
Mann, sosyal miihendisligi soyle tanimlar: “Sosyal miihendislik, bilgisayar
sisteminiz Gzerinde kontrol sahibi olmak icin sizi manipule etme, etkileme ya da
aldatma sanatidir.” Mann’a gore: “Cogu kurum neredeyse tamamen teknik
guvenlige odaklanir. Saldirganlar bunu bilir ve genellikle gizli bilgilere erismek
icin insanlarin duygularina hitap etmekten gecen en kestirme yolu kullanirlar.
Donanim ve yazilim ‘¢dziimlerini’ satmaya odaklanarak genisleyen bir endiistri
ile bu glvenlik slrecinin anlagilmasi zordur. Bilgi giivenliginde insani unsurlar
yoneticiler  tarafindan  ihmal edilmekte; saldirganlar tarafindan ise
somiiriilmektedir.” Yazar, bu dogrultuda ¢6ziimii temel olarak farkindalik yaratma
ve egitimde gormektedir. Ona gore ayrica teknolojik agidan alinan giivenlik
Onlemleri, eger insani acgidan gilivenlik risklerine kars1i gelen Onlemlerle
tamamlanmazsa eksik ve yetersiz kalacaktir. Sosyal miihendislik tehdidi ile

baglantil risk seviyesini her kurum kendi baglaminda degerlendirmelidir.%

Sonu¢ olarak 2013 yilinda yayimlanan Uluslararast Gilivenlik ve Terdrizm
Dergisi’nin 4. sayisinda Polis Akademisi’nden Yrd. Do¢. Dr. Hakan Hekim ve
Dog. Dr. Oguzhan Basibiiyilik’lin kaleme aldig1 “Siber Suglar ve Tiirkiye’nin Siber
Giivenlik Politikalar1” baslikli makalede de belirtildigi gibi:

“Insan unsuru, giivenlikle alakali pek ¢ok alanda oldugu gibi siber giivenlikte de
en onemli etken olarak karsimiza ¢ikmaktadir. Bir sistemde ne kadar giivenlik
tedbiri alinmis olursa olsun, dikkatsiz bir kullanicinin sebep olacagi aciklara

maglup olma riski her zaman vardir. Sosyal miihendislik gibi insan temelli

% Jan Mann, Hacking the Human, 2008
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saldirilarin riskini azaltmak i¢in calisanlarin siber giivenlige iliskin konularda

egitilmeleri ve bilinglendirilmeleri gerekmektedir.”%®

Fidye yazilimi saldirganlarinin  kullandigi sosyal miihendislik yOntemleri
karsisinda ayn1 kanaldan alinacak onlemler, en az teknoloji ve hukuk kadar insani
yoniiyle de konunun ele alinmasi ve bu dogrultuda uzmanlarin bir araya gelerek

ortaya cikaracag tedbir paketleri faydali olacaktir.

4.4. Ekonomik A¢idan

e Fidye yazihmm saldirilarim da kapsayan siber giivenlik sigortalari. Diger
tiim kurumsal riskler gibi, fidye yazilim saldirilarinin da finansal, operasyonel ve
hatta itibar risklerinin kapsamli bir siber sigorta policesiyle ele alinabilecegi
apacik ortadadir. Financial Times’ta yer alan bir habere gore, diinya ¢apinda
60'tan fazla sigorta sirketi, cogu fidye yazilimi saldirilarina yonelik 6zel hiikiimler
iceren siber sigorta paketleri sunmaktadir ve 2016 yili itibariyle 6zellikle fidye
yazilimi saldirllarini kapsayan sigorta paketlerine yonelik talep genel siber sigorta
taleplerinin yiizde 25’ine erismistir.!® Siber giivenlik sigortalarinin saglam bir
hukuki zemine oturtulmasi giindemdedir. Boylelikle fidye yazilimi saldirilarinm
kapsayan siber sigortalarin simdi oldugu gibi ¢cok secenekli paketler yerine, bir
kurulusun is kesintisinin yanit sira gizlilik ihlallerine bagl ii¢lincli taraf
yiikiimliiliiklerini de kapsayan paketler yayginlastirilmalidir. Ayrica sigorta
sirketleri tarafindan sirketin zararimin karsilanmasi i¢in, magdur konumundaki

sirketin olay1 fark ettigi anda resmi otoriteleri bildirmesi kosulu aranmalidir.

e Bitcoin 6demelerine iliskin yasal diizenlemeler. Heniiz tlkemizde resmi
kargilig1 bulunmayan Bitcoin 6demelerine iliskin yasal diizenlemeler bir an 6nce
hayata gegirilmelidir. Yapilan 6demelerin ne amagla yapildiginin bildirilmesi

saglanmalidir. Ornegin ABD’de Hazine Sekreteri, ABD Bassavcisi ve / veya

9 ¥rd. Dog. Dr. Hakan Hekim ve Dog. Dr. Oguzhan Bagibiiyiik, Polis Akademisi, Uluslararas1 Giivenlik ve Terdrizm
Dergisi, say1 4., yil 2013; http://www.acarindex.com/dosyalar/makale/acarindex-1423936102.pdf
100 Financial Times, https://www.ft.com/content/1c17ee26-448a-11e7-8519-9f94ee97d996
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ABD Dasisleri Bakani Bitcoin mali zincirindeki herhangi bir katilimcinin
varliklarin1 bloke edebilir. Boyle dramatik bir yasal midahale, 6demeleri almak

icin Bitcoin'e bagimli olan fidye yazilim1 saldirganlarii caydirabilir. 1%

e Lisansh yazihm kullanmak. ik basta lisansl yazilim yerine kagak yazilim
kullanmak ekonomik agidan daha avantajli gibi goriinmekteyse de, siber
saldirganlar tarafindan c¢ok daha kolay bir hedef haline doniisebilecegi riski

nedeniyle aslinda ¢ok daha pahali sonuglara yol agabilecegi unutulmamalidir.

e Fidyeyi 6demek ya da 6dememek. Symantec Internet Giivenligi Tehdit
Raporu’na (Internet Security Threat Report) gore, fidyeyi 6deyenlerin sadece
yiizde 47'si dosyalarmi geri alabilmektedir.!®? Uzmanlarin onerisi de fidyenin
O0denmemesi gerektigi yoniindedir. Bunun dayanagi, suglularin 6zgilivenini
yiikseltecegi ve zarar veren ¢abalarina devam etmelerini tesvik edecegi,
cesaretlendirecegi gergegine dayanmaktadir. Ote yandan ayrica fidyenin 6denmesi
durumunda saldirganlarin sifreyi vereceklerinin de bir garantisi bulunmamaktadir.
Sifreyi verseler bile verilerin kopyalanmayacagi ve wusulsiiz bigimde
kullanilmayacaginin da bir garantisi bulunmamaktadir. Pek c¢ok siber giivenlik
uzmani, verilerini kaybeden kullanicilarin fidye 6deyerek ayrica paralarini da

kaybedeceklerini savunmaktadir.

FBI Siber Bolim Bagkan Yardimcist James Trainor'in bu konudaki agiklamalari
sOyledir: “Talep edilen fidyeyi 6demek, bir kullaniciya verilerini geri alacagini
garanti etmez; zira magdurlarin fidyeyi 6dedikten sonra higbir zaman sifre ¢ozme
anahtar1 almadigi durumlar gordiik. Bir fidye 6demek, mevcut siber suglulari
sadece daha fazla Orgiitlenmeye motive etmekle kalmaz, ayni zamanda diger
suclularin bu tiir yasadisi faaliyetlere katilmalar ic¢in bir tesvik sunar. Ve son

olarak, bir fidye ddeyerek, bir kurulus istemeden yanlislikla suglularla ilgili diger

101 Blocking the Property of Certain Persons Engaging in Significant Malicious Cyber-Enabled Activities, Beyaz Saray
dokiimanlari, Federal Register / Vol. 80, No. 63, 1 Nisan 2015, https://www.treasury.gov/resource-
center/sanctions/Programs/Documents/cyber_eo.pdf

192Symantec, Internet Security Threat Report, Haziran 2017, sf. 61,
https://www.symantec.com/content/dam/symantec/docs/reports/gistr22-government-report.pdf
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yasadis1 faaliyetlere fon sagliyor olabilir. ” FBI’a gore, fidye yazilimi magduru

oldugunu diisiinen herkes yerel FBI bolge ofisine bagvurmalidir. 1%

e Siber giivenlik coziimleri kullanimn ve gelistirilmesinin tesvik edilmesi.
Ekonomik ag¢idan iistesinden gelinmesi oldukga zor vahim sonuglara yol agabilen
fidye yazilimi saldirilar1 ile ekonomik yonden miicadele etmenin en etkili
yollarindan biri de bu alanda kullanilan siber giivenlik ¢oziimlerinin daha yaygin
kullanimiin gelistirilmesidir. Bir digeri ise sliphesiz bu ¢oziimlerin iiretilmesini
tesvik edecek kredi ve hibe fonlar1 yaratilarak her gecen giin degisen teknolojilere

paralel yenilik¢i ¢6ziim gelistiricilerinin artirilmasidir.

e Vergi avantaji. Pek cok kurumun siber giivenlik yatirimlarini yeterli vizyonu
olsa bile yeterli biitcesi olmadigi icin hayata geciremedigi siiphe gotiirmez bir
gercek. Dolayisiyla siber giivenlik ¢oziimlerinin maliyetini azaltmak i¢in

alinabilecek etkili 6nlemlerden biri de vergiden muaf tutulmalar olabilir.

108EBY, Incidents of Ransomware on the Rise, https://www.fbi.gov/news/stories/incidents-of-ransomware-on-the-rise
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Bu caligsmada giiniimiizde siber saldirilar arasinda en yaygin yontemlerin basinda
gelen fidye yazilimi saldirilarinin tarihi, isleyis sistematigi, handikaplar ve

alinabilecek 6nlemler ortaya konmustur.

Pek cok kaynaktan elde ettigimiz rakamsal veriler ve ortaya koydugumuz
ornekler, tiim siber saldirilar arasinda 6ne ¢ikan fidye yazilimi saldirilarina karsi
da hem bireylere, hem sirketlere, hem de devletlere 6nlem alinmasi ve ¢oziim
gelistirilmesi admma sorumluluklar yiiklemektedir. Bugiin ister bireysel, ister
kurumsal, ister kamusal kullanima mahsus olsun, bilgisayar, akilli telefon ve yani
sira Internet’e baglanabilen tiim cihazlarin anti-fidye korumasi altina alinmasi,
bunun bireysel kullanimdaki cep telefonlar1 hatta akilli TV’lere kadar
yayginlastirilmasi1 paranoyakc¢a bir davranis olmayacaktir. Nasil ki evlerimizin
kapisini kilitlemekte, diikkkanlarimiza kepenk taktirmakta, sitelerimize giivenlik
kameralan yerlestirmekte, fabrikalarimizda gece bekgileri gorevlendirmekte isek,
aynm sekilde dijital diinyada da gereken tiim Onlemlerin alinmasi; bunlar iginde
yiikselis trendinde bulundugu asikar olan fidye yazilimi saldirilart i¢in ozel

tedbirlerin hayata gecirilmesi gerekmektedir.

Tiim bunlar ancak toplumun her kesiminde yaygin bir farkindalik saglanmasi
suretiyle mlUmkin olabilecektir. Farkindaligin temeli egitim sistemine
dayanmaktadir. 2000 y1l1 ve sonrasinda dogan ve “teknolojinin i¢ine dogan nesil”
olarak tabir edilen genclerden baslanmak {izere, gerek konunun ders
miifredatlarina girmesi, gerek kamu otoriteleri eliyle bilin¢lendirme kampanyalari
baslatilmasi, gerekse oOzel sirketlerin ¢alisan ve is ortaklarina yonelik egitim
programlar1 dilizenlemeleri biiylilk Onem tasimaktadir. Zira fidye yazilimi
saldirganlar1 6zellikle bireylerin yeterince bilingli olmadan sergiledikleri yanlig
dijital davranislardan faydalanan yontemler izlemekte; sosyal miihendislik
teknikleri kullanmaktadirlar. Bu saldirilart tertipleyen toplum miihendisleri,

yerlerinde saymamakta, yeni taktikler ve teknolojilerle slrekli gincel
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kalmaktadirlar. Oyleyse tiim Internet kullanicilar1 da en az onlar kadar yeni taktik
ve teknolojiler konusunda bilingli olmak zorundadir. Unutmamak gerekir ki
Internet firsatlarla oldugu kadar tuzaklarla da dolu bir platformdur ve gerekli
bilin¢lendirme tam anlamiyla yapilmadigindan kullanicilar1 bekleyen senaryo

elbette bu tuzaklara yakalanmak olacaktir.

Egitim, bilgisayar kullanicilarini ne yalnizca, ne de tam anlamiyla garantili bir
sekilde saldirilardan korunmaya yetmeyecektir. Ne yazik ki kullanicilar1 fidye
yazilimi saldirilarina kars1 korumanin yiizde 100 etkinlige sahip sihirli bir yolu
yoktur. Egitimin 6nemli bir boyutu da tiim Onlemlere karsin fidye yazilimi
saldirisina ugramis kisi ve kuruluslarin sonraki siireglerde dogru adimlar
izlemelerine ve boylelikle zararin etkilerini azaltabilmelerine de katki
saglayacaktir sliphesiz... Siber giivensizligin getirebilecegi maliyetin, bu alana

yapilacak yatirimin maliyetinden ¢ok daha fazla olabilecegi asikardir.

Teknolojik acidan fidye yazilimlart da dahil olmak {izere siber saldirilarla
miicadelede bugiiniin ve gelecegin en gecerli yolunun “makine Ogrenmesi”
olacag1 ongoriilmektedir. Makine 6grenmesini 6ne ¢ikaran etmen tahmin giictidiir.
Bu gii¢, savunmanin yaninda saldir1 amaciyla da giindeme gelebilir ve saldirilar
bambagka boyutlara evrilebilir. Dolayisiyla teknolojik agidan makine §grenmesi

konusuna énem verilmesi bir zorunluluk olarak karsimiza ¢ikmaktadir.

Fidye yazilimlar glinlimiizde hem bagimsiz “hacker grup”lari tarafindan, hem de
saldir1 izlerini siirmek ve dikkat ¢eken hedefli saldirilarda dikkati dagitmak i¢in
devlet destekli “yasal hacker grup”lari tarafindan kullanilmaktadir. Bu ¢ok genis
bir evrendir ve en ufak bir aralik pencere bulan siber suglular her tipten
kullaniciya biiyiik zarara ugratabilecek potansiyele sahiptir. Literatiirde belirtilen
caligmalar da buna isaret etmektedir. Ancak durumun vahameti ne yazik ki
Ozellikle bireysel Olcekte vyeterince bilinmemektedir. Bu baglamda fidye
yazilimlar1 alaninda olusan tiim tehditlere kars1 devlet, sirket ve bireylerin birlikte

hareket ederek, hatta devletler bazinda is birlikleri kurularak tiim diinyada biling
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seviyesinin artirilmasi gerekmektedir. Nitekim bu calismanin sonucglandirildig
son gilinlerde bile ayn1 anda pek ¢ok iilkeyi etkisi altina alan fidye yazilimi
saldiris1 haberleri yayinlanmaktaydi. Ornegin, basina da yansiyan bir habere gore:
“Sophos giivenlik aragtirmacilari, daha 6nce nispeten alt siralarda yer alan bir
tehdit olan MegaCortex fidye yazilimmin 1 Mayis 2019'dan itibaren basta
Amerika Birlesik Devletleri, Kanada, Arjantin, italya, Hollanda, Fransa, irlanda,
Hong Kong, Endonezya ve Avustralya olmak iizere diinyanin pek ¢ok yerinde

ayn1 anda goriilmeye basladigim tespit etti.” 1%4

Nitekim baz1 saldirilarin devlet eliyle yiiriitiildiigii diisiiniilmektedir. Oniimiizdeki
yillarda fiziksel saldirilar kadar etkin bir yikici silah olarak fidye yazilimi
saldirilarinin  kullanilabilecegi, hatta fiziksel saldirilarin  yerini alabilecegi
ongorilmektedir. Dolayisiyla iilkeler agisindan bakildiginda, fidye yazilimi
saldirilar1 ulusal giivenlik unsurlar1 ve stratejileri kapsaminda ele alinmasi gereken
ciddi bir konudur. Bu alanda kullanilan gilivenlik ¢6ziimlerinde disa bagimlilik,
teknoloji Uretmeyen Glkeleri ciddi bir tehlikeye suriiklemektedir. Siber guvenlik
basta olmak iizere yazilim ve teknoloji liretimi devlet eliyle tesvik edilmelidir. Bu
tesvik vergi muafiyeti, kamu ihalelerinde yerli ¢oziimlerin tercih edilmesi gibi
ekonomik alanda ortaya konabilecegi gibi, yaratilacak motivasyonla da
pekistirilmelidir. Sosyal hayatin i¢ine siber giivenlikle ilgili diislince, yenilik¢i
bakis agis1 ve ¢oziim gelistirme kiiltlirii adapte edilmeli; bu yondeki ¢aligmalar
odiillendirilmelidir. Ornegin iiniversitelerin yalmzca bilgisayar miihendisligi degil
hemen her béliminden gondlliler bir araya getirilerek kimelenmeleri ve
boylelikle diisiince ve ¢oziim gelistirmeleri tesvik edilmelidir. Boylesine bir
atmosfer yaratilmast konunun saldindan ziyade ¢Oziim tarafinda agirhik
kazanmasina vesile olacaktir. Genglerin teknolojiye olan meraklarini, bu konuda
tasidiklar1 heyecan1 dogru yonlendirmek, pek ¢ogunun bir eglence araci olarak
gorebildikleri fidyecilik oyununa degil, etik yollara ydnelmelerini saglamak,

gelecegimiz agisindan kritik bir konudur

104http://www.hurriyet.com.tr/teknoloji/megacortex-adli-yeni-bir-fidye-yazilimi-tehlike-saciyor-41204760,6.5.2019
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Teknolojideki siirekli gelisme ile birlikte fidye yazilimi alaninda da kullanilan
yontemler o kadar hizli degismekte ve birbiri ardina yepyeni tanimlar doguran
saldirilar o kadar hizli meydana gelmektedir ki, alinan 6nlemler ve yapilan yasal
diizenlemeler yetersiz kalabilmektedir. Bu nedenle agir isleyen hantal bir
blirokratik yap1 ile olaylara miidahale edilmesi miimkiin gériinmemektedir. Fidye
yazilimi saldirilarint 6nleme ve korunma acisindan hiz, en az egitim ve teknoloji

kadar biiyiik 6nem tasimaktadir.

Bu calisma ile fidye yazilimlarina iliskin teknolojik, hukuksal, ekonomik ve
sosyolojik agidan genis bir bakis acis1 ortaya konmus, bu dogrultuda alinabilecek
Onlemler agiklanmistir. Bu kapsamda cesitli lilkelerden uzmanlarin hazirladigt
fidye yazilimi veri ve raporlari incelenmis, bunun sonucunda tehditler, riskler,
giivenlik zafiyetleri tanimlanmig ve analiz edilmis, alinmasi1 gereken 6nlemler ve
farkindalik konusunda Onerilere yer verilmistir. Bu calismanin fidye yazilimi
saldirilarinin zararli etkilerini azaltma ya da engelleme adina faydali bir icerik

sundugu diisiiniilmektedir.
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