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1. PLANTEAMIENTO DEL PROBLEMA

En la actualidad existe una gran variedad de sistemas biométricos que ofrecen
mayor seguridad para acceder a un recurso o servicio. Una opcién viable que
garantice el acceso exclusivo a un recurso o0 servicio es mediante el
reconocimiento biométrico, el cual se basa en la identificacion automatica de un
individuo basado en sus caracteristicas fisicas o0 de comportamiento, hoy en
dia contamos con equipos capaces de detectar a las personas a través de las
manos, los ojos, las huellas dactilares, la voz, o la firma, entre otros.

Actualmente se presenta el inconveniente de que el sistema de ingreso a las
instalaciones del plantel, asi como a los recursos y servicios que presta la
Universidad Piloto de Colombia, son demasiados vulnerables, pues no se tiene
un control seguro del personal tanto administrativo como estudiantil que accede
a los mismos, por lo tanto se propone utilizar un sistema de seguridad
biométrico, el cual debe ser altamente seguro, con el fin de impedir la
suplantacién del personal o el ingreso no autorizado de personas ajenas al
plantel.
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2. JUSTIFICACION

La seguridad biométrica es uno de los sistemas de acceso més utilizados hoy
en dia para el acceso a un servicio. Actualmente existen varios sistemas
biométricos, la huella dactilar es uno de ellos. Sus mayores problemas radican
en su dificultad para la identificacion de personas mayores o trabajadores
manuales. Por otro lado, los sistemas biométricos de iris presentan grandes
indices de precision y habilidad; sin embargo, los dispositivos para la captura
del iris son demasiado costosos.

De este modo, un sistema biométrico basado en imagenes de la mano se
convierte en una buena alternativa, obteniendo un equilibrado balance entre
rendimiento y facilidad de uso. Otra de las ventajas de la geometria de la mano
es la facilidad con la que pueden extraerse las principales caracteristicas
(medidas de longitud y amplitud y lineas principales) mediante imagenes de
muy baja resolucion (de ahi que los dispositivos de captura puedan resultar
mucho mas econdmicos).

Asi mismo, la superficie de una impresién palmar es mayor y contiene mas
informacion que la de una huella dactilar; por lo tanto nos permite resolver el
problema del bajo rendimiento, mayores costos y eficiencia que otros sistemas
biométricos ofrecen.

De acuerdo a lo anterior, se quiere proponer la implementacion de un sistema
biométrico basado en el andlisis de la geometria de la mano, el cual debe ser
altamente seguro, para impedir la suplantacion del personal o el ingreso no
autorizado de personas ajenas al plantel.

El dispositivo biométrico que se pretende utilizar, debe contar con las
caracteristicas basicas que un sistema biométrico requiere para que sea
Optimo, es decir, que posea un buen desempefio, aceptabilidad vy fiabilidad, lo
cual apuntaria a la obtencion de un sistema biométrico con utilidad practica.

12



3. OBJETIVOS

3.10bjetivo General

Disefiar y validar un modelo de prototipo para un sistema de seguridad
biométrico basado en el analisis de la geometria de la mano, con el propdsito
de contribuir en la seguridad y mejora de los procesos de ingreso y salida de
instalaciones y la correcta identificacion de los usuarios.

3.20bjetivos Especificos

v’ Establecer el hardware y software que hara parte del sistema biométrico.

v' Seleccionar e implementar el algoritmo para el sistema de
reconocimiento de patrones de la geometria de la mano.

v Implementar la base de datos que permita almacenar y validar la
informacion de los usuarios para una correcta identificacion.

v' Realizar una prueba piloto que permita validar el sistema de seguridad
biométrico.

13



4. MARCO REFERENCIAL

Hoy en dia sabemos que la seguridad es parte integral de nuestras vidas, es
ahi donde el hombre ha venido trabajando con diferentes proyectos que
aseguren nuestra vida personal y demés cosas que suelen ser importantes y
requieren una proteccion mayor a la que por naturaleza se brinda. Por ello se
denotan diferentes sistemas de control y de acceso para determinar una
seguridad mas confiable que puede ser por control de acceso fisico, llaves
electronicas de contacto, sistemas biomeétricos y otros sistemas que apuntan
hacia nuevas tecnologias de alta seguridad.

Sabiendo esto existe una tecnologia de mayor fidelidad y de acceso
intransferible de la persona como lo es la seguridad biométrica, el concepto de
biometria proviene de la palabra bio (vida) y metria (medida), por lo tanto con
ello se infiere que toda seguridad biométrica mide e identifica alguna
caracteristica propia de la persona'. Por consiguiente este tipo de tecnologia de
seguridad biométrica se basa en identificar y verificar aguellas caracteristicas
fisiologicas para validar a la persona que hace uso de ésta por medio de la
coincidencia respecto a un almacenamiento de informacién previamente de
patrones Unicos, que lo que haran es independizar el proceso de autenticacion
al sistema de muchos a uno.

En la seguridad biométrica podemos encontrar diferentes formas de
identificacion biométrica como lo son huellas dactilares, iris, manos,
reconocimiento facial, entre otros, los cuales son nuestra propia firma y/o
identificacion frente al acceso de un lugar o sistema que lo requiera. Como
modelo de proceso de identificacibn personal hay ciertas caracteristicas
basicas que un sistema biométrico para identificacion personal debe cumplir
segun la facultad de ingenieria biométrica informatica de la Universidad
Autonoma de México (UNAM), en su modulo de bases tedricas y sistemas
biométricos “Un sistema biométrico es un método automatico de identificacion y
verificacion de un individuo utilizando caracteristicas fisicas y de
comportamiento precisas. Las caracteristicas bdasicas que un sistema
biométrico para identificacion personal debe cumplir son: desempefio,
aceptabilidad y fiabilidad. Las cuales apuntan a la obtencién de un sistema
biométrico con utilidad practica”.?

Este tipo de seguridad se esta implementando alrededor del mundo en
entornos de entidades bancarias, industriales, agencias de gobierno, centro de
cuidado infantil, fuerzas militares y otras.

Entre las formas de identificacion biométrica la que se selecciono es la
geometria de las manos, esta ha aumentado su popularidad debido a que “Las
texturas de las lineas principales, arrugas y surcos de las impresiones
palmares, contienen informacién diferenciadora que puede ser extraida para

! http://www.homini.com/new_page_5.htm
2http://redyseguridad.fi-p.unam.mx/proyectos/biome’[ria/basesteoricas/caracteristicassistema.htmI
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fines de verificacion.” Por ejemplo en Japon, las personas pueden retirar
dinero de los cajeros automaticos utilizando escaneres de impresiones
palmares®y en las bibliotecas japonesas utilizan escaneres de impresiones
palmares para consignar la salida de libros.” En el 2006, la policia del Reino
Unido cred una base de datos de impresiones palmares.® La policia canadiense
también est& buscando crear tal base de datos.’

Es importante aclarar que hay varios sistemas biométricos que han sido
infringidos por la ingenieria social, lo cual es un tema que se esté tratando con
urgencia y recientemente se ha demostrado que las técnicas biométricas
convencionales, tales como huellas dactilares y rostro son vulnerables a recibir
ataques. Estos ataques son realizados con el fin de falsificar el rasgo
biométrico y de esta manera engafar al sistema. Por ejemplo, se tiene el caso
de crear un dedo artificial con superficie gomosa el cual puede copiar
facilmente la huella humana y asi romper la seguridad del sistema. Es un tema
gue en Europa es preocupante, ya que la mayoria de sus sistemas de acceso
son por seguridad biométrica, se espera que el proyecto con el nombre de
Tabula Rasa busque mitigar este tipo de brechas.?

4.1 MARCO HISTORICO

4.1.1 La biometria. La biometria es una ciencia que se dedica a la
identificacion de individuos a partir de una caracteristica anatbmica o un rasgo
de su comportamiento, esta caracteristica tiene la cualidad de ser relativamente
estable en el tiempo, tal como una huella dactilar, la silueta de la mano,
patrones de la retina o el iris, sin embargo los rasgos del comportamiento son
menos estables, pues dependen de la disposicién psicolégica de la persona,
por ejemplo en la firma.

Durante miles de aflos hemos empleado para identificarnos unos de otros,
caracteristicas de nuestro cuerpo tales como cara, voz, etc. Sin embargo no es
hasta mediados del siglo XIX que se pone en practica la idea de emplear
diversas medidas del cuerpo humano (por ejemplo peso, estatura, longitud de

% Michael KO Goh, Tee Connie, et al, Multimedia University, Malaysia. "A Fast Palm Print Verification
System," International Conference on Computer Graphics, Imaging andVisualisation, 2006, disponible en
http://www.computer.org/portal/web/csdl/doi/10.1109/CGIV.2006.7

4 Kenji Hall, "Biometrics: Vein Scanners Show Promise,” BusinessWeek.com, 6 de febrero de 2007
http://www.businessweek.com/globalbiz/content/feb2007/gb20070206_099354.

5Martyn Williams, "Japanese Library to Use Palm-Vein for Book Check-Out,"” IDG News Service, 26 de
diciembre de 2005, disponibleenhttp://www.infoworld.com/d/security-central/japanese-library-use-palm-
ve...

® Andy McCue, "Police Get National Biometric Palm Print Database," Silicon.com, 23 de marzo de 2006
http://www.techweekeurope.co.uk/

! "Winnipeg Police Angling for Palm-Print Software,” CBC News, 15 de enero de 2007 disponible en
http://www.cbc.ca/news/canada/manitoba/story/2007/01/15/palm-print.html

8 http://www.tabularasa-euproject.org/
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los brazos, manos y pies), para la identificacibn de personas, naciendo
formalmente lo que hoy conocemos como Biometria.®

4.1.2 Procesamiento de imagen. El procesamiento de imagenes es un
conjunto de técnicas o mecanismos utilizados, los cuales se aplican a las
imagenes digitales con el proposito de mejorar la calidad de las mismas.

Teniendo en cuenta la definicion anterior, se puede evidenciar que a diferencia
de los mecanismos que tiene el ser humano para captar visualmente algo, el
procesamiento y captacion de imagenes digitales requiere de recursos o
mecanismo tecnoldgicos, que permitan la manipulacién de la informacion y las
caracteristicas que cada una contiene. Por lo tanto, es necesario conocer que
la secuencia basica para el tratamiento de imagenes digitales consta de los
siguientes pasos:

I.  Captura de la imagen a partir de procesos fisicos mediante el uso de un
sensor adecuado.
Il.  Reconstruccién para reducir ruidos y mejorar la calidad.
lll.  Codificacion, segmentacion y extraccion de las caracteristicas.
IV.  Descripcion y/o ilustracion.

El andlisis del ser humano cuando capta visualmente imagenes u objetos
despliega problemas, pues el proceso de reconocimiento visual se efectia en
una gran cantidad de tiempo y esta sujeto a interpretaciones incoherentes y/o
incompletas. El procesamiento de imagenes que se realiza mediante maquinas
inteligentes, resuelve estos problemas al poder automatizar el proceso de
extraccion de informacién util de la imagen. Con el procesamiento de
imagenes, también se puede optimizar la imagen y corregir distorsiones.

9http://www.ptolomeo.unam.mx:8080/xmIui/bitstream/handIe/132.248.52.100/2440/iba%CB%Blezorozco.p
df? sequence=1
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Figura 1. Imagen tomada con diferentes resoluciones.*

La cuantificacion de la sefial es el numero finito de los valores de intensidad de
cada pixel. Se suele emplear un byte de cuantificacion por pixel, consiguiendo
asi 256 niveles de gris. El O corresponde al color negro y el 255 al blanco. Entre
estos dos valores estan los distintos tonos de gris. Para las imagenes en color,
la cuantificacién es vectorial; por cada pixel se representan tres valores. Estos
tres valores dependen del sistema de representacion del color: RGB (Red
Green Blue) o HSV (Hue, Saturation, Value). Comunmente se utiliza RGB con
un byte por cada color consiguiendo 256 niveles o 16 millones de colores.

La profundidad de pixel es una unidad de medida binaria, cada pixel esta
formado por bits. Cuando decimos que la profundidad de pixel es 1, la imagen
solamente tiene dos colores o dos niveles de gris. Una profundidad de pixel de
8 permite que cada pixel pueda tener 256 colores distintos o 256 niveles
distintos de grises, si la profundidad de pixel es de 24 podemos llegar a 16
millones de colores distintos en cada pixel.

El nimero de bits por pixel determinara la gama de colores de una imagen,
segun lo expresado en la Figura 2.

10 http://www.iit.upcomillas.es/pfc/resumenes/4aae971695c34.pdf [Pag. 27; Figura 2.8]
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1 bit

2 bits

3 bits

4 bits

5 bits

6 bits

7 bits

8 bits

16 bits

2 colores

4 colores

8 colores

16 colores

32 colores

64 colores

128 colores

256 colores

32.768 colores

Figura 2. Numero de bits por pixel.™*

256 ruveles de gnses

128 naveles de gnses 64 ruveles de gases

,; < o

Figura 3. Niveles de cuantificacién de la sefial de la intensidad luminosa.*?

4.1.3 Imagen digital. Las imagenes digitales se obtienen a través de
dispositivos de conversion analdgico-digital como un escaner, una camara
fotogréafica digital o directamente desde el ordenador utilizando cualquier
programa de tratamiento de imagenes. La informacion digital que genera
cualquiera de los medios citados es almacenada en el ordenador mediante bits
(unos y ceros). Los ordenadores trabajan con informacion digital y con
informacion numeérica. En un ordenador la informacion analdgica de textos,
imagenes y sonidos se codifica por medio de bits.*?

H http://www.ite.educacion.es/formacion/materiales/56/cd/tem0/hoja0002.htm
12http://www.iit.upcomillas.es/pfc/resumenes/4aae971695034.pdf [Pag. 28; Figura 2.9]
13http://www.ite.educacion.es/formacion/materiales/86/cd/pdf/m2_caracteristicas_de_la_imagen_digital.pdf
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4.1.4 Histograma de una imagen. El histograma de una imagen contiene la
informacion de la probabilidad de aparicion de las distintas tonalidades de color
gue se pueden dar en cada caso, ya que podemos trabajar en distintos tipos de
colores o en escala de grises.™

Imagen Ornignal Histograma de la magen

Figura 4. Imagen con su correspondiente histograma.*®

r

Histograma correspondiente al rojo

Imagen Original

Histograma correspondiente al verde

Histograma correspondiente al azul
Figura 5. Imagen a color con sus respectivos histogramas RGB.*®

14http://biblioteca.unet.edu.ve/db/alexandr/db/bcunet/edocs/TEUNET/2010/pregrado/EIectronica/RubioB_F
ranklynJ/Capitulo2.pdf

15http://www.iit.upcomiIIals.es/pfc/resumenes/4aae971695034.pdf [Pag. 32; Figura 2.10]
16http://www.iit.upcomilIas.es/pfc/resumenes/4aae971695034.pdf [Pag. 34; Figura 2.11]
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En resumen, un histograma es un grafico estadistico que permite representar la
distribucion de intensidad de los pixeles de una imagen, es decir, el nUmero de
pixeles que corresponde a cada intensidad luminosa. Por convencion, el
histograma representa el nivel de intensidad con coordenadas X que van desde
lo mas oscuro a lo mas claro.

En general, se representa como un gréafico de barras en el que las abscisas son
los distintos colores de la imagen y las ordenadas la frecuencia relativa con la
que cada color aparece en la imagen. El histograma proporciona informacion
sobre brillo y el contraste de la imagen, y puede ser utilizado para ajustar estos
parametros y eliminar ciertas tonalidades molestas.

4.1.5 La Webcam. Todo inicio en el &rea de informatica de la Universidad de
Cambridge a raiz de la necesidad en la que todos querian tomar café, pero la
cafetera estaba en el s6tano de un edificio. El dilema no era la cafetera,
tampoco quien tenia que preparar mas café, era quien vaciara la cafetera.
Claro esta que esta norma no se cumplia.

—|  ®coffee 3 ([

Figura 6. La camara del café. La primer webcam de la historia.'’

Entonces en el ailo 1991, Quentin Stafford-Fraser y Paul Jardetzky, disefiaron
un sistema que podian conectar a una camara y esta trasmitia una imagen de
la cafetera. Asi, desde la pantalla de su computadora, sabian cuando habia
café y quién se lo terminaba. A este sistema se le llamo XCoffee, y después de
unos meses decidieron venderlo. En 1992 sali6é a la venta la primera camara
web llamada XCam. La camara que dio vida a la webcam que conocemos
actualmente, fue apagada el 22 de agosto del afio 2001.*

r http://www.anfrix.com/2007/05/la-camara-del-cafe-la-primer-webcam-de-la-historia/
18 https://academiamoderna.files.wordpress.com/2014/10/I12-invencic3b3n-de-la-webcam.pdf
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Figura 7. IP Webcam.™

El mercado actual y con el avance de la tecnologia se ha llegado a crear la
camara IP en el afio 1996. Con esta camara se han logrado integrar
soluciones de seguridad en diferentes entidades como lo son las industrias,
laboratorios, bancos, aeropuertos y casinos, asi como también se ha
utilizado para aplicaciones profesionales basadas en seguridad y control
remoto en tiempo real.

Bésicamente por tres razones las camaras web han tenido buen
desemperfio en el mercado de la tecnologia: la versatilidad de las camaras,
el bajo costo de transmision de imagenes y la alta calidad de las mismas.

4.2 MARCO CONCEPTUAL

4.2.1 Funcionamiento de un sistema biométrico. Gran parte de los
sistemas biométricos ofrecen soluciones tecnolégicas y funcionan basados en
modelos seguros para el control de acceso e identificaciéon de personas. Un
sistema biométrico coman puede funcionar de dos formas:

La primera tiene que ver con la verificacién, que consiste en realizar una
comparacion entre un patron biométrico capturado a través de un sistema de
biometria y un patron capturado instantaneamente, para luego verificar si un
individuo es o0 no es, de acuerdo a las caracteristicas tomadas como patrén de
verificacion en el sistema de verificacion. Una segunda manera en que un
sistema biométrico puede funcionar es mediante la identificacion, es decir,
mediante uno 0 Mas sistemas biométricos se realiza una comparacion de los
patrones almacenados en una o varias bases de datos para identificar a un
individuo desconocido. Para que la identificacion sea exitosa la comparacion
del patron biométrico debe coincidir con los archivos almacenados dentro de la
base de datos.

19 http://www.ecrater.com/p/4079732/wireless-network-ip-webcam-security
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Estos sistemas estdan compuestos por dos elementos, el primero captura la
caracteristica del individuo o indicador biométrico mediante dispositivos fisicos. El
segundo elemento esta constituido por programas de computadora que interpretan
dichos indicadores biométricos para garantizar o negar lo que el usuario requiera. En el
caso de las huellas digitales, el individuo debe colocar su dedo en un sensor que hace
una lectura matematica de su huella, después el software archivara la informacién
como un modelo, luego cuando el usuario vuelva a acceder al sistema, volvera a
repetir el procedimiento y el software determinara si la informaciéon coincide con el
modelo. Este principio es el mismo para otros sistemas biométricos como los de
identificacién de iris o retina, la cara o la mano.?°

La precision de los sistemas biométricos esencialmente depende de dos cosas,
lo primero tiene que ver con los cambios que cada individuo presente por
accidentes o envejecimiento presentado en su fisiologia, en segundo lugar, los
factores externos al sistema utilizado también juegan un papel importante, por
ejemplo cuando se quiere realizar una lectura de la mano o del dedo, la
humedad, suciedad, el sudor o alteraciones presentadas en la piel que recubre
estas partes del cuerpo, pueden alterar los resultados.

1 ADQUISICION
*ﬁ (sensor)

PREPROCESADO

EXTRACCION DE 5
CARACTERISTICAS COMPARACION Base de datos

.........

Figura 8. Funcionamiento basico de un sistema biométrico.*

4.2.2 Caracteristicas de los sistemas biométricos. Las caracteristicas en
las que se basa un sistema de reconocimiento biométrico de personas son
comunmente conocidas como “rasgos biométricos”. Una posible clasificacion
de los rasgos biométricos es:

% Rasgos fisiologicos: presentan una reducida variabilidad a lo largo del
tiempo pero su adquisicion requiere de la cooperaciéon de los usuarios y

20http://sistemasbiometria.blogia.com/2010/120301-como-funcionan-Ios-sistemas-biometricos.php
2 http://arantxa.ii.uam.es/~jms/pfcsteleco/lecturas/20120309MariaMeridaAguilera.pdf. Capitulo 2.3.
Sistemas Biométricos [Figura 2.2]
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es mas denso. El iris, la huella dactilar o la geometria de la mano
pertenecen a este grupo.

% Rasgos de comportamiento: resultan menos densos pero
experimentan una gran variabilidad (factores como el estado animico, el
cansancio o estrés de la persona pueden influir en la realizacion del
rasgo biométrico) por lo que, en general, la exactitud de estos sistemas
sera menor. La voz, la escritura o la forma de andar son algunos
ejemplos de este tipo de rasgos.

Ademas para que un sistema biomeétrico sea fiable, estos tendran que cumplir
con unos requisitos basicos, que lo que hacen es descartar o aprobar ciertas
caracteristicas como indicador biométrico:

I.  Universalidad: lo tienen o lo poseen todas las personas.

.  Unicidad: es diferente para cada individuo, es decir, tiene la capacidad
de discriminar entre una u otra persona.

lll.  Permanencia: no varia al transcurrir el tiempo.

IV. Mensurabilidad: puede ser capturado y medido facilmente mediante un
proceso de adquisicion que no resulte denso para los usuarios.

V. Rendimiento: un sistema de reconocimiento cuenta con una baja tasa
de error, alta velocidad y minimo consumo de recursos.

VI.  Aceptabilidad: cuenta con un alto grado de aceptacion social.

VII. Evitabilidad: es dificil de vulnerar mediante algin procedimiento
fraudulento, lo que indica que son sistemas demasiados seguros.

4.2.3 Clasificacion de los sistemas biométricos. Los sistemas biométricos
pueden ser clasificados de acuerdo al nimero de sus aplicaciones siendo estas
dependientes de sus caracteristicas. De acuerdo a esto, los sistemas
biométricos pueden ser clasificados dentro de las siguientes categorias:

a) Cooperativa versus no-cooperativa. Se refiere al comportamiento del impostor en

interaccion con el sistema, es decir en un sistema de reconocimiento positivo es de
gran interés del impostor el cooperar para ser aceptado como un usuario valido, sin
embargo en un sistema de reconocimiento negativo el impostor no muestra ningdn
interés en cooperar con el sistema ya que €l no desea ser reconocido.

b) No cubierto versus Cubierto. Si el usuario esta enterado de que va a ser sometido a un
reconocimiento biométrico, la operacién es catalogada como no cubierta y caso
contrario en donde el usuario desconoce la aplicacion de esta se trata de una
aplicacién cubierta.
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c) Habitual versus no habitual. Se refiere a la frecuencia en que el usuario se ve envuelto
en una operacién de reconocimiento biométrico, siendo esta una importante
consideracion al momento de disefiar un sistema biométrico debido a que la
familiaridad de los usuarios hacia el sistema afecta la exactitud del reconocimiento.

d) Atendido versus no atendido. Situacién referida al proceso de adquisicion de datos
biométricos en donde una aplicacion es observada, guiada o supervisada por un
humano. Méas aun, una aplicacion puede tener un registro atendido pero un
reconocimiento no atendido.

e) Ambiente estandar versus no estdndar. Referido a que el sistema esta siendo operado
en un ambiente controlado (temperatura, presién, condiciones de iluminacion, etc.).
Esta clasificacion es también importante para el disefio del sistema, es decir un sensor
biométrico mas resistente va ser necesario para un ambiente no estandar.

f) Publico versus privado. Referido a si los usuarios del sistema son clientes o empleados
de la organizacién del sistema biométrico desplegado.

g) Abierto versus Cerrado. Situacion presente cuando la plantilla biométrica del personal
es usada para una sola aplicacion o para multiples aplicaciones.22

4.2.4 Sistemas biométricos actuales. Como se ha venido mencionando, en
la actualidad existen mecanismos de seguridad y control basados en diferentes
indicadores biométricos. A continuacion se hace referencia a los sistemas de
seguridad biométrica mas usados y que ofrecen de manera confiable la
identificacion de personas, evitando la problematica antes mencionada y que
actualmente esta ganando aceptacion a nivel mundial en todos los sectores.

Figura 9. Sistemas de seguridad biométrica empleados en la actualidad.”

2 hittp://132.248.9.195/ptd2008/noviembre/0636771/Index.html
2 http://www.ptolomeo.unam.mx:8080/xmlui/handle/132.248.52.100/2440 [ibafiezorozco.pdf; Pag. 9.
Figura 2.1]
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4.2.4.1 ADN: Es el dltimo y Unico codigo unidimensional para un
individuo. Solamente excepto para los gemelos idénticos que tienen patrones
idénticos de ADN, sin embargo existen algunas limitaciones en la utilizacion de
este identificador biométrico.

4.2.4.2 Cara: La cara es uno de los patrones biométricos mas aceptables
debido a que es uno de los métodos mas comunes de reconocimiento para las
personas usando su interaccién visual. Sin embargo es muy dificil el desarrollar
una técnica de reconocimiento facial que pueda tener tolerancia a efectos tales
como el envejecimiento, expresiones faciales y variaciones en la posicion de la
cara con respecto a la camara.

4.2.4.3 Termografia de la mano y del rostro: Los patrones de calor
difundidos por el cuerpo humano son una caracteristica del cuerpo de cada
individuo y pueden ser capturados por una camara infrarroja en un medio de no
obstruccion, similar a una fotografia. Los sistemas basados en termografia son
sin contacto y sin intrusion, pero sensibles a cambios en ambientes no
controlados.

4244 Geometria del dedo o la mano: Algunas caracteristicas
relacionadas con la mano de una persona, son relativamente particulares e
invariantes en un individuo. La adquisicion de la imagen requiere cooperacion
de la persona, ya que es necesario la captura frontal de imagenes y vistas del
lado de la palma de la mano totalmente colocada sobre una superficie plana.
Los requisitos para almacenar las variables o patrones tomados son muy bajos,
lo que hace de este método algo muy atractivo ya que se requieren muy pocos
recursos.

4245 Iris: La textura visual del iris en un individuo es distinto para cada
persona y para cada ojo. La imagen del iris es tipicamente capturada mediante
un sistema que no requiere el contacto y hacer esto involucra cooperacién del
usuario, siendo esta tecnologia de reconocimiento extremadamente exacta y
rapida.

4.2.4.6 Firma: La forma como una persona firma su nombre se sabe que
es personal e individual, aunque el firmar requiera contacto y esfuerzo al
momento de escribir, este identificador biométrico tiene una excelente
aceptacion en diversas transacciones legales y comerciales como método de
verificacion de identidad. Es un comportamiento biométrico que cambia con el
paso del tiempo, ya que ésta puede variar por condiciones fisicas y
emocionales de cada persona.

4.2.4.7 Voz: Es un identificador biométrico aceptable en todo el mundo
ademas de ser el Unico identificador biométrico que en sus aplicaciones
requiere reconocimiento de la persona frente al sistema o dispositivo. No se
espera que la voz sea suficientemente distintiva como para permitir la
identificacion de un individuo. generalmente la calidad se ve degradada en el
uso de elementos externos como micréfonos, canales de comunicacion y
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caracteristicas de digitalizacion, ademas la voz también puede verse afectada
por el clima, estrés, emocion, etc., inclusive puede ser vulnerable por personas
gue tienen la capacidad de imitar a otras.

4.2.4.8 Huellas dactilares: Es el sistema biométrico mas aceptado en
todo el mundo, el cual posee caracteristicas Unicas de invariabilidad y unicidad.

4.2.5 Aplicaciones de los sistemas biométricos. Independientemente del
sistema biométrico y la aplicacion para la cual se desee adaptar, es necesario
tener en cuenta algunos parametros que nos permiten identificar y corroborar si
el proceso utilizado dentro de los componentes del sistema biométrico cumple
0 no con lo que se espera al final de uso.

% Registro: La persona proporciona un documento de identificacion para
probar su identidad. Después la persona presenta una caracteristica o
patron biométrico que se pueda parametrizar (por ejemplo, las yemas
del dedo o de la mano) a un dispositivo de adquisicién. Una o mas
muestras se adquieren, se codifican y se almacenan como registro de la
referencia para las comparaciones futuras.

% Verificacién: Se debe verificar que una persona es quien dice ser.
Después de presentar un documento de identificacion y una
caracteristica biométrica, el sistema captura los datos biométricos y
genera un registro del patron biométrico, el cual es comparado con el
registro de la referencia de la persona (almacenado en el sistema
durante la inscripcién) para determinar si hay similitud entre los dos
registros.

+ Identificacion: Se quiere identificar quién es la persona. En este caso
no se presenta documento de identificacion. El registro del patrén
biométrico se compara contra los registros almacenados como
referencia de todos los individuos listados en el sistema. Existen dos
tipos de sistemas de identificacion: positivo y negativo. En los positivos
se determina si la persona que desea acceder esta identificada en la
lista del sistema. Los sistemas negativos son diseflados para asegurarse
de que la informacion biométrica de una persona no esta presente en la
base de datos.

+ Falsa captura: Una falsa comparacién ocurre cuando el sistema acepta
dos registros de diferentes usuarios incorrectamente como si fuese una
sola identidad. Las capturas falsas pueden ocurrir cuando hay
semejanzas entre las caracteristicas o patrones biométricos tomados en
cada uno de los individuos.

« Falso rechazo: Ocurre cuando un sistema rechaza una identidad valida.
Ocurren porque no hay suficiente semejanza entre el registro de
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inscripcion y el registro del patrén biométrico tomado; esto se da a causa
de envejecimiento o alguna lesion.
J

L X4

4.3 MARCO TEORICO

4.3.1 Comparativo de los sistemas biométricos. No existe un sistema
biométrico que sea mejor para todas las implementaciones. Se deben
considerar muchos factores al momento de implementar un dispositivo
biométrico, incluyendo la ubicacion, los riesgos de seguridad, cantidad de
usuarios establecidos, datos existentes, etc. Es también importante resaltar,
que los sistemas biométricos estan en distintas etapas de implementacion y
mejora continua con el paso del tiempo. Por ejemplo, el reconocimiento por
huellas dactilares ha sido utilizado por mas de un siglo, mientras que el
reconocimiento por iris no tiene mas de una década de utilizacion. Debe
tenerse en cuenta también que la capacidad del dispositivo no esta relacionada
con cudl de ellos es el mejor, pero puede ser un indicador de las tecnologias
gue tienen mayor experiencia al momento de ejecutar la implementacion.
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Tabla 1. Tabla comparativa de los sistemas biométricos.

La Tabla 1 nos muestra la comparativa de los sistemas biométricos mas
usados en la actualidad, por tal razon se ha decidido utilizar el sistema de
seguridad biométrico basado en la geometria de la mano, dado que éste
sistema ofrece una mejor tasa de acierto en comparacion con los demas

24 http://www.cse.msu.edu/~rossarun/pubs/RossBiolntro_CSVT2004.pdf [P4g. 11. Tabla 1]
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sistemas biométricos convencionales, porque contiene la mayoria de las
caracteristicas de seguridad y confiabilidad que se requiere para un sistema
biométrico.

4.3.2 Sistemas biométricos basados en la geometria de la mano. La
utilizacion de sistemas biométricos puede llegar a cambiar entre aplicaciéon y
aplicacion, sea cual sea que se requiera. Para establecer de qué manera me
beneficiara en cuanto a seguridad, calidad y robustez, primero se debe
entender y conocer cuales son los requerimientos de operacion que necesita
dicha aplicacion del sistema biométrico. “La biometria puede proveer de un
meétodo automatico de identificacion de un individuo o de verificacion de una
identidad proclamada”25. Previo a tomar una decision es necesario cerciorar de
que la tarea va a satisfacer las condiciones de operacion necesarias.

A continuacién se muestran una serie de herramientas, funciones y técnicas
para la implementacion de sistemas biométricos basados en la geometria de la
mano, permitiendo de esta manera el desarrollo de soluciones integradas,
escalables y robustas, para minimizar el costo del desarrollo y mantener todas
las caracteristicas y parametros necesarios para la implementacion y solucién
de un sistema de seguridad biométrico.

4.3.2.1 Sistemas que capturan la imagen del dorso de la mano. Este
sistema adquiere las imagenes de tres maneras: mediante la banda de
visible, otra en la banda de 850nm y por ultimo en la banda de 1450nm.
Para el procedimiento de captura, primero se ilumina con un bombillo que
emite radiacion en cada una de las tres bandas. Luego se colocan tres
camaras en la parte superior de la mano. El sistema descrito se puede
observar en la Figura 11. Para la imagen tomada en la banda visible se usa
una webcam de 640x480 pixeles. Para la imagen en la banda de 850nm se
usa otra webcam de 640x480 pixeles modificada para que trabaje como
infrarrojo. Para la obtencion de la imagen en la banda de 1450nm se usa
una cadmara con un sensor de AsGaln sensible en un rango dinamico desde
900 a 1700nm, con un lente que posee un filtro pasa-banda a 1450nm y un
ancho de banda de 250nm.En la Figura 10 se puede apreciar las imagenes
capturadas.

2 http://www.biometria.gov.ar/acerca-de-la-biometria/preguntas-frecuentes.aspx
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Figura 10. Imagenes adquiridas del dorso de la mano en la banda visible
(izquierda), banda 850nm (centro) y 1450nm (derecha).?®

webcam
visible

Figura 11. Sistema para capturar imagenes del dorso de la mano en las bandas
visible, 850nm y 1450nm.*’

4.3.2.2 Sistemas que capturan la palma de la mano por contacto.

26 http://jrbp10.unizar.es/papers/S4.C1.pdf [Pag. 4. Fig. 1]
o http://jrbp10.unizar.es/papers/S4.C1.pdf [Pag. 4. Fig. 2]
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s Sistema mediante el escaner: El uso del escaner es quizas el mas
fundamental y basico de los sistemas de biometria de la mano. Cada
individuo coloca su mano sobre el escaner, con la condicion de que no
debe tocar los bordes del cristal del escaner y tener los dedos firmes y
extendidos, como se muestra en la Figura 12. Mediante este sistema se
pueden obtener medidas de la palma de la mano, la textura de la misma
y de los dedos. En la Figura 13 se puede observar una imagen captada
utilizando este sistema.

Figura 13. Imagen de la mano capturada mediante el sistema de escaner.?

28 http://jrbp10.unizar.es/papers/S4.C1.pdf [Pag. 5. Fig. 3]
29 http://jrbp10.unizar.es/papers/S4.C1.pdf [Pag. 5. Fig. 4]
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+ Sistema mediante el PRM233c Big Eye. El dispositivo fue desarrollado
por la empresa Hungarian Recognition, y se disefi6 con el fin de capturar
imagenes de los pasaportes en las bandas visible, infrarroja y
ultravioleta. EIl dispositivo se puede apreciar en la Figura 14.
Actualmente, este sistema es utilizado para capturar imagenes de la
geometria de los dedos, es decir, solo se capturan los contornos
correspondientes a estos Ultimos. Las imagenes son tomadas por una
camara que posee un sensor CCD (charge-coupled device) iluminando
la mano con luz blanca y posteriormente con luz infrarroja. En la Figura
15 se observa un ejemplo del funcionamiento de este sistema.
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Figura 14. Dispositivo PRM233c utilizado para biometria de los dedos.*®

Figura 15. Funcionamiento del sistema PRM233cbigeye. Imagen captada en
Banda visible (izquierda) e infrarroja (derecha).®"

X/

% Sistemas de captura multi-espectral sin contacto. Estos sistemas se
disefiaron con el fin de verificar a un individuo por medio de la geometria de
la mano. Este sistema utiliza dos camaras web, una designada para tomar
imagenes en la banda de 850nm y la otra en la banda visible.

%0 http://jrbp10.unizar.es/papers/S4.C1.pdf [Pag. 6. Fig. 5]
3 http://jrbp10.unizar.es/papers/S4.C1.pdf [Pag. 6. Fig. 6]
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La camara web que capta en la banda de 850nm, se utiliza para permitir
observar la segmentacion de la mano en entornos expuestos a mucha luz.
Por lo tanto, los parametros se ajustan a para una exposicion muy pequefia
de luz, brillo bajo, contraste alto y ganancia alta, con el fin de obtener
imagenes saturadas donde la mano se ve brillante en primer plano y el
fondo oscuro.

La otra camara web se usa en la banda visible para obtener una imagen de
la geometria de la mano, pero en esta ocasion, los parametros se ajustan
con una exposicibn mas pequefia para que no se muestre una imagen
borrosa a causa de los movimientos involuntarios de cada usuario durante
la captura de la imagen.

% Sistema con camaras independientes. En este sistema se coloca una
camara a unos pocos centimetros de la otra como se observa en la Figura
16. La camara que funciona como infrarrojo se utiliza para segmentar la
mano, de tal manera que se aumente la capacidad de discriminacion del
dispositivo. El funcionamiento consta de que cada usuario acerque la mano
y la camara solo obtiene la imagen de los dedos, mientras que la otra
camara, la cual trabaja en la banda visible, est4d puesta de forma que
cuando la camara infrarroja capture la imagen de los dedos, luego solo
tome la imagen de la palma de la mano. En la Figura 17 se observa como
es la captura de una imagen de la mano mediante este dispositivo.

lluminacion
Infrarroja

9- e lluminacién
e S Luz Blanca |

- e

Figura 16. Sistema con camaras independientes.2

52 http://jrbp10.unizar.es/papers/S4.C1.pdf [Pag. 7. Fig. 7]
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Figura 17. Imagenes obtenidas por las camaras independientes. Arriba
en banda 850nm y abajo en banda visible.*

4.3.2.3 Responsabilidad social y proteccion al usuario. La
responsabilidad social es una actitud madura, consciente y sensible a los
problemas de la sociedad y es una forma proactiva para adoptar habitos,
estrategias y procesos que nos ayuden a disminuir los impactos negativos que
se pueden generar hacia el medio ambiente y la misma sociedad, mediante la
utilizacién de un sistema de seguridad biométrico confiable.

La proteccion al usuario es un tema fundamental que se debe tratar con
precaucion cuando se hace uso de un sistema de seguridad biométrico, pues
la privacidad de la informacion que se maneje debe ser extremadamente
segura, ya que cada usuario estd suministrando informacion personal (edad,
género, sexo, etc.) y lo que se busca es evitar que otras personas infrinjan o se
presente fraude ante el sistema.

Con el apoyo de la sociedad resulta mas comodo y factible implantar un
sistema de seguridad biométrico, ya que el grado de aceptacion que éste tenga
depende de las caracteristicas que presente y la manera como interactie con
los usuarios.

3 http://jrbp10.unizar.es/papers/S4.C1.pdf [Pag. 7. Fig. 8]
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5. METODOLOGIA

51 METODOLOGIA EMPLEADA

El procedimiento consiste en autenticar una persona que pertenezca a la
Universidad Piloto de Colombia, tomando un registro fotografico de la palma de la
mano de cada usuario, de tal manera que se logre identificar el nombre (Juan,
Maria, José,...), facultad (Telecomunicaciones, Sistemas, Civil,...) y tipo de
usuario (Estudiante, Docente, Vigilante,...).

La clasificacion de las manos de cada uno de los usuarios suele ser un tema
interesante, debido a que se puede encontrar una gran cantidad de clases y la
similitud entre estas es muy cercana, lo que hace que la sistematizacion sea mas
complicada. Este es uno de los principales problemas que se enfrentdé debido a la
falta de variabilidad discriminante de las manos, no quiere decir que no sea
factible desarrollar una aplicacion biométrica, puesto que el objetivo es realizar el
reconocimiento por medio de la comprobacion de algunos patrones caracteristicos
de cada mano, evitando que hayan similitudes y de esta manera se pueda
determinar con exactitud a cada usuario y se eviten todos los tipos de
suplantaciones posibles.

Para la captura de las imagenes se necesita una cadmara de alta resolucion o un
scanner, posteriormente la imagen es almacenada en una base de datos, la cual
estd relacionada con la informacion personal de cada usuario para luego ser
analizada. El andlisis consiste en procesar la imagen de tal manera que se
encuentre un patrén o caracteristica propia de cada individuo; luego se compara la
imagen con las demas imagenes almacenadas previamente que se encuentran en
la base de datos.

El modelo matemético utilizado para realizar todo el estudio comparativo y de
analisis de las caracteristicas propias para cada imagen que se requiere analizar,
se trabaja con el programa Matlab, con el cual se puede hacer el procesamiento
de imagenes necesario después de la captura respectiva.

De las pruebas realizadas con diferentes métodos se define cual de estos es el
mas Optimo para obtener un modelo matematico final, con el cual se va a trabajar
y realizar la puesta en marcha de la aplicacion y “modelo de prototipo” final.

5.2 ADQUISICION DE IMAGENES

La captura de imagenes de la palma de la mano, suelen tomarse a través de

dispositivos de captura de imagen como lo son escaneres o camaras fotograficas
digitales. La calidad de la imagen adquirida de la palma de la mano depende
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principalmente de la tecnologia empleada por cada uno de estos dispositivos, por
ejemplo los escaneres pueden adquirir imagenes de mayor resolucién, pero
requieren de mayor tiempo para la toma de la informacion, lo que implica que para
aplicaciones en tiempo real no resulta eficiente. Por otra parte las camaras
digitales capturan imagenes de manera instantanea, pero la calidad y resolucion
pueden ser deficientes generando problemas de reconocimiento en ambientes
donde puede haber variaciones en la iluminacion o distorsiones provocadas por el
movimiento que genera cada persona al momento de ubicar la mano.

Para nuestro “modelo de prototipo”, las imagenes fueron tomadas con una
webcam HD de 720p con autofoco y referencia FaceCam 1020 del fabricante
Genius (Figura 18), la cual se adaptd a una base en madera que nos permite
tenerla fija para que cada usuario ubique la mano correctamente (Figura 19) sobre
la superficie designada para tal propoésito, tratando de evitar que hayan
movimientos alternos en cualquiera de los ejes de las coordenadas y adicional a
esta adecuacion, cuenta con iluminacion convencional para que no se presenten
cambios en el ambiente de prueba.

Figura 18. Webcam HD de 720p con autofoco FaceCam 1020.*

3 http://www.geniusnet.com/Genius/wSite/ct?xltem=48725&ctNode=1304
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Figura 19. Prototipo donde los usuarios ubican las manos para capturar las
imagenes.*

Las imagenes tomadas con la camara cuentan con una resolucion 1280x720,
lo que nos asegura que con esta calidad se puedan discriminar
adecuadamente cada uno de los patrones que se quieren analizar para cada
usuario.

5.3 PRE-PROCESAMIENTO

El objetivo es conseguir a través de la captura de la imagen de la mano de cada
usuario, realizar un analisis por segmentos teniendo en cuenta cuales son las
caracteristicas que se desean analizar, y de esta manera determinar el mejor
algoritmo para desarrollar el modelo de prototipo a implementar.

En primer lugar se realiza un proceso de segmentacion, el cual consta de tres
etapas fundamentales: Filtrado de la imagen, Binarizacién y Eliminacion del ruido.

En segundo lugar se realiza una etapa de tratamiento de la imagen mediante
métodos matematicos, como lo son la Transformada de Fourier, Transformada de
Fourier en 2D, Autocorrelacién de Imagenes y Comparaciéon de Imagenes.

Por udltimo se analizan las caracteristicas de interés de la palma de la mano de
cada usuario.

35 http://cdigital.uv.mx/bitstream/123456789/29454/1/Vazquez%20Jimenez.pdf
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CaPTURADE LA MEJORA DE LA BINARIZACION ELESQUELETO
MAGEN CON MAGENCON EL DE LA MAGEN DE LA WAGEN
CAMARA WEB =uTRO FFT

EXTRACCION
DE LAS

MINUCIAS

A 4

AUTENTICACION

N
Figura 20. Diagrama de bloques del proceso de reconocimiento.®

5.3.1 Proceso de segmentacion

5.3.1.1
captura se ven afectadas por el ruido, que son variaciones aleatorias en los
valores de intensidad. Por tal razén se requiere utilizar un filtro que permita

Filtrado de la imagen. Las imagenes obtenidas al momento de la

eliminar esas distorsiones y a su vez afine la imagen para su posterior analisis.

Para este caso se utilizd un filtro gaussiano, el cual realiza un efecto de suavizado
para mapas de bits, lo que provoca que la imagen pierda algunos detalles minimos
y de esta manera hace que la misma se vea mas difuminada en los bordes,

ayudando a que sea mas clara o nitida.

Filtro gaussiano: Una distribucion gaussiana con desviacion tipica ¢ y media u viene dada

por:

% Fuente propia
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La convolucion de la funcién g,(x) dada en la anterior ecuacién, con una sefial f(x) da
lugar a una nueva sefial suavizada h(x), donde el valor en cada punto es el resultado de
promediar con distintos pesos los valores vecinos a ambos lados de dicho punto. En este
suavizado, la desviacién tipica ¢ juega un papel importante a la hora de controlar el grado
de suavizado de este operador. Cuanto mayor sea, mas se tienen en cuenta los puntos
lejanos, y, por tanto, mayor sera el suavizado resultante.®’

Imagen Original Filtro Gaussiano

(Ganancia tras Filtro 1 (ranancia tras Filtro 2

Figura 21. Aplicacion de un filtro gaussiano a una imagen digital.*®

5.3.1.2 Binarizacion. La binarizacién de imagenes digitales es una técnica
de procesamiento de imagenes que consiste en un proceso de reducciéon de la
informacion a dos valores binarios (blanco 1 y negro 0).

Este proceso consiste en comparar cada uno de los pixeles de la imagen con un
determinado umbral, es decir que para el fondo se tomara como umbral el valor de
cero (color negro) y para la palma de la mano un umbral con valor de 1 (blanco).
Para nuestro caso se usa un umbral con valor de 1, el cual permite que las

37http://www.lpi.teI.uva.es/—~nacho/docencia/ing_ond_l/trabajos_03_04/sonificacion/cabroa_archivos/pasobajo.
html
%8 http://homes.di.unimi.it/~lombardi/elablmg/LinearFiltering/html/S_01_Convolution.html
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sombras 0 manchas que aparecen en la piel no pasen a ser pixeles de fondo sino
gueden como pixeles de forman parte de la mano.

Entonces, como se menciona anteriormente, es necesario primero pasar la
imagen a escala de grises (Filtrado de Imagen), y luego se realiza el proceso de
binarizacion, ya que las propiedades topoldgicas y geométricas de la imagen al
momento de reducirlas hacen que esta se procese mucho mas rapido.

Imagen Original Imagen Binarizada

Figura 22. Binarizacion de una Imagen Digital.*

5.3.1.3 Eliminacién de ruido. Luego de realizar los dos procedimientos
anteriores, para eliminar el ruido se detectan las componentes de la imagen y se
calcula nuevamente el tamafo de la misma. Inmediatamente de esto se procede a
realizar el siguiente paso del pre-procesado.

5.3.2 Tratamiento de la imagen

5.3.2.1 Transformada de Fourier. La transformada de Fourier es una
importante herramienta del procesamiento de imagenes la cual es utilizada para
descomponer una imagen en sus componentes seno y coseno. La salida de la
transformada representa la imagen en el dominio de Fourier o en el dominio de la
frecuencia, mientras que la imagen de entrada esta en el dominio espacial. Cada
punto de la imagen en el dominio de Fourier representa una frecuencia particular
contenida en la imagen en el dominio del espacio. La transformada de Fourier se
utiliza en un amplio rango de aplicaciones, tales como analisis de imagenes,
filtrado de imagenes, reconstruccion de imagenes y compresion de imagenes.*

39 http://slideplayer.es/slide/1737314/
4 http://dea.unsj.edu.ar/imagenes/recursos/Capitulo2.pdf
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5.3.2.2 Transformada de Fourier de una imagen. Sea f(x) una funcion
continta en la variable x, la transformada de Fourier de esta funcion indicada por
F[f(x)] esta dada por la ecuacion:

o)

F[f(x)] =F(u) = f f(x)e 12X dx

—00

Donde j es la raiz cuadrada de (—1) y u la variable de frecuencia. Proporcionada
F(u) podemos volver a hallar f(x) empleando la transformada inversa de Fourier:

o

FIf)]=F 1(u) = f f(x)e 12™X dx

— 00

Estas dos ecuaciones se denominan par de transformadas de Fourier, y existen
siempre que f(x) sea continua e integrable y F(u) sea integrable. Estos conceptos
pueden extenderse a funciones en dos dimensiones del tipo f(x,y). Si la funcién
f(x,y) es continua e integrable y F(u,v) es integrable, entonces existe el par de
transformadas de Fourier:

F(x,y) = f f f(u, v)e 12m@x+vy) qudy

F(u,v) = f f f(x, y)e 12mux+vy) gydy

Supongamos que la funcion continua f(x) se ha vuelto discreta en la sucesion:
{f(Xp), f(Xp + Ax), f(Xp + 2Ax), ... ,f(Xo + (N — 1)Ax)}

Tomando N muestras separadas a una distancia, como se puede observar en la
Figura 23.
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Figura 23. Discretizacion de una funciéon.*

El par de transformadas discretas de Fourier que se emplea a las funciones
muestreadas es:

1 N-1 .o UX
F(u) == z F(x)e /2™y
N x=0

1 N-1 o UX
f(x) == Z F(u)el?™
N u=0

Los valores u de la transformada discreta de Fourier corresponden a las muestras
de la transformacién continua en los valores 0,2,...,(N —1) . Para el caso de
funciones que son discretas en dos variables el par de transformada discreta de
Fourier es:

F(wv) 1 ZM_I ZN_lf —
= —_— M N
u,v MN Zayo vo x,y)e

) = uv)e M'N
Xy MN u=0 v=0 ( )

“ http://dea.unsj.edu.ar/imagenes/recursos/Capitulo2.pdf
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Estas Ultimas ecuaciones son las utilizadas para trabajar con imagenes. Se
formul6 que una imagen puede ser constituida por medio de una funcion discreta
f(x,y),y por lo tanto es posible hallar la transformada de Fourier.

5.3.2.3 Transformada de Fourier en Dos Dimensiones (2D). De acuerdo a
lo explicado anteriormente acerca de la transformada de Fourier para imagenes,
es necesario tener en cuenta las siguientes consideraciones. En primer lugar, una
imagen puede considerarse como una funcion de dos variables. Cada variable es
representada en las coordenadas x,y de un pixel dado y el valor de la funcion es
el valor del pixel. El concepto de frecuencia en el procesado de imagenes se utiliza
para hacer énfasis a la frecuencia espacial, cabe recalcar que la frecuencia hace
referencia a variaciones en el tiempo, pero en este caso, se refiere a la frecuencia
con la que una imagen varia como una funcion de las coordenadas espaciales.

Con base a lo anterior, se entiende que hay una semejanza entre una imagen y su
espectro de frecuencias espaciales; es decir, las imagenes que varian
gradualmente tienen bajas frecuencias espaciales, y aquellas que presentan mas
definicién en su tonalidad tienen altas frecuencias espaciales. Por consiguiente, la
transformada de Fourier puede utilizarse para generar una nueva representacion
de la imagen basada en las frecuencias espaciales y conservando toda la
informacion.

La representacion grafica de la transformada de Fourier de una imagen es otra
imagen, en la que el eje u representa las frecuencias espaciales sobre el eje x de
la imagen original, y el eje v representa las frecuencias espaciales sobre el eje y.
Es de importancia saber que la componente de frecuencia mas alta tiene un
periodo igual a la anchura de un pixel, lo que refiere a que la frecuencia es de un
ciclo por pixel.

En conclusion, se puede afirmar que la representacion grafica de la transformada
discreta de Fourier es una imagen formada por pixeles que representan las
componentes de frecuencia espacial. O de otra manera, por medio de la
transformada discreta de Fourier lo que se puede hacer es reconstruir la imagen
original a través de niveles de pixelacion para visualizar una imagen o una seccion
de la misma a un tamafio en el que los pixeles individuales son visibles al ojo,
permitiendo que se analice mas al detalle una porcion de ella.

Para finalizar, en la Tabla 2 se puede ver un resumen de las propiedades que
comprende la transformada continua de Fourier bidimensional.

Operacién espacial Oﬁ:rcztc‘gggi:n Comentarios
1. Linealidad Linealidad En ambos dominios aparece
afl(x,y) + bf2(x,y) aF1(u,v) + la linealidad. El espectro de la
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Operacion espacial

Operacién en
frecuencia

Comentarios

bF2(u,v)

suma lineal de imagenes es
igual a la suma lineal de los
espectros.

2. Cambio de escala

Flax,by) ()

Escalado inverso

FGD)

Invarianza en espacio - ancho
de banda. Comprimir una
funcion espacial hace que su
espectro se expanda y que se
reduzca su amplitud en el
mismo factor. La amplitud
disminuye porque la misma
energia ocupa un mayor
ancho de banda.
Para a=b=-1, la funcion
espacial se invierte.
Los ejes frecuenciales
también se invierten, los
cuales, para imagenes reales,
cambian so6lo sus espectros
de fase.

3. Desplazamiento de
la posicion
f(x—a,y—b)

Adicién de fase
lineal

F(u,v)A exp[—j(ua

+ vb)]

Desplazar o trasladar la
funcién espacial una cantidad
x=a afiade una fase 2=ua a la
fase original.
De la misma manera, un filtro
de fase lineal produce una
traslacion de la imagen. El
modulo del espectro es
invariante a la traslacion.

4. Modulaciéon
j(u0x + v0y)
[ Af %,

Desplaza m. del
espectro
F(u —u0,v — v0)

La multiplicacion de una
funcion espacial por una
sinusoide compleja hace que
Su espectro se traslade al
centro de u0 , vO.

5. Convolucion

f,y)g(x,y)

Multiplicacion
F(u,v)AG(u,v)

La convolucion de dos
funciones espaciales
corresponde al producto de
los espectros individuales.

6. Multiplicacién
fC,y)Ag(x,y)

Convolucién
F(u,v)G(u,v)

El producto de dos funciones
espaciales corresponde a la

convolucién de sus espectros.

44



Operacion espacial

Operacién en
frecuencia

Comentarios

7. Correlacion
f(x,y)Bg(x,y)

Producto conjugado
F(u,v)AG(u,v)

La correlacion de dos
funciones espaciales
corresponde al producto de un
espectro multiplicado por el
espectro conjugado de la otra
funcion.

8. Rotacion
f(xcos2+ysen2,
—xsen2 + ycos2)

Rotacion
F(ucos2+vsen2,
—usen2+ vcos2)

La rotacion de una funcion de
un angulo doble hace que el
espectro rote ese mismo
angulo. Ni el modulo ni la fase

de los espectros son
invariantes a la rotacion.

La derivada de una funcion
espacial en cualquier direccién
corresponde a la forma de un
filtro paso alto (que agudiza
imagenes).

Filtro Paso Alto

9. Diferenciacion Gun A F(u,v)

dn f(x,y)/dxn

La integral de una funcion en
cualquier direccion
corresponde a la forma de un
filtro pasabajo que va desde -4
hasta x y a su vez suaviza la
imagen.

10. Integracion

fCy) @)n

Filtro Paso Bajo
(ju) —m A F(u,v)

Tabla 2. Propiedades de la transformada de Fourier continua
bidimensional. **

5.3.24 Correlacién y Autocorrelacion. La correlacion es el pardmetro
tradicionalmente utilizado para la deteccion de objetos, ya que, bajo ciertas
restricciones, el valor de la correlacion en el origen de un objeto consigo mismo
(autocorrelacion) es mayor que el de la correlaciéon con cualquier otro objeto. Para
el caso discreto, la correlacién entre una imagen f(x,y) y una sefial a detectar
s(x,y), de tamafio M x N viene dado por:

c(m,n) = Z*z f(x,y)s(x—m,y —n)
x y

Dondem= 0..Myn= 0...N —1Yy (%) significa complejo conjugado. En el caso
de imagenes de gran tamafio, es conveniente efectuar esta operacion en el
dominio de frecuencias a través de la transformada de Fourier, utilizando como

42 http://www.casdreams.com/cesf/FOC/FO/Transformada%20de%20Fourier.pdf
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punto de partida el teorema de correlacion, de forma que se puede comprobar que
la operacion de correlacion se reduce a la multiplicacion de las transformadas de
Fourier de cada una de las imagenes a comparar.*®

Mediante el método de codificacion de bloques de texturas, se puede seleccionar
y copiar una porcion de la imagen que se quiere analizar en otra area de la imagen
gue contenga las mismas caracteristicas, de esta manera se obtienen dos zonas
de imagenes idénticas. Para detectar estas zonas en una imagen que ha sido
referenciada, se debe calcular la autocorrelacion de la imagen para detectar la
posicion y luego restar la imagen con ella misma, pero desfasada en la posicion
indicada al realizar la autocorrelacion.

Tras realizar este procedimiento, se notaran zonas de la imagen en las que la
diferencia vale cero, las cuales corresponden a las zonas copiadas. Si la totalidad
de la imagen manifiesta una transformacion uniforme las dos regiones se ven
afectadas de igual manera, lo que implica que sigue siendo posible detectar la
presencia de esas dos partes iguales.

5.3.25 Comparacién de Imagenes. El proceso de comparacién de
imagenes es el resultado de realizar los procedimientos anteriormente descritos,
es decir, en este proceso se debe calcular una apreciacion que evalue la similitud
que existe entre las caracteristicas reales e imaginarias tomadas entre las
imagenes captadas de la palma de la mano de cada usuario.

Para lograr que el sistema sea invariante frente al proceso de comparacion de las
caracteristicas que tiene cada mano para cada usuario, al finalizar el proceso de
captura, el programa muestra una grafica de correlacion donde se compara la
relacion que existe respecto a los demas usuarios registrados y la aproximacion
entre las caracteristicas.

5.3.3 Caracteristicas de interés. Debido a que en la etapa de adquisicion de las
imagenes de la palma de la mano se utiliza una zona de ubicacion de la palma con
topes, la posicién de la palma al ser capturada no es siempre la misma, esto
debido a que existen usuarios que interacttan de forma diferente con la zona de
ubicacion de la mano al momento de tomar las imagenes, generando asi tomas
donde las palmas presentan variaciones en la posicion.

Entonces, teniendo en cuenta que previamente se han realizado diferentes
métodos matematicos para el analisis y tratamiento de imagenes, posteriormente
se analizan estas imagenes, pero teniendo en cuenta ahora la forma, tamafio y
caracteristicas particulares que posee cada individuo al momento de capturar la
imagen de la palma de la mano.

43 http://www.aet.org.es/congresos/xi/ten124.pdf
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Ahora, de las mudltiples caracteristicas que se pueden realizar a través de un
sistema de reconocimiento de la geometria de la mano, mediante la Transformada
de Fourier en 2D (ver Seccidn 6.3.2), se pueden extraer la textura de la palma de
la mano, es decir, se utilizara el analisis de la textura de las imagenes tomadas a
la palma de la mano pre-procesadas, para generar un patron de caracteristicas

que las describa y posteriormente las compare para determinar a quién pertenece
(ver Figura 24).

Figura 24. Caracteristicas extraidas para 3 usuarios diferentes.*

“ http://arantxa.ii.uam.es/~jms/pfcsteleco/lecturas/20120309MariaMeridaAguilera.pdf. Capitulo 4. Seccién 4.3
(Extraccion de Caracteristicas).
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6. DISENO Y DESARROLLO

6.1 MODELO DE PROTOTIPO

Para la obtencion de las imagenes de las manos se ha disefiado una estructura en
madera donde se encuentra soportada una camara web de alta definicion,
mediante la cual se tomara el registro fotografico de cada mano, permitiendo
almacenarlas posteriormente en una base de datos.

La estructura donde se encuentra la camara web de alta definicién, posee un
sistema de iluminacién adicional para garantizar que al momento de colocar la
mano sobre la estructura disefiada, donde se ubica cada una de estas, no haya
sombras y en todo momento se mantenga el mismo contraste de fondo e
iluminacién para cada registro fotografico. En la Figura 25 se muestra el disefio
anteriormente descrito.

\ .
CAMARA WEB g
HD -

)

SISTEMA DE
ILUMINACON LED

> Fuente propia.
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La estructura disefiada también permite que el usuario coloque de forma comoda
las manos sobre una base con topes (Figura 26) que se sita por encima de la
camara y el sistema de iluminacién. Como esta estructura esta disefiada con una
cubierta para la colocacion de las manos, la luz externa no afecta la toma de los
registros fotograficos.

Figura 26. Disefio de la base con topes para posicionar la mano de cada usuario.*®

Las imagenes tomadas tienen una resolucién de alta definicién (1280 x 720), lo
cual permite que se obtenga un adecuado procesamiento y obtencion de las
caracteristicas de interés de cada mano. Tras la captura de imagenes se realiza
un pre-procesado de la imagen obtenida, siguiendo todo el proceso mencionado
en el numeral 6.3.

Para la adquisicion, el pre-procesado y andlisis de las caracteristicas de interés de
cada mano, se ha utilizado como herramienta Matlab, que mediante un codigo
(Ver Anexo A) se implementan todos los requerimientos para que el sistema
biométrico cumpla con las necesidades y objetivos estipulados. Por medio de esta
herramienta se automatiza el proceso de captura, codificacién y almacenamiento
de imagenes. Ademas de esto, el sistema biométrico disefiado a través de esta
herramienta, tiene un valor agregado y es que en caso de requerirse o0 ser
necesario, se puede realizar analisis de otros rasgos biométricos como huellas
dactilares y rostros.

“5 Fuente propia
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Cabe resaltar que para el desarrollo del proyecto se opt6 por utilizar Matlab, pues
mediante este software se puede realizar el tratamiento de imagenes de una
manera mas eficaz, dinamica y comprensible al momento de estructurar el codigo.
Asi mismo, también se puede realizar una representacion de los datos obtenidos y
de igual manera se puede asociar con otros programas Yy dispositivos hardware.
Es importante aclarar que Matlab es la herramienta mas conocida y trabajada en
Universidades e Institutos, lo que resulta mas comodo para encontrar asesorias o
tutoriales que permitan desarrollar efectivamente este proyecto.

En la Tabla 3, se puede observar un comparativo de Matlab con otros programas
que también permiten realizar tratamiento de imagenes.

Programa Caracteristicas Interfaz Tratamiento Licencia
grafica de imagenes
MATLAB - Manipulacionde | - Simulink Image Licencia
matrices. - Toolboxes Processing paga. Dos
- Representacion Toolbox es la versions:
de datos y herramienta
funciones. para el - MATLAB
- Implementacion procesamiento | and Simulink
de algoritmos. de imégenes. | Student Suite
Creacion de - MATLAB
interfaces de Student
usuario (GUI).
- Comunicacién
con programas
en otros
lenguajes y con
otros
dispositivos
hardware.
- Funciones para
visualizar datos
en 2Dy 3D.
SCILAB - Andlisis Xcos. Es la SIP es la caja | Licencia libre.
numeérico, herramienta de
visualizacion 2D que permite herramientas
y 3D. unainterfaz | que permite el
- Optimizacion, grafica para el | procesamiento
analisis disefio de de imagenes.
estadistico, modelos. SIP aun se
disefio y analisis encuentra en
de sistemas desarrollo.
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Programa Caracteristicas Interfaz Tratamiento Licencia
grafica de imégenes
dinamicos.
- Procesamiento
de sefiales, e
interfaces con
Fortran, Java, C
y C++
GNU - Es considerado - OpenGL Compatible Licencia
OCTAVE el equivalente con con las Libre.
libre de widgets funciones y
MATLAB. QT. herramientas
- Su lenguaje - Programaci | que maneja
puede ser on Matlab.
extendido con orientada a
funciones y objetos Soporta
procedimientos, librerias como
por medio de OPenCv que
modulos maneja mas
dinamicos. de 500
- Puede cargar funciones para
archivos con el tratamiento
funciones de de imagenes.
Matlab
(reconocibles
por la extensién
.m).
- Ellenguaje esta
pensado para
trabajar con
matrices, y
provee mucha
funcionalidad
para trabajar
con éstas.
LABVIEW - Programacioén Es una IMAQ Vision Licencia
gréafica que herramienta | es una libreria paga.
facilita grafica de para tratar
visualizar, crear | programacion, aplicaciones Licencias de
y codificar es decir que de imageny LabVIEW
sistemas de los programas vision, asi para la
ingenieria. se dibujan. como también Educacion
- Facilidad de el Unicamente.
uso, valido para | Los programas | procesamiento | Licencias de
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Programa Caracteristicas Interfaz Tratamiento Licencia
grafica de imégenes
programadores en LabView de imagenes LabVIEW
profesionales son llamados | para deteccion para la
como para instrumentos de bordes y Investigacion
personas con virtuales (VIs). | reconocimient | Unicamente.
pocos o de patrones
conocimientos complejos. Licencias de
en Multisim para
programacion. la Educacion
- Capacidad de Unicamente.

interactuar con
otros lenguajes
y aplicaciones.
- Herramientas
graficas y
textuales para el
procesado
digital de
sefales.
Visualizacion y
manejo de
gréaficas con
datos
dindmicos.
- Adquisicion y
tratamiento de
imagenes.

Tabla 3. Tabla comparativa entre software que permiten el tratamiento de

6.2

Base de datos

imagenes.*’

La base de datos que se usa para el Sistema Biométrico se hace en formato
Excel, con extension .xlIs o .xlIsx, esto con la finalidad de que sea mas interactiva y
de facil uso para aquel que administre la informacién que se requiere para incluir a
todo el personal que se desea registrar.

Un Libro de Excel est4 formado por filas y columnas las cuales dan forma a las celdas. De
esta manera cada celda tiene una direccion Unica dentro de la hoja que esta precisamente
definida por la columna y la fila done esta ubicada.

*" Fuente propia
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Una hoja de un libro de Excel en sus versiones a partir del 2007 tiene una capacidad de
almacenamiento de registros por filas y columnas de esta manera:

Las hojas de un libro de Excel 2010 tienen un maximo de 16,384 columnas y estan
identificadas por letras siendo la Gltima columna la XFD. Este maximo de columnas esta
presente desde la version 2007. En Excel 2010 podemos tener hasta 1.048.576 filas lo
cual nos da el espacio necesario para la mayoria de nuestras necesidades.*®

En caso de que la base de datos realizada en Excel no sea soportada con la
cantidad de registros mencionada anteriormente, se recomienda cambiar a
Microsoft Access, que dentro de sus especificaciones de base de datos y
capacidad de almacenamiento, contiene un maximo de 2 gigabytes, que en
registros es aproximadamente 2.147.483.648.

La base de datos que guarda la informacién esta en una tabla con nombre
“Usuarios UPC.xlIsx”, ésta contiene la informacidn necesaria para identificar a cada
usuario (ID Registro, Nombre, Apellido, Documento, Facultad y Perfil).

El campo ID Registro tiene formato de tipo Numero con propiedad de indice Unico
dentro de la base de datos de registro, el cual es el nUmero que debe tener
asignado cada uno de los usuarios registrados. Los campos Nombre, Apellido,
Facultad y Perfil tienen formato de tipo Texto, en el cual se coloca los datos de
cada uno de los usuarios y que tiene como finalidad mostrar toda la informacién
correspondiente de los mismos. EI campo Documento tiene un formato de tipo
Numero, el cual hace referencia a la identificaciébn propia de cada uno de los
usuarios.

Para nuestro modelo de prototipo, se decidié usar una base de datos en Excel,
pues mediante esta herramienta es mas dinamico realizar los registros
correspondientes a la prueba piloto. Asi mismo, al integrarlo con Matlab, resulta
mas cdmodo para lograr mostrar la informacion de los usuarios que se encuentran
registrados en esta misma.

Es preciso decir que existen otras bases de datos mas robustas, como lo es
Microsoft Access, SQL Server, Oracle; ya que estas plataformas permiten
manipular la informacién de una manera mas segura y dinamica por medio de
consultas y procedimientos almacenados asignados a unos usuarios con ciertos
perfiles.

48 https://exceltotal.com/columnas-y-filas/
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6.3 Registro y Autenticacion

6.3.1 Fase registro

Mediante esta etapa se pretende registrar los usuarios dentro de una base de
datos creada en Excel y la toma de las imagenes de la mano de cada uno de ellos,
las cuales se almacenan en una carpeta propia del software que se esta usando
para este sistema de reconocimiento biométrico. En la Figura 27 se muestra el
esquema de la etapa de registro.

Interfase de

i ac Base de datos
usuario Extractor de

caracterisiticas del sistema
[Sistema biometrico)

Se guarda una plantilla

A L 4

Registro

Figura 27. Proceso de Registro de un Usuario.*

A medida que cada usuario se va registrando dentro de la base datos creada en
Excel, dentro de la misma se va asignado un ID de registro con Nombre, Apellido,
Documento, Facultad y Perfil (Figura 28) Posteriormente, a través de la
herramienta Matlab se realiza la toma de cada imagen, en donde cada usuario
debe colocar su mano como se mostré previamente en la Figura 26, luego la
herramienta captura la imagen de la mano, extrae las caracteristicas de interés
(ver numeral 6.3.3), después la imagen tomada de la mano es almacenada en una
carpeta propia de la herramienta Matlab y el nimero asignado para esta imagen
debe coincidir con el nimero de registro en la base de datos de Excel.

“9 Fuente propia
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@ = R 14 55 [+ Usuarios UPC - Microsoft Excel ‘ =) B QZ-‘
@ Inicio Insertar Disefio de pagina Formulas Datos Revisar Vista [ @ o B £
j Jb Calibri L TR B ;r; General . :‘j Formato condicional = :1“ Insertar * X 53;? }3

53~ . :@Darfarmato como tabla = | 2 Eliminar = -_I_]' S
Pegar 7 N&s- @ |9 A= FEE S % m| WS 5} Estilos de celda * EFormato + | 2+ 5{;?;2:: sei%ir;;gr.
Portapapel... Fuente Alingacidn Numero Estilos Celdas Maodificar
H22 - f v
A B C D E F E
1 1D Registro Nombre Apellido Documento Facultad Perfil
2 1 ERIK ZORRO 1032415213 TELECOMUNICACIONES ESTUDIANTE =
3 2 IVAN ZULETA 1016023756 TELECOMUNICACIONES ESTUDIANTE
4 3 AMY JIMENEZ 1016032411 CONTADURIA ADMINISTRATIVO
5 4 ANA CAGUA 52397865 TELECOMUNICACIONES DOCENTE
6 5 ANGELA ESPITIA 52478901 MERCADOS COORDINADOR
7 [ CARLOS MORENO 19207632 FINANCIERA DOCENTE
8 -
M 4 » M| Hojal /%1 4 1
Lista | |[FEE @ 100% (=) {} (1)
h

Figura 28. Tabla de datos perra registro de los usuarios.>

6.3.2 Fase de Verificacion

Esta etapa permite validar la informacién previamente consignada para cada uno
de los usuarios que interactu6é con la herramienta, es decir, esta fase autentica la
identidad de la persona que intenta acceder al sistema.

La persona que se va a autenticar indica su identidad presentando al sistema su
caracteristica biométrica, que en este caso es la mano, luego un sensor se
encarga de capturar la imagen de entrada presentada por cada usuario, el
extractor de las caracteristicas de interés se encarga de extraer estas mismas y
luego son comparadas contra las caracteristicas de las imagenes tomadas en la
fase de registro y que posteriormente fueron almacenadas en la carpeta propia de
la herramienta Matlab, para verificar la identidad.

El resultado que se obtiene mediante este proceso es encontrar que las
caracteristicas o al menos una de ellas, de la nueva imagen tomada, sea igual o
muy similar con las que se encuentran almacenadas, y de esta manera el usuario
sea aceptado, o en su defecto rechazado si la imagen tomada no coincide con
ningun valor de las caracteristicas de las imagenes almacenadas o si el usuario
aun no ha sido registrado.

En la Figura 29 se muestra el esquema del proceso de verificacion de un usuario.

% Fuente propia
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Comparacion Una plantilla

uno a uno

Extractor de

caracterisiticas : :
[verdadero/ falsa)

Interfase de
usuario Identidad demandada

Base de datos

del sistema

{Sistema biom&trica)

Figura 29. Proceso de Verificacién de un Usuario.*

6.3.3 Fase de Identificacion

En la etapa de identificacion se realiza una combinacion de las etapas
previamente descritas. En este caso, cuando el usuario ha puesto su mano para
que ésta sea identificada, la herramienta realiza la verificacion de las
caracteristicas de interés almacenadas, asi como también realiza una validacion
en la base de datos si el usuario tiene un nimero de registro asignado.

Por lo tanto, cuando se quiere identificar a un usuario, se le captura la imagen de
la mano, si los datos previamente validados son correctos y coinciden con la
informacion de la fase de registro entonces la herramienta procede a mostrar en
detalle la informacién correspondiente a dicho usuario y a su vez entrega una
grafica donde se muestra el nivel de coincidencia en relacion a las demas
imagenes que se encuentran en la base de datos. Tal como se observa en la
Figura 30.

*! Fuente propia
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Usuario (nimero)

Figura 30. Tabla de correlacion de las imagenes tomadas para cada usuario
registrado.>

En caso contrario, si el usuario no presenta un registro y la informacién no
coincide con las caracteristicas de interés de la mano realizadas en la fase
verificacion, el usuario es rechazado y el sistema arroja un error informando
(Figura 31) que no se encuentra un registro de este usuario y por lo tanto se debe
realizar las fases anteriores para poder permitir la correcta identificacion.

%2 Fuente propia
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4\ MATLAB R2013b - O X
3 1 (3] Search Documentation b =
9 DI s
New New Open C VARIABLE | CODE | SIMULINK ENVIRONMENT RESOURCES
i - - w - - w -
FILE
e« EA + F: b Prueba Version 3.0 BiometricFox * -0
Current Folder [GMl Command Window O} =
2
[l Name ~ Patrén capturado -
Images E
#] CamCapture.m mg = L |
#] Hand.m o
Usuarios UPC.xlsx Columns 1 through & Hl
i
0.0538 0.0554 0.0005 0.0035 0.0405 0.0887 ;
g
Columns 7 through 11 e
0.0078 0.0643 0.0454 0.0666 0.0347
Usuario desconocido
Foss |
Details ~
[11-| Click and drag to move Command Window...

Figura 31. Error generado cuando el usuario atn no ha sido registrado.>®

La Figura 32 muestra el esquema de la etapa de identificacion de cada usuario.

“M* plantillas

Extractor de

Emparejamiento

caracterisiticas g

Interfase de
usuario Existencia o no del usuario

Base de datos

del sistema

[Sistema biométrico)

Figura 32. Proceso de identificacion de un usuario.>

%3 Fuente propia
** Fuente propia
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7. EXPERIMENTOS Y RESULTADOS

Para la verificacidn del sistema biométrico se realizaron diversos experimentos
con las imagenes de las manos y aqui se presentan los mas relevantes. En primer
lugar se utilizé un primer segmento del programa para validar el reconocimiento de
las caracteristicas de la mano de cada usuario, por lo tanto se tomaron cuatro
imagenes de la geometria de la mano de cada usuario y luego se ejecuto el
programa para validar si habia afinidad con las imagenes almacenadas dentro de
la base de datos propia del sistema biométrico.

7.1 Experimentos

7.1.1 Experimento N° 1

Como se menciond anteriormente, se capturaron cuatro imagenes de la geometria
de mano para cinco usuarios diferentes, estas imagenes fueron almacenadas en
una carpeta con nombre “Images” (Figura 33), que para este caso vendria siendo
la base de datos propia del sistema biométrico.

El proceso fue hecho en condiciones ambientales de iluminacion normal, lo que
dio como resultado imagenes con una cantidad considerable de ruido, por lo tanto
el proceso de identificacion entre las imagenes de la geometria de la mano de
cada usuario resulto ser mas complejo de lo previsto. Cabe resaltar que para este
experimento se tuvo también en cuenta imagenes donde la posicién de la mano de
cada usuario no era la mas adecuada, debido a la posicion que cada usuario
utilizaba para posicionar la mano al momento de la captura (Figura 34).

El objetivo primordial con este experimento es comparar las imagenes capturadas
y almacenadas con una captura real, simulando el acceso al sistema biométrico de
un usuario y permitiendo que este sea reconocido 0 no por la base de datos.

Cabe resaltar, que en la ejecucion de este experimento no se logré obtener un
resultado adecuado, puesto que al momento de capturar la imagen, sucedié que
en el proceso de identificacion del usuario, la imagen capturada se parecia a la de
otro ya registrado, lo que implicaba que el sistema no fuera optimo y mostrara la
informacion errénea o para este caso la de otro usuario que no era propiamente
del que queria acceder. En las Figuras 35 y 36, se puede observar el
procedimiento de captura y autenticacion del Usuario 1, y al momento de
identificarlo el sistema muestra la informacién del Usuario 5.
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Figura 33. Carpeta "images" donde se almacenaron las imagenes de los
usuarios.*

Usuariol Usuariob Usuariold

Figura 34. Variaciones en la posicién de la mano de algunos usuarios
registrados.*

%5 Fuente propia
% Fuente propia
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File Edit View Insert Tools Desktop Window Help

.Dﬁﬂé| FRRODEL- 2|08 | DO

<4 %1 || <« Universidad » Proyectode Grade » Programa Matlab » Biometric Final »
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my =
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Figura 36. Identificacion errénea del Usuario 1.%®

" Fuente propia
*8 Fuente propia
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7.1.2 Experimento N° 2

En este proceso, basicamente lo que se realizé fue un procedimiento similar al del
Experimento N°1, con la diferencia de que aqui se capturaron mas imagenes de la
geometria de la mano solicitandole a cada usuario que mantenga una posicion fija
y constante de la posicion de la misma, colocandola sobre una plantilla establecida
de la figura de la mano (Figura 37), para poder efectuar la verificacion posterior al
momento de simular el acceso al sistema biométrico de cada uno.

Para este procedimiento las condiciones ambientales de luz también cambian, en
el sentido de que se evita que aparezcan filtros de luz y ruido mejorando el umbral
de captura de cada una de las imagenes, manteniendo una estabilidad para este
tipo de condiciones.

B Figue 1 A L.

File Edit View Insert Tools Desktop Window Help ~

NS kR0 EL- G| 0HnD

Figura 37. Plantilla de la mano utilizada para que los usuarios posicionen la
59
mano.

En la ejecucion de este experimento, se mejoran los resultados en lo que respecta
al posicionamiento de la mano de cada usuario, ya que como se mencioné
previamente se mantiene una posicion fija para la captura de la mano. El Unico
problema con este procedimiento surgié cuando existian usuarios que tienen la
mano mas grande o mas pequefia con respecto a la plantilla, pues al momento de

% Fuente propia
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la captura, los contornos de las lineas negras que posee la plantilla, generaban
que el programa en la etapa de pre-procesado (numeral 6.3), tomaran parte de las
caracteristicas a analizar, haciendo que sucediera algo similar al Experimento N° 1
en la etapa de identificacion, aunque en ocasiones cuando la palma ocupaba la
plantilla en su totalidad, se logra autenticar de manera efectiva al usuario. En la
Figura 38 se puede observar como un usuario coloca su mano sobre la plantilla.
Posteriormente, en las Figuras 39, 40 y 41 se muestran los procesos de captura, y
autenticacion erronea y verdadera de un usuario respectivamente.

B Ffiguer —
File Edit View Insert Tools Desktop Window Help N

Ddde | M ARAODEA- G| 0EH | aOd

Figura 38. Palma de la mano de un usuario ubicada sobre la plantilla base.®

% Fuente propia
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Figura 39. Imagen capturada del Usuario 1.%
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Figura 40. Autenticacion errénea del Usuario 1.%

Fuente propia
2 Fuente propia
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Figura 41. Autenticacion verdadera del Usuario 1.%

7.1.3 Experimento N° 3

Teniendo en cuenta los resultados obtenidos en los experimentos previamente
mencionados (Experimento N° 1 y Experimento N° 2), para este proceso, ahora se
opta por disefiar un prototipo para el posicionamiento de la mano, como se
muestra en la Figura 42, que permite a cada usuario mantener una posicion fija,
permitiendo de esta manera mejorar las condiciones para la captura y asi evitar
varianzas en los movimientos y posiciones de cada una de las manos referente a
cada uno de los usuarios.

Para las condiciones ambientales se utiliz6 el mismo procedimiento del
Experimento N° 2, para evitar el ruido y la aparicion de filtros de luz que puedan
afectar el proceso de filtrado y binarizacién de la imagen.

En las Figuras 43 a la 46 se muestran los procedimientos de registro, identificacion
y verificacion de un usuario mediante el sistema biométrico desarrollado.

% Fuente propia
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Figura 43. Registro de usuarios en la base de datos.®
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Figura 45. Proceso de identificacion de un usuario dentro del progama.67 '

% Fuente propia
*7 Fuente propia
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LFigura 46. Proceso de autenticacion efectivo de un usuario dentro del programa.®
7.2 Resultados

7.2.1 Resultado Final

Segun las caracteristicas obtenidas en los experimentos previos, se optd en
primera instancia a realizar modificaciones al cédigo en Matlab y al tamafio de la
muestra, en términos generales el codigo permite calcular deformaciones a partir
de las imagenes tomadas a cada uno de los usuarios, asi como el célculo de los
desplazamientos verticales u horizontales, es decir las varianzas que cada usuario
presentaba al momento de ubicar la mano sobre el prototipo base.

La técnica utilizada consiste en la maximizacién del coeficiente de correlacién que
se determina a partir del analisis de un subconjunto de pixeles. Este conjunto de
pixeles se determina fijando una serie de marcadores, tal cual como se explicé en
el numeral 6.3.3.

Finalmente, el sistema biométrico implementado funciona de la siguiente manera:

1) Se realiza el procedimiento de registro (ver numeral 7.3.1).

2) Para cada usuario se procede a tomar el registro fotografico de la mano
derecha.

3) Se realiza el procedimiento de identificacién y verificacion cuando el usuario
intenta acceder al sistema (ver numerales 7.3.2y 7.3.3).

4) El programa debe indicar si el acceso es autorizado o0 no autorizado.

%8 Fuente propia
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Para entender mejor el funcionamiento descrito anteriormente, a continuacion en
la Figura 47. Se muestra el diagrama correspondiente al disefio final del sistema

biomeétrico.
Registr9 SEE s Base de datos Analisis de huella
imagen

Pertenece a
B Lector Aceptado

Usuario

universidad

Solicitar Autorizacion de
Registro ingreso

Figura 47. Disefio final del sistema biométrico implementado.®

7.2.2 Resultados No Esperados

Para determinar que un usuario es identificado y autenticado correctamente dentro
del programa, es necesario no solo validar la informacién en la base de datos, sino
también que al momento de la captura de la imagen (proceso de autenticacion) se
valide la grafica de correlacién entre imagenes, la cual debe mostrar un indice
mayor al 10% (>10%) con respecto a los demas usuarios, garantizando que
efectivamente si corresponde a quien intenta acceder, tal y como se observa en la
Figura 46.

Todo sistema biométrico no esta exento de generar errores dentro de su
funcionamiento. Por lo tanto, a continuacién se muestra como el programa puede
llegar a fallar a pesar de que todas sus condiciones estan previamente
establecidas de manera correcta. En la Figuras 48 y 49 se muestra el error
presentado cuando una persona no esta registrada dentro de la base de datos, y
se muestra la informacién de un usuario registrado. Pero para garantizar que este
usuario no le corresponde dicha informacion, mediante el grafico de correlacién
entre imagenes, se puede ver un indice menor al 10% con respecto a los usuarios
que si estan registrados.

% Fuente propia
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Otro error que se presenta, es cuando un usuario registrado en la base de datos,
intenta identificarse ante el sistema, pero en la fase de autenticacion muestra la
informacion correspondiente a otro usuario. En la Figura 50 y 51 se puede

observar el problema mencionado.

"® Fuente propia
™ Fuente propia
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"2 Euente propia
"3 Fuente propia

71



8. RECURSOS

Los recursos utilizados para el desarrollo del Proyecto de Grado se discriminan de
la siguiente manera:

8.1 Recursos Humanos

N° Profesion Nombre
1 Tutor Guia Ing. Ana Maria Cagua
Documentacion
2 Tutores Desarrollo Ing. Nelson Forero
Técnico
3 Tutores Externos Ing. Rene Abadia
Desarrollo Software

Tabla 4. Recursos Humanos.™

8.2 Materiales e Imprevistos

N° Descripcion Costo

1 Papeleria $ 60.000
2 Tutorias $ 130.000
3 Viaticos $ 340.000
4 Dummy del Prototipo $ 90.000

Tabla 5. Materiales e Imprevistos.”

8.3 Hardwarey Software

N° Descripcion Costo

1 Computador Portatil $ 1.500.000

2 Camara Web HD $ 87.000

3 Impresora $ 120.000

4 Licencia Software $ 267.000
Matlab

Tabla 6. Hardware y Software.”

™ Fuente propia
> Fuente propia
"® Fuente propia
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9. CONCLUSIONES Y TRABAJO FUTURO

La necesidad de seguridad es algo que hoy en dia nos importa a todos en los
diferentes campos y entornos en los cuales nos vemos involucrados a diario. Por
esta razén se hizo prescindible seguir ampliando y mejorando las técnicas de
seguridad biométrica, debido a que cada vez el mundo se esta automatizando y
crece el deseo de aumentar y mejorar los métodos de identificacion y de
autentificacion frente al fraude de identidad que actualmente se presenta.

La singularidad de la geometria de la mano de un individuo es una hipétesis en
desarrollo que en el sentido matematico es dificil, mas no imposible de probar. Ya
gue es mas factible demostrar lo contrario cuando queremos encontrar dos manos
idénticas. Hasta el momento no se ha encontrado dos manos idénticas que
provengan de diferentes individuos.

La importancia que implicé desarrollar este proyecto, fue buscar la manera de
omitir que la comunidad perteneciente a la Universidad Piloto de Colombia sigan
utilizando mecanismos de acceso (tales como el carnet, tarjetas de acceso, entre
otros) para permitir el ingreso a los recursos e instalaciones del plantel. Por tal
motivo se determind desplegar un mecanismo biométrico, lo que permite ser mas
optimo, eficiente y dindAmico para cada usuario.

A través de esta mejora se logr6 mostrar una metodologia completa para
desarrollar un sistema biométrico utilizando la geometria de la mano de un
individuo, basado en las caracteristicas de las lineas de contorno y las
dimensiones que posee la palma de la mano. De esta manera, mediante la
realizacion de diferentes pruebas piloto con diferentes usuarios del plantel, se
comprobd que el sistema biométrico cumple satisfactoriamente, pues como se
puede ver en los resultados, el sistema demuestra ser confiable, seguro y muy
facil de implementar, lo que implica que cumple con las condiciones exigidas para
un sistema biométrico de alta fidelidad. Ademas, para la implementacion del
modelo de prototipo no se requiri6 de tecnologia electronica muy costosa y asi
mismo se hace eficiente el uso de recursos tecnolégicos para el desarrollo
sostenible.

Como trabajo futuro, respecto al almacenamiento de datos e informacién, es
necesario implementar un sistema de almacenamiento y registro diferente al
actual, ya que éste ultimo, no se considera eficaz y seguro, debido a que puede
haber pérdida de informacion o la manipulacién erronea de la misma. En cambio,
Si se usa un sistema de base de datos como lo es SQL SERVER de Microsoft,
permitiria integrar una mayor seguridad en la informacién, y ademas una facil
recuperacion (por medio de backup) de ésta, ya que no estamos exentos a un
agente externo que implique una pérdida parcial o total de la misma.
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En cuanto al disefio, se pretende mejorar en lo que respecta a la interfaz grafica
para que esta sea mas amigable y cédmoda para el usuario final, mostrando una
mejor interaccion en el proceso de identificacion. Adicionalmente, si con el paso
del tiempo se identifican vulnerabilidades en el sistema biométrico, el codigo
desarrollado permite tener variaciones para que los patrones y/o caracteristicas
que se estén analizando, puedan ser modificadas para darle mayor robustez, tanto
asi que se podria dar una dualidad para que el sistema analice otros patrones
biométricos, tales como la huella dactilar o el reconocimiento facial.
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ANEXOS

ANEXO A. Cbdigo Fuente Matlab CamCapture

function CamCapture
clc, clear all, close all

global video vidRes nBands himage edit

set(gcf,'MenuBar','none’,'name’,'Control Biométrico','numbertitle’,'off")

% Informacién adaptador
imaghwinfo('winvideo',1);

% Acceder al adpatador de video de Windows
video = videoinput('winvideo',1,"YUY2_640x480");

% Capturar la informacion de video

set(video, 'ReturnedColorSpace’, 'RGB);

vidRes = get(video, 'VideoResolution');

nBands = get(video, 'NumberOfBands');

himage = image(zeros(vidRes(2), vidRes(1), nBands) );

% Mostrar video en ventana
preview(video, himage);

% Buttons

x=220; y=15; w=50; h=25; f=12;

edit = uicontrol('Position’,[x,y,w,h],'Style','edit’,'FontSize',f);

uicontrol(‘'Position’,[x+w+5,y,1.5*w,h],'String’,'Capture’,...
'FontSize',f,'CallBack’,@Capture);

end
function Capture(~,~)

global video edit

frame = getsnapshot(video);
I = get(edit,'String’);

in = str2double(i);
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if isnan(in)
disp('Numero invalido’)
else
filename = {'Images\Usuario',i,".jpg'};
filename = strjoin(filename,");
imwrite(frame,filename);
fprintf(Usuario %21.0f registrado.\n', in);
end

end
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ANEXO B. Codigo Fuente Matlab Hand

function Hand
clc, clear all, close all

global n video vidRes nBands

% Modificar numero de usuarios
n=11;

% Informacion adaptador
imaghwinfo('winvideo',1);

% Acceder al adpatador de video de Windows
% Y escoger resoluciéon
video = videoinput('winvideo',1,"YUY2_640x480");

% Capturar la informacion de video
set(video, 'ReturnedColorSpace’, 'RGB);
vidRes = get(video, '"VideoResolution');
nBands = get(video, 'NumberOfBands');

% Mostrar video en ventana
himage = image(zeros(vidRes(2), vidRes(1), nBands) );
preview(video, himage);

h = gcf;
set(h,'KeyPressFcn',@KeyDown);

end
function KeyDown(obj, evt)

global video
x = get(obj,' CurrentCharacter’);

% Capturar y mostrar fotograma
if x==""
disp(‘Patron capturado’)
stoppreview(video)
frame = getsnapshot(video);
image(frame), axis off
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% Guardar fotograma
imwrite(frame,'Images\capturax.jpg’;

Reconocer
end
end
function Reconocer
global n
A = imread('Images\capturax.jpg’);

% Supresion de frecuencias de color
Ag = rgb2gray(A);

Ag = imadjust(Ag,[0 1],[1 O]);
%imcrop(AQ);

% Transformada de Fourier en dos dimensiones
| = fft2(double(Ag)); % Matriz compleja
%surf(abs(l));

% Autocorrelacion matricial
m(n+1) = mean(max(corr(l,1)));

% Comparacion iterativa de imagenes

fori=1:n
% Cadena de caracteres con nombre de archivo
archivo = ['Usuario’,num2str(i),".jpg;

% Cargar archivo de imagen temporal
t = imread(['Images\',archivo));

% Supresion de frecuencias de color
tg = rgb2gray(t);

tg = imadjust(tg,[0 1],[1 O]);
%imcrop(tg);

% Transformada de Fourier de imagen temporal
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Ft = fft2(double(tg));

% Comparacion iterativa con imagen capturada
m(i) = mean(max(corr(Ft,l)));

end

% Correlaciéon a graficar

mg = abs(m(1,1:n))

if max (mg)< 0.10
disp(‘Usuario desconocido’)

else

% Gréfica de Correlacion

X =1:n;

h = stem(x,mg,fill',’'--"); grid off;
set(get(h,'BaselLine"),'LineStyle’,"")
set(h,'MarkerFaceColor','red’)

%Formato de la grafica
xlabel('Usuario (numero)’);
ylabel('Correlacion entre imagenes');
axis([0 n+1 0 1.05));

[value NumUser] = max(mg);
disp('Detectado el usuario: '); disp(NumUser);

Datos(NumuUser)
end
end

function Datos(NumUser)
% Para aumentar base cambiar rango
[Num Txt] = xlsread('Usuarios UPC.xlIsx',1,/A2:F12");
disp(Txt(NumUser,:));

end
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