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Résumé

Les Changements d’'Horloge Périodiques (PCC) et les filtiagdires Variant
Périodiquement dans le Temps (LPTV) sont utilisés dans heailee des télécommu-
nications multi-utilisateurs. Dans cette thése, nous moistque, dans I'ensemble des
techniques de tatouage par étalement de spectre, ils pesessnbstituer a la modu-
lation par code pseudo-aléatoire. Les modules de décodaigead, de resynchronisa-
tion, de pré-annulation des interférences et de quantditde la transformée d’étale-
ment s'appliquent également aux PCC et aux filtres LPTV. Roarodéle de signaux
stationnaires blancs gaussiens, ces techniques présdageperformances identiques
a I'étalement a Séquence Directe (DS) classique. Cepenuarg montrons que, dans
le cas d'un signal corrélé localement, la luminance d’'unagennaturelle notamment,
la périodicité des PCC et des filtres LPTV associée a un pesabimage de type
Peano-Hilbert conduit & de meilleures performances. Les<iLPTV sont en outre
un outil plus puissant qu’une simple modulation DS. Nousudsons pour effectuer
un masquage spectral simultanément a I'étalement, aifsngejet des interférences
de I'image dans le domaine spectral. Cette derniére teabrpgsséde de trés bonnes
performances au décodage.

Le second axe de cette thése est I'étude des liens entrpataton et tatouage
numérique. Nous soulignons d’abord le réle de l'intergolatdans les attaques sur
la robustesse du tatouage. Nous construisons ensuite aesgees de tatouage bé-
néficiant des propriétés perceptuelles de I'interpolatianpremiéere consiste en des
masques perceptuels utilisant le bruit d’interpolatioan®la seconde, un schéma de
tatouage informé est construit autour de I'interpolatiGet algorithme, qu’on peut
relier aux techniques de catégorisation aléatoire, atitiss régles d'insertion et de
décodage originales, incluant un masquage perceptuglsague. Outre ces bonnes
propriétés perceptuelles, il présente un rejet des imETées de I'hdte et une robus-
tesse a diverses attaques telles que les transformatibmaétaiques. Son niveau de
sécurité est évalué a I'aide d’algorithmes d’attaque guas.






Summary

Periodic Clock Changes (PCC) and Linear Periodically Tinseyng (LPTV)
filters have previously been applied to multi-user telecamitations in the Si-
gnal&Communications group of IRIT laboratory. In this tiegsve show that in each
digital watermarking scheme involving spread-spectringy tan be substituted to mo-
dulation by a pseudo-noise. The additional steps of opt@eabding, resynchroniza-
tion, pre-cancellation of interference and quantizatiba spread transform apply also
to PCCs and LPTYV filters. For white Gaussian stationary dgtizese techniques offer
similar performance as classical Direct Sequence (DS)slimg. However we show
that, in the case of locally correlated signals such as irhagmance, the periodicity of
PCCs and LPTV filters associated to a Peano-Hilbert scams ledaktter performance.

Moreover, LPTYV filters are a more powerful tool than simple B8dulation. We
use LPTV filters to conduct spectrum masking simultaneowspteading, as well as
image interference cancellation in the spectral domaie.l&tter technique offers good
decoding performance.

The second axis of this thesis is the study of the links betvirterpolation and di-
gital watermarking. We stress the role of interpolationtiaeks on the watermark. We
propose then watermarking techniques that benefit fronngotation perceptual pro-
perties. The first technique consists in constructing petee masks proportional to an
interpolation error. In the second technique, an informatewmarking scheme derives
form interpolation. This scheme exhibits good perceptuapprties, host-interference
rejection and robustness to various attacks such as vaiigrtransforms. Its security
level is assessed kad hocpractical attack algorithms.
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Notations

Glossaire

Méthodes de tatouage proposées

1D-PCC, 2D-PCC : tatouage par PCC uni- ou bidimensionnels
PCC+Peano : version de 1D-PCC combinée a un parcours de-Pidaed
LL-LPTV : tatouage par filtres LPTV sans perte

mod-LPTV : tatouage par filtres LPTV a filtres modulateursatants
orth-LPTV : version de mod-NRZ-LPTV avec orthogonalitérenttilisateurs
ZI-LPTV : tatouage par filtres LPTV & insertion de zéros

typeNRZ-LPTV : variante des méthodes précédentes utilisamise en forme NRZ
mask-LPTV : tatouage par filtres LPTV opérant un masque sgect
Wk-interp : méthode de tatouage utilisant I'interpolation

W-bilin, W-spline : implantations de W-interp utilisantriterpolation bilinéaire
ou B-spline bicubique

DC-W-interp : extension de W-interp a la compensation ds®dsions

Méthodes de tatouage classiques

L-méthode insertion dans le domaine spatial (luminance)

DCT-méthode insertion dans le domaine de la DCT par blocs 8x8
méthodeW : variante utilisant un préfiltrage de Wiener au décodage

DS : méthode de tatouage utilisant les Séquences Directes

NVF : masque psychovisuel de Fonction de Visibilité du Bruit

ISS : étalement de spectre amélioré

LISS : étalement de spectre amélioré linéaire

QIM : Modulation d’Indices de Quantification

DM, STDM : QIM a signal d’agitation et sa version & Transfotima d’'Etalement
SCS, ST-SCS : Schéma de Costa Scalaire et sa version a Fraattm d’Etalement
QP : méthode de Projection Quantifiée

SSP : quantification de la Projection sur un Sous-Espace

RDM : DM sur une composante Rationnelle du signal

Abréviations

PCC : Changement d’Horloge Périodique

LPTV : Filtre Linéaire Périodique Variant dans le Temps

DCT : Transformée en Cosinus Discréte bidimensionnelldfms 8x8
TEB : Taux d’Erreur Binaire (critere de performance au dégs)
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COR : Caractéristiques Opérationnelles du Récepteuéferite détection)
DWR : Rapport Document a Tatouage

WNR : Rapport Tatouage a Bruit

DNR : Rapport Document & Bruit

SNR : Rapport Signal & Bruit (en télécoms traditionnelles)

PSNR, PSNR : Rapport entre le Pic du Signal et le Bruit (critére psyckoel), pour
le tatouage ou pour l'attaque

EQM : Erreur Quadratique Moyenne

NC : Corrélation Normalisée (critére de détection)

MAI : Interférences d’Acces Multiple (entre utilisateurs)

GGD : Distribution Gaussienne Généralisée

JND : Différence Juste Perceptible

NRZ : Non Retour a Zéro (mise en forme)

FIM : Matrice d’Information de Fisher

Notations

Notations mathématiques

X :variable aléatoire

x : selon le contexte, vecteur ou matrice

zk : élémentk de X pris comme un vecteur

Ty ke - €lément(ky, ko) de X pris comme une matrice
wx,0% : moyenne et variance de la variable aléatdire

t1,to : coordonnées horizontale et verticale continues
f(.),f~! : fonction et son inverse éventuel

* . opération de convolution

x : produit cartésien

<, > : produit scalaire

0 : symbole de Kronecker

Int : partie entiére

[n], [n] : reste et quotient de la division euclidiennerdparT
N (u, o) : loi normale de moyenng et de variance

3, c : paramétres d’'une GGD

@ : fonction d’erreur gaussienne

P, : probabilité de détection

Pra, P, P. : probabilités de non-détection, de fausse alarme et dierre
Hy, Hi, H_; : hypothéses d'un test statistique

7 : seuil de décision d’un test statistique

T : statistique de test

p(ald) : probabilité (qued = a sachant qué = b)

Fx, fx : fonction de répartition et densité de probabilité de laalze aléatoireX
K x : fonction d’autocorrélation d&

E[X] : espérance d&

Px : puissance d&

[(X;Y) : information mutuelle deX etY

H(X) : entropie deX

Vx : gradient deX

[| X : norme deX



Xi
X (w), X (=) : transformée de Fourier et transformée en Zde

Notations liées au tatouage
Notations générales

x : document original

y : document tatoué

z : document attaqué

7' : préfiltrage de Wiener de

w : tatouage

w’ : tatouage préfiltré (ISS)

n : bruit additif

m : message transmis par le tatouage (éléments :

b : message mis en forme

k : clé secréte

c : séquence pseudo-aléatoire (code)

xJ : vecteurx correspondant a I'utilisateyr

% : estimation dex (par exemple par un filtre moyenneur)

m : décision finale sur le message décodé

d : estimation den au décodage

x; : sous-vecteur de de taille P et de coordonnées S,

tx(u,v) : DCT 2D dex

t* (u,v) : coefficient de coordonné¢s, v) du block de la DCT 2D par blocs 8x8
N1, N» nombre de lignes et de colonnesxde

N : taille dex, si elle est considérée comme un vecteNir= N1 N
L : taille dem (nombre de bits d'information insérés ou charge utile)
P : redondance a l'insertion? = N/L

J :nombre d'utilisateurs

¥ : masque psychovisuel

hy : réponse impulsionnelle de certains masques psychosisuel
~ : facteur de correction gamma

0 : angle d'une rotation

Tmax - Valeur maximale qu’un point de peut prendre

S : ensemble d’insertion

S, . ensemble d’insertion associé au bit

U : dictionnaire de mots de code

M : dictionnaire des mots de codes (tatouages)

M, : sous-dictionnaire correspondant au message

Sp : étape d’étalement dans un algorithme de tatouage

Tr : transformation inversible utilisée dans un algorithtlegatouage
A : attaque

g(.) : fonction d’insertion

¢(.,.) : contrainte

Dyy : distance de Watson

Dy : distance de Kullback-Leibler

N, : nombre d’observations

N, : nombre de clés

N : borne de sécurité suy,
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Notations spécifiques au tatouage informé

A : coefficient de compensation des distorsions dans LISS

« : coefficient de compensation des distorsions dans SCSficiert de modulation
du message dans LISS

A : pas de quantification

Qa.- : quantificateur de pad et de décalage initiai

u : signal auxiliaire du schéma de Costa

D, : distorsion réelled posterior)

q : erreur de quantification

P, : taille du code d’étalement de QP

Notations spécifiques aux filtres LPTV

T,T\p, Top : période d'un PCC ou d'un filtre LPTV (1D ou 2D)

f :fonction PCC

q : permutation aléatoire

FPTV - filtre LPTV

u : entrée du filtre

v : sortie du filtre

A : matrice de filtrage dans LL-LPTV, mod-LPTV, ZI-LPTV, matRTV
h(n) : réponse impulsionnelle du filtre

v . interférences de I'h6te (IPCC)

q : mise en forme de I'erreur de quantification (LPTV-SCS)

Notations spécifiques a I'interpolation

Z(t), &(t1, t2) : interpolation a partir de& au pointt ou (¢, t2)
z(t) : signal continu donk est un échantillonnage

/™ : fonction de synthése d’ordre

n™(.) : spline cardinale d’ordre

£8"(.) : B-spline d’ordren

G : grille d'interpolation

g = {¢*} : ensemble des fonctions interpolantes

g% : poids d'un pixel dans l'interpolation paf

N, : support de la fonction interpolante

Ns : nombre de points de substitués dans W-interp

Ps : redondance a l'insertion de W-interpPs = Ns/L

7% 7V : décalages aléatoires utilisés dans W-interp

7T : ensemble des décalages aléatoires

7t - Seuil de décision théorique pour W-interp

r : comparaison au décodage

€(x), e(n) : contributions du document tatoué et du bruit &
p1 - erreur au sens de 'EQM s

A : pondération de la puissance du bruit sefon



Introduction

Le tatouage numeérique est un theme de recherche nouveali&prige Signal et
Communications (SC) du laboratoire IRIT a Toulouse. Cepahdses liens avec les
technigues de télécommunications ont conduit M. Chabdst Eacaze a proposer ce
sujet de thése en juin 2003. En particulier, le point de dépaice travail a été I'ap-
plication au tatouage numérique des Changements d’'HoRégiediques, technique
initialement proposée par B. Lacaze et appliquée par la suigtalement de spectre.
Cette étude s’est ensuite orientée vers le cadre plus dé&tdrias puissant des filtres
Linéaire Variant Périodiquement dans le Temps, qui ava&exriaussi fait I'objet d’'une
thése dans I'’équipe SC. Bien que les techniques étudiéesamiis’appliquer a tout
type de signal, nous hous sommes concentré sur une appticatk images naturelles.
D’autre part, @ mesure de I'assimilation des principes thutge numérique, il nous
est apparu que la problématique de l'interpolation y état liée. Pourtant, son étude
est souvent occultée et reléguée au rang d'attaque. Nouas demc cherché a étudier
précisémentl'impact de I'interpolation lorsqu’elle séidttaque, puis a utiliser ses pro-
priétés perceptuelles au bénéfice de nouveaux algorithetegaliage numérique.

Le premier chapitre de cette thése vise a présenter le dergéréral du tatouage
numérique. Apres une présentation du principe du tatouade ses applications, en
particulier pour la gestion des droits d’'auteur, nous aswlg les principes de concep-
tion d’'une technique de tatouage. On y distingue les teclasiqle tatouage additif
(le plus souvent par étalement de spectre), les technigueEssitsitives avec diction-
naire (souvent rassemblées sous le terme de "catégonissdimtoire”) et les techniques
substitutives avec contraintes, qui seront toutes utées des chapitre suivants. Nous
soulignons également le caractére multidisciplinaireadouage numérique. Les prin-
cipales attaques auxquelles le document tatoué peut émeissont répertoriées. Les
principes de sécurité d'un algorithme de tatouage sontsgdnfin, nous présentons
les spécificités de I'application aux images naturellestravers des domaines trans-
formés et modéles statistiques ou perceptuels utilisables

Le second chapitre rassemble I'essentiel de nos conimiu tatouage par éta-
lement de spectre. Dans un premier temps, la technique dasg€ments d’Horloge
Périodiques (PCC) est détaillée. Nous proposons deux itpedm de tatouage, fon-
dées sur les PCC unidimensionnels (1D-PCC) et bidimensisrf@D-PCC). Nous y
montrons qu'il s'agit d’'un modéle trés simple d’'étalememsgectre multi-utilisateurs,
dontles performances théoriques et expérimentales sulvaligiment similaires a celles
des techniques classiques de modulation par un code (DS$Joldhessentiel apparait
cependant dans I'étude expérimentale de la robustessdfdtnileest connu qu’une
image naturelle est un support non stationnaire, et il @ssiue de contourner cette
propriété. Nous montrons qu'il est pourtant possible der forofit de la corrélation
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entre les blocs de pixels de 'image en utilisant une miseoemé particuliére et en
exploitant la périodicité des PCC. Cette observation cadatroduire une technique
de parcours d’'image destinée a préserver la corrélatior det pixels voisins. L'em-
ploi de parcours tels que celui de Peano-Hilbert est insitéatouage, ol le mes-
sage est souvent mis en forme par une dispersion aléatoilessdeux dimensions de
I'image. La combinaison du parcours de Peano-Hilbert a®CC dans le domaine
spatial (PCC+Peano) apporte une amélioration signifieakd/a robustesse au bruit de
I'image hote par rapport a la technique DS classique.

Les PCC sont un cas particulier de filtres Linéaires Variamdeliquement dans
le Temps (LPTV). Grace a la périodicité, cet ensemble dediloffre également une
bonne robustesse a I'image hote lorsqu’il est combiné acopas de Peano-Hilbert.
Nous appliquons tout d’abord au tatouage d’'images une igglnnspirée des télé-
communications : les filtres LPTV sans perte (LL-LPTV). Nawmis inspirons éga-
lement de travaux sur l'inversibilité des filtres LPTV pouoposer une technique
d’'étalement a partir des filtres modulateurs (mod-LPTV),egt étendue au tatouage
multiple (orth-LPTV). Ces deux techniques présentent dgfopmances similaires a
celles de PCC+Peano. A partir de leur décomposition en filwdulateurs, les filtres
LPTV permettent de surcroit d'imposer des contraintesesapéectre du signal en sor-
tie, lorsque le spectre de I'entrée est connu. Deux teclesigédiées au tatouage nu-
mérique sont donc proposées. La premiere, appelée filtré¥ laFinsertion de zéros
(ZI-LPTV) a pour but d’annuler les interférences du docubigie a la réception, en
introduisant une forme de modulation particuliere du mgss€ette démarche visant,
durant la phase d’étalement, a tirer profit des informatsunde spectre du document
héte, est originale. C’est une sorte de "tatouage a speetfedie connu”. La seconde
technigue impose des contraintes sur le spectre du tat®iagdtanément a I'éta-
lement, afin de respecter la "Contrainte du Spectre de PuissaCette méthode de
tatouage, appelée mask-LPTV, a surtout pour but d'illusé® potentialités des filtres
LPTV par rapport a une modulation simple.

Pour I'ensemble des techniques de tatouage par étalemespiedére proposées,
nous étendons ensuite la chaine de tatouage a I'utilisdisrpropriétés statistiques
de I'image au décodage. Les principes de pré-blanchimamt @aécodage dans le do-
maine spatial et de décodage optimal dans le domaine tramé&fs'appliquent aux
algorithmes proposés, qui perdent cependant une partieute $pécificités. Nous
adaptons ensuite la chaine de tatouage proposée dans deechapatouage informé.
L'exploitation de la connaissance du document a l'insarpermet d’éliminer les in-
terférences qu’elle peut créer a la réception. L'étalerpanfiltres LPTV peut se sub-
stituer dans de nombreux cas a I'étalement par code DS. Nay®gons donc les
PCC améliorés (IPCC) et les filtres LPTV améliorés (ILPTM)j gtilisent une pré-
annulation des interférence de I'héte. L'étalement de speest également présent
dans les techniques de quantification a redondance pamé&aiePour I'ensemble de
ces techniques, nous montrons que I'étalement par filtreAEut étre utilisé comme
technique de projection (PCC-SCS ou LPTV-SCS). Enfin, nal@utons le niveau de
sécurité théorique des techniques proposées par appliatts résultats connus pour
la technique DS. Nous proposons en outre un algorithmequeti’attaque sur la sé-
curité des PCC, utilisant une estimation itérative de la clé

Le troisieme chapitre de cette thése permet d’effectuertiamsition vers la pro-
blématique de I'interpolation. En effet, de nombreusesptes telles que les attaques
géométriques générent un bruit d’interpolation, a causééchantillonnage. Méme si
une resynchronisation est possible, ce bruit ne doit paségligé. Tout d’abord, nous
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étudions la robustesse de techniques d’étalement de sdeatiées sur les PCC et
les filtres LPTV a ce bruit d'interpolation. Si le bruit d’'erpolation est fréquent dans
les attaques sur le tatouage, c'est qu'il posséde d’exteBepropriétés perceptuelles.
La démarche adoptée dans un second temps consiste a expbipeopriétés percep-
tuelles de l'interpolation au bénéfice du tatouage numérigne classe de masques
perceptuels fondés sur I'erreur d’interpolation est damppsée.

Enfin, dans le quatrieme chapitre, nous poussons plus Iginiceipe pour propo-
ser une classe de schémas de tatouage construits autountéigoblation (W-interp).
Les diverses contraintes du probléme conduisent a utilisetechnique de décodage
proche des techniques de catégorisation aléatoire. Coragnéecniéres, la technique
proposée bénéficie d’'un rejet des interférences de I'hoés. fratégies d’insertion
informée sont également applicables. Lutilisation derBer d'interpolation fournit
de surcroit de bonnes propriétés perceptuelles, et unéenreilrobustesse a certaines
attaques comme les attaques valumétriques. L'applicateoW-interp au tatouage
d'images naturelles est plus particulierement étudiéeixims particuliers de tech-
niques d’interpolation sont utilisés : l'interpolationlib&aire (W-bilin) et I'interpo-
lation par les B-splines cubiques (W-spline). On montre kpreeur d’interpolation
d’'une image naturelle suit une distribution gaussienneg#disée, ce qui permet de
construire un décodeur optimal pour cette distributionnheau de sécurité de W-
interp est finalement étudié. Des algorithmes pratiquetatdjaes sur la sécurité de
Wk-interp utilisant un algorithme d’Espérance-Maximisatsont proposés.

La lecture du chapitre 1, qui est bibliographique, ne sesdipdispensable au lec-
teur familier des problématiques du tatouage. La lectura gartie 3.1.1 ne sera pas
indispensable au lecteur familier des techniques d’imtetjpon. D’'autre part, les cha-
pitres 2 et 4 sont indépendants, le chapitre 3 faisant Isitian entre les deux ap-
proches.
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2  Chapitre 1. Introduction au tatouage d’images numériques

Ce chapitre présente le principe du tatouage de documentériques, ainsi que
ses applications. Les principes de conception d'une teclerde tatouage sont ensuite
étudiés. Les attaques auxquelles une image tatouée estipliéenent soumise sont
classées. On introduit ensuite I'analogie classique agddlécommunications, qui
conduit au tatouage par étalement de spectre, étudié pldétaih dans le chapitre 2.
C’est I'analogie avec les problémes de codage source etdigeacanal qui conduit
a construire des codes de tatouage, qui constituent la@w®exjrande famille de mé-
thodes de tatouage. Des méthodes de tatouage atypiquensaite présentées. Deux
techniques de tatouage informé sont plus détaillées ld't@nt de spectre amélioré
et les techniques quantificatives, qui seront utiles darhapitre 2. Un état de l'art
des avancées récentes sur la sécurité des algorithme®dagatest ensuite proposé.
Enfin, les modéles statistiques et perceptuels liés audgtod’'images numériques
"naturelles" sont présentés.

1.1 Principe du tatouage

L'objet de cette thése est de développer des techniquetdatge numérique, dont
I'une des principales applications est la protection degsid’auteurs sur des ceuvres
numériques. La prolifération des document numériguesimotent par le biais d'in-
ternet et des réseaux d'échange de pair a palP2®) conduit en effet a une remise
en cause de la gestion classique des droits d’auteur. Usatilir mal intentionné peut
instantanément obtenir une copie d'un document numériqued strictement iden-
tique a l'original, et en contester la propriété. Le tataaiagmérique vise notamment
arésoudre de tels conflits.

1.1.1 Historique du droit d’auteur
Principe du droit d’auteur

Deux systemes de protection des ceuvres existent dans leembtndroit d’auteur
(notamment utilisé en France) etdepyright(notamment utilisé aux Etats-Unis). La
principale différence entre ces deux systemes réside dar®hditions de protection.
En France, elle est implicite des la création (pas de dépditdl), aux USA la création
doit étre tangible (durable) et pour permettre une actiojustice, elle doit étre dépo-
sée auCopyright Office En France, le droit d'auteur est né a la suite de la Révalutio
en 1791, autour du concept de personnalité unique de I'adtene ceuvre [PTBO5].
L'auteur y acquiert un droit de représentation et de repctdn sur son ceuvre. On dif-
férencie le droit moral (respect de I'intégrité de I'ceuvdmit de retrait), et les droits
patrimoniaux (reproduction, distribution), qui perdur@f ans apres le déces de 'au-
teur. Les exceptions a la protection sont la liberté d’infation (analyses courtes de
I'ceuvre, reproduction dans une revue de presse) et ladilwkrtcréation (parodie).
La législation francgaise actuelle s’appuie sur le Code d&rdgoriété Intellectuelle qui
comprend la propriété littéraire et artistique (droitsud&ur) et la propriété industrielle
(brevets). Les critéres de protection d'une ceuvre sont sarétisation intellectuelle
(d’'une idée non protégeable, a une ceuvre) et matérielle, snaiout son originalité.

La spécificité du systéme des droits d’auteurs est illugiegda bataille dont font
I'objet les logiciels informatiques au Parlement Europ&e2006. Le logiciel est en ef-
fet protégé en France par le droit d’auteur depuis 1985, dpiences droits reviennent
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automatiquement a I'employeur. Aux USA, les logiciels ftobjet de brevets, sys-
teme que la Commission Européenne propose d’'imposer erp&uenm effet, un bre-
vet doit étre explicitement déposé, éventuellement teoteseet est payant pendant
toute la durée de la protection [CLO4]. Lampleur de la comérse souligne la diffé-
rence fondamentale entre ces deux systémes de protedisoiPcaractére implicite,
le systéme du droit d’auteur empéche le dépét d’'une ceuvrgumdgu’un d’autre que
son auteur. D'autre part, le systeme du droit d’auteur petieeastence du "logiciel
libre" : 'auteur peut signer une licence (par exemple suné&éle des licences GPL,
pourGeneral Public Licengedans laquelle il exprime le souhait de ne pas étre protégé
dans I'exploitation de son ceuvre, tout en conservant soit haral. Sur ce modéle,
commence a se développer le courant dit de I"art libre"cdes licenceCreative
Common®u les Licences Art Libre.

Cas particulier des documents numériques

Les ceuvres numériques posent cependant un probleme dappiidu droit d’au-
teur. Une ceuvre numérique peut étre distribuée de mangaeléous forme concréte
(CD, DVD), ouvia des plates-formes payantes de téléchargement qui pentiatté-
munération de l'auteur. Cependant, il est trés aisé dedaériune copie absolument
identique a I'ceuvre numérique originale, ainsi que de l&ibiger. La contrefagon ne
nécessite pas de moyen technique particulier. Le probl&trdegenu particulierement
aigu avec I'apparition du systeni®2P). Il s'agit d'un systéme d’échange de fichiers
d’ordinateur a ordinateur qui réunit prés de 10 milliongtifisateurs dans le monde. Si
la technologie elle-méme n’est pas illicite, le fait de pger des fichiers protégés par
le droit d’auteur I'est, puisque les ayant-droits ne sostnganunérés lors de I'échange.
Le téléechargement est légal, mais la mise en ligio@d est soumise a autorisation,
or dans leP2P chaque utilisateur est a la fois émetteur et récepteur. bit flancais
ajoute une complication supplémentaire en autorisant figecorivée. Son détourne-
ment a des fins de piratage a conduit a la création d’'une tadessupports CD et
DVD vierges, destinée aux auteurs. En 2006, une nouvelkuloies "droits d’auteur
dans la société de I'information" a été votée suite a unetivede 2001 du Parlement
Européen, et rénove en profondeur la question des droisalles numériques.

Systemes de protection des ceuvres numériques (DRM)

La loi DADVSI (Droit d’Auteur et Droits Voisins dans la So¢é&de I'Information)

a été promulguée en aoit 2006 [Web06], malgré I'oppositemmaimbreux partisans
d’une "license globale" sur les ceuvres copiées. Elle réadfie principe de I'exception
pour copie privée, mais le téléchargementillégal est aéaisrpassible de 38 euros en
cas de flagrant délit et la mise a disposition de 150 eurosétdé@surs de logiciels
d’échanges risquent trois ans d’emprisonnement et 30@0f% d'amende.

La loi introduit une reconnaissance des systemes de pimtest de contréle des
ceuvres numériques (DRMDigital Rights Managementussi appelés "verrous nu-
mériques") en précisant que leur réle est "d’empécher oundiget les utilisations
non autorisées". Les systemes de DRM actuels sont fondés syptage du contenu
multimédia diffusé, son décryptage nécessitant une ledauentuellement acquise
en ligne). Si le tatouage numérique est une alternative gsteimes de cryptage, il
n'est souvent qu’un chainon dans un systéme utilisant agypphie et communica-
tions client-serveur. La protection des ayant-droits nfEs sans contrepartie sur la
liberté de I'usager : on peut craindre notamment que legéditassocient DRM et
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lecteur multimédia pour imiter le succés d'iTunes d’Applej est a la fois un logi-
ciel propriétaire de gestion de bibliothéque musicale efeateur de musique numé-
rique. Les pessimistes imaginent également une possibleibance des échanges de
données par des fichiers "piégés". L'interopérabilité dBs/n’est pas explicitement
exigée par la loi DADVSI : les éditeurs de DRM pourront conseteur code source
secret, ce qui ouvre une bréche vers une brevetabilité deggnmes de protection.
Le contournement des DRM est sanctionné. Le fournisseurajens de contourne-
ment est passible de 30 000 euros d’amende et de six moisstptin particulier
ayant décrypté une mesure de protection, de 3750 euros, wilisateur de logiciel
permettant de contourner les DRM, de 750 euros. L'apptioatricte de cette loi fait
craindre a certains une limitation de la liberté d'expressies journalistes et des cher-
cheurs. Publier une étude démontrant qu’un systeme deaggamwmeérique utilisé par
l'industrie du disque est inefficace pourrait faire risquee peine de prison ferme.

Cette introduction met en avant deux applications esdigidu tatouage numé-
rique : la protection de copie (limiter le nombre de copigségas, interdire la copie
a usage d'un tiers) et la gestion des droits d’auteurs. Dardemier cas, rappelons
gue le tatouage (ou du moins le document original) doit totg@tre enregistré au-
prés d’'un tiers de confiance. La reconnaissance des systm@mstection par la loi
DADVSI ouvre la voie a leur généralisation, et le tatouagmarique est un bon can-
didat. Notons qu'il aurait également pu étre utilisé dansalére d’une license globale
(hypothése abandonnée pour l'instant), afin de recendéisétion d’'une ceuvre pour
permettre la rémunération de son auteur. Dans un tel cadpluage aurait été moins
sujet aux attaques hostiles.

1.1.2 Présentation du tatouage numérique

Le tatouage numériqudjgital watermarkingen anglais, consiste a insérer un ta-
touage dans un document numérique (image, son, vidéoa. mddification s’effectue
dans les composantes perceptibles (comme la luminancebdds @¢'une image), et
non dans I'en-téte d’'un fichier par exemple. Ce tatouagepmmivoir étre détecté et
décodé, mais doit étrenperceptible, c’est-a-dire que la déformation doit étre suffi-
samment faible pour que I'utilisateur ne puisse pas difféier le document tatoué de
I'original. Cette notion d’imperceptibilité et d'inseoth dans la trame méme du docu-
ment rejoint la traduction littérale du terrdagital watermark “filigrane électronique”.
On peut trouver les premiers filigranes sur des papiers diiénee siécle, dans le but
de garantir leur qualité. Sur un billet de banque, les fiboes siarquées au moment de
la sortie du bain d’eau, ce qui est a l'origine du terme asglaiter mark De la méme
maniére que sur un billet de banque, le filigrane électraniggt d’abord invisible et
n'est révélé que par une transformation spécifique. L'&ttdtune telle opération est
que le tatouage est indépendant du format de stockage desegrpuisqu’il est in-
trinséque au document. C’'est donc une solution élégantéean probléme du "trou
analogique" des systéemes de DRM : comment conserver un DRMiBsateur nu-
mérise le rendu analogique du document, par exemple paegsipn/numérisation?
Ainsi, une musique tatouée sur un CD pourra étre identifiémen@prés extraction
et compression en mp3. On parle alors de "sécurité au niveaontenu”. Un autre
avantage du tatouage sur les systemes de DRM classiqueg’iestapt pas obliga-
toire de recourir a un "tiers de confiance" délivrant lesriges : le document tatoué
est lisible par tous les utilisateurs. Le tatouage est wtaigue de dissimulation d’in-
formation {nformation hiding, principe qui englobe également la transmission d’une
information secréete dans un réseau ou encore la stégarnigrap
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Le document tatoué est destiné a étre distribué a grand#esdhest donc amené
a subir des déformations. Celles-ci peuvent étre invoieggpar exemple : compres-
sion d'une image au format JPEG, puis décompression) ountaites (pirate voulant
endommager le tatouage). kabustessea de telles attaques est I'une des propriétés
importantes d’'une méthode de tatouage. Les attaques lesipiples (Iégére rotation
ou translation d’une image, rognage de quelques lignes lamices) obtiennent déja
des résultats dévastateurs sur les méthodes initialemmenfinées [VPP01], et les
chercheurs ont mis en évidence des attaques beaucoup plestioanées [KPO3b].
Le tatouage est méme modélisé comme un jeu entre le tatoul@aitaguant [MOO03].

La troisiéme contrainte importante du tatouage est la dggadinformation que
I'on peut insérer, owapacité: pour une fiabilité de détection donnée, plus I'on insére
d’information, plus la déformation est importante. On dhmhc trouver un compromis
entre trois objectifs antagonistes : imperceptibilitdustesse et capacité.

Lasécurité au sens cryptographique du terme, de la méthode de tatamarptitue
une quatriéme contrainte indépendante des trois premltesoncerne par exemple
la génération de la clé secréte, ainsi que le protocole diégh général. La méthode
de tatouage doit également respecter le principe suivamaénpar Kerckhoff : I'al-
gorithme lui-méme doit pouvoir étre rendu public, la sééunie dépendant pas de son
caractere secret.

Génération
du tatonage
A

i(mtomge informé)

¥

ttatonage non aveugle)

k Attaques
i v
A Détection,
m o R -+
décodage 7

FIG. 1.1 —Principe du tatouage

Le schéma du tatouage numérique est résumé Fig. 1.1 : un geaaseontenant
L bits d'information est transformé selon une &lén un tatouagev qui est ensuite
inséré dans le document(aussi appelé "hdte") pour donner un document tagoué
C’est la phase dhsertion. Ici, w est exprimé sous la forme d’un bruit qui est ajouté au
document, la déformation dépendant de la puissance dukrst secréte et spécifique
au tatoueury est ensuite copié et attaqué, ce qui est modélisé par larirssien dans
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un canal soumis a du bruit. Le document recu est appelé réception d’'un docu-
ment consiste en deux parties : d’'une part, la détectiontduage et d'autre part, s'il
est présent, son décodage. La phasdétectionconsiste & prouver la présence d'un
tatouage dans grace &. La phase deécodageconsiste a calculer une estimatidn
dem. Sila taille du message inséféest suffisamment grande et contient une informa-
tion intelligible (par exemple, des caractéres ASCII)t&@ies auteurs considérent que
la détection devient inutile puisqu’on peut appliquer unpde décodage. Si la chaine
décodée est inintelligible (par exemple, non ASCII), onsidere qu'il n'y a pas de
tatouage [MDCO04][CMBO02].

Si le document original n’est pas utilisé a la réceptiorigbaithme de tatouage est
qualifié d'aveugle Dans le cas inverse (beaucoup moins intéressant en gl
gorithme est qualifié de non aveugle ou a décodeur informi& &cument original
est utilisé dans la construction ae, on parlera deatouage informé Lorsque plu-
sieurs tatouages sont insérés (correspondant souvergiaipkiutilisateurs), on parle
detatouage multiple.

1.1.3 Applications

Si le termedigital watermarkinga été introduit en 1990, I'explosion du nombre de
publications & ce sujet date de 1995, ce qui s’est concigdiska création de I'atelier
IHW (Information Hiding Workshopen 1996, d’une conférence spécifique au sein de
SPIE en 1999 et de I'atelier IWDWr{ternational Workshop on Digital Watermarking
en 2002. Quatre journaux dédiés aux problématiques deiwederl'information ont
été crées recemmentEEE Trans. on Information Forensics and SecuetyEE Proc.
Information Securityn 20051 NCS Transactions on Data Hiding and Multimedia Se-
curity et EURASIP Journal on Information Securigy 2006, ce qui souligne le dyna-
misme du domaine. Les projets francais (AQUAMARS : 19992@@UAFLUX, sur
le tatouage de flux multimédia : 2002-2003, ARTUS : 2002-2086ropéens (Certi-
mark, sur I'évaluation d’algorithmes de tatouage : 20002 @t le réseau d’excellence
européen ECRYPT (dont le laboratoire virtuel WAVILA) fédat certaines recherches.

Les promesses du tatouage ont conduit a la prolifératiomiprises dans le do-
maine, méme si I'enthousiasme initial semble retombé.rbége, firme pionniére, ras-
semble des brevets de base sur le tatouage (notamment edlesémpillage, défini
plus loin) dont elle vend la licence. Elle est égalementwauter module de tatouage
du logiciel de traitement d’'image Photoshop. Son conctiverance fournit les outils
de contrdle de flux audiovisuel Broadcast Verification etf@orMedia. La compagnie
Liquid Audio fournit également un systéme de tatouage alaicsDMI (Secure Digi-
tal Music Initiative) est un consortium de compagnies pauprojet de tatouage audio.
Les associations japonaises JASRAC et RIAS sont égaleroivesidans ce domaine.
En France, Nextamp et MediaSec, filiales de Thomson, s&egémt au suivi et a la sé-
curité vidéo. Notamment, I'Institut National de I'’Audicstiel (INA) utilise le systéeme
de tatouage vidéo de Thomson pour une application de sisvrdesactions : le docu-
ment téléchargé contient le nom de I'acheteur. Linstit@mhofer (créateurs du mp3)
a annoncé en 2006 avoir développé un logiciel de tatouage aachmercialisable.

Le tatouage numérique a donc de nombreuses applications)'doe des plus
porteuses est lgestion des droits d’auteur numériques Certaines législations im-
posent de déposer les droits d’'un document auprés d’undiecenfiance, qui délivre
ensuite un identifiant. C'est cet identifiant qui sera tatdaés le document. Dans le
domaine de Igrotection de copie on détecte la présence d'onapyrightsur un docu-
ment, dans le but d’empécher sa manipulation par exempler(s est trés important
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pour les maisons de disques regroupées dans le consortitdhfa€e a I'échange de
mp3. En pratique, on peut par exemple imaginer un enviroenemogiciel et ma-
tériel totalement compatible avec le tatouage, qui empétihepie d’'un document
tatoué. Une autre application estgastion des transactiongtransaction trackingjou
estampillagef{ngerprinting pour laquelle on insére I'identité du vendeur et celle de
I'acheteur. Les propriétaires successifs du documengret ks sources de copie d’'un
document peuvent ainsi étre identifiés. Un schéma de tatouatfiple est nécessaire.

Ces méthodes peuvent étre regroupées sous |'appellatiatadege robuste car
ils doivent étre opérationnels méme en cas d'interventiatiatjues malveillantes. La
puissance et la diversité des attaques répertoriées féamiaun systéme de tatouage
totalement viable n'a pour l'instant été adopté. Les norsiegentent vers des mé-
thodes de tatouage simples, nécessitant peu de calculg si@&ites ne sont pas slres
ou peu robustes, dans le but de décourager une majoritis#itegurs, a I'exemple de
la proposition du consortium Millenium pour la protectioesdVD.

D’autres champs d'intérét englobentétouage sans pertdSNZ04][FG02], ou
tatouage réversible [FG01], ou I'on désire pouvoir récepée facon exacte le docu-
ment initial, et letatouage fragile Dans ce dernier cas, le tatouage est volontairement
vulnérable aux attaques dans le but de détecter une matngpuéventuelle du docu-
ment. On peut ainsi justifier auprés d'un tribunal I'autheté de documents tels que
des enregistrements de caméra de surveillamg#héntification de conteny. L'inté-
rét d’'une technique de tatouage fragile dépend entre aderksspossibilité de localiser
les zones de I'image manipulées, ou encore la manipulaffeateée. On parle alors
de tatouage révélateue(l-tale watermarking

Le tatouage légistgforensic watermarkingregroupe les applications qui peuvent
directement entrainer l'intervention des tribunaux : autification, tatouage fragile
pour authentification d’'un témoignage ou de la validité diméque. Il inclut notam-
ment un scénario proche de I'estampillage, dans lequel torise les copies d’'un
document, tout en pouvant remonter a la source du piratagleutest alors d’attaquer
le pirate en justice, a titre dissuasif pour les autressatitiurs. Ce scénario est souvent
évoqué pour un contenu musical ou pour le cinéma en ligntatobeiage semi-fragile
[LLHO5] vise a résister a certains traitements du docuntant, que son contenu sé-
mantique n’est pas altéré. On distingue les attaquesn#gst{ex : compression JPEG),
auxquelles la méthode est robuste, des attaques illégitamequelles elle est fragile.

On peut également transmettre secrétement un messagem@meal’application
a des contraintes légerement différentes et s’appek#éiganographie Dans ce cas
de figure, le document est transmis d'utilisateur a utdéisatet moins exposé a des
attaques. Les contraintes de sécurité, d'impercepélatide capacité prennent donc le
pas sur celle de robustesse, et beaucoup de techniquegideaéaphie sont basées
sur la modification des composantes les moins perceptibldsdument.

Enfin, un tatouage peut servir a insérer une information Iémpgntaire dans le
document, sans contrainte de sécurité ou de robustesséagitl ¢’amélioration de
contenu, qui est donc l'application la plus viable. On peuasiaajouter des infor-
mations sur l'artiste dans une chanson diffusée a la radiajams I'application de
"contréle d’appareil", étre dirigé vers un site internetsgannant une publicité ma-
gazine (DigiMarc Media-Bridge). On parle decuments auto-indexésorsque le ta-
touage contient sa propre description, afin de permettretemkage dans une base de
données sans probléme de changement de formatdrgsnus augmentépeuvent
également servir a ajouter le nom de I'interpréte d’'une sbharou une traduction en
langage des signes dans un document vidéo.

Dans le cadre du tatouage multiple diéatouages, il existe deux fagons de trans-
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mettreL, bits d’information. La premiére est d’insérgy tatouages de 1 bit/(= Ly,

L = 1) orthogonaux entre eux. On peut également insérer 1 meskadgg bits
(L = Lo, J = 1). Le tatouage multiple permet également d'utiliser d’astvaleurs
deJ et L avecLy = JL. Le tatouage multiple est effectué soit de maniere siméatan
et indépendante, soit de maniére séquentielle en utili$aftrmation disponible sur
les clés secrétes utilisées précédemment [WCAO4]. Léttdu tatouage multiple est
large : contréle des copies d'un document, suivi des traiwsec.. De plus, chaque
application du tatouage a ses propres contraintes (exuagéofragile/robuste), ce qui
peut amener a insérer plusieurs tatouages pour différeatges.

La quantité d’information insérée dans le tatouage, ourgehatile" payload, est
trés variable selon les algorithmes et applications prégdour I'insertion d’'un copy-
right, on peut par exemple vouloir insérer une informatimnilgire a la norme ISBN
utilisée pour les livres, soit de 60 a 70 bits d’'informatie®[00]. Un message encore
plus long peut étre inséré si I'image est considérée commeanal de communica-
tion caché. Une charge utile de= 1000 ou plus est parfois envisagée [MDCO04]. A
l'inverse, beaucoup d’auteurs proposent d’insérer ur@imétion binaire (présence du
tatouage ou non), pour une application a la protection deec@m parle également de
signature pour la séquence ainsi générée. Dans la suite, on étudiacigalement le
cas de la communication de messages. La vérification detaigrsera donc considé-
rée comme un cas particulier ou I'on se limite a la détect®ines performances de
détection requises varient énormément selon I'applinato trouve néanmoins dans
[CMBO02] les exemples des normes DVIP, = 10~° pour la preuve de propriété et
P» = 1012 pour la protection de copie.

Les travaux de cette thése ne sont pas dirigés vers une atpgiparticuliére. Les
techniques proposées sont congues comme des alternatides variantes des tech-
nigues générales de tatouage existantes. Cependantptiresisera plus particuliere-
ment au tatouage robuste (de préférence au tatouage fratplstéganographie ou au
tatouage sans perte par exemple, qui impliqueraient éawintraintes). Le tatouage
multiple sera évoqué, ce qui permet une application a hegiitage. Les techniques
proposées sont applicables a tout signal numérique. Adigtkan de quelques modéles
statistiques, on ne prend pas en compte la structure speciign type de document,
contrairement aux algorithmes de tatouage d’'imagel&toneou encore de code
informatique. Toutefois, les applications pratiques goesconsidérons sont réalisées
sur des images naturelles.

1.1.4 Perspectives pour le tatouage numérique

Les attentes suscitées par le tatouage jusqu’a une dataednd été tres élevées
(notamment lorsqu’il était considéré comme un remede nereantre le piratage) et
pour l'instant dégues. Une controverse a été lancée silit€udu tatouage, notamment
par C. Herley [Her02]. Il y affirmait que la variété des attag@nvisageables sur un
documenttatoué est bien plus grande que les cas de figuésfasqu’ici. Ainsi, beau-
coup d’'images ne perdent pas leur signification aprés dasans de 90, 180 ou 270
degrés, ou des modifications de couleur de certains obj&tpr& Herley, 'ensemble
des images attaquées n’est donc pas connexe et on ne péert lesidéformations ac-
ceptables a un voisinage de I'image, comme c’est le cas enagé. De plus, I'échec
de I'appel lancé par le SDMI (consortium de I'industrie dsglie) afin de créer un sys-
teme de tatouage audio s(r et robuste a conduit les cheschatmandonner I'objectif
de sécurité totale face a des attaques. Aucun des algosthchgels n’est par exemple
robuste a toutes les attaques géomeétriques locales noesaffin
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Cette controverse a poussé la communauté de chercheursidesiges réponses
sur les applications viables du tatouage et a faire un bientechniques les plus pro-
metteuses [Bar03][Mou03]. Les applications les moinsraées sur la sécurité sont les
plus exploitables & I'heure actuelle : contrdle de diffudid’'une chanson par une radio,
par exemple), tatouage fragile, amélioration de contenl’'ém peut exploiter la pro-
priété de survie du tatouage a des changements de formaanii.suggere également
de généraliser le principe de la taxe appliquée en Frandes@Ds vierges et destinée
aux maisons de disques [BB04]. Chaque support de stockemjetasté a I'achat et le
tatouage servirait a controler le nombre de copies effestdéun document, dans le
but d'attribuer des droits d’auteur en proportion. On déetait donc le probléme du
piratage de I'utilisateur vers le propriétaire, supposss fihcile a surveiller.

Cependant, le tatouage numérique est un domaine jeuneagresse rapidement.
Si la robustesse aux attaques géométriques reste le talehillé des techniques de
tatouage, de nouvelles solutions continuent d'étre prége$DBG05][DRRDO6].
Parmi les perspectives prometteuses, on trouve égaletugligdtion de techniques
récentes de codage (récemment formalisée par P. Moulin Bj)Ka leurs liens avec
le tatouage quantificatif & haute dimension, ou encoreifiipation sous contraintes.
De grands progrés ont été faits ces derniéres années swuldtééles algorithmes
de tatouage [CFFO05]. La cryptographie jointe au tatouadg empression jointe au
tatouage ont également suscité un intérét récent. Par éxgaodieu d'utiliser une clé
secrete pour la sécurité, puis de tatouer, puis de compyésst préférable d'effectuer
un codage conjoint pour le tatouage, la compression avée e cryptage [Mer05].

1.2 Conception d’'une méthode de tatouage

Cette partie présente un état de I'art des principales tqubs de tatouage, sous
'angle de leur réponse aux contraintes du probléme et deitepiration multi-
disciplinaire. Dans un premier temps, des notations géesont introduites. L'en-
semble des attaques a prendre en compte est répertori¢olsgsrincipales stratégies
d’insertion sont ensuite présentées. Les techniquesalgsige additif par étalement de
spectre, le principe du tatouage informé et les technigedsatduage substitutif sont
développés. Nous nous intéressons ensuite & I'apportrd&disciplines. Dans la litté-
rature, on pourra se reporter aux états de 'art de F. Hagtivy Kutter [HK99] ainsi
gu’au livre [DP04], et plus récemment & I'approche théagiga P. Moulin [MKO05].

1.2.1 Notations

x désigne le document original; le tatouagey le document tatoud la clé,m le
message. Pour le tatouage multiplé atilisateurs, on associe’ etm? a I'utilisateur
j. Pour plus de simplicité, on utilisera des messages de failbinaires antipodaux
(m; = +1). Les documents sont considérés soit comme des matricasldéV; x N
(cas d’'une image) :

N
W= [wk1,k2]k16{1a---,N1}7k2€{17~~7N2}

[iky ko k1 €41, N1} k2 €{1,..., No} (1.1)

X =
Y = [Yky kalbr €1, N1} ko€ {1, Na}



10 Chapitre 1. Introduction au tatouage d’images numériques

soit comme des vecteurs de taile= N; N, comme suit :

w! = wi]ke{l,...,N} (12)

Pour une image, on passe de la notation matricielle a laioptagctorielle par défaut
en concaténant les lignes (les pixels sont donc pris en Sietieographique”) ou en
utilisant un parcours d’image (dans ce cas le parcours ésiggr, cf. paragraphe 2.2).
Pour I'utilisateurw est un bruit de faible amplitude. Pour I'encodeugst le signal
intéressant. L'algorithme de tatouage équivaut donc alestnission dev a travers un
canal tres bruité. Certaines attaques (cf. partie 1.2r8)rmodélisées par une source de
bruit simplen = [n4]ie1,... ny. ONn définit les rapports signal a bruit d’insertion DWR
(Document to Watermark Rajiet de transmission WNRNatermark to Noise Ratjp
ainsi que le rapport document a bruit DNBdgcument to Noise RafioDans le cadre
aléatoire, le document, le tatouage et le bruit sont deabk®s aléatoireX’, W et V.
En notantr2, o2 eto? les variances respectives de chacun de leurs éléments,

2 2 2
pwR2 Zx wWNR2 2w pDNR2 Zx

w etn seront toujours de moyenne nulle. On estime donc en pratiegieapports par :

N 2
> k=1 w/% > k=1 T Nog

Yooy (i — p(x))? Yoo wh Yoy (k= p(x))?
DWR = 1 , WNR = SA=1—E DNR = 1 .

La performance au décodage est mesurée par le taux d’'eitUEB) défini par :

1 . .
TEB 2 pld; # mu] = 5 (Plriu = 1fmi = —1] + pliu = —1jm = 1])

oum est la décision finale sur I'estimation du message et en sgmpoue les proba-
bilités a priori pour quem; = 1 etmj = —1 sont égales. Lors des simulations et dans
le cadre du tatouage multiple, le TEB est estimé par :

Zj:l(l - lL:1 6(1’71?,771{))
JL ’

TEB =

ou § désigne le symbole de Kronecker. Une autre maniére d'évalualgorithme de
tatouage lorsqu’on dispose de beaucoup de documents ealcdéec le pourcentage
de documents dans lesquels le tatouage a été parfaitenoaats@DC04].

1.2.2 Mise en forme du message

On appelle "mise en forme" I'opération qui fait passer dusagem de taille L au
message redondahtde taille N, et vérifiant :b,, = m; Vn € S;. S; est 'ensemble
de cardinalP des coordonnées correspondant au,tU> | S; = {1,..., N}. Dans
la suite, pour un vectew donné de longueuN = LP, x, signifiera[zy]ies,, avec
1 €{l,...,L}. P & N/L désigne donc la redondance de chaque bit d’information.
Le débit du message est défini ga L/N = 1/P en bit/échantillon.
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Dans lamise en forme NRZ(Non Retour & Zéro)s; = {({ - 1)P + 1,...,lP}.
Du fait des contraintes matérielles (notamment, la modwiagn temps réel du mes-
sage), c'est la mise en forme la plus utilisée en télécomeations. En tatouage, cette
mise en forme peut étre utile en cas de tatouage en tempsdigelflux audio par
exemple). Cependant, dans la plupart des applications) pasgiculier en image ou
le document est de taille finie, le tatoueur manipule diraetet des signaux de taille
N. On utilise alors le plus souvent un@se en forme aléatoirdHar99][HPGRN98] :
les P échantillons correspondant au bitonstituent un ensembi® de points répar-
tis aléatoirement sur I'image. Cela correspond a applignegntrelaceur aléatoire de
taille V x NV aprés une mise en forme NRZ. On introduiraise en forme répétition
dans la partie 2.1.2 : elle consiste a utiliser= {I,1+ L,...,N — L +1}.

B

Echantillon associé au bit 2 Message original

[

Mise en forme NRZ

Mise en forme répétition

S B S A

Mise en forme aléatoire

FIG. 1.2 —Différentes mises en forme

1.2.3 Classification des attaques sur la robustesse

Les attaquesd transformanty en un document attaqu#& sont trés variées. On
adoptera la classification des attaques de [V®R qui différencie les attaques vi-
sant a enlever le tatouage (attaques d’effacement), ardéfesuffisammeny pour
rendre la détection impossible (attaques géométriquetceypterk (attaques cryp-
tographiques), et celles visant a trouver une faille dangré¢ocole de gestion des
droits d’auteurs lui-méme (attaques de protocole). Lex geemiers types d'attaques
peuvent étre considérés comme des attaques sur la rolaysiEss que les suivants
sont des attaques sur la sécurité, et qui seront dévelogpésde paragraphe 1.4.1.
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Attagues d’effacement

On peut modéliser par une source de bruit simple= [ng],cqr,... vy les dis-
torsions introduites aussi bien par le canal de transnrigpie par certaines attaques
d’effacement simples (owaveform attack§Har99]) : insertion d’un bruit additif ou
multiplicatif (appeléspecklg, opération de filtrage. Le modéle classique de canal blanc
gaussienAWGN) est généralement utilisé :

z=y+nol:ng ~N(0,0d2) . (1.3)

Ce modele est particulierement adapté aux algorithmeséomsdir une transfor-
mée d'étalement, grace au Théoréme Central-Limite. Unensidn de ce modele
[PGCBO3] s’appuie sur un canal & bruit additif probabiligfe= {N*}, ol z;, =
yi + N* avecN* ~ N(0,0%,), donco? = 4+ SN 02,

Lorsque des attaques plus fortes sont effectuées, le mddddeuit peut étre plus
compliqué avec par exemple des distributions non gaussgeriar conséquent, I'in-
fluence de telles attaques sur la performance au décodagéresalement étudiée au
travers de simulations. C’est le cas d’attaques d’effaceples évoluées telles que le
débruitage par filtrage de Wiener, qui a pour but de séparer le signaldu "bruit"
w, le document étant supposé blanc et gaussien [SEG01]. Egeirtecompression
JPEG consiste a quantifier les coefficients de la DCT par blocs 8k8paragraphe
1.5.1) dey. Le pas de quantification y varie pour chaque coefficient antfon de son
importance perceptuelle et du facteur de qualité. Cer@irtsurs proposent de com-
pressemw avant insertion, en compensant la perte d'énergie due ar@m@ssion, afin
d’augmenter la robustesse a la compression JPEG a DWR dansdeddomaine spa-
tial. Un modeéle théorique de I'impact de la compression JB&Ges performances au
décodage a été calculé dans [EGO1][FKKO04]. La compres$t@GR000 est une at-
taque destinée a devenir courante, avec de nombreux paear(tdux de compression,
noyau d’ondelette choisi...) [FS02].

Lestransformations valumétriques, fréquentes en traitement d'images mais sur-
tout en vidéo et en audio (ex : simples changements de volunoh)ent par exemple
I'égalisation d’histogramme ou encore la correction gamma

1 () = maxty) (2 )

max(y)

En particulier, on appellattaque de gainla combinaison d’une multiplication par un
scalaire et d'un ajout de bruit gaussien, ce qui peut maetédsrtains filtrages linéaires
ainsi que I'égalisation d’histogramme.

Attagues géométriques

Les attaques géométriques peuvent empécher la détecttatodage : Iégére rota-
tion ou translation d'image, changement d’échelle. . . Eage) on peut modéliser des
attaques géomeétriques simples (non locales), en pdsant) les coordonnées conti-
nues correspondant aux pixels d’origifi, k2), et A = {a;;}, 7, 7, les paramétres
de la transformation [ARPGO02] :

) Con ) ) =)
+
ta a1 a2 na Ty
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cos) —sinf ot
sinf  cosf

Par exemple, une rotation d’andglest modélisée pat () = <

m = 0,7, = 0. Un changement d’échelle correspondiép., p,) = ( '%m /EL )

etr, = 0,7, = 0. Pour ces deux transformations, une interpolation estssage.
Le rognage de lignes ou de colonnempping et la translation correspondenta—

( (1) (1) ) etr,, 7, variables. On rencontre également le cisaillemsheéring, qui

1 arp
a1 1
Ces attaques géométriques simples peuvent étre combinédtagques géométriques
locales, comme I'attaque Stirmark [Sti]. Celle-ci peukétnodélisée par un maillage
déformable [DBG 05] (cf. paragraphe 1.5.4). Les attaques géométriqueseatdisie
deux maniéres : avec des parametres suffisamment graregsingtbduisent une trés
grande déformation lorsqu’on compare point par point alietabe originale (avec
le DNR par exemple). La faisabilité de I'attaque reposesakur I'hypothése que le
contenu de I'image n’est pas affecté et que I'utilisateusei@ pas géné. D’autre part,
il est possible de conserver un DNR élevé en utilisant desjaés trés faibles. L'effet
sur le tatouage sera principalement d0 a la phase d’intatipol(cf. paragraphe 3.2).

consiste a étirer 'image selon l'un de ses axes [BDBG] : A =

FIG. 1.3 —Exemple d’attaque par cisaillement horizontal : Lena,= 0.05, t21 = 0

Autres classifications

Du point de vue de la théorie de l'information, une autresifasation est propo-
sée par P. Moulin [MKO5], modélisant les attaques par un lcd@aommunication.
Ce canal est sans mémoire si I'attaque est indépendantepague pixel (exemple :
AWGN), sans mémoire par blocs (exemple : compression JPE@)Qularité statis-
tique (bruit stationnaire, filtrage invariant. . .). Lesaafies les plus difficiles a modéli-
ser (géométriques. . .) sont qualifiées d’'arbitraires.

Devant la diversité des algorithmes et des attaques prepas®util générique de
test de robustesse a été proposé par F. Petitcolas aveddiell&irMark [Pet00][Sti]
implanté en langage C++. Un équivalent existe aussi en Batlac I'outil Checkmark
développé par S. Peireied al. au sein du projet européen Certimark [PYBIL][Che].
Checkmark a pour but d'aider au développementd’algorigitaedis que StirMark est
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destiné a terme & devenir un outil de certification des perdoces. Plus récemment,
un outil d’évaluation libre de droits appelé OpenWatermaitkisant la technologie
Java, a été proposé [MMO064a].

En outre, Petitcolas [Pet00] donne un exemple de profil diggen d'un
algorithme de tatouage, avec les paramétres d'attaqueseitiéa (extrait) :

Niveau de l'attaque Zéro | Faible | Modéré
Compression JPEG : facteur de qualitda00-90| 90-75 75-50
Correction Gamma 0.7-1.2] 0.5-15
Changement d’échelle 1/2-3/2 1/3-2
Rotation +0-2 | +£0-5,90
Filtre moyenneur 3x3

Les attaques prises en compte sont un élément tres impddastla conception
d’'un algorithme de tatouage. Souvent, la robustesse ada¢t AWGN sert lors de la
conception de I'algorithme, car elle permet de modélisegramd nombre d’attaques
et est le modele le plus approprié lorsque I'attaque estnimge. Cependant, d'aprés
ce modéle, certains algorithmes sont inutiles (par exenfiifieen comparaison avec
QIM, voir plus loin), alors que leurs propriétés de robustesont en réalité précieuses.
A contrarig, si I'on se limite a une attaque particuliére (ex : robustemsx attaques
géomeétriques), le systéme risque d'étre peu performaatdax autres attaques.

1.2.4 Principes d’'insertion

La phase d'insertion désigne I'opération qui consiste dgradune imaga et d’'un
tatouagen & une image tatouée On identifie ici trois principaux types d'insertion :
l'insertion additive, substitutive avec dictionnaire ebstitutive avec contraintes. lls
different également par le principe de décodage qui leuaiEsicié.

Dans letatouage additif, I'opération est décrite par

Yy=X+Ww 1.4

w est suppose ici avoir été généré a partimiet de la clé par un opérateur de gé-
nération que nous appellerops w = g(m, k). Le documenk peut cependant inter-
venir dans la génération ae soit par I'emploi d’'un masque perceptuel, soit dans une
adaptation au tatouage informé : alevs= g(m, k;x). On parle parfois dhsertion
multiplicative . Dans ce cas, le tatouage de moyenne 1 est multiplié au detume
y = xg(m, k). Cependant, ce schéma peut étre assimilé au schéma additiéant
w=g(m,k)—1:

Y =X+ WX

L'opération de décodage du tatouage est considérée comen@varsion de I'opéra-
tion g malgré I'ajout dex : nous la noterong=! : ma = g~!(z, k). La plus populaire
des fonctiong utilisées est la technique d’étalement de spectre.

On appelle tatouage substitutif un algorithme dont le ppie@st de remplacer un
élément du signal original par un signal tatoué, ce qui spwad principalement & deux
comportements. Le premier, que nous appelletat@miage substitutif avec diction-
naire, consiste a remplacer le signal original par un mot issu diigtionnaire noté
M. M est découpé en sous-dictionnaires,,, chacun correspondant a un message
possiblem : M = M; U---UMa,.. Afin de respecter la contrainte d'imperceptibilité
et de transmettre un message, le mot de code inséré doitdtépeeia fois du mes-
sage secret et du signal originat = g(m, k; x). Ici, 'opérateur de génération est un
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opérateur de choix :
g(m, k;x) € Mm

Le décodage consiste ici a retrouver le dictionnaire augprtientz : m|z € M,;,.
La plus populaire des techniques répondant a cette défirggbla technique quantifi-
cative (cf. paragraphe 1.3.2).

Le second type d'algorithmes substitutifs consiste a irepas1 ensemble de
contraintes aux données marquées [Gue03] : nous le nometatonage substitutif
avec contraintes Dans ce cas, on se fixe un opérateur objedifésultat booléen. Le
but est d’avoirc(y, m) = 1. Contrairement au cas précédent, on ne s’appuie pas sur
un dictionnaire prédéfini mais la démarche est de faire &rdrers I'ensemble des
images respectant la contrainte par une opération d’insert

y = g(m,k, ¢ x)

A la réception, on vérifie simplement que la contrainte espeetée c(z,m) = 1.
C’est le type d’algorithme qui regroupe le plus de techngjatypiques, notamment
par la variété des distorsiopsapplicables a I'image.

Ces définitions sont bien entendu non-exclusives. Par eeemp peut considérer
gu’un tatouage substitutif avec dictionnaire impose lati@nte d’appartenance a un
dictionnaire donné. Au niveau purement algorithmiquetddechnique substitutive
peut également s’interpréter comme une insertion addiétatouage additif étant tout
simplementw = g(k, My,;x) — x. La distinction proposée recouvre donc surtout le
principe général de conception de la technique d'insesrtafe décodage.

Lafig. 1.4 illustre deux stratégies d’'insertion. Dans le tatousdyditif & insertion et
décodage aveugles, on ajoute a I'image un tatouage afirididte la région de détec-
tion correspondant au détecteur choisi. La détection nertégue de la puissance du
tatouage inséré. Plus le tatouage est puissant (donc letidétperformante), plus la
distorsion est grande. Avec une technique de tatouage astiandaire, il existe plu-
sieurs régions de détection pour un messag#gonné. Le tatouage consiste a pousser
x vers la région de détection la plus proche perceptuellement

1.2.5 Tatouage additif par étalement de spectre
Lien avec les télécommunications

A partir du modéle de I'équation (1.4), on peut considéremteuage comme la
transmission d’un signal (le tatouage) dans un canal bfigitdocument). Cette analo-
gie avec les télécommunications est a la base de I'utitisate la théorie de I'informa-
tion (notamment dans les calculs de capacité) et des tagbside tatouage par étale-
ment de spectre (cf. paragraphe 1.2.5). Le tatouage dal@stune mise en forme du
message, suivie d’'une modulation. La principale difféeeacec les télécommunica-
tions réside dans I'inversion du rapport Signal/Bruit ; laipuissance du bruik{ est
beaucoup plus grande que celle du signalinperceptible). Le nombre d’échantillons
par bit d'information transmis, appelé redondance, estdmsentiel : plus la redon-
dance est grande, meilleures sont les performances. Sblgetar utilise la connais-
sance de a l'insertion (tatouage informé), il s’agit d’'une transsi@n avec informa-
tion de bord. Pour les télécommunications multi-utilisase les principaux problemes
viennent des Interférences Multi-Utilisateurs (MAI), deerférences multi-trajets (ré-
ception simultanée de versions décalées dans le temps gliéme communication),
du bruit introduit par le canal et des désynchronisatidrestlimpossible pour un uti-
lisateur mal intentionné de substituer un autre signal acememunication. Dans le
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EReégions de détection

Kégion de détection

v

-

Tatouage additif aveugle Tatouage avec dictionnaire

FIG. 1.4 —stratégie d’insertion avec dictionnaire

cadre du tatouage numeérique, les interférences mulattrégxistent pas et les MAI
sont souvent négligeables devant le bruit de transmissiauf (dans le cadre du ta-
touage informé). Les attaques auxquelles est soumis lentertisont beaucoup plus
variées (cf. paragraphe 1.2.3), le pirate pouvant isoléo@iment de la chaine de com-
munication pendant un temps indéterminé avant de réinit®@duae version altérée.

Modéle de tatouage multiple par étalement de spectre

Le schéma 1.5 présente le schéma général d’'une chaine dagatmultiple par
étalement de spectre. L'étapértertion consiste a :
e appliquer une transformation inversible Tr au document
e mettre en formem en un signal redondabt
o transformerb en un pseudo-bruiv a I'aide dek par 'algorithme d’étalement
(spreading Sp
e pondérer le message étalé par un masque psychovisadhpté &
e ajouter le tatouage aux composantes transformées du datume
e appliquer la transformation inverse Trpour obtenir un document tatogréper-
ceptuellement proche de
y est soumis a des attaqudspour obtenir un document toujours perceptuelle-
ment proche de. Le décodageconsiste a :
e appliquer la méme transformation Tza
e pondérer le document tatoué par un masque psychoviswaapté &
e retrouver une estimatiorh de m grace ak et a I'algorithme de désétalement
(despreadinySp*.
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FIG. 1.5 —Chaine de tatouage multiple par étalement de spectre

La contrainte d’'imperceptibilité impose gueety soient trés proches perceptuelle-
ment. On considérera donc par la suite §ue ¥’. Dans le cadre du tatouage multiple,
on considére/ tatouagesn’, j = 1,...,J étalés par Spew’, j = 1,...,J. Dans
le cas d’'une insertion dans la luminance des pixels d’ungé@m en I'absence d'un
masque ¥ = v Id), on adonc:

J
y=x+WOOW:¢ZWj , (1.5)

Jj=1

1) est un facteur de masquage qui modeére la puissance du tatduesgransformations
inversibles utilisées en tatouage d’'images seront dé¢ailtlans le paragraphe 1.5.1.

Techniques d’accés multiple

Le principe de I'étalement de specti®pfead-Spectrujrtonsiste a utiliser toutes
les composantes fréquentielles du document. Le termeetéait" désigne le fait de
passer d'un signal possédant un spectre a bande limitée &ynal dont le spectre
occupe toute la bande de fréquences. On y associe souvantre tblanchiment",
qui consiste a passer a un signal possédant un spectre mosistatoute la bande,
c’est-a-dire le spectre d’'un bruit blanc. Dans I'accés ipldtpar division temporelle
(TDMA), les messages mis en forme de chaque utilisateuré&oig les uns a la suite
des autres. Dans I'acceés multiple par division fréqueeti@DMA), chaque message
est modulé dans une bande de fréquence différente. Dacgd$ acultiple par division
par code (CDMA), chaque message est modulé par un codectliafin que chaque
message modulé occupe tout le spectrefigf.1.6). Lorsque la modulation est une
simple multiplication par le code, on parle B&ect-SequencEDMA (DS-CDMA).
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FIG. 1.6 —Principe de I'étalement TDMA, FDMA et CDMA
Tatouage par séquence directe

Tirkel et Osborne font les premiers référence a un tatouag@é sur un pseudo-
bruit, en 1993 [TRvS93]. La paternité de I'application du DS-CDMA au tatouage
d’'image est souvent attribuée a 1.J. Getal. [CKLS96] en 1995-96. Dans un article
moins connu de J. Smitkt al.[SC96] datant de 1996, on retrouve cependant de fagon
plus explicite les idées de modulation de type DS-CDMA (suité I'image, ou par
blocs pour une meilleure robustesse a la compression JPEGDPMA, (équivalent
d’une insertion dans le domaine fréquentiel, qui permetitéé la localisation spa-
tiale mais qui est peu robuste au filtrage spatial), ainsidjuiee pré-compensation des
attaques (compression JPEG). D’autres méthodes d’étatataespectre ont été adap-
tées au tatouage : le TDMA repose sur une partition du sigmdioenaines disjoints.
Dans le cas du tatouage d'image, on parlera donc plutot disiah spatiale”. La tech-
nique de FDMA paFrequency Hopping notamment été utilisée dans [GDY7]. Des
fonctions orthogonales de Walsh peuvent remplacer leseségg pseudo-aléatoires
[MSBO02].

Les algorithmes de tatouage inspirés du CDMA peuvent serranzeun étalement
par séquence directe (éventuellement dans un domainéonargset avec une structure
de code spécifique) et seront regroupés dans la suite soomI®8. L'opérateur de
démodulation est utilisé sous le nom de "corrélation" eauage. Ses propriétés de
robustesse sont primordiales dans le domaine du tatodagge souvent vu comme le
point central de la méthode (on parle notamment de tatouagkefsur la corrélation
pour désigner les techniques de type DS). Dans le domaing#e®mmunications,
la redondance” est également appelée "facteur d’étalement"”. On moiulear une
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séquence pseudo-aléatoifede moyenne nulle et de varianeg = 1 :

o ==+1,ke{l,...,N},
<dcl,ct>=0pourj#i jie{l,....J},

ol <, > est le produit scalaire. Cesséquences orthogonales remplissent la fonction
de clés secrétek(= {c!,...,c’}). Le tatouagev’ = b’c’, présente un spectre étalé.
Les codes les plus courants en tatouage sont des séquetatesras de tailleV et de
distribution gaussienne ou antipodale. Au décodage, @t la démodulatiod/

par corrélation :
) 1 .
d =5 <zl > (1.6)

puis .
m’ = [signéd])|ic(,...1}

ou signgx) = 1 pourz > 0 et signg¢x) = —1 pourz < 0. En supposant une synchro-
nisation parfaite entrg, etc] ainsi qu’une orthogonalité parfaite entre les séquences,
ona:

s T ,
dp =¢my + 5 <x .0 > (1.7)

Le produit scalaire contenu dans (1.7) permet un étalemembirgit constitué par le
document support. Pour un documendionné, lorsque” est grand, les échantillons
sont supposés indépendants [HPGRN98], la seule quardaéoake étant]. Si P est
suffisamment grand, le Théoreme Central-Limite permefidiaér que

<x+m,¢ >~ N(0,0°)

avec
P

o = Z@l,k )t

k=1

Orlimp_. % = 0 car le signal est borné (exemple : luminance d’une imag@pet
une grande valeur deP, I'influence du bruit gaussien additif sur la performance de
la détection est donc réduite. Cependant, lorsgueugmente, I'imperceptibilité du
tatouage diminue et la valeur de est limitée par la relatiodv = PL. Le rapport
signal sur bruit dans (1.7) egt P/o?. Le décodage par corrélation est optimal dans le
cas d’'une insertion additive avec un signal héte gaussiBRO0]. Les performances
expérimentales de DS sur une image naturelle seront étudiades le paragraphe 2.1.4.
Le décodeur par corrélation peut également servir de ate@MBO02] : en fixant
un seuil de décision, on peut décideth] = 1sid] > n, m] = —1sid] < —n (dé-
tection du cad{) ou "aucun tatouage" (détection du dds) si —n < d{ <.

Tatouage a statistique de I'hdte connue

La premiere utilité des propriétés statistiques du docurhéte en tatouage est
d’estimer ce dernier a la réception. Par exempley st stationnaire et blanc et que
x ne I'est pas, on peut supprimer la composante non-stati@ne@anon blanche de
avant décodage. Cette opération s'appelle "pré-blancttimiee pré-blanchiment au
décodage consiste donc a calculer une estimaidn document original & partir du
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document recu. Le signal préfiltré est alos = z — x. Au décodage, (1.2.5) devient

alors :
P

o? = Z(@lk — &) F g p)?
k=1
et la puissance du bruit introduit par le canal est réduitep@ragraphe 2.4.1). No-
tamment, Hernandeet al. proposent également d'utiliser la connaissance des mo-
ments locaux du premier et second ordre pour améliorer kctiéh par corrélation
[HPGRN98] (cf. paragraphe 1.5.5).

D’autre part, le décodeur par corrélation utilisé dangbaithme DS n’est opti-
mal que pour une insertion additive et un hdte gaussien.t& derniére hypothése
n'est pas vérifiée, le modéle statistique du domaine d'tisepeut étre utilisé pour
optimiser la détection et le décodage au moyen de teststgfatis (on parle alors de
méthodes avestatistique de I'hdte connug. Soit f, () la densité de probabilité dans
le domaine d’insertion. La détection utilise le test de NaprPearson [HPG99] :

fo(z|Ho)

ou H; est I'hypothése de présence d’'un tatouagéigtd’absence de tatouage. Au
décodage, on calcuié = arg max, In f.(z|m), les motsm possibles étant rassem-
blés dans un dictionnaire. On utilise ici le principe du Maxm de Vraisemblance
(tous les messages sont supposés avoir la méme probakplitéri). C'est également
I'équivalent d’un test d’hypothése|a1| hypothéses, suivant le critére du maximam
posteriori(MAP) [JHMO1]. L'utilisation du détecteur optimal et du dggeur optimal
conduit a une nette amélioration des performances (cfgpapae 2.4.2).

L'utilisation de la statistique de I'h6te au bénéfice du tmige a été également
envisagée pour les techniques de catégorisation alé&tbiparagraphe 1.3.2).

accepter{; si  In >

Tatouage et codage canal

L'analogie entre tatouage et télécommunications condzntidsager I'utilisation de
codes correcteurs d’erreur en amont de I'étalement, a¢eplala mise en forme : c’est
le domaine du codage canal. Au lieuloleon soumet donc & Sp une succession de mots
de code de tailléV et appartenant a un dictionnaitd. La technique de mise en forme
avant étalement utilisée dans DS peut étre elle-méme vueneanm code correcteur
rudimentaire, ditode par répétitionou "technique de diversité". De maniére générale,
les spécificités du tatouage a insertion aveugle (rappgmasa bruit trés faible) font
gue les codes correcteurs d’erreur classiques sont mdicacefs que dans le domaine
des télécommunications. D’autres notions de codage (eoalégtoirepinning), plus
liées au codage source ou codage conjoint source/canalyslisées avec plus de
succes dans les méthodes de tatouage informé (cf. paragtad). Les techniques
proposées dans ce rapport de thése peuvent étre combieéedegvcodes correcteurs
d’erreur au méme titre que DS, pour le méme gain de perforeanc

1.2.6 Tatouage informé

Le tatouage informé s’appuie sur deux piliers : les pringiga codage informé
et de l'insertion informée présentés par Cox et Miller etdbé&na de Costa. Les al-
gorithmes pratiques inspirés de ces principes sont soaesntechniques de tatouage
substitutif avec dictionnaire.
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Principe du tatouage informé

Le tatouage informé a été proposé en 1999 par I.J. Cox et MeMTMM99],
a partir de I'observation selon laquelle le signal hote sidéré jusqu’ici comme une
source de bruit de transmission, est parfaitement conmusgition. s proposent deux
cadres a I'élaboration de techniques de tatouage informéadage informé et I'inser-
tion informée [MDCO04][MKO05].

Le codage informéconsiste a construire des tatouagesiépendants du signal
héte x. Cette définition englobe les techniques classiques de uagsgperceptuel
[CMBO02]. Cependant, ce principe suggéere de calculatirectement a partir de,
plutdt que de construire un tatouage pour ensuite I'adg@ieeptuellement &. Cela
correspond également & construire un dictionnaire de neotodes. Un message est
associé a un ou plusieurs mots de code, le mot inséré étantrdéé par le signal hote.

L’ insertion informée repose en outre sur la connaissance a l'insertion de la-struc
ture du détecteur et de ses régions de détection correspesdenant compte d'éven-
tuelles attaques. La démarche consiste a adaptau signal hote, selon diverses
contraintes d’'imperceptibilité, de détection, de robsstée Par exemple, dans ce dernier
cas, la contrainte est quesoit contenu dans la région de détection. Certains détecteu
utilisent plusieurs régions de détection pour le méme symlans ce cas, l'insertion
informée suggeére d'insérer le tatouage dans la région ¢naidnit le moins de distor-
sion. Linsertion aveugle classique consiste & maximes€drrélation Linéaire (MLC)

a distorsion constante, ce qui selon I'hdte ne permet pgatmde détecter le tatouage.
Trois stratégies simples d’insertion informée sont préssndans [MCBO0O0] : Maximi-
sation de la Robustesse (MR) a distorsion constante, ResesConstante (CR) pour
optimiser la distorsion, la capacité ou la performance, axiktisation du Coefficient
de Corrélation (MCC) a distorsion constante pour garaatddtection lorsqu’elle est
possible au détriment de la robustesse.

Lafig.1.7 donne une interprétation géométrique des stratégimsaieage informe.
Les documents tatoués respectant la contrainte d’'imptipdép sont représentés par
un disque de centre. L'insertion a pour but de créer un document tatoué appanten
a une région de détection. Ici, la région de détection estsgmtée par un cone, qui
convient au décodage par corrélation normalisée. En effeis ce cas, le produit sca-
laire & la détection peut se ramener a une valeur angul ;1‘ b'>H = cos § [CMBO02].
Plusy est situé profondément au cceur de la région de détectiqrvéis la droite),
plus la robustesse est grande. Si I'on arrive a exprimer uesune de la robustesse,
on peut alors tracer un contour de robustesse constants.|®aas d’'une corrélation
normalisée, il s’agit d’une hyperbole tangente au ééhé@nsertion aveugle consiste a
insérer un tatouage paralléle & I'axe du cone, pour maxingsmefficient de détection
en l'absence de bruit de I'hétdaximum Linear CorrelationMLC). On voit que la
région de distorsion acceptable et la région de détecti@memeupent pas toujours sur
cet axe. La maximisation de la robustesse (MR) a distorsiostante consiste a choi-
sir le point du disque de distorsion acceptable situé lapofondément dans la région
de détection. La robustesse constante (CR) consiste drdegi®int d’'un contour de
robustesse constante le plus prochexd8ur cette figure, CR ne peut pas respecter la
contrainte d'imperceptibilité.

2
Loz od = (S¥er) — Iyl

1 <z,c> <
The = ~ =
" Tzlllel = liyIP+Inl2lcll nell<]l
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FIG. 1.7 —Stratégies d'insertion informée

Implantations du principe de Cox et Miller

Les algorithmes de tatouage informé sont plus complexe daimtgr que les al-
gorithmes de tatouage aveugles. En effet, ils imposent oneaissance du détecteur,
de I'impact d’éventuelles attaques sur les zones de deteddi surtout d'une tech-
nique pour faire passer un mot de code dans une zone de datdcimplantation
la plus simple, fondée sur I'étalement de spectre et sotisiafe, est appelée "étale-
ment de spectre amélioré" (I1SS). Elle sera détaillée daparkegraphe 1.3.1. D’autres
techniques reposent sur la modification de codes correctienreurs pour construire
un dictionnaire de mots de codes dépendankdkinsertion informée dépend en-
suite du décodeur associé au code correcteur d'erreurstafement aux méthodes
guantificatives (cf. paragraphe 1.3.2), ces techniqueatdedge informé ne sont pas
particulierement sensibles aux attaques valumétriqueslies utilisent un décodage
fondé sur la corrélation.

L'algorithme de Miller, Doérr et Cox [MDCO04], utilise un cedreillis. Un code
treillis consiste en un graphe de nceuds reliés par des amgrenantl. niveaux et
8 nceuds par niveau, d’'dif chemins possibles. D’'un nceud ne partent que 2 arcs in-
dexés parn; (0 ou 1) : le treillis permet donc de sélection2érchemins dans 'arbre
(1 chemin par message possible). 2 messages différantdl biselifferent de 4 arcs
une fois codés, ce qui améliore la robustesse au bruit etgiefimffectuer un déco-
dage souple itératif (algorithme de Viterbi). Dans I'algome de tatouage, on modifie
le treillis afin que le nombre d’arcs partant d’un noeud sqitesieur a 2 (ex : 4) et
donc que plusieurs chemins correspondent au méme mot. loeircloboisi parmi ce
sous-dictionnaire correspondantraest celui qui posséde la plus grande corrélation
avecx. |l est déterminé a I'aide d’un algorithme de décodage derbitappliqué sur le
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sous-treillis correspondantd. L'insertion informée procéde ensuite de maniére itéra-
tive et sous-optimale pour adapter ce mot de code au signale@onne une région de
détectionR, a atteindre (dépendant de contraintes). On 'atteint arghrimot de code
treillis € Ry en remplacant le tatouage a chaque étgper un tatouage situé derriére
la frontiere entre les zones de détectignet R; jusqu’a atteindre?,. Le point atteint
n'est pas forcément le point optimal dafg. La combinaison des deux techniques
offre d’excellents résultats en termes de capacité et destebse, I'un semblant profi-
ter a I'autre. Limperceptibilité est mesurée par la disede Watson (cf. paragraphe
1.5.3) et peut étre améliorée par un masque fondé lui austs mwdele de Watson.

Cette technique peut étre reliée a celle de Chou et Ramdragdr modifient pour
leur part des codes correcteurs fondés sur des codes bludosayes [CPR99] ou des
codes treillis turbo-codés [CPRO1]. Le Guelvouit et PatfgBR03] ont quant a eux
appliqué ce principe a des codes poingonnés convolutifaietdécodage souple par
treillis, sous la terminologie dé/ide Sense Spread Spectrinfin, Abrardo et Barni
[ABO4] proposent d’utiliser des codes orthogonaux (cagi@dier de codes blocs),
pouvant étre insérés plus efficacement. Soit un dictior@gimatrice carrée unitaire
de N; mots de codes de taill&/;, orthogonaux entre eux. On divigé en L sous-
dictionnaires. Dans chacun de ces sous-dictionnaireshoisiccomme code d’étale-
ment celui qui présente la plus grande corrélation avecrtégmade I'image considérée.
En pratique, on utilise des codes de Gold a la place des cattexyonaux pour leur
meilleures propriétés de correction des erreurs, ainsimturbo-codage. Cette tech-
nique est plus simple que les précédentes. Elle se rappdecbelle de Milleret al,
sans la complexité supplémentaire introduite par le iseill

D’autres techniques d’insertion informée sont évoquées RFHS03]. PEAK
(Peaking D$ est une version simplifiée de LISS issue de [CMBO02] ot 1 (encore
appelée pré-annulation de I'image). ZATZefo Attractior) est un détecteur div-
iéme ordre proposé par Furen al. et utilisant des projections secrétes. Fuebral.
ont proposé une autre technique d’insertion et de déte¢timis pas de décodage)
informée appelée JANIS [FMSHO2][Fur02]. Enfin, I'étalerhda spectre amélioré est
une adaptation particulierement simple de la technique Dis&rtion informée par
Maximisation de la Robustesse. Cette technique est d&ailins le paragraphe 1.3.1.

Principe de Costa

La capacité d’'une technique de tatouage représente laigudiniformation maxi-
male qui peut en théorie étre cachée dans un document. iEndélu modéle statis-
tique du document, des contraintes d’imperceptibilitéosges au tatoueur et au pirate,
et de I'information disponible lors de I'insertion, desaafties, et du décodage. La ca-
pacité est indépendante de I'algorithme de tatouage. lasrothjectifs de la conception
d’'un algorithme de tatouage est d’atteindre en pratiquefmcité tout en respectant
les contraintes d’imperceptibilité et de robustesse. Qtepors de débit accessible
(achievable ratg

Capacité d'un canal sans information adjacente la capacité est exprimée en
bit/échantillon. Soit la fonction entropie de la variable aléatoie:

H(X) == p(x)log,(p(x))
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et | I'information mutuelle (ou transinformation) de I'ede X d'un canal et de sa
sortieY :

(X;Y)=H(X)-HX|Y)=H()-H(Y|X)
Alors on appelle capacité de ce canal

C =max|(X;Y)
p(z)
La capacité d’un canal transmettant un signal gauskien A/ (0, 0% et perturbé par
un bruit gaussietV ~ N(0, 0%;), appelé canal gaussien, est

1 O'g(

Coc = 5 log, [1 + 0_]2\]:|
C’est ce calcul de capacité qui prévaut pour les schémasalege a insertion aveugle
classiques du type étalement de speckrétant le message a transmetlrele docu-
ment tatoué, elv recouvrant a la fois le bruit d0 aux attaques et d0 au docuht#at
On a fait ici 'hypothese d’un canal de tatouage gaussien.fixels d’'une image ne
suivant pas une loi gaussienne et étant corrélés entre etairss calculs de capacité
modélisent une transformation de I'image comme un mélaerdeisl. Certains espaces
d’insertion sont modélisés de facon plus fine. Une étudeifipée est par exemple
possible pour une insertion multiplicative dans le domajmectral [BBRPOO].

Canal avec information adjacente :on appelle canal avec information de bord
(ou information adjacente) un canal gaussien perturbéegandiit V inconnu et par un
signalS connu. Gel'fand et Pinsker [GP80] ont montré que la capaletée canal est

C= max (U;Y) - 1(U;95)

p(u,z|s),p(s),p(y|z,s)

Cette capacité peut étre atteinte via I'utilisation d’wgmsil auxiliairel/ connu a I'émis-
sion et a la réception, qui fait office de mot de code choisisdam dictionnaire. Ce
dictionnairel/ est divisé en M| ensemblesfy, (ou | M| est le nombre de mots mes-
sages possibles). Ces ensembles, aussi agpasont choisis de sorte & maximiser
la distance entre les mots de code qu’ils contiennent. Abelage[J est choisi tel que
E[(U — aS)S] = 0. On dit queU est "typique conjointement” avet: Au décodage,
on identifie lebin qui contient le mot de code typique conjointement avedar op-
position au codage aléatoire (cas ou aucune informatiorod® fjest utilisée), cette
technique est appeléatégorisation aléatoire(pourrandom binningaussi traduisible
par "regroupement”, "partitionnement" ou "groupementghasse").

Schéma de Costa les résultats précédents ont été étendus dans un article de M
Costa publié en 1983 et intitul&Vriting on dirty paper'[Cos83]. Cet article a été
repris 17 ans plus tard par la communauté du tatouage et sdyask a toute une
branche du tatouage numérique. Costa étudie le casest gaussieny ~ N (0, 0%))
et en utilisant la distance des moindres carrés. Dans ur ganssien traditionnel, on

2
auraitC = %10g2 {1 + g;’#] Costa a montré que I'on pouvait atteindre la capacité
N S

1 O'g(
Cacsi = 3 logy [1 + g}

De plus, Costa a construit une méthode pour atteindre asjigqupement cette capacité.
2
Il propose de transmettt® = U — «.S, aveCaoptimal = —r——. Dans le schéma de

2 P
oxtog
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Costa optimal, on construit un dictionnaldeconstitué de valeurs tirées aléatoirement
selonN (0, 0% + a?0%). La taille del croit exponentiellement avecet en pratique
on doit utiliser des dictionnaires sous-optimaux struesy(cf. paragraphe 1.3.2). Cette
technigue est appelée "insertion avec information de baudiirty paper coding

Dans le cadre du tatouage, on peut considérerfue w est le tatouagey = n
le bruit introduit par les attaques, = x le bruit introduit par le document support
(connu a l'insertion) e/ = u un signal auxiliaire. Par exemple, dans les techniques
quantificativesn est une version quantifiée du document, cf. partie 1.3.2ilisation
d’'une insertion avec information de bord permet d’obteainiéme performances en
tatouage aveugle qu’en tatouage non aveugle. La formuleodea@G été étendue au
cas de toute variable aléatoifea puissance finie : la capacité d’'un canal de tatouage
est indépendante de la variance de I'ndte [Mou02]. Cestaisuhcitent a appliquer
les résultats de Costa a un systéme de tatouage pratiquerrhmologiedirty paper
codingtend a céder la place au termadom binning[TVKP05],[ZD05],[MKO5]).

Par construction, les techniques de tatouage par catégornisaléatoire sont des
techniques de tatouage informé est sélectionné darig,, en fonction dex afin de
maximiser la capacité (choisie ici comme critére de pertorae, donc comme straté-
gie d’insertion). L'implantation la plus courante du scteéde Costa, faisant appel a
la quantification, a d’ailleurs été proposée par Chbal.[CPR99] et Chen et Wornell
[CWO01] au méme moment que le tatouage informé I'était par &diller.

Codes de tatouages pratiquesle tatouage étant désormais modélisé par une tech-
nigue de codage dans un canal avec information adjacententseption d’'un algo-
rithme de tatouage peut étre vue comme la construction desomotimaux [MKO05].
Notamment, la construction d’'un code revient a un rempinese compact (osphere
packing de I'espace de tatouage par des zones de détection. Dathtadue DS et
son adaptation a I'insertion informée LISS (cf. paragrapl3el), on utilise seulement
deux mots de codes binaires antipodaux : il ne s’agit pas dagminformé. Les ap-
plications du principe de Cox et Miller utilisant des motsatele a énergie égale et
un décodage impliquant une corrélation, comme celles deiMDoérr et Cox et celle
de Abrardo et Barni, peuvent étre considérées comme desidgees de catégorisation
aléatoire a codes sphériques [PGMBAO5] : on peut montrei’qgunsemble des mots
de codes est situé sur la surface d’'une hypersphére de ragoies régions de détec-
tion sont des hypercones. Grace a cette propriété, cesigeessont invariantes aux
attaques de gain : un changement d’amplitude du signal raétlpds sortir d’'un céne
de détection (cffig. 1.8). Les codes de tatouage les plus utilisés en pratiqudes
grilles de quantificatiof ou le centre des régions de détection suit un arrangement ré
gulier, invariant par translation. Ces techniques ne sasiftrinsequement invariantes
a l'attaque de gain. Elles seront développées en détailldgmasagraphe 1.3.2.

1.2.7 Tatouage substitutif

Les techniques de tatouage substitutif, trés présentesldamébuts du tatouage
numérique, fournissent les algorithmes les plus atypigaemoins liés aux domaines
des télécommunications et du codage source.

2Remarque : on distinguera les mots angteiis, ou treillis, qui désigne un arbre et est utilisé dans les
codes du méme nom, kdttice, également traduisible par treillis, mais qui désigne willegéguliére. On
parlera donc de grilles de guantification.
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Grille réguliére hexagonale Codes sphériques

i
@

exemples de régions de détection correspondant 4 un méme message

attaque de gain

FIG. 1.8 —Exemples de codes de tatouage sphériques et hexagonaux en 2D

Algorithmes substitutifs assimilables aux techniques quatificatives : les pre-
miéres techniques de tatouage (1993) remplacaient dinecties bits de poids faibles
(LSB pourLeast Significant Bjtdex parb [TRvS'93]. Cependant, cette méthode est
trés sensible au bruit, additif en particulier. Son chamapglication se limite donc
souvent a la stéganographie ou au tatouage fragile [YM@¥}ethnique LSB est liée
au tatouage quantificatif (cf. paragraphe 1.3.2).

Algorithmes substitutifs assimilables a I'étalement de spctre : dans la tech-
nique dupatchwork(1996) [BGML96], on sélectionne un ensemble de paires @geh
tillons du signal original d’amplitudéa;, b;);=1,... p. Le codage consiste & augmenter
a; tout en diminuanb;, d’'une méme valeur pré-définie. Le détecteur consiste #eseui
>, ai — »_,; b;. De nombreuses itérations, effectuées sur des ensemsjeistsi et en
générant aléatoirement les paires a chaque itération gteermbde diminuer la variance
de la statistique de détection, et donc d’améliorer se®prences. Les ensembles de
points peuvent prendre des formes particulieres aux cont@uriés (legpatchg, cou-
vrant différentes fréquences. Un schéma trés prochgatichwork appelésignature
casting a été développé simultanément [NP98]. Il utilise une sésalation et, en
I'absence d’attaque, le seuil au décodage est détermitigtigizement grace a un test
d’hypotheses utilisant2. La détection dypatchworkpeut s'interpréter par un calcul
de corrélation entre I'image tatouée et la séquence termalant 1 pour les points cor-
respondant &;, -1 pour ceux correspondanbaet O pour les points non modifiés. Les
séquences correspondant a des ensembles disjoints outérdéeris différentes sont
orthogonales. Ces méthodes seront donc assimilées dansxétG la méthode DS.
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Algorithmes substitutifs avec contraintes (exemples en tauage d'image) :
Burgett, Koch et Zao (1998) [BKZ98] ont élaboré une méthddesdrtion substitutive
particulierement populaire correspondant aux algorithsubstitutifs avec contraintes.
lIs proposent de construire un "vecteur caractéristiqoatenant le résultat de la com-
paraison deV paires d’échantillons choisis dans le domaine de la DCT eliorage.
Les échantillons sont ensuite permutés au sein de chaqguegia que le vecteur ca-
ractéristique contiennie.

Plusieurs méthodes de tatouage sont inspirées de la caigorésmctale. La com-
pression fractale recherche des similarités au sein domageé : pour un bloc origi-
nal dex donnéRb; (Range Block on recherche dans I'image le bl@; (Domain
BlocK) et la transformation affine tels qu§ (Db;) soit le plus proche dé&b;, dans
le but de ne stocker quE; et Db;. La transformation globalg = {7} doit étre
contractante et avoir pour attracteurPuate et Jordan [PJ96] proposent de tatouer le
“code fractal" {;, Db;) de l'image en limitant les domaines de recherchelde a
deux ensemble§S_; et S, selon le bit inséré. La méthode d’insertion de similari-
tés [BCD98] consiste pour sa part a rajouter artificiellentss similarités parfaites
entre des blocs de I'image. Le code fractal est donc compknée modifié. Ces deux
méthodes s’appuient donc sur une substitution du codeafract

L'élaboration de la méthode de tatouage substitutif estesatumotivée par la ro-
bustesse a une attaque particuliere. Face aux attaquefgipmes, la substitution
s’appliquera a des caractéristiques telles que les pdaiilargs, situés dans les régions
de plus haute énergie. Les positions relatives de ces gHanis presque invariantes par
transformations géométriques, le tatouage est plus relduses attaques. Maesal.
[MO98] proposent de les faire coincider avec un réseau diémskoites représentant
leurs positions relatives, par substitution par des paitg®s sur ce réseau.

1.2.8 Techniques de tatouage inspirées d’autres discipbs

Le tatouage numérique se situe a la convergence de nombrdigsiplines : télé-
communications, traitement de I'image, théorie de I'imfiation, codage source et ca-
nal, cryptographie, statistiques, classification, tre¢des jeux. . Le probleme est no-
tamment particulierement adapté a la classification ef@iltusation sous contraintes.

Prise en compte des contraintes du probléme et théorie desje: la capacité est
utilisée dans une modélisation du tatouage par la théosigede [MOO3]. Le tatoueur
cherche a maximiser la capacité pour une énergie d'ingetbanée, alors que le pirate
cherche a la minimiser pour une énergie d'attaque donnétadit donc d’un jeu dit
dumax min. Cette modélisation apporte des indications sur les giiegél’insertion a
privilégier dans I'élaboration d’'algorithmes pratiques.

Utilisation de techniques de classification les techniques de classification sont
avant tout utilisées pour choisir des zones propices audgm C'est le cas des ré-
gions a tatouer d’'une image dans [BSNO%nfeansfuzzy c-meanset des points
saillants en couleur (alors situés sur les centroidesldstersde l'algorithmek-
mean$ dans [CSSTO01]. Les méthodes de classification sont égateutites a la re-
synchronisation, lorsque le schéma de tatouage n’est gagkev Diverses méthodes
d’apprentissage sont enfin utilisées pour améliorer lactiéte et/ou sélectionner les
meilleurs coefficients d'insertion : réseaux de neuronebLf¥1], algorithmes géné-
tiques [HWOO][SHWPO04][KAO05] eSupport Vector MachingSVM) [FSLOA4].
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Tatouage et optimisation sous contraintes te tatouage informé peut étre consi-
déré comme un probleme d’optimisation sous différentetraonies : imperceptibilité,
détection, robustesse a une attaque donnée (ex : compredeagilité a d'autres at-
tagques (ex : attaques géométriquesNotamment, Pereirat al.[PVP01] proposent de
considérer I'insertion comme un probléme de programmaitiéaire : on veut maxi-
miser la force du tatouage sous des contraintes de digtodsmptimisation repose
sur l'algorithme du simplexe. Altuet al. [ASBO5][ASBO06] proposent de simplifier
le probleme de l'insertion en représentant I'ensemble disiages satisfaisant une
contrainte par un ensemble. La solution du probléeme d’apéition est alors tout ta-
touage situé dans I'intersection de ces ensembles. Lsattion est plus facile a calcu-
ler lorsque les ensembles sont convexes. Notamment, lgscRons sur des Ensembles
Convexes (POSC) sont utilisées pour optimiser la capamité sontraintes de détecta-
bilité, fidélité visuelle et robustesse a la compressiondéi@ction rentrant en compte
dans les contraintes, il s’agit d’'une méthode de tatouagen®, qui a pour principal
défaut un temps de calcul trés important.

Tatouage orienté contenu ou objet {’extraction du contenu du document inter-
agit de plusieurs maniéres avec le tatouage. Le contenedinage est par exemple
constitué d'objets, issus d’une extraction de contour tdohnique de tatouage tradi-
tionnelle peut alors insérer dans chaque objet sa propreigiésn [BKMSO01]. Dans
[KLOZ2], la technique de détection utilise une classificatdes zones de I'image se-
lon leur texture. D’autres techniques utilisent la forme dbjets. Une approche par-
ticuliérement intéressante est celle de [BMO01]. Elle ap&id’utilisation de la norme
MPEG-4, dans laquelle les objets vidéos sont décrits selantéxture et leur forme.
Leur échelle et leur position temporelle peuvent étre maégs. Les techniques de ta-
touage doivent donc d’une part agir sur les objets eux-m@sthssrtout étre robustes a
ces manipulations (translation, rotation, changememtw#e, déplacementtemporel),
par exemple avec des signatures orientables tenant comfaey@ométrie de I'objet.

1.3 Techniques pratiques de tatouage informé

Le principe du tatouage informé a été présenté dans le goiagi..2.6. Dans ce pa-
ragraphe, on présente plus précisément deux types d'tilgws pratiques de tatouage
informé : I'étalement de spectre amélioré et les techniquestificatives. Dans le cha-
pitre 2, des adaptations de LISS et ST-SCS seront propd3éss.les chapitres 2, 3
et 4, les performances des techniques proposées serordamaavec celles de LISS,
SCS, ST-SCS et RDM.

1.3.1 Etalement de spectre amélioré

Malvar et Floréncio ont proposé une technique appeléemtalede spectre amé-
lioré (oulmproved Spread Spectryi®S) [MFO3]. Elle consiste a exploiter la connais-
sance de I'hdte & l'insertion pour moduler I'énergie dutiatye. Cette modulation per-
met de compenser les interférences dues a I'héte. Il s'agit d’'une technique d'in-
sertion informée qui exploite la stratégie de Maximisatiena Robustesse (MR) (cf.
paragraphe 1.2.6), la distorsion étant fixée a sa valeutuelei dans 'algorithme DS
classique. La méthode est censée offrir les mémes perfeenaue la QIM (cf. para-
graphe 1.3.2) tout en restant dans le cadre de I'étalemesptaitre. C'est le cas face &
l'attaque AWGN pour un faible WNR. Si le bruit est faible (WNfRand), ST-SCS est
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meilleur [PFPGVO06]. La robustesse de I'|SS face a d’auttemjaes est cependant a
étudier expérimentalement. Delhumezwal. [DFHS03] évoquent diverses techniques
d’amélioration de I'étalement, et en concluent que I'lSS8egplus performant pour le
probléme de la détection.

Etalement de spectre amélioré linéaire (LISS) dans sa version la plus simple,

oninseére:
<Xx,C>

C
au lieu dew = abc dans le schéma (1.4). La distorsiarposterioriest pour un bit

d’information

<x,¢> A2g2
D, = E[lab, — A\ —"—"1%c?] = [ o® + X )52
o = Bl SR = (a4 37 ) o
A contr6le I'erreur introduite par le document support lousdé#codage. Un compro-
mis doit étre trouvé entre et A pour minimiser a la fois I'erreur de décodage et la
déformation. Ainsi, pour conserver la méme distorsigmue dans le schéma (1.4), on
pose:

2 _ 2,2
Po?2 — X202

= f—e % 1.9
@ Po? (1.9)
Alors
Po2 — )\252
TEB = —c X | 1.10
@ <\/(1 A)Qa,%Jraﬁ) ( )
Donc le TEB est optimal pouXep tel quedTEB/OX = 0, c’est-a-dire :
1 o2  Po? 02  Po2\>  Po?
)\Opt:§ (1+E+ a,%c)_\/<1+£+ )2:) _40,2:: (1.11)

Pour P grand,\qpt — 1. Dans la version non linéaire, n’est plus constant et varie
avecx etm pour de meilleurs compromis entre TEB et DWR.

On peut généraliser le LISS [Bru03] :

w = g(X7 m)
ol g est une fonction d'étalement tenant compte de l'informatie bord.g est
construite pour maximiser le TEB, elle peut donc inclure phase de préfiltrage.
Comme pour 'étalement de spectre classique, on peut pentgtatouage par un
masque psychovisu@l [CTO03] :

<x,¥c >

w =T¥(ab - A\———")c
[Well?

Ainsi, on a au décodage :

<z,¥c>=ab¥?+(1-)\) <x,¥c>+ <b,Tc>
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Limite du rejet des interférences de I'hdte :0 < A < 1. En I'absence de bruit,
LISS rejette les interférences de I'héte si et seulemeit=sil. Dans ce cas, le déno-

2_ 2252
Po2-)\202

minateur(1 — \)?0% + o3 = 0 et le TEB=0. Mais alors comme = / —555-=,

2
Po_

2
on doit avoirA? < —=, ou encoreP > Z. Dans LISS, la part de la puissance du ta-

touage consacrée a la suppression des interférencasaigeut étre inférieured / P,

ce qui limite DWR. Le rejet des interférences n’est donc fdsgjue siP est suffi-
samment grand ou si DWR est suffisamment faible. Par exesiplBWVR=28, pour
image Lena, siL > 327, le TEB est non nul. L'utilisation du préfiltrage de Wiener
(cf. paragraphe 1.5.5) est alors obligatoire pour avoir BB Pproche de celui obtenu
par les méthodes quantificatives. Dans ce eagleviento?_; et la limite inférieure

2

de rejet es? > Zx;= (par exempld. < 17656 pour Lena et DWR=28 dB).

2
gc

LISS et scénarios d'attaques Aoy Ne peut étre calculé que dans le scenario de
I'attaque AWGN avew?2 connu. Pour d’autre attaques connues, on doit essayer d’es-
timer leur variance équivalente en AWGN. Si I'attaque esbimue, on peut fixer un
o2 maximum. Dans les autres cas, un bon choiXdsst\ = 1, ce qui correspond a
ne pas compenser les distorsions (cf. 1.3.2). La figure 4 d®BYlitend a montrer que
Aopt €St trés proche de 1 (du moins, il N’y a pas grande perte de DEBYo= 1). Ceci
est vrai pour des valeurs pratiques de WNRPetPour les valeurs dé utilisées ici
(L < 1024),0.95 < Agpt < 1 doncA = 1 rentre dans la zone ol le TEB varie peu.

0.95

0.9

&os85
<
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L

FIG. 1.9 —\qpten fonction del., WNR=-3 dB, DWR=28 dB

1.3.2 Tatouage quantificatif

Les méthodes de tatouage par quantification sont un casylatide méthodes
substitutives avec dictionnaire. On quantifie le signakh@u une transformée de ce
signal) selon un dictionnaire prédéfini de quantificatecosrespondant a différents
messages. Le décodage détermine la grille de quantifidatiolns proche de la com-
posante de;, et donc le message correspondant. Ce sont des méthodegtatatde
I'h6te connu" par opposition aux méthodes avec "statistigil’hdte connue” (cf. para-
graphe 1.5.5). Elles sont une implantation pratique ducigende tatouage informé, et
plus précisément du principe de catégorisation aléatcfirpgragraphe 1.2.6). En effet,
le dictionnaire de quantificateurs correspond & un dicainerdebinsstructuré et sous-
optimal, de dimension raisonnable. Les techniques quesatiifes les plus connues sont
la Modulation d’Indices de Quantification (QIM) de Chen etMé&ll et le Schéma de
Costa Scalaire (SCS) de Eggetsl.
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Principe du tatouage quantificatif

Quantification scalaire : on appelle quantification scalaire de gagt d'indice de
quantificationr < A 'opération
T+ T

QAJ(‘T) = Alnt( A ) - T

On appelle "grille de quantification" 'ensemble image@g ; : {I{A — 7,1 € Z}.
Dans le tatouage quantificatif,est une composante scalaire extraite du document, par
exemple la luminance d’un pixel d'une image. Spic A les "détails" dec, reste de

la division euclidienne de + 7 par A. On peut alors décomposeen :

t=(IA+7)+q—T7=Qar(x) +q—7 (1.12)

Le tatouage quantificatif d’'un bit d'informatidnsur le scalairer consiste a sub-
stituer &z une valeury située sur I'une de deux grille@a_, -, (correspondant a
b= —1)ouQa,, - (correspondanté= 1). Par exemple, on peut prendke ; = Ay,

7_1 = +A/4, 1 = —A/4. Cette substitution est représentée sdigal.10.

Le décodage consiste a déterminer la grille de quantificddigplus proche du si-
gnal recuz. Les deux grilles doivent donc étre disjointes et le plusgélées possible.
Le choix de@, T et A permet d’optimiser I'éloignement des grilles et donc ledqre
mances a la détection. En 'absence d’attaque-(y), z est situé exactement sur un
pointde lagrille{l{A —7,,1 € Z} etle décodage est parfait (TEB nul). On appelle cette
propriétérejet des interférences de I'héte contrairement au cas du tatouage aveugle,
le document hote ne joue pas le réle d'un bruit de transmissio

FIG. 1.10 —Quantification scalaire

Quantification vectorielle : I'opération de quantification vectorielle consiste a ré-
duire un espace&V-dimensionnek décrivant le document en un espa¥e— m di-
mensionnelF. Par exemple$ peut représenter une image couleur dans I'espace RGB
(N = 3) etF 'ensemble des 256 couleurs les plus utilisé¥s{m = 1). La quantifi-
cation vectorielle est donc habituellement une méthodedgcession, ou de codage
source. En pratique; est découpé en sous-ensembles connexes appelées ceadlules d
Voronoi. Le point de chaque cellule de Voronoi situé a distaggale de chaque fron-
tiere de la cellule est appelé "centroid&"est I'ensemble des centroides. L'image de
tout point d’'une cellule par I'opération de quantificatiat donc son centroide.

Le tatouage quantificatif vectoriel suit le méme principes gqlans le cas sca-
laire. Les techniques de quantification vectorielle wéiis en pratique sont souvent
des grilles de quantification réguliéres, qui permetteattdindre la capacité du canal
[ZSS02][ZDO05][FTB04]. Par exemple, la grille hexagonast eptimale en deux di-
mensions. Dans le cas extréme (quantification a trés haandion), on pourrait ima-
giner de quantifier I'image entiére en un seul centroide :asserait de la dimension
N aun scalaire. Il serait alors inutile d’avoir recours a urglondance. Lorsqu’on ma-
nipule un vecteuk, on appelle également "quantification scalaire" le faipglaguer
sur chaque dimensiary, du signal un quantificateur scalaire. On peut donc congidére
cela comme une quantification vectorielle, mais dont le tfieateur est le produit
cartésien des quantificateurs scalairesfigf1.11).
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FIG. 1.11 —Quantification vectorielle avec pas uniforme

Modulation d’'Indices de Quantification (QIM)

Le tatouage quantificatif a été introduit par Chen et Worsells le nom d&IM
(Quantization Index ModulatigrfCWO0L1]. Cette appellation généralise explicitement
la technique "historique" LSB (cf. paragraphe 1.2.7), quitpétre considérée comme
une substitution d'un pixel d’'une image par le résultat dexdguantificateurs gros-
siers : celui pour lequel le plan LSB (bit le moins importaetqeptuellement) vaut
toujours 0, et celui pour lequel il vaut toujours 1. Dans I&MQbn étend ce principe
a d’autres quantités scalairesd’autres quantificateur@ et & la quantification vec-
torielle. Le choix des quantificateurs utilisés est détagmparmi un ensemble donné,
par le message a insérer, d’'ou I'appellation "Modulatidndices de Quantification".
Le pas de quantification résulte d’'un compromis entre les distorsions provoquées
par I'insertion, la performance de détection et le nombrendés contenus dans le dic-
tionnaire. Les méthodes de la classe QIM sont optimalesreretede performance au
décodage et de capacité d’'insertion dans certains scémbaibaque comme '’AWGN.

Une implantation simple est proposée sous l'appellabither Modulationou
"modulation d’'agitation" PM-QIM ). On y quantifie le signal sous la forme retenue
dans (1.12) :

Yk = QAk;kak (mk - kak) — biTy

La particularité de la méthode est que le vecteyr estici un vecteur pseudo-aléatoire
appeléDither-Vectorou "bruit d’agitation”. Par exemple, = +A/4 (au lieu der =
A/4 constant dans (1.12)). On voit bien duémodule" {7 }. Limplantation la plus
simple est le DM-QIM avec quantification scalaire a pas uni® (@, = A).

Compensation des distorsions (DC-QIM)

La QIM peut étre considérée comme une implantation sousafe du schéma
de Costa (cf. paragraphe 1.2.6), awec= Qa -(x) représentant la version quanti-
fiée du document et = 1. Une version optimale du schéma de Costa devrait utiliser
un dictionnaire/{ aléatoire et choisin € U/, mais la taille d€/ nécessaire rend son
implantation impossible. La QIM est exactement un schémg&ak&ta sous-optimal
lorsque les distorsions de I'attaque sont ignorées : WNB. Chen et Wornell pro-
posent donc une variante appelée Compensation des Distei®iC-QIM ) qui prend
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a en compte :
y = QA/a,T(X) + (1 - Oé)(X - QA/a,T(X>)
i.e. y=x+a(Qa/a,-(x)—x), donctoujourss = aQn/q,-(x)

Si en plus on utilise la modulation d’agitation, I'algonitie est appel®C-DM. La
modification de I'opérateur de quantification est représestr Igig. 1.12.

L'intérét de la compensation des distorsions rejoint legipe de Costa : rendre
maximale la robustesse au bruit, & distorsion donnée. [t efi augmente le pas de
quantification en transformardt en A /a. La distorsion augmente €n/a?, ainsi que
la robustesse. Parallelement, l'injection dans le tatewg(1 — a)(x — Qa/q,- (X))
diminue la distorsion. Soit? la distance minimum entre deux grilles de quantification
sia = 1. Elle devientd? /a? avec compensation des distorsions. Les interférences au
décodage proviennentde I'attaqué ) et de la compensation des distorsiong (a?).

On retrouve lexgp de Costa en maximisant par rappott & rapport suivant :

d3/a?

(1-a)22% + o2

" | Y

FIG. 1.12 —Entrée et sortie du quantificateur, sans ou avec Compensigidistorsions

: \\

<

Schéma de Costa Scalaire (SCS)

Eggerset al. [EBTGO03], ayant eux aussi remarqué le lien entre QIM et seéhém
de Costa, ont proposé sous le nom de Schéma de Costa S&IS8rScalar Costa
Schemgune implantation sous-optimale explicite du schéma deéaC&en qu'il soit
trés proche d’une DC-DM avec une quantification scalairesaupéforme, le SCS est
trés populaire par sa présentation plus simple. Le SCS rdéfsur la grille suivante :

A A
My = (EZ - mﬁ - Tk)

oum € {1...|M|} est I'indice du symbole a transmettre |@¢| la taille du dic-
tionnaire. SoitQ »¢,, 'opérateur de quantification dont I'espace image est lessou
dictionnaireM,,. Le principe est ici d’ajouter au mot de cotle= aQ 4, , (zx) une
fraction (1 — «) de I'erreur de quantificatiom;, — Q A4, , (zx). On remarque qu'en
pratiqueU dépend dey, ce qui n’est pas précisé dans le schéma de Costa, mais qui est
dicté par I'implantation. Le tatouage est donc :

A
Xx—y=U+(1-a)x et wk:a(QM,n(wk)*wkﬁLmW + 7k)
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ce qui correspond @ u1,, (zx) = QaalTr — mﬁ — 11). Il Sagit bien de DC-DM,
avec un vecteur d’agitation égalnéﬁ — 75. La sécurité de I'algorithme vient de
l'utilisation des7, € [0,1) (cf. paragraphe 1.4). La transmission d’un sigh#d|-
aire ne se justifie que si WNR4 dB (bruit faible), ce qui correspond a un tatouage
a haut débit. En pratique, on utilisera donc toujours un SioSite : M| = 2 etm

correspond directementia. Au décodage, on retrouvet; , par:

dr = Qm,, (yx) — (bkﬁ + %)

donc dans le cas binairg < %, et

b, = argmin, _q 1 (|dx — %k )

Ce schéma suppose que les attaques sont exclusivemert baséajout de bruit
gaussien, et que I'on connai a I'insertion. Dans I'étude théorique des performances,
on suppose le document hoéte uniformément distribué suelgsaides, ce qui est faux
si A est grand (car alors on auraif = oo). Avec cette hypothese, I'erreur de quan-
tification est4 eto? = £2. Comme le schéma est sous-optimadcs # aopt. EN
calculant numériquement les intégrales présentes daraddel théorique des perfor-

mances, on obtient
o
aAscsS= (| 5 o517 5 -
02, +2.7102

Pour l'imperceptibilité, il est important de soustrairedignal d’agitation apres
guantification. Ainsi, on quantifie toujours au centroid@lies proche (cffig. 1.13).
C’estle principe du signal d’agitation soustractif ulisn quantification pour diminuer
la distorsion [WLVWOQ].

Des signaux d’agitation non soustractifs sont égalemeligésg en quantification
[WLVWOO]. lls permettent notamment d'imposer des progrgsstatistiques a I'erreur
de quantification. Cependant, ils ne garantissent paséfiaddance entre le signal
guantifié et I'erreur de quantification, a moins d’augmetdedistorsion. Ceci pour-
rait nuire a la sécurité d’'une technique de tatouage. Sesldérdvaux de Eggers et
Girod font mention de I'utilisation d’'un signal d’agitatimon soustractif pour le ta-
touage [EGO0O]. lls proposent que le tatouage serve de sitmgitation, par exemple
conjointement a une compression JPEG par quantificatiosowstractive. |l ne s'agit
pas d’'une technique de catégorisation aléatoire.

Lien entre ISS et quantification scalaire

En présence de fort bruit, le nombre de centroides nécessdépend de, /A.
Or agpr — 0 pour un WNR faible. Pour garder un DWR constant & faible WNfR, o
doit donc augmenteA afin quea(Q ,, (x) — x) soit encore grand. Le nombre de
centroides diminue donc avé¢A et il suffit d’'un mot de code par symbole. Selon ce
principe, le SCS binaire se réduit & 2 centro'l'deéi{, %} et I'on a, aveca petit etA
grand [PFPGO05] :

w=a ((—1)b% — x) avecm = +1 . (1.13)
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FIG. 1.13 —Haut : cas favorable ; Bas : cas défavorable

L'ISS est relié par Pérez-Freiet al. dans [PFPGO05] aDistortion Compensated-
Spread SpectrurfDC-SS), une technique issue du principe de quantificatafage.
Ces deux méthodes permettent de faire un pont entre lesipgind’'étalement de
spectre et de quantification. Le DC-SS reprend le schémaédedtion (1.13), dérivé
du SCS, en tant que schéma de tatouage, méme si le WNR n’efgilpias Comme
il 'y a que deux centroides, on peut ramener ce schéma atdéetigent de spectre
généralisé. Pour compléter I'analogie, il faudrait ragoutne redondanck et une clé
secrete, constituée par le paraméiréci omis. On obtient les mémes calculs de per-
formance et le méme choix de parameétres optimaux que dams ldecLISS avea
fixé. Dans les deux cas, le débit accessible du schéma est

1 02 — \o2
~ —] 1 NR), o SNRE — ¢ "X
R(a, \) 5 og(1+SNR), 0u S (1-\202 + 02
Dans les deux cas, I'approximation n’est valable que pourRNalble. Si le SCS et
I'ISS ont des performances identiques a faibles WNR, dacnaded’un bruit faible le
nombre de centroides augmente dans le SCS, d’ou des perfoemsupérieures.

Tatouage a faible débit : redondance et étalement (STDM, SECS et QP)

Si en I'absence de bruit 'ensemble des méthodes quanitiésgirésentent un TEB
nul et une capacité infinie, dés que le document est soumis attues, les perfor-
mances diminuent fortement. On doit donc introduire unemednce, par exemple
sous la forme d’une insertion répétée pour un méme bit dmédion fedondance
par répétition). Une deuxieme solution consiste a appliquer une techrdguemdage
canal, avec les mémes limitations que pour I'étalement detep

Eggerset al. montrent [EBTGO03] que I'ajout deedondance par étalemenbffre
de bien meilleures performances. En effet, la composanbewdtiqui est orthogonale
au code ne perturbe pas le décodage par corrélatiofigct.14). On a alors, a TEB
égal, WNR- = PWNRy, ou P est le facteur d’étalement. Le défaut de I'étalement
par rapport a la répétition est le probléme de la synchrtoisaécessaire entreet
c. De plus, I'approximation de la distribution du support pae distribution uniforme
tient encore moins dans le domaine projeté. L'algorithnoppsé par Eggers s'appelle
ST-SCS(Spread Transform SG3 idée de redondance par étalement était également
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présente dans les travaux de Chen et Wornell sous le n@TD& ou Spread Trans-
form Dither ModulatiofCWO01]. DC-STDM est similaire a ST-SCS.

FIG. 1.14 —Impact de la redondance par étalement sur le bruit
Une variante simple du STDM est proposée par Pérez-Gongdiztado [PGB02]
sous le nom de Projection Quantifi&@uantized ProjectionQP) et consiste a quanti-
fier
T =< £P57C>: QA,T(:E)‘i’q*T — y:QA,T(:E)

olizp_ estunvecteur d&, pixels de I'image et une clé formée d’'un pseudo-bruit de
longueurP;. Ce schéma correspond donc a

Yp =zp, —(@—T7)C,
c’est-a-dire a I'ajout d’'un motif pseudo-aléatoire. LaféliEnce avec I'étalement de
spectre réside dans la faible taille d€par exempleP; = 20), donc le produit de
corrélationz =< zp,c > 0 pourc quelconque. La réception consiste a effectuer
un test d’hypothése pour déterminergst un point de la grill&) A . La différence
entre STDM et QP réside donc dans la formulation de la fonadi® reconstruction
(unprojectior), méme si dans le cas de base les deux méthodes sont identique

Les trois techniques précédentes consistent a quantifiscalaire (dimension 1)
au lieu d'un vecteur de dimensidp. La technique de projection sur un sous-espace
SSP(Subspace Projectigrgénéralise cette approche en quantifiant un vecteur de di-
mensionNp < N [FTBO04]. Ce vecteur est calculé en projetarppar multiplication
par une matrice orthonormale de dimensignx Np. On peut ensuite appliquer une
technique de quantification vectorielle, plus performante la quantification scalaire
de STDM [FTBO04].

Acces multiple : pour insérer plusieurs tatouages comme dans le cas deetétal
ment de spectre, on a deux solutions. La premiére est dan#gs messages sur des
supports disjoints, par exemple avec un SCS simple (divigmporelle ou spatiale).
La seconde est d'utiliser une variante avec étalement oieleteurs d’étalement sont
orthogonaux (division par code). Le probléme de 'accéstipialpour le schéma de
Costa est étudié dans [ZP06] et des codes pratiques penin&tia fois le rejet des
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interférences de I'hote et I'accés multiple sont proposésdZPDO5].

Tatouage et compression conjointeun schéma de tatouage et compression jointe
est présenté dans [GM02][GMO04]. En effet, certains alparés de compression quan-
tifient les coefficients de sous-bandes de la décompositi@ndelettes d’'une image.
Le pas de quantification dépend d’un débit adapté a la distopour chaque coef-
ficient. Le principe du tatouage joint est de quantifier sedes sous-dictionnaires
dépendant des mots de code, comme dans la QIM. Ici, les awdaptent un algo-
rithme de compression utilisant la quantification veciteipar grille réguliere (LVQ).
lls montrent que la modulation DM introduit une augmentatite I'entropie du si-
gnal, ce qui nuit & la compression, et proposent une nouteglleigue de modulation
(Vector Dead Zone

Performances au décodage et a la détection

Distorsion : dans le cadre du tatouage informé, le tatouage est dépedaitimbte,
on ne peut donc pas estimeipriori la puissance du tatouage et le DWR. On a donc
a posteriorila distorsion suivante, avec la puissance du tatouagenesurée au sens
des moindres carrés (MSE) :

2

DWR = 10 log,,, g—", avec:
o
Do =Elly x5 X [P fula)ds (1.14)
meM

Décodage le schéma de Costa est congu pour optimiser la capacitélgeritame
de tatouage dans le cas d’'un héte gaussien et d’'une attagesigrane. Le débit ac-
cessible tend vers la capacité infinie lorsqie— +oo. Siox < ow, les méthodes
guantificatives sont donc beaucoup plus robustes a I'at&§UGN que I'étalement
de spectre [PGBMO03]. Une idée recue était qu’en théorie Ehades quantificatives
sont moins robustes que I'étalement de spectre lorsque VéhRible (forte attaque).
Il s’agit d’une erreur due au fait que la densité de probgilu signal héte a I'intérieur
de chaque cellule de quantification est supposée uniforfFle@ER5][PFPGV06]. Les
centroides sont alors équiprobables, ce qui impliqueusiiegdocument a une variance
infinie. De plus, la distribution uniforme n’est pas adapgt#sque le rappor2 /V est
grand, ouV est le volume d’une cellule de quantification, lig\a C’est par exemple
le cas lorsqu’une transformée d’'étalement est utilisé¢eRant compte de la connais-
sance du document héte a l'insertion dans les calculs, iésrpgnces du SCS face a
I'attaque AWGN ne sont jamais inférieures a celles de l&tant de spectre.

Détection : heuristiquement, le probléme de la détection est souvealué&n étu-
diant les performances a la détection du schéma optimalo(as+eptimal en pratique)
construit pour le décodage. Ces performances, qui elleemepas forcément opti-
males, sont calculées notamment pour QP [PFCPG05a] et DO®BYBTO6b]. L'op-
timisation de la détection pour le DC-QIM est étudiée dari3BB06b]. Notamment,
on recalcule le paramétie du DC-QIM qui maximise la performance de la courbe
COR, et qui donc peut étre différent de celui maximisant lfquenance du décodage.
Les courbes COR des schémas quantificatifs ne sont pas sywedtpar rapport a la
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diagonale, contrairement au DS. Le résultat de I'étude @stwg: est identique pour

le probléme de la détection et du décodage. Cependant, gras’aontré I'optimalité

pour la détection de DC-QIM en tant que schéma. On peut agrstles quantifica-

teurs optimaux pour le probléme de la détection, qui foserisde meilleures perfor-
mances que ceux optimisant le décodage [BDBT06a].

Scénarios d'attaque :I'étude de la robustesse aux attaques répond a deux scéna-
rios. Lorsque I'attaque est connue, une compensation dessions est possible. C'est
ce qui est effectué dans DC-DM et SCS avec I'attaque AWGH sést connu. Pour
d’autres attaques, une solution est par exemple d’estienef léquivalent. Lorsque
l'attaque ou ses paramétres sont inconnus, il est impesdibffectuer une compen-
sation des distorsions. En tatouage, on suppose cepengadags le "jeu", I'intérét
du pirate est toujours d'utiliser la puissance d’attaque&imale qui lui est permise,
ce qui permet de choisik. Une solution consiste alors a modéliser I'attaque par un
AWGN, dont on fixe la variance> maximale. Bien que les méthodes a compensa-
tions des distorsions améliorent les performances, cé ples vrai dans le domaine
projeté pour un faible WNR [PGBMO03]. Dans ce cas, on peut fixer 1 dans ST-
SCS sans pénaliser le décodage. De maniére générale, danénario pratique,e.
WNR proche de 1, pouP suffisamment grandyep: est proche de 1. En effet, pour

ST-SCSagpt = \/PUPQ%'?;U2 = \/HZ Donc siPWNR est grand devant 2.7&qp
w n PWNR
est proche de 1. Par exemple, pour WNR=-3 &Bs 50, agpt = 0.95 (cf. fig. 1.15).
STDM est tres robuste a I'attaque de quantification, donccitapression JPEG
[BBPO4]. L'attaque de rognage aléatoire de pixels a pluspict sur ST-SCS que sur

DS [CPGOS].

ooooooooooooooo

FIG. 1.15 —aqpt en fonction del., WNR=-3 dB

Robustesse aux attaques valumétriques et contre-mesures

Les techniques quantificatives sont particulierementénalbles aux transforma-
tion valumétriques. Par exemple, I'attaque de gain ([BBPodr STDM, [PFCPGO05a]
pour QP) consiste a effectue= p(y +n). Avec un simple facteur d’échella(= 0),
le pas de quantificatioA devientA’ = pA et le décodage ave@a est impossible.
Un facteurp = 1.1 conduit déja & TEB=0.5.

Devant la fréquence de ces attaques, des contre-mesuréséoimaginées. La
premiére solution consiste a estimer la transformationnaatrique avant détection
afin de calculerA’. L'estimation repose sur I'analyse de la transformée deriEpu
de I'histogramme (technique également applicable a lastommation gamma non
linéaire) [EBGO02] et est éventuellement formulable commeestimateur du maxi-
mum de vraisemblance [LS04]. Une autre solution appeléztiion proportionnelle
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a I'h6te" consiste a quantifier une composante qui seratéffete maniére linéaire, ou
logarithmique, par la transformation. Pérez-Gonzaleal. [PGMBAOS5] proposent la
technique de Rational Dither ModulatiodR[DM ), efficace pour des transformations va-
lumetriques affines. Sojt, = [yk—w, . - - ., yk—1] lesN, points précédany, (approche
causale). Soiy : RV — R une fonction vérifiant la propriété d’homogénéité :

9(py,) = r9(y,)

On insére alors

Yk = 9(Y, ) (Qabr <ﬁi)) — by k)

Au décodage, on calcule

~ . z 2k 2
b = argmin | —— — Qa b~ (—) + b Tk
7171|g(§k)  \g(ze) |

Donc en cas de simple multiplication par un facteur d’éehell

~ . k
b, = argmin | Py _ QA byrs Y + kak|2 = by
-1 pg(y, ) r9(y,)

g n'est pas nécessairement linéaire. On peut par exempientih normelz définie
par :

= 1/6
9w = | 5 > lyl?
j=k—M

Si 8 = 1, l'insertion est proportionnelle a la moyenne@ke si 5 = 2 elle est pro-
portionnelle a son écart-type. Le pasde départ est adapté pour satisfaire le DWR

Visé :
2
A=2 3( "—;)
Uy

Les performances tendent vers celles de QIM lorsijuie— +oc et sont supérieures a
celles de LISS. Dans [PGMBAO5], RDM est méme généraliséeaerclasse de tech-
nigues QIM invariantes a I'attaque de gain, appelée GI-QBdif-Invariant QIM) :
RDM |M|-aire, par blocs, a transformation d’étalement, compémsates distor-
sions...

La technique de "quantification adaptative" consiste a@iddpau signal pour des
raisons de robustesse et d'imperceptibilité [OKS04]. Oloesdocalement sur le bloc
[.CCl, . ,,CCNW] .

Aw = A 3 Tk
No k=1
Le pas est estimé a la détection :
A
Ay:AI+N_U (wk+bk)

b
Il

1

Cette technique est trés proche de RDM, ayegii est une moyenne Iocale@é[ qui
n'est pas causale. Les techniques précédentes se limitetitaansformations affines.
P. Bas [Bas05] propose de quantifier la valeur médiane detsige points (il y a donc
une perte de capacité), pour résister aux transformatmmaffines. Le défaut commun
a ces approches est leur moins grande robustesse a d'dtapsea comme '’AWGN.
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1.4 Principes de la sécurité d’'un algorithme de ta-
touage

On a différencié les attaques sur la robustesse, destirsagi@enter la probabilité
d’erreur, et les attaques sur la sécurité, qui concerneatinaissance des clés secrétes
(cf. paragraphe 1.2.3). L'étude de la sécurité d'un alporé de tatouage a connu de
grandes avancées durant les deux derniéres années. D@ngartie, nous présente-
rons les attaques classiques sur la sécurité, puis lesgeEsihéoriques qui permettent
d’établir le niveau de sécurité d'un algorithme, ainsi qes dttaques pratiques inspi-
rées de cette étude. Ce cadre théorique sera ensuite appligtechniques de tatouage
utilisant les filtres LPTV et I'interpolation dans les peri2.6 et 4.7.

1.4.1 Attaques classiques sur la sécurité

Historiguement, on a identifié les attaques cryptograpsgaelles liés au proto-
cole d’'application dont 'algorithme de tatouage fait pgrtes attaques de collusion
entre utilisateurs et I'attaque de sensibilité.

Les attaques cryptographiques interviennent souventlddaremsmission de la clé
entre I'encodeur et le décodeur. Celle-ci doit se faire g protocoles cryptogra-
phigues conventionnels, et est donc vulnérable aux atsaaqyptographiques tradition-
nelles (han-in-the-middle .). Afin d’éviter un possible décryptage de la clé d’enco-
dage, letatouage asymétriquerepose sur l'utilisation de deux clés : une klgprivée
pour I'insertion et une cl&p publique pour la détectiork, est issue dé; par une
transformation non inversible. N'importe quel utilisatgueut détecter le tatouage en
connaissarkp, mais seule la connaissanceldepermet d’enlever ou modifiev. Par
exemple, Furon et Duhamel [FDO3] proposent d’'insérer unaigy coloré spectrale-
ment puis étalé par entrelaceur. Seule la densité spede@eissance de ce signal peut
étre détectée, le signal lui-méme ne pouvant étre retrduevéignal complet est la clé
privée. Dans le méme esprit, L. de C.T. Gomes [dCTGO02] pregdbssérer un signatl/
cyclostationnaire entrelacé. Aprés entrelacement ieveeule la cyclofréquence peut
étre détectée. Ces deux exemples concernent le tatouagelacument sonore. Les
fonctions de détection de tous les schémas asymétriquesiuesiexprimer sous une
forme quadratique, et sont tous moins robustes que les schgymétriques [Fur02].
Le tatouage a clé publiquea pour but d’utiliser une clé publique permettant d'utili-
ser un décodeur classique, mais qui ne contienne pas agsiezrdation pour enlever
le tatouage. Cependant, aucun algorithme pratique deagéoa clé publique n'a pu
étre construit. Enfin, leatouage a connaissance nulleonsiste a convaincre un usager
gu’un tatouage est présent sans rien lui révéler du tatduage&me, par un protocole
de cryptographie.

Un exemple intéressantattaque de protocoleest celle imaginée par S. Craver
[Cra98] pour I'application de preuve de propriété. Ony sage la situation ou le pirate
revendique la possession d'un copyright sur un documemtiéaty = x4 + w4 €n
exhibant son propre tatouages obtenu par soustraction a partir du document tatoué :
YB = Xp+Wpavecxg = x4 +w4 —wpg, le pirate déclarant quep est le document
original. Le document contiendra donc a la fois le tatouagprépriétaire de I'ceuvre
et celui du pirate. Ceci introduit la nécessité d'algorithde tatouage non-inversible,
ou I'étape de soustraction est impossible. Une solutiodiegigle a n'importe quel
algorithme est quey dépende a la fois de et dex. Ainsi wi dépendra dev 4.

Les attaques dites de moyennage owal&usion, s'appliquent au cas ou I'on pos-
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séde de nombreuses versions d’'un méme document tatouéesdifiéeentes clés :
c’est le cas des vidéos [DDO05a], ou de I'application d’egidlage. L'attaque consiste
a faire une moyenne de ces réalisations, ou a former un now@zument a partir
de fragments des différentes réalisations (attaque appsiée "mosaique") [KP03a].
Une variante consiste a remplacer chaque bloc du signahpauntne bloc ou une com-
binaison d'autres blocs similaires perceptuellement [Bif}0La encore, une solution
consiste a utiliser un tatouage dépendant du documentbétes [BS95], on propose
d'utiliser des codes sdrs a la collusion : la somme de plusieodes contient une in-
formation sur chacun des codes la composant. Par exempleit posséder les mémes
propriétés d’auto-similarité que pour résister a I'attaque de remplacement de blocs.
La collusion peut également conduire & une attaque surlaitécle moyennage sert a
estimer le tatouage. Si une information adjacente estééla 'encodage, cette attaque
échoue.

L’ attaque de sensibilitésuppose que le pirate posséde l'algorithme de détection,
mais pas la clé. Il peut alors soumettre divers documertdadatau détecteur et obser-
ver la réponse. Le pirate peut ainsi déterminer la frontiérdétection dev, et choisir
pourz le document le plus proche gequi soit hors de la zone de détection. Une contre-
mesure possible consiste a utiliser une frontiére de déteiractale [MT02][BBFO3].
Ainsi, il est impossible de trouver une courbe paramétralpartir des tangentes lo-
cales a la réponse du détecteur. L'attaque de sensibititgéegralisée et étudiée de
facon théorique dans [CPFPGO6].

1.4.2 Etude théorique du niveau de sécurité

Les attaques concernées par cette étude sont celles visafitréerk, dans le but
d’enlever ou de modifier le tatouage.

Formalisation des attaques sur la sécurité

La formalisation du probléme de la sécurité dans le domaingatbuage est ré-
cente, les chercheurs s’étant plutot concentrés jusgsticie probléeme de la robus-
tesse. La sécurité n’était abordée initialement que soaspect cryptographique. Les
techniques d’étalement de spectre étaient supposées sdinsgjue les spécificités du
tatouage numérique soient prises en compte. Pourtantalitcal. ont montré que
90% de la clé secrete d’'un tatouage DS peuvent étre révétampaattaque d’esti-
mation (cf. partie 1.2.3) en prenant en compte les modéddistsjues du tatouage et
de I'héte, et utilisant un filtrage de Wiener [MVKO02]. Barei al. ont fourni en 2003
un cadre général pour I'étude du probléme de la sécurité&artt notamment la théo-
rie des jeux [BBFO03]. Voloshynovskigt al. [TVK T05] s'intéressent aux algorithmes
résistants aux attaques géométriques, tels que l'insedfine mire (cf. paragraphe
1.5.4). Le niveau de sécurité utilisé est la borne supégidurcardinal de I'espace de
recherche pour I'attaquant, dans les différents scéndraformalisation du probleme
de la sécurité d’'un schéma de tatouage a connu une grandefavavec les travaux
de Cayre, Furon et Fontaine parus fin 2005 [CFFO05], simufiteemé aux efforts de
Comesafia, Pérez-Freire et Pérez-Gonzalez [CPFPGO5HR[GEFa][PFCPGO05b].

La caractéristique essentielle des attaques sur la séasitque le pirate a ac-
cés aN, documents{y!,...,yV°} tatoués avec la méme clé On dit qu'un al-
gorithme est acouverture parfaite (perfect coveriny si aucune information ne
fuit de {y*,...,y"°} au sujet dek. Trois attaques sont identifiées [CFF05]. Dans
I’ Attaque Connaissant le Message (KMA)u Known Message Attacle pirate a
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acces a(y!,...,y™} et aux N, messages correspondadt&/?!, ..., M -}. Dans
I' Attaque Connaissant I'Original (KOA) ouKnown Original Attackle pirate a acces
a{y!,...,y} etauxoriginau{x!,...,x"e}, donc aux tatouaggsw!, ..., w™}.
Enfin, dans IAttaque connaissant Seulement le document Tatoué (WOAu Water-
marked Only AttacKe pirate n'a accés qugy?, ...,y *}. Dans [CPFPGO05a], KMA
et KOA sont vus comme des cas particuliers de I'Attaque agtiotation de I'Original
(EOA), avec des erreurs différentes sur I'estimation détéh

Deux approches sont en concurrence : celle utilisant laighéle I'information et
de la cryptographie de Shannon, pronée par Pérez-Gonglidz et celle utilisant
l'information de Fisher, préférée par Furenhal.

Approche de Shannon

Le critere choisi dans [CPFPGO5b][CPFPGO05a][PFCPGO5b} ptesurer la sé-
curité est I'information mutuelle(y!, ..., y"°; K) entrek et lesN, observations de
différents documents tatoués aded 'équivoque (ou "ambiguité”, powqguivocation,
est I'incertitude restante sliraprésN, observations :

Hkly', ..., y™) =Hk) — 1",y k) .

Ces deux criteres sont issus des travaux de Shannon suplagrgphie. Pour reflé-
ter a la fois I'incertitudea priori sur la clé eta posterioriaprés observations, on doit
connaitre deux des trois quantités. Shannon a également éflistance d'unicité
NZ, qui est la premiére valeur d¥, pour laquelle I'équivoque devient nulle. Elle
mesure donc le niveau de sécurité : c’est une bdfielu nombre minimum d’obser-
vations nécessaires a I'attaquant pour estimer la clé. baerture parfaite correspond
aliyt,...,yNe;k) = 0.

Approche de Fisher

Cayre, Fontaine et Furon utilisent les matrices d'infoioratle Fisher de préfé-
rence a I'équivoque dans le cas d'un se&ebntinu, ce qui est souvent le cas en ta-
touage, notamment lorsque le code d’'étalement des teatmjatalement de spectre
suit une loi normale. En effet, I'entropie n’a pas de senssfgiue pour des variables
continues [CFFO5] : elle peut étre positive, négative, opaw exister ; elle n’est dé-
finie que par analogie avec le cas discret. Il suffit cependantemplacer 'entro-
pie par I'entropie différentielle dans I'approche de Shampour lever cette réserve
[PFCTPPGOS].

SoitO I'ensemble des données observées par I'attaquant. Laddattnformation
de Fisher (FIM) est :

FIM (k) £ E[(Vilog po(0; k))(Vilog po (03 k)" ]

ou Vi est le gradient d& : Vy(9/0k1,...,0/0kn, ). Si la FIM est inversible, la
borne de Cramér-Rao, borne inférieure de la matrice de ema@@R ;. de tout estima-
teur non biaisé d& a partir deO est la suivante :

Ry > FIM(k) ™!

Or l'erreur d'estimation Bk — k||?] est la trace d&R;. De plus, tr(FIMk)™!)
décroiterl /N, et on veut calculer un niveau de sécurité indépendanid©n définit
donc:

N’ = N,tr (FIM(k)™1)
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Il s’agit d’'une borne sur la difficulté d’estimation de la chdéme si elle n’est pas simi-
laire a celle définie par Shannon. On peut juste dire que leon@diobservations dont
l'attaquant a besoin pour estimer la clé estEIV?).

On trouve dans [CPFPGO054a] la relation entre I'approche @a®dn et celle de Fi-
sher. L'équivoque peut notamment étre considérée commédigie d'une variable
gaussienne de matrice de covariaiég/(N,N,)ldy,. De plus, la variance mini-
mum d’un estimateur non biaisé peut étre reliée a I'équieatpns I'équation (1.16) :
il y a une relation naturelle entre théorie de I'informatieh mesures statistiques
[PFCTPPGO8].

Sécurité des techniques substitutives

La méthode de tatouage substitutif de Koch et Zhao [BKZ98¥sistante a WOA :
elle est a couverture parfaite. L'attaque KMA permet devssia clé (V; = log, N),
tandis que l'attaque KOA ne permet d'obtenir que les endrdiinsertion, et donc
d'écraser le messagé/f = log, N).

Sécurité des techniques DS

Pour I'approche de Fisher, on obtient les niveaux de sécswuitvants [CFFO05] :
KMA : N} = o2 /42 P. Le calcul de [CFF05] omet le caractére aléatoire de la ¢lé. S
on le prend en compte, on obtient pour KMA [CPFPGO054a] :

2 2 2
0x%¢c Ox

02+ 02/N,  ¢2(5 + Po2/N,)

N =LJP

WOA : on rajoute l'incertitude liée aux bits du message. Cependaniveau de sé-
curité théorique est le méme que pour KMAV; = o2 /42 P. Les porteuses ne sont
identifiées qu’a une permutation pres entre elles, et a@giggs. L'attaquant peut donc
altérer le tatouage, mais pas forcément en écrire un autre.

KOA : méme si I'on connait le tatouage, il y a une incertitude liéa superposition
des porteuses. |l faut donc séparer les sources (probléoaalg matriciel). Des algo-
rithmes existent, notamment adaptés au cas gaussien. beegfes porteuses ne sont
identifiées qu’a une permutation prés entre elles, et aleges.N; est difficile a
exprimer mais la trace tr(FIk) ') décroit plus vite qué/N,. Le nombre d’obser-
vations nécessaires est de I'ordre@g..J). L'analyse pratique s'étend a I'lSS et au
SCS (pour KOA et WOA). En pratique, la sécurité de ISS dansageKOA est aussi
basse que celle de DS [CFFO05].

Pour I'approche de Shannon, si la clé est générée suivanibunermalec; ~
N(0,02%) [CPFPGO5b][CPFPGO053] :

N N,o?
I(y',...,yNo:kjm?', ... m") = 310g (1 + 7)

N 27T€0'2O')2<
H(klylv"'ayNoyml,...,mNo):310g(m)

Si une seule image est tatouée avecdifférentes clés (tatouage multiple), on obtient
selon 'attaque les résultats suivants.
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KMA :
N 2\ Ne 2
Hk', .. kKV|y,m' ..., m") = —log <<27re&> _Ix
C

Dans [CPFPGO05a}2 = 72113 car la clé n’est pas normalisée.
KOA:

HmwwwwﬁN(;%wﬂﬁ+ﬁDme%”xM0 (1.15)

Le dernier terme doit étre calculé numériquement.
EOA:
I(y; k' .o ke x 4 %)

oux est I'erreur d’estimation de I'original et doit étre caléwlumériquement.
Le scénario correspondant a I'attaque d’oracle (cf. pagiyg 1.2.3) conduit a étudier
I(m!,..., mMNe; K|y! ... y™) etalerreur d’estimation de la clé suivante :

2 o L onikpy)
oy > 7ra® . (1.16)

Les conclusions communes a ces deux études sont que le dizesggurité de DS
dépend de DWR et que toutes les observations fournissergéiaenguantité d'infor-
mation : la fuite d’information est linéaire.

Dans [BC06a], on distingue de plus différents types de $#quour les algorithmes
de type DS. Lasécurité de la cléconsiste a rendre impossible I'estimation des por-
teuses, méme a une permutation pres. Dans le cas conti@gerithme est dinon
sOr. La sécurité du sous-espaceonsiste a rendre impossible I'estimation du sous-
espace de tatouage, c’'est a dire d’'une base orthonormalespade généré par les
porteuses. Elle implique la sécurité de la clé. DS et ISSdont non sdrs.

Sécurité des techniques quantificatives

La sécurité théorique des techniques quantificatives rsaép@ étudiée par I'ap-
proche de Fisher. Avec celle de Shannon, on montre que les fdinformation sur
la clé des méthodes quantificatives sont plus importantesglles de I'étalement de
spectre [PFCPGO05b], si la clé est uniquement la séquengéatian. Pour DC-DM,
dans le cagOA :

N

21
I(y',...,yNo:klm!, ..., m") = N | —log(l — ) + -
Y ) =)+ 30

avecH (K) = N log(A). On voit que pourx = 1, la fuite d’information est infinie.
Intuitivement, cela correspond au fait que la grille de difi@ation utilisée peut étre
détectée a chaque observation, dafic+m,°). La sécurité de DM doit donc s’appuyer
sur une forte compensation des distorsions, par exempid.5, qui, si elle n'est pas
justifiée par le présence d@e nuit a la robustesse et a la capacité. Une autre partitdilari
importante de DC-DM est que le niveau de sécurité est pratigunt indépendant de
DWR pour des valeurs pratiques [PFCTPPGO06].

Si I'on prend en compte I'entropie de la clé, on constate (goulivoque est bien
meilleure pour le schéma de Costa idéal car la taille duaticthire croit trés rapide-
ment. Des progres sont donc possibles concernant la s&der@@C-DM [PFCPGO05b].
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La sécurité de QIM pourrait également s’appuyer sur le sefgda grille de quan-
tification, et sur la quantification vectorielle a haute dirsien. Les pistes proposées
consistent a effectuer des rotations de la grille dépeedatitine clé, a rendre la grille
aléatoire, ou a rendre secréte la fonctiod’adaptation du pas de quantification dans
une technique RDM. Dans ces deux derniers cas, il est cepediffecile de réellement
contréler la distorsion & I'insertion [PFCTPPGO06].

1.4.3 Algorithmes pratiques d’attaques sur la sécurité

Le niveau théorique de sécurité calculé précédemmentifaure borne inférieure
de la sécurité pour le tatoueur, pour un algorithme donnguceorrespond a une sorte
de "débit accessible" du probleme de la sécurité. Cepenuktta borne peut se révéler
impossible a atteindre calculatoirement et doit étre cébégl par une étude d’'attaques
pratiques sur la sécurité [PFCTPPGO6] (des tentativestéwt&illeurs effectuées pour
évaluer la "sécurité calculatoire” d’un algorithme de tatge [Kat05]).

L'approche de Fisher fournit des pistes pour construireedtisnateurs pratiques
de la clé. Les algorithmes pratiques d’attaque sur la sadei DS correspondants uti-
lisent pour KMA un estimateur du maximum de vraisemblance)(NPour KOA, on
s'appuie sur des algorithmes de Séparation Aveugle de 8¢B&S), car I'énergie du
tatouage est concentrée dans un sous-espace. L'AnalyserepdSantes Principales
(ACP) est utilisée, ou encore I'Analyse en Composantesgeddantes (ACI), exten-
sion de ’ACP qui contraint le résultat & des vecteurs indépats. Enfin, pour WOA,
on se raméne a une BSS dans un environnement bruité. Cesstatges sont également
efficaces en pratique face a LISS [CFF05] (seule la puisssHifeetée 4 la transmission
du message sur les porteuses diminue).

Les attaques pratiques sur la sécurité des techniquesfipativies s'appuient une
estimation du signal d’agitation fondée sur la théorie deembles [PFPGVO06]. L'es-
timation de la transformée d’étalement dans STDM ou SSPossilpe grace a I'algo-
rithme ACI construit précédemment pour I'étalement de spdC€FFO05].

1.4.4 \Vers des algorithmes de tatouages plus sdrs

L'étude théorique de la sécurité des techniques de tatcagd révélé des failles,
il parait naturel de les corriger. Des algorithmes de tagewntrés sur le probléme de
la sécurité ont ainsi été proposés. Cependant, la sécpptait pour I'instant comme
un compromis avec la robustesse.

[BCO6b] propose une technique adaptée de I'étalement adreamélioré appelée
"tatouage naturel" (NWNatural Watermarkiny Elle consiste a "brouiller" le résultat
d’'une estimation de la clé par ACI. Sur feg. 1.16, on montre les distributions de
< z,c* > en une dimension{J = 1) et en deux dimension€.( = 2). Pour DS, les
mots de code possibles en 2D sontles pdiats, +1), (—1, —1), (+1, 1), (+1,+1).
Or une ACI consiste a trouver, dans les données observéedirdetions dont les pro-
jections conduisent a des distributions singulieres. Daxemple de lafig. 1.16, si
I'on suppose que le sous-espace a été estimé, la recherehetie? revient a opérer
des rotations sur la base du sous-espace, jusqu’a révelgndgre singularités. L'esti-
mation est bruitée par les documents hétes. Pour le tatguéconnait les porteuses, le
décodage revient & identifier le quadrant auquel appatéqmint. Le tatouage naturel
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s'appuie quant a lui sur la régle d'insertion suivante :

ct

e[|

WZZ(M <x,c' > |- <x,¢c >)

3

Le décodage s’effectue toujours par corrélation. Le tajeuzaturel opere donc une
insertion informée qui pré-annule les interférences dét€hElle revient a affectér;

au signe de< y, ¢t >. Le principe de la technique est de ne pas modifier la distribu
tion de< x,¢’ > foxeis = foy.cis. La distribution conjointe des porteuses est
une distribution gaussienne multivariée (f@d. 1.16). Si les documents hétes suivent
eux-mémes une distribution gaussienne multivariée, teitage naturel assure une sé-
curité du sous-espace. Dans le cas contraire, le pirateigentifier un sous-espace
ou le tatouage suit une distribution gaussienne multieafdé&anmoins, 'algorithme
assure toujours une sécurité de la clé. Le défaut principahtbuage naturel est son
co(t en termes de robustesse. En effefigal.16 montre que les mots de codes les
plus probables sont situés prés de l'origine. La puissancetuage accordée a la
transmission dé sur les porteuses est faible. Un faible bruit additif suffind a faire
basculer le mot de code dans un autre quadrant. NW est dons nodiiuste que ISS, et
méme DS. NW est I'équivalent pour I'étalement de spectredeinpensation des dis-
torsions dans les techniques quantificatives lorsgue 0.5. Comme dans ce dernier
cas, 'augmentation de la sécurité nuit au décodage.

Une variante de cette technique, appelée "tatouage direu(&W, Circular Wa-
termarking, est proposée dans [BC06a]. Elle consiste & adopter utréibdi®on du
tatouage circulaire, c’'est a dire que la distribution cart@des porteuses ne dépend
que d’'un scalaire f.. ..o = f(p). Par analogie avec le signal d’agitation dans les
technigues quantificatives, un sigrbkest introduit afin de cacher les singularités de
la distribution initiale des projections des porteusksuit une distribution circulaire
uniforme &L dimensions et est normalisé. La régle d’'insertion est heasue :

i 2
w'e = VLT Y (abf|di[c’ — A < x,¢' > HZ—H )
K3

L'insertion revient donc a pondérer dans LISS la part atféa la transmission de
sur les porteuses. Les poids forment un vecteur distritnoéilleirement, donc ils ne
sont pas tous faibles simultanément sur toutes les podeaide nombre de "points
frontiéres" diminue (cffig. 1.16). CW est plus robuste que NW et DS, mais moins
robuste que ISS. Sa robustesse diminue avec le nombre dripest CW n’apporte
pas de sécurité du sous-espace, car les porteuses sontdésnentre elles vid.
Seul NW combine une distribution circulaire avec des pagslindépendantes. CW
apporte une sécurité de la clé, car toute rotation de la lmas®ld sous-espace fournira
la méme distribution (cffig. 1.16).

1.5 Contraintes spécifiques au tatouage d'images

Les techniques de tatouage évoquées jusqu’a présenttégéieériques et pou-
vaient s’appliquer a divers supports : audio, image vidéxans cette thése, on s'in-
téressera plus particulierement au tatouage d’'imagesr&ibts”, c’est-a-dire de type
photographique et réaliste, largement distribuées serriat. Cette définition écarte
par exemple les images synthétiques (dessin, image 3D)ésempant des propriétés
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FIG. 1.16 —Distributions des projections sur le sous-espace de géoLRS, NW et CW

statistiques particulieres dues a leur formation : issuesattains appareils photos,
sous certains formats de stockage, imagaiétone images de télédétection, images
médicales... Jusqu'a présent, on a considéré que le doturdendu tatouage était
un signal stationnaire, et souvent blanc gaussien. Nousnggue ce modeéle est peu
adapté aux images naturelles, qui sont tres difficiles a isadlél"utilisation d’images
détermine également I'utilisation de domaines d’insertia tatouage appropriés, ainsi
gu’une modeélisation psychovisuelle destinée a fournirdisgnces perceptuelles et
des masques perceptuels. Enfin, nous présentons les teebmigssiques de resyn-
chronisation face aux attaques géométriques d'images, @ire les techniques de ta-
touages exploitant les propriétés statistiques de I'image

1.5.1 Domaines d’insertion envisageables

On a vu que l'insertion du tatouage peut s’effectuer damamdirte quel domaine
transformé, a condition que I'on respecte la contraintep&rceptibilité et que la trans-
formation Tr soit inversible. Dans le cas le plus simple, Srla fonction identité. On
parle alors delomaine spatial: xx, 1, estlaluminance du pixék,, k2). Hernandeet
al. se sont notamment intéressés a ce domaine [HPGRN98]. Lakasioms effectuées
par la suite concerneront les domaines de la luminance etdET par blocs.

Domaines invariants

Bien qu’elle minimise le codt calculatoire, I'inconvéntatiune insertion dans le
domaine spatial est sa sensibilité aux attaques géomésrigfLa la compression avec
perte. C’est pourquoi beaucoup de schémas de tatouagentiline insertion dans le
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domaine fréquentiel. Par exemple, danddenaine de la DFT(transformée de Fourier
discrete en 2D), une translation devient une simple modiibicae phase. En travaillant
sur le module des coefficients, le tatouage est robuste @ atdique. La difficulté est
de trouver un espace complétement invariant a des attagisanaith et Pun [JP98]
ont proposé un espace d’insertion invariant aux transiafiootations et changements
d’échelle. lls utilisent laransformée de Fourier-Mellin, qui est un changement de
variable par une transformation polaire logarithmiqueisud'une transformée de Fou-
rier. Le changement de variable ésty) — (u,6), avecr = e# % ety = etsinf),
L'implantation de cette méthode est cependant difficilejla@existe pas de réelle bi-
jection entre le domaine spatial et le domaine transformiégst continu. Il faut donc
passer par une interpolation, ce qui nuit aux performarest pourquoi ce domaine,
souvent cité a titre d’exemple, est rarement repris enquati

Domaine de la DCT
La DCT, ou transformée en Cosinus Discréete, en 2D d’une inaggt définie par :

et 2kt Du (2k + 1o

2
Ay E E
tx(u,v) = mKuﬂ) Tk ,ko COSWT (O] 2N2

n1=0 no=0
oU K, , = (3)°W+() Sa transformée inverse est :

et (2k1 + 1)u (2ks + 1)v
COSTT————————

2
Thy ky = ﬁ Z Z tx (1, 0) Ky o cos7r27N1 0S 5N,

u=0 v=0

Cette transformation est souvent calculée sur des blo¢sdagk de taille 8x8, soit4
coefficients. Dans ce cas, on notera les coefficients du a@nt@nsformé” (u, v), k
désignant le bloc efu, v) correspondant toujours aux fréquences. La propriété essen
tielle de la DCT est la décroissance rapide de I'amplitudeatefficients lorsque et

v augmentent, ce qui la rend utile pour la compression d’'irmage plus, la DCT offre
une bonne robustesse a des attaques telles qu’ajustemeeriliaiece et de contraste,
correction gamma, filtrage, floutage et compression.

Dans l'article fondateur du tatouage d'image par étalerdergpectre, Cogt al.
[CKLS97] proposent une insertion dansdemaine de la DCTappliquée a I'image
compléte pour une robustesse a la compression avec peteleaagement d’échelle.
Leur algorithme a cependant recours a une comparaison ‘avegé originale pour
extraire le tatouage : il est non aveugle.d@maine de la DCT par blocest particu-
lierement populaire dans le domaine du tatouage, par exedapis [PBBC97] qui est
assez similaire a [CKLS97] mais de type aveugle. En effalgtirithme de compres-
sion JPEG réside en une quantification des coefficients deClh [par blocs 8x8 se-
lon leur importance perceptuelle. L'utilisation de cetnsformation comme domaine
d’insertion permet donc une meilleure résistance a la cesgiwn JPEG et permet
éventuellement d'insérer le tatouage sans décompreasegk. Le méme principe
est appliqué au tatouage vidéo avec le format de compresHirG [Har99], le gain
calculatoire étant plus important. Un dernier avantagelegirofiter des nombreuses
études perceptuelles réalisées pour mettre au point fithgee de compression JPEG.
L'utilisation de masques et de mesures perceptuels estfdoilitée.
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Tatouage dans le domaine des ondelettes (DWT)

De la méme maniere que pour la DCT, la transformée en onégl@iomaine
temps-échelle) est utilisée en raison de son role dans leeaoustandard de com-
pression JPEG-2000 [KH98]. Il est donc plus facile de dgweds des masques psy-
chovisuels efficaces. L'insertion a lieu dans une sous-ddodnée ou dans des arbres
d’'ondelettes, qui regroupent les coefficients de diff@sisous-bandes correspondant
a la méme localisation spatiale [WL04]. Outre les propeéié robustesse communes
avec la DCT, le tatouage multirésolution est robuste a ungément d’échelle de fac-
teur 2. De plus, les masques perceptuels sont plus fins etriigiias d’effets de blocs.
On peut donc calculer des décodeurs et détecteurs optinchugafagraphe 1.5.5)
[Bru03]. Une méthode quantificative dans le flux de codageGHRIBO est étudiée
dans [Mee01]. On peut également effectuer des calculs decitéplans ce domaine
[WYAOQ3]. Cependant, beaucoup de paramétres intervient@m$ un algorithme de
DWT (choix de I'ondelette, taux de compression - nombre dffiments conservés,
taille des blocs...), ce qui rend plus difficile une compsoaiobjective des perfor-
mances.

Autres domaines

Outre les DFT, DCT, DWT précédemment évoquées, les tramsfkions inver-
sibles classiques en traitement d’images sont la transfitom de Karhunen-Loéve
(KLT), de Hadamard, de Slant et la décomposition en valeimgutiéres (SVD)
[Jai89]. Le choix de la transformation utilisée dépend deppétés telles que la com-
paction d'énergie. Ces quatre domaines ont été utiliséatmuage d'images, sans
apporter de différence significative de performance efspatit d’'une étude percep-
tuelle complexe. Le choix d’'un domaine adéquat pour uneleueéd robustesse du
tatouage a la compression est discuté dans [FKK04]. De megéérale, on cherche
une représentation de I'image qui décorréle le bruit. [M&IOgropose par exemple
le domaine NMF, qui semble prometteur a cet égard. De nomlaetres domaines
transformés ont été envisagés, sans apporter en pratiguenudlioration significative
des performances ou des invariances géométriques : travédade Fourier fraction-
nelle, transformation de Radon-Wigner, transformée deibag discrete, transforma-
tion Mojette (cas particulier de transformée de Radon [&])tBt méme la phase des
images [JDB96].

Enfin, on peut modifier lepropriétés statistiquesde I'image. Dans [GLBO06], le
kurtosis de coefficients de la transformée en ondelettesedifi€, pour une invariance
a des attaques valumétriques. La difficulté est de trouvertechnique d’insertion :
dans [GLBO06], on utilise une technique d’optimisation soastrainte non-linéaire.

Tatouage couleur

Dans ce qui précede, on a travaillé exclusivement a partia dieminance d’'une
image. Celle-ci est souvent préférée a la chrominance taest plus robuste (par
exemple, a la transformation d’'une image couleur en nivelauyris). De plus, le Sys-
teme Visuel Humain (HVS) est principalement sensible atangements d'intensité
lumineuse. Comme le HVS est moins sensible aux changemerdsueurs, les at-
taques délibérées ou non (compression) sont plus facifesldahrominance. On peut
cependant procéder au tatouage d'image couleur de plasigmieres :

e en tatouant dans le domaine de la luminance puis en revenastld chromi-

nance
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e en concaténant les trois canaux (on a afa¥séchantillons au lieu d&v, ce qui

augmente la capacité et la robustesse)

e en pondérant les canaux pour privilégier le bleu qui est lemsensible (soit
avec3 N échantillons, soit aved” échantillons répétés sur chaque canal)
Dans les simulations proposées dans ce document, on nails@remiere technique

en cas d’expérimentation sur une image couleur.

Inversement, la faible sensibilité du HVS aux changemeatsadileurs permet de
générer des masques perceptuels plus efficaces. Des filttééipaent ainsi I'impercep-
tibilité en tenant compte de la sensibilité de I'aeil a chacaral. Des artefacts peuvent
cependant apparaitre et les méthodes privilégiant unegoplécise sont plus déli-
cates a mettre en ceuvre. On peut aussi utiliser un espaasvatique afin de prendre
en compte les spécificités perceptuelles des trois compasseouleurs [DP04].

1.5.2 Modéles d’images naturelles

La littérature de référence en traitement d'images foyrait d’informations sur
des modéles simples d’'images naturelles [Mai02][Jai8RYg].

Modeéles statistiques

En I'absence de modele plus approprié ou par souci de géééaal a souvent re-
cours aumodeéle gaussiepnotamment dans le domaine spatial. Certains auteurs modé-
lisent I'image par des canaux gaussiens paralléles. Dad@nfaine transformé (DCT
par blocs ou DWT), lanodele gaussien généralis6GGD) convient [HAPGO0O0]. Sa
densité de probabilitg, est définie par

folw) = Aem 101"

A et 3 étant calculés a partir de la fonction gamma ndtéde la variance et d’'un
parametre de courbure

1 (T(3/e)\"? B
<r<1/c>) A= 50/

¢ = 1 correspond a une loi de Laplaceeet 2 a une gaussienne. Ces distributions
sont également connues sous le nom de distributions de 8olfbb [JKB9I5], pp.
195-197, avee = 2/6, a = (®2Y/¢)~! et en utilisantl'(z + 1) = 2I'(x)). Les
GGD sont utilisées pour modéliser une grande variété ddsbetide phénomenes
aléatoires dans divers contextes : acoustique, techreolodeo. Leur utilisation en
traitement d’'images provient du codage d’'images, ou lefficmmts de la DCT ont
d’'abord été considérés comme laplaciens avant qu’on étlifféeentes valeurs du pa-
rametre de courbure[JF95][F. 93][RG83]. Il est également possible de modélise
coefficients des sous-bandes de la DWT par différenteshiiitns gaussiennes gé-
néralisées [Mal89][DMO03]. Dans cette thése, nous utiinele modéle GGD dans les
parties 1.5.5 et 4.4.

Chacun des 64 coefficients(u, v) de la DCT par blocs 8x8 suit une GGD :

6i

g

fz(w) = Au,ve_lﬁu’uzlcu'y )

A, v et [y, étant calculés a partir de la fonction gamma, de la varianceet d’un
parameétre de courburg ,. ¢, , eto,, peuvent étre estimés pour chaque coefficient
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et chaque image car chaque bi§cu, v) constitue une réalisation. Le plus souvent,
le paramétre:, , = 0.8 offre de bons résultats pour les moyennes fréquences. Cette
modélisation a été utilisée notamment dans [HPG99] afin beiles une stratégie de
détection optimale. Elle est courante dans les domaindaduage par quantification ou

les performances sont le plus souvent calculées a I'aiderdéations de Monte-Carlo
[EBTGO3][PGBMO03][BBPOA4].

Dans le méme esprit, Barwit al. [BBPR98] modélisent chacun de¢? coeffi-
cients de la DCT calculée sur I'image entiere par une loi dddce. Cette fois-ci, les
parameétres sont estimés a partir d'un ensemble de 170 inesfe&nfin, Barnet al.
[BBRPOO] modélisent le module des coefficients de la DFT sutetI'image par une

loi de Weibull :
fola) =5 (2) ey
«
B = 1 correspond a une loi exponentielle/et= 2 a une loi de Rayleigh. La encore,
chaque image correspond a une réalisation.

[SLSZ03] fournit des modéles pour les densités marginalesedmage (apres fil-
trage), ainsi que des modeles inspirés de la physique (sogigon, occlusion). On
définit la dérivée horizontale d’'une image comme la difféeeantre deux pixels adja-
cents. Cette dérivée suit une loi gaussienne généraliddd(il] de courbure = 0.68
sur une base d'image test. La combinaison linéaire de pitssjxels adjacents tend a
suivre une distribution laplacienne généralisée [MSSBE]D2]. Cette propriété avait
déja été observée dans [HM99]. Cette propriété sera utile kdepartie 4.4.

Modeéles de corrélation spatiale

Un modele courant pour une ligne d'une image naturelle egtdeessus station-
naire de Markov du premier ordre [Jai89]. Sa fonction de dewae estKy(n) =
p™ p < 1,¥n. Sa matrice de covariandé,(m,n) = Ky(m — n) a une structure
de Toeplitz, comme pour tout processus stationnaire. Celmadest cependant pas
suffisant. Le modéle des champs de Markov est souvent yiisedécrire les textures
d’'une image [Mai02][CP95].

Modeles utilisés en stéganalyse

La stéganalyse, pendant de la stéganographie, a pour béteietat un tatouage
par la modification qu’il introduit dans les propriétés stiggues d’'une image. Elle ap-
porte donc des modeéles d’'images intéressants. Les momendsedl a 4 du signal
sont souvent utilisés [MSS05]. Martet al. évoquent entre autres une modélisation de
la dérivée horizontale d’une image par la superposition dlombre aléatoire de répé-
titions du méme objet [MSS05], proche du modéle d'occlusiécrit dans [SLSZ03].
Sullivan et al. [SMCMO05] modélisent le signal par une chaine de Markov.feeflu
tatouage est visible sur la matrice de co-occurrence (asbmde la densité de pro-
babilité). Le tatouage affaiblit les corrélations au setn’@nage, ce qui provoque un
étalement autour de la diagonale. Nous reprendrons ce mddsat I'annexe C.4.

1.5.3 Imperceptibilité : distances et masques perceptuels

La qualité perceptuelle devrait étre évaluée par des extpées subjectives avec des
observateurs humains. Celles-ci sont cependant coltetism®s. La contrainte d'im-
perceptibilité conduit donc a construire des criteresabiggpour mesurer 'impact per-
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ceptuel d'un tatouage : ce sont les "mesures perceptudlasis le cadre du tatouage
d’'images, elles sont construites a partir d’études psyishelles et de modéles du Sys-
teme Visuel Humain (HVS). On parle également de "fidélitélipsignifier qu'il y a
peu de différences entre une image modifiée et I'image algifpar exemple en erreur
guadratique moyenne (EQM)), par opposition a "qualitéf dfisigne I'attrait percep-
tuel de I'image modifiée [CMBO02]. On préférera ici parler dpialité perceptuelle”.
Les mémes études psychovisuelles permettent I'élabardéaatouages maximisant
la qualité perceptuelle, grace a I'usage de "masques peigtiads".

Distances perceptuelles

Criteres statistiques : le DWR et le WNR, utilisés pour contrbler la puissance
du tatouage et de I'attaque, sont des criteres de qualiteptrelle, qui sont liés a
'EQM. Cependant, ces critéres conduisent & surestimeaioes distorsions, telles
gue les distorsions géométriques. Notons que le WNR restsonrestimateur de la
puissance de l'attaque, donc de son impact sur un algorittertatouage. On a déja
définile DWR : N
x
DWR £ 721’;:1 .
D=1 Wi

L'Erreur Quadratique Moyenne (EQM) ddean Squared Erro(MSE) est définie par :
EQM; = El(y —x)*], EQM, =E[(z —y)?]

EQM; désignant 'lEQM d’insertion et EQM I'EQM d’attaque. En traitement
d’'images, on utilise la notion de PSNRgak Signal to Noise Raliajui prend en
compte la plus grande valeur possible du signal notée et 'TEQM [DP04] :

2 2

A max PSN&é max

PSNR EQM,” EOM,

Pour une image codée sur 8 bits par pixel et une insertionlddumminancemaxr=255.
Si le modele de tatouage ou de bruit est additif, pour une @xadonnée, 'EQM,
le PSNR et le DWR ou WNR sont liés par un facteur multiplicéifiditif en dB)
dépendant de. Dans la suite de cette thése, on utilisera donc uniquera@niR.

On considere généralement en tatouage d'images qu’'unaig¢oest impercep-
tible pour PSNR- 36 dB. Sur les images utilisées dans les simulations de la suite
de cette these, nous utiliserons généralement des valesneptrictives. Par exemple,
DWR=28 dB correspondra a PSNR=43,5 dB en moyenne.

La distance de Kullback-Leibler (ou entropie relative) p&rluer la distance sta-
tistique entre le document hote et le document tatoué. Ltardie de Kullback-Leibler
entre variables aléatoiré$ etY de distributions respective’, et fy est [Bla87] :

Dy = /fX log, (%)

Les roles deX etY n’étant pas symétriques, il ne s’agit pas d’une vraie még&icCe-
pendant, il s’agit d’'une fonction convexe, non négativdlgnai et seulementsy =Y.

Critéres psychovisuels :on distingue les métriques a référence compléte, qui font
appel a la carte d’erreur entre I'image originale et 'imagiérée ; a référence réduite,
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lorsque seules des descriptions des images, comme des dbiriéréts, sont néces-
saires ; et sans référence, lorsque seule I'image altéréemsue.

La distance perceptuelle fondée sur des critéres psyaissika plus courante est la
distance de Watson [Wat93]. La distance repose sur le cdlgnl"seuil de visibilité"
et d'un "effet de masque de contraste". Le seuil de visiilst également appelé
Différence Juste Perceptible (JND palust Noticeable DifferengeUn dépassement
du JND est censé étre repérable péf; des observateurs humains [CMBO02]. Selon le
modeéle de Watsoat al, le seuil de visibilité est I'amplitude maximatg, (u, v) d’'une
altération invisible d’un coefficient donné (u, v) de la DCT. Il est calculé & partir
des fréquences spatial¢s, (en cycle par degré) associées a chaque coefficient, qui
dépendent de la taille d’un pixel sur I'écran et de la distathe vision. Leur influence
perceptuelle a été déterminée par des expériences psyubbes effectuées a partir
de mires sinusoidales d’'une fréquence et d’une orientdbomée, qui ont par la suite
été utilisées dans la norme JPEG [AP92][SWA94]. Le seuipesidéré pour chaque
bloc par I'intensité du coefficient DC (effet d’'intensitéadtiere-plan). Le masque de
contraste détermine le contraste maximum au sein d’'un noosfu’il est superposé
de facon invisible a un autre motif masquant d’'un contra$teme fréquence spatiale
et d’'une orientation données [DDMLO02]. Finalement, on mederreur perceptuelle
entre une image de référenck et une image modifiée? :

a |szc1 (u,v) — tf{z (u, )]
th (u,v)

est I'erreur dans la DCT exprimée en JND puis,

1/Bs 1/By
() 2 (Dek(u,vnﬁs) D (zew,vw)
k

u,v

ex(u,v)

sont respectivement I'erreur dans la bande fréquentielle) et I'erreur totale, avec
en générab, = 3y = 4 dans la distance de Minkowski. Watsenal. ont effectué le
méme type d'étude pour les matrices de quantification deitstormée en ondelettes
[WYSV97].

Avcibaset al. analysent dans [ASS02] différentes mesures de qualitéagéret
appliquent leurs travaux a la stéganalyse. La thése dellea@®livés [Oli98] offre
une comparaison de nombreux criteéres psychovisuels. Bieylaar, il souligne les
bonnes performances de la méthafigble Differences Predictade S. Daly [Dal94],
utilisant le domaine spatial, qui offre une carte 2D des d@#dions visibles sur une
image. Lambrecht et Farrell [vdBLF96] proposent une autesume perceptuelle pour
les images couleur, utilisant les bancs de filtres de GalBgtgs selon différentes fré-
guences spatiales et orientations, ce qui donne une sontepdésentation multiré-
solutions). Son avantage est de ne pas diviser 'image arsbldans le domaine du
tatouage couleur, on trouve également des mesures pegtteptpécifiques dans I'es-
pace chromatique uniforme S-CIELAB, dont le principe estéarer les influences
de l'illumination et du contraste.

Une nouvelle approche est fondée sur les distorsions stalles [WBSSO04]. La
mesure perceptuelle, appelée SSIStrgctural SIMilarity), effectue une corrélation
entre les motifs des images, indépendamment de la lumihacele (qui est soustraite)
et du contraste (qui est normalisé€). SSIM est présenté cammamélioration de deux
métriques appelées UQI et RRIQA. C4 est une métrique & réfémeéduite fondée elle
aussi sur l'information structurelle [CCBO03]. La métrigde Gain ComposéQom-
pound Gain est une généralisation de la distance de Kullback-Leibtgculée autour
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des points d'intérét de I'image [GFVFVRSO01]. Enfin, Kompgaraest une métrique
proche dwisible Differences Predictogt étendue aux images couleur [BCO3].

Dans [MACCO07], différentes métriques sont comparées a vale&tion subjective
rigoureuse dans I'application spécifique au tatouage. utsias concluent que les me-
sures C4 et surtout Komparator sont fiablesontrario, les métriques UQI, RRIQA,
SSIM et le PSNR ne sont pas fiables dans le cas particulieapplication au tatouage.
Pour nuancer cette conclusion, notons cependant que ka#thiges de tatouage testés
dans [MACCO7] ne font pas partie des algorithmes classifD8sISS, SCS...) utilisés
dans cette these.

Limitations des mesures psychovisuellesla majeure partie des criteres de qua-
lité perceptuelle présentés ici est fondée sur des hypegt@snmunes sur les canaux
visuels du HVS et négligent notamment les interactionsargs canaux, ou entre leurs
coefficients. C'est par exemple le cas lorsqu’on sommediarperceptuelle de chaque
coefficient dans la distance de Watson. Lefficacité degsatiesures par rapport a des
criteres plus simples mais notoirement insatisfaisanSEMPSNR) est mise en doute
[WBLO2]. En particulier, il a été montré que les performadeda plupart des modéles
sont statistiquement équivalentes a celles du PSNR et @M EWBSS04]. Aucune
mesure de qualité perceptuelle n’est donc totalemenfaiatiste.

Les Figs. 1.17 et 1.18illustrent I'intérét des mesures adituperceptuelle. L&g.
1.17 représente la puissance(et donc I'impact au décodage) de différentes attaques :
bruit AWGN avec DNR entre 12 et 50 dB, compression JPEG detdacie qualité
entre15% et 100%, rotation puis resynchronisation entre 0° et 5°, transtafiuis re-
synchronisation entre (1,1) et (1.5,1.5), filtrage de Wiehen bruit entre 15 et 50 dB.
On observe entre autres que le DNR introduit par la rotatsbires faible et indépen-
dant de I'angle. Ldig. 1.18 compare les distances SSIM/&j, selon la puissance de
chaque attaque. Selon le critére SSIM, un bruit additif giemsfort déforme fortement
I'image, alors qu’un bruit faible est peu visible. Les attag géométriques resynchro-
nisées (translation, rotation) introduisent un bruit tBipolation qui a peu d'impact
visuel. La faible compression JPEG et le filtrage de Wienéord#ent plus I'image
que le bruit AWGN. Selon la distance de Watson, ce sont adlis® les attaques géo-
métriques qui dégradent le plus I'image. Logiquement,ildéacompression JPEG, qui
utilise les expériences de Watsetnal., est considérée comme trés peu perceptible. Le
filtrage de Wiener a la méme influence qu’un bruit AWGN. Lesd@aesures ont donc
des résultats trés différents. Pour un observateur hureairdéformations les moins
visibles seraient dues aux attaques géométriques et a laression JPEG, tandis que
le filtrage de Wiener et TAWGN sont trés génants. Aucun ceitd’étant totalement
satisfaisant, I'évaluation perceptuelle dans ce rappothése combinera les résultats
des distances DWR, Kullback-Leibler, Watson et SSIM.

DNR

param

FIG. 1.17 —Comparaison de la puissance de différentes attaques
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FIG. 1.18 —Comparaison des distorsions perceptuelles de chaquaiattamfonction de sa puissance :
(haut) SSIM (bas) distance de Watson

Masques psychovisuels

La contrainte d’imperceptibilité oblige le tatoueur a ir@éun tatouage suffisam-
ment faible et dans les composantes les moins perceptibdesompromis pousse a
utiliser un masque perceptugl calculé en fonction dg, qui pondérev ou le substi-
tue par un seuil dans I'approche JNDy(«— ¥, wy /|wg|). Les masques sont souvent
inspirés des mesures perceptuelles. La JND impose parfeisentrainte trop stricte
sur I'énergie du tatouage, non compatible avec la robustdsgoue également un
réle dans la robustesse et la sécurité. Par exemple, les@Ezd’'une image naturelle
est anisotrope : il présente des valeurs plus fortes datames directions, selon les
contours et textures de I'image. Un tatouage respectarprogsiétés spectrales sera
plus robuste au débruitage ou a la compression [VHBP99kiAmmasque NVF avant
modulation pac etm posséde les mémes propriétés spectrales que I'imageid@rig

Si I'on pondére pa¥ = |hy * x|, le masque n’introduit pas de changement de
signe. SiP est suffisamment grand, le masque n’interfére donc pas sécledage par
corrélation ((CMBO02], p.227).

Si ¥ = |hy * x|, On introduit des changements de signe. On doit donc eséimer
nouveau le masque avant décodage pour annuler son infliéogeDS, on calcule
alors une corrélation deparc/¥’, ou ¥’ = |hy * z|. x etz étant supposées percep-
tuellement prochegdl)’ est supposé trés proche fie

Enfin, la plupart des masques spatiaux effectuent un filjpagee-haut. Celui-ci a
souvent pour effet secondaire de stationnariser I'imade,raaniére d'un préfiltrage
de Wiener avant décodage (cf. paragraphe 1.5.5). Notambtaenasque laplacien (cf.
paragraphe 1.5.3) correspond a une annulation des moykrwadsss. Dans ce cas, on
peut annuler l'influence du masque sur le signevden effectuant une corrélation par
¥’c. Celle-ci améliore la robustesse au bruit de I'hbte.

Dans cette thése, on utilisera les masques NVF, Laplaciéivadez et al. et
d’Ahumadaet al. définis ci-dessous.

Masques spatiaux :dans le domaine spatial, I'étalement de spectre utiliseefou



56 Chapitre 1. Introduction au tatouage d’images numériques

les composantes fréquentielles de I'image, ce qui peutétrsidéré comme un masque
psychovisuel trés basique. On peut donc se contenter damagpation par un facteur
de masquage qui limite la puissance de. Il est cependant préconisé d'utiliser un
masque mesurant les variations locales de luminance,cedlrdst moins sensible aux
modifications d’amplitude situées pres des contours deatjien Ce modéle psycho-
visuel trés simple s’appelle "loi de Weber" : la sensibilité HVS est inversement
proportionnelle a I'intensité lumineuse [LS04]. Pour unm&impact perceptuel, une
regle empirique (pas toujours vérifiée) énonce que la potssmaximale dev accep-
table sous la contrainte d'imperceptibilité est doublecases masques, soit un gain
de 3 dB sur le DWR. L'un des masques spatiaux les plus couesttappelé "filtre
Laplacien” (cf.fig. 1.19), car il annule les dérivées secondes horizontaleticales et
diagonales de I'image [KJ99] :

Vry ks = By x(k1, k2)

-1 -1
ho(k,)=5 | -1 8 —1
~1 -1 -1

Alvarez-Rodriguez et Pérez-Gonzalez préconisent detilie filtre [ARPGO02] :

wkl Ky = w0€—0.014Mk1’k2

O My, gy = b (K, k) * (Il g, | + Mg ,])

H —
avec{ ml‘c/l,kg = Tni+1l,ny — Tni—1,n2
mkl,kz = zk17k2+1 - "Ekl-,k271

0.35V2 0.35 0.35V2
et hoy (K1, ko) = 0.35 1 0.35
0.35V2 0.35 0.35V2
La Fonction de Visibilité du Bruit (NVF) est calculée a pade la variance locale
[VHBP99]. Ce masque insére donc le tatouage dans les rédelisnage correspon-
dant aux textures ou aux contours. La NVF présentée icsatiln modéle gaussien non
stationnaire. Si2[k1, k2] est la variance locale de I'image (par exemple calculée sur
des fenétres 3x3) ét = m avecD e [50,100] réglé expérimentalement,
ona:
_ 2 1 1
v =% (1= o )

1 ~ 0 dans les régions planes, donc on peut augmenter la puisdaratwuage dans
ces zones, quitte a dépasser le seuil de visibilité en intsadt les poids$; et.S; :

1 1
= 1 -
wkhkz Sl ( 1+ o‘i[kl, k2]9> + 52 1+ 0‘3[/{?1, k2]9

Masques fréquentiels :les masques spatiaux concentrent le tatouage sur les tex-
tures et les contours de I'image. Cependant, les contoursedmage concernent peu
de points, ce qui réduit la capacité du support et la robsstd3e plus, une modifica-
tion d’'un contour peut générer des artefacts perceptililete limitation est mise en
avant par Delaigle [DDMLO02] qui préconise I'utilisation diires de contraste et de
motif, beaucoup plus complexes et faisant intervenir le aiam fréquentiel. Dans le
domaine fréquentiel, les masques sont beaucoup plus effieandispensables afin de
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ne pas modifier les basses fréquences (composantes legptepiibles) ou les hautes
fréquences (composantes les plus vulnérables aux atja@ue®t al. proposaient sim-
plement d'utiliser les 1000 coefficients de plus grande &oge de la DCT [CKLS97].
L'élaboration de masques perceptuels de type JND dansieaides spatiaux, DCT et
ondelettes, inspirés d’autres modélisations du HVS, d'tdijet des travaux de thése
de F. Autrusseau [Aut02]. Dans [Koz02], on exploite le phé&gaoe de "fovéation" de
I'ceil humain pour insérer un tatouage dans la périphéreei(ls’intéressant plus au
centre de I'image) des points d’intérét de I'image.

Un masque fréquentiel courant utilise le modéle psychaVipmoposé par Ahu-
madaet al.l est notamment appliqué dans une version simplifi€ée pan&tetezt al.
[HAPGOO]. Miller et al. précisent bien que cette mesure n’est pas parfaite, le reasqu
correspondant introduisant par exemple des effets de blooé travaille que sur un
bloc donné de la DCT). De plus, les blocs comportant des costtbrupts contiennent
beaucoup d’énergie sur toutes les fréquences, ce qui efstrmhnavec des blocs tres
texturés pouvant mieux masquer le tatouagefigal.22 montre I'application de ce
masque a I'image Lena. On utilisera ce masque dans les thigws DS-DCT (1.2.5)
et PCC-DCT (2.1.2), couplé a la sélection de 22 coefficieessndoyennes fréquences
sur les 64 coefficients de chaque blde” (u,v)| 5 < (u+v) < 8}.
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FIG. 1.19 —Exemple de masque de contour (laplacien)
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FIG. 1.20 —Comparaison des trois masques de contour (Lena)

1.5.4 Techniques de resynchronisation

Les méthodes de resynchronisation présentées dans cettecpacernent princi-
palement les transformations géométriques affines glebhés transformations géo-
meétriques non affines ou locales peuvent étre approchéaapgixtaposition de trans-
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alvarez

Laplace

FIG. 1.21 —Comparaison des trois masques de contour (Babouin)
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FIG. 1.22 —Exemple de masque psychovisuel calculé dans le domaineligTa

formations affines locales [VDPO1]. Cependant, ce typetalate est trés difficile a
resynchroniser. Ce probléme reste trés ouvert pour la coraoté du tatouage.

Transformation invariante

La solution la plus élégante au probléeme de la désynchrbmisaonsiste a in-
sérerw dans un domaine invariant aux distorsions affines. Ainatfdque sera tout
simplement ignorée par le décodeur. Dans le domaine dedémia transformée de
Fourier-Mellin (FMT) [JP98] offre les propriétés les pluddressantes : invariance aux
translations, rotations et changements d’échelle. Cepenélle reste peu utilisée a
cause des difficultés d'implantation : la FMT impose le pgesa une représentation
continue de I'image et il n’y a donc pas de bijection entredmdine spatial et I'espace
transformé. On doit donc passer par un rééchantillonnagearte. Une variante plus
facile a implanter consiste a insérer le tatouage sur leeption 1D de I'image trans-
formée par la FMT sur I'axe log-radial [LWB01]. Plus récemment, un algorithme
basé sur la quantification des moments de Zernike d’une imaég&proposé [XLP04].
La recherche d’une transformation invariante a I'enserdbleattaques géométriques
possibles semble cependant utopique.

Tatouage adapté au contenu

Ce type de méthode utilise des caractéristiques du docymares a son contenu
lui-méme. Celles-ci sont encore extractibles aprées agtgouisque celle-ci ne doit pas
affecter la sémantique du document. Notamment, &aal. proposent d'utiliser les
points saillants d’'une image [BCD99]. Les inconvénienteeg méthodes sont la né-
cessité d'une extraction robuste des caractéristiquasn eapport lointain avec les
méthodes classiques (DS ou QIM) les plus étudiées de fagomitjue.
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Les caractéristiques du document peuvent également selviresynchronisation
dans des variantes de I'algorithme DS. Par exemple, on jgeougber une image en tri-
angles prédéfinis (triangulation de Delaunay) dont les setasont des points saillants
[BCMOQO]. Le tatouage est constitué de triangles rectardgesase, remplis par un mo-
tif pseudo-aléatoire. Ces triangles sont ramenés a la folesetriangles issus de la
triangulation par transformation linéaire et interpalatiLe schéma de tatouage est
additif. Au décodage, on calcule a nouveau les points s#sllan rameéne les triangles
a leur forme de base et on effectue une corrélation. Lirsegeut également avoir
lieu dans le domaine fréquentiel : il suffit de calculer la D@ chaque triangle de
base symétrisé. La triangulation ou le passage du triangdkeegnque au triangle rec-
tangle peuvent faire appel & une interpolation, mais ilistagjours ici d’'une détection
par corrélation avec une séquence pseudo-aléatoire dratriation peut étre rempla-
cée par une structure en mosaigesselatioh Plus généralement, ce type de méthode
(extraction des points caractéristiques ou segmentdtomation des motifs élémen-
taires. ..) est analysé dans [CSSTO01].

Insertion d’'un motif de resynchronisation

Cette technique consiste a insérer en plugrdm motif appeléemplateou "mire”
qui permet d’identifier la transformation affine effectuBans [PP03], il s’agit de pics
insérés dans les moyennes fréquences de la TFD 2D d’'une.itag®sition de ces
pics apres transformation affine permet de retrouver lsstoamation et de I'inverser.
Cette technique a été considérablement améliorée dan$JLo0 le motif de resyn-
chronisation inséré tient compte de la connaissancealkinsertion, selon le principe
du tatouage informé. Chaque bloc du document est projeteasséquence pseudo-
aléatoire, et la mire vise a atteindre une région donnéetéetittn des pics, plutdt que
d’étre insérée additivement de maniére aveugle. Les pastacorrélation sont ainsi
plus robustes. Cependant, il reste possible que le pirategue a la mire elle-méme
en éliminant les pics de maniére aveugle. Les transformatacales ne sont pas non
plus prises en compte. Sila mire est commune a plusieursstagpuées, la méthode
est vulnérable aux attaques de collusion (particuliérémeur la vidéo). Une amélio-
ration de la sécurité des motifs de resynchronisation arégogée dans [DMO06], ou
le motif dépend des propriétés locales de I'image.

Insertion d’'un motif périodique

Cette méthode est un cas particulier de mire ou le signatsgnésant est confondu
avec le tatouage. Elle a été introduite par M. Kutter puisisepdans une étude théo-
rique par Alvarez-Rodriguez et Pérez-Gonzalez [ARPGORE. €onsiste a insérer un
tatouage appelgilote, présentant des propriété d’autocorrélation, qui comsstplu-
sieurs (par exemple 4) versions "intercalées" du méme metifase. Intercalé signifie
ici imbriqué, avec un décalage horizontal et vertical engenaDes pics (9 ici) sont
donc présents dans l'autocorrélation du motif €@. 1.23). lls subissent les mémes
transformations que le document tatoué. On peut détedqrice sans posséder la clé,
et sans appliquer de désétalement. Les auteurs propossiitriér les parametres de
la transformation en minimisant, par une méthode des megchirrés non linéaire, la
distance entre les pics estimés et une transformation dssriiaux. Pour la rotation
et le changement d’échelle, il subsiste une erreur de digatiton sur I'estimation du
parametre, qui est uniformément répartie. En effet, unéfisation d’un pic n'est dé-
tectable que s'il passe d’un pixel & un autre. On ne peut t#¥tqa’'une modification
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suffisamment importante, et par conséquent les attaquphiesfficaces sont les plus
légeres : elles introduisent au moins un bruit d’interpofatDe plus, la technique n’est
pas robuste & I'élimination de la mire (par exemple par fjitra moyenne mobile pour
modifier les pics) et I'attaque Stirmark (combinaison digttes locales).

autocorrelation du tatouage a la reception

=24
150

20

0 o

FIG. 1.23 —Autocorrélation au décodage,= 5°, §;, = 6, = 43, DWR=18 dB

Recherche exhaustive

La recherche exhaustive consiste a appliquer la détectide décodage a I'en-
semble des versions transformées de la clé. Par exempldfemtue la corrélation
avec une transformation affine du vecteur code dont les geragwvarient dans un in-
tervalle donné [HPGRN98]. Cette méthode est souvent écartdaison de son colt
calculatoire qui augmente exponentiellement avec leetdidl 'espace de recherche.
Cependant, M.Barni montre qu’en théorie la détection pelngeche exhaustiveek-
haustive Search DetectipESD), tout comme la détection par miree(nplate Mat-
ching DetectionTMD), sont efficaces si la taille de I'espace de recherclypgrsaante
de fagon polynomiale, & condition d'augmenter la redondancla taille de la mire
en conséquence [Bar05]. Dans ce contexte, 'ESD fournit eidlenrs résultats que la
TMD en termes de "confiance".

Normalisation d'image

Une approche plus récente consiste a effectuer l'inseetiéem décodage dans une
image ayant subi un prétraitement appelé normalisationoaalisation est une tech-
nigue empruntée a la reconnaissance des formes, dont |ethiiegtraire les caracté-
ristiques d’'une image invariantes aux transformationeedfi Elle consiste a lui appli-
quer diverses transformations affines afin que ses momeoitsééques satisfassent
certaines conditions. En tatouage, la normalisation a patid’éliminer les compo-
santes de chaque attaque géométrique affine. Le princigestproche de la trans-
formation invariante : il s’agit d'un "domaine spatial imiant". |l a été d’abord proposé
par Alghoniemy et Tewfik [AT00], puis étendu par Doegal.[DBG™05] au tatouage
multi-bit de type DS et a un plus grand nombre d’attaquesexdfin
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Autres techniques et techniques non aveugles

Il existe d’autres méthodes de resynchronisation, tellésng insertion périodique
de la signature ou l'insertion d'un tatouage Les transfaiona non affines restent
également des attaques qui ne peuvent étre contrées queepatilisation de I'image
originale, ou du contenu de I'image, ce qui s'éloigne du sthédditif aveugle. No-
tamment, Donget al. [DBGT05] obtiennent de bons résultats dans un schéma non
aveugle utilisant un maillage déformable qui permet deatéreser des transforma-
tions géométriques locales et aléatoires. Une fois I'atazpractérisée, il est possible
de tenter de la corriger. Notons que ce modeéle peut égaleseerit dans un schéma
aveugle, en supposant le canal d’attaque connu. Le domailaesginchronisation reste
donc un probleme ouvert. En particulier, les attaques géamés peuvent étre étu-
diées a I'aide de la théorie de I'information [TVKPO05], ddasut de construire des
dictionnaires de tatouage robustes a un canal avec tramafion géométrique, et de
calculer des capacités théoriques dans ce type de canal.

1.5.5 Exploitation des propriétés statistiques d'image etatouage

Un algorithme de tatouage doit étre adapté a tout type d'@magurelle. S'il est
trés difficile de trouver un modéle statistique général pesimages, on peut tirer parti
des modéles existants dans les domaines transformésr@firpphe 1.5.2).

Domaine spatial : pré-blanchiment au décodage

Dans le domaine spatial, une image est non-stationnaiter{lmance peut varier
énormément d’une région a l'autre). On ne peut donc estimexgs propriétés statis-
tiques locales, en approchant localement I'image par uogssus quasi-stationnaire.
L'idée de préfiltrer 'image tatouée avant détection afinaélanchir a été proposée
dans [DKL98]. Hernandeet al. proposent également d’utiliser la connaissance des
moments locaux du premier et second ordre pour améliore¢tiection par corréla-
tion [HPGRN98]. Un filtre de Wiener est utilisé pour obtenireuestimation linéaire
du tatouage, qui minimiserait I'erreur au sens des moindae®s si 'image était un
bruit blanc. L'image est ici considérée comme le bruit & &len et le tatouage est le
signal a estimer. Le filtrage de Wiener peut également éififséutomme une attaque,
si I'image est considérée comme le signal a estimer et quedadage comme le bruit
a éliminer (cf. paragraphe 1.2.3).

Le pré-blanchiment au décodage (cf. paragraphe 1.2.5)steréscalculer une es-
timationx de I'image originale a partir de I'image recrele signal préfiltré est alors
z = z — x. Pour calculerk, on combine le filtre de Wiener & une estimation de la
moyenne locale dans une fenétre 3x3 pour se ramener a desisilgralement sta-

tionnaires de moyenne nulle [HPGRN98] :

1 1 -1 -1 -1
hw(ki ko) = ——+——=-| -1 8 -1
w ko) o2k k]9 | | O]

Domaine transformé : décodage optimal

Le décodeur par corrélation utilisé dans I'algorithme D&shbptimal que pour une
insertion additive et un héte gaussien. Les modélisatieasldmaines transformés sont
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utilisées pour optimiser la détection et le décodage (chgraphe 1.2.5). La densité de
probabilitéf, () dans le domaine transformé peut étre choisie parmi celpesteriées
dans la partie 1.5.2.

Dans le domaine de la DC¥, désignant la DCT par blocs dg (cf. paragraphe
1.5.1), le test d’hypothéses effectué est le choixigevérifiant :

N Tt (tz|m{)
fr, (tz|m3)

Pour simplifier, notong), I'échantillonn du signalt,, pris sous forme vectorielle. Rap-
pelons qu'il existe un numéro de blacet des fréquences v tels quet], = t%(u, v).
On notera de plug, = ¢, , pour le différencier du cod@, ainsi quesy, = ogy,,,. ON
cherche doné e {1,...,2%} tel que:

1 >0 Vk#1

N

D

k=1

t/+wj Cr t/ 7’11)‘7 Cr
It} l,k| It} l,k| S0 Vk£I

02’“
Alors une statistique suffisante pour I’estimatiomdﬁest [HPG99] :

. 1 f/, Jlér _ t — J|ék
&l = Z |t} + Vncy |t} — Yy (1.17)

= —
T

ke{(l-1)P+1,...,lP}

Dans ce chapitre, on a présenté un état de I'art du tatouagéngue. Dans le
chapitre suivant, nous proposons de nouvelles techniqutgaluage par étalement de
spectre, fondées sur les filtres LPTV.
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Chapitre 2

Tatouage par etalement de
spectre fonde sur les filtres
LPTV
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Ce chapitre présente des techniques de tatouage par étaldmepectre. Les
filtres Linéaires Variant Périodiquement dans le Temps { Pfsont utilisés comme
alternative a I'étalement classique utilisant la modokatpar une séquence pseudo-
aléatoire. Dans un premier temps, nous étudions le caspléatisimple des Change-
ments d’Horloge Périodiques (PCC). Nous montrons ensuide@choix du parcours
spatial d’une image, pour passer d’un signal bidimensibdne signal unidimension-
nel, a un impact significatif sur les performances. Cettelianaéion profite également
au tatouage par filtres LPTV. De plus, dans ce cadre plus gkriléest possible de
construire des filtres adaptés au cadre du tatouage nuraégigpermettent, simul-
tanément a I'étalement, d’éliminer le bruit di a I'imageé®u encore d’opérer un
masquage spectral. La chaine de tatouage utilisant lessfllif TV est complétée par
des extensions utilisant les propriétés statistiquesmagje au décodage. La combinai-
son des filtres LPTV avec les techniques de tatouage infanpldquant un étalement
(étalement de spectre amélioré et techniques quantigstst ensuite étudiée. Enfin,
nous évaluons le niveau de sécurité théorique des tectménuisagées et proposons
un algorithme pratique d’attaque sur la sécurité des PCC.

Ce chapitre fera parfois référence a I'annexe 2.3.1, qeerable notamment des
variantes, ainsi que la plupart des simulations compagaofjustesse des algorithmes
proposés et des algorithmes classiques.

2.1 Tatouage par Changements d’Horloge Périodiques
(PCQC)

2.1.1 Présentation des changements d’horloge périodiques
Définition et propriétés

Soit f une fonctionT-périodique den. Dans un cadre stochastique, (§i =
{un,n € Z} est un processus stationnaire, on appelle Changementldg¢oPério-
dique (PCC) [Lac96] le nouveau procesdus

Pour une suite numérique, un PCC équivaut donc a un déplatgréeodique,
mais pas nécessairement aléatoire ni inversible, des #ltdas Les changements
d’horloge servent a modéliser de nombreux phénoménesqigsile principe étant
toujours de prendre en compte des retards différents d’'unem@ocessus : propa-
gation des ondes acoustiques, rétrodiffusion d’'ondes addes arbres, propagation
d’'un signal dans la bande de fréquences HF... Les changsufibotrloge périodiques
modélisent plus particuliérement certains effets de alition acousto-optique, ou en-
core le comportement d’'un gaz soumis a un champ magnétiteresim [Lac00]. Les
conditions d’inversibilité des PCC sont étudiées dans (@hd_a famille des PCC Ii-
néaires définis paf(n) = —k|n], ol |n] est le reste de la division euclidiennede
parT (n = [n]T + [n]), estun exemple de PCC inversible.

On étudiera dans la suite un cas particulier de PCC fondésgermutations aléa-
toires et qui sera utile pour les télécommunications, gééses propriétés d'étalement
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de spectre. Soif une permutation aléatoifé-périodique définie par :

f(n) = [n] = q(|n))

ou ¢ est une permutation d@,1,2,...,7 — 1). Commegq est une permutatiorny
est inversible et le PCC I'est également. La fonction pégoe inverse def est f—!

définie par :
i) = In) —q7H(n)) -

Ainsi, v, = U, 744(|n))- LA NOUvelle suité” est de moyenne nulle et cyclostation-
naire [Gar94] (cf. 2.3.1). On peut stationnaridelen considérant le processug; 4,

ou ¢ est une variable aléatoire uniformément distribuée8ut, ..., 7 — 1}. De plus,
pourT suffisamment grand, le spectredes’approche de celui d’un bruit blanc. Cette
propriété est démontrée dans I'annexe B.1.1, qui reprencHieuls de [LROZ2].

Utilisation pour les télécommunications

Les communications multi-utilisateurs utilisant les P€&hsmettent une permuta-
tion aléatoiref; de méme périod& de chaque message. L'application successive de
deux PCC quelconqugso f; est un PCC et étale le spectre. Seul le PCC invﬁfée
permet de retrouver le signal d’entrée. Ces propriétéal@étent et d’orthogonalité
sont démontrées podr — oo. Le plus souvent, ce sont les permutations aléatoires
périodiques qui sont utilisées pour leurs propriétés dedbiament du spectre. Outre
les PCC linéaires déja évoqueés, le cas particulier de B&adeur ligne/colonne, cou-
rant en télécommunications et modélisable par un PCC, atrégnt étudié [Cha04].
Ces deux derniéres familles de PCC ne présentent ceperatalespgaranties de sécu-
rité nécessaires a une application au tatouage numéridaetr® part, il a été montré
gue I'ensemble des PCC est confondu avec I'ensemble deslam®urs périodiques
[Cha04]. Ceux-ci sont utilisés en télécommunications @ouéliorer la résistance au
bruit, mais pas explicitement pour I'étalement de spe@e plus la formulation en
PCC conduit a une étude fréquentielle, qui est rarementtetie pour les entrelaceurs.

L'application aux PCC de diverses structures de récepteuranites en commu-
nications multi-utilisateurs [Ver98] a été étudiée danR(3] et [CR04] : récepteur &
filtre adapté, récepteur décorrélateur et récepteur MMSHRSICriO4], le probléme
de la turbo-synchronisation d’'un systéme d’accés multiplsant les PCC est étudié.
Les performances des PCC et du DS pour les communicatiorisutilisateurs ont
été comparées dans [RLT02] par rapport au nombre d’uisat avec” = 2000.
Les estimations du TEB montrent des performances simslgioeir un grand nombre
d'utilisateurs et une légére supériorité des PCC pour Wigaiombre d’utilisateurs,
dans le cas d’'un Rapport Signal sur Bruit (SNR) de 40 dB avegruit additif blanc
gaussien. D'autres simulations (¢ig. 2.1) effectuées avec un SNR plus proche de
celui rencontré dans le tatouage (SNR=-10 dB) montrent gone&&ence des perfor-
mances des PCC et du DS-CDMA. Cependant, les paramétrisgsutibrs de ces si-
mulations (notamment le caractére gaussien du bruit initpar le canal) reflétent un
environnement de communication multi-utilisateur maisoet pas réalistes pour une
application au tatouage.

2.1.2 Application au tatouage par étalement de spectre

Les Changements d’Horloge Périodiques et plus généraleleefiltres LPTV
n'ont jamais été utilisés jusqu’ici comme technique d'étaént au sein d’'un algo-



78 Chapitre 2. Tatouage par étalement de spectre fondé suties fiPTV

0.018

0.016

— bs
- - Pcc
V|
7
’

TEB

0.002 - =~

o _
2> a 6 B 10 12 14
nombre d'utilisateurs

FIG. 2.1 —Comparaison entre PCC et DS en fonction du nombre d’utiiisat: cas du canal AWGN,
SNR=-10dB

rithme de tatouage. On a cependant vu qu’a I'extréme=(/V) les PCC par permuta-
tions aléatoires correspondent a un entrelaceur aléat@reas particulier des permu-
tations aléatoires a déja été envisagé a divers niveauxoéreux auteurs les utilisent
pour entrelacer le message dans une phase de pré-traitefimetiaméliorer la sécu-
rité du tatouage [HPG99][KMO3]. Leur intérét est ici purarheryptographique, I'éta-
lement étant assuré par une séquence pseudo-aléatoientédacement a également
été appliqué a un motif reconnaissable visuellement (ladgms le cadre d’une inser-
tion non additive dans les moyennes fréquences de la DCTlpes fiHW99]. Furon
et Duhamel proposent d'utiliser les permutations aléasgiour I'entrelacement d’'une
information possédant un spectre coloré dans le cadre alueigé asymeétrique (cf. pa-
ragraphe 1.4.1) [FDO03]. Il s’agit bien d’'une utilisationyyd’étalement de spectre et
la sécurité, mais I'information insérée est binaire (pnésedu tatouage ou non). Il ne
s’agit pas de permuter par les bits du message eux-mémesecdams la suite de ce
paragraphe. Enfin, la thése de G.F. EImasry est consacrétidd’de divers entrela-
cements non aléatoires 2D et 3D pour améliorer la détecesrtatouages d'images
et vidéos [EIm99]. Certains types d’entrelacements peuda vus comme des cas
particuliers de PCC. Cependant, dans [EIm99] I'entrela@nast utilisé uniguement
pour améliorer la robustesse aux attaques générant déssrdfarreurs 2D, telles que
le rognage de blocs ou la compression JPEG. L'entrelacemesttpas aléatoire (les
matrices sont méme générées par récurrence) et est emplqlésede I'étalement
DCT-DS & mise en forme NRZ.

L'utilisation des PCC dans le cadre du tatouage multipledsepde construire un
ensemble de filtres :

1. étalant le spectre

2. inversibles

3. cryptographiqguement sdrs
4. orthogonaux

La condition 1. impose une périodesuffisamment grande. La condition 2. est diffi-
cile a réaliser pour des PCC quelconques. La condition 3og®pun caractére aléa-
toire & la fonctionf. La condition 4. concerne le tatouage multiple. L'ensendelees
contraintes et la nécessité d'une faible complexité dezsitsahous a conduit a choisir
les permutations aléatoires périodiques, qui satisfangletre contraintes.

Dans I'étape Sp de génération dede I'algorithme proposé, on étale le spectre
de b par un changement d’horloge périodique fondé sur une pationtaléatoire.
La fig.2.3 montre I'effet d’'une permutation aléatoire sur le spede I'image Lena.
L'étape de réception Sp consiste a appliquer la permutation inverse afin d’étaler le
document support et les éventuels bruits additifs intrisdors de la transmission, et
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de décoder le message.

PCC Mono-dimensionnels (1D-PCC)

1D-PCC utilise le format vectoriel (1.2). Afin d’atteindra TEB raisonnable avec
un SNR correspondant aux conditions du tatouage numéquetroduit tout d’abord
une redondance. Le principe d’attribuer a un bit d'inforioaf < {1,..., L} un en-
sembleS; de P = N/ L pixels est classique (cf. paragraphe 1.2.2). Une mise emefor
NRZ est impossible lorsque DWR est faibles. P trés grand : la périod& de la
permutation serait alors trop faible pour que le décodage Hit donné soit indépen-
dant des sauts de moyenne locale. Inversement, avec un@miseme aléatoire, on
enléverait toute corrélation au sein du document. Les pedaces des PCC seraient
strictement identiques a celles de la technique DS, et teipe intuitif de périodicité
perdrait son sens s'il était précédé d’'une permutatiori@ilésglobale. Pour bénéficier
de propriétés spatiales particulieres du document pexidans le paragraphe A.1.1,
nous construisons dor®; périodique moduld® : c’est la "mise en forme répétition”.
Le message résultabt est donc la concaténation derépliques dan’ :

b =mj,le{l,....L},pe{l,...,P} . (2.1)

J
I+(p—1)L
w/ est obtenu en appliquant un P@gy-périodiquef; (la clé secrete) &’ (étape Sp).
Le décodagé —! consiste a appliquer la permutation invefgé az, puis a moyenner
les P échantillons correspondant a chaque bit du message .irttahégligeant les
Interférences Multi-Utilisateurs (MAI), on a :

P
& = 5 S U @)+ (- D)
p=t ., (2.2)
—gm] + 5 S e W)+ (- D)

Supposons que les bits1 et —1 soient équiprobables dams’ et queL soit suffi-
samment grand. Le Théoreme Central-Limite permet d’affirque pour une grande
valeur deP, d; est gaussien avec

E[d]] = ym? + p(y) etVand]) = (o2 + o2) /4*P .

d’ est alors une statistique suffisante pour le décodaged$eitd] — yu(y), ot u(y)
est la moyenne dg. La régle de décision correspondante est

1w’ = [signed! — u(y))icqr... oy = [SIONEd) icq1, 1y -

Ce récepteur correspond au filtre adapté [Ver98] a la "forimed® répétition” dont le
support est de taill® (cf. 2.1.3).

FIG. 2.2 —Application des PCC 1D sur le message a l'insertion
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Etalement d’'une image & la réception p@up = 26,212 218

—— spectre original
—— spectre etale

FIG. 2.3 —propriétés d'étalement des PCC (Lena)

PCC Bidimensionnels (2D-PCC)

1D-PCC peut étre appliqué sur tout document numérique mis Erme vecto-
rielle. Dans le domaine du tatouage d’image, 2D-PCC utiigermat matriciel (1.1).
Le tatouage a spectre étalé est le résultat de I'applicationessive & d’une permu-
tationfj1 sur les colonnes et d’'une seconde permut@fjbsur les lignes. Au décodage :

P
A= 53 e U @[+ - DED+ (- DI (23)
p=1

avecl+(p—1)L = N1 [l+(p—1)L]+|l+(p—1)L].Linsertion et le décodage suivent
le méme principe que les 1D-PCC (ify. 2.4). On s’attend a avoir des performances
similaires a celles des 1D-PCC pour une période plus fallz@lesociation de deux PCC
au décodage doit éliminer efficacement la corrélation afeaéintre les pixels (dans le
cas d'une insertion dans la luminance) ou entre les cosftiede la DCT.

Etalement de I'image & la réception pdliip = 26, 212, 218
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FIG. 2.4 —Application des PCC 2D sur le message a l'insertion

Insertion de logo

On a considéré jusqu’ici qua était un message binaire. On peut également insérer
un logo, c’est-a-dire un message non binaire bidimensiofmea alors :

m = [mklJw]kle{l,...,Kl},k2€{1,...,K2} .

Pour évaluer les performances, une mesure de similarité anet rh fréquemment
utilisée est la corrélation normalisée [CMBO02] :

K Ko ~
o Zklzl Zk2:1 mk1,k2mk1,k2

K Ko 2
k=1 Zk2:1 My ko

Linsertion d’'un logo est notamment utilisée en tatouagetlgteur, ou la déforma-
tion visuelle sur un logo d'un bloc donné permet d’'identifeetocalisation et le type
d’'une attaque. Dans le méme but, le logo inséré peut égatedtrenune version treés
compressée de I'image elle-méme ("auto-insertion" [FE99]

En tatouage d’'image, les PCC et en particulier 2D-PCC semtrbten a I'insertion
de motifs 2D, non nécessairement binairesfiga2.5 en donne un exemple. Les PCC
effectuent une répartition aléatoire des pixels du logotsute I'image. La méthode
se rapproche des travaux de Voyatzis et Pitas [VP98b] quidmgént” un logo par un
automorphisme (bijection d’une grille de coordonnées sigr autre, de méme taille).
Son orbite {.e. les espaces images lors d’applications successives dertauphisme)
est périodique, ce qui permet de retrouver le logo initiaéa@pplications successives.
Dans le méme esprit, Tsekeridetial.[TSN*01] proposent de mélanger les pixels par
des systémes chaotiques.

NC

Signatures PCC

Il est possible d’adapter les PCC a la technique des "sigesitiicf. paragraphe
1.1.3). Supposons queé = P. Pour une séquendefixée, nous proposons d’attribuer
la permutatiory; au bit 1, etf_, au bit-1. Le tatouage est alotg = b,,—y,, .+, (n
ne s’'agit pas a proprement parler d'un PCC, mais plut6t duiptetkage de deux PCC.
Le décodage utilise le maximum de vraisemblance entre les dgpothéses. Cette
solution est proche des signatures de type DS. Les sigisd@€ se distinguent par la
possibilité d'attribuer un sens au coldele départ (par exemple, une information sur le
document) en plus de l'information transmise par la sigrafpar exemple, l'identi-
fiant des usagers). On utilise ici le principe de détectiofGMBO02] : un tatouage est

i
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lena (Original) Logo inséré

Tatouage

FIG. 2.5 —Insertion d'un logo avec les PCC

détecté si le message décodé a un sens.

Dans la suite de ce rapport, nous nous limiterons a I'ineede messages binaires.

2.1.3 Performances théoriques face au bruit additif blanc gussien
Probléme de la détection

Le probleme de la détection se formule comme un test d’hysethbinaire :

H :y=x+w
Hy:y=x

H; correspond a la présence d’'un tatoualjg,a son absence. On utilise les mesures
de performances suivantes :

P; = p( déciderH,|Hy) : probabilité de détection
Pna = p( déciderHy|Hy) : probabilité de non-détection
P, = p( déciderH|Hp) : probabilité de fausse alarme

La détection est parfois reliée au décodage sous I'apjmelldatouage zéro-bit", dans
lequel le TEB est la "probabilité totale d’erreur” TEBE — P, + Pia) [BDBTO6].

Détecteur binaire : dans le cadre du tatouage par étalement de spectre et sous
I'hypothése AWGN, les décisions sur chaque bit sont inddpates. On se ramene
donc a une démodulatiodf, la dimension du probléme étant réduite & un scalaire.
Le détecteur de Neyman-Pearson est le plus souvent utiliséteuage numeérique.

En effet, la valeur maximale dB;, a un sens pratique : elle se retrouve par exemple
dans des cahiers des charges comme celui du SDMI. D’autedégies de détection,

comme la minimisation du risque bayésien, seraient cepgmdssibles. Pour un bit
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d’'information et pourP suffisamment grand, le test de Neyman-Pearson correspond a :

2
Hy ol o N (e, 2000
: d] ' —5

2

Hy - d] ~ N(0, Y20
0 - ) P

Le détecteur qui rend maximale la probabilité de détechigpour une valeur donnée
de la probabilité de fausse alarrig est :

JIH
acceptet/; si  In p(déill) >
p(d; |Ho)

n étant un seuil calculable a partir d&, et de md{|H0). Un résultat classique est
[BarO5][PFCPGO5] :

Pfa=Q<\/1_377> etPy=1-Q (M) OOQ(x):/+°° 1 L

yim, Oy \m, V2o

Ce résultat est confirmé en pratique par les courbes casdicjges opérationnelles du
récepteur (COR) donnant la probabilité de détectiyren fonction de la probabilité

de fausse alarmé,. La fig. 2.6 présente une application au tatouage d’image. Les
performances de 2D-PCC face a une image naturelle y somelégét meilleures que
celles de DS et 1D-PCC.

Courbes COR : moyenne des detections de 1 bit, st

Probabiité de détection
°
3
a
T

0.25 0.3 0.35 0.4 0.45 0.5
de e

FIG. 2.6 —Courbe COR : détection de 1 bit, P=2621, DWR=26 dB
Détecteurs multi-symboles iorsque le message comporte plusieurs bits (on parle
alors de "détection-estimation conjointe" [Tre68]), pduss stratégies possibles sont
discutées en annexe B.1.2. Nous y suggérons d'utiliserétetteur d’énergie” simple.
La encore, les performances des PCC face & un AWGN sont sisiacelles de DS.

Probléme du décodage

Le récepteur afiltre adapté proposé dans le paragrapheniriir@ise la probabilité
d’erreur sous les hypothéses de bruit gaussien et d’ortr@ig@entre utilisateurs. Sous
ces hypotheses, le récepteur optimal au sens des moindrés ¢8IMSE) coincide
avec le filtre adapté. L'expression théorique du TEB [Ver&g]alors :

Po2, B P
TEB=0 <\/ o2 +ag> =« (\/(DWR—i— 1/WNR)>
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Le partage du débit dans le domaine spatiah{ulti-bit) offre les mémes performances
gue le partage en puissance (transmission multi-utilisateu multi-porteuses) lors-

gu’on néglige les interférences multi-utilisateurs (MAlgs performances théoriques
des PCC au décodage en prenant en compte les MAI sont préselads I'annexe

B.1.3. Enfin, 'adaptation des PCC au tatouage multiplicst présentée dans I'an-
nexe B.2.

2.1.4 Etude de la robustesse : application a I'image

Nous présentons ici un tableau récapitulatif des perfooasexpérimentales des
PCC pour le tatouage d'images naturelles. Les simulationgptetes et commentées
sont fournies dans I'annexe A.1. La propriété essentielé®mn avant par cette étude
expérimentale est que les performances dans le domainal smait trés dépendantes
deT (donc de la structure du PCC) et dgdonc de la structure de la mise en forme
répétition), ce qui est particuliérement sensible pougtiethme 2D-PCC. Notons que
DS est moins sensible a la mise en forme. En effet, pour DSaurees de bruit est une
zone suppors; de variance locale élevée. La moyenne locale n'a pas d&mciel car
elle est annulée par le code. Pour les PCC, si la zone comyoéeart constant a la
moyenne de I'image, le décodage sera faussé.

En effet, lors du décodage de 2D-PCC; Sstimem; par la somme dé pixels
pris parmi% blocs. Supposons que présente des blocs de taillg;,. x Ty, de
pixels éloignés de la moyenne de I'image. C'est le cas pogldpart des images
naturelles considérées, des "objets" plus clairs ou plus&®sont présents. La mise en
forme répétition den garantit que chaque suppditest réparti sur ces différents blocs.
En rajoutant un entrelacement aléatoire 2D-PCC, un choikxg@e < Ty CONServe
cette répartition. Des simulations effectuées sur un dadgeblocs noirs et blancs
de taille 64x64 ont montré quE,p = 64 offre de trés bons résultats au décodage,
tandis quel, p = 128 offre de mauvaises performances. A l'inversex giosséde une
forte activité locale, les performances s’'améliorent gqu@s, augmente, ce qui est
cohérent avec I'explication proposée. Nos efforts pouistrolire un modéle théorique
plus précis des performances de 2D-PCC n’ont cependanbpasi.a_a comparaison
de performances sera donc expérimentale.

Le principe de dispersion du bruit sur tous les bits du mesegjgint la probléma-
tique de I'entrelacement 2D [BBV98]. La construction di@haceurs adaptés a l'image
n'a cependant jamais été étudiée : le bruit considéré helldtnent est composé de
"rafales 2D" d’erreurs, c’est-a-dire sur des ensembleaexes de pixels. Les matrices
d’entrelacement 2D sont construites de fagon détermipiste maximiser I'éloigne-
ment entre les éléments d’une rafale d’erreur 2D en sortieed&relaceur. Les per-
formances de 2D-PCC montrent que la combinaison d’une ceare aléatoire dans
I'entrelacement, de la mise en forme répétition et d’'unsgpein compte de la compo-
sition de I'image hote est plus efficace qu’un entrelaceterddéniste. Les PCC avec
mise en forme répétition effectuent un entrelacementait&tontrélé qui permet de
moyenner le bruit entre les supports des différents bitdopt d’'éviter les cas défavo-
rables.
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| L-DS [ L-1D-PCC | L-2D-PCC | DCT-DS | DCT-1D-PCC| DCT-2D-PCC]|
dépendance| aucune faible, trés dépendant, aucune faible faible
aL ppcm(,N) | ppcm(,N)
choisi grand| choisi grand
dépendance| aucune T choisi | trés dépendant, aucune faible faible
aT grand T choisi faible
robustesse & | similaires| similaires similaires similaires |  similaires similaires
tat. multiple | similaires| similaires similaires similaires| similaires similaires
AWGN similaires | similaires similaires similaires |  similaires similaires
débruitage | mauvaise| mauvaise mauvaise moyen [égérement | légerement
(similaire (Iégérement meilleur meilleur
aDs) inférieur & DS) gue DCT-DS | que DCT-DS
compression| mauvaise| mauvaise mauvaise moyen [égérement | légerement
(similaire (Iégérement meilleur meilleur
aDs) inférieur & DS) qgue DCT-DS | que DCT-DS

2.2 Parcours de Peano-Hilbert de I'image

2.2.1 Présentation des courbes de remplissage d’espace

Le passage d’'une image 2f, ;, & un vecteur,, se fait généralement en conca-
ténant les lignes ou les colonnes. C’est cette techniquagugavons utilisée jusqu’'a
présent dans 1D-PCC. Cependant, d’autres parcours d'is@mgepossibles, notam-
ment grace aux courbes de remplissage d’espaaacé-filling curvesintroduites par
Giuseppe Peano en 1890. Par exemple, la méthode "zig-zégleipour le parcours
des coefficients de la DCT dans la compression JPEG est uoysard’espace qui
privilégie 'ordonnancement basses fréquences vers &drgquences. La technique
de parcours d’espace la plus populaire est le parcours deoRtitbert, qui procede
récursivement [DCOMOO]. Un exemple de parcours de PealimeHiest présenté sur
lafig.2.7. Son intérét est de conserver une plus grande cormékatime pixels voisins
gu’un parcours ligne par ligne, ce qu’on observe bien suxebaple de Idig. 2.8.

Curieusement, les courbes de remplissage d'espace n'emaggment été utilisées
a notre connaissance dans le cadre du tatouage numéri¢gigeption d’une récente
application a la stéganalyse dans [Wes05] et pour un étigeetes pixels dans [CB01].
L'application qui se rapproche le plus des PCC est celle d®B4], ou une séquence
chaotique 1D est transformée en une séquence 2D par un pad®lWPeano, dans
le but d’imposer une structure passe-bas au tatouage. ceyrarde Peano n’a donc
jamais été utilisé jusqu’a présent pour améliorer la raasst des techniques d’étale-
ment de spectre au bruit d'une image héte. En effet, la ptufear auteurs utilisent DS
avec une mise en forme aléatoire, qui décorréle les écluagticorrespondant & un
méme bit. Il N’y a donc pas d'intérét a préserver une cor@aivant étalement. Les
travaux de [EIm99] font exception : les auteurs y combinerd mise en forme NRZ
avec un parcours d’'image en "boustrophédon” (parcours lgar ligne connexe) ou
en "spirale”, dans le but d’appliquer un entrelacement lépeddant, les propriétés de
corrélation de I'image ne sont pas utilisées car I'inseréet effectuée dans le domaine
de la DCT. Leur démarche consiste uniquement a combattradize de rognage d’en-
sembles connexes de pixels de l'image.

AT'opposé, on avu que les PCC avec mise en forme répétitiangient tirer profit
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de la non-stationnarité de I'image et des corrélationsedsitics de pixels pour fournir
une meilleure robustesse au bruit de I'image. lls peuvenc deénéficier des propriétés
d’'un parcours d’espace. De méme que 2D-PCC offre de meadkeperformances si
les blocs de pixels similaires sont dispersés sur les stgperplusieurs bits, il est
intéressant de regrouper les pixels corrélés dans un vedfiaue mieux les disperser.

Plusieurs parcours classiques sont envisageables, ponéree type de perfor-
mances : courbe de Peano ternaire, courbe de Moore ou ermmtgeade Sipierski,
qui partage un triangle isocele en deux triangles homathés. Dans la suite, I'im-
plantation utilisera la courbe de Peano-Hilbert, aussefg’'courbe de Peano binaire"
car elle partage récursivement un carré en quatre carrésiniptantation possible du
parcours de Peano-Hilbert est présentée ci-dessous.

sin=0 peang = [0,0]

sinon
[uo, vo]=peanog — 1)
u=0.5%[-0.5+v9 — 0.5+ 10.5 + 1©0.5 — vg]
v =0.5%[—0.54 1u0.5 + v50.5 + vg — 0.5 — )
peanof)=[u,v]

05

0.4

03

02

01t

ok

-01F

—02F

~05 L . L . L L R I
-05 -04 03 -02 -01 0 0.1 0.2 03 0.4 05

FIG. 2.7 —Exemple de parcours de Peano

2.2.2 Combinaison avec les PCC
Robustesse au bruit de I'image

Les performances expérimentales de la combinaison de ID&R€c un parcours
de Peano-Hilbert, appeld@CC+Peang montrent une amélioration significative des
performances par rapport & 1D-PCC et & DS. La contributiofirdage au bruit est
divisée par un facteur allant jusqu’a 3, ce qui corresponde rmultiplication del
par 3 sur lafig. 2.9. Lafig. 2.11 montre que les bénéfices du parcours de Peano sont
moindres apres un préfiltrage de Wiener de I'image en rémefdf. partie 1.5.5).

Explication théorique des performances de PCC+Peano

Ces performances s’expliquent de la méme fagon que pourCD-Ef. fig. 2.12
a 2.14). Chaque bitest associé a des échantillafisrépartis régulierement sur toute
I'image. Une répartition aléatoire de ces échantillonsi'smage peut conduire a des
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parcours de Peano
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100 b
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FIG. 2.8 —Intensité de€'2 premiers points de Lena selon le parcours
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FIG. 2.9 —Performance au décodage par rappaft, avec parcours de Peano
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FIG. 2.10 —Performance au décodage par rappdf, &vec parcours de Peano

"paquets" d’échantillons situés sur un bloc de bruit fagtgai est un cas défavorable au
décodage. A l'inverse, la mise en forme répétition assueerapartition réguliere des
échantillons entre les blocs, mais cette répartition rpestaléatoire. Si les permuta-
tions des PCC opérent sur un bloc donné, on conserve un ndéimiiéed’échantillons
du méme bit dans le bloc permuté. Pour garantir une rémartitioyenne du bruit et
éviter les cas les plus défavorables, il faut donc permwtesdin bloc des points cor-
rélés entre eux. Ceci a pour conséquence de minimiseri'@éamoyenne au sein de
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. T T T T
L-1D-PCC+W
03k . —+— L-PCC+W+Peano| |

0 100 200 300 400 500 600 700 800
redondance P (pixels/bit)

FIG. 2.11 —Performance au décodage par rappd?;, avec préfiltrage de Wiener, avec parcours de Peano,
DWR=34dB

chaque bloc. Les écarts importants de variance du brug ehtique bloc permettent de
répartir le bruit sur toute I'image. Si était un bruit blanc, il n'y aurait pas d’influence
deT. Cependantk n'est que localement stationnaire.

L'analyse des blocs de I'image selon le parcours confirnrmdllience du parcours
de Peano et des PCC 2D. fig. 2.15 montre que la variance moyenne de I'image
sur chaque bloc dé)p pixels consécutifs de I'image 1D diminue avégp pour
PCC+Peano et 2D-PCC, ce qui n'était pas le cas avec 1D-PCQ@IuU3eles écarts
de moyenne entre chaque bloc sont importants. Ces prapeété atténuées par le
pré-blanchiment de I'image avant décodagefigf.2.16).

Il est possible d’expliquer les performances de PCC+Peanmaglélisant le bruit
non plus comme une source gaussienne de variahcmais commeV/T; p sources
gaussiennes paralleles de varianGe,. Soit o2 , la variance dex sur le block.
Alors dans le calcul du TEB théorique, on peut remplaggrpar Px pcc, peano =

HTD Zsz/le Px.1- Ce modéle nest cependant valable qu€;sj/ L est suffisamment
grand. SiT,p est trop petit par rapport &, les performances expérimentales sont
moins bonnes qu’en théorie (¢iy. 2.9). En effet, on n'a plus un échantillon dgpar
bloc dans ce cas. Les simulations confirment ce raisonneniignt une adéquation
parfaite de 1D-PCC+Peano avec sa courbe théorique figr 2210.

FIG. 2.12 —Répartition des échantillons associés & un bit : mise endoépétition

2.2.3 Mise en forme PCC pour DS

On a envisagé jusqu’ici le cas des permutations aléatoéaedgiques. Nous pro-
posons désormais de pondérer ce PCC, par exemple par un ssutdopaléatoire an-
tipodal. Il s'agit alors d’'un étalement DS qui bénéficie dearsiages spatiaux de la
mise en forme répétition. Nous appellerons cette techrifi$eavec mise en forme
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FIG. 2.13 —Répartition des échantillons associés & un bit : aprés PCC

FIG. 2.14 —Répartition des échantillons associés & un bit : mise endaiéatoire

variance moyenne sur chaque bloc
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FIG. 2.15 —Dispersion du bruit au sein de chaque bloc, selon le parcours

PCC+Peano"HCC-DS+Peand. Les simulations de léig. 2.17 montrent cependant
gue les performances de cet algorithme sont similaireslascée DS avec mise en
forme répétition ou aléatoire : la modulation par un codaigdsealéatoire élimine les
particularités de la mise en forme PCC. Cela rejoint lesieafibns du paragraphe
2.1.4: DS est peu sensible & un fort écart a la moyenns,s@es résultats sont confir-
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X 10 variance moyenne sur chaque bloc
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FIG. 2.16 —Dispersion du bruit au sein de chaque bloc, selon le parcaprgs préfiltrage de Wiener

més par Idig. 2.18 sur la base de 44 images [Cit], ou I'on note de plus qué2o-
fournit toujours les meilleurs résultats.

10 T 3
: — — — - DS+rep
—+—— DS+rand
@ DS+PCC
w
= - — - -1D-PCC
PCC+Peano
—+— entrelacement
10°° | | | I 1 i)
26 27 28 29 30 31 32
DWR
FIG. 2.17 —Robustesse au bruit deen fonction de la mise en formé, = 100
10° T T T T T
I
w
=

—*— PCC

—+— 2D-PCC

19 20 21 22 23 24 25 — — — - PCC+peano
DWR

——©6— DS+PCC+peano

FIG. 2.18 —Robustesse au bruit deen fonction de la mise en forme, 44 imagé&s= 99
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2.3 Techniques de tatouage utilisant les filtres LPTV

Les changements d’horloges périodiques font partie d'sele plus général de
filtres, les filtres Linéaires Périodiques Variant dans Isps (LPTV), qui présentent
eux aussi sous certaines conditions des propriétés digtalede spectre, d’inversibilité
et de sécurité. De plus, ils peuvent étre construits de maai@rendre en compte le
document hote a l'insertion (tatouage informé), ou a améitimperceptibilité. Dans
cette partie, on utilisera le parcours de Peano introduis & partie précédente.

2.3.1 Les filtres linéaires périodiques variant dans le teng
(LPTV)

Définition et principe

Définition : un filtre Linéaire Périodique Variant dans le Temps (LPTM) &%
filtre dont la réponse impulsionnelle est une fonction p#goe du temps. Soff cette
période. SoientF-"TV I'opération de filtrageh(n, k) la réponse impulsionnelle du
LPTV, v la sortie du filtre eti son entrée¥ = F-F™V(u)). Alors

—+oo
vn= Y h(n,k)un h(n+T,k) = h(n, k) .

k=—o0

La fonction de transfer#,, (w) du filtre définie par

+oo
H,(w) = Z h(n, k)e™

k=—o0

vérifie également H,,(w) = H,11(w).

Lien avec les PCC :les PCC sont un cas patrticulier de filtre LPTV. En effet,
Un = Up_f(n) dONCh(n, f(n)) = 1 etVk € Z\ f(n),h(n,k) = 0. Leur fonction
de transfert est,, (w) = e~*/("« Commef(n) est périodique de périodE, H,
I'est aussi.

Décompositions :il existe plusieurs types de décomposition des filtres LPTV,
gu’on peut retrouver dans [McL99], [AV0O0], [Vet89], [LB84} [Cha04]. La décompo-
sition en composantes modulatrices en sortie et la repiasmmétat-espace ne seront
pas utiliséesU (w) etV (w) désignerontici les transformées de Fourier respectives de
uetv, etU(z) etV (z) leurs transformées en Z.

1. Décomposition en familles polyphasg®,, (z) }x=1,...,7 :
T—-1

ki) = Ui(z) & > w2 T etV(z) = > Tp,(2)Uk(2)
k=—o0 k=0

2. Décomposition en commutation de I'entrée et de la satidQ) :
on peut également décomposer la sovtiu filtre en familles polyphases

o0
[orrri] = Vi(2) & Y vprgi2™

k=—o0



92 Chapitre 2. Tatouage par étalement de spectre fondé sutiesfiPTV

Alors le filtre peut s’écrire sous forme matricielle (f§.2.19) :
[Vi(2)] = [Hi; (2)][U;(2)] (2.9)
3. Décomposition en composantes modulatrices en efiég () }r=1,..7:
T-1
V(z)=> Tmp(z)U(Wgz)
k=0

ou encore (cffig. 2.20) :

T-1
Viwe) =Y Ty(wy)U(w, — k)
k=0

Relation entre décompositions :

UWh=)] = o (W] [04(:)]
T (2)] = o [W2] [Tpi(2)]

Soit X le "vecteur modulateur” suivant :

Uz) 2 [UR)UEWY) ... UEWY Y
Alors on peut exprimer les filtres modulateurs sous formeinialie (redondante) :
V(z) = [Tm_i (zW)]U ()

SoientFT et '~ les matrices des coefficients respectivement de la TFD et €D
inverse. La relation entre la décomposition MIMO et lesddtmodulateurs est la sui-

vante : 1
[H;,(2)] = NFWij—i(Zva)]F_ (2.5)

La décomposition en composantes modulatrices est paétienient adaptée a
I'analyse et la synthése des filtres. Nous I'utiliseronsaiafin de construire des filtres
LPTV réalisant des objectifs précis sur le spectre de ldesartpartir de la connais-
sance du spectre de I'entrée. Il est également possibl@tinter le filtrage dans le do-
maine fréquentiel dans certains cas simples. La déconmposit familles polyphases
est quant a elle adaptée a une implantation efficace du fétne & domaine temporel.

Filtres LPTV et cyclostationnarité : on utilise classiquement en traitement du si-
gnal des processus stationnaires au second ordre. Un puscstationnair&l posséde
une moyenne constantg i (n) = E[zx] £ ux (stationnarité au premier ordre) et une
fonction d’autocorrélatiod x indépendante du temps :

Kx(m,n) = Elzn)

m—n

| 2 Kx(n)

Or en sortie d'un filtre LPTV, By] dépend den. Par exemple, supposons que
h(kT,0) = 1Vk € Zeth(n,k) =0 V(k,1) € Z*>\ (TZ,0). Alors Evxr] = uu
mais Huv,y] =0 Vn € Z \ TZ, doncv n’est pas stationnaire.
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= (M0, 0=(T) 3 (1).0,...05 (T+1)
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FIG. 2.19 —Décomposition MIMO en composantes polyphases d'un filtr&\WLP
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FIG. 2.20 —Décomposition filtres modulateurs en entrée d’un filtre LPTV

On appelle bispectre d’un processus non stationmila fonction [AV0O] :
1 —+o0 —+o0

Z Z Kx(m,m —n)e wrme iwun (2.6)

m=—00 Nn=—00

SX(W’vau) é %
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De plus, on appelle représentation bifréquentielle d’'wtéaye linéaire variant dans le
tempsh(n, k) la fonction [AV0O] :

—+00

H(wy,wy) & — g E h(n,n —k ﬂ“’“”e*w”k
21

n=—oo0 k=—oo

Dans le cas d'un filtre LPTV, on montre que

21k
H vy Wy =F vy Wy 0 u — Wy =
(Wyy wy) (ww)k_z_ (w w—i—T)
ou
T—1 +oco
Flwy,wy) = Z Z h(n,n —k _W“"e_“”“k
k 0l=—0c0

Lareprésentation bifréquentielle est donc distribuéerig lde lignes paralléles d’équa-
tionsw, — w, = 27k/T. Ces lignes sont paralléles a la premiére diagonale: w,,.
On notera Tm(w) £ F(w,w — 2wk/T) la réponse impulsionnelle sur la ligkeOn a
clairement Tm,r(w) = Tmg(w). Le systéme est donc complétement défini paffles
premiéres diagonales (dfg. 2.21).

Un processusX est dit cyclostationnaire de cyclofréquericesi sa moyenne sta-
tistique et sa fonction d’autocorrélation sont périodgjde périodd :

pux(n)=px(n+T) et Kx(m,n)=Kx(m+T,n)

La encore, le bispectre d'un signal cyclostationnairedgysarti sur des lignes paralléles
a la premiere diagonale.

On peut montrer que la sortied’un filtre LPTV est cyclostationnaire, si I'entrée
est stationnaire [Lac00]. On peut stationnaris@n considérant le processus; », ou
¢ est une variable aléatoire uniformément distribuég{8ut, ..., T — 1} [LR02]. On
montre également que le spectre de la version stationeateé correspond a la pre-
miére diagonale. Dans la suite, nous appellerons cett@xi#g "spectre stationnaire”
dev. L'équation de filtrage peut alors s'écrire dans le domapeetal [AVO0] :

V(wy) = i H(wy, we ) U (wey, ) dwy, 2.7)

—T

Puis pour un filtre LPTV, on se raméne dans le domaine fréglént

27rk
Z Tmy(wy)U (w, T —) (2.8)

On peut également écrire la densité de puissance de lanstaitonnarisée de sous
la forme [AVOOQ][Cri04] :

ZIka )2 ( w—QLTk) (2.9)

Le spectre da est donc décalé dans le domaine fréquentielsporteuses différentes
et pondéré.
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FIG. 2.21 —Diagramme bifréquentiel d’un filtre LPTV

Intérét des filtres LPTV pour I'étalement de spectre

Les filtres LPTV ont une tendance naturelle a étaler le spestins forcément
le blanchir. En effet, pour un signal & bande limitée dans-2, 2], dés quel" est
suffisamment grande (par exemfile= Int(2/b)), il suffit que les filtres modulateurs
Tm;_;(z) soient non nuls suf,, € [—2, 2] (correspondant a afg) € 2x[—1 + (j —

i), 1+ (§ —14)]) pour queV'( f,) soit non nul sutf,, € [—1, 1] car (cf.fig. 2.22) :
V(z) = [Tm_i(zW)]U (=)

Les filtres LPTV permettent ainsi de contrdler I'étalemesms blanchir. 1l est éga-
lement possible de construire le filtre afin de se prémunirintesférences a bande
étroite, comme nous le proposons dans le paragraphe 2.3.3.

Un intérét supplémentaire des filtres LPTV que nous entenhdogttre en avant
est que grace a leur périodicité, ils bénéficient des primidéja remarquées pour les
PCC combinés au parcours de Peano lors du filtrage d’'une inmgstationnaire.

Utilisation pour les télécommunications

Les filtres LPTV ont été appliqués a I'entrelacement, a lliégéion aveugle et aux
communications par étalement de spectre [McL99]. Cetteiéer application a été
I'objet des travaux de thése de W. Chauvet [Cha04] au seimlglratoire IRIT. No-
tamment, une famille de filtres LPTV inversibles dont la ritatdes filtres modulateurs
est circulante, appelée filtres LPTV convolutionnels, ydéfinie. Cependant, [Cha04]
souligne la sensibilité au bruit de leur opération de fikrawerse, ce quirend les filtres
LPTV convolutionnels peu adaptés au tatouage numériqhadd] propose également
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FIG. 2.22 —Capacités d'étalement d'un filtre LPTV sur sa représemaiiréquentielle

la construction d’'une famille de filtres LPTV inversibles @aalogie avec les bancs
de filtres (LL-LPTV). Ces travaux ont été publiés dans [COU] (systeme d'accés
multiple fondé sur la condition d’orthogonalité et I'erlreeur ligne/colonne). lls ont
été étendus a la synchronisation dans [CE4] et a I'égalisation dans [CREOQ5]. Les
LL-LPTV ont été présentés dans [CLRDO05]. Les travaux dedluksB. Cristea [Cri04]
utilisent principalement les LPTV comme un cadre théorjgtiese concentrent plutdt
sur les problémes de turbo-synchronisation dans un systi&neés multiple utilisant
les PCC.

Reformulation LPTV des techniques de tatouage existantes

Un certain nombre de techniques de télécommunication pe@se reformulées
comme des filtres LPTV, dans le but de les généraliser ou @gmbdgser avec les outils
LPTV. C’est le cas de l'interpolation, de la décimation, tinalyse multi-cadence
[Cha04]. La méme approche a moins de succés pour le tatouageformulation est
certes directe pour le CDMA :

vg = ugcn = u(|n))h([n])

ol h, = +1. Mais dans le cas plus courant en tatouage (mise en formwiaégaDS
n’introduit pas de périodicité. De plus, la reformulatiest enpossible pour LISS (cf.
paragraphe 1.3.1), qui est un préfiltrage du tatouage. Ep eff doit prendre en compte
un signal de bord et le filtrage est non linéaire. Quant aulpeigfe de Wiener (cf.
paragraphe 1.5.5), il s’agit d’un filtre adaptatif non pdiipie. Notons enfin qu’il est
possible de combiner les PCC fondés sur les permutatioatoakés avec la modulation
par une courte séquence pseudo-aléatoire non secretengeéle PCC et de DS).
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Cette méthode offre des résultats d’étalement et d'orthalit¢ proches de ceux de
DS. Cependant, il ne s’agit plus d’'un PCC, car le code modiieschantillons, mais
bien d’'un filtre LPTV de fonction de transfere~*/»%. Le méme résultat est obtenu
pour la technique DS avec mise en forme PCC+Peano (cf. zarlag2.2.3).

Application au tatouage numérique

Les filtres LPTV n’avaient pas été appliqués au tatouage ngoejusqu’a pré-
sent. Plus généralement, l'insertion d’'un tatouage cyatmsnaire n'a été évoquée
gue dans [dCTGO02], & des fins de tatouage asymétrique, ethemsdéu cadre des
filtres LPTV. Un filtre LPTV appliqué au tatouage numériqué étre inversible. Deux
approches existent. Dans la premiére, on se ramé@nélies LIT inversibles, soit en
prenant des constantes sur chaque intentglfede la matrice des filtres modulateurs,
soit en imposant que le module de la réponse fréquentiedleelulateurs périodique
aie comme périodé/ T (filtres LPTV convolutionnels). Dans la seconde, on s'inspi
des bancs de filtres a reconstruction parfaite. Pour éviigercontraintes introduites
par I'inversibilité, on pourrait également envisager dése LPTV quasi-inversibles
(inversibilité non parfaite), puisque dans le cadre duuage ils seront utilisés en pré-
sence d'un tres fort bruit.

Il est également important dans le cadre du tatouage d’isndg@éfinir la notion
de spectre d'image. Sur une base d'images (tenant lieu disaté@ans d'un proces-
sus aléatoire), il est possible de calculer le spectre 20rpasformée de Fourier 2D
puis travailler sur les composantes de I'image dans unetdredonnée. Une solu-
tion plus simple est, comme pour le cas des PCC, de transféimage en un signal
mono-dimensionnel par un parcours d’'image (cf. paragraptieexemple des PCC
nous montre que le parcours de Peano-Hilbert offre de medteperformances que le
parcours lexicographique, c’est donc la solution qui sé@sie dans la suite. Notons
gu’il serait possible, comme cela a été fait pour les PCCpdstcuire des filtres LPTV
bi-dimensionnels en travaillant d’abord sur les ligness gur les colonnes. L'étude ef-
fectuée pour les PCC permet d’envisager de bonnes perfaea@our un tel systeme.
L'étude ne sera pas approfondie en raison de son co(t clirela

Les filtres proposés seront appliqués a la transmission deages avec une mise
en forme répétition ou NRZ (cf. paragraphe 1.2.2). Le schd@tatouage sera toujours
additif :

y =x + F-FPV(b) (2.10)

et a laréception :
b=FPTV " (3) (2.11)

2.3.2 Application de filtres LPTV existants au tatouage

Dans cette partie, on présente deux systemes de filtres LiREYsibles : les filtres
LPTV sans perte (LL-LPTV), déja utilisés dans le domaine té#scommunications,
et les filtres LPTV inversibles a composantes modulatricestantes (mod-LPTV).
Leurs capacités d’'étalement du spectre d’'une image sontekdEnfin, on propose
une variante de mod-LPTV possédant des propriétés d’cotraligé.

Filtres LPTV sans perte (LL-LPTV) : analogie avec les bancs d filtres

Les filtres LPTV n’ont jamais été utilisés dans le cadre dauage. Par contre,
les bancs de filtres sont fréquemment utilisés, en particdkns tous les algorithmes
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utilisant la transformée en ondelettes. Les bancs de fiftsemit utilisés comme pré- et
post-traitements a l'insertion (tatouage dans un domaamstormé). Le principe d'in-
sérer le tatouage en modifiant la fonction de transfert dicerfiltres de ces bancs
est moins fréquemment utilisé. On peut notamment citer pa][@. 05b] qui propose
d'utiliser des "bancs de filtres a attribution de zéros" dareadre d’un algorithme de
tatouage dans le domaine des ondelettes. Ces bancs desfiltitdss Filtres Miroirs en
Quadrature a reconstruction parfaite. Le secret réside ldemplacement des zéros de
la fonction de transfert de filtres passe-haut. La techrigaposée dans la suite différe
de ces approches.

Définition des LL-LPTV : les filtres LPTV sans perte dwss-LesgLL-LPTV)
ont été proposés par W. Chauvet ([Cha04], p.49). Une éaricalexiste entre filtres
LPTV et bancs de filtres [Cha04]. Cette analogie sert a coinsties LL-LPTV a partir
d’une famille de bancs de filtres a reconstruction parfaiteoduite dans [Vai87]. lls
permettent de reconstruire un signal d’entrée sans distodsamplitude ni de phase,
en introduisant un simple retard. Cette famille de filtresST\/Pa été appliquée aux
télécommunications dans [Cha04]. Dans le cas d’un canal NWEs résultats expé-
rimentaux de [Cha04] sont proches de ceux du CDMA. Le casiHutilisateurs n’est
pas évoqué, et les performances théoriques n’ont pas étiest@®ans le cas plus parti-
culier de la réduction de rapport entre la puissance crétepetissance moyenne du si-
gnal (PAPR) dans les systémes de communication a diviskojuéntielle orthogonale
(OFDM), les LL-LPTV peuvent offrir de meilleures perforn@as que les techniques
classiques ([Cha04], p.119).

Les LL-LPTV sont construits a partir de matrices "sans peégibles et unitaires)
construites de sorte que les puissances en entrée, enchofitiee et en sortie du filtre
inverse, soient égale®f = P, = P;). Soit A une matrice de taill§xT" construite
a partir de vecteurs aléatoires et formant une base orthwiei(éventuellement apres
orthonormalisation de Gram-Schmid#f.est alors unitaire, donc inversible et son in-
verse est la transconjuguée deH (=) désignant la matrice polyphase, on introduit
retards grace a des vecteurs aléatairgs

H(z) = Hy(2)Hp—1(2) ... Hi(2)AavecH;(z) = (I — 2~ 1)C;

Sans les retardg (= 0), I'implantation est simple : (2.4) deviefit;(z)] = A[U;(2)].
Par linéarité de la transformée en Z, I'implantation dudike réduit a un calcul matri-
ciel MIMO appliqué aux composantes polyphases :

[vkr+i] = Afupr+i] (2.12)

Sip = 0, le filtre LPTV inverse esfuxr:] = A~ [vxr1;]. On se limitera dans I'im-
plantation a une matricé composée de réels de moyenne nulle. Dans [Cha04], I'utilité
des retards n’est pas étudiée. Dans le cadre du tatouagecairmehoix aléatoire deé

et desC;, nos simulations ont montré que les retards ne bénéficierdt fgarobustesse.

Application au tatouage d’'images numériques :les capacités d’'étalement des
LL-LPTV dans le cadre du tatouage d'image sont montréesesfig. 2.23 a 2.26.
La fig. 2.24 montre I'effet d’'un LL-LPTV sur le spectre d’'une imadge spectre en
sortie est clairement étalé, mais n'est pas pldt @st faible. Plus la redondand¢e
est grande, moins le spectre en sortie est plafig.2.25 montre I'étalement par LL-
LPTV du spectre d'un message a mise en forme NRZ. A la réagpés interférences
de I'image font apparaitre des pics en dehors de la band&aigedu message.
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La mise en forme a une grande influence. Notamment, avec Eeniforme ré-
pétition, le spectre de est presque plat (visible sur le périodogramme cumulé)leSur
périodogramme entier, on voit apparaitre les raies cooregmt aux répétitions. Sur la
fig. 2.26, on observe que si le ppc{’) est grand, LL-LPTV étale bien le spectre du
message original. Par contre Isest multiple del’, les raies spectrales dues a la répéti-
tion (périodogramme non cumulé) se retrouvent apres étaleréme si en dehors de
ces raies, le message est étalé, ceci est une situatiorea Eaitnise en forme NRZ est
guant a elle trés sensible aux variations locales de I'imageamment de sa moyenne
sur un bloc de taillel’. Elle devrait donc étre précédée d’'un entrelaceméxiv du
signal, ce qui aurait cependant pour effet d’éliminer telés corrélations locales qui
nous intéressent ici. La mise en forme NRZ doit donc étrempemnée d’une station-
narisation du signal hote (préfiltrage de Wiener au décaddgearagraphe 2.4.1).

Performances théoriques :d’aprés I'équation (2.12);; est une combinaison li-
néaire de variables gaussiennes indépendantes. Par amtalii€¢ deA, sa variance
esto2 = 31— |a(k,1)|>a2 = o2. Les calculs du paragraphe 2.1.3 sont valables en
remplacant la fonction PCE par le filtre LPTV. Les performances théoriques en pré-
sence de bruit AWGN sont donc identiques a celles de DS et P@gas le cas ou le
bruit est une image, I'évaluation du TEB ne peut se faire xpégimentalement.

T T T T

etale

L I I orjginal I | i I
-0.4 -0.3 -0.2 -0.1 0 0.1 0.2 0.3 0.4 0.5

FIG. 2.23 —Etalement du spectre d’un signal NRZ par le LL-LPTV= 8,p = 3

image filtree ﬂ

hiy Rt

image originale
| I I I I I I |
-0.4 -0.3 -0.2 -0.1 0 0.1 0.2 03 0.4 0.5

FIG. 2.24 —Etalement du spectre de 'image Bateaux par le LL-LPTV isegf = 128,p = 3

Filtres LPTV inversibles a composantes modulatrices conantes (mod-LPTV)

Définition de mod-LPTV : dans ce paragraphe, nous proposons de construire des
filtres LPTV inversibles inspirés d'un article de Rohlev etelffler [RL87] qui n'a pas
a notre connaissance été exploité dans le cadre des téléguoations. Les auteurs
proposent, afin de construire un filtre LPTV inversible, disgr des composantes mo-
dulatrices constantes par morceaux f{i¢f.2.27).

Soit A une matrice de taill@x7". On pose Tm_;(e?*™f) = a(k,l), avecf €
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message etale apres LPTV, cumule

msg étalé
message

apres LPTV inverse
6 image tatouee

l “ l N ok M\»J»-l' Nu'

1 I 1 1 1 [
-0. 15 *0.1 -0.05 0 0.05 0.1 0.15 0.2

FIG. 2.25 —Influence spectrale de LL-NRZ-LPTV et de son inverse, DWRB5H = 2048, T = 128

message etale apres LPTV, cumule
T T T
10° msg étalé

message

"WI!'“ N """W"“"WW"' W wmm Wm wu W' i a M I Mmm

apres LPTV inverse, cumule

6 T T T

107 apres LPTV inverse| |
image tatouee
10*
b | A
A AN 4
1o M W
! ! ! ! ! ! ! !

z_: (kb — DU (wy — 2%1) (2.13)
=0

ou encore, en notaf, etU les régions dé/ (w,) etU(w,) comprises dangr[£ —
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k+1
T

]:

N
N

}ﬂ
L

Vk = a(kz,l)Ul (2.14)
l

Il
=]

On a donc une relation matricielleV: = AU. Il suffit que A soit inversible pour
que le filtre soit inversible avet = A~'V. Dans [RL87], il est proposé d’appro-
cher la fonction de transfert a synthétiser en construisarftltre RIF pour chacune
des fonctions de transfert d@sfiltres modulateurs, puis d’obtenir les coefficients de
A par résolution d’'un systeme linéaire. Pour qusoit réel, il faut quél/ soit paire.
CommeU est paire, il faut donc quel soit symétrique par rapport & son centre :
a(T/2—k,T/2—-1)=a(T/2+k,T/2+1).

Algorithme de tatouage proposé :I'algorithme de tatouage proposé consiste a
générer aléatoirement une matri¢ecomposée de réels, de taillxT’, puis a I'ortho-
normaliser. Le filtrage et le filtrage inverse des relatidh4 @) et (2.11) sont ensuite
réalisés dans le domaine fréquentiel, d’apres les reltiduiessus. Expérimentale-
ment, nous avons constaté que I'orthogonalitéldeon requise par le principe initial)
est trés importante pour réduire la sensibilité du LPTV iseeu bruit de 'image non
stationnaire. Comme il est difficile de construire une ncatdrthonormale symétrique
par rapport a son centre, il est préférable en pratique dehel la contrainte de symé-
trie de A. On ignore donc les composantes complexes des signauxtendiofiltre.

Il est important de noter que ceci ne nuit pas a la détectiampdrte de la moitié de
la puissance du signal est compensée a l'insertion par legéde la force d’insertion.
Au décodage, le bruit est autant affecté que le tatouageli3e Ip filtre est toujours
inversible car dans notre cas, (@& ! (Re(F(u)))) o u. En effet, on peut décomposer
toute matriced en une matrice&s; symétrique par rapport & son centre et une matrice
S, antisymétrique par rapport & son cehtree filirage LPTV avecS; conduit & un
signal réel, celui ave®&, conduit & un signal imaginaire pur. Comme de plugst
orthonormaleA~—! = St + Sk, Le fait de ne conserver que la partie réelle du signal en
sortie du filtre LPTV et de son inverse revient donc a filtreza$; puis St. Enfin, on
peut montrer qué; St = Id/2 si A estissue de I'orthonormalisation de Gram-Schmidt
d’'une matrice symétrique par rapport a son centre. A un diacie puissance pres, le
filtre construit avecS; est donc inversible.

Réponse impulsionnelle avec la matriced utilisée, chacune des réponses im-
pulsionnelles correspondant aux fonctions de transfegt(ira I'enveloppe d’un sinus
cardinal de largeur de lobiE [RL87]. On peut recalculer ce résultat a I'aide de la for-
mule (2.5) entre filtres modulateurs et polyphases. Il esficné expérimentalement
par lafig. 2.28. L'énergie du signal n’est donc pas déplacée de facpariante tempo-
rellement. Pour LL-LPTV on voit clairement surfig. 2.29 que les filtres modulateurs
sont RIF. Cette propriété est importante pour profiter depnétés des filtres LPTV
pour la dispersion du bruit de I'image. Malgré I'ajout deotis", on retrouvera ce résul-
tat expérimentalement pour ZI-LPTV (cf. partie 2.3.3). L&thode de construction de
mod-LPTV permet de modifier I'allure temporelle du signaimnoduisant des retards
de typek,e™? dansA a la place d’'une constante [RL87].

Performances théoriques I'équation (2.9) permet de calculer analytiquement le

LprendreSy (T/2 + 1, T/2 + k) = (A(T/2+1,T/2+ k) + A(T/2 — 1, T/2 — k))/2 et So(T/2 +
LT/2+k) = (A(T/2+1,T/2 + k) — A(T/2 — 1, T2 — k))/2
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spectre der a partir de celui da. Dans le cas d’un bruit blanc gaussiéh, = % et

1 T—-1
— 2
Sulw) =5 ;) |Tmy (w)| (2.15)

Dans le cas de mod-LPTV, il existes {0,...,7 — 1} tel quew € [£, ] et

1
T
1 T-1
Sv(w> = % Z |a(kvl)|2
k=0

Si A est orthonormale, on a doif;, (w) = 5~ etv est un bruit blanc. Cette propriété
est aussi valable pour le filtre inverse. Les performancasitues en présence de bruit
AWGN sont donc identiques au cas DS, PCC et LL-LPTV. Notoreslgiude sur un
bruit blanc élude les particularités de I'implantationligelu filtre. Lorsque le bruit
est une image hote, I'influence théorique du bruit est di€fiaicalculer et est évaluée
expérimentalement.

FIG. 2.27 —Diagramme bifréquentiel d’un filtre LPTV a filtres modulatewonstants par morceaux

2.3.3 Filtres LPTV et annulation des interférences de I'imge

La formulation modulateur d’un filtre LPTV permet d’impogiss contraintes sur
le spectre du signal en sortie, si le spectre de I'entréeasic Contrairement a la
plupart des applications qui imposent des contraintestetriau signal de sortie, le
domaine du tatouage offre une grande liberté dans la canoeju filtre. Dans cette
partie, deux techniques sont proposées. La premiéere a jpgectid de construire un
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3600 3800 4000 4200 4400 4600
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-0.1
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FIG. 2.28 —mod-LPTV : (haut) : exemple de réponse impulsionnelle d’lirefmodulateur, (bas) : enve-
loppe des filtres
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0.2F
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FIG. 2.29 —LL-LPTV : (a) : exemple de réponse impulsionnelle d’un filredulateur, (b) : enveloppe
des filtres

décodeur peu sensible aux interférences de I'h6te, afinéiarer le TEB. La seconde
a pour objectif d'imposer une contrainte perceptuellestatouage généré par le filtre
LPTV. Les deux méthodes sont des extensions de mod-LPTV.

Méthode proposée (ZI-LPTV)

Nous proposons de construire un décodeur peu sensible adéiilimage. Cela
revient a imposer une propriété au filire LPTWerse L'idée est qu’en sortie du filtre
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message etale apres LPTV, cumule
T T T

T
10° msg étalé | |
message
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FIG. 2.30 —Influence spectrale de mod-LPTV et de son inverse, DWR=28dB, 100, T = 128

message etale apres LPTV, cumule

100 T T T i
msg étalé
‘ message
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10°F g
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apres LPTV inverse
——— image tatouee

FIG. 2.31 —nfluence spectrale de mod-NRZ-LPTV et de son inverse, DWBRIE, [, = 2048, T = 128

LPTV inverse, la contribution du filtrage du document héti solle dans les compo-
santes fréquentielles ol se situe le message. Nous cmsisire mise en forme NRZ,
afin que le message décodé soit & bande limitée comprisg-d4n§]. En I'absence
d’autre contrainte que I'inversibilité du filtre, nous posgwns d’annuler compléetement
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la contribution dex dans cette bande. La contrainte est donc :

. b b
V(w,)=0 si f,€] 2,2]
La fig. 2.32 montre les contraintes & imposer sur les filtres moewtatdu LPTV in-
verse pour imposer® de s’annuler dans les basses fréquenceglei document hote)
a une bande limitée. Afin d’'imposer cette contrainte, ondtatgorithme mod-NRZ :
les filtres modulateurs sont constants par morceaux etriggfdtest matriciel. Dans un
premier temps, on génére aléatoirement une matrice onthrateA. Puis la contrainte
correspond a imposer

a '(k,1)=0 pour k situé danslabande de fréquence de I'hote a éliminer

et | situé dans la bande visée contenant le spectrd de
(2.16)

Le spectre d’un signal NRZ antipodal de périddestP sin’(r f P)sinC? (7 f P). 99%
de sa puissance est contenue dans le lobe principal. Les@sdconcernées sont donc

T T T T
En sortie, on applique un filtre passe-bas bug, g]. On nommera cette technique
Zero-InsertionLPTV (ZI-LPTV). Cette appellation ne doit pas étre confoadwec les
filtres a attribution de zéro de [Z. 053], ou les zéros cowadpnt au secret du tatouage.

zone & annuler

composantes & annuler Tmy (@

,\ spectre d origine
Tm(z)
0.5, i
£
Tm(z)

FIG. 2.32 —Annulation d’une bande fréquentielle slepour un signah & bande limitée
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Application de ZI-LPTV au tatouage d’'images

Gréace au parcours de Peano-Hilbert, il est possible delealeuspectre 1D d'une
image. Celui-ci décroit rapidement, la majeure partie dguidsance se concentrant
dans les basses fréquencesfigf.2.33). Cette caractérisation du spectre est commune
a I'ensemble des images naturelles. Il est donc possibl®dstreire un filtre LPTV
indépendant d&, ce qui ne serait pas le cas si I'on travaillait sur le spezbed’une
image particuliere. On constate empiriquement 9e5% de la puissance du spectre
d’une image apres parcours de Peano est comprise dans b[baiigd %6]. La condi-
tion (2.16) est donc :

a(k,l)=0 si

T T

T T
——(nt(=)+1),...,=
Le fait que le filtre LPTV inverse crée un trou lorsque son @mest un signal basse

fréquence n'empéche pas le filtre LPTV direct d’étaler lectge

-04 -03 -02 -0.1 0 01 02 03 04

FIG. 2.33 —Spectre de l'image aprés parcours de Peano (Babouin)

Résultats d’'étalement

La fig. 2.34 montre que le spectre de peut étre retrouvé aprés simple filtrage
passe-bas. Lg. 2.35 montre que sur une image synthétique stationnairedetismi-
tée dan$—%, 1—16], ZI-LPTV permet une annulation du spectre sur la bande \(isée
[fﬁ, ﬁ]). Lafig. 2.36, montre que le spectre du message étalé est plus faibie,
pas nul, dans les basses fréquences qui sont prépondétantebimage. Par contre,
en sortie du LPTV inverse, les interférences de I'image poggque nulles dans la par-
tie du spectre correspondant a la bande du message. L'éionuigest pas parfaite car
la propriété de bande limitée n’est qu'une approximatidamélioration des perfor-
mances de ZI-LPTV sur la version de base de mod-LPTV autbeisgloi de la mise
en forme NRZ.

50 100 150 200 250 50 100 150 200 250

Matrice A du filtre LPTV (resp. du filtre LPTV inverse), = 256, L = 1024

+ (Int(z) +1)} x {% —(Int(=)+1),..., % + (Int(%) +1)}
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—— aprés LPTV inversg
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FIG. 2.34 —Spectre en sortie de ZI-LPTV inverse, image synthétiqueostaaire (TEB=0)T" = 256,
L = 4096, DWR=15 dB
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FIG. 2.35 —Effet de ZI-LPTV sur une image synthétique stationnaire ridedimitée

message etale apres LPTV, cumule
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image tatouee

FIG. 2.36 —Influence spectrale de ZI-NRZ-LPTV et de son inverse, DWRER8L = 4096, T' = 512

Comparaison avec DS et préfiltrage passe-haut avant démodailon

Le principe d’éliminer l'influence des composantes basséguences d& a la
démodulation peut étre appliqué & DS avec parcours de Peamseeen forme NRZ.
On applique alors un filtre passe-bas avant démodulatiam. (e la technique soit
inversible (TEB nul en I'absence de bruit); ne doit pas posséder de composantes
fréquentielles dans la bande coupée. Cette techniqueagpsndant pas utilisée pour
DS, entre autres parce que la mise en forme NRZ est sensibtgyaage. De plus, si
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w ne modifie que les hautes et moyennes fréquences, il est matinste. ZI-LPTV
présente I'avantage d’étre inversible tout en généranatouage a spectre étalé sur
toute la bande. ZI-LPTV offre une dispersion plus importathi support d’insertion
si T est grande. Sur Ifig. 2.37, on voit que ZI-DS, initialement plus performant que
DS+W, est sensible au rognage. ZI-LPTV offre une meilleolristesse.

Face aux réserves exprimées ci-dessus, les basses fréguenimage sont sou-
vent éliminées par un filtre adaptatif de Wiener (cf. parpgeal.5.5), qui offre d'ex-
cellentes performances. ZI-LPTV sera combiné & un tel filtnes le paragraphe 2.4.1.

0.4 :
< DS+PB
03| ——DS 4
*— DS+W
m
B e2r ZI-LPTV ' 1
L PR T 4
S P’*“"-"w -
0 M& i i i i i
0 10 20 30 40 50 60 70

nombre de lignes et colonnes tronquees

FIG. 2.37 —Robustesse de ZI-LPTV et de ZI-DS au rognage~= 512, DWR=20 dB,T = 512,
N =216

2.3.4 Filtres LPTV et masque spectral

Objectif de mask-LPTV : la formulation modulateur d’un filtre LPTV permet
d’'imposer des contraintes sur le spectre de sortie a partipdctre d'entrée. Appliquée
au masquage perceptuel, cette propriété permet de cordaailement des tatouages
situés dans les hautes ou moyennes fréquences, donc modepfides. Cependant,
un tel tatouage serait moins robuste a la compression outauitige qu’un tatouage
a spectre étalé. Un probléme plus intéressant consistesirema un tatouage dont
le spectre a la méme forme que celui du document original. @nnmera cette tech-
niguemask-LPTV. Image et tatouage seront semblables spectralement, eraist s
différents. Il a été observé heuristiquement que cetterf@ta appelée "Contrainte du
Spectre de Puissance" (PSwer-Spectrum Conditignaugmente la robustesse du
tatouage. En patrticulier, elle permet de maximiser la r#ase a I'attaque de débrui-
tage par filtrage de Wiener (estimation MMSE du tatouageld&H[SG02]. Pour la
méthode DS, on doit opérer un filtrage passe-bas du tatoymgs modulation pour
gu'il respecte la PSC.

Implantation : dans un premier temps, on simplifie la synthése du filtre esieon
dérant des filtres modulateurs constants, comme dans mod-IS9it P, la puissance
de I'image sur la band%, %}. La contrainte imposée sur le filtre LPTV d'insertion
est que pour un message a mise en forme NRZ, la puissaneecdetenue dans la
bande soit proportionnelle a celle de I'image. Avec la miséoeme répétition, on sup-
pose le spectre di plat. Au besoin, on applique préalablement une modulatam p
un code pseudo-aléatoire (ou une permutation, un PCC) panclir le message de
départ. La contrainte est alors

> ulk,l) =P

l
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On fixe donc la norme de la ligne decorrespondant & chaque zone spectrale, a partir
par exemple d’'une matrice orthonormale aléatoire. L'agthmalité subsiste, mais pas
la normalité. La matrice inverse n’est plus orthonormaid/®t A sont constants par
morceaux, alor$” aussi. Dans un second temps, on pourrait donc prendre pra-ob
tif une pondération linéaire par morceaux. |l faudraitdotnire des retards dans et
résoudre un systéeme d’équations pour l'inversibilité ourga synthése.

Application a I'image : l'implantation de mask-LPTV souléve deux problemes
majeurs pour un document image. D’une part, comme l'imagea@gentrée dans les
basses fréquences,doit étre grande pour obtenir une approximation fine du spect
dex, ce qui conduit a un grand co(t calculatoire. D’autre patg spectre du tatouage
se concentre dans les basses fréquences, le détecteuésesaairement plus sensible
au bruit de transmission a travers I'image, qui est égaléniebasse fréquence. Pour
T = 512 et avec préfiltrage de Wiener (cf. paragraphe 1.5.5), letepépouse celui
de I'image (cf.fig. 2.38) mais les résultats au décodage sont inférieurs a eemod-
LPTV a cause de la mise en forme NRZ (TEB=0.02 pbut 100 et DWR=28 dB).

message etale apres LPTV, cumule

T T T T
10° f \
message
image
N'wﬂ/ / msg étalé
=
P e ‘ T
-0.3 -0.2 -0.1 0 0.1 0.2 0.3

FIG. 2.38 —Exemple de masque spectral obtenu par un LPTV et une miserar fépétition

2.3.5 Performances théoriques face au bruit additif blanc gussien

Cas ou I'hdte est blanc gaussien torsque I'hdte est blanc gaussien, toutes les
techniques LL-LPTV, LL-NRZ-LPTV, mod-LPTV et mod-NRZ-LRTont des per-
formances similaires a DS (dig. 2.39). La mise en forme n'a pas d'impact sur les
performances. Les performances expérimentales sont toébgs des performances
théoriques. ZI-LPTV présente des performances Iégéremeints bonnes, du fait du
filtrage passe-bas en réception. Par contre, lor§§lede la puissance de I'h6te est
concentrée dans une bande limitée, ZI-LPTV fournit d’ebecees performances, tres
proches de ses performances théoriquesfi@f2.40) : la contribution du document
héte est divisée par 100.

LL-LPTV

— — — - LL-NRZ-LPTV
—<— mod-LPTV
— =<0— - mod-NRZ-LPTV

o -1
w 10 E
= F ——— ZI-LPTV
—— DS (th)
@ — —X— - ZI-LPTV (th)
107 L L

1 I I I 1 : : —
0 1000 2000 3000 4000 5000 6000 7000 8000 9000 10000
L

FIG. 2.39 —Héte blanc gaussien : influence du débit, DWR=7 dB
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100% dans BL
— — — - 99% dans BL

——#— 99% dans BL (th)

15 L L L L L L L L L

28 30 32 34 36 38 40 42 44 46 48
DWR

FIG. 2.40 —zI-LPTV : image synthétique stationnaire & bande limitBes 512

Cas d'une image naturelle :lafig. 2.41 montre que la sensibilité des filtres LPTV
au bruit d'une image est trés variable selonCette influence, liée @, est difficile a
expliquer théoriquement du fait de la non-stationnariideiges. On peut cependant
noter que LL-LPTV et mod-LPTV ont toujours des performansegérieures a DS
(a I'exception de mod-LPTV lorsqué est multiple deL : L = 64 ou L = 128),
et souvent bien supérieures (caside- 76, 96, 128,152, 192, 320, 512). LL-LPTV a
des performances légérement supérieures a mod-LPTV. ZWL€Bt beaucoup moins
sensible aL, preuve que cette sensibilité est due aux basses fréqudadémage,
et fournit les meilleures performances. Enfin, la mise em®NRZ conduit & des
interférences trés importantes et difficiles a évaluer.

10 F T T T
LL-LPTV

— — — - LL-NRZ-LPTV

—<— mod-LPTV

TEB

—>*—— mod-NRZ-LPTV

—>%— ZI-LPTV

——%— DS (th)

T

1 1 1 1 1 1 1 1 l l
100 150 200 250 300 350 400 450 500 550
L
FIG. 2.41 —Influence deL sur les performances des filtres LPTV, DWR=28dB

2.3.6 Famille de filtres LPTV orthogonaux

LL-LPTV et mod-LPTV sont soumis a des interférences muitisateurs lorsque
J > 1 (cf. fig. 2.42). On peut montrer que di = 2 et A;, A, sont les matrices
respectives des utilisateurs 1 et 2, les MAI valent

owar = PU?||AT Ay |7

Les MAI diminuent aved., quand la redondance augmente. Elles diminuent également
lorsquel’ augmente : il y a une meilleure orthogonalité entre les wegrgénérées aléa-
toirement. LL-LPTV et mod-LPTV ne fournissent pas de gaeadiiorthogonalité dans
le cadre d’une application multi-utilisateurs. En effe¢st impossible de construire des
matrices orthonormales et orthogonales entre elles. émbte des matrices orthogo-
nales est un groupe donc le produit de deux matrices orttadg®ast orthogonal, et ne
peut pas étre proche d’une matrice nulle.

Une solution consiste a adapter I'algorithme mod-LPTV asiroalti-utilisateurs.
Dans [Cha04], p.147, une condition suffisante pour construmne famille de filtres
orthogonaux a partir de la représentation modulatrice @stoshtrée. Considérons un
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filtre LPTV inversible de périod&’ de filtres modulateurffm,(:)(z), k=1,...T,dit
"filtre générateur". Pouf € {2,...,T}, on définitT” — 1 filtres LPTV par leurs filtres

modulateurﬁﬂmg)(z) tels que :

. L .
ngcj)(z) = Tm(Lk)—jJ (zW57)

Il s’agit d’'une permutation circulaire vers la droite d'oeg des colonnes de la matrice

modulateurs du filtre générateur. On peut montrer que chdesi filtres LPTV est

alors inversible. Considérons désormais que le sigrt & bande limitée : son spectre

estinclus dang-2, 2. Soient

B=Int®bT)+1 et ~=In(T/pB)

Alors le sous-ensemble dediltres LPTV définis par les filtres modulatelji’mgjﬁ) (2)
avecj € {1,...,~} forme un systéeme de filtres LPTV orthogonaux sur les signaux d
bande inclue dans-2, &].

Dans [Cha04], cette technique de construction est apm@iqueeux filtres LPTV
générateurs : I'entrelaceur lignes/colonnes et le PC@iliegqui sont des filtres LPTV
inversibles. Ici, nous proposons de 'appliquer a mod-LPN®gus utilisons la mise
en forme NRZ pour le message, afin d’avoir un signal & bandi&kmPar exemple,
siT = 128 et L = 2048, il y a au maximumJ = 64 utilisateurs possibles. Cette
technique, que nous appelleramth-LPTV , a des performances équivalentes & mod-
NRZ-LPTV lorsqueJ = 1, donc nettement moins bonnes que celles de mod-LPTV et
LL-LPTV. LorsqueJ > 1, I'orthogonalité est parfaite. pour orth-LPTV, qui présen
alors de meilleures performances que LL-LPTV et mod-LPT&é performances de
orth-LPTV décroissent lorsqueaugmente a cause de la perte de puissance de chaque
tatouage. Il serait possible de combiner ZI-LPTV avec afi-V.

influence de J, L=100, DWR=28

0.18, T T T T
0.161 LL-LPTV

0.14{ ——%—— mod-LPTV

0.124 ——&——— mod-NRZ-LPTV

Ol e

TEB

0.08H
———+—— orth-LPTV
0.061

0.02

oodl — DSt S e W

3 4 5 6 7 8 9 10 11 12

FIG. 2.42 —Interférences multi-utilisateurs, DWR=28 dB,= 100

2.3.7 Etude perceptuelle : application a I'image

Absence de masque perceptuella fig. 2.43 montre des exemples de tatouages
générés par les filtres LPTV. Aucun artefact (motifs. . .shigsible. Les distances de
Watson, SSIM et Kullback-Leibler (cf. paragraphe 1.5.3jtadilisées pour évaluer les
différents filtres LPTV & DWR donné sur une base de 44 imagi} [€l, DWR=28
dB et PSNR=43.5 dB. Selon le critére SSIM , les performanessgptuelles des filtres
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FIG. 2.43 —Exemples de tatouage : (gauche) LL-LPTV, (centre) ZI-LP(Ebite) LL-LPTV+NVF

LPTV sont similaires a celle de DS. Par contre, le fait qualeuage inséré ne soit pas
blanc se répercute sur les criteres de Watson et de Kullbaititer. Selon ces critéres,
les filtres LPTV doivent donc étre combinés avec un masqueepérel.

SSIM | Dw | Drr
DS 0.9870| 365 | 1370
LL-LPTV 0.0887| 1443 | 1778
LL-LPTVNRZ | 0.9880] 1187 1718
mod-LPTV | 0.9887| 1443 1733
mod-NRZ-LPTV | 0.9880| 1063 | 1448
ZI-LPTV 0.9881] 1055 | 1456

Combinaison avec un masque perceptuel le comportement des filtres LPTV
combinés avec un masque perceptuel est similaire a celuilécbfig. 2.43). Les
performances sont peu affectées par l'utilisation du magg fig. 2.44). Comme
pour DS, la robustesse a certaines attaques peut méme é&tlerém par I'utilisa-
tion de masques. Le masque utilisant l'interpolation Béiime effectue une sorte de
pré-blanchiment qui élimine une partie des interférenaebithage. Combinés a un
masque perceptuel, les filtres LPTV présentent des perfaressimilaires a DS selon
les critéres SSIM et Kullback. L'utilisation d’un masqueposant sur l'interpolation
bilinéaire améliore également le critere de Watson.

SSIM | Dw | Dkr
DS+NVF 0.9944| 317 | 709
LL-LPTV+NVF 0.9953| 1186 | 678
DS+masque bilin 0.9978| 347 | 255
LL-LPTV+masque bilin| 0.9978| 580 | 229

En sortie du LPTV, le tatouage n’est pas a valeurs antipsdamme avec les tech-
nigues DS avec code antipodal et PCC, mais suit une distibgaussienne (cfig.
2.45). Méme sans I'emploi d’'un masque, ce type de distoibutiu tatouage convient
parfaitement a I'imperceptibilité (on la retrouve notanmnavec la technique DS avec
séguence gaussienne).
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FIG. 2.44 —Performance selon le masque perceptuel en fonction de DWR 100
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FIG. 2.45 —Histogramme d’un tatouage généré avec mod-LPTV

2.3.8 Etude de la robustesse : application a I'image

Les résultats expérimentaux sont présentés dans I'anngxk Aous en présentons

un récapitulatif ci-dessous.
| | PCC+Peano | LL-LPTV | mod-LPTV |
dépendance & trés dépendant trés dépendant
dépendance & faible siT > 100 faible
robustesse & bonne : division bonne : division bonne : division
deo? par3 deo? par3 deo? par3
tatouage multiple similaire 4 DS impossible impossible
AWGN similaires similaires similaires
débruitage bonnes (seloii.) bonnes (seloit) bonnes (seloil)

compression

trés bonnes

trés bonnes

trés bonnes

| | LL-NRZ-LPTV |  mod-NRZ-LPTV | ZI-LPTV |
dépendance & faible faible faible
dépendance & faible si7 > 100 T choisi grand T choisi grand
robustesse & trés mauvaise trés mauvaise excellente : division

deo2 par 100

tatouage multiple

adaptation compliqué

e adaptation orth-LPTV,

adaptation possible

AWGN similaires similaires similaires
débruitage excellentes
compression excellentes
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2.4 Exploitation des propriétés statistiques d'une
image

Dans cette partie, nous appliquons aux techniques utilieanfiltres LPTV les
améliorations a la chaine de tatouage DS présentées daamragraphe 1.5.5.

2.4.1 Domaine spatial : pré-blanchiment

Nous appliquons ici le méme préfiltrage que pour DS (cf. paatge 1.5.5). Les
simulations sont présentées dans I'annexe A.2.2. Powsdtable des techniques étu-
diées, a I'exception de ZI-LPTV, le préfiltrage de Wienerespond a une division de
o2 par 20. Cependant, les filtres LPTV perdent une grande metieurs spécificités :
les performances sont peu dépendanteb,dionc plus proches de celles de DS+W.

Seul ZI-LPTV doit faire I'objet d’'une adaptation. Lorsqu@ombine ZI-LPTV et
préfitrage de Wiener, on combine un filtre passe-haut dadsieaine spectral avec
un passe-haut adaptatif dans le domaine spatial. En effatfiésant un préfiltrage
de Wiener pour stationnariser 'image, les interférenoes plus importantes dans les
moyennes fréquences (¢ig. 2.46), méme s'il reste des composantes dans les basses
fréquences (cfig.2.47). Le changement de 'allure du spectre impose une ncatdn
de ZI-LPTV+W. La partie du spectre de I'image annulée essaltargie aux moyennes
fréquences. Une modélisation plus fine du spectre (par eeeidpntification de pics
enf = 0.2) n'apporte pas d’amélioration significative des perforgemen pratique.

100

-0.4 -03 -02 -0.1 0 01 02 03 04

FIG. 2.46 —Spectre de I'image aprés parcours de Peano et préfiltragdetei(Babouin)

-04 -03 -02 -0.1 0 01 02 03 04

FIG. 2.47 —Spectre de I'image aprés parcours de Peano et préfiltragdetei(Bateaux)

2.4.2 Domaine transformeé : décodage optimal
L'adaptation du décodeur optimal de I'équation (1.17) aG@CRest :

==

1 é
ke {(—1)Pt1,....IP} o“fj (L, N]) (k)
£ ND ()
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Pour les filtres LPTV, nous exprimons ici la statistigue saffite & partir de
t, = t, — wg, OUW est généré a partir d'un LPTV. Contrairement aux cas DS et
PCC, il n'y a pas indépendance entre les échantilfens; (on a opéré un filtrage avec
mémoire). Il est donc impossible de calculer de fagon sirapkestatistique suffisante
pourrn;, estimateur den;. Une stratégie sous-optimale consiste a obtenir une premié
estimationh® dem par un décodage classique. Puis le test sur ledsit réalisé entre
les deux hypotheses::
Hoiml:fl,ml/ :m?, Vl/#l
Hy :m; =1, my :mlo, Vl/#l

d =2 3 [t — on PP (MIHD [ — [t — PPV (M ]Ho ) [
= 5 Y

P kES; O—Zk
est une statistique suffisante. Lestimateht de m ainsi construit est pour chaque
bit [, 7n] = signdd;). D’autres itérations peuvent éventuellement étre effeetyau
détriment du co(t calculatoire.

L'utilisation du décodeur optimal apporte une amélionatie la robustesse au bruit
de I'n6te similaire a celle de DS (cf. Figs. 2.48 et 2.49). ®andomaine de la DCT,
les PCC et filtres LPTV perdent les particularités constatiams le domaine spatial
des images naturelles.

0.25:
- — —-Ds

1D-PCC

— & — DSopt

0.| ——PCCopt

— »* — DSopt sans masque
—— PCCopt sans masque

TEB

aucun T T T T

- - --bcT

|| —+— DCTopt

DWR

FIG. 2.49 —Insertion dans le domaine transformé : influence de DWR, BFY, L=60

2.5 Tatouage informe et filtres LPTV

L'étalement de spectre intervient dans deux types d'digmes pratiques de ta-
touage informé : I'étalement de spectre amélioré et lesiigcles quantificatives. Il est
donc possible d’insérer les PCC et filtres LPTV proposés tknbapitre précédent
dans la chaine de tatouage informé, a la place de la modutdéissique par un code.
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2.5.1 Etalement de spectre amélioré

Les simulations sont présentées dans I'annexe A.2.3. @aderhaine spatial, la
diminution de I'influence de constatée pour PCC+Peano, LL-LPTV, mod-LPTV et
ZI-LPTV se répercute sur I'étalement de spectre améli@dsdes mémes proportions
gue pour le tatouage a insertion aveugle. Par contre, lémitpoes d'étalement de
spectre amélioré combinées au préfiltrage de Wiener élmhinge grande partie de la
spécificité des filtres LPTV, a I'exception de ZI-LPTV.

Changements d’horloge améliorés (IPCC)

L'étalement de spectre amélioré linéaire défini dans I'équd..8 est étendu & 1D-
PCC par: _ _
w = f(abl — A7)

ouvi e {1,.,L},pe{1,., P},

P
1
Vit(p-1)L = P Z N - ) — u(x))

et dans le cas des 2D-PCC,

w' = ¢f" o f*(ab — \v)

P

O V[i4(p—1)L],[I+(p—1)L] = 1 Z((f Yo ()T @)U+ (p— LT, L+ (p — 1)L))

p 1

vie{l,.,L},pe{l,.,P}avecd+(p—1)L = N1[i+(p—1)L]+ I+ (p—1)L].

Le décodage est identique a 1D-PCC, 2D-PCC. Aprés décodage :

dy==> (@)1 +(@-1)L)

P P

Z FRE+ (p— VL) + Mpu(x) + Z FH )+ (p—-1)L)

= aymy +

On a désormaif[d] = aym + u(y) etVard) = (1 — \)%02 + 02) /9P .
Pour 1D-IPCC, le préfiltrage a I'étalement (IPCC+W) cormupa

1 P

Hipne = gp 2o (7 =R+ (' = VL) = p(x))

Filtres LPTV améliorés (ILPTV)

Le tatouage par filtres LPTV améliorés consiste a insératteiage preéfiltrey’ :
w' = yFFV(ab - \v)

ouvie {1,..L},pe {1,.., P},

ns == 3 (A )6)

PES;
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Les calculs effectués pour LISS sont encore valables caltie &ist linéaire. Pour
calculera et A\, une adaptation est nécessaire pour les filtres LPTV. Rappelue

A contrdle I'erreur introduite par le document support lotsdcodage. Ainsi, pour
conserver la méme distorsiof} que dans DS, I'équation (1.9) est toujours valable. Par
contre, I'équation (1.10) devient :

TEB = Q Po2, — X202
B (1- )\>2‘7;2c,LPTV.,L +02 )

On remarque que cette fois-ci, deux variances liées a linbéeviennent dans le cal-

cul 1o etol | pry(r)- Au lieu de 'équation (1.11), Le TEB est optimal pour

2

2 2 2 2 2

)\opt:% R <1+ o +P02W> 4P
9%, LPTV(L) Ix 9%, LPTV(L) Ix Ix

En I'absence d’une estimation empirique fineode; 1y (L), on pourrait utiliser une
approximation paﬁi,PCquno (cf. paragraphe 2.2.2). ZI-LPTV conserve son intérét
car en réduisant I'influence de I'héte, on réduit aussi latiricompenser et plus de
puissance est accordée au tatouage.

2.5.2 Méthodes quantificatives fondées sur les filtres LPTV

Les techniques ST-SCS, STDM et QP (cf. paragraphe 1.3.2bicemt étalement
de spectre et tatouage quantificatif. Il est possible deig'ggirer pour construire des
méthodes quantificatives avec redondance par étalemedédosur les PCC et les
filtres LPTV. Nous appellerons ces méthodes PCC-QP, PCC&P®EC-DM, ainsi
que LPTV-QP, LPTV-SCS et LPTV-DM.

Utilisation des PCC

Soit P; la taille du code d’étalement. Pour la technique QRest ici petit devant’
(par exemplePs = 20). Pour ST-SCS et STDMP, = P est grand. A la différence de
STDM, ST-SCS inclut une distorsion des compensations. ©ouj# 'image eV / P,
sous—ensembleﬁfﬂ eux-mémes regroupés érensembles; correspondanta chaque
pixel. Dans PCC-QPT restera grand pour des raisons d’étalement et de séchyité.
n'influera donc que sur la taille du support de la moyenneaffe a I'étalement. Avant
permutation, les suppor&fs ne sont pas choisis aléatoirement mais sont issus d'une
mise en forme répétition :

P
1 s

Tk =B Zl Ji@kp, +(p-1)0) — (%)
-

=Qarn(Trk) +dik =T —  Yki = Qar(TLk)
aveck € {0,..,N/P; — 1},1 € {1, .., L}. Ce schéma correspond donc a
Yi4kPyt(p—1)L = TiakPyt+(p—1)L — (i — k) Vp€{l,..,Ps} .

Lintensité des échantillons de chaque sous-enseipleest donc augmentée ou di-
minuée d’une valeud; . = y; — 2, dépendant ds; *.
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Lafig.2.50 montre que PCC-SCS, du fait de la mise en forme PCC efdedton
de projection inverse, peut générer des effets de bldcest court. Cet inconvénient
n'apparait pas avec ST-SCS et mise en forme aléatoire, gtacede d’'étalement.

PCC-SCS L=256

LPTV-SCS L=256

i Lo Fih
FIG. 2.50 —Exemples de tatouages générés par ST-SCS, PCC-SCS et LEIV-S

Utilisation des filtres LPTV

Nous proposons ici d'utiliser les filtres LPTV comme fonatid'étalement. On
guantifie alors, selon la mise en forme :

1 _
z= 2 > FFPVx)(n)

nES,fS

= A7 Tk Qk — Tk — Ykl =EA - (T1E
Qa e (T1k) + Qa . (T1k)

aveck € {0,..,N/Ps; — 1},1 € {1,..,L}. Soitq le vecteur composé de l'erreur de
quantification "mise en forme'q,, = q;,x — 7,Vn € S,fS. On insére ensuite grace a la
formule de reconstructiorufiprojectior) suivante :

yi =xp — FPNV(q)(k) Vke S .

Les performances théoriques de LL-LPTV-SCS et mod-LPT\&®@ présence de
bruit AWGN sont équivalentes.

Le fait de quantifier la moyenne d&; échantillons en sortie du filtre LPTV est
inspiré du décodeur du tatouage par LPTV classiqué, St P, LPTV-SCS est une
technique de redondance par étalement inspirée de ST-30%. S 1, LPTV-SCS
se ramene a un SCS simple dans un "domaine transformé"<SiP;, < P, LPTV-
SCS est une technique de quantification de la projectionrssous-espace qu’on peut
rapprocher de SSP (cf. partie 1.3.2). Dans ce dernier cagysiste une redondance par
répétition de facteuP/ P, et une extension & la quantification vectorielle est possibl
La fig. 2.50 montre que grace au filtrage, aucun effet de bloc n'é&semt dans le
tatouage.
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2.5.3 Etude de la robustesse : application a I'image

En I'absence d’attaque, la méthode quantificative supptatadement le bruit ap-
porté par I'h6te, les LPTV n’ont dona priori pas d’'intérét par rapport a I'étalement
DS. Par contre, des attaques comme le débruitage, la cosipres une attaque géo-
métrique suivie de resynchronisation introduisent untlité@pendant de I'image. Une
étude expérimentale est nécessaire pour connaitre éirdérPCC-QP et LPTV-QP.

La fig. 2.51 montre I'amélioration des techniques avec redondpacétalement
par rapport a la redondance par répétition. La robustesstedeniques a redondance
par répétition est similaire, LL-LPTV-SCS avét = 1 étant |légérement meilleure.
Parmi les techniques a redondance par étalement, PCC-SOSLRTV-SCS sont
moins robustes. mod-LPTV-SCS apporte une robustesseagiend ST-SCS. La mise
en forme (NRZ ou répétition) du message initial n’influe pasles performances.
Lafig. 2.52 montre que mod-LPTV-SCS est [égerement plus robuste@nhpression
JPEG que ST-SCS. Les autres techniques de type LPTV-SC#samd robustes. La
combinaison de PCC-SCS ou ST-SCS avec un parcours de Pegpasd’impact sur
la robustesse. Lfig. 2.53 montre que PCC-SCS est plus robuste a un bruit d’infeerpo
tion que les autres techniques. Les techniques LPTV-SCSwsains robustes.

0.25

- — —SCs

ST-SCS

—*— PCC-SCs

—+— PCC-SCS+Peano

— »* — LL-LPTV-SCS Ps=1
— © — mod-LPTV-SCS Ps=1
—>— LL-LPTV-SCS Ps=P
—<— mod-LPTV-SCS Ps=P

0.2r-

0.15F

o
w
=
0.1
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0 s
-20 -18 -16 -14 -12 -10 -8 -6
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FIG. 2.51 —Robustesse au bruit AWGN, = 1300, DWR=35 dB

T
——ST-5CS
—+—PCC-5CS
——PCC-5CS+Pean0
—#— LL-LPTV-SCS+ST
—6—mod-LPTV-SCS+ST| |

Faceur de qualié JPEG

FIG. 2.52 —Robustesse & la compression JPEGs 1300, DWR=35 dB
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FIG. 2.53 —Robustesse au bruit d'interpolatioh,= 128, DWR=28 dB
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2.6 Sécurité des filtres LPTV

Dans un premier temps, on étudie dans ce paragraphe latééesi PCC, traités
comme un cas particulier de technique DS. On propose uneaaté&n aux attaques
pratiques existantes pour DS dans le cas ou I'étalementitsé fmmse de PCC. La
sécurité des techniques utilisant les filtres LPTV est ¢agiudiée.

2.6.1 Sécurité des PCC

En I'absence de code pseudo-aléatoire, la sécurité des B@S3e uniquement
sur le secret de la mise en forme. Cette "modulation de l&iposies impulsions"
[PFCTPPGO6] est également utilisée pour la sécurité daitgebs telles que Ipatch-
work (cf. partie 1.2.7).

Entropie de la clé

Pour I'algorithme DS, il existe” différentes clés binaires équiprobables de taille
N, donc HK) = N. Pour les PCC, il exist&'! différentes permutationsde période
T, donc on a pour 1D-PCC :
H(q) = logy(T1p!)
et pour 2D-PCC :
H(g", ¢%) = 2log,(T2p!)
CommeTyp << Tip, 2D-PCC n’'offre pas de bonnes garanties de ce point de vue.
Pour ce critére précis, 1D-PCC est plus sir que DS dégqueN/8. Cependant, si
les échantillons correspondant a chaque bit sont répdétsorement et secretement
pour DS (mise en forme aléatoire "secréte"), cet avantapmdiitk étantici discrete,
les réserves sur l'utilisation de I'approche de ShannohlsvBes.

Approche de Fisher

On peut considérer les PCC sous une approche matricielle :

. L
W= > m] () wszf (8"
j=11=1 j=1
oud; = 1sik =1+pL etd; = 0 sinon. On retrouve alors un schéma de tatouage de la
forme de celui étudié dans [CFFO05]. SoiéWit= LJ, u; = ff(‘sl) v =UVLJVP =

v/ N+/J. Supposons que les porteuses soient de supports disjbinta.donc une
porteuse par bit. La formulation de schéma est alors :

e y
= — miu = —mU
R 2 = R

SoientW = [wh...,wh], & = x4 . xM], Y = [y, vy, M =
m!,...,m"°].Ona:W = \/—U/\/l Les resultats de [CFF05] sont alors applicables
(cf. paragraphe 1.4). Notamment, la fuite d’information kiest linéaire en fonction
du nombre d’observations, et le niveau de sécurité dépem/dR. Les algorithmes
pratiques d’attaque sur la sécurité utilisent une estonalilL ou des techniques de
séparation de sources.
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Lien entre DS et les PCC

Si J = 1, on peut réécrire les PCC sous forme Kgorteuses disjointes dans
{0,1}¥, donc sous la forme DS. On peut également considérer queCiEssBnt une
méthode DS sans clé secréte £ 1y), la sécurité et I'étalement étant fondés sur
'emplacement des points (on parlerait alors de "mise emélPCC"). Les PCC sont
donc des codes DS discrets et structurés. Les contraintesss s'appliquent. On
utilise L porteuses disjointes ayant chacungaleurs+1 et N — P valeurs). Chacune
des porteuses est de supp8rtEnfin, les valeurs-1 sont réparties en "blocs" de taille
T. Sous la forme matricielle (2.6.1)l7 = {w;x,l = 1...L} et ij:l ugy = P,
Sy g = 1.

Le niveau théorique de sécurité des PCC est identique adeeIDS. La différence
entre les deux techniques réside dans I'entropie de la epe@ant, le fait que les
PCC soient considérés comme un sous-ensemble de codes @&t structurés
permet d’améliorer les algorithmes d’attaque sur la sékesistants.

Algorithme pratique d’attaque sur les PCC

Nous proposons d’améliorer les estimateurs de [CFFO5] lgsuPCC par un mo-
dule d’estimation de "motif/N x L, utilisant une décision souple itérative. Ce systeme
est également appliquable & DS avec codes binaires antipddaype CDMA. La re-
connaissance d'un code structuré a partir de décisiondesolipuitées est un probleme
de décodage itératif proche du décodage canal. Nous prepdsms cette section de
construire un décodeur inspiré du décodage SIS@t(Input-Soft Outpyitd’'un code
convolutif [Bou98]. Ce décodeur est sous-optimal au sensidximum de vraisem-
blance (ML) mais ses performances tendent vers celles ddaodeur ML lorsque le
SNR augmente. Le co(t calculatoire de cet algorithme denreiesance de code est
trés important, c’est pourquoi nous n’en donnons que lecgrn

Soitl = U+ N la matrice issue de I'estimation depar une attaque sur la sécurité
(cf. paragraphe 1.4.3). La premiére étape du décodeurestirder la variance du bruit
d’estimation. Puis on calcule indépendamment les résultatdécodage_; et uy,.
respectivement sur 1e¥ lignes et lesL colonnesu;; en fonction des mots de code
possibles. A chaque itération, on utilise le décodage das pour améliorer celui des
colonnes et vice-versa (dfg. 2.54).

La probabilitéa priori d’'un codeu;, est [Bou98] :

P(Uk = ur|U) = > p(U|0)
U:mot de code possible tel qiié, =uy,
-~y PUIU)P(U)
Uz, PWU)

> pUpW) e Y pUU)pU)

1
p(U) U‘Uk:uk U‘Uk:’u.k

pUx =urlU) o< > [ p@i|U)p)

U|Up=uy, 1=1

L
op(Ux = yelUx =ue)p(U) > [ p@|U)p(1h)

UUp=uy, I=1,1#k
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En passant en logarithmique et en rapport @1 ¢ {0, 1}), on définit les rapport des
log-vraisemblanced(L R) suivants :

. : )
) 1 . T 0,U)p(U,
LLR) = PYe= U b))+ LLR(OUL) + In =1 iz 1 PONTORPO)

p(Ux = 0|0) S v =1 i 1 POUDP(UY)

Les probabilités priori calculées par un décodeur SISO sont appelées "informations
extrinseques". Pour implanter le décodeur, on doit dorauded les valeurs suivantes en
fonction de la structure des codes a reconnalrBR(Uy,.), LLR(U.;), LLR(Uy,. +

Ry |Uy,.) et ZU_,_\Uk,,ﬂ HlL:Ll#k p(Ul_,, Ui.)p(U,.). A chaque itération, le déco-
deur itératif calcule lel. LR(U,|U)® & I'aide des observations.{.R(Uy,|Us.;)) et
d’une informationa priori qui est leL L R extrinséque issu du décodage sur les lignes
ou les colonnes. La décision a litératiorconsiste & compardiLR(U,|U)") a un
seuil , par exemple 0.

r : observation
m : valeur initiale
n : bruit

Estimation & chaque itération : P[my | ] in

!

Décodage sur N lignes

LLR(r) | my »
Ty | M) Extrinséque : LLR(mny; | 1)

Information a priori :
LLR(m,,)
Information a priori :
LLR(M,,)
Décodage sur L colonnes |«
Extrinseque : LLR(my | ) e LLR(r, | m,)

}

Estimation a chaque itération : Pmy | ry4]

FIG. 2.54 —Schéma de I'estimateur de code PCC itératif

2.6.2 Sécurité des filtres LPTV

Dans le domaine spatial, I'existence du filtre compliquengeament I'attaque sur
la sécurité par rapport aux cas DS et PCC. Une analyse sleestait également
possible, puisque le spectre n’est pas plat. Elle donnéesitindications sur le filtre
sans révéler la clé elle-méme. Nous montrons que les ingilans simples des filtres
LPTV gue nous avons utilisées peuvent se ramener au cas éeulidté de DS dans un
domaine transformé (cf. paragraphe 1.4.2).

En effet, dans le cas LL-LPTV, le pirate peut se placer dam®haaine des com-
posantes polyphases, ou le tatouage est le résultdt"de= UX"> pourn, €
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{1,...,N,}. Dans les cas mod-LPTV, orth-LPTV, ZI-LPTV, du fait de lligation
de constantes, on peut se ramener a la résolution d’'un sy$tédaire dans le domaine
du bispectre. Il s’agit donc de la résolution d’'un systemédire (bruité dans le cas
KMA), ou bien d’'un probleme de séparation de sources danadeNOA. La diffé-
rence avec DS réside dans la taille de la matrie€el{ au lieu deNx.J) : on se raméne
au cas DS avec une clé de tailleet T' porteuses. Le nombre d’observations est mul-
tiplié par N/T, le niveau de sécurité est donc plus faible. En présencetaelsadans
LL-LPTV ou mod-LPTYV, la résolution du systéme serait plusgliquée. Les attaques
pratiques sur la sécurité des filtres LPTV utiliseraientadlies estimateurs ML, ICA et
PCA classiques (cf. paragraphe 1.4.3). Les codes LPTV somsstructurés que les
codes PCC : seule I'orthonormalité réduit I'espace de nexttee

2.7 Conclusion : des techniques d’étalement de spectre
alternatives

Les PCC : une alternative simple et efficace a DS

Les communications par étalement de spectre du type DS-CBMAnspiré de
nombreuses techniques de tatouage. Les permutationsiedéaint quant a elles été
utilisées a différents niveaux du processus de tatouager@ant, aucune comparaison
n'avait été effectuée jusqu’a présent entre la modulatiBrebune technique d’étale-
ment de spectre alternative utilisant les permutatiorstaiées. Cette étude proposait
d'utiliser les permutations aléatoires dans le cadre théeiplus général des PCC. Un
algorithme de tatouage par étalement de spectre PCC, as@eduautations aléatoires
1D ou 2D, a été proposé et comparé a I'algorithme DS classlgns le domaine spa-
tial et celui des blocs 8x8 de la DCT. Les PCC sont égalemeayitéd au tatouage
multiplicatif (cf. annexe B.2). Pour chacun de ces algonigls, les performances théo-
riques ont été calculées. Les performances de DS et PCC lsbaigment similaires
et sont conformes a celles attendues pour des techniguesed*&nt de spectre : une
grande robustesse au bruit additif et multiplicatif maig uminérabilité aux attaques
désynchronisantes. Une insertion dans le domaine de la @87t d’améliorer I'im-
perceptibilité et la résistance a la compression JPEGe@éitle pourrait étre étendue
a d'autres domaines transformés ou masques perceptuélsjesisupports moins li-
mités en taille tels que I'audio ou la vidéo, ou la redondasemait plus grande et la
périodicité mieux exploitée.

Nous avons montré que la sécurité des PCC repose sur la rtiodulas positions
des échantillons. De ce fait, elle est moindre que celle eesniques DS a mise en
forme aléatoire secrete. Nous avons propose, par analegideadécodage canal ité-
ratif, un module de reconnaissance des codes PCC destinéliam@mncontre les PCC
les algorithmes pratiques d’attaque sur la sécurité exwsta

Au final, méme si dans le cas général les PCC utilisant les ygations aléatoires
n'apportent pas d’amélioration nette des performancepgitmettent d’obtenir d’aussi
bons résultats que I'étalement classique tout en étantspiysdes de concept et d'im-
plantation. On peut donc conseiller 'emploi des PCC poardgstemes ou les res-
sources sont critiques, comme la protection de copie des.Bviieffet, s'il n'est pas
possible dans une application d’effectuer de pré-blanehtrau décodage ou de trans-
formation de domaine pour des raisons calculatoires, 168 Bftent de meilleures
performances, et utilisent des clés secrétes courtes.
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Importance d’un parcours d’'image pour le tatouage dans le dmaine spatial

L'étude précédente a mis en évidence une amélioration deblsstesse a I'image
par les PCC avec mise en forme répétition dans le domain@&akpzéns le domaine
spatial, 2D-PCC serait préféré a 1D-PCC pour son colt clmivé plus faible et ses
meilleures performances, a condition de bien choisir legleurs de la permutation et
du message. L'association de deux PCC au décodage permié¢tetheeconserver la
corrélation spatiale entre les pixels. Dans le domaine @J®, les coefficients hotes
sont moins corrélés et 2D-PCC perd de son intérét.

La différence entre les résultats théoriques et les résydtatiques précédents pro-
viennent de la corrélation entre pixels voisins de I'imagette propriété est occultée
par le modele AWGN et il est difficile de trouver un modéle théoe adéquat du fait de
la non-stationnarité de I'image. Les parcours d'image ptremt cependant de passer
d’'une image bidimensionnelle a une image mono-dimensi@twit en conservant
les corrélations locales entre pixels. L'utilisation deumise en forme répétition per-
met ensuite de répartir I'influence du bruit sur chaque bitrtassage, donc d’éviter
les cas les plus défavorables, tout en étalant le spectte gria composante aléatoire
des PCC. La contribution du bruit de I'image au décodageiesitr@duite d'un facteur
pouvant atteindre 3. Ces résultats rejoignent la probliéueatde I'entrelacement, trés
peu étudiée dans le cadre du tatouage d'image (les seudsikraxistant concernent la
robustesse dans le domaine de la DCT a un rognage de groupesxes de pixels).
On a montré que la combinaison de 1D-PCC avec le parcoursadehdilbert et une
mise en forme répétition permet d’obtenir les mémes perdocas que 2D-PCC. Le
parcours de Peano-Hilbert sera donc utilisé par la suite tnalgorithmes utilisant
les filtres LPTV dans le domaine spatial.

Il serait intéressant d'étudier le lien entre d’'une parizdanbinaison du parcours
de Peano-Hilbert et de I'entrelacement aléatoire PCC etidgart, des parcours d'es-
pace aléatoires.

Les filtres LPTV : un outil puissant pour le tatouage par étalanent de spectre

Les filtres LPTV sont un ensemble de filtres plus général ga®@C. lIs en par-
tagent cependant les propriétés de périodicité, qui sdesiudans le domaine spatial
avec une mise en forme répétition. Deux types de filtres LRW¥rsibles et étalant le
spectre ont été introduits. Les LL-LPTV, définis par leurgnnas polyphases, ont déja
été utilisés dans le domaine des télécommunications etrspités de travaux sur les
bancs de filtres a décimation maximale. Nous avons égalggnambsé un ensemble de
filtres LPTV a filtres modulateurs constants par morceaugtibg@ mod-LPTV. Celui-
ci peut étre étendu au tatouage multi-utilisateur. Dans\eusion de base, ces deux
techniques présentent des performances similaires a P&@ePdonc supérieures a
celles de DS dans le domaine spatial.

Deux autres types de filtres LPTV ont ensuite été définis poar parti des po-
tentialités des filtres LPTV dans I'application au tatouagjeL PTV, qui permet de se
prémunir des interférences a bande étroite, est une sott@étdeage a spectre de I'hote
connu", par analogie avec le "tatouage a statistique dég'b@nnue” et le "tatouage a
état de I'hdte connu” (tatouage informé) qui visent halliémeent & annuler les interfé-
rences dans le domaine d’insertion. Ici, on impose au filR&\ inverse d’annuler les
interférences a bande étroite dans la bande du message id&sttn’est pas nouvelle
puisqu’il est possible de combiner la technique DS avec use en forme NRZ et un
filtre passe-haut avant décodage, mais son applicationltnes iLPTV est élégante et
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offre de bonnes performances, notamment face au rognadgsénta mise en forme
NRZ. Les performances expérimentales de ZI-LPTV sont toémbs, méme si la non-
stationnarité de I'image rend impossible une pré-anmuatompléte des interférences
dans le domaine spectral. ZI-LPTV divise la contributionr® image hote au déco-
dage jusqu’a un facteur 100, ou de maniére équivalente,gietenmultiplier par 100
la charge utile en I'absence de bruit. La seconde technigpese des contraintes sur
le spectre du tatouage simultanément a I'étalement, afiesfeecter la "Contrainte du
Spectre de Puissance". Cette méthode de tatouage, apmalkd RITV, a surtout pour
but d'illustrer les potentialités des filtres LPTV par rapp®d une modulation simple.
Nous avons également montré que les résultats sur le niveséadrité théorique des
techniques DS sont applicables aux filtres LPTV.

Il est enfin & noter que si les filtres LPTV sont un cadre thériassez complexe,
les algorithmes de tatouage proposés dans cette thése RLM;Lmod-LPTV, orth-
LPTV, ZI-LPTV, mask-LPTV) sont extrémement simples d’iraptation. Des filtres
LPTV plus sdrs et présentant des propriétés temporelléEpia@res pourraient étre
construits en introduisant des retards dans les filtres b et LL-LPTV.

Combinaison avec les techniques de tatouage classiques

Nous avons montré que les PCC peuvent étre considérés conemneise en forme
du message avant application d’un code DS. Lutilisatiamdiode DS est ici inutile
du point de vue de I'étalement, mais augmente la sécuritéigetithme. Cependant,
elle élimine les particularités des PCC sur des images @l&sar

D’autre part, nous avons étudié la combinaison des PCC dtltales LPTV avec
d’autres éléments de la chaine de tatouage. Lorsqu’oseutds propriétés statistiques
de l'image, les techniques proposées perdent une parteudspécificité. Cependant,
elles offrent les mémes performances que les techniquegpddXS. La combinaison
de PCC+Peano ou des filtres LPTV avec I'étalement de spettétiaé dans le do-
maine spatial permet d’améliorer la charge utile maximal&eaejet des interférences
de I'hdte est total. Enfin, il est possible de réaliser unuage quantificatif & transfor-
mation d'étalement fondé sur les PCC et les filtres LPTV.

Une perspective a ces travaux serait de proposer des metigsynchronisation de
typetemplate(cf. paragraphe 1.5.4) générés et détectés a l'aide desfilRPgV.
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Le chapitre précédent concernait principalement les datta d'effacement"” sur
la robustesse, qui ont pour but d’enlever ou de noyer sousrwihlb tatouage afin
d’en empécher la détection. Les attaques géométriquesf quelles, recouvrent un
certain nombre de traitements usuels du document tels guralesformations affines
globales ou locales. Sans enlever le tatouage, elles i@t une désynchronisation
entre le tatouage et le décodeur. Pour une distorsion pgerdkepment faible et sans
modifier la sémantique du document, le décodage est soumeonssible. Nous insis-
tons dans cette partie sur la présence d’un bruit d’intetfmi aprés un enchainement
désynchronisation-resynchronisation. Tout d'abord,snptésentons un état de I'art
des techniques d’interpolation. La robustesse des teghside tatouage fondés sur les
filtres LPTV est ensuite étudiée. Enfin, nous proposons dstagire un ensemble de
masques perceptuels pour les techniques de tatouagegukessimettant a profit les
propriétés perceptuelles de I'interpolation.

3.1 Présentation des technigues d’interpolation
Cette partie présente un état de I'art des techniques thiofeEtion. Nous propo-
sons ensuite de modéliser I'erreur d'interpolation d’'umage par une distribution

gaussienne généralisée (GGD). Ce modéle sera utile danapére 4. Les techniques
d’interpolation utilisées en pratique dans les chapitres8sont essentiellement I'in-
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terpolation bilinéaire et par spline bicubique. Cependastautres techniques d’inter-
polation présentées permettent d’envisager des extenaiontechniques de tatouage
proposées.

3.1.1 Techniques d’interpolation

On appelle interpolation la construction d’une fonctiomioue & partir de me-
sures discrétes en des points donnés. La fonction contongtraite doit correspondre
aux données discrétes pour les points ou les mesures sponitiles. On suppose
également que la représentation continue existe, et ldi@olde I'interpolation n'est
valable que pour un modéle donné du signal. Ainsi, la recoaison parfaite de fonc-
tions polynomiales, rationnelles ou de polyndmes trigoétriques a partir d’'un certain
nombre de leurs valeurs (et de quelques conditions supplaines) est possible et a
été étudiée entre autres par Newton, Hermite ou Birkhofpe@dant, en traitement
du signal, les données étudiées suivent rarement des rsogelfiématiques aussi
simples. On utilise donc d’autres modéles, notamment cidsisignaux a bande li-
mitée, pour construire d’autres techniques d’interpofatsi la fonction a reconstruire
ne suit pas le modéle considéré, la reconstruction pampiok&tion ne sera pas parfaite.
L'interpolation peut donc créer des artefacts : oscillagita ol I'on attend des valeurs
constantes, repliement, effet de bloc (si les fonctionsydéhgse définies dans le suite
sont a support fini), effet de flou (conséquence du repliepfi€BLI00].

En traitement d’'images, les données de départ sont sougaiméparties, notam-
ment lorsqu’on effectue des transformations géométriquatstions, changements
d’échelle). Lorsque les points sont équirépartis, on degeeici "grille d’interpolation”
'ensemble des données de départ. On peut trouver dans [0JBW@ comparaison
rigoureuse de I'ensemble des méthodes d'interpolatissijaes en traitement du si-
gnal (PPV, linéaire, splines cubiques et B-splines aveerdimoyaux. . .) en fonction de
leur déformation visuelle (mesurée par le SNR) et du tempsétution. Cette section
détaille les techniques d'interpolation au plus procheiwgilinéaire, par convolution
guadratique ou cubique, et par splines.

Dans la suite, on noter&t) ou i(ty, t2) le résultat d’'une interpolation a partir de
X au pointt ou (t1, t2). Six résulte de I'échantillonnage d’un signal continu, on nater
x(t) ce signal original.

Interpolation au plus proche voisin

Cette méthode consiste a affecter au point interpolé lauvale son voisin le plus
proche. Si les voisins sont équidistants, on doit choigir, gxemple, le plus proche
voisin & gauche. Cette méthode est souvent peu satiskisarteptuellement.

Interpolation linéaire et bilinéaire

L'interpolation linéaire consiste a affecter au point mp@é la moyenne pondérée
des valeurs prises par les 2 points les plus proches. La patra@@est inversement
proportionnelle & la distance entre le point a interpoleoetvoisin :

-k iy — t
&(t) = o Tk, + o Tk,

L'extension a 2 dimensions, ou interpolation bilinéairensiste a effectuer la
moyenne pondérée sur les 4 points les plus proches. Si lesspe la grille sont
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équirépartis, cela consiste a appliquer successivemerititerpolation linéaire sur les
lignes puis sur les colonnes (¢ig. 3.1). Il s’agit d'un produit tensoriel. L'expression
générale est donc la suivante (cas équiréparti).

Interpolation linéaire sur les lignes :

Z(t1,k1,2) = ﬁﬂkl,h k12) + HIE(@J, k12)
Z(t1, ko2) = ﬁﬂkl,h ka2) + HIE(@J, k22)
puis interpolation linéaire sur les colonnes :
Z(t1,t2) = kt222k;122 (kt21,1klz;1,1x(k2’l’ koo) + Hx(lﬁ,h k?2,2))
+ k]z222_kt122 (kilﬂl_k;ilm(km, ki2) + ﬁl’(lﬁ,h /<?1,2))

L'interpolation bilinéaire, méme si elle est trés simplende souvent des résultats trés
satisfaisants visuellement.

X k1122

FIG. 3.1 —Interpolation bilinéaire

Interpolation par splines

Une spline d’ordre: est une fonction polynomiale par morceaux dont chaque po-
lyndme est de degrg, et qui présente des propriétés de régularité (contineites
dérivées). Linterpolation par spline consiste a consérune fonction:(¢) comme le
résultat de la superposition de fonctions de synth@seentrées sur les points de la
grille et pondérées. Le support gé englobe legn + 1) points les plus proches. Dans
la suite, on se raménera pour plus de simplicité a la grilee{Z}, donc a des points
de départ équirépartisy, } rez. Le support dgf™ est dond—2EL, 241] [Uns99].
L'interpolation est dite du®' type ou "interpolation par convolution” si :

—+oo

B)= 3wl H)

k=—oc0
et du2™ type ou "interpolation généralisée" si :
—+oo

B)= Y et h)

k=—o0
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Dans ce dernier cas, leg sont des coefficients calculés a partir dgs ce qui im-
pligue un co(t calculatoire supérieur a celui de I'integtinin de type 1. L'emploi du
terme "spline" pour désigner a la fois I'interpolation pangolution et I'interpolation
généralisée préte parfois a confusion. Par exemple, Ig8iBes définies dans le suite
ne sont pas performantes si elles sont utilisées dans werpatation du premier type.

Les contraintes d'interpolation varient. Elles peuvewture la "condition d’inter-
polation":Vk € Z, x(k) = xzy, ainsi que des contraintes de régulaiité (le continuité
des dérivées jusqu’a un ordre donné). Ceci se raméne a wmsysféquations dérivé
des conditions de dérivabilité aux nceuds.

La plupart des techniques d’interpolation sont des fonstiméaires d€ . } kcz.
La technique dite d"interpolation linéaire" revient deiph utiliser la fonctiorf ™ (¢) =
1—1t|,t € [-1,1], f*(t) = 0,t ¢ [—1, 1] qui est linéaire em, d’ou son nom.

Interpolation par spline convolutive

L'interpolation par spline convolutive d’ordne = 0 équivaut & une interpolation
par la méthode des plus proches voisins :

. _ xp SI0< h <1/2

ik +h) = { Tp+1 Sil/2<h <1

L'interpolation par spline convolutive d’ordre 1 revientiae interpolation linéaire :
Z(k+h)=(1—h)zk + hege

Malgré son efficacité, la spline convolutive d’'ordre 2 (d@support englobe les 3
points les plus proches) est moins utilisée pour des raidemkssymétrie [Dod97].
L'ordre 3 est le plus utilisé. La spline convolutive cubigest une spline d’ordre 3
dont la fonction de synthése est composée de deux polyndistescts. C'est donc
une spline polynomiale par morceaux. Les polynémes sorisishdapres les condi-
tions d'interpolation, ce qui conduit selon les auteursf@édintes fonctions. Les plus
utilisées sont celles de Catmull-Rom [CR74] et Keys [Key®gr exemple, la spline
cubique de Keys répond aux contraintes suivantes :
e condition d'interpolation
e i'(t) continuez” (t) pas nécessairement continue
e ordre d’approximation maximal pour le type 1 :/Aiest la distance entre deux
noeuds||z —z|| = O(A3) i.e.les 3 premiers termes du développement de Taylor
coincident.

Interpolation par B-splines

Les Basic-splines ou B-splines [Uns99], not@&és sont des polyndmes d’ordre
continment différentiables jusqu’a I'ordre— 1. Les B-Splines font partie des splines
polynomiales, par opposition aux splines polynomialesmarceaux. Elles ont les
propriétés suivantes :

¢ toute spline polynomiale est une combinaison linéaire dpBies

e les B-splines sont les splines polynomiales de supportue pburt (pour un

ordre donné) et de plus grande régularité

e les B-spline offrent I'ordre d’approximation le plus élgvé+ 1) pour un support

donné de tailler + 1).
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¢ les B-splines sont construites par convolution ficf3.2) :

(n+1)fois
—N—

Br(E) = (8% % - % 87)(1)

¢ les B-splines réalisent une interpolation de type 2.
e 3! correspond & une interpolation par les plus proches voitié a une inter-
polation linéaire.

La difficulté d'implantation réside dans le calcul dgsSi les points sont équirépar-
tis de pas d’échantillonnagém, on peut se ramener a un filtrage des paints= & (k)
connus pa%, oud (k) = B™(k/m) (B-spline discréte) eB)! (z) = TZ(b2, (k)).
En effetz(k) = (c * b))k, doncG = CBJ . Il existe également une implantation
efficace de ce filtre.

Linterpolation 1D peut étre étendue au cas 2D par prodogdeel pour une ap-
plication aux images [Uns99] :

ac(tl, tg) = ZZ Ck,lﬁn(m - k)ﬁn(y - l)
ko1

Lescg,; sont calculés a partir des, ; en effectuant une interpolation 1D sur les lignes
suivie d'une interpolation 1D sur les colonnes.

Les splines d’approximation sont utilisées en débruiteayeepemple. Au lieu de
respecter la contrainte d'interpolation, elles minimid&nreur d’interpolation sous la
contrainte de régularité [Uns99] :

> (wr —&(k)* + A/OO

keZ o

@2 ()2 dt

La régularité est ici privilégiée au détriment du respededeondition d’interpolation.

La grille équirépartie offre des facilités d’implantatide I'interpolation par B-
splines. En 1D, lorsque les points de la grille d’interpiolatne sont pas équirépartis,
il est possible d’obtenir un équivalent de tous les résufpacédents, mais les calculs
sont plus complexes. On calcule en effetdgen résolvant un systeme d'équations par
divers algorithmes de factorisation (cf. les travaux de €oReBoor notamment). Les
fonctions splines de base, équivalents des B-splinesanthians leur support l¢s +
1) points connus les plus proches, existent aussi dans ce assdéapendent du point
considéré sur la grille. La spline d’ordreest calculée en fonction des splines d’ordre
n — 1, mais ici la convolution est remplacée par une relation derrénce. L'extension
a la 2D est plus délicate. Limplantation par produit teielon’est possible que si
chaque ligne, chaque colonne a le méme espacement (endassais ou "tartan”, cf.
fig. 3.3). L'interpolation a partir de points dispersés est ddifficile [LWS97].

Spline d'ordre 0 Spline d'ordre 1 Spline d'ordre 2 Spline d'ordre 3
1 1 1 1

0.5 0.5 0.5 0.5

0 0 0 0
-1 0 1 -1 0 1 -2 0 2 -2 0 2

FIG. 3.2 —B-splines d'ordre 0 & 3
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FIG. 3.3 —Exemple de grille non équirépartie

Interpolation par sinus cardinal et B-spline cardinale

Shannon a montré gu’un signal & bande limitée, échantdé@umne fréquence suf-
fisamment grande, peut étre reconstruit de fagcon parfaitequaolution avec un sinus
cardinal. Cette reconstruction correspond a un problenmedpolation. Ce filtrage
revient dans le domaine fréquentiel a éliminer les répétitidu spectre dues a I'échan-
tillonnage. Cependant, la fonction sinC décroit lentemeaui implique en pratique
un codt calculatoire trop élevé. La fonction sinC est doooduée par des fenétres
(Dirichlet, Hanning...) et l'interpolation n’est plus faite. De plus, les sighaux a
bande limitée doivent étre infinis, ce qui n'est pas pos®lg@ratique. Il existe une
autre implantation pratique de l'interpolation par sin@lisant des glissements de la
transformée de Fouriesliifted DFT) [Yar97]. Cette technique est particulierement in-
téressante car elle est inversible (c’est une isométrieffet une trés bonne qualité
perceptuelle. Les B-splines correspondent elles auss alternative a I'interpolation
convolutive par sinC [Uns99]. En effet, I'interpolationr:spline peut se ramener a
une interpolation du premier type par la spline cardinatedren définie par (cffig.
3.4):

(8 =Y (07) Bt — k)

k

Ici, (b7)~1(k) = TZ71(1/TZ(b}(k))). n" oscille autour de 0, est & support infini si
n > 2 et décroit exponentiellement. Lorsque— +oo, n™ tend vers un sinus cardinal.
Tout en étant d'implantation pratique et efficace, car & suplpmité, les B-splines
permettent donc de réaliser une interpolation par un iotarpy de support infini. Celui-
ci présente des propriétés théoriques intéressantes mtoesie de I'interpolant idéal
pour les signaux a bande limitée. Si un signal ne suit pas létea bande limitée,
I'interpolation par sinC ou par B-spline entraine des datiilns dues au repliement, ce
qui peut étre corrigé par un préfiltrage du signal avant éillamage.

-5 -4 -3 -2 -1 0 1 2 3 4 5 6

FIG. 3.4 —B-spline cardinale d'ordre 3
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Interpolation adaptative

Les techniques d'interpolation adaptative ont pour butrésgrver les objets d'une
image, et en particulier leurs contours. Elles contrdlentvent I'interpolation par
une détection de contours ou une segmentation de I'imag®@9{SEVSO01]. Cer-
taines méthodes itératives utilisent une optimisationgpajection sur des ensembles
convexes pour la contrainte de continuité des contourstdamiques d'interpolation
orientées contours utilisent un modéle de la source de ¢i@iaO01]. Enfin, d’autres
techniques sont issues de la quantification vectorielle éittdtage morphologique.

Autres types d'interpolation d'image

Dans le cas d’'une interpolation 2D, les techniques évoguégs’ici excluent I'in-
terpolation a partir de données disséminées. Des intarsaasymétrie radiale peuvent
alors étre utilisés :

Bt t) = Y @k kan)(|(tt2) = (Run, ko))

(k1,n,k2,n)€EG

La populaire "spline de plaque mincethip-plate spling correspond ap(r) =
r2log(r) [Boo89]. Ces techniques sont cependant trés gourmandesrgs tde cal-
cul, et sont souvent destinées a l'interpolation de surdite

Les techniques d’interpolation par voisins naturels,ipalitrement adaptées a des
données multidimensionnelles, utilisent un partitioneatrde Voronoi (ou triangula-
tion de Delaunay) des données [Sib81]. Deux nceuds partagearface de leurs cel-
lules de Voronoi respectives sont appelés voisins natialsrs interpolants sont uti-
lisés, prenant en compte la valeur des nceuds et les airesltidsx Dans [PLK 06],
on trouve un exemple d’interpolation d'une image 2D a paltirpoints disséminés
choisis aléatoirement ou de fagon adaptée a I'image.

Application a I'image : exemples visuels

Lesfig. 3.6, 3.7 et 3.8 montrent des exemples d’interpolation as jptache voisin,
bilinéaire et par spline a partir de pixels situés sur uniéegen quinconce.

FIG. 3.5 —Détail de Lena
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FIG. 3.6 —Exemple d'interpolation au plus proche voisin (Lena)

¥

FIG. 3.7 —Exemple d'interpolation bilinéaire (Lena)

FIG. 3.8 —Exemple d'interpolation par splines (Lena)
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3.1.2 Etude de l'erreur d’'interpolation d'image : modele GGD

Afin d’'évaluer la performance d’'une technique d'interpiaat il est intéressant
d’évaluer I'erreur d’interpolation. Cette étude sera égant nécessaire dans le cha-
pitre 4. L'erreur d’interpolation en image est trés difiicd prévoir, principalement en
raison du manque de modeéle théorique convenant aux image®lhes. Les études
théoriques de I'erreur d’interpolation concernent despaasiculiers. Dans le cas de
l'interpolation bilinéaire, I'erreur peut par exemplee&tnajorée en fonction des dé-
rivées du signal original. Dans le cas des splines, les prences de I'interpolation
peuvent étre calculées de maniére théorique pour un modédidadkov du premier
ordre "représentatif d'une grande variété d'images rée(ErBU0O] p.27) par inté-
gration du spectre de la fonction interpolante [TBUOQ]. Aditavoir une meilleure
adéquation avec les performances pratiques, on proposeddms la suite d’étudier
empiriquement I'erreur d'interpolation pour une méthagee grille et une image don-
nées. La grille d’interpolation utilisée dans les simwaasi qui suivent est la grille en
"quinconce"” (cf. partie 4.4.1), et les coordonnées destpadimerpolés sont détermi-
nées aléatoirement a la maniére de W-bilin (cf. partie 4.4Bus noterons I'erreur
d’interpolatione(x).

Modele de I'erreur d’interpolation

On utilise le modele gaussien généralisé (GGD), déja ptéskams la partie 1.5.2,
pour modéliser I'erreur d’interpolatior{xy,) en tout poink € {1,...,N}\ G:

folz) = Ae71P2° 2 e R

avecA et 3 calculés en fonction de I'écart typeet de la courbure :

C1(TB/o\"? _ Be
b= o (F(l/c)> A= 2I(1/c)

Etude de I'histogramme pour l'interpolation bilinéaire : la fig. 3.9 montre que
le modéle gaussien correspond assez mal a I'histogrammnierdeul d’interpolation.
Sur lesfig. 3.10 et 3.11, on constate par contre que le modéle GGD cdriiiem. ¢
est calculé par un estimateur du maximum de vraisemblare&g9]. Expérimentale-
ment, on observe des valeursdproches de 0.85 ou 0.9 & 2 pour une gaussienne,
¢ = 1 pour une laplacienne).

aoo
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FIG. 3.9 —Histogramme et modéle gaussienedg), bilinéaire, Bateaux
Etude de I'histogramme pour l'interpolation par B-splines bicubiques : les
histogrammes sont trés proches de ceux obtenus pour poltion bilinéaire (forme
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— &SGDb avec c—0.78 et o—6.1645

50 —ao —=o —=o0 —a1
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Erreur d'interpolation

FIG. 3.10 —Histogramme et GGD de(x), bilinéaire, Lena
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FIG. 3.11 —Histogramme et GGD de(x), bilinéaire, Bateaux

de gaussienne généralisée, de parametre de courbure poouiBalena, Bateaux :
¢=1.17,0.81,1.02 contrec = 1.13,0.78,0.99).

0.14 —— Histogramme
012l Lo — GGD pdf (c=1.21 , 06°=23) 4
— — intervalle de confiance a 93%

0.1
0.08
0.06
0.04

0.02 o

FIG. 3.12 —Histogramme, Lena, spline, 15000 pts

Influence de la troncature des queuesen enlevant les queues de I'histogramme,
le modele GGD est beaucoup mieux respecté et se situe dameoralle de confiance
a95% (cf. Figs. 3.13 et 3.14). Lintervalle de confiance est ci@n ne prenant que
15000 points (correspondant approximativement 8 DWR=28ldBcourbure est alors
1.15 (Lena), 1.51 (Babouin), 1.4 (Bateaux), 0.75 (Poivyp@s85 (Pentagone). Plus
I'on tronque les queues, plus la variance augmente (prissospte des valeurs ex-
trémes) et plus diminue (pente de plus en plus grande).

Cohérence du modele

Nous n’avons pas trouvé dans la littérature d’exemple exeld'étude de la distri-
bution de I'erreur d’interpolation. Ce modéle est cependahérent avec les travaux
d’autres auteurs. Huang et Mumford [HM99], Legal. [LMHO1] ont observé empiri-
guement que la différence d’intensité entre deux pixela@adjts d'une image naturelle
suit une laplacienne généralisée (autre nom de la disoibbgaussienne généralisée).
Green [Gre02] montre, empiriquement encore, que les imaaeselles sont différen-
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—— GGD avec c=1.15 et 0°=18
—— intervalle de confiance a 5%

o

FIG. 3.13 —Histogramme, GGD et intervalle de confiancee¢e), bilinéaire, Lena, tronqué

0.045

FIG. 3.14 —Histogramme et GGD de(x), bilinéaire, Babouin, tronqué

tiellement laplaciennegsg. une combinaison linéaire de plusieurs pixels adjacents ten
a suivre une distribution laplacienne (donc avec une caerby= 1) sila somme des
coefficients est nulle. L'interpolant bilinéaire vérifigisehypothése. La B-spline cardi-
nale cubique est de support infini, mais décroit expondemient. Si on I'approche par
un interpolant de support fini (par exemple 4x4), elle végfialement I'hypothése.

3.2 Robustesse des filtres LPTV aux attagues désyn-
chronisantes

Toute transformation géométrique est suivie d'un rééchamage destiné a sto-
cker le document sous forme numérique. Aux coordonnéesoades, la valeur des
échantillons a préalablement été calculée par interpolati partir des échantillons
du document initial, afin que la déformation perceptuelli foble. Le processus
d’interpolation-rééchantillonnage s’accompagne foregna’une perte d’information,
méme si elle est limitée par les propriétés perceptuellekirderpolation. Les ef-
fets d'une attaque géométriqgue ne peuvent donc pas étrdéantotialement par la
resynchronisation, ce qui est rarement souligné. L'adgtroduit toujours un "bruit
d’interpolation”, auquel contribue parfois I'opératioa ibsynchronisation elle-méme.
L'outil de simulation Checkmark propose d’ailleurs uneagtte fondée sur un sous-
échantillonnage suivi d’une interpolation [Che]. On paitrégalement imaginer un
modéle d'attaque fondée exclusivement sur l'interpolatices attaques désynchroni-
santes ont été présentées dans le paragraphe 1.2.3.

Par exemple, I'attaque de rotation d’'une image est illesité lafig. 3.15 [SKHO1],
[SKHO2]. L'attaque crée deux sources d'erreurs. Une fastation ¢ > 1°) entraine
un changement de coordonnées discrétes. La perte de cordesee a un effet dé-
vastateur sur les performances : il s’agit d’une attaqugrdgsonisante. Cependant, si
6 est grand, I'attaque est perceptible visuellement ainsisglon le critére du PSNR.



140 Chapitre 3. Liens entre interpolation et tatouage numériqu

L'angle minimum i, (k1, k2) tel qu’un point localisé en, , change de position
apreés rotation centrée €0V, + 1)/2, (N2 + 1)/2)) peut étre calculé : gtq, t2) est
l'intersection entre le cercle

(u=(N1+1)/2)*+(v—(N2+1)/2)* = (n1—(N1+1)/2)*+(n2—(N2+1)/2)* (3.1)
et les régions de décision

1 1 1

1
uznl—i,u:n1+§,v:n1—§,v:n1+§, (3.2)

alors 0, (k1, k2) est l'angle entre les vecteugs , et (t1,t2). La proportion des
points qui changent de position pour une rotation centrpenttde I'angle. D'aprés la
fig.??, 'angle minimal pour gqu’au moins un point change de positistd = 0.1°.

Dans le cas d'une rotation de fort angle, DNR=14 dB en moyapné&s resynchro-
nisation (pour une rotation utilisant I'interpolationibiaire ; on a méme DNR=13.8
dB avec l'interpolation bicubique, DNR=11.3 dB avec lesspgtuoches voisins). Donc
tout algorithme resynchronisé doit pouvoir supporter ibiteit. Ce n’est pas toujours
le cas de DS (avet = 300, DWR=28 dB, TEB=0.4 pour la rotation et TEB=0.14 pour
I'attaque AWGN équivalente). Par contre, DS+W offre de b@ssiltats quel que soit
6.

FIG. 3.15 —Exemple de rééchantillonnage par interpolation : rotatiome image

Les techniques de transformation invariante et d’'insertie mire (cf. paragraphe
1.5.4) sontindépendantes de I'étape Sp d’'étalement. EHeat uniquement a annuler
ou inverser les déformations, et ce avant décodage. On peatlds appliquer indif-
féremment aux techniques d’étalement de spectre de typ&OS,ou filtres LPTV.
Les PCC et filtres LPTV ne fournissent pas de robustesse&mgpitaire aux attaques
géométriques, mais les techniques de resynchronisatieiappées pour le DS res-
tent applicables. L'existence d’un bruit d’interpolatiapres toute attaque géométrique
est particulierement évidente aprés implantation d’'unkerigue de resynchronisation
telle que celle de [ARPGO02] ou de I'insertion dans un domapwial invariant tel que
la normalisation d’image [DBGO05]. Pourtant, dans les deux articles cités, I'erreur au
décodage n’est étudiée que sous 'angle de la désynchtioniséasiduelle, et le bruit
d’interpolation n’est pas quantifié. Dans I'annexe A.3, #étudions la robustesse des
techniques de tatouage fondés sur les filtres LPTV au brintetpolation résiduel
aprés resynchronisation par [ARPGO02]. Le paragraphe s6ert des comparaisons
de robustesse de techniques de tatouage informé au bnigmiolation.
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3.3 Une classe de masques perceptuels utilisant I'inter-
polation

Linterpolation a jusqu’ici été considérée essentiellameomme une source de
nuisance pour le tatouage puisque, que ce soit dans la gotistrd’un domaine trans-
formé ou lors d’'une attaque, elle géne le décodage du tatolzans ce paragraphe,
Nous proposons au contraire de construire un ensemble dpiesgerceptuels mettant
a profit les propriétés perceptuelles de l'interpolation.

3.3.1 Role de l'interpolation dans un schéma de tatouage

Jusqu’a présent, l'interpolation a été envisagée en tgopsancipalement au ni-
veau des attaques. Linterpolation peut également inténters d’'une transformée
lorsqu’a partir de données discrétes on souhaite se plarer uh domaine d’inser-
tion continu tel que la transformée de Fourier-Mellin [JP68 une transformation
géométrique [BCMO0O]. La encore, il s’agit d’'une source tBer pour I'estimation du
message. En effet, le document tatoué étant nécessairennedrique et a valeurs
discretes, toute interpolation est suivie d’un rééchiamtiiage, donc d’une perte d'in-
formation. Dans deux cas trés particuliers, I'interpaatest utilisée comme élément a
part entiére de la technique de tatouage.

Une méthode de tatouage (ou méme de stéganographie) pegparsBoatcet al
[BFMO5] utilise I'interpolation, mais en tant qu’outil deyptographie et non de trai-
tement du signal. La méthode est hiérarchique (le secrgiatigé entre plusieurs
utilisateurs qui en référent a une autorité légale) et déteste (le message secret est
reconstruit parfaitement et non estimé). Le message estiass des entiers par une
table de hachage, puis ceux-ci sont associés aux coeffiaam polynéme trigono-
métrique. On cache dans l'image les valeurs prises par npoie et ses dérivées
(correspondant aux niveaux hiérarchigues successifsgempaints donnés par un al-
gorithme additif dans le domaine de la DCT. Au décodage datfon polynomiale se-
créte est reconstruite par interpolation polynomiale da&Hgiff (qui revient a résoudre
un systéme linéaire), ce qui n’est possible qu’a partir diambre suffisamment grand
de valeurs du polyndme et de ses dérivées. La connaissanadatection continue
compléte permet de retrouver les coefficients du polynbtragrec le message.

Dans le contexte du tatouage d’objets 3D, on ne tatoue pagnage ou sa repré-
sentation visuelle 3D, mais le modéle mathématique (nggasurfaces, parametres)
qui sert a générer I'objet graphique par interpolation. Dembreux modéles 3D (sur-
faces, objets 3D dans les vidéos...) sont représentés paptiees (notamment des
NURBS : B-Splines Rationnelles Non-Uniformes). Le tatoaipgut agir notamment
sur le degré de la spline ou sur I'emplacement des nceuds [@MA&S peut trouver
un état de I'art du tatouage d’objets 3D dans [DP04]. On &tmnc la technique d'in-
terpolation en elle-méme, ce qui n'est pas applicable awsate d’'images naturelles.

3.3.2 Proposition de masques perceptuels fondés sur I'infmla-
tion

Dans cette section, on construit des masques perceptiigg¢tion 1.5.3) pour les
techniques de tatouage par étalement de spectre DS et PGz part, les techniques
d’interpolation découlent d’études théoriques sur lesaix a bande limitée, destinées
a garantir la qualité perceptuelle. D’'autre part, I'errdiimterpolation permet de faire
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ressortir les hautes fréquences d’un signal, ce qui casrebsa 'approche classique de
la génération d’'un masque spatial. Nous proposons dopomiérer le tatouage par
I'erreur d’interpolation en un point donné .

Cette proposition s’appuie sur I'hnypothése selon lagueljeut d’'une version pon-
dérée de I'erreur d'interpolation sera peu perceptibleeffet, la technique d'interpo-
lation est construite afin de minimiser I'impact de I'errénterpolation exacte. Nous
n'avons donc pas de certitudepriori sur le comportement d’'une version atténuée de
cette erreur, et surtout d’'un changement de son signe. Néifsons par la suite la
validité de cette hypothése par des expérimentations.

Le principe d'utiliser la différence/(x) — x pour pondérer une séquence DS,
ou g(x) est perceptuellement proche gerejoint les travaux de [HIMMO3]. Dans
[HIMMO3], g est une compression avec pertexdéelle que JPEG2000 avec diffé-
rents parameétres). Cependant, dans [HIMMQ®B%},) est recalculé a partir de a la
réception : le schéma est non aveugle, ce qui lui enléve waralgrpart de son intérét.

Interpolation linéaire

Pour une application a I'image, le calcul de I'erreur d'np@lation bilinéaire se
raméne a un filtrage de par

o -1 0
ho(k,)=7| -1 4 -1
0 -1 0

ce qui définit un filtre Laplacien qui calcule les dérivéesosegies horizontale et verti-

cale de I'image [CP95]. Cette interprétation est parténgiment intéressante puisqu’un
masque spatial classique utilise également les dérivéesdes horizontale, verticale
mais aussi diagonales [KJ99] (cf. paragraphe 1.5.3). @gatement une extension
aux dérivées secondes du masque de [ARPGO02]. Le spectrestjueast proche de

celui de I'image originale, ce qui est intéressant pourgarceptibilité et la robustesse
au débruitage [VHBP99]. Cependant, ce masque est moinsrpaht que le masque

laplacien de [KJ99] puisqu’il omet les diagonales.

Interpolation par spline cubique

Pour le cas d’une interpolation par spline bicubique, lewdale I'erreur d’interpo-
lation en un point donné est plus délicat (cf. partie 3.1)effet, du fait de la condition
d’interpolation, le pointk;, k2) ne doit pas appartenir a la grille d’interpolation. Donc
celle-ci ne peut pas a la fois étre répartie de fagon égaleslignes et les colonneisd.
non dispersée, cf. Section 3.1) et inclure tous les poin@noconnus. Une premiere
solution consiste a utiliser un voisinage en échiquier cergnile d’interpolation pour
les B-splines cubiques (cf. partie 4.4.8)dsque bspling. Le filtre i, peut alors étre
approché par :

0 0.0014 0 0.0011 0 0.001 0 0.0011 0 0.0014
0.0014 0 —0.0051 0 —0.004 0 —0.004 0 —0.0051 0

0 —0.0051 0 0.0195 0 0.0152 0 0.0195 0 —0.0051
0.001 0 0.0195 0 —0.0735 0 —0.0735 0 0.0195 0

0 —0.004 0 —0.0735 0 0.3568 0 —0.0735 0 —0.004
0.001 0 0.0152 0 0.3568 -1 0.3568 0 0.0152 0

0 —0.004 0 —0.0735 0 0.3568 0 —0.0735 0 —0.004
0.001 0 0.0195 0 —0.0735 0 —0.0735 0 0.0195 0

0 —0.0051 0 0.0195 0 0.0152 0 0.0195 0 —0.0051
0.0014 0 —0.0051 0 —0.004 0 —0.004 0 —0.0051 0

0 0.0014 0 0.0011 0 0.001 0 0.0011 0 0.0014

0.0014
0.001
0.001
0.001

0.0014
0
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WL

e .
FIG. 3.16 —Masque utilisant l'interpolation bilinéaire, Lena

maik wgral

FIG. 3.17 —Bateaux : spectre du masque bilinéaire (g) et de 'imageraieg (d)

Linterpolation bénéficie des performances des B-splingsiques. Cependant, les
performances péatissent du support en échiquier : certaingsglu voisinage sont omis,
alors que tout le voisinage est connu. De la méme manieresatrupiliser des splines
cubiques convolutives sur un voisinage en échiquier [PRE®akque cspling:

-9 0 81 0 -9
0 -9 0 -9 0
0 0 1 0 0

0 0 0 1 0 0 0

0o 0 -9 0 -9 0 0

1 0 -9 0 81 0 -9 0

hy =— (|1 0 8@ =256 8 0 1
256 0 0

0 0

0 0

Une autre implantation consiste & exploiter tous les palntslocument pour calcu-
ler les coefficients passe-haut du signal, en effectuanbus-échantillonnage (chan-
gement d’échelle de factedr = 0.5) suivi d'un suréchantillonnage (changement
d’échelle de facteus = 2), tous deux par interpolation par B-spline cubique. Nous
appellerons cette techniquaasque scaling
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FIG. 3.18 —Masque bspline, Lena

FIG. 3.19 —Masque cspline, Lena

FIG. 3.20 —Masque scaling, Lena
Application & I'image : comparaisons perceptuelles

Les distances de Watson, SSIM, Kullback-Leibler, CG, C4@hidarator sont uti-
lisées pour évaluer les différents masques a DWR (donc EQRBAIR) donnés sur
la base de 44 images [Cit]. Il suffit d’étaler par une séquehceour effectuer un
masque perceptuel dans une technique quantificative adeadance par étalement.
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Avec la redondance par répétition, on doit recourir a la tjfieation adaptative. Le ta-
bleau ci-dessous présente les résultats expérimentauxai®gies proposeés, comparés
aux masques traditionnels.

Cette étude confirme les trés bonnes performances pertieptiies trois masques
proposés. Comme prévu, le masque laplacien est meilleulequasque d’interpola-
tion bilinéaire et celui inspiré de W-spline. Le masqueiscptst meilleur que ceux de
Laplace et Alvarez selon les criteres SSIM, Kullback-LefbCG et Watson. Il s’agit
donc d’un bon choix de masque perceptuel. De plus, des dionszsur la robustesse
suggeérent que celle-ci bénéficie de I'emploi d’'un masqueeften, le calcul des hautes
fréquences a la réception effectue un débruitage localléimau préfiltrage de Wie-
ner) et le corrélation entre le tatouage et I'image amél@rebustesse au débruitage.
Ces propriétés sont déja constatées pour les masqueséaglat NVF.

Les masques NVF et DCT sont cependant les seuls masquesiaramé&méthode
initiale (DS sans masque) quelle que soit la mesure. De lelasasque DCT [HPG99]
présente les meilleurs résultats pour les mesures hdbmett jugées les plus perti-
nentes (Watson et Komparator). Les masques fondés swerpioiation doivent donc
étre améliorés, ce qui est possible en variant la technigo&gbolation. On remar-
guera que les mesures "spatiales" (SSIM, CG, C4) avantegemiasques spatiaux par
rapport aux masques fréquentiels et inversement. La présinces quelques contra-
dictions entre les résultats des différentes mesures emgela mise en ceuvre d’'un
protocole d’évaluation subjective, ainsi que d'étudestancelle de [MACCO7].

L'annexe C.1 fournit un exemple d'étude subjective de I'ergeptibilité sur un dé-
tail de I'image Lena présentant des zones planes et de#timassbruptes, difficiles a
tatouer. Les techniques d'interpolation (en particubeséquence sous-échantillonnage
/ suréchantillonnage) peuvent créer des effets de flou aanides contours d’'une
image. Ces artefacts échappent souvent aux mesures di geatieptuelle objectives
et doivent étre soumis a une étude subjective. Cependastule le masque sert a
pondérer une séquence pseudo-aléatoire, les changemesigmd de I'erreur d’inter-
polation éliminent ces artefacts. |l s'agit d’une propgiélassique des masques percep-
tuels en tatouage, par exemple lors de I'utilisation du medaplacien. Cependant, les
techniques d’interpolation basiques telles que l'intéapon bilinéaire peuvent créer
un effet de pixellisation sur les contours. Pour résoudrprobléme, des techniques
d’interpolation adaptative préservant les contours poent étre utilisées. Par exemple
[GEVSO01], qui propose de modifier I'interpolation par Bigpk lors de changements
de taille d’'une image, conviendrait au masque scaling.

Implantations et robustesse

Comme pour les masques classiques présentés dans le pamara.3, plusieurs
implantations sont possible¥ (= |hy * x| et décodage par corrélation par? =
hy * x et décodage par corrélation pghl’, ¥ = hy * x et décodage par corrélation
par¥’c, ou ¥’ = hy * z). Nous conseillons cette derniere technique, qui offre une
amélioration de la robustesse au bruit de I'hdte par ragpbB$ sans masque.
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SSIM* | D% | D%, | CG*T | C4lT | Komparatof'
DS 0.9870 | 365 | 1370 | 492 | 0.928 618
DS+NVF 0.9944 | 317 | 709 | 445 | 0.929 585
DS+masque DCT 0.9953| 6 295 | 391 | 0.944 425
DS+Laplace 0.9978 | 345 | 264 | 371 | 0.93 733
DS+Alvarez 0.9978 | 341 | 331 | 371 | 0.934 641
DS+masque bilin 0.9978 | 347 | 255 | 361 | 0.931 763
DS+masque bspline 0.9975| 350 | 259 | 347 | 0.934 788
DS+masque cspline 0.9977 | 351 | 246 | 345 | 0.936 729
DS+masque scaling 0.9981 | 340 | 173 | 259 | 0.937 730
SCS 0.9892 | 497 | 1693
ST-SCS 0.987 | 549 | 1074
ST-SCS+NVF 0.9946 | 454 | 425
ST-SCS+Laplace 0.9978 | 542 | 189
ST-SCS+Alvarez 0.9979 | 506 | 221
ST-SCS+masque bilin | 0.9978 | 539 | 181
ST-SCS+masque bsplinel 0.9975 | 532 | 173
ST-SCS+masque csplineg] 0.9977 | 530 | 165
ST-SCS+masque scalingl 0.9981 | 553 | 123
RDM Minkowski, N,, = 2 0.987 | 364 | 1560
RDM moy. locale,N,, = 10 | 0.9873 | 367 | 1516
RDM moy. locale,N, = 10 | 0.9870 | 359 | 1553

! valeur optimale : 1, 2val. opt.: 0
* mesures réalisées pour PSNR=43.5 dB,pour PSNR=35 dB

3.4 Conclusion

Dans ce chapitre, nous avons mis en évidence les liens andigage et interpo-
lation. A partir du constat des bonnes propriétés percéiptuge I'interpolation, nous
avons proposé des masques perceptuels proportionnels érmgne d’interpolation.
L'erreur d'interpolation est générée heuristiquement,gg@mple a I'aide de transfor-
mations géomeétriques. Les masques proposés agissent aomerserte de détecteur de
singularité dans le domaine spatial. Comme la plupart desgjoes spatiaux existants,
ils mettent en valeur les contours et les textures. Lagaties masques proposes est
gue leur conception repose sur les techniques d’intelipaldgja existantes.

Les performances perceptuelles doivent étre évaluées aiyye. Nous avons
constaté que les mesures perceptuelles objectives neamtidtplement satisfaisantes.
Or est difficile d’effectuer une étude subjective des masqueposés. Cependant,
au-dela des implantations proposées, le principe que n@gesons peut étre appli-
qué a I'ensemble des techniques d’interpolation existaiNeus espérons donc que
des études subjectives pourraient identifier des techsidueterpolation offrant les
mémes garanties perceptuelles que les masques classiiljgés an tatouage.

Les masques perceptuels proposés ici seront modulés paeudg-bruit. L'image
tatouée ne tendra donc pas, méme a DWR faible, vers le réswtat d’'une inter-
polation. Dans le chapitre suivant, nous exploiterons mhgtion difficile a valider
en pratique autrement que par une étude subjective (cfxar@d) : il est préférable
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d’insérer un tatouage directement proportionnel & I'ardéinterpolation, sans chan-
gement de signe. La modulation étant un élément essensieéédeniques de tatouage
classiques, nous devons imaginer de nouvelles structiinsedion et de détection.
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Notre démarche dans ce chapitre consiste a utiliser Ifiolation comme élément
constitutif d’'une technique de tatouage. Comme l'inteagioh se fait & partir d’échan-
tillons connus du signal, il a été décidé de laisser certpaists inchangés (non ta-
toués). lIs sont utilisés pour calculer des valeurs intiéigm) qui constituent le tatouage.
L'erreur d'interpolation par rapport aux points originaest positive ou négative, de
moyenne nulle. Cependant, son signe dépend du signal hotmeat'une clé secréete
ou du message. Pour cette raison, nous avons choisi de nepasppuyer sur une
technigue de tatouage additif pur. De plus, le tatouage gérgré est dépendant du
document héte. Il est donc difficile d’envisager une méthatilesant un dictionnaire
de mots de codes prédéfinis. Pour 'ensemble de ces raiadeshinique construite est
de type substitutif par imposition de contrainte sur I'h(ite paragraphe 1.2.7). Nous
proposons dans la suite une classe d'algorithmes de tatpdagt nous étudions les
propriétés d’imperceptibilité et les performances thgues. Dans le cas particulier de
I'application & I'image, nous étudions la robustesse dgsrahmes et construisons un
décodeur optimal prenant en compte la distribution dediard’interpolation. Enfin,
le niveau de sécurité de la technique est étudié et des thilig@s pratiques d’attaque
sur la sécurité utilisant un algorithme d’Estimation-Maigation sont proposés. Ce
chapitre fera parfois référence a I'annexe C, qui rasseddseléveloppements et des
variantes moins génériques de I'algorithme.

4.1 Algorithme W-interp

4.1.1 Principe général

Lafig.4.1 présente le schéma général de la classe W-interp pmposé

Deux ensembles d’échantillons sont sélectionnés dangralsi, de coordonnées res-
pectivesF etS. Le tatouage est inséré dafisC {1,..., N} \ G. Soit Ns le cardinal
deS et Ps = Ns/L la redondanceS est divisé aléatoirement &h sous-ensembles
disjoints de taillePs : S =S U---US., Vi #j S NS; = 0.8 estassocié au bit
m; du message. |l s’agit donc d’'une "mise en forme aléatoirepeddant, le signd
mis en forme de tailleV n’est pas antipodally, € {0,1}. Soitxg la restriction dex
ag. Enfin, soitg = {¢*, k € S} un ensemble de fonctions de domaine de définition :

g RN — R

ol N, représente la dimension du supportideg garantit le respect de la contrainte
d’'imperceptibilité.

Soit z;, le vecteur desV, échantillons dex situés surG dont les coordonnées
sont les plus proches ds,. z, est le vecteur des "voisins" dg, utilisés comme va-
riable deg”. A l'insertion, on utilise un signal auxiliairg(x) tel queg”(z;) — =
soit faible perceptuellement. Notons qug ¢ z, n’est pas fourni &*. g* estime
des échantillons manquants & partir d’'un sous-ensembie®lar conséquen” peut
étre considérée comme une fonction d'interpolation. Onireédra dans la suite a
dériver g des techniques d'interpolation classiques. Cependargriteipe général
reste valable pour toute fonctignrespectant les contraintes ci-dessgigpeut donc
étre considérée comme une "fonction de similarité". La et&Féte de I'algorithme est

k={{Si}i=1....L. 8}
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Mise en
forme

substitution

/ k Interpolation g
X y

\ — /
¥
Attaques
z
A~ . .
m 4+ Détection/
Décodage
détection

FIG. 4.1 —Classe de méthodes de tatouages W-interp

Insertion : W-interp utilise uncodage par répétition On étudie donc I'insertion
sur I'élémentt € S;. Sim; = +1, la valeurxy, est substituée par la valeur correspon-
dantey;, = g*(z,,) fournie parg. Sim; = —1, y; = z}. L'insertion est donc :

yr = ox + bi (9" () — k)

Décodage :au décodage, on compazg;, etg(zs,). Soitr = g(zs,) — zs, le
résultat de cette comparaison. Pour unnbjtdonné, on compare 'erreur au sens des
moindres carrés )

2 A 2
! kES;

a un seuily dépendant du signal. $f < 7, la décision est/, = +1 (l'image regue
est proche de I'image interpolée), sindn= —1. n peut étre choisi empiriquement
comme la moyenne des résultats des décodages :

L
> ot
=1

On peut calculer un seuil théorique plus performant sousigesthéses adéquates sur
la distribution dey(z,,) — =, (cf. paragraphe 4.2). Une amélioration du seuil empirique
utilisant un décodage itératif est également proposéelttammexe C.2.

77:

SIS

Ce cadre général fournit des algorithmes de tatoa&geagles carx n’est pas uti-
lisée au décodage. W-interp est un algorithme de tatoudmsituif et a état de I'note
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connu, car I'insertion prend en compte la valeukd®V-interp est une méthode@jet

des interférences de I'hétecar en I'absence d’attaque, on obtient un décodage parfait.
Cette propriété n'est cependant vérifiée que dans le castdtaonage bas débit (cf.
paragraphe 4.6.1). On peut alors insérer jus@gébits. La redondance d'insertion est
Ps, mais le débit reste défini pdt = 1/P : on prend en compte la grille d’interpo-
lation. Le débit accessible eats /N. De plus, W-interp est un algorithme de tatouage
informé. En effet, il utilisex pour générew, dans le souci de respecter un modele
perceptuel, donc il s'agit deodage informé Par contre, la seule stratégie d’'insertion
informée est ici le rejet des interférences de I'hd&,maximiser la détection a dis-
torsion constante et en I'absence d’attaque. Une extem®dW-interp & I'insertion
informée devrait utiliser la connaissance du décodeunadiition pour mettre en place
une stratégie donnée (cf. paragraphe 4.3.3). La méthogegée a I'intérét de pouvoir
étre étudiée de maniére théorique, ce qui sera le cas damsdgrpphe 4.2. Du fait
de la substitution, le tatouage multiple n’est possible §jugs est faible et si chaque
utilisateur tatoue un partie distincte @&, ..., N} \ G (division spatiale, la division
fréquentielle ou par code étant impossible). Un algoritidmené est caractérisé par le
choix d’un ensemble de fonctions de similagtéd’une grilleG et des position§ des
points & tatouer. Des exemples d’application de W-intertatouage d’images seront
donnés dans le paragraphe 4.4.

4.1.2 Analyse de l'algorithme

Scenario d'application : I'utilisation du codage informé impose un scénario d’ap-
plication oux est connu a l'insertion. Ceci inclut par exemple la protatties droits
d’auteurs. De plus, I'insertion est pour l'instant effeudans le domaine spatial, pour
des raisons perceptuelles. Pour les algorithmes classignedomaine transformé est
pourtant souvent préféré dans la plupart des scénarioplitapons, afin d’améliorer
la robustesse. Il serait donc intéressant d’identifier ggdications ou le calcul d'un
domaine transformé est impossible (pour des raisons deleitgpar exemple).

Sécurité :dans QIM et DS, la sécurité repose sur la modulatiob de des quan-
tificateurs par un code. S’il ignore le code, I'attaquant eetgas différencier les deux
centroides. Pour W-interp, si I'attaquant conngiil connait égalemen. De plus,
une modulation dé n’est pas possible car on ne peut pas combiner les résultat de
décodages indépendants comme pour QIM ou DS : la redondaihpaiftie intégrante
du décodage. On fait donc varier ici les coefficients du fitneterpolationg. De plus,

S est généré aléatoirement. L'influence et le choix des paraméde sécurité dans
seront étudiés au paragraphe 4.7.

Puissance d'insertion :considérons que les bits-1,+1} sont équiprobables.
Alors I'expression théorique du rapport document a tateU2@y/R est

QUiN

DWR = —
O’e(x)N,s

(4.1)

ou Ns/2 est le nombre de points modifiés. En pratique, on fixe en connaissant
af(x) et le DWR désiré. Enfin, il est important de remarquer que lagamce d’inser-
40')2c

.

Te(x)

tion maximale possible est limitée. En efféfs < N/2. Donc DWR>
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Fonction d'interpolation : I'imperceptibilité sera étudiée au paragraphe 4.5. No-
tons queg” sera souvent linéairg/* agira donc comme un filtre local. La condition
d'imperceptibilité impose quer modifie les hautes et moyennes fréquences.dg¢
agit donc comme un filtre passe-bas, et la méthode de tateoageste en une modifi-
cation des coefficients passe-hautdée plus, lorsqueg” est linéaire, une propriété
importante est quéX € R, g(Az;,) = Ag(zy,).

Quantification du document : en pratiquey est quantifié erlVy niveaux de lu-
minance a l'insertion{/;, = 256 par exemple pour une image de 8 bits). Le tatouage
inséré est donc issu d'une version quantifiée de I'erreatefpolation. On peutinclure
cette quantification dang,, qui devient alors non linéaire. La technique est toujours
a rejet des interférences de I'héte : on compare a la réceptiec la version quanti-
fiée. Son impact sur le décodage est étudié dans le paragtdhtet son réle dans la
sécurité est présenté dans le paragraphe 4.7.

4.2 Performances théoriques face au bruit additif gaus-
sien

Dans ce paragraphe, on calcule les performances théodegueiitection et de dé-
codage de W-interp face a I'attaque d’ajout de bruit blancsgenn de variancer2.
Cette étude correspond a deux scénarios. Dans le preriest connue au décodage.
L'étude théorique permet alors de calculer un seuil de tiéteoptimal, qui améliore
les performances par rapport au seuil empirique:2Si’est pas connu, le seuil empi-
rique est utilisé en pratique mais I'étude théorique pemthadtenir une borne supé-
rieure des performances de W-interp. La validité des calesit soumise a I’hypothése
que la distribution dg(x) — x est gaussienne, et au fait que §éssoient linéaires.

4.2.1 Influence du bruit gaussien

Soitz,, ; I'élément; du vecteurr;, etg§-C le poids dezy, ; dansg”. Rappelons que
ij;’l g;?’ = 1. Le résultat de la comparaison au pdirgst :

N. N,

k - k k
re=g"zn) — = giy, ) D9 (e — )

j=1 j=1
Soite(z) = g(x) — «. Alors
ri = e(xk) + e(ng),

e(x) ete(n) étant les contributions respectives &le I'image et du bruit. Comme
E[n] = 0, E[e(n)] = 0 et comme les échantillons, sont indépendants, de moyenne
nulle et de méme variance,

N,
2
Varle(n)] = E[nf + > g% njf )]

j=1

Al 2
= E[n%E[l + Z 9%
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SiA 2 E[Z;.Vz“l g;?Q], la variance de(n) peut donc s’exprimer sous la forme

Ty = (1+ A)op,

En particulier, pour toug® de moyennel- et de variance=2,
p p 7 y eN_ g

1
A= NU(O’E + m) (4.2)

v

Le choix de la distribution d@f résulte d'un compromis entre performance et
imperceptibilité d’'une part, et sécurité de 'autre. Eregfplus la variance dgj-c est
faible, plus on est proche d’'une interpolation idéale, nigis peu de différence entre
deux tatouages avec des paramégﬁedifférents.

4.2.2 Détecteur sous-optimal : hypothése gaussienne

Dans cette section, I'erreur d’interpolation est modélisemme une variable gaus-
sienne de moyenne nulle et de varian@&).
Probléeme de la détection

Pour le probleme de la détection, on se placera pour simpéifisans perte de
généralité dans le cas d’'un tatouage d'un seul bit 1) avecm; = 1. Dans le cas
de plusieurs bits équiprobables, il faut cependant remplﬁfgx)) paraf(x))/Q dans la
suite. Le test s’effectue entre deux hypothéses :

Hypothésefi; : présence d’'un tatouage

N,
e =9g(z1) — 2k = g(gk) —g(zp) + Zg;?(ﬂk,j —ng) = €(ng)

HypotheseH, : absence de tatouage
i = g(z1,) — 21 = e(zr) + e(nk)

e(xx) gaussien, on aR ~ N(0, (1 + A)o2 + af(x)). La statistique de test de
Neyman-Pearson est donc :

2
1 T 2(1+A)02
Hk —_—f ( )"n

V2 (1+A)o2

7‘2
_2(1+A)a§+af(x)

1
[, NERTEUN PR,

2, 2
_pe (L) o ) L LI : >
(1+A)o2 2\ (1+A)2 (A+A)d2+ Uf(x) % *

Ce qui revient a une statistique de test

T=Y risn
S
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Commery, est gaussier suit une loi du Chi2 & degrés de libertg%. PourP grand,
le théoreme Central-Limite permettrait une approximaganssienne de la distribu-
tion de la statistique de test. L'un des intéréts serait devpio résoudre explicitement
Jria, (1) = fria_, (1) = 0, qui se rameénerait facilement a la racine d’un polynéme du
second ordre (cf. paragraphe 4.4.4). Toutefois, le comigronperceptibilité/capacité
conduit a de petites valeurs d& Les résultats en pratique montrent que le seuil est
évalué de maniére plus précise avec une distribution
Alors a P, donnée,
n=(1+A)opF, (1-Pa)

et

n
Py=F
MG ((1 +A)o% + cff(x))

De plus, cette valeur du seuil correspontia= 1 — Fe, (W)
Les résultats expérimentaux dans I'application W-bilifi faragraphe 4.4) de la
courbe COR de l&ig. 4.2 sont en bonne adéquation avec la théorie.

(a) DWR=28dB WNR=-23dB DNR=5dB (b) DWR=51dB WNR=-33dB DNR=18dB

1 1

0.99

0.99
0.98

]
I 1
o® ) a® 1
0.98 i 0.977
Y == Webilin (th,) 0.96 : — — W-bilin (th.)
0.97 — W-bilin (xp) — W-bilin (xp)
0.95 : ; ;
0.96 0.94
0 0.01 0.02 0.03 0.04 0 0.02 0.04 0.06
P
fa fa

FIG. 4.2 —COR théorique et pratique, W-bilin

Probléme du décodage

Dans le probleme du décodade,> 1 etm; € {—1,1}. Pour un bitl et un en-
semble de points; donnés, les calculs effectués pour la détection sont tosijear
lables, mais désormais on travaille sur les hypothéses
H, :lebitinséré estn; =1
H_, :lebitinséré estn; = —1.
On avu dans le cas du tatouage par étalement de spectre guebismes de la détec-
tion et du décodage nécessitent un traitement distincarNimtent, pour DS et PCC, on
a dd recourir & un détecteur multi-bit sous-optimal (cfagaaphe 2.1.3). Cependant,
dans le cas particulier de W-interp, on passe aisément ditdattbn au décodage. Sa
particularité est en effet que I'hypothédé(: tatouage absent) et I'hypothéeseé (; :
le bit inséré estn; = —1) se confondent sur un suppditdonné.

Alors la performance est évaluée par la probabilité d’erreu

TEB = p[my = 1]p[T" > nwn| H1] + plmy = —1]p[T" < mn|Ho]

Le seuiln, est choisi pour minimiser le TEB dans le cas de bits -1 et +1pégbables,

et doit donc vériﬁel‘%?‘ln:mh = 0, SOit fr |z, () — f7 11, () = 0. Cela correspond
a

! o2 il - (M
(14 A)oZ + O‘Q(X) P\ (14 A)ad + a?(x) (1+A)o2 XP \ (1+ A)o2

€
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Donc

1 Mth Tlth
TEB= —-(F,2 1—F. [ ——&
2( Xp <(1+A)J%+O’§(x)>+ Xp ((1+A)J%)

avecny calculé numériguement. Sur I'exemple déitp4.3, on choisiraity, = 11750.
Lafig.4.4 montre que ce TEB théorique en fonctiomdest proche du TEB empirique
dans I'application W-bilin décrite dans la suite, et quedaisoptimal permet d’amé-
liorer le TEB par rapport au seuil empirique.

1

oo

o8

07

0.6

o5

o.ap

o3

oz

oa1f

o

seuil n 10"

FIG. 4.3 —Probabilités d’erreur en décidahf; ou Hy (P=150,02 = 40, W-interp, Lena)

— — TEBth

1 1 1 1 1 | J
1000 2000 3000 4000 5000 6000 7000 8000
n

FIG. 4.4 —Choix du seuil : théorique, empiriqué=1024, DWR=28 dB, WNR=-10dB, W-interp, Bateaux

Performances théoriques face a I'attaque de gain

Dans l'attaque de gaim, = p(y + n). W-interp est invariant au facteur d’échelle
grace alalinéarité dg :

iy = p?llz — Qu(2)|lf S 1

etn est fixé de fagon adaptative. & # 0, on se raméne a des bruits de variapeg
contrepaf(x) et les performances sont identiques.

4.3 Extension a l'insertion informée

Nous montrons dans cette partie comment, en plus d'étreaghaitjue de codage
informé, W-interp peut étre considérée comme une technitjusertion informée.
Tout d’abord, nous étudions les liens entre W-interp et QOdtte analogie nous per-
met de proposer une adaptation de W-interp a la compensdg®distorsions. Enfin,
des techniques d’insertion informée utilisant la termagi® de Cox et Miller sont
proposées. Dans I'annexe C.3, nous proposons une autresmxtele W-interp a I'in-
sertion informée, fondée cette fois-ci sur I'optimisation
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4.3.1 Liens entre W-interp et la catégorisation aléatoire
Lien entre W-interp et RDM

Bien que W-interp ait initialement été construite comme tewhnique substitu-
tive originale, ses propriétés (tatouage informé, rejstideerférences de I'héte) rap-
prochent la méthode des techniques quantificatives. lintétassant de reformuler
Wk-interp dans le cadre de QIM et RDM (cf. paragraphe 1.3.2).

Le décodage dans W-interp est fondé sur la relagign) = g(z;,), sorte d'idem-
potence qui est a rapprocher de la relatign ;, -, (y&) = QA byr, (QAber, (Tk)) =
Qa,b,r, (zr) Qui est la base du décodage des techniques quantificatiepen@ant, le
decodage de W-interp n'est sans erreur que pptr 0y, —g(y, ) = 9(z;,)—9(y,) =
0. Pourb,, = —1,yx—g(y,) = 2k —g(z;) # 0 en moyenne uniguement, GatX) — X
suit une GGD. Le rejet des interférences se fait donc en nm@yeméme sPs > 1 la
probabilité pour qué_s Q(e(zx))* = 0, ouQ est un quantificateur de pas 1, est tres
faible. Le décodage n’est cependant que sous-optimal dainga¥p, et doit s’appuyer
sur une redondance par répétition (cf. paragraphe 4.6.1).

Pour rapprocher W-interp de la formulation de QIM, nous dgdions les "quanti-
ficateurs linéairest), et suivants :

Q1(xr) = g(z;,) et Qolxx) =

On peut exprimer I'insertion de W-interp comme :

Yk = Qv (Tr)

W-interp utilise donc 2 centroidesej, etz,. Le pas de quantification est "uniforme”
dans le sens oy est indépendant de I'échantilldn Ce n’est plus le cas lorsqu’on
introduit le secreg”. Les "quantificateurs" de W-interp ont pour principalegqiiétés :

e les espaces image dg etQ; ne sont pas disjoints, ni construits en optimisant

leur éloignement

e il n'y a pas de symétrie entre les espaces imagegdet Q,

e les espaces image dg etQ; sont trés proches perceptuellement de la variable

(c’est I'idée de départ de la méthode)

e Qg et Q1 sont linéaires sy I'est, ce qui est trés différent des quantificateurs

classiques

¢ le pas de "quantification" est nul poQ%, etadaptatif pour@;.

¢ la pas de quantification estinconnu au décodage. Il estidéajrace a un signal

adjacent (les échantillons de la grille d’interpolatio@h doit donc transmettre
une information sur le "dictionnaire" en méme temps que feuage, ce qui
diminue le débit accessible.

L'utilisation de fonctions d’encodagg, et classe désormais W-interp parmiles
techniques QIM. Dans I'article de Chen et Wornell [CWO01§ fenctions d’encodage
sont des approximations du signal dont I'espace image ediespace des possibles,
définition qui convient &), et ;. Cependant, dans [CWO0L1], les auteurs précisent
gu’a leur sens les espaces images des fonctions d’encodagst'a tout le moins
étre disjoints", ce qui les conduit & n'utiliser dans la gna¢ que des quantificateurs
classiques, discontinus. Nous montrons avec W-interprguiméthode de tatouage
peut néanmoins s’appuyer sur des fonctions d’encodageigmindes et continues.

Le décodage effectue :

i =z~ Qi) s 7
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ou ||.||; désigne la norme sur I'ensemifie On ne peut pas s'appuyer sur la structure
argmin car Qo(Q1(zx)) = Q1(xx), ce qui est fondamentalement différent du QIM.
Le seuiln doit donc étre fixé par un test de Neyman-Pearson, et non pdécodeur
de distance minimum. De plus, le "pas de quantificationtdeest inconnu (il n’est
connu qu’en moyenne). Il s'agit d'un décodage sous-optibi@antage de cette tech-
nigue est cependant d’inclure le bruit dans le calcul dul sieuilécodage.

La robustesse aux attaques valumétriques de W-interpasig@de celle de RDM :
elle vient de la relatiovp € R,g(pz;) = pg(z;). Les deux techniques sont in-
variantes a un facteur d’échelle. Comme RDM, W-interp njest invariante a une
attaque valumétrique non affine comme la correction gamnzauti2 part, sp est va-
riable, aucune des deux méthodes n’est totalement intardalattaque. Dans RDM,
on a donc un compromis entre une bonne robustesse a uneeattaqiain variable
(IV, faible) et la robustesse aux autres attaqésdrand, grace a I'approche causale).
Dans W-interp, on a le choix d&, mais il est souvent faible dans les implantations
proposées¥, = 4 ou 9) et ne résulte pas d’'un compromis, ce qui pourrait étre un
avantage par rapport a RDM. Une étude expérimentale dod éiwa faite. W-interp et
RDM partagent le méme défaut signalé par [Bas05] : certaioaes de I'image sont
plus sensibles que d'autres a un AWGN. Une comparaison &M et W-interp
face a diverses attaques valumétriques sur des imageglhegiast effectuée dans le
paragraphe 4.6.3.

Dans RDM,x est constitué d’éléments ge En effet, dans RDM chaque échan-
tillon est tatoué séquentiellement en anticipant sur l@déage. Dans W-interp, il n'y a
pas de causalité du support d'interpolation. Anticiperdeatiage contraindrait donc a
résoudre un systéme linéaire trés complexe. C'est pourguus avons fait le choix de
ne pas modifier certaines valeursxjeetx est disjoint dex|s : on n'a pas a anticiper.

Enfin, il est intéressant de constater que malgré la possidiutiliser un signal
d’'agitation secret, une piste pour améliorer la sécurit algorithmes quantificatifs
consiste a rendre secréte la fonctipde RDM (cf. paragraphe 1.4.2), choix que nous
avons également effectué pour W-interp. Contrairementiatép, ce choix rend ce-
pendant le contrdle de la distorsion d’insertion difficiteup RDM [PFCTPPGO06].

Les principales qualités de W-interp par rapport a QIM ou 306t sa robus-
tesse intrinséque aux attaques valumétriques et un masgeageptuel intrinséque.
Ces propriétés auraient sans doute pu étre obtenues, adepogmplications de la
technique, en combinant RDM avec une analyse perceptliedlersement, on peut
combiner RDM et un masque perceptuel fondé sur I'erreutter’polation (cf. para-
graphe 3.3.2). Malgré cette analogie, des choix heuristidant la singularité de la
méthode W-interp.

La démarche heuristique de W-interp, reformulée par ragp&®DM, est la sui-
vante : le point de départ de 'algorithme est de substituey ke résultat d'une inter-
polationg®(x;,). Ce choix dey est original, car les fonctions utilisées dans RDM sont
habituellement des normes ou des moyennes locales et eashlparagraphe 1.3.2).
C’est le premier choix heuristique délibéré, qui est jusstifar des considérations per-
ceptuelles. C’est ce choix quiimpose I'emploi de "quardti@urs linéaires”, qui est un
élément tres original de la méthode. On pourrait alorssetilR grilles d'interpolation
de fonctiong distinctes selon la valeur dg. La technique se serait alors rapprochée
de RDM avec un quantificateur linéaire. Cependant, on a fegtauxiéme choix pour
éloigner les deux classes et donc renforcer la robustesdei .de laissely, = xj Si
b = 0, troisiéme élément original. Le fait de faire porter la s&éuparg et le dé-
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tecteur utilisé sont ensuite imposés par les choix préd¢édeas choix heuristiques

se font a I'avantage de I'imperceptibilité, au détrimentaleobustesse (due au détec-
teur imposé). On s’attend donc a de moins bonnes perforrmancdécodage qu'une

combinaison RDM+ST+masque perceptuel face aux attaqugsidet AWGN.

Combinaison de W-interp avec une transformée d’'étalement

L'utilisation d’'une transformée d’'étalement permet sautvéaméliorer la robus-
tesse a un trés fort bruit additif (exemple : ST-SCS). Grat&aement, seule la com-
posante du bruit paralléle au code d’étalement nuit au digmdCependant, il est im-
possible de combiner W-interp a une transformée d’étalétneause de la linéarité de
Qo et@, lorsque leg;” sont linéaires. En effet,

Ql(%zcklﬂk PZCkg z,) et Qol= ch:rk): %chxk

On perd l'effet de masque perceptuelglequ’on retrouve habituellement dans la sé-
guencec dans ST-SCS. La diminution de la puissance du bruit est cosdgepar la
disparition de la redondance au décodage, donc le détesiasroptimal de W-interp
n'est pas amélioré.

4.3.2 W-interp et compensation des distorsions
Cas général

Etudions désormais le "pas de quantification"@ge On a vu queA est relié a
g (cf. paragraphe 4.2.1). On dira désormais gie= Qa »,(xx). La compensation
des distorsions consiste donc, comme pour QIM, a utilisgrile QA /., au lieu de
Qap,-

LorsqueA augmente &g constant, la distance entre les distributioriltisousH,
et H,; augmente, mais DWR diminue. On propose donc la stratégisettion suivante
SOUSH;, avecA® > A:

yr = g(zy) + (1 — a) (@ — g(zy))
= x + a(g(zy) — o)

SousHi, R ~ N(0, (1 + A%)og + (1 — a)?0? ) : la compensation des distorsions
ajoute des interférences au décodage. Si 1, on retrouve le schéma classique. Soient
g les fonctions d’interpolation correspondamh&. Supposons l'influence de* sur
€(x) connue, de varianczef(x)(ga). D’aprés I'équation (4.1), a distorsion constante

Alors ny, et le TEB dépendent des variandest A%)o2 et

(1 +A%op + (1 — a)?02 ) 4a)- ON peut donc calculer numériquemeXit qui mi-
nimise ce TEB. En pratique, on peut fournir au décodeur uég &l g, 7} avecy
une fonction d’interpolation de base de moyerﬂ;re et 7 ayant une distribution de
moyenne nulle et de variance 1. A l'insertion commAe au de@eddtapres I'équation

(4.2), il suffira ensuite d'utiliseg = g + a7 aveca = N - m
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Application & I'image

En I'absence de modéle simple gigles paramétrasf(x)(ga peuvent étre calculés
numériquement pour chaque document. Dans ce paragrap]a)mposons une alter-
native dans le cas d’une application a I'image. Pour moeéisfluence deg sure(x),
on propose cependant d'utiliser le modele Markov-Gaussstij]SMCMO5] : la diffé-
renceu entre deux pixels voisins deest supposée gaussienne centiée: N (0, o2).
Sous I'hypothese (abusive) d’indépendance des élémenisaepeut montrer comme
dans I'annexe C.4 pou(n) que

2 _ 2
Tex)(g) = A0u

La validité de ce modéle dépend feNotamment, il est bien vérifié par 'image Lena
lorsqueA est faible (cffig. 4.5).

W-bilin est une implantation particuliére de W-interp, ggétée dans le paragraphe
4.4.2. Les courbes théoriques d&p 4.6 et 4.7 montrent que selon ce modéle, DC-
W-bilin apporte une nette amélioration des performances.résultats expérimentaux
utilisant A* calculé théoriquement grace au modele précédent confirirgatét de
DC-W-interp (cf.fig. 4.8), méme si 'amélioration est moindre.

emp. . =

i i i i i i i i
0.4 0.6 0.8 1 12 14 1.6 18 2
D

Fic. 4.5 —af(x en fonction deA, Lena

)

e B w3 » ¥ » w % a2
DNR
FIG. 4.6 —Amélioration des performances théoriques par DC-W-blliena, DWR=28 dB,L. = 256,

Ps =178

10

14

i i i i i i i i i
12 13 14 15 16 17 18 19 20 21 22
DNR

FIG. 4.7 —Choix optimal deA pour DC-W-bilin, Lena, DWR=28 dBL = 256, Ps = 178

4.3.3 Stratégies d’insertion informée

La stratégie d'insertion classique, utilisée égalementsda version de base de
W-interp, consiste a rendre maximale la détection a distorBxée. Cependant, la
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— — -W-biin
—— DC-W-biiin}

0051

10 2 u 16 18 20 2 2% 2% 28 30
DNR

FIG. 4.8 —Amélioration des performances pratiques par DC-W-biliand, DWR=28 dB[ = 256,
Ps =178

connaissance du détecteur (et de ses performances trejriqrs de I'insertion per-
met d’appliquer d’autres stratégies d’insertion, autoes driteres de détection, dis-
torsion et robustesse [MCBOO][DFHSO03]. La distorsion smesurée ici par DWR.
On choisit de mesurer la détection par la distance de Kuthhaibler Dy, (cf. pa-
ragraphe 4.4.4), dans le cas @f est nul. La robustesse est un critere a définir pour
chaque technique. Pour DS, il s’agit de la puissatfcde bruit qu’un pirate doit ajou-
ter pour fausser le détecteur [MCBOO]. Pour W-interp, leilsak dépend déja de?.

On préfére donc choisir comme critére de robustesse le T&Bylé numériquement
en fonction des distributions dB sousH, et H;, ac2 connu.

Maximiser la robustesse a distorsion constante

On veut minimiser le TEB &2 donné et a distorsion fixe. Alors DC-W-interp
constitue déja une stratégie d'insertion pratique pourroblpme. Notons que DC-W-
interp nuit en revanche a la détection (cf. Fig 4.9 : sans Dg, serait infini).

i i i i i i i i
12 13 14 15 16 17 18 19 20 21 22
DNR

FIG. 4.9 —Dyg, pour DC-W-bilin si I'attaque n’a pas lieu

Minimiser la distorsion a détection constante

Cette stratégie est inutile pour W-interp car une détegianfaite (Ox. = +oc) est
possible pour tout DWR en changeah$ (comme pour DC-W-interp, cette limitation
du cardinal de5 peut se recalculer en réception).

Minimiser la distorsion a robustesse constante

A DNR et TEB fixés, une diminution d&s, A ou a permet de diminuer la dis-
torsion. Plusieurs stratégies sont possibles : dimiderchercher le coupléa, A)
optimal aN fixé, ou bien effectuer une compensation des distorsiorsantrepar-
tie surA : sim; = 1 oninsérery, + a(g(x;) — xx), avecA fixe eta variable. Cette
technigue permet d’améliorer DWR de fagon significativepex d’'une grande perte
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de performance de décodage (id. 4.10). On pourrait également combiner les trois
techniques.

- -7 diminuer a
2 32 T . 1
e - _ _ _diminuer N
s S
30. —+— diminuer kT |-
F i i i i i i i
0 0.5 1 15 2 25 3 35
TEB x107°

FIG. 4.10 —Maximisation de DWR en fonction du TEB, Len&,= 256, WNR=-6 dB,Ps = 178

Choix optimal de (A, Ns)

De méme, on peut calculer numériqguement la valeuAdgui minimise le TEB

. . 2 . .
a distorsion constante. Dans ce cAg, = % donc il y a un compromis entre
U

I'erreur d’interpolation et le nombre de points interpoléssfig. 4.11 & 4.13 montrent
que les performances sont trés peu améliorées par un chimadpgle (A, Ns). On
se ramene donc a un compromis entre sécurité et imperdi@tilai robustesse n’étant
pas affectée. Limperceptibilité est meilleure lorsquéslehnique d’interpolation n’est
pas dénaturée = 0.25), la sécurité est meilleure lorsqués diminue, ainsi que
lorsqueA augmente.

— W-interp
— — — DC-W-interp| |

i i i
12 13 14 15 16 17 18 19 20 21 22
DNR

FIG. 4.11 —Amélioration par choix optimal d&, Lena, DWR=28 dBL = 256

—— W-interp
— — — DC-W-interp

10 i i i i i i i i i
12 13 14 15 16 17 18 19 20 21 22
DNR

FIG. 4.12 —Amélioration par choix optimal d&, Lena, DWR=28 dB[ = 256

1 T T T T T T T T T

0.8 ! . 4

0.6

0.4

0.2 i i i i i i i i i
12 13 14 15 16 17 18 19 20 21 22
DNR

FIG. 4.13 —Choix optimal deA, Lena, DWR=28 dB[. = 256
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4.4 Application a I'image : choix des paramétres et de-
codeur optimal

Dans cette partie, on étudie désormais I'application deni&fp a I'image. Deux
implantations particulieres de W-interp sont étudiéesc@mstruit également un déco-
deur optimal prenant en compte la distribution de I'erréintdrpolation en image.

4.4.1 Choix d’'une grille d’interpolation

Dans le cadre générd@,peut étre quelconque. Une génération aléatoirgé deur-
rait d’ailleurs servir de paramétre de sécurité. Dans leltase application a l'image, il
est pourtantintéressant de struct@ebien que des techniques d’interpolation d'image
existent sur des grilles dispersées. En effet, les tecbsidlinterpolation sur des grilles
structurées ont de meilleures propriétés perceptuellegls, le temps de calcul doit
étre raisonnable et il est intéressant d’effectuer uneeétoéiorique des performances.
On se limitera donc par la suite a des grilles équirépaities grilles possibles restent
trés variées et dépendent du pas d’interpolation. Les pdi@§ peuvent étre équiré-
partis sur les lignes, les colonnes ou encore les diaganales

Pour des raisons de symétrie (qui améliorent les perforemat!'imperceptibi-
lité), on choisira dans la suite la grilg = ((2Z + 1) x 2Z) U (2Z x (2Z + 1)) qui
a la forme d’'un damier. On appelle parfois cette grille 'lgrén quinconce". Elle est
également notéd), dans la notation de Conway&Sloane [MKO05]. Lig. 4.14 et
4.15 illustrent le fonctionnement de I'insertion de W-it@vec la grille en quinconce.
La fig. 4.14 montre I'image originale (& gauche), les pointgjdeorrespondants (au
centre), et le résultat d’'une interpolation bilinéaire @tipale la grille (& droite). La
fig. 4.15 montre une image originale (a gauche), le tatouagegaiug) et I'image ta-
touée (a droite). Les carrés bleus correspondent a I'insedtun bit -1 (pixels laissés
identiques) et les carrés rouges a l'insertion d’un bit +ibgsitution par un pixel de
l'image interpolée de I&g. 4.14).

Original image Interpolation grid Interpolated image

FIG. 4.14 —interpolation dans W-interp : grille et image interpolée

4.4.2 Variante utilisant I'interpolation bilinéaire : W-b ilin
Définition de W-bilin

Afin de donner une interprétation concréte aux paramétregdeité, on introduit
une variante a la méthode de tatouage. gaihe fonction d’interpolation "de base".
Pour tout(k;, k2) € S; avecm; = +1, on substitue par un point de coordonnées
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Watermarked image

Watermark
FIG. 4.15 —Tatouage par W-interp

Original image

décalées (cfiig. 4.16)
g(ikl,kz) = i(nl + 7—;:1,]@‘2 ’ n2 + T],gl,kZ)

Les "decalagesty ,. et ,. sontdes variables aléatoires indépendantes

® points connus (grille)

> pointsinconnus

FIG. 4.16 —Décalages aléatoires des coordonnées

Calcul de A pour W-bilin
Ici, N, = 2. Sans décalagesy =
sur(—a, al, g, estdu typg: + 7%)(1 + 7). Donc
a—e(demd =) (G amd - m) H(d - -
e\ T e T 2 T T 2 "7

Avec des décalages uniformément répartis

0) +(e s i)

1
-

1 a2
A =4(= 4 )2
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Sia = %, A =4/9 ~0.444.

4.4.3 Variante utilisant les splines : W-spline

Dans la seconde variante étudiée en imggest dérivée de l'interpolation par B-
splines cubiques. Les parameétres de sécurité sont idest@eceux de W-bilin. Une
différence importante avec W-bilin réside dans la taillestpport de I'interpolant :
2x2 pour W-bilin, mais infini pour W-spline. On verra que calan impact important
sur les performances théoriques et la robustesse.

Contrairement au masque du paragraphe 3.3.2, ou tout lsages était connu,
le support en damier se justifie ici : certains points du waige sont omis, (dis-
tinction entreg et S). Linterpolation surG est non séparable, mais une transforma-
tion lignes/diagonales rend possible I'implantation detérpolation par B-splines cu-
bigues. En effet, les points connus de I'image sont équitispsur les diagonales (cf.
fig. 4.17), donc en considérant 'image selon ses transformmgelon les diagonales
on peut appliquer I'interpolation (le filtrage devient segide). De fagon surprenante,
on retrouve I'emploi d’'une grille en quinconce et de l'irgetation bicubique [PFO5]
ou par B-spline [Sch00] dans le cadre des Matrices de Fitmdeurs Color Filter
Array, CFA). En effet, la plupart des appareils photos utilisezgt mhatrices de capteurs
alternés. Chaque capteur correspond a une seule couleugéRdert ou Bleu). Or si
les capteurs bleus et rouges sont répartis sur une grilangglaire équirépartie, les
capteurs verts sont répartis en quinconcefigf4.18). Pour obtenir une image numé-
rique a partir des capteurs, on effectue une interpolatiarsolution proposée pour la
couleur verte est identique a celle proposeée ici [Sch00].

On s’attend a de meilleures propriétés perceptuelles posplifie que pour W-
bilin. Cependant, I'introduction d& implique que W-bilin et W-spline ne réalisent
pas une interpolation idéale, la différence perceptusiielenc moindre qu’entre une
interpolation linéaire classique et une interpolationggdine cubique.

””” >;<’ "<f>”>;<”<7>77>7;<7”<?>”' <> Point inconnu
,,,,<?>7>3<~7<:>">:<”<T>"’>;<’"' 3 Point connu (grille)

FIG. 4.17 —Grille d'interpolation

FIG. 4.18 —Exemple de matrice de filtres couleur CFA
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Calcul de A pour W-spline

Pour W-spline,A est calculable théoriquement & partir de la spline cardinal
d’ordre 3.

+oo +oo
A=Y D E@E =k = 1))
k=—oc0 l=—00

Un calcul numérique donnA = 0.58 pour W-spline sans décalages/et= 0.7665
avec décalages. Ces constantes correspondent a cellegéassexpérimentalement.
W-spline sera donc moins robuste au AWGN que W-bilin. On iadgalement
A = 1 pour une interpolation par plus proches voisinsAetv 0.66 pour la spline
convolutive cubique. De maniére générale, on pourrait @egse siZj‘V:“1 g;-“ =1,
A= ij:“l (g;-")2 devrait décroitre aved/’,. Par exemple sV, = 4 et que Ieegj-C sont
égaux,A = 1/16. Cependant, Ie§§C ne sont pas nécessairement positifs. Notamment,
pour les B-splines cubiques ou les spline convolutivesqués, le noyau d’interpola-
tion prend des valeurs négatives $ur 2, —1[U]1, 2[. Donc il existe des coefficients
supérieurs a 1/16 €t est grand.

4.4.4 Deétecteur optimal sous I'’hypothése gaussienne géaksée

La partie 4.2.2 montre que le modéle gaussien permet deraoestin détecteur
simple et qui permet d’estimer fidelement les performangpgrmentales. Cepen-
dant, on a montré que dans le cas de I'application a une iniageur d’interpolation
suit une GGD (cf. partie 3.1.2). Le modéle GGD sera vérifiérgout membre de
la classe W-interp pour lequglest une combinaison linéaire des pixels adjacents de
somme des coefficients nulle. L'estimation du seuil thaarigptimal peut donc étre
améliorée en suivant ce modele, au prix de calculs plus aaxapl En pratiquey; est
quantifiée enN;, niveaux de luminance a l'insertioVg, = 256 par exemple pour
une image de 8 bits). Le tatouage inséré en donc issu d'usmnauantifiée de(x).
Cependant, cette version quantifiée suit aussi une GGHdct.19).

0.14 T

T T
—#— Histogramme
——— GGD pdf (c=1.21 , 6?=23)

0.12

0.1 .l
0.08
0.06
0.04
0.02

%

0
-10 -8 -6 -4 -2 0 2 4 6 8 10

FIG. 4.19 —Histogramme de I'erreur d'interpolation quantifiée (Leh5Q00 pts,N1,=256)

Somme de deux gaussiennes généralisées

On désire modéliser par une gaussienne généralisée, lasBnde la variable
aléatoiree(x), de courbure. ) (proche de 1.5) et de varianeé(x), avec le bruit

gaussiem de courburec.,) = 2 et de variancerf(n). Comme les deux variables

sontindépendantes, on a toujous = Uf(n) + af(x . Le calcul de la courbure est plus
compliqué. En effet, il n’existe pas d’expression ti1éoeiqe la fonction caractéristique
d'une GGD, méme s'il est possible de la calculer numériquerfte<K04]. De plus,
une somme de laplaciennes=€ 1) n’est pas forcément une laplacienne [Gre02]. On
ne sait pas si une somme de GGD suit une GGD, ni calculer shur@si c’est le cas.
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Ce probléme peut étre résolu numériquement. La densitésieriene est égale a la
convolution des deux densité$r = f.(x) * fe(n)- COMme on connait au décodage les
paramétres de(x) etn, on peut calculer numériqguemefi. On approche ensuitgs;
par une GGD de parametres eto?% estimés par optimisation au sens des moindres
carrés. Les Figs 4.20 et 4.21 montrent les bons résultatstéehinique.

-3

25

T T T
—— pdf par convolution
P — — estim: c=1.8544 0=40.0016

0.5

0 L T I I I L
—-200 -150 -100 -50 0 50 100 150 200

FIG. 4.20 —Pdf de la somme de deux GGD calculée par convolution et estpmémoindres carrés

251
—

0.5 1 15 2 25 3 35 4 4.5 5

FIG. 4.21 —Courbure de la somme en fonction €, : estimée et empiriquer,f(n) =2502% , =25

(%)

Détecteur optimal sous I'’hypothése gaussienne généraksé

HypothéseH; (présence d'un tatouage) R ~ N (0, (1 + A)o2), comme précé-
demment. Dond? ~ GGD(0, ¢1, 07) avece; = 2 etat = 07,

HypothéseH, (absence de tatouage) :
ri = e(xk) + €(n)

e(xy) suit une loi gaussienne généralisé® :~ GGD(0, co, 03), aveco? = (1 +
Aok + af(x) etcy estimée comme précédemment.

Statistique de testT' : on peut ré-exprimer ces deux lois en fonction des paramétres
A, 3, c. La statistique de test de Neyman-Pearson est alors :

H "éllei‘oclrk‘c1 Al = c1 c
1“<H',:AO— = Psln{ 2 fgumm — |Bori|*®)

ce qui conduit a

Ps
T=> (Jari|™ — |agri|*) (4.3)
i=1

Sicg = ¢1 = 2, on retrouve la statistique de test calculée pour le cassgaus
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On approche ensuifE par une loi normale dont on estime les paramétrestox.
Si le TEB est trés faible, cette approximation justifiée gathkoreme Central-Limite
peut conduire a une estimation peu précise.

Espérance deT : calculons tout d’abord E[R|+)| H},] avec(a, b) € {0, 1}>
(sous I'hypothéséf;,, R ~ GGD(0, ¢y, Ay, ap)).
Soit ¥ : x — y = [x]|®. Alors fy (y) = [(T~1) ()| fx (T (y)) ,
ot sur(0, +oo[ : W (y) = y'/ e et (W) (y) = Lyl

Ca

+oo +o00 Ap “lap|byb/ e 1/ca—1
Yf(Rjeay i, (v)dy = y—e y /e dy
0 0

Ca

+oo A
b — p e _
:u:y%/c@/ walon b —lav|bu, (ca/ey)(1/ca=1) Ca, cafer=14,,
0

Ca Cy
+00 4e4/c
“t=ulap|° / s ﬂ ! et . /=1
o el e ol (Jagler) et
_ Ay r 1+c,
Cb|ab|1+ca cp
avecl(z) = ["° e """ ldt. Soit A(Ay, ap, cp,ca) = 2 et (1), et soit

pour simplifierA* (b, ¢,) = A(Ap, o, b, cq). DONC E[|R|% )| Hp]=A* (b, cq).
Finalement,

peria, = E[THy| Ps(Joa [ A(b, 1) — |ao A (b, o))

Variance deT : aprés développementde

Ps Ps

T =) (Jaaril™ — |agri|®) (Jar|™ — Jagr;|*)

i=1 j=1

ona:

o, =FPs(Ps —1) (Jaa[** A% (b, e1)® + |ao| > A* (b, c0)? — 2|a [ | A* (b, e1)A* (b, co) )
+ Ps (Jaa]** A*(b, 2¢1) + Jao [**A* (b, 2¢0) — 2[a | || © A (b, ¢1 + €0)) — kg,

Seuil de décision optimal :soit Q(z) = [ #e,uz/gdu et Q7 !(z) sa
fonction réciproque. Comme auparavantPg donnée,n = F,;‘lHl(l — Pa) =

o, Q@' (Pa) + prya, pour la détection ePrg = Frpjz, () = 1 — Q(LEE ),

OT|Hg
De plus, P, correspond &% = 1 — Fyp, (1) = Q(";‘TL%).

Le seuil optimal pour le décodage se calcule par

OTEB
i tel que () =0

on

soit
nn tel quefr m, (nn) = frim, (n)
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Donc
OT|H, T|Ho + OT|Ho WT| Hy

Tith =
OT|Hy T OT|H,

Performances a la détection :on a vu qu'il était possible de calculer une borne
théorique de capacité de décodage. La distance de Kullbeithker (cf. paragraphe
1.5.3) peut quant & elle jouer le rdle de "capacité théorapidétection” [DFHSO03].
En effet, la distance de Kullback-Leibler permet de meslarelistance entre distribu-
tions. Par exemple, $, = 0, P; < 1 — e~ Px [DFHS03]. Nous reproduisons ici la
comparaison des distances de Kullback-Leililer de [DFHSO03], ainsi que I'espace
de détection associé. Ony a rajouté les performances dedd $@ction de\.

Méthode | Dk, sans bruit Dy avec bruit
DS 1NDWR IN
1 1 "%\Hl UT\HU HQT\Hl
JANIS noN 5w : <1og ol R %H)
ZATT +o0 IN L (bg(a;;az) 14 T
1 o’2 o’ +o’ Na —02
PEAK —+00 5 10g(m) 1 =+ x +
LISS +00 1 (log(i"nﬁggji)"x) —14 5 f(ﬁ‘;zw + UNj(1’§Z)a2)

Pour W-interp, I""espace de tatouage" est I'erreur d’iptdatione(x) et I'espace
de détection est la puissance dg). En I'absence de bruit, on compare une distri-
bution continue au singleton 0 & = +oo [DFHS03]. En présence de bruit, on
comparef\/(uT‘Ho,o?mHo) etN(:uT\HNU%‘\Hl) :

Méthode | espace| Dk sans bruit Dy avec bruit

W-interp| R +o0 (log 4

UT\H UT\

((NT|HU - HT\H1)2 + 02T|HU - 02T|H1))

La fig. 4.22 montre une comparaison @k, pour les différentes techniques. Les
techniques DS et DS+W ont une performance bornée par le$érgaces de I'image
héte. Pour les techniques de tatouage informé W-interp®$|Dx. — +oo lorsque
le bruit diminue. W-interp est la meilleure technique enaadbruit faible. Par contre,
W-interp n’est pas robuste a un fort bruit (elle est méme sig&fapar DS). Lorsque le
facteur d'étalement est plus faible, on remarque a nouvaau ¢SS n’'offre plus de
bonnes performances, et que I'utilisation d’un filtrage dengr est nécessaire.

Performances au décodagel:e détecteur peut étre facilement étendu au décodage
comme pour le détecteur gaussien. La statistique d&test "%, (|817|“ —|Bori|°)
n'est utilisable que dans le scenario de bruit AWGN connueaodage car elle utilise
co. Le seuil empirique utilisé dans les autres scénarios ext dérivé de la statistique
de test du cas gaussien.

Les simulations montrent que les performances théoriquedédodeur optimal
correspondent exactement aux performances pratiqueduBgune légére erreur sur
la courburery entraine une erreur importante au décodage, ce qui confilat®B la
validité du modéle et celle des calculs.
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— W-interp
—6—DS
—0— DS+W
—=—LISS

—*%— LISS+W

1 i i i i i i

-5 0 5 10 15 20 25
DNR

FIG. 4.22 —Comparaison de®_ , Lena, DWR=28 dBN = 212

La comparaison avec le décodeur classiqu€ief4.23 et 4.24) montre des perfor-
mances proches, quels que soient les paraméireB,(WNR). En effet, le décodeur
gaussien, bien que non-optimal, permet une adéquationes@erformances expéri-
mentales dans la plupart des configurations, ce qui souligmédustesse statistique de
la technique. Plus le bruit est important, plus les deux déats sont procheg£,
tend vers une gaussienne). Lorsqigest treés petit, les deux décodeurs restent effi-
caces méme si les approximationsisuivant lex!’, dans un cas, et une gaussienne
dans l'autre, ne sont plus valables. Sur les images Poivebi®entagone, qui pré-
sentent une courbureplus faible (et donc plus éloignée du cas gaussien), on atnst
encore mieux la différence entre les décodeurs (le décam#imal modélise mieux
la distributionP, (n)). En effet, la moyenne et la variance de la loigfi sont liées et
dépendent dé et de la variance. Pour le décodeur optimal, on a utilisé ppeci-
mation gaussienne de (équation (4.3)), dont la moyenne et la variance dépendent e
réalité dec, P eto? de fagon plus complexe. On peut donc modéliser la statstigu
test plus précisément. Par contre, le seuil optimal espeasaffecté.

Décodage classique

100 200 300 400 500 600
n

Décodage optimal avec la GGD

T

0 I I I I I I I I
0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8

FIG. 4.23 —Comparaison entre décodeur classique et optimal, Batdaux2048, DWR=33, WNR= -2
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Décodage classique
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Décodage optimal avec la GGD
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FIG. 4.24 —Comparaison entre décodeur classique et optimal, Batdaux2048, DWR=33, WNR= -2
4.5 Application a I'image : étude de I'imperceptibilité

4.5.1 Etude du tatouage

W-interp utilisant des propriétés intrinseques a I'imageelles que la corrélation
entre pixels voisins, son efficacité dépend elle ausst.d&insi, le DWR minimum
que W-interp peut atteindre e# Les propriétés de robustesse et de sécurité de

e(x)
W-interp sont donc limitées sur certaines images. Des isagécifiques pourraient
également conduire a des tatouages perceptibles ou a dizstatd’interpolation. Ce-
pendant, sur un ensemble de 50 images naturelles, on obmev;e?(x) > 20. En

moyennege(x) = 108 etc.x) = 0.6. Alors Jx/oe(x = 15.4 dB en moyenne. De
plus, la proportion de points ou I'erreur d’'interpolatiaioqc le tatouage) est nulle est
seulement d&8% en moyenne.

Lesfig. 4.25 a 4.28 montrent des exemples de tatouages générésiptari/-

o

FIG. 4.25 —Image Lena originale, tatouée et tatouage (detalls) Wi IWR=20

=r=

FIG. 4.26 —Iimage Lena originale, tatouée et tatouage (detalls) W HIWR=28

Apparition d'artefacts : Lorsque le signal ne suit pas le modéle adéquat, I'inter-
polation conduit classiquement a des artefacts (oscifiatirepliement, effet de bloc,
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FIG. 4.27 —Lena : image originale et image tatouée (détails), W-bilin

FIG. 4.28 —Lena : tatouage, W-bilin

effet de flou) [TBUOQ]. Empiriquement, nous n’avons ceperigeas constaté d'appa-
rition de ces artefacts par tatouage avec W-bilin et W-gpl@eci est di a l'utilisation
d’'images naturelles, d’'une puissance d’insertion raiabfe) de décalages aléatoires et
au fait de ne substituer qu’une partie des points. Notampfiatilisation d’une grille
en quinconce pourrait conduire a un effet de flou sur les eoadune image, similaire
a celui introduit par une séquence sous-échantillonnag®bkantillonnage. Contraire-
ment au cas des masques proposés dans la partie 3.3, Wpotamait introduire de
tels artefacts car on y insére le résultat exact d’'une iotatipn. Cependant, dans W-
interp, seule une partie des points est modifiée a l'ingerfar exemplel5% des
points a 28 dB). De plus, la fonction interpolante est défée pour chaque pixel inter-
polé. Grace a ces deux propriétés, nous n'avons pas coestai@tique d'apparition
d’artefacts au niveau des contours.

Une étude subjective telle que celle proposée en annexe €. &meévidence des
effets de pixellisation prés des contours de I'image tegdagsqu’on remplace certains
points de I'image par le résultat d’'une interpolation, ptag techniques d’interpola-
tion les plus simples. W-spline semble moins vulnérable ptegmomeéne. Afin de se
mettre totalement a I'abri de ces artefacts, on devrait ¢goenW-interp & un masque
perceptuel fondé sur une détection des contours [CP953gmfa concentrer les mo-
difications sur les textures. |l serait également possiblauiter I'amplitude maximale
des distorsions en excluant les points ou I'erreur d’iré&tion est trop grande. Une
attaque pourrait cependant modifier ce seuil de percepdibdle qui pourrait empé-
cher W-interp d’atteindre des TEB trés faibles. Cependaants modifier le principe de
W-interp, il est également possible de choisir comme fomgjiune technique d'inter-
polation adaptative préservant les contours (cf. parfig 3.

D’éventuels artefacts échappent souvent aux mesurespgpeeties objectives uti-
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lisées dans la suite. De plus, il est difficile de valider utuelé subjective. Nous avons
donc fait le choix de ne pas implanter cette variante de \@kntlans ce rapport, tout
en encourageant la combinaison de W-interp avec des tagmijinterpolation plus
complexes.

Madification de I'histogramme : dans le cas d'images quantifiées grossiérement,
l'interpolation est réputée modifier I'histogramme de kge en créant des niveaux de
gris lorsqu’ils étaient absents, ce qui pourrait permetealétecter la présence d'un
tatouage. Cependant, sur les images "naturelles" étydiesasveaux de gris sont déja
tous occupés au sein de la dynamique de I'image. W-inteigt d@nc pas particuliere-
ment vulnérable de ce point de vue.

Localisation des déformations :W-interp agit sur un grand nombre de points. La
puissance globale du tatouage est donc répartie sur I'ineageme pour la méthode
DS. Ainsi, pour Lena et DWR=28 dB,7% des points de I'image sont modifiés. Ce-
pendant, la technique DS doit utiliser un masque psychel/{ef. paragraphe 1.5.3)
pour garantir I'imperceptibilité, en plus de cette réganti de puissance. Dans le cas de
W-interp, on observe empiriquement que les points ou ligrest la plus grande cor-
respondent aux contours ou a une grande variance localerdg. Ceci est logique
car on modifie les composantes passe-haut de I'image. Paag V¢ bilin et DWR=28
dB, les 15000 points.€. 3, 8%) les plus modifiés se situent sur les contours.

On sait que ces zones sont moins sensibles perceptuellampeatdéformation im-
portante. Par exemple, ce sont celles que I'on modifie emiggrien utilisant le masque
NVF (cf. paragraphe 1.5.3). Par exemple, pour Lena, W-kiliDWR=28 dB, NVF et
l'interpolation ont40% de leurs 5000 points les plus modifiés en commun. Aux points
ou la modification par W-interp est plus faible, on observe g8 < ¢(x) < 3, ce qui
correspondrait & un DWR de 23 dB si tous les points étaieotéast Pour 1e94% des
points les moins modifiés; 2,5 < €(x) < 2,5, soit DWR=24,5 au pire. Globalement,
on peut donc dire que le masquage perceptuel intrinsequeérfolation répond au
méme critére d'imperceptibilité que le masque NVF, mémersisincipe est différent.

interpolation bilinéaire NVF

/
:,%ff"

& \}

FIG. 4.29 —Points modifiés par W-interp et par le masque NVF (10000 plaadgs valeurs)

Spectre du tatouage

Le spectre du tatouage a la forme d'un "lobe" centré sur legemues fréquences
(cf. fig. 4.30). Il s’agit d’un filtrage passe-haut du spectre de ltimd_a forme de lobe
du spectre vient de la multiplication du spectre de I'imagpe forme de pic) par un
noyau d’erreur d’interpolation qui correspond a un filtrpgese-haut. Plus I'ordre de
la technique d’interpolation est élevé, moins il y a d’dstibns et plus la pente est
élevée [TBUOQ]. Si I'ordre— +o0, la réponse impulsionnelle est un sinus cardinal et
le spectre de I'image est multiplié par une fenétre passeitidale.
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— tatouee
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FIG. 4.30 —Spectres de image originale (en haut) et du tatouage () Wabilin, Lena, DWR=22 dB

Intercorrélation entre le tatouage et I'image

Le tatouage généré par W-interp est trés corrélé a I'imagéigl4.31 montre les
cartes d'intercorrélation 2D entveetx de plusieurs techniques de tatouage. Une forte
valeur est représentée par un point sombre. La puissan&atdecbrrélation pour W-
interp est concentrée sur le point central (a peine visiflejte propriété sera utile lors
de I'étude de la robustesse au débruitage (cf. paragraphe 4.

DS+W

W-interp

FIG. 4.31 —Comparaison des cartes d'intercorrélation 2D ewtret x

Justification objective de I'imperceptibilité

La méthode W-interp est construite sur I'hnypothése quddipolation déforme
peu lI'image visuellement. Dans cette section, on vérifie epite condition est bien
respectée. Limperceptibilité est évaluée de maniéreatilipar une mesure de qua-
lité perceptuelle (cf. paragraphe 1.5.3). W-interp gatarttinséquement le respect du
critere de PSNR car le nombMés de points modifiés est choisi en fonction du DWR. Il
est donc aisé de respecter le critere PSNR<36 dB. W-interpapecte pas strictement
le critere des JND (cf. paragraphe 1.5.3). Cependant, déoream auteurs ont déja
indiqué que cette contrainte est trop restrictive vissae la puissance d’insertion.

La distance de WatsoBRyy varie selon l'itération, on présente donc ici les valeurs
moyennes. Si I'on normalise la distance de Watson par le nermdé pixelsN, on
obtient en moyenne 0.0015 (DS)410~° (DS+DCT). Dy diminue environ de moi-
tié quand DWR diminue d’environ 6.5 dB. Par exemple, pourd,ddy, = 390 si
DWR=28 dB, Dy, = 210 si DWR=34.5 dB,Dy = 91 si DWR=41 dB,Dy = 45
si DWR=47.5 dB. Les performances de W-interp sont décesas#tn cette mesure
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objective. Cependant, la distance de Watson est extréntelnsgaée a I'égard du
masque perceptuel associé. Elle ne refléte pas 'améborpérceptuelle apportée par
les masques spatiaux, quels qu'ils soient.

La distance SSIM est comprise entre 0 et 1, 1 étant le maxineufidélité percep-
tuelle. Les résultats sont trés favorables a W-interp : Wkmobtient une bien meilleure
qualité perceptuelle que DS avec les masques NVF et DCT (Akaret al.). Seul le
masque d’'Alvarez est Iégerement meilleur. Selon ce critérdlisation de W-interp
correspond & un gain d’environ 4 dB en DWR, a distance SSINtemte (contre 2,5
dB pour le masque NVF).

La table ci-dessous présente les résultats pour PSNR=B&3 Salon les mesures
objectives, W-spline apporte peu d’amélioration percelgupar rapport a W-bilin,
contrairement a ce qu’on aurait pu attendre. Ceci est ditididation des décalages
aléatoires qui uniformisent les performances, mais égah¢au fait que la grille d’in-
terpolationG omet certains points du voisinage, si bien que I'interpofaest moins
bonne que dans l'utilisation classique des splines. Cédteésuériterait d’étre complété
par des études subjectives.

SSIM | Dw | Dkr
DS 0.9870| 365 | 1370
DS+NVF 0.9944| 317 | 709
DS+masque DCT| 0.9953| 6 295

W-bilin a = 0 0.9981| 322 | 9.26
W-splinea =0 | 0.9989| 295 | 8.17
W-bilina = 1/2 330

W-splinea = 1/2 321

W-bilin a =1 0.9968| 357 | 9.54

W-splinea =1 | 0.9968| 354 | 8.78

4.6 Application a I'image : étude de la robustesse

Dans cette section, on compare expérimentalement W-HiNi-spline a DS+W
et DS, ST-SCS et LISS, ainsi qu'a SCS et RDM, qui utilisentsause redondance
par répétition. On étudie la robustesse a diverses attalaunssle scénario ou I'attaque
n'est pas connue a l'insertion. On utilise donc le seuil emgpe ou itératif dans W-
interp (cf. annexe C.2). Il n'y a pas de compensation desdisins dans SCS, ST-SCS
(a« = 1) et LISS (A = 1). Cependant, pour les valeurs de DWR, WNHR ettilisées,«
dans ST-SCS et dans LISS auraient été proches de 1 (cf. paragraphes 1B.2 &},
ces deux méthodes ne sont donc pas défavorisées dans lara@opaDans le scénario
ou l'attaque est connue du décodeur, une étude théoriqueulude décision et des
performances serait possible pour W-interp et certairtag@ats. Elle conduirait & un
choix du seuil plus précis, donc & de meilleures performadedN-interp.

4.6.1 Tatouage haut débit

La fig. 4.32 montre les performances de W-interp en fonction de dagehutile.
PourP > 64, ce qui correspond & < 4096 si N = 2'8 BER< 10~°. W-interp
rejette donc presque les interférences de I'h6te dans urasodle tatouage bas débit.
Les performances de W-interp reposent sur I'utilisatiofededondance dans la régle
de décodage. W-interp est donc peu performant dans un szépedatouage haut débit.
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FIG. 4.32 —Influence de la redondance sur le décodage= 0

4.6.2 Bruit AWGN

Le scénario choisi dans cette section est celurpiest connue a l'insertion. On
peut donc utiliser le seuil théoriqug;, dans W-interp, et effectuer une compensation
des distorsions dans LISS et ST-SCS. Mé&me si I'erreur dji@tion n’est pas exac-
tement gaussienne, I&ig. 4.33 et 4.34 montrent que les résultats expérimentaux sont
trés proches de la courbe théorique.

W-interp est a rejet des interférences de I'hote, doné &ible, les performances
sont bien meilleures que celles de DS et DS+W figf. 4.34). Sic2 est trés grand,
DS est meilleur, ce qui est logique car cette méthode esuegngur résister au mieux
a bruit additif gaussien indépendant de I'image. On vérigéeimentalement que W-
spline est moins robuste que W-bilin a I'attaque AWGN figf.4.34 et 4.33). On notera
les excellentes performances de SCS, RDM et ST-SCS (cie daBt2) construits pour
résister a I'attaque AWGN, qui n'est pas affectée par l'imagdte, et qui prennent en
comptes? al'insertion. Le cas de LISS est particulier. Cette méthajiette les inter-

férences de I'hote sP > ;’—;i (cf. partie 1.3.1). Selon DWR, di est faible LISS est
robuste au bruit AWGN (cflig. 4.33), mais siL est faible W-interp offre de meilleures

performances. On observe cette propriété autour de 300 si DWR=28 dB. La mé-
thode LISS+W fournit des performances encore meilleures.

x107°
. . . . . . . . :
—— W-bilin (xp)
130M — — W-bilin (th) |
L -o- DS (th) B
—— DS+W (th) ||
—— ST-SCS (xp)
- LISS (th)
* Il 4\\ 1 * L L
-5 4 -3 -2 -1 0

WNR

10 T T T

—— W-bilin (th)
—+— W-=spline (xp)

TEB

— — W-spline (th.)
—o- DS (th.)

—&— DS+W (th.)
— LISS (th.)

107

1 1 1
800 1000 1200 1400
L

FIG. 4.34 —Robustesse a I'ajout de bruit gaussien en fonctioh, d&/NR=-4 dB, DWR=28 dB
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4.6.3 Attaques classiques

Cette section s'intéresse aux attaques de type "traitechestgnal” classiques :
compression JPEG, filtrage de Wiener, égalisation d’histogne. Lafig. 4.35 montre
I'effet d’'une attaque sur les distribution des erreurst@iipolation dans les deux hy-
pothéses. La source d’erreur de décodage provient du retpgment des distributions
des deux classes.

600

500

400

300

200

100

0

0 2000 4000 6000 - I T 6000
FIG. 4.35 —Histogramme d@?, faible compression JPEG : (gauche) avant attaque, (epités attague

Compression JPEG

La robustesse de W-interp & la compression JPEG est bonrfeg(ef.36) : seul
DS+W obtient de meilleures performances, et W-interp raéfstctée que pour un fac-
teur de qualité faible@ < 85%). RDM et SCS, non représentés ici, sont les moins
robustes a la compression JPEG. W-bilin est plus robust&\gapline a la compres-
sion JPEG. La plus grande robustesse de W-interp a la cosipne®PEG vient du fait
gue cette méthode privilégie plus les moyennes fréquertesgragraphe 4.5.1), qui
sont moins affectées que les hautes fréquences par la figgtitn. On pourrait s'ins-
pirer de [EGO1][FKKO4] pour calculer les performances tiiguwes de W-interp face a
la compression JPEG (ou a une quantification simple).

—— W-hilin
—— W-spline
—&—Ds5
—&— DS+W
—*— ST-5CS
—f— 508
—w—LISS

70 75 BO 85 90 95
JPEG Quality factor

FIG. 4.36 —Robustesse de W-interp a la compression JPEE, 64, DWR=28 dB

Débruitage

La robustesse de W-interp au débruitage par filirage de Westeien meilleure
qgue celle des méthodes DS (fify. 4.37). Cela est di au fait que le débruitage tente
d’éliminer le tatouage en le considérant comme un bruittddgiussien, indépendant
de I'image. Cette hypothése est vraie pour les méthodes IS€W. Pour LISS et
ST-SCS, le tatouage n’est pas totalement indépendantrdagé mais ils restent peu
corrélés (cf. paragraphe 4.5.1). Pour W-interp, I'hypeth@’est pas vérifiée : le ta-
touage n’est pas gaussien (c’est un mélange de valeurs etifeune variable qui suit
une GGD), et surtout il est fortement corrélé a I'image. Desple spectre du tatouage
n'est pas plat (cf. paragraphe 4.5.1). Les performances-tidilet W-spline sont ici
proches.
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— W-bilin
—+— W-spline
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FIG. 4.37 —Robustesse de W-interp au débruitage (DNR=14 dB), DWR=28 dB

Attagues valumétriques

Dans ce paragraphe, on utilise le décodeur itératif présants I'annexe C.2 pour
W-interp. Si le gain est constant (dfg. 4.38), W-bilin et RDM sont invariantes a
I'attaque (TEB=0), contrairement aux techniques quaatifies classiques. Lorsque le
gain varie d’'un pixel a I'autre selon une "marche aléataife™= p;_1 +mns, 0Oln estun
AWGN, RDM avec un code court\, = 4) est pratiquement invariant, contrairement
a RDM avec un code long\, = 10). W-bilin est sensible & I'attaque, mais moins que
SCS et ST-SCS (cfig. 4.39). Dans les trois cas, on notera la meilleure robusthksse
mod-LPTV-SCS sur ST-SCS.

W-interp (comme LISS et DS+W) est trés robuste a I'égatisat’histogramme,

a laquelle ST-SCS est particulierement sensible. De piufail que W-interp rejette
les interférences de I'hdte I'avantage par rapport a DS. RD&inéliore que peu la
robustesse de SCS a I'égalisation d’histogramme, ce quinedéfaut majeur de cette
technique destinée a améliorer la robustesse aux attaquesétriques. On constate

a nouveau sur lfg. 4.40 que, dans le cas d'un DNR élevé, LISS offre de meilleures
performances que W-interp polifaible, mais qu'a partir d& > 300 (pour DWR=28
dB), W-interp devient meilleure.

gain aleatoire

10° H — — — DS*W

T

—*— SCS
—+—RDM

—*— RDM long

TEB

—4&— ST-SCS

—6— LPTV-SCS+ST

— W-bilin

10° 1 1 I I I I I
0.6 0.65 0.7 0.75 0.8 0.85 0.9 0.95 1
gain

FIG. 4.38 —Robustesse a une attaque de gain consfart,100, DWR=28 dB

4.6.4 Attaques géométriques et bruit d’interpolation
Robustesse a une désynchronisation

W-interp, comme toutes les autres méthodes de cette corspaya’est pas robuste
a une attague géométrique telle que la rotation, méme d'gle daible (cf.fig. 4.41).
Wk-interp est sensible aux deux source d’erreurs de I'ataqliabord, I'interpolation
nuit a la détection. Ensuite, W-interp est sensible a la mi&sypnisation. Une solu-
tion classique pour lutter contre I'effet désynchronisdes attaques géométriques est
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ain marche aleatoire
g — — — DsHW

—*—SCS
—+— RDM
—— RDM long
—&— ST-SCS

—6— LPTV-SCS+ST

—— W-bilin

0.65

0.7 0.75 0.8 0.85

gain

FIG. 4.39 —Robustesse a une attaque de gain variant selon une maratwirald, = 100, DWR=28 dB
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FIG. 4.40 —Robustesse a I'égalisation d’histogramme, W-interp, D\2ReB
fondée sur la resynchronisation (cf. paragraphe 1.5.4tlénvisageable de combiner
W-interp avec une méthode de resynchronisation. On peub@anple superposer au
tatouage de W-interp un tatouage additif a spectre étai&ades pilotes. Un premier
décodage est effectué sur les pilotes, puis le message @xiépar W-interp aprés
resynchronisation. Dans la suite de cette section, onéraidionc la robustesse de W-
interp a un bruit d’interpolation, généré par exemple paclimngement d’échelle ou

une translation. On y suppose que la resynchronisatioraeftife grace a I'utilisation
de pilotes.

Les simulations montrent cependant que méme apres resyrishtion parfaite, le
WNR du bruit d’'interpolation est trop élevé pour W-interm Effet, il n’est pas pos-
sible de recourir a un motif de référence comme pour DS, afoatiomiser une in-
terpolation. La normalisation d'images présente les mééésuts que la resynchroni-
sation (cf. paragraphe 1.5.4) : elle introduit un bruit téipolation. Notons cependant
gue ce bruit peut étre connu lors de I'insertion. Ceci pemffegivisager une technique
d’insertion informée (cf. paragraphe 4.3.2). W-interptesfours particulierement sen-
sible aux attaques géométriques car elle n'est pas robusie attaque de trés faible
WNR (impossible avec les attaques classiques). L'annéx@r@sente des pistes pour
améliorer la robustesse de W-interp aux attaques géométriq

TEB

T
— W-interp
—-- DS

—— DS+W
—k— ST-SCS
—— LISS

PP

FIG.

0.1 0.12 0.14
angle

0.06 0.08

0.16

0.18

0.2

4.41 —Robustesse a la rotation, W-inte,= 64, DWR=28 dB



182 Chapitre 4. Tatouage substitutif utilisant I'interpodati: W-interp

Robustesse au changement d’échelle

Cette attaque est particulierement intéressante pourt&pirnpuisque I'erreur
gu’elle introduit au décodage est due a une interpolatistésyatique. Plug est faible,
plus la déformation est grande (et plus DNR est faildle}. 0.5 correspond & DNR=12
dB, ce qui est une attaque trés perceptible. Une attaquedeytible (DNR=26 dB)
correspond & = 61/64. W-interp est robuste & un changement d’échelle de faible
facteur suivi d'une resynchronisation (cf. paragrafipd.42). Lorsqué est petit, W-
interp est plus sensible a I'attaque que les autres techgigieci est cohérent avec les
performances face a I'attaque AWGN : igi= 0.5 correspond a8 WNR=-16 dB, pour
lequel les performances théoriques de W-interp face at AWIGN sont mauvaises
(cf. paragraphe 4.2.2).

0.5

T
— W-bilin
—+— W-spline
-©- DS [
—— DS+W
—k— ST-SCS |4
—<— LISS

0.4

0 L - $- - % L > 4
12 14 16 18 20 22 24 26 28
DNR

FIG. 4.42 —Robustesse au bruit d'interpolatioh,= 128, DWR=28 dB

Robustesse a la translation et au rognage

Dans le tatouage par étalement de spectre classique, lenmaixde la corréla-
tion entre la séquence PN et le tatouage permet de retroesetécalageér, 7, ).
Ensuite il suffit d’effectuer la translation inverse. (j,, 7,) € Z2, la resynchronisa-
tion du tatouage est parfaite (on perd juste des échargiboliimage a été rognée).
Si les décalages ne sont pas entiers, un bruit d’interpolapparait, méme apres re-
synchronisation. Si I'on superpose & W-interp un tatoualgeeputilisant I'étalement
de spectre, en partageant la puissance, la reconstrustigadaite si(7,, ,) € Z2.
Sinon, la robustesse suit une fonction périodiquérder, ) (cf. fig. 4.43).

0.4

—— W-interp
0351 —+— W-spline
—6—Ds
—o— DS+W
03— —k—ST-SCS |

0.05— m / _

15 2 25
T

FIG. 4.43 —Robustesse a la translation, aprés resynchronisatioit ¢tinierpolation)

4.6.5 Tableau récapitulatif de la robustesse

SCS et ST-SCS sont réputées fragiles aux attaques valgoegri(égalisation
d’histogramme), mais les simulations indiquent égalenueet faible robustesse aux
autres attaques (débruitage, rotation...). Lorsqueabjaitt est puissante, LISS perd
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sa capacité de rejet des interférences de I'h6te et sesrperfices tombent & un
niveau proche de DS (compression, débruitage). C'est ldodét DS+W (et donc
LISS+W) qui est la plus robuste aux attaques. W-spline eshsnoobuste que
Wk-interp & la compression JPEG. La vulnérabilité aux auataques est simi-
laire. W-interp présente donc un compromis de robusteséeessant. Elle est beau-
coup moins robuste que les techniques quantificatives a usM\Amais plus ro-
buste a des attaques telles que la compression, le déleretagurtout I'égalisa-
tion d’histogramme (y compris par rapport a RDM). DS+W pgetaces proprié-
tés de robustesse, mais ne présente pas de rejet des enieggrde I'hdte. C'est
par rapport a LISS (e fortiori LISS+W) que W-interp présente le moins d’intérét.

| | DS+W [ LISS | ST-SCS | SCS | RDM | W-bilin | W-spline |
AWGN faible | moyenne | selonL excellente excellente | excellente| trés bonnel bonne
AWGN fort | trés bonne| trés bonnel excellente trés bonne | trés bonngl moyenne | moyenne
débruitage | trés bonng moyenne mauvaise mauvaise | mauvaise| excellente| excellente
compression| excellente| mauvaise moyenne trés bonne | trés bonneg| trés bonne| bonne
gain constant| invariant trés mauvaise trés mauvaise invariant | invariant | invariant
gain variable | trés bonne mauvaise | trés mauvaise excellente| trés bonne| trés bonne
€g. d’'hist. | excellente| trés bonne| trés mauvaise trés mauvaise mauvaise | trés bonne| trés bonne
bruit d’interp. | trés bonne moyenne moyenne mauvaise | mauvaise

4.7 Seécurité de W-interp

Dans ce paragraphe, le pirate veut estitier= {S, 7 }. W-interp modifie la dis-
tribution de I'erreur d’interpolation(x). Cette distribution est calculée pogrdon-
née, mais une information sur la clé fuit méme si I'on ne cdnpas exactemery.
Selon la terminologie de [CFF05], W-interp n’est donc pasaverture parfaite. Un
calcul du niveau de sécurité de W-interp est par conséqéeessaire. Dans ce para-
graphe, les niveaux de sécurité théoriques de W-interp&odiés dans le cadre établi
par [CFFO5]. Une attaque pratique sur la sécurité, spéeifagiv-interp est ensuite
proposée. Elle permet d’évaluer le niveau de sécurité égueirde W-interp lorsque
plusieurs images tatouées avec la méme clé sont disporiglesittaques a message
connu (KMA) et a original connu (KOA) utilisent des versiaisplifiées de cet algo-
rithme.

4.7.1 Niveau de sécurité théorique

Il est possible de calculer le niveau de sécurité théorigué/dnterp en exprimant
la matrice d'information de Fisher ou en calculant I'équjue de Shannon (cf. para-
graphe 1.4.2). Dans ce dernier cas, la plupart des calcingégrales ne peuvent se
faire que numériquement. Dans 'approche de Fisher, leauraréalisés pour DS ne
sont pas transposables au cas de W-interp. La sécurité aéevig-ine repose pas sur
une seule clé, mais sur le lien entre les deux parties dissrde la clé : les fonctions
d’interpolationg et la mise en formé&; U- - - USy. . Nos efforts pour exprimer le niveau
de sécurité théorique de W-interp n’ont pas abouti : nousnsesramenés a effectuer
des simplifications abusives qui raménent la sécurité daté/p a un comportement
proche de celui de DS. Comme nous le montrons dans la suitdjdau de sécurité
de W-interp est pourtant clairement inférieur a celui debiques DS. Dans la suite,
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nous proposons donc une approche pldihocde la sécurité de W-interp.
Le modéle d’insertion est :

NU
Yk =k + b (gr(2y,) — 2k) = o1 + bk(z g; T, — Tk)
j=1
Donc si le pirate possed#, échantillons otb, = 1, on ag[gi,...,gg“r =
YL, ... ,y,iv“]. Le calcul deg revient donc a la simple inversion d’un systéme linéaire.

W-spline offrira un meilleur niveau de sécurité dsi; est plus grand ( en théorie, le
support est méme infini).
La sécurité a une attaque avlg > 1 ne peut donc reposer que sur le bruitage de
g. Si on ajoute un bruit, il y a un compromis entre 'augmewtatie la sécurité et la
diminution des performances au décodage. Le modéle dfiasatevient alors pour la
sécurité :
Yk = Tk + br(gr(zy) + ik — o) (4.4)

ou encore
yr = ox + Q(br(gr(z)) — 1))

Le niveau de sécurité dépend dg. Dans le cas de base? = 1/12 a cause de la
quantification de codage de I'image. Pour augmenter la #écan pourrait également
rajouter un bruit plus fort dans I’hypothesg, soit sur I'échantillork, soit sur tout le
document. Cela aurait peu d'impact sur le décodage (chasgiete la variance dans
I'hypotheseH; ou ajout de:(n)) tant que WNR est proche de 1. Il y aurait par contre
un impact perceptuel. Si I'on insére une quantification, emajoute pas de bruit au
décodage mais on perd la linéarité (donc I'invariance atagaes valumétriques).

Une autre solution pour augmenter la sécurité de W-intersiste a utiliser une
interpolationg non linéaire. Au bilan, le niveau de sécurité de W-interptigst élevé
si N, = 1 (il résulte d’'un compromis avec I'imperceptibilité) maghle siN, > 1.1l
résulte alors d’'un compromis avec les performances au déeod

Enfin, la compensation des distorsions (cf. paragraph@)yp@&rmet d’améliorer
le niveau de sécurité. En effet, commg est inconnu du pirate, DC-W-interp revient
a introduire le bruith, = m;(1 — a)(Zx — xx). Cependant, ceci se fait au détriment
des performances au décodage si I'introductiornde: 1 n'est pas justifiée par la
présence d’'une attaque AWGN. Ce comportement est simaadelui observé pour
les techniques quantificatives (cf. paragraphe 1.4.2).

4.7.2 Algorithmes pratiques d’attaques sur la sécurité spefiques
a W-interp : KMA et KOA

Un algorithme pratique d’attaque sur la sécurité a troieciff :

1) estimerS

2) estimed{S;,l € {1,...,L}}

3) estimerg
Si N, = 1, les trois estimations doivent étre conjointes\§i > 1, nous proposons
une stratégie sous-optimale pour simplifier la constractie I'algorithme d’attaque.
Elle consiste a estimet® indépendamment pour chaque échantillon, et & combiner ces
estimations pour estimet. On noteraS''{ = Ui=1,....Lim"o=4151-



4.7. Sécurité de W-interp 185

CasounN, =1

Attaque KOA: le pirate a accesw = b(g(x)+n—x), ay = x etax. S'il décide
quewy, = 0 implique queb;, = 0, il se raméne & = g(x) + n. Il ’a d’autre solution
que de supposer (a tort) ggeest constant, et se ramene a la résolution du systeme
linéaire bruité w = [g;]x+n. La solution d’un systéme linéaire bruité= ©X + N,
en connaissarit’ et X, est estimée pa® = YC, ouC = X (XX )~! sans biais
et de varianc&' " Co?%,. Commeo? est faible,g serait estimé correctementgiétait
constant.

Attaques WOA et KMA : désormais le pirate n'a accés qwa= x + b(g(x) +
n — x) ety = x. La résolution du systéme linéaire bruité ¢ue {1,..., N} sous
I'hypothéseg = ¢ constant est trés sous-optimale. Le pirate doit donc estfine
simultanément g.

Dans les trois cas, I'estimation d&;,! € {1,...,L}} est impossible. Comme
la mise en forme est secréte, la connaissancenddans KMA est inutile b reste
inconnu).

CasounN, > 1

Attaque KOA : ala coordonnég, le pirate a accés ;] = [b°](¢" ([z}°]) +
[ny.o] = [25°]), aly°] = [zi°] etalzy°]. On se ramene au ca§, = 1, mais cette fois-
ci 'nypothéseg = g constant est correcte. La variance de I'estimateu€€st o2, ol
C = [z}°] " ([z}°)[z°] 7). W-interp n’est pas s(r a cette attaque.

Attaques WOA et KMA : comme précédemment, le pirate doit estir§gs si-
multanément &. En cas d’estimation parfaite &&'s, la variance de I'estimateur ¢g
estCCTo2. Le niveau de sécurité de W-interp dépend donc de la diféqriatique de
I'estimation simultanée.

La connaissance (avec KOA) ou I'estimation (WOA et KMA) @875,n, =
1,...,N,} permetensuite d'estimés;,l € {1,..., L}} par un algorithme de sépara-
tion de source [CFF05], puis de décoder. Un algorithme plus complexe consisterait
aestime{S;, 1 € {1,...,L}} simultanément g et{S'{,n, = 1,..., N, }. On serait
alors en mesure d’exploiter la connaissancé\delans KMA.

4.7.3 Un algorithme EM pour WOA
Principe de I'algorithme proposé pour WOA

Dans un cadre tres différent de W-interp, Popescu et FarR69Pont développé
une technique de détection des altérations d’'une image ngueégénérée par un ap-
pareil utilisant de<olor Filter Array (CFA), tel qu’un appareil photo numérique. Les
images étudiées sont générées par des filtres utilisansdvenatrices d’'interpolation.
Les auteurs utilisent un algorithme d’Espérance-Maxitiosa(EM) [DLR77] pour
maximiser la vraisemblance des coefficients spécifiquesltde d'interpolation tout
en estimant les pixels interpolés. On peut alors exhibersttestures de corrélation
spécifiqgues dans le domaine de Fourier de la carte de prabghibduite par I'al-
gorithme EM. Si I'image est manipulée a I'aide d'un logiciel que Photoshop, ces
corrélations spécifiques disparaissent a I'emplacemedtfi@oOn peut donc détecter
a la fois la modification et son emplacement. Il s’agit donom@' technique alternative
au tatouage fragile, sans insertion de tatouage.
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Cet algorithme peut servir & construire une attaque spéeifigntre W-interp. En
effet, la sécurité de W-interp repose a la fois sur le se@stmbints interpolés et sur
celui des parameétres de l'interpolation employés. L'athare EM proposé par Po-
pescuet al. permet d’estimer les deux simultanément. [PFO5] montré est efficace
lorsque les paramétres d'interpolation sont constanttosiie I'image. Il convient de
vérifier expérimentalementsi son efficacité subsiste logdgs parameétres varient pour
chaque pixel interpolé, et lorsque le pirate a acces a pitsimages tatouées avec la
méme clé. L'algorithme pourrait également servir a difféier deux variantes de W-
interp, bien que selon les principes de Kerckhoff, la séémeé doive pas s'appuyer sur
le secret de la variante employée.

Présentation de I'algorithme EM utilisé

L'algorithme EM [DLR77] est une méthode d’optimisationrdéve qui consiste a
estimer des parameétr€s a partir de données De plus, une inconnue supplémentaire
géne l'estimation : les parametr@s On veut donc maximise® en fonction de la
distribution deP et & partir dex :

©* = argmax, Z p(©, Plx) (4.5)
P

Le principe de 'algorithme EM est alors d’alterner une étdjestimation dé® pour©
données, puis une étape de maximisation ou I'on ch@igih fonction de I'estimation
de P précédente. En sortie de I'algorithme, on a donc une esomé&t* ainsi que la
vraisemblance des paramétres incorfAuk étape d’estimation calcule une borne infé-
rieure locale de la distributioa posteriori alors que I'étape de maximisation optimise
cette borne et améliore I'estimation @e Une preuve de convergence de l'algorithme
est possible [DLR77]. L'étape d’estimation a I'itératiose fait selon une distribution
deP sachan®! : p(P|x, ©%). On a donc une décision souple (probabéitgosterior)
de P. Dans I'étape de maximisation, on optimise la bolog(p(x, P|0)) + p(©),
somme de la log-vraisemblance et de la probabilité a prem@& d

Ici, ® = {g;,7 € {1,...,N,}} etP = S. La distributiona priori dee(y;) est
calculée d'apres la regle de Bayes a partir des probakdliggsri d’appartenir aS ou
non et d’'une distribution de I'erreur d’interpolation suragjue classe. L'optimisation
de ® minimise I'erreur quadratique par la méthode des moindaess, pondérés par
la probabilitéa posterioride P. Cette minimisation consiste a annuler les dérivées
partielles de I'erreur quadratique selon chaguedonc a résoudre un systeme linéaire
[PFO5].

Implantation de I'algorithme WOA et adaptations

Dans I'implantation, les adaptations suivantes ont ét@apps a I'algorithme de
Popescu et Farid :

e La deuxiéme partie de I'algorithme de [PF05] consiste acéffer une FFT pour
détecter une périodicité (due aux capteurs de I'apparaiisda carte de proba-
bilité. Elle est inutile ici.

e dans le casH; (non tatoué), on modélise I'erreur d’interpolation par une
GGD(ce(x),af(x)) au lieu d’'une distribution uniforme.

e au lieu d’'une équiprobabilité des ca et Hy, on utilise

2

=12 = Tx
pHy = 5N Ns = 72 DWR®
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ALGORITHME EM

/* Initialisation */

t=0 /I itération
o = 1

j— 02

PH, = 5 )T)WR
N, =1 I/ pour W-bilin
N, _
tant quer:1 |(gj)(t)_* (g_j)(t 1)| <€
[* étape d’estimation */
pour toutes les coordonnékes
N, t
e(wr) =y = 7 oy, |
fin
pour toutes les coordonnékes
D
fa, (k) = Ae—|Be(z)]
Wy — pHy fHy (K)
k= T=pu,) Fro (F)+pm; Frry (F)

fin
[* étape de maximisation */
calculerg solution d’un systéme linéaire [PFO5]

P _ 2wk (k)
t+1 — kak

t=t+1
fin

e alinitialisation,g; = 5 Vj.

e pour initialisere, on calcule (cf. annexe C.4) I'erreur moyenne entre I'iptda-
i Anli H 2 _ 63 2
tion de_b_ase et une r_e\allsanongaleaEM = 1140 c(x)"

e on choisit comme criteres d’arrét= 0.001 et Vi = 100.

Deux attaques sont envisagées. La premiere attaque ensaipliquer I'algo-
rithme EM surun seul document tatou§ N,=1), afin de détermingfus;|m; = +1},
ainsi queg sur cet ensemble. Trois scénarios sont envisagéte: baseg constantg
variable sur chaque pixel (correspondant a W-interp). uoesDWR diminue, le car-
dinal de{US;|m; = +1} augmente et I'estimation est plus facile. A DWR donné, on
estime{US;|m; = +1} comme les échantillons correspondant aip¢/2 plus grandes
valeurs de la carte de probabilité.

L'étude précédente montre qu’un seul document ne suffit gesiderk pour W-
interp. Lorsque le pirate dispose @&, > 1 documents distincts tatoués avec la
méme clé il peut se ramener a I'attaque précédente dans le scénanastant. Pour
chaque poink, I'algorithme EM est alors appliqué au signal

e, ko€ {l,...,No}}

Sik € S et si I'algorithme converge (donc &7, est assez grand), on estir{@’,j €
{1,...,N,}}. Sik ¢ S, l'algorithme n’est pas supposé converger, sauf progiété
particuliéres des images. Pour chaque pbijmin décide doné € S siody < Vo2, ou
vz, €stun seuil donné. De plus fsie S, commem"- varie pour chaque image, seule
la moitié des éléments dg,°, n, € {1,...,N,}} estle résultat d'une substitution.
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La carte de probabilité permet donc d’estindgr, bit inséré erk. Puism; peut étre
estimé siS; est estimeé a partir dg$,°, n, € {1,...,No}, ke {l,...,N}}.

Application & I'image : conditions expérimentales

Les simulations ont été effectuées sur W-bilin pour desrasle simplicité. Elles
peuvent étre étendues a W-spline (avec une approximatisahort a 4x4), ainsi qu'a
d’'autres variantes de W-interp. La base d’'images utilipées le test est celle de Gity
University of Hong KondCit]. Sur cette basd).27 < ¢ < 1.7, avec en moyenne =
0.6. De mémed.6 < o.(x) < 17.5, avec en moyenne, ) = 10.4. Une image non
tatouée possede déja des propriétés d'intercorrélatima pixels voisins, qui génent
I'estimation et la classification par I'algorithme EM. Dafia-05], I'algorithme est
performant car la probabilité pour qu’un point soit intelépest del /2. Dans le cas du
tatouagepy, peut étre beaucoup plus faible (en fonction du DWR), ce qgiante
la sécurité et géne I'attaque.

Résultats expérimentaux de I'attaque WOA,N, = 1

La fig. 4.44 illustre l'intérét des cartes de probabilités progsiipar I'algorithme
EM. Elle présente les probabilités pour chaque point deajmd’étre tatoué, dans
un cas ou I'algorithme converge (i@, constant). Les points les plus sombres corres-
pondent aux probabilités les plus élevées. Lorsque I'inesjaon tatouée, on retrouve
les caractéristiques de I'image : les pointseQuk ) est la plus grande, donc ou la pro-
babilité d’étre tatoué est la plus faible, sont situés ssictntours. Lorsque I'image est
fortement tatouée, les points les plus probablement tatsodt a I'inverse disséminés
sur toute I'image (contours compris).

Lafig. 4.45 présente le résultat de I'attaque sur la sécuritélerdy = 1. Sig est
constant, I'algorithme EM réussit a estimer parfaitengedés que DWR est suffisam-
ment faible (DWR<24 dB). De I'estimation gg on peut déduire les décalages utilisés
pour la sécurité de W-bilin. Si DWR est grand, les propri¢tépres a I'image de cor-
rélation locale entre pixels voisins sont prépondérantdésttaque échoue toujours.
De méme, on peut estimer correctement la position de justfiyades points de5.
Lorsqueg varie pour chaque pixel tatoué, I'estimation échoue poute®les valeurs
du DWR. On peut estimer correctement la position de jusgi% des points des a
DWR=22 dB. Cependant, la proportion de points tatoués/2 N) augmente lorsque
DWR diminue et ce pourcentage est a peine supérieur a un aléioire des points.

g garantit donc la sécurité de W-interp lorsqhig = 1.

FIG. 4.44 —Cartes de probabilités, Leng,constant, (gauche) non tatouée, (droite) tatouée, DWRB22 d
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FIG. 4.45 —Attaque sur la sécuritéy, = 1, W-bilin

Résultats expérimentaux de I'attaque WOA,N,, > 1

Lafig.4.46 présente les résultats de I'attaque lorshjye- 1 etg varie.g n’est es-
timé précisément que &, est tres grand. Cependang,, converge rapidement méme
s'ily a une légére erreur d’estimation sgirPour N, > 1000 images, on peut estimer
correctement la position des points 8eSi N, < 1000, I'étude met en évidence la
sécurité de W-bilin. Méme lorsqu¥, est grand, TEB: 0.2, donc I'attaque ne réussit
pas parfaitement. Lfig. 4.47 montresZ,,, illustrant la convergence de I'algorithme.
LorsqueN, augmentegZ,, converge susS vers une valeur limite (en théorie, corres-
pondant &2 ; en pratique I'erreur est plus grande) et augmentgsuN} \ (G U S).
Cette étude confirme donc la sécurité de W-interp, dans |zaplules applications du
tatouage numérique. Notons cependant que dans certainsocasie le tatouage vi-
déo, un grand nombre d'images est disponible, d¥pc> 1000 peut étre atteint. De
plus, le niveau de sécurité pratique de DS est meilleur [GFEFO
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FIG. 4.46 —Attaque sur la sécuritéy, > 1, W-bilin
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FIG. 4.47 —Attaque sur la sécuritéy, > 1, W-bilin : convergence de I'algorithme EM

Attaque "intelligente" sur la robustesse associée a I'attgue WOA

Aprés attaque sur la sécurité, on peut utiliser I'informatsurk pour construire
une attaque sur la robustesse spécifique [CFF04]. Ici, arteajon bruit AWGN sur
I'estimation deS. La fig. 4.48 montre que la combinaison des deux attaques est trés
efficace (avec le bruit additif gaussien seul, le TEB estorg nul). D’autres attaques
sont étudiées dans I'annexe C.4.

0.351
0.31
0.25
3 o2f
i
0.15F
0.1
0.051
325 33 335 34 345 35 35.5 36 36.5
DWR
FIG. 4.48 —Attaque sur la robustesse combinée avec I'estimation dé&lalc= 256, WNR=1, cas
No =1

4.7.4 Conclusion et tableau récapitulatif

On a prouvé théoriquement et expérimentalement la séaeit&-interp lorsque
N, = 1. LorsqueN, > 1, le niveau de sécurité de W-interp est faible. Cependant,
I'application d’algorithmes d’attaque de type WOA prakgune réussit que poii, >
1000, niveau de sécurité acceptable.

Plusieurs pistes sont possibles pour améliorer la séalgit®-interp. On pourrait
introduire une part d’aléatoire (donc de secret) dans léxat® G, pour compliquer
'accés ay. Notamment, il serait intéressant d’étudier I'utilisatide grilles non équi-
réparties. Lutilisation de plusieurs grilles d’interptibn imbriquées est également
possible. La déformation sera cependant plus importgngéloigne de la fonction
d’interpolation de base), ainsi que le co(t calculatoire.gOurrait également utiliser
deux fonctions d'interpolation”|b;, = 0 etg*|b, = +1. Cette technique se rapproche
cependant d’'une technique RDM classique.

KOA KMA WOA
DS BSS sans bruit résolution syst. linéaire bruité BSS avec bruit
PCC idem DS + entropie dk différente + reconnaissance de code
LPTV idem DS + entropie dk différente + changement de domaine
Wk-interp | résolution syst. linéaire bruité, algorithme EM, algorithme EM,
sécurité faible sécurité pratique élevée | sécurité pratique élevé
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4.8 Conclusion et extensions possibles

Dans ce chapitre, nous avons proposé une famille d’algoethde tatouage nom-
mée W-interp. Nous avons étudié ses performances, sa esbastsa sécurité et son
imperceptibilité. W-interp est un algorithme de tatouageuagle et informé. Il peut
étre rapproché des techniques de catégorisation aléatmais présente de nombreux
points originaux. W-interp utilise les propriétés peregghies de l'interpolation, ce qui
n'avait jamais été le cas jusqu’ici dans le domaine du tageuet qui permet de se pas-
ser de masque psychovisuel. W-interp a été proposé et érddps un cadre générique.
Divers types de documents et diverses techniques d’intgipo sont envisageables.
Parfois, la linéarité de la technique d'interpolation esgée. Dans I'étude expérimen-
tales, nous avons étudié deux cas particuliers simplestemaige d'images : W-bilin,
utilisant I'interpolation bilinéaire, et W-spline, usint les B-splines cubiques.

Nous avons souligné les liens de W-interp avec les techaideguantification pro-
portionnelle a I'h6te. En effet, W-interp peut étre consiiécomme une technique de
catégorisation aléatoire. Elle comporte de nombreux éésr@iginaux, dont I'utilisa-
tion de "quantificateurs" linéaires, continus et non digf@{a I'encontre des principes
de constructions de codes de tatouage classiques). Lerdiaire ainsi construit doit
étre transmis dans le document tatoué, ce qui nuit au détesaible. D’'autre part, le
décodage par distance minimale ne peut étre utilisé. Efy efias n'avons pas cherché
a rendre maximale la distance entre les sous-dictionnd@&8-interp, contrairement
a I'approche classique. La combinaison de l'algorithme R&Mdc un masque percep-
tuel fondé sur I'interpolation fournit donc une meilleuabustesse au bruit AWGN.
Nous avons proposé une regle de décodage originale, gseutl redondance de fa-
con intrinseque. W-interp est donc fondamentalement uwtetque de tatouage a bas
débit. Cependant, nous avons montré en pratique que laigeehproposée a I'intérét
de fournir un masque perceptuel intrinséque et une rolsesi@sle nombreuses at-
taques, y compris valumétriques. Ceci est un net avantagajpport aux techniques
de catégorisation aléatoire classiques.

Limperceptibilité de W-interp provient de ['utilisatiode I'interpolation. Elle est
contr6lée par un critere de distorsion globale. Les mesubgctives de qualité per-
ceptuelle ont confirmé les bonnes propriétés de W-bilin etplifie. Cependant, nous
avons montré qu’une étude subjective reste nécessaile-&€ehontre une meilleure
imperceptibilité de W-spline, mais reste difficile & corréude facon rigoureuse. Une
étude perceptuelle subjective précise permettrait dtifienles techniques d’interpo-
lation les plus adaptées a I'application au tatouage.

La détection utilise un seuil empirique et adapté au contBamns le scénario ou
I'attaque est connue a l'insertion, I'étude théorique petfrde calculer un seuil de détec-
tion théorique qui améliore les performances de facon fiogiive. Cela a été effectué
pour I'attaque AWGN, et pourrait étre étendu a d’autresgats. D’autre part, nous
avons proposé des extensions a l'insertion informée, etnmoient & la compensation
des distorsions. Les simulations ont montré une trés bartnestesse de W-interp aux
attaques courantes agissant sur le signal : bruit additdpendant de I'image, com-
pression JPEG ou encore égalisation d’histogramme. Vipipigésente également une
meilleure robustesse au débruitage que les algorithmestalgage classiques étudiés
car le tatouage inséré est trés corrélé avec I'image. Cepend/-interp est peu ro-
buste aux attaques désynchronisantes, comme la plupaatgtethmes de tatouage.
Des méthodes de resynchronisation spécifiques doiven¢@isagées. Le probleme
est néanmoins plus complexe que pour les algorithmes dexX@pear W-interp n’est
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pas robuste a un ajout de bruit fort (au-dela du seuil d’iro@gtibilité), qu’introduisent
les méthodes de resynchronisation classiques.

Le niveau de sécurité de W-interp est garanti par le secegpdiats tatoués et I'in-
troduction de décalages aléatoires, dont le réle est sim#a signal d’agitation utilisé
dans les techniques quantificatives. Des algorithmesjuedid’attaque sur la sécurité
de W-interp ont été proposés. lls montrent que W-interpl@st jgour une seule image.
Si plusieurs images tatouées avec la méme clé sont en piossdairate, le niveau
de sécurité de W-interp est nettement inférieur a celui delsrtiques DS, mais une
estimation précise de la clé reste difficile en pratiquetilidgation de la compensation
des distorsions permet d’améliorer le niveau de sécurité.

L'aspect générique de W-interp offre de nombreuses pdissghd’amélioration.
Notamment, d’autres techniques d'interpolation évoquieess la partie 3.1 sont pro-
metteuses. Ainsi, I'utilisation de noyaux a symétrie rggourrait étre envisagée pour
augmenter la robustesse & des rotations locales. Les ¢eelsnil’interpolation préser-
vant les contours sont de bons candidats pour améliorerdit€perceptuelle subjec-
tive. Enfin, l'utilisation d’'une technigue d’interpolaticmon linéaire modifierait consi-
dérablement les propriétés de W-interp, et pourrait notantraméliorer le niveau de
sécurité. On n'a envisagé en pratique que des grilles dfintation équiréparties. Le
bénéfice d’autres voisinaggspar exemple choisis sur les contours, est a étudier. W-
interp pourrait étre adapté aux splines d’approximatiodaaontrainte d’interpolation
est relachée au profit du débruitage, puisque le probléme sieclirité nous a conduit
a modifier la fonction interpolante.

Nous nous sommes limités a une insertion dans le domainialgpadr des raisons
perceptuelles. Les algorithmes de tatouage classiquésgovent plus robustes aux
attaques dans le domaine transformé. L'application de téfina un domaine trans-
formé est a donc étudier. Enfin, W-interp a été présenté dysinthéoriquement in-
dépendamment du type de document. L'étude pratique s'estodrée sur I'image. Il
serait cependant intéressant d'étudier ses propriét@pdiiceptibilité et de robustesse
pour d’'autres types de documents ou l'interpolation efiséé : sons, vidéos.
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Chapitre 5

Conclusion

La premiére contribution de cette these a été d’appligseriangements d’horloge
périodiques (PCC) et les filtres linéaires variant périadiment dans le temps (LPTV)
au tatouage numérique par étalement de spectre. La stbstitliun étalement par
filtre LPTV a I'étalement classique par code a été étudiées lansemble des tech-
nigues de tatouage impliquant un étalement. L'étude thgéera montré qu’avec les
hypotheses classiques (signaux et attaques gaussiétalement par filtre LPTV est
une alternative qui possede les mémes performances galeirént DS classique. De
plus, les filtres LPTV envisagés sont trés simples de preneipd’'implantation. Trois
techniques d’étalement ont été privilégiées : les PCCsatili des permutations aléa-
toires, les filtres LPTV sans perte et les filtres LPTV inveles a filtres modulateurs
constants. La sécurité des filtres LPTV a été étudiée et writige pratique d'at-
taque sur la sécurité a été proposé. Les filtres LPTV obédiasemmémes principes de
sécurité que la technique DS, la différence résidant dassuature de la clé utilisée
et le domaine d’insertion.

Les techniques proposées ont été appliquées en pratigataage d’'images nu-
mériques "naturelles”. Cette étude expérimentale a misvant dlintérét de I'utilisa-
tion d’un parcours d’'image, qui permet d’exploiter les piéfgs de corrélation spatiale
d'une image naturelle. Cette propriété est habituellernentournée : les techniques
de type DS utilisent souvent une mise en forme aléatoire gcotéle I'image. Nous
avons montré que les PCC et les filtres LPTV sont particutierg a méme de profiter
des corrélations spatiales entre blocs de I'image pouredsgp le bruit du document
héte. lls réalisent un entrelacement aléatoire contr@lépgrmet d'éviter les cas les
plus défavorables. Leurs performances en image sont mn@fiejue celles de DS dans
le domaine spatial et dans la version de base. Avec I'ajautdes éléments dans la
chaine de tatouage (pré-blanchiment, pré-annulationndedérences, quantification)
ou le passage dans un domaine transformé (DCT par blocsingesarités sont moins
importantes. Néanmoins, les filtres LPTV permettent notamtrd’atteindre une plus
grande capacité pour le LISS. D’autre part, nous avons g®poe technique appelée
ZI-LPTV selon une démarche originale. Elle effectue une oaiibn visant & annuler
spectralement les interférences de I'image, qui divisat@awnce du bruit de I'héte jus-
gu’a un facteur 100. Il s’agit d’'une sorte de "tatouage anmfation sur le spectre de
I'h6te". La problématique d’'une modulation en fonction desitraintes spectrales de
I'h6te est souvent mise de c6té au profit d’'une adaptatiotisdpadaptative a I'hote,
plus performante mais avec laquelle ZI-LPTV peut étre cordi Les filtres LPTV se
placent dans le cadre classique du tatouage par modulatioredsage puis par trans-
mission dans un canal additif bruité. Néanmoins, ils ctunestit un outil théorique utile
pour combiner étalement de spectre, entrelacement tefrgiarentraintes spectrales
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sur le tatouage ou le décodeur.

La deuxieme contribution principale de ce travail a été ddigoer les liens entre
tatouage et interpolatiorvia la contrainte d'imperceptibilité. Les attaques géomé-
triques introduisent un bruit d’'interpolation non néghie. Nous avons souligné le
fait que ce bruit d’'interpolation subsiste apres n'impagtelle technique de resyn-
chronisation. Inversement, nous avons cherché a faire pliterpolation un role
positif dans des algorithmes de tatouage. La premiére igelrmrtonsiste a construire
des masques psychovisuels a partir de I'erreur d’intetjpplaNous avons montré la
cohérence de cette approche avec les masques perceptut@sisglassiques, ainsi
gue ses bonnes propriétés perceptuelles. Dans un secopsl s avons proposé un
algorithme de tatouage spécifiquement construit autodirderbolation. La démarche
est originale, et I'algorithme bénéficie également de berprepriétés perceptuelles.
Les régles d'insertion et de décodage peuvent étre relideseghniques de catégo-
risation aléatoire robustes aux transformations valumégs. L'algorithme bénéficie
donc de bonnes performances au décodage, et surtout delesjéterférences de
I'héte dans le cadre d'un tatouage bas débit. Des stratéjiesertion informée ont
également été proposées. La sécurité de la technique aadyéém et des algorithmes
pratiques d'attaque sur la sécurité spécifiques a la teabrpgoposée ont été intro-
duits. Au bilan, I'algorithme proposé est moins robusteadtique AWGN, et moins
sOr que les techniques de catégorisation aléatoires@lessiCependant, il possede de
bonnes propriétés perceptuelles. De plus, son applicatidmage est plus robuste a
de nombreuses attaques, et en particulier aux transfamsatalumétriques.

Les algorithmes proposés ne prennent toute leur mesureaqgéaddomaine spatial
(robustesse pour les filtres LPTV, imperceptibilité pount&rpolation), ce qui constitue
une limitation commune a ces travaux. Les applications aigrdisent I'utilisation
d'un domaine transformé, par exemple pour des raisons deleaité calculatoire,
sont assez peu hombreuses. Il est donc courant en tatoupgeildgier les domaines
transformés comme la transformée en ondelettes, pour demsad’'imperceptibilité
et de robustesse a certaines attaques. Dans le but d’'étendnemp d’application
des techniques proposées, il nous semble donc importastedumtur d’identifier les
propriétés particuliéres des documents dans le domainsftrané (non-stationnarité,
corrélation, propriétés psychovisuelles...) qu'elleasnt en mesure d’exploiter.

Cette étude a mis en avant deux problématiques dont I'eafitmn peut servir de
prolongation a nos travaux. D’une part, les propriétés desttion du document hote
peuvent bénéficier au tatouage numérique. Notamment, remsops que la cyclosta-
tionnarité des signaux (introduite notamment en sorti@ diltre LPTV) mérite d'étre
étudiée au bénéfice du tatouage (par exemple, pour amdkotétection). La cyclo-
stationnarité n’a pour l'instant été étudiée dans le tagewque dans une application au
tatouage asymétrique, par insertion d’un tatouage cyatiosinaire [dCTGO02]. D’autre
part, de nombreuses variantes peuvent étre apportéesciumcpees de tatouage fondé
sur l'interpolation que nous avons proposées, car nous smuses surtout attaché a
la généricité de nos propositions. Il serait intéressarsiodenettre diverses techniques
et grilles d’interpolation a des études perceptuellesssiives, afin d’'identifier des cas
particuliers de masques perceptuels ou de variantes deefioffrant les mémes ga-
ranties perceptuelles que les masques classiques uglistsouage. Les techniques
d’interpolation préservant les contours nous semblenstitoer de bons candidats.

Les travaux proposés dans cette thése ne se situent pasaddwwste lignée des
problématiques les plus étudiées actuellement en tatouagérique. Nous espérons
de ce fait avoir apporté un regard neuf et original sur letstpeit en ayant situé nos
propositions de maniére objective par rapport a I'état ae.I’
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Dans cette annexe, on compare la robustesse des technefagsihge fondées sur
les filtres LPTV et des techniques classiques DS, DS+W et LIN&8s nous concen-
trons sur les techniques d’'étalement de spectre et sesoaatiéins. Le chapitre 2
contient en outre une étude des techniques LPTV-SCS et chddécoptimal dans
le domaine de la DCT, et le chapitre 4 contient des compargaisatre DS, DS+W,
LISS et des techniques de catégorisation aléatoire (SCHS|, BD-SCS).

A.1 Etude de la robustesse des PCC : application a
I'image
A.1.1 Tatouage non informé

Cadre des simulations

Ce paragraphe présente une comparaison des méthodes ;G @t 2D-PCC
au travers de simulations. Dans les algorithmes comparélessles étapes Sp et Sp
different afin d’évaluer objectivement les performances BEC. Lorsque c’est pos-
sible, nous superposons les performances théoriquesgim#taines avec les perfor-
mances obtenues par simulations sur des images natutledleson-stationnarité et
non-gaussianité de I'image entrainent des différencee &g résultats expérimentaux
et théoriques. Si I'on fait varier les images tatouagev fixé, les résultats sont trés
différents d’un tatouage a I'autre (méme avec 20000 imagfefCMBO02], p. 170). Il
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faut donc plut6t faire variew a x donnée. Dans les simulations de ce document, on
fera varier a la foisv (100 itérations par image) &t On verra que la non-stationnarité

a plus d'impact sur les PCC que sur DS. En effet, la "mise eméagléatoire” de DS

a pour effet de décorréler totalement les échantillons audsen supportS;, ce qui
n'est pas le cas des PCC (méme aléatoires) avec mise en fép@ttion. Les simu-
lations fournissent une performance moyenne sur un ensetifiblages test composé
de Lena, Babouin, Bateaux, Pentagone et PoivronfigcA.1).

FIG. A.1 —Images utilisées lors des simulations

Parametres des simulations le TEB est estimé en fonction de DWR, WNR,
(débit du message) ali Sauf indication contraire, les valeurs des parametrésags
sont : L = 100 bits (longueur du message), = 2'® pixels (taille de I'image) et
J =1 (tatouage simple)} p = 2!2 (période des 1D-PCC) @, = 2° (période des
2D-PCC) sont un compromis entre I'imperceptibilité, lesfpamances du décodage et
le colt calculatoire. Pour les simulations utilisant unkewafixe du DWR, on utilise
DWR=20 dB (domaine spatial) et DWR=25 dB (DCT) afin d’avoirTiaB de I'ordre
de 102 pour la chaine de tatouage simple utilisée dans cette se®appelons que
I'on considére généralement en tatouage d’'images qu'wuage est imperceptible
pour PSNR- 36 dB. Sur les images utilisées dans ces simulations, DWR=2€0uB
respondra a PSNR=35,5 dB en moyenne.

Niveau de confiance de I'estimation du TEB ‘Afin d’avoir une estimation pré-
cise du TEB, les messages sont générés aléatoirementdusgqu’au moins 100 bits
erronés aient été observés. Cette régle empirique utidiséélécommunications per-
met d’obtenir une confiance &% sur le fait que I'erreur d’estimation est inférieure
a20%. En effet, supposons que les instants d’erreurs formentacepsus de Pois-
son de parametrs=TEBigs5 (NnOombre moyen d’erreurs par unité de temips,par bit
transmis). Alors la probabilité d’observererreurs sur un intervalle de duréeest
p(r,n) = %e—”. Sil'on arréte les simulations aprés avoir observé 10Qesren
moyenne\T = 100. La probabilité d’observer entre 80 et 120 erreurs est dgateéa
120, LT =100 — 0, 9599.

Choix des permutations optimales toutes les permutations n’ont pas les mémes
performances sur une image non stationnaire (ce qui seitradmage variable, par
une variation de la "mise en forme PCC" de chaqgue bit et desggediion). Le TEB
dépend dg f,}e1...s car chaque permutatiay) influe d’'une part sur I'étalement de
x, et d'autre part sur les MAL Il est possible de choisir desmpeéations optimales, car
le nombre de permutations est fini pdlidonnée. Cependant, pour les valeurs de la
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périodeT (de I'ordre de2'?) utilisées, le codt calculatoire de telles solutions, m&me
utilisant des algorithmes heuristiques, serait trop irntgrdr De plus, la contrainte de
sécurité impose un large choix dea l'insertion. Nous choisissons donc dans la suite
de générer les permutatiopsaléatoirement, et de ne pas prendre en compte les MAI,
ce qui est confirmé par la quasi-orthogonalité observéeaigpe.

Robustesse au bruit de I'image

Lafig. A.2 montre les performances au décodage en fonction de D\WiReEsous
de 35 dB, le tatouage est réputé perceptible. La redondaneelécodage moyenné
fournissent une robustesse au bruit de I'image similaitg P, 1D-PCC et 2D-PCC.

- - - -LDS

L-1D-PCC
.| —&— L-2D-PCC

wwwwwwwww TEB theorique

L
25 26 27 28 29 30 31
DWR (dB)

‘‘‘‘‘

I
vaaadilUa

- - - -DCT-DS

——— DCT-1D-PCC

ot

\\\\\\\ —<&— DCT-2D-PCC

Sl TEB theorique

107 L L L L L
3! 39 40 41

DW;S(dB)
FIG. A.2 —Performance au décodage par rapport 8 DWR
Choix de la période des PCC pour 1D-PCC lorsque la périod&} p d’une per-
mutation augmente, ses propriétés d’orthogonalité eald¥gtent d’'un message binaire
s’améliorent (cffig. A.3 dans le domaine spatial). Dans le domaine de la DCT, la va-
riation du TEB est moins importantég. A.4). Dans les deux ca%; p = 2'2 offre un
bon compromis entre performance et colt calculatoire.

Choix de la période des PCC pour 2D-PCC empiriquement],p = 64 semble
un bon compromis entre performance au décodage et impdiitieppour I'ensemble
des images test pour 2D-PCC-L (&ify. A.3). Limperceptibilité impose qué” soit
supérieure a une période minimale. On utilisera par la fuite= 64 comme période
par défaut pour 2D-PCC-DCT. Dans le domaine de la DCT, lefopeances sont
moins dépendantes d&p (cf. fig. A.4). En effet, aprés application du masque, les
coefficients des moyennes fréquences de la DCT se rappitatharbruit.

Influence de la longueur du message la charge utilel limite la redondance des
trois algorithmes. Cependant, elle joue un réle particyigur les permutations 2D.
Les performances de 2D-PCC évoluent en fonction du plus gatimun multiple de
Ny et L (cf. fig. A.5). En effet, la répétition du message dans I'équatiofh)(&rtro-
duit une décorrélation supplémentaire dans I'équatidd) @ntre les points de I'image
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FIG. A.3 —Performance de PCC au décodage par rapport & T (Spatiad)s
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FIG. A.4 —Performance de PCC au décodage par rapport a T (DCH 8

moyennés a la réception, sauf’¥j est multiple deL (auquel cas, les lignes du mes-
sage répété seront identiques avant étalement). Dans ¢85 p est suffisamment
grande par rapport &; pour que cela ne joue aucun réle. Par contre, dans le cas 2D,
cela peut rendre la permutation sur les lignes inutile {Esels étant identiques entre
elles a I'issue de la permutation sur les colonnes). Ceffigeince n’est cependant pas
trés génante car on peut facilement ajouter quelques bitsyéegsage afin d’optimiser
ppcm( Ny, L). Dans la suite, on prendra par défdut= 100. Les performances dé-
pendent également du lien enfteet T" : pour certaines valeurs dg les performances
sont méme indépendantesig, ouTsp.

— b5
— ib-Pcc
o.al —— 2b-Pcc

BER

pE=== 1600 51363520 CE=—7F
plus petit commun multiple (N1,L)

FIG. A.5 —Performance par rapport & ppti , L) (domaine spatial)

Robustesse au bruit additif gaussien

La fig. A.6 montre que les performances a la détection des troigitigees est
inchangée aprés I'application d'un bruit additif, dans ¢tergine spatial comme dans
celui de la DCT. La région de droite (WNRO) correspond a une attaque impercep-
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tible. Le TEB y est constant, ce qui montre que les algorithseat affectés par I'image
héte mais pas par I'attaque. Dans la région de droite, le TigBrente mais I'attaque
est perceptible.

T T T T T T T

; P e e s e | — — L-DS H
{|— L-1D-PGC
|4 L-2D-PCC [}
i theoretical BER

. perceptible ;

: | — DCT-1D-PCC |
| 4~ DCT-2D-PGC ]
(|1 theoretical BER ||

25 21 -18 -5 12 =7 3 oz 5 inf
WNR (dB)

FIG. A.6 —Robustesse & une attaque de type bruit additif

Influence du débit du message et du tatouage multiple

Soit R = 1/P le débit. La performance au décodage de DS, 1D-PCC et 2D-PCC
est tout d’abord estimée en fonction de la redondangetroduite dans le message.
Ces performances sont supposées augmenterfavBar exemple, pouP = 1 (pas
de redondance), un mauvais TEB (TEB=2) n’est atteint qu’au prix d’une détério-
ration de I'image (on doit avoir DWR=-5 dB). Lf&g. A.7 montre que DS et PCC se
comportent de maniére similaire lorsqReaugmente, avec une légére supériorité de
2D-PCC dans le domaine spatial (rappelons cependant quetesmances de 2D-
PCC dépendent fortement de= N/ P).

Le tatouage multiple offre une autre fagcon de transmettmeombre donné de bits.
Lesfig. A.8 et A.9 montrent les performances par rappaitdans le cas du tatouage
multiple. Les tests ont été effectués avkc= 2 a 14 messages. Le débit multiple
défini parR; = JL/N augmente proportionnellement. Les algorithmes ont des per
formances similaires lorsqué est grand (cffig. A.9). Les performances dépendent
uniguement deR; : le partage de la puissance aeentre plusieurs utilisateurs ortho-
gonaux, compte tenu des interférences multi-utilisatdorsnit des résultats équiva-
lents au partage spatial de I'image entre les bits d'un sadsage, o’ diminue.

Robustesse a des attaques sophistiquées

Débruitage (filtrage de Wiener) : les simulations montrent une grande dégrada-
tion des performances (dig. A.10). PCC-DCT est un peu plus robuste au filtrage de
Wiener que DS-DCT.

Compression JPEG :y est compressée au format JPEG avec un taux de compres-
sion donné. Bien que la déformation visuelle soit trés légiiattaque est trés efficace
sur les trois algorithmes dans le domaine spatiglX.11). Dans le domaine de la DCT
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(cf. fig. A.11), la robustesse est logiquement beaucoup plus graadé&s moyennes
fréquences sont peu affectées par la quantification avée. per
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FIG. A.10 —Robustesse au filtrage de Wiener
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FIG. A.11 —Robustesse a la compression JPEG en fonction du facteutadigéqu

A.2 Etude de la robustesse des filtres LPTV : applica-
tion a 'image
A.2.1 Tatouage non informé

Interférences de I'hote

Influence de la période :les performances de LL-LPTV, mod-LPTV et mod-NRZ-
LPTV s’améliorent lorsqué& augmente, mais convergent vers un palierfigfA.12).
Les performances de LL-NRZ-LPTV sont indépendantes.den pratique, le colt cal-
culatoire est trop important §i > 1024. Dans les simulations qui suivent, on prendra
T = 128, qui est un bon compromis entre performance et temps delc@ependant,
dans des applications pratiques sans contraintes tempsurégec des implantations
optimisées, il est parfaitement envisageable d'utiligez périodel” importante, afin
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d’augmenter la sécurité de I'algorithme.

Puissance d'insertion :LL-NRZ-LPTV et mod-NRZ-LPTV sont moins robustes
au bruit de 'image que les autres techniques du fait de l& misforme NRZ (cf.
fig. A.13). mod-LPTV offre de meilleures performances que DSLIet PTV de
meilleures performances que mod-NRZ. Quant a ZI-LPTV, éisente les meilleures
performances grace a I'élimination des basses fréquerdémage.

Débit : LL-LPTV et mod-LPTV sont trés sensibledza cause de la mise en forme
répétition (cf.fig. A.14). Commel" = 128 est une puissance de 2, leurs performances
sont notamment trés mauvaises pdue 128,256, 512, i.e. pour L multiple deT'. Ce-
pendant, LL-LPTV offre de meilleures performances que mBdV, et mod-LPTV de
meilleures performances que DS. Les performances de ZWL§i est peu sensible
au choix deL gréace a la mise en forme NRZ, sont de loin les meilleures.
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FIG. A.12 —Influence deT’, LL-LPTV, DWR=28dB, L = 512
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FIG. A.14 —Influence del, DWR=28 dB

Attaques sur la robustesse

Compression JPEG :les trois techniques utilisant les filtres LPTV et le parcour
de Peano (PCC, LL-LPTV et mod-LPTV) fournissent des pertoraes a la compres-
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sion JPEG supérieures a celles de DSf{gf.A.15). ZI-LPTV fournit une excellente
robustesse a la compression JPEG.

Débruitage : LL-LPTV est toujours tres sensible & (cf. fig. A.16). ZI-LPTV
offre une excellente robustesse au débruitage. Les awthsiues, y compris DS,
sont fragiles au débruitage.
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FIG. A.15 —Robustesse a la compression JPEG, DWR=25[dB; 100
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FIG. A.16 —Robustesse au débruitage, DWR=28 dB

Insertion dans un domaine transformé

Comme pour les algorithmes DS et PCC, l'insertion peut aleir dans un do-
maine transformé approprié. Les performances de l'irmerdians le domaine de la
DCT par blocs sont présentées sufitp 2.49. La robustesse au bruit de I'image est
similaire dans le domaine transformé. Comme pour les P@@&eltion dans un do-
maine transformé bénéficie par contre a I'imperceptibdit@ la robustesse a des at-
taques telles que la compression JPEG. Notons que le domilzeDCT par blocs
possede des propriétés statistiques particuliéres. Berg®, un parcours de Peano de
taille 8 parcourt les 64 pixels d’'un bloc, dont la corrélatfmourrait étre exploitée par
les filtres LPTV.

A.2.2 Pré-blanchiment
PCC

Le préfiltrage de Wiener apporte une nette amélioration ddspnances des PCC
(cf. fig. A.17 & A.21, a comparer avec lég. A.6 a A.11). Pour un TEB donné, 'amé-
lioration du DWR est de I'ordre de 7 dB &i = 100. Nous étudions les performances
pour une valeur DWR correspondant a I'imperceptibilitétiigue DWRy, spécifique
a chaque image. Les nouvelles valeurs par défaut choisies lda simulations qui
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suivent sont DWR=DWR,,, P = 100 et doncL = N/P = 2621. Pour ces valeurs,
les performances sont peu dépendantes,daéme pour les 2D-PCC dans le domaine
spatial (cf.fig. A.21).

° >
280 280 350

50 100 150
redondance P

FIG. A.17 —Performance au décodage par rapport & la redondar§peéfiltrage de Wiener au décodage)
avec DWR=DWRy, pour chaque image

0.45

— bs
- - 1b-PCC
04 X 2D-PCC

S
1b-PCC
2D-pPCC .
theorique SShal

8 a
nombre d utilisateurs J

FIG. A.19 —Performance au décodage par rappoft(@réfiltrage de Wiener au décodage) (P=700)

— bs
- - 1b-PcC
2D-PCC

TEB
o
N

T

L L L L ,
20 30 a0 50 60 7 80 90 150
Facteur de qualite JPEG

FIG. A.20 —Robustesse a la compression JPEG en fonction du facteuratigédpréfilirage de Wiener
au décodagel = 100)



A.2. Etude de la robustesse des filtres LPTV : applicatiomzaige 207

periode de la permutation T,

o 2r10 2n12 2r12 2r13 2n1a 2n15 2r16 207 2r8
0.018 i i i i 7 7 7

o.01f

TEB

N
0.005 |-

o
32 64 128 256 512 ) 2710 2h11 2r12 2r3
periode dé la permutation T,

FIG. A.21 —Performance de PCC au décodage par rapport & T (préfiltragéeter au décodage)

Filtres LPTV

Puissance d'insertion :mod-LPTV+W bénéficie peu du filtrage de Wiener, avec
des performances (hors figure), de l'ordre tE 2 dB (cf. fig. A.22). LL-NRZ-
LPTV+W et mod-NRZ-LPTV+W bénéficient grandement du pré&fdie de Wiener qui
élimine une grande partie des interférences dues a la atiofstarité de I'image. Les
simulations, peu précises car le TEB est faible, montrestp@éeformances similaires
pour DS+W, LL-LPTV+W et ZI-LPTV+W.

Débit : mod-LPTV+W et LL-LPTV+W sont toujours tres sensibles auighie L
(cf. fig. A.23). LL-NRZ-LPTV+W et mod-NRZ-LPTV+W sont peu sensibi@g choix
de L, et dans certains cas elles offrent de meilleures perfocemgue LL-LPTV+W.
ZI-LPTV+W offre les meilleures performances mais I'amédition par rapport a mod-
NRZ-LPTV est beaucoup plus faible que sans préfiltrage aodige, car le préfiltrage
élimine une grande partie des composantes de I'image dabasses fréquences.

Compression JPEG :les techniques PCC, LL-LPTV et mod-LPTV bénéficient
d’une facon similaire & DS+W du préfiltrage de Wiener au dagedcf fig. A.24).

Débruitage : DS+W est la technique la plus robuste au débruitage : DS bénéfi
cie plus du préfiltrage de Wiener que les autres techniqdieSgcA.25). mod-NRZ-
LPTV+W et LL-NRZ-LPTV+W offrent cette fois-ci une meillearobustesse que leurs
homologues avec répétition.

16" brit de limage
L T T

—— LLLPTV+W
T | —— LLNRZAPTVAW
—0— mod-NRZ-LPTV+
1| ——ZHPTVI
—+—DS+W (th)

38
DWR

FIG. A.22 —Préfiltrage de Wiener : influence de la puissance d'inserfios: 100

A.2.3 Etalement de spectre amélioré
PCC

Lesfig. A.26 et A.27 montrent la supériorité de IPCC+peano sur LISS profite
toujours de la propriété; pec peanc< % (Cf. partie 2.2)).
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Gébit+Wiener

== R

—LLLPTV4W
——LLLPTVNRZHW [
——mod-LPTV+W
—§—mod-LPTVNRZ+)
——ZHLPTVHW

]

200

300
L

350

400 450 500 55

0

FIG. A.23 —Préfilirage de Wiener : influence dg DWR=28 dB

-3

—— LL-LPTV+W
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— — -DSHW 1
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FIG. A.24 —Préfiltrage de Wiener : robustesse a la compression JPEG,-2%/&8, L. = 100

o/ * —— LLLPTV+W

—— LLNRZAPTVW

=7 —— mod-LPTV+W

—4—mod-LPTWNRZ+

—— mod-APTVZ4+W
- DS+

L
0 100 200 300 400 500 600

FIG. A.25 —préfiltrage de Wiener : robustesse au débruitage, DWR=28 dB

-1
— IPCC+peano
— — -LISS

10 T

TEB

WNR
FIG. A.26 —IPCC+peano : performance en présence de bruit AWGN, DWRE28,100

Filtres LPTV

Puissance d'insertion :les trois techniques LPTV améliorées (LL-ILPTV, mod-
ILPTV et IPCC+peano) bénéficient du préfiltrage a I'insertiDe plus, le parcours
de Peano combiné & un étalement LPTV réduit le bruit d’'un desu image. Leurs
performances sont donc mémes meilleures que celles de oSk le DWR est trop
élevé pour qu’on ait une annulation des interférencesoatie. ZI-ILPTV, qui élimine
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w10 °F 3 E
-
e — IPCC+peano
-3
1077 — -~ Liss 3
i
10’4 I I I I I I I
300 400 500 600 700 800 900 1000 1100

L
FIG. A.27 —IPCC+peano : performance en fonction HeDWR=28

une grande partie des interférences de I'hote, présemteallentes performances.
Bruit AWGN : LL-ILPTV et IPCC+Peano sont les techniques les plus rolsuéte
un fort bruit AWGN.
ZI-LPTV : la fig. A.30 montre que ZI-LPTV bénéficie du préfiltrage de Wiener
et/ou de l'insertion informée, mais dans une moindre meguee les autres filtres
LPTV.

bruit de l'mage
10 T T T T T ™

— LL-ILPTV
—— mod-ILPTV
—>—ZI-ILPTV

—F— IPCC+peano

— — — LIss

X

I I I I I I I I I I
34 345 35 35.5 36 36.5 37 375 38 385 39
DWR

FIG. A.28 —LPTV améliorés : influence du DWR, L=100

AWGN

S LL-ILPTV

—<— mod-ILPTV
—>— ZI-ILPTV
10| —+— IPCC+peano
= = =LISS

TEB
=
o

107° I I I I I L
=27 -26 -25 -24 -23 -22 -21 -20
WNR

FIG. A.29 —LPTV améliorés : robustesse au bruit AWGN, DWR=28dB, L=100

02 : :
ZI-LPTV
0.5 | —— ZI-LPTV+W : : 1
- — —ZIHLPTV

—— ZI-ILPTV+W

e
9 ‘ y y . i i i
= 24 2 26 27 28 29 30 31

FIG. A.30 —Intérét du préfilrage de Wiener et de I'insertion informéaipZI-LPTV, L = 2048
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A.3 Robustesse a un bruit d’interpolation : application
al'image

Filtres LPTV et changement d’échelle :lafig. A.31 présente la robustesse face a
un changement d’échelle suivi d'une resynchronisatiorfpaation du DNR introduit
par I'attaque. On y retrouve la supériorité de ZI-LPTV swr daitres techniques, et de
mod-LPTV, LL-LPTV et PCC+peano sur DS.

o 02

i 0.15-
0.1t : : : E
0.05- e e

20 22 24 26 28 30 32 34 36 38
DNR

—— LL-LPTV
:| —%— mod-LPTV ||
—%—ZI-LPTV | ]
—+— PCC+pean
—+—DS 7

FIG. A.31 —Robustesse au bruit d'interpolation, DWR=25 dB= 100
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Dans cette annexe, nous détaillons des propriétés pétiesildes filtres LPTV.
L'étude des performances théoriques des PCC est apprefdwaiiis montrons ensuite
que les PCC sont applicables au tatouage multiplicatifs Raus détaillons les algo-
rithmes pratiques d’attaque sur la sécurité évoqués dpwte 2.6.

B.1 Performances théoriques des PCC

B.1.1 Capacités d'étalement des PCC

PourT suffisamment grand, le spectre Wes’approche de celui d’un bruit blanc
[LRO2]. En effet, si le spectre de puissarfte(w) de X est défini par :

Kx(n) = Elzpma),_,] = / e Sx(w)dw VmeX

—T

ona:

<sinTw/2>2 7

sinw/2

211
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(voir [LRO2] pour le détail des calculs). En supposént suffisamment réguliere, on
a:lim, ... Kx(n) =01 Alors?

lim Kv (n) =

T—o0

{ Kx(O),TL:O
0,n#0

D’aprés les propriétés classiques des fonctions caratitires, la limite précédente
implique :

Kx(0)
2T

(b—a),—m<a<b<m

T—o0

b
lim / Sy (w)dw =

et le spectre d& est donc étalé.

B.1.2 Détecteurs multi-symboles pour estimation-détean
conjointes

Lorsque le message comporte plusieurs bits, on ne peutgvader avechL:1 d{
car les valeurs risquent de s'annuler. Plusieurs stratégipt alors possibles. La pre-
miére stratégie consiste a détecter chaque symbole indépenent par corrélation
linéaire (mais pas normalisée). Si un tatouage est détacté support d’au moins 1
bit, on détecte le tatouage [CMBO02].

Le détecteur optimal consiste en un test d’hypothéses composite [Ver98]. Pour
bits d'information, soien{ H;,i = 1...2%} les hypothéses correspondant a la pré-
sence deg8’ messagem? possibles. On travaille alors sur les hypothéses comgosite
HyetH, :

H,y

Hy { : (présence d'un message{ donné)
HQL

H, : Hy (absence de message)

La regle de décision optimale est alors :

2L
1 . 1 . )
exp(—2 < yPd’,0 >) =0<s z:exp(—2 < ¢Pd’, m’! >)

Ix i=1 Tx

En pratique, pouf, > 20, le co(t calculatoire de ce détecteur est trop élevé.
Nous proposons dans ce paragraphe d'utilisetétecteur d’énergig plus simple,

qui utilise comme observations:= £ Zle |d]|?, avec comme pour le détecteur
binaire : )

2
Jxl

gldgNN(iw, )

2
op )
P

lLemme de Riemann-Lebesgue pour les séries de Fourier : Soontion f est intégrable sufa, b]
alors :

HodgNN(O,

.b .
lim / Fl)emtdt
n—oo a

25iT — oo etn = 0, alorsn # 0,n = AT — oo
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Alors sous I'hypothésél,, T ~ x% (avec ER|Ho]=L et Var[R|Hy]=2L). Sous I'hy-
pothéser,, on peut calcule? E[R|H;]=L(1 + i—‘ﬁz) et Var[R|H,1=2L(1 + 2’2—152).
Pour L suffisamment grand (a partir de > 20)’,( on peut utiliser le Théoréme de
la Limite Centrale pour remplacer }¢& par une gaussienne. ldétecteur d’énergie
simplifié est alors :

P? P?
) 21 42 ;f )

2
Ox

Hy: R~ N(L,2L)
Et le test d’hypothéses correspondant permet d’obtenir :

Py?
— L L(1+ 02)777
PfaQ<nﬁ> et Pi=1-@Q =

2L(1+ 2024

La régle de décision est

Py? _py? Py?)2
T =2 & + <) (1+2Pw2>+L7( -7
=r r n —
P2 Py2\ = 2 Py?2
L(1+2;/:2c) (1+2_aé) 0% 2 (1+285)

x

Hernandezt al.[HPGRN98] proposent également d’effectuer une détectioh m
tiple, sans passer par un détecteur d’énergie et en tenargteales probabilités de
chaque bit. L'implantation de ce détecteur est cependasicomplexe.

En pratique, la probabilité de fausse alarme est trés faiblseuil d'impercepti-
bilité (DWR=26 dB), ce qui rend impossible un calcul expéital deP,. Pour des
valeurs de DWR plus élevées, on obtient les courbes CORglés2 et B.1. La for-
mule théorique du détecteur d’énergie simplifiée est cottéi@vec les simulations. La
encore, 2D-PCC fournit de meilleures performances que D®€RCC.

Courbes COR : moyenne des detections de 1 bit, sur 4 images, H1: DWR=43dB

o 0.05 0.1 0.15 0.35 0.4 0.a5

0.2 0.25 0.3
Probabilite de fausse alarme

FIG. B.1 —Courbe COR : détection de 100 bits, bruit additif fort : WNR&-dB

3Var[R| Hy]=LVar{|d] |2 \H11=£(E[|d{ |41-Elld] [212).
SiX ~ N(p,0?), onaEX*=<5 M (t)] =0,
o M (t) est la fonction génératrice des momenid  (t)=E[e!X |= e(tn+t*+xo?/2),
Donc E[ X |2]=(0? + u?) et E[ X |*]=30* + 602 u? + p?.
Ici, p = {ij eto? =1, d'oll le résultat.
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Courbes COR : moyenne des detections de 1 bit, sur 4 images, H1: DWR=50dB

Probabilte de detection

() 0.1 0z 03 0.4 0.5 0.6 07 0.8 0.9
aaaaaaaaaaaaaaaaaaaaaaaaa

FIG. B.2 —Courbe COR : détection de 100 bits, P=2621, DWR=40 dB

B.1.3 Performance des PCC au décodage en tenant compte des
MAI

Sil'onreprend la section 2.2 pour tenir compte de la cofigeentre les messages
permuteés,

= ymi + = Z Yx4+b") (14 (p—-1)L))

“U|€

P
ZZ fite )+ (- 1)L) .
p=1k#j

On peut alors calculer I'expression théorique du TEB grat¢a farmule de Bayes
[CRO3]:

: 1
TEB{:WZ >

k#j Mye{—1,4+1}L

%Q P 1——ZZf_°fkbk)(l+( L))

\/05 +oa p=1k#j

o[ LS e A - D)

2 2
\/0y T oa p1k¢]

Ce TEB dépend de I'utilisateyret du bitl, & cause des permutations. Cependant, le
co(t calculatoire de cette expression croit exponentiglle avec/ et L. Considérons

désormaiss 2521 Zk;&j(fj_l o fr(b*))(1+ (p—1)L)) comme une variable aléatoire
gaussienne de moyenne nulle et de variarfeg (7, 1) Grace au théoreme de la limite
centrale,ona:

YVP
\/‘732, + 02+ P2oga (4,0)

TEB) ~Q

Pour atténuer I'impact deg » (j, 1) sur le TEB, on peut utiliser un filtre décorrélateur
[CRO3]. Cependant, pour les valeurs de la péribdde I'ordre de2'?) utilisées dans le
cadre du tatouage, le colt calculatoire de ce filtre estrmpsitant. On peut également
effectuer une réception optimale au sens des moindresscdMidSE). Le récepteur
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linéaire MMSE présenté dans [CR04] peut étre vu comme un oomip entre le ré-
cepteur a filtre adapté et le récepteur décorrélateur. Larente codt calculatoire de
ce récepteur est important.

Dans le cas du tatouage a insertion aveugle, lorsque DWRiisgsnment grand,
2oda (4,1) << o2. Il estdonc préférable au vu des contraintes calculatdigesgli-
ger la contribution des MAI dans le récepteur MMSE et celuist alors équivalent au
filtre adapté. Dans le cas du tatouage informé, les MAI ddiGene prises en compte.

B.2 Adaptation des PCC au tatouage multiplicatif

Principe du schéma multiplicatif

Les schémas étudiés jusqu’a présent concernaient ungonsadditivey, = xj +
1wy On peut aussi adopter un schéma multiplicatif :

Yk = Tk + pwpzy

L'amplitude du tatouage est donc modulée par I'image. UadbEma est plus compli-
gué que le schéma additif (notamment au niveau de la détezdida corrélation n’est
plus optimale), mais a des propriétés d’imperceptibititéiessantes (notamment dans
les domaines fréquentiels). La sécurité est égalemeniadélar le tatouage dépend
de I'image originale, ce qui peut étre une parade efficacatéatjue de moyennage
notamment. En supposant I'hdte gaussien, le calcul de laermdlance conduit a la
statistique suffisante du décodeur optimal suivante :

P

4= 5+ 1~ DDPEE) |

p=1

au lieu de la corrélatiod] = % 211;1 z(p+ (I —1)L)c? (p) dans le cas additif.
Le TEB théorique est alors :

2P 2 52
TEB:Q<7VUWUX> ,

2 2
oy + 04

au lieu de poulEB = @ (1 / %) dans le cas additif. S’il n'y a pas de bruit, il

y a un rapport d&/2 dans I'argument, soit un gain de 3 dB pour DWR. Par contre, le
schéma multiplicatif est plus sensible au bruit. Le choig sehémas dépend donc du
rapport entrer2 eto2.

Souvent, le tatouage multiplicatif est appliqué dans le @omfréquentiel : cette
technigue a été utilisée dans le domaine de la DCT par bloBB{R7] et de la
DFT [BBRPO1]. On peut trouver dans [BBR02] un autre calcdadttique des per-
formances du tatouage multiplicatif simple (en supposddité gaussien). Comme
dans [HAPGOQ] pour une insertion additive dans le domainka dCT, on peut s’ap-
puyer sur une estimation de la densité de probabilité defficieats de la DFT pour
construire un décodeur optimal utilisant un test statigicPlusieurs autres articles
s'intéressent a la détection optimale des tatouages &d@iti03].
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PCC et schéma multiplicatif

Pour les mémes performances théoriques, I'équivalentititnsa multiplicatif pour

les PCC est :
J

Y =x+(x—pu(x) Y f(b;)

Jj=1

Au décodage :
o1 &
@i =5 pzzl<fjf1<<z —u(@)*)(+ (p - 1)L)

Le terme(z — u(z))? est nécessaire car :
e si on ne met pas le carré, la moyenne @es— u(x)) f(b;)(n) tend vers 0
e Si on ne retranche pas la moyenne, on effectue une sorte dpienpsrceptuel
proportionnel a I'amplitude de I'image. Celui-ci n'a pastdis bonnes propriétés
perceptuelles (cf. paragraphe 1.5.3) et géne les perfa®sau décodage.
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Annexe C

Annexe sur I'interpolation
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Dans cette annexe, nous complétons I'étude de l'algoritfisterp. Nous justi-
fions I'intuition d'utiliser I'interpolation au bénéfice deamperceptibilité d'un tatouage
par une étude subjective. Nous proposons un seuil itératifédodage empirique qui
améliore les performances par rapport au seuil empirigopgse dans le chapitre 4.
Nous proposons ensuite une autre technique d'insertionmmde pour W-interp, utili-
sant des techniques d’optimisation. D’autre part, noudiéiis I'impact d’une attaque
sur la robustesse spécifique a W-interp. Cette étude doaoeakion d’'introduire le
modeéle d'image de Markov-Gauss auquel il a été fait référeians le chapitre 4. Nous
proposons par ailleurs des pistes pour construire desgmeack attaques désynchroni-
santes spécifiques a W-interp. Enfin, nous évoquons lesdigresle travail effectué sur
l'interpolation et une récente technique de resynchroivisapres attaque de torsion
aléatoire.

C.1 Exemples de tatouages : étude subjective

Les figures suivantes montrent différentes images tatoded3wWR=25 dB
(PSNR=40.5 dB). Nous avons choisi d’'étudier un détail dmdge Lena. Il com-
porte essentiellement des zones planes et des contourdeafiettre en évidence les
points faibles des masques perceptuels. En effet, ce sbablees ol une modifica-
tion de I'image est la plus perceptible. Dans les zones téggj les masques possédent
d’excellentes propriétés perceptuelles. Ce DWR est légéneau-dessus de la limite
habituelle d'imperceptibilité, mais le détail est agrapdur les besoins de I'étude.

219
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Une étude subjective sommaire met en évidence les propgétés défauts des divers
masques. Les différences entre images peuvent dispasaitla version imprimée de
ce rapport de these.

e DS sans masque crée un bruit, visible sur les zones plané&mdgés (front et
nez de Lena)

e pour le masque dans le domaine de la DCT, cette agitationrésempte mais
moins visible

¢ le masque NVF ne présente pas non plus d’artefact parti¢ohevoit une légere
déformation de la méche)

¢ les masques bilinéaire et scaling fournissent une bonnkté@parceptuelle, a
part de légers artefacts au niveau de la méche de cheveux

e le résultat d'une interpolation bilinéaire dégrade I'immg@ggere agitation sur les
zones planes, accentuation des arétes), mais ici DWR=83,5 d

¢ lorsqu’on pondeére directement I'erreur d’interpolatiayup atteindre DWR=25
dB, ces artefacts sont peu visibles. Cependant, il estitéffie construire une
technique de tatouage utilisant cette pondération directe

¢ lorsgu’oninsére directement des erreurs d’interpolatinais suR5% des points
uniquement, comme dans W-interp, on constate I'apparitiantefacts : les
zones de transition (méche de cheveux) sont "tachetéest.|€® besoins de
l'illustration, nous avons choisi une partie de I'imagegmétant des zones planes
et des transitions abruptes. Ces artefacts n’apparaigasrgur les zones textu-
rées

o ['utilisation d’une interpolation par B-spline bicubiqgalgorithme de type W-
spline) offre une meilleure qualité perceptuelle

La technique W-interp peut donc présenter des défauts jteles, exposés par une
analyse subjective de I'image (mais non par les mesuregpierelles objectives, cf.
paragraphe 4.5). Nous nous sommes concentrés dans cetrsyppome analyse théo-
rique et objective du schéma de tatouage générique. Cepeddanombreuses pistes,
déja évoquées, existent pour améliorer I'imperceptéilinterpolation préservant les
contours, autres techniques d’interpolation, autretegrd’interpolation, limitation de
la distorsion maximale...
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C.2 Estimation itérative du seuil empirique

Lien entre seuil théorique et seuil empirique

Le calcul du seuil empirique est inspiré de la statistiqueedeT = > sr7 <

n. Cependanty = %Zle p? ne converge pas verg, lorsqueL augmente, ce qui
souligne I'intérét d'utiliser un seuil théorique. En effet

1 & 11 & 1 &
_ 2 _ - 2 - 2
=7 Zpl =511 Z pr+ i Z ]
=1 I=1|mi=—1 I=1|mi—t1
1 1
— Q(UiE[an] + (07 + 020 )EIXB)) = Plon + 5062@())

ce qui ne correspond jamais)@ (la différence s’atténue lorsqué, augmente).

Décodeur itératif proposé

Dans le scénario ou I'attaque n’est pas connue (et sans gerlmo cas AWGN),
on peut améliorer le seuil empirique en reformulant le décodle W-interp comme
un détecteur de variance : le test s’effectue entre deuxthgpes

HypothéseH; : présence d'un tatouage
Oxlm = )
HypothéseH, : absence de tatouage
Jf‘HO = 0121 + O’?(x)

Le seuil de décision optimal peut étre calculé en connaisgarici, on veut calculer
une estimatioré, ;, eté, y, des variances desous les deux hypothéses, ce qui per-
mettra d’estimer2. L'algorithme est donc le suivant (dfg. C.1) :

o itération 0 = L S™" 42 (initialisation au seuil empirique)

e itérationt > 0:
e calculer I'estimation den avec le seuih*—1) :
" =+1 si p2<p®D, m" =1 sinon

e calculer I'estimation de-2 correspondant én :
(6. )2 = Varlr. [\ = 0], (67, )2 = Var[r[p{"” = +1]

r|Hy r|H,

. PO . .z PN A(t
e calculern®, seuil de décision optimal associé aux varlartér et 65&11

Le seuil empirique itératif est donc construit dans un sdiaptimalité du décodage.

Etude expérimentale

Lesfig. C.2 a C.5 montrent que le seuil de détection itératif agpone améliora-
tion significative du TEB par rapport au seuil empirique, ertipulier face a la com-
pression JPEG et I'attaque AWGN (ou le seulil itératif cadlecpresque avec le seull
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— Hypothése H, n
Hypotht
— [ypothése Hy

Pas d’attaque :

Seuil empirique

Attaque AWGN : =1

x_Iﬁ,,__J !

Classe H,

Classe H;

Seuil optimal pour la classification a =1

/

-

FIG. C.1 —Principe du décodage itératif proposé

optimal). L'amélioration est moins nette face a I'égalisad’histogramme. Lég. C.6
montre que le décodeur itératif améliore considérablefaembustesse a la compres-
sion JPEG. Le décodeur itératif est méme indispensablequomgerver l'invariance a
une attaque de gain (dfg. C.7).

——n(emp)
0.4 — = Miger
BERXxp
0.3
g
0.2
0.1

a i i i i i i i
2000 4000 6000 8000 10000 12000 14000 16000
n

FIG. C.2 —Seuil itératif face au AWGN, DWR=28 dB, DNR=20 dB, Bateatix= 512

——n(emp.)

0.2
- ”ller
0.1
BERXp
0 i i i i
500 1000 1500 2000 2500

"
FIG. C.3 —Seuil itératif face au débruitage, DWR=28 dB, Batealix: 512
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i i i i i i i
2000 4000 6000 8000 10000 12000 14000
n

FIG. C.4 —Seuil itératif face & la compression JPEG = 85, DWR=28 dB, Bateauxl, = 512

n x 10"

FIG. C.5 —Seuil itératif face a I'égalisation d’histogramm@,= 85, DWR=28 dB, Bateaux. = 512

T T
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s

0.01 N -

0.005 - ~ 4

70 75 80 85 90
JPEG Quality factor

FIG. C.6 —Robustesse de W-bilin avec seuil itératif & la compressREG), L = 64, DWR=28 dB

gain constant

~ = ~W-bilin normal

—— Webilin tAérati

008 N = ‘ |

o
B oo <

I I I Al I
07 075 08 085 09 095 1
gain

FIG. C.7 —Comparaison entre seuil itératif et seuil normal, attaquigain constant, DWR=28 dB, =
1000

C.3 Combinaison de W-interp et d’'une technique d’op-
timisation

Dans sa version de base, W-interp n’est pas un algorithnmsettion informée
car l'insertion n'utilise pas la connaissance de I'algurie de décodage. Cependant,
Wk-interp peut étre couplée avec une technique d’optintisasur les paramétres du
tatouage a I'insertion afin d’améliorer la robustesse dtifimyperceptibilité, un peu a la
maniere des techniques évoquées dans le paragraphe L2agitlalors dinsertion
informée. On peut optimiser par exemple la robustesse a la compredBBG, au dé-
bruitage, ou & une combinaison d’attaques déterministeed¢hnique peut également
s'étendre a I'imperceptibilité, en optimisant la qualitgl8 par exemple. L'espace de
recherche couvre les parametres de W-interp, mais ne pswoparir la clék qui est
secrete et connue du décodeur.

Il'y a de nombreuses possibilités pour le choix de la tectmidioptimisation.
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Les algorithmes génétiques constituent cependant un butidz car I'espace de re-
cherche est important, et donc difficile & parcourir de nanéxhaustive. Il n’existe
pas d'algorithme déterministe adapté et de complexitémaigble. De plus, on cherche
une bonne solution plutét que la solution optimale maisdiiéia obtenir. L'utilisa-
tion d’algorithmes d’optimisation et d’apprentissage psélectionner les meilleures
marques respectant des criteres donnés a déja été déwettgpsle cadre du tatouage
(cf. paragraphe 1.2.8). Huang et Wu [HWO0O], Shétral. [SHWPO04] utilisent les al-
gorithmes génétiques pour optimiser les lieux d'insertioriatouage dans le domaine
de la DCT. Kumsawat et Attakitmongcol [KAO5] ont égalemerdgmsé d’optimiser
a l'aide d’algorithmes génétiques la qualité visuelle etdbustesse d’'une méthode
de tatouage dans le domaine de la DWT. La population opteréséun ensemble de
seuils de puissance d’insertion. lIs fournissent une étedénfluence des divers para-
metres : probabilités de croisement et de mutation, nombdiehcomosomes, nombre
de générations. Les chromosomes optimisés ici sont lesngaras du tatouage : puis-
sance d'insertion, seuils d’'insertion et de décodage, daague sous-bande. L'ap-
proche proposée ici est donc plus proche de celle de Huang §iWO00] et Shietet
al. [SHWP04].

Il est cependant difficile de calculer ou d’estimer les perfances théoriques de
la méthode proposée. De plus, le réglage des parametrealdonithme génétique ne
peut se faire qu’expérimentalement et nécessite une étudgléte. Nous ne proposons
donc pas ici de résultats expérimentaux.

C.4 Attaque intelligente sur la robustesse et modele
d'image
C.4.1 Attagues intelligentes sur la robustesse

Cas{S }i=1,... connu, K =g

Pour une imagex, pour un point(k;, k2) donné mais avec des coordonnées
(k1 + 7, ko + V) choisies aléatoirement, la différence entre deux intetpmis bi-
linéaires suit une gaussienN&(0, af(s)). Cela représente I'erreur commise par le pi-
rate lorsqu’il ignoreg. Elle est un peu inférieure a I'erreur d’interpolatioka), et
c’est la comparaison des deux qui fournit le niveau de s&xu®n montre alors que
af(s) = %af(x). En I'absence d’attaque, on a dans les deux hypothéses :

H,, cas tatoué : au lieu de comparer la valeur interpolée avegsldtat de la méme

interpolation, on la compare avec le résultat d'une intljimn en des coordonnées
différentes. On a donc un bruit:~ N(0, af(s)).

Hi, cas non tatoué : au décodage, on compare une interpolagardas coordonnées
guelconques avec la valeur d'origine. Done~ N (0, U?(x))‘ La sécurité augmente
avec DWR (donc lorsqu& diminue).

Attague d’effacement utilisant I'interpolation

Comme W-interp est substitutive, elle est vulnérable a wimstiution par une
valeur quelconque, comme c’est le cas de la méthode LSB #échgpaphe 1.2.7).
Deux problémes se posent au pirate : 1. extraire les pointstigier; 2. respec-
ter la contrainte d’'imperceptibilité (moins contraignapbur le pirate cependant). Le
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FiIG. C.9 —TEB en fonction de DWRy inconnu, W-interp, Babouin], = 512

point 1. est irréalisable, le pirate devant faire une stiigin systématique, de puis-

sances? = D",\’T‘R. Si DWR=DNR, 2 = %af(x) (maisn peut étre proportionnel a
€(x)). W-interp est d'autant plus protégé de cette attaqué(g est grand efVs petit.
Des simulations montrent que W-interp n’est pas du touttdfpar une telle attaque

(seulement5% des points tatoués sont touchés, a DWR=28 dB pour Lena).

C.4.2 Utilisation d’'un modele d'image

Ce paragraphe a pour but de calculer théoriqueméntui détermine le niveau
de sécurité s{S;},=1,..., . est connu. Pour ce faire, il faut choisir un modéle d’image
naturelle. Nous voulons modéliser un parcours causal aage sur les colonnes par
une chaine de Markov [SMCMO5]. De méme, on pourrait défirautfes sens de par-
cours : causal sur les lignes, anticausal sur les lignessocollennes. On dit que est
une chaine de Markov si et seulement si

v (kla k2) p[mkhkz = I{?lX \ xk1,k2] = p[mkhkz = k|xk1—17k2]
x est une chaine de Markov-Gauss si et seulement si

1 (k — Tny—1,n )2
p[zk17k2 = k|z"1*1-,n2] - oy vV 27‘rexrx7 201'2U 2

)

Soitn;;(x) le nombre de transitions de la valeud’un site de I'imagex vers la
valeurj en un site voisin. On additionne les transitions sur lesdigat sur les co-
lonnes, dans le sens causal ou anticausal, ce qui est copéreque ces relations de
voisinage sont utilisées dans W-interp. La matrice de aaxence, qui est un esti-
mateur de la densité de probabilité conjointe,@&t) = (n;;(x)/N). Si les données
suivent un modéle de Markov-Gaussera donc une matrice creuse dont les éléments
sont regroupés autour de la diagonale (I'étalement aula diagonale dépendant de
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oy), cf. fig.C.10. Pour une image naturelle, les transitions semblemdfpsuivre une
distribution gaussienne généralisée figf.C.11).

Lena Babouin Bateaux
/ »
7 4

/ 2

FIG. C.10 —Matrices de co-occurrences de 3 images naturelles

N

Lena Babouin Bateaux
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0.02
0 0
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FiG. C.11 —Estimation de la distribution des transitions et gaussieassociée ¢y = 10.45, 26.9, 20
respectivement

N, N,
€(rg) = (Zgjlj) — ) = Zgj(zj - T)
Donc He(X)] =0 et
N, 2 N,
Varle(x)] = E[[ Y gi(; —ax) | 1~ EDY_gi(z; —21)’]
= ElglEl, — o) =B ot

On a suppose dans ce calcul que les variables— z;) étaient indépendantes, ce
qui n'est pas le cas. On a donc négligé les termes croisésladamnme. On peut
également calculer, dans le cas particulier de W—txirlfps,) en cas d’erreur sur la valeur
des décalages, utilisée pour la sécurit¢s] E 0 et

Varfs] = 4EIU?(EI((5 + 7)(5 % 7)) + El((5 £ 7)(5 £ 7))
25 TG )G £ )G £ )
= 40?](21 — 2i) = la?]
9 16 18

Et au bilan :
7

2 _ 2
Tex) = g%(x)
ce qui correspond a ce qui avait été observé expérimentateRlas généralement,
1
02y = 207 (A - Z)

pour toute distribution centrée @& 1 est une borne inférieure de. PlusA s'éloigne
de cette borne, plus le gain en sécurité est important. Lean@&hcul est possible pour
W-spline, qui obtiendrait un meilleur niveau de sécurité.
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C.5 Parades aux attaques désynchronisantes pour W-
interp

Dans cette section, on identifie des scénarios ou une varintV-interp plus ro-
buste aux attaques géométriques peut étre construiteasasioune amélioration peut
étre apportée sont les suivants :

e |'attaque est connue au décodage et on veut l'inverser

e |'attaque est connue a l'insertion : on veut pré-déformer

e on cherche une invariance a une transformation donnée
Un quatrieme objectif serait de construire une variante datéfp permettant d’'esti-
mer I'attaque. La structure de W-interp rend cependantdédfia construction dev
possédant des propriétés de corrélation adéquates.

Les outils a notre disposition sont les suivants :

o l'interprétation géométrique des décalaggsr, a l'insertion ou au décodage

e la possibilité d’appliquer une pré-déformation sur lalgrd

¢ la possibilité d’agir sur la structure d& en éloignant les pixels ou en introdui-

sant une grille suivant une forme géométrique donnée

Pré-distorsion de la grille d’interpolation : si la transformation géométriqué
est connue a l'insertion, on peut utilisgr = g(.A(ac);c), oUuA(x)’ sont des échantillons
d’une version dex attaquée pas. Ainsi, on aura au décodage(z;,) ~ g(z},). Les
points deG doivent de plus étre éloignés entre eux (ce qui nuit a l'iropptibilité),
afin de limiter 'impact dew surz.

Grille d'interpolation invariante : la nature géométrique de la grilig permet
d’envisager d'utiliser par exemple, des cercles conoguds pour résister a une rota-
tion ou un segment pour résister a une translation. Si lénage est invariant, on peut
ainsi décoder en effectuant une recherche exhaustivédet @é¢ la désynchronisation
disparait, mais pas celui du bruit d’interpolation.

Mise en forme invariante : une idée naive est de construire des ensembles d'in-
sertionS; invariants par rapport a une attaque géométriqgue donnéeexpanple, des
cercles concentriques ou des segments paralléles. Laidéateonsiste alors a diffé-
rencier les ensembles tatoués ou non. Cette techniqueapghdant & la sécurité et a
l'imperceptibilité.

Correction de I'attaque ou canal d'attaque connu au décodag : dans certains
scénarios on connait la grille de déformation au décodagsr(gle : impression puis
passage par un scanner). Dans ce cas, nous proposons derd&cacterpolant sur
la grille déformée elle-méme. Cette méthode pourrait dodeebons résultats si on
connaissait la valeur de I'image sur la grille déformée (owre). Par exemple, on
pourrait annuler I'attaque grace a des techniques d'intatjpn inversibles. En réalité,
on n'a cependant acceés qu’a une version projeté&3ule I'image déformée. On ne
peut donc pas appliquer la méthode précédente. Il faut edonstruire les valeurs
de I'image sur la grille déformée a partir des valeurstrCeci ne peut se faire que
par interpolation. Au bilan, on a donc 2 interpolations &ssives, ce qui revient a
effectuerA=! o A. On se raméne donc a une méthode de resynchronisatiormclassi

Insertion dans des caractéristiques invariantes de I'imag : une solution trés
différente est d'utiliser l'invariance des contours demiéige. Nous proposons donc
d’extraire les contours de, puis de les tatouer par interpolation (par exemple : in-
terpolation 1D en alignant les points successifs). Cetthriigue est cependant trés
éloignée de la version de base de W-interp.
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C.6 Lien entre la sécurité de W-interp et les techniques
de resynchronisation

Attaque de torsion aléatoire

L'attaque de torsion aléatoireandom bendiny notamment utilisée dans le logiciel
StirMark, consiste & appliquer des transformations géoquéts locales non affines a
y. Son modéle est le suivant [BEH02] :

2 = Zng((k = )Ta +75)Ta + ni
J

(C.1)
= ykg(T) + Zng((k - j)Ta + Tj)Ta + Nk
J#k

g étant une fonction d’interpolatioff;, une période d’échantillonnage,un bruit ad-
ditif gaussien, et les paramétres de torsion.

Resynchronisation par PLL

Afin de resynchronisez, on se place dans le cas ou I'on conngiét on veut es-
timer 7. Dans [WBSHO6], un algorithme de resynchronisation wtilisune boucle de
phase (PLL) est proposé dans le cas 1D pour l'algorithme DMnetinterpolation
par sinC. L'intérét de la PLL est de s’appliquer au casroést constant, mais éga-
lement au cas ou varie doucement. Par exemple, [WBSHO06] prend le modéle de la
"marche aléatoire", qui correspond a I'attaque de torsiéataire :7, = Zle g; ou
g; ~ N(O,aé). Le principe de cette PLL est le suivant : séjt I'estimation dery
a la réceptiong, = 7, — 7% I'erreur d’estimation e€; I'estimation de cette erreur
d’estimation.

T(k+1) =7 + vég

ol v est un paramétre de gain, compromis entre I'agilité de laleode poursuite et
I'atténuation du bruit dang,, et ou

& = Ory(k — 1) — §(k — L)yx/203,

avec .
J
e =Y 2()hal(k — )T, — 7))
On doit donc décidea priori de y, ce qui est possible pour DM en considérant les
différents points de la grille.

Liens avec W-interp

La proximité entre I'équation (C.1) et le modéle de W-inté4p4) souléve deux
idées. Tout d’abord, on peut adapter la PLL de [WBSHO06] a stienation de la clé
de W-interp pour I'attaque KOA (et en supposant les messam@zus). Pour 'attaque
WOA, cet outil doit étre combiné a une phase d’estimatiob @ deS. On se raméne
donc a un algorithme EM similaire a celui proposé dans lagdr7?, la PLL se substi-
tuant a la résolution du systeme linéaire. Dans le cas det®piret pour une attaque
sur la sécurité, on ne connait pas cependant le dictiond'@isertion, contrairement a
la resynchronisation pour DM (on pourrait utiliser unemstiion dey avec décalages
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nuls). De plus, I'hypothése de marche aléatoire est trésatdge sur le choix de la
fonctiong de W-interp. Du fait de ces restrictions et du passage en 2Dlfapplica-
tion au tatouage d'images, nous n’avons pas implanté aattamique.

La seconde idée est d'utiliser I'algorithme EM de Popesdétaet, que nous avions
adapté a une attaque sur la sécurité de W-interp, a un preldémesynchronisation
face a la torsion aléatoire. Dans [PF05], on détecte desdrde rééchantillonnage.
Sans compression JPEG supplémentaire, on peut identiidlegumages ont été at-
taquées. Dans le cas d’'une resynchronisation, la diffi@dtéplus grande : on veut
identifier les paramétres eux-mémes de I'attaque. L'allgore ne fonctionnera que si
7 est constant, contrairement & la PLL précédente. La phastidation peut servir
a détecter des régions épargnées, ou a détecter I'usagéféterds paramétres par
région. La technigue ne se limite pas au DM.
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