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Teil 1 — Einleitung

A. Problemstellung und Arbeitshypothese

Nicht lange nach den ersten Websites tauchten auch die ersten, bescheidenen
Ansitze von Internet-Werbung auf. Diese ist heute allgegenwirtig und begegnet
den Nutzern in Form von Links, Bannern, Video-Sequenzen und vielem mehr.
Werbung wird im Internet allerdings nicht nur iiber Websites im Browser, son-
dern gerade bei mobilen Anwendungen auch als Bestandteil von Programmen
(,»Apps*) und in Zukunft moglicherweise sogar als fester Bestandteil ,,smarter*
Geriéte im Haushalt verbreitet.

Einige Anbieter stellen den Nutzern allerdings technische Hilfsmittel zur Ver-
fiigung, die es ihnen erlauben, das Internet weitgehend werbefrei zu nutzen. Die
Griinde fiir ein Bediirfnis nach solcher Nutzung sind vielféltig und gehen iiber
die Abwehr bloBer Belédstigung durch stérende Werbung hinaus: Online-Wer-
bung erweist sich immer wieder als Einfallstor fiir Schadsoftware oder als Mittel
der Uberwachung von Nutzern. Die Dateniibertragung durch Werbeiibermitt-
lung kann zudem auch ein Kostenfaktor sein: Z.B. fiir den Mobilfunknutzer mit
beschrianktem monatlichen Datenvolumen.

Die Nachfrage nach Blockademoglichkeiten hat zu einem entsprechenden
Angebot an Hilfsmitteln und Werkzeugen gefiihrt. Am gebréauchlichsten diirften
hierbei Erweiterungen fiir den Browser sein, die dafiir sorgen, dass Werbung auf
Websites nicht angezeigt wird. Diese Methode der Werbefilterung ist jedoch bei
weitem nicht die einzige. Entwickelt werden die Hilfsmittel oft von technikinte-
ressierten Privatpersonen ohne Gewinnerzielungsabsichten. Langst hat sich al-
lerdings auch ein kommerzieller Markt mit Anbietern von Werbeblockierern
entwickelt.

Adblocking wirkt sich auf erfolgsabhidngig vergiitete Werbung im Internet
aus. Die Werbeblockade verschirft dabei die schwierige wirtschaftliche Lage
vor allem von Medienanbietern im Internet: Nicht nur, aber insbesondere jour-
nalistische Angebote, wie die Websites der grolen Tageszeitungen, werden iiber

Werbung finanziert. Dem Interesse der Nutzer an Werbevermeidung und dem



daran gekoppelten Absatzinteresse der kommerziellen Anbieter von Blockierlo-
sungen steht damit ein Interesse der von Internetwerbung abhdngigen Unterneh-
men an der Fortfiihrung ihres Finanzierungsmodells gegeniiber.

Verschérft wird der Konflikt dadurch, dass einige Werbeblocker nicht samt-
liche Werbung blockieren (Totalblocker), sondern nur manche (differenzierende
Blocker). Einige Adblocker definieren anbieterseitige Ausnahmen von einer an-
sonsten auf Vollstindigkeit ausgerichteten Blockade (Whitelisting). Diese Aus-
nahmen von der Blockade sind teilweise von demjenigen, der freigeschaltet
wird, zu vergiiten. Andere differenzierende Blocker blockieren von Anfang an
nur ganz bestimmte Werbung, weil sie z.B. bestimmten Werbekriterien nicht
entspricht. Auf den blockierten Unternehmen kann dadurch ein Druck zum Ab-
schluss von Zahlungsvereinbarungen und der Anpassung der eigenen Werbestra-
tegien lasten.

Es ergibt sich damit eine Gemengelage, in der zwischen den beteiligten Un-
ternehmen sowohl mitbewerberdhnliche (Beeintrdchtigung durch Blockaden)
als auch abnehmerartige Interessenskonflikte (Druck zur Leistung von Zahlung
oder Anpassung von Werbung) sichtbar werden. Das UWG schiitzt mit den §§ 4
Nr. 4, 4a UWG jeweils die Interessen von Mitbewerbern und Abnehmern. Es
stellt sich damit die Frage, inwieweit diese Unlauterkeitstatbestéinde in den dar-
gestellten durch Adblocking verursachten Interessenskonflikten tatbestandlich
erfiillt sein konnen.

Die Arbeit untersucht, inwieweit der Vertrieb von Hilfsmitteln zur Blockade,
also dem Nichtabruf oder der Nichtanzeige, von in Internetangeboten oder inter-
netfahigen Produkten integrierter Werbung einen Verstol3 gegen §§ 4 Nr. 4 und
4a UWG darstellt. Dabei wird zwischen Werbeblockern differenziert, die samt-
liche Werbung blockieren (Totalblocker) und solchen, die (ggf. erst anbietersei-
tig aufzunehmende) Ausnahmen von der Blockade zulassen (differenzierende
Werbeblocker). Die Arbeit vertritt die Hypothese, dass der Vertrieb von Werbe-
blockern grundsitzlich keine der genannten Normen verletzt, lediglich in atypi-
schen Sonderfillen kann ein lauterkeitsrechtliches Verbot sowohl von Totalblo-

ckern als auch differenzierenden Blockern auf sie gestiitzt werden.



B. Stand von Forschung und Rechtsprechung

Das Blockieren von Internetwerbung war bereits Anfang der 2000er-Jahre Ge-
genstand einiger Aufsitze, die allerdings keine vertiefte Debatte auslosten.! Die
BGH-Entscheidung zur sog. ,,Fernsehfee®, > einem Zubehdr zum Fernseher, das
wihrend der Ausstrahlung von Werbung fiir eine Umschaltung auf ein werbe-
freies Programm und nach dem Ende des Werbeblocks fiir eine Zuriickschaltung
auf das urspriinglich rezipierte Programm sorgt, hat eine wissenschaftliche Un-
tersuchung des Konflikts zwischen Werbeblockern und der Werbefinanzierung
elektronischer Medien inspiriert, die sich aber primdr mit der Blockade von
Fernsehwerbung und den verfassungsrechtlichen Aspekten eines Verbots von
Werbeblockern befasst hat.?

Die in den letzten Jahren stark ansteigende Nutzung von Adblocking hat er-
neut zu instanzgerichtlichen Verfahren und diversen neuen Zeitschriftenaufsét-
zen gefiihrt.* Die Gerichte haben sich dabei primér mit der Browser-Erweiterung
»Adblock Plus* beschiftigt, auch die Literaturstimmen orientieren sich grof3ten-
teils an Browser-Erweiterungen als zugrunde liegendem Sachverhalt. Auch
wurde nur die Unterdriickung von Werbung auf Websites erortert, abweichende
Sachverhalte, wie die Blockade von Werbung in anderen Programmen (z.B. ,,In-
App-Advertisement®) oder auf Netzwerkebene, blieben auler Betracht.

Die technischen Hintergriinde wurden teilweise nur rudimentér dargestellt,
eine umfassende Erlduterung der verschiedenen Adblock-Techniken fehlt bis-
her. Differenzierende Werbeblocker wurden bisher ausgehend vom durch die
Browser-Erweiterung ,,Adblock Plus* etablierten Geschiftsmodell der entgeltli-
chen Freischaltung von Werbung betrachtet.” Noch keine Beachtung hat das Mo-

' Apel, FS Hertin, 337; Apel/Steden, WRP 2001, 112.

2 BGH GRUR 2004, 877 — Werbeblocker.

Lempe, Der Konflikt zwischen dem Vertrieb von Werbeblockern und der Werbefinanzierung

elektronischer Medien, Baden-Baden, 2006.

4 Vgl. nur die beiden obergerichtlichen Entscheidungen OLG Miinchen WRP 2017, 1347 —
Whitelisting I; OLG Miinchen WRP 2017, 1365 — Whitelisting I1I; OLG Miinchen WRP
2017, 1377 — Whitelisting III und OLG K&ln GRUR 2016, 1082 — Adblock Plus. Aus der
Aufsatzliteratur Gomille, GRUR 2017, 241; Peifer, AfP 2016, 5; Becker/Becker, GRUR-Prax
2015, 245; Kohler, WRP 2014, 1017; Hoeren, K&R 2013, 757.

5 OLG Miinchen WRP 2017, 1347 — Whitelisting I und OLG K&ln GRUR 2016, 1082 — Ad-
block Plus.



dell des Vertriebs des von Anfang nicht auf Vollstdndigkeit ausgerichteten Blo-
ckers durch groBe Unternehmen wie Google® mit dem Ziel der Anpassung der
Werbeformen erfahren.

Kreutz hat zwischenzeitlich eine umfassende Untersuchung von Online-An-
geboten und Werbeblockersoftware vorgelegt.” Auch ihr Fokus lag jedoch nur
auf Softwareldsungen® und ebenfalls nicht auf einer vertiefteren technischen
Darstellung unter Einbeziehung der technischen Primdrliteratur. Auch konnte
Kreutz den von Google angekiindigten ,,Adfilter” noch nicht beriicksichtigen,’
welcher insbesondere im Rahmen von § 4a UWG eine sachverhaltliche Beson-
derheit darstellt.

Der Vertrieb von reinen (,,Totalblocker*) Blockierlosungen wird weit iiber-

wiegend als zulissig erachtet, '

vereinzelt wurde darin jedoch eine gezielte Be-
hinderung i.S.v. § 4 Nr. 4 UWG gesehen.!! Die Praxis der entgeltlichen Frei-
schaltung von Blockadeausnahmen (,, Whitelisting*) wird kontroverser beurteilt.
Zwar liberwiegt auch hier die Zahl derer, die das Vorgehen fiir zuldssig erach-
ten,'? das Geschéftsmodell wird jedoch aufgrund von der von ihm ausgehenden
Druckwirkung auch kritisch gesehen und insbesondere als Versto3 gegen § 4a
UWG gewertet. !

Bis zum 23.12.2017 erschienene Literatur wurde berticksichtigt.

6 Vgl. Wilkens, ,Chrome Adfilter: Google will Werbeblocker ab Februar einsetzen®,
https://heise.de/-3924785 (zuletzt abgerufen am 20.12.2017).

7 Kreutz, Online-Angebote und Werbeblockersoftware, Baden-Baden, 2017.

8 Vgl. Kreutz, Werbeblockersoftware, S. 76.

9 Vgl. Kreutz, Werbeblockersoftware, S. 80 f.

10 7.B. OLG Miinchen WRP 2017, 1347 — Whitelisting I; OLG K&ln GRUR 2016, 1082 —
Adblock Plus; Kéhler, WRP 2014, 1017; Kreutz, Werbeblockersoftware, S. 274.

11" 7Z.B. LG Berlin K&R 2016, 360; Thomale, K&R Beil. 2016, 27; MAH-UrhR—Lehment, § 28
Rn. 142.

12 7.B. OLG Miinchen WRP 2017, 1347 — Whitelisting I; Kéhler, WRP 2014, 1017; Hoeren,
K&R 2013, 757; Kreutz, Werbeblockersoftware, S. 298.

13" OLG Ko6ln GRUR 2016, 1082 — Adblock Plus; vgl. ferner Gomille, GRUR 2017, 241; Peifer,
Recht & Netz, [16].


https://heise.de/-3924785

C. Gang der Darstellung

Der erste Teil der Arbeit widmet sich den technischen und wirtschaftlichen
Grundlagen der Internetwerbung und ihrer Blockade. Zunéchst werden zur Er-
lauterung der durch Werbeblockaden beeintrachtigten (wirtschaftlichen) Interes-
sen die Bedeutung der Internetwerbung als Finanzierungsgrundlage fiir Ange-
bote im Internet erldutert und die an der Internetwerbung beteiligten Akteure
vorgestellt. Hierbei werden auch die wirtschaftlichen Auswirkungen des Adblo-
cking auf diese Finanzierungsweise dargestellt. Sodann werden die Formen der
Werbung im Internet erldutert und die Beweggriinde fiir den Einsatz von Wer-
beblockern genannt, wobei auch von der Internetwerbung ausgehende techni-
sche Risiken beriicksichtigt werden. Ankniipfend daran werden die Moglichkei-
ten der Blockade von Internetwerbung erdrtert, woflir zunéchst die technischen
Grundlagen von Werbung im Internet erldutert werden miissen. AbschlieBend
werden Reaktionsmdglichkeiten auf Adblocking und die mit dem Vertrieb von
Adblockern verbundenen wirtschaftlichen Interessen gezeigt.

Der zweite Teil der Arbeit untersucht die lauterkeitsrechtliche Zuléssigkeit
des Vertriebs von Adblocking-Vorrichtungen, sowohl mit und ohne integrierter
Whitelist, nach den §§ 4 Nr. 4 und 4a UWG. Dafiir muss zuerst untersucht wer-
den, wann bei diesem Vertrieb jeweils eine geschéftliche Handlung vorliegt, die
der Kontrolle des UWG unterworfen ist.

Sodann wird das Verhalten am Tatbestand des § 4 Nr. 4 UWG gemessen.
Hier wird zunéchst tiberpriift, inwieweit die moglicherweise zu beanstandenden
geschiftlichen Handlungen ein konkretes Wettbewerbsverhiltnis begriinden.
Anschliefend wird das Vorliegen von Verbotsgriinden unter dem Gesichtspunkt
der gezielten Behinderung beim Vertrieb von reinen Blacklisting-Blockern und
darauf folgend von solchen mit anbieterseitigen Ausnahmen tiberpriift. Dies ge-
schieht zunédchst durch eine Einordnung in die traditionellen Fallgruppen der
Norm und abschlieBend im Rahmen der von der Rechtsprechung stets geforder-
ten Interessenabwégung.

Es schlieft sich eine Priifung anhand von § 4a UWG an. Hierbei stellt sich
zundchst die Frage nach dem Anwendungsbereich und einer tatbestandlichen
Abgrenzung der Norm zu § 4 Nr. 4 UWG. Sodann wird untersucht, inwieweit
die untersuchten Verhaltensweisen ein von § 4a UWG erfasstes Einwirkungs-

mittel (z.B. Druckausiibung) auf die Marktgegenseite darstellen. Daran schlief3t



sich die Betrachtung etwaiger Einwirkungsumsténde (z.B. drohende Verhaltens-
weisen) und unerwiinschter Einwirkungsfolgen (Eignung der erheblichen Beein-

trachtigung der Entscheidungsfreiheit) durch Adblocking an.



Teil 2 — Technischer und
wirtschaftlicher Hintergrund der
Werbung im Internet

Fiir eine rechtliche Bewertung des Phdnomens Adblocking im Internet ist ein
Verstindnis fiir die dem Adblocking zugrundeliegenden technischen und wirt-

schaftlichen Zusammenhénge hilfreich.

A. Internetwerbung als Mittel der indirekten
Finanzierung

Die Werbebranche nahm spétestens im 20. Jahrhundert die Rolle eines Vorrei-
ters in der wirtschaftlichen Verfligbarmachung neuer Technologien an. So wur-
den zuerst das Radio, dann das Fernsehen'* und schlieBlich das Internet als Me-
dium der Werbekommunikation entdeckt und intensiv genutzt. Wie schon zuvor
der Zeitungswerbung liegt all diesen Werbeumfeldern ein zweiseitiger Markt
zugrunde, der jeweilige Werbetrdger ist zugleich Arbeits-, Informations- oder

Unterhaltungsmittel. !>

Werbung ermdglicht ein indirektes Finanzierungsmodell:
Der Inhalt wird durch Werbung zumindest teilfinanziert und kann seinen Nut-
zern daher kostenlos angeboten werden, was seine Attraktivitit erhoht und daran

gekniipft wiederum seine Eigenschaft als Werbemedium verbessert. !¢

l. Die Bedeutung von Werbung als
Finanzierungsgrundlage der Internetwirtschaft
Uber das Internet verbreitete Werbung hat eine enorme wirtschaftliche Bedeu-

tung. So wird fiir das Jahr 2017 allein im deutschen Online-Werbemarkt ein Um-
satz von 8,4 Milliarden Euro erwartet.!” Einnahmen aus der Internetwerbung

sind die Finanzierungsgrundlage vieler internetbasierter Dienste und Produkte.

4 Die ,,Entdeckung* dieser Werbetriiger beschreibt Taylor, Sounds of Capitalism.

Noécker, Werbeokonomie, S. 11.
¢ Beck, Mediendkonomie, S. 231 f.; Rubinfeld/Gal, Antitrust Law J. 80 (2016), 521, 535.
Schitzung der Unternehmensberatung Schickler, Horizont 46/2017, S. 23.

N



Auch wenn man Werbung nicht zum Treiber der modernen Zivilisation {iber-
hoht,'® muss man anerkennen, dass es ohne Werbung viele Online-Angebote
nicht gébe. So finanzierte sich im Jahr 2008 mehr als die Hilfte der am meisten
abgerufenen Websites iiber Werbung.!” Durch Werbefinanzierung wurden neu-
artige Phiinomene der Informationsgesellschaft wie soziale Netzwerke?’ ermog-
licht. Werbung ist aber auch und gerade fiir die Online-Angebote der Medienun-

ternchmen essentiell.?!

Bei den traditionell kostenlos angebotenen journalisti-
schen Angeboten im Internet ist Werbung das wichtigste Mittel der Finanzie-
rung.?? Was die Gesamterldssituation angeht, so spielen die Massenmedien im
Online-Bereich nur eine untergeordnete Rolle. Nur knapp 14 % der Nettoum-
sdtze im Online-Werbemarkt gehen an ,,Content“-Portale. Ein GroBteil der Wer-
beeinnahmen wird fiir Werbung im Bereich Suchmaschinenwerbung, Social
Media und Preisvergleiche ausgegeben.?® Dabei betriigt der Anteil der Internet-

konzerne Alphabet (ehem. Google) und Facebook am weltweiten Online-Wer-

bemarkt 61 %.%*

Il. Vergutungsmodelle der Online-Werbung
Die Abrechnung einer klassischen Zeitungsanzeige erfolgt typischerweise nach

Abdruck auf Grundlage laufend aktualisierter Preislisten.? Einer der wichtigsten
Faktoren fiir die Bestimmung des Anzeigenpreises ist dabei die Auflagenhdhe.
Auf ihrer Grundlage kann fiir eine Vergleichbarkeit des Preises der Tausender-
kontaktpreis (TKP, englisch Cost-per-Mille/CPM) angegeben werden. Bezahlt
wird also fiir eine Anzahl an potentiell erreichten Lesern. Auch Online-Werbung

kann so abgerechnet werden. Es kann also vorab ein Festpreis fiir eine bestimmte

So noch das Editorial ,,Messenger to the King*“ im Collier’s Magazine vom 3. Mai 1930,

S. 78.

19" Evans, JEP 23 (2009), Heft 3, 37.

20 Dogruel/Frense/Glowitz, Digitale Ddmmerung, 117, 119; Rubinfeld/Gal, Antitrust Law J. 80
(2016), 521, 535.

2l MAH-UrhR-Lehment, § 28 Rn. 132.

22 Pattabhiramaiah/Sriram/Manchanda, Georgia Tech (2017), Heft 17-8, 1.

23 Marktanalyse der Unternehmensberatung Schickler, Horizont 46/2017 S. 23.

24 FAZ, ,Grafik des Tages* vom 8.12.2017: http://www.faz.net/aktuell/wirtschaft/wirtschaft-
in-zahlen/so-maechtig-sind-google-und-facebook-auf-dem-werbemarkt-15331151.html (zu-
letzt abgerufen am 12.2.2018).

% Loffler—Loffler, BT Anz Rn. 130. Die aktuelle Preisliste der FAZ kann etwa unter

http://www.faz.media/medien/planen-sie-ihren-erfolg/ abgerufen werden (zuletzt abgerufen

am 12.2.2018).


http://www.faz.net/aktuell/wirtschaft/wirtschaft-in-zahlen/so-maechtig-sind-google-und-facebook-auf-dem-werbemarkt-15331151.html
http://www.faz.net/aktuell/wirtschaft/wirtschaft-in-zahlen/so-maechtig-sind-google-und-facebook-auf-dem-werbemarkt-15331151.html
http://www.faz.media/medien/planen-sie-ihren-erfolg/

Werbeleistung (die Schaltung von Bannern, ,,Uberlassung* eines Frames auf ei-

ner Website etc.) gezahlt werden.?®

1. Erfolgsabhangigkeit
Ein solches Abrechnungsmodell wiirde allerdings den Moglichkeiten des digita-

len Vertriebs nicht gerecht und wird daher heutzutage kaum noch praktiziert. Die
vielfachen Erfassungsmoglichkeiten bei der Werbeauslieferung ermdglichen
langst eine erfolgsabhdngige Vergiitung. Das zeigt das Beispiel des Tausender-
kontaktpreises. In digitalen Umgebungen wird er nicht mehr iiber eine Auflage
(und damit nur potentiell erreichte Leser) errechnet, sondern auf Grundlage der
durch einen Adserver tatsdchlich ausgelieferten Werbemittel (angezeigte In-
halte, die ad impression).?” Ein zu vergiitender Erfolg kann allerdings noch viel
spezifischer definiert werden: Mdoglich ist etwa, nicht auf die Auslieferung eines
Werbemittels, sondern z.B. auf dessen Anklicken durch den Nutzer (Cost-Per-
Click/CPC) abzustellen. Dies ldsst sich fortsetzen zu einer Abrechnung basie-
rend auf anderen Aktionen wie nach Anklicken erfolgten Bestellungen (Cost-
Per-Order/CPO) oder vom Kunden eingegebenen E-Mail-Adressen (Cost-Per-
Lead/CPL).%8

2. Die Auswirkung von Werbeblockern auf die Vergltung
Die Erfolgsabhéngigkeit eines GroBteils der Online-Werbung fiihrt zu einer di-

rekten Auswirkung des Einsatzes von Werbeblockern auf die Erlossituation. Ad-
blocking verhindert das Eintreten des zuvor unter den Vertragspartnern verein-
barten Erfolges: So verlangen die Richtlinien des Interactive Advertising Bureau
(IAB), einem internationalen Wirtschaftsverband der Onlinewerbebranche, fiir
eine giiltige ad impression ,,The ad must be loaded and at minimum begin to

render in order to count it as a valid ad impression.*, ?° Diese MaBgaben werden

26 Zu moglichen Vertragsgestaltungen s. Schneider—Kosmides, Abschnitt W. Rn. 424 ff.
27 Lammenett, Online-Marketing, S. 475; Chaffey/Smith, Digital Marketing, S. 106.

28 Lammenett, Online-Marketing, S. 475; Chaffey/Smith, Digital Marketing, S. 106.

2 Desktop Display Impression Measurement Guidelines, S. 5. Abrufbar unter
https://www.iab.com/guidelines/iab-measurement-guidelines/ (zuletzt abgerufen am

12.2.2018).
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auch in der deutschen Werbebranche akzeptiert.*® Ein Nutzer, der keine Wer-
bung zu Gesicht bekommt, ist also kein ,,Kontakt“ der abgerechnet werden
konnte. Erst recht wird er auf geblockte Werbung nicht klicken oder durch sie
zu einer Bestellung animiert. Geblockte Werbung kann deshalb nicht abgerech-

net werden, was zu Einnahmeverlusten fiihrt.?!

[, Alternative zur Werbung: Direkte Finanzierung
Der indirekten Finanzierung von Angeboten durch Werbung (oben S. 7) steht

die direkte Finanzierung gegeniiber.

1. Bedeutung
Die direkte Finanzierung von Angeboten meint die Bezahlung von Inhalten un-

mittelbar durch denjenigen, der sie in Anspruch nimmt. Das ist auch im Internet,
dem ,,most effective means of giving stuff away for free that humanity has ever
devised*,** ein bewihrtes Geschiftsmodell,>® wie z.B. der Streaming-Anbieter
Netflix zeigt, der allein im dritten Quartal 2017, ganz ohne Werbeeinahmen, ei-

nen Gewinn von 130 Millionen US-Dollar erwirtschaften konnte.>*

2. EinfUhrung einer Paywall als
Kompensationsmaoglichkeit
Eine Moglichkeit der Kompensation von Einnahmeverlusten durch Werbeblo-

ckaden kann also darin liegen, die eigene Preisgestaltung anzupassen. Auf die
verbreitete Blockade von Werbung in ,,smarten* Haushaltsgerdten oder Be-
triebssystemen konnten die Hersteller mit Preiserhohungen des Produkts reagie-
ren. Eine entsprechende Reaktion auf die Bedrohung des werbefinanzierten Me-
dienmarkts im Internet ist die Riickbesinnung auf das Geschéftsmodell des ent-
geltlichen Angebots von Inhalten. Der angebotene Inhalt wird (wieder) zum Pro-

dukt, das vor dem Konsum erworben werden muss.

30 Vgl. S. 2 der ,,Guideline fiir die technische Messung der Sichtbarkeit von Online-Kampag-

nen“, abrufbar unter: http:/bvdw-guideline-viewability.de/ (zuletzt abgerufen am
12.2.2018).

31 Vgl. auch den unbestrittenen Sachverhalt in OLG Miinchen WRP 2017, 1347 — Whitelisting
I und OLG Ko6In GRUR 2016, 1082 — Adblock Plus.

32 Lanchester, LRB 32 (2010), Heft 24, 5, 6.

33 Dazu schon O'Reilly, Commun. ACM 39 (1996), Heft 6, 79.

34 Einsehbar unter https://ir.netflix.com/results.cfm (zuletzt abgerufen am 12.2.2018).


https://ir.netflix.com/results.cfm
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a) Trend zur Paywall
Insgesamt gibt es in den letzten Jahren, nach einer fritheren Phase nach dem

Platzen der ,,dotcom*“-Blase,** wieder einen Trend hin zur Abschottung von In-
halten. Im deutschsprachigen Raum setzen so gut wie alle relevanten Online-
Medien auf eine bestimmte Form von paid content.>® Bei Nachrichten-Websites,
insbesondere denjenigen im klassischen Zeitungswesen, lag dem vor allem die
Erkenntnis zugrunde, dass sich mit Werbung im Internet im Vergleich zur tradi-

tionellen Zeitung viel schlechter Geld verdienen lisst’’

(die sprudelnden Einnah-
men aus der Internet-Werbung landen bei anderen Beteiligten, s. auch oben S. 8).
So beschreibt A.G. Sulzberger, Herausgeber der New York Times ab Januar 2018,
die Erlossituation in den Vertriebskanilen Print, Digital (klassisches Online-An-
gebot) und Mobil (auf Mobiltelefone zugeschnittenes Online-Angebot) mit
,print dollars, digital dimes, mobile pennies*.>® Der zunehmende Einsatz von
Adblocking verschérft diese Entwicklung, da dadurch die Werbeeinnahmen zu-
satzlich geschmaélert werden.

Die Wiedereinfiihrung® der Paywall ist dabei keineswegs immer so beschaf-
fen, dass sdamtliche Inhalte eines Angebots einbezogen werden. Durch den On-
line-Vertrieb werden auch Abrechnungsmodelle ermdglicht, die iiber das ,,alles-
oder-nichts* des traditionellen Kaufs einer Zeitung oder einer Blu-Ray hinaus-
gehen. So mag man ein Angebot schaffen, in dem nur einige Premium-Inhalte,
z.B. Kolumnen bekannter Journalisten, Geld kosten. Insbesondere fiir journalis-

tische Angebote im Internet bietet sich das Modell der metered paywall an, das

die Bezahlschranke fiir den Nutzer nach Abruf eines Freikontingents an Artikeln

35 Einen Uberblick iiber die Verwendung von Paywalls in der Online-Presse seit Mitte der

1990er-Jahre bietet Arrese, Journalism Studies 17 (2016), Heft 8, 1051.

36 Vgl. die Ubersicht des BDVZ ,,Paid Content Angebote deutscher Zeitungen®, abrufbar unter
http://www.bdzv.de/maerkte-und-daten/digitales/paidcontent/  (zuletzt abgerufen am
12.2.2018).

37 Pattabhiramaiah/Sriram/Manchanda, Georgia Tech (2017), Heft 17-8, 1; Miinster, Medien-
finanzierung, 13, 31.

3% Im Interview mit David Remnick, ,,A Conversation with A. G. Sulzberger, the New Leader

of the New York Times®, abrufbar unter https://www.newyorker.com/news/news-desk/a-

conversation-with-a-g-sulzberger-the-new-leader-of-the-new-york-times (zuletzt abgerufen

am 12.2.2018).

3 Arrese, Journalism Studies 17 (2016), Heft 8, 1051, 1052: ,,Retro-Innovation®.


https://www.newyorker.com/news/news-desk/a-conversation-with-a-g-sulzberger-the-new-leader-of-the-new-york-times
https://www.newyorker.com/news/news-desk/a-conversation-with-a-g-sulzberger-the-new-leader-of-the-new-york-times
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senkt. Der Webauftritt der New York Times bietet den Nutzern etwa ,,eine be-

grenzte Anzahl“ an Artikeln pro Monat an.*’

b) Risiken der Paywall
Die Umstellung von einem ,,Gratis*“-Angebot hin zu einem kostenpflichtigen ist

jedoch nicht immer einfach zu bewerkstelligen. Das betrifft vor allem Medien-
unternehmen, hier wurde der Vertrieb von bezahlten Inhalten nur von einer klei-
nen Minderheit der Unternehmen praktiziert. Artikel im Webauftritt des Wall
Street Journal sind etwa seit seinem Start im Jahr 1996 nur kostenpflichtig ab-
zurufen. Die Ubiquitét von frei verfligbaren Inhalten insbesondere auch im Be-
reich des Qualititsjournalismus hat offenbar zu einer entsprechenden Erwar-
tungshaltung bei den Nutzern gefiihrt. Nach jahrelanger Gewohnung an kosten-
lose Angebote sind die Verbraucher nur schwer dazu zu motivieren, fiir Inhalte
im Internet zu bezahlen. So bringt die Einfiihrung einer Paywall massive Nut-
zerzahleneinbriiche mit sich, wobei gerade preissensible junge Nutzer abge-
schreckt werden.*! Auch verhindern die Bezahlschranken die Verbreitung von
Inhalten in sozialen Medien, also ,,Mund-zu-Mund-Propaganda“.*? Die Eignung
als Ausweichmoglichkeit fiir Werbeblockaden stellt auch infrage, dass die meis-
ten Paywall-Modelle fest auf Werbung als weiteren Teil der Mischkalkulation
setzen.” Es liegt deshalb nahe, dass ein werbefreies und entsprechend teureres
Angebot noch schwerer abzusetzen ist. Die Umstellung auf eine Bezahlschranke

ist demnach risikobehaftet.

B.  Akteure der Internetwerbung

Zunichst werden die an der Internetwerbung Beteiligten in den Blick genom-

men.

40 https://www.nytimes.com/content/help/subscriptions/purchases/subscriptions-and-purcha-

ses.html#digital-sub-no-sub (zuletzt abgerufen am 12.2.2018).

41 Chiou/Tucker, IEP 25 (2013), 61, 62: In einer Fallstudie fiel der Anteil der 18—24-jihrigen
Leser um 99 %.

42 Oh/Animesh/Pinsonneault, MISQ 40 (2016), 31.

4 Vgl. nur Lambrecht/Misra, Management Science 63 (2017), 1150 und Pattabhiramaiah/Sri-
ram/Manchanda, Georgia Tech (2017), Heft 17-8, 2 f.


https://www.nytimes.com/content/help/subscriptions/purchases/subscriptions-and-purchases.html#digital-sub-no-sub
https://www.nytimes.com/content/help/subscriptions/purchases/subscriptions-and-purchases.html#digital-sub-no-sub
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l. Grundsatz
Werbeflichen sind ein Produkt. Der Verkauf dieses Produktes hat sich von einer

simplen Verkéufer-Kéufer-Interaktion zu einem Prozess entwickelt, an dem eine
Vielzahl von Akteuren beteiligt ist. Sie alle sind in das komplexe technische
Okosystem der Online-Werbung eingebunden und potentiell durch Adblocking
betroffen. Fiir eine lauterkeitsrechtliche Betrachtung ist die Darstellung der Be-
teiligten zudem fiir eine spitere Erfassung der Mitbewerber- und Abnehmerbe-

ziehungen wichtig.

Il. Rezipienten
Werbung ist ohne Rezipienten nicht denkbar. Sie sind in mehrfacher Hinsicht

Umworbene: Zum einen soll die Internetwerbung sie beeinflussen.** Das kann
nur funktionieren, wenn die Werbung auch wahrgenommen wird. Werbung ist
deshalb auf die Aufmerksamkeit der Angesprochenen angewiesen.*> Der Inter-
netnutzer als Ziel der Werbung vermittelt deshalb auch selbst ein Wirtschaftsgut.
Denn dort, wo seine Aufmerksamkeit erlangt wird, etwa durch ansprechende In-
halte einer Website oder niitzliche Funktionen einer Software, besteht auch eine
Wahrnehmungsmdoglichkeit fiir Werbung. Mit dem knappen Gut der Nutzerauf-
merksamkeit ldsst sich in Form dieser Wahrnehmungsmdglichkeit handeln.*
Das macht die Nutzer als Empféanger iiberall dort begehrt, wo nicht nur Eigen-
werbung betrieben wird, sondern mit Werbung Geld verdient werden soll. Die
Internetnutzer werden also auch von denjenigen umworben, die Werbung ver-
kaufen mochten, da sie die Grundlage fiir die indirekte Finanzierung eines An-

gebots darstellen (oben S. 7).

I, Werbekunden und Agenturen
Am anderen Ende der Werbekette stehen die Werbe(end)kunden (Advertiser).

Sie sind diejenigen, die den Werbeprozess anstoflen und die (Letzt-)Nachfrager
von Werbung. Thre Zahlungen sind Basis der Werbewirtschaft. GroBere Unter-
nehmen lassen ihre Werbung durch Agenturen unterstiitzen. Das sind Akteure,
die gegen vereinbartes Entgelt entweder im Rahmen ldngerfristiger Vertriage o-

der auf Projektbasis die marketingkommunikative Betreuung von Unternehmen

44 Siegert/Brecheis, Werbung, S. 8 f.

4 Siegert/Brecheis, Werbung, S. 70.

4 Gentzkow, American Economic Review 104 (2014), Heft 5, 481; Siegert/Brecheis, Werbung,
S. 104; Nocker, Werbedkonomie, S. 3; Miinster, Medienfinanzierung, 13, 25.
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iibernehmen.*” Solche Agenturen, die z.B. die spezifischen Inhalte der Werbe-
kampagnen planen oder Werbung fiir ihre Auftraggeber schalten lassen, werden

im Folgenden den ,,Werbekunden* zugerechnet.

IV.  Werbeflachen-Anbieter
Auf der Angebotsseite des Internetwerbemarkts stehen diejenigen, die eine Wer-

bemoglichkeit im Umfeld ihres Produktes anbieten. Die Spannbreite reicht vom
kleinen Blog iiber das groe Nachrichtenportal bis hin zu global agierenden
Plattformen wie Facebook. Der Einkauf dieser Werbefldchen, auch Inventar ge-
nannt,*® kann direkt beim Anbieter, dem Publisher, erfolgen. Solche Direktbe-
stellungen sind auch heute noch iiblich, beinahe alle werbefinanzierten Websites
bieten unter dem Stichwort ,,Mediadaten* einen Uberblick der eigenen Leistun-
gen und Preislisten.*’ Die groBen Werbe-Anbieter, z.B. reichweitenstarke We-
bauftritte, lassen sich dabei (als sog. Premium Publisher) hiufig von speziali-
sierten Vermarktern (z.B. Stroer Digital oder Media Impact) vertreten. Diese
sehr klassische Form der Werbebuchung wird nicht nur von Konzernen wie
Google, Facebook oder Amazon angeboten, die Werbevermarktung und -auslie-
ferung aus einer Hand leisten konnen. Die Direktbuchung kommt auch bei An-
bietern in Betracht, die ihre Werbeflachen grundsétzlich durch andere weiterver-
kaufen lassen, namlich bei groen und abstimmungsbediirftigen Werbekampag-
nen. Sie ist aber auch dort Mittel der Wahl, wo die Buchung von Werbepliitzen
eine eher vereinzelte und sehr individuelle Tétigkeit ist, etwa bei Kleinstwebsi-
tebetreibern oder exotischeren Internetwerbeformen wie Ingame-Advertising o-

der Werbung in Betriebssystemen.

V. Werbevermittler und Dienstleister
Im Bereich der Online-Werbung hat sich daneben ein hochkomplexes Okosys-

tem verschiedenster Intermedidre gebildet.

1. Notwendigkeit von Werbeintermediaren
Das liegt zum einen an den technischen Gegebenheiten der Werbeauslieferung,

die viele Publisher zur Einbindung spezialisierter Akteure zwingt. Intermediére

47 Siegert/Brecheis, Werbung, S. 136.

® Vel. nur Grether/Park/Markarian, Realtime Advertising, 33, 35; Smith, Targeted, S. 17 ff;
Evans, JEP 23 (2009), Heft 3, 37, 38.

4 S. schon oben Fn. 25.

0 Vgl. Sugarman/Burgarth, Realtime Advertising, 81, 82 f.



15

sind aber auch beim Vertrieb niitzlich, z.B. wenn es um die Vermarktung nicht
erfolgreich direkt verkaufter Werbeflachen oder die Entlastung der Buchhaltung
durch moglichst wenige Vertrage geht. Die immense Ausbreitung der Online-
Marketing-Landschaft zwingt dabei dazu, nur die wichtigsten Akteure vorzustel-
len. Auch ihre Vergiitung ist von der erfolgreichen Werbeauslieferung abhéngig
(vgl. oben S. 9). Dabei sollte immer beachtet werden, dass viele Unternehmen
in mehreren der hier vorgestellten Geschéftsfelder tatig sind und die Grenzen
zwischen den einzelnen Bereichen immer mehr zerflieBen. So ist Google nicht
nur als Publisher mit Suchmaschinenwerbung (Google Adwords), sondern auch
als Werbenetzwerk (Google Display-Netzwerk) und auf dem Gebiet der Ad-Ser-
ver und Ad-Exchanges (Doubleclick by Google) tétig.

2. Ad-Server
Werbeinhalte miissen an einem geeigneten Ort vorgehalten werden und zuver-

lassig und korrekt iibermittelt werden konnen. Auch die korrekte Abrechnung
muss sichergestellt sein, genauso wie die Einhaltung von Vertragsbedingungen.
Dazu gehort etwa, dass nur an eine bestimmte Zielgruppe von Nutzer ausgelie-
fert werden darf. Mit steigender Menge gebuchter Werbung kommt durch das
Erfordernis, dass fiir einen Nutzer dann auch noch eine konkrete Werbung aus-
gewdhlt werden muss, eine zusitzliche Komplexititsebene dazu. Dieser Imple-
mentationsaufwand ist weit von der ,,hdndischen* Einbindung der ersten Anzei-
gen im WWW entfernt und hat schon sehr friih (1995) zur Entwicklung der ers-
ten Ad-Server gefiihrt.”!

Dahinter verbergen sich hochspezialisierte Systeme, deren Software fiir diese
Probleme eine Losung aus einer Hand zur Verfligung stellt und auf leistungs-
starken Server-Clustern (den eigentlichen Ad-Servern) ausgefiihrt wird. Ad-Ser-
ver allozieren also konkrete Werbeinhalte,>? liefern sie aus und rechnen sie ab.
Sie miissen sich in die Systeme der anderen Akteure einfiigen, die den Betrieb
entweder den entsprechenden Anbietern gegen Umsatzbeteiligung liberlassen o-
der dort die hierfiir erforderliche Technik einkaufen konnen. Ad-Server werden
sowohl von Publishern und ihren Werbenetzwerken als auch von Werbekunden

bzw. Agenturen eingesetzt. Einige Anbieter richten sich an beide Kundengrup-

51 Heider, Realtime Advertising, 113, 113 f.
52 Einen dafiir erforderlichen Algorithmus stellen Chen, et al., EC '12, 319 vor.
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pen, andere haben sich auf die speziellen Bediirfnisse einer Seite (Werbeplatz-
auswahl und -reservierung auf Publisher- und Hosting und Analyse auf Werbe-

kundenseite) spezialisiert.>

3. Werbenetzwerke
Schon friih tauchten die ersten Werbenetzwerke am Markt auf. Im Kern verkau-

fen oder vermarkten Werbenetzwerke Werbeflichen (nicht notwendigerweise

im Auftrag) der Publisher an Werbekunden.>*

a) Grunde fur die Nutzung von Werbenetzwerken
Die Netzwerke haben dabei {iblicherweise ein grofles Portfolio verschiedener

Publisher im Angebot. Diese Vermittlerrolle kann in mehrerlei Hinsicht einen
Effizienzgewinn fiir die Beteiligten bedeuten. So sieht man sich als Werbekunde,
der ein bestimmtes Nutzersegment erreichen mdchte, mit einer Vielzahl an po-
tentiellen Werbeorten konfrontiert. Filmfans werden zum Beispiel regelméBig
auf verschiedenen einschlégigen Websites unterwegs sein, die jeweils von einem
anderen Publisher betrieben werden. Da sie eine grole Auswahl an verschiede-
nen Werbeorten anbieten konnen, ist der Einkauf iiber ein Werbenetzwerk ge-
rade fiir solche Kunden (und Agenturen) interessant, die nicht iiber die nétigen
Ressourcen verfligen, um aus Myriaden von Websites geeignete Werbeorte aus-
zuwdihlen und zu buchen. Entsprechend sind Werbenetzwerke meist auf spezifi-
sche Werbeziele zugeschnitten, was es fiir Werbende einfacher macht, be-
stimmte Zielgruppen zu erreichen:*>> Manche Netzwerke bieten ein bestimmtes
Werbeumfeld an (z.B. Finanzwebsites), andere wollen bestimmte Nutzergrup-
pen (z.B. einkommensstarke Singles) erreichen. Uberdies spezialisieren sich ei-
nige Netzwerke auf spezielle Werbeformen wie Native Advertising oder Wer-
bung auf Mobilgeriten.

Fiir kleine Publisher ist die Nutzung eines Werbenetzwerks interessant, weil
so vollstidndig auf eine eigene Verkaufsabteilung verzichtet werden und die ge-
samte Vermarktung der eigenen Seite ausgelagert werden kann.>® Fiir groBere

Publisher sind Netzwerke eine einfache Moglichkeit, um Werbeplitze, die im

53 Kommission Sache COMP/M.4731 — Google/DoubleClick Rn. 79.
54 Smith, Targeted, S. 20.

55 Dempster/Lee, Platform Marketer, S. 27.

56 Kommission Sache COMP/M.4731 — Google/DoubleClick Rn. 65.



17

direkten Verkauf nicht an Werbekunden verduflert werden konnten (Restinven-
tar), zu vermarkten. Gerade in der Anfangszeit kauften Werbenetzwerke in erster

Linie gerade solche Restposten auf.’’

b) Typische Vertragsgestaltungen und
Abrechnungsmodalitaten
Die Werbenetzwerke machen ihren Geschiftspartnern typischerweise umfang-

reiche inhaltliche Vorgaben. Das betrifft zum einen die Publisher (oben S. 14),
die z.B. auf Websites mit bestimmten Inhalten (etwa gesundheitsbezogene The-
men) keine Anzeigen des Netzwerks anzeigen lassen diirfen.® Zum anderen
miissen etwa Werbekunden ihrerseits bestimmte inhaltliche und technische
Richtlinien bei der Gestaltung ihrer zu verteilenden Werbemittel beachten.
Eine Abrechnung mit den Werbekunden erfolgt nach den bereits beschriebenen
Vergiitungsmodellen (s.o. S. 8). Publisher erhalten dann typischerweise eine
Umsatzbeteiligung an den auf dieser Grundlage erreichten Umsétzen des Netz-
werks. Bei einer Anzeigenschaltung tiber Google-AdSense erhalten Publisher je
nach konkretem Werbeumfeld z.B. 68 % oder 51 % des Umsatzes, der in Ver-

bindung mit dem Dienst von Google verbucht wird.®

4. Ad Exchanges
Schnell begann allerdings auch die Zahl der Werbenetzwerke derart anzusteigen,

dass die durch sie versprochenen Effizienzgewinne sich in ithr Gegenteil zu wen-
den drohten: Die grofle Menge an verschiedenen Werbenetzwerken, die teil-
weise sogar das gleiche Werbeinventar verkauften, fiihrte zu Marktintransparenz
und negativer Nachfrageentwicklung.®! Mit Ad-Exchanges sind Akteure in der
Vermarktungskette aufgetaucht, die einen transparenten Marktplatz zur Losung

dieses Problems bieten. Eine Ad-Exchange ist eine Borse fiir Werbeinventar, auf

57 Smith, Targeted, S. 20; vgl. auch Kommission Sache COMP/M.4731 — Google/DoubleClick
Rn. 67.

Vgl. z.B. die umfangreichen ,,AdSense-Programmrichtlinien https://sup-
port.google.com/adsense/topic/1261918?hl=de&ref topic=1250104 (zuletzt abgerufen am
13.2.2018).

Beispielsweise die Werbemittelvorgaben unter https://www.plista.com/wp-content/uplo-
ads/2017/10/plista_ Werbemittelvorgaben DE und ENG.pdf (zuletzt abgerufen am
13.2.2018).

S. die Angaben unter https://support.google.com/adsense/answer/1801957hl=de (zuletzt ab-
gerufen am 13.2.2018).

81 Gonzalvez-Cabaiias/Mochon, IIIMALI 3 (2016), Heft 6, 6.

58

59

60
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https://www.plista.com/wp-content/uploads/2017/10/plista_Werbemittelvorgaben_DE_und_ENG.pdf
https://www.plista.com/wp-content/uploads/2017/10/plista_Werbemittelvorgaben_DE_und_ENG.pdf
https://support.google.com/adsense/answer/180195?hl=de

18

der Publisher und Werbekunden miteinander handeln konnen.®? Dort kénnen
sich auch Werbenetzwerke beteiligen. Durch Handel auf einer Ad-Exchange
konnen dabei die einfache Abwicklung von Geschiften mit den verschiedensten
Anbietern und Kéufern mit einer Preistransparenz beziiglich des gehandelten In-
ventars kombiniert werden.

Publisher und Werbenetzwerke verkaufen auf Ad-Exchanges bereits ganz
konkrete Werbeplitze, es geht also gerade nicht um vorverhandelte Beauftra-
gungen von Werbeschaltungen bzw. um die Reservierung von Werbeplitzen.®
Da ein konkreter Werbeplatz erst handelbar ist, wenn er als solcher existiert,
kann der Verkauf des Werbeinventars erst dann erfolgen, wenn der Werbeplatz
beim Nutzer entstanden ist, dieser also z.B. eine konkrete Webseite aufruft und
so einen Werbeplatz (display opportunity) erzeugt. Auf Ad-Exchanges findet
also ein Echtzeithandel statt, sie stechen damit im Zentrum des sog. Real-Time-

Advertising (RTA).%

5. Supply-Side Plattformen
Supply-Side Plattformen (SSP) sind Anbieter, die auf die Bereitstellung von

Verkaufsinfrastruktur und -technologien spezialisiert sind.®> Die von ihnen an-
gebotene Infrastruktur (Plattformen), wird von Publishern und Netzwerken ein-
gesetzt, um ihr Inventar gebiindelt an mdglichst viele Werbekunden gleichzeitig
anzubieten, die in Echtzeit fiir sie geeignete Werbekontakte bieten konnen.®
Eine SSP kann ein Werbemittel gleichzeitig auf einer Ad-Exchange versteigern,
Werbekunden iiber eine DSP (dazu sogleich) zuginglich machen oder aber auch
direkt an ein Werbenetzwerk verkaufen. Ziel ist es, das Inventar zum besten
Preis im Sinne des Anbieters zu verkaufen und so den Ertrag aus der Vermark-

tung zu optimieren.

6. Demand-Side Plattformen
Die Demand-Side Plattformen (DSP) sind Spiegelbild der SSP. Sie ermdglichen

es Einkdufern (Netzwerke, Agenturen/Werbekunden), direkt auf mehrere SSP,

62 Smith, Targeted, S. 20 f.

8 Korula/Mirrokni/Nazerzadeh, IEEE Internet Computing 20 (2016), Heft 1, 28, 29.
8 Stange/Funk, WIRTSCHAFTSINFORMATIK 56 (2014), Heft 5, 335.

5 Smith, Targeted, S. 21 f.

% Heider, Realtime Advertising, 113, 115 f.
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Ad-Exchanges und Netzwerke zuzugreifen.%” Sie biindeln also die Nachfrage
nach Werbeplétzen mit dem Ziel, den Einkaufspreis moglichst niedrig zu halten.
Die Biindelung vereinfacht zudem den Buchungsprozess und die Berichterstat-

tung.68

7. Data Management Plattformen
Auch Data Management Plattformen (DMP) sind mit den anderen Akteuren ver-

netzt. Sie filhren (Nutzer-)Daten verschiedener Quellen zusammen und liefern
damit die fiir die Werbewirtschaft heute schon fast unentbehrliche Arbeitsgrund-
lage. Diese Datenspezialisten kaufen von anderen Dienstleistern z.B. Informati-
onen iiber die Aktivitét auf sozialen Netzwerken, Suchmaschinen oder Shopping
Portalen auf. Auch nutzen sie (vor allem in den USA) 6ffentlich zugéngliche
Datenbanken mit Informationen zu Gerichtsverfahren, Gewerbeanmeldungen

etc.%’

C. Formen der Internetwerbung

Der Begriff ,,Internet-“ oder ,,Online-Werbung® kann sdmtliche Werbung be-
schreiben, die {iber das Internet an den Rezipienten iibertragen wird. Dem in der
Arbeitshypothese formulierten Untersuchungsgegenstand entsprechend wird im
Folgenden aber nur diejenige liber das Internet verbreitete Werbung betrachtet,
die Teil eines Internetdienstes oder internetfahigen Produktes ist. Nicht darge-
stellt wird Internetwerbung, die das Internet als Transportmedium nutzt, ohne
dass der Kommunikationsvorgang durch ein vom Rezipienten genutztes Me-

dium oder Gerit initiiert wurde (z.B. E-Mail-Werbung’®).

l. Werbung im World Wide Web
Das World Wide Web (WWW) ist nur einer von vielen Diensten im Internet,

dabei allerdings so populdr, dass es mit diesem héiufig gleichgesetzt wird. Es
handelt sich um eine Sammlung von Dokumenten (Webseiten/Webpages), die

mithilfe einer Software (typischerweise dem Webbrowser) dargestellt werden

7 Ausfiihrlich Schdfer/Weiss, Programmatic Advertising, 75.

%8 Heider, Realtime Advertising, 113, 116.

% Wicker/Karlsson, Commun. ACM 60 (2017), Heft 10, 70, 73.
Dazu Groh, Ban Spam.
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und die miteinander iiber elektronische Verweisungen (Hyperlinks) vernetzt
sind. Die Formen, in denen Werbung dem Nutzer im WWW begegnet, sind so
bunt und vielfaltig wie Werbung an sich. Sie variieren dabei in der optischen und
technischen Gestaltung und dem Grad der Stérung des Nutzers. Zu unterschei-
den sind die beiden giingigen Werbearten des Display Advertising und der Such-
maschinenwerbung. Beide konnen gleichermallen von Werbeblockaden betrof-

fen sein.

1. Display-Advertising
Display Advertising setzt auf die Prasentation von Werbung an Orten, an denen

die Aufmerksamkeit der Nutzer fiir lingere Zeit fokussiert ist, namentlich im
Umfeld von Inhalten.”! Display-Advertising, erfolgt unter anderem auf Nach-
richten-Websites, im Facebook-Feed oder vor YouTube-Videos. Thre Formen
reichen von schlichten Texten {iber grafische Werbemittel wie (ggf. animierte)
Bilder und Videos bis hin zu interaktiven Inhalten.’”? Die hierfiir im WWW ent-
wickelten Werbeformate sind hiufig auch Vorbild fiir andere tiber das Internet

vermittelte Werbung.

aa) Textwerbung
Text als Informationstréger ist auch in der Internetwerbung ein Werbemittel. So

konnen einzelne Worter eines Nachrichtentextes mit einem Hyperlink zum Wer-
bekunden versehen werden oder kurze Werbebotschaften zwischen den einzel-
nen Absdtzen eines lingeren Artikels platziert werden. Dem Nutzer eines sozia-
len Netzwerks kann Textwerbung in Form eines hervorgehobenen Beitrags in

threm Newsfeed begegnen.

bb)  Bildwerbung
Online-Werbung bedient sich sehr haufig des Mediums Bild. Die simpelste

Form ist das statische Werbebanner. Eine Bewegtbild-Funktionalitdt kann durch
die Verwendung von Bildformaten wie GIF erreicht werden. Solch simple Im-

plementationen diirften mittlerweile aber zur Ausnahme geworden sein. Viel-

" Booth/Koberg, Display Advertising, S. 9.

2" Der Online-Vermarkterkreis (OVK) des Bundesverbands Digitale Wirtschaft (BVDW) bietet
unter http://werbeformen.de/ eine Ubersicht aller in Deutschland iiblichen Display-Werbe-
formate. Erschopfend aufgelistet auch bei Kreutz, Werbeblockersoftware, S. 86 ff.


http://wirtschaftslexikon.gabler.de/Definition/werbemittel.html
http://werbeformen.de/
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mehr nutzt auch und gerade Online-Werbung die modernen Web-Design Tech-
niken. So werden z.B. mittels Responsive Design verschiedene Werbeformate
fiir verschiedene Bildschirmgrof3en definiert.

Bildwerbung findet sich typischerweise an den Randern der angezeigten Seite
und rahmt dort den eigentlichen Inhalt ein. Sie kann dabei so gestaltet sein, dass
sie dem Bildlauf des Nutzers folgt und stéindig sichtbar bleibt aber auch derart
im Inhalt der Seite eingebettet sein, dass sie dort einen festen Platz einnimmt,
z.B. durch Platzierung im FlieBtext. Die Werbung kann aber auch den eigentli-
chen Inhalt der Seite verdecken, sie muss dann vom Nutzer erst durch Klicken

geschlossen werden.

cc) Videowerbung
Videowerbung wird im WWW auf zwei Arten verwendet: Videos konnen eines

von vielen Elementen auf einer geladenen Website darstellen, fungieren dann
gewissermallen als Video-Banner (/n-Page Video Ad). Ein Werbevideo kann
aber auch als Werbeunterbrechung in einem durch Streaming abgerufenen Video

platziert werden (/n-Stream Video Ad).

dd) Rich Media Ads und Sonderformate
Sog. Rich Media Ads ermdglichen eine hohe Interaktivitit mit dem Nutzer. So

konnen Werbeformen wie auto expansion ads kreiert werden, also Werbeanzei-
gen, die z.B. beim Uberfahren des Elementes mit der Computer-Maus wach-
sen.”> Moglich sind aber auch product showcase ads, bei denen der Nutzer sich
beispielsweise mehrere Varianten eines Produkts anzeigen lassen kann, ohne da-
fiir die Seite des Werbenden aufrufen zu miissen.”* Ein anderes beliebtes Son-
derformat sind interstitial ads. Darunter sind Werbeanzeigen zu verstehen, die
auf einer eigenen, dem eigentlichen Inhalt vor- oder zwischengeschalteten Seite

ausgeliefert werden, gewissermallen also Werbeunterbrechungen im WWW.

2. Suchmaschinenwerbung
Der zweite gro3e Bereich der Werbung im WWW betrifft Suchmaschinenwer-

bung. Im Kontext dieser Arbeit sind damit durch den Suchmaschinenbetreiber

3 Vgl. die Gestaltungsvorgaben ab S. 17 im IAB Standard Ad Unit Portfolio. Abrufbar unter
https://www.iab.com/wp-content/uploads/2017/08/IABNewAdPortfolio FINAL 2017.pdf
(zuletzt abgerufen am 12.2.2018).

% Booth/Koberg, Display Advertising, S. 26.


https://www.iab.com/wp-content/uploads/2017/08/IABNewAdPortfolio_FINAL_2017.pdf
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auf Grundlage der vom Nutzer eingegebenen Suchbegriffe ausgewéhlte Werbe-
links gemeint (Keyword-Advertising).

Ein Werbekunde kann beim Suchmaschinenbetreiber bestimmte Suchbe-
griffe (Keywords) hinterlegen, bei deren Eingabe die Werbung geschaltet wer-
den soll. Die Werbeanzeigen werden typischerweise iliber den eigentlichen
Suchtreffern présentiert und erscheinen nur, wenn eine Suchanfrage mit dem

festgelegten Keyword in Zusammenhang steht.”

Vom Display Advertising wird
Suchmaschinenwerbung iiblicherweise aus mehreren Griinden unterschieden.
So sind hier im Regelfall nur zwei Akteure, ndmlich Werbekunde und Suchma-
schinenbetreiber beteiligt. Keywords werden versteigert, beliebte Begriffe sind
kostspieliger. Es handelt sich hierbei jedoch nicht um eine Echtzeit-Versteige-

rung, sondern ein im Vorfeld von Suchanfragen erfolgendes gesondertes Verdu-

Berungsverfahren.’®

Il. In-App Advertising
Ein maBgeblicher Faktor fiir das explosionsartige Wachstum des Internets der

letzten Jahre waren die immer besseren Moglichkeiten des mobilen Zugriffs.
Mobile Computer (Laptops/Notebooks) sind dabei im Vergleich zum Smart-
phone ihrerseits schon geradezu klobig und immobil. Die heutigen Mobiltele-
fone sind weniger Telefone als tragbare Internetzugangsgerite. In der Konse-
quenz sind heutige Nutzer online, wenn sie ,,Netz haben*. Damit werden auch
Mobilnutzer zur Werbezielgruppe — und zwar zu einer besonders beliebten, wie
der Umstand zeigt, dass die mobilen Werbeumsitze besonders deutlich stei-
gen.”” Soweit Mobilnutzer dabei mit einem Browser im WWW surfen und
Website-Werbung abgerufen wird, unterscheidet sich die dahinterliegende Tech-
nik grundsétzlich nicht von der am PC.

Werbung kommt aber auch noch iiber einen anderen Weg auf das Smart-
phone: Als sogenannte In-App-Werbung. Damit ist Werbung gemeint, die in
Anwendungssoftware und Spielanwendungen (Apps) enthalten ist und oftmals

zur Finanzierung eben dieser — dann kostenlos angebotenen — Apps dient. Uber

7> Lammenett, Online-Marketing, S. 143 ff.

76 Smith, Targeted, S. 28.

77 Das IAB Europe meldet etwa einen Anstieg der Ausgaben im Bereich Mobil von 60,5 % im
Jahr 2016 im Vergleich zum Vorjahr, https://www.iabeurope.eu/all-news/press-relea-
ses/global-mobile-advertising-revenues-tops-e63-billion-83-billion-in-2016/ (zuletzt abge-
rufen am 12.2.2018).
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die Halfte der fiir Android-Mobiltelefone (und -Tablets) verfiigbaren Apps ent-
halten bereits solche Werbung.”® Fiir die Werbung ist dabei meist ein fester Platz
in der Benutzeroberfliche (GUI) der App reserviert. Das individuelle Befiillen
dieser Werbepldtze mit Anzeigen, und die damit verbundene Pflege einer eige-
nen Werbeinfrastruktur, ist dabei fiir den einzelnen App-Entwickler zu aufwéan-
dig. Stattdessen setzen die Entwickler auf grole Werbenetzwerke (dazu oben

S. 16),”° die Werbung im Kundenauftrag schalten.

Il. Sonstige
Auch auBerhalb des WWW kann das Internet zur Ubertragung von Werbung

genutzt werden.

1. Endgerate wie Smart-TV
Je mehr Geréte im Haushalt einen Internetanschluss haben, desto mehr Moglich-

keiten der Werbeausspielung entstehen. Dies ldsst sich am Beispiel des ,,Smart-
TV* beobachten: Mithilfe des HbbTV-Standards (Hybrid broadcast broadband
TV) kann auf internetfdhigen Fernsehern personalisierte Werbung iibertragen
werden.®? Das Betriebssystems des Fernsehers gibt hierfiir verschiedene Mog-
lichkeiten. So konnen {iber das Fernsehbild Grafiken (Overlays) gelegt werden,
die Werbung enthalten. Mithilfe des sog. ,,Red Button* auf der Fernbedienung
konnen dann mit dem Overlay verbundene spezielle Websites abgerufen wer-
den.®! Dank Riickkanalfihigkeit kdnnen Zuschauer auch Bestellungen titigen
oder direkt an Gewinnspielen teilnehmen. Das eigentlich ausgestrahlte Pro-
gramm kann aber auch komplett durch Werbung ersetzt werden, was personali-
sierte Werbebldcke fiir die einzelnen Zuschauer erméglicht.®? Das TV-Pro-
gramm selbst muss dabei nicht iiber das Internet iibertragen werden, auch klas-
sisches TV kann durch die Rundfunkanbieter dank der Flexibilitdt der Smart-TV

Systeme derart ergiéinzt werden.®®

8 Mojica Ruiz, et al., IEEE Softw. 31 (2014), Heft 6, 86, 88.

 Auch hier ist Google mit seinem AdMob-Programm ganz vorne dabei:
https://www.google.com/admob/ (zuletzt abgerufen am 12.2.2018).

80 Ghiglieri/Waidner, IEEE Security & Privacy 14 (2016), Heft 3, 61, 62.

81 Zu den rundfunkrechtlichen Implikationen der Red Button Technik s. Hofmann, Red Button.

82 Schlee, Targeted Advertising Technologies, S. 72 ff.

8 Vgl. die Meldung ,,RTL realisiert fiir Ferrero dynamische Spotauslieferung im linearen TV

unter  https://www.adzine.de/2017/08/rtl-realisiert-fuer-ferrero-dynamische-spotausliefe-

rung-im-linearen-tv/ (zuletzt abgerufen am 12.2.2018).


https://www.google.com/admob/
https://www.adzine.de/2017/08/rtl-realisiert-fuer-ferrero-dynamische-spotauslieferung-im-linearen-tv/
https://www.adzine.de/2017/08/rtl-realisiert-fuer-ferrero-dynamische-spotauslieferung-im-linearen-tv/
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2. In-Game Werbung
Videospiele fordern eine dauernde Interaktion mit dem Spieler und binden daher

dessen Aufmerksamkeit. Auch das Potential der Videospiele als Werbetrager
wurde daher friith entdeckt, so wurden bereits in den frithen 1980er Jahren Wer-
bespiele® verdffentlicht. Analysten gehen von einem weltweiten Marktvolumen
von 7 Milliarden US-Dollar aus.’® Mit dem Internet kann Werbung nunmehr
auch als dynamic ad space dynamisch und situationsabhdngig in Videospiele

integriert werden, etwa als Bandenwerbung in einem FuB3ballspiel.*

3. Werbung in Betriebssystemen
Auch Betriebssysteme werden fiir Werbung genutzt, die Benutzeroberfldche

wird dann zur Werbeflache. So blendete die Benutzeroberfliche Unity der
Linux-Distribution Ubuntu zu lokalen Suchanfragen passende Angebote des In-
ternetversenders Amazon ein.” Auch das Microsoft Windows 10 Betriebssys-
tem kann Werbung tiber das Internet laden und sie zum Beispiel auf einer reser-

vierten Fliche des Sperrbildschirms oder im Dateiverwalter anzeigen.®®

D. Grunde fur Adblocking: Gefahren und negative
Effekte der Online-Werbung

Online-Werbung sichert die Finanzierung vieler kostenfreier Angebote. Sie hat
aber auch Schattenseiten, unter denen gerade die Rezipienten zu leiden haben.
Damit sind nicht nur Beléstigungs- und Beeinflussungseffekte gemeint, die bei
manchem Angesprochenen Ablehnungsreaktionen provozieren. Die Technik
hinter der Online-Werbung birgt auch dariiber hinausgehende ,,technische* Ge-

fahren und Auswirkungen.

8 7.B. Kool-Aid Man (Limonadenwerbung) und Tooth Protectors (Werbung fiir Zahnpflege-

produkte), beide flir den Atari 2600.

Limperos, Digital Advertising, 435.

86 Limperos, Digital Advertising, 435, 436.

87 Dazu die Stellungnahme des CEO der Entwicklerfirma Canonical, Mark Shuttleworth:
http://www.markshuttleworth.com/archives/1182 (zuletzt abgerufen am 12.2.2018).

85

8 Vgl. Heath, https://www.techrepublic.com/article/windows-10-gets-even-more-ads-heres-

how-to-disable-them-all/ (zuletzt abgerufen am 12.2.2018).
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l. Werbeaversion und stérende Werbung als Grund fur
die Blockade

Die Vermeidung von Werbung (ad avoidance), z.B. durch Ignorieren, Umschal-
ten, Uberblittern usw. ist kein Phinomen des Internet-Zeitalters, sondern fiir alle
Werbetriiger bekannt und erforscht.®® Der Antrieb zur Werbevermeidung kann
in einer ablehnenden Haltung gegeniiber Werbung im Allgemeinen begriindet
sein. Eine negative Grundeinstellung gegeniiber Werbung und Skepsis beziiglich
ihrer Glaubwiirdigkeit sind weit verbreitet.”® Werbung fillt negativ auf, da sie
den Medienkonsum durch Ablenkung behindern bzw. unterbrechen kann oder
sich den Rezipienten aufmerksamkeitsheischend aufdringt.”!

Bei Werbung im WWW ist das Storgefiihl gegeniiber Werbung besonders

ausgeprigt.”?

Die mannigfaltigen Gestaltungsmoglichkeiten (oben S. 19) erlau-
ben Werbeformate, die sich in besonders aufdringlicher Weise zwischen den
Nutzer und den gewiinschten Inhalt dringen. Das Spektrum der ,,stérenden*
Werbung reicht von aufdringlich gestalteter Werbung (blinkende Bilder, auto-
matisch abgespielte Videos) bis hin zu solcher, die dem Nutzer erhebliche
Schwierigkeiten der Vermeidung, z.B. durch Beenden der Einblendung, berei-
tet.”® Auch die Werbeindustrie ist sich dieser Problematik bewusst und versucht
deshalb mit freiwilligen ,,Best Practice-Richtlinien ein moglichst ,,angeneh-
mes* Werbeumfeld fiir die Nutzer zu schaffen.”* Mit diesem Ziel haben groBe
Werbeunternehmen und Verbiande auch die sog. Coalition for Better Ads ge-
griindet, die mit ihren Better Ads Standards umfangreiche Regeln fiir moglichst
akzeptierte Werbung vorgibt.”> Die Ansichten, was genau stérend ist, mdgen da-

bei allerdings zwischen Nutzern und Industrie auseinandergehen.

8 Zu Werbevermeidung in Print, Radio und Fernsehen Speck/Elliott, J. Advert. 26 (1997), Heft
3,61.

% Shavitt/Lowrey/Haefner, JAR 38 (1998), Heft 4, 7, 17.

oV Speck/Elliott, J. Advert. 26 (1997), Heft 3, 61, 65.

2 Vgl. Kelly/Kerr/Drennan, JIAD 10 (2010), Heft 2, 16, 18 f.

% Vgl. zu einer Gestaltung, die den Nutzer nach dem SchlieBen von Werbefenstern mit immer

neuer Werbung konfrontiert: LG Diisseldorf MMR 2003, 486 — Exit-Pop-Up-Fenster.

% Vgl. den Abschnitt ,,User Experience* ab S. 17 im IAB Standard Ad Unit Portfolio (oben
Fn. 73).

%5 Abrufbar unter https://www .betterads.org/standards/ (zuletzt abgerufen am 12.2.2018).


https://www.betterads.org/standards/
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Il. Technische Risiken der Online-Werbung
Online-Werbung wird nicht nur wegen ihrer ablenkenden Wirkung abgelehnt.

Auch andere von ihr ausgehende Wirkungen kénnen Nutzer zur Blockade moti-
vieren. Dazu zdhlen der Wunsch nach Datenvermeidung, der Schutz vor Schad-
software und die Schonung der eigenen technischen Ressourcen wie Prozessor-

leistung und RAM.

1. Daten als Treibstoff der digitalen Werbung
Im modernen Online-Werbeumfeld sind Echtzeit-Daten der ,, Treibstoff digitaler

Werbung*.”® Wenn man einen Werbeplatz erwirbt, soll dieser Nutzer erreichen,
die fiir die Werbebotschaft moglichst empfanglich sind. Die Vermarktung von
Lederschuhen an iiberzeugte Veganer oder von Luxuslimousinen an Sozialhil-
feempfinger ist fiir die Werbetreibenden nicht sinnvoll. Die moderne Werbein-
frastruktur ist in der Lage, auf Grundlage von Daten ,,passende Werbemittel
auszuwdhlen (oben S. 19). Dafiir bedarf es allerdings zunichst einer kritischen
Menge an Daten, aufgrund derer ein Nutzer moglichst passend ausgewéhlt wer-

den kann.

a) Tracking
Die Nachverfolgung von Nutzerverhalten im Internet (Tracking) ist schon seit

Jahren ein in Datenschutzkreisen intensiv diskutiertes Thema.’’ Die technischen
Moglichkeiten der Datensammlung sind vielfdltig und kénnen hier nicht vertieft
ausgefiihrt werden.”® Eine typische Tracking-Methode ist z.B. der Einsatz von

JavaScript-Code, der Nutzerinformationen iibermittelt.”

Auch Tracking wird
hiufig von spezialisierten Anbietern durchgefiihrt, deren Werkzeuge z.B. von
Publishern in die eigenen Dienste integriert werden kdnnen. So nutzen 99 % der
200 groBten Nachrichtenseiten mindestens einen Drittanbieter-Tracker, 50 %
nutzen sogar elf. !

Wichtig ist, dass auch Ad-Server und die mit ihnen verbundenen Systeme im
Zusammenhang mit der Werbeauslieferung Daten erheben konnen. Denn schon

beim bloen Abruf von Werbung, dem sog. Ad-Call, steht dem aufgerufenen

% Brosche, Realtime Advertising, 187.

97 Vgl. etwa die Kommentierung von Auer-Reinsdorff/Conrad—Conrad/Hausen, § 36 Rn. 52 ff.
%8 Dazu Smith, Targeted, S. 133 ff. Besonders genaue und nur schwer zu umgehende Techniken
stellen etwa Acar, et al., CCS *14, 674 dar.

% Yu/Macbeth/Modi/Pujol, WWW '16, 121, 122.

190 Yu/Macbeth/Modi/Pujol, WWW '16, 121.
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Server jedenfalls HTTP-Daten wie IP-Adresse und Referrer zur Verfiigung.'°!
Die Daten, die bei der Werbeausspielung zur Verfiigung stehen, konnen aus ver-
schiedenen Quellen stammen. Man unterscheidet insofern zwischen 1st-, 2nd-
und 3rd-Party-Daten.!%? 1st-Party-Daten sind jene Daten, die vom Werbetreiben-
den selbst, etwa iiber einen eigenen Online-Shop, erhoben werden. 2nd-Party-
Daten sind solche, die durch Auswertung von Werbekampagnen gewonnen wur-
den, z.B. die Anzahl der gemessenen Werbekontakte. 3rd-Party-Daten sind alle
Daten, die aus anderen Quellen stammen, insbesondere auch aus Zukaufen bei

DMPs (s.0. S. 18).

b) Targeting
Die auf Grundlage der Daten geschaffenen Nutzerprofile ermoglichen dann die

mafgeschneiderte (targeted) Werbeplatzierung. Werbung wird beispielsweise
passend zur geografischen Position des Nutzers oder seinen Interessen geschal-
tet.!®> Besonders verlockend kann es dabei sein, einen spezifischen Nutzer im-
mer wieder, auch auf anderen Websites, anzusprechen (Retargeting). Hat bei-
spielsweise ein Online-Héndler festgestellt, dass ein bestimmter Kunde sich ein
Produkt auf seiner Website angesehen hat, kann er mithilfe der ihm iiber den
Kunden bekannten Daten gezielt Werbung fiir diesen schalten, die ihm das Pro-
dukt immer wieder prisentieren.'® Bedenkt man, wie einfach es fiir Werbekun-
den ist, mithilfe von Biindelungsplattformen wie DSPs (oben S. 18) eine Unzahl
von Websites zu bespielen, kann eine solche Schaltung dazu fiihren, dass ein
Nutzer auf jeder von ihm besuchten Seite mit Werbung fiir das soeben angese-
hene Produkt konfrontiert wird. Die Moglichkeiten der Aktivitdtenverfolgung
durch Werbung gehen soweit, dass ein entschlossener Angreifer, der eine auf
eine Zielperson zugeschnittene Werbung bucht, in die Lage versetzt wird, den

Aufenthaltsort des Opfers zu bestimmen und nachzuverfolgen.'%

101§ dazu die Data Collection Matrix auf S. 9 des IAB Data Usage & Control Primer, abrufbar
unter https://www.iab.com/guidelines/data-usage-control/ (zuletzt abgerufen am 12.2.2018).
Allgemein zu den Tracking-Moglichkeiten allein durch Auswertung von HTTP(S)-Anfragen
Gonzalez/Soriente/Laoutaris, IMC '16, 373.

192 Dazu Brosche, Realtime Advertising, 187, 189 ff.

193 Parra-Arnau/Achara/Castelluccia, ACM TWEB 11 (2017), Heft 1/7, 1, 6.

194 Parra-Arnau/Achara/Castelluccia, ACM TWEB 11 (2017), Heft 1/7, 1, 6 £, Smith, Targeted,
S. 126 f.

195 Dazu Vines/Roesner/Kohno, WPES '17, 153.
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C) Adblocking als Abhilfe
Tracking erfolgt entweder unmittelbar durch die Werbeinfrastruktur im Rahmen

des Abrufs von Werbung oder aber durch separate Techniken (z.B. die Auslie-
ferung von winzigen Grafiken, sog. Zdhlpixeln), die aber letztlich immer auch
auf HTTP-Anfragen an bestimmte Server beruhen. Tracker werden in separaten
Filterlisten erfasst.!% Entsprechend kénnen auch ihr Einsatz durch Werbeblo-
cker verhindert werden. Werbeblocker stellen damit einen effektiven Tra-

ckingschutz dar.'"’

2. IT-Sicherheitsrisiken durch Online-Werbung
Online-Werbung kann ein genuines Sicherheitsrisiko flir den Nutzer darstellen

und Schadsoftware verbreiten (Malvertising).

a) Das ,Malvertising“-Problem
Die Infrastruktur der Online-Werbung ermdglicht die zielgenaue Ansprache von

Millionen von Nutzern. Nicht jeder, der dieses System nutzt, mdchte aber nur
Inhalte {ibermitteln.!®® Tatsichlich wird die Online-Werbung auch als Méglich-
keit zur Verteilung von Schadsoftware genutzt. Sie 16st das Problem, schadhaf-
ten Code vom Angreifer zum Opfer zu bekommen, auf komfortable und effek-
tive Weise. Ein Angreifer muss nur Werberaum buchen, um seine Ziele ,,anspre-
chen® zu konnen. Zum einen kann (je nach genutztem Werbevermittler) bereits
das auszuliefernde Werbemittel Schadcode enthalten (Drive-by Download).'®
Mit Abruf der Werbung besteht dann bereits das Infektionsrisiko. Dieses kann
noch zusétzlich dadurch gesteigert werden, dass die Moglichkeiten der gezielten
individuellen Ansprache von Nutzern auch dazu genutzt werden konnen, speziell
Nutzer zu adressieren, deren Browser z.B. bekannte Sicherheitsliicken enthalt.'”
Die Werbung kann aber auch ,,nur* auf den schadhaften Code verweisen. Dann

muss der Nutzer (etwa durch besonders reiflerische Slogans) selbst dazu ge-

bracht werden, auf die Werbung zu klicken (Deceptive Downloads).!!!

106 7.B. EasyPrivacy: https:/easylist.to/easylist/easyprivacy.txt (zuletzt abgerufen am

12.2.2018).

197 Garimella/Kostakis/Mathioudakis, WebSci '17, 259, 260 f.

108 Vgl. die Verteilung von Schadsoftware {iber Werbemittel, um die Rechner der Nutzer zur
Gewinnung von Kryptowédhrungen zu missbrauchen: https://heise.de/-3833536 (zuletzt ab-
gerufen am 12.2.2018).

199 Meyer/Benzmiiller/Simonis, CR 2017, 274, 275 f.; Zarras, et al., IMC '14, 373, 374.

110 Meyer/Benzmiiller/Simonis, CR 2017, 274, 276.

" Meyer/Benzmiiller/Simonis, CR 2017, 274, 276; Zarras, et al., IMC '14, 373, 374.
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Malvertising betrifft auch grofle Publisher und Werbenetzwerke. Auch seri-
Ose und bekannte Angebote kdnnen deshalb unvermittelt zur ,,Virenschleuder*
werden.!!? Teilweise setzen aber auch groBe Websites selbst ungefragt Code ein,
der fiir die meisten Nutzer einen unerlaubten Eingriff in die eigenen Systeme
darstellen diirfte. Die bekannte Torrent-Seite thepiratebay.se lieferte etwa Ja-
vaScript-Code aus, der bei Ausfiihrung im Browser zugunsten der Seitenbetrei-
ber Kryptowdhrung-Einheiten generierte, was zu hoher CPU-Belastung und da-

mit zu hohem Stromverbrauch fiihrt.!!3

b) Adblocking als Abhilfe
Da durch Adblocker Werbung unterdriickt wird, werden zugleich auch ver-

seuchte Werbemittel nicht ausgeliefert. Zumindest bekannte schidliche Ja-
vaScript-Inhalte auf Websites konnen zudem durch einen Filterlisten-Eintrag ge-
zielt blockiert werden. Werbeblocker sind damit ein probates Mittel zur Abwehr

von Malvertising. !4

3. Ressourcenbeanspruchung durch Online-Werbung
Online-Werbung unterscheidet sich grundsétzlich nicht von anderen tiber das In-

ternet {ibermittelten Inhalten. Das bedeutet auch, dass der gleiche Ubertragungs-
und Darstellungsaufwand fiir Content und Werbung anfallen kann. Problema-
tisch ist dies vor allem im Mobilbereich, wo Rechenleistung (aufgrund schwi-
cherer Prozessoren und begrenzter Energiekapazitit) und Datenvolumen (auf-
grund noch immer verbreiteter Tarife) in geringerem Maf3e zur Verfiigung ste-

hen.

a) Datenubertragung
Der Weg der Werbung durch das Internet verursacht Kosten fiir die Dateniiber-

tragung. Fiir Haus- und Geschiftsanschliisse sind heutzutage pauschale Vergii-

tungsmodelle (Flatrates) iiblich, sodass dieser Faktor fiir den Endnutzer kaum

"2 Meyer/Benzmiiller/Simonis, CR 2017, 274, 275 verweisen z.B. auf die Websites von New
York Times, BBC und Spiegel Online.

13 Vgl. den Bericht unter https://heise.de/-3834222 (zuletzt abgerufen am 12.2.2018).

14 Meyer/Benzmiiller/Simonis, CR 2017, 274, 279 und ferner die Pressemitteilung des BSI
vom 29.3.2017: https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2017/Cyber-
Angriff auf den Bundestag Stellungnahme 29032017.html (zuletzt abgerufen am
12.2.2018).


https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2017/Cyber-Angriff_auf_den_Bundestag_Stellungnahme_29032017.html
https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2017/Cyber-Angriff_auf_den_Bundestag_Stellungnahme_29032017.html
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noch eine Rolle spielt. Mobiltarife sind allerdings hiufig auf ein bestimmtes Da-
tenkontingent begrenzt oder werden volumenbasiert abgerechnet. Gerade dort
kann die Ubertragung von Online-Werbung zu hohen Rechnungen oder Ge-
schwindigkeitsdrosselungen fithren. Bei manchem Website-Aufruf entfillt mehr

als die Hilfte der iibertragenen Bytes auf Online-Werbung.'!®

b) Energieverbrauch
Mobilgerite wie Smartphones und Tablets sind gerade deshalb mobil, weil sie

nicht (permanent) auf die Steckdose angewiesen sind. Jeder zusétzliche Strom-
verbrauch mindert daher ihre Mobilitdt. Da jede Rechenleistung auch Strom ver-
braucht, kann gerade auch die Anzeige von Werbung den Stromverbrauch erho-
hen. Beim mobilen Browsen kénnen durch das Laden und Anzeigen von Wer-

bung ca. 6 bis 18 % mehr Strom verbraucht werden. !¢

C) Adblocking als Abhilfe
Soweit bereits der Abruf von Werbung blockiert wird, kann es dementsprechend

keine zusétzliche Dateniibertragung geben. Wird Werbung zwar geladen, dann
aber anderweitig vor dem User versteckt, eriibrigt sich dieser Effekt. Eine strom-
sparende Wirkung von Adblocking ist zweifelhaft und kann jedenfalls nicht pau-
schal unterstellt werden. Das liegt daran, dass auch und gerade fiir Operationen
wie den Abgleich von Filterlisten Rechenleistung aufgewendet werden muss,

was sogar zu zusitzlichem Energiekonsum fiihren kann.'!’

E. Moglichkeiten des Blockierens

Es soll nun erldutert werden, wie Online-Werbung konkret blockiert werden
kann. Bevor die konkreten Implementationsmdglichkeiten erldutert werden kon-
nen, miissen die technischen Grundlagen der Ausspielung von Internetwerbung
in den Blick genommen werden. Der Fokus liegt dabei auf der Blockade von
Werbung im WWW, auch auf andere denkbare Adblocking-Sachverhalte wird

aber eingegangen.

S Albasir/Naik/Plourde/Goel, MobiCASE '14, 90, 96.

116 Albasir/Naik/Plourde/Goel, MobiCASE '14, 90, 96.

7 Rasmussen/Wilson/Hindle, GREENS 2014, 38, 44; Albasir/Naik/Plourde/Goel, MobiCASE
'14, 90, 92.
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l. Internetdienste als Grundlage aller Online-Werbung
Das Internet ist das von allen vorgestellten Werbemitteln genutzte Ausliefe-

rungsmedium. Die fiir das Verstdndnis von Adblocking notwendigen Grundla-
gen seiner Funktionsweise werden im Folgenden erldutert. Die in diesem Ab-
schnitt beschriebenen Ansatzpunkte fiir eine Werbefilterung konnen fiir sémtli-
che liber das Internet verteilte Werbung genutzt werden und sind nicht auf Wer-

bung im WWW beschrinkt.

1. Die logische Organisation des Internet: Layering
Das Internet ist genau genommen nur ein Internet, also ein Verbund aus einer

Vielzahl von verschiedenen Computernetzwerken.!!'® Die schiere GroBe und He-
terogenitit dieses Netzwerks macht schnell deutlich, dass es zur Vernetzung weit
mehr bedarf als nur das Verlegen von Kabeln. Geréte unterschiedlichster Art,
mit eigenen Schnittstellen und eigener Software, miissen iiber die Verbindung
auch kommunizieren kénnen, also eine gemeinsame Sprache sprechen. Uber-
haupt ist schon das Herstellen einer Verbindung eine gro3e Herausforderung:
Zwischen einem Computer in Deutschland und einem Server in Amerika liegt
nicht nur ein einzelnes Kabel (oder eine einzelne Funkverbindung). Einem Mo-
biltelefon in der Innenstadt von K6Iln und dem Server www.nytimes.com kdnnen
alleine 7 IP-Router zwischengeschaltet sein und iiberdies noch unzihlige Swit-
ches, Hubs etc.!"

Das Internet bewiltigt die Komplexitéit durch ein Prinzip der Arbeitsteilung
das durch ein Schichtenmodell (layering) abgebildet wird.'?® Jede Schicht
(Layer), die sowohl aus Software als auch aus Hardware bestehen kann, erfiillt
eine ganz spezielle Aufgabe, die die ndchsthéhere Schicht wiederum zur Erfiil-
lung ihrer Aufgaben nutzen kann.'?!

Die Aufgaben, die ein Layer fiir die ndchsthohere Schicht erfiillt, werden
Dienst (Service) genannt.'?? Die Komponenten einer Schicht miissen von den

jeweils anderen Schichten aber nur wissen, dass eine bestimmte Aufgabe von

118 Tanenbaum/Wetherall, Computer Networks, S. 425.

!9 Ergebnis eines vom Autor im O2-Mobilfunknetz am 19.1.2017 ausgefiihrten Traceroute zu
www.nytimes.com.

120 Comer, Internetworking, S. 57 ff.

121 Kurose/Ross, Computer Networking, S.49; Tanenbaum/Wetherall, Computer Networks,
S. 29; Kritisch zum Layering-Ansatz Crowcroft/Wakeman/Wang/Sirovica, IEEE Network 6
(1992), Heft 1, 20.

122 Tanenbaum/Wetherall, Computer Networks, S. 40.
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diesen iibernommen wird, nicht aber, wie. Diese Arbeitsteilung macht es nicht
nur einfacher, Netzwerke zu verstehen und aufzubauen, sondern auch, sie ein-
fach zu erweitern oder zu verdndern. So kdnnen die einzelnen Ebenen veridndert
werden, ohne dass dies die anderen Ebenen beriihrt.'>* Solange sich etwa eine
Schicht ,,darauf verlassen kann®, dass ein von ihr iibergebenes Datenpaket durch
die nichsttiefere Schicht libertragen wird, ist es gleich, ob dies letztlich iiber ein
Kabel oder per Funk geschieht.

Die tatsdchliche Festlegung der Art und Weise der Aufgabenerfiillung einer
Schicht erfolgt auf der Grundlage von Protokollen. Diese Protokolle sind die
zwischen den Kommunikationspartnern einer Schicht festgelegte Art und Weise

124

des Informationsaustauschs, “* analog zu einem diplomatischen Protokoll, das

die Abléufe bei Staatsbesuchen festlegt.

2. Das TCP/IP-Modell
Das Internet basiert auf dem 1974 von Cerfund Kahn erstmals beschriebenen!?

TCP/IP-Modell (auch DARPA- oder DoD-Modell), das vier verschiedene
Schichten definiert: Die Netzzugangs- (/ink layer), die Internet-, die Transport-
und die Anwendungsschicht (application layer). Der Name TCP/IP bezieht sich
auf die beiden wichtigsten Protokolle des Modells, das aber daneben noch viele

weitere kennt.

a) Die Netzzugangsschicht
Die Netzzugangsschicht bzw. der link layer ist fiir die Herstellung einer Verbin-

dung zwischen zwei Knotenpunkten, also direkt iiber ein Medium miteinander
verbundener Geréte, zustindig. Die hier beteiligte Hard- und Software sorgt also
dafiir, dass iiber ein Kabel, eine Glasfaser, elektromagnetische Wellen etc. zu-
verlissig Bits libertragen werden kdnnen. Eine einzelne Ubertragung auf dieser
Ebene findet immer nur iiber ein einzelnes Netzwerksegment, also eine ganz be-
stimmte Verbindung statt. Bekannte Technologien auf dieser Netzwerkschicht
sind IEEE 802.3 Ethernet (umgangssprachlich oft ,,LAN-Kabel* genannt), IEEE
802.11 (,, WLAN®), UMTS/LTE (Mobilfunk), Bluetooth, DSL, ISDN und viele
mehr. Die Spezifikationen des TCP/IP-Modells widmen dieser Schicht oft keine

123 Comer, Internetworking, S. 57.
124 Der Begriff geht zuriick auf Marill/Roberts, AFIPS '66, 425, 428.
125 Cerf/Kahn, IEEE Trans Comm 22 (1974), 637.
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grofle Aufmerksamkeit, vielmehr setzt man groBtenteils darauf, dass die Mog-
lichkeit zur zuverldssigen Bitiibertragung besteht. Auch fiir Adblocking bietet
diese Netzwerkschicht keine praktischen Ansatzpunkte, sodass auf eine vertiefte

Darstellung verzichtet wird.

b) Die Internetschicht
Wihrend auf Ebene des link layers Daten nur von einem Ende des Kabels zum

anderen transportiert werden, kommt der dariiber liegenden Internetschicht (in-
ternet layer) die Aufgabe zu, die Kommunikation zwischen zwei Geréten zu er-
moglichen, zwischen denen viele einzelne Verbindungen oder sogar mehrere
Netzwerke liegen. Zentrales Protokoll ist das internet protocol (IP), das derzeit
in den Versionen 4 und 6 (IPv4 und IPv6) eingesetzt wird. Der Begriff ,,Internet™
bezieht sich dabei nicht auf das globale Internet, sondern auf beliebige verbun-
dene Netzwerke (vgl. oben S. 31).

Eine solche Ende-zu-Ende-Kommunikation hat zwei Grundanforderungen,
die (moglicherweise sogar weltweit) eindeutige Bezeichnung der angeschlosse-

nen Gerite und das Vorhandenseins eines Pfades, der durch die Netzwerke fiihrt.

aa) IP-Adressen
Die eindeutige Kennzeichnung eines fiir die elektronische Kommunikation in

Datennetzen vorgesehenen Geriéts wird durch die Zuweisung einer [P-Adresse
gewihrleistet, die einer Telefonnummer dhnelt. IP-Adressen werden in verbun-
denen Netzwerken nur ein einziges Mal vergeben und erméglichen so die ein-
deutige Identifikation eines jeden angeschlossenen Gerits (Network Inter-
face).!2¢

Im IPv4-Protokoll hat eine solche Nummer eine Linge von 32 Bit,!?” also 32
Einsen und Nullen. Um eine Zahl wie 10000110010111111001001000000101
aber lesbarer zu machen, werden die vier Bytes (=acht Bits) einer Adresse durch
einen Punkt getrennt dezimal dargestellt, also hier etwa 134.95.146.5. Ahnlich
wie bei einer Telefonnummer gibt es auch bei [Pv4-Adressen eine Art Vorwahl.
Die ersten Bits (von links nach rechts gelesen) einer IPv4-Adresse geben das

Netzwerk an, zu dem die Adresse gehort. Dieser network identifier ist unter-

schiedlich lang, je nachdem, wie gro3 das von ihm umfasste Netzwerk ist. Die

126 Kurose/Ross, Computer Networking, S. 363 f.
127 RFC #791; Comer, Internetworking, S. 70.
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verbleibenden Bits einer [Pv4-Adresse identifizieren die einzelnen Geréte im
Netzwerk. Je kiirzer der network identifier ist, desto grofer ist das von ihm be-
schriebene Netzwerk, da mehr Bits (und damit mehr Adressen) fiir die einzelnen
Gerite in diesem Block zur Verfiigung stehen.

Die Vergabe der IP-Adressen im Internet erfolgt hierarchisch durch eine Viel-
zahl von Organisationen, sodass eine Eindeutigkeit der weltweit vergebenen
Nummern sichergestellt ist.

Eine Adresslinge von 32 Bit ermdglicht 2°2 Adressen. Die mehr als 4 Milli-
arden denkbaren IPv4-Adressen sind aber, aufgrund des immensen Wachstums
des Internets und der Tatsache, dass viele Adressbereiche fiir technische Zwecke
reserviert und damit nicht vergebbar sind, langst erschopft. Dieses Problem 16st
das IPv6-Protokoll, das eine Adresslinge von 128 Bit und damit 2'?® Adressen
vorsieht — eine unvorstellbar groBe Zahl'?® IPv6 wird IPv4 in absehbarer Zeit
abldsen, zurzeit werden beide Protokolle im Internet parallel verwendet.

Die Identifikation einzelner Geréte durch IP-Adressen wird beim Adblocking
genutzt. Die umgekehrt ggf. verhinderte Identifikation der Nutzer durch IP-Ad-

ressen ist andererseits aber auch eine Folge von Adblocking (oben S. 28).

bb) Routing
Die bloBe Kenntnis einer Adresse reicht aber nicht aus, damit eine Information

an ihr Ziel gelangen kann, solange der Weg zum Ziel nicht definiert ist. Sind die
beiden Gerite im selben Netzwerk, kann der Link Layer angewiesen werden,

das Datenpaket direkt zuzustellen (direct delivery).'?’

Wenn allerdings iiber
Netzwerkgrenzen hinweg Pakete verschickt werden sollen, gibt es fiir den Ab-
sender keinen von vornherein offensichtlichen Pfad zum Empféanger.

Diesen Weg zu finden (und die Pakete dariiber zu leiten) ist Aufgabe von
Routern. Router sind die Verbindungsstellen zwischen einem oder mehreren
Netzwerken und somit Knotenpunkte des Internets.'*° Ein Host, der mit einem
anderen Host kommunizieren mochte, muss auf Netzwerkebene seine Datenpa-

kete nur an den nidchsten Router tibermitteln. Dieser wiederum leitet das Paket

an den néchsten Router auf dem Weg zum Zielhost weiter, was sich solange

128 Coffeen, IPv6, S. 3 spricht davon, dass die geschitzte Zahl der Sterne im bekannten Univer-
sum ,,5 trillion times fewer than the number of available IPv6 addresses* sei .

129 Kozierok, TCP/IP-Guide, S. 353.

130" Kurose/Ross, Computer Networking, S. 335 ff.
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wiederholt, bis das Paket vom letzten Router auf der Strecke beim Zielhost ab-
geliefert wird (indirect delivery).'>' Im Internet ist eine zweistellige Anzahl der
zwischen den Hosts liegenden Routern (der sog. hop count) nicht ungewohn-
lich.!32

Ein Netzwerk kann dabei allerdings mit einer Vielzahl anderer Netzwerke
verbunden sein, sodass die Router sich mit einer Vielzahl von potentiellen ndchs-
ten Routern konfrontiert sehen. Die Entscheidung, welcher Router gewéhlt wird,
treffen Router aufgrund von routing tables.'** Das sind Tabellen, die fiir ein ge-
gebenes Zielnetzwerk den optimalen nichsten Router benennen. Eine solche Ta-
belle kann manuell einprogrammiert werden und statisch sein oder dynamisch
mithilfe von Routing-Protokollen (z.B. OSPF, BGP, RIP) dauernd angepasst
werden. Sie basieren auf anspruchsvollen Algorithmen, mit denen stindig der
effizienteste!>* Weg zu anderen verbundenen Netzwerken berechnet wird. Ein
Nebeneffekt davon ist, dass nicht alle Datenpakete den gleichen Weg vom Ab-
sender zum Empfinger nehmen miissen. Tut sich wiihrend der Ubertragung ein
besserer Pfad auf, folgen die nachfolgenden Pakete der neuen Route.!*

Wer die Kontrolle iiber einen Router hat, hat letztlich auch die Kontrolle dar-
iiber, ob bestimmte Ziele (IP-Adressen) iiber diesen Router erreichbar sind. In
einem Router konnen ndmlich auch Tabellen angelegt werden, die Datenpakete
bei Anfrage einer bestimmten IP-Adresse zu einer ganz anderen Zieladresse oder
in ein Kommunikationsloch gehen lassen. Auch dies kann man sich beim Ad-

blocking zunutze machen.

C) Die Transportschicht
Der Transportschicht (transport layer) fallen im TCP/IP-Modell wichtige Auf-

gaben zu: Zum einen implementiert sie die Ende-zu-Ende Kommunikation, also
den Kommunikationsprozess nicht nur zwischen zwei Gerdten im Internet, son-
dern zwischen zwei spezifischen Programmen auf diesen Geriten.'*¢ Die Trans-

portschicht gibt damit dem Endanwender bzw. Programmierer die Moglichkeit,

31 Comer, Internetworking, S. 151.

132 Vgl. Tanenbaum/Wetherall, Computer Networks, S. 463.

133 Kozierok, TCP/IP-Guide, S. 357 f.

134 'Was genau eigentlich der beste Weg ist, bestimmt sich anhand verschiedener Metriken (z.B.
Anzahl Hops, Verkehrsautkommen, Verbindungskosten...) die je nach Protokoll auch unter-
schiedlich gewichtet werden, vgl. Kurose/Ross, Computer Networking, S. 404—435.

135 Comer, Internetworking, S. 163.

136 Comer, Internetworking, S. 53 f.
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einen Kommunikationsprozess durchzufiihren, ohne sich mit den Details der
Netzwerkschicht-Implementation beschiftigen zu miissen. '’

Im TCP/IP-Modell stellt die Transportschicht dafiir zwei verschiedenartige
Protokolle zur Verfiigung, nimlich UDP und TCP."*® Wihrend sich UDP im
Wesentlichen darauf beschrinkt, eine einfache Schnittstelle zur Netzwerkschicht
zu bieten,'*® sorgt die Transportschicht mit TCP auch fiir die Fehlerfreiheit der
iibertragenen Daten, indem die korrekte Zustellung einzelner Datenpakete mit-
tels Priifsummen sichergestellt wird.'*® TCP ist damit essentiell fiir alle Ubertra-
gungen, bei denen es auf die Vollstidndigkeit der iibermittelten Daten ankommt.

Wegen der geringen Relevanz der Transportschicht fiir Adblocking wird auf

eine vertiefte Darstellung verzichtet.

d) Die Anwendungsschicht
Die bisher dargestellten Schichten bieten aufeinander aufbauend alles, was fiir

eine erfolgreiche Internetzwerk-Kommunikation erforderlich ist. Die Anwen-
dungsschicht als hochste Schicht im TCP/IP-Modell enthélt schlieBlich die Pro-
tokolle, die den eigentlichen Inhalt der Kommunikation ausmachen. Hier werden
Dienste direkt fiir den Nutzer erbracht, hier wird festgelegt, welche Nachrichten
zwischen Geréten ausgetauscht werden, um Webseiten anzufordern, E-Mails
und Dateien zu verschicken, Spielerpositionen in einem Online-Shooter zu {iber-

tragen und vieles mehr.

aa) HTTP
Eines der meistgenutzten Anwendungsschicht-Protokolle ist das fiir das World

Wide Web entwickelte Hypertext Transfer Protocol (HTTP). Das Protokoll legt
eine Methode zur Dateilibertragung mittels einer TCP-Verbindung fest, wobei
grundsitzlich jede Art von Datei iibertragen werden kann.'*!

Es ist ein vergleichsweise einfaches Protokoll, das sich aber trotzdem (oder
gerade deshalb) auch auBlerhalb klassischer WWW-Anwendungen immer mehr

fiir Dateilibertragungen im Internet durchsetzt. Es verdriangt insbesondere auch

137 Tanenbaum/Wetherall, Computer Networks, S. 497.

138 Kurose/Ross, Computer Networking, S. 219.

139 Kozierok, TCP/IP-Guide, S. 691.

140 Das ebenfalls zur Transportschicht zihlende UDP-Protokoll ist dagegen unreliable, Ku-
rose/Ross, Computer Networking, S. 220.

141 Kozierok, TCP/IP-Guide, S. 1370 ff.
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etablierte Protokolle fiir Dateiiibertragungen wie FTP.!*? HTTP setzt auf zwi-
schen den kommunizierenden Geréten {iber eine TCP-Verbindung ausgetausch-
ten Nachrichten, die in Anfragen (Requests) und darauf erfolgende Antworten
(Responses) unterteilt werden. Es handelt sich damit um ein Client/Server-Mo-
dell.'#?

Die wichtigsten (und fiir diese Darstellung einzig relevanten) Anfragen sind
die GET-Requests. Mit ihnen spezifiziert ein Client (z.B. der Browser des Nut-
zers), welche Datei heruntergeladen werden soll.'* Im Regelfall wird der Server
darauthin mit der Nachricht OK (Statuscode 200) antworten und die angefor-
derte Datei iibertragen. Erfolgt die Ubertragung von Werbung iiber HTTP, miis-
sen auch die einzelnen Werbemittel per GET-Request angefordert werden. Ein
weiterer Ansatzpunkt fiir die Blockade ist damit die Unterdriickung spezifischer,

werbebezogener GET-Requests.

bb)  Sonstige Protokolle
HTTP ist bei weitem nicht das einzige Anwendungsschicht-Protokoll, schlief3-

lich kann jede Anwendung, die das Internet zur Kommunikation nutzt, die ei-
gentlichen Kommunikationsformen selbst festlegen. Andere wichtige Anwen-
dungsschicht-Protokolle sind etwa IMAP, POP und SMTP fiir E-Mails, FTP fiir
Dateitibertragungen, BitTorrent fiir Tauschbdrsen oder das Protokoll der Kryp-

towdhrung Bitcoin (Bitcoin protocol).

3. Das Domain Name System (DNS)
Wie gezeigt (S. 33), sind Geréte im Internet {iber ihre IP-Adresse identifizierbar.

Der Nutzer muss also nur wissen, wie die [P-Adresse des gewlinschten Ziels
(z.B. Webserver) lautet und kann dann iiber das Internet mit tihm kommunizie-
ren. Menschen tun sich mit der Verwendung von Nummern zur Identifikation
allerdings ungleich schwerer als Maschinen. Der durchschnittliche Nutzer
mochte keine IP-Adressen in sein Browserfenster eintippen oder gar eine E-Mail
an mueller@134.95.19.133 adressieren. Abgesehen davon, dass solche Adressen

nicht intuitiv verstidndlich sind, stiinde man angesichts von IPv6-Adressen wie

92 Vgl. Griiner, ,Kernel.org verabschiedet sich von FTP*“ unter https://www.go-
lem.de/news/unsicher-kernel-org-verabschiedet-sich-von-ftp-1701-125886.html (zuletzt ab-
gerufen am 12.2.2018).

143 Kozierok, TCP/IP-Guide, S. 1333.

144 Tanenbaum/Wetherall, Computer Networks, S. 686 ff.
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2001:41d0:1:1b00:87:98:247:34 vor einem Problem, wollte man sich mehr als
nur einige wenige Adressen merken. In den Urzeiten des Internets behalf man
sich damit, auf dem eigenen Gerit in einer Datei namens /osts Computernamen
und dazugehorige (spater IP-) Adressen zu sammeln. Eine vom Nutzer gestartete
Anfrage an einen so definierten Namen wurde dann vom Betriebssystem als An-
frage an die zugeordnete Adresse verstanden — eine Funktion, die auch in allen
modernen Betriebssystemen noch vorhanden ist.'* In einem Netzwerk mit mehr
als ein paar hundert teilnehmenden Gerédten stof3t eine solche Art der Namens-

verwaltung aber auch schnell an ihre Grenzen.

a) System der Zuordnung von Namen zu IP-Adressen
Ein System namens Domain Name System (DNS) schafft hier Abhilfe. Es ordnet

IP-Adressen einfach zu merkende Namen (Domains) zu, gleicht insofern also
einem Telefonbuch. Dies ermoglicht es einem Nutzer, der den Webserver der
Universitit zu Koln erreichen mochte, statt 134.95.19.39 oder gar
2a00:2200:0:£:0:0:0:888 nur uni-koeln.de angeben zu kdnnen. DNS ist damit fiir
die Funktion des Internets entbehrlich, fiir seine Nutzbarkeit aber essentiell. Als
System zur eindeutigen Zuordnung von Namen zu IP-Adressen muss es dreierlei
leisten: Die zuldssigen Namen (Namensrdaume) miissen definiert werden, es
muss ein Verfahren fiir die Registrierung und Zuweisung dieser Namen geben
und das eigentliche Nachschlagen der zu einem Namen gehérenden Nummer
(die Namensauflosung) muss zuverldssig funktionieren.

Die ersten beiden Aspekte berithren das hier nicht zu erdrternde Domain-
recht.'*® Fiir Adblocking hat nur die eigentliche Namensaufldsung, also das kon-
krete Nachschlagen von Domain-Namen, Relevanz, weshalb nur ihre Funktions-

weise im Folgenden dargestellt wird.

b) Prozess der Namensauflosung
Jedes internetfdhige Gerit verfiigt heute (meist auf Betriebssystem-Ebene) iiber

eine Softwarekomponente (Resolver), die iliber ein Anwendungsschicht-Proto-

koll die im DNS hinterlegten Informationen abrufen kann.'*’ Diesem Resolver

145 Kozierok, TCP/IP-Guide, S. 843-846, anfangs handelte es sich um eine Funktion des Telnet-
Dienstes, vgl. RFC #226.

146 Vgl. zu Einzelfragen nur: BGH GRUR 2012, 417 — gewinn.de; BGH GRUR 2009, 1055 —
airdsl; BGH GRUR 2014, 393 — wetteronline.de.

47 Kozierok, TCP/IP-Guide, S. 910 ff.
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gibt z.B. ein Webbrowser, der eine konkrete HTTP-Anfrage an eine Domain
stellt, zunichst den Auftrag, die fiir die Anfrage notwendige IP-Adresse des
Webservers zu liefern. Typischerweise wird der Resolver innerhalb weniger
Millisekunden ein Ergebnis liefern. Das DNS prisentiert sich den es nutzenden
Komponenten damit als einfach zu nutzende, einheitliche Informationseinrich-
tung. Das dahinterliegende System ist allerdings komplex und auf verschiedene
Gerite verteilt.

Soll beispielsweise www.uni-koeln.de nachgeschlagen werden, muss zuerst
der fiir .de zustidndige DNS-Server vom Resolver erreicht werden. Seine Adresse
ist bei einem der 13 Root-DNS-Server hinterlegt, die folglich als erstes kontak-
tiert werden miissen und die IP-Adresse des .de-Nameservers liefern. An den
Server fiir die .de-Zone wird dann die Anfrage gerichtet, welcher DNS-Server
fiir uni-koeln.de zusténdig ist.

Die Aufgabe der Namensauflosung, also der Prozess der Anfrage bei den ver-
schiedenen beteiligten Servern, kann dabei vom lokalen Resolver auch an einen
zentralen DNS-Resolver, der als Server in einem Netzwerk zur Verfligung steht,
libertragen werden.'*® Dieser Server kiimmert sich dann um die DNS-Anfragen
sdmtlicher ithn nutzender Resolver, die von thm unmittelbar die IP-Adresse hin-
ter einer angefragten Domain erhalten. Diese Moglichkeit der Steuerung der Na-
mensauflosung kann auch fiir die Unterdriickung von Werbung genutzt werden:
Vereitelt man die Namensauflosung einer bestimmten Adresse, konnen von dort

werbliche Inhalte nicht mehr iiber diesen Domain-Namen abgerufen werden.

Il. Die technische Gestaltung von Internetwerbung am
Beispiel des WWW
Im Folgenden wird die technische Gestaltung von Internetwerbung erldutert, de-

ren Verstdndnis flir die Beschreibung der mdglichen Implementationen von
Werbeblockaden notwendig ist. Im Fokus steht die Werbung im WWW, da die-

ser Bereich der Online-Werbung der wirtschaftlich bedeutendste ist.

1. Das Grundprinzip: Client/Server-Modell
Das WWW setzt auf dem Internet auf, nutzt also die vom TCP/IP-Modell zur

Verfligung gestellten Dienste (oben S. 32 ff.). Das hinter dem WWW stehende

148 Kozierok, TCP/IP-Guide, S. 911.
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Ziel ist es, die einfache Abrufbarkeit von speziellen Dokumenten iiber das Inter-
net zu ermdglichen. Eine Sammlung von zusammenhingend angebotenen Web-
seiten nennt man dabei Website. Die einzelnen Artikel des Online-Auftritts einer
Tageszeitung sind damit einzelne Webseiten, die in ihrer Gesamtheit das Ange-
bot, die Website, ausmachen.'*’

Das WWW baut dabei auf ein klassisches Client/Server-Modell:'*° Mit einer
Gegenstelle (Server), die das gewiinschte Dokument gespeichert hat, wird ein
Dateiaustausch initiiert. Es muss also eine Anfrage vom anfordernden Rechner
(Client) an den Server geschickt und eine Antwort empfangen werden. Grund-
sdtzlich kann dabei jedes ans Internet angeschlossene Gerit als Webserver ein-
gesetzt werden, solange auf ihm eine Software l4uft, die Anfragen von anderen
Geriiten bearbeitet.!>!

Um solche Anfragen einfach und komfortabel zu gestalten, muss es zunéchst
eine Moglichkeit fiir den Nutzer geben, zu benennen, welcher Server welches
Dokument wie ausliefern soll. Mit dem DNS (oben S. 37) stand bereits ein Sys-
tem zur Verfligung, um einen Rechner im Internet mithilfe eines eindeutigen und
eingingigen Namens zu adressieren. Der Erfinder des WWW, Tim Berners-Lee,
entwickelte aufbauend auf diesem Prinzip die URL (Uniform Resource
Locator).!>? Der DNS-Hostname (oder eine IP-Adresse) wird ergéinzt um einen
Dateipfad, der das angeforderte Dokument benennt, und das Protokoll, mit dem
der Server zu kontaktieren ist. Eine Web-URL sieht damit z.B. so aus: http://uni-
koeln.de/index.html. Diese URL verweist auf die IP-Adresse, die sich hinter uni-
koeln.de verbirgt. Diese ist mittels HTTP (http://) zu kontaktieren und bei der
dort befindlichen Gegenstelle soll die Datei index.html (/index.html) angefordert

werden.

2. Baukastenartiger Aufbau moderner Websites
Moderne Webseiten sind komplexe Gebilde, deren Komplexitét von Jahr zu Jahr

ansteigt. So hat sich allein zwischen 2011 und 2014 die Zahl der von einer durch-

schnittlichen Website-Startseite kontaktierten Server verdoppelt.'>* Allerdings

199 Diese Terminologie hat mittlerweile auch Einzug in den Duden gefunden, vgl.
https://www.duden.de/rechtschreibung/Website (zuletzt abgerufen am 12.2.2018).

130 Kurose/Ross, Computer Networking, S. 126 f.

31 Kozierok, TCP/IP-Guide, S. 1321.

152 Berners-Lee/Fischetti, Weaving the Web, S. 39 f.

153 Tian/Rejaie, IEEE Workshop Web Systems, 25, 28.
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fullt jede einzelne Webseite, egal wie bunt und dynamisch sie auch sein mag, auf
einer Quelldatei, die in einer Variante der Sprache HTML — Hypertext Markup
Language verfasst ist.">* Diese Datei ist gewissermafBen das ,,Skelett* der ange-

zeigten Seite.

a) HTML
Diese kombiniert zwei bereits vorher bestehende Techniken: Die der Auszeich-

nungssprache (markup language) und die des Hypertexts.

aa) Auszeichungssprache
Textauszeichnung ist nichts anderes als das Hinzufligen von Informationen ziber

den Text zum Text. Ein Manuskript, bei dem einzelne Teile als ,,falsch* durch-
gestrichen oder mit entsprechenden Korrekturzeichen!> versehen wurden, ist
ein ,,ausgezeichneter Text.

Informationen iiber den Text kdnnen insbesondere auch seine Struktur und
Prisentation sein. Es kann also ausgezeichnet werden, welcher Satz eine Uber-
schrift ist, welches Wort kursiv gesetzt werden soll etc. Diese Informationen sind
auch und gerade fiir die elektronische Textverarbeitung niitzlich. Sie konnen auf
viele Arten elektronisch repriasentiert werden, z.B. als spezielle, binére Instruk-
tion fiir eine bestimmte Textverarbeitungssoftware wie Microsoft Word. !¢

Mit einer markup language verfolgt man dagegen den Ansatz, einem Text
seine Figenschaften in menschen- und maschinenlesbarer Form beizufiigen.
HTML stammt dabei aus einer Sprachfamilie, die nicht nur bloe Instruktionen
im FlieBtext speichert, die dann etwa von einem Textverarbeitungsprogramm
abgearbeitet werden. Vielmehr wird der Ansatz verfolgt, sich auf das bloBBe Be-
schreiben der Eigenschaft eines Textteils zu beschranken. Es wird also nicht der
Befehl ,,Text X kursiv setzen®, sondern beispielsweise ,,Text X ist ein Zitat* als
Markup hinzugefiigt. Dieses Konzept geht auf die von Goldfarb, Mosher und
Lorie Anfang der 1970er Jahre entwickelte IBM Generalized Markup Language
(GML) zuriick.'®’

134 Connolly/Hoar, Web Development, S. 69 ff.

155 Definiert z.B. in der DIN-Norm DIN 16511.

156 Einen Uberblick iiber die verschiedenen Ansitze von text markup bieten Coombs/Re-
near/DeRose, Commun. ACM 30 (1987), Heft 11, 933.

157 Eine Beschreibung der GML findet sich bei Goldfarb, Proceedings ACM SIGPLAN SIGOA,
68.
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Dafiir werden spezielle Schliisselworter benutzt, die, fiir Mensch und Ma-
schine eindeutig, den Beginn und das Ende einer bestimmten logischen Textei-
genschaft markieren.

Ein solches Schliisselwort konnte z.B. <AnfangUberschrift> oder <Ende-
Uberschrift> sein. Die eckigen Klammern machen dabei klar, dass es sich bei
ihnen um einen nicht zum eigentlichen Text gehorenden Befehl handelt. Durch
ihre ,,sprechenden‘ Namen ist es flir den Leser (und ein Programm, das mit ihnen
einen bestimmten Befehl verbindet) offensichtlich, dass der zwischen beiden

Wortern stehende Text eine Uberschrift sein muss.

bb) HTML als Grundgerist und das DOM
HTML liegt auch heute noch jeder Webpage zugrunde. Das lésst sich nachvoll-

ziehen, indem man mithilfe der, in jedem modernen Browser vorhandenen, An-
zeige-Funktion den Quelltext einer beliebigen Seite betrachtet. Die erste ange-

zeigte Zeile diirfte immer <!DOCTYPE htmI> oder eine Variante hiervon lauten.

(1)  Sprach-Beispiel
Fiir das Erstellen einer im Browser darstellbaren Webpage bendtigt man nur ei-

nen in HTML verfassten Text.!*® Modernes HTML gibt allerdings nur die Struk-
tur einer Webseite wieder, wird also als semantische Auszeichnungssprache ein-
gesetzt, wofiir es auch von Anfang an gedacht war.'* Insbesondere die aktuelle
Sprachversion HTML5'% triigt dem Rechnung. Altere Versionen boten noch die
Moglichkeit, auch das konkrete Aussehen eines Dokuments mit HTML selbst
festzulegen, gerade auch weil andere Techniken zur Festlegung der Prisentation

nicht existierten.'®!

158 Connolly/Hoar, Web Development, S. 80 f.

159 Berners-Lee/Fischetti, Weaving the Web, S. 41.

160 Die Spezifikation von HTMLS5 findet man unter https://www.w3.org/TR/html5/ (zuletzt ab-
gerufen am 12.2.2018).

161 Niederst Robbins, Web Design, S. 58.
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Ein sehr einfaches HTML-Dokument soll als Beispiel dienen. Abgespeichert
als reine Textdatei mit der Endung .html kann es von jedem modernen Browser

korrekt angezeigt werden.

<!DOCTYPE html>
<html>

<head>
<meta charset="utf-8">
<title>BGB-AT Klassiker</title>
</head>

<body>
<div id=Inhalt>
<hl1>Falsa demonstratio non nocet</hl>

<p><strong>Falsa demonstratio non nocet</strong>
beschreibt den Grundsatz, dass eine von zwei
Parteien ubereinstimmend gewdhlte falsche
Bezeichnung rechtlich unbeachtlich ist.</p>

<h2>Beispiele</h2>

<p>Dazu gibt es in der Rechtsgeschichte einige
Beispiele.</p>

<h3> Haakjoringskod</h3>

<p>Uber einen beriihmten Fall hatte das
<em>Reichsgericht</em> im Jahre 1920 zu
entscheiden...</p>
</div>
<div id=Werbung>
<a
href="http://werbeserver.dd/w/1.0/rc?cs=4cbf34e03
54e7&cb=1638" target="_blank">
<img
src="http://werbeserver.dd/w/1.0/ai?auid=8&cs=4cb
f34e0354e7&cb=1638" border="0" alt=""></a>
</div>
</body>
</html>

(2) HTML-Tags
Die Verwendung von fiir Auszeichnungssprachen typischen Schliisselwortern

(in HTML ,,Tags* genannt) fallt sofort ins Auge. Mit ihnen wird der Inhalt des
Dokuments in sog. HTML-Elemente geordnet. Dabei gibt es Elemente, die fiir
sich stehen, also nur einen einzelnen ,,7ag* benodtigen. Ein solcher ist der Befehl

<meta charset="utf-8">, der die Zeichenkodierung (utf-8) fiir das Dokument
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festlegt.'®? Ein GroBteil der HTML-Elemente besteht aber aus zwei Tags, einem
offnenden und einem schlieBenden. Ein 6ffnender HTML-7ag enthélt den Na-
men des Elements in spitzen Klammern, sein schlieBendes Aquivalent zudem
noch einen Schrigstrich vor dem Namen des Elements, das mit ihnen ausge-
zeichnet wird. Ein Beispiel ist das Tag-Paar <p> und </p>. Der Buchstabe P
steht hier fiir ,,paragraph®, also Absatz. Jeder Text zwischen diesen beiden Mar-
ken ist also ein zusammengehorender Absatz. Einige HTML-Elemente (Blo-
ckelemente) konnen andere Elemente umfassen. So stehen im Beispiel zwischen
den Tags der Elemente Head und Body jeweils noch viele andere Elemente, die
damit entweder zum Head oder zum Body des HTML-Dokuments gehoren. Der
Head umfasst dabei Informationen iiber das Dokument (etwa den anzuzeigenden

Titel im Browserfenster), der Body umfasst das Dokument. 63

(3) Tags als Grundlage einer Seitenstruktur: Das DOM
Die Verschachtelung von HTML-Elementen wird als nesting bezeichnet.'®* Ein

Element, das andere Elemente enthdlt, ist deren parent. Umgekehrt ist ein Ele-
ment, das in einem anderen Element enthalten ist, dessen child. Weiter iiber-
bzw. untergeordnete Elemente sind ancestors und descendants. Elemente, die
im gleichen iibergeordneten Element stehen, sind siblings.'®’

Diese Hierarchisierung vermag einer Seite eine Struktur zu verleihen, die vor
allem im Zusammenspiel mit CSS und JavaScript grofe Relevanz erlangt. Denn
diese Technologien konnen auf HTML-Elemente zugreifen und sie beeinflussen.
Dies geschieht dadurch, dass der Browser auf Grundlage der durch HTML vor-
gegebenen Ordnung ein virtuelles Modell der Seite erzeugt, das sog. Document
Object Model (DOM).'® Wichtig hierfiir ist vor allem das <div>-Element, das
genutzt wird, um verschiedenste Elemente zu gruppieren. Im Beispieldokument
werden zwei <div>-Elemente genutzt. Eines mit der Bezeichnung ,,Inhalt* und
eines namens ,,Werbung®. Diese Benennung von <div>-Elementen wird auch

beim Adblocking genutzt.

162 Das ebenfalls fiir sich stehende <IDOCTYPE html> ist kein HTML-Element, sondern eine
Deklaration des Dokumententyps.

163 Musciano/Kennedy, HTML & XHTML, S. 51.

164 Musciano/Kennedy, HTML & XHTML, S. 39.

165 Connolly/Hoar, Web Development, S. 60 f.

16 Connolly/Hoar, Web Development, S. 392 ff.
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(4)  Verweisung auf weitere Ressourcen
Mit der durch die Ordnung der einzelnen Elemente entstehenden Gliederung

schafft HTML das Skelett der anzuzeigenden Seite. Gleichzeitig sind viele
HTML-Elemente aber auch Inhalt der Seite, bringen also Fleisch an den Web-
page-Knochen: Neben dem angezeigten Text kénnen mit HTML auch die zu
ladenden Bilder, Videos und sonstige Inhalte definiert werden. Auch die fiir das
WWW essentielle Verlinkung anderer Seiten(-teile) erfolgt mithilfe eines
HTML-Elements. Die entsprechende Verweisung in der HTML-Datei ist dabei,
dem Konzept einer Auszeichnungssprache entsprechend, die Angabe, wo eine
bestimmte Ressource zu finden ist. Die HTML-Datei selbst enthilt reinen Text.
Im Beispiel wird mit dem <img src="...">-Tag ein Werbebanner unter Angabe
seiner Quell-URL beschrieben.

Wichtig ist, dass diese Ressourcen durch eine URL angegeben werden und
deshalb auf jedem im Internet erreichbaren Server vorgehalten werden kdnnen.
Eine Webseite kann deshalb modular mit Elementen aus verschiedensten Quel-
len aufgebaut werden. Das ermdglicht beispielsweise die einfache Einbindung
von fremden Inhalten oder die Auslagerung von Videos und anderen Inhalten,

die viel Bandbreite benotigen, auf darauf spezialisierte Rechenzentren.

b) Cascading Style Sheets (CSS)
Mit CSS findet sich eine weitere Beschreibungssprache in fast jeder modernen

Webseite. In ihr werden Regeln aufgestellt, wie die einzelnen HTML-Elemente
darzustellen sind. HTML beschreibt also, was dargestellt wird und CSS wie dies
geschieht.!®” Eine Darstellungsregel kann sich auf Gruppen von Elementen oder
aber auch ganz konkret (mithilfe ihrer Benennung adressierten, oben S. 44) auf
einzelne Elemente beziehen.

Die Darstellungsoptionen sind vielfiltig: Position, GroBe, Farbe, Schriftart
oder auch Sichtbarkeit eines Elements sind nur einige der moglichen Einstellun-
gen. Wenn man bedenkt, dass ein HTML-Element auch eine Grafik sein kann,
wird deutlich, welch komplexe und optisch ansprechend aussehende Dokumente
durch die Kombination der beiden Sprachen entstehen konnen.

CSS kann direkt in das HTML-Dokument integriert werden. Gleichsam kann

CSS aber auch in eine Datei ausgelagert werde, die als external style sheet tiber

167 Connolly/Hoar, Web Development, S. 118; Andrew, CSS, S. 1.
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HTML referenziert wird. Damit ist es z.B. moglich, ein einheitliches Aussehen
fiir den gesamten Webauftritt in einer Datei zu biindeln, die fiir alle HTML-
Webpages der Website gilt.'®

Eine der wichtigsten Funktionen, die CSS im modernen Web-Design hat, ist
die Festlegung von verschiedenen Layouts fiir verschiedene Bildschirm-Formate
(Responsive Webdesign). Die Festlegung eines auf nur eine einzige Bildschirm-
Auflosung festgelegten Designs wurde schon den vielfaltigen Monitor-Formen
(4:3,16:9, 16:10 etc.) beim Desktop-PC nicht gerecht. Die zunehmende Verbrei-
tung von Mobilgeriten wie Smartphones und Tablets verschérft die Problematik

noch. Mit CSS konnen daher auch ganz verschiedene Designs festgelegt werden,

je nachdem, mit was fiir einem Gerit die Website aufgerufen wird.!'®’

C) JavaScript
JavaScript ist ein weiterer Eckpfeiler dessen, was eine moderne Webseite aus-

macht: Mit JavaScript werden Webauftritte dynamisch, konnen also auf Nutzer-
eingaben in einer Art und Weise reagieren, wie dies auch bei lokal ausgefiihrten
Computerprogrammen stattfindet. HTML, CSS und JavaScript sind damit ge-
wissermallen die Trias des ,,Web 2.0 und werden in der weit iiberwiegenden
Zahl von Websites eingesetzt: HTML definiert den Inhalt, CSS legt sein Ausse-

hen fest und JavaScript spezifiziert das Verhalten der Seite.!””

aa) Vollwertige Programmiersprache
Im Gegensatz zu HTML oder CSS ist JavaScript eine vollwertige Programmier-

sprache, verfligt also insbesondere {iber Kontrollstrukturen und Eingabe-/Aus-
gabe-Befehle.!”! JavaScript soll mit den restlichen in einer HTML-Seite ange-
gebenen Inhalten ausgefiihrt werden, moderne Webbrowser verfligen deshalb
iiber entsprechende Interpretationsmoglichkeiten. Auch hier liegt also eine rein
lokale Ausfiihrung beim Nutzer vor. Das bringt handfeste Geschwindigkeits-
Vorteile mit sich: Der Nutzer muss die notwendige Rechenleistung vorhalten
und nicht etwa der Server, der zudem auf eine Anfrage iiber das Internet niemals

so schnell reagieren konnte wie eine lokale Software.

168 Andrew, CSS, S. 4, ein Vergleich der Vor- und Nachteile der Einbindungsméglichkeiten fin-
det sich bei Powell, HTML, S. 453.

169 Details bei Connolly/Hoar, Web Development, S. 285 fT.

170" Flanagan, JavaScript, S. 1.

"I Dazu Flanagan, JavaScript, S. 61 ff.
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JavaScript-Code kann entweder direkt im HTML-Quellcode eingewebt oder
aber in eine zuerst per GET-Abfrage herunterzuladende Datei ausgelagert sein.
Zu beachten ist, dass immer nur der entsprechende menschenlesbare Quellcode
ausgeliefert wird, nicht etwa eine direkt ausfithrbare Binédrdatei. Dieser Quell-
code muss zundchst wihrend der Laufzeit in Maschinencode umgesetzt wer-

den.'” JavaScript ist damit eine interpretierte Sprache.!”?

bb)  Durch JavaScript ermoglichte Interaktivitat
JavaScript ermdglicht es in besonderem Malle, einer Website Interaktivitit zu

verleihen. Durch JavaScript kann die Darstellung der bereits heruntergeladenen
Seite komplett verdndert werden. Die durch die Beziehung der einzelnen
HTML-Elemente zueinander geschaffene Ordnung ist hierfiir eine wichtige
Grundlage. Der Browser erstellt durch Analyse der HTML-Seite das Document
Object Model (DOM), das die in HTML beschriebene Baumstruktur abbildet
und die Eigenschaften jeden einzelnen Knotens erfasst (oben S. 44). Die Eigen-
schaften dieser Knoten konnen dann durch JavaScript verindert werden.!™ Ei-
nem HTML-Element, das etwa einen Textabsatz enthilt, kann so z.B. ein neues
Style Sheet zugewiesen werden, das es ausblendet. Gleichfalls kann ein HTML-
Element, das Werbung darstellt, entfernt werden.

Ein weiterer Interaktivititsgewinn kommt dadurch zustande, dass mittels Ja-
vaScript auch neue HTTP-Anfragen gestartet werden konnen.!” Eine solche An-
frage kann sich auch nur auf einen 7eil der Webseite (z.B. ein Element aus dem
DOM) beziehen (sog. Asynchronous JavaScript and XML — Ajax). Das ermog-
licht zum Beispiel einen Liveticker auf einer Webseite, der sich selbststindig
aktualisieren kann. Dafiir muss dann nicht die gesamte Webseite neu via HTTP
geladen werden, was beim Nutzer dazu fithren wiirde, dass sein Surfverhalten
unterbrochen wird. Stattdessen reagiert der Browser weiterhin auf Eingaben,

kann gleichzeitig aber einzelne Elemente aktualisieren.'”®

172 Zakas (Hrsg.), JavaScript, S. xii.

173 Dies wandelt sich allerdings, so ist z.B. die vom Browser Chrome verwendete JavaScript
Engine Chrome V8 ein Just-In-Time-Compiler: https://developers.google.com/v8/ (zuletzt
abgerufen am 12.2.2018).

174 Connolly/Hoar, Web Development, S. 392 ff.

'S Flanagan, JavaScript, S. 491 ff.

176 Connolly/Hoar, Web Development, S. 466 ff.; Harmes, JavaScript, 125.
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cc) Keine garantierte Ausfihrung
Bei der Verwendung von JavaScript muss allerdings immer beachtet werden,

dass die tatsdchliche Ausfiihrung des Codes beim Nutzer keinesfalls gesichert
ist.!”” Das gilt zwar parallel auch fiir die Interpretation von HTML und CSS, bei
JavaScript kann dies aber schwerwiegendere Folgen haben. Wihrend namlich
HTML und CSS letztlich nur Informationen codieren, die auch bei einer atypi-
schen Interpretation (etwa durch einen reinen Textbrowser wie Lynx) oft ver-
standlich bleiben, kann eine (teilweise) Nichtausfithrung von JavaScript dazu
fiihren, dass eine Webseite komplett unbenutzbar wird. Sollen etwa erst durch
JavaScript-Elemente bestimmte Seiteninhalte geladen werden, gelangen diese

ohne JavaScript niemals zum Nutzer.

d) Serverseitige Programmiersprachen
Nicht jeder Nutzer soll die gleiche HTML-Seite ausgeliefert bekommen, was am

Beispiel des Nutzerprofils in einem sozialen Netzwerk anschaulich zu beschrei-
ben ist. Daher besteht auch ein Bedarf, bereits serverseitig den auszuliefernden
HTML-Code individuell anzupassen. Weite Verbreitung hat hierfiir die Sprache
PHP gefunden.!” Fiir Online-Werbung bedeutet die Mdglichkeit der serversei-
tigen Generierung von HTML, dass bereits auf den Nutzer abgestimmte Werbe-
ressourcen in die ausgelieferte Quell-Datei eingebunden werden konnen, insbe-
sondere, wenn bereits aufgrund eines erstellten Nutzungs- und Verhaltensprofils

in sozialen Netzwerken o0.4. umfassende Daten iiber den Nutzer vorliegen.

3. Funktionsweise von Browsern
Die Software, die das WWW dem Nutzer letztlich wahrnehmbar macht, ist der

Browser. Ein moderner Browser muss dafiir die bisher beschriebenen Techniken
beherrschen und miteinander in Verbindung setzen. Es miissen also Daten aus
dem Internet abgerufen und gespeichert werden. Je nach empfangenem Inhalt

muss dieser interpretiert, ausgefiihrt, dargestellt usw. werden.

a) Abruf von Daten
Alles, was ein Browser verarbeiten soll, also jedes einzelne Objekt, das eine

Webseite ausmacht, muss auf dem Gerit des Nutzers vorliegen. Sofern nicht be-

reits durch einen vorherigen Abruf der Webseite eine Kopie der entsprechenden

177 Vgl. Flanagan, JavaScript, S. 325 ff.
178 Ausfiihrlich Tatroe/Maclntyre/Lerdorf, Programming PHP.
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Datei im Browser-Cache vorhanden ist, muss der Inhalt zunachst von einem Ser-
ver im Internet (oder lokalen Netzwerk) geladen werden. Dies geschieht iiber
eine HTTP-Anfrage (oben S. 36) an einen Zielserver. Dieser liefert den ge-
wiinschten Inhalt (HTML-Dokument, Bild, PDF-Datei...) an den Browser zu-
riick. Der gewiinschte Inhalt wird dabei zum einen vom Nutzer durch Eingabe
einer URL oder Anklicken eines Links festgelegt. Das Gros der HTTP-Anfragen
eines Browsers ergibt sich aber durch die im HTML-Code festgelegten nachzu-

ladenden Ressourcen.

b) Lokale Ausfiihrung der Daten
Der Download einer Webseite ist aber nur der erste Schritt einer Reithe von Da-

tenverarbeitungsvorgingen, die dem Nutzer die Seite zu Gesicht bringen. Mit
der bloBen Ausgabe des geladenen HTML-Codes ist es nicht getan, er ist nur das
»Kochrezept” der anzuzeigenden Seite (s.0. S. 42). Damit der Browser einen
(vielleicht sogar dynamischen und bebilderten) moglichst ansprechend forma-
tierten Text anzeigen kann, muss der Browser den heruntergeladenen HTML-
Code interpretieren.!”® Das bedeutet zuniichst, dass die in HTML (und CSS) ver-
fassten Darstellungs- und Strukturinformationen ausgelesen werden (Par-
sing).!®® Der Browser erkennt also z.B., dass eine bestimmte Textpassage in
HTML als Uberschrift beschrieben wird und dass sie fett darzustellen ist. Aus
diesen Informationen werden im Arbeitsspeicher zwei Baumstrukturen angelegt:
Der DOM-Tree, der die Seitenstruktur enthélt und der CSSOM-Tree, der die zu-
gehorigen Formatierungen, also das Design der Seite, beinhaltet. Die Kombina-
tion dieser beiden Datensétze ergibt den Rendering-Tree, die Festlegung dessen,

118" Daneben muss der

was letztlich auf dem Bildschirm ausgegeben werden sol
Browser auch dafiir sorgen, dass alle weiteren in der HTML-Seite verlinkten
Dateien (insbesondere alle auf der Webseite verwendeten Bilder) iiber jeweils

neue GET-Anfragen geladen werden.

4. Zusammenfassung
Die vorstehenden Ausfithrungen haben gezeigt, dass eine von einem Server im

Internet geladene Webseite eine Anleitung zur Darstellung ist, die von einem

179 Connolly/Hoar, Web Development, S. 63.
180 Grigorik, Browser Networking, S. 168.
81 Grigorik, Browser Networking, S. 168.
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lokalen Programm, dem Browser, ausgefiihrt werden muss. Da die Umsetzung
der vom Server erhaltenen Anleitung, der Interpretationsvorgang, in der Sphére
des Nutzers liegt und von den Fahigkeiten und Einstellungen des Browsers ab-
hingt, ist die vom Ersteller der Webseite intendierte Darstellung nicht garantiert.
Auch wurde gezeigt, dass eine typische Webseite aus vielen verschiedenen Ele-
menten besteht, die nicht nur alle einzeln {iber das Internet {ibertragen werden,
sondern auch logisch in der Seitenstruktur als einzelne Elemente behandelt wer-
den, die vom Browser beim Interpretationsvorgang manipuliert werden kdnnen.
Aus den Ausfithrungen ergibt sich auch, dass Werbung, die wie eine oder als
Teil einer Webseite angezeigt wird, nichts anderes als eine Webseite oder eben
ein Teil davon ist. Werbung im WWW wird mittels derselben Komponenten ge-

baut, die zuvor beschrieben wurden.

I, Die Ausspielung von Werbung am Beispiel von
Werbung im WWW
Die Ausfiihrungen zum komplexen Umfeld der modernen Internetwerbung sol-

len im Folgenden am Beispiel der Auslieferung eines ganz spezifischen Werbe-
mittels veranschaulicht werden. Betrachtet wird die Auslieferung einer grafi-
schen Bannerwerbung an einen Nutzer, der iiber seinen Browser eine Seite im
WWW aufruft. Parallele Abldufe existieren entsprechend fiir andere Formen der
Internetwerbung wie In-App Advertising.

Der Weg, den eine unscheinbare grafische Anzeige zum Nutzer nimmt, kann

sich komplex gestalten.

1. Durch Website-Betreiber selbst
Die Nutzeranfrage einer einzelnen Webseite beginnt typischerweise mit der Ein-

gabe einer bestimmten URL (oben S. 39), wodurch der DNS-Namensauflo-
sungsprozess'®? (oben S. 38) in Gang gesetzt und die IP-Adresse (oben S. 33)
des Servers ausgegeben wird, der hinter der in der URL enthaltenen Domain
steht. Die Kommunikation mit dem Webserver beginnt mit einer zunichst auf
eine HTML-Seite gerichteten GET-Anfrage vom Nutzer. Schon die bei diesem
Seiten-Abruf vom Publisher ausgelieferte HTML-Seite kann bereits ganz konk-

ret eine zu ladende Werbeanzeige benennen, diese kann auch bereits serverseitig

182 Simtliche Abrufe einer Domain, die noch nicht im DNS-Cache ist, 16sen diesen Prozess aus.
Aus Griinden der Ubersichtlichkeit beschriinkt sich diese Darstellung auf eine einmalige Be-
schreibung.
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(oben S. 48) auf den Nutzer zugeschnitten werden. Diese Werbung, z.B. eine
Bannergrafik, konnte dann unmittelbar per GET-Request geladen werden, genau
wie alle anderen Elemente der Seite, die den eigentlichen Inhalt ausmachen. Das
setzt allerdings voraus, dass bereits bei Seitenaufruf ein konkret zu ladendes
Werbemittel benannt werden kann. Der Website-Betreiber muss also hier bereits
den Speicherort einer ganz konkreten Anzeige angeben. '

Es kommt durchaus vor, dass der Publisher die Einbindung der ihm zur Ver-
fiigung gestellten Werbemittel technisch selbst umsetzt.'** Dies biirdet es jedoch
dem Publisher auf, die mit den Werbenden vereinbarten Konditionen, insbeson-
dere, an wen Werbung ausgeliefert werden soll, selbst zu tiberwachen. Denn die
Beantwortung der urspriinglichen Anfrage an den Server des Publishers kommt
dessen Serversoftware zu, die innerhalb von Millisekunden entscheiden muss,
ob der abrufende Nutzer ein vertragskonformes Werbeziel ist und welche Wer-
bung die ihm auszuliefernde HTML-Seite enthalten soll.'®

Ein solcher Anwendungsfall ist etwa der Facebook-Newsfeed: Serverseitig
kann hier fiir den angemeldeten Nutzer (auf Grundlage der {iber ihn vorhandenen
Daten) eine angepasste Seite erstellt werden. Facebook verfiigt selbst iiber eine
eigene Werbeinfrastruktur, die als ,,interne* Losung eng mit den restlichen Sys-
temen verzahnt werden kann und eine effektive Werbeauslieferung und -abrech-
nung ermdglicht.'® Uber derartige Mdglichkeiten verfiigen jedoch nur die groB-
ten Anbieter, kaum ein Seitenbetreiber ist selbst dazu in der Lage, weshalb diese
Aufgabe separaten Ad-Servern zukommt, deren Betrieb meist bei spezialisierten

Anbietern ausgelagert wird (s. schon oben S. 15).1%7

2. Nutzung von Ad-Server-Infrastruktur und
Intermediaren
Ad-Server sind hochspezialisierte Plattformen zur Werbeverteilung. Hinter ,,ei-

nem* Ad-Server verbirgt sich dabei ein Netzwerk von Einzelgerdten mit indivi-

183 Jalba/Olteanu/Draghici, RoEduNet 2016, 1, 2.

134 Dies insbesondere, wenn eine moglichst chamileonartige Einbettung der Anzeigen in spezi-
fische redaktionelle Umfelder erreicht werden soll, vgl. Janke, Horizont 42/2017 vom
19.10.2017, S. 30.

185 Vgl. Lang, et al., WSDM '11, 307, 308.

186 Seitz/Zorn, Programmatic Advertising, 37, 43.

87 Korula/Mirrokni/Nazerzadeh, IEEE Internet Computing 20 (2016), Heft 1, 28, 29.
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duellen Aufgaben, hiufig zudem weltweit verteilt {iber Rechenzentren und Con-
tent Delivery Networks (CDN).'®® Um die Dienste des Ad-Servers abzurufen,
wird beim Seitenaufruf in der dem Nutzer libermittelten HTML-Seite ein bzw.
mehrere sog. Ad-Tags integriert.!®® Es handelt sich hierbei um bloBe Platzhalter
fiir die noch zu bestimmende Werbung, denn eine konkrete Werbe-Ressource
kann vom Webserver, der die Nutzeranfrage beantwortet, gerade noch nicht ge-
liefert werden. Ad-Tags liegen typischerweise in Form von Inlineframes, Bil-
dern oder JavaScript-Code vor, deren genauer Aufbau vom verwendeten Ad-
Server abhiingt.!”® Der im Beispieldokument (oben S. 43) im <div>-Element
»Werbung® verwendete Ad-Tag zeigt dies. Es handelt sich um einen Hyperlink
(<a>-Element), der auf den angegebenen Zielserver verweist und von dort mit
einem Bild (<img>-Element) bebildert wird. Hier zeigt sich abermals, dass auch
fiir Ad-Tags letztlich nur aus den fiir alle Inhaltsarten tiblichen Komponenten im
WWW geschopft wird. Die verschiedenen Ad-Tag-Typen konnen dabei jeweils
Vorteile fiir sich reklamieren (z.B. Moglichkeit der Anderung der Darstellung
im Browser durch JavaScript (oben S. 47) oder hohe Kompatibilitdt von Bildern)

und werden héufig parallel, oft auch als Ausfalllosung fiireinander, eingesetzt.

a) Der Ad-Call
Beim Parsing dieser Ad-Tags initiiert der Browser eine Abfrage beim Ad-Ser-

ver, etwa indem eine dort als Platzhalter eingefiigte Bild-URL per GET angefor-
dert wird. Diese Abfrage nennt man Ad-Call.'"”! Dem Ad-Server liefert die Ab-
frage durch den Aufbau des konkreten Aufrufs Informationen, die, kombiniert
mit Daten aus weiteren Quellen (z.B. aus einer DMP, oben S. 19), zur Basis fiir
die Werbeauswahl werden. Im einfachsten Fall wird der hier kontaktierte Ad-
Server direkt oder im Namen vom Publisher oder seinem Werbenetzwerk betrie-
ben und kann auf die Abfrage unmittelbar reagieren und Werbung auswéhlen,
als Antwort auf den GET-Request ausliefern und abrechnen.!®? Das setzt jedoch

voraus, dass der durch den Seitenaufruf des Nutzers entstehende Werbeplatz be-

188 Wang/Burgener/Kuzmanovic/Macid-Ferndndez, ICDCS 2011, 613, 616.

189 Connolly/Hoar, Web Development, S. 1138.

19 Vgl. z.B. die Google Publisher Tag samples: https://support.google.com/dfp_premium/ans-
wer/16386227hl=en&ref topic=28788.

1 Vgl. z.B. Dempster/Lee, Platform Marketer, S. 25.

92 Dempster/Lee, Platform Marketer, S. 24.
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reits verkauft bzw. reserviert ist und der Ad-Server deshalb bereits iiber mogli-
ches Werbeinventar verfiigt. In den letzten Jahren hat jedoch mit dem Real-
Time-Advertising eine neue Verkaufsmodalitit einen kometenhaften Aufstieg
erlebt. In diesem Modell wird der Werbeplatz beim Nutzer erst in dem Moment
verkauft (und nicht nur abgerechnet), in dem er entsteht. Der kontaktierte Ad-

Server steht dann nur am Anfang einer langen Kette von Folgeabfragen.'*?

b) Echtzeit-Versteigerung
So kann der Werbeplatz von einer SSP im Auftrag des Publishers zum Verkauf

auf einer Ad-Exchange (s.o. S. 17) angeboten werden. Dort wird das Angebot
an von der Exchange ausgewihlte angeschlossene DSP oder Werbenetzwerke
weitergeleitet, die dann, auf Grundlage der ihnen {iber den Nutzer zur Verfiigung
stehenden Daten, ein Gebot abgeben konnen. Auch sind die von DMPs aggre-
gierten Daten essentiell.!”* Das Werbemittel des Hochstbietenden wird dann
iber die von ihm oder in seinem Auftrag genutzten Ad-Server zum urspriingli-
chen Ad-Server und danach zum Nutzer weitergereicht. All dies geschieht in-
nerhalb weniger Millisekunden, sodass der Werbeinhalt fast so schnell geladen
werden kann wie der Rest der Seite.!*> Moglich ist eine solche Vernetzung und

Interkompatibilitit nur durch weltweit einheitliche Standards und Protokolle.'”®

V. Die Implementation von Werbeblockaden
Die bereits aufgezeigten Moglichkeiten der Verhinderung der Auslieferung von

Werbung kdnnen auf verschiedene Weisen technisch umgesetzt werden. Je nach
genutztem Internetdienst (etwa dem WWW) stehen auch dem jeweiligen Me-

dium spezifische Techniken zur Verfiigung.

1. Identifikation von Werbung
Vor einer irgendwie gearteten Blockade von Werbung muss zunéchst feststehen,

was als Werbung behandelt werden und damit gefiltert werden soll. Eine genaue

193 Dazu Stange/Funk, WIRTSCHAFTSINFORMATIK 56 (2014), Heft 5, 335.

194 Wicker/Karlsson, Commun. ACM 60 (2017), Heft 10, 70, 72 f.

195 Der gesamte Vorgang dauert typischerweise nicht mehr als 50ms, Busch, Realtime Adverti-
sing, 3, 9. Aufgrund der guten Infrastruktur einiger Werbenetzwerke ist die Werbung teil-
weise sogar schneller als der restliche Content, Wang/Burgener/Kuzmanovic/Macia-
Fernandez, ICDCS 2011, 613, 619.

1% Zum  Beispiel OpenRTB, dessen Version 3.0 derzeit entwickelt wird,
https://www.iab.com/guidelines/real-time-bidding-rtb-project/  (zuletzt abgerufen am
12.2.2018).



54

Erkennung von Werbung ist dabei essentiell, nicht nur, damit moglichst Werbe-
freiheit erreicht werden kann, sondern auch, um erwiinschte Inhalte vom Blo-

cking auszunehmen.

a) Blockieren bestimmter Inhaltsquellen
Ein wichtiges technisches Distinktionsmerkmal von Werbung im Internet ist ihre

Herkunft. Wie gezeigt (oben S. 45), erlaubt es der modulare Aufbau insbeson-
dere von Websites, dass Inhalte von verschiedensten Gegenstellen im Internet
geladen werden und sich zu einem einheitlichen Gesamtprodukt verbinden. Wer-
bung wird dabei aufgrund der dargestellten Vertriebsstruktur von Internetwer-
bung (vgl. oben S. 12 und S. 51) regelméBig auf einem anderen Server gespei-
chert sein als der angeforderte Inhalt, ndmlich auf einem Ad-Server. An diesem
Ort wird zudem nur Werbung gespeichert sein. Wenn man nun eine bestimmte
IP-Adresse oder URL als Werbequelle ausgemacht hat, reicht dies aus, um Wer-
beinhalte allein an ihrer Provenienz zu erkennen. Im Beispieldokument (oben
S. 43) konnte z.B. die Domain werbeserver.dd auf einer Filterliste erfasst sein.
Was bei Websites funktioniert, ist auch fiir alle anderen Formen der Internetwer-
bung relevant, da Internetwerbung immer auf einem bestimmten Server vorge-
halten werden muss.

Biindelt man die bekannten IP-Adressen, URLs, Unterordner, Dateinamen
etc. in einer Datei oder Datenbank, so ist die entstehende ,,Abschussliste* eine
gute Arbeitsgrundlage fiir Werbeblocker, weil bei einer solchen Biindelung alle
Daten, die von einem solchen Server abgefragt werden, erkannt und geblockt

werden konnen.

b) Blockieren bestimmter Inhaltstypen
Moglich ist auch, bestimmte Inhaltstypen zu blockieren. Dateiformate, die typi-

scherweise flir Werbung (z.B. Adobe Flash) eingesetzt werden, sind somit auch
dann von einer Blockade erfasst, wenn sie von einem nicht auf einer Filterliste

stehenden Server ausgeliefert werden. Einen spezifischen ,,Inhaltstyp Werbung*
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gibt es allerdings nicht.!”” Mit diesem Ansatz ist daher immer auch die Gefahr
des Overblockings verbunden, da alle Inhalte eines bestimmten Formats blo-
ckiert werden. Erfasst wird in einem solchen Fall also regelmiflig mehr als nur
Werbung. Das kann dann nicht weiter storend sein, wenn ein Nutzer auf be-
stimmte Inhalte wie Flash-Videos auf einer Website ohnehin keinen Wert legt
und auch die nicht-werblichen Inhalte nicht vermisst werden.

Eine Feinjustierung kann dieser Ansatz dadurch erhalten, dass nur Inhalte mit
bestimmten Eigenschaften als Werbung definiert werden. Oftmals zeichnet sich
Werbung dadurch aus, dass sie sich auf irgendeine Art und Weise von iibrigen
ausgelieferten Inhalten unterscheidet, auch abgesehen von ihrer Herkunft und
threm Anzeigeformat. Gerade Bannerwerbung wird z.B. hiufig in standardisier-
ten Bildgroen ausgeliefert, sodass an dieses Kriterium angekniipft werden
kann, indem die entsprechenden Bildformate in der Filterliste hinterlegt wer-
den.'”® Auch ist Werbung oftmals in vom anderen Inhalt getrennten Elementen
untergebracht und mit bestimmten Schlagworten benannt oder aber z.B. im Rah-
men von Audio- und Video-Streaming lauter oder anders aufgeldst als das rest-
liche Medium. So befindet sich in der Beispiel-HTML-Datei (oben S. 43), der
Ad-Tag in einem separaten <div>-Element mit der Bezeichnung ,,Werbung™.
Man kann deshalb verschiedenste Kriterien definieren, anhand derer Werbung
fir die Zwecke der Blockade bestimmt wird, auch wenn sie nicht von einem
eindeutig identifizierbaren Werbeserver stammt. Eine solch umfangreiche Fil-
terliste wird folglich nur Werbung erfassen, die von einem nicht gelisteten Ser-
ver ausgeliefert wird und zudem in ihrer technischen Gestaltung werbetypische

Implementationen vermeidet, was automatisierte Werbeauslieferung erschwert.

C) Blockieren von Inhalten nach heuristischen Kriterien
Ein innovativer, aber bis jetzt noch nicht produktiv einsetzbarer Ansatz macht

sich zu Nutze, dass Werbung fiir den Rezipienten immer als solche erkennbar

197 In manchen Konstellationen ist Werbung aber anhand eines bestimmten Zustands einer Soft-

ware erkennbar. Die Software (nicht Website) des Streaming-Anbieters Spotify wechselt bei
der Wiedergabe von Werbespots in der Programmlogik in einen anderen Wiedergabemodus
als bei der Wiedergabe von Musik, was von anderen Programmen des Nutzers ausgelesen
werden kann. Den Quellcode eines solchen Programms kann man unter
https://github.com/Xeroday/Spotify-Ad-Blocker/ (zuletzt abgerufen am 12.2.2018) einsehen.

198 Eine Liste der typischen Formen ist unter http://www.werbeformen.de/ verfiigbar (zuletzt
abgerufen am 12.2.2018).
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sein muss.!”® Mag man auch die URL eines Ad-Servers éindern oder auf werbe-
typische Schlagworte im Quellcode des Angebots verzichten, so muss doch si-
chergestellt sein, dass sich die tatsdchlich angezeigte Werbung optisch vom rest-
lichen Angebot abgrenzt oder z.B. mit ,,Anzeige* gekennzeichnet ist (vgl. §§ 6
TMG, 5a Abs. 6 UWG). Was fiir einen Menschen erkennbar ist, kann aber auch
von einer ausreichend intelligent programmierten Maschine erkannt werden.
Werbung konnte deshalb auch durch eine mithilfe von Bild- und Texterken-
nungswerkzeugen simulierte visuelle Betrachtung automatisiert erkannt werden.
Ein solches Verfahren konnte sich in Kombination mit selbst-lernenden KI-Sys-
temen stindig selbst verbessern und wére bei Einhaltung von Werbestandards

kaum mehr auszutricksen.?°

d) Die Relevanz von Filterlisten und Regelsammlungen
Die genannten Kriterien dafiir, was als Werbung erfasst werden soll, muss ir-

gendwo gespeichert sein und dem Blocker als Arbeitsgrundlage zur Verfiigung
stehen. Aus der Sammlung dieser Informationen ergeben sich Listen mit ent-
sprechenden Kriterien. Diese Filterlisten bzw. Regelsammlungen liegen jedem

heute relevanten Adblocker zugrunde.?’!

aa) Schwarze und weile Listen
Zu unterscheiden ist zwischen zwei verschiedenen Listenarten, die technisch

vollig gleich aufgebaut werden kdnnen, aber unterschiedliche Einsatzzwecke ha-
ben. Dient eine Filterliste zur Festlegung dessen, was blockiert werden soll, so
handelt es sich um eine Sperrliste (Blacklist). Den gegenteiligen Effekt hat die
Whitelist. Eintrage auf dieser Liste werden nicht von der Blockade erfasst, fiir
sie wird also gerade eine Ausnahme gemacht. Mithilfe einer solchen Ausnahme-
liste kann der Nutzer bestimmte Arten von Werbung erlauben, die er toleriert.
Gleichsam kann eine solche Liste mit dem Blocker ausgeliefert werden, was ihn
zu einem differenzierenden Blocker macht. Ein solcher kann auch dadurch im-
plementiert werden, dass von vornherein nur ganz bestimmte Server und Ele-
mente auf der Sperrliste definiert werden, wodurch eine Ausnahmeliste entbehr-

lich wird.

199 Entwickelt von Storey/Reisman/Mayer/Narayanan, arXiv:1705.08568.
200 Storey/Reisman/Mayer/Narayanan, arXiv:1705.08568, S. 8.
200 Wills/Uzunoglu, IEEE HotWeb, 72, 74.
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Die verschiedenen Gestaltungsmoglichkeiten von differenzierenden Blo-
ckern flihren zu unterschiedlichen tatsdchlichen Wirkungsweisen. Ein Blocker,
der zunédchst moglichst total mittels Blacklist blockiert und nur auf der Whitelist
definierte Ausnahmen zulésst, wird im Alltag des Nutzers deutlich mehr Wer-
bung blockieren als ein Blocker, der von vornherein nur ganz bestimmte Ziele
im Blick hat. Die erste Art von differenzierendem Blocker eignet sich damit fiir
Nutzer, die moglichst vollstindig von fiir sie nicht akzeptabler Werbung ver-
schont bleiben mochten und dafiir in Kauf nehmen, dass auch eigentlich akzep-
table, aber von der Whitelist nicht erfasste Werbung gefiltert wird (Overblo-
cking). Differenzierende Blocker, die mit einer nicht-totalen Blacklist imple-
mentiert werden, eignen sich flir Nutzer, die lediglich die stérendsten (und des-
halb von der Liste erfassten) Werbeformen ablehnen, aber akzeptieren, dass
nicht erfasste storende Werbung auf ihren Bildschirmen erscheint (Underblo-

cking).

bb)  Der Inhalt einer Filterliste
Eine Filterliste ist nicht auf eine bestimmte Art von Information (z.B. URL oder

Element-Eigenschaften)’*? beschriinkt. Auch muss sie nicht zwangsliufig von
demjenigen stammen, der den sie nutzenden Adblocker herstellt. Sie konnen
auch von Dritten bezogen werden und verschiedene Listen konnen auch im Ver-
bund genutzt werden. Tatsdchlich ist auch die Pflege von Filterlisten ein belieb-
tes Gemeinschaftsprojekt, bei denen Nutzer gemeinsam Listen erstellen und ak-
tuell halten. Die derzeit wohl bedeutendste Liste dieser Art ist die EasyList,?%
die von den am weitesten verbreiteten Browser-Erweiterungen verwendet wer-
den. Es handelt sich um eine einfache Reintext-Datei, die Blockade-Kriterien
sind in ihr zeilenweise erfasst. Die EasyList enthélt Kriterien verschiedenster
Art, ndmlich typische Element-Namen, Domains, URL-Teile, [P-Adressen und
Bannerformate. Neben Filterlisten, die ganz allgemein moglichst sémtliche Wer-
bung erfassen sollen, gibt es auch Sammlungen, die sich auf einen bestimmten
geografischen Raum (z.B. Deutschland) oder auf andere technische Gebiete wie

die Filterung von Tracking-Dienste spezialisiert haben. Allen Listen gemein ist,

202 Beispiele fiir Filterlisteneintriige zeigen Igbal/Shafiqg/Qian, IMC '17, 171, 173.
203 Abrufbar unter https://easylist.to/easylist/easylist.txt.
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dass sie im Wesentlichen hindisch gepflegt und aktuell gehalten werden. Inso-
fern lebt die beim TV-Vorschaltgerit Fernsehfee eingesetzte’® Erkennung

durch Menschen auch bei Adblocking im Internet weiter.

2. Techniken der Werbeblockade
Steht fest, was als Werbung einzustufen und damit zu blockieren ist, kann dies

auf verschiedene, teilweise ergédnzend zueinander eingesetzte, Arten erfolgen.

a) Adblocking im Browser
Der Webbrowser ist das Instrument, iiber das die meisten Nutzerinteraktionen

mit dem WWW erfolgen. Der Browser ist das Fenster in die Online-Welt und
damit letztlich der Ort, an dem nicht nur die gewiinschten Webinhalte, sondern
auch die dazugehorige Werbung landen. Da es letztlich dem Browser obliegt,
Online-Werbung anzuzeigen, liegt es nahe, eben diese Software so einzustellen,

dass sie keine Werbung mehr anzeigt.

aa) Browser mit integriertem Blocker
Browser konnen die Adblocking-Funktionalitit bereits fest eingebaut haben.?%’

Die Interpretation der Webseite liegt allein in der Hand des Browsers. Ein Brow-
ser kann deshalb von vornherein so programmiert werden, dass er Werbung nicht
anzeigt. Das gilt nicht nur fiir stark funktionseingeschriankte Browser wie Lynx,
die Werbung teilweise schlicht nicht darstellen konnen. So bringt bereits jetzt
fast jeder Browser einen Popup-Blocker mit sich, der allerdings weniger Werbe-
blocker als Anzeigeformatblocker ist, da sdmtliche Popup-Fenster villig unab-
héngig von threm Inhalt unterdriickt werden. Im Prinzip kann jede der Kompo-
nenten im Browser, die fiir die Anzeige einer Seite erforderlich sind, mit Blo-
ckierfunktionen versehen werden. So ist beispielsweise der fiir die Netzwerk-
kommunikation verantwortliche Network-Stack eines Browsers weit mehr als
bloBes Durchreichungs-Instrument zur TCP/IP-Ebene und verfiigt iiber mannig-
faltige Moglichkeiten der Verbindungsverwaltung.?’® Hier kann ohne Weiteres
eine Funktion zum Nichtabruf von Werbeservern (Unterdriickung des GET-Re-

quest) integriert werden. Gleichfalls mag die fiir das Rendering (s. oben S. 49)

204 S, dazu das zugrundeliegende Patent von Ciburski, DE4303942 C2 vom 18.5.1995.

205 So bringt beispielsweise der Browser Opera bereits einen nativen Werbeblocker mit:
http://www.opera.com/de/computer/features/ Adblocker (zuletzt abgerufen am 12.2.2018).
Auch Google Chrome verfligt mittlerweile iiber eine solche Funktionalitit.

206 Grigorik, Browser Networking, S. 253 ff.


http://www.opera.com/de/computer/features/ad-blocker
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der Seite zustidndige Komponente, die Rendering Engine, so programmiert wer-
den, dass die Teile einer Seite, die nach Werbeformaten benannt sind oder so

aussehen, nicht mit ausgegeben werden.

bb)  Spezialisierte Erweiterungen
Viele Browser erlauben es, die Funktionalitdt des Hauptprogramms durch Zu-

satzprogramme zu vergroflern. Sie stellen dafiir Schnittstellen zur Verfligung, an
die Programmierer von Erweiterungen (Extensions) ankniipfen konnen. Erwei-
terungen sind Programme, die weitreichende Einflussmoglichkeiten auf den
Browser haben. Sie kdnnen nicht nur mit dem Hauptprogramm selbst (z.B. in
Form zusitzlicher Einstellmoglichkeiten), sondern auch mit den von diesem ge-
ladenen Websites interagieren und z.B. deren Aussehen komplett verandern. Er-
weiterungen, die meist in JavaScript geschrieben sind, werden dabei von und im
Browser ausgefiihrt, stellen also im Gegensatz zum Browser-Plugin, das auf an-
dere, externe Programme zuriickgreift (z.B. Flash-Player), keinen eigenen Pro-
zess im Betriebssystem dar.?’” Aufgrund ihrer weitreichenden Einflussmoglich-
keiten ldsst sich auch ein Werbeblocker effektiv als Erweiterung realisieren. In
der Tat standen bis jetzt solche Werbeblocker-Erweiterungen im Fokus von Li-
teratur und Rechtsprechung. Prominentestes Beispiel ist hier der Werbeblocker
Adblock Plus, der im Firefox-Browser z.B. auf die Schnittstelle zugreift, mit der
das Laden von Inhalten beeinflusst werden kann.?%

Der Anteil der Aufgaben, die die Erweiterung selbst ibernehmen kann bzw.
muss, variiert. Je mehr dabei von der Erweiterung selbst geleistet werden muss,
desto langsamer wird der Seitenaufbau. Der Browser selbst kann Aufgaben we-
sentlich schneller bearbeiten, da nicht wie bei einer in JavaScript geschriebenen
Erweiterung erst noch eine Interpretation erfolgen muss (vgl. oben S. 46). Man-
che Browser bieten daher gerade fiir Blocker weitreichende Integrationsmog-
lichkeiten, die der Erweiterung im Wesentlichen nur die Festlegung von Krite-

rien iiberlassen.?’

207 Weitere Details bei Alcorn/Frichot/Orru, Browser Handbook, S.311 ff.; Sjésten/van
Acker/Sabelfeld, CODASPY '17, 329, 331 f.

208 Dazu Recke, K&R Beil. 2016, 22, 24.

209 Z.B. der Safari-Browser mit der ,,WebKit Content Blocker*-Schnittstelle: https://web-
kit.org/blog/3476/content-blockers-first-look/ (zuletzt abgerufen am 12.2.2018).


https://webkit.org/blog/3476/content-blockers-first-look/
https://webkit.org/blog/3476/content-blockers-first-look/
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cc) Methoden der Blockade
Im Browser, sei es mit integrierter oder nachgeriisteter Adblock-Funktion, gibt

es verschiedene Moglichkeiten, um Webseiten werbefrei anzuzeigen. Die Tech-

niken werden dabei teilweise einander ergdnzend eingesetzt.

(1)  Unterdrickung von HTTP-GET-Requests
Bei der Auswertung der heruntergeladenen Webseite stellt der Browser auch

fest, welche weiteren Objekte in der HTML-Datei genannt werden und wo sie
herunterzuladen sind. Auch Werbemittel (oder vorgelagert Ad-Tags) sind zu la-
dende Ressourcen. Bereits hier kann der Adblocker eingreifen: Sofern ein Ob-
jekt (aufgrund seiner Benennung mit einem bestimmten Schliisselwort wie ,,Ad*
oder aufgrund seiner Herkunft von einer bestimmten Adresse) den Kriterien der
Filterliste entspricht, wird bereits der entsprechende Abruf durch den Browser
unterdriickt.?!” Ein entsprechender HTTP-GET-Request entsteht also gar nicht
erst, die ,,Blockade* der Werbung ergibt sich aus einem blof8en Nicht-Herunter-
laden. Die Werbung wird nicht angezeigt, weil sie auf dem Gerét des Nutzers
schlicht nicht vorhanden ist. Steht also etwa im Webseiten-Beispiel (oben S. 43)
der im <img>-Element angegebene Zielserver auf einer Blacklist, wird der
dadurch eigentlich auszulosende GET-Request unterdriickt und das Bild er-

scheint nicht.

(2)  Element Hiding
Nicht jeder Werbedownload kann vermieden werden, z.B. weil ein entsprechen-

der Filtereintrag nicht vorhanden oder die Werbung bereits vollstindig in der
ausgelieferten HTML-Datei enthalten ist. Solche Werbung kann blockiert wer-
den, indem man den iiblichen Interpretationsvorgang im Browser um eigene Re-
geln ergénzt. So konnen, je nach Integrationstiefe des Blockers im Browser, Ele-
mente aus dem DOM entfernt, versteckt oder gar nicht erst aufgenommen wer-
den. Wie erlautert (oben S. 47), bietet das DOM eine Schnittstelle zur Interaktion
mit den einzelnen Elementen, die eine Website ausmachen. Entsprechender
Code kann daher dafiir sorgen, dass einzelne Elemente, die iiber vordefinierte

Eigenschaften verfiigen, nicht angezeigt werden (Element Hiding?!"). So mag im

210 Recke, K&R Beil. 2016, 22, 24; Pujol/Hohlfeld/Feldmann, IMC '15, 93, 94.
210 pujol/Hohlfeld/Feldmann, IMC '15, 93, 95.
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Beispieldokument (oben S. 43) etwa das gesamte <div>-Element mit der Be-

zeichnung ,,Werbung* geloscht und damit nicht angezeigt werden.

b) Adblocking in anderer Software
Nicht immer erlaubt ein Browser die Installation von Erweiterungen, dies gilt

insbesondere im Mobilbereich. Aber auch Werbung, die in anderer Software als
einem Webbrowser ausgeliefert wird, kann unerwiinscht und damit Ziel fiir eine
Blockade sein. Zur Blockade kdnnen dann externe Programme genutzt werden,
die anders als Browser-Erweiterungen nicht auf speziell dafiir geschaffene
Schnittstellen zuriickgreifen, sondern anderweitig auf die Werbung in Program-
men einwirken. Diese Einflussnahmemdglichkeiten sind in vielféltigen Konstel-
lationen und unterschiedlicher Intensitit denkbar. Es konnen hier daher nur

grundlegende Prinzipien aufgezeigt werden.

aa) BlolRRes Reagieren auf Programmzustande
Wenn ein Programm keine direkte Werbeblockademdglichkeit durch andere

Software erlaubt, kann ein Werbeblocker auch auf indirekterem Wege blockie-
ren. Ein Beispiel ist eine Software, die den Computer automatisch auf stumm
schaltet, wenn Werbung in einem Musik-Streamingdienst abgespielt wird.?!?
Dafiir muss nicht zwangslaufig in den Ablauf des Werbung enthaltenden Pro-
gramms eingegriffen werden, es geniigt vielmehr ein Auslesen des Arbeitsspei-
chers oder von Informationen, die das Programm selbst dem System zur Verfii-
gung stellt. Der Programmablauf ist dann unveréndert, nur die Werberezeption

verhindert.

bb) Intrusive Werbeblockade, insbesondere im
Mobilbereich
Denkbar sind auch direkte Eingriffe in werbefinanzierte Software. So konnte ein

Werbeblocker z.B. direkt in den eigentlich fiir die angegriffene Software reser-
vierten Speicherbereich schreiben und letztere dadurch zwingen, Werbeaufrufe
zu unterlassen oder fremden Code auszufiihren (DLL- bzw. Code-Injection) oder

es anderweitig unter seine Kontrolle bringen.?!?

212 Vgl. https:/github.com/Xeroday/Spotify-Ad-Blocker (zuletzt abgerufen am 12.2.2018),
dazu schon oben Fn. 197.

213 Allgemein zu Angriffsmoglichkeiten auf Software im Betriebssystemkontext Tanen-
baum/Bos, Operating Systems, S. 639 ff.


https://github.com/Xeroday/Spotify-Ad-Blocker
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Nicht ganz so weit geht ein Ansatz, der Smartphone-Apps lediglich den Zu-
griff auf Werbekomponenten verweigert. Den App-Entwicklern werden zur ein-
fachen Integration von Werbung in ihre Apps (dazu oben S. 22) spezielle ad
libraries zur Verfiigung gestellt. Dabei handelt es sich um Programmbibliothe-
ken, also Softwarekomponenten, die bestimmte Funktionen zur Verfiigung stel-
len und einfach in eigene Software integriert werden koénnen. Die ad libraries
iibernehmen die Aufgabe des Abrufs und der Anzeige der Werbung im vom Ent-
wickler dafiir vorgesehenen Werbebereich.?'* Hierbei zeigt sich einmal mehr die
Natur von HTTP als Universalprotokoll, denn auch hier — auBBerhalb des klassi-
schen WWW — werden die Werbeinhalte (Bilder, Texte, Videos) typischerweise
via HTTP iibertragen. Das dahinterstehende Server-Okosystem aus Ad- und
Analyseservern gleicht dem im WWW (dazu schon oben S. 50).21°

Die Blockade funktioniert, indem die Apps mithilfe des Blockers in einem
isolierten Bereich des Betriebssystems ausgefiihrt werden und dort nur vom Blo-

cker erlaubten Code ausfiihren diirfen.?!'®

C) Filtern auf Betriebssystem oder Heimnetzwerkebene
Die Werbeblockade kann auch vom einzelnen Programm geldst werden und auf

globalerer Ebene erfolgen und beispielsweise Werbung in allen Programmen auf
einem Gerit oder gar auf allen Geriten in einem Netzwerk betreffen. Derartige
Blockierlosungen verhindern die Erreichbarkeit von Werbeservern, basieren

also ebenfalls auf einer entsprechenden Filterliste.

aa) Vereitelte Namensauflésung und Routing
Implementiert werden kann ein solcher Filter prinzipiell an jeder Ebene des

Netzwerkpfads, wobei mehrere Mdoglichkeiten denkbar sind, um Netzwerkan-
fragen scheitern zu lassen. So konnen die Host-Dateien (vgl. oben S. 35 und
S. 37) auf Ebene des Betriebssystems oder auch auf der des Routers mit den
entsprechenden Blacklist-Eintragen versehen werden. Dadurch wird die korrekte
Namensauflosung (bzw. bei [P-Adressen das Routing) verhindert. Das ist einer

der éltesten Adblocking-Ansétze iiberhaupt. Mdglicher Nachteil ist der grofere

24 Mojica Ruiz, et al., IEEE Softw. 31 (2014), Heft 6, 86.

215 Nath, MobiSys '15, 59, 60 f.

216 Etwa der Blocker AdVersary: https://www.backes-srt.com/de/loesugnen/srt-adblocker/ (zu-
letzt abgerufen am 12.2.2018). Die dahinterliegende Technik beschreiben Backes, et al., SEC
'15, 691.


https://www.backes-srt.com/de/loesugnen/srt-adblocker/
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Aufwand, der fiir eine Aktualisierung der Listen zu betreiben ist. Andere Losun-
gen basieren z.B. darauf, im Netzwerk einen eigenen DNS-Resolver (oben S. 38)
zu betreiben, der fiir Werbedomains keine IP-Adressen auflost und den Werbe-
aufruf nicht zum gewlinschten Ziel flihrt. Entsprechend vorkonfigurierte Soft-
ware lédsst sich z.B. flir diesen Zweck auf einen Minicomputer installieren und
hilt die Werbefilter selbststindig aktuell.?!” Wird die Werbung direkt unter An-
gabe einer IP-Adresse aufgerufen, ist dieser Ansatz wirkungslos, da eine Na-

mensauflosung nicht stattfindet.

bb)  Proxy- und VPN-Verbindungen
Geht es (wie in den allermeisten Féllen) um HTTP-Anfragen, kommt auch der

Einsatz eines Proxy-Servers in Betracht. Das HTTP-Protokoll erlaubt auch die
Zwischenschaltung eines intermedidren Proxys, der sich fiir den eigentlichen
Client als antwortender Server darstellt und fiir den eigentlich angefragten Ziel-
server als Client fungiert.?'® Der Proxy leitet also nicht nur (wie etwa ein Router)
Datenpakete weiter, sondern stellt und beantwortet selbst HTTP-Anfragen. Ein
solcher zwischengeschalteter Proxy kann z.B. dazu genutzt werden, um Websei-
ten zwischenzuspeichern und so einen Abruf zu beschleunigen. Ein Proxy muss
dabei nicht unbesehen alle Anfragen so an seine Clients ausliefern, wie er sie
selbst vom Zielserver erhalten hat. Insbesondere kann ein Proxy seinerseits so
eingestellt werden, dass er bestimmte HTTP-Anfragen (an definierte Domains
oder IP-Adressen) unbeantwortet ldsst. Der Proxy kann aber seinerseits auch die
angeforderten HTML-Dateien einer Priifung unterziehen und diese nur verdndert
weiterleiten. So konnen auch komplexere Filtertechniken, wie sie z.B. mit Brow-
ser-Plugins moglich sind, umgesetzt werden.?!” Als Alternative zum Proxy-Ser-

ver kommt auch die Umleitung iiber eine VPN-Verbindung in Betracht.?*

cc) Ermoglichung von Adblocking auch ohne direkte
Interaktion
Die globaleren Ansétze basieren also darauf, Anfragen an einen Werbeserver

nicht zwangsldufig zu verhindern, sondern sie schlicht in Leere laufen zu lassen.

217 Diesen Ansatz verfolgt etwa Pi-Hole: https://pi-hole.net/ (zuletzt abgerufen am 12.2.2018).

218 Kozierok, TCP/IP-Guide, S. 1386; Kurose/Ross, Computer Networking, S. 139.

219 S, dazu schon den Bericht von Ungerer aus dem Jahr 2001, abrufbar unter: https://heise.de/-
505956 (Zuletzt abgerufen am 12.2.2018).

20 Wicker/Karlsson, Commun. ACM 60 (2017), Heft 10, 70, 73.


https://pi-hole.net/
https://heise.de/-505956
https://heise.de/-505956
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Da hier nicht direkt an der Quelle, sondern gewissermallen erst auf dem Weg
gefiltert wird, ist Adblocking (zumindest theoretisch) auch in eigentlich ge-
schlossenen Systemen denkbar. Erlaubt etwa der ,,smarte* Fernseher nur die In-
stallation bestimmter ,,Apps‘, aber nicht von Werbeblockern, so konnen hier et-

waige Werbeanfragen des Fernsehers anderswo im Netzwerk vereitelt werden.

3. Online-Videos und die Grenzen von Adblocking
Online-Videos erfreuen sich groBBer Beliebtheit und zwar nicht nur bei privaten

Nutzern,??! sondern auch bei denen, die Videos mithilfe von Werbung vermark-
ten mochten. Die fiir modernes Video-Streaming benutzte Technik zeigt dabei
die Grenzen aktueller Adblocking-Ansétze auf. Moderne Streaming-Verfahren
(z.B. MPEG DASH oder Apple HLS) setzen auf HTTP, was einmal mehr die
universelle Einsetzbarkeit des Protokolls unterstreicht (oben S. 36). Videos wer-
den dabei in kleine Segmente aufgeteilt, die nach und nach mittels einzelner
GET-Requests geladen werden. Das ermdglicht es z.B. bei Bandbreitenschwan-
kungen automatisch Segmente in niedrigerer Qualitdt nachzuladen und so eine
storungsfreiec Wiedergabe zu gewihrleisten.?”> Werbeunterbrechungen koénnen
als Segmente in solch einem Streaming-Prozess eingeflochten werden. Werden
sie von einem bekannten Werbeserver geliefert, sind sie allerdings (als HTTP-
Anfrage) grundsitzlich blockierbar. Werbeblocker sind hier trotzdem leicht zu
umgehen.??* Da fiir die Vorhaltung von Videos und Videowerbung ohnehin ein
gewisser Aufwand betrieben werden muss, integrieren viele Publisher Werbevi-
deos serverseitig in die vom Nutzer angeforderten Videos. Es werden dann ein-
fach alle Video-Segmente von einer Quelle ausgespielt, sodass ein URL-basier-

tes Blockieren nicht mehr moglich ist.??*

221 Der Netzwerkausriister Cisco geht davon aus, dass im Jahre 2021 ganze 82 % des privaten
Internetvolumens auf Video-Streaming entfdllt: Cisco Visual Networking Index vom
6.6.2017, S. 3. Zu finden unter https://www.cisco.com/c/en/us/solutions/collateral/service-
provider/visual-networking-index-vni/complete-white-paper-c11-481360.html (zuletzt ab-
gerufen am 12.2.2018).

222 Kurose/Ross, Computer Networking, S. 176.

223 Worauf auch in Gerichtsverfahren hingewiesen wird, z.B. OLG Miinchen WRP 2017, 1347,
1360 — Whitelisting I.

224 Solch ein Verfahren beschreiben Wagenaar/Griffioen/Mekuria, MMSys'17, 221.
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4. Fehlgeschlagene Werbeauslieferung als Nebeneffekt
Die Auslieferung von Online-Werbung ist nicht gesichert. Das gilt vor allem im

WWW, wo der erfolgreiche Abruf insbesondere auch von der korrekten Inter-
pretation durch den Browser abhingt (vgl. oben S. 49). Auller Werbeblockern
konnen dabei noch andere Faktoren einen erfolgreichen Abruf verhindern: Setzt
etwa ein Nutzer Werkzeuge (oder Browsereinstellungen) ein, die eine Ausfiih-
rung von JavaScript verhindern (Scriptblocker),??* so fiihrt dies als Nebeneffekt
dazu, dass samtlich auf JavaScript angewiesene Online-Werbung nicht mehr an-
gezeigt werden kann. Auch kann es vorkommen, dass ein Anti-Virus-Programm
oder eine Firewall auf die Verbindung zu Werbeservern einwirkt. Auch in sol-
chen Féllen wird Werbung blockiert, wobei die Blockade als Nebeneffekt aus

dem Finsatz einer bestimmten Technik auftritt.

F.  Reaktionen und GegenmalRnahmen

Das Phidnomen der Werbeblockade im Internet hat bei den Betroffenen zu viel-
faltigen Reaktionen gefiihrt. Neben geschiftlichen Neuausrichtungen (dazu
schon oben S. 10) kommen auch Anpassungen der Werbestrategie und zu tech-

nische Gegenmafinahmen in Betracht.

l. Native Advertising
In einem zweiseitigen Werbemarkt (oben S. 7) kann sich eine wirtschaftliche

Neuausrichtung auch an den zahlenden Werbekunden orientieren. Ihnen kdnnen
Publisher Werbeformen anbieten, die unter Schlagworten wie ,,Native Adverti-
sing*, ,,Branded Content®, ,,Sponsored Content* und dergleichen firmieren. Da-
hinter steht das Konzept, dass beim Publisher abrufbare Inhalte, wie z.B. Artikel
auf einer Nachrichten-Website, entweder von Dritten (ndmlich den Werbekun-
den) oder zumindest in deren Auftrag als Werbemittel erstellt werden. Bei eini-
gen groflen Publishern machen solche Werbeformen bereits 30 % des Werbe-
umsatzes aus.??® Solche Inhalte sind ,,nativ, weil sie auf den ersten Blick nicht
vom eigentlichen Content unterscheidbar sind und sich nahtlos in das Erschei-

nungsbild des Angebots einfiigen. Da solche Werbung im Regelfall nicht anders

225 7.B. die Browser-Erweiterungen uMatrix und NoScript.
226 7 B. bei G+J EMS, vgl. Janke, Horizont 42/2017 vom 19.10.2017 S. 30.
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ausgespielt wird als ,,gewiinschte” Inhalte, kann sie Werbeblockaden einfach
umgehen (vgl. oben S. 31 ff.). Es besteht somit eine Schnittmenge mit der Aus-
weichmoglichkeit der bloBen ,,technischen* Tarnung von Werbung (dazu so-
gleich).

Mit Native Advertising geht dabei aber eine gewisse inhaltliche Tarnung ein-
her, auch wenn die entsprechenden Inhalte gekennzeichnet werden (,,sponsored
by...“). Diese Werbeform ist riskant, weil streng darauf geachtet werden muss,
das Trennungsgebot von Werbung und redaktionellen Inhalten nicht zu missach-
ten.??” Einige Beobachter gehen langfristig von einer ,,crumbling ad—edit wall“
aus, also einer allmihlichen Aushohlung der Trennung von Werbung und Re-
daktion.??® Der ,,faustische Pakt**%’ stellt deshalb auch die journalistische Unab-
hingigkeit in Frage und kann das Vertrauen in die Medienlandschaft insgesamt

erodieren.>°

Il. ~2Anti-Adblock®
Natiirlich bleiben als Reaktionsmdglichkeit nicht nur werbestrategische Neuaus-

richtungen. Eine Verteidigung gegen Werbeblockaden kann das Problem auch
viel direkter angehen und das Geschéftsmodell der Werbefinanzierung gegen-
tiber dem individuell blockenden Nutzer offensiv verteidigen. Die nichstlie-
gende Losung ist es, zu versuchen, die Blockade zu brechen und trotz Adblocker
Werbung auszuliefern. Gelingt es dem Publisher nicht, den Werbeblocker aus-
zuschalten, kann er immer noch darauf hinwirken, dass der Nutzer selbst dies
tut. Die Bandbreite der Einwirkung auf den Nutzer reicht dabei vom schlichten
Appell, den Adblocker auszuschalten, iiber die Auslieferung qualitativ minder-
wertigerer Inhalte (z.B. geringere Videoauflosung) bis hin zum vollstindigen

Aussperren von Adblock-Nutzern.

1. Adblock-Erkennung
Im Vorfeld der meisten GegenmafBnahmen muss der Einsatz von Werbeblockern

beim Nutzer zunichst festgestellt werden. Diese sog. Adblock-Detection spielt

227 Dazu Wiebe/Kreutz, WRP 2015, 1053.

228 Vgl. Miinster, Medienfinanzierung, 13, 31.

22 So Gerard Baker, Managing Director des Wall Street Journal: http://www.politico.com/me-
dia/story/2013/09/wall-street-journal-editor-gerard-baker-decries-native-advertising-as-a-
faustian-pact-001773 (zuletzt abgerufen am 12.2.2018).

230 Levi, Arizona Law Review 57 (2015), 647, 651 .
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derzeit nur im Rahmen der von Adblocking besonders betroffenen Werbung im
WWW eine Rolle, die folgende Darstellung beschrédnkt sich daher auf die Er-
kennung von Werbeblockaden im Browser. Genau wie Adblocking ist die Er-
kennung von Adblockern dabei ein Vorgang, der sich primér beim Nutzer ab-
spielt. Die Aufdeckung von Werbeblockaden ist ein Vorgang, der sich kaum nur
auf Serverseite implementieren ldsst. Dies wére allenfalls durch die Analyse von
HTTP-Anfragen (genauer: deren Ausbleiben) zu bewerkstelligen,?*! was einen
erheblichen technischen Aufwand und insbesondere auch eine tiefe Verzahnung
von Werbe- und sonstiger Infrastruktur voraussetzen wiirde. Dementsprechend
basieren die heute verbreiteten Methoden auf einer Uberpriifung, die im Browser
des Nutzers stattfindet. Meist wird dabei JavaScript-Code in die einzelne Web-
seite integriert, der iiberpriift, ob Werbung geladen werden kann.?*? Das kann
z.B. dergestalt geschehen, dass eine Variable definiert wird (Frage: Werbung
ausgeliefert?), die standardméBig auf ,,falsch® (Antwort: Werbeblocker aktiv)
steht. In einem anderen Codesegment, das so benannt ist, dass die Filterlisten
darauf reagieren und es entsprechend unterdriicken, wird diese auf ,,wahr* ge-
setzt. Nur wenn die Variable den Wert ,,wahr* besitzt, wird Werbung nicht blo-
ckiert. Je nach Ergebnis der Uberpriifung kann dann eine neue Website aufgeru-
fen werden, Inhalte per Manipulation der DOM versteckt werden etc. Das Prii-
fergebnis kann dann aber auch an den Website-Betreiber iibermittelt werden, der
zumindest ab diesem Zeitpunkt auch auf Serverseite MaBnahmen ergreifen

kann.?*3

2. Technische Tarnung von Werbeinhalten
Eine Mdéglichkeit der Verhinderung der Werbeblockade ist die Tarnung von

Werbung. Was nicht als Werbung erkannt wird (oben S. 31), wird auch nicht
blockiert. So kann Werbung direkt vom Server des Publishers ausgeliefert wer-

den, dessen Adresse natiirlich nicht auf einer Filterliste (oben S. 56) zu finden

Bl vgl. Storey/Reisman/Mayer/Narayanan, arXiv:1705.08568, 8 und 10.

22 Igbal/Shafiq/Qian, IMC '17, 171, 174 f.; Mughees, et al., arXiv:1605.05841, S. 2 £.; Nithya-
nand, et al., arXiv:1605.05077v2, S. 5; ferner Kiersch/Kassel, CR 2017, 242, 243. Zu den
datenschutzrechtlichen Aspekten dieser Uberpriifung Bechtolf/Vogt, K&R 2016, 445 und
Nink, CR 2017, 103, 109 f.

233 Dies wird z.B. im Patent von Boffa/Zhang/Burney, US20170109797 A1 vom 20.4.2017 be-
schrieben.
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ist.2* Um auch Element Hiding zu verhindern, kénnen die einzelnen Werbemit-
tel im Quellcode mit unverddchtigen Namen versehen werden und allzu offen-
sichtliche Werbecharakteristiken vermeiden.

Diese MafBlnahmen koénnen auch unabhéngig von einer Adblock-Erkennung
getroffen werden. Da sie allerdings aufwéndig zu implementieren sind und die
Einschaltung von Werbevermittlern sehr erschweren, kann die Werbetarnung
auch als zweite Verteidigungslinie nach erfolgter Werbeblocker-Erkennung die-
nen. Der Publisher setzt dann grundsétzlich auf eine Werbeauslieferung unter
Einbindung von Werbenetzwerken und anderen Dienstleistern. Wird aber ein
aktiver Adblocker registriert, kann anstelle der eigentlichen Werbung speziell
dafiir vorbereitete (und anders abgerechnete Werbung) getarnte Werbung ge-

schaltet werden, indem z.B. per JavaScript ein alternatives <div>-Element kre-

iert wird.?*
3. Appelle und Zugriffssperren bei Nichtauslieferung von
Werbung

Die ausgeloste Reaktion kann allerdings auch aggressiver ausfallen. Bei erkann-
ten Werbeblocker kann die Programm-Logik Inhalte wieder verschwinden las-
sen oder aber sie gar nicht erst einblenden. Auch kénnen zusétzliche, fiir normale
Nutzer unsichtbare, Meldungen erzeugt werden, in denen etwa zum Abschalten

des Blockers aufgerufen wird.

Il Umgehung der Gegenmaflnahmen
Die Ausschaltung von Werbeblockern fordert ihrerseits zur Umgehung heraus.

Im Zusammenhang mit diesem Wechselspiel ist ldngst von einem ,,Wettriisten*
die Rede.?*® Verbreitet sind Ansitze, die auf eine Verhinderung der Entdeckung
von Werbeblockern setzen, indem etwa die ,, Koder-Elemente* unterdriickt wer-
den, oder auch das Ausblenden von Aufforderungen zum Abschalten von Blo-

ckern. Typische Kdder-Elemente und Adblock-Warnungen werden dabei auch

24 Jalbd/Olteanu/Drdghici, RoEduNet 2016, 1, 2.

25 Mughees, et al., arXiv:1605.05841, S. 10. Ein Anbieter, der sich auf solche Dienste speziali-
siert hat, ist z.B. PageFair. Kreutz, MMR 2016, 364, 366 spricht insofern von der Umleitung
des Ad-Requests.

236 7.B. bei Mughees, et al., arXiv:1605.05841; Storey/Reisman/Mayer/Narayanan, ar-
Xiv:1705.08568; Garimella/Kostakis/Mathioudakis, WebSci '17, 259.
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in Filterlisten (oben S. 56) gesammelt®*” Aber auch eine Manipulation der rea-
gierenden Skripte ist denkbar.?*® Zukiinftig sind auch komplexe Techniken rea-
lisierbar, die Adblocking komplett iiber einen ,,Schatten-DOM* ablaufen lassen,

was eine Enttarnung durch den Publisher quasi unméglich macht.?*”

G. Adblocking als Geschaftsmodell

Nicht nur die Online-Werbung, sondern auch ihre Ausschaltung ist lingst zum
Geschéftsmodell geworden. Mag es auch im Bereich des Adblocking viele vollig
unkommerzielle Projekte geben, wird im Zusammenhang mit Werbeblockaden

auch viel Geld verdient.

l. Vertrieb von Adblock Losungen
Die naheliegendste Moglichkeit zur Vermarktung von Werbeblockaden ist der

Verkauf entsprechender technischer Hilfsmittel. Schon Ende der 1990er Jahre
verkaufte Siemens den Werbeblocker Webwasher an Firmenkunden.?*® Heutzu-
tage spielen entgeltliche Adblock-Lésungen vor allem im Mobilbereich eine

Rolle.

Il. Anbieten von Adblock-Ausnahmen/Whitelisting:
Adblock Plus
Die beschriebene Mdglichkeit des Zulassens von Ausnahmen von der Werbe-

blockade durch Whitelists (oben S. 56) kann ebenfalls Grundlage eines Ge-
schiaftsmodells sein. Das Unternehmen, das den Werbeblocker Adblock Plus ver-
treibt (die Eyeo GmbH), bietet Publishern (oben S. 14) und Werbenetzwerken
(oben S. 16) die Moglichkeit der Aufnahme in die in den Blocker integrierte
Ausnahmeliste. Werbung dieser Unternehmen wird den Nutzern dann angezeigt,
diese Whitelist ist aber abschaltbar.?*! Um fiir eine Freischaltung in Betracht zu
kommen, muss die von den Freigeschalteten eingesetzte Werbung Kriterien filir

,hicht storende* Werbung entsprechen.

237 Die Entwicklung dieser Listen iiber die letzten Jahre zeigen Igbal/Shafig/Qian, IMC '17,171.

28 Vgl. dazu Kiersch/Kassel, CR 2017, 242.

239 Storey/Reisman/Mayer/Narayanan, arXiv:1705.08568, S. 9 ff.

240 vgl. den Bericht aus dem Jahre 1999 wunter https://www.welt.de/print-welt/ar-
ticle574497/Weltweiter-Wirbel-um-Webwasher.html (zuletzt abgerufen am 12.2.2018).

241 Dazu https://adblockplus.org/de/acceptable-ads (zuletzt abgerufen am 12.2.2018) und Recke,
K&R Beil. 2016, 22, 25.


https://www.welt.de/print-welt/article574497/Weltweiter-Wirbel-um-Webwasher.html
https://www.welt.de/print-welt/article574497/Weltweiter-Wirbel-um-Webwasher.html
https://adblockplus.org/de/acceptable-ads
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242 gestaltet sich dabei so, dass

Der Prozess der Freischaltung einer Website
zundchst ein entsprechendes Antragsformular ausgefiillt werden muss. Ein Mit-
arbeiter von Eyeo tiberpriift dann die freizuschaltende Werbung auf die Einhal-
tung der Kriterien. Nach der Priifung unterzeichnen beide Parteien eine ,,Verein-
barung™ beziiglich der weiteren Zusammenarbeit. Die endgiiltige Freischaltung
wird dann in einem Online-Forum der Eyeo den Nutzern vorgestellt, die dort
,,Bedenken dullern* konnen.

Zum Geschiftsmodell macht dieses Vorgehen dabei die Entgeltlichkeit einer
solchen Freischaltung. Nur ,,grofe” Unternehmen miissen fiir die Freischaltung
zahlen, zu leisten ist dabei eine Umsatzbeteiligung an den durch die Freischal-
tung ermdglichten zusitzlichen Einnahmen.?* Die Freischaltung soll dann kos-
tenpflichtig werden, wenn pro Monat mehr als zehn Millionen zusétzliche Wer-
beimpressionen erreicht werden. Das erldsabhidngige Entgelt betrdgt dann iibli-
cherweise 30 % der durch das Whitelisting erzielten Werbeumsétze. Zum Teil
vereinbart Eyeo auch Pauschalbetrdge mit Unternehmen wie beispielsweise mit

Google.***

I, Adblocking als Mittel der Absatzférderung und zur
Sicherung von Marktdominanz
Die Adblocking-Funktionalitit kann auch zur Steigerung des Absatzes eines an-

deren Produkts genutzt werden. So wird der Webbrowser Opera iiber bezahlte,
vorinstallierte Lesezeichen finanziert und Adblocking als popularitétssteigernde
Funktionalitit des kostenlos abgegebenen Browsers angeboten.?*> Adblocking
ist hier also Teil eines zweiseitigen Marktes (vgl. oben S. 7).

Paradoxerweise wird Adblocking auch als Mittel zur Absatzférderung im
Werbemarkt eingesetzt. Als Reaktion auf eine verbreitete Werbeaversion der
Nutzer (oben S. 25), die sich nicht zuletzt durch den Einsatz von Werbeblockern
ausdriickt, plant der Internetkonzern Google, unmittelbar im eigenen Chrome-

Browser einen Werbeblocker zu integrieren.>*® Dieser soll automatisch solche

242 Beschrieben unter https://adblockplus.org/de/acceptable-ads#application (zuletzt abgerufen

am 12.2.2018).
3 Recke, K&R Beil. 2016, 22, 25.

4 Die Modalititen sind OLG Miinchen WRP 2017, 1347, 1349 — Whitelisting I entnommen.
5
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http://www.operasoftware.com/content-partners (zuletzt abgerufen am 12.2.2018).

246 Angekiindigt im firmeneigenen Blog: https://www.blog.google/topics/journalism-news/buil-

ding-better-web-everyone/ (zuletzt abgerufen am 12.2.2018).


https://www.eyeo.com/
https://adblockplus.org/acceptable-ads-agreements
https://adblockplus.org/acceptable-ads-agreements
https://adblockplus.org/de/acceptable-ads#application
https://www.blog.google/topics/journalism-news/building-better-web-everyone/
https://www.blog.google/topics/journalism-news/building-better-web-everyone/
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Werbung blockieren, die nicht den Better Ads Standards (oben S. 25) entspricht.
Wird die entsprechende Werbung nicht innerhalb einer gewissen Frist entfernt,
will Google kiinftig nicht nur die besonders stérenden, sondern schlichtweg alle
erkannten Werbeformen auf der betroffenen Website blockieren.?*” Es handelt
sich damit um einen differenzierenden Blocker, der nur durch die Definition von
Eintrigen auf einer Blacklist implementiert ist (vgl. oben S. 56).2*8 Noch nicht
geklért ist, ob die Nutzer diese Option ausschalten kénnen und inwieweit sie
iber das neue Feature informiert werden. Das erklérte Ziel der MaBnahme ist die

Steigerung der Werbeakzeptanz und damit letztlich der Werbeeinahmen.?*

IV.  Vertrieb von Anti-Adblock Technik
SchlieBlich schafft Adblocking auch einen nachgelagerten Markt fiir Reaktions-

moglichkeiten auf Werbeblockaden. Die bereits beschriebenen Umgehungstech-
niken (oben S. 66) setzen technisches Know-how voraus, die Beteiligung am
»Wettriisten“ bindet Arbeitskraft. Mit der Erbringung dieser Dienstleistung l4sst

sich Geld verdienen.>>°

247 https://support.google.com/webtools/answer/7308033 (zuletzt abgerufen am 23.12.2017).

248 Vgl. Kleinz, ,,Blaue Briefe fiir Pop-Ups: Google warnt Website-Betreiber wegen Chrome-
Adblocker* unter https://heise.de/-3796170 (zuletzt abgerufen am 12.2.2018)

249 Vgl. Wilkens, ,.Chrome Adfilter: Google will Werbeblocker ab Februar einsetzen®,
https://heise.de/-3924785 (zuletzt abgerufen am 12.2.2018) und Kleinz, Der Ein-bisschen-
Werbeblocker, abrufbar unter: http://heise.de/-3748939 (zuletzt abgerufen am 12.2.2018).

250 Der groBte Anbieter in diesem Geschiftsfeld ist das irische Unternehmen PageFair:
https://pagefair.com/ (zuletzt abgerufen am 12.2.2018).


https://support.google.com/webtools/answer/7308033
https://heise.de/-3924785
http://heise.de/-3748939
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Teil 3 — Lauterkeitsrechtliche
Bewertung des Vertriebs von Adblock-
Werkzeugen

Gepriift wird die Zuléssigkeit des Vertriebs von Internet-Werbeblockern nach
§ 4 Nr. 4 UWG und § 4a UWG.

A. Bezugspunkt der rechtlichen Bewertung

Betrachtet wird die lauterkeitsrechtliche Zuldssigkeit des Vertriebs von Ad-
block-Werkzeugen. Vertrieb (und Verbreitung) meint auch damit zusammen-
hiangende Handlungen, wie etwa vorgelagerte Produktentwicklung und nachge-
lagerte Produktpflege. Mit Adblock-Werkzeugen, -vorrichtungen etc. oder auch
Werbeblockern sind dabei Hard- oder Software-Losungen gemeint, die auf eine
der beschriebenen (oben S. 30 ff.) Weisen Internetwerbung (oben S. 19 ff.) blo-
ckieren. Ein vollstdndiger bzw. Totalblocker ist eine Adblock-Vorrichtung, die
nicht mit anbieterseitigen Werbeausnahmen ausgestattet ist. Soll ein Blocker in
seiner Grundeinstellung nicht sémtliche Werbung blockieren, handelt es sich um
einen differenzierenden Werbeblocker. Ankniipfend an die dahinterstehenden
Filterlisten (oben S. 56 ff.) wird auch von Black- und Whitelisting gesprochen.
Publisher (vgl. oben S. 14) bezeichnet sdmtliche origindren Werbefldchen-
Anbieter, also diejenigen Akteure, die ein Produkt oder Angebot vertreiben, in
das Internetwerbung eingebunden ist, insbesondere Medieninhalteanbieter. Ein
Werbe(end)kunde oder Advertiser (oben S. 13) ist, wer letztlich als Nachfrager
von Werbung mit seiner Werbebotschaft durchdringen mdchte. Der Oberbegrift
Werbevermittler umfasst die an der Internetwerbung beteiligten Dienstleister
(oben S. 14 ff.), auch wenn sie nicht im eigentlichen Sinne ,,vermittelnd* tétig

sind.
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B. Geschaftliche Handlung

Samtliche Unzuléssigkeitstatbestinde des UWG betreffen geschéftliche Hand-
lungen. Das nach dem Gesetz unzuléssige Verhalten muss geschéftliche Hand-
lung sein, darin liegt die Abgrenzung des Lauterkeitsrechts vom allgemeinen
Deliktsrecht.?>! Der fiir das Lauterkeitsrecht so wichtige Begriff wird in § 2
Abs. 1 Nr. 1 UWG legaldefiniert als ,,jedes Verhalten einer Person zugunsten
des eigenen oder eines fremden Unternehmens |...], bei oder nach einem Ge-
schdftsabschluss, das mit der Forderung des Absatzes oder des Bezugs von Wa-
ren oder Dienstleistungen oder mit dem Abschluss oder der Durchfiihrung eines

Vertrags iiber Waren oder Dienstleistungen objektiv zusammenhdngt*.

l. Private Entwickler und Open Source Gemeinschaften
Bereits das Erfordernis des Handelns zugunsten eines (ggf. auch fremden) Un-

ternehmens kann im Falle von Adblocking das Vorliegen einer geschiftlichen
Handlung ausschliefen. Um von einem Unternehmen ausgehen zu kdnnen, be-
darf es eines selbststindigen und planméBigen, auf eine gewisse Dauer angeleg-

ten Anbietens entgeltlicher Leistungen am Markt.?>2

1. Keine Forderung eigenen Wettbewerbs
Wie viele technische Herausforderungen bietet auch das Phinomen des Adblo-

cking ein fiir viele Menschen faszinierendes Hobby: Ob aus Spall am Program-
mieren, am Katz-und-Maus-Spiel mit der Gegenseite oder auch fiir persénlichen
Ruhm arbeiten zahlreiche Menschen in ihrer Freizeit an der Schaffung und
Pflege von Adblocking-Werkzeugen. Die Friichte ihrer Arbeit stellen sie dann
oft jedermann zur Verfiigung, hiufig als free and open-source Software
(FOSS).?** Mogen die Adblocking-Losungen auch eine Vielzahl von Nutzern
erreichen, liegt in solchen Gemeinschaftsanstrengungen keine geschiftliche
Handlung. Die an einem solchen Projekt Beteiligten wollen es sicher férdern und

gedeihen sehen. Threr Unternehmung fehlt es aber an der Ausrichtung auf einen

21 BGH GRUR 2013, 945, 946 — Standardisierte Mandatsbearbeitung; Emmerich, Unlauterer
Wettbewerb, S. 26.

252 BGH GRUR 2009, 871, 873 f. — Ohrclips; Kohler/Bornkamm—Kéhler, § 2 Rn. 21.

23 Vgl. nur den Text der GNU General Public License, einer im FOSS Bereich weit verbreiteten

Software-Lizenz: https://www.gnu.org/licenses/gpl-3.0.en.html (zuletzt abgerufen am
12.2.2018).


https://www.gnu.org/licenses/gpl-3.0.en.html
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entgeltlichen Vertrieb ihrer Waren bzw. Dienstleistungen®>* und damit an der
Unternehmenseigenschaft.

Obwohl das Merkmal der Ausrichtung auf einen entgeltlichen Vertrieb weit
ausgelegt wird — unter Umsténden ist auch der ortliche Kegelverein erfasst, der
Mitgliedsbeitriige erhebt>> — wiirde das entgeltliche Anbieten der Werkzeuge
der Philosophie solcher Projekte meist sogar explizit widersprechen.?*® Auch
wenn Spenden (etwa fiir Hosting-Kosten) akzeptiert werden, sind sie kein Muss
fiir eine Partizipation und erst recht nicht Entgelt fiir den Werbeblocker. Wollte
man hierin schon die Entgegennahme einer Gegenleistung®’ sehen, wiirde dies
die Moglichkeiten der Entwicklung freier Software liber Gebiihr einschrinken.
Im Unterschied zur Spendenwerbung karitativer Organisationen,>*® geht es nicht
um die Erbringung einer Hilfsleistung (wie Hilfe fiir Erdbebenopfer 0.4.), son-
dern um eine Form von Forderung einer nicht dem wirtschaftlichen Erwerb im
eigentlichen Sinne zurechenbaren Titigkeit.>’

Die nicht auf den entgeltlichen Vertrieb gerichtete Entwicklung und Pflege
von Adblocking-Werkzeugen durch Private begriindet kein Unternehmen 1.S.v.
§ 2 Abs. 1 Nr. 1 UWG, sodass eine auf dessen Tétigkeit bezogene Wettbewerbs-

forderung nicht in Betracht kommt.

2. Keine Forderung fremden Wettbewerbs
Das Gesetz ldsst jedoch auch die Férderung fremden Wettbewerbs geniigen. Da

auch und gerade von Privaten gepflegte Adblocking-Komponenten (z.B. die
Easylist, vgl. oben S. 56) in von kommerziellen Anbietern entwickelten Adblo-
ckern zum Einsatz kommen, ist eine Wettbewerbsforderung bezogen auf diese
Unternehmen denkbar. So mogen besonders funktionale oder komfortable Kom-
ponenten den Absatz eines bestimmten kommerziellen Blockers fordern.

Um die Entwicklung oder Pflege von Adblockern (oder Teilen davon) zu ei-
ner geschiftlichen Handlung zu machen, bedarf es jedoch eines objektiven Zu-

sammenhangs zwischen dem Verhalten und der Wettbewerbsforderung. Eine

2% Vgl. Kéhler, WRP 2014, 1017, 1019.

255 K ohler/Bornkamm-—Kéhler, § 2 Rn. 24.

2% S0 beschreibt etwa der Entwickler Raymond Hill sein Projekt uBlock Origin so: ,,Free. Open
source. For users by users. No donations sought. Abrufbar unter: https://github.com/go-
rhill/uBlock#philosophy (zuletzt abgerufen am 12.2.2018).

257 Vgl. BGH GRUR 1981, 665, 666 — Knochenbrecherin.

28 Dazu Kéhler, GRUR 2008, 281 und Voigt, GRUR 2006, 466.

2% Vgl. GK-UWG—Peukert, § 2 Rn. 239.


https://github.com/gorhill/uBlock#philosophy
https://github.com/gorhill/uBlock#philosophy
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bloBe objektive Forderungseignung der Handlung soll noch nicht reichen,?®°
vielmehr muss auch eine (objektive) Forderungsabsicht hinzukommen. Der ob-
jektive Zusammenhang ist zu bejahen, wenn die Handlung bei objektiver Be-
trachtung darauf gerichtet ist, durch Beeinflussung der geschdftlichen Entschei-
dung der Verbraucher oder sonstigen Marktteilnehmer den Absatz oder Bezug
von Waren oder Dienstleistungen des eigenen oder eines fremden Unternehmens
zu fordern.*®! Daraus folgt, dass eine Handlung, die vorrangig anderen Zielen
als der Beeinflussung der geschéftlichen Entscheidung von Verbrauchern oder
sonstigen Marktteilnehmern in Bezug auf Produkte dient und sich lediglich re-
flexartig auf die Absatz- oder Bezugsforderung auswirkt, keine geschiftliche
Handlung sein kann.?%?

Im Einzelfall miissten also Umstdnde vorgetragen werden, die auf eine Aus-
richtung der Entwicklung auf die Forderung fremden Wettbewerbs schlielen
lassen.?®® So kénnten Adblocking-Komponenten nur zum Schein von Privaten
entwickelt werden.?®* Bei einem hobbymiiBig betriebenen Projekt ist die vorran-
gige Zielsetzung der Absatzforderung aber abwegig. Dass sich unter den Nut-
zern einer Open-Source Entwicklung auch kommerzielle Unternehmen befin-
den, ist vielmehr regelmifBig ein bloBer Reflex des kostenlosen Angebotes der
eigenen Leistung. Eine andere Betrachtung wiirde dazu fiihren, dass sich jeder,
der andere an seinen Leistungen partizipieren ldsst, mit dem Lauterkeitsrecht
konfrontiert sieht, wenn auch kommerzielle Unternehmen die Leistung zu schét-
zen wissen.

Bei rein privat entwickelten und vertriebenen Adblocking-Werkzeugen
kommt daher auch eine Forderung fremden Wettbewerbs und folglich die An-
nahme einer geschiftlichen Handlung gem. § 2 Abs. 1 Nr. 1 UWG nicht in Be-
tracht.

Il. Kommerzielle Anbieter
Entscheidend ist und bleibt immer die hinter der Entwicklung stehende Zielrich-

tung: Denn auch Unternehmen, die die oben genannte Definition erfasst, entwi-

260 K ghler/Bornkamm-—Kéhler, § 2 Rn. 48; Ohly/Sosnitza—Sosnitza, § 2 Rn. 36.
261 BGH GRUR 2013, 945, 946 — Standardisierte Mandatsbearbeitung.

262 BGH GRUR 2016, 710, 711 — Im Immobiliensumpf.

263 Ohly/Sosnitza—Sosnitza, § 2 Rn. 44.

264 Klagervortrag in OLG Miinchen WRP 2017, 1347, 1349 — Whitelisting 1.
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ckeln und verbreiten Adblocking-Werkzeuge. Die bloe Entwicklung oder Pro-
duktion von Adblocking-Vorrichtungen als solche ist dabei als rein unterneh-
mensinterner Vorgang keine geschiftliche Handlung, die lauterkeitsrechtliche
Relevanz beginnt grundsitzlich erst mit dem Vertrieb.?%> Soweit diese als Pro-
dukt verkauft werden, liegt zweifellos eine geschiftliche Handlung vor.?%° Das
gleiche muss gelten, wenn die Blocking-Funktionalitit Teil (,,Feature®) eines
Produktes, etwa eines kostenpflichtigen Webbrowsers, ist. Internetnutzer sind
allerdings notorisch schwer dazu zu bewegen, fiir Online-Produkte Geld auszu-
geben, gerade, wenn es kostenlose Alternativen gibt (vgl. schon oben S. 10).2%

Auch Werbeblocker hinter denen gewinnorientierte Unternehmen stehen, wer-

den deshalb regelméBig nicht nur kostenlos, sondern sogar als FOSS angeboten.

1. Reine ,Blacklist“-Werbeblocker
So stellt sich insbesondere beim Vertrieb von Werbeblockern ohne separate Frei-

schaltmoglichkeit die Frage nach dem Vorliegen einer geschiftlichen Handlung.

a) Absatzférderung bezlglich anderer Waren oder
Dienstleistungen
Teilweise wird bestritten, dass das fiir den Nutzer kostenlose Angebot reiner

»Blacklist“~-Werbeblocker durch Unternehmen eine geschiftliche Handlung dar-
stellt. Es fehle ndmlich an einem Handeln im Geschiftsverkehr, da die privaten
Nutzer der Adblocker keine Verbraucher 1.S.v. Art. 2 lit. a UGP-RL, sondern
auBerhalb des Geschiftsverkehrs stehende Privatpersonen seien.?®®

Das kann in dieser Pauschalitit nicht liberzeugen. Eine geschéftliche Hand-
lung, hier also mdglicherweise das Angebot von Werbeblockern, muss, wie ge-
zeigt, mit der Forderung des Absatzes oder des Bezugs von Waren oder Dienst-
leistungen [...] objektiv zusammenhdngen.

Dafiir geniigt es schon, wenn das Unternehmen den Werbeblocker gewisser-

269 (

malfen als Imagewerbung-"" (,,.fiir ein besseres Internet*) oder Werbegeschenk

265 Gloy/Loschelder/Erdmann—Erdmann, § 31 Rn. 24.

266 Gar nicht erst gepriift z.B. durch LG Berlin K&R 2016, 360.
267 Dies hat zur weiten Verbreitung sogenannter Freemium-Modelle gefiihrt, in denen ein Ba-
sisprodukt kostenlos angeboten wird, Zusatzfunktionen aber Geld kosten, Rubinfeld/Gal, An-
titrust Law J. 80 (2016), 521, 525 £.; vgl. dazu OLG K6ln GRUR 2016, 1082, 1085 — Adblock
Plus.

268 LG Hamburg ZUM-RD 2015, 745, 746; Nink, CR 2017, 103, 105 unter Verweis auf Kéhler,

WRP 2014, 1017, 1019; ohne Begriindung auch MAH-UrhR—Lehment, § 28 Rn. 143.

269 BGH GRUR 2007, 247 — Regenwaldprojekt I; MiiKo-UWG-Bdhr, § 2 Rn. 121 ff.
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an die Endnutzer verteilt, solange es sich auch mit Waren oder Dienstleistungen
an diese Endnutzer-Gruppe richtet. Die dadurch gewonnene Aufmerksamkeit
der angesprochenen Verbraucher kann schlieflich mittelbar dazu genutzt wer-
den, den eigenen Absatz zu fordern, weil bei den Adressaten ein Wohlwollen
gegeniiber dem Unternehmen geschaffen oder ihnen gegeniiber die Qualitit der

eigenen Leistungen veranschaulicht wird.?”

b) Forderung des Absatzes an Dritte

Wenn ein Unternehmen Endnutzern gar nichts verkaufen mochte, es also nicht
darum geht, den Absatz von Waren oder Dienstleistungen an sie zu fordern,?’!
kann dieses Argument verfangen. In der Internetwirtschaft ist es sogar durchaus
tiblich, dass sich Unternehmen mit kostenlosen Angeboten an Private wenden
und fiir ,,Business“-Kunden spezielle, kostenpflichtige Produkte bereitstellen.
Aber auch wenn ein Unternehmen Adblocking-Ldsungen kostenlos an Private
abgibt und sein Geld mit vollig anderen, an sonstige Marktteilnehmer gerichte-
ten Produkten verdient, kann immer noch das Ziel verfolgt werden, den vom
Begriff der geschiftlichen Handlung ebenso erfassten?’> Absatz von Waren oder
Dienstleistungen an sonstige Marktteilnehmer zu férdern. Wenn nédmlich mit der
an die Verbraucher abgegebenen Software beispielsweise gewerblichen Kunden
die Qualitdt der eigenen Programmierleistungen oder die Fahigkeit zur Pflege
groBer Projekte bewiesen werden soll,?”* liegt ihnen gegeniiber, wenn auch
durch Abgabe an Private, eine geschéftliche Handlung vor. Denn dann besteht
gerade ein objektiver Zusammenhang zwischen der Verbreitung und einer ge-
wiinschten Absatzférderung der eigenen Produkte.?’* Das muss erst recht gelten,
wenn die weite Verbreitung der eigenen Blocking-Produkte gerade das entschei-
dende Verkaufsargument an die sonstigen Marktteilnehmer ist, so z.B. wenn sich

ein Browserhersteller {iber bezahlte, vorinstallierte Lesezeichen finanziert und

270 Zu pauschal dementsprechend die Ablehnung durch Kreutz, Werbeblockersoftware, S. 129;
Raithel, Werbeblocker, S. 92.

27! Hierauf bezieht sich Kohler, WRP 2014, 1017, 1019.

272 BGH GRUR 2015, 694, 696 — Bezugsquellen fiir Bachbliiten; Harte/Henning—Keller, § 2 Rn.
53.

213 Vgl. Rubinfeld/Gal, Antitrust Law J. 80 (2016), 521, 535 f.

274 OLG Koln GRUR 2016, 1082, 1085 — Adblock Plus; Gomille, GRUR 2017, 241, 246;
Rostam, InTeR 2017, 146, 147; Harte/Henning—Keller, § 2 Rn. 27.
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Adblocking als popularititssteigernde Funktionalitét des kostenlos abgegebenen
Browsers anbietet.?”

Um eine geschiftliche Handlung nach dem Gesagten wirklich ausschlielen
zu koénnen, miisste ein Unternehmen Werbeblocker komplett altruistisch (und
nicht als PR-MaBnahme) vertreiben. Ein solches Verhalten diirfte bei einem Un-

ternehmen aber so gut wie nie vorkommen. 27

2. Werbeblocker mit ,Whitelist“-Komponente
Dass schon das kostenlose Verteilen von Werbeblockern an Nutzer eine ge-

schiftliche Handlung darstellen kann, wird bei differenzierenden Adblockern
mit integrierter Whitelist besonders deutlich. Mag der Anbieter hier auch keiner-
lei entgeltliche Produkte fiir den eigentlichen Nutzer anbieten, schafft er doch
mit der Verteilung der Software erst die nétige Verbreitungsbasis der Software,
um ein entgeltliches Freischaltungsangebot sinnvoll zu machen.?”’ Die entgelt-
liche Aufnahme in die Whitelist ist erst recht geschiftliche Handlung.

Auch bei einer unentgeltlich angebotenen Whitelist ist aber, parallel zur Prii-
fung des kostenlosen Blockers an sich, immer auch eine mdgliche Absatzforde-
rung anderer Produkte durch eine Werbewirkung zu beachten.?’® Soll also eine
unentgeltliche Whitelist (bzw. eine nur selektive Blockierliste) vorgehalten wer-
den (oben S. 70), um ein attraktiveres Werbeumfeld und damit letztlich hdhere
Werbeumsitze zu schaffen, kann von einer geschiftlichen Handlung ausgegan-

gen werden.

I, Zwischenergebnis
Die Entwicklung oder Produktion eines Werbeblockers ist noch keine geschift-

liche Handlung. Soweit (ggf. miteinander kollaborierende) Privatleute Adblo-

cker unentgeltlich anbieten, liegt ebenfalls keine geschéftliche Handlung vor, da

25 Diesen Ansatz verfolgen die Hersteller des Opera-Browsers: http://www.operasoft-
ware.com/content-partners (zuletzt abgerufen am 12.2.2018).

276 Auch Nink, CR 2017, 103, 105 spricht von Geschdifismodellen, bei denen die Werbeblocker
unentgeltlich angeboten werden.

277 OLG Miinchen WRP 2017, 1347, 1353 — Whitelisting I; OLG Koln GRUR 2016, 1082, 1085
— Adblock Plus; Kreutz, Werbeblockersoftware, S. 134; Rostam, InTeR 2017, 146, 147, Be-
cker/Becker, GRUR-Prax 2015, 245, 246.

278 Zu pauschal daher die Ablehnung einer geschiftlichen Handlung durch OLG Miinchen WRP
2017, 1347, 1353 — Whitelisting I. Dagegen zu Recht Alexander, GRUR 2017, 1156, 1157.
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ohne das Hinzutreten weiterer Umstinde weder eigener noch fremder Wettbe-
werb gefordert wird. Die geschéftliche Handlung kann in der Regel auch nicht
durch die Entgegennahme von Spenden konstruiert werden. Bei Unternechmen
als Handelnden wird sich dagegen eine geschiftliche Handlung regelméfig nicht
nur in den offensichtlichen Féllen des entgeltlichen Vertriebs und des Absatzes
von Freischaltungen ergeben, sondern auch, wenn eine Werbewirkung fiir an-

dere Produkte oder Dienstleistungen erzielt wird.

C. Gezielte Behinderung, § 4 Nr. 4 UWNG

Der Vertrieb von Werbeblockern ist, soweit er eine geschiftliche Handlung ist,
ein Marktverhalten, das jedenfalls mittelbar negative Auswirkungen auf Einnah-
men der Online-Werbeunternehmen hat (dazu oben S. 9). Liegen deshalb mit
Black- und Whitelisting der Kontrolle durch das UWG grundsatzlich unterwor-
fene geschiftliche Handlungen vor, so konnte sich deren Unzuldssigkeit aus dem
in § 4 Nr. 4 UWG normierten Verbot der gezielten Behinderung eines Mitbe-
werbers ergeben. Fiir einen darauf gestiitzten Verbotsanspruch der durch Adblo-
cking in ihrer Finanzierung beeintrachtigten Unternehmen miissten diese aller-
dings Mitbewerber der moglichen Anspruchsgegner sein und Black- bzw. Whi-
telisting auch tatsichlich eine gezielte Behinderung im Sinne der Norm darstel-

len.

l. Mitbewerber
§ 4 Nr. 4 UWG setzt, wie alle Tatbestdnde des klassischen Konkurrentenschut-

zes?” in § 4 UWG, die Beeintrichtigung eines Mitbewerbers voraus. Der Begriff
des Mitbewerbers wird in § 2 Abs. 1 Nr. 3 UWG definiert als ,,jeder Unterneh-
mer, der mit einem oder mehreren Unternehmern als Anbieter oder Nachfrager
von Waren oder Dienstleistungen in einem konkreten Wettbewerbsverhdltnis
steht. Zwischen dem Hersteller einer Adblocking-Losung und demjenigen, der
sich mithilfe von § 4 Nr. 4 UWG dagegen wehrt, muss demnach ein ,,konkretes

Wettbewerbsverhiltnis bestehen.

27 GK-UWG—Peifer, § 4 Nr. 10 Rn. 2.
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1. Unternehmer
Ein konkretes Wettbewerbsverhiltnis kann nur zwischen Unternehmen vorlie-

gen. Im Wirtschaftssystem Online-Werbung (dazu oben S. 8 ff.) ist das typi-
scherweise der Fall. Denkbar ist nicht-unternehmerisches Handeln aber an den
beiden Enden der Werbekette: Ndmlich bei den Publishern und den Werbeend-
kunden.

Gem. § 2 Abs. 1 Nr. 6 UWG ist Unternehmer jede natiirliche oder juristische
Person, die geschiftliche Handlungen im Rahmen ihrer gewerblichen, hand-
werklichen oder beruflichen Tatigkeit vornimmt, und jede Person, die im Namen
oder Auftrag einer solchen Person handelt. Zur Bestimmung der Unternehmer-
eigenschaft ist also maf3geblich auf die Vornahme von geschéftlichen Handlun-
gen (§ 2 Abs. 1 Nr. 1 UWG) abzustellen.?®® Potentielles Werbeinventar steht
auch auf Kleinstwebsites zur Verfiigung, etwa einem privaten Blog. Wenn dieses
dann zur Finanzierung des Blogs ohne dariiber hinausgehende Gewinnerzie-
lungsabsicht monetarisiert werden soll, ist das prima facie eher ein Privatver-
gniigen denn eine wirtschaftliche Unternehmung. Angesichts der weiten Ausle-
gung der geschéftlichen Handlung (oben S. 73) wird man jedoch bei der Schal-
tung von Werbung auf einer privaten Website regelmifig von einer geschiftli-
chen Handlung ausgehen konnen.?®! Jedenfalls dann, wenn man selbst das ent-
sprechende Werbeinventar verduflert oder vermitteln I&sst. Dann wird ndmlich

eine Ware bzw. Dienstleistung®®?

abgesetzt. Zweifelhaft ist eine geschiftliche
Handlung dagegen, wenn man blo8 werbefinanzierten Webspace kostenlos
nutzt, selbst also mit dem Absatz der Werbung nichts zu tun hat. Hier liegt die
Annahme einer aullerwettbewerblichen Handlung néher, die den notwendigen
Grad des objektiven Zusammenhangs zur Forderung fremden Wettbewerbs noch
nicht erreicht.?®?

Auch bedeutet nicht jedes Schaltenlassen von Werbung eine geschiftliche

Handlung, darauf ist bereits im Zusammenhang mit Spendenwerbung hingewie-

sen worden (oben S. 73).

280 MiiKo-UWG-Bdhr, § 2 Rn. 315.

81 GK-UWG—Peukert, § 2 Rn. 78; Fezer/Biischer/Obergfell-Fezer, § 2 B Rn. 80.

282 Zur Reichweite des Begriffs Kohler/Bornkamm—Kdhler, § 2 Rn. 39.

283 LG Miinchen I CR 2008, 465, 466 ff.; LG Miinchen I MMR 2001, 545 — saeugling.de. A.A.
LG Hamburg MMR 2000, 436, 437 — luckystrike.de.
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2. Entwicklung des konkreten Wettbewerbsverhaltnisses
bis zum UWG 2004
Der Begriff des (nunmehr in § 2 Abs. 1 Nr. 3 UWG kodifizierten) konkreten

Wettbewerbsverhéltnisses entstammt der Rechtsprechung zum UWG 1896 und
vor allem zum UWG 1909. Viele der alten Unlauterkeitstatbestande (vgl. §§ 6,
9, 10 UWG 1896 und §§ 1, 3, 14 UWG 1909) setzten ein Handeln ,,zu Zwecken
des Wettbewerbes* voraus. Friih fand die Rechtsprechung die Formel, dass ein
solches Wettbewerbshandeln anzunehmen sei, wenn die Handlung darauf ab-
zielte, die durch Beeintrachtigung des fremden Geschiftsbetriebs entzogenen
Vorteile seinem eigenen Geschiftsbetrieb zuzuwenden.?®* Das prigte das auf
den Konkurrentenschutz bezogene Denken, das dem UWG bis heute noch zu-
grunde liegt.

Es beherrschte die lauterkeitsrechtliche Rechtspraxis und -wissenschaft im
20. Jahrhundert und begegnete dem Rechtsanwender schlielich in der Gestalt,
dass zwischen den Vorteilen, die der eine zu erreichen sucht, und den Nachtei-
len, die der Mitbewerber durch dieses Verhalten erleidet, eine Wechselbezie-
hung bestehen musste.?®> Der Kreis der hiervon tatsichlich Erfassten erfuhr je-
doch im Laufe der Zeit teils erhebliche Erweiterungen durch die Rechtspre-

chung.

a) Kontinuierliche Erweiterung der erfassten
Sachverhalte
So konnte bereits der bloBe Anschein von Wettbewerb geniigen.?*® Die Feststel-

lung, dass die Vorteil-/Nachteil-Wechselbeziehung nur zwischen Unternehmen
bestehen konnte, die den gleichen Kundenkreis bedienen,?®” wurde dahingehend
erginzt, dass solch ein Substitutionswettbewerb auch ad-hoc, etwa durch eine
konkrete Ersetzungsaufforderung,?® entstehen konnte. Damit vermochten auch
vollig branchenverschiedene Unternehmen einander ,,zu Zwecken des Wettbe-

werbs® beeintrachtigen. Schlielich wurden dann an das konkrete Wettbewerbs-

284 RGSt 32, 27, 28.

285 BGH GRUR 1997, 907, 908 — Emil-Griinbér-Klub; Baumbach/Hefermehl-Hefermehl, UWG
Einl Rn. 216 m.w.N.

286 RG MuW XXIII (1923/1924), 197, 198 — Cellit (hiufig falsch zitiert mit S. 187).

287 Woflir die Waren wiederum nicht zwangsliufig gleich sein mussten, RGZ 128, 330, 341 f;
Callmann, Der unlautere Wettbewerb, S. 25.

288 Paradebeispiel BGH GRUR 1972, 553 — Statt Blumen ONKO-Kaffee.
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verhéltnis ,,im Interesse eines wirksamen wettbewerbsrechtlichen Individual-
schutzes keine hohen Anforderungen mehr gestellt, sodass sich die Mitbewer-
ber nicht einmal mehr um denselben Kundenkreis bemiihen mussten.?® Ein
Wettbewerbshandeln war demnach letztlich anzunehmen, wenn das Marktver-
halten des Wettbewerbers irgendwie objektiv geeignet war, den eigenen wirt-
schaftlichen Vorteil zu Lasten des anderen Wettbewerbers zu fordern.>*® Zu ei-
nem derartig beeintrdachtigten (,,unmittelbar verletzten) Mitbewerber sollte
dann ein konkretes Wettbewerbsverhiltnis bestehen und dieser klagebefugt sein.
Das Tatbestandsmerkmal des Handelns zu Zwecken des Wettbewerbs wurde

demnach ,,im Blick auf die Klageberechtigung umschrieben* 2!

b) Abstraktes Wettbewerbsverhaltnis
Abgegrenzt wurde dieses konkrete Wettbewerbsverhéltnis vom abstrakten Wett-

bewerbsverhiltnis. Mit diesem Begriff wurde die Klagebefugnis nach § 13 Abs.
2 Nr. 1 UWG 1909 beschrieben. In einem abstrakten Wettbewerbsverhéltnis
standen Gewerbetreibende, die Waren oder gewerbliche Leistungen gleicher o-
der verwandter Art auf demselben Markt vertreiben, soweit die beanstandete
Handlung geeignet ist, den Wettbewerb auf diesem Markt wesentlich zu beein-
trachtigen. Hier war kein Nachweis einer konkreten Beeintrichtigung geschiitz-
ter Interessen notwendig, es reichte die mit der Téatigkeit auf demselben Markt

regelmiBig einhergehende bloBe Beeintrichtigungsmdglichkeit.?*?

C) Rezeption im UWG 2004
Die oben beschriebenen Kriterien der Rechtsprechung zum konkreten Wettbe-

werbsverhéltnisse spielten auch im Gesetzgebungsverfahren zum UWG 2004
eine Rolle. So greift der Regierungsentwurf zu § 2 Abs. 1 Nr. 3 UWG 2004 die
Formel der Wechselbeziehung zwischen den Vorteilen des einen und den
dadurch erlittenen Nachteilen des anderen auf.?*® In der Regel® stiinden Unter-
nehmen dann miteinander im Wettbewerb, wenn sie den gleichen Abnehmer-

kreis bzw. Lieferantenkreis haben. Unter Verweis auf die ONKO-Entscheidung

28 BGH GRUR 1985, 550, 552 — DIMPLE; dagegen noch Hefermehl, FG Kummer, 345, 348:
Gleicher Kundenkreis als ,,Grenze der Auslegung*™.

290 Fezer/Biischer/Obergfell-Fezer, § 2 Abs. 1 Nr. 3 Rn. 28; Sack, GRUR 2011, 953, 956.

21 BGH GRUR 1998, 1039, 1040 — FotovergroBerungen.

292 BGH GRUR 1996, 905, 906 — GmbH-Werbung fiir ambulante drztliche Leistungen; GK-
UWG—Peukert, § 2 Rn. 360; Dreyer, GRUR 2008, 123, 125.

293 RegE BT-Drs. 15/1487 S. 16.
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heilit es aber, dass auch zwischen branchenverschiedenen Unternehmen ein
Wettbewerbsverhéltnis unter dem Aspekt der Behinderung allein durch die kon-
krete Handlung begriindet werden kann. Der Absatz der beiderseitigen ungleich-
artigen Waren miisse dafiir nicht beeintrachtigt werden. Damit wurde im Gesetz-
gebungsverfahren letztlich das neuere und sehr weite Verstindnis der Rechtspre-

chung zugrunde gelegt, diese Rechtspraxis mithin kodifiziert.>**

3. Heutiger Mitbewerberbegriff
In der Folge hat der BGH seine permissive Rechtsprechung beibehalten und

2014 in der nickelfrei-Entscheidung unter zwei Leitlinien zusammengefasst.

a) ~-Enger‘ und ,weiter‘ Mitbewerberbegriff
Der ,,Regelfall eines konkreten Wettbewerbsverhéltnisses setze voraus, dass

die vermeintlichen Mitbewerber versuchen, gleichartige Waren oder Dienstleis-
tungen innerhalb desselben Endverbraucherkreises abzusetzen.?’> Im Interesse
eines wirksamen wettbewerbsrechtlichen Individualschutzes geniige es aber
auch, ,,wenn zwischen den Vorteilen, die jemand durch eine Mafinahme fiir sein
Unternehmen oder das eines Dritten zu erreichen sucht, und den Nachteilen, die
ein anderer dadurch erleidet, eine Wechselwirkung in dem Sinne besteht, dass
der eigene [d.h. Angebots- oder Nachfrage-]** Wettbewerb gefordert und der
fremde Wettbewerb beeintrichtigt werden kann.?*” Man kann insofern von ei-
nem ,.engen” und einem ,,weiten* Mitbewerberbegriff des BGH sprechen.?”®
Beide Begriffe werden unter Berufung auf die Entscheidung ,,nickelfrei ge-
nutzt: Dort, wo das enge Verstandnis vom konkreten Wettbewerbsverhiltnis auf

die Beziehung der Parteien passt, rekurriert der BGH nur hierauf,>”

passt es
nicht, ist ein Mitbewerberschutz aber angebracht, greift er auf das weite Ver-
standnis zuriick. Unter Berufung auf die ,,Wechselwirkung“-Formel soll daher
zwischen einem Hotel und einem Hotelbewertungsportal ein konkretes Mitbe-
werberverhiltnis vorliegen, was deutlich macht, dass es letztlich nicht um Ab-

satzbemiihungen innerhalb desselben Abnehmerkreises geht.’?° Die Kriterien

294 Sack, GRUR 2011, 953, 956; GK-UWG—Peukert, § 2 Rn. 369.

2% BGH GRUR 2014, 1114, 1115 f. — nickelfrei.

26 Vegl. BGH GRUR 2015, 1129, 1131 — Hotelbewertungsportal.

27 BGH GRUR 2014, 1114, 1116 — nickelfrei.

298 K ohler/Bornkamm-—Kéhler, § 2 Rn. 107a.

2% BGH GRUR 2017, 397, 400 — World of Warcraft II.

300 BGH GRUR 2015, 1129, 1131 — Hotelbewertungsportal; dazu Paal, JZ 2016, 681, 683.
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des engen Mitbewerberbegriffs (gleichartiges Angebot, Betitigung auf demsel-
ben Markt) leben damit zwar weiter, sind als alleinige Voraussetzungen des kon-

kreten Wettbewerbsverhiltnisses jedoch aufgegeben worden.>"!

b) Konkretisierung des weiten Verstandnisses
Aus dieser Rechtsprechungslinie wurde herausgelesen, dass nunmehr gewisser-

t,392 zur Be-

malen alle Fille, in denen ,,des einen Freud des anderen Leid* is
griindung der Mitbewerberstellung ausreichen sollen. Dies wird teilweise als zu
weitreichend gesehen: So wird gefordert, dass Substitutionswettbewerb vorlie-
gen muss, die angebotenen Waren also austauschbar erscheinen,**® oder dass
eine auf Vernichtung des Anderen gerichtete Interessenlage der Mitbewerber be-
steht.’** In der Literatur finden sich weitere Einschriinkungsversuche. So werden
eine irgendwie ,,verdichtete* Wettbewerbsbeziehung zwischen den Mitbewer-
bern®®® bzw. ein konkreter Bezug der Ware oder Dienstleistung des handelnden

Unternehmers zur Ware oder Dienstleistung eines anderen Unternehmers®® ge-

fordert.

aa) Wettbewerbsbezug
Das Kriterium des Wettbewerbsbezugs hat der BGH in der Folge aufgegriffen

und klargestellt, dass eine Wechselwirkung der von der beanstandeten Handlung
ausgeldsten Vor- und Nachteile nur besteht, wenn die von den Parteien angebo-
tenen Waren oder Dienstleistungen einen ,,wettbewerblichen Bezug* zueinander
aufweisen.’®’ Deshalb bestehe kein konkretes Wettbewerbsverhiltnis zwischen
einem Kapitalanlageunternehmen und Rechtsanwilten, die vornehmlich ehema-
lige Kunden dieses Unternehmens vertreten; die angebotenen Waren und Dienst-

leistungen seien ,,vollstindig ungleichartig®. Sodann stellte der BGH fest, dass

301 HK-UWG-Godtting, § 2 Rn. 41.

302 So prignant Ohly, GRUR 2017, 441, 447.

303 MiiKo-UWG-Bdihr, § 2 Rn. 249 ff.; JurisPK-UWG—Ernst, § 2 Rn. 29. Vgl. dazu Sandrock,
Grundbegriffe, S. 145 f. der fiir ein Wettbewerbsverhéltnis eine Warenverwandtschaft for-
dert, die aber nicht zu eng auslegt werden solle und auch keine (ad-hoc) Substituierbarkeit
erfordere. Vielmehr habe sich die Verwandtschaft daran zu orientieren, wer am ehesten be-
rechtigt ist, eine Verletzung des UWG zu verfolgen. Deshalb konnten z.B. auch Fotos und
Bekleidung ,,verwandt sein.

304 Beater, Unlauterer Wettbewerb, Rn. 1682.

395 Harte/Henning—Keller, § 2 Rn. 127.

306 K 5hler/Bornkamm-—Kéhler, § 2 Rn. 109a f.

307 BGH WRP 2017, 1085, 1086 — Wettbewerbsbezug.
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sich in Abgrenzung dazu ein entsprechender Bezug zwischen dem Angebot an-
geblich nickelfreier Edelstahlketten und der Vermarktung eines Patents zur Her-
stellung von nickelfreiem Edelstahl als Werkstoftf fiir Schmuck aus der nickel-
freien Beschaffenheit des Endprodukts ergebe.>?® Im Falle eines werbefinanzier-
ten Fernsehsenders und eines Werbeblocker-Herstellers werde der wettbewerb-
liche Bezug zwischen den verschiedenartigen Waren und Dienstleistungen durch

deren Einwirkung auf die Wahrnehmbarkeit der Werbesendungen hergestellt.?

bb)  Fehlen konkreterer Kriterien
Der bloBBe Umstand, dass sich das Verhalten des einen negativ auf die Geschifts-

tatigkeit des anderen auszuwirken vermag, verleihe ihm noch nicht den Charak-
ter eines Wettbewerbsverhaltens. Konkrete Kriterien fiir die Feststellung eines

Wettbewerbsbezuges werden dariiber hinaus aber nicht genannt.

C) Uberzeugungskraft des vom BGH vertretenen
Verstandnisses
Feststeht, dass der Begriff des konkreten Wettbewerbsverhéltnisses nicht derart

erodieren darf, dass letztlich jedes Handeln eines Unternehmens, das ein anderes
Unternehmen schidigt, den Weg ins UWG erdffnet.’!? Die Aufnahme des Be-
griffs ins Gesetz zeigt gerade, dass das UWG zwar Unternehmensdeliktsrecht
ist,’!! die bloBe Beteiligung von Unternehmen an einem Sachverhalt aber noch
nicht ausreichen kann. Mit dem Erfordernis eines , konkreten Wettbewerbsver-
hiltnisses* ist klar, dass zwischen den Mitbewerbern eine Sonderbeziehung be-
stehen muss. Thr Verhiltnis zueinander muss durch Wettbewerb gekennzeichnet
sein. Als Kern der allgemeingiiltig wohl nicht leistbaren®!? Definition des Wett-
bewerbs kann das Streben von zwei oder mehr Akteuren nach einem Ziel ver-

standen werden, wobei der hohere Zielerreichungsgrad des einen i.d.R. einen

308 BGH WRP 2017, 1085, 1086 — Wettbewerbsbezug unter Verweis auf BGH GRUR 2014,
1114 — nickelfrei.

309 BGH WRP 2017, 1085, 1086 — Wettbewerbsbezug unter Verweis auf BGH GRUR 2004,
877 — Werbeblocker.

310 BGH WRP 2017, 1085, 1087 — Wettbewerbsbezug.

31U Emmerich, Unlauterer Wettbewerb, § 1 Rn. 5.

312 GK-UWG—Schiinemann, Einl. A. Rn. 105; MiiKo-UWG—-Sosnitza, Teil 1. Rn. 14.
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geringeren Zielerreichungsgrad des anderen bedingt.!® Hieraus lisst sich ablei-
ten, dass das Wettbewerbsverhéltnis eine antagonistische Interessenlage um-

schreibt.

aa) Kein Erfordernis einer Vernichtungsabsicht fur die
Mitbewerbereigenschaft
Der Antagonismus der Beteiligten muss dabei aber nicht so ausgepragt sein, dass

es ihnen (letztlich) um die Vernichtung ihrer Konkurrenz geht. In der Tat ist die
Vernichtung der Konkurrenz eine charakteristische mogliche Folge des Wettbe-
werbs.?!'* Das bedeutet jedoch nicht, dass sie fiir den Wettbewerb schlechthin
konstituierend ist: Man mag als Sieger eines Wettrennens auch dann zufrieden
sein, wenn der zweite noch eine Silbermedaille kriegt, einen Platzhirschen muss
die Konkurrenz des kleinen Mitbewerbers jedoch nicht stéren.®!> Letztlich be-
schreibt der Begriff des Wettbewerbs im Lauterkeitsrecht ein Leitbild der mog-
lichst groBen individuellen Freiheit der Marktteilnehmer.’!® Die Freiheit der
Verfolgung der eigenen Interessen kann mit der Freiheit der Anderen kollidie-
ren, unabhingig davon, ob ein Vernichtungsinteresse besteht oder nicht. Anders
als das Kartellrecht schiitzt das Lauterkeitsrecht dabei nicht nur die geschiftliche
Unabhéngigkeit der Unternehmen vor marktméchtigen Akteuren, sondern gene-
rell gegen unlautere Wettbewerbshandlungen einzelner Unternehmen.’!” Auf
eine Marktabgrenzung nach kartellrechtlichem Vorbild kommt es daher nicht

8.1’1.318

bb) Gewahrleistung effektiven Individualschutzes
Das Anliegen, einen effektiven Individualschutz zu gewéhrleisten, den Mitbe-

werberbegriff also moglichst weit zu ziehen, ist dabei berechtigt: Mdchte man
den Wettbewerb vor schiadlichen Handlungen schiitzen, ist es sinnvoll, ein mog-

lichst umfassendes (und im Vergleich zum BGB effektiveres)*!® Kontrollnetz

313 Schmidt/Haucap, Wettbewerbspolitik, S. 3.

314 Schon Callmann, Der unlautere Wettbewerb, S. 23 und 55 f.

315 Vgl. Callmann, Der unlautere Wettbewerb, S. 56.

316 GK-UWG—Schiinemann, Einl. A. Rn. 107 ff.; Kéhler/Bornkamm—Kdhler, Einl. Rn. 1.7; HK-
UWG-Gotting, Einl. Rn. 43.

317 K ghler/Bornkamm~—Kdhler, Einl. Rn. 6.13; Fezer/Biischer/Obergfell-Géotting/Hetmank, § 4
Nr. 4 Rn. 13.

318 Letrl, FS Kohler, 429, 434 £,

319 GK-UWG—Peifer, § 4 Nr. 10 Rn. 51; Beater, WRP 2009, 768, 770.
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aufzuspannen. Die bloe Moglichkeit der lauterkeitsrechtlichen Kontrolle be-
deutet schlieBlich gerade nicht, dass am Ende der Priifung das Unlauterkeitsver-
dikt stehen muss. Auch dass der Mitbewerberschutz seit dem UWG 2004 nur
noch einer unter mehreren Schutzzwecken des Gesetzes ist, fithrt nicht dazu,
dass man nunmehr vormals als Mitbewerber anzusehende Unternehmer den

sonstigen Marktteilnehmern zurechnen miisste.*?°

(1)  Ausschluss von Popularklagen
Letztlich sollte man sich bei der Frage, ob eine Mitbewerberstellung vorliegt

oder nicht, auf die eigentlichen Funktionen des Tatbestandsmerkmals besinnen:
Den Ausschluss von Popularklagen®?! und die Abgrenzung von wettbewerbs-
rechtlich relevanten und blof8 dem allgemeinen Deliktsrecht zu iiberlassenden
Handlungen.*?? Dabei sollte nicht vergessen werden, dass es gerade Aufgabe des
UWG ist, die Unternehmer vor Behinderungen, also Beeintrachtigungen ihrer

Entfaltung am Markt, zu schiitzen.’*’

(2)  Erfordernis der Verletzung von Absatzinteressen
Eine sinnvolle Eingrenzung kann dadurch erreicht werden, dass ein blof3es Be-

troffensein im Marktstreben nicht ausreicht.*?* Dies kann und sollte man weiter
dahingehend prizisieren, dass durch die in Rede stehende Handlung gerade der
betroffene Mitbewerber in seinen Absatzinteressen verletzt und nicht nur dem
Markt allgemein Kaufkraft entzogen wird.>?> Zu verlangen ist also eine konkrete
Auswirkung des Verhaltens eines Mitbewerbers auf den Absatz des anderen,**¢
was man tatbestandlich an § 2 Abs. 1 Nr. 3 UWG (,,als Anbieter oder Nachfra-

ger*) festmachen kann.

320 In diese Richtung Beater, Unlauterer Wettbewerb, Rn. 1705 ff.

321 MiiKo-UWG-Bdhr, § 2 Rn. 237; Harte/Henning—Keller, § 2 Rn. 124.

32 Vgl. Gotting/Kaiser, § 4 Rn. 37.

323 Peifer, AfP 2016, 5, 8.

324 BGH GRUR 2014, 573, 575 — Werbung fiir Fremdprodukte. Vgl. aber Paal, JZ 2016, 681,
683: Priifung der Auswirkung auf den Absatz bei dieser Rechtsprechung erst im Rahmen der
Unlauterkeitspriifung.

325 Vgl. Harte/Henning—Keller, § 2 Rn. 124: , Verdichtete Wettbewerbsbeziehung® erforderlich;
Kohler/Bornkamm—Kdéhler, § 2 Rn. 109b: , konkreter Bezug zur Ware oder Dienstleistung
des Anderen‘; GK-UWG—Peukert, § 2 Rn. 426 u. 475: ,,Unmittelbare nachteilige Betroffen-
heit*.

326 K 5hler/Bornkamm-—Kéhler, § 2 Rn. 109b; in diese Richtung BGH GRUR 2015, 1129, 1131
— Hotelbewertungsportal.
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Anbieter von Werbeflichen sind dementsprechend keine Mitbewerber der
Konkurrenten ihrer Werbekunden, denn sie werden durch den Erfolg der Kon-
kurrenz des geforderten Unternehmens nicht in eigenen Absatzbemiihungen ge-
hindert.*?” Das Gleiche gilt fiir das Verhiltnis eines (bloBen) Werbeadressaten
und des Versenders der Werbung. 3?8

Die Moglichkeit der Absatzbeeintridchtigung besteht jedenfalls dann, wenn
die Unternehmen gleiche oder gleichartige Waren oder Dienstleistungen inner-
halb desselben Endabnehmerkreises abzusetzen versuchen und daher das Wett-
bewerbsverhalten des einen den anderen beeintrachtigen, ihn also in seinem Ab-
satz behindern oder storen kann. Mithin also dann, wenn die Voraussetzungen
des ,,engen* Mitbewerberbegriffs aus der BGH-Rechtsprechung vorliegen. Das
Konkurrenzmoment entsteht hier dadurch, dass aufgrund der funktionalen Aus-
tauschbarkeit der angebotenen Produkte der Erwerb beider Waren oder Dienst-
leistungen flir den Kunden sinnlos ist und er sich fiir einen Anbieter entschei-
det.*®® In Mitbewerber-Konstellationen, die diesem ,,klassischen” Leitbild ent-
sprechen, ist demnach fiir die Annahme eines konkreten Wettbewerbsverhéltnis-
ses kein erhohter Begriindungsaufwand nétig.

Sind die Parteien letztlich nicht auf dem gleichen Markt tétig, so ist nach den
oben dargelegten Kriterien zu priifen, ob eine Wechselwirkung dergestalt be-
steht, dass das Verhalten des einen den fremden Absatz storen kann, wobei ein
irgendwie gearteter Wettbewerbsbezug festzustellen ist. Dieser kann sich aber
bei mehrseitigen Mérkten durchaus aus der bloen Beeinflussung der einen Leis-

tung durch die andere ergeben.>*°

d) Zwischenergebnis
Die ,,Wechselwirkung“-Formel des BGH wird dem Anspruch, die Unternehmer

effektiv vor Behinderungen, also Beeintrachtigungen ihrer Entfaltung am Markt,
zu schiitzen gerecht. Sie unterwirft zwar durchaus sehr viele Sachverhalte zu-

nichst der Kontrolle durch das UWG, mit dem Erfordernis der Verletzung von

327 BGH GRUR 2014, 573, 574 f. — Werbung fiir Fremdprodukte; HK-UWG-Gdtting, § 2 Rn.
41].

328 BGH GRUR 2009, 980, 981 — E-Mail-Werbung II; vgl. auch BGH GRUR 2017, 748, 749 —
Robinson Liste.

329 BGH GRUR 2002, 828, 829 — Lottoschein.

30 Alexander, GRUR 2017, 1156, 1157.
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Absatzinteressen kann ihr Anwendungsbereich aber sinnvoll eingeschriankt wer-

den. Ihr ist deshalb jedenfalls im Rahmen des § 4 Nr. 4 UWG zu folgen.

4. Erfordernis eines einheitlichen Mitbewerberbegriffs im
UWG?
Zu kléren bleibt aber, ob ein Abstellen auf den fiir § 4 Nr. 4 UWG passenden

weiten Mitbewerberbegriff moglicherweise doch ausgeschlossen ist.

a) Relevanz
Der hier befiirwortete weite Mitbewerberbegriff, der auf die Verletzung von Ab-

satzinteressen abstellt, ist fiir die Konstellation des Behinderungswettbewerbs
tauglich, um einen engmaschigen Schutz vor unfairen Verhaltensweisen anderer
Unternehmer zu gewéhrleisten. Fraglich bleibt allerdings, ob man sich auf dieses
Begriffsverstindnis jedenfalls fiir § 4 Nr. 4 UWG stiitzen kann oder aber viel-
mehr ein im ganzen UWG einheitlicher Mitbewerbergriff als Passepartout fiir
alle Tatbesténde gilt, der ggf. anders zu definieren ist. In Anbetracht der zentra-
len Legaldefinition des § 2 Abs. 1 Nr. 3 UWG ist Letzteres naheliegend. Dem
urspriinglichen gesetzgeberischen Willen nach sollte § 2 UWG schlicht die ,,we-
sentlichen Begriffe des Gesetzes* definieren.**! Ein dem ganzen UWG iiberge-
stiilpter weiter Mitbewerberbegriff wire aber nicht nur teilweise moglicherweise
unpassend (etwa bei der Klagebefugnis aus § 8 Abs. 3 Nr. 1 UWG), sondern ggf.
auch unionsrechtswidrig.

Dem Unionsrecht kommt ein Anwendungsvorrang vor sdmtlichem kollidie-
renden nationalen Recht zu.**?> Die Normen des nationalen Rechts sind daher
unionsrechtskonform und, wenn sie dem Anwendungsbereich einer Richtlinie

unterfallen, insbesondere auch richtlinienkonform auszulegen.*

b) Der Mitbewerberbegriff des EuGH (De Landtsheer)

Im Bereich des fiir das Lauterkeitsrecht relevanten Unionsrechts>3*

wird der Be-

griff , ,Mitbewerber* zwar verwendet (Erwidgungsgrund 8 der RL 2005/29/EG—

31 RegE UWG 2004, BT-Drs. 15/1487, S. 16.

332 BuGH Rs. 11/70, ECLI:EU:C:1970:114, Slg. 1970, 1125, Rn. 3 — Internationale Handelsge-
sellschaft; Calliess/Ruffert—Ruffert, Art. 1 AEUV Rn. 19.

333 EuGH Rs. C-157/86, ECLI:EU:C:1988:62, Slg. 1988, 673, Rn. 11 — Murphy/An Bord Tele-
com Eireann; Ehricke, RabelsZ 59 (1995), 598, 614 ff.

334 Ausfiihrlich Schulze/Zuleeg/Kadelbach—Gléckner, § 17.
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UGP-RL, Art. 2 RL 2006/114/EG—WerbeRL), aber nicht definiert. In der Ent-
scheidung De Landtsheer hat der EuGH jedoch festgelegt, wie der Begriff im
Rahmen des (durch § 6 Abs. 1 UWG umgesetzten) Art. 2 Nr. 2a der RL
84/450/EG (jetzt Art. 2 lit. ¢ RL 2006/114/EG-WerbeRL) auszulegen ist. Da-
nach setzt die Einstufung als Mitbewerber die Substituierbarkeit der jeweils auf
dem Markt angebotenen Waren oder Dienstleistungen voraus. Eine solche Sub-
stituierbarkeit soll vorliegen, wenn mit den Waren ,,in gewisser Weise* die glei-
chen Bediirfnisse bedient werden kénnen.

Dies ist allerdings mit dem bloBen Erfordernis einer ,,Wechselwirkung*, wie
sie der BGH seinem weiten Mitbewerberbegriff zugrunde legt (s.o. S. 83) zu-
nichst nicht kompatibel.**> Aufgrund der faktischen Bindungswirkung der
EuGH-Entscheidung (Art. 267 AEUV)**¢ muss die Definition nur fiir die Aus-
legung von § 6 UWG herangezogen werden.**’” Wenn im gesamten UWG ein
einheitliches Verstindnis des Mitbewerbers herrschen soll, muss es sich zwangs-
liufig um das des EuGH handeln.**® Damit lige eine Fernwirkung der De Land-
tsheer-Entscheidung auf das Verbot der gezielten Behinderung in § 4 Nr. 4
UWG vor, obwohl die Norm nicht auf der Umsetzung von Unions- in nationales
Recht basiert und der deutsche Gesetzgeber an sich nicht daran gehindert wére,

seinerseits dort eine andere Definition des Mitbewerbers anzulegen.

C) Gespaltener Mitbewerberbegriff im UWG
Dass durch die zentrale Definition in § 2 Abs. 1 Nr. 3 UWG eine tatbestandsbe-

zogene unterschiedliche Auslegung ausgeschlossen werden sollte, muss aber be-
zweifelt werden. So wurde § 6 UWG schon vor De Landtsheer ein engerer Mit-
bewerberbegriff zugrunde gelegt, als dies in Bezug auf das jetzt in § 2 Abs. 1
Nr. 3 UWG genannte ,,konkrete Wettbewerbsverhéltnis* geschah.339 Diese Be-

sonderheit wurde vom Gesetzgeber mdglicherweise iibersehen.>*® Entscheidend

335 Vgl. Blankenburg, WRP 2008, 186, 191. Wie weit das Merkmal der Austauschbarkeit aber
letztlich (auch in Bezug auf Werbeblocker) gefasst werden kann, zeigt Lett/, FS Kohler, 429,
436 ff.

336 Streinz—Ehricke, AEUV Art. 267 Rn. 69; Grabitz/Hilf/Nettesheim—Karpenstein, AEUV Art.
267 Rn. 104; Dauses—Dauses, P. I1. Rn. 237.

37 Kohler, WRP 2009, 499, 502.

338 S0 konsequent MiiKo-UWG-Bdhr, § 2 Rn. 222.

339 BGH GRUR 2002, 828, 829 — Lottoschein: Austauschbarkeit der angebotenen Waren oder
Dienstleistungen erforderlich.

340 GK-UWG—Peukert, § 2 Rn. 385; Sack, WRP 2008, 1141, 1147.
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ist aber, dass das UWG mit den mitbewerber- und verbraucherschiitzenden Tat-
bestinden Normen enthilt, die unterschiedliche Schutzzwecke verfolgen, sodass
alleine deshalb unterschiedliche normspezifische Auslegungen angezeigt
sind.3#!

Auch um eine zu starke Einschriankung des Mitbewerberschutzes zu verhin-
dern, ist eine zwingend einheitliche Auslegung von § 2 Abs. 1 Nr. 3 UWG in-
nerhalb des gesamten Gesetzes nicht sinnvoll. Es ist daher von einem unions-
rechtlich determinierten Mitbewerber einerseits und einem, je nach Tatbestand
durchaus unterschiedlich zu definierenden, nationalen Mitbewerber auszuge-
hen.**? Der weite Mitbewerberbegriff darf dementsprechend § 4 Nr. 4 UWG zu-

grunde gelegt werden, ohne dass dies Unionsrecht verletzt.

5. Konkretes Wettbewerbsverhaltnis durch Werbeblocker
Fiir die Beurteilung des Vorliegens eines konkreten Wettbewerbsverhiltnisses

ist stets die konkret beanstandete geschiftliche Handlung zu beriicksichtigen. 343
Der Mitbewerber wird damit nicht auf eine statische, abstrakt festzulegende Rol-
lenverteilung reduziert. Fiir den weiten Mitbewerberbegriff ist dies nur konse-
quent, auch wenn man ihn nicht so weit fasst wie die Rechtsprechung des BGH:
Substitutionswettbewerb kann auch spontan entstehen. Nach Wegfall des abs-
trakten Wettbewerbsverhiltnisses kann diese Betrachtung im, an sich tiberfliis-
sigen, Wort ,.konkret” tatbestandlich verankert werden. Jedenfalls nicht erfor-
derlich fiir die Begriindung eines Mitbewerberverhéltnisses ist dabei, dass eine
geschiftliche Handlung des einen Mitbewerbers gegeniiber dem anderen vorge-
nommen wurde.*** Auch eine geschiiftliche Handlung gegeniiber einem Ver-
braucher hat das Potential, ein konkretes Wettbewerbsverhéltnis zwischen zwei

Unternehmern zu begriinden.>*

341 Fezer/Biischer/Obergfell-Fezer, § 2 D. Rn. 15.

342 GK-UWG—Peukert, § 2 Rn. 384; Kéhler, WRP 2009, 499, 508; Blankenburg, WRP 2008,
186, 192; vgl. dazu in der Praxis BGH GRUR 2010, 161, 163 — Gib mal Zeitung.

343 BGH GRUR 2014, 573, 574 — Werbung fiir Fremdprodukte; Kohler/Bornkamm-—Kéhler, § 2
Rn. 98; Harte/Henning—Keller, § 2 Rn. 130; Fezer/Biischer/Obergfell-Fezer, § 2 D. Rn. 34a;
GK-UWG—Peukert, § 2 Rn. 423; Lettl, FS Kohler, 429, 436.

34 S0 aber wohl Kreutz, Werbeblockersoftware, S. 127; 136 und 147. Eine andere Frage ist, ob
sich die jeweilige Handlung ,,gegen* den Mitbewerber richtet, also die Frage nach dem kon-
kreten Wettbewerbsverhiltnis.

345 Exemplarisch BGH GRUR 2016, 961, 963 — Herstellerpreisempfehlung bei Amazon.
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a) Konkretes Wettbewerbsverhaltnis bei direktem
Substitutionswettbewerb
Da § 2 Abs. 1 Nr. 3 UWG aber ganz allgemein ein ,,Verhéltnis“ zwischen den

Mitbewerbern beschreibt, muss es, losgelost von der geschéftlichen Handlung,
ebenfalls geniligen, wenn die Unternehmer in einem gleichen Geschéftsfeld tatig
sind und dort die Voraussetzungen des engen Mitbewerberbegriffs erfiillen.>*®
Demnach bestiinde, auch ohne Ansehung der angegriffenen geschiftlichen
Handlung, ein konkretes Wettbewerbsverhiltnis zwischen zwei im direkten Sub-
stitutionswettbewerb stehenden Unternehmen. Bezogen auf Adblocking kdmen
somit Unternehmen in Betracht, die sich auf einem Markt begegnen und von
denen zumindest eines reine Adblocker oder Whitelisting-Dienste vertreibt (vgl.

347 aber auch

oben S. 69). Als Beispiele konnen hier Hersteller von Adblockern,
Browserhersteller (wenn ein Browser direkt mit Adblock-Funktion ausgeliefert
wird) dienen. Auch wenn nur eines der Unternehmen Werbeblocker anbietet,
sich aber sonstige Produkte iiberschneiden, l4ge ein Mitbewerberverhéltnis vor.
Schon deshalb wird zwischen Google als Werbevermarkter und moglichem Ad-
block-Vertreiber (oben S. 70) und den mdéglicherweise Blockierten ein konkre-

tes Wettbewerbsverhiltnis vorliegen.

b) Konkretes Wettbewerbsverhaltnis durch den Vertrieb
von Adblockern in sonstigen Fallen
Typischerweise wird es sich jedoch gerade so verhalten, dass die durch die Blo-

ckaden betroffenen Werbekunden, Werbevermittler oder Werbeflachenanbieter
eben keine gleichartigen Produkte oder Dienstleistungen am Markt anbieten.
Hier muss geklart werden, ob in Anbetracht der angegriffenen geschéftlichen

Handlung der weite Mitbewerberbegriff zum Tragen kommt.

aa) Reine Werbeblocker — Blacklisting
Die zunichst zu betrachtende geschiftliche Handlung ist der Vertrieb von Vor-

richtungen, die fremde Internetwerbung ausschalten. Zu klédren ist daher, ob
diese Handlung nach den oben dargelegten Grundsitzen ausreicht, um ein kon-
kretes Wettbewerbsverhiltnis zwischen Werbekunden, Werbevermittler oder

Werbeflachenanbieter und dem Vertreiber zu begriinden.

346 Vgl MiiKo-UWG-Bdhr, § 2 Rn. 239; Gloy/Loschelder/Erdmann—Erdmann, § 33 Rn. 24.
347 Hoeren, K&R 2013, 757, 758.
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(1)  Vorliegen einer ausreichenden Wechselwirkung
Eine Subsumtion unter die nickelfrei-Formel ist jedenfalls moglich: Zwischen

den durch die Verbreitung von Adblockern erstrebten Vorteilen (Umsétze, seien
sie auch indirekt, vgl. oben S. 76) und den dadurch entstehenden Nachteilen (sin-
kende Werbeerlose, aber auch mogliche Verluste der Werbekunden durch sin-
kende Prasenz im Wettbewerb) besteht nimlich durchaus eine Wechselwirkung:
Je weiter Adblock-Produkte verbreitet werden, desto weniger Werbung kann er-
folgreich ausgeliefert werden. Der eigene Wettbewerb — seien es der Verkauf
des Adblockers selbst, von Eintrdgen auf einer Whitelist oder von sonstigen Pro-
dukten des Unternehmens — wird gefordert, wihrend gerade dadurch fremder
Wettbewerb, durch nicht (weiter-)verkaufte Werbeplidtze/Werbedienstleistun-
gen oder nicht erreichtes Werbepublikum, beeintriachtigt wird. Damit wirkt sich
das Angebot von Adblockern negativ auf den Absatz der Blockierten aus. Aus-
gehend hiervon besteht ein konkretes Wettbewerbsverhéltnis zwischen Blockie-
rer und Blockiertem.** Da auch eine negative Beeintrichtigung der Absatzinte-
ressen ausreicht,>* gilt dies auch, wenn der Blockierte ein Werbeendkunde ist,

der mit seiner Werbung nicht mehr durchdringen kann.>°

(@)  Vergleich mit der ,Werbeblocker“-Entscheidung
In der Tat hat der BGH schon in der Werbeblocker-Entscheidung, die wohl den

Schlusspunkt der Entwicklung des ,,konkreten Wettbewerbsverhéltnisses* unter
dem Regime des UWG 1909 darstellt, den Hersteller eines (nicht internetbasier-
ten) Vorschaltgerits (der ,,Fernsehfee®) als Mitbewerber der privaten Rundfunk-
anbieter gesehen, da er sich mit seinem Produkt an den gleichen Abnehmerkreis
richtet, ,,wenn auch mit umgekehrter Zielrichtung“.**! Diese Erwiigung bleibt
auch bei internetbasierter Werbung tragfahig: Der potentielle Abnehmer einer

Blocking-Losung ist der potentielle (Nicht-)Rezipient der Werbung. Adblocker

348 OLG Miinchen WRP 2017, 1347, 1352 — Whitelisting I; OLG Kdln GRUR 2016, 1082, 1085
— Adblock Plus; LG Frankfurt/M. K&R 2016, 134, 135; LG Stuttgart K&R 2016, 362, 363;
LG Berlin K&R 2016, 360, 361; Gomille, GRUR 2017, 241, 246; Alexander, GRUR 2016,
1089; Peifer, AfP 2016, 5, 8; Engels, GRUR-Prax 2015, 338, 338 {.; Becker/Becker, GRUR-
Prax 2015, 245, 247; Herrmann/Laoutoumai, IPRB 2014, 272, 275; Hoeren, K&R 2013,
757, 758; vgl. ferner Kreutz, Werbeblockersoftware, S. 166.

3% Vgl. GK-UWG—Peukert, § 2 Rn. 429.

350°A. A. wohl Kreutz, Werbeblockersoftware, S. 147, der von fehlenden geschiiftlichen Hand-
lungen ,,gegeniiber* anderen als Websitebetreibern ausgeht.

331 BGH GRUR 2004, 877, 878 f. — Werbeblocker.
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und Online-Werbung (zumindest das Angebot von Werbeplitzen) sind damit in-
direkt substitutiv.*> Hieraus ergibt sich auch der nunmehr geforderte (oben
S. 84) Wettbewerbsbezug: Die Einbullen im Absatz, aber auch in der Werbewir-
kung, sind keine bloen Reflexe des Vertreibens von Werbeblockern. Diese Ef-
fekte treten gerade ein, weil sich die Tatigkeit zwangslaufig auf Werbeinteressen
auswirken muss. Die Einwirkung auf Werbung ist damit das verbindende Ele-
ment, das den ndtigen Wettbewerbsbezug herstellt.>>* Der BGH hatte damit zu-
recht derjenigen Instanzrechtsprechung>* eine Absage erteilt, die ein konkretes
Wettbewerbsverhaltnis unter Verweis auf eine fehlende Austauschbarkeit von

Vorschaltgerét und Privatfernsehkonsum ablehnte.

(b)  Anwendbarkeit auch bei nur teilweise blockierenden Blockern
Eine ausreichende Wechselwirkung besteht auch beim Angebot eines differen-

zierenden Blockers, der Uiber keine Whitelist, sondern eine nicht auf Vollstin-
digkeit ausgelegte Blacklist verfligt (oben S. 70, zum konkreten Wettbewerbs-
verhiltnis hierbei auch schon S. 92). Ein ,,Plus“ in der Nutzung eines solchen

Blockers entspricht einem ,,Minus* im Werbeabsatz der Blockierten.

(c)  Ausreichender Antagonismus der Beteiligten
Gegen die Fernsehfee-Entscheidung wurde eingewandt, dem Hersteller des dort

streitgegenstdndlichen Werbeblockers konne es schon im ureigenen Interesse
nicht darum gehen, die Fernsehsender zu vernichten — das sei aber wesentliches
Merkmal einer Stellung als Mitbewerber (vgl. schon oben S. 86).%° Im Falle von
Internet-Werbeblockaden ist es jedoch keineswegs ausgemacht, dass die Anbie-
ter Grenzen setzen, bevor der ,,Gegner* vernichtet, die Werbeindustrie also zu-
sammengebrochen ist. Gerade, wenn man bedenkt, dass nicht auf Gewinnerzie-
lung gerichtete Alternativen (vgl. oben S. 73) die Vernichtung von Internetwer-
bung gerade zum Ziel haben konnen, ist nicht viel Fantasie erforderlich, um sich

ein Unternehmen vorzustellen, das wenigstens bis zu diesem Zeitpunkt am Markt

32 Becker/Becker, GRUR-Prax 2015, 245, 247; Rostam, InTeR 2017, 146, 147.

353 BGH WRP 2017, 1085, 1086 — Wettbewerbsbezug.

33 OLG Frankfurt MMR 1999, 720 — Fernseh-Fee II mit zust. Anm. Ulrich, EWiR § 1 UWG
1/2000, 47-48; LG Frankfurt MMR 1999, 613 — Fernseh-Fee.

335 Beater, Unlauterer Wettbewerb, Rn. 1706 und 1682; Beater, WRP 2009, 768, 774 f.
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partizipieren mdchte. Danach mag man die erwirtschafteten Gewinne in Sicher-
heit bringen und sich neu aufstellen.

Fiir einen kommerziellen Adblock-Anbieter besteht in solch einem Marktum-
feld zwar kein Vernichtungsinteresse,®>’ gleichwohl muss er sich in seinem
Marktstreben an der Schwichung der Werbewirtschaft beteiligen, fiir Riicksicht
besteht kein Platz, wenn man gegen die nicht gewinnorientierte Konkurrenz zur
Geltung kommen mochte. Auch wenn man also fiir die Mitbewerberstellung eine
Vernichtungsabsicht verlangt,**® ist diese, gewissermaBen als dolus directus 2.

Grades,** in diesem Umfeld gegeben.

(2) Irrelevanz der Entgeltlichkeit des Angebots fiir die
Mitbewerberstellung
Das LG Miinchen I mdéchte die Wertungen der Werbeblocker-Entscheidung

nicht auf unentgeltlich angebotene Werbeblocker im Internet tibertragen. Weil
ndmlich die Adblocker kostenlos abgegeben wiirden, bestiinde keine Konkur-
renz um die Nutzer, sondern allenfalls um die Aufmerksamkeit der Nutzer.**’
Hierbei bleibt allerdings in Dunklen, warum es entscheidend auf die Entgeltlich-
keit des Adblockers ankommen soll. Zum einen geht es auch beim Kauf eines
Werbeblockers nicht um ein ,,Entweder-oder* zwischen Nutzung des Werbung
enthaltenden Angebots und des Werbeblockers. Eine Konkurrenz um Zahlungen
oder dergleichen findet also nicht statt. Auch hier hofft der Werbetreibende im-
mer nur auf die Aufmerksamkeit der Nutzer. Zum anderen muss die konkrete
geschéftliche Handlung zur Begriindung des Wettbewerbsverhéltnisses betrach-
tet werden (oben S. 91) Die geschiftliche Handlung kann aber eben auch im un-

entgeltlichen Vertrieb von Adblockern liegen (oben S. 76).

(3)  Zwischenergebnis
Der Vertrieb von technischen Vorrichtungen zur (auch teilweisen) Blockade von

Internetwerbung begriindet ein konkretes Wettbewerbsverhéltnis nicht nur zu in

356 So auch die Aussage des CEO eines Anti-Adblock-Anbieters: ,,Klar wiirde unser Ge-
schiftsmodell dann wegfallen, aber dann wiirden wir uns eben mit etwas anderem beschif-
tigen. http://www.internetworld.de/onlinemarketing/adblocker/dominik-reisig-addefend-
kooperieren-in-weise-eyeo-1217779.html (zuletzt abgerufen am 12.2.2018). Ahnlich fiir
den Fall der Rufausbeutung wiederum Beater, Unlauterer Wettbewerb, Rn. 1699.

357 Kreutz, Werbeblockersoftware, S. 153.

338 Beater, Unlauterer Wettbewerb, Rn. 1706 und 1682; Beater, WRP 2009, 768, 774 f.

3% Vgl. Rengier, Strafrecht AT, § 14 Rn. 9.

360 LG Miinchen I MMR 2015, 660, 662, zust. Nink, CR 2017, 103, 106.


http://www.internetworld.de/onlinemarketing/adblocker/dominik-reisig-addefend-kooperieren-in-weise-eyeo-1217779.html
http://www.internetworld.de/onlinemarketing/adblocker/dominik-reisig-addefend-kooperieren-in-weise-eyeo-1217779.html
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direktem Substitutionswettbewerb stehenden Unternechmen, sondern auch zu al-
len durch die Blockaden potentiell betroffenen Werbefldchenanbietern, Werbe-

vermittlern oder Werbekunden.

bb)  Freischaltangebote — Whitelisting
Fraglich bleibt, ob auch das Angebot der Freischaltung von Werbung (vgl. oben

S. 69) eine Mitbewerberstellung zu den anderen Akteuren im Online-Werbege-
schéft begriindet. Die Betrachtung wird dadurch kompliziert, dass die verschie-
denen Parteien in verschiedenen Rollen gleichzeitig Mitbewerber sein konnten.
Ein Publisher kann zum Beispiel Nachfrager der Freischaltleistung sein, zu-
gleich aber moglicherweise auch Mitbewerber dergestalt, dass Whitelistplatz
und Werbeinventar als austauschbare Leistungen an gleiche Abnehmer (z.B.
Netzwerke oder Werbekunden) verduBlert werden. Eine unklare Zusammenfas-
sung der Akteure als ,,Werbewillige* oder ,,Werbetreibende**®! ist insofern zu

undifferenziert.

(1)  Konkurrenz zwischen Whitelist-Angeboten
Ohne Weiteres kann ein konkretes Wettbewerbsverhéltnis allerdings zwischen

Anbietern einer Freischaltung untereinander angenommen werden. Zwischen
verschiedenen Adblockern mit Whitelist oder auch zwischen Werbenetzwerken
oder Verkaufsplattformen, die garantiert freigeschaltete Werbeplitze verkaufen,
ist der enge Mitbewerberbegriff des BGH (oben) erfiillt, da sie eine substituier-
bare Leistung, ndmlich die Umgehung einer Werbeblockade, anbieten.

Soweit Werbenetzwerke und andere Vermittler Freischaltungen weiterver-
kaufen und sich der eigentliche Beherrscher der Whitelist ebenfalls direkt an
Werbekunden richtet, besteht auch insofern ein Wettbewerbsverhiltnis aufgrund
der Austauschbarkeit der Leistungen im Stufenwettbewerb.?% Fiir ein konkretes
Wettbewerbsverhaltnis ist dabei nicht erforderlich, dass die beiden Anbicter die
Aufnahme in dieselbe Whitelist anbieten. Denn auch zwischen der Freischaltung
fiir Nutzer des Werbeblockers A und der Freischaltung fiir Nutzer des Blockers

B besteht eine gewisse funktionale Austauschbarkeit, auch wenn es wirtschaft-

361 7 B. OLG Kdéln GRUR 2016, 1082 — Adblock Plus; Rostam, InTeR 2017, 146, 147 £.
362 BGH GRUR 2016, 828, 829 — Kundenbewertung im Internet; BT-Drs. 15/1487, S. 16; HK-
UWG-Gotting, § 2 Rn. 40.
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lich moglicherweise angezeigt ist, sich bei beiden freischalten zu lassen. Eben-
falls austauschbar ist der Verkauf von Freischaltungen und das Angebot anderer
UmgehungsmalBnahmen fiir Werbeblockaden (Anti-Adblock, dazu oben S. 66
und S. 71).

(2)  Verhaltnis zwischen Anbietern von
Werbeinventar/Werbedienstleistern und Whiteliste-Anbietern
Nicht substituierbar sind dagegen das Werbeinventar und sonstige Dienstleis-

tungen, die Publisher und Vermittler anbieten, ferner der Whitelist-Eintrag. Ein
Werbenetzwerk, das Werbeplétze bei einem (selbst nicht freigeschalteten) Pub-
lisher einkaufen mochte, die Adblock-Nutzer erreichen sollen, kann dies nur tun,
wenn zuvor der Whitelist-Eintrag fiir das eigene Netzwerk erworben wird. Denn
sonst gibt es schlicht keine Moglichkeit, auf der Seite des Publishers Werbung
fiir Adblock-Nutzer zu schalten und damit kein Inventar, das gekauft werden
konnte. Werbeplatz und Freischaltung sind damit komplementére und nicht aus-
tauschbare Produkte. Ein wirklicher direkter Wettbewerb um Zahlungen besteht
deshalb nicht.’%

Ein konkretes Wettbewerbsverhiltnis kann in diesen Konstellationen also
wiederum nur mit der Wechselwirkungsformel begriindet werden. Eine negative
Auswirkung (gerade) auf den Absatz von Werbeinventar konnte das Angebot
von Whitelist-Pldtzen deshalb haben, weil durch einen zusétzlichen Ausgaben-
posten fiir Freischaltungen das Gesamtwerbebudget der Nachfrager von Wer-
beinventar sinken kann, womit dann insgesamt weniger Werbung abgesetzt wer-
den konnte.*** Ein solcher Effekt ist aber nur dann denkbar, wenn die Freischal-
tung gegen einen Festpreis erfolgt. Dies betrifft insbesondere Angebote an Wer-
beendkunden. In der Praxis (oben S. 69) richten sich die Angebote aber allenfalls
an Publisher und Vermittler. Es wird zudem eine Beteiligung an den durch die
Freischaltung moglichen zusdtzlichen Werbeschaltungen verlangt, keine feste
Freischaltgebiihr. Eine solche Beteiligung reduziert aber das vorhandene Ein-

kaufsbudget der Nachfrager zunéchst nicht.

363 So aber OLG Koln GRUR 2016, 1082, 1084 — Adblock Plus und auch Rostam, InTeR 2017,
146, 147 f.
364 Wiederum OLG Koln GRUR 2016, 1082, 1084 — Adblock Plus.
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(3)  Notwendigkeit einer ganzheitlichen Betrachtung von Black- und
Whitelist
Weiter verkompliziert wird die Sachlage dadurch, dass die genannten potentiel-

len Mitbewerber der Whitelist-Anbieter auch Abnehmer dieser Freischaltung
sein konnen. Als Kunden kommen zunéchst die Publisher in Betracht, also ins-
besondere Websitebetreiber. Ebenfalls moglich ist aber die Freischaltung ganzer
Werbenetzwerke und Adserver. Denkbar ist dariiber hinaus die Freischaltung
spezifischer Werbekunden, was sich allerdings technisch wohl nur realisieren
lasst, wenn diese iiber eigene, identifizierbare Infrastrukturen zur Verteilung der

Werbung verfiigen (zum Ablauf der Werbeausspielung oben S. 50).

(@) Unanwendbarkeit des ,engen” Mitbewerberbegriffs
Betrachtet man die Beziehung zwischen Anbieter und Abnehmer einer Frei-

schaltung, kommt der enge Mitbewerberbegriff ersichtlich nicht zum Tragen, da
bezogen auf diese geschiftliche Handlung kein gleicher Kundenkreis angespro-
chen wird. Es ist vielmehr so, dass sich hier Verkdufer und Kunde gegeniiber-
stehen. Allein aufgrund dieser abstrakten Rollenzuschreibung eine Mitbewer-
berstellung abzulehnen, wire dabei verfritht. Ausgehend vom weiten Verstind-
nis des Mitbewerberbegriffs soll schlieBlich die Handlung in concreto und unter

Beriicksichtigung der Umstiinde des Einzelfalls betrachtet werden. 3

(b)  Grundsatzlich positive Wechselwirkung
Zu priifen ist daher, ob der Absatz von Freischaltungen nachteilige Auswirkun-

gen auf den Absatz oder die Absatzinteressen der Freigeschalteten hat. Die Frei-
schaltung an sich hat positive Effekte: Sie bewirkt, dass weniger Werbeanzeigen
gefiltert werden und diese daher (je nachdem, an wen sich das Angebot richtet)
verkauft, weitervermittelt oder erfolgreich geschaltet werden konnen. Ein Whi-
telist-Eintrag sorgt also fiir eine Absatzforderung.*®® Wenn ein Verhalten aber
den Absatz des Mitbewerbers erhoht, belastet das ihn nicht, selbst dann, wenn
der Handelnde am zusitzlichen Umsatz beteiligt werden muss.*®” Der Freige-

schaltete steht ohne Freischaltung schlielich insgesamt schlechter da.

365 BGH GRUR 2014, 573, 575 — Werbung fiir Fremdprodukte.

366 Nink, CR 2017, 103, 106; Kohler, WRP 2014, 1017, 1021 und wohl auch Raithel, Werbeblo-
cker, S. 111.

367 A.A. Rostam, InTeR 2017, 146, 148.



99

(c) Blacklisting als Voraussetzung fir Whitelisting
Das gilt jedenfalls, wenn man den Freischaltungsakt als solchen isoliert betrach-

tet. Wenn allerdings bei der Betrachtung der geschiftlichen Handlung auf alle
Umstidnde des Einzelfalls Riicksicht zu nehmen ist, zdhlen dazu auch die Fakto-
ren, welche die geschéftliche Handlung erst ermdglichen. Im Falle von Frei-
schaltangeboten ist dies die vorgelagerte Blockade, denn ohne Adblocking gébe
es schlicht kein Bediirfnis fiir ein Whitelist.*®® Wenn aber eine geschiftliche
Handlung nicht ohne ein zugrundeliegendes (durch Adblocking begriindetes)
konkretes Wettbewerbsverhéltnis denkbar ist, spricht viel dafiir, diese Handlung
als derart von diesen Mitbewerberinteressen iiberlagert zu sehen, dass sie selbst
— als notwendiges Pendant zur vorgelagerten Handlung — eine Mitbewerberstel-
lung begriindet.>*

Daher muss der Anbieter der Freischaltung nicht selbst fiir die Blockade ver-
antwortlich sein. Eine solche Konstellation ist denkbar, wenn Adblocker anderer
Unternehmen auf eine Whitelist zurlickgreifen, die ihrerseits von einem unab-
hingigen Unternehmen betrieben wird.>’® Denn ein Freischaltangebot kann
letztlich nur aus der Herrschaft {iber (standardméBig) stattfindende Blockaden
resultieren, was eine ,,Zurechnung® des Blockierens legitimiert. Ausgehend von
der Uberlegung, dass Black- und Whitelisting beziiglich der Mitbewerberstel-
lung eine wertungsméiBige Einheit bilden, ist zudem auch eine negative Auswir-
kung auf den Absatz der Adressaten des Angebots anzunehmen: Kern fast jeder
Whitelist ist die Festlegung von Kriterien fiir zuldssige Werbung. Mit einer Frei-
schaltung kann damit zwar wieder entsprechend konforme Werbung abgesetzt
werden, im Unterschied zu einem unbeeinflussten Werbeumfeld aber nicht be-

liebige Werbung.

368 Nach Kohler, WRP 2014, 1017, 1021 hat dieser Umstand allenfalls kartellrechtliche Bedeu-
tung, allerdings ohne weitere Begriindung.

369 OLG KoIln GRUR 2016, 1082, 1085 — Adblock Plus; LG Hamburg ZUM-RD 2015, 745,
746; Rostam, InTeR 2017, 146, 148; Alexander, GRUR 2016, 1089; Thomale, K&R Beil.
2016, 27, 29; Becker/Becker, GRUR-Prax 2015, 245, 246.

370 Man konnte sich etwa die Bereitstellung einer allgemeinen Whitelist durch die ,,Coalition for
better ads* vorstellen, vgl. Wilkens, ,,Chrome Adfilter: Google will Werbeblocker ab Februar
einsetzen®, https://heise.de/-3924785 (zuletzt abgerufen am 12.2.2018) und auch Kleinz,
,Der Browser als ,safe zone?* https://heise.de/-3861987 (zuletzt abgerufen am 12.2.2018).


https://heise.de/-3924785
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(4)  Zwischenergebnis
Ein konkretes Wettbewerbsverhiltnis besteht jedenfalls zwischen verschiedenen

Anbietern von differenzierenden Blockern bzw. Freischaltangeboten. Ebenfalls
Mitbewerber sind aber die Anbieter von differenzierenden Blockern und Frei-
schaltungen im Verhéltnis zu den Akteuren der Internetwerbung. Dies kann da-
mit begriindet werden, dass Blacklisting als notwendige Voraussetzung fiir das
Whitelisting Element einer kombinierten geschiftlichen Handlung ist. Die Mit-
bewerberstellung wird weder dadurch ausgeschlossen, dass eine Abnehmerbe-
ziehung zwischen den Akteuren vorliegt, noch dadurch, dass im Einzelfall der

Freischaltende nicht der Verbreiter des eigentlichen Blockers ist.

Il. Tatbestand der gezielten Behinderung
Liegt ein konkretes Wettbewerbsverhéltnis zwischen den Parteien vor, ist so-

dann zu kléren, ob auch der Tatbestand des § 4 Nr. 4 UWG verwirklicht ist.

1. Ausgangsproblem
Unlauter handelt nach § 4 Nr. 4 UWG, wer ,,Mitbewerber gezielt behindert. So

konzis dieser Verbotsausspruch ist, so unklar ist, was er eigentlich verbietet. Wie
gezeigt, ist jeder Mitbewerber fiir einen anderen hinderlich, geht von ihm doch
eine Beeintrichtigung der fremden Absatzinteressen aus. Beim Adblocking zeigt
sich dies besonders deutlich, da hierdurch die Vergiitung von Online-Werbung
verhindert wird (oben S. 9). Unterstellt man, dass die Vertreiber von Adblo-
ckern, als Akteure im Wirtschaftsleben, mit einer eigenen Geschéftsstrategie
agieren, also durchaus ,,gezielt” vorgehen, so ist man bald an dem Punkt ange-
langt, an dem man ihre Konkurrenz als solche unter den Wortlaut des § 4 Nr. 4
UWG subsumieren kann. Dass der Schutz vor unlauterem Wettbewerb nicht der
Schutz vor Wettbewerb sein kann, ist aber eine Selbstverstindlichkeit,’”! die
auch im Entwurf zu § 4 Nr. 10 UWG 2004, wo die Fallgruppe der Behinderung

erstmals (wortgleich zur jetzigen Fassung) kodifiziert wurde, zum Ausdruck

371 Schon im Entwurf des UWG 1896, Stenographische Berichte iiber die Verhandlungen des
Reichstages, 9. Legislaturperiode — I'V. Session 1895/97, Band 9, S. 101 heifl3t es: ,,Es kann
nicht in der Absicht liegen, den Wettbewerb als solchen einzuschrianken oder ihn in der An-
wendung von Mitteln zu behindern, welche, ohne gegen die Gepflogenheiten eines ehrbaren
Geschéftsmanns zu verstoflen, anderen Gewerbetreibenden léstig oder unbequem sein mo-
gen®. Vgl. ferner den Fall Hamlyn v. More (Schulmeisterfall von Gloucester) aus dem Jahr
1410: Der bloBe Betrieb einer konkurrierenden Schule mag zu Einnahmeverlusten einer an-
deren Schule fiihren, eine darauf gestiitzte Klage ist aber damnum absque injuria. Der Fall
wurde in Baker, Sources, S. 671-673 abgedruckt.
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kommt. Eine Behinderung von Mitbewerbern als blofle Folge des Wettbewerbs
soll gerade nicht zur Tatbestandsverwirklichung ausreichen.?’? Fraglich ist da-
mit, ob die mit Adblocking verbundenen Einnahmeverluste der Blockierten not-

wendige Folge des Wettbewerbs oder Wettbewerbsversto3 sind.

2. Grundsatz: Erfordernis der umfassenden
Interessenabwagung
Nach dem gesetzgeberischen Willen ist es die Aufgabe der Rechtsprechung, der

»kleinen Generalklausel” des § 4 Nr. 4 UWG Konturen zu verleihen. Die Aus-
fiillung einer Generalklausel als geplante Gesetzesliicke®”* durch delegierte rich-
terliche Rechtsetzung kann sich dabei nicht im luftleeren Raum vollziehen. Stets
beachtet werden muss der vom Gesetzgeber festgelegte Sinn und Zweck des Ge-
setzes; die gesetzgeberische Grundentscheidung ist zu respektieren und dem
Willen des Gesetzgebers muss, auch unter gewandelten Bedingungen, moglichst
zuverlissig zur Geltung verholfen werden.’”* Die Werteordnung der Verfassung,
insbesondere die Grundrechte der Betroffenen, setzen der richterlichen Rechts-
fortbildung Grenzen.>”> Das Mittel um diese Vorgaben einzuhalten, ist eine um-
fassende Interessenabwidgung unter Beriicksichtigung des Schutzzwecks des
UWG. Uber die Notwendigkeit einer solchen Interessenabwigung bei der Beur-
teilung einer gezielten Behinderung besteht Einigkeit.>”®

Das Tatbestandsmerkmal der Behinderung taugt als Ankniipfungspunkt fiir
die Interessenabwigung allerdings nur bedingt. Rechtsprechung und Literatur
sehen als Behinderung alle geschiftlichen Handlungen an, die zumindest geeig-

net sind, die Wettbewerbsposition und wettbewerbliche Handlungsfreiheit von

372 BT-Drs. 15/1487, S. 10.

373 Riithers/Fischer/Birk, Rechtstheorie, Rn. 836.

374 BVerfG NJW 2011, 836, 838 = BVerfGE 128, 193, 210 — Geschiedenenunterhalt.

375 BVerfG NJW 2015, 1506 = BVerfGE 138, 377, 392 — Scheinvater.

376 BGH GRUR 2017, 397, 400 — World of Warcraft II; GK-UWG—Peifer, § 4 Nr. 10 Rn. 98;
Kohler/Bornkamm—Kohler, § 4 Rn. 4.11; Harte/Henning—Omsels, § 4 Nr. 4 Rn. 17; HK-
UWG—Wirtz, § 4 Rn. 4.7; Beater, Unlauterer Wettbewerb, Rn. 1738. Emmerich, 1llusion,
625, 638 spricht von einer ,, Trivialitit®.
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Mitbewerbern beeintrichtigen.’”” Das macht abermals deutlich, dass die Behin-
derung an sich in jedem konkreten Wettbewerbsverhiltnis angelegt ist,>’® was
ihre grundsitzliche Zulédssigkeit unterstreicht. Zur Bestimmung der Unlauterkeit
muss folglich auf das Merkmal der Gezieltheit abgestellt werden. Die erforder-
liche Interessenabwigung ist daher an das Wort ,,gezielt anzukniipfen, ihm
kommt die Funktion zu, die zu duldende von der unlauteren Behinderung abzu-

grenzen.>”’

3. Kein Erfordernis einer Behinderungsabsicht
Wenn nun in ,,gezielt” der Dreh- und Angelpunkt fiir die Beurteilung der Unlau-

terkeit einer behindernden geschiftlichen Handlung liegt, ist zunéchst zu fragen,
ob dem Wortlaut bereits eine Anweisung fiir die vorzunehmende Interessenab-
wigung entnommen werden kann. Dem allgemeinen Wortsinn nach beschreibt
das Adverb ,,gezielt” die Ausrichtung auf ein bestimmtes Ziel, mithin die Ver-
folgung eines bestimmten Zwecks. Daraus lie3e sich folgern, dass einer geziel-
ten Behinderung immer auch eine subjektive Komponente in Form einer Behin-
derungsabsicht innewohnen muss.**° Der Vertrieb von Adblockern wire dann
nur eine gezielte Behinderung, wenn er gerade (auch) erfolgt, um die mit ihm
verbundenen negativen Absatzauswirkungen zu verursachen. Nach Ansicht des
BGH soll der Tatbestand der individuellen Behinderung aber gerade nicht von
subjektiven Erfordernissen, insbesondere einer auf die Behinderung gerichteten
Absicht, abhéingig sein.*®!

Dies iiberzeugt. Mit § 4 Nr. 10 UWG 2004 sollte die Fallgruppe der Mitbe-
werberbehinderung aus § 1 UWG 1909 weitergefiihrt werden. In dieser Fall-
gruppe war anerkannt, dass auch bei fehlender Feststellung einer Behinderungs-
absicht eine Unlauterkeit anzunehmen sein konnte.*®? Letztlich entscheidend

sollten die Auswirkungen einer geschéftlichen Handlung sein und nicht das, was

377 BGH GRUR 2017, 397, 400 — World of Warcraft II; Kohler/Bornkamm—Kohler, § 4 Rn. 4.6;
HK-UWG-Wirtz, § 4 Rn. 4.6; Omsels, WRP 2004, 136, 139.

378 Vgl. auch Callmann, Der unlautere Wettbewerb, S. 50 (dort Fn. 17), der moniert, dass in dem
Wort ,,Behinderungswettbewerb® der Charakter der Rechtswidrigkeit nicht genligend zum
Ausdruck komme und stattdessen ,,Gewaltwettbewerb* vorschlagt.

379 GK-UWG—Peifer, § 4 Nr. 10 Rn. 98; Kohler/Bornkamm—Kéhler, § 4 Rn. 4.7; MiiKo-UWG—
Jdnich, § 4 Nr. 10 Rn. 11.

380 Fezer/Biischer/Obergfell-Gétting/Hetmank, § 4 Nr. 4 Rn. 20; MiiKo-UWG-Jdnich, § 4 Nr.
10 Rn. 12b; HK-UWG—Wirtz, § 4 Rn. 4.6.

331 BGH GRUR 2007, 800, 802 — AuBendienstmitarbeiter.

382 7.B. BGH GRUR 2001, 1061, 1062 — Mitwohnzentrale.de.
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der Unternehmer sich bei seiner geschiftlichen Handlung gedacht hat.*®* Soweit
dem entgegengehalten wird, dass der klare Wortlaut der Norm dem entgegen-
stehe,?®* ist zu konzedieren, dass die Formulierung ,,gezielt* alles andere als ge-
gliickt ist. Alternativen wie ,,unangemessene Behinderung* wiren passender.>®
Gerade im Bereich der delegierten richterlichen Rechtsfortbildung besteht keine
grundsétzliche Beschrinkung darauf, die gesetzgeberischen Weisungen in den
Grenzen des moglichen Wortsinns auf den Einzelfall anzuwenden.*%® Eine Be-

hinderungsabsicht ist damit nicht konstitutiv fiir eine gezielte Behinderung nach

§ 4 Nr. 4 UWG.

4. Die Schutzrichtung des § 4 Nr. 4 UWG
Der Tatbestand der Norm lésst sich sodann aus ihrer Schutzrichtung herleiten.

a) Funktionale Betrachtung
Wenn Schadigungen im Wettbewerb grundsétzlich erlaubt sind, das Prinzip des

neminem laedere insoweit also auf den Kopf gestellt wird,*’ ist mit § 4 Nr. 4
UWG eine rote Linie des nicht mehr Hinnehmbaren gezogen. Die Norm verkor-
pert damit letztlich ein UbermaBverbot.’®® Schidiger und Geschidigter werden
dabei naturgemif unterschiedliche Vorstellungen davon haben, was noch zu-
mutbar ist und was nicht.

Die Rechtsprechung niihert sich dem mithilfe zweier ,,Faustregeln®:** Unlau-
ter sei eine Behinderung im Allgemeinen dann, wenn gezielt der Zweck verfolgt
wird, Mitbewerber an ihrer Entfaltung zu hindern und sie dadurch zu verdrén-

;> oder aber wenn die Behinderung dazu fiihrt, dass die beeintrichtigten

gen
Mitbewerber ihre Leistung am Markt durch eigene Anstrengung nicht mehr in

angemessener Weise zur Geltung bringen kénnen.>*!

383 Harte/Henning—Omsels, § 4 Nr. 4 Rn. 16.

384 Fezer/Biischer/Obergfell-Gotting/Hetmank, § 4 Nr. 4 Rn. 20.

385 Vorschlag von Steinbeck, GRUR 2008, 848, 850. Ahnlich schon Nerreter, Wettbewerbs-
recht, S. 107: ,,ungehdrige Behinderung®.

38 BVerfG GRUR 1974, 44, 49 = BVerfGE 34, 269, 287 — Soraya.

37 Deutsch, JZ 1971, 732, 733.

388 GK-UWG—Peifer, § 4 Nr. 10 Rn. 36.

389 Begriff nach Beater, WRP 2011, 7, 8.

3% BGH GRUR 2017, 397, 400 — World of Warcraft II; BGH GRUR 2017, 92, 93 — Fremdcou-
pon-Einlosung; BGH GRUR 2015, 607, 608 — Uhrenankauf im Internet; BGH GRUR 2014,
785, 787 — Flugvermittlung im Internet; BGH GRUR 2014, 393, 395 — wetteronline.de.

391 St. Rspr. vgl. die Nachweise bei BGH GRUR 2017, 397, 400 — World of Warcraft I1.
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aa) Verdrangungsabsicht
Die Schutzrichtung des § 4 Nr. 4 UWG soll zunédchst dahin wirken, dass sich

Unternehmer keinem reinen Vernichtungswettbewerb mit dahinterstehender
Verdrangungsabsicht ausgesetzt sehen. Unabhéngig davon, ob man diesem An-
satz generell kritisch gegeniibersteht, wird man diesen Behinderungsaspekt be-
zogen auf Adblocking Sachverhalte nicht vorfinden. Die besondere Mitbewer-
berstellung (dazu oben S. 94) zwischen Adblock-Anbieter und Betroffenem
fiihrt dazu, dass eine Vernichtungsabsicht nicht anzunehmen ist, da eine Ver-
nichtung des Mitbewerbers der eigenen geschiftlichen Handlung die Grundlage
entzieht, weil diese eben auf der Existenz des werbenden Mitbewerbers aufsat-

telt.

bb) Partizipation am Wettbewerb
Soweit es jedoch um die Beeintrichtigung der Partizipation am Wettbewerb an

sich geht, ist damit moglicherweise sehr wohl das Phdnomen des Adblockings
beschrieben. Diese Grundkonstellation trifft, soweit ersichtlich, jedenfalls in ih-

rer Kerntendenz auf keinen Widerspruch.**?

Das ist auch sachgerecht, weil die
Unbill einer Behinderung letztlich nur ausgehend vom Normzweck und dem Ge-

setzeszweck des UWG insgesamt bewertet werden kann.

(1)  Vom Wettbewerb erwlinschte Wirkungen
Da es sich beim Verbot der gezielten Behinderung um eine Konkurrentenschutz-

norm handelt, sollte zunédchst in den Blick genommen werden, welche Verhal-
tensweisen im Wettbewerb grundsétzlich erwiinscht sind, also eine wettbe-
werbsfunktionale Betrachtung stattfinden. Ist der Wettbewerb an sich undefi-
nierbar, so werden doch gemeinhin bestimmte vom Wettbewerb zu erzielende
Ergebnisse genannt, die (wirksamer) Wettbewerb erfiillen soll. So soll durch
Wettbewerb der Markt in einer Weise gesteuert werden, dass Waren und Dienst-
leistungen in Art und Qualitét existieren, wie sie der Nachfrage entsprechen und
dass Ressourcen zur Erreichung dieses Ziels optimal eingesetzt und verteilt wer-

den (Steuerungs-, Anpassungs- und Allokationsfunktion). Gleichzeitig soll er

392 GK-UWG—Peifer, § 4 Nr. 10 Rn. 35; Kohler/Bornkamm-Kdhler, § 4 Rn. 4.10; Harte/Hen-
ning—Omsels, § 4 Nr. 4 Rn. 15; Fezer/Biischer/Obergfell-Gétting/Hetmank, § 4 Nr. 4 Rn.
19a; Ohly/Sosnitza—Ohly, § 4 Rn. 4/10; HK-UWG-Wirtz, § 4 Rn. 4.6; JurisPK-UWG-Miil-
ler-Bidinger, § 4 Nr. 4 Rn. 31; Beater, WRP 2011, 7, 8 (,,als Anhaltspunkt®). Fiir MiiKo-
UWG—Jénich, § 4 Nr. 10 Rn. 12b allerdings nur, wenn ein intentionales Element beachtet
wird.
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auch den (technischen) Fortschritt befliigeln, da mit besseren Produkten Markt-
anteile gewonnen werden konnen und neue Produkte Nachfrage generieren kon-

nen.>”?

(2)  Abbildung durch den Grundsatz der angemessenen
unbeeintrachtigten Teilnahme
Demnach ist die Formel der Rechtsprechung, nach der eine gezielte Behinderung

grundsitzlich dann vorliegt, wenn die beeintrdchtigten Mitbewerber ihre Leis-
tung am Markt durch eigene Anstrengung nicht mehr in angemessener Weise
zur Geltung bringen konnen, sinnvoller Ausgangspunkt. Dieser Grundsatz ist
,,wettbewerbsfunktional®, basiert also auf einer funktionellen, d.h. an den
Schutzzwecken des Wettbewerbsrechts (§ 1 UWG) ausgerichteten Betrach-
tung.*** In ihm kommt der Schutz des Allgemeininteresses an einem unver-
falschten Wettbewerb (§ 1 S. 2 UWG) zum Ausdruck, der zunéchst nichts ande-

res ist als ein freier Wettbewerb.3

Mit der Gewdhrleistung moglichst weitge-
hender wettbewerblicher Entfaltungsfreiheit der Mitbewerber wird sicherge-
stellt, dass sich diese dem Votum der Marktgegenseite stellen konnen und so die
Wettbewerbsfunktionen erfiillt werden. Die freie wirtschaftliche Betdtigung
wird deshalb nicht um ihrer selbst willen geschiitzt, sondern gerade, weil sie

letztlich zum Vorteil aller gereichen soll.*¢

b) Notwendigkeit einer moralischen Betrachtung?
In der Debatte um Adblocking wird der Vertrieb oder Einsatz von Werbeblo-

ckern oft als unmoralisch beschrieben oder mit Verhaltensweisen wie Diebstahl
in Verbindung gebracht.>*” Man kénnte eine solche Einstufung als Grundlage
fiir ein wettbewerbsrechtliches Verbot heranziehen. Aus der notwendigen wett-
bewerbsfunktionalen Betrachtung folgt allerdings, dass ein nicht rein wettbe-

werblich begriindetes Verbot eines Verhaltens nach § 4 Nr. 4 UWG nicht in Be-

393 Hetmank, GRUR 2014, 437, 438. Zu den Wettbewerbsfunktionen auch Knieps, Wettbe-
werbsokonomie, S. 4 f.; Fritsch, Marktversagen, S. 15 f.

3% Vgl. BGH GRUR 2007, 800, 801 — AuBendienstmitarbeiter.

395 Kohler/Bornkamm-—Kéhler, § 1 Rn. 43.

39 Hetmank, GRUR 2014, 437, 440.

397 Besonders drastisch Piltch, hitps://www.tomsguide.com/us/Adblocking-is-stealing,news-

20962.html (zuletzt abgerufen am 12.2.2018): ,,Every time you block an ad, what you're re-

ally blocking is food from entering a child's mouth*. Vgl. dazu auch Wicker/Karisson, Com-

mun. ACM 60 (2017), Heft 10, 70, 75.


https://www.tomsguide.com/us/ad-blocking-is-stealing,news-20962.html
https://www.tomsguide.com/us/ad-blocking-is-stealing,news-20962.html
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tracht kommen kann. Auch wenn man eine rechtsethische Verwurzelung des Be-
hinderungstatbestands anerkennt, um z.B. Félle der grundlosen Schidigung der
Konkurrenz in den Griff zu bekommen, 3°® kann das jedenfalls nicht dazu fiihren,
dass die Beurteilung der Unlauterkeit von moralisierenden Erwégungen {iberla-
gert wird. Ein Abstellen auf vermeintlich ,,unehrenhafte oder ,,unerhorte Ver-
haltensweisen fiihrt dazu, dass bestehende Strukturen konserviert und neue Ge-
schiftsmodelle abgewiirgt werden.**® So wie man nicht auf die Idee kiime, die
legitime Ausiibung der eigenen Rechte als wettbewerbswidriges Verhalten zu
sehen, selbst wenn beispielsweise skrupuldse Schuldner vor der Erhebung der
Verjihrungseinrede zuriickschrecken,* kann man ein Verhalten nicht verbie-
ten, nur weil es nicht behagt und ,,sich nicht gehort”. Gegen Adblocking miissen

deshalb genuin funktionale Verbotsgriinde sprechen.

5. Fallgruppen
Als Einstieg in die Priifung einer gezielten Behinderung haben sich bestimmte

Fallgruppen unlauteren Verhaltens etabliert.

a) Ausgangspunkt
Um angesichts der Vielgestaltigkeit moglicher Sachverhalte eine gewisse Ein-

heitlichkeit zu gewéhrleisten, arbeitet die Rechtsprechung seit jeher mit Fall-
gruppen der unlauteren Behinderung. Auch die Kommentierungen des § 4 Nr. 4
UWG orientieren sich (allerdings nicht immer einheitlich) an dieser Einteilung.
Sie kdnnen einen ersten Zugriff fiir eine rechtliche Beurteilung der Behinderung
bieten, weil sie Verhaltensweisen beschreiben, die wettbewerbsdysfunktional
sind. Das kann allerdings immer nur der erste Schritt sein, der dem Rechtsan-
wender vergleichbare Konstellationen und die dafiir getroffenen Abwégungen

aufzeigt.*%!

Die Fallgruppen konnen also als Orientierungshilfe dienen, die ei-
gentliche rechtliche Bewertung (in Form der Interessenabwégung) beginnt mit
threm Auffinden aber erst. Lisst sich dagegen schon keine einschldgige Fall-

gruppe fiir ein Verhalten finden und ein Verbot dariiber hinaus auch sonst nicht

398 GK-UWG—Peifer, § 4 Nr. 10 Rn. 33; zur Ethik im Lauterkeitsrecht s. auch Peifer, Acquis
Communautaire, 125.

399 Emmerich, Illusion, 625, 629 f.

400 yon Bar, Deliktsrecht II, Rn. 545.

01 ORly, AcP 201 (2001), 1, 39 f.
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wettbewerbsfunktional begriinden, besteht schon deshalb kein Anlass, von einer
gezielten Behinderung auszugehen.

Zunéchst soll daher untersucht werden, inwieweit sich Adblocking in die be-
reits etablierten Fallgruppen einpassen ldsst und welche Schliisse sich daraus ab-

leiten lassen.

b) Reine Werbeblockaden — Blacklisting
Dabei wird zuerst der Vertrieb von Totalwerbeblockern betrachtet.

aa) Werbebehinderung
Mit der Werbebehinderung gibt es eine Fallgruppe, die prima vista genau auf

Adblocking zu passen scheint: Hierunter fallt (auch) die Beeintrdchtigung der
Werbung eines Mitbewerbers, etwa durch deren Zerstdrung, Beschadigung, Be-
seitigung oder Verdeckung. Solche Sabotagemalinahmen verhindern ndmlich
die Werbewirkung gegeniiber einem mit der Werbung angesprochenen breiteren

Publikum.*%?

(1)  Verhindern von Informationsmdglichkeiten
Eine Unlauterkeit 14sst sich in solchen Fillen damit begriinden, dass der Markt-

gegenseite Informationsmoglichkeiten genommen werden. Die damit einherge-
hende Einschrinkung der Moglichkeit einer informierten Entscheidung ist ein
legitimer funktionaler Verbotsgrund.*®* Sachverhalte, in denen eine aus solchem
Verhalten resultierende Unlauterkeit angenommen wurde, sind rar gesit,*** die
Fallgruppe hat aber in der Diskussion um Werbeblockaden Aufmerksamkeit er-
fahren. In der Fallgruppe konnen sich diejenigen Mitbewerber wiederfinden, de-
ren Werbebotschaften letztlich nicht mehr durchdringen kénnen. Obgleich diese
Gruppe in erster Linie (auBBer in Fillen der Eigenwerbung) aus den Werbekunden
besteht, also jenen, die den Kommunikationsprozess Werbung (vgl. oben S. 13)
wurde die entsprechende Fallgruppe auch in den von Publishern angestrengten
Verfahren diskutiert. Letztlich wurde sie aber von den Gerichten nie als einschli-
gig gesehen, was auch der h.M. in der Literatur entspricht. Entscheidend fiir die-

ses Ergebnis war jeweils die Mittelbarkeit der Werbeunterdriickung: Es ging

402 BGH GRUR 2004, 877, 879 — Werbeblocker.

403 Fezer/Biischer/Obergfell-Gotting/Hetmank, § 4 Nr. 4 Rn. 142 sehen deshalb wohl auch § 5
UWG als einschligig an.

404 7 B. Entfernen fremder Plakate, OLG Karlsruhe GRUR-RR 2008, 350 — Wildes Plakatieren.



108

nicht darum, dass Werbung vor Erreichen eines intendierten Zielpublikums eli-
miniert wurde, sondern vielmehr darum, dass sich dieses Publikum selbst durch
Einsatz des Blockers der Werbung entzog.*%

Deshalb kann es auch keinen Unterschied machen, dass man darauf abstellt,
dass das ,,Behinderungsmittel zur Verfiigung* gestellt wird, der Einsatz durch
den Nutzer insoweit unbeachtlich sei.**® Solange bereits ein Entschluss der Nut-
zer zur Nichtrezeption besteht, gibt es, bezogen auf die verhinderte Kommuni-
kationswirkung, keinen Grund fiir ein Verbot (zum Boykottaufruf unten

S. 123).407

(2)  Erfordernis einer bewussten Nutzerentscheidung
Daraus folgt umgekehrt, dass sehr wohl ein wettbewerbsfunktionaler Grund fiir

ein Verbot von Werbeblockern besteht, wenn deren Funktion nicht auf einer be-
wussten Entscheidung des Nutzers beruht. Wird dem Nutzer eine Werbeblo-
ckade untergeschoben, so hat er sich der werblichen Kommunikation gerade
nicht selbst entzogen, sodass die Fallgruppe der Werbebehinderung erfiillt ist.
Am bewussten Einsatz wird man nicht zweifeln kénnen, wenn eine Vorrich-
tung offensiv als Werbeblocker vermarktet oder aus sonstigen Umsténden klar
wird, dass sie als solcher fungieren kann.**® Fiir ein entsprechendes Bewusstsein
des Nutzers spricht gerade auch, dass man sich willentlich und aktiv zur Instal-

409 gder zum Einsatz von Hardware entscheiden muss.

lation von Zusatzsoftware
Problematisch sind deshalb Werbeblocker, die mdglicherweise nicht heimlich,

aber doch fiir den Durchschnittsnutzer unerwartet mitgeliefert werden. Wenn

405 OLG Miinchen WRP 2017, 1347, 1359 f. — Whitelisting I; OLG K&ln GRUR 2016, 1082,
1086; Harte/Henning—Omsels, § 4 Nr. 4 Rn. 75; Gomille, GRUR 2017, 241, 247; Herr-
mann/Laoutoumai, IPRB 2014, 272, 274; Hoeren, K&R 2013, 757, 760; Raithel, Werbeblo-
cker, S. 146. Insoweit zu pauschal Thomale, K&R Beil. 2016, 27, 30: Die Entscheidungsfrei-
heit des Nutzers konne keine Auswirkungen auf die Beurteilung der (Un-)Lauterkeit haben.
So aber Apel, FS Hertin, 337, 352.
407 Kreutz, Werbeblockersoftware, S. 223 ff. Vgl. ferner BGH GRUR 2017, 92, 94: , Verfehlt
eine Werbung ihre Wirkung dagegen erst aufgrund einer bewussten Entscheidung der Ver-

40

=N

braucher, so liegt grundsétzlich keine unlautere Beeintrachtigung der Werbung des Mitbe-
werbers vor*.

Vgl. die Selbstbeschreibung der Erweiterung uBlock Origin: ,,uBlock Origin is NOT an ‘ad
blocker’: it is a wide-spectrum blocker — which happens to be able to function as a mere ‘ad
blocker’. Abrufbar unter https:/github.com/gorhill/uBlock (zuletzt abgerufen am
12.2.2018).

Zu Software, die werbebeeintrachtigende Funktionen verschleiert mitbringt, s. Zimprich/Je-
schke, MMR 2016, 300, 303 und ferner LG Hamburg WRP 2015, 495.

409


https://github.com/gorhill/uBlock
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also z.B. der Internetkonzern Google seine Pline umsetzt, unmittelbar im eige-
nen Chrome-Browser einen Werbeblocker zu integrieren (oben S. 70),*'° muss
der Nutzer darauf vor der ersten Benutzung deutlich, etwa durch einen sich 6ff-
nenden Dialog, hingewiesen werden. Das gilt jedenfalls solange, wie integrierte
Adblocker nicht zum Standard geworden sind, so wie es bereits jetzt beim Pop-
Up-Blocker der Fall ist. Wenn Adblocking schlicht ein allgemeintiibliches Fea-
ture von modernen Browsern wird, und einem Durchschnittsnutzer dies bekannt
ist, so liegt in ihrem Einsatz eine bewusste Entscheidung gegen Werbung.

Zur Bestimmung der ausreichenden Information der Nutzer kénnen die Kri-
terien der §§ 5/5a UWG herangezogen werden. Sie sind zwar selbst auf solche
Konstellationen nicht anwendbar, weil die Nutzer entweder nicht zu einer ge-
schiftlichen Entscheidung bewegt werden sollen,*!! oder aber zumindest der
Nachweis fiir eine Entscheidungserheblichkeit in den Féllen, in denen ein Blo-
cker als (Image-)Werbemittel fungieren soll (dazu oben S. 76), nicht zu erbrin-

gen sein wird.

(3)  Zwischenergebnis
Wurde der Nutzer Uiber das Vorhandensein einer Adblock-Funktion ausreichend

informiert, ist die Fallgruppe der Werbebehinderung nicht einschligig.

bb) Produktbezogene Behinderung
Bedenkt man, dass durch Adblocking nicht nur Werberezeption, sondern auch

der Verkauf von Werbeplitzen verhindert wird, kommt zudem die Fallgruppe

der produktbezogenen Behinderung in Betracht.

(1)  Ausgangspunkt
RegelmiBig unlauter soll ndmlich die Einwirkung auf die Ware eines Mitbewer-

bers, wie etwa die Vernichtung, Beiseiteschaffung, Verdnderung oder Beschédi-
gung der Ware, sein.*!? Eine solche Einwirkung kann direkt, aber auch bloB mit-
telbar erfolgen. Die Beschiddigung von Konkurrenzware kann lohnend sein, weil

so thr Absatz erschwert wird oder der Ruf des Mitbewerbers oder seiner Waren

419 Angekiindigt im firmeneigenen Blog: https://www.blog.google/topics/journalism-
news/building-better-web-everyone/ (zuletzt abgerufen am 12.2.2018).

41 Becker/Becker, GRUR-Prax 2015, 245, 246; Kohler, WRP 2014, 1017, 1022. Anders wohl
Hoeren, K&R 2013, 757, 761.

412 BGH GRUR 2004, 877, 879 — Werbeblocker; Kohler/Bornkamm—Kéhler, § 4 Rn. 4.48.


https://www.blog.google/topics/journalism-news/building-better-web-everyone/
https://www.blog.google/topics/journalism-news/building-better-web-everyone/
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leidet. Bei der Blockade von Internetwerbung kann als Produkt insoweit der je-
weilige Werbetridger (Website, Smartphone-App, Software) gesehen werden. Im
mehrseitigen Markt der Online-Werbung kann das Produkt auch der konkrete
Werbeplatz sein, der ebenfalls entgeltlich verduBert wird.*!* Soweit es um Ei-
genwerbung geht, die von der Blockade betroffen ist, passt die Fallgruppe dage-

gen nicht.

(2)  Unmittelbare Einwirkung
Tatigkeiten wie Vernichtung, Beiseiteschaffung, Verdnderung oder Beschéadi-

gung beziehen sich unmittelbar auf ein fremdes Produkt.

(@) Bestimmung der notwendigen Eingriffsintensitat
Schon wenn eine Beeintrachtigung physischer Gegenstdnde im Raum steht, kann

die Feststellung einer unmittelbaren Einwirkung auf die Waren eines Mitbewer-
bers aber Schwierigkeiten bereiten.*'* Wann dagegen ein fiir § 4 Nr. 4 UWG
relevanter ,,Eingriff* in ein digitales Produkt vorliegt, ist ungleich schwerer zu
beantworten. Das Unkdrperliche ist im Recht nichts Neues, genauso wenig wie
seine Verletzung. Rechte konnen verletzt werden (im Bereich des Digitalen
denkt man vor allem an Immaterialgiiterrechte) und auch die Beschiddigung einer
,unkorperlichen Sache* ist zumindest denkbar.*!> Kern des Problems ist, dass
das Recht ein unkorperliches Gut nicht nur schiitzt, sondern gleichsam auch des-
sen Konturen festlegt oder das Gut gar erst konstituiert.*!¢ Bei physischen Waren
reichte in der Rechtsprechung die Verletzung des Guts an sich aus, die Verlet-
zung eines absoluten Rechts des Mitbewerbers am Gut, wie des Eigentums, soll
dagegen nicht erforderlich sein.*!'” Die Waren miissen also nicht (noch) im Ei-
gentum oder Machtbereich des Herstellers liegen — dies wiirde eine Einwir-

kungsmoglichkeit regelméBig ausschlieBen — sondern nur urspriinglich vom Mit-

413 LG Hamburg, Urt. v. 3.5.2016 — 308 O 46/16 —, juris Rn. 43.

414 Vgl. die Zusammenstellung bei Staudinger—Hager, § 823 B 79 ff. zur Frage, wann im Rah-
men von § 823 Abs. 1 BGB eine Eigentumsverletzung durch Eingriff in die Sachsubstanz
vorliegt.

45 Vgl. zum Schutz von Daten durch § 823 Abs. 1 BGB: MiiKo-BGB—Wagner, § 823 Rn. 294
ff.

416 Zech, Unkorperliche Giiter, 1, 2 f.

417 Vgl. BGH GRUR 1972, 558 — Teerspritzmaschinen: Entfernung von Explosionssicherungen
von Konkurrenzware in Kundeneigentum im Rahmen von Reparaturauftrigen.
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bewerber stammen. Folglich ist (wie immer) nicht die Verletzung eines absolu-
ten Rechts Gegenstand des Unlauterkeitsvorwurfs, sondern ein bestimmtes Ver-
halten. Unerwiinscht sind solche Handlungen, weil sie die VerduBerung fremder
Produkte hemmen konnen und bei bereits verduBerten Produkten die Kommuni-

kationswirkung des Produkts am Markt beeintrichtigt wird.*!®

(b)  Untauglichkeit des Kriteriums des ,physischen Eingriffs
Auch fiir unkorperliche Waren bzw. Dienstleistungen ist eine an diesen Gefah-

ren ausgerichtete Betrachtung zu fordern. Fiir eine unmittelbare Einwirkung auf
fremde, digitale Produkte haben die gleichen MaBstidbe zu gelten, weshalb die
Verletzung eines absoluten Rechts, zum Beispiel in Form einer Urheberrechts-
verletzung durch Adblocking, fiir die Zuordnung zur Fallgruppe nicht erforder-
lich ist. Ebenso sollte aber nicht versucht werden, die direkte Einwirkung auf
fremde Produkte durch eine Art ,, Korperlichkeitsvergleich® ins Digitale zu iiber-
tragen. Da (korperlich wie unkorperlich) nicht das Objekt als solches geschiitzt
wird, sondern seine Umlauffahigkeit und die von ihm ausgehende Kommunika-
tionswirkung, scheint es nicht angebracht, einen irgendwie mit ,,.korperlichen®
oder ,,physischen‘ Wirkungen vergleichbaren Eingriff durch Adblocking zu for-
dern.*"” Die Betrachtung muss darauf beschrinkt bleiben, ob durch das bean-
standete Verhalten die wettbewerblich gewlinschten Wirkungen des (wertend als
Produkt festgelegten) unkdrperlichen Gegenstands beeintriachtigt werden.

Die Werbeblocker-Entscheidung des BGH greift also moglicherweise schon
zu kurz, wenn eine unmittelbare Einwirkung auf ,,die von der Kl. angebotenen
Dienstleistungen* deshalb ausscheiden soll, weil es um ein bloBes Umschalten
ging. 420

Mochte man gleichwohl fiir die Frage nach einer unmittelbaren Einwirkung
auf fremde Produkte und Dienstleistungen auf das Kriterium der Substanzver-
letzung abstellen, muss zunichst festgestellt werden, dass die mogliche Einwir-
kung sich in der Herrschaftssphére des Nutzers abspielen. Denn auf Serverseite
wird nichts verdndert, sondern allenfalls nichts abgerufen (vgl. die verschiede-

nen Adblock-Techniken, oben S. 53 ff.). Dies alleine reicht aber nicht aus, um

418 GK-UWG—Peifer, § 4 Nr. 10 Rn. 381.

419 So aber z.B. OLG Koéln GRUR 2016, 1082, 1086 — Adblock Plus; LG Hamburg MMR 2017,
351, 353; Luckhaus, K&R 2016, 313, 314; Engels, GRUR-Prax 2015, 338, 339.

420 BGH GRUR 2004, 877, 879 — Werbeblocker.
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funktional eine Zuordnung zur Fallgruppe auszuschlieBen.**! Wie gezeigt, ist es
gerade typisch fiir die Fallgruppe der unmittelbaren Einwirkung, dass die be-
troffenen Waren nicht mehr in der Sphédre und im Eigentum des Behinderten
stehen.

Bei der sich anschlieenden Frage der Substanzverletzung werden die Fest-
legungsschwierigkeiten in Bezug auf eine ,,Digitalsubstanz® akut: Ist die Sub-
stanz einer Website nur die heruntergeladene HTML-Datei oder vielmehr auch
die auf ihrer Grundlage ersteliten DOM-Objekte im Arbeitsspeicher? Und ergibt
sich in Féllen, in denen in den Ablauf eines ausfiihrbaren Anwendungspro-
gramms eingegriffen wird, ein Wertungsunterschied zur bloBen Anderung des
Interpretationsvorgangs im Browser? Jedenfalls wird man bei denjenigen Ad-
blocking-Techniken, die den Erfolg einer Netzwerkanfrage (z.B. HTTP-Requ-
est) vereiteln (oben S. 62), nicht von einer Substanzverletzung ausgehen kénnen.
Die Blockade geschieht hier durch ein Hilfsmittel, das nicht in den eigentlichen
Ablauf einer Software eingreift, sondern nur die Ausfithrungsumgebung dndert
(das mag bei der Unterdriickung der Anfrage an sich anders aussehen, oben
S. 60).

Aber auch ohne festgestellte kdrperliche Verletzung mag sich eine andere Be-
trachtung fiir die Fille der Blockade von Internetwerbung anbieten. Es ist zwar
durchaus iiberzeugend, dass unter dieser Prdmisse ein bloBes Nichtabrufen von
Daten wertend keine ,,Substanzverletzung® einer Webseite darstellen kann.
Schon wenn es aber um intrusiveres Adblocking durch den Eingriff in andere
Programme geht, ist diese Wertung zweifelhaft (zu den technischen Abldufen
vgl. S. 61). Auch gibt es bei Werbung im WWW einen entscheidenden Unter-
schied zur Fernsehwerbung. Hier bedeutet in der Regel das Nichtabrufen von
Werbung zugleich eine Nichtabrechnung von Werbung. Das Geld ist noch nicht
verdient, das Produkt Werbeplatz kann also nicht ,,an den Mann gebracht* wer-

den 422

21 A A. Kreutz, Werbeblockersoftware, S. 194 f. Der Aspekt der Eigentumsfreiheit ist insofern
der Interessenabwégung zugehorig.

422 Thomale, K&R Beil. 2016, 27, 28; dhnlich zur Fernsehwerbung bereits Apel, FS Hertin, 337,
350 f.
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(c) Keine Beeintrachtigung der Herkunftsfunktion oder
Umlauffahigkeit
Dennoch vermag auch dies letztlich kein wettbewerbliches Verbot zu rechtferti-

gen. Der (analog zur Fernsehwerbung) bereits verkaufte Werbeplatz wird nicht
in seiner Umlauffdhigkeit beschrankt, auch wird ihm nicht die Zuordenbarkeit
zu seiner betrieblichen Herkunft (Kommunikationsfunktion) genommen. Weit
verbreitete Werbeblockaden mogen hier die Attraktivitdt des Produkts Werbung
senken, der fiir ein Produkt zu erzielende Preis ist jedoch gerade keine diesem
innewohnende und vom Hersteller verlichene Qualitit, sondern immer von &u-
Beren Faktoren abhéngig.

Kann durch Werbeblockaden ein Werbeplatz nicht mehr entstehen und dem-
nach nicht verkauft bzw. abgerechnet werden, so ist dies schlicht darin begriin-
det, dass das Geschéftsmodell darauf spekuliert, dass die Werbung auch tatséch-
lich existent wird. Dafiir besteht aber bei dieser ,,ausgelagerten Produktion*??
keine Garantie, sie kann auch z.B. aufgrund von Verbindungsfehlern fehlschla-
gen. Wer nur darauf hofft, mit einem Gut handeln zu kdnnen, muss damit leben,
dass diese Hoffhung enttduscht wird. Selbst wenn man also ein digitales funkti-
onales Aquivalent zur physischen Ware findet, das durchaus durch Werbeblo-
cker ,,beschidigt” sein kann, so ist diese Substanzverletzung wettbewerblich
nicht relevant, weil es eben nicht um ein Absatzhemmnis fiir ein bereits erarbei-
tetes Produkt im Machtbereich des Herstellers geht,*** sondern um die Beein-

trichtigung eines Spekulationsobjekts.

(3)  Mittelbare Einwirkung bzw. unlautere Zugangsverschaffung
Auch eine sog. mittelbare Einwirkung auf Waren oder Dienstleistungen eines

Mitbewerbers ist denkbar.

(@)  Zugangsverschaffung als Eingriff
Hierunter sollen Verhaltensweisen fallen, die Dritten einen unberechtigten kos-

tenlosen Zugang zu einer entgeltlich angebotenen Leistung zu verschaffen,**

423 Vgl. LG Hamburg, Urt. v. 3.5.2016 — 308 O 46/16 —, juris Rn. 44.

24 Vgl GK-UWG—Peifer, § 4 Nr. 10 Rn. 381.

45 BGH GRUR 2004, 877, 879 — Werbeblocker; OLG Frankfurt a.M. NJW 1996, 264, 265 —
Piratenkarte.
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insbesondere, wenn dafiir SchutzmaBnahmen umgangen werden.**® Das ent-
spricht allerdings nicht der Lage beim Adblocking, wo Werbung aus einem
Dienst gefiltert wird, zu dem der Nutzer ohnehin bereits Zugang hat.**” Es geht
insofern um eine verdnderte Wahrnehmung und nicht um die Moglichkeit der
Wahrnehmung tiberhaupt. Wird ein Zugang technisch nicht abgesichert und an
Werbung gekoppelt, besteht ein Biindel rezipierbarer Inhalte. Hélt man einige
davon von sich fern, hat man zwar Zugang zu den rezipierten Inhalten, dieser
wurde jedoch nicht ,,verschafft*.**® Zu den akzeptierten Inhalten hat man nim-

lich bereits Zugang, man kann ihn sich nicht mehr verschaffen.

(b)  Uberwindung von Anti-Adblock-Mafnahmen
Manche Adblocker und Filterlisten bieten Mdglichkeiten zur Umgehung von

Anti-Adblock-MaBinahmen. Wenn dadurch Vorrichtungen ausgeschaltet wer-
den, die eine Nutzung mit Adblocker verhindern sollen, wird ein Zugang ermdg-
licht. In solch einem Fall mag eine gezielte Behinderung denkbar sein, wenn
man eine Entgeltlichkeit im Sinne eines Modells ,,Content gegen Werbung™ an-
nimmt. Ob dariiber hinaus die umgangene Sperre im Einzelfall wirksam nach
§ 95a Abs. 2 S. 2 UrhG sein muss,** sollte fiir die mittelbare Einwirkung keine
Rolle spielen,*** da es hier nicht um eine bloBe spezialgesetzliche Verlingerung
des Eigentums- bzw. Urheberschutzes geht, sondern darum, dass der Absatz des

Dienstes selbst entbehrlich wird.*!

(c)  Anforderungen an eine Adblocker-Sperre
Fiir eine Zugangsverschaffung muss es hier also ausreichen, dass dem ,,Normal-

nutzer* ein Zugriff auf Inhalte er6ffnet wird, der thm mit aktiviertem Adblocker
unter ordnungsgemafem Ablauf der Sperre verwehrt wére. Es kann also immer
nur um die Umgehung von Sperren gehen, die eine Rezeption der Inhalte ver-

hindern sollen, z.B. durch Nichtauslieferung oder auch durch Umleitung des

46 BGH GRUR 2017, 397, 403 — World of Warcraft II.

427 So aber LG Hamburg, Urt. v. 3.5.2016 — 308 O 46/16 —, juris Rn. 43; Engels, GRUR-Prax
2015, 338, 339 und Raithel, Werbeblocker, S. 148 wegen ,,dhnlichem Unrechtsgehalt®.

428 Fezer/Biischer/Obergfell-Gotting/Hetmank, § 4 Nr. 4 Rn. 119; Kreutz, Werbeblockersoft-
ware, S. 222. Das LG Miinchen I MMR 2015, 660, 665 stellt hier auf die autonome Nutzer-
entscheidung ab.

429 Dazu Kiersch/Kassel, CR 2017, 242.

439 Rolfs, DSRITB 2017, 389, 404. Vgl. auch BGH GRUR 2014, 785, 788 — Flugvermittlung im
Internet; BGH GRUR 2003, 958 — Paperboy.

41 Insoweit wohl entgegen GK-UWG—Peifer, § 4 Nr. 10 Rn. 382 f.
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Nutzers (oben S. 68). Nicht unlauter wire dagegen die Ausblendung von blof3en
Bitten oder Warnhinweisen bei erkanntem Adblocker. Die MaBBnahme muss zu-
dem technisch so konzipiert sein, dass sie nicht unbeabsichtigt als ,,Beifang*
mitblockiert werden kann, denn insofern kann man von einer lauterkeitsrechtlich
nicht relevanten**? bloB versehentlichen Pflichtverletzung ausgehen. Das wiire
zum Beispiel dann denkbar, wenn z.B. ein entsprechendes Skript von einer Do-
main ausgeliefert wird, hinter der sich auch ein Adserver verbirgt und die des-
halb auf Filterlisten zu finden ist. Wird eine Domain dagegen nur dafiir genutzt,
um Adblocker-Sperren zu implementieren, ist eine Blockade lauterkeitsrechtlich
unzulissig.*** Stellt sich insofern lauterkeitsrechtlich die Frage, wann eine aus-
reichende SchutzmafBnahme vorliegt, kann ergéinzend auf das Kriterium der Er-

kennbarkeit der Schutzvorrichtung zuriickgegriffen werden.**

(d)  Die notwendige Zugangsverschaffung
Die bloB potentielle Tauglichkeit eines Adblockers zur Umgehung von Sperren

gentligt nicht fiir eine mittelbare Zugangsverschaffung. Ein Verbot solcher Werk-
zeuge auf Grundlage von § 4 Nr. 4 UWG konnte dazu fithren, dass gleichzeitig
auch alle am Markt verfligbaren Internetbrowser, Anti-Viren-Programme und
Anti-Tracking-Programme Gefahr liefen, fiir unzulissig erklirt zu werden.**
Insbesondere auch Skriptblocker und Firewalls, welche die Ausfiihrung von
Code ohne Zustimmung der Nutzer verhindern sollen, konnen die Wirkung einer
Anti-Adblock-Sperre beeintrdchtigen, ohne dass dies ihr eigentlicher Einsatz-
zweck ist. Fir thr Verbot gibe es keine wettbewerbsfunktionale Rechtfertigung,
eine etwaige Behinderung wére zulédssig, wenn sie bloBe Nebenfolge eines fiir

sich unverdédchtigen Marktverhaltens ist.

42 Vgl. BGH GRUR 2007, 987 — Anderung der Voreinstellung; OLG Miinchen WRP 2017,
1365, 1376 — Whitelisting I1.

433 Ein Grenzfall diirfte etwa functionalclam.com sein, eine Domain, die vom Anti-Adblock-

Anbieter Admiral verwendet wird. Die Aufnahme dieser Domain in eine Filterliste wurde

von Admiral mittels einer DMCA-Notice angegriffen, s. dazu https://www.go-

lem.de/news/urheberrecht-easylist-muss-anti-adblocker-domain-entfernen-1708-

129494 html (zuletzt abgerufen am 12.2.2018).

434 Vel. Rolfs, DSRITB 2017, 389, 404 f.

435 Vgl. Recke, K&R Beil. 2016, 22, 24. Diese Gefahr birgt erst recht der viel zu weitgehende
Gesetzgebungsvorschlag des Zeitungsverleger Verbands Nordrhein-Westfalen fiir ein gene-
relles Adblocker-Verbot, vgl. LT NRW Stellungnahme 16/4625, S. 8. Zu Werbeblockaden
als Nebeneffekt s.o. S. 65.
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Eine mittelbare Einwirkung auf fremde Waren bzw. Dienstleistungen, und
damit ein Verbotsgrund, liegt (nur) vor, wenn der Adblocker auch Anti-Ad-
block-Sperren, die einem Nutzer bei aktiviertem Adblocker den Zugriff verwei-

gern, umgehen soll.

cc) Betriebsstérung
Ein Angriff durch einen Mitbewerber muss sich nicht darauf beschrénken, au-

Berhalb der betrieblichen Sphére des Geschédigten zu wirken, sondern kann

auch direkt auf den Betrieb und seine Ablidufe wirken.

(1)  Grundsatz
Prototypisch sind hier martialische Beispiele wie die Blockade von Produktions-

stitten oder die Beschidigung von fremden Maschinen,**® die aber in der Reali-
tat eine absolute Ausnahme bleiben. Dass solche Angriffsmittel wettbewerblich
nicht erwiinscht sein kdnnen, ist klar, denn wer nicht ungestort produzieren kann,

taucht moglicherweise mit seiner Leistung nie am Markt auf.

(2)  Eingriff in Ablaufe
Adblocking bewirkt keine Einwirkung auf ,,Produktionsabldufe. Die Blockade

der Werbung vollzieht sich ausschlieBlich in der Sphire des Nutzers, weshalb
hochstens eine Absatzbehinderung (dazu oben S. 109) in Betracht kommt. Mag
auch der Nichtabruf durch den Nutzer zum Ausbleiben eines ,,betrieblichen® Da-
tenverarbeitungsvorgangs auf Publisher oder Werberseite fithren, so liegt darin
dennoch keine relevante Einwirkung. Die Werbeinfrastruktur kann weiterhin ih-
ren Aufgaben nachkommen und Werbung produzieren. Der Nichtaufruf ist des-
halb lediglich eine fehlende Nachfrage nach dem Produkt. Das virtuelle on-de-
mand-FlieBband steht still, weil es gerade nichts zu produzieren gibt, erfolgt je-
doch ein Ad-Call, so kann dieser auch erfiillt werden. Ein Vergleich mit Hacker-
angriffen auf die Infrastruktur von Publisher und anderen Werbeakteuren ver-

bietet sich daher. So ist das Ausbleiben einer Anfrage das genaue Gegenteil der

436 Kohler/Bornkamm-—Kéhler, § 4 Rn. 4.160.
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Uberlastung von Servern durch eine (Distributed) Denial of Service (DDoS) At-

tacke.®7

(3)  Missachtung von Geschéaftsbedingungen
Allgemeine Geschéfts- oder Nutzungsbedingungen begegnen Internetnutzern al-

lenthalben, auch wenn sie kaum einmal wirklich durchgelesen werden diirften.
Mit ihrer Hilfe versuchen die Betreiber werbefinanzierter Plattformen die Ein-
willigung zur werblichen Nutzung von Daten oder weitreichende Nutzungs-
rechte an Inhalten der Nutzer zu erhalten, um damit die Attraktivitidt des Ange-
bots zu steigern und Werbeeinnahmen zu generieren.**® So mancher Anbieter
versucht auf diesem Wege auch, die Werbefinanzierung selbst zu sichern und
dem Nutzer den Einsatz von Werbeblockern zu verbieten oder von Bedingungen
abhingig zu machen.**° Wenn solche Abreden bestehen, kommt ihnen méglich-
erweise ein lauterkeitsrechtlicher Schutz tiber das Verbot von gezielten Behin-
derungen zu.*

Vertragliche Abreden konnen lauterkeitsrechtlich unter der in § 4 Nr. 4 UWG
anerkannten Fallgruppe des Einbruchs in fremde Vertragsbeziehungen geschiitzt
sein. Unlauter kann es sein, die Vertragsbeziechungen von Mitbewerbern z.B. zu
ihren Kunden oder Arbeitnehmern dadurch zu stéren, dass man die Vertrags-
partner gezielt und bewusst zum Bruch der Vertrige verleitet.**! Da die Ver-
tragsbeziehungen eines Unternehmens geeignet sind, den Unternehmenswert

mitzubestimmen, kann man sie als eine Art Betriebsvermdgen ansehen und diese

47 Dies verkennt Engels, GRUR-Prax 2015, 338, 339. Zum Ablauf einer DDoS-Attacke s. Kur-

ose/Ross, Computer Networking, S. 84 f. Zurecht abgelehnt daher auch von Kreutz, Werbe-

blockersoftware, S. 196. Vgl. andererseits Fezer/Biischer/Obergfell-Mankowski, S 12 Rn.

75, der eine Vergleichbarkeit mit DDoS wegen der freien Nutzerentscheidung ablehnt. Eine

solche konnte freilich einen DDoS-Angriff nicht rechtfertigen.

Zu solchen Rechteeinrdumungen etwa Metzger, AcP 216 (2016), 817 (,,Dienst gegen Daten®)

und Berberich, MMR 2010, 736 (,,Dienst gegen Inhalte*).

439 S0 z.B. Punkt 5.1 der AGB des Webauftritts der Siiddeutschen Zeitung: Zugriff mit Adblo-
cker ,,ausschlieBlich nach personlicher Registrierung sowie im eingeloggten Zustand zulés-
sig", https://service.sueddeutsche.de/lesermarkt/service/agb.html (zuletzt abgerufen am
12.2.2018). Auf eine dhnliche Klausel der Website MySpace verweist schon Vallade, Rut-
gers L. Rev. 61, 823, 838. Fiir Fernsehzuschauer findet sich die Idee auch bei Ladeur,
GRUR 2005, 559, 563 f.

40 Von Kreutz, Werbeblockersoftware, S. 190 nur unter dem Blickwinkel einer moglichen Ne-

benpflichtverletzung gepriift, nicht als konkrete Verpflichtung zur Unterlassung der Nutzung

von Werbeblockern. Dazu aber Kreutz, Werbeblockersoftware, S. 374 ff.

441 BGH GRUR 2007, 800 — AuBendienstmitarbeiter.


https://service.sueddeutsche.de/lesermarkt/service/agb.html

118

Fallgruppe als Unterfall der Betriebsstorung einordnen.*** Wegen der Relativitt
von Schuldverhiltnissen,*** welche die Folgen eines Vertragsbruchs zur Sache
der Parteien macht, iiberrascht der Schutz von Vertragsbeziehungen vor der Be-
einflussung durch Dritte zunéchst. Er kann seine Rechtfertigung aber darin fin-
den, dass Vertragsbeziehungen nicht nur eine Art betrieblicher Vermdgensge-
genstand sind, sondern sogar die Struktur des Betriebs definieren kdnnen, sodass
der Unlauterkeitsvorwurf an den Angriff auf die Unternehmensstruktur des
Wettbewerbers ankniipft.*** Dementsprechend kann auch der Einbruch in durch
AGB begriindete Vertragsbeziehungen unlauter sein, vor allem, wenn diese ein

Geschiftsmodell ausgestalten.**’

(@)  Notwendigkeit wirksamer AGB
Fiir Adblocking ist eine Anwendbarkeit dieser Fallgruppe jedoch fragwiirdig. In

vielen Fillen diirfte sie schon daran scheitern, dass gar kein wirksamer Vertrag
vorliegt, der gebrochen werden konnte. BloB3 einseitige Erkldrungen oder gar
Bitten, zumal wenn sie auf Unterseiten oder gar im Footer einer Webseite ver-
steckt sind, reichen zur Begriindung eines Vertragsverhiltnisses nicht aus.**®
Dem Nutzer kann hier nicht unterstellt werden, dass er durch bloe Nutzung ei-
nes Telemedienangebots oder einer Software unbesehen sdmtliche vom Anbieter
einseitig aufgestellten Regeln befolgen mdchte. Aber auch wenn die Annahme
eines mit einer expliziten Adblock-Verbotsklausel versehenen Vertrags Voraus-
setzung fiir die Nutzung einer Website oder einer App ist, bedeutet das noch
lange nicht deren rechtliche Wirksamkeit. Bei solchen Klauseln wird es sich im-
mer um fiir eine Vielzahl von Vertrdgen vorformulierte Vertragsbedingungen,
und damit um AGB (§ 305 Abs. 1 S. 1 BGB), handeln. Als solche miissten sie
um Rechtswirkung zu entfalten, wirksam in den Vertrag einbezogen werden,
§ 305 Abs. 2 BGB. Zudem diirfen sie den Vertragspartner nicht entgegen den
Geboten von Treu und Glauben unangemessen benachteiligen, § 307 Abs. 1 S.

1 BGB.

2 GK-UWG—Peifer, § 4 Nr. 10 Rn. 303.

443 Dazu ausfiihrlich Staudinger—Olzen, § 241 BGB Rn. 299 ff.

44 MiiKo-UWG-Jinich, § 4 Nr. 10 Rn. 89 fiir die Vertragsbeziehung zu den Arbeitnehmern;
ferner Peifer, Individualitit, S. 483.

45 Allerdings als vertriebsbezogene Behinderung eingestuft in BGH GRUR 2017, 397, 401 ff.
— World of Warcraft II; BGH GRUR 2014, 785, 788 — Flugvermittlung im Internet.

446 BGH GRUR 2011, 1018, 1024 — Automobil-Onlineborse; LG Miinchen I MMR 2015, 660,
665; Nink, CR 2017, 103, 107 f.
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(b)  Benachteiligung durch Adblock-Verbote
Fiir eine Benachteiligung durch solche Verbote kdnnen mehrere Aspekte ange-

bracht werden.

(aa) Transparenz- und Angemessenheitsgebot
Wirksamkeitszweifel konnen bei einem vertraglichen ,,Adblocking-Verbot* zu-

ndchst aus § 307 Abs. 1 S. 2 BGB folgen, wonach eine unangemessene Benach-
teiligung sich auch daraus ergeben kann, dass die Bestimmung nicht klar und
verstindlich ist (Transparenzgebot). Das Transparenzgebot gilt wegen § 307
Abs. 3 S. 2 BGB selbst dann, wenn man das Werbeblockerverbot tatsidchlich als
echte Leistungspflicht des Nutzers (,,Dienst gegen Werbung*) ausgestaltet.*’
Gegentiber Verbrauchern bedeutet dies, dass die Bestimmung so formuliert sein
muss, dass ein Verbraucher die sich daraus fiir ihn ergebenden wirtschaftlichen
Folgen auf der Grundlage genauer und nachvollziehbarer Kriterien absehen
kann.**® Zu fordern ist daher, dass es fiir den Nutzer verstindlich ist, welche
Handlungsweisen ihm genau verboten sein sollen. Hierfiir muss das untersagte
technische Mittel konkret beschrieben werden und der Vielgestaltigkeit mogli-
cher Nutzungsszenarien Rechnung getragen werden. Soll etwa das Aufrufen ei-
ner Website mit ,,aktiviertem Adblocker* verboten sein, so mag man sich als
Nutzer fragen, ob ein Skriptblocker (vgl. S. 65) auch darunterfillt und ob man
die Seite auch dann nicht nutzen darf, wenn man nicht selbst blockt, sondern der

Arbeitgeber dies netzwerkweit tut.

(bb) Kollision mit § 7 UWG i.V.m. § 307 Abs. 2 Nr. 1 BGB
Bedenken beziiglich solcher Verbote gegeniiber dem Nutzer bestehen aber auch,

weil eine unangemessene Benachteiligung im Zweifel auch dann anzunehmen
ist, wenn eine Bestimmung mit wesentlichen Grundgedanken der gesetzlichen
Regelung, von der abgewichen wird, nicht zu vereinbaren ist, § 307 Abs. 2 Nr. 1
BGB. Beachtlich sind Abweichungen von ,,vertraglichen Leitbildern® und von

tragenden Gedanken des gesetzlichen Gerechtigkeitsmodells.** Teil dieses ge-

447 BGH GRUR 2017, 748, 750 — Robinson Liste.
448 EuGH Rs. C-26/13, ECLI:EU:C:2014:282, NJW 2014, 2335, Rn. 73.
49 Staudinger—Coester, § 307 BGB Rn. 230.
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setzlichen Gerechtigkeitsmodells ist auch § 7 UWG, weshalb AGB-Bestimmun-
gen, in denen eine Einwilligung in E-Mail-Werbung entgegen § 7 Abs. 2 Nr. 3
UWG fingiert wird, gegen § 307 BGB verstoBen.*°

Auch Adblock-Verbote konnen nach diesen Mal3stdben hiufig eine unange-
messene Benachteiligung darstellen. Im Allgemeinen wird man Onlinewerbung
nicht unter die in § 7 Abs. 2 und Abs. 3 UWG aufgefiihrten Ansprachemodali-
titen fassen konnen, sodass eine Uberpriifung auf eine mogliche Belistigung in
erster Linie unter dem Blickwinkel des § 7 Abs. 1 S. 2 UWG zu erfolgen hat.
Die Norm ist nur auf Individualwerbung anwendbar, die Werbung muss sich also
an einen bestimmten Adressaten richten. Werbung im Internet féllt hierunter, da
ein individueller Kommunikationsvorgang mit dem Rezipienten stattfindet*’!
und man angesichts der heute iiblichen Targeting-Techniken kaum umbhin-
kommt, die Individualitit der Ansprache zu bejahen.**? Nach dieser Norm liegt
eine Beldstigung durch Werbung dann vor, wenn der Angesprochene sie erkenn-
bar nicht wiinscht. Das bedeutet zum einen, dass Online-Werbung grundsitzlich
nicht einwilligungsbediirftig, also nicht stets unzumutbar ist, wenn sie ohne vor-
herige Erlaubnis des Nutzers ausgespielt wird. Andererseits kann sie dann zur
unzumutbaren Beléstigung werden, wenn der Nutzer ihre Rezeption erkennbar
ablehnt. Die Vertragsbedingung, dass ein Zugriff nur ohne Adblocker erfolgen
darf, ist letztlich die Erkldrung, jegliche Werbung so zu akzeptieren, wie sie ist.
Eine solche Erklarung des Nutzers mag zunéchst zuldssig erscheinen, schlie8lich
bedarf es flir Online-Werbung nicht einmal einer Einwilligung. Jedoch bedingt
der Nutzer durch die Akzeptanz des Werbeblocker-Verbots § 7 Abs. | UWG
groBtenteils ab.*>* Durch die Nutzung eines Werbeblockers ist erkennbar, dass
der Nutzer keine Werbung wiinscht.*** Wenn ein Nutzer keinen Adblocker ein-
setzen darf, heiB3t das, dass dem Nutzer die Moglichkeit genommen wird, durch
Einsatz des Blockers konkludent zu erkldren, dass die an ihn gerichtete Werbung
nicht erwiinscht ist. Der Nutzer begibt sich damit dauerhaft dieser niederschwel-

ligen Widerspruchsmoglichkeit, ein Opt-out ist ihm auf diesem Wege nicht mehr

49 BGH GRUR 2008, 1010, 1012 — Payback.

41 A.A. wohl Ohly/Sosnitza—Ohly, § 7 Rn. 31.

42 Vgl. Kreutz, MMR 2016, 364, 367 f.; Spindler/Schuster—Micklitz/Schirmbacher, § 7 UWG
Rn. 74.

453 Kreutz, Werbeblockersoftware, S. 384. Ahnlich fiir Einwilligungsklauseln in Zeitungsabon-
nements Mankowski, FS Fezer, 915, 925 f.

44 Kreutz, MMR 2016, 364, 368; Burmeister, Belidstigung, S. 101.
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moglich. Das widerspricht aber gerade dem Leitbild des § 7 Abs. 1 S. 2 UWG,
wonach ein Marktteilnehmer jederzeit und in beliebiger Form seinen Unwillen
zur Werberezeption bekunden kénnen muss.*>> Angesichts der Schwere einer
solchen Erklarung sollte auch der als Leistungsbeschreibung kontrollfreie Be-
reich restriktiv ausgelegt werden.*® Ob und inwieweit fiir den Verwender der
Klausel die Moglichkeit gegeben ist, diesen Unwillen zu erkennen, also Adblo-
cking zu entdecken, spielt dabei keine Rolle, denn durch die Klausel kommt je-
denfalls zum Ausdruck, dass die Ablehnung von Werbung mittels eines Werbe-

blockers unzuldssig sein soll, der dahinterstehende Wille also ignoriert wird.

(cc) Méogliche Sittenwidrigkeit, § 138 BGB
Auch kann sich die Unwirksamkeit einer solchen Vertragsbedingung, unabhan-

gig von ihrer Eigenschaft als AGB, aus einem Versto3 gegen die guten Sitten
ergeben, § 138 Abs. 1 BGB. Zur Bestimmung dessen, was die guten Sitten aus-
macht, ist auch auf den Gewihrleistungsgehalt der Grundrechte abzustellen.*’
Insofern konnte man wegen der von einem Adblocking-Verbot betroffenen
Grundrechte des Nutzers von einer Sittenwidrigkeit ausgehen. Da allerdings
auch die Vertragsfreiheit des Nutzers zu achten ist, erscheint hier ein iibertriebe-
ner Schutz des Nutzers vor sich selbst unangebracht, weshalb eine Sittenwidrig-
keit nur in Extremfillen angenommen werden kann.*® Ob hierfiir die ,,Zwangs-
lage* eines Nutzers ausreicht, ohne den Verzicht eine Seite nicht nutzen zu kon-

nen, ¥*° muss bezweifelt werden.

(c)  Verleiten zum Bruch einer wesentlichen Regelung
Sollte im Einzelfall eine wirksame vertragliche Regelung vorliegen, wird man

fiir eine Unlauterkeit auch zu verlangen haben, dass ein solches Verbot eine we-
sentliche Regelung darstellt, die Interessen des Mitbewerbers also bei einer Ver-

letzung erheblich beeintriichtigt werden.*® Dies anzunehmen, liegt angesichts

45 GK-UWG—Pahlow, § 7 Rn. 52 ff.; MiiKo-UWG-Leible, § 7 Rn. 65 ff.

436 So fiir datenschutzrechtliche Einwilligungen als Gegenleistung Metzger, AcP 216 (2016),
817, 841.

457 BVerfG NJW 1994, 36, 38 = BVerfGE 89, 214 und schon RGZ 128, 92, 95.

4% Gegen ,,harten Paternalismus* bei der Uberlassung von Daten auch Metzger, AcP 216 (2016),
817, 843 f.

439 In diese Richtung fiir bedeutsame Medien aber Lempe, Werbeblocker, S. 252, allerdings mit
Verweisung auf § 138 Abs. 2 BGB und ihm folgend Kreutz, Werbeblockersoftware, S. 389.

460 BGH GRUR 1974, 97, 98 — Spielautomaten I1.
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des gesteigerten Interesses des Werbeanbieters nahe. Die Bereitstellung eines
Adblock-Werkzeugs miisste dann aber auch tatsichlich ein Verleiten zum Ver-
tragsbruch sein. Wenn hierfiir schon jedes bewusste Hinwirken darauf ausrei-
chen soll, dergestalt, dass man damit rechnen muss, dass vertragliche Bindungen

461 kdnnte man auch in

eines sogar nur moglicherweise Tatgeneigten bestehen,
der Zurverfiigungstellung von entsprechenden Vorrichtungen ein Verleiten er-
blicken, jedenfalls dann, wenn entsprechende Verbote iiblich geworden sind. Be-
riicksichtigt man aber, dass an sich jedermann rechtlich frei ist, seine Vertrige
zu brechen, wenn er nur die Konsequenzen (z.B. Schadensersatz nach
§ 280 BGB) trégt, iberzeugt diese Sicht nicht. Ist der Vertragsbruch an sich nicht
unerlaubt, so sollte dies genauso fiir die Anstiftung dazu gelten. Fiir ein Verleiten
zum Vertragsbruch bedarf es daher weiterer Umstédnde, die dem Verhalten ein
Unlauterkeitsgepriige geben.*%? Das gilt umso mehr, wenn man im Anbieten von
Adblock-Werkzeugen nur das Ausnutzen eines fremden Vertragsbruchs sieht.3

Ein solcher Umstand wird vorliegen, wenn dem Nutzer ohne sein Wissen eine

Adblock-Funktion (vgl. oben S. 108) untergeschoben wird.

(4)  Stoérung der Vertragsbeziehung zwischen
Publisher/Werbevermarkter und Werbekunden
Der Unlauterkeitsvorwurf konnte auch wegen der Storung einer anderen Ver-

tragsbeziehung erhoben werden, ndmlich derjenigen zwischen dem Verkéufer
von Werbeinventar und seinem Kunden. Im amerikanischen Schrifttum wurde
dies als mdgliche tortious interference durch Adblocking diskutiert.** Denkbar
ist ndmlich, dass der Publisher oder Werbevermittler durch das Adblocking un-
versehens nicht mehr in der Lage ist, seine vertraglichen Pflichten zu erfiillen.
Man kann schon bezweifeln, ob eine solche Situation iiberhaupt vom Verleiten

zum Vertragsbruch erfasst wird.*6>

Die Einbeziehung hitte aber zur Folge, dass
man die Verlockung eines freiwillig Handelnden bestraft, nicht aber den Zwang
eines Unfreiwilligen. Das spricht dafiir, hierin insgesamt kein unlauteres Behin-

dern zu sehen.

461 BGH GRUR 1976, 372, 374 — Mdbelentwiirfe; Ohly/Sosnitza—Ohly, § 4 Rn. 4/28.
462 K 6hler/Bornkamm-—Kéhler, § 4 Rn. 4.108a; GK-UWG—Peifer, § 4 Nr. 10 Rn. 318.
463 Vgl. BGH GRUR 2017, 397, 403 — World of Warcraft I1.

464 Vallade, Rutgers L. Rev. 61, 823; Saluke, FSU Business Rev. 7 (2008), 87.

465 Vgl. Gomille, GRUR 2017, 241, 247.
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Ein Vertragsbruch des blockierten Publishers oder Vermittlers kime aber nur
dann in Betracht, wenn dieser auch tatsachlich eine vertragliche Pflicht verletzte.
Liasst man sich fiir das bloB3e ,,Schalten* von Werbung bezahlen, so schuldet man
nur die grundsitzliche Abrufbarkeit, nicht den tatsichlichen Abruf.**® Geht es
um den Verkauf von spezifischen Werbeanzeigen beim Nutzer, so ist zu beach-
ten, dass das gehandelte Werbeinventar nur entsteht, wenn die Werbung gerade
nicht blockiert wird (oben S 52). Dann ist eine reibungslose Erfiillung aber ge-
rade moglich. Bei den liblichen Vergilitungsmodellen der Online-Werbung (oben
S. 8) fiihrt eine geringere Auslieferung zwar zu geringeren Einnahmen (weil er-
folgsbedingt weniger abgerechnet werden kann), nicht jedoch zu einer Schlecht-

leistung.

dd) Boykott

Teilweise wird Adblocking als Form des Boykotts gesehen.*¢’

(1)  Definition
Hinter dem Begriff verbirgt sich eine mehrseitig organisierte Sperre, die sich

gegen eine bestimmte Person richtet.**® Der Boykott in Form der Aufforderung
an Dritte, einzelne oder alle geschiftlichen Beziehungen zu einem Unternehmer
zu meiden oder abzubrechen,*® ist dabei auch eine mdgliche Erscheinungsform
der gezielten Behinderung nach § 4 Nr. 4 UWG, die als Verbotsgrundlage neben
dem kartellrechtlichen Boykottverbot (§ 21 GWB) und dem allgemeinen De-
liktsrecht (§§ 826, 823 Abs. 1 BGB) steht. Wettbewerblich unerwiinscht ist ein
Boykott, weil er eine Mdglichkeit bietet, die eigene Schlagkraft durch die Ein-
schaltung weiterer Akteure unangemessen zu potenzieren.*”°

Das Charakteristikum des Boykotts ist die (zumindest versuchte) Beeinflus-
sung Dritter im Kampf mit dem Mitbewerber. Es sind also drei Seiten am Boy-

kott beteiligt: Verrufer (der Veranlasser des Boykotts), Adressat (Ausfiihrer des

466 LG Bad Kreuznach, Urt. v. 1.3.2017 — 1 S 84/16 —, juris, Tz. 33; Loffler—Ldffler, BT Anz
Rn. 361; Gomille, GRUR 2017, 241, 247.

467 7.B. Kligervortrag in LG Miinchen I, Urt. v. 27.5.2015 — 37 O 11843/14 —, juris Tz. 64; vgl.
auch Thomale, K&R Beil. 2016, 27, 30 f.

468 Werner, Boykott, S. 28. Zu den Ereignissen, die dazu fiihrten, dass der Name des englischen
Gutsverwalters Charles Boycott in den allgemeinen Sprachgebrauch einging: Marlow,
Boycott.

49 GK-UWG—Peifer, § 4 Nr. 10 Rn. 123; Harte/Henning—Omsels, § 4 Nr. 4 Rn. 227.

479 Beater, Unlauterer Wettbewerb, Rn. 2137: , Hebelwirkung*.
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Boykotts) und Verrufener (Opfer des Boykotts).*’! Auf Adblocking iibertragen
kdme die Rollenverteilung Adblocker-Hersteller (Verrufer), Nutzer (Adressat)
und Publisher/Werbevermittler/Werbekunde (Verrufener) in Betracht.*’? Das

trifft allerdings aus mehreren Griinden auf Bedenken.

(2)  Die Bestimmtheit des Verrufenen
So ist zum einen die notwendige Bestimmtheit*’? des Verrufenen zu nennen. In

Betracht kommen nur filterbasierte Blockiermethoden, in denen konkrete Unter-
nehmens- oder Markennamen (als Filterschlagwort) oder wenigstens konkrete,
einem Unternehmen zuordenbare, Adressen genannt werden. Nur dann kann es
tiberhaupt einen Ankniipfungspunkt fiir die Bestimmung des Verrufenen geben.
Das bedeutet zugleich, dass Ziel des Boykotts nicht diejenigen Mitbewerber sein
konnen, die von der Blockade aufgrund von allgemein gehaltenen Kriterien wie
der BannergroBe erfasst werden. Aber auch bei durch einen Listeneintrag indi-
vidualisierten Mitbewerbern kann eine ausreichende Bestimmbarkeit mit guten
Griinden angezweifelt werden.*’* Zur Annahme der Bestimmtheit reicht zwar
die Individualisierbarkeit anhand unternehmensbezogener Merkmale aus,*’®
diese wire z.B. aufgrund einer dem Unternehmen zugehodrigen URL auch mog-
lich. Bedenkt man aber, dass auf einer Filterliste zehntausende Eintrége erfasst
sein konnen, zumal ohne Unterscheidung nach Branchen und dergleichen, ist
fraglich, inwieweit ein einzelner Nutzer diese iiberhaupt tatsdchlich erfassen
kann. Zudem mag die entsprechende Liste dem Nutzer nicht immer leicht zu-
ginglich sein, z.B. bei hardware-basierten Blockierlosungen. Verlangt man da-
her, dass die Individualisierbarkeit eine intellektuelle Erfassung der spezifisch
Verrufenen durch den Adressaten voraussetzt, wird man die Bestimmtheit ver-

neinen miissen.*’¢

(3)  Abbruch einer Geschéaftsbeziehung
Fraglich ist, ob die Nutzer als Ausfiihrende Geschiftsbeziehungen abbrechen

bzw. gar nicht erst aufnehmen. Das zu betrachtende Verhalten der Nutzer liegt

471 BGH GRUR 2000, 344, 346 — Beteiligungsverbot fiir Schilderpriger; GK-UWG—Peifer, § 4
Nr. 10 Rn. 123; Werner, Boykott, S. 26.

472 Vgl. Klagervortrag in LG Miinchen I, Urt. v. 27.5.2015 — 37 O 11843/14 —, juris Tz. 64.

413 BGH GRUR 1980, 242, 244 — Denkzettel-Aktion; Kéhler/Bornkamm—Kdhler, § 4 Rn. 4.120.

474 Offen gelassen von LG Miinchen I, Urt. v. 27.5.2015 — 37 O 11843/14 —, juris Tz. 317.

475 BGH GRUR 1980, 242, 244 — Denkzettel-Aktion; Werner, Boykott, S. 83.

476 Entsprechend abgelehnt durch OLG Miinchen WRP 2017, 1347, 1361 — Whitelisting I.
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im Einsatz eines Werbeblockers und der damit verbundenen Unterdriickung von
Werbung. Eine Geschiftsbeziehung hat typischerweise den Bezug oder die Lie-
ferung von Waren oder Dienstleistungen zum Inhalt, die Entgegennahme von
Werbung entspricht jedenfalls nicht diesem typischen Verhéltnis zwischen Ad-
ressat und Verrufenen. Wertet man aber die Rezeption als eine dem Nutzer zu
vergiitende Titigkeit,*”” kann man iiber diesbeziigliche Zweifel*’® hinwegsehen
und den Begriff der Geschiftsbeziehung entsprechend weit auslegen. Dann lage
durchaus eine (im Verhéltnis zum Publisher ggf. teilweise) Nichtaufhahme von
Geschiéftsbeziehungen vor. Auch kann die Werbeblockade ein boykottidhnliches
Verhalten*”® darstellen, das den Geschiftsbetrieb des Mitbewerbers auf sonstige

Weise erheblich stort.

(4)  Die Beeinflussung der freien WillensentschlieRung des Nutzers
Den Kern des Unlauterkeitsvorwurfs beim Boykotttatbestand macht aber die Be-

einflussung der freien WillensentschlieBung eines Dritten aus.**° Die hierfiir not-
wendige Aufforderungshandlung mag man dabei nicht nur im Eintragen auf eine
Filterliste, sondern schon in der Voreinstellung des Blockers zur Nutzung einer
(ggf. fremden) Liste sehen. Immer erforderlich ist jedoch, dass auch tatséchlich
eine Eignung zur Willensbeeinflussung vorliegt.*®! Trifft ein Aufruf auf bereits
»latgeneigte™, so hat er keine eigene Wirkung und ist keine Gefahr. Dies ent-
spricht aber der Lage im Falle des Adblocking: Der Nutzer selbst will keine

Werbung rezipieren. Stellt man ihm die dafiir notwendige Infrastruktur zur Ver-

477 Beater, AfP 2017, 277,281 f.

478 Beziiglich der Geschiftsbeziehung zweifelnd LG Miinchen I, Urt. v. 27.5.2015 — 37 O
11843/14 —, juris Tz. 318.

479 Auch dieses wird nach h.M. erfasst, BGH GRUR 2000, 344, 346 — Beteiligungsverbot fiir
Schilderprager; Kohler/Bornkamm—Kohler, § 4 Rn. 4.121a; Harte/Henning—Omsels, § 4 Nr.
4 Rn. 250; Ohly/Sosnitza—Ohly, § 4 Rn. 4/89; HK-UWG—Wirtz, § 4 Rn. 4.36; Fezer/Bii-
scher/Obergfell-Gotting/Hetmank, § 4 Nr. 4 Rn. 32. Dagegen aber GK-UWG—Peifer, § 4 Nr.
10 Rn. 137 mit Verweis auf einen moglichen Widerspruch zum kartellrechtlichen Boykott-
verbot.

480 Fezer/Biischer/Obergfell-Gotting/Hetmank, § 4 Nr. 4 Rn. 29.

81 GK-UWG—Peifer, § 4 Nr. 10 Rn. 133; Kohler/Bornkamm-—Kéhler, § 4 Rn. 4.119d; Fezer/Bii-
scher/Obergfell-Gétting/Hetmank, § 4 Nr. 4 Rn. 30.
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fiigung, ruft dies keinen neuen Willensentschluss hervor, auch wenn die konkre-
ten Ziele vorher unbekannt waren.*®> Auch wenn man abstrakter darauf abstellt,
dass der Nutzer durch das Angebot des Blockers zu dessen Einsatz ,,verleitet*

83 ist die Anpreisung des eigenen Produkts nicht als taugliche Aufforde-

werde,
rung zu sehen. Die bloe Information liber eine Handlungsmoglichkeit schafft
Markttransparenz und ist daher zulssig.***

Funktional ist das Zurverfiigungstellen der zur Blockade notwendigen Infra-
struktur daher kein tauglicher Boykottaufruf. Soweit der Nutzer aber nicht trans-
parent iiber die Blockierfunktion informiert ist (dazu oben S. 108), ist die An-
nahme eines Boykottaufrufs (bei AuBerachtlassung der anderen mdoglichen
Zweifel) vertretbar. Zwar existiert dann keine Willensbeeinflussung des Nutzers,
der nicht weil3, dass er blockiert, wenn aber schon ein diesbeziigliches freiwilli-

ges Handeln ausreicht, dann reicht es erst recht, wenn der unfreiwillige Nutzer

zum Ausfiihrenden wird.

ee) Beeintrachtigung fremder Geschaftsmodelle
Moglicherweise ergibt sich wettbewerbsfunktional betrachtet ein weiterer An-

satzpunkt flir eine lauterkeitsrechtliche Unzuléssigkeit.

(1)  Schutz der Innovationsfunktion
Fiir eine Unzuldssigkeit der Werbeblockade kann die Innovationsfunktion des

Wettbewerbs angefiihrt werden. Neue und innovative Produkte und Dienstleis-
tungen im Internet, die von neuen Akteuren am Markt (Start-ups) entwickelt
werden, bendtigen oftmals Werbeeinahmen als Anschubfinanzierung, jeden-
falls, bis andere Finanzierungsmoglichkeiten wie Venture Capital eingeworben

werden konnen. Mit dem Wegfall dieser Finanzierungsmoglichkeit kann daher

482 LG Miinchen I, Urt. v. 27.5.2015 — 37 O 11843/14 —, juris Tz. 318. Anders war die Lage in
OLG Brandenburg, WRP 2015, 362 und OLG Stuttgart NJWE-WettbR 1999, 97: Dort ver-
schickten Anzeigenblitter Briefkastenaufkleber, die den Einwurf simtlicher Werbung auf3er
der eigenen verbieten sollten. Die adressierten Leser hatten vorher aber keinerlei Willen er-
kennen lassen, dass sie eine solche ,,Blockade wiinschten, vgl. Kreutz, Werbeblockersoft-
ware, S. 214.

483 Engels, GRUR-Prax 2015, 338, 339.

484 Vgl. Ohly/Sosnitza—Ohly, § 4 Rn. 4/89.
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ein Innovationsverlust einhergehen.*®> Die mdglicherweise fortschrittshem-
mende Wirkung eines Angriffs auf die Refinanzierungsgrundlagen wohnt einer
— bislang kaum etablierten — Fallgruppe, ndmlich der Beeintrachtigung fremder
Geschiftsmodelle, inne.**® Dahinter stehen solche Sachverhalte, bei denen das
Geschéftsmodell des einen Unternehmens parasitir auf dem Geschiftsmodell
des anderen aufbaut und dieses dadurch schidigt.*’

Eine solche Schadigung kann wettbewerbsfunktional (und nicht etwa nur
,moralisch®) unerwiinscht sein, obwohl sie Ergebnis der freien Kréafte am Markt
ist. Dies ist zum einen so, weil sie das Potential hat, Innovationen zu hemmen,
weil sich innovative Geschiftsmodelle schlicht nicht mehr rechnen. Zum ande-
ren lédsst sie Angebote vom Markt in einer Weise verschwinden, die letztlich zu
weniger Auswahl fiihren. In einer Marktwirtschaft, die es grundsitzlich zu Recht
hinnimmt, dass ein Business-Plan scheitert oder ein Unternehmen vernichtet
wird, kann sich eine andere Bewertung daraus ergeben, dass das tote ,, Wirt-Ge-
schiftsmodell“ nicht einfach durch den erfolgreichen Mitbewerber ersetzt
wird,*®® sondern ersatzlos wegfillt und den Mitbewerber gleich mitreifit (dazu,
dass solch langfristig todliche geschiftliche Handlungen aus Sicht des ,,Aufsit-
zers® Sinn ergeben konnen vgl. S. 94). Die Auswahlmoglichkeiten am Markt
und damit die Verbraucherwohlfahrt wiirden reduziert. Insofern kann es ange-
zeigt sein, Mitbewerbern vor solcher Konkurrenz zu schiitzen, die bei einem
,»Obsiegen nicht parat steht, um die nun frei gewordene Nische im Markt zu
besetzen. Gleichfalls wiirde damit ein Innovationsanreiz dergestalt bestehen,
dass sich ein Unternehmer nur um im weitesten Sinne substituierbare, noch in-
novativere und bessere Konkurrenzprodukte sorgen miisste, bei der Planung des

Markteintritts aber durch mdégliche ,,Saboteure* nicht abgeschreckt wiirde.*’

5 Vel. Crampes/Haritchabalet/Jullien, INDEC 57 (2009), 7, 25, die so weit gehen, auch die
Entwicklung neuer Technologien wie des 3G-Mobilfunknetzes als von der Erwartung auf
Werbeeinnahmen getrieben zu sehen.

486 Vorgeschlagen von GK-UWG—Peifer, § 4 Nr. 10 Rn. 368.

“87 In diese Richtung BGH GRUR 2017, 397, 403 — World of Warcraft II: Den Mitbewerber
ausbeutend um seinen wirtschaftlichen Erfolg bringen; Harte/Henning—Omsels, § 4 Nr. 4 Rn.
108: Parasitire Leistungsangebote. Vgl. auch Zimprich/Jeschke, MMR 2016, 300, 303 zur
diesbeziiglich dhnlich gelagerten Problematik der Ersetzung fremder Werbung auf Websites
(Ad Injection). Vgl. ferner Kreutz, Werbeblockersoftware, S. 215 f.

48 Beater, AfP 2017, 277, 281 mit dem Beispiel der durch Computer-Textverarbeitung ausge-
rotteten Schreibmaschine.

49 Die durch eine letztlich einzelfallabhiingige Fallgruppe gebotene Rechtssicherheit ist dabei
natiirlich nur sehr gering, vgl. schon Ulmer, Sinnzusammenhénge, S. 22 f.
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(2)  Gefahr der Monopolisierung von Geschaftsmodellen
Der mit einer solchen Fallgruppe bezweckte Schutz der Innovation wird tibli-

cherweise durch Monopolrechte (vor allem Immaterialgiiterschutz) oder ergin-
zenden Leistungsschutz (§ 4 Nr. 3 UWG) gewihrleistet. Der Inhaber eines sol-
chen Rechts kann dann gegen die Ubernahme dieser Leistung durch andere vor-
gehen. Im Unterschied dazu wiirde sich ein hier diskutiertes Verbot nicht gegen
die Ubernahme, sondern die Beeintrichtigung des Geschiftsmodells richten.
Das Geschiftsmodell an sich soll gerade nicht ,reserviert” werden, denn das
Verbot der gezielten Behinderung bezweckt keine exklusive Leistungs- oder Gii-
terzuordnung.*”® Ein in § 4 Nr. 4 UWG angesiedeltes Leistungsschutzrecht ist
nicht erstrebenswert und muss sich auf ,eigenartige Sonderfille beschrin-
ken.*!

Durch eine auf diese Fallgruppe gestiitzte allzu grole Verbotsfreude besteht
allerdings gerade die Gefahr, ein (unbedingtes) ,,Recht am Geschiftsmodell* zu
schaffen, was freiem Wettbewerb nicht nur fremd, sondern auch zutiefst schid-
lich ist. Wenn man bedenkt, dass hier zum Schutz der Innovation am Markt ein
hochst innovatives (wenn auch disruptives) Geschiftsmodell verboten wiirde,
sollte man die Finger von dieser Verbotsbegriindung lassen. Fasst man Adblo-
cking dagegen unter diese mogliche Fallgruppe, so wird die Abwégung der In-
teressen im Einzelfall umso wichtiger, um sicherzustellen, dass wirklich beson-
dere wettbewerbsfunktionale Umstdnde vorliegen, die ein Verbot einer be-

stimmten Verhaltensweise rechtfertigen.

ff) Zwischenergebnis
Die etablierten Fallgruppen der gezielten Behinderung passen eher schlecht als

recht auf Werbeblockaden. Das gilt auch dann, wenn man sich auf die hinter den
Fallgruppen stehenden funktionalen Verbotsgriinde besinnt und ihnen ein ,,Up-
date* fiir das Internetzeitalter geben mdchte. Grund dafiir ist die dem Wettbe-
werb innewohnende Chancen- und Risikoverteilung, die durch Werbeblockaden
(ohne die Umgehung von Sperren) nicht tangiert wird.

Der Vertrieb eines Adblockers ist nach dem Gesagten nur dann nicht wettbe-

werbskonform, wenn eine ausreichende Nutzerinformation fehlt (oben S. 108

490 Vgl. auch Peukert, Giiterzuordnung, S. 381.
®U Emmerich, llusion, 625, 641. Zur Behinderung durch Nachahmung vgl. BGH GRUR 2017,
79, 87 f. — Segmentstruktur und Nemeczek, WRP 2010, 1204.
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und S. 129), die Vorrichtung auch Anti-Adblock-Sperren umgehen kann
(S. 114) oder (so man dies anerkennt) Innovationen durch Adblocking behindert

werden.

C) Differenzierende Blocker — Whitelisting
Anders konnte die Lage zu beurteilen sein, wenn eine Blockiervorrichtung ver-

trieben wird, die nicht sdmtliche oder moglichst viel Werbung blockieren soll,

sondern vom Vertreibenden vordefinierte Ausnahmen zulésst.

aa) Unklare Nutzerinformation
Soweit ein Verbot von Totalblockern funktional damit begriindet werden kann,

dass der Nutzer iiber ihren Einsatz nicht ausreichend informiert ist (oben S. 108),
lasst sich dies auch auf Whitelisting tibertragen. Eine Ausnahme vom Blocker
behindert einen nicht freigeschalteten Mitbewerber, da Werbung der Konkur-
renz wahrgenommen werden kann. Dies hat er hinzunehmen, wenn der Nutzer
selbst wiinscht, nur bestimmte Werbung zu sehen. Es ist dann der (informierte)
Nutzer, der die Sperre aufbauen lisst, nicht der Werbeblocker-Anbieter.**> Eine
untergeschobene Ausnahme beruht aber nicht auf einer EntschlieBung des Nut-
zers. Ebenso wiren differenzierende Blocker unzuléssig, die mehr Werbung blo-
ckieren als der Nutzer aufgrund der Beschreibung des Herstellers erwartet.*>
Fraglich ist, wie umfassend die Information tiber Whitelisting sein muss. Das
Vorhalten eines umfassenden Kriterienkatalogs fiir nicht blockierte Werbung ist
16blich, aber nicht notwendig. Vielmehr wird man auch eine deutlich bei Bewer-
bung oder Installation gezeigte Information im Sinne von ,,es wird nicht simtli-
che Werbung blockiert, manche Anzeigen werden bewusst zugelassen* gentigen
lassen miissen. Denn solange dieses Faktum dem Nutzer bekannt gemacht
wurde, nimmt er es durch eine (Weiter-)Nutzung gerade hin. Der Nutzer ent-
scheidet sich dann schlicht dazu, die genaue Kriterienauswahl der Blockade dem
Adblock-Anbieter zu iiberlassen.*** Wer weiB, dass er mdglicherweise trotz Blo-

cker mit Werbung konfrontiert wird, dem wird nicht geschadet, wenn es sich um

42 Entgegen Gomille, GRUR 2017, 241, 248. Zum dort genannten Briefkastenaufkleber-Bei-
spiel s. bereits Fn. 482.

493 Kreutz, Werbeblockersoftware, 263 f.

494 Vgl. insoweit OLG Miinchen WRP 2017, 1347, 1359 — Whitelisting I, das aber eine umfas-
sende Aufkldrung auf der Homepage mit in die Bewertung einbezieht; Herrmann/Laouto-
umai, IPRB 2014, 272, 273; Hoeren, K&R 2013, 757, 761; Raithel, Werbeblocker, S. 147.
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solche handelt, die der Beherrscher der Freischaltung ggf. nur deshalb zulésst,
weil dafiir bezahlt wurde.**> Problematischer ist es, wenn Formulierungen ge-
nutzt werden, die falsche Erwartungen hervorgerufen kdnnen oder verschleiernd
wirken. Hier konnen dann wieder die MaBstibe der §§ 5/5a UWG herangezogen
werden (oben S. 108).

bb) Boykott
Der gezielten Ausnahme vom Werbefilter kdnnte ein boykottierendes Element

innewohnen, ndmlich unter der Pramisse, dass gerade die Zulassung mancher
Werbung eine umso stirkere Achtung der blockierten Anzeigen darstellt.**
Hierbei ergibt sich allerdings funktional kein Unterschied zu den entsprechenden

Ausfithrungen beim Totalblocker (oben S. 123 ff.).

cc) Verdrangungsabsicht
Beziiglich der differenzierten Sperren wird vorgebracht, hinter diesen stiinde

letztlich die Absicht der Verdringung von nicht freigeschalteten Anbietern.*’

Hier ist zu unterscheiden.

(1)  Whitelisting als eigentlichem Produkt des Mitbewerbers
Den Unternehmen, die Ausnahmen von ihrer Blockade verkaufen, wird es ge-

rade nicht darauf ankommen, die nicht zur Zahlung entschlossenen Adressaten
des Whitelist-Angebots zu verdringen. Zum einen sind solche Adressaten wei-
terhin potentielle Abnehmer, auch hier gibt es deshalb keine Vernichtungsab-
sicht, sondern hochstens ein Abfinden mit dem Ausscheiden der Betroffenen aus
dem Markt (vgl. oben S. 94). Zum anderen ist gerade die weitere Existenz der
nicht freigeschalteten Werbetreibenden essentiell fiir das weitere Bestehen des

h 498

Geschiftsmodells an sic Um fiir Nutzer akzeptabel zu sein, basieren Frei-

schaltungen auf bestimmten, dem Nutzer genehmen, Kriterien. Dass ein Unter-

495 Vgl. Hoche/Polly, IPRB 2015, 231, 234.

4% In diese Richtung Kligervortrag OLG Miinchen WRP 2017, 1347, 1351 — Whitelisting I.

497 Vgl. wiederum Kligervortrag OLG Miinchen WRP 2017, 1347, 1350 — Whitelisting I.

498 LG Miinchen I MMR 2015, 660, 663; Kéhler, WRP 2014, 1017, 1021; Kreutz, Werbeblo-
ckersoftware, S. 211.
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nehmen tatséchlich primir den Zweck verfolgt, ,Internetnutzer vor aufdringli-
cher Werbung zu schiitzen“*? darf bezweifelt werden. Immer liegt einem Wirt-
schaftsunternehmen aber ein Gewinnstreben zugrunde. Gidbe es nur noch ,,ak-
zeptable® Werbung, gébe es auch keinen Markt mehr fiir differenzierende Ad-
blocker, da der Nutzer ohnehin nur noch ihm genehme Werbung zu Gesicht be-
kédme. Dies wiirde auch zu steigender Werbereaktanz und damit zu einem gerin-
geren Bedarf an Totalblockern (der dann verbleibenden geschiftlichen Alterna-

tive) fiihren.

(2)  Whitelisting als Malinahme der Festlegung von Werbestandards
Wenn die Erreichung dieses Zustands aber gerade Ziel der Einfiihrung einer dif-

ferenzierenden Sperre ist, liegt eine Vernichtungsabsicht tatsdchlich nahe. Hier
sei nochmals auf die Pldne des Internetkonzerns Google verwiesen, unmittelbar
im eigenen Chrome-Browser einen Werbeblocker zu integrieren (oben S. 70).
Aber auch hier ist die Annahme eines Verbotsgrundes nicht iiberzeugend. Die
Behinderung bzw. Verdriangung eines Mitbewerbers soll nur dann unzuléssig
sein, wenn sie keinem anderen Zweck als der Schwichung des Mitbewerbers
dient. >* Zumindest dann, wenn die VerdringungsmaBnahme ergriffen wird, um
eine Bedrohung (nédmlich sinkende Werbeakzeptanz) auszuschalten, die iiber
bloBe Konkurrenz durch den Mitbewerber hinausgeht, ist eine Verdrangung aber

nicht ,,grundlos* und damit erlaubt.

dd) Entgeltlichkeit der Freischaltung und Diskriminierung
Fiir die genannten Aspekte der differenzierenden Werbeblocker macht es fiir die

Beurteilung nach § 4 Nr. 4 UWG keinen Unterschied, ob eine etwaige Freischal-
tung entgeltlich oder kostenlos erfolgt. Das Verlangen einer Zahlung betrifft ein
Vertikalverhéltnis der Beteiligten, Unbilligkeiten in diesem erfasst § 4a UWG
(dazuunten ab S. 151). Es kann hochstens gegeniiber solchen Mitbewerbern eine
Behinderung darstellen, die vom Genuss der gleichen Vorteile ausgeschlossen

wiirden. Eine Unlauterkeit konnte sich folglich aus einer Diskriminierung der

49 So OLG Miinchen WRP 2017, 1347, 1360 — Whitelisting I; Becker/Becker, GRUR-Prax
2015, 245, 247.

500 BGH GRUR 2015, 607, 608 — Uhrenankauf im Internet; GK-UWG—Peifer, § 4 Nr. 10 Rn.
100; Kohler/Bornkamm—Kohler, § 4 Rn. 4.9.
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Abnehmer einer Freischaltleistung ergeben, wenn etwa nur einige fiir einen Zu-
gang zahlen miissen.>"!

Es gilt jedoch, die kartellrechtlichen Wertungen zu beachten. Die Hohe eines
verlangten Preises unterliegt der Vertragsfreiheit. Diese Freiheit ist zu respektie-
ren, nur ausnahmsweise wird von ihr abgewichen (z.B. Art. 102 AEUV/§ 19
GWB oder § 19 AGG).>*? Funktional unerwiinscht kann eine Preisgestaltung
dann sein, wenn die Marktmacht eines der Vertragspartner dafiir sorgt, dass ein
Ausweichen auf andere Anbieter, mit denen man dhnliche Konditionen aushan-
deln konnte, nicht moglich ist. Diese Situation erfasst das Antibeschrankungs-

recht aber schon, sodass durch eine Anwendung des UWG ein reines ,,Nachge-

plapper* droht.>%

ee) Beeinflussung der unternehmerischen
Entscheidungsfreiheit
Soweit mit der Werbeblockade ein bestimmtes Verhalten der Mitbewerber er-

zwungen werden soll, etwa der Abschluss einer Freischaltungsvereinbarung o-
der nur allgemein die Schaltung ,,genehmer* Werbung, kann auch die dahinter-
stehende Beeintrachtigung der unternehmerischen Entscheidungsfreiheit eine
Behinderung darstellen.’* Mit § 4a UWG gibt es allerdings eine Norm, die spe-
ziell auf den Schutz auch der unternehmerischen Entscheidungsfreiheit zuge-
schnitten ist. Die Druckausiibung als solche sollte daher vorrangig anhand dieser
Norm gepriift werden.’® Dieser Aspekt wird daher umfassend im Rahmen der

Erorterung von § 4a UWG gewlirdigt (unten S. 151).

ff) Zwischenergebnis
Aus dem Vertrieb eines differenzierenden Werbeblockers lassen sich keine Ver-

botsgriinde jenseits derer beim Vertrieb eines Totalblockers (vgl. oben S. 128)

ableiten.

S0 Kreutz, Werbeblockersoftware, S. 231 f. weist hier aber auf die grundsitzliche Preisgestal-
tungsfreiheit hin.

502 OLG Miinchen WRP 2017, 1347, 1361 — Whitelisting I; GK-UWG—Peifer, § 4 Nr. 10 Rn.
157.

303 GK-UWG—Peifer, § 4 Nr. 10 Rn. 41.

594 Beater, Unlauterer Wettbewerb, Rn. 1769 ff.; HK-UWG-Gdtting, § 4a Rn. 33.

305 Vgl GK-UWG—Peifer, § 4 Nr. 10 Rn. 170; MiiKo-UWG-Jdnich, § 4 Nr. 10 Rn. 137; MiiKo-
UWG-Heermann, § 4 Nr.1 Rn. 34. Fiir ein vorrangiges Abstellen auf § 4 Nr. 4 UWG: HK-
UWG-Gétting, § 4a Rn. 33.
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Il. Umfassende Interessenabwagung
Aus der Schutzrichtung und den traditionellen Fallgruppen des § 4 Nr. 4 UWG

kann ein Verbot von Adblocking unter dem Aspekt der gezielten Behinderung
nur in Ausnahmefillen hergeleitet werden. Schon dieser erste Zugriff, also die
Frage, ob fiir ein Verbot {iberhaupt wettbewerbsfunktionale Griinde sprechen,
mag deshalb Anlass sein, den Tatbestand von § 4 Nr. 4 UWG als nicht erfiillt
anzusehen, wie dies oben (S. 106) vorgeschlagen wird.

Aber auch dort, wo ein Verbot funktional begriindet werden kann (vgl. das
Ergebnis oben S. 128), besteht die Notwendigkeit (vgl. oben S. 101) einer um-
fassenden Interessenabwégung im Zusammenhang mit jedem moglichen Ver-
botsgrund. Dies gilt auch, wenn man Adblocking im Allgemeinen entgegen der
hier vertretenen Meinung von einer der etablierten Fallgruppen des § 4 Nr. 4
UWG erfasst sieht. Die Interessenabwiégung betrifft jeweils den Einzelfall. Nicht
alle im folgenden aufgezeigten Aspekte sind daher fiir alle denkbaren Sachver-

haltskonstellationen gleich giiltig.

1. Der Umfang der Interessenabwagung
Der Durchfiihrung der Interessenabwégung ist die Klarung vorgelagert, welche

Interessen von welchen Akteuren im Priifprogramm zu beriicksichtigen sind.

a) Berucksichtigung der Interessen Dritter
Abgewogen werden nicht nur die Interessen von Behinderndem und Behinder-

tem. Zwar regelt § 4 Nr. 4 UWG den Konflikt zwischen zwei Mitbewerbern,
hierauf darf die Betrachtung allerdings nicht beschrankt werden. Das ergibt sich
schon aus dem UWG selbst: Das Gesetz schiitzt nicht nur Mitbewerber, sondern
auch Verbraucher und sonstige Marktteilnehmer, § 1 S. 1 UWG. Es handelt sich
um einen gleichberechtigten Schutz, der im gesamten Anwendungsbereich des
Gesetzes Geltung beansprucht. Aufgrund dieses integrativen Ansatzes % sind
die verschiedenen Schutzzwecke daher im Rahmen jedes Unlauterkeitstatbe-
standes zu beriicksichtigen.’”” Die Interessenabwiigung ist damit eine Gesamt-

wiirdigung der Umsténde des Einzelfalls unter Beriicksichtigung der Interessen

506 Auch die Gesetzesbegriindung zum UWG 2004, in BT-Drucks. 15/1487 S. 16, spricht von
einem ,,integrierten Modell eines gleichberechtigten Schutzes®.

307 Fezer/Biischer/Obergfell-Fezer, § 1 Rn. 19: ,, Auslegungsdirektive; Harte/Henning—Pods-
zun, § 1 Rn. 1.
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der Mitbewerber, Verbraucher und sonstiger Marktteilnehmer sowie der Allge-
meinheit. %

Daraus folgt nicht, dass fiir ein Verbot auch jeder Schutzzweck immer tan-
giert sein muss, Mitbewerberschutz wird auch gewahrt, wenn nur die Interessen
eines Konkurrenten beriihrt werden.>* Sofern es aber zu einer Konfliktlage der
Schutzzwecke untereinander kommt, zwingt die Schutzzwecktrias dazu, diese

im Rahmen der Gesamtabwagung aufzuldsen.

b) Die erfassten Interessen
Das UWG schiitzt seine Schutzsubjekte vor unlauteren geschiftlichen Handlun-

gen (§ 1 S. 1 UWG), mithin MaBlnahmen mit Wettbewerbsbezug (vgl. schon
oben S. 73 ff.). Dementsprechend sind grundsétzlich auch nur marktbezogene,
wirtschaftliche Interessen der Marktteilnehmer zu beriicksichtigen.’'® Ebenfalls
geschiitzt wird das Allgemeininteresse am unverfalschten Wettbewerb (§ 1 S. 2
UWG). Nicht marktbezogene Interessen der Beteiligten und erst recht alle sons-

511

tigen Allgemeininteressen, wie etwa der Jugendschutz,”'" spielen dabei grund-

sitzlich keine Rolle.’!2

Freilich weist auch der Wettbewerbsbezug einzelner Tatbestinde des UWG
gelegentlich Erweiterungen auf. So schiitzt § 7 UWG auch sonstige Rechte (wie
das allgemeine Personlichkeitsrecht, Eigentum oder Besitz) und Rechtsgiiter
(Gesundheit, Freiheit, Vermdgen) der Marktteilnehmer.>!®> Entsprechende Inte-
ressen der Beteiligten wird man jedenfalls dann in die Abwéigung einzustellen

haben, wenn sie auf grundrechtliche Wertungen zuriickgehen.>'*

308 BGH GRUR 2017, 397, 400 — World of Warcraft II; BGH GRUR 2017, 92, 93 — Fremdcou-
pon-Einlésung; Harte/Henning—Omsels, § 4 Nr. 4 Rn. 17.

39 GK-UWG—Peifer, § 4 Nr. 10 Rn. 77; Ohly/Sosnitza—Sosnitza, § 1 Rn. 32.

510 Harte/Henning—Podszun, § 1 Rn. 61.

311 Vgl. allerdings BGH GRUR 2007, 890, 893 — Jugendgefihrdende Medien bei eBay: Jugend-
schutz als Verbraucherinteresse.

512 Ohly/Sosnitza—Sosnitza, § 1 Rn. 30; Harte/Henning—Podszun, § 1 Rn. 4. A.A. wohl Kreutz,
Werbeblockersoftware, S. 251 ff.

513 Kohler/Bornkamm—Kéhler, § 1 Rn. 20; ferner Beater, WRP 2012, 6, 9 ff.

514 Beater, WRP 2012, 6, 8; Di Fabio, MMR-Beil. 2016, 1, 5. Zuriickhaltender GK-UW G—Schii-
nemann, Einl. A Rn. 184.
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2. Belange der Blockierten
Als von der Behinderung Betroffene stehen zunéchst die Interessen der Blockier-

ten im Fokus. Das sind nach hiesigem Versténdnis die Publisher, Werbevermitt-
ler und Werbeendkunden, die sdmtlich Mitbewerber der Adblock-Anbieter sind
(oben S. 91 fY).

a) Reaktions- und Ausweichmaoglichkeiten
Bei der Frage, ob ein nicht mehr hinzunehmender Grad der Behinderung erreicht

ist oder der Geschéftsmann sie in besonnener Selbstbehauptung ertragen muss,
kann auch eine wichtige Rolle spielen, wie unausweichlich die behindernde Wir-

kung fiir den Betroffenen ist.’!°

aa) Grundsatz
Wenn Mdéglichkeiten bestehen, die Mafinahmen des Behindernden zu vereiteln,

gelangt der Angegriffene durch eigene Anstrengung wieder angemessen am
Markt zur Geltung. Ein Verhalten, dem man sich entziehen kann, muss nicht
verboten werden. Als Kehrseite der Medaille wird man aber verlangen miissen,
dass dem behinderten Mitbewerber ein irgendwie gearteter Verteidigungsspiel-
raum verbleibt.’'® Wettbewerbliche Entfaltungsfreiheit fehlt nimlich dort, wo
der Wettbewerb zur einseitigen, fiir den Betroffenen unausweichlichen Veran-
staltung wird. In solch einer Konstellation spricht viel fiir ein iiberwiegendes

Interesse des Betroffenen am Verbot der entsprechenden Handlung.

bb)  Gegenangriffe und Ausweichstrategien
Sodann muss erortert werden, welche Anforderungen an die Verteidigungsmittel

zu stellen sind. Nicht jede Reaktion ist geeignet, einen Angriff vollstindig zu
unterbinden, so manche Gegenoffensive kann auch fiir das eigene Geschift Kol-
lateralschdden bewirken. Jedenfalls erforderlich ist, dass eine wettbewerbliche
Handlungsmoglichkeit bestehen bleibt, denn nur dann besteht die Moglichkeit
zur wettbewerblichen Entfaltung. Diese Handlungsmoglichkeiten bestehen,
wenn entweder ein Mittel gefunden wird, das einen Gegenangriff erlaubt oder
aber die Angriffswirkung auf das eigene Geschéftsmodell durch wettbewerbli-

che Ausweichstrategien abschwicht werden kann. Wettbewerbliche Mittel sind

315 Vgl. OLG Miinchen WRP 2017, 1347, 1360 — Whitelisting I; LG Hamburg MMR 2017, 351,
353.
316 Beater, WRP 2011, 7, 13.
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dabei Anpassungen des eigenen Geschéftsgebarens, wie beim Preis, der Qualitét,
Vermarktung etc.

Einen direkten Gegenangriff, der auf die Wirkungslosigkeit des Angriffsmit-
tels zielt, wird man nur als geeignet sehen konnen, wenn er die Behinderung
groftenteils kompensieren kann oder wenigstens beim Angreifer vergleichbare
Wirkungen erzeugt. Nur dann kann man es ihm nédmlich ,,mit gleicher Miinze
zuriickzahlen“.’!” Davon abgesehen miissen die sonstigen, wettbewerblichen
Reaktionsmoglichkeiten lediglich bestehen, nicht aber erfolgversprechend sein.
Es reicht aus, wenn man sein Angebot so umgestalten kann, dass man trotz Be-
hinderung am Markt bestehen bleibt, wenn die neuen Bedingungen durch die
Marktgegenseite angenommen werden.’'® Der tatsichliche Erfolg der Aus-
weichstrategie kann dagegen nicht verlangt werden, denn ob dieses Ergebnis er-
zielt wird, ist natiirliche Folge des Ausleseprozesses Wettbewerb.

Im Rahmen der Interessenabwégung sollen daher die schon erdrterten Aus-
weichmoglichkeiten flir Betroffene (oben S. 64) unter diesen Vorzeichen recht-

lich bewertet werden.

cc) Technische Gegenmalinahmen
Als Reaktionsmittel, das den Angriff abwehrt oder ihn erwidert, stehen die be-

reits beschriebenen ,,Anti-Adblock“-Mafinahmen zur Verfligung (oben S. 66),
die entweder darauf abzielen, Werbung schlicht am Blocker vorbei auszuliefern
oder auf den Nutzer durch Aufforderungen oder Aussperrungen einwirken sol-
len. Publisher und Werbevermittler konnen diese Mittel direkt einsetzen, Wer-
beendkunden kénnen wenigstens darauf hinwirken, dass sie vom entsprechen-
den Publisher eingesetzt werden. Damit besteht die Moglichkeit, Adblocking ins
Leere laufen zu lassen (unblockbare Werbung) oder den angreifenden Adblock-
Hersteller in dhnlicher Weise (Blockade des Blockers) zu treffen. Soweit im Ein-
zelfall diese Moglichkeiten gegen das konkret beanstandete Adblock-Werkzeug
wirksam sind, ist dies ein gewichtiger Faktor, der in der Abwédgung gegen ein
Verbot spricht.>!® Abgestellt werden kann natiirlich immer nur auf erlaubte Ab-

wehrmechanismen.

317 Beater, WRP 2011, 7, 13.

318 Vgl. Raue, WRP 2017, 1363: Der Markt stelle harte Alternativen zur Verfiigung.

319 OLG Miinchen WRP 2017, 1347, 1360 — Whitelisting I; LG Hamburg MMR 2017, 351, 353;
LG Miinchen I MMR 2015, 660, 664; Rostam, InTeR 2017, 146, 149; Kreutz, Werbeblocker-
software, S. 265 f.
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Angesichts des bereits beschriebenen ,,Wettriistens* (oben S. 66) kann jeden-
falls langfristig jede Verteidigungsmoglichkeit gegen Adblocking entfallen. So-
weit keine GegenmalBnahmen moglich sind, spricht dies in der weiteren Abwé-
gung dann fiir ein Verbot, wenn auch sonst keine andere (wettbewerbliche) Aus-
weichmoglichkeit gegeben ist. Zumindest beziiglich der Umgehung von Sperren
werden sich aber die (wettbewerbsrechtlich einzig relevanten!) kommerziell ent-
wickelten Blocker zuriickhalten. Angesichts der Ausfiithrungen zur Fallgruppe
der mittelbaren Produkteinwirkung (oben S. 113) wird man in solch einer Funk-
tion eine gezielte Behinderung sehen miissen, da es kein legitimes Interesse des
Nutzers an einem nicht geschuldeten und von der Gegenseite nicht gewiinschten
Zugang geben kann. So werden kommerzielle Verwalter von Filterlisten ein ur-
eigenes Interesse daran haben, entsprechende Befehle, die allein der Umgehung
von ,,Anti-Adblock“-Sperren dienen, nicht aufzunehmen; die Entwickler von
sonstigen Werkzeugen werden entsprechend darauf achten, Listen mit solchen

Befehlen nicht als Einstellmdglichkeit anzubieten etc.

dd) Anpassung von Geschaftsstrategien
Die bereits beschriebenen (oben S. 64 ff.) Anpassungen der eigenen Wettbe-

werbsparameter durch Preis- oder Werbeanpassungen stehen den Blockierten in
den allermeisten Fillen zur Verfligung. Damit besteht eine mogliche wettbe-
werbliche Reaktionsmdglichkeit, was in der Gesamtabwigung gegen ein Verbot
spricht (oben S. 135). Grundsatzlich spielt dabei keine Rolle, dass solche Alter-
nativen insgesamt weniger eintrdglich sind, denn das Verbot gezielter Behinde-
rung dient nicht der Besitzstandswahrung. Insofern ist mangelnde Konkurrenz-
fihigkeit kein Schutzwiirdigkeitskriterium.>?°

In einigen Einzelfdllen kann aber die Geschiftsstrategie nicht sinnvoll auf
Werbeblockaden angepasst werden. So etwa, wenn man mit Werbeeinblendun-
gen unter ,, Tippfehler*“-Domains Geld verdient.*?! Hier gibt es nichts, das einen
Nutzer dazu bewegen konnte, Geld zu bezahlen und da man im Regelfall schon
die Website an sich nicht sehen mochte, gilt dies auch fiir dort geschaltete un-
aufdringliche Werbung. Ist eine Anpassung der eigenen Strategie nicht moglich,
kann das fiir ein Verbot sprechen. Damit dieses Verbotsinteresse trotz Nichtver-

wirklichung einer etablierten Fallgruppe (s.o. S. 132) tatséchlich die Annahme

320 Beater, Unlauterer Wettbewerb, Rn. 1758.
321 7u einem solchen Geschiftsmodell BGH GRUR 2014, 393 — wetteronline.de.
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einer gezielten Behinderung trégt, muss es selbstverstindlich die anderen in die
Abwigung einzustellenden Interessen liberwiegen. Dabei wird auch zu bertick-
sichtigen sein, inwieweit ein Geschéftsmodell tiberhaupt rechtlichen Schutz ver-
dient. Bei einer behindernden Verbrauchertduschung durch Tippfehler-Do-

mains>?? wird man davon kaum ausgehen konnen.

b) Grundrechtliche Erwagungen
Auch die Grundrechte der Blockierten sind zu beachten.

aa) Berufliche Entfaltungsfreiheit der Blockierten
Die wirtschaftliche Betédtigung der Blockierten im Wettbewerb wird grundrecht-

lich durch die Art. 12 und 2 GG geschiitzt.’>® Das ist selbstverstindlich keine
Besonderheit der Adblocking-Konstellationen, gerade diese Grundrechte sind
typischerweise in einer lauterkeitsrechtlichen Abwigung zu beriicksichtigen.>?*
Bei den hier Betroffenen kommen aber teilweise noch weitere Grundrechtsposi-

tionen in Betracht, die bedacht werden miissen.

bb)  Grundrechtlicher Schutz von Medienunternehmen
Art. 5 Abs. 1 S. 2 GG gewihrleistet die Freiheit der Presse und der Berichter-

stattung durch Rundfunk und Film. Das Internet wird als Medium der Massen-
kommunikation in besonderem Male auch fiir publizistische Tatigkeiten ge-
nutzt, gerade auch von Presse- und Rundfunkunternehmen, die auch im Netz
entsprechend geschiitzt sind.’*® Die publizistische Titigkeit sonstiger Tele-
medien l4sst sich zwar in einen dieser Teilbereiche nur schwer einordnen.’?® Da
die grundrechtliche ,,Gewihrleistung® ihrem Wortlaut nach alle Medien in glei-
cher Weise erfasst, bietet es sich an, insoweit iibergreifend von einer gewahrleis-
teten ,,Medienfreiheit” zu sprechen, gerade auch, um der zunehmenden Konver-

genz Rechnung zu tragen.’?’

322 Wiederum BGH GRUR 2014, 393 — wetteronline.de.

523 Zur Abgrenzung auch GK-UWG-Schiinemann, Einl. A Rn. 186 ff.

524 Ohly/Sosnitza—Ohly, Einl. Teil D Rn. 2.

525 7.B. BVerfG GRUR 2012, 390, 391 — AnyDVD: Linksetzung in einem Online-Aufiritt eines
Presseunternehmens unterfallt der Pressefreiheit. Vgl. ferner Di Fabio, MMR-Beil. 2016, 1,
7; Thomale, K&R Beil. 2016, 27, 29.

526 Vgl. Beater, AfP 2017, 277, 280 £.; Jiikel, AfP 2012, 224.

321 AK-GG—Hoffmann-Riem, Art. 5 Abs. 1,2 Rn. 138.
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Teil dieser Medienfreiheit ist auch die Gewihrleistung des Bestands von plu-
ralistischem Rundfunk und Presse.’?® Damit einher geht die Garantie wirtschaft-
licher Entscheidungsautonomie und der Finanzierungsgrundlagen der Me-
dien.>* Die freie wirtschaftliche Betitigung der Medienunternehmen, insbeson-
dere also auch das Schalten von Internetwerbung, genief3t daher unter dem Blick-
winkel der Medienfreiheit grundrechtlichen Schutz. Publizistisch titige Publis-
her®*® kénnen diesen Aspekt verstirkend zu ihren Gunsten in die Abwigung ein-
bringen.

Dennoch kann beim Vertrieb von Werbeblockern nicht von einem substanti-
ellen Eingriff in die individuellen Kerngewihrleistungen der Pressefreiheit®!
gesprochen werden. Das folgt weniger daraus, dass die Moglichkeit zur Schal-

d,>*? sondern

tung von Werbung durch Adblocker an sich nicht verhindert wir
riihrt vielmehr daher, dass die Finanzierungsfreiheit der Medien es ihnen nicht
erspart, sich den Marktverhéltnissen zu stellen. Geschiitzt sind die Rahmenbe-
dingungen, die in wirtschaftlicher Hinsicht eine Entfaltungsmdglichkeit und da-
mit eine Chance auf Refinanzierbarkeit bieten.’** Die Medien haben weder einen
Anspruch darauf, dass ihnen das Recht eine auskdmmliche Finanzierung garan-
tiert, noch haben sie die Garantie, dass eine einmal gefundene Finanzierungs-
weise auch fiir die Zukunft funktioniert.>** Aus der Medienfreiheit konnen ein-

zelne Publisher daher keinen in der Interessenabwégung iiberwiegenden Belang

herleiten.”*>

528 BVerfG NJW 1966, 1603, 1604 — Spiegel: Garantie des Instituts ,,Freie Presse; BVerfG
NIW 1981, 1774, 1776 — Gewihrleistung freier, umfassender und wahrheitsgemifBer Mei-
nungsbildung durch Rundfunk.

529 BVerfG NJW 1984, 1101 — Chiffreanzeige.

330 Diese Tautologie ist der Begriffsbestimmung oben S. 72 geschuldet.

So aber MAH-UrhR-Lehment, § 28 Rn. 141.

332 Vgl. OLG Ko6ln GRUR 2016, 1082, 1086 — Adblock Plus.

333 Kuhlmann, AfP 2016, 318, 319

334 Beater, AfP 2017, 277. Ricker/Schiwy—Ricker, Kap. C Rn. 7 spricht davon, dass staatlicher

Schutz kein ,,soziales Netz fiir wirtschaftliche Inkompetenz® sei, was man den Betroffenen

53

hier allerdings nicht zum Vorwurf machen kann.

335 Schon BGH GRUR 2004, 877, 880 — Werbeblocker. Zu Adblocking OLG Miinchen WRP
2017, 1347, 1360 — Whitelisting I; OLG Ko6ln GRUR 2016, 1082, 1086 — Adblock Plus; LG
Hamburg MMR 2017, 351, 353; Kreutz, Werbeblockersoftware, S. 239 ff.; Kuhlmann, AfP
2016, 318, 322. A.A. LG Hamburg, Urt. v. 3.5.2016 — 308 O 46/16 —, juris Rn. 54.
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cc) Meinungsfreiheit
Die Verbreitung von Wirtschaftswerbung féllt dariiber hinaus unter die von

Art 5 Abs. 1 S. 1 GG geschiitzte Meinungsfreiheit, jedenfalls soweit diese einen
,,wertenden, meinungsbildenden Inhalt* aufweist.>3® Im Falle eines nicht ausrei-
chend liber Werbeblockaden oder deren Umfang unterrichteten Nutzers ist dies
ein Faktor, der fiir ein lauterkeitsrechtliches Verbot spricht. Art. 5 GG sichert
auch die Voraussetzungen fiir die Herstellung und Aufrechterhaltung des Kom-
munikationsprozesses an sich.’*’ In der Interessenabwigung ist insoweit zu be-
riicksichtigen, dass die Verbreitung von ,,unfreiwilligen* Blockern dazu fiihren
wiirde, dass dieser Kommunikationsprozess durch Dritte gestort wiirde.

Die Freiheit der Meinungsauflerung gibt aber keinen Anspruch auf Kenntnis-
nahme durch die Angesprochenen. Sind die Nutzer daher ausreichend iiber den
Umfang der blockierten Werbung informiert, schlie3t ihre freie Entscheidung
eine besondere Gewichtung der Meinungsfreiheit im Abwégungsprozess gerade

aus.>>8

C) Zwischenergebnis
Ein iiberwiegendes Interesse der Blockierten ldsst sich fiir die meisten Fille nicht

feststellen. So stehen ihnen technische und wirtschaftliche Handlungsalternati-

ven zur Verfiigung, die gegen die Notwendigkeit eines Verbots sprechen.

3. Belange der Hersteller von Adblockern
Auch die Marktteilnahme Hersteller von Werbeblockern wird grundrechtlich

durch die Art. 12 und 2 GG geschiitzt, genau wie dies auch bei den Blockierten
(vgl. S. 138) der Fall ist. In der Interessenabwigung wirkt sich dies dergestalt
aus, dass beim Fehlen wettbewerbsfunktionaler Verbotsgriinde ein entscheiden-
des Gewicht gegen ein Verbot gesetzt wird. Denn dann liegt ein marktkonformes

Verhalten vor, dem ,,in dubio pro libertate* Vorrang eingerdumt werden muss.

336 BVerfG GRUR 2015, 507, 508 — Werbetassen; BVerfG GRUR 2001, 170, 172 — Benetton.
Die Verbreitung von Informationen geschéftlicher Art ist nach EuGH Rs. C-157/14, E-
CLI:EU:C:2015:823, LMuR 2016, 12 — Neptune Distribution, dort Rn. 63 f., von Art. 11
GrCh und Art. 10 EMRK geschiitzt.

337 BVerfG NJW 1998, 2889, 2890.

338 OLG KoIln GRUR 2016, 1082, 1086 — Adblock Plus.
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Andererseits vermag aber das bloe Eigeninteresse an der wirtschaftlichen Té-

tigkeit beim Vorliegen von Verbotsgriinden keinen Schutz vermitteln.>*

4. Nutzerbelange
Auch die Interessen der Nutzer von Werbeblockern sind in die Abwéagung ein-

zubeziehen.

(@) Grundsatz
Die Tatsache, dass es letztlich nicht der Hersteller von Adblock-Werkzeugen,

sondern der Nutzer (oder sein Netzwerkverwalter) ist, der den Blocker benutzt,
findet sich als rekurrierendes zentrales Argument in der Diskussion der gezielten
Behinderung beim Adblocking. Das liegt zum einen daran, dass ein Handeln der
Nutzer beziiglich einiger der erorterten traditionellen Fallgruppen bereits funk-

tional eine gezielte Behinderung ausschlief3t.

b) Notwendigkeit der Betrachtung von Nutzerinteressen
Das Abstellen auf ein Handeln der Nutzer ist deshalb nicht nur angezeigt, weil

man sie, als Verbraucher oder sonstige Marktteilnehmer, ohnehin in den ,,Ab-
wiagungs-Mix“ der Interessenabwigung einbeziehen miisste. Vielmehr gebietet
bei diesen Fallgruppen die wettbewerbsfunktionale Betrachtungsweise ein Ab-
stellen auf das Nutzerhandeln als das Handeln der Marktgegenseite.

Insoweit ist die Erwédgung, dass man durch ein Abstellen auf die Nutzer den
Vertrieb jeglicher Software rechtfertigen konne,>*° irrefiihrend. Denn die Nutze-
rentscheidung kann die Unlauterkeit nur ausschlieBen, wenn ihr keine Funkti-
onsstorung zugrunde liegt oder sie ihrerseits zu keiner wettbewerblichen Funk-
tionsstorung fiihrt. Das zeigt etwa der Boykott-Aufruf: Er kann unlauter sein,
obwohl die Adressaten frei iiber die Ausfiihrung entscheiden koénnen.>*! Ge-
nauso kann man den Vertrieb von Bot-Software verbieten, wenn ihr eine funkti-
onal unerwiinschte Missachtung fremder Geschiftsbedingungen (vgl. oben

S. 117) zugrunde liegt.’*?

339 Vgl. BGH GRUR 2014, 393, 397 — wetteronline.de: Auch , Entfaltung eigenen Wettbewerbs*
ist gezielte Behinderung, wenn weniger schutzwiirdig als andere Interessen; Ohly/Sosnitza—
Ohly, § 4 Rn. 4/10.

340 Becker/Becker, GRUR-Prax 2015, 245, 248; Hoche/Polly, IPRB 2015, 231, 234.

341 Thomale, K&R Beil. 2016, 27, 30 fiihrt diese Erwidgung allerdings dafiir an, die Nutzerent-
scheidung durchweg zu ignorieren.

32 BGH GRUR 2017, 397 — World of Warcraft II.
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aa) Nutzer als Schutzsubjekte des UWG
Der Schutz der Nutzer darf damit bei der Anwendung von § 4 Nr. 4 UWG in

Adblocker-Fillen nicht iibergangen werden. Die Nutzer sind Verbraucher, so-
weit beim Adblocking durch eine geschéiftliche Handlung betroffen sind (z.B.

als potentielle Kéufer einer entsprechenden Vorrichtung).>*?

Ihre Belange sind
auch deshalb relevant, weil sie als Werbeadressaten gerade durch eine geschéft-

liche Handlung angesprochen werden sollen, derer sie sich entziehen.

bb)  Berlcksichtigung grundrechtlicher Fernwirkung
Die Nutzerbelange sind aber nicht nur deshalb wichtig, weil sie die Interessen

genuiner Schutzsubjekte des UWG darstellen und deshalb ,,wettbewerbsrecht-
lich beriicksichtigt werden miissen. Vielmehr zwingt die Ausfiillung einer Ge-
neralklausel auch zur Beriicksichtigung der Werteordnung des Grundgesetzes,
insbesondere der Grundrechte, fiir die sie die Einbruchsstelle ins Privatrecht
sind.>** Ein auf das UWG gestiitztes, gerichtliches Verbot des Vertriebs von Ad-
blocking-Vorrichtungen betrifft auch deren Nutzer, die das Produkt nicht mehr
erwerben konnen. Berticksichtigt man die weitreichende Wirkung letztinstanzli-
cher Entscheidungen gerade im Lauterkeitsrecht, so birgt ein ,,Grundsatz-Urteil*
das Potential, die Verfligbarkeit von kommerziellen Adblockern in Deutschland
insgesamt in Frage zu stellen. Schon diese Wirkung konnte man als faktischen
und mittelbaren Grundrechtseingriff°>*> ansehen. Jedenfalls zwingt aber die Aus-
strahlwirkung der Grundrechte dazu, bei der Anwendung des einfachgesetzli-
chen Rechts die grundrechtlich geschiitzten Interessen Dritter in multipolaren

Sachverhalten mit einzubeziehen.>*®

C) Das Recht des Nutzers auf Nichtrezeption von
Werbung
In der Interessenabwégung konnte gegen die Annahme einer gezielten Behinde-

rung entscheidend das Recht der Nutzer auf Nichtrezeption von Werbung spre-

chen.

343 Vgl. dazu Kéhler, WRP 2014, 1017, 1019.

54 BVerfG GRUR 1958, 254, 255 = BVerfGE 7, 198 — Liith.

3% Dazu Dreier—Dreier, Vorb. Rn. 125 ff. Mit Jarass, A6R 120 (1995), 345, 364 wiire aber wohl
in solchen Féllen ein ausreichend enger Zusammenhang zwischen Urteil als staatlicher Maf@-

nahme und Belastung der Nutzer zu verneinen.
34 Di Fabio, MMR-Beil. 2016, 1, 9.
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aa) Grundsatz
Niemand muss Werbung empfangen oder zur Kenntnis nehmen, wenn er dies

nicht wiinscht. Schon das UWG selbst erkennt dieses Recht an, wenn es dem
Einzelnen (zumindest fiir die Individualwerbung) die Moglichkeit gibt, diese
durch eine erkennbare WillensduB3erung unzulédssig werden zu lassen, § 7 Abs.
S. 2 UWG. Es ist tiberdies auch grundrechtlich fundiert: Man kann es als Teil
der der negativen Informationsfreiheit aus Art. 5 Abs. 1 GG** oder als Auspri-
gung des allgemeinen Personlichkeitsrechts aus Art. 2 Abs. 1 iVm Art. 1 GG

sehen. Auch aus den europdischen Grundrechten lisst es sich herleiten.>*

bb)  Einschrankung durch lauterkeitsrechtliche
Werbeblocker-Verbote
Es stellt sich sodann die Frage, ob ein wettbewerbliches Verbot von Werbeblo-

ckern dieses Recht beschneidet. Auf die grundrechtliche Ebene gemiinzt, geht es
um einen Eingriff in den Schutzbereich der zugrundeliegenden Grundrechte.
Steht dem Nutzer kein Werbeblocker zur Verfiigung, bedeutet dies nicht, dass
dadurch ein Zwang zur Werberezeption folgt. Es gibt keinen Zwang, eine wer-
befinanzierte Seite aufzurufen oder ein Internetwerbung enthaltendes Produkt zu
nutzen.>® Unbestritten ist allerdings, dass ein Verbot von Adblocking dem Nut-
zer eine Abwehrmoglichkeit nimmt, was als Verkiirzung des grundrechtlichen
Schutzbereichs zu sehen ist.’>! Eine solche Verkiirzung erfolgt in schwicherer

Form auch durch das lauterkeitsrechtliche Verbot eines einzelnen Blockers.

cc) Keine zumutbaren Handlungsalternativen der Nutzer
Man konnte versucht sein, diesem Aspekt in der Abwigung kein allzu groBes

Gewicht beizumessen. Mochte man Werbung im Internet vermeiden, besteht

47 Stern—Stern, § 108 S. 1417 £.; Handbuch-GR-Dérr, § 103 Rn. 63; von Miinch/Kunig—Wendt,
Art. 5 Rn 26; Fikentscher/Mdéllers, NJW 1998, 1337, 1340 ff. Zur Frage, ob es dieses negative
Freiheitsrecht tiberhaupt gibt Koch, Der Staat 41 (2002), 523, 542 ff.

348 BGH GRUR 1989, 225 — Handzettel-Wurfsendung; BeckOK-GG—Lang, Art. 5 Rn. 42;
Gomille, GRUR 2017, 241, 242. Eher fur Art. 2 Abs. 1 GG auch Stern/Becker—Fechner, Art.
5 Rn. 113; AK-GG—Hoffmann-Riem, Art. 5 Rn. 109.

4 Jarass, GrCh, Art. 11 Rn. 15; Stern/Sachs—von Coelln, Art. 11 Rn. 24. Vgl. zu der im Ubrigen
hier nicht ndher betrachteten Grundrechtecharta: Katsivelas, MMR 2017, 286.

350 MAH-UrhR—Lehment, § 28 Rn. 141; Apel, FS Hertin, 337, 365; ferner Lempe, Werbeblocker,
S. 217.

351 Lempe, Werbeblocker, 218 ff. und 241; Kuhlmann, AfP 2016, 318, 322.
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schlieBlich die Handlungsoption, auf die Nutzung von werbefinanzierten Diens-
ten zu verzichten. Problematisch ist daran aber schon, dass vorab kaum zu er-
mitteln ist, ob ein Angebot oder Produkt Werbung enthilt.*>? Dies durch einen
einmaligen Aufruf festzustellen oder vor Erwerb eines Produktes nachzufragen
und ein Angebot sodann zu meiden, ist konnte man dabei wohl als zumutbar
sehen. Erklarungsbediirftig ist dann aber, warum der Nutzer tiberhaupt eine Ein-
schrankung seiner negativen Informationsfreiheit hinnehmen muss, wenn es ge-
rade keinen Zwang zur Werberezeption gibt.’>

Letztlich geht es auch nicht nur um nicht schiitzenswerte Mimosenhaf-

t>* von Nutzern. Dies wird schon deutlich, wenn man durchaus belisti-

tigkei
gende Werbeformen bedenkt, etwa nicht wegklickbare Pop-Ups,>** die man als
Nutzer per se vermeiden mochte. Weiterhin kann auch der Aspekt des uner-
wiinschten Eindringens in die eigene Sphére bei Online-Werbung nicht iibergan-
gen werden. Zwar ruft der Nutzer selbst die Daten bei der entsprechenden Ge-
genstelle ab und 6ffnet somit selbst den Kommunikationskanal zum Medienbe-
treiber,”® von dort wird also kein Eindringen in die personliche Sphire initiiert.
Jedoch darf man den Blick nicht zu sehr auf die Werbung im WWW verengen.
So manches ,,smarte* Gerit mag zukiinftig von sich aus Werbung anfordern, dies
ggf. auch unvermittelt nach einem Software-Update. Dann lage gerade keine au-
tonome Nutzerentscheidung vor, sich die Werbung ,,ins Haus zu holen®.
Jedenfalls ist dieses Interesse der Nutzer aber nicht geeignet, um solche Blo-
cker zu rechtfertigen, die auch Anti-Adblock-Sperren umgehen konnen. Einen
Anspruch auf werbefreien Zugang zu werbefinanzierten Diensten gibt es nicht,

ein solches Nutzerinteresse ist auch nicht schiitzenswert.>’

552 Recke, K&R Beil. 2016, 22, 27.

33 Kreutz, Werbeblockersoftware, S. 257.
5% Als solche wird man es wohl bezeichnen kinnen, wenn ernsthaft Blockwerbung im Kino
oder auf DVD (Burmeister, Beldstigung, S. 89 f. und 93 f.) und gar Zeitungsbeilagenwerbung
(Mankowski, FS Fezer, 915) als unzumutbare Beléstigung qualifiziert werden.

355 LG Diisseldorf MMR 2003, 486 — Exit-Pop-Up-Fenster.

5% Gomille, GRUR 2017, 241, 244 f.

37 Becker/Becker, GRUR-Prax 2015, 245, 246.
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d) Informationelle Selbstbestimmung
Das Recht auf informationelle Selbstbestimmung gewihrleistet den grundrecht-

lichen Flankenschutz des allgemeinen Personlichkeitsrechts im Computerzeital-

ter und ldsst ihn schon auf der Stufe der Personlichkeitsgefihrdung beginnen.>>®

aa) Grundsatz
Diese Gefdahrdungslage ergibt sich aus den Moglichkeiten der elektronischen

Datenverarbeitung, mittels derer Einzelangaben iiber personliche oder sachliche
Verhiltnisse einer Person unbegrenzt speicherbar und jederzeit und ohne Riick-
sicht auf Entfernungen in Sekundenschnelle abrufbar sind,>*® was gerade das
Tracking im Internet (oben S. 26 ff.) eindrucksvoll vor Augen fiihrt. Die Mog-
lichkeit des Einzelnen, sich iiber den Einsatz von Werbeblockern einen gewissen
Grad von Datenautonomie im Internet zu sichern, spricht in der Interessenabwé-

gung deshalb substantiell fiir eine Zulissigkeit des Vertriebs von Adblockern.>®

bb)  Werbeblockaden als Datenschutzhilfsmittel
Die informationelle Selbstbestimmung des Nutzers kann nicht deshalb als fiir

die Interessenabwigung unbeachtlich erklart werden, weil Adblocking fiir einen
Trackingschutz nicht erforderlich sei und sich der Tracking-Schutz technisch
unabhiingig von einer Werbeblockade realisieren lasse.’®! In der Tat kann ein
Grofteil des Trackings im Internet durch nur darauf abzielende Filterlisten oder
Algorithmen unterbunden werden. Potentiell jede Anfrage an einen Server kann
aber als Grundlage fiir User-Tracking dienen, insbesondere natiirlich Ad-Calls,
bei denen die Anfrage bereits um identifizierende Merkmale wie eindeutige IDs
angereichert sind.’*> Aber auch wenn der Gegenstelle {iber eine HTTP oder sons-
tige Internetanfrage nur die IP-Adresse des Nutzers zur Verfiigung steht, exis-
tiert die Gefahr der Nutzeridentifikation und -nachverfolgung durch die Kombi-

nationsmoglichkeiten®®® mit Daten aus anderen Quellen (oben S. 19). Insofern

358 Stern/Becker—Horn, Art. 2 GG Rn. 50.

359 BVerfG NJW 2008, 1505, 1506 — Erfassung von Autokennzeichen.

560 LG Hamburg MMR 2017, 351, 353; LG Hamburg CR 2016, 122, 125; Recke, K&R Beil.
2016, 22, 27; Di Fabio, MMR-Beil. 2016, 1, 10 ff.; Kreutz, Werbeblockersoftware, S. 247 f.

61 So MAH-UrhR~Lehment, § 28 Rn. 141.

362 Das wird sich auch durch HTTPS wohl nicht #indern, vgl. Gonzalez/Soriente/Laoutaris, IMC

'16, 373.

So werden dynamische IP-Adressen fiir Publisher und Werbevermittler mit entsprechenden

Maglichkeiten zu personenbezogenen Daten, vgl. BGH WRP 2017, 1100 — Dynamische IP-

Adressen als personenbezogenes Datum.

3

563
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ist es ein berechtigtes Anliegen, jegliche nicht erforderliche Netzkommunikation
zu unterbinden. Personlichkeitsrechtsverletzend kann nimlich auch der Uberwa-
chungsdruck sein, der sich aus der (wenn auch praxisfernen) bloBen Mdoglichkeit
einer Beobachtung ergibt.’** Da schon der bloBe Abruf eines Werbemittels po-
tentiell schiitzenswerte Daten an den ausliefernden Server iibermittelt, muss fiir
einen wirklich vollstindigen Schutz auch die Werbeauslieferung selbst blockiert

werden (hierzu oben S. 26 ff.).

cc) Kein grundsatzliches Uberwiegen gegeniiber Adblock-
Erkennungsmaflnahmen
Ausgehend davon, dass eine Anti-Adblock-Sperre immer auch die Erkennung

des Einsatzes von Adblockern voraussetzt (oben S. 66), konnte sich aus der in-
formationellen Selbstbestimmung der Nutzer moglicherweise sogar ein schiit-
zenswertes Interesse zugunsten von Blockern ergeben, die auch solche Sperren
umgehen konnen. Die Wirkung des Blockers miisste sich dann aber auf die Ver-
hinderung von entsprechenden Datenverarbeitungsvorgingen beschrianken. Das
Interesse an der Herrschaft iiber die eigenen Daten kann nur dann verletzt sein,
wenn sich die Erkennung nicht rein lokal und ohne Ubermittlung von personen-
bezogenen Daten abspielt. Gerade das ist aber die Regel beim Ablauf eines lo-
kalen Priifskripts.’®> Gerechtfertigt werden kdnnten allenfalls die Blockade von
Skripten, die Priifergebnisse direkt oder indirekt libermitteln. Letzteres kann
man dann sehen, wenn das Skript automatisch eine Sperrseite aufruft, > da der
Abruf dieser Seite auf dem Server registriert wird und durch die IP-Adresse ein
Personenbezug hergestellt werden kann.

Die informationelle Selbstbestimmung des Einzelnen ist somit teilweise auch
bei der Adblock-Erkennung beriihrt. Gegen ein Uberwiegen der informationel-
len Selbstbestimmung spricht in solchen Fillen jedoch, dass es sich bei der Er-
kennung der Nutzung um ein schiitzenswertes Abwehrmittel handelt. Der Ein-
griff durch die Erfassung der Nutzung von Adblockern ist zudem minimalinva-
siv und dient nicht der Profilbildung, sondern der bloBen Reaktion durch den

Publisher. Auch steht eine gesetzgeberische Entscheidung zugunsten der Erken-

64 7 B. OLG Koln NJW 2017, 835 (Uberwachungskamera auf Nachbargrundstiick).
565 Bechtolf/Vogt, K&R 2016, 445, 446.
366 Vgl. zum Ganzen Kiersch/Kassel, CR 2017, 242.
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nung von Werbeblockern im Raum. So mochte die EU-Kommission die Prii-
fung, ,,ob das Gerit des Nutzers in der Lage ist, ihren Inhalt, einschlieBlich Wer-

bung, zu empfangen® auch ohne die Einwilligung des Nutzers erlauben.>®’

e) Schutz von Eigentums- und Vermogensinteressen
Ein Verbot von Internet-Werbeblockern hitte zudem Auswirkungen auf die zu

beachtenden Eigentums- und Vermdgensinteressen der Nutzer.

aa) Beeintrachtigung der Eigentumsfreiheit

Das Eigentumsrecht als ,,gespeicherte Privatautonomie®*®3

erlaubt es dem FEi-
gentiimer, mit seiner Sache nach Belieben zu verfahren und andere von jeder
Einwirkung auszuschlieen, soweit nicht das Gesetz oder Rechte Dritter entge-
genstehen (§ 903 S. 1 BGB), was durch die grundrechtliche Garantie des Art. 14
Abs. 1 GG verfassungsrechtlich abgesichert wird. Teil dieser umfassenden
Sachherrschaft ist auch die Entscheidungsfreiheit des Nutzers, selbst dariiber zu
bestimmen, welcher Code auf seinen Geriiten eingesetzt wird.’® Ein wettbe-
werbsrechtliches Verbot von Werbeblockern wire letztlich eine Beschneidung
dieser Freiheit, da eine Mdoglichkeit zur Wahl gewiinschter Inhalte eliminiert
wird.

Angesichts der durch Schadsoftware drohenden Gefahren (oben S. 28 f.) fiir
das Eigentum der Nutzer haben diese ein legitimes Interesse daran, sich mithilfe
von Werbeblockern vor eben diesen Gefahren zu schiitzen. Selbst wenn man nur
auf den Aspekt des selbstbestimmten Ausfiihrens von fremdem Code auf dem
eigenen Gerit abstellt, ist dies als Faktor in die Abwégung einzubeziehen. Das
kann nicht deshalb verneint werden, weil es keinen Anspruch auf eine bestimmte
Seitengestaltung gibt und man als Nutzer ein Presseprodukt so zu akzeptieren

habe, wie es ist.>’® Es geht nicht um einen Anspruch auf werbefreie Belieferung,

567 S. die Pressemitteilung zum Vorschlag fiir eine Verordnung iiber Privatsphére und elektroni-
sche Kommunikation vom 10.1.2017: http://europa.eu/rapid/press-release MEMO-17-
17_de.htm (zuletzt abgerufen am 12.2.2018), dazu Nink, CR 2017, 103, 109 ft.

368 HStR-VIl-Isensee, § 150 Rn. 64.

389 Recke, K&R Beil. 2016, 22, 23 f.

370 MAH-UrhR—Lehment, § 28 Rn. 141 unter Verweis auf BGH WRP 2012, 938 — Aufkleber
,Keine Werbung*.
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sondern um die (selektivierende) Nutzung des Eigentums. Da es umgekehrt kei-
nen Anspruch auf die Entgegennahme der Werbung gibt,”’! darf die grundrecht-

lich geschiitzte Eigentumsfreiheit nicht vorschnell ignoriert werden.

bb)  Beeintrachtigung von Vermogensinteressen
Mit Werbeblockern steht den Nutzern ein Werkzeug zur Verfiigung, das es ihnen

ermoglicht, den mit Onlinewerbung verbundenen Ressourcenverbrauch zu ver-
meiden. Das ist ein legitimes, vom UWG anerkanntes Interesse.>’> Auch Online-
Werbung kann ,,ins Geld gehen®, zwar weniger aufgrund eines damit verbunde-
nen Zeitaufwands (oder gar Kosten fiir Faxpapier, Vorhaltekosten von Emp-
fangseinrichtungen, Entsorgungskosten etc.) sehr wohl aber wegen des damit
verbundenen Datenverbrauchs und ggf. auch erhohter Energiekosten (letzteres

ist allerdings zweifelhaft, zum Ganzen oben S. 29 f.).

5. Ergebnis der Interessenabwagung
Die Interessenabwigung bestétigt den Befund, der sich bereits nach der Analyse

der in Betracht kommenden Fallgruppen aufdriangte: Der Vertrieb von Adblo-
ckern ist nicht geeignet, um dem ,,Erinnerungsposten® des § 4 Nr. 4 UWG>"
einen sinnvollen Einsatzzweck in der Praxis zu verschaffen. Letztlich ausschlag-
gebend sind dafiir die Belange der Nutzer von Werbeblockern, die mit ihrer Hilfe
unerwiinschte Werbung von sich abhalten und die Hoheit iiber ihre Daten und
die Nutzung ihres Eigentums wahren konnen.

Ein Verbot von Werbeblockern kommt daher auf Grundlage von § 4 Nr. 4
UWG nur in zwei besonderen Sachverhaltskonstellationen in Betracht. Zum ei-
nen dann, wenn die Nutzer liber die Blockade oder deren Umfang nicht ausrei-
chend aufgeklart wurden. Hier sprechen ndmlich gerade die Nutzerinteressen fiir
ein Verbot (das sich aus §§ 5/5a UWG regelméBig nicht ergeben kann, vgl. oben
S. 108 f.). Zum anderen kann der Vertrieb von Werbeblockern, die als Reaktion
darauf eingerichtete Schutzmaflnahmen umgehen, durch kein Nutzerinteresse

gerechtfertigt werden.

ST Peifer, AfP 2016, 5, 10.

572 BGH GRUR 2016, 831, 832 — Lebens-Kost; BGH GRUR 2007, 164, 165 — Telefax-Werbung
IT; Koéhler/Bornkamm—Kohler, § 7 Rn. 2; Harte/Henning—Schéler, § 7 Rn. 38.

573 GK-UWG—Peifer, § 4 Nr. 10 Rn. 12.
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V. Reichweite eines Verbotsanspruchs
Eine nach § 4 Nr. 4 UWG unlautere geschiftliche Handlung ist gem. § 3 Abs. 1

UWG unzuléssig und damit Grundlage fiir einen Unterlassungsanspruch nach
§ 8 Abs. 1 S. 1 UWG, wobei bei bereits erfolgtem Wettbewerbsverstol eine tat-
sichliche Vermutung fiir die erforderliche Wiederholungsgefahr spricht.>’* Der
Unterlassungsanspruch besteht in Bezug auf die konkrete Verletzungshandlung
und kerngleiche Verstdfe. Im Folgenden soll die Reichweite und Umsetzbarkeit
etwaiger Unterlassungsanspriiche beziiglich der als unlauter identifizierten For-

men des Adblocking dargestellt werden.

1. Unklare Nutzerinformation
Ergibt sich die Unlauterkeit des Vertriebs einer Adblock-Losung daraus, dass

der Téater die Nutzer nicht geniigend {iber die Tatsache der Blockade an sich
(oben S. 108) oder der differenzierenden Sperre (oben S. 129) aufklért, kann
dem korrespondierenden Unterlassungsanspruch einfach nachgekommen wer-
den. Etwa, indem entsprechende eindeutige Informationen auf der Produktwebs-
ite (bei physischen Losungen auch auf der Verpackung) angebracht und ggf. dem
Nutzer bei erster Inbetriebnahme (z.B. durch einen Software-Dialog) présentiert

werden.

2. Uberwindung von Anti-Adblock-Sperren
Griindet sich der Unlauterkeitsvorwurf allerdings auf der Umgehung von Anti-

Adblock-Sperren (oben S. 113 f.), muss beziiglich der tatsdachlichen Implemen-
tierung der UmgehungsmaBBnahme bzw. den mdglichen Schuldnern des Unter-
lassungsanspruchs unterschieden werden.

Hat der Mitbewerber selbst die entsprechenden Umgehungstechniken in den
von thm vertriebenen Adblocker integriert, so hat er sie kiinftig zu entfernen.
Beruht dagegen die Umgehungswirkung darauf, dass der Blocker eine Filterliste
nutzt, deren (meist tiber das UWG nicht greifbarer, vgl. oben S. 73 ff.) Verwalter
die entsprechenden Befehle eingepflegt hat, kann nicht ohne Weiteres verlangt

werden, den Blocker kiinftig ohne eine Einbindung der entsprechenden Liste zu

574 BGH GRUR 1997, 379, 380 — Wegfall der Wiederholungsgefahr II; Kéhler/Bornkamm-—
Bornkamm, § 8 Rn. 1.43; Teplitzky—Kessen, Kap. 6 Rn. 9.
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verbreiten. Der Unterlassungsanspruch muss hier aufgrund des, auch auf lauter-
keitsrechtlicher Rechtsfolgenseite anwendbaren, VerhiltnisméBigkeitsgrundsat-
zes > eingeschrinkt werden.

Zumutbar und verhiltnismafig wire eine derartige Anordnung, wenn die
fremde Filterliste alleine dem Zweck dient, die Umgehungswirkung hervorzuru-
fen. Handelt es sich um eine ,,unabsichtliche* Filterwirkung, ist bereits der Un-
lauterkeitstatbestand nicht erfiillt (oben S. 114). Problematisch sind in diesem
Zusammenhang gemischte Filterlisten, die primdr Werbung erfassen, jedoch
auch Umgehungsfilter implementieren. Das Verbot der herstellerseitigen Ein-
bindung solcher Listen kann hier im Einzelfall unverhéltnisméBig sein, etwa
wenn die entsprechende Liste essentiell fiir einen durchschnittlichen Werbeblo-
cker ist und dargelegt werden kann, dass eine laufende Kontrolle von Eintrigen
darauf nicht leistbar ist. SchlieBlich diirfen auch die Mdoglichkeiten der Nutzer,
selbststdndig Listen einzubinden oder eigene Befehlsfolgen zu definieren, nicht
eingeschriankt werden. Dies wiirde ihre Verteidigungs- und Anpassungsmdog-
lichkeiten tibermdfig einschrinken. Auch das gezielte und nicht abschaltbare
Whitelisting spezifischer Anti-Adblock-MaBlnahmen birgt insofern die Gefahr

der Ausnutzung zur Schaltung von (dadurch nicht mehr blockbarer) Werbung.

575 BGH GRUR 2003, 628, 630 — Klosterbrauerei; MiiKo-UWG—Fritzsche, § 8 Rn. 116; Koh-
ler/Bornkamm—Bornkamm, § 8 Rn. 1.67.
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D. Aggressive geschaftliche Handlung, § 4a
UWG

Mag auch der Vertrieb von Adblockern keine gezielte Behinderung nach § 4
Nr. 4 UWG sein, bietet das UWG moglicherweise gleichwohl eine Verbots-

grundlage fiir manches mit Adblocking zusammenhidngende Geschéaftsmodell.

l. Grundsatz und Anwendungsbereich
§ 4a Abs. 1 S. 1 UWG verbietet aggressive geschéftliche Handlungen, die ge-

eignet sind, den Verbraucher oder sonstigen Marktteilnehmer zu einer geschift-
lichen Entscheidung zu veranlassen, die dieser andernfalls nicht getroffen hitte.
Eine aus dieser Vorschrift folgende Unlauterkeit kommt allerdings nur beim
Vertrieb von differenzierenden Werbeblockern in Betracht, wie noch gezeigt
wird.

Die Vorschrift des § 4a UWG dient der Umsetzung der Art. 8 und 9 der UGP-
RL,%7® schiitzt ihrem Wortlaut nach aber gleichermaBen Verbraucher wie sons-
tige Marktteilnehmer. Wenn insoweit der Anwendungsbereich der Norm erwei-
tert wurde,’’’ bedeutet dies, dass der subsumierbare Tatbestand in beiden An-
wendungsfillen der gleiche sein muss (wenn auch ggf. mit unterschiedlicher Ge-
wichtung). Zur Bestimmung der Grundfunktionen der Norm kdnnen deshalb
auch Erkenntnisse aus der europarechtlichen Rechtsprechung sowie derjenigen
zu den §§ 4 Nr. 1 und 2 UWG 2004/2008 herangezogen werden.*’®

Zunichst ist zu kldren, ob der grundsitzliche Anwendungsbereich der Norm

—und damit die Moglichkeit einer vertieften Priifung — erdftnet ist.

1. Zu betrachtende geschaftliche Handlung
Auch eine aggressive Handlung muss geschéftlicher Natur im Sinne des § 2

Abs. 1 Nr. 2 UWG sein. Als solche wurden bereits der Vertrieb von Total- und
differenzierenden Blockern betrachtet (dazu oben S. 73). Insgesamt erfasst die
Norm aber nur geschiftliche Handlungen, die im Sinne des Unternehmers durch
Druck ein bestimmtes Verhalten der Beeinflussten hervorrufen sollen. Daraus

lasst sich fiir die geschéftliche Handlung zweierlei ableiten: Zum einen geht es

576 RegE BT-Drs. 18/4535S. 14 f.
577 BeschE BT-Drs. 18/6571 S. 15.
578 Vgl. BGH GRUR 2016, 831, 833 — Lebens-Kost; Harte/Henning—Picht, § 4a Rn. 15.
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nicht um eine Beeinflussung der Nutzer, denn ihnen gegeniiber besteht grund-
satzlich kein Druckpotential. Es muss also um eine Einwirkung auf die Blockier-
ten gehen. Werbeblocker ohne anbieterseitige Freischaltmoglichkeit taugen al-
lerdings aus Anbietersicht nicht zu einer solchen Beeinflussung. Es wird daher
ausschlieBlich der Vertrieb eines differenzierenden Blockers in den Blick ge-
nommen.

Konkreter konnen in der Praxis zwei verschiedene Arten von differenzieren-
den Blockern beobachtet werden. Zum einen das bereits gerichtlich betrach-
tete>”” Prinzip, die Aufnahme in die Whitelist gegeniiber Publishern und Werbe-
vermittlern unter der Bedingung der Schaltung ,,akzeptabler Werbung und ggf.
der Zahlung einer Umsatzbeteiligung anzubieten. Zum anderen der Einbau eines

5

Werbeblockers in den Browser Chrome,**° mit der individuell adressierten War-

nung, dass bestimmte Werbung zukiinftig blockiert werde.

2. Die geschaftliche Entscheidung
Mit dem Schutz der Entscheidungsfreiheit durch § 4a UWG sollen geschiftliche

Entscheidungen verhindert werden, die ohne die missbilligte Beeinflussung

nicht zustande gekommen wéren, § 4a Abs. 1 S. 1 UWG.

a) Grundsatz
Eine solche geschiftliche Entscheidung ist daher eigentlich eine Einwirkungs-

folge, die tatbestandlich am Ende der Priifung stehen konnte. Bereits hier wird
aber die moglichen geschiftlichen Entscheidungen, die durch Whitelisting pro-
voziert werden kdnnen, betrachtet, um insoweit im Folgenden differenzieren zu
konnen.

Die Definition der geschéftlichen Entscheidung findet sich in § 2 Abs. 1 Nr. 9
UWG. Sie umfasst jede Entscheidung eines Verbrauchers oder sonstigen Markt-
teilnehmers dariiber, ob, wie und unter welchen Bedingungen er ein Geschéft
abschlielen, eine Zahlung leisten, eine Ware oder Dienstleistung behalten oder

abgeben oder ein vertragliches Recht im Zusammenhang mit einer Ware oder

579 7.B. OLG Miinchen WRP 2017, 1347 — Whitelisting I; OLG Kéln GRUR 2016, 1082 —
Adblock Plus.

80 Vgl. den Bericht ,,Blaue Briefe fiir Pop-Ups: Google warnt Website-Betreiber wegen
Chrome-Adblocker* unter https://heise.de/-3796170 (zuletzt abgerufen am 12.2.2018). S.
auch schon oben S. 70.
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Dienstleistung ausiiben will, unabhéngig davon, ob der Verbraucher oder sons-

tige Marktteilnehmer sich entschlieft, titig zu werden.

b) Freischaltungsvereinbarungen
Wenn mit demjenigen, der die Freischaltung beherrscht, eine entgeltliche ,,Ver-

einbarung® zur Freischaltung geschlossen wird, ist dies zweifellos eine geschéft-
liche Entscheidung. Hier liegt letztlich immer ein Vertrag und damit ein ,,Ge-
schéftsabschluss®™ vor. Das gleiche muss jedoch auch fiir unentgeltliche Frei-
schaltvertrdge gelten. Eine Beschriankung der geschiftlichen Entscheidung auf
gegenseitige entgeltliche Vertrige,*! hindert die effektive lauterkeitsrechtliche
Kontrolle gerade auch der modernen Internetwirtschaft (vgl. zu unentgeltlichen
»Freemium‘“-Angeboten oben S. 76). Ein entgeltlicher Geschéftsabschluss muss
deshalb nicht zwingend entgeltlich sein, um als geschiftliche Entscheidung qua-

lifiziert zu werden.>®?

C) Anpassung der Werbung
Sofern nur Werbung, die bestimmten Kriterien entspricht, von der Werbeblo-

ckade ausgenommen wird, kann dies zu einer Anpassung der eingesetzten Wer-
bemittel an eben diese Kriterien fithren. Auch das ist eine geschiftliche Entschei-
dung. Wenn nur noch ganz bestimmte Arten von Werbung durch einen Publisher
angeboten oder von seinen Abnehmern verlangt werden, so betrifft dies unmit-
telbar das ,,Wie* und die Bedingungen eines Geschéfts. Dabei ist unerheblich,
dass diese geschiftliche Entscheidung keinen Geschéftsabschluss mit dem Be-
einflussenden, sondern mit einem Dritten zum Inhalt hat. Der Wortlaut des § 2
Abs. 1 Nr. 9 UWG lasst keine derartige Beschrinkung erkennen. Um einen mog-
lichst weiten Schutz zu gewéhrleisten, muss es ausreichen, dass irgendeine
marktbezogene Reaktion des sonstigen Marktteilnehmers anders ausfillt, als sie
ohne das Unlauterkeitsmoment der unlauteren geschiftlichen Handlung ausge-

fallen wire.>%?

381 Vgl. Kéhler/Bornkamm—Kdéhler, § 2 Rn. 156a.

82 Omsels, WRP 2016, 553, 559; JurisPK-UWG—Ernst, § 2 Rn. 57; Harte/Henning—Keller, § 2
Rn. 222.

383 Omsels, WRP 2016, 553, 558.
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3. Die Adressaten als sonstige Marktteilnehmer
Betroffene eines nach § 4a UWG unlauteren Verhaltens konnen nur Verbraucher

und sonstige Marktteilnehmer sein, Mitbewerber werden vom Normtext nicht

erfasst.>%*

a) Notwendigkeit einer Negativabgrenzung zum
Mitbewerber
Fiir § 4a UWG ist der Mitbewerberbegriff deshalb letztlich genauso relevant wie

fiir die Tatbestdnde, die explizit auf ihn abstellen: ,,Sonstiger Marktteilnehmer*
kann nach einer Negativabgrenzung némlich nur sein, wer weder Verbraucher
noch Mitbewerber ist, § 2 Abs. 1 Nr. 2 UWG.>® Die mdglicherweise Beeinfluss-
ten werden allenfalls in isolierten Ausnahmefillen als Verbraucher eingestuft
werden konnen (vgl. oben S. 80), diese Gruppe wird daher in die Betrachtung

nicht einbezogen.

b) Korrespondenz der Mitbewerberbegriffe von § 4 Nr. 4
UWG und § 4a UWG?

Schon dieser Anwendungsbereich der Norm mag demnach dazu fiihren, dass
man § 4a UWG als nicht verwirklicht ansieht: Geht man ndmlich davon aus, dass
die von der geschiftlichen Handlung, dem Vertrieb eines differenzierenden Blo-
ckers, Betroffenen Mitbewerber 1.S.v. § 4 Nr. 4 UWG des Whitelist-Anbieters
sind (dazu oben S. 96), erscheint es nur konsequent, diese Beurteilung auch fiir
§ 4a UWG beizubehalten und den Anwendungsbereich der Norm gar nicht erst
zu erdffnen.

Zwar konnen von einer Aggression gegeniiber ithren Kunden und dadurch in
thren Absatzmoglichkeiten betroffene Unternehmen auch selbst Irrefithrungen

und Aggressionen durch Unterlassungs- und Beseitigungsanspriiche angreifen,

58 Anders noch der RefE zum 2. UWG-AndG, abgedruckt in WRP 2014, 1374.

585 Fezer/Biischer/Obergfell-Fezer, § 2 C Rn. 6. Anders aber MiiKo-UWG—Heermann, § 4 Nr.
1 Rn. 34:1in § 4 Nr. 1 aF wurden nur Verbraucher explizit genannt, Mitbewerber seien deshalb
sonstige Marktteilnehmer innerhalb dieser Norm.

386 Fritzsche, WRP 2016, 1036, 1036 f.; Nink, CR 2017, 103, 108 dort Fn. 67; wohl auch Be-
cker/Becker, GRUR-Prax 2015, 245, 247. Nicht problematisiert durch OLG Kéln GRUR
2016, 1082, 1087 ff. — Adblock Plus. Auch HK-UWG-Godtting, § 4a Rn. 33 geht ohne Wei-
teres von einer parallelen Anwendbarkeit beider Normen bezogen auf die Beeinflussung ei-
nes potentiellen Mitbewerbers aus.
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sind also klagebefugt (§ 8 Abs. 3 Nr. 1 UWG).?* Dies allein hilft fiir eine An-
wendbarkeit von § 4a UWG nicht weiter,’%® denn auch die Abnehmer eines Pub-
lishers (z.B. ein Werbenetzwerk) wéren nach dem weiten Verstindnis des kon-

kreten Wettbewerbsverhiltnisses Mitbewerber der Werbeblocker-Hersteller.”®®

C) Normspezifische Auslegung
Wie gezeigt (oben S. 89 ff.), ist der sehr weite Mitbewerberbegriff des § 4 Nr. 4

UWG aber nicht ohne Weiteres auch den anderen Normen des UWG zugrunde
zu legen. Im Bereich des harmonisierten Lauterkeitsrechts ist vielmehr der auf
Substituierbarkeit abstellende Mitbewerberbegriff des EuGH anzulegen. Eine
solche Austauschbarkeit der Produkte besteht im Verhéltnis von Anbietern von

differenzierenden Blockern und Werbeinventar bzw. Werbedienstleistungen

nicht (oben S. 97).

aa) §4aUWG als autonom nationale Regelung bei
Handlungen gegenuber Nichtverbrauchern
Da hier ein mdgliches aggressives Verhalten gegeniiber Nichtverbrauchern vor-

liegt, ist § 4a UWG in diesem Zusammenhang allerdings eine autonom nationale
Regelung,>” sodass wie bei § 4 Nr. 4 UWG von einem autonom nationalen Mit-
bewerber ausgegangen werden kann. Wenn dort im Interesse eines wirksamen
lauterkeitsrechtlichen Individualschutzes grundsétzlich keine hohen Anforde-
rungen an das Vorliegen des Wettbewerbsverhiltnisses gestellt werden,>! muss
fiir einen gleich weiten Individualschutz im Rahmen von § 4a UWG umgekehrt

gerade ein enger Mitbewerberbegriff anzunehmen sein.

387 Kohler/Bornkamm-—Kéhler, § 8 Rn. 3.28.

588 Vgl. insoweit aber Peifer, Recht & Netz, [13].

39 Fritzsche, WRP 2016, 1036 f.

59 Fezer/Biischer/Obergfell-Scherer, § 4a Rn. 34.

1 BGH GRUR 2017, 918, 919 — Wettbewerbsbezug, zur weiten Auslegung des Begriffs im
Rahmen von § 4 Nr. 4 UWG auch Peifer, AfP 2016, 5, 8 und Becker/Becker, GRUR-Prax
2015, 245, 247.
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bb)  Enger Mitbewerberbegriff zugunsten wirksamen
Individualschutzes
Die gleiche Zielsetzung (wirksamer Individualschutz) bedingt also eine Priifung

unter umgekehrten Vorzeichen. Der ,,weite” Mitbewerberbegriff ist also im Rah-
men von § 4a UWG gerade nicht anzuwenden.’? In Ermangelung von genuin
(und nicht etwa nur ,,negativ substitutiv*) austauschbaren Produkten sind Publi-
sher, Werbevermittler und Werbekunden im Anwendungsbereich des § 4a UWG
gegeniiber den Adblock-Vertreibern sonstige Marktteilnehmer.

Dafiir spricht auch, dass der in Rede stehenden geschiftlichen Handlung (dem
Freischaltangebot, bzw. ganzheitlich betrachtet der Werbeblockade mit Frei-
schaltoption) zugleich sowohl behindernde horizontale Elemente als auch ag-
gressive vertikale Elemente gegeniiber der gleichen Person innewohnen. Die
beiden Normen, die diese jeweils unterschiedlichen Schutzzwecke verfolgen
und deshalb unterschiedliche Tatbestandsvoraussetzungen haben, sind in ihrer
tatbestandlichen Anwendung vollstindig autonom von der jeweils anderen.’”?
Wenn Mitbewerber durch aggressive Maflnahmen nicht in geschiftlichen Ent-
scheidungen i. S. v. § 2 Abs. 1 Nr. 9 UWG beeinflusst werden,>** ist dies bei den
moglichen Adressaten gerade das Ziel (dazu schon oben S. 152).°%° Das Frei-
schaltangebot ist insofern eine doppelrelevante MaBnahme,**® wenn auch eine,
die atypisch Mitbewerber und sonstigen Marktteilnehmer in Personalunion be-

triftt.

Il. Einwirkungsmittel
Gem. § 4a Abs. 1 S. 2 UWG sind drei Handlungsweisen aggressiv: Die Beldsti-

gung (Nr. 1), die Notigung (Nr. 2) und die unzulédssige Beeinflussung (Nr. 3).

1. Belastigung oder Notigung
Die Notigung als massivstes Einwirkungsmittel setzt eine Form der Gewaltaus-

iibung voraus, wobei psychische Gewalt oder Zwang (wie die Androhung

schwerer Nachteile) die Qualitit einer physisch wirkenden Gewalt erreichen

392 Vgl. aber OLG Ko6ln GRUR 2016, 1082, 1085 — Adblock Plus, wonach ein alleiniges Ab-
stellen auf Substituierbarkeit die Situation bei § 4a UWG nicht richtig erfasst, was allerdings
auch im Sinne eines weiten Individualschutzes gemeint ist.

393 Scherer, GRUR 2016, 233, 235.

94 Fritzsche, WRP 2016, 1, 2.

395 Raue, WRP 2017, 1363, 1364.

3% Dazu Fezer/Biischer/Obergfell-Scherer, § 4a Rn. 69; Kéhier, WRP 2015, 275, 280 ff.
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muss.>®” Der Beléstigung wohnt wiederum ein Bedringungspotential inne. Der
sonstige Marktteilnehmer wird beléstigt, wenn er sich gegen oder ohne seinen
Willen mit einer geschaftlichen Handlung beschéftigen muss, sie also storend in
seine betriebliche Sphire eingreift.>®

Ausgeschlossen sind diese Handlungsformen auch beim Whitelisting nicht,
man kann sich etwa einschiichternde Nachrichten an Blockierte vorstellen, in
denen massiv auf einen Geschiftsabschluss gedringt wird.>* Die schiere Masse
an durch einen typischen Werbeblocker potentiell Betroffenen legt zwar nahe,
dass dies ein fernliegendes Vorgehen ist. In der Praxis wurden aber bereits sog.
,.blaue Briefe“ an Publisher mit ,,storenden* Werbeformaten verschickt.®® Hier
muss im Einzelfall eine entsprechende Intensitéit des Drucks festgestellt werden.
Jedenfalls bei einem schlichten Angebot an die Allgemeinheit zur Aufnahme in
eine Freischaltliste (z.B. auf der Unternehmenshomepage) konnen weder eine
Notigung noch eine Beldstigung vorliegen. Das gewalttitige oder bedridngende

Zugehen auf den sonstigen Marktteilnehmer fehlt dort gerade.’!

2. Unzulassige Beeinflussung
Zu untersuchen ist aber, ob Whitelisting eine unzuldssige Beeinflussung dar-

stellt, § 4a Abs. 1 S. 2 Nr. 3 UWG. Dahinter verbirgt sich gem. § 4a Abs. 1 S. 3
UWG die Ausnutzung einer Machtposition gegeniiber sonstigen Marktteilneh-
mer zur Ausiibung von Druck, auch ohne Anwendung oder Androhung von kor-
perlicher Gewalt, die die Fihigkeit sonstigen Marktteilnehmers zu einer infor-

mierten Entscheidung wesentlich einschréinkt.

a) Vorrang des Kartellrechts
Zunichst muss das Verhéltnis des Verbots der unzuldssigen Beeinflussung zu

entsprechenden kartellrechtlichen Normen, die eine Druckausiibung verbieten,

geklart werden.

97 Fezer/Biischer/Obergfell-Scherer, § 4a Rn. 113.

398 Kohler/Bornkamm—Kéhler, § 4a Rn. 1.40.

99 Fritzsche, WRP 2016, 1036, 1037.

600 Vgl. den Bericht ,,Blaue Briefe fiir Pop-Ups: Google warnt Website-Betreiber wegen
Chrome-Adblocker* unter https://heise.de/-3796170 (zuletzt abgerufen am 12.2.2018).

0! OLG Kéln GRUR 2016, 1082, 1087 — Adblock Plus.
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aa) Fragestellung
Eine Druckausiibung durch den Unternehmer kann auch die kartellrechtlichen

Tatbestinde des Machtmissbrauchs (§§ 19, 20 GWB) erfiillen, allerdings setzen
diese Normen eine entsprechende Marktmacht (§ 18 GWB) voraus. Insoweit be-
steht eine Uberschneidung zwischen UWG und GWB, was die Frage nach dem
Verhiltnis der Gesetze zueinander aufwirft. Konkret also, ob dem GWB in den
Fillen, in denen ein Unternehmen nicht marktméchtig im Sinne von § 18 GWB
ist, eine ,,Sperrwirkung® zukommt oder ob seine Wertungen zumindest in die

Auslegung von § 4a UWG einflieBen miissen.

bb)  Grundsatzlicher Vorrang
Der grundsitzliche Vorrang des Kartellrechts diirfte dabei als wohl h.M. gelten,

speziell auch fiir § 4a UWG.%> Angesichts des verschiedenen Zugangs von (ver-
haltensbasiertem) Lauterkeitsrecht und (auf Strukturen abstellendem) Kartell-
recht zum Wettbewerbsschutz, stoBt dies zurecht auf Widerspruch.®* Zumindest
in der hier gegebenen Konstellation ist aber eine gleichberechtigte Anwendung
des UWG, ohne dass es auf eine Marktmacht ankime, vorzuziehen.’** Dafiir
kann nicht unbedingt angefiihrt werden, dass der Gesetzgeber § 4a UWG trotz
Kenntnis der Konkurrenzproblematik erlassen hat.®®> Aus einem derartigen
Schweigen des Gesetzgebers kann man an sich weder eine Ablehnung noch eine

Zustimmung zu einer bestimmten herrschenden Rechtsansicht ableiten.%%

cc)  Strukturelle Uberlegenheit als besonderer Umstand
Uberzeugender ist dagegen, in der strukturellen Uberlegenheit einen besonderen

Unlauterkeitsgehalt zu sehen. Die Wertungen des Kartell- und Lauterkeitsrechts
widersprechen sich dann gerade nicht: Die strukturelle Uberlegenheit ist ein
zwar Aliud zur Marktmacht, aber ein ebenbiirtiges. Sowohl im GWB als auch in

§ 4a UWG ist damit eine Machtstellung Voraussetzung fiir die Sanktion. Es geht

6

(=3
(S}

Beziiglich § 4a UWG etwa Kohler/Bornkamm—Kohler, § 4a Rn. 1.16 Scherer, GRUR 2016,

233,235 f. Allgemein GK-UWG-Schiinemann, Einl. G Rn. 54 m.w.N.

603 Gléckner, Europdisches Lauterkeitsrecht, S. 465; Ulmer, GRUR 1977, 565, 577, allerdings
mit Blick auf ,,leistungsfremde Vermachtungstendenzen®.

4 Fritzsche, WRP 2016, 1036. A.A. Kohler, WRP 2014, 1017, 1022 und wohl auch Alexander,
GRUR 2017, 1156, 1157.

605 Vgl. OLG K6In GRUR 2016, 1082, 1087 — Adblock Plus. Vgl. ferner Fritzsche, WRP 2014,
1392, 1396 mit dem Wunsch einer gesetzgeberischen Klarstellung.

¢ Kdihler, FS Derleder, 247, 252 ff.
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jeweils um den Schutz der wettbewerblichen Entfaltungsfreiheit des Schwéche-
ren. Wenn insoweit aber eine Konkordanz der Wertungen von UWG und GWB
besteht,®"? gibt es keinen Grund fiir ein alleiniges Abstellen auf Marktmacht
gem. § 18 GWB. Dies bestétigt auch ein Vergleich mit Preisdiskriminierungen
(oben S. 131).

Die Vertragsgestaltung ist grundsitzlich frei und nur in Ausnahmefillen
rechtlich eingeschriankt. Verboten ist eine diskriminierende Preisgestaltung aber
fiir marktbeherrschende Unternehmen. Sie konnen ndmlich alleine durch ihre
Marktmacht Preise erzielen, die bei funktionierendem Wettbewerb nicht ver-
langt werden kénnten.®® Ein nicht-marktbeherrschendes Unternehmen konnte
das aber nicht durchsetzen. Eine Druckausiibung kann jedoch auch dann erfol-
gen, wenn keine Marktmacht vorliegt, sich die Uberlegenheit aber aus anderen
Umstidnden ergibt. Sie muss daher marktstarken Unternehmen erst recht, aber

nicht nur ihnen verboten sein.

b) Machtposition
Es miisste sodann iiberhaupt eine Machtposition des Beherrschers einer Frei-

schaltliste {iber deren potentiellen Abnehmern bestehen. Der Begrift der Macht-

position wird im Sinne des Verbraucherschutzes zurecht weit verstanden. "

aa) Realistische Chance der Willensdurchsetzung
Eine operable Definition liegt in der realistischen Chance des Gewerbetreiben-

den, gegeniiber dem Verbraucher den eigenen Willen gegen tatséchliches oder
voraussichtliches Widerstreben durchzusetzen, unabhingig davon, worauf diese
Chance beruht.?!° Diese Definition bleibt auch bei der Anwendung auf sonstige
Marktteilnehmer tragfahig. Denn wer seine Position ohne einen zunéichst zu er-

zielenden Konsens durchsetzen kann, ist médchtig. Ob im Einzelfall tatsédchlich

07 Vgl. OLG K&ln GRUR 2016, 1082, 1088 — Adblock Plus; GK-UWG-Schiinemann, Einl. G
Rn. 44.

608 EuGH Rs. C-27/76, ECLI:EU:C:1978:22, Slg. 1978, 207, Rn. 248/257 — Chiquita Bananen.

609 K6hler/Bornkamm-—Kéhler, § 4a Rn. 1.57.

810 Apetz, Aggressive Geschiftspraktiken, S. 305.
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die Chance besteht, gegeniiber mdglichen Abnehmern einen Abschluss durch-
zusetzen, ist eine ,,geschichtete”®!! Rechts- und Tatfrage und kann bei differen-
zierenden Werbeblockern nicht pauschal bestritten werden.®'? Beachtet werden
muss freilich, dass Gewerbetreibenden mehr zugemutet werden kann als Ver-
brauchern und ,,hard bargaining* ein {ibliches Phinomen des Wirtschaftslebens

ist.613

bb) Gatekeeper-Stellung als Machtposition
Die vom OLG Kéln als Gatekeeper bezeichnete Position®'* beschreibt die Aus-

gangslage treffend: Durch die Beherrschung einer Whitelist hat das Unterneh-
men die Entscheidungsgewalt dariiber, welcher Werbeplatz angezeigt werden
kann und damit (je nach Blockiertem zumindest mittelbar), wieviel Umsatz der
Blockierte machen kann. Die Moglichkeit eines Geschéfts hingt damit von der
Entscheidung eines Dritten ab, der an diesem niemals beteiligt werden sollte.
Die Notwendigkeit der Monetarisierung und der Schaltung von Werbung be-
griinden damit gerade die realistische Chance der Durchsetzung des Willens des
Blockierers zu einem Geschiftsabschluss. Dass mogliche Ausweichstrategien
bestehen, dndert am Vorliegen der Machtposition nichts, da der damit verbun-
dene Aufwand und mogliche negative Folgen die Chance auf ein Nachgeben
eher erh6hen als senken. Im Einzelfall ist die Anzahl und Gré8e derjenigen Un-
ternehmen, die auf ein entsprechendes Angebot eingegangen sind, ein gutes In-

diz.

C) Ausnutzung zur Ausubung von Druck
Das bloBBe Bestehen einer Machtposition reicht nicht aus, sie muss auch zur Aus-

iibung von Druck ausgenutzt werden.

811 Vgl Ahrens—Bdhr, Kap. 27 Rn. 2.

612 S0 aber Nink, CR 2017, 103, 108 und tendenziell auch Kreutz, Werbeblockersoftware, S. 290
f.

813 Handelsverband Deutschland, WRP 2014, 1430, 1432; Kohler/Bornkamm-—Kdhler, § 4a Rn.
1.57.

614 OLG Ko6Iln GRUR 2016, 1082, 1088 — Adblock Plus. Traditionelle Gatekeeper fiir Informa-
tionen auf dem Weg zum Nutzer sind dabei an sich die Publisher und auch die Werbetrei-
benden, vgl. Shoemaker/Vos, Gatekeeping, S. 80 ff.
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aa) Das erforderliche Verhalten
Ob die Ausiibung von Druck voraussetzt, dass sich der sonstige Marktteilnehmer

fiir den Fall des Ausbleibens der geschéftlichen Entscheidung mit einem irgend-
wie gearteten Nachteil konfrontiert sieht®'> oder ob Druck auch dadurch aufge-
baut werden kann, dass eine Situation geschaffen wird, in der lediglich Vorteile

locken,®!® kann offen bleiben.

(1)  Konfrontation mit Nachteilen
Beim Versenden einer Nachricht, welche die Werbeblockade ankiindigt (vgl.

oben S. 153) kann man zwanglos die Konfrontation mit einem drohenden Nach-
teil subsumieren. Die erforderliche Bedrohungslage setzt jedoch nicht voraus,
dass offen gedroht wird. Ein explizites Inaussichtstellen des Nachteils durch den
handelnden Unternehmer ist nicht erforderlich. Entscheidend ist vielmehr, dass
ein durchschnittlicher Gewerbetreibender typischerweise mit der Assoziation ei-
nes Nachteils auf ein solches Verhalten reagiert.’!” Deshalb ist auch ein Handeln,
das seinem Wortlaut nach lediglich Vorteile verspricht, nicht automatisch ein
bloB vorteilhaftes Angebot. Abzugrenzen ist vielmehr nach den drohenden Kon-
sequenzen: Steht man bei Nichtannahme des Angebots schlechter da, als nach
dem natiirlichen Lauf der Dinge zu erwarten ist, oder veréndert sich die eigene

Position dann nicht?°!®

(2)  Bedrohungslage beim Whitelisting
An sich bringt die Eintragung auf einer Freischaltliste zunédchst den Vorteil, dass

ein groBeres Werbepublikum erreicht werden kann (oben S. 98). Die Moglich-
keit der Freischaltung impliziert aber deshalb nicht nur einen Vorteil, sodass ent-
sprechend eine Druckausiibung ausscheiden miisste.®!” Mit dem Nichtabschluss
einer Freischaltvereinbarung (oder bei unentgeltlichen Whitelists mit der Nicht-
anpassung der eigenen Werbestrategie) sind insofern Nachteile verbunden, als

dass dadurch die eigene Leistungsfahigkeit am Werbemarkt im Vergleich zur

615 Fezer/Biischer/Obergfell-Scherer, § 4a Rn. 134; Kohler/Bornkamm-—Kéhler, § 4a Rn. 1.59
f.; JurisPK-UWG—Seichter, § 4a Rn. 44; Apetz, Aggressive Geschéftspraktiken, S. 336 ff.
Ein bloB ausbleibender Vorteil ist etwa die fehlende Spende fiir einen Schulférderverein,
BGH GRUR 2017, 199, 202 — Forderverein.

616 MiiKo-UWG—Heermann, § 4 Nr. 1 Rn. 25; tendenziell auch jiingst KG Berlin WRP 2017,
89, 91 — Gutschein fiir eine Brustvergroferung.

617 Kohler/Bornkamm—Kéhler, § 4a Rn. 1.59; HK-UWG-Gdtting, § 4a Rn. 14.

618 Vgl. insofern die Abgrenzung von Angebot und Drohung bei Nozick, Philosophy, 440, 447.

619 So Nink, CR 2017, 103, 108 f.
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freigeschalteten Konkurrenz nachlisst. Je mehr Unternehmen sich fiir eine Frei-
schaltung entscheiden, und damit ihren Kunden eine hohere Reichweite verspre-
chen konnen, desto schwicher wird die eigene Position am Markt. Das ist ein
Nachteil, der iiber den bloBen Nichtabschluss des Geschifts (also die ausblei-
bende Reichweitensteigerung) hinausgeht®?® und der einem durchschnittlichen
potentiellen Abnehmer der Freischaltung auch ohne Weiteres bekannt ist. Auch
kann man darauf verweisen, dass die Notwendigkeit einer Freischaltung als
Nachteil empfunden werden kann, was angesichts eines weiten Nachteilbegriffs
ausreichen muss.®?!

Das Angebot von (oder die Festlegung von Kriterien fiir) Whitelisting wird
damit in der Tat automatisch zur Ausiibung von Druck,%*? eben weil sich der
Adressat mit potentiellen Nachteilen bei der Nichtbefolgung konfrontiert sieht.
Machtposition (Beherrschung der Freischaltung) und Druckausiibung (Angebot
der Freischaltung oder Verdffentlichung von Kriterien) sind dadurch aber trotz-
dem klar getrennt. Auch bedeutet das Vorliegen einer Druckausiibung nicht be-

reits die Unlauterkeit des Vorgehens.

bb) Relevanz der Zulassigkeit der Blockade
Geklart werden muss, inwieweit die im Rahmen der Priifung des Behinde-

rungstatbestands gewonnenen Erkenntnisse hier beriicksichtigt werden miissen.

(1)  Fragestellung
Die Zuldssigkeit der meisten Adblocking-Fallkonstellationen unter dem Ge-

sichtspunkt der gezielten Behinderung (§ 4 Nr. 4 UWQ), selbst dann, wenn es
anbieterseitige Ausnahmen gibt (oben S. 129 ff.), wirft die Frage nach einem
moglichen Wertungswiderspruch auf: Kann im Rahmen des § 4a UWG die
Moglichkeit der Aufhebung der zuldssigen Werbeblockade eine unzuldssige

Ausnutzung von Druck darstellen?%%3

620 Entgegen OLG Miinchen WRP 2017, 1347, 1362 — Whitelisting I; Luckhaus, MMR 2017,
765, 766. Zweifelnd auch JurisPK-UWG—Seichter, § 4a Rn. 45.1.

021 Zurecht Kreutz, Werbeblockersoftware, S. 295. Fezer/Biischer/Obergfell-Mankowski, S 12
Rn. 75c scheint hier auch eine bedrohende Wirkung zu sehen.

022 Dies kritisiert Fritzsche, WRP 2016, 1036, 1037.

623 Entschieden ablehnend Nink, CR 2017, 103, 108 f.; wohl auch Fritzsche, WRP 2016, 1036,
1037.
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(2)  Tatbestandliche Autonomie von §§ 4 Nr. 4 und 4a UWG
Diese Frage ist grundsitzlich zu bejahen. Die §§ 4 Nr. 4 und 4a UWG sind tat-

bestandlich autonom und nehmen jeweils ein anderes Verhalten in Blick. Mag
ein Verhalten unter dem Aspekt der Behinderung nicht zu verbieten sein, kann
es eben doch eine aggressive Praktik darstellen, da insoweit auf eine andere Be-
ziehung der Parteien zueinander abgestellt wird. Zudem muss weder die Macht-
position auf illegitimen MaBBnahmen beruhen, noch die Druckausiibung selbst
eine anderweitig verbotene Handlung darstellen. Die Unzuléssigkeit der Beein-
flussung nach § 4a Abs. 1 S. 2 Nr. 3, S. 3 UWG ergibt sich nicht aus der Unzu-
lissigkeit der Druckausiibung als solcher,%?* sondern aus einer Gesamtschau. So
ist es rechtlich grundsitzlich zuldssig, den Erwerb einer Ware vom Abschluss
eines damit nicht in Verbindung stehenden Vertrages abhéngig zu machen. Den-
noch kann in einem solchen Verhalten eine unerwiinschte und insgesamt unzu-
liassige Beeinflussung liegen.®>> Man kdnnte insoweit sagen, dass die differen-
zierende Blockade zwar deswegen gerechtfertigt ist, weil sie die Nutzer vor ,,ner-
viger Werbung* schiitzt, nicht aber zu dem Zweck, dem Anbieter eine Einnah-

mequelle zu schaffen.%2¢

(3)  Kein Verbot von differenzierenden Blockern als solche
Da jeweils auf ein anderes Verhalten bzw. einen anderen Unlauterkeitsvorwurf

abgestellt wird, muss natiirlich sichergestellt sein, dass iiber § 4a UWG nicht
letztlich die differenzierende Blockade als solche verboten wird, sondern die da-
von zu trennende unerwiinschte Authebung der Entscheidungsfreiheit. Dies
kann durch eine besondere Beachtung der Zielrichtung des Ausnutzens sicher-

gestellt werden (dazu sogleich).

cc) Die Zielrichtung des Ausnutzens
Ein Ausnutzen liegt vor, wenn der Unternehmer die durch die Machtposition

bestehende Chance zur Willensdurchsetzung wahrnimmt.®?” Da es um eine Wil-
lensdurchsetzung geht, muss das Ergebnis der Willensbeeinflussung (die ge-

schiftliche Entscheidung, dazu oben S. 152) vom Unternehmer gerade ge-

624 Tendenziell anders Apetz, Aggressive Geschiftspraktiken, S. 328 f.
625 Kohler/Bornkamm—Kéhler, § 4a Rn. 1.74.

626 Raue, WRP 2017, 1363, 1364.

27 Uberzeugend Apetz, Aggressive Geschiftspraktiken, S. 328.
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wiinscht sein. Hier liegt der Schliissel zur Abgrenzung von § 4 Nr. 4 UWG. Be-
reits die bloe Existenz von Werbeblockern iibt Druck aus und vermag zu einem
gednderten Verhalten zwingen. Das alleine kann noch nicht zu einem Ausnutzen
fiihren, da der Aufbau dieses Drucks an sich gerade wettbewerbskonform ist. Es
muss daher verlangt werden, dass es dem Druckausiibenden gerade darauf an-
kommt, das Verhalten der Blockierten zu beeinflussen.®?® Ein derartiges subjek-
tives Element ist bei ,,klassischer Druckausiibung nicht erforderlich und ggf.
sogar schidlich®®. In der hier vorliegenden Konstellation gleichzeitiger horizon-
taler Behinderung und vertikaler Druckausiibung (oben S. 155) ist es aber erfor-
derlich, um die verschiedenen Verhaltensweisen zu unterscheiden. Man wird im
Einzelfall aber anhand objektiver Indizien auf eine entsprechende Absicht
schlieBen kénnen. Zu fragen ist, ob den Nutzern nur ein Produkt angeboten wird,
das als Nebenfolge zur Drucksituation fiihrt oder ob vielmehr gerade diese
Drucksituation bezweckt werden soll. Das bedeutet allerdings nicht zwangsldu-
fig, dass sich der Handelnde der Tatsache bewusst sein muss, dass eine Macht-
position ausgenutzt wird.®*°

Hier wird nochmals deutlich, warum beziiglich der verschiedenen geschiftli-
chen Handlungen zu differenzieren ist und nur der Vertrieb eines differenzieren-
den Blockers unter dem Blickwinkel des § 4a UWG relevant sein kann. Beim
Vertrieb von Totalblockern ist nicht ersichtlich, wie dieser zu einer Willensbe-
einflussung im Sinne des Vertreibenden fithren konnte. Die durch einen Total-
blocker geschaffene Machtsituation kann zwar durchaus zu geschéftlichen Ent-
scheidungen wie dem Einkauf von Anti-Adblock-Technik fiihren, darauf kommt
es demjenigen, der einen Blocker vertreibt, aber nicht an. Bei einem differenzie-
renden Werbeblocker sind dagegen dem Unternehmer genehme Willensent-
scheidungen der Blockierten offensichtlich: Zum einen der Abschluss einer ent-
geltlichen Freischaltvereinbarung zum anderen aber auch die Anpassung des
fremden Werbeverhaltens. Wird ein Werbeblocker angeboten, um bei den Wer-

betreibenden einen bestimmten Werbestandard zu erzwingen (Google), liegt

28 Vgl. auch Fritzsche, WRP 2016, 1, 6: , liegt auch der Schutzzweck der UGP-RL nicht darin,
den Unternehmer daran zu hindern, den Verbraucher durch sein Verhalten in die Arme der
Konkurrenz zu treiben®.

629 Fezer/Biischer/Obergfell-Scherer, § 4a Rn. 144.

630 Entgegen Kohler/Bornkamm-—Kéhler, § 4a Rn. 1.59; iiberzeugend fiir eine bloBe objektive
Zielrichtung Scherer, GRUR 2016, 233, 239.
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eine Druckausiibung vor. Wird der Werbeblocker verbreitet, um entgeltliche
Zahlungen zu erreichen, liegt beziiglich dieser geschéftlichen Entscheidung eine
Druckausiibung vor. Sofern fiir die entgeltliche Freischaltung auch bestimmte
Werbekriterien erfiillt werden miissen, ist die geschéftliche Entscheidung der
Werbemittelanpassung allerdings nicht final bezweckt, da sie nur als Rechtferti-
gungsinstrument der Whitelist gegeniiber dem Nutzer dient und nicht wirklich
im Interesse des Unternehmens liegt. Das hat Auswirkungen auf die Reichweite

eines moglichen Verbotsanspruchs.

[, Einwirkungsumstande
In § 4a Abs. 2 S. 1 UWG werden ndhere Umsténde definiert, die fiir die Aggres-

sivitdt einer geschéftlichen Handlung ausschlaggebend sein konnen. Soweit ge-
mal § 4a Abs. 2 S. 1 Nr. 1 UWG auf Zeitpunkt, Ort, Art oder Dauer der Hand-
lung abgestellt werden muss, handelt es sich um einen Auffangtatbestand,®! des-

sen Kriterien eine Einzelfallbetrachtung ermdglichen.

1. Drohende Verhaltensweisen
Die explizit zugesandte Aufforderung, das eigene Werbeverhalten zu édndern o-

der andernfalls blockiert zu werden (oben S. 156), ist eine eindeutig drohende
Verhaltensweise und unterfallt § 4a Abs. 2 S. 1 Nr. 2 UWG. Daran dndert nichts,
dass diese Drohung moglicherweise rechtlich zuldssig ist, da rechtlich unzulis-

sige Drohungen von § 4a Abs. 2 S. 1 Nr. 5 UWG speziell erfasst werden.%*

2. Hindernisse nichtvertraglicher Art
Bei differenzierenden Werbeblockern kommen ansonsten nur die belastenden

oder unverhiltnismaBigen Hindernisse nichtvertraglicher Art, mit denen der Un-
ternehmer den Verbraucher oder sonstigen Marktteilnehmer an der Ausiibung
seiner vertraglichen Rechte zu hindern versucht (Nr. 4), in Betracht. Sieht man
das Hindernis in der Werbeblockade an sich, kann durch diese ndmlich ggf. die

Ausiibung von vertraglichen Rechten erschwert werden.

631 Fezer/Biischer/Obergfell-Scherer, § 4a Rn. 152.
632 K 5hler/Bornkamm-—Kéhler, § 4a Rn. 1.86; Ohly/Sosnitza—Sosnitza, § 4a Rn. 155. A. A. Fe-
zer/Biischer/Obergfell-Scherer, § 4a Rn. 155.
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a) Zu betrachtendes Vertragsverhaltnis
Zu fragen ist dabei zunéchst, in welchem Vertragsverhdltnis hier vertragliche

Rechte behindert werden konnten. Nicht abzustellen ist dabei auf die Rechte des
Abnehmers einer Freischaltung zu seinen sonstigen Vertragspartnern.®*® Denn
ihre vertraglichen Rechte werden durch eine Sperre gerade nicht beeintrachtigt.
Der vertragliche Anspruch desjenigen, der Werbung bucht, beschriankt sich auf
die technische Einstellung in die entsprechende Werbeinfrastruktur (oben
S. 122). Ein individuell abgerechneter (oben S. 8) oder verkaufter Werbeerfolg
bedingt gerade die erfolgreiche Werbeauslieferung, sodass hier keine vertragli-
chen Rechte beeintrichtigt werden.®** Zudem spricht viel dafiir, dass iiberhaupt
nur solche vertraglichen Rechte gemeint sein konnen, die aus einem Vertrag zwi-

schen dem Druckausiibenden und seinem Abnehmer resultieren.®3?

b) Beziehung zwischen Abnehmer und Beherrscher der
Whitelist
Die Betrachtung ist daher auf die Vertragsbeziechung zwischen Freigeschaltetem

und Beherrscher der Whitelist zu richten. Das Faktum der Werbeblockade be-
steht auBBerhalb der Vertragsbeziehung zwischen den Parteien. Insofern konnte
man daran ankniipfen, dass die Tatsache, dass durch eine Vertragskiindigung
zwangslaufig wieder blockiert wird, die Ausiibung eben jener Kiindigung belas-
tend behindert. Dies wiirde aber nur zu einer Doppelbetrachtung des Umstandes
fiihren, der schon zur Begriindung der Machtposition herangezogen wurde und

insoweit keinen dariiber hinausgehenden Erkenntnisgewinn liefern.

IV.  Einwirkungsfolge
§ 4a UWG verlangt auch eine durch die aggressive Handlung verursachte Ein-

wirkungsfolge.

1. Beeintrachtigung der Entscheidungsfreiheit
Entscheidend fiir die Einstufung einer geschiftlichen Handlung als aggressiv ist

die Eignung zur erheblichen Beeintrachtigung der Entscheidungsfreiheit des

sonstigen Marktteilnehmers.

633 So aber OLG Ko6ln GRUR 2016, 1082, 1088 — Adblock Plus.

034 So auch Kreutz, Werbeblockersoftware, S. 292 f.

635 QOhly/Sosnitza—Sosnitza, § 4a Rn. 188; Alexander, GRUR 2016, 1089, 1090; Fritzsche, WRP
2016, 1036, 1037; Raue, WRP 2017, 1363, 1364.
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a) Ansatzpunkt
Die aggressive Handlung muss letztlich dazu geeignet sein, den sonstigen

Marktteilnehmer zu einer geschéftlichen Entscheidung zu veranlassen, die er
sonst nicht getroffen hétte. Die mogliche Beeintrachtigung der Entscheidungs-
freiheit der Adressaten der Freischaltung muss im Zentrum der Priifung eines
VerstoBes gegen § 4a UWG stehen, denn der Schutz der Entscheidungsfreiheit
ist der eigentliche Normzweck der Vorschrift. Ein freier Wettbewerb ist nur
denkbar, wenn seine Akteure auch freie Entscheidungen treffen konnen. Das ist
dann nicht mehr der Fall, wenn sie dem Druck der Marktgegenseite nicht wider-
stehen konnen, also dem Verlangen des Druckausiibenden nachgeben miissen.
Die Frage ist also, welcher Druck im Wettbewerb noch aushaltbar ist. Sie ist
bereits seit der Schaffung des § 4 Nr. 1 UWG 2004 eines der schwierigsten The-

men im UWG.%3¢

b) Die Entscheidungsfreiheit
Geklirt werden muss zunéchst, was charakteristisch fiir das Bestehen von Ent-

scheidungsfreiheit ist. Kein verniinftig wirtschaftender Unternehmer ist in sei-
nen Entscheidungen im Geschiftsleben wirklich ungebunden. Denn immer wird
er seine Entscheidungen den jeweils geltenden 6konomischen oder sonstigen
Zwingen unterwerfen, also z.B. die Produktion bei sinkender Nachfrage zuriick-
fahren. Ein solcher Zwang macht die zugrundeliegende Entscheidung aber nicht
»unfrei®, denn eine andere Geschéftspolitik wire moglich, sie hitte blof nega-
tive Konsequenzen. Davon ausgehend kann man die Entscheidungsfreiheit des
Einzelnen in der Mdglichkeit sehen, selbstbestimmt seine Chancen zu erkennen
und zu bewerten.®*” Im Lauterkeitsrecht wird die Erkennbarkeit der Handlungs-
moglichkeiten durch den Irrefithrungsschutz (§§ 5/5a UWG) gewiéhrleistet, fiir
§ 4a UWG verbleibt die Sicherstellung der Auswahlfdhigkeit. Nur die Freiheit
dieses Entscheidungsprozesses soll durch § 4a UWG geschiitzt werden, mithin,
dass der Marktteilnehmer seine Entscheidung in der richtigen Art und Weise
treffen kann.%®

Ein Unternehmer kann dagegen unter Berufung auf § 4a UWG nicht verlan-

gen, dass ithm seine Optionen im Wettbewerb auch genehm sind. Ein derartiger

636 So Henning-Bodewig, WRP 2006, 621.
7 Kirzner, ORDO 30 (1979), 245, 246.
038 HK-UWG-Gotting, § 4a Rn. 1 und 14; ferner Beater, Unlauterer Wettbewerb, Rn. 2195.
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Schutz kommt {iber andere Normen in Betracht, die Zwangslagen unter einem
anderen Blickwinkel betrachten, wie etwa § 19 GWB (Schutz vor Marktbeherr-
schern) oder § 123 BGB (Widerrechtlichkeit von Drohungen). Dort kann man
durchaus an eine Einschrankung der Entscheidungsfreiheit aufgrund der Limi-
tierung von (sinnvollen) Handlungsoptionen ankniipfen.®*® Nicht ausgeschlos-
sen ist natiirlich, dass in manchen Fillen gerade die Limitierung der Optionen
oder die Folgen eines Nichtnachgebens die mentale Entscheidungsfreiheit (dazu

sogleich) einschrinkt.54°

C) Die informierte Entscheidung
Soweit auf das Einwirkungsmittel der unzuldssigen Beeinflussung (dazu oben

S. 157 ft.) abgestellt wird, muss dieses gem. § 4a Abs. 1 S. 3 UWG zur wesent-
lichen Einschriankung der Fahigkeit des sonstigen Marktteilnehmers zu einer in-
formierten Entscheidung fithren. Der Aspekt der informierten Entscheidung ist
in § 4a UWG deplatziert, relevant wird er vielmehr bei den Irrefithrungstatbe-
stinden.®*! Wenn auch und gerade die Ausschaltung der Rationalitit zur Aufhe-

42 zeigt dies, dass die

bung der Informiertheit einer Entscheidung fiihren kann,®
Beeintrachtigung der Entscheidungsfreiheit und die der Entscheidungstfihigkeit
kaum sinnvoll getrennt voneinander betrachtet werden konnen. Dem Kriterium
kann daher im Tatbestand des § 4a UWG keine eigensténdige Funktion zukom-

men.

d) Die Eignung zur Beeintrachtigung und ihre
Feststellung
§ 4a Abs. 1 S. 2 UWG verlangt die Eignung der aggressiven Handlung zur er-

heblichen Beeintrichtigung der Entscheidungsfreiheit.

aa) Grundsatz
Die Entscheidungsfreiheit wurde zuvor als die Freiheit des Auswahlprozesses

identifiziert. Soll dieser interne Auswahlprozess beeintrachtigt sein, muss es sich

um eine Einwirkung auf die mentale Entscheidungsfdhigkeit handeln. Wann eine

39 Eidenmiiller, Willensbildung, 103, 105 f.: Einschrinkung der Handlungsméglichkeiten aus
der Warte des Betroffenen.

640 Willett, J Consum Policy 33 (2010), Heft 3, 247, 262 f.

641 Fezer/Biischer/Obergfell-Scherer, § 4a Rn. 99.

42 EuGH Rs. C-428/11, ECLI:EU:C:2012:651, GRUR 2012, 1269 — Purely Creative, dort
Rn. 49.
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derartig relevante Einwirkung vorliegt, kann verschiedentlich beschrieben wer-
den.®® Sieht man die Notwendigkeit der Ausschaltung der Rationalitiit des Ent-
scheidenden,®** so kann Rationalitit in diesem Sinne aber nicht bedeuten, dass
am Ende des Entscheidungsprozesses die (6konomisch) ,,sinnvollste* Entschei-
dung stehen miisste. Vielmehr besteht auch und gerade die Freiheit zur unver-
niinftigen Entscheidung.%*> Solange nur der interne Auswahlprozess des sonsti-

gen Marktteilnehmers selbstbestimmt ablaufen kann, handelt er frei.

bb) Leitbild des Durchschnittsadressaten
Der Feststellung der Beeintrachtigung der Entscheidungsfreiheit ist die Frage

nach dem Beurteilungsmalstab vorgelagert.

(1)  Verbraucherleitbild und Unternehmerleitbild
Verschiedene Personen sind unterschiedlich willensstark, was den einen beein-

druckt, vermag den anderen mdoglicherweise nicht weiter zu kiilmmern. Bei ge-
schéftlichen Handlungen gegeniiber Verbrauchern darf gem. § 3 Abs. 4 S. 1
UWG auf den durchschnittlichen Verbraucher abgestellt werden. Eine ver-
gleichbare Regelung fiir sonstige Marktteilnehmer betreffende Handlungen
fehlt, ist aber nicht minder sinnvoll. Der Durchschnittsverbraucher ermdéglicht
es, ein Schutzniveau festzulegen, an dem sich Unternehmen ausrichten kénnen
und das ihnen eine gewisse Rechtssicherheit bietet (vgl. ErwG 18 der UGP-RL).
Auch Unternehmer, die sich an andere Unternehmer wenden, benétigen eine sol-

che Richtschnur.®4¢

643 LG Hamburg MMR 2017, 351, 354: Beeintrichtigung der Fihigkeit, die Vor- und Nachteile
einer geschéftlichen Entscheidung zu erkennen und gegeneinander abzuwégen; Kohler/Born-
kamm—Kdéhler, § 4a Rn. 1.34: ,,wenn der sonstige Marktteilnehmer davon ausgeht, dass er
sich dem von dem Mittel ausgehenden Druck nicht entziehen kann und daher zumindest
ernsthaft in Erwdgung zieht, die von ihm erwartete geschiftliche Entscheidung zu treffen®;
Harte/Henning—Gldckner, Einl. B. Rn. 492: , Kontrollfrage, ob der Abnehmer [...] ex post,
d. h. nach dem Wegfall der motivierenden Wirkung durch die Einflussnahme des Werben-
den, das Geschéft in seiner konkreten Form noch guthei3en kann*; Fezer/Biischer/Obergfell—
Scherer, § 4a Rn. 110: Frage, ob sich der sonstige Marktteilnehmer noch anders verhalten
kann, als vom Unternehmer verlangt; GK-UWG-Pahlow, § 4 Nr. 1 Rn. 17: Wegnahme der
autonomen Wahlmoglichkeit.

644 Vgl. BGH GRUR 2015, 1134 — Schufa-Hinweis; BGH GRUR 2014, 1117, 1119 — Schul-
zeugnis-Aktion und auch BGH GRUR 2014, 686, 687 — Goldbérenbarren: freie, mithin rati-
onale Entscheidung.

645 Fezer/Biischer/Obergfell-Scherer, § 4a Rn. 106.

646 K ohler/Bornkamm-—Kéhler, § 3 Rn. 5.12.
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(2)  Notwendigkeit eines normativen Unternehmerleitbilds
Die Gruppe der beim Whitelisting Betroffenen ist noch heterogener als die der

Verbraucher®’

. Die Spanne reicht hier vom Kleinstblogbetreiber mit wenigen
Cent Werbeumsatz im Monat zum Grof3konzern mit Milliardengewinn. So wie
auf den ,,Durchschnittsverbraucher* abgestellt wird, um ein Schutzniveau fest-
zulegen, an dem sich die Marktgegenseite ausrichten kann, muss dies parallel
auch fiir den ,,Durchschnittsgewerbetreibenden‘ gelten.

Wihrend die Heterogenitit der Betroffenen im Sinne der Rechtssicherheit
dazu zwingt, einen einheitlichen Durchschnittsgewerbetreibenden zu definieren,
macht sie es andererseits wohl unmdglich, die genauen Eigenschaften eines sol-
chen Prototyps empirisch zu ermitteln. Verscharft wird dies noch dadurch, dass
sich Félle der Beeinflussung z.B. durch demoskopische Umfragen kaum fest-
stellen lassen.®*® Zum Ziel kann hier nur ein normatives Leitbild fiihren, das
nicht die tatsdchliche Konstitution der Marktgegenseite reprisentiert, sondern
vielmehr festlegt, was man von ihr erwarten darf.®*’ Ein Gericht hitte damit im
Einzelfall wertend die Frage zu beantworten, ob ein dem Leitbild entsprechender
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sonstiger Marktteilnehmer zumindest voraussichtlic nicht mehr autonom

entscheiden kann.

(3)  Beschreibung des Leitbilds
Dabei darf nicht vergessen werden, dass die beeinflusste Marktgegenseite aus

sonstigen Marktteilnehmern besteht, mithin zumeist Unternehmern im Sinne des
§ 2 Abs. 1 Nr. 6 UWG. Thnen darf im Wettbewerb durchaus einiges zugemutet
werden, jedenfalls mehr als Verbrauchern.%! Denn in einem Marktgeschehen,
in das man sich freiwillig hineinbegibt, miissen andere Spielregeln gelten als

dort, wo jedermann zwangsliufig, nimlich als Verbraucher,®? mit dem Markt in

%47 Dazu Grundmann, FS Roth, 181, 185: Kontinuum vom ungelernten Arbeiter zum Ministeri-
aldirigent.

648 Ahrens—Schmidt/Spcitgens, Kap. 28 Rn. 10.

649 Fezer/Biischer/Obergfell-Scherer, § 4a Rn. 95. Vgl. zum Verbraucherleitbild Harte/Hen-
ning—Dreyer, § 5 B. Rn. 22; Wiebe, FS Kohler, 799, 803. Ferner EuGH Rs. C-428/11, E-
CLIL:EU:C:2012:651, GRUR 2012, 1269 — Purely Creative, dort Rn. 53.

630 K hler/Bornkamm—Kéhler, § 4a Rn. 1.32.

651" Fezer/Biischer/Obergfell-Scherer, § 4a Rn. 136; Fritzsche, WRP 2016, 1036, 1037. Vgl.
auch BGH GRUR 1979, 779, 780 — Wert-Coupons.

52 Dazu John F. Kennedy, Special Message to the Congress on Protecting the Consumer Inter-

est, 15.3.1962: ,,Consumers, by definition, include us all*.
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Beriihrung kommt. Das gilt auch fiir den Kleinstblogbetreiber, der seinen Web-
auftritt mit Werbung finanziert.

Wichtige Eckpfeiler des Zumutbaren konnen durch das Leitbild des aufmerk-
samen, sachkompetenten und informierten Unternehmers®> gesetzt werden. Als
Teilnehmer an einem internationalen und kompetitiven Markt (Internetwer-
bung), kann man ihn auch als dynamisch, multilingual und flexibel®>* beschrei-
ben. Ein solcher Unternehmer bewegt sich in einer Wirtschaftswelt, in der jeder-
zeit mit unangenehmen Situationen zu rechnen ist und auf die der Unternehmer
reagieren muss. Geschéftsstrategien konnen scheitern, die technische Infrastruk-
tur kann plotzlich ausfallen, Kunden mdgen abspringen oder Dienstleister die
Preise erh6hen. Solche mitunter existenzbedrohenden Krisen sind typisches Un-
ternehmerrisiko und deshalb normativ aushaltbar. Das Ideal eines Durchschnitts-
gewerbetreibenden kommt damit dem rémischen vir constans, dem standhaften

Mann,®> nahe, der sich so schnell durch nichts aus der Ruhe bringen lésst.

cc) Weitere Beurteilungsfaktoren
Bei der normativen Frage des konkret Aushaltbaren sind unter Umsténden wei-

tere Faktoren einzubeziehen.

(1)  Handlungsalternativen
So kann auch beriicksichtigt werden, inwieweit zumutbare Handlungsalternati-

ven bestehen. Ein standhafter Geschéftsmann sollte umso weniger auller Fas-
sung geraten, je mehr er sich dem Druck entziehen kann. Ein gangbares Alter-
nativverhalten des sonstigen Marktteilnehmers schliefit eine Einschrankung der
Entscheidungsfreiheit aber nicht zwangsliufig aus.®° Es kann nicht bloB darauf
verwiesen werden, dass man sich schlieBlich mit den Alternativen beschéftigen
miisse, was eine informierte Entscheidung (dazu oben S. 168) eher auslose als
verhindere.®*” Mit der Beeintriichtigung der Entscheidungsfreiheit geht einher,
dass auch die Ausweichmoglichkeiten nicht richtig erfasst und bewertet werden.

Wenn aber gerade auch das die Gefahr ist, der mit § 4a UWG begegnet werden

653 Harte/Henning—Keller, § 2 Rn. 252.

654 MiiKo-UWG-Micklitz, Art. 6 UGP-RL Rn. 121 bezogen auf den Referenzunternehmer im
Sinne der Irrefiihrungsrichtlinie.

655 Gaj. D. 4. 2. 6 und Ulp. D. 4. 2. 7, dazu Zimmermann, Obligations, S. 653 f.

656 So aber LG Hamburg CR 2016, 122, 125 und tendenziell LG Hamburg MMR 2017, 351, 354
und Kreutz, Werbeblockersoftware, S. 296 f.

857 So Fritzsche, WRP 2016, 1036, 1037.
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soll, kann es im Einzelfall dazu kommen, dass auch das Bestehen von Hand-

lungsalternativen Druck nicht unausweichlich macht.5*8

(2) Adaquate Gegenleistungen
Auch der Erhalt einer addquaten Gegenleistung fiir die erstrebte geschéftliche

Entscheidung ist nicht von vornherein geeignet, die Beeintrachtigung der Ent-
scheidungsfreiheit auszuschlieBen.®*” Eine solche wird man weniger in den ei-
gentlich ungewtiinschten Support-Dienstleistungen des Freischaltenden sehen

konnen,®°

als vielmehr in der geldwerten Zugangsmoglichkeit zur Wahrneh-
mung durch die Nutzer.®®! Der sonstige Marktteilnehmer wird vor einer intensi-
ven Beeinflussung geschiitzt, unabhidngig davon, zu welchem Ergebnis diese
fiihrt (oben S. 168). Entscheidungsfreiheit bedeutet auch, nicht durch Druckaus-

iibung zur Annahme eines ,,fairen Angebots* gebracht zu werden.

dd) Denkbare Falle der Beeintrachtigungseignung
Insgesamt zeigt sich, dass jedenfalls beim Whitelisting die Kapazititen des sons-

tigen Marktteilnehmers zur rationalen Entscheidungsfindung durch eine unzu-
lassige Beeinflussung auBerhalb der in § 4a Abs. 2 S. 1 Nr. 2-5 UWG beschrie-
benen ,,Extremsituationen” kaum einmal wirklich beeintrachtigt sein kdnnen.
Man kann hier allenfalls an ungewo6hnliche Sonderfélle denken. So mag von der
Ankiindigung der Werbeblockade und Freischaltung durch ein absolut dominie-
rendes Unternehmen wie Google (oben S. 70) eine Schockwirkung ausgehen,
die das aushaltbare Mal tibersteigt. Wird nach Ankiindigung einer Blockade nur
eine extrem kurze Entscheidungsfrist zur Umstellung gewéhrt, kann dies zu ei-
ner Panik bei den Entscheidern fiithren, die tatsdchlich irrational werden lasst.
Auch der Fall, dass sich der durchschnittliche Unternehmer, sei er Publisher,
Werbevermarkter oder Werbekunde, mit der Situation konfrontiert sieht, dass
nahezu seine gesamte Werbung ohne Freischaltung nicht mehr durchdringen
konnte, kann im Einzelfall geniigen. Man sollte hier aber nicht zu groBziigig sein,
da ein vir constans grundsitzlich auch auf existenzbedrohende Krisen besonnen

reagieren sollte (oben S. 170). Die Verbreitung der entsprechenden Blockierlo-

658 Vgl. Peifer, Recht & Netz, [16].

59 So wohl Beater, AfP 2017, 277, 281; tendenziell aber auch Peifer, Recht & Netz, [16].
660 Recke, K&R Beil. 2016, 22, 25.

%1 Beater, AfP 2017, 277, 281 f.
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sung ist dabei durchaus ein wirkmichtiger Anker zur Durchsetzung der ange-
strebten geschéftlichen Entscheidung. Die geschéftliche Entscheidung bleibt
aber freiwillig, solange vom Unternehmer nur erwartet werden kann, dass er die

ihm zur Verfiigung stehenden Optionen rational bewertet. 6

2. Notwendigkeit einer umfassenden
Interessenabwagung?
Sollte im Einzelfall tatsdchlich einmal eine Eignung der konkreten geschaftli-

chen Handlung zur Beeintrichtigung der Entscheidungsfreiheit festgestellt wor-
den sein, stellt sich gleichwohl die Frage, ob daraus zwangslaufig auch ein Ver-
bot folgen muss. So wie im Rahmen von § 4 Nr. 4 UWG bei vorhandenem wett-
bewerbsfunktionalen Verbotsgrund dennoch eine umfassende Interessenabwa-
gung stattzufinden hat, kdnnten auch bei § 4a UWG insbesondere auch die Inte-
ressen Dritter, namentlich der Nutzer, zu beriicksichtigen sein. Tatbestandlich
ankniipfen lédsst sich das an § 4a Abs. 1 S. 2 UWG, wonach die Eignung im kon-
kreten Fall unter Beriicksichtigung aller Umstdnde festzustellen ist. Wire also
ein Verbot ohne umfassende Interessenabwégung ,,auf einem Auge blind* und
damit nach dem UWG nicht erlaubt?%®* Oder wiirde die Beriicksichtigung von
Vorteilen Dritter dazu fithren, dass der beeinflusste Marktteilnehmer auf dem
Altar dieser Vorteile fiir die Allgemeinheit geopfert wird?°%*

Zunichst ist festzuhalten, dass § 4a Abs. 1 S. 2 UWG, wie auch Art. 8 UGP-
RL, auf eine Einzelfallbetrachtung abstellt. Diese bezieht sich ihrem Wortlaut
nach aber nur auf die Feststellung der Eignung zur Beeintrdchtigung der Ent-
scheidungsfreiheit als solche. Schon daraus kann man schlie8en, dass § 4a UWG
eine umfassende Interessenabwiigung nicht vorsieht,°®> wiirde es doch seltsam
anmuten, dass eine Handlung, die Unternehmer vollig aus der Fassung bringt,
zur Beeintriachtigung der Entscheidungsfreiheit nicht geeignet sein soll, weil sie
fiir andere vorteilhaft ist. Zwar ist wettbewerbskonformer Druck (vgl. auch oben
S. 163) in der Tat stets zulissig,°®® doch gibt § 4a UWG gerade das Priifpro-

gramm zur Bestimmung der Wettbewerbskonformitit vor. Druck, der geeignet

662 Vgl. aber Peifer, Recht & Netz, [15] f., der an der Freiwilligkeit zweifelt.
663 So Beater, AfP 2017, 277, 281.

64 So Peifer, Recht & Netz, [16].

665 Vgl. OLG K6ln GRUR 2016, 1082, 1088 — Adblock Plus.

66 Beater, AfP 2017, 277, 281.
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ist, die Entscheidungsfreiheit zu beeinflussen, ist eben nicht wettbewerbskon-
form. Das Verbot differenzierender Sperren an sich kann durch die Beachtung

der Zielrichtung bei der Ausnutzung der Machtposition vermieden werden (oben

S. 163).

V. Ergebnis der Prufung von § 4a UWG
Durch den Vertrieb eines differenzierenden Blockers kann eine massive Druck-

situation gegeniiber den von der Blockade Betroffenen geschaffen werden. Die
Voraussetzungen fiir ein auf § 4a UWG gestiitztes Verbot liegen aber nur in sol-
chen Fillen vor, in denen vom Durchschnittsgewerbetreibenden ein Aushalten
des Drucks nicht mehr verlangt werden kann und seine Entscheidungsfreiheit
dadurch erheblich beeintrachtigt ist. Angesichts der von einem Durchschnittsge-
werbetreibenden zu erwartenden Standhaftigkeit ist jedenfalls in den bisher ge-
richtlich entschiedenen Féllen nicht von einem Versto3 gegen § 4a UWG auszu-

gehen.

VI. Reichweite des Verbotsanspruchs
VerstoBBe gegen § 4a UWG ergeben sich nach dem Vorstehenden in eher atypi-

schen Fillen, in denen die Umstidnde des Einzelfalls besonderes Gewicht haben.
Das muss insbesondere bei der Festlegung dessen, was dem Unterlassungs-
schuldner letztlich verboten werden soll, beachtet werden. Nimmt man etwa das
Vorliegen einer aggressiven geschéftlichen Handlung beim entgeltlichen Ver-
trieb von Whitelistpldtzen an, muss immer im Fokus bleiben, woraus genau sich
die willensbeeinflussende Wirkung ergibt. Nur diese Wirkung muss {iber § 4a
UWG abgestellt werden. Ergibt sich etwa im Einzelfall die nicht aushaltbare
Wirkung allein aus dem Umstand der Entgeltlichkeit einer Freischaltung, so
kann der Vertrieb eines differenzierenden Blockers nicht verboten werden,
»wenn und soweit Werbung nur nach von den Bekl. vorgegebenen Kriterien und
gegen Zahlung eines Entgelts der KI. nicht unterdriickt wird“®®’. Es konnte dann
nur die entgeltliche Aufnahme verboten werden, nicht aber die Notwendigkeit

der Anpassung der eigenen Werbung.

67 Hilfsantrag in OLG Kéln GRUR 2016, 1082 — Adblock Plus.
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E. Gesamtergebnis

Die Arbeitshypothese, dass die §§ 4 Nr. 4 und 4a UWG nur in atypischen Son-
derfillen ein lauterkeitsrechtliches Verbot sowohl von Totalblockern als auch
differenzierenden Blockern tragen, konnte durch die vorstehende Untersuchung
im Wesentlichen bestitigt werden. Der Vertrieb eines Totalblockers stellt nur
dann eine gezielte Behinderung i.S.v. § 4 Nr. 4 UWG dar, wenn er eine Funkti-
onalitidt zur Umgehung ausreichend anspruchsvoller Anti-Adblock-Maflnahmen
bietet oder wenn die Nutzer nicht ausreichend iiber die Blockadefunktion aufge-
klart wurden. Ein Verbot von Totalblockern ist auch iiber § 4a UWG nicht be-
griindbar.

Der Vertrieb eines differenzierenden Blockers dndert die Betrachtung zu § 4
Nr. 4 UWG nicht. Im Rahmen von § 4a UWG hat sich gezeigt, dass ein diffe-
renzierender Blocker aufgrund der mit seinem Vertrieb geschaffenen Drucksitu-
ation nicht vorschnell aus dem Anwendungsbereich der Norm ausgeschlossen
werden darf. Die Voraussetzungen fiir ein auf § 4a UWG gestiitztes Verbot lie-
gen jedoch nur in solchen Féllen vor, in denen vom Durchschnittsgewerbetrei-
benden ein Aushalten des Drucks nicht mehr verlangt werden kann. Dies wird
man in den bisher entschiedenen Féllen nicht annehmen kénnen, im Einzelfall
aber durchaus bei der geplanten Integration eines differenzierenden Blockers in

weit verbreitete Browser.
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