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Résumé

Les technologies de I’information et de la communication sont devenues de nos jours une nécessité
incontournable de I’entreprise. L’un des défis majeurs des organisations et de leurs managers est la
mise en place d’un systéeme d’information (SI) répondant efficacement aux attentes métiers tout en
maitrisant ses impacts sur la productivité et la performance. Cependant, 1’évolution économique et
technologique du marché actuel, la conformité aux lois et aux réglementations ainsi que les risques
potentiels de 1’environnement, imposent une remise en question itérative du SI. D’ou la nécessité
d’une omniprésence de la gouvernance des systemes d’informations (GSI).
L’objectif de cette these est la conception et la réalisation d’une architecture de gouvernance des
technologies de I’information répondant aux critéres suivants :

* Adaptabilité a tout type de SI,

* Intelligence et autonomie pour comprendre les besoins métiers continuellement en

changement,
* Distribution pour impliquer les parties prenantes et les composantes hétérogenes du SI,
*  Evolutivité pour cumuler le savoir faire de I’entreprise en matiere de GSI.

Les solutions de GSI existantes présentent plusieurs limitations a savoir :
* Spécialisation dans un métier particulier de I’entreprise,
* Exigence d’une gestion intégrée du SI,
* Implémentations rigides de 1'un des référentiels de la gouvernance des technologies de
I’information (TT)
*  Nécessité des pré-requis de GSI de la part des utilisateurs pour pouvoir les exploiter.

Pour y remédier, nous présentons une architecture distribuée, basée sur les workflows inter-
organisations (WIO) et les systémes multi-agents et dotée d’un moteur sémantique qui traduit les
objectifs métiers réels en requéte interprétable par I’ensemble des référentiels de la gouvernance SI.
Cette solution représente la couche stratégique de la plateforme générique de 1’équipe architecture
des systemes (EAS) nommée «EAS IT GRC » ayant comme fonctionnalité principale la
détermination du meilleur référentiel de Gouvernance Risque et Conformité SI.
Pour la réalisation de cette solution nous avons procédé comme suit :
e La conception d’un WIO de type lache spécifique a la GSI,
e La modélisation d’un systéme expert de Médiation intégré au WIO,
* La mise en place d’un processus de modélisation d’ontologie de gouvernance SI a bases des
référentiels et bonnes pratiques,
e La création de « IT Governance Ontology » servant de base au moteur sémantique de la
plateforme.

Mots clés : Gouvernance des Systéme d’information, Gouvernance Risque Conformité SI,
Workflow, Inter-Organisation, Systéme multi-agents, Ontologie, Web sémantique, Systéme expert,
référentiels.



ABSTRACT

Information and communication technologies have become an indispensable necessity of the
company today. One of the major challenges facing organizations and their managers is the
implementation of an Information System (IS) that effectively meets business expectations while
controlling its impact on productivity and performance. However, the economic and technological
evolution of the current market, compliance with laws and regulations as well as the potential risks of
the environment, require an iterative questioning of the IS. Hence the need of the information systems
governance (ISG).

The objective of this thesis is to set up a new IT governance platform that meets the following
criteria:

* Adaptability to any type of IS,

* Intelligence and autonomy to understand continuously changing business needs,

* Distribution to involve stakeholders and heterogeneous components of the IS,

* Scalability to combine the know-how of the company with regard to ISG.
Existing GSI solutions have several limitations, namely:

* Specialization in a particular business of the company,

* Requirement for integrated IS management (ERP module),

* Rigid implementations of one of the repositories of IT governance,

* Necessity of the ISG pre-requisites on the part of the users in order to use it.
To solve this problem, we present a distributed architecture, based on the Inter-Organization
Workflows (IOW) and the multi-agent systems and with a semantic engine that translates the real
business objectives into a query that can be interpreted by all the repositories of the Governance.
This solution represents the strategic layer of the EAS IT GRC platform of the 'System Architecture’'
team, whose main function is to determine the best repository of Risk Governance and SI
Compliance.

For the realization of this solution we proceeded as follows:
* Design of an inter-organizational workflow of the loose type specific to the GSI,
* Integrated mediation expert system modeling in the [OW,

* Implementation of a modeling process of IS governance ontology based on references and best
practices.

» creation of "ITGovernanceOntology" as the basis for the semantic engine of the platform

Key words: Information system governance, System Governance Risk and Compliance, Inter-
Organization workflow, Multi-agent system, ontology, semantic web, Expert system, repositories.
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INTRODUCTION GENERALE




Introduction Générale

Les systemes d’information (SI) ont connu une évolution exponentielle aussi bien en termes de
complexité architecturale qu’en termes de taille de données traitées. Au début des années 80, le
systtme d’information était une application informatique qui se focalisait sur la méthode de
développement et les techniques utilisées. Par la suite, I'intérét s’est porté sur la théorisation de la
production avec reformulation des problématiques d’ordre cumulatif, telles que les références, les
techniques de travail et ’assemblage des connaissances. A partir des années 90, des études de cas
autour des SI ont eu lieu concernant I’organisation et la gestion des SI, la collaboration, et
I’utilisation des nouvelles technologies.

Avec I’apparition des Systémes d’Information Complexe, de nouvelles problématiques sont apparues
telles que I’hétérogénéité des composants, la gestion des flux d’information et la rationalisation des
décisions SI du Top management.

A cet effet, les entreprises ont adopté des solutions SI telles que les progiciels de gestion intégrés
(PGI) en anglais « Enterprise Ressources Planning » (ERP), I’'infogérance ou la refonte personnalisée
du SI. Les résultats n’étaient pas toujours positifs, entre des dépassements de colit et de délai et des
décisions stratégiques non abouties au sujet des technologies de I’information. D’ou I’ apparition de la
Gouvernance, Risque et Conformité des systemes d’information (IT GRC).

La Gouvernance des SI (GS]) est un cadre organisationnel, ayant pour objectif 1’alignement du SI a la
stratégie de I’entreprise pour en faire un support et non pas seulement un applicatif de gestion. Issue
de la gouvernance de I’entreprise, elle vise le pilotage du SI en production et s’assure de son
adéquation avec les besoins des parties prenantes internes et externes. La Gouvernance SI a fait
preuve d’efficacité en matiére de retour sur I’investissement. Des entreprises ont minimisé leurs
dépassements de budget IT, et ont pu batir des systemes de pilotage et de prise de décision
participatifs et transversaux.

En effet, il s’agit d’une discipline de mesure et de contréle non seulement applicable a des
projets de mise en place de nouveaux SI, mais permettant de cadrer les besoins et optimiser les
services des systémes existants. La gouvernance SI permet également a 1’entreprise de répondre a des
besoins métiers potentiels par des processus informatiques fiables et performants.

Plusieurs référentiels ont été mis en place a partir de la collecte des bonnes pratiques GSI et de leur
généralisation tels que COBIT, ITIL, CMM]I, ISO 27001, etc. Ces référentiels ont pour but de cadrer
la discipline par le biais d’un ensemble de directives qui servent de repeéres aux processus de
I’entreprise. Des mesures sont également définies pour les auditeurs afin d’évaluer la maturité des SI.
Cependant, ses référentiels sont sous forme de documentation nécessitant une implémentation
personnalisée de la part de I’entreprise. C'est la raison pour laquelle des plateformes de Gouvernance
des SI doivent étre utilisées pour mener a bien ce défit managérial.

C’est dans cette perspective que s’inscrit cette thése de doctorat qui propose une plateforme
intelligente de gouvernance des SI et qui représente la couche stratégique d’une plateforme générique
de la Gouvernance Risque et Conformité des SI réalisée par I’équipe EAS. Cette solution implémente
les bonnes pratiques GSI pour une entreprise de type et de taille divers.



Les atouts de cette solution détournent également les limitations que présentent les plateformes de
Gouvernance des Systemes d’Informations existantes.

Ce rapport de thése comprend trois parties :

La premiere partie intitulée état de I’art, est composée de deux chapitres. Aprés I’introduction
générale, nous présentons dans le premier chapitre, I’état de 1’art de la gouvernance des systémes
d’information et la problématique de ce travail de recherche. Dans le deuxiéme chapitre, nous nous
intéressons aux Workflows Inter-Organisations et aux Systemes Multi-Agents.

La deuxieéme partie, consacrée a la solution proposée se compose de trois chapitres. Dans le troisieme
chapitre, nous détaillons I’architecture du Workflow de gouvernance SI. Dans le quatriéme chapitre,
nous proposons une ontologie de gouvernance SI, qui est le noyau du moteur sémantique de notre
solution. Dans le cinquieéme chapitre nous exposons le systeme expert de médiation de notre solution.

La troisieme partie est dédiée a la conception et la réalisation de notre plateforme de Gouvernance SI,
ainsi qu’aux tests et a I'intégration a la plateforme générique.

Nous finirons ce mémoire de thése par une conclusion générale, en faisant le bilan du travail réalisé,
son originalité, ses limites et ses perspectives.



Partie I:
ETAT DE L’ART




CHAPITRE 1:
GOUVERNANCE DES SYSTEMI

D’INFORMATION

(1]




[. Gouvernance des Systemes
d'Information

I.1. Introduction

La structure des technologies de l'information (TI) peut avoir un impact sur la performance des
entreprises (Garrity, 1963). Ces technologies ont non seulement changé les méthodes traditionnelles
par lesquelles les gens obtiennent des informations, mais aussi les schémas de gestion de la
production et la structure de l'organisation des entreprises dans l'espace et dans le temps. Les TI
jouent un rdle important dans les transactions inter-organisationnelles et les relations. Ainsi, elles
sont devenues un atout précieux et une ressource de la stratégie de l'entreprise contemporaine
(Dahlberg, 2007).

Les technologies de I’information sont devenues essentielles pour le support, la durabilité et la
croissance de l'entreprise. L’utilisation excessive de la technologie a créé une dépendance critique de
I'informatique a la gouvernance des TI (GTI) (Haes, 2008). Certaines études ont montré que les
entreprises qui ont des modeles de bonnes GTI, génerent plus de valeur TI que leurs concurrentes
(Curry, 2004). Une GTI efficace est considérée comme un moyen essentiel pour assurer le retour sur
investissements informatiques toute en améliorant la performance organisationnelle.

Dans le présent chapitre, nous donnons un apercu général de la Gouvernance des systeémes
d’information. Ensuite, nous étudions son implémentation dans I’entreprise, avant de mener une
étude comparative des plateformes de gouvernances SI existantes. La derniere partie du chapitre sera
consacrée a la problématique générale de cette these.

I.2. Gouvernance des Systemes d’information

Aujourd'hui, la gouvernance est un concept qui peut tre utilisé dans de nombreux contextes (Brown,
1997). 11 y a différents types de gouvernance: la « Corporate » gouvernance, la gouvernance
d'entreprise et la gouvernance informatique. Ces trois types de gouvernance sont corrélés et nous
devrions les traiter comme «une Gouvernance d’ensemble » avec des dépendances entre elles et un
ordre a suivre.

La Gouvernance des Technologies de I’information (GTI) ne peut exister isolément, mais doit €tre
un sous-ensemble de la gouvernance d'entreprise et est aussi communément appelé le sous-ensemble
de la gouvernance d'entreprise (Lunardi G. L., 2014). Nous concluons donc que la GTI est le niveau
le plus bas des trois types de gouvernance, le plus spécifique et le plus ciblé.

Depuis que les termes technologie de I’information (TI) et systeme d’information (SI) sont fortement
reliés, le manque de clarté sur le concept de GTI n’est pas surprenant étant donné que le SI est une
discipline relativement nouvelle qui a émergé dans une variété de domaines d’activités, mais
certainement qui n’est pas limité aux sciences exactes ou aux sciences sociales. De nombreuses
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études continuent a se concentrer sur la définition de la GTI (Peterson, 2004). Nous citons a titre
d’exemple :

Année Définition et Référence

1994 Ensemble de décisions du locus de la responsabilité des fonctions informatiques. (Brown and
Magill, 1994).

1996 Degré de l'autorité pour prendre des décisions définies et partage entre la direction et les
gestionnaires de processus a la fois informatique et des organisations professionnelles en
appliquant dans 1'établissement des priorités et allouant des ressources informatiques.
(Luftman, 1996)

1999 Modele d'autorité pour les activités informatiques clés (Sambamurthy and Zmud, 1999)

2000 Capacité organisationnelle par le conseil, la haute direction et la DSI pour contrdler la
formulation et la mise en ceuvre de la stratégie informatique pour assurer la fusion de
'entreprise et l'informatique. (Grembergen, 2000)

2002 Description des processus globaux d'une entreprise pour le partage des droits de décision a

propos de l'information et le suivi de la performance des investissements informatiques. (Weil
and Vitale, 2002)

2003 Constitution de structures liées aux TI ou architectures (et les modeles d'autorité associés), mis
en ceuvre pour accomplir avec succes (impératif) les activités en réponse a un environnement
d'entreprise et les impératifs stratégiques.

(Schwarz and Hirschheim, 2003)

2004 Responsabilité du conseil d'administration et la direction générale. C’est une partie intégrante
de la gouvernance d'entreprise qui se compose de la direction et de 1'organisation des structures
et des processus qui garantissent que 1'organisation des TI soutient et étend les stratégies et les
objectifs de l'organisation. (ITGI, 2004)

2004 Spécification des droits de décision et du niveau de responsabilité pour encourager un
comportement souhaitable dans I'utilisation des TL.

(Weil and Ross, 2004)

2005 Processus par lequel les décisions sont prises autour des investissements informatiques:
Comment les décisions sont prises ?, qui les prend ?, qui est tenu responsable de leurs mise en
place ?, et comment les résultats des décisions sont mesurés et surveillés ? (Craig et al., 2005)

2006 Alignement stratégique des TI avec les entreprises de telle sorte que la valeur maximale de
I'entreprise est réalisée par le développement et le maintien d'un contrdle efficace de
I'information et de la responsabilité, la gestion du rendement et la gestion des risques.

(Webb et al., 2006)

2006 Préparation de la mise en ceuvre de 1'informatique liée aux décisions concernant les objectifs,
les processus, les personnes et la technologie au niveau tactique ou stratégique. (Simonsson and
Ekstedt, 2006)

2010 Processus qui assure l'utilisation efficace et efficiente de l'information pour permettre a une
organisation d'atteindre ses objectifs. (Gerrard, 2010)

Tableau 1.1: Définitions de la Gouvernance des Systémes d'Information

Etant donné que la GTI est une discipline née au sein de I’entreprise, il s’avere nécessaire de définir
son périmetre opérationnel comme étant un outil qui apporte :

* Une meilleure prise de décision concernant I’ensemble du systétme d’information afin
d’accroitre son efficacité ;
*  Une clarification des rdles des différents acteurs afin de créer des synergies ;



e Une meilleure définition des responsabilités des acteurs afin de faire prendre conscience des
droits et des devoirs de chacun ;

* une meilleure connaissance des processus clés liés au systeme d’information afin de faire
partager la compréhension de la complexité de leur mise en ceuvre.

En effet, un ST a donc comme mission principale, le traitement des technologies de 1’information de
I’activité de I’entreprise et la conformité a son métier et a ses besoins.

Pour vérifier cet alignement du SI sur les exigences métiers et sur la stratégie de I’entreprise, il faut
avoir recours a la Gouvernance SI. La Gouvernance SI décrit comment un SI est dirigé et contrdlé
via la définition des démarches et des bons principes a mettre en ceuvre pour la recherche de la
performance et la réduction des colits et des risques. Elle permet de répondre a des questions
pertinentes qu'on se pose lors de 1’évaluation des SI et de leurs mises en place ou mises a jour a
savoir :

* Quelles relations doivent exister entre Direction générale (DG) et Direction de SI (DSI) ?
* Comment se répartissent les roles entres les parties utilisant le SI ?

*  Quels sont les processus clés de la DSI ?

e Comment s’assurer d’une utilisation efficace du SI?

e Comment accroitre la pérennité du SI ?

* Quelle cohérence entre I’architecture technique et fonctionnelle de 1’ entreprise ?

I1 existe des preuves de I'effet positif de la bonne mise en ceuvre de la GTI dans les organisations, par
exemple:
* Avec l'aide de la GTI, les organisations peuvent augmenter leur retour sur investissements
informatiques jusqu’a 40% (Weil, 2004) .

* Les entreprises qui obtiennent de bons résultats dans la GTI peuvent obtenir des rendements
sur investissement informatique plus élevé que leurs concurrents; compte tenu de la méme
stratégie business, ceux avec une performance moyenne en GTI peuvent faire 20% de profit
en plus.

En dépit de toutes ces preuves au sujet de l'influence des GTI dans le succes et le rendement des
organisations, il y a aussi des preuves que l'informatique continue d'€tre mal gérée et régis:

* Les changements structurels de grande envergure suite a une mise en ceuvre d'ERP peuvent
étre désastreux, comme le montre (Bingi, 1999) qui stipule qu'il y a plusieurs tentatives
infructueuses ERP, et les entreprises ont perdu non seulement le capitale investi dans le
progiciel et des millions versés a des consultants extérieurs, mais aussi une grande partie de
leurs activités. Dans plusieurs implémentations ERP, le dépassement des colits et du
calendrier ainsi que le manque d’améliorations est €élevé. (Exemple : le cas de la faillite

FoxMeyer). En effet, 70% des implémentations ERP ne parviennent pas a atteindre leurs
objectifs d'entreprise (Bernroider, 2008).



e Le retard de mise en ceuvre d'une nouvelle version d’un produit a été frustrant parce qu’un
grand nombre de ses projets ont pris plus de temps que ce qui a été prévu, suite a des
contraintes technico-fonctionnelles ou de gestion.

e Les organisations doivent cesser de dépenser plus de 80% de leur budget informatique en

entretien, correctifs, mises a niveau et autres dépenses courantes, et moins de 20% par
rapport au développement de nouvelles applications et capacités.

* 72% des projets informatiques sont en retard, manquent de fonctionnalités, ou ne sont jamais
livrés; Pour les 28% des projets qui réussissent, 45% dépassent le budget et 68% ont pris plus
de temps que prévu.

* La mise en évidence du fait que de nombreuses entreprises dépensent environ 50% de tous
leurs investissements de capitaux sur l'informatique (Lunardi G. L., 2009).

Avec des preuves de l'échec de nombreuses implémentations informatiques, la proposition de
nouvelles approches pour la GTI est impérative. Actuellement, les solutions les plus adoptées sont les
référentiels et les bonnes pratiques existantes sur le marché. En effet, il existe plusieurs cadres et
meilleures pratiques pour soutenir les organisations dans la mise en ceuvre de la GTI. Nous
présentons les référentiels les plus répandus.

I1.3. Référentiels de Gouvernance des systemes d’information

Dans la littérature de la gouvernance des TI, nombreux cadres de référence sont présentés, chacun
avec ses atouts, ses avantages et ses limites. Ainsi, chaque cadre de référence offre un niveau de
détail spécifique a son domaine. L’un des soucis de la gouvernance des TI est de les faire coexister
pour de meilleurs résultats, vu qu’ils présentent une complémentarité. Nous présentons dans 1’ordre
les principaux référentiels en maticre de pilotage global, de pilotage des services, des projets et de la
sécurité des T1.

Il existe plusieurs grandes familles de référentiels par domaine :
* Pour de ce qui est de la gouvernance d’entreprise et la gouvernance SI stratégique : COSO,
Balanced Scorecard (BSC) et COBIT ;
e Pour ce qui est du management de la sécurité et la gestion des risques: les Normes de la
famille ISO27000 ;
e Pour ce qui est du management des services IT : ITIL ;
Il existe de nos jours un nombre important de référentiels spécialisés dans des domaines de pointes
comme le montre le tableau ci-apres :



REFERENTIEL DOMAINE
CMMI Développement de projet informatique
PMBOK Gestion de projet
1SO 9001 Qualité et relation client
TOGAF Architecture de I’entreprise
Prince 2 Gestion de Projet
eScam Gestion de la relation client

Tableau 1.2: Référentiels de Gouvernance par domaine

Dans ce qui suit, nous présentons brievement les référentiels les plus utilisés.

1.3.1.Committee of Sponsoring Organizations of the Treadway Commission

COSO (COmmittee of Sponsoring Organizations de la Treadway Commission) publié en 1992
comme la base du contrdle interne pour aider les entreprises a évaluer et a améliorer leurs systémes.
Le contrdle interne est un processus décrit comme la responsabilité mise en place afin d'atteindre les
objectifs regroupés dans les domaines suivants:

* l'efficacité de l'exploitation;
¢ Ja fiabilité de l'information financiére;
* le respect des lois et reglements.

En 2004, le COSO a publié un document de gestion des risques dans l'entreprise (Enterprise Risk
Management ou ERM), qui étend le diameétre du contrOle interne en tenant compte du/de/des :

* Concept de portefeuille de risques;

* Structuration des quatre catégories d'objectifs (opérations, reporting, conformité et objectifs
stratégiques) ;

* Niveau de risque pour les décisions stratégiques de l'entreprise;

* Evénements qui influent sur les risques;

* Réponses aux risques ;

¢ Volume de l'information et de la communication;

* Roles et les responsabilités des parties prenantes responsables de la sécurité.

En 2013, une mise a jour du COSO a eu lieu pour l'adaptation du systéme de contrdle interne aux
actualités technologiques et managériales des entreprises , a savoir : les risques liés aux technologies
de pointes (cybercriminalité, le cloud computing, etc.); l'externalisation des actifs ; le focus en
gestion (le role des comités du conseil d'administration, de la gestion globale, et des risques de la
conformité) ; les responsabilités du personnel a tous les niveaux de la hiérarchie ; et les exigences de
déclaration en dehors des états financiers (développement durable, protection de l'environnement,
qualité, etc.).

10



1.3.2. IT Balanced Scorecard

Balanced Scorecard (BSC) (Gibbons, 2015) est une performance pour expliquer la vision et la
stratégie de l'entreprise, et les traduire en plans d'action. Cela donne un retour sur les processus
internes, et sur les contraintes externes, dans une stratégie d'amélioration continue. Ses auteurs,
Robert Kaplan et David Norton, le décrivent comme suit: "Le BSC permet des résultats financiers
traditionnels, mais ces résultats mettent en lumiére le passé, ce qui était normal a 1'ére industrielle,
avec des investissements a long terme et les relations client peu présentes. Ces éléments financiers
sont insuffisants, cependant, pour controler les entreprises dans 1'ére de l'information, qui devrait se
fonder sur leur valeur future en investissant dans ses clients, les fournisseurs, les employés, les
processus, la technologie et I’innovation. " . Le BSC offre un outil de gestion, organisé sur quatre
aspects:

* Aspect financier : définir le bénéfice financier apporté aux actionnaires ;

* Aspect client : attentes du marché et des clients ;

* Aspect processus internes : les améliorations potentielles a effectuer sur les processus internes
de I’entreprise, porteurs de valeur ;

* Aspect construction future : mobilisation des ressources humaines et des infrastructures en
guise d’amélioration et d’apprentissage.

A T'heure actuelle, il est supposé que cette approche conduit 4 une bonne vision de la gouvernance
d'entreprise.

Carte stratégique Processus Indicateur
Contribution et alignement Controle des cofits Budget informatique
Réduction des cofits Benchmarks

/ Automatisation

Valeur adaptative
Management de valeur
Gestion des compétences
Sourcing / Achats

Veille technologique
Architecture technique
Urbanisation

Performance de I’entreprise

Performances
Colits
Niveaux de services

Futur et anticipation

Performances opérationnelles

Approvisionnements
Conduite de projets
Maintenance des applications
Exploitation, Administration
Support ...

Performances
Benchmarks et tendances
Colits standards

Clients et utilisateurs

Niveaux de services (SLA)
Conformité aux besoins
Exigences réglementaires
Respect du budget

Niveau de demande

Qualité du service vs SL A
Satisfaction des utilisateurs et
clients

Réclamations

Tableau 1.3: Ebauche du BSC appliqué a la GTI
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1.3.3. Famille ISO 27000

Pour ce qui est du management de la sécurité, plusieurs normes, méthodes et référentiels de sécurité
des systemes d’information sont mis en place. Il s’agit des guides méthodologiques pour assurer une
démarche de sécurité uniforme.

L’ISO a mis en ceuvre la norme ISO/IEC 27000. Ce nombre correspond a une série de normes
relatives a la sécurité, a savoir 27000, 27001, 27002 et 27006 qui sont publiées. Ces normes servent a
obtenir une certification, ou sont des guides de bonnes pratiques:

* la norme ISO/IEC 27000 : le vocabulaire et les définitions du domaine de la sécurité, applicables a
chacun des standards ;

* la norme ISO/IEC 27001 : la politique du management de la sécurité des systemes d’information
pour I’entreprise en guise de certification ;

* la norme ISO/IEC 27002 : guide de bonnes pratiques de la sécurité des SI ;

* la norme ISO/IEC 27003 : guide d’implémentation;

* la norme ISO/IEC 27005 exigences applicables pour la sécurisation de 1’information, basée sur le
PDCA (Plan, Do, Check, Act) , complémentant 1’ISO 27001.

ISO 27000
ISO 27008 e e ISO 27002

Audit de mesures Mesures de sécurité

ISO 27007 ISO 27001 ISO 27003
Audit de SMSI SMSI Implémentation

ISO 27006 ISO 27004
Certification de SMSI ISO 27005 Indicateurs

Gestion de risque

Figure 1: Normes de la famille ISO27

1.3.3.1. ISO 27001

Publié en Novembre 2005, ISO 27001 est une norme ayant pour objectif la mise en place d’un
systeme de management de sécurité de I’information (SMSI). Elle a été développée pour «fournir un
modele de mise en ceuvre, d’exploitation, de surveillance, et d’examen de I’établissement, afin de
maintenir un systeme de gestion de la sécurité de 1'information ».

ISO 27001 utilise une approche descendante fondée sur les risques qui est technologiquement neutre.
Elle définit un processus de planification en six parties:

e Définir une politique de sécurité.
12



e Définir la portée du SMSI.

e Procéder a une évaluation des risques.

*  Gérer les risques identifiés.

* Sélectionner les objectifs et les contrdles a mettre en ceuvre.
e Préparer une déclaration d'applicabilité.

La documentation comprend des détails sur la responsabilité de la gestion, l'audit interne,
I'amélioration continue, et des mesures correctives et préventives. La norme exige la coopération
entre toutes les sections d'une organisation.

La norme 1SO27001 ne prescrit pas de controles spécifiques de sécurité de l'information, mais
fournit une liste de contrdole qui devrait €tre considérés dans le code d'accompagnement de la
pratique. La certification ISO 27001 et elle donne un ensemble de recommandations a suivre
obligatoirement.

1.3.3.2.1SO 27002

La norme ISO / IEC 27002, créée en 2005, décrit un ensemble complet d'objectifs de contrdle de la
sécurité de l'information et un ensemble de bons controles de sécurité de la pratique généralement
reconnus.

Sécurisation de I’'information qui consiste a assurer la confidentialité, I’intégrité et la disponibilité.

Selon cette norme la sécurisation de 1’information passe par quatre phases essentielles a savoir :
1. Périmetre a protéger (liste des biens sensibles).

2. Nature des menaces.

3. Impact sur le systeme d’information.

4. Mesures de protection a mettre en place.

Pour se faire, ISO 27002 traite douze sections principales:

I.L'évaluation des risques ;
2. La politique de sécurité ;
. L’organisation de la sécurité de l'information ;
. La gestion d'actifs ;
. La sécurité des ressources humaines ;
. La sécurité physique et environnementale ;
. La gestion des communications et des opérations ;
. Les contrdles d'acces ;

O 00 3 N Lt W

. L’acquisition du systémes d'information, son développement et sa maintenance ;
10. La gestion des incidents de sécurité de 1’information ;

11. La gestion de la continuité des activités ;

12. La conformité aux lois.

Ce standard n’est pas sujet de certification ; aucune obligation d’application n’est exigée mais
propose un ensemble de propositions. Il ne traite pas les systemes de management de la sécurisation
de I’information ni I’approche PDCA.
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1.3.4. IT Infrastructure Library - ITIL

Une étude lancée par le gouvernement britannique en 1990, pour définir les meilleures pratiques de
gestion des services IT, a donné naissance a une bibliotheque nommée "IT Infrastructure Library" ou
ITIL, documentant une approche de gestion des services informatiques, pour supporter les utilisateurs
des organisations d’affaires.

En 2004, une version 2 avec 9 livres a ét€ mise en place en mettant I’accent sur le lien entre la
technologie et les affaires, et en se basant sur les processus nécessaires pour fournir les services
adéquats aux clients de 1’entreprise. ITIL fournit un cadre de bonnes pratiques pour guider la gestion
des services informatiques; cette méthode est de plus en plus acceptée pour la gestion des services IT
a travers le monde.

De nombreuses organisations a travers le monde adoptent ces bonnes pratiques, pour améliorer le
controOle des services IT externalisés par les entreprises. Son acceptation au sein des organisations est
bien réputée vu que les sociétés atteignent des améliorations dans les résultats de leurs processus, en
I’ utilisant.

Le service ITIL est défini comme un moyen de fournir une valeur a un client, ce qui rend plus facile
l'atteinte de résultats identiques, sans les colits de propriété et des risques spécifiques.

En 2007, la version V3 du référentiel ITIL est basée sur cinq livres de bonnes pratiques, proposant
des compléments par secteur ou par marché ainsi que des modeles génériques (cartes de processus,
etc.) :

* Service Stratégie décrit la stratégie générale et 1’apport de valeur des services, tout en
traitant de 1’alignement avec les métiers et la gouvernance des TI.

* Service Design propose des procédures, des architectures et des documents pour créer les
processus de management des services.

* Service Transition propose des guides d’intégration pratique des processus de gestion des
services entre métiers et opérations.

* Service Opération propose des guides pour réaliser les objectifs de qualité de service dans
un souci d’efficacité et d’efficience.

* Service Développement continu propose des guides pour identifier et améliorer les
processus. Il combine les méthodes du management de la qualité et la boucle
d’amélioration PDCA.

Contrairement a la V2 de ITIL, V3 n’est pas sujet de certification, et elle propose une amélioration
continue des services offerts aux clients de la DSI.

I.3.5. Control Objectives for Business Information and related Technology-

COBIT

COBIT (Control Objectives for Business Information and related Technology), développé en 1994
(et publié en 1996) par I'ISACA (The Information System Audit and Control Association) est un
outil de Gouvernance IT qui a été concu dans un premier temps, pour le controle en déclinant les
directives de COSO sur des objectifs des technologies de 1’information.

En 2000, la publication de la troisieme version de COBIT a eu lieu en proposant, parallélement a un
« guide d’audit », un « guide de management » . A I’apparition de la loi SOX en 2002 (Zhang,
2013), engageant les dirigeants, et garantissant la transparence des comptes et les systemes d’alerte ,
COBIT a été conforme a ce nouveau contexte, et il a été reconnu par 1’aspect conformité a partir de

cette version et dans les versions a venir.
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La version quatre a vu le jour en décembre 2005, puis la version 4.1 deux ans plus tard qui a été
jugée stable en englobant en plus de I’aspect audit, controle interne et conformité, le management et
la gouvernance des systémes d’information.

COBIT dans sa version 4.1 est un référentiel de gouvernance des systemes d'information qui
décompose tout systeme informatique en 34 processus répartis en quatre domaines fonctionnels :

* Planification et organisation composé de 10 processus.

* Acquisition et mise en place composé de 7 processus.

* Fourniture du service et support composé de 13 processus.

* Surveillance composé de 4 processus.
Chaque processus met en ocuvre des ressources informatiques (applications, informations,
infrastructures et personnes), fournit une information destinée a satisfaire les besoins métiers
exprimés sous formes de criteres (efficacité, efficience, confidentialité, intégrité, disponibilité,
conformité, fiabilité) et concerne un ou plusieurs domaines de la gouvernance des SI (alignement
stratégique, apport de valeur, gestion des risques, gestion des ressources, mesure de la performance).

L’utilisation de COBIT permet de distinguer trois étapes :

v' Définition des objectifs,

v' Détermination et gestion des ressources,
v" Gestion des processus.

v" Contrdle et mesure de la performance

COBIT est constitué de plusieurs composants mis au service des parties prenantes internes et
externes du SI. Ces composants sont reliés entre eux et visent a répondre aux besoins de gouvernance
IT, de gestion, et de contrdle de différents acteurs, (voir figure ci-dessous) :

Objectifs métiers

[ 3
besoins information
A J
Objectifs
informatiques

Processus
informatiques

Activités
cles

Tests de controle | découlant de Objectifs
du résultat de contrdle

Tableau des Fosiido
responsabilités Indicateurs Mesures Modéles baséssur | Pratiques

et des ide performance des résultats de maturité I;ocr:)t;c::ge ?i?m de contrdle
approbations P

Figure 2:Lliaisons entre composants COBIT
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L’apport majeur de COBIT est qu’il mobilise en plus de la Direction des Systémes d’Information
(DSI) les responsables métiers, et le conseil d’administration, en mettant I’informatique en soutien
des objectifs métiers de I’entreprise (Chergui M. S., 2015). Pour se faire, COBIT déploient les cinq
axes de la gouvernance SI, a savoir :

* L’alignement stratégique : les plans informatiques sont alignés aux plans métiers ;

* L’apport de valeur : la valeur ajoutée des TI pour le chiffre d’affaire de 1’entreprise ;

* La gestion des ressources : I’optimisation des infrastructures, des connaissances et du capital
humain ;

* La gestion des risques : la conscience des risques potentiels, de la conformité et leur
traitement ;

* La mesure de la performance : la surveillance de la mise en ceuvre de la stratégie.

En pratique, COBIT comme référentiel de gouvernance SI, permet a 1’auditeur de diagnostiquer le SI
par processus selon la démarche suivante :

*  Choisir les processus en question ;

¢ Choisir ’interviewé ;

* Poser les questions a partir des objectifs de contrdle des processus ;
* Noter les réponses en pourcentage ;

* Tracer le graphe radar ;

» Décider les processus prioritaires a implémenter ;

* Visualiser les mesures et les indicateurs de performance.

L’avantage du référentiel COBIT - la raison pour laquelle il a été choisi dans le cadre de ce travail-
est sa dimension fédératrice et son attitude complémentaire avec la majorité des référentiels
précédemment cités. Dans ce qui suit, nous présentons ces deux aspects pour une vision compléte des
référentiels de la Gouvernance des Technologies de I’Information.

I.4. Complémentarité des référentiels de Gouvernance des Systémes
d’'Information

1.4.1. Relations entre référentiels

COBIT a été congu avec une vision stratégique et une vision de contrOle, liées toutes les deux a
I’opérationnel par le biais des processus. En effet, c’est un référentiel basée sur les cadres établis,
tels que Capability Maturity Model de Software Engineering Institute, ISO 9001, ITIL et ISO 17799
(cadre de sécurité standard, maintenant ISO 27001). En raison de sa couverture transversale des
domaines de I’entreprise, COBIT peut agir comme un intégrateur qui englobe plusieurs pratiques
dans un méme cadre et contribue a les relier aux objectifs stratégiques de l'entreprise.

COBIT est destiné a étre utilisé au niveau stratégique d’IT gouvernance. Il fournit un cadre global de
gouvernance fondé sur un modele de processus générique qui le rend applicable a la plupart des
organisations. Les référentiels et les normes qui couvrent des domaines spécifiques de facon plus
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détaillée, comme ITIL et ISO 27001, CMMI et PMBOK, peuvent étre mis, en correspondance avec
le cadre COBIT pour créer une hiérarchie de documents d'orientation.

1.4.1.1. COBIT-BSC

COBIT fournit une interface compréhensible par la direction générale par le biais de ses processus
répartis selon les cadrans du pilotage stratégique du BSC (Zhang, 2013).

Le tableau ci dessous illustre les convergences des processus COBIT par rapport aux cadrans du
BSC:

Cadrans BSC IT Process
Contribution stratégique PO1, PO5, PO9, PO10, SE4
Relation client DS1, DS8, DS10,
Futur et anticipation PO7, PO4, POS8, DS2, PO2,AIl, PO3
Excellence opérationnelle DS13, DS12, Al6,

Tableau 1.4: Correspondance COBIT-BSC

Le tableau montre une répartition équitable des processus COBIT par rapport aux volets traités par
les cadrans de BSC. Ce qui refleéte sa capacité d’assurer la visibilité permanente en matiere du
pilotage stratégique et par rapport a une diversité d’acteurs de I’entreprise.

1.4.1.2. COBIT-ITIL

ITIL étant le référentiel type pour le management des services IT, aussi bien pour le support que
pour la fourniture. Il s’intéresse aux parties prenantes et a leurs échanges a travers le SI, chose que
COBIT aussi prend en charge du point de vue conformité des processus informatiques, en fonction
des exigences réglementaires, en plus de la gestion des risques et du controle des fonctions
informatiques.

COBIT

govemanc e
and
management

ITI L Semice

Figure 3: COBIT et ITIL

Par le biais de ce point commun, ITIL (ISACA, Aligning CobiT®4.1, ITIL®V3 and ISO/IEC 27002
for Business Benefit., Management breifing from I'TGI and OGC) et COBIT peuvent étre déployés
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simultanément pour couvrir d’une facon complémentaire, les trois domaines de la gouvernance a
Savoir :

1. La conformité,
2. La performance,
3. La responsabilité,

Planifier et organiser

BN EN EEN N N O EE N EN D

-+ >
s M| 2
E 4
R Les processus w | =
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Figure 4 : Couverture des processus COBIT par ITIL

Les intéressés au détail du Mapping COBIT et ITIL doivent s’adresser a (ISACA, 2011). En plus de
cette complémentarité, la différence entre ses deux référentiels GTI, réside en ’aspect global et
générique de COBIT tout en répondant a quoi faire pour mieux gouverner le SI. ITIL quant a lui il
répond au comment avec une focalisation sur le volet organisation des centres de services et de
gestion des éventuels incidents.

1.4.1.3. COBIT /ISO 27002/ 1SO 27001 / ISO 9001

COBIT s’intéresse aussi a la sécurité au sein du systeme d’information. En effet, via COBIT les
experts ont transformé la sécurité, d’un souci de techniciens a une variante dans la stratégie de la DSI
en mettant I’accent d’autant plus sur la sécurisation de 1’information. Quatre processus sont dédiés a
Ce propos :

Processus IT Description
PO6 Faire connaitre les buts et orientations du management
PO9 Evaluer et gérer les risques
DS4 Assurer un service continu
DS5 Assurer la sécurité des systeémes

Tableau 1.5: Processus COBIT de sécurité de 1'information

C’est la raison pour la quelle, 'ITGI a mis en place une correspondance entre les 34 processus de
COBIT dans sa version 4.1 avec les 133 mesures proposées par la norme 1SO27002. Les intéressés
trouveront dans (Zhang, 2013) le détail de cette correspondance, mais en résumé ISO 27002
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complete le cadre général de gouvernance qu’est COBIT par la description des mesures pour
sécuriser I’information au sein de I’entreprise.

Quant a la norme ISO 27001 qui s’appuie éventuellement sur ISO 27002 pour mettre en place un
systeme de management de la sécurité de I’information (SMSI) (Guechtouli, 2014), reprend les axes
principaux de la norme qualité ISO 9001 pour la mise en place d’un systéme de management de la
qualité (SMQ). Les processus cités précédemment sont aussi déclencheurs de la mise en place d’un
tel systeme. La matérialisation par le biais d’un certificat est indispensable aussi bien pour le SMIS
ou SMQ. COBIT, par rapport a ces normes permet un diagnostic essentiel en amont pour définir le
périmetre d’application de I’une ou de I'autre (les activités réalisées pour ISO 9001 et les actifs a
protéger pour ISO 27001).

1.4.1.4. COBIT /PMBOK/ CMMI

Il existe de nombreux référentiels de gestion de projet ou ce que nous appelons référentiels de
processus en liaison avec le SI.

Le Capability Maturity Model (CMM) (Ehsan, 2010) a été développé par le Software Engineering
Institute (SEI) de Carnegie Mellon University et décrit les principes et les pratiques sous-jacentes des
processus de maturit¢é de développement de logiciels. Le cadre a été concu pour aider les
organisations de développement de logiciels a améliorer leurs processus en suivant un chemin ad hoc
évolutif. Une série de modeles développés par le SEI, y compris CMM Software, 1'ingénierie des
systtmes CMM et le développement intégré des produits CMM ont été récemment fusionnés et
étendus dans l'intégration CMM connu sous le nom « CMMI » (Team Produit CMMI, 2002). 1l
fournit deux points de vue de la capacité: une vue mise en scéne et une vue continue. La vue mise en
scéne, fournit cinq niveaux d'évolution vers la maturité organisationnelle (initiale, gérée, définie,
gérée quantitativement et optimisation). La vue continue comprend six niveaux de capacité de
traitement (incomplet, exécuté, géré, défini, quantitativement géré et optimisation) (Team Produit
CMM]I, 2002). Le point commun avec COBIT est visiblement la notion de modele de maturité dans
I’un et dans I’autre, mais il n’y a pas lieu de confondre ou de concilier ’'un avec 1’autre, COBIT est
un référentiel GT1 alors que CMMI est un cadre de gestion de projet. Cependant le déploiement de
CMMI sans COBIT présente un nombre important de difficultés ou de disfonctionnement a savoir :

* La conduite de changement dans les équipes projet ;
* Les systemes de mesure.

Inversement, le déploiement de CMMI dans le cadre d’une stratégie SI basée sur COBIT est
intuitivement réussi dans la mesure ou le terrain est mieux préparé pour mettre en place les processus
CMML

PMBOK a été créé par le PMI (Project Management Institute), pour assurer un ensemble de principes
de connaissances en gestion de projet. Le but est de guider un gestionnaire de projet pour mener a
bien un projet (PMI, 2008). C’est un cadre détaillé de neuf domaines de connaissances, ventilées
dans des activités a travers cinq étapes ou groupes de processus du cycle de vie du projet, qui sont
réclamés pour englober la somme des connaissances généralement reconnue comme une bonne
pratique dans la profession de gestion de projet. En plus de ces domaines de connaissances détaillées,
des outils et des techniques, PMBOK note également que la gestion efficace du projet nécessite une
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compréhension de la zone d'application, I'environnement du projet, la connaissance de la direction
générale, les compétences, et les relations interpersonnelles.

L'objectif principal de la cartographie COBIT/ PMBOK (proposé par ITGI (Broussard, 2007)) est de
fournir des conseils aux propriétaires de processus informatiques en identifiant les processus COBIT
pour lesquels PMBOK fournit des indications plus détaillées et de mettre en évidence les domaines
de PMBOK qui devraient étre considérés pour chaque processus. Par conséquent, la
cartographie met en évidence la facon dont les processus PMBOK peuvent soutenir COBIT.
Un objectif secondaire de la cartographie est de fournir des conseils a ceux qui utilisent PMBOK
comme base pour les pratiques de gestion de projet, quant aux domaines de COBIT ils devraient
envisager l'application des pratiques aux projets impliquant les technologies de 1’information. La
cartographie identifie également les objectifs de controle COBIT qui doivent étre appliqués au cours
de divers processus PMBOK.

En conclusion, COBIT se présente come un cadre fédérateur contrairement aux autre référentiels qui
se spécialisent dans un volet bien restreint. Sa correspondance avec les autres référentiels est
conceptuellement définie et documentée tout en gardant cette logique de référentiel global de 1la DSI.

1.4.2. Aspect orienté processus

Les informaticiens effectuent divers taches d’ampleurs de cofits et de durées différentes. Pour une
bonne gouvernance du SI, la DSI doit gérer chaque tache tout en la situant dans son contexte (projet
ou fonction) c’est la raison pour la quelle il faut prendre les processus I'T comme points de référence.
Exemples:

*  Acheter ou déployer un ERP ;

e Mettre a niveau ’infrastructure réseau ;

e Structurer la sauvegarde informatique ;

* Faire appel a un nouveau fournisseur IT ;

e Sécuriser les serveurs ;

e Assurer la protection du systéme ;

* Résoudre les problemes des utilisateurs.

Un processus IT est définit comme étant un ensemble structuré d’activités qui se déclenche par un
événement spécifique, en générant des résultats propres a des clients ou des parties prenantes et qui
peuvent éventuellement étre mesurés (Biazzo, 2003).

L’aspect orienté processus dans la quasi-totalité des référentiels SI n’est pas aléatoire, il est plutdt
I’élément pivot de transformation des éléments entrants en éléments sortant au sein de I’organisation.
D’autant plus, le processus IT est mesurable en efficacité et en efficience tout en détaillant les

activités a mettre en place, les responsabilités, les contréles. A ce niveau, chaque référentiel se
focalise sur une ou plusieurs notions qu’il trouve plus prioritaires a définir.

D’autant plus, nous parlons actuellement de I’entreprise orientée processus ou le management par
processus qui se définit comme le résultat d’un travail d’équipe permettant d’identifier, de partager,
de clarifier et d’améliorer les pratiques créatrices de valeur pour les clients, les actionnaires, le
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personnel, la collectivité et les partenaires d’une organisation (Remus, 2000). Ce type de
management permet de/d’ :

e Comprendre et satisfaire les exigences ;

* Considérer les processus en termes de valeur ajoutée ;

* Mesurer la performance et I’efficacité des processus ;

* Améliorer en permanence les processus sur la base de mesures fréquentielles et objectives ;
* Favoriser la communication entre les différents représentants

» Faciliter le choix des orientations a prendre par le Top Management.

Nous constatons que la notion de processus en général, processus IT en particulier est dynamique et
programmable ayant des entrés et des sorties avec des acteurs potentiels, d’ou nous vient I’'idée de
I’informatisation des bonnes pratiques de la gouvernance SI par I’automatisation des processus I7.

I.5. Implémentation de Gouvernance SI dans I'’entreprise

Nous avons abordé dans les sections précédentes les atouts des référentiels de la gouvernance des
systemes d’information ainsi que les relations entre eux. Cependant, en pratique les entreprises
préferent toujours dresser leurs propres référentiels (Broussard, 2007) : étant donné que les cadres
existants et les meilleures pratiques ne font aucune référence aux facteurs possibles qui peuvent
influencer chaque mise en ceuvre GTI et la fagon dont les lignes directrices fournies doivent étre
utilisées (donnant l'environnement des différentes organisations, les organisations élaborent leur
propre cadre afin de 1'adapter a leurs besoins spécifiques.

La mise en ceuvre GTI est influencée par des facteurs externes et internes (Xue, Liang, & Boulton,
2006), cependant, les cadres et les meilleures pratiques de la littérature ne parviennent pas a révéler
une identification claire et concise de ces facteurs.

Apres avoir traité la revue de la littérature, les facteurs de dépendance identifiés comprennent: la
culture organisationnelle et de la structure, la stratégie, la taille, les différences régionales, 1'industrie,
la maturité, I'éthique et la confiance. Un résumé des facteurs de dépendance identifiés ainsi que leurs
références de la littérature par rapport a la Gouvernance des SI est présente dans le tableau ci —
dessous.

Facteurs d’implémentation Définition Référence
ITG
Culture de I’organisation Ensemble de valeurs, régles, facon de | Brown and Grant, 2005; Fink and

faire face aux problémes liés a | Ploder, 2008; Gerrard, 2009;
I'amélioration de la performance de Jiandong and

, . Hongjun, 2010
l'entreprise  (Gerrard, 2009), et Maidin and  Arshad, 2010:

influence le succes de la mise en | gymons, 2005; Weisinger and

ceuvre ITG (Fink et Ploder, 2008) Trauth, 2003
Structure de I’organisation Relations hiérarchiques et | Adams, Larson and Xia, 2008;
fonctionnelles entre les | Aagesen, van Veenstra, Janssen

collaborateurs, c’est aussi la facon and Krogstie,
’ SO0 1 2011; Cochran, 2010; De Haes

avec laquelle Iinformation est | Grembergen, 2008;

€changée entre eux. Bernroider, 2008; Gao,
Chen and Fang, 2009; Lunardi,
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Becker and Macada, 2009; Park,
Jung, Lee and

Jang, 2006; Shpilberg, Berez,
Puryear and Shah, 2007; Symons,

2005; Webb,
Pollard and Ridley, 2006
Taille Effectif des collaborateurs et | Brown and Grant, 2005; Cochran,
envergure des sites et d’activités %8(1)(8) De Haes and Grembergen,

Jacobson, 2009; Lunardi, Becker
and Macada, 2009

Industrie Activité de I’entreprise Brown and Grant, 2005; De Haes
and Grembergen, 2008; Gerrard,
2009;

Jacobson, 2009; Jiandong and
Hongjun, 2010; Simonsson,
Lagerstrs:m and

Johnson, 2008; Tanriverdi, 2006

Différences régionales Répartition géographique et impact | agesen, van Veenstra, Janssen and
du segment du marché que Krogstie, 2011; Fink and Ploder,

s . 2008;
I entreprise occupe Bernroider, 2008; Shpilberg,

Berez, Puryear and Shah, 2007;
Weisinger and
Trauth, 2003

Maturité Niveau  d’organisation et  de | Cochran, 2010; Dahlberg and
conscience des collaborateurs par | Lahdelma, 2007; De Haes and
rapport aux nouvelles variantes | Srembergen,

. . . 2008; Park, Jung, Lee and Jang,
techniques et technologiques utiles 2006: Simonsson, Johnson and

pour I’activité de I’entreprise. Ekstedt, 2008:

Simonsson,  Lagerstrom  and
Johnson, 2008

Stratégie Dans ce contexte c’est plutdt | Brown and Grant, 2005; Dahlberg
I’alignement des TI avec le business | and Lahdelma, 2007; De Haes and

our la création de valeur Grembergen, 2008;Jacobson,
pou ! vaieu 2009; Park, Jung, Lee and Jang,

2006; Symons,2005

Ethique La valeur au-dela du bénéfice, la Maid@n and  Arshad, 2010;
confiance, la  conscience des | Memiyanty and Putera, 2010
employés, I’esprit d’équipe.

Confiance Echange sir et positif de Memiyanty and Putera, 2010
I’information entre collaborateurs.

Tableau 1.6: facteurs de dépendance et importance en GTI

En plus des facteurs de dépendance impactant I’implémentation de la GTI, plusieurs directives sont
recommandées aux entreprises pour augmenter les chances de réussir la bonne gouvernance du
systeme d’information a savoir : la vision, le positionnement, les outils et structures, 1I’évaluation et la
comparaison.

I.5.1. Vision

Les entreprises qui cherchent a offrir des performances d'affaires plus €élevé en exploitant les TI ont
mis l'accent sur 1'alignement. De nombreux chercheurs ont étudié le probleme de 1'alignement de la
stratégie et actuellement de nombreuses entreprises reconnaissent également que l'informatique et les
priorités d'affaires doivent étre étroitement li€ées pour créer une valeur durable pour les organisations.
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Quand il y a un alignement, les TI fournissent des services stratégiques cruciaux pour l'exploitation,
et pour les besoins des utilisateurs.

Dans la littérature récente, la stratégie est incluse dans plusieurs cadres proposés par les chercheurs,
par exemple (Mintzberg, 1979), 'alignement stratégique est identifié comme un enjeu important pour
la GTI. La question qui se pose pour la vision est : Quelle démarche adoptée pour une meilleure GTI?

1.5.2. Positionnement

La GTI peut étre déployé a l'aide d'un mélange de différentes structures, de processus et de
mécanismes relationnels. Un cadre mature de la GTI devrait étre fondé sur trois éléments principaux:
les structures, les processus et la communication (Finin & Fritzson, 1994).

Avec des structures GTI, processus et mécanismes relationnels, les organisations visent a garantir que
I'informatique apporte de la valeur a l'entreprise d'une maniere transparente, que les responsabilités
sont organisées pour soutenir la prestation maximale de la valeur commerciale des TI, et que les
risques sont atténués en fonction des besoins d'affaires. Les mécanismes relationnels sont essentiels
dans un cadre GTI et primordial pour atteindre et maintenir 1'alignement des T1 de 1'entreprise, méme
lorsque les structures et les processus appropriés sont déja mis en place. Ceci permet autrement de se
situer sur I’échelle de maturité en GTIL.

1.5.3. Outils et Structures

D’autant plus, la GTI est composée de processus avec les entrées, les sorties, les roles et les
responsabilités inhérentes a une définition de processus. En fait, la gestion efficace des ressources
informatiques de 1'organisation, permettant la mise a disposition pour atteindre ses objectifs, se fait a
travers un ensemble de processus IT, terme que nous définissons en détail plus tard. Avec
I'alignement de la stratégie SI et la stratégie d'entreprise, il est important que 1'organisation congoive
des processus de GTI qui doivent étre étroitement accordés a ceux de sa gouvernance d'entreprise.

La mise en ceuvre et la gestion des processus informatiques sont des dimensions de GTI dans
lesquelles les décisions informatiques sont prises et exécutées par le biais d’un ensemble d’actions
qui doivent étre présentes et gérées dans toutes les fonctions TI. Ceci pour convertir les capacités
informatiques en applications et services commerciaux. Autrement dit, il faut se poser la question sur
ce dont nous avons besoin pour une meilleure gouvernance du SI, en collectant un maximum
d’informations sur les facteurs de dépendance tout en les analysant par rapport aux processus et
objectifs IT ou TI et par rapport a la stratégie IT ou TL

1.5.4. Evaluation et comparaison

Dans une organisation, 1’alignement des TI avec le métier devrait €tre mesuré ainsi que les
procédures qui doivent étre établies pour la maintenance et I’amélioration (Guizani, 2016). Les
implications de la décision devraient également étre suivies et mesurées a partir du moment ou la
facon dont les résultats des décisions sont surveillés fait partie de la GTI.

Non seulement alignement TI/ métier, mais la maintenance aussi doit étre mesurée, évaluée et
controlée afin de mettre en ceuvre la GTI. La question qui se pose a ce niveau la est comment se
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rendre compte qu'nous avons atteint le niveau sollicité ? Autrement dit, une quantification est
indispensable par exemple le BSC des T1 et de I’entreprise.

1.5.5. Référentiels et bonnes pratiques

Les cadres cités dans la section précédente ont été élaborés et proposés pour décrire les objectifs, les
processus et les aspects organisationnels du management et de controle des T1. Ils sont créés et sont
mis a profit dans la pratique (Bordini, Dix, & Seghrouchni, 2005). Bien qu'il n'y a pas de cadre GTI
unique, complet, il y a un certain nombre de cadres disponibles qui peuvent étre utiles pour
I'élaboration d'un modeéle de gouvernance, mais jamais du sur mesure pour l’organisation. La
question qui se pose a ce niveau la est la conformité de la stratégie IT de I’entreprise avec les
référentielles et bonnes pratiques existantes dans le marché actuel, et surtout a quel point la DSI et la
direction générale sont elles conscientes de leur importance ? Il s’agit d’une question sur laquelle
nous nous sommes beaucoup attardés dans ce travail de recherche afin de proposer un modele
adéquat.

1.5.6. Evolution et innovation

Les technologies de I'information jouent désormais un rdle trés important dans l'agilité de
I'entreprise, ce qui permet 1'innovation rapide et continue des affaires dans les produits, les services,
les canaux et la gestion de la chaine d'approvisionnement. La technologie est en constante évolution
et la complexité augmente avec le changement. Aujourd'hui, 1'agilité présente un défi pour beaucoup
de systéme d’information. Les entreprises investissent massivement sur les plateformes numériques
pour soutenir les innovations dans leurs «écosystemes» qui sont, leurs partenaires d'affaires avec les
clients, les fournisseurs et d'autres entreprises spécialisées (Rousset, Herrmann, & Lang, 2014).

Comme cité précédemment, de nombreuses organisations dépensent 80% de leur budget
informatique dans la maintenance, les mises a jour et moins de 20% sur les nouvelles applications et
les capacités. Cependant, pour que la mise en ceuvre de la GTI soit efficace, les organisations doivent
concevoir continuellement la gouvernance, la transformation et le positionnement de 1'information
pour répondre aux futurs défis commerciaux. Les décisions concernant les innovations commerciales
exigent des niveaux significatifs de collaboration et de partenariat entre l'informatique et les
dirigeants de l'entreprise. De nombreuses organisations ne savent toujours pas quelles mesures
doivent-elles effectuer d'abord pour la mise en ceuvre de la GTI. A ce niveau, il faut savoir préserver
le niveau de maturité GTI tout en se projetant dans le futur.

Afin de concrétiser les directives de I’implémentation de la GTI, nous avons mené, dans le cadre de
cette these, une étude empirique sur ’utilisation des TI, pour la prise de décision stratégique, dans
les entreprises marocaines. Cette étude fait I’objet de la section suivante.

1.6. Etude empirique: spécificités des SI au Maroc pour une meilleure
gouvernance de I'IT

Nous avons mené une étude empirique sur la perception de I’utilisation des systémes d'information
pour la prise de décision stratégique. L’étude concerne 51 entreprises marocaines (Chergui M. ,
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Nahla, Chakir, Elhassnaoui, Sekhara, & Medromi, 2016) utilisant un SI et appartenant a des secteurs
d’activités différents, comme indiqué dans la figure 5.

L’étude a montré que 'utilité du SI pour plus de 70% des entreprises cibles, est la gestion des
activités métiers régulieres. 5% des SI s’intéressent a la gestion des risques, 15% traite la maitrise des
regles de gestion ou la réduction des colits des investissements. Cependant, le marché mondial exige
du SI d’autres fonctionnalités pour un meilleur alignement stratégique afin de créer de la valeur.

Pour plus de détail, nous avons étudié respectivement les forces et les faiblesses d’un SI par rapport a
la gestion des processus métier de I’entreprise. Par la suite, nous avons analysé son habilité a
remonter des informations pour prendre des décisions.

.Agriculture, sylviculture et péche
. Industries extractives
. |:| Industrie manufacturiére
5.7% 17,0% |:| Production et distribution d'électricité, de gaz, de vapeur et d'air conditionné
. Production et distribution d'eau, assainissement, gestion des déchets et dépollution
1é9;/8A: |:| Construction (Batiment, travaux publics)

’ . Commerce, réparation d'automobile et de motocycles

|:| Transports et entreposage

1,9%

. Hébergement et restauration
. Information et communication
18,9% 7,5% |:| Activités financiéres et d'assurance

|:|Activités immobiliéres (Vente, location)
11,3% .Activités spécialisées, scientifiques et techniques
.Activités de services administratifs et de soutien
.Administration publique (Préfecture, commune, arrondissement..)
. Enseignement (primaire, secondaire, supérieur, public, privé)
|:| Santé humaine et action sociale (Hopitaux, cliniques..)
|:|Arts, spectacle et activités créatives (Musique, cinéma..)

22,6%

Figure 5: secteur d'activité des entreprises de 1'étude

En ce qui concerne la gestion des processus, la plupart des SI gerent partiellement les processus
métier (45,1%). Les non réponses (17,6%) peuvent étre interprété par la confidentialité de la réponse
pour certain, ou la non efficacité de la gestion proposée (Chergui M. , Nahla, Chakir, Elhasnaoui,
Sekhara, & Medromi, 2016).

Nous avons croisé ensuite, cette variable de gestion des processus via SI avec sa force estimée par
les utilisateurs potentiels. Nous avons obtenu les résultats suivant :
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9 Non réponse

39 Oui, totalement

i o

67 Oui, partiellement

0 Onn'enapas
0 Je ne sais pas

. Non réponse . Pratique |:| Efficace |:| Simple
. Convivial |:| Rapide . Fluide |:| Ouvert
. Autres : ... . Je ne sais pas

Figure 6: Gestion des processus et force du SI

Nous avons testé ensuite, la relation entre le traitement avancé des processus métiers et la pertinence
du SI en termes de prise de décision par 1’utilisateur. Nous avons déduit que la couverture des
processus métiers par le SI et sa pertinence en termes de prise de décision sont deux variables
fortement corrélées pour les entreprises marocaines. Nous pouvons dire que plus les processus
métiers sont informatisés de bout en bout, plus I’information pertinente est remontée pour prendre
des décisions stratégiques.

Pour vérifier ce constat, nous avons évalué d’abord la force du SI par rapport a sa pertinence et sa
couverture des processus métiers :

A | B

Fluide
| ]

L Pas du tout

a
Simple
_ A
Quvert

Convivial

Rapide — .“
[ ]

De temps en temps

Efficace

Partiellement

Totalement

Pratique

D

Figure 7: la force du SI par rapport a sa pertinence et sa couverture des processus métiers

Le SI qui gere totalement les processus métiers de bout en bout (cadran C), est efficace et pratique,
alors qu’un SI qui les gere partiellement ne 1’est pas. D’autant plus que les qualités d’efficacité, de
pratique et de rapidité sont fortement corrélées quelque soit le systéme en question (cadran D). Nous
constatons aussi que le fait qu'un SI permet de remonter des informations pertinentes est
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positivement corrélé avec la gestion totale des processus métier et que dans la majorité des cas, il
manque de simplicité, de convivialité et de rapidité.

De la méme facon, nous avons évalué les faiblesses du SI par rapport a sa pertinence et sa couverture
des processus métiers.

Nous remarquons d’apres la figure ci-dessous au (cadran A), qu'un SI qui gére totalement les
processus métier et qui permet de prendre des décisions est plutdét compliqué et lent. D’autres
probleémes se posent (cadran D), a savoir, la limitation et la saturation qui sont tout les deux liées et
inversement corrélées a la complexité et la lenteur.

A B

Lent L

Compliqué

]

jours _De temps en temps

bo.l -I |

Totalement
I I I I

. Saturé
Je ne sais pas

Partiellement

C T D

Figure 8: les faiblesses du SI par rapport a sa pertinence et sa couverture des processus métiers

Nous déduisons donc qu’un SI couvrant la totalité des processus métiers de I’entreprise et permettant
de prendre des décisions pertinentes est obligatoirement efficace et pratique, il manque pourtant de
convivialité, de rapidité et de simplicité d’utilisation au niveau stratégique.
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Bénéficier de I'expérience des autres organisations

- Autre chose
Epargner les frais de formation u
. —
Partiellement N .
Minimiser les risques Optimiser nos choix

Compliqué

Limité .
Réduire les colts de nos investissements Saturé

Totalement

Maitriser nos regles de gestion

N\ Je ne sais pas

Réaliser des taches quotidiennes

Bénéficier de I'expérience des autres services
L]

Figure 9: Analyse factorielle de la gestion des processus métiers

Selon I’analyse factorielle présentée ci-dessus, la gestion des processus métiers de bout en bout par le
SI est corrélée avec la gestion des activités métiers et la réalisation des taches quotidiennes. Par
contre, elle n’est pas corrélée avec les autres fonctionnalités en relation avec 1’alignement stratégique.
En plus, le SI, s’avere plutot compliqué et limité dans le cas d’une gestion partiel.

Ceci montre la limitation des horizons de prises de décision via le SI de I’entreprise marocaine et la
nécessité d’une meilleure implémentation de sa gouvernance pour des résultats plus importants.

Cette étude a permis de soulever les limites des SI existants, d’un point de vue stratégique, et de
mettre I’accent sur I’importance d’un modele concret de gouvernance qui couvre les points suivant:

+ Evaluation de tous les processus métiers de 1'entreprise,

e Compréhension des contraintes de toutes les parties prenantes sur les processus et les
objectifs (ELHASNAOUI, CHERGUI, CHAKIR, SEKHARA, Nahla, & Medromi, 2016),

* Mesure de la performance de I'exécution du processus,

* Simplification de la lecture des résultats directs et déduits,

* Adaptation aux contraintes de 1’entreprise et aux changements environnementaux (Nahla,
Medromi, Chergui, & Elhassnaoui, 2016).

Le tableau ci-apreés montre la projection de ces fonctionnalités sur les acteurs potentiels et les outils a
déployer.
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Fonctionnalités du modéle

Acteurs potentiels

Outils & mettre en place

Evaluer tous les processus métiers
de I'entreprise

Responsable métier du
processus

Directeur métier du Processus
DSI

e Audit interne/externe

* Réunion d’équipe

¢ Formalisation des
processus

Comprendre les contraintes de
toutes les parties prenantes sur les
processus et les objectifs.

Direction générale
Direction métier

DSI

Controle interne (si existant)

-Réunions des managers
-Gestion des incidents quotidiens
-Réunions réguliere des équipes
métiers pour remonter les
problémes de gestion des taches.

Mesurer la performance de
I'exécution du processus

Direction générale
Direction métier

-Edition Tableau de bord
-Comparaison des résultats avec

DSI attentes

-Comparaison avec la
concurrence.

Simplifier la lecture des résultats | DSI -outils technologiques

directs et déduits -veille techniques (rapidité,
convivialité, simplicité
d’utilisation et d’échange)

Favoriser I’exécution des | DSI Objectifs stratégiques urgents

processus dés que possible Direction générale

Adapter aux entreprises et aux | DSI Outils techniques

changements environnementaux,

Direction générale

Objectifs stratégiques urgents

Acteurs externe

Tableau 1.7: Projection des fonctionnalités GTI sur les acteurs de 1'entreprise

Ces directives permettent de combler les lacunes des SI au niveau stratégique et d’augmenter leurs
efficacités.

De ce fait, les grands éditeurs a I’échelle internationale, ont proposés des plateformes de gouvernance
de types et de tailles différentes afin de répondre aux exigences du marché. Dans ce qui suit, nous
présentons les solutions de gouvernance les plus utilisées et nous établissons un tableau comparatif
pour en déduire les forces et les faiblesses.

I.7. Plateforme de Gouvernance des Systemes d’'Information

Les fournisseurs gouvernance, risque et conformité (GRC) continuent de montrer de solides progres
techniques et stratégiques, dans un marché en évolution continue dans ce domaine. Un ensemble de
fournisseurs en concurrence souvent un contre l'autre, certains se focalisent sur la prestation de
I'étendue des fonctionnalités, certains en création rapide de la valeur, un peu sur la flexibilité, et
d'autres sur l'expertise de conseil, mais rarement tout cela a la fois. Forrester, entreprise indépendante
spécialisé en études de marché sur l'impact des technologies dans le monde des affaires, (Forrester,
2011) a évalué en 2011 huit des principaux fournisseurs dans 1'espace I'T GRC en utilisant 59 criteres.
Il est a signalé que le « Forrester Wave » est I’une des études les plus crédibles en matiere d’IT
GRC, c’est la raison pour laquelle nous nous sommes basé sur ses résultats pour cette étude
comparative.

1.7.1. Fonctionnalités et Atouts des solutions

Pour évaluer 1'état du marché de la GRC et des plateformes informatiques, (Forrester, 2011) a mené
une évaluation rigoureuse des huit principaux fournisseurs comme le montre le tableau ci-dessous :
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Editeur Nom de la Solution version du Produit date Version
Agiliance Agiliance RiskVision V6.0 Mai 2011
ANXeBusiness | ControlCase GRC V4.0 Aout 2010
ControlCase TruComply Vo6 Décembre 2010
Easy2Comply Easy2Comply V4.7.5 Juin2011
Modulo Modulo Risk Manager | /- Mai 2011
NG
RSA Archer | NOA Archer eGRC V5.0.6 Décembre 2010
Platform
Rsam Rsam Vi2 Octobre2010
Symantec Control
t V10. Dé bere 201
Symantec Compliance Suite (CCS) 05 écembere 2010

Tableau 1.8: Solutions IT GRC

Des criteres de rigueur ont été imposés pour la sélection des solutions candidates. En effet, tous les
fournisseurs de cette évaluation ont les capacités pour répondre aux grandes exigences des
professionnels IT GRC, d’autant plus, plus de 50 clients titulaires d'une licence a 1'aide de la solution
IT GRC de chaque vendeur. Et enfin, tous les fournisseurs évalués ont déclaré plus de 50 clients de
GRC, ont fourni des exemples de clients utilisant la plate-forme pour de multiples fonctions IT GRC,
et ont soumis au moins cinq références clients pour participer a 1'enquéte aupres de « Forrester
Wave ».

Agiliance RiskVision offre un ensemble de fonctionnalités de gestion de contenu, ainsi que la
gestion GRC et de 1'analyse. Elle propose une boite a outils pour les services financiers, le secteur
public, et les soins de santé.

TruComply de ANXeBusiness: c’est une solution en mode SaaS, comme plate-forme ITGRC
primaire. Elle aborde les domaines axés sur des entreprises qui cherchent a automatiser les processus
GRC a un colit minime.

ControlCase GRC : une plateforme qui cible un ensemble finis de cas d'utilisation GRC, mettant
l'accent sur le temps de mise en ceuvre des clients et la flexibilité. Le produit permet la gestion
d'actifs, I'analyse de la vulnérabilité et la rationalisation du processus de mise en ceuvre.

Easy2comply : plateforme flexible avec des cycles de déploiement courts et des capacités
fondamentales qui peuvent étre adaptées spécifiquement aux besoins du client expert. Elle est dotée
d’un moteur de risque de pointe pour l'analyse statistique complexe.

Modulo Risk Manager se focalise sur des risques de l'information et des services de conformité. Son
objectif est d’aider les clients a briser les silos entre les fonctions commerciales pour améliorer la
gouvernance globale de l'entreprise. Elle vise les industries du secteur public et des services
financiers.

RSA Archer eGRC Platform : La plate-forme RSA Archer se concentre sur la collecte du barrage
quotidien de l'information et de la traduire en mesures pertinentes qui affectent 1'entreprise, et la
largeur de la plateforme de fonctionnalité refléte cette vision. La plateforme permet la gestion de
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contenu, la gestion des risques et de controle, et la gestion des flux de travail. Elle offre des
Workflows prédéfinis pour des bases de solutions IT GRC avec possibilité de définir des processus
propriétaires en utilisant le glisser-déposer des fonctionnalités de développement.

Rsam: la plateforme trés robuste et flexible. Son interface est logique et facile a naviguer, avec des
capacités de configuration glisser-déposer. Elle est livrée avec les deux applications prédéfinies a des
outils de contenus tiers, en plus elle soutient les processus uniques de I’entreprise. La solution
orienté client existe tout au long du cycle de mise en ceuvre.

Symantec Control Compliance Suite : plateforme marquée par sa conformité et qui prévoit de
continuer a investir d’avantage pour développer le produit. CCS dispose d'une gestion GRC et de
fonctionnalités d'analyse, capable d'incorporer des méthodes de quantification des risques fondées sur
des données telles que les niveaux de vulnérabilité, la criticité des actifs et des fonctions de contrdle.

1.7.2. Etude Comparative

N

Un comparatif des points forts de chacune des solutions a été établi a partir de la description
Forrester, des fonctionnalités présentées sur les sites officiels et des démos disponibles sur le net, du
moment que les solutions sont toutes propriétaires. Ce qui a donné le tableau suivant :

EDITEUR SOLUTION POINTS FORTS
Agiliance Agiliance * Gestion et analyse GRC
RiskVision  Services financiers

* Secteur public et santé,

ANXeBusiness TruComply * Automatisation des processus GRC de
I’entreprise.

ControlCase ControlCase GRC * GRC
¢ Gestion d’actifs
* Analyse de vulnerabilities.

Easy2Comply Easy2Comply * GRC
* Engin de risque pour les analyses statistiques
complexes.
Modulo Modulo Risk | * Amélioration de la Gouvernance globale de
Manager NG I’entreprise.

* Secteur publics

* Services financiers de I’entreprise

RSA Archer RSA Archer eGRC | « GRC

Platform * Gestion de contenu,

* Gestion des risques

* Contrdle de workflows de gestion

Rsam Rsam . Assistance et outillage GRC (prédisposé pour
les industries)

Symantec Symantec Control | ¢ Gestion et analyse GRC,
Compliance Suite | * Méthodes de quantification des risques fondées
(CCS) sur des données (niveaux de vulnérabilité,
la criticité des actifs et des fonctions de
controle)

Tableau 1.9: Comparaisons solutions I'T GRC
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En plus de ce comparatif d’ordre fonctionnel autour des points forts de chaque solution, Forrester
Wave a évalué les plateformes selon les critéres suivants :

Gestion de contenu, ¢ GRC soutien de domaine,
Gestion des risques et de contrdle, * Fonctionnalités techniques,
Workflow management, e Références clients,

Gestion et analyse GRC, * Vision et stratégie de la société,
Appui a la gestion d'actifs * Vision et stratégie du produit,
Soutien aux risques de I'entreprise et * Soutien pour les roles GRC,

de la conformité, * Viabilité financiére.

L’analyse de comparatif et la mesure de I’efficacité de ces solutions par rapport aux facteurs de
dépendance GTI cités dans la section précédente, permettent de déduire que:

Il s’agit dans la majorité des cas de solutions GRC et non IT GRC, la gouvernance des SI
n’est qu’une fonction supplémentaire.

La majorité de ces solutions sont des modules de solutions ERP a déployer avec le reste des
modules.

Le colit de 1a mise en place est élevé (en consultant la liste de leurs références sur le marché et
leurs cibles).

Nécessité de conseil externe pour une meilleure exploitation (éventuellement le conseil du
vendeur de la solution).

Il y a une discordance par rapport a I’'implémentation de la GTI dans les SI d’entreprises
divers (taille, chiffre d’affaire, type, maturité, localisation, etc.).

Elles ne concernent pas toutes les parties prenantes du SI et tous les domaines de 1’entreprise
a la fois.

1.8. Problématique

De ce qui précede, nous constatons que la gouvernance des systemes d’information au sein de
I’entreprise n’est pas seulement un ensemble de directives a mettre en place par la DSI et le top
management, mais c’est un échange entre eux, voir méme un canal de remontée de I’information a
partir des directions métiers. Ces échanges peuvent servir aussi bien pour exiger de nouveaux
services que pour évaluer les services informatisés existants.

En effet, pour une meilleure gouvernance du SI de I’entreprise, les acteurs a mobiliser sont :

» Les parties prenantes internes a 1’entreprise intéressées par les investissements informatiques
générant de la valeur telles que :

— Les décideurs d’investissements,

— Les responsables qui définissent les exigences,

— Les utilisateurs des services informatiques.
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* Les parties prenantes internes et externes qui fournissent les services informatiques telles que :
— Les gérants de I’organisation et des processus informatiques,
— Les utilisateurs du systeme d’information au quotidien.

* Les parties prenantes internes et externes qui ont des responsabilités dans le contrdle et le
risque telles que :

— Les responsables de la sécurité, du respect de la vie privée et des risques,

— Les responsables de la conformité aux lois et aux réglementations,

— Les auditeurs en général.

Il s’agit donc d’un ensemble de flux d’information (Workflow) acheminés de bout en bout entre la
DSI et ses utilisateurs potentiels d’une part et la DSI et les décideurs d’autre part.

La mise en place d’une plateforme de gouvernance SI s’avere essentielle pour les raisons suivantes:
® Marché IT ou TI concurrentiel et continuellement changeant.
¢ Systemes d’information de composantes hétérogene et divers.
® Flux d’information et processus de plus en plus complexes.
® Manque de visibilité pour une décision stratégique du top management en matiere de T1.

Face aux solutions existantes comparées dans la section précédente, notre approche de modélisation
consiste a concevoir un Workflow de la gouvernance SI qui gere les flux entre I’ensemble de ces
acteurs pour :

* Un meilleur alignement des technologies de I’information avec la stratégie de 1’entreprise,
* Une création de la valeur des services métiers par le biais du SI bien gouverné,

* Une gestion des risques SI et métiers,

¢ Une maitrise des ressources humaines et matérielles,

* Une mesure de la performance des TI au sein de I’entreprise.

Vu les contraintes du contexte de GTI et face a des systemes d’information souvent hétérogenes avec
des composants faiblement couplés, nous avons opté pour un Workflow inter-organisationnel de type
lache.

D’autant plus que dans la section précédente, nous avons mis ’accent sur I’aspect fédérateur de
COBIT en tant que référentiel global de la GTI et sa capacité a déclencher d’autres référentiels, nous
fondons cette approche sur COBIT pour tirer profit de ces atouts et surtout de la diversité de ses
composants pour réussir la GTI. Cependant pour ne pas limiter cette approche a un seul référentiel
ou tomber dans le piege d’informatisation de référentiel qui n’a pas été un vrai succes, nous nous
servirons de COBIT comme noyau et nous cumulons les spécificités de 1’entreprise pour des résultats
de plus en plus performants, d’autant plus, COBIT est un référentiel orienté processus, concept qui
ouvre des perspectives de programmation et d’informatisation assez étendues.

33



1.9. Conclusion

Dans ce chapitre, aprés une étude comparative d’un échantillon significatif de solutions IT-GRC,
nous avons soulevé plusieurs limitations, a savoir :

* L’appartenance a une suite ERP couteuse et délicate a mettre en ceuvre,

* La prise en charge du volet gouvernance de I’entreprise dans sa globalité sans spécifier pour
autant le volet GTI,

* Le manque d’implication des différents acteurs de 1’entreprise c.a.d. solution restreinte a la
DSI,

* La nécessité des profils experts GTI pour la bonne utilisation sans prendre en considération
I’utilisateur simple du SI.

C’est pour y remédier et pour combler I’inexistence d’architecture de fondement théorique et
scientifique, qu'nous avons proposé la solution qui fait I’objet de cette these.

Apres une étude bibliographique des référentiels GTI les plus utilisés, nous avons mis 1’accent sur
deux aspects trés importants, a savoir :

* L’aspect orienté processus des référentiels de gouvernance SI,
e L’aspect fédérateur du référentiel COBIT par rapport aux autres référentiels.

Par 1a suite, nous exploitons ces deux aspects respectivement pour proposer une architecture orienté
agent (en analogie avec ’orienté processus) basée sur un noyau COBIT qui permet une meilleure
gouvernance SI ainsi qu’une ouverture sur les autres référentiels GTI.
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CHAPITRE 2 :

WORKFLOWS INTER-
ORGANISATIONS ET SYSTEMES
MULTI-AGENT
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[I. Workflows Inter-Organisations et
Systemes Multi-Agents.

I1.1. Workflows et Workflows Inter-organisationnels

I1.1.1. Introduction

Le workflow est une technologie indispensable pour I’automatisation des processus et la gestion des
opérations métiers de I’entreprise.

Dans la premiére partie de ce chapitre, nous détaillons les différents aspects relatifs aux workflows, a
savoir, les architectures, les langages et les coordinations inter-organisationnelles.

Dans la deuxieme partie, nous présentons un état de 1’art des Systemes Multi Agents, leurs types,
leurs architectures ainsi que leurs langages de communication et techniques de coordination.

Dans la derniere partie de ce chapitre, nous décrivons les plateformes les plus connues de développement
des systemes multi-agents en justifiant le choix de la plateforme MADKIT.

I1.1.2. Terminologie

Le but du Workflow (WF) en général est d'automatiser les processus dans les organisations.
Actuellement les WFs apparaissent comme une nouvelle technologie dans la gestion des opérations

commerciales.

Le WF est la spécification des opérations qui existent dans l'organisation. Cette spécification doit
tenir compte de plusieurs aspects, tels que la séquence des opérations, la complexité et la nature des

transactions, la disponibilité et I'emplacement des ressources.

La croissance économique et industrielle ainsi que la diffusion des nouvelles technologies de
l'information et de la communication, ont permis l'apparition de plusieurs modes de compatibilité de
workflow inter-organisationnel, tels que les possibilités d'échange associés a la mise en ceuvre,

I'externalisation, les cas de transfert, le transfert étendu au public et privé.

Le processus comme défini précédemment, est une série de taches coordonnées, selon un traitement
qui conduit a un résultat spécifique (par exemple, le suivi des dossiers médicaux, le remboursement
ou les procédures de recrutement). Nous évoquons le WF pendant le déploiement des processus,
d'information, des formulaires ou de documents partagés ou envoyés d'un poste de travail a un autre

pour un traitement donné.
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Trois modeles sont généralement utilisés pour décrire la structure, les ressources et les informations

nécessaires a la mise en ceuvre d’un Workflow :

* Le modele organisationnel qui gere les roles et les autorisations d'assignation des ressources
pour effectuer certaines tiches du processus ;

* Le mode¢le informationnel qui décrit la structure des formes, des documents et des données
qui sont utilisées et produites ;

* Le modele de processus qui définit les composantes de la tache, la coordination, I'information

et les ressources impliquées dans chaque tache.

L’association mondiale de normalisation dans le domaine du Workflow (WFMC) a pris en charge la
collecte des définitions de la terminologie des workflows. Nous présentons ci-dessous quelques
notions clés :

* Une tache est une unité de travail représentant une étape d’un processus qui fait appel a des
ressources humaines ou matérielles pour son accomplissement.

e Un processus d’affaire ou processus d’entreprise est un ensemble de taches ayant un
déclencheur commun, reliées entre elles par des flux d’information ou de matieres. Elles se
combinent pour fournir un produit matériel ou immatériel important et bien défini que nous
rattachons a un client externe ou interne.

* Un workflow (Hsieh & Lin, 2016) est un flux d’automatisation, compléte ou partielle, des
processus métier d'exécution au cours desquels, des documents et des informations sur le
probléme d'un participant sont échangés.

* Une définition de processus décrit ’aspect comportemental d’un workflow tel que: les
taches; la structure des enchainements des taches, la dépendance d’exécution entre les taches ;
les critéres de lancement et d’achévement ; les informations relatives aux taches.

* Une instance de processus est un cas correspondant a une exécution d’une définition de
processus. Une définition de processus peut étre instanciée plusieurs fois, et plusieurs
instances peuvent s’exécuter concurremment.

* Systeme de gestion de workflow (SGWF) est un systeme qui définit, implémente et gere
I’exécution d’un ou plusieurs workflows, a I’aide d’un environnement logiciel fonctionnant
avec un ou plusieurs moteurs de workflow et capable d’interpréter la définition d’un

processus, de gérer la coordination des participants et d’appeler des applications externes.

La figure ci-aprés montre la liaison entre les différentes notions définies ci-dessus autour des

workflows.
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Figure 10: Relation entre notions autour des workflows

Il existe plusieurs types de workflow selon leurs utilisations (Amirreza, 2009) :

1. Workflow d’administration: gestion administrative de 1’entreprise, plus orient¢ Gestion
Documentaire (GED).

2. Workflow de production : permet de gérer les processus de production de I’entreprise, en mettant
en valeur les capacités compétitives de I’entreprise (Leymann & Roller, 2000).

3. Workflow de collaboration: destiné pour un grand groupe de collaborateurs, caractérisé par la
complexité du déroulement de travail, il manque de flexibilité par rapport au changement de 1’état
initial.

4. Workflow ad-hoc: hybride entre 1-2-3, il gére plutot les situations exceptionnelles. Il n’existe pas
de structure prédéfinie (Chebbi, 2007).

5. workflow inter-organisationnel: WIO est une extension du workflow traditionnel qui permet de
coopérer plusieurs processus issus de plusieurs composantes (organisations) réparties, autonomes et

hétérogenes. Il se caractérise par:
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v’ La répartition des processus d’organisations.

v" L'autonomie des organisations.

v' L'hétérogénéité des organisations a faire coopérer.
Ce type de workflow a vu le jour avec I’insuffisance des workflows classiques (van der Aalst, ter
Hofstede, Kiepuszewski, & Barros, 2003) face a la dynamique du marché et I’évolution des
technologies de 1’information et de la communication. En effet, les processus sont de plus en plus
complexes et leur exécution s’étale sur un ensemble d’organisations (Zarcoski, 2015) (exemples :
commerce électronique, entreprises virtuelles, projet inter-organisations, multinationale, etc.). Il
s’agit de collaborations qui se déroulent a long ou a cours terme avec des partenaires prédéfinis ou
sélectionnés selon le besoin ou 1’objectif. Nous pouvons donc dire qu’un WIO est un ensemble fini
de workflow avec Systeme de Gestion de workflow (SGWF) local plus un modele de coordination
adéquat.
Dans cette perspective, le WIO fait face a plusieurs contraintes d’implémentation dans un

environnement de travail, a savoir :

* I’hétérogénéité des plateformes de développement des SGWF devant coopérer, des ressources
a mettre en ceuvre et de la sémantique des données échangées ;

* l’autonomie de chaque organisation participant au WIO par rapport aux conditions de
coopération, tout en controlant les taches locales ;

* la flexibilité de I’allocation des taches et du choix des partenaires ;

* la distribution des processus, des informations et des ressources mises en ceuvre. Cette
caractéristique se manifeste par la distribution géographique des processus composants, des
informations et des ressources. Elle exige des infrastructures pour faire communiquer et pour
coordonner ces différents éléments ;

* ’environnement technologique.

Les WIO disposent généralement de deux catégories de problemes global et local (Divitini, Hanachi,

& Sibertin-Blanc, 2001):

e Probleme local : il faut que le SGWF soit capable de communiquer avec les autres SGWF
pour partager des modeles organisationnels, informationnels et de processus, tout en gérant
les modalités de partage.

e Probleme global : le SGWF global doit étre capable de collaborer avec les composants, tout
en gérant l'organisation et l'architecture du groupe, les protocoles et les engagements

communs.
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I1.1.3. Architecture et langages

Plusieurs dispositifs ont été mis en place pour la modélisation et le développement des workflows en
général, les WIO en particulier. Il est d’abord judicieux d’avoir un apercu sur 1’architecture de
référence du workflow pour pouvoir ensuite imbriquer les spécificités de chaque contexte. Nous

détaillons les langages les plus utilisés dans ce propos.

I1.1.3.1. Architecture de référence

L’architecture de référence de workflow (Ouyang, Adams, Wynn, & ter Hofstede, 2015) est
représentée comme suit :

Crutils de definthion
de processus

!

APT Workflow (WAPT) et
Formats d'échanges
3 4
Onetils d admimstration e M_':';eu" de
et de pilotaze 4+ Wordlow
proiag Motenr de
Workdlow Autres dispositifs de
services wordflow
Dizpositif de services workflow
3 I
Applications Applications
clientes worldflow appeléss

Figure 11 : Architecture de référence du Workflow

1. Outils de définition de processus

Il s’agit de saisir et valider la définition des processus d’entreprise en des schémas de processus via
IHM, en mettant 1’accent sur les ressources impliquées dans chaque tache. L'interface 1 permet
d’importer/exporter la définition de processus pour le moteur de workflow. Nous pouvons utiliser des

langages d’échange, tels que XPDL (XML Process Definition Language).

2. Moteur de workflow

C’est I’environnement d’exécution d’une ou plusieurs définition(s) de processus importée(s) par

I’interface 1 ou faisant appel a d’autre moteur. Il permet :
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e la création des instances de processus (cas) et leur gestion: démarrages, suspensions,
réinitialisations, etc ;

* Tinterprétation des modeles ou définitions de processus ;

* la synchronisation des instances de taches et la gestion des corbeilles

e J'allocation des instances de tiches aux ressources (humain ou machine) ;

* l'enregistrement et le contrdle de la cohérence de 1'exécution ;

3. Applications clientes workflow

C’est I'interface de l'utilisateur final pour 1’exécution d’une instance de processus. Elles permettent

d'accéder a la liste des instances de taches appropriées (worklist ou corbeille). La plupart des systemes

actuels (notamment FlowMind et YAWL) proposent des navigateurs Web comme IHM.

4. Applications appelées par le workflow
Les SGWF doivent s'intégrer dans le SI des organisations dans lesquelles ils sont déployés. Ils
doivent notamment pouvoir communiquer avec d'autres applications, nécessaires a
I’accomplissement des taches du processus telles que, l'accés a un SGBD pour recueillir de
l'information, 1'accés a un LDAP pour retrouver des informations sur le personnel, 1’appel au service
de messagerie et divers autres outils bureautique.

5. Autres moteurs de Workflow
Le transfert de contrdle entre moteurs de Workflow pour déléguer 'exécution d'un cas dans un autre
moteur est possible. Plusieurs niveaux d'interopérabilité existent, allant de l'interopérabilité matérielle
a l'interopérabilité sémantique concernant des formats d'échanges partagés et la compatibilité des
protocoles ou des environnements de travail.

6. Outils d’administration et de pilotage
Un ensemble d’outils d’administration sont mis a la disposition de I’ utilisateur permettant :

* la gestion des participants associés a l'exécution d'une instance de processus Workflow

e la gestion des concepteurs chargés de produire des définitions de processus ;

* la supervision et le controle des cas en cours d'exécution ;

* J’audit et I’analyse du fonctionnement du systéme. A partir des historiques d'exécution
(fichier log), des indicateurs de performances peuvent étre calculés et conduire a une
réingénierie des processus.

I1 est a noter que ces six aspects sont gérés partiellement ou totalement lors de la mise en place d’un
Workflow. Nous nous en inspirons lors de la mise en place du Workflow Inter-organisationnel de

Gouvernance des SI.
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I1.1.3.2. Langages de modélisation des WF

La phase précédant la conception d’'un WF est la spécification des processus métier, dans cette
perspective plusieurs langages sont apparus, chacun adopte sa terminologie particuliére et définit ces
concepts spécifiques en fonction des objectifs visés par le méta-modele de workflow, du domaine
d’intérét ou du choix de représentation. Les langages sont spécifiques au modele a décrire comme le

montre le tableau ci-dessous (Lemos, Daniel, & Benatallah, 2015) :

Modéle Langages
langage de description de
Informationnel (MI) données : Objet-relation ; XML
Organisationnel (MO) langage de description de données Objet-relation ;
XML
Notations ou formalismes : Réseaux de Petri /
De processus (MP) Diagramme UML, XPDL, WIDE

Tableau 2.1: Modéles et langages de Workflows

a) XPDL

XML Process Definition language est le langage proposé par la WEMC pour le modele de
processus des workflows. Il utilise le langage XML comme support, un processus Workflow est
représenté par (Workflow Process), il est fait de plusieurs activités qui sont (Workflow process
Activity) qui peuvent étre atomiques (taches élémentaires) ou étre des appels vers des sous-
processus. Ces activités sont ordonnées grace aux informations de transition (Transition Information)
par rapport a des données pertinentes pour le workflow (Workflow Relevant Data). Les activités
sont effectuées par des ressources humaines ou des entités organisationnelles définies par
I’intermédiaire des participants (Workflow Application Specification). Elles peuvent appeler des
applications externes via des déclarations d’applications (Workflow Application Declaration).

b) WSFL

Web Service Flow Language est un langage proposé par IBM, pour la composition des services web,

il dispose de deux types de composition :

v" Modele de flux : Il représente le processus métier et traite de la composition explicite de la

succession des étapes et de I’enchainement des appels aux opérations des services web ;

v Modéle global : Tl décrit une collection de liens entre les opérations duales de services web,

ce modele correspond a un modele d’interactions de services web deux a deux ;
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¢) WIDE

Il posseéde son propre langage de description de Workflow basé sur les données actives qui
fournissent en plus du langage de description de données relationnel pour décrire le MI et le MO, des
regles pour décrire le comportement dynamique du MP. La syntaxe des regles actives est comme
suite:

Quand <Evénement> Si <Condition> Alors <Action>.

Quand un événement E se produit, si la condition C est vérifiée alors l'actinous avons doit €tre
exécutée.
Les événements peuvent €tre :

v'des opérations classiques sur la base de données « CRUD »,

v' des événements temporels (date absolue ou relative)

v’ des signaux provenant d'autres applications.
La partie condition est un prédicat qui doit étre satisfait par les objets de la base de données (donc le
MI et le MO). L'action est un programme qui peut inclure des opérations aussi diverses que la
notification d'informations a des usagers, les opérations sur la base de données, 1'invocation d'autres

outils, etc.

d) XLANG

Langage proposé par Microsoft, utilisé pour 1’orchestration des activités constituant un processus métier.

IL utilise les concepts suivants pour décrire un processus (Thatte, 2001) :

v All : indique une exécution paralléle des sous-processus.

v' Compensate : invoque une compensation d’une transaction.

v" Context : un contexte forme un cadre pour les déclarations locales, la gestion des transactions
et la gestion des exceptions.

v' Empty : un processus vide.

v Pick : attend I’arrivée d’événement pour déclencher des processus. L’événement peut étre la
levée d’un signal ou la fin d’une action.

v’ Sequence : une séquence de processus et actions.

(\

Switch : définit des branches conditionnelles, chacune reliée a un processus.

v' While: définit une boucle sur un processus.
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e) WSCL

Web Service Conversational Language permet de décrire les services web a 1’aide des documents

XML en se basant sur leurs conversations. Les éléments d’une spécification WSCL sont les suivants

(Ammar, Malik, Medjahed, & Alodib, 2015) :

1. Description des types de documents : elle référence les types de documents qui peuvent étre

échangés ou regus. Les documents sont référencés par leurs URI respectifs.

2. Interactions : elles modélisent les actions de conversations sous la forme d’échange de

documents. Il existe cinq types d’interactions :

v

v
v
v
v

Send : le service envoie un document.

Receive : le service recoit un document.

SendReceive : le service envoie un document et en attend un au retour.

ReceiveSend : 1e service recoit un document et en renvoie un au retour.

Empty : aucun document n’est échangé, le role de ce type d’interaction est de modéliser le

début et la fin d’une conversation.

3. Transitions : elles spécifient la relation d’ordre entre les opérations. Pour cela, une transition

possede une interaction source et une interaction de destination. Il est également possible de

spécifier un type de document pour la transition source, ainsi qu’une condition sur la

transition.

4. Conversations : elles listent toutes les interactions et les transitions qui forment une

conversation. Elles définissent également les propriétés supplémentaires telles que le nom de

la conversation et les interactions de début et fin.

f) YAWL (Yet Another Workflow Language)

YAWL (Van Der Aalst & Ter Hofstede, 2005) est un langage de Workflow basé sur les patrons de

Workflow. 1l se base sur les réseaux de Pétri (Mehandjiev & Grefen, 2010). La spécification de

Workflow dans YAWL est un graphe orienté appelé WF-net. Dans ce graphe, il y a des taches

atomiques et des taches composées. Chaque tiche composée rapporte a un WF-net qui contient son

expansion, une tache atomique correspond a une action atomique, c’est-a-dire, une action qui est

exécutée par un utilisateur ou par une application logicielle.

g) Réseaux de Petri et WF-nets

Les réseaux de Petri (RP) sont un outil puissant de modélisation de systémes a événements discrets,

utilisés depuis leur introduction par Carl Petri en 1962 dans sa thése pour modéliser différents

systemes et applications. Les workflow nets (WF-nets) introduits par Vander Aalst en 1998 sont les
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modeles les plus utilisés pour modéliser, analyser et vérifier les workflows. Vander Aalst (1998)
justifie I’utilisation des SGWF basés sur les réseaux de Petri (RP) par la représentation de la logique
métier par un langage formel et graphique, en plus de la possibilité de modéliser explicitement 1’état
d’un cas d’exécution d’un processus et I’abondance de techniques d’analyse pour démontrer des
propriétés structurelles des RP telles que vivacité, blocage, « soundness », ... qui permettent de

vérifier I’absence d’anomalies sans connaissance du domaine du processus en question.

I1.1.4. Conception des WIO

Pour modéliser un workflow selon le WFEMC. Il faut définir ses quatre niveaux ou modele :

* Niveau Organisation: décrit les structures organisationnelles, les acteurs du systéme et leurs
roles. Ce modele s'intéresse a l'organisation des ressources. Une ressource peut €tre un
humain, une machine, un logiciel, voir un logiciel agissant pour le compte d'un humain et
capable de réaliser des taches d’un workflow. Le mod¢le organisationnel a un double objectif.
D’abord, il structure les ressources en classes d’objets partageant les mémes caractéristiques
fonctionnelles. Une classe est appelée un role lorsqu’elle comporte des ressources ayant les
mémes caractéristiques ou bien une unité organisationnelle lorsque les ressources sont des

participants appartenant a une méme structure organisationnelle

o + est_representé_par
Participant _rep P
supervise supervise
* *
Unité organisationnelle Ressource

? x| * A

L o
25 .
@ = est_coordonné_par
.E 2 A -
* *
Roleffonction Personne

Figure 12: Méta-modéle organisationnel

* Niveau Fonctionnement : décrit les fonctionnalités du systeme, en particulier les activités des

processus que 1’on souhaite modéliser toute en établissant les scénarios de décompositions des
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sous-processus. Il permet aussi de représenter le flux et les interdépendances de données relatives

aux activités.

Niveau Comportement : décrit les flux de controdles et événements rattachés aux activités et
taches. En effet, il concerne la dynamique du processus en indiquant la chronologie de
I’exécution des activités, leur flux (séquentiel ou paralléle), les points de synchronisation ou de
disjonction. D’autant plus qu’il représente les éveénements qui permettent de déclencher les

activités. On I’appelle aussi le modele de coordination.

Niveau Information : présente la partie du systtme d’information nécessaire a
I’accomplissement du travail. Il décrit en détail les relations qui existent entre les données,
leur type et leur structure. Dans une perspective informationnelle, une application est un
terme général pour désigner un programme logiciel qui interagit avec un SGWF. Elle est
appelée par le SGWF pour automatiser, complétement ou partiellement une activité, ou pour
aider un participant a réaliser sa tache. Une application est dite cliente si elle demande un
service au SGWF. Un bon de travail, quant a lui, est une représentation d'un travail a réaliser
pour un rdle. Une instance d'activité génére un ou plusieurs bons de travail qui réalise(nt) a
leur tour la tiche de cette derniere. Il est en général présenté aux ressources via leur corbeille
de bons de travail. Une fois qu’une instance d'activité est créée, un bon de travail
correspondant est généré et déposé dans la corbeille de bons de travail de toutes les ressources
ayant le role nécessaire pour réaliser l'activité. La premicre ressource qui choisit un bon de
travail est responsable de la réalisation de ce travail; cette ressource devient un participant du

processus.
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Corbeille de
bons de travail

Bon de travail 1
Bon de travail 2

Bon de travail n

(1) Modéle de procédé

Activité courante

Participant
(2)
(3)
Conteneur d’entrée Conteneur de sortie

()

4
%5) Programme

Données

Pour conclure, la conception et la vérification des processus des workflows Inter-organisationnels
sont essentielles dans la conception des SGWF, la premiére donne les entités formelles pour le
processus a implémenter. La deuxiéme, vérifie leur cohérence pour éviter les situations de deadlock

(impasse) et overlook. A ce niveau 13, le souci majeur est la coordination ou I’interopérabilité des

Figure 13: Exécution d'activité au niveau informationnel

partenaires de WIO qui fera I’objet de la partie suivante.

I1.1.5. Coordination dans les systemes WIO

La coordination dans le WIO se définit comme [’interaction des composants WF entre eux de

manicre a ce que ’ensemble (le WIO) forme un systeme opérationnel et performant.
La coordination dans le WIO lache est nécessaire pour plusieurs raisons:

* I’insuffisance individuelle des processus, des ressources ou des informations. En effet, la
spécification des WF locaux, les processus, les ressources et les informations a la disposition
de chaque WF local considérés individuellement sont insuffisantes pour qu’il atteigne seul
I’objectif global : c’est ce qui entraine la nécessité de les mettre en commun, de les partager et
de les échanger. Cela revient a recourir a des mécanismes de répartition des processus, a des
regles d’acces et de partage des ressources, et a des protocoles d’échanges d’information entre

organisations. La coordination devient ici nécessaire pour réglementer ces interactions ;




¢ la répartition du travail pour Datteinte de buts communs: Un SGWF inter-
organisationnel est constitué de plusieurs moteurs WF exécutant des processus locaux mais
devant rendre conjointement un service global. Il faut pour cela qu’en cours d’exécution du
processus global, chaque moteur WF ait un r6le bien défini. Chaque organisation peut tenir
son role soit en accomplissant bien précisément les taches qui lui ont été attribuées, soit en
agissant de maniére opportuniste en tirant profit d’observations ou de demandes faites dans

I’environnement. La coordination consiste a attribuer un réle a chaque organisation et/ou
contraindre son comportement pour 1’orienter correctement vers I’objectif commun ;

* Dlinterdépendance entre les processus des organisations: Il arrive également que les
différents processus entretiennent des dépendances mutuelles Ces interdépendances
nécessitent d’entrelacer, de faire communiquer et de synchroniser ces différents processus. Si
I'on considére une coopération entre différentes compagnies pour organiser un voyage sous
forme de circuit, le processus d'organisation des activités culturelles est en dépendance
mutuelle avec le processus de réservation d'hdtels : on choisit des activités aux alentours des
hotels sélectionnés, et en méme temps on voudra rechercher des hotels proches de
manifestations culturelles incontournables ;

* la satisfaction de contraintes non fonctionnelles : Le regroupement d’organisations autour
d’un objectif commun introduit également des contraintes non fonctionnelles a respecter par
I’ensemble du WIO, telles que le temps limité dont les composants du WIO disposent pour
rendre le service en un délai raisonnable, le coiit financier du service... Ici, a nouveau, le
respect des contraintes liées a la qualité du service nécessite de coordonner les processus des
organisations.

Plusieurs approches d’interopérabilité et de coordination de WIO ont été mises en place, le tableau

ci-dessous résume 1’essentiel :

Approche de Description Phases Avantages Inconvénients
coordination
CrossWork Systeme -déterminer les partenaires | la plateforme de | Inadéquation de
(Mehandjiev & | multi-agents | -former le workflow modélisation représentation
Grefen, 2010) -coordonner les activités XRL basée sur des  workflows

; par des boites
les réseaux de )
noires (manques

Pétri &’inter-visibilité)
CrossFlow Services -établissement de contrat, | service de Non conformité
«Matching» .
Boukhedouma, isé - i ) . a I’architecture
( externalisés installationd -Gestionnaire de
Alimazighi, >infrastructure contrats de référence.
- Services de
Oussalah, & -exécution de service support a la
Tamzalit, 2012) coopération
DERPA Services synchronisation de - Service Ambigiiité
I'exécution des taches, d’événements
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(Andonoff,
Bouaziz, Hanachi,
&  Bouzguenda,
2009)

d’événements

échange de données,
notification d'événements
importants.

indépendant de
tout
SGWF

d’événements
d’un point de
vue

sémantiques.

-la connexion

I’autonomie

ebXML (Patil & | Echange de | -implémentation de Assure un cadre | -ne préserve
spécification <manti .
Newcomer, 2003) | M¢5538¢ - recherche et de négociation | *° 1 A4 pas le savoir-
XML des informations des d’interopérabilité | faire des
partenaires des données i
-exécution des transactions. ' partenaires et
les SGWF
-flexibilité
réduite
CoopFlow Orienté -la publication, -Flexible
(Chebbi, 2007) Service -la recherche -Assure

C

I1.1.6. Scénarios de Workflow Inter-organisationnel

Il existe plusieurs formes et scénarios de coordination entre Workflow Inter-organisationnels

(Chebbi, 2007) :

charge d’une organisation

commune ainsi qu’une
gestion centralisée

Types description Avantages Inconvénients
Partage de Capacité WF global fixé a la simple et utilise une difficile de maintenir
conception, coopération a la | infrastructure la cohérence du

systéme ainsi que la
mise en place des

s’exécute séquentiellement

et se base sur un
contrble distribué de
Workflow

d’un Workflow unifié | changements
Exécution chainée WF global = Suite ne requiert pas Non conforme aux
(plusieurs WF locaux) qui d’exécution parallele | applications

dynamique, rigide au
changement au court
d’exécution, un seul
scénario de
coopération.

Sous-traitance

WF principal délegue la
coordination d’une partie
de ses taches a des WF
atomiques

Encapsulation du
savoir faire des
prestataires

Ne supporte pas les
coopérations
complexes et les
différents types
d’interaction.

Transfert de cas

Description unique du WF
et spécification par
partenaire (partition
verticale)

Complémentarité des
vues et pas de risque
de non exécution,
maturité des
partenaires

Non dynamique, ne
préserve pas le savoir
faire des partenaires
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Transfert de cas
étendu

Description unique du WF
et spécification par
partenaire (partition
verticale) + ajout ou
changement d’activité
possible

Personnalisation des
WF des partenaires,

Charge des moteurs de
WF partenaire sans
préservation total du
savoir faire

Faiblement couplé

WF global divisé en sous
WF doté d’une interface de
communication+protocole

Nombre illimité
d’organisations
autonomes ( WF local

Soucis de mise a jour
des activités, de
distribution et de

+ Diagramme de séquence | indépendant) flexibilités des
organisations
Public-Privé Conception WF Basé sur I’héritage, Ne préserve pas les
public+partition de WF répartition par WF préétablies des
Public +conception des WF | domaine partenaires.
privés

Tableau 2.3: forme de coordination WIO

I1.1.7. Synthese

Apres avoir étudié les approches d’interopérabilité et de coordination de WIO par rapport a la
problématique GSI, nous avons opté pour:

* un workflow inter-organisationnel pour pouvoir coopérer des processus provenant de
plusieurs organisations (module du SI ou applicatif métier sans contraintes sur sa dimension
et I’acheminement de I’information au niveau local).

* Le type faiblement couplée, pour profiter du nombre illimité d’organisations autonomes mises
en jeu et aussi de la possibilité d’extension des partenaires et de services (diversité des
référentiels et bonne pratique et changement de version).

* Une approche d’interopérabilité CoopFlow pour préserver le savoir faire des directions
métier de I’entreprise et assurer leur autonomie avec une gestion efficace et flexible des

services.

I1.2. Agent et Systeme Multi-Agents

Les systémes multi-agents (SMA) présentent une solution technique et architecturale efficace pour
I’implémentation du WIO. En effet, un rapprochement conceptuel se trouve entre les deux concepts
en matiere d’autonomie et distribution.

Dans cette deuxieme partie du chapitre nous présentons les concepts de base de la technologie agent
et plus particulierement les principales techniques de coordination dans les SMA utiles pour la
modélisation du WIO lache de gouvernance SI.

Dans cette perspective, la technologie Agent peut étre déployée a deux niveaux : le niveau micro et le
niveau macro (Chergui, Sayouti, & Medromi, 2014) :
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* Au niveau micro, la technologie agent permet d’encapsuler chaque composant d’un systéme
d’information distribué et coopératif comme une entité responsable d’une mission qu’elle est
capable d’accomplir de mani¢re autonome et en coordination avec d’autres agents. Elle
permet a chaque entité par le biais d’un mécanisme de décider par elle-méme quand, comment
et pourquoi un service doit étre rendu.

* Au niveau macro, la technologie agent représente un outil puissant pour construire des
systemes modulaires et coopératifs. Face a un environnement complexe, la seule facon de le
traiter d’'une maniere raisonnable est de le décomposer en un certain nombre de composants
intelligents. Dans le cas ol ces composants sont de plus en plus interdépendants, la
technologie agent apporte les outils pour les modéliser en les faisant interagir et coopérer.

Elle apporte notamment des langages de communication de hauts niveaux, des protocoles et des
abstractions organisationnelles permettant de concevoir des syst¢émes comme des sociétés d'agents.
La suite de ce chapitre est organisée de la maniére suivante.

I1.2.1. Terminologie autour des systéemes multi-agents

I1.2.1.1. Agent

L’intelligence artificielle distribuée (IAD) est née dans les années 70 pour remédier aux limitations
de I'IA classique est via la distribution de 1’intelligence sur un groupe d’entités et la modélisation de
comportements intelligents produits de coopération entre ces dernieres. La premicre apparition des
agents autonomes tels qu’ils sont concus aujourd’hui est en 1987 par Minskey (Minsky, 1979).
Plusieurs définitions du concept d’agents ont apparus depuis dans la littérature. Stan Franklin et
Arthur Graesser ont évoqué les différentes définitions des agents et ont différencié entre un agent et
un programme classique (Moutaouakkil, 2010).

Nous donnons ici la définition d’un agent la plus utilisée (Benhadou, 2010) :

«Un agent est une entité autonome, réelle ou abstraite, qui est capable d’agir sur elle-méme et sur
son environnement, qui, dans un univers multi-agents, peut communiquer avec d’autres agents, et
dont le comportement est la conséquence de ses observations, de ses connaissances et des
interactions avec les autres agents»

A partir de cette définition, un agent est :
e Tout ce qui percoit son environnement a 1’aide de ses capteurs et qui agit sur son
environnement a 1’aide de ses effecteurs.
e Une entité réelle ou virtuelle plongée dans un environnement sur lequel elle est capable d'agir
et qui:
o dispose d'une capacit¢ de perception et de représentation partielle de cet
environnement
o peut communiquer avec d'autres agents
° est mue par un ensemble de tendances (objectifs individuels, fonctions de satisfaction,
de survie)
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o possede un comportement autonome tendant a satisfaire ses objectifs, conséquence de
ses observations, de sa connaissance, et des interactions qu'elle entretient avec les
autres agents

o est capable éventuellement de se reproduire.

® Autonome . €tre capable d’agir sans I’intervention directe d’un tiers (humain ou agent), de
controler ses actions et ainsi que son état interne en fonction d’informations en provenance de
I’environnement. Alors qu'un objet répond aux invocations de méthodes, on considére qu'un
agent rend des services et possede une procédure de décision qui lui permet de décider et
négocier quand, comment et a qui rendre un service (en fonction d'objectifs) ;

Capable de percevoir les différentes situations d’interaction,

Capable de raisonner sur les actions possibles et d’agir en conséquence.

Communiquant avec d’autres agents ainsi qu'avec des utilisateurs humains

Une entité ayant des aptitudes sociales pour interagir avec les autres agents de fagon
coopérative ou compétitive pour atteindre ses objectifs ;

® Est pro-activité en se fixant des buts pour atteindre ses objectifs

[

\

Action \

Environnement

Perception

Figure 14: Interaction d’un agent avec son environnement

I1.2.1.2. Agent Versus Objet

Toutes les propriétés citées dans la section précédente valorisent un agent par rapport a un objet. En
effet, un agent est une entité autonome interagissant avec son environnement, I’objet quant a lui est
une entité passive possédant un état et sur lequel on peut effectuer des opérations.

Le tableau ci-dessous montre plus en détail la différence entre un objet ou un agent ou plus
précisément entre la programmation orienté objet par rapport a celle orientée agent qui a vu le jour
comme étant une évolution de la programmation orientée-objet (Sayouti, Qrichi Aniba, & Medromi,
2009) :
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Criteres

Objet

Agent

Parametres de définition Libre Croyance, décision, obligation
habilité.
Type de message Libre Informer, demander, offrir,

accepter, rejeter...

Langages de communication

Envoi de message

Actes de langages

Mécanisme d’interaction

A la charge du programmeur

Fourni

Raisonnement

Calculatoire

Intentional

Tableau 2.4: Différences entre un Objet et un Agent

N

Nous déduisons donc qu’un agent est a un degré d’abstraction plus élevé qu’un objet d’ou
I’importance de 1’utilisation de la technologie agent, comme un nouveau paradigme de
programmation basé sur une « vue sociale».

I1.2.1.3. Systéemes multi-agents

Un Systéeme Multi-Agent (SMA) est définit comme : «un systeme distribué composé d’un ensemble
d’agents interagissant les uns avec les autres» (Sayouti, Moutaouakkil, & Medromi, The Interaction-
Oriented Approach for Modeling and Implementing Multi-Agents Systems, 2012).
Pour mieux définir les SMA, nous suivons la décomposition Voyelles AEIO (Agent,
Environnement, Interactions, Organisation) d’Yves Demazeau (Boissier & Demazeau, 1992) :

a) Agent : section précédente.

b) Environnement (Ferguson, 1992).
L’environnement est le milieu dans lequel les agents sont définis. Il permet la communication entre
agents, supporte leurs actions en définissant les régles et les contraintes, est observable partiellement
ou totalement par les agents et prend en charge 1'activité propre des objets et des ressources présentes.
Lorsque les agents sont réactifs, 1'environnement détient une importance capitale car il est le
médiateur de leurs interactions, vu les limitations qu’ils présentent.
Un environnement peut étre :

* Accessible si un agent peut, grice a sa perception, déterminer I’état de
I’environnement et ainsi procéder.

* Inaccessible si I’agent est doté de moyens de mémorisation afin d’enregistrer les
modifications qui sont intervenues.

e Déterministe, ou non, selon 1’état futur de I’environnement s’il est fixé ou variable
par rapport a son état courant et les actions de ses agents.

* Episodique si le prochain état de I’environnement ne dépend pas des actions
réalisées par les agents.

» Statique siI’état de I’environnement est stable (ne change pas) pendant que I’agent
prend des décisions. Dans le cas contraire, il est dit dynamique.

* Discret si le nombre des actions faisables et des états de I’environnement sont
finis et définis.
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Figure 15: Systéeme multi-agents

¢) Interaction
La définition des SMA met I’accent sur un élément essentiel et fondateur des systémes multi-agents,
qui est I’interaction. C’est une mise en relation dynamique entre agents via des actions réciproques
permettant le transfert d'informations entre agents ou entre environnement et les agents, a 1’aide de
deux mécanismes : perception et communication.
Nous détaillons dans une partie suivante les différentes formes d’interaction dans les SMA.

I1.2.2. Problématiques et apport des systémes multi-agents

Certaines problématiques dépassent la modélisation objet pour une éventuelle résolution et
requierent en contre partie 1’utilisation de plusieurs entités autonomes et indépendantes. Les systémes
multi-agents sont dans ce cas trés bien adaptés a ce type de situations. Parmi les utilisations les plus
fréquentes, on cite :

e Systemes géographiquement distribués : la coordination entre plusieurs frégates Systémes
de production : ordonnancement d'ateliers, conduite de processus industriels, systémes multi-
capteurs.

¢ Diagnostic : diagnostic a multiples niveaux (diagnostic médical, mécanique ou autres).

® Taches de controéle : contrdle du trafic routier, trafic aérien, distribution d'énergies.

® Taches d'interprétation : interprétation de signaux, reconnaissance de la parole,
cristallographie, reconnaissance et compréhension des formes.

¢ Télécommunications, systemes de transports, réseaux : routage, équilibrage de charges,
recouvrement d'erreurs, management et surveillance de réseaux.

e Travail collaboratif assisté par ordinateur : agents assistants, agents médiateurs, gestion

des rendez-vous, personnel digital assistants (PDA).

Robotique distribuée : planification multi-robot, robots autonomes mobiles.
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e Télématique (Internet) : agents "intelligents", agents d'interface, agents mobiles.
¢ Simulation de systemes complexes : simulation individu-centrée.
¢ Commerce électronique : organisations virtuelles.

Les systemes multi-agents sont aussi requis, lorsque les différents systemes et les données qui s’y
rattachent appartiennent a des organisations indépendantes qui veulent garder leurs informations
privées et sécurisées toute en répondant a un probléme global (le cas des WIO). Une solution a ce
probléme est de permettre a chaque sous systéme de concevoir ses propres agents qui représenteront
adéquatement ses buts et ses intéréts. Par la suite, ces agents pourront communiquer avec 1’ensemble
pour répondre a 1’objectif global. Dans ce cas, les agents ne transmettront que les informations
nécessaires a une bonne coordination du systeme global sans pour autant partager les processus
propres a leur sous systeéme.

Ainsi, les SMA s’averent utiles pour des problemes possédant de multiples méthodes de résolution,
de multiples perspectives ainsi que ceux simulant le raisonnement humain.

Ils disposent également des avantages traditionnels de la résolution distribuée et concurrente de

problémes :

* La modularité : permet la simplification des programmes et I’extensibilité et la réutilisabilité
des SMA face aux systemes monolithiques. D’autant plus que les applications modulaires a
base d’agent ont un autre avantage qui est plus important que la distribution des taches lors
du codage, il s’agit de la maintenance et les mises a jour en général, si on découvre une
anomalie dans une fonctionnalité, il suffit de corriger le module d’ou elle parvient, et de
recompiler le module en question sans affecter la totalité des parties fonctionnelles

* La vitesse : est principalement due au parallélisme, car plusieurs agents peuvent travailler en
méme temps pour la résolution d’un probléme en s’exécutant sur un méme processeur.

* La fiabilité : due au partage de responsabilités entre les différents agents, le systéme peut
dépasser la défaillance d’un ou de plusieurs agents. Si une seule entité contrdle tout, alors une
seule défaillance de cette entité fera en sorte que tout le systéme tombera en panne.

Finalement, les systemes multi-agents héritent aussi des bénéfices envisageables du domaine de
I’intelligence artificielle et I’intelligence artificielle distribuée a savoir :

* le traitement symbolique des connaissances,

¢ Ja facilité de maintenance,

 la réutilisation

* la portabilité.
Le SMA s’intéresse donc aux comportements intelligents et collectifs produits par les interactions de
plusieurs entités de résolution de probleme. Que ces interactions tournent autour de la coopération, de
la négociation ou de la communication. Pour se faire la technologie agent déploie plusieurs types et
catégorie d’agent selon le probléme et I’environnement. Nous présentons dans la partie suivante ses
différents types.

I1.2.3. Catégories d’agents

Les agents peuvent étre classés selon leurs degrés d’autonomie, de coopération et d’adaptation. En
effet, quand 1’agent a un but a atteindre, il doit étre suffisamment autonome pour pouvoir prendre des
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initiatives permettant d’atteindre ce but. D’autant plus que pour 1I’ensemble des agents constituant un
systeme cohérent, chacun d’entre eux doit avoir un degré de coopération, et doit agir en fonction de
son environnement en s’y adaptant (Moutaouakkil, 2010).

Le plus haut niveau d’autonomie permet a I’agent de planifier ses actions, le plus haut niveau de
coopération accorde a I’agent des capacités de négociation, le plus haut degré d’adaptation permet a
I’agent d’adapter et d’acquérir des connaissances.

11.2.3.1. Agents réactif

Les agents réactifs ne sont pas « intelligents » pris individuellement. Ils ne peuvent que réagir a des
stimuli simples provenant de leur environnement, et leur comportement est alors simplement dicté
par leur relation a leur entourage sans que ces agents ne disposent d’une représentation des autres
agents ou de leur environnement. Cependant, du fait, de leur nombre, ces agents réactifs peuvent
résoudre des problemes qualifiés de complexes.

Les travaux sur ces agents s’intéressent plus a la modélisation d’une société d’agents qu’a I’agent lui-
méme. Les analogies que les chercheurs ont établies sont celles de la vie artificielle, de 1’éthologie (la
fourmili€re, la termitiére, la ruche d'abeille), etc.

Agent
8 Capteurs »

Environnement

Régles d'intervention

Effecteurs P

Figure 16: Architecture d'agent réactif

I11.2.3.2. Agent cognitif

Les agents cognitifs disposent d’une base de connaissances comprenant les diverses informations
liées a leurs domaines d’expertise et a la gestion des interactions avec les autres agents et leur
environnement. Les agents cognitifs sont généralement « intentionnels » c’est-a-dire qu’ils possedent
des objectifs et des plans explicites leur permettant d’accomplir leurs buts. Dans ce cadre, comme le
précise J. Ferber, les problemes de coopération ressemblent étonnamment a ceux de petits groupes
d’individus, qui doivent coordonner leur activité, et sont parfois amenés a négocier pour résoudre
leurs conflits. Dans la littérature des agents, I’architecture d’un agent cognitif n’est autre que
I’architecture BDI. En fait, un agent cognitif ou BDI doit mettre a jour ses croyances avec les
informations qui lui proviennent de son environnement. Il doit décider quelles options lui sont
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offertes, filtrer ces options afin de déterminer de nouvelles intentions et poser ses actions au vu de ses
intentions (voir section suivante).

capteurs < —— — —

Environnement

J

\ S

Base de = o intentions
connaissance
T

effecteurs ——  ———

Figure 17: Architecture d'agent cognitif
I1.2.3.3. Agent hybride

En général, la différence entre des agents réactifs et des agents cognitifs peut étre expliquée par le
compromis efficacité/ complexité. La complexité des systemes réactifs exige le développement de
nouvelles théories dans le domaine de la coopération, de la communication et de la compréhension de
nouveaux phénomenes telles que I’émergence.

Toutefois, il est maintenant possible de concevoir des systeémes hétérogénes comportant les deux
types de comportements (cognitif et réactif) : on parlera alors d’agents hybrides.

Dans ce sens, nous pouvons citer les travaux de [ (Ferguson, 1992) ; (Miiller, Pischel, & Thiel, 1994);
(Bussmann & Demazeau, 1994)]. La majorité des modeles d’agents hybrides présentés par ces
auteurs, propose de décomposer chaque agent en différents modules réactifs et cognitifs avec un
module spécifique qui contrdle 1’activation des autres modules. Cette approche est intéressante et
semble apporter une solution adéquate pour modéliser les systemes complexes dont I’environnement
est dynamique, mais elle ne résout pas clairement le probléme d’interaction entre les différents
modules. Le probléme, pour M.J. Wooldridge et N.R. Jennings (Jennings, Sycara, & Wooldridge,
1998), est alors de définir les mécanismes et les stratégies du module de controle interne de 1’agent
pour soit gérer les interactions entre ses différents modules, soit imposer un séquencement temporel
global interne a 1’agent.
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Figure 18: Architecture d’un agent hybride

I1.2.4. Architecture et Méta-modele d’agents intelligents

I1.2.4.1. Belief Desire Intention - BDI

Une architecture BDI se base sur le modele "Croyance-Désir-Intention” (Moussaoui, 2015), en
anglais "Belief-Desire-Intention", synonyme de la rationalité d'un agent.

a) B /Belief/ Croyance

Les croyances d'un agent sont les informations que 1'agent posséde sur l'environnement et sur d'autres
agents qui coexistent avec lui. Les croyances peuvent étre incorrectes, incomplétes ou incertaines ;
c’est la raison pour laquelle elles sont différentes des connaissances, qui quant a elles sont des
informations toujours vraies. Les croyances peuvent changer au fur et a mesure que l'agent, par sa
capacité de perception ou par l'interaction avec d'autres agents, recueille plus d'information.

b) D /Desire /Désir

Les désirs d'un agent représentent les états de l'environnement, et parfois de lui-méme, que 1'agent
aimerait voir réalisés. Un agent peut avoir des désirs contradictoires ; dans ce cas, il doit choisir
parmi ses désirs un sous-ensemble qui soit consistant. Ce sous-ensemble consistant de ses désirs est
parfois identifié avec les buts de l'agent.

c¢) I/Intention / Intention

Les intentions d'un agent sont les désirs que 1'agent a décidé d'accomplir ou les actions qu'il a décidé
de faire pour accomplir ses désirs. Méme si tous les désirs d'un agent sont consistants, 1'agent peut ne
pas étre capable de les accomplir tous a la fois.
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Les plans dans le modele BDI sont des connaissances qui concernent I'ensemble des actions qu'il faut
entreprendre pour atteindre un but (désir). Le plan effectivement choisi et mis en ceuvre correspond a
une intention.

La théorie BDI de l'action rationnelle, a été proposée pour la premicre fois par Michael Bratman,
comme étant une théorie du raisonnement pratique qui essaie de surprendre comment les gens
raisonnent dans la vie de tous les jours, en décidant, a chaque moment, ce qu'ils ont a faire. En
développant sa théorie, Bratman montre que les intentions jouent un rdle fondamental dans le
raisonnement pratique, car elles limitent les choix possibles qu'un humain (ou un agent artificiel) peut
faire a un certain moment.

Le schéma classique d’une architecture BDI est le suivant.

R
Beliefs Plan Library o
DataBase Sensors
\\\ h
H Environment
Interpreter
— \
—— -\_"-\—\.\_\_\_\_\_
_'_,_'—'-"
- T
Desires —= Effectors
Intentions
structure

Figure 19: Architecture Belief-Desire-Intention

L’architecture BDI présente plusieurs avantages a savoir:

« L’appui sur une théorie connue et appréciée de 1'action rationnelle des humains ;

« La formalisation en une logique symbolique formelle, rigoureuse ;

« L’implémentation réussie dans plusieurs modeles d’agent exemple : Intelligent Resource-
bounded Machine Architecture (Georgeff, Pell, Pollack, Tambe, & Wooldridge, 1998),
Procedural Reasoning System (Huber, 1999).

11.2.4.2. Agent Groupe Réle - AGR

C’est un méta modele de base de la littérature orienté agent qui définit la dimension organisationnelle
des SMA (Ferber & Gutknecht, 1998). AGR repose sur trois concepts primitifs, Agent, Groupe et
Role qui sont structurellement reliés et ne peut pas €tre défini par d'autres primitives. Il satisfait a un
ensemble d’axiomes qui unissent ces concepts
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Il considere I’agent comme une entité active et communicante qui peut jouer un ou plusieurs rdles a
travers son appartenance a un ou plusieurs groupes sans aucune contrainte sur son architecture.

Un groupe est un ensemble d’agents ayant des caractéristiques communes, utilis¢é comme un modéele
d’activité. Deux agents ne peuvent communiquer que s’ils appartiennent au méme groupe.

Un rdle est la représentation abstraite de 1’activité d’un agent dans un groupe ; il peut étre joué par
plusieurs agents, Il est propre au groupe et est demandé€ par 1’agent qui le joue.

Les axiomes du méta-modéle AGR se résument comme suit :

e Un agent doit obligatoirement appartenir a au moins un groupe ;

* Deux agents peuvent communiquer s’ils appartiennent au méme groupe ;
* Un agent joue au moins un rdle dans un groupe ;

* Un agent est membre du groupe au sein duquel il joue un role;

* Unrole est défini dans la structure d’un groupe.

D’autant plus, deux contraintes structurelles sont proposées : la correspondance et la dépendance.
Une contrainte de correspondance indique que les agents qui jouent un rdle automatiquement jouent
un autre role. Par exemple, pour exprimer la correspondance classique entre les délégués des groupes
plus petits (états, départements, régions) qui sont automatiquement membres d'un autre groupe ou ils
agissent en tant que représentant (députés, ambassadeur, etc.) . Les contraintes de dépendance quant a
elles, expriment les dépendances entre les membres du groupe et le jeu de role.

Le diagramme UML ci-dessous montre la liaison entre les différents concepts du modéle :

Groupe

Est membre Contient

Agent Role

1.% Joue

=
[y

=

*

source

cible
« initiateur —
* participant

[

1

Protocole

Contrainte Eéle .
d’ imnteraction

Figure 20: Diagramme UML du Méta-Modéele AGR
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Le méta-modele AGR présente de nombreux avantages :
* Il integre les concepts clefs d’agent, de rdle et de groupe ;
* Il préserve I’autonomie des agents en fixant uniquement le rdle que 1’agent peut jouer d’une
manicre abstraite, sans conditionner la procédure et les actions internes, pour jouer ce role ;
* Il permet I'hétérogénéité des agents puisqu’il n’impose aucune contrainte sur la structure
interne des agents.

Nous optons pour le modele AGR pour I’organisation des agents du WIO de Gouvernance IT et de
I’architecture BDI pour les agents cognitifs de la plateforme. Le lecteur intéressé par le comparatif
des architectures des SMA doit se référer a (Wooldridge & Jennings, 1994) et celui intéressé par les
différents méta-modeles doit lire (Gherbi, Borne, & Meslati, 2013).

I1.2.5. Interaction entre Agents et Environnement

I1.2.5.1. Communication

La communication, dans les systemes multi-agents, est a la base des interactions et de 1'organisation.
Si les agents peuvent coopérer, coordonner leurs actions, réaliser des taches en commun c’est parce
qu’ils communiquent. Deux modes de communication sont identifiés (Huget & Koning, 2001):

* la communication indirecte via I’environnement ou le partage d’information.

* la communication directe par passage de message.
Tout message repose sur un langage de communication. Dans ce contexte, la théorie linguistique des
actes du discours offre des concepts de haut niveau pour définir la communication entre agents. Elle
s’attache moins a la syntaxe qu’au pourquoi et au comment de la communication, qu'elle met en
évidence dans l'usage performatif du langage : méme si les conversations sont habituellement
considérées comme des échanges d'informations, la communication n’est pas seulement informative
mais aussi performatives, c'est-a-dire qu'elle constitue un acte, dans la mesure ou elles servent a
produire des effets sur le destinataire.
Un acte de langage est donc défini par trois composantes :

* locutoire : reliée a la formulation physique de la communication,

* illocutoire : reliée a l'intention de 1'émetteur

* perlocutoire : reliée a I'effet sur le destinataire.
L'intention d'un message est représentée sous la forme F(P) ot F est un performatif, appelé force
illocutoire, représenté par un verbe (ex. affirmer, questionner, demander, ...), et P est le contenu
associé. Ainsi la méme information peut étre transmise avec des intentions différentes : affirmer (un
passager est dans le transport), questionner (un passager est-il dans le transport ?)
L'usage des performatifs facilite la conception des agents car elle structure leur comportement en
distinguant dans une communication le message de son intention, et donc respectivement
l'information de l'activité a mettre en ceuvre pour émettre et interpréter cette information.
Plusieurs tentatives de normalisation de la communication inter-agents ont été effectuées au sein de
la communauté multi-agents ces dernieres années. Les principales propositions sont :
KQML et ACL.
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a) KQML:

Le langage KQML (Finin & Fritzson, 1994) a été proposé pour supporter la communication inter-
agents. Ce langage définit un ensemble de types de messages (appelés “performatifs™) et des régles
qui définissent les comportements suggérés pour les agents qui regoivent ces messages.

Les types de messages de KQML sont de natures diverses :

* simples requétes et assertions (ex.“ask”, “tell”);

* instructions de routage de I’information (“forward” et “broadcast”);

e commandes persistantes (‘“‘subscribe”, “monitor”);

e commandes qui permettent aux agents consommateurs de demander a des agents
intermédiaires de trouver les agents fournisseurs pertinents (‘“‘advertise”, “recommend”,
“recruit” and “broker”).

Selon Cohen et Levesque (Wiederhold, 1992), ce langage a été développé de facon ad-hoc pour les
besoins des développeurs d’agents logiciels : le terme "performatif" a été utilis€ pour nommer
diverses commandes qui ont une certaine ressemblance avec des verbes utilisés de facon
performative dans le langage naturel.

KQML est un langage a trois couches :

-~ . N - -
Communication : mecanismes )
de communication
Contenu de la
communication
e

Figure 21: Représentation en couches de KQML

e Couche contenu : les agents doivent s'accorder sur le langage de contenu (KRSL, KIF,
LOOM, prolog, Clips) et 'ontologie a utiliser.

* Couche message: codage du message qu'un agent souhaite transmettre constitué de données,
de déclarations (type d'information échangée, type d'acte du langage (assertion, requéte,
réponse, message d'erreur)).

* Couche communication: échange de "packages" - enveloppe autour du message spécifiant les
agents expéditeur et destinataire(s).

Un message KQML a en général le format suivant :

<performative>

sender <expéditeur>

receiver <destinataire>

in-reply-to <label attendu dans une réponse a un précédent message >
ontology <nom-de-1'ontologie utilisée>

language <langage du contenu>

content <contenu>
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A ce niveau la, il faut dire un mot sur les performatives KQML du moment qu’il est I’ancétre des
langages de communication des agents. Il consideére tout agent comme gérant d’une BD, du coup une
variété de performatives se présente comme le résume le schéma ci-dessous :

Insert
Hn:ntsert
elete-one Tell
Delete-all Basic |untell
Undelete — — Broadcasl
Inform Forward
Ask-if Metwork
— Ask-one
Basic | Ask-all KamML — Goal
E : Achieve
- Query / \ Unachieve
Stream Reply e Facilitation
Stream St - = .[ m"'IEE- Broker-one
Eos o E{Eam Meta Advertise Recommend-one
Deny Unadveriise Recruit-one
Standb Broker-all
Reaty. Subscribe Recommend-al
Next Recruit-all
Rest
Discard

Figure 22: Performatives KQML

Un dernier point a évoquer en parlant de KQML c’est la notion de facilitateur qui est une classe
spécifique d'agents distribuant des méta-informations sur les autres agents et offrant des services de
communication tels que (la retransmission et distribution des messages ; la découverte des
ressources ; le routage basé sur le contenu du message). On reviendra en détail dans le chapitre de
médiation a cette notion.

b) ACL

Ces dernieres années, KQML a été amélioré et enrichi en un langage sémantiquement plus riche
ACL (Agent Communication Language). Un langage mis en place par la FIPA (Foundation of
Intelligent Physical Agents), organisation destinée a établir des standards pour favoriser
l'interopérabilité des applications, des services et des équipements informatiques a base de systéme
multi-agents.
Dans cette perspective, la théorie du langage a bénéficié largement des résultats de la recherche de
KQML. Si toutefois, les deux langages se rapprochent au niveau des actes du langage, il n’en ait rien
au niveau de la sémantique et il semble qu’un grand soin a été apporté au niveau de ACL tant au
niveau de certains protocoles qui sont plus explicites qu’au niveau de la sémantique des actes eux
mémes.
ACL se base sur deux notions de base :

e Les actes de communication primitifs, en plus des actes de communication obtenus par la

composition des actes de base (performative KQML)
* Les messages prédéfinis que tous les agents peuvent comprendre
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Pour les actes de communication, ils sont représentés par des performatives regroupées en plusieurs
catégories a savoir :

* Passage d'informations : inform, inform-if, inform-ref , confirm, disconfirm
* Réquisition d'information : query-if, query-ref, subscribe
* Négociation : accept-proposal, propose, reject-proposal
* Exécution de taches: request, request when, request whenever, agree, cancel, refuse
¢ Gestion des erreurs : failure, not-understood
Le format du message ACL est similaire au message KQML a des détails supplémentaires prés :

performative type de I'acte communicatif
sender I'emetteur du message
receiver le destinataire du message
reply-to participant a I'acte de communication
content le contenu du message (l'information transportée par la
performative)
language le langage dans lequel le contenu est représenté
encoding decrit le mode d'encedage du contenu du message
ontology le nom de l'ontologie utilisé pour donner un sens aux

termes utilisés dans le content

protocol contréle la conversation
conversation-id identificateur de la conversation
reply-with identificateur unique du message, en vue d'une référence
ultérieure
in-reply-to référence a un message auguel l'agent est entrain de

répondre (précisé par I'attribut reply-with de I'émetteur)

rephy-by impose un délai pour la réponse

Figure 23: format de message ACL

I11.2.5.2. Coopération

La coopération est une caractéristique tres importante dans les SMA. En effet, une résolution
distribuée d’un probléme est le résultat de I’interaction coopérative entre les différents agents. Ferber
(Ferber & Gutknecht, 1998) énumere trois situations de coopération selon les valeurs des deux
parametres suivants:
* Les compétences de chaque agent qui peuvent étre suffisantes ou insuffisantes ;
* Les ressources nécessaires a chaque agent qui peuvent étre suffisantes ou
insuffisantes.

Le tableau 2.1 ci-dessous identifie ces situations de coopération selon les valeurs de ces deux
parametres. Nous avons écarté la solution qui considére que les agents ont des compétences
suffisantes et des ressources suffisantes car dans ce cas, ils n'ont pas besoin de coopérer. Ce tableau
est extrait de celui proposé par Ferber, qui quant a lui généralise ce tableau aux différentes situations
d’interaction entre agents.
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Buts Ressources Compétences Types de Catégorie
situation

Compatibles Suffisantes Suffisantes Indépendance Indifférence

Compatibles Suffisantes Insuffisantes Collaboration Coopération
simple

Compatibles Insuffisantes Suffisantes Encombrement Coopération

Compatibles Insuffisantes Insuffisantes Collaboration Coopération
coordonnée

Tableau 2.5: Types d'interaction SMA

En effet, pour établir la coopération dans un groupe d’agents quatre buts essentiels doivent étre mis
en place :

* Augmenter le taux de réalisation des taches via le parallélisme;

* Augmenter le nombre de tiches grace au partage de ressources ;

* Augmenter les chances de finaliser des taches en les dupliquant et via des modes de

réalisation différents;

* Diminuer les interférences entre tiches en évitant les interactions antagonistes.
En fait, on peut caractériser un systeme par le type de coopération mis en ceuvre qui peut varier selon
le tableau ci-dessus de la coopération totale a I’antagonisme total.
Des agents totalement coopératifs peuvent changer leurs buts pour répondre aux besoins des autres
agents afin d’assurer une meilleure coordination entre eux. Cela peut résulter en des colts de
communication élevés.
Les agents antagonistes quant a eux, ne cooperent pas et dans ce cas, leurs buts respectifs vont se
bloquer les uns les autres. Dans de tels systeémes, les colits de communication sont minimes. La
plupart des systemes réels se situent entre les deux extrémités : coopération totale et antagonisme
total.
La coopération totale est mise en ceuvre dans les approches de résolution coopérative de problémes
distribués ou les agents cooperent pour résoudre des problémes qu’ils ne peuvent pas résoudre
individuellement via les étapes suivantes :

1. Chaque agent utilise ses connaissances et ressources pour résoudre localement un ou

plusieurs sous-problémes.

2. Les solutions partielles sont intégrées aux sous-problémes.
La coopération est donc une attitude adoptée par les agents qui décident de travailler ensemble ou on
peut adopter le point de vue d’un observateur extérieur au systetme multi-agent qui interprete a
posteriori les comportements des agents pour les qualifier de coopératifs ou non suivant des criteres
préétablis tels que I’interdépendance des actions ou le nombre de communications effectuées.
Dans le cas de la coopération vue comme une attitude intentionnelle, les agents s’engagent dans une
action apres avoir identifié et adopté un but commun. C’est par exemple le cas d’un groupe de

65



personnes acceptant de travailler dans une entreprise : I’adoption d’un but commun est donc
coopération qu’ils considérent comme un élément essentiel pour I’activité sociale.

I1.2.5.3. Coordination

La coordination a une fonction cruciale qui détermine I'utilité des SMA : garantir le comportement
cohérent et efficace des agents du systeme. Elle revét deux aspects essentiels :

* Le premier aspect est de rendre possible la réalisation de 1’objectif global du systéme, en
assurant le respect des contraintes sans lesquelles il ne peut étre rendu. En effet, un SMA
étant constitué d’agents autonomes, il est fort probable que, sans coordination, le
comportement du systéme devienne chaotique, c’est-a-dire que les agents vont s’ignorer, se
géner, avoir des comportements redondants ou du moins ne pas agir en synergie, ce qui ne
permet pas d’atteindre 1’objectif assigné au systeme. De ce point de vue, la coordination peut
étre considérée comme une contrepartie de 1’autonomie, visant a contrer le désordre naturel.

* Le deuxieme aspect de la coordination vise a optimiser le fonctionnement global du systéme,
c’est-a-dire a le rendre plus efficace en minimisant la quantité de ressources (en cofit, en
temps de calcul) utilisée, en favorisant les actions qui facilitent, les synergies, et en limitant
les actions redondantes.

Pour rendre la coordination entre agents possible, plusieurs techniques de coordination dans les

SMA ont été proposées.
De nombreux exemples de coordination existent dans la vie quotidienne : deux personnes creusant un
puit, les joueurs de foot de la méme équipe, etc.
* Il est a noter que deux des composantes fondamentales de la coordination entre agents sont :
* T’allocation de ressources rares : les agents doivent €tre capables de faire des transferts de
ressources
* la communication de résultats intermédiaires : les agents doivent étre capables de
communiquer entre eux de facon a pouvoir échanger les résultats intermédiaires.
Ceci peut d’ailleurs imposer certains comportements a des agents particuliers.
En étudiant les communautés humaines, trois processus fondamentaux de coordination sont identifiés
(Mintzberg, 1979):
e Ajustement mutuel : forme de coordination la plus simple qui se produit quand deux ou
plusieurs agents s’accordent pour partager des ressources en vue d’atteindre un but commun ;
* Supervision directe : un ou plusieurs agents ont déja établi une relation dans laquelle un agent
a un controOle sur les autres, 1’agent superviseur controle 1’utilisation des ressources partagées
(comme par exemple les ressources humaines, le temps de calcul ou I’argent) par les agents
subordonnés. Il peut aussi imposer certains comportements ;
* Coordination par standardisation : le superviseur coordonne les activités en établissant des
procédures que les subordonnés doivent suivre dans des situations identifiées. On trouve par

exemple de telles procédures dans les entreprises, mais aussi dans les systemes informatiques.
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I1.2.6. Plateforme de développement des Systémes multi-Agents

Il existe une multitude de plates-formes multi-agents dédiées a différents modeles d’agent. Les
plates-formes fournissent une couche d’abstraction permettant d’implémenter facilement les concepts
des systemes multi-agents. D’un autre coté, elle permet aussi le déploiement de ces systémes. Ainsi,
elles constituent un réceptacle au sein duquel les agents peuvent s’exécuter et évoluer. En effet, les
plates-formes sont un environnement permettant de gérer le cycle de vie des agents et dans lequel ils
ont acces a certains services.

Comme le choix d’une plate-forme d’agent a une grande influence sur la conception et la mise en
ceuvre d’un SMA, FIPA a produit les normes qui décrivent comment une plate-forme d’agent devrait
étre. Ces normes existent pour assurer une conception uniforme des agents indépendamment de la
plate-forme

I1.2.6.1. La plate-forme ZEUS

Zeus est une plate-forme dédiée pour la construction rapide d’applications a base d’agents
collaboratifs. Elle se préte bien aux systeémes économiques qui utilisent des applications de
planification ou d’ordonnancement. Pour implémenter les agents collaboratifs, Zeus se base
principalement sur les concepts agents, buts, taches (que les agents doivent réaliser pour atteindre
leurs buts) et faits (qui représentent les croyances des agents). Un agent dans Zeus est constitué en
trois couches : la couche de définition, qui contient les capacités de raisonnement et des algorithmes
d’apprentissage, la couche organisationnelle, qui contient la base de connaissances et des
accointances de I’agent, et la couche de coordination, qui définit les interactions avec les autres
agents. Zeus propose aussi un ensemble d’agents utilitaires (serveur de nommage et facilitateur) pour
faciliter la recherche d’agents. Zeus fournit aussi une méthodologie qui se base sur quatre phases
pour la construction d’agents :

EXZEUS Agent Generator
Project Ontology Help

Agent

Project Options

EE= 1P

No project loaded

L]

Ontology Options

===l

No ontology loaded

Agent Options

&y

il [o]

Lgmm Agent I[ Tasks

AN

| Task [ Type

Task Options

Figure 24: Plateforme Zeus
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v I’analyse du domaine : consiste & modéliser des rdles. A ce stade aucun outil logiciel n’est
fournit et le langage UML est utilisé.

v" la conception : consiste a spécifier des buts et des tAches qui permettent de les réaliser. Cette
spécification se fait par le langage naturel et n’est supportée par aucun outil.

v'le développement : Cette phase est réalisée en quatre étapes : création de I’ontologie,
création des agents, configuration de I’agent utilitaire, configuration de l’agent tache et
implémentation des agents. Des outils supportant des notations graphiques sont fournies afin
d’aider a I’élaboration de ces étapes.

v’ le déploiement : dans cette phase, le systéme multi-agents est lancé. Un outil de visualisation
permet le suivi de I’exécution. Cet outil permet de visualiser I’organisation, les interactions
ayant lieu dans la société d’agents, la décomposition des taches et 1’état interne des agents.

Zeus fournit un environnement de développement d’agents grace a un ensemble de bibliothéques
Java que les développeurs peuvent réutiliser pour créer leurs agents.

I1.2.6.2. La plateforme Jade

La plate-forme JADE (Java Agent Development framework) (Guizani, 2016) est celle qui est la plus
utilisée par la communauté des systémes multi-agents.

JADE permet de développer et d’exécuter des applications distribuées basées sur le concept d’agents
et d’agents mobiles. Elle est compatible avec la plate-forme FIPA. Les agents dans JADE sont
implémentés selon 6 propriétés :

* Autonomie : les agents ont leurs propres threads de contrdle qui leur permettent de contrdler
leurs actions, de prendre leurs propres décisions afin de réaliser leurs buts mais aussi de
contrOler leur cycle de vie.

* Réactivité : les agents peuvent percevoir les événements de leur environnement et réagissent
en fonction de ces événements,

* Aspects sociaux : les agents exhibent des aspects sociaux qui leur permettent de
communiquer et d’interagir entre eux. La communication se fait a travers le passage de
messages asynchrones. La communication est considérée comme un type d’actions et
peuvent de ce fait intégrer un plan d’actions. Les messages ont une sémantique et une
structure définis par le standard FIPA.

* Dynamique : les agents ont la possibilité de découvrir dynamiquement d’autres agents et de
communiquer avec eux.

* Offre de service : chaque agent offre un ensemble de services, il peut enregistrer ses services
et les modifier. Il a aussi la possibilité de chercher des agents qui offrent les services dont il a
besoin.

*  Mobilité : les agents dans JADE ont la possibilité de se déplacer. Ils sont implémentés dans
des conteneurs et ils peuvent se déplacer.

Un composant complémentaire est ajouté a JADE pour permettre d’intégrer 1’implémentation de
I’architecture interne des agents ; il s’agit de Jadex (Bordini, Dix, & Seghrouchni, 2005) qui prend en
compte 1’architecture des agents hybrides (c’est-a-dire des agents qui sont a la fois réactifs et
proactifs). Pour les agents proactifs, JADEX se base sur le modéle BDI. JADE assure la sécurité en
offrant aux applications des systémes d’authentification qui vérifient les droits d’acces des agents.
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JADE n’offre pas de méthodologie, par contre plusieurs méthodologies la prennent comme plate-
forme cible lors de la génération de code tel que Gaia et PASSI.

L’implémentation de JADE est basée sur Java. La plate-forme peut étre répartie sur un ensemble de
machines et configurée a distance. La configuration du systeme peut évoluer dynamiquement puisque
la plate-forme supporte la mobilité des agents.

WRMA@HJEIHF:Il]'J'EI,.-"]A.DE - JADE Remote Agent Management G & | Ellﬂ
File Actions Tools Remote Platforms Help
0l i
&2 & e e B & %2 JADE
@ 01 AgentPlatforms | name | addresses state | owner

@ 7 "fhellif 1093/JADE" MAME ADDRES.. |STATE WM ER
@ @3 Main-Container i

RErAZ el 1099/ JADE
dfigathellif: 1099/ JA0E
ams@fbellif. 109%/JADE

Figure 25: Plateforme Jade

I1.2.6.3. La plate-forme MadKit

La plate-forme MadKit (Multi-Agents Developement kit) (Rousset, Herrmann, & Lang, 2014) est
développée a I’Université de Montpellier II. Bien qu’elle puisse supporter le développement de
divers systemes, elle semble bien adaptée pour les applications de simulation. La plate forme
MADKIT est basée sur les concepts agent, groupe et role. Ces concepts sont appliqués de la maniere
survante :

v' L’agent : il est décrit comme une entité autonome communicante qui joue des roles au
sein de différents groupes. La faible sémantique associée a 1’agent est volontaire,
I’objectif étant de laisser le choix au concepteur a choisir 1’architecture interne appropriée
a son domaine applicatif.

v" Le groupe : chaque agent peut étre membre d’un ou plusieurs groupes. II sert a identifier
la structure organisationnelle d’un systéeme multi-agent usuel.

v" Le rdle : il est considéré comme une représentation abstraite d’une fonction ou d’un
service. Chaque agent peut avoir plusieurs rdles et un méme role peut étre tenu par
plusieurs agents. Les roles sont locaux aux groupes.
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Figure 26: Plateforme Madkit

Cette implémentation correspond a la conception réalisée au niveau de la méthodologie AALAADIN
(Benhadou, 2010). En effet, a partir des concepts AGR, cette méthodologie définit une démarche de
développement axée sur la spécification du cadre organisationnel des applications multi-agents. Cette
démarche définit I’ensemble des rdles possibles, spécifie les interactions, et décrit les structures
abstraites de groupe.

MadKit fournit une API permettant la construction d’agent en spécialisant une classe d’agent
abstraite. Les agents sont lancés par le noyau de MadKit, qui propose notamment les services de
gestion des groupes et de communication.

L’échange des messages se fait a travers le rdle que 1’agent est en train de jouer.

I1.2.6.4. La plate-forme AgentBuilder

AgentBuilder est une suite intégrée d’outils permettant de construire des agents intelligents. Cette
plate-forme est adaptée pour tous types de systemes. L’élaboration du comportement des agents se
fait a partir du modele BDI et du langage AGENT-0. KQML est utilisé comme langage de
communication entre les agents. AgentBuilder est composé d’une interface graphique et d’un langage
orienté agent permettant de définir des croyances, des engagements et des actions. Il permet
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également de définir des ontologies et des protocoles de communications inter-agents. Les agents
sont décrits avec le langage Radl (Reticular Agent Definition Language), qui permet de définir les
regles du comportement de 1’agent. Les régles se déclenchent en fonction de certaines conditions et
sont associées a des actions. Les conditions portent sur les messages recus par 1’agent tandis que les
actions correspondent a 1’invocation de méthodes Java. 1l est aussi possible de décrire des protocoles
définissant les messages acceptés et émis par 1’agent.

AgentBuilder propose I’utilisation de la méthode OMT (Object Modeling Technique) durant la phase
d’analyse. OMT permet de spécifier des objets du domaine et les opérations qu’ils peuvent effectuer.
A partir de cette spécification une ontologie du domaine est créée. Des outils graphiques sont fournis
pour effectuer ces taches. Durant la phase de conception, les agents sont identifiés et des
fonctionnalités leur sont assignées. Leurs roles et leurs caractéristiques sont définis ainsi que les
protocoles d’interaction auxquels ils participent. Durant la phase de développement, le comportement
de I’agent est défini ainsi que ses croyances, intentions et capacités. Durant le déploiement, le code
de I’agent est interprété par le Run-Time Agent Engine.
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Figure 27: Plateforme Agent Builder

I1.2.6.5. Choix de la plateforme multi-agents

Comme le choix de la plate-forme multi-agent a une grande influence sur la conception et la mise en
ceuvre du SMA, la FIPA (Foundation for Intelligent Physical Agents) a produit des normes qui
décrivent comment une plate-forme de 1'agent devrait étre. Ces normes existent pour assurer que les
agents ont une conception uniforme quelle que soit la plate-forme.
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Notre choix de la plate-forme repose sur le tableau comparatif ci-dessous :

Plateformes TYPE SMA Modeéle d’agents Méthodologie Langage

ZEUS Systeme Agent Agent, objectif, | Java
économique/ Collaboratif Téache : Zeus agent
planification et architecture
programmation

MADKIT Tout type Aucune AGR Java/

contrainte

Systeme simple /| Hybrid agent

JADE illustration (JADEX) Aucun Java
pédagogique

Agent-Builder | Tout type BDI OMT Java

Tableau 2.6: Comparatifs des plateforme Multi-agents

La plate-forme MadKit a été choisie car elle est générique supportant le modele AGR sur lequel
notre conception de WIO est fondée. En plus de cela, Madkit permet de construire des systémes
complexes, de contréler le cycle de vie de I’agent et de fournir une couche compléte de
communication multi-agents.

I1.3. Conclusion.

Dans ce chapitre, nous avons présenté les caractéristiques principales du concept de workflow Inter-
organisationnel et le concept d’agent et nous avons décrit leurs atouts selon leur utilisation.

Dans la premiere partie de ce chapitre, nous avons définit la notion de workflow et ses différents
types en I’occurrence WIO. Puis, nous avons présenté les architectures, leurs phases de conception et
leurs scénarios potentiels.

Dans la deuxiéme partie, nous avons présenté les systemes multi-agents, leurs apports, types,
architectures et méta-modele. Nous avons mis en évidence le role déterminant de l'interaction, et ses
différentes formes : communication, coopération et coordination.

Ce chapitre s’est cloturé par une présentation des plateformes de développement des SMA avec une
étude comparative de ces derniéres qui nous permet de justifier le choix de la plateforme Madkit dans
la phase réalisation.
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[II. Architecture du Workflow de
Gouvernance SI proposée.

II1.1. Introduction

Apres avoir donné un apercu sur les WF, nous proposons dans ce chapitre, un WIO de gouvernance
SI a base des Systémes Multi-Agents.

Dans la premiére partie de ce chapitre, nous exposons les fonctionnalités et les avantages de la
solution proposée.

Dans la deuxieme partie, nous détaillons les phases de modélisation du workflow. Ensuite, nous
présentons les différentes versions de I’architecture du WIO en mettant en relief les avantages et les
perspectives de chacune d’elles (Chergui, Sayouti, & Medromi, 2013) (Chergui, Sayouti, & Medromi,
2014) (Chergui, Chakir, Sayouti, & Medromi, 2016).

I11.2. Plateforme EAS IT- GRC
II1.2.1. Présentation

EAS IT GRC est un projet de I’équipe EAS depuis Septembre 2011. Il s’agit d’une plateforme d’aide
a la bonne gouvernance, la gestion des risques et la conformité des technologies de I’information et
de la communication au sein d’une entreprise, comprenant un ensemble de systémes distribués. La
plateforme permet de/d’ :

* Assurer et évaluer 1’alignement des objectifs métiers de I’entreprise avec la stratégie SI ;
* Gérer les processus IT ;

* Prioriser les investissements informatiques en adéquation avec 1’apport de valeur métier ;
* Gérer lesrisques IT et les évalue ;

* Assurer la conformité aux cadres 1égaux;

e Choisir pour un processus donner le meilleur référentiel de la gouvernance, risque et
conformité des Systemes d’information.

* Mettre a jour les référentiels selon les dernicres versions existantes sur le marché.

La plateforme se base sur les référentiels et les méthodes de la gouvernance, risque et conformité des
Systemes d’information (IT GRC), les plus répandues, a savoir, COBIT, ITIL, PMBOK, 1SO27001,
1S0O27002, 1SO27005, MEHARI, EBIOS. Elle aide une entreprise de taille, d’activité et de Systéme
d’information (SI) quelconque, a gérer ses processus IT en adéquation avec sa stratégie métier en

impliquant les responsables métier et la direction des Systeme d’information (DSI). Elle permet
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d’optimiser les investissements informatiques en contrdlant les stratégies métiers afin d’y créer plus de
valeur, rendre les processus informatiques plus performants et contrdler les risques et la conformité
liés au SI. Elle déploie une variété de référentiels IT GRC et fait un choix intelligent, selon les
contraintes et parametres de 1’entreprise, du meilleur référentiel afin d’évaluer les objectifs et les

processus en question.

La plateforme communique avec les parties prenantes du SI: le DSI et les Responsables métiers de
chaque département. Elle posséde un moteur sémantique intelligent qui permet de traduire les objectifs
exprimés par ses utilisateurs en langage compréhensible par les référentiels a fin de mettre en ceuvre le
traitement IT GRC adéquat. Un systeme de décision intelligent, multicritére permet de choisir le
meilleur référentiel pour une demande donnée (Chakir, Chergui, Elhasnaoui, Medromi, & Sayouti,
2016). La plateforme encapsule chaque référentiel dans un systeme expert, permettant de faire une
évaluation complete de la demande, d’une fagon interactive avec I’utilisateur concerné, journalisée et
documentée. Ces référentiels sont actualisés a 1’aide d’un systéme intelligent et incrémental de mise a
jour. Les différents composants de la plateforme communiquent via une couche de communication qui
fonctionne en deux modes synchrone et asynchrone (Elhasnaoui, Chakir, Chergui, Iguer, Faris, &

Medromi, 2015).

II1.2.2. Description

Il s’agit d’une plateforme de gouvernance, risque et conformité des systemes d’information

comportant :

e Une couche stratégique (Chergui, Medromi, & Sayouti, Intelligent audit of information
systems by inter-organizational workflow, 2014), sujet de cette theése, permettant de :
persister les configurations dynamiques et statiques de I’entreprise, encapsuler les objectifs
métiers liés aux technologies de I’information des divers départements de 1’entreprise et les
faire correspondre avec les objectifs informatiques et les processus informatiques adéquats.
Elle permet également d’éditer la matrice des responsabilités, le modele de maturité et les
objectifs de controles de la stratégie en question. A la fin de son traitement, cette couche
envoie la synthése des résultats a la couche communication pour une éventuelle redirection

vers les composants de traitement dans un but de spécialisation.

e Une couche de décision (Chakir, Chergui, Medromi, & Sayouti, 2016) : capable de choisir
pour une demande provenant de la couche stratégique, le meilleur référentiel de gouvernance
IT. Ceci pour détailler les activités et les mesure a exécuter pour un processus IT selon sa

catégorie (Gouvernance, Risque, Conformité). Pour se faire, elle se base sur la configuration
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de I’entreprise et des critéres d’évaluation de processus IT par référentiel. Elle offre deux
modes de décision : un mode orienté processus et un mode orienté activité. Chaque mode est
pris en charge par des agents intelligents exécutants deux algorithmes de choix le premier par
critéres et le deuxiéme par référentiel. Une notification de meilleurs référentiels est envoyée

immédiatement a la couche communication.

Une couche de traitement (Iguer, Medromi, Sayouti, & Tallal, 2016) : représente chaque
référentiel I'T GRC par un systéme intelligent et autonome, qui déploie les actions et met en
place I’ensemble des recommandations du référentiel d’une maniere interactive. En effet,
I’interaction se fait par un envoi d’une requéte a la couche stratégique, pour demander une
information statique préalablement configurée, ou ouvrir un formulaire d’échange avec un
utilisateur potentiel, dont les réponses sont redirigées vers la base de connaissance du systeme
en question. Du point de vue technique, elle dispose d’un ensemble de sous systemes experts
liés a des bases de connaissances propres au référentiel implémenté. Ses sous-systémes
disposent d’un ensemble d’agents intelligents, communicants, permettant de décortiquer la
demande, d’interroger 1’utilisateur concerné et d’analyser I’existant pour donner une réponse
efficace et documentée. Chaque sous systeme de la couche traitement est amené a envoyer
une demande de spécification en message a la couche stratégique, passant par la couche de

communication.

Une couche de communication: assurant la communication de bout en bout entre les
différentes couches de la solution en deux modes différents : synchrone par envoi de message
et asynchrone par partage d’information. Chaque mode est déclenché selon les spécificités de
I’organisation et de la stratégie en question. Elle comporte un bloc de communication par
couche, et ce pour la particularité des flux de chaque couche et la spécificité des traitements

a lancer en amont avant de rediriger le flux d’information a la couche suivante.

Une couche de mise a jour : prenant en charge 1’actualisation des versions des référentiels
utilisés pour une mise a niveau périodique de la plateforme. Cette mise a niveau est assurée a
partir d’une correspondance entre les processus de 1’ancienne et la nouvelle version, injectant
I’information nécessaire aux bases de connaissance des différents blocs de la plateforme. Du
point de vue technique, cette couche actualise les versions des référentiels et enrichie les
bases de connaissances a 1’aide des nouvelles version, a I’aide d’un script de chargement de
fichiers plats de correspondances, entre I’ancien et la nouvelle version de chaque référentiel,
dans la base de connaissance appropriée. Nous précisons que chaque sous systeéme contient
son propre mécanisme de mise a jour.
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En bref, la plateforme IT-GRC est une solution WEB, sécurisée ne nécessitant aucune installation
locale, elle est basée sur les systemes multi-agents (SMA) dans ses différentes parties a savoir
I’interface utilisateur, la configuration statique et dynamique de 1’organisation, la gestion des
profiles, le choix du meilleur référentiel et le traitement des processus. Elle tire profit de 1’aspect

autonomie et apprentissage des SMA ainsi de leur communication et coordination de haut niveau.
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Figure 28: Architecture GlobalE EAS IT-GRC
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I11.2.3. Contribution de la solution proposée dans la plateforme EAS IT-GRC

Le workflow de gouvernance IT nommé « EAS IT Stratégie », sujet de cette these, est la couche
stratégique de la plateforme EAS IT-GRC qui se charge de la configuration statique de
I’environnement. Il représente I’interface avec les parties prenantes pour exprimer leurs demandes a
propos des applicatifs du systeme d’information qu’ils utilisent. L’interprétation de ces demandes en

processus IT permet I’évaluation des:

* Demandes métiers via un systeme expert de médiation (Chergui, Chakir, Sayouti, & Medromi,
2015) ;

* Processus IT via les systemes de traitement de la plateforme.

Autrement dit, cette solution permet de traduire les demandes des utilisateurs en requétes
compréhensibles par 1’ensemble des référentiels IT GRC. La demande traitée par le workflow de
gouvernance SI est encapsulée en service, est envoyé via sa couche de Médiation au systéme
Strategic-COM de la couche communication. La demande est ensuite transmise a la couche décision
qui choisira le meilleur référentiel pour détailler le traitement des processus IT. Ce service peut €tre

envoyé en deux modes : synchrone et asynchrone.

Pour synthétiser le fonctionnement de la couche stratégique, ainsi que ses échanges avec la plateforme

globale, nous présentons ci-apres le modele de communication.
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I11.3. Fonctionnalités et Avantages

L’objectif de ce travail est de proposer un workflow de gouvernance SI, qui couple I’appui sur les
bonnes pratiques GSI et I’adaptabilité a la complexité et aux changements des SI.

L’architecture proposée consiste a concevoir une solution orientée processus qui permet :

* L’analyse stratégique d’un systeme d’information de taille et de type quelconque grace au
WIO ;

* L’énumération des activités informatiques a mettre en place et leur optimisation ;

* La présentation des niveaux de maturité, des mesures et des indicateurs de performance;

* La définition de la matrice des responsabilités et des tests de controle adéquats ;

Parmi les avantages de cette architecture, nous citons la distribution, 1’autonomie 1’apprentissage
graice aux SMA, [lefficacité sémantique et la portabilité sur le web grace a I’ontologie
ITGovernanceOntology (Chergui, Sayouti, & Medromi, 2014).

En plus, cette solution est destinée a tous les utilisateurs du SI, pour s’auto-auditer en temps réel
en couplant les directives du référentiel COBIT et le savoir faire de 1’entreprise.

I11.4. Modélisation du WIO

Comme nous avons vu dans la partie etat de 1’art, la modélisation d’un workflow en général, un
WIO en particulier, passe par la définition de trois niveaux a savoir : le niveau organisationnel, le
niveau fonctionnel et le niveau comportemental. Dans ce qui suit, nous définissons ces trois
niveaux pour le WIO de Gouvernance SI proposé :

I11.4.1. Niveau Organisationnel

Nous considérons le WIO de gouvernance IT comme une organisation virtuelle ayant comme
acteurs les agents suivant :

Acteurs Role

Agent Workflow SI -Représenter un objectif métier réel.
-Recueillir les réponses et notification utilisateurs.
-Envoyer une demande au serveur de connexion SI.
-Déclencher I’audit autour d’un objectif métier.
Agent Gestionnaire SI -Ajouter, Modifier, supprimer un agent Workflow SI.
- Paramétrer I’interface client relié a I’agent selon le niveau de maturité.
-Suspendre des agents Workflow SI.
Serveur de connexion SI -Gérer les demandes d’audit et les demandeurs.
-Envoyer les demandes d’audit a I’entité de médiation.
-Recevoir les offres d’audit de I’entité de médiation.
-Envoyer les coordonnées de I’agent COBIT auditeur aux Agent Wf SI.
Agent Médiateur -Recevoir les demandes d’audit.
-Recevoir les offres d’audit.
-Etablir la correspondance entre 1’offre et la demande.
-Enregistrer les nouvelles correspondances.
Serveur de connexion -Gérer les offres d’audit et les fournisseurs.
COBIT -Envoyer les offres d’audit a ’entité de médiation.
-Recevoir les demandes d’audit de 1’entité de médiation.
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-Envoyer les coordonnées de I’agent Wt ST aux Agents COBIT.

Agent Gestionnaire -Ajouter, Modifier, supprimer un agent COBIT.
COBIT -Suspendre des agents COBIT.
COBIT -Représenter un objectif métier COBIT.

-Envoyer une offre au serveur de connexion COBIT.
-Auditer un Objectif métier selon le référentiel COBIT.

Tableau 3.1: Agents et role du WIO de GTI

Nous avons proposé un WIO basé sur le méta-modele AGR des SMA et nous avons définit cing
Groupes d’agent :

Groupe Auditeur

Agent Mediateur

Agent Serveur de

Connexion COBIT

Groupe Recherche d'Auditeur

:Rile

» :Lien

@ :Groupe

Figure 30: Modele Organisationnel du WIO

* Groupe Auditeur : Contient 1’agent médiateur et le serveur de connexion COBIT.

* Groupe Audité : Contient I’agent médiateur et le serveur de connexion SI.

* Groupe Recherche Auditeur : les agents COBIT, le serveur de connexion COBIT et I’ Agent
Gestionnaire COBIT.

* Groupe Recherche Audité: les Agents workflow SI, le serveur de connexion SI et
I’agent gestionnaire SI.

*  Groupe Audit : ’agent COBIT et I’agent Workflow SI.
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I11.4.2. Niveau fonctionnel

L’aspect fonctionnel décrit les offres et les demandes d’audit indépendamment des regles, des
événements et des acteurs. Ce modele est inspiré de la relation entre les composants du référentiel
COBIT.

Offre d'Audit correspond & Demande d'Audit
0..1 1
Y 1
Activite
Objectif métier COBIT représente
1
Objectif métier SI
Objectif Informatique ProcessusIT

Figure 31: Liaisons fonctionnelles des composants COBIT au sein du WIO

I11.4.3. Niveau Comportemental

A ce niveau, nous décrivons le comportement des agents au sein du WIO dépendamment des
entrées et sorties avec un diagramme de séquence. Il est a noter qu’un éventuel diagramme
d’activité avec les acteurs est aussi possible pour représenter ce niveau (Gruninger, Schlenoff,
Knutilla, & Ray, 1997).
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Figure 32: Diagramme de séquence WIO
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I11.5. Architecture proposée
II1.5.1. EAS IT Stratégie —Version 1

L’architecture du workflow Inter-organisation de type lache de gouvernance IT, dans sa premiére
version, est une solution qui permet de gouverner en temps réel chaque composant du SI sans
prendre en considération ses spécificités techniques et son interconnexion avec le reste des
composants. Elle est basée sur les systemes multi-agents et le référentiel COBIT dans sa version
4.1.

L’architecture proposée implémente 1’architecture de référence de WIO, cité précédemment, et la
liaison entre les composants du référentiel COBIT 4.1, elle contient :

* Agents Workflow SI qui représente une application métier du SI non obligatoirement en
communication avec les autres applications du SIL.

e Agents COBIT (Objectif Métier/Objectif Informatique/Processus IT) qui existent en
trois catégories, un agent qui représente un objectif métier COBIT appelé agent objectif
métier. Ce dernier gere un ensemble d’agents objectifs informatiques, qui représentent des
objectifs informatiques et qui font appel a des agents processus IT.

e Agent Manager SI qui gere les agents workflow SI (création/suspension/partage de
ressources).
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'

i
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Figure 33: Architecture proposée version 1
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* Agent Manager COBIT : qui gere les agents COBIT (création/suspension/partage de
ressources).

* Agents Serveurs de Connexion qui offre le service de pages jaunes pour la publication
des offres et des demandes respectivement des agents COBIT et des agents Workflow SI.

* Agent Médiateur qui établit la correspondance entre la demande des Agents Workflow et
I’offre des Agents COBIT.

Cependant, cette architecture nécessite des améliorations par rapport aux points suivant :

e Tres grand nombre d’agent COBIT (probléme de temps d’exécution) et rigidité par rapport
au modele d’audit (difficulté de migration vers de future version ou modele).
e Communication entre agent restreinte a I’envoi de message.

* Nécessité de détail au niveau médiation qui utilise uniquement des tests logiques (si/sinon)

II1.5.2. EAS IT Stratégie —Version 2

N

L’évaluation de la premicre version, nous a poussé a opter pour cette deuxieéme version
d’architecture qui améliore la partie COBIT, détaille la partie médiation et optimise les types des

agents utilisés.

En effet, la correction de la partie COBIT consiste a encapsuler les objectifs métiers COBIT, dans
des agents réactifs, au lieu de représenter chaque composant COBIT, par un agent. En plus, les
objectifs informatiques, les processus IT sont des ressources lancées au déclenchement de ces

agents.

Pour la partie médiation, apres un état de I’art des agents médiateurs, nous avons opté pour un
matchmaker car ’opération d’audit en question, doit se faire directement entre le fournisseur
« Agent COBIT » et le demandeur « Agent Workflow SI ». Le médiateur sert uniquement a établir

la liaison entre ces deux parties.

La deuxieéme version de I’architecture proposée, présente les améliorations suivantes:

. Composant COBIT : dans la premiére version, nous avons « agentifié » les composants
du référentiel COBIT, nous avons donc eu dans cette couche 34 agents processus IT, 17
agents objectif métier et 24 agents objectif informatique. A 1’exécution nous avons un
nombre important d’agent qui se lance par requéte. D’ou une lourdeur d’exécution du
systeme. Nous avons donc exploité la liaison fonctionnelle entre ces composants pour
définir ce qu'nous avons appelé Agent COBIT, qui est I’agent objectif métier de la
premicre version, avec un appel systématique des objectifs informatiques et des
processus IT correspondants. Ces derniers sont considérés comme des objets ressources
de I'agent COBIT. L’agent objectif métier est un agent réactif ayant comme tache de se
déclencher a I’appel et se présenter 1’objectif métier en question.
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Figure 34: Architecture proposée version 2

Agent médiateur : Il existe principalement trois types d'agents de médiation, «Matchmaker »,
« Facilitator » et « Broker ». La différence entre un « Matchmaker » et un « Facilitator » est que le
premier permet d’échanger les identités du demandeur et du fournisseur, puis les deux parties
communiquent directement, le second est un intermédiaire de transaction. Quant a un « Broker »,
il présente des services délégués aux préférences du demandeur, puis il demande au fournisseur
des résultats et envoie directement ce résultat au demandeur. Dans notre cas, un agent
Matchmaker est le meilleur choix afin de relier I’agent IS workflow et 1’Agent COBIT. Les
informations autour de la requéte s’échangent directement entre les deux agents sans qu’une partie
tierce n’interfére, ceci permet de simuler une opération réelle basée sur les entrevues de
I’utilisateur et de proposer des recommandations pratiques.

Le role de I’agent médiateur est donc de trouver le ou les meilleurs agents COBIT pour I’agent
Workflow SI.
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. Types d’agent : Dans cette deuxiéme version, nous avons définit les types des agents
selon les rdles et les fonctionnalités attribués a chacun, le tableau ci-dessous présente les
agents, leurs types et la justification du choix.

Nom de I’Agent Type de ’Agent Justification du choix

Comportement stimulus réponse face a une requéte
de I'utilisateur, ne mémorise pas le résultat ni la
Agent Workflow SI Réactif requéte, n’a pas une représentation de
I’environnement.
Comportement stimulus réponse pour chaque offre,
présents en nombre important (autant d’agent
Agent Cobit Réactif COBIT que d’objectif métier), aucune
mémorisation ni connaissance de 1’environnement
n’est nécessaire.
Deux serveurs dans la plateforme un pour les
Workflow SI et un pour les agents COBIT, ayant
comme fonction la collecte des adresses des agents
Serveur de Connexion Cognitif (mémorisation et connaissance de 1’environnement)
et la redirection des identités et des requétes vers la
couche médiation (interaction pour résolution du
probléme).
Deux agents Manager sont présents, Manager SI et
Manager COBIT, ayant comme fonction, la gestion

Cognitif .
Agent Manager g des agents Workflow SI et COBIT (connaissance
de I’environnement et mémorisation des états).
Une seule entité est présente ayant comme tache la
L xe .. ersistance des demandes et des offres, leur
Agent médiateur Cognitif p

traitement et la correspondance ou le matchmaking
(voir architecture Matchmaker).

Tableau 3.2: Types des agents et justification du choix

Pour I’agent de Médiation, nous avons proposé I’architecture suivante :

Matching ]

Base de
Connaissa

=

Figure 35 : Architecture agent médiateur

Couche Persistance se charge du stockage des processus métier SI (services demandés) et des
processus métiers COBIT (services offerts) avec identités des agents créateurs, la date de création
et la priorité de la demande.
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Couche Traitement : permet la décomposition hiérarchique des services demandés en utilisant
les concepts de bases du référentiel COBIT, afin de les comprendre et a les classer.

Couche Correspondance : permet d’effectuer le choix des offres correspondantes a la demande
initiale, a travers un algorithme de comparaison

Chaque couche est reliée a une source de données, une base de données des services pour la
couche persistance, une base de connaissance avec des regles et des faits pour la médiation et un
fichier de terminologie pour le traitement.

En ce qui concerne le mode de communication entre les agents, le mode d’envoi de messages
n’est pas optimal en temps d’exécution. Le probléme se pose surtout pour les serveurs de
connexion ayant a gérer des messages de déclencheurs simultanés, pour les agents workflow SI et
les agents COBIT. Nous avons donc varié les modes de communication en partage d’information
et envoi de message selon les situations. Le tableau ci-dessous présente les modes de
communication des agents.

Agents Mode de communication échange
Agent Manager -Agent Envoi de message Instruction de gestion.
Workflow SI
Agent Workflow SI- Serveur de Partage d’information Requéte « demande »
Connexion SI
Serveur de Connexion SI- Envoi de message Requéte « demande »+ adresse
Matchmaker demandeur.
Serveur de Connexion COBIT- Envoi de message Réponse « offre »+ adresses
Matchmaker fournisseurs.
Agent Manager- Agent COBIT Envoi de message Instruction de gestion.
Agent COBIT - Serveur de Partage d’information Réponse« offre ».
Connexion COBIT

Tableau 3.3: Mode de communication des agents

Malgré les avantages que présente la deuxiéme version de 1’architecture, il reste des points a
améliorer a savoir :

* Un enrichissement de 1’aspect sémantique de la couche médiation est indispensable. En
effet, nous utilisons dans la deuxiéme version sur un fichier XML contenant les concepts
de bases de la gouvernance SI pour comparer les demandes réels avec les objectifs métiers
du noyau COBIT : ceci présente une limitation dans le sens ol la couverture des domaines
de la gouvernance SI n’est pas totale.

* Une nécessité d’apprentissage des requétes précédentes pour construire un référentiel
propriétaire de I’entreprise basé sur le noyau COBIT.

* La mise a jour officielle du référentiel COBIT doit étre prise en considération.
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I11.5.3. EAS IT Stratégie —Version 3
I11.5.3.1. Présentation

Dans cette version et pour améliorer la deuxiéme version:

1. Nous avons détaillé I’architecture de I’agent Workflow SI.
2. Nous avons remplacé I’agent médiateur par un systeme expert de médiation qui assure :
e ]’édition des services demandés et offerts,
* T’explication de ces services via I’ontologie « IT Governance Ontology »
* le matchmaking sémantique.
3. Nous avons remplacé 1’agent Framework Manager par un Systéme multi-agent contenant
en plus des fonctionnalités de cet agent, 1’apprentissage et la mise a jour.
4. Nous avons remplacé les agents COBIT par des agents Business Goal qui peuvent étre
crée, en plus du noyau COBIT, a partir d’une requéte traitée propre a I’entreprise.

I11.5.3.2. Description

Nous avons décrit dans ce qui précede, I’agent Workflow SI comme étant un agent réactif qui
communique avec 1’utilisateur d’'une composante du SI pour recevoir sa demande et la transmettre
au serveur de Connexion SI. Techniquement nous avons implémenté cette fonction par un
affichage directe de la requéte utilisateur sur I’interface d’un agent qui se déclenche et envoie le
message au serveur.

La structure de référence des agents interface (Lieberman, 1997) s’impose, pour une optimisation
de la structure interne de 1’agent et une éventuelle évolutivité. Elle consiste en ce que 1’agent
interface ait une entrée, un traitement et une sortie interconnectés les uns aux autres avec
possibilité de revenir de la sortie a I’entrée.

Nous avons donc proposé une architecture de 1’agent workflow SI, conforme a la structure de
référence des agents interface et adaptée a sa fonctionnalité dans I’architecture globale. (Voir
figure ci-dessous)

Vue }‘_' Processing }‘_' Service Factory

Figure 7: Architecture Agent workflow SI

L’agent Workflow SI est constitué de trois parties :

* Vue est I’interface d’expression de la demande du client concernant un composant
du SI, qui se lance a partir de I’interface globale une fois 1’utilisateur évoque la
composante en question.

* Processing est la partie responsable de la reformulation de la demande client selon
le modele des demandes traitées par la plateforme en captant les différentes
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variantes du systeme (date, identité du demandeur, état de la demande, priorité de
la demande,etc.).

* Service Factory est l’entité responsable de la création des services de la
plateforme.

En ce qui concerne la médiation de I’offre et de la demande, un seul agent médiateur dans la
plateforme n’est pas suffisant, dans la mesure ou plusieurs fonctionnalités s’imposent en plus du
parallélisme des taches a exécuter. En effet, ’architecture proposée, souléve trois fonctionnalités a
savoir : la persistance des demandes et des offres, I'interprétation sémantique et la médiation. Ces
trois taches dépassent sur le plan pratique les capacités d’un agent quoique cognitif. D’autant plus
que dans la partie médiation, une consultation de base de connaissance est nécessaire pour faire
correspondre la meilleure offre a la demande. D’ou I'idée de remplacer 1’agent médiateur par un
systeme expert de médiation dont le moteur d’inférence est un moteur sémantique et 1’éditeur est
I’entité de persistance.

Nous consacrons le chapitre 5 a la modélisation de ce systéme avec le détail des regles et des faits
de la base de connaissance, l’algorithme de comparaison ainsi que I’implémentation et
I’évaluation de ce systéme expert.

Supply Service

! Framework

. Framework Manager:

Connection Server

v

Explicator:

Business Goal 1 Business Goal 2 Business Goal n

i
Updating: r Learning:

Parse updateflat file Control logs=d d=mand
SEMCES
CRUD BG/ITG/ITP...
(o)
S

4

Figure 36: Couche Framework de I’architecture proposée version 3

D’autre part, parmi les limitations de la deuxieme version, le fait qu’elle se base a 100% sur le
référentiel COBIT. Certes COBIT est un leader des référentiels de la gouvernance des SI au
niveau stratégique, cependant une personnalisation selon la maturité de 1’entreprise s’impose pour
une plateforme plus proche du contexte et plus efficace. En effet, nous avons pensé a une couche
de référence ayant un noyau COBIT, vu sa puissance en GTI, auquel nous avons ajouté d’autres
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objectifs métiers, d’autre processus IT et d’autres métriques provenant de deux sources
différentes :

1. Mise a jour du référentiel (nouvelle version COBIT ou fusion avec d’autres référentiels du
niveau stratégique)

2. Objectifs métiers et processus IT provenant du savoir faire de I’entreprise via la solution sujet
de ce travail ou proposée par la direction des systemes d’informations.

Pour concrétiser cet aspect, nous avons remplacé les agents COBIT par des agents objectifs
métiers et ’agent Framework Manager par un syst¢tme multi-agents Framework Management,
constitué de trois agents :

e Agent Manager qui garde les fonctionnalités de gestion des agents objectifs métiers

* Agent Update responsable de la mise a jour du référentiel utilisé. nous rappelons que dans
I’itération t=0, nous avons le référentiel COBIT dans sa version 4.1.

* Agent Learning qui se charge d’apprendre et de journaliser les demandes traitées pour
enrichir le noyau et avec possibilité d’ajout de nouveaux objectifs et processus par la DSI.
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I11.6. Conclusion

Dans ce chapitre, nous avons proposé une architecture d’une plateforme de gouvernance des
systemes d’information basée sur un workflow inter-organisationnel et des systémes multi-agent.
Cette solution représente la couche stratégique de la plateforme globale de la Gouvernance Risque
Conformité IT de I’équipe EAS.

Parmi les avantages de cette architecture, nous citons :

e [’adaptation a un SI quelconque grace a son aspect inter-organisationnel lache,

* La compréhension des demandes de toutes les parties prenantes du SI sans pré-requis en
matiere de Gouvernance IT, grace au moteur sémantique proposé,

* L’interprétation de ces demandes en langages compréhensibles par 1’ensemble des
référentiels de gouvernance risque et conformité IT grace au systeme expert de médiation
disposant d’un noyau COBIT,

* L’apprentissage des demandes passées et la mise a jour du référentiel grace a des agents
intelligents dédiés.
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CHAPITRE 4 :

NOUVELLE ONTOLOGIE DE
GOUVERNANCE SI

« ITGovernanceOntology »
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[V. Nouvelle Ontologie de gouvernance IT
« ITGovernanceOntology ».

IV.1. Introduction

Dans ce chapitre, nous proposons une ontologie de gouvernance des SI pour I’interprétation des
offres et des demandes au niveau de la couche médiation du WIO. Pour se faire, nous définissons
les ontologies et le web sémantiques et nous présentons les types, les langages de représentation et
les outils de construction dans la premiere partie. Dans la deuxiéme partie, nous proposons une
méthode de conception de I’ontologie GSI et nous décrivons ses différentes phases, a savoir la
spécification, I’acquisition de connaissance, la conceptualisation, I’'implémentation et I’évaluation.

IV.2. Web Sémantique et Ontologies

L’ontologie désigne la science décrivant les types d'entités dans le monde et la facon dont elles
sont reliées (Peter, Schneider, Hayes, & Horrocks, 2004). Elle est souvent réalisée a des fins de
raisonnement avec des avantages d'ingénierie portant sur la communication des parties prenantes,
I'interopérabilité des systemes et la réutilisation. La méta-modélisation ontologique est de nos
jours, une nécessité pour chaque discipline pour partager des concepts et des termes et annoter des
informations. Elle clarifie la structure des connaissances pour une meilleure compréhension du
vocabulaire du domaine de ses entités et de ses relations.

Dans I’absence d’un support académique et d’un fondement scientifique en maticre de
gouvernance des systémes d’information, nous proposons la conception et le développement
d'une ontologie du domaine de la tiche (Hernandez, 2005) basée sur le cadre de référence COBIT
nommée: "IT Governance Ontology", utilisée dans la solution de gouvernance IT sujet de ce
travail de recherche.

Nous avons proposé un processus générique de construction d’ontologie (Chergui, Sayouti, &
Medromi, 2015), spécifique au domaine de la gouvernance risque et conformité des systémes
d’information et qui peut €tre appliqué a d’autres référentiels. En effet, jusqu'a présent, il n'y a pas
d'ontologie propre a la gouvernance des systemes d’information, malgré la richesse de ce domaine
et son utilisation de plus en plus courante.

Les technologies de I'information ont un impact sur le chiffre d'affaires des entreprises et font des
différences sur leur fonction d'évolution. Le systeme d'information étant un investissement
important face a l'agilit¢é du marché mondial, il représente un atout permettant a 1’entreprise
d’atteindre ses objectifs métiers en maitrisant les coflits et les délais. Cependant, cet investissement
n’est pas toujours un succes en l’absence d’une bonne gouvernance. Les experts du systéme
d'information ont mis a la disposition des entreprises les meilleures pratiques et cadres de
références, capables de contrdler leurs décisions a propos des projets informatiques. La GSI est
une tache complexe sur le plan pratique qui dépend du contexte et du métier de I’entreprise. Le
défi est de comprendre ces référentiels et €tre en mesure de les adapter aux besoins courants.
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En conséquence, nous avons besoin d'une méta-modélisation de la structure logique des
référentiels GSI pour une intégration efficace. D’ou la nécessité de construction d’une ontologie
dans ce domaine, permettant de donner un haut niveau d’abstraction aux composantes des
référentiels. Cette démarche est a I’instar des autres domaines qui ont eu recours aux ontologies
pour les mémes raisons de représentation des connaissances, telles que : SNEMOD (Stearns,
Price, Spackman, & Wang, 2001) dans le domaine médical, UNSPSC pour la terminologie des
produits et services (unspsc, 2014).

Le web sémantique, quant a lui, est un environnement crée par le World Wide Web Consortium
en 1988, ayant pour objectif 1’échange des données et des connaissances a travers le web. Il
permet de comprendre les pages web et les données stockées pour répondre aux demandes des
humains sans 1’assistance d’une personne physique. Les ontologies représentent le noyau
incontournable du web sémantique (BOURHIS, 2010), dont la finalité est d’expliciter les données
aux agents logiciels via des descriptions standardisées pour comprendre le contenu sémantique du
contexte.

Nous construisons dans ce chapitre 1’ontologie « ITGovernanceOntology » en utilisant le
référentie] COBIT.

IV.2.1. Ontologie

La littérature a donné de nombreuses définitions a l'ontologie. La plus pertinente et a proximité de
notre contexte de travail est celle de Gruber qui définit I’ontologie comme «une spécification de
conceptualisation explicite ».

Une ontologie est aussi définit comme une spécification formelle et implicite d'une
conceptualisation partagée" (Zemmouri, Behja, Marzak, & Trousse, 2011). En effet, il s’agit
d’une représentation des connaissances permettant la structuration du vocabulaire et son
exploitation autour d’un consensus bien défini.

Une ontologie avec des instances de classes individuelles représente une base de connaissances, la
classe est 1'objet principale de toute ontologie, une classe peut avoir des sous-classes pour détailler
le concept de la superclasse. La relation entre la sous-classe et la superclasse est une relation de
« subsomption »relation ou « est-une » relation. Il existe d'autres types de relations définies dans
le contexte de la conception d’une ontologie. La classe de I'ontologie a également des propriétés
qui la caractérisent, ces propriétés sont soit des propriétés de données ou des propriétés de I'objet.

Les ontologies en informatique sont construites en ingénierie de connaissance, en intelligence
artificielle, en gestion des systémes d’information ou en web sémantique, et dans tous ses volets
une conceptualisation est indispensable.

IV.2.2. Types d’ontologies

Il existe de nombreux types d'ontologies dans la littérature du web sémantique, les plus courantes
sont notamment (Charlet, Bachimont, & Troncy, 2004) :

* L’ontologie générique: décrit des concepts tres généraux tels que l'espace, le temps, la
matiere, les objets, les événements et les actions, qui sont indépendants d'un probléme ou
d'un domaine d'application particulier.
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L’ontologie de domaine: son vocabulaire est li€ a un domaine en spécialisant les concepts
présentés dans 1'ontologie générique telle que 1I’électronique et I’automobile.
L’ontologie de la tache: décrit le vocabulaire 1ié a une tache ou une activité spécifique.

L’ontologie de méthode: explicite le role joué par chaque concept en détaillant son
argument.

L’ontologie de l'application ou du domaine de la tache: décrit le concept d'un domaine et
d’une tache particuliere, qui sont souvent deux spécialisations des ontologies connexes.

Nous pouvons éventuellement représenter les relations hiérarchiques entre les différents types
d'ontologies dans la figure ci-dessous:

Ontologie Générique

-

Ontologie de Tache 1 Ontologie Méthode Ontologie de Domain l

T

Ontologie d’application 1

Figure 38:Relation entre les types d'ontologies

IV.2.3. Langages de représentation et outils de construction

1V.2.3.1. Langages de représentation des ontologies

L’implémentation d’une ontologie repose sur la construction d’un modele formel représenté dans
un langage ontologique. Il existe principalement deux classes de langage de représentation
d’ontologie , langages classique et langages a balisage.

Pour la premicre classe, nous citons a titre d’exemple :

Ontolingua: pour ontologies portables, définit les classes, relations et fonctions sur KIF
(Knowledge Interchange Form) formalisme (BOURHIS, 2010) et est capable de traduire
les ontologies génériques au métier. C’est un langage déclaratif qui s’appuie sur le premier
calcul des prédicats.

Loom: un langage de programmation de haut niveau et de l'environnement destiné a €tre
utilisé dans la construction de systémes experts et d'autres programmes d'application
intelligents. Basé sur l'enchainement, dans l'unification sémantique et les technologies
orientées objet pour fournir un soutien déductif.

OIL: couche d’inférence ontologique est un langage ontologique pour la représentation en
combinant la sémantique formelle et les méthodes descriptive de raisonnement logique.
OIL est largement utilisé pour le web, basé sur RDF / RDFS et XML formalisme (Klein,
Fensel, van Harmelen, & Horrocks, 2000).

SHOE : Simple extensions HTML pour les ontologies qui permet aux auteurs de pages
Web de générer les annotations de leurs documents pour étre compris par une machine. Ce
langage peut étre utilisé par des agents (Luke & Heflin, 1997).
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Pour la deuxieme classe, il ya beaucoup de langages et de formalismes utilisés pour
représenter les ontologies, le W3C a proposé la pyramide de langages de représentation ci-
dessous :

Trust
Proof
Logic
framework

Rules

Encryption

Ontology
RDF Schema
[ ur | Unicode |

Figure 39: Langages de représentation d'ontologie W3C

N

Cependant, seuls certains ont réussi a représenter efficacement les ontologies dans le web, a
Savoir :

XML : langage de balisage proposant une syntaxe de description de la structure d’un document,
mais aussi de sa création et sa manipulation. Il utilise un espace de nommage (Namespace)
permettant d’identifier des balises utilisées. Le document est validé et définit par un schéma.
Cependant, XML n’impose aucune contrainte sémantique a la signification de ces documents.
XML ne suffit donc pas pour assurer aux logiciels la compréhension du contenu des données
incluses dans le document.

RDF (Resource Description Framework) : Langage de description sémantique complémentaire au
XML développé par W3C. C’est un mécanisme normalisé et interopérable pour décrire les
ressources sans hypothése sur la structure du document ni son contexte. Il contient principalement
les ressources ou entités repérés par une adresse www, les propriétés décrivant ces entités et les
objets attribuant une valeur a la propriété pour une ressource donnée.

OWL (Web Ontology Language) : langage de représentation de connaissances spécifique aux
ontologies web, basé sur le modele de données RDF, sa deuxiéme version est la recommandation
du W3C, il dispose de trois sous-langages plus expressifs: OWL Lite, OWL DL et OWL Full
(Charlet, Bachimont, & Troncy, 2004). 1l dispose également d’un langage de requétes adéquats
SPARQL . Il est reconnu par ses forces de structuration de XML et d’une sémantique formelle
compréhensible par les machines par rapport aux contenus du web.

Pour I’implémentation de 1’ontologie IT Governance Ontolgy nous avons opté pour OWL vu sa
richesse, son expressivité mais également vu son interopérabilité avec les autres langages de
représentations d’ontologie.
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1V.2.3.2. Outils de construction des ontologies

I1 existe deux grandes catégories d’outils de constructions :

1. Des outils classiques qui se focalisent sur le niveau symbolique de I’ontologie (exemple
serveur Ontlingua), ces outils imposent le langage et sa structure au créateur de
I’ontologie.

2. Des outils qui se focalisent sur le niveau des connaissances et permettent de créer
I’ontologie indépendamment du langage. L’ opérationnalisation se fait automatiquement.

A titre d’exemple, nous citons les outils les plus utilisés :

* Protégé (Noy, et al., 2003) est un environnement graphique, pour le développement
des ontologies, basé sur le modele de connaissance hiérarchique (classes attributs,
propriétés). Il est 1'un des éditeurs les plus utilisés regroupant une large communauté
d'utilisateurs. Il a une compatibilité avec la référence OWL, la gestion de la base de
connaissances, ontologies visualisations, alimentation et fusion.

* OILEd (Bechhofer, Horrocks, Goble, & Stevens, 2001) est une plateforme basée sur
la hiérarchie des classes, elle fournit des spécialisations de roles, et teste les
définitions, mais elle est restreinte a la construction d'ontologies OIL.

*  OntoEDit (Sure, Erdmann, Angele, Staab, Studer, & Wenke, 2002) : est une solution
propriétaire basée sur des concepts hiérarchiques, capable d'exprimer les axiomes.
Mais elle est limitée a une comparaison lexicale des termes.

[V.2.3.3. Méthodes de conception d’ontologies

Dans la littérature du web sémantique, il n’existe pas de cycle de vie unifié des méthodologies
et des techniques pour construire des ontologies. Mais les auteurs examinent trois types
d'approches pour concevoir une ontologie formelle (Van Der Vet & Mars, 1998) : de bas en
haut; dee haut en bas; approche moyenne (Uschold & Gruninger, 1996).

Plus tard, Gomez-Perez (Ferndndez-Lopez, GOmez-Pérez, & Juristo, 1997) propose une
méthode appelée METHONTOLOGY, qui passe par les étapes suivantes: la spécification,
I’acquisition de connaissance, la conceptualisation, 1’intégration, 1’implémentation,
I’évaluation, la maintenance et la documentation.

Il y a d'autres méthodes de conception d’ontologie telles que TOVE (Gruninger, Schlenoff,
Knutilla, & Ray, 1997), mais cette approche est spécialisée dans 1'évaluation des ontologies,
apres 1'établissement de compétences de scénarios existants. D'autres auteurs ont simplement
fait des criteres d'acceptation (Lozano-Tello & Goémez-Pérez, 2004) ou des difficultés de
construction.

IV.2.4. Synthese

Pour la conception et le développement de 1’ontologie « ITGovernanceOntology » que nous
utilisons au niveau du moteur d’inférence du systéme expert de médiation, nous avons opté pour
la méthode METHONTOLOGY que nous avons adapté au contexte de la gouvernance SI. Nous
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avons ainsi proposé une approche générique de modélisation et de développement d’ontologie de
gouvernance risque et conformité SI.

Pour le développement, nous avons opté pour le langage OWL-S et I’outil Protégé 4.3 avec son
éditeur OWL VIZ.

IV.3. Modélisation « ITGovernanceOntology »
IV.3.1. Introduction

ITGovernanceOntology est une ontologie de domaine de la tache autour de la gouvernance des
systemes d’information.

ITGovernanceOntology est le résultat de consolidation de nombreuses sources d'information. En
I'absence d’une ontologie semi-formelle de gouvernance des TI ou IT ; qui fait dans la plupart des
cas le point de départ de mise en place des ontologies formelles, quelque soit leur type ; nous
construisons ITGovernanceOntology a partir de/de 1’/de la:

1. Indexation de COBIT: nous choisissons MAUI indexeur, un projet open source avec la
licence GNU, efficace pour l'indexation de texte, en mesure de résoudre les mots-clés et
thésaurus principal dans de nombreux domaines (Medelyan, 2009) ;

2. Meéta-modeles existants du référentiel COBIT, essentiellement basés sur la méthodologie
entité / relation, a savoir, le modéle officiel COBIT architecture (Gerrard, 2009) ;

3. Description des processus IT de COBIT pour la description détaillée des relations et des
cardinalités et éventuellement pour la validation pratique.

Nous avons opté pour METHONTOLOGY comme méthodologie de conception et nous avons
ajouté successivement les étapes précédentes (1-2 et 3) entre 1'acquisition des connaissances et la
conception. Nous avons donc comme étapes de construction d’ontologie de gouvernance
SI (Chergui, Sayouti, & Medroumi, 2015) :

1. Spécification, 6. Conceptualisation,
2. Acquisition de connaissances, 7. Intégration,
3. Indexation du référentiel, 8. Implémentation,
4. Consolidation des méta-modeles 9. Evaluation,

du référentiel, .
10. Maintenance,

5. Description de I’entité élémentaire

du référentiel, 11. Documentation.

Ces étapes peuvent €tre utilisées pour construire les ontologies de tous les frameworks IT GRC.
Elles représentent une modélisation formelle ou une semi "Ontologisation" qui sera suivie d'une
traduction en langage officiel ("opérationnalisation") (Luke & Heflin, 1997).

N N

Il est a noter que «ITGovernanceOntology » est ouverte a l'enrichissement, car elle est
développée en OWL.
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I1V.3.2. Spécifications

Dans la phase de spécification, nous définissons les objectifs de I’ontologie, son type, son niveau
de formalité et son champ d'application.

ITGovernanceOntology est une ontologie formelle de tiche dont le domaine est la gouvernance
des technologies de I’information, son principal objectif est de guider les utilisateurs des systémes
d'information pour évaluer leurs objectifs métiers grace au référentiel COBIT. Ceci pour obtenir:

* les mesures des processus IT ;

* les responsabilités ;

e les activités clés ;

* les ressources informatiques sollicitées ;
e les contrdles et tests.

ITGovernanceOntology décrit le vocabulaire de la gouvernance des TI, en plus des fonctions et
des méthodes effectuées par les composantes de COBIT, indépendamment du contexte de
I'entreprise et de son SI.

Cette ontologie répond a des questions telles que :

*  Quel est le niveau de maturité atteint par 1’entreprise?

*  Que devrions-nous faire pour I'améliorer?

*  Qui est le responsable pour un objectif IT ou un processus IT d’une entreprise donnée?
*  Quel processus IT est convenable pour un objectif métier donné?

En bref, ITGovernanceOntology soutient les opérations et les méthodes de tous les composantes
de COBIT pour mesurer 1'alignement stratégique du SI avec le métier, exiger des valeurs et bien
gérer les ressources humaines et matérielles.

IV.3.3. Acquisition de Connaissances

Dans cette étape, nous procédons a la consolidation des connaissances pour effectuer la
conceptualisation de 1’ontologie, nous débutons 1’acquisition des connaissances a 1’étape de
spécification et nous 1’étalons a I’étape de conceptualisation.

Etape 1 : Nous examinons une liste de mots-clés et vocabulaire produite par un générateur de mots
clé appliqué aux référentiels COBIT dans sa version 4.1. En effet, notre choix s’est porté sur
MAUI indexer comme algorithme open source réputé par la qualité des mots clés générés pour un
input de taille moyenne (Seifert, 2011), cet outil est présent sous forme de web service permettant
I’/le:

+  Affectation a long terme avec un vocabulaire contr6lé (ou thésaurus) ;
+ Indexation par sujet ;

+ Indexation d’un sujet a partir des termes de Wikipedia ;

+  Extraction des phrases clés ;

+  Extraction de terminologie ;

+ Tagging automatique (Wiederhold, 1992);
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+  Extraction de la terminologie et indexation semi-automatique du sujet.

Les résultats obtenus sont les suivants:

IT ressource activities Evaluate

level of maturity applications Acquire and Implement
management and business changes

control

management business goals practices

guidelines

management process  business requirements Acquire

maturity COBIT Manage

procedures control include

program control objectives provides

RACI chart development Ensure
requirements development process define

resources enterprise Define
responsibilities framework Monitor and Evaluate
monitoring goals measure

risks governance monitor

security information control

performance information criteria Evaluate

service levels internal control Acquire and Implement
solutions investment changes

standards tactical plans practices

strategic Acquire

Tableau 4.1: Résultat de l'indexeur MAUI appliqué a COBIT 4.1

Etape 2 : il est a signaler qu’il y a un manque de fondement théorique en ce qui concerne les
référentiels de gouvernance des systemes d’informations, malgré leur forte application en
pratique. Nous avons donc étudié les méta-modeles existants et réexaminer la documentation de
COBIT pour soulever toutes les questions auxquelles cette ontologie peut répondre afin d’acquérir
toutes les connaissances a mettre en jeu (Chergui, Sayouti, & Medromi, 2015).

Dans le domaine des SI, nous utilisons des mod¢les afin de faire abstraction de phénomenes et des
objets du monde réel. La représentation de modele est généralement la premicre étape
d'élaboration d'un systéme d'application ou d'un logiciel.

Si les sujets de recherche sont des modeles, et non le monde réel, nous créons les modeles de
modeles. Habituellement, un «mode¢le d'un modele ", qui est un niveau d'abstraction plus élevé, est
appelé « méta-modele ».

Afin de décrire la syntaxe abstraite d'un domaine, habituellement les méta-modeles linguistiques
sont appliqués. Ils définissent les éléments de langage disponibles et les relations entre eux ainsi
que leur signification et leurs régles génératives (Ferstl, 2006). L’un des méta-mode¢les les plus
répandus est le modele entité association, il se caractérise par son application étendue dans des
domaines différents et aussi par sa simplicité et sa cohérence.
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Le référentiel COBIT étant la matiére premiere de notre ontologie, contient des concepts et des
entités et schématise des relations entre eux. Le diagramme (Figure 35) représente la liaison entre
les concepts de base du référentiel COBIT.

En plus de ce qui précede, les avis et le savoir faire des experts en gouvernance des systemes
d’information nous permettent de reformuler les questions de compétences auxquelles 1’ontologie
doit répondre.

Parmi les questions auxquels 1’ontologie peut répondre :

Quels objectifs métiers COBIT correspondent a cette demande?

Quels sont les objectifs informatiques liés a un objectif métier?

Quels processus IT devrions-nous déployer?

Quel est le domaine contenant un processus IT donné ?

Quel domaine de gouvernance IT est primaire par rapport a un processus IT et qui est
secondaire ?

M NSS

Objectifs métiers

F3

r
Objectifs

informatiques

Processus
informatiques

Tests de contrile | découlantde Objectifs
du résultat de contrile

Activités
clés

& g
Tableau des sk
responsabilités Indicateurs Mesures Modéles tréle d basés sur Pratiques
et des \de performance] des resultats de maturité Icon rofe ‘.e de controle
approbations a conceplion

Figure 40: Relation entre les composants de COBIT

6. Quel contrdle devrions-nous appliquer a chaque processus IT?

Quelles mesures sont appropriées pour chaque commande?

8. Quelles sont les activités clés que nous devrions exécuter pour un processus -IT? Et qui est
le responsable de ces activités?

9. Quel est le niveau et le modele de maturité atteint par un processus-IT donné?

=
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I1V.3.4. Conceptualisation

Dans cette étape, un diagramme de classes du cadre de référence doit étre établi ; dans le cas de
COBIT nous avons fait le schéma Figure 36.

D’apres les étapes précédentes, nous étions en mesure de définir les concepts de base suivants :

Domaine informatique: c’est un regroupement cohérent de processus. COBIT contient
quatre domaines.

Processus IT: c’est un ensemble d’activités corrélées qui transforme des éléments entrants
en éléments sortants. COBIT contient trente quatre processus IT, qui appartiennent aux 4
domaines.

Activité: tout processus informatique est divisé en de nombreuses activités, ayant une vue
de la gestion.

Controle IT: c’est une vue opérationnelle pour les auditeurs pour s’assurer de I’exécution
des objectifs métiers.

Objectif: c’est un indicateur-clé qui définit par un processus informatique, mesuré par une
métrique.

Modele de maturité: c’est la déclinaison spécifique capable de mesurer tous les processus
IT et leur amélioration.

Niveau de maturité: c’est est une valeur numérique entre 0 et 5 pour mesurer le processus
par rapport au modele de maturité.

Criteres d’information: c’est la segmentation des informations selon 7 critéres:
efficacité, 'efficience, la confidentialité, 1'intégrité, la disponibilité, la conformité et la
fiabilité.

Resource IT: c’est I’'une des ressources de I’entreprise qui est soit une application, soit
une infrastructure, soit une information, soit une personne.

Secteur de gouvernance TI: c’est I’'une des cinq zones de commande de focalisation du
COSO: alignement stratégique, livraison de la valeur, gestion des risques, gestion des
ressources et mesure du rendement.

Résultat: c’est un ensemble de processus IT produit par un autre processus IT.

Role: c’est I’acteur responsable de la mise en ceuvre d'une activité clé.
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Figure 41: Le diagramme de classes des concepts COBIT

Quant aux propriétés, il existe deux types :
* des propriétés de données.
e des propriétés de 1'objet.
Les propriétés de données sont des propriétés de description des concepts: exemple :

* ITProcess (String processCode, String processDescription).
e ITDomain (String domainCode, String domainDescription).

Les propriétés de 1’objet sont les relations qui relient les objets. Parmi les principales propriétés
de 'objet, nous citons:

* Est un: relation de généralisation ;

* Est vérifié avec: relation entre le contrdle IT et le test de contrdle ;

* Est classé par: relation entre le modele de maturité et le niveau de maturité ;
* Est controlé par: relation entre processus IT et Controle IT ;

* Est mesurée par: relation entre objectif IT et métrique ;

* Est classé par: relation entre processus IT et modele de maturité ;

* Est soutenu par: relation entre processus IT et secteur de gouvernance TI.
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IV.3.5. Implémentation

Pour mettre en ceuvre ITGovernanceOntology, nous choisissons OWL-DL comme langue
d’ontologie web et Protégé 4.3 en tant qu’éditeur d'ontologie. Nous avons procédé comme suit :

Etape 1: Définition de I'ontologie active et sa description ;
Etape 2: Création des classes et sous-classes ;

Etape 3: Création d'objets Propriétés ;

Etape 4: Création des propriétés de données ;

Etape 5: Création des individus .

Nous obtenons les résultats suivants:
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Figure 42 : Vue d'IT Governance Ontology sur OWLViz

Le fragment de code présenté sur la figure ci-dessous montre le code d’un ensemble de propriété
d’objet de I'ontologie ITGovernanceOntology, en format RDF/ XML,
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rdf:EDF xmlns="http://vwww. semanticweb.org/cherqui/ontologies/2014/10/2ndi t0ntol cavVi$"

xml :base="http: / vww. semanticweb. org/cherqui /ontologies,/3014/10/2udi tintologyVl”

xmlns:rdfs="http:/fvww . w3.org/2000/01/rdf-achema#"

xmlns:owl="http://www. w3, org/2002/07/cwlf"”

xmlns:xsd="http:// www.w3. org/2001/XMLSchemad"

xmlns:rdf="http: /fwww. w3 . org/13933/02/22-rdf-ayntax-naf">

<owl:Onteology rdf:azbout="http:/ vwww.semanticweb.org/chercqui/ontologies/2014/10/Audi tOntologyVl™>
<rdfs:commentrAunditOntology is a2 formal ontology describing Audit operation through COBIT 4.1
IT Governance Framework, its Components relationship and methods </rdfs:coomment>

<owl:versionInfo>»This is AuditOntology wersion l</owl:versionInfo>
</owl:Ontology>

<l-=

S F T F i F i i i il F il frirlirdifririrdirsiriridfrires

<!-— http://www.semanticweb.crg/chergui/onteoleogies/2014/10/duditOntologyVifaudits —->

<owl:ObjectProperty rdf:zbout="http:/ www. semanticweb.org/chergui/ontologies/2014/10/2uditOntologyViffandita"s

<rdfs:domain rdf:rescurce="http://www. semanticweb. crg/cherguifontologies/2014,/10/BuditintologqyVifControlTest” />
<rdfs:range rdf:rescurce="http: www . semanticweb . org/chergui fontologies,/2014/10/AunditOntologyVi#ITControl™ />
<owl:inwverseQf rdf:resource="http: www . semanticweb . org/chergui /fontologies/2014/10/AnditOntologyVi#iis andited with" />

</owl:0ObjectProperty>

<l-— http://www.semanticweb. org/chergui/ontologies,/2014/10/BuditOntologyWViibelongs_to ——>

<owl:CkjectProperty rdf:zkout="http://www.senanticweb.org/chergqui/ontologies/2014/10/AnditOntologyVifbelongs to" >
<rdfs:range rdf:rescurce="http: www . semanticweb . org/chergui fontologies,/2014/10/3nditOntologyVi#TITDomain />
<rdfs:domain rdf:resource="http: www . semanticweb . org/chergui /fontologies,/2014/10/2nditOntologyVi#ITProcess™ />

</owl:0ObjectProperty>

<l-— http://www.semanticweb. org/chergui/ontologies,/2014/10/BuditOntologyWilfclassifies ——>

<owl:CkjectProperty rdf:zbout="http://www. semanticweb. org/chergui/ontologies/2014,/10/2uditntologvVifclassifies”>

<rdfs:domain rdf:rescurce="http://ww.semankicweb. ora/charqui/ontelogies/2014/10/AuditOntologvVifdaturitylevel />

Figure 43: Apercu du code OWL d'IT Governance Ontology

Dans I’annexe 3 nous présentons des captures de 1’ontologie a I’aide des plugins de Protégé.

IV.3.6. Evaluation et synthese.

Dans cette phase nous avons effectué une évaluation de l'ontologie proposée, il s’agit d’une
évaluation de l'intégrité via un moteur d'inférence pour vérifier la cohérence de 1'ontologie. Il
existe de nombreux moteurs d'inférence comme, Jena, Ermite, Pellet et Fact++.
Dans notre cas, nous choisissons Fact ++ Plug-in de Protégé pour tester les inconsistances
d’ITGovernanceOntology et a travers ses propositions nous élaborons les classes présumées. La
figure ci-dessous illustre la hiérarchie des classes de I’ontologie ITGovernanceOntology apres
vérification, ainsi que les classes d’équivalence inférées grace a Fact++.

Active Ontology | Entities | Classes | Object Properties | Data Properties | |

[ €lass hisrarchy | Class hisrarchy (infersd) |

- Thinag
----- ControlPractice
ControlTest
----- Driver
GOAL
ActivityGoal
BusinessGoal
ITGoal
ProcessGoal
InformationCriteria
ITControl
ApplicationControl
DetailedControlObjective
ProcessControl
----- ITDomain
----- ITGovFocusArea
ITProcess
----- ITResource
= KewActivity
e = MaturityModel
fene MaturityLewel
Metric
COutcomeMeaeasure

- PerformanceIndicators
Result

Input

Output

Role

Figure 44: Classes inférées par Fact ++ d'IT Governance Ontology
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Pour I’opérationnalisation d’ITGovernanceOntology et en guise de test, nous avons paramétré le
serveur Solr 5, pour effectuer les requétes sémantiques appropriées. Pour se faire, nous avons
procédé comme suit :

1. Installation du serveur Solr 5 et SOIRDF.

2. Création du Core « eas » lié a I’ontologie générée (fichier ITGovernanceOntology.rdf) et
son paramétrage.

3. Import des individus de I’ontologie « ITGovernanceOntology » sur le serveur Solr.

4. Lancement des requétes.

Ci-dessous les résultats des requétes :

=T
1
comman "responseHeader™: {
"’J& "status": 0
‘:’ q "s ii uf‘ -ﬂPp
O r *processus metiers™ A 220
"params”: {
"g": "*pro
@ Dashboard "indent”
fq "t
&2 Logging =1+
ZE Core Admin Sk b
- 1
Java Properties "response”: |
Thread Dump start, rows HEIBECRCS: T
"start": 0,
"docs™: [
eas M fl [
A "ACTION": "Ime
o df "PERSPECTIVE
i i "CIBLE":
"id": 10,
Raw Query Parameters "DETAIL":
] 1 " wersion ": 15219203133 ao0a
be
L wt i
Json =] "ACTION": "Zba
'Y ¥l indent "PERSPECTIVE": spective interne™,
o T_idebquuerv "CIBLE": "les couta”,
< Query "id": 11,
iﬁ! dismax "DETAIL": "Rbaisser les coiits des processus™,
P . * wersion ": 1521520313901663200
L= Ejedismax - - -
=4 Ehi [
[ facet ACTION": "G
O spatial LI
_ "CIBLE": "les ch
spellcheck ] “ide: 14,
"DETATIL": "Gérer les changements méti
" version ": 1521920319901663200
1
Figure 45: résultats requétes ITGovernanceOntology sur Solr
L. . . N . . . N .
Nous détaillons dans le chapitre suivant, [’exploitation effective de I’ontologie

« ITGovernanceOntology » dans la plateforme de gouvernance IT sujet de cette these.
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IV.4. Conclusion

L’objectif de ce chapitre est la modélisation d’une ontologie du domaine de la tache de la
gouvernance des systémes d’informations, capable de cerner le vocabulaire de ce domaine et les
actions qui tournent autour. Dans la premicre partie de ce chapitre, nous avons définit les
ontologies et le web sémantique. Nous avons aussi présenté les langages de représentation des
ontologies, leurs outils de construction et leurs méthodes de conception.

Dans la deuxiéme partie, nous avons modélisé « ITGovernanceOntology » en se basant sur la
méthode METHONOTOLOGY qui consiste en la spécification, 1’acquisition des connaissances,
la conceptualisation, I’implémentation et 1’évaluation.
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CHAPITRE 5:

SYSTEME EXPERT DE
MEDIATION SEMANTIQUE
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V. Systeme Expert de Médiation
sémantique.

V.1. Introduction

Dans ce chapitre, nous proposons 1’architecture du systéme expert de médiation sémantique de la
plateforme, ou nous avons déployé 1’ontologie ITGovernanceOntology.

Pour se faire, nous présentons dans la premicre partie les systémes de médiation, en 1’occurrence
les agents médiateurs. Nous citons les différents algorithmes de matchmaking sémantique
existants et nous définissons les systémes experts comme étant un cas particulier de systéme
multi-agents.

Dans la deuxiéme partie, nous proposons une architecture du systéme expert de médiation de
notre solution et nous détaillons ses différents composants. Nous 1’appliquons ensuite au contexte
de la gouvernance SI en explicitant ses requétes et son algorithme de comparaison.

V.2. Contexte

L’entreprise d’aujourd’hui, exige un systeme d'information de plus en plus distribué avec des
accés aux données optimisés. Le couplage faible est une exigence de modélisation trés
demandées par les clients du web. Les choix statiques et limitées sont dépassés par l'architecture
orientée services et 1’évolution des systémes experts.

L'architecture de médiation est 1'une des formes de 1’architecture en flot de données distribuées
proposées par GIO Wiederhold en 1992 (Ives, Hamilton, & Davis, 1980). Il a été concu pour
résoudre la problématique de 1'acces et l'intégrité des informations par l'introduction d’une entité
de médiation. Le but principal de cette entité est de décoder des informations de connaissances
offertes et de contribuer a la couche supérieure de la création de valeur des applications (prise de
décision, filtrage de base, traitement des données, répertoire intelligent de création de base de
données).

Le matchmaking, comme une forme de médiation, permet a l'utilisateur final de trouver une
réponse pratique a ses demandes au sujet d'un domaine spécifique. Les réponses ne sont pas
toujours totalement équivalentes a la demande. Mais elles peuvent étre incluses ou généralisées.
Par conséquent, un systéme de matchmaking doit répondre a tous les cas possibles.

L'intégration du web sémantique est une amélioration des processus de médiation, pour permettre
une meilleure compréhension des transactions avec des pré-conditions et des post-conditions.

L’ontologie étant "une spécification formelle d'une conceptualisation partagée", représente
toujours la connaissance autour d'un domaine spécial, en définissant les concepts et les propriétés
pour éviter les ambiguités taxonomiques (Alavi & Carlson, 1992). De nombreux travaux ont été
développés en matchmaking sémantique. Mais, la plupart d'entre eux concerne les services web
acheminés autour d’un agent de médiation et se concentre sur la relation «subsomption».
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Nous proposons un systeme expert avec des agents intelligents et un moteur d'inférence
sémantique avec différents niveaux de matchmaking (comparaison et priorités).

La conception dudit systtme a pour objectif la résolution du probléme de matchmaking des
services IT (offre et demande) dans le domaine de la gouvernance des systemes d’information. La
solution utilise les systémes multi-agents pour profiter de leur autonomie et coopération, en plus
de l'utilisation des protocoles de communication de haut niveau. La spécificité de cette solution
par rapport aux systémes existants de médiation est l'utilisation d'un moteur d'inférence
sémantique, faisant référence a une ontologie spécifique et offrant trois modes de comparaison:
«égalité», «inclusion» et «généralisation».

L'architecture du systéme expert de médiation représente la couche médiation du workflow inter-
organisationnel de gouvernance IT. En effet, cette couche a été développée selon les étapes
suivantes :

* Meédiation a I’aide d’un seul agent intelligent « Matchmaker Agent »,

* Systeme multi-agent de médiation, vu la nécessité de stockage des demandes et des offres
en plus de la médiation,

* Systeme expert de médiation avec une base de connaissance dédiée et un moteur
d’inférence sémantique, pour interpréter les demandes selon un référentiel de gouvernance
des systemes d’information.

Nous présentons dans ce qui suit, les concepts et algorithmes essentiels de la médiation et du
matchmaking. Ensuite, nous introduisons les systémes experts, pour enfin proposer 1’architecture
du systeme expert de matchmaking sémantique représentant la couche médiation de notre
workflow de gouvernance S1, ainsi que sa base de connaissance.

V.3. Systemes de Médiation

Le matchmaking ou la médiation est I’établissement de la connexion entre les acteurs ou entités
demandant un ou plusieurs services. Il offre la capacité de la description des services de pages
jaunes entre les demandeurs et les fournisseurs (Northrop, et al., 2006).

Le matchmaking sémantique est un processus de découverte et d’invocation dynamique de
services non connus préalablement par le client. Il permet a 1’aide d’une ontologie de décrire les
services par les caractéristiques suivantes : les entrées, les sorties, les pré-conditions et les effets
(Bellur & Kulkarni, 2007).

Dans la littérature, il existe trois modes de matchmaking, égalité, plug-in et subsomption. Pour
I'égalité, il est la correspondance exacte, entre une demande et une réponse qui signifie que la
demande est totalement répondue. Le deuxieme cas est le plug-in, il signifie que la réponse inclut
la demande. Dans ce cas, nous parlons d’approvisionnement suffisant et nous mesurons le niveau
de satisfaction. Il en est de méme dans le cas de subsomption ou la réponse est incluse dans la
demande ; pour la mesure de la satisfaction, nous définissons I'algorithme de choix de la
«meilleure correspondance» pour la requéte initiale selon le contexte. Nous ne pouvons pas nier
le scénario de 1'échec 1a ou aucune réponse n’existe pour la demande initiale.
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Le processus de médiation peut étre appliqué a des pré-conditions, ce qui signifie que la
comparaison respective des entrées de la demande, de la réponse et la définition des criteres
pertinents dans l'unité de traitement, est indispensable. Elle peut également étre appliqué a la fois
avec des pré-conditions et des post-conditions, avec la mesure de la distance dans le contexte
sémantique et la comparaison de valeur significative dans d'autres contextes.

Il existe deux catégories de médiation : médiation de schéma et médiation de contexte (Jouanot,
2000):

La médiation de schéma est inspirée du modele fédéré fortement couplé (Hernandez, 2005),
c’est une résolution statique de probléme de médiation, basée sur des sources avec des schémas
locaux adaptés a un probléme global. Il est caractérisé par un plan d'exécution de requétes
prédéfini: elle permet la correspondance de nombreuses demandes d’une source spécifique a

d’autres sources ou l'inverse, afin d'obtenir la meilleure réponse pour la requéte initiale.

La médiation de contexte, quant a elle, est plus adéquate a des systémes ouverts ou 1’apparition
et la disparition des sources d’information est continuellement possible. Cette approche est
également caractérisée par une prise en charge automatisée de la sémantique, grace aux
mécanismes d’unification ou de réconciliation des contextes. La médiation de contexte est plus
liée a des requétes qui établissent une relation dynamique des sources provenant d'environnements
hétérogenes avec un traitement automatisé.

Chaque catégorie a ses avantages et ses inconvénients, comme le montre le tableau ci-dessous :

Mediation de schéma Médiation de contexte
Meilleur temps d’exécution Relation dynamique entre les
nceuds

Basée sur le modeéle fédéré

Avantages ) ) Aucune donnée d’intégration
Analyse optimale du schéma

prérequise.
globale a partir des schémas
locaux
Inconvénients Changement conceptuel difficile
(ajout de noeud ou suppression Médiation non exacte
de nceud)

Tableau 5.1 : Comparaison des deux modes de médiation

Pour synthétiser, la médiation de schéma offre un meilleur calendrier d'exécution de 1'opération
de médiation. Mais elle a besoin de changements conceptuels a chaque fois qu’une source est
ajoutée ou supprimée. La médiation de contexte n'a pas besoin de changements conceptuels. Elle
permet d’établir des liens dynamiques en fonction de la requéte initiale. Sa limitation est plutot la

médiation non exacte, qui peut &tre non conforme a la requéte.
113



Les systémes de matchmaking sont utilisés dans de nombreux domaines, a savoir:

¢ La communication en réseau (sans fil) ;
* La gestion du portefeuille d'affaires ;
* La gestion de la chaine logistique.

Dans cette thése, nous avons appliqué des systemes de matchmaking sémantique au contexte de la
gouvernance de systéme d'information, pour l'alignement stratégique des objectifs métiers de
I’entreprise avec les objectifs de référence, puis avec les objectifs et les investissements IT.

V.3.1. Agents Médiateurs

Dans les systémes de matchmaking, nous parlons souvent d’agent intermédiaire comme 1'une des
implémentations les plus fréquentes ; il s’agit de I'utilisation des systémes multi-agents dans le
processus de matchmaking. Nous entendons par agent intermédiaire, une entité intelligente
responsable de 1’interconnexion de la demande avec I’offre. Nous définissons de nombreux types
d'agents intermédiaires en fonction de leurs comportements (Fimbel, 2001) selon le tableau ci-
dessous:

Agent Médiateur Description de la mediation
Matchmaker Service des Page Jaunes permettant d’échanger les adresses des agents
demandeurs et fournisseurs
Broker Echange des transactions du service demandé, communication et négociation
entre demandeur et fournisseur qui passent obligatoirement par le broker.
Facilitator Collecte des requétes et leur répartition, conseil des demandeurs par rapport aux
fournisseurs.

Tableau 5.2 : Comparaison des agents médiateurs.

Nous proposons un systeme de matchmaking autour d'un agent matchmaker, en mesure de publier
des services de demande et d’offre et les faire correspondre sémantiquement. Le choix du
Matchmaker est convenable au contexte de gouvernance SI ou la négociation des services se fait
d’une manicére synchrone entre les acteurs concernés, mais une identification préalable est
indispensable.

V.4. Algorithmes de matchmaking sémantique

Il existe plusieurs algorithmes de matchmaking dans chaque catégorie de médiation (contexte et
de schéma). Certains d'entre eux sont basés sur la composition des services par les entrées et les
sorties annotations (Coraux, 2007), d'autres se concentrent sur la description des capacités (entrées
/ sorties / effets) avec fonction de comparaison (Themistocleous, Irani, O'Keefe, & Paul, 2001).
D'autres algorithmes sont modélisés selon les résultats de catégorisation (Perrey & Lycett, 2003),
les plus utilisés parmi ces algorithmes sont :

1. Approche de Greedy : la correspondance est basée sur des termes de 1’entrée et de la
sortie. Chaque concept de I’entrée ou la requéte correspond a l'un des concepts de la sortie
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ou la réponse. Le traitement commence par tous les concepts de sortie de la requéte
(appeler la liste des candidats) et supprime un concept de la liste d’entrée des qu'il est lié a
un concept de réponse (Payne, Paolucci, Kawmura, & Sycara, 2002).

Graphe bipartie : la procédure de recherche prend une requéte en entrée et fait la
correspondance de ses concepts de sortie avec les concepts d'entrée de chaque offre. S’il
existe une correspondance entre les concepts d'entrée et de sortie, les résultats sont publiés.
Pour faire correspondre les entrées, nous invoquons 1’algorithme hongrois (Kuhn, 1955)
sur un graphique créé pour calculer une adaptation optimale du graphique. Le degré de
correspondance est défini par le poids maximum du sommet lors de la correspondance. A
la fin, une liste des annonces classées sur la base des concepts d'entrée et sortie est
renvoyée.

Matchmaking via des ontologies hétérogenes : L'algorithme fournit un moyen de
matchmaking sémantique via les descriptions avec des ontologies hétérogenes.
L'algorithme utilise une fonction de similitude des concepts pour la correspondance qui a
comme argument la somme pondérée de I’ensemble de synonymes, le voisinage
sémantique et les caractéristiques de distinction (Jiajin Le ruigiang & Dehua, 2005).

La récupération de I’instance classée : cet algorithme prend en compte la préférence des
concepts fournis par l'utilisateur (Matthias & Burkhard, 2006). Il utilise le concept d'un
arbre de classement pour faire correspondre et comparer les diverses réponses d’une
requéte particulicre.

QoS : I'algorithme prend en considération la Qualité du Service que va offrir la réponse a
la requéte QoS. Cette valeur est variable selon le contexte et semble décisive en ce qui
concerne I’adéquation de la demande, le retour de I'utilisateur est sollicité (Le-Hung Vu,
Hauswirth, & Aberer, 2006).

Chaque algorithme présente des limitations selon son contexte d’utilisation, a titre d’exemple :

Grand nombre d'itérations au cours du processus de matchmaking (approche de Greedy) ;
Dépendance des résultats de la requéte avec I’ordre des termes (Quality of Service) ;
Absence de résultats du classement (I’algorithme hongrois) ;

Absence des préférences de I'utilisateur (Matchmaking via des ontologies hétérogeénes).

Dans notre cas, nous combinons le graphe biparti et la récupération de 1’instance classée, pour
proposer un algorithme de matchmaking sémantique adéquat a la médiation des objectifs-métiers
SI et des objectifs métiers du référentiel.

Cependant, un systeme de médiation sémantique avec des entrées variables tel que le ndtre, est
un probléme d’IA pur que nous résolvons classiquement avec la notion de Systéme Expert a
laquelle on va imbriquer des améliorations de contexte.

V.5. System Expert

V.5.1. Terminologie

Plusieurs définitions ont été données a un systeéme expert (SE), la plus courante est celle de Petter
Denning en 1986 qui le définit comme un programme concu pour simuler le comportement d'un
humain qui est un spécialiste ou un expert dans un domaine tres restreint".
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Il permet d’assembler et de déployer des connaissances formelles et des décisions de l'expert
(forme heuristiques), tout en suivant un raisonnement conduisant aux réponses des questions
initiales.

Dans un domaine spécifique, le SE est capable d'ajouter une nouvelle information ou un nouveau
concept a I’existant, d’'une maniére incrémentale, en séparant les connaissances des contrdles
(moyens d'utiliser des connaissances).

Un SE "Dialoguant" (systémes évolués) peut communiquer avec l'utilisateur dans un langage
compréhensible par ce dernier (langue naturelle, "jargon" du domaine, etc.)

La notion de systemes Expert est apparue en 1970 avec le systtme MYCIN (Shortliffe, 2012)
dans le domaine médical contenant une base initiale de 200 regles. Aujourd’hui les SE sont des
systémes a base de connaissances capable de modéliser les connaissances, et le raisonnement pour
atteindre des résultats comparables a ceux donnés par un expert dans un contexte déterminé. Les
systemes experts sont fondés sur des stratégies heuristiques, pour résoudre des problémes a
I'opposé de raisonnement cognitif.

L'architecture générique d'un systéme expert (Figure 46) (Defarges & Bertucci, 2003) contient des
modules de traitement interconnectés, a savoir:

¢ Interface utilisateur: facilite la communication avec l'utilisateur final ou les acteurs
intermédiaires avec des formulaires ou des questions et réponses.

e Base de connaissances: contient des informations et des connaissances sur le contexte du
probléme, ainsi que les regles et les faits.

* Moteur d'inférence: utilise une stratégie de résolution et l'applique aux connaissances
existantes dans le but de trouver de nouvelles informations.

*  Module d’explication: permet au systéme expert de justifier son raisonnement.

e Editeur: édite les données et les connaissances dans la base.

_
Interface Enowledge

Specific data

—> “Explanation

Figure 46: Architecture d'un systéme expert

Les principales architectures d’un SE sont basés sur :
1. La séparation du moteur d'inférence de la base de connaissances ;
2. L’utilisation du mode de représentation uniforme ;
3. Lasimplification du moteur d'inférence ;
4. L’exploitation de la redondance.
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V.5.2. Types des Systemes Expert

Il existe deux grandes familles de SE, les systemes superficiels et les systemes profonds
(Defarges & Bertucci, 2003) :

1. Systemes superficiels : Ils sont congus pour s’exécuter rapidement (conclusions en un petit
nombre d'étapes), en se basant sur des connaissances principalement empiriques ou
compilées. Ils donnent de bons résultats dans leur domaine propre, et de mauvais résultats
en dehors, exemple : MYCIN.

2. Systemes profonds : Ils se basent sur des conclusions dérivant des principes premiers d’un
modele des phénomenes et du domaine, en donnant des solutions généralement longues a
obtenir (résultats souvent non-triviaux aux observateurs) Exemple : SOPHIE de J. S.
Brown & de J. Kleer (la physique qualitative).

V.5.3. Limite des Systéemes Expert

Les systémes experts, solution clé de I’TA, malgré leurs succes et leurs bienfaits dans de nombreux
domaines, présentent de nombreuses limites de spécialisation, de capacité d’apprentissage et de
mise a jour. En effet, un SE est plutot performant pour la résolution de probléme précis dans un
domaine de connaissance donné. Il ne I’est pas en cas de base de connaissances étendue et
solutions nécessitant une prise de décision subjective. D’autres limitations de SE sont aussi a
signaler, telles que :

Le coft élevé de mise en place ;

» La difficulté de développement ;

* Lecoltélevé des ressources humaines (ingénieurs de connaissances) matérielles et
logicielles ;

* La mise a jour non automatisée avec absence d’apprentissage.

C’est dans cette perspective, que I’Intelligence Artificielle Distribuée (IAD) a vu le jour pour
remédier a ces problémes et étendre 1’ utilisation des SE.

V.5.4. Systemes Expert et Systémes multi-agents

Il est 1égitime de dire que les systemes multi-agents ont vu le jour avec I'intelligence artificielle
distribuée (IAD). En effet, 'IAD ne s’est intéressé au début qu’a la coopération entre plusieurs
SE, pour atteindre un but commun. Pour y parvenir, nous divisons un probléme quelconque en
sous problémes, et nous attribuons a chaque SE un sous-probleme. L’ensemble des SE sont
amenés a coopérer pour élaborer des solutions partielles qui vont finalement €tre synthétisées en
une réponse globale au probléme initial. Ainsi, 'IAD s’est intéressée au “probléme a résoudre”
par un ensemble d’entités intelligentes. Elle a été suivie par les agents et les systémes multi-agents
comme nous I’avons détaillé dans le chapitre 2.

Les agents d’'un SMA sont (entre autres) autonomes, possiblement préexistants et généralement
hétérogenes. On s’intéresse  plutdt a « comment les agents vont-ils coordonner leurs
connaissances, buts et plans pour agir et résoudre des problemes ? ». Autrement ce sont les
limitations des SE que nous somme en train de dépasser. D’autant plus qu’avec la variété des
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types d’agent et de modele multi-agents, 1’expertise est encapsulée dans un agent cognitif qui est
soutenu par des agents réactifs et hybrides aidant ce dernier a réussir la résolution du probleéme.

V.6. Architecture de médiation proposée

La solution que nous proposons dans ce travail est un systeme expert de matchmaking de
contexte, qui contient des agents cognitifs et un moteur d'inférence sémantique.

L'architecture de matchmaking proposée prend les avantages de systeme expert pour l'autonomie
et I’expertise de résolution du probleme. Elle déploie d’autant plus, les atouts de coopération des
systemes multi-agents et leurs protocoles de communication de haut niveau ; en particulier avec
les autres agents du workflow inter-organisation de gouvernance SI, pour une meilleure
orchestration.

Le systeme contient une entité de traitement sémantique pour comprendre les services via une
ontologie du domaine de la tiche avant leur matchmaking. Deux algorithmes sont développés a ce
niveau a savoir : algorithme de comparaison et algorithme de priorisation. Nous détaillons plus
tard chacun d'entre eux.

L'architecture est basée sur la structure de référence d'un systéme expert a savoir: un explicateur,
un moteur d'inférence et une base de connaissances, liée a un éditeur. Ces composants sont
« agentifés ».

Le matchmaking sémantique est assuré par le moteur d'inférence 1ié a I’explicateur qui effectue
préalablement une analyse par rapport a l'ontologie et envoie les services indexées. Une
comparaison des réponses avec les demandes est effectuée afin d’hiérarchiser les meilleures
offres.

L'ontologie est exprimée en Ontology Web Language (OWL), et analysée par l'entité de
traitement sémantique qui envoie les services indexés au matchmaker pour effectuer la
correspondance. Les résultats sont ensuite renvoyés a 1'éditeur pour les enregistrer sur la base de
connaissances selon les régles programmées.
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Figure 47: Architecture du systéeme expert de médiation sémantique

V.6.1. Entité de persistance

Comme son nom l'indique, I'entité de persistance est responsable du stockage des demandes, des
réponses et des résultats dans la base de connaissances (BC), elle est aussi responsable de
I’actualisation de toutes les données et connaissances spécifiques autour du domaine, de
I’environnement, des régles et des contraintes au niveau de la BC.

Sur le plan conceptuel, il s’agit d’un agent cognitif ayant comme tache la persistance des services.
I est lancé une fois que une notification est envoyée de I'extérieur (interface utilisateur ou d'autres
systéemes de notifications).

La structure du service a persister est différente d'un contexte a un autre. Ce service peut méme
étre un service web car il n'y a pas de contrainte sur la structure interne du service dans les autres
composantes du systeme expert. Cependant, la description du service est nécessaire pour démarrer
le traitement sémantique dans le premier niveau et le matchmaking sémantique dans le deuxieéme
niveau.

V.6.2. Entité de traitement sémantique

C’est I’explicateur du systeme expert; il contient essentiellement deux niveaux: lecture
d’ontologie et explication des services. L'entité de traitement sémantique est liée au fichier RDF
contenant 1'ontologie : dans notre cas « ITGovernanceOntlogy ».

Dans le systeme expert de matchmaking, I’entité de traitement sémantique est un agent ayant la
tiche de l'analyse de l'ontologie et la lecture des demandes et leurs réponses. Le traitement
consiste a lire les offres et les demandes et les comparer a 1’ontologie selon les préférences
utilisateurs et ensuite donner une valeur de comparaison par attribut puis une valeur globale
comme la somme des valeurs de comparaison des attributs.
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Nous utilisons essentiellement la médiation de contexte avec des agents cognitifs communiquant
avec ACL-requétes pour envoyer les résultats entre eux. Pour 1’algorithme de matchmaking nous
avons combiné le graphe biparti et la récupération de 1’instance classée.

Dans cette étape, le conflit des valeurs sémantiques est géré par l'ontologie de synonyme de
manicre a améliorer les performances du systeme (langue francaise dans notre cas)

O est l'ontologie avec des propriétés de données Di avec i et j qui sont des nombres entiers (i est
compteur des propriétés de données et j compteur des requétes)

Nous supposons que v est la fonction de comparaison donnant la distance sémantique de 1’attribut
Aij d’une requéte Qi a propos d’un service donné, par rapport a la propriété des données Di de
I'ontologie O.

V(Qj) = 2 v(Aij) = 3 Aij-Di.

V (Qj) est la valeur de comparaison entre une requéte indexée j: Qj et l'ontologie O.
De la méme maniere V (Rj) est la valeur de comparaison d'une réponse Rj par rapport a
I'ontologie O.

V.6.3. Entité de médiation

C’est I'entité principale du systeme expert ou les services compris par ’entité de traitement
sémantique sont comparés et priorisés. En fait, I'agent matchmaker compare les demandes et les
réponses en tenant compte de la valeur donnée par I'entité sémantique pour donner la meilleure
réponse a la requéte, en calculant M en tant que valeur de matchmaking:

M = min (V(Rj) - V(Qj) )
Quatre cas sont possibles: 1'égalité M = 0, Subsumption -1 <M <0, Inclusion 0 <M <1 et
Echec M> 1.

Quant a la subsumption et l'inclusion un algorithme de priorisation est exécuté de maniére a
donner des réponses adéquates avec la description de la priorité.

V.7. Application au contexte de la Gouvernance IT
V.7.1. Introduction

Dans cette partie nous détaillons la facon dont l'approche est appliquée pour effectuer le
matchmaking sémantique des services de gouvernance des systetmes d’information. Nous
supposons que :

+ Demandes: objectifs métier stratégique de I’entreprise
+  Réponses: objectifs-métier de référence.
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V.7.2. Modélisation de la requéte

Nous proposons un modele de requéte spécifique a la gouvernance SIa consommer au niveau du
systeme expert de médiation. La conception de la requéte prend la forme d’un objectif COBIT et
qui est comme suit :

Query = Objectif stratégique de I'entreprise
Objectif stratégique de 1'entreprise = Perspective U action U cible U Détail.

En ce qui concerne les contraintes du systéme de matchmaking, un objectif stratégique
d'entreprise peut avoir de nombreuses actions et de nombreux objectifs, mais une seule
perspective.

Nous supposons que les détails de deux objectifs métiers sont approximativement égaux si pres de
1/3 de mots sont égaux sans compter les mots de liaison.

Ainsi

Qx) =P x),A (x), T (x), D(x)). P: perspective ; A : action ; T :target ; D : details.

Avec x qui est une requéte de l'utilisateur a un moment donné a propos d'un composant du
systeme d'information.

La requéte Q (P (x), A (x), T (x), D (x))

La réponse comme un objectif métier BO (P (x '), A (x'), T (x"), D (x")).
Nous définissons les quatres cas de comparaison comme suit:

I.Regle 1: Qestégal a BOs: P(x)=P(x et A(x)=AX)etTx)=T(x")etD(x)=D (x").
2. Regle 2: Q est différent de BOsi: P (X)) #P (x ") et A (X) # A(X")

3. Regle 3: Qestincluseen BOsi: P(x)=P(x)etA(x)cA(x)etT (x)CT (x")
et D (x) =D (X").

4. Regle 4: Q est en subsomption avec BOsi: P(x) =P (x)et A(x) oA X)etT(x)oT(x") etD
x) =D x").

Il est a noter que:

* Les opérateurs « U », «c » et « 2 » signifient I’'union et I'inclusion de 1'algebre relationnelle.

V.7.3. Algorithme de Comparaison

Fonction Compare (R : chaine, Q : chaine) : entier

1 si R englobe Q

0 si Q englobe R

R est un élément de 1’attribut détail de 1’offre R

Q est un élément de 1’attribut détail de la demande Q
O

f

o° o0 o° o

o\

représente 1l'ontologie (représentation en graphe)
onctions utilisées :

o\
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Sup(E) : 1’élément supérieur de R ou Q dans O

% Origine(0O) : la racine de O

% Perspective(E) : perspective de R ou Q

% Cible (E) : cible de R ou Q

$Action (E) : action de R ou Q

% incluse( A,B) : inclusion syntaxique

Variables

SCourant : Sommet de O en cours d'examen
antécédentQ : EnsembledeSommets % antécédent a Q
antécédentQ : EnsembledeSommets % antécédent a R
Début

antécédentQ <—-0
antécédentR <-—-0

Si Q = racine(O) Alors

% O n'a pas d'antécédent

antécédentQ <——0

Sinon

Sommet <-- Sup (Q)

antécédentQ <-- Sup (Q)

Tant Que (Sommet <> Origine (0O)) Faire

SCourant <-- Sup (SCourant)

% «t» désigne 1’ajout d’un nouvel élément dans 1’ensemble antécéde ntQ
antécédentQ <--antécédentQ + SCourant

Fin Tant Que

Fin Si

Si ((Perspective(Q) = Perspective(R)) et (inclue (action(Q),action (R)) etinclue (
cible (R), cible (Q))

Alors

Compare<—-—- (R € antécédantQ)

Sinon

Fin

V.7.4. Priorisation

Nous entendons par priorisation dans le contexte particulier des demandes et offres de la
gouvernance des systemes d’information, la déduction des processus IT adéquat a un objectif
métier donné. En effet, un objectif métier stratégique de 1’entreprise peut correspondre a un ou
plusieurs objectifs métiers du référentiel et chaque objectif métier du référentiel correspond a
plusieurs processus IT. Cependant il n’est pas convenable de déployer I’ensemble des processus
évoqué, il faut les prioriser selon les préférences de 1’ utilisateur et selon la requéte initiale.

Dans ce qui suit, nous proposons la fonction de priorisation suivante :

Priorite(x) = Priorite (OM(x))+ r(Xx)

Avec : x:processus IT donné
OM(x) : Objectif métier qui est appelé x dans la réponse a la requéte initiale
r(x) : nombre d’apparitions de x dans la réponse a la requéte initiale

NB : Priorite (OM(x)) : est une préférence de 1’ utilisateur final.
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V.7.5. Exemple

1) Pour tester l'architecture proposée, nous utilisons a titre d’exemple le but stratégique
d'entreprise:

2) x = "obtenir des informations pertinentes et prendre des décisions stratégiques a propos
des risques".

Perspective = "interne"
Actions = "Obtenir", "prendre"”
Cibles = "informations pertinentes", "décision stratégique", " risque"
En appliquant les équations ci-dessus, nous trouvons les meilleures réponses suivantes

1. BGY: "obtenir des informations fiables et utiles"
2. BG2: «gérer le risque d'entreprise 1i€¢ a I’IT».

Aprés hiérarchisation et traitement sémantique nous avons trouvé les résultats suivants:

Processus IT Priorité
POS5 : Communiquer buts et 1'orientation de gestion 5
DS7 : Former les utilisateurs 3
DSS5 : Assurer la sécurité des systémes 2
Al7 : Installer et accréditer les solutions et les changements 4

Tableau 5.3: Résultats du matchmaking.

Pour évaluer la solution, nous comparons les résultats du systeme expert de matchmaking avec
une recherche sémantique simple pour le méme exemple :

Requéte Systéme expert de Comparaison
matchmaking syntaxique

Obtenir des informations pertinentes et prendre
des décisions stratégiques a propos des risques

POS5, DS7,DSS5, Al7 PO2, PO9

Tableau 5.4: Comparaison des résultats du matchmaking et recherche sémantique

Nous pouvons en déduire que la comparaison syntaxique simple ne suffit pas pour les objectifs
métiers de la gouvernance SI. Beaucoup de considérations sont nécessaires, c’est la raison pour
laquelle la solution présentée définit des attributs spécifiques de la requéte ainsi que des regles et
des contraintes.

V.8. Conclusion

Dans ce chapitre, nous avons proposé une architecture de matchmaking composée d’un systéme
expert de gouvernance des SI doté d’un moteur d'inférence sémantique et des systemes multi-
agent. Dans la premicre partie, nous avons présenté bricvement 1’état de 1’art des systemes de
matchmaking et des systemes experts. Ensuite, nous avons proposé l'architecture du Systeme
expert de matchmaking sémantique dans le contexte particulier de la gouvernance des systemes
d’information, en détaillant ses entités et les relations entre elles.

Dans la derniére partie, nous avons présenté 1’algorithme de comparaison proposé et donné un
exemple de mise en ceuvre pour une requéte ITG donnée.
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Partie I11:

Conception et Réalisation

|\
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CHAPITRE 6:

CONCEPTION ET REALISATION
DE LA PLATEFORME
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VI. Conception et Réalisation de la
plateforme.

VI.1. Introduction

Dans ce chapitre, nous présentons dans la premicre partie, le paradigme de modélisation orienté
agent face a 1’orienté objet ainsi que les particularités de chacun. Dans la deuxiéme partie, nous
présentons les phases de conception et de réalisation de la plateforme EAS IT-Stratégie, a
savoir la description des cas d’utilisation et des scénarii, I’analyse, la conception et la réalisation.
Nous consacrons une derniere partie aux tests de la plateforme ainsi que son évaluation qualitative
et quantitative.

VI.2. Contexte

EAS IT-Stratégie est une solution distribuée basée sur un workflow inter-organisationnel de
gouvernance SI et des systemes multi-agents. Sa conception doit donc étre faite avec le
paradigme orienté-agent. Cependant, I’environnement de ces agents contient un ensemble d’objets
mis a leur disposition comme ressources. Donc le fait que 1’environnement soit hétérogene fait
d’objets et d’agents nécessite une modélisation objet en plus de la modélisation des agents.

Avant de détailler les deux approches de modélisation utilisées, nous donnons un apercu sur ce
qu’est un langage de modélisation pour un systeme informatique :

Un langage de modélisation (Ferber & Gutknecht, 1998) doit définir :
* Une sémantique des concepts ;
* Une notation pour la représentation de concepts ;
* Des regles de construction et d'utilisation des concepts
* Des langages a différents niveaux de formalisation tels que Z, B, VDM ayant une
représentation mathématiques formelle des spécifications, ou semi-formels tels que
MERISE et UML ayant une représentation graphiques, plus proche a la pratique de mise
en ceuvre.
L'industrie du logiciel dispose de nombreux langages de modélisation selon le systéme a mettre en
place :
e Adaptés aux systemes procéduraux : (MERISE...) ;
* Adaptés aux systemes temps réel (ROOM, SADT...) ;
* Adaptés aux systémes a objets (OMT, Booch, UML...).
Les mieux adaptées a notre contexte sont : UML pour la modélisation Objet et AUML pour la
modalisation Agent :
UML (Unified Modeling language) est le langage de modélisation le plus répandu pour la
conception orienté objet, il permet éventuellement de structurer les phases essentielles de
développement du produit logiciel a savoir 1’analyse des besoins, la conception, I’implémentation,
les testes unitaires et les tests d’intégration. Une extension orienté agent de ce langage a été mise
en place nommée AUML pour la modélisation graphique des systémes multi-agents. AUML
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hérite des représentations proposées par UML et comporte dix types de diagrammes symbolisant
les différentes vues pour représenter des concepts particuliers d'un systeme d'information.

Nous optons pour AUML afin de modéliser cette plateforme vu son adéquation au contexte et
sa richesse en ingénierie orientée agent.

VIL.3. Modélisation Orienté Objet

UML (Unified Modeling Language) est un langage de modélisation unifié¢ ayant pour objectif:

s Modéliser un systeme informatique de bout en bout (des concepts vers 1’exécutable), en
utilisant le paradigme orienté objet ;

s Simplifier et standardiser la modélisation;

s Mettre la modélisation a la portée de 'hnomme comme a celle de la machine:

¢ Représenter le systeme graphiquement avec des qualités formelles suffisantes pour le traduire

automatiquement en code source.

En ce qui concerne les références de la modélisation UML :

 UML 1.0 : Booch, OOSE et OMT (1994).
e UML 2.0, guide de référence James Rumbaugh, Ivar Jacobson, Grady Booch(2005).
* UML 2.0 Benoit Charoux, Aomar Osmani, Yann Thierry-Mieg (2008).

e UML 2.0 Superstructure et UML 2.0 Infrastructure par OMG (Object Management Group)
en (2004).
UML propose plusieurs diagrammes qui permettent de décrire les phases du projet de

développement :
Diagrammes structurels ou diagrammes statiques :
¢ Diagramme de classes (Class diagram),
¢ Diagramme d'objets (Object diagram),
¢ Diagramme de paquetages (Package diagram),
e Diagramme de composants (Component diagram) ,
e Diagramme de déploiement (Deployment diagram).
Diagrammes comportementaux ou Diagrammes dynamiques :
e Diagramme de séquence (Sequence diagram),
e Diagramme d'activités (Activity diagram),
e Diagramme de cas d’utilisation (Use case diagram),
e Diagramme de collaboration (Collaboration diagram),

® Diagramme d'états (Statechart diagram).
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VI1.4. Modélisation Orientée Agent

AUML « Agent UML » est un projet de Bauer, Odell et al en 1999 (Graja, 2009), ses premiers
travaux de spécification ont été menés au début de 2003 (Albert, 2005). Ce projet avait pour
objectif de proposer des notations mieux adaptées au paradigme multi-agent, en étendant le
langage UML.

AUML est développé par 1'équipe FIPA appelée FIPA Modeling Technical Committee (Modeling
TC) (Albert, 2005) qui a:

- Elaboré un état de I'art de la modélisation orientée agent,

*  Recommandé une technologie pour 1'adoption d'une sémantique, un méta-modele et une
syntaxe abstraite communes pour l'analyse et la conception des méthodologies basées sur
les agents

- FEté en adéquation avec les spécifications existantes de FIPA (Foundation for Intelligent
Physical Agents) et OMG (Object Management Group)

*  Présenté un apercu du déroulement des protocoles d'interaction du modele FIPA-ACL.

*  Représenté le comportement interne d’un agent.

AUML adopte les approches suivantes :

* Niveaul qui représente le protocole global (diagramme de séquence, package, classe).

+ Niveau2 qui représente les interactions entre les agents (diagramme de séquence, activités,
collaboration, état).

* Niveau3 qui représente 1’architecture interne des agents (diagramme d’activité, et d’état).

Vu les caractéristiques diverses et les contextes variés des systémes multi-agents, plusieurs
améliorations ont été soulignées par rapport aux diagrammes UML.

e Diagramme de classe :

En effet, les diagrammes de classes servent a représenter I’aspect statique des entités de la
plateforme. Ainsi, le diagramme de classes dans AUML a pour but de représenter un systéme
entier d'agents, et non simplement des agents individuels. En effet, une classe agent est une classe
UML qui peut aussi spécifier a la fois, l'identificateur de I'agent, les rdles, les actions, les
capacités, les services, les protocoles et les contraintes.

Il est a noter que dépendamment de 1I’agent a modéliser, nous spécifions la totalité ou une partie de

ses caractéristiques, la forme de base est la classe objet UML a laquelle nous imbriquons les
autres caractéristiques.

* Diagramme de séquence :

Il a été modifié en diagramme de protocoles et correspond a la représentation des protocoles
d’interaction utilisés par les agents. Il met I’accent sur la communication entre agents.

e Diagramme de collaboration

Il regroupe a la fois le diagramme de classes et le diagramme de protocole pour présenter la
structure du systéme et son comportement.
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* Diagramme d’activité
Il traite toutes les activités du systéme et décrit les échanges entre ces activités.

¢ Les « Statecharts »

Il ressemble au diagramme d’activités en gérant les états et le comportement du systéme.

* Diagramme des cas d’utilisation

Il est utilis€é pour définir des cas d’utilisation du systeme et donner une analyse de son
comportement fonctionnel.

e Diagramme d’objet

Il représente des objets instance de classe a un instant t de I’exécution du systeme afin d’identifier
les valeurs de chaque attribut.

e Diagramme de composants

Il décrit les composants nécessaires pour I’exécution du systeme. Un composant est un élément du
systéme qui via une interface fournit des services.

* Diagramme de déploiement

Il organise les composants physiques du systéme lors de leurs déploiements.

VL.5. Spécifications fonctionnelles et techniques

Le Workflow de Gouvernance SI est une plateforme multiutilisateurs qui permet pour un systéme
d’information donné de/d’ :

e S’authentifier.

» Effectuer une configuration statique du systéme.

e Evaluer un objectif stratégique li€ au SI de I’entreprise par rapport a un référentiel IT
GRC.

* Concrétiser les processus IT, les activités clé, les métriques et les contrdles a déployer et
répartir les responsabilités.

e Mesurer le niveau de maturité de la demande stratégique.

* Mettre a jour le référentiel de gouvernance SI de la plateforme.

* Envoyer les résultats stratégiques a la plateforme EAS-IT-GRC.

VI.5.1. Description des cas d’utilisation

Deux niveaux de description des cas d’utilisation sont présentés a savoir :

* (Cas d’utilisation des utilisateurs de la plateforme.
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* (Cas d’utilisation des agents de la plateforme.
Les utilisateurs de la plateforme sont :

* Responsables métier et/ou I’utilisateur d’un actif du SI.
* Responsable Systeme d’Information.
e Super utilisateur.

Les fonctionnalités de ces utilisateurs correspondent aux actions suivantes :

¢ S’authentifier.

Configurer statiquement 1’environnement.

Formuler un objectif métier de 1’entreprise li€ au SI pour un actif donné.
* Récupérer le rapport d’activité a propos de I’objectif métier demandé.

Lancer le traitement spécialisé de la demande via EAS-IT GRC.

Lancer la mise a jour du référentiel.

K.,_ <<indude>>
Gérer Objectifs Métier ST "
Gérer modifications stratégigues
) Gérer Départements
Définir Compétences
/ -ﬁ"*--__‘_ Définir profils et responsabilités ).»'::/’)
Evaluer Systéme d'information s e 7)___,__,,.-"':,-"’
S <Hindude>> -7
DSt \
(<}r;|;ude>> AT
B cgndudes> o7 T :
Gerer Profils  F---ooooooo T i
/ <<indude > 5 H 8
<}_i Ajouter Composant ;’ E
_—_ 4 H
Gérer les composantes du réferentiel oL ____ ... __________ & :
Superlser \ {:’L_\ """""""""" b R :

<<incude>>
Lancer MAJ Réferentiel
Consulter la journalisation 0. ___ st
Lancer le traitement automatiguement

Résponsable métier

T
S'authentifier

2T AR

<<indude>>

Figure 48: Diagramme cas d'utilisation utilisateurs

Les agents et systéme multi-agents de la plateforme sont :

* Agent workflow SI.
* Agent serveur de connexion SI.
* Agent serveur de connexion référentiel.
* Agent objectif métier.
*  SMA Matchmaking.
* SMA SI Manager.
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*  SMA Framework Manager.
Les fonctionnalités des agents et SMA correspondent aux actions suivant :

* Encapsuler en service la demande SI a propos d’un actif.
*  Gérer les agents workflow SI.

e Publier I’annuaire des services demandes et des adresses des agents demandeurs.
* Encapsuler en service I’offre proposée par le référentiel.
*  Gérer les agents objectifs métier.

e Gérer les mises a jour du référentiel.

e Publier I’annuaire des services offre.

* Correspondre les offres aux demandes.

» Editer les rapports d’activités par demande traitée.

e Journaliser les demandes traitées.

* Envoyer les demandes traitées a EAS IT GRC.

Encapsuler demande SI en service

% Gérer les agents Workflow 51

SMA ST Manager \ Agent Workflow ST

demands
Lancer le traitement automatiquement i e W
Encapsuler offre référentiel service
Publier I'annuaire des services demandes
e

Agent Obj ifl'-létier\\

v
Agent IS Connexion Server recupérer les offres du SMA Matchmaking

% Publier ['annuaire des services offres Interpéter les offres et les demandes

/.

i>to

Agent Framework Connexion Server

!

SMA Framwork Manager -—»_,_‘__\x
Nérer les agents objectif métier

Gérer la journalisation

" <<entend>>

<<extendz )

Editer rapport d'activités
Envoyer les demandes traitées & EAS IT GRC

]\

SHA Matchmaking

Figure 49: Diagramme cas d'utilisation Agents

VI1.5.2. Description des Scénarii

Dans la méme perspective de description des deux niveaux d’utilisation, en ce qui concerne les
utilisateurs finaux de la plateforme :

* Le responsable SI s’authentifie et configure 1’environnement par 1’ensemble des
informations a propos de I’entreprise a savoir ; la raison sociale, la capacité, le secteur
d’activité, I’organigramme, les profils, les actif, etc.
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* Le responsable métier ou I’utilisateur d’un actif donné s’authentifie et crée une demande
en formulant un objectif métier stratégique de I’entreprise a propos de I’actif en question.
* Les deux responsables peuvent récupérer le rapport d’activité autour de cette demande
contenant :
* Les objectifs métiers et informatiques de références adéquats a cette

demande ;
* Les processus IT et les activités clés a lancer ;
+ La matrice des responsabilités selon les profils de I’entreprise ;
* Le niveau de maturité du SI dans ce propos ;
* Les contrdles et métriques a déployer.

* Le responsable métier peut lancer le traitement spécialisé de sa demande via la plateforme
globale EAS-IT GRC.

* Le responsable SI peut lancer la mise a jour du référentiel et afficher les journaux de la
couche stratégique par date.

* Le responsable métier peut aussi lancer le traitement automatique a partir des anomalies
évoquées par les utilisateurs potentiels et stockées dans une table des anomalies SI.

En ce qui concerne les agents et systémes multi-agents de la plateforme :

* LL’ agent workflow SI récupére la demande d’un utilisateur, la transforme en service et
I’envoie a I’agent serveur de connexion,

* Le SMA SI Manager gere le lancement et la suspension des agents Workflow SI.

* ] agent objectif métier présente un service offre et le publie au niveau de 1’agent serveur de
connexion référentiel.

* L’agent serveur de connexion référentiel publie 1’annuaire des offres de la plateforme. Il
est aussi actualisé par le SMA Framework Manager.

* Le SMA framework manager peut éventuellement ajouter, modifier ou supprimer une
offre et gere la vie des agents objectifs métier. Il s’occupe aussi de la mise a jour du
référentiel et de la journalisation.

* Le SMA Matchmaking interpréte les demandes et les fait correspondre aux offres
adéquates.

* SMA Matchmaking envoie les résultats a un SMA Startegie-COM de la couche
communication de la plateforme globale EAS IT GRC.
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VI.6. Analyse et Conception
VI.6.1. Diagrammes de séquences

Pour une vision globale du systéme, nous commengons par un diagramme de séquences
fonctionnel représentant les échanges des utilisateurs finaux avec ce dernier pour auditer un
objectif métier stratégique autour d’un ou plusieurs actifs du SI :

Responsable 51 Responsable Metier EAS IT-Strateqy EAS IT-GRC

seq Cnnﬁgl.iraﬁon Statique ) E
: 1 : s'authentifier()

2 : afficher menu configuration()
i T
3 : configurer environnement{) I
4 : proposer &t controler{)
i :
5 : MAJ_Parametrage() "

sechénar?:u sutomatique ) 7 lancerTraitement automatigus() -

: consulter_anomalie()

8 envoyer ra|:||::nrts strategique ()
?'D  envoyer_rapport_spedfique() 9 : lancerTraitement_spedcfimue()

¥
NS5 oo e A
Lﬂ

seq CunﬁgL:qraﬁnn Dynamigque )

11 : S'authentifier)

|:|412 : afficher menu demande)

13 ; creer_demande()

15 : proposer et controler() _:_,‘H: énregish’er_demande[:l

| 161 d d
& : lancer_demande() ol

18 : afficher_rapport() o
19 demander_rappé:urt spedfigue()

[
b |

Maﬂ‘umal{ing_@Fﬁ'e_DemandeQ

201 envoyer rappr,:,\rt specifigue .D

seq Autres fraitements ) 21 ; demander_MAJD

22 ; afficher MAl datees()

E 23 : demander les journaux()

| 24 afficher les journaux()
I_'_I

Figure 50: Diagramme de Séquence Fonctionnel
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L’étape suivante est de présenter les diagrammes de séquences agents, Le premier diagramme
figure 51 décrit I’interaction globale des agents et des SMA de la plateforme dans le temps a la
réception d’un objectif métier stratégique de 1’ utilisateur :

SMA ST Manager

Agent Workflow 51

Serveur Connexion SI

9 notifier)

12; suspedre()

1: envoyer_demande() ¥
I

SMA Matchmaking

Serveur Connexion Framework

Agent Business Goal

SMA Framework Manager

7 fransmetire offre()

2 ¢ publier_demande()

&+ ehvover_offres convenable()
i

o

10 : afficner resultats
o

o
e |

5 : matchmaking process()

8 : journaliser )

4 publier_offre() U 3 envoyer_offre()

Figure 51: Diagramme de Séquence Globale Agents

11 suspendre()

i

v

Eventuellement pour chaque SMA, il y a un diagramme de séquences qui permet de décrire les
échanges entre ses agents, avec les agents interfaces des autres couches, avec la base de
connaissances et avec la plateforme globale EAS-IT GRC. Nous présentons donc, dans ce qui suit,
trois diagrammes séquences a savoir:

Diagramme de séquences SMA SI Manager ;

Diagramme de séquences SMA Matchmaking ;

Diagramme de séquences SMA Framework Manager ;
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Agent Interface Agent Automatic Launcher

Agent IS Manager

1: envaye

r_information() E

Agent Workflow ST

2 lancer_Agent()

B

il

IS Connexion Server

3 : oree_service_demarlde
|_,_| 5 envoyer_demandeﬁl_
o

all
U" 4 notifier_fin_traitement()

B |

6 : suspendre_Agent() I’I_'-I

7 1 afficher_resultats()

Figure

52: Diagramme de séquence SMA SI Manager et Agent Workflow SI

Persistance Agent

Semantic Agent

Matchmaking Agent

Knowledge base

2 1 indexer demande{)
3

envoyer_demande()

5 : envoyer_demande_interpretee(}
g
1

s interpreter_demande()

| il

& 1 enregistrer offre()

| .
Lail
1: enreqgistrer_demande(} u

8 1 indexer_offre()

r
; 7 : envoyer_offre) L

10 Envover_ofﬁ'e_interpreterq_

9 : interpreter_offre()

I_I
)
|

11 ; régles()

2 : comparer_offre_demande()

13 : enregistrer_resultats)

il

Figure 53: Diagramme de séquence SMA Matchmaking
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UpdateAgent Learning Agent Framewark Manager Agent

Business Goal Agent

Framework Connection server

1: recuperer_fichierMAI() ; E E
2 : notifier_MaJ() " H
: o

| 3 : lancer_Agent() i
.

eer_service_offre()

5 ; publier_offre(}

-
U 7 : suspendre_agent() E
: b

E & : notifier_fin_traitement(): 'U

8 envoy’er_resultatf,‘li

Figure 54: Diagramme de séquence Framework Manager

VI1.6.2. Diagrammes de classes

Le diagramme de classes permet de définir le niveau conception et le niveau implémentation de la

modélisation de la plateforme. En effet, dans notre cas, I’existence d’agents

impose la

représentation d’un diagramme de classe agent. Cependant, ces agents utilisent des objets comme
ressources pour effectuer leurs taches donc une coexistence des agents et des objets est proposée

dans notre modélisation pour une meilleure compréhension.

En guise de simplification, nous présentons le diagramme de classes de chaque couche du
Workflow de Gouvernance SI a part ; nous avons donc trois diagrammes :

* Diagramme de classe couche SI
* Diagramme de classe couche Médiation
* Diagramme de classe couche Framework

<Agent>Manager
1
11

<Agent> Interface | 1.*

<Agent>WorkflowIS
! 1 1.%
x 1..x
User StrategicInterface 1

i

StaticInterface Dynamiclnterface

ISBusinessGoal

Service

3

1
<:\gent >ConnectionServer

Figure 55: Diagramme de Classe Couche SI
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InformationCriteria ITGovFocusArea
<Agent>Updat
<Agent>LearningAgent gz e
Input Output
6 3 ITRessource S
+learn(BusinessGoal) SRR & requiment_of ApplicationControl
1 1 h ITDomain 5_supperted by
i q
/ Lo\ Z"/ —
R t Result \g\m\psf\ ITProcess 15_managed_hy ITControl ProcessControl
<Agent>FrameworkManger L= aeats 1.% 1 L. <I
+persist(List <Service>) e /dﬁ/ 1 ; W\ P
& ddvided into ~qated by ontrolObjective
\\b Goal 1x
1 0. 1
L 1.* \ ” KeyActivity MaturityModel
= ITGoal .
<Agent>BusinessGoal & me d by " 1
- - 0..
+ServiceFactory() 1.% i _petformed by A dassiies
1 o " Metric 1.¥
Pr f
Role MaturityLevel
1__3 /‘ : D
OutcomeMeasure Performancelndicator
Service
+String actif
+User user L. -
+Date horodateur 1 | <Agent>FrameConnectionServer
+List <BusinesGoal>
+transmit(Service)

Figure 56: Diagramme de Classe Couche Framework

Service
<Agent >ISConnectionServer DemandService > Iaﬂ:glﬁgf
¢ re(Servi +Date dateDerande
IEEEE] E‘”‘I'CE*) +List <BusnissObjective> bas
1 <Agent>SemanticProcessing
<Agent: Persistance
+List <Service> servicesDerande| 1 | +ireOntologie{AuditOntology.owl)
+List <Service> servicesOffre  |———"] +ClasserServices(fist Services) 1
1 <Agent>_Matchmaker
+ajouterISBusinessGoal()
+supprimer[SBusinessGoal() 1 "
+modifierISBusinessGoal() Rl rerSer}, cs:()
lis nessGosk +pricriserService()
+lister[SBusinessGoals() +subsurrp()
+.0 +egal()
1 +inclut()
1.*
<Agent>FramConnectionServer SupplyService

+transmettre(Service)

Figure 57: Diagramme de classe Couche Médiation

Au niveau implémentation, les aspects Workflow Inter-organisations et Systemes Multi-agents ont
impliqué la structure interne de la classe agent. En effet, pour chaque agent de la plateforme nous

identifions six parties :
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* Les attributs : les caractéristiques statiques de 1I’agent qui le décrivent dans le systéme
global, exemples : identifiant, horodateur, intitulé, etc.

* Les groupes : les regroupements d’agents de la plateforme définis selon le modele AGR
(voir chapitre 3) a savoir : Groupe Audité, Groupe Auditeur, Groupe Recherche Auditeur,
Groupe Recherche Audité et le Groupe Audit.

* Lesrdles : les fonctionnalités des agents au sein des groupes selon le modele AGR.

* Les services : I’ensemble des échanges des organisations du WIO de gouvernance SI,
encapsulé dans un service qui change d’état et qui est compréhensible par les agents et les
acteurs.

e Le protocole de communication : FIPA- ACL

* Les fonctions : la dimension dynamique de la classe.

Matchmaking Agent

Attributes:
+id
+description

Roles:
+matchmaking

Groups:
+groupe Auditeur
+groupe Audité

Services:
+service offre
+service demande

Protocol:
+FIPA ACL

Functions:
+initComparerService()
+prioriserService()
+subsump()

+egal()

+inclut()

Figure 58: Exemple de classe Agent

VI.7. Réalisation
V1.7.1. Introduction

Pour valider expérimentalement I’architecture du Workflow Inter-organisationnel de type lache de
gouvernance des systémes d’information, nous avons procédé a I’implémentation des différentes
versions de la plateforme.
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La premicre et la deuxieme version étaient des simulateurs java client lourd, la troisiéme version
est une application web qui en plus des fonctionnalités proposées communique avec la plateforme
globale EAS-IT GRC.

Dans la premiére version, nous avons simplement validé la communication des différents agents
du Workflow Inter-organisationnel avec des objectifs métiers prédéfinis de part et d’autres au
niveau de la couche SI et la couche Framework et une médiation en « si sinon ».

Dans la deuxieme version, nous avons ajouté a la premiere version, la base de connaissance ou
nous avons stocké les informations de bases et les différentes régles de médiation et nous avons
implémenté une interface de lancement des agents pour simuler les échanges. Nous avons
effectué des testes pour valider

Dans la troisieme version nous avons implémenté la quasi-totalité des fonctionnalités proposées
avec :

* les interfaces des utilisateurs potentiels ;

* T’ontologie « ITGovernanceOntology » de gouvernance des systémes d’information que
nous avons déployé dans la couche de médiation pour I’interprétation des offres et des
demandes ;

* T’algorithme global de comparaison pour améliorer le systeme expert de médiation ;

* lamise ajour du référentiel avec la version 5 de Cobit ;

* lajournalisation des demandes et 1’apprentissage pour développer les offres proposées.

V1.7.2. Environnement de Développement

La plateforme dans sa version 3 est une solution web développée en Java /J2EE en utilisant les
Frameworks JPA, EJB, JSF2.2 avec une base de données Mysql. L’IDE utilisé est Netbeans 7.4.

NetBeans : est un environnement de développement - un outil pour les programmeurs pour écrire,
compiler, déboguer, déployer et tester des programmes. Il est écrit en Java - mais peut supporter
n'importe quel langage de programmation. Il y a également un grand nombre de modules et plug-
in pour étendre 1'IDE NetBeans

Java (Albert, 2005) :

Le langage Java est un langage de programmation orienté objet créé par James Gosling et
Patrick Naughton employés de Sun Microsystems avec le soutien de Bill Joy (cofondateur de Sun
Microsystems en 1982), présenté officiellement le 23 mai 1995 au SunWorld. En 2007 sun est

racheté par Oracle corporation.

Le langage Java assure la portabilité sur plusieurs systémes d’exploitation tels qu’Unix, Linux,
Microsoft Windows ou Mac OS avec des pré-requis minimaux (version JDK et JRE). Il permet de
développer des applications client-serveur, mobiles, web. C6té client il supporte des applets,

servlets et des portlets.
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J2EE (Gosling, 2000) :

C’est une spécification pour la technique Java d'Oracle plus particulierement destinée aux
applications d’entreprise. Ses applications sont considérées dans une approche d’implémentation
multi-niveaux pour la création d’application distribuée de 1’entreprise. Elle contient des
bibliothéques supplémentaires en plus de SE et des conteneurs lourds tels que JBOSS, Appache
Tomcat, Glassfich,etc..

J2EE dispose des frameworks facilitant le travail du développeur en lui délégant uniquement son
développement spécifique en prenant en charge des taches telles que :

* larchitecture de base de I'application ;
e 'acces aux données ;

¢ ]'internationalisation ;

* lajournalisation des événements ;

* la sécurité (authentification et gestion des rdles) ;
* le paramétrage de l'application.

Les frameworks J2EE utilisés dans cette solution sont :

JPA : est une interface de programmation Java permettant d'organiser des données relationnelles

dans des applications. (Correspondance objet-relation)

EJB: est une architecture de composants logiciels coté serveur pour créer des composants
distribués, de proposer des services avec ou sans conservation d'état entre les appels (EJB Session)

ou encore d'accomplir des tiches de maniere asynchrone (EJB Message).

JSF: c’est un framework java pour le développement de la couche présentation d’une application
web. Il est basé sur la notion de composant qui est enregistré lors du rendu de la page, pour étre

ensuite restauré au retour de la requéte.
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Figure 59: Structure du Projet dans I'IDE

La figure 59 montre la répartition du projet web avec le modele de conception MVC et la couche

des systemes multi-agents sur I'DE NetBeans.

Pour I'implémentation des agents nous avons utilis€ 1’API Madkit S, ce sont les bibliothéques
sources de la plateforme des systemes multi-agents Madkit importés en bibliotheque externe au

niveau de I’environnement Netbeans pour 1’ application.
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Figure 60: Environnement d'analyse sémantique
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Pour I’analyse sémantique nous avons utilisé le serveur Apache Solr version 5.1.1 (voir Figure
60) paramétré avec I’ontologie « IT Governance Ontology ». Sa valeur ajoutée en plus des testes
de D'efficacité sémantique de cette dernicre et de prendre en charge les synonymes, les regles
syntaxiques et grammaticales de la langue francaise pour une amélioration de la performance.
Nous avons également fait appel a la bibliotheque Solr API pour l’interfagage avec les
traitements de la plateforme.

Pour I’ontologie, et comme cité précédemment nous avons utilisé le langage OWL-S sous
I’éditeur Protégé 4.3 avec le compilateur Fact++ pour la validation.

La figure 61 montre I’environnement de développement de 1’ontologie sous Protégé 3.4. Nous
avons suivis plusieurs étapes pour sa mise en ceuvre, telles que la création des entités et des
classes, la définition des objets et des propriétés de données et 1’instanciation des individus.
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Figure 61: Environnement de développement de 1'ontologie

V1.7.3. Phases de développement

Comme décrit précédemment, la dernicre version de l'architecture proposée vise a assurer la
bonne gouvernance d'un systeme d’information complexe. Il est basé sur trois éléments essentiels
a savoir:

1. Workflow Inter-organisationnel de GSI ;
2. Systeme Expert de matchmaking avec un moteur d'inférence sémantique ;
3. Systéme multi-agents Framework GSI.

Pour mettre en ceuvre cette architecture, nous avons proposé une solution Web multiutilisateurs
liés a une base de connaissances ; des agents communicants déployés pour:

* Capture des besoins utilisateurs ;
* Interprétation des demandes en objectifs métiers de références ;
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e Proposition pratique de processus informatiques a exécuter face aux demandes des
utilisateurs ;
*  Mise a jour du cadre de référence utilisé.

Pour évaluer les résultats de la plate-forme, nous les comparons a celles d'un expert de
gouvernance IT, puisque 1'un des principaux objectifs de ce travail est d'informatiser la mission
d'audit d’un systeme d’information via des entités intelligentes remplagant 1’auditeur.

VI1.7.4. Description des interfaces

Comme présenté au paravant, les fonctionnalités principales de la plateforme sont :

¢ Authentification ;
* Configuration statique de I’environnement ;
e (Création dynamique de la requéte stratégique autour d’un actif du SI ;
* Traitement intelligent de la requéte et visualisation des résultats ;
* Edition de rapport d’audit ;
* Journalisation systeme ;
* Transfert des résultats a EAS IT-GRC.
Les écrans ci-dessous illustrent ses fonctionalités :

H Manager

Figure 62: Authentification
Plusieurs profiles s’authentifient au niveau de la plateforme a savoir :

* Les responsables métiers de chaque département (et/ ou utilisateurs potentiel d’un actif du
SD 5
* Leresponsable SI;
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e Le super utilisateur ;

Départements Actifs Organigramnme Autres

Configuration Geénerale de l'oragnisation

1 Informations Générale

H°de Patente: RESG6789

Raison Social ENSEM

Capital: 10000

Effectifs: 500

Secteur d'activite: RECHERCHE & DEVELOPPEMENT

Adresse 1:

ROUTE ELJADIDA KM 7, BF 8118, QIASIS, CASABLANCA MAROC

Adresse 2:

Figure 63: Gabarit de I'application et le Menu Principal

La Figure 63 donne un apergu global sur le gabarit et le menu principal de 1’application; la figure
montre aussi la premiere étape de configuration de I’environnement a savoir la configuration
générale de I’organisation qui s’étale sur 5 étapes, ci-dessus I’étape 1 « Identification générale ».

La figure 64 montre une autre étape de configuration statique, a savoir « I’organigramme », elle
permet de définir les roles et la hiérarchie de 1’organisation.

Acceuil Configuration de I'organisation Stratégie Mise a jour

Départements Actifs Organigramme Autres

Configuration Geéneérale de I'oragnisation

1

Hom: CHERGUI

Prénom: MERTYEM

Dipiome: INGEMIEUR

Certificat: —

Département: IT GRC ~

Role: Conception et developpement -«

Figure 64: Configuration statique de 1'environnement

Il est a noté que ce paramétrage statique permet de situer la requéte de 1’ utilisateur et de la traiter

selon les spécificités de 1’organisation en question.
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Acceull Configuration de Forganisation Stratégie Mise & jour Mon compt

Blemed

Evaluation de la Stratégie

1 Ajout Objectifs méthers

nbbylé Gamande ~investiasement

Action Parspecivie cilbhe Dl Priodile
améliorer Perspactive nterne * Ifivestespment améliorer les imesstizsements da lentreprise i

Figure 65: Création de la requéte stratégique

La figure 65 concerne a la fois le responsable métier et le responsable SI et comment ils peuvent
exprimer leurs demandes a propos d’une application dans le systeme d'information. Un ordre de
priorit¢é de cette demande est défini par [Iutilisateur concerné (valeur de 1 a 5)
Apres le lancement du traitement, les résultats sont détaillés comme le montre la figure 66, a
propos des objectifs métiers recommandés, des objectifs informatiques et des processus IT a
mettre en place. Un rapport est généré avec d'autres détails tels que les contrdles et les métriques,
les modeles de maturité, les activités clés et la matrice des responsabilités.

Comme le montre la figure 66 ci-apres, I’application présente le détail de la demande et les offres
correspondantes avant de permettre a I’utilisateur d’éditer le rapport, cette synthése primaire lui
permet de décider s’il est nécessaire de lancer le traitement de sa demande via EAS-IT GRC ou se
contenter des directives d’ordre stratégique.
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Evaluation de la Stratégie

i Conlfirmation résultals

abfectil mater: amdSBiorer las imessissements de Pentrepnse
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Figure 66: Résultats de la Demande

VIL.7.5. Test et Intégration

Plusieurs tests fonctionnels ont été fait par la plateforme: une longue liste de processus IT est
donnée pour chaque demande (10 processus IT prioritaires maximum). La priorité du processus IT
dépend de la fonction de priorité du systeme expert de Matchmaking qui est dans notre cas
linéaire f (x) = x. Elle dépend aussi de l'attribut de la requéte que nous choisissons comme
critéres de recherche.
Dans le présent exemple, nous comparons les résultats de la plate-forme avec le point de vue d'un
expert (Auditeur SI):
Requéte: "obtenir des informations pertinentes et prendre des décisions stratégiques par rapport
aux risques" priorité = 3.

146



Les résultats de la plate-forme sont présentés comme suit :

La demande correspond a plusieurs Objectifs métiers (OB). Chaque OB est détaillé sur un ou
plusieurs objectifs informatiques et chaque objectif informatique est expliqué avec plusieurs
processus IT.

Pour la demande exemple, nous obtenons:

Objectifs métiers Priorité
Obtenir des informations fiables et utiles a la prise de décisions stratégiques 3
3
Fournir la conformité avec les lois externes, réglements et contrats
3
Fournir la conformité aux politiques internes
3
Gérer les risques métiers liés au SI
Tableau 6.1 : Offres Adéquates a la Requéte
Objectifs informatiques priorité
Assurer la transparence et la compréhension des cofits informatiques, les prestations, la 3+2 =5
stratégie, des politiques et des niveaux de services.12
Assurer une utilisation correcte et la performance des applications et des solutions 3+2=5
technologiques 13
Veiller a ce que les services informatiques et les infrastructures puissent bien résister et a se 3+3=6
remettre de I'échec dii a une erreur attaque délibérée ou d'une catastrophe 21
Veiller a ce que les transactions commerciales et les échanges automatisés d'information 3+3=6
puissent faire confiance 22
IT Process Priority
Communiquer objectifs et les orientations de gestion PO6 2+6=8
2+6=8
Eduquer et former les utilisateurs DS7
3+9=12
Assurer la sécurité du systeme DS5
3+3=6
Installez et accréditer les solutions et les changements AI7

Tableau 6.2 : Objectifs Informatiques Priorisés
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Résultats de comparaison:

En comparant les résultats des experts et ceux de la plate-forme, nous pouvons en déduire que les
2/3 des processus informatiques experts sont proposés par la solution. Mais il y a une différence
dans les priorités entre les deux résultats.

La différence entre les deux résultats est due au calcul de la priorité; PO2 proposé par l'expert
figure dans la solution donnée par la plate-forme, mais avec une valeur de priorité inférieure.

En perspective, nous améliorons la fonction de priorité et son intégration dans le systéme expert
de Matchmaking.

VI1.7.6. Evaluation de la plateforme

Dans cette partie nous effectuons une évaluation de la plateforme pour juger de sa performance et
son efficacité pour les utilisateurs potentiels. Nous présentons, dans un premier temps une
évaluation quantitative de la couche médiation de la plateforme, a travers ses temps de réponse par
rapport a des requétes de différentes directions. Nous présentons, ensuite 1’évaluation qualitative
de la plateforme par rapport aux points définis a la proposition de la solution, a savoir:
I’hétérogénéité des composants en question, leur distribution et leur autonomie.

VL.7.6.1. Evaluation quantitative

L’évaluation du temps de réponse de la couche de médiation n’est pas une finalité dans la mesure
ou elle ne remet pas en question I’efficacité de la solution. Cependant, elle permet de valoriser ses
performances du moment que I’ utilisation de cette plateforme se fait plutdot dans un contexte

temps réel pour donner aux responsables métiers des solutions d’expert aux éventuels problémes.

L’évaluation est faite sur un pc doté du systeme d’exploitation Windows 7 avec un processeur
Intel Core 13, 2,53 GHz et 2,3Go de mémoire. Nous avons varié le mode de comparaison a savoir
I’égalité, le Plug In et la subsumption et aussi le nombre de demande pour évaluer le
comportement du systeme face a des charges différentes et nous avons définit les intervalles [1, 5]
[5,10] [10,20] et >20.

Une autre variante peut éventuellement étre testée a savoir le nombre de résultats a proposer par
demande. Ce scénario permet d’évaluer I'impact des nouvelles versions du référentiel sur
I’opération d’audit du SI.

Nous obtenons les résultats ci-apres :
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Figure 67: Temps de Réponse de la Couche de Médiation

Les résultats montrent que la plateforme est performante dans I’ensemble puisque les résultats
sont en millisecondes, d’autant plus que la différence est minimale entre les 3 mondes ce qui
montre une indifférence a la complexité des requétes traitées. Un troisieme point est que
I’évolution du temps de réponse par rapport au nombre de demandes est linéaire par partie ce qui
refléte une complexité raisonnable des algorithmes avec I’augmentation du nombre d’itérations.

VI.7.6.2. Evaluation qualitative

Dans cette partie, nous évaluons qualitativement la plateforme EAS IT-Stratégie selon les trois
criteres qualitatifs suivants: I’hétérogénéité, la distribution et I’autonomie.

a) Hétérogénéité :
La plateforme permet plusieurs hétérogénéités a savoir :

e L’hétérogénéité des composants du SI et des agents interrogés pour chacune des couches
autorisées par le Workflow inter-organisations mis en place. En effet, quelque soit le type
de composants (Module d’ERP, Client lourd, Application Web, etc), il est encapsulé dans
un agent Workflow SI qui permet de remonter les objectifs métiers a évaluer en temps réel
par la recherche d’agent Framework capable de les mesurer.

e L[’hétérogénéité des informations est possible grice au systeme multi-agent de
Matchmaking doté du moteur sémantique ; 1’utilisateur peut s’exprimer librement autour
des incidents, problémes, ou perspectives métier concernant la partie du SI qu’il utilise
sans se soucier du bagage linguistique. Dans le méme cadre de 1’hétérogénéité de
I’information, la plateforme permet un échange de message.

* L’hétérogénéité des modes de communication des agents de la plateforme par envoi de

message et par partage d’information. Le langage ACL utilisé permet aussi des
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descriptions diversifiées de services (offre ou demande), sans contrainte sur les protocoles
de communication des agents.

b) Distribution

Tout d’abord, I'utilisation des WIO avec des systémes multi-agents assure une distribution de
I’architecture, comme c’est un atout technique majeur commun entre les deux.

D’autre part, il s’agit d’une plateforme WEB en J2EE permettant le lancement de plusieurs
sessions distantes en méme temps pour des clients 1égers, d’ou la distribution de la solution.
D’autant plus que les agents sont déployés sur la plateforme Madkit qui utilise le protocole TCP
pour gérer la distribution et les sockets dans la gestion des messages entre eux.

Nous concluons donc, la solution en question assure plusieurs aspects de distribution.

¢) Autonomie

Les systémes multi-agents sont caractérisés par leur autonomie, en matiere d’exécution et de
résolution de probléme. Leur utilisation dans cette solution assure 1’autonomie de cette dernicre
sur le plan technique. D’autre part, ’utilisation du WIO de type lache assure 1’autonomie des
organisations mises en jeu, comme ce dernier permet d’orchestrer des solutions non préalablement
définie.

V1.7.7. Conclusion

Dans la premicre partie de ce chapitre, nous avons traité la conception de la plateforme EAS IT-
Stratégie en utilisant le langage AUML pour la partie multi-agent et le langage UML pour la
partie objet. Cela nous a permis de modéliser les cas d’utilisations, les scénarios, de décrire le rdle
des acteurs humains et logiciels en évoquant les différents diagrammes.

Dans la seconde partie, nous avons présenté les interfaces de la plateforme EAS IT-Stratégie, en
décrivant ses différentes fonctionnalités. Ensuite, nous avons soumis cette plateforme a une série
de tests effectués sur des cas réels, ainsi qu'une évaluation qualitative et une évaluation
quantitative suites auxquelles nous avons constaté que EAS IT-Stratégie version 3, répond
parfaitement aux objectifs de gouvernance SI demandés et permet de fournir a la plateforme
globale EAS ITGRC des entrées stratégiques adéquates pour lancer les traitements de choix et
d’exécution du meilleur référentiel.
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Conclusion géneérale

Bilan

L’objectif de cette thése de doctorat est de développer une plateforme de gouvernance des
systemes d’information a base de Workflow Inter-organisationnel et de systéemes multi-agents. En
effet, les plateformes de gouvernance SI existantes actuellement, malgré leurs points forts
techniques et technologiques, présentent plusieurs limitations d’intégration et de mise a jour.

De nombreux piliers de la littérature informatiques ont été invoqués dans la solution proposée a
savoir:

Workflows Inter-organisation ;

Systéme multi-agent ;
Médiation ;
Web sémantique et ontologies.

Le choix de chaque notion a une valeur ajoutée pour cette solution. En fait, les Workflows Inter-
organisation fournissent I'orchestration des composants hétérogénes d'un SI de maniére autonome.
Les systémes multi-agents assurent la dimension intelligente de la solution avec un protocole de
communication de haut niveau.

La Médiation dans les SMA donne un modele théorique adéquat de services échangés entre les
entités intelligentes de I’offre et de la demande, et permet de mettre en place les mécanismes
nécessaires pour une meilleure correspondance.

Les Ontologies offrent l'alignement sémantique des parties prenantes avec le vocabulaire des
cadres de référence et des experts GSI, chose qui est fortement sollicitée dans le contexte de la
mesure de la maturité en matiecre de Gouvernance de ’entreprise en générale et des systemes
d’information en particulier.

L’idée de base, qui a inspiré notre travail, consistait a mener a bien en temps réel, I’'un des piliers
de la Gouvernance d’un Systeme d’Information de taille et de type quelconque a
savoir 1’alignement des TIC avec la stratégie métier de 1’entreprise,

L’avantage d’une telle approche est de permettre a I’ensemble des parties prenantes de 1’entreprise
d’intervenir par le biais de cette plateforme, d’exprimer un besoin stratégique quelque soit son
ampleur et de pouvoir récupérer sa projection et son implémentation au niveau de la composante
du SI concernée. De plus, le systéme peut anticiper les problémes récurrents, par le biais de
I’apprentissage des agents spécialisés, ainsi que tirer profit des mises a jours des référentiels de
pointes en matiere de GSI.

D’autre part, le moteur sémantique de notre plateforme basé sur une ontologie de gouvernance des
SI concue et implémentée spécialement pour cette these de doctorat est aussi un atout majeur de
cette solution. Du moment qu’elle permet une large compréhension du vocabulaire de ce domaine
d’actualité et aussi une interprétation intelligente des besoins stratégiques des différentes
directions de I’entreprise, en requéte de spécialiste GSI.
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En effet, de nos jours, cette correspondance SI-métier au sein de 1’entreprise, avec 1’évolution des

nouvelles technologies et le développement des exigences et des contraintes métiers, est de plus
en plus complexe. Elle nécessite obligatoirement un recours au conseil IT ou d’audit interne pour
corriger le passé, mieux gérer le quotidien et réussir le futur.

Pour finir, il est a noter que la solution proposée offre une facilité de déploiement et d’utilisation,
grace a son architecture modulaire, a la portabilit¢é de son langage de développement, et a
Iinteractivité de ses agents qui assurent la communication synchrone et asynchrone aussi bien
entre les différentes couches qu’avec I’utilisateur final et la plateforme globale EAS-IT GRC.

Originalité

Ce travail présente des originalités par rapport aux solutions existantes a savoir :

1. La combinaison des workflow Inter-organisationnels et des systémes multi-agents dans le
domaine de la gouvernance des SI ;

2. La conception intelligente des composantes du référentiel COBIT et leur encapsulation
dans des agents autonomes et ce en profitant de son aspect orienté processus proche de la
notion d’agent;

3. La traduction de la demande de I’utilisateur final en langage interprétable par la
communauté IT GRC sans avoir besoin de partie tiers (auditeur ou conseillé) pour
effectuer cette opération.

Limites

Le présent travail présente quelques limitations a savoir :

1.

Le manque de précision de protocole de communication entre les agents en générale et les
serveurs de connexions en particulier, comme nous les avons implémentés sur la
plateforme Madkit. Il est par contre nécessaire de définir différemment le protocole dans
I’échange entre les agents de chaque couche et inter-couches de la plateforme.

L’ontologie développée est en langue francaise, alors que les référentiels une fois mis a
jour sont pendant une durée en anglais, ce qui ne permet pas de bénéficier tout de suite des
avantages de la nouvelle version. Il fallait donc penser au multilinguisme de la solution.

Le probléme d’interopérabilité sémantique (au dela des termes du domaine GSI) entre les
services offres et demandes se posent face a la richesse de la langue francaise et la variété
des synonymes et des expressions que l’utilisateur peut utiliser. Nous gérons cet aspect
actuellement en enrichissant les fichiers de langue du serveur « Solr » utilisé en
implémentation, mais il faut résoudre se probléme normalement au niveau architectural.

La solution ne permet pas encore de traiter les demandes d’information particuliéres sur
I’entreprise, de la part de la couche traitement de la plateforme générique. Mais, nous
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supposons que toutes les couches de traitement lancent une méme requéte sur la
configuration statique, ce qui n’est pas forcement le cas.
Perspectives

Ce travail ouvre les perspectives de recherche suivantes:
* Conception d’un protocole et d’une infrastructure de négociation entre les agents
Workflow SI et les Agents référentiels au sein du WIO apres le matchmaking pour mieux
faire correspondre I’offre et la demande.

* Définition de Services Web, a partir des demandes répondues pour une large utilisation
dans le cadre de I’ouverture de I’entreprise sur le marché.

e Généralisation de 1’ontologie ITGovernanceOntology pour couvrir 1’ensemble des
référentiels de I'IT GRC.

* L’étude de fonctions de priorisation non linaire dans la partie matchmaking sémantique.

* La généralisation du modele de matchmaking sémantique pour I’ensemble des référentiels
IT-GRC.

Enfin, nous espérons que ce travail contribuera au développement du domaine de la gouvernance
des Technologie de I’information.
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Annexe I : Correspondance Objectifs métiers, Objectifs
Informatiques et Processus IT

Objectifs Informatiques et Processus IT
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Objectifs Informatiques Processus
1| Réaqir aux exigences metiers en accord ave |a stratégie métiers POY | P02 | P04 |POM) Al | A6 | A7 | DSY | 083 | SEf
2 | Réagir aux exigences de la gouvemance en accord avec les origntations du CA POT | P04 |POMD| SEY | SEE
3 | S'assurer de la safisfaction des utiissteurs fnaux a [Bgard des offies &t des niveau dz senvies POR | AM | Sf | [S2| D7 | DSE | 0S40 D56
4 | Optimizer Futilisation de linformation POZ | DSt
5 | Donner de [agiite & lnformaique POZ | P04 | POT | A
& | Déterminer comment fraduire les exigences métiers de fonctionnement et de conirdle en solufions automatées efitaces ef efiiveniss| Alt | A | A6
7 | Acquer &t maintenir fonctionnets des systémes applicaiis integres et standardsss PO | AZ | A
8 | Acquérir &f mainten' opérationnz’e une infrairucture informafique infégrée et standardinée B3| AB
8 | S procurer et consenver les compatences necessaires A |a mise &n ceuvTe de ka siratéqie mfomatique POT | AlS
10 | 5'aasurer de la satisfaction réciprogue dans les retsfions avec les fiers D2
11 | S'sasurer de ['niggrafion progressive des sofuiions infarnatiques aux processus metisrs POZ | AM | A
12 | S'sasurer de Ia franaparence et |a bonnz compréhension des cois, héndfices, stratégie, poliiguss &t nveaus de senices dea S| P05 | POE | D51 | [S2 | DSE | S2t | 23
13 | assurer d'une bonne uiilisation &t des hannes performances des applications ef des solutions infarmatiquss POE | AM | AT | [S7 | D38
14 | Protéqer tous les acfifs imformatiques et en &fre compiable P09 | D85 | S8 | DSt2| SE2
15 | Optimizer Minfrasiruciure, |28 ressources gt les capacités informatiques PO3 | A | [S3| D57 | DA
16 | Reduirz le nombre de défauts f de retratements touchant Ia fourniture de solutions et de senvices POI | A | AlG | AT [0S0
17 | Protéqer [afieints des onjectfs informatiquss PO3 | DS10| S22
18 | Monirer clairement les consequences pour 'entreprise des risques fés aux objectis e au ressources informatioues PO
19 | S'sasurer que Fnformation cribque ef confidentielle n'esf pas accessible & ceux qui ne doivent pas y acoédsr POE | D%5 | DSt1| DStz
20 | S'assurer que le3 ransactions metiers auiomatisées ef les echanges d'informations sont fiables POE | A | D55
74 Er?:jr;uﬁgzl;;qsm:ﬁ:élgnmlu:lsn;{niﬂmahque peUEnt résiater/as rétabiir convenablement en cas de panne dug & une oo | A | oo | oss Losee| s | 520
22 | S'assurer qu'un incident cu une meddication dans b2 foumiure $un servics informatique n'ait quiun imgact minimum sur ['acivité POE | A6 | D34 | DSt2
23 | S'argurer que les senvices informabiques sont disponibles dans les condions requisss D53 | D54 | S8 | D512
24 | Ameliorer |a rentabilité de (informatique et 2a coniribution & 12 profitabiite de [entreprize FO5 | D%
25 | Livrer |23 projets en temps f dans les fmites hudgétaires en respectant les siandards de qualié PO | POI0
26 | Maintenir [integrité de nformation et de Finfrasinuciure de ratement Bl | 0535
27 | Aasurer [a conformité de Pinformatigue 3w loi &t réglements DS11| SE2 | SE3 | SE4
28 S:'ass._?gue I'infcrma'.iq9e_fai'._preu&~ed'unec.a i€ die service efiicienis en matiére de codts, d'ameforstion contrus et de capacs & eos | 056 | 52t | 9

3'adapier 4 des changements fullrs




Objectifs métiers et Objectifs Informatiques

Objectifs métiers Objectifs Informatiques
- | Chtenir un bon retour sur investssement des investissements informatiques pour les méfiers | 24
Perspective o
franeiie | 2| GETET s isgues meters és aux S 2| e nn
3| Améliorer [a gouvemance de [enfreprise et [a fransparence 2|1
4| Amélorer [orientafion client et le senice client 1|8
5 | Oftr des produits e des Services compefitts 5| U
PerspecJ;we Assurer [a continuité et a disponbiité des senvices 016 2|2
clent , . , B
7| Developper [aglité pour s acapter aux modifications des exgences des mfirs {15 |5
8 | Reussir & optmiser les coilts de fa fourniture de services 71810 X
9| Obtenir de [information fiable et utle pour prendre des décisions stratégigues 2|4 | 2|0| %
10| Amelorer et maintenrr & niveau le fonclionnement des processus mefers B |7 |11
11| Abaisser les cols des processus T8 [13]15|H
|12 18 au lois. 1 '
o Assurer a conformité au lois, réglementations et conirats extemes 2|00 n |26 0
interng o
13| Assurer la conformite aux poliigues ntermes 2|1
141 Gerer les changements méfiers 1|5 |6 |18
15 Amélorer et maitenr fa productité opératonnelle ef celle du personne! T8 110
Perspective | 16 | Gerer innovation produt et méfiers 5118
apprentisage
GICIOISSaNCE | 17| Se procurer et conserverun personnel compétent et motvé !
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de travail

externes

etles

Acquérir une infrastructure technique et en assurer [a maintenance
Faciliter fe fonctionnement et 'utilisation

Acquérir des ressources informatiques
installer et valider les solutions et les modifications

Définir et gérer les niveaux de services
DS2  Gérer les services fiers

Surveiller et évaluer la performance des SI

Trouver des solutions informatiques
Acquérir des applications et en assurer la maintenance
Instruire et former les utilisateurs
DS8  Gérer le service d'assistance client et les incidents
DS9  Gérer la configuration
DS10 Gérer les problemes
SE2  Surveiller et évaluer le contrdle interne
SE3  S'assurer de la conformité aux

POB  Faire connaitre les buts et les orientations du management
DS11  Gérer les données

PO7  Gérer les ressources humaines de lnformatique

POB  Gérer la qualité

PO1  Définir un plan informatique stratégique
PO2  Définir l'architecture de linformation
PO3  Déterminer l'orientation technologique
PO4 l'organi:

POS Garer les investissements informatiques.

SE4 Metire en place une gouvernance des S|

DS3  Gérer la performance et la capacité
DS4  Assurer un service continu

DS5  Assurer la sécurité des systémes
DSS  Identifier et imputer les coits

PO9  Evaluer et gérer les risques

PO10_Gérer les projets
Al

DS12 Gérer lenvironnement physique
DS13 Gérer lexploitation

Al6  Gérer les changements

1
Al2
A3
4
AlS
A7
Ds1
DS7
SE1
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Annexe II : Questionnaire de la Gouvernance des systemes
d'information
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Annexe III : Mise en ceuvre de « ITGovernanceOntolgy » sur Protégé
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