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Abstrak

Serangan Port Scanning dapat menjadi masalah untuk kedepannya bagi jaringan jika
tidak diatasi karena dapat merusak sistem dengan melakukan serangan lanjutan. Port Scanning
memiliki dua tipe serangan yaitu non stealth scan dan stealth scan, stealh scan merupakan jenis
port scanning yang lebih berbahaya dari pada non stealth scan. Stealh scan merupakan serangan
yang dapat dianggap aktivitas normal bagi pendeteksi serangan, untuk itu dibutuhkan suatu teknik
untuk mengenali ciri dari serangan stealh scan. Peneliti mengklasifikasi serangan stealh scan
berdasarkan tiga jenis yaitu FIN scan, NULL scan dan XMAS scan, untuk mengenali ciri dari
serangan tersebut dibutuhkan klasifikasi dari pola serangan dari tiga jenis tersebut. Peneliti
menggunakan algoritma naive bayes untuk mengklasifikasikan ketiga jenis tersebut berdasarkan
pola serangan. Pada paper ini peneliti akan membuat skenario sendiri untuk mengambil
datasetnya dan setelah itu dataset akan diubah file nya melalui proses featue extraction. Tujuan
dari feature extraction itu sendiri untuk mengubabh file .pcap menjadi .csv, file .csv berguna untuk
mempermudah peneliti mengenali pola dari serangan stealh scan. Pada penelitian ini setelah
didapat pola serangan yang didapat dari informasi paket yang berasal dari tcp header dan ip
header, pola tersebut peniliti amati dan dicari nilai probabilitasnya. Setelah didapat nilai
probabilitasnya peneliti merancang sistem IDS menggunakan bahasa python dan
mengimplementasikan algoritma naive bayes. Peneliti melakukan pengujian sistem IDS
menggunakan naive bayes sebanyak 10 kali. Hasil dari penelitian ini sendiri mendapatkan bahwa
akurasi naive bayes sangat baik dalam deteksi dan pengklasifikasian berdasarkan jenis serangan
dengan hasil untuk rata-rata akurasi FIN scan 99.04%, NULL scan 98.94%, XMAS scan 99.13%
dan all out attack sebesar 99.10% .

Kata kunci— Port Scanning, IDS, Algoritma Naive Bayes, FIN Scan, NULL Scan, XMAS Scan

Abstract

Port Scanning attacks can become problems to the future for network if not resolved then
it will damage the system with a follow-up attack. Port Scanning has two types of attacks i.e. non
stealth scan and stealth scan. Stealth scan is an attack which can be considered normal activity for
attack detection. Researchers classify stealth scan attacks based on three types that is FIN scan,
NULL scan and XMAS scan, to recognize the characteristics of the attack is required
classification of the attack pattern from the three types. Researches are using naive bayes
algorithm to classify the three types based on the attack pattern. In this paper researchers will
create their own scenario to take the dataset and after that the dataset will be modified its file
through feature extraction process. The purpose of feature extraction itself to change file.pcap to
.csv, file.csv is useful to simplify the researcher to recognize pattern from stealth scan attack. In
this research after acquired the attack pattern which obtained from packet information originating
from tcp header and ip header, the pattern the researcher observe dan find the probability value.




After obtained the probability value the researcher designing IDS system using phyton language
and implement naive bayes algorithm. Researchers do IDS system testing using naive bayes as
much as 10 times. Result of the research gets that accuracy of naive bayes is excellent in detection
and classification based on attack type with results for average FIN scan accuracy 99.04%, NULL
scan 98,94%,XMAS scan 99,13% and all out attack is 99.10%.
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1. PENDAHULUAN

Dalam perkembangan teknologi komputer, internet mendapatkan peranan besar dalam
perkembangan tersebut. Internet digunakan oleh berbagai kalangan untuk menjalani ataupun
mempermudah kegiatan yang dilakukannya, mulai dari rumah, kantor, sekolah sampai instansi-
instansi pemerintahan memanfaatkan internet. Seiring perkembangan pengetahuan akan internet
maka banyak terjadi serangan-serangan yang mengakibatkan kerugian bagi pengguna internet,
oleh karena itu dibutuhkannyalah sebuah proteksi untuk mengamankan jaringan. Keamanan
jaringan merupakan masalah krusial yang dihadapi pada era ini, di mana telah banyak kejahatan-
kejahatan yang menyerang jaringan.

Serangan-serangan Yyang dilakukan biasanya untuk mendapatkan keuntungan dari
merusak suatu sistem itu sendiri dengan tujuan untuk mendapatkan kepuasan ataupun uang. Salah
satu jenis serangan yang dilakukan adalah port scanning, yang di mana port scanning adalah
aktivitas untuk mengecek jalur data di jaringan tetapi bagi oknum yang ingin mendapatkan
keuntungan tersendiri, teknik port scanning merupakan serangan yang mengecek port korban
yang terbuka atau mencari celah dari port yang terbuka setelah itu penyerang dapat melakukan
serangan lanjutan dari celah yang ditemukan tersebut. Port scanning memiliki bermacam teknik
dalam penerapannya seperti stealth scan, SOCKS port probe, bounce scan, TCP scanning dan
UDP scanning.

Teknik-teknik dalam port scanning tersebut memiliki berbagai macam jenis serangan
contoh yang dapat di ambil adalah stealth scan, yang dimana stealth scan merupakan teknik
menscan yang didesain untuk tidak terdeteksi oleh alat pendeteksi, teknik stealth scan mengirim
paket-paket TCP ke host tujuan dengan flag yang tak terdeteksi, beberapa flag tersebut seperti
SYN, FIN dan NULL [1]. Dalam pencegahannya dibutuhkan suatu aplikasi untuk mendeteksi
serangan agar dapat dilakukannya sebuah pencegahan sebelum merusak sistem, untuk itu
dibutuhkan Intrusion Detection System atau I1DS.

IDS atau disebut juga Intrusion Detection System merupakan perangkat yang digunakan
untuk mendeteksi serangan pada sebuah jaringan. Sebuah sistem serangan harus dapat mendeteksi
berbagai macam tipe serangan dan harus tidak mengenali aktivitas yang legal sebagai serangan
[6]. IDS akan menentukan serangan pada jaringan tersebut serangan atau bukan, jika serangan
maka administrator dapat melakukan tindakan pada serangan tersebut. IDS dapat dibagi menjadi
dua dalam hal pendekatan pendeteksiannya yaitu signature based dan anomaly detection.
Signature based merupakan teknik yang menidentifikasi dan menyimpan pola yang telah dikenal
dari serangan selanjutnya akan dicocokan antara pola dari serangan yang terjadi dan pola yang
telah disimpan dan mengkategorikan sebagai serangan jika cocok sedangkan anomaly detection
merupakan teknik deteksi yang dapat mengenali pola yang tidak diketahui tetapi dikarenakan
semua anomali dapat dikatakan sebagai sebuah serangan maka banyak false alarm yang terjadi
dikarenakan perilaku dari pola yang tidak biasa dalam paket data yang yang di tangkap [2].
Deteksi anomali mencoba untuk menentukan bahwa penyimpangan yang berasal dari pola normal
dapat ditandai sebagai seragan [5].
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Dalam hal mengurangi false alarm dibutuhkan suatu algoritma yang dapat
mengklasifikasikan serangan yang lebih akurat, naive Bayes merupakan algoritma yang telah
terbukti berhasil dalam melakukan spam filter [2]. Naive bayes adalah teknik prediksi berbasis
probabilistic sederhana yang berdasar pada penerapan teorema bayes dengan asumsi
ketidaktergantungan yang kuat [3]. Naive bayes sendiri sudah banyak digunakan untuk penelitian
maupun menerapkannya disebuah aplikasi yang berfungsi untuk pengambil keputusan, dan pada
penelitian ini penulis membuat sistem pendeteksi dengan jenis IDS anomaly detection yang dapat
mendeteksi serangan port scanning dengan pola yang tidak biasa serta mengklasifikasikan
serangan port scanning berdasarkan jenis dalam teknik stealh scan, yang dimana klasifikasi
serangan port scanning pada penelitian ini mengggunakan dataset yang diciptakan sendiri oleh
penulis, diciptakan sendiri dalam arti peneliti akan membuat skenario penyerangan sendiri
menggunakan tool seperti nmap dan ditangkap menggunakan wireshark. Naive bayes selanjutnya
akan diterapkan pada sistem deteksi yang akan di rancang peneliti dan mengamati hasil yang
didapat. Alasan Peneliti menggunakan naive bayes sebagai algoritma yang diterapkan dalam IDS
karena naive bayes terbukti berhasil melakukan SPAM filters yang dimana diharapkan dapat
mengurangi false alarm dalam pendekatan anomaly detection.

2. METODE PENELITIAN

Pelaksanaan penelitian ini dilakukan secara bertahap berdasarkan diagram alir pada
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2.1 Mengumpulkan Studi Literatur
Tahap awal penelitian ini adalah mengumpulkan studi literatur yang pokok bahasannya
adalah deteksi serangan dan klasifikasi menggunakan metode naive bayes. Setelah peneliti
mendapatkan beberapa studi literatur, peneliti merangkum hasil yang didapat dari studi
literatur yang telah dikumpulkan, tujuan dari pengumpulan studi literatur adalah agar
membantu peneliti mendapatkan referensi untuk penelitian ini.

2. 2 Membuat Dataset

Dataset yang digunakan pada penelitian ini adalah paket-paket dari tiga jenis serangan
stealth scan dari port scanning yaitu fin scan, null scan dan xmas scan. Paket-paket tersebut
sebelumnya ditangkap terlebih dahulu melalui proses sniffing, topologi untuk skenario
pengumpulan dataset dapat dilihat pada gambar 2. Pengumpulan dataset dilakukan sebanyak
tiga serangan, serangan pertama bertujuan untuk menangkap paket FIN, peneliti
menggunakan aplikasi nmap untuk melakukan serangan, perintah yang digunakan untuk FIN
adalah nmap -sF -T4 -A -v IP target, setelah itu dilakukan serangan ke dua untuk menangkap
paket NULL, untuk NULL perintah yang digunakan nmap -sN -T4 -A -v IP target dan serangan
ke tiga untuk menangkap paket XMAS, untuk XMAS perintahnya adalah nmap sX -T4 -A -v IP
target. Peneliti melakukan serangan sambil mengakses web dengan tujuan agar wireshark
menangkap paket normal juga, dengan begitu peneliti mendapatkan data pembanding paket
normal dan paket serangan untuk dianalisis. Setiap serangan masing-masing dilakukan selama
10 menit, waktu ditetapkan dengan tujuan agar membatasi banyak paket yang ditangkap.

Attackerl

OB

Switch ' Aftacker 2

O — & -

‘ Attacker3

| OB
O

Sniffing

Server

Gambar 2 Topologi Skenario Pengumpulan Dataset

2.3 Feature Extraction

Setelah peneliti mendapatkan dataset yang masih berupa .pcap dari tiga jenis serangan,
peneliti melakukan feature extraction pada ketiga jenis serangan tersebut. Tujuan dari feature
extraction itu sendiri berfungsi untuk mempermudah peneliti untuk menganalisa dan
mengidentifikasi ciri pola serangan port scanning yang akan digunakan untuk menentukan
probabilitas yang muncul pada setiap pola yang ada. Feature extraction itu sendiri hanya akan
mengkonversi paket yang merupakan protocol TCP dan hasil dari feature extraction yang
dilakukan oleh peneliti berupa file .csv




2.4 Mencari Pola Serangan
Setelah peneliti melakukan feature extraction pada paket .pcap yang didapat, file yang
menjadi .csv tersebut peneliti lakukan analisis untuk dicari pola dari paket. Pertama-tama
peneliti melakukan pencarian paket yang berupa serangan, dengan cara menvalidasi serangan
dari alert snort, cara peneliti menvalidasi serangan adalah melihat waktu yang sama pada
alert dan hasil capture, untuk lebih jelasnya dapat dilihat pada gambar 4.
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Gambar 3 Proses Validasi Serangan

Pada gambar 3 dapat dilihat pada hasil deteksi snort waktu yang diambil adalah
22:12:13.530124 setelah itu peneliti mengamati pada file .pcap yang memiliki waktu yang
sama dan mendapatkan paket dengan no 812 memiliki waktu yang sama dan terakhir pada
hasil feature extraction sesuai no paket peneliti menemukan waktu yang sama, ini
mengindikasikan serangan yang dideteksi dan yang dicapture adalah sama sehingga
membuktikan bahwa paket tersebut merupakan serangan. Semua paket berlaku cara ini untuk
validasi serangan yang didapat oleh peneliti.
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Gambar 4 Pola Serangan FIN

Pada Gambar 4 peneliti melakukan filter pada flag F dapat dilihat serangan FIN memiliki

beberapa pola yang berbeda yang terletak pada dport, TTL, ipsum dan ipid, Peneliti

mengamati pada field dport, ipid dan ipsum pola yang dimiliki adalah acak dan tidak
memiliki kesamaan kecuali pada field TTL yang memilki nilai yang sama pada setiap

serangannya dan memiliki rentang nilai. Setelah itu peneliti mengambil setiap rentang nilai

dari TTL didapat. Setelah diamati peneliti mendapatkan rentang nilai TTL pada serangan FIN
adalah 37-59 dan peneliti membagi tiga rentang nilai TTL yaitu 37-39, 40-49 dan 50-59 untuk
meningkatkan ketelitian dalam peluang. Peneliti pada serangan FIN akan mengambil

window, flag, iplen dan TTL sebagai pola yang menjadi dataset karena polanya sama setiap

paket dan memiliki rentang nilai.
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Pada Gambar 5 peneliti melakukan filter pada flag FPU dapat dilihat sama seperti
serangan FIN serangan XMAS memiliki beberapa pola yang berbeda yang terletak pada
dport, TTL, ipsum dan ipid, Peneliti mengamati pada field dport, ipid dan ipsum pola yang
dimiliki adalah acak dan tidak memiliki kesamaan kecuali pada field TTL yang memilki nilai
yang sama pada setiap serangannya dan memiliki rentang nilai.
mengambil setiap rentang nilai dari TTL didapat. Setelah diamati peneliti mendapatkan
rentang nilai TTL pada serangan XMAS adalah 37-59 dan peneliti membagi tiga rentang nilai
TTL yaitu 37-39, 40-49 dan 50-59 untuk meningkatkan ketelitian dalam peluang. Peneliti
pada serangan XMAS akan mengambil window, flag, iplen dan TTL sebagai pola yang
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Gambar 5 Pola Serangan XMAS

€O € £ 2 o o T2 SO S0 O O €2 T D T D €2 O ©o oo T S T o oo oo <

menjadi dataset karena polanya sama setiap paket dan memiliki rentang nilai.

Selanjutnya peneliti menganalisis pola dari serangan NULL, pada serangan NULL tidak
dapat divalidasi melalui snort dikarenakan snort tidak dapat mendeteksi serangan NULL,
untuk mengenali pola serangan NULL peneliti mengamati pola yang terdapat pada hasil

ekstrak.

Setelah itu peneliti
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Gambar 6 Pola Serangan NULL

Pada Gambar 6 peneliti melakukan filter pada flag kosong dapat dilihat sama seperti
serangan FIN dan XMAS serangan NULL memiliki beberapa pola yang berbeda yang terletak
pada dport, TTL, ipsum dan ipid, Peneliti mengamati pada field dport, ipid dan ipsum pola
yang dimiliki adalah acak dan tidak memiliki kesamaan kecuali pada field TTL yang memilki
nilai yang sama pada setiap serangannya dan memiliki rentang nilai. Setelah itu peneliti
mengambil setiap rentang nilai dari TTL didapat. Setelah diamati peneliti mendapatkan
rentang nilai TTL pada serangan NULL adalah 37-59 dan peneliti membagi tiga rentang nilai
TTL yaitu 37-39, 40-49 dan 50-59 untuk meningkatkan ketelitian dalam peluang. Peneliti
pada serangan NULL akan mengambil window, flag, iplen dan TTL sebagai pola yang
menjadi dataset karena polanya sama setiap paket dan memiliki rentang nilai.

Setelah mengamati pola serangan, peneliti juga mengamati pola paket normal untuk
dijadikan dataset sehingga dapat dicari juga peluang pada paket normal untuk klasifikasi
naive bayes. Pada paket terapat flag didapat yaitu FA, S, R, FPA, PA, RA dan A. Sama
dengan mencari pola serangan, untuk paket normal peneliti juga melakukan filtering dan
mencari pola yang nilai nya sama pada setiap paket yang berjenis flag sama.




2.5 Menerapkan Naive Bayes

Pada gambar 7 merupakan diagram alir dari naive bayes yang dimulai dari membaca data
training yang merupakan pola serangan dari port scanning. Hasil dari baca data pola serangan
tersebut adalah peluang dari setiap pola yang telah dicari, peluang tersebut dibuatkan dalam
bentuk tabel sesuai pola.

2.6 Hitung Akurasi

Setelah didapat hasil uji coba, peneliti menggunakan confusion matrix untuk menghitung
akurasi dari deteksi port scanning menggunakan algoritma naive bayes. Untuk menghitung

Jumlah dan Probabilitas

|

Tabel Probabilitas dari
setiap pola

|

Likelihood

Solusi

b

Selesai

Gambar 7 Diagram Alir Naive Bayes

TP+ TN

akurasi dipakai rumus TP+ TN +FP +FN [4].

Tabel 1 Confusion Matrix

Classification

Predicted Class

Observed Class

Class = Yes Class = No
Class = Yes A B
True Positive (TP) False Negative (FN)
Class = No C D

False Positive (FP)

True Negative (TN)

2.7 Analisis dan Kesimpulan
Dari hasil penelitian tersebut, peneliti pun mempelajari kekurangan dan kelebihan dari

algoritma naive bayes yang digunakan untuk mendeteksi serangan port scanning.
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3. HASIL DAN PEMBAHASAN

Pengujian Intrusion Detection System menggunakan algoritma Naive Bayes dilakukan
sebanyak 10 kali dan melakukan serangan FIN Scan, NULL Scan, XMAS Scan dan All Out Attack
yang merupakan gabungan dari ketiga jenis serangan, pada paper ini hasil uji coba akan dirata-
rata per jenis serangan.

3.1 Hasil Mencari Pola Serangan
Setelah mencari pola paket serangan dan paket normal, peneliti mengidentifikasi paket

serangan dan normal berdasarkan flag, iplen, window, TTL dan jenis paket. Pada paket serangan
terlihat jelas perbedaan terletak pada jenis flag, pada jenis paket FIN flag yang dibawa adalah F,
pada jenis paket NULL flag yang dibawa adalah tidak ada atau null, sedangkan untuk paket jenis
XMAS flag yang dibawa adalah FPU. Sebagai pembeda dari serangan peneliti juga menentukan
pola paket normal, hasil identifikasi pola paket serangan dan normal dapat dilihat pada tabel 1.

Tabel 1 Pola Serangan dan Normal

No Flags Iplen Window(Byte) TTL(ms) Jenis Paket

1 F 40 1024 37-39 Fin

2 F 40 1024 40-49 Fin

3 F 40 1024 50-59 Fin

4 - 40 1024 37-39 Null
5 - 40 1024 40-49 Null
6 - 40 1024 50-59 Null
7 FPU 40 1024 37-39 Xmas
8 FPU 40 1024 40-49 Xmas

9 FPU 40 1024 50-59 Xmas
10 RA 40 0 128 Normal
11 S 52 8192 128 Normal
12 S 52 64240-65535 128 Normal
13 S 60 29200-31337 48-64 Normal
14 SA 48-52 8192 108-110 Normal
15 SA 52 29200 48-57 Normal
16 SA 52 65535 128 Normal
17 SA 52 42780 46 Normal
18 FA 40 129 41-44 Normal
19 FA 40 254-259 41-44 Normal
20 FA 40 176-198 57 Normal
21 FA 40 946 58 Normal
22 FA 40 3456-6932 64 Normal
23 FA 52 2920 64 Normal
24 FA 40 259 111-112 Normal
25 FA 40 512 106 Normal
26 FA 40 62835-64763 128 Normal
27 FA 40 254-259 128 Normal
28 R 40 0 57-128 Normal
29 FPA 425-473 259 107-109 Normal
30 FPA 1837-1885 259 107-109 Normal
31 FPA 311 255 128 Normal
32 FPA 292 5896 50 Normal
33 FPA 177 257 128 Normal
34 FPA 2119-3579 3456 64 Normal




m1l

35 FPA 434-452 3992 64 Normal
36 F 40 1024 37-39 Normal
37 F 40 1024 40-49 Normal
38 F 40 1024 50-59 Normal
39 A 40-52 0-49 128 Normal
40 A 2948 65160 128 Normal
41 A 52 29200-65160 64 Normal
42 A 40 259 128 Normal
43 A 40 257-259 128 Normal
44 A 40 1024 128 Normal
45 PA 120-827 2920-3992 64 Normal
46 PA 113-3217 255-256 128 Normal
47 PA 191-1445 63865-64862 128 Normal

3.2 Hasil Perhitungan Akurasi dan Rata-Rata

Setelah didapat hasil dari 10 kali uji coba peneliti melakukan perhitungan akurasi per
serangan, untuk lebih jelasnya dapat dilihat pada tabel 2.

Tabel 2 Hasil Keseluruhan Akurasi Tiap Serangan

FIN Scan NULL Scan XMAS Scan All Out Attack
Pengujian 1 98.82% 98.59% 98.70% 99.32%
Pengujian 2 98.81% 98.81% 99.93% 99.17%
Pengujian 3 99.12% 98.93% 98.92% 99.10%
Pengujian 4 99.33% 99.14% 98.64% 99.16%
Pengujian 5 99.51% 99.00% 98.98% 99.22%
Pengujian 6 98.95% 99.08% 99.96% 99.18%
Pengujian 7 98.79% 99.06% 99.07% 98.79%
Pengujian 8 99.10% 98.61% 99.09% 99.28%
Pengujian 9 99.12% 99.04% 99.05% 99.19%
Pengujian 10 98.89% 99.23% 98.98% 98.99%

Dari semua persentase tersebut dicarila rata-rata per serangan dari 10 kali uji coba
tersebut.
Rata-rata akurasi FIN =

98.82%+98.91%+99.12%+99.33%+99.51%+98.95%+98.79%+99.10%+99.12%+98.89% = 99.04%
10

Rata-rata akurasi NULL Scan =

98.59%+98.81%+98.93%+99.14%+99.00%+99.08%+99.06%+98.61%+99.04%+99.23% = 98.94%
10

Rata-rata akurasi XMAS Scan =

98.70%+99.93%+98.92%+98.64%+98.98%+99.96%+99.07%+99.09%+99.05%+98.98%
10

=99.13%

Rata-rata akurasi All Out Attack =
99.32%+99.17%+99.10%+98.90%+98.90%+99.04%+99.28%+99.19%+98.99%+98.18% = 99.10%
10
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4. KESIMPULAN

Sesuai rumusan masalah yang dibuat dari hasil pengamatan yang telah dilakukan peneliti

menyimpulkan bahwa:

1.

Naive bayes mengklasifikasikan jenis serangan berdasarkan pola serangan yang diamati,
setelah itu pola tersebut dicari nilai probabilitasnya agar dapat dihitung oleh naive bayes.
Algoritma naive bayes dapat diterapakan pada sistem deteksi serangan port scanning.
Akurasi peneliti menghitung akurasi klasifikasi menggunakan confusion matrix dengan rata-
rata dari semua pengujian yang telah dilakukan dimana hasil akurasi nya adalah adalah FIN
sebesar 99.04%, NULL sebesar 98.94%, XMAS sebesar 99.13% dan all out attack sebesar
99.10% yang dimana menurut hasil tersebut naive bayes tergolong sangat baik dalam hal
ketepatan pengklasifikasian.

5. SARAN
Saran yang dapat direkomendasikan dalam penelitian selanjutnya adalah :

Algoritma naive bayes dapat digunakan untuk mengklasifikasi serangan yang berbeda.
Dalam hal mendeteksi serangan port scanning dan mengklasifikasi berdasarkan jenisnya,
dapat digunakan algoritma yang berbeda atau dapat dilakukan perbandingan antara naive
bayes dan algoritma lain.

Dapat ditambah jenis serangan port scanning yang lain untuk diklasifikasi naive bayes.
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