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本 論 文 で は 、 情 報 セ キ ュ リ テ ィ 分 野 に お け る 付 加 機 能 を 有 す る デ ィ ジ タ ル 署 名 方

式 と そ の 安 全 性 を モ デ ル 化 し 、 証 明 可 能 安 全 な 方 式 の 提 案 を 行 う 。  
公 開 鍵 暗 号 や デ ィ ジ タ ル 署 名 の 安 全 性 は 、 多 項 式 時 間 Tur ing 機 械 で あ る 攻 撃

者 を ブ ラ ッ ク ボ ッ ク ス と み な し 、 攻 撃 者 の 動 作 環 境 （ 攻 撃 シ ナ リ オ ） と 目 的 （ 被

害 の 大 き さ ） に よ り 定 式 化 さ れ る 。  
近 年 、 安 全 か つ 効 率 的 な 公 開 鍵 暗 号 方 式 や デ ィ ジ タ ル 署 名 方 式 に 加 え 、 応 用 に

即 し た 付 加 機 能 を 有 す る 公 開 鍵 暗 号 や デ ィ ジ タ ル 署 名 が 多 数 提 案 さ れ て い る ｡付

加 機 能 を 有 す る 方 式 は 、 各 々 に つ い て 適 切 に 安 全 性 を 定 式 化 す る 必 要 が あ る 。 本

論 文 で は 、 以 下 の ４ 種 類 の 機 能 付 き 署 名 方 式 に つ い て 安 全 性 を モ デ ル 化 し 、 証 明

可 能 安 全 な 方 式 の 構 成 を 論 ず る 。 本 論 文 で 構 成 さ れ る 方 式 に よ り 、 イ ン タ ー ネ ッ

ト 上 で の ア プ リ ケ ー シ ョ ン 等 を 安 全 か つ 効 率 的 に 実 現 で き る よ う に な る ほ か 、 新

た な 付 加 機 能 を 有 す る 方 式 の 開 発 に お け る 安 全 性 の 定 式 化 の 礎 と な る こ と が 期 待

さ れ る 。  
 
1 .  複 数 の 署 名 者 間 で の 公 平 な 署 名 交 換 を 実 現 す る 方 式  
2 .  複 数 の 署 名 者 が 稟 議 形 式 で 署 名 を 生 成 し て 署 名 長 を 削 減 す る 方 式  

 3 .  肯 定 ／ 否 認 付 加 機 能 を も つ 匿 名 署 名 方 式  
 4 .  公 開 鍵 暗 号 と デ ィ ジ タ ル 署 名 を 同 一 の フ レ ー ム ワ ー ク で 実 現 す る 方 式  
 

以 下 に 各 項 の 詳 細 を ま と め る 。  
 
1 .  複 数 の 署 名 者 間 で の 公 平 な 署 名 交 換 を 実 現 す る 方 式  
 二 者 間 で 公 平 に 署 名 を 交 換 す る 方 法 と し て Chen ら は Concurrent 署 名 と そ の

安 全 性 の 概 念 を モ デ ル 化 し 、 具 体 的 な 方 式 を 提 案 し た 。 樋 渡 ら は 、 Concurrent
署 名 の 概 念 を 拡 張 し て 一 対 多 で 公 平 に 署 名 を 交 換 す る 概 念 と そ の 安 全 性 を モ デ ル

化 し て 具 体 的 な 方 式 を 提 案 し た が 、 多 の 中 に 信 頼 で き る 署 名 者 を 仮 定 す る 必 要 が

あ り 、 多 対 多 で は 公 平 に 署 名 を 交 換 す る こ と は で き な か っ た 。  
本 論 文 で は 、 多 重 署 名 方 式 の 概 念 を 利 用 す る こ と で 、 一 対 多 お よ び 多 対 多 で 公

平 な 署 名 を 交 換 す る 方 法 と そ の 安 全 性 を モ デ ル 化 し 、 ラ ン ダ ム オ ラ ク ル モ デ ル の

下 で 離 散 対 数 問 題 の 計 算 困 難 性 を 安 全 性 の 根 拠 と し て 証 明 可 能 安 全 な 方 式 を 構 成

し た 。 本 方 式 は 、 同 報 通 信 路 が 必 要 と な る も の の 、 信 頼 で き る 署 名 者 の 仮 定 を 排

除 す る こ と が で き る 。 さ ら に 、 樋 渡 ら の 方 式 よ り も 管 理 す べ き 情 報 が 少 な く 、 署

名 長 を 削 減 す る こ と が で き る 。  
 
2 .  複 数 の 署 名 者 が 稟 議 形 式 で 署 名 を 生 成 し て 署 名 長 を 削 減 す る 方 式  
 板 倉 ら は 、 個 々 の 署 名 を 連 結 し た も の よ り も 短 い 署 名 長 で 複 数 の 署 名 者 の 承 認

を 保 証 す る 方 法 と し て 、 複 数 の 署 名 者 が 協 力 し て 一 つ の 署 名 を 生 成 す る 多 重 署 名
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方 式 の 概 念 と 具 体 的 な 方 式 を 提 案 し た 。し か し 、内 部 攻 撃 者 に 対 す る 安 全 性 な ど 、

安 全 性 の モ デ ル は 経 験 的 に の み 議 論 さ れ て き た 。  
本 論 文 で は 、 グ ル ー プ 署 名 方 式 の 安 全 性 の モ デ ル を 参 考 に し て 多 重 署 名 方 式 の

安 全 性 の モ デ ル 化 を 再 定 義 し た 。 さ ら に 、 ラ ン ダ ム オ ラ ク ル モ デ ル の 下 で 、 落 と

し 戸 付 き 一 方 向 性 置 換 の 一 方 向 性 を 安 全 性 の 根 拠 と す る 二 つ の 具 体 的 な 方 式 を 提

案 し た 。そ の う ち の 一 つ は 、署 名 対 象 文 書 を 多 重 署 名 の 初 期 値 に 埋 め 込 む こ と で 、

署 名 対 象 文 書 が 一 定 サ イ ズ よ り も 大 き い と き に 、 同 等 の 安 全 性 を 保 証 す る 公 知 技

術 の 中 で 最 も 総 通 信 量 を 小 さ く す る こ と が で き る 。 ま た 、 メ タ 帰 着 の 概 念 を 利 用

し て 確 率 的 な 多 重 署 名 方 式 で 用 い る 乱 数 成 分 の 最 適 長 を 評 価 し た 。 さ ら に 、 ク ロ

ー フ リ ー 置 換 対 を 用 い る 確 定 的 な 多 重 署 名 方 式 を 提 案 し 、 ラ ン ダ ム オ ラ ク ル モ デ

ル の 下 で 安 全 性 を 証 明 し て い る 。 ク ロ ー フ リ ー 置 換 対 を 用 い る 多 重 署 名 方 式 は 、

安 全 性 を 保 証 す る た め に 落 と し 戸 付 き 一 方 向 性 置 換 を 利 用 す る 多 重 署 名 方 式 よ り

も 制 約 さ れ た 仮 定 を 必 要 と す る が 、 署 名 長 を 削 減 す る こ と が 可 能 で あ る 。  
 
3 .  肯 定 ／ 否 認 付 加 機 能 を も つ 匿 名 署 名 方 式  
 Rives t ら は 、署 名 者 が 他 の 複 数 の エ ン テ ィ テ ィ の 公 開 鍵 と 自 ら の 秘 密 鍵 を 利 用

す る こ と で 、 公 開 鍵 に 対 応 す る エ ン テ ィ テ ィ あ る い は 秘 密 鍵 を も つ 署 名 者 の う ち

の 一 人 が 承 認 し た 事 実 の み を 保 証 す る こ と が で き る リ ン グ 署 名 方 式 の 概 念 と 具 体

的 な 方 式 を 提 案 し た 。 し か し 、 リ ン グ 署 名 方 式 は 署 名 者 の 完 全 な 匿 名 性 を 有 す る

た め 、 公 開 鍵 に 対 応 す る エ ン テ ィ テ ィ に 署 名 生 成 事 実 の 責 任 を 転 嫁 で き る ほ か 、

署 名 者 が 後 に 権 利 主 張 す る 場 合 に は 署 名 生 成 時 に 利 用 し た 乱 数 成 分 を 秘 密 裏 に 保

持 し て お く 必 要 が あ っ た 。  
本 論 文 で は 、 検 証 者 と 知 識 を 証 明 す る 対 話 を 行 う こ と で 、 公 開 鍵 が 利 用 さ れ た

エ ン テ ィ テ ィ は 署 名 生 成 事 実 を 否 認 で き る が 肯 定 で き ず 、 署 名 者 本 人 は 署 名 生 成

事 実 を 肯 定 で き る が 否 認 で き な い 方 法 と そ の 安 全 性 を モ デ ル 化 し 、 ラ ン ダ ム オ ラ

ク ル モ デ ル の 下 で 判 定 Dif f i e -He l lman 問 題 が 計 算 困 難 な と き に 証 明 可 能 安 全 な

方 式 を 構 成 し た 。 本 方 式 は 、 署 名 者 本 人 が プ ラ イ バ シ 情 報 の 開 示 範 囲 や 時 期 を 制

御 す る こ と が で き る 。  
 

4 .  公 開 鍵 暗 号 と デ ィ ジ タ ル 署 名 を 同 一 の フ レ ー ム ワ ー ク で 実 現 す る 方 式  
RSA 暗 号 や RSA 署 名 な ど の 安 全 性 を 強 化 す る た め に 、 暗 号 方 式 用 の パ デ ィ ン

グ 手 法 で あ る OAEP（ Opt imal  Asymmetr i c  Encrypt ion  Padding） や 署 名 方 式 用

の パ デ ィ ン グ 手 法 で あ る PSS（ Probab i l i s t i c  S ignature  Scheme） が 提 案 さ れ て

い る 。こ れ ら の 前 処 理 を 用 い た RSA-OAEP（ OAEP の パ デ ィ ン グ 処 理 結 果 に RSA
暗 号 を 適 用 ） や RSA-PSS（ PSS の パ デ ィ ン グ 処 理 結 果 に RSA 署 名 を 適 用 ） は 、

そ れ ぞ れ ラ ン ダ ム オ ラ ク ル モ デ ル で RSA 問 題 の 計 算 困 難 性 を 根 拠 と し て 最 強 の

安 全 性 を 証 明 で き る 。 し か し 、 暗 号 方 式 と 署 名 方 式 の そ れ ぞ れ で パ デ ィ ン グ 処 理
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が 異 な る た め 、 両 方 式 を 実 現 す る に は 二 種 類 の パ デ ィ ン グ 処 理 を 実 装 し な け れ ば

な ら な い ほ か 、 安 全 性 を 保 証 す る た め に は 両 方 式 で 異 な る 鍵 の 組 を 準 備 す る 必 要

が あ っ た 。 Coron ら は 、 暗 号 と 署 名 で 同 一 の パ デ ィ ン グ 処 理 を 利 用 す る 汎 用 的 パ

デ ィ ン グ （ 単 一 の パ デ ィ ン グ 処 理 結 果 に RSA 暗 号 ま た は RSA 署 名 な ど を 適 用 ）

の 概 念 を モ デ ル 化 し 、署 名 方 式 PSS の パ デ ィ ン グ 処 理 を 利 用 し て 具 体 的 な 方 法 を

提 案 し た が 、 安 全 性 証 明 に お け る 帰 着 効 率 が 良 い 方 法 で は な か っ た た め 、 安 全 性

を 保 証 す る た め に は 十 分 に 長 い 鍵 を 用 い る 必 要 が あ っ た 。  
本 論 文 で は 、 暗 号 方 式 用 の パ デ ィ ン グ 手 法 で あ る OAEP、 OAEP+＋ 、 REACT

（ Rapid  Enhanced -secur i ty  Asymmetr i c  Cryptosys tem Trans form）を 利 用 す る

こ と で 帰 着 効 率 の 良 い 三 種 類 の 汎 用 パ デ ィ ン グ 処 理 を 構 成 す る 。特 に 、OAEP++、

REACT を 利 用 す る 二 つ の 手 法 は 、 暗 号 方 式 ・ 署 名 方 式 の い ず れ に お い て も 安 全

性 証 明 に お け る 帰 着 効 率 が 良 い た め 、 Coron ら の 手 法 よ り も 安 全 性 を 損 な う こ と

な く 鍵 サ イ ズ （ 暗 号 文 ・ 署 名 サ イ ズ ） を 抑 え る こ と が で き る 。  
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