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通信技 術の 発 達 に よ る ク ラ ウ ドサ ー ビスの 普及 やス マ ートフ ォン を中 心 とする

小型情 報端 末 の 進 化 に 伴 い ， ユビ キ タス社 会の さら な る進展 が期 待さ れ る一方 ，

システ ムの 欠 陥 を 狙 っ た 不 正 ア ク セ スや ，情 報漏 洩に 伴 う個人 情報 の悪 用 ，偽造，

なりす まし の 危 険 性 が 増 加 し て い る ．この ため ，情 報 の機密 性と 完全 性 を確保 す

るとと もに ， ネ ッ ト ワ ー ク を 介 し た 通信に おけ る利 用 者本人 の確 認が 重 要な課 題

となっ てい る ． こ こ で ， 本 人 固 有 の 特徴を 用い た生 体 認証は ，忘 却や 紛 失など の

危険性 が少 な く ， ま た 認 証 精 度 が 個 人の管 理状 態に 依 存する 要因 が少 な いこと か

ら，研 究開 発 と と も に 標 準 化 検 討 が 活発に 進め られ て いる．  
一方， 生体 認 証 に お い て シ ス テム に 保管さ れて いる 生 体情報 （以 下， テ ンプレ

ート） は， 個人 性 を 多 く 含 む 機 微 情 報であ り， 変更 す ること がで きな い ため， 情

報漏洩 に対 す る リ ス ク が 非 常 に 大 き い．ま た， ネッ ト ワーク 利用 によ り 生体認 証

が広く 普及 し た 場 合 ， エ ン ド ユ ー ザ が必ず しも 十分 に テンプ レー トを 安 全に管 理

するた めの 専 門 知 識 を 持 ち 合 わ せ て いると は限 らな い ．この ため ，近 年 ，生体 情

報を暗 号技 術 な ど に よ り 解 読 不 可 能 な状態 に変 換し ， 生体情 報の 秘匿 性 を保ち つ

つ認証 を可 能 と す る テ ン プ レ ー ト 保 護型生 体認 証が 注 目され てい る． し かしな が

ら，そ れら の安 全 性に 関 す る 議 論 で は，理 想的 な条 件 を仮定 した 理論 評 価のみ が

先行し てお り， 生 体 情 報 間 の 相 関 性 など， 実世 界に お ける生 体認 証に 特 有な制 約

を考慮 した うえ で 定 量 的 に 評 価 可 能 かつ標 準的 な評 価 手法は 存在 しな い ．この よ

うな安 全性 評 価 で は ， テ ン プ レ ー ト 保護型 生体 認証 が 実用化 され た際 に ，ネッ ト

ワーク サー ビ ス に お い て 要 求 さ れ る 安全性 のレ ベル を 十分に 達成 でき ず ，なり す

ましな どの 予 期 せ ぬ 危 険 性 が 生 じ る 可能性 があ る．  
以上の 背景 の も と で ， 本 研 究 では ， テンプ レー ト保 護 型生体 認証 の一 方 式であ

るバイ オメ ト リ ッ ク 暗 号 に 注 目 し ， 実験的 に評 価可 能 かつ情 報量 に基 づ く安全 性

の定量 的評 価 手 法 に 着 目 す る ． バ イ オメト リッ ク暗 号 は，生 体情 報の 安 全性だ け

で な く ， 秘 密 鍵 の 秘 匿 生 に も 優 れ て お り ， CHAP （ Chal lenge  Handshake  
Authent icat ion Protoco l）な ど の 既存 の認証 プロ トコ ル との親 和性 が高 く 実用性

の面か ら有 望 な 手 法 と い え る ． し か しなが ら， バイ オ メトリ ック 暗号 に おいて 秘

匿化さ れた 秘 密 鍵 には 統 計 的 な 偏 り が生じ る可 能性 が あり， また 生体 情 報間に は

強い相 関性 が あ る た め ， 安 全 性 を 理 論的に モデ ル化 す ること はき わめ て 困難と 考

えられ る． そ こ で ， 実 験 的 に 評 価 可 能な安 全性 評価 手 法によ り， それ ら の統計 的

な偏り や相 関性 を 考 慮 し た 評 価 が 可 能にな ると 期待 で きる． また ，情 報 量に基 づ

く評価 によ り， テ ン プ レ ー ト 保護 手 法間の 比較 だけ で なく， 一般 的に ， 情報量 に

基づき 安全 性を 評 価す る パ ス ワ ー ド や暗証 番号 など の その他 の認 証手 段 との相 互

の比較 が可 能 に な る と 期 待 で き る ．   
本論文 では ， バ イ オ メト リ ッ ク暗 号 の安全 性評 価項 目 である 保護 テン プ レート

から秘 密鍵 お よ び 生 体 情 報 を 推 定 す る困難 さに 着目 し ，情報 量に 基づ く 安全性 の

定量的 評価 手 法 を 提 案 す る ．  
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第 1 章は 序 論 で あ り ， 本 研 究 の背 景 と目的 につ いて 述 べた．  
第 2 章「テ ン プ レ ー ト 保 護 型 生体 認 証の安 全性 評価 」では，まず，テン プレー

ト保護 型生 体認 証 の 従 来 手 法 に つ い て概観 し， 安全 性 評価お よび 情報 量 評価の 問

題点に つい て述 べ た．次 い で ，申 請 者が ITU-T SG17 課題 9 へ テン プレ ート保 護

型生体 認証 の安 全 性 評価 ガ イ ド ラ イ ンに関 する 標準 化 寄書と して 提案 し た，安 全

性評価 尺度 を 策 定 す る う え で 基 本 と なるテ ンプ レー ト 保護型 生体 認証 の 安全性 評

価モデ ルに つ い て 述 べ た ．な お ，本標 準化寄 書は ，2009 年 9 月に 勧告 案プ ロジェ

クト X.gep とし て 承 認 さ れ ， 現 在 は 勧告化 へ向 けた 議 論が進 んで いる ．  
第 3 章「 推 定 エ ン ト ロ ピ ー を 用い た Fuzzy  Fingerpr int  Vault の安 全性 評 価手

法」で は， Fuzzy  Vault  Scheme を用いたバ イオ メト リ ック暗 号に おい て ，安全

性評価 項目 の 1 つ で あ る 秘 密 鍵 の 推 定困難 性に つい て 着目し ，推 定エ ン トロピ ー

を用い た安 全 性 の 定 量 的 評 価 手 法 を 提案し た． Fuzzy  Vault  Scheme では，秘密

鍵を誤 り訂 正 符 号 化 した 際 に 得 ら れ る検査 符号 と生 体 情報の 組に 偽の 検 査符号 と

生体情 報の 組 （ 以 下 ， ダ ミ ー デ ー タ ）を加 え， これ を 保護テ ンプ レー ト （以下 ，

ロック 情報 ）と す る こ と に よ り 安 全 性を担 保し てい る ．しか しな がら ， 漏洩し た

ロック 情報 か ら 秘 密 鍵 の 復 元 を 試 み た場合 ，復 元情 報 のパタ ーン やそ の 出現頻 度

には統 計的 な 偏 り が 生 じ る ． そこ で ，本研 究で は， ま ず，そ れら の統 計 的な偏 り

を利用 した 秘 密 鍵 推 定 に 関 す る 脅 威 を明ら かに し， 次 いで， 当該 脅威 を 試行し た

際に得 られ る 復 元 情 報 の サ ン プ ル を 用いて 実験 的に 評 価可能 な推 定エ ン トロピ ー

の減少 率を 評 価 尺 度 と し て 採 用す る ことを 提案 した ． また， バイ オメ ト リック 暗

号にお いて 秘密 鍵 の 推 定 困 難 性 と 秘 密鍵の 復元 精度 は 同時に 考慮 すべ き 評価項 目

である ため ， Fuzzy  Vaul t  Scheme を指紋認 証に 適用 し ，秘密 鍵の 復元 精 度と推

定エン トロ ピ ー の 減 少 率 を 定 量 的 に 評価し た結 果を 示 した． その 結果 ， ダミー デ

ータの 作成 方 法 に よ り ダ ミ ー デ ー タ 数の増 加に 伴う 精 度劣化 を抑 えつ つ ，秘密 鍵

推定に 関す る脅 威 に 対 し て の 安 全 性 も同時 に高 めら れ ること を示 した ．  
第 4 章 「 Renyi エ ン トロ ピ ー を用 い た虹彩 情報 の情 報 量評価 手法 」で は ，生体

情報の 情報 量 評 価 尺 度 と し て ，生 体情 報間の 距離 に着 目 した 2 次の Renyi エント

ロピー （以 下， Renyi エ ン ト ロ ピ ー） を採用 し， Renyi エント ロピ ーを 用 いた生

体情報 の情 報 量 評 価手 法 を 提 案 し た ．バイ オメ トリ ッ ク暗号 の安 全性 評 価項目 の

1 つであ る生 体 情 報 の 推 定 困 難 性 に 関する 議論 では ， 保護テ ンプ レー ト の安全 性

を生体 情報 の 情 報 量 に 基 づ き 証 明 す る試み があ る． し かしな がら ，生 体 情報間 の

複雑な 相関 性 を 考 慮 し て 生 体 情 報 の 確率分 布を 推定 す ること はき わめ て 難しく ，

その確 率分 布 か ら 導 出 さ れ る Shannon エン トロ ピー な どは生 体情 報の 情 報量評

価尺度 とし て 適 さ な い ． そ こ で ， 本 研究で は， まず ， 生体情 報間 の距 離 分布の み

から導 出可 能 な Re nyi エ ン ト ロ ピー を 生体情 報の 情報 量 評価尺 度と して 採 用する

ことを 提案 し た ． 生 体 情 報 間 の 距 離 分布は ，生 体情 報 のサン プル を用 い た他人 間

照合実 験を 通 し て 得 ら れ る 距 離 の サ ンプル を学 習デ ー タとし て推 定で き る．また ，
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Renyi エント ロ ピ ー を 評 価 す る こ と により ，生体 情報 の Shannon エント ロ ピーの

上界と 下界 を 定 め る こ と で き る ． 次 いで， 提案 手法 を Daugman の虹 彩コ ードを

用いた 虹彩 認 証 に 適 用 し ， 虹 彩 情 報 の情報 量を 定量 的 に評価 した 結果 を 示した ．

Daugman の 虹 彩 認 証 モ デ ル で は ， 虹 彩 情 報 間 の 距 離 分 布 は 二 項 分 布 で モ デ ル 化

される ．そこ で ，こ の 二 項 分 布 の 性 質に基 づき ，虹彩 情報の Renyi エ ン トロピ ー

をパラ メト リ ッ ク に 評 価 す る 方 法 を 明らか にし た． そ して， 評価 結果 よ り，虹 彩

認証の 安全 性 は 環 境 要 因 の 影 響 を 受 けて大 きく 変化 す ること を示 した ．  
第 5 章「指 紋 情 報 の 情 報 量 評 価」で は，第 4 章 で提 案 した生 体情 報の 情 報量評

価手法 が多 様な モ ダ リ テ ィ へ 適 用 で きるこ とを 示す た めに， 指紋 認証 へ の適用 方

法を明 らか に す る と とも に， 指 紋 情 報の情 報量 を定 量 的に評 価し た結 果 につい て

述べた ． Renyi エ ン ト ロ ピ ー 評 価 で は，生体 認証 の標 準 的な精 度評 価方 法 に従い

生体情 報サ ン プ ル の 収 集 お よ び 照 合 を行う こと によ り 生体情 報間 の距 離 分布の 推

定精度 を高 め る こ と が で き ， 任 意 の モダリ ティ への 適 用が期 待で きる ． また， 指

紋認証 では ， 指 紋 の 隆線 の 端 点 や 分 岐点に おけ る位 置 や角度 に関 する 情 報をマ ニ

ューシ ャ情 報 と し ，指 紋 情 報 は 複数 の マニュ ーシ ャ情 報 の集合 とし て記 述 される ．

そこで ，本 研 究 で は ， 指 紋 認 証 へ の 適用に 際し て， ま ず，指 紋情 報間 の 距離分 布

が理想 的に 超 幾 何 分 布 で モ デ ル 化 で きるこ とを 示し た ．次い で， この 超 幾何分 布

の性質 に基 づ き ，指 紋 情 報 の Renyi エ ントロ ピー をパ ラ メトリ ック に評 価 する方

法を明 らか に し た ． そし て， 評 価 結 果より ，指 紋認 証 の安全 性は ，指 紋 情報の 記

述形式 と距 離に 関 す る諸 パ ラ メ ー タ に依存 して 大き く 変化す るこ とを 示 した．  
第 6 章「 Fuzzy  Commitment  Scheme におけ る保 護 テ ン プレー トの 安全 性 評価 」

では， Fuzzy  Commitment  Scheme を用い たバ イオ メ トリッ ク暗 号に お いて，生

体情報 推定 に 関 す る 脅 威 を 明 ら か に すると とも に， 当 該脅威 に対 する 安 全性を 定

量的に 評価 し た 結 果 に つ い て 述 べ た ． Fuzzy  Commitment  Scheme を用 い たバイ

オメト リッ ク 暗 号 で は ， 秘 密 鍵 を 誤 り訂正 符号 化し た 際に得 られ る符 号 語とビ ッ

ト列で 記述 さ れ た 生 体情 報 と の 排 他 的論理 和を 計算 し ，これ を保 護テ ン プレー ト

（以下 ，コ ミ ッ ト メ ン ト ） と す る こ とによ り安 全性 を 担保し てい る． し かしな が

ら，従 来の コ ミ ッ ト メ ン ト の 安 全 性 に関す る議 論で は ，生体 情報 の情 報 量が十 分

に大き いこ と を 前 提 と し て お り ， 生 体情報 間の 相関 性 により ，当 該情 報 量が減 少

し，生 体情 報の 推 定 が容 易 と な る 可 能性に つい ては 言 及され てい ない ． そこで ，

本研究 では ， ま ず ，Fuzzy  Commitment  Scheme を指紋 認証に 適用 し ，第 4 章で

提案し た生 体 情 報 の 情報 量 評 価手 法 に基づ き指 紋情 報 の情報 量を 定量 的 に評価 す

ること によ り ， 指 紋 情 報 間 に 強 い 相 関性が ある こと を 明らか にし た． 次 いで， そ

れらの 相関 性 を 利 用 し た な り す ま し に関す る脅 威を 示 し，生 体情 報間 の 相関性 に

より安 全性 が 著 し く 減 少 す る こ と と ，コミ ット メン ト 漏洩時 の安 全性 が 通常運 用

時に比 べて 大 き く 減 少 す る こ と を 理 論的お よび 実験 的 に示し た．  
第 7 章は 結 論 で あ り ， 本 論 文 のま と めと今 後の 課題 に ついて 述べ た．  
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8th Ambient GCOE International Symposium, Poster Session, Waseda University, July 

2011 

Seira HIDANO and Naohisa KOMATSU 

 

最小距離エントロピーを用いた虹彩情報の情報量推定に関する一考察 

2011 年暗号と情報セキュリティシンポジウム（SCIS2011）予稿集，3E1-4 ，2011年 1月 

赤尾直彦，披田野清良，小松尚久 

 

最小距離エントロピーを用いた虹彩情報の情報量評価に関する一考察 

コンピュータセキュリティシンポジウム 2010（CSS2010）論文集，pp.633-638，2010年

10 月 

赤尾直彦，披田野清良，大木哲史，小松尚久 
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講演 
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（標準化 

寄書） 

A Method to Evaluate Security Levels of Biometric Cryptosystems using Estimated 

Entropy 

8th Ambient GCOE International Symposium, Poster Session, Waseda University, 

September 2009 

Seira HIDANO, Tetsushi OHKI and Naohisa KOMATSU 

 

Biometric Encryptionを用いた話者照合用のテンプレート作成手法に関する一考察 

コンピュータセキュリティシンポジウム 2008（CSS2008）論文集，pp.803-808，2008年

10 月 

柏木希美，披田野清良，大木哲史，小松尚久 

 

Fuzzy Vault Schemeを用いた Biometric Encryption の安全性評価に関する一考察 

バイオメトリックシステムセキュリティ研究会，第 13回研究発表会予稿集，pp.65-70，

2008 年 6月 

披田野清良，大木哲史，小松尚久，笠原正雄 

 

Fuzzy Commitment Scheme における生体情報の推定困難性に関する一考察 

第 10 回情報科学技術フォーラム（FIT2011）講演論文集，第 4分冊，pp.229-230，2011

年 9月 

披田野清良，市野将嗣，小松尚久，高橋健太 

 

虹彩情報の Renyiエントロピー推定に関する一考察 

第 10 回情報科学技術フォーラム（FIT2011）講演論文集，第 4分冊，pp.231-232，2011

年 9月 

披田野清良，赤尾直彦，市野将嗣，小松尚久，高橋健太 

 

Revision proposals and comments for TD178: A guideline for evaluating biometric 

protection techniques 

ITU-T Study Group 17, Working Party 2, Question 9 (Telebiometrics), September 2009 

Naohisa KOMATSU, Tetsushi OHKI, Seira HIDANO and Yoshiaki ISOBE 

 

Proposal of the New Discussion item for Telebiometrics –  Evaluation framework for 

protection techniques of biometric template 

ITU-T Study Group 17, Working Party 2, Question 9 (Telebiometrics), February 2009 

Naohisa KOMATSU, Tetsushi OHKI, Seira HIDANO and Yoshiaki ISOBE 

 


