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1 Uberblick

Paketvermittelte Netze wie das IP-basierte Internet werden immer haufiger nicht
nur zur Datenkommunikation, sondern auch zur Ubertragung won Sprache
eingesetzt. In diesem Zusammenhang erscheinen neue Schlagworte wie ,, Voice over
[P, , Internet-Telefonie” oder auch , IP-Telefonie und de Erwartung durch eine
Konvergenz der Netze Kosten einzusparen sowie neue Mehrwertdienste au
etablieren.

Um entspredhende Losungen erfolgreich umsetzen zu kdnren, ist ein grundiegendes
Verstandnis der Technologie, ihrer Besonderheiten urd Chancen aber auch Risiken
notwendig.

Innerhalb deses Artikels gellen wir — nach einer Einfihrung der generellen
Konzepte der IP-Telefonie — am Lehrstuhl KOM der TU Darmstadt entwickelte und
eingesetzte Basiskomponenten fir deren praktische Umsetzung vor. Abschlief3end
zeigen wir unsere Erfahrungen bei der Evaluierung won Sicherheitsrisiken urd
Verletzlichkeiten der Systeme.

2 Historie und Grundlaven

Seit etwa 1990 gibt es Versuche ar Echtzet-Sprachkommunikation (ber das
Internet und seit 1995existieren auch mehrere kommerzielle Produkte. Die aste (in
der Regel noch proprietére) Generation von entspredhenden Telefonie-Ldsungen
ermoglichte e, mit Hilfe von Mikrofon, Lautsprecher und Soundkarte
Audioverbindungen zwischen mehreren Teilnehmern herzustell en.

Die au (bertragende Spradie wird dazu in den Endgerdten digitalisiert, geagnet
komprimiert und in |P-Paketen urter Einsatz des Redtime Transport Protocols RTP
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[7] zum korrespondierenden Gespradspartner tbertragen. Bei diesem erfolgt nach
einem entspredchenden Ausgleich von Netzwerk-Laufzetschwankungen (Jitter) die
Demderung urd anschlieRende Wedergabe. Verbindungen zum grof3en
Nutzerkreis des etablierten konventionellen Telefonnetzes konren  Uber
entspredhende | P-Telefonie-Gateways hergestellt werden.

Nadh einer Phase eher experimentellen Betriebes bei dem von den Nutzern auch
bestimmte Qualitdtss und Einschrankungen beziglich des Umfanges der
unterstiitzten Dienste toleriert wurden, befinden wir uns im Augenblick — getragen
insbesondere von dem enormen Interesse der Anbieter etablierter Telefon-Anlagen
und von Netzwerk-Equipment — im Abschnitt der Definition urd Umsetzung won
Diensten mit einem dem etablierten Telefonnetz vergleichbaren ,, Carrier Grade* der
Qualitét und Stabilitét. Dafir ist eine umfassende Standardisierung umd  de
Redisierungstabil er und (betriebs-)sicherer Losungen urbedingte Vorausstzung

3 Grundlavyen Sivynalisieruny

Die IP-Telefonie nutzt eine Reihe von in Bild 1 Ubersichtsméssg dargestellten
unterschiedlichen Signalisierungs- und Ubertragungs-Protokollen.

Wahrend Uber die Art der Ubertragung der Audiodaten mit RTP Ubereinstimmung
besteht, existieren im Augenblick fir den gerade fir den Dienst-Umfang besonders
wichtigen Teil der Gespradissgnalisierung mit dem von der ITU definierten H.323
[21] und dem von der IETF getragenen Sesgon Initiation Protocol SIP [19] zwel
aternative Ansétze
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3.1 H.323

Die Protokadlfamilie H.323 wurde von dem Standardisierungsgremium 1TU-T mit
dem Ziel verabschiedet, multimediale paketbasierte Kommunikation  (ber —
insbesondere | P-basierte — Netzwerke ohne spezelle QoS-Garantien zu
ermoglichen. In der Protokadl-Definition ist ein umfassender Stadk zusammengefass
worden, der unterschiedliche Schnittstellen fir die Audio-, Video- und
Datenibertragungbietet. Der Standard beschreibt weiterhin einzelne Komponenten,
wie Terminals, Gatekegoer (GK), Gateways (GW) und Multicast Units (MCU),
sowie die Medhanismen fUr deren Zusammenwirken (Bild 2).
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Eine zentrale H.323 Komponente bildet dabei der sogenannte Gatekeegoer, der als
zentrale Instanz fur ale Telefonate innerhalb einer H.323Zone fungert. Er
Ubernimnt u.a. die Zuordnung on Telefonnummer und symbali schen Namen, unter
denen Tellnehmer bei ihm registriert sind, zu IP-Adreseen sowie das
Bandbreitenmanagement. Damit ist er einer klasgschen Vermittlungsanlage (PBX)
vergleichbar.

3.2 Session Initiation Protocol SIP

Das Sesson Initiation Protocol (SIP) dient zum Aufbau, Modfizieren urd
Terminieren wvon  Sitzungen  (Multimedia-Konferenzen,  Internet-Telefonie-



Gespradhen). Die Tellnehmer konnen dabel mit Hilfe von SIP Invitations eine
Benadirichtigung des angerufenen Gespradispartners auslésen sowie Parameter
(wie zB. zu nuzende Codecs, Ports) mitteillen urd aushandeln.

Das Protokadl unterstiitzt Mohili tét durch Medianismen zur Welter- bzw. Umleitung
von Requests an den aktuellen Aufenthaltsort eines Tellnehmers. Dazu kdnren
Benutzer ihren aktuellen Standort im System registrieren. (Bild 3) zeigt den
Gesprachsaufbau mit seinen Signali sierungs-Primitiven in einem einfachen Szenario.
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SIP ist vollig urebhangig von anderen Konferenz-Steuerungsprotokallen sowie von
den Transport-Protokadllen der unteren Schichten. Damit ist es auf3erst flexibel und
kann leicht mit zusétzlichen Eigenschaften ausgestattet werden. Eine Reihe von
Herstellern entwickeln z. Z. eigene SIP-fahige Endgeréte, bzw. passen vorhandene
H.323 Clients und Systeme fur die Interaktion mit diesem Protokadl an.

3.3 Erweiterunyvyen und Intevyration der Ansatze

Der komplexe, nicht leicht umzusetzende und mit einer Reihe von Nadteilen
behaftete H.323 Ansatz hat eine sehr starke Verbreitung gefunden urd nimmt
zunadhst noch eine vorherrschende Rolle a@n, die nicht zuletzt aus siner bisherigen
Favorisierung durch die Industrie resultiert. Es zeigt sich jedoch, dass sch das eher
»leichtgewichtige® und dfene SIP zunehmend zu einer wichtigen Alternative
entwickelt. In der Art eines ,Umbrella-Standard” Uberdedken die dahingehenden
Bemihungn der aulerst aktiven IETF Working Groups mittlerweile neben der
eigentlichen Gespradis-Signalisierung auch weitergehende Aspekte wie den der
Présenz-Dienste und des Instant-Messaging, aber auch des Zusammenwirkens mit
dem Cal Routing, Firewals, QoS Medanismen urd dem Billing. Mit der



Verflgbarkeit entsprechender leistungsfahiger Gateways [15][17] werden beide
Protokall-Famili en zukiinftig auch gemeinsam einsatzfahig sein.

4 Einive ausvyewahlte Entwicklunyen an der

E
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4.1 Ein erweiterter SIP User Ayent

Ein SIP User Agent erlaubt es dem Nutzer, sich bel einem SIP-Locaion-Server,
einem sogenannten Registrar anzumelden urd damit seinen aktuellen Standort
bekannt zu geben.

Der in Bild 4 gezegte User Agent i2tel (Intelli gent Internet Telephony) entstand auf
Basis des zum Vovida SIP Sadks vorhandenen Programms sua. Aufgrund der Wahl
von Unix as Software-Plattform ist die Anbindung einer (hier mit Tcl/Tk
redisierten) Nutzeroberflache unter Nutzung \von Interprocess Communicaions
Medhanismen vergleichsweise enfach moglich. Tcl/Tk wird auch fir die (auch dem
Anwender mdgliche) Konfiguration urd Erweiterung des Funktionsumfanges durch
Scripting benutzt.

Alternativ und interoperabel zu dem von den Autoren verwendeten urd erweiterten
Client sind mittlerweile mit kphone [12] (als Teil des KDE2-Projektes) und dem von
der Columbia University New York entwickelten urd an Forschungseinrichtungen
unter gewisseen Restriktionen kostenlos lizenzierten Programm sipc [10] weitere
SIP-Applikationen verflgbar. Das grof3e Interesse der Industrie zegt sich in der
zunehmenden Anzahl auch kommerzieller User Agents [16].
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4.2 Ein SIP/H.323 Gateway

Im Augenblick findet die Schaffung won Ubergdngen zwischen den Sigralisie-
rungsprotokallen H.323und SIP eine grol3e internationale Beaditung

Auf der Basis der entsprechenden IETF Standardisierungsvorschlage [20] wurden
dafUr erste Implementierungen redisiert [15][ 17].

Detallli erte Informationen zu einem von den Autoren urter Linux urd mit Nutzung
der (eingeschrénkt) frei verflgbaren Komponenten OpenH323 und Vovida-SIP-
Stack redisierten Losungen kénnen [17] entnommen werden.
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Wie in Bild 5 gezeagt, wird dabel durch die Gateway-Komponente die Abbildung
Umsetzung uml Weiterleitung der entsprechenden Signalisierungs-Nadhrichten
vorgenommen. Durch das Gateway erfolgt der Gespradhsaufbau mit seinen einzd-
nen Phasen (Auslosung des Rufes, , Klingeln® beim Angerufenen, Gespradsan-
nahme und Aushandlung der Verbindungsparameter wie a1 verwendende Ports und
Codecs) in fur die Tellnehmer transparenter Art. Die per RTP Ubertragenen

Medienstrome werden dann anschlief3end zwischen den Tellnehmern direkt
versandt.



5 4 Eine Sicherheitsbetrachtuny

Fir die Nutzung der IP-Telefonie in einem Uber einen Experimentalbetrieb
herausgehenden Grad ist die Sicherheit entsprechender LAsungen eine wichtige und
zu hinterfragende Anforderung Da mittlerweile von einer Reihe von Herstellern
entsprechende Losungen verfugbar werden, wurden entsprechende Uberlegungen
zur formalen Klasgfizierung wvon Angriffspunkten urd Verletzlichkeiten sowie
praktische Experimente a1 deren Ausnutzung ausgefihrt und nadifolgend
beschrieben.

Eine Systemkomponente zegt dann ein (Sicherheits-) Risiko, wenn sie in
ungentgender Weise gegen Missorauch geschiitzt ist. Sobald dese Verletzlichkeit
einmal ausgenutzt wurde, ist die fur das jewellige System vorgesehene Sicherheit
gefahrdet [5]. Um die moglichen Grinde und de Beschaffenheit der noch
aufzuzeigenden Verletzlichkeiten zu verstehen, werden wir zuerst die Eigenschaften
des ausgewerteten | P-Telefonie-Szenarios beschreiben.

5.1 Generisches IP Telefonie Szenario

Bild 6 zegt Teile, die typischerweise verwendet werden, um ein |IP-Telefonie-
Szenario aufzubauen. Normalerweise umfasg dies — unabhangig vom verwendeten
Protokdll (H.323 SIP oder sonstige) — eine Signalisierungss und eine
M edientransport-Ebene sowie verschiedene Telefonie-K omponenten.
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Die Signalisierungsebene wird verwendet, um die notwendigen Signalisierungs-
Informationen zwischen den Komponenten zu transportieren. Nachdem ein Anruf
aufgebaut wurde, wird de Medientransportebene dazu benutzt, um die Sprachdaten
zwischen den Komponenten, z.B. Terminals oder Gateways, zu befordern. Oft
erfolgt die Konfiguration der Komponenten Uber Fernzugiff, so dass auch
Verwaltungsdaten transportiert werden missen. Dies konnte ds zusétzliche dritte



Ebene betrachtet werden, oft wird aber diese Funktion als Erganzung zur
Signalebene angesehen.

FUr eine Sicherheitsbewertung muss eine Reihe von (tellweise korrespondierenden)
Fakten berticksichtigt werden. Zunadst sind beide verwendeten Ebenen abhéngg
von derselben Infrastruktur — dem IP-Netzwerk. Verglichen mit der konventionellen
Telefonie im 6ffentlichen Telefonnetz (mit SS$#7), wo ein gewisser Grad an Isolation
existiert, erhéht sich dadurch das Risiko des Systemmissrauchs.

Zweitens wird de Netzwerk-Infrastruktur nicht von einer einzenen administrativen
Instanz oder auch nu einem kleinen (vertrauenswirdigen) Kreis von Anbietern
gepflegt und verwaltet. Gefahrdungen auf Signalisierungss und Medienebene
konnen daher auf unzuverlassgen Netzwerktellen, -komponenten oder Betreibern
beruhen.

Letztlich wird das IP-Netzwerk, das fUr die Signalisierungs- und Medienebenen
verwendet wird, auch von anderen Diensten genutzt, und sowohl Endsystem wie
auch Infrastruktur-Komponenten sind ot komplex ausgertstete Computersysteme,
die auch viele anderweitige Aufgaben ausftinren konnen.

Anhand deser Tatsachen kann darauf geschlossen werden, dassnicht nur Telefonie-
bezogene Sicherheitsprobleme (z.B. moglicherweise fehlender Datenschutz bei den
Ubertragenen Audio-Daten) auftreten konnen. Der sich ergebende Umfang an
Sicherheitsproblemen ist betraditlich g6l3er als bei einem standardmaldigen, auf
dem Offentlichen Telefonnetz basierenden Telefonie-System. Wir werden urs im
Weiteren auf |P-Telefonie-speafische Probleme konzentrieren, und nicht naher
darauf eingehen, dass Router oder andere dlgemeine Infrastruktur-Komponenten
ebenfall s verwundbar sind.

5.2 Verletzliche Ziele in H.323

Bild 7 beschreibt ein Szenario, in dem H.323-basierte Komponenten verwendet
werden. Es gilt als reprasentativ fir die Ublichen Betriebsbereiche und kann durch
geringfigige Modifikationen auf andere, individuelle Konfigurationen angepasgs
werden.
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M6gliche Risiken urd davon abgeleitete Angriff spunkte:

* Sowohl Sigrdlisierungs- als auch Medientransportebene kénnen Ziel eines
Angriffs sin. Dies gilt fur die Integritét und Vertraulichkeit der transportierten
Daten, die Authentifizierung sowie die (fir die Abrechnung kostenpflichtiger
Dienste wichtige) nadfolgende Unleugbarkeit der Kommunikationsbezehungen.

» Sowohl die Audio-Daten insbesondere &er auch die Signali sierungs-1nformation,
die awvischen den Komponenten ausgetauscht werden, sind anfdlig fur
Abhorversuche, Stérungen  urd sogar aktive  Manipulationen. Die
Herausforderungen treten noch klarer hervor, wenn wir eine offene Umgebung
betrachten, in der Auffinden, Auswahl und de Verwendung won Diensten urd
Ubertragungspurkten von urd zur Vermittlungsgelle (vergleichbar mit dem
konventionellen ,Call Routing‘) dem Wettbewerb mehrerer Dienstanbieter
unterliegen.

* Wenn die ldentitdt eines Endsystems oder einer Infrastruktur-Komponente
korrumpiert werden kann, dann fuhrt dies gar dann zu zusétzlichen Risiken,
wenn Standard- und nichtgeféhrdete Signalisierungsmedhanismen  verwendet
werden. Wenn ein baswilli ger Benutzer sich (unter Vortauschung einer falschen
Identitét) an einem H.323 Gatekeegper (oder SIP Server/Registrar) anmelden
kann, kann er die Bereditigungen des von ihm angegriffenen Benutzers nutzen.
Dies beinhaltet einen mdglichen Eingriff in den Datenschutiz (da zumindest
eingehende Anrufe am Angreifer weitergeleitet werden urd er dadurch Kenntnis
erhalt, wer anruft). Weiterhin kénnen hierdurch auch Dienste, die kostenpflichtig
sind werden, misdraucht werden.

* Die (Anwendungs-)Umgebung die fur eine speafische |P-Telefonie-Funktion
zum Einsatz komnt, kann Ziel eines Angriffs sin. Dazu gehdren z.B. auch die
administrativen Schnittstellen, Gber die die IP-Telefonie-Funktionen konfiguriert



werden, die wiederum im (ebenfalls potentiell angreifbaren) Betriebssystem
eingebettet sind.

» Sogar Systeme und Funktionen, die nicht unmittelbar involviert sind, kénnen
angegriffen werden. So konnte zB. eine von einem |P-Telefonie-Gespradc
durchlaufene Firewall geschwadit werden, weil sie IP-Telefonie-Kommunikation
unterstiitzt (und zatweise gewisse Kommunikationswege 6ffnet, die dann ncht
fur die normale ewlnschte Konversationen, sondern fur Angriffe verwendet
werden kdnren).

Der nadhste Abschnitt gibt eine Auswahl aus den urtersuchten Verletzlichkeits-

beispielen wieder, die entspredhend der Klassfizierungeingeordnet werden konnen.

6 Fallstudie

Wir stellen ausgewdhlte Verletzlichkeiten eines auf H.323-basierenden |P-
Telefonie-Szenarios (Bild 8) vor, das Gatekeeper und Gateways beinhaltet, die den
Ubergangspunkt fir den (in der Regel Kosten erzeugenden urd damit fir Angriffe
sensitiven) Ubergang zur klassschen Telefonnetzwelt darstellen.
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Die konventionellen Komponenten der privaten Vermittlungsgellen urd ihre
administrativen |IP-Zugiffsdellen (die weitere mogliche Angriffspunkte bilden)
werden im Bild nur aus Grinden der Vollsténdigkeit aufgezegt.

6.1 Anvyriffe auf Endsysteme

6.L.1 Ubernahme der Kontrolle eines Endyeriites

| P-Telefonie-Endsysteme befinden sich oft an offentlich zuganglichen Orten (z.B. in
Blrordumen oder auf frei betretbaren Gebaude-Fluren). Sobald ein Angeifer
physischen Zugriff auf das in urserem Szenario untersuchte IP-Telefon het, kann er
es auf die werksseitige Ursprungskonfiguration zurticksetzen. Damit erhdlt er vollen
Zugriff auf alle Konfigurationsmogli chkeiten des Geréts. (Im weiteren Text werden
jeweils kursiv und in einem Rahmen enige Beispiele a1 den typischen
Eigenschaften der Verletzlichkeiten oder spezelle dazu benutzte Source Code-
Fragmente aufgezeaqt).

Dem Handbuwch des untersuchten Systems entnehmbare Anweisuncen:

Wieder herstellen der werksseitigen Ursprungseinstellungen

Eingale des 6-stelli gen Passworts. 124816

Zugriff auf das Verwaltungsmenti

Im Ausli eferungs-Zustand lautet das Administrator Passvort 123456

Erlangen des administrativen Zugriffs auf die Telefon-Endgeréat

Beispiele wie das Offenhalten von , Hintertiren oder schwade Ausgangs-
Passvorter sind keine Mangel, die speafisch fir IP-Telefonie-Szenarien sind, sie
wurden in vielen anderen Anwendungen bereits hinreichend beschrieben urd
untersucht, dennoch treten sie hier erneut auf. Die Schnittstelle fir die
Fernverwaltung (Uber HTTP), die das IP-Telefon verwendet, ist ebenso fur Angriffe
anfdllig. Das Administrator-Passvort wird im Klartext versandt, wodurch die
Kommunikation z.B. fir Ausgpionieren, angreifbar wird. Darlber hinaus kann das
Administrator-Passvort auch anhand einer Reihe von automatisierten Brute-Force
Versuchen angegriffen werden (wegen seiner begrenzten Lange und
eingeschranktem Alphabet, da das Passwvort normalerweise Uber die Telefontastatur
eingegeben werden muss.

Sobald ein erster urerlaubter Zugriff auf das System erfolgreich war, kann das
administrative Passwvort sowohl fir den lokalen (manuellen) wie auch fir den
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Fernzugriff (WWW) auf einen Wert, der dem Angreifer bekanrt ist, umgesetzt und
fur zukUnftige, boswillige Transaktionen verwendet werden. Die Geratekonfi-
guration ist nun fur den Angreifer sichtbar und kann benutzt werden, um zusétz-
liche Information (ber das betroffene Netzwerk, Uber die Benutzerkennungen urd
E.164 Nummern sowie fur die Wiederherstellung von Werten nach einem Angriff zu
erhalten. In urserem Beispiel kdnnen Details wie zB. die IP-Adresen der IP-
Telefone, ihre E.164 Nummer und de IP-Adresse der H.323 Gatekegoer, an denen
die Anmeldung stattfindet, beschafft und geédert werden. Damit kann ein
Angeifer die Merkmale anes Telefons © verandern, dass es sch bel einem
anderen Gatekeegoer (z.B. unter Kontrolle des Angreifers) anmeldet. Der Angreifer
hat somit Lese- und sogar modfizierenden Zugiff auf die IP-Telefonie-
Signdlisierung was wiederum fir die Informationsbeschaffung (ber die
Kommunikationskontakte (wer ruft wen an) verwendet werden kann. Weiterhin
wird hierdurch der kalkulierte Abbau oder sogar die Verweigerung \won
Kommunikationsdiensten ermdglicht (der Benutzer kann keine Anrufe von
bestimmten anderen Telefonen entgegen nehmen oder dorthin tatigen); oder es wird
der Zugiff auf zu Telefonnetz-Teilnehmern ausgehende Gespradisinhalte
ermoglicht, wenn diese Gespradie Uber ein vom Angeifer ausgewahltes und fir
diesen zugreifbares Gateway geleitet werden.

Das Erschleichen von Zugiffen auf die Gerdteverwaltung ist letztlich sogar daau
nutzbar, die Firmware des Endgerétes zu verandern (die das Gerét in urserem Falle
fur Updates aus dem Netzwerk laden kann). Obwohl dies (noch — dh. solange noch
keine Entwicklungs-APIs fir Telefon-Firmware verfligoar sind —was sch mit den
zukunftigen konfigurierbaren , Java-Telefonen* verdndern kann) einen hohen
Aufwand fur den Angreifer bedeutet, sind de Konsequenzen massv, da ene in das
Gerd neu eingespielte Firmware genau die gleichen Funktionalitdten wie das
Originalgerét bieten wirde, aber standig eine Hintertur fir weitere Angriffe e6ffnen
kann.

6.1.2 DoS Anyriff iber IP Telefonie Siynalisieruny

Die von urs ausgewerteten Endsysteme (sowohl ein kommerzielles Hardware-Tele-
fon als auch das Open Source Programm ohphone [14]) waren nicht in der Lage,
einem Angiff, bei dem unerwartete oder inkorrekte H.323 Signalisierungs-PDUs
versandt wurden, zu widerstehen. Dies hatte aur Folge, dass ein System entweder
zetweise nicht verflgbar war, oder dass das System sogar ganz ausfiel, well das
Gerét blockierte, abstirzte oder neu startete.

Im Fall eines Angriffes mit Anmeldung urter einer gefélschten Identitét — den wir
nadhfolgend noch detailli ert beschreiben werden — kann ein boswilli ger Angreifer
zuerst eine DoS-Attadke aawenden, um (eventuell auch nu zdtweise) die Pakete
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aus dem Ursprungssystem zu urterdriicken, wahrend er die Anmeldung/ Abmeldung
eines anderen, boswilli gen Endsystems dartet.

6.1.3 Voryehen und Imvlikationen bei DoS Anyriffen

Das untersuchte |P-Telefon benutzt einen integrierten WWW Server, mit dem das
Gerdt verwaltet und einige seiner Einstellungen abgefragt werden kénnen. Dieser
WWW Server und seine Implementierungsméngel (obwohl nicht grundlegend ver-
antwortlich fur die IP-Telefonie-Funktionen des Gerétes) madien es fur boswilli ge
Angiffe aféllig. Wenn an den integrierten WWW-Server eine ausreichend lange
URL versandt wird, kann das Gerét (abhéngg von der Lange des URL Strings)
entweder auser Betrieb gesetzt werden oder es wird neu gestartet.

I* verwendet Sandad TCP-Sacka Kommnunikation anPort 80 (HTTP) */

.r'riemset(query_string, Ox1, 256);
query string [256 = Ox0;
write(sock, query string, sizeof(query string));

Denial of Service Angriff auf den HTTP Server des Telefons

Fir den Angriff sind seitens des Angreifers nur geringfligge Fertigkeiten, einfache
Methoden urd wenig Aufwand notwendig (wir haben den Angriff unter Nutzung
eines Standard-Browsers, mit einem Telnet Tod oder einem mnimalen Test-
Programm durchgefiihrt), dennoch konnen deichzeatig ale Endsysteme ener
Install ation attadkiert werden.

6.1.4 Anvriff auf die Privatsrhare des Anwenders

IP-Telefonie-Anwendungen benutzen mit dem UDP-Protokdl versandte RTP-
Pakete [7], um Audio-Datenstrome ai beférdern. Obwohl Grundmedanismen fur
die Benutzung symmetrisch verschltisslter [1] Audio-Payloads in RTP-Paketen in
einem entsprechenden RTP-Profil [6] beschrieben werden, ist deren Anwendung
bisher nicht weit verbreitet. Ein patentieller Abhorer mussdie Datenstrome, die die
Audioverbindunglen) reprasentieren, zunadst identifizieren. Da die Ports, die
hierflr verwendet werden, typischerweise dynamisch ausgehandelt werden, ist dies
nicht unmittelbar trivial. Mit den offentlich verfigbaren IP-Telefonie Protokall-
Stacks und mit einer sehr detailli erten Beschreibungdes Protokall mecdhanismus wird
ein Angiff jedoch sogar fur einen Laien immer einfacher. Fir die Untersuchung
haben wir eine Methode etwickelt und getestet, die e uns erlaubt, Anrufe
unbemerkt zu (berwadien urd/oder aufzuzeichnen. Dabei kann (ber spezelle
Kriterien aus der Menge des innerhalb eines Netzes gefiihrten IP-Telefonie-
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Gespradhe selektiert werden (so kann man z.B. eine E.164 Nummer, deren
Gespade abgehort werden sollen, speafizieren).

[* uses libpcap for packe capturing */
#define RTP.PAYLOAD.OFFSET 0+ 14+20 + 8+ 12

whil e (1finished)
(packe (u char ) pcap rext(pcap, &pkthdr);

write(audo fd, (unsigned char packe: RTP.PAYLOAD.OFFSET,
rtp.payloadsize);

" Abhéren von Audiodaen durch Zugriff auf die (ungeschitzte) RTP-Payload

Anstatt eines Shared Ethernets wird in der Regel eine strukturierte Verkabelung mit
dedizierten Leitungen zu jedem Teilnehmer als grundlegende Voraussetzung fir
einen ausreichenden Datendurchsatz und geringe Audio-Paketverzogerung
angesehen. Daher wird ot damit argumentiert, dass der Einsatz von Switches
anstatt von Hubs die Problematik des unberedtigten Zugiffs auf
Datenverbindungen eingrenzt. Neuere Verdffentlichungen zeigen jedoch, wie
anfdllig auch solche Konfigurationen fir Angriffe sind. Nadhdem gefaschte ARP-
Antworten an einen Switch gesandt werden, beginnt dieser, Daten nicht nur zum
dedizierten Port eines Benutzers zu senden, sondern diese auf alle Switch-Interfaces
(und damit auch zum Angreifer) zu tbertragen.

6.2 Anyriffe auf Infrastruktur Komvronenten

6.2.1 Anvyriff auf die Gatekeerer Anmelduny

Wahrend der Anmeldung an einem Gatekeeper registriert ein H.323 Gerét seine |P-
Adress, seine E.164 Nummer und eine beliebige Anzahl zusétzlicher symbali scher
Namen (sogenannte Aliase). Dieser Medianismus ist Tel der H.225 RAS
Signdlisierung (RAS = Registration, Admisgon, Status) und erlaubt eine
vergleichsweise leichte Selbstkonfiguration urd Mobhili tét der Geréte innerhalb einer
vorgegebenen lokalen Umgebung

Typischerweise verfolgt der Gatekeeoer eine bestimnie Policy, die aangbt, ob nur
eine bereits vorkonfigurierte Menge an E.164 Nummern / symbadlischer Namen urd
IP-Adressen zur Anmeldung zugelassen wird, oder ob sich jedes potentielle
Endsystem anmelden kann. Dies ist eine rein administrative Entscheidung die nicht
Im Umfang der eigentlichen H.323-Standardspeafikation enthalten ist. Im besten
Falle stellen Gatekeeper (fein granular) konfigurierbar frel welche Verfahrensweise,
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eingesetzt werden soll, und verwenden eine restriktive Standard-V erfahrensweise.
Diese ist vorkonfiguriert und 183t will kirliche Zugriffe nicht zu. Auf die Systeme,
die wir untersucht haben, trifft dies jedoch nicht zu.

Bei traditionellen Nebenstellensystemen sind Redite (wie zB. ob eine bestimmte
Person Ferngesprache oder internationale Gesprade fiihren darf) normalerweise an
die Benutzerkennung g@bunden. Dieser Medhanismus kann ohne ausétzliche (z.B.
kryptographische) Schutzvorkehrungen durch ,, Diebstahl oder durch Nadahmung
von Benutzerkennungen ausgenutzt werden. Wenn die Anmeldung richt eingegrenzt
wird, kann der Anmeldemedanismus zum Misdrauch von
Kommunikationsdiensten ausgenutzt werden, wobel dies oft beinhaltet, dass
Aussenstellen mittels IP Telefonie Uber Gateways im reguldren Telefonnetz anrufen,
ohre fir diesen Dienst zu zahlen. Auch konnen so Kosten mit Anrufen bel
Servicenummern verursadit werden, wobel ein Angreifer aus den Verbindungen zu
diesen mdglicherweise finanzielle Vorteile zeht.

[* uses OpenH323for PDU generation */
/* we show the unregistration pat */
[* an attacke canregister then */

UnRegReg.m call Sgnd Address SetSze(l);

(UnRegReg.m call Sgnd Address|0]).SetTag(

H225 TransportAddress: e ipAddress);

H225 TransportAddressipAddress &
h225transportaddressipadd ess=

(UnRegReg.m call Sgnd Address|0]);
h225transportaddressipaddessmip[0] = ip[0];
h225transportaddressipaddessmip[1] = ip[1];
h225transportaddressipaddessmip[2] = ip[2];
h225transportaddressipaddessmip[3] = ip[3];
h225transportaddressipaddessm port.SetValue(port);

ééndto(sock, data d, data s, O, (struct sockadd )&name, size-
of(name));

Angriff durch gefélschte Gatekegoer An- bzw. Abmeldungen

Als Mindestschutz kénnten z.B. nwr Abmeldeaufforderungen, die die IP-Adresse
des zuvor angemeldeten Teilnehmers enthalten, befolgt werden, wahrend andere
nicht berlicksichtigt werden oder sogar Warnungen oder Alarm beim System-
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administrator auslésen. Da die (Ab-) Anmelde-IP-Adresse in der (normalerweise
ungeschtizten) H.323 PDU-Last enthalten ist, kann sie leicht gefdscht werden.
Zusétzliche Uberprifungen (z.B. der Test, ob de IP Quellenadresse des PDU mit
der korrekten Stelle Gbereinstimmt) miissen entweder hinsichtlich ihrer allgemeinen
Anwendbarkeit bewertet werden (z.B. im Falle von Bevoll madtigungsvorgangen
oder zusdtzlicher, aus dem Gateway stammenden Mittellungen), oder sie kénnen
mittels Manipulation an der IP Shicht durchbrochen werden. (Dies gellt zwar eine
Zusatzbelastung fur den Angreifer dar, kann aber auch Uberlistet werden, was
ebenfall s gezagt werden kann.)

Rein kryptographische Methoden wie die in H.235 [2] beschriebenen H.323
Protokall erweiterungen bilden eine bessere Basis fur Schutzmedanismen. Sie sind
jedoch in den von urs ausgewerteten Geraten ncht implementiert.

6.2.2 DoS Anyriffe auf Gatekeevrer

Wir konnten alle betrachteten Gatekeeper (sowohl kommerzielle wie auch Open
Source[4,13]) daran hindern, ihre normalen Aufgaben auszufiihren, indem wir ihnen
eine grof3e Anzahl von entweder reguaren (zyklischen Endgerdteanmeldungen bzw.
-abmeldungen) oder irregudren H.323 PDUs zusandten. Dadurch steht der IP-
Telefonie-Dienst entweder nur fur eine gewisse Zeit oder Uberhaupt nicht mehr zur
Verfigung(falls der Gatekegoer zum Absturz geavungen wurde).

Hier ist zu erwdhnen, dassflr diese DoS-Angriffe nur eine verhdltnisméidig geringe
Bandbreite bendtigt wird, da sie die Signalisierung betreffen. Es ist generell
schwierig, einen Gatekeeper zu schitzen (z.B. anhand einer Firewall), wenn er
regelmédllige  Kommunikationsbezehung mit “Draussen” flr seine normalen
Aufgaben aufrediterhalten muss(z.B. wenn Clients regelméaidig anrufen dtrfen).

6.3 Zusammenfassende Aussayven zur Sicherheit

6.3.1 Eryebnisse der Bewertuny

Die von urs beschriebenen Szenarien wurden innerhalb unserer universitéren
Umgebung ausgewertet, und — sobald einmal |P-Telefone (auf der gegenwartigen
Sicherheitsebene) regua in den Offentlich zugangichen Netzwerksegmenten
unseres Universitatsbereiches installi ert werden — halten wir diese auch fir ziemlich
redistisch. Die Installation in nur einem einzigen Netzwerk (damals fir Daten urd
Sprachverkehr verwendet) war einer der vielen Griinde, mit dem Einsatz von |P-
Telefonie a1 beginnen — so dass Szenarien, die auf den Einsatz zweier separater
(d.h. in diesem Fall beide IP-) Netzwerke azielen, als nicht redistisch angesehen
werden.
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Sogar wenn potentiell ein gewisses Niveau an ,,Abgrenzund’ durch die Verwen-
dung von VLAN Tednken erzielt werden konnte, wirde dies jedoch auch die
erfolgsversprechenden Moglichkeiten fir die enge Interaktion bzgl. System und
Telefonie engrenzen, was ja agentlich die Basis fur neue und innovative Dienste
bil det.

Es sllte auch erwdhnt werden, dass es bel beim konventionellen Telefonnetz nur
wenige Einstiegspunkte aif zentrale Komponenten gbt, die dlerdings ein sehr
hochspezalisiertes Wissen iber die Geréte afordern. Dies ist abweichend von der
Situation, die im IP-Umfeld vorherrschen. Hier reicht fir die Angriffe an Zugriff auf
IP-Netzwerk, in dem auch die IP-Telefonie-Infrastrukturkomponenten zu erreichen
sind. Das Wissn (ber diese Komponenten, wie zB. die H.323-Gatekegoer oder
H.323-zu - Telefonnetz-Gateways, sind in Form von Open Source Projekten [3] [13]
offen. Die Implementierungen sind frei verfligbar und kdnren leicht beschafft,
angepass und eingesetzt werden.

6.3.2 Moyliche GeyenmaBnahmen

Dieser Artikel konzentriert sich absichtlich auf die Suche (basierend auf der theo-

retischen Analyse der Protokdle und Szenarien), Beschreibung uml praktische

Ausnutzung \won Verletzlichkeiten. Wir verweisen nu kurz auf mogliche

Gegenmaldnahmen, die in zwei Klasgfizierungen urterteilt werden konnen:

o kurzfristig urd mehr oder weniger reine “Fehlerbehebung’ (was definitiv
notwendig ist, aber nicht die Problemsituation im all gemeinen andert),

* langerfristig urd umfassend (was wir als ein generelles Muss fur die praktische
Durchfihrbarkeit und den Erfolg von | P-Telefonie-L 6sungen sehen).

6.3.3 IP Telefonie srezifischer Ansatz

Sowohl IETF as auch ITU zegen nreuerdings weitere Bemihungen,
Standardisierungen anzubieten, die auch den Sicherheitsaspekt abdeden. Die ITU
z.B. bietet einige Erweiterungen zum H.323 Rahmenwerk, die speafizieren, wie
Sicherheit hinzu gefigt werden kann [2]. Bel SIP sind kryptographische
Authentifizierung urd Datenschutzenrichtungen innerhalb der Basis-RFC bereits
definiert. Eine Ubersicht Gber diese sicherheitsbezogenen Erweiterungen fir den I P-
Telefonie-Standard befindet sich in [5]. Wie in diesem Beitrag aufgezeqt, sind dese
Protokall erweiterungen notwendig, um einige der Sicherheitsproblematiken |6sen zu
konnen, sie stellen aber keine dlgemeine und automatische Sicherheitslosung fur
bereits durchbrochene Systemkonzeptionen dar.
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6.3.4 Herstellen eines Security Imrrovement Feedback
Loovrs

In [8] haben wir das Konzept eines Seaurity Improvement Feedbadk-Loop (SIF)

(Rickkopdungzur Verbessrungder Sicherheit) vorgestellt. Darunter verstehen wir

die systematische Art und Weise, Sicherheitsschwéaden zu verstehen urd effiziente

Losungen auszuarbeiten. Das SIF-Konzept besteht aus vier Schritten:

* Observation: Sicherheitschwaden bestehender Systeme werden beobaditet
und in verschiedenen Formen wie zB. Mailing Listen, Newsgroups und Artikeln
reflektiert.

* Informationsabfrage: aus unterschiedlichen Quellen werden Informationen
zusammengetragen. Im Fall von elektronischen Dokumenten kann dies auto-
matisch erfolgen. Bei der Eingabe von Informationen aus nicht-digitalen Quellen
konnen Anwender durch formulardhnliche Schnittstellen urterstitzt werden.

» Sortieren: die Daten werden anhand eines einheitlichen, hoch strukturierten
Datenschemas umgewandelt, da dies fir die weitere maschinenbasierte
Verarbeitung \ortellhafter ist. Sortierfilter konnen eingesetzt werden, um die
Bedeutung der Informationen, die in Datenbanken bzgl. Verletzlichkeit
gespeichert werden, zu gewichten.

» Analyse und Verwertung: wie in [9] beschrieben, helfen entsprechende Daten-
suchprozeduren Muster zu identifizieren urd zu verbessern, die selbst wiederum
angewandt werden kdnnen, um neue Systeme au konstruieren oder bestehende au
verbessrn.  Dieses Wisen kann  z.B. zur  Ausarbeitung \won
Sicherheitskonzeptprofilen urd Sicherheitsrichtlinien genutzt werden, und drekt
in Sicherheits-Todls eingehen. Somit wird de Sicherheit neuer und bestehender
System verbessert, da bekannte Fehler nicht wieder auftreten sollten. Die
Ruckkopdungist damit voll sténdig.

Der Ansatz Uber die Datensuche liefert wertvolle Einsichten fir die Verbessrung
der Sicherheit. Unser langfristiges Ziel ist es, eine Reihe umfasseender Sicherheits-
profile fUr sichere verteilte Anwendungsdomanen zu identifizieren, unter denen die
IP Telefonie nur eineist.

7 Ausblick

Allgemein wird erwartet, dass $ch bel der IP-Telefonie @n enormes Potential aus
dem Zusammenwirken der unterschiedlichen Dienste egibt. Aber die aiffgezegten
Probleme konnen urd missen von den Gerdteherstellern korrigiert werden urd
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sollten bei zukinftigen Entwicklungen auf jeden Fall vermieden werden. Wir sind
davon Uberzeugt, dass ein kritischer Blick auf die gegenwaértige Situation hilfreich
ist, um nogliche Gefahren fir den Anwender, den Operator und de
Herstellerinteressen zu vermeiden, sobald de Gerédte anmal in gdlderen Mengen
installi ert werden.

Anmerkung Beitrage au dieser Publikation stammen aus Entwicklung und
Nutzung von [P-Telefonie Anwendungen auf UNIX Systemen und
Verletzlichkeiten und Sicherheitslimitationen gegenwartiger | P-
Telefoniesysteme
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