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Resumen En este trabajo presentamos un esquema para la creacién de agentes
moviles seguros a partir de una representacion del itinerario que deben seguir,
el codigo a ejecutar, y una especificacion de la arquitectura criptografica con la
que estardn protegidos. Este tipo de agentes es muy dtil en aplicaciones segu-
ras, pero su programacion resulta muy complicada. El esquema propuesto facilita
enormemente esta tarea, automatizando el proceso a partir de especificaciones
concretas. En la practica hemos conseguido un sistema de generacién de cddi-
go de fécil utilizacién que permite, no sélo la programacién de agentes méviles
seguros, sino también la creacién sencilla de nuevos esquemas criptograficos pa-
ra la proteccién del cédigo y los datos de los agentes. El sistema puede usarse
para desarrollar aplicaciones de propésito general basadas en el framework de
ejecucion de agentes Jade.

1. Introduccion

Uno de los aspectos mds importantes del nuevo paradigma de programacién con
agentes moviles [8] es la introduccién de itinerarios explicitos. Estos itinerarios incor-
poran diferentes tipos de nodos (secuencias, alternativas, conjuntos, ...) para proporcio-
nar flexibilidad al programador a la hora de definir el recorrido de los agentes [7]. Los
agentes moviles con este tipo de itinerarios poseen una estructura separada del cédigo
donde se especifica el conjunto de plataformas que deben ser visitadas, el cédigo de la
tarea que debe ejecutarse en cada una de ellas, y la estrategia que determinara el recorri-
do final del agente. Esta estructura independiente hace posible una utilizacion flexible y
extensible de los agentes y permite, al mismo tiempo, afiadir mecanismos de seguridad
para proteger tanto el c6digo y los datos como el propio itinerario.

Los mecanismos de proteccion del agente deben asegurar la integridad, el secreto y
la autenticidad del itinerario en los dos principales estados del agente mévil: durante el
trdnsito o migracién, y mientras se ejecuta en una plataforma. Durante la migracion, el
itinerario no debe poder ser manipulado ni accedido, ni su origen falseado. Mientras el
agente estd en una plataforma, ésta s6lo debe poder acceder a la parte del itinerario que
le concierne, y no al resto. De esta manera, las aplicaciones basadas en agentes moviles
son adecuadas en entornos donde existe una fuerte competencia entre las plataformas
pero lealtad al usuario [2].

Una posible manera de guardar y proteger la informacién del itinerario dentro del
agente se especifica mediante arquitecturas criptogrdficas [3]. Cada arquitectura cripto-
gréfica proporciona unos mecanismos concretos para la proteccion del itinerario. Estas
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arquitecturas permiten desligar la programacion del agente de la de los esquemas de
seguridad. El uso de arquitecturas estd indicado en aquellas aplicaciones que requieren
la utilizacién de agentes mdviles y al mismo tiempo un alto grado de seguridad.

Aunque el uso de estas arquitecturas para la proteccion del itinerario es convenien-
te, existen algunos problemas. La implementacién de agentes méviles basados en ar-
quitecturas criptograficas resulta excesivamente costosa debido, principalmente, a los
mecanismos de seguridad asociados. Facilmente la implementacién de estos mecanis-
mos puede resultar mds costosa que la propia aplicacién. Estos mecanismos pueden
necesitar, por ejemplo, obtener certificados de plataformas, o realizar funciones crip-
togréficas para descifrar parte del itinerario en una plataforma [1]. Esto hace que la
programacién de la arquitectura requiera el uso de repositorios de claves, el conoci-
miento detallado de las plataformas en las que se ejecutan los agentes y, en general, un
nivel de conocimientos de criptografia elevado.

Otro problema es la poca reutilizacién de estas implementaciones. Debido a que los
mecanismos de seguridad que se implementan normalmente se utilizan para proteger
un itinerario concreto, la implementacion no puede volver a ser utilizada para proteger
otro itinerario distinto. Si, como acabamos de mencionar, la implementacién de estos
mecanismos requiere los mayores esfuerzos, la falta de reutilizacién se convierte en un
serio problema del esquema de desarrollo actual.

En la practica, las arquitecturas criptograficas no son utilizadas ya que, pese a sus
numerosas ventajas respecto a otros esquemas menos flexibles, como [6], no pueden ser
implementadas directamente. Esto supone un fuerte freno al desarrollo de este tipo de
aplicaciones y al despliegue completo del nuevo paradigma de programacién basado en
agentes moviles.

En este trabajo presentamos un novedoso esquema que permite la generacion auto-
madtica de agentes mdviles seguros con arquitecturas criptogréficas. De esta manera se
simplifica significativamente el desarrollo de aplicaciones seguras. La pieza principal
del esquema propuesto es un generador de cédigo seguro, que a partir de la especifi-
cacién del itinerario y la especificacién de la arquitectura que debe protegerlo, genera
el codigo del agente mdvil final. En el esquema global otros componentes se encargan
de asistir el disefio del itinerario y de enviar el agente seguro a una plataforma para su
ejecucion.

El esquema presentado estd siendo desarrollado en el momento de escribir este ar-
ticulo y ya existe una prueba de concepto funcionando que valida la viabilidad de la
propuesta. Para llevar a cabo este prototipo hemos disefiado especificaciones para des-
cribir el itinerario y las arquitecturas criptograficas, hemos implementado un generador
de cédigo seguro, y un lanzador de agentes.

La siguiente seccion de este trabajo presenta el escenario global donde se encuadra
la generacién de agentes seguros. En la tercera seccidn se introduce el lenguaje de
especificacion de arquitecturas que permitird reducir la complejidad de la generacién.
Posteriormente, se muestran algunos detalles de la implementacién y las conclusiones
del trabajo.



2. Escenario

Nuestro esquema de desarrollo de agentes méviles parte de un itinerario y de una
arquitectura criptografica. El objetivo es construir un agente mévil encapsulando el iti-
nerario segun la arquitectura proporcionada, y ejecutarlo. Este esquema de desarrollo
utiliza tres componentes bdsicos: la interfaz grafica de generacion de itinerarios (IGGI),
el generador de cédigo (GC), y el lanzador de agentes. En la figura 1 podemos ver un
esquema de los componentes que forman nuestro marco de desarrollo.
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La simplificacién del proceso de desarrollo tiene como elemento central el gene-
rador de cédigo del agente. Las entradas que requiere este generador para construir el
agente, el itinerario y su arquitectura, se proporcionaran mediante especificaciones. La
primera especificacidn, la del itinerario, serd generada de forma asistida por una inter-
faz gréafica de generacion de itinerarios. La segunda especificacion, la de la arquitectura,
serd desarrollada por el programador. A partir de estos dos componentes, se construird
el agente y serd entregado a un lanzador de agentes, el cual se encargard de ponerlo en
ejecucién en la primera plataforma del itinerario.

La especificacion de la arquitectura del agente describe la estructura y los mecanis-
mos de proteccidén necesarios para encapsular el itinerario de forma segura dentro del
agente. La especificacién del itinerario contiene, en primer lugar, una descripcién de
la topologia de la red de plataformas por las que el agente se puede mover. Para cada
plataforma de la red, especifica también el cédigo local a ejecutar en esa plataforma y,
en caso de tener que tomar una decisién sobre la préxima plataforma a saltar, como es
el caso de los nodos alternativa, especifica el cédigo de decision de salto.

El objetivo inicial de este trabajo, la simplificacién del desarrollo de aplicaciones
basadas en agentes méviles, se consigue principalmente gracias a la implementacién de
los mecanismos de proteccién del itinerario por medio de especificaciones. La especi-
ficacién de la arquitectura permite representar operaciones complejas de forma simple,
haciendo posible, por ejemplo, el uso de una sola operacién para hacer un cifrado con
la clave publica de una plataforma.

Otro de los aspectos clave de nuestro trabajo es que el desarrollo de las aplicaciones
se divide en dos partes totalmente independientes: la generacién de la especificacion



del itinerario y la generacién de la especificacion de la arquitectura. Esta division aporta
flexibilidad y mayor capacidad de reutilizacidn, gracias a que una cierta especificacién
del itinerario se puede utilizar con cualquier especificacién de una arquitectura y a la
inversa. Los tres componentes basicos del escenario —el generador de c6digo, la interfaz
gréfica y el lanzador de agentes— se describen a continuacion.

El generador de codigo

La herramienta fundamental del esquema de desarrollo es el generador automatico
del codigo del agente. Este generador utilizara la especificacién del itinerario y la es-
pecificacién de la arquitectura y construird un itinerario protegido que se almacenara
dentro del agente. El agente serd entonces capaz de recorrer todas las plataformas del
itinerario y realizar la tarea asignada en cada una de ellas segtin corresponda.

Las operaciones disponibles en la especificacion de la arquitectura se implemen-
tardn en bibliotecas de operaciones. Una misma operacién podrd tener diferentes im-
plementaciones en bibliotecas diferentes, ganando flexibilidad a la hora de generar el
cédigo de los agentes. Por ejemplo, podremos especificar al generador de cédigo que
utilice una biblioteca u otra en funcion de la infraestructura criptografica que se requiera
para el almacenamiento y la emision de certificados.

El lanzador de agentes

El lanzador de agentes serd el encargado de enviar el agente generado a la primera
plataforma del itinerario para que empiece su ejecucion. Esta herramienta estd dividida
en dos médulos. El primero esté fuera de la plataforma y es el invocado por el usuario
directamente. Este médulo es muy ligero y puede ejecutarse incluso en dispositivos
moviles. El segundo médulo estd dentro de la plataforma y estd en contacto directo
con los mecanismos necesarios para la creacién de agentes. Cuando recibe un agente lo
registrard en la plataforma y empezara su ejecucion.

Una de las ventajas de esta herramienta es que soluciona una limitacién comun de
las plataformas actuales: una vez ha sido arrancada una plataforma, sélo ésta puede ini-
ciar la ejecucion de nuevos agentes, utilizando habitualmente un agente especializado.
Mediante nuestro lanzador, los agentes pueden ser iniciados en cualquier plataforma de
manera remota.

La interfaz grafica

Para facilitar mds atn el trabajo del programador, nuestro esquema incorpora una
interfaz grafica generadora de itinerarios. En esta interfaz el programador definira gra-
ficamente el conjunto de plataformas que componen el itinerario y asignard a cada una
de ellas el codigo local correspondiente. A partir de aqui, esta herramienta generard la
especificacion del itinerario.

El formato de la especificacion del itinerario serd estandar para todas las arquitectu-
ras. Ademads, la especificacion no determinara el tipo de arquitectura que debe proteger
el itinerario. Sin embargo, una determinada arquitectura podrd imponer restricciones
respecto al tipo de itinerarios que puede soportar. Por ejemplo, podria existir una arqui-
tectura muy simple que no soportase la proteccion de itinerarios con alternativas.



Por este motivo, en el momento de crear un nuevo itinerario en la interfaz gréfica,
deberd indicarse la arquitectura que se utilizard posteriormente para protegerlo y, de
esta manera, esta herramienta se asegurard de que la arquitectura soporta el itinerario
introducido. Sin embargo, para hacer la generacién de cddigo final, se podra utilizar
cualquier otra arquitectura que soporte también el itinerario especificado.

3. Ellenguaje de especificacion de arquitecturas criptograficas

Una vez visto el escenario global en la seccién anterior, pasamos a analizar con
detenimiento las cuestiones relacionadas con el componente principal: el Generador de
Codigo. La principal entrada de este médulo, ademds del itinerario, es la especifica-
cién de la arquitectura criptografica con la que debera ser protegido. Si bien a nivel
tedrico parece suficiente disponer de la gramdtica que representa los mecanismos de
proteccion, en la practica es necesario proporcionar, ademds, informacién referente al
proceso de codificacién. En esta seccién se detalla como a través de un lenguaje pa-
ra la especificacion de la arquitectura es factible la creacion automadtica de los agentes
Seguros.

La especificacion de la arquitectura que protege el itinerario se puede llevar a cabo
utilizando la representacién empleada hasta el momento en los trabajos previos [4]. Una
de las caracteristicas principales de esta representacion es que permite especificar como
queremos que sea la estructura que guarde el itinerario sin necesidad de especificar
los pasos o el algoritmo que acaben generando esta estructura. En la figura 2 podemos
ver un ejemplo en el que se utiliza esta representacién para especificar el disefio de la
arquitectura con itinerario recursivo.

Agent = ( ControlCode, Results, Itin )

Itin = Ttingeq | Itinaye | Ttinget
Itingeq = Epkseq ( SEQ ( LocalCode, NextPlatformName ), Itin )
Itina1y = Epkaiy ( ALT ( LocalCode, NextPlatformName, Struct ) )
Itinget = Epkset ( SET ( LocalCode, NextPlatformName, Struct ) )

Struct = Ttin, Struct | Itin

Figura2. Disefio de la arquitectura con itinerario recursivo.

En estas expresiones se define la estructura general del agente, el cual consta de
tres componentes esenciales: el cddigo de control (ControlCode), los resultados (Re-
sults) y el itinerario protegido ({tin). El cédigo de control es aquel comun a todas las
plataformas, encargado de regular el movimiento del agente a lo largo del itinerario.
Los resultados se almacenardn también en una estructura independiente para poder ser
recuperados cuando el agente acabe su recorrido. Por ultimo, el itinerario protegido
se guarda en una estructura recursiva denominada Itin, que contiene la informacién de
cada plataforma cifrada con su clave publica —funcién Epk—.



La estructura [tin esta formada por el codigo local (LocalCode), el nombre de la
siguiente plataforma (NextPlatformName) y una estructura cifrada con la informacion
del resto del itinerario, que puede ser mds o menos compleja en funcién de si se trata
de un nodo secuencia o un nodo alternativa o conjunto.

A pesar de ser una representacion muy adecuada para definir arquitecturas, la gene-
racién de codigo a partir de ésta puede resultar muy complicada. El motivo es precisa-
mente que esta especificacién no muestra los pasos necesarios para generar la estructura
del itinerario protegido, lo que implica que el algoritmo que construye esta estructura
debe generarse automdticamente.

Para evitar una implementacién excesivamente compleja, hemos optado por la defi-
nicién de un lenguaje de especificacion de arquitecturas que represente en cierto modo
los pasos que se deben seguir para construir el itinerario. Este lenguaje se ha denomi-
nado CASL (Cryptographic Architectures Specification Languaje).

Las caracteristicas deseables de este nuevo lenguaje son las siguientes: En primer
lugar, debe ser suficientemente genérico como para permitir la implementacion de cual-
quier arquitectura, sin imponer ninguna restricciéon. En segundo lugar, debe estar orien-
tado a la implementacién de arquitecturas, incluyendo el conjunto de instrucciones mi-
nimas que aseguren la capacidad de representacién de cualquier arquitectura. Por 1lti-
mo, debe simplificar la implementacién de arquitecturas, proporcionando operaciones
de muy alto nivel que permitan hacer operaciones complejas de forma simple.

3.1. Caracteristicas del lenguaje

El lenguaje que hemos disefiado divide el cédigo en bloques de instrucciones. El
bloque de instrucciones que se ejecuta en cada momento depende de la posicién en la
que nos encontremos dentro del recorrido del itinerario en el momento de construirlo.
Estos bloques de c6digo contienen las operaciones necesarias para encapsular la infor-
macién de cada tipo de nodo dentro de la estructura que define la arquitectura.

De esta manera, el flujo de ejecucién viene determinado por el recorrido del itine-
rario que debe seguir el agente. Los diferentes instantes del recorrido determinaran la
ejecucion de su bloque de instrucciones correspondiente, por lo que podemos pensar en
éste como un lenguaje “orientado a itinerarios’.

El lenguaje estd basado en una pila. Las instrucciones del lenguaje son en realidad
operadores o operandos que se introducen en la pila de forma implicita. Los operadores
sacan de la pila sus operandos y devuelven a ésta el resultado de la operacion.

El itinerario se recorre empezando por el final. El motivo de esta decisién es poder
disponer de toda la informacidn relativa a los sucesores de un nodo en el momento de
hacer el tratamiento de dicho nodo. Esto es indispensable debido a que la informacién
que interesa al agente en una determinada etapa del itinerario hace siempre referencia
a etapas posteriores del mismo. Por ejemplo, el agente necesita disponer del nombre de
las plataformas sucesoras a partir de la actual para poder continuar el itinerario en todo
momento.

La consecuencia de este recorrido inverso es que las operaciones que utiliza la ar-
quitectura pueden disponer de los operandos necesarios generados en etapas anteriores.
De esta manera, se evita significativamente el crecimiento excesivo de la pila.



El lenguaje proporciona un conjunto de operandos que toman su valor automati-
camente en funcién del nodo que se esté tratando en cada momento. Estos operandos
aportan toda la informacién asociada a un nodo y forman parte del lenguaje. Esta in-
formacioén incluye el nombre de la plataforma, el cédigo local y el nombre o la lista de
nombres de las plataformas sucesoras en el itinerario.

El lenguaje no dispone de estructuras de control. Esta decisién estd motivada por
el hecho de que, en la implementacion de arquitecturas, las estructuras de control sélo
se utilizan para permitir el recorrido por los diferentes nodos del itinerario. En nuestro
lenguaje, el conjunto de bloques de cddigo disponible permite afiadir las operaciones
requeridas en cualquiera de los diferentes puntos del recorrido del itinerario, haciendo
innecesarias las estructuras de control. En la figura 3 podemos ver un itinerario genérico
en el que se muestran los diferentes tipos de nodos y los bloques de c6digo asociados a
cada uno de ellos segun el punto del recorrido.

Figura3. Bloques de cédigo de un itinerario genérico.

Los bloques de cédigo donde el programador incluye las operaciones estan repre-
sentados en esta figura mediante etiquetas adjuntas a cada tipo de nodo. En el lenguaje
CASL, estos bloques se designan utilizando el nombre de las etiquetas de la figura 3. En
la figura 4 podemos ver un ejemplo de cédigo en CASL con las diferentes operaciones
agrupadas en los bloques de cédigo, en funcién del instante en el que deban ejecutarse
dentro del recorrido del agente.

SEQ { LocalCode;

NextPlatformName; addToList;
2; dropN;
3; composeN;
LocalCode;
PlatformName;
4 : NextPlatformName;
asymmetricCipher;
JALT { 3; composeN;
LAST { PlatformName;
LocalCode; asymmetricCipher; }
! ANY {
NextPlatformName; )
addToList;
3; composeN; 5 copys
PlatformName; LAS"} . PYN;
asymmetricCipher; )
dup; }} createlist;
JSET { p3 //Igual que el JALT 2; copyN; }}
ALT { o SET {...} //Igual que el ALT
FIRST { END { Null; }

Figurad. Especificacion en CASL de la arquitectura con itinerario recursivo.



Las instrucciones que observamos en la figura 4 corresponden a las operaciones del
disefio de la arquitectura representada en la figura 2. Por ejemplo, para los nodos de tipo
secuencia (bloque SEQ), la expresion

Epkgeq ( sEQ ( LocalCode, NextPlatformName ), Itin )

se traduce en introducir en la pila el LocalCode y el NextPlat formName, y cOmpo-
nerlo con la estructura generada en el paso anterior formando un solo objeto en el fop
de la pila. Luego, este objeto se cifra con la clave publica de la plataforma mediante la
operacién —asymmetricCipher—, a la cual le pasamos el nombre de la plataforma
introduciéndolo previamente en la pila.

El hecho de utilizar un lenguaje orientado a pila tiene la ventaja de que es una es-
tructura de datos muy simple que luego serd facil de implementar en cualquier lenguaje
de programacién. El lenguaje no es evidentemente de propdsito general, sino que esta
orientado al disefio de arquitecturas. El conjunto de operaciones disponibles inicial-
mente estard orientado a formar estructuras y a aplicar funciones criptograficas que las
protejan. Sin embargo, los programadores de agentes podran afiadir nuevas funcionali-
dades a este lenguaje mediante la programacion de nuevas bibliotecas de operaciones.

A parte del conjunto de operaciones que codifican los mecanismos de proteccion
de una arquitectura, el lenguaje dispone también de unas directivas que permiten espe-
cificar informacién relacionada con la arquitectura, como los tipos de nodos que ésta
soporta, los bloques de c6digo asociados a cada tipo de nodo, etc. También permite
definir nuevos tipos de nodos. Por ejemplo, una arquitectura podria definirse un nuevo
tipo de nodo para formar itinerarios con bucles.

3.2. Operaciones criptograficas

Un subconjunto de las operaciones basicas estard destinado a los aspectos criptogra-
ficos de la arquitectura. En concreto, existen cinco operadores que permitirdn realizar
las siguientes funciones: cifrar utilizando un criptosistema simétrico, cifrar en un esque-
ma asimétrico, firmar, realizar un resumen (hash) y generar claves aleatorias. El cuadro
1 muestra estos operadores con sus operandos. La implementacién de cada uno de ellos
variard en funcién del esquema de seguridad que se utilice para generar el agente (ver
siguiente seccién). Como el resto de operadores, obtendrdn los operandos necesarios
directamente de la pila de ejecucion.

Estos operadores, juntamente con el resto, permiten especificar cualquier arquitec-
tura criptografica con sélo una restriccion: todas las operaciones de cifrado o resumen
en un misma arquitectura deben utilizar siempre el mismo algoritmo.

4. Implementacion y resultados

En el momento de escribir este articulo se dispone de la implementacién de un
prototipo del esquema propuesto, que proporciona una prueba de concepto de los com-
ponentes principales. Como plataforma de ejecucion de agentes se ha tomado una ex-
tensién del framework Jade [5] que soporta la movilidad segura. Esta plataforma utiliza
Java como principal lenguaje de desarrollo.



Operador Funcién Operandos
sencrypt | Cifra el mensaje utilizando un Clave, Mensaje
criptosistema simétrico
aencrypt | Cifra el mensaje utilizando un Nombre plataforma,
criptosistema asimétrico Mensaje
sign Firma el mensaje con la clave secreta Mensaje
del usuario
hash Realiza un resumen (hash) del mensaje Mensaje
keygen | Genera una clave aleatoria —

Cuadrol. Operadores criptograficos de CASL

El principal componente implementado es el generador de agentes méviles seguros,
descrito en esta seccién. Ademds, se han realizado las implementaciones de la interfaz
gréfica para el disefio de itinerarios y el lanzador de agentes.

El generador de cddigo recibe de la interfaz de generacion de itinerarios la especifi-
cacién del recorrido que deberad realizar el agente, la arquitectura que debera utilizar, el
esquema de seguridad y otras informaciones (nombre del agente, descripcion, identifi-
cador de la clave secreta del programador, etc.). Toda esta informacién estd contenida
en una especificacion XML. Ademds, al generador se le proporcionan todas las clases
correspondientes a las tareas que el agente debe realizar en cada etapa del itinerario.
Estas clases estdn agrupadas por parejas formadas por una clase principal y archivo
JAR. Cada pareja corresponde a una plataforma del itinerario, donde la clase principal
contiene la tarea que el agente debe lanzar en primer lugar y el archivo JAR contiene el
resto de clases necesarias para su ejecucion.

La primera funcioén que realiza el generador de cédigo es la validacion de las espe-
cificaciones del itinerario y de la arquitectura. Una vez terminadas las validaciones, el
generador construye el itinerario protegido recorriéndolo a partir de su especificacion y
procesando cada nodo de la manera indicada en la especificacion de la arquitectura.

Las operaciones del lenguaje de especificacién de arquitecturas estdn implementa-
das en las bibliotecas proporcionadas al generador de cédigo. La biblioteca donde se
implementan las operaciones criptograficas se identifica mediante el nombre del es-
quema de seguridad que utiliza. Desde esta biblioteca se accede a las infraestructuras
necesarias para realizar las operaciones solicitadas. Por ejemplo, la instruccién de ci-
frar asimétricamente (aencrypt) puede consultar un servidor de LDAP para obtener
los certificados X.509 con las claves publicas de las plataformas, o bien acceder a un
anillo local de PGP con el mismo objetivo. Hacerlo de una forma u otra dependera de
la biblioteca que le hayamos proporcionado al generador.

Una vez construida la estructura del itinerario protegido, se crea la instancia del
agente final. Para ello, se incorpora al agente un c6digo especial para extraer de la
estructura que almacena el itinerario el cédigo local correspondiente a cada plataforma.
Este es el denominado “cédigo de control”. Este cédigo realiza el proceso inverso al de
construccién del agente seguro, descifrando las partes protegidas y haciendo posible la
ejecucion del cédigo original del agente. La generacion del c6digo de control se podra
hacer a partir de la especificaciéon en CASL de la arquitectura.



A partir del cédigo del agente y de la instancia del itinerario protegido se construye
una instancia del agente movil final. Esta instancia es serializada y se incluye en un
archivo JAR que contiene, también, el cédigo compilado de la clase del agente. Este
archivo JAR es el que se introducird en el lanzador de agentes para que finalmente sea
puesto en ejecucion.

5. Conclusiones

En el presente trabajo hemos presentado una solucién al problema de la implemen-
tacion de agentes mdviles basados en arquitecturas criptograficas. Las arquitecturas de
agentes nos permiten proteger el itinerario de los agentes méviles mediante el uso de
mecanismos criptograficos. La implementacién de estos mecanismos resulta demasia-
do compleja para que el programador la lleve a cabo directamente. Nuestra soluciéon
facilita este desarrollo a través de un generador de agentes mdviles seguros.

Un elemento clave en la simplificacién del proceso de generacion de agentes es
el uso de especificaciones para representar tanto las arquitecturas criptograficas como
los itinerarios. La especificacion de las arquitecturas se realizan en un lenguaje con
operaciones de alto nivel respaldado por un conjunto de bibliotecas que proporcionan
la implementacién de estas operaciones.

Las ventajas de nuestra propuesta no se limitan dnicamente a la simplificacién del
desarrollo, sino que también incluyen otros aspectos destacables como la reusabilidad
del cédigo y la flexibilidad. La reusabilidad es clara si tenemos en cuenta que ahora
las especificaciones del itinerario y de la arquitectura se realizan de forma totalmente
independiente. Esto permite utilizar una misma implementacién de la arquitectura para
generar diferentes agentes a partir de itinerarios distintos. De igual modo, el itinerario
puede reutilizarse para crear agentes basados en cualquier esquema de protecciéon. Ade-
mds, es posible generar diferentes implementaciones de un mismo agente cambiando
Unicamente las bibliotecas de operaciones proporcionadas al generador de cddigo. El
esquema resultante es, por tanto, muy flexible.

A partir del esquema propuesto se ha implementado un prototipo que permite gene-
rar, sin esfuerzo, agentes moviles seguros a partir de especificaciones de alto nivel.

Las lineas de continuacién derivadas de este trabajo incluyen, entre otros, un re-
positorio de arquitecturas, que permitiria centrar el desarrollo en la funcionalidad de
las aplicaciones, la verificacién de las arquitecturas e itinerarios, y la simulacién para
validar las aplicaciones antes de su despliegue final.
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