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RESUM
Analisi i disseny d’un sistema de copies de seguretat

Aquest treball presenta el disseny d’'un sistema de coOpies de seguretat per una empesa de
serveis que presenta hostatjament de dades per altres empreses. Al primer capitol s’'indiquen
les necessitats de I'empresa i les especificacions que ha de complir el sistema de copies. El
segon capitol esta dedicat a estudiar les possibles opcions de programari i maquinari i a elegir
la més adequada. El tercer capitol descriu l'operativa del sistema de copies un cop escollida
una opci6 determinada. Finalment, el capitol quatre s’ocupa dels possibles aspectes legals de
I'operativa.
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GLOSSARI DE TERMES

SAN
DR
ISCSI
SCSI
NAS
ACSLS
LAN
NSM
BEB
VSS
OFA/BAOF
NDMP
DAR
BSRM
LOPD

Storage Area Network

Disaster Recovery

Internet SCSI

Small Computer System Interface
Network Attached Storage
Automated Cartridge System Library Software
Local Area Network

Network System Manager

BrightStor Enterprise Backup
Volume Shadow Copy

Open Files Agent

Network Data Management Protocol
Direct Acces Restore

BrightStor Resource Manager

Ley Organica de Proteccion de Datos
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PREFACI

La present memoria presenta la implantacié d’'un sistema de copies de seguretat en una
empresa de serveis informatics. Es tracta d’'un cas real que hem hagut de desenvolupar al llarg
de la nostra experiéncia professional en I'ambit de les copies de seguretat. El nom real de
I'empresa destinataria del projecte i les empreses a les quals déna servei ha estat canviat per
motius obvis.

Miquel Gilibert i Sunyé. TFC
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INTRODUCCIO

Un dels aspectes critics en la gestid dels entorns informatics actuals és el referit a la gestio de
'emmagatzematge de la informacié corresponent a les diferents aplicacions i als métodes
precisos per tal d'assegurar en tot moment una recuperacio rapida i acurada i una proteccio el
més completa possible davant situacions en les quals es pugui produir una pérdua total o
parcial de la informacié.

La recuperaci6é de dades i la tolerancia davant de fallades forma part del que habitualment es
coneix com a politica de copies de seguretat. La practica desaparicié del format fisic per la
majoria de documents, no tan sols a les organitzacions grans, siné de forma cada cop més
habitual en organitzacions mitjanes i petites converteix en cada cop més critica la gestié de les
copies de seguretat. Esdevé imprescindible assegurar que sera possible restaurar qualsevol
tipus de component en format electronic de forma fiable i eficac.

Diversos aspectes condicionen de forma molt notable les possibles politiques de copies de
seguretat:

1. Evolucié natural de la tecnologia. La tendéncia als darrers anys ha estat d’'una banda
increment de la grandaria de les aplicacions i del volum de dades produides, i de
I'altra I'increment de la capacitat dels mitjans fisics contenidors de la informacié amb un
increment relatiu del cost cada cop menor. A tall d’'exemple, el cost dels discos ha
baixat en gairebé 5 ordres de magnitud des de 1980, i el cost dels sistemes
d’emmagatzematge al voltant de 2.5 ordres de magnitud [1]. Ambdos aspectes estan
intimament lligats. Les solucions de copies de seguretat hauran de ser capaces de fer
front a aquestes tendéncies i incorporar facilment noves tecnologies i escalar facilment
per acomodar grandaries de dades en creixement de moment il-limitat. Cada cop
s'observen solucions que van més enlla dels esquemes tradicionals
d’emmagatzematge, com ara per exemple les xarxes d’emmagatzematge local (SAN),
o l'ISCsl.

2. Diversificacié i integraci6 de plataformes. Actualment quatre sistemes operatius
constitueixen el nucli central sobre el qual s’estructura I'espina dorsal de la majoria
d'entorns: Windows, UNIX. Linux i- en menor mesura- Novell. Tanmateix, pocs
administradors de sistemes apostarien per un sol dels sistemes operatius com a base
de llur entorn. La majoria d’empreses presenten una barreja d’almenys dos d’aquests
sistemes operatius (en general UNIX/Linux i Windows). Un sistema de copies de
seguretat ben dissenyat ha de ser capag de fer front a entorns mixtos i introduir un cert
grau de funcionalitat interplataforma. D’altra banda, moltes aplicacions més o menys
propietaries destinades a donar servei d’emmagatzematge a grans organitzacions
s’estructuren al voltant de plataformes i maquinari mixtos (per exemple ACSLS o NAS).

3. Disponibilitat de temps cada cop menor per assegurar volums cada cop més elevats de
dades i necessitat de monitoritzacio centralitzada dels processos. Si tenim en compte el
cicle de produccié normal d'una organitzacio, la possibilitat d’accedir al sistema en un
moment en el qual no hi hagi usuaris accedint a les dades per tal de fer-ne una copia
actualitzada de la qual es pugui assegurar la integritat es veu cada cop més limitada.
Per aixd és crucial que un sistema de copies de seguretat correctament dissenyat
minimitzi el temps d’accés a les dades i permeti, al mateix temps, accedir a bases de
dades i fitxers oberts fins i tot en temps real. D’aqui que nombrosos fabricants hagin
dissenyat agents i solucions propietaries especifics destinats a I'accés a les bases de
dades i fitxers en produccio (valguin a tall d’exemple la tecnologia snapshot d’'EMC o el
Volume Shadow Copy inclos com a component estandard de Windows 2003).

4. Deslocalitzaci6 creixent dels centres productius de les organitzacions. En la majoria de
casos el maquinari del qual cal tenir copia es troba distribuit en diverses localitzacions
geografiques unides per una xarxa més o menys fiable. Cal assegurar que les copies
de seguretat remotes es realitzen amb fiabilitat i amb el major rendiment possible.
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5. Aspectes legals relacionats amb la gestié de la informacié i amb la preservacio de la
seva integritat. Cada cop més els proveidors de serveis estan lligats per acords de
nivell de servei (SLA) que obliguen a mantenir un estandard de recuperacio i assegurar
la confidencialitat i la seguretat de la informacié.

Per totes les raons tot just exposades és senzill adonar-se que l'area de copies de seguretat
esdevé cada cop més important dins '’Administracié dels sistemes operatius i de les xarxes
d’una organitzacio.

La present memoria té com a objectiu desenvolupar un cas real practic de disseny d’'un sistema
de copies de seguretat per una organitzacio que dona serveis d’externalitzacio a diverses altres
organitzacions menors. La complexitat de I'entorn resultant no permetra la seva implementacié
ni la realitzacié6 de proves pilot, perd si el disseny de la solucid6 que caldria aplicar al cas
presentat.

En primer lloc s’analitza, al capitol 1, I'entorn del client per tal de determinar els problemes que
la solucié proposada vol solucionar. Aixo inclou I'analisi de les solucions i entorns ja existents i
com poden influir en la definicié de la soluci6 final. A partir d’'aqui es pretén determinar les
especificacions que ha de complir la solucio finalment escollida

Un cop analitzada la problematica del client es passa a estudiar al capitol 2, les possibles
alternatives de programari i de maquinari existents i a fer-ne una breu comparativa per tal
d’'escollir la que millor s’ajusti a les especificacions plantejades i es descriu la configuracié
escollida. Es conclou proposant una solucié que es considera operativa d'acord amb les
necessitats del client, si bé mai no podra ser Unica.

El tercer capitol es dedica a descriure els possibles procediments d’instal-lacié i gestié de la
configuraci6 i les operatives a realitzar davant diferents situacions que poden succeir durant el
procés normal de produccié. Es presenten possibles documents d'operacié basats en el
producte escollit.

En un quart capitol es vol donar una breu pinzellada dels possibles aspectes legals associats a
la problematica concreta del client per al qual s’ha elaborat el projecte.

La present memoria conclou amb una exposicié de conclusions.

Miquel Gilibert i Sunyé. TFC
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1. ESTUDI DE L’ENTORN DEL CLIENT | DEFINICIO
D’'ESPECIFICACIONS

1.1 DESCRIPCIO DE L’ENTORN DEL CLIENT

L'empresa SERVASA per la qual es vol dur a terme el disseny de la solucié de copies de
seguretat és una empresa de serveis dedicada a fer tasques d’externalitzacié i manteniment
per altres empreses del sector.

Les empreses que contracten els serveis de SERVASA disposen de les seves propies
aplicacions informatiques, situades totes elles en servidors independents per cada client,
ubicats pero, tots ells al centre d'operacié de SERVASA a Sant Cugat del Valles. Actualment,
SERVASA hostatja i déna servei a un total de 110 servidors en plataformes Windows 2000 (la
més abundosa, tant en la seva versié monoplataforma, com en la seva versié cluster), Windows
NT 4.0, HPUX 11.0, Sun Solaris 2.6, AlX 4.3 i Linux Red Hat.

Les diferents maquines es troben en una Xarxa d’'area local LAN segmentada a 100 Mbps
protegida de la xarxa externa mitjancant un sistema tallafocs Checkpoint VPN-1 VSX [2] que
permet la gestié centralitzada de control i regles d’'accés dels client externs utilitzant VPN.
Endemés, existeixen diferents sistemes de proteccié interns entre les diferents subxarxes desl
clients que no han estat especificats basats igualment en tallafocs. Des del punt de vista del
programari de copies de seguretat, es necessari que disposi de les eines de configuracio
necessaries per tal de poder acomodar la preséncia de tallafocs al sistema (per exemple, ports
configurables o possibilitat de multiprotocol)

Tal i com s’ha indicat més amunt, cada maquina pot correspondre a un client diferent, i la
casuistica en cada cas és diferent: el volum de dades i la velocitat de creixement de les dades
emmagatzemades sén diferents, com també ho sén els requeriments de qualitat de servei
acordats (SLA) segons de quin client es tracti. Tanmateix, SERVASA necessita acomodar les
diferents politiques de copies de seguretat dins una estratégia centralitzada de copies diaries.

Les principals funcions de les maquines instal-lades a SERVASA (independentment del client a
qui corresponguin) i la plataforma associada s'indiquen a la taula 1:

Taula 1: Tipus de servidors i aplicacions per les quals cal considerar una solucié de copies
Funcio Versio (si s’escau) | Plataformalversio

Servidor de fitxers i aplicacions e  Windows 2000
Windows NT 4.0
Windows 2000 Cluster
HPUX 11.0

AlX 4.3.3

Sun Solaris 2.6, 2.8
Linux Redhat 7.2

AlX 4.3.3

HPUX 11.0°

Solaris 2.6,2.8
Windows 2000 Cluster
Windows NT 4.0
Windows 2000

e Windows 2000 cluster
Lotus Notes 5.03 e Windows 2000

Servidor de bases de dades Oracle | 7.3.4,8.0.6, 8.1.7

Servidor SQL 7.0, 2000

Cal tenir en compte igualment, que el client disposa de dos cabines de discos EMC Clarion [3]
connectats mitjancant fibra optica a dos commutadors Fiber Channel (FC) Brocade Silkworm
2800 [4] formant una SAN [5] amb quatre servidors Windows 2000, dos d’ells formant un
cluster. Els discos Clariion disposen de la tecnologia Snapshot [6] que permet prendre una foto

Miquel Gilibert i Sunyé. TFC
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fixa del contingut dels discos en un moment determinat del temps. Tanmateix, el volum de
dades dels discos, bé sigui en una connexié directa o mitjancant la tecnologia snapshot és molt

elevat, cosa que caldra tenir en compte en realitzar les copies de seguretat. La figura 1 mostra
I'esquema de la connexio:

— L\ L\ L\
—=|| Cluster = = =
] —J —J | D
0 NOTES [
NOTES
I~ /]Dﬂqgﬂ[\ e LU /[I[IFIEI[I[I[I\'
Servidor FitxerS A Serviddl?r\Ft\i)ggrs B Servidor Notes A Sepviblor Notes B
}"\ T —
[o] [oovon] [eo] i D 00000 ;
Commutador F.CH. ‘ — Commutador F.CH.
— | — |
= (] =1
— —1
— —
=1 — ||
— —
— —
— —
— —1
— —
| [ C— 1 | | | | —1 | |
Discos Discos
CLARION CLARION
Figura 1: Esquema de connexi6 dels servidors als discos Clariion

Tres de les maquines HPUX es troben igualment connectades a dos discos EMC Symetrix [7]
també mitjangant commutadors FC. L'esquema es mostra a la figura 2;

SERVASA no disposa de cap dispositiu de cOpies de seguretat previ. Per tant, una de les
tasques a realitzar és la recomanacié d'un dispositiu adequat per les copies centralitzades de
I'entorn de produccié. Cal tenir en compte que bona part dels clients poden estar lligats en la
seva operativa per diferents aspectes de la Llei Organica 15/199 de 13 de desembre de
Proteccié de Dades [8], el Reial Decret 195/2000 de 26 de febrer sobre terminis d’aplicacio de
I'LOPD [9] i el Reial Decret 994/1999 d'11 de juny [10] que aprova el reglament de mesures de
seguretat pels fitxers de dades protegides. Aix0 implica que caldra preveure mecanismes de
clonatge de cintes i definir els procediments per tal d’emmagatzemar les copies i el temps que
es guarda cada tipus de copia abans que sigui destruida o reciclada. Val a dir, pero, que
aquests procediments podran variar d'acord amb el tipus de client, per la qual cosa la present
analisi planteja Gnicament mecanismes i principis generals.

Miquel Gilibert i Sunyé. TFC
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LAN 100 Mbps

/Servidor HP
HPUX 11

/Servidor HP
HPUX 11

r:\:: 0\
TTSEXR] . E 734

/Servidor HP
HPUX 11

o
ORACL ORACL
E7.34 ~""STSEXP1 E8.1.7.3

0000
ol

-----------------------------

- Switch
F.CH.
] | ] |
— || — ||
—— ——
—] —]
— || — ||
—— Y e ——
—] —]
—— ——
—— ——
—— ——
|| —] || || —] ||
Discos Discos
SYMMETRIX SYMMETRIX

Figura 2: Esquema de connexié dels servidors als discos Symmetrix

Al centre d’'operacié de SERVASA, existeix una plantilla fixa de 3 operadors per torn, amb 3
torns diaris, ja que es tracta d’'un centre de resposta 24x7. El client demana que els operadors
puguin ser capacgos de coneixer en tot moment 'estat de les copies de seguretat en curs, poder
repetir les que hagin estat fallides després d’haver obtingut I'oportuna informacié del problema
que ha succeit i haver-lo corregit i detectar possibles problemes en el sistema informatic de
suport a les copies de seguretat (per exemple manca d'espai en disc, fallada d'una
controladora, etc). Per causa del caracter critic de la instal-lacié en la qual es desitja implantar
el sistema de copies de seguretat, qualsevol operacié que afecti el normal funcionament del
magquinari s’ha de demanar al cap d’explotacié mitjancant una peticié d’'intervencié amb temps
suficient per tal que es pugui avisar el client afectat i programar-la en un moment en que
I'efecte sobre la produccio del client corresponent sigui el minim. Per aquesta rad és critic que
el sistema de coOpies de seguretat sigui capag de fer copies d’'aplicacions en calent, és a dir,
mentre s’estiguin utilitzant. El sistema de coOpies de seguretat escollit finalment haura de
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presentar un alt grau d’automatisme i requerir la minima intervencié sobre el sistema, i disposar
igualment d'un sistema de recuperacié davant de desastres. El sistema adoptat haura de ser
capac¢ de minimitzar igualment el temps destinat a la recuperacié de fitxers i aplicacions en
linia.

Un altre aspecte important és que, ja que es produiran copies de seguretat al mateix temps que
alguns dels servidors estan donant servei i el volum de dades transferit €s molt important, el
flux de dades entre estacions remotes, llibreria i servidors de copies hauria de produir la
minima congestio possible en la xarxa del client. Caldra avaluar la conveniéncia d’implantar
algun tipus de xarxa secundaria dedicada.

SERVASA disposa per la seva gesti6 interna d'un programari de control de xarxes, Unicenter
NSM 3.0 [11] de Computer Associates, i d’un programari planificador per la gestié de tasques,
Autosys [12], també de Computer Associates. Aquest darrer programari és capag de llancar
aplicacions en forma d’arxiu de processament per lots des d’'una localitzacié centralitzada i
també és capac de processar el resultat de les execucions i reportar-lo a operacid. Al client li
interessaria poder continuar utilitzant el planificador centralitzat i integrar el nou programari dins
el seu sistema global de gesti6 de xarxes.

SERVASA ens ha proporcionat informacioé sobre el volum de dades dels clients de les quals cal
fer copia de seguretat. El volum de dades total per client i els creixements estimats pel
departament d’explotaci6 de SERVASA, junt amb el corresponent factor de creixement es
mostren a la taula 2.

Taula 2:Volum de dades a considerar en les diferents copies de seguretat

Dades en Creixement previst Factor de
Ghyte creixement
IOGASA 36 Inapreciable 0.36
Assur 79.8 2.6 GB/Mes 3.4
SERVASA
Notes i Fitxers 599.5 1.2 GB/Mes 7.2
MyConcert 674 Desconegut 6.74
MyConcert-ECI 32 Desconegut 0.32
Clyvex 179.8 Desconegut 1.8
CJ3 60.4 Desconegut 0.6
1 MB/Mes en un dels
RKP 715 servidors amb SQL 7.16
200 MB/Mes per la
Hipercompra 36.2 maguina amb Oracle 0.56
WebServeis 19.3 Desconegut 0.2
General
Constructora 13 Inapreciable 0.13
CGGE 360 30 GB/Mes 33.6
Subhastes Pérez 314.33 2.9 GB/Mes 6.04
Bofarull Inc. 168 2.3 GB/Mes 4
Parkings de Breda 199 5.6 GB/Mes 7.5
Totals 3486.33 79.61

On, en avaluar el factor de creixement, s’ha suposat un ja un creixement vegetatiu estandard
de I'1%, que ha estat sumat als factors de creixement estimats per SERVASA.

1.2. DEFINICIO D’ESPECIFICACIONS

Per tal d'acabar de definir les especificacions necessaries a la solucié de copies de seguretat,
cal també obtenir informacié sobre les finestres d’operacié disponibles pels diferents clients de
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SERVASA. Segons les dades aportades pel departament d’explotacio de SERVASA, els temps
dins els quals es pot dur a terme copies de seguretat per cada client es presenten a la taula 3:

Taula 3: Finestres de copies disponibles i capacitat a copiar per cada maquina segons client

_ , . , ,
Client Servidor Capacitat + 15% Tipus Periodicitat Flngst_ra de
dades copies
(OGASA 0G 20.7 GB Diaria 00:00-04:00
20.7 GB Diaria 04:00-08:00
13.34 GB Orc’;‘f‘::'e Dill.-Diss. 20:00-01:00
9.66 GB Dill-Diss. 20:00-01:00
13.34 GB Orc";‘f‘;:'e Dill - Div. 01:30-07:00
Assur ST 9.66 GB Dill . - Div.
6.32 GB Dill. - Div. 01:30-07:00
1.73 GB Dill. - Div. 01:30-07:00
2.3GB Diumenge 17:00-17:30
12.65 GB Diumenge 17:30-01:00
19.32 GB Og‘f‘;'e Dill. - Div. 01:30-07:00
8.05GB Primer dim 00:00-24:00
SR1 mes.
1.15 GB Ogﬁ'e Diaria 00:00-24:00
0.57 GB Og";'e Diaria 10:00-12:00
SR2
Primer dim . .
8.05 GB s, 00:00-24:00
SN1 115 GB Ng‘f? Dill.-Diss. 21:30-08:00
SN2 115 GB Ngtﬁs Dill. - Diss. 21:30-08:00
Fitxers
SNCLUS1 431 GB en Dill - Dium 00:00-01:30
cluster
MS
SERVASA -
Notes, Fitxers i SNCLUS2 F|té<§rs . . ) .
Bases de Dades Eggl;ulpodtza 431 GB cluster Dill - Dium 00:00-01:30
MS
SNSQLO 15 GB Dill. - Diss 21:30-08:00
SNVWO 46 GB Dill. - Diss 21:30-08:00
SNSQL1 15 GB Dill. - Diss 21:30-08:00
CAMADE 15 GB Dill. - Diss 21:30-08:00
CDMADE 15 GB Dill. - Diss 21:30-08:00
SNVS 115 GB Dill. - Diss 21:30-08:00
SRVSS0 15 GB Dill. - Diss 21:30-08:00
TC7567 15 GB Dill. - Diss 21:30-08:00
SM4EDO1 9.2 GB Dill. - Diss 21:30-08:00
BDCSTO 2.3GB Dill. - Dium 21:30-08:00
PDCSTO 2.3GB Dill. - Dium 21:30-08:00
SMDCPO1 19.6 GB Dill. - Dium 21:30-08:00
SMDCP02 19.6 GB Dill. - Dium 21:30-08:00
Oracle N
MyConcert :00-06:
y TTSEXPL 241.5 GB ot Diaria 03:00-06:00
9.2 GB Diaria 06:00-07:00
Oracle ) ) . )
TTSEXP? 345 GB ot Dill. - Diss. 03:00-06:00
9.2 GB Diaria 06:00-07:00
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Oracle

241.5 GB Off Diaria 03:00-06:00
TTSEXP3 -
9.2 GB Diaria 06:00-07:00
Oracle o . .
TTSEXP1 57.5 GB Off. Diaria 03:00-06:00
9.2 GB Diaria 06:00-07:00
TTSEXP2 11.5 GB Diaria 06:00-07:00
TTSEXP3 11.5 GB Diaria 06:00-07:00
Oracle e . )
STSEXPL 57.5 GB Off Diaria 03:00-06:00
9.2 GB Diaria 06:00-07:00
STSEXP2 11.5 Diaria 06:00-07:00
STSEXP3 11.5 Diaria 06:00-07:00
BUSCADOR 20.7 GB Diaria 10:00-22:00
HALCONWS 20.7 GB Diaria 06:00-07:00
CALLCWS 20.7 GB Diaria 06:00-07:00
STSINT1 9.2 GB Diaria 06:00-07:00
CTDES1 34.5 GB Diaria 20:00-06:00
CTDES2 34,5 GB Diaria 20:00-06:00
CRDBO1 18.4 GB Diaria 03:00-06:00
MyConcert-ECI 9.2 GB Diaria 03:00-06:00
CRDTO1 9.2 GB Diaria 03:00-06:00
Oracle . . . ]
CLVPL 21.85GB Off Dill.- Div. 21:30-00:30
6.9 GB Dill.- Div. 22:00-08:00
69 GB Dill.- Div. 20:00-08:00
Oracle . )
34.5GB Dill.- Div. 04:00-08:00
Clyvex CLVPS Off.
0.92 GB O(r;?'e Dill.- Div. 20:00-09:00
TCXDE 63.25 GB Og’}?'e Dill.- Div. 20:00-08:00
CLVP3 20.7 GB Og‘f?'e Dill.- Div. 20:00-08:00
CJ3A02 8.28 GB Diaria 00:00-05:00
CJ3A03 28.75 GB Diaria 00:00-05:00
CJ3A04 4.6 GB Diaria 00:00-05:00
ci3 CJ3A05 7.48 GB Diaria 00:00-05:00
CJ3A06 8.63 GB Diaria 00:00-05:00
SJ3B02 6.9 GB Og"f‘f:'e Diaria 00:00-01:30
SVP3 4.83 GB Diaria 00:00-05:00
SVRIO6 0.368 GB Diaria 00:00-00:10
1.74 GB Diaria 00:10-01:30
RKP 0.368 GB Diaria 01:00-01:10
SVRUO1 3.68 GB Diaria 01:10-02:00
0.09 GB SQL On. Diaria 02:00-02:30
CNDAO1 3.45 GB Diaria 05:00-06:15
CNDAO2 3.8 GB Diaria 05:00-06:15
CNDS01 7.82 GB Diaria 04:00-05:00
_ CNDS02 1.96 GB Diaria 04:00-05:00
Al CNDWO1 2.4 GB Dim. , Dij. Dis.  06:00-07:00
CNDWO2 4.6GB Dill, Bic. Div., 56:00-07:00
Dium
CNDBO1 14.4GB Oracle Diaria 05:00-06:00
WV01 3.10 GB Divendres 05:00-06:00
WebServeis WVTW 12.65 GB Dim. — Dis. 04:30-06:00
WWS01 6.44 GB Dill.- Div. 02:00-04:00
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General SRGCO01 5.75 GB Dill. — Div. 23:00-01:30
Constructora
SRGCO02 9.2 GB SQL On. Dill. — Div. 23:00-01:30
402.5 GB Og":'e Dill. — Dium. 15:30-19:00
CGGE SAPEX -

11.5GB O(r;::le Diumenge 11:20-12:30
81.65 GB Og’lnc'e Diaria 05:00-08:00

SPDEO1
81.65 GB Ogﬁ'e Diumenge 15:00-18:00
Subhastes Pérez 9.2 GB Dissabte 20:00-21:00
SPBEO1L 98.9 GB Diaria 21:00-01:00
9.2 GB Dissabte 20:00-21:00
SPBCNO1 73.6 GB Diaria 23:30-02:00
SPASO01 7.28 GB Dill. - Div. 04:00-04:10
SBCNBF01/02 92 GB Oracle Diaria 23:00-03:00

Oon.
Bofarull Inc.
SBCNBF03 101.2 GB Og":'e Diaria 23:30-07:00
Oracle o . .
INCPRO1 138 GB on. Diaria 03:00-08:00
9.2 GB Dissabte 20:00-21:00
Parkings de Breda Oracle P . .

INCDES 54.05 GB on. Diaria 23:00-08:00
9.2 GB Dissabte 20:00-21:00
INCPRAP 9.2 GB Dissabte 20:00-21:00

En vermell s’han marcat aquells servidors i volums de dades que poden representar algun tipus
de problema en realitzar la copia de seguretat, bé sigui perqué el volum de dades a copiar és
molt elevat, bé sigui perqué la finestra de copies disponible sigui molt petita.

A partir de la descripcié de I'entorn realitzada anteriorment, de les caracteristiques de les
copies de seguretat de cada client i de les converses realitzades amb el personal d’explotacié
de SERVASA, es defineixen les condicions segients pel sistema de copies de seguretat que
finalment s'implanti:

1.

2.

El sistema ha de ser capag de realitzar les copies de seguretat en la finestra associada
a cada client segons la taula 3.

Si és necessari es podran fer modificacions dins la infrastructura de xarxa amb la
compra d’equips auxiliars per tal de poder assolir I'objectiu 1, perd sempre respectant
I'organitzacié fisica, logica i de seguretat de la xarxa actual, vital pels serveis
d’hostatiament i externalitzaci6 de SERVASA. El sistema proposat haura de poder
utilitzar-se de manera senzilla amb els mecanismes de seguretat de la xarxa del client
(sistemes tallafocs i filtratge de trafic).

El sistema adoptat haura de ser capag de fer copies de seguretat en calent d’agents del
sistema funcionant i adaptar-se al ventall de sistemes operatius i aplicacions especificat
a lataula 1.

La solucié adoptada haura de garantir la compatibilitat amb aplicacions de bases de
dades de tercers (Oracle, amb RMAN, i SAP amb Backint).

La solucié adoptada haura de tenir un alt grau de flexibilitat, aixi com la possibilitat de
treballar en entorn multiplataforma de forma transparent als diferents usuaris.

Caldra que la informacio dels diferents clients pugui compactar-se de forma senzilla i
sense barrejar-se per tal d'evitar problemes amb la confidencialitat de les dades.
També haura d'incorporar mecanismes d’encriptacié per tal d'evitar problemes de
robatori de cintes i, si és possible, mecanismes automatitzats de rotacié de cintes fora
de la llibreria.

El sistema ha de rendibilitzar al maxim la llibreria finalment adquirida. Haura de tenir un
sistema senzill de clonatge de cintes i facil disponibilitat del sistema per tal de fer
restauracié de dades en un moment determinat. Es valorara igualment de forma molt
positiva la facil configuracio i instal-lacio, ja que un cop en produccié, la majoria de les
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tasques de manteniment, operacio i explotacié les duran a terme els operadors de
SERVASA, els quals tenen limitats coneixements de sistemes.

8. La solucié finalment proposada haura d’admetre gestié centralitzada de forma senzilla i,
en la mesura del possible, haura de poder-se integrar amb les aplicacions
planificadores i de gestid ja instal-lades a SERVASA

9. Es molt interessant que la soluci6 finalment proposada sigui capag de treure el maxim
de rendiment possible dels dispositius EMC actualment en servei (veure Figures 1 i 2),
utilitzant si s’escau la tecnologia snapshot.

A la figura 3 es mostra un esquema de la xarxa de serveis externs de SERVASA, al qual no es
mostren els sistemes tallafocs interns ni es donen detalls especifics d'adreces IP per tal de
simplificar-ne la lectura. Tal i com ja he esmentat al punt 1, totes les connexions entre servidors
es realitzen mitjancant Fast Ethernet a 100 Mbps. El tipus de cablejat i les caracteristiques
fisiqgues de la xarxa no son rellevants a I'hora de definir les especificacions. De la figura es pot
destacar igualment que els servidors de cada companyia a les qual SERVASA proporciona
serveis d’hostatjament i externalitzacio es troben agrupats dins la mateixa subxarxa, cosa que
pot ser rellevant a I'hora de dissenyar una solucié. També cal destacar I'important grau de
barreja entre diferents plataformes i sistemes operatius que es dona la majoria dels clients,
cosa que converteix la capacitat de treballar en multiples entorns del programari escollit en una
caracteristica determinat a I'hora de decantar-se per una o una altra soluci6. Existeix, aixo0 si,
un predomini dels servidors Windows, cosa que caldra tenir en compte en decidir la solucio
final, i un nombre notable de bases de dades Oracle de diferents versions.
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2. AVALUACIO | PLANTEJAMENT DE LA SOLUCIO DE
PROGRAMARI | MAQUINARI

2.1. CONSIDERACIONS PRELIMINARS

El disseny de copies de seguretat que finalment s’adopti haura de tenir en compte les
especificacions detallades al capitol 1. Tanmateix, les principals novetats des del punt de vista
de maquinari, ja que tenim la necessitat de mantenir I'estructura global de la xarxa tal i com
esta, concerniran la possibilitat d'escollir diferents llibreries i opcions de copies (per exemple
NAS o ACSLS) que aprofitin la infrastructura existent al mateix temps que augmentin la
velocitat de la copia al maxim, i possibles introduccions de xarxes secundaries i integraciéo amb
algun dels elements existents.

La majoria de grans fabricants de programari de copies de seguretat (Veritas, Legato, HP,
Computer Associates...) incorporen amb major o menor fortuna les principals llibreries i
tecnologies associades existents al mercat. Existeix, de fet, una ferotge competéncia basada
no tant en el fet que un fabricant presenti opcions que un altre no ha desenvolupat encara, sino
més bé en la qualitat de servei i I'aprofitament de recursos del maquinari existent.
Constantment els principals venedors actualitzen llurs matrius de compatibilitat i alliberen
actualitzacions de programari que amplien el ventall d’'opcions i de maquinari suportat.

Es per aquesta ra6 que a I'hora d’adoptar una solucié de maquinari i de programari adoptarem
una estratégia basada en primer lloc en realitzar una comparativa de les solucions ofertes pels
principals venedors de programari i, després de considerar les opcions possibles, en
proposarem un com a producte per utilitzar en el nostre desenvolupament. En funcié de les
solucions de maquinari suportades pel proveidor escollit, es plantejara una possible
infrastructura. Per al dimensionament de la solucié de maquinari finalment escollida, sera
necessari realitzar uns calculs preliminars en funcié de la velocitat de transferéncia de dades
més habitual en la solucié escollida, funcié al seu torn de la infrastructura de xarxa ja instal-lada
o decidida, de la velocitat del producte en si mateix i del tipus de dades presents als diferents
servidors de qué es vol fer copia de seguretat (en general una barreja de tipus de dades). Aix0
permetra finalment, en acabar aquest capitol, presentar la solucié global escollida i les
politiques de copies definides amb ella.

2.2. DESCRIPTIVA DE DIFERENTS SOLUCIONS DE
PROGRAMARI DISPONIBLES AL MERCAT

Existeixen actualment moltes companyies que proporcionen solucions de copies de seguretat
amb major o menor fortuna, per la qual cosa el ventall de solucions és enorme. A falta de poder
fer una cerca exhaustiva de tots els fabricants existents al mercat, ens hem fixat,
fonamentalment, en 3 empreses de llarga experiéncia en el mercat de productes de copies de
seguretat que complissin tres requisits fonamentals: EMC, que recentment va adquirir Legato i
gue és a més fabricant de part del maquinari ja instal-lat al client, amb un 31.7% dels ingressos
del mercat d'emmagatzemament en 2003-2004 [13], Veritas, amb un 21.9%, i Computer
Associates, que actualment en té un 9.8%, companyia de la qual el client final, a més, ja
disposa de diferent solucions per altres aspectes de gestié d'infrastructura de xarxa.

Tot seguit donem una descripcié de cada producte i de les seves principals caracteristiques:
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2.2.1.VERITAS NETBACKUP

Veritas NetBackup [14] proposa un entorn centralitzat de copies de seguretat basat en una
interficie centralitzada de control que corre sobre Windows i Java (UNIX). Funciona segons una
arquitectura client-servidor en la qual el servidor s’encarrega de gestionar els dispositius i el
client les dades a enviar al servidor. Les dades s’envien encriptades amb una clau DES de 56
bits. Llur soluci6 esta adaptada a treballar amb grans volums de dades, des de Terabytes fins a
Petabytes, i inclou suport a Disaster Recovery i Gestio de recursos d’emmagatzemament.
L'arquitectura de Netbackup és multicapa, en el sentit que hi ha un servidor “master” que usa
altres servidors de recursos (“media”) per tal de realitzar bona part de les tasques associades.
NetBackup és una arquitectura en tres capes, amb un servidor master que controla els
servidors de dispositius. Un servidor master i els media servers associats constitueixen un
domini NetBackup. El servidor master és el punt d’administracié centralitzada de copies i també
conté el cataleg.

Veritas Netbackup incorpora igualment una opcié de Desktop i Laptop, que permet una solucié
escalable i practica per tal de centralitzar les copies de segureat de desktops i de laptops a
I'entorn corporatiu. Si bé no és una opcidé que actualment sigui un requeriment del nostre client,
és important saber que existeix per possibles futures ampliacions de I'entorn de copies.

La solucié de Veritas inclou el que s’anomena “backup sintétic”, que permet una gran rapidesa
en les copies de seguretat i en la seva recuperacio, disk staging i un client avangat que permet
fer checkpoints i reanudacions de copies de seguretat i de recuperacions. Les copies de
seguretat es poden fer a disc, a cinta o a un mitja optic. EI component de gestié de mitjans
d'emmagatzemament (media manager) permet que altres productes de Veritas puguin
compartir els mitjans d’emmagatzemament. Suporta la majoria de llibreries de copies existents
al mercat.

El programari de copies permet protegir dades en entorns mixtos UNIX, Linux, Windows i
Novell. Incorpora suport per aplicacions propietaries com ara Oracle, DB2, SAP R/3, SQL,
Exchange, SharePoint Portal, Notes, Domino, Informix i Sybase.

El programari de copies permet definir treballs de copia periddics i sense intervencié de
I'operador a la xarxa. Les operacions de copia poden ser totals o incrementals, i evidentment
també manuals. Tal i com s’esmentava més amunt, aquest fabricant proporciona el que ell
anomena “backups sintétics”, els quals es creen automaticament a partir d’'una copia completa i
un nombre qualsevol de copies incrementals. Aix0 permet que els clients puguin restaurar a
partir d’una Unica imatge de copia.

Els programes de Veritas permeten que un usuari d’'un client Netbackup demani operacions de
copia i restauracio del seu sistema client sense intervencié d'un operador o un administrador.
Els treballs de copia incorporen punts de control (checkpoints) al nivell de fitxer que permeten
restablir la copia a partir del punt en qué hagi fallat o s’hagi suspés sense haver de repetir el
treball. El servidor master de Netbackup incorpora una base de dades de cataleg que guarda
informacié sobre totes les operacions de copia i de restauracio. Incorpora endemés un
procediment separat de copia i de recuperacié de la base de dades de cataleg. També
incorpora funcions d'arxiu de part de la base de dades de cataleg per tal d'evitar-ne el
creixement indiscriminat: part dels fitxers de catdleg més grans es guarden a
emmagatzemament secundari.

La figura 4 mostra un exemple de la consola d'administraci6 de NetBackup. La consola es
divideix en tres parts i permet la gestid de les copies (NetBackup Management), la gesti6 dels
medis (Media and Device Management) i la gesti6 de cintes fora de la llibreria (Vault
Management). Dins NetBackup Management s’incloen les creacions de copies i la gestio de
servidors de dispositius o clients. La part de Device Management permet crear grups de
dispositius i repositoris (pools) de cintes.
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NetBackup disposa d'un programari anomenat Global Data Manager que permet controlar
diferents dominis NetBackup i extreure’n informacié per tal de fer informes i estadistiques de tot
el domini global, de part d'ell o d'un domini NetBackup determinat. Disposa d'una eina
d’'informes preconfigurats.

Una altra opci6 interessant de NetBackup és el SANPoint control Integration, destinat a ajudar
a localitzar problemes i controlar la SAN, no necessariament des de la perspectiva de les
copies Unicament.
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Figura 4: Consola administrativa de NetBackup 5.0

De particular interés és la possibilitat d'implementar la migracio a disc, consistent en fer una
cOpia de seguretat de les dades primer a disc i, posteriorment, a cinta des del disc, de manera
que les dades més noves estan disponibles rapidament i les més antigues s’han passat ja a
cinta peridodicament.

Una altra opci6 interessant del programari de copies disponible amb el client avancat és la de
FlashBackup, la qual permet fer copia d'imatges congelades al temps (snapshots) de sistemes
de fitxers muntats (en Solaris, Windows i HP). L'opcié de copies imatge permet tanmateix
restauracions individuals de fitxers. Es una opcid molt adequada per sistemes de fitxers amb
molts fitxers. La tecnologia d'snapshots també esta disponible per a conjunts de discos (disk
arrays), que disposin de tecnologia adequada. Seria el cas, per exemple, dels discos d’'EMC.

NetBackup també incorpora la possibilitat de copies en calent de la majoria de sistemes gestors
de bases de dades. D’interés per la nostra instal-lacié tenim Oracle (incloent I'opci6 RMAN i
RMAN Proxy copy), SAP R/3, SQL, Exchange, Lotus Notes & Domino i Informix. Permet que hi
hagi diferents fluxos de dades paral-lels contra el mateix servidor de copies (multistreaming) i al
mateix temps, que diferents fluxos de dades des de la xarxa es puguin combinar en un de sol
(multiplexatge). També incorpora multiplexatge en la recuperacio. Aixo es pot veure a la figura
5.

En la base de dades Oracle, és possible definir copies de seguretat a nivell de block, de forma
gue només es fa copia dels blocs del sistema de fitxers que hagin estat modificats, Aixo
incrementa molt la velocitat de copia i permet que es pugui obtenir una restauracié a partir
d’'una copia completa i una copia a nivell de bloc. Aquesta opcid esta disponible a partir de la
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versio 8i d'Oracle. NetBackup incorpora igualment una eina de generacié d'scripts RMAN
automatica. RMAN és una utilitat d’Oracle ampliament utilitzada per tal de fer copies en I'entorn
d'aquesta popular base de dades.

Figura 5: Esquema de recuperacio i copia en paral-lel

NetBackup també permet fer copies de seguretat de SAP R/3 en HPUX, Solaris, AlX, Tru64 i
Windows, utilitzant la interficie propia de SAP, SAPDBA o bé directament el planificador del
programa de copies. Les copies es realitzen usant la interficie backint (estandard entre SAP i
les aplicacions de copia que el vulguin usar). Se suporten copies de seguretat de SAP R/3 tant
com a fitxers classics com com a particions sense format (raw partitions).

Una altra de les opcions interessants de NetBackup és Is possibilitat de fer copies de seguretat
de Lotus Notes/Domino. Se suporten les versions R4, R5 i R6. Lotus Notes R5 i R6 es poden
copiar mentre estan encara en linia (copies en calent), la qual cosa permet fer copia dels logs
de transaccié de Lotus Notes i implica la possibilitat de recuperar la base de dades en un
moment del temps. Consegiientment amb aixo, el tipus de copia que es poden dur a terme soén:
complet (totes les bases de dades es copien), diferencial (només les bases de dades que han
estat modificades des de la darrera copia), acumulatiu (només les bases de dades que han
estat modificades des de la darrera copia completa) i d’'usuari (equivalent a una copia completa
perd sense marcar els logs de transaccié com a reciclables).

NetBackup incorpora opcions per tal de fer copies de seguretat rapides de bases de dades
Microsoft SQL. Utilitza per a aixo les interficies de programacié (API) propies de Windows. Cal
entendre que aixo implica que les opcions disponibles son les limitades pel propi Microsoft. Es
permeten copies i recuperacions de bases de dades, diferencials, fitxers, grups de fitxers i logs
de transacci6. Es permet igualment recuperacid en un punt del temps i multistreaming de
diverses bases de dades.

Una altra de les opcions disponibles per la nostra implementacié és la de copia de seguretat de
servidors Microsoft Exchange. Se’n suporta la copia de seguretat en calent, incloent tant copia
de la base de dades completa com de les busties o de les buties modificades des de la darrera
copia (copia incremental). Per tal d’evitar la copia redundant d’objectes en busties, NetBackup
utilitza la tecnologia Single Instance Storage, cosa que permet una acceleracié del temps de
copia.

NetBackup incorpora la integraci6 amb Microsoft SharePoint Portal, una de les aplicacions de
Microsoft de creixement important en els darrers temps.
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En linia amb les noves caracteristiques de les plataformes Windows, NetBackup suporta el
servei Microsoft Windows Volume Shadow Copy (VSS). VSS és una aplicacié incorporada en
Windows 2003 que permet la copia de seguretat de fitxers oberts. També suporta el Microsoft
Windows Storage Server, una implementacié de Microsoft de la filosofia NAS.

Com molts altres fabricants Gltimament, Veritas suporta NAS que usin el protocol NDMP. Els
NAS han sorgit com una alternativa a les SAN: I'linica cosa que s’envia a través de la xarxa és
la informacio de cataleg i de control, mentre que qui realment duu a terme la copia o la
restauracio és el servidor NDMP. Tanmateix, els dispositius controlats pel host NDMP es veuen
com a dispositius logics units al servidor de copies. La segient figura en mostra un exemple
tipic:

MetBackup far NDWP Server
[MiBa ckup Mlaster or Meadia Sener)
NetBackup for NDMP I ﬂ I
MNDMP Host MDMP Host
MIOMP Sonacy WIMFP Sencr
Application Application
Operating System Operating System

Figura 6: Esquema de funcionament de NAS i NDMP

Tal i com es mostra a la figura 6, el gestor de copies de seguretat I'inic que fa és enviar les
comandes, i permet que un servidor NDMP comparteixi discs i llibreries de cintes amb un altre.
També es permeten en NAS direct access restores (DAR), que agiliten el temps de
recuperacio.

Mitjancant I'opcié de Shared Storage Option, NetBackup incorpora la possibilitat de treballar
amb SAN, segons es veu a la figura 7:
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Figura 7: Esquema de funcionament de NAS i NDMP
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Basicament una SAN és una anella de fibra dptica compartida per tots els servidors de copies,
servidors de producci6 i llibreries, que permet la transferéncia de dades de forma molt més
rapida que I'SCSI convencional o que la xarxa. Aix0 la fa ideal com a solucié per
emmagatzemament de dades o per a copies. Veritas ofereix un producte addicional, el
SANPoint control, que diagnostica la salut de la SAN. Veritas ofereix aquesta solucié per la
majoria de plataformes UNIX i per a Windows.

D’acord amb les especificacions del client, hi ha tres aspectes més que sén importants en la
gestid de llurs copies de seguretat: la gestié centralitzada de les copies i la possibilitat d’obtenir-
ne informacié rapidament; la recuperacio davant desastres i, finalment, la gestié de les cintes
retirades de la llibreria. Veritas proporciona els tres serveis mitjangant quatre productes o
opcions addicionals a NetBackup.

Els dos primers, anomenats Advanced Reporter i Storage Reporter permeten en el primer cas
definir un ampli ventall d'informes a partir de la base de dades de cataleg de NetBackup, (per
exemple, permet fer informes de comhan anatles restauracions, dels logs d’error, de la llista de
mitjans de copia disponibles) i en el segon fer una gestié centralitzada dels recursos del client.

El segon dels aspectes importants, la recuperacié davant desastres (DR), s’assoleix mitjangant
el producte anomenat Bare Metal Restore (BMR). El producte disposa d'una consola
centralitzada des de la qual es poden encarregar els processos de restauracié. Guarda
metadades de la configuracio inicial del client de BMR (el sistema que es vol restaurar) i té una
base de dades propia on es guarden els canvis diaris ocorreguts amb les diferents copies de
seguretat que es va fent cada dia. Es un producte disponible per Windows i- el que és
important- per UNIX.

La darrera de les necessitats especificades pel client és la referida a la gestié de cintes fora de
la llibreria, el que s’anomena vaulting. Es un element que va prenent cada cop més importancia
donades les necessitats de manteniment de SLA i gesti6 de seguretat de moltes
organitzacions, cosa que els obliga a guardar una copia de les dades fora de la llibreria de
forma periodica. Veritas NetBackup Vault [16] és un producte de gestié de cicle de vida de les
cintes. Permet extreure-les automaticament i és capag de fer informes de les cintes fora de la
libreria, del contingut del magatzem de cintes i incorpora, igualment, facilitats de duplicacio de
cintes.

2.2.2.LEGATO NETWORKER 7.1

Legato Networker [17] és un producte que funciona en entorns multiplataforma, UNIX,
Windows, Linux, OpenVMS, Mac OS X i Netware. En Linux se suporten plataformes Enterprise
i inclou proteccié integrada d’'aplicacions i protecciéo de NAS. Les seves capacitats de proteccio
de dades li permeten treballar en entorns heterogenis. Cal destacar el suport a cluster de Sun,
Microsoft, Open VMS i Veritas. Suporta també NAS i SAN, a més de, naturalment, dispositius
directament connectats al servidor (el que darrerament es denomina Direct Attached Storage,
DAS).

Networker introdueix caracteristiques d’indexament avancat, paral-lelisme d'alta velocitat,
gesti6 automatica de mitjans, suport per a NDMP i comparticié de cintes. El programari és
disponible en diverses versions. La més potent d’elles és la Power Edition, que permet fins a 64
sessions de coOpia i de recuperacié simultaniament, utilitzant fins a 256 dispositius l0gics de
copia. Incorpora igualment, multiplexatge de fluxos de cleints de copia a dispositiu per tal
d’'aprofitar al maxim les diferents velocitats de copia i ratios de compressié. A diferéncia de
Veritas, se suporten copies de seguretat diferencials (arxius modificats des de la darrera copia
completa).

L'arquitectura de Networker és basada en el concepte de client/servidor en qué hi ha tres
funcions diferenciades dins el que denominen zona de dades (data zone): clients, servidors i
nusos d’emmagatzematge. Una zona de dades es defineix com un servidor Networker amb
mdltiples client i nodes d’emmagatzematge opcionals. Els nodes d’'emmagatzematge permeten
distribuir la carrega en una zona de dades en el cas de clients amb grans volums de dades,
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entre departaments i entre oficines distribuides. Es pot fer cOpia de seguretat dels clients a
qualsevol node d’emmagatzematge o servidor de copies usant LAN, WAN o SAN. Networker
permet als administradors de gestionar i automatitzar les operacions de copia en una zona de
dades.

Les connexions de clients NDMP utilitzen el protocol NDMP per tal de protegir els dispositius
NAS en format natiu. Permeten la proteccié local o remota a servidors NAS UNIX o Windows i
el clonatge a cinta. La implementacié de la solucid6 NAS de Legato [18] suporta DAR, que
millora molt la velocitat de restauracio, tal i com ho feia Veritas, i inclou igualment comparticio
dinamica de dispositius (Dynamic Drive Sharing, DDS), el qual permet que un dispositiu
determinat sigui compartit pel NAS o un nus d’'emmagatzematge. Tal i com es veu a la figura 8,
les dades es poden escriure des de qualsevol filer de NAS a qualsevol disc en un entorn SAN
de fibra (FC) amb NAS.

Tape Library
MNetWorker UNIX
Sarver Samver
Legato NetWorker
Awtomated, Cemntralized I SAN
Protection for Network
Appliance Filers

Netwark Appliance Metwurk Appliance

H Tape Library
Tape Driva

Figura 8: Esquema d’ NDMP i Legato

Des de NAS pot fer a més copia de seguretat a llibreries instal-lades en servidors UNIX amb el
modul de Snaplmage.

Networker introdueix igualment capacitats de copia de seguretat a disc i de data staging: Les
dades es copien primer a disc, i després es poden migrar automaticament a cinta o es poden
copiar a cinta o a disc. La base de dades de Networker fa un seguiment d’on és cada una de
les copies de seguretat, de manera que quan calgui restaurar-ne alguna es pugui fer en un Unic
pas. De fet, Networker pot incloure un modul opcional anomenat DiskXtender que ofereix una
gestid d’emmagatzematge jerarquica (HSM) i dinamica, de manera que les dades es van
migrant des del disc primari a un de secundari i aixi successivament. De passada és
interessant esmentar que hi ha un altre producte de Legato, SANxtender [19], que permet el
moviment de dades en un entorn controlat per SAN sense intervencio de servidor (serverless).
SANxtender s'integra amb Diskxtender i suporta virtualitzacié i volums virtuals i ajuda 'HSM,
permetent la gestié de dades sense haver d'utilitzar la xarxa.

El programari de Legato és molt modular, en el sentit que, sobre el producte base, s’afegeixen
una série de moduls que amplien la funcionalitat del producte per tal de fer front a diferents
necessitats. En particular, els moduls d'aplicacioé proporcionen la possibilitat de realitzar copies
de seguretat en calent per a Oracle, SQL, DB2, Informix, Sybase, Exchange, Lotus i SAP,
emprant, com en la majoria dels venedors, les API natives del fabricant per tal de dur a terme
les operacions de copia.
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De forma similar a Veritas, Legato incorpora les opcions Networker PowerSnap [20] i Networker
Snaplmage: la primera usa les tecnologies Snapshot d'altres fabricants i les integra en
Networker: é sdisponible per a EMC Clariion, IBM FASt 700, STK D Series i Sun Availability
Suite, mentre que la segona permet realitzar copies a nivell de bloc i és especialment
adequada quan cal fer copies de milions de fitxers. PowerSnap permet treballar amb un o més
instantanies en disc i integra aplicacions com ara Oracle o Exchange. Cal esperar que, amb la
compra de Legato per part d’'EMC, el suport per les tecnologies Snapshot d'aquest fabricant
sera cada vegada millor.

A diferéncia de Veritas, en Networker el suport a VSS s’incorpora com un opci6 i també permet
la gestid de fitxers oberts mitjangcant 'Open File Manager (OFM) [21]. El gestor de fitxers oberts
no és exactament el mateix que el suport a VSS, ja que VSS requereix moduls propietaris de
Microsoft per tal de fer copies de diferents aplicacions, els quals, ben segur, cal adquirir apart.
Un punt interessant del gestor de fitxers oberts de Legato és que és capac de gestionar els
fitxers relacionals, de manera que les restauracions siguin completes i els fitxers estiguin
sincronitzats entre ells. OFM és disponible tant per Widows com per a Netware.

Respecte de Veritas, Legato introdueix una diferencia quant a la gestié de les llibreries i
canviadors: els moduls Autochanger/Silo que permeten la gestié de llibreries es llicencien
d’acord amb el nombre de ranures suportades pel dispositiu robotic. Els moduls de programari
de la sitja interactuen amb sistemes de cOpies de seguretat de gran capacitat com ara IBM,
StorageTek i EMASS.

Legato ofereix una consola centralitzada de gestié, Networker Mangement Console [22], que
incorpora capacitats de generacié d'informes i control centralitzat. ElI producte AlphaStor
proporciona la gestié de cintes fora de la llibreria, com també ho feia un producte analeg de
Veritas. També permet de compartir dispositius entre data zones de Networker. L'administrador
de I'aplicacioé pot autoritzar els usuaris a iniciar la copia de seguretat des de la seva propia
consola d'usuari, aixi com també la recuperacié de dades. El clonatge de cintes s'incorpora de
forma automatica.

La figura 9 mostra un esquema de com la consola gestiona la xarxa. La consola de gestio
permet el diagnostic de problemes i el control de tots els esdeveniments que puguin succeir en
els servidors Networker a I'empresa. La consola es basa en Java i és multiplataforma. Pot
cérrer en Windows 2000 o Solaris, pero el client pot ser Internet Explorer o Netscape.
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Figura 9: Esquema Networker Management Console
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Endemés del control centralitzat de les diferents plataformes que componen I'entorn, Networker
inclou igualment una utilitat de creacié d’'informes. N'hi ha fins a 40 de predefinits, i permeten
identificar rapidament arees problematiques i patrons en I'activitat del programari.

D’acord amb el concepte, molt modular, de les aplicacions d’aquest fabricant, Networker
proporciona un altre component, Networker Operations [23], per al control senzill de les
operacions de copia de seguretat. Permet que qui faci el control de I'entorn de copies no hagi
de ser necessariament un administrador del sistema, siné un operador. Inclou una interficie de
seguretat propia que permet als administradors de sistemes de limitar I'accés dels operadors a
determinats servidors.

Un dels punts clau de SERVASA és la proteccié de les bases de dades dels seus clients. En
aquest sentit; Networker disposa, tal i com ja s’ha assenyalat més amunt, de diferents opcions
d’interés:

e Legato Networker Module for Microsoft SQL [24]. Com la majoria d’opcions dels diferents
fabricants, suporta copia en calent de bases de dades i s'integra amb PowerSnap a fi de
poder realitzar una copia congelada al temps. Suporta multiples instancies d'SQL,
restauracié a un punt del temps i maltiples instancies d’'SQL.

e Legato Networker Module for IBM Lotus [25]. Utilitza I'API de Lotus Domino per a fer la
copia i permet, com en la resta d'aplicacions, la utilitzacié de paral-lelisme i multiplexatge.
Es interessant remarcar que és disponible per a Windows, Solaris, AIX i Linux.

e Legato Networker Module for Microsoft Exchange [26]. Utilitza, com en el cas de Veritas,
les API natives de Microsoft per tal de dur a terme les copies de seguretat. Com que
Exchange 2003 permet organitzar els usuaris en fins a quatre grups d’'emmagatzematge,
I'opcié permet de poder fer-ne copia en paral-lel. També suporta el Recovery Storage
Groups de Microsoft Exchange 2003 i cluster.

e Pera Oracle, Legato disposa de dues solucions: egato NetWorker Module for Oracle [27] i
Legato NetWorker Module for EMC? Symmetrix for Oracle [28].

Figura 10: Funcionament de Legato Networker Module for EMC? Symmetrix for Oracle
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El modul per a Orcle permet la proteccié de sistemes Oracle en calent, incloent suport per a
Oracle Parallel Server i Oracle Real Application Cluster (RAC). Fins i tot Oreacle inclou
Legato com a part dels seus CD de distribucié (versié d’'un sol servidor). Com la resta de
moduls de copia de seguretat de bases de dades, s'integra amb PowerSnap, de manera
gue és possible fer copia d’'una situacio instantania del servidor. La figura 10 correspon a
una opcié que pot ser molt adequada per aquest client: el modul per a EMC? Symmetrix i
Oracle. Consta de dos components: el primer, al servidor Oracle, posa la base de dades en
estat consistent usant les comandes oracle i, interaccionant amb EMC? Timefinder, crea un
volum “mirrored” (BCV o SRDF) de les dades i les retorna al seu estat original. Només es
triguen segons a aconseguir aix0. La segona part del producte copia directament la imatge
BCV o SRDF a cinta, i resideix en un servidor secundari connectat a 'TEMC Symmetrix. Aixi
s'aconsegueix que la copia de seguretat no impacti el servidor d'Oracle i es pot passar per
sobre de la finestra de copies sense afectar la produccié. Es una opcié disponible per a
HPUX i Solaris, i funciona amb bases de dades Oracel 7, 81 9.

¢ De la mateix manera que existeixen moduls per tal de fer copies de seguretat de bases de
dades Oracle, Lagato disposa igualment del Networker Module for SAP R/3 on Oracle [29] i
del Legato NetWorker Module for EMC? Symmetrix for SAP on Oracle [30]. L'opcié basica
Incorpora suport a les eines br de SAP, de manera que brbackup i altres utilitats es poden
invocar directament des del producte i els fitxers de control de SAP es poden guardar
igualment. També permet I's d’'RMAN en combinacié amb SAP, i evidentment també els
moduls de PowerSnap. El funcionament de I'opcié per a EMC2 Symmetrix és analeg al
descrit per I'opci6é d'Oracle, pero tenint en compte que el primer component usa les eines
de SAP i d’'Oracle per a posar la base de dades en estat de fer-ne una copia instantania.

Com a darrer punt cal assenyalar que Legato té, com Veritas, una solucié de DR, Legato
Recovery Manager [31] que permet recuperar el sistema a I'estat en qué es trobava abans del
problema, si es produeix una situacié critica. La solucié és disponible per a Windows i per a
Solaris.

2.2.3. COMPUTER ASSOCIATES BRIGHTSTOR 10.5

Computer Associates ofereix una solucié de copies de seguretat que inclou, com els altres dos
fabricants, opcions per a la majoria de les necessitats de SERVASA. El producte adrecat al
segment de grans empreses s’anomena BrightStor Enterprise Backup (BEB) [32, 33], mentre
que la versid per a entorns més petits es coneix com a BrightStor ARCServe Backup (BAB).
Actualment BEB i BAB es troben a les versions 10.5 SP1 i 11.0 respectivament. Ambdés sén el
mateix producte, basicament, tot i que per a Netware i Linux no existeix la versi6 BEB.
BrightStor és .una soluci6 pensada per a entorns multiplataforma, incloent maquines que
funcionin amb Windows, UNIX i NetWare. Per a UNIX, inclou les principals plataformes: AlX,
Solaris, HPUX, Tru64 i, evidentment, Linux. BEB no té l'opcié de consolidar copies de
seguretat, per la qual cosa existeix en aquest programari el concepte de copies de seguretat
diferencials, a més de les completes i les incrementals.

L’arquitectura de la solucié de Computer Associates és molt més senzilla i al mateix temps molt
més classica que la dels altres dos fabricants considerats: no existeix un equivalent a node
d’emmagatzematge ni tampoc servidors de recursos, sind que el que hi ha sén simplement
servidors que poden estar configurats formant un domini de BrightStor. Els dominis sén formats
per un servidor primari, que realitza les tasques d’administracio, un servidor secundari i
diferents maquines membre. Els dominis sén multiplataforma, pero llur funcionalitat és si més
no limitada, ja que la gestid d'usuaris es limita practicament a l'usuari principal del domini i no
permet un nivell gaire elevat de granularitat. Tanmateix, si que permet que amb un Unic usuari i
des d’'una Unica maquina es controlin tots els servidors que formen el domini de copies de la
nostra companyia.

BEB disposa d’'una interficie Windows, molt intuitiva, per a la gestio de I'entorn, i també del seu
equivalent en Java. La interficie Windows es pot integrar en la consola administrativa de
Microsoft, MMC. La figura 11 presenta I'aspecte de la consola de BEB. L'aspecte és el mateix
tant des de Windows com des de UNIX.
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Figura 11: Consola administrativa de BEB

En aquesta versié de BEB s’ha cuidat molt la facilitat d'utilitzacio, per la qual cosa s’han
incorporat nombrosos assistents per a la configuracié de les copies de seguretat. El producte
disposa, basicament, de les mateixes caracteristiques de programacié de cOpies de seguretat
en moments determinats del temps, periddicament segons rotacions tot emprant media pools o
segons definicié propia de l'usuari que també tenen altres fabricants. De particular interés sén
les rotacions avi-pare-fill (GFS) predefinides, que premeten muntar una estratégia de copies
basada en una jerarquia temporal en molt poc temps. BEB disposa d'una opci6 molt
interessant, la Tape Raid Option [46] que permet definir grups de dispositius de copia en les
configuracions tipiques de RAID, de manera que les dades es poden repartir entre dispositius
amb la redundancia tipic d’aquests tipus de dispositius. Aix0 permet redundancia de copies de
forma senzilla. BEB compta amb una encriptacié basada en algorisme 3DES de 128 bit, cosa
gue fa I'aplicacié altament segura.

A diferéncia de Legato i Veritas, BEB proporciona integrada en la seva consola centralitzada
d’'administraci6 de coOpies de seguretat, una eina de creacid6 automatitzada d'informes
predefinits, fins gairebé 30 i, al mateix temps, una eina, anomenada Report Writer, que permet
la creacidé d’informes adaptats a les necessitats de I'usuari. Ambdds productes venen integrats
amb la consola administrativa, per la qual cosa no és necessari comprar productes apart. BEB
disposa igualment d’'una base de dades i d'una interficie especifiques per al tractament de les
cintes fora de la llibreria, vaulting, de manera molt similar als altres dos productes estudiats.
Tanmateix, cal tenir en compte que la base de dades associada a aquesta aplicacid no esta
directament connectada amb el producte global, per la qual cosa moltes de les operacions
associades a la rotacié de cintes fora de la llibreria, que Veritas oferia de forma automatica,
aqui s’han de realitzar de forma manual a partir dels informes proporcionats per la interficie de
vaulting, anomenada Media Management Option (MMO). Endemés, hi ha la possibilitat de
connectar directament amb la base de dades i generar informes centralitzats des de BrightStor
Resource Manager (BSRM) [33] o des de BrightStor Portal [34], aplicacié aquesta Ultima que és
capac d'integrar programari de diferents fabricants.

Miquel Gilibert i Sunyé. TFC



Disseny d'un sistema de copies de seguretat. Pagina 23

Un dels punts interessants del producte de Computer Associates és la possibilitat de disposar
d'una base de dades comercial com a base de la seva base de dades de cataleg. BEB suporta
en Windows la utilitzaci6 de MSSQL com a base de dades, a més de la base de dades propia
del producte, VLDB. Aix0 permet una robustesa addicional en situacions en les quals cal
gestionar una gran quantitat de dades historiques de copies de seguretat. La figura 12 mostra
I'aspecte de I'administrador de la base de dades en Windows:
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Figura 12: Administrador de la base de dades de BEB

Tal i com s’hi pot apreciar, hi ha guardada informacié sobre les sessions, els treballs i els
mitjans emprats per a guardar les dades. La base de dades es pot centralitzar, en el sentit que
cada servidor del domini pot disposar de la seva propia base de dades i reportar a un servidor
gue conté la base de dades central del cataleg. En UNIX i Linux, BEB utilitza la base de dades
Ingres, propietaria de CA, la qual existeix igualment com a producte comercial apart.

De forma similar a la resta de fabricants estudiats, BEB incorpora facilitats de multiplexatge i de
multistreaming, els quals permeten enviar respectivament diversos fluxos de dades a la
mateixa cinta, i crear tants processos fills com sigui necessari per tal de poder escriure
simultaniament a diferents cintes. BEB suporta copia mitjancant diverses interficies de xarxa
(NIC).

Una de les opcions que fa atractiu el programari de Computer Associates és la possibilitat de
disposar d’'una interficie en linia de comandes que permet enviar treballs des de qualsevol altra
utilitat que admeti la creaci6 de treballs en batch. En aquest sentit és molt similar a les utilitats
de Legato.

BEB incorpora suport per una ampla varietat d’agents de sistema i de bases de dades. Existeix
versié de I'agent de sistema per a Windows (NT, Windows 2000 i Windows 2003, Windows 98 i
XP), UNIX (HP-UX, Solaris SPARC, Solaris Intel, IBM AIX, Compaq Tru64, SCO Open Server,
SCO UnixWare, SGI IRIX), Netware (4.x, 5.x, and 6.X) i Linux, a més de VMS i AS 400. L'agent
client inclou la possibilitat de realitzar copies de seguretat proactives a nivell de volum, aixi com
caracteristiques de multiflux, és a dir, diferents copies iniciades simultaniament per un procés
pare. ElI multiflux se suporta igualment en les targetes NIC No inclou possibilitats de
multiplexatge ni tampoc restauracions i copies de seguretat iniciades pels propis usuaris com
en el cas de Veritas. L'agent de sistema incorpora, per HPUX i Solaris, I'opcié d’'aprofitar les
tecnologies SnapShot i DirectlO, cosa que optimitza molt les copies de seguretat. Els agents de
sistema, tant el de Windows com els de UNIX, Linux o Netware, sén cross platform, és a dir, es
permet la copia des d'un tipus de sistema operatiu als agents situats a I'altre sistema operatiu.
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Ultra I'agent del sistema, BEB disposa d’'una amplia gamma d’agents pels diferents tipus de
bases de dades que permeten fer-ne la copia de seguretat en calent. En concret convé
destacar les opcions per a SQL [35,36,37] i Exchange [38]. Per exemple la figura 13 mostra la
pantalla per la copia de bases de dades d'un servidor SQL:
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Figura 13: Copia de seguretat d'una gent d’'SQL

Se suporta copia de seguretat de bases de dades, de fitxers, de grups de fitxers (filegroups) i
de logs de transaccié, i la restauracioé a un punt del temps d’algun d’aquests elements. L’'agent
té igualment suport per a multiinstancia i cluster. Suporta també multiflux a nivell de taula en
bases de dades locals, i a nivell de treball en copies remotes. BEB suporta també altres
opcions més especialitzades d’'SQL, com ara els Snapshots per a HP-XP i Hitachi HDS, que
permeten una comunicacié directa entre el volum on hi ha I'SQL i els discos locals d'alt
rendiment.

Per a Exchange, BEB utilitza les API de Microsoft i permet, com la resta de fabricants, la copia
de seguretat de bases de dades i de busties. Tanmateix, I'add-on premium incorpora igualment
I'opcié de Document level, la qual permet fer copies a nivell de carpeta i restauracions a nivell
de missatge. La figura 14 en mostra la configuracié.
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Un altre punt fort del producte és el 'agent d’Oracle [39,40]. BEB suporta copies de seguretat
multiinstanciia i amb multiflux, tant en Windows com en UNIX o Netware. Contrariament a
Legato, BEB no suporta explicitament Oracle RAC, pero si la versid Fail-Safe. L'agent d'Oracle
presenta una caracteristica molt interessant: com el de sistema operatiu és cross-platform, és a
dir, és possible fer copia de seguretat d'Oracle sobre Windows 2000 des d'una plataforma
UNIX i a l'inrevés. A més de I'agent basic d’Oracle, BEB introdueix dues possibles opcions per
a copia de seguretat: suport a serverless, i suport per a EMC Timefinder en servidors Solaris i
HP, que és precisament el que SERVASA té. La figura 15 mostra com treballen conjuntament
la SAN i I'opcié6 d’EMC Timefinder:
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Figura 15: Funcionament de BEB, EMC Timefinder i SAN
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BEB Option for EMC TimeFinder usa I'agent d’Oracle instal-lat en els servidors de bases de
dades | els sistemes Symmetrix per tal d’accedir a I'Opcié per a EMC TimeFinder. El
TimeFinder crea miralls independents i adrecables de les dades que es poden separar de les
dades originals. Aquests miralls o copies idéntiques s’anomenen Business Continuance
Volumes i permeten fer la copia mentre la base de dades esta online. BEB usa la SAN per
pasar directament les dades a la llibreria de cintes i fer-ne copia i arxiu immediats. Per a
Windows, existeix la Serverless Backup Option i també I'opcié per a EMC Timefinder, si bé no
estan integrades amb Oracle. En aixo0 BEB és no presentat tota la funcionalitat que podiem
trobar, per exemple, en Legato. No cal dir que, igual que es disposa d'una opcid per a copies
de seguretat d’'Oracle, n’hi ha una altra per tal de fer copies de bases de dades de SAP R/3 [41]
tant en la seva versié Windows com en la seva versié UNIX (en les plataformes anteriorment
esmentatdes) o Linux.

Igual que la resta de fabricants, Computer Associates té igualment una opcioé per a permetre les
copies de seguretat de Lotus Notes i Domino [42]. Aquest fabricant presenta una novetat
respecte de la resta: és possible instal-lar dues versions de I'agent, segons desitgi el client. Una
d'elles, basada en la tecnologia de I'agent de fitxers oberts de CA [43], és propietaria i presenta
el desavantatge que no permet la copia de seguretat incremental o simplement de logs de
transaccions. Tanmateix, permet la copia de seguretat de versions molt antigues de Lotus
(4.X). L'altra solucio, basada en I'API de Notes, presenta les mateixes opcions de copia i
restauracié que la resta de fabricants. BEB no proporciona un agent de Lotus per a sistemes
que no siguin Windows, a diferéncia de Legato.

Tal i com es dedueix de les anteriors consideracions, BEB proporciona un agent de fitxers
oberts [43], perfectament integrat amb la tecnologia de copia VSS en Widnows 2003 (com
també ho esta el producte base, dit sigui de passada). També disposa d'una opcié de copia
imatge (Image Option) [44], semblant als Snapshots de Legato i de Veritas, la qual permet una
restauracié a nivell de fitxer. Es doncs similar a les opcions de PowerSnap i Snpashot de
Legato, tot i que no permet una integracié amb les diferents aplicacions i agents de bases de
dades, que si que té aquell fabricant.

Com els altres dos fabricants considerats, BEB és un programari que esta perfectament
integrat amb SAN [45]. Es dona suport explicit a SAN multiplataforma mitjangant la Cross
Platform SAN, de forma que un primari UNIX o Netware controla la infrastructura, mentre que
un primari Windows controla les maquines Windows de la SAN. Evidentment, com la resta de
fabricants, BEB suporta NAS [47], en les seves diferents versions. Es interessant esmentar,
pero, que el suport es dona tant en Windows com en UNIX o Linux, i comprén els principals
fabricants del mercat, EMC, Netapp i Celerra, i evidentment Windows 2003 SAK. Se suporten
tant les solucions basades en NDMP com les que no utilitzen aquest protocol.

Les opcions per treballar amb grans llibreries, abans només reservades a entorns mainframe
son un altre dels punts que fan atractiu BEB: I'opci6 de llibreria IBM 3494 [48] i la d’Storagetek
ACSLS [49]. Estan disponibles tant per a Windows com per a UNIX. La llibreria IBM 3494 [50]
és un dispositiu de gran capacitat d’'IBM: pot incloure fins a 124 dispositius de cinta (del model
3592) i fins a 6250 cartutxos. L'opcié per BEB permet configurar un o més servidors per tal
d’accedir a grups de dispositius de la llibreria. Cada servidor accedeix a un dispositiu de cinta o
a més dun, i el programari gestor de la llibreria s’encarrega de processar les ordres
adequadament. L'opcié d’ACSLS permet utilitzar una llibreria Storagetek des de BEB, de
manera que cada sistema BEB té accés a un conjunt de dispositius de cinta, de forma
muatuament exclusiva. Qui controla la llibreria Storagetek és el sistema amb ACSLS, sigui UNIX
o Windows, encara que cada servidor BEB esta connectat directament als dispositius que
utilitza. L'esquema es pot veure a la figura 16.
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Figura 16: Funcionament de BEB amb 'opcié ACSLS amb UNIX

L'estacio que controla I'ACSLS pot ser Solaris o Windows, i cal que estigui corrent el
programari libattach d'Storagetek. Es una opcié relativament senzilla de configurar i d’alt
rendiment, ja que les copies, el moviment de dades, I'ordre dels treballs i altres opcions sén
controlades per la propia maquina que corre el programari de control i no pels propis servidors,
la qual cosa permet alliberar-los per a realitzar altres tasques.

CA proposa, de la mateixa manera que els altres fabricants, una opcié de DR, tant per
Windows o NT [51], com per Solaris o Linux. L'opcié de DR de BEB és forca més senzilla que
la de la resta dels fabricants, ja que no requereix la utilitzacié d’'un servidor dedicat i utilitza
directament els CD del sistema operatiu, si bé amb algunes modificacions necessaries per tal
que el servidor connecti directament amb el servidor de copies i inicii la restauracié. Aixo fa
I'opcié molt depenent del maquinari amb qué s’han generat els discos especifics (entre altres
coses cal que el maquinari escollit sigui capa¢ de suportar la carrega del minikernel de
Windows 2000/NT 4.0) perd al mateix temps simplifica forca la gestio de I'opcié en no requerir
un servidor dedicat a I'opci6.

2.3. ELECCIO DE LA SOLUCIO DE PROGRAMARI A PARTIR
DE LES DADES DISPONIBLES

A partir de les consideracions exposades en els anteriors apartats, es fa fins a cert punt dificil
determinar quina és la solucié de programari que millor s’ajusta a les caracteristiques de
SERVASA. Partim de la base que, d’acord amb I'exposat més amunt, gairebé totes les opcions
considerades sén capaces de treballar amb les darreres tecnologies disponibles al mercat.
Totes elles presenten opcions de configuracié molt similars i suport multplataforma, i fins i tot
les interficies grafiques son similars. Probablement el fabricant que presenta una major
guantitat d’opcions de compatibilitat sigui Computer Associates, si bé la seva quota de mercat,
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no especialment elevada, juga en contra seva ja que pot ser indicativa d’'un producte de baixa
qualitat o de manca d’experieéncia.

Curtis [52] esmenta un conjunt de caracteristiques que tots els productes de copies comercials
per a UNIX han de complir, i que sén perfectament extrapolables a entorns Windows igualment.
Son els seguents:

Suport de totes les plataformes de I'entorn de produccié

Copia de seguretat de particions nadives (raw)

Capacitat de copia de grans sistemes de fitxers i de grans fitxers

Capacitat de copia de molts clients a un sol dispositiu de cinta

Capacitat de copia d’un client a molts dispositius de cinta

Possibilitat de copia de dades que necessiten especial tractament (NFS, DFS, fitxers

oberts)

Tractament diferenciat dels sistemes relacionals de bases de dades

Capacitat de gestié de 'emmagatzematge

Realitzacio de copies de seguretat minimitzant el trafic de xarxa

0. Suport no només a un format propietari de copies, sin6 també a formats estandard
(MTF de Microsoft o CPIO/TAR en UNIX/LINUX, per exemple)

11. Facilitat d’'administracio

12. Proteccio davant intents de lectura/desxiframent de la informacié (seguretat)

13. Facilitat de recuperacio de les dades guardades en cinta

14. Bona protecci6 de la base de dades del cataleg per tal que, si es produeix una pérdua,

sigui senzill recuperar-la

15. Robustesa del producte

16. Alta capacitat d’automatitzacio

17. Capacitat de verificaci6 de la informacié guardada a cinta

18. Cost del producte

19. Historial previ del fabricant del producte

ogkrwnpE
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Es senzill adonar-se que gairebé tots tres productes esmentats compleixen en major o0 menor
mesura tots els criteris d’'un bon producte de copies. En el punt 1, probablement sigui Computer
Associates que proporciona un millor suport en suportar gairebé totes les plataformes existents
al mercat, fins i tot en configuracions for¢a antigues. En els punts 2, 3 i 4 Veritas afirma
disposar del millor programari, com aixi també Legato, que explicitament indica la seva
capacitat per tal de realitzar copies de seguretat en paral-lel amb fins a 64 fluxos de dades
simultanis. Computer Associates, pero, introdueix I'opcié de Tape Raid, de la qual no disposen
la resta de fabricants, que permet organitzar grups de dispositius com si es tractés de conjunt
de discos amb redundancia, la qual cosa assegura un alt grau de paral-lelisme i, al mateix
temps, una bona proteccié davant de fallades. Per contra, el suport a multiflux i multiplexatge
no ha estat introduit fins recentment en el programari de Computer Associates, per la qual cosa
es desconeix exactament fins a quin punt l'opcié funciona. Val a dir, perd, que les
caracteristiques de SERVASA, on cada client ha de fer copia diferenciada dels altres, no
permetran utilitzar al maxim les capacitats de multiplexatge i de multiflux del producte escollit,
sigui aquest el que sigui.

Gairebé tots els fabricants disposen de suport als diferents possibles tipus de sistemes de
fitxers existents, i a bases de dades. Destaca per sobre de tots, Legato, quant a la possibilitat
de combinar els seus agents amb les opcions de Powersnap, i aixi permetre copies imatge
sense haver-se de preocupar de l'operativa de I'agent o del sistema de fitxers en si. Veritas
proporciona un agent client avancat que sembla, a priori, molt prometedor. Tant Veritas com
Legato disposen de la possibilitat d'iniciar recuperacions i copies per part del propi client
administrat, cosa que disminueix I'esfor¢ d’administracié. CA no té aquesta possibilitat A més,
I'agent de sistema (tant Windows com UNIX/LINUX, o Netware) de CA no és ni de bon tros tan
atractiu, pero el seu agent avancat d’Exchange i les opcions de Serverless d'Oracle i del
sistema, junt amb el suport a VSS en Windows 2003 s6n una bona eleccié.

Tots els fabricants proporcionen opcions per tal d’alleugerir el trafic de xarxa (punt 9). L'opcio

de Serverless backup, esmentada explicitament a les descripcions de producte de CA i de
Legato esta destinada precisament a aquesta finalitat. També ho és I'opcié de SAN i la de NAS.
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Tant I'una com l'altra estan suportades per tots tres fabricants. Probablement CA proporcioni un
suport més explicit i estructurat a les SAN multiplataforma, amb una opcié especifica a tal
efecte. Legato cuida molt I'opcio d’EMC timefinder, en bona part perque és una companyia que
ha estat recentment adquirida per EMC. Tanmateix, CA té opcions explicites per treballar amb
el maquinari d’EMC. El maquinari d’'Storagetek esta suportat per tots tres fabricants, tant en la
seva versio SAN, com DAS, com ACSLS. CA té a més una opci6 per treballar amb IBM 3494,
gue els altres fabricants no tenen explicitament. Tanmateix, per aquest client, no es preveu que
I'adquisicié d’una gran llibreria d'IBM pugui ser una possibilitat a considerar seriosament, ja que
el volum d’informacié- almenys de moment- no arriba a les xifres que en justificarien una
adquisicio.

El punt 10, referit al suport a formats estandard de copies es compleix en tots tres fabricants. Si
bé en UNIX els dos formats estandard més coneguts, TAR i CPIO se suporten en la majoria de
fabricants, le format de copia de Microsoft, MTF, esta molt ben suportat per Veritas (que és qui
va crear la versio de backup disponible amb Windows) i suportat Unicament en lectura per part
de CA i Legato, que disposen dels seus propis formats.

En la facilitat d’administracié, el punt 11, és on Computer Associates presenta un clar avantatge
respecte dels altres: si bé I'estructura de dominis de BEB és for¢a rudimentaria, si es compara
amb les caracteristiques de Legato i de Veritas, practicament totes les operacions es poden fer
des de la consola administrativa i no cal fer distincions entre els diferents tipus de nodes. Des
d'un node es poden administrar tots els altres que constitueixin un domini, i des de la mateixa
consola es poden generar els informes i fer la gestié de cintes fora de la llibreria, aixi com la
gestid de dispositius. Els altres fabricants requereixen productes addicionals per tal de poder
fer les mateixes operacions. Legato proporciona una interficie que permet una major
granularitat i facilita les operacions segons nivells de complexitat, cosa que representa un
avantatge respecte de CA. D’altra banda, gairebé totes les operacions d'administracié i
d'automatitzacié de CA es poden realitzar des de linia de comandes. Legato presenta utilitats
molt similars, perd Veritas no té unes capacitats de creaci6 de fitxers de comandes tan
elevades. Aix0 incideix en el punt 16, la capacitat d’automatitzacié: en tots els casos
considerats existeix la possibilitat de definir pools de dispositius i esquemes de rotacié basats
en calendari que permetran realitzar les copies de seguretat sense intervencid manual. Tots
tres productes disposen d’'opcions d’alerta per tal d’avisar d’'una copia fallida, i de la possibilitat
de cérrer fitxers de comandes abans i després de I'execucié d’un treball. Tanmateix, CA ofereix
'avantatge, quant a SERVASA, que BEB es pot integrar amb el programari Autosys de
planificacié, del mateix fabricant i ja usat per altres tasques de I'empresa, i que les alertes es
poden enviar a la consola centralitzada d’administracié d’'NSM, producte de CA que també té el
client.

Un altre punt fort de BEB és la seguretat, el punt 12. Mentre que tant Netbackup com Legato
presenten claus de xifratge de la informacié per la transmissio entre client i servidor i
d’emmagatzematge en cinta de longitud relativament petita, la darrera versio de BEB utilitza un
algorisme 3DES de molta més dificultat d'atac. Tots tres productes presenten opcions de
clonatge de cintes. Fer una copia de cinta automaticament en acabar un treball es pot
configurar de forma automatica per totes tres opcions, perd en BEB, si es volen fer operacions
més sofisticades cal recArrer a una opci6 apart (inclosa amb el producte, perd d'utilitzacié poc
amigable).

En el punt 13, facilitat de recuperacid, destaca Veritas amb la seva opcié de consolidacié de
copies de seguretat, ja que a partir d'una copia completa i diverses d’incrementals és possible
crear una coOpia actualitzada que permet recuperar tota la informacié d’'una sola vegada.
Tanmateix, aquesta opcié presenta un desavantatge important: si es corromp la base de dades
o si el producte funciona malament, pot arribar a trigar molt de temps o ser practicament
impossible. Legato i BEB ofereixen tots dos la possibilitat de copies de seguretat diferencials,
les quals sén molt més senzilles de gestionar, si bé I'espai efectiu ocupat en els mitjans
magneétics sera superior al cas de Veritas. Cal indicar igualment que tots tres productes
considerats disposen d’opcions de verificacio de la informacié guardada en cinta (punt 17).

En la gesti6 de la base de dades és on novament destaca BEB: a més de la base de dades
propia, el producte ofereix en Windows la possibilitat d’'usar una base de dades estandard
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d’'SQL, producte sobradament conegut pels administradors de sistemes en entorns Windows,
amb les seves caracteristiques positives i negatives, perd sobretot amb les seves utilitats de
recuperacio i control d’errors. La base de dades en UNIX, tot i ser propietaria, és una versié
totalment funcional d’'Ingres, producte de reconegut prestigi entre les bases de dades en entorn
UNIX, amb un agent de copia propi i amb un desenvolupament i suport diferenciats del
producte de cOpies que n'assegura la continuitat i la possible resposta a fallades. No tenim
detalls del tipus de base de dades utilitzat per Legato ni per Netbackup. BEB permet la gestid
centralitzada de la base de dades, cosa que implica la redundancia de bases de dades i també
la facilitat de gestio. A més, la versié 10.5 de BEB permet la gesti0 de bases de dades de
cataleg, cosa que facilita encara més la gestié de les copies.

Tant Legato com Netbackup sén productes amb una gran robustesa. Ambdues companyies
han estat pioneres en la creacié de programari de copies de seguretat i disposen d’'una gran
experiencia en el camp. Veritas proporciona una versio reduida del producte que ve amb totes
les versions de Windows, mentre que el software de Legato és part integrant dels CD d'Oracle.
CA és una companyia relativament nova en el negoci de les copies de seguretat. Els origens
de BEB son el producte ARCServe, de I'empresa Cheyenne, que en el seu dia va ser adquirida
per Computer Associates, i I'empresa Sterling, manufacturadora del producte Alexandria, molt
popular en el mén UNIX. Cheyenne era una empresa centrada en el segment mitja i petit
d’empreses, mentre que Sterling se centrava en grans empreses. Per tot aix0, el producte BEB,
resultant de I'experiéncia prévia en els dos mons és una incognita quant a la seva robustesa.
Tanmateix, I'actual desenvolupament del mercat de les copies de seguretat, amb constants
innovacions, converteix constantment les companyies més experimentades en nouvinguts. Un
exemple paradigmatic s6n les SAN: fa poc menys de quatre anys, una SAN era un producte
que requeria una alta especialitzacié per la seva gestié i una inversi6 només a I'abast de les
grans companyies. Actualment la majoria d'empreses d’abast mitja poden disposar de SANs a
baix preu. El suport técnic és un punt important a considerar en la compra del producte. El
suport técnic de CA té forca mala fama comparat amb el de Legato o Veritas, tot i haver rebut
la certificacié 1SO 9002. Tanmateix, com tot és una questid relativa, ja que caldria considerar
més que els incidents no resolts o les qlestions no aclarides, aquelles que s’han resolt
satisfactoriament i el percentatge de casos mal resolts respecte del total.

No podem dir gran cosa sobre els costos dels diferents productes, ja que no disposem dels
preus. Si bé Legato té fama de situar-se en el segment alt del mercat, ni CA ni Veritas sén
companyies que competeixin en cost. Per tant, no considerarem especificament aquest punt.

Els punts relatius a I'historial de les companyies implicades ja han estat esmentats més amunt,
per la qual cosa no els entrarem a comentar especificament.

Respecte la capacitat de poder gestionar 'emmagatzematge (punt 8), Veritas, Legato i CA
proporcionen eines de creacio d'informes i de gestié de les cintes fora de la llibreria. Tanmateix,
CA pot integrar-se amb BSRM, un dels productes de gestid de recursos corporatius més
complets existents al mercat. Veritas i Legato tenen productes similars, perd de menors
prestacions. A més CA ofereix la possibilitat d’integrar I'Antivirus i llur solucio d'alta disponibilitat
(anomenada BrightStor High Availability) en BEB, si bé només per a la plataforma Windows.
CA ofereix, incorporat al programari de BEB 10.5 una solucié d'integracié d’aplicacions i
plataformes de copia, anomenada BrightStor Portal [53] la qual permet gestionar els diferents
fabrticants i entorns de I'empresa des d'una consola centralitzada.

A tall de resum mostrem a la taula 4 una comparativa dels tres productes considerats, en bona
part extreta de I'estudi independent de Progressive Strategies [54], dels documents de Robert
Frances Group [55,56] i dels de Network Computing [57]. Val a dir que molts dels estudis dels
diferents grups independents son en realitat subvencionats per un o altre fabricant, cosa que
evidentment els converteix en esbiaixats. Tanmateix, usant del bon criteri i dels coneixements
previs sobre els productes es pot arribar a discriminar les bones solucions del mer marketing.
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BEB v 10.5 SP1

Monitoritzacié, generacié d'informes i geti6 consolidada

Veritas Netbackup
5.0

Legato Networker
7.1

de productes competitius Sl NO NO
Gesti6 limitada. .

L . - . . Requereix un
Integracié amb solucions de copia per entorns més si Requereix un roducte de
petits (BrightStor ARCServe Backup o Backup Exec) producte de Itoercers

tercers
Format dg,cmta comu per tots els productes de copia i sI NO si
restauracio
Possibilitat d’'usar agents de la versi6 per entorns més
petits (per exemple, usar I'agent de BackupExec des . .
de NetBackup, o el de BrightStor ARCServe Backup Si NO No disponible
des de BEB)
Integracié amb productes de gestié automatitzada de . .
I'entorn (per exemple BSRM) Sl NO No disponible
Inclos en el Es un producte Es un producte
producte base, apart de la versié apart de la versié
DR per a UNIX i Windows pero en UNIX P P
. base per a base per a
només per a
Solaris i LINUX empreses empreses
Protecci6 per a LINUX per a mainframe Sl Sl Sl
Certificat per a Windows 2003 .NET Si Si Si
Gesti6 interplataforma (Cross platform) Sl Sl Sl

Suport a gestié de cintes fora de la llibreria

Inclos a I'opcid
base

Es un producte a
afegir a I'opcio

Es un producte a
afegir a I'opcio

base base

Suport a NAS/NDMP Sl Sl Sl
Suport a SAN interplataforma Sl Sl Sl
Integraci6 amb Anitvirus Sl NO NO
Estatge de dades i copia a disc Sl Sl Sl
Autenticacié dinamica d’'usuari amb Credencials de

Sl Sl NO
seguretat
Tape RAID en Windows Sl NO NO
Oracle Serverless Backup Sl Sl NO
Suport de copia en Exchange a nivell de document Sl Sl Sl
Utilitats de linia de comandes Sl Sl Sl
Facilitat d'utilitzacié MOLTA POCA POCA
Facilitat d'instal-lacid SENZILL CUSTOMITZACIO | CUSTOMITZACIO
Restauracions Suport a copies No té C(‘)_pies Suport a copies

diferencials diferencials diferencials

. . . Requereixen Requereixen sovint
Instal-lacions d’agents Facils d'instal-lar | sovint . -
. L customitzacio
customitzacio
Multiflux i Multiplexatge Sl Sl Sl
Suporta IP VI Sl NO NO
Servidors dedicats a copies NO Sl Sl
Opci6 llibreries 3494 Sl NO NO
Suport diferents plataformes UNIX i varietat de Algunes no Algunes no
: A A EXTENS

versions de sistema operatiu suportades suportades
Suport per a EMC Timefinder Sl NO Sl

Opci6 de copies Snapshot

Amb programari
de CA.
Recuperacio a

Recupeacio a
nivell de volum i
de fitxer i integritat

Dues opcions
diferenciades i
bona integracié
amb agents de

nivell de fitxer referencial ;
sistema
Considerada NetBackup o
una de les . . N Rapid. En alguns
. e . funciona bé pero ;
Velocitat aplicacions més a velocitats casos considerada
rapides de la bechmark [58]
I menors
industria

Tenint en compte que la utilitzacié del programari de CA permetria igualment la integraciéo amb
Autosys, la consola d’'NSM i BSRM, s’escull com a programari de copies BrightStor Enterprise
Backup 10.5 SP1 de Computer Associates. La solucié adoptada, a la vista de les opcions
disponibles i del programari preexistent a la instal-lacié del client, s’ha de basar en un entorn
SAN i en la utilitzacié de programaci6 centralitzada de treballs utilitzant Autosys, emprant per a
la generacio d’'informes les facilitats de BEB i el producte BSRM.
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2.3. DETERMINACIO DE LA SOLUCIO DE MAQUINARI MES
ADEQUADA A I'ELECCIO DE PROGRAMARI

Un cop determinat el fabricant que finalment s’escull, cal ara completar la solucié escollint la
llibreria de cintes i la configuracié de maquinari addicional que requereixi la solucié plantejada.

En el programari escollit es defineixen dos conceptes molt importants: els grups de dispositius i
els mediapools. Un grup de dispositius és un conjunt de ranures (slots) de la llibreria que
funcionen com una unitat independent si aixi s'especifica. Aixo vol dir que, si enviem un treball
contra un grup de dispositius determinat, només aquells dispositius inclosos dins el grup
s'utilitzaran per la copia. El programari en la seva versiéo Windows, defineix grups de dispositius
basant-se en els slots disponibles a la llibreria (i no especifica quins dispositius de cinta
s'utilitzaran, de manera que, per exemple, dos grups de dispositius poden estar utilitzant el
mateix dispositiu de cinta en moment diferents), mentre que la versid6 UNIX defineix grups de
dispositius associant slots i dispositius de cinta. Un media pool és un conjunt de cintes
associades a una determinada politica de copies, amb unes caracteristiques diferenciades. En
general, en un media pool es defineix el que s’anomena com a conjunt salvat (save set) i
conjunt disponible (scratch set). Les cintes que es troben al save set son cintes que han estat ja
utilitzades perd que encara no es poden reutilitzar ja que encara no ha passat el temps que
volem que una determinada copia es guardi, mentre que les cintes que es troben a I'scratch set
son cintes que es poden utilitzar per a fer-hi copies a sobre, sense que importi ja la informacié
que contenen. El contingut del save set i de I'scratch set estan controlats pel nombre de dies
que les cintes han de romandre al save set (retention days), aixi com pel nombre minim de
cintes que hi ha d’haver disponibles al save set i a I'scratch set. Per exemple, ens podria
interessar que les copies de seguretat es guardessin durant un més i que sempre hi hagués
una cinta al save set, de manera que sempre hi hagués una copia disponible guardada: aixo
ens implicaria definir un mediapool amb un periode de retencié de 30 dies i amb un nombre
minim de cintes al save set d'1.

D’acord amb I'exposat, la definicio de treballs es basara en la configuracié dels diferents
dispositius de copia de la futura llibreria en forma de grups de dispositius associats cada un
d’ells a un client diferent. Aixd permetra que cada client pugui disposar d’'una part de la llibreria
sense que hi hagi perill de barrejar copia i facilitara la feina a Operacié, ja que nhomés hauran
de carregar cintes a un conjunt d’slots determinat per cada un dels clients. Per cada grup de
dispositius es definira multiplexatge i multiflux, de manera que es maximitzin les prestacions del
programari de copies. Cada client disposara d’'un o més mediapools als quals enviara les
copies de seguretat.

L'estrategia per tal de fixar el tipus de dispositiu a comprar és la segiient:

1. Definir el tipus d'unitat de cinta que es voldra utilitzar i de possibles canvis en la
infrastructura de xarxa

2. Definir la capacitat aproximada que cap a cada cinta

3. Determinar algun aspecte de la politica de cOpies coml a tots els clients, amb les
premisses del producte escollit

4. Definir el possible model de llibreria a utilitzar i altres caracteristiques rellevants de la
configuracié de maquinari

5. Preparar un quadre amb l'ordre i forma amb qué s’han de realitzar les copies de
seguretat dels diferents clients. Aixo ens donara la capacitat de la llibreria

6. Fer la proposta final de maquinari

Enumerem a continuacio els aspectes relatius a cada un dels punts anteriors.

2.3.1. DETERMINACIO DEL TIPUS DE CINTA

S’ha determinat que les finestres de copia, tal i com han estat definides a la taula 3, no es
poden superposar, en la mesura del possible, amb la produccid de les corresponents
magquines. La xarxa actual és a 100 Mbps, cosa que, si no es disposa d’'una SAN ens doéna una
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velocitat de copia de 100 Mbps * 3600 s/h * 1bit/8 byte = 45 Ghyte/h. Suposant una ocupacio
de la xarxa del 50% per part de les operacions de cOpia de seguretat (es calcula que a partir
d'una ocupacié del 20% la xarxa comenca a estar congestionada), obtindriem una velocitat de
copia del voltant de 27 Gbyte/h. Si bé per alguns dels servidors aixd podria ser en principi
suficient, per altres no sera aixi. A més, cal tenir en compte que hi ha un temps important que
es perd en escriure entrades en el dispositiu magnétic on es guarden les dades, corresponent
al comencament de les sessions de copia, etc. Empiricament i per observacié amb altres clients
i proves al laboratori s’ha pogut comprovar com una bona estimacié de la velocitat de copia en
una xarxa a 100 Mbps és de 17 Gbyte/h, velocitat que puja a 65 Gbyte/h en una xarxa a 1
Gbps. El valor teoric que caldria esperar en aquest cas seria de 450 Mbyte/h, en una ocupacio
del 100%. Es per aquesta rad que es va decidir, tal i com s’explicita al capitol 1 d’aquesta
memoria, que alguns dels servidors estarien connectats mitjancant una xarxa a 1 Gbps, i que
s’aprofitaria en la mesura del possible la infrastructura SAN ja muntada.

Com a minim cal que tinguem suficient maquinari o maquinari prou rapid com per tal que es
puguin escriure les diferents dades al mitja de copies escollit en el temps necessari. De
vegades no cal utilitzar pocs dispositius molt rapids, ja que un nombre major d’ells pero més
lent aconsegueix el mateix efecte. A la taula 5 se cita la velocitat dels diferents velocitats de
transferéncia d'acord amb el dispositiu considerat:

Taula 5: Velocitat de transferéncia de dades pels diferents bus

Versié Amplada del bus Velocitat maxima aproximada de
transferencia de dades

Ultra 160 SCSI 32 hits 160 MB/sec=576 GB/hr

Fiber Channel 1 GB 100 MB/sec=360 GB/hr

Fiber Channel 2 GB 200 MB/sec=720 GB/hr

Wide Ultra SCSI 16 bits 40 MB/sec=144 GB/hr

Ultra2 SCSI 8 bits 40 MB/sec=144 GB/hr

Wide Ultra2 SCSI 16 bits 80 MB/sec=288 GB/hr

Tal i com es pot comprovar a partir de la taula anterior, és dificil que cap dels possibles
connectors ens limiti la capacitat de copia dels dispositius. Per tant, qui realment limitara la
capacitat de la nostra solucio sera la velocitat de la xarxa per una banda, i la velocitat de pas de
dades al dispositiu per una altra.

La taula 6 presenta les capacitats i les velocitats d'escriptura dels dispositius de cinta més
utilitzats actualment:

Taula 6: Tipus de dispositiu de cintes més comuns

Tipus de dispositiu Velocitat aproximada de Capacitat maxima
transferencia 2:1 (dades (dades comprimides)
comprimides)

DDS-4 6.0 MB/sec=21.0 GB/hr 40 GB

AIT-2 2.0 MB/sec=43.2 GB/hr 100 GB

AIT-3 31.2 MB/sec=112.3 GB/hr 260 GB

DLT 7000 10.0 MB/sec=36.0 GB/hr 70 GB

DLT 8000 12.0 MB/sec=43.2 GB/hr 80 GB

Super DLT 24.0 MB/sec=86.4 GB/hr 220 GB

Mammoth-2 24.0 MB/sec=86.4 GB/hr 160 GB

Ultrium (LTO) 30.0 MB/sec=108.0 GB/hr 200 GB

IBM 9890 20.0 MB/sec=72.0 GB/hr 40 GB

IBM 3590E 15.0 MB/sec=54.0 GB/hr 60 GB

Es pot comprovar com els dispositius més rapids del mercat sén 'AIT3 i I'Ultrium LTO. Les
capacitats son molt similars i també ho és la velocitat de transferéncia. Sera entre algun
d’aquest dos dispositius de copia que caldra escollir les unitats de cinta a instal-lar a la llibreria.
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2.3.2. DEFINICIO DE LA CAPACITAT MAXIMA DE CADA
CINTA

La capacitat nativa d'un mitja d’'emmagatzematge varia amb el tipus de dispositiu de copia, el
tipus de mitja de copia i la rad de compressié (compression ratio). Aproximadament un 10% de
la capacitat nativa de cada cinta s’ha de reservar per a diferents operacions (per exemple, per a
escriure les capcaleres). Aquestes operacions prendran una importancia més elevada
conforme s’estigui fent copia de seguretat d’'un nombre elevat de fitxers petits, ja que en cada
cas caldra escriure les corresponents marques de fi de fitxer, fi de sessid, inici de sessio,
cataleg, etc.

SERVASA és una empresa que fara copia de seguretat d'un important nombre de clients, tots
els quals tenen al seu entorn. El tipus de dades existents afecta la capacitat de les cintes i al
mateix temps la velocitat de copia. L'nica manera de saber quant ocupa cada tipus de dades
és fer-ne repetides copies i determinar la rad de compressié mitjana. Hem fet diverses proves
amb diferents tipus de dades (enviant dades a cinta i usant winzip) i els resultats obtinguts han
estat els que es donen a la taula 7:

Taula 7: Factors de compressio a cinta segons tipus de dades

Tipus de dades Factor de Compressio tipic
CAD 3,8:1

Fulls de calcul / Processament de Textos 2,5:1

Bases de Dades Oracle/SAP 1,2:1

Microsoft Exchange/SQL Server 1,4:1

Bases de Dades Lotus Notes 1,6:1

Servidor tipic de fitxers o d'impressié 2:1

Dades d’imatge o video MPEG o JPEG 1:1

Existeix doncs una variabilitat important en les possibles raons de compressioé segons tipus de
fitxers. Com que els tipus de dades poden ser molt variables i ens és impossible saber quins
tipus de dades instal-laran els clients de SERVASA als seus servidors, sembla realista emprar
per a tots els calculs una raé de compressio d'1,5. Normalment els fabricants donen per les
seves cintes un limit inferior i superior a la capacitat. Pels dispositius AIT-3 i LTO, que seran
probablement els escollits per la llibreria que finalment s’esculli, les raons de compressié son
de 130/260 o 100/200 respectivament. Per tant, amb aquesta raé de compressié mitjana,
tindriem una capacitat de 195 o 150 Ghyte per cinta respectivament.

El programari de copies escollit presenta la possibilitat de realitzar compressié per maquinari i
per programari. Si el programari descobreix que el maquinari amb el qual treballa disposa de
I'opci6 de compressio, I'activa automaticament. Es només en cas que no existeixi la possibilitat
de realitzar compressio per maquinari que es pot usar la compressié per programari. Ambdues
compressions no poden treballar al mateix temps (tampoc no tindria gaire sentit, ja que se
suposa que si les dades estan ja comprimides dificilment es podran comprimir més).

2.3.3. ASPECTES DE LES COPIES DE SEGURETAT
COMUNS ALS DIFERENTS CLIENTS

Tal i com s’ha vist al capitol 1, SERVASA és en realitat una empresa que dona serveis a moltes
altres empreses, totes les quals tenen necessitats molt diferents. Tot i aix0, el client ha definit
una séerie de premisses que afecten les finestres de copia i per tant el nombre de copies de
seguretat que han de realitzar-se simultaniament i, com a resultat, com es dimensionara la
llibreria de cintes finalment escollida. Les premisses que es consideren, després de més
converses amb el client, sén les seglents:

e S’ha de fer copia de seguretat tots els dies de produccio dels clients de SERVASA, i copies
totals els dies en que els clients no estiguin en produccio
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e No s’ha definit una operativa concreta referida a la LOPD. Al darrer capitol d'aquesta
memoria farem referéncia a aspectes que pot ser important considerant a tal efecte en
futures modificacions o ajustaments

Un cop al dia cal fer una copia diferencial que s’ha de reservar dues setmanes

Un cop al mes almenys es vol una copia de seguretat total que cal reservar 12 mesos

Un cop a I'any cal fer una copia de seguretat total que s’ha de reservar durant 5 anys

Les copies de seguretat diaries de SAP, Oracle i SQL es faran en calent

Les copies de seguretat setmanals d’Oracle, SAP i SQL es faran en fred, és a dir, amb les
aplicacions parades, per tal de tenir una copia en fred.

Endemés, es proposa que existeixi rotacié de les cintes en les quals s’ha dut a terme la copia
de seguretat cap a I'armari ignifug, de manera que sempre existeixi una copia guardada que es
pugui recuperar.

2.3.4. DEFINICIO DE LA LLIBRERIA A UTILITZAR |
ASPECTES COMPLEMENTARIS

Sembla evident que amb el volum de dades que el client té actualment i les previsions de
creixement, tal i com han estat explicitades al capitol 1, és important que el client disposi d’'una
gran llibreria, suportada per BEB, i que existeixi la possibilitat d’accedir a les dades des dels
dos entorns presents en la configuracio del client; UNIX i Windows.

El client disposa ja d'un entorn SAN per a la seva operativa diaria (cabines de discos EMC).
Aquesta mateixa solucidé es considera per a I'operativa dels servidors de copies. La definicié
d'una SAN com a solucié per tal de moure les dades entre servidors i la llibreria, compartida en
xarxa, s'imposa com a solucié6 més raonable. De la mateixa manera, els servidors critics amb
grans volums de dades, indicats en vermell a la taula 3 es connectaran mitjangant una interficie
d'l Gbit, de manera que el trafic critic de copies de seguretat no congestioni la xarxa de
produccid, de 100 Mbps.

Existeixen al mercat moltes llibreries suportades per BEB, que podrien ser adequades per a
SERVASA. Dins els segment mig-alt de llibreries amb suport per a SAN, la taula 8 n’indica les
més adequades:

Taula 8: Llibreries de cintes del segment mig-alt suportades per BEB 10.5 SP1

Vendor Model Me_lximum # Maximum #
Drives Slots
Compaq ESL9000 Series 16 595
i2000 1, 2 96 2232
ADIC Scalar 1000 48 1,182
Scalar 10K 648 15,885
CY-TLA-8XXX/32XXX 8 200
Cybernetics CY-TLD-230, 460, 690, 8120, 10150, 12180,
14210, 16240 1-16 26-208
Dell Power Vault160T 96 2232
Exabyte X200 10 200
Magnum20 8 143
Fujitsu-Siemens | NML9A (LT160) 20 220
IBM 3584 12 280
NEC iStorage T180 6/10 174
iStorage T700 12/20 678
overland Neo Ser?es LXN2000 1-16 25-239
Storage Neo Serlgs LXN4000 2-16 50-239
NEO Series 8000 2 500
TLS-4xxx Series 2-12 12-600
Qualstar TLS-5xxx Ser?es 1-8 33-264
TLS-6xxx Series 1-8 10-240
TLS-8xxx Series 1-8 11-264
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Vendor Model Me}ximum # Maximum #
Drives Slots
Quantum M2500 18 300
P2000 10 192
P3000 16 326
P4000 10 322
Sony P7000 16 555
P2000 10 192
PX 720 24 718
CSM-200B (S-PetaSite) 12 216
. 20000 8 200
Spectralogic
64000 32 640
L100 18 300
Sun Storedge L180 6/10 174
L700 12/20 678
Tandberg M2500 18 300
9710 10 420
Storagetek 9740 10 326
L180 6-10 174
L700 12-20 678

En vermell s’'indiquen les que no son a la Certified Device list (CDL) per a UNIX. Cal igualment
tenir en compte que dins de les opcions de gesti6 amb grans llibreries de BEB, les opcions
ACSLS i IBM 3494 ocupen un lloc destacat. Totes dues sén accessibles tant des de UNIX com
des de Windows. Tanmateix, la llibreria 3494 és probablement massa gran per les necessitats
actuals i futures de SERVASA, les quals tal i com s’ha assenyalat al capitol 1, se situen al
voltant de 3.5 Terabyte diaris, i representaria un esfor¢ economic excessiu. A més, necessitaria
un servidor dedicat. Tal i com es veia ja a la taula 8, Storagetek presenta algunes llibreries que
poden ser adequades per a SERVASA, compatibles entre UNIX i Windows 2000. Les indiquem
alataula 9.

No tenim un criteri clar per decantar-nos cap a una o altra opci6 de llibreria. Tanmateix, el client
va expressar en el seu moment la possibilitat que en el futur fes evolucionar el seu entorn cap a
una solucid de copies amb ACSLS. Aix0 ens fa pensar automaticament en una solucié basada
en Storagetek.

Taula 9: Llibreries Storagetek suportades per BEB 10.5 SP1 UNIX i Windows 2000 amb especificacié de
la versi6 de fw

StorageTek Tape Libraries Certified with BrightStor Enterprise Backup

Model Media Type | Firmware Maximum # | Maximum #
Drives Slots
9710 * * 10 420
9714 * * 6 100
9730 * * 3 30
9738 * * 3 30
9740 * * 10 326
L20 * * 2 19
L40 * * 4 40
L80 * * 8 80

Miquel Gilibert i Sunyé. TFC



Disseny d'un sistema de copies de seguretat. Pagina 37

L180 * * 6-10 174

L700 * * 12-20 678

De totes les llibreries STK suportades per BEB, la més interessant per a SERVASA és la L700
[59]. Es una llibreria que permet fins a 20 dispositius de cinta i 678 ranures. Sense ser tan gran
com una IBM 3494, o una ADIC Scalar 10K, per exemple (que poden suportar fins a 648
dispositius i 15800 ranures), se situa al segment alt dins les configuracions mitjanes. Les
llibreries StorageTek admeten un ampli ventall de solucions, des de les classiques SAN fins a
la configuracié ACSLS [60], tal i com es pot veure a la taula 10:

Taula 10: Dispositius de cinta suportats per les llibreries Storagetek en BEB

Drives Certified for

STK L700 Drive firmware Drive capacity Library firmware
DLT 7000 2565 35-70 GB | 3.03
DLT 8000 0233 40-80 GB | 3.03
9840 (rev A only) 1.28.112 20-40 GB | 3.03
9840B 1.30.316 20-40 GB | 3.03
9940 1.29.206, 1.32 60-120 GB | 3.03
Seagate LTO 1440, 1460 100-200 GB | 3.03
IBMLTO 18N2 100-200 GB | 3.03
HP LTO E17X 100-200 GB | 3.03
SDLT V46 110-220 GB | 3.03
Quantum SDLT 320 V46 160-320 GB | 3.03
IBM Ultrium TD2 31MJ 200-400 GB | 3.04.03
HP LTO 460 K2C3 200-400 GB | 3.05
9840C 1.33.502A 20-40 GB | 3.04

Si bé seria possible prendre dispositius de fins a 400 Gbyte de capacitat, el tipus de copies que
es realitzara ho desaconsella: cada client tindra els seus jocs de cintes concrets, i no
s’aconsella barrejar en una mateixa llibreria dispositius de marques i capacitats diferents. Ara
bé, hi ha clients que, de fet, han de fer copia de seguretat de volums de dades relativament
baixos, mentre que altres clients s6n molt intensius. Per tant, per aquells clients de volums
baixos estariem dsaprofitant molt la capacitat de les cintes de 400 Gbyte, les quals d'altra
banda tenen un preu molt superior a les de 100/200 Ghyte. Per tot aixd ens inclinem per usar
dispositius LTO de 200 Gbyte maxims. La llibreria en qliestié s’haura de connectar obviament
en SAN al servidor de copies, tal i com ja s’ha apuntat previament. A la CDL de BrightStor hi ha
els models de commutador compatibles i certificats en entorn SAN:

Switch de Fibra del robot: SNFCS44 (switch de 16 ports) = Switch 4116 (model SNFCS44) 16
universal ports.

StorageTek 4108/ 4116 (Switch) V2.1.5 Flashdate 06/17/00 8/16

Un punt interessant a indicar és el de la interconnexi6é entre la SAN a la qual hi ha els discos
Clariion i la SAN de copies de seguretat. Es planteja connectar els commutadors d’ambdues
SAN, de manera que es pugui aprofitar I'opcié de Snapshot d’EMC per tal de dur a terme copia

Miquel Gilibert i Sunyé. TFC



Disseny d'un sistema de copies de seguretat. Pagina 38

de seguretat dels servidors de Lotus Notes. A tal efecte, cal tenir en compte que els
commutadors de fibra dels discos Clariion:

Brocade SilkWorm 2800 (Switch) VV2.1.5 Flashdate 06/17/00 16

també van ser certificats per a BEB en entorn SAN. Per tant, es perfectament possible la
connexié entre els dos entorns.

En resum, en aquest apartat hem vist que hi ha diverses llibreries possibles i ens hem inclinat
per una Storagetek amb LTO de 200 Gbyte connectada en entorn SAN als servidors de copies,
i amb una SAN interconnectada amb la SAN de producci6 ja existent pel client. Ens hem
inclinat per Storagetek per la possibilitat futura de fer funcionar ACSLS en aquest entorn i
perqué ofereix igualment una garantia de funcionament tant en Windows com en UNIX.

2.3.5. DIMENSIONAMENT DE LA LLIBRERIA

Per a dimensionar correctament la llibreria, ens cal veure quines copies corren cada dia i
determinar a partir d'aqui el nombre de dispositius a instal-lar a la llibreria. La taula 11 presenta
el resultat de la distribucié dels diferents treballs d’acord amb les politiques indicades a les
taules del capitol 1. El procés per tal de dibuixar el quadre és totalment manual: a partir de la
quantitat de dades de les quals cal fer copia de seguretat per a cada servidor i de les finestres
de copies disponibles, s'intenta disposar els diferents treballs de manera que hi hagi el maxim
aprofitament de recursos (minimitzacié del nombre de dispositius) tot complint-se els objectius
de manteniment de les finestres de copies per a cada client. Aixo vol dir que no hi ha una Unica
possible organitzacid, i que potser la que proposem no és la millor, perd en principi si hom
s’ajusta a la solucié proposada, i amb el nombre de dispositius proposat, la llibreria estara
correctament dimensionada per fer front a les necessitats del client.

El quadre presentat considera que per als clients que s’ha mostrat en vermell a la taula 3 del
primer capitol s’ha definit una xarxa propia de copies de seguretat a 1 Gbit, i que es disposa de
I'opcié de Snapshot per tal de poder fer una copia a disc instantania dels discos Clariion. Amb
aixo avancem ja part de la possible solucié proposada, perd és que cal fer unes hipotesis
minimes per tal de dimensionar la llibreria.

Al quadre, cada un dels dispositius de cinta s’indica amb un color diferent. Les linies de color
indiguen quan s’allibera un dispositiu i a on passa a ser utilitzat. Tal i com ja s’ha assenyalat
previament, s'adopta la solucié de definir un grup de dispositius per cada client: aixd permet
treballar amb cada client de forma independent i garanteix la seguretat i la integritat de les
seves dades, ja que els treballs es llancen per a cada client contra el seu grup exclusivament.

Un darrer comentari referit a les finestres de copies i als temps que es presenten al segient
quadre: si bé BEB disposa de I'opcié de multiflux i multiplexatge, els calculs s’han fet sense
considerar-les, ja que ens interessa donar una estimacio en la situacid més pessimista, a més
de no saber si cada client optara o no per voler que les seves copies es realitzin usant
aquestes opcions (poden comportar problemes cas de predre’s la base de dades del cataleg
per exemple). El que si que s’ha fet és considerar els volums de dades amb un marge a l'alca
d'un 15%, per assegurar que no hi haura mancances en la finestra de copies calculada.
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st EthernE5:20GB/h : TomarErn@s/h

Gigabit Etherfet: 70GB/h: TomagssB/h

Punt de maxima utilitzacio: 8 drives |

19:?0 H.‘ 20:?0 H.‘ 21:?0 H.‘ 22:?0 H.‘ 23:?0 H. 0 H.‘ 02 ?OH ‘ 03:?0 H.‘ 04:(’)0 H.‘ 05:?0 H.‘ 06: ?OH ‘ 07 ?OH ' 08: ?OH ' 09: ?OH ‘ 10:?0 H.‘ 11:?0 H.‘ 12:?0 H.
SERVIDR [ JOBBACKUP [ CAPACIT | +15% CREC.| TempsEst. | Tipusdad | XARXA | PERIODIC [ FINEST BACKUP | I | | | | 1l | | | | | [ | | | |
Oeupat Alls ‘ Drive 1 ' Drive 1
10G 10GSIS01D020 18 GB 20,7 GB 1h 12m 100 Mb Diaria 00:00 - 04:00 Drive 1 Drive 1 Ocupat | Allib_ |
10G 10GSIS01D030 18 GB 20,7 GB 1h 12m 100 Mb Diaria 04:00 - 08:00 I0GASA ‘ Ocupat ‘ Allib ]
SERVFIN HALSIS01D550.PAS0] 11,6 GB 13,34 GB Oh 48m Oracle-Offline | 100 Mb Dill a Dis 20:00 - 01:.00 [ ¢ [ |omves | |
SERVFIN HALSIS01D550.PAS0Z 8.4 GB 9,66 GB Oh 34m 100 Mb Dill a Dis 20:00 - 01:00 | EX | |ocupat | |
SERVFIN HALSIS01D650.PAS0] 11,6 GB 13,34 GB Oh 48m Oracle-Offline | 100 Mb Dill a Div 01:30 - 07:00
SERVFIN HALSIS01D650.PAS0] 8.4 GB 9,66 GB 0Oh 34m 100 Mb Dill a Div. 01:30 - 07:00 34
SERVFIN HALSIS01D650.PAS03 55 GB 6,325 GB 0Oh 22m 100 Mb Dill a Div. 01:30 - 07:00 ASSUR 22
SERVFIN HALSIS01D050 15GB 1,725 GB 0Oh 07m 100 Mb Dill a Div. 01:30 - 07:00 T
SERVFIN HALSIS01S030 2GB 23GB 0Oh 08m 100 Mb Diumenge 17:00 - 17:30 Drives |
SERVFIN HALSIS015230 11 GB 12,65 GB Oh 45m 100 Mb Diumenge 17:30 - 01:00 Drive 3 Allib |
SERVFIN HALSIS01D010 16,8 GB 19,32 GB 1h 08m Oracle-Offline | 100 Mb Dill a Div. 01:30 - 07:00 [ [ [ [ | Ocupat
PLANEDS1 EDSSIS01MO010 7GB 8,05 GB 0Oh 29m 100 Mb Primer dim mes 29" Drive 1 || Drive 1
PLANEDS1 EDSSIS01D030.PAS0] 1GB 1,15GB 0Oh 04m Oracle-Online | 100 Mb Diaria SEEVAEA 4" |prive 3 Ocupat_| Alib
PLANEDS2 EDSSIS01D030.PASO] 0.5 GB 0,575 GB 0h 02m Oracle-Offline | 100 Mb Diaria 10:00 - 12:00 [ [ [ [ [ | i Allib [ [ | 2 [
PLANEDS2 7GB 8,05 GB 0Oh 29m 100 Mb Primer dim mes H 29'
TTSEXP1 ARGDB15A 210 GB 241,5 GB 3h 43m Oracle-Offline | SNAP-porGh Diaria 3:00 - 6:00 s I_JDrves
TTSEXP1 ARGD8401 8 GB 9,2GB 0h 09m SNAP- por Gb| Diaria 6:00 - 7:00 Ocupat Allib 9 Snapshot
TTSEXP2 ARGDS8INA 30GB 34,5GB 0Oh 32m Oracle-Offline | Gigabit Dill a Diss. 3:00 - 6:00 32" Drive 2 | [ | Drive 2
TTSEXP2 ARGDB11A 8GB 9.2GB 0Oh 09m Gigabit Diaria 6:00 - 7:00 | [ Ocupat o Alib
TTSEXP3 ARGD813A 210GB 241,5GB 3h 43m Oracle-Offline | SNAP- por Gb| Diaria 3:00 - 6:00 [ ] 3h 43" Snapshot Back. Fora finest.
TTSEXP3 ARGD8501 8 GB 9.2GB 0h 09m SNAP- por Gb) Diaria 6:00 - 7:00 ] ] [ 9 snapshot
STSEXP1 ARGDBLIA 50 GB 57,5GB 0h 53m Oracle-Offline | SNAP- por Gb Diaria 3:00 - 6:00 Snapshot
STSEXP1 ARGDDW21 8GB 92GB 0Oh 33m 100 Mb Diaria 6:00 - 7:00 YR EONEEETT Drive 3
STSEXP2 ARGDE701 10 GB 115GB 0h 11m Gigabit Diaria 6:00 - 7:00 Drive 3 |l 11° Dive 6 | Allib
STSEXP3 ARGDPGO01 10GB 11,5GB Oh 41m 100 Mb Daria 6:00 - 7:00 19:00H] 20:00H/ 21:00H] 22:00H| 23:00H] 00:00H| 01:00H. 02:00H| 03:00H| 04:00H, OCUPaL h 07:00H| 08:00H, O°UPat | 10:00 H. 11:00H| 12:00H. 13:00 H. 18:00 H,
BUSCADOR 18 GB 20,7 GB 1h 14m 100 Mb Diaria 10:00 - 22:00
HALCONWS 18 GB 20,7 GB 1h 14m 100 Mb Diaria 6:00 - 7:00 h14" rive 6
CALLCWS 18 GB 20,7 GB 1h 14m 100 Mb Diaria 6:00 - 7:00 Drive 2 Drive 2 Drive 6 Allib
STSINTL ARGDESOL 8GB 9,2GB 0h 33m 100 Mb Diria 6:00 - 7:00 Ocupat Allib Alib
CTSDES1 ARGDB1GA 30 GB 34,5 GB 2h 02m Oracle-Offline | 100 Mb Diaria 20:00 - 06:00 Drive 6
CTSDES2 ARGDBLHA 30 GB 345GB 2h 02m Oracle-Offline | 100 Mb Diria 20:00 - 06:00 Gcupat i : .
CRDBO1 ARGDBILA 16 GB 18,4 GB 1h 05m Oracle-Online | 100 Mb Diaria 3:00 - 6:00 Aduests dos treballs superen en 14 minuts la ventana de
— seva finestra de copia. Entrarien en Gbit amb 19 minuts. Tanmateix
CRDBO1 ARGDB1LA 8GB 9,2 GB 0h 33m 100 Mb Diaria 3:00 - 6:00 MYCONC-ECI 33' ha preferit que superin la finestra de copia
CRDTOL ARGDBILA 8GB 9,2GB 0Oh 33m 100 Mb Diaria 3:00 - 6:00 33
CLVP1 AIFP_OFF_LINE 19GB 21,85 GB 1h 17m Oracle-Offline | 100 Mb Dill a Div. 21:30 - 00:30 Drive 3 [ I Drive 6
CLVP1 CLVP_FS 6GB 6,9 GB 0Oh 25m 100 Mb Dill a Div., 22:00 - 8:00 Ocupat | B e [Drive ] AP
CLVP5 ACO_FS 60 GB 69 GB 1h 04m Gigabit Dill a Div. 20:00 - 8:00 Ocupat [Allib
CLVP5 ACO_ON_LINE 30 GB 345GB 0Oh 32m Oracle-Online | _ Gigabit Dill a Div 4:00 - 8:00 CLYVEX ] B
CLVP5 ACOPRU_ON_LINE 0.8GB 0,92 GB 0Oh 01m Oracle-Online | _ Gigabit Dill Div. 20:00 - 9:00 iy
TCXDES TCXDES_FS 55 GB 63,25 GB 0h 59m Oracle-Offline | Gigabit Dill a Div. h Drive 3
CLVP3 CLVP3_FS_OFF_LINE 18 GB 20,7 GB 1h 12m Oracle-Offline | 100 Mb Dill a Div. 20:00 - 8:00 I Allib
CJ3A02 CJ3A02 72GB 8,28 GB 0Oh 30m 100 Mb Diria 00:00 - 05:00 | ES
CJ3A03 CJ3A03 25 GB 28,75 GB Oh 27m Gigabit Diaria 00:00 - 05:00 | BB
CJ3A04 CJ3A04 4GB 4,6 GB Oh 17m 100 Mb Diaria 00:00 - 05:00 | EB
CJ3A05 CJ3A05 6,5GB 7,475 Gb Oh 27m 100 Mb Diaria 00:00 - 05:00 ci3 [ Wz
CJ3A06 CJ3A06 7.5GB 8,625 GB 0Oh 31m 100 Mb Diaria 00:00 - 05:00 oive 1 | EN Mo
SJ3B02 CAISISDBDO070 6GB 6,9 GB 0Oh 25m Oracle-Offline | 100 Mb Dill a Dium 00:00 - 01:30 ocopat IR 25" | | Allip Drive 4
SVP3 SVP3 42GB 4,83GB Oh 17m 100 Mb Diaria 00:00 - 05:00 | BB Allib
SN1 Backup Notes 100 GB 115 GB 1h47m Notes-Offline | SNAP- por Gb| Dills a Diss 21:30 - 08:00 ‘ Drive 5
SN1 Backup Notes 100 GB 115 GB 1h 47m Notes-Offline | SNAP- por Gb| Dill a Diss. 21:30 - 08:00 Allib
SNCLUS1 Backup Cluster Ficherob 375 GB 431,25GB 6h 39m SNAP-porGb|  Dill a Dium 00:00 - 01:30 [ Drivea w
SNCLUS2 Backup Cluster Fichero o~ ™ ™ SNAP- por Gb T~ T 19:00 H, 20:00 H. Ocupat [ 23:001. 00:00H.] 01:00H. 03:00H.| 04:00 H. 06:00 H.| 07:00 H. 08:00 H| 09:00H. 10:00 H. 11:00 H. 12:00 H. 13:00 H. 18:00 H.
SNSQLO Serv. Primera Fase 13 GB 14,95 GB 0Oh 53m 100 Mb Dill a Diss 21:30 - 08:00
SRVWO Serv. Primera Fase 40 GB 46 GB 2h 43m 100 Mb Dill a Diss. 21:30 - 08:00
SNSQL1 Serv. Primera Fase 13 GB 14,95 GB 0h 53m 100 Mb Dill. a Diss. 21:30 - 08:00
CDMADE1 Serv. Primera Fase 13 GB 14,95 GB 0Oh 53m 100 Mb Dill a Diss. 21:30 - 08:00
CAMADE2 Serv. Primera Fase 13GB 14,95 GB 0h 53m 100 Mb Dill. a Diss. 21:30 - 08:00 ?\‘%RT‘QASSA ——
SNVS Serv. Primera Fase 100 GB 115 GB 1h 47m Gigabit Dill. a Diss. 21:30 - 08:00 Ocupat
SRVSS01 Serv. Primera Fase 13GB 14,95 GB 0h 53m 100 Mb Dill. a Diss. 21:30 - 08:00
TC75673 Serv. Primera Fase 13 GB 14,95 GB 0h 53m 100 Mb Dill. a Diss. 21:30 - 08:00
SM4EDO1 Serv. Primera Fase /B 8GB 9,2GB 0Oh 33m 100 Mb Dill. a Diss. 21:30 - 08:00
BDCSTO 2GB 23GB 0Oh 08m 100 Mb Dill. a Dium. 21:30 - 08:00
PDCSTO 2GB 23GB 0Oh 08m 100 Mb Dill. a Dium. 21:30 - 08:00
SMDCPO1 17GB 19,55 GB 1h 09m 100 Mb Dill. a Dium. 21:30 - 08:00
SMDCP02 17GB 19,55 GB 1h 09m 100 Mb Dill. a Dium. 21:30 - 08:00
SRVJ06 Backup S.0 0,320 GB 0,368 GB 0Oh 02m 100 Mb Diaria 00:00 - 00:10 [2° I
SRVJ06 Backup datos app. 151 GB 1,7365 GB 0h 07m 100 Mb Diaria 00:10 - 01:00 oves | I7] I |
SRVJ07 N/A N/A N/A N/A 100 Mb N/A N/A Ocupat
SRVJ08 N/A N/A N/A N/A 100 Mb N/A N/A Drive s | | |Drive ﬂ oives [olved
SRVJ09 N/A N/A NA N/A 100 Mb N/A N/A e Allib Ocup. | Alig
SRVUOL Backup S.0 0,320 GB 0,368 GB 0Oh 02m 100 Mb Diaria 01:00- 01:10 Drive 8 2 [Sives
SRVUOL Backup datos app. 3,20 GB 3,68 GB Oh 13m 100 Mb Diaria 01:10 - 02:00 Ocupat | B
SRVUN1 Backup SQL 0,070 GB 0,0805 GB 0Oh 01m SQL-Online 100 Mb Diaria 02:00 - 02:30 Drive 8 B
SRVUO02 N/A N/A N/A N/A 100 Mb N/A N/A Al ves | |orves Drive 3
SRVWR20 N/A N/A N/A N/A 100 Mb N/A N/A Ocupat || Allib Ocupat
CNDAOL CNDSISASD010 3GB 3,45 GB 0Oh 13m 100 Mb Diaria 05:00 - 06:15 Drive 3
CNDA02 CNDSISASD010 33GB 3,795 GB Oh 14m 100 Mb Diaria 05:00 - 06:15 Ocupat
CNDS01 CNDSISWSD010 6,8 GB 7,82 GB Oh 27m 100 Mb Diaria 04:00 - 05:00 27"
CNDWO1 CNDSISWSD010 1,7 GB 1,955 GB 0h 07m 100 Mb Diaria 04:00 - 05:00 HYPER 19:00 H, 20:00H. 21:00H.| 22:00H. 23:00H. 00:00H| 01:00H., 02:00H,| 03:00 H. 7 07:00 H| 08:00H, 09:00H| 10:00H. 11:00 H. 12:00H. 13:00 H. 18:00 H,
CNDWO1 Backup S.0 2,4GB 24GB 0Oh 02m 100 Mb Dm,Dj,Ds 06:00 - 07:00 Drive 3
CNDW02 Backup S.0 4,6 GB 529 GB 0h 19m 100 Mb Dm, Dj, Ds no 06:00 - 07:00 Allip
CNDBO1 CNDSISDBD010 14,4 GB 16,56 GB Oh 16m Oracle-Online | _ Gigabit Diaria 05:00 - 06:00 ] ve 4
WV01 Backup S.O0 2,7GB 3,105 GB Oh 11m 100 Mb Divendres 05:00 - 06:00 Dri 6 Drive 8
WVTW Backup S.0 11 GB 12,65 GB Oh 45m 100 Mb Dim a Diss. 04:30 - 06:00 WEBSERV Drive 1 Drive 1 Oct Ocupat
WWS01 Backup S.0 56 GB 6,44 GB Oh 23m 100 Mb Dim. a Diss. 02:00-4:00 Ocupat Allib
SRGCO1 Backup S.0 5GB 5,75 GB 0Oh 21m 100 Mb Dill. a Div. 23:00-01:30 GEN 21 TATD
SRVWVA02 Backup S.0 8GB 9,2GB 0h 33m SQL-Online | 100 Mb Dill. a Div. CONSTR | R I I
SAPEX SCGSIS01D010 350 GB 402,5 GB 6h 12m Oracle-Online Gigabit Dill. a Dium. s \ \ Drive 8
SAPEXP SCGSIS01D010 10 GB 11,5 GB Oh 11m Oracle-Online | Gigabit Diumenge | | Ocupat
SPDEO1 ARGDGO0A 71GB 81,65 GB 1h 16m Oracle-Online | Gigabit Diaria [
SPDEO1 ARGSGO01A 71 GB 81,65 GB 1h 16m Oracle-Online Gigabit Diumenges 15:00-18:00 Drive 6 Drive 6 Drive 8 Allib
SPDEOL ARGSG02A 8GB 9,2 GB 0Oh 09m Gigabit Dissab. 20:00-21:00 Ocupat Allib Allib
SPBEO11 ARGDG10A 86 GB 98,9 GB 1h 32m Oracle-Online | _ Gigabit Diaria 21:00-1:00 SUB PER |
SPBEO1 ARGSG13A 8GB 9,2 GB 0Oh 09m Gigabit Dissab. 20:00-21:00 Drive 8 | [Drive 8
SPBCNO1 Job Arcserve 64 GB 73,6 GB 1h 08m Oracle-Online | Gigabit Diaria 23:30-2:00 Drive 7 | Ocupat | |Allib
SPASOL Backup S.0 6,33 GB 7,2795 GB 0Oh 07m Gigabit Dill. a Div. 04:00-04:10 ] Ocupat 1
INCPB01D Backup manual 120 GB 138 GB 2h 08m Oracle-Online | Gigabit Diaria 3:00-8:00
INCPBO1D ARGS4341 8GB 92GB 0Oh 09m Gigabit Dissab. 20:00-21:00
INCDES Backup manual 47 GB 54,05 GB 0Oh 50m Oracle-Online Gigabit Diaria 23:00-8:00 PARKING
INCDES ARGD4221 8GB 9,2GB 0Oh 09m Gigabit Dissab. 20:00-21:00 Drive 7 Drive 7 Drive 7
INCPRAP Backup pendiente 8GB 9,2GB 0h 33m 100 Mb Dissab. 20:00-21:00 Ocupat Alib Allib
SBCNBF01/02 Job Arcserve 80 GB 92 GB 1h 25m Oracle-Online | Gigabit Diaria 23:00-3:00 —— |
SBCNBFO3 Job Arcserve 88 GB 101,2GB 1h 34m Oracle-Online Gigabit Diaria 23:30-7:00 I

Punt de maxima utilitzacié 8 drives
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Podem comprovar com el nombre de dispositius maxim necessari és 8. Per tant, optem per una
llibreria StorageTek (STK) de 8 dispositius de copia. Quant al nombre de ranures amb que es
vol demanar la llibreria, cal tenir en compte que els 2.5 Terabyte de dades actualment
disponibles ocupen com a minim 23 cintes LTO cada dia (ja que fem copies totals), a una
capacitat de 150 Gbyte per cinta. A més cal tenir en compte que sera necessari reservar un
grup de ranures per possibles operacions de clonatge, restauracié de cintes durant el dia i
copies el cap de setmana. Considerem raonable reservar unes 40 ranures a tal efecte. Pels
clonatges i per a les recuperacions en horari de produccié caldra usar els dispositius menys
carregats, i deixar almenys un dispositiu per si és necessaria una recuperacié immediata.

Amb aixo i amb la informacié mostrada a la taula 11,ja podem calcular quantes ranures haura
de tenir la llibreria. Tal i com ja hem assenyalat préviament, els calculs utilitzen la definicié de
media pools, que permeten organitzar les rotacions de copies de seguretat per cada client, de
manera que s'asseguri la protecci6 de les dades. Els resultats es mostren a la taula 12:

Taula 12; Calcul del nombre de ranures necessaries

Client Calcul Nombre de cintes/ranures diaries
IOGASA Pool de cintes de 15 dies de retencid 1 cinta amb 41,7 GB ocupats
ASSUR Pool de cintes de 30 dies de retencié. 1 cinta amb 63,8 GB ocupats
SERVASA+PLAN Per a PLAN, un client intern de SERVASA, pool de | 1 cinta amb 17,8 GB ocupats per a
(intern) cintes de 15 dies de retencio. PLAN

Per a la copia de seguretat de Notes i fitxers es | Per a Notes i fitxers:

consideren treballs apuntant a un pool de 30 dies de | Job 1= 450 GB /150 GB = 3
retencio. cintes. Aprox.

Job 2= 450 GB / 150 GB = 3
cintes. Aprox.

MYCONCERT Pool de cintes de 13 dies de retencié Job 1= 303,6 GB / 150 GB = 2
cintes. Aprox.
Job 2= 331,2GB/150GB = 2,2=3
cintes. Aprox.
Job 3=140,2 GB / 150 GB = 0,93 =

1 cinta.

MYCONCERT-ECI

Pool de cintes de 13 dies de retencid.

1 cinta amb 36,8 GB ocupats

CLYVEX

Pool de cintes de 14 dies de retencié.

L'ocupacié seréa de:
217 GB / 150GB = 1,44 = 2 cintes

CJ3 Pool de cintes de 13 dies de retencié. 1 cinta amb 69,46 Gbyte
RKP Pool de cintes de 14 dies de retencid. 1 cinta amb 6,22 GB ocupats
HIPERCOMPRA Pool de cintes de 14 dies de retencid. 1 cinta amb 38,87 GB ocupats
WEBSERVEIS Pool de cintes de 14 dies de retencid. 1 cinta amb 22.1 GB ocupats
GENERAL Pool de cintes de 14 dies de retencié. 1 cinta amb 14.95 GB ocupats
CONSTRUCTORA
CGGE Pool de cintes de 14 dies de retenci6. Job 1= 170 GB / 150 GB = 1,13
cintes. = 2 cintes Aprox.
Job 2= 170 GB / 150 GB = 1,13
cintes. = 2 cintes Aprox.
SUBHASTES Pool de cintes de 14 dies de retenci6. 261,4 GB / 150GB = 1,74 = 2 cintes
PEREZ

BOFARULL INC.

Pool de cintes de 14 dies de retencid.

193,2 GB / 150GB = 1,28 = 2 cintes

PARKINGS DE
BREDA

Pool de cintes de 14 dies de retencié.

192,05 GB / 150GB = 1,28 = 2
cintes

En cada cas es podra optar per definir si es vol que es faci append sobre un joc de cintes
existen o si es vol que es defineixi un nou joc de cintes.

En resum, la necessitat de cintes és de 33 cintes diaries, que, en ser copies completes cada
dia i en la pitjor possible hipotesi,que és que cada dia s'usin cintes diferents, ens déna un total
de 165 cintes setmanals (comptant 5 dies operatius). Com que la majoria de clients tenen una
rotaci6 de media pool de 15 dies, hem de preveure tenir cintes a la llibreria cintes per dues
setmanes, per tal d'automatizar al maxim la gesti6. Aixd ens ddéna com a resultat que
necessitem com a minim 330 ranures. A aquestes cal afegir les que necessitarem per al
clonatge diari de cintes, eventuals recuperacions i copies de cap de setmana. Considerem que
45 és una bona estimacié, basada en l'experiéncia. En total, doncs, la llibreria que
necessitarem haura de tenir 8 dispositius de cinta i 375 ranures.

Miquel Gilibert i Sunyé. TFC
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2.3.6. PROPOSTA FINAL DE MAQUINARI

Tenint en compte les anteriors consideracions, la soluci6 final de maquinari que es proposa és
la seguent:

Establiment d’'una xarxa Ethernet a 1 Gbps per a descongestionar la xarxa principal. Tots
els servidors de copies i els servidors critics (quant a volum de dades o quant a temps)
estaran connectats a aquesta xarxa.

Definir una SAN especifica per les copies de seguretat, on aniran connectats tots els
servidors, amb un enllac entre el seu commutador i el commutador de la xarxa SAN de
producci6 per a permetre la copia en Snapshot dels discos Clariion

Definicio de gestors de copies mixtos, Solaris i Windows. Aix0 es fa per assegurar
redundancia, tolerancia a fallades i redistribucié de carrega, aprofitant les capacitats de
funcionament multiplataforma del programari de copies escollit. En particular es plantegen
els seglents servidors:

SERVASUNXO1: Servidor UNIX SUN encarregat de les copies de les maquines UNIX i
gestor principal de I'entorn SAN interplataforma de copies.

SERVASW?2KO01: Servidor Windows 2000 encarregat de les copies d'agents de bases de
dades i de les copies de Snapshot del domini. Servidor principal de I'entorn Windows de
BEB i primari de la part Windows de la SAN. Servidor SQL de base de dades de BEB
SERVASW2K02: Servidor windows 2000 encarregat de copies de seguretat de fitxers i
d’altres clients de la xarxa, connectat a la SAN i amb la base de dades centralitzada de
BEB per tota la SAN

SERVASW2KO03: Servidor Windows connectat amb la SAN per a redundancia del gesti6 de
base de dades SQL

Llibreria Storagetek STK L700 amb 8 dispositius de copies i amb 375 ranures, connectada
a la SAN, amb la possibilitat posterior d'implementacié de I'opcié ACSLS.

2.4. RESUM FINAL DE LA CONFIGURACIO DE MAQUINARI |
PROGRAMARI

La figura 16 mostra la configuracié final de maquinari i programari escollida. Les seves
principals caracteristiques son:

Programari

Us del producte BrightStor Enterprise Backup 10.5 de Computer Associates

e Base de dades centralitzada en un servidor, tant en I'entorn Windows com UNIX

e Entorn mixt de produccié: amb servidors 1 UNIX i 3 servidors Windows

e Installacié6 dels agents d'Oracle, del sistema, d'SQL i de fitxers oberts en totes les
maquines de produccio de I'entorn

e Instal-lacié de I'opcié d’EMC als discos Clariion per a fer copies snapshot

e Planificaci6 dels treballs centralitzada utilitzant el producte Autosys de Computer
Associates

e Els informes d’activitat, estat de bases de dades, etc s’obtindran usant el producte BSRM
de Computer Associates i les opcions de Media Management de BEB

e Els servidors de copies estaran tots connectats a SAN i usaran per tant la SAN option, amb
I'opcié d’Interplataforma (Cross Platform) i la Tape Library Option

e Per cada client de SERVASA es definira un media pool amb caracteristiques ajustades a la
seva operativa especifica, segons les especificacions ja esmentades

e L’opcio de Disaster Recovery s’'usara en tots els servidors Windows i Solaris/Linux

Maquinari

Definicio d'una xarxa dedicada d'1 Gbps per a descongestionar la xarxa de produccio
Llibreria Storagetek L700 amb 8 unitats de cinta i 375 ranures amb possibilitat d'ds futur
d’ACSLS

Entorn SAN de copia de seguretat, amb un commutador Fiber Channet connectat
directament al commutador de la xarxa de produccio.
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3. OPERATIVES DE COPIA

3.1. CONSIDERACIONS PRELIMINARS

Un cop determinada la solucié de maquinari i de programari adient al client, cal definir quines
seran les operatives que se seguiran en I'entorn de produccid del sistema. Com a tals, entenem
els criteris per tal de definir les nomenclatures dels diferents mitjans magnétics que formen les
copies de seguretat dels clients, el manteniment de les cintes i les operatives generals, les
respostes davant de fallades, la definicié dels procediments necessaris per tal de dur a terme
copies, modificar treballs, crear-los, esborrar-los i clonar les cintes. Dins aquest apartat es
podria incloure documentacio relativa a la instal-lacié dels diferents clients i servidors, aixi com
consideracions sobre la forma d'operar dels diferents agents i opcions. N'esmentarem una
pinzellada a la fi del capitol, perd fer-ne una descripcidé extensiva implicaria un document molt
ampli que va més enlla de I'abast del present treball.

També, tal i com s'ha indicat en anteriors capitols, s'utilitzara el producte Autosys per tal de
llancar centralitzadament les copies de seguretat, i el producte BSRM per tal de fer una gestio
integral de I'entorn. No entrarem en el present treball en els detalls especifics de l'operativa
d'ambdos productes, en bona part perqué fer-ho implicaria allargar-nos molt i perqué tot i ser
utilitzats dins el sistema de coOpies de seguretat, no estan directament relacionats amb
I'operativa referida a les copies, no des del punt de vista del maquinari ni del programari.
També se suposara que SERVASA segueix la normativa OSI [61] per a I'explotacié de
sistemes i disposa d’'un producte de gesti6é d'incidéncies (Helpdesk) i del corresponent grup de
gestié de la configuracié per a la seva operaci6 interna. El sistema de gestio d’'incidents també
s'utilitzara per als procediments interns de copies de seguretat.

3.2. NOMENCLATURA DE CINTES | MEDIA POOLS

A BEB s'ha considerat convenient definir un grup, G_OPERA, de 45 ranures, sobre el qual es
duran a terme les tasques d'operacié alienes a les politiques automatitzades de copia.
Fonamentalment, les restauracions, copies fora de programa i els clonatges de cintes.

La resta de ranures del robot es distribuiran en grups de dispositius, d'acord amb les taules del
capitol anterior. Cada grup de dispositius contindra tantes ranures com treballs siguin
necessaris per cada client especific.

S'ha considerat oportl aplicar, per cada client, les opcions de multiflux i multiplexatge, per tal
de maximitzar el rendiment. Els valors reportats a |'anterior capitol s'hauran d'ajustar tenint en
compte els resultats preliminars que es derivin de les proves pilot realitzades.

Per cada client, dins el seu grup de cintes, es definiran 4 media pools de cintes, els quals
s'anomenaran seguint el segient criteri:

XXTIPUS

On XX és el codi del client al qual s'associa el mediapool, i TIPUS es refereix al tipus de
rotacio, tal i com es mostra a la segiient taula:

Taula 12: Codis de definici6 de mediapools

POOL/GRUP Definici6 del POOL

XXDIA Aguest POOL es definira sobre el grup de cintes diari.
XXSETMANA Aquest POOL es definira sobre el grup de cintes setmanal.
XXMES Aquest POOL es definira sobre el grup de cintes mensual.
XXANUAL Aguest POOL es definira sobre el grup de cintes anual.
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Les cintes no tindran una codificaci6 especifica del client al qual pertanyen. S'ha decidit
reservar els primers 1000 nimeros par a copies especials, i la resta pel sistema de copies de
seguretat estandard de SERVASA

Aixi, la codificacié quedara de la segiient manera:

e Tipus
e Codi numeéric identificatiu de la cinta.

Per exemple, per una copia de seguretat estandard, tindriem:

Taula 13: Codificaci6 de cintes

Acronim Digits Valors Colors
Tipus U al : 882:909%?’3“"‘95 esgec'a'f: Del VERMELL-VERMELL-VERMELL al
Tercer 299 PEratives - /0| ETA-VIOLETA-VIOLETA

estandard de SERVASA.

Del VERMELL-VERMELL-VERMELL al

Y 000-999: identificatiu  de
e RS ¢ VIOLETA-VIOLETA-VIOLETA

cinta.

Per exemple, per la cinta 129 de la rotaci6 de copia estandard de SERVASA.

I ____JINl
0 0 1 1 2 9

Tipus Volum

Els codis de colors corresponen a les etiquetes proporcionades pels fabricants de les cintes i
gue poden enganxar-se sobre per a facilitar-ne la localitzacio i I'eventual lectura per mitjans
optics. Per tal de carregar i descarregar les cintes del robot, s'utilitzara el segiient metode:

1. Cada dia es generaran els informes de cintes a treure de la llibreria i passar a I'armari
ignifug i portar des de I'armari utilitzant la Media Management Option de BEB. També
es pot utilitzar BSRM. Els informes s'imprimiran.

2. Al gestor de BEB es fara un export de les cintes que calgui retirar (com a molt es pot fer
de 20 en 20).

3. Un cop feta l'exportacié des del servidor de BEB, cal obrir la comporta del robot
prement el boté Select/Open de la llibreria. Les cintes exportades s'han de portar a
I'armari ignifug.

4. Cal substituir les cintes que hagin estat exportades i tancar la comporta.

5. Seguidament s'ha de fer una importacio des del gestor de BEB.

6. Després d'importar es fa una actualitzacié mitjangant un inventari a BEB, de forma que
les cintes quedin actualitzades a les ranures corresponents.

NOTA: S'aconsella no usar el métode d'obertura de tota la llibreria, i guardar-ne la clau en
lloc segur per tal d'evitat possibles males utilitzacions. La gestié de cintes no s'ha de fer mai
de forma manual.

Per a la gesti6 de la base de dades del cataleg s'instal-la un servidor de base de dades
centralizada SQL, i es configura l'opci6 de MMO i BSRM para que ataqui aquesta base de
dades central.

Els segients informes es generaran a partir de la informacié aixi obtinguda:

Taula 14: Informes generats per a l'operacié a SERVASA

Nom de l'informe Descripci6
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Taula 14: Informes generats per a l'operacié a SERVASA

: Aguest document permet que el personal d'operaci6 tingui informacié
Cintes que cal exportar sobre les cintes que cal treure del robot.

Aguest document permetra que el personal d'operacié de SERVASA
Cintes que cal importar tingui un llistat amb informaci6 de les cintes que cal posar al robot i
llur ubicacio actual.

Agquest document aporta informacié sobre la freqiiéncia d'Us dels
Backup Device dispositius de copia. Amb aquesta informacié es pot tenir una
estimacio de la rendibilitat dels dispositius

Aguest informe permetra que el personal de SERVASA tingui un
llistat de les cintes que caldra que es demanin a altres ubicacions per
tal de posar-les al robot

Cintes que cal sollicitar a
ubicacions remotes

Aguest document permetra que el personal d'operacié de SERVASA
tingui un llistat amb informacié sobre les cintes que cal enviar a altres
ubicacions.

Cintes que cal enviar a
ubicacions remotes

3.3. POLITICA D’ALERTES

El control i la monitoritzacié de I'entorn de copies es realitzara des de la consola central
d’'operacié de SERVASA. Com que el client disposa de I'aplicacié de gestio integral de xarxes
UNICENTER NSM 3.0 de Computer Associates, i aprofitant la possibilitat d'integracié de
I'aplicacié de copies del mateix fabricant, es proposa que el programa de copies generi alertes i
les envii a I'esmentada consola central, on operacié podra fer un seguiment del funcionament
de produccié. Per a aixd s’ha decidit generar els segiients missatges relatius a les copies de
seguretat. Tots els missatges es tractaran i, si es desitja, s'actualitzara I'estat de les icones que
representen els corresponents servidors a la consola centralitzada d’operacié. Aquesta és una
accio que el propi producte NSM pot realitzar automaticament i a la qual no entrarem.

Taula 15: Missatges d’alerta enviats per I'aplicacié de copies

Accions

Missatge mitjangant el gestor d’alertes de BrightStor al servidor d’'NSM en color

Final de copia —)

Warning de copia o de Missatge enviat mitjancant gestor d'alertes de BrightStor al servidor d’'NSM en
dispositius color carbassa

Error de cOpia o de dispositius Missatge usant Alert Manager de BrightStor al servidor d’NSM en vermell

3.4. POLITICA DE MANTENIMENT

Per al manteniment de BEB s’han tingut en compte les seguents tasques:

e Per tal d'evitar el seu creixement indiscriminat, caldra purgar la base de dades que
conté les dades dels treballs je executats. Aquesta informacid es pot recuperar sempre
mitjancant una cerca a les cintes i una carrega de la informacié continguda cap a la
base de dades. Depenent del periode de purgat, la base de dades creixera més o
menys. En principi s’ha considerat un periode de purgat de 15 dies (vol dir que la base
de dades contindra la informacié de 15 dies complets de coOpia sense necessitat
d’haver de tornar a carregar la informacié de les cintes a la llibreria).
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e Un dels factors més importants en la normal operacié de la solucié adoptada és el
correcte manteniment dels dispositius fisics de copia. Si els dispositius sén bruts, es
pot produir problemes de lectura o escriptura de dades a les cintes. Per aixo es
programen tasques setmanals de neteja dels dispositius de la llibreria. Les tasques de
neteja es programen cada 50 hores d'operacié dels dispositius, aprofitant I'opcié
disponible a tal efecte al producte. També caldra comprovar constantment la
temperatura i la humitat de la sala on hi hagi ubicat el servidor de copies, d’acord amb
les especificacions del fabricant. De forma paral-lela, s'utilitzara BSRM per tal de fer
una analisi dels errors de coOpia en cinta detectats, de manera que les cintes siguin
substituides tan aviat com el nombre d’errors ultrapassi un cert llindar. Com a regla
general s’aconsella substituir les cintes segons el temps de produccié recomanat pel
fabricant.

e Mitjancant I'eina de control de la infrastructura BSRM es monitoritzara I'espai que tot
I'aplicatiu ocupa en disc. Aquest punt és fonamental, ja que una manca d’espai en disc
podria causar corrupcio de la base de dades o I'avortament dels treballs programats.

e Com que s’ha instal-lat igualment I'opcié de recuperacié davant desastres (DR) es
recomana que, per cada canvi en el programari dels agents o per cada modificacié dels
dispositius, es regenerin tots els kits de DR necessaris per a recuperar els servidors.

3.5. SEGUIMENT DELS TREBALLS DE COPIA

3.5.1. TREBALL DE COPIA PROGRAMAT SOTA LES
POLITIQUES DE SERVASA

Per treball de copia programat sota les politiques de SERVASA s’entén un treball de copia se
seguretat planificat utilitzant el planificador AUTOSYS i del qual es fa el seguiment utilitzant la
utilitat de monitoritzaci6 de cintes NSM.

Per a comprovar I'estat d’aquests treballs de copia cal seguir les seglients passes:

1. Verificar que la cadena corresponent al planificador d’Autosys ha acabat correctament
(bé sigui manualment o utilitzant les facilitats d’integracié d’Autosys amb el mapa 2D
d’'NSM)ha terminado correctamente.

2. Analitzar els LOG de BrightStor Enterprise Backup.

3. En cas de detectar-se problemes cal seguir el la plantila de “Comprovacio
d’execucié de copies*.

3.5.2.TREBALL DE COPIA PROGRAMAT FORA DE LES
POLITIQUES DE SERVASA

Un treball no pertanyent a les politiques de copia és un treball tal que ha estat programat a ma
o fora d’Autosys. En aquest cas el planificador sera el propi BrightStor Enterprise Backup i
no es produira verificacio usant les eines de verificacio automatica d’operacio.
Per a comprovar I'estat dels corresponents treballs, caldra seguir les segiients passes:
1. Analitzar els LOG de BrightStor Enterprise Backup.
2. En cas de detectar problemes cal seguir el la plantilla de “Comprovacié d’execucié
de copies”.

3.5.3. TREBALL DE RESTAURACIO

Per a comprovar I'estat dels treballs de restauracié cal seguir les segiients passes:
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1. Analitzar els LOG de BrightStor Enterprise Backup.
2. En cas de detectar problemes cal seguir el I'operativa de “Comprovacié d’'execucio
de retauracions*

3.5.4. TREBALL DE CLONATGE DE CINTES

La seguretat d’alguns dels clients de SERVASA exigeis el clonatge d’algunes cintes. Com que
es coneix quines cintes es vol copiar, es pot automatitzacio I'execucioé d'aquest tipus de treball
usant Autosys.

Per tal de comprovar I'estat dels treballs de clonatge cal dur a terme les seglients operacions

1. Verificar que la cadena corresponent al planificador de Autosys ha acabat
correctament.

2. Analitzar els LOG de BrightStor Enterprise Backup.

3. En cas de detectar problemes cal seguir el l'operativa de “Comprovacio de
clonatges de cintes”

Per als treballs de clonatge de cintes no caldra comprovar la cadena d’Autosys, ja que s'usara
I'applicacio tapecopy, que ve amb BEB per tal d’enviar els treballs.

3.6. PROGRAMAC!O DELS TREBALLS D'ACTIVACIO |
DESACTIVACIO D'INSTANTANIES D’EMC

Tal i com s’ha indicat préviament en parlar de I'entorn de produccié de SERVASA, les copies
de seguretat dels servidors de Lotus Notes en discos EMC Clariion es realitzaran utilitzant
'opcié de Snapshot (instantania). De la mateixa manera que els treballs de copies de
seguretat, llur execucio es realitzara llangant els treballs des del planificacador Autosys de que
disposa el client. A tal efecte, es creara un fitxer de treball per lots que llanci el programa de
creacié de la instantania, just abans de dur a terme la copia de seguretat, i un de desactivacié
de la instantania d’'EMC un cop acabat el treball de copia.

Per a programar els treballs d'activacio i desactivacio de I'opcié de Snapshot, cal dur a terme
les segiients passes:

1. Crear una cadena al planificador d’Autosys que cridi el fitxer Activar.cmd del
directori C:\SCRIPTS del servidor de copies.
2. Comprovar que I'execucié ha acabat correctament.

Per tal de desactivar la creacié de la instantania d’'EMC se segueix exactament el mateix
procediment, perd executant aquest cop el fitxer per lots Desactivar.cmd del mateix directori.

3.7. CREACIO D’UN TREBALL EN FORMAT ASX

La programacio dels treballs de copia utilitzant un planificador, exigeix que les caracteristiques
dels treballs que es desitja dur a terme es guardin en alguna mena de fitxer de comandes, que
posteriorment es pugui llancar des de la utilitzat de planificacié centralitzada. En BEB,
existeixen dues maneres de programar aquests treballs: una possible primera manera és
llangar cada vegada un fitxer de comandes que inclogui totes les opcions, usant les opcions de
linia de comandes del producte. L'altra possiblititat és de programar des de la GUI del producte
el treball que es voldra executar i guardar-lo en format de treball de BEB (format asx). Aquest
fitxer es pot enviar posteriorment des del planificador Autosys a un servidor de copies
qualsevol per a la seva execucio.

El procediment per a generar un fitxer .asx des de la GUI d'un servidor Windows o UNIX és el
seguent:
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1. Obrir el Backup Manager de BrightStor Enterprise Backup.

2. A la carpeta de source, escollir el fitxer , grup de fitxers, maquina, etc, per als quals es
vol realitzar aquest treball de copia.

3. A la pestanya de destination cal escollir el grup corresponent al client i el mediapool
corresponent al treball que es vol programar.

4. Ala pestanya de I'Schedule cal deixar-lo com a Run once

5. A les opcions cal marcar que no faci I'estimacié, que faci un eject de la cinta en acabar
el treball i que faci un reintent (retry) pels fitxers oberts.

6. Com a usuari que llancara la copia, cal posar-hi un usuari que disposi de suficients
privilegis per tal de llancar els treballs de copia. En I'entorn de Windows, el client ha
definit l'usuari sistemes, amb suficients privilegis, mentre que per a I'entorn UNIX, es
pot utilitzar I'usuari root. Per a les copies de les bases de dades, Oracle i SQL, cal
especificar igualment a la pantalla corresponent, el nom d’'un usuari que tingui drets
administratius sobre la base de dades. Aquests usuaris solen ser sa, per a SQL o
internal/system o sys per a Oracle. No cal patir per la informacié, ja que les dades dels
usuaris estan encriptades en els corresponents fitxers.

7. Un cop especificades aquestes dades, enviar el treball. BEB proporciona I'opcié de
salvar el treball abans de llancar-lo, si es desitja. Cal fer-ho i guardar-lo al subdirectori
Scripts del directori “E:\Program Files\Computer Associates\BrightStor\EB\" usant
una nomenclatura estandarditzada. S’ha considerat la seguient codificacio:

e SCR

e Client: Codi de client

e Entorn: _UNX, WNT, LNX, ORC,_SAP, SQL

e Tipus:_FUL(complet), INC(incremental), DIF(diferencial), ESP(especial)

e Periode: DIA, SEM, MES, ANU

e \Versi6: Ordinal (s'utilitza per poder guardar diferents versions del mateix
treball, per exemple en cas que calgui reprogramar un treball, o modificar-lo.
Normalment es guardaran les versions anteriors del treball)

Per exemple:

Versi6 3 de la copia completa mensual del client 00 per a maquines UNIX

SCRO0_UNX_FUL_MES_003

8. Un cop salvat el treball, cal cancel-lar-ne la tramesa per tal que no s’envii en aquest
moment. El fitxer .asx obtingut es pot utilitzar per iniciar el corresponent treball amb el
planificador.

3.8. PROGRAMACIO D'UN TREBALL DE COPIA

3.8.1. SOL-LICITUD D’UN NOU TREBALL DE COPIA

1  Per tal de sol-licitar un treball de copia cal obrir una peticié al gestor de problemes
del client (diposa d'un programari de helpdesk especific amb les segilients
caracteristiques):

o0 Prioritat: 2
o Titol:
= “Sol-licitud copia SERVASA": per als treballs de copia dins la politica
de copies de SERVASA.
=  “Sol-licitud cOpia especial”: per als treballs de copia fora de la politica
de copies de SERVASA.
0 Tecnic: Nom del tecnic que en sol-licita I'obertura
o Descripcié: Aqui cal indicar les maquines, discos, directoris i fitxers que
s'usara, aixi com la periodicitat, el tipus de copia i altres caracteristiques
rellevants
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2 Laincidéncia generada amb el programari de helpdesk es transferira al responsable
de BrightStor, que conjuntament amb [I'administrador dels sistemes implicats
decidira si el treball és convenient o no, a quines hores s’executara i altres detalls
d'importancia...

3  El tecnic djoperacio rebra la peticié a la qual el responsable de BEB haura afegit
I'hora i, si cal, la periodicitat i altres opcions addicionals a les estandard a I'entorn de
produccié de SERVASA.

3.8.1.1. TREBALL DINS LES POLITIQUES DE SERVASA

1. L'operador rebra la sol-licitud de copia

2. El tecnic d'operacio creara una cadena al planificador Autosys amb els parametres
que detalla la peticié de sol-licitud de, entre els quals hi pot haver el guié asx a
executar o, si no fos el cas, caldria crear el fitxer esmentat tal i com s’ha indicat
préviament.

3. Un cop finalitzada la programaciéo de la copia, cal actualitzar la sol-licitud al
programari de helpdesk amb la seglient informacié:

e Técnic: Nom del técnic que ha programat la copia.
e Descripcio: Passes que s’ha seguit .

4. La sollicitud de helpdesk sera transferida al responsable de BEB, el qual la
transferira al tecnic que I'’ha oberta després d’haver-la examinat.
5. Eltecnic que sol-licita la copia és I'encarregat de tancar la peticio.

3.8.1.2. TREBALL FORA DE LES POLITIQUES DE SERVASA

1. L’operador rebra la peticio de copia.

2. El técnic d’operaci6 creara un treball de copia a la interficie del gestor de copies de
BrightStor Enterprise Backup amb els parametres especificats a la peticid de
sol-licitud.

3. Un cop finalitzada la copia caldra actualitzar una incidencia del programa de
helpdesk de SERVASA, amb les segiient informacié:

e Tecnic: Nom del técnic que ha programat la copia.
e Descripcio: Resultat de la copia i hora de finalitzacid.

4. Eltécnic que sol-licita la copia és I'encarregat de tancar la petici6.

3.9. PROGRAMACIO D’UN TREBALL DE RESTAURACIO

3.9.1. SOL-LICITUD D’UN TREBALL DE RESTAURACIO

1. Per tal de solicitar un treball de restauracidé cal obrir una peticié al programari de
helpdesk de SERVASA que contingui la segiient informacio:

Prioritat: 2

Titol: “Sol-licitud de restauraci6”

Técnic: Nom del técnic que demana I'obertura

Descripcié: Aqui cal donar detalls de les maquines, discos, directoris, discos,
fitxers, destinacid del resultat de la restauracio, etc

O O0OO0OO0

2. La incidéncia es transferira a operacio, que iniciara la restauracio i, un cop duta a
terme, actualitzara la petici6 amb el resultat i I'hora de finalitzacio.
3. Un cop s’hagi fet aixo se n’'informara al técnic que va sol-licitar la restauracio.
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3.9.2. CREACIO D'UN TREBALL DE RESTAURACIO

L'operador rebra la sol-licitud de restauracié.

El técnico d'operacion creara un treball de restauracié a la interficie del gestor de
restauraci6 de BrightStor Enterprise Backup amb els parametres que detalla la
peticié de sol-licitud de restauracio.

Un cop finalitzada la restauracid caldra actualitzar la peticio de restauracié amb la
seglent informacio:

0 Teécnic: Nom del técnic que ha programat la restauracio.
o0 Descripcid: Resultat de la restauracio i hora de finalitzacio.

El técnic que sol-licita la restauracié és I'encarregat de tancar la peticié.

3.10. PROGRAMACIO D'UN NOU TREBALL DE CLONATGE DE

CINTES
3.10.1. SOL-LICITUD DE CLONATGE

Per tal de sol-licitar el clonatge de cintes cal obrir una petici6 al sistema de helpdesk de
SERVASA, amb la seglient informacio:

o0 Prioritat: 2
o Titol:
i. “Sol:licitud de clonatge SERVASA”: per als treballs de clonatge dins
de les politiques de copia i restauracié de SERVASA.
ii. “Sol-licitud de clonatge especial”; per a clonatges fora de la politica
de copies de SERVASA.
0 Tecnic: Nom del técnic que sol-licita I'obertura
o Descripcid: Aqui cal especificar les cintes que cal clonar (nom d’acord amb les
especificacions anteriors i nom de les cintes destinacié i, si s’escau, media pool
al qual pertanyeran).

La incidéncia sera transferida al responsable de BEB, que junt amb I'administrador dels
sistemes implicats decidira I'hora en qué poden executar-se.

El tecnic d’'operaci6 rebra la peticié a la qual el responsable de BEB haura afegit la
comanda exacta a executar, I'hora i, si cal, la periodicitat.

3.10.1.1. CLONATGE DINS LES POLITIQUES DEL CLIENT

El técnic d'operacié creara la cadena del planificador Autosys amb la crida a la
comanda que caldra adjuntar a la descripcié de la incidéncia de sol-licitud del treball de
clonatge.

Actualitzacié de la petici6 corresponent al programa de helpdesk del client amb la
seguent informacio:

o0 Técnic: Nom del técnic que ha programat el clonatge.
o Descripci6: Cadenes d’Autosys programades y comandes que s’executen

El responsable de BrightStor tancara la peticié informant I'administrador dels sistemes
implicats.

3.10.1.2. CLONATGE DE CINTES ESPECIALS

El técnic d’operacio creara la cadena d’Autosys amb la crida a la comanda que caldra
adjuntar a la descripci6 de la incidéncia de la sol-licitud de clonatge.
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Actualitzacié de la peticié de l'aplicacid de suport a incidéncies del client amb les
seguents dades:

0 Teécnic: Nom del técnic que ha programat el clonatge.
o0 Descripcio: Cadenes d’Autosys programades i comanda que s’executa

El responsable de BrightStor tancara la peticié de clonatge informant I'administrador
dels sistemes implicats.

3.11. CANCEL-LACIO D’'UN TREBALL EXISTENT

3.11.1. SOL-LICITUD DE CANCEL-LACIO D'UN TREBALL DE
COPIA

Per tal de sol-licitar la cancel-laci6 d'un treball ja existent cal obrir una peticiéo mitjancant
el sistema de gestié d’'incidencies del client amb la seglient informacio:

Prioritat: 1

Titol: “Sol-licitud de cancel-lacig¢”

Téecnic: Nom del técnic que sol-licita I'obertura

Descripci6: Treball que es vol cancel-lar i motius per a a la cancel-lacio.

O O0OO0Oo

La incidéncia es transferira a operacio, que fara la cancel-laci6 i, un cop hagi estat feta,
actualitzara la incidéncia de helpdesk amb 'hora de I'accié duta a terme, i la transferira
al responsable de BrightStor.

El responsable de BrightStor és I'encarregat de tancar la incidéncia.

3.11.1.1. OPERATIVA DE CANCEL-LACIO DEL TREBALL
DINS LES POLITIQUES DEL CLIENT

Per tal de cancel-lar un treball dins les politiques del client cal seguir el segiient procediment:

Cancel-lar el treball a Autosys apuntant el nom del treball i I'hora de cancel-lacié.
En el suposit que no hi hagi sol-licitud de cancel-lacid, cal obrir un incident al sistema
de helpdesk, amb les seglients caracteristiques:

e Prioritat: 1
e Titol: “Cancel-laci6 del treball de copia”
e Descripcid: Cal donar detall dels motius de la cancel-lacié.

Transferir aquets incident al responsable de BrightStor.

El responsable de BrightStor informara els administradors dels sistemes implicats i
tancara la peticié6 amb una activitat a la qual s’especificaran les accions derivades (el
gue cal tenir en consideracio respecte dels sistemes i les accions que cal fer-hi després
de cancel-lar el treball).

3.11.1.2. OPERATIVA DE CANCEL-LACIO DEL TREBALL
FORA DE LES POLITIQUES DEL CLIENT

Per tal de cancel-lar un treball cal seguir el segiient procediment;

1.

2.

Cancel-lar el treball a BrightStor Enterprise Backup annotant el nom del treball i
I'hora de cancel-lacié.

Si no hi havia una sol-licitud de cancel-lacié, cal obrir un incident al sistema de gestio
d’'incidents del client, amb els segients detalls:
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e Prioritat: 1
e Titol: “Cancel-laci6 del treball de copia”
e Descripcié:Cal especificar els motius de la cancel-lacio.

L’incident es transferira a I'administrador dels sistemes implicats.

Els administradors dels sistemes implicats tancaran la petici6 amb una activitat (detall
d’accions a realitzar) on s’especificaran les tasques complementaries a realitzar.

3.11.2. CANCEL-LACIO D’UN TREBALL DE RESTAURACIO

Per tal de cancel-lar un treball de restauracid, cal seguir el segiient procediment:

1.

2.

Cancel-lar el traball a BrightStor Enterprise Backup annotant el nom del treball i
I'hora de cancel-lacié.

Si no existia una sol-licitud de cancel-lacio, caldra obrir un incident de helpdesk amb les
seglents caracteristiques:

e Prioritat: 1
e Titol: “Cancel-laci6 del treball de restauracio”
e Descripcio: Cal especificar els motius de la cancel-laci6.

L’incident s’ha de transferir als administradors de sistemes implicats.
Els administradors de sistemes tancaran la peticié de helpdesk amb una activitat (llista
d’accions a realitzar) on s'indicaran les accions derivades a realitzar.

3.11.3. CANCEL-LACIO D'UN TREBALL DE CLONATGE DE
CINTES

Cancel-lar el treball al planificador, annotant el nom del treball i I'hora de cancel-lacié.
Si no existia una sol-licitud préevia de cancel-lacio, cal obrir un incident de helpdesk que
especifiqui les seglients caracteristiques:

e Prioritat: 1
e Titol: “Cancel-laci6 del treball de clonatge”
e Descripcid: Cal donar detalls dels motius de la cancel-laci6.

Cal transferir I'incidente al responsable de BrightStor.

El Responsable de BrightStor informara els administradors dels sistemes implicats i
tancara l'incident amb una activitat on es detallaran les accions complementaries que
calgui realitzar.

3.12. SUBSTITUCIO DE CINTES AL ROBOT

Per tal de canviar les cintes del robot cal dur a terme les segiients accions:

1.

2.

3.

Obtenir a partir de I'opci6 de Media Management Option de BrightStor, la seglent
informacio:

Cintes que cal exportar

Cintes que cal importar

Cintes que s’han de demanar a ubicacions remotes
Cintes que s’han d’enviars a ubicacions remotes

Exportar i importar del robot utilitzant la interficie d’ “Import/Export” les cintes
indicades pels llistats.
Assignar la nova ubicacié efectuant un Vault Cycle de BrightStor Enterprise Backup.
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3.13. OPERATIVA DE REPOSICIO SI UNA CINTA CAU DEL

ROBOT

Si una cinta cau a l'interior del robot, cal dur a terme les segiients accions:

1.

Obrir un incident al sistema de gestio intern d’'incidents de SERVASA amb la seglent
informacio:

0 Prioritat: 1
o Titol: “Sol-licitud d’obertura del Robot”
0 Tecnico: Nom del técnico que sol-licita I'obertura

El responsable de BrightStor proporciona la clau del robot per tal d’obrir-lo.

L'operador obre el robot, col-loca la cinta a la ranura corresponent i llanga un “Quick
Inventory” a BrightStor Enterprise Backup.

Un cop ha estat inventariat el robot, s’ha de tancar la incidéncia amb una activitat que
inclogui el nom de la cinta que ha estat reubicada.

El responsable de BrightStor tanca la incidencia quan li hagi estat retornada la clau.

3.14. PLANTILLES D'’OPERACIO

Com a plantilla d’operacio s’entenen el conjunt d'instruccions disponibles a operacié per a la
realitzacio d'una acci6é associada als diferents processos, per una activitat o per una tasca. Les
instruccions s’'agrupen segons llur ambit d’aplicacio, i cada conjunt d’instruccions agrupades ve
identificat amb un codi que I'associa al procés, activitat o tasca al qual afecta, precedit pel prefix
“I-“. El codi d'una instruccié ve donat en funcié de I'ambit del procés al qual afecta, de la
seguent forma

Si afecta tot el procés, el codi sera “I-OPR”.

Si afecta tota una activitat del procés, el codi sera “I-OPR.aaa” (on ‘aaa’ és el codi
numeric de I'actividad).

Si afecta una tasca del procés, el codi sera “I-OPR.aaa.tt” (on ‘aaa’ és el nombre de
I'activitat i ‘tt’ el de la tasca)

La figura 17 il-lustra les anteriors consideracions:

Instruccioé

Procés

‘7 o—— Activitat

0
Tasca
o]

Figura 18: Ambit d’aplicaci6 de les instruccions de les plantilles d’operacié

Consideracions importants:

e Unainstruccid que afecti el procés, afecta totes las activitats i tasques del
procés.

e Una instruccié que afecti una activitat, afecta a totes las tasques de
I'activitat.

e Unainstruccié que afecti unatasca, afecta només aquesta tasca.
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Tot seguit s’exposen les instruccions que complementen la definicié i el disseny del procés, en

el seguent ordre:
e Les que afecten tot el procés.

Per cada activitat, les que afecten tota

de les seves tasques en particular.

Les instruccions, que mostrem a les taules 16

I'activitat i tot seguit les que afecten cada una

a 30, es complementen amb la informacié que

incloem en apartats subseglents, i que corresponen als segiients punts:

Normes per tal d’assignar la prioritat i el
Llista de problemes coneguts.
Errors a BrightStor i accions correctores

Taula 16: |-OPR —

Administradors de sistemes fora de
I'horari normal d’operacio.

Relacié de tipus d’ incidéncies — Suports responsables.

nivell de gravetat.

Instruccions generals per al procés OPR. Gesti6 d’'Incidéncies

Operacié (Produccié) assumeix el paper de
I'administracié de sistemes i duu a terme les
seglents accions:

Recepcio de la incidéncia.

Captura de les dades de la incidéncia.
Registre de la incidéncia.

Analisis i diagnosi de la incidéncia.

Si la pot resoldre: Resoluci6 i tancament.
Si_no la pot resoldre: Transferéncia de la
incidéncia al Suport intern o Suport extern
corresponent en funcio de la diagnosi feta.

Si S'ultrapassen els temps que una
incidéencia ha de romandre en un
determinat nivell de suport en funcio de
la seva prioritat.

El responsable d'operacié és el responsable
gue la incidencia sigui escalada al nivell de
suport adequat, i d'informar tots els actors
involucrats.

Operacio és responsable d’informar
I'administrador(s) dels sistemes implicats.

Prioritat i nivell de gravetat d'una

incidéncia.

Qui_enregistra una incidéncia li ha d’atorgar
una prioritat i nivell de gravetat, en funcié de
I'SLA afectat.
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Taula 17: 1-OPR.001.01 — Comprovacio de I'execucié de la copia

Id. Suposit

A Copia incompleta

Descripcié

Accions
Operacié (Produccié) ha de dur a terme les segiients
tasques:

e Obrir un incident al sistema de gestio
d’incidents amb les seguents
caracteristiques:

0 Prioritat: 1

o0 Titol: “Copiaincompleta”

o Descripcio: Cal especificar de quina
copia es tracta i, d'acord amb els
logs de BrightStor, els errors
obtinguts.

e Informar [l'administrador dels sistemes
implicats de quins fitxers no han estat
copiats, per tal de decidir conjuntament amb
ell les passes a seguir.

e Annotar la incidéncia i la soluci6é adoptada, y
transferir-la al responsable de BrightStor.

B Copia amb errors

Operacié (produccié) ha de dur a terme les segiients
tasques:

e Obrir un incident al helpdesk de SERVASA
amb les seglients caracteristiques:

0 Prioritat: 1

o Titol: “Copia amb errors”

o0 Descripcio: Cal especificar de quina
cOpia es tracta i adjuntar els errors
d’acord amb el log de BrightStor.

o |dentificar els errors del LOG de BrightStor, i
dur a terme les accions associades segons
la taula d'errors que es descriu més
endavant al document.

e Informar Il'administrador dels sistemes
implicats dels errors detectats, aixi com
també de la soluci6é adoptada.

e Annotar la incidéncia i la solucié adoptada, i
transferir-la al responsable de BrightStor.

Responsable de BrightStor ha de decidir si s’ha de
tornar a fer la copia i, conjuntament amb
'administrador de sistemes implicat, cercar una
finestra de coOpies apropiada si es vol tornar a
programar.

Taula 18: I-OPR.001.02 — Comprovaci6é de I'execucié d’'una restauracio
Descripcié

Suposit

A Restauracié incompleta

Accions
Operacié (produccié) ha de dur a terme les segients
tasques:
e  Obrir un incident al helpdesk del client amb
les segients caracteristiques:
o0 Prioritat: 1
o Titol: “Restauracié incompleta”
o Descripci6: Cal especificar de quina
restauracié es tracta i, d'acord amb
els logs de BrightStor, els errors
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relacionats.

e Informar l'administrador dels sistemes
implicats que els fitxers no han estat
restaurats i decidir les passes a seguir
conjuntament amb ell.

e Annotar la incidéncia i la solucié adoptada.
Un cop fet aix0, cal retornar la peticié al
técnic que sol-licita la restauracié per tal que
decideixi qué vol fer.

B Restauracio amb errors

Operacié (produccid) ha de realitzar les segient
tasques:

e Obrir un incident al sistema de gestio
d’'incidents de SERVASA amb:

0 Prioritat: 1

o Titol: “Restauracié amb errors”

o0 Descripcio: Cal especificar de quina
restauracié es tracta i els errors
obtinguts segons el log de
BrightStor.

e Segons els errors que s’hagi obtingut caldra
dur a terme alguna de les accions que
s'indiquen més endavant en parlar dels codis
d’error.

o Informar [l'administrador dels sistemes
implicats dels errors detectats, aixi com de la
solucié adoptada.

e Annotar la incidéncia i la solucié adoptada.
Una cop s’ha fet cal transferir la peticié al
tecnic que va sol-licitar la restauracié per tal
gue decideixi que vol fer.

Administrador ha de decidir si vol tornar a dur a
terme la restauracio i cercar junt amb el pesonal
d'operacié una finestra adequada, en cas que es
vulgui tornar a programar.

Taula 19: I-OPR.001.0e — Comprovaci6 de I'execucié d’'una clonatge de cintes

Situacio6

A El clonatge acaba de forma
anormal

Descripcion
Accions
Operacié (Produccié) ha de fer el seglent:
e Obrir un incident a helpdesk amb les
seglents caracteristiques::
0 Prioritat: 1
o Titol: “Clonatge amb errors”
o Descripcio: Cal especificar el treball
de clonatge i d’acord amb els logs de
BEB, els errors relacionats.
e Comprovar els errors dacord amb els
comentaris que es relacionen més endavant.
e Annotar la incidéncia i la solucié adoptada i
transferir  l'incident al responsable de
BrightStor per tal que decideixi quines accions
cal realitzar.

El clonatge no ha acabat i
B podria interferir amb procesos
de copia actuals

Operacié (Produccid) cal que dugui a terme les
seguents tasques:
e Obrir un incident al helpdesk de SERVASA
amb les segiients caracteristiques:
o0 Prioritat: 1
o Titol: “Clonatge Cancel-lat”
0 Descripci6: Caldra especificar els
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motius de la peticié
e Transferir la petici6 al responsable de
BrightStor, qui avortara el clonatge i avisara
'adminsitrador dels sistemes implicats i
cercara un altre moment per fer I'operacio.
e Annotar la incidéncia i la resolucié

Taula 20: I-OPR.002.01 — Petici6é d’una nova copia de seguretat
Descripcié

Suposit

Accions

A Copia que ha d’entrar en les
politiques de SERVASA

Operacié (Produccid)) ha de dur a terme les
seglents tasques:

e Associar un numero de client.

e Estimar el nombre de cintes necessaries
conjuntament amb I'administrador dels
corresponents sistemes.

e Crear el treball en format .ASX ( Veure el
corresponent apartat), en cas que no
existeixi i esté estigui inclos en la peticio de
la sol-licitud.

e Crear el treball de copia

e Informar l'administrador dels sistemes
implicats.

e Annotar la incidéncia i la solucié adoptades i
transferir la petici6 al responsable de
BrightStor per tal que el valori i el tanqui.

Copia que no ha d’entrar en

Operacié (Produccié) ha de dur a terme les
seglents tasques:
e Estimar el nombre de cintes necessaries
conjuntament amb I'administrador dels
sistemes corresponents.

B les  politiques  generals e Crear la tasca de copia.
d’EDS e Informar [l'administrador dels sistemes
implicats.

e Annotar la incidéncia i la solucié adoptada, i
transferir la peticio al responsable de
BrightStor per a validar-lo i tancar-lo.

Operacié (Produccié) ha de realitzar les segiients
tasques:

e Informar el responsable de BrightStor.

e En cas que es tracti d'un tema purament
puntual, cal cercar amb I'administrador del
sistema una finestra possible i adequada
per tal de poder fer les operacions.

C No hi ha prou espai al robot e Enregistrar la incidéncia i la solucié
adoptades.

El responsable de BrightStor ha de decidir amb els
administradors dels diferents sistemes implicats, si
cal o no ampliar el robot, o estimar d’'una millor
forma de gestionar les cintes assignades a cada
client.

Sol-licita una copia personal
no autoritzada

Operacié (Produccid) cal que faci les seglents
tasques:

e Comunicar a l'administrador dels sistemes
implicats, o si no és possibleal cap
d’'operacion, per tal que ho autoritzi.

e Annotar la incidéncia i passar-li al
responsable de BrightStor.

Miquel Gilibert i Sunyé. TFC




Disseny d'un sistema de copies de seguretat. Pagina 58

E

Sol-licitud sense prou dades

Operacié_ retorna la sol-licitud indicant qué manca
posar-hi

Taula 21: I-OPR.002.02 — Petici6 d’una restauracio

Id.

Suposit

Descripcié

Accions
Operacié (Produccié) ha de dur a terme les seglients
tasques:

e Informar el responsable de BrightStor. Si és
un tema purament temporal, cal cercar,
conjuntament amb l'administrador del
sistema implicat una finestra possible per

A No hi ha prou espai al robot repetir I'operacio.
e Annotar la incidéncia i la solucié adoptada.
El responsable de BrightStor ha de decidir amb els
adminsitradors  dels  diferents  sistemes la
conveniencia d'ampliar el robot o d'estimar de
manera millor les cintes assignades a cada client.
Operacié (Produccid) ha de fer les seglents
tasques:
e Sollicitar la cinta.
e Annotar a la petici6 de sollicitud que s’ha
demanat la cinta
B La cinta no esta disponible ¢ Informar el client del temps estimat.
e Quan arribi la cinta s’ha de carregar al robot.
e Programar la restauracio.
e Annotar la incidencia i la solucié adoptada, i
transferirla al cliente (empresa servida per
SERVASA) per tal que el client la tanqui.
Operaci6é (Produccid) ha de feer les seglents
tasques:
e Comunicar-ho a l'administrador dels
c Sol-licita una restauracio sistemes implicats, o si no pot ser, al cap

personal no autoritzada

d'operacié, para que decideixi si és
conveniente de fer- ho.

e Annotar la incidéncia i
responsable de BrightStor.

transferir-la  al

Taula 22: I-OPR.002.03 — Petici6 d’'un clonatge de cintes

Descripcion
Id. Supositt Accions
A Falten cintes e Avisar a magatzem que en manquen
mitjancant un incided de helpdesk.
B Les cintes a clonar no estan | Operacié (Produccid) han de fer les seglents
disponibles tasques:

e Sol-licitar las cintas.

e Annotar a la peticié la peticidn de cintas.

e Informar el cliente del temps estimat.

e Les cintes es carregaran al robot tan bon
punt arribin.

e Programar el clonatge.

e Annotar la incidéencia i la solucié adoptada, i
transferir-la al client final per tal que la
tanqui.

C Sol-licitar un clonatge | Operacid (Produccio) ha de fer el seglent:

personal no autoritzat

e Comunicar als administradors dels sistemes
implicats o si no és possible, amb el
responsable de BrightStor per veure si és
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correcte.
e Annotar a la incidéncia i transferir-la al
responsable de BrightStor.

Taula 23: I-OPR.003.01 — Carrega de cintes

Descripci6
Id. Situacié \ Accions
Operacié (Produccid) cal que faci el segiient:
e Obrir un incident a helpdesk amb les
seglients caracteristiques:
0 Prioritat: 1
0 Titol: “Problemes de Robot”
Descripcié: Caldria especificar el
problema detectat.

e Comprovar errors al LOG de BrightStor, i
verificar si és un problema conegut segons la
llista que se’'n dona.

e Annotar la incidéncia i la solucidon adoptada, i
informar-ne el responsable de BrightStor.

Operacié (Produccid) ha de fer les segiients tasques:

e Obrir un incident al sistema de gestié
d’'incidents de SERVASA amb les seguents
dades:

0 Prioritat: 1

o Titol: “Problemes de robot”

o Descripcié: Cal indicar el problema
gque s’ha detectat.

A El brac del robot no es mou °

No es pot obrir la zona de

B N o Informar el responsable de BrightStor
carrega del robot.
¢ Informar suport extern.
e Aplicar la solucié suggerida.
e Annotar la incidencia i la solucié adoptada, i
informar el responsable de BrightStor.
Si el problema no téuna solucié imminent, caldria
sol-licitar I'obertura del robot al responsable de
BrightStor, carregar manualment i fer inventari de
la llibreria.
Operacié (Produccidé) ha de realizar les segients
accions:
e Comprovar que realmente no estiguin
disponibles.
e Informar el Responsable de BrightStor.
Las cintes que han de ser ) Tprnarademanar las cintas\. . '
c carregades no estan e Sj s'acosta I'nora de les copies sense tenir

les cintes disponibles, cal demanar al
responsable de BrightStor o a 'administrador
dels sistemes implicats si es vol que es
cancelli el treball o es facin servir unes
altres.

e Cal annotar la incidéncia i la solucio
adoptada.

disponibles

Taula 24: 1-OPR.003.02 — Formateig de les cintes
Descripcio
Suposit Accions
Operacié (Produccin) ha de fer les seglents tasques:
e Obrir un incident al sistema de gestié
d’incidéncies que especifiqui el segient:
o Prioritat: 3
0 Titol: “Problemes de Formateig”

Error en fer format d'una
cinta
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o Descripci6: Cal especificar el
problema detectat.

e Comprovar els errors d'acord amb la taula
d'errors que es db6na en apartats
subseguents.

e Annotar la incidéncia y la solucié adoptada.

Taula 25: I-OPR.003.03 — Esborrat de les cintes

A

Id.

Suposit
Error en esborrar una cinta

Descripcio
Accions
Operacié (Produccid) cal que faci el segiient:

e Obrir un incident al sistema de gestio
d’'incidéncies de SERVASA amb les
seguents especificacions:

0 Prioritat: 3

o Titol: “Problemes d’esborrat”

o0 Descripci6: Cal especificar el
problema detectat.

e Comprovar els errors d'acord amb la relacio
d’errors que es déna més endavant.

e Annotar la incidéncia i la solucié adoptada.

Supaosit

Manquen etiquetes

Descripcié
Accions

e Cal obrir un incident al sistema de helpdesk
de SERVASA amb les  seglents
especificacions:

o0 Prioritat: 2
o Titol: “Manquen etiquetes”

e Cal transferir I'incident al responsable de
BrightStor i s’han de demanar les etiquetes al
cap d'operacio.

e En rebre les etiquetes es tancara la peticio.

Taula 27: I-OPR.004.01 — Manteniment

Id.

Suposit

La base de dades creix

Descripcié
Accions
Operacié (Produccid) cal que faci el seglent:
e  Obrir un incident al sistema de helpdesk on
s’especifiqui el seguent:
0 Prioritat: 1
o Titol: “Problemes de Base de
Dades”

A desmesuradament o Descripci6: Cal especificar el
problema detectat.
e Informar el responsable de BrightStor.
El responsable de BrightStor ha d’assignar un nou
dispositiu a SQL en un disc amb suficient espai.
Operacié (Produccié) ha de fer les seglents
tasques:
e Obrir un incident al sistema de helpdesk de
Apareixen missatges d'error SERVAS,A_ .amb les seguents
B de purgat al LOG de caracteristiques:

BrightStor

o0 Prioritat: 2

o Titol: “Problemes de Base de
Dades”

o0 Descripci6: Cal especificar el
problema detectat.
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e Comprovar els errors d’acord amb els codis
d’error que s’especifiquen més endevant.

e Annotar la incidéncia i la solucié adoptada.

e Informar el responsable de BrightStor.

Apareixen  missatges de
problemes de neteja al LOG
de BrightStor

Operacié (Produccid) cal que faci el segiient:

e Obrir un incident al sistema de gestié
d’'incidéncies:
o Perioritat: 2
o Titol: “Problemes de Base de
Dades”

o Descripci6: Cal
problema detectat.
e S’han de comprovar els errors d’acord amb
el llistat d’errors que es déna més endavant.
e Cal Annotar la incidéncia i la solucio
adoptada.
e Informar el responsable de BrightStor.

especificar el

Suposit
No hi ha codi possible del
client.

Taula 28: 1-OPR.005.01 — Definicié d’un nou client de SERVASA al sistema de copies

Descripcié

Accions
El responsable de BrightStor ha de decidir una
codificacio ampliada i assignar un nou codi

No hi ha prou espai al
sistema pel nou client.

El responsoble de BrightStor ha d'estimar si és
necessaria una ampliaci6 del robot o cal
reconfigurar-lo per tal d’optimitzar-lo.

El client de SERVASA
necessita un esquema de
rotacio6 o politica diferents
del que actualment s’aplica
als diferents clients de
SERVASA.

El responsable de BrightStor ha de decidir si aquest
esquema es pot implementar o0 no o si cal optar per
altres solucions.

La finestra que se suggereix
no és possible perqué no hi
ha prou boques disponibles
al robot.

El responsable de BrightStor ha de decidir si es ba
copia a disc, si s'amplica el robot o si es pren un
altre tipus de solucié.

No es té accés amb usuaris
de copia a les maquines
implicades.

El responsable de BrightStor cal que comuniqui a
I'administrador dels sistemes implicats els drets que
han de tenir els usuaris de copies per tal de poder
integrar aquests usuaris a l'entorn de copies de
SERVASA.

Suposit

El client vol les cintes

Taula 29: I-OPR.005.02 — Eliminaci6 d’'un client de SERVASA del sistema de copies

Descripcié

Accions
El responsable de BrightStor ha de dur a terme les
seglents tasques:

e Obrir un incident al sistema de gestié
d’'incidents de SERVASA amb les seguents
especificacions:

0 Prioritat: 2

o Titol: “Baixa de client”

o0 Descripcio: cal especificar el client i
qui ha sol-licitat la baixa.

e Confirmar amb l'administrador dels sistemes
implicats I'ordre de baixa.

e El responsable de BrightStor ha de donar de
baixa tots els grups i pools de cintes i
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ordenar a operaci6 la baixa de les cadenes
d’Autosys relacionades amb el client que es
dona de baixa, i ha de tancar l'incident.

El responsable de BrightStor ha de fer les seglents
tasques:

e Obrir un incident al sistema de helpdesk de
SERVASA amb les seguents
caracteristiques:

0 Prioritat: 2

o Titol: “Baixa de client”

0 Descripcié: Cal indicar de quin client
es tracta i que ha demanat la baixa.

e Confirmar amb l'administrador dels sistemes
implicats I'ordre de baixa.

e Sollicitud de les cintes que es trobin al save
set dels media pools del client.

e El responsable de BrightStor ha de donar de
baixa tots els grups i pools de cintes i
ordenar a operaci6 la baixa de les cadenes
d’Autosys relacionades amb el client que es
déna de baixa, i ha de tancar I'incident.

B El client no vol les cintes

El responsable de BrightStor ha de fer les passes
dels suposits A o B i, posteriorment, assignar
I'identificador del client donat de baixa al primer client
pendent de ser donat d’alta.

Hi ha clients que estan
C pendents de ser donats
d’alta.

Taula 30: I-OPR.005.03 — Petici6 de cintes de client

Descripcié

Id. Suposit Accions

A El client demana cintes de O_perac_lo _ha de validar que es puguin donar les

. cintes i si cal un clonatge abans de lliurar-les al

les quals no hi ha clonatge. client
El client demana cintes de | Operaci6 ha de validar que es puguin donar les

B les quals si que hi ha|cintes i donar-li al client un dels jocs en cas
clonatge. afirmatiu.

3.14.2. RELACIQ ENTRE ELS DIFERENTS TIPUS
D’INCIDENCIES | ELS SUPORTS RESPONSABLES.

A aquest apartat es pretén aclarir qui és el responsable de suport per cada una de les possibles
tipologies d’incidents que poden sorgir al llarg de I'operaci6 normal de I'empresa, bé sigui
suport intern o extern. Les incidéncies es transferiran per part d'operacié o de produccié al
corresponent responsable. La taula 31 en déna un resum:

Taula 31: Responsables assignats a cada tipus d’'incidéncia

Tipus d’incidencia : Suport responsable
Operacio Responsable de BrightStor
Seguretat Administrador dels sistemes implicats
Xarxa Administrador de xarxes
Robot Suport tecnic del fabricant
BrightStor Suporte de Computer Associates
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3.14.3. NORMES PER A ASSIGNAR PRIORITAT | NIVELL DE
GRAVETAT.

La taula 32 vol donar una idea aproximada de la prioritat ( 1 es més prioritari en una escalla de
1 a 4) que cal assignar a un incident determinat i la seva gravetat en funcié d’'unes normes més
0 menys geneériques. L'assignacié de prioritat €s necessaria pel sistema integrat de gestié
d’incidents de qué disposa SERVASA.

Taula 32: Assignaci6 de prioritat i nivell de gravetat segons el cas

Relacio :
Prioritat |  Nivell gravetat

Falla la copia de seguretat una nit 2 Mitja
Impossible restaurar dades critiques 1 Molt greu
Impossible restaurar dades facilment generables 3 Baix
0 no critiques
Falla de seguretat (informacié compromesa) 1 Elevat
Error de maquinari que bloqueja copies 1 Molt elevada
Error de cintes o de dispositiu 2 Elevat
Altes, baixes i modificacions de clients 2 Baix
Falla en clonatge de cintes 2 Mitja
Copies incompletes 2 Mitja
Corrupci6 de base de dades 2 Elevat
Congestio de xarxa o cOpia remota impossible per 2 Elevat
problemes d’ample de banda
Velocitat de copia baixa 3 Baixa

3.14.4. ERRORS CONEGUTS EN BRIGHTSTOR.

Tot seguit es defineixen els principals errors que es poden trobar en el log d’'una copia emprant
BEB i llur significat, aixi com les accions correctores que es poden dur a terme per tal d’eliminar
els errors:

Taula 33: Principals errors i accions correctores

Descripcié
[o Error Origen Accions correctores

igé)slerljgabli ct)g cregtl:a etjhee. Job e EI directori de BEB no existeix.

1001 (HOMEDIR=directory, Engine ;;uscggiatessumrt de  Computer
EC=queue_error_code) '
E1002 Unable to register

£1002 | Job Engine service. Job' e Cal comprovar el ms_error_code per
(EC=ms._error_code) Engine a determinar el problema.
E1003 Unable to set service Job

E1003 | status for Job  Engine. ob e Cal comprovar el ms_error_code per
(EC=ms_error_code) Engine a determinar el problema.
E1004 Unable to start

£1004 service control dispatcher_ for Job_ e Cal comprovar el ms_error_code per
Job Engine. | Engine a determinar el problema.
(EC=ms_error_code)
E1005 Unable to open

E1005 | Service Control Manager. Job_ o Cal comprovar el ms_error_code per
(EC=ms error_code) Engine a determinar el problema.
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E1006 Unable to open

E1006 | Service. (SERVICE=service, Job. o Cal comprovar el ms_error_code per
EC=ms error_code) Engine a determinar el problema.
E1007 Unable to start
E1007 | Service. (SERVICE=service, Job. e Cal comprovar el ms_error_code per
EC=ms_error_code) Engine a determinar el problema.
E1008 Unable to query
£1008 service _ status. Job' e Cal comprovar el ms_error_code per
(SERVICE=service, Engine a determinar el problema.
EC=ms_error_code
E1009 Unable to send
£1009 control to Service. Job_ e Cal comprovar el ms_error_code per
(SERVICE=service, Engine a determinar el problema.
EC=ms_error_code)
E1010 Unable to set service
E1010 | security. Job_ o Cal comprovar el ms_error_code per
(EC=ms_error_code) Engine a determinar el problema.
E5001 Unable to register
E5001 | Database Engine service. Database o Cal comprovar el ms_error_code per
(EC=ms_error code) Engine a determinar el problema
5002 Unable to set service Database | « Com be el d
E5002 | status for Database Engine. ! pruebe €l ms_error_code para
(EC=ms. error_code) Engine determinar el problema.
E6300 Windows NT SCSI Servidor e Problemes amb la controladora
E6300 | port  error  Yabsl:3030" BEB SCSI., Cal contactar suport de
cmd:0h Computer Associates.
E8601 “Failed to connect Agent de
£8601 agent" DBagent RPC Server base de | ® Arrancar el servei RPC Server a la
is not started or not dades maquina agent
available.
e Cal assegurar-es que l'usuari i la
. contrassenya son correctes per
E8601 F:ll(:jNTtE)dbconEegt fer la copia brick level.
E8601 aé%e_né. IE G Agent EXC 9% | Agent d'| e Si la bastia de lusuari o
(85) (85)_ alcn \;Jaﬁi g gue:er IrIrDor or | Exchange contrassenya han estat modificats
password was submitted.") s’ha. d’ex_e,cutar ek setup de
configuraci6 d'exchange a la
maquina agent.
Backup Agent Error - (209)
Egeo1 | ‘Oracle Server Error' and | Agente d' | , Reinstallar el Backup Agent
(209) aEgsgr?tl Fa('ng,Il%_ggngac; Oracle utilitzant INTERNAL com a usuari.
@ORCL, EC=)
e S’esta intentant restaurar sobre un
E8603 Failed to write to servidor d’Exchange diferent a
database. , l'original, i aquesta operacié no
E’,8167(;3 EC=DBagent Error— éggﬁ;ngg esta suportada por Microsoft, o el
(317) “Invalid Target Server target server té la mateixa
for restoring” Organization i Site que el servidor
d’origen.
E8603 Failed to write to
£8603 database. EC=DBagent Agent de | e Res.taureu. una se;sié inc_remental
(319) Error— (319) ' “Invalid | base de o diferencial que inclogui els logs
starting (or ending) log | dades que manquin.
number for the restore”
E8603 Failed to write to
E8603 | database. EC=DBagent | Agent de | , Restaurar la darrera copia
(320) | Ermor— (320) “Can not 223; de completa abans de I'incremental o

restore an incremental
(differential) backup until a

el diferencial.
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full or copy backup has been
restored”

E8604 “Failed to start Agent de
E8604 backup. EC=DBagent bg d Arrancar el servei RPC Server a la
(68) Error—(68) “Error status in daze € maquina agent
named pipe” ades
Backup Agent Error - (207)
"Oracle Server is in
NOARCHIVELOG mode.
Ege04 | DIease setto ARCHIVELOG | agent o Configurar Oracle per tal que
(207) | Mmode" and E8604 Failed to | oracle funcioni en mode ARCHIVELOG
start backup. Cannot get '
Archive Log information.
Please check your database
and/or login user.
Backup Agent Error - (263)
"Cannot backup control file
£8604 because not all the A " _ _
(263) tablespaces _ gent Cal seleccionar totes les taules i el
were backed up in the | Oracle contorl file per tal de fer copia.
session"
and EB604 Failed to start
backup.
E8604 “Failed to start
backup. EC=DBagent | Agent de
I(E3€;61())4 Error—(331) “Insufficient | base de Tg:&?goi :Iz‘gﬁ::ii dt;etl)letlsamb els
Privilege. Please check user | dades P q ’
privileges”
E8605 Failed to start L'opcié Erase fou seleccionada
restore. EC=DBagent Error , solamente al Public o al Public
é&;ﬁ;())S — (325) Invalid restore option é)%cerr]];ngg Information Store. Per seleccionar
“Cannot set <erase all data> aquesta opcion cal fer-ho a tots
with selective restore” dos.
Oracle - (209) "ORA-01219:
database not open: queries
E8606 | allowed on fixed | Agent d’ . ,
(209) tablesiviews  only"  and Oracle Feu un Open al servidor d'Oracle
E8606 Failed to
enumerate databases
Backup Agent Error - (265)
Egeog | cannot  get  tablespace | agent Haga un Mount y un Open en el
(265) names. Please check Oracle | oracle servidor de Oracle
Server" and E8608 Failed to
enumerate databases
588?\|1A7MF§I:IIenc:‘c:?mear':i?)rze§:g:g. , Intenteu  arrancar el servei
E8617 ' | Agent d manualment, i si el problema
EC=DBagent Error — (324) | Exchange N -
(324) “Cannot _ start  a MS 9 persisteix cal trucar Suport técnic
Exchange Service” de Computer Associates.
] Problemes de memodria al servidor
£go01 | E9001 Unable to allocate Servidor de copies, cal comunicar-ho al
memory. (SIZE=size) BEB Cap d'Operaci6 per a una
possible ampliacié de recursos.
E9002 Unable to allocate Servidor Problgmes de memoria al servidor
E9002 | memory. (BLOCKS=blocks, BEB de copies, cal_}comunlcar-ho al
SIZE=size) Cap d'Operacid6 per a una
possible ampliacié de recursos.
Ego03 | E9003 Unable to execute Sgg"dor Comprovar el ms_error_code per

command. (CMD=command,

a determinar el problema.
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EC=ms_error_code)

E9004 Failed to connect to

agent on [<user name> e Assegurar-se que hi ha
£9004 <node name>], [<node IP | Servidor connectividad amb l'agent.

address>]. Is the agent | BEB e Executar uagentsetup a I'agent

loaded and the TCP port per a reconfigurar-lo

correct?"

3.15. PROCEDIMENTS D’INSTAL-LACIO DE PROGRAMARI

Per tal de fer front als canvis i noves incorporacions de clients, Operacio ha de disposar
d’'alguns guions per tal de poder instal-lar els principals components del sistema de copies de
seguretat en nous servidors o reinstal-lar algun dels components ja existents si s’escau.

A tal efecte, es creen una série de procediments o guions d’intal-lacié que I'administrador de
sistemes de la maquina implicada ha de seguir sempre sota la supervisié del responsable de
BrightStor, el qual donara el seu vist-i-plau al resultat final de la instal-lacié. Per a dur a terme la
instal-lacié o reinstal-lacié d’un nou component de programari, tant si es tracta d’'una maquina
existent com una de nova, caldra obrir un incident al sistema de helpdesk de SERVASA, i
transferir I'incident al responsable de BrightStor. Un cop acabat el procediment, cal generar una
nova incidéncia que es transferira al responsable de xarxes de forma que incorpori el nou
programa 0 maquina- si s'escau- dins els paramatres del sistema de monitoritzacié de
I'empresa.

Donem a continuacio6 els procediments d’isntal-lacié d'alguns dels elements que componen el
sistema de gestié de copies de seguretat. Els procediments han d’estar definits per a tots els
elements, si bé per extensié no els donarem tots, només alguns dels més importants. No
descriurem la instal-lacié d'un servidor de BEB UNIX ja que simplement es tracta de correr
I'script d'instal-laci6 i acceptar les opcions per defecte, per la qual cosa no present especial
interés. Al client caldra, de totes maneres, proporcionar-li'n el guid, perd no el posem a la
present exposicio per tal de no fer la present memoria excessivament extensa

3.15.1. PROCEDIMENT D’INSTAL-LACIO D’'UN NOU
SERVIDOR DE COPIES WINDOWS.

Aguest apartat déna detall de com s'instal-la la configuracié estandard d'un servidor Windoes
de BEB, és a dir, el producte, la base de dades, I'agent d’'SQL, I'opcié de DR i I'agent de fitxers
oberts.

3.15.1.1. REQUISITS | ASPECTES QUE CAL TENIR EN COMPTE PER A
LA INSTAL-LACIO

La taula 34 resumeix els requisits necessaris per tal d’instal-lar un nou servidor de BrightStor a
I'entorn Windows

Taula 34: Requisits per a la instal-lacié del servidor BrightStor

Requisit Observacions
Seguretat Usuari administrador
Usuari sa de Microsoft SQL
Server
Programari Discos de BrightStor 1i 6
Reinicis Cal rebotar diversos cops El nombre depen dels
components que s'instal-lin

3.15.1.2. INSTAL-LACIO DE MICROSOFT SQL SERVER
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SQL és la base de dades emprada per BrightStor per a guardar les dades del cataleg de
copies, per tant la instal-lacié en un servidor Windows requereix I'existéncia prévia d’'una base
de dades SQL en funcionament. El primer pas és doncs instal-lar I'SQL. En introduir el CD-
ROM de MSSQL, apareix una pantalla de presentacié (el procediment i la pantalla s6n analegs
en SQL 7.0 o 2000):

Install the Deskiop version of

SOL Server 7.0,

J.,_J Database Server - Desktop Edition
/]

o) sClL Server 7.0 OLAP Services
i

English Query

Back Exit

Figura 19: Pantalla inicial d'instal-lacié d’SQL

1. Seleccioneu I'opci6 “Database Server — Desktop Edition™

Select Install Method

Please select the install method below:

' acal Install - Install to the Local Maching

" Remate Inztall - Install to a Femote Machine

Press 'Mest’ when ready to continue.

MHest > | Cancel |

Figura 20: Elecci6 de la modalitat d'instal-lacio d’'SQL

2. Seleccioneu “Local Installation”, i després de prémer “Next>", apareixera la seglent
finestra:
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Welcome to the Microsoft SGL Server 7.0 Setup
pragran. Thiz program will install Microsoft SOL
Server 7.0 on your computer.

It iz strongly recommended that pow exit all *Windows programs
befare minning thiz Setup program.

Click Cancel to quit Setup and then close any pragrams you
have running. Click Mext to continue with the Setup program,

WWABMING: Thiz program is protected by copyright law and
international treaties.

Unauthorized reproduction or distribution of this program, or any
portion of it, may result in severe civil and crininal penalties, and
will be prozecuted to the maximum estent pozzible under law:

< Back Cancel |

Figura 21: Pantalla de Benvinguda a la instal-lacié d’'SQL

3. Premeu “Next>":

Character Set/Sort Order/Unicode Collation |

Character Set: [ 1252450 Character Set [Default) j

beLa (WA S| Drictionany order, o

— Unicode Collation

Locale Identifier:

Binary Drder = [~ Caszedinsenzitive
Catalan [T Accent-inzensitive
Chineze Bopomafao [T aiwan) s 4
Chinese Punctuation | i el
Chineze Stroke Count LI ¥ Kanainzensitive

f pd PRSP o ¥ VEDY PRI o SEPRPPPRY T e pP PP, |

Help | < Back I Hest » I Cancel |

Figura 22: Eleccié del criteri d’ordenacié i joc de caracters en SQL

4. Tal i com mostra la figura anterior, cal seleccionar “Sort Order” amb I'opcié “Dictionary
order, case-sensitive”. Aquest punt és important ja que cal que la base de dades sapiga
distingir entre majlascules i mindscules. Si no ho fa, I'aplicatiu podria funcionar
malament.

5. Ala pantalla segient s’han de deixar les opcions per defecte:
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Network Libraries x|

¥ Hamed Eipes ™ MwLink IF</5F%

Mamed Pipe name: Mowvell Bindery service name:
¥ ICPAP Sockets I AppleTalk ADEP

Part number: AppleT alk service object:

[1433 |

Bemate winsock proxy address: [T Banyan VINES

I SteetT alk zervice name:
¥ Multi-Protocol I

- Erable kulki-Protocal

enciyption
Help | < Back I Mest » I Cancel |

Figura 23: Opcions de protocol i comunicacio en instal-lacié d’SQL

Arribats a aquest punt, es tracta de confirmar les opcions per defecte fins arribar al final.

3.15.1.3. INSTAL-LACIO DEL SERVIDOR
Des de la finestra d’exploracié del producte, cal escollir I'opcié que es mostra a la seguient

finestra i pitjar “Install”.

'_:"-:L BrightStor Enterprise Backup for Windows NT/2000 Product Explorer

Flease select a component to install or search by title [F3 repeats]:

=3 BrightStar Enterprise Backup for Windows NT /2000 Products
223 BrightStar Enterprise Backup

[ Release Notes

@ Standard Setup

g Remote Setup

-] Backup Agent for Open Files for Windows MT 22000

-0 Backup Agent for Open Files for Metw/are

-0 Disaster Recovery Option

-1 Tape Library Option

-] Storage Area Metwork Option

[

E

E

£

7 [_7] StorageTek AC5LS Option

/- [ IBM 3434 Option

i L] Metwork Attached Storage Option
i Serverlezs Backup Option

e T T [N

J

— Companent Information:
Inztall Status: The statuz of this component could not be determined.

Prerequizites: Mane.

Copyright [c] 2001
Computer Azzociates Intermational,
Ihc.

Al rights reserved.

Exit |

EBraduct [nfermation Install

Figura 24: Pantalla inicial de I'explorador de producte en BEB

1. Seleccioneu “English (United States)”
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:’1 Install BrightStor Enterprise Backup

BrightStor Enterprise Backup

BrightStor Enterprise Backup

Select Language

English{United States)

Release Notes

EXIT

)

Computer Associates™

Figura 25: Pantalla inicial de I'explorador del BrightStor

2. Premeu “Next >":

iie!r" BrightStor Enterprize Backup

¥Yelcome to the Installation Wizard for
BrightStor Enterprise Backup

Thiz will inztall BrightStor Enterprise Backup on your computer.
To continue, click Mest.

Cancel |

Figura 26: Pantalla de benvinguda a instal-laci6 del producte

3. Marqueu l'opci6 per a acceptar la llicencia i pitjar en “l Agree>":
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i'é'u BrightStor Enterprise Backup

Licenze Agreement

Flease read the fallowing license agreement carsfully.

COMFUTER ARSOCIATES INTERWNATICMAL, INC. (™CA™)
Eright3tor Enterprise Backup

END UIER LIMITED LICENIE AGREEMENT
CAREFULLY READ THE FOLLOWING TERMS AND CONDITICHS
REGARDING ¥OUR USE OF BrightStor Enterprise Backup,
INCLUDING ITS CODE AND DOCUMENTATION (THE "PROGRALM™)

BUTTCM BELOW, ¥OU INDICATE YOUR ACCEPTANCE OF THIS

ACTIEEMERIT TT WATT TS THE RIAT T TRISTAT T

£+ | accept the terms in the license agreement
| do not accept the terms in the license agreement

BEFORE U3IING THE PROGRAM. EBY CLICEING THE "I AGREE™

-
TUTE NOSCTA N _I

< Back I | Agree > I

Cancel

Figura 27: Pantalla d’accpetacié de condicions de BEB

Introduiu les dades corporatives i premeu “Next>"

iiél- BrightStor Enterprise Backup

Customer Information

Please enter wour information,

User Mamne:

Qrganization:
|ED=

< Back I ek = I

Zancel

Figura 28: Introduccio de les dades del client

Margeu l'opcioé “Custom” i premeu “Next>":
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iiél- BrightStor Enterprise Backup

Setup Type

Chooge the zetup type that best suits pour needs,

Please select a zetup type.

" Complete

All program features will be installed. [Fequires the most disk space. |

It will allow vou to chooze which program features and databaze type
wou want installed and where thep will be installed. Becommended for
advanced users.

< Back I Hewt » I

Cancel

Figura 29: Elecci6 de la base de dades de BEB

Premeu I'espaiador

i'-.'.:!!' Bright5tor Enterprize Backup

Custom Setup

Select the program features you want installed.

Click on an icon in the list below to change how a feature iz installed.

..... i — Feature Dezcnption

td ahager
Server

s () v| Admin

hard drive.

BrightStar Enterprize Backup

Thiz feature requires 277KE an
your hard drive. It haz 2 of 2
subfeatures selected. The
subfeatures require 45MB on pour

Help | Space | < Back I Mest » I

Cancel

Figura 30: Elecci6 de componetnsde BEB a instal-lar

Per tal d’escollir la unitat de disc on es vol posar el BrightStor, es pot visualitzar I'espai

gue queda lliure en disc i tot seqguit pitjar “OK”:
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iiél- BrightStor Enterprise Backup

Disk Space Reguirements

The disk space required for the installation of the selected features,

Vaolume | Disk Size | Available | Required |

= &6143MB 2628MB 45MEB

(=1 8191MB 8039MB OkB

=IF: G191MB &702MB OKE

l | i

The highlighted volumes do not have enough disk space available For the currently selected
features. Wou can remaove files Franm the highlighted valumes, choose b install less Features anta
local drives, or select different destination drives,

Figura 31: Elecci6 del lloc del disc on es vol posar el programari

Tot i que s’aconsella instal-lar-lo al directori per defecte, es pot agafar qualsevol dels
discos amb espai disponible

i'é‘- BrightStor Enterprize Backup

Destination Folder

Click Mext ta install to this falder, or click Change to install to a different folder.

@ Inztall BrightStor Enterprize B ackup bo:
C:\Prograr FileshComputer Azsociates'BrightStartERY

< Back | Hest > | Cancel |

Figura 32: Confirmaci6 del lloc del disc on es vol posar el programari
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i'é‘- BrightStor Enterprise Backup

Change Current Destination Folder

Browse ko the destination folder,

Look in:

= 3 ol

Folder name:

1\ Program File

Mext = I Cancel |

Figura 33: Modificaci6 de la carpeta on es vol posar BEB

9. Premeu “Next”, ja que s'usara la base de dades d'SQL:

i'-;‘!r" BrightStor Enterprise Backup

Select Database

The Database stores critical infarmation about BrightStor EE and its operations,
You musk choose & database to store this information.

Please select the default database(s) that vou want to use:

i~ BrightStor EB Standard Database

Selecting this option will install the defaulk Brightstor EE database
and the ErightStor EB database support files,

{¢ Microsoft SOL Database:

2 Selecting this option will install the required database suppart files,
[ﬁ] Moke: Before installing its support Files, the selected database and
CDBC driver must be inskalled and on-line.

< Back | Mext = I Cancel

Figura 34: Eleccié6 del tipus de base de dades

10. S’ha creat un domini de BEB amb la base de dades SERV_BD:
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i'\'!:“ BrightStor Enterprise Backup

BrightStor EB Domain Settings
Select the BrightStor EB Server that wou want to sekup:

GE {* Make this server a BrightStor EB domain server.

{~ Make this server a member of a BrightStor EB domain server.

You can create a BrightStor EE Domain with more than one BrightStor EE server
allowing easier management and single-sign on ko all the servers, Domain names
and Server names are case-sensitive, e,g. MyDomain is different From
MYDOMAIN. The secondary domain server provides automatic Failover in case
the primary server is unavailable, It is optional.

BrightStor EB Domain Mame | SERV_BD

Primary Serwver Mare I SERBKP

Secondary Server Mame I
= Back | Mext = I Cancel

Figura 35: Configuracié d’'un domini de BEB

11. Per a l'usuari administrador a I'entorn de copies, ( “caroot”), s'introdueix la
contrassenya desitjada i es polsa “Next>";

i'f!;'- BrightStor Enterprize Backup I T e
Set Password {—|

L]
. ) =
Pleaze set a Pazzword for BrightStor EB Domain

i

To adrinizter the entire domain, a new user named “caroot” will be created within the
domain. Thiz uzer has administrator privileges for BrightStor EB. Pleaze specify a pazsward
for thiz uzer. Mote that thiz iz a BrightStor EB uger and not a wWindows MT /2000 suztem uzer.
Thiz uzer will have access to all servers in the domain. If you are adding this server to an
exizting BrightStor EB domain, please enter the exizting caroot password that iz used on that
daomain.

Uszer Mame:

Iu:an:u:ut

Pazaword:

Ixxxxxx

Caonfirm Pazsward:

Ixxxxm1

< Back | Mest » I Cancel

Figura 36: Especificacio de I'usuari administrador del producte

12. Per ainstal-lar cal polsar a “Install”.
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]‘E Bright5tor Enterprize Backup

Ready to Install the Program

The wizard iz ready to begin installation.

Click Install to begin the installation.

IF wou want to reviews or change any of vour installation settings. click Back. Click Cancel to
exit the wizard,

£ Back Cancel

Figura 37: Confirmaci6 per a procedir amb la instal-lacié

13. Apareix una finestra d’advertiment sobre les aplicacions que corren a la maquina. Cal

prémer “Continue”:

]'E BrghtStor Enterpnise Backup

Files in Use

Some filez that need to be updated are currently in use.

The following applications are uzing files that need to be updated by this setup. Cloze these
applications and click Rety to continue. IF pou are unable to close some of these applications,
click Continue and setup will replace theze files after completion,

BrightStor Enterprise Backup for Windows MT /2000 Product Explorer
Docurnent. doc - wordPad
Install BrightStor Enterprise Backup

LContinue Exit

Figura 38: Resum d'opcions de BEB a instal-lar

14. Seguidament s’han de posar les dades de I'administrador del domini i prémer “Next>".
Tot seguit I'aplicacié6 demanara les dades necessaries per a poder instal-lar la base de

dades:

Miquel Gilibert i Sunyé. TFC



Disseny d'un sistema de copies de seguretat. Pagina 77

SQL Database System Account

Fleaze specify an account that haz rights to create devices and
databaze. Using Sypstem Administrator [za) account iz
recommendead.

— S0L Server Account

SOL Server Type: ILgcaI j
Login kachine: ISEDSEKF‘EH j
Lagit 10 Isa

Pazzwornd: I

Canfirm Pazsword: I

— Remote Server Administrator Account

Login ID: I

Passward: I

LCancel |

Figura 39: Configuracié del compte de la base de dades de BEB

15. La resta de pantalles es deixa per defecte fins arribar a la pantalla final, en que cal

prémer “Finish”. El procés ha acabat.

&

i‘._%- BrightStor Enterprise Backup

BrightStor Enterprise Backup Setup
Completed

Setup hag successiully inztalled BrightStor Enterprige B ackup.
Click. Finizh to exit setup,

¢ HEck

[Care] |

Figura 40: Pantalla final de la configuracié de BEB

16. Apareix un missatge dient que és recomanable reiniciar la maquina, pero es pot deixar

pel final, quan tots els components hagin estat instal-lats.
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Inztall BrightStor Enterpnize Backup <] |

& Setup reguirez reboating the spztem. Do youw want bo rebook pour zystem now?

Figura 41: Avis final de reinici de la maquina servidora

3.15.1.4. INSTAL-LACIO DE L’AGENT DE FITXERS OBERTS

Com abans, des de la finestra d'exploracié del producte, cal escollir el component que es
desitja (en aquest cas l'agent de fitxers oberts) i prémer “Install”, seleccionant tot seguit
“English US” a la pantalla que ve després:

;"1 BrightStor Enterprize Backup for Windows NT /72000 Product E zplorer

Plzaze zelect a component to install ar search by title [F3 repeats): I

-3 BrightStar Enterprize B ackup for Windaows MT /2000 Products
D BrightStor Enterprise Backup

Ea Backup Agent for Open Files for Windows NT /2000

f@ Release Motes

Standard Setup

| v

F Remote Setup
71 Backup &gent for Open Files for Netw/are
i1 Disaster Recovery Option
7--_ Tape Library Option
i-- 1 Storage drea Metwork, Option
i- StorageTek ACSLS Option |-
[ 1BM 3434 Option
i Mebwark Attached Storage Option
i Serverless Backup Option LI

e T T [T SN

&
[
[
[
[
[
[
E

— Component Information:

Ingtall Status: The status of this component could not be determined.

hittp: A v, ca. com

. Prerequizites: Maone.
Copyright [c] 2001
Computer Azzociates [nternational,

Ine. Installs BAQOF Congole and MT Engine. [t will alza install Metiw are Engines for onward
_ installation from the Console.
Al rights rezerved.

E xit | Eroduct atarmation | Inztall I

Figura 42: Elecci6 de I'agent de fitxer oberts a I'explorador de BEB

1. Premeu “Next>":
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i‘.;!—'- CA Backup Agent for Open Files
¥¥elcome to the CA Backup Agent for Open

Files Setup wizard

The InstallShield[R] Setup wizard will install Cé Backup Agent
for Open Files on your computer. To continue, click Mest.

< Bachk

Cancel |

Figura 43: Pantalla de bevinguda a la instal-lacié de I'agent de fitxers oberts

2. Introduiu les dades de I'empresa polseu “Next>". Com abans, es pot canviar el directori
d'instal-lacio, si es vol, prement a “Change...”

ii§- CA Backup Agent for Open Files
Custom Setup

Select the program features you want installed.

Click on an icon in the list below to change how a feature is installed.

— Feature Degcription————————————————
Adminiztrative Conzole that allows
configuration and manitoring of local and
remote BADF Enging inzstallations.

b B = | BAOF NT Engine

Thisz feature requires 677EB on your hard
drive.

Imztall to
C:\Program Files\Computer AzsociatezhBrightStorsEB_BAOFY Change... |

Help | Space | < Back I Next » I Cancel |

Figura 44: Elecci6 dels components de BEB a instal-lar

3. Prement “Install” a la pantalla principal, si s’ha fet canvis, o directament, comenca la
instal-lacio del producte.
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i'é'- CA Backup Agent for Dpen Files
Ready to Install the Program

The wizard is ready to beqgin installation.

Click Inztall to begin the installation.

If pou want to review or change any of pour installation gettings, click Back. Click Cancel to
exit the wizard.

< Back Cancel

Figura 45: Pantalla d'inici d’instal-lacio

4. En acabar apareix la finestra final i prement “Finish” acaba la instal-lacio:

i'é’- CA Backup Agent for Open Files E |

Completing the CA Backup Agent for Open
Files Setup wizard

The InztallShield Setup wizard has successfully installed Ca,
Backup Agent for Open Files. Click Finizh to exit the Setup
wizard.

[Famnee] |

% Back

Figura 46: Pantalla final de la instal-lacié de 'OFA

3.15.1.5. INSTAL-LACIO DE L’AGENT D'SQL SERVER

Com en el cas de I'agent de fitxers oberts, el primer que cal fer és escollir I'agent d’'SQL des de
la finestra d’exploracio del producte i prémer “Install”;
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:'1 BrightStor Enterprize Backup for Windows NT /2000 Product Explorer

httpe e, cacom

Copyright (] 2001

Computer Azsociates [ntemational,

Inc.

All rights reserved.

E it |

Please select a component to install or search by title (F3 repeats): I

— Component |nformation:

[Z1 Serverless Backup Option ;I
[Z1 Tape R&ID Option
[ Image Backup Option
(21 Unicenter Integration
£ Database and Messaging Backup Agents

-] Backup dgent for Oracle
-2 Backup Agent for Oracle far EMC TimeFinder
-] Serverless Backup dgent for Oracle
=-S5 Backup Agents for Microsoft SOL Server 6.5, 7, 2000)

[ Releass Notes

Standard Setup:

-0 Backup Agent for Microzoft Exchange (5.5, 2000)
-0 Backup dgent for Lotus Doming Server —
-0 Backup Agent for B3 for Microsoft SOL Server and Oracle ;I
i TR [l . s .~

Install Status: The status of thiz compaonent could not be determined.

Prerequisites: Mane.

Braduchnfarmation

Inztall
Figura 47: Pantalla incial d’instal-laci6 de I'agent d’'SQL
1. Premeu “Next>":
i'é" BrightStor EB Agent for Microsoft S [ x|

Welcome to the Installation Wizard for
BrightStor EB Agent for Microsoft SQL

This will install BrightStar EB Agent for Microzaft SOL on your
camputer. To continue, click Mest.

< Back

Caticel

Figura 48: Inici de la instal-laci6 de I'agent d’'SQL

2. Accepteu la llicéncia i premeu sobre “I Agree>":
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j& BrightStor EB Agent for Microsoft SQL

License Agreement

Fleaze read the following license agreement carefully.

COMPUTER ASIOCIATES INTERMNATIOMNAL, INC. ("CA™) i’
Bright3tor Enterprise Backup Agent for Microsoft 30QL

END USER LIMNITED LICEN3E AGREEMENT

CAREFULLY READ THE FOLLOWING TERMS AND CONDITICONS
REGARDING ¥OUR USE OF Eright3tor Enterprise Backup Agent
for Microsoft SQL, INCLUDING ITS COLDE AND DOCUMEMTATICH
(THE "PROGEAM™) BEFORE USING THE PROGRAM. BY CLICEING

THE "I AGREE"™ EBUTTON BELOW, YoOU INDICATE YOUR ACCEPTANCE LI

ST TIITO A CTTEMERTT TE_WATT DMTOTRE AT T TRICTAT T TIIT O

* {| accept the terms in the license agreement

" | do not accept the terms in the license agreement

< Back I | Agree » I Cancel

Figura 49: Pantalla de confirmacio de llicencia

3. Introduiu les dades corporatives i premeu “Next>":

4. Modifiqueu, si s'escau, el directori d'instal-laci6 amb el boté “Change”, i premeu
“Next>"

{iz BrightStor EB Agent for Microsoft SAL

Destination Folder

Click Mesxt ta install ta this falder, or click Change to install to a different Falder.

G Install BrightStor EB Agent for Microsoft SOL to:
C:A\Program FileshComputer dezzociates\BrightStorsEE_DBASLLY Change... |

< Back Cancel

Figura 50: Eleccié de la ubicacié de I'agent d’'SQL

5. En pitjar a “Install” comenca el procés d'instal-lacio:
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ii‘-!;in BrightStor EB Agent for Microsoft SOL

Ready to Install the Program

The wizard iz ready to begin installation.

Click Install to begin the installabion.

If you want to review or change any of your installation settings, click Back. Click Cancel to
it the wizard.

Cancel

¢ Back

Figura 51: Inici de la instal-lacié de I'agent d’'SQL

6. La seglent pantalla demana que es posi les dades d’'autenticacié de I'agent d’'SQL. Pot
usar-se l'usuari estandard d’'SQL, sa, o bé un usuari del sistema, depenent del tipus
d’autenticacié que tingui el servidor. En acabat cal prémer “Next>":

Microzoft 5QL Server Account Information

—How should SGL Server wernify the authenticity of the lagin (D7 ——
€ ith NT authentication,
* with SOL authentication.

Pleaze Enter Login ID & Pazsword
Login 10 Isd

Pazzwiond: |

B ank I Ment: I Cancel I

Figura 52: Configuracioi del compte usat per I'agent d’'SQL

7. En acabar, apareix el segiient missatge. Si pitgem a “OK” el procés acaba.
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Configuration Complete |

Backup Agent for SOL Server has been successfully configured.
Flease refer to the Releaze Motes for additional information,

Figura 53: Pantalla final de I'agent d’'SQL

3.15.1.6. INSTAL:-LACIO DEL SERVIDOR DE DISASTER RECOVERY

Des de la finestra d’exploracio de l'instal-lador del producte cal marcar I'opcié que es mostra a
continuacio i prémer el bot6 d”Install”.

:’? BrightStor Enterprise Backup for Windows NT/2000 Product E xplorer

Fleasze select a component to ingtall or search by title [F3 repeatz); I

=123 BrightStar Enterprise Backup for wWindows W T /2000 Products
- (L1 BrightStar Enterprize Backup

-1 Backup Agent for Open Files for Windows NT /2000
- Backup &gent for Open Files for Mefware

=23 Disaster Recovery Option

) Release Notes

Standars ¥
A Remote Setup
g Tape Library Option

i Storage Area Metwork Option

g StorageTek ACSLS Option -
#--(] IBM 3494 Option

i1 Metwork Attached Storage Option

jg ?elveiefichBup Option LI

| »

[
e
[
[
[
[

— Component [nformation;
Install Statuz The status of this component could not be determined.

hittp: A v, ca. com

. Prerequizites; BrightStar EB should already be installed.
Coppright (=] 2001

Computer Azzociates |nterational,
Inc.

Al rights rezerved.

Exit | Broduct [nformation | Install I

Figura 54: Explorador de BEB mostrant I'elecci6 de I'opcié DR

1. Premeu “Next>>".
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il|'¥' BrnightStor EB Dizaster Recovery Option

computer. To continue, click Mest.

Welcome to the Installation Wizard for
Brightstor EB Disaster Recovery Option

Thug wall inztall BrightStor EB Dizaster Recovery Ophion on pour

< Elank

Cancel |

Figura 55: Benvinguda a la instal-lacié de I'opci6é de DR

2. Accepteu les condicions de la llicéncia i premeu “I Agree>";

i‘é‘n BrightStor EB Dizaster Recovery Option

License Agreement

Pleasze read the following licenze agreement carefully,

X]
4=

g

COMPUTER AZIOCIATES INTERMATIONMAL, INC. ([MCA™)

END U3ER LIMITED LICEMNSE AGREEMENT

CAREFULLY READ THE FOLLOWING TERMS AND CONDITIONS
REGALRDING YOUR USE OF Bright3tor Enterprise Backup
Disaster Recovery Option, INCLUDING ITZ CODE AND

& | accept the terms in the license agreement

| do not accept the terms in the license agreement

s
Bright3tor Enterprise Backup Disaster Recovery Option ﬂ

DOCUMENTATION (THE "PROGRAM"™) EBEFORE USING THE FROGRAM.
EY CLICKING THE "I AGREE"™ EBEUTTCON EELOW, YOU INDICATE

TATIN. ASATNTARAET ST TUTSE A TMITEMTRIT TE WAIT BE/ATHT RTOST T

< Back I | Bgree » I

Cancel

Figura 56: Acceptacié de I'acord de llicencies

3. Calintroduir les dades de la companyia i pijar a “Next>":

4. Premeu “Install” per a arrancar el procés d'instal-lacio:
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]'E BrightStor EB Disaster Recovery Option

Ready to Install the Program

The wizard iz ready to beqin installation,

Click. Inzstall to begin the installation.

If pou want to review or change any of your installation settings, click Back. Click Cancel to
it thie wizard.

¢ Back Cancel

Figura 57: Comencament de la instal-lacié de DR

5. Durant el procés d'instal-lacié apareixera la seguent pantalla. Premeu “Next>" per a
continuar:

]'E BrightStor EB Dizaster Recovery Option

Alternate Location for DR Information

A the end of a full backup, the machine's Digaster Recovery information iz saved on the server,
To save this Dizaster Fecovery information to another computer for added Disaster Protection
of the server, pleaze provide the following information and click Mest.

[~ Usze Alternate path for added Disaster Protection

Altemnate Machine Marme: |

Dramnair: |

Lzer Hame: |

Password: |

Path [with the zhare vaolume name]: |

| Mext > | Cancel |

Figura 58: Elecci6 d’'una ubicacio alternativa per a la informacié de DR

6. Un cop acabat el procés d'instal-lacié apareixera la seglent finestra. Prement "Finish”,
se surt del Wizard.

3.15.1.7. INSTAL-LACION DE LA TAPE LIBRARY OPTION

Des de la finestra d’exploracié de I'instal-lador del producte, cal marcar I'opcié que es mostra tot
seqguit i prémer el boté d*Install”;
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;"?- BrightStor Enterprise Backup for Windows NT/2000 Product Explorer

Fleaze zelect a component to install or gearch by title [F3 repeatz]:

|

=43 BrightStor Enterprize Eackup for Windows NT /2000 Products
i [Z BrightStar Enterprise Backup

[C1 Backup Agent for Open Files for Windows NT /2000

(L3 Backup Agent for Open Files for Metw/are

[C Dizaster Recovery Option

=3 Tape Library Option

A Release Notes

&

Standard Setup

m-(Z0 Storage Area Metwork, Option
[0 SterageTek ACSLS Option

-1 IBM 3434 Option
£
H

i-[[] Metwark Sttached Starage Option
g Serverless Backup Option

=
P e T [N

— Companent [nfarmation:

Ingtall Statuz: The statug of this component could not be determined.

hbtpe A v, 3. com

_ Prerequisites: BrightStor EB should alieady be installed.
Copyright [] 20010

Computer Azsociates |nternational,
Iy=3

Al rights rezerved.

E xit | Broduet| aformation | Inztall I

Figura 59: Explorador de BEB mostrant la instal-lacié de la TLO

1. Premeu “Next>":

i‘é" Bright5tor EE Tape Library Option

Welcome to the Installation Wizard for
BrightStor EB Tape Library Option

Thiz will inztall BrightStor EB T ape Library Option on yaour
computer. To continue, click Mest.

< Back

Cancel |

Figura 60: Pantalla inicial de la instal-lacié de la TLO

2. Accepteu les condicions de la llicencia i polseu “Next>":
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]'E BrightStor EB Tape Library Option

License Agreement

Flease read the following license agreement carefully.

COMPUTER AZZSOCIATES IWNTERMATIONAL, IWC. (MCL™)
Bright3tor Enterprise Backup Tape Library Option

END USER LIMITED LICEN3E AGREEMENT

CAREFULLY READ THE FOLLOWING TERMZ AND CONDITICHS

FEEGARDING ¥YOUER USE OF Bright3tor Enterprise Backup Tape
Library Option, INCLUDING ITS CODE AND DOCUMENTALTION

(THE "PROGRAM™) BEFORE UTIING THE PROGRLM. BY CLICEING

THE "I AGREE"™ BUTTON BELOW, ¥OU INDICATE YOUR ACCEPTANCE ﬂ

TE _WAll _BEoTHhE Ry T T TRICTAT T TITTC

AFTUTCS  ACTIEEMERIT

{+ | accept the terms in the license agreement

(" | do mot accept the terms in the license agreement

< Back | | fugree » | Cancel

Figura 61: Acceptacio de I'acord de llicencia

3. Introduiu les dades corporatives i premeu el bot6é “Next>":

4. Premeu “Install”:

]'E BrnghtStor EB Tape Library Option
Ready to Install the Frogram

The wizard iz ready o begin installation.

Click Install to begin the installation.

IF wou want ko review or change any of vour ingtallation zettings, click Back. Click Cancel to
exit the wizard,

Cancel

< Back

Figura 62: Inici de la instal-laci6 de la Tape Library Option

5. Per tal de finalitzar la instal-lacio, premeu “Finish”:
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BrightStor EB Tape Library Option Setup
Completed

Setup has succeszfully ingtalled BrightStor EB Tape Libram

Option. Click Finizh to start Tape Library Device Configuration,
Loading Device Configuration may take a few minutes. Pleaze
wait after clicking Finish.

¢ Back

[Catize] |

Figura 63: Pantalla final de la configuracié de BEB

6. Arribats a aquest punt apareix el Wizard de configuracio de la llibreria de cintes, i en el
cas de not haver-la instal-lat encara, apareixeria com segueixi ens permetra configurar i

associar dispositius a la llibreria.

#fTape Library Option - Step 1 of 3

Aszzign Devices

You can manually or automatically assign devices to libranes.

ErightStor EB automatically azzigns devices for single SCSI D libraries.
To automatically assign devices in multi-device libraries, click Auto Config button.

Library Devices:

ULTRIUM-TDA
ULTRIUM-TDA
ULTRIUM-TDT 18k

ULTRIUM-TDT 18k
] TF!IIIM.TnI‘I 1At

Detail
(Board:S,Bus:U,SCSI 1D:0, LUM:0 |

<< dasigh

| oo
Femove »> |
o Gory |

Auto Config

Awailable Devices |

=101

"Detail

< Back I Mest > I

it | Help |

Figura 64: Pantalla de configuracié de dispositius després que acabi la configuracié de la TLO

3.15.1.8. INSTAL:LACIO DE L’OPCIO DE BRIGHTSTOR PER A SAN

Aquesta opcié no necessita cap mena de parametre, i simplement demana la confirmaci6 de
llicéncia i acaba, per la qual cosa no se'n déna més detalls del procés d'instal-lacié

El que és realment important d’aquesta opcié és que cal que se segueixin les segilients passes:
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1. Instal-leu I'opcié TLO (perd sense configurar la llibreria), i la SAN als servidors que no
actuaran com a primaris de la SAN, i atureu tots els serveis de BEB en aquestes
maquines.

2. Apliqueu el darrer Service Pack de BrightStor a les maquines.
3. Instal-leu la darrera actualitzacié dels dispositius suportats.
4. Assegureu-vos que tots els serveis estan aturats.
5. |Instal-leu la TLO i 'opci6 de SAN al servidor que actuara com a primari.
6. Apliqueu-li el darrer Service Pack de BrightStor.
7. Instal-leu-hi la darrera actualitzacio de dispositius suportats.
8. Arranqueu tots els serveis al primari.
9. Arranqueu tots els servies als secundaris.
10. Configureu I'opci6é de SAN tal i com es mostra a la seglent figura.
e BrightStor Enterprise Backup SAN Option Configuration ;|g|1|
Primamy and Distributed Servers: Available Servers:
B . SEDSEKPOL s PTIMNANY S EIYEN s

""" . SEESEEROS << tdake Brimary |
Delete Brimany = |

.. BEgign |

e Diztribted S erver
<< fgeign Distibuted |
Remove Digtributed »» |

Add Servers |

Done | Help |

|Show all configured BrightStor EB servers Assign Distributed

Figura 65: Configuraci6 de la SAN des de I'entorn Windows

11. Configureu la llibreria al servidor primari.
12. Reinicieu els serveis al secundari.

3.15.1.9. CONFIGURACIO DE LA LLIBRERIA

Un cop ha estat instal-lada I'opcié TLO de BrightStor Enterprise Backup, s’ha de configurar
de manera que el robot funcioni correctament, és a dir:

¢ Reconeixi els codis de barres.
e Reservi una ranura per a la cinta netejadora.
¢ Netegi automaticament les LTO del robot

Des del menu el BrightStor del servidor BrightStor accediu a I'entrada “Device Configuration” i
s’executara el segiient wizard de configuracio.
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ﬁ Device Configuration

Welcome to Device Configuration!

Thiz step-by-step tool allows you to configure the BrghtStor EB backup devices on your server.

To continue Device Confiquration, click Mext.

To quit Device Configuration, click Exit.

L Het> Exit Help

Figura 66: Inici de la configuracié de dispositius

1. Escolliu I'opcié que apareix marcada i polseu “Next>":

ﬂ Device Configuration

Dptions
From here vou can chooze the appropriate Option in order to configure your backup devices, l

Select one of the follawing Dptions to configure wour backup devices:

" MAS Servers
" RalD Device " EMC. Symmetriz Servers
" Removable Dirive " File System Devices

" Wirkual Library
" 1BM 3494 Library

" StorageTek ACSLS

< Back | Mest > | Exit Help

Figura 67: Eleccié de I'element de la TLO a configurar

2. El seglient missatge avisa que es parara el “Tape Engine”, i per tant quan es faci
aguesta operacié no hi pot haver cap tipus d'operacié de copia, restauracio, etc, contra
el robot que es vol configurar.

Device Configuration ]

? T ape Engine zervice will be stopped in order to allow device configuration.
Would wou ke to continue?

Figura 68: Avis d’aturada de la Tape Engine
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3. Assigneu, amb el botd “<<Assign”, las “IBM ULTRIUM-TD1" al dispositiu, i premeu
“Next>":

;fTape Library Option - Step 1 of 3

o ] 3
Aszsign Devices r
‘Tou can manually or automatically assign devices to libraries.

BrghtStor ER automatically azsigns devices for single SCSI D lbranes.
To automatically aszighn devices in multi-device libranes, click Auto Config button.

Libramy Devices: Ay ailable Devices ;

<4 fsgign |

Femove 33 |

ULTRIUM-TD1
ULTRIUM-TDT 18k
ULTRIUM-TDT 180
ULTRIUM-TDT 18k

LILTRI.TR 1667 Autogonfigl
4| | e

Detail Detail
[Board:S,Bus:D,SCSIID:D, LUM:O ‘ [ ‘

< Back I Mewst > I Exit | Help |

Figura 69: Assignacié de dispositius a la configuracié de dispositius

Amb el botdé de propietats podem marcar per tal que el robot reconeixi els codis de
barres, assignar una ranura de neteja i especificar I'interval entre. Premeu “Next>":

:.fTape Library Option - Step 2 of 3

=101
Azzign Cleaning Tape
From here you can azzign the tape cleaning slot or change configuration details.

Ta azsign the tape cleaning slot or change configuration details, highlight the library then click Properties

button.
Properties |

< Back I Mest » I Exit Help

Figura 70: Configuracié d'opcions de llibreria

5. Marqueu “Library Quick Initialization” i premeu “Next”:
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=101 |

[miatks ‘device(g] in pour mulki-drive libram. The devicelz] in the libraries
offline will not be uzed by BrightStor EB.

< Back I Mest » I E it Help

Figura 71: Elecci6 de la inicialitzaci6 de la llibreria

6. Premeu "Finish”:

=1o.x]

gured pour libraries as follows:

| Device Infarmation | Detail | Cleaning Slat
& STK  L700 03m Board:3, Buz0, SCS110:0, LUN:O ] =
B ULTRIUM-TDY 2200 Board: 3, Bus0, SCSIID:E, LUN:O
ULTRIUM-TD1  18M: Board:3, Buz0, SCSI1D:2, LUM:O
Bt ULTRIUM-TDY  18MZI Board:3, Bus0, SCS11D:3, LUNO
IBM  ULTRIUM-TDT  18M: Board:3, Bus:0, SCSIID:4, LUM:O
ULTRIUM-TD1  18M: Board:3. Buz0, SCSI1D:1. LUN:O
IBM  ULTRIUM-TDT  18M: Board:3, Bus0, SCSIID:E, LUM:O
IBM  ULTRIUM-TDY  18MI Board3, Bus0, SCSIID:E, LUN:O [ _ILI
3

IS
|

-

e Enabled

< Back Exit Help

Figura 72: Resum de la configuracié final de la llibreria

7. Premeu “Exit™:

Miquel Gilibert i Sunyé. TFC



Disseny d'un sistema de copies de seguretat. Pagina 94

# Device Configuration

Device Configuration Completed,

& Tape Engine service has to be restarted in order for the changes to take effect!

To work with another Option, click Back.

To guit Device Configuration, click Exit.

= E xit Help

Figura 73: Fi de la configuracid de dispositius

3.15.2. PROCEDIMENT DE POSADA EN FUNCIONAMENT I
ATURADA DE LA SAN MULTIPLATAFORMA.

Es descriuen tot seguit els procediments que cal dur a terme per a posar en funcionament la
SAN multiplataforma. Algunes de les passes indicades requereixen una forta reconfiguracio de
I'entorn, per la qual cosa ha de ser directament el responsable de BrightStor qui ha de dur a
terme les diferents operacions, en coordinacid amb els administradors de sistemes de les
maquines implicades.

3.15.2.1. ESQUEMA FisIC DE LA SAN MULTIPLATAFORMA

En una configuraci6 SAN sempre existeix una maquina primaria que controla I'assignacio dels
dispositius. En BEB aquest primari és la maquina UNIX. Hi ha també un primari de la part
Windows que reporta al primari UNIX, i que actua controlant els dispositius pels distribuits
Windows.

3.15.2.2. ESQUEMA LOGIC

A la seglent figura es pot veure el flux de peticions jerarquiques que permeten compartir la
llibreria L700e. Tal i com es pot veure, el servirdor SUN (UNIX) exerceix el paper de primari
primari de la SAN i, per tant, gestiona totes les peticions de I'entorn. La figura 74 mostra aixo:
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LLIBRERIA STK 700

‘—)

' / PRIMARI UNIX

PRIMARI

WINDOWS ( 1)
DISTRIBUIT

WINDOWS

Figura 74: Flux logic de dades a la SAN

3.15.2.3. OPERATIVA DE POSADA EN FUNCIONAMENT DE L’ENTORN

Després de I'arrancada del servidor SUN, que exerceix de primari-primari, cal seguir les passes
seguents:

1.
2.
3.

Atureu els serveis de BrightStor als dos servidors Windows 2000.

Executeu “cstart” al servidor SUN.

Comproveu que la llibreria estigui inicialitzada a la consola tot connectant-vos a la
interficie web de I'eina.

Arranqueu els serveis de BrightStor al servidor Windows primari, iniciant en primer lloc
el de SAN.

Assegureu-vos que al servidor primari la llibreria esta inicialitzada.

Arranqueu els serveis de BEB al servidor Windows distribuit, iniciant en primer lloc el
de SAN.

3.15.2.4. CAIGUDA DEL SERVIDOR SUN UNIX

NOTA: El procediment seglient només s’ha de seguir si el servidor primari-primari SUN UNIX
estara fora de servei durant un periode gran de temps, o pot afectar les operatives existents. Si
no és aixi, no s’ha dj’executar i cal esperar a la recuperacio del servidor UNIX.

La caiguda del servidor primari-primari de la SAN implica una série de passes de recuperacio
gue es mostren tot seguit:

1.
2.
3.

Pareu els serveis de BEB als servidors Windows 2000.

Al servidor primari Windows cal arrancar els serveis de BEB Discovery i de SAN.

Cal executar I'assistent de “SAN Configuration” per tal que reflecteixi la nova topologia,
en la qual el servidor SUN UNIX ja no sera el primari-primari.

Atureu tots els serveis.
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Arranqueu els serveis de BrightStor al servidor Windows 2000 primari, iniciant en
primar lloc el de SAN.

Assegureu-vos que al servidor primari hi hagi inicialitzada la llibreria.

Arranqueu els serveis de BEB al servidor Windows 2000 secundari, iniciant en primer
lloc el de SAN.

Un cop recuperat el servirod UNIX SUN, cal procedir de la seglient forma:

10.
11.

12.
13.

Atureu els serveis de BrightStor als servidors Windows 2000.

Al servidor primari Windows cal arrancar-se els serveis de BrightStor Discovery i de
SAN.

Executeu l'assistent “SAN configuration” per tal de reflectir la nova topologia, a la qual
el servidor SUN tornara a ser primari-primatri.

Atureu tots els serveis.

Arranqueu els serveis de BrightStor al servidor Windows 2000 primari, iniciant en
primer lloc el de SAN.

Assegureu-vos que al servidor primari la llibreria esta inicialitzada.

Arranqueu els serveis de BrightStor al servidor Windows 2000 distribuit, iniciant en
primer lloc el de SAN.

3.15.2.5. CAIGUDA DEL PRIMARI DE WINDOWS NT/2000

La caiguda del servidor primari de I'entorn Windows de la SAN requereix realitzar una série de
passes de configuracio que passem a detallar:

1.

w

BPO®NOOA

Atureu els serveis de BrightSror a un dels servidors Windows 2000 que feien de
distribuits.

Aturar els serveis de BrightStor al Servidor UNIX SUN primari-primari.

Executeu I'arxiu de comande “sansetup” al servidor UNIX per tal de promoure a primari
dels servidors Windows un dels que, fins el moment, era un distribuit.

Executeu “sanstop”.

Executeu “cstart”

Cal arrancar al servidor Windows els serveis de de BrightStor Discovery i de SAN.
Executeu I'assistent “SAN Configuration” per tal de reflectir la nova topologia.

Atureu tots els serveis

Assegureu-vos que al servidor SUN la llibreria esta iniciada.

. Arranqueu els serveis de BrightStor al Servidor Windows 2000, iniciant en primer lloc el

de SAN.

Un cop s’hagi recuperat I'antic primari, es pot configurar com si fos un distribuit, cosa que fa
gue la recuperacio sigui més senzilla i no implica cap canvi quant a funcionament.

3.15.2.6. COM CAL AFEGIR UN NOU SERVIDOR SUN UNIX PER TAL
QUE FACI DE PRIMARI?

Com que la configuracio d’'una SAN multiplataforma implica que la infraestructura és dependent
del primari UNIX, i aix0 pot tenir conseqiiéncies en cas de fallada, es disposa també d'un
distribuit UNIX que es pot promoure a primari de la SAN en cas d’emergéencia. Per tal de
promoure el nou servidor UNIX a primari-primari de la SAN, cal fer el segient:

1.
2.

Pareu BrightStor a tots els entorns.

Instal-leu BrightStor al nou servirdor UNIX dient-li que és primari, que el primari de
Windows és el que li correspon i que el distribuit és I'altre servidor, el que ara fa de
primari-primatri.

Executeu el procediment csetup al servidor SUN que fins ara era el primari,
especificant-li que el primari és la nova maquina.
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Al servidor Windows primari de Windows cal arrancar els serveis de BrightStor
Discovery i de SAN.

Executeu I'assisten “SAN Configuration” per tal de reflectir la nova topologia.

Atureu tots els serveis.

Assegureu-vos que al servidor SUN primari la llibreria ha estat inicialitzada.

Arranqueu els serveis de BrightStor al servidor Windows 2000, inciant en primer lloc el
de SAN.
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4. ASPECTES LEGALS DE L'OPERATIVA DEL CLIENT

La Ley organica 15/1999 de proteccion de datos (LOPD) i el Real Decreto 994/1999 de 11 de
Junio del Reglamento de medidas de seguridad de los fichero automatizados que contengan
datos de caracter personal, afecten directament I'operativa de SERVASA, ja que I'empresa
gestiona dades de tercers, susceptibles de contenir informacié sensible de persones fisiques,
que caldra protegir davant possibles manipulacions, robatoris o destruccid, i el tractament de la
qgual caldra especificar en casos com ara la baixa d'un client, la destruccié6 de part de la
informacid custodiada i les obligacions legals dels clients.

El present capitol pretén ser una introduccio rapida als aspectes més significatius de la llei que
puguin afectar I'operativa de SERVASA. Per tant no parlarem d’aquells aspectes referits a
recollida de dades, proteccio de la intimitat, etc, sin6 només dels que puguin afectar I'operativa
de copies.

4.1. ASPECTES MES SIGNIFICATIUS DE LA LOPD | DEL RD
994/1999 RELLEVANTS PER LA GESTIO DE COPIES

La LOPD indica explicitament que el seu ambit d’aplicacio seran les dades de caracter personal
enregistrats en suport fisic, que els faci susceptibles de tractament (article 1), sempre que el
tractament hagi estat realitzat en territori de I'estat espanyol. Com a dades de caracter
personal, la llei entén qualsevol informacifio concernint persones fisiques, i el concepte de fitxer
engloba tot conjunt organitza de dades de caracter personal.

A l'article 3 es defineix com a tractament de dades les operacions i procediments técnics que
permetin la recollida, gravacid, conservacio, elaboracio, modificacio, bloqueig i cancel-lacié, o
les cessions de dades en consultes, interconnexions i transferéncies. Es defineix el concepte
de responsable del fitxer, com la persona fisica o juridica que usa el fitxer, i I'encarregat del
tractament com la persona juridica o fisica que faci el tractament per compte del responsable
de les dades. Es defineixen igualment els procediments de dissociacio: tractament de les dades
de manera que la informacié no es pugui associar a la persona identificada; i el consentiment
de l'interessat, entenent com a tal la manifestacid voluntaria del tractament de les dades
automatitzades.

A efectes de SERVASA, el responsable del fitxer serien les empreses a les quals SERVASA
dona servei, mentre que I'encarregat del tractament seria la propia SERVASA o, si s’escau, el
responsable del tractament de les dades, és a dir, el responsable de BrightStor o bé I'operador
gue realitza les operacions concretes de copia.

L'article 4 del titol 1l defineix alguns punts importants: en primer lloc es determina que les dades
seran cancel-lades quan hagin deixat de ser necessaries, i s'estableix la necessitat de poder
accedir-hi si s’escau o de rectificar-los en cas d’error. Aixo obliga a tenir les copies de seguretat
sempre disponibles per tal de poder-hi accedir quan el client ho demani, i obliga també a poder
destruir les copies a peticié del client quan aquest ho demani.

Especialment important per a I'operativa de SERVASA és l'article 9 del titol II: en ell s’estableix
gue el responsable del fitxer i I'encarregat del tractament hauran d’adoptar mesures tecniques i
organitzatives que garanteixin la seguretat de les dades de tipus personal, i n'evitin I'alteracio,
pérdua o tractament o I'accés no autoritzat, i prohibeix que les dades siguin guardades en
fitxers que no reuneixin les condicions de seguretat que es determinin al reglament i a les
condicions d’integritat i de seguretat dels centres de tractament.

En aquest sentit, el RD 994/1999 estableix tres nivells de seguretat, en funcié de la menor o
major necessitat de garantir la confidencialitat i la integritat de la informacio: nivell basic, mig i
alt (article 3 del RD 994/1999). Les mesures aplicables a un nivell de seguretat inferior ho sén
també als nivells de seguretat més elevats. Els fitxers de dades personals, que sén els que en
principi tracta I'empresa objecte del present projecte, cauen dins el que es considera nivell de
seguretat basic. El nivell de seguretat mig es reserva pels fitxers que contenen dades relatives
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a infraccions administratives, mentre que el nivell de seguretat alt es reserva als fitxers que
continguin dades sobre ideologia, religid, creences, salut, vida sexual o informacié policial, es
consideren de nivell de seguretat alt. També tenen consideracié de nivell de seguretat mig els
fitxers tals que, en conjunt, podrien permetre una avaluacié de la personalitat de I'individu.

En el cas de SERVASA, si bé I'encreuament de les dades de les diferents empreses a les quals
dona servei SERVASA podria arribar a donar un perfil d’algunes persones, aquesta situacié no
té perqué donar-se de forma sistematica (per exemple, un usuari comprador de tickets de
concert no té perqué haver usat els serveis de la mateixa immobiliaria que SERVASA gestiona,
ni haver accedit a un parking de Breda), per la qual cosa se suposara que tots els fitxers de
clients s’engloben dins el nivell de seguretat basic.

El RD 994/1999 exigeix al seu article 5 que I'accés a les dades de caracter personal mitjangant
xarxes de comunicacions tingui el mateix nivell de seguretat que els accessos de caracter local.
En principi, aixd exigeix que, en la mesura del possible, les xarxes de comunicacions a través
de les quals es transmeten les dades (i en aquest cas recordem que bona part de les copies de
seguretat es fan remotament) presentin caracteristiques d’encriptacié que impedeixin I'accés a
la informacid i el seu desxiframent per part de tercers.

El RD exposa a continuacié, entre els articles 8 a 14, les mesures de seguretat que
corresponen al nivell basic. En primer lloc, el reglament obliga, al seu article 8, a elaborar un
document de seguretat d'obligat compliment per part del personal que pot accedir a les dades.
Al document cal indicar entre altres els recursos protegits, llur estructura i el procediment de
resolucié d’incidéncies. Aquests aspectes no necessariament afecten el nostre client, pero si
que afecten els seus clients finals. Tanmateix, també cal indicar al document el procediment de
realitzacié de copies de seguretat i de recuperacié de les dades. Aquest és un aspecte que,
ultra els propis clients finals de la nostra empresa de serveis, té a veure directament amb
I'operativa de copies.

L'article 11 del RD 994/1999 obliga a tenir una relacié d'usuaris amb accés al sistema
d'informacié i d'establir un mecanisme d'autenticacio, si és possible, amb contrassenyes.
Evidentment també afecta le proteccio de les copies de seguretat.

Quant a la gestid de suports, el RD obliga al seu article 13 a que s’inventariin els suports
informatics que contenen les dades de caracter personal, i a que s’hagin d'emmagatzemar en
un lloc restringit al personal autoritzat, havent-se d’autoritzar explicitament la seva sortida de
I'ubicacio on es trobi el suport informatic per part de la persona responsable del fitxer.

L'article 14 del RD 994/1999 estableix punts relatius a les copies de seguretat i a llur
recuperacié: en primer lloc atorga al responsable del fitxer la definicidé i aplicacié dels
procediments de copies i els procediments de recuperaci6 de dades. Obliga a que els
procediments de coOpia i recuperacié siguin capagos de tornar les dades a l'estat en que
estaven en el moment de produir-se la pérdua de les dades. També fixa la periodicitat de les
copies, obligant a una copia setmanal, llevat que no existeixi modificacié de les dades.

El capitol 3, que comprén els articles 15 a 22, descriu les mesures de seguretat de caracter
mig. Com a punts suplementaris als descrits anteriorment, s'obliga a la realitzacié d'una
auditoria que verifiqui el compliment del reglament i endureix la gestié de suports, obligant a un
registre d’entrades i de sortides, i a adoptar les mesures necessaries per tal que quan un suport
s’elimini o es reutilitzi, les dades no es puguin recuperar. També obliga a que les proves
d’'implementacio es realitzin amb dades que no siguin reals.

El capitol 4, des dels capitols 23 al 26, descriu les mesures de seguretat complementaries per
a les dades que en necessitin un nivell alt. En concret, 'article 24, punt 4, obliga a conservar les
dades durant dos anys, mentre que l'article 25 estableix que cal guardar una copia de seguretat
i dels procediments de recuperacio de les dades en un lloc diferent d’aquell en qué es trobin els
equips informatics. L’article 26 estableix la necessitat de transmetre les dades xifrades per les
xarxes de telecomunicacions.
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El RD déna un periode de 3 anys per tal que els procediments descrits es posin en practica,
per tant, forcosament ha d'estar en funcionament a la nostra empresa objecte de disseny.
També estableix quina llei s’aplicara en cas d'incompliment de les mesures de seguretat i quin
procediment cal seguir per tal d'imposar les sancions (articles 43 i 44 de la Llei organica 5/1992
i RD 1332/1994 de 20 de juny, respectivament).

L’LOPD estipula al seu article 25, la necessitat de comunicar a I'’Agencia de proteccié de dades
la creacio dels fitxers de caracter privat que continguin dades de caracter personal. Cal notificar
a I'agéncia el nom del responsable de les dades.

Finalment, i com a punt important, l'article 44 de I'LOPD estableix els diferents tipus
d’infraccions a I'LOPD. Al seu punt 2d esmenta com a infraccié greu el tractament de dades de
caracter personal o I's de les dades amb incompliment dels preceptes de proteccié, mentre
que el 2g tipifica com a infraccié greu la vulneracié del deure de mantenir secret sobre les
dades de caracter personal que continguin dades patrimonials i financeres, entre altres. D’entre
les infraccions molt greus que puguin afectar I'operativa del nostre client, destaca I'apartat 4f,
referent al tractament il-legitim de les dades (que es pot derivar d’'una vulneracié de la seguretat
dels fitxers de copia), aixi com la vulneracioé del dret de guardar secret sobre les dades de
caracter personal (apartat 4g) i no atendre I'exercici dels drets de cancel-lacié o de rectificacié
(apartat 4h). Les sancions poden arribar a ser de 60.000 a 300.000 € per una sanci6 greu, i de
300.000 a 600.000 € per una infraccié molt greu.

4.2. ADAPTACIO DE L’OPERATIVA DE SERVASA A I'LOPD | AL
RD 994/1999

D’acord amb les especificacions de I'LOPD i el RD 994/1999, I'operativa de cOpies de seguretat
de SERVASA cau dins el que l'article de la llei defineix com a tractament de dades. Cada pas
d'un conjunt de dades d'un servidor dels clients als quals SERVASA dbéna servei es pot
considerar com un transferéncia de dades, mentre que les copies de seguretat, ultra constituir
un dels elements basics que cada un dels clients de SERVASA ha d’incorporar com a part del
seu pla de seguretat, es poden considerar igualment com manipulacié de dades de caracter
personal.

Els responsables ultims dels fitxers als quals pertanyen les dades sén les empreses a les quals
SERVASA ddéna servei. Cada una d'aquestes empreses haura d’haver registrat llur fitxer
automatitzat de dades a I'agéncia de proteccidé de dades, i haura d’haver elaborat un pla de
seguretat, indicant quines persones tenen accés a les dades. Per part de SERVASA, hi haura
una persona que sera responsable del tractament Gltim de les dades. Aquesta persona, tal i
com s’ha esmentat ja al llarg d’aquesta memoria, sera el responsable de BrightStor. Es el
responsable de BrightStor qui gestiona la inclusié de nous clients i la seva baixa, i qui déna les
ordres a operacié per tal que duguin a terme una copia de seguretat, incloguin un nou client o li
retornin a un les dades un cop ja no siguin necessaries.

El resposable de BrightStor és el representant legal de SERVASA davant els responsables de
fitxers de les empreses a les quals SERVASA ddna servei. També és el responsable legal de
mantenir la integritat i la confidencialitat de les dades, sense perjudici de la responsabilitat civil
subsidiaria de I'empresa. Com a tal, el responsable de BrightStor és I'encarregat d’acordar i
comunicar als responsables de fitxers de les empreses servides per SERVASA quina és la
politica de copies de seguretat i quin és el calendari de copies, aixi com d'assegurar la
confidencialitat de la informacié guardada en els mitjans magneétics i transmesa per la xarxa al
llarg del procés de copia. Els responsables de fitxers de les corresponents empreses reflectiran
en llurs documents de seguretat la politica de copies de seguretat acordada amb el
responsable de BrightStor. El responsable de BrihgStor comunicara a cada un dels
responables de fitxers de les empreses servides quina és la codificacio dels suports de copies
de seguretat existents, de manera que sempre sigui possible localitzar una copia concreta, en
compliment de l'article 13 del RD 994/1999.
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Per tal d’evitar la possibilitat d'intrusi6 o accés a les dades, cada sessi6 de copia sera
encriptada amb una contrassenya, psosibilitat que té BrightStor. La contrassenya només sera
coneguda pel responsable de BrightStor i pel corresponent responsable de fitxers de cada
empresa.

Internament, SERVASA definira una llista d’'usuaris amb autoritzacié d'accés als fitxers de
dades de cada un dels clients: fonamentalment Operacié i- evidentment- els propis
responsables de fitxers dels clients finals. Aquests usuaris no coneixeran la contrassenya de
sessio, la qual només podra ser introduida pel responsable de BrightStor o pel responsable de
fitxers de cada client final. La transmissié de les dades per la xarxa es produira amb encriptacio
3DES de 128 bit, de manera ques compleixi I'article 9 del titol 1l de I'LOPD.

Qualsevol operaci6 d'alta de noves dades o eliminacié de copies existents s’haura de gestionar
mitjancant I'aplicatiu de gestié d'incidents de SERVASA i requerira I'aprovacio del responsable
de BrightStor. Els registres de la base de dades de I'aplicatiu de gesti6 d’incidents es guardaran
durant 3 anys, temps de prescripcié dels delictes greus de I'LOPD. La intencié és que la base
de dades del sistema de gestié d'incidents pugui servir com a verificaci6 davant possibles
problemes d'intrusié o vulneracié de la informaci6. Amb aix0 es pretén que I'operativa adopti
punts del nivell de seguretat mig descrit al capitol 3, articles 15 a 22 del RD 994/1999, la qual
exigeix la necessitat de tenir un registre d’entrada i sortida de suports amb fitxers.

Qualsevol eliminacié o reutilitzacié de mitjans magneétics en els quals ja existeixi algun tipus de
dades d'un client determinat, es procedira en cada cas a un “Long erase”, que elimina totalment
la informacio del mitja magneétic, seguit d'un formateig. En cas que un client es vulgui donar de
baixa del sistema de copies de seguretat, se li lliuraran tots els mitjans magnetics
corresponents a les seves copies de seguretat si aixi ho desitja. En tot cas, al client se li fara
signar un document de lliurament o de conformitat, eximint SERVASA de qualsevol utilitzacié
erronia del producte després de la data de baixa. D'aquest document se’'n guardaran dues
copies, una pel client i una per a SERVASA.

Periodicament, i per tal d’assegurar la recuperacié correcta de les dades, tal i com estableix
l'article 14 del RD 994/1999, es programaran sessions de recuperacié de dades o de
recuperacié davant desastres en entorns de prova. Els resultats de les proves es comuncaran
al responsable de fitxer de cada client per tal que prengui nota de la situacioé de les dades. El
sistema de proves i els possibles mitjans magnétics usats en la restauracié es destruiran o
reformatejaran per a Us posterior.

Qualsevol procediment de recuperacié parcial de dades haura de ser ordenada pel responsable
de BrightStor a operacio per iniciativa propia o perque li ho ordena el responsable de fitxers del
client corresponent. La peticié haura de quedar forcosament enregistrada al sistema de gestié
d'incidents de SERVASA. La peticié de restauracio en format d'incident, haura de contenir els
noms de totes les persones involucrades en I'operacié per tal que es depurin responsabilitats si
s'escau.

Tot i que no sigui exigible en tractar-se de fitxers de nivell basic, SERVASA guardara una copia
de les dades en un armari ignifug en una altra ubicaci6 dins el cicle de rotaci6é dels mediapools
dels clients de SERVASA (quinze dies, un mes, un any). Cada dia operacié obtindra usant
BSRM o MMO la llista de cintes que han d'anar a I'armari ignifug. La llista sera visada pel
responsable de BrightStor, el qual donara I'autoritzacié de sortida de les cintes i ho enregistrara
al sistema de gesti6 d'incidéncies de SERVASA. EIl responsable de I'armari ignifug sera el
responsable d’acceptar I'entrada de noves cintes, i de permetre la sortida de les cintes que han
de retornar a la llibreria. Qualsevol problema que pugui existir amb les cintes mentre siguin a
I'armari ignifug sera responsabilitat legal del responsable de I'armari.

Els punts anteriorment esmentats es reflectiran en un document intern de SERVASA sobre
normativa de seguretat. A més, i tot i que no sigui obligatori més que per al nivell mig de
seguretat, cada dos anys es proposa realitzar una auditoria de seguretat per tal de determinar
el nivell de compliment de la normativa i els aspectes que cal millorar per tal d’ajustar-s’hi.
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CONCLUSIONS | RECOMANACIONS

e La majoria de fabricants del mercat ofereixen solucions integrades que poden resultar
interessants per a la gestié d’'un entorn mixt de copies que englobi diversos sistemes.

e En el moment de decidir-se per una o altra solucio, per tant, han de pesar tant les
capacitats de gestié del progamari, molt similar en tots els fabricants, com la facilitat d'ds
del producte i els altres possibles productes instal-lats pel client.

e La gesti6 de copies de seguretat amb minima influéncia sobre la xarxa requereix la
definicié de xarxes SAN o de xarxes LAN dedicades.

e La posada en funcionament d’'un sistema de coOpies requereix la protocolitzacié de les
diferents tasques i procediments a realitzar, la centralitzacié mitjancant un responsable de
copies i la definicio detallada dels guions d’operacié.

e L’adequacio de I'operativa del client a la normativa de proteccié de dades requereix una
gestid segura dels medis informatics de copia i converteix en crucial I'existéncia de mitjans
fiables de copia i recuperacio.

e El disseny de copies presentat és només el primer pas del projecte, el qual caldra anar
seguint, d'acord amb la planificacié6 establerta amb el client final. Els elements de
seguiment i correcid de guions, procediments i papers seran fonamentals en la definicié
d’'un sistema fiable i segur pel nostre client que assoleixi els objectius del disseny presentat.
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