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RESUMEN

El rotundo avance de la tecnologia nos
presenta continuamente nuevas herramientas y
facilidades para el desarrollo de sistemas
electronicos e informaticos, que permiten
mejorar y/o complementar los procedimientos
existentes en el campo militar. Por este motivo,
es esencial identificar los posibles riesgos que
estas tecnologias pueden acarrear, para asi
poder preparar a los sistemas criticos
desarrollados en dicho ambito para posibles
contingencias.

La presente investigacion plantea la
posibilidad de adaptar técnicas de la industria,
mas especificamente del area de seguridad
informatica y ciberdefensa, a los sistemas
desarrollados por el Centro de Investigacion y
Desarrollo de Software Operacional (en
adelante CIDESO), en el ambito de los
sistemas de proposito critico® (tanto en el area
de Comando y Control, como en la de apoyo
en situacion de catastrofe).
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aSistemas cuyo fallo atenta contra el cumplimiento
de los objetivos previstos para el mismo, y que pone en
riesgo vidas humanas o bienes materiales.

CONTEXTO

El Ejército Argentino financia y patrocina la
construccion de un sistema de Comando y
Control (C2) para sus Grandes Unidades de ni-
vel tactico (Brigadas), asi como de sistemas de
C2 a nivel unidad de combate, y cuenta con la
asignacion de presupuesto especifico y subsi-
dios asignados por el Programa de Investiga-
cion y Desarrollo para la Defensa (PIDDEF)
del Ministerio de Defensa de la Republica Ar-
gentina. La finalidad de los sistemas de C2 es
dar soporte a los procesos de toma de decisio-
nes que realizan los comandantes y sus equipos
de asesores (Estado Mayor), optimizando el
flujo de informacion operativa y decisoria en
todos los niveles de la estructura organica de
las brigadas, integrandose en forma horizontal
y vertical.

El CIDESO, posee una amplia experiencia
en el desarrollo de aplicaciones militares ysis-
temas de propdsito critico, tanto para proble-
mas militares operativos — Batalla Virtual
(BV), Sistema Integrado Tactico del Ejército
Argentino (SITEA) — como para operaciones
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la experiencia obtenida tanto en el desarrollo
del sistema de C2 del Ejército Argentino (EA),
bajo el nombre de proyecto Sistema Integrado
Tactico de Comando y Control del Ejército Ar-
gentino (SITEA, (BIM) N° 413, PIDDEF
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037/10), como de BV, se propuso la aplicacién
del conocimiento logrado para el desarrollo de
un sistema que permita la conduccion de las
operaciones de apoyo de fuego dentro de la red
de apoyo de fuego. Asi surgid el Sistema de
Automatico de Tiro de Artilleria de Campana
(SATAOQ).

Ambos sistemas por separado aportaron un
gran valor en conocimiento para el desarrollo
que se emprendid con el proyecto anterior-
mente mencionado.

En este contexto, la introduccion de la posi-
bilidad de sumar elementos de seguridad re-
sulta absolutamente crucial, dada la criticidad
de los proyectos desarrollados.

1. INTRODUCCION

Una de las razones por la que la presente in-
vestigacion toma especial relevancia es el he-
cho de que se trata del primer esfuerzo en el
disefio de una arquitectura de seguridad para
un sistema de proposito critico por parte del
CIDESO, que est¢ a la altura de las exigencias
modernas.

Para esto resultaron claves tanto la plurali-
dad de conocimientos del equipo conformado
por profesionales del ambito de Sistemas, De-
fensa y alumnos de distintas universidades de
Ingenieria, como el conocimiento del negocio
y del entorno del sistema, asi como de los po-
sibles factores de riesgo a los que se encon-
traba expuesto.

Uno de los principales problemas plantea-
dos, fue la necesidad de que la solucion apor-
tada por la arquitectura a disefiar fuese trans-
parente tanto al medio como a la tecnologia a
utilizar (1), centrandose mas especificamente
en la definicion de politicas y procedimientos

2).

2. LINEAS DE INVESTIGACION Y
DESARROLLO

En el marco del desarrollo del proyecto pre-
sentado anteriormente, se pretende lograr un
avance significativo, no solo en lo que respecta
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a la seguridad intrinseca de los desarrollos lle-
vados a cabo por el CIDESO, sino que ademas
plantee una base de conocimientos y requeri-
mientos minimos para el desarrollo de los sis-
temas de ahora en adelante. Por lo tanto, se
plantea lograr:

e  Incluir dentro de los sistemas de propo-
sito critico siendo desarrollados por el
CIDESO, estrategias de seguridad que
atiendan la criticidad de los sistemas.

e  Aportar nuevas herramientas que per-
mitan potenciar los atributos de calidad
asociados a la seguridad en los sistemas
que estan siendo desarrollados actual-
mente en el CIDESO.

e  Posibilidad de desarrollar nuevas estra-
tegias de seguridad basandose en el es-
tado del arte de la industria y las expe-
riencias obtenidas por los actores mas
destacados.

Asi mismo, se decidi6 separar la investiga-

cion en dos grandes areas:

e Seguridad Fisica: Dada la naturaleza de
los sistemas que estan siendo desarrolla-
dos por el CIDESO, el acceso fisico a los
equipos resulta una problematica clave a
tener en cuenta en cualquier solucion
propuesta, ya que el mismo puede com-
prometer seriamente la integridad de los
sistemas.

e Seguridad logica: Esta linea agrupa to-
das las medidas, procedimientos y deci-
siones destinados a proteger la informa-
cion del sistema que impactan
directamente sobre la implementacién
del mismo.

3. RESULTADOS
OBTENIDOS/ESPERADOS

Las presentes lineas de investigacion tienen
por objetivo:
e Facilitar la comprension de la tematica,
y el trabajo a realizar, capacitando a los
técnicos y artesanos responsables de la
implementacion mediante tareas de in-
vestigacion y actualizacion.



e Obtener una arquitectura de seguridad
para el sistema, que sea independiente
del medio, y cuya implementacién no
impacte fuertemente en la programacion
temporal del proyecto.

e Obtener una arquitectura de seguridad
para el sistema, cuya implementacion
garantice los atributos de seguridad mi-
nimos para un sistema de C2.

Los primeros resultados de la linea de inves-
tigacion decantaron hacia un disefio de defensa
por capas (“Layered Security Approach®”) (3)
(2) (4) (5) dadas las ventajas que ofrece:

Independencia del medio.

e Independencia de la Tecnologia.

e  Muy Bajo indice de acoplamiento entre
capas.

e  Alto indice de transparencia al usuario.

Este disefio implica:

e  Definicién de Politicas.

e  Definicién de la Arquitectura.

e  Definicion de Mecanismos de seguri-
dad.

Entre las politicas determinadas, podemos

contar las siguientes:

e Autenticacion Multifactor: Combina-
cion del uso de dos o mas credenciales
distintas, de distinta naturaleza (dis-
tinto factor, por ejemplo, una clave al-
fanumérica y una clave biométrica
como la huella digital) (6) (7).

e  Encriptado de archivos, disco y dispo-
sitivos extraibles: Encriptado de los
medios que intervienen en el funciona-
miento del sistema.

e Autenticacion para las Comunicacio-
nes: Definicion de mecanismos de au-
tenticacion para el intercambio de in-
formacion entre los diferentes usuarios
del sistema.

e C(Cifrado de Comunicaciones: Cifrado
de toda la informacion que setransmite

b Consiste en la combinacion de distintos controles y
medidas de seguridad de efecto acumulativo, destinadas
a resguardar recursos o informacion.
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en ¢l sistema, entre las distintas termi-
nales del mismo.

e  Segmentacion de los Datos: Segmentar
una Base de Datos implica agrupar a los
usuarios de la misma segun determina-
dos aspectos y caracteristicas en co-
mun, con el fin de acotar el dominio de
los datos a los que cada grupo o indivi-
duo tiene acceso.

e Seguridad por Control de Contenido:
No todos los datos e informacion que
circulan en un sistema tienen el mismo
nivel de criticidad, ni requieren que se
tomen las mismas medidas de seguri-
dad.

Como objetivo final de la investigacion se
espera obtener una correcta definicién de los
mecanismos, asi como una separacion logica
de las distintas capas de la arquitectura, de
modo tal que se pueda implementar cada una
de forma independiente de la anterior, pero que
a su vez sigan siendo complementarias entre si
(5) (8).

La investigacion deberia, en ultima
instancia, dar como resultado un prototipo
experimental-operacional que atienda a cada
una de las politicas suscriptas por la
arquitectura, de modo que permita ser
evaluado por los organismos correspondientes.

4. FORMACION DE RECURSOS
HUMANOS

Una caracteristica distintiva de los sistemas
desarrollados por el CIDESO, es la estrecha
colaboracion con los laboratorios 'y
departamentos de la EST. Esto pone al
proyecto en un ambito privilegiado para la
formacion de recursos humanos.

Por un lado, el CIDESO tiene amplia
experiencia en la formacion de recursos
humanos en el terreno de la investigacion
aplicada en sistemas de informacion de diversa



indole, incluyendo sistemas de simulacion para
el adiestramiento, sistemas de informacion
geografica, sistemas de visualizacion, sistemas
inteligentes, sistemas moviles, sistemas de
comunicacion de alta complejidad y sistemas
de computo de alto rendimiento. Por el otro, la
EST tiene experiencia en investigacion basica
en el terreno de la ciencia de la informatica,
asociado estrechamente al hecho de poseer la
carrera de Ingenieria Informatica como parte
de su oferta académica.

También cabe mencionar que cuenta con
expertos  informdticos, matematicos y
criptégrafos que dan cuerpo en numerosas
ocasiones a las investigaciones de los trabajos
finales de carrera que se realizan en los
posgrados que brinda la universidad.

Tanto el CIDESO como los laboratorios de
la EST, a través del dictado de materias de
grado en Ingenieria Informatica, aportan
recursos humanos a la misma universidad. Es
asi que investigadores de los laboratorios dan
catedras en la EST y, de manera andloga,
alumnos de la escuela aportan sus analisis a los
laboratorios a través de trabajos practicos de
laboratorio, practicas profesionales
supervisadas o tesis y tesinas de grado y
posgrado.

Para el proximo paso, se pretende continuar
con esta interaccion fluida entre los centros de
investigacion y el alumnado, formado
profesionales con conocimientos de campo en
el terreno de la computacion de alto
rendimiento y un conocimiento acabado sobre
temas criptograficos.

Ademas, al expandirse el sistema para ser
aplicado en cualquier problema que requiera
altos niveles de computo, se pretende
incorporar alumnos y docentes de otras
catedras, de cualquiera de las ingenierias que
se dictan en la Facultad.

Asi, pues, se formaran recursos humanos de
todos los niveles, grado, posgrado o
investigadores activos, incorporando mas
alumnos a los laboratorios y, potencialmente,
becarios que se dediquen de modo formal (no
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solo académico) a la profundizacion de los
modelos propuestos.
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