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Vorwort von Frank Lange

Wenn ich bei Vortrdgen oder in Gesprachen mit Kunden auf
das Thema Scrum in der Medizintechnik zu sprechen komme,
blicke ich oft in erstaunte Gesichter. "Dirfen wir das Uber-
haupt?" ist meist die erste Frage, noch bevor der Nutzen ge-
prift wird. Klar, Scrum und andere agile Methoden sind mitt-
lerweile in aller Munde und haben in anderen Branchen bereits
zu vielen erfolgreichen Projekten gefiihrt - aber in der Medizin-
technik? Das geht dann vielen doch ein wenig zu weit.

Produktentwicklungen in der Medizintechnik sind gekenn-
zeichnet von einem hohen Qualitatsbewusstsein. Es geht um
Menschenleben, und jedes potentielle Produktisiko muss da-
her eliminiert oder zumindest auf ein Minimum reduziert wer-
den. Normen und Richtlinien sind notwendig um die erforder-
lichen Prozesse einzufordern, mit deren Hilfe diese hohe Pro-
duktqualitat sichergestellt werden kann. Als Prozess hat sich in
der Medizintechnik das V-Modell etabliert und in den letzten
Jahrzehnten dafiir gesorgt, dass Medizinprodukte immer si-
cherer, zuverldssiger und kostengtinstiger entwickelt und her-
gestellt werden kénnen.

Doch seit ein paar Jahren dndert sich der Markt fir Medizin-
technik rasant. Unternehmen missen sich immer starker spe-
zialisieren, um Spitzenpositionen in einem bestimmten Markt-
segment - und sei es auch nur eine kleine Nische - zu erlangen.
Je enger die Nische, umso wichtiger ist ein weltweiter Vertrieb,
denn nur so ist der Gesamtmarkt dieser Nische grof3 genug,
um die immer gréBer werdenden Entwicklungskosten zu de-
cken. Diese Anforderung zur Spezialisierung und Internationa-
lisierung gilt auch - und speziell fiir kleinere - Unternehmen.
Als dritte Anforderung kommt dazu, dass Entwicklungen in der
Medizintechnik immer schnelleren Zyklen unterliegen. Ursa-
che hierfir ist, dass Kunden Medizinprodukte nicht mehr nur
mit dem direkten Wettbewerb vergleichen, sondern immer
haufiger auch mit Consumerprodukten wie Smartphones, Tab-
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lets u.d. Von Medizintechnikprodukten wird die gleiche einfa-
che Handhabung erwartet, denn Einarbeitungszeiten kann
sich im Gesundheitssystem keiner mehr leisten. Zeit ist Geld!

Agile Methoden, speziell Scrum, bieten erprobte Losungen fiir
diese neuen Anforderungen. Scrum ist seit weit Gber einem
Jahrzehnt etabliert, viele durchgefiihrt Projekte belegen den
Erfolg. Aber Scrum ist so... anders! Ist man es bisher in der Me-
dizintechnik eher gewohnt, hunderte von Seiten in den Nor-
men durchzuarbeiten um klare Arbeitsanweisungen daraus
abzuleiten, bauen agile Methoden starker auf Werten auf. Das
agile Manifest besteht im wesentlichen aus nur vier Zeilen -
kann das funktionieren? Und steht nicht im agilen Manifest gar
etwas davon, dass nicht mehr dokumentiert werden muss?
Das ware ja ein direkter Widerspruch zur Norm! Solche schein-
baren Widerspriiche kdnnen dazu flihren, dass man sich lieber
gar nicht erst mit Scrum auseinandersetzt, um auf der sicheren
Seite zu bleiben. Auch wenn diese "sichere Seite" alles andere
als sicher ist - siehe oben.

Marc Bless hat sich mit diesen Widerspriichen auseinanderge-
setzt. Intensiv. Er arbeitet als agiler Coach, Trainer und Berater
und hat daher Scrum "im Blut". Gleichzeitig hat er jahrelange
Erfahrungen im Bereich der Medizintechnik gesammelt und
kennt sowohl die Normen und Anforderungen als auch das
"Mindset" der Branche. Ihm geht es nicht um ein Entweder-O-
der zwischen Normen und Scrum sondern um ein Sowohl-als-
auch. Und Marc ist Niemand, der sich mit Kompromissen zu-
frieden gibt. Was Sie in diesem Buch lesen, hat den Praxistest
bereits hinter sich. Es ist die Essenz aus vielen Jahren Erfahrung
mit Scrum speziell in der Medizintechnik. Und es funktioniert.

Ich wiinsche lhnen viele gute neue Gedanken bei der Lektire
dieses Buches und eine erfolgreiche Umsetzung in die Praxis!

Frank Lange
Pfinztal, den 08. Juli 2013
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Uber dieses Buch

Sie als Leser haben in diesem Augenblick eines von zwei mog-
lichen Varianten dieses Buches in der Hand' und ich mochte
lhnen kurz erklaren, was lhre Variante von der existierenden
zweiten unterscheidet.

Vollstandige Ausgabe

Die vollstandige Ausgabe beinhaltet neben dem Ergebnis
meiner eigenen Arbeit auch einen Grof3teil der Originaltexte
aus der Norm IEC 62304. Dadurch erhalten Sie die Méglichkeit,
die vorgeschlagenen und empfohlenen Methoden, Praktiken
und Artefakte direkt mit den Anforderungen aus der Norm ab-
zugleichen. Diese Variante des Buches ermdglicht bei Anwen-
dung agiler Methoden eine leichte Auditierbarkeit, da fir sam-
tiche Anforderungen aus der Norm ein formales Abbild in
Form von Praktiken und Artefakten beschrieben und schnell
ersichtlich ist.

Durch die enthaltenen Orginaltexte aus der Norm kommen fiir
jedes verkaufte Exemplar Lizenzrechte und Lizenzkosten der
IEC zur Geltung. Damit ist die vollstaindige Ausgabe die kost-
spieligere Variante.

Gekiirzte Ausgabe

Die gekurzte Ausgabe enthalt keine Originaltexte aus der
Norm IEC 62304. Das Ergebnis meiner eigenen Arbeit referen-
ziert lediglich auf einzelne Paragraphen der Norm. Diese Refe-
renzierung ermoglicht immer noch die Auditierbarkeit der an-
gewandten agilen Methoden. Der Nachweis erfordert jedoch

1 oder als elektronische Version auf lhrem Gerat.
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auf Grund des fehlenden, formalen Abbildes eine umfangrei-
che Eigenleistung lhrerseits.

Durch die fehlenden Originaltexte aus der Norm entstehen

keine weiteren Lizenzkosten der IEC. Damit ist die geklirzte
Ausgabe die glinstigere Variante.

10
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Warum Agil und Medizin-
technik?

Schneller Markteinstieg

Medizintechnik und die Entwicklung entsprechender Medizin-
produkte befinden sich in einem regulierten Umfeld. Gesetze,
Normen und Richtlinien geben mehr oder weniger harte Rah-
menbedingungen vor, in deren Grenzen ein Medizinprodukt
umgesetzt werden darf. Die Einhaltung dieser Rahmenbedin-
gungen fihrt im klassischen Projektmanagement oft zu lan-
gen Entwicklungszyklen, in denen wir erst sehr spat feststellen
koénnen, ob unsere anfanglichen Annahmen mit ihrer Realisie-
rung auch tatsdchlich marktreif und im Interesse der Anwen-
der umgesetzt wurden.

Lange Entwicklungszeiten fiir Produktlebenszyklen sind wirt-
schaftlich heutzutage nicht mehr sinnvoll. Eine kurze Time-to-
Market wird immer wichtiger, um den Marktbegleitern einen
Schritt voraus zu sein und innovative Produktideen schnell als
erster am Markt platzieren zu kénnen. Und selbst Me-Too-An-
satze in der Produktentwicklung profitieren von einer schnel-
len Umsetzung der Ideen Anderer - schlieBlich wollen Sie lhr
Me-Too-Produkt anbieten kdnnen, lange bevor der Innovator
Ilhren Markt mit der nachsten, neuen umgesetzten ldee zu |h-
ren Ungunsten verandert.

Kundenzufriedenheit und Qualitat

Der Kunde eines Medizinproduktes wird immer miindiger und
entscheidet selbst (iber den Erfolg einzelner Produkte und

11
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Dienstleistungen. Dies erfordert bereits bei der Entstehung
neuer Produktideen eine gewisse Nahe zum Anwender oder
sogar die entwicklungsbegleitende Einbindung echter An-
wender. In traditionellen Vorgehensweisen kann der Anwen-
dungserfolg oft erst ganz am Ende des Prozesses ermittelt
werden. Ein entsprechendes Reagieren auf Kunden und An-
wender? sowie deren wertvolles Feedback kann dann erst in
einem ndchsten Produkt, Projekt oder Release stattfinden und
sich auswirken.

Der Kunde bewertet ein Produkt nicht nur nach seinen Funkti-
onen und der einfachen Handhabung, sondern auch nach sei-
ner Qualitdt und Fehlerfreiheit. Dabei spielen oft schon Klei-
nigkeiten eine grof3e Rolle, die zu einer negativen Bewertung
eines Produktes fihren konnen. In sozialen Netzwerken und
Produktbewertungsportalen multiplizieren sich diese Effekte
mittlerweile soweit, dass wir feststellen missen: Giber Sieg oder
Niederlage eines Produktes kann heute die breite Masse der
Anwender entscheiden, unabhangig von Marketing- und Wer-
bemaBnahmen.

Dabei verlassen wir uns im Regelfall auf die Empfehlungen un-
serer (oftmals sehr weitldufigen) Freunde und Kontakte. Wir
vertrauen mehr auf deren Urteilsvermégen und Erfahrungen
als auf ausgekliigelte Werbebotschaften. Hier gilt es also, von
Anfang an eine stets hohe Qualitdt sowie einen grof3en An-
wendernutzen an den Markt zu bringen, um die Kundenzu-
friedenheit zu maximieren.

2 Im weiteren Text wird nicht mehr strikt zwischen Kunde (derje-
nige, der das Produkt bezahlt) und Anwender (derjenige, des das
Produkt tatsachlich benutzt) unterschieden, um die Lesbarkeit
des Textes nicht unnétig zu strapazieren.

12
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Agile Methoden - ein Mysterium?

Der Einsatz agiler Management- und Entwicklungsmethoden
liegt auf der Hand. Schnelle Entwicklungszyklen, Einbindung
und Feedback echter Anwender, sowie hochste Qualitatsan-
spriiche konnen durch agile Methoden angeblich nachhaltig
realisiert werden. Des weiteren haben agile Methoden in den
letzten Jahren ein breites Publikum erreicht und sind in aller
Munde. Immer mehr Unternehmen widmen sich diesem The-
ma, also muss etwas dran sein. Oder handelt es sich bei Scrum
und co. einfach nur um einen aktuellen Trend, dem néachstes
Jahr wieder etwas anderes folgt?

Viele Versprechen, aber auch Missverstandnisse kursieren be-
zuglich agiler Methoden:

. ,Scrum ist chaotisch.”

. ,Jeder macht, was er will

. ,Es wird nichts mehr dokumentiert””

. ,Scrum funktioniert nur bei kleinen Web-Projekten.”

. ,Aqilitat funktioniert nicht bei komplexen Medizintechnik-
Projekten.”

. ,Agile Methoden funktionieren in unserer Organisation
nicht.”

. ,Scrum ist die Losung all unserer Probleme.”

. ,Durch Agilitat werden wir effizienter.”

. ,Die I[EC 62304 beschreibt einen konkreten Software-Life-Cy-
cle-Prozess und muss eins-zu-eins umgesetzt werden.”

. ,Wir missen ein V-Modell einsetzen, um normkonform zu
arbeiten”

Die Kombination der agilen Welt und des regulierten Umfeldes
der Medizinproduktentwicklung bereitet vielen Leuten Kopf-
zerbrechen und fiihrt zu groBer Unsicherheit. In dieser Unsi-
cherheit lauert die Gefahr, agile Methoden in bestehende,
normkonforme Prozesse zu pressen, ohne dass sich der Vorteil
echter Agilitat entfalten kann.

13
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Eine vereinfachte, beschrankte oder missverstandene Anwen-
dung agiler Methoden kann dazu fiihren, dass das Scheitern
eines Produktes oder Projektes eben diesen agilen Methoden
zugerechnet wird:

. ,Agil haben wir schon probiert, das hat ja auch nicht funkti-
oniert.”

. ,Agil hat bei uns alles nur schlimmer gemacht.”

. ,Scrum hat uns mit Problemen konfrontiert, die wir vorher
gar nicht hatten.”

Die Einfihrung von Scrum erfordert sehr viel Verstandnis der
zugrundeliegenden agilen Prinzipien, um nicht in die Falle zu
laufen, fundamentale Fehler zu begehen. Diese Fehler mdgen
fur den Unerfahrenen wie unwichtige Kleinigkeiten aussehen
und oftmals ist es einfach bequemer, eine bestimmte Praktik
oder Methode nicht einzufiihren, da sie das bestehende Gef-
ge und die Unternehmenskultur im Innersten treffen kdnnen.

Wir3 wissen heute aus Erfahrung, dass agile Methoden wie
Scrum funktionieren, wenn sie richtig und konsequent ein-
und umgesetzt werden.

Verbindung zweier Welten

Kénnen nun aber beide Welten effektiv nebeneinander existie-
ren? Wie viel Agilitat passt in die normativen Anforderungen?
Welche agilen Praktiken eignen sich fiir einen regulierten Ent-
wicklungsprozess?

3 Ich selbst aus jahrelanger Erfahrung als agiler Coach und viele
meiner Kollegen, die sich intensiv damit beschéftigen, Unter-
nehmen aller Branchen erfolgreich mit agilen Methoden und
Prozessen zu transformieren.

14
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Eine fir uns grundlegende Aussage der Norm lautet, dass
grundsatzlich jeder beliebige wasserfallartige, iterative oder
evolutiondre Prozess verwendet werden kann?.

Die grundsatzliche Frage lautet: wie kann die Normkonformi-
tat agiler Prozesse und Methoden nachgewiesen werden?

Das vorliegende Buch gibt Antworten auf diese Frage und be-
schreibt eine vollstandige, IEC 62304 konforme Implementie-
rung von Scrum als Projektmanagementmethode, die mit agi-
len Entwicklungspraktiken aus dem Extreme Programming
angereichert ist.

4 |EC 62304, Annex B

15
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Von der Norm zum Prozess

Der typische Weg fiir viele Qualitdtsmanager und Prozessbe-
auftragte, eine Norm umzusetzen, ist die direkte Abbildung
der Norminhalte auf einen Prozess. Damit erhalten wir im Re-
gelfall einen vollstandig normkonformen Prozess und dies ist
in einer klassischen Organisation oft auch die Zielsetzung. Dort
geht es nur in zweiter Linie um Effizienz der eingesetzten Me-
thoden.

Die Abbildung der Norm auf einen eigenen, selbst definierten
und normkonformen Prozess erfordert sehr viel mehr Auf-
wand, da dies eine detaillierte Auseinandersetzung mit der
Norm voraussetzt und ein tiefes Verstandnis des ,Geistes” einer
Norm entwickelt werden muss. Mit ,Geist” ist die Meta-Ebene
einer Norm gemeint, das heisst die darunter liegenden Prinzi-
pien und die grundsatzliche Zielsetzung. Durch die Erarbei-
tung dieser Perspektive auf die normativen Inhalte wird es
moglich, aus dem sequentiell beschriebenen Ablauf der Norm
auszubrechen und zu einer neuen, teilweise kontra-intuitiven
Umsetzung der Prozesse zu gelangen.

Um zu einem normkonformen, agilen Prozess zu gelangen,
wurden die im Folgenden beschriebenen Transformationen
der Norminhalte durchgefiihrt.

Anforderungen an den Software-Life-Cycle-
Prozess

Zunachst wurde die Struktur der IEC 62304 vollstandig aufge-
brochen. Aus den einzelnen Kapiteln, Sektionen und jedem
darin enthaltenen Paragraphen wurden die eigentlichen An-
forderungen an einen Software-Life-Cycle-Prozess extrahiert.

16
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IEC 62304

\/

Kapitel & Sektionen

\/

Paragraphen

Anforderungen

Beispiel 1
Aus dem Paragraphen

§ 7.1.2 Identify potential causes of contribution
to a hazardous situation

The MANUFACTURER shall identify potential causes of the
SOFTWARE ITEM identified above contributing to a hazar-
dous situation.

The MANUFACTURER shall consider potential causes inclu-
ding, as appropriate:

a) incorrect or incomplete specification of functionality;

b) software defects in the identified SOFTWARE ITEM func-
tionality;

¢) failure or unexpected results from SOUP;

d) hardware failures or other software defects that could

17
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result in unpredictable software operation; and
e) reasonably foreseeable misuse.

[Class B, C]

wurden die folgenden, finf Anforderungen an einen Software-
Life-Cycle-Prozess extrahiert:

1.

[B,C] consider potential causes including in-
correct or incomplete specification of functio-
nality

[B,C] consider potential causes including soft-
ware defects in the identified SOFTWARE ITEM
functionality

[B,C] consider potential causes including failu-
re or unexpected results from SOUP

[B,C] consider potential causes including
hardware failures or other software defects
that could result in unpredictable software
operation

[B,C] consider potential causes including rea-
sonably foreseeable misuse

In diesem typischen Fall wurden die aufgelisteten Anforderun-
gen aus dem Paragraphen in einzelne Anforderungen an den
Software-Life-Cycle-Prozess extrahiert. Dies hat den Vorteil,
dass fur jede einzelne Anforderung die einfachste Moglichkeit
gefunden werden kann, sie zu befriedigen.

Beispiel 2

Aus dem Paragraphen

18
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The implementation of each RISK CONTROL measure
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wurden die folgenden beiden Anforderungen an einen Soft-
ware-Life-Cycle-Prozess extrahiert:

1. [B, C] verify the implementation of each RISK
CONTROL measure

2. [B, C] document the verification of implemen-
ted risk control measures

Auch hier wurden auf den ersten Blick zusammenhangende
Fragmente aus dem Paragraphen aufgeteilt in einzelne Anfor-
derungen. Die beiden Aspekte ,Implementation” und ,Doku-
mentation” konnen mit verschiedenen Praktiken umgesetzt
werden, deswegen ist eine Trennung der beiden sinnvoll.

Volistandige Menge aller Anforderungen

Das Ergebnis dieser Transformation von Paragraphen in einzel-
ne Anforderungen ist eine vollstaindige Menge aller dieser An-
forderungen an den Software-Life-Cycle-Prozess.

Die Struktur der Norm suggeriert einen sequentiellen Entwick-
lungsablauf, der einem agilen Ansatz im Wesen widerspricht.
Gleichzeitig stecken in dieser Struktur viele redundante Anfor-
derungen, die zu einem sequentiellen Ablauf eher orthogona-
len Charakter haben, wie zum Beispiel das gesamte Thema Ri-
sikomanagement.

Aus diesem Grund wurde die Menge aller Anforderungen
gruppiert und in neue, einzelne Cluster eingeordnet, welche
einzelne Entwicklungsthematiken inhaltlich abgeschlossen
handhabbar machen.

Dokumente und Prozesse

Den Anforderungen in den Clustern wurden konkrete agile
und klassische Praktiken und Artefakte zugeordnet. Die Zu-
ordnungen einzelner Praktiken und Artefakte zu einzelnen An-
forderungen wurden so vorgenommen, dass die Gesamtmen-

19
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ge aller normativen Anforderungen vollstandig erfillt wird.
Jede einzelne Zuordnung ist schriftlich begriindet, um einen
Nachweis der Anforderungserfiillung fiihren zu kénnen.

Das Ergebnis aller Praktiken und Artefakte mitsamt ihren Be-
griindungen findet sich im Hauptteil dieses Buches.

Das wichtigste Prinzip fir die Zuordnung von Praktiken und
Artefakten ist Einfachheit (,Simplicity”) und bedeutet, die mi-
nimale, aber vollstandige Befriedigung der normativen Anfor-
derungen zu finden.

Praktiken sind dabei im Wesentlichen Prozesse, Reviews, Mee-
tings, Besprechungen und Workshops.

Artefakte sind samtliche Dokumente, Ergebnisse, funktionie-
rende Software, Plane und Beschreibungen, welche im Ent-
wicklungsverlauf entstehen und eine Rolle spielen.

Nachweis der Normkonformitat

Der Nachweis der Normkonformitat wird fiir jede einzelne
Praktik und jedes einzelne Artefakt in diesem Buch aufgefiihrt.
Im Hauptteil des Buches wird dafiir in jedem entsprechenden
Unterkapitel auf die Paragraphen der Norm und deren im Ein-
zelnen spezielle Anforderungen an den Software-Life-Cycle-
Prozess verwiesen, sowie die Begriindung aufgefihrt, wie die
Normkonformitat zu jeder Anforderung hergestellt wird.

Der nachgelagerte Teil des Buches fiihrt in tabellarischer Form
durch die einzelnen Sektionen und Paragraphen der Norm und
Listet die jeweiligen Praktiken/Artefakte auf mitsamt der Be-
griindung der Normkonformitat.

Dadurch wird fiir Anwender dieser Methodik sehr schnell er-
sichtlich, welche Praktiken und Artefakte fiir welche Paragra-
phen und Anforderungen aus der Norm eingesetzt werden
koénnen. Auditoren wird sehr leicht aufgezeigt, welche Para-

20
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graphen der Norm mit welchen Praktiken und Artefakten um-
gesetzt werden kénnen.

Angepasste Vorgehensmodelle

Das in diesem Buch vorgestellte Prozessbild gibt dem Leser
einen definierten, agilen Prozess vor. Dies hat zum Einen den
Vorteil, dass sich der Prozess by the book” einfiihren und etab-
lieren lasst. Es birgt zum Anderen jedoch die Gefahr, dass sich
dieser Prozess nach einer Einflihrung nicht mehr weiter entwi-
ckelt. Die Weiterentwicklung von Methoden und Prozessen auf
die jeweiligen kulturellen und organisatorischen Beddirfnisse in
einem Unternehmen oder Team ist aber einer der wichtigsten
Grundpfeiler aller Agilitat. Es ist also nicht nur wunschenswert,
dass sich Prozesse regelmaflig dndern, sondern Pflicht, wenn
man eine wirklich agile Organisation erzeugen mochte.

Die in den folgenden Kapiteln aufgefiihrten Referenzen zwi-
schen Norm und Umsetzung kénnen sehr leicht daflir genutzt
werden, den EinfluB von anstehenden Prozessanderungen auf
die Normkonformitat bewerten zu kdnnen.

Nachweis der Normkonformitat anderer Pro-
zesse

Die beschriebene Systematik, welche zu der in diesem Buch
dargestellten Prozesslandschaft gefiihrt hat, kann sowohl da-
fur genutzt werden, Software-Life-Cycle-Prozesses vollstandig
neu zu definieren, als auch die Normkonformitat bestehender
Software-Life-Cycle-Prozesse nachzuweisen bzw. in Frage zu
stellen.

21
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Anforderungen

¥\

Dokumente Revi
Artefakte ewe.ws
Meetings

N

Abgleich mit (bestehendem)
Life-Cycle-Prozess

\/

Nachweis der
Normkonformitat

Prozesse

A—— ._...“J
Simplicity = Einfachheit:

Minimale, aber vollstindige Befriedigung
der normativen Anforderungen

Grundsatzlich muss deutlich gesagt werden, dass beide Ansat-
ze einen nicht unerheblichen Aufwand mit sich bringen, der im
regulierten Umfeld jedoch in jedem Fall durchgefiihrt werden

muss.

Der Nachweis der Normkonformitat durch den Abgleich mit
einem bestehenden oder neuen Software-Life-Cycle-Prozess
ist aufwandig, mit dieser Systematik jedoch effektiv machbar.
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Uberblick der Prozesse
und Artefakte

Das nachfolgende Diagramm zeigt den gesamten Uberblick
aller Prozesse und Artefakte, welche aus normativen und agi-
len Aspekten bendtigt werden.

Agile Prozesse:

Acceptance Testing

Clean Code / SOLID Principles
Continuous Integration

Early Integration / Early Testing
Exploratory and Manual Testing
Integration Testing

Product Backlog Grooming
Release Planning Meeting
Scrum

Sprint Planning

Sprint Retrospective

Sprint Review

Test Automation

Test-Driven Development (TDD)
Unit Testing

Zero Bug Tolerance

Nicht-agile Prozesse:

Problem Communication
Quality Management Prozess
Risk Analysis and Management
Software Maintenance Process
Team Kick-Off Meeting
Usability Process
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Agile Artefakte:

Definition of Done

Definition of Ready

Iteration Notes (Sprint Notizen)

Product Backlog

Sprint Development Plan = Sprint Backlog
Team Charter / Working Agreements

User Story

Nicht-agile Artefakte:

24

Architecture Documentation
Linkable IDs

Release Notes

Software Development Plan
Software Maintenance Plan
Test Documentation
Versioning System
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Im folgenden Hauptteil dieses Buches werden die einzelnen
Praktiken und Artefakte im Detail beschrieben in jeweils eige-
nen Kapiteln. Die Struktur dieser einzelnen Kapitel ist folgen-
dermal3en aufgebaut:

. Beschreibung - kurze Erkldrung der Praktik oder des Arte-
faktes fur das bessere Verstandnis, welche Absicht dahin-
tersteckt und welche Ergebnisse erwartet werden.

. Verantwortliche/beteiligte Rollen - Liste der Ublicherweise
beteiligten Rollen fiir eine bessere Einschatzung, welche Rol-
len in einem bestehenden Unternehmenskontext fur den
Einsatz der Praktik oder des Artefaktes in Frage kommen. Die
in diesem Buch aufgefiihrten Rollen missen nicht genau so
Ubernommen werden, sie dienen eher dem Aufzeigen po-
tentieller, sinnvoller Moglichkeiten.

. Referenzen - Liste von Biichern, Artikeln und Webseiten,
welche sich mit der Praktik oder dem Artefakt detailliert aus-
einandersetzen.

. Umgesetzte Anforderungen aus der Norm - Liste der di-
rekt aus dem Normtext abgeleiteten Anforderungen an den
Software-Life-Cycle-Prozess®. Zu jeder Anforderung aus der
Norm liegt eine Beschreibung bzw. Begriindung vor, aus der
hervorgeht, aus welchem Grund die Praktik oder das Artefakt
geeignet ist, diese Anforderung umzusetzen und die Herstel-
lung der Normkonformitat herzustellen.

Folgende Spalten sind in den Tabellen enthalten:

. § - Paragraph der IEC 62304, in dem die Anforderung an
den Software-Life-Cycle-Prozess zu finden ist. Dabei
kann es sich sowohl um den tatsachlichen Paragraphen
in der Norm handeln, als auch um die entsprechenden
Anmerkungen in Annex B der Norm.

5 Die Originaltexte aus der Norm IEC 62304 sind in der gekurz-
ten Ausgabe dieses Buches aus lizenzrechtlichen Griinden nicht
enthalten.
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. SK - Sicherheitsklassifizierung, fiir welche die Anforde-
rung aus der Norm umzusetzen ist.

. Normtext - Originaltext aus dem entsprechenden Para-
graphen der IEC 62304 bzw. dessen Anmerkungen in
Annex B oder eine davon abgeleitete Anforderung an
den Software-Life-Cycle-Prozess.

. Herstellung der Normkonformitat - Beschreibung bzw.
Begriindung, aus welchem Grund die Praktik oder das
Artefakt geeignet ist, diese Anforderung umzusetzen.

. Verkniipfungen zu anderen Praktiken und Artefakten -
Querverweise zu anderen Praktiken und Artefakten in die-
sem Dokument, welche einen direkten Bezug zur beschrie-
benen Praktik oder dem Artefakt besitzen.
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Prozesse,
Meetings,
Reviews
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Acceptance Testing

Beschreibung

Akzeptanz-Tests sind ein grundlegender Bestandteil von (agi-
len) Anforderungen. Durch ihre Einhaltung wird sichergestellt,
dass (a) die gewiinschten Anwenderbediirfnisse befriedigt
werden, (b) die umgesetzte Funktionalitat durch gepriifte
Schnittstellen integriert werden kann und (c) die Anforderung
als "fertig" (done) betrachtet werden kann.

Die Basis der (idealerweise automatisierten) Akzeptanz-Tests
sind definierte Akzeptanz-Kriterien, welche jeweils zu einzel-
nen Anforderungen und User Stories gehoren. Akzeptanz-Kri-
terien sind nicht wie klassische Requirements hart beschrie-
ben, sondern formulieren umgangssprachlich die Intention
des Anwendernutzens®.

Akzeptanz-Kriterien definieren den Rahmen einer User Story
und werden nach Fertigstellung einer Story dazu benétigt, den
tatsachlichen Fertigstellungsgrad’ fest zu stellen hinsichtlich
der urspriinglich formulierten Intention. Sie entstehen in Zu-
sammenarbeit zwischen Product Owner und Entwicklungs-
Team, sowie idealerweise mit Beteiligung der Kunden bzw.
Anwender des Produktes.

Als Hilfsmittel in der agilen Produktentwicklung sind Akzep-
tanz-Kriterien das geeignete Mittel, um in kurzen Feedbackzy-

6 Im medizintechnischen Umfeld kann es durchaus Falle geben,
in denen technische Schnittstellen zu Geraten und anderer Soft-
ware z.B. mit harten Performance-Anforderungen spezifiziert
werden mussen. Es spricht nichts dagegen, solche Abhangigkei-
ten mit Hilfe von Akzeptanz-Kriterien zu beschreiben.

7 Level of Done.
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klend fest zu legen, in welche Richtung das gewiinschte und
bendtigte Produkt entwickelt werden soll. Damit hat das Ent-
wicklungs-Team eine Methodik an der Hand, um fiir sich selbst
jederzeit beurteilen zu kdnnen, ob es das richtige Produkt
entwickelt®.

Verantwortliche/beteiligte Rollen

« Product Owner
« Entwicklungs-Team

Referenzen

. Lisa Crispin - Agile Testing

. http://en.wikipedia.org/wiki/Acceptance testing

. http://www.boost.co.nz/blog/agile/acceptance-criteria/
. http://guide.agilealliance.org/guide/acceptance.html

8 Jterationen bzw. Sprints.

9 Die Beurteilung durch das Entwicklungs-Team kann sowohl
manuell als auch maschinell durch Entwicklung entsprechender
Test-Automation durchgefuhrt werden. Die Investition in eine
gute Test-Automation zahlt sich bereits bei der Entwicklung klei-
ner Software-Systeme schnell aus, da der Aufwand manueller
Akzeptanz-Tests kontinuerlich anwéchst und damit nicht mehr
vollstdndig wahrend einer Iteration durchgefuhrt werden kann.
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Umgesetzte Anforderungen aus der Norm

SK

Normtext

Herstellung der
Normkonformitat

§5.2

ABC

To demonstrate that
the requirements have
been implemented as
desired, each require-
ment should be stated
in such a way that ob-
jective criteria can be
established to determi-
ne whether it has been
implemented correctly.

Mit Hilfe von definier-
ten Akzeptanz-Tests
wird sichergestellt, dass
das erstellte Software-
Produkt die Bedlirfnisse
der Anwender befrie-
digt und die Anforde-
rungen korrekt umge-
setzt wurden.

§55

BC

ensure that SOFTWARE
UNITS meet acceptance
criteria

Durch Akzeptanztests
wird sichergestellt, dass
die entwickelte Soft-
ware entsprechende
Akzeptanzkriterien be-
friedigt.

§55

BC

establish acceptance

criteria for SOFTWARE
UNITS prior to integra-
tion into larger SOFT-

WARE ITEMS (risk con-
trol measures, interfa-
ces, coding standards)

Mit Hilfe von Akzep-
tanz-Tests wird sicher-
gestellt, dass eine in
Software umgesetzte
Anforderung abgekap-
selt funktioniert und
damit fir eine Integra-
tion in andere Struktu-
ren bereit ist.

§5.6

ABC

In order to fully test a

SOFTWARE PRODUCT
both black and white

box testing might be

required.

Akzeptanztests ent-
sprechen Black-Box-
Tests.
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Clean Code / SOLID Principles

Beschreibung

Clean Code ist ein Wertesystem zur Professionalisierung der
Software-Entwicklung. In ihm sind viele Good Practices'® und
grundlegende Prinzipien enthalten, welche durch die Erfah-
rungen in den letzten Jahrzehnten als giiltig und korrekt be-
trachtet werden kdnnen.

Bekannter sind in erster Linie die flinf SOLID-Prinzipien:

« SRP - Single Responsibility Principle
Eine Klasse darf nur aus einem Grund gedndert werden.

« OCP - Open Closed Principle
Eine Klasse muss offen sein flir Erweiterungen, aber ge-
schlossen gegen Modifikationen.

« LSP - Liskov Substitution Principle
Eine abgeleitete Klasse verhdlt sich immer so wie ihre Basis-
klasse.

10 Ich hére immer wieder den Wunsch aus Teams und Organisa-
tionen, sie hatten gerne eine Liste mit ,Best Practices®, die sie
befolgen missen, damit alles wie gewlinscht gut wird. Diesem
Wunsch méchte ich nicht nachkommen, da es den Lean-Prinzi-
pien widerspricht, einen definierten Regelsatz vorzugeben, der
die Lésung aller Probleme darstellt. Jedes Team und jede Orga-
nisation muss in ihrem ganz spezifischen Umfeld ihre eigenen
.Best Practices” entwickeln. Sie sind jedoch nicht ohne weiteres
auf andere Teams und Organisationen transferierbar. In diesem
Buch spreche ich deswegen nur von ,,Good Practices”, aus de-
nen sich im Einzelfall ,Best Practices“ empirisch ableiten kén-
nen.
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. ISP - Interface Segregation Principle
Clients werden nicht mit Details versehen, die sie nicht beno-
tigen.

. DIP - Dependency Inversion Principle
Klassen hoher Ebenen sollen nicht von Klassen niedriger E-
benen abhdngig sein, sondern beide sollen von Interfaces/
Abstraktionen abhangen. Interfaces sollen nicht von Details
abhéngen, sondern Details von Interfaces.

Der Nutzen von Clean Code zeigt sich im Software-Life-Cycle-
Prozess ab dem Zeitpunkt, an dem die Maintenance-Phase des
Produktes beginnt. Dies ist erfahrungsgemall der langste Zeit-
raum im gesamten Life-Cycle. Wird das Clean Code-Ziel der
intuitiven Verstandlichkeit von Quellcode erreicht, kann in der
Maintenance-Phase sehr viel Aufwand eingespart werden, in
dem das Entwicklungs-Team ansonsten versuchen wirde, sich
den Quellcode, die darin verborgenen Strukturen und Zu-
sammenhange zu erarbeiten und nachzuvollziehen.

Verantwortliche/beteiligte Rollen

« Entwicklungs-Team

Referenzen

. http://de.wikipedia.org/wiki/Clean Code
. http://www.clean-code-developer.de/SOLID.ashx

« http://www.cleancoders.com/
. Robert C. Martin - Clean Code
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Umgesetzte Anforderungen aus der Norm

tail of the SOFTWARE
UNIT (can also be larger
software items which
are not decomposed)

§ SK | Normtext Herstellung der
Normkonformitat

§4 ABC | software engineering Modernes Software-
Engineering wird um-
gesetzt mit der An-
wendung von Clean
Code und SOLID-Prin-
zipien, TDD, Unit Tests,
Design Patterns und
vielen anderen Metho-
den, die hier nicht
vollstandig aufgefiihrt
werden kénnen.

§4 ABC | The software ARCHI- Durch die korrekte An-
TECTURE should pro- wendung objekt-orien-
mote segregation of tierter Prinzipien wie
software items that are | "Separation of Con-
required for safe opera- | cerns" und "Single Re-
tion and should descri- | sponsibility Principle”
be the methods used to | entstehen lose gekop-
ensure effective segre- | pelte Architekturen.
gation of those SOFT-

WARE ITEMS.
§5.4 | ABC | define the level of de- Durch die Anwendung

objekt-orientierter
Prinzipien wird die Auf-
teilung von Software-
Einheiten in weitere
Einheiten getrieben.
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Continuous Integration

Beschreibung

Kontinuierliche Integration beschreibt den Prozess des regel-
mafigen, vollstandigen Neubildens und Testens einer Anwen-
dung.

Jeder Entwickler checkt seine Anderungen frith und regelmé-
Big (mindestens taglich) in eine Versionsverwaltung ein. Von
dort aus wird das gesamte System neu gebaut und automa-
tisch getestet, damit die Entwickler schnellstmdglich auf vor-
handene Fehler im System aufmerksam gemacht werden kon-
nen.

Die beiden grof3en Vorteile von Continuous Integration sind
zum einen die Vermeidung hoher und teurer Integrationsauf-
wande am Ende eines Projektes und zum anderen die Mog-
lichkeit, zu jedem beliebigen Zeitpunkt ein lauffahiges Produkt
aus der Versionsverwaltung auschecken zu konnen.

Verantwortliche/beteiligte Rollen

« Entwicklungs-Team

Referenzen

. http://en.wikipedia.org/wiki/Continuous_integration
. http://www.martinfowler.com/articles/continuousintegratio

n.html
. http://quide.agilealliance.org/quide/ci.html
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Umgesetzte Anforderungen aus der Norm

Normtext

Herstellung der
Normkonformitat

include or reference in
the software develop-
ment plan, a plan to
integrate the SOFT-
WARE ITEMS (including
SOUP) and perform
testing during integra-
tion.

Konsequent ange-
wandte Continuous
Integration ist die Akti-
vitat, durch welche eine
frihzeitige Integration
aller beteiligten Kom-
ponenten inklusive der
dazugehdrigen Integra-
tionstests sichergestellt
wird.

§ SK
§5.1 | BC
§5.6 | BC

integrate the software
units

Die einzelnen Software-
Einheiten werden kon-
tinuierlich integriert.

Verkniipfungen zu anderen Praktiken und Ar-

tefakten:

. Versioning System - Kontinuierliche Integration bedient
sich eines Versionierungssystems, um jederzeit kleine Ande-
rungen am System integrieren zu kénnen.

. Test Automation - Kontinuierliche Integration benétigt eine
funktionierende Test-Automatisierung, um ihren Nutzen ent-
falten zu kénnen.
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Early Integration / Early Testing

Beschreibung

Friihzeitige Integration und friihzeitiges Testen sind zum Einen
Konzepte der kontinuierlichen Integration mit Test-Automati-
on, zum Anderen kdnnen sie auch entwicklungsbegleitend
manuell durchgefiihrt werden.

Im Extremfall kénnen Anforderungen vor ihrer eigentlichen
Umsetzung bereits getestet werden (Test-First Development).

Das darunterliegende Prinzip heif3t "Schnelles Scheitern" (Fail
Fast). Wir mochten es so schnell wie moglich wissen, falls unser
Vorhaben nicht erfolgreich sein kann.

Durch die frilhe und regelmafBige Integration mit externen
Bestandteilen des Produktes aus anderen Teams erhalten wir
eine schnelle Feedbackschleife, die uns dabei hilft, die Qualitat,
Architektur und Machbarkeit des Gesamtproduktes zu beurtei-
len. Wir kdnnen somit vermeiden, am Ende des Projektes hohe
Integrationsaufwande investieren zu missen.

Verantwortliche/beteiligte Rollen

« Entwicklungs-Team

Referenzen

. James Shore - The Art of Agile Development (Kapitel 13.2)
. http://www.ibm.com/developerworks/rational/library/early-i

ntegration-testing-enables-agile-development/
. http://quide.aqilealliance.org/guide/integration.html
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Umgesetzte Anforderungen aus der Norm

software requirements
in earlier phases.

§ SK | Normtext Herstellung der
Normkonformitat
§5.7 | BC [ Itis acceptable to test Anforderungen kénnen

bereits vor ihrer end-
glltigen Umsetzung
getestet und integriert
werden.

Verkniipfungen zu anderen Praktiken und Ar-

tefakten

. Versioning System - Friihe Integration bedient sich eines
Versionierungssystems, um Anderungen am System sofort
integrieren zu kénnen.
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Exploratory and Manual Testing

Beschreibung

Neben einer funktionierenden Test-Automation beschéftigen
sich agile, entwicklungsbegleitende Tester mit explorativem
und manuellem Testen des Systems.

Beim explorativem Testen wird das System in bestimmten Ziel-
aspekten betrachtet. Es existiert kein vorher festgelegter Test-
plan, sondern dieser entsteht durch den Tester bei der eigent-
lichen Testarbeit, sich diesen Zielaspekten im System zu na-
hern und diese herauszufordern. Dabei entsteht ein Testplan,
ein Testentwurf und die tatsachliche Testdurchfiihrung.

Beim manuellen Testen werden vorher festgelegte Testplane
durchlaufen, die entweder aus klassischen Testentwdirfen ent-
stehen oder als Ergebnis des explorativen Testens als neue Teil-
testplane in den Gesamttestplan einflieBen.

Der Vorteil des explorativen Testens gegeniiber dem manuel-
len Testen ist die Flexibilitat des Testers, sich unbekannten,
neuen oder veranderten Teilen des System intuitiv zu nahern
und diese beziiglich ihrer Qualitat zu ,erforschen”.

Verantwortliche/beteiligte Rollen

. Entwicklungs-Team

Referenzen

. Lisa Crispin - Agile Testing
. http://de.slideshare.net/codecentric/exploratory-testing-ina
gileoverviewmeettheexpertselisabethhendrickson

. http://www.satisfice.com/articles/et-article.pdf
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. http://en.wikipedia.org/wiki/Exploratory testing
. http://quide.aqgilealliance.org/quide/exploratory.html

Umgesetzte Anforderungen aus der Norm

§ SK [ Normtext Herstellung der
Normkonformitat

§5.6 | ABC | Inorderto fully testa Exploratives Testen ent-
SOFTWARE PRODUCT spricht Black-Box-Tests.
both black and white
box testing might be
required.

Verkniipfung zu anderen Praktiken und Arte-
fakten

. Test Documentation - Die bendétigte Test Dokumentation
wird mit den Ergebnissen der explorativen und manuellen
Tests angereichert.
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Integration Testing

Beschreibung

Integrations-Tests stellen sicher, dass sich die einzelnen Teile
eines entwickelten System miteinander verbinden lassen und
ein funktionierendes Ganzes entsteht.

Das Integrations-Testen befindet sich zwischen den Unit-Tests
und der Validierung des Systems. Im agilen Context wollen wir
das System innerhalb einer Iteration vollstandig integriert ha-
ben mit allen Systemteilen, die in dieser Iteration entstanden
sind. Dies fiihrt zu der Notwendigkeit, Integrations-Tests zu
jedem beliebigen Zeitpunkt durchfiihren zu kdnnen, was
nichts anderes bedeutet, dass auch Integrations-Tests automa-
tisiert werden mdissen.

Verantwortliche/beteiligte Rollen

. Entwicklungs-Team

Referenzen

. http://c2.com/cgi/wiki?IntegrationTest

. http://en.wikipedia.org/wiki/Integration testing

. http://quide.agilealliance.org/guide/integration.html
. Lisa Crispin - Agile Testing
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Umgesetzte Anforderungen aus der Norm

SK

Normtext

Herstellung der
Normkonformitat

§5.6

BC

test the integrated
SOFTWARE ITEMS in
accordance with the
integration plan and
document the results

Die integrierten Soft-
ware-Einheiten werden
durch Integrationstests
verifiziert. Durch Test-
Automation kann eine
Dokumentation der
Testergebnisse erzeugt
werden.

§5.6

BC

verify and record all
aspects of the software
integration in ac-
cordance with the in-
tegration plan

Die Software-Integrati-
on wird durch Integra-
tionstests verifiziert.

§5.6

ABC

In order to fully test a

SOFTWARE PRODUCT
both black and white

box testing might be

required.

Integrations-Tests ent-
sprechen Black-Box-
Tests beziiglich der
Schnittstellen einzelner
Systemkomponenten
und White-Box-Tests
beziiglich der System-
Architektur.

§5.6

ABC

Software integration
and system testing can
be performed in a si-
mulated environment,
on actual target hard-
ware, or on the full ME-
DICAL DEVICE.

Integrations- sowie
System-Tests kdnnen
mit Simulationen, Pro-
totypen und Mocks
durchgefiihrt werden.
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Problem Communication

Beschreibung

Ein Problem-Kommunikationsprozess wird dafiir eingesetzt,
Stakeholder, Anwender, Kunden und allgemein alle am Pro-
dukt interessierten Personen dariber zu informieren, welche
Fehler und Probleme sich in dem Produkt befinden und beho-
ben bzw. nicht langer benutzt werden sollten.

In diesem Buch wird nicht weiter auf die Moglichkeiten einge-
gangen, einen Problem-Kommunikationsprozess zu definieren
und zu etablieren, da es sich hierbei um klassische Projektma-
nagement-Themen handelt, zu denen umfangreiche Referen-

zen und etablierte Methoden existieren wie z.B. Projektmarke-
ting, Projektkommunikation oder Stakeholder-Management.

Verantwortliche/beteiligte Rollen

« Product Owner

Referenzen

. Schelle, Ottmann, Pfeiffer - ProjektManager (beinhaltet das
gesamte Projektmanagement-Kompendium der GPM/IPMA)
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Umgesetzte Anforderungen aus der Norm

of the existence of the
problem

§ SK | Normtext Herstellung der
Normkonformitat

§6.2 | ABC | inform users and regu- | Probleme und deren
lators about any prob- Konsequenzen werden
lem in released SOFT- Uber einen "Problem
WARE PRODUCTS and Communication"-Pro-
the consequences of zess an Anwender
continued unchanged kommuniziert.
use

§9 ABC | advise relevant parties Einzubindende Stake-

holder werden durch
einen "Problem Com-
munication"-Prozess
Uber die Existenz eines
Problems informiert.
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Product Backlog Grooming

Beschreibung

Das Product Backlog Grooming Meeting dient dazu, dem Team
ein sauberes, verstandliches und bereites Product Backlog fiir
mindestens die kommende Iteration verfligbar zu machen.

Die Inhalte des Product Backlogs werden auf Aktualitat, Wich-
tigkeit, Verstandnis, Schatzbarkeit und Nutzen geprift und bei
Bedarf entsprechend gesplittet, verfeinert, gedndert oder ent-
fernt. Es konnen auch neue Anforderungen bzw. User Stories
entstehen. Grundsatzlich wird die Frage gestellt, ob das Pro-
duct Backlog und seine enthaltenen Stories der Produktvision
entsprechen und den richtigen Weg darstellen, diese Vision
umzusetzen. Dabei legen wir den Detailfokus auf die nachsten
3 Sprints. Alle Backlog-Eintrage, die sich weiter in der Zukunft
befinden, sollen inhaltlich gréBer, allgemeiner bzw. abstrakter
werden,

Im Product Backlog Grooming Meeting wird von Product Ow-
ner und Team bewertet, welche Anderungen sich am Produkt
durch Anforderungen und Feedback aus dem Sprint Review
(zB. Anderungsantridge und User Stories) ergeben. Die Ent-

1 Es ist wichtig, die Eintrdge des Backlogs nach unten hin im-
mer gréBer, allgemeiner und abstrakter werden zu lassen. Zum
Einen fihrt es dazu, dass das Team einen schnellen Uberblick
Uber das Backlog aufrecht erhalten kann und grob abschétzen
kann, welche Themen noch umgesetzt werden sollen. Zum An-
deren vermeiden wir dadurch, ein bei Projektbeginn bereits
durchspezifiziertes Backlog zu erstellen, von dem wir dann nur
noch schwer wegkommen. Die empirische Prozesskontrolle agi-
ler Methoden macht sich genau das zum Vorteil, dass wir zu je-
dem zuklnftigen Zeitpunkt flexibel agieren und reagieren kénnen
und nicht auf ein damals gliltiges, heute jedoch veraltetes Back-
log festgelegt sind.
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scheidung dariiber, welche Anforderungen umgesetzt werden
sollen, liegt einzig und alleine beim Product Owner.

Verantwortliche/beteiligte Rollen

« Product Owner
« Entwicklungs-Team
« Scrum Master

Referenzen

. http://www.romanpichler.com/blog/product-backlog/daroo
ming-the-product-backlog/
. http://www.scrumalliance.org/articles/339-how-to-hold-an-e

ffective-backlog-grooming-session
. http://guide.agilealliance.org/guide/grooming.html

Umgesetzte Anforderungen aus der Norm

§ SK [ Normtext Herstellung der
Normkonformitat

§5.2 | ABC | ensure that existing Im Product Backlog
requirements, including | Grooming Meeting
SYSTEM requirements, werden bestehende
are re-EVALUATED and | Anforderungen und
updated as appropriate | User Stories im Product

as a result of the soft- Backlog neu bewertet
ware requirements ana- | und aktualisiert.
lysis ACTIVITY
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§ SK | Normtext Herstellung der
Normkonformitat

§5.3 [ BC | specify the SYSTEM Im Backlog Grooming
hardware and software | werden die Anforde-
necessary to support rungen an Hardware
the proper operation of | und Software identifi-
the SOUP item ziert, welche durch den

Einsatz von SOUP not-
wendig werden.

§5.3 [ BC | specify functional and Im Product Backlog
performance require- Grooming werden die
ments for the SOUP Funktionalitaten und
item that are necessary | Performance-Anforde-
for its intended use rungen an einzuset-

zende SOUP-Kompo-
nenten definiert.

§6.1 | ABC | software maintenance Im Product Backlog

plan includes use of the
software problem reso-
lution PROCESS for ana-
lysing and resolving
problems arising after
release of the MEDICAL
DEVICE SOFTWARE

Grooming werden
Probleme und Fehler
von bereits releaster
Software besprochen.
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§ SK | Normtext Herstellung der
Normkonformitat

§6.2 | ABC | EVALUATE Each PROB- Im Product Backlog
LEM REPORT to deter- Grooming Meeting
mine how it affects the | werden Fehler- und
SAFETY of a released Problem-Berichte be-
SOFTWARE PRODUCT wertet und ihr Einfluf3
and whether a change | auf die Sicherheit bes-
to the released SOFT- tehender Produkte und
WARE PRODUCT is Systeme festgestellt,
needed to address the um notwendige Anfor-
problem derungsanderungen im

Product Backlog abzu-
leiten.

§6.2 | ABC | EVALUATE and approve | Der Product Owner laR3t
CHANGE REQUESTS im Product Backlog
which modify released | Grooming Meeting
SOFTWARE PRODUCTS | neue und gedanderte

Anforderungen vom
Team bewerten und
erteilt deren Freigabe
durch Aufnahme und
Einsortierung in sein
Product Backlog.

§6.2 [ BC | analyse each CHANGE Im Product Backlog
REQUEST for its effect Grooming Meeting
on the organization, werden neue und ge-
released SOFTWARE anderte Anforderungen
PRODUCTS, and SYS- auf ihren Einflu auf
TEMS with which it in- bestehende Produkte
terfaces und Systeme unter-

sucht.
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§ SK | Normtext Herstellung der
Normkonformitat
§6.3 | ABC | use the software deve- | Im Product Backlog
lopment PROCESS or an | Grooming werden An-
established mainte- derungen an der Soft-
nance PROCESS to im- ware analysiert, bewer-
plement the modifica- | tet und ins Product
tions Backlog einsortiert.
Damit durchlaufen An-
derungen den gleichen
Entwicklungsprozess
wie Anforderungen
und User Stories.
§7.4 | BC | analyse changestothe [ Im ProductBacklog
MEDICAL DEVICE Grooming Meeting
SOFTWARE (including durchlaufen neue und
SOUP) to determine gednderte Anforderun-
interference with exis- gen den Risikomana-
ting risk control measu- | gement-Prozess, um sie
res mit bestehenden Risi-
ko-MaBnahmen abzu-
gleichen.
§7.4 | ABC | analyse changes to the | Im Product Backlog

MEDICAL DEVICE
SOFTWARE (including
SOUP) to determine
new potential hazards
and risk control measu-
res

Grooming Meeting
durchlaufen neue und
gednderte Anforderun-
gen den Risikomana-
gement-Prozess, um
neue Risiko-Mal3nah-
men abzuleiten.
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ment all CHANGE RE-
QUESTS, observing the
requirements of the
change control PRO-
CESS

§ SK | Normtext Herstellung der
Normkonformitat
§9 ABC | approve and imple- Im Product Backlog

Grooming werden
notwendige Anderun-
gen am System disku-
tiert und fir die Ent-
wicklung freigegeben.

Verkniipfungen zu anderen Praktiken und Ar-
tefakten

. Product Backlog - Im Product Backlog Grooming wird das
Product Backlog kontinuierlich Giberarbeitet und angepasst.

. User Story - Im Product Backlog Grooming werden User Sto-
ries erstellt, verfeinert, abgeschatzt, verworfen und in einzel-
ne User Stories aufgesplittet.
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Quality Management Prozess

Beschreibung

Ein zertifiziertes Qualitdtsmanagementsystem (z.B. nach ISO
13485) fir medizinische Produkte wird dafiir genutzt, die
Normkonformitat fiir Medizinproduktentwicklungen nachzu-
weisen und damit deren Marktfreigabe zu erwirken.

In diesem Buch wird auf das Thema Qualitditsmanagement
nicht weiter eingegangen, da es sich auf einer anderen Ebene

zum Software-Life-Cycle befindet und unabhéngig von der
jeweiligen Vorgehensweise umgesetzt werden sollte.

Verantwortliche/beteiligte Rollen

. Qualitatsmanager
« Scrum Master

Referenzen

. 1SO 13485
. http://de.wikipedia.org/wiki/ISO_13485
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Umgesetzte Anforderungen aus der Norm

gement system that
complies with:

ISO 13485; or

a national quality ma-
nagement system
standard; or

a quality management

system required by na-
tional regulation

§ SK | Normtext Herstellung der
Normkonformitat
§4 ABC | use of a quality mana- Ein Qualitats-Manage-

ment-Prozess ist defi-
niert und wird einge-
setzt.

54




Scrum und die IEC 62304

Release Planning Meeting

Beschreibung

Im Release Planning wird dariiber entschieden, welcher Inhalt/
Scope in die Produktentwicklung einflieBen soll und welche
Zeitraume und Meilensteine sich daraus ergeben. Ergebnis des
Release Plannings ist ein initiales Product Backlog, mit dem das
Team mit der Umsetzung beginnen kann.

Das Release Planning Meeting findet idealerweise vor oder
nach einem Team-Kick-Off-Meeting statt.

Gibt es die Notwendigkeit, dieses Meeting regelmdBig durch-
zufiihren'2, dann sollte es mit dem Product Backlog Grooming
verschmolzen werden, um nicht ein weiteres, regelmalliges
Meeting einzufiihren, welches die Teamkapazitat reduzieren
wiirde.

Verantwortliche/beteiligte Rollen

. Product Owner
. Entwicklungs-Team

Referenzen

. http://www.energizedwork.com/weblog/2006/04/release-pl
anning.html

2 Die Ursachen fir Notwendigkeiten dieser Art missen vom
ScrumMaster dringend untersucht und mdéglicherweise beseitigt
werden. Es stecken oft organisatorische Unzulénglichkeiten hin-
ter sténdigen, negativen Verénderungen im Produktportfolio.
Fehlende Vision, Aktionismus bei Problemen oder unorganisierte
Wartungstaktik kénnen grundlegende Ursachen flr sténdige,
negative Veranderungen sein.
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. http://www.extremeprogramming.org/rules/planninggame.

html

Umgesetzte Anforderungen aus der Norm

§ SK [ Normtext Herstellung der
Normkonformitat

§5.8 [ BC | ensure that the relea- Im Release Planning
sed SOFTWARE PRO- wird entschieden, wel-
DUCT can be reliably che MaBnahmen und
delivered: replication, Aktivitaten durchzufiih-
media labelling, packa- | ren sind, um eine ver-
ging, protection, stora- | laB3liche Auslieferung
ge, and delivery. der Software zu ge-

wahrleisten.

§6.1 | ABC | software maintenance Im Release Planning
plan includes use of the | findet die Vorbewer-
software problem reso- | tung und Priorisierung
lution PROCESS for ana- | statt fiir Probleme und
lysing and resolving Fehler von bereits re-
problems arising after leaster Software.
release of the MEDICAL
DEVICE SOFTWARE

§6.3 | ABC | release modified Das Release Planning
SOFTWARE SYSTEMS unterscheidet nicht, ob
according to 5.8 (Soft- ein Release aus neuen
ware Release) Anforderungen besteht

oder aus Anderungen
an einem bestehenden
System.
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released as part of a full
re-release of a SOFT-
WARE SYSTEM or as a
modification kit com-
prising changed
SOFTWARE ITEMS and
the necessary tools to
install the changes as
modifications to an
existing SOFTWARE
SYSTEM

§ SK | Normtext Herstellung der
Normkonformitat
§6.3 | ABC | Modifications may be Im Release Planning

wird festgelegt, ob ein
Release als vollstandi-
ges System-Release
erstellt wird oder als
Patch zu einem beste-
henden System-Relea-
se.

Verkniipfung mit anderen Praktiken und Arte-
fakten

. Product Backlog - Im Release Planning wird das Product
Backlog initial erstellt bzw. in spdteren Release Planning
Meetings kontinuierlich Giberarbeitet und angepasst.
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Risk Analysis and Management

Beschreibung

In einem Risiko-Management-Prozess werden Gefahrdungen
fir Menschen und Umwelt durch Gebrauch eines Medizinpro-
duktes analysiert, bewertet, durch MaBnahmen reduziert und
entsprechend kontrolliert.

In der IEC 62304 nimmt das Thema Risiko-Management eine
orthogonale Stellung zum gesamten Software-Life-Cycle-Pro-
zess ein. Das bedeutet, dass samtliche Aspekte des Life-Cycle-
Prozesses vom Risiko-Management umgeben sind. Oder an-
ders ausgedruckt: der Risiko-Management-Prozess findet wah-
rend aller Entwicklungsaktivitaten und -phasen statt.

In diesem Buch wird nicht naher auf den eigentlichen Risiko-
Management-Prozess und seine Umsetzung im Detail einge-
gangen. Die Anforderungen an den Risiko-Management-Pro-
zess sind in der Norm 1SO 14971 beschrieben und von dem
jeweils eingesetzten Vorgehensmodell im Software-Life-Cycle-
Prozess unabhangig.

Verantwortliche/beteiligte Rollen
. Qualitatsmanager
« Product Owner

« Entwicklungs-Team
« Scrum Master

Referenzen

. 1SO 14971
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Umgesetzte Anforderungen aus der Norm

measures implemented
in software for hard-
ware failures and po-
tential software defects
in the requirements

§ SK | Normtext Herstellung der
Normkonformitat

§1 ABC | perform MEDICAL DE- Risiko-Management
VICE RISK MANAGE- wird in erster Linie im
MENT that is compliant | Sprint Planning durch-
with 1SO 14971 gefihrt.

§4 ABC | RISK MANAGEMENT Risiko-Management
should be applied as an | wird im Sprint Planning
integral part of the de- | Meeting durchgefiihrt.
velopment PROCESS

§4 ABC | assign to each SOFT- Im Sprint Planning wird
WARE SYSTEM a soft- jeder Anforderung und
ware safety class (A, B, User Story (auf jeder
or C) according to the Ebene) eine Sicher-
possible effects on the | heitsklassifizierung zu-
patient, operator, or geordnet durch die
other people resulting | Anwendung der Risiko-
from a HAZARD to Analyse.
which the SOFTWARE
SYSTEM can contribute

§5.2 [ BC | include RISKCONTROL | Im Sprint Planning

Meeting wird sicherge-
stellt, dass alle MaB3-
nahmen aus der Risiko-
Analyse einer in diesem
Sprint geplanten An-
forderung in das Pro-
duct Backlog als Anfor-
derung einflielen.
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§ SK | Normtext Herstellung der
Normkonformitat
§5.2 | ABC | re-EVALUATE the MEDI- | Im Sprint Planning
CAL DEVICE RISK ANA- | Meeting durchlaufen
LYSIS when software alle Anforderungen
requirements are estab- | eine Risiko-Analyse, um
lished and update itas | notwendige Manah-
appropriate men abzuleiten.
§5.3 [ ABC | during all ACTIVITIES of | Die Sicherheitsklassifi-
the software ARCHI- zierung wird im Sprint
TECTURE, the classifica- | Planning fiir alle umzu-
tion of the SOFTWARE setzenden Software-
SYSTEM and SOFT- Einheiten Giberdacht
WARE ITEMS should be | und gegebenenfalls
re-EVALUATED neu vergeben.
§53 | C identify the segregati- Im Sprint Planning
on between SOFTWARE | werden die Architektur
ITEMS that is essential und die Software-Ein-
to RISK CONTROL, and heiten der umzuset-
state how to ensure zenden Anforderungen
that the segregationis | definiert. Die identifi-
effective zierten Software-Ein-
heiten durchlaufen die
Risiko-Analyse.
§5.7 | BC | When changes are ma- | Notwendige Anderun-
de during SOFTWARE gen an der Software,
SYSTEM testing, per- die durch System-Tests
form relevant RISK MA- | erkannt werden, durch-
NAGEMENT ACTIVITIES | laufen wéhrend des
Sprint Plannings die
notwendige Risikoana-
lyse.
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§ SK | Normtext Herstellung der
Normkonformitat
§7.1 | BC | documentin the RISK Im Sprint Planning
MANAGEMENT FILE werden Workflows und
sequences of events sequentielle Abfolgen
that could resultin a von Events in der Soft-
hazardous situation ware durch die Risiko-
Analyse auf Gefahrensi-
tuationen untersucht.
§7.1 | BC | identify SOFTWARE Im Sprint Planning
ITEMS that could con- werden User Stories
tribute to a hazardous daraufhin untersucht,
situation identified in ob sie zu einer Gefah-
the MEDICAL DEVICE rensituation beitragen
RISK ANALYSIS ACTIVI- kénnen, die in der Risi-
TY of ISO 14971 ko-Analyse enthalten
ist.
§7.1 | BC | consider potential cau- | Im Sprint Planning
ses including hardware | werden fir fehlerhaftes
failures or other soft- Verhalten der Software
ware defects that could | mdogliche Ursachen in
result in unpredictable | Hardware- und Softwa-
software operation re-Fehlern analysiert.
§7.1 | BC | documentin the RISK Im Sprint Planning

MANAGEMENT FILE
potential causes of the
SOFTWARE ITEM con-
tributing to a hazar-
dous situation

werden die umzuset-
zenden Software-Ein-
heiten durch die Risiko-
Analyse auf Gefahrensi-
tuationen untersucht.
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§ SK | Normtext Herstellung der
Normkonformitat

§7.1 | BC | consider potential cau- | Im Sprint Planning
ses including software werden die umzuset-
defects in the identified | zenden Anforderungen
SOFTWARE ITEM func- und deren abgeleitete
tionality Software-Einheiten

durch die Risiko-Analy-
se auf mogliche Ge-
fahrdungen hin unter-
sucht.

§7.1 | BC | consider potential cau- | Im Sprint Planning
ses including failure or | werden mégliche Ursa-
unexpected results chen fiir Fehlverhalten
from SOUP von SOUP durch die

Risiko-Analyse identifi-
Ziert.

§7.1 | ABC | all device hazardous Im Sprint Planning wird
situations can be iden- | die Risiko-Analyse der
tified in parallel to defi- | umzusetzenden Archi-
nition of the software tektur und ihrer Soft-
ARCHITECTURE ware-Einheiten durch-

geflhrt.

§7.1 | BC | evaluate SOUPs and Im Sprint Planning
their list of known a- werden SOUPs und ihre
nomalies that could bekannten Fehler/Ab-
lead to a hazardous weichungen durch die
situation Risiko-Analyse betrach-

tet.
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§ SK | Normtext Herstellung der
Normkonformitat
§7.1 | BC | consider potential cau- | In der Risiko-Analyse
ses including reaso- wahrend des Sprint
nably foreseeable mi- Planning Meetings
suse werden alle Anforde-
rungen auf moglichen
MiBbrauch untersucht
und entsprechende
MaBnahmen abgelei-
tet.
§7.2 | BC | define and document Im Sprint Planning
risk control measures werden zu jeder Soft-
for each potentially ware-Einheit mit mogli-
hazardous software chen Gefahrensituatio-
item nen entsprechende
MafBnahmen identifi-
ziert und festgehalten.
§7.2 | BC | assign a software safety | Im Sprint Planning wird
class to the SOFTWARE | der zu erstellenden
ITEM based on the pos- | Software-Einheit eine
sible effects of the HA- | Sicherheitsklassifizie-
ZARD that the RISK rung zugewiesen (A, B,
CONTROL measure is C), welche weitere De-
controlling tails im Entwicklungs-
prozess bestimmt.
§7.2 [ BC | include the RISK CON- Im Sprint Planning

TROL measure in the
software requirements

Meeting wird sicherge-
stellt, dass alle Mai3-
nahmen aus der Risiko-
Analyse einer in diesem
Sprint geplanten An-
forderung in das Pro-
duct Backlog als Anfor-
derung einflielen.
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lem’s relevance to
SAFETY using the soft-
ware RISK MANAGE-
MENT PROCESS

§ SK | Normtext Herstellung der
Normkonformitat
§9 ABC | EVALUATE the prob- Im Sprint Planning

Meeting werden Prob-
leme und Fehler auf
sicherheitsrelevante
Aspekte mit Hilfe der
Risikoanalyse unter-
sucht.
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Scrum

Beschreibung

Scrum ist ein agiles Management-Framework fiir die empiri-
sche Prozesskontrolle. Es kann ideal eingesetzt werden bei je-
der Art von Produktentwicklung.

Scrum basiert auf den drei Grundpfeilern

. Transparenz - fiir jeden Beteiligten an der Produktentwick-
lung mussen die verwendeten Prozesse, Inhalte, Anforde-
rungen, Ziele, Visionen, etc. erkennbar sein, damit ein ge-
meinsames Verstandnis entstehen kann und zielgerichtete
Teamarbeit mdglich wird.

. Inspektion/Uberpriifung - alle Ergebnisse und Artefakte,
sowie die Art und Weise der Zusammenarbeit werden in re-
gelmaBigen Abstanden betrachtet und hinsichtlich der be-
absichtigten Zielerreichung tberpriift.

. Adaption/Anpassung - die Erkenntnisse aus der Inspektion/
Uberpriifung flieBen ein in konkrete Verinderungen am Pro-
zess oder der gewliinschten Ziele und Inhalte.

Jedes Meeting in Scrum beinhaltet die Aspekte von Inspektion
und Adaption, somit ist die empirische Prozesskontrolle bzw.
ein kontinuierlicher Verbesserungsprozess Grundbestandteil
von Scrum.

In diesem Buch werden die einzelnen Bestandteile von Scrum
beschrieben. Es kann jedoch die Lektlire grundlegender
Scrum-Blcher nicht ersetzen. Fur einen Einstieg in die Thema-
tik sind die unten aufgelisteten Referenzen geeignet.
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Verantwortliche/beteiligte Rollen

« Product Owner
« Entwicklungs-Team
« Scrum Master

Referenzen

« http://www.scrum.org/Scrum-Guides
. http://www.scrum.org/Resources/What-is-Scrum/

. Ken Schwaber - Agiles Projektmanagement mit Scrum
. Roman Pichler - Scrum

Umgesetzte Anforderungen aus der Norm

§ SK [ Normtext Herstellung der
Normkonformitat

§1 ABC | Any waterfall, incre- Scrum ist ein glltiges
mental, and evolutiona- | Prozess-Framework fr
ry life cycle may be u- den Software-Life-Cy-
sed. cle.
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Software Maintenance Process

Beschreibung

Der Software Maintenance-Prozess (Software Wartungspro-
zess) beschreibt alle Aktivititen, die fiir die Anderung von sich
im Markt befindlichen Medizinprodukten notwendig sind. Da-
zu gehort das Einholen und Bewerten von Anwender-Feed-
back sowie ein installierter Fehlerbehebungsprozess.

Die in diesem Buch beschriebenen Praktiken und Artefakte
bilden fast den vollstandigen Software Maintenance-Prozess
ab, bis auf das explizite Einholen von Feedback beziiglich be-
reits releaster Produkte. Wahrend der Entwicklung wird diese
Anforderung mit Hilfe des Sprint Review Meetings abgedeckt,
nach Projektabschluss werden andere Methoden benétigt.

In diesem Buch wird nicht naher auf die Art und Weise einge-
gangen, wie dieses Feedback von Anwendern und internen
Mitarbeitern eingeholt werden kann, da dies unabhangig von
dem jeweils eingesetzten Vorgehensmodell im Software-Life-
Cycle-Prozess geschehen muss.

Verantwortliche/beteiligte Rollen

. Product Owner
. Entwicklungs-Team

Referenzen

. https://www.ibm.com/developerworks/mydeveloperworks/
blogs/c914709e-8097-4537-92ef-8982fc416138/entry/march
10 2012 11 27 am8?lang=en
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Umgesetzte Anforderungen aus der Norm

released SOFTWARE
PRODUCT from inside
its own organization

§ SK | Normtext Herstellung der
Normkonformitat
§6.2 | ABC | monitor feedback on Uber den Software
released SOFTWARE Maintenance Prozess
PRODUCT from users erfolgt das Einholen
des Feedbacks zu re-
leaster Software von
tatsachlichen Anwen-
dern.
§6.2 | ABC | monitor feedback on Uber den Software

Maintenance Prozess
erfolgt das Einholen
des Feedbacks zu re-
leaster Software inner-
halb der eigenen Orga-
nisation.
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Sprint Planning

Beschreibung

Im Sprint Planning Meeting einigen sich der Product Owner
und das Team auf ein Sprint-Ziel und das dafiir umzusetzende
Sprint Backlog. Dieses wird aus dem Product Backlog gepullt,
abhdngig von den dort gegebenen Prioritaten.

Ein Eintrag im oberen Teil des Product Backlog hat idealerwei-
se folgende Eigenschaften:

. klein genug, damit das Team ihn innerhalb eines Sprints um-
setzen kann

. geschatzt, damit die Diskussion lber den Inhalt und die In-
tention des Eintrages stattgefunden hat

. unabhangig'3, damit das Team sofort mit der Umsetzung
beginnen kann

. klar definierte Akzeptanzkriterien, damit das Team weil3,
wann die Umsetzung als fertig betrachtet werden kann

Diese Eigenschaften finden wir im Artefakt ,Definition of Rea-
dy” wieder, welches genau dafiir sorgt, dass diese Eigenschaf-
ten vor dem Sprint Planning Meeting erarbeitet werden.

Fir die einzelnen Eintrdge des Sprint Backlogs werden im
zweiten Teil des Sprint Plannings vom Team konkrete Architek-
tur- und Umsetzungsaufgaben identifiziert und geplant.

13 Unabhéngigkeit ist nicht unter allen Umsténden herstellbar.
Wenn sich Abhangigkeiten zwischen Eintrdgen im Product Back-
log ergeben, dann missen diese Eintrdge so angeordnet wer-
den, dass sie in einer sinnvoll umsetzbaren Reihenfolge vom
Team gepullt werden kénnen. Jeff Sutherland spricht mittlerweile
nicht mehr von der Eigenschaft ,unabhangig (independant),
sondern von ,sofort umsetzbar (immediately actionable)*.
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Verantwortliche/beteiligte Rollen

« Product Owner
« Entwicklungs-Team
« Scrum Master

Referenzen

. http://www.mountaingoatsoftware.com/scrum/sprint-planni
ng-meeting
. http://www.leadingagile.com/2012/08/simple-cheat-sheet-t

o-sprint-planning-meeting/

Umgesetzte Anforderungen aus der Norm

requirements, including
SYSTEM requirements,
are re-EVALUATED and
updated as appropriate
as a result of the soft-
ware requirements ana-
lysis ACTIVITY

§ SK [ Normtext Herstellung der
Normkonformitat
§5.2 | ABC | software requirements: | Im Sprint Planning
are expressed in terms [ Meeting wird sicherge-
that avoid ambiguity stellt, dass Uiber die
Anforderungen ein
einheitliches Verstand-
nis bei allen Beteiligten
herrscht.
§5.2 | ABC | ensure that existing Im Sprint Planning

Meeting werden beste-
hende Anforderungen
und User Stories im
Product Backlog neu
bewertet und aktuali-
siert.
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§ SK | Normtext Herstellung der
Normkonformitat

§5.2 | ABC | software requirements: | Im Sprint Planning
do not contradict one Meeting wird vom
another Team festgestellt, ob

sich Anforderungen im
Product Backlog wider-
sprechen.

§5.3 [ BC | specify functional and Im Sprint Planning
performance require- werden fiir benétigte
ments for the SOUP SOUP-Komponenten
item that are necessary | die Funktionalitaten
for its intended use und Performance-An-

forderungen festgelegt.

§5.3 | ABC | define the major struc- | Die grundlegenden
tural components of Software-Strukturen
the software, their ex- und Architektur-Ent-
ternally visible proper- | scheidungen kénnen
ties, and the relations- im Sprint Planning ge-
hip among them troffen werden.

§5.3 | BC | develop and document | Im Sprint Planning

an ARCHITECTURE for
the interfaces between
the SOFTWARE ITEMS
and the components
external to the SOFT-
WARE ITEMS (both
software and hard-
ware), and between the
SOFTWARE ITEMS

werden die Architektur
und die Schnittstellen
der umzusetzenden
Software-Einheiten
sowie der einzubin-
denden externen Soft-
ware-Einheiten festge-
legt.
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§ SK | Normtext Herstellung der
Normkonformitat

§54 | BC refine the SOFTWARE Im Sprint Planning
ITEMS and interfaces werden die umzuset-
defined in the ARCHI- zenden Anforderungen
TECTURE to create in eine Architektur G-
SOFTWARE UNITS and berfiihrt und diese
their interfaces wiederum in Software-

Einheiten runtergebro-
chen.

§5.5 | BC | establish acceptance Im Sprint Planning
criteria for SOFTWARE Meeting wird sicherge-
UNITS prior to integra- | stellt, dass zu jeder An-
tion into larger SOFT- forderung Akzeptanz-
WARE ITEMS (risk con- Kriterien fir die Integ-
trol measures, interfa- ration in andere Struk-
ces, coding standards) turen erstellt werden.

§5.7 | BC Itis acceptable to com- | Im Sprint Planning er-
bine integration testing | folgt die Planung der
and SOFTWARE SYS- Integrations-Tests so-
TEM testing into a sin- wie der System-Tests.
gle plan.

§6.1 | ABC | software maintenance Im Sprint Planning fin-
plan includes use of the | den die notwendigen
software problem reso- | Risiko-Analysen sowie
lution PROCESS for ana- | die Umsetzungspla-
lysing and resolving nung statt fir Probleme
problems arising after und Fehler von bereits
release of the MEDICAL | releaster Software.
DEVICE SOFTWARE
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§ SK | Normtext Herstellung der
Normkonformitat
§7.1 | BC | consider potential cau- | Spatestensim Sprint
ses including incorrect | Planning Meeting wer-
or incomplete specifi- den Anforderungen auf
cation of functionality ihre korrekte und
vollstandige Definition
gepriift.
§7.2 | BC | develop the SOFTWARE | Im Sprint Planning
ITEM implementing a werden Software-Ein-
RISK CONTROL measure | heiten, die eine Risiko-
in accordance with MaBnahme umsetzen,
Clause 5 (Software De- genauso behandelt wie
velopment Process) alle anderen Anforde-
rungen und befolgen
den definierten Ent-
wicklungsprozess.
§8.2 | ABC | identify and perform Im Sprint Planning
any ACTIVITY that Meeting werden vom
needs to be repeated as | Team alle Tasks identifi-
a result of the change, ziert, welche fiir die
including changes to Umsetzung einer Ande-
the software safety rung (erneut) durchge-
classification of SOFT- fihrt werden missen.
WARE SYSTEMS and
SOFTWARE ITEMS
§9 ABC | investigate the prob- Im Sprint Planning

lem and if possible i-
dentify the causes

werden die Fehler- und
Problemberichte analy-
siert.
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Verkniipfung mit anderen Praktiken und Arte-
fakten

. Sprint Development Plan = Sprint Backlog - Im Sprint
Planning Meeting wird das Sprint Backlog bzw. der Sprint
Development Plan festgelegt.

. Iteration Notes (Sprint Notizen) - Im Sprint Planning wer-
den die Iteration Notes (Sprint Notizen) angefangen.

« Architecture Documentation - Im Sprint Planning Meeting
wird in der zweiten Phase (Sprint Planning 2) die Architektur
der umzusetzenden Anforderungen besprochen, skizziert
und festgehalten.
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Sprint Retrospective

Beschreibung

In der Sprint Retrospektive hat das Team die Moglichkeit, Ver-
besserungsmalnahmen fiir die eigenen Prozesse und Struktu-
ren zu identifizieren und zu beschlieen. Es geht dabei nicht
darum, einen Schuldigen zu identifizieren fir die Dinge, die
nicht funktioniert haben. Vielmehr ist die Zielsetzung einer
Retrospektive, aus der letzten Iteration konkrete MaBnahmen
und Verdnderungen abzuleiten, die das Team sofort umsetzen
kann.

Die Moderation einer Retrospektive erfordert sehr viel Soft Ski-
lls vom Scrum Master. Empathie, Mediation, konstruktiver Um-
gang mit Konflikten, sowie die Fahigkeit, Entscheidungspro-
zesse im Team zu unterstltzen, sind nur einige Aspekte, die ein
guter Moderator mitbringen muss.

Auf die vielen Méglichkeiten und Aktivitaten, mit denen eine
Retrospektive gestaltet werden kann, wird in diesem Buch
nicht weiter eingegangen. Der interessierte Leser findet in den
unten aufgefiihrten Referenzen entsprechende Literatur zu
dem Thema.

Verantwortliche/beteiligte Rollen
« Product Owner

. Entwicklungs-Team
« Scrum Master

Referenzen

. Norman Kerth - Project Retrospectives
. Esther Derby, Diana Larsen - Agile Retrospectives
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. Patrick Kua - The Retrospectives Handbook
(https://leanpub.com/the-retrospective-handbook)

. http://guide.agilealliance.org/quide/heartbeatretro.html

Umgesetzte Anforderungen aus der Norm

Keine direkt umzusetzenden Anforderungen aus der Norm.

Verkniipfung mit anderen Praktiken und Arte-
fakten

. Team Charter / Working Agreements: Der Team Charter
und die Working Agreements kdnnen vom Team im Sprint
Retrospective Meeting an veranderte Situationen und gege-
bene Notwendigkeiten angepasst werden.

. Definition-of-Ready: Die Definition-of-Ready kann vom
Team im Sprint Retrospective Meeting an verdanderte Situati-
onen und gegebene Notwendigkeiten angepasst werden.

. Definition-of-Done: Die Definition-of-Done kann vom Team
im Sprint Retrospective Meeting an verdanderte Situationen
und gegebene Notwendigkeiten angepasst werden.

. Software Development Plan: Der Software Development
Plan kann vom Team im Sprint Retrospective Meeting an
veranderte Situationen und gegebene Notwendigkeiten an-
gepasst werden.
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Sprint Review

Beschreibung

Im Sprint Review Meeting wird vom Team vorgestellt, was im
letzten Sprint alles geschehen ist und welche User Stories bzw.
Anforderungen umgesetzt sind. Ziel des Sprint Review Mee-
tings ist es, Feedback von allen beteiligten Stakeholdern zu
erhalten und auf dieser Basis das Product Backlog fiir die
kommenden Sprints anzupassen.

Es ist ein weitverbreiteter Irrtum, dass das Sprint Review Mee-
ting daflir genutzt werden soll, die umgesetzten Stories und
Anforderungen final zu beurteilen, abzunehmen und frei zu
geben. Dies soll nach Méglichkeit bereits wahrend des Sprints
geschehen, sobald die einzelnen Stories und Anforderungen
vom Team umgesetzt wurden. Auch hier gilt das Prinzip des
friilhen Feedbacks. Das Sprint Review Meeting ist gewisserma-
Ben die letzte Mdglichkeit fiir den Product Owner zur Abnah-
me und Freigabe, birgt jedoch immer die Gefahr, dass Fehler
und MiBverstandnisse zu spat entdeckt werden und es damit
nicht mehr moglich ist, diese noch im Sprint zu beseitigen.

Ein weiterer Irrtum besteht darin, das Sprint Review Meeting
als reine Demonstration der umgesetzten Features zu nutzen.
Eine Demo des entstandenen Produktinkrementes ist zwe ein
wichtiger Bestandteil des Sprint Review Meetings, es geht je-
doch viel mehr darum, das Feedback von echten Anwendern
und Stakeholdern einzuholen.

Folgende Fragestellungen sollen im Sprint Review Meeting
erortert werden:

. Sind wir auf dem richtigen Weg mit unserer Produktentwick-

lung?
. Hilft das, was wir erzeugt haben, wirklich dem Anwender?
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. Welche (neuen) Erkenntnisse haben die Anwender und Sta-
keholder beziiglich der weiteren Produktgestaltung gewon-
nen?

. Welche Teile des kommenden Product Backlogs sind noch
wichtig, welche sind obsolet?

Verantwortliche/beteiligte Rollen

. Product Owner

« Entwicklungs-Team
. Scrum Master

. Stakeholder

Referenzen

. http://www.mountaingoatsoftware.com/scrum/sprint-revie
w-meeting

. http://www.scrumcrazy.com/Tips+for+a+Good+Sprint+Revi
ew

Umgesetzte Anforderungen aus der Norm

§ SK [ Normtext Herstellung der
Normkonformitat

§1 ABC | Al PROCESS outputs Im Sprint Review wird
should be maintained die Konsistenz geprft
in a consistent state zwischen der erzeugten

Software, ihrer Anfor-
derungen und weiterer
Ergebnisse bzw. Inputs.
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§ SK | Normtext Herstellung der
Normkonformitat
§1 ABC | before any MEDICAL Im Sprint Review wer-
DEVICE SOFTWARE is den alle Ergebnisse des
released, all PROCESS gesamten Software-Li-
outputs should be con- | fe-Cycles auf gegensei-
sistent with each other | tige Konsistenz gepriift.
and all dependencies
between PROCESS out-
puts explicitly or impli-
citly required by this
standard should be
observed
§4 ABC | demonstrate the ability | Im Sprint Review Mee-
to provide MEDICAL ting wird festgestellt,
DEVICE SOFTWARE that | ob das erzeugte Soft-
consistently meets cus- | ware-Produkt die Be-
tomer requirements dirfnisse und Anforde-
rungen der Anwender
befriedigt.
§4 ABC | demonstrate the ability | Im Sprint Review Mee-

to provide MEDICAL
DEVICE SOFTWARE that
consistently meets
applicable regulatory
requirements

ting wird festgestellt,
ob die Entwicklung des
erzeugten Software-
Produkts den normati-
ven Anforderungen
entspricht.
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§ SK | Normtext Herstellung der
Normkonformitat

§5.2 | ABC | ensure that existing Die Ergebnisse und
requirements, including | Erkenntnisse aus dem
SYSTEM requirements, Sprint Review Meeting
are re-EVALUATED and | flieBen als Feedback
updated as appropriate | direktin die Anforde-
as a result of the soft- rungen ein und kdnnen
ware requirements ana- | im anschlieBenden
lysis ACTIVITY Sprint Planning Mee-

ting bedacht werden.

§54 | C verify and document Im Sprint Review wird
that the software detai- | prasentiert, dass das
led design implements | umgesetzte Software-
and follows the soft- Design der Software-
ware ARCHITECTURE Architektur entspricht.

§55 | BC ensure that SOFTWARE | Im Sprint Review zeigt
UNITS meet acceptance | das Team, welche Ak-
criteria zeptanzkriterien in

Form von Testféllen die
Software erfolgreich
durchlaufen hat.

§5.6 | BC EVALUATE the integra- Im Sprint Review wer-
tion test procedures for | den die Integrations-
correctness tests auf Korrektheit

geprift.

§5.7 | BC | verify that the VERIFI- Im Sprint Review wird
CATION strategies and Uber Verifikation und
the test procedures Testen berichtet.
used are appropriate
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§ SK | Normtext Herstellung der
Normkonformitat
§5.7 | BC | verify that all software Im Sprint Review Mee-
requirements have be- | ting berichtet das Team
en tested or otherwise | Uber die durchgefiihr-
VERIFIED ten Tests aller umge-
setzten Anforderungen.
§5.7 | BC | verify that test results Im Sprint Review wer-

meet the required pass/
fail criteria

den die umgesetzten
Anforderung auf Basis
ihrer Akzeptanzkriteri-
en abgenommen und
freigegeben.

Hinweis: das Sprint Re-
view Meeting ist nicht

dafiir gedacht, die um-
setzten Features durch

den Product Owner
abnehmen zu lassen. Es

stellt nur den letzten
Zeitpunkt dar, an dem

dies geschehen kann.
Sinnvollerweise werden

Features bereits wah-
rend des Sprints direkt

nach der Umsetzung
vom Product Owner

abgenommen.
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§ SK | Normtext Herstellung der
Normkonformitat

§5.7 | BC | verify that SOFTWARE Im Sprint Review Mee-
SYSTEM test procedu- ting prasentiert das
res trace to software Team die erzeugten
requirements und durchgefiihrten

Tests zu den umgesetz-
ten Anforderungen. (Es
werden keine Tests
erstellt, zu denen keine
Anforderungen existie-
ren.)

§5.7 | ABC | test coverage of requi- Im Sprint Review wer-
rements, RISK CON- den die entwickelten
TROL, usability, and test | und durchlaufenen
types (e.g., fault, instal- | Tests, sowie die Test-
lation, stress) should be | Abdeckung demonst-
demonstrated and riert.
documented

§5.8 | BC | ensure that software Im Sprint Review wer-
VERIFICATION has been | den die umgesetzten
completed and the re- Anforderungen evalu-
sults EVALUATED before | iert und freigegeben,
the software is released | bevor sie in ein Softwa-

re-Release gelangen
konnen.

§7.3 | BC | evaluateimplemented | Im Sprint Review wer-
risk control measures to | den umgesetzte Risiko-
identify new possible MaBnahmen auf neue
hazards maogliche Gefahrensi-

tuationen hin unter-
sucht.
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§ SK | Normtext Herstellung der
Normkonformitat

§7.3 | BC | verify theimplementa- | Im Sprint Review wird
tion of each RISK CON- | die Umsetzung aller
TROL measure Risiko-MalBnahmen

berichtet und verifi-
Ziert.

§9 ABC | perform analysis to Im Sprint Review wer-
detect trends in PROB- | den die Problem- und
LEM REPORTS Fehlermeldungen auf

Trends und Tendenzen
untersucht.

§9 ABC | verify resolutions to Im Sprint Review wird
determine whether berichtet, welche neu-
additional problems en Probleme und Feh-
have been introduced ler gefunden wurden.

§9 ABC | verify resolutions to Im Sprint Review wird
determine whether berichtet, welche Ande-
CHANGE REQUESTS rungen (Change Re-
have been implemen- quests) an der Software
ted in the appropriate durchgefiihrt wurden.
SOFTWARE PRODUCTS
and ACTIVITIES

§9 ABC | verify resolutions to Im Sprint Review wird

determine whether
problem has been re-
solved and the PROB-
LEM REPORT has been
closed

berichtet, welche Feh-
ler und Probleme be-
hoben wurden.
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determine whether
adverse trends have
been reversed

§ SK | Normtext Herstellung der
Normkonformitat
§9 ABC | verify resolutions to Im Sprint Review wird

berichtet, ob Problem-
I6sungen dazu gefiihrt
haben, nachteilige
Entwicklungen umzu-
kehren.

Verkniipfung mit anderen Praktiken und Arte-

fakten

. Iteration Notes (Sprint Notizen) - Im Sprint Review werden
die Iteration Notes (Sprint Notizen) geschrieben und fertig-

gestellt.

. Release Notes - Im Sprint Review werden die Release Notes

inkrementell erweitert.
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Team Kick-Off Meeting

Beschreibung

Im Team Kick-Off-Meeting einigt sich das Team auf die grund-
legenden Projektziele, die anzuwendenden Vorgehensweisen
und Methoden, sowie die Art und Weise der eigenen Zusam-
menarbeit. In diesem Meeting werden der initiale Software-
Entwicklungsplan und der Software-Maintenance-Plan ent-
worfen.

Verantwortliche/beteiligte Rollen
« Product Owner

« Entwicklungs-Team
« Scrum Master

Referenzen

. http://www.mindtools.com/pages/article/newTMM 95.htm

Umgesetzte Anforderungen aus der Norm

Keine direkt umzusetzenden Anforderungen aus der Norm.

Verkniipfung mit anderen Praktiken und Arte-
fakten

. Definition-of-Done - Die Definition-of-Done wird initial in
einem Team Kick-Off Meeting festgelegt.

. Definition-of-Ready - Die Definition-of-Ready wird initial in
einem Team Kick-Off Meeting festgelegt.
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. Software Entwicklungsplan - Der Software Entwicklungs-
plan wird initial in einem Team Kick-Off Meeting festgelegt.

. Software-Maintenance-Plan - Der Software Maintenance
Plan wird initial in einem Team Kick-Off Meeting erstellt.

. Team Charter/Working Agreements - Ein Team Charter und
die Working Agreements eines Teams werden initial in einem
Team Kick-Off Meeting festgelegt.
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Test Automation

Beschreibung

Eine Test-Automation ist die Basis fiir kontinuierliche Integrati-
on und ermdglicht eine effiziente Verifikation nach jeder klei-
nen Anderung am System.

Oft wird die Frage gestellt, ob wirklich jeder Test automatisiert
werden soll. Die gliltige Antwort darauf lautet: jeder Test, der
mehr als ein mal durchgefiihrt werden wird, sollte automati-
siert werden.

Durch Test-Automation wird ein Sicherheitsnetz hergestellt,
welches uns ermdglicht, jederzeit ein lauffahiges Gesamtsys-
tem herstellen zu kdnnen. Die gewonnene Sicherheit meldet
uns Fehler, die sich durch Seiteneffekte in Schnittstellen und
Funktionalitdten eingeschlichen haben. Diese Fehler kdnnen
dann sofort beseitigt werden, so dass wir mit einem funktio-
nierenden Gesamtsystem weiter arbeiten konnen.

Verantwortliche/beteiligte Rollen

« Entwicklungs-Team

Referenzen
. Lisa Crispin - Agile Testing

. http://xprogramming.com/articles/automatedtesting/
. http://xprogramming.com/blog/automating-story-tests/
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Umgesetzte Anforderungen aus der Norm

§ SK | Normtext Herstellung der
Normkonformitat

§55 | BC ensure that SOFTWARE | Durch Test-Automation
UNITS meet acceptance | wird sichergestellt, dass
criteria die Software immer

wieder die definierten
Akzeptanzkriterien in
Form von automatisier-
ten Tests erfolgreich
durchlauft.

§55 | BC perform the SOFTWARE | Durch Test-Automation
UNIT VERIFICATION and | kénnen die Ergebnisse
document the results aller Unit-Tests als Do-

kumentation erzeugt
werden.

§56 | BC conduct REGRESSION Regressionstests vor-
TESTING appropriate to | handener Software-
demonstrate that de- Versionen kdnnen
fects have not been durch Test-Automation
introduced into pre- jederzeit sicherstellen,
viously integrated dass keine Fehler im
software Software-System

entstanden sind.

§56 | BC retain sufficient records | Durch Test-Automation
to permit the test to be | kdnnen bestehende
repeated Testfdlle jederzeit wie-

derholt werden.
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§ SK | Normtext Herstellung der
Normkonformitat

§56 | BC document the test re- Mit einer Test-Automa-
sult (pass/fail and a list tion kann durch die
of ANOMALIES) Durchfiihrung aller

vorhandenen Tests eine
Dokumentation der
Test-Resultate erzeugt
werden.

§5.7 | BC | verify that all software Mit Hilfe einer umfas-
requirements have be- | senden Test-Automati-
en tested or otherwise | on kann sichergestellt
VERIFIED und nachgewiesen

werden, dass alle An-
forderungen getestet
und verifiziert sind.

§5.7 | BC | establish and perform a | Durch Test-Automation
set of tests, expressed konnen die Testfélle
as input stimuli, expec- | aller Software-Anforde-
ted outcomes, pass/fail | rungen jederzeit
criteria and procedures, | durchgefiihrt werden.
for conducting SOFT-

WARE SYSTEM testing,
such that all software
requirements are co-
vered
§5.7 | ABC | When a change is made | Durch Test-Automation

to a SOFTWARE SYS-
TEM, REGRESSION TES-
TING should be deter-
mined, planned and
documented.

kann das gesamte
Software-System nach
einer Anderung
vollstandig mit allen
vorhandenen Testfallen
gepriift werden.
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§ SK | Normtext Herstellung der
Normkonformitat

§5.7 | BC | When changes are ma- | Durch Test-Automation
de during SOFTWARE kann das gesamte
SYSTEM testing, con- Software-System nach
duct testing appropria- | einer Anderung
te to demonstrate that | vollstandig mit allen
unintended side effects | vorhandenen Testféllen
have not been introdu- | gepriift werden.
ced

§57 | BC | When changes are ma- | Durch Test-Automation
de during SOFTWARE kdnnen alle vorhande-
SYSTEM testing, repeat | nen Testfalle des Soft-
tests, perform modified | ware-Systems nach
tests or perform additi- | Anderungen jederzeit
onal tests, as appropria- | durchgefiihrt werden.
te, to verify the effecti-
veness of the change in
correcting the problem

§8.2 | ABC | verify the change, in- Durch Test-Automation
cluding repeating any kann das Software-Sys-
VERIFICATION that has | tem jederzeit nach ei-
been invalidated by the | ner Anderung verifiziert
change werden.

Verkniipfung mit anderen Praktiken und Arte-
fakten

. Test Documentation - Die benétigte Test Dokumentation
wird mit Hilfe der Test Automation bei Bedarf auf Knopfdruck
automatisch erzeugt.
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. Continuous Integration - Kontinuierliche Integration bené-
tigt eine funktionierende Test-Automatisierung, um ihren
Nutzen entfalten zu kénnen.
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Test-Driven Development (TDD)

Beschreibung

Test-Driven Development (TDD) ist eine Entwicklungspraktik
aus dem Extreme Programming (XP). Durch den angewende-
ten Test-First-Ansatz wird sichergestellt, dass (a) samtlicher
Produktivcode mit Tests versehen ist und (b) nur soviel Produk-
tivcode entsteht, wie auch tatsachlich benétigt wird.

Die Vorteile von Test-Driven Development (TDD) sind mindes-
tens folgende:

. Deutlich geringere Fehlerraten wahrend und nach der Ent-
wicklung eines Systems.

. Durchgangig testbarer Code entsteht durch die Anwendung
von Test-Driven Development (TDD), so dass Testbarkeit
nicht nachtraglich und umstandlich eingebaut werden muss.

. Ein jederzeit lauffahiges System entsteht automatisch.

. Eine ideale Entwicklerdokumentation entsteht durch die ge-
schriebenen Tests, da diese Beispielimplementierungen fiir
die Schnittstellen im Code bereit stellen.

Die anfangliche Investition in Test-Driven Development (TDD)
zahlt sich sehr schnell durch die gewonnene Sicherheit und die
geringeren Fehlerraten aus.

Verantwortliche/beteiligte Rollen

« Entwicklungs-Team

Referenzen

. Kent Beck - Test-Driven Development
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. http://butunclebob.com/ArticleS.UncleBob.TheThreeRulesOf

Tdd

« http://c2.com/cgi/wiki?TestDrivenDevelopment
. http://guide.agilealliance.org/quide/tdd.html

Umgesetzte Anforderungen aus der Norm

a detailed design for
each SOFTWARE UNIT
of the SOFTWARE ITEM

§ SK [ Normtext Herstellung der
Normkonformitat
§5.3 [ BC | transform the require- Durch die Anwendung
ments for the MEDICAL | von Test-Driven Deve-
DEVICE SOFTWARE into | lopment (TDD) entsteht
a documented ARCHI- wahrend der Umset-
TECTURE that describes | zung von Anforderun-
the software’s structure | gen eine funktionie-
rende Software-Archi-
tektur.
§54 | C develop and document | Durch die Anwendung

von Test-Driven Deve-
lopment (TDD) entsteht
ein "Design by Con-
tract" iber die Schnitts-
tellenspezifikation aller
Software-Einheiten in
Form von ausfiihrbaren
Tests gegen diese
Schnittstellen.

93


http://butunclebob.com/ArticleS.UncleBob.TheThreeRulesOfTdd
http://butunclebob.com/ArticleS.UncleBob.TheThreeRulesOfTdd
http://butunclebob.com/ArticleS.UncleBob.TheThreeRulesOfTdd
http://butunclebob.com/ArticleS.UncleBob.TheThreeRulesOfTdd
http://c2.com/cgi/wiki?TestDrivenDevelopment
http://c2.com/cgi/wiki?TestDrivenDevelopment
http://guide.agilealliance.org/guide/tdd.html
http://guide.agilealliance.org/guide/tdd.html

Scrum und die IEC 62304

ITEMS and interfaces
defined in the ARCHI-
TECTURE to create
SOFTWARE UNITS and
their interfaces

§ SK | Normtext Herstellung der
Normkonformitat
§54 | C develop and document | Durch die Anwendung
a detailed design for von Test-Driven Deve-
any interfaces between | lopment (TDD) entsteht
the SOFTWARE UNIT die Schnittstellenspezi-
and external compo- fikation aller Software-
nents (hardware or Einheiten in Form von
software), as well as any | ausfiihrbaren Tests ge-
interfaces between gen diese Schnittstel-
SOFTWARE UNITS len.
§5.4 | ABC | define the level of de- Durch Test-Driven De-
tail of the SOFTWARE velopment (TDD) wird
UNIT (can also be larger | direkt bei der Umset-
software items which zung von Software-
are not decomposed) Einheiten entschieden,
wann und wie diese
weiter untergliedert
werden in einzelne Ein-
heiten.
§54 | BC refine the SOFTWARE Durch den Einsatz von

Test-Driven Develop-
ment (TDD) entstehen
Software-Einheiten und
ihre Schnittstellen auf
unterster Ebene, wel-
che die dartiberliegen-
den Software-Struktu-
ren verfeinern.
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§ SK | Normtext Herstellung der
Normkonformitat
§5.5 | BC | ensure that SOFTWARE | Durch Test-getriebene
UNITS meet acceptance | Entwicklung (TTD) wird
criteria sichergestellt, dass die
entwickelte Software
entsprechende Akzept-
anzkriterien auf unters-
ter Ebene befriedigt.
§5.5 | ABC | write and verify the Mit Test-Driven Deve-
code for the SOFTWARE | lopment (TDD) entsteht
UNITS. The detailed das Design des zu
design is to be transla- | erstellenden Codes
ted into source code. durch ausfiihrbare
Schnittstellen-Tests.
Diese werden dann
durch produktiven
Code erfolgreich durch-
laufen.
§5.5 | BC | establish strategies, Durch Test-getriebene

methods and procedu-
res for verifying each
SOFTWARE UNIT. Where
VERIFICATION is done
by testing, the test pro-
cedures shall be EVA-
LUATED for correctness.

Entwicklung wird die
Software-Verifizierung
sichergestellt. TDD ist
ein definierter, korrek-
ter Prozess.
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Verkniipfung mit anderen Praktiken und Arte-
fakten:

« Architecture Documentation - Die Architektur Dokumenta-
tion auf Detailebene entspricht der Menge aller ausfiihrba-
ren Tests, welche durch Test-Driven Development entstehen.
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Unit Testing

Beschreibung

Unit Tests sind kleine Programme, welche automatisiert gegen
Schnittstellen von Methoden auf unterster Code-Ebene testen.

Unit Tests werden idealerweise durch die Anwendung von
Test-Driven Development (TDD) erzeugt und damit mit dem
Test-First-Verfahren entwickelt: zunachst wird ein Unit-Test im-
plementiert, welcher eine noch nicht existierende Funktionali-
tat testet. Dieser Unit-Test schlagt fehl (wird rot). Die nicht exi-
sitierende Funktionalitat wird dann mit dem einfachsten Mittel
realisiert, bis der Unit-Test durchlduft (griin wird). Danach kann
der Code der umgesetzten Funktionalitdt durch geeignetes
Refactoring verbessert und ,clean” gemacht werden.

Unit-Tests werden programmiert und gehoéren damit genau so
zum Code, wie jeder ,normale” Code auch. Dies wird oftmals
vergessen mit dem Effekt, dass die Unit-Test-Code-Basis nach
und nach erodiert und selbst in die Wartbarkeitsfalle hinein-
lauft. Durch regelmaBiges Refactoring des Test-Codes kann
dieser Effekt vermieden werden.

Zum einen sind Unit-Tests White-Box-Tests gegen Schnittstel-
len auf tiefster Code-Ebene, zum anderen finden sich unter
dem Begriff Unit-Test auch allgemeine Tests auf der Ebene be-
liebiger Software-Einheiten. Die Terminologie ,Unit-Test” fiihrt
immer wieder zu Verwirrungen. Eine team- oder organisations-
spezifische Definition des Begriffes "Unit Test" ist daher im Vor-
feld notwendig.

Verantwortliche/beteiligte Rollen

« Entwicklungs-Team
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Referenzen

. http://en.wikipedia.org/wiki/Unit testing

. http://c2.com/cqgi/wiki?UnitTest

. http://www.extremeprogramming.org/rules/unittests.html
. http://guide.agilealliance.org/quide/unittest.html

. http://artofunittesting.com/
. Roy Osherove - The Art of Unit Testing

Umgesetzte Anforderungen aus der Norm

document the results

§ SK Normtext Herstellung der
Normkonformitat
§5.4 | ABC | SOFTWARE UNITS can Software-Einheiten
be tested separately dirfen mit Unit Tests
getestet werden, ohne
die Einbindung anderer
Software-Einheiten.
§55 | BC perform the SOFTWARE | Die Software wird
UNIT VERIFICATION and | durch Unit Tests auf

unterster Ebene verifi-
ziert. Durch Test-Auto-
mation kann eine Do-
kumentation der Test-
ergebnisse erzeugt
werden.
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§ SK Normtext Herstellung der
Normkonformitat

§55 | C include additional ac- Technische Akzeptanz-
ceptance criteria as kriterien, wie z.B. Se-
appropriate for: proper | quenzen, Ablaufe, Kon-
event sequence; data trollflisse, Fehlerbe-
and control flow; plan- handlung, Initialisie-
ned resource allocation; | rung und Grenzwerte,
fault handling; initiali- werden mit Hilfe von
sation of variables; self- | Unit Tests definiert.
diagnostics; memory
management; memory
overflows; boundary
conditio

§5.6 | ABC | Inordertofullytesta Unit Tests entsprechen

SOFTWARE PRODUCT
both black and white

box testing might be

required.

Black-Box-Tests beziig-
lich der atomaren
Schnittstellen und Whi-
te-Box-Tests bezliglich
der Software-Struktu-
ren.
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Usability Process

Beschreibung

Die Usability-Prozesse dienen dazu, das vom System bereitge-
stellte User Interface auf Gebrauchstauglichkeit hin zu unter-
suchen, zu prifen, sowie entsprechendes Anwenderfeedback
zu erhalten.

In agilen Methoden erhalten wir dieses Feedback durch die
direkte Einbindung der echten Anwender unseres Systems.
Dies kann beispielsweise im Sprint Review Meeting gesche-
hen, aber auch in eigenen Usability-Veranstaltungen beim
Anwender.

In diesem Buch wird nicht ndher auf Usability-Prozesse einge-

gangen, da diese in einer eigenen Norm IEC 62366 behandelt
und fir viele Beispiele im Detail beschrieben sind.

Verantwortliche/beteiligte Rollen

. Product Owner
. Qualitatsmanager

Referenzen
. IEC 62366:2007 Medizinprodukte - Anwendung der Ge-

brauchstauglichkeit auf Medizinprodukte
. http://quide.agilealliance.org/guide/usability.html
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Umgesetzte Anforderungen aus der Norm

§ SK | Normtext Herstellung der
Normkonformitat
§5.2 | ABC | IEC 60601-1-6 Usability | Ein Gebrauchstauglich-

keitsprozess ist defi-
niert und wird umge-
setzt.
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Zero Bug Tolerance

Beschreibung

Zero Bug Tolerance sorgt dafiir, dass wahrend einer Produkt-
entwicklung keine Fehler verwaltet werden, sondern dass die-
se behoben werden. Das Verwalten von Fehlern und die Be-
wertung und Auswertung dadurch entstehender Fehlerlisten
kostet eine gro3e Menge an Zeit und Energie, welche die Effi-
zienz flr wichtige Entwicklungsaufgaben reduziert.

Auf den ersten Blick mag es utopisch und unrealistisch klingen,
keine Fehler verwalten zu wollen. Dies fiihrt in letzter Konse-
quenz dazu, kein Fehler-Tracking-System mehr zu bendtigen.

Die Anwendung der Zero Bug Tolerance ist jedoch denkbar
einfach:

. Entdeckte/gefundene Fehler werden schnellstmdglich von
Team und Product Owner bewertet. Sie verbleiben nicht erst
lange ,auf Halde” in einem eigenen Verwaltungssystem,
sondern kommen direkt zur Bewertung auf den Tisch.

. Entweder handelt es sich um einen dringlichen Fehler, wel-
che eine bereits umgesetzte Funktionalitat beeintrachtigt.
Dann wird dieser Fehler weit oben im Product Backlog ein-
sortiert, um moglichst in der nachsten Iteration behoben
werden zu kénnen.

. Oft handelt es sich um einen nicht nachvollziehbaren oder
sogar unwichtigen ,Fehler”, der die Funktionalitat flr den
Anwender in keiner Weise einschrankt. Diese Art von Fehler
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konnen direkt geléscht werden', da der Nutzen ihrer Behe-
bung in keinem Verhaltnis zum Aufwand steht.

. Manchmal wird aus einer Fehlermeldung ein Feature-
Wunsch. In diesem Fall kann ein entsprechender Eintrag vom
Product Owner im Product Backlog angelegt werden.

Verantwortliche/beteiligte Rollen

« Product Owner
« Entwicklungs-Team
« Scrum Master

Referenzen

. http://www.infog.com/news/2011/02/zero-defect-systems
. http://www.joelonsoftware.com/articles/fog0000000043.ht

ml (Punkt 5)
. http://sdt.bz/32548

14 Dieses Vorgehen erfordert Mut und die Einsicht, dass durch
das Aufbewahren alter und unwichtiger Fehlermeldungen kein
Mehrwert fur eine spatere Fehlerbehebung gewonnen wird. Soll-
te Ihr Umfeld dieses Vorgehen nicht zulassen, dann versuchen
Sie zumindest, solche Fehlermeldungen in ein Archiv zu ver-
schieben, welches nicht jederzeit Sichtbar ist und den Blick auf
das Wesentliche verschleiert.
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Umgesetzte Anforderungen aus der Norm

made not to fix anoma-
lies, they need to be
EVALUATED in relation
to the HAZARD analysis
and the SAFETY of the
device. Root cause and
symptoms of ANOMA-
LIES, and the rationale
for not fixing them
should be documented.

§ SK | Normtext Herstellung der
Normkonformitat
§56 | BC enter ANOMALIES Eine konsequente Zero-
found during software | Bug-Tolerance fiihrt
integration and integra- | dazu, dass alle Fehler,
tion testing into a soft- | welche wédhrend der
ware problem resoluti- | Software-Integration
on PROCESS gefunden werden,
schnellstmdglich be-
hoben oder als irrele-
vant definiert werden.
§5.7 | BC enter ANOMALIES Eine konsequente Zero-
found during software | Bug-Tolerance fiihrt
system testing into a dazu, dass alle Fehler,
software problem reso- | welche wahrend der
lution PROCESS Software- und System-
Tests gefunden werden,
schnellstmdglich be-
hoben oder als irrele-
vant definiert werden.
§5.7 | ABC | If a decision has been Bei einer Zero Bug Tole-

rance muss nicht jedes
Problem und nicht je-
der Fehler behoben
werden. Falls entschie-
den wird, einen Fehler
nicht zu beheben, muss
die Begriindung do-
kumentiert werden.
Dies kann direkt im
entsprechenden
Backlog-Eintrag erfol-
gen.
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§ SK | Normtext Herstellung der
Normkonformitat
§5.8 | BC | EVALUATE known resi- Bei Anwendung der

dual ANOMALIES to
ensure that they do not
contribute to an unac-
ceptable RISK

Zero Bug Tolerance
durchlauft jeder Fehler
und jede Abweichung
die Risiko-Analyse. Nur
wenn ein Fehler und
eine Abweichung nicht
zu einem inakzeptablen
Risiko beitragen, darf
entschieden werden,
den Fehler und die Ab-
weichung nicht zu be-
heben.
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Dokumente, Artefakte,
Plane
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Architecture Documentation

Beschreibung

Architektur-Dokumentation wird von der IEC 62304 gefordert
und kann auf Detailebene durch die Menge aller ausfiihrbaren
Tests aus dem Test-Driven Development (TDD), auf hoherer
Ebene durch Architekturplanung im Sprint Planning Meeting
beschrieben werden.

Bei der Architektur-Dokumentation gibt es drei Aspekte, wel-
che beschrieben werden sollten:

. Design-Entscheidungen und ihre Begriindungen
. angewendete Design Patterns
. eingesetzte Entwicklungs-Frameworks

Es ist nicht wichtig, jede einzelne Code-Zeile in die Architektur-
Dokumentation einflieBen zu lassen. Sie sollte aus Sicht des
Lesers geschrieben sein, so dass sich neue Teammitglieder
(Entwickler und Tester) leicht zurecht finden kénnen. Dies be-
deutet auch, dass sich die Architektur-Dokumentation auf
moglichst wenige Seiten beschrankt.

Durch entsprechende Werkzeuge lasst sich Architektur-Doku-
mentation in UML-Form automatisch erzeugen, so dass jeder-
zeit die aktuelle Architektur eingesehen werden kann.

Verantwortliche/beteiligte Rollen

« Entwicklungs-Team
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Referenzen

. http://www.oose.de/teamblog/team/frag-das-team-fur-archi
tekturdokumentation/

. http://efasoft.blogspot.de/2010/10/software-architecture-do
cumentation-in.html

Umgesetzte Anforderungen aus der Norm

§ SK | Normtext Herstellung der
Normkonformitat
§53 | BC Document the architec- | Mit der Architektur-Do-
ture so that it can be kumentation ist es
verified. moglich, die Architek-
tur zu verifizieren.
§5.3 | BC | transform the require- Die umgesetzte Soft-

ments for the MEDICAL | ware-Architektur kann
DEVICE SOFTWARE into | mit Hilfe von UML-Dia-
a documented ARCHI- grammen beschrieben
TECTURE that describes | und dokumentiert

the software’s structure

werden.
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Definition of Done

Beschreibung

Die Definition-of-Done beschreibt alle Aktivititen bzw. Zu-
stande, welche eine Anforderung durchlaufen muss, bevor sie
als "abgeschlossen" betrachtet werden darf.

Ein typischer Dialog zwischen Projektleiter und Entwickler lau-
tet wie folgt.

Projektleiter: ,Ist das Feature fertig?”

Entwickler: ,Ja, das Feature funktioniert und ist fertig.”
Projektleiter: ,,Also kbnnen wir es zum Kunden ausrollen?”
Entwickler: ,Nein, dafiir mtissen die Tester nochmal ran und
es muss noch ins Deployment aufgenommen werden.”

Wahrend der kurzen Iterationen agiler Prozesse mochten wir
sicher sein, dass eine Anforderung tatsdachlich umgesetzt ist
und wir diese nicht noch einmal anfassen miissen, um sie ab-
zuschlieBen. Was dies tatsachlich bedeutet, wird tiber die Defi-
nition-of-Done festgelegt.

Die Definition-of-Done kann fiir jedes Team unterschiedlich
sein, da es in jedem Umfeld eigene Aspekte gibt, die vom Team
umgesetzt werden mussen. Wichtig ist in jedem Fall, dass zwi-
schen Product Owner und Entwicklungs-Team Einigkeit daru-
ber herrscht, was die Aussage ,die Anforderung ist fertig” be-
deutet.

Die einzelnen Aspekte einer Definition-of-Done betrachten
nicht die Funktionalitdt einer Anforderung, sondern deren
Qualitat.

Typische Inhalte einer Definition-of-Done lauten beispielswei-
se:
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. Code ist im Versionierungssystem eingecheckt

. Build-Server lauft ohne Warnungen und Fehler durch

. alle Unit-Tests sind nach dem Build griin

. Pair Programming oder Code-Review wurde durchgefiihrt
. Product Owner hat,OK” gegeben

. etc.

Verantwortliche/beteiligte Rollen
« Product Owner

. Entwicklungs-Team
« Scrum Master

Referenzen

-of-done-dod
. http://www.scrum.org/Resources/Scrum-Glossary/Definition

-of-Done
. http://quide.aqgilealliance.org/guide/sashimi.html

Umgesetzte Anforderungen aus der Norm

should be available
when needed as input
to further work on the
software

§ SK [ Normtext Herstellung der
Normkonformitat
§1 ABC | all PROCESS outputs Mit der Einhaltung ei-

ner Definition-of-Done
(DoD) wird sicherge-
stellt, dass fertiggestell-
te Ergebnisse weiter-
verarbeitet werden
konnen.
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§ SK | Normtext Herstellung der
Normkonformitat

§5.1 | ABC | include or reference in Der Risiko-Manage-
the software develop- ment-Prozess ist flir
ment plan, a plan to jede einzelne Anforde-
conduct the ACTIVITIES | rung in der Definition-
and TASKS of the soft- of-Done enthalten.
ware RISK MANAGE-

MENT PROCESS, inclu-
ding the management
of RISKS relating to
SOuP

§5.1 | ABC | include or reference in Die Definition-of-Done
the software develop- enthalt alle Verizifie-
ment plan: the required | rungsaufgaben, die flr
VERIFICATION TASKS for | eine Anforderung
each life cycle ACTIVITY | durchgefiihrt werden

mussen.

§5.1 | ABC | establish a software Die Definition-of-Done
development plan (or beschreibt alle durch-
plans) for conducting zufiihrenden Aktivita-
the ACTIVITIES of the ten, um eine Anforde-
software development | rung vollstandig umzu-
PROCESS appropriate setzen.
to the scope, magnitu-
de, and software safety
classifications of the
SOFTWARE SYSTEM to
be developed

§5.1 | BC [ planto place CONFI- Die Definition-of-Done

GURATION ITEMS under
documented configura-
tion management con-
trol before they are VE-
RIFIED

beinhaltet das Einche-
cken von umgesetzten
Anforderungen in ein

Versionierungssystem.
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§ SK | Normtext Herstellung der
Normkonformitat

§5.6 | ABC | Software integration Eine Anforderung oder
and system testing can | User Story kann als er-
be performed in a si- ledigt betrachtet wer-
mulated environment, den, wenn die entspre-
on actual target hard- chenden Integrations-
ware, or on the full ME- | und System-Tests mit
DICAL DEVICE. einer Simulation, einem

Prototypen oder einem
Mock durchgefiihrt
wurden.

§5.7 | BC | verify that the VERIFI- Die Definition-of-Done
CATION strategies and stellt sicher, dass Verifi-
the test procedures kation und entspre-
used are appropriate chende Test-Prozedu-

ren eingehalten wer-
den.

§5.8 | BC | ensure that software In der Definition-of-
VERIFICATION has been | Done wird festgelegt,
completed and the re- dass die Software bzw.
sults EVALUATED before | jede User Story verifi-
the software is released | ziert sein muss, bevor

sie ausgeliefert werden
darf.

§5.8 | BC [ ensure that all ACTIVI- Durch die Definition-of-
TIES and TASKS are Done wird sicherge-
complete along with all | stellt, dass alle Aufga-
the associated docu- ben zum Zeitpunkt
mentation eines Software-Release

abgeschlossen sind.
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Definition of Ready

Beschreibung

Die Definition-of-Ready beschreibt alle Aktivitditen bzw. Zu-
stande, welche eine Anforderung durchlaufen muss, bevor sie
bereit ist, in einen Sprint aufgenommen und umgesetzt zu
werden.

Wie die Definition-of-Done kann auch die Definition-of-Ready
fur jedes Team unterschiedlich sein.

Das wesentliche Ziel der Definition-of-Ready ist das gemein-
same Verstandnis zwischen Product Owner und Entwicklungs-
Team dariiber, welche Idee eine Anforderung oder User Story
reprasentiert und welcher Anwendernutzen tatsachlich umge-
setzt werden soll.

Typische Aspekte einer Definition-of-Ready beinhalten bei-
spielsweise:

. Eine Story ist geschatzt, was bedeutet, dass eine inhaltliche
Diskussion zwischen Product Owner und Entwicklungs-Team
stattgefunden hat.

. Eine Story ist klein genug, um innerhalb einer Iteration um-
gesetzt werden zu kdnnen.

. Eine Story hat definierte Akzeptanzkriterien, damit sie wah-
rend der Iteration vom Team geprift werden kann.

Verantwortliche/beteiligte Rollen

« Product Owner
« Entwicklungs-Team
« Scrum Master

113



Scrum und die IEC 62304

Referenzen

. http://www.romanpichler.com/blog/product-backlog/the-d

efinition-of-ready/

. http://quide.agilealliance.org/guide/ready.html

Umgesetzte Anforderungen aus der Norm

ON ITEMS only in re-
sponse to an approved
CHANGE REQUEST

§ SK | Normtext Herstellung der
Normkonformitat

§5.2 | ABC | an evaluation of the Die Definition-of-Ready
requirements is requi- einer Anforderung be-
red before the require- | inhaltet eine Bewer-
ments analysis ACTIVI- | tung durch das Team
TY is complete dartber, ob diese An-

forderung bereit ist, in
einem Sprint umge-
setzt zu werden.

§7.1 | BC | consider potential cau- | Die Definition-of-Ready
ses including incorrect | einer Anforderung for-
or incomplete specifi- dert deren korrekte und
cation of functionality | vollstandige Definition.

§8.2 | ABC | change CONFIGURATI- | Die Umsetzung von

Anforderungen, welche
das bestehende Soft-
ware-System verandern
(in einem inkrementell-
iterativen Prozess also
alle Anforderungen),
muss vom Product Ow-
ner beauftragt sein.
Dies kann mit Hilfe der
Definition-of-Ready
sichergestellt werden.
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Iteration Notes (Sprint Notizen)

Beschreibung

Iteration Notes (Sprint Notizen) beschreiben:

. was in einer lteration passiert ist,

. wer beteiligt war,

. wann die Iteration stattfand,

. welche Anforderungen umgesetzt wurden und

. welche Fehler, Probeme und Risiken identifiziert wurden.

Iteration Notes (Sprint Notizen) dienen zum Einen der Stake-
holder-Kommunikation mit Kunden, Anwendern und Mage-
ment, die nicht am Sprint Review Meeting teilnehmen kénnen.
Zum Anderen wird auf diesem Wege eine Projektdokumenta-
tion aufgebaut, welche den Entstehungsprozess des Systems
fur Auditoren, aber auch fiir neue Teammitglieder nachvoll-
ziehbar macht.

Verantwortliche/beteiligte Rollen

« Product Owner
« Entwicklungs-Team

Referenzen

. keine
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Umgesetzte Anforderungen aus der Norm

SK

Normtext

Herstellung der
Normkonformitat

§5.6

BC

identify the tester

Die Iteration Notes
(Sprint Notizen) bein-
halten die Liste der in
der Iteration beteiligten
Team-Mitglieder, wie
zum Beispiel auch die
Tester.

§5.8

BC

document all known
residual ANOMALIES

Nicht behobene Fehler
und Abweichungen
werden in den Iterati-
ons-Notizen festgehal-
ten.

§73

BC

document the verifica-
tion of implemented
risk control measures

Die Iteration Notes
(Sprint Notizen) bein-
halten die umgesetzten
MafBnahmen aus der
Risikoanalyse und de-
ren Verifizierung im
aktuellen Sprint.

§9

ABC

maintain records of
PROBLEM REPORTS and
their resolution inclu-
ding their VERIFICATI-
ON

In den Iteration Notes
(Sprint Notizen) sind
alle Fehlerberichte aus
externen Quellen ent-
halten, sowie deren
abgeleitete Tests zur
Verifikation.
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Linkable IDs

Beschreibung

Verweisende IDs sind die Basis fuir samtliche Anforderungen an
die Traceability. Sie kdnnen automatisch z.B. liber eine Vers-
ionskontrolle oder eine Anwendung zur Verwaltung des Pro-
duct Backlogs vergeben werden. Auch die manuelle Vergabe
bei der Arbeit mit einem reinen Papier-Product Backlog ist

moglich.

In diesem Buch wird nicht weiter auf die Vergabe und den

Umgang mit Linkable IDs eingegangen.

Verantwortliche/beteiligte Rollen

« Product Owner
« Entwicklungs-Team

Referenzen

. keine

Umgesetzte Anforderungen aus der Norm

are traceable to SYS-
TEM requirements or
other source

§ SK [ Normtext Herstellung der
Normkonformitat
§5.2 | ABC | software requirements: | User Stories und dari-

berliegende bzw. ex-
terne Anforderungen
werden mit Hilfe ein-
deutiger, referenzierba-
rer IDs versehen.
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§ SK | Normtext Herstellung der
Normkonformitat
§5.2 | ABC | software requirements: | User Stories und dari-
can be uniquely identi- | berliegende bzw. ex-
fied terne Anforderungen
werden mit Hilfe ein-
deutiger, referenzierba-
rer IDs versehen.
§73 | BC document TRACEABILI- | Mit Hilfe von verwei-

TY of software HA-
ZARDS

senden IDs kann die
Traceability hergestellt
werden von erkannten
Gefahrensituationen
Uber MaBnahmen Uber
umzusetzende Softwa-
re-Einheiten bis zur
Verifikation dieser
Software-Einheiten.

119




Scrum und die IEC 62304

Product Backlog

Beschreibung

Das Product Backlog ist eine nach Wichtigkeit sortierte Liste
aller Wiinsche, Ideen und Anforderungen an das zu entwi-
ckelnde System. Das Product Backlog ist kein fixes Dokument
mit starrem Umfang, sondern muss sich im Laufe der Entwick-
lung kontinuierlich verandern, um dem empirischen Prozess
agiler Methoden genlige zu tun und Anwenderfeedback ein-
flieBen zu lassen.

Die wichtigsten, also obersten Eintrage im Product Backlog
werden mit Hilfe der Definition-of-Ready in einen Zustand ge-
bracht, dass sie vom Entwicklungs-Team im Sprint Planning
Meeting fir die nachste Iteration eingeplant werden kénnen.

Das Product Backlog hat nichts mit einer klassischen Software-
Requirements-Specification (SRS) zu tun. Es ist ein lebendes
Dokument, welches sich im Laufe der Zeit verandern soll, um
die jeweiligen Erkenntnisse abzubilden. Das Product Backlog
soll nur Eintrdge enthalten, die unmittelbar dazu beitragen,
das Projekt- oder Produktziel zu erreichen.

Der Product Owner tragt die Verantwortung fur das Product
Backlog und dessen kontinuierlicher Pflege.

Verantwortliche/beteiligte Rollen

« Product Owner
« Entwicklungs-Team
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. http://www.mountaingoatsoftware.com/scrum/product-bac

klog

. http://quide.agilealliance.org/quide/backlog.html

Umgesetzte Anforderungen aus der Norm

§ SK | Normtext Herstellung der
Normkonformitat

§5.2 [ ABC | include in the software | Zu erzeugende An-
requirements: user wender-Dokumentati-
documentation to be on wird als Anforde-
developed rung im Product Back-

log verwaltet.

§5.2 | ABC | include in the software | Anforderungen aus
requirements: regulato- [ Normen und Richtlinien
ry requirements werden im Product

Backlog verwaltet.

§5.2 | ABC | include in the software | Das Product Backlog
requirements: SECURI- | enthalt alle Sicherheits-
TY requirements Anforderungen (Securi-

ty).

§5.2 | ABC | software requirements: | Das Product Backlog
implement SYSTEM enthilt alle Anforde-
requirements including | rungen, die sich aus
those relating to RISK dem Risikomanage-
CONTROL ment-Prozess ergeben.
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sed SOFTWARE PRO-
DUCT can be reliably
delivered: replication,
media labelling, packa-
ging, protection, stora-
ge, and delivery.

§ SK | Normtext Herstellung der
Normkonformitat

§5.2 | ABC | define and document Im Product Backlog
SOFTWARE SYSTEM befinden sich grobe
requirements from the | System-Anforderungen,
SYSTEM level require- welche iterativ in klei-
ments nere Software-Anforde-

rungen verfeinert wer-
den.

§5.7 | BC enter ANOMALIES Fehler, welche wahrend
found during software | der System-Verifikation
system testing into a gefunden und nicht
software problem reso- | sofort behoben wer-
lution PROCESS den, werden in das

Product Backlog einsor-
tiert.

§5.8 | BC | ensure that the relea- Im Product Backlog

sind MaBnahmen und
Aktivitdten enthalten,
die eine verlaBliche
Auslieferung der Soft-
ware gewahrleisten.
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Beschreibung

Scrum und die IEC 62304

Release Notes beinhalten alle fiir den Anwender, Kunden und
Operator des Systems notwendigen Informationen, um das
System aufsetzen und benutzen zu kénnen.

Dieses Buch geht nicht weiter auf das Thema ,Release Notes”
ein, da es sich nicht um ein spezifisches, agiles Artefakt han-

delt.

Verantwortliche/beteiligte Rollen

. Product Owner
« Entwicklungs-Team

Referenzen

. keine

Umgesetzte Anforderungen aus der Norm

§ SK [ Normtext Herstellung der
Normkonformitat
§5.8 | ABC | document the VERSION | In den Release Notes ist

of the SOFTWARE PRO-
DUCT that is being re-
leased

die Version des Softwa-
re-Release enthalten.

123



Scrum und die IEC 62304

lators about: the nature
of any available chan-
ges to released SOFT-
WARE PRODUCTS and
how to obtain and in-
stall the changes

§ SK | Normtext Herstellung der
Normkonformitat
§6.2 | ABC | inform users and regu- | Die Release Notes einer

Software beinhalten
alle Anderungen an
dem Software-System
seit dem letzten Relea-
se.
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Software Development Plan

Beschreibung

Der Software-Entwicklungsplan beschreibt die grundlegenden
Vorgehensweisen fiir die Produktentwicklung, sowie die ein-
gesetzten Werkzeuge und die Teamzusammensetzung.

Dieses Buch geht nicht weiter auf das Thema ,Software Deve-

lopment Plan” ein, da es sich dabei nicht um ein spezifisches,
agiles Artefakt handelt.

Verantwortliche/beteiligte Rollen
« Product Owner
« Entwicklungs-Team

« Scrum Master
. Qualitatsmanager

Referenzen

. IEC 62304

125



Scrum und die IEC 62304

Umgesetzte Anforderungen aus der Norm

the software develop-
ment plan procedures
for coordinating the
software development
and the design and
development validati-
on necessary to satisfy
4.1 (quality manage-
ment system)

§ SK | Normtext Herstellung der
Normkonformitat
§ 5.1 | ABC | include or reference in Der Software-Entwick-

lungsplan erwahnt
Scrum als eingesetztes,
agiles Vorgehensmo-
dell mit dem darin ent-
haltenen Sprint Review
Meeting, in welchem
die Forderungen aus
Paragraph 4.1 umge-
setzt werden: Sicher-
stellung der Umset-
zung von Kundenan-
forderungen sowie re-
gulatorischen Anforde-
rungen.
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§ SK | Normtext Herstellung der
Normkonformitat
§5.1 | ABC | reference in the soft- Im Software Develop-
ware development plan | ment Plan werden fol-
information about the gende Scrum-Artefakte
documents to be pro- aufgefiihrt:
duced:
* Product Backlog
title
* Sprint Backlog
purpose
* Definition of Done
intended au-
dience of * Team Charter /
document Working Agreements
procedures * Definition of Ready
and responsi-
bilities for de- * Iteration Notes (Sprint
velopment, Notizen)
review, appro-
val and modi- | * Architecture Docu-
fication mentation
§5.8 | BC | document the proce- Der Software-Entwick-

dure and environment
used to create the re-
leased software

lungsplan beschreibt
die Vorgensweise zur
Erstellung eines Soft-
ware-Release, sowie
das daflir notwendige
Environment.
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Software Maintenance Plan

Beschreibung

Der Software-Wartungsplan beschreibt die Prozesse zur Feh-
lerbehandlung und dem Umgang mit Anwenderfeedback
nach der Markteinfiihrung eines Produktes.

Dieses Buch geht nicht weiter auf das Thema ,Software Main-

tenance Plan” ein, da es sich dabei nicht um ein spezifisches,
agiles Artefakt handelt.

Verantwortliche/beteiligte Rollen

« Product Owner
« Entwicklungs-Team
. Qualitatsmanager

Referenzen

. keine

Umgesetzte Anforderungen aus der Norm

plan includes criteria
for determining whe-
ther feedback is consi-
dered to be a problem

§ SK | Normtext Herstellung der
Normkonformitat
§ 6.1 | ABC | software maintenance Im Software Mainte-

nance Plan wird festge-
legt, anhand welcher
Kriterien ein Feedback
als Problem/Fehler be-
trachtet wird.
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SK

Normtext

Herstellung der
Normkonformitat

§6.1

ABC

software maintenance
plan includes use of the
software configuration
management PROCESS
for managing modifica-
tions to the existing
SYSTEM

Im Software Mainte-
nance Plan wird der
Einsatz des Versionie-
rungs-Systems be-
schrieben.

§6.1

ABC

establish a software
maintenance plan for
conducting the ACTIVI-
TIES and TASKS of the
maintenance PROCESS

Im Software Mainte-
nance Plan werden alle
Aktivitaten und Aufga-
ben des Maintenance
Prozesses beschrieben.

§6.1

ABC

software maintenance
plan includes procedu-
res for: receiving,
documenting, evalua-
ting, resolving and tra-
cking feedback arising
after release of the ME-
DICAL DEVICE SOFT-
WARE

Im Software Mainte-
nance Plan wird festge-
legt, wie nach einem
Release das Feedback
eingeholt, dokumen-
tiert, ausgewertet, um-
gesetzt und verfolgt
wird.
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Sprint Development Plan = Sprint
Backlog

Beschreibung

Das Sprint Backlog ist das Ergebnis des Sprint Planning Mee-
tings und beinhaltet alle Anforderungen und Aktivitaten, die
wahrend des nachsten Sprints umgesetzt werden sollen.

Im Sprint Planning Meeting nimmt sich das Entwicklungs-
Team so viele Eintrage aus dem priorisierten Product Backlog,
wie es zutraut, im nachsten Sprint umsetzen zu konnen. Diese
Eintrdge reprasentieren das Sprint Backlog. Im zweiten Teil des
Sprint Planning Meetings erzeugt das Entwicklungs-Team fir
jeden einzelnen Eintrag im Sprint Backlog die entsprechenden
Tasks, die durchgefiihrt werden missen, um den Eintrag um-
zusetzen.

Verantwortliche/beteiligte Rollen
. Product Owner

. Entwicklungs-Team
« Scrum Master

Referenzen

. http://www.mountaingoatsoftware.com/scrum/sprint-backl

og
. http://gquide. ag|leall|ance org/gulde/lteratlon html

good sprmt backlog
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Umgesetzte Anforderungen aus der Norm

development plan as
development proceeds
as appropriate

§ SK | Normtext Herstellung der
Normkonformitat

§5.1 | BC include or reference in Das Sprint Backlog ent-
the software develop- hélt alle Anforderun-
ment plan, a plan to gen, welche innerhalb
integrate the SOFT- eines Sprints in das
WARE ITEMS (including | Gesamtsystem integ-
SOUP) and perform riert und integrations-
testing during integra- | getestet werden.
tion.

§5.1 | ABC | include or reference in Im Sprint Backlog sind
the software develop- alle Produktergebnisse
ment plan: DELIVERAB- | enthalten, welche auch
LES requiring VERIFICA- | im Sprint verifiziert
TION werden missen.

§5.1 | ABC | Asinputs for software Das Sprint Backlog be-
development, SYSTEM inhaltet iterativ-inkre-
requirements shall be mentell auch alle An-
referenced in the soft- forderungen, welche
ware development plan | sich aus dem Gesamt-

system an die Software
ergeben.

§5.1 | ABC | update the software Der Software-Entwick-

lungsplan wird iterativ-
inkrementell verandert
durch die entstehen-
den Sprint Backlogs.
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PROBLEM REPORTS and
their resolution inclu-
ding their VERIFICATI-
ON

§ SK | Normtext Herstellung der
Normkonformitat
§56 | BC enter ANOMALIES Fehler, welche wahrend
found during software | der Software-Integrati-
integration and integra- | on auftauchen, werden
tion testing into a soft- | im Sprint Backlog ge-
ware problem resoluti- | pflegt, um sie
on PROCESS schnellstmdglich zu
beheben.
§9 ABC | maintain records of Fehlerberichte werden

im Sprint Backlog ver-
waltet, um schnellst-
moglich behoben zu
werden.
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Team Charter / Working Agree-
ments

Beschreibung

Ein Team Charter beschreibt die grundlegenden Arbeitsweisen
innerhalb eines Teams, die eingesetzten Methoden und Werk-
zeuge, sowie die Ziele und Vision des Projektes. Im weitesten
Sinne gehoren auch die Definition-of-Done und die Definition-
of-Ready zu den Working Agreements.

Team Charter und Working Agreements unterscheiden sich
von Team zu Team, da die Inhalte jeweils aus der vorhandenen
Team-Kultur entstehen. Ob Piinktlichkeit auf der Liste steht
oder eine Meetingkultur ohne Mobiltelefone verabschiedet
wird, liegt ausschlieflich am Team.

In diesem Buch wird das Thema nicht weiter behandelt, da es
keine ,Best Practice”-Beispiele gibt. Jedes Team muss flir sich
selbst definieren, wie es zusammen arbeiten mochte und wel-
che teaminternen Regeln auf die Team Charter und Working
Agreements geschrieben werden sollen.

Als Anhaltspunkt mogen folgende Fragen dienen:

« Welche Werte sind uns wichtig flir die Zusammenarbeit als
Team?

. Welche Verhaltensregeln wollen wir uns geben?

. Welche fachlichen Regeln an unsere Arbeit wollen wir uns
geben?

Verantwortliche/beteiligte Rollen

« Product Owner
« Entwicklungs-Team
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« Scrum Master

Referenzen

. http://www.infog.com/articles/agile-development-team-cha

rter

. http://agile.dzone.com/news/norms-values-working

Umgesetzte Anforderungen aus der Norm

§ SK [ Normtext Herstellung der
Normkonformitat

§5.1 | BC | Theitems to be control- | Die Working Agree-
led shall include tools, ments eines Teams be-
items or settings, used schreiben alle Tools und
to develop the MEDI- Dinge, welche das end-
CAL DEVICE SOFT- gultige Produkt beein-
WARE, which could im- | flussen konnten.
pact the MEDICAL DE-

VICE SOFTWARE.

§5.1 | ABC | include or reference Die Working Agree-
software configuration | ments eines Teams be-
management informa- | schreiben das einge-
tion in the software setzte Versionierungs-
development plan system sowie dessen

grundsatzliche Hand-
habung.
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§ SK | Normtext Herstellung der
Normkonformitat

§51 | C include or reference in In den Working Agree-
the software develop- ments eines Teams wird
ment plan: festgelegt, mit welchen
a) standards, Standards, Methoden
b) methods, and und Tools die Umset-
¢) tools zung von Anforderun-
associated with the gen in funktionierende
development of SOFT- | Software geschieht.
WARE ITEMS of class C

§5.1 | ABC | include or reference in Im Team Charter wird

the software develop-
ment plan: milestones
at which the DELI-
VERABLES are VERIFIED

die Sprint-Lange fest-
gelegt und damit die
iterativen Meilensteine,
zu denen umgesetzte
Anforderungen verifi-
ziert werden.
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Test Documentation

Beschreibung

Test-Dokumentation soll nach Mdglichkeit auf Knopfdruck er-
zeugt werden konnen und sich auf die wesentlichen Ergebnis-
se und Aussagen beschranken.

Die Test-Dokumentation beinhaltet folgende Fragmente:

. Software Development Plan: beschreibt die Test-Tool-Chain,
sowie eine Liste der Tester (und Entwickler) im Team

. Sprint-Notizen: beschreiben gefundene und offene Fehler
und Abweichungen, sowie die jeweils aktuelle Software-Ver-
sion

. Ergebnisse der automatisierten Unit-, Integrations- und Re-
gressionstests

Verantwortliche/beteiligte Rollen

. Entwicklungs-Team

Referenzen

. keine
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Umgesetzte Anforderungen aus der Norm

documentation: test
results; ANOMALIES
found; VERSION of
software tested; rele-
vant hardware and
software test configura-
tions; relevant test
tools; date tested; iden-
tification of the tester

§ SK | Normtext Herstellung der
Normkonformitat
§9 ABC [ include in the test In der Test-Dokumenta-

tion werden folgende
Informationen abge-
legt: Test-Ergebnisse,
gefundene Abwei-
chungen, getestete
Software-Version,
Hardware- und Softwa-
re-Konfigurationen,
eingesetzte Test-Tools,
Test-Datum, Test-Per-
sonal

Verkniipfung mit anderen Praktiken und Arte-
fakten:

. Exploratory Testing - Die bendtigte Test Dokumentation
wird mit den Ergebnissen der explorativen und manuellen
Tests angereichert.
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User Story

Beschreibung

Eine User Story steht in diesem Kontext fir sdmtliche Typen
von Anforderungen, die in einem Product Backlog oder Sprint
Backlog enthalten sein konnen.

Unter den Begriff fallen:

. User Story,

. technische Story,

. Fehlerbeschreibung,

. Problembeschreibung,
. Anforderung,

. etc.

Echte User Stories helfen dem Product Owner und dem Ent-
wicklungs-Team dabei, den Fokus auf den Anwendernutzen zu
legen. Bei jeder Diskussion lber Inhalte und Anforderungen an
das zu erstellende System sollen Fragen folgender Art gestellt
werden:

. ,Flr welchen Anwender erzeugt dies genau welchen Nut-
zen?”

. ,Welches Problem wird durch die Umsetzung dieser Story
behoben?”

User Stories befinden sich anfanglich im Product Backlog und
durchlaufen ihren Lebenszyklus lber die Definition-of-Ready
in das Sprint Backlog des Entwicklungs-Teams. Dort werden sie
zerlegt in Tasks, die wahrend der Iteration abgearbeitet wer-
den, bis die User Story (iber die Definition-of-Done vom Pro-
duct Owner abgenommen wird und aus der weiteren Betrach-
tung herausfallt.
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Verantwortliche/beteiligte Rollen

« Product Owner
« Entwicklungs-Team

Referenzen

« Mike Cohn - User Stories Applied
. http://guide.agilealliance.org/quide/stories.html

. http://www.extremeprogramming.org/rules/userstories.html

. http://www.mountaingoatsoftware.com/topics/user-stories

Umgesetzte Anforderungen aus der Norm

§ SK | Normtext Herstellung der
Normkonformitat

§4 ABC | when a SOFTWARE I- User Stories, welche
TEM is decomposed durch Story Splitting
into further SOFTWARE | aus einer tibergeordne-
ITEMS, such SOFTWARE | ten User Story entstan-
ITEMS shall inherit the den sind, erben die
software safety classifi- | Sicherheitsklassifizie-
cation of the original rung dieser tibergeord-
SOFTWARE ITEM neten User Story.

§4 ABC | document the software | Die Sicherheitsklassifi-
safety class assigned to | zierung wird als Attri-
each SOFTWARE SYS- but jeder User Story
TEM in the RISK MANA- | zugeordnet, welche die
GEMENT FILE Risiko-Analyse durch-

laufen hat.
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§ SK | Normtext Herstellung der
Normkonformitat

§4 ABC | For each SOFTWARE Einer User Story, der
SYSTEM, until a soft- noch keine Sicherheits-
ware safety class is as- klassifizierung zuge-
signed, Class C requi- ordnet wurde, wird per
rements shall apply Default die Sicherheits-

klassifizierung C zuge-
ordnet.

§5.1 | ABC | include or reference in Eine User Story besteht
the software develop- neben der reinen Be-
ment plan: the accep- schreibung auch aus
tance criteria for VERI- definierten Akzeptanz-
FICATION of the DELI- tests, welche zur Verifi-
VERABLES zierung der Umsetzung

bendtigt werden.

§5.2 | ABC | include in the software | Anforderungen an die
requirements: usability | Gebrauchstauglichkeit
engineering require- werden Uber User Sto-
ments that are sensitive | ries definiert.
to human errors and
training

§5.2 [ ABC | include in the software | Anforderungen an die
requirements: user Wartung durch den
maintenance require- Anwender werden mit
ments User Stories definiert.

§5.2 | ABC | include in the software | Daten-Definitionen und
requirements: data de- | Datenbank-Anforde-
finition and database rungen werden Uber
requirements entsprechende User

Stories spezifiziert.
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§ SK | Normtext Herstellung der
Normkonformitat

§5.2 | ABC | include in the software | Die Eingaben und Aus-
requirements: SOFT- gaben des gesamten
WARE SYSTEM inputs Software-Systems wer-
and outputs den Uber entsprechen-

de User Stories defi-
niert.

§5.2 [ ABC | include in the software | Anforderungen an die
requirements: installa- Installation des Softwa-
tion and acceptance re-Produktes und deren
requirements of the Akzeptanzkriterien
delivered MEDICAL werden Uber entspre-
DEVICE SOFTWARE at chende User Stories
the operation and beschrieben.
maintenance site or
sites

§5.2 | ABC | include in the software | Schnittstellen von und
requirements: interfa- zu anderen Systemen
ces between the werden Uiber User Sto-
SOFTWARE SYSTEM ries beschrieben.
and other SYSTEMS

§5.2 | ABC | include in the software | Eine User Story be-

requirements: functio-
nal and capability re-
quirements

schreibt eine funktiona-
le Anforderung bzw.
eine bendtigte Fahig-
keit des zu erstellenden
Produkts.
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§ SK | Normtext Herstellung der
Normkonformitat

§5.2 | ABC | Requirements are to be | Eine User Story beinhal-
identified in the soft- tet alle ermittelten
ware requirements in MafBnahmen aus ihrer
such a way as to make eigenen Risiko-Analyse.
it possible to trace the
RISK CONTROL measu-
res to the software re-
quirements.

§5.2 | ABC | include in the software | Alarme, Warnungen
requirements: softwa- und andere wichtige
re-driven alarms, war- Meldungen fiir den
nings, and operator Anwender werden mit
messages Hilfe von User Stories

definiert.

§5.2 | ABC | include in the software | Anforderungen an Be-
requirements: require- | trieb und Wartung des
ments related to me- Systems werden mit
thods of operation and | User Stories beschrie-
maintenance ben

§5.2 | ABC | software requirements: | User Stories sind so
are stated in terms that | formuliert, dass sich
permit establishment Test- und Akzeptanz-
of test criteria and per- | Kriterien ableiten las-
formance of tests to sen.
determine whether the
test criteria have been
met
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§ SK | Normtext Herstellung der
Normkonformitat

§5.7 | BC | establish and performa | Eine User Story beinhal-
set of tests, expressed tet alle Testfalle, welche
as input stimuli, expec- | notwendig sind, um die
ted outcomes, pass/fail | Anforderungen dieser
criteria and procedures, | User Story priifen und
for conducting SOFT- sicherstellen zu kon-
WARE SYSTEM testing, nen.
such that all software
requirements are co-
vered

§5.7 | BC | verify that SOFTWARE User Stories beinhalten
SYSTEM test procedu- neben der Definition
res trace to software einer Anforderung auch
requirements deren Akzeptanz- und

Testkriterien.

§6.2 | ABC | record PROBLEM RE- User Stories kdnnen
PORTS that include auch Fehler- und Prob-
actual or potential ad- lemberichte darstellen,
verse events, and devi- | welche Abweichungen
ations from specificati- | der Anforderungen und
ons der Spezifikation bein-

halten.

§8.2 | ABC | provide traceability of Eine User Story, welche

change requests, their
approvals, and relevant
problem reports

auf Basis eines Prob-
lems formuliert wird,
beinhaltet den zugeho-
rigen Problembericht,
um Traceability herzu-
stellen.
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of the investigation and
evaluation

§ SK | Normtext Herstellung der
Normkonformitat

§9 ABC | for each problem de- In User Stories kdnnen
tected prepare a PROB- | Fehler- und Problembe-
LEM REPORT classified richte beschrieben sein.
as follows: type, scope,
criticality.

§9 ABC | create a CHANGE RE- User Stories kbnnen
QUEST(S) for actions Fehlermeldungen,
needed to correct the Change Requests, so-
problem, or document | wie andere Eintrage
the rationale for taking | enthalten, um das Sys-
no action temverhalten zu an-

dern oder zu korrigie-
ren.

§9 ABC | document the outcome | Die Ergebnisse von Feh-

leranalysen und -be-
wertungen werden in
der User Story bzw.
dem Fehlereintrag di-
rekt festgehalten.

144




Scrum und die IEC 62304

Versioning System

Beschreibung

Ein Versionierungssystem ist ein grundlegendes Werkzeug fiir
die Entwicklung von Softwareprodukten.

In diesem Buch wird das Thema ,Versionierungssystem” nicht
naher beschrieben, da es sich nicht um ein spezifisches, agiles
Artefakt handelt.

Verantwortliche/beteiligte Rollen

. Entwicklungs-Team

Referenzen

. keine

Umgesetzte Anforderungen aus der Norm

PRODUCT, the CONFI-
GURATION ITEMS, and
the documentation

§ SK | Normtext Herstellung der
Normkonformitat
§58 | BC archive the SOFTWARE | Durch ein Versionie-

rungs-System werden
alle Bestandteile eines
Software-Release archi-
viert.
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§ SK | Normtext Herstellung der
Normkonformitat

§8.1 | ABC | document the set of Alle zu einem Software-
CONFIGURATION ITEMS | System gehorenden
and their VERSIONS Bestandteile und deren
that comprise the Versionen werden in
SOFTWARE SYSTEM einem Versionierungs-
configuration System abgelegt. Aus

diesem Versionierungs-
System kann die gilti-
ge, vollstandige Sys-
tem-Konfiguration aller
Bestandteile festge-
stellt werden.

§8.1 | ABC | establish a scheme for Mit einem Versionie-
the unique identificati- | rungs-System kénnen
on of CONFIGURATION | alle zu einem Software-
ITEMS and their VERSI- System gehoérenden
ONS Komponenten und de-

ren Versionen identifi-
ziert und verwaltet
werden.

§8.1 | ABC | document the title, the | Die im Software-Sys-
MANUFACTURER, and tem eingesetzten Dritt-
the unique SOUP de- Party-Komponenten
signator of each SOUP | werden in ihrem Ur-
CONFIGURATION ITEM sprungszustand mit
being used einem Versionierungs-

System verwaltet.

§8.3 | ABC | retain retrievable re- Mit Hilfe des Versionie-
cords of the history of rungs-Systems kann die
controlled CONFIGU- Historie aller Bestand-
RATION ITEMS inclu- teile des Software-Sys-
ding SYSTEM configura- | tems nachvollzogen
tion werden.
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Verkniipfung mit anderen Praktiken und Arte-
fakten:

. Linkable IDs - Verweisende Identifier (Linkable IDs) werden
beim Einsatz eines Versionierungssystems automatisch ver-
geben, da Change Sets mit einheitlichem Zeitstempel verse-
hen sind und komplette Versionierungsstande mit Labels
versehen werden konnen.

. Kontinuierliche Integration - Kontinuierliche Integration
bedient sich eines Versionierungssystems, um jederzeit klei-
ne Anderungen am System integrieren zu kénnen.

. Early Integration - Friihe Integration bedient sich eines
Versionierungssystems, um Anderungen am System sofort
integrieren zu kénnen.
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Von den Anforderungen
der Norm zu Praktiken und
Artefakten

Dieses Kapitel beinhaltet die Gesamttabelle aller Normtexte
mit Verweis aus den entsprechenden Paragraphen und die Si-
cherheitsklassifizierung, sowie eine Beschreibung der jeweili-
gen Normkonformitdt und eine Praktik bzw. ein Artefakt, mit
dem die Konformitat hergestellt werden kann.

Hinweis! In der gekiirzten Ausgabe dieses Buches sind die In-

halte dieses Kapitels nicht enthalten. Bei Interesse wenden Sie
sich bitte an den Autor.
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§ 1-Scope
SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | all PROCESS outputs | Mit der Einhaltung Definition
should be available einer Definition-of- of Done
when needed as Done (DoD) wird
input to further work | sichergestellt, dass
on the software fertiggestellte Er-
gebnisse weiterver-
arbeitet werden
koénnen.
ABC | All PROCESS outputs | Im Sprint Review Sprint Re-
should be maintai- wird die Konsistenz view
ned in a consistent gepriift zwischen
state der erzeugten Soft-
ware, ihrer Anforde-
rungen und weiterer
Ergebnisse bzw. In-
puts.
ABC | Any waterfall, incre- | Scrum ist ein giilti- Scrum

mental, and evoluti-
onary life cycle may
be used.

ges Prozess-Frame-
work fir den Softwa-
re-Life-Cycle.
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | before any MEDICAL | Im Sprint Review Sprint Re-
DEVICE SOFTWARE is | werden alle Ergeb- view
released, all PRO- nisse des gesamten
CESS outputs should | Software-Life-Cycles
be consistent with auf gegenseitige
each other and all Konsistenz gepriift.
dependencies bet-
ween PROCESS out-
puts explicitly or
implicitly required
by this standard
should be observed
ABC | perform MEDICAL Risiko-Management | Risk Analy-
DEVICE RISK MANA- | wird in erster Linie sis and
GEMENT that is im Sprint Planning Manage-
compliant with ISO durchgefiihrt. ment
14971
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§ 4 - General requirements

MEDICAL DEVICE
SOFTWARE that con-
sistently meets cus-
tomer requirements

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | assign to each Im Sprint Planning Risk Analy-
SOFTWARE SYSTEM wird jeder Anforde- sisand
a software safety rung und User Story | Manage-
class (A, B, or C) ac- (auf jeder Ebene) ment
cording to the pos- eine Sicherheitsklas-
sible effects on the sifizierung zugeord-
patient, operator, or | net durch die An-
other people resul- wendung der Risiko-
ting from a HAZARD | Analyse.
to which the SOFT-
WARE SYSTEM can
contribute
ABC | demonstrate the Im Sprint Review Sprint Re-
ability to provide Meeting wird festge- | view
MEDICAL DEVICE stellt, ob die Ent-
SOFTWARE that con- | wicklung des er-
sistently meets zeugten Software-
applicable regulato- | Produkts den norma-
ry requirements tiven Anforderungen
entspricht.
ABC | demonstrate the Im Sprint Review Sprint Re-
ability to provide Meeting wird festge- | view

stellt, ob das erzeug-
te Software-Produkt
die Bedirfnisse und
Anforderungen der
Anwender befrie-
digt.
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Anwendung von
Clean Code und SO-
LID-Prinzipien, TDD,
Unit Tests, Design
Patterns und vielen
anderen Methoden,
die hier nicht
vollstandig aufge-
fihrt werden kon-
nen.

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | document the soft- Die Sicherheitsklas- User Story
ware safety class sifizierung wird als
assigned to each Attribut jeder User
SOFTWARE SYSTEM | Story zugeordnet,
in the RISK MANA- welche die Risiko-A-
GEMENT FILE nalyse durchlaufen
hat.
ABC | For each SOFTWARE | Einer User Story, der | User Story
SYSTEM, until a noch keine Sicher-
software safety class | heitsklassifizierung
is assigned, Class C zugeordnet wurde,
requirements shall wird per Default die
apply Sicherheitsklassifi-
zierung C zugeord-
net.
ABC | RISK MANAGEMENT | Risiko-Management | Risk Analy-
should be applied as | wird im Sprint Plan- | sis and
an integral part of ning Meeting durch- | Manage-
the development gefihrt. ment
PROCESS
ABC | software enginee- Modernes Software- | Clean Code
ring Engineering wird / SOLID
umgesetzt mit der Principles
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | The software ARCHI- | Durch die korrekte Clean Code
TECTURE should Anwendung objekt- | /SOLID
promote segregati- orientierter Prinzipi- | Principles
on of software items | en wie "Separation
that are required for | of Concerns" und
safe operation and “Single Responsibili-
should describe the | ty Principle" entste-
methods used to hen lose gekoppelte
ensure effective se- Architekturen.
gregation of those
SOFTWARE ITEMS.

ABC | use of a quality ma- Ein Qualitats-Mana- | Quality
nagement system gement-Prozess ist Manage-
that complies with: definiert und wird ment Pro-

eingesetzt. zess
ISO 13485; or
a national quality
management system
standard; or
a quality manage-
ment system requi-
red by national regu-
lation
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WARE ITEMS, such
SOFTWARE ITEMS
shall inherit the
software safety clas-
sification of the ori-
ginal SOFTWARE
ITEM

ordneten User Story
entstanden sind,
erben die Sicher-
heitsklassifizierung
dieser (ibergeordne-
ten User Story.

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | when a SOFTWARE User Stories, welche | User Story
ITEM is decomposed | durch Story Splitting
into further SOFT- aus einer Uberge-
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§ 5 - Software development process

§ 5.1 - Software development plan-

ning
SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | Asinputs for soft- Das Sprint Backlog Sprint De-
ware development, beinhaltet iterativ- velopment
SYSTEM require- inkrementell auch Plan =
ments shall be refe- | alle Anforderungen, | Sprint
renced in the soft- welche sich aus dem | Backlog
ware development Gesamtsystem an
plan die Software erge-
ben.
ABC | establish a software | Die Definition-of- Definition
development plan Done beschreibt alle | of Done

(or plans) for con-
ducting the ACTIVI-
TIES of the software
development PRO-
CESS appropriate to
the scope, magnitu-
de, and software
safety classifications
of the SOFTWARE
SYSTEM to be deve-
loped

durchzufiihrenden
Aktivitaten, um eine
Anforderung
vollstandig umzu-
setzen.
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lopment plan, a plan
to conduct the AC-
TIVITIES and TASKS
of the software RISK
MANAGEMENT PRO-
CESS, including the
management of
RISKS relating to
SOuP

jede einzelne Anfor-
derung in der Defini-
tion-of-Done enthal-
ten.

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | include or reference | Der Software-Ent- Software
in the software deve- | wicklungsplan er- Develop-
lopment plan proce- | wahnt Scrum als ment Plan
dures for coordina- eingesetztes, agiles
ting the software Vorgehensmodell
development and mit dem darin ent-
the design and deve- | haltenen Sprint Re-
lopment validation view Meeting, in
necessary to satisfy welchem die Forde-
4.1 (quality mana- rungen aus Para-
gement system) graph 4.1 umgesetzt
werden: Sicherstel-
lung der Umsetzung
von Kundenanforde-
rungen sowie regu-
latorischen Anforde-
rungen.
ABC | include or reference | Der Risiko-Manage- Definition
in the software deve- | ment-Prozess ist fir | of Done
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

BC include or reference | Konsequent ange- Conti-
in the software deve- | wandte Continuous | nuous In-
lopment plan, a plan | Integration ist die tegration
to integrate the Aktivitat, durch wel-

SOFTWARE ITEMS che eine friihzeitige
(including SOUP) Integration aller be-
and perform testing | teiligten Komponen-
during integration. ten inklusive der
dazugehdrigen In-
tegrationstests si-
chergestellt wird.

BC include or reference | Das Sprint Backlog Sprint De-
in the software deve- | enthalt alle Anforde- | velopment
lopment plan, a plan | rungen, welche in- Plan =
to integrate the nerhalb eines Sprints | Sprint
SOFTWARE ITEMS in das Gesamtsystem | Backlog
(including SOUP) integriert und integ-
and perform testing | rationsgetestet wer-
during integration. den.

C include or reference | In den Working Ag- Team Char-
in the software deve- | reements eines ter/
lopment plan: Teams wird festge- Working
a) standards, legt, mit welchen Agree-

b) methods, and Standards, Metho- ments
¢) tools den und Tools die

associated with the Umsetzung von An-
development of forderungen in funk-
SOFTWARE ITEMS of | tionierende Software

class C geschieht.
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lopment plan: the
required VERIFICATI-
ON TASKS for each
life cycle ACTIVITY

Verizifierungsaufga-
ben, die fir eine An-
forderung durchge-
fuhrt werden mis-
sen.

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | include or reference | Im Sprint Backlog Sprint De-
in the software deve- | sind alle Produkter- velopment
lopment plan: DELI- | gebnisse enthalten, Plan =
VERABLES requiring | welche auch im Sprint
VERIFICATION Sprint verifiziert Backlog

werden missen.

ABC | include or reference | Im Team Charter Team Char-
in the software deve- | wird die Sprint-Lan- | ter/
lopment plan: miles- | ge festgelegt und Working
tones at which the damit die iterativen Agree-
DELIVERABLES are Meilensteine, zu de- ments
VERIFIED nen umgesetzte An-

forderungen verifi-
ziert werden.

ABC | include or reference | Eine User Story bes- | User Story
in the software deve- | teht neben der rei-
lopment plan: the nen Beschreibung
acceptance criteria auch aus definierten
for VERIFICATION of | Akzeptanztests, wel-
the DELIVERABLES che zur Verifizierung

der Umsetzung be-
notigt werden.

ABC | include or reference | Die Definition-of- Definition
in the software deve- | Done enthdlt alle of Done

158




Scrum und die IEC 62304

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | include or reference | Die Working Agree- Team Char-
software configura- ments eines Teams ter/
tion management beschreiben das Working
information in the eingesetzte Versio- Agree-
software develop- nierungssystem so- ments
ment plan wie dessen grund-

satzliche Handha-
bung.

BC plan to place CON- Die Definition-of- Definition
FIGURATION ITEMS Done beinhaltet das | of Done
under documented Einchecken von um-
configuration mana- | gesetzten Anforde-
gement control be- rungen in ein Versio-
fore they are VERI- nierungssystem.

FIED

159



Scrum und die IEC 62304

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | reference in the Im Software Deve- Software
software develop- lopment Plan wer- Develop-
ment plan informa- den folgende Scrum- | ment Plan
tion about the Artefakte aufgefiihrt:
documents to be
produced: * Product Backlog
title * Sprint Backlog
purpose * Definition of Done
intended * Team Charter /
audience of | Working Agree-
document ments
procedures | * Definition of Ready
and respon-
sibilities for | * Iteration Notes
develop- (Sprint Notizen)
ment, re-
view, ap- * Architecture
proval and Documentation
modificati-
on
BC [ Theitemsto be con- | Die Working Agree- Team Char-
trolled shall include ments eines Teams ter/
tools, items or set- beschreiben alle Working
tings, used to deve- | Tools und Dinge, Agree-
lop the MEDICAL welche das endgil- ments
DEVICE SOFTWARE, tige Produkt beein-
which could impact | flussen konnten.
the MEDICAL DEVICE
SOFTWARE.
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | update the software | Der Software-Ent- Sprint De-
development plan as | wicklungsplan wird velopment
development pro- iterativ-inkrementell | Plan=
ceeds as appropriate | verandert durch die | Sprint
entstehenden Sprint | Backlog

Backlogs.
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§ 5.2 - Software requirements ana-

lysis
SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | an evaluation of the | Die Definition-of-Re- | Definition
requirements is re- ady einer Anforde- of Ready
quired before the rung beinhaltet eine
requirements analy- | Bewertung durch
sis ACTIVITY is com- das Team daruber,
plete ob diese Anforde-

rung bereit ist, in
einem Sprint umge-
setzt zu werden.

ABC | define and docu- Im Product Backlog Product
ment SOFTWARE befinden sich grobe | Backlog
SYSTEM require- System-Anforderun-
ments from the SYS- | gen, welche iterativ
TEM level require- in kleinere Software-
ments Anforderungen ver-

feinert werden.

ABC | ensure that existing | Im Product Backlog Product
requirements, inclu- | Grooming Meeting Backlog
ding SYSTEM requi- | werden bestehende | Grooming

rements, are re-EVA-
LUATED and updated
as appropriate as a
result of the software
requirements analy-
sis ACTIVITY

Anforderungen und
User Stories im Pro-
duct Backlog neu
bewertet und aktua-
lisiert.
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SK

Normtext

Herstellung der
Normkonformitat

Praktik/
Artefakt

ABC

ensure that existing
requirements, inclu-
ding SYSTEM requi-
rements, are re-EVA-
LUATED and updated
as appropriate as a
result of the software
requirements analy-
sis ACTIVITY

Im Sprint Planning
Meeting werden
bestehende Anfor-
derungen und User
Stories im Product
Backlog neu bewer-
tet und aktualisiert.

Sprint
Planning

ABC

ensure that existing
requirements, inclu-
ding SYSTEM requi-
rements, are re-EVA-
LUATED and updated
as appropriate as a
result of the software
requirements analy-
sis ACTIVITY

Die Ergebnisse und
Erkenntnisse aus
dem Sprint Review
Meeting flieBen als
Feedback direkt in
die Anforderungen
ein und kénnen im
anschlieBenden
Sprint Planning Mee-
ting bedacht wer-
den.

Sprint Re-
view

ABC

IEC 60601-1-6 Usabi-
lity

Ein Gebrauchstaug-
lichkeitsprozess ist
definiert und wird
umgesetzt.

Usability
Process

ABC

include in the soft-
ware requirements:
data definition and
database require-
ments

Daten-Definitionen
und Datenbank-An-
forderungen werden
Uber entsprechende
User Stories spezifi-
Ziert.

User Story
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | include in the soft- Eine User Story be- User Story
ware requirements: schreibt eine funkti-
functional and capa- | onale Anforderung
bility requirements bzw. eine bendétigte
Fahigkeit des zu
erstellenden Pro-
dukts.
ABC | include in the soft- Anforderungen an User Story
ware requirements: die Installation des
installation and ac- Software-Produktes
ceptance require- und deren Akzept-
ments of the deli- anzkriterien werden
vered MEDICAL DE- Uiber entsprechende
VICE SOFTWARE at User Stories be-
the operation and schrieben.
maintenance site or
sites
ABC | include in the soft- Schnittstellen von User Story
ware requirements: und zu anderen Sys-
interfaces between temen werden uber
the SOFTWARE SYS- | User Stories be-
TEM and other SYS- schrieben.
TEMS
ABC | include in the soft- Anforderungen aus Product
ware requirements: Normen und Richtli- | Backlog
regulatory require- nien werden im Pro-
ments duct Backlog verwal-
tet.
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | include in the soft- Anforderungen an User Story
ware requirements: Betrieb und Wartung
requirements related | des Systems werden
to methods of ope- mit User Stories be-
ration and mainte- schrieben
nance

ABC | include in the soft- Das Product Backlog | Product
ware requirements: enthdlt alle Sicher- Backlog
SECURITY require- heits-Anforderungen
ments (Security).

ABC | include in the soft- Die Eingaben und User Story
ware requirements: Ausgaben des ge-

SOFTWARE SYSTEM samten Software-

inputs and outputs Systems werden -
ber entsprechende
User Stories defi-
niert.

ABC | include in the soft- Alarme, Warnungen User Story
ware requirements: und andere wichtige
software-driven a- Meldungen fiir den
larms, warnings, and | Anwender werden
operator messages mit Hilfe von User

Stories definiert.

ABC | include in the soft- Anforderungen an User Story
ware requirements: die Gebrauchstaug-
usability engineering | lichkeit werden tber
requirements that User Stories defi-
are sensitive to hu- niert.
man errors and trai-
ning
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ments are establis-
hed and update it as
appropriate

um notwendige
MafBnahmen abzu-
leiten.

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | include in the soft- Zu erzeugende An- Product
ware requirements: wender-Dokumenta- | Backlog
user documentation | tion wird als Anfor-
to be developed derung im Product

Backlog verwaltet.

ABC | include in the soft- Anforderungen an User Story
ware requirements: die Wartung durch
user maintenance den Anwender wer-
requirements den mit User Stories

definiert.

BC [ include RISK CON- Im Sprint Planning Risk Analy-
TROL measures im- Meeting wird sicher- | sis and
plemented in soft- gestellt, dass alle Manage-
ware for hardware MaBnahmen aus der | ment
failures and potential | Risiko-Analyse einer
software defects in in diesem Sprint ge-
the requirements planten Anforderung

in das Product Back-
log als Anforderung
einflieBen.

ABC | re-EVALUATE the Im Sprint Planning Risk Analy-
MEDICAL DEVICE Meeting durchlaufen | sisand
RISK ANALYSIS when | alle Anforderungen Manage-
software require- eine Risiko-Analyse, ment
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | Requirements areto | Eine User Story be- User Story
be identified in the inhaltet alle ermittel-
software require- ten MalBnahmen aus
ments in such away | ihrer eigenen Risiko-
as to make it possib- | Analyse.
le to trace the RISK
CONTROL measures
to the software re-
quirements.

ABC | software require- Im Sprint Planning Sprint
ments: are expressed | Meeting wird sicher- | Planning
in terms that avoid gestellt, dass tber
ambiguity die Anforderungen

ein einheitliches
Verstandnis bei allen
Beteiligten herrscht.

ABC | software require- User Stories sind so User Story
ments: are stated in formuliert, dass sich
terms that permit Test- und Akzeptanz-
establishment of test | Kriterien ableiten
criteria and perfor- lassen.
mance of tests to
determine whether
the test criteria have
been met

ABC | software require- User Stories und da- | Linkable
ments: are traceable | riiberliegende bzw. IDs
to SYSTEM require- externe Anforderun-
ments or other sour- | gen werden mit Hilfe
ce eindeutiger, referen-

zierbarer IDs verse-
hen.
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have been imple-
mented as desired,
each requirement
should be stated in
such a way that ob-
jective criteria can be
established to de-
termine whether it
has been implemen-
ted correctly.

Tests wird sicherge-
stellt, dass das
erstellte Software-
Produkt die Beddirf-
nisse der Anwender
befriedigt und die
Anforderungen kor-
rekt umgesetzt wur-
den.

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | software require- User Stories und da- | Linkable
ments: can be u- riberliegende bzw. IDs
niquely identified externe Anforderun-

gen werden mit Hilfe
eindeutiger, referen-
zierbarer IDs verse-
hen.

ABC | software require- Im Sprint Planning Sprint
ments: do not con- Meeting wird vom Planning
tradict one another Team festgestellt, ob

sich Anforderungen
im Product Backlog
widersprechen.

ABC | software require- Das Product Backlog | Product
ments: implement enthélt alle Anforde- | Backlog
SYSTEM require- rungen, die sich aus
ments including tho- | dem Risikomanage-
se relating to RISK ment-Prozess erge-

CONTROL ben.

ABC | To demonstrate that | Mit Hilfe von defi- Acceptan-

the requirements nierten Akzeptanz- ce Testing
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§ 5.3 - Software architectural design

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | define the major Die grundlegenden Sprint
structural compo- Software-Strukturen | Planning
nents of the soft- und Architektur-Ent-
ware, their externally | scheidungen kénnen
visible properties, im Sprint Planning
and the relationship | getroffen werden.
among them
BC | develop and docu- Im Sprint Planning Sprint
ment an ARCHITEC- | werden die Architek- | Planning
TURE for the interfa- | tur und die Schnitts-
ces between the tellen der umzuset-
SOFTWARE ITEMS zenden Software-
and the components | Einheiten sowie der
external to the einzubindenden
SOFTWARE ITEMS externen Software-
(both software and Einheiten festgelegt.
hardware), and bet-
ween the SOFTWARE
ITEMS
BC Document the archi- | Mit der Architektur- | Architectu-
tecture so thatitcan | Dokumentation ist re Docu-
be verified. es moglich, die Ar- mentation
chitektur zu verifizie-
ren.
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | during all ACTIVITIES | Die Sicherheitsklas- Risk Analy-
of the software AR- sifizierung wird im sis and
CHITECTURE, the Sprint Planning fir Manage-
classification of the alle umzusetzenden | ment
SOFTWARE SYSTEM Software-Einheiten
and SOFTWARE I- Uberdacht und ge-

TEMS should be re- gebenenfalls neu
EVALUATED vergeben.

C identify the segrega- | Im Sprint Planning Risk Analy-
tion between werden die Architek- | sisand
SOFTWARE ITEMS tur und die Softwa- Manage-
that is essential to re-Einheiten der um- | ment
RISK CONTROL, and zusetzenden Anfor-
state how to ensure | derungen definiert.
that the segregation | Die identifizierten
is effective Software-Einheiten

durchlaufen die Risi-
ko-Analyse.

BC | specify functional Im Product Backlog Product
and performance Grooming werden Backlog
requirements for the | die Funktionalititen | Grooming
SOUP item that are und Performance-
necessary for its in- Anforderungen an
tended use einzusetzende

SOUP-Komponenten
definiert.

BC | specify functional Im Sprint Planning Sprint
and performance werden fur benétig- | Planning
requirements for the | te SOUP-Komponen-

SOUP item that are ten die Funktionali-

necessary for its in- taten und Perfor-

tended use mance-Anforderun-
gen festgelegt.
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
BC | specify the SYSTEM Im Backlog Product
hardware and soft- Grooming werden Backlog
ware necessary to die Anforderungen Grooming
support the proper an Hardware und
operation of the Software identifi-
SOUP item ziert, welche durch
den Einsatz von
SOUP notwendig
werden.
BC | transform the requi- | Durch die Anwen- Test-Driven
rements for the ME- | dung von Test-Dri- Develop-
DICAL DEVICE ven Development ment
SOFTWARE into a (TDD) entsteht wah- | (TDD)
documented ARCHI- | rend der Umsetzung
TECTURE that von Anforderungen
describes the soft- eine funktionierende
ware's structure Software-Architek-
tur.
BC transform the requi- | Die umgesetzte Architectu-
rements for the ME- | Software-Architektur | re Docu-
DICAL DEVICE kann mit Hilfe von mentation
SOFTWARE into a UML-Diagrammen
documented ARCHI- | beschrieben und
TECTURE that dokumentiert wer-

describes the soft-
ware’s structure

den.
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§ 5.4 - Software detailed design

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | define the level of Durch die Anwen- Clean Code
detail of the SOFT- dung objekt-orien- / SOLID
WARE UNIT (can also | tierter Prinzipien Principles
be larger software wird die Aufteilung
items which are not von Software-Einhei-
decomposed) ten in weitere Einhei-

ten getrieben.

ABC | define the level of Durch Test-Driven Test-Driven
detail of the SOFT- Development (TDD) | Develop-
WARE UNIT (can also | wird direkt bei der ment
be larger software Umsetzung von (TDD)
items which are not Software-Einheiten
decomposed) entschieden, wann

und wie diese weiter
untergliedert wer-
den in einzelne Ein-
heiten.

C develop and docu- Durch die Anwen- Test-Driven
ment a detailed de- dung von Test-Dri- Develop-
sign for any interfa- ven Development ment
ces between the (TDD) entsteht die (TDD)
SOFTWARE UNIT and | Schnittstellenspezi-
external compo- fikation aller Softwa-
nents (hardware or re-Einheiten in Form
software), as well as | von ausfiihrbaren
any interfaces bet- Tests gegen diese
ween SOFTWARE Schnittstellen.

UNITS
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

C develop and docu- Durch die Anwen- Test-Driven
ment a detailed de- dung von Test-Dri- Develop-
sign for each SOFT- ven Development ment
WARE UNIT of the (TDD) entsteht ein (TDD)
SOFTWARE ITEM "Design by Contract"

Uber die Schnittstel-
lenspezifikation aller
Software-Einheiten
in Form von aus-
fuhrbaren Tests ge-
gen diese Schnitts-
tellen.

BC refine the SOFT- Im Sprint Planning Sprint
WARE ITEMS and werden die umzu- Planning
interfaces defined in | setzenden Anforde-
the ARCHITECTURE rungen in eine Archi-
to create SOFTWARE | tektur Gberfuhrt und
UNITS and their in- diese wiederum in
terfaces Software-Einheiten

runtergebrochen.

BC refine the SOFT- Durch den Einsatz Test-Driven
WARE ITEMS and von Test-Driven De- Develop-
interfaces defined in | velopment (TDD) ment
the ARCHITECTURE entstehen Software- | (TDD)
to create SOFTWARE | Einheiten und ihre
UNITS and their in- Schnittstellen auf
terfaces unterster Ebene,

welche die dariiber-
liegenden Software-
Strukturen verfei-
nern.
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detailed design im-
plements and fol-
lows the software
ARCHITECTURE

dass das umgesetzte
Software-Design der
Software-Architektur
entspricht.

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | SOFTWARE UNITS Software-Einheiten Unit Tes-
can be tested sepa- dirfen mit Unit Tests | ting
rately getestet werden,
ohne die Einbindung
anderer Software-
Einheiten.
C verify and document | Im Sprint Review Sprint Re-
that the software wird prasentiert, view

174




Scrum und die IEC 62304

§ 5.5 - Software unit implementati-
on and vericifation

SK

Normtext

Herstellung der
Normkonformitat

Praktik/
Artefakt

BC

ensure that SOFT-
WARE UNITS meet
acceptance criteria

Durch Akzeptanz-
tests wird sicherge-
stellt, dass die entwi-
ckelte Software ent-
sprechende Akzept-
anzkriterien befrie-
digt.

Acceptan-
ce Testing

BC

ensure that SOFT-
WARE UNITS meet
acceptance criteria

Im Sprint Review
zeigt das Team, wel-
che Akzeptanzkrite-
rien in Form von
Testfallen die Soft-
ware erfolgreich
durchlaufen hat.

Sprint Re-
view

BC

ensure that SOFT-
WARE UNITS meet
acceptance criteria

Durch Test-Automa-
tion wird sicherge-
stellt, dass die Soft-
ware immer wieder
die definierten Ak-
zeptanzkriterien in
Form von automati-
sierten Tests erfolg-
reich durchlauft.

Test Auto-
mation
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
BC | ensure that SOFT- Durch Test-getriebe- | Test-Driven
WARE UNITS meet ne Entwicklung Develop-
acceptance criteria (TTD) wird sicherge- | ment
stellt, dass die entwi- | (TDD)
ckelte Software ent-
sprechende Akzept-
anzkriterien auf un-
terster Ebene befrie-
digt.
BC | establish acceptance | Mit Hilfe von Akzep- | Acceptan-
criteria for SOFT- tanz-Tests wird si- ce Testing
WARE UNITS priorto | chergestellt, dass
integration into lar- eine in Software
ger SOFTWARE I- umgesetzte Anfor-
TEMS (risk control derung abgekapselt
measures, interfaces, | funktioniert und
coding standards) damit fir eine Integ-
ration in andere
Strukturen bereit ist.
BC | establish acceptance | Im Sprint Planning Sprint
criteria for SOFT- Meeting wird sicher- | Planning
WARE UNITS priorto | gestellt, dass zu je-
integration into lar- der Anforderung
ger SOFTWARE I- Akzeptanz-Kriterien
TEMS (risk control fur die Integration in
measures, interfaces, | andere Strukturen
coding standards) erstellt werden.
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SK

Normtext

Herstellung der
Normkonformitat

Praktik/
Artefakt

BC

establish strategies,
methods and proce-
dures for verifying
each SOFTWARE
UNIT. Where VERIFI-
CATION is done by
testing, the test pro-
cedures shall be E-
VALUATED for cor-
rectness.

Durch Test-getriebe-
ne Entwicklung wird
die Software-Verifi-
zierung sicherge-
stellt. TDD ist ein
definierter, korrekter
Prozess.

Test-Driven
Develop-
ment
(TDD)

include additional
acceptance criteria
as appropriate for:
proper event se-
quence; data and
control flow; plan-
ned resource alloca-
tion; fault handling;
initialisation of vari-
ables; self-diag-
nostics; memory
management; me-
mory overflows;
boundary conditio

Technische Akzept-
anzkriterien, wie z.B.
Sequenzen, Ablaufe,
Kontrollflisse, Feh-
lerbehandlung, Initi-
alisierung und
Grenzwerte, werden
mit Hilfe von Unit
Tests definiert.

Unit Tes-
ting

BC

perform the SOFT-
WARE UNIT VERIFI-
CATION and docu-
ment the results

Durch Test-Automa-
tion kénnen die Er-

gebnisse aller Unit-

Tests als Dokumen-

tation erzeugt wer-

den.

Test Auto-
mation
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be translated into
source code.

Codes durch aus-
fihrbare Schnittstel-
len-Tests. Diese wer-
den dann durch
produktiven Code
erfolgreich durchlau-
fen.

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
BC | perform the SOFT- Die Software wird Unit Tes-
WARE UNIT VERIFI- durch Unit Tests auf | ting
CATION and docu- unterster Ebene ve-
ment the results rifiziert. Durch Test-
Automation kann
eine Dokumentation
der Testergebnisse
erzeugt werden.
ABC | write and verify the Mit Test-Driven De- Test-Driven
code for the SOFT- velopment (TDD) Develop-
WARE UNITS. The entsteht das Design | ment
detailed designisto | des zu erstellenden (TDD)
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§ 5.6 - Software integration and in-
tegration testing

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

BC conduct REGRESSI- Regressionstests Test Auto-
ONTESTING appro- | vorhandener Soft- mation
priate to demonstra- | ware-Versionen
te that defects have | kénnen durch Test-
not been introduced | Automation jeder-
into previously in- zeijt sicherstellen,
tegrated software dass keine Fehler im

Software-System
entstanden sind.

BC [ document the test Mit einer Test-Auto- | Test Auto-
result (pass/fail and a | mation kann durch mation
list of ANOMALIES) die Durchfiihrung

aller vorhandenen

Tests eine Dokumen-
tation der Test-Resul-
tate erzeugt werden.

BC | enter ANOMALIES Eine konsequente Zero Bug
found during soft- Zero-Bug-Tolerance | Tolerance
ware integration and | fiihrt dazu, dass alle
integration testing Fehler, welche wah-
into a software prob- | rend der Software-
lem resolution PRO- | Integration gefun-

CESS den werden,
schnellstmdglich
behoben oder als
irrelevant definiert
werden.
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

BC enter ANOMALIES Fehler, welche wah- Sprint De-

found during soft- rend der Software- velopment
ware integration and | Integration auftau- Plan =
integration testing chen, werden im Sprint
into a software prob- | Sprint Backlog ge- Backlog
lem resolution PRO- | pflegt, um sie
CESS schnellstmdglich zu

beheben.

BC EVALUATE the integ- | Im Sprint Review Sprint Re-

ration test procedu- | werden die Integra- | view
res for correctness tionstests auf Kor-

rektheit geprift.

BC identify the tester Die Iteration Notes Iteration
(Sprint Notizen) be- Notes
inhalten die Liste der | (Sprint
in der Iteration betei- | Notizen)
ligten Team-Mitglie-
der, wie zum Beispiel
auch die Tester.

ABC | In order to fully testa | Akzeptanztests ent- | Acceptan-

SOFTWARE PRO- sprechen Black-Box- | ceTesting
DUCT both black Tests.

and white box tes-

ting might be requi-

red.

ABC | Inorder to fully test a | Exploratives Testen Explorato-
SOFTWARE PRO- entspricht Black-Box- | ry and Ma-
DUCT both black Tests. nual Tes-
and white box tes- ting
ting might be requi-
red.
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | In order to fully testa | Integrations-Tests Integration
SOFTWARE PRO- entsprechen Black- Testing
DUCT both black Box-Tests bezliglich
and white box tes- der Schnittstellen
ting might be requi- | einzelner System-
red. komponenten und
White-Box-Tests be-
zliglich der System-
Architektur.
ABC | In order to fully test a | Unit Tests entspre- Unit Tes-
SOFTWARE PRO- chen Black-Box-Tests | ting
DUCT both black bezliglich der ato-
and white box tes- maren Schnittstellen
ting might be requi- | und White-Box-Tests
red. bezlglich der Soft-
ware-Strukturen.
BC [ integrate the soft- Die einzelnen Soft- Conti-
ware units ware-Einheiten wer- | nuous In-
den kontinuierlich tegration
integriert.
BC retain sufficient re- Durch Test-Automa- | Test Auto-
cords to permit the tion konnen beste- mation

test to be repeated

hende Testfille je-
derzeit wiederholt
werden.
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | Software integration | Integrations- sowie Integration
and system testing System-Tests kdnnen | Testing
can be performedin | mit Simulationen,

a simulated envi- Prototypen und
ronment, on actual Mocks durchgefiihrt
target hardware, or werden.

on the full MEDICAL

DEVICE.

ABC | Software integration | Eine Anforderung Definition
and system testing oder User Story kann | of Done
can be performed in | als erledigt betrach-

a simulated envi- tet werden, wenn die

ronment, on actual entsprechenden

target hardware, or Integrations- und

on the full MEDICAL | System-Tests mit

DEVICE. einer Simulation,
einem Prototypen
oder einem Mock
durchgefiihrt wur-
den.

BC | testtheintegrated Die integrierten Integration
SOFTWARE ITEMS in | Software-Einheiten Testing
accordance with the | werden durch Integ-
integration plan and | rationstests verifi-
document the re- ziert. Durch Test-Au-
sults tomation kann eine

Dokumentation der
Testergebnisse er-
zeugt werden.
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
BC | verify andrecordall | Die Software-In- Integration
aspects of the soft- tegration wird durch | Testing

ware integration in
accordance with the
integration plan

Integrationstests
verifiziert.
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§ 5.7 - Software system testing

expressed as input
stimuli, expected
outcomes, pass/fail
criteria and procedu-
res, for conducting
SOFTWARE SYSTEM
testing, such that all
software require-
ments are covered

falle aller Software-
Anforderungen je-
derzeit durchgefiihrt
werden.

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

BC enter ANOMALIES Eine konsequente Zero Bug
found during soft- Zero-Bug-Tolerance | Tolerance
ware system testing fuhrt dazu, dass alle
into a software prob- | Fehler, welche wah-
lem resolution PRO- | rend der Software-

CESS und System-Tests
gefunden werden,
schnellstmdglich
behoben oder als
irrelevant definiert
werden.

BC enter ANOMALIES Fehler, welche wah- Product
found during soft- rend der System-Ve- | Backlog
ware system testing | rifikation gefunden
into a software prob- | und nicht sofort be-
lem resolution PRO- | hoben werden, wer-

CESS den in das Product
Backlog einsortiert.

BC | establish and per- Durch Test-Automa- | Test Auto-
form a set of tests, tion konnen die Test- | mation
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SK

Normtext

Herstellung der
Normkonformitat

Praktik/
Artefakt

BC

establish and per-
form a set of tests,
expressed as input
stimuli, expected
outcomes, pass/fail
criteria and procedu-
res, for conducting
SOFTWARE SYSTEM
testing, such that all
software require-
ments are covered

Eine User Story be-
inhaltet alle Testfalle,
welche notwendig
sind, um die Anfor-
derungen dieser
User Story prifen
und sicherstellen zu
konnen.

User Story

ABC

If a decision has be-
en made not to fix
anomalies, they
need to be EVALUA-
TED in relation to the
HAZARD analysis
and the SAFETY of
the device. Root cau-
se and symptoms of
ANOMALIES, and the
rationale for not fi-
xing them should be
documented.

Bei einer Zero Bug
Tolerance muss nicht
jedes Problem und
nicht jeder Fehler
behoben werden.
Falls entschieden
wird, einen Fehler
nicht zu beheben,
muss die Begriin-
dung dokumentiert
werden. Dies kann
direkt im entspre-
chenden Backlog-
Eintrag erfolgen.

Zero Bug
Tolerance

BC

Itis acceptable to
combine integration
testing and SOFT-
WARE SYSTEM tes-
ting into a single
plan.

Im Sprint Planning
erfolgt die Planung
der Integrations-
Tests sowie der Sys-
tem-Tests.

Sprint
Planning
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SK Normtext

Herstellung der
Normkonformitat

Praktik/
Artefakt

BC Itis acceptable to
test software requi-
rements in earlier
phases.

Anforderungen kon-
nen bereits vor ihrer
endglltigen Umset-
zung getestet und
integriert werden.

Early Integ-
ration /
Early Tes-
ting

ABC | test coverage of re-
quirements, RISK
CONTROL, usability,
and test types (e.g.,
fault, installation,
stress) should be
demonstrated and
documented

Im Sprint Review
werden die entwi-
ckelten und durch-
laufenen Tests, sowie
die Test-Abdeckung
demonstriert.

Sprint Re-
view

BC | verify that all soft-
ware requirements
have been tested or
otherwise VERIFIED

Im Sprint Review
Meeting berichtet
das Team Uber die
durchgefiihrten
Tests aller umgesetz-
ten Anforderungen.

Sprint Re-
view

BC | verify that all soft-
ware requirements
have been tested or
otherwise VERIFIED

Mit Hilfe einer um-
fassenden Test-Au-
tomation kann si-
chergestellt und
nachgewiesen wer-
den, dass alle Anfor-
derungen getestet
und verifiziert sind.

Test Auto-
mation
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
BC | verify that SOFT- Im Sprint Review Sprint Re-
WARE SYSTEM test Meeting prasentiert | view
procedures trace to das Team die erzeug-
software require- ten und durchge-
ments fihrten Tests zu den
umgesetzten Anfor-
derungen. (Es wer-
den keine Tests
erstellt, zu denen
keine Anforderun-
gen existieren.)
BC | verify that SOFT- User Stories beinhal- | User Story
WARE SYSTEM test ten neben der Defi-
procedures trace to nition einer Anforde-
software require- rung auch deren
ments Akzeptanz- und
Testkriterien.
BC verify that test re- Im Sprint Review Sprint Re-
sults meet the requi- | werden die umge- view
red pass/fail criteria setzten Anforderung
auf Basis ihrer Ak-
zeptanzkriterien ab-
genommen und
freigegeben.
BC | verify that the VERI- Im Sprint Review Sprint Re-
FICATION strategies | wird Uber Verifikati- | view
and the test proce- on und Testen be-
dures used are ap- richtet.
propriate
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
BC | verify that the VERI- Die Definition-of- Definition
FICATION strategies Done stellt sicher, of Done
and the test proce- dass Verifikation und
dures used are ap- entsprechende Test-
propriate Prozeduren einge-
halten werden.
ABC | When a changeis Durch Test-Automa- | Test Auto-
made to a SOFT- tion kann das ge- mation
WARE SYSTEM, RE- samte Software-Sys-
GRESSION TESTING tem nach einer An-
should be determi- derung vollstandig
ned, planned and mit allen vorhande-
documented. nen Testfallen ge-
prift werden.
BC | When changes are Durch Test-Automa- | Test Auto-
made during SOFT- tion kann das ge- mation
WARE SYSTEM tes- samte Software-Sys-
ting, conduct testing | tem nach einer An-
appropriate to de- derung vollstandig
monstrate that unin- | mit allen vorhande-
tended side effects nen Testfallen ge-
have not been intro- | prift werden.
duced
BC | When changes are Notwendige Ande- Risk Analy-
made during SOFT- rungen an der Soft- sis and
WARE SYSTEM tes- ware, die durch Sys- | Manage-
ting, perform rele- tem-Tests erkannt ment
vant RISK MANAGE- | werden, durchlaufen
MENT ACTIVITIES wahrend des Sprint
Plannings die not-
wendige Risikoana-
lyse.
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
BC | When changes are Durch Test-Automa- | Test Auto-
made during SOFT- tion kdnnen alle mation
WARE SYSTEM tes- vorhandenen Testfal-

ting, repeat tests,
perform modified
tests or perform ad-
ditional tests, as ap-
propriate, to verify
the effectiveness of
the change in cor-
recting the problem

le des Software-Sys-
tems nach Anderun-
gen jederzeit durch-
gefiihrt werden.
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§ 5.8 - Software release

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

BC | archive the SOFT- Durch ein Versionie- | Versioning
WARE PRODUCT, the | rungs-System wer- System
CONFIGURATION den alle Bestandteile
ITEMS, and the eines Software-Re-
documentation lease archiviert.

BC document all known | Nicht behobene Feh- | Iteration
residual ANOMALIES | ler und Abweichun- Notes

gen werden in den (Sprint
Iterations-Notizen Notizen)
festgehalten.

BC | document the pro- Der Software-Ent- Software
cedure and envi- wicklungsplan be- Develop-
ronment used to schreibt die Vor- ment Plan
create the released gensweise zur Erstel-
software lung eines Software-

Release, sowie das
dafiir notwendige
Environment.

ABC | document the VER- In den Release Notes | Release
SION of the SOFT- ist die Version des Notes
WARE PRODUCT that | Software-Release
is being released enthalten.
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

BC | ensurethatall ACTI- | Durch die Definition- | Definition
VITIES and TASKS are | of-Done wird sicher- | of Done
complete along with | gestellt, dass alle
all the associated Aufgaben zum Zeit-
documentation punkt eines Softwa-

re-Release abge-
schlossen sind.

BC | ensure that software | Im Sprint Review Sprint Re-
VERIFICATION has werden die umge- view
been completed and | setzten Anforderun-
the results EVALUA- gen evaluiert und
TED before the soft- | freigegeben, bevor
ware is released sie in ein Software-

Release gelangen
kénnen.

BC | ensure that software | In der Definition-of- | Definition
VERIFICATION has Done wird festge- of Done
been completed and | legt, dass die Soft-
the results EVALUA- | ware bzw. jede User
TED before the soft- | Story verifiziert sein
ware is released muss, bevor sie aus-

geliefert werden
darf.

BC | ensure that the re- Im Release Planning | Release
leased SOFTWARE wird entschieden, Planning
PRODUCT can be welche MalBnahmen | Meeting

reliably delivered:
replication, media
labelling, packaging,
protection, storage,
and delivery.

und Aktivitaten
durchzufuhren sind,
um eine verlaflliche
Auslieferung der
Software zu gewahr-
leisten.
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to ensure that they
do not contribute to
an unacceptable
RISK

durchlauft jeder Feh-
ler und jede Abwei-
chung die Risiko-A-
nalyse. Nur wenn ein
Fehler und eine Ab-
weichung nicht zu
einem inakzeptablen
Risiko beitragen, darf
entschieden werden,
den Fehler und die
Abweichung nicht
zu beheben.

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
BC | ensure that the re- Im Product Backlog Product
leased SOFTWARE sind MaBnahmen Backlog
PRODUCT can be und Aktivitaten ent-
reliably delivered: halten, die eine ver-
replication, media laBliche Auslieferung
labelling, packaging, | der Software ge-
protection, storage, | wahrleisten.
and delivery.
BC EVALUATE known Bei Anwendung der | Zero Bug
residual ANOMALIES | Zero Bug Tolerance Tolerance
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§ 6 - Software maintenance process

§ 6.1 - Establish software mainte-

nance plan
SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | establish a software | Im Software Mainte- | Software
maintenance plan nance Plan werden Mainte-
for conducting the alle Aktivitaten und nance Plan
ACTIVITIES and Aufgaben des Main-

TASKS of the main- tenance Prozesses
tenance PROCESS beschrieben.

ABC | software mainte- Im Software Mainte- | Software
nance plan includes | nance Plan wird Mainte-
criteria for determi- festgelegt, anhand nance Plan
ning whether feed- welcher Kriterien ein
back is considered to | Feedback als Prob-
be a problem lem/Fehler betrach-

tet wird.

ABC | software mainte- Im Software Mainte- | Software
nance planincludes | nance Plan wird Mainte-
procedures for: re- festgelegt, wie nach | nance Plan
ceiving, documen- einem Release das
ting, evaluating, re- Feedback eingeholt,
solving and tracking | dokumentiert, aus-
feedback arising gewertet, umgesetzt
after release of the und verfolgt wird.

MEDICAL DEVICE
SOFTWARE
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problem resolution
PROCESS for analy-
sing and resolving
problems arising
after release of the
MEDICAL DEVICE
SOFTWARE

rung statt fiir Prob-
leme und Fehler von
bereits releaster
Software.

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | software mainte- Im Software Mainte- | Software
nance planincludes | nance Plan wird der | Mainte-
use of the software Einsatz des Versio- nance Plan
configuration mana- | nierungs-Systems
gement PROCESS for | beschrieben.
managing modifica-
tions to the existing
SYSTEM
ABC | software mainte- Im Product Backlog Product
nance plan includes | Grooming werden Backlog
use of the software Probleme und Fehler | Grooming
problem resolution von bereits releaster
PROCESS for analy- Software bespro-
sing and resolving chen.
problems arising
after release of the
MEDICAL DEVICE
SOFTWARE
ABC | software mainte- Im Release Planning | Release
nance planincludes | findet die Vorbewer- | Planning
use of the software tung und Priorisie- Meeting

194




Scrum und die IEC 62304

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | software mainte- Im Sprint Planning Sprint
nance planincludes | finden die notwen- Planning

use of the software
problem resolution
PROCESS for analy-
sing and resolving
problems arising
after release of the
MEDICAL DEVICE
SOFTWARE

digen Risiko-Analy-
sen sowie die Um-
setzungsplanung
statt fiir Probleme
und Fehler von be-
reits releaster Soft-
ware.
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§ 6.2 - Problem and modification a-

nalysis
SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

BC | analyse each Im Product Backlog Product
CHANGE REQUEST Grooming Meeting Backlog
for its effect on the werden neue und Grooming
organization, relea- geanderte Anforde-
sed SOFTWARE rungen auf ihren
PRODUCTS, and EinfluB auf beste-

SYSTEMS with which | hende Produkte und
it interfaces Systeme untersucht.

ABC | EVALUATE and ap- Der Product Owner Product
prove CHANGE RE- IaBt im Product Backlog
QUESTS which mo- Backlog Grooming Grooming
dify released SOFT- Meeting neue und
WARE PRODUCTS geanderte Anforde-

rungen vom Team
bewerten und erteilt
deren Freigabe
durch Aufnahme
und Einsortierung in
sein Product Back-
log.
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | EVALUATE Each Im Product Backlog Product
PROBLEM REPORT to | Grooming Meeting Backlog
determine how it werden Fehler- und Grooming
affects the SAFETY Problem-Berichte
of a released SOFT- bewertet und ihr
WARE PRODUCT and | EinfluB auf die Si-
whether a change to | cherheit bestehen-
the released SOFT- der Produkte und
WARE PRODUCT is Systeme festgestellt,
needed to address um notwendige An-
the problem forderungsanderun-

gen im Product
Backlog abzuleiten.

ABC | inform users and Probleme und deren | Problem
regulators about any | Konsequenzen wer- | Communi-
problem in released | den uber einen cation
SOFTWARE PRO- "Problem Communi-

DUCTS and the con- | cation"-Prozess an
sequences of conti- Anwender kommu-
nued unchanged niziert.

use

ABC | inform users and Die Release Notes Release
regulators about: the | einer Software bein- | Notes
nature of any a- halten alle Anderun-
vailable changes to gen an dem Softwa-
released SOFTWARE | re-System seit dem
PRODUCTS and how | letzten Release.
to obtain and install
the changes
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REPORTS that inclu-
de actual or potenti-
al adverse events,
and deviations from
specifications

auch Fehler- und
Problemberichte
darstellen, welche
Abweichungen der
Anforderungen und
der Spezifikation
beinhalten.

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | monitor feedback on | Uber den Software Software
released SOFTWARE | Maintenance Prozess | Mainte-
PRODUCT frominsi- | erfolgt das Einholen | nance Pro-
de its own organiza- | des Feedbacks zu cess
tion releaster Software

innerhalb der eige-
nen Organisation.

ABC | monitor feedback on | Uber den Software Software
released SOFTWARE | Maintenance Prozess | Mainte-
PRODUCT from users | erfolgt das Einholen | nance Pro-

des Feedbacks zu cess
releaster Software
von tatsachlichen
Anwendern.
ABC | record PROBLEM User Stories konnen | User Story
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§ 6.3 - Modification implementation

(Software Release)

aus neuen Anforde-
rungen besteht oder
aus Anderungen an
einem bestehenden
System.

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | Modifications may Im Release Planning | Release
be released as part wird festgelegt, ob Planning
of a full re-release of | ein Release als Meeting
a SOFTWARE SYS- vollstandiges Sys-
TEM or as a modifi- tem-Release erstellt
cation kit comprising | wird oder als Patch
changed SOFTWARE | zu einem bestehen-
ITEMS and the ne- den System-Release.
cessary tools to in-
stall the changes as
modifications to an
existing SOFTWARE
SYSTEM
ABC | release modified Das Release Plan- Release
SOFTWARE SYSTEMS | ning unterscheidet Planning
accordingto 5.8 nicht, ob ein Release | Meeting
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hed maintenance
PROCESS to imple-
ment the modificati-
ons

Software analysiert,
bewertet und ins
Product Backlog ein-
sortiert. Damit
durchlaufen Ande-
rungen den gleichen
Entwicklungsprozess
wie Anforderungen
und User Stories.

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | use the software Im Product Backlog Product
development PRO- Grooming werden Backlog
CESS or an establis- Anderungen ander | Grooming
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§ 7 - Software risk management
process

§ 7.1 - Analysis of software contri-
buting to hazardous situations

fects that could re-
sult in unpredictable
software operation

Ursachen in Hard-
ware- und Software-
Fehlern analysiert.

SK [ Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | all device hazardous | Im Sprint Planning Risk Analy-
situations can be wird die Risiko-Ana- | sis and
identified in parallel | lyse der umzuset- Manage-
to definition of the zenden Architektur ment
software ARCHITEC- | und ihrer Software-

TURE Einheiten durchge-
fuhrt.

BC | consider potential Im Sprint Planning Risk Analy-
causes including werden mogliche sisand
failure or unexpec- Ursachen fiir Fehl- Manage-
ted results from verhalten von SOUP [ ment
SOUP durch die Risiko-A-

nalyse identifiziert.

BC | consider potential Im Sprint Planning Risk Analy-
causes including werden fir fehler- sisand
hardware failures or | haftes Verhalten der | Manage-
other software de- Software maogliche ment
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SK Normtext

Herstellung der
Normkonformitat

Praktik/
Artefakt

BC | consider potential
causes including
incorrect or incom-
plete specification of
functionality

Spatestens im Sprint
Planning Meeting
werden Anforderun-
gen auf ihre korrekte
und vollstandige
Definition geprift.

Sprint
Planning

BC | consider potential
causes including
incorrect or incom-
plete specification of
functionality

Die Definition-of-Re-
ady einer Anforde-
rung fordert deren
korrekte und
vollstandige Defini-
tion.

Definition
of Ready

BC | consider potential
causes including
reasonably foresee-
able misuse

In der Risiko-Analyse
wahrend des Sprint
Planning Meetings
werden alle Anforde-
rungen auf mogli-
chen MiBbrauch un-
tersucht und ent-
sprechende MaB-
nahmen abgeleitet.

Risk Analy-
sis and
Manage-
ment

BC | consider potential
causes including
software defects in
the identified
SOFTWARE ITEM
functionality

Im Sprint Planning
werden die umzu-
setzenden Anforde-
rungen und deren
abgeleitete Softwa-
re-Einheiten durch
die Risiko-Analyse
auf mogliche Ge-
fahrdungen hin un-
tersucht.

Risk Analy-
sis and
Manage-
ment
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

BC | documentin the Im Sprint Planning Risk Analy-
RISK MANAGEMENT | werden die umzu- sis and
FILE potential causes | setzenden Software- | Manage-
of the SOFTWARE Einheiten durch die ment
ITEM contributing to | Risiko-Analyse auf
a hazardous situati- Gefahrensituationen
on untersucht.

BC [ documentin the Im Sprint Planning Risk Analy-
RISK MANAGEMENT | werden Workflows sisand
FILE sequences of und sequentielle Manage-
events that could Abfolgen von Events | ment
resultin a hazardous | in der Software
situation durch die Risiko-A-

nalyse auf Gefahren-
situationen unter-
sucht.

BC [ evaluate SOUPsand | Im Sprint Planning Risk Analy-
their list of known werden SOUPs und sisand
anomalies that could | ihre bekannten Feh- | Manage-
lead to a hazardous ler/Abweichungen ment
situation durch die Risiko-A-

nalyse betrachtet.

BC | identify SOFTWARE Im Sprint Planning Risk Analy-
ITEMS that could werden User Stories | sis and
contribute to a ha- daraufhin unter- Manage-
zardous situation sucht, ob sie zu einer | ment
identified in the ME- | Gefahrensituation
DICAL DEVICE RISK beitragen kdnnen,

ANALYSIS ACTIVITY die in der Risiko-Ana-
of ISO 14971 lyse enthalten ist.

203



Scrum und die IEC 62304

§ 7.2 - Risk control measures

menting a RISK
CONTROL measure
in accordance with
Clause 5 (Software
Development Pro-
cess)

Einheiten, die eine
Risiko-MaBBnahme
umsetzen, genauso
behandelt wie alle
anderen Anforde-
rungen und befol-
gen den definierten
Entwicklungspro-
zess.

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

BC | assign a software Im Sprint Planning Risk Analy-
safety class to the wird der zu erstel- sis and
SOFTWARE ITEM lenden Software- Manage-
based on the possib- | Einheit eine Sicher- ment
le effects of the HA- | heitsklassifizierung
ZARD that the RISK zugewiesen (A, B, C),

CONTROL measure is | welche weitere De-

controlling tails im Entwick-
lungsprozess be-
stimmt.

BC | define and docu- Im Sprint Planning Risk Analy-
ment risk control werden zu jeder sisand
measures for each Software-Einheit mit | Manage-
potentially hazar- moglichen Gefah- ment
dous software item rensituationen ent-

sprechende MaB3-
nahmen identifiziert
und festgehalten.

BC | develop the SOFT- Im Sprint Planning Sprint
WARE ITEM imple- werden Software- Planning
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
BC | include the RISK Im Sprint Planning Risk Analy-
CONTROL measure Meeting wird sicher- | sis and
in the software re- gestellt, dass alle Manage-
quirements MafBnahmen aus der | ment

Risiko-Analyse einer
in diesem Sprint ge-
planten Anforderung
in das Product Back-
log als Anforderung
einflieBen.
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§ 7.3 - Verification of risk control

measures
SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

BC document the verifi- | Die Iteration Notes Iteration
cation of implemen- | (Sprint Notizen) be- Notes
ted risk control mea- | inhalten die umge- (Sprint
sures setzten MaBnahmen | Notizen)

aus der Risikoanalyse
und deren Verifizie-
rung im aktuellen
Sprint.

BC document TRACEA- Mit Hilfe von verwei- | Linkable
BILITY of software senden IDs kann die | IDs
HAZARDS Traceability herge-

stellt werden von
erkannten Gefahren-
situationen Uber
MaBnahmen Gber
umzusetzende Soft-
ware-Einheiten bis
zur Verifikation die-
ser Software-Einhei-
ten.

BC | evaluate implemen- | Im Sprint Review Sprint Re-
ted risk control mea- | werden umgesetzte | view

sures to identify new
possible hazards

Risiko-MaBnahmen
auf neue mogliche
Gefahrensituationen
hin untersucht.
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
BC | verify the implemen- | Im Sprint Review Sprint Re-
tation of each RISK wird die Umsetzung | view

CONTROL measure

aller Risiko-Maf3-
nahmen berichtet
und verifiziert.
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§ 7.4 - Risk management of soft-
ware changes

SK

Normtext

Herstellung der
Normkonformitat

Praktik/
Artefakt

BC

analyse changes to
the MEDICAL DEVICE
SOFTWARE (inclu-
ding SOUP) to de-
termine interference
with existing risk
control measures

Im Product Backlog
Grooming Meeting
durchlaufen neue
und gednderte An-
forderungen den
Risikomanagement-
Prozess, um sie mit
bestehenden Risiko-
MaBnahmen abzu-
gleichen.

Product
Backlog
Grooming

ABC

analyse changes to
the MEDICAL DEVICE
SOFTWARE (inclu-
ding SOUP) to de-
termine new poten-
tial hazards and risk
control measures

Im Product Backlog
Grooming Meeting
durchlaufen neue
und gednderte An-
forderungen den
Risikomanagement-
Prozess, um neue
Risiko-MaBBnahmen
abzuleiten.

Product
Backlog
Grooming
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§ 8 - Software configuration mana-

gement process

§ 8.1 - Configuration identification

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | document the set of | Alle zu einem Soft- Versioning
CONFIGURATION ware-System geho- System
ITEMS and their VER- | renden Bestandteile
SIONS that comprise | und deren Versionen
the SOFTWARE SYS- | werden in einem
TEM configuration Versionierungs-Sys-
tem abgelegt. Aus
diesem Versionie-
rungs-System kann
die giiltige, vollstan-
dige System-Konfi-
guration aller Best-
andteile festgestellt
werden.
ABC | document the title, Die im Software-Sys- | Versioning
the MANUFACTU- tem eingesetzten System
RER, and the unique | Dritt-Party-Kompo-
SOUP designator of | nenten werden in
each SOUP CONFI- ihrem Ursprungszu-
GURATION ITEM stand mit einem Ver-
being used sionierungs-System
verwaltet.

209



Scrum und die IEC 62304

tification of CONFI-
GURATION ITEMS
and their VERSIONS

nen alle zu einem
Software-System
gehoérenden Kom-
ponenten und deren
Versionen identifi-
ziert und verwaltet
werden.

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | establish a scheme Mit einem Versionie- | Versioning
for the unique iden- | rungs-System kon- System
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§ 8.2 - Change control

SK

Normtext

Herstellung der
Normkonformitat

Praktik/
Artefakt

ABC

change CONFIGURA-
TION ITEMS only in
response to an ap-
proved CHANGE
REQUEST

Die Umsetzung von
Anforderungen, wel-
che das bestehende
Software-System
verandern (in einem
inkrementell-iterati-
ven Prozess also alle
Anforderungen),
muss vom Product
Owner beauftragt
sein. Dies kann mit
Hilfe der Definition-
of-Ready sicherge-
stellt werden.

Definition
of Ready

ABC

identify and perform
any ACTIVITY that
needs to be repea-
ted as a result of the
change, including
changes to the soft-
ware safety classifi-
cation of SOFTWARE
SYSTEMS and
SOFTWARE ITEMS

Im Sprint Planning
Meeting werden
vom Team alle Tasks
identifiziert, welche
fur die Umsetzung
einer Anderung (er-
neut) durchgefiihrt
werden miissen.

Sprint
Planning
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that has been invali-
dated by the change

zeit nach einer An-
derung verifiziert
werden.

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | provide traceability Eine User Story, wel- | User Story
of change requests, | che auf Basis eines
their approvals, and Problems formuliert
relevant problem wird, beinhaltet den
reports zugehdorigen Prob-
lembericht, um Tra-
ceability herzustel-
len.
ABC | verify the change, Durch Test-Automa- | Test Auto-
including repeating | tion kann das Soft- mation
any VERIFICATION ware-System jeder-
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§ 8.3 - Configuration status accoun-

ting

ry of controlled
CONFIGURATION
ITEMS including
SYSTEM configurati-
on

SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt
ABC | retain retrievable Mit Hilfe des Versio- | Versioning
records of the histo- | nierungs-Systems System

kann die Historie
aller Bestandteile
des Software-Sys-
tems nachvollzogen
werden.
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§ 9 - Software problem resolution

process
SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | advise relevant par- Einzubindende Sta- Problem
ties of the existence | keholder werden Communi-
of the problem durch einen "Prob- cation

lem Communicati-
on"-Prozess Uber die
Existenz eines Prob-
lems informiert.

ABC | approve and imple- Im Product Backlog Product
ment all CHANGE Grooming werden Backlog
REQUESTS, obser- notwendige Ande- Grooming
ving the require- rungen am System
ments of the change | diskutiert und fir die
control PROCESS Entwicklung freige-

geben.

ABC | create a CHANGE User Stories kdnnen | User Story

REQUEST(S) for acti- Fehlermeldungen,

ons needed to cor-
rect the problem, or
document the ratio-
nale for taking no
action

Change Requests,
sowie andere Eintra-
ge enthalten, um das
Systemverhalten zu
andern oder zu kor-
rigieren.
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | document the out- Die Ergebnisse von User Story
come of the investi- | Fehleranalysen und
gation and evaluati- | -bewertungen wer-
on den in der User Story

bzw. dem Fehlerein-
trag direkt festgehal-
ten.

ABC | EVALUATE the prob- | Im Sprint Planning Risk Analy-
lem’s relevance to Meeting werden sisand
SAFETY using the Probleme und Fehler | Manage-
software RISK MA- auf sicherheitsrele- ment
NAGEMENT PRO- vante Aspekte mit
CESS Hilfe der Risikoanaly-

se untersucht.

ABC | for each problem In User Stories kon- User Story
detected prepare a nen Fehler- und
PROBLEM REPORT Problemberichte
classified as follows: | beschrieben sein.
type, scope, criticali-
ty.

ABC | include in the test In der Test-Doku- Test
documentation: test | mentation werden Documen-
results; ANOMALIES folgende Informati- tation
found; VERSION of onen abgelegt: Test-
software tested; re- Ergebnisse, gefun-
levant hardware and | dene Abweichun-
software test confi- gen, getestete Soft-
gurations; relevant ware-Version, Hard-
test tools; date tes- ware- und Software-
ted; identification of | Konfigurationen,
the tester eingesetzte Test-

Tools, Test-Datum,
Test-Personal
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | investigate the prob- | Im Sprint Planning Sprint
lem and if possible werden die Fehler- Planning
identify the causes und Problemberich-

te analysiert.

ABC | maintain records of In den Iteration No- Iteration
PROBLEM REPORTS tes (Sprint Notizen) Notes
and their resolution sind alle Fehlerbe- (Sprint
including their VERI- | richte aus externen Notizen)
FICATION Quellen enthalten,

sowie deren abgelei-
tete Tests zur Verifi-
kation.

ABC | maintain records of Fehlerberichte wer- Sprint De-
PROBLEM REPORTS den im Sprint Back- velopment
and their resolution log verwaltet, um Plan =
including their VERI- | schnellstmdglich Sprint
FICATION behoben zu werden. | Backlog

ABC | perform analysis to Im Sprint Review Sprint Re-
detect trends in werden die Problem- | view
PROBLEM REPORTS und Fehlermeldun-

gen auf Trends und
Tendenzen unter-
sucht.

ABC | verify resolutions to Im Sprint Review Sprint Re-
determine whether wird berichtet, wel- view
additional problems | che neuen Probleme
have been introdu- und Fehler gefunden
ced wurden.
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SK | Normtext Herstellung der Praktik/
Normkonformitat Artefakt

ABC | verify resolutions to Im Sprint Review Sprint Re-
determine whether wird berichtet, ob view
adverse trends have | Problemldsungen
been reversed dazu gefiihrt haben,

nachteilige Entwick-
lungen umzukehren.

ABC | verify resolutionsto | Im Sprint Review Sprint Re-
determine whether wird berichtet, wel- view
CHANGE REQUESTS | che Anderungen
have been imple- (Change Requests)
mented in the ap- an der Software
propriate SOFTWARE | durchgefiihrt wur-

PRODUCTS and AC- | den.
TIVITIES

ABC | verify resolutions to | Im Sprint Review Sprint Re-
determine whether wird berichtet, wel- view
problem has been che Fehler und Prob-
resolved and the leme behoben wur-

PROBLEM REPORT den.
has been closed
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Feedback und Kontakt

Nach der Lektire dieses Buches und der Anwendung seiner
Inhalte auf lhr konkretes Umfeld in Teams und Unternehmen
bin ich sehr an Ihren Erfahrungen interessiert.

. Wie konnten Sie Scrum in lhrem Umfeld umsetzen?

. An welchen Stellen hatten oder haben Sie Schwierigkeiten
mit der Umsetzung?

. Was hat nicht funktioniert?
. Was hat gut funktioniert?
. Wo haben Sie Veranderungen vorgenommen?

. Mit welchen Change Management Methoden haben Sie die-
se Veranderungen vorgenommen?

. Welche Fragen sind unbeantwortet geblieben?

Feedback und konstruktive Kritik zu diesem Buch sind jederzeit
willkommen. Sie kdnnen mich Uiber meine Webseite
www.agilecoach.de kontaktieren. Ich werde versuchen, lhre
Kommentare aufzunehmen und lhre Fragen zu beantworten.

Vielen Dank fur das Lesen dieses Buches.
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