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Abstract

Using distributed (real-time) systems has become an integral part of industrial applications
such as medical technology, automotive engineering, aeronautics and automation engineering.
Along with the progress of technological development, it can be expected that the field of
distributed (real-time) systems extends to other areas of industrial applications. This is a result
of continuous technological advances. Given the fact that malfunctions in a distributed system
(which can compromise the reliability and safety of systems) cannot be completely avoided,
fault-tolerant mechanisms have to be developed and applied. Furthermore, many safety-
critical applications are hard real-time applications and subject to cost restrictions. Therefore,
for the practical usability of a distributed system with real-time requirements all of the
following properties can become crucial: the fault tolerance capability, the communication
complexity in terms of the number of required nodes, overall communication overhead as

well as the overhead caused by the message storage.

The Byzantine agreement problem has been exposed as one of the most fundamental issues to
be solved. However, solving the Byzantine agreement problem in an efficient way in terms of
communication complexity is still a challenging task. The following thesis deals with
techniques and strategies for designing efficient fault-tolerant Byzantine agreement protocols
primarily for wireless distributed real-time applications. In this paper two new solutions are

presented, evaluated, and proven as correct.

In the first approach, a novel synchronous single-round-based agreement protocol — called
ESSEN - is presented, which copes with f arbitrary faults (including cooperative Byzantine
faults) using at least n = 3 - f + max(0, f — 2) nodes. Moreover, this is the first approach
which solves the Byzantine agreement problem in a single broadcast round independent of the

number of tolerated faults.

Following this, we present a novel signature generation technique, called SigSeam, to merge
several signatures into a single one, which is the topic of the second part of this thesis. This
advantage opens a design space for agreement protocols with significantly reduced message
overhead. Moreover, the new signature technique can also be applied to existing agreement

and/or consensus protocols without affecting the fault tolerance properties of the protocol.



Within the framework of this thesis it could be shown that the proposed signature technique
with merging functionality significantly improves the efficiency of agreement protocols.
However, to achieve a fault coverage comparable to conventional signature techniques,

SigSeam requires approximately 25 percent more information redundancy.
Altogether, the goal of improving the efficiency of agreement protocols has been achieved.
Keywords:

Byzantine Faulst, Agreement Protocols, Digital Signatures for Fault Tolerance,

Distributed Systems
Zusammenfassung

Der Einsatz von verteilten (Echtzeit-) Systemen ist in vielen Bereichen der Industrie nicht
mehr wegzudenken, wie etwa in der Medizintechnik, der Kraftfahrzeugtechnik, der Flug-
technik oder Automatisierungstechnik. Weiterhin kann man davon ausgehen, dass sich im
Zuge der fortschreitenden Technologieentwicklung der Einsatzbereich von verteilten
(Echtzeit-) Systemen auch in anderen Bereichen der Industrie weiter ausdehnen wird. Da in
solchen Systemen jederzeit Fehler auftreten kdnnen, welche die Zuverldssigkeit und Siche-
rheit beeintrachtigen, miissen geeignete Fehlertoleranz-Verfahren entwickelt und eingesetzt
werden. Ferner unterliegen viele sicherheitskritische Anwendungen harten Echtzeitanfor-
derungen und zugleich deutlichen Kostenrestriktionen. In solchen Anwendungen spielt fiir die
praktische Umsetzbarkeit nicht einzig die Fehlertoleranzfdhigkeit eine entscheidende Rolle,
sondern ebenfalls der von Fehlertoleranzverfahren verursachte Kommunikationsaufwand in

Form von Nachrichten-, Knoten- und Speicheroverhead.

Das Byzantinische Ubereinstimmungsproblem stellt eines der wichtigsten zu ldsenden
Probleme in fehlertoleranten verteilten Systemen dar. Obwohl das Byzantinische Uberein-
stimmungsproblem gut erforscht ist und viele Losungen unter verschiedenen Systemmodell-
annahmen existieren, stellt die Entwicklung effizienter Losungen bis heute eine anspruchs-
volle Aufgabe dar, die abhidngig vom Fehler- und Timing-Modell sowie von den Aufwands-

und Kostengrenzen alles andere als trivial zu 16sen ist.



Die vorliegende Arbeit untersucht Techniken und Strategien zur Entwicklung effizienter
Ubereinstimmungsprotokolle fiir verteilte (vorwiegend drahtlose) Echtzeitsysteme, und stellt

hierzu zwei Losungen vor.

Im ersten Losungsansatz wird ein neuartiges rundenbasiertes Ubereinstimmungsprotokoll —
ESSEN genannt — vorgestellt, das fiir synchrone verteilte Systeme effizient erbeitet. ESSEN
16st das Byzantinische Ubereinstimmungsproblem in Anwesenheit von bis zu f willkiirlichen
Fehlern (kooperierende Byzantinische Fehler inbegriffen). Hierzu bendtigt ESSEN mindesten
n = 3f + max(0, f — 2) Knoten. AuBerdem stellt das Ubereinstimmungsprotokoll ESSEN
den ersten Losungsansatz dar, welcher das Byzantinische Ubereinstimmungsproblem unab-

hingig von der Anzahl der zu tolerierenden Fehler in einer Runde 16st.

Obwohl ESSEN eine effiziente Losung darstellt, lag die Vermutung nahe, dass durch den
Einsatz eines geeigneten Signaturverfahrens eine weitere Verbesserung bzgl. der Kommuni-
kationskomplexitédt erzielt werden kann. Folglich wurde im zweiten Teil der Arbeit ein
weiterer Losungsansatz entwickelt, mit dessen Hilfe sich die Kommunikationskomplexitét
von Ubereinstimmungsprotokollen weiter reduzieren lisst (von ESSEN abweichende

Ubereinstimmungsprotokolle eingeschlossen).

Im zweiten Losungsansatz wurde zur Verbesserung der Kommunikationskomplexitdt von
ESSEN ein neuartiges Verfahren zur Erzeugung und Priifung von Signaturen (kurz: Signatur-
verfahren) — SigSeam genannt — vorgestellt, welches mehrere Signaturen zu einer einzigen
Signatur zusammenfasst, ohne die Nachrichtengrofle hierdurch zu verdndern. Im Rahmen der
Arbeit konnte gezeigt werden, dass das Signaturverfahren SigSeam in der Lage ist, die
Kommunikationskomplexitit von Ubereinstimmungsprotokollen signifikant zu reduzieren.
Dies betrifft sowohl die Nachrichtenlédnge wie auch die Nachrichtenanzahl, die beide reduziert
werden konnen. Allerdings bendtigt SigSeam im Vergleich zu herkdmmlichen Signatur-
verfahren fiir eine einzelne Signatur eine um ca. 25 Prozent hohere Informationsredundanz,

wenn eine gleich gute Fehlerfassung wie bei diesen erzielt werden soll.

Insgesamt konnte mit den beiden Losungen ESSEN und SigSeam das Ziel der Effizienz-
steigerung von Ubereinstimmungsprotokollen fiir verteilte (Echtzeit-) Systeme erreicht
werden. Weiterhin konnte gezeigt werden, dass das Prinzip der Signaturverschmelzung zur
Reduzierung der Kommunikationskomplexitét prinzipiell auf einen GroBteil der existierenden
Ubereinstimmungsprotokolle angewendet werden kann.

Vi
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1 Einleitung

., Nichts ist so bestindig wie der Wechsel.“ — Heraklit von Ephesus (etwa 540 - 480 v. Chr.)

1.1 Motivation

In unserem alltdglichen Leben begegnen wir verteilten Systemen in allen mdglichen Formen,
sei es das ESP-System in einem Auto, das Fiihrungssystem der Bahn, mit der téglich Giter
und Personen transportiert werden, oder das Internet, mit dem Millionen von Menschen
mittels sozialer Netzwerke (Facebook, Xing und Co) Informationen untereinander aus-

tauschen sowie Beziehungsnetze bilden.

Ein verteiltes System (,,distributed System*) ldsst sich beschreiben als ein Kollektiv von
autonomen Rechnern (Knoten), die iiber Nachrichtenaustausch miteinander interagieren. Im
Gegensatz zu zentralisierten Systemen gibt es in einem verteilten System keinen ,,Master*-
Knoten, der iiber die volle Kontrolle aller Komponenten im System verfiigt (Tanenbaum und
van Steen 2008). AuBlerdem ist der Einsatz von verteiltem System oft durch die physikalische
Verteilung der Knoten bereits vorgegeben, wie es beispielsweise beim Auto der Fall ist

(Abbildung 1).

Rad-Sensoren flir ABS

CAN-Bus

Aufprall- k h" Zentraler Prozessor
Sensor

vom Motorsteuerung

Alrbag- — I_Ll

Steuerungen

Seiten-Aufprall-Sensor
fiir Airbagsteuerung

Abbildung 1: Verteiltes System am Beispiel eines Autos [S.98, (Walter Lange)]

Wie in Abbildung 1 vereinfacht skizziert (die Elektronik und die zur Kommunikation
realisierten Verbindungen im Automobil sind viel komplexer als das Bild suggeriert), werden
die einzelnen Funktionen (elektronische Anwendungen) im Auto von rdumlich verteilten
elektronischen Kontrolleinheiten (auch ECUs genannt), Sensoren und Aktuatoren erbracht,
die iiber ein gemeinsames Kommunikationsmedium verbunden sind. Der elektronische Not-

fallbremsassistent ist ein Beispiel fiir eine Anwendung, die verteilt realisiert wird (auch
1



1.1. Motivation

verteilte Anwendung genannt). Erkennt das System eine Gefahrensituation, so werden
anhingig von der Situation entsprechende Mallnahmen eingeleitet, wobei der Fahrer als Teil
des Systems involviert ist (z.B. Reaktion auf eine Auffahrwarnung). Gelten beim verteilten
System zusétzlich starke zeitliche Anforderungen (z.B. wenn die Reaktion auf ein Ereignis
bestimmten zeitlichen Bedingungen unterliegt), spricht man von einem verteilten Echtzeit-
system (Worn). Wenn ein verteiltes System zur (Teil-) Automatisierung eines technischen
Systems eingesetzt wird (wie in dem skizzierten Beispiel eines Fahrzeugs), handelt es sich

fast immer um ein verteiltes Echtzeitsystem.

In der Literatur findet man unter dem Begriff Echtzeitsystem die folgende Definition: Ein
Echtzeitsystem ist ein Computersystem, dessen Korrektheit nicht nur vom logischen Ergebnis
der Berechnung abhdngt, sondern auch von dem physischen Augenblick, zu dem diese

Ergebnisse erstellt werden. (Koptez 1997)

In vielen Zweigen der Industrie haben (verteilte) Echtzeitsysteme eine bedeutende Funktion
eingenommen, wie etwa in der Medizintechnik, der Kraftfahrzeugtechnik, der Flugtechnik
oder Automatisierungstechnik. Weiterhin kann man davon ausgehen, dass sich im Zuge der
fortschreitenden Technologieentwicklung, insbesondere beziiglich der Miniaturisierung
moderner Hardware (,,Many/Multi — Core*) der Einsatzbereich von verteilten (Echtzeit-)

Systemen auch in anderen Bereichen der Industrie weiter ausdehnt.

In einem verteilten System kann der Datenaustausch zur Koordination der Knoten, die iiber
ein Netz (bzw. Netzwerk) miteinander verbunden sind, entweder drahtgebunden oder drahtlos
erfolgen. Bei einem drahtlosen verteilten Systeme dient als Ubertragungsmedium Luft/Vaku-
um zur Kommunikation der Knoten, wéhrend bei drahtgebundenen verteilten Systemen ein
von Umwelteinfliissen abgeschirmter elektrischer-/Lichtwellen-Leiter zum Einsatz kommit.
Beide Realisierungsformen haben sowohl Vorteile als auch Nachteile, auf die im Folgenden
zum Teil niiher eingegangen wird. Zunichst wird der Ubergang von drahtgebunden zu

drahtlosen Netzen motiviert.

In manchen Zweigen der Industrie lassen sich drahtgebundene verteilte Systeme nur mit
einem unverhéltnismédfBigen hohen Kostenaufwand realisieren, wie etwa in der Luftfahrt-
industrie, um nur ein Beispiel zu nennen (sieche auch (Chae et al. 2012)). Im Fall der
Luftfahrindustrie gibt es bereits heute Bestrebungen, die in einem Flugzeug verbauten draht-
gebundenen Komponenten durch drahtlose zu ersetzen (Elrahim et al.; Ghajari et al.; Jalali et
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al.; Razi und Abedi; Elgezabal Gomez; Dinh-Khanh Dang et al.). Drahtlose Netze weisen Vor-
und Nacheile auf. Im Gegensatz zu drahtgebundenen Ldsungen mit einer teilweisen hohen
Verkabelungskomplexitit, sind sie diesbeziiglich unkompliziert. Verkabelungskosten,
Probleme der Leitungsfilhrung und das Gewicht der Verkabelung, das insbesondere im
Flugzeug eine grofle Rolle spielt, werden vermieden. Andererseits basieren kabellose
Losungen auf dem Austausch von Funksignalen, die durch storende Sender und Quellen von
elektromagnetischen Wellen beeintrachtigt werden konnen. Jedoch lédsst sich die Beein-
trachtigung mittels Einsatz mehrerer Hochfrequenz-Kanile (HF-Kanile) signifikant mildern.
Beispielsweise kann zur Realisierung der Kommunikation zwischen zwei oder mehreren
Knoten das Kanalsprungverfahren verwendet werden. Eine andere Moglichkeit wire, die zur
Verfiigung stehenden Kanidle (gemél 2,4-GHz-Standard IEEE 802.15.4 stehen bis zu 15
Kanile zu Verfligung) zur redundanten Ubertragung von Information einzusetzen (wie in

Abbildung 2 vereinfacht skizziert dargestellt).

Ziel-Empfanger

Kanal 11 - 15 Kanall1-5

Kanal 6 - 10

Kanal 11 - 15 Kanall1l-5

SENDER

Abbildung 2: Kommunikation iiber redundante Kanile in einem drahtlosen verteilten System
mit der Knotenmenge N = { N[0], N[1], N[2], N[3], N[4]}.

Wenn die Knoten eines verteilten Systems zur Uberwachung von physikalischen Messwerten
eingesetzt werden (und ggf. liber Aktuatoren verfiigen, um ihre Umgebung zu beeinflussen),

spricht man in der Regel von einem (drahtlosen bzw. drahtgebundenen) Sensornetz bzw.
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Sensornetzwerk. Im Allgemeinen setzen sich solche Netze aus einer Vielzahl von Knoten
zusammen, die iiber eine geeignete Topologie (wie z. B. Mesh -/Stern-/Baum-Topologie, etc.)
miteinander verbunden sind. Sensornetze werden sowohl fiir militidrische als auch fiir
industrielle Zwecke eingesetzt (Uberwachung von Bauwerken, Objektverfolgung, Maschinen-
steuerung, etc.). Ihr Einsatzgebiet umfasst sowohl sicherheitskritische Anwendungen (Friih-
warnsysteme, Gebdudesicherheit, Erdbebeniiberwachung, Langzeit-Briickeniiberwachung,
etc.) als auch nicht sicherheitskritische Anwendungen (Wareniiberwachung, Klimatisierung

von Gebiduden, etc.).

Im sicherheitskritischen Kontext ist es oft essentiell, verteilte Echtzeit-Systeme (sowohl
drahtlose als auch drahtgebundene) so zu konzipieren, dass sie einen ausreichenden Grad an
Resistenz gegeniiber Fehlern zeigen. So darf beispielsweise ein Fehler, der irgendwo im
System auftritt und als Folge manche der Knoten in einen fehlerhaften Zustand iiberfiihrt,
nicht zu einem Ausfall des Gesamtsystems fiihren (,,Single-Point-of-Failure®). Die gleichen

Uberlegungen kann man auch fiir Mehrfachfehler (,, Multiple-Point-of-Failure*) anstellen.

Je nachdem, wie kritisch die Anwendung ist, wird vom System im Fehlerfall entweder
verlangt, dass es in einen sicheren Zustand libergeht (,,Fail-Safe“-Verhalten) oder seine
Funktionalitdt auch in Anwesenheit von Fehlern weiterhin gewihrleistet (,,Fail-Opera-
tional““-Verhalten, wie z.B. Monitoring und Tracking von Objekten im Bereich von Sensor-

netzen).

Viele (meist echtzeitkritische) Anwendungen erfordern vom System Fail-Operational
Verhalten. Nehmen wir als Beispiel das Fault-Tolerant Drive-by-Wire System (Anwar
2012). Es muss seine Funktionalitét jederzeit bereitstellen. Im Falle eines Fehlers miissen fiir
einen sicheren Betrieb mindestens zwei der vier Bremsen aktiviert werden (diagonal vorn
rechts und hinten links, oder aber vorn links und hinten rechts). Andernfalls riskiert man einen
gefdhrlichen Zustand des Fahrzeugs aufgrund unzureichender Bremswirkung. Folglich muss
eine Entscheidung bzgl. der zu deaktivierenden Bremsenpaare (in einer nicht blockierenden
Weise) getroffen werden. Damit das System diese Eigenschaft besitzt, miissen geeignete
Sicherungsmafinahmen eingeleitet werden, wie etwa durch den Einsatz von Techniken zur

Fehlertoleranz.

Mit Hilfe der Fehlertoleranz lassen sich verschiedene Zuverldssigkeitseigenschaften des
verteilten Systems verbessern, sowohl fiir Fail-Safe- als auch fiir Fail-Operational-
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Anwendungen. Fiir das genannte Beispiel der Fahrzeugbremse miisste das Fehlertoleranz-
Verfahren sicherstellen, dass fehlerfreie Knoten stets eine iibereinstimmende Sicht auf die
Komponenten des sicherheitskritischen Brake-by-Wire-Systems gewinnen (hinsichtlich
ausgefallener Knoten und den zu passivierenden Knoten). Andernfalls wiirde die Gefahr
bestehen, dass das System in einem gefdhrlichen Zustand iibergeht. Eine Mdoglichkeit, um die
geforderte Konsistenz zu erreichen, ist der Einsatz von Protokollen, die das beschriebene

Ubereinstimmungsproblem 18sen.

Wenn das Problem fiir beliebiges Verhalten fehlerhafter Knoten geldst werden soll, spricht
man von Byzantinischer Ubereinstimmung (in Anlehnung an die aus der Literatur bekannten
Byzantinischen Generile, (Lamport et al. 1982)). Das Byzantinische Ubereinstimmungs-
problem ist ein gut erforschtes Problem mit vielen Losungen im Bereich verteilter Rechen-
systeme. Nichtsdestotrotz ist die Entwicklung effizienter Losungen bis heute Gegenstand der
Forschung mit weitreichendem Einfluss auf die in Wirtschaft und Industrie eingesetzten
Systeme (Jeffery und Figueiredo; Khosravi und Kavian 2012; Young und Boutaba 2011;
Coelho et al.; Liu; Capella et al.; Guerrero et al. 2013; Qu et al. 2012; Abdelhakim et al.).
Daher beschiiftigt sich die vorliegende Dissertation mit dem Design eines effizienten Uberein-
stimmungsprotokolls sowie mit dem Design eines dafiir geeigneten effizienten Signatur-

verfahrens. Sie liefert hierzu die folgenden Beitrage:

1. ESSEN (Efficient Single Round Signature-Protected Message Exchange
Agreement Protocol for Wireless Distributed Networks), ist ein Byzantinischer
Ubereinstimmungsprotokoll fiir drahtlose verteilte Systeme bzw. Netze (Bousbiba
2015a): Es 16st das Byzantinische Ubereinstimmungsproblem fiir synchrone verteilte
Systeme, bei denen sowohl Knotenfehler als auch Kommunikationsfehler in Form von
Nachrichtenausféllen auftreten konnen. Die Anzahl der tolerierbaren Nachrichten-
ausfille 1st in ESSEN durch das Unmoglichkeitsergebnis von Santoro und Widmayer,
das fiir alle Protokolle gilt, nach oben beschrinkt (Santoro und Widmayer 2007, 1989).
Um eine Ubereinstimmung gemif (Lamport et al. 1982) zu erzielen, muss in ESSEN
jeder Knoten unabhédngig von der Anzahl der zu tolerierenden Fehlern nicht mehr als
eine Nachricht iibertragen. Dies macht das Protokoll besonders attraktiv fiir Anwen-
dungen in Echtzeitumgebungen, bei denen neben der Erzielung einer Einigung
zwischen den fehlerfreien Knoten im System auch der Gesamtaufwand (Kommunika-

tionsoverhead, Speicheroverhead und/oder Knotenoverhead) sowie der Zeitbedarf fiir
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die Protokollausfiihrung eine entscheidende Rolle spielen. Das Ubereinstimmungs-
protokoll ESSEN 16st das Ubereinstimmungsproblem fiir Single-Hop-Netze. Dies
bedeutet, dass die Knoten des verteilten Systems ein vollvermaschtes Netz bilden, bei
dem jeder Knoten jeden anderen Knoten iiber einen direkten Kommunikationsweg
(ohne zwischenliegende Knoten) erreichen kann (fiir eine genauere Definition siche
(Kurose und Ross 2014)). Losungen fiir Multi-Hop-Netze werden in dieser Arbeit
nicht betrachtet. Der Grund hierfiir ist, dass im Allgemeinen jede Losung, die das
Ubereinstimmungsproblem fiir Single-Hop-Netze 18st, durch den Einsatz eines geeig-
neten Routing-Protokolls (siche z.B. (Awerbuch et al.)) auf Multi-Hop-Netze erweitert
werden kann.

2. Ein neuartiges Signaturverfahren zur Reduzierung des Kommunikations-
overheads in Ubereinstimmungsprotokollen fiir synchrone und asynchrone
verteilte Systeme (siche ggf. Kapitel 7 bzw. (Bousbiba 2015b)). Bei der Entwicklung
neuartiger Ubereinstimmungsprotokolle ist man im Allgemeinen sowohl an der
Reduktion der Kommunikationskomplexitit als auch an der Maximierung der
Fehlertoleranzfahigkeit interessiert. Daher ist es eher selten, dass neuere Publikationen
zu Ubereinstimmungsprotokollen auf das Mittel der digitalen Signatur verzichten. Der
Vorteil von Signaturen liegt klar auf der Hand: Durch Einsatz von Signaturen konnen
sowohl die Anzahl der redundanten Knoten als auch die Anzahl der zu iibertragenen
Nachrichten sinken, was in der Praxis mehr als wiinschenswert ist. Die Vorteile von
Signaturen gehen aus den folgenden Quellen deutlich hervor (Echtle 1999; Leu 1994;
Saini und Singh; Kotla et al.; Tulone 2004). Es sei betont, dass es sich in diesem
Kontext generell um Fehlertoleranz-Signaturen handelt, die Maskerade-Fehler (falsche
Ende-zu-Ende-Sender-Empfanger-Beziehungen) aufdecken, nicht aber intelligenten
Angriffen durch Menschen. In diesem Sinne handelt es sich um kryptographisch
schwache Signaturen. Wegen des groflen Potentials zur Aufwandsreduzierung ist die
Entwicklung eines neuartigen, an das Protokoll angepassten Signaturverfahrens,
SIGSEAM genannt (Bousbiba 2015b); der nichste logische Schritt, wenn man an der
Reduktion der Kommunikationskomplexitdt und der redundanten Mittel interessiert
ist. Im Vergleich zu den existierenden Verfahren bietet SIGSEAM die Moglichkeit,
mehrere Signaturen zu einer Signatur zu ,,verschmelzen®, wenn der gleiche Nach-
richteninhalt von verschiedenen Knoten signiert worden ist. Der Nachrichteninhalt
kann dann mit der verschmolzenen Signatur an andere Knoten weitergeleitet werden.

Die konnen dann durch einen speziellen Signaturtest priifen, dass tatsdchlich alle
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Knoten, deren Signatur in die verschmolzene Signatur eingeflossen ist, den Nach-
richteninhalt signiert haben. Nicht nur das in dieser Arbeit présentierte Protokoll
ESSEN, sondern auch viele andere Byzantinische Ubereinstimmungsprotokolle kon-
nen durch den Einsatz des neuartigen Signaturverfahrens einen verbesserten Gesamt-
aufwand erzielen.

In dieser Dissertation werden anhand zweier Protokolle

e Moniz, Henrique: Turquois (Moniz et al. 2013)

e Bousbiba: ESSEN (Bousbiba 2015a)

die Trade-offs des neuen Signaturverfahrens veranschaulicht.

1.2 Aufbau der Arbeit

Die vorliegende Dissertation ist wie folgt gegliedert:

Kapitel 2 vermittelt simtliche Grundlagen, die fiir das Verstdndnis der Arbeit als notwendig

erachtet werden.
Kapitel 3 zeigt den Stand der Technik im Bereich der Ubereinstimmungsprotokolle.

Kapitel 4 stellt das neue byzantinische Ubereinstimmungsprotokoll ESSEN vor und vergleicht
es mit anderen existierenden Losungen. Auflerdem wird das dem Protokoll zugrundeliegende
Systemmodell formal gefasst, so dass Korrektheitsnachweise durchgefiihrt werden konnen:

Verifikation und Validierung in Kapitel 5 sowie ein formaler Korrektheitsbeweis in Kapitel 6.

Kapitel 7 stellt das neue Signaturverfahren SIGSEAM vor. Neben einer kurzen Motivation
und der Vorstellung der Idee wird das Konzept der Signaturverschmelzung présentiert. Im
Anschluss erfolgt die Beschreibung des Fehlermodells (das auch als Basis flir die spiter
durchgefiihrte Fehlerinjektion dient) mit den dazugehdrigen Annahmen und Vereinfachungen,
zu denen jeweils eine Begriindung gegeben wird. Das Kapitel 7 schliet mit der Auswertung
der Fehlerabdeckung. Auflerdem wird das neue Signaturverfahren einem anderen Signatur-
verfahren (siehe (Echtle 1999)) gegeniibergestellt. Bei der Gegeniiberstellung werden sowohl
die Vorteile als auch die Nachteile des neuen Signaturverfahrens SIGSEAM skizziert.

Die Arbeit schlief3t mit einer Zusammenfassung und einem Ausblick in Kapitel 8.






2 Ubereinstimmungsprotokolle in verteilten Systemen

,Das Wesen der Dinge hat die Angewohnheit, sich zu verbergen. — Heraklit von Ephesus

(etwa 540 - 480 v. Chr.)

., Ein verteiltes System ist ein System, mit dem ich nicht arbeiten kann, weil irgendein Rechner

abgestiirzt ist, von dem ich nicht einmal weif3, dass es ihn iiberhaupt gibt“— Leslie Lamport.

2.1 Knotenfehler und Kanalfehler

Seit den Anfiangen der 90-er Jahre hat der Einsatz verteilter Systeme bzw. verteiltes Rechnen
stetig zugenommen und ist heute in unserer elektronischen Gesellschaft nicht mehr
wegzudenken. Im Banksystem automatisieren sie (und dem zufolge vereinfachen sie) die
Finanztransaktionen. In Flugzeugen kommen sie als Kontrollsystem fiir Flugsteuerung und
Flugnavigation zum Einsatz, wie etwa das ,Flight Management and Guidance System‘
(FMGS), und im Automobilbereich vernetzen sie die eingebauten Steuergerite (,,ECUs*), um

nur ein paar Einsatzgebiete zu nennen.

Gemail (Tanenbaum und van Steen 2008) gilt fiir verteilte Systeme die folgende Definition:
»Als Verteiltes System wird ein System bezeichnet, bei dem sich die Hardware- und
Softwarekomponenten auf vernetzten Rechnern befinden und nur iiber den Austausch von

¢

Nachrichten kommunizieren und ihre Aktionen koordinieren.

Das Finden einer Ubereinstimmung in verteilten Systemen stellt eine spezielle Form der
Koordination dar, bei der eine Menge von autonomen Rechnern (auch Knoten genannt) eine
Einigung auf einen bzw. mehrere Werte erzielen sollen. Beispielsweise konnen bei kooperie-
renden mobilen Robotern mit Hilfe von Ubereinstimmungsverfahren Aufgaben und Gebiete
des Arbeitsraums zwischen den Robotern aufgeteilt werden, wodurch das System als Ganzes
schneller, skalierbarer und robuster wird (Qu et al. 2012; Agmon und Peleg 2006; Santoro
2006). Sofern keine Fehler im verteilten System auftreten, ist das Problem vergleichsweise
trivial l6sbar: Die beteiligten Knoten senden sich jeweils ihre lokale Sicht zu einem
bestimmten Zeitpunkt gegenseitig zu. Nach dem Austausch der Sichten verfiigen alle Knoten
iber den gleichen Vektor von Sichten und konnen daraus nach dem gleichen deter-
ministischen Algorithmus die gleiche gemeinsame Sicht ableiten. Treten jedoch Fehler im

verteilten System auf, deren Ursprung von irgendeiner internen oder externen Quelle herriihrt,
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so wird das Losen des Ubereinstimmungsproblems alles andere als einfach. Das Uberein-

stimmungsproblem wird durch folgende Fehler erschwert:

Kanalfehler. Ein Kanal ist fehlerhaft, d. h. die zu iibertragenden Nachrichten kénnen
verloren gehen bzw. inhaltlich verfilscht werden (siehe Ndheres in Abschnitt 2.2.2). Wenn
ein Broadcast-Kanal eine Nachricht an mehrere Empfinger senden soll, kann dies im
Fehlerfall nur unvollstdndig erfolgen, so dass nur eine echte Teilmenge der Empfanger die
Nachricht erhidlt (Dies ist ein Byzantinischer Fehler). Analog konnten sich Inhaltsver-

falschungen auf unterschiedliche Empfanger in verschiedener Weise auswirken.

Knotenfehler. Ein Knoten wird durch interne oder externe Einfliisse (z.B. Hitze, EMYV,
radioaktive Einstrahlungen, etc.) in einen fehlerhaften Zustand tiberfiihrt. Je nach Fehler-
zustand und Fehlfunktion konnen fehlerhafte Knoten einen negativen Einfluss auf den
Ubereinstimmungsprozess ausiiben (z.B. verhindern, dass die Knoten sich auf einen
gemeinsamen Wert einigen). Beispielsweise kann er zu einem ,,babbling idiot* (kurz:
Babbling bzw. Babbling-Fehler) (Temple 1998) werden. Bei einem Babbling-Fehler sendet
der betreffende Knoten zu beliebigen Zeitpunkten unkontrolliert Nachrichten zu einem
oder mehreren Empfangern. Dies wiederum kann zu Kollisionen und Verwechslungen mit
anderen Nachrichten fiihren, sofern fiir die Kommunikation ein gemeinsamer Kanal
(,,shared medium*) verwendet wird. Auch Knoten kénnen Byzantinische Fehler verur-
sachen, indem sie eine Multicast-Nachricht nur an eine Teilmenge der Empfinger senden
oder sogar den Empfingern mit unterschiedliche Nachrichteninhalte zukommen lassen.
Jede Fehlinformation kann einen Empfanger von der korrekten Entscheidung abbringen.
Bei Punkt-zu-Punkt-Verbindungen ldsst sich im einfachsten Fall die Verbindung zum
fehlerhaften Knoten deaktivieren, was im Falle von drahtlosen Netzen nicht gegeben ist.
Demzufolge miissen Maflnahmen ergriffen werden, um die Zuverlissigkeit des Systems
gegeniiber solchen Angriffen nicht zu verschlechtern. Um auch im Fehlerfall eine Uber-
einstimmung unter den fehlerfreien Knoten sicherzustellen, sind Fehlertoleranzverfahren
anzuwenden. Dies bedeutet, dass fehlertolerante Ubereinstimmungsprotokolle zu ent-

werfen sind.

fn bezeichnet die Anzahl der zu tolerierenden Knotenfehler und fz die Anzahl der zu tole-

rierenden Blockierungsfehler (siehe ggf. Abschnitt 2.3.7).
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Unter dem Begriff Zuverléssigkeit versteht man ,,die Fdhigkeit eines Systems, wihrend einer
vorgegebenen Zeitdauer bei zuldssigen Betriebsbedingungen die spezifizierte Funktion zu
erbringen (Echtle 1990a), wobei die zuldssigen Betriebsbedingungen durch das System-
modell spezifiziert werden (sieche Abschnitt 2.2). Ein Systemmodell ist (vereinfacht ausge-
driickt) eine vereinfachende Abbildung der Realitét, auf die sowohl Probleme abgebildet als
auch Losungsstrategien angewendet werden konnen. Ein Systemmodell kann abhéngig vom
zu untersuchenden Problem das zugrundeliegende reale System sehr abstrakt (durch

weglassen von Details) oder sehr fein granular wiedergeben.

Unter den Begriff Fehlertoleranz versteht man ,,die Fihigkeit eines Systems, auch mit einer
begrenzten Anzahl fehlerhafter Komponenten seine spezifizierte Funktion zu erfiillen* (Echtle

19904a).

2.2 Das Ubereinstimmungsproblem
2.2.1 Problemstellung

Im Allgemeinen geht man beim Ubereinstimmungsproblem davon aus, dass das verteilte
System aus einer bekannten Knotenmenge N = {N[0], N[1], ..., N[n — 1]} zusammengesetzt
ist, in der Knoten ausschlieBlich iiber Nachrichtenaustausch eine Einigung auf einen Wert
oder eine Liste von Werten erzielen miissen. Dieses Einigen auf einen Wert erfolgt ohne
Mitwirkung einer zentralen Instanz. Um Ubereinstimmung zu erzielen bzw. das Uberein-
stimmungsproblem zu 16sen, miissen Nachrichten nicht an eine zentrale Instanz iibertragen
werden. Weiterhin nimmt man an, dass der Parameter fy, die maximale Anzahl der fehler-
haften Knoten, im verteilten System bekannt ist. Ein Knoten wird genau dann als fehlerfrei
eingestuft wird, wenn er sich gemil3 Protokollspezifikation verhilt. In allen anderen Fallen

gilt ein Knoten als fehlerhaft.

Losungen des Ubereinstimmungsproblems setzen sich aus drei Schritten zusammen. Bevor
die einzelnen Schritte im Detail besprochen werden, werden zunichst die Begriffe Runde und

Phase niher definiert.
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Definition 2.1 (Runde)

Eine Runde entspricht einem Zeitintervall, innerhalb dessen jeder Knoten genau eine Nachricht zu
allen anderen Knoten senden kann. Zusitzlich konnen Knoten innerhalb einer Runde Nachrichten von
anderen Knoten empfangen und interne Berechnungen durchfiihren, die vom momentanen Zustand des
Knotens abhiéingen. In der Regel (d.h. fiir sehr viele Ubereinstimmungs-Protokolle) gilt fiir die Anzahl
der notwendigen Runden der Wert f + 1.

Definition 2.2 (Phase)
Wenn alle Nachrichten einer Runde nebenliufig gesendet werden, dann wird anstatt Runde auch der
Begriff Phase gebraucht. In der Regel (d.h. fiir sehr viele Ubereinstimmungs-Protokolle) gilt fiir die

Anzahl der notwendigen Phasen meist fy + 1.

Beispiel zu Definition 2.2 (Phase)
Wenn ein System beispielsweise aus 5 Knoten besteht, die alle innerhalb einer Runde eine

Broadcast-Nachricht senden sollen, dann besteht diese Runde aus 5 Phasen.

Im ersten Schritt werden die Elemente des Konsistenzvektors, iiber den eine Einigung erzielt
werden soll, von den sogenannten Quellknoten als ,,Wertvorschlag® an die beteiligten Knoten
verteilt. Je nach Problemklasse (sieche Beschreibung zu ICP, CP und BAP auf nachfolgender
Seite) besteht der Konsistenzvektor aus einem oder mehreren Elementen. Im erstgenannten
Fall gibt es in der Regel genau einen Quellknoten pro Vektorelement. Im zweiten Schritt, der
den Hauptteil der Protokollausfiihrung bildet, werden mittels Nachrichtenaustausch die

Elemente in einer oder mehreren Runden zwischen den Knoten ausgetauscht.

Im dritten und letzten Schritt terminieren die Knoten je nach Problemklasse mit einem
einelementigen Konsistenzvektor (enthélt genau einen Endwert) bzw. mit einem Vektor von
Endwerten, wenn alle fehlerfreien Knoten sich auf diesen geeinigt haben. Eine Einigung muss
die folgenden beiden Bedingungen erfiillen (auch als interaktive Konsistenz bzw. ,,interactive

consistency* IC bekannt) (Dolev und Strong 1983):

e IC1: Alle fehlerfreien Knoten terminieren bzw. einigen sich auf dem gleichen Konsistenz-

vektor (Endwert bzw. Vektor von Endwerten).

e IC2: Wenn der Quellknoten fehlerfrei ist, dann enthilt der Konsistenzvektor, auf den sich

die fehlerfreien Knoten einigen, den Wert des Quellknotens als Vektorelement.
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Eine der wichtigsten KenngréBen in Ubereinstimmungsprotokollen, die auch die Zuver-
lassigkeit des Systems beeinflusst, ist die Anzahl f = fy + fz der zu tolerierenden
Komponentenfehler (Knoten- und Kanalfehler bzw. knoten- und kanalbedingte
Nachrichtenausfalle). Der Parameter fp gibt die Anzahl der fehlerfreien Sendeknoten an,
deren Nachrichteniibertragung wéhrend einer Runde durch den Kanal beeintrichtigt wird
(weitere Informationen hierzu sieche in Abschnitt 2.3.7). Eine Beeintridchtigung liegt genau
dann vor, wenn die Nachricht des fehlerfreien Sendeknotens von mindestens einem

fehlerfreien Empfangerknoten nicht unverfialscht empfangen wird (siche Abbildung 3).

v

Kommunikationsrunde

N[O]

N[1]

N[2]

N[3]

¢ I
vl | W
| NN S

-

----- P Nachricht wird nicht empfangen (Kanalfehler)
——>»  Nachricht wird empfangen

v Wert des Quellknotens

X Knoten sendet keine Nachricht

Abbildung 3: Ubereinstimmungsproblem im Falle eines fehlhaften Kanals mit

N = {N[0], N[1], N|2], N[3], N[4] , N[5]}. Hier gilt fp = 3.

Ubereinstimmungsprotokolle sind so konzipiert, dass mit dem Parameter f auch der Grad der
Redundanz, d. h. die Mindestanzahl der teilnehmenden Knoten und gegebenenfalls die Anzahl
der redundanten Verbindungen festgelegt wird. Wenn zu viele Fehler auftreten und f iiber-

schritten wird, werden in der Regel die beiden Bedingungen IC1 und IC2 verletzt.

Abhéngig davon, aus wie vielen Elementen der Konsistenzvektor besteht, unterscheidet man

beim Ubereinstimmungsproblem zwischen den folgenden Problemklassen:

e ICP - Interactive Consistency Problem (Problem der interaktiven Konsistenz): Alle

fehlerfreien Knoten miissen sich auf einen gemeinsamen Konsistenzvektor einigen, der
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mindestens zwei Vektor-Elemente enthilt (pro Quellknoten genau 1 Vektorelement, das

den Anfangswert, d.h. die ,,anféngliche Sicht* des jeweiligen Knotens représentiert).

e BAP — Byzantine Agreement Problem (Problem der Byzantinischen Ubereinstimmung):
Alle fehlerfreien Knoten miissen sich auf einen einelementigen Konsistenzvektor einigen,
welcher von einem vorher festgelegten Knoten, dem Quellknoten, verteilt wird. Die Wahl
des Quellknotens im System kann sich fiir jede Ausfilhrung des Ubereinstimmungs-

protokolls dndern (muss es aber nicht).

e CP - Consensus Problem (Konsens-Problem): Alle Knoten miissen sich auf einen
einzigen gemeinsamen Endwert (einelementiger Konsistenzvektor) einigen, wobei jeder
Knoten als Quellknoten im System agiert. Im Vergleich zu ICP ldsst sich das Problem

ohne Bildung eines Konsistenzvektors 16sen.

¢ k-Konsens: Beim k-Konsens miissen nicht alle fehlerfreien Knoten einen gemeinsamen
Konsens erzielen. Im Vergleich zu CP reicht es aus, wenn von den n Knoten eine Mehrheit
(mindestens k > [n/2] und k > fy) der (fehlerfreien) Knoten sich auf einen
einelementigen Konsistenzvektor einigen. Somit stellt der k-Konsens eine abgeschwichte

Variante des CPs dar.

Das Konsens-Problem zdhlt zu den einfachsten zu 16senden Problemklassen. Das Problem der
Byzantinischen Ubereinstimmung ist von der Komplexitit identisch zum Problem der
interaktiven Konsistenz, so dass ICP unter Verwendung eines BAP-Protokolls gelost werden
kann (indem die BAP-Protokolle fiir jeden Quellknoten nebenléufig zueinander ausgefiihrt

werden). Daher reicht es im Allgemeinen aus, eine Losung fiir BAP zu entwickeln.

Das Ubereinstimmungsproblem betrifft n Knoten N[0], ... , N[n — 1]. Von diesen Knoten
bildet eine Teilmenge von q Knoten Q[0], ... , Q[q — 1] die Menge der Quellknoten, wobei
{Q[O0], ..., Q[q— 1]} < { N[O], ... , N[n — 1]} und 1 £ q < n und eine injektive Abbildung
q:{0,...,q-1} > {0, ..., n— 1} jedem Quellknoten-Index den entsprechenden Knoten-
Index zuordnet. Jeder Quellknoten Q[i] verfiigt iiber einen Anfangswert A[i], der seine Sicht
reprisentiert und den er in die Ausfiihrung des Ubereinstimmungsprotokolls einbringt. Ein
Anfangswert ist ein Element eines gegebenen Wertebereichs W, das heiit A[i] € W. Nach
Ausfiihrung des Ubereinstimmungsprotokolls soll jeder der Knoten N[i], falls er fehlerfrei ist,
tiber ein Ergebnis K[i] verfiigen, das in der Regel ein Konsistenzvektor ist. Fiir die genannten

Problemklassen gelten die folgenden Beziehungen zwischen den Parametern:
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2. Ubereinstimmungsprotokolle in verteilten Systemen

Fiir ICP: Alle Knoten sind Quellknoten, das heillit ¢ = n. Das Ergebnis K[i] eines
fehlerfreien Knotens N[i] ist ein Konsistenzvektor K[i] = (K[i][0], ... , K[i][n — 1]),
wobei jedes Vektorelement K[i][j] den Anfangswert A[j] eines Knotens reprisentiert,
D. h. K[i][j] = A[j], falls der entsprechende Quellknoten N[j] fehlerfrei ist (um IC2 zu
erfiillen). Fiir zwei fehlerfreie Knoten N[i] und N[j] gilt die Ubereinstimmung
K[i] =K][j] (um IC1 zu erfiillen).

Fiir BAP: Nur ein Knoten Q[0] ist Quellknoten, das heillit ¢ = 1. Das Ergebnis K[i]
eines fehlerfreien Knotens N[i] ist der Anfangswert A[N[0]] des Quellknotens Q[0],
das heiBit K[0] = A[N[O0]], falls dieser fehlerfrei ist (um IC2 zu erfiillen). Fiir zwei
fehlerfreie Knoten N[i] und N[j] gilt die Ubereinstimmung K[i] = K[j] (um IC1 zu
erfiillen).

Fiir CP: Alle Knoten sind Quellknoten, das heillt ¢ = n. Das Ergebnis K[i] eines
fehlerfreien Knotens NJi] ist ein Element des Funktionswerts C(A[0], ... , A[n — 1]),

d. h. K[i] € C(A[0], ..., A[n— 1]), einer vorgegebenen Funktion C : W" — 2W, wobei
der Anfangswert eines fehlerhaften Knoten entsprechend der nachfolgenden Beschrei-
bung gebildet wird. Da C in die Potenzmenge von W abbildet, besteht oft ein Spiel-
raum, welches Ergebnis ausgewéhlt wird. Jedoch miissen sich alle fehlerfreien Knoten
diesbeziiglich gleich entscheiden: Fiir N[i] und N[j] muss K[i] = K[j] gelten (um IC1
zu erfiillen). Je nach Funktion C gilt nur eine abgeschwichte Form von IC2
(fehlerfreie Knoten iiben einen FEinfluss auf den Funktionswert aus, aber der
Funktionswert ist nicht unbedingt gleich ihrem Anfangswert). Ein Beispiel fiir C ist
C(A[O0], ... , A[n — 1]) = [Min(A[i],..., A[j]), Max(A[i],..., A[j])], wobei Min(A[i],...,
A[j]) der kleinste und Max(A[i],..., A[j]) der grofBte Anfangswert ist, der von einem
fehlerfreien Quellknoten stammt. C besagt in diesem Beispiel, dass der Endwert im

Bereich der fehlerfreien Anfangswerte liegen muss.

Je nach Fehlfunktion eines fehlerhaften Quellknotens Q[x] ist es moglich, dass sich die
fehlerfreien Knoten im Laufe der Protokollausfiihrung entweder auf einen Anfangswert
A[N[x]] dieses fehlerhaften Quellknotens Q[x] einigen oder dafiir einen Ersatzwert (Default-
Wert) D einsetzen (insbesondere wenn Q[x] iiberhaupt nicht sendet), das heiit A[N[x]] = D,
wobei D eine globale Konstante ist. Natiirlich miissen alle fehlerfreien Knoten diesbeziiglich
die gleiche Entscheidung treffen, was letztlich eine hohe Anforderung an das Uberein-

stimmungsprotokoll darstellt. Auch wenn ein fehlerhafter Quellknoten Q verschiedene
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2.2. Das Ubereinstimmungsproblem

Anfangswerte aussendet, miissen sich alle fehlerfreien Knoten auf einen einelementigen

Konsistenzvektor einigen.
Die drei genannten Ubereinstimmungs-Varianten ICP, BAP und CP lassen sich ordnen:

e Wenn eine Losung flir BAP existiert, dann ldsst sich damit ICP 16sen, indem fiir jeden
Quellknoten nebenldufig BAP ausgefiihrt wird und der Konsistenzvektor aus den

BAP-Ergebnissen zusammengesetzt wird.

e Wenn eine Losung fiir ICP existiert, dann ldsst sich damit CP l6sen, indem ein
Konsistenzvektor gebildet wird und jeder Knoten die Funktion C lokal auf diesen

anwendet, um sein Ergebnis zu erhalten.

Grundsitzlich kommt es also darauf an, ein Ubereinstimmungsprotokoll zu finden, das BAP

16st.

2.2.2 Unmoglichkeitsaussagen zum Ubereinstimmungsproblem

Das Ubereinstimmungsproblem stellt ein fundamentales Problem in verteilten Systemen dar.
Auch wenn seine Definition auf den ersten Blick einfach erscheinen mag, ist die Losung alles
andere als trivial. Um das Problem der Ubereinstimmung in verteilten Systemen zu Idsen, gibt
es sowohl deterministische (wie etwa ,,Signed Message* (Lamport et al. 1982)) als auch
probabilistische Losungsansitze (wie etwa Turquois (Moniz et al. 2013)). Die Komplexitét
der Losung, falls es eine solche gibt (Santoro und Widmayer 2007), wird mal3geblich durch
das Fehlermodell und das Timing-Modell bestimmt. Zusammen mit der Systemstruktur (siche
gef. Abschnitt 2.3) bilden sie das Systemmodell. Das Timing-Modell beschreibt sowohl
Annahmen tiiber das Zeitverhalten von Knoten als auch Anforderungen an das Zeitverhalten

des Ubereinstimmungsprotokolls insgesamt.

Eine Losung des Ubereinstimmungsproblems erfiillt die genannten Anforderungen (siehe
Abschnitt 2.2), wenn im betrachteten Systemmodell kein Fehlerszenario existiert, das zu
einer Verletzung der beiden Bedingungen IC1 oder IC2 fiihrt. Die Komplexitdt einer Losung
fiir das Ubereinstimmungsproblem wird wesentlich durch zwei Aspekte beeinflusst, nimlich:

e FEigenschaften des Systemmodells (wie bereits erwéhnt):

e Welches Fehlermodell liegt zugrunde?
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e Welchen Timing-Model liegt zugrunde?

e Wie effizient soll/muss die Losung in Bezug auf Kommunikations-, Speicher- und

Knoten-Overhead sein?
o geforderte Reduzierung der Anzahl der iibertragenen Nachrichten

o geforderte Reduzierung der Anzahl der in einem Knoten wéhrend der

Protokollausfiihrung zu speichernden Nachrichten

o geforderte Reduzierung der Anzahl der redundanten Knoten

Ob eine deterministische Losung (Fischer et al. 1985b; Dolev et al. 1987a) zum Uberein-
stimmungsproblem existiert, hangt ganz davon ab, welche Anforderungen durch das System-
modell formuliert worden sind. So hat bereits (Fischer et al. 1985a) gezeigt, dass keine
deterministische Losung zum CP in einem asynchronen System existiert — selbst dann nicht,
wenn nur ein Knoten durch die primitive und leicht zu erkennende Fehlfunktion des

Anbhaltens ausfallt.

Im folgenden Abschnitt werden wir das Systemmodell von Santoro und Widmayer (Santoro
und Widmayer 1989, 2007) wiedergeben, da dieses Modell maBBgeblichen Einfluss auf das

Systemmodell der vorliegenden Arbeit hat.

2.2.3 Das Systemmodell von Santoro-Widmayer

Das Timing-Modell bezieht sich auf ein synchrones verteiltes System und das Kanalfehler-
Modell geht von einem unzuverldssigen Kanal aus. Das System besteht aus n Knoten (die
jeweils einen Prozess darstellen) N = {N[0], N[2],..., N[n — 1]}, die tiber Nachrichten-
austausch einen k-Konsens (k > [n/2], siehe S.14) {iber einen bindren Wert A € {0,1}
erzielen sollen. Der Unmoglichkeitsbeweis sagt aus, dass es keinen endlichen
deterministischen Algorithmus gibt, wenn in einem System bestehend aus n fehlerfreien
Knoten innerhalb einer Phase mehr als n — 2 Ubertragungsfehler (Punkt-zu-Punkt-
Nachrichten) auftreten, wobei innerhalb einer Phase die Knoten ihre Nachrichten an jeden
anderen Knoten versenden (insgesamt gibt es n - (n — 1) Nachrichteniibertragungen bzw.
Punkt-zu-Punkt-Nachrichten pro Phase). Der Unmoglichkeitsbeweis von Santoro-Widmayer
besagt weiter, dass das Ubereinstimmungsproblem fiir synchrone verteilte Systeme nicht
16sbar ist, wenn die Anzahl der Ubertragungsfehler je nach Fehlerannahme eine bestimmte
Grenze Uberschreitet (Santoro und Widmayer 2007). Das Besondere an dem Modell von
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Santoro-Widmayer, das Kommunikationsfehlermodell genannt wird (Santoro und Widmayer
1989), ist darin zu sehen, dass im Gegensatz zu dem Komponentenfehlermodell (Warns
2010), die dynamisch auftretenden Nachrichtenfehler gezdhlt werden. Dies weicht von der
iiblichen Betrachtung ab, wo nur die fehlerhaften Knoten gezidhlt werden, die sich beliebig oft
falsch verhalten konnen. Anders ausgedriickt: die Einzelfehlerbereiche (Echtle 1990b), die
einen Fehler aufweisen konnen, konnen sich in Santoro-Widmayer-Modell von einem
Zeitpunkt bzw. Zeitintervall zum anderen sprunghaft dndern (siehe auch 2.3.5). AuBerdem
werden die Fehler nicht auf einen fehlerhaften sendenden bzw. fehlerhaft empfangenden

Knoten zuriickgefiihrt. Vielmehr wird die Fehlerursache im Kanal selbst angenommen.

Viele Arbeiten, die sich mit dem Ubereinstimmungsproblem in verteilten Systemen be-
schéftigt haben, gehen von der Annahme aus, dass sich die Einzelfehlerbereiche, die einen
Fehler aufweisen, wihrend der Ausfiihrung eines Ubereinstimmungsprotokolls nicht éndern.
Die Einzelfehlerbereiche, die einen Fehler aufweisen, sind statisch. Diese Art von Fehler-
modell wird auch als Komponentenfehlermodell (,,component failure model*) bezeichnet
(Warns 2010). Man beachte, dass das Komponentenfehlermodell auch den Fall abdeckt, dass
ein Fehler erst wahrend der Protokollausfithrung auftritt. In diesem Fall z&hlt der betreffende
Einzelfehlerbereich wéhrend der gesamten Protokollausfiihrung als fehlerhaft. Ohnehin darf
sich jeder fehlerhafte Einzelfehlerbereich jederzeit (zufillig) korrekt verhalten. Im Gegensatz
zum Komponentenfehlermodell nach (Warns 2010) schlie8t das Fehlermodell nach (Buhrman
et al.; Baron et al.) nicht aus, dass sich die Anzahl der zu tolerierenden Einzelfehlerbreiche
wihrend der gesamten Protokollausfiihrung dndern kann. D. h. im Falle einer fp-Fehler-
annahme konnen nach dem Fehlermodell von (Buhrman et al.; Baron et al.) wihrend der
gesamten Protokollausfithrung in der Summe mehr als f Einzelfehlerbereiche ein fehlerhaftes
Verhalten ausweisen, jedoch diirfen zu einem bestimmten Zeitpunkt bzw. in einem be-
stimmten Zeitintervall (siche ggf. (Buhrman et al. 1995)) hochstens f Einzelfehlerbereiche

gleichzeitig einen Fehler aufweisen.

Im Rahmen dieser Arbeit wird ein hybrider Ansatz verwendet, welcher ein #hnliches
(dynamisches) Modell wie Santoro und Widmayer verwendet (siehe auch Abschnitt 2.3.5).
Ein wesentlicher Unterschied besteht allerdings darin, dass nicht alle Fehler auf einen
fehlerhaften Kommunikationskanal zuriickgefiihrt werden. Stattdessen wird angenommen,
dass sowohl Knotenfehler als auch Nachrichtenausfille (der Zeitpunkt und die betroffenen

Knoten sind unbekannt) auftreten konnen und ihre Anzahl nach oben beschrénkt ist.
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GemidB dem Unmoglichkeitsergebnis von Santoro und Widmayer lésst sich schlussfolgern,
dass bei der Entwicklung von Ubereinstimmungsprotokollen stets eine Losung fiir den
Fehlertyp Babbling (Temple 1998) gefunden werden muss, sofern deterministische Losung
verfolgt werden. Beim Fehlertyp Babbling wird die Kommunikation zwischen fehlerfreien
Knoten von mindestens einem fehlerhaften Knoten gestort. Die Storung kann Beispielsweise
durch das Senden von Nachrichten zu willkiirlichen nicht synchronisierten Zeitpunkten
hervorgerufen werden (was zu Nachrichtenausfillen durch Nachrichtenkollision fiihren kann).
Im Allgemeinen sind weder die Dauer noch die Frequenz von Babbling-Fehlern bekannt.
Auflerdem muss man davon ausgehen, dass die zusdtzlichen Nachrichten und ggf. die
Nachrichtenausfille von den Knoten nicht in global konsistenter Weise von den Knoten
erkannt werden. Vielmehr gewinnt jeder Knoten seine eigene Sicht durch die von ihm
empfangenen Nachrichten. Daher ist das Babbling-Problem ohne Gegenmalinahmen ein fiir
Ubereinstimmungsprotokolle nicht 16sbares Problem (Es gibt keine deterministische Losung).
Stattdessen muss Babbling durch spezielle MaBnahmen verhindert oder zumindest einge-
schriankt werden. Letztlich muss sich ein Kommunikationskanal ,,gegen Babbling-Sender zur

Wehr setzen®.

2.2.4 Babbling-Fehler und Gegenmalinahmen

Beim Erstellen des Fehlermodells gibt es zwei Mdglichkeiten, wie man mit Babbling-Fehlern
umgeht. Ein einfacher, aber fiir sicherheitskritische Anwendungen nicht akzeptabler Weg wire
das Ausschliefen von Babbling-Fehlern. In diesem Fall sollte mindestens ein Nachweis
erbracht werden, der zeigt, dass die Auftrittswahrscheinlichkeit eines solchen Fehlers fiir die
Anwendung vernachldssigbar gering ist oder aufgrund der Topologie des Kommunikations-
systems vernachldssigt werden kann. Beispielsweise ist ein solcher Fehler vernachléssigbar,
wenn die Kommunikation iiber Punkt-zu-Punkt (,,point-to-point®) statt iiber ein ,,shared
medium* erfolgt. In diesem Fall kann ein Babbling-Knoten die Kommunikation zwischen

fehlerfreien Knoten nicht beeintriachtigen.

Eine zweite bessere Alternative ist der Einsatz so genannter Busguardians, der im Fall von
,shared medium® einsetzbar ist. Der Busguardian realisiert einen Regelmechanismus, der den
Zugriff der Knoten in einem verteilten System auf den geteilten Kanal (Ubertragungsmedium)
regelt (Rausch 2008). Dem Busguardian selbst werden keine Mechanismen fiir den Zugriff

auf dem Kanal bereitgestellt. D. h. ein Busguardian verfligt nur {iber die Moglichkeit, den
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Zugrift eines Knotens auf den gemeinsamen Kanal zu unterbinden bzw. diesen freizugeben

(Rausch 2008).

Durch den Einsatz eines Busguardians verhindert man, dass ein Knoten zu unzuldssigen
Zeitpunkten eine Nachricht sendet (was zu Kollisionen auf dem gemeinsamen Kanal fiihren
konnte) oder durch eine Uberflutung mit Nachrichten den gemeinsamen Kanal lahmlegt.
Durch den Einsatz von Busguardians wird das Ubereinstimmungsproblem in verteilten
Systemen wieder 16sbar, sofern das Kanalfehler-Modell nicht im Widerspruch zu den Unmég-

lichkeitsergebnis von Santoro und Widmayer steht.

Einfehlerannahme. Es sei der Vollstdndigkeitshalbe erwéhnt, dass dem Busguardian-Ansatz
iiblicherweise eine ,,Einfehlerannahme* zugrunde liegt. Man nimmt an, dass zu keinen Zeit-
punkt ein Zustand im System existiert (bzw. die Wahrscheinlichkeit dafiir vernachlissigbar
gering ist), bei dem beide Komponenten (der Busguardian und der vom Busguardian iiber-
wachte Knoten) gleichzeitig fehlerhaft sind. Im Extremfall kénnte man mehrere Busguardians

pro Knoten verwenden, um auch Mehrfachfehler zu tolerieren.

2.3 Systemmodell

Ein Systemmodell ist niitzlich, wenn es das jeweils betrachtete Problem und die Umgebung,
in der das System agiert, addquat wiedergibt. Das Systemmodell umfasst die drei Teilaspekte
Timing, Fehler und Systemstruktur (sprich: die Knoten, die Kommunikationskanile bzw.
Kommunikationstopologie, usw.). Das Timing-Modell beschreibt das zeitliche Verhalten von
Vorgingen, die im System ablaufen, wie etwa die Ubertragungs einer Nachricht (Nachrichten-
iibertragungsdauer) oder der Zeitpunkt, wann eine Nachrichtiibertragung erwartet wird. Das
Fehlermodell beschreibt die Fehler, die im System auftreten kdnnen bzw. beriicksichtigt
werden miissen, weil sie zu tolerierenden sind. Die Systemstruktur beschreibt die Gesamtheit

der Komponenten eines Systems sowie deren Beziehungen untereinander.

Da sowohl das Fehlermodell als auch das Timing-Modell einen wesentlichen Beitrag zum
Versténdnis der vorliegenden Arbeit liefern, werden im Folgenden beide Modell definiert und

soweit erldutert, wie es zum Verstdndnis notwendig ist.
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2.3.1 Timing-Model

Das Timing-Modell legt die fiir die Kommunikation wichtigen zeitlichen Kenngrof3en bzw.
obere Schranken dafiir fest, wie etwa die Ausfithrungsdauer ty; eines Nachrichtentransfers

oder die Dauer tg der Reaktion auf eine empfangene Nachricht.

Zur Charakterisierung verteilter Echtzeitsysteme ist es auch wichtig, dass das Timing-Modell
Informationen iiber das zeitliche Verhalten der Knoten und Kommunikationsverbindungen
liefert, wobei insbesondere die Art der Synchronitit genannt werden muss. Das Timing-
Modell unterscheidet diesbeziiglich synchrone, teilsynchrone und asynchrone Kommuni-
kation. Wenn alle Kommunikationen auf die gleiche Weise durchgefiihrt werden, spricht man

auch von einem synchronen, teilsynchronen bzw. asynchronen System.
Im Folgenden wird fiir jeden dieser drei Fille eine kurze Erlduterung gegeben.

2.3.2 Synchrone Kommunikation

Bei synchroner Kommunikation sind die Ubertragungsrate und die Verarbeitungsgeschwin-
digkeit der teilnehmenden Knoten bekannt, D. h. es gibt eine bekannte obere Schranke, die
von keinem teilnehmenden Knoten verletzt wird, sofern er fehlerfrei ist. Nach (Cachin et al.

2011) muss ein synchrones (verteiltes) System die folgenden Eigenschaften erfiillen:

e Jeder Rechenschritt eines Knoten erfolgt in endlicher Zeit mit bekannter oberer

Zeitschranke.
e Die Nachrichteniibertragungszeit ist durch eine bekannte obere Schranke begrenzt.

e Jeder Knoten verfiigt {iber eine lokale Uhr mit einer Drift, die durch bekannte Schranken
nach oben und unten begrenzt ist (,,real-time*). Dabei besagt die Drift einer Uhr wie stark
die Ableitung der Uhrzeit nach der Echtzeit von dem Idealwert 1 Uhrzeitsekunde/Echtzeit-

sekunde abweicht.

Diese Eigenschaften, die ein synchrones verteiltes System erfiillt, konnen dazu verwendet
werden, um Fehler friihzeitig zu erkennen bzw. Fehlertypen auszuschlieBen. Beispielsweise
lasst sich mittels eines Timeouts feststellen, ob ein Knoten ausgefallen ist. Durch den Einsatz
geeigneter Mechanismen lédsst sich sicherstellen, dass ein Knoten nur zu festgelegten

Zeitpunkten eine Sendeaktion ausfiihrt, was im Falle von drahtloser Kommunikation in
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Kombination mit Busguardian-Mechanismen eine kollisionsfreie Nachrichteniibertragung

erlaubt, auch wenn einzelne Knoten im System fehlerhaft agieren.

In einem synchronen System ist es moglich, den gemeinsamen Kanal unter den Knoten
aufzuteilen, so dass jeder Knoten den Zeitpunkt kennt, wann eine Sendeoperation zu erfolgen

hat bzw. ein Nachrichtenempfang zu erwarten ist.

2.3.3 Asynchrone Kommunikation

Bei einem asynchronen verteilten System fehlen jegliche Annahmen {iber das Zeitverhalten
von Knoten und Verbindungen. Es liegen somit keine Informationen iiber die Verarbeitung-
szeit und Nachrichteniibertragungszeit vor. Aullerdem wird keine Annahme getroffen, ob
Knoten Zugriff auf eine lokale bzw. globale Uhr besitzen. Falls tiberhaupt Uhren Verwendung

finden, ist deren Drift unbekannt.

Die Konsequenz ist, dass das Ubereinstimmungsproblem fiir BAP, ICP, CP nicht Idsbar ist,
genauer gesagt, gibt es keine deterministische Losung (sieche Unmoglichkeitsbeweis von
(Fischer et al. 1985a; Santoro und Widmayer 2007)). Der Grund hierfiir ist, dass es in einem
asynchronen System unmoglich ist, zwischen einen langsamen und einem ausgefallenen
Knoten zu unterscheiden. Im Fall von BA (analog zu ICP) wiirde dies bedeuten, dass die
Knoten bei einem ausgefallenen Quellknoten nicht terminieren konnen, auller man hat Zugriff

auf sogenannte Ausfalldetektoren (siehe S.23, ,,Ausfalldetektoren®).

Ausnahmen bilden Ubereinstimmungsprobleme, bei denen das CP geldst werden soll. Obwohl
(Fischer et al. 1985a) mit ihrem Beweis gezeigt haben, dass das CP in asynchronen System
nicht 16sbar ist, gibt es dennoch ,,.Losungswege®, wie man diesen Beweis umgehen kann.
Diese Ansitze, die zusétzliche Annahmen bendtigen oder ein eingeschranktes Terminierungs-

verhalten aufweisen, werden im Folgenden ndher erldutert.
Randomisierung

Eine weitere Methode benutzt Randomisierung. Bei diesem Ansatz haben die Knoten Zugriff
auf eine Miinzwurf-Funktion, die einen Zufallswert mit einer bestimmten Verteilung als
Ergebnis zuriickliefert. Das soll verhindern, dass die Knoten in einem dauerhaft nicht termi-
nierenden Zustand z verharren. Die Grundidee der Wirkungsweise ist die folgende: Sobald im

Laufe der Protokollausfiihrung ein solcher nicht terminierender Zustand z erreicht wird,
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treffen die Knoten lokal mit Hilfe einer Miinzwurf-Funktion eine indeterministische Ent-
scheidung bzgl. des Konsistenzvektors, um den Zustand z verlassen. Anschlieend wird ein
neuer Durchlauf initiiert. Die Wahrscheinlichkeit, dass die Knoten wieder in einen solchen
Zustand z gelangen, ist kleiner als 1. Damit nimmt die Wahrscheinlichkeit, dass jede Runde
im Zustand z endet, mit steigender Rundenzahl exponentiell ab und konvergiert gegen den

Wert 0 (siche (Fischer et al. 1985a)).
Ausfalldetektoren

Die Annahme von Ausfalldetektoren besagt, dass jeder Knoten {iber einen Ausfalldetektor
verfligt, d. h. {iber einen Mechanismen zum Aufspiiren von ausgefallenen Knoten. Im Falle
eines Knotenausfalls informiert der Ausfalldetektor alle anderen Knoten im System. Der
Zugriff auf den Ausfalldetektor ist aus Sicht des jeweiligen Knotens zu jeder Zeit moglich.
Bei jedem Zugriff liefert der Ausfalldetektor als Ergebnis eine Liste (potentiell) ausgefallener
Komponenten zuriick (genaueres sieche (Chandra und Toueg 1996)). Wenn (unrealisitischer-
weise) man annimmt, dass ein Ausfalldetektor jeden Ausfall sofort erkennt, ist die Losung des
Ubereinstimmungsproblems sehr einfach. Wie man dagegen das CP auch mit unzuverlissigen

Ausfalldetektoren 16sen kann, wurde erstmalig von (Chandra und Toueg 1996) vorgestellt.
Annahmen iiber das Zeitverhalten

Ein Ansatz den Unmdglichkeitsbeweis zu umgehen, besteht darin, das Timing-Modell des
Systems an bestimmten Stellen zu dndern bzw. zu erweitern. (Dolev et al. 1987b) zeigten in
ithrer Arbeit, dass durch Hinzufiigen eingeschrinkter Synchronisationsannahmen bzgl. des
Nachrichtenaustauschs das CP wieder 16sbar ist. Jedoch wird durch die Anderung am Timing-
Modell (streng genommen) eine Losung fiir ein teilsynchrones, nicht aber fiir ein asynchrones

System geliefert.

2.3.4 Teilsynchrone Kommunikation

Man spricht von teilsynchroner Kommunikation, wenn ein Zeitabschnitt existiert, in dem sich
das System wie ein synchrones System verhilt. Es wird also eine Annahme getroffen, die
besagt, dass das System in irgendeinem Zeitintervall synchron arbeitet, ohne aber das
Zeitintervall genau nennen zu miissen. Folglich gibt es in einem teilsynchronen System
durchaus Zeitabschnitte, in denen sich das System asynchron verhilt bzw. die Annahmen iiber
die Verarbeitungsgeschwindigkeit und/oder Nachrichteniibertragungsdauern nicht erfiillt sind.
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2.3. Systemmodell

Asynchronitit kann durch eine Netzwerk-Uberlastung oder Speicherknappheit der Knoten
ausgelost werden. Ein hohes Nachrichtenautkommen kann beispielsweise in einem Knoten
zum Uberlauf von Pufferspeicher fithren, so dass Nachrichten verloren gehen, die wiederum

neu iibertragen werden miissen.
Ein teilsynchrones System liegt vor, wenn mindestens einer der folgenden Punkte erfiillt ist:

e Die Verarbeitungsgeschwindigkeit der Knoten im System und die Nachrichteniiber-

tragungsdauer sind nach oben beschrénkt, aber die Schranke ist unbekannt.

e Die oberen Schranken sind bekannt, aber werden nur zeitweise erfiillt.

2.3.5 Fehlermodell

In einem Fehlermodell werden die moglichen Fehlertypen, die in einem System auftreten
konnen, definiert (Lynch 2010; Cachin et al. 2011). Ein Fehler tritt im System genau dann auf,
wenn eine Komponente (Knoten, Kanal, etc.) des Systems eine Abweichung vom korrekten
Verhalten aufweist. Neben der Angabe, welche Komponenten eines Systems durch Fehler
betroffen sind, muss zusitzlich auch die Fehlfunktion beschrieben werden. Somit dient das
Fehlermodell der Klassifikation von Fehlern und gibt ,,... die Strukturierung eines Systems in
Komponenten und die Fehlermoglichkeiten der einzelnen Komponenten zumindest qualitativ
an (soweit bekannt auch quantitativ).” (Echtle 1990b). Fehler kénnen im System als
transiente, intermittierende oder permanente Fehler in Erscheinung treten (Echtle 1990b).
Dariiber hinaus konnen sie sich zu verschiedenen Arten des Fehlverhaltens der betroffenen

Komponenten manifestieren (siche FM2 bis FMS8 in diesem Abschnitt).

Im Folgenden werden die Begriffe transiente, intermittierende und permanente Fehler niher

erlautert:

Transienter Fehler. Ein transienter Fehler ist ein Fehler mit einer geringen Wirkdauer. Sein
Auftreten ldsst sich durch eine Wahrscheinlichkeitsverteilung stochastisch beschreiben. Aus-
gelost wird dieser Fehler in der Regel durch Umwelteinfliisse — wie etwa radioaktive Ein-
strahlungen, Temperaturschwankungen, elektrostatische Entladungen, Fluktuationen der
Stromversorgung, etc. Solche Fehler manifestieren sich beispielsweise als Bitkipper in
Speichern und in Daten, die liber den Kanal iibertragen werden, sowie in Registern und

Flipflops der Central Processing Unit (CPU), etc. Trotz der geringen Wirkdauer kénnen sie
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2. Ubereinstimmungsprotokolle in verteilten Systemen

zum Absturz des kompletten Systems fiihren, wenn keine Fehlertoleranzverfahren angewandt

werden.

Intermittierende Fehler. Sie treten im Gegensatz zu transienten Fehler in irreguldren
Zeitintervallen auf. Hervorgerufen werden sie durch instabile Soft- und Hardware oder latente
Fehler — wie etwa (nicht erkannte) Bit-Fehler in einer Speicherverwaltungseinheit (Memory

Management Unit, kurz: MMU).

Permanente Fehler. Intermittierende Fehler konnen einen Permanenten Fehler hervorrufen,
wenn etwa bei Erschiitterung ein Kurzschluss verursacht wird, der wiederum zu einem hohen
Stromfluss in den Schaltungen fiihrt, die wiederum Schaltkreise irreversibel zerstort. Ein
permanenter Fehler verweilt nach seinem Auftreten mit unbegrenzter Zeitdauer im System,

bis geeignete fehlerbereinigende Mahnahmen ergriffen werden (Echtle 1990b).

Wenn ein fehlerfreier Betrieb nicht immer gewdhrleistet ist, so ist es wichtig zu untersuchen,
welcher Art von Fehlfunktionen das System bzw. Teile davon ausgesetzt sind. Es gibt
zahlreiche Fehlerarten, die sich unterschiedlich auswirken. Das Fehlermodell muss daher auch

die Arten der Fehler spezifizieren, die wahrend der Betriebszeit des Systems auftreten konnen.

Bei der Entwicklung von Ubereinstimmungsprotokollen werden in der Regel die folgenden

beiden Annahmen getroffen:

FMO0 — fy Knotenfehler. Ein fehlertolerantes Protokoll hat ein Robustheitsgrad fy (das
Protokoll wird als fy-robust bezeichnet), wenn ein korrekter Betrieb des verteilten Rechen-

systems in Anwesenheit bis zu fy Knotenfehler garantieren kann.

FM1 — Signaturen sind filschungssicher. Ubereinstimmungsprotokolle, die zur Absiche-
rung der Kommunikation digitale Signaturen einsetzen, unterliegen der Annahme, dass
Félschungen von Signaturen von fehlerfreien Knoten stets aufgedeckt werden konnen. Unter

der Félschung einer Signatur versteht man,

e die Verdnderung einer Signatur
e die Verdnderung des signierten Inhalts

e das Signieren durch einen anderen Knoten als derjenige, der signieren soll
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e cine Abweichung von der korrekten Signaturreihenfolge bei mehrfach signierten
Nachrichten (Anmerkung: Bei vielen fehlertoleranten Protokollen spielt nur die

Anzahl, aber nicht die Reihenfolge der Signaturen eine Rolle).

2.3.6 Das Knoten — Fehlermodell

Die Komplexitit einer Losung zum Ubereinstimmungsproblem wird maBgeblich durch die zu
tolerierenden Knotenfehler bestimmt, ihre Existenz hingegen durch das Kanalfehler- und
Timing-Modell (siche Unmdglichkeitsergebnis von (Fischer et al. 1985a; Santoro und
Widmayer 2007)). Bei Knotenfehlern unterscheidet man die folgenden Fehlerklassen (Cachin
et al. 2011):

FM2 — Knotenausfall (,,crash*). Ein Knoten fillt durch Crash aus, wenn er ab dem
Zeitpunkt des Fehlereignisses den Betrieb einstellt (,,abstlirzt). Nach dem Crash werden
Dienste weder bereitstellt noch angefordert. In diesem fehlerhaften Zustand ist der Knoten

demzufolge weder in der Lage Nachrichten zu senden noch welche zu empfangen.

FM3 - Unterlassungsausfall (,,omission*). Ein Unterlassungsausfall tritt auf, wenn der
betroffene Knoten in manchen Zeitintervallen weder Nachrichten senden noch empfangen
kann. In allen anderen Zeitintervallen tritt der Fehler nicht auf und der Knoten arbeitet

korrekt.

FM4 Timing-Fehler. Timing-Fehler sind nur fiir synchrone verteilte Systeme und Echtzeit-
system relevant. Bei diesem Fehlertyp wird mindestens eine der Synchronisationsannahmen
des Systems verletzt, wie z.B. die Nachrichteniibertragungsdauer (oder die lokale Verarbei-
tungszeit oder die Drift einer Uhr, etc.). Ein Timing-Fehler eines Knotens kann zu Nach-

richtenausféllen im gesamten System fiihren.

FMS5 — Gutartige Byzantinische Fehler. Es wird nicht garantiert, dass eine von einem
fehlerhaften Knoten abgesandte Nachricht von irgendeinem Knoten empfangen wird. D. h.
die Nachricht kann von allen Empfangern, von einer Teilmenge der Empfanger oder von

keinem Empfangerknoten empfangen werden.

FM6 — Bosartige byzantinische Fehler. Im Vergleich zu gutartigen byzantinischen
Fehlern ist ein bosartig byzantinisch fehlerhafter Knoten in der Lage, eine Nachricht so zu

senden, dass sie von verschiedenen Empfangern mit unterschiedlichen Inhalten empfangen
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wird. Hinzu kommt die bei gutartigen byzantinischen Fehlern beschriebene Moglichkeit, dass
manche Empfanger die Nachricht nicht erhalten. Man kann einen bdsartig byzantinischen
Fehler als eine Kombination aus mehrfacher Nachrichteniibertragung, Unterlassungsausfillen

und Inhaltsverfdlschungen beschreiben.

FM7 — Bosartige Kooperation.  Fehlerhafte Knoten sind in der Lage, miteinander zu
kooperieren (z.B., durch Austausch ihrer privaten Schliissel in signaturgeschiitzten Uberein-

stimmungsprotokollen) mit dem Ziel, die beiden Bedingungen IC1 und IC2 zu verletzen.

FMS8 — Beliebiges Verhalten. Ein Knoten verhélt sich beliebig, wenn alle oben aufge-
fiihrten Fehlverhalten zu jedem Zeitpunkt mdglich sind.

2.3.7 Das Kanal — Fehlermodell

Ahnlich wie bei den Knotenfehlern kann der Kanal in einen fehlerhaften Zustand iibergehen.
Man unterscheidet hier die folgenden Fehlfunktionen:

e Zuverldssiger Kanal

In einem zuverldssigen Kanal werden sdmtliche iibertragenen Nachrichten von allen
Empfangerknoten korrekt empfangen. Ein zuverldssiger Kanal kann definiert werden als

ein Kanal, welcher die folgenden Eigenschaften aufweist:

e Verlustfrei: Wenn ein Knoten N[i] eine Nachricht M[i][]']1 an einen Knoten N[j]
sendet, und sowohl NJi] als auch N[j] fehlerfrei sind, dann wird die Nachricht von

Knoten N[j] garantiert empfangen.

e Duplikatfreie Nachrichten: Jede gesendete Nachricht wird vom Empfangerknoten

genau einmal empfangen. Der fehlerbedingt wiederholte Empfang eines Duplikats ist
ausgeschlossen. Anmerkung: Diese Aussage ist unabhéngig davon zu sehen, dass ein
Ende-zu-Ende-Kommunikationsprotokoll durch negative Quittierung dafiir sorgen
kann, dass eine fehlerhaft {ibertragene Nachricht nochmals iibertragen wird. Im Sinne

dieser Definition zihlt die nochmalige Ubertragung als eine neue Nachricht.

! Die von Knoten N[i] gesendet und von Knoten N[j] empfangene Nachricht.
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e Keine Nachrichtengenerierung: Wenn eine Nachricht M[i][j] von einem Knoten N[j]

empfangen wird, dann muss die Nachricht vorher von einem Knoten NJ[i] gesendet

worden sein.

Von einem zuverldssigen Kanal sprechen wir auch dann, wenn bei Einsatz von redun-
danten Kanilen zu jedem Zeitpunk nur eine echte Teilmenge der Kanéle gleichzeig fehler-
haft ist. D. .h es gibt mindestens einen Kanal, iiber den die fehlerfreie Knoten senden

konnen.

e FM09 — Gutartig Byzantinischer Kanal

e FMO9 — Nachrichtenausfall (,,omission®). Bei einem Omission-Fehler wird die
Nachricht des Senders von mindestens einem Empfangerknoten nicht empfangen.
Folglich garantiert ein gutartig Byzantinischer Kanal keine zuverldssige Verbindung,
D. h. Nachrichten, die {iber einen solchen Kanal iibertragen werden, kdnnen zu einem
beliebigen (unbekannten) Zeitpunkt verloren gehen. Demzufolge ist die Menge der
Empfangerknoten, welche die Nachricht tatsdchlich erhalten, zu keinem Zeitpunkt
bekannt. Dieser Fehler ist in der Regel genauso gravierend wie der Babbling-Fehler.
Aus der obigen Beschreibung und laut FMS ldsst sich implizieren, dass im Falle von
FMQO9 die von einem fehlerfreien Knoten ausgesandten Nachrichten bedingt durch
den Kanalfehler ein #hnliches Verhalten aufweisen wie im Fall eines gutartig
Byzantinisch fehlerhaften Senderknotens. Im Folgenden bezeichnen wir Knoten bei

Anwesenheit von FMO9 als ,,virtuell Byzantinisch fehlerhaft* (kurz: VBS).

e FMOI10 — vollstindiger Kanalfehler (,,silent”): Bei einem vollstdndigen Kanalfehler,
hat der betreffende Knoten keine Mdglichkeit zu senden, selbst dann nicht, wenn er
fehlerfrei ist, weil alle Kanéle fehlerhaft sind und die Nachricht des Knotens nicht
korrekt iibertragen. Gegeniiber den anderen Knoten wird er ein dhnliches Verhalten
aufweisen wie ein gutartiger Byzantinischer Knoten-Fehler. Die Kombination von
fehlerfreiem Knoten und ,,vollstindigem Kanalfehler* bezeichnen wird mit ,,Blockie-

rungfehler*

Das von einem Kanal gemidl FMO9 und FMOI10 verursachte Byzantinische Verteilungs-
problem ist schwierig, wenn nicht unmdglich zu ldsen (siehe auch (Santoro und Widmayer

2007)). Der Grund hierfiir ist, dass sdmtliche Losungen zum Ubereinstimmungsproblem der
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f-Fehlerannahme zugrunde liegen, der virtuell Byzantinische Knotenfehler bzw. Blockierung-

fehler aber alle Knoten betrifft.

Im Falle eines Byzantinisch fehlerhaften Kanals kann es durchaus vorkommen, dass ein
Ubereinstimmungsprotokoll mehr als fy Fehler tolerieren muss, da neben den fy, fehlerhaften
Knoten noch eine Anzahl virtuell Byzantinisch fehlerhafter Knoten zu tolerieren sind (Bedingt
durch den fehlerhaften Kanal besteht aus Sicht der Empfangerknoten ein gutartig Byzan-
tinischer Fehler). Die Konsequenz davon ist, dass im Falle eines gutartig Byzantinischen
Kanals das Ubereinstimmungsproblem nur geldst werden kann, wenn entweder die Nach-
richtenausfille stets von allen fehlerfreien Knoten erkennbar sind (siehe z.B. (Khosravi und
Kavian 2012), auch dafiir bendtigt man eine Art Ubereinstimmungsprotokoll) oder die

maximale Anzahl der Fehler pro Kommunikationszyklus bekannt ist.

Der Vollstandigkeit halber sei erwéhnt, dass fiir CP eine asynchrone Variante existiert (Moniz
et al. 2013), welche das Santoro-Widmayer-Unmoglichkeitsergebnis umgeht (sieche (Moniz et

al. 2013)). Dieser Ansatz lasst sich wie folgt charakterisieren:

1. Zur Losung des Problems wird Randomisierung genutzt. Dadurch steigt die Wahrschein-
lichkeit, einen Konsens mit einer zunehmenden Anzahl von Durchléufen zu erzielen, gegen
den Wert 1. Folglich handelt es sich hierbei um eine indeterministische Losung des CPs

(siehe auch Abschnitt 2.3.3).

2. Das Protokoll sendet in periodisch wiederkehrenden Zeitabschnitten (durch den Einsatz
einer lokalen Uhr) die zuletzt {ibertragene Nachrichten wiederholt an alle teilnehmenden
Knoten. Somit sinkt mit einer zunehmenden Anzahl von wiederholten Sendeoperationen
der (letzten iibertragenen) Nachricht die Wahrscheinlichkeit, dass kein Knoten die

Nachricht empféngt, gegen den Wert 0.

3. Das Protokoll beschreibt die Losung fiir den einmaligen Konsens. Dies bedeutet: Ent-
scheidet sich ein Knoten fiir einen einelementigen Konsistenzvektor (Endwert), dann darf
er zwar seine Entscheidung nicht mehr dndern, jedoch muss er weiter an der Protokoll-
ausfithrung teilnehmen, damit die restlichen fehlerfreien Knoten noch Nachrichten

empfangen und damit auch zu einer Entscheidung kommen konnen.

Als néchstes wird das Fehlermodell FM10 von Santoro und Widmayer erldutert (mit den

dazugehorigen Fehlerarten):
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FM10 — Unzuverléssiger Kanal nach (Santoro und Widmayer 2007)
e FMO10 — Nachrichtenausfall (,,omission*). Ahnlich zu FMO10 bzw. VBS.

e FMCI10 — Verfilschung (,,corruption). Bei corruption wird die Nachricht des
Senders zwar von allen Zielempfangern empfangen, jedoch stimmt der Inhalt nicht mit

dem der urspriinglich iibertragenen Nachricht {iberein.

e FMAI10 - Einfligefehler (addition). Zusétzliche Nachrichten treten auf, wenn eine

Nachricht empfangen wurde, obwohl kein Sender diese iibertragen hat.

Losungen zum Ubereinstimmungsproblem, denen das Fehlermodell FM10 zugrunde liegt,
sind in der Lage, bis zu f dynamische Fehler (sieche ggf. Abschnitt 2.2.3) zu tolerieren,
und somit auch bis zu f ,virtuelle“ Byzantinische Knotenfehler. Jedoch geht dieses
Modell von der Annahme aus, dass sich die f Fehler nur von Runde zu Runde &ndern
diirfen. Ubereinstimmungsprotokolle, die zur Losung des Ubereinstimmungsproblems
mehr als eine Runde bendtigen, miissten daher in der Lage sein, dynamische (Knoten-)

Fehler zu tolerieren.

Ubereinstimmungsprotokolle (wie etwa (Bousbiba 2015a)), die eine Ubereinstimmung in
einer Runde erreichen, konnen auf solche Fehlermodelle ohne weiteres angewendet

werden.



3 Ubereinstimmungsprotokolle in drahtlosen verteilten
Echtzeitsystemen

At [the computer] is approachable only through complex jargon that has nothing to do with
the tasks for which which people actually use computers. The state of the art is perhaps
analogous to the period when scribes had to know as much about making ink or baking clay

as they did about writing. *“ — Mark Weiser

3.1 Stand der Technik

Das Byzantinische Ubereinstimmungsproblem ist ein gut erforschtes Problem mit vielen
Losungsbeitragen zu verteilten (Rechen-) Systemen. Das fundamentale Problem, wie man
eine Einigung zwischen den Knoten eines verteilten Systems unter verschiedenen System-
annahmen (synchron, asynchron oder teilsynchron) erzielt, kann als geldst erachtet werden
bzw. dessen Unlosbarkeit fiir verschiedene Systemannahmen als erwiesen gelten (siehe ggf.
(Santoro 2006; Fischer et al. 1985a)). Nunmehr ist man daran interessiert, das Byzantinische

Ubereinstimmungsproblem effizient bzgl. der Kommunikationskomplexitit zu 1sen.

Die Entwicklung effizienter Losungsstrategien hat auch einen praktischen Hintergrund,
ndmlich den wachsenden Einsatz von verteilten Echtzeitsystemen in Militir- und Zivil-
anwendungen (Flugzeugbau, Katastropheniiberwachung, Einsatz von autonomen mobilen
Robotern, etc.). Dort miissen Ubereinstimmungsprotokolle, wenn Sie zum Einsatz kommen
sollen, effizient bzgl. der Kommunikationskomplexitdt sein. Vor allem der Nachrichten- und

Speicheroverhead sollte moglichst gering sein.

Im Folgenden wird ein Uberblick zu Forschungsarbeiten gegeben, die im direkten oder
indirekten Zusammenhang mit der vorliegenden Arbeit stehen. Es werden die jeweiligen
Losungsansitze und der durch sie hervorgerufene Aufwand beschrieben sowie mogliche

Nachteile diskutiert.

Eine der ersten Arbeiten nach (Lamport et al. 1982), die sich mit dem Design effizienter
Ubereinstimmungsprotokolle auseinander gesetzt haben, waren (Dolev und Strong 1982).
Dolev und Strong zeigten, dass zur Losung des Byzantinischen Ubereinstimmungsproblems
fiir ein synchrones vollvermaschtes Netz kein exponentieller Nachrichtenaufwand erforderlich
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ist. Ferner zeigten Sie, dass zur Losung des Byzantinischen Ubereinstimmungsproblems
mindestens f + 1 Phasen benotigt werden. GemaR (Dolev und Strong 1982; Halldorsson und
Dolev) darf innerhalb einer Phase jeder Knoten senden und alle Nachrichten einer Phase
werden nebenldufig iibertragen. Dies entspricht auch der Definition 2.2 in Abschnitt 2. Der
Kompromiss zwischen Nachrichtenoverhead und Anzahl der notwendigen Kommunikations-
runden (siche Definition 2.1 in Abschnitt 2) zur Losung des byzantinischen Uber-
einstimmungsproblems wurde als offenes Problem vermerkt, das es noch zu 16sen gilt. Diese
Frage wurde teilweise von (Garay und Moses 1998) beantwortet. Sie stellten unter denselben
Fehlerannahmen wie in (Dolev und Strong 1982) ein Ubereinstimmungsprotokoll vor,
welches das Byzantinische Ubereinstimmungsproblem in f + 1 Phasen mit polynomiellem
Kommunikationsaufwand und Fehlertoleranzgrad f < n/3 lost. Weiterhin gibt es einen
Beweis, (Lamport et al. 1982; Dolev und Strong 1982) der zeigt, dass zur Losung des
Byzantinischen Ubereinstimmungsproblems bei f tatsichlich auftretenden Knotenfehlern mit

,willkiirlich* fehlerhaftem Verhalten mindesten f + 1 Phasen bendtigt werden.

Eine der ersten Arbeiten, die sich mit dem praktischen Einsatz von Ubereinstimmungs-
protokollen im Bereich Automotive auseinander gesetzt haben, waren (Jochim und Forest
2010). Sie stellten eine effiziente Variante des SM-Protokolls (Lamport et al. 1982) vor,
welches im Vergleich zu SM (Lamport et al. 1982) einen niedrigeren Nachrichten- und
Speicheroverhead zur Lésung des Byzantinischen Ubereinstimmungsprotokolls bendtigt. Um
den Nachrichten- und Speicheroverhead zur reduzieren, wurde das urspriingliche Fehler-

modell leicht modifiziert. Folgende Modifikationen wurden vorgenommen:

e Jeder Knoten sendet hochstens zwei Nachrichten (fehlerhafte Knoten im begriffen)

e Kooperation zwischen fehlerhaften Knoten wird ausgeschlossen.
Um den Speicheraufwand zu minieren, wurde die folgende Strategie verwendet:
e Es wird stets die Nachricht mit den meisten Signaturen gespeichert und weitergeleitet.

Dadurch ist es ihnen gelungen, den Speicheraufwand (nicht aber die Anzahl der benétigten
Runden zur Losung des Byzantinischen Ubereinstimmungsproblems) auf eine Nachricht pro
Knoten zu reduzieren, was im Vergleich zum urspriinglichen Protokoll eine Verbesserung

darstellt, obgleich das Modell hierzu verdndert bzw. vereinfacht werden musste.
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Insgesamt ldsst sich Folgendes zusammenfassen: Um die Kommunikationskomplexitit zur
Losung des Byzantinischen Ubereinstimmungsproblems weiter zur reduzieren, ist es
notwendig (siche Ergebnis von (Garay und Moses 1998; Jochim und Forest 2010)),
Losungsstrategien zu entwickeln, die es erlauben, eine Ubereinstimmung in weniger als

f + 1 Runden zu erzielen.

Eine Moglichkeit, die durch f + 1 gegebene Schranke zu iiberwinden, besteht darin,
Protokolle zu entwickeln, die eine Ubereinstimmung in probabilistischer Weise erzielen (auch
als ,,randomized agreement“ bekannt, (Dolev und Strong 1982). Der Nachteil ist, dass dieser
Ansatz nur zur Losung des bindren Konsensproblems herangezogen werden konnen, d.h. des
Konsensproblems {iiber eine 0/1-Entscheidung. Der Einsatz eines ,,schwachen* globalen
Miinzwurf-Mechanismus (siche ggf. (Malcolm und Strong 1985; Rabin)) stellt eine von
mehreren Mdoglichkeiten dar, wie man das bindre Konsensproblem in O(1) Runden 16st. Ein

Losung hierzu wurde von (Michael Ben-Or 2005) vorgeschlagen.

(Hsieh und Chiang 2011) konnten erstmalig zeigen, dass das Byzantinische Uberein-
stimmungsproblem auch ohne Einsatz von Randomisierung in O(1) Runden 16sbar ist. Der
Nachteil ihrer Losung (die im Folgenden néher erldutert wird) ist zum einen, dass ihr Feh-
lermodell Omission-Fehler vollstindig ausschlieft und zum anderen einen hohen Speicher-
overhead benédtigt. Um das Byzantinischen Ubereinstimmungsproblems in O(1) Runden zu
16sen, verwenden (Hsieh und Chiang 2011) eine Art lokale Fehlerdiagnose, die im Protokoll
am Ende der dritten Runde ausgefiihrt wird. Sie soll sicherstellen, dass die fehlerfreien
Knoten ihre Entscheidung bzgl. des Endwerts auf Basis der fehlerfreien Knoten treffen (siehe
Punkt 1 ,v(sx)“. und 2 ,#maj3“ weiter unten auf Seite 35). Die wihrend der Runden
empfangenen Nachrichten werden vom jeweiligen Knoten in einer baumartigen Datenstruktur

(sieche Abbildung 4) lokal verwaltet.
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Level 1 Level 2 evel 3

v(s) v(sa) v(sas)

v(sb) v(sbs)

v(sc) v(scs)

v(sd) v(sds)

Abbildung 4: Baumartige Datenstruktur. v(s) steht fiir die Nachricht bzw. den

Nachrichteninhalt, der vom Quellknoten s iibertragen wurde (siehe mehr hierzu (Hsieh und

Chiang 2011)).

Die Bezeichnungen in Abbildung 4 sind wie folgt zu lesen:

34

Der Bezeichner v(s) steht fiir die Nachricht, die der Quellknoten s in Runde 1 {iber-
tragen hat. Jeder Empfianger hinterlegt die empfange Nachricht v(s) in Level 1 des
Baumes ab.

Der Bezeichner v(sx) mit x € {a, b, ¢, d} steht fiir die Nachricht, die der Knoten x in
Runde 1 empfangen und in Runde 2 weitergeleitet hat. Jeder Empfanger hinterlegt die
empfangene Nachricht v(sx) in Level 2 des Baumes ab.

In Runde 3 sendet jeder Knoten y mit y € {a, b, ¢, d} seine in Level 2 hinterlegten
Nachrichten v(sx) mit x € {a, b, c, d} an alle Knoten weiter (siche (Hsieh und Chiang
2011)). Somit steht der Bezeichner v(sxy) fiir die Nachricht, die der Knoten y in
Runde 2 empfangen und in Runde 3 weitergeleitet hat. Jeder Empféanger hinterlegt die

empfangene Nachricht v(sxy) in Level 3 des Baumes ab.



3. Ubereinstimmungsprotokolle in drahtlosen verteilten Echtzeitsystemen

Fehlerdiagnose: In (Hsieh und Chiang 2011) entscheidet jeder fehlerfreie Knoten y (am Ende

der Runde 3) anhand der beiden folgenden Bedingungen, ob ein Knoten x (mit X # y)
fehlerhaft ist oder nicht:

1. v(sx) = maj3(sx). Zunichst priift ein Knoten y # x in seinem baumartig
verwalteten Nachrichtenspeicher, ob die direkten Nachfolger von Knoten v(sx) (Hier:
v(sas), v(sab), v(sac), v(sad)) mehrheitlich mittels ,,Majority-Voting“ mit dem in

Knoten sx hinterlegten Wert iibereinstimmen (siehe Abbildung 4),

n-1

2. #maj3(sx) = (n - [T - 1). Mindestens (n - lnT_l - 1) Nachfolgerknoten

von sx weisen denselben Inhalt auf, was durch eine Mehrheitspriifung festgestellt

wird.

Nur wenn beide Bedingungen 1. und 2. erfiillt sind, wird der betroffene Knoten x von Knoten
y als zuverléssig eingestuft. In allen anderen Fillen ignoriert Knoten y die Nachrichten von
Knoten x (fir mehr Details siche (Hsieh und Chiang 2011)). Zum Schluss wird mittels

Mehrheitsentscheid der Endwert bestimmt.

In (Khosravi und Kavian 2012) wurde ebenfalls ein Protokoll vorgestellt, welches das Byzan-
tinische Ubereinstimmungsprobleme #hnlich zu (Hsieh und Chiang 2011) in drei Runden 18st.
(Khosravi und Kavian 2012) verwendet zur Losung des Byzantinischen Ubereinstimmungs-
problems dasselbe Fehlermodell wie in (Hsieh und Chiang 2011). Anders als in (Hsieh und
Chiang 2011) kombinieren sie aber die lokale Fehlerdiagnose mit dem Versenden von Veto-
Nachrichten. AuBerdem verwenden (Khosravi und Kavian 2012) im Gegensatz zu (Hsieh und
Chiang 2011) die Fehlerdiagnose ausschlieBlich zur Diagnose des Fehlerzustands (fehlerfrei /
fehlerhaft) des Quellknotens (fiir mehr Details siehe (Khosravi und Kavian 2012)). Falls ein
Knoten mittels der Fehlerdiagnose den Quellknoten als fehlerhaft einstuft, so sendet dieser in
Runde 3 eine Veto-Nachricht. Abhingig von der Anzahl der empfangenen Veto-Nachrichten,
entscheidet sich ein fehlerfreier Knoten entweder gegen oder fiir den Wert des Quellknotens

als Endwert (fiir mehr Details siehe ggf. (Khosravi und Kavian 2012)).

Insgesamt konnte (Khosravi und Kavian 2012) mit den beiden kombinierten Techniken
(lokale Fehlerdiagnose und Veto-Nachrichten) den Speicheraufwand im Vergleich zu (Hsieh
und Chiang 2011) signifikant reduzieren. Nichtsdestotrotz bleibt die Frage offen, ob das
Byzantinische Ubereinstimmungsproblem gemif Fehler bzw. Systemmodell (Lamport et al.

1982) in einer konstanten Rundenanzahl bzw. in weniger als f + 1 Runden losbar ist. Hier
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3.2. Zusammenfassung

scheint die Liicke aus Sicht der Forschung noch nicht geschlossen worden zu sein. Eine

Antwort auf diese Frage wird im nachfolgenden Kapitel gegeben.

3.2 Zusammenfassung

Im Kern haben bis dato alle Verdffentlichung zum Ubereinstimmungsproblem eines
gemeinsam: Sie benétigen einen (abhidngig vom Fehlermodell) hohen Kommunikations-,
Knoten- und/oder Speicheroverhead, gleichwohl viele Arbeiten den Fokus auf die Reduktion
der Kommunikationskomplexitit gelegt haben. Der Grund hierfiir resultiert aus der simplen
Tatsache, dass die Kommunikationskomplexitidt vom zugrundeliegenden Fehlermodell stark
abhéngt. So verursachen in der Regel Protokolle, die einem einfachen Fehlermodell zugrunde
liegen (wie etwa in (Khosravi und Kavian 2012)) einen geringeren Aufwand (bzgl. der
Kommunikationskomplexitdt) als solche, bei denen das Fehlermodell keine einschrinkenden
Annahmen bzgl. der zu tolerierenden Fehlerart trifft (siche Abschnitt 2.1.2 und ggf. (Lamport
et al. 1982)). Daher bleibt es weiterhin Gegenstand der Forschung, moglichst effiziente

Losungsstrategien zum Byzantinischen Ubereinstimmungsproblem zu entwickeln.

Insgesamt ldsst sich festhalten: Das Verfahren der lokalen Diagnose (siche (Khosravi und
Kavian 2012; Hsieh und Chiang 2011)), das Prinzip des Votings (Khosravi und Kavian 2012)
und die Technik zur Speicherreduzierung (Jochim und Forest 2010) scheinen vielver-
sprechende Konzepte zu sein, die zur Beantwortung der Forschungsfrage genutzt werden

konnen.

36



4 ESSEN — Ein neues Byzantinisches
Ubereinstimmungsprotokoll

,, Wer vor grofsen Fehlern Angst hat, hat auch nur Mut zu kleinen Erfolgen. " — Hans-Jiirgen
Quadbeck-Seeger.

In diesem Kapitel wird das neue Byzantinische Ubereinstimmungsprotokoll ESSEN (,,An
Efficient Single Round Signature Protected Message Exchange Agreement Protocol for
Wireless Distributed Networks®) vorgestellt, welches das byzantinische Ubereinstimmungs-
problem fiir synchrone drahtlose verteilte Systeme, die sich aus n Knoten zusammensetzen
und von denen bis zu fy Knoten ein beliebiges Fehlerverhalten aufweisen konnen, effizient
16st. Zur Losung des Byzantinischen Ubereinstimmungsproblems bendtigt ESSEN
mindestens einen Kanal, {iber den die Knoten miteinander Nachrichten austauschen kénnen.
Stehen mehr als ein Kanal fiir die Kommunikation zu Verfiigung, dann werden diese vom
Protokoll ESSEN ausschlielich zum Zweck der Redundanz eingesetzt. Dies bedeutet: Bei
mehrfachen Kanélen wird die Protokollausfithrung nur dann durch fehlerhafte Kanile beein-
trachtig, wenn ein Blockierungsfehler auftritt (siche Definition von ,,Blockierungsfehler in

Abschnitt 2.3.7). Wenn nur ein Kanal fehlerfrei ist, wird ESSEN nicht beeintrichtig.

Die nachfolgenden Abschnitte sind wie folgt angeordnet: Abschnitt 4.2 bis Abschnitt 4.8
liefern das Grundkonzept und Details zum Ubereinstimmungsprotokoll ESSEN. Dazu zihlen
unter anderem das Systemmodel sowie das dazugehorigen Fehlermodell. Abschnitt 4.9 be-
schreibt den Algorithmus von ESSEN. In Abschnitt 4.10 wird die Kommunikationskom-
plexitit von ESSEN anderen effizienten Ubereinstimmungsprotokollen gegeniibergestellt.

Zum Schluss wird in Abschnitt 4.11 ein Resiimee gezogen.

Die Ergebnisse des Verifikations- (mittels UPPAAL) und Validierungsprozesses (mittels
Simulation) werden in Kapitel 5 prisentieren. Der formale Korrektheitsbeweis des Protokolls

fiir beliebige f > 0 wird in Kapitel 6 erbracht.

41 Idee

Die Grundidee des in dieser Arbeit entwickelten Ubereinstimmungsprotokolls besteht darin,
das Ubereinstimmungsproblem — unabhiingig von der Anzahl der zu tolerierenden Fehler —
stets in einer Runde zu ldsen, ohne jedoch einen hoheren Mehraufwand bzgl. der einzu-

setzenden Ressourcen (redundante Komponenten, Speicher- und Kommunikationsoverhead)
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4.1. Idee

zu verursachen. Hierzu wurden zwei bereits existierende Konzepte grundlegend modifiziert
und weiter entwickelt, um auf diese Weise eine hohe Effizienz zu erreichen. Es handelt sich

um die beiden folgenden Konzepte:

1. der Einsatz von Veto-Nachrichten. Mit Hilfe solcher (signierten) Nachrichten erhalten
die Knoten die Moglichkeit, Einfluss auf den Inhalt des Konsistenzvektors (also des
Endwerts) zu nehmen.

2. Der Einsatz einer Reinigungsfunktion zur Bestimmung des Endwerts: Die Reini-
gungsfunktion stellt sicher, dass die Entscheidungen, die von den Knoten getroffen
werden, ausschlieBlich auf Basis der nicht als fehlerhaft detektierten Knoten getroffen
wird. Wie diese Funktion im Protokoll ESSEN umgesetzt worden ist, soll an spaterer

Stelle (siche Seite 57) genauer erldutert werden.

Beide Konzepte haben bereits gezeigt (siche (Khosravi und Kavian 2012)), dass sie
grundsitzlich zur Entwicklung effizienter Ubereinstimmungsprotokolle verwendet werden
konnen. Die Schwierigkeit besteht darin, eine Losung zu entwickeln, die ohne Vereinfachung
des Fehlermodells (anders als in (Khosravi und Kavian 2012; Hsieh und Chiang 2011)) das
Byzantinische Ubereinstimmungsproblem effizient in O(1) Runden (siche Definition 2.1) 1&st.
Hierzu reicht es nicht aus, die beiden genannten Konzepte geschickt miteinander zu
kombinieren, sondern es miissen vielmehr neue Losungen erarbeitet werden, welche diese

Konzepte als Kernidee enthalten. Wie die neue Losung gestaltet wird, zeigt Abschnitt 4.9.

Ein Ubereinstimmungsprotokoll, welches unabhiingig von der Anzahl der zu tolerierenden
Knotenfehler in einer konstanten Anzahl an Runden terminiert, gilt aulerdem als besonders
praxistauglich. Denn viele (verteilte) Echtzeitanwendungen, die fehlertolerant entwickelt
werden miissen, und bei denen das Ubereinstimmungsproblem vorliegt, setzen statt Uber-
einstimmungsprotokollen andere Fehlertoleranz-Verfahren ein (z. B. mehrfach redundante
Auslegung von Komponenten kombiniert mit einem Mehrheitsentscheid). Der Grund hierfiir
liegt oft darin, dass Ubereinstimmungsprotokolle einen bzgl. der Anwendung zu hohen
Kommunikationsaufwand verursachen. Byzantinische Ubereinstimmungsprotokolle (auch
wenn ihre Losung primér flir synchrone verteilte System entwickelt ist) werden oftmals
wegen ihres hohen Kommunikationsaufwands oder vereinfachten Fehlermodells fiir
(verteilte) Echtzeitanwendungen als nicht anwendbar angesehen — eine Einschitzung, die sich

mit der Entwicklung von effizienteren Protokollen dndern diirfte.
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4. ESSEN - Ein neues Byzantinisches Ubereinstimmungsprotokoll

4.2 Uberblick tiber das Protokoll ESSEN

Das hier prisentierte Ubereinstimmungsprotokoll ESSEN zeigt einen neuartigen Losungsweg,
wie man das Byzantinische Ubereinstimmungsproblem fiir synchrone verteilte Systeme,
unabhingig von der Anzahl der zu tolerierenden Fehlern fy, in einer konstanten Anzahl an

Runden 10st.

Zur Losung des Byzantinischen Ubereinstimmungsproblems in Anwesenheit von allen
Fehlerarten bis hin zu kooperierenden Byzantinischen Fehlern (sieche FM7) bei strikter
Einhaltung von IC1 und IC2 (Lamport et al. 1982) bendtigt das Protokoll ESSEN nur eine
einzige Runde. Der Begriff Runde bezeichnet (wie in Kapitel 2 definiert) einen Zeitabschnitt,
in dem jeder Knoten die Mdoglichkeit bekommt, eine Nachricht an alle teilnehmenden Knoten
zu ubertragen. Folglich sendet innerhalb einer Runde (siehe ggf. (Santoro 2006)) jeder
fehlerfreie Knoten nicht mehr als eine Nachricht und die Phasenanzahl in dieser Runde ist
nicht grofer als die Knotenanzahl. Die Begrenzung auf hochstens eine Nachricht gilt fiir die
fehlerfreien Knoten, nicht aber fiir fehlerhafte Knoten. Man kann nicht verhindern, dass diese
abhingig vom Fehlerzustand keine, eine oder mehr als eine Nachricht an alle oder nur an eine
Teilmenge (leere Menge miteingeschlossen) der teilnehmenden Knoten iibertragen (siche
Abbildung 4 und Abbildung 3). Busguardians konnen nur sicherstellen, dass fiir jeden Knoten
eine Phase bleibt, in der die von ithm gesendeten Nachrichten nicht durch Nachrichten von

fehlerhaften Knoten gestort werden.

Zur Tolerierung von f willkiirlichen Fehlern bendtigt ESSEN mindestens
n = 3f + max(0, f — 2)

Knoten. Diese Formel wird in Abschnitt 4.7 néher beleuchtet.

Beziiglich des Kommunikationsaufwandes unterscheidet sich die Runde von dem Verfahren
gemil (Santoro und Widmayer 2007) kaum, d. h. in beiden Féllen ist der Aufwand aus Sicht
der Knoten identisch (Anzahl der zu priifenden Nachrichten, etc.). Der wesentliche Unter-
schied besteht allerdings darin, dass bei einer Runde des Protokolls ESSEN die Sende-
reihenfolge unter den Knoten bereits im Vorfeld festgelegt wird, was in verteilten synchronen
(Echtzeit-) Systemen durchaus iiblich ist. Bei anderen Protokollen ergibt sich die Sende-
reihenfolge dagegen dynamisch (Khosravi und Kavian 2012; Hsieh und Chiang 2011) oder
gar indeterministisch (Moniz et al. 2013), was im Folgenden als ,,dynamische Runde* genannt
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4.2. Uberblick iiber das Protokoll ESSEN

wird (im Gegensatz zur ,statischen Runde® in ESSEN). Die Phasen einer statischen Runde

werden Slots (,,Zeitschlitze®) genannt. Die Festlegung in der statischen Runde bringt

entscheidende Vorteile mit sich:

Mechanismen zur Kollisionsvermeidung miissen fiir den fehlerfreien Fall nicht
bereitgestellt werden, da die Sende- und Empfangszeitpunkte jedem teilnehmenden
Knoten vorab bekannt sind.

Der zeitliche Vorteil, den man bei einer dynamsiche Runde erhilt, ist gegeniiber der
statischen Runde minimal, da die folgenden Aktionen stets vorhanden sind:

1. Jede empfangene (und demzufolge abzuspeichernde) Nachricht muss in den
Speicher geschrieben werden.

2. Die Signaturchecks miissen fiir jede empfangene bzw. gespeicherte Nachricht
einzeln ausgefiihrt werden.

3. Die nichste Phase (siche Definition 2.2) beginnt erst, nachdem sédmtliche ge-
speicherten Nachrichten aus der aktuellen Phase bearbeitet worden sind (siche
Aktion 1 und 2), da das Sendeverhalten eines Knotens in der nichsten Phase in
der Regel von den zuvor empfangenen Nachrichten abhéngt.

Entscheidung konnen frither getroffen werden. Beispielsweise kann ein Knoten die
zuvor empfangenen Nachrichten dazu verwenden, um seine Entscheidung zu treffen,
welcher Inhalt in der nidchsten Nachricht gesendet werden soll (wie es im Protokoll
ESSEN der Fall ist). Mit anderen Worten: Die Entscheidungen werden von Slot zu
Slot und nicht erst von Runde zu Runde getroffen.

In statischen Runden konnen Busguardians in viel einfacherer Weise eingesetzt
werden, da der Slots, in denen ein Busguardian das Senden zulassen muss, allein

durch den Ablauf der Zeit bestimmt sind.

Im Folgenden wird das Modell eines verteilten Systems beschrieben. Wir betrachten ein voll

synchronisiertes System (hierzu spdter mehr), welches aus n Knoten aus der der Menge

N = {N[1],..., N[n — 1]} besteht, die alle durch mindestens einen Kommunikationskanal ver-

bunden sind, iiber die sie Nachrichten untereinander austauschen konnen. Die Kommuni-

kation zwischen den Knoten erfolgt innerhalb einer einzigen Runde und die Entscheidung

iiber den Endwert erfolgt am Ende der Runde.

Die Slots einer Runde sind in Abbildung 4 dargestellt.
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4. ESSEN - Ein neues Byzantinisches Ubereinstimmungsprotokoll
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Abbildung 5: Runde, unterteilt in mehreren Slots (,,Zeitschlitze®) [ (Bousbiba 2015a)].

Jeder Sendeknoten NJ[i] hat exklusiven Schreibzugriff auf einen individuell zugeordneten Slot
um eine Broadcast-Transaktion auszufithren, d.h. eine Broadcast-Nachricht zu senden. In
allen anderen Slots verfiigt der jeweilige Sendeknoten nur iiber einen Lesezugriff. Folglich
sind die individuellen zugeordneten Slots gegen falschen Zugriff und somit auch gegen

Babbling-Fehler geschiitzt. Was zu den folgenden Implikationen fiihrt:

1. Uhrensynchronisation
Unter ,,voll synchronisiert verstehen wir, dass sowohl die Verarbeitungszeit der
jeweiligen Knoten als auch die vom Kanal verursachte Kommunikationsverzogerung
nach oben beschrdnkt und die Schranken bekannt sind. AuBlerdem wird angenommen,
dass eine globale Sicht auf die Zeit im System existiert, die durch ein fehlertolerantes
Uhrensynchronisationsverfahren mit beschriankter Ungenauigkeit durchgefiihrt wird
und auch dafiir die Schranke bekannt ist (z. B. solche Verfahren wie in (Welch und
Lynch 1988; Wang und He; Lasassmeh und Conrad; Fan et al. 2004) ).

2. Slot-Zugriff Mechanismus
Wie bereits in Kapitel 2 zuvor erwihnt, ist das Ubereinstimmungsproblem nicht
losbar, wenn die Kommunikation zwischen den fehlerfreien Knoten nicht vor
Babbling-Fehlern geschiitzt ist (Santoro und Widmayer 2007), sofern man an deter-
ministischen Losungsansétzen interessiert ist. Folglich miissen die individuell zuge-
ordneten Slots gegen unzuldssigen Zugriff geschiitzt werden. Dieser Schutz kann
durch sogenannte ,,Busguardians® (Buswéchter) erbracht werden (Temple 1998; Kai
Wang et al., Kai Wang et al.).
Durch den Finsatz eines Busguardian wird verhindert, dass ein fehlerhaft agierender
Knoten im Stande ist, die Kommunikation zwischen fehlerfreien Knoten durch das
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4.3. Die Knotengruppen in ESSEN

Senden von Nachrichten zu unvorhersehbaren Zeiten zu stéren bzw. zu unterbinden
(genaueres siche (Temple 1998)). Jedoch ist dieser Schutz nur dann gewihrleistet,
wenn beim Einsatz eines Busguardians die 1-Fehlerannahme zu keinem Zeitpunkt
verletzt wird. Die 1-Fehlerannahme besagt (wie das Wort bereits suggeriert) ferner,
dass die zu betrachtenden Fehlerbereiche ,,Knoten* und ,,zugehoriger Busguardian®
nicht zugleich fehlerhaft sind (Echtle 1990b). Folglich wird eine gemeinsame
Fehlerquelle zwischen Busguardian und den zu iiberwachenden Knoten ausge-
schlossen bzw. die Wahrscheinlichkeit hierfir wird als vernachldssigbar gering
angenommen.
Anmerkung: Zwischen den Knoten gilt diese 1-Fehlerannahme nicht. Es konnen bis zu
fn Knoten gleichzeitig fehlerhaft sein.

3. Sende-/Empfangs-Slot
In drahtlosen verteilten Systemen nehmen wir an, dass bedingt durch den Funkkanal
nur ein Teil der gesamten Slotdauer fiir die Nachrichteniibertragung verwendet wird,
so dass innerhalb eines Slots mehr als eine Nachricht {ibertragen werden kann. Jedoch
wird angenommen, dass diese so genannten aufgebldhten Slots nur von den
fehlerhaften Knoten ,,genutzt* werden, um die in Kapitel 2 beschriebenen Fehlertypen
zu verursachen (siche FM1 bis FM8 und ggf. Abbildung 4).

4.3 Die Knotengruppen in ESSEN

Das hier vorgestellte Protokoll ESSEN 16st das Byzantinische Ubereinstimmungsproblem, bei
dem ein einzelner Wert von einem vordefinierten Knoten (den sogenannten Quellknoten bzw.
»source node*) an mehrere Empfangsknoten (auch Sinkknoten bzw. ,,sink node* genannt)
verteilt wird. Alle fehlerfreien Sinkknoten miissen sich auf den vom Quellknoten {iber-
tragenen Wert einigen (d. h. ihn akzeptieren oder verwerfen). Zwischen dem Quellknoten und
den Sinkknoten gibt es weitere m Versenderknoten (,,forwarder nodes). Die Versenderknoten
nehmen im Vergleich zu Sinkknoten aktiv im Ubereinstimmungsprozess teil und zwar durch

das Weiterleiten bzw. von Nachrichten an benachbarte (bzw. an alle teilnehmenden) Knoten.

In ESSEN werden die Versenderknoten in Basis-Versenderknoten (,,basic forwarder®) und
erweiterte Versenderknoten (,,extended forwarder) unterteilt. Die Basis-Versenderknoten
diirfen nur die Nachricht weiterleiten, die sie unmittelbar von dem Quellknoten erhalten
haben. In allen anderen Féllen nimmt der jeweilige Basis-Versenderknoten nur passiv an der
Kommunikation teil (in diesen Féllen verhilt sich der Knoten dquivalent zu einem ,,puren
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4. ESSEN - Ein neues Byzantinisches Ubereinstimmungsprotokoll

Sinkknoten). Die erweiterten Versenderknoten jedoch diirfen Nachrichten weiterleiten, die sie
von einem Basis-Versenderknoten oder einem erweiterten Versenderknoten erhalten haben.
AuBerdem diirfen sie so genannte Veto-Nachrichten (hier: als Default-Nachricht bezeichnet)
verteilen, welche einen Einfluss auf den Endwert ausiiben, auf den sich die Sinkknoten am
Ende einer Runde einigen. Beziiglich ihrer Entscheidung auf einen Endwert unterscheiden
sich die (Basis bzw. erweiterten) Versenderknoten nicht von den reinen Sinkknoten. Jeder
Versenderknoten ist auch ein Sinkknoten und muss demzufolge ebenfalls eine gemeinsame

Einigung bzgl. des Endwerts geméd3 IC1 und IC2 mit den restlichen fehlerfreien Knoten

erreichen.
Broadcast-Kanal
Quell- Versender- Versender- Versender- Versender-
Knoten Knoten Knoten Knoten Knoten
N[O0] N[1] eee N[F+1] N[F+2] eee N[m]
\%/—J
QuellG BasisG ErwG

Abbildung 6: Die Knoten-Gruppen in ESSEN , die aktiv am Ubereinstimmungsprozess

teilnehmen.

Die n Knoten werden beziiglich ihrer Rolle im Protokoll ESSEN gemial ihrer Funktion in
Gruppen aufgeteilt (siche auch Abbildung 6 und Abbildung 7), wobei die Knoten entspre-
chend ihrer Funktion, die sie in einer Protokollausfiihrung iibernehmen, indiziert sind. Wenn
in einer nachfolgenden Protokollausfiihrung beispielsweise ein anderer Quellknoten seinen

Wert verteilt, dann dndert sich die Knoten-Indizierung entsprechend.

e Gruppe G = {N[0], ..., N[n—1], N[n], ..., N[n+k—1]}
enthdlt die Menge aller passiven und aktiven Knoten. Nur Knoten aus dieser Menge
miissen eine Ubereinstimmung beziiglich des Werts des Quellknotens erzielen (akzep-
tieren bzw. verwerfen). Der Parameter n (siche Formel 4.1) beschreibt die Anzahl der
notwendigen Sender zur Losung des Byzantinischen Ubereinstimmungsproblems.

Falls das System aus weiteren k > 0 passiven Knoten besteht, die ebenfalls eine
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Ubereinstimmung erzielen miissen, so ergibt sich die Gesamtzahl der Knoten zu
g=n+k

Gruppe QuellG = {N[0]}

Diese Menge besteht aus genau einem Quellknoten. Falls es jedoch mehr als einen
Quellknoten gibt (wie etwa beim ICP), dndert sich die Menge entsprechend zu
QuellG = {N]0],..., N[i]} mit i > 1. Jeder Knoten aus der Menge QuellG signiert und
verteilt seinen Wert an alle Knoten aus der Menge G. Mit Parameter q bezeichnen
wird die Kardinalitdt der Menge QuellG (q = |QuellG|). Hier wird nur der Fall q = 1
(BAP) betrachtet.

Gruppe ForwG = {N[1],..., N[n— 1]}

ist die Menge der Versenderknoten. Sie setzt sich aus den beiden Mengen BasisG und
ErwG zusammen. Diese Knoten leiten abhingig vom Protokoll die Nachrichten
weiter, die sie zuvor empfangen haben. Es gilt: ForwG = BasisG U ErwG.

Gruppe BasisG = {N[1],..., N[b]}

Die Versenderknoten in dieser Gruppe diirfen nur die Nachricht des Quellknotens ko-
signieren und weiterleiten. Folglich muss die zu tibertragende Nachricht genau die
Signatur des Quellknotens enthalten (und keine zusitzlichen Signaturen). In allen
anderen Féllen nimmt der jeweilige Knoten nur passiv an der Kommunikation teil. Die
Kardinalitdt der Menge BasisG bezeichnen wir mit b (b = [BasisGl).

Gruppe ErwG = {N[b+1],..., N[b+e]}

Die Knoten in dieser Gruppe bezeichnen wir als erweiterte Versenderknoten, da sie im
Vergleich zu BasisG eine Default-Nachricht generieren und verteilen konnen. Ein
Knoten kosigniert bzw. speichert die Nachricht des Quellknotens genau dann, wenn
die Nachricht sowohl vom Quellknoten als auch von mindestens einen Knoten aus
BasisG signiert wurde (mehr Details hierzu, sieche Abschnitte 4.5 und 4.6). In allen
anderen Féllen wird eine Default-Nachricht (und keine weitere Nachricht) an alle
Knoten aus G ibertragen. Die Kardinalitit der Menge ErwG bezeichnen wir mit
e (e = |[ErwQ)).

Gruppe SendG = {N[0],..., N[n— 1]}

Alle Knoten in dieser Gruppe nehmen aktiv am Ubereinstimmungsprozess teil und
zwar durch das Senden einer Nachricht in ihr jeweiliges Sendezeitfenster (genau eine
Nachricht pro fehlerfreien Knoten). Die Kardinalitdt der Menge SendG bezeichnen wir

mit n. Es gilt: SendG = QuellG U ForwG.
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Gruppe PurSinkG = {N[n],..., N[n + k— 1]} mit k > 0. Fiir k = 0 gilt [PurSinkG| = 0.
Die Knoten in dieser Gruppe werden als pure Sinkknoten bezeichnet, da sie stets
passiv am Ubereinstimmungsprozess teilnehmen und keine Nachrichten versenden.
Ihre Funktion besteht ausschlieBlich im Empfangen und Verarbeiten von Nachrichten.
Die Knoten in dieser Gruppe miissen ebenfalls eine Ubereinstimmung (bzgl. des
Endwerts) erzielen. Die Kardinalitdt der Menge PurSink ergibt sich zu g — n. Es gilt:
PurSink = G \ SendG.

Gruppe actSinkG = {N[1],..., N[n— 1]}

alle Knoten in dieser Gruppe miissen eine Ubereinstimmung beziiglich des Endwerts
erzielen. Sie entspricht die Menge der Knoten, die aktiv am Ubereinstimmungsprozess
teilnehmen und setzt sich aus den beiden Mengen BasisG und ErwG zusammen. Die
Kardinalitdit der Menge actSinkG ergibt sich daher zu b + e. Es gilt:
actSinkG = ForwG.

Gruppe SinkG = {N[1],... , N[n + k — 1]}

enthilt simtliche Knoten die eine Ubereinstimmung bzgl. des Endwerts erzielen
miissen. Die Kardinalitit der Menge SinkG ergibt sich folglich zu b + e + g — n. Es
gilt: SinkG = G \ QuellG.
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G
G
g
{XOR}
N .
SendG purSinkG
n g-n
{OR}
N F G
QuellG orw
b+e
q
{XOR}
B
BasisG
b
actSinkG
b+e

X | Abkilirzung von Y
Y | Mengenbezeichner
z | Kardinalitdat der Menge

{XOR} Die Knotenmengen, die im Graphen tber XOR verkniipft sind,
stellen disjunkte Mengen dar.
Beispielsweise gilt fir zwei beliebige Knoten N[i] € BasisG und
N[j] € ErwG stets N[i] # N[j]).

{OR} Die Knotenmengen, die im Graphen Uber
OR verknlipft sind, stellen eine
Vereinigungsmenge dar (z.B. SendG =
QuellG U Forw@G).

Abbildung 7: Die Darstellung der Knoten in ESSEN als Graph.

Tabelle 1: Parameterwerte b, e, n und g in Abhéngigkeit der Anzahl der zu tolerierenden Fehler f

(Bousbiba 2015a).
f b= e= n= g =
f+1 | 2(f=1) +max(0,f —2) 3f + max(0,f — 2) n + c?
1 2 0 3 3+c
2 3 2 6 6+c
3 4 5 10 10+c
4 5 8 14 14+c

%c steht fiir einen konstanten Wert (¢ > 0), der die Anzahl der Knoten in der Gruppe purSink angibt.
Hinweis: Die Anzahl der Knoten in der Gruppe purSink hingt nicht von der Anzahl der zu tolerierenden Fehler

f ab.
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4.4 Nachrichtentypen und Schutzmechanismen gegen Verfalschungen

Das Protokoll ESSEN verwendet digitale Signaturen, um Nachrichten vor nicht erkennbaren
Verfdlschung und anderen Fehlern wie etwa Maskerade zu schiitzen. Es wird angenommen,
dass jeglicher Angriff auf die Signatur stets detektierbar ist. Andernfalls miissen Losungen
verwendet werden, die auf Signaturen vollstindig verzichten. Solche Ansdtze benétigen
jedoch zur Losung des Ubereinstimmungsproblems in der Regel einen unverhiltnismiBig
hohen Kommunikationsaufwand. Weiterhin wird angenommen, dass die fehlerhaften Knoten
in der Lage sind, ,,bosartig” miteinander zu kooperieren, z. B. indem Sie ihre privaten Schliis-
sel iiber einen geheimen Kanal untereinander austauschen. Man bezeichnet solche Fehler auch

als kooperierende byzantinische Fehler.

Die verschiedenen Nachrichtentypen des Protokolls ESSEN werden im Folgenden niher

erlautert.

e Data

Diese Nachricht enthdlt den Wert sowie die Signatur des Quellknotens. Alle Knoten
aus SinkG miissen eine Entscheidung bzgl. dieses Werts treffen, h. h. den Wert als
Endwert akzeptieren oder verwerfen. Im erstgenannten Fall muss geméf IC1 sicher-
gestellt sein, dass die fehlerfreien Knoten sich fiir denselben Inhalt entscheiden. Im
zweitgenannten Fall entscheiden sich die Knoten fiir eine systemweit definierte

globale Konstante.

e Default
Nur die Knoten aus ErwG diirfen Default-Nachrichten erzeugen, kosignieren und
iibertragen. Alle anderen Knoten diirfen empfangene Default-Nachrichten speichern.
Eine Default-Nachricht dient primidr der Anpassung des Schwellwerts tg
(,,threshold®, siehe Abschnitt 4.6) fiir das Weiterleiten der Data-Nachricht. Der
Schwellwert {ibt einen Einfluss auf das Sendeverhalten der Knoten aus ErwG aus.
Dadurch, dass fehlerfreie Knoten aus ErwG eine Default-Nachricht senden, wenn sie
Data-Nachrichten ablehnen, ist sichergestellt, dass jeder fehlerfreie Knoten aus
ErwG in seinem Slot stets genau eine Nachricht sendet. Neben der Funktion der
Schwellwert-Ubermittlung stellt eine Default-Nachricht zusitzlich sicher, dass die
Bedingungen IC1 und IC2 von keinem Knoten verletzt werden (siehe hierzu

Abbildung 10).
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45 Nachrichtenoverhead

Ohne Beschriankung der Allgemeinheit bezeichnen wir die Nachricht, die ein Knoten wéahrend

der Protokollausfithrung empfangt, mit RxMsg.

Im Protokoll ESSEN muss jeder Knoten iiber geniigend Speicher verfiigen, um bis zu drei
Nachrichten (zwei Data- und eine Default-Nachricht) speichern zu kénnen. Die drei Speicher-

bereiche (jeder Bereich speichert hochstens eine Nachricht ab) werden wie folgt bezeichnet:

e Primérer Nachrichtenpuffer (kurz: PMB, steht fiir ,,primary message buffer*)

Die Nachricht, die in diesem Puffer gespeichert wird (kurz: MsgPMB), enthélt die
empfangene Data-Nachricht, die die meisten Signaturen (bzw. Kosignaturen) ent-
hélt.

e Sekundirer Nachrichtenpuffer (kurz: SMB, steht fiir ,,secondary message buffer)
Genau wie im priméren Nachrichtenpuffer wird auch hier eine Data-Nachricht (kurz:
MsgSMB) gespeichert. Ein Knoten speichert eine empfangene Nachricht RxMsg in
SMB genau dann, wenn die folgenden vier Bedingungen alle erfiillt sind:

1. RxMsg enthidlt mindestens f + 1 Signaturen.

2. RxMsg ist vom Quellknoten signiert.

3. Sei sig(msg) eine Funktion, die die Menge der Knoten aus SendG angibt,
welche die Nachricht msg signiert bzw. kosigniert haben. Die Mengen-
differenz von sig (RxMsg) und sig (MsgPMB) liefert als Ergebnis eine

nicht leere Menge:

sig(RxMsg)\sig(MsgPMB) + @

4. Sei sigCount (msg) eine Funktion, die die Anzahl der Knoten wiedergibt,
welche die Nachricht msg signiert bzw. kosigniert haben. Die Funktion
sigCount (msg) liefert also die Kardinalitit von sig (RxMsg). Die
Nachricht MsgSMB wird durch RxMsg genau dann ersetzt, wenn neben den

drei genannten Bedingungen zusétzlich die Bedingung

sigCount(RxMsg) > sigCount(MsgPMB)

erfullt ist.
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Falls keine der vier Bedingung erfiillt ist, wird die empfangene Nachricht RxMsg
von dem jeweiligen fehlerfreien Empfangerknoten verworfen.

e Default-Nachrichtenpuffer (kurz: DMB, steht fiir ,,default message buffer)
Die Default-Nachricht, die in SMB gespeichert ist, bezeichnen wir mit MsgDMB.
Diese Nachricht darf nur Signaturen aus der Menge ErwG enthalten, folglich gilt:

sig(MsgSMB) € ErwG und sig(MsgSMB) N BasisG = @

Eine neue empfangene Default-Nachricht (kurz: RxDef) ersetzt MsgDMB genau
dann, wenn die folgenden zwei Bedingungen erfiillt sind:

1. RxDef enthilt nur Signaturen aus der Menge ErwG

2. Esgilt:

sigCount(RxDef) > sigCount(MsgDMB)

In allen anderen Féllen wird die empfangene RxDef Nachricht vom jeweiligen

fehlerfreien Knoten verworfen.

Der Inhalt des sekundidren Nachrichtenpuffers wird von den fehlerfreien Knoten niemals
versendet. Er kommt allenfalls fiir die finale Ubereinstimmungsentscheidung am Ende der
Runde zum Einsatz. Im Folgenden wird zunichst das Schwellwertkonzept von ESSEN und

dessen Bedeutung fiir die Ubereinstimmung erliutert.

4.6 Das Schwellwertkonzept und seine Anwendung in ESSEN

Die Knoten aus ErwG treffen eine Entscheidung bzgl. der zu versendenden Nachricht in
Abhéngigkeit ihres lokalen gespeicherten Schwellwertes tg. Abhingig vom Wert tg ent-
scheidet sich ein fehlerfreier Knoten bei der Auswahl der weiterzuleitenden Nachricht

entweder fiir MsgPMB oder fiir MsgDMB, aber niemals fiir beide gleichzeitig.

Der Schwellwert wird von jedem Knoten aus ErwG lokal bestimmt, d. h. es gibt keine
gemeinsame globale Sicht auf den Schwellwert. Der Schwellwert tg eines Knoten ergibt sich
aus der Anzahl der Signaturen, die die Nachricht MsgDMB (tg = sigCount (MsgDMB) )
enthalt.

Die Entscheidung, die Data-Nachricht nicht weiterzuleiten, fithrt zur (Ko-)Signierung und

Weiterleitung der MsgDMB Nachricht. Fiir die Nachricht, die als nichste empfangen wird,
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wird dann die Signaturanzahl der in MsgDMB gespeicherten Nachricht zugrunde gelegt und
aus dieser der neue Wert von tg bestimmt. Bei Empfang einer Default-Nachricht, sofern sie
die Bedingungen in Abschnitt 4.5 erfiillt, aktualisieren die Knoten aus ErwG ihren
Schwellwert, indem sie den Parameter tg auf den Wert sigCount (MsgDMB) setzen. Alle
anderen Knoten (z. B. die Knoten aus BasisG) speichern nur die empfangene Default-Nach-
richt, sofern die empfangene Nachricht mehr Signaturen enthélt als die zuvor gespeicherte
Nachricht MsgDMB (siehe Abschnitt 4.5). Abhéngig von der Anzahl der gespeicherten
Signaturen in MsgPMB und MsgDMB entscheidet sich der Sendeknoten entweder dafiir, die
gespeicherte Default- oder die Data-Nachricht zu iibertragen: MsgPMB wird von einem

Versenderknoten aus ErwG genau dann iibertragen, wenn die Ungleichung
sigCount(MsgPMB) > sigCount(MsgDMRB)

erfillt ist. In allen anderen Féllen, sendet der jeweilige Versenderknoten die MsgDMB-
Nachricht.

Dabei erfiillt die Default-Nachricht aus Sicht des (fehlerfreien) Versenderknoten den
folgenden Zweck:

1. Informiere alle fehlerfreien Knoten dariiber, dass zum aktuellen Zeitpunkt keine
giiltige Data-Nachricht empfangen worden ist bzw. eine Default-Nachricht mit mehr
Signaturen empfangen wurde.

2. Aktualisiere den Schwellwert tg aller Knoten in ErwG durch Weiterleiten der Default-
Nachricht an alle Knoten.

3. Speichere den neuen empfangenen Schwellwert, sofern die Bedingungen zur

Speicherung der Default-Nachricht erfiillt sind.

Zusammenfassend kann man festhalten, dass das Schwellwertkonzept in ESSEN einen
Schutzmechanismus darstellt, der fehlerfreie Knoten daran hindern soll, eine Data-Nachricht
zu iibertragen, wenn aus der Ubertragung der Data-Nachricht eine Verletzung der Eigen-

schaften IC1 und IC2 (je nach Fehlverhalten) der Knoten resultieren kann.

4.7 Die Herleitung der Knotenzahl in ESSEN

Zur Tolerierung von f Fehlern bendtigt das Protokoll ESSEN n > 3f + max(0, f — 2)

Knoten. Diese Formel wird im Folgenden hergeleitet.
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Die Knoten in ForwG werden in zwei Gruppen BasisG und ErwG unterteilt. Beide Gruppen
bilden eine disjunkte Menge (siehe Abschnitt 4.3). Die Knoten in der Gruppe BasisG leiten
die Data-Nachricht des Quellknotens als erste weiter (jeder Knoten nacheinander). Diese
Gruppe enthdlt mindestens f + 1 Knoten (siche Fall A1 unten). Die nachfolgenden Knoten
in der Gruppe ErwG leiten die Data-Nachricht des Quellknotens weiter oder senden eine
Default-Nachricht (siche Abschnitt 4.5). Auch hier gilt, dass die Knoten nacheinander senden.
Um die Knotenzahl fiir beide Gruppen zu bestimmen, miissen die folgenden Félle (sieche Fall

Al und Fall A2) betrachtet werden.
Fall (A1): Der Quellknoten N[0] ist fehlerfrei.

Um IC1 und IC2 sicherzustellen, muss die Nachricht (siehe Beschreibung zu Gruppe ErwG in
Abschnitt 4.3 bzw. die Bedingung NC2 in Abschnitt 5.1) des Quellknotens von mindestens
einem weiteren fehlerfreien Knoten in BasisG empfangen worden sein, da andernfalls kein
Knoten aus ErwG die Data-Nachricht des Quellknotens akzeptiert. Dies ist genau dann
gewihrleistet, wenn die Gruppe BasisG aus mindestens f + 1 Knoten besteht, damit
mindestens ein fehlerfreier Knoten unter ihnen ist. Da der Aufwand des Protokolls minimal

sein soll, wird fiir BasisG die minimale Knotenanzahl f + 1 gewéhlt.

Weiterhin muss die Nachricht laut AG1 (sieche Abschnitt 5.1) insgesamt von mindestens
f + 1 Knoten signiert worden sein. Da die Gruppe BasisG im ungiinstigsten Fall f
fehlerhafte Knoten enthalten kann, muss demzufolge die Gruppe ErwG aus mindestens f - 1

Knoten bestehen. Die geforderten f + 1 Signaturen werden dann vom Quellknoten, von

einem Knoten aus BasisG und von f - 1 Knoten aus ErwG gebildet.
Fall (A2): Der Quellknoten N[0] ist fehlerhaft.

Die Anzahl der Knoten in ErwG fiir wachsende f (f >> 1) ist im Vergleich zu Fall Al
schwieriger zu ermitteln, da das Sendeverhalten (sieche Abschnitt 4.6) eines fehlerfreien
Knotens von den zuvor empfangenen, moglicherweise fehlerhaft gesendeten Nachrichten
bestimmt wird. Daher wurde im ersten Schritt die Anzahl der Knoten fiir f < 3 mit Hilfe
eines Modellcheckers formal verifiziert (sieche Abschnitt 5.2) und fir f < 6 simulativ
validiert (sieche Abschnitt 5.3). Die notwendige Anzahl der Knoten in den Gruppen BasisG
und ErwG fiir f < 6 ist in Tabelle 2 aufgelistet. Die Tabelle dient als Grundlage zur
Bestimmung der Knotenzahl in ErwG, auf die im nachfolgenden niher eingegangen wird.
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Tabelle 2: Parameterwerte b und e in Abhéngigkeit von der Anzahl der zu tolerierenden Fehler f (Die

Werte sind mit Hilfe von formaler Verifikation und simulativer Analyse ermittelt worden).

f Anzahl der Knoten | Anzahl der Knoten in Anzahl der Knoten in
in BasisG (b)) ErwG (ey) ForwG (bs+ ey

1 b =2 e1=0 2

2 by =3 ey =2 5

3 b;=4 e3=5 9

4 bs=35 es =8 13

5 bs=6 es=11 17

6 be="7 e = 14 21
Die Werte b; und e; heiflen Folgenglieder mit 1 <i < f. Sie bestimmten die notwendige
Anzahl der Knoten fiir die Gruppen BasisG und ErwG. Der Index i in e; bzw. b; gibt die
Anzahl f der zu tolerierenden Fehler an.

Da die Anzahl der Knoten in ErwG (siehe Tabelle 2) von der Anzahl der zu tolerierenden
Fehler f abhdngt, muss es demzufolge fiir die Folgenglieder e, ein Bildungsgesetzt <ep>
existieren. Da das Bildungsgesetzt <eg> jedoch zundchst unbekannt ist, muss es aus den
Folgegliedern e; bis e aus Tabelle 2 hergeleitet werden (fiir mehr Information siehe Abschnitt

5.3 ). Fiir die Folge e; mit 1 < 6 lésst sich das folgende Bildungsgesetzt herleiten:
< 61 > = O

<ez>= 2

2-(f—1)+max(0,f—2),f1'irf23:

<ef>={2-(f—1), sonst

b= 2-(f—1)+max(0,f —2),fur f =3
_{2-(]‘— 1), sonst "

Interpretiert man das Bildungsgesetzt richtig, so stellt man fest, dass zur Tolerierung von f
Fehlern 3f — 1 + max(0, f — 2) redundante Knoten benétigt werden. Dass diese Mindest-
Knotenanzahl hinreichend fiir ein fehlertolerantes Protokollverhalten ist, wird durch den

formalen Korrektheitsbeweis in Kapitel 6 gezeigt.
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4.8 Tolerierte Fehler

Um das Ubereinstimmungsproblem (Lamport et al. 1982) in einer Runde zu 16sen, werden
mindestens n = 3f + max(0, f —2) Knoten benétigt (Quellknoten mit eingeschlossen).
Davon konnen hochstens fy fehlerhaften Knoten sich willkiirlich fehlerhaft verhalten mit
0 < fy < f. Dies beinhaltet unter anderem die Kooperation mit anderen fehlerhaften Knoten,

das Versenden von mehreren Nachrichten mit falschen Werten, etc. (siche Kapitel 2).

Beziiglich des (Broadcast) Kanals wird angenommen, dass sich dieser hochstens gutartig
Byzantinisch verhélt — mit der Einschriankung, dass sein Einfluss auf die Kommunikation
zwischen den fehlerfreien Knoten durch einen Parameter fznach oben beschrinkt und der
Wert von fp bekannt ist. Hierbei driickt der Parameter fz die maximale Anzahl der Slots aus,
die durch die fehlerhaften Kanile in der Weise beeintrachtigt werden konnen, dass ein korrek-
ter Broadcast der Nachrichten in einem solchen Slot nicht mehr gegeben ist. Infolgedessen
konnen im ungiinstigsten Fall innerhalb eines Slots bis zu maximal g — 1 Nachrichtenausfille
auftreten. Dies bedeutet, dass bis zu g — 1 Empfinger eine Nachricht nicht korrekt empfangen.

Folglich ergibt sich der Parameter f zu

f=h+/s

wobei fy die Anzahl der fehlerhaften Knoten und fz die Anzahl der Blockierungsfehler
wiedergibt (Formel 4.7 wurde bereits in Abschnitt 2.2.1 eingefiihrt).

Da die Slotausfille zufillig auftreten, stellt sich nun die Frage, wie das Ubereinstimmungs-
problem im Falle eines fehlerfreien Quellknotens, dessen Sendeslot vom fehlerhaften Kanal

beeintrichtigt ist, gelost werden kann, sodass die Bedingung IC2 nicht verletzt wird?

Wenn man nicht deterministische Losungsansidtze und asynchrone Verfahren ausschlief3t,
lautet die Antwort hierzu: Das Ubereinstimmungsproblem ist im Falle eines fehlerhaften
Kanals nicht 16sbar, wenn beziiglich des Broadcasts der Nachricht, die vom fehlerfreien
Quellknoten gesendet wird, keine Aussagen getroffen werden konnen (sieche Unmoglichkeits-
ergebnis von (Santoro und Widmayer 2007, 1989)). Der fehlerhafte Kanal konnte den
fehlerfreien Quellknoten quasi vom restlichen System abschneiden. In diesem Fall wiirde das
Sendeverhalten dem eines Byzantinisch fehlerhaften Knotens dhneln. Wenn man diesen Fall
zugrunde legt und den Quellknoten als ,,Folgefehler des fehlerhaften Kanals betrachtet,

verlangt das Ubereinstimmungsproblem lediglich die Einhaltung der Bedingung IC1, da die
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Voraussetzungen fiir IC2 nicht gegeben sind. Daraus lésst sich schlieBen, dass in diesem Fall
(tatsiachlich fehlerfreier Quellknoten kombiniert mit einem fehlerhaften Sendeslot) ebenfalls
Fehlerszenarien existieren, die zu einer Verletzung von IC2 fiihren. Anders ausgedriickt:
Sofern keine redundanten Kanile oder Slots zu Verfligung gestellt werden, bilden die Knoten

und die dazugehodrigen Sendslots einen gemeinsamen Fehlerbereich (Echtle 1990b).

Entsprechend bezeichnet der Begriff ,,Slotfehler einen in einem Slot sich auswirkenden
Fehler, der sich auf alle verfiigbaren Kandlen auswirkt (siche ggf. FM9 in Abschnitt 2.3.7).
Ein Slotfehler tritt genau dann auf, wenn entweder der Knoten fehlerhaft ist, der in dem
betreffenden Slot sendet, oder die Kanile alle fehlerhaft sind und einen Blockierungsfehler
verursachen. Unabhéngig davon miissen fehlerfreie Knoten, bei denen ein Slotfehler vorliegt,

ebenfalls Ubereinstimmung (bzgl. des Endwerts) gemiB IC1 und IC2 erzielen.

Diese Problematik soll im Folgenden durch ein einfaches Beispiel skizziert werden. Bevor
jedoch das Beispiel aufgefiihrt wird, miissen zuvor einige Notationen zur Beschreibung von

Signaturen eingefiihrt werden, auf die im Folgenden niher eingegangen wird.

Sei v ein beliebiger Wert und N[i] ein beliebiger Knoten aus N = {N[0],..., N[n — 1]}. Dann
verwenden wir die Notation g;(v), um ausdriicken, dass der Wert v von einem Knoten NJi]
signiert ist. Diese Vereinbarung soll ebenfalls zur Darstellung von Kosignaturen verwendet

werden.

Bei der Kosignierung (auch bekannt als Mehrfachsignierung) unterscheidet man generell
zwischen abhédngigen und unabhingigen Kosignaturen. Als abhingige Kosignaturen be-
zeichnen wir solche, bei denen in die Generierung der Kosignatur die bereits zuvor erzeugte
Signatur o;(v) der Nachricht einfliet. Typische Vertreter solcher Signaturverfahren sind z.
B. (Echtle und Kimmeskamp 2010; Echtle 1999). Zur Darstellung von abhédngigen Kosig-

naturen verwenden wir die folgende Notation:
(ai o Jj)(v) =0; (aj(v)) miti # j

Anmerkung: Die Notation (al- ° aj)(v) bzw. g; (aj(v)) beschreibt die Komposition (bzw.
Verkettung) von zwei Signaturfunktionen o; und gj, bei der eine Signatur o;(v) durch eine

neue Kosignatur k = (ai o 0']-)(17) mit gleicher Bitbreite ersetzt wird.
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Signaturverfahren, die zur Kosignaturerstellung nur den zu signierenden Wert v verwenden,
bezeichnen wir als unabhidngige Kosignaturen. Zur Darstellung von unabhdngigen

Kosignaturen verwenden wir als Notation die folgende Darstellung:
v:V(i,j)miti # jundV:D S N1 5N

Die Funktion V:D € N™ ! - Nwird als Verschmelzungsfunktion (sieche Kapitel 7) be-
zeichnet. Das Ziel der Verschmelzungsfunktion ist es, mehrere unabhéngige Signaturen (hier:
Signatur 1 und Signatur j) auf eine neue Signatur k = v:V(i, j) € N abzubilden. Es sei
angemerkt, dass die Verschmelzungsfunktion V: D € N*! - N kommutativ ist, d. h. es gilt

zusitzlich v: V (i, j) = v: V(j, i)fur beliebige i, j € N.

Anders ausgedriickt: Abhdngige Signaturen/Kosignaturen werden sequentiell erzeugt und
jeder Signaturwert flie3t in die nachfolgende Kosignatur ein. Unabhéngige Kosignaturen wer-

den hingegen nebenldufig erzeugt und danach zu einem einzigen Signaturwert verschmolzen.

Die beiden Ausdriicke (o; (aj (v)) und v: V (i, ) stellen jeweils eine Nachricht dar, bei der ein

Wert v von zwei Knoten N[i] und N[j] mit N[i] # N[j] signiert wurde. Auf diese Weise lassen
sich Mehrfachsignaturen fiir eine beliebige Knotenzahl kompakt darstellen (ndheres hierzu

siche Tabelle 3).

Tabelle 3: Einfache Darstellung von Mehrfachsignaturen.

Knoten, die die Nachricht v signiert haben o;(v) V:D S N"-> N
N[0] oo (V) v:V(0) = 0p(v)
NI[O], N[1] 01 (0o(v)) v:V(0,1)
N[0], N[1], N[2] o, (01((,0 (v))) v:V(0,1,2)
N[O0], ..., N[n—1] (op—q1 0 ..c09)(v) | v:V(0,..,n)

Nehmen wir an, dass der Slot des fehlerfreien Quellknotens durch den fehlerhaften Kanal
beeinflusst wird. Weiter nehmen wir an, dass die Nachricht des Quellknotens (bedingt durch
den fehlerhaften Kanal) von keinem der Knoten empfangen wird (sieche Abbildung 3). Da die
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Nachricht des Quellknotens von keinem der Knoten weitergeleitet werden kann, entscheiden

sich alle fehlerfreien Sinkknoten fiir die globale Konstante als Ersatzwert. Dies steht im
Widerspruch zu IC2.

Es gibt drei Moglichkeiten, um dieses Problem zu umgehen:

1. Es wird angenommen, dass Fehler nur in den Knoten auftreten. Somit liegt der Kanal

im Perfektionskern und es gilt f = fy,

2. Dem Knoten stehen redundante Kandle zu Verfiigung. Es gibt mindestens fz + 1

Kanile,

3. Dem Quellknoten werden fz + 1 redundante Slots bereitgestellt.

N[O] \1:0
"
N A ¢ 3¢
XY /‘ T
"
U/ B TR X % X
|}
AR // / f
NE3) 44 X X X
N4l ¢ AL
] \
v
N[5] (67 ¢ Ga)(d) » Slot-Zeit
----- P Nachricht wird nicht empfangen (Kanalfehler)
—>» Nachricht wird empfangen
v Wert des Quellknotens
d Default Nachricht
X Knoten sendet keine Nachricht
Fett und zeigt den fehlhaften Knoten an
kursiv

QuellG = {N[0]}, BasisG = {N[1], N[2], N[3]}, ErwG = {N[4], N[5]}

Abbildung 8: Ubereinstimmungsproblem im Falle von fy = 1 und fg = 1.

In allen anderen Fillen lésst sich das Problem zumindest nicht deterministisch 16sen. Es sei
hier der Vollstdndigkeit halber erwdhnt, dass Slotfehler dhnlich zu Omission-Fehlern zu
zufilligen Zeitpunkten auftreten kdnnen. Folglich konnen sich die Slotfehler von Runde zu
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Runde unterscheiden bzw. sich auf andere Knoten auswirken. Da, wie bereits erwéhnt, die
Knoten und Sendeslots einen gemeinsamen Fehlerbereich bilden, treten folglich im un-
giinstigsten Fall bis zu fy Knotenfehler sowie fz Blockierungsfehler pro Runde (siche
Definition 2.1) auf. In anderen Worten: Es miissen neben den fy Knotenfehler zusétzlich fg
Blockierungsfehler toleriert werden, die als ,,Folgefehler durch den fehlerhaften Kanal ein
dhnliches Verhalten wie ein gutartiger Byzantinischer Knoten-Fehler aufweisen. Somit gibt es
kein (deterministisches) Ubereinstimmungsprotokoll mit Toleranzgrad fy, welches das Uber-
einstimmungsproblem in Anwesenheit eines einzigen Blockierungsfehler 16st (siche obiges
Beispiel). Folglich muss mindestens einer der drei genannten Vorschldge umgesetzt werden,
wenn die Bedingung IC2 auch in Anwesenheit von Blockierungsfehler stets gewdéhrleistet

werden soll.

4.9 Algorithmische Beschreibung des Protokolls

Dieser Abschnitt préisentiert das Protokoll ESSEN (sieche Algorithmus 1), welches das
Ubereinstimmungsproblem unter Einhaltung der Bedingungen IC1 und IC2 gemiB (Lamport
et al. 1982) stets garantiert. Der Algorithmus wird innerhalb einer Runde wie folgt ausgefiihrt.
Zuerst sendet der Quellknoten N[0] seinen signierten Wert in Slot 0 (Zeile 13, Algorithmus
1). Diese Nachricht wird ausschlieBlich von den Knoten aus BasisG akzeptiert und
gespeichert. Alle anderen Knoten (SinkG\BasisG) verwerfen die Nachricht (siehe auch
Abbildung 9).

In Slot i mit 1 <1 < b sind die Knoten aus BasisG aktiv (Zeile 14, Algorithmus 1). Ein
Knoten NJ[i] aus BasisG kosigniert und leitet seine Nachricht MsgPMB an alle anderen
Knoten weiter. Wenn ein Knoten N[i] keine Data-Nachricht empfangen hat, bevor sein
Sendeslot beginnt, dann nimmt dieser Knoten N[i] nur passiv an der Kommunikation teil

(empfangt ausschlieBlich Nachrichten).

In den nachfolgenden Slots j mit b + 1 <j <n — 1 nehmen die Knoten aus ErwG aktive an der
Kommunikation teil (senden Nachrichten in ihrem jeweiligen Slot). Ein fehlerfreier Knoten
N[j] entscheidet sich entweder eine Data- oder eine Default-Nachricht zu iibertragen, aber
niemals fiir beide gleichzeitig (Zeile 15 — 16, Algorithmus 1). Eine Data-Nachricht wird

genau dann gesendet, wenn:

1. sie vom Quellknoten als erstes und von mindestens einem Versenderknoten aus

BasisG signiert wurde, und
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2. die folgende Ungleichung erfiillt ist:

sigCount(MsgPMB) > sigCount(MsgDMB) 4.10

In allen anderen Féllen sendet der jeweilige Knoten eine signierte Default-Nachricht. Am

Ende der Runde zdhlt jeder fehlerfreie Knoten die Anzahl der Signaturen in MsgPMB. Wenn

sigCount(MsgPMB) < f + 1 411

gilt, dann entscheidet sich der jeweilige Knoten fiir eine vordefinierte globale Konstante als

Ersatzwert.

Die Bedingung fiir das Akzeptieren oder Verwerfen der Data-Nachricht im Falle von

sigCount(MsgPMB) > f 4.12

wird im Folgenden diskutiert.

Das Protokoll ESSEN verwendet eine ,,Reinigungsfunktion” (kurz: CF), die das relative
Komplement der im Speicher hinterlegten Nachrichten (MsgPMB und MsgSMB) bestimmt.
Die Anzahl der Signaturen der beiden Differenzmengen sig(MsgSMB) \ sig(MsgDMB) und
sig(MsgPMB) \ sig(MsgDMB) werden in

sigCountPMB = sigCount(sig(MsgPMB)\sig(MsgDMB)) 4.13

sigCountSMB = sigCount(sig(MsgSMB)\sig(MsgDMB)) 4.14

gespeichert.

Nehmen wir Beispielsweise an, dass im Falle von fy = 3 und fz = 0 ein fehlerfreier Knoten
N[i] am Ende einer Runde die folgenden Nachrichten im Speicher hinterlegt hat (siehe hierzu

auch Abbildung 10):

e Die Nachricht MsgPMB ist von den folgenden Knoten kosigniert:
N[O], N[1], N[3], N[4], N[5], N[7],
e MsgSMB enthilt die Signaturen der Knoten N[0], N[2], N[5], N[6] und
e MsgDMB enthélt die Signaturen der Knoten N[5], N[6], N[7], N[8], N[9].
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In diesem Beispiel wiirde der Knoten N[i], die folgenden zwei Werte bestimmen:
sigCountPMB = sigCount({0,1,3,4,5,7}\{5,6,7,8,9})
= sigCountPMB = sigCount({0,1,3,4}) = 4
sigCountSMB = sigCount({0,2,5,6}\{5,6,7,8,9})
= ssigCountSMB = sigCount(({0,2}) = 2

In der letzten Gleichung stellen die in geschweifter Klammer enthaltenen natiirlichen Zahlen

Signaturen dar, wobei jede Zahl den Index des jeweiligen Signierknotens angibt.

N[O]

N[1]

N[2]

N[3]

oo(v) verwerfen!
N[4]

L )
A gyd
l og(v) verwerfen! \ \ W
N[5] » Slot-Zeit

(00 0 03 0 Os5)(V)

----- P Nachricht wird nicht empfangen (Knotenfehler)
——>»  Nachricht wird empfangen

v Wert des Quellknotens

d Default Nachricht

X Knoten sendet keine Nachricht

Fett und zeigt den fehlhaften Knoten an

kursiv
QuellG = {N[0]}, BasisG = {N[1], N[2], N[3]}, ErwG = {N[4], N[5]}

Abbildung 9: Eines von vielen méglichen Nachrichtentransferszenarien fiir fy = 2 und fp = 0.

Fiir f < 3 wiirde der Knoten N[i] die Data-Nachricht als Endwert akzeptieren und fiir f > 3

sich fiir die vordefinierte globale Konstante als Ersatzwert entscheiden.
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Abbildung 10: Das Konzept der ,,Reinigungsfunktion® in ESSEN, dargestellt durch die Mengen

der signierenden Knoten.

Die Signaturen im gestrichelten Bereich (die Menge {5, 6, 7} in Abbildung 10) enthalten die
Menge der als fehlerhaft detektierten Knoten. Jeder fehlerfreie Knoten stellt sicher, dass die
finale Ubereinstimmungsentscheidung ausschlieflich auf der Basis der fehlerfreien (oder
genauer: nicht als fehlerhaft detektierten) Knoten getroffen wird, da andernfalls IC1 und IC2

nicht mehr unter allen moglichen Fehlerszenarien garantiert werden konnte.
Am Ende der Runde fiihrt jeder fehlerfreie Knoten die folgenden sechs Schritte aus:

S1: Priife am Ende der Runde die in MsgPMB gespeicherte Data-Nachricht. Falls die
Data-Nachricht mindestens die Signatur des Quellknotens enthilt, gehe zu Schritt
2. Andernfalls gehe zu Schritt 6. (vergl. Zeile 34, Algorithmus 1).

S2: Bestimme die Anzahl der Signaturen in MsgPMB. Wenn die gespeicherte Nach-
richt mindestens f + 1 Signaturen enthilt, gehe zu Schritt 3. Andernfalls gehe zu
Schritt 6. (vergl. Zeile 34, Algorithmus 1).

S3: Fiihre die Reinigungsfunktion auf beide Nachrichten MsgPMB und MsgSMB aus,
so dass nur solche Signaturen gezdhlt werden, die keine mit der Nachricht
MsgDMB gemeinsame Signaturquellen besitzen. AnschlieBend gehe zu Schritt 4.

(vergl. Zeile 35 — 40, Algorithmus 1).
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Enthélt die MsgPMB-Nachricht nach Schritt 3 mindestens f Signaturen bzw. die
MsgSMB Nachricht mindestens f + 1 Signaturen, gehe zu Schritt 5. Andernfalls
gehe zu Schritt 6. (vergl. Zeile 41, Algorithmus 1).

Entscheide fiir den Inhalt der in MsgPMB gespeicherten Nachricht als finalen
Ubereinstimmungsendwert (vergl. Zeile 43, Algorithmus 1).

Entscheide fiir die vordefinierte globale Konstante als finalen Ubereinstimmungs-

endwert (vergl. Zeile 43, Algorithmus 1).

Zusammenfassend: Ein fehlerfreier Knoten entscheidet sich fiir eine vordefinierte globale

Konstante genau dann, wenn eine der beiden Bedingungen in Schritt 1 oder in Schritt 4 nicht

erfillt wird. In allen anderen Féllen wird der in MsgPMB lokal gespeicherte Inhalt vom

jeweiligen fehlerfreien Knoten als finaler Ubereinstimmungsendwert genommen.

Algorithmus 1: Byzantinischer Ubreeinstimmungsalgorithmus fir Knoten N[i], wobei i = 0
fiir den Quellknoten und i € {1,..., n — 1} fiir ein VVersenderknoten steht.

Globale Definition:

014
024
03#
044

const int f; // Anzahl der zu tolerierenden willkiirlichen Fehler.
3(f —1) + max(0,f —2); // Die Gesamtzahl der Knoten.

const int m = n - 1; // Gesamtzahl der Versenderknoten.

const int n

sigKey ug, ..., uy; // globale o6ffentliche Schliissel fiir Signaturtest

Lokale Definition:

O5#
O6#
074
08#
094
104
114
124

const int i; // Lokaler Knotenindex. i = 0 ist der Quellknoten.
sigKey s; // private Signierschliissel zur Signiergenierung.

Value ap = input(); // der zu verteilende Wert, nur im Quellknoten.
SignedMsg a = 1=0 ? ao : null; // Prim&re Data-Nachricht.

null; // Sekundédre Data-Nachricht.

SignedMsg d = newMsg (DEFAULT); // Leere Default-Nachricht.

SignedMsg b

int tg = 1; // Schwellwert in Gruppe ErwG: Amzahl der notwendigen Sign.
Value z = DEFAULT; // Finaler Wert. null reprédsentiert den Defaultwert.

N[i] € QuellG zu Beginn des eigenen Slots:

134

signSend(a) ;

N[i] € BasisG zu Beginn des eigenen Slots:

144

if (sigCount (a) > 0) signSend(a);

N[i] € ErwG zu Beginn des eigenen Slots:

15# if(sigCount(a) > tgy) signSend(a);

l6# else signSend(d);

Knoten N[i] wadhrend Slot j, fir i€e{l, ..., n — 1} und je{l, ..., n - 1}
17# SignedMsg y = receive(); // Empféangt ebenfalss die eigen Nachricht
18# if (valueOf(y) != DEFAULT && sigCount(y) > sigCount(a))

61



4.9. Algorithmische Beschreibung des Protokolls

194
204
214
224
234
244
254
264
274
284
294
304#
314
324
334

{if (unequal(a, y)) b = null;

a = yYs

}

else if (valueOf (y) == DEFAULT &&

sigCount (y) > sigCount (d)
{d = y; tg = max(tg, sigCount(y));

else if (valueOf (y) != DEFAULT &&
sigCount (b) < sigCount (y)
else if (valueOf (y) == DEFAULT &&

J > |BasisG| &&
)

sigCount (y) 2 f+1 &&
&& equalContent(a, y)) b = y;
J > |BasisG| &&

sigCount (y) > sigCountd(d))

{d = y; tg = max(tg, sigCount(y));

}

else if (valueOf (y) != DEFAULT &&
sigCount (b) < sigCount (y)

Knoten N[i] schreibt nach dem letzten

sigCount(y) 2 f+1 &&
&& equalContent(a, y)) b = y;
Slot j = |SendG| den finalen Endwert

in die Variable z

344
354
36#
374
384
394
404
414
424
43#

if (a == null || sigCount(a) 2 f+

1)

{for (int k = 1 to n) //Entfernt identische Signaturen (Default, Data).

{if(N[k] hat d signiert)
{if (N[k] hat a signiert) a a
if (N[k] hat b signiert) b = Db
}
}

\ {Signatur von N[k]};
\ {Signatur von N[k]};

if (sigCount(a) 2 f || sigCount(b) 2 f+1) z = valueOf(a);

}
output(z); // Wenn z = valueOf (a)

nicht ausgefithrt wird, dann

entscheidet sich der Knoten fiir den Defaultwert.

Lokale Methoden:

444
454
46#
474
484
494
504
51#
524
534#
544
554
564#
574
584
594
60#
61#

void signSend (SignedMsg msg) const

int i; ist der Quellknoten.

{msg = msg.sign(s); // signierte Nachricht mit Signierschliissel s.

send msg via broadcast;

}

SignedMsg receive (void)

{return message received from broadcast channel;

}
int sigCount (SignedMsg msg)

{if (msg == null || syntacticallyWrong(msg) || !validSig(msg))return O;
int cnt = 0;

if (valueOf (msg) != DEFAULT) return O;

for (int i = |BasisG| + 1; to n) // nur Knoten aus ErwG.

{ 1f (msg.isSigned(u;)) cnt++;

}

return cnt;

}
boolean validSig(SignedMsg msg)
{if (valueOf (msg) != DEFAULT)
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62# { return msg.isSigned(u,) && Vi € Nyund N[i] € BasisG:msg.isSigned(u;) = false;
63# 1}

64# else return VieNymit N[i]e€SendG: msg.isSigned(u;) = true =N[i]€ErwG
65# 1}

66# Value valueOf (SignedMsg msg)

67# { return value of msg without signatures;

68# 1}

69# boolean equalContent (SignedMsg msgA, SignedMsg msgB)

70# {return msgA != null && msgB != null && valueOf (msghA) == valueOf (msgB) ;
714 )

72# boolean unequalContent (SignedMsg msgA, SignedMsg msgB)

73# { return !equalContent (msgA, msgB);

744 )

4.10 Vergleich der Kommunikationskomplexitat

In diesem Abschnitt wird das Protokoll ESSEN mit anderen wissenschaftlichen Arbeiten zu
Ubereinstimmungsprotokollen (Jochim und Forest 2010; Echtle; Hsieh und Chiang 2011;
Khosravi und Kavian 2012) bzgl. der notwendigen Knotenzahl, des Nachrichtenspeicher-
overheads sowie des gesamten Kommunikationsoverheads verglichen. Die Ergebnisse sind in
Abbildung 11 bis Abbildung 13 dargestellt. Es wurden nur solche Protokolle fiir den Vergleich
in Betracht gezogen, die eine hohe Fehlertoleranzfiahigkeit aufweisen und eine sehr effizient
Losung (bzgl. der Kommunikationskomplexitit) zum Ubereinstimmungsprotokoll als Ziel

hatten.

Auflerdem wurde fiir den Vergleich eine angepasste Variante des Pendel-Protokolls ver-
wendet, welche Ubereinstimmung in eine Runde statt in f + 1 Runden erreicht (genaueres
siche (Echtle)). Im Weiteren bezeichnen wir dieses Protokoll als Pendulum*. Durch den
Wegfall der f Runden kann es in Pendulum* (im Vergleich zu urspriinglichen Pendel-Proto-
koll) passieren, dass sich die fehlerfreien Knoten statt fiir einen fehlerfreien fiir einen fehler-
haften Wert entscheiden. Nichtsdestotrotz wird Pendulum®* anstatt des in (Echtle) beschrie-
benen Pendel-Protokolls fiir den Vergleich herangezogen. Der Grund hierfiir ist, dass das
Protokoll ein absolutes Minimum an Nachrichteniibertragungen benétigt, um das Uberein-
stimmungsproblem zu 16sen. Daher eignet sich Pendulum* hervorragend, um die Giite eines
entwickelten bzw. bereits existierenden Ubereinstimmungsprotokolls zu bestimmen, und zwar
durch Gegeniiberstellung des Nachrichtenoverheads mit dem (theoretisch) minimal mog-
lichen. AuBlerdem wurden zusitzlich zu Pendulum* noch die folgenden (unverdnderten)

Protokolle fiir den Vergleich herangezogen:
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e Reaching Agreement in a Distributed Environment in Absence of Omission Faults
(kurz: AAO, (Khosravi und Kavian 2012)),

e A new Solution for the Byzantine Agreement Problem (kurz: EAC, (Hsieh und
Chiang 2011)),

e An Efficient Implementation of the SM Agreement Protocol for a Time-Triggered
Communication Systems (kurz: SM, (Jochim und Forest 2010)).

Nachrichtenoverhead
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C
8 1800
<
©
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O
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o]0}
g 1000 ESSEN
S
é 800 == Pendulum*
35
2 600 == EAC
% e SV
<
©
N
C
<

1 2 3 4 5 6 7 8 9 10 11 12 13 14

Anzahl der tolerierenden Byzantinischen Fehler

Abbildung 11: Nachrichtenoverhead zur Losung des Ubereinstimmungsproblems.

(Bousbiba 2015b).

Wie in Abbildung 11 zu sehen, verursacht ESSEN fiir bis zu sieben Fehler einen geringen
Nachrichtenoverhead. Der Nachrichtenoverhead von ESSEN bewegt sich zwischen Pendu-
lum* und AAO. Sind mehr als sieben Fehler zu tolerieren, so bendtigt AAO einen im
Vergleich zu ESSEN geringeren Nachrichtenoverhead. Jedoch resultiert dieser fiir eine hohere
Fehleranzahl geringere Nachrichtenoverhead allein aus der Tatsache, dass jegliche Art von

Omission-Fehlern (wie etwa gutartig Byzantinische Fehler) im Fehlermodell vollstindig
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ausgeschlossen werden, was folglich zu einem einfachen Protokolldesign fiihrt (mehr hierzu

sieche (Khosravi und Kavian 2012)).

Abbildung 12 zeigt die fiir das Losen des Ubereinstimmungsproblems bendtigte Anzahl der

zu speichernden Nachrichten pro Knoten. Wie in der Abbildung zu sehen, bendtigen (auBer

Pendulum* und ESSEN) die untersuchten Protokolle eine proportional mit der Anzahl der zu

tolerierenden Fehler wachsende Anzahl von zu speichernden Nachrichten. Der Speicher-

aufwand beim Pendulum* und ESSEN ist stets konstant, genauer gesagt muss ein Knoten in

Pendulum®* geniigend Speicher verfligen, um eine Nachricht und bei ESSEN um bis zu drei

Nachrichten im ungiinstigsten Fall speichern zu konnen. Folglich eignen sich beide Protokolle

(bzgl. des Speicheraufwands) fiir Anwendungen, bei denen die eingesetzten Knoten nur

Zugrift auf begrenzte Speicherressourcen verfiigen, wie es etwa bei Sensornetzen (siehe z. B.

(Guerrero et al. 2013; Basir und Shen; Santoro 2006)) der Fall ist.

2500

Nachrichtenspeicheroverhead

2000

1500

1000
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Anzahl der zu speichernden Nachrichten

1

2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Anzahl der zu tolerierenden Byzantinischen Fehler

== AAQ

EAC
=== Essen
== Pendulum*

Abbildung 12: Speicheroverhead um das Ubereinstimmungsproblem zu losen

(Bousbiba 2015b).
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Die letzte Abbildung (Abbildung 13) zeigt flir jedes Protokoll das Verhéltnis zwischen der
Anzahl der notwendigen redundanten Knoten und der Anzahl der zu tolerierenden Fehler f.
Wie in Abbildung 13 zu sehen, bendtigt ESSEN im Gegensatz zu den anderen untersuchten
Protokollen eine um den Faktor f grofere Knotenzahl (ungefahr n > 4f). Folglich benotigen
die anderen Protokolle fiir ein wachsendes f (f » 3) diesbeziiglich einen niedrigen Knoten-

overhead.

Knotenoverhead

EAC

e Pendulum*
=== ESSEN

== SM

Anzahl der redundanten Knoten

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
Anzahl der zu tolerierenden Byzantinischen Fehler

Abbildung 13: Die Anzahl der redundanten Knoten , die notwendig sind, um das

Ubereinstimmungsproblem zu lésen (Bousbiba 2015b).

Werden jedoch bei der Wahl eines Ubereinstimmungsprotokolls simtliche Parameter in
Betracht gezogen, wie etwa die Fehlertoleranzfahigkeit, die Anzahl der maximal zu tolerie-
renden Fehlern, etc., dann muss ein Kompromiss zwischen Kommunikations- und Knoten-
overhead gefunden werden. In dieser Hinsicht zeigt das Protokoll ESSEN im Vergleich zu den

anderen untersuchten Protokollen bessere Eigenschaften.
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4.11 Zusammenfassung

Die Entwicklung effizienter Losungen zum Byzantinischen Ubereinstimmungsproblem in
verteilten Rechensystemen stellt immer noch eine herausfordernde Aufgabe dar, die alles
andere als einfach zu 16sen ist, vor allem wenn Losungen fiir verschiedene System-Modelle

angestrebt werden, wie etwa fiir asynchrone oder teilsynchrone Systeme.

Das in diesem Kapitel vorgestellte Ubereinstimmungsprotokoll ESSEN 16st das Byzantinische
Ubereinstimmungsproblem fiir synchrone verteilte drahtlose Netze und toleriert alle Fehl-
funktionen — bis hin zu bosartig kooperierenden Byzantinische Fehlern! Die Anzahl der
Runden sowie der Speicheraufwand bleibt unabhingig von der Anzahl der tolerierenden
Fehler f stets konstant. Das Protokoll terminiert nach nur 1 Runde. Die Anzahl der ver-
wendeten redundanten Knoten wéchst linear mit der Anzahl der zu tolerierenden Fehler f. Fiir
eine kleine Fehleranzahl, wie etwa f < 4, wie es in vielen praktischen Anwendungen ange-

nommen wird, ist der von ESSEN verursachte Knotenoverhead akzeptabel.

Der Einsatz der ,,Reinigungsfunktion” in ESSEN, die es so in keinem anderen Uberein-
stimmungsprotokoll gibt, hat einen wesentlichen Beitrag zur Reduktion des Nachrichten-
overheads geleistet. Folglich ist das Protokoll ESSEN geeignet fiir drahtlose verteilte Netze,
bei denen die Anzahl der zu tolerierenden Fehler (f < 4) nicht zu groB ist und bei dem die
Reduktion des Kommunikationsoverheads eine hohere Prioritdt hat als die Reduktion des
Knotenoverheads (wie es z. B. in Sensornetze der Fall ist, siche auch (Agmon und Peleg

2006; Basir und Shen)).
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5 Verifikation und Simulation

“The man of science has learned to believe in justification, not by faith, but by verification.” —

Thomas Huxley

“Software testing proves the existence of bugs not their absence.” — Anonymous

Bei der Uberpriifung der Fehlertoleranzeigenschaften von Ubereinstimmungsprotokollen in
verteilten Systemen ist man daran interessiert, welche Auswirkung die fehlerhaften Knoten
auf die fehlerfreien Knoten haben. Das interne Verhalten der fehlerhaften Knoten muss
dagegen in der Regel nicht betrachtet werden (Echtle und Silva 1998). Daher reicht es zum
Testen der Fehlertoleranzfihigkeit aus, wenn Fehlerinjektoren auf System-Ebene fiir diesen
Zweck verwendet werden (Echtle und Silva 1998; Mei-Chen Hsueh et al. 1997). Fiir die
Fehlerinjektion bedeutet dies, dass ausschlieBlich die vom Knoten ausgesandten Nachrichten
zu andern sind. Vereinfacht ausgedriickt bildet der Fehlerinjektor die ,,Auswirkung® des
Knotenfehlers in Form von Nachrichtenverspitungen, inhaltlichen Verfilschungen, Fehl-

leitung von Nachrichten etc. nach.

Fiir den Korrektheitsnachweis ist der Test allein nicht ausreichend. Daher muss neben dem
Test zusidtzlich eine formale Verifikation erfolgen. Auf der anderen Seite bendtigen bzw.
verursachen Theorembeweiser oft einen hohen Rechenaufwand, sodass man gezwungen ist,
das zu untersuchende Verfahren bzw. Teile davon isoliert fiir eine kleine Anzahl an Fehlern f
zu verifizieren. Daher ist es ratsam, bei der Uberpriifung der Fehlertoleranzeigenschaften
sowohl eine formale Verifikation als auch ein Test unter Fehlerinjektion einzusetzen (Echtle

und Silva 1998).

Aus diesem Grund wurden im Rahmen dieser Arbeit zur Verifikation und Validierung des
Ubereinstimmungsprotokolls ESSEN sowohl eine formale Verifikation als auch ein auf
Fehlerinjektion basierender Test durchgefiihrt. Zwecks Verifikation wurde ESSEN zunéchst
mit Hilfe des Modell-Checkers UPPAAL fiir bis zu 9 Knoten (nédheres hierzu sieche Abschnitt
5.2.1) und drei Knotenfehler verifiziert, wobei die in Kapitel 2 beschriebenen Fehlver-
haltensweisen nicht vollstindig umgesetzt wurden (sieche die Begriindung und die Nennung
der betroffenen Fehler in Abschnitt 5.2.1 und 5.3.1). Mehr als drei Knotenfehler konnten

wegen des Problems der Zustandsraum-Explosion mittels UPPAAL nicht untersucht werden.
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Daher wurde im Anschluss daran eine implementierte Variante des UPPAAL-Models in Java
umgesetzt, mit dessen Hilfe zum einen das UPPAAL-Modell validiert und zum anderen das

Verhalten des Protokolls fiir hohere Fehleranzahlen untersucht werden konnte.

Um zu zeigen, dass das Protokoll allgemein fiir sémtliche fy € N Fehler stets IC1 und IC2
garantiert, wurde zusétzlich zu der Verifikation mittels UPPAAL ein formaler Korrekt-

heitsbeweis gefiihrt (siche hierzu Abschnitt 5.4).

In Abschnitt 5.2 und 5.3 werden die in der Simulation und Verifikation durchgefiihrten

Vereinfachungen erldutert und begriindet.

5.1 Notationsubersicht: Bedingungen und Funktionen

Der folgende Abschnitt liefert eine Ubersicht tiber die Notation samtlicher Bedingungen und
Operationen in ESSEN, auf die im spateren formalen Beweis (siehe Abschnitt 5.4) zurlick-
gegriffen wird. Zusatzlich werden die unten aufgefuhrten Notationen vorab in Abschnitt 5.2.1
zur Argumentation der im UPPAAL-Modell durchgefiihrten Abstraktionen verwendet.

AG1l Bedingung: Die in MsgPMB enthaltene Data-Nachricht enthalt vor Aus-
fuhrung von CF mindestens f + 1 Signaturen. Wenn diese Bedingung
nicht erfillt ist (=AGL1), dann entscheidet sich der Knoten fir eine globale
Konstante.

AG2 Bedingung: Die in MsgPMB gespeicherte Nachricht enthdlt nach Aus-
fuhrung von CF mindestens f Signaturen. Wenn diese Bedingung nicht
erfllt ist (-AG2), dann entscheidet sich der Knoten fur eine globale
Konstante.

AG3 Bedingung: Die in MsgSMB gespeicherte Nachricht enthdlt nach Aus-
fuhrung von CF mindestens f + 1 Signaturen. Wenn diese Bedingung
nicht erfillt ist (=AG3), dann entscheidet sich der Knoten fir eine globale
Konstante.

CF(Mgata, Mgeraui) Operation: Gemeinsame Signaturquellen in den beiden Nachrichten
Myata €{MsgPMB, MsgSMB} und Mgefaur = MSgDMB (d.h. in einer ge-
speicherten Data-Nachricht und der gespeicherten Default-Nachricht)
werden aus Mg ignoriert. indem in der Signaturliste von Mga die
entsprechenden Eintrage als ,,ignoriert™ markiert werden, so dass sie nicht
mitgezahlt werden. D. h. die Funktion CF gibt die Anzahl der Knoten
wieder, welche nur die Data-Nachricht My, signiert haben (vergl. Zeile 36
— 38, Algorithmus 1).
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Bedingung: Die in MsgPMB gespeicherte Data-Nachricht enthélt mehr
Signaturen als die in MsgDMB gespeicherte Data-Nachricht, das heif3t
sigCount(MsgPMB) > sigCount(MsgDMB). Wenn diese Bedingung
erflllt ist, sendet ein fehlerfreier Knoten aus der Differenzmenge SendG \
QuellG seine in MsgPMB gespeicherte Data-Nachricht.
Bedingung: Die in MsgDMB gespeicherte Default-Nachricht enthalt min-
destens so viele Signaturen wie die in MsgPMB gespeicherte Data-
Nachricht, das heilt sigCount(MsgDMB) > sigCount(MsgPMB). Wenn
diese Bedingung erfillt ist, sendet ein fehlerfreier Knoten aus ErwG seine
in MsgDMB gespeicherte Default-Nachricht.
Bedingung: Eine Data-Nachricht enthdlt mindestens die Signatur des
Quellknotens. Wenn diese Bedingung nicht erfillt ist (-NC1), wird die be-
treffende Nachricht von jedem fehlerfreien Knoten aus BasicG verworfen.
Bedingung: Eine Data-Nachricht enthdlt mindestens die Signatur des
Quellknotens und mindestens eine Signatur von einen Knoten aus BasisG.
Wenn diese Bedingung nicht erfullt ist (-NC2), wird die betreffende
Nachricht von keinen fehlerfreien Knoten aus ErwG akzeptiert.
Bedingung: Eine Default-Nachricht ist ausschlieRlich von Knoten aus
ErwG signiert bzw. kosiginiert. Wenn diese Bedingung erfullt ist, wird die
betreffende Default-Nachricht als valide angesehen. Andernfalls (-NC3)
wird sie von keinen fehlerfreien Knoten aus SendG akzeptiert.
Bedingung: Die Nachricht RxMsg enthalt mindestens f + 1 Signaturen.
Bedingung: Die Nachricht RxMsg (siehe ggf. Abschnitt 4.5) enthélt mehr
Signaturen als die vom jeweiligen Empfangsknoten zuvor gespeicherte
Nachricht MsgPMB oder MsgSMB:

(sigCount (RxMsg) > sigCount (MsgPMB) ||

sigCount (RxMsg) > sigCount (MsgDMB) )
Wenn diese Bedingung nicht erfillt ist (-SC2), wird die Nachricht RxMsg
verworfen.
Bedingung: Die Nachricht RxDef (siehe ggf. Abschnitt 4.5) enthalt mehr
Signaturen als die zuvor gespeicherte Default-Nachricht:

(sigCount (RxDef) > sigCount (MsgDMB)
Wenn diese Bedingung nicht erflllt ist (-SC3), wird die Nachricht RxDef
verworfen.
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5.2 UPPAAL-Verifikation

Um den Zustandsraum des UPPAAL-Models (siche Anhang B) klein zu halten, wurden bzgl.

des Kanal- und des Fehlermodells die folgenden Abstraktionen vorgenommen.
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Die Slot-Zeitpunkte werden mittels Synchronisations-Labels realisiert (siche auch
(Behrmann et al. 2004)). Es kommt kein Uhrensynchronisationsalgorithmus zum
Einsatz, da dieser unnédtigerweise den Zustandsraum vergrofern wiirde, ohne jedoch
irgendwelche Aussagen tiber die Fehlertoleranzeigenschaft des Protokolls ESSEN zu
liefern (siche Fehlermodellannahme in Abschnitt 4.8). Stattdessen wird einfach von
synchronisierten Uhren ausgegangen.

Die Anzahl der Kotenfehler f im Modell wird auf drei beschrankt (entspricht
FMO0), was den meisten praktischen (sicherheitskritischen) Anwendungen entspricht
(Leitenberger 2015). In der Praxis werden sogar meist nur Einzel- und Doppelfehler

angenommen.

. Unerkannte Signaturverfdlschungen werden im Modell ausgeschlossen (entspricht

FM1), zumal beim Einsatz von Signaturen hiufig die Annahme getroffen wird, dass
Verfilschungen jeglicher Art stets aufgedeckt werden bzw. die Wahrscheinlichkeit
einer nicht erkannten Verfilschung als vernachlidssigbar gering eingeschitzt wird.
Folglich geniigt es im Falle von UPPAAL, die Signaturen in Form von Listen-
eintrigen darzustellen, wobei der Index in der Liste die Signatur des jeweiligen

Knoten repréisentiert.

. Die fehlerhaften Knoten konnen sich beliebig verhalten (entspricht FM8) mit der

Einschriankung, dass Timing-Fehler (entspricht FM4) im Modell nicht beriicksichtigt
werden (Grund: siche FM4). Diese Vereinfachung ist dadurch gerechtfertigt, dass
fiir jeden Knoten ein Sendeslot statisch zugeteilt wird und ein Knoten wegen den
Busguardians nicht au3erhalb seines Slots senden kann.

Der Quellknoten sendet nur die Werte 0 oder 1, wodurch die Unterscheidung
zwischen zwei beliebigen Werten représentiert wird. Alle anderen Knoten kdnnen
zusitzlich den Wert 2 (reprisentiert die im Protokoll verwendete Default-Nachricht)
senden. Dies stellt eine Einschrinkung von FM6 dar, da der mogliche Wertebereich
der Daten auf die natiirlichen Zahlen 0, 1 und 2 begrenzt wird. Diese Einschrankung
ist als unkritisch anzusehen, da durch den Einsatz von drei verschiedenen Werten
samtliche relevante Fehlerfille generiert werden konnen. Durch den Einsatz von

zwei verschiedenen Datenwerten (0 und 1) lassen sich alle Fille konstruieren, bei
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denen fehlerfreie Knoten zu unterschiedlichen Sichten kommen. Durch den Einsatz
des letzten Wertes (Default) werden zusétzlich die Fille betrachtet, bei denen sich
Knoten gegen den Wert des Quellknotens entscheiden. Folglich reicht es im Falle
von ESSEN aus, den Wertebereich auf drei Werte zu beschranken.

6. Jeder fehlerhafte Knoten hat Zugriff auf die Signatur der anderen fehlerhaften Kno-
ten (entspricht FM7). Dadurch wird die ,,bosartige* Kooperation zwischen fehler-
haften Knoten ausgedriickt.

7. Jeder fehlerhafte Knoten ist in der Lage, mehr als eine Nachricht in seinem Sende-
slot zu tibertragen (entspricht FM6). Im Modell kann ein fehlerhafter Knoten bis zu
maximal drei verschiedene Werte verteilen. Dies stellt zwar stellt eine Einschrén-
kung von FM6 dar. Die Einschrinkung auf drei Werte ist jedoch, wie bereits in
Punkt 3 begriindet, zur Untersuchung der Fehlertoleranzeigenschaften vollkommen
ausreichend.

8. Die Nachrichten, die ein fehlerhafter Knoten sendet, konnen von allen Knoten, von
einer Teilmenge der Knoten oder von keinem Knoten empfangen werden (entspricht
FMS und FM6).

9. Ist der Sender fehlerfrei, dann wird sichergestellt, dass die Nachricht von allen

Knoten empfangen wird (entspricht FM10).

5.2.1 Zustandsraumreduzierung zum Nachweis der Fehlertoleranzfahigkeit

Um die Korrektheit des Protokoll ESSEN fiir f < 3 mittels UPPAAL nachzuweisen (welches
unter anderem zur Herleitung des Bildungsgesetzes in Abschnitt 4.7 verwendet wurde),
wurden wegen der drohenden Zustandsraumexplosion zusitzlich zu den in Abschnitt 5.2
aufgefithrten Abstraktionen weitere Vereinfachungen (siehe (a) — (c) unten) am Modell vorge-

nommen, auf die im Folgenden nédher eingegangen werden soll.

(@) Der Quellknoten gilt stets als fehlerhaft. Im Modell werden die Fille, bei denen der
Quellknoten fehlerfrei ist, nicht beriicksichtigt. Daraus folgt, dass die Gruppe ErwG
hochstens zwei fehlerhafte Knoten enthélt.

(b) BasisG enthilt hochstens einen fehlerhaften Knoten.

(c) Es werden nur die Fille betrachtet, bei denen hochstens ein Knoten in BasisG die
Nachrichten des Quellknotens sendet. In diesem Fall kann die Gruppe BasisG, die aus

f + 1 Knoten besteht, zu einem einzigen Knoten zusammengefasst werden.
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Der nachfolgende Abschnitt soll zeigen, dass die in (a) bis (¢) getroffenen Annahmen hin-
reichend sind, um die Fehlertoleranzfihigkeit des Protokolls fiir f < 3 mittels UPPAAL
nachzuweisen. Der Nachweis des Protokolls ESSEN fiir f < 3 ist insofern von Bedeutung, da
er die Herleitung der notwendigen Anzahl redundanter Knoten zur Tolerierung von f Fehlern
erlaubt. Die aus dem UPPAAL-Modell hergeleitete Gleichung bzw. Abhéngigkeit zwischen
der Anzahl redundanter Knoten und Fehlergrad f kann durch Simulation gepriift werden, mit
deren Hilfe hohere Knotenfehler-Anzahlen untersucht werden konnen. Umso wichtiger ist es
zu zeigen, dass die in (a) bis (c) getroffenen Modifikationen zur Vereinfachung keinen Ein-
fluss auf die oben formulierte Zielsetzung ausiiben (d.h. auf die Herleitung der Abhingigkeit
zwischen Fehlertoleranzgrad f und Anzahl der notwendigen redundanten Knoten). Im
Folgenden wird fiir die Fille, die eine der Bedingungen (a), (b) oder (c) verletzen, formal

bewiesen, dass fiir f < 3 ebenfalls Fehlertoleranz gemaf IC1 und ggf. IC2 vorliegt.

Behauptung 1.  Falls der Quellknoten fehlerfrei ist, dann ist IC1 und IC2 fiir f = 3 stets
erfiillt, unabhdngig davon, ob (b) und (c) gilt.
Behauptung 1 ist komplementér zu (a). Der folgende Beweis von Behauptung 1 deckt
also alle Félle ab, in denen (a) nicht gilt.
Beweis: Da der Quellknoten fehlerfrei ist, empfingt jeder fehlerfreie Knoten in
BasisG die Data-Nachricht. Folglich leiten alle fehlerfreien Knoten in BasisG diese
Nachricht weiter.
Fall 1: BasisG enthilt hochstens einen fehlerhaften Knoten.
Enthilt BasisG hochstens einen fehlerhaften Knoten, dann sendet der letzte fehlerfreie
Knoten in BasisG eine Nachricht mit mindestens f + 1 Signaturen. Da die Gruppe
ErwG hochstens f fehlerhafte Knoten enthélt, kosignieren und iibertragen alle fehler-
freien Knoten aus ErwG die Data-Nachricht des Quellknotens. Laut AG2 entscheiden
sich demzufolge alle Knoten gemaf3 IC1 und IC2 fiir denselben finalen Endwert.
Fall 2: BasisG enthilt mindestens 2 fehlerhafte Knoten.
Dies impliziert, dass 2 < f < 3 ist.
Fall 2.1: BasisG enthdlt genau f — 1 fehlerhafte Knoten. Folglich ist f = 3 und
BasisG enthilt genau (f + 1) — (f — 1) = 2 fehlerfreie Knoten.
Laut NC1 und SC2 sendet der letzte fehlerfreie Knoten N[i] in BasisG eine Data-

Nachricht mit mindestens der folgenden Anzahl an Signaturen:

sigCount(M[i]) = 3
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da die Nachricht M[i] von dem Quellknoten und mindestens den beiden fehlerfreien
Knoten aus BasisG signiert worden ist.

Da ErwG hochstens einen fehlerhaften Knoten enthélt, signieren und senden geméif
MD1 alle fehlerfreien Knoten in ErwG die Data-Nachricht. Unter der Annahme, dass
die Formel 4.1 fiir beliebige f > 0 gilt, folgt, dass die Menge ErwG mindestens die
folgende Anzahl an fehlerfreien Knoten enthalt:

2(f —1) +max (0,f —2)—1

Weiterhin wissen wir, dass sich gemdll SC2 bei den fehlerfreien Knoten immer die
Data-Nachricht durchsetzt, welche die meisten Signaturen aufweist. Folglich sendet
der letzte fehlerfreie Knoten in ErwG eine Data-Nachricht x mit mindestens der

folgenden Anzahl an Signaturen:
sigCount(x) = sigCount(M[i]) +2(f —1) + max(0,f —2) —1
= sigCount(x) = 2f +max(0,f—-2) = f+1

Laut AG2 entscheiden sich demzufolge alle Knoten fiir denselben finalen Endwert,
wodurch IC1 und IC2 erfiillt sind.

Fall 2.2: BasisG enthélt genau f fehlerhafte Knoten.

Folglich ist 2 < f < 3 und BasisG enthélt genau (f + 1) — f = 1 fehlerfreien Knoten.
Laut NC1 und SC2 sendet der fehlerfreie Knoten NJ[i] in BasisG eine Data-Nachricht

mit mindestens der folgenden Anzahl an Signaturen:
sigCount(M[i]) = 2

da die Nachricht M[i] von dem Quellknoten und mindestens dem fehlerfreien Knoten
aus BasisG. signiert worden ist. Da ErwG keinen fehlerhaften Knoten enthilt, sig-
nieren und senden gemdfl MDI1 alle fehlerfreien Knoten in ErwG die Data-Nachricht.
Unter der Annahme, dass die Formel 4.1 fiir beliebige f > 0 gilt, folgt, dass die
Menge ErwG mindestens die folgende Anzahl an fehlerfreien Knoten enthélt:

2(f —1) + max (0,f — 2)
Gemil SC2 sendet der letzte fehlerfreie Knoten in ErwG eine Data-Nachricht x mit

mindestens der folgenden Anzahl an Signaturen:

sigCount(x) = sigCount(M[i]) + 2(f — 1) + max(0, f — 2)
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= sigCount(x) = 2f +max(0,f —-2) > f+1

Laut AG2 entscheiden sich demzufolge alle Knoten fiir denselben finalen Endwert,
wodurch IC1 und IC2 erfiillt sind.

Behauptung 2.  Falls fiir f <3 der Quellknoten fehlerhaft ist und mindestens 2 Knoten

aus BasisG irgendeine Data-Nachricht senden, dann ist die Bedingung ICI stets
erfiillt.

Behauptung 2 erfiillt (a) und das Komplement von (c).

Beweis: Der Beweis erfolgt durch Widerspruch. Wir nehmen an, dass die fehlerfreien
Knoten die Bedingung IC1 nicht erfiillen.

Fall 1: Die restlichen f — 1 fehlerhaften Knoten befinden sich in BasisG. Dies
bedeutet, dass die Gruppe ErwG keine fehlerhaften Knoten enthilt.

Fall 1.1: Kein Knoten aus ErwG signiert und sendet eine der Data-Nachrichten.

Wenn kein Knoten aus ErwG eine Data-Nachricht sendet, dann erfiillen alle fehler-
freien Knoten die Bedingung IC1.

Beweis: Der Beweis erfolgt durch Widerspruch. Wir nehmen an, es gibt mindestens
zwel fehlerfreie Knoten N[j] und N[k], die sich fiir zwei verschiedene Endwerte ent-
scheiden.

Falls es einen fehlerfreien Knoten N[i] in BasisG gibt, der eine Data-Nachricht sen-
det, dann miissten gemal3 NC2 und SC2 alle fehlerfreien Nachfolger von N[i] eben-
falls eine Data-Nachricht signieren und senden, insbesondere auch die Nachfolger in
ErwG. Dies stellt einen Widerspruch zu der Annahme in Fall 1.1 dar (Widerspuch!).
Fall 1.2: Mindestens ein Knoten aus ErwG signiert eine der Data-Nachrichten.

Wenn der letzte Knoten aus ErwG eine Data-Nachricht mit weniger als f Signaturen
iibertrdagt, dann ist AG1 niemals erfiillt und alle fehlerfreien Knoten entscheiden sich
fiir die globale Konstante, wodurch IC1 erfiillt ist. In allen anderen Fillen sendet der
letzte fehlerfreie Knoten eine Data-Nachricht, die von mindestens f + 1 Knoten
signiert worden ist. Weiterhin wissen wir, dass sich geméf SC2 bei den fehlerfreien
Knoten immer die Data-Nachricht durchsetzt, welche die meisten Signaturen auf-
weist. Folglich entscheiden sich laut AG2 alle fehlerfreien Knoten fiir den Wert des
Quellknotens, der im Laufe der Protokoll-Ausfiihrung die meisten Signaturen erhilt,

wodurch IC1 erfillt ist.
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Fall 2: BasisG enthalte hochstens f — 2 fehlerhafte Knoten.

Da f <3 angenommen wird, bedeutet Fall 2, dass BasisG hochstens einen
fehlerhaften Knoten enthédlt. Dann gibt es laut der Voraussetzung von Behauptung 2
mindestens einen fehlerfreien Knoten in BasisG, der eine Data-Nachricht an alle
fehlerfreien Knoten sendet.

Fall 2.1: BasisG enthélt keinen fehlerhaften Knoten.

Hinweis: Laut Voraussetzung von Behauptung 2 empfangen und senden mindestens
zwei Knoten aus BasisG eine Data-Nachricht vom Quellknoten. Da BasisG nur aus
fehlerfreien Knoten besteht, sendet laut SC2 der letzte fehlerfreie Knoten in BasisG
eine Data-Nachricht x mit mindestens 3 Signaturen (enthélt die Signatur des Quell-
knotens sowie 2 Signaturen aus BasisG, weil gemall Voraussetzung von Behauptung 2
mindestens zwei Knoten aus BasisG eine Data-Nachricht senden).

Laut NC2 und SC2 signieren und senden alle fehlerfreien Knoten in ErwG die Data-
Nachricht x. Gemd SC2 sendet der letzte fehlerfreie Knoten in ErwG die Data-

Nachricht x mit mindestens der folgenden Signaturzahl:
sigCount(x) =23+ 2(f —1) + max(0,f —2)—(f — 1)

Diese Ungleichung ist wie folgt zu begriinden: Die Nachricht ist von dem Quell-
knoten und mindestens zwei Knoten aus BasisG signiert worden (in der Summe
mindestens 3 Signaturen, siche Hinweis zuvor). Hinzu kommen noch mindestens die
Signaturen der fehlerfreien Knoten aus ErwG (hochstens f — 1 Knoten in ErwG sind
fehlerhaft). Es gilt

sigCount(x) 23+ 2f —2+max(0,f —2)—(f—1)

= sigCount(x) =23+ f —1+max(0,f —2)

= sigCount(x) = f + 2

Nach Ausfithrung der ,,Cleaning-Function* CF enthélt jeder fehlerfreie Knoten im
PMB die Data-Nachricht x mit der folgenden Mindest-Signaturanzahl. Diese berech-
net sich aus der Anzahl der Signaturen der Nachricht, abziiglich der Anzahl von Sign-

aturen, die durch CF ignoriert werden (Diese Funktion ignoriert hochstens so viele
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Signaturen, wie es fehlerhafte Knoten in ErwG gibt. Dies sind wegen f < 3 und der

der Annahme eines fehlerhaften Quellknoten 2 fehlerhafte Knoten):
sigCount(x) > f+2—-2=f

Gemill AG2 entscheiden sich alle fehlerfreien Knoten fiir denselben Endwert x,

womit IC1 erfiillt ist.

Hinweis: Die fehlerfreien Knoten entscheiden sich alle fiir die Data-Nachricht x, weil

diese sowohl die notwendige (sieche AG1) als auch die hinreichende Bedingung (siche

AQG?2) erfiillt, die wie folgt formuliert worden sind:

1) AG] besagt, dass die Data-Nachricht im PMB vor Ausfithrung der ,,Cleaning
Function® CF mindestens f + 1 Signaturen enthalten muss.

2) AG2 besagt, dass die Data-Nachricht im PMB nach Ausfiihrung der ,,Cleaning
Function® CF mindestens f Signaturen enthalten muss oder im SMB eine Data-

Nachricht mit mindestens f + 1 hinterlegt ist.

Fall 2.2: BasisG enthélt genau einen fehlerhaften Knoten.
Wenn BasisG genau einen fehlerhaften Knoten enthilt, sendet der letzte fehlerfreie
Knoten NJi] in BasisG eine Data-Nachricht M[i] mit mindestens der folgenden

Anzahl an Signaturen:

sigCount(M[i]) = 2

Hinweis: Da die Menge ErwG hochstens einen fehlerhaften Knoten enthélt und

Knoten N[i] eine Data-Nachricht mit mindestens 2 Signaturen sendet, signieren und
senden laut SC2 alle fehlerfreien Knoten aus ErwG eine Data-Nachricht
Sei ErwG* die Menge der fehlerfreien Knoten in ErwG, dann enthdlt die Menge
ErwG* mindestens die folgende Anzahl an fehlerfreien Knoten:
|ErwG'| = 2(f — 1) + max(0,f —2) — (f — 2)
= |[ErwG'| = f+ max(0, f — 2)
Gemél S2 sendet der letzte fehlerfreie Knoten N[k] in ErwG* eine Data-Nachricht

M[k] mit mindestens der folgenden Anzahl an Signaturen:
sigCount(M|k]) = sigCount(M[i]) + |ErwG’|

sigCount(M[k]) = 2 + f + max(0, f — 2)
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Diese Nachricht wird von allen fehlerfreien Knoten in PMB hinterlegt. Um IC1 zu
verletzten, miisste gemdfl SC2 der fehlerhafte Knoten in ErwG eine Data-Nachricht y
oder eine Default-Nachricht senden, die mindestens so viele Signaturen enthdlt wie
die von Knoten N[k] iibertragene Data-Nachricht M[k]. Dies stellt aber ein Wider-
spruch zu der f-Fehlerannahme dar. Folglich, gemd3 AG2, entscheiden sich alle
fehlerfreien Knoten fiir denselben Endwert, womit IC1 erfiillt ist.

Behauptung 3.  Falls fiir f <3 die Bedingungen (a) und (c) gelten und (b) nicht gilt,
dann ist IC1 stets erfiillt.

Diese Behauptung bezieht sich also auf die Annahme, dass der Quellknoten fehlerhaft

ist und hochstens ein Knoten aus BasisG eine Data-Nachricht weiterleitet, wobei

BasisG genau zwei fehlerhafte Knoten und ErwG keinen fehlerhaften Knoten enthilt

(hier gilt stets f = 3). Fiir f = 3 enthélt BasisG stets genau f + 1 = 4 Knoten, also
zwei fehlerhafte und zwei fehlerfreie Knoten.

Fall 1: Kein Knoten aus ErwG sendet eine Data-Nachricht.

Fall 1.1: Kein fehlerfreier Knoten in BasisG sendet eine Data-Nachricht.

Wegen der Fehlerannahme f = 3 kann kein fehlerhafter Knoten eine Data-Nachricht
mit mehr als f Signaturen senden — und gemil der Annahme in Fall 1 fiigt kein
fehlerfreier Knoten eine Signatur hinzu. Die durch AG1 gegebene Schwelle f + 1 der
Signaturanzahl wird keinesfalls erreicht. Alle fehlerfreien Knoten entscheiden sich fiir
die globale Konstante, wodurch IC1 erfiillt ist.

Fall 1.2: Es gibt mindestens einen fehlerfreien Knoten in BasisG, der eine Data-
Nachricht sendet.

Dann miissten laut NC2 und SC2 alle fehlerfreien Knoten in ErwG ebenfalls eine
Data-Nachricht sendet. Dies stellt einen Widerspruch zu der Annahme in Fall 1 dar
(Widerspuch!).

Fall 2: Mindestens ein Knoten aus ErwG sendet eine Data-Nachricht.

Laut SC2 speichert jeder fehlerfreie Knoten im PMB die Data-Nachricht, die vom
letzten fehlerfreien Knoten N[k] in ErwG gesendet wurde.

Fall 2.1: Der Knoten N[k] sendet eine Data-Nachricht mit hochstens f Signaturen.
Damit ist AG1 niemals erfiillt und alle fehlerfreien Knoten entscheiden sich fiir die

globale Konstante, wodurch IC1 erfiillt ist.
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Fall 2.2: Der Knoten N[k] sendet eine Data-Nachricht mit mindestens f + 1 Signa-
turen. Damit ist AG2 stets erfiillt und alle fehlerfreien Knoten entscheiden sich fiir die
(f + 1)-fach signierte Data-Nachricht. Somit ist IC1 erfiillt.

Beweis: Aus den bewiesenen Behauptungen 1 bis 3, die von komplementidren Annahmen aus-
gehen, und alle moglichen Fille fiir f < 3 aufler der Kombination (a), (b) und (c) abdecken,
die durch das Uppaal-Modell verifiziert wurde, folgt jeweils, dass die in Abschnitt 5.2.1
getroffenen Annahmen hinreichend sind, um die Fehlertoleranzfiahigkeit des Protokolls

mittels UPPAAL nachzuweisen.

5.2.2 Methode

Nachdem der Algorithmus von ESSEN beschrieben wurde sowie die in der Simulation und
Verifikation durchgefiihrten Abstraktionen erldutert und begriindet worden sind (siehe hierzu
auch Abschnitt 5.1), soll im néchsten Schritt die Vorgehensweise zur Verifikation des Proto-
kolls anhand des Verifikationswerkzeugs UPPAAL (Bengtsson et al. 1996) erldutert werden.
Hierzu wird zunichst eine kurze Einfithrung in UPPAAL gegeben, bevor anschlieBend das in

UPPAAL modellierte und verifizierte Protokoll ESSEN présentiert wird.

UPPAAL ist ein von den Universititen Uppsala und Aalborg entwickeltes Validierungs- und
Verifikationswerkzeug (kurz: ,,Model Checker®), mit dessen Hilfe Echtzeitsysteme sowohl
modelliert und simuliert als auch verifiziert werden kénnen (Behrmann et al. 2006). In
UPPAAL wird das System als ein Netzwerk von zeitbehafteten endlichen Automaten (,,Timed
Automata“) modelliert, bei denen die als Prozesse bezeichneten Automaten liber Kanéile
und/oder gemeinsame Variable miteinander kommunizieren bzw. sich synchronisieren. Nach
(Behrmann et al. 20006) ist ein solcher zeitbehafteter endlicher Automat definiert als ein Tupel

A=(L,1p, C, A, E, I) mit:

e L als die Menge der Stellen
e |y e L der Startzustand,
e C die Menge der Uhren
e A die Menge der Aktionen
E S LxAXxB(C)x2¢x L, die Menge der Transition zwischen je zwei Knoten mit

einer Aktion, einer Transitionsbedingung (,,guard) und einem Satz sich zuriick-
setzender Uhren sowie einer Funktion I: L — B(C), welche Stellen Zeitinvarianten zu-

ordnet. Bei dem Ausdruck B(C) handelt es sich um eine Menge von Konjunktionen
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iber einfache Ausdriicke bzw. Bedingungen der Form x <coderx <cmitx,y e C,c €
N und den folgenden Produktionsregeln P:

B(C) - B(C) ANB(0C),

B(C) » B(C) v B(0),

B(C) - =B(0),

B(C) - =B(0),

B(C) — true,

B(C) - false,

B(C)-»x<c,

B(C)—->x<c

Zur Verifikation und Modellierung von Eigenschaften verwendet UPPAAL als Spezifikations-
sprache eine Untermenge der Time Computing Tree Logic (TCTL) (Behrmann et al. 2006).
Ahnlich zu TCTL bestehen die Ausdriicke dieser Abfragesprache aus Temporaloperatoren und
Pfadquantoren (Behrmann et al. 2006), wobei ersteres zur Beschreibung der individuellen
Zustinde und letzteres zur Beschreibung des Verhaltens eines Pfades im Modell verwendet
wird. Die zu verifizierenden Eigenschaften des zu untersuchenden Modells werden mittels der
von UPPAAL unterstiitzten TCTL-Abfragesprach spezifiziert und durch vollstindige Explo-
ration des Zustandsraumes bestitigt bzw. widerlegt. Die von UPPAAL unterstiitzen Ausdriicke

mit ihren jeweiligen Bedeutungen sind in Tabelle 4 skizziert.

Die in UPPAAL spezifizierten Timed Automata dienen als Template, von dem eine oder
mehrere Instanzen (auch Prozesse genannt) erzeugt werden konnen. Diese Prozesse agieren
unabhingig voneinander (und sind zueinander asynchron), sofern diese nicht iiber Variablen,
die sowohl global als auch lokal angelegt werden konnen (letzteres ldsst sich nicht zur

Synchronisation verwenden), oder iiber Kommunikationskanile synchronisiert sind.

AuBlerdem besteht in UPPAAL die Moglichkeit, den Stellen des Automaten das Schliisselwort
,Lurgent® oder ,,comitted* zu zuweisen. Ersteres stellt sicher, dass die Transition zeitlos erfolgt,
wihrend letzteres zusitzlich ein sofortiges Verlassen der Stelle durchsetzt. Beziiglich der
Synchronisation der Instanzen iiber Kanéle unterscheidet UPPAAL zwischen der Unicast- und
Broadcast-Synchronisation. Bei der Unicast-Synchronisation handelt es sich um eine ,,Hand-
shake*-Synchronisation, die ausschlieBlich zur Synchronisation zweier Prozesse eingesetzt

wird. Mochte man jedoch mehrere Prozesse gleichzeitig {iber einen Kommunikationskanal
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synchronisieren (beispielsweise zur abstrakten Darstellung der Uhrensynchronisation in
verteilten Systems, sofern diese nicht Gegenstand der Untersuchung ist), so deklariert man
den Kanal als Broadcast Channel. Soll die Synchronisation zusétzlich zeitlos erfolgen, so fligt

man dem Kanal zusitzlich das Schliisselwort ,,urgent zu.

Tabelle 4: Ein Uberblick iiber die von UPPAAL unterstiitzte TCTL — Abfragesprache.

Temporaler Operator (Pfadquantor + | Bedeutung UPPAAL
Temporaloperatoren) Syntax

v Fiir alle Pfade A

3 Es gibt mindestens einen Pfad E

0 Gilt immer []

¢ Irgendwann gilt <>

- Es gilt nicht not
Yoo Wenn ¥ irgendwann gilt, dann wird | -—>

auch ¢ irgendwann gelten.

Yo Wenn ¥ gilt, dann gilt auch ¢. imply
Voo Fiir alle Pfade gilt immer ¢. All p
VO Fiir alle Pfade gilt irgendwann . A<> p
Joe Es gibt mindestens einen Pfad, auf | E[] p

dem immer ¢ gilt.

=RV N0) Es gibt mindestens einen Pfad, auf | E<> p

dem irgendwann ¢ gilt.

Fiir mehr Informationen zu den von UPPAAL angebotenen Moglichkeiten sowie Anschau-
ungsbeispiele, welche den Umgang mit UPPAAL zeigen, sei der Leser auf die Quellen ver-

wiesen (Bengtsson et al. 1996; Behrmann et al. 2006).

Mittels den in Abschnitt 5.1 getroffenen Vereinfachungen ist es nun moglich, im néchsten

Schritt (siehe niichsten Abschnitt) das Ubereinstimmungsprotokoll ESSEN mit Hilfe von
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UPPAAL zu modeliieren und seine Fehlertoleranzeigenschaft fiir bis zu 3 Fehler formal zu

verifizieren.

5.2.3 Modell

In den vorangegangen Abschnitten haben wir das Protokoll ESSEN vorgestellt und die zur
Validierung und Verifizierung notwendigen Abstraktionen erldutert und begriindet. Aufbauend
auf diesen Erkenntnissen wird im Folgenden das UPPAAL-Modell im Detail besprochen. Der
gesamte Quellcode sowie das UPPAAL-Modell selbst ist im elektronischen Anhang der
Arbeit beigefiigt.

Das UPPAAL-Modell besteht aus zwei Templates, die beide jeweils in Abbildung 14 und
Abbildung 15 dargestellt sind. Abbildung 14 zeigt den ,,Control“-Prozess. Dieser ist sowohl
fiir die Fehlerinjektion als auch zur Darstellung der Slot-Start- und Endzeitpunkte des ver-
teilten Systems zustdndig. Der ,,Node*-Prozess in Abbildung 15 bildet hingegen das Verhalten

der fehlerfreien sowie fehlerhaften Knoten im verteilten System nach.

Der ,,Control“-Prozess fiihrt zunéchst, wie in Abbildung 14 zu sehen, in f zyklisch
wiederkehrenden Folgen Fehlerinjektionen im verteilten System durch, welches aus
|ISendG| + [purSink| Knoten besteht mit [purSink| = 2. Hierzu wéhlt der Prozess durch eine
indeterministische Auswahl innerhalb eines Zyklus aus einem Knotenfehlerinjektionsbereich
KJB = {N[minNodeld], ..., N[maxNodeld]}, mit minNodeID = 0 und maxNodeld =n — 1,
einen Knoten aus und markiert diesen als fehlerhaft (sieche Funktion
injectNodeFault (...) in Abbildung 14). Ein als fehlerhaft markierter Knoten &ndert
sein Empfangs- und Sendeverhalten im Vergleich zu einem nicht markierten Knoten ,,in
beliebiger Weise* (sieche Abbildung 15) und bilden das in Abschnitt 2.3.6 aufgefiihrte

Empfangs- und Sendeverhalten nach.

Zwar kann es durchaus vorkommen, dass wéhrend der f Fehlerinjektionszyklen weniger als f
Knoten ausgewdhlt werden (kurz: die Kardinalitit der ausgewdhlten Knotenfehlermenge
KFM aus KM kann echt kleiner als f sein, [KFM| < f ), da die Auswahl der Knoten aus KJB
mit Hilfe einer indeterministischen Auswahl immer wieder neu ausgewéhlt wird. Da die in

UPPAAL durchgefiihrte Erreichbarkeitsanalyse (zur Priifung der Fehlertoleranzeigenschaften)

n
samtliche mdgliche Zustandsiibergéinge beriicksichtigt, werden demzufolge alle ( f) Knoten-

fehlerkombinationen beriicksichtigt.
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Nach Beendigung der Knotenfehlerinjektion beginnt der ,,Control“-Prozess die Slot-Zeit zu
initialisieren. Zeitgleich (siehe Abbildung 15) werden im ,,Node*“-Prozess der Quellwert und
die Verteilung der Zugriffe auf die Signaturschliissel fiir jeden fehlerhaften Knoten einzeln
festgelegt.

start
initialize(),
injectCount = f

inject

©

injectCount--,
injectNodeFault(x, injectCount)

injecte(;/-\
C

injectCount > O

injectCount == 0
run!

c=0,

currSlot= -1

wait

c<=1
c==1
i sI currSlot <= m
increaseslot( slot[currSlot]!
c=0
active
©

currSlot > m
terminate!

Abbildung 14: der Prozess Control.

Die Entscheidung, welcher Wert an welchen Knoten {ibertragen wird, wird iiber die
Empfangsmethode receiveMsg(...) geregelt. Folglich sendet der fehlerhafte
Quellknoten stets alle moglichen Quellwerte (hier: auf zwei Werte beschriankt). Alle als nicht
fehlerhaft markierten Knoten wechseln sodann in den Zustand receive, von wo aus sie in
Abhédngigkeit vom jeweils aktuellen Slotwert entweder in ihren Sendezustand wechseln oder
nach Aufruf der Methode receiveMsg(...) wieder in ihren vorherigen Zustand receive
zuriickkehren. Anders sieht es bei den fehlerhaften Knoten aus. Bevor diese erstmals den
Zustand receive erreichen, wird zunichst der Zugrift auf die Signaturschliissel mittels des
Parameters faultyCoop und der Methode keyUsageForwarder (...) zwischen den

fehlerhaften Knoten einzeln festgelegt, um ,,bosartige* Kooperation auszudriicken.
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start

index == 0
R run?
initialvval = x, .
localVallx] = 1, initNode()
localval[(x+1)%modData] = O
©
running
Iff[index] &&
index > 0 && index > 0 &&
(fflindex] || (Ifflindex] && InSigCooperation()
nSigCooperation())) keyUsageByForwarder(faultyCoop)
C
recelve)\
N\ h
currSlot |= invalid &&
(ffl[currSlot] == false ||
fflindex] == false)

fflindex] == true
sendFFMsg()
bus!

bus?
receiveMsg(x)

currSlot != invalid &&
fflcurrSlot] == true
bus?

receiveMsg(0)

slot[index]?

send@>

fflindex] == false

bus!

sendFHMsg(actionA, actionB, actionC)

end%)

Abbildung 15: der Prozess Node

Hierzu wéhlt jeder fehlerhafte Knoten in f — 1 sich wiederholenden Zyklen aus einem

Intervall [minKeys = 0, maxKeys = f — 1] die zur Signierung einer Nachricht verwendeten

Signaturschliissel aus einem globalen Array aus, das zuvor vom ,,Control“-Prozess beim

Ubergang vom Zustand inject zu Zustand injected initialisiert wurde. Die fiir die Signierung

der Nachricht zur Verfiigung stehenden Signaturschliissel werden von den fehlerhaften

Knoten einzeln verwaltet. Da aullerdem die Auswahl zufillig erfolgt, konnen somit samtliche

moglichen Schliisselkombinationen zwischen fehlerhaften Knoten (,,Node*-Prozessinstanzen)

bei der Verifikation beriicksichtigt bzw. untersucht werden.

AnschlieBend befinden sich alle fehlerfreien und fehlerhaften Knoten im Zustand receive.

Von diesem Zustand aus signalisiert der ,,Control“-Prozess in m (hier: m = |SendG|) zyklisch
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wiederkehrenden Folgen iiber den Kanal bus einen neuen Slot-Beginn. Abhidngig vom
aktuellen Slotwert, wechselt einer der Knoten (,,Node“-Prozessinstanzen) in den Zustand send
(N[index] == N[currSlot]). Falls der Knoten fehlerfrei ist, so sendet dieser geméal
Protokollspezifikation entweder eine Data- oder Default-Nachricht. Dies wird durch den
Aufruf der Methode sendFFMsg (. . .) erzielt. Die fehlerhaften Knoten rufen im Gegensatz
zu den fehlerhaften Knoten Methode sendFhMsg (.. .) auf. Die Werte actionA, actionB
und actionC (welche der Methode sendMsg(...) iibergeben werden) steuern das Sende-
verhalten eines fehlerhaften Knotens. Ein fehlerhafter Knoten im UPPAAL-Modell kann bis
zu drei Nachrichten (zwei Data-Nachricht und eine Default-Nachricht) iibertragen. Abhingig
vom libergebenen Wert actionA, actionB und actionC wird das folgende Sendeverhalten beim

fehlerhaften Knoten ausgelost:

1. actionA = 0: Falls der fehlerhafte Knoten eine Data-Nachricht vom Wert 0 gespeichert
hat, dann signiert er diese nur mit seinem privaten Signaturschliissel.

2. actionA = 1: Falls der Sender eine Data-Nachricht vom Wert 0 gespeichert hat, dann
signiert er diese mit den Signaturschliisseln, auf die er Zugriff hat (d.h. insbesondere
mit den Schliisseln aller fehlerhaften Knoten, siehe ggf. Abbildung 14).

3. actionB = 0: Falls der fehlerhafte Knoten eine Data-Nachricht vom Wert 1 gespeichert
hat, dann signiert er diese nur mit seinem privaten Signaturschliissel.

4. actionB = 1: Falls der Sender eine Data-Nachricht vom Wert 1 gespeichert hat, dann
signiert er diese mit den Signaturschliisseln der fehlerhaften Knoten, auf die er Zugriff
hat (siehe ggf. Abbildung 14).

5. actionC = 0: Der fehlerhafte Knoten signiert eine Default-Nachricht nur mit seinem
privaten Signaturschliissel.

6. actionC = 1: Der fehlerhafte Knoten signiert eine Default-Nachricht mit den Signatur-
schliisseln der fehlerhaften Knoten, auf die er Zugriff hat.

Mit Hilfe der Methode receiveMsg(...) wird auf die Nachricht zugegriffen. Die
Ubertragung der Nachricht wird anschlieBend allen Knoten iiber den Kanal bus signalisiert.
AnschlieBend wechselt der jeweilige Sendeknoten in den Zustand end und terminiert. Falls
der Senderknoten fehlerfrei war, greifen die fehlerfreien Knoten iiber die Methode
receiveMsqg (.. .)auf die Nachricht des Senderknotens zu. Der Parameter x, der an die
Methode receiveMsqg(...) lbergeben wird, wird im Falle eines fehlerfreien Sende-

knotens nicht weiter beriicksichtigt. Falls der Empfanger fehlerhaft ist, so steuert der Para-
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meter x (dessen Wert im Intervall [0, 3] liegt) das Empfangsverhalten. Im Falle eines
fehlerhaften Sendeknotens bestimmt der Parameter x das Empfangsverhalten eines jeden
Empfangsknotens. Abhéngig vom iibergebenen Wert x wird das folgende Empfangsverhalten

beim (fehlerhaften bzw. fehlerfreien) Empfanger ausgelost:

7. x = 0: Der Empfinger erwartet den Empfang einer Data-Nachricht vom Wert 0, falls
der Sendeknoten keine Data-Nachricht vom Wert 0 {ibertragen hat, ignoriert der
jeweilige Empfanger den Nachrichtenempfang. Andernfalls liest der Empfanger die
Nachricht und fiihrt die in Algorithmus 1 beschrieben Methoden aus.

8. x =1: Analog zu Punkt 1, jedoch wird eine Data-Nachricht vom Wert 1 erwartet.

9. x =2: Ahnlich zu Punkt 2, statt einer Data-Nachricht wird der Empfang einer Default-
Nachricht erwartet.

10. x = 3: Symbolisiert den Nicht-Empfang einer Nachricht (ist mit dem Empfang von

Rauschen geleichzusetzen).

Alle Knoten aus der Gruppe SendG betreten genau einmal den Zustand send, bevor sie in den
Zustand end iibergehen (siche Abbildung 15 unten). Die Knoten aus der Gruppe PurSinkG
hingegen wechseln vom Zustand receive in den Zustand end, ohne den Zustand send zu
betreten. Jedoch rufen die Knoten aus der Gruppe PurSinkG im Gegensatz zu den Knoten aus
der Gruppe SendG beim Ubergang zum Zustand end die Methode takedecision () auf.
Diese Methode entspricht den Zeilen 34 bis 41 in Algorithmus 1. Nach Aufruf der Methode
takedecision () werden sodann die finalen Ubereinstimmungswerte der PurSinkG-
Knoten in finalval[2], welcher bis zu [PurSinkG| verschiedene Werte aufnehmen kann,

hinterlegt (hier gilt: | PurSinkG | = 2).

5.2.4 Ergebnis

Samtliche Verifikationsformeln, die mit ,,Validierung® markiert sind, dienen ausschlieBlich
zur Validierung des UPPAAL-Modells (siehe Tabelle 5). Sie priifen die ,,safety” und ,,live-
ness* Eigenschaften des Modells. Die Letzten beiden Verifikationsformeln hingegen priifen,
ob die Bedingungen IC1 und IC2 auch im Fehlerfall stets erfiillt werden. Sdmtliche gepriiften
Eigenschaften sind in Tabelle 5 zusammengefasst. Die Verifikation von IC1 und IC2 konnte
fiir 0 < f < 3 gezeigt werden. Die Verifikation fiir hohere Knotenfehleranzahl f > 3 konnten

wegen der Zustandsraumexplosion mittels UPPAAL nicht untersucht werden.
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Tabelle 5: Formale Verifikation zur Priifung der Fehlertoleranzeigenschaften mittels UPPAAL.

Bezeichnung Eigenschaft Beschreibung
A[] (!control.end) ||
Valid; ((finalval[0]==0) | | Andere finale Endwerte als {0,
alidierung . )
(finalval[0]==1) | | 1, 2} treten niemals auf.
(final[0] == 2))
o Der finale Endwert 2 wurde
Validierung | E<> final[0] == 2
gepriift.
o Der finale Endwert 1 wurde
Validierung | E<> final[0] == 1
gepriift.
o Der finale Endwert 0 wurde
Validierung | E<> final[0] == 0
gepriift.
o Fehlerhafter Quell- und
Validierung | E<> ( !ff[0] && !ff[f+1]) .
Basisknoten wurden gepriift
o Fehler in QuellG, und ErwG
Validierung | E<> (!ff[0] && ff[m-1])
wurden gepriift
A[] 'control.end ||
Validi (source.end && forwl.end && Alle Knoten erreichen ihren
alidierung
forw2.end && sinkO.end && Endzustand
sinkl.end)
Wenn der Quellknoten fehlerfrei
Verifikation | A[] ( ! (slots.end && ist, dann terminieren die SinkG-
ffNode[0])) || (finalval[0] == . ...
12 initialval && finalval[l] == Knoten mit dem Initialwert des
initialval) Quellknotens.
‘ . Beide SinkG-Knoten
Verifikation | A[]!slots.end ||

IC1

(finalval[0] == finalvall[l])

terminieren mit demselben

Endwert.
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5.3 Simulation und Auswertung

Dieser Abschnitt befasst sich mit der simulativen Analyse des fehlertoleranten Verhaltens des

Protokolls ESSEN fiir groBere Anzahlen von Knotenfehlern (0 < fy < 14).

5.3.1 Das Knoten- und Kanal-Fehlermodell fiir die Simulation

Der Simulator basiert auf dem UPPAAL-Modell. Folglich ist das Fehlermodell in der Simu-
lation auf dhnliche Weise wie im UPPAAL-Modell realisiert worden. Der Unterschied zum
UPPAAL-Modell besteht darin, dass in der Simulation die Anzahl der Kotenfehler im Modell
auf 0 < fy < 15 beschrinkt wurde (entspricht FMO0). Die Untersuchung fiir hohere Knoten-
fehlerzahlen macht kaum Sinn, da die fiir aussagekréftige Ergebnisse bendtigte Simulations-

zeit unverhiltnisméBig grofl wird.

Der in Java implementierte Simulator sowie die aus dem Simulator gewonnenen und ausge-

werteten Ergebnisse werden in Abschnitt 5.3.2 und 5.3.3 niher erlédutert.

5.3.2 Design des Simulators

Zur Durchfiihrung der Experimente wurde eine Fehlerinjektionsumgebung gemal (Mei-Chen
Hsueh et al. 1997) in der Programmiersprache Java entwickelt. Es handelt sich hierbei um
einen rein software-basierten Ansatz, auch bekannt als ,,software implemented fault injection*
(kurz: SWIFI). Folglich sind s@mtliche Komponenten der Fehlerinjektionsumgebung nach
(Mei-Chen Hsueh et al. 1997) in Software realisiert worden. Dazu zéhlt auch das Zielsystem
(hier: das verteile System, auf dem das Ubereinstimmungsprotokoll ESSSEN ausgefiihrt

wird).

Im Folgenden werden die einzelnen Komponenten der in der Programmiersprache Java umge-
setzten Fehlerinjektionsumgebung (siche auch Abbildung 16) erldutert. Jede dieser Kompo-
nenten setzt sich aus einer oder mehreren Java Klassen zusammen (die aber nicht im Detail

bzw. auf Quellcodebene besprochen werden):

e Controller (Kontroller): Diese Klasse ist fiir die Initialisierung und Steuerung der
Experimente zustindig. Jedes Experiment enthdlt Informationen tiber die Fehlerart
sowie den Fehlerort, an dem Fehler in das Zielsystem zu injizieren sind.

e Fault Injector (Fehlerinjektor): Mit Hilfe des Fehlerinjektors werden Fehler ins Ziel-

system injiziert. Der hier verwendete Fehlerinjektor besteht aus zwei Teilen, und zwar
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aus dem Fehlerinjektionsausloser und dem Fehlerinjektionsmodul. Der Fehlerinjek-
tionsausloser legt den Zeitpunkt der Fehlerinjektion im Zielsystem fest und das Fehler-
injektionsmodul den zu injizierenden Fehlertyp (siehe Abschnitt 5.3.1).
Workload Generator (Lastgenerierung): Diese Klasse ist gemdl dem Schema von
(Mei-Chen Hsueh et al. 1997) fiir die Lastgenerierung im Zielsystem zustdndig. Da
aber die Last im Rahmen dieser Untersuchung nicht weiter betrachtet wird, wurde
diese Klasse nicht implementiert. Begriindung: Das Ziel der Analyse besteht nur darin
herauszufinden, ob das Ubereinstimmungsprotokoll iiber die geforderten Fehler-
toleranzeigenschaften verfiigt oder nicht.
Monitor and Data Collector (Monitor und Datensammler): Die Aufgabe dieser Klasse
besteht darin, die Ereignisse und Zustinde des Zielsystems wéhrend der Fehler-
injektion aufzuzeichnen, sodass der Datenanalyser diese fiir die weitere Verarbeitung
nutzen kann (siche nichsten Unterpunkt).
Data Analyser (Datenanalyser): Der Datenanalyser ist fiir die Auswertung der aufge-
zeichneten Daten zustindig. Im Rahmen dieser Arbeit fithrt der Datenanalyser ins-
besondere eine boolesche Auswertung durch und liefert dabei die folgenden beiden
Ergebnisse (vgl. Quelle: Hsueh et al.):

o In dem durchgefiihrten Fehlerinjektionsexperiment wurde Fehlertoleranz er-

zielt.
o In dem durchgefiihrten Fehlerinjektionsexperiment wurde keine Fehlertoleranz
erzielt.

Im letztgenannten Fall wird das zu untersuchende Zielsystem terminiert und ein Trace
ausgegeben. Dieser Trace enthilt sdmtliche Ereignisse (iibertragene Nachrichten,
empfangene Nachrichten, etc.) und Zustandsdnderungen, die wahrend des durchge-
fiihrten Fehlerinjektionsexperiments aufgetreten sind. Dieser Trace dient der Verein-
fachung der anschliefenden Ursachenanalyse.
Das Zielsystem ist der Bereich, auf den die im Fehlerinjektor spezifizierten Fehler
einwirken (hier: Zielsystem = das verteilte System, auf dem das Ubereinstimmungs-

protokoll ESSEN ausgefiihrt wird).
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Abbildung 16: Basiskomponenten der Fehlerinjektionsumgebung gemifl (Mei-Chen Hsueh
et al. 1997).

Bei der Durchfiihrung der Experimente mussten, wie bereits in Abschnitt 5.3.1 ausgefiihrt,

einige Einschrinkungen vorgenommen werden. Andernfalls hdtte die Anzahl der durchzu-

fiihrenden Experimente den zeitlichen Rahmen dieser Arbeit gesprengt.

Der zur Uberpriifung der Fehlertoleranzeigenschaft eingesetzte Simulator verfiigt {iber diverse

einzustellende Parameter (siehe auch Abschnitt 5.1), mit deren Hilfe die verschiedene Serien

von Fehlerinjektionsexperimenten generiert und ausgefiihrt werden konnen. Im Folgenden

werden nur die wichtigsten Parameter aufgefiihrt:

e Anzahl der Nachrichtentypen: N_MESSAGE_TYPE(int)

e Anzahl der fehlerhaften Knoten: N_FAULTS(int)

e Quellknoten als fehlerhaft/fehlerfrei konfigurieren: SOURCE_PERMANENT_FAULT(int)

e Anzahl der verwendeten Versenderknoten: N_FORWARDER(int)

e Anzahl der Knoten in Gruppe BasisG: GROUP_ONE(int)

e Anzahl der Knoten in Gruppe ErwG: GROUP_TWO(int)

e Anzahl der simulierten Runden: RUNS

e Inhalt der Nachricht im fehlerfreien und fehlerhaften Fall: Der Inhalt kann fest

konfiguriert oder durch den Einsatz eines Pseudozufallsgenerators (hier: MRG32j3a

(L'Ecuyer 1998)) per Zufallsauswahl ausgewihlt werden.
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5.3.3 Ergebnis der Simulation

Insgesamt wurden bis zu 10° Runden sowie maximal 54 Knoten simuliert (0 < fy < 14,
siche Tabelle 6). In keinem einzigen der durchgefiihrten Simulationsexperimente konnte ein
Gegenbeispiel gefunden werden, das die Fehlertoleranzeigenschaft des Protokolls verletzt
hétte. AuBerdem wurde im Rahmen der Untersuchung fiir verschiedene Anzahlen an
Knotenfehlern ein Plausibilitdtscheck durchgefiihrt. Mit Hilfe des Plausibilititschecks konnte
gezeigt werde, dass der Simulator fiir eine kleinere Knotenfehlerzahl (hier: 0 < fy < 6
Knotenfehler) ein Gegenbeispiel findet, wenn man statt der notwendigen Knotenzahl
n = 3f + max(0, f — 2) eine um eins reduzierte Knotenzahln = 3f + max(0,f —2) — 1
im Simulator konfiguriert (im Anhang sind die Tabelle mit den gefundenen Gegenbeispiele in

der CD-ROM hinterlegt worden).

Tabelle 6: Fehlerinjektionsexperimente.

n fn Fehlerinjektionsexperimente
1 0 ca. 10°@

3 1 ca. 10°®

6 2 ca. 10°®

10 3 ca. 10°@

14 4 ca. 10°

18 5 ca. 10°

22 6 ca. 10°

54 14 ca. 10°

In allen durchgefiihrten Fehlerinjektionsexperimenten hat das Ubereinstimmungsprotokoll
ESSEN stets eine Ubereinstimmung gemiB IC1 und IC2 erzielt. Folglich kann die Korrekt-
heit des Protokolls auf statistischer Basis gefolgert werden — zusdtzlich zu der formalen

Verifikation mit UPPAAL fiir f < 3.

5.4 Korrektheitsbeweis

Obwohl das Protokoll ESSEN mit Hilfe des Werkzeugtools UPPAAL sowie mit Hilfe einer

Simulation untersucht wurde, reichen die gewonnenen Ergebnisse nicht in allen Féllen aus,

3 Diese Fille wurden auch mittels UPPAAL verifiziert.
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um daraus die Korrektheit des Protokolls formal zu schlussfolgern, jedoch kénnen sie als sehr
starkes Indiz fiir die Korrektheit des Protokolls (in dem Fall) fiir beliebige f > 3 betrachtet
werden. Um die Korrektheit des Protokolls fiir beliebige Fehler (hier: f > 3) streng

nachzuweisen, wird in Kapitel 6 ein formaler Beweis von ESSEN durchgefiihrt.

5.5 Zusammenfassung

Das Protokoll ESSEN wurde mit dem Ziel einer minimalen Kommunikationskomplexitat
bzgl. der Losung des Byzantinischen Ubereinstimmungsproblems entworfen, jedoch lisst es
sich bzgl. der Kommunikationskomplexitat weiter verbessern. Ein moglicher Ansatz, der sich
wiahrend der Arbeit herauskristallisiert hat, ist der Einsatz einer sogenannten Signaturver-
schmelzungsfunktion. Die Idee dahinter ist simpel: Mit Hilfe eines speziellen Signatur-
verfahrens soll ein Knoten (empfangene bzw. gespeicherte Nachrichten) die Mdglichkeit
erhalten, Nachrichten miteinander zu kombinieren, wenn sich diese nur in den Signatur-

quellen unterscheiden.

Als Basis fiir diesen Ansatz wurde das in (Echtle und Kimmeskamp 2010; Echtle 2005)
beschriebene Signaturverfahren verwendet. Das urspriingliche Signaturverfahren wurde so
modifiziert, dass es die Signaturverschmelzungseigenschaft besitzt. Die genaueren Details
zum Signaturverfahren werden in Kapitel 7 beschrieben. Dadurch konnte im Falle von
Ubereinstimmungsprotokollen die Anzahl der Kommunikationsrunden (die Anzahl der Phasen
im Falle von ESSEN) sowie die Anzahl der zu iibertragenden Nachrichten weiter reduziert
werden. Die Vor- und Nachteile dieses Ansatzes werden im Kapitel 7 ausfiihrlich beleuchtet.
Der Vollstindigkeit halber sei vorab erwihnt, dass dieser Ansatz jedoch nicht auf Uberein-
stimmungsprotokolle angewendet werden kann, bei der die Entscheidung iiber den Endwert
unabhingig von der Anzahl der Signaturen getroffen werden kann (wie etwa bei SM (Lamport

et al. 1982) bzw. deren Derivaten (Jochim und Forest 2010)).
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6 Korrektheitsbeweis von ESSEN

., Was beweisbar ist, soll in der Wissenschaft nicht ohne Beweis geglaubt werden. “ — Richard

Dedekind.

,,Der Beweis ist der einzige Weg, um anderen Wahrheiten begreiflich zu machen, welche sie

«

unmittelbar nicht einsehen kénnen. *“ — Arthur Schopenhauer

Zur Durchfithrung des Korrektheitsbeweises wird das synchrone verteilte System als Graph
modelliert, bei dem lediglich die Reihenfolge der Sende-Slots betrachtet wird. Wie bereits
erwédhnt verfiigt im Protokoll ESSEN jeder Knoten iiber genau einen Sendeslot, ausgenom-
men die Pure-Sink-Knoten, die iiberhaupt nicht senden. Die Knoten V des Graphen stellen die
Knoten des verteilten Systems dar, wihrend die Kanten E des Graphen die zeitliche Reihen-
folge des Sendens (entsprechend dem Sendeslot) ausdriicken. Von jedem Knoten fiihrt eine
Kante zu dem Knoten, der im unmittelbar nachfolgenden Slot sendet. Folglich bilden die
Kanten eine Kette, die von dem zuerst sendenden Knoten (dem Quellknoten) zu dem zuletzt
sendenden Knoten fiihrt. Weitere Kanten gibt es nicht. Ein solcher Graph wird als Kom-

munikationsgraph bezeichnet.

Definition 6.1

Ein Kommunikationsgraph G = (V, E) ist eine Kette mit einer endlichen Knotenmenge V # @ und
einer endlichen Kantenmenge E C {(u,v) | w,v€eV,u # v}. Die Elemente von V heilen Knoten
(,,vertex) von G und die Elemente von E heiflen Kanten (,,edge”) von G. Falls es eine Kante e =
(u, v) im Kommunikationsgraph G fiir zwei Knoten u,v € V gibt (kurz: ¢ € E mite = (u,v)), dann
heiBt u Anfangsknoten und v Endknoten von e. Ein Kommunikationsgraph ist zyklenfrei. Fiir genau
einen Knoten des Kommunika-tionsgraphen (den Anfangsknoten der Kette) gilt, dass keine Kante zu
ihm hinfiihrt und genau eine Kante von ihm wegfiihrt. Fiir genau einen weiteren Knoten des
Kommunikationsgraphen (den Endknoten der Kette) gilt, dass genau eine Kante zu ihm hinfiihrt und
keine Kante von ihm wegfiihrt. Fiir jeden anderen Knoten eines Kommunikationsgraphen gilt, dass

jeweils genau eine Kante zu ihm hinfiihrt und genau eine Kante von ihm wegfiihrt.

Definition 6.2
Den Anfangs- bzw. den Endknoten eines Subgraphen Q = (V',E') mit V' €V und E' € E , wobei Q

ein Kommunikationsgraph gemiB Definition 6.1 ist, bezeichnen wir mit v = vg bzw. vg = vg -

wobei q = |[V'| und im Subgraphen Q die Indizierung der Knoten vg,vé, s vg_lentsprechend ihrer

Position in der Kette vorgenommen wird.
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Definition 6.3
Die Menge der fehlerfreien bzw. fehlerhaften Knoten in einem Kommunikationsgraphen G = (V, E)

bezeichnen wir mit
Vir €V bzw. Vi, €V, wobei Vip U Ve, =V und Vep N Ve =@, Dann st |fo| =>n—f und

[Ven| < f, weil hochsten f Knoten als fehlerhaft angenommen werden.

Definition 6.4
Es sei G=(V, E) ein Kommunikationsgraph mit G =(V, E). Ein Weg in G ist eine endliche Folge

Wo=w0, ed, vi, ... vk72, ef~2 vk mit e} = (wh,vitt) fir 0<i<k

Man bezeichnet v als den Anfangsknoten, v~ als den Endknoten und k als die Linge des Weges

Wi (Anzahl der Knoten des Wegs, wobei Anfangs- und Endknoten mitgezahlt werden).

Definition 6.5
Ein synchrones verteiltes System wird repriasentiert durch einen Kommunikationsgraphen G = (V, E),
welcher aus einer endlichen Knotenmenge V, die durch ein Kommunikationsnetz miteinander

verbunden sind, und einer endlichen Kantenmenge E besteht, welche die Zugriffsreihenfolge der
Knoten auf den Kommunikationskanal abbildet. Fiir zwei beliebige Knoten v}, und ‘UJ, die iiber einen
Weg Wy = (vb,..., 171{) der Lange j — i + 1 > 0 miteinander verbunden sind, gilt: Der Sende-Slot von
Knoten v}, liegt zeitlich vor dem Sende-Slot von Knoten vlf'. Daher wird Knoten v}, als Vorgéinger von

v‘; und Knoten v‘; als Nachfolger von v{, bezeichnet.

Definition 6.6
Es sei G = (V, E) ein Kommunikationsgraph und v‘i,, ein beliebiger Knoten in V' € V. Dann liefert die

Funktion Vorg(v‘i,,) die Menge der Knoten in V', die Vorgénger von vf,/ sind (siehe ggf. Tabelle 7).

Definition 6.7
Es sei G = (V, E) ein Kommunikationsgraph und vli,/ ein beliebiger Knoten in V' € V. Dann liefert die

Funktion Nachf(vli,,) die Menge der Knoten in V', die Nachfolger von v‘i,, sind (siehe ggf. Tabelle 7).

Definition 6.8
Es sei G = (V, E) ein Kommunikationsgraph, vy, ein beliebiger Knoten aus ¥V und M eine Nachricht.
Dann liefert die Funktion sign(vy,, M) den Wert true, wenn Knoten vy, die Nachricht M signiert hat,

sonst liefert sign(vy,, M) den Wert false.
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Definition 6.9
Es sei G = (V, E) ein Kommunikationsgraph und v, ein beliebiger Knoten in V. Dann gibt die
Funktion finalM(vy,) den Wert an, fiir den sich vy, nach Abschluss des Protokolls endgiiltig

entschieden hat.

Definition 6.10

Es sei G = (V,E) ein Kommunikationsgraph und vy ein beliebiger Knoten in G. Die Mengen
Vaataund Vgerauir bezeichnen die Menge der Knoten, die eine Data-Nachricht bzw. eine Default-
Nachricht (ko)signiert und gesendet haben. Entsprechend gibt |V;4¢4| bzw. |Vde fault| die Anzahl der
Knoten an, die eine Data- bzw. eine Default-Nachricht (ko)signiert und gesendet haben. Des Weiteren
wird definiert: Die Mengen V¢ gatq und Vifgerauie b2W. Vepgata Wnd Vep gefauie bezeichnen die
Menge der fehlerfreien bzw. fehlerhaften Knoten, die eine Data-Nachricht bzw. eine Default-Nachricht
(ko)signiert und gesendet haben.

Definition 6.11

Es sei G = (V, E) ein Kommunikationsgraph und vy, ein beliebiger Knoten in V. Die von v, gesandte
Nachricht sein M. Dann bezeichnet signNum(vy,) die Anzahl der Knoten, die die Nachricht M signiert
haben, die Knoten vy, gesendet hat (inklusive der Signatur von Knoten vy). Ebenso bezeichnet
signNum(M) die Anzahl der Knoten, die M signiert haben (Die Funktion signNum ist hinsichtlich

ihrer Parametrisierung iiberladen).

Definition 6.12

Es sei G = (V,E) ein Kommunikationsgraph, v, ein beliebiger Knoten in G und Gruppe eine
Teilmenge von V, (Gruppe € V). Dann liefert die Funktion signNumgppe (vy) die Anzahl der
Knoten aus der Gruppe, die die Nachricht vy signiert bzw. kosigniert haben. Analog bezeichnet
signNum|gyppe (M) die Anzahl der Knoten aus der Gruppe, die die Nachricht M signiert haben (Die

Funktion signNum,g,pe ist hinsichtlich ihrer Parametrisierung tiberladen).

Beispiel zu Definition 6.12:
Sei beispielweise die von Knoten vy iibertragene Nachricht vom
e Quellknoten vy,
e hochstens f — 2 fehlerfreie Knoten aus der Gruppe V',
e sowie 2 Knoten aus der Gruppe V"’
und von keinem weiteren Knoten signiert worden. Diese Information ldsst sich mit Hilfe der
Funktion signNum|gyppe (Vv) wie folgt darstellen:
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signNum(vy) = signNuml{V%}(vv) + signNum|V§f(vv) + signNumlvu(vV)

S1+(f-2)+2=f+1

Definition 6.13
Es werden die folgenden Bezeichnungen verwendet: SendG = V, BasicG = V', ExtG = V*. AuBerdem

werden Knoten, die keine Nachrichten senden, nicht betrachtet, d.h. purSink = @.

Mit diesen Festlegungen gilt: SinkG = V' UV und QuellG = V\ (V'UV") # @ mit
V'uV" cVund V' NnV" =@. Die Knotenmenge V entspricht einen Kommunikations-

graphen, der die Definitionen Definition 6.1 bis Definition 6.13 erfiillt.

Definition 6.14 (Menge P, E, S)

e Mit P =V" NVpgeq N Vyp bezeichnen wir die Menge der fehlerfreien Knoten in V", die eine
Data-Nachricht senden.

Hinweis: Eine korrekte Data-Nachricht ist stets vom Quellknoten und mindestens einem
Knoten aus V' signiert worden.

e MitR =V"NVperaur N Ve NVorg(vg) bezeichnen wir die Menge der fehlerfreien Knoten
in V", die eine Default-Nachricht senden und Vorgénger von v§ sind.

Mit anderen Worten: R sind die fehlerfreien Default-Nachricht-Sender, denen noch mindestens
ein fehlerfreier Data-Nachricht-Sender nachfolgt.

Satz: Fiir die Menge R gilt (siehe Abbildung 17):

[Vo| = 1,|Vg| =1 = Vvg,3vp: Wy (Vg, ..., Up).

Beweis: Trivial. Folgt aus der Definition der Menge P und den Definition 6.4 bis Definition
6.7.

e Mit S=V"NVpergue N Vs N Nachf(vg) bezeichnen wir die Menge der fehlerfreien
Knoten in V"', die eine Default-Nachricht senden und Nachfolger von v§ sind. Mit anderen
Worten: S sind die fehlerfreien Default-Nachricht-Sender, denen kein fehlerfreier Data-
Nachricht-Sender nachfolgt.

Satz: Fiir die Menge S gilt (siehe Abbildung 18):
Vp| = 1,|Vs| = 1 = Yvp: Wy (vp, ..., vd).
Beweis: Trivial. Folgt aus den Definitionen der Mengen P und R sowie den Definition 6.4 bis

Definition 6.7.
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Definition 6.15 (Menge Q, T, ©)

Mit Q = V" N Vperauie N Ve N Vorg(vp) bezeichnen wir die Menge der fehlerhaften Knoten
in V", die eine Default-Nachricht senden und Vorginger von v§ sind.

Mit anderen Worten: Q sind die fehlerhaften Default-Nachricht-Sender, die den fehlerfreien
Data-Nachricht-Sender v§ vorangehen.

Satz: Fiir die Menge Q gilt (siehe Abbildung 18):

Vol = 1,|Vo| = 1 = Vv Wy (v, ..., vE).

Beweis: Trivial. Folgt aus der Definition der Menge P und den Definition 6.4 bis Definition
6.7.

Mit T =V" N Vpesauie N Ven N Nachf (ve ) bezeichnen wir die Menge der fehlerhaften
Knoten in V", die eine Default-Nachricht senden und Nachfolger von v§ sind.
Mit anderen Worten: T sind die fehlerhaften Default-Nachricht-Sender, denen kein fehlerfreier
Data-Nachricht-Sender nachfolgt.

Satz: Fiir die Menge T gilt (siehe Abbildung 18):

Vp| = 1,|Vy| = 1 = Yop: Wy (vp, ..., v3).

Beweis: Trivial. Folgt aus den Definitionen der Mengen P und Q sowie den Definition 6.4 bis
Definition 6.7.

Mit @ = V"' N Vpgeq N Vpp, bezeichnen wir die Menge der fehlerhaften Knoten in V*, die eine
Data-Nachricht senden (siche Abbildung 18).

DRSS S I

f+1 f+2 f+3 f+4 f+5 f+6 n-1
G Ve Vg Vg Vg Ve Vg

R

P

Q Ein Knoten aus der Menge V

Q Ein Knoten aus der Menge R

0
Vg

n-1
Vg

Der Quellknoten bzw. Startknoten von V

Der Endknoten von V

Abbildung 17: Die Mengen R € V"' und P € V" im Graphen G=(V,E) mit V' U V" C V.
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[1} 1 f+1 f+2 f+3 f+4 f+5 f+6 n-1
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Q fehlerfreier Knoten

Abbildung 18: Kommunikationsgraph G = (V, E).

Tabelle 7: Vorginger und Nachfolger des Knotens vy (letzter fehlerfreier Knoten, der

einen Data-Nachricht sendet)

Knotengruppe Vorgénger von v§ Nachfolger von vg
Vit pata Vorg(ve) N Vifpata =P Nachf (vg) N Vit parq =D
Vit pefautt Vorg(vg) N Vit peraue =R Nachf (vg) N Vit peraur =S
Vf’i’wata Vorg(vg) N Vfll,l,Data co Nachf (vg) N Vfllll,Data co
Vihpefault Vorg(vp) N Vi perauir = Q Nachf(vg) N Vinperaur =T

LEMMA 1: Gegeben ist ein Kommunikationsgraph G = (V, E). Sei vy der Quellknoten in V.
Wenn v € Vir gilt, dann gilt:

IC2: & (Vv{', miti# 0:v), € Vip = finalM(v{',) = finalM(v‘(})).

Der Beweis gliedert sich in Einzelbeweise fiir die folgenden Behauptungen, aus denen

insgesamt der Beweis von Lemma 1 entwickelt wird.

Behauptung 1. Wenn |th| < 1 gilt, dann folgt LEMMA 1.

Beweis: Fiir f < 1 gilt laut Protokollspezifikation V' = @. Laut Annahme in LEMMA
1 gilt v2 € V¢¢. Folglich empfangen alle fehlerfreien Knoten aus V' die gleiche
korrekte Nachricht des Quellknotens. Kein Knoten aus V' empidngt eine davon

abweichende Nachricht, die der Quellknoten v{ signiert hat. GemiB SC2 sendet der
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letzte fehlerfreie Knoten in V', der mit v i bezeichnet wird, eine Data-Nachricht mit

mindestens 2 Signaturen:
signNum (vﬁff) = signNumg,0, (vﬁff) + signNum,» (vﬁff) 6.1
H e
= signNum (vvff) >1+1=>f+1

Die Nachricht tridgt also mindestens eine fehlerfreie Signatur. Da die Signatur eines
fehlerfreien Knotens nicht unbemerkt gefilscht werden kann, folgt entsprechend AG1
die Behauptung 1.

Behauptung 2. Wenn 1 < |th| < f, dann sendet kein fehlerfreier Knoten in V' eine Default-

Nachricht. Weiterhin gilt, dass der letzte fehlerfreie Knoten in V' stets eine Data-

Nachricht mit mindestens signNum (v¢, ) = 2 + |V/},| Signaturen sendet.
Ves fh

Beweis: Zunéchst wird der zweite Satz von Behauptung 2 bewiesen, indem die Anzahl
der Signaturen bestimmt wird. Laut der f-Fehlerannahme enthélt die Knotenmenge V'

hochstens
\Vinl = Vel = Vil < f = [Vn 6.2

fehlerhafte Knoten und mindestens
Vil = V1= Vinl =2 F+ D = Vil =2 F+ D = (F = Vi) = 1+ |V,
fehlerfreie Knoten. Folglich sendet der letzte fehlerfreie Knoten in V', der mit

vlif,fbezeichnet wird, eine Data-Nachricht mit mindestens
' MEE (v5,) + (v,
signNum (vV;f) > 51gnNum|{v3} Uy )t 51gnNum|V,ff Uy, 6.3
= si nNum(ve)21+ 14+ |Vin|) =2+ |V,
9 vis (1 +|val) Vi

Signaturen. Damit ist der zweite Satz von Behauptung 2 bewiesen. Der Beweis des

ersten Satzes von Behauptung 2 erfolgt durch Widerspruch. Wir nehmen an, es gelte
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v € V/;:send(v) = default. 6.4

Sei vf,n der erste fehlerfreie Knoten in V', der eine Default-Nachricht sendet. Dann
miisste laut MD2 der Knoten v]i,u zuvor eine Default-Nachricht mit mindestens so
vielen Signaturen wie die die erhaltene Data-Nachricht erhalten haben, also
mindestens signNum (v‘i;f) Signaturen. Da bei der Erzeugung einer Default-
Nachrichten keine Signaturen einer Data-Nachricht {ibernommen werden konnen,
stammen die Signaturen der zuvor erhaltenen Default-Nachricht ausschlieflich von

fehlerhaften Knoten — und zwar von fehlerhaften Knoten in V', da die Knoten in V'

keine Default-Nachrichten erzeugen diirfen. Es muss also gelten:

[Vin| = signNum (v{;’;f) > 2 + |Vy,|m Widerspruch ! 6.5

Behauptung 3. Wenn 1 < |th| < f und |Vf'h| = 0 gilt, dann ist LEMMA 1 stets erfiillt.

Beweis: Laut Behauptung 3 sendet der letzte fehlerfreie Knoten in V' eine Data-

Nachricht. Gemif3 SC2 betrigt die Signaturanzahl dieser Data-Nachricht
signNum (vﬁ;f) 2 signNumg,o, (v{;ff) + signNumlvff (v{}ff) 6.6
= SLgnNum( ff) =1+ |fo|
= s¢gnNum< ff) >1+(f+1)
= SLgnNum( ff) >f+2

Die Anzahl der fehlerfreien Knoten in V' betrigt

Vit = V" = Vi 6.7

[Virl = v = VA,

[Vif| = [2(f = 1) + max(0, f — 2)] — |V/h
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= [Vif = 2(f — 1D + max(0,f —2)] - f
= |Vif| = f — 2 + max(0, f — 2).

Der letzte fehlerfreie Knoten vf};} wihlt gemidll SC2 die empfangene Data-Nachricht

aus, die die meisten Signaturen enthélt, kosigniert diese Data-Nachricht und sendet

sie, so dass sie mindestens die folgenden Signaturanzahl aufweist:

. e
signNum (vaf}) =

signNumg,0, (vé;}) + signNum‘V;f (vﬁ;}) + signNum|V;} (v;;})
= signNum (vﬁ;}) >14+(f+1D+ |Vf'}
= signNum (v]if,}) >1+(+1D)+[f -2+ max(0,f — 2)]

= signNum (vi, ) = 2f + max(0, f — 2)
Ver

Fall (A1): Falls Knoten v‘if,} keinen fehlerhaften Vorgénger aus der Menge O enthilt

(d. h. Vorg (vﬁ;}) N Vinpata = D), dann hinterlegt jeder fehlerfreie Knoten die Data-

Nachricht von vli;}, die gemiB Annahme A1 von mindestens
signNum (vﬁ;}) = signNum (vﬁ;f) + |Vt
= signNum (v‘if}) > (f +2) + (f — 2 + max(0, f — 2))

= signNum (v, ) = 2f + max(0,f — 2)
g Ver

fehlerfreien Knoten signiert worden ist, in seinem PMB oder SMB. Laut AG2, AG3
und der Annahme in LEMMA 1, dass der Quellknoten fehlerfrei ist, entscheiden sich

alle fehlerfreien Knoten fiir den Wert des Quellknotens. Damit ist LEMMA 1 erfiillt.
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Fall (A2): Nehmen wir an, Knoten v‘i;} hat mindestens einen fehlerhaften Vorgénger

vY innerhalb von V"’ (d. h. v§ € ©).

Hinweis: Bei v muss es sich nicht unbedingt um den unmittelbaren Vorginger
handeln. Es kann auch ein indirekter Vorgédnger sein.

Fall (A2.1): Falls die Nachricht von v}, von keinem fehlerfreien Nachfolger von v}
empfangen wird, dann entscheiden sich analog zu A1 alle fehlerfreien Knoten fiir den
Wert des Quellknotens. Damit ist LEMMA 1 erfiillt.

Fall (A2.2): In allen anderen Fillen sendet der letzte fehlerfreie Knoten (laut obiger

Gleichung) eine Data-Nachricht die von mindestens
signNum (vsfl}) > signNum (v{;’;f) + Vi = ViR + 1
= signNum (v;;}) >(f+2)+(f—-24+max(0,f =2)—f+1
= signN n)=f4+1+ 0,f—2
signNum (vvff) f max (0, f — 2)

fehlerfreien Knoten signiert worden ist. In diesem Formelansatz besagt ,,—|V};L| + 1%

dass schlechtestensfall kein fehlerhafter Knoten signiert auBer Knoten v, der gemaB
Annahme A2.2 signiert. Diese derart signierte Nachricht wird von allen fehlerfreien
Knoten mindestens in threm PMB oder SMB gespeichert werden. Laut AG2, AG3 und
der Annahme in LEMMA 1, dass der Quellknoten fehlerfrei ist, entscheiden sich alle

fehlerfreien Knoten fiir den Wert des Quellknotens. Damit ist LEMMA 1 erfiillt.

Behauptung 4. Wenn 1 < |th| < f mit |Vf'h| > 1 gilt, dann sendet der letzte fehlerfreie

Knoten v{;ff eine Data-Nachricht mit mindestens 2f Signaturen.
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Anmerkung: Der letzte fehlerfreie Knoten gehort stets zu V", weil fir f > 2 die
Gruppe V"' mindestens f Knoten enthilt (von denen sind laut Annahme in Behauptung
4 hochstens f — 1 fehlerhaft).

Anmerkung: Fiir f = 1 ist LEMMA 1 gemdll Behauptung 1 erfiillt. Daher wird dieser
Fall hier nicht betrachtet.

Beweis: Gemill Behauptung 2 sendet der letzte fehlerfreie Knoten v“;f,f in der Gruppe

V' eine Data-Nachricht mit mindestens

6.10



6. Korrektheitsbeweis von ESSEN
signNum (vﬁ;f) > 2+ |V 6.11
Signaturen. Da V"' mindestens

Vir| = V"' = |Vi| = [2(F = 1) + max(0, f — 2)] - |V 6.12

fehlerfreie Knoten enthilt, sendet der letzte fehlerfreie Knoten v“j;} gemél SC2 stets

eine Data-Nachricht (und keine Default-Nachricht, wie aus der bewiesenen

Behauptung 2 hervorgeht) mit mindestens
signNum (vyy,) = signNum (v, )+ |V5y| = (2 + [Via]) + |V 6.13
signNum (vfyr) = signNum (v, )+ |V = (2 + [Via]) + |V}
= signNum (vjy ) 2 2+ [Vis| + [2¢/ = 1) + max(0, f = 2) = |Vfs]
= signNum (v;f,}) > 2f + max(0, f — 2)
= signNum (v;ﬁ) >2fm

Signaturen.

Behauptung 5. Wenn 1 < |th| < f mit |Vf'h| > 1 gilt, dann ist LEMMA 1 stets erfiillt.

Beweis: Laut bewiesener Behauptung 4 sendet der letzte fehlerfreie Knoten vsfr} eine

Data-Nachricht mit mindestens 2f Signaturen. Laut Annahme in Behauptung 5 enthilt
V' mindestens einen fehlerhaften Knoten. Daher enthilt V'' hochstens f- 1 fehlerhafte
Knoten und somit enthilt auch ® hochstens f — 1 fehlerhafte Knoten.

Fall (Al): Falls |@| = 0 gilt, dann senden laut bewiesener Behauptung 2, alle fehler-
freien Knoten eine Data-Nachricht. Da V;r mindestens f + 1 fehlerfreie Knoten ent-
hélt, trdgt die Data-Nachricht des letzten fehlerfreien Knotens mindestens f + 1
Signaturen und wird daher von allen fehlerfreien Knoten akzeptiert, so dass LEMMA 1
fiir |©| = 0 erfiillt ist.
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Fall (A2): Wir nehmen an, dass Knoten v;;} mindestens einen fehlerhaften Vorginger

v € O hat (wobei v} ein indirekter Vorginger sein kann). Es gilt also:
0< |0l <f—1 A Vorg (vfj;}) NV}hpata = 1.

Laut bewiesener Behauptung 4 sendet der letzte fehlerfreie Knoten v“j;} eine Data-

Nachricht mit der folgenden Mindest-Signaturanzahl:
ignN o) >2
signNum (vvff) f

Fall (A2.1): Wenn die Nachricht von v} von keinem fehlerfreien Nachfolger von v

empfangen wird, dann wird die von Knoten vs;} gesendete Data-Nachricht von allen

fehlerfreien Knoten mindestens in threm PMB oder SMB gespeichert. Laut AG2, AG3
und der Annahme in LEMMA 1, dass der Quellknoten ist fehlerfrei ist, entscheiden sich
alle fehlerfreien Knoten fiir den Wert des Quellknotens. Damit ist LEMMA 1 erfiillt.

Fall (A2.2): In allen anderen Fillen enthélt nach Ausfiihrung der ,,Clean-Function® CF
jeder fehlerfreie Knoten im PMB bzw. im SMB die vom letzten fehlerfreien Knoten

v‘fff} gesandte Data-Nachricht x mit der folgenden Mindest-Signaturanzahl. Diese

berechnet sich aus der Anzahl der Signaturen der Nachricht, abziiglich der Anzahl von
Signaturen, die durch CF ignoriert werden (Diese ignoriert hochstens so viele Sig-

naturen, wie es fehlerhafte Knoten in V'’ gibt):
signNum(x) = signNum (Ue//) — signNum ('Uer/)
Vir Vir

= signNum(x) = 2f) - (f — 1)
= signNum(x) > f + 1

Gemdl AGl1 (dh. wenn vor Ausfiihrung der ,,Clean-Function® CF
sigCount(PMB) = f + 1 gilt) und AG2 (d.h. wenn nach Ausfiihrung der ,,Clean-
Function“ CF sigCount(PMB) > f gilt), entscheiden sich somit alle fehlerfreien
Knoten fiir die Nachricht x. Da der Quellknoten fehlerfrei ist und x signiert hat, ist x
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die Nachricht finalM(v), fiir die sich der Quellknoten entschieden hat, womit die in

LEMMA 1 formulierte Bedingung IC2 erfiillt ist.

Behauptung 6.Lemma 1 ist stets korrekt.

Beweis: Behauptung 1 beweist Lemma 1 fiir den Fall, dass kein Fehler auftritt.
Behauptung 3 beweist Lemma 1 flir den Fall, dass Fehler nur in V'’ auftreten.
Behauptung 5 beweist Lemma 1 fiir den Fall, dass Fehler auch in V' auftreten. Damit

ist Lemma 1 fiir jeden moglichen Fall bewiesen.

LEMMA 2: Falls der Quellknoten fehlerhaft ist (kurz: v € Ven ) und alle Knoten aus V'
fehlerfiei sind (kurz: V' N\ Vg, = @), dann erfiillen alle fehlerfreien Knoten die Bedingung
IC1. Formal:

WeEVe AV NVy=0 = VuveVy: finalMu) = finalM(v) 6.17

Behauptung 1. Wenn kein Knoten in V' eine Data-Nachricht iibertrdgt, dann ist

LEMMA 2 erfiillt.

Beweis: Trivial. Da kein fehlerfreier Knoten aus V' eine Data-Nachricht sendet, wird die
Bedingung NC2 niemals erfillt. Folglich akzeptiert kein Knoten aus V"' eine Data-
Nachricht. Damit ist auch AG1 niemals erfullt und alle fehlerfreien Knoten entscheiden

sich fur die globale Konstante. Daraus folgt die Behauptung 1 und LEMMA 2 ist erfullt.

Behauptung 2. Wenn alle fehlerfreien Knoten in V'' eine Data-Nachricht iibertragen, dann ist

LEMMA 2 erfiillt.

Beweis: Unter der Annahme, dass der Quellknoten fehlerhaft ist, gilt:
Vin| < f—1

Sei v} der erste fehlerfreie Knoten in V/, der eine Data-Nachricht x sendet, die zuvor

von mindestens zwei fehlerhaften Knoten signiert worden ist. (Zuvor konnen keine

fehlerfreien Knoten in V¢ eine Default-Nachricht gesendet haben, weil Behauptung 2
davon ausgeht, dass alle fehlerfreien Knoten in V/; eine Data-Nachricht senden. Es
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kénnen aber zuvor andere fehlerfreie Knoten in V¢ eine Data-Nachricht gesendet haben,

die von keinem fehlerhaften Knoten aulRer dem fehlerhaften Quellknoten signiert worden

ist). Diese Nachricht x ist von hochstens f fehlerhaften Knoten signiert worden, darunter

der fehlerhafte Quellknoten und maximal f — 1 weitere fehlerhafte Knoten, die alle in Vy,
liegen, weil alle Knoten in V' hier als fehlerfrei angenommen wurden. Alle weiteren
Signaturen in x stammen von fehlerfreien VVorgéngern von vf,u, und zwar von mindestens
einem fehlerfreien Knoten in V¢, und von fehlerfreien Vorgangern in V.

Fall (Al): Fur die Anzahl der fehlerfreien Vorgénger gelte (siehe ggf. Abbildung 19)
[Vorg(vin) n Vi > f -2 6.19

Dann wird gezeigt, dass alle fehlerfreien Knoten die Bedingungen IC1 erflllen (und damit
LEMMA 2 erfllltist, d.h. = Vu,v € Vig: finalM (u) = finalM (v)).

Der Beweis erfolgt durch Widerspruch. Wir nehmen an, es gelte
u, v € Vys: finalM(u) # finalM(v) 6.20

Sei vf,T,l der letzte fehlerfreie Vorgénger von vf,,,. Ein solcher Knoten existiert, weil

[Vorg(vin) n V| > f —2 und f > 2. Dann sendet v}/ laut SC2 eine Data-Nachricht

y mit mindestens
signNum (vi') = 6.21

signNumM}(vf,T,l) + signNum‘V;f(vf,Zl) + |Vorg(vf,u) N fo|
signNum (v‘i;/l) >1+ signNum‘V;f(v‘i,T,l) +(f—-1)

signNum (v“;’l >f+1

Signaturen. Diese Nachricht y wirde von alle fehlerfreien Knoten mindestens in ihrem
PMB oder SMB hinterlegt werden. Gemall AG2 und AG3 wirden sich alle fehlerfreien

Knoten fur denselben Endwert entscheiden (Widerspruch!).
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‘ fehlerhafter Knoten

() fehlerfreier Knoten

V\f Quellknoten

Abbildung 19: Der Kommunikationsgraph G=(V,E) fiir f =4.
Fall (A2): Fur die Anzahl der fehlerfreien VVorganger gelte:
[Vorg(vin) N Vi < f -2 6.22

Dann wird gezeigt, dass alle fehlerfreien Knoten die Bedingungen IC1 erflllen (und damit
Lemma erfullt ist, d.h. = Vu,v € Vf: finalM(u) = finalM(v)). Der Beweis erfolgt

durch Widerspruch. Wie nehmen an, es gelte
u,v € Vip: finalM(u) # finalM(v)

Wenn Knoten v}, héchstens
[Vorg(vi) n ViF| < f -2

fehlerfreie Vorganger enthélt, dann enthalt vf,,, mindestens
|Nachf (vin) N Vep| = V' = 1= [Vorg(vin) n ViF| = [V 6.23

fehlerfreie Nachfolger, berechnet durch die Gesamtanzahl der Knoten in V"', wovon ,,1¢
fiir den Knoten selbst, die Anzahl der fehlerfreien Vorgénger und die Anzahl der fehler-
haften Knoten subtrahiert werden. Daraus folgt:

|Nachf(vli,u) N fol > 6.24
2(f — 1) +max(0,f —2)—1— |Vorg(v,i,,,) N Vee| — |Vf',’l
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= |Nachf(vin)| = 2f =2+ max(0,f —2) —1—=(f —2) = (f — 1)
> |Nachf(vf,u)| > max(0, f — 2)

Folglich enthdlt die vom letzten fehlerfreien Knoten vj;} ubertragene Data-Nachricht

mindestens die folgende Anzahl von Signaturen:

signNum (vﬁ;}) > 6.25

signNum (v“;f,f) + signNumH | (v‘ifl}) + signNumlvﬁl (vﬁ;}) + |Nachf (vin)|

i
v
v

= signNum (vﬁ;}) >

signNumyg,o; (vi;f) + signNumy» (v{jf,f) +1+ signNumlvﬁl (vﬁ;}) +

|Nachf (v))]

= signNum (vﬁ;}) >

1+14+1+ signNum‘V;I,l (v‘i}}) + max (0,f —2)
= signNum (v;’;}) >
3+ SignNum‘V;;l (vﬁ;}) + max (0,f — 2)

Signaturen. Nach Ausfiihrung der ,,Cleaning Function* CF enthélt jeder fehlerfreie Kno-
ten in PMB eine Data-Nachricht mit mindestens

sigCount(PMB) = 6.26
signNum (vsf}) — signNum‘V}},l (vsf,})

= sigCount(PMB) >
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[ © - —Si eII
[3 + SLgnNum|V;;l (val}) + max (0, f 2)] SLgnNum|Vj£;1 (vvff)
= sigCount(PMB) = 3 + max (0,f — 2)

= sigCount(PMB) = f

Signaturen. Gemall AG2 entscheiden sich somit alle fehlerfreien Knoten fur denselben
Endwert. Aus Fall Al und Fall A2 folgt die Behauptung 2.

Behauptung 3.  Wenn der letzte fehlerfreie Knoten vﬁ;} eine Data-Nachricht sendet, dann gilt
fiir diese Nachricht:

signNumyg,o1uy (vﬁ;}) >f A signNum (vﬁ;}) >f+1

Beweis:

Fall (A1): Der Quellknoten sendet keine Data-Nachricht.
Dann werden gemafl NC1 alle fehlerfreien Knoten in V' eine Default-Nachricht senden.
Folglich sendet der letzte fehlerfreie Knoten keine Data-Nachricht. Damit ist die Voraus-

setzung von Behauptung 3 nicht erfiillt und Behauptung 3 eine wahre Aussage.

Fall (A2): Der Quellknoten sendet eine Data-Nachricht.

Definition: Die Anzahl der fehlerhaften Knoten, die eine Data-Nachricht senden, wird mit
f* bezeichnet, d.h. f* = |th,data|-

Man beachte, dass gemiBl den Annahmen der Quellknoten fehlerhaft ist und bis zu f — 1
Knoten in V"' fehlerhaft sein konnen, aber alle Knoten in V' fehlerfrei sind.

Wenn f* fehlerhafte Knoten eine Data-Nachricht senden und der letzte fehlerfreie Knoten

vs;} eine Data-Nachricht sendet, dann gilt:
signNum,go (veu) >f A signNum (Uen) >f+1
[{wpjuvss Ver Vir
Der Beweis dieser Aussage gliedert sich in die folgenden Fille:
Fall (A2.1): Sei " = |th,dam| = (0. Daraus folgt, dass insbesondere der Quellknoten

keine Data-Nachricht sendet. Analog zu Fall (A1) ist die Voraussetzung von Behauptung 3

nicht erfiillt und damit Behauptung 3 fiir f* = 0 trivialerweise eine wahre Aussage.
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Fall (A2.2): Sei 0 < f* = |Vipaata| < f-
Der Quellknoten ist einer der fehlerhaften Data-Nachricht-Sender. Folglich gilt
|Vfli,l,data| = f* -1< f -1

Wir fithren einen Widerspruchsbeweis durch und nehmen dazu an, dass Folgendes gelte:
signNumy, o (ve”) <f Vv signNum (veu) <f+1
[{wp}uves Ver Ver

Laut der Annahme in Behauptung 3 ist der letzte fehlerfreie Knoten in V"' ein Element
von P, d.h. ein Element der Menge der fehlerfreien Knoten in V"', die eine Data-Nachricht

senden, kurz: v“jf,} € P. Da die Knoten der Menge S denen der Menge P stets nachfolgen,

ist in diesem Fall die Menge S leer, kurz: S = @.

Fall (A2.2.1): Es gelte |[R| = 0. Dies bedeutet, dass es in V"' keinen fehlerfreien Default-
Nachricht-Sender gibt, dem noch mindestens ein fehlerfreier Data-Nachricht-Sender nach-
folgt.

Dann senden wegen S = @ mindestens

Vaatal = 2 + |Vf’}| + |Vf’;1,data| S |Vaawal =2+ |Vf’}"| +f

Knoten eine Data-Nachricht (berechnet durch die Gesamtanzahl der fehlerfreien Knoten
in V"', zuziglich der f* fehlerhaften Knoten in V", die eine Data-Nachricht senden.
Wegen NC1 und NC2 kommt noch der Quellknoten und mindestens einen Knoten aus V'
hinzu).

Im Folgenden betrachten wir einen fehlerhaften Knoten v aus V", der eine Data-
Nachricht sendet. Es gibt mindestens einen solchen Knoten, wenn f* > 0. Der Fall
f* =0 wurde bereits durch Fall A2.1 behandelt. Es ist nicht notwendig festzulegen,
welchen Knoten aus ® der Knoten v} reprasentiert, da fehlerhafte Knoten ohnehin
miteinander kooperieren kdnnen.

Fall (A2.2.1.1): Die Nachricht von v wird von keinem fehlerfreien Knoten in Vi

empfangen.

Dann sendet der letzte fehlerfreie Knoten eine Data-Nachricht mit der folgenden Anzahl

an Signaturen:

signNum (v‘i;}) > 2+ |Vf;
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Diese Formel besagt, dass die fehlerfreien Knoten in V¢¢ und der Quellknoten und noch

mindestens ein Knoten aus V' die Data-Nachricht signiert haben. Daraus folgt:

signNum (vﬁfl}) >24+2(f—1)+max(0,f —2)—(f—1) 6.31
= signNum (vi;}) >f+1

Dabei handelt es sich ausschliellich um die Signaturen von fehlerfreien Knoten mit

Ausnahme der Signatur des Quellknotens, der fehlerhaft ist. Folglich gilt:
signNum, o1,y (v‘ifl}) >f+1 6.32
Insgesamt gilt also:
signNumHv‘g}Ufo (v‘ifl}) =>f+1 A signNum (v‘ifl}) > f + 1m (Widerspruch!)

Fall (A2.2.1.2): Die Nachricht von v§ wird von mindestens einem fehlerfreien Knoten in

V¢ empfangen.
Dann enthélt die vom letzten fehlerfreien Knoten vﬁ;} gesendete Data-Nachricht

mindestens eine und hdchstens f* Signaturen von fehlerhaften Knoten aus Vi ga¢q-

Folglich enthélt diese Data-Nachricht mindestens die folgende Anzahl von Signaturen:

signNum (v;’;}) > 2+ f* + max(1, |Vif| — f*) 6.33
Diese Formel ist wie folgt zu begriinden: Die Nachricht ist von dem Quellknoten und
mindestens einem Knoten aus V' signiert worden (in der Summe mindestens 2 Signa-
turen). Hinzu kommen Signaturen f* fehlerhaften Knoten aus V"'. Die Ubrigen f — f~
fehlerhaften Knoten senden gemal? Definition von f* keine Data-Nachricht und tragen

folglich keine Signatur zur Data-Nachricht von 175;} bei. Von den |Vff| fehlerfreien
Knoten signieren nicht notwendigerweise alle die Data-Nachricht von v{j;}, weil die

fehlerhaften Knoten bis zu f* fehlerfreie Knoten (die in dem Kommunikationsgraphen
unmittelbar aufeinander folgen) tberbriicken kdnnen (d.h. ihnen keine Nachricht zusen-

den). In diesem Uberbriickungsfall wird die Data-Nachricht von "Sf’} nur von |[V/f| — £~
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fehlerfreien Knoten aus V'’ signiert, insgesamt von mindestens f* + |Vf’} — f* Knoten

aus V. Wenn aber die f* fehlerhaften Knoten mehr als f* fehlerfreie Knoten uber-
briicken, dann weist ihre Nachricht am Zielknoten der Uberbriickung weniger Signaturen
auf als die (dort ebenfalls eintreffende) Nachricht der tberbriickten fehlerfreien Knoten.
Wegen SC2 verbleibt daher die Nachricht der f* fehlerhaften Knoten nicht im PMB des

fehlerfreien Knotens am Ende der Uberbriickungsstrecke. Die Data-Nachricht von v{j;}

tragt dann mindestens |V/f| Signaturen, was ebenfalls als f* + |V/¢| — f* geschrieben

werden kann. Des Weiteren ist in jedem Fall f* + 1 eine untere Schranke fur die Anzahl
der Signaturen aus V"', weil mindestens f* fehlerhafte oder f* berbriickte fehlerfreie

Knoten und zusétzlich der letzte fehlerfreie Knoten v‘if,} die Data-Nachricht signiert

haben. Insgesamt gilt also:
signNum (vl‘j;}) > 2+ f* + max(1, |Vif| — f*) 6.34
= signNum (vﬁfl}) > 2+ max(L |Vif| - f*) +
= signNum (vﬁ;}) >
2+ max(L,[2(f =D +max(0,f —2) = (f = D] =)+ [~

= signNum (v‘ifl}) >2+max(1,f—1+max(0,f—-2)—f)+f"
= signNum (v;;}) >2+max(1+ f*,f — 1+ max(0, f — 2))
= signNum (v;’;}) >2+max(2,f — 1+ max(0,f — 2))
= signNum (v;fl}) >2+max(2,f—1)
= signNum (US}}) >f+1
Aus der zuvor entwickelten Formel 6.33 erhilt man:
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signNum (175;}) >2+ f*+max(1,[2(f — 1) + max(0,f —=2)—(f—1D]—-f*) 6.35
= signNum (175;}) >2+f*+max(1,[(f —1) + max(0,f —2)] — f")

= signNumg,oy, (vﬁ;}) >
2+ f"+max(1,[(f = 1) + max(0,f = 2)] = f) —f~

= signNumM}Ufo (vﬁff}) >2+max(1,f—1+max(0,f —2)—(f — 1))

= signNumHU‘g}Ufo (vﬁ;}) > 2 + max(1,max(0, f — 2))

. e
= szgnNumva}Ufo (UV;}) >f

Die Zusammenfassung der beiden zuvor entwickelten Formeln ergibt:

= signNum,po1,y (v‘ifl}) >f A signNum (v{;’;}) > f + 1 m (Widerspruch!)

Fall (A2.2.2): Es gelte |R| = 1. In diesem Fall gibt es mindestens einen fehlerfreien
Default-Nachricht-Sender in V"', dem noch ein fehlerfreier Data-Nachricht-Sender nach-
folgt.

Hinweis: Der Fall |R| = 0 ist bereits durch die bewiesene Behauptung 2 abgedeckt und
muss hier nicht erneut aufgegriffen werden.

Laut MD2 sendet der letzte fehlerfreie Knoten vg in der Knotenmenge R eine Default-

Nachricht mit mindestens der folgenden Signaturanzahl:
signNum (vg) = signNum 4 (vg) + |R| 6.36
= signNum (vg) = (v} + Vi1 qara| + IR]
= signNum (vg) = 2 + |R|

Diese Formel ist wie folgt zu begrtnden. Der erste fehlerfreie Knoten aus R sendet nur
dann eine Default-Nachricht, wenn er eine Default-Nachricht von einem fehlerhaften

Knoten aus Q erhalten hat, die mindestens so viele Signaturen enthélt wie die zuvor
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empfangene Data-Nachricht, also mindestens signNum (vﬁ;f) > 2 Signaturen. Bei der

Weiterleitung der Default-Nachricht innerhalb von R kommen noch mindestens |R|
Signaturen hinzu.

Sei v} der erste fehlerfreie Nachfolger von vg, der eine Data-Nachricht von einem fehler-
haften Knoten v§, empfangt (d. h. Knoten v}, ist der letzte Vorganger von v5, d.h. der

Vorgénger in ©, der am nachsten bei v} liegt).

Hinweis: Wenn v}, keinen Vorginger in @ besitzt, dann wiirde der Knoten v} sowie alle
fehlerfreien Nachfolger von v) laut SC3 eine Default-Nachricht iibertragen. Damit wire
die Voraussetzung von Behauptung 3 nicht erfiillt (Behauptung, dass vg eine Data-

Nachricht sendet) und Behauptung 3 wire trivialerweise eine wahre Aussage.

Laut Behauptung 3 und MD1 enthalt diese Data-Nachricht, die Knoten v5 empfangt,

mindestens die folgende Anzahl an Signaturen:

signNum (v}) = signNum (vg) + 1 =3 + |R|
Diese Formel ist wie folgt zu begriinden. Der erste fehlerfreie Nachfolger von v§ sendet
nur dann eine Data-Nachricht, wenn diese mehr Signaturen (echt groRer) als die
empfangene Default-Nachricht aufweist. Daher wird in obiger Formel 1 addiert.
Weiterhin gilt folgendes: Die vom Knoten v}, an Knoten v} gesendete Data-Nachricht ist
von mindestens 1 + |R| fehlerhaften Knoten aus V"' signiert worden (Diese fehlerhaften
Knoten liegen alle in ©). Dies l&asst sich wie folgt begrinden (siehe Falle A2.2.2.1 bis
A2.2.2.3):
Fall (A2.2.2.1): Der Knoten v§ enthélt keinen VVorganger aus P.

In diesem Fall enthélt die vom Knoten v} gesendete Data-Nachricht keine Signatur aus

der Menge P. Somit gilt:
signNum (v}) = signNum (vg) + 1
= signNum (v) = [{vd} + |Viraara| + IR+ 1
= signNumw(vé) > (w3 + |Vf’f,data| + IRl +1— ([{v} + |Vf,f,data|)

= signNumm(v};,) >|R|+ 1m
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Fall (A2.2.2.2): Der Knoten vg enthélt genau einen VVorgénger aus P.

Fall (A2.2.2.2.1): Der Knoten vg enthdlt keinen fehlerfreien Vorgénger aus R. Laut SC2

sendet Knoten vy eine Data-Nachricht mit mindestens der folgenden Anzahl an

Signaturen:
signNum (v§) = 6.39

signNum weuv), (vp) + signNum (v8) (vp) + signNum | (vp)

= signNum (v8) = [{vp} + [Vif qata| + 1

Laut MD2 empféangt der erste fehlerfreie Knoten in R eine Default-Nachricht mit
mindestens so vielen Signaturen, wie diese Formel angibt. Der letzte fehlerfreie Knoten
v aus R sendet laut SC3 eine Default-Nachricht mit mindestens der folgenden Anzahl an

Signaturen:
signNum (vg) = signNum (v§) + |R| 6.40
= signNum (v§) = {vP}| + |Vt gaea| + 1 + IR|

Laut MD1 enthélt die von Knoten v} an Knoten v} gesendete Data-Nachricht mindestens

die folgende Anzahl an Signaturen:
signNum (v}) = signNum (vg) + 1 6.41
= signNum (Ué) > signNum (vp) + |R| + 1
= signNum (v5) = |[{vp}| + |Vf’f,dam| +1+|R|+1
= signNum (v) = [{vd} + |Vifaaea| + IR] + 2

Von diesen stammt insgesamt eine Signatur aus der Menge P, ndmlich von Knoten vg,
eine Signatur vom Quellknoten sowie |V/f 44.q| Signaturen aus Vf,. Fir die Anzahl der

fehlerhaften Knoten aus @, die die Data-Nachricht an v} signiert haben, gilt folglich:
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signNum |@(vé) > 6.42

(I{vg}l + |Vf’f,data| + IRl + 2) - (1 + |{U19}| + |Vf,f,data|)
= signNum (vh) = |R| + 1m

Fall (A2.2.2.2.2): Der Knoten v¢ besitzt mindestens einen fehlerfreien Vorganger v} aus

R. GemaR der Annahme fir den Fall 2.2.2.2 besitzt er auch mindestens einen Nachfolger

vs aus R. Laut MD2 sendet Knoten v} eine Default-Nachricht mit mindestens der

folgenden Anzahl an Signaturen:
signNum (vé) = signNum |Q(v}§) + signNum g (vf?) 6.43
= signNum (v}) = [{vp} + |Vf'f_data| + signNum g (vk)

GeméaR MD1 sendet der Knoten vg eine Data-Nachricht genau dann, wenn er zuvor eine
Data-Nachricht mit mehr Signaturen (echt gréRer) als die empfangene Default-Nachricht
von vk empfangen hat (d. h. v% empfingt eine Data-Nachricht mit mindestens
signNum (v}) + 1 Signaturen). Laut SC2 sendet v# dann eine Data-Nachricht mit einer

Signatur mehr, d.h. mit mindestens der folgenden Anzahl an Signaturen:

signNum (vf) = signNum (vk) + 2 6.44
= signNum (vf) = (I{v{}}l + |Vf'f,dam| + signNum | (v}e)) +2

Laut SC3 sendet der letzte Knoten vg aus R eine Default-Nachricht mit mindestens der

folgenden Anzahl an Signaturen:
signNum (vg) = signNum (vg) + (IRI — signNum | (v}e)) 6.45

Diese Formel lasst sich wie folgt begriinden: Der Knoten vg besitzt laut Fall A2.2.2.2.2
mindestens signNum | (vg) =1 fehlerfreie Vorganger aus R. Folglich gilt fir die
Anzahl der fehlerfreien Nachfolger von vg, die die Default-Nachricht signieren,

Folgendes:

Nachfolg(W) N Vi gesaue = IR| — signNum g (vk) 6.46
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Damit die Nachfolger von v7 in R eine Default-Nachricht senden, muss der erste
fehlerfreie Nachfolger von vg gem&R MD2 eine Default-Nachricht mit mindestens

signNum (v7) Signaturen empfangen haben. Daraus folgt:
signNum (vg) = 6.47
(l{v{}}l + Vit qata| + SignNum (v,ﬁ,)) +2+ (|R| — signNum (v}e))
= signNum (vg) = [{v2}| + |Vf’f,data| + 2+ |R|

Laut MD1 empfingt der erste fehlerfreie Nachfolger v} von vg eine Data-Nachricht mit

mindestens einer Signatur mehr. Es gilt also:
signNum (v}) = signNum (vg) + 1 6.48
= signNum (vh) = [{vd} + |Vifaata| +2 + IRI + 1
= signNum (v§) = [{vP} + |V aata| + 3 + IR

Von diesen Signaturen stammt genau eine Signatur aus der Menge P (ndmlich von einem
Nachfolger von Knoten vg), eine Signatur vom Quellknoten sowie |Vf’f,data| Signaturen

von Vf’f. Fir die Anzahl der fehlerhaften Knoten in ©, die die Data-Nachricht

signNum (v§) signiert haben, gilt folglich:

signNum |@(vé,) > 6.49

(1w + [Vifdata] +3 +IR1) = (1 + 1wd} + [Vif gatal)
= signNum (v5) = |R| + 2m

Fall (A2.2.2.3): Der Knoten v§ besitzt mindestens zwei VVorganger aus P.

In diesem Fall gilt fiir die Nachricht signNum (v§) (die von Knoten v} empfangen wird)
stets, dass sie von mindestens 1 + |R| fehlerhaften Knoten aus V'’ signiert worden ist.
Wenn n* Knoten aus P VVorgénger von v sind, dann steigt die Anzahl der Knoten aus 0,
die die Nachricht signNum (v§) signiert haben missen, um n*. Der Beweis lasst sich fiir

jedes n*auf analoge Weise wie in Fall A2.2.2.1 und A2.2.2.2 flhren.
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Hinweis: Wenn fiir Knoten vg die Anzahl der Vorgénger aus P wéchst, dann wéchst laut
MD2 und SC3 in gleichem Malke die Anzahl der fehlerhaften Knoten in Q, die die
Default-Nachricht vg signiert. D.h. signNum (vg) wéchst in gleichem MaRe. Wenn die
Anzahl signNum (vg) der Signaturen zunimmt, dann nimmt laut MD1 und SC2 die
Anzahl der Knoten in ©, die die Nachricht signNum (v}) signieren, in gleichem MaRe zu.
Ende dieser Fallunterscheidung, Fall (A2.2.2) wird jetzt fortgesetzt.

Es ist durch die Falle A2.2.2.1 bis Fall A2.2.2.2 gezeigt worden, dass die von v}
empfangene Data-Nachricht mindestens |R| + 1 Signaturen von fehlerhaften Knoten aus

© enthalt. Fur die Anzahl der Signaturen, die Knoten vsf,}sendet, gilt dann gemal MD1

und SC2 folgendes:

signNum (vé;}) >2+ (|Vf’} —|Rl) + (IR + 1)
= signNum (v‘ifl}) >3+ |V

Diese Formel l&sst sich wie folgt begriinden: Die Nachricht ist von dem Quellknoten und
mindestens einem Knoten aus V' signiert worden (in der Summe mindestens 2 Signa-
turen). Von den Vf’} fehlerfreien Knoten werden |R| fehlerfreie Knoten, die die Default-
Nachricht signiert haben, subtrahiert. Da der erste fehlerfreie Nachfolger von R eine Data-
Nachricht Gbertragt, muss dieser Knoten zuvor eine Data-Nachricht empfangen haben, die
mehr Signaturen enthélt als die zuvor empfangene Default-Nachricht. Von den empfan-
genen Signaturen stammen mindestens |R| + 1 Signaturen von fehlerhaften Knoten aus

V" Insgesamt gilt also:
signNum (v‘i;}) >3+ |Vf;
= signNum (v{j}}) >3+ [2(f—1)+max(0,f —2) — (f — 1)]
= signNum (v‘i;}) >3+ (f—1)+max(0,f —2)

= signNum (v;ff}) >f+2+max(0,f —2)
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= signNum (v%}) >f+1m

Von den mindestens 1 + |V/| fehlerfreien Knoten (mindestens 1 fehlerfreier signierender

Knoten in V') signieren nicht notwendigerweise alle die Data-Nachricht von vﬁ;}, weil die

fehlerhaften Knoten bis zu f* fehlerfreie Knoten tberbriicken kénnen (d.h. ihnen keine

Nachricht zusenden). In diesem Uberbriickungsfall wird die Data-Nachricht von v“j;} nur

von mindestens 1 + |V/¢| — f* fehlerfreien Knoten aus V" und mindestens 1 fehlerfreien

Knoten V' signiert. Nimmt man noch die Signatur des fehlerhaften Quellknotens hinzu,

so erhalt man
signNumg,o1, (vﬁ;}) >3+ |Vt - f 6.52
= signNum, o1,y (vsfl}) >3+ |V -(F -1
= signNumg,o,y (v{j}}) >3+2(f—1)+max(0,f —-2)—(F-D]-(F—-1)
= signNuml{vg}Ufo (v‘ifl}) >3+ [(f—1)+max(0,f —2)]-(f—1)

= signNumg, (vs;}) >3+ max(0,f —2)

VIOV s
. e >
= SLgnNuml{vg}Ufo (UV;}) >fm
Die Zusammenfassung der beiden zuvor entwickelten Formeln ergibt:

= signNumpo1,y (v‘ifl}) >f A signNum (”5}}) >f+1m

(Widerspruch!)

Behauptung 4. Wenn © = @ gilt, dann ist die Bedingung ICI1 erfiillt (d.h. die Endwerte der

fehlerfreien Knoten stimmen tiberein).

Beweis:

Fall (A1): Der letzte fehlerfreie Knoten vsf} sendet eine Data-Nachricht.
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Fall (Al.1): Es existiert ein fehlerfreier Knoten in Vf’}, der eine Default-Nachricht
sendet.

Sei v‘l/;} der erste fehlerfreie Knoten in Vff, der eine Default-Nachricht sendet. Dann

senden geméll Annahme in Behauptung 4 (0 = @) und gemil3 MD2 alle fehlerfreien

Nachfolger von v:/}} eine Default-Nachricht. Folglich sendet auch der letzte fehler-
freie Knoten vﬁ;} eine Default-Nachricht. Damit ist die Voraussetzung in Fall Al

nicht erfiillt, woraus gefolgert wird, dass der Fall (A1.1) nicht existiert (Behauptung 4
ist dann trivialerweise eine wahre Aussage).

Fall (A1.2): Alle fehlerfreien Knoten in Vf'}, senden eine Data-Nachricht.

Die Giiltigkeit von IC1 wurde fiir diesen Fall bereits durch die bewiesene Behauptung
2 gezeigt. Folglich gilt fiir den Fall A2 die Behauptung 4.

Fall (A2): Der letzte fehlerfreie Knoten in Vf sendet eine Default-Nachricht.

Fall (A2.1): Die Anzahl der fehlerfreien Knoten, die die Data-Nachricht gesendet
haben, ist echt kleiner als f. Anmerkung: Hier sind auch die fehlerfreien Knoten aus
V' einbezogen.

In diesem Fall ist die Bedingung AG1 (die besagt, dass mindestens f + 1 Signaturen
vorliegen miissen) in keinem fehlerfreien Knoten erfiillt, weil in diesem Fall nur die
Signaturen von hochstens f fehlerfreien Knoten, die Signatur des Quellknotens, aber
keine weiteren Signaturen von fehlerhaften Knoten vorliegen, da laut der Annahme in
Behauptung 4 die Menge © leer ist. Folglich entscheiden sich alle fehlerfreien Knoten
fiir die globale Konstante.

Fall (A2.2): Die Anzahl der fehlerfreien Knoten, die die Data-Nachricht gesendet
haben, betrdgt mindestens f.

Da alle Knoten in V' fehlerfrei sind, besitzt die von v%f gesandte Data-Nachricht

eine groBere Signatur-Anzahl als jede andere von einem Knoten aus V' gesandte

Nachricht. Da die vom fehlerfreien Knoten v%f gesandte Nachricht an alle Knoten in

V' korrekt verteilt wird, akzeptieren diese keine andere Data-Nachricht (von den
fehlerhaften Knoten kommen wegen © = @ keine Signaturen hinzu). In diesem Fall

sendet der letzte fehlerfreie Knoten vy ffdata eine Data-Nachricht mit mindestens

f + 1 Signaturen, da zur Annahme von f fehlerfreien signierenden Knoten aus Fall
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A2.2 noch die Signatur des fehlerhaften Quellknotens hinzukommt. Geméafl SC2 wird
diese Nachricht von allen fehlerfreien Knoten in PMB hinterlegt.
Gemal AG2 entscheiden sich alle fehlerfreien Knoten fiir denselben Endwert, womit

IC1 erfullt ist.

Behauptung 5. Falls der letzte fehlerfreie Knoten eine Default-Nachricht tibertrigt, dann ist
die Bedingung IC1 erfiillt (d.h. die Endwerte der fehlerfreien Knoten stimmen tiberein).

Beweis:

Fall (A1): Kein fehlerfreier Knoten aus V¢ sendet eine Data-Nachricht, d.h. |P| = 0.
In diesem Fall empfangt gemal MD2 der erste fehlerfreie Knoten in V"' eine Default-
Nachricht von einem fehlerhaften Knoten véUT mit mindestens der folgenden Anzahl

an Signaturen:
signNum(vgyr) = signNum(v;,)

Nach Ausfiihrung der ,,Cleaning Function* CF hat kein fehlerfreier Knoten in PMB
oder SMB eine Data-Nachricht x mit mehr als

signNum(x) < (signNum(vy:) + |[Vi4|) — signNum (v§yr)
= signNum(x) < (signNum(v;.) + |Vfp|) — signNum(vy,)
= signNum(x) < |Vf,
= signNum(x) < f — 1

Signaturen gespeichert. Damit ist AG2 in keinem fehlerfreien Knoten erfiillt und alle
fehlerfreien Knoten entscheiden sich fiir die globale Konstante, womit IC1 erfiillt ist.
Fall (A2): Mindestens ein fehlerfreier Knoten aus V;; sendet eine Data-Nachricht, d.h.
|P| > 0.

In diesem Fall empfingt gemdl MD2 der erste fehlerfreie Nachfolger des letzten
fehlerfreien Knotens vg von P eine Default-Nachricht von einem fehlerhaften Knoten

véUT mit mindestens der folgenden Anzahl an Signaturen:
signNum(véUT) > signNum(vg)
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Nach Ausfithrung der ,,Cleaning Function® CF enthélt kein fehlerfreier Knoten in
PMB oder SMB eine Data-Nachricht x mit mehr als

signNum(x) < (signNum(vg) + |Vfy|) — signNum (viyr)
= signNum(x) < (signNum(vg) + |V/4|) — signNum(v§)
= signNum(x) < |Vf’,'1
= signNum(x) < f —1

Signaturen gespeichert. Damit ist AG2 in keinem fehlerfreien Knoten erfiillt und alle

fehlerfreien Knoten entscheiden sich fiir die globale Konstante, womit IC1 erfiillt ist.

Behauptung 6. Falls der letzte fehlerfreie Knoten eine Data-Nachricht sendet, dann ist die

Bedingung IC1 erfiillt (d.h. die Endwerte der fehlerfreien Knoten stimmen tiberein).
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Beweis:

Fall (A1): Es gelte |R| = 0. Dies bedeutet, dass kein fehlerfreier Knoten eine Default-
Nachricht sendet.

Laut Fall A2.2.1 der bewiesenen Behauptung 3 sendet der letzte fehlerfreie Knoten

v“;}} eine Data-Nachricht, die von mindestens
signNum (viy ) = 2+ |V

Knoten signiert worden ist.
Damit enthdlt gemadfl SC2 jeder fehlerfreie Knoten in PMB eine Data-Nachricht mit

mindestens der folgenden Anzahl an Signaturen
sigCount(PMB) > 2 + |Vf'}

Dies lésst sich wie folgt begriinden: Da v‘i;} fehlerfrei ist, wird die Data-Nachricht mit

signNum (v‘i}}) Signaturen von allen fehlerfreien Knoten in Vyf empfangen. Diese

Data-Nachricht wird von einem fehlerfreien Knoten genau dann im PMB hinterlegt,
wenn diese mehr Signaturen (echt grofer) als die in PMB hinterlegte Nachricht

aufweist.

6.56

6.57

6.58



6. Korrektheitsbeweis von ESSEN

Wie bereits in Behauptung 3 gezeigt, gilt fiir die in PMB hinterlegte Nachricht:
. e . e
signNumy,on,y .. (UV;}) >f A signNum (vV;}) >f+1

Somit entscheiden sich gemidfl AG2 alle fehlerfreien Knoten fiir dieselbe Data-
Nachricht, wodurch IC1 erfiillt ist.

Fall (A2): Es gelte |R| > 0.
Laut Fall A2.2.2 der bewiesenen Behauptung 3 sendet der letzte fehlerfreie Knoten

v‘i;} eine Data-Nachricht die von mindestens
signNum (vﬁ;}) >3+ |V

Knoten signiert worden ist. Damit enthélt gemaf3 SC2 jeder fehlerfreie Knoten in PMB

eine Data-Nachricht mit mindestens der folgenden Anzahl an Signaturen
sigCount(PMB) > 3 + |Vf’]'c

Wir bereits in Behauptung 3 gezeigt, gilt fiir die in PMB hinterlegte Nachricht:

signNum 014y, (v‘i;}) > f A signNum (vﬁ;}) >f+1

Somit entscheiden sich gemd AG2 alle fehlerfreien Knoten fiir denselben Data-
Nachricht, wodurch IC1 erfiillt ist.

Beweis von LEMMA 2: Aus den bewiesenen Behauptungen Behauptung 1, Behauptung 5 und

Behauptung 6, die von komplementiren Annahmen ausgehen und alle moglichen Félle

abdecken, folgt jeweils, das IC1 erfiillt ist. Damit gilt LEMMA 2.

Theorem 1: Wenn |Vf'f| =f+1und 1) v € Ver oder 2) vy € Ven  gilt, dann sind die
Bedingungen IC1 und IC?2 erfiillt.

Beweis: Theorem 1 folgt unmittelbar aus LEMMA 1 und LEMMA 2

LEMMA 3: Falls der Quellknoten v fehlerhaft ist und zusdtzlich Fehler in V' auftreten, d.h.
1< |Vf'f| < f + 1gilt, dann ist die Bedingung IC1 erfiillt (d.h. die Endwerte der fehlerfreien

Knoten stimmen tiberein).

125

6.59

6.60

6.61



6. Korrektheitsbeweis von ESSEN

Behauptung 1. Falls kein fehlerfreier Knoten in Vi eine Data-Nachricht signiert, d.h.

P =@, dann ist LEMMA 3 erfiillt.
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Beweis:

Fall Al: Kein fehlerfreier Knoten in Vf’f sendet eine Data-Nachricht.

In diesem Fall gilt IC1, weil kein fehlerhafter Knoten in Vg, in der Lage ist, eine Data-
Nachricht mit mehr als f Signaturen zu senden. Folglich hat kein fehlerfreien Knoten in
Vs im PMB oder SMB eine Data-Nachricht mit mehr als f* Signaturen gespeichert. Damit
ist AG1 niemals erfullt und alle fehlerfreien Knoten entscheiden sich fur die globale
Konstante. Daraus folgt die Behauptung 1 fur Fall A1 und LEMMA 3 ist erfullt.

Fall A2: Mindestens ein fehlerfreier Knoten aus V;, sendet eine Data-Nachricht.
GemaR Annahme in Behauptung 1 empfangt der erste fehlerfreie Knoten in V¢ eine
Default-Nachricht von einem fehlerhaften Knoten véUT mit mindestens der folgenden

Anzahl an Signaturen:
, i . e
SLgnNum(vQUT) = signNum (vaf)

Nach Ausfithrung der ,,Cleaning Function® CF enthélt kein fehlerfreier Knoten im PMB

oder SMB eine Data-Nachricht x mit mehr als
(signNum (vﬁ;f) + |Vin ) — signNum (vhyr)
Signaturen. D.h. fiir alle fehlerfreien Knoten gilt
signNum(x) < (signNum (vﬁ;f) + |Vf','l ) — signNum (U(igur)
= signNum(x) < (signNum (v{jff) + |Vin ) — signNum (vs;f)
= signNum(x) < |Vf,

= signNum(x) < f —1

Damit ist AG2 in keinem fehlerfreien Knoten erfillt und alle fehlerfreien Knoten

entscheiden sich fiir die globale Konstante, wodurch IC1 erfiillt ist.
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Behauptung 2. Die Menge Vy; enthdlt mindestens f + max (0, f — 2) fehlerfreie Knoten.
Formal:
[Vif| = f + max (0,f —2)
Beweis:

GemaR der Voraussetzung von LEMMA 3 gilt:
Vi U {vp}| = 2 6.65
Laut der f-Fehlerannahme enthalt die Knotenmenge Vy;, hochstens
Vil = [Vin| — [V U {00} < F =2 6.66
fehlerhafte Knoten. Folglich enthalt die Knotenmenge Vi, mindestens
Vi = V" = [V u P} 6.67
= Vi = 2(f — 1) + max(0,f —2) — (f — 2)
= |Vif| = f +max(0,f —2) m

fehlerfreie Knoten.

Behauptung 3. Falls der letzte fehlerfreie Knoten eine Data-Nachricht sendet, dann gibt es

keine zwei fehlerfreien Knoten u und v in Vg, die in ihrem PMB unterschiedliche Data-

Nachrichten gespeichert haben. Formal:

Au, v € Vig: finalM(u) # finalM (v) mit finalM (u) € Data, finalM(v) € Data.

Beweis:

Der Beweis von Behauptung 3 erfolgt durch Widerspruch.
Wir nehmen an es gelte

Ju, v € Vg finalM(u) # finalM(v) mit finalM(w) € Data, finalM(v) € Data.
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Fall Al: Sei f = 2. Dies bedeutet, dass der Quellknoten und ein Knoten aus der Menge
V¢p, fehlerhaft sind.

Hinweis: Der Fall f = 1 wurde bereits in LEMMA 1 und LEMMA 2 gezeigt.

Fall A1.1: Der (einzige) fehlerhafte Knoten aus V¢, sendet keine Nachricht. Damit die
Voraussetzung von Behauptung 3 erflllt wird, muss mindestens ein fehlerfreier Knoten

vf,}faus Vf, die Data-Nachricht senden. Dann aber signieren wegen |V, | = 0 alle fehler-

freien Nachfolger von vf/}f die Data-Nachricht. Folglich wird die Data-Nachricht von vf/;}

von allen fehlerfreien Knoten in PMB hinterlegt und alle fehlerfreien Knoten entscheiden
sich folglich fur genau diese Nachricht. Dies stellt einen Widerspruch zu der Annahme in
Fall Al dar.

Fall A1.2: Der fehlerhafte Knoten aus V7, sendet eine Data-Nachricht. Laut SC2 setzt sich

die Data-Nachricht durch, die von dem ersten fehlerfreien Knoten in V; gesendet wird.

Sei v‘i,}} der erste fehlerfreie Knoten in f’} der eine Data-Nachricht sendet. Laut SC2
sendet Knoten vf,;} eine Data-Nachricht mit mindestens

: i
signNum (vV;}) =

signNuml{vg} (vll,;}) + signNum,» (v“,;}) + signNuml{ ; } (v:,;})
von

Ver

= signNum (v‘l/;}) >1+1+1
= signNum (v‘l,;}) >f+1

Signaturen (hier gilt f = 2). Wegen der f-Fehlerannahme signieren alle fehlerfreien

Nachfolger von vf/;} die Data-Nachricht signNum (v;}}). Folglich wird die Data-

Nachricht von v‘i/;} von allen fehlerfreien Knoten in PMB hinterlegt und alle fehlerfreien

Knoten entscheiden sich folglich fur genau diese Nachricht. Dies stellt einen Widerspruch
zu der Annahme in Fall Al dar.
Fall A2: Sei f > 3.
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Laut SC2 sendet der letzte fehlerfreie Knoten v;;} eine Data-Nachricht mit mindestens der

folgenden Signaturanzahl:
signNum (vsf,}) >

signNum g0,y (vﬁ;}) + |Vf5| — IRl wenn signNum (vg) < 1

(1 + signNum (v)) + |V/f| — IR|, sonst

In dieser bedingten Ungleichung wird unterschieden, ob héchstens ein fehlerfreier Knoten
oder mindestens zwei fehlerfreie Knoten (aus der Menge R) eine Default-Nachricht
gesendet haben. Die obige Formel ist wie folgt zu begriinden: Die Data-Nachricht von

Knoten v{jf,} ist von dem Quellknoten und mindestens einem Knoten aus V' signiert

worden (in der Summe mindestens 2 Signaturen). Fiir signNum (vg) > 1 folgt daraus,
dass der erste fehlerfreie Nachfolger von v§ nur dann eine Data-Nachricht sendet, wenn
die zuvor empfangene Data-Nachricht mehr Signaturen (echt groRer) als eine moglicher-
weise empfangene Default-Nachricht aufweist. Daher wird im Fall signNum (v§) > 1 in
der der obigen bedingten Ungleichung der Wert (1 + signNum (v§)) addiert. Weiterhin
signieren laut SC2 und der Annahme in Behauptung 3 mindestens |Vf’} — |R| Knoten aus

V' die Data-Nachricht (einschlieRlich des Knotens ”5;})-

Anmerkung: Der Wert |Vf’]’c — |R| in der obigen Formel besagt nur, dass die Anzahl der
Signaturen um weitere |Vf'} — |R| Signaturen erhoht wird. Dies impliziert aber nicht,
dass die Data-Nachricht von vsff} stets |V]!}| — |R| Signaturen von fehlerfreien Knoten
enthdlt (einige der Signaturen konnen auch von fehlerhaften Knoten stammen). Wir
wissen aber, dass mindestens |Vf'} — |R| fehlerfreie Knoten eine Data-Nachricht
signieren, unabhingig davon, welche von ihnen tatsdchlich die Data-Nachricht von

Knoten vgfl} signieren. Weiterhin wissen wir, dass sich gemédf3 SC2 bei den fehlerfreien

Knoten immer die Data-Nachricht durchsetzt, welche die meisten Signaturen aufweist.

Daher werden in der obigen Ungleichung fir beide Félle (d.h. signNum (vg) > 1 und
signNum (v§) < 1) zusétzlich |V/¢| — |R| Signaturen addiert.

Daraus folgt fiir den Fall signNum (v§) < 1:
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signNum (‘UV;}) 2 signNum q,01,7 (‘UV;}) + |VéF| — IR 6.70
= signNum (vri;}) >

signNum 03,1 (vﬁ;}) +[2(f = 1) + max(0,f —2) — (f —2) — |R]]

= signNum (vri;}) >

signNum ¢,01,1 (vﬁ;}) +[2(f — 1) + max(0,f —2) — (f —2) — 1]
. e
= signNum (vvfl}) >2+[f—1+max(0,f — 2)]
, e
= signNum (‘UV;}) >f+1+max(0,f —2)
und fiir den Fall signNum (vg) > 1:
, ( e
signNum vV;}) > 6.71
(1 + signNum (vfg’)) +[2(f —1) + max(0,f —2) — (f —2) — |R]]
= signNum (vﬁ;}) > (1 + signNum (vg)) + f + max(0, f — 2) — |R|

= signNum (vgf,}) > (signNum (v8) — [R]) + (f + 1) + max(0, f — 2)

<= signNum (v, ) = | signNum ,» (vg) | + (f +1) + max(0, f —
ignNum (vjy ) 2 ( signNum  (vf) | + (f + 1) + max(0,f = 2)

Man beachte, dass der Ausdruck ,,signNum (vg) — |R|“ durch den gleichgroflen Aus-

druck ,,signNum |V#l(v§)“ ersetzt wurde. Dabei gibt signNum |Vfr;l(v,§) die Anzahl der

fehlerhaften Knoten an, die die Default-Nachricht von Knoten vg signiert haben (es gilt

also signNum |V;;l(v§) > 0).
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Im nédchsten Schritt zeigen wir, dass alle fehlerfreien Knoten sich fiir eine Data-Nachricht

als Endwert entscheiden.

Laut Voraussetzung in Behauptung 3 sendet der letzte fehlerfreie Knoten v“j;} eine Data-

Nachricht. Geméall der obigen Herleitung (siehe Formeln 6.70 und 6.71) enthalt die von

Knoten ”3;} gesendete Data-Nachricht mindestens die folgende Signaturanzahl

_ . f+1+max(0,f —2), wenn signNum (vg) <1
signNum (UV;}) = signNum |V;’r1(v§) + (f + 1) + max(0,f — 2), sonst 6.72

GemaR SC2 enthélt jeder fehlerfreie Knoten in PMB eine Data-Nachricht, die mindestens

so viele Signaturen enthalt wie die von Knoten v‘if,} ubertragene Data-Nachricht. Nach

Ausfiihrung der ,,Cleaning Function® CF enthélt jeder fehlerfreier Knoten in PMB eine
Data-Nachricht x mit mindestens der folgenden Anzahl an Signaturen:
Fir den Fall signNum (vg) < 1 folgt:

signNum(x) = (f + 1) +max(0, f = 2) = signNum s (x) 6.73
> signNum(x) = (f + 1) + max(0, f — 2) — (f — 2)
> signNum(x) = 3 + max(0, f — 2)
= signNum(x) = f + 1

und fiir den Fall signNum (vg) > 1 folgt:

signNum (vﬁ;}) > 6.74
signNum IVHI(UE) +(f+1)+max(0, f — 2) —signNum |V;}r1(x)
signNum (v“‘jf,}) >

signNum IVHI(UE) +(f+1)+max(0, f — 2) —signNum |V;}r1(x)

= signNum (v;’;}) > signNum |V;;l(v,§) +(f+1)+max(0,f —2)—(f — 2)
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= signNum (175;}) > signNum |V;;l(v§) + 3+ max(0,f —2)

= signNum (vf}ff}) >3+ max(0,f — 2)

= signNum(x) = f + 1

Gemaial AG2 entscheiden sich somit alle fehlerfreien Knoten fir eine Data-Nachricht als
Endwert.
Es gibt mindestens zwei fehlerfreie Knoten, die sich fiir zwei unterschiedliche Data-

Nachrichten x und y entscheiden.

Seien Knoten u und v zwei fehlerfreie Knoten aus Vi, die sich fur zwei verschiedene

Data-Nachrichten x und y mit x # y entscheiden. Es gilt also:
u, v € Vip: finalM(u) = x, finalM(v) = y mit finalM(u) # finalM(v)

Gemil Formel 6.72 sendet der letzte fehlerfreie Knoten eine Data Nachricht mit

mindestens

| . f+1+max(0,f —2), wenn signNum (v§) < 1
signNum (UV;}> > signNum IV}A(U’%) +(f+1)+max(0,f —2), sonst
Signaturen. O.B.d.A. entscheidet sich Knoten u flr die von Knoten v‘i}} ubertragene Data-

Nachricht x und Knoten v fur eine andere Data-Nachricht y, die von einem fehlerhaften

Knoten ”‘i/fh von ’75;; an Knoten v Ubertragen wurde. Damit die Nachricht von Knoten
v{,fh nicht durch die Nachricht von v;’;} ersetzt wird, muss die von Knoten v{,fh uber-

tragene Nachricht y mindestens die folgende Signaturanzahl aufweisen:

signNum (y) = signNum (vsf,})

Dies ist nur dann erfillt, wenn die Nachricht y von mindestens der folgenden Anzahl an

fehlerfreien Knoten aus V¢ signiert worden ist:

Fir den Fall signNum (vg) < 1 gilt
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signNumyy .. (y) = f + 1+ max(0, f — 2) - [V | 6.77
= signNumyy .. (y) = (f + 1) + max(0,f —=2) — f
= signNumWff(y) > 1+ max(0,f —2)
Und fur den Fall signNum (vg) > 1 gilt

signNumyy . (y) 2 signNumWff;l(v,%) + (f + 1) + max(0, f — 2) — |V 6.78
= signNumyy .. (y) = signNule#l(vfe) +(f+1)+max(©0,f=2)—f
= signNumWff(y) > signNumW#l(vf?) + 1+ max(0,f —2)

Insgesamt gilt also:

_ 14+ max(0,f — 2), wenn signNum (vg) <1
signNumyy () = signNumWf/;l(v,%) + 1+ max(0,f —2), sonst 6.79

Fall A2.1: Sei signNum (v;) < 1. Dies bedeutet, dass héchstens ein fehlerfreier Knoten
in R eine Default-Nachricht sendet. GemaR MD2 und der Annahme in Fall A2.1 enthalt

Knoten vg keine VVorgénger aus der Menge P.

Anmerkung: ITm Fall A2.1 sendet der Knoten vj eine Default-Nachricht mit hochstens
signNum (v3) < 1 Signaturen. Da der erste fehlerfreie Knoten aus P laut NC2 und SC2

stets eine Data-Nachricht mit mindestens
signNum(vg) = signNum (wouv’ (vﬁ;}) +1=>3

Signaturen sendet, kann demnach Knoten vj keine Vorgénger aus der Menge P besitzen.
j

Sei vV'ffder letzte fehlerfreie Knoten in V¢, der die Data-Nachricht y signiert und sendet.

Laut SC2 muss der erste fehlerfreie Nachfolger von v‘fff zuvor eine Data-Nachricht x mit

mindestens der folgenden Anzahl an Signaturen empfangen haben:

signNum(x) = signNum va}w;h(x) + signNumWff(y) 6.80
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Diese Formel lI&sst sich wie folgt begriinden: Laut NC1 ist die Data-Nachricht x von dem
Quellknoten signiert. Da signNum (vg) < 1gilt, folgt unmittelbar, dass kein Knoten aus

V¢, die Data-Nachricht x signiert haben kann. Andernfalls hatte laut MD2 der Knoten v

zuvor eine Default-Nachricht mit mindestens signNum UV (v) Signaturen empfangen

haben mussen. Zur Begrindung dieser Aussage nehmen wir an, dass ein fehlerfreier

Knoten aus V;, die Data-Nachricht signiert habe. Dann wiirde Knoten vz im PMB eine
. - - . e H
Data-Nachricht mit mindestens signNum {weuv), (vV;f) hinterlegt haben. Laut der

Voraussetzung in Fall A2.1 wissen wir, dass Knoten vg eine Default-Nachricht sendet.
Wegen SC3 misste der Knoten, um eine Default-Nachricht zu senden, eine Default-
Nachricht mit mindestens so vielen Signaturen wie in PMB gespeichert empfangen haben.
Dies wirde zu einem Widerspruch fiihren, da Fall A2.1 annimmt, dass signNum (vg) < 1
gilt.

Dann wirde aber Knoten vg laut SC3 eine Default-Nachricht mit mindestens 3 Signa-
turen senden. Dies steht im Widerspruch zur Annahme in Fall A2.1. Daher wird in der

obigen Ungleichung (siehe Formel 6.80) signNum I{v{}}UVf’h(x) addiert. Da laut Fall A2
(siehe Formel 6.77 und 6.78 ) signNumy..(y) = 1 + max(0, f — 2) fehlerfreie Knoten

die Data-Nachricht y signiert haben, muss laut SC2 der Nachfolger von v‘{ff eine Data-
Nachricht x empfangen haben, die von mindestens so vielen Knoten signiert wurde wie

die zuvor empfangene Data-Nachricht y. Daher wird in der obigen Ungleichung (siehe

Formel 6.80) signNuranf(y) addiert. Insgesamt gilt also:
= signNum(x) > signNum |{v3}(x) + signNum |V]gh(x) + 1+ max(0, f — 2)

In dieser Formel ersetzt der Summand ,1+ max(0,f —2)“ den Ausdruck

(13

,»SignNum,y, ; f(y aus der Formel zuvor. Die Ersetzung ist zuldssig, weil gemalBl der
Formel 6.79 stets signNumy . .(y) = 1 + max(0, f — 2) gilt.

Sei Vyaeq y die Menge der fehlerfreien Knoten in V, die die Data-Nachricht y signiert
haben. Da die Nachricht x von keinem der fehlerfreien Knoten in V4.4 , émpfangen bzw.
signiert wurde, muss laut SC2 die Nachricht x, die der erste fehlerfreie Nachfolger von

v‘fffsigniert und sendet, in der Summe mindestens 1 + max(0, f — 2) fehlerfreie Knoten

Uberbruckt haben. Folglich missen mindestens die folgende Anzahl an fehlerhaften

Knoten aus Vf,, U Vfy, die Data-Nachricht x signiert haben:



6. Korrektheitsbeweis von ESSEN

signNulefrhUV;;l(x) > signNum IVf'h(x) + 1+ max(0,f — 2)
= signNulefrhUVfr;l(x) >1+1+max(0,f —2)
= signNumW;hUV;;l(x) >f

Dies ist ein Widerspruch zu der f-Fehlerannahme, denn die Menge V;, U V;, enthalt
hochstens f — 1 Knoten, da der Quellknoten als fehlerhaft angenommen wurde. Folglich
entscheiden sich alle fehlerfreien Knoten fur dieselbe Data-Nachricht.

Fall A2.2: Sei signNum (vg) > 2. Dies bedeutet, dass der letzte fehlerfrei Knoten in R

eine Default-Nachricht mit mindestens 2 Signaturen sendet.

Sei v‘fffder letzte fehlerfreie Knoten in V¢, der die Data-Nachricht y signiert.
Fall A2.2.1: Sei Knoten v Vorganger von v‘fff.

Sei vé}hUV}L ein fehlerhafter Knoten aus der Menge V¢, U V¢, , der eine Data-Nachricht

an den ersten fehlerfreien Nachfolger von v§ sendet.

Hinweis: Falls es einen solchen Knoten vf,;hu " nicht gibt, dann wiirde laut SC3 der erste

v
f
fehlerfreie Nachfolger von vg die Default-Nachricht signieren, was ein Widerspruch ist,

weil dieser Knoten dann ebenfalls zur Menge R gehoren wiirde. Aus dem gleichen Grund

wiirden auch alle nachfolgenden fehlerfreien Knoten bis hin zum fehlerfreien Knoten v/, -

die Default-Nachricht signieren. Damit wire die Voraussetzung von Behauptung 3 nicht
erflillt (Behauptung, dass es zwei fehlerfreie Knoten u und v gibt, die sich fiir zwei
unterschiedliche Data-Nachrichten x und y entscheiden) und Behauptung 3 im Fall A2.2.1

wire trivialerweise eine wahre Aussage.

Laut MD1 empféngt der erste fehlerfreie Nachfolger von vg eine Data-Nachricht mit

mindestens
signNum(v}) = 1 + signNum(vg)

Signaturen. Sei Vyr gq:q 4 die Menge der fehlerfreien Knoten in Vg, die die Data-Nach-
richt y signiert haben. Dann sendet der Knoten v&ff gemal SC2 eine Data-Nachricht y mit

mindestens
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signNum (v&ff) > 1+ signNum(vg) + signNuml{vj } (v&ff)

Vir

= signNum (v&ﬁ)

Vil "
VERUVien

> signN + signN
signNum |{v8}(3’) signNum |V,U{ }()’)

+ 1+ max(0, f —2) — |Vf,f,dataY|

Signaturen.

Diese Formel l&sst sich wie folgt begriinden: Der fehlerfreie Knoten v’ff sendet eine

Data-Nachricht y welche von mindestens 1 + max(0, f — 2) fehlerfreien Knoten signiert
worden ist. Dies gilt unabhéngig von der Anzahl der Knoten in R (siehe ggf. Formel 6.78).
Folglich enthélt signNum(y) mindestens 1 + max(0, f — 2) Signaturen von fehlerfreien
Knoten. Hinzu kommen noch mindestens die Signatur des Quellknotens und die des

fehlerhaften Knotens vf/;hu ». Weiterhin kann die Data-Nachricht y von weiteren

fehlerhaften wie auch fehlerfreien Knoten aus V' signiert worden sein. Daher wird in der
obigen Ungleichung signNum ,»(y) addiert. Um zu verhindern, dass Signaturen aus
Vit aatay dOppelt gezéhlt werden, muss von den 1+ max(0,f —2) Signaturen, die

Anzahl der fehlerfreien Knoten aus V4., ,, Subtrahiert werden.
Laut Annahme in Fall A2.2 muss der erste fehlerfreie Nachfolger von vé'ff zuvor eine

Data-Nachricht x mit der folgenden Anzahl an Signaturen empfangen haben

signNum(x) = signNum (v&

.ff) & signNum(x) = signNum(y)

signNum(x)

14
! "
thUth

> signNum |{v3}(y) + signNum W {v. }(y)

+ 14+ max(0,f —2) — |Vf,f,datay|
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= signNum(x)

> signNum |{v8}(3’) + signNum |v’u{ ; }(y) +1

! 1
VERUV R

+ max(0, f —2) — |Vf'f,datay|

In der folgenden Formel wird V" in V;; und V¢, unterteilt:

= signNum(x)

> signNum |{v3}(y) + signNum v )

+ signNum .
|V;hU{Ul/ 1"
ViRV

}(y)

+1+max(0, f — 2) — |V/t.qatay|

Da die Nachricht x von keinem der fehlerfreien Knoten in Vis 4q:4 , akzeptiert, signiert

und weitergesendet wurde, muss laut SC2 die Nachricht x, die der erste fehlerfreie

Nachfolger von v;ffsigniert und sendet, in der Summe mindestens
signNum |V;f(y) + 1+ max(0, f — 2) — |Vif.aatay| 6.85

fehlerfreie Knoten Uberbrickt haben, da keiner dieser fehlerfreien Knoten die Data-
Nachricht x signiert und weitergeleitet hat. Folglich missen mindestens die folgende

Anzahl an fehlerhaften Knoten aus V5, U Vy,, die Data-Nachricht x signiert haben:

signNumW;hUV;;l (x) = 6.86

signNum IV}f(y) + signNum | { l, }(y) + 1+ max(0,f —2) — |Vf,f,datay|

[VeRUyv: 17
f ViRV

Die Ersetzung von signNule;f (y) durch |Vf'f_data,y| liefert:
signNumW;hUV;;l x) =

signNum }(y) + |Vflf,data,y| + (1 + max(O,f - 2)) - |Vf’f,datay

|V’ U{Vi[ 17
TR Vv
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= signNulel;hUVfr;l (x) = signNum ) {vi }(y) + (1 + max(0, f — 2))

[VepU / 7
fh VERUviy

= signNumIV;hUVﬁl(x) >1+ (1 + max(0,f —2))
= signNule;hUV;’rl(x) > 2 + max(0, f — 2)
= signNumW;hUV;;l(x) >f
Dies ist ein Widerspruch zu der f-Fehlerannahme, denn die Menge V;, U Vp, enthalt
hochstens f — 1 Knoten, da der Quellknoten als fehlerhaft angenommen wurde. Folglich
entscheiden sich alle fehlerfreien Knoten fur dieselbe Data-Nachricht.

Fall A2.2.2: Sei Knoten vg ein Nachfolger von vjff, wobei v‘fffder letzte fehlerfreie

Knoten in Vf ist, der die Data-Nachricht y signiert. Dies bedeutet, dass zwischen vl
Vir

und vg weitere fehlerfreie Knoten liegen kdnnen. Mit P, , bezeichnen wir die Menge

der fehlerfreien Knoten, die zwischen Knoten v’ff und vg liegen und die die Data-
Nachricht x signieren, wobei | Py ] = 0. GemdR MD2 und SC3 sendet vg eine
Default-Nachricht mit mindestens so vielen Signaturen wie die vom fehlerfreien
Vorgéanger gesandte Data-Nachricht x, also mit mindestens signNum(v{s’ datax) Signa-
turen. Es muss daher gelten:

signNum(vg) = signNum (v, ) + signNum(vg,,,,.)

= signNum(vg) =

signNum |{v8}(3’) + (1 + max(0, f — 2)) + |Pygta x|, wenn |Vf’f'damy| >0
signNum |{v8}(3’) + signNum IV}h(y) + (1 + max(0, f — 2)) + |Pygta x|, sonst

Diese Formel I&sst sich wie folgt begrinden: Die von Knoten vg zuletzt empfangene

Data-Nachricht ist von dem Quellknoten und mindestens einem Knoten aus V' signiert

J

worden. Die von Kbnoten Vs gesendete Data-Nachricht y ist von mindestens

1 4+ max(0, f — 2) fehlerfreien Knoten signiert worden. Falls |Vf’f,damy| = 0 gilt (siehe
untere Zeile der obigen Formel 6.88), dann muss laut NC2 mindestens ein fehlerhafter

Knoten aus Vy, die Data-Nachricht y signiert haben. Daher wird in der obigen Formel

6.88 fiir den Fall |V/ 4404 4| = 0 der Wert signNum 1, (V) addiert. Zwischen den beiden
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Knoten v‘fff und vg konnen weitere fehlerfreie Knoten liegen, die die Data-Nachricht x
signieren. Ein Knoten signiert die Data-Nachricht x genau dann, wenn sie mindestens so
viele Signaturen enthélt wie die zuletzt gesendete Data-Nachricht y. Daher wird in der
obigen Formel 6.88 fiir beide Falle, d.h fur |Vif ga0a »| > 0 und fir |Vis 4a0a 4| = 0, der
Wert |Pyqtq | @ddiert.

Sei v§ ein fehlerhafter Knoten, der eine Data-Nachricht x an den ersten fehlerfreien

Nachfolger von v‘fff sendet.

Hinweis: Falls es einen solchen Knoten v} nicht gibt, dann wiirden laut SC3 alle
fehlerfreien Nachfolger von vj (es gilt |Pyqtq x| = 0) die Default-Nachricht signieren.

Damit wiére die Voraussetzung von Behauptung 3 nicht erfiillt (Behauptung, dass der

letzte fehlerfreie Knoten v;f,} eine Data-Nachricht sendet) und Behauptung 3 im Fall
A2.2.2 wire trivialerweise eine wahre Aussage.

Laut MD1 und SC2 enthilt die von Knoten v, gesendete Data-Nachricht x mindestens die

folgende Anzahl an Signaturen:
signNum (v}) = 1 + signNum (vg)

= signNum (vé) =

6.89

1+ (signNum |{v3}(y) + (1 + max(0,f —2)) + IPdataxI), wenn |Vf'f,datay| >0

1+ (signNum |{v8}(3’) + signNum |V;h(y) + (1 +max(0,f —2)) + IPdataxl),sonst

Daraus folgt fur den Fall |V/ 4404 5| > O:

signNum (v}) =

1+ signNum |{y3}(y) +(1+ max(O,f —-2))+ |Pdatax|

Da die Nachricht x, die von Knoten v} gesendet wird, von keinem der fehlerfreien Knoten

in Vaaeq y akzeptiert, signiert und weitergesendet wurde, muss laut SC2 die Nachricht X,
die der erste fehlerfreie Nachfolger von v‘fffsigniert und sendet, in der Summe mindestens

so viele Knoten Uberbriickt haben, wie fehlerfreie Knoten die Data-Nachricht y signiert
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haben. Folglich kann die Anzahl der fehlerhaften Knoten aus Vy, U V7, die die Data-

Nachricht x signiert haben, wie folgt bestimmt werden: Aus der Formel 6.90 werden die
Signatur des Quellknotens und die Signaturen der Knoten aus der Menge Pgq:q  eNtfernt,

da keiner dieser Knoten in der Menge V;,, U V;;, enthalten ist. Die Anzahl der Signaturen

betragt also:

signNum |v;huv;z(”5) > 1+ (1+max(0,f —2)) 6.91
= signNum |V}huvﬁl(vé) > 2+ max(0,f —2)
= signNum W;hwﬁl(vé) =f
und fiir den Fall [V/f 440, = 0

signNum (vé) > 6.92
1+ (signNum |{v8}(3’) + signNum |V;h(y) + (1 + max(0, f — 2))) + |Pyata x|

= signNum (vé) >1+ (signNum |{v8}(3’) +14+ A+ max(0, f — 2))) +

|Pdatax|

= signNum (vé) > signNum HU{}}()}) + 3+ max(0, f — 2) + |Pyata x|

Folglich (Begriindung analog zu Formel 6.90 und 6.91) missen mindestens die folgende

Anzahl an fehlerhaften Knoten aus V), U Vy,, die Data-Nachricht x signiert haben:
signNum IV}hUVﬁl(vé) >0+3+max(0,f—2)+0 6.93

= signNum |Vf,hUV]£;1(v(la) >f+1
Beide Falle, d.n. [V/faatqy| >0 und |Vif 4a0a y| = 0, stehen im Widerspruch zu der f-

Fehlerannahme, denn die Menge V;, U Vy;, enthdlt héchstens f — 1 Knoten, da der

Quellknoten als fehlerhaft angenommen wurde. Folglich entscheiden sich alle fehlerfreien

Knoten fir dieselbe Data-Nachricht.
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Behauptung 4. Falls der letzte fehlerfreie Knoten eine Data-Nachricht sendet, dann ist die
Bedingung IC1 erfiillt (d.h. die Endwerte der fehlerfreien Knoten stimmen tiberein).

Beweis:

Der Beweis erfolgt analog zu LEMMA 2 mit dem Unterschied, dass in LEMMA 3 die
Anzahl der fehlerhaften Knoten in Ve, hochstens f — 2 betrégt. Dies bedeutet, dass die
Menge Vp,, anders als in LEMMA 2, einen fehlerhaften Knoten weniger enthalt, weil hier

angenommen wird, dass mindestens einer der Knoten in V' fehlerhaft ist.

Folglich enthélt die von Knoten vﬁff Ubertragene Data-Nachricht, anders als in LEMMA 2,
héchstens f — 2 fehlerhafte Signaturen aus V.
Dies lasst sich wie folgt begriinden: Es gilt |Vf,| =1 A v € V. Folglich enthalt die

Menge V7, laut f-Fehlerannahme hochstens
Vil < f = (Vi v (33])
= Vil <rF-2

fehlerhafte Knoten. Gemal bewiesener Behauptung 3 haben alle fehlerfreien Knoten in
PMB dieselbe Data-Nachricht gespeichert. Diese Data-Nachricht enthélt im Vergleich zu
Behauptung 3 von LEMMA 2 mindestens eine fehlerfreie Signatur mehr. In Behauptung 3

von LEMMA 2 wurde die Mindestanzahl der betreffenden Signaturen mit

signNum(,oy,y . (v‘i}}) >f A signNum (”5}}) >f+1

quantifiziert. Diese Anzahl wird ,,erst recht* {iberschritten, wenn die Data-Nachricht eine

Signatur mehr als - signNumygoy (”5;}) > f enthalt. Folglich entscheiden sich die

fehlerfreien Knoten in dem von LEMMA 3 vorausgesetzten Fall (analog zu LEMMA 2) flr
dieselbe Data-Nachricht. Damit gilt LEMMA 3 unter der Voraussetzung von Behauptung
3.

Behauptung 5. Falls der letzte fehlerfreie Knoten eine Default-Nachricht sendet, dann ist die
Bedingung IC1 erfiillt.

Beweis:
Der Beweis erfolgt analog zu LEMMA 2 mit dem Unterschied, dass in LEMMA 3 die

Anzahl der fehlerhaften Knoten in Vg, héchstens f — 2 betragt (d. h. die Menge Vpp,
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enthalt, anders als in LEMMA 2, einen fehlerhaften Knoten weniger, weil hier
angenommen wird, dass mindestens einer der Knoten in V"' fehlerhaft ist).

Fall (Al): Kein fehlerfreier Knoten aus Vf’} sendet eine Data-Nachricht, d.h. |P| = 0.

Fall (A1.1): Sei |V/f 4arq| = 0. Dies bedeutet, dass kein fehlerfreier Knoten aus V;, eine
Data-Nachricht sendet.

Wegen der f-Fehlerannahme kann kein fehlerhafter Knoten eine Data-Nachricht mit mehr
als f Signaturen senden. Damit ist AG1 niemals erfillt und alle fehlerfreien Knoten

entscheiden sich fur die globale Konstante, wodurch IC1 erfillt ist.

Fall (A1.2): Sei |Vf’f,data| > 0. Dies bedeutet, dass mindestens ein fehlerfreier Knoten aus
V¢ eine Data-Nachricht sendet.

Sei véUT ein fehlerhafter Knoten in V¢, der eine Default-Nachricht an den ersten fehler-

freien Knoten in Vf’} sendet.

Hinweis: Es kann ausgeschlossen werden, dass die erste fehlerfreie Default-Nachricht von

einem fehlerfreien Knoten aus V;; gesendet wird, weil dieser gemill der Annahme in Fall
A1.2 mindestens eine Data-Nachricht von einem Knoten aus Vy; empfangen hat und diese

signieren und weiterleiten wiirde.

GemalR MD2 und SC3 empféngt der erste fehlerfreie Knoten in V'’ eine Default-Nachricht

mit mindestens der folgenden Anzahl an Signaturen:
signNum(vhyr) = signNum(v;/)

Nach Ausfithrung der ,,Cleaning Function® CF hat kein fehlerfreier Knoten in PMB oder
SMB eine Data-Nachricht x mit mehr als

signNum(x) < (signNum(vS,) + |Vf'h U Vf';lD — signNum (vjy,r)

Diese Formel ist wie folgt zu begriinden: Der letzte fehlerfreie Knoten in V' sendet eine
Data-Nachricht, die gem&R NC1 vom fehlerhaften Quellknoten signiert worden ist. Da die

fehlerhaften Knoten in Vg, UV, miteinander kooperieren konnen, ist jeder fehlerhafte

Nachfolger von vﬁ;f in der Lage, die Data-Nachricht von v{j}f um weitere |Vf’h U Vep

Signaturen zu erganzen. Daher wird in obiger Formel |V;,, U V/;| addiert.
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Weiterhin muss laut SC3 und der Annahme in Fall A.1 der fehlerhafte Knoten véUT eine

Default-Nachricht mit mindestens signNum 0,2 (vy:) Signaturen senden. Es gilt also
signNum (vgur) 2 signNumg,oy,,1 (vy+). Mit dieser Ungleichung lasst aus der obigen

Formel folgern:
. . e 4 " . e
signNum(x) < (szgnNuml{vg}UVfrf(vV,) + |V u th|) — signNum, o1, (vy1)
= signNum(x) < |Vf,, U Vfy

= signNum(x) < f —1

Signaturen gespeichert. Damit ist AG2 in keinem fehlerfreien Knoten erfiillt und alle

fehlerfreien Knoten entscheiden sich fiir die globale Konstante, womit IC1 erfiillt ist.

Fall (A2): Mindestens ein fehlerfreier Knoten aus V/; sendet eine Data-Nachricht, d.h.
|P| > 0.

Sei véUT ein fehlerhafter Knoten in Vy;, der eine Default-Nachricht an den ersten
fehlerfreien Nachfolger von vy sendet. GemalR MD?2 signiert der erste fehlerfreie Nach-
folger des letzten fehlerfreien Knotens vg von P die Default-Nachricht von véUT, wenn

diese mindestens die folgende Signaturanzahl aufweist:
signNum(véUT) > signNum(vg)

Nach Ausfiihrung der ,,Cleaning Function® CF enthélt kein fehlerfreier Knoten in PMB

oder SMB eine Data-Nachricht x mit mehr als

signNum(x) <

(signNum(vﬁ) + |Vf’h U V| — signNule;hUV;;l(vg)> — signNum (véUT)

Diese Formel ist wie folgt zu begriinden: Der letzte Knoten aus P sendet eine Data-
Nachricht mit signNum(vg) Signaturen. Diese Nachricht ist von dem fehlerhaften
Quellknoten und mindestens einem Knoten aus V' signiert worden. Da die fehlerhaften

Knoten in V¢, U Vpp, miteinander kooperieren konnen, ist jeder fehlerhafte Nachfolger von
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Vg in der Lage, die Data-Nachricht von v um weitere

[Vin U ViR | - signNumy: i (v5) Signaturen zu erganzen. Daher wird in obiger
Formel |Vf, U Vi | — signNumyy. 1 (v5) addiert. Aus der obigen Formel folgt:

signNum (x)
< signNumyg,on,y70p (VE) + <|Vf’h U V| - SignNumW;hUVﬁl(vﬁ))

— signNumgo1,p: up (vg)
Diese Formel ist wie folgt zu begriinden: Die Data-Nachricht x ist von dem Quellknoten

und hdchstens f + 1 Knoten aus V' signiert worden. Hinzu kommen die Signaturen der
fehlerfreien Knoten aus P. Weiterhin enthalt laut SC3 die Default-Nachricht

signNum (Uéur) mindestens so viele Signaturen (siehe ggf. Formel 6.99) wie fehlerfreie

Knoten Gberbriickt worden sind. Daher wird in obiger Formel Sig"Num|{v3}uv;fup(V5)

subtrahiert und es gilt sodann:

signNum(x) <

signNumg,o1,y1up (VE) + <|Vf’h UVl — signNule;hUV;;l(vﬁ)>

= signNumq,o3,p1 op (vg)
= signNum(x) <

(signNulefrhUV;Irl (vp) + SignNum,014y1 up (vﬁ))

+ <|Vf'h U Vf','l| - SignNumW;hUV;;l(vﬁ)> - signNumM}UV}fup(vﬁ)

= signNum(x) < |V, U Vi
= signNum(x) < f —1

Signaturen gespeichert. Damit ist AG2 in keinem fehlerfreien Knoten erfillt und alle

fehlerfreien Knoten entscheiden sich fur die globale Konstante, womit IC1 erfillt ist.
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Anmerkung In dem Beweis wurde der Fall betrachtet, dass ein fehlerfreier Nachfolger von
vp eine Default-Nachricht sendet, welche die Nachricht von vf durch eine hohere
Signaturanzahl ,,iiberstimmt‘. Tatsichlich konnte auch der Fall auftreten, dass das ,,Uber-
stimmen® durch einen fehlerhaften Nachfolger erfolgt. Dieser Fall muss hier nicht weiter
betrachtet werden, denn laut der Voraussetzung in Behauptung 5 und der Annahme in Fall
A.2 konnen wir davon ausgehen, dass vy mindestens einen fehlerfreien Nachfolger hat,
der eine Default-Nachricht sendet. Dieser Knoten muss laut SC3 zuvor eine Default
Nachricht empfangen haben, die mindestens so viele Signaturen aufweist wie vg. Ob
zwischen vg und dem fehlerfreien Nachfolger von vg weitere fehlerhafte Knoten

existieren, ist hier nicht relevant.

Beweis von LEMMA 3: Behauptung 1 beweist LEMMA 3 flr den Fall, dass kein fehlerfreier

Knoten in V;; die Data-Nachricht signiert. Behauptung 4 beweist LEMMA 3 fur den Fall,

dass der letzte fehlerfreie Knoten eine Data-Nachricht Ubertragt. Behauptung 5 beweist
LEMMA 3 fur den Fall, dass der letzte fehlerfreie Knoten eine Default-Nachricht Gbertrégt.

Damit ist dieses Lemma fir jeden moglichen Fall bewiesen.

Theorem 2: Wenn die Knotenmenge V hochstens f fehlerhafte Knoten enthdlt, dann gibt es
keine zwei fehlerfreien Knoten die sich fiir unterschiedliche Endwerte entscheiden. Falls der
Quellknoten fehlerfrei ist, setzt sich sein Wert als Endwert durch. Formal:

1. ICI:&v) € Vipund |Viy| < f = Vu,v € Vi finalM(u) = finalM(v).

2. IC2:2e v € Ver und |th| < f = Vu € Vi finalM(u) = send (v).

Theorem 2 folgt unmittelbar aus Theorem 1 und LEMMA 3
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7 SigSeam — Ein neues Signaturverfahren

., An algorithm must be seen to be believed. “ — Donald Ervin Knuth.

7.1 Idee und Motivation

Ubereinstimmungsprotokolle kommen in verteilten Rechensystemen immer dann zum Ein-
satz, wenn eine globale Konsistenz auf fehlertolerante Weise im System erreicht werden soll.
Allerdings stellt das Losen des Ubereinstimmungsproblems, wenn es auf effiziente Weise
bzgl. der Kommunikationskomplexitét (siche Punkte 1 und 2 unten) erfolgen soll, immer noch
eine anspruchsvolle Aufgabe dar. Der praktische Einsatz von Ubereinstimmungsprotokollen

in (synchronen) verteilten Systemen wird wesentlich durch zwei Faktoren bestimmt, ndmlich:

1. die Festlegung der Fehlertypen, die von dem Protokoll toleriert werden sollen
(omission, byzantine, etc.), und

2. der vom Protokoll verursachte Overhead in Form von Nachrichteniibertragungen,
Speicheraufwand (zu speichernde Nachrichten) und redundanten Komponenten

(zusiétzliche Kommunikationskanile und Knoten).

Ohne Zweifel leisten digitale Signaturen in Ubereinstimmungsprotokollen einen erheblichen
Beitrag zur Reduktion der Kommunikationskomplexitdt (siche Punkt 2 oben), da sie die
Moglichkeit eréffnen, die Herkunft der Nachricht gegen nicht detektierbare Verfalschungen
zu schiitzen, wenn eine Nachrichtweiterleitung von Knoten zu Knoten erfolgt (Lamport et al.
1982). Ohne den Einsatz von Signaturen kann dieser Schutz nur durch einen entsprechenden
hohen Nachrichtenaufwand (ggf. hoheren Einsatz von redundanten Komponenten) kom-

pensiert werden (siehe z.B.* oral message* Protokoll in (Lamport et al. 1982)).

Beim Einsatz ,herkdmmlicher® Signaturverfahren in Ubereinstimmungsprotokollen tritt
hiufig das Problem auf, dass Nachrichten mit identischem Inhalt in mehreren Phasen

und/oder Runden wiederholt {ibertragen werden miissen. Der Grund hierfiir liegt unter ande-

* Das sind solche Verfahren, die ausschlieBlich zum Zweck der Fehlererkennung konzipiert worden sind. D. h.
beim Einsatz solcher Signaturverfahren besteht nicht die Mdglichkeit, Nachrichten, die sich nur in der Signatur
unterscheiden, zu einer einzigen Nachricht zu verschmelzen, ohne dabei die Nachricht selbst bzw. den
Aufwand zur Speicherung der Nachricht zu vergréBern.
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rem in der fehlenden Mdglichkeit, mehrere Nachrichten, welche sich nur in der Signatur
unterscheiden, zu einer einzigen Nachricht zusammenzufassen, ohne die Nachricht in ihrer
Lénge zu verdndern. Wenn beispielweise ein Knoten zwei Nachrichten 6i(v) und o;j(v) besitzt,
dann kann er zwar die Nachricht zu zusammenfassen, in dem er die Signaturen cj(v) an die
Nachricht o;(v) ,,anhdngt”. Jedoch wiirde die Nachricht mit jeder ,,angehdngten* Signaturen
langer werden. Das Ziel besteht also darin, eine Funktion V (,,Verschmelzungsfunktion*
genannt) zu entwerfen, die mehrere Signaturen auf eine neue Signatur k abbildet

(V: D ¢ N - N mitn > 3f +max(0,f —2)) sowie alle gewiinschten Signatur-

eigenschaften (wie etwa Datenintegritit) aufweist.

In diesem Kapitel prasentieren wir ein neuartiges Signaturgenerierungsverfahren SigSeam
(Bousbiba 2015b), das die Signaturverschmelzung ermoglicht. Dadurch wird einem Knoten
die Moglichkeit eroffnet, mehrere empfangene Nachrichten, die sich nur in ihren Signaturen
unterscheiden, zu einer einzigen Nachricht zu verschmelzen, ohne dabei die Nachrichtengrof3e
zu verandern. Wie wir spiter sehen werden (sieche Abschnitt 7.10), sind solche Signatur-
verschmelzungsverfahren in der Lage, einen signifikanten Beitrag zur Reduzierung des

Nachrichtenoverheads zu leisten.

An spiterer Stelle werden die Vorteile des neuen Signaturverfahrens anhand zweier existie-
render Ubereinstimmungsprotokolle (Turquois (Moniz et al. 2013) und ESSEN (Bousbiba
2015a)) demonstriert sowie der Tradeoff zwischen SigSeam und dem Verfahren aus (Echtle

2005) sowie (Echtle und Kimmeskamp 2010) veranschaulicht.

Die typischen Sequenzen von Aktionen, die wihrend der Ausfiihrung eines Ubereinstim-
mungsprotokolls ausgefiihrt werden, lassen sich in der Regel in die folgenden vier Schritten

gliedern:

1. Sende eine signierte Nachricht an einen oder mehreren Nachbarknoten.

2. Leite die Nachricht von Knoten zu Knoten weiter, wobei jeder Versenderknoten die
Nachricht kosigniert.

3. Sammele die eintreffenden Nachrichten (diese konnen zahlreich sein) und fiihre
jeweils Signaturchecks aus.

4. Triff eine lokale Entscheidung bzgl. der Nachricht, die in der ndchsten Runde ver-
sendet werden soll.

5. Terminiere mit einem Konsistenzvektor.
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Sei M die Menge aller iibertragenen Nachrichten, die wéhrend einer Protokollausfiihrung
ausgetauscht werden. Eine Nachricht, die von einem Knoten N[i] iibertragen wird, bezeichnen
wir im Folgenden mit M[i]. Die Nachricht M[i], die von einem Knoten N[i] {ibertragen und
von einem Knoten N[j] iiber einen Kommunikationskanal empfangen wird, bezeichnen wir

mit M[i][j].

Die Schritte 1 bis 4 werden abhiingig vom verwendeten Ubereinstimmungsprotokoll mehrfach
wiederholt (z.B. wie in (Moniz et al. 2013; Jochim und Forest 2010)). Typischerweise tritt die
folgende Situation hdufig auf: In einer bestimmten Phase empfingt ein Knoten N[i] ver-
schiedene Nachrichten M[1][i], ... , M[k][i] fiir 1, k € N mit M[1] # M[k] sowie i # k, wobei all
diese Nachrichten an einen Nachbarknoten NJ[j] weitergeleitet werden miissen. Wenn die
Nachrichten M[1][i], ... , M[k][i]) von verschiedenen Knoten N[1], ... , N[k] signiert wurden,
wobei die Nutzdaten der Nachrichten (der Signaturwert zihlt nicht dazu) den gleichen Inhalt
A aufweisen (sieche Abbildung 20), wire der Knoten N[i] nicht in der Lage, die Nachrichten
zu einer einzigen Nachricht zu verschmelzen und diese an Knoten NJ[j] zu {ibertragen.
Stattdessen muss der Knoten N[i] entweder die k Nachrichten einzeln oder eine entsprechend
lange Nachricht (in dem vorliegenden Fall eine Nachricht mit k — 1 ,angehéngten*

Signaturen) iibertragen.

Folglich haben Signaturverfahren, die in der Lage sind, mehrere Nachrichten zu einer
einzigen Nachricht zusammenzufassen, das Potential, den Kommunikationsoverhead von
Ubereinstimmungsprotokollen stark zu reduzieren. Abbildung 20 veranschaulicht anhand

eines fiktiven Beispiels die Idee, die hinter der Signaturverschmelzung steckt.
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Nachricht Nachricht Nachricht Nachricht
M[1] := 04(A) MI[2] := 0,(A) M[3] := o3(A) M[4] := 04(A)

A A 4 \ v V
empfangen empfangen
Neues Konventionelles
Signaturverfahren Signaturverfahren
senden senden
Nachricht Nachricht
MIi] := A:V(1,2,3,4,i) MIi] := oi(0s(03(02(01(A)))))
M(i] Die Nachricht von Knoten Ni]
A Die zu schiitzende Nutzlast

Abbildung 20: Ein Knoten N[i] empfingt vier Nachrichten, signiert von vier verschiedenen

Knoten. links das neue, rechts das konventionelle Signaturverfahren.

7.2 Das Konzept der Signaturverschmelzung

Wenn in verteilten Rechensystemen Nachrichten tiber Knoten weitergeleitet werden miissen,

verhindert der Einsatz von Signaturen nicht, dass die im System {iibertragenen Daten

e durch fehlerhafte Knoten verfilscht werden,
e nicht an Nachbarknoten weitergeleitet werden,
e zu unzuléssigen Zeitpunkten gesendet werden,

e Nachrichtentiberflutung in Form von Babbling (Temple 1998) stattfindet.

Jedoch kann der Einsatz von Signaturen einen Beitrag zur Fehlererkennung leisten. Zum
Zweck der Fehlertoleranz ist der Einsatz kryptographisch starker Signaturverfahren jedoch
nicht zwingend erforderlich (Leu 1994), um die Integritéit einer Nachricht zu gewihrleisten.
Typischerweise werden in Fehlertoleranz-Verfahren (wie etwa in Ubereinstimmungs-
protokollen) Signaturverfahren zum Schutz gegen ,,dumme Fehler*, nicht aber gegen ,,intelli-
gente Angriffe” eingesetzt. Daher lassen sich rechnerisch aufwandsarme Signaturverfahren

einsetzen (bzgl. der Generierung und dem Check der Signatur).
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Durch den Einsatz existierender Signaturverfahren (Beispielsweise solche wie in (Leu 1994;
Echtle 1999) beschrieben) werden einem Knoten nur zwei Moglichkeiten angeboten, um auf

eine bzw. mehrere empfangenen Nachrichten zu reagieren:

1. Entweder speichert der Knoten jede der empfangenen Nachrichten einzeln ab, wie
beispielsweise (in dhnlicher Weise) in Turquois (Moniz et al. 2013) verfahren wird,
oder

2. eine Art von Filtermechanismus muss angewendet werden. Beispielsweise wird von
den empfangenen Nachrichten nur die mit den meisten Signaturen oder die zuerst
empfangene und als giiltige bzw. fehlerfrei eingestufte Nachricht tatsdchlich im Spei-

cher hinterlegt.

Nichtsdestotrotz kann es in beiden Fillen zu einem hohen Kommunikationsaufwand kommen.
Bei dem hier vorgestellten Signaturverschmelzungsverfahren erhélt der Knoten die Moglich-
keit, die Nachrichten in einer einzigen Nachricht zu verschmelzen, ohne die Informationen
bzgl. der Signaturquellen zu beeinflussen bzw. zu édndern. Das bedeutet, dass die neue
Signatur die Informationen bzgl. aller verschmolzenen Signaturen enthilt (wie in Abbildung

20 dargestellt).

Bei der Entwicklung des neuen Signaturverfahrens gehen wir von denselben Annahmen aus
wie in (Echtle 1999; Leu 1994). D. h. zum Zwecke der Fehlertoleranz reicht es, wenn das
Verfahren so konzipiert es, dass es einen ausreichenden Schutz gegen willkiirliche technische
Fehler bietet. Das neue Signaturverfahren SigSeam basiert auf einem &hnlichen Multipli-

kationsschema wie in (Echtle 2005; Echtle und Kimmeskamp 2010) beschrieben.

Im Folgenden wird die Signaturgenerierung, Kosignierung und Signaturpriifung in SigSeam

nédher erliutert.

7.3 Signaturgenerierung und Signaturprifung

Alle Berechnungen finden in Modulo m statt, wobei m eine Zweierpotenz ist (m = 2 mit
x € N). Typischer Wert fiir m sind m = 2'% m= 2% oder m =2*. Zur Generierung der privaten
und offentlichen Schliissel werden zundchst zwei ungerade natiirliche Zahlen a, b € Ny mit Ny
= {xe N | x=1mod 2} aus dem Bereich my = [m/16, m/2] N Ny bestimmt. AnschlieBend
wird das Produkt ¢ = a-b bestimmt (wobei hier wie auch bei allen folgenden Rechenschritten

modulo m gerechnet wird). Der Parameter a dient als privater Schliissel, wihrend das Paar
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(b, c) als offentlicher Schliissel an alle teilnehmenden Knoten zur Signaturpriifung statisch
zugeordnet. Anmerkung: Die statische Schliisselzuordnung wéhrend der Systemkonfigu-
rierung ist fiir ein Automatisierungssystem angemessen, da die Signaturen nicht vor un-
lauteren Benutzern, sondern vor technischen Fehlern schiitzen sollen. Ein Protokoll zur

Schliisselverteilung ist nicht erforderlich.
Die Giite des Signaturverfahrens wird im Wesentlichen durch den Parameter m bestimmt.

Im Folgenden steht der Parameter D reprisentativ fiir die im Ubereinstimmungsprozess iiber-
tragenen Nutzdaten und SeqNr fiir die fortlaufende Sequenznummer. Es sei angemerkt, dass
sich im Falle von Ubereinstimmungsprotokollen die Sequenznummer nur zu bestimmten
Kommunikationsrunden dndern darf (z.B. nach f + 1 Phasen, siche Definition 2.2), siche z.B.

(Jochim und Forest 2010)), andernfalls wiirde die Kosignierung nicht ohne weiteres gelingen®.

Die folgende Signaturfunktion oy und eine gewdhnliche CRC-Funktion werden vom Erst-

signierer verwendet (z. B. vom Quellknoten, der mit der Zahl 0 indiziert ist).

Der Erstsignierer verwendet die folgende Signierfunktion, um den zu schiitzenden Nachrich-

teninhalt vor Verfilschung zu sichern:
0o = CRC(SeqNr,D) - a,

Um die Signatur der Quellnachricht (das ist die Nachricht, die von keinen Knoten zuvor
signiert wurde) zu bestimmen, wird zunédchst die CRC-Funktion iiber die Nutzlast D und die
Sequenznummer SeqNr gebildet. Das Ergebnis wird im Anschluss mit dem privaten Schliissel

ap multipliziert und mit Modulo m abgeschlossen.

Knoten NJi], der den Schliissel a; besitzt und eine Nachricht empfangen hat, die die Sequenz-
nummer SeqNr, den Nutzinhalt D und die Signatur o; enthdlt, kosigniert diese Nachricht,
indem er die folgende Kosignaturfunktion o; bildet:

mitj <i.

(O

gj + CRC(SeqNr,D) - (a; + 1),wenn j = 1 mod 2
| oj + CRC(SeqNr,D) - (a; — 1), sonst

> AuBler wenn die Signaturen an die Nachricht angehiingt werden, d. h. wenn die Nachricht neben den Nutzdaten
zusitzlich mehrere Signaturen enthélt. Dieser Ansatz wiirde jedoch die Nachricht unnétigerweise vergrofern.
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Abhéngig von der Anzahl der in o; gespeicherten Signaturen inkrementiert (a; + 1) bzw.
dekrementiert (a; — 1) der kosignierende Knoten den Wert seines privaten Schliissels, bevor
der neue Signaturwert gebildet wird. Bei ungerader Signaturanzahl wird inkrementiert,
andernfalls dekrementiert. Damit es moglich ist, diese beiden Félle zu unterscheiden, muss
neben der Signatur o; selbst auch die Anzahl der darin verschmolzenen Signaturen aus der
Nachricht hervorgehen. Ein Verfahren dafiir wird im Folgenden vorgestellt. Nachdem o;
erzeugt worden ist, sendet der Knoten NJ[i] die kosignierte Nachricht, die SeqNr, D und o;

enthélt.

In dem hier vorgeschlagen Signaturverschmelzungsschema ersetzt zwar die neue Kosignatur
o; die vorhandene Kosignatur o;, jedoch miissen die Indizes aller signierenden Knoten in die
Nachricht eingetragen werden. Andernfalls ist ein Empfinger der Nachricht nicht in der Lage,
eine Signaturpriifung durchzufiihren. Folglich gibt es in jeder Nachricht eine Liste, die
aussagt: ,,Wer hat diese Nachricht signiert®. Diese Liste wird im Allgemeinen von allen Signa-
turverfahren bendétigt, da andernfalls die Signaturpriifung unnétig erschwert werden wiirde.
Bevor die Signier- und Priifunktionen ndher erldutert werden, soll zunéchst das von SigSeam

verwendete Nachrichtenformat (siche ggf. Abschnitt 7.6) beschrieben werden.

SL,= Listeneintrag von Knoten N[i] in Liste SL

Al
Sequenznummer Nutzdaten signierte Nachricht |SLy|SL;|SL,| ... |SL,
N
e N Y N
SeqNr Data D Signatur s Signaturliste SL

Abbildung 21: Zeigt den generellen Aufbau einer Nachricht

Wie in Abbildung 21 zu sehen besteht die Nachricht aus einer Sequenznummer SeqNr, den
Nutzdaten D, der Signatur s und der Signaturliste SL (Diese Liste wird in Abschnitt 7.6
erldutert). Bis auf die Signaturlist SL flieBen alle Bereiche (SeqNr, D und s) in die
Berechnung der Signatur s ein. Die Signaturliste SL beeinflusst lediglich die Art und Weise,
wie Signatur und Ko-Signatur miteinander verkniipft werden. Anders als bei der Signatur-
generierung flieBen die einzelnen Signierer-Eintrdge SL; in der Signaturliste SL bei der
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Signaturpriifung (sieche Formel 7.5) mit ein. Dabei gibt der Wert SL; an, ob die Signaturquelle
N[i] in der Signaturberechnung iiberhaupt nicht (SL; = 0), einfach (SL; = 1) oder doppelt
(SL; = 2) eingeflossen ist.

Die Verschmelzungsfunktion fiir mehrere Nachrichten wird durch die folgende Ver-
schmelzungsfunktion V gebildet, wobei #:N — N eine Funktion ist, die die Anzahl der

Signaturen von o; als Ergebnis zurtickliefert.

I{ i +0, #(0;) ist ungerade und #(o;) ist gerade

o 4 g; + oj, #(0;) ist gerade und #(o;) ist ungerade
V@)= o; + 0, — CRC(SeqNr, D), #(0;) und #(o;) sind gerade

L o; + 0j + CRC(SeqNr, D), #(0;) und #(o;) sind ungerade

Die Signatur s einer Nachricht, die von j Knoten mit j > 0 signiert wurde, ldsst sich durch die

folgende Funktion ausdriicken:
s = CRC(SeqNr,D) - ((j + 1) mod 2 + Z{zo ai).

Ein Empfangerknoten priift die Korrektheit der Signatur s einer empfangenen Nachricht mit
Nutzinhalt D und Sequenznummer SeqNr mittels der folgenden Signaturcheckfunktion

7(SeqNr, D, s):

7(SeqNr,D,s) =

j j j j
s-l_[bl = CRC(SeqNr,D) - |e - Hbl+z (c;-SL;) - 1_[ by,
i=0 i=0 i=0 k=0,k+i

0, #(s) = 1mod 2

mite = {1, #(s) £ 1 mod 2

Wenn s eine ungerade Anzahl an Signaturen enthilt, dann wird der Parameter e auf den Wert 0
gesetzt. Andernfalls wird e auf den Wert 1 gesetzt. Der Korrektheitsbeweis der Signatur-
priifung ldsst sich einfach fithren. Fiir den Fall, dass die Nachricht von einer ungeraden

Knotenzahl (ko-) signiert wurde, erhalten wir die folgende Gleichung:
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J

j j j
S- Hbi = CRC(SeqNr,D) - |e- Hbi +Z (ci*SL;) 1_[ by
i=0 i=0

i=0 k=0,k+i

j j
s-l—lbi — CRC(SeqNr, D) - O-Hbi+ Eai-SLi -nbi o

=0 i=0 i=0 i=0

Jj J
CRC(SeqNr, D) z a;-SL; - 1_[ b =
i=0 i=0

j j
CRC(Sequ,D)-Z(ai-bi-SLi)- 1_[ b &
i=0

k=0,k+i

Jj J
CRC(Sequ,D)-Z (¢;* SL) 1_[ b | 0.E.D.
i=0

k=0,k+i

Bei gerader Anzahl an (Ko-) Signierern ldsst sich die Korrektheit in analoger Weise zeigen.

7.4 Fehlerinjektionsumgebung

Im Rahmen dieser Arbeit wurde die Fehlererfassungsfahigkeit (,,fault coverage®) des neuen
Signaturverfahrens SigSeam, welches auf den in (Echtle 2005; Echtle und Kimmeskamp
2010) beschriebenen Verfahren zum Teil beruht, untersucht und den von (Echtle 2005; Echtle
und Kimmeskamp 2010) beschriebenen Verfahren bzgl. der erkannten Fehler gegeniiber-

gestellt.

Zur Durchfithrung und Auswertung der Fehlerinjektionsexperimente wurde eine auf (Mei-
Chen Hsueh et al. 1997) basierende Fehlerinjektionsumgebung (hier kurz: Simulator) in der
Programmiersprache Java realisiert. Im Folgenden soll das Gertist des Simulators, welches zur
Auswertung und Vergleich der beiden untersuchten Signaturverfahren verwendet wurde,
erldutert werden, wobei die dem Simulator zu Grunde liegende Modellwelt mit ihren An-

nahmen und Vereinfachungen zunéchst kurz dargelegt werden soll.
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7.5 Annahmen und Vereinfachungen

Das Zielsystem im Simulator bildet ein verteiltes Rechensystem nach, welches zur Ab-
sicherung der Nachrichten digitale Signaturen einsetzt. Bzgl. des verteilten Rechensystems
und der im Fokus der Untersuchung (vom verteilten Rechensystem) stehenden Signatur-

verfahren wurden die folgenden Einschrinkungen bzw. Vereinfachungen vorgenommen:

e Im Simulator senden die Knoten des verteilten Rechensystems jeweils einmal. Dabei
wird die Sendereihenfolge zentral gesteuert. Die Realisierung der Uhrensynchro-
nisation entfdllt im Simulator. Da der Fokus dieser Untersuchung in der Bestimmung
der Fehlererfassungsfahigkeit der implementierten Signaturverfahren liegt, reicht es
vollkommen aus, das verteilte Rechensystem nur insoweit zu implementieren, als dies
fiir die Untersuchung der Fehlererfassungsfdahigkeit der implementierten Signatur-
verfahren notwendig ist. Demzufolge reicht es aus, nur die im verteilten Rechensystem
auftretenden und auf Nachrichten einwirkenden im Simulator addquat abzubilden
(Echtle und Silva 1998, 1998, Mei-Chen Hsueh et al. 1997).

e Nachrichtenausfille werden im Simulator nicht modelliert, da sie vom Empfinger
durch das Ausbleiben einer Nachricht (bzw. durch den fehlenden FEintrag in der
Signaturliste) leicht erkannt werden konnen.

e Die Fehlerinjektionszeitpunkte sind konfigurierbar. Dies dient ausschlieBlich der
Vereinfachung der spéteren Auswertung, wie etwa der Untersuchung der Aus-
wirkungen der Kosignaturen auf die Fehlererfassung.

e Die Signaturlingen wurden im Rahmen dieser Untersuchungen auf 8-, 12- und 16-Bit
eingeschrankt. Die Untersuchung der Fehlererfassungsfahigkeit fiir lingere Signaturen
wurde aus Griinden des Simulationsaufwands nicht durchgefiihrt.

e Die maximale Linge der Nutzdaten inklusive der Sequenznummer betragt 512 Bit.
Die Fehlererfassungsfihigkeit der implementierten Signaturverfahren wurde fiir ver-
schiedene Nutzdatenldngen untersucht. Auch hier ist als Grund fiir die Einschriankung
die hohere Simulationsaufwand zu nennen.

e Als Pseudozufallsgenerator zur Generierung gleichverteilter Zahlen wurde wegen

seiner guten Eigenschaften der MRG32j3a (L'Ecuyer 1998) verwendet.

Die zur Fehlererkennung untersuchenden Verfahren (Bousbiba 2015b; Echtle 2005; Echtle
und Kimmeskamp 2010) wurden bis auf die Einschrinkung der Signaturlinge auf maximal 16

Bit ohne Vereinfachungen vollstdndig implementiert.
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Nachrichtenformat

Im Folgenden wird das in der Simulation verwendete Nachrichtenformat dargestellt, das fiir

die Fehlerinjektionsexperimente gewihlt wurde. In beiden untersuchten Signaturverfahren

wurde dasselbe Nachrichtenformat verwendet (siche Abbildung 22).

Das in der Simulation verwendete Nachrichtenformat setzt sich aus den folgenden Teilen

zuSsammen:

Nutzdaten D: 8 bis 512 Bit und enthdlt den zu schiitzenden Nutzdatenbereich
(inklusive der Sequenznummer).

Signatur S: 8 bis 16 Bit und enthélt den Signaturwert und wird zur Sicherung des
Nachrichteninhalts D verwendet.

Signaturliste SL: n bzw. 2n Bit, enthélt einen Bitvektor, in dem fiir jeden der n Knoten,
die die Nachricht signiert hat, je nach Verfahren ein oder zwei Bits gesetzt werden.
Die Signaturliste ist indirekt durch die Signatur S geschiitzt, da die Werte in der
Signaturliste fiir die Signaturpriifung verwendet werden. Verfalschungen in der
Signaturliste sollten daher zu einer inkorrekten Signatur S mit S* # S fiithren. Bei
(Bousbiba 2015b) sind pro Signierer zwei Bits und bei (Echtle 2005; Echtle und
Kimmeskamp 2010) pro Signierer ein Bit gesetzt. Beim erstgenannten Verfahren wird
das zweite Bit verwendet, um Signaturquellen, die bei der Verschmelzung doppelt

eingerechnet worden sind, in der Signaturliste korrekt darzustellen.

Alle drei Abschnitte (D, SW, SL) bilden einen kritischen Bereich, dessen Fehler vom

Signaturverfahren mit hoher Fehlerabdeckung6 (,,fault coverage*) erkannt werden miissen.

Nutzdaten +

Signaturwert Signaturliste
Sequenznummer

weg abstrahiert Fehlerinjektionsberich

weg abstrahiert

(z.B. IP-Header) (z.B. CRC)

Abbildung 22: Nachrichtenaufbau und Fehlerinjektionsbereiche.

®Die Fehlerabdeckung liefert das Verhiltnis von nicht erkannten Fehlern zu allen erkennbaren Fehlern. Sie wird
hier als MaB fiir die Giite des Signaturverfahrens verwendet.
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7.7 Komponenten des Fehlerinjektionssimulators

Zur Durchfiihrung und Auswertung der Fehlerinjektionsexperimente wurde ein in Java

geschriebener Simulator verwendet, der sich aus den folgenden fiinf Teilen zusammensetzt

(wobei jeder Teil durch eine oder mehrere Java-Klassen abgebildet wird):

User Interface (Benutzerschnittstelle): Hier werden sdmtliche Parameter, die zur
Durchfiihrung der Fehlerinjektionsexperimente bendtigt werden, eingestellt (z.B. die
maximale Nutzdatenlédnge oder die Anzahl der fehlerfreien (Ko-) Signierungsléiufe7).
Controller (Kontroller): Ist fiir die Uberwachung und Steuerung der Fehlerinjektions-
experimente zustindig.

Fault Injector (Fehlerinjektor): Implementiert sémtliche zu untersuchenden Fehlerarten
(siche Abschnitt 7.8) und fiihrt die vom Controller ausgewéhlten Fehlerinjektion ins
Zielsystem aus.

Evaluation (Auswertung): Ist fiir die Auswertung und Speicheprung der Fehlerinjek-
tionsexperimente zustdndig. Die vom Simulator gewonnenen Rohdaten dienen als
Grundlage zur Ermittlung der Fehlererfassungsfahigkeit der zu untersuchenden
Signaturverfahren. Die Rohdaten enthalten neben der Anzahl der durchgefiihrten
Simulationsldufe zusétzlich (fiir jedes durchgefiihrte Fehlerinjektionsexperiment) die
Anzahl der nicht erkannten Fehler.

Zielsystem (siehe Abschnitt 7.5).

7.8 Parameterraum des Simulators

Mit Hilfe der aus der Simulation gewonnen Daten soll evaluiert werden, in wie weit sich die

beiden untersuchten Signaturverfahren bzgl. der Fehlererfassung unterscheiden. Um eine

Aussage bzgl. Fehlererfassung treffen zu konnen, wurden im Rahmen der Untersuchung

unterschiedliche Fehlerinjektionstypen sowie kombinierte Fehlertypen (Doppelfehler) injiziert

und ausgewertet.

Der Parameterraum zur Konfiguration der Fehlerinjektionsexperimente setzt sich aus den

folgenden Parametern zusammen:

" Die Fehlerinjektionen werden ausgefiihrt, wenn die Nachricht eine bestimmte Signaturschranke erreicht hat.
Die Signaturschranke legt die Anzahl der Signaturen einer Nachricht fest.

158



1)

2)

3)

7. SigSeam — Ein neues Signaturverfahren

Stichprobenumfang: Legt die Anzahl der Fehlerinjektionen fiir ein Fehlerinjektions-
experiment fest. Wenn z.B. im Simulator als Stichprobenumfang der Wert 100.000 kon-
figuriert und als Fehlerinjektionsexperiment Bit-Flip ausgewéhlt wird, dann injiziert der
Simulator insgesamt 100.000 Mal den Fehlertyp Bit-Flip ins Zielsystem.

Fehlerfreie Kosignierungsldufe: Legt die Anzahl der Signaturen (pro Signatur signiert

genau ein fehlerfreier Knoten die Nachricht) einer Nachricht vor einer Fehlerinjektion

fest. Die Fehlerinjektion erfolgt erst dann, wenn die Anzahl der Signaturen in der

Nachricht dem konfigurierten Wert des Parameters ,fehlerfreie Kosignierungslédufe®

entspricht. Vorher werden keine Fehlerinjektionen gestartet.

Fehlerinjektionsparameter: Sémtliche zu untersuchenden Fehler werden hier definiert.

Dieses Modul bildet die Fehlerbibliothek des Fehlerinjektors ab (sieche ggf. (Mei-Chen

Hsueh et al. 1997) ).

a) Bit-Flip-Injektion: Bei einer Bit-Flip-Injektion wird die Information bitweise inver-
tiert. Die Anzahl der zu injizierenden Bit-Flips entspricht der Anzahl der zu dndernden
Bitinformationen. Beispielsweise muss der Fehlerinjektor bei einer 2-Bit-Flip-
Injektion sicherstellen, dass die zu injizierenden Bit-Flips an zufilligen, aber unter-
schiedlichen Bitstellen der Nachricht wirken.

b) 0/1-Burstfehler: Beim Burstfehler treten Bitverfialschungen (im Gegensatz zu Bit-
Flips) stets gebiindelt auf. D. h. ein Bereich der iibertragenen Daten (kurz: Fehler-
breich) enthilt die Bitverfilschung, wihrend der iibrige Bereich fehlerfrei bleibt. Die
Lénge eines Bursts legt die Anzahl der zu verfilschenden Bits fest. Vom 0/1-Burst-
fehler spricht man genau dann, wenn sédmtliche Bits im Fehlerbereich auf den Wert 0
bzw. 1 gesetzt werden.

c) Fehlerhafte Signierer (kann Quell- oder Kosignierer sein): Dieser Fehlertyp tritt auf,
wenn die Signaturliste und der Signaturwert nicht {ibereinstimmen (z.B. wenn der
Signatureintrag in der Liste durch ein Bit-Flip ,,entfernt worden ist). Der Fehler wird
wie folgt umgesetzt:

i) Die Signaturliste wird verfalscht (an einer oder mehreren Stellen), z.B. wird ein
beliebiger Eintrag in der Signaturliste fehlerbedingt ,,entfernt™ (auf den Wert 0 ge-
setzt) oder hinzugefiigt (ein Eintrag mit dem Wert 0 wird auf dem Wert 1 gesetzt).

ii) Die Nachricht wird signiert, aber der Eintrag in der Signaturliste entfallt.

iii) Die Nachricht wird signiert, jedoch nicht in der Signaturliste vermerkt (siche 3d.i).

d) Nutzdatenverfalschung: Die vom Quellknoten urspriinglich versendeten Nutzdaten D

entsprechen nicht den empfangenen Nutzdaten D (kurz: D # D). Der Inhalt kann
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teilweise oder vollstindig verfalscht sein. Der Fehlerinjektor ersetzt den Wert von D
durch einen beliebigen (mit Hilfe des Pseudozufallsgenerators MRG32j3a erzeugten)
Wert gleicher Bitbreite. Alle anderen Bereiche (SW und SL) werden nicht verdndert.

e) Doppel-Fehler: Dieser Fehlertyp besteht aus zwei Fehlern (siehe 3.a — 3.i.). Die
Fehlertypen die zu einem Doppel-Fehler zusammengesetzt werden, sind stets unter-
schiedlich.

4) Signaturparameter:

a) Signaturverfahren: Dieser Parameter wihlt das zu untersuchende Signaturverfahren
aus. Im vorliegenden Fall stehen nur zwei Verfahren zu Auswahl, ndmlich: (Echtle
2005; Echtle und Kimmeskamp 2010) und SigSeam (Bousbiba 2015b).

b) Bit-Breite der Signatur: Legt die Bit-Breite des Signaturwerts fest. Die Signatur Bit-
Breite ist konfigurierbar. Im Rahmen dieser Untersuchung wird die Signatur Bit-Breite
(aus Griinden des Simulationsaufwandes) auf 8-Bit, 12-Bit und 16-Bit eingeschrankt.

c) Bit-Breite des CRC-Polynoms: Die Auswahl der CRC-Polynome ist konfigurierbar.
Im Rahmen dieser Untersuchung werden ausschlieBlich 8 Bit, 12 Bit und 16 Bit breite
Polynome (auch hier aus Griinden des Simulationsaufwandes) eingesetzt (wobei
jeweils wie bei CRC-Polynomen {iiblich noch ein fiihrendes 1-Bit hinzukommt).

5) Bit-Breite der Nutzdaten: Legt die Bit-Breite der zu schiitzenden Nutzdaten fest.

Die Ergebnisse der Fehlerinjektionsexperimente werden vom Simulator in eine CSV- Datei
geschrieben, die mit Hilfe eines Tabellenkalkulationsprogramms (hier: Microsoft Excel 2010)
weiterverarbeitet wird. Zur Auswertung und zum Vergleich der untersuchten Signatur-
verfahren wird die vom Simulator aufgezeichnete Fehlererfassung als Kenngro3e verwendet.
Sie enthélt den Anteil der Félle (als Prozentangabe), in denen das betreffende Signatur-
verfahren einen injizierten Fehler nicht erkannt hat. Nehmen wir als Beispiel den Fehlertyp
Bit-Flip. Wenn von 100.000 injizierten Bit-Flips (Fiir dieses Beispiel ist die Anzahl der Bit-
Flips irrelevant, dies gilt aber nicht fiir die spitere Auswertung) 200 nicht erkannt wurden, so

weist die Fehlererfassung einen Wert von

200
100.000

100% - (1 - ) =100% - (1 — 0,0002) = 99,98% auf.
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7.9 Fehlerinjektionsexperimente und Ergebnis

In diesem Kapitel werden die verschiedenen durchgefiihrten Fehlerinjektionsexperimente zur
Bewertung und zum Vergleich der beiden Verfahren (Bousbiba 2015b; Echtle 2005; Echtle
und Kimmeskamp 2010) prisentiert. Zu jedem Fehlerinjektionsexperiment werden sowohl
das Fehlerbild als auch die ausgewerteten Simulationsergebnisse dargelegt. In den nach-
folgenden Tabellen sind die Anzahl der unerkannten Fehler (kurz: 1 — Fehlererfassung) fiir die
jeweils untersuchten Fehlerinjektionsexperimente dargestellt. Genauer gesagt enthélt jeder
Zelleneintrag das 95%-Konfidenzintervall der nicht erkannten Fehler fiir die betreffenden
Simulationsldufe (siehe Zeile ,,Simulations-Ldufe” in Tabelle 3). Die Anzahl der Simula-
tionslédufe wurde bis auf den fehlerfreien Fall auf maximal 10.000.000 nach oben und 10.000
nach unten beschrinkt. Die in diesem Kapitel prasentierten Ergebnisse enthalten nur einen
Teil der tatsdchlich durchgefiihrten Fehlerinjektionsexperimente und die Ergebnisse werden in
den Abschnitten 7.9.3 bis 7.9.8 ndher diskutiert. Sdmtliche ausgewerteten Fehlerinjektions-
experimente sind jedoch der Vollstdndigkeit halber im Anhang dieser Arbeit aufgefiihrt.
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7.9.1 Glossar zu den Ergebnistabellen

Im Folgenden werden zunichst die Informationen, die in den jeweiligen Zeilen und Spalten

der Tabellen (siche Tabelle 3 — Tabelle 33) eingetragen sind, ndher erldutert. Im Anschluss

daran werden die Ergebnisse der einzelnen Auswertungen dargelegt.

Kopfbereich der Tabelle:
Stellt Informationen bereit, die fiir die gesamte Tabelle gelten
Quelleverweise, CRC & Signatur —
1) Enthadlt Informationen (ber das verwendete Signaturverfahren
(Quellenangabe des Signaturverfahrens).
2) Liefert Auskunft Gber die verwendete Signaturschliissellange und die
Lange des CRC-Priifpolynoms.
3) Gibt die Bedingung an, wann eine Fehlerinjektion gestartet wird.
Wir verwenden hierfir den Begriff Signaturfehlerinjektionsschranke
SFT. Der Wert von SFT gibt an, wie viele Knoten zuvor die Nachricht
signiert haben missen, bevor eine Fehlerinjektion gestartet wird.
Nehmen wir als Beispiel den Wert SFT =5 an. Fliir den Wert SFT =5
wirde der Fehlerinjektor eine Fehlerinjektion erst dann ausfiihren,
wenn die Data-Nachricht 5 Signaturen enthalt bzw. von genau 5
Knoten signiert worden ist.
4) Ggf. werden hier samtliche Fehlertypen aufgelistet, deren Parameter
auf einen festen Wert vorkonfiguriert wurden.

DATA

Parameter, der in der Tabelle variiert wurde:

Jeder Parameterwert wird in einer eigenen Spalte dargestellt

Dieser Bereich liefert detaillierte Informationen iber den Parameter, der
meistens ein Fehlertyp ist. Nehmen wir als Beispiel den Fehlertyp Bit-Flips.
Fir diesen Fehlertyp werden die einzelnen ausgewerteten Bit-Flip-Langen
spaltenweise aufgelistet (siehe ggf. Tabelle 10 und Tabelle 11)

Parameterwert 1 Parameterwert 2, usw.

Nutzdatenldnge in
Bits:

Listet zeilenweise die
fir die Fehlerinjektion
untersuchten
Nutzdatenldngen auf.

Jeder Zelleneintrag enthalt das 95%-Konfidenz-
intervall der nicht erkannten Fehler. Das 95%-
Konfidenzintervall wird in eckigen Klammern
angegeben. Das Zeichen , %" wird in dem je-
weiligen Zelleneintrag nicht explizit angege-
ben. Der Eintrag ,82“ bedeutet beispielsweise
0,82 = 82%.

Simulationslaufe

Anzahl der ausgefiihrten Simulationslaufe:
Listet die Anzahl der durchgefiihrten Simulationsldufe pro Nutzdatenlange
und Wert des variierten Parameters auf.

162




7. SigSeam — Ein neues Signaturverfahren

7.9.2 Ergebnis im fehlerfreien Fall

Im fehlerfreien Fall werden keine der in Abschnitt 7.8 beschriebenen Fehlerinjektionen

ausgefiihrt. Wie in Tabelle 3 ersichtlich, liefert der fehlerfreie Betrieb keine unvorhergesehe-

nen Uberraschungen. Alle vom Simulator generierten fehlerfreien Nachrichten wurden von

den jeweiligen Signaturverfahren auch als solchen erkannt.

Tabelle 8: Ergebnisse ohne durchgefiihrte Fehlerinjektionen (fehlerfreie Simulationsldufe) (Bousbiba

2015b)

(Bousbiba 2015b),

CRC = 8 — 16 Bit

Signatur = 8 — 16 Bit

fehlerfreier Betrieb
DATA
8 Bit [0, 0]
16 Bit [0, 0]
32 Bit [0, 0]
64 Bit [0, 0]
128 Bit [0, 0]
256 Bit [0, 0]
512 Bit [0, 0]

Slmll-JéliztffnS- 100.000

Tabelle 9: Ergebnisse ohne durchgefiihrte Fehlerinjektionen (fehlerfreie Simulationsléufe) (Echtle

2005; Echtle und Kimmeskamp 2010).

(Echtle 2005; Echtle und Kimmeskamp 2010),
CRC =8 - 16 Bit

Signatur = 8 — 16 Bit

fehlerfreier Betrieb

DATA

8 Bit [0, O]
16 Bit [0, 0]
32 Bit [0, 0]
64 Bit [0, 0]
128 Bit [0, 0]
256 Bit [0, 0]
512 Bit [0, 0]

Sm:ﬁ';fns— 100.000
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Die in den jeweiligen Zellen in Tabelle 3 und Tabelle 9 eingetragenen Werte, sind wie folgt zu
deuten: In keinem der durchgefiihrten Simulationslédufe konnte eines der beiden Signaturver-

fahren einen Fehler feststellen, wie es im fehlerfreien Fall zu erwarten war.

7.9.3 Ergebnis der Untersuchung von Bit-Flips

Es wird die Fehlererfassung der implementierten Signaturverfahren bei Bit-Flip-Injektion in
den Bereichen D, S und SL einer Nachricht untersucht. Hierzu wurden abhingig von der
Anzahl der zu injizierenden Bit-Flips bis zu 10.000.000 Fehlerinjektionen ausgefiihrt (siche
unteren Zeileneintrag ,,Simulationsldufe in Tabelle 10). In den nachfolgenden Tabellen wer-
den die Ergebnisse prisentiert, bei denen der CRC und der Signaturwert dieselbe Bitbreite

aufweisen.

Tabelle 10: Anzahl der nicht erkannten Bit Flip Injektionen bei Einsatz eines 16 Bit
Signaturverfahrens gemif3 (Bousbiba 2015b).

(Bousbiba 2015b),
CRC = 16 Bit
Signatur = 16 Bit
Signaturfehlerinjektionsschranke SFT = 10
Bit-Flips in Bits
DATA 1 2 3 4 5
3 Bit i i [L E] 10.45 0.577 | 10.41 0.457 | 10.37 0.417
(1047 104 104’10 11047104 | 110%°104] | 110% " 10%]
16 Bit i i 0.40 1.207 | 10.54 0.667 | 10.41 0.457 | 10.36 0.407
(104’ 104 10471041 | 11047 10%) [ 110*710%) | [10* 104
37 Bit 0 07 0.51 1.217 | 10.36 0.4471 | 10.30 0.347 | 10.27 0.307
(10’ 10%) 104’1041 | 110%°10%) [ 110*°10%] | [ 10*  10%]
64 Bit [ 0 200] [ﬂ 0_5] 10.24 0.2871 | 10.21 0.247 | 10.18 0.207
104’ 104 104’104 (1047 104) | 110% " 104] | [10%° 104
128 Bit [ ] [0.14 0.327 | 10.16 0.197 | 10.15 0.187 | 10.14 0.177
104'104 (1047 104) | 110%"104] | [10%°10%] | [10* 104,
256 Bit [ ] [0.12 0.217 | 10.15 0.177 | 10.15 0.187 | 10.12 0.147
104’104 (1047 104) | 11047 10%) | 110*°10%) | 110* 104
512 Bit [ 0 200] 10.15 0.207 | 10.16 0.1871 | 10.14 0.177 | 10.15 0.177
104' 104 (1047104 | 11047 10%) | 110*°10%) | 110*  10%]
Simulations-Laufe 10° 10’ 10’ 10’

In Tabelle 10 und Tabelle 11 sind die Anzahl der unerkannten Fehler fiir verschiedene Daten-
langen und Bit Flip Injektionen aufgefiihrt. Beide Signaturverfahren weisen bis zu einer
Datenlédnge von 64-bit eine dhnliche Fehlererfassung auf. Mit wachsender Datenldnge (> 64-
Bit) weist das Signaturverfahren (Echtle 2005; Echtle und Kimmeskamp 2010) im Vergleich

zu (Bousbiba 2015b) jedoch eine um Faktor 5 bessere Fehlererfassung auf (d.h. der Anteil der
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unerkannten Fehler ist nur 1/5 so grof). Insgesamt ist die Fehlererfassung bei beiden

Verfahren hoch.

Ein moglicher Grund fiir die schlechtere Fehlererfassung von (Bousbiba 2015b) liegt in der
langeren Signaturliste (siehe Abschnitt 7.6). Anders als in (Echtle 2005; Echtle und Kimmes-
kamp 2010) verdndern die Bit-Flip-Injektionen im Bereich der Signaturliste (SL) beim Signa-
turverfahren (Bousbiba 2015b) nicht zwangslaufig die Signamrquellen8 (siche Abschnitt 7.6).
D. h. die Information iiber die Signierquellen kann trotz Bit-Flip-Injektion in der Signaturliste
SL beim Signaturverfahren (Bousbiba 2015b) erhalten bleiben (genaueres sieche Abschnitt
7.6).

Tabelle 11: Anteil der nicht erkannten Bit Flip Injektion bei Einsatz eines 16 Bit Signaturverfahrens
gemal (Echtle 2005; Echtle und Kimmeskamp 2010).

(Echtle 2005; Echtle und Kimmeskamp 2010),
CRC = 16 Bit
Signatur = 16 Bit
Signaturfehlerinjektionsschranke SFT = 10
Bit-Flips in Bits
DATA 1 2 3 4 5
8 Bit [1.27 4.73] 10.69 1.817 | 10.54 0.677 | 10.50 0.557 | 10.50 0.43]
10%’ 104 [ 1047104 | [10%”10%) | L10%” 104 | 110*  10%]
16 Bit [i L] (0.12 0.687 | 10.61 0.731 | [0.45 0.497 | 10.27 0.307
104’10 [ 1047104 | [10*"104f | 110%" 104 | 110*  10%]
37 Bit [L 2.00] 10.39 1.0371 | 10.35 0.427 | 10.38 0.427 | 10.19 0.227
104’ 10% [ 1047104 | L1047 10%) | 110* 104 | 110*  10%]
64 Bit [L i] [ﬂ 0_5] 10.21 0.257 | 10.33 0.377 | 10.13 0.167
104’104 104 °10% [ 104" 104 | [10% " 104) | [10% 104}
128 Bit [i 2.00] 0.05 0.187 | 10.11 0.147 | 10.26 0.297 | 10.10 0.127
104" 104 [ 104" 104) | [10% " 104) | [10%  104f | [10% 104
256 Bit [i L] 10.04 0.097 | 10.06 0.077 | 10.21 0.247 | 10.07 0.08]
104’104 [ 1047104 | [10*"104) | 110* 104 | 110*  10%]
£12 Bit [L L] (0.01 0.037 | 10.02 0.047 | 10.22 0.257 | 10.03 0.057
104’10 [ 1047104 | [10*"104f | 110%" 104 | 110*  10%]
Simulations-Liufe 10* 10° 10’ 10’ 10’

® Die Knoten, die die Nachricht signiert bzw. kosigniert haben.
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7.9.4 Ergebnis der Untersuchung von Bursts

Es wird die Fehlererfassung der implementierten Signaturverfahren bei Injektion eines Bursts
im Bereich D, S und SL untersucht. Bei Burst-Fehlerinjektionen fiihrt der Simulator unab-
héngig von der Burstlange jeweils 10.000.000 Fehlerinjektionsexperimente aus. Die Ergeb-

nisse der Auswertung sind in Tabelle 12 und Tabelle 13 angegeben.

Tabelle 12: Anteil der nicht erkannten Burst Injektion bei Einsatz eines 16 Bit Signaturverfahrens

gemil (Bousbiba 2015b).

(Bousbiba 2015b),
CRC = 16 Bit
Signatur = 16 Bit
Signaturfehlerinjektionsschranke SFT = 5
Burstlange in Bits
DATA 8 12 16 20 24
8 Bit 7.60 8.17] 6.78 7.32 [6.42 6.9471 | 16.08 6.587 | [6.22 6.73]
105’ 10° 105’ 105] 11057 105) | [105°105] | [105° 105 ]
. 10.51 11.17 9.41 10.3271 | [8.46 9.067 | [9.09 8.6771 | [7.79 8.36]
16 Bit [ , ] , ] , , ,
105’ 10° 105° 105 (1057105 | [105"105) | 1105 105 |
37 Bit [8.79 9.407 [7.79 8.361 | [6.43 6.9571 | [6.76 7.291 | 16.56 7.08]
[105 " 105 | 11057 105) | [105°105) | [105°105] | [105 105 ]
64 Bit [5.88 6.387 [5.24 5.707 | 14.42 4.861 | 15.62 6.107 | 14.97 5.43]
105" 105 | 11057105 | [105° 1050 | [105°105] | [105° 105 ]
) [3.66 4.06] (2.78 3.127 | 12.82 3.167 | [3.68 4.087 | 13.81 4.21]
128 Bit , , , , ,
[ 105 ° 105 | (1057105 | [105"105) | 11057 105] | 1105 105
256 Bit [2.26 2.58] (1.85 2.137 | [1.67 1.9371 | 12.53 2.867 | [2.47 2.79]
[ 105" 105 | (1057105 | [105"105) | 1105°105] | 1105 105
c12 Bit (1.19 1.427 0.81 1.007 | 10.90 1.107 | 11.95 2.237 | 11.97 2.277
[105° 105 (1057105 | [105"105) | 1105°105] | 1105 105
Simulations-Laufe 10’ 10’ 10’ 10’ 10’

In Tabelle 12 und Tabelle 13 sind die Anzahl der unerkannten Fehler fiir verschiedene Daten-
und Burstldngen aufgefiihrt. Insgesamt weist das Signaturverfahren (Echtle 2005; Echtle und
Kimmeskamp 2010) eine um Faktor 2 bis Faktor 3 bessere Fehlererfassung auf. Insgesamt ist

die Fehlererfassung bei beiden Verfahren sehr hoch.

Die schlechtere Fehlererfassung von (Bousbiba 2015b) ldsst sich auf dhnliche Weise wie
zuvor genannt begriinden. Die Vermutung liegt nahe, dass Verfdlschungen im Bereich der
Signaturliste generell bei (Bousbiba 2015b) im Vergleich zu (Echtle 2005; Echtle und
Kimmeskamp 2010) schlechter erkannt werden und folglich zu einer insgesamt schlechteren

Fehlererfassung fiihren.
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Tabelle 13: Anteil der nicht erkannten Burst Injektion bei Einsatz eines 16 Bit Signaturverfahrens

gemil (Echtle 2005; Echtle und Kimmeskamp 2010).

(Echtle 2005; Echtle und Kimmeskamp 2010),

CRC = 16 Bit
Signatur = 16 Bit

Signaturfehlerinjektionsschranke SFT = 5

Burstldnge in Bits

DATA 8 12 16 20 24
2 Bit 1420 4.627 | [3.98 4.397 | [3.24 3.621 | [2.37 2.6971 | [1.71 1.99
[105°105) | 1105°105] | [105"105) | 1105 105] | [105 105
16 Bit '6.22 6.7271 | [4.97 5.4371 | [3.92 4.3371 | [3.68 4.087 | [2.40 2.72
[105°105) | 1105°105] | [105"105) | 1105 105] | [105 " 105
32 Bit '3.84 4.247 | 13.85 4.251 | [2.34 2.66] | [2.94 3.297 | [1.96 2.26]
1105 105] | [105”105] | 1105°105) | [105”105] | 1105’ 105
64 Bit 2.77 3.117 | [2.45 2.777 | [1.83 2.117 | [2.26 2.587 | [1.18 2.06
1105 105] | [105”105] | 1105°105) | [105”105] | 1105’ 105
128 Bit r1.73 2.017 | (1.35 1.597 | [1.25 1.497 | 1.63 1.8971 | [1.59 1.85
1105 105] | [105”105] | 1105°105) | [105”°105] | 1105’ 105
556 Bit '0.83 1.037 | 10.69 0.871 | [0.54 0.697 | 11.52 1.7871 | [1.48 1.74]
[105°105) | 1105°105] | [105”105) | 1105 105] | [105 " 105
512 Bit '0.44 0.581 | 10.43 0.571 | 0.25 0.3771 | 11.41 1.651 | [1.42 1.66]
[105°105) | 1105°105] | [105”105) | 1105 105] | [105 " 105
Simulations-Liufe 10’ 10’ 10’ 10’ 10’

7.9.5 Ergebnis der Untersuchung von Fehlen bezlglich der Signaturquelle

Es wird die Fehlererfassung der implementierten Signaturverfahren im Falle einer fehler-

haften Signaturquelle untersucht. Die Ergebnisse der Auswertung sind in den nachfolgenden

Tabelle 14 und Tabelle 15 aufgefiihrt.

In der Tabelle 14 und Tabelle 15 sind die Anzahl der unerkannten Fehler fiir den Fehlertyp

»fehlerhafter Quellknoten® fiir verschiedene Datenlidngen aufgefiihrt. Insgesamt weisen die

von beiden Verfahren generierten Signaturen eine dhnlich gute Fehlererfassung auf. Der

Fehlertyp (vergleich auch hierzu Abschnitt 7.8) falsche Quelle wird bei beiden Signatur-

verfahren gleich gut erkannt.
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Tabelle 14: Anteil der nicht erkannten ,,fehlerhafte Quelle“-Fehlerinjektion bei Einsatz eines 16 Bit

Signaturverfahrens gemif3 (Bousbiba 2015b).

(Bousbiba 2015b),

CRC = 16 Bit
Signatur = 16 Bit
fh Quelle
Signaturfehlerinjektionsschranke SFT
DATA 5 10 15
16 Bit [2.22 2.527 [2.35 2.677 12.40 2.72
[ 104’ 104 [ 104’ 104 [ 104 104}
37 Bit [2.22 2.527 [2.23 2.537 [2.23 2.537
[ 104’ 104 [ 104’ 104 [ 104’ 104
64 Bit [2.34 2.66] (2.30 2.62] [2.31 2.62]
[ 104 104 [ 104’ 104 [ 104’ 104
i [2.37 2.69] [2.58 2.91] [2.39 2.717
128 Bit —_— S -
[ 104’ 104 [ 104 7 104 [ 10% " 104
. [2.31 2.63] [2.56 2.891 [2.14 2.44
256 Bit _—— _—— _——
[ 104" 104 [ 104 7 104 [ 1047 104
512 Bit 35,267 206’236 259)293
[ 104’ 104 [ 104 " 104 | 1047 104
Simulations-Laufe 10° 10° 10°

Tabelle 15: Anteil der nicht erkannten ,,fehlerhafte Quelle“-Fehlerinjektion bei Einsatz eines 16 Bit
Signaturverfahrens gemif3 (Echtle 2005; Echtle und Kimmeskamp 2010).

(Echtle 2005; Echtle und Kimmeskamp 2010),
CRC = 16 Bit
Signatur = 16 Bit
fh Quelle
Signaturfehlerinjektionsschranke SFT
DATA 5 10 15
16 Bit [2.27 2.597 12.33 2.65]7 12.72 3.067
[ 10% " 104 [ 10%’ 10 [ 10* 7 104
37 Bit 12.48 2.807 12.06 2.36] 11.83 2.117
[ 10* " 104 [ 10* " 104 [ 10* 7 104
64 Bit [2.28 2.597 [2.06 2.36] 12.28 2.597
[ 10* " 104 [ 10% 7 104 [ 10* 7 104
128 Bit 35’267 214’244 22412 54
[ 104’ 10| [ 1047 104 [ 104’ 10
. [2.36 2.68] 12.39 2.717 12.39 2.717
256 Bit _—— _— _—
[ 1047 10| [ 1047 10% ] [ 1047 104
. 12.10 2.407 12.34 2.66] 12.29 2.617
512 Bit il kil Lol 2o
[ 104’ 10| [ 104’ 104 [ 104’ 10
Simulations-Ldufe 10° 10° 10°
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7.9.6 Ergebnis der Untersuchung von Fehlern beziglich der Kosignierer

Es wird die Fehlererfassung der implementierten Signaturverfahren fiir den Fehlerinjektions-
typ ,.fehlerhafter Kosignierer* in diesem Abschnitt untersucht. Die Ergebnisse der Auswer-

tung sind in den Tabelle 16 und Tabelle 17 aufgefiihrt.

Tabelle 16: Anteil der nicht erkannten ,,fehlerhafter Kosignierer*~-Fehlerinjektion bei Einsatz eines 16

Bit Signaturverfahrens gemal (Bousbiba 2015b).

(Bousbiba 2015b)

CRC = 16 Bit

Signatur = 16 Bit
Signaturfehlerinjektionsschranke SFT = 5

Anzahl der fehlerhaften Kosignierer

DATA 1 2 3 4 5

3 Bit 10.81 1.007 10.56 0.727 [0.61 0.777 10.71 0.897 10.49 0.657

[10% " 10% [ 104 10% ] [ 10% " 10% ] [ 10% " 10% ] [ 104 10% ]

16 Bit 10.93 1.137 11.18 1.407 [1.11 1.337 11.19 1.417 11.02 1.24
[10% " 10% [ 104’ 10% ] [ 10% " 10% ] [ 10% " 10% ] [10% " 104

37 Bit [1.22 1.46] 11.07 1.297 [1.36 1.607 10.95 1.157 [1.31 1.557
[10% " 10% [ 104" 10 [10% " 10% [10% ” 10% ] [ 104’ 104

64 Bit 10.87 1.077 10.90 1.107 [1.04 1.267 10.93 1.137 11.07 1.29;
[10% " 10% [ 104" 10 [10% " 10% [ 10%’ 104 ] [ 104 10%]

128 Bit 10.87 1.077 10.96 1.16] [1.05 1.277 [1.12 1.357 11.18 1.407
[10% " 10% [ 104’ 10% ] [10%’ 104 ] [ 10%’ 104 ] [ 104’ 104

556 Bit [1.05 1.277 11.00 1.227 [1.17 1.397 [1.12 1.347 11.02 1.24
[10%’ 104 ] [ 10% " 104 ] [10*’ 104 ] [10* " 104 ] [ 104" 10% ]

512 Bit [0.61 0.777 11.04 1.267 [1.22 1.467 [1.22 1.467 11.19 1.41;
[ 10% " 10% [ 10 104 [10% " 10% [ 10%’ 104 ] [ 104 10% ]

Simulations-Laufe 107 107 107 107 107

In der Tabelle 16 und Tabelle 17 sind die Anzahl der unerkannten Fehler fiir den Fehlertyp
»fehlerhafter Kosignierer fiir verschiedene Datenlingen aufgefiihrt. Gut zu erkennen ist
(siehe Tabelle 16 und Tabelle 17), dass mit steigender Anzahl an fehlerhaften Kosignierungen
das Signaturverfahren (Echtle 2005; Echtle und Kimmeskamp 2010) eine um Faktor 3 bis 4
bessere Fehlererfassung aufweist. Bei nur wenigen fehlerhaften Kosignierern schneidet

jedoch das neue Verfahren (Bousbiba 2015b) besser ab.
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Tabelle 17: Anteil der nicht erkannten ,,fehlerhafter Kosignierer“-Fehlerinjektion bei Einsatz eines 16
Bit Signaturverfahrens geméaf (Echtle 2005; Echtle und Kimmeskamp 2010).

(Echtle 2005; Echtle und Kimmeskamp 2010)
CRC = 16 Bit
Signatur = 16 Bit
Signaturfehlerinjektionsschranke SFT =5
Anzahl der fehlerhaften Kosignierer
DATA 1 2 3 4 5
8 Bit 1_58 ﬂ 10.70 0.76] 10.44 0.48] 10.28 0.317 | 10.17 0.207
[ 104’ 104 [ 104’ 104 [ 10% " 10 [10% 7104 | [10* " 10|
16 Bit 2_57 @ [1.18 1.25] 10.73 0.797 10.44 0.4871 | 10.27 0.317
[ 10* " 104 [ 10% " 10 (104’ 104 [ 104" 104) | 110%° 104
37 Bit @ E [1.21 1.287 [0.76 0.817 10.44 0.4971 | 10.29 0.337
[ 104’ 104 (104’ 104 (104’ 104 [ 104" 104) | 110%° 104
64 Bit & E [1.17 1.247 10.72 0.777 10.44 0.4971 | 10.27 0.317
[ 104’ 104 (104’ 104 (104’ 104 [ 104" 104) | 110%° 104
128 Bit @ @ (1.18 1.25] 10.69 0.74 (0.43 0.4771 | 10.28 0.31]
[ 104 104 (104’ 104 [ 104’ 104 [ 104" 104) | 1104’ 104
256 Bit E E (1.17 1.24 10.75 0.807 (0.41 0.457 | 10.26 0.29]
[ 104 104 [ 104’ 104 (104’ 104 [ 104" 104 | 110%° 104
512 Bit & 2_56 1.18 1.25]7 10.72 0.777 10.42 0.4771 | 10.29 0.337
[ 104’ 104 [ 104’ 104 (104’ 104 [ 104" 104) | 110%° 104
Simulations-Laufe 10’ 10’ 10’ 10’ 10’

7.9.7 Ergebnis der Untersuchung von Nutzdatenverfalschungen

Es wird die Fehlererfassung der implementierten Signaturverfahren fiir den Fehlerinjektions-
typ Nutzdatenverfilschung untersucht. Beim diesem Fehlertyp ersetzt der Fehlerinjektor die
Nutzdaten durch ein zufdlliges Bitmuster gleicher Bitbreite (siehe ggf. Abschnitt 7.8). Die
vom Simulator ausgefiihrten Fehlerinjektionen verdndern nur den Nachrichtenbereich D, alle
anderen Bereiche (SW und SL) wurden wéhrend der Fehlerinjektion nicht verdndert. Die

Ergebnisse der Auswertung sind in den Tabelle 18 und Tabelle 19 aufgefiihrt.
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Tabelle 18: Anteil der nicht erkannten Nutzdatenverfalschungen bei Einsatz eines 16 Bit

Signaturverfahrens gemif3 (Bousbiba 2015b).

(Bousbiba 2015b)
CRC = 16 Bit
Signatur = 16 Bit

Nutzdatenverfalschung (zufallige Werte)

Signaturfehlerinjektionsschranke SFT

DATA 5 10 15
) 0.0 0.0 r0.07 0.137 0.0 0.0

16 Bit 0 0.07 013 29 2]
104’104 [ 104’ 104 | 104’104
22 Bit r0.09 0.157 r0.08 0.147 10.13 0.217
[ 104’ 104} [ 104’ 104 | [ 104’ 104 |
64 Bit 10.17 0.277 r0.16 0.247 10.13 0.217
[ 104’ 104 ] [ 104’ 104 ] [ 104’ 104
128 Bit 10.14 0.227 r0.09 0.177 10.17 0.277
[ 104’ 104 ] [ 1047 104 ] [ 104’ 104
. 10.10 0.187 r0.09 0.177 10.10 0.187

256 Bit _— _—— R
[ 104’ 104 | [ 104’ 104 | [ 104’ 104 |
10.13 0.217 0. 157 0. 207
512 Bit ' 009’0 15 012’020
[ 104’ 104 | [ 104’ 104 | [ 104’ 104 |
Simulations-Laufe 10’ 10’ 10’

Tabelle 19: Anteil der nicht erkannten Nutzdatenverféalschungen bei Einsatz eines 16 Bit Signatur-
verfahrens gemaR (Echtle 2005; Echtle und Kimmeskamp 2010).
(Echtle 2005; Echtle und Kimmeskamp 2010)

CRC = 16 Bit
Signatur = 16 Bit

Nutzdatenverfalschung (zufallige Werte)

Nutzdatenverfalschung

DATA 5 10 15
. 0.0 0.0 0.0 0.0 0.0 0.0
| o | e
104104 104’104 104104
39 Bit r11.41 1.657 11.47 1.727 r1.31 1.557
| 1047 10% ] | 104’ 104 | | 104 104 ]
64 Bit r1.15 1.377 11.42 1.66] r11.46 1.727
| 104’ 104 | | 1047 10% ] | 104 104 ]
. r1.36 1.607 r11.19 1.427 r1.35 1.597
128 Bit —_—— - - =
[ 1047 104 ] | 104’ 10 | [ 1047 10% ]
556 Bit 31’155 126’149 129,153
| 10%’ 104 | | 1047 104 | [ 1047 104 ]
. 11.28 1.527 11.44 1.687 r11.16 1.38j
512 Bit —_—— R p—— - =
| 10%’ 104 | | 1047 104 | [ 1047 104 ]
Simulations-Laufe 10’ 10’ 10’
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In der Tabelle 18 und Tabelle 19 sind die Anzahl der unerkannten Fehler fiir den Fehlertyp
,Nutzdatenverfilschung® fiir verschiedene Datenldngen aufgefiihrt. Insgesamt zeigt das
Signaturverfahren (Bousbiba 2015b) im Vergleich zu (Echtle 2005; Echtle und Kimmeskamp
2010) eine um Faktor 10 bessere Fehlererfassung. Eine mogliche Erklarung hierfiir konnte in
der Art und Weise, wie Signatur und Ko-Signatur in (Bousbiba 2015b) und (Echtle 2005;
Echtle und Kimmeskamp 2010) miteinander verkniipft werden, liegen. Denn beim Fehlertyp
,Nutzdatenverfilschung® werden nur die Nutzdaten der Nachricht verdndert, nicht aber der
Signaturwert oder die Signaturliste der Nachricht. Diese bleiben vor und nach der Fehler-
injektion unverdndert. Daher liegt die Vermutung nahe, dass das in (Bousbiba 2015b)
beschriebene Signaturverfahren (siche ggf. Abschnitt 7.3) im Vergleich zu (Echtle 2005;
Echtle und Kimmeskamp 2010) die Menge der giiltigen Signaturen iiber den Daten-Bereich D
besser verteilt, was im Falle der Nutzdatenverfdschung zu einer moglicherweise niedrigeren
Kollisionswahrscheinlichkeit der Nutzdaten-Signatur-Paare fiihrt. Auch hier weisen beide

Signaturverfahren insgesamt eine hohe Fehlererfassung auf.

7.9.8 Ergebnis der Untersuchung von kombinierten Fehlertypen

Nachfolgend werden die Ergebnisse der kombinierten Fehlertypen in den Tabelle 20 bis
Tabelle 33 aufgefiihrt. Eine Zusammenfassung der Ergebnisse wird ebenfalls am Ende dieses
Abschnittes gegeben. Es wird die Tendenz erwartet, dass die kombinierten Fehlertypen

insgesamt schlechter erfasst werden als die untersuchten Einfach-Fehlertypen.

Tabelle 20: Anteil der nicht erkannten Doppelfehler (Quelle, Bit Flips) bei Einsatz eines 16 Bit
Signaturverfahrens gemif3 (Bousbiba 2015b).

(Bousbiba 2015b)

CRC = 16 Bit

Signatur = 16 Bit
Signaturfehlerinjektionsschranke SFT = 10
fehlerhafte Quelle

Bit-Flips in Bits
DATA 1 2 3 4 5
32 Bit 2.00 5.99] 10.98 1.887 | 1.41 1.557 | [1.47 1.557 | [1.48 1.567
1047 104] | 1104’ 104] | [10% " 104] | 1104 104] | 110’ 10%]
128 Bit [i 2.00] (1.29 1.787 | 11.36 1.447 | [1.39 1.467 | [1.31 1.38
104’ 104 1047 104] | 110%4° 104 | [10% " 10%] | 1104 104
512 Bit [L 2.00] 11.29 1.4371 | 11.39 1.467 | [1.48 1.567 | [1.41 1.49
104’ 104 (1047 104] | 1104 104 | [10%4° 104] | 1104’ 104]
Simulations-Laufe 10* 10° 10’ 10’ 10’
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Tabelle 21: Anteil der nicht erkannten Doppelfehler (Quelle, Bit Flips) bei Einsatz eines 16 Bit

Signaturverfahrens geméf (Echtle 2005; Echtle und Kimmeskamp 2010).

(Echtle 2005; Echtle und Kimmeskamp 2010)

CRC = 16 Bit
Signatur = 16 Bit

Signaturfehlerinjektionsschranke SFT = 10
fehlerhafte Quelle

Bit-Flips in Bits

DATA 1 2 3 4 5
32 Bit 0.59 3.41] 11.22 2.217 | [1.52 1.667 | [1.41 1.497 | [1.39 1.46]
1047 104) | 1104 10%) | 104" 104) | 1104  10%) | 110%  10%|
128 Bit 0 2.00] '1.29 1.787 | [1.36 1.447 | [1.36 1.437 | [1.34 1.42]
104’ 104 1104 104] | [10%”104] | [10%" 104] | [10% " 104]
512 Bit [L 2.00] '1.24 1.387 | [1.39 1.477 | [1.35 1.427 | [1.36 1.44
104’ 104 1104 104] | [104”104] | 1104 10%4] | 1104’ 104]

Simulations-Liufe 10* 10° 10’ 10’ 10’

In der Tabelle 20 und Tabelle 21 sind die Anzahl der unerkannten Fehler fir die kombinierten

Fehlertypen ,,fehlerhafte Quelle® und ,,Bit Flips* aufgefiihrt. Insgesamt weisen beide Signa-

turverfahren eine dhnlich gute Fehlererfassung auf. Wie zu erwarten, wird der kombinierte

Fehler schlechter erkannt als der Fehlertyp ,,Bit Flip*, jedoch besser erkannt als der Fehlertyp

»fehlerhafte Quelle”. Die Fehlererfassung bei kombinierten Fehlertypen liegt anhand der

durchgefiihrten Fehlerinjektionsexperiment zwischen den beiden untersuchten Einfach-

Fehlertypen (hier: Fehlertyp Bit Flip und Fehlertyp falsche Quelle).
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Tabelle 22: Anteil der nicht erkannten Doppelfehler (Kosignierer, Bit Flips) bei Einsatz eines 16 Bit
Signaturverfahrens gemif3 (Bousbiba 2015b).

(Bousbiba 2015b)
CRC = 16 Bit
Signatur = 16 Bit
Anzahl der fehlerhaften Kosignierer = 3
Signaturfehlerinjektionsschranke SFT = 10
Bit-Flips in Bits
DATA 1 2 3 4 5
32 Bit i i [0.18 0.677 10.42 0.497 10.43 0.477 10.32 0.36]
(104 104} [ 104" 104 | [ 104 ° 10% ] [ 104" 104 | [ 104" 10% |
128 Bit i i 10.29 0.557 10.26 0.297 [0.26 0.297 10.24 0.277
(104 104] (104’ 104 [ 104" 10% ] [ 104" 10% | [ 104" 10% |
£12 Bit 1 i 10.28 0.357 10.25 0.287 [0.26 0.297 10.27 0.317
(104 104] [ 104" 104 | [ 104 10% ] [ 104" 10% | [ 104" 10% |
Simulations-Liufe 10* 10° 10 10’ 10’

Tabelle 23: Anteil der nicht erkannten Doppelfehler (Kosignierer, Bit Flips) bei Einsatz eines 16 Bit
Signaturverfahrens gemif3 (Echtle 2005; Echtle und Kimmeskamp 2010).

(Echtle 2005; Echtle und Kimmeskamp 2010)
CRC = 16 Bit

Signatur = 16 Bit

Anzahl der fehlerhaften Kosignierer = 3
Signaturfehlerinjektionsschranke SFT = 10

Bit-Flips in Bits

DATA 1 2 3 4 5
32 Bit [L 2.00] r0.08 0.4971 | [0.17 0.237 | [0.14 0.161 | [0.14 0.17
104’ 104 (1047 104] | [10% 7 10%] | [10%" 104 | 1104’ 104
128 Bit [i L] r0.14 0.327 | 0.15 0.177 | 10.14 0.177 | 10.12 0.17
104’104 (1047 104] | [10%" 10%] | [10%" 10%] | [10% " 10%.
512 Bit [L L] r0.12 0.177 | [0.14 0.177 | [0.14 0.161 | [0.14 0.17
104’104 (1047 104] | [10%7 10%] | [10%" 104 | [ 104’ 104

Simulations-Laufe 10* 10° 10’ 10’ 10’

In der Tabelle 22 und Tabelle 23 sind die Anzahl der unerkannten Fehler fiir den kombinierten
Fehlertyp ,.fehlerhafter Kosignierer* und ,,Bit Flips“ fiir verschiedene Datenldngen und Bit
Flip Langen aufgefiihrt. Insgesamt zeigt das Signaturverfahren von (Echtle 2005; Echtle und
Kimmeskamp 2010) im Vergleich zu (Bousbiba 2015b) eine um den Faktor 2 bessere Fehler-
erfassung. Der Grund hierfiir liegt in der insgesamt besseren Fehlererfassung der Einfach-
Fehlertypen ,,Bit Flip“ und ,fehlerhafter Kosignierer. Auch hier weisen beide Verfahren

insgesamt eine hohe Fehlererfassung auf. Man kann anhand der Tabellen (siehe Tabelle 20 bis
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Tabelle 23) davon ausgehen, dass bei den verbleibenden Doppel-Fehlerinjektions-Unter-
suchungen ein dhnliches Verhalten zu beobachten ist. Daher werden im nachfolgenden nur die
Ergebnisse der verbleibenden Fehlerinjektionsuntersuchungen aufgelistet sowie ein Gesamt-

resiimee am Ende des Abschnittes gezogen.

Tabelle 24: Anteil der nicht erkannten Doppelfehler (Quelle, Burst) bei Finsatz eines 16 Bit Signa-
turverfahrens gemafl (Bousbiba 2015b)

(Bousbiba 2015b)

CRC = 16 Bit

Signatur = 16 Bit
Signaturfehlerinjektionsschranke SFT = 5
fehlerhafte Quelle

Burstlange in Bits

DATA 16 20 24
32 Bit r1.63 1.727 r1.61 1.69 r1.63 1.717
[ 104’ 104 | [ 104’ 104 | [ 104’ 104
. 11.46 1.547 11.50 1.587 r1.42 1.507
128 Bit ikt i i
[ 104’ 104 | [ 104’ 104 | [ 104’ 104 ]
. r1.35 1.437 r1.38 1.467 11.39 1.477
512 Bit = g ik
[ 104’ 104 | [ 104’ 104 ] [ 104’ 104
Simulations-Liufe 10’ 10’ 10’

Tabelle 25: Anteil der nicht erkannten Doppelfehler (Quelle, Burst) bei Einsatz eines 16 Bit
Signaturverfahrens gemif (Echtle 2005; Echtle und Kimmeskamp 2010).

(Echtle 2005; Echtle und Kimmeskamp 2010)
CRC = 16 Bit

Signatur = 16 Bit
Signaturfehlerinjektionsschranke SFT = 5
fehlerhafte Quelle

Burstlange in Bits

DATA 16 20 24
32 Bit r1.42 1.497 r1.39 1.477 r1.41 1.48j
[ 104" 104 ] | 104 104 | | 104 104 ]
r1.42 1.507 1. 467 1. 437
128 Bit , 50 139,146 1351143
[ 10%’ 104 | [ 1047 104 ] [ 1047 104 ]
. 11.46 1.547 11.36 1.43] 11.34 1.417
512 Bit —_—— e —— -
[ 10%’ 104 | [ 1047 104 ] [ 1047 104 ]
Simulations-Laufe 10’ 10’ 10’
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Tabelle 26: Anteil der nicht erkannten Doppelfehler (Kosignierer, Burst) bei Einsatz eines 16 Bit
Signaturverfahrens gemif3 (Bousbiba 2015b).

(Bousbiba 2015b)
CRC = 16 Bit
Signatur = 16 Bit

Signaturfehlerinjektionsschranke SFT = 3
Anzahl der fehlerhaften Kosignierer = 3

Burstlange in Bits

DATA 16 20 24
22 Bit r0.67 0.721 r0.61 0.667 r0.55 0.607
[ 104’ 104} [ 104’ 104 | [ 104’ 104 ]

_ r0.40 0.447 '0.40 0.457 r0.37 0.417

128 Bit - = s
[ 104’ 104 ] [ 104’ 104 | [ 104’ 104

r0.24 0.277 r0.24 0.287 0. 281

512 Bit - = - 025 25,_0 28
[ 104’ 104 | [ 104’ 104 | [ 104 104

Simulations-Laufe 10’ 10’ 10’

Tabelle 27: Anteil der nicht erkannten Doppelfehler (Kosignierer, Burst) bei Einsatz eines 16 Bit

Signaturverfahrens gemif (Echtle 2005; Echtle und Kimmeskamp 2010).

(Echtle 2005; Echtle und Kimmeskamp 2010),

CRC = 16 Bit
Signatur = 16 Bit

Signaturfehlerinjektionsschranke SFT = 3
Anzahl der fehlerhaften Kosignierer = 3

Burstlange in Bits

DATA 16 20 24
- 0.09 0.1y 0.05 0.06) 0.05 0.06)
[ 104’ 104 ] [ 104 104 [ 104’ 104
128 Bit 010 0.121 001 0.131 0:10 0.121
[ 104’ 104 ] [ 104" 104 [ 104 104 ]
512 Bit 014 0.161 013 0.161 009 0.143
[ 104’ 104 ] [ 104" 104 [ 104 104 ]
Simulations-Laufe 10’ 10’ 10’
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Tabelle 28: Anteil der nicht erkannten Doppelfehler (Quelle, Kosignierer) bei Einsatz eines 16 Bit

Signaturverfahrens gemif3 (Bousbiba 2015b).

(Bousbiba 2015b)

CRC =16 Bit

Signatur = 16 Bit

Signaturfehlerinjektionsschranke SFT = 5
fehlerhafte Quelle

Anzahl der fehlerhaften Kosignierer

DATA 1 2 3 4 5
32 Bit 119.67 20.567|117.48 18.3371|[17.84 18.707|[17.78 18.6471|[18.83 19.717
| 104 " 104 J|1 10% " 10% ||l 104 * 104 J|l 10% * 10% ||l 10% * 104 |
128 Bit '20.29 21.207|717.88 18.7471(118.94 19.8271|[18.04 18.907|118.42 19.28;
| 104 " 104 J|1 10* " 10% ||l 104 * 104 J|l 10* " 10% ||[ 10% * 10% |
512 Bit 119.35 20.237|117.72 18.581|[17.63 18.477|117.02 17.867|[18.28 19.14
| 104 " 104 J|1 10% * 104 ||l 104 " 10% J|l 10* " 10% ||[ 10% * 10% |
Simulations-Liufe 10’ 10’ 10’ 10’ 10’

Tabelle 29: Anteil der nicht erkannten Doppelfehler (Quelle, Kosignierer) bei Einsatz eines 16 Bit

Signaturverfahrens gemif3 (Echtle 2005; Echtle und Kimmeskamp 2010).

(Echtle 2005; Echtle und Kimmeskamp 2010)

CRC =16 Bit

Signatur = 16 Bit

Signaturfehlerinjektionsschranke SFT = 5
fehlerhafte Quelle

Anzahl der fehlerhaften Kosignierer

DATA 1 2 3 4 5
32 Bit [20.04,20.94] 116.64 17.467|115.63 16.4371|114.52 15.307([13.17 13.913
104 [ 104’ 104 1|1 10% * 104 1|l 10% * 10* [|[ 10% ’ 10% |
128 Bit 20.20 21.10] 116.97 17.817|115.30 16.107|[14.57 15.357|[14.22 14.98;
104 " 10% 1|l 104’ 104 [|[ 10% * 104 1|l 10* " 10% [l 10%* * 10% |
512 Bit 20.10 21.00] 17.46 18.307|115.02 15.817|[14.29 15.057|[13.08 13.82
104 " 10% 1|l 104’ 104 [|[ 10% * 104 1|l 10* " 10% [l 10%* * 10% |
Simulations-Liufe 10’ 10’ 10’ 10’ 10’
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Tabelle 30: Anteil der nicht erkannten Doppelfehler (Datenverfalschung, Quelle) bei Einsatz eines 16

Bit Signaturverfahrens geméal (Bousbiba 2015b).

(Bousbiba 2015b)

CRC = 16 Bit

Signatur = 16 Bit

Nutzdatenverfadlschung (zufallige Werte)
Fehlerhafte Quelle (anderer Quellknoten)

Signaturfehlerinjektionsschranke SFT

DATA 5 10
32 Bit -1.44' 1.527 '1.46’ 1.547
[ 104’ 104 ] [ 104’ 104 |

11.36 1.431 1. A2

128 Bit s 1_35,£
[ 104’ 104 ] [ 104’ 104 |

) r1.41 1.487 r1.40 1.487

512 Bit - = -
[ 104’ 104} [ 104’ 104 |

Simulations-Laufe 10’ 10’

Tabelle 31: Anteil der nicht erkannten Doppelfehler (Datenverfdlschung, Quelle) bei Einsatz eines 16

Bit Signaturverfahrens gemaf (Echtle 2005; Echtle und Kimmeskamp 2010).

(Echtle 2005; Echtle und Kimmeskamp 2010)
CRC = 16 Bit

Signatur = 16 Bit

Nutzdatenverfalschung (zufallige Werte)
Fehlerhafte Quelle (anderer Quellknoten)

Signaturfehlerinjektionsschranke SFT

DATA 5 10
. 14.41 15.177 [13.46 14.207
32 Bit L i
| 104 " 10* | | 104 ° 10 |
. 13.68 14.427 113.64 14.387
128 Bit _— _—
| 10%  10* | | 104 ° 10* |
. 13.46 14.207 114.00 14.767
512 Bit _— S
| 104 10* | | 104 ° 10* |

S|mu.!at|ons— 107 107

Laufe
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Tabelle 32: Anteil der nicht erkannten Doppelfehler (Datenverfalschung, Kosignierer) bei Einsatz

eines 16 Bit Signaturverfahrens gemaf (Bousbiba 2015b).

(Bousbiba 2015b)

CRC =16 Bit

Signatur = 16 Bit

Signaturfehlerinjektionsschranke SFT = 5
Nutzdatenverfadlschung (zufallige Werte)

Anzahl der fehlerhaften Kosignierer

DATA 1 2 3 4 5
32 Bit [i 2.00] r0.08 0.497 | 10.46 0.5371 | 10.33 0.3771 | [1.44 1.52
104’ 104 [104° 104) | [10% " 104] | 1104”104 | 1104’ 104
128 Bit [0.59 3.41] r0.19 0.427 | 10.24 0.287 | 10.18 0.217 | [0.19 0.22
104’ 104) | [10%’104] | 1104’ 104] | 1104’ 10%] | 1104  10%.
512 Bit [i 1] r0.16 0.2271 | 10.19 0.217 | 10.17 0.197 | [0.19 0.22
104’104 [104° 104] | [10% " 104] | [10%" 104 | 1104’ 104

Simulations-Liufe 10’ 10’ 10’ 10’ 10’

Tabelle 33: Anteil der nicht erkannten Doppelfehler (Datenverfdlschung, Kosignierer) bei Einsatz

eines 16 Bit Signaturverfahrens gemaf (Echtle 2005; Echtle und Kimmeskamp 2010).

(Echtle 2005; Echtle und Kimmeskamp 2010)

CRC = 16 Bit

Signatur = 16 Bit

Signaturfehlerinjektionsschranke SFT = 5
Nutzdatenverfalschung (zuféllige Werte)

Anzahl der fehlerhaften Kosignierer

DATA 1 2 3 4 5
32 Bit r1.44 1.707 | [1.26 1.507 | [1.33 1.577 | [1.27 1.517 | 11.19 1.41;
1104’ 104] | [10%4°104) | [10%4°104) | [104’ 10%4] | [10%’ 10%]
128 Bit r1.38 1.627 | [1.57 1.8371 | [1.19 1.417 | [1.16 1.387 | [1.42 1.66]
1104’ 104] | [104°104) | [10%°104)] | [10%  10%4] | [10%’ 10%]
512 Bit 11.36 1.607 | [1.57 1.8371 | [1.47 1.7371 | [1.41 1.657 | [1.33 1.57]
(104 104) | [10%4’104] | 104" 104] | 1104’ 10%4] | 1104 104]

Simulations-Laufe 10’ 10’ 10’ 10’ 10’

Insgesamt verfiigen beide Signaturverfahren {iber eine hohe Fehlererfassung. Das Signatur-

verfahren (Bousbiba 2015b) weist aber im Vergleich zu (Echtle 2005; Echtle und Kimmes-

kamp 2010) eine leicht verschlechterte Fehlererfassung auf, die unter anderem in der langeren

Signaturliste begriindet liegt.

Um eine hohere bzw. gleichgute Fehlererfassung zu erzielen, muss das Signaturverfahren von

(Bousbiba 2015b) im Vergleich zu (Echtle 2005; Echtle und Kimmeskamp 2010) eine um ca.
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25-Prozent lingere Signatur (verbunden mit entsprechend ldngeren Schliisseln) verwenden

(sieche Ergebnisliste auf der beigefiigten CD-ROM).

Insgesamt ldsst sich folgendes festhalten: Beide Verfahren sind fiir den Einsatz in fehler-
toleranten verteilten Systemen gleichermaBen gut geeignet. Die Defizite” von (Bousbiba
2015b) konnen durch den Einsatz eines ldngeren Signaturschliissels (siehe beigefligte CD-
ROM) gut kompensiert werden. Folglich ist die Wahl, welches Signaturverfahren verwendet
werden soll, auf den jeweiligen Einsatzzweck abzustimmen (Anzahl der zu reduzierenden

Nachrichten sowie die um 25-Prozent hohere Informationsredundanz pro Nachricht).

Das Verfahren von (Bousbiba 2015b) benétigt eine ldngere Signaturliste und eine um ca. 25%
langere Signatur, ermdglicht aber die Verschmelzung von verschieden signierten Nachrichten
mit gleichem Inhalt. Insgesamt kann daraus ein bedeutender Aufwandsvorteil entstehen, wie

nachfolgend gezeigt wird.

Im folgenden Abschnitt soll die positive Eigenschaft des Signaturverfahrens (Bousbiba
2015b) auf die Kommunikationskomplexitit (Anzahl der Nachrichten, Anzahl der redun-
danten Knoten sowie die Anzahl der zu speichernden Nachrichten) von Ubereinstimmungs-

protokollen ndher untersucht werden.

7.10 Modifizierte Ubereinstimmungsprotokolle — Motivation

Seit das Ubereinstimmungsproblem erstmals von Lamport et. al. (Lamport et al. 1982)
angesprochen und geldst wurde, sind dazu viele Beitrdge fiir verschiedene Systemmodelle
vorgestellt worden — unter anderem auch solche Arbeiten, die die Grenzen von Uberein-
stimmung fiir verschiedene Systemmodelle aufzeigen (siche (Fischer et al. 1985¢; Santoro
und Widmayer 2007, 1989)). Unter den Beitrdgen (seit der ersten Verdffentlich 1982)
befinden sich auch viele Arbeiten, die als Ziel die Reduzierung der Kommunikations-
komplexitdt anvisiert haben. Dazu zéhlen die folgenden Arbeiten: (Jochim und Forest 2010;

Tulone 2004; Ben-Or und Hassidim; Nazreen Banu et al. 2012; Khosravi und Kavian 2012).

Es hat sich herausgestellt, dass die signaturbasierten Ubereinstimmungsprotokolle eine
signifikant geringere Anzahl an Nachrichten und redundanten Knoten bendtigen als solche,

die ohne Signatur auskommen. Allerdings gibt es ohne die Mdglichkeit der Signaturver-

® Die Fehlererfassung von (Bousbiba 2015b) schwankt im Vergleich zu (Echtle 2005; Echtle und Kimmeskamp
2010) je nach untersuchtem Fehlertyp zwischen Faktor 1 bis 10.
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schmelzung eine Einschrinkung bzgl. der Reduktion der Kommunikationskomplexitit: Wenn
ein Knoten feststellt, dass eine bestimmte Nachricht von einem Knoten x signiert wurde und
eine inhaltsgleiche Nachricht von einem Knoten y signiert wurde, dann kann er diese
Information nur durch den Transfer von beiden Signaturen weitergeben. Er kann nicht durch
eine einzige Signatur ausdriicken ,,x und y haben signiert”. Dies ist nur durch Signatur-

verschmelzung moglich.

In dieser Arbeit wurde das Signaturverschmelzungsverfahren SigSeam, welches bereits in
Kapitel 7 vorgestellt wurde, auf zwei Ubereinstimmungsprotokollen angewendet, néimlich
Turquois und ESSEN. Anhand dieser beiden Protokolle sollen die Vorteile aufgezeigt werden,
die das Signaturverschmelzungsverfahren SigSeam bietet. Fiir eine detaillierte Beschreibung
des Protokolls Turquois sei auf (Moniz et al. 2013) verwiesen. Im Folgenden werden nur die
Teile des Algorithmus beschrieben, die durch den Einsatz des neuen Signaturverfahrens zum

Zweck der Effizienzverbesserung angepasst werden konnten.

7.11 ESSEN* und Turquois*

Mit Hilfe des neuen Signaturverfahrens SigSeam ldsst sich die Kommunikationskomplexitét
von ESSEN (siehe Kapitel 4) weiter reduzieren. Hierzu wurden einige Anderungen am
Protokoll vorgenommen, auf die im Folgenden ndher eingegangen wird. Wir bezeichnen mit
ESSEN* die durch den Einsatz von SigSeam bzgl. der Kommunikationskomplexitit ver-

besserte Version von ESSEN:

e Nachrichtenspeicherung: Eine Data-Nachricht wird in den sekundéren Puffer hinter-
legt, wenn neben den vier Bedingungen (siehe Kapitel 4) zusédtzlich die folgenden
zwel Bedingungen mit erfiillt werden:

1. Der Empfiangerknoten gehort zu Gruppe ErwG.

2. Der Empfingerknoten hat zuvor noch keine Nachricht {ibertragen.
In allen anderen Fillen, wird die Data Nachricht verworfen (fiir mehr Details siche
Kapitel 4). Durch den Einsatz des neuen Signaturverfahrens wird die Bedingungen
AG3 nicht mehr benétigt, da die Signaturen in SMB und PMB miteinander zu einer
Signatur verschmolzen und iibertragen werden. Daher 16scht jeder fehlerfreie Knoten,
der die Bedingung fiir die Nachrichtenverschmelzung nicht erfiillt, den Inhalt im

SMB.
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e Bedingung fiir die Nachrichtenverschmelzung: Ein Knoten verschmelzt die beiden

Nachrichten in PMB und SMB genau dann, wenn beide Nachrichten zusammen

mindestens 2f-2 verschiedene Signaturquellen enthalten. Sobald ein fehlerfreier
Knoten eine solche Nachricht {ibertragt, enthdlt sie mindesten f Signaturen von
fehlerfreien Knoten aus ForwG. Folglich, gemidll AG2, ist durch das Senden einer
solchen Nachricht die Bedingung IC1 und IC2 stets erfiillt. Die Verschmelzungs-

bedingung lautet formal:
sigCount(sig(MsgPMB) U (sig(MsgSMB) \ sig(MsgPMB))) = 2f — 2.

Unabhéngig davon, ob zum Sendezeitpunkt eines Knotens N[i] die Bedingung fiir die
Nachrichtenverschmelzung erfiillt ist oder nicht, 16scht Knoten N[i] (bzw. verwendet
nicht) den Inhalt seines Sekundérpuffers. Das Loschen des Sekundérpuffers erfolgt
genau dann, wenn das Ende des Sendeslots von Knoten NJi] erreicht wurde. Folglich
wird zur Bestimmung des endgiiltigen Ubereinstimmungswerts nur der SMB und der
DMB verwendet. Alle anderen Teile des Algorithmus von ESSEN bleiben unver-

andert.

Turquois ist ein Protokoll, welches das k-Konsens-Problem fiir asynchrone Systeme 16st, die

sich aus n Ad-hoc-Knoten zusammensetzen, von denen ein Teil fy (mit fy < g) in willkiir-

licher Weise ausfallen konnen. Aullerdem ist es die erste Arbeit, welche das Problem des

Konsensproblems in Anwesenheit von Omission-Fehler aufgreift und 16st.

Allerdings 16st Turquois das Konsensproblem unter Einsatz eines hohen Kommunikations-
und  Speicheroverheads. Der hohe Nachrichtenaufwand wird durch den verwendeten
Nachrichtenvalidierungsprozess verursacht. Im schlimmsten Fall muss ein Knoten bis zu ”ZLf
Nachrichten in einer Runde tibertragen. Im Folgenden bezeichnen wir mit Turquois™ das

Derivat von Turquois, das die Signaturverschmelzung benutzt. Ansonsten besteht zwischen

den beiden Protokollvarianten kein Unterschied.

Durch den Einsatz des neuen Signaturverfahrens SigSeam ist Turquois® in der Lage, die in
jeder Runder empfangenen Nachrichten (mit identischem Inhalt) zu einer einzigen Nachricht
zusammenzufassen (anstatt diese wie imcurspriinglichen Ansatz einzeln abzuspeichern), was

zu einer hohen Speicherreduktion resultiert. Nun muss ein Knoten unabhéngig von der Anzahl
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der zu tolerierenden Fehlern nicht mehr als zwei verschiedene Nachrichten pro Runde
speichern und im ungiinstigsten Fall nicht mehr als drei Nachrichten in einer Runde senden.
Alle anderen in Turquois beschriebenen Prozesse (wie etwa der Validierungsprozess) bleiben

unverdndert, mehr hierzu sieche (Moniz et al. 2013).

7.12 Vergleich der Kommunikationskomplexitat der untersuchten
Ubereinstimmungsprotokolle

Die Kommunikationskomplexitdt bzgl. der Knoten und Nachrichtenoverheads wurde mit

Hilfe eines Simulators (sieche Kapitel 4) quantifiziert. Die modifizieren Protokollvarianten

wurden mit ihren urspriinglichen Versionen vergleichen. Die Ergebnisse sind in Abbildung 23

und Abbildung 24 zu sehen. Insgesamt zeigen die Ergebnisse, dass durch den Einsatz des

neuen Signaturverfahrens eine Verbesserung der Kommunikationskomplexitit in beiden

untersuchten Protokollvarianten erzielt werden konnten.

Im Falle von ESSEN konnte durch den Einsatz von SigSeam die Anzahl der redundanten
Knoten sowie die Anzahl der benétigten Nachrichteniibertragungen von 3f + max(0, f — 2)
auf 3f + max(0, f — 2) — 1 reduziert werden (siche Abbildung 23 und Abbildung 24).

Im Protokoll von Turquois konnte durch die Nachrichtenverschmelzung die hohe Anzahl von

(n+f+2)

1+@f+1)- .

Nachrichten-iibertragungen im ungiinstigsten Fall auf 3 Nachrichten

(unabhéngig von der Anzahl der zu tolerierenden Fehlern) pro Knoten in einer Runde redu-

ziert werden (insgesamt senden 3f + 1 Knoten 9f + 3 Nachrichten im worst case).

7.14 Die Herleitung der Knotenzahl in ESSEN*

Bei ESSEN* handelt es sich um ein Derivat von ESSEN, welches durch den Einsatz des
Signaturverschmelzungsverfahrens SigSeam bzgl. Kommunikationskomplexitdt weiter opti-
miert wurde (siehe ggf. Abschnitt 7.11 ). Auf die Herleitung der Knotenzahl fiir ESSEN* wird

im Folgenden néher eingegangen (siche Tabelle 2).
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7.14. Die Herleitung der Knotenzahl in ESSEN*

Tabelle 34: Parameterwerte b, ¢ (die mit Hilfe simulativer Analyse bestimmt worden sind) in

Abhingigkeit von der Anzahl f der zu tolerierenden Fehler (Bousbiba 2015b).

f Anzahl der Knoten | Anzahl der Knoten in Anzahl der Knoten in
in BasisG (b)) ErwG (ey) ForwG (bs+ ey

1 b =2 e1=0 2

2 by =3 e =2 5

3 b;=4 e3=4 8

4 bs=35 es="7 12

5 bs =06 es =10 16
Die Werte b; und e; heilen Folgenglieder mit 1 <i < f. Sie bestimmten die notwendige
Anzahl der Knoten fiir die Gruppen BasisG und ErwG. Der Index 1 in e; bzw. b; gibt die
Anzahl f der zu tolerierenden Fehler an.

Im néchsten Schritt muss fiir die Folgeglieder e, (wie in Abschnitt 4.7 bereits beschrieben) ein
Bildungsgesetzt <ep> bestimmt werden. Das folgende Bildungsgesetzt <e/ fiir ESSEN*
wurde mit Hilfe einer simulativen Analyse ermittelt (es wurde jeweils gepriift, bis zu welchen

Hochstwerten von b und e sich das Protokoll ESSEN* fehlertolerant verhélt):
< 61 > = O

<ez>= 2

_(2-(f—-1)+max(0,f-2) -1, flirf =3
<ef>_{2-(f—1)—1, sonst

2-(f—1)+max(0,f —2)—1,fiurf =3
bS{Z-(f—l)—l, sonst "

Durch den Einsatz des neuen Signaturverfahrens bendtigt ESSEN* genau einen Knoten
weniger als das urspriingliche Protokoll ESSEN. Eine mdgliche Erklarung hierfiir sind neben
den Anderungen, die am Protokoll ESSEN vorgenommen wurden (sieche Abschnitt 7.11 und
Formel 7.6), der Einsatz des neuen Signaturverfahrens SigSeam, welches dem Sender er-

moglicht, frithzeitig eine Nachricht mit hoher Signaluranzahl zu senden (siehe Formel 7.6).
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Abbildung 23: Der Einsatz von Signaturverschmelzung zur Reduzierung der Knotenzahl in

Ubereinstimmungsprotokollen (Bousbiba 2015b).
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Abbildung 24: Einsatz von Signaturverschmelzung zur Reduzierung des Nachrichtenoverheads

in Ubereinstimmungsprotokollen (1) (Bousbiba 2015b).
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Abbildung 25: Einsatz von Signaturverschmelzung zur Reduzierung des Nachrichtenoverheads

in Ubereinstimmungsprotokollen (2) (Bousbiba 2015b).

25

20 7

15

== ESSEN
ESSEN*

10

7

1 2 3 4 5 6
Anzahl der zu tolerierenden Byzantinischen Fehler

Anzahl der zu libertragenen Nachrichten

Abbildung 26: Einsatz von Signaturverschmelzung zur Reduzierung des Nachrichtenoverheads

in Ubereinstimmungsprotokollen (3) (Bousbiba 2015b).
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7. SigSeam — Ein neues Signaturverfahren

7.15 Zusammenfassung

Die Ergebnisse aus Abschnitt 7.9 und Abschnitt 7.10 haben sowohl die Vorteile als auch die
Nachteile des neuen Signaturverfahrens aufgezeigt. Insgesamt ldsst sich zusammenfassen,
dass durch den Einsatz des neuen Signaturverfahrens SigSeam eine signifikante Verbesserung
der Kommunikationskomplexitit existierender Protokolle erzielt wurde. Das Fehlermodell des
Ubereinstimmungsprotokolls wird durch den Einsatz des neuen Signaturverfahrens in keiner
Weise beeinflusst. Jedoch muss man beim Einsatz von SigSeam im Vergleich zu herkémm-
lichen Signaturverfahren eine um 25-Prozent lingere Signatur verwenden, wenn eine gleich

gute Fehlererfassung erzielt werden soll.
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8 Fazit und Ausblick

., When we recognize the battle against chaos, mess, and unmastered complexity as one of

I3

computing science’s major callings, we must admit that ‘Beauty Is Our Business ‘“— Edsger

W. Dijkstra.

,Forschung ist Fortsetzung der Neugier mit anderen Mitteln — Hans-Jiirgen Quadbeck-

Seeger

8.1 Zusammenfassung der Ergebnisse

Man kann davon ausgehen, dass der Einsatz von Ubereinstimmungsprotokollen langfristig
gesehen immer mehr in den Fokus des industriellen Einsatzes riicken wird, wie bereits im
Einftihrungskapitel (siehe Kapitel 1) und zum Teil in Kapitel 3 motiviert. Aulerdem gibt es
bereits heute Bestrebungen, die in der Industrie verwendeten drahtgebundenen Systeme
teilweise bzw. vollstindig durch drahtlose Systeme zu ersetzen. Dieser Trend ist durch die

folgenden Faktoren motiviert:

e Kosten: Viele drahtgebundene Systeme verursachen hohe Installationskosten. AuBer-
dem konnen je nach Verkabelungskomplexitit (wie es etwa in Flugzeugen der Fall ist)
und die damit verbundene Gewichtszunahme zusétzliche Kosten entstehen (z. B. in
Form von hoherem Kraftstoffverbrauch bei Flugzeugen, Autos, etc.),

e Flexibilitit und Effizienz: Der Austausch von Komponenten ist in drahtlosen
Systemen im Vergleich zu drahtgebundenen Systemen einfacher zu realisieren,

e Neuartige Anwendungen: Beispielsweise lieBe sich die Produktionsleistung in Indu-
strieanlagen weiter steigen, wenn intelligente kooperierende Gabelstapler zum Einsatz

kommen, die auf optimierten Routen Waren transportieren.

Ferner unterliegen viele (sicherheitskritische) Anwendungen in der Industrie (harten) Echt-
zeitanforderungen. Demzufolge miissen effiziente Losungen des Ubereinstimmungsproblems
entwickelt und eingesetzt werden. Hierzu wurden im Rahmen dieser Arbeit neue Techniken

und Strategien entwickelt.
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8.1. Zusammenfassung der Ergebnisse

Im ersten Teil der Arbeit wurden zundchst (neben der Motivation der Arbeit) sdmtliche
notwendigen Grundlagen und Begriffserklarungen erldutert. Nachdem dieses Fundament fiir
das weitere Verstidndnis der Arbeit gelegt war, wurde darauf aufbauend der Stand der For-
schung (siche Kapitel 3) prasentiert sowie die geméfl dem Stand der Forschung bisher noch
nicht beantwortete Forschungsfrage formuliert. Mogliche Ansdtze zur Losung des Problems

wurden ebenfalls in diesem Kapitel kurz restimiert.

Der zweite Teil der Arbeit (Kapitel 4 bis 7) beschéftigte sich mit neuen Techniken und
Strategien zur Entwicklung effizienter Ubereinstimmungsprotokolle sowie zur Reduzierung
des Aufwands neuer und bestehender Losungen durch die Technik der Signaturver-
schmelzung. Die erarbeiteten Losungen liefern zu den folgenden beiden formulierten Frage-

stellungen (siehe Punkt 1 und 2 unten) eine Antwort:

e Entwicklung eines effizienten Ubereinstimmungsprotokolls: In der Literatur gibt es

bereits eine Vielzahl an Losungen zum Byzantinischen Ubereinstimmungsproblem fiir
verschiedene Systemmodellannahmen. Diese Losungen erzielen in mehreren Runden
eine Ubereinstimmung in fehlertoleranter Weise.
Liisst sich ein Ubereinstimmungsprotokoll mit hohem Fehlertoleranzgrad entwickeln,
welches das Ubereinstimmungsproblem unabhdngig von der Anzahl der zu tolerie-
renden Fehler stets in einer Runde [06st und in der Summe eine niedrigere Kommu-
nikationskomplexitdt als andere Losungen gemdfs dem Stand der Technik aufweist?

e Entwicklung eines neuartigen Signaturverfahrens zur Verbesserung der Kom-
munikationskomplexitit von Ubereinstimmungsprotokollen: In vielen Uberein-
stimmungsprotokollen leiten die Knoten in wiederkehrenden Runden ein Teil der aus
den vorangegangenen Runden empfangen Nachrichten weiter (siehe SM (Jochim und
Forest 2010), Turquois (Moniz et al. 2013), etc.).

Lasst sich mit Hilfe eines geeigneten Signaturverfahrens die Kommunikations-

komplexitit von Ubereinstimmungsprotokollen signifikant verbessern?

In Kapitel 4 bis 6 wurde das neue Byzantinische Ubereinstimmungsprotoko11 ESSEN (,,An
Efficient Single Round Signature Protected Message Exchange Agreement Protocol for
Wireless Distributed Networks®) inklusive Korrektheitsnachweis vorgestellt, welches das
Byzantinische Ubereinstimmungsproblem effizient 16st. Folgenden Kernideen haben zur

neuen Losung des Ubereinstimmungsproblems in O(1) Runden beigetragen:
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8. Fazit und Ausblick

1. Statische Runden: Zur Lésung des Ubereinstimmungsproblems werden statische statt

dynamische Runden (sieche Abschnitt 4.2) verwendet. In verteilten synchronen
(Echtzeit-) Systemen ist der zeitliche Vorteil, den man bei dynamischen Runde erhilt,
gegeniiber der statischen Runde nicht grof3 (siche Argumentation in Abschnitt 4.2).
AulBlerdem besteht bei Verwendung dynamischer Runden ein groBer Nachteil darin,
dass man zur Losung des Byzantinischen Ubereinstimmungsproblems stets f + 1
Phasen (sieche Definition 2.2) bzw. f + 1 dynamische Runden benétigt.

2. Default Nachrichten: Der Einsatz von Default-Nachrichten (mit der die Knoten eine

Art ,,Veto* ausdriicken konnen) soll sicherstellen, dass die Bedingung IC1 im Falle
eines fehlerhaften Quellknotens stets eingehalten wird. Die Anzahl der Signaturen in
einer Default-Nachricht bildet einen Schwellwert, der verhindern soll, dass fehlerhafte
Knoten zu viele fehlerfreie Knoten unerkannt iiberbriicken koénnen. Die fehlerfreien
Knoten ,,melden sich mit Default-Nachrichten zu Wort* und bilden dadurch ein
Gegengewicht zu einer Data-Nachricht, die fehlerfreie Knoten iiberbriickt hat und
dadurch zu wenige Signaturen fehlerfreien Knoten tragt. Allein aus der Signaturanzahl
der Data.Nachricht konnte man nicht erkennen, wie viele diese Signaturen von
fehlerfreien Knoten stammen. Deshalb wurde das neuartige Mittel der Default-
Nachrichten geschaffen, dessen Signaturen als ,aktive Gegenstimmen™ zdhlen.
Obwohl auch bei den Default-Nachrichten nicht erkennbar ist, welche der Signaturen
von fehlerfreien Knoten stammen, kann der Algorithmus, der die Cleaning-Funktion
CF enthélt eine Verletzung der Bedingung IC1 garantiert verhindern, wie formal
bewiesen wurde.

3. Lokale Fehlerdiagnose: Durch den FEinsatz der Reinigungsfunktion konnen die

fehlerfreien Knoten, ihre Entscheidung auf Basis der fehlerfreien Knoten treften.
Zur Tolerierung von f willkiirlichen Fehlern bendtigt ESSEN mindestens
n = 3f + max(0, f — 2)

Knoten. AuBerdem terminiert das Ubereinstimmungsprotokoll ESSEN stets in einer Runde —
unabhéngig von der Anzahl f der zu tolerierenden Fehler, wobei jeder Knoten nicht mehr als
drei Nachrichten speichern muss und hochstens eine Nachricht in einer Runde iibertragt. Die
Korrektheit des Protokolls wurde im Rahmen der Arbeit sowohl validiert als auch formal

verifiziert.
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8.1. Zusammenfassung der Ergebnisse

Insgesamt ldsst sich zusammenfassen, dass die urspriingliche Aufgabenstellung, nimlich die
Entwicklung eines effizienten Ubereinstimmungsprotokolls, in der vorliegenden Arbeit mit
dem Protokoll ESSEN vollstindig gelost wurde. In der Praxis diirfte der lineare Anstieg der
Knotenanzahl um den Faktor 4 oftmals keine allzu grole Rolle spielen, weil man
typischerweise von einer kleinen Anzahl von gleichzeitig auftretenden Fehlern in einem

System, das ohnehin aus vielen Knoten besteht, ausgeht.

Obwohl das Protokoll ESSEN das Byzantinische Ubereinstimmungsproblem effizient 16st, lag
die Vermutung nahe, dass durch den Einsatz eines geeigneten Signaturverfahrens eine weitere
Verbesserung bzgl. der Kommunikationskomplexitit erzielt werden kann (siche Punkt 2 oben,

,Default Nachrichten). Folglich wurde im Rahmen dieser Arbeit ein neues Signaturverfahren

entwickelt, welches erstmalig die Signaturverschmelzung umsetzt. Die Idee dahinter ist recht
einfach: Einem Nachrichtenempfénger soll das Signaturverfahren die Mdglichkeit erdftnen,
die neu eintreffende Nachricht und bereits gespeicherte Nachrichten zu verschmelzen, wenn
die Nachrichteninhalte bis auf die in ihnen enthaltenen Signaturen gleich sind. Die resul-

tierende Nachricht wird dabei nicht ldnger als die Originalnachrichten.

Der letzte Schritt zur Entwicklung eines effizienten Ubereinstimmungsprotokolls wurde mit
dem neuen entwickelten Signaturverfahren SigSeam (“Reducing the Communication
Complexity of Agreement Protocols By Applying A New Signature called SigSeam”) voll-
zogen (sieche mehr hierzu in Kapitel 7). Der positive Einfluss von SigSeam auf die
Kommunikationskomplexitit wurden in Kapitel 7 anhand zweier Ubereinstimmungsproto-
kolle ESSEN und Turquois demonstriert. Im Falle von ESSEN konnte die urspriingliche
Kommunikationskomplexitdt von n = 3f + max(0, f — 2) aufn > 3f + max(0,f —2) — 1

(n+f+2)
2

reduziert werden. Im Fall von Turquois lie3 sich die hohe Anzahl von 1+ (3f + 1) -

Nachrichteniibertragung, die (innerhalb einer Runde) im ungiinstigsten stattfinden, auf 3

Nachrichten pro Knoten reduziert werden.

Insgesamt ldsst sich festhalten, dass das Prinzip der Signaturverschmelzung zur Reduzierung
der Kommunikationskomplexitit prinzipiell auf einen GroBteil der existierenden Uber-
einstimmungsprotokolle angewendet werden kann (Ndheres hierzu siehe Kapitel 7). Das neue
Signaturverfahren SigSeam konnte die Kommunikationskomplexitiit der untersuchten Uber-
einstimmungsprotokolle signifikant verbessern, weist aber eine im Vergleich zu ,,herkémm-

lichen* Signaturverfahren leicht verschlechterte Fehlererfassung auf. Jedoch ldsst sich dieses
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Problem durch eine im Vergleich zu ,,herkdmmlichen* Signaturverfahren um ca. 25 Prozent

erhohte Signaturldnge (verbunden mit entsprechend ldngeren Schliisseln) gut 16sen.

Die vorliegende Arbeit hat gezeigt, dass die Effizienzsteigerung nicht mit einer Verschlech-
terung der Fehlertoleranz einhergehen muss. Weiterhin konnte gezeigt werden, dass der Ein-
satz von Ubereinstimmungsprotokollen auch in verteilten Echtzeitsystemen mit harten Echt-

zeitanforderungen genutzt werden kann.

8.2 Offene Fragen

Zum Schluss soll noch auf offene Fragen eingegangen werden, die sich wihrend der
Bearbeitung der Arbeit ergeben haben und denen aufgrund der begrenzten Zeit nicht in der

notwendigen Tiefe nachgegangen werden konnte.

Entwurf von effizienten fehlertoleranten Protokollen zur Tolerierung dynamischer
Fehler (synonym: ,,mobiler Virus“; bosartiger ,,Agent*)

Es handelt sich hierbei um ein zu (Warns 2010) dhnliches Fehlermodell. Das Besondere an
diesem Fehlermodell (ndheres hierzu sieche (Buhrman et al. 1995)) besteht darin, dass das
Byzantinische Ubereinstimmungsproblem in Anwesenheit von bis zu f bdsartigen (malicious)

»Agenten® (d.h. Knoten) gelost werden muss, die in der Lage sind:

e Knoten zu infizieren (in einem fehlerhaften Zustand versetzen),

e wobei sie sich mit einer vom Parameters ¢ (eine Konstante des Fehlermodells) ab-
hingige Wandergeschwindigkeit im verteilten System bewegen, um weitere Knoten zu
infizieren. Der Parameter ¢ gibt an, wie viele Runden ein bosartiger ,,Agent* benotigt,
um von einem Knoten zum anderen Knoten zu wandern. Gemdll (Buhrman et al.

1995) wird der Wert ¢ wie folgt bestimmt:

A hl d .
— nzahl Runden mitc € N\{O}

Anzahl Knoten

Unabhéngig vom Wert ¢ kann ein bosartiger ,,Agent* hochstens einen Knoten infi-

zieren (siehe ggf. (Buhrman et al. 1995)).

Zwar kann das Problem als grundsitzlich gelost betrachtet werden (siehe (Buhrman et al.
1995; Nazreen Banu et al. 2012)), jedoch ist der Knoten- und Kommunikationsoverhead sehr

grof3. Es stellt sich die Frage, inwieweit die hier vorgestellten Losungsstrategien (SigSeam
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und ESSEN) einen Beitrag zur effizienten Losung des Problems leisten kdnnen. Dies bedarf

jedoch einer (an diese Arbeit ankniipfenden) weiteren Untersuchung.

Entwurf von effizienten fehlertoleranten Protokollen fiir Multi-Hop-Netze
Die Entwicklung effizienter fehlertoleranter Protokolle fiir Multi-Hop Netze kann als noch
nicht abgeschlossen betrachtet werden. Hier besteht weiterer Handlungsbedarf und zwar in

Bezug auf die Entwicklung effizienter Fehlertoleranz-Verfahren wie etwa:

e Fehlertoleranzstrategien bei Broadcast fiir drahtgebundenen/drahtlosen verteilten
Multihop-Systemen,

e Fehlertolerante effiziente Datenaggregationen fiir Sensornetzwerke,

e Gossip-basiertes fehlertolerantes Membership Management Protokoll fiir (Echtzeit-)
Cloud Computing Umgebungen.

Es stellt sich die Frage, inwieweit die hier entwickelten Losungsstrategien hierzu einen Bei-
trag liefern bzw. fiir die Entwicklung effizienter Fehlertoleranz-Verfahren genutzt werden

konnen. Hierzu miissten noch weitere (an die Arbeit ankniipfende) Untersuchungen erfolgen.

AbschlieBend sei festgestellt: Mit ESSEN und SigSeam wurden zwei Verfahren entworfen,
die ein effizienzsteigerndes Potential beinhalten, das durch Anpassung an gegebene System-

eigenschaften weiter erhoht werden kann.
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Anhang A: Kurzreferenz fir ESSEN

Empfang einer Data-Na x:

Wenn x enthalt nicht die Sig des Quellknotens NC1
oder X enthalt keine Sig aus BasisG und Empfanger € ExtG NC2
oder SigAnz(x) <f+1 und SigAnz(x) < SigAnz(PMB) und SigAnz(x) <
SigAnz(SMB)

dann = x verwerfen SC1, SC2

sonst wenn  SigAnz(x) > SigAnz(PMB) SC2

dann = X in PMB speichern

sonst wenn  SigMenge(x) \ SigMenge(PMB) # @ und SigMenge(x) > SigMenge(SMB) SC2

dann = X in SMB speichern

sonst =» x verwerfen

Empfang einer Default-Na x:

Wenn x enthélt die Sig des Quellknotens oder eines Basis-Knotens NC3
oder  SigAnz(x) < SigAnz(DMB) SC3
dann = X verwerfen

sonst = x in DMB speichern

Senden:
Wenn Sender ist Quellknoten dann = erzeuge und sende Data-Na
sonst wenn  SigAnz(PMB) > SigAnz(DMB) dann = sende Data-Na aus PMB MD1
sonst wenn  DMB enthélt Default-Na dann =» sende Default-Na aus DMB MD2
sonst wenn  DMB ist leer dann = erzeuge und sende Default-Na
Entscheidung:
Wenn SigAnz(PMB) < f +1 dann =» entscheide fur Ersatzwert AG1
sonst = gemeinsame Sig in PMB und DMB aus der Na in PMB ignorieren, CF
gemeinsame Sig in SMB und DMB aus der Na in SMB ignorieren
Wenn SigAnz(PMB) < f dann =» entscheide fur Ersatzwert AG2
sonst wenn  SigAnz(SMB) < f dann =» entscheide fur Ersatzwert AG3
sonst =» entscheide fir PMB

(Fur den Wert in SMB wird niemals entschieden)

Anzahl der Knoten: 1 Quellknoten, f + 1 Knoten in BasisG, 2(f — 1) + max(0, f — 2) Knoten in ExtG:

Knotengruppe Vorginger von vj Nachfolger von vg
Vf,;,‘,Data Vorg(vg) n Vf’},Data =P Nachf(vg) N Vf,],‘,Data =0
Vit pefautt Vorg(wg) N Vit peraue =R Nachf (vE) N Vit pefauie =S
Vihpata Vorg(wg) N Vippata S © Nachf (vE) N Vippata € ©
Vihpefauit Vorg(Wg) N Vi pesaur = Q Nachf(Wg) 0 Vip pefaue = T
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Anhang B:

7

ol

g U D

Inhalt der beiliegenden CD-ROM

- Dissertation Schriftliche Ausarbeitung als PDF-Datei.

Excel-Sheets

Enthélt die Ergebnisse des Plausibilitats-Checks.

PDF  Ergebnisse liegen im PDF-Format vor.

EXCEL Ergebnisse liegen im EXCEL-Format vor.

—B Fehlerinjektionen Enthilt die Ergebnisse der Fehlerinjektion (SigSeam).

Single Ergebnisse der der untersuchten Einfachfehler.

Klaus Signat fah
Echtle Ignaturverranren.

Omar
Bousbiba -

Signaturverfahren

Double Ergebnisse der der untersuchten Doppelfehler.

Klaus Signaturverfahren.
Echtle

Omar
Bousbiba

Signaturverfahren.

UPPAAL Enthalt die Modellen, das Tool und diverse Skripts.

Enthalt UPPAAL
Download-Link

Enthélt diverse
_BTOOIS Skripts.
Modelle Enthalt die UPPAAL
Modelle.

—.Fehlerinjektor Enthalt die Simulatoren.
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Glossar

Symbole fiir Ubereinstimmungsprobleme und Akteure

actSinkG

BAP

BasisG

CP

ErwG
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Die Menge der aktiven Knoten (diirfen Nachrichten ver-
senden), die Ubereinstimmung gemiB IC1 und IC2 erzie-
len miissen. Die Menge actSinkG ist die Vereinigung der
Mengen BasisG und ErwG

(kurz: actSinkG = BasisG U ErwQG).

Die Klasse von Ubereinstimmungsproblemen, die die
Losung des Problems der Byzantinischen Ubereinstim-
mung (Byzantine Agreement Problem) zum Gegenstand
haben (BAP c ICP). BAP 16st das Single — Commander
Problem, wobei gilt: |QuellG| = 1.

Die Menge der Versender-Knoten (eine Teilmenge von
»lieutnant generals® in (Lamport et al. 1982)). Ein Knoten
aus dieser Menge empfingt und leitet den empfangenen
Wert konsistent und zuverldssig an alle anderen Knoten
weiter. Die Mengen QuellG und BasisG miissen nicht

disjunkt sein.

Die Klasse von Ubereinstimmungsproblemen, die die
Losung des Konsens-Problems (Consensus Problem) zum
Gegenstand haben. CP ist auch als schwaches interaktives

Konsistenzproblem bekannt (Lamport 1983).

Die Menge der Versender-Knoten (eine Teilmenge von
»lieutnant general” in (Lamport et al. 1982)). Knoten in
ErwG besitzen im Gegensatz zu denen aus BasisG zusitz-
liche Privilegien, ndmlich die Madglichkeit ,,Default-
Nachrichten Zu versenden. Weiterhin gilt:
BasisG N ErwG =@. Die Mengen QuellG und ErwG

miissen nicht disjunkt sein.



ForwG

IC1

IC2

ICP

k-CP

purSinkG

QuellG

SendG

Die Menge der aktiven Knoten (vgl. ,lieutnant general® in
(Lamport et al. 1982)), die zur Menge BasisG und ErwG
gehoren (kurz: ForwG = BasisG U ErwQG).

Die Menge aller passiven und aktiven Knoten.

Notwendige Bedingung zur Losung des Ubereinstim-
mungsproblems im Falle eines fehlerfreien Quellknotens.
Hinreichende Bedingung im Falle eines fehlerhaften

Quellknotens.

Notwendige Bedingung zur Losung des Uberein-
stimmungsproblems im Falle eines fehlerfreien Quell-

knotens.

Die Klasse von Ubereinstimmungsproblemen, die das
Problem der interaktiven Konsistenz (Interactive Con-
sistency Problem) zum Gegenstand hat. ICP 16st das
Multiple-Commander.-Problem, wobei gilt: |QuellG| > 1.

Abgeschwichte Form des Konsens-Problems. Statt n — f
missen mindestens k > gfehlerfreie Knoten einen Kon-

sens erzielen.

Die Menge der passiven Knoten (diirfen keine Nach-
richten versenden), die Ubereinstimmung gemiB IC1 und
IC2 erzielen miissen. Die Menge PurSinkG ist keine

Teilmenge von QuellG, ErwG und BasisG.

Die Menge der Quellknoten (vgl. ,,commander general in
(Lamport et al. 1982). Jeder fehlerfreie Knoten aus dieser
Menge verteilt seinen Wert konsistent und zuverldssig an

alle anderen Knoten.

Die Gesamtmenge der aktiven Knoten (,,commander
general® und ,lieutnant general). Folglich ist die Menge
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SinkG

Symbole fiir Komponenten

B = {B[0],...,B[b— 1]}

CH = {CH[O0],..., CH[k — 1]}

CHIi]

E = {E[0],....E[e — 1]}

Q=1{Q[0L.....Q[q - 11}
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SendG die Vereinigungsmenge von QuellG, BasisG und

ErwG (kurz: SendG = QuellG U BasisG U ErwG).

Die Gesamtmenge der Knoten, die Ubereinstimmung
gemédll IC1 und IC2 erzielen miissen. Folglich ist die
Menge SinkG die Vereinigungsmenge von actSinkG und

purSinkG (kurz: SinkG = actSinkG U purSink).

Die Anzahl der Knoten in Gruppe B. Entspricht die

Kardinalitdt von B.
Die Menge der Knoten, die zu Gruppe BasisG gehdren.

Die Menge der zu Verfiigung stehenden Kommunikations-

kanile.

i-ter Kommunikationkanal, tiber den die Knoten Nach-

richten versenden konnen.

Die Anzahl der Knoten in Gruppe E. Entspricht die Kardi-

nalitédt von E.
Die Menge der Knoten, die zu Gruppe ErwG gehoren.

Gesamtzahl aller passiven und aktiven Knoten, die am
Ubereinstimmungsprotokoll teilnehmen (g entspricht der

Kardinalitdt von G).

Die Anzahl der zu Verfiigung stehenden Kanile (k ent-
spricht der Kardinalitdt von CH).

Die Anzahl der Knoten in Gruppe Q q (entspricht der
Kardinalitdt von Q).

Die Menge der im Protokoll vorkommenden Quellknoten

mitq>1.



Qli]

N = {N[0],..., N[n— 1]}

N[i]

Symbole fiir Nachrichten

A

Ali]

K[i] = {K[i][0]...., K[i][n — 1T}

MN = {M[0],...., M[n— 1]}

i-ter Quellknoten, identifiziert anhand seines Index i.

Anzahl der Knoten, die aktiv am Ubereinstimmungsproto-
koll teilnehmen, d.h. Nachrichten senden (n entspricht der

Kardinalitdt von N).

Die Menge der Knoten die aktiv am Ubereinstimmungs-

protokoll teilnehmen, d.h. Nachrichten versenden.

Protokollausfithrender Knoten, identifiziert anhand seines

Index 1.

Entspricht den Anfangswert des Quellknotens.
Anfangswert des Quellknotens 1i.

Konsistenzvektor. Dieser speichert den Anfangswert aller
am Protokoll teilnehmenden Quellknoten ab. Terminiert
das Ubereinstimmungsprotokoll, dann enthilt K fiir einen
Knoten i die finalen Ubereinstimmungswerte aller vor-

kommenden Quellknoten.

Der von Knoten i1 gespeicherte Konsistenzvektor. Jeder
Eintrag K[i][j] im Vektor K[i] entspricht dem Anfangswert
A[j] eines Quellknotens j.

die Menge der iibertragenen Broadcast-Nachrichten. Pro
aktivem Knoten wird im Protokoll ESSEN genau eine
Nachricht iibertragen.

Die von Knoten NJ[i] gesendete Nachricht.

Die von Knoten NJ[i] gesendeet und von Knoten NJj]
empfangene Nachricht. Falls der Knoten NJ[i] fehlerhaft
ist, dann ist die Bedingung M[i][j] = M[i][k] mit j # k fiir
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Mdata

Mefault

Max(A[i],..., A[j])

Min(A[i]...., A[j])

zwei beliebige fehlerfreie Empfangsknoten N[j] und N[k]

nicht immer erfullt.

Eine beliebige Nachricht. Die Bezeichnung M ist keinem
Knoten zugeordnet. Der Begriff M wird verwendet, wenn
der Absender bzw. der Empféinger der Nachricht nicht im
Fokus steht.

Steht fiir eine Data-Nachricht. Das Symbol M wird
verwendet, wenn der Absender bzw. der Empfianger der

Nachricht nicht im Fokus steht.

Steht fiir eine Default-Nachricht. Das Symbol M wird
verwendet, wenn der Absender bzw. der Empfianger der

Nachricht nicht im Fokus steht.

Bestimmt aus den Werten A[i] bis A[j] mit i < j den

grofften Anfangswert.

Bestimmt aus den Werten A[i] bis A[j] mit i < j den

kleinsten Anfangswert.

Symbole fur fehlerhafte Komponenten

f

f&

fu

FN = {FN[0],..., FB[fy — 1]}
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Gesamtzahl der fehlerhaften Komponenten (Knoten und

kanalbedingte Nachrichtenausfille pro Slot).

Anzahl der zu tolerierenden Blockierungsfehler. Bei einem
Blockierungsfehler verhilt sich der betroffene fehlerfreie
Sendeknoten &hnlich wie ein gutartiger Byzantinisch
fehlerhafter Knoten, weil alle Kanéle fehlerhaft sind, iiber

die er sendet.

Gesamtzahl der fehlerhaften Knoten.

Die Menge der fehlerhaften Knoten.
Beispiel flir fy =2: FN[1] = N[3], FN[2] = N[5].



FN[i]

Symbole fiir Fehlertypen

FM = {FMO,...,FMi}

FMi

FMAIi

FMCi

FMOi

Fehlerhafte Knoten mit Index 1.

Die Menge der zu betrachtenden Fehlermodi.

Fehlermodus 1.

Addition (Einfligefehler) in Fehlermode FMi.

Corruption (Verfilschung) in Fehlermode FMi.

Omission (Nachrichtenausfall) in Fehlermode FMi.

Symbole fur Kommunikationszeiten

ber Die Anzahl der reservierten Slots pro Kommunikations-
runde. Es gilt: ber = | Broadcastrunde |.

Broadcastrunde = {Slot[i],...,Slot[j]} Die Menge der reservierten Slots pro Kommuni-
kationsrunde.

Slot[1] Sendeslot fiir einen Knoten N[i]. Nur Knoten N[i] hat

Zugriff auf den Slot, um eine Sendeoperation auszufiihren.
Alle anderen haben nur lesenden Zugriff, d.h. sie

empfangen Nachrichten.

spezifische Symbole fiir das Protokoll ESSEN

Data

Datali]

Default

Default[i]

Teil der Anfangsnachricht, enthidlt mindestens den An-
fangswert und den dazugehorigen Signaturwert des Quell-

knotens der Nachricht.

Die von Knoten N[i] weitergeleitete Anfangsnachricht.

Default-Nachricht (um ein Veto auszudriicken), enthilt nur

Signaturen aus der Menge E.

Die von Knoten NJ[i] gesendete Default-Nachricht.
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DMBIi]

MsgPMBi]

MsgSMBi]

MsgDMBJ[i]

PMBi]

SMBi]

Funktionen und Werte

Gi(. . )
ci(v) © Gj(V)
ci(oj(v))

’Ci(...)

CRC(...)
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Default Message Buffer (Default Nachrichtenpuffer) von
Knoten N[i].

Der Inhalt von PMB [i] (die in PMBJ[i] gespeicherte Nach-
richt).

Der Inhalt von SMBJi] (die in SMBJ[i] gespeicherte Nach-
richt).

Der Inhalt von DMBJi] (die in DMBJi] gespeicherte Nach-
richt).

Primary Message Buffer (Primirer Nachrichtenpuffer) von

Knoten N[i].

Secondary Message Buffer (Sekundirer Nachrichten-
puffer) von Knoten NJi].

Die von Knoten NJ[i] verwendete Signaturfunktion.
Die von Knoten NJ[i] und N[j] signierte Nachricht v.
Aquivalent zu 6;(v) ° ci(V).

Die von Knoten NJ[i] verwendete Priiffunktion. Die Priif-
funktion liefert genau dann den Wert False, wenn eine
Verfélschung in der Nachricht erkannt wird, sonst liefert
sie den Wert True. Aus True kann geschlossen werden,
dass die Nachricht (mit hoher Wahrscheinlichkeit) ohne

jegliche Verfdlschungen korrekt libertragen wurde.

Funktion, die zur Berechnung des CRC aufgerufen wird.
Alle innerhalb der Klammer angegebenen Werte werden
als ein einziger Bitvektor interpretiert. Bei Aufruf von

CRC(x, y) fiir zwei Bitvektoren x und y, wird zunéchst x



equalContent(M[i], M[j])

Input()

max(X, y)

M[i].isSigned(u;)

receive()

Si

sig(M[i] € M)

sigCount(M[1] € M)

syntacticallyWrong(M[i])

te

und y zu einem Bitvektor konkateniert, bevor der CRC
von x und y bestimmt wird, d. h. CRC(x,y) ist identisch zu
CRC(x0y).

Die Funktion equalContent(M[i], M[j]) liefert True, falls
die Nutzdaten der beiden Nachrichten M[i] und M[j] in-
haltlich gleich sind, sonst False.

Funktion, die den zu verteilenden Anfangswert A[i] liefert,
wenn Knoten N[i] ein Quellknoten ist und diese Funktion
aufruft. Nicht-Quellknoten sind nicht autorisiert, diese

Funktion aufzurufen.

Liefert den groBeren von zwei Werten X, y € Nj.

Liefert den Wert True genau dann, wenn die Nachricht
M[i] von Knoten N[i] signiert wurde, sonst liefert sie den

Wert False.

Liefert die vom Broadcast-Kanal empfangene Nachricht.

Privater Signierschliissel von Knoten N[i].

Liefert die Menge der Knoten, die die Nachricht M[i]
signiert haben, kurz: sig(MsgPMB)C SendG.

Liefert die Anzahl der in M[1] enthaltenen Signaturen.

Liefert den Wert 7rue genau dann, wenn die Nachricht
M[i] keine syntaktischen Fehler enthélt, sonst liefert sie
den Wert False.

Schwellwert eines Knotens. tg gibt die minimale Anzahl
an Signaturen an, die die Quellnachricht (Nachricht des
Quellknotens) mindestens enthalten muss, um vom ent-

sprechenden Knoten weitergeleitet zu werden.
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Uj

unequal(M[i], M[j])

v: V(i,])

valueOf(M[i])

Value

validSig(M[i])

#M)

<ef>

<bg>

Signaturbezogene Symbole

4
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Offentlicher Schliissel von Knoten N[i].

Die Funktion unequal (...) liefert True, falls die Nutzdaten
der beiden Nachrichten voneinander verschieden sind,

sonst False.

Die von Knoten NJ[i] und N[j] signierte Nachricht v. Die
Funktion V wird als Verschmelzungsfunktion bezeichnet
und bildet die beiden Signaturen oi(v) und cj(v) auf eine

neue signierte Nachricht v: V(i, j) ab.
Extrahiert die Nutzdaten aus der Nachricht M[i].
Nutzdaten

Prift die Korrektheit der empfangenen Nachricht. Die
Priiffunktion liefert genau dann den Wert False, wenn eine
Verfélschung in der Nachricht erkannt wird, sonst liefert
sie den Wert True. Aus True kann geschlossen werden,
dass die Nachricht ohne jegliche Verfilschung korrekt

iibertragen wurde.

Liefert die Anzahl der Signaturquellen von M als
Ergebnis. Dies ist dquivalent zu dem funktionswert von

sigCount(M).

Liefert das Bildungsgesetz fiir die Knotenzahl in der
Gruppe ErwG. Der Index f gibt die Anzahl der zu tole-

rierenden Fehler an.

Liefert das Bildungsgesetz fiir die Knotenzahl in Gruppe
BasisG. Der Index f gibt die Anzahl der zu tolerierenden

Fehler an.

Privater Signierschliissel von Knoten N[i].



Ci

SW

SeqNr

SL

SL;

Abkiirzungen

CC

CCM

CCR

Teil des offentlichen Testschliissels zur Priifung der Sig-

natur von Knoten N[i].

Zweiter Teil des offentlichen Testschliissels zur Priifung

der Signatur.

Aquivalent zu Value.
Signaturwert.

Sequenznummer einer Nachricht.
Signaturliste.

Entspricht den i-ten Eintrag in der Liste SL. Der Wert von
SL; fliet in die Signaturpriifung mit ein.

Kommunikationskomplexitdt (,,communication complexi-
ty*). Diese beschreibt den Aufwand, den man bendtigt, um
das Ubereinstimmungsproblem zu 1dsen. Sie ldsst sich
durch die folgenden drei Parameter Nachrichtenoverhead
CS (,,communication step*), Speicheroverhead SH und
Anzahl der benétigten Kommunikationsrunden CR spezi-

fizieren.

Nachrichtenoverhead. Dieser beschreibt die Anzahl der

Nachrichten, die in einer Phase ausgetauscht werden.

Kommunikationsrunde. Diese beschreibt die Anzahl der
benédtigten Kommunikationsschritte, um das Uberein-
stimmungsproblem zu 16sen. In der Regel gilt CR = f + 1,
wobei f die Anzahl der zu tolerierenden Fehler im System

ist.
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CCS

Speicheroverhead. Dieser gibt die Anzahl der zu spei-

chernden Nachrichten pro Knoten an.

Protokolleigenschaften von ESSEN

CF(Mdata, Mdefault)

AG1l

AG2

AG3

MD1

MD2

SC1(RxMsg)

SC2(RxMsg)
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Cleaning Function. Wenn es mindestens eine gemeinsame
Signaturquelle sq in einer der beiden Nachrichten Myata
und Mgeraue (Data und Default) gibt, dann wird die Sig-
naturquelle sq aus der Data-Nachricht My, entfernt.

Bedingung: Bevor CF ausgefiihrt wird, enthalt die Data-
Nachricht mindestens f + 1 Signaturen. Andernfalls (d.h.
bei =AG1) entscheidet sich der jeweilige fehlerfreie Kno-
ten fiir eine vordefinierte globale Konstante.

Bedingung: Nach Ausfuhrung von CF enthélt die Data-
Nachricht in MsgPMB mindestens f Signaturen.

Bedingung: Nach Ausfuhrung von CF enthélt die Data-
Nachricht in MsgPMB hdéchstens f — 1 Signaturen und die
Nachricht in MsgSMB mindestens f + 1 Signaturen. Sonst
(d.h. bei =AG3) entscheidet sich der jeweilige fehlerfreie
Knoten fiir eine vordefinierte globale Konstante.

Bedingung: Ein fehlerfreier Knoten aus ErwG Ubertréagt
die MsgPMB Nachricht genau dann, wenn die Anzahl der
Signaturen in MsgPMB groRer ist als die in MsgDMB.

Bedingung: Ein fehlerfreier Knoten aus ErwG sendet die
Default-Nachricht MsgDMB genau dann, wenn sie min-
destens soviele Signaturen enthalt wie die in MsgPMB
gespeicherte Nachricht.

Bedingung: Die Data-Nachricht RxMsg enthélt mehr Sig-
naturen als vom jeweiligen Empfangsknoten zuvor in
MsgPMB oder MsgSMB gespeichert worden sind. An-
dernfalls (d.h. bei =SC1) wird die Nachricht verworfen.

Bedingung: Die Default-Nachricht RxMsg enthélt mehr
Signaturen als vom jeweiligen Empfangsknoten zuvor



NC1

NC2

NC3

Abbildungsfunktionen
b:{0,..,b-1} > {0,...,n—1}

e:{0,...,e—1} > {0,...,n—1}
f:40,....fy -1} > {0,...,n—1}
q:4{0,...,q-1} > {0,...,n—1}

Sonstige Symbole

X»Yy

gespeichert worden sind. Andernfalls (d.h. bei =SC2) wird
die Nachricht verworfen.

Bedingung: Eine Data-Nachricht enthalt mindestens die
Signatur des Quellknotens. Andernfalls (d.h. bei =-NC1)
wird die Nachricht von jedem fehlerfreien Knoten aus
BasicG verworfen.

Bedingung: Eine Data-Nachricht enthalt mindestens die
Signatur des Quellknotens und mindestens eine Signatur
von einen Knoten aus BasisG. Andernfalls (d.h. bei
-NC2) wird die Nachricht von keinem fehlerfreien Knoten
aus ErwG akzeptiert.

Bedingung: Eine Default-Nachricht wird als valide
betrachtet, wenn sie ausschlielich von Knoten aus ErwG
signiert bzw. cosiginiert wurde. Andernfalls (d.h. bei
~NC3) wird die Nachricht von keinen fehlerfreien Knoten
aus SendG akzeptiert.

ist eine injektive Abbildung, die jedem Basisknoten-Index

den entsprechenden Knotenindex zuordnet.

ist eine injektive Abbildung, die jedem Knoten-Index aus

Erw den entsprechenden Knotenindex zuordnet.

ist eine injektive Abbildung, die jedem Fehlerknoten-

Index den entsprechenden Knotenindex zuordnet.

ist eine injektive Abbildung, die jedem Quellknoten-Index

den entsprechenden Knotenindex zuordnet.

x ist viel grofer als y.
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