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Absztrakt Abstract
A cim meghbkkentd lehet. De a kockazatok The title may be strange. But risk assessment
felmérése egyfajta joévGbelatasi tdrekveés, is a sort of forward looking ambition in which
amelyben elbre szeretnénk tudni, mi fog we want to know what is going to happen to
térténni, hogy elbre védekezhessiink ellene, defend ourselves against it, by the best
mégpedig a legjobb  mobdszerrel, a method of prevention. In our opinion, risk
megelbzéssel.  Véleményiink  szerint a management procedures had to go through
kockazatkezelési eljarasoknak nagy great changes as long as mystics came to
valtozasokon kellett keresztiilmenniiik, amig a science, and that path did not end there.
misztikumbol a tudomanyig jutottak, és ez az Without the need for completeness in this
ut még nem ért véget. article we would like to go through the
Jelen cikkben a teljesség igénye nélkil a different approaches to risk analysis to the
kockazatelemzés kilbnb6z6 megkdzelitési legal regulation of risk management of IT
modjain at el kivanunk jutni az informatikai systems and the possibilities for implementing
rendszerek kockéazatkezelésének Jogi them, we will not describe in detail the
Szabalyozasaig és végrehajtasanak mathematical models of risk management.
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MEGYERI, FARKAS: Kockazatkezelés, tudomany vagy kuruzslas?

BEVEZETES

Napjainkban végbemend események egyre erdteljesebben tamasztjdk ald, hogy a védelmi
szektor minden teriiletének folyamatos megujulasa és fejlesztése nélkiilozhetetlen, amelynek
egyik vezérfonala a biztonsag, valamint annak az informacié védelmére iranyulo
tevékenysége. Mindezek alapjan nagy hangsulyt kell fektetni napjaink kutatasai soran ezen
teriiletre, amelyet a Nemzeti kozszolgalati Egyetem tudomdnyos kollégiumai is
megfogalmaztak Osszefoglald kozleményiikben. [1], [2] Ennek alapjan jelen kozlemény a
kockézatkezelést vizsgalja kiilonb6z6 megvilagitasban.

A kockazatkezelés egyidés az emberiséggel. A gondolkodé ember mindig igyekezett az
¢letét a lehetd legtovabb megorizni. Az emberi kozosségek mar kialakulasuk kezdetén ugy
szervezOdtek, hogy tagjaik biztonsagban ¢érezzék magukat, hiedelmekkel, vallassal,
tudomannyal, a tarsadalmi 1ét minden teriiletét ugy alakitottak, hogy a bolygén vald 1étezést
Ossztarsadalmi szinten miikodd és kiszamithatd rendszerekben éljék. Az 6skozosség és az
okori tarsadalmak kialakulasakor fenyegetést elsdsorban a természeti csapasok jelentették, az
elleniik val6 védekezés megfeleld szintje nyujtotta a biztonsagot. Hamarosan az ember lett a
legfobb fenyegetés embertarsara, ett6l kezdve erds allamok és hadseregek probaltak
biztositani a biztonsagot sajat polgaraiknak a tobbiekkel szemben. Ez napjainkig huz6do
folyamat, jelenleg a NATO legfobb célkitlizése a tagorszagok biztonsaganak szavatolésa.

A kockéazatok becslésére mar az emberi gondolkodas kezdetétdl két egymastol gydkeresen
kiilonbozo eljaras alakult ki, melyeket olykor egymas kiegészitésével hasznaltak. Nagy
események, mint csatdk, hazassag kotések, szovetségre 1€pés eldtt a dontéshozod vezetdk
biztosak szerettek volna lenni abban, hogy jo Uton jarnak, igyekeztek minél kisebb kockazatu
dontéseket hozni.

Egyik lehetdség volt a magus, varazslo, taltos, aki csontokbdl, tlizbdl és egyéb aldozati
ereklyékbdl ,,megjosolta” a jovot. Ennek ,tudatdban” hozta meg a vezetd a dontést. A masik
irany a tudomany.

Szembenalld er6k szamvetése, 1étszam, fegyverzet, terepviszonyok elemzése. Szun Ce ,,A
hadviselés torvényei” cimii, idészamitasunk eldtti 6todik szazadban irott munkéjaban mar sok
kiilonboz6 szamvetést sorol fel, amelyeket a vezérnek figyelembe kell vennie, ha gy6zni akar.
Egyfajta sebezhetdségi listaként is felfoghatd az ellenség lehetséges gyenge pontjainak az
ismertetése. A torténelem soran minden sikeres hadvezérnek kellett ilyen szdmvetéseket,
értekeléseket végeznie, ha nem is nevezték a tevékenységet kockéazatelemzésnek.

A hadtudoméanyok azota is folyamatosan fejlesztik a kiizdelem megvivasanak optimalis
eljarasait. Mindezek mellett a mai napig papi aldas kiséri a csapatzaszlokat és a hadba indulo
katonakat, mert minden kockazatot a tudomany nem tud ellenstlyozni — kezelni.

A mai modern vildgban, a tudomanyagak specializalédasa révén a kockazatkezelésnek is
komoly ismeretanyaga gytiilt 6ssze az élet legkiilonb6zdbb teriiletein. Legnagyobb multra és
tapasztalatra véleményem szerint a biztosito tarsasagok kockazatelemzései tekintenek vissza.
Ott egyértelmiien, szerzddésben rogzitve vannak a vagyontargyak, kockézati értekek. Az
¢letbiztositasok esetén még az emberi élet és testi épség elvesztése is kifejezhetd pénzben.

Teljes biztonsag allapotardl természetesen sohasem beszélhetiink. Minden él01ény, targy,
rendszer, tarsadalom sebezhetd. A biztonsag megteremtésére sehol nem all rendelkezésre
végtelen 1d0, pénz, munkaerd. Sziikség van az erdforrasok ésszerli felhasznalasara, ebben
nyUjt segitséget a kockazatok feltérképezése, elemzése.

A szamitastechnikai eszk6zok rohamos fejlodése nagy kiterjedésii informatikai halézatok
kialakuldsdhoz vezetett, (pl. Internet). Az informatikai hélézatok kezdetben ad hoc jelleggel,
egymastol fiiggetleniil fejlédtek. Egy bizonyos szintet elérve, az interoperabilitas érdekében
az informatikai halozatok tervezdi kénytelenek voltak kozds eljarasrendeket kialakitani. A
rendszerek méretének €s bonyolultsiganak a novekedésével egyre ndtt a rendszerelemek
sebezhetdsége is. Szabvanyrendszerek alakultak ki, melyek mindegyikében megjelent az
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informatikai kockazatkezelés sziikségessége. Jelen kozleményben a kockazatkezelés altalanos
eljarasrendjein tul az informatikai rendszerek kockazatkezelésével kapcsolatos szabalyozokat
¢s a kockazatkezelés végrehajtasanak lehetdségeit foglaljuk ossze.

KOCKAZATKEZELES ALTALABAN

A varhato hatés tekintetében a kockazatok két nagy csoportra oszthatok. Az elsd csoportba az
ugynevezett egyszerll (tiszta, pure) kockéazatok tartoznak, melyek esetében a lehetséges
kimenetelek az alabbiak lehetnek: (a) kar, veszteség kovetkezik be,(b) vagy nem kdvetkezik
be semmilyen valtozas. Ezzel szemben Osszetett (speculative) kockazatrdl akkor beszéliink,
ha a vizsgalt kockazathoz haromféle kimenetel tartozhat: (a) kar, veszteség kovetkezik be; (b)
nem torténik valtozas;(c) nyereség, gyarapodas az eredmény. [3]

A mezdégazdasdgban példaul Osszetett kockazatvallalasrol beszélhetiink, amikor a gazda
eldonti, hogy mit vet a foldbe. Kiilonbozo terményeknek mds-mas a megtériilési rataja —
haszna, de eltérd mértékii a vallalt kockézat is. A gazda atgondolhatja, mekkora kockézatot
vallal milyen haszon reményében.

Az informatikai rendszerek esetében a kockazatvallalds dnmagaban nem eredményez
kimutathatd nyereséget. Ha védelmi rendszerlinket a kockéazat elemzésnek kdszonhetéen jol
alakitjuk ki, akkor nem kdvetkezik be kar, veszteség. Ezért nehéz a tulajdonost, dontéshozot
rabirni arra, hogy anyagi erOforrasokat forditson a biztonsadgra, mert az ebbdl fakado
»elmaradt kar” nehezen mutathaté ki mindaddig, amig valos biztonsagi esemény kapcsan
veszteség nem ¢éri a tulajdonost.

Banki szféra, biztositok
A biztositasi szolgaltatasok

A mai modern biztositasi szolgéltatasok eredete a céhes idokre vezethetdk vissza. Az 1300.-as
évektdl képeztek pénztartalékot a céhtagok ,,megszorulasa” esetére. A napdleoni haboruk alatt
a hadsereg logisztikai ellatmanyanak biztositasara alakult az elsé formalis biztositd, melyet
azbta szamos hazai és nemzetkdzi tarsasag kovetett

A banki szolgaltatasok egyik legrégebbi és alapvetd, egyben legrizikdsabb tipusa a
hitelezés. Hitel nyujtasanak téves megitélése esetén, - kiilondsen, ha tobb alkalommal, vagy
nagy Osszegre szolo ligyletre terjed ki - a bank kénnyen cs6dbe mehet. Ezért a hitelezési
kockazat vallalasat hazai [4] és nemzetkozi jogszabalyok szigortan keretbe foglaljak. A
szabalyok pontosan rdgzitik a kockazatvallalas elveit, kidolgozand6 dokumentumait. A
pénzintézeteknek kockazatvallalasi szabalyzatot kell készitenilik, mindsiteniiik kell az
adésokat (mint potencidlis fenyegetéseket) amely mindsitést egy informatikai rendszerben
tarolnak és barmely pénzintézet szamara hozzaférhetové teszik. A modern biztositas
ismeretek szerint a kockazat:

A biztositasi tigyek szempontjabol az eredményeknek a kitiizott célokhoz viszonyitott
kedvezotlen (negativ) eltérésébol fakado anyagi veszteségeket tekintjiik kockazatnak. A
veszteségnek pénzben kifejezett ellenértéke a kar. A kockdzatok kezelésének tudomdanyos,
osszehangolt, egyséQes és gazdasdgi optimumot keresd modszerét nevezi a szakirodalom risk
managementnek, a legjobb magyar megfeleldje talan a kockazatkezelés. A kockazatokkal
tudatosan szembenézé egyén, intézmény daltal alkalmazott koordinalo, integralo és
optimalizalo elméleti és gyakorlati modszertan a kockazatkezelés.”. [5]”

Tehat a biztositd tarsasagok egyértelmiien a gazdasagi megfontolasok alapjan kezelik a
kockézatokat. A kockazatok kiszamithatdésaga érdekében ugynevezett veszélykozosségeket
alakitanak ki. A nagy szdmok tdrvénye alapjan a veszélykozosség egészére konnyebben
kalkulalhato a biztositas dija. Ezzel a megkozelitéssel matematikai képletek, illetve egyre
inkabb a célnak megfelelden fejlesztett szoftverek segitségével kalkulalhatjak ki a kockazat
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arat, amit minden esetben az iigyféllel fizettetnek meg. El6fordulhatnak nagy kockézatu,
esetleg eldre lathatdan veszteséges biztositasi agazatok. Ebben az esetben, ha a biztositési
rendszer fenntartdsa kozdsségi érdek, az allam beavatkozhat, és kotelezhet biztositokat arra,
hogy a nyereséges iizletagak mellett a veszteségeset is fenntartsa, ehhez allami hozzajarulas is
adhat. Itt kiemelkedd fontossdgu a tapasztalatok alapjan elkészitett jovére vonatkozo tizleti
terv, melynek alapvetd eleme lehet a kockazatelemzés.

Kbézgazdasagi szféra

Az 1tzleti vallalkozasok tevékenysége pénziigyi kockazatokkal jar, a kockéazatokat a
tulajdonos ¢€s a befektetdk tulajdonosai tudatosan, a haszon reményében vallaljak. A vallalati
befektetés szdmos mas befektetési formanal sulyosabb kockazattal jar, ezért itt a befektetok
nagyobb nyereséget, gyorsabb megtériilést varnak el. Ezt az igényt gyakran a kockazatmentes,
vagy alapkockazatiinak tekintett allamkotvény-hozamhoz viszonyitott tobbletként hatarozzak
meg, szazalékpontban kifejezve. [6]

Modellek:

COSO ERM keretrendszer A COSO (Committee of Sponsoring Organizations of
Treadway Commission) szervezésében a 90-es évek elején Osszedllitott és folyamatosan
fejlesztett vallalati kockazatkezeld (EnterpriseRisk Management) keretrendszer a vallalat
bels6 folyamataira, azok szabalyozasara és ellenérzésére vonatkozik. [7] A rendszer Iényege,
hogy vallalati szintli egységes kockdzatkezelési rendszert kell létrehozni, a kockazatokat
stlyozzak, a részteriileteknek személyes feleldsei vannak, a kockézatokat folyamatosan mérik
—elemzik.

Az 1SO 31000:2009 [8] egy nemzetkdzi szabvany, amely iranyelveket hatdroz meg a
kockézatfelmé-réssel €s kezeléssel kapcsolatosan. Ezt a szabvanyt barmilyen tulajdonformaba
tartoz6 (magén, allami) vallalkozasok, szervezetek alkalmazhatjak. Az ISO 31000:2009
szabvany a szervezetek miikodése soran, a szervezeti tevékenységek, folyamatok széles
korére alkalmazhato, beleértve a stratégiaalkotast és dontéshozatali mechanizmust, miikodést,
folyamatokat, funkcidkat, projekteket, termékeket, szolgaltatisokat ¢és eszkozoket. A
nemzetkozi szabvany a negativ kimenetelli, barmilyen tipusi kockazat mellett, a pozitiv
kimenetelli kockazatok esetében is alkalmazhatd. Az ISO 31000:2009 szabvany alapjan a
kockéazatot, a bizonytalansdg vallalati célokra vald hatdsaként értelmezik, igy a
kockazatkezelés folyamata a wvallalati célrendszer egymasra €piild szintjein keresztiil
mutathatd be. A kockazatfelmérésre és kezelésre vonatkozo tervek és Keretrendszer
megtervezése ¢s végrehajtasa soran figyelembe kell venni a szervezetek specidlis céljait,
kornyezetét, strukturdjat, folyamatait, projektjeit, termékeit, szolgaltatasait, eszkozeit, és a
szervezetek altal alkalmazott specialis gyakorlatokat Az 1SO 31000:2009 Risk Management
szabvanya tobbi ISO szabvanytol eltéréen nem tanusithatd, de megfeleld keretet nyujt a
vallalatok altal alkalmazott és/vagy fejlesztendd kockazatkezelési gyakorlatok attekintésére. A
szabvany altal meghatarozott alapelvek segitenek a kockézatkezelés vallalatiranyitasi
keretekbe torténd illesztésének megvaldsitasaban. [9]

Gordon-Loeb Model:

2002-ben Gordon ¢és Loeb [10] egy egyszerti és nagyon altalanos modellt javasolt a
sebezhetdség csokkenésének értékelésére. A Gordon-Loeb / gor-don 16b / modell egy
matematikai gazdasagi modell, amely elemzi az optimalis befektetési szintet az
informaciobiztonsagban.

A modellb6l arra lehet kovetkeztetni, hogy az informacio védelmére torekvo
vallalkozasnak altalaban véve a varhato veszteségnek csak egy kis része kovetkezik be (a
cyber informaciobiztonsag megsértésébdl eredd veszteség varhatd értéke). Pontosabban, a
modell azt mutatja, hogy altaldban nem gazdasagos az informaciobiztonsagi tevékenységekbe
(ideértve a szamitogépes biztonsagot vagy a szamitdégépes biztonsdggal kapcsolatos
tevékenységeket) fektetni nagyobb Osszeget, mint a biztonsdg megsértésébdl szarmazo
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varhato veszteség tobb mint 37 szazalékat (lasd 1. szamt abra). A Gordon-Loeb modell azt is
mutatja, hogy egy adott szintii potencialis veszteség esetén az informacios készlet védelmére
forditott optimalis 0sszeg nem mindig ndvekszik az informacios rendszer sebezhetdségének
novekedésével. Mas szoval, a szervezetek nagyobb megtériilést tudnak nyujtani biztonsagi
tevékenységeikben a cyber / informacidbiztonsagi tevékenységekbe torténd befektetéssel,
amennyiben erOfeszitéseik a kozepes szintli sebezhetOségek biztonsdganak javitasara
iranyulnak.

A Gordon-Loeb modellt elészor Lawrence A. Gordon és Martin P. Loeb publikaltak 2002-
ben, az ACM Informaciéos ¢és Rendszerbiztonsagi Transzakoncidk cimi, "Az
informaciobiztonsagi befektetések gazdasagossaga" cimi kiadvanyaban.

A modell tehat azt mutatja, hogy egy informécios rendszer kiberbiztonsagi tevékenységeire
forditandd 0sszeg novelése egy bizonyos hataron til nem gazdasagos az informacios rendszer
sebezhetdségének kezelésére.

Biztonsdg

37% Beruhdzds

1. 4bra A Gordon-Loeb modell [11]

A modell szerint el6szor fel kell mérni a védendd vagyontargyak értékét alacsonytol magas
szintig. Ezutdn meg kell vizsgalni a rendszer elemeinek sebezhetdségét alacsonytdl magas
szintig. Ezutan Osszevetve az értékek ¢és sebezhetdségek tablazatat, meg kell hatarozni azokat
az elemeket, melyek sebezhetdségét csokkenteni fogjuk. A modell szerint a magas értékii, de
kozepes sebezhetdségii elemek védelme nyujt gazdasagos egyben kielégité védelmet. [12]

Koltségvetési szervek kockadzatkezelése

A koltségvetési szervek gazdasagi tevékenységével kapcsolatban a ,Folyamatba épitett
elozetes, utolagos €és vezetdi ellendrzés” rendszerét (a tovabbiakban FEUVE) 2011. évi
CXCV. torvény és végrehajtasarol szold 368/2011. (XII. 31.) kormanyrendelet, illetve a
koltségvetési szervek bels6 kontrollrendszerérdl és belsé ellendrzésérdl szolo 370/2011. (XII.
31.) Korm. rendelet hatarozza meg. Ez utdbbi szerint:” integrdlt kockdazatkezelési rendszer:
olyan folyamatalapu kockazatkezelési rendszer, amely a szervezet minden tevékenységére
kiterjed, egységes modszertan és eljardasok alkalmazdsaval, a szervezet célkitiizéseinek és
ertékeinek figyelembevételével biztositia a szervezet kockazatainak teljes kéri azonositdsat,
azok meghatarozott kritériumok szerinti értékelését, valamint a kockazatok kezelésére
vonatkozo intézkedési terv elkészitését és az abban foglaltak nyomon kovetését.
Kockazatelemzés: objektiv modszer az ellendrizendo teriiletek  kivalasztasara, mely
meghatarozza a koltségvetési szerv tevékenységeben és belso kontrollrendszerében rejlo
kockazatokat” [13]
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A lényeg tehat, hogy a szervezet minden tevékenységi korében értelmezi és értékeli a
kockézatokat. A tevékenységek szabalyos miikodeését név szerinti, személyes feleldsséghez
koti. Az elemzést (FEUVE) minden naptari évben el kell végezni, a személyi felelosokkel
meg kell ismertetni és a szervezet vezetdjének jova kell hagynia.

A FEUVE rendszere a kovetkez6 bontasban hatarozza meg a kockazatelemzés elkészitését:

Kiilso kockazatok

Infrastrukturalis: Az infrastruktira elégtelensége vagy hibdja megakadalyozhatja a
normalis mitkddést.

Gazdasagi: Az inflacid negativ hatdssal lehet a tervekre. Jogi és szabdlyozasi A
jogszabalyok és egyéb szabalyok korlatozhatjdk a kivant tevékenységek terjedelmét. A
szabalyozasok nem megfelel6 megkotéseket tartalmazhatnak.

Politikai: Egy kormanyvaltds megvaltoztathatja a kitlizott célokat, a célok prioritasat. Piaci
Sz4llitoi probléma negativ hatassal lehet a tervekre.

Elemi csapasok: Tiliz, arviz vagy egyéb elemi csapasok hatassal lehetnek a kivant
tevékenység elvégzésének képességére. A katasztrofavédelmi terv elégtelennek bizonyulhat.
Pénziigyi kockazatok

Koltségvetési: A kivant tevékenység ellatdsdra nem elég a rendelkezésre allo forras. A
forrasok elosztasa nem befolyasolhat6 kézvetleniil

Pénziigyi Eszkozvesztés. A forrasok nem elegendbek a kivant megel6zd intézkedésre.
Tevékenységi kockazatok

Mukodés-stratégiai: Nem megfeleld stratégia kovetése. A stratégia elégtelen vagy
pontatlan informacidra épiil. Miikodési Elérhetetlen/megoldhatatlan célkitizések. A célok
csak részben valo- sulnak meg.

Informacids: A dontéshozatalhoz nem megfeleld informacié a sziikségesnél kevesebb
ismeretre alapozott dontést eredményez.

Hirnév: A nyilvanossagban esetlegesen kialakult rossz hirnév negativ hatést fejthet ki.

Technologiai: A hatékonysag megtartdsa érdekében a technologia fejlesztésé-
nek/lecserélésének igénye. A technoldgiai lizemzavar megbénithatja a miikodést.

Projekt: A megfeleld elozetes kockazatelemzés, hatdstanulmany nélkiil elkésziilo projekt-
tervezet. A projektek nem teljesiilnek a koltségvetési vagy funkcionalis hataridore.

Ujitas: Elmulasztott Gjitasi lehetéségek. Uj megkozelités alkalmazasa a kockéazatok
megfeleld elemzése nélkiil.

Emberi erdforras kockazatok

Személyzeti: A hatékony miikodést korlatozza, vagy teljesen ellehetetleniti a sziikséges
szamu, megfeleld képesitési személyi allomany hianya.

Egészség és biztonsagi: Ha az alkalmazottak jo kozérzetének igénye elkeriili a figyelmet, a
munkatarsak nem tudjak teljesiteni feladataikat.

Mindezeken feliil a koltségvetési szervekre is érvényes a 2013 évi L térvény az allami és
onkorményzati szervek elektronikus informaciobiztonsdgardl, amely tobbek kozott
kifejezetten az elektronikus informacidbiztonsaggal kapcsolatos kockéazatkezeléssel
foglalkozik. A katonai informaciobiztonsagi kockazatelemzés végrehajtasanak lehetdségeivel,
oktatasanak buktatoival foglalkozik Kerti Andras.[14] Véleménye szerint az adat mindsitése
(korlatozott terjesztésii, bizalmas, titkos), mar Gnmagaban is egy kockazatelemzés eredménye.
Ennek a részteriiletnek az elemzése tulmutat jelen cikkem terjedelmén, ezért részletesen a
honvédelmi szervezetek kockazatkezelésénél kivanom kifejteni.

Veszélyes anyagokkal kapcsolatos baleseti veszély kockazatanak elemzése

A veszélyes anyagokkal kapcsolatos sulyos balesetek elleni védekezésrdl szolo 219/2011. (X.
20.) Korm. rendelet hatdrozza meg,, hogy az ilizemeltetdé csak a hatosadg engedélye alapjan
folytathat veszélyes tevékenységet. A hatosagi engedély kérelem benyujtasakor az tizemeltetd
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sulyos karesemény elharitasi tervet, biztonsagi elemzést vagy biztonsagi jelentést koteles
késziteni.

A hasznalt veszélyes anyagok tipusatol, mennyiségétdl fiiggden jellemezni kell a veszélyes
tevékenységhez kapcsolddo infrastruktirat és részletes elemzéssel be kell mutatni a veszélyes
anyagokkal kapcsolatos legstilyosabb baleseti lehetdségeket.

A kovetkezo abra bemutatja a veszélyelemzés egy lehetséges eredményét:

Létesitmény Eseménysor Feltételezett kovetkezmények Ertékelés
1. sz.tartaly |a) Katasztrofalis Uzem keritését 4tlépé hatasok 5
torés
b) 10’-en  beliili | Uzemen beliili hatasok, lehetséges 4
teljes belsé domindhatasok
anyagvesztés
¢) Korr6zios Uzemen beliili hatdsok 3
lyukadas 50
mm O
d) Korr6zios Mas létesitményt is érintd helyi | 2
lyukadas 10 | hatasok
mm O
e) Tultdltés Helyi hatasok 1
Atmeneti a) Katasztrofalis Mas 1étesitményt is érintd helyi | 2
tarolo (1 db 1 torés hatdsok
m3-es b) Tartély- Mas létesitményt is érintd helyi | 2
acetonos IBC lyukadas hatasok
c) Tomitetlenség | Helyi hatasok 1

1. tablazat Veszély elemzés értékelése [15]

Nagy jelendsége van az elemzés elkészitésekor az elkészitendé szakvéleményeknek. Hazai
példa a veszélyelemzés téves értekelésére:

A MAL Timf6ld kft Kolontari lizemének veszélyeztetés értékelése szerint: ,,A vOrdsiszap
kazettak gatszakadasa csak kiilsd hatasra kovetkezhet be:

e nagy erdsségi foldrengés
e terrorcselekmény (rongalas, robbanas)
e haboras bombatamadas” [16]

Ezzel szemben a valosagban a kolontari vorosiszap kazetta az utdlagos vizsgalatok szerint
nem kiils6 hatdsra szakadt at. A baleset kovetkeztében 10 ember életét veszitette ¢és
felbecsiilhetetlen kar keletkezett a természeti kornyezetben.

A veszélyes anyagokkal kapcsolatos veszélyelemzések elkészitésekor szamos esetben
szimulacids programot, szoftvert hasznalnak.(példaul Relex 7.7, RiskCurves, RiskSpectrum
Professional) [17]

Az elemzés eredménye nagyban filigg attol, hogy a szimuldciés program paraméterei
mennyire kozelitik meg a valdsagot. A szoftverekben a legrosszabb esetre lehetséges
paramétereket allitjak be, a lehetd legrosszabb kovetkezményekkel szamolva. Ha a veszélyt
jelentd kovetkezmények még igy sem érik el az iizem kiilsé hatarat, az lizemet a lakossag
szempontjabol biztonsagosnak nevezik. Természetesen tovabbi rendszabalyok ¢és védo
eszkozok alkalmazdsa sziikséges az lizemen beliili dolgozdok védelme érdekében.

Hadmérndk (XII) 111 (2017) 204




MEGYERI, FARKAS: Kockazatkezelés, tudomany vagy kuruzslas?

Létfontossagu rendszerek - Kritikus infrastrukturak

A ,,65/2013. (III. 8.) Korm. rendelet a Iétfontossagi rendszerek ¢és Iétesitmények
azonositasarol, kijelolésérdl és védelmérdl szold 2012. évi CLXVI. torvény végrehajtasarol”
tobb helyen is megemliti a Iétfontossagli rendszerek ¢és létesitmények védelmével
kapcsolatban a kockazatelemzés sziikségességét. A kockazatelemzés fogalmat az aldbbiak
szerint hatarozza meg:

 kockazatelemzés: fenyegetettségi és kockazati tényezok vizsgalata a rendszerelemek
sebezhetoségének, valamint a megzavarasuk vagy megsemmisitésiik dltal okozott
kovetkezmények értékelése céljabol;” [18]

A fogalom igy szerintem nem letisztult, a kockéazati tényezok vizsgalata alatt sok mindent
lehet érteni. A jogszabaly nem ad egyértelmi irdnymutatast a kockazatelemzés
végrehajtasanak modszerére bar a kockazatok azonositdsanak és értékelésének a modjat
részletesen leirja:

A rendszerelemet fenyegetd kockdazati lista készitését hatdrozza meg majd a kockazatok
valésziniisithetdé okainak feltardsat 1irja eld a prognosztizdlhatd negativ hatas
meghatarozasaval egyiitt.

A kockazatok értékelését irja eld, majd a kockédzatok kezelését a kockazati szint
fliggvényében. Ez a metodusra véleményem szerint a CRAMM tipusu kockéazatelemzés képes
bar a jogszabaly a kockazatelemzés modjat nem hatarozza meg.

A kockazatelemzés eredményét igynevezett azonositasi jelentésben meg kell jeleniteni. Az
lizemeltetd a kockdzati szinteknek megfeleléen foganatosit biztonsagi intézkedéseket a
rendszerelem biztonsaga érdekében.

A 1étfontossagl rendszerelemek Uzemeltetdi biztonsagi tervében szerepeltetni kell a f6bb
fenyegetettségek elemzését és az egyes elemek sebezhetdségén, valamint a lehetséges
hatdsokon alapuld kockazatelemzést. A jogszabaly nem hatdrozza meg, de véleményem
szerint célszerli egy atfogd kockazatelemzés egyik részteriiletének tekinteni a rendszerelem
informacios infrastruktardjdnak vizsgalatat és a részteriilet elemzését a szakmaban jaratos
lehetdleg fiiggetlen szakemberekkel kell végeztetni.

Elmondhat6 tehat, hogy a létfontossagui rendszerelemek tekintetében a kockazatelemzés
megléte kotelezd, tartalmi, modszertani megkdtéseket azonban a jogszabaly nem tartalmaz.

A jogszabaly megemliti a honvédelmi létfontossagl rendszerelem fogalmat is, értelmezésem
szerint ezekre is vonatkoznak a fent leirtak, igy elérkeztiink a honvédelmi célu
infrastrukturakhoz.

KOCKAZATKEZELESI MODSZEREK

Kockazatkezelés alapvet6 formai

Kockazatkeriilés

Bizonyos karok, veszteségek esélyének a teljes kikiiszobolését jelenti. Jelentheti azt, hogy a
szervezet az elemzés alapjaul szolgalo tevékenységével a kockazatok ndvekedése miatt
felhagy. Altalanos, minden teriiletre kiterjedé kockazatkeriilés nem lehetséges, mert ez a
vizsgalt rendszer miikodésképtelenségét jelentené. Egyes szolgaltatisok megsziintetése a
tulzottan magas kockazat miatt azonban lehetséges.

Kockazatok csokkentése

Ez az elv jelenti az igazi kockazatkezelést, mert itt a kockazat csokkentésére a szervezet sajat
szervezési vagy hardver — szoftver eszkozeit hasznaljak fel. Az eljarasok, melyek ebbe a
csoportba tartoznak, harom részre oszthatok.

A karmegel6zé (pre-loss) elvek biztositjak azt, hogy a szervezet gazdasdgosan, a
jogszabalyoknak megfelelden miikddjon. Itt nem az a cél, hogy teljes mértékii biztonsagot
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érjenek el, hiszen ez gyakorlatilag lehetetlen. Ebbe a csoportba tartozik az épiiletek, gépek,
jarmuivek, berendezések szabalyszerii, rendszeres karbantartdasa, informatikai rendszerek
védelmi rendszere, tlizfal, kartékony programok elleni védelem, szabalyzatok, utasitasok
kidolgozasa, betartasa.

A masik csoport a kérenyhitést célozza. Az ugynevezett pro-loss vagyis karenyhitd
kockazatkezelés a karok bekovetkezésének megakadalyozasaval nem foglalkozik, mert itt a
bekovetkezett karok hatasanak enyhitése a cél. Alapveté kovetelmény a rendszer
visszaallitasa a lehetd legrovidebb idon beliil a lehetd legkisebb adatveszteséggel. Fontos,
hogy a szervezet alaprendeltetésb6l adodo miikodéképessége folyamatosan fennmaradjon.

A harmadik kategéridba tartoznak azok a vallalt kockdzatok, melyek nem igényelnek
semmiféle intézkedést. Ennél a stratégiai részteriiletnél a passzivitds az iranyado. Ezek olyan
kockéazatok melyek elhanyagolhatoak, elenyészoek, de mégsem illenek bele az elobbi két
csoportba. Egyes terminologiakban ezt maradvany kockazatnak nevezik, melyet a szervezet
vezetdjének irasban el kell fogadnia.

Kockazatmegosztas, kockazatatharitas

Ez esetben arr6l van szo6, hogy a vallalat a kockézatok egy részét egyediil nem képes vagy
nem kivanja vallalni, ezért atharitja azokat. A partner lehet allami szervezet, hatosag, lizleti
partner, befektetok, pénzintézetek, biztositotarsasagok. Az tlizleti szerzddések feltételeinek
megfeleld alakitisa lehet az egyik modja a kockézat atharitasanak. A szerzodés megkdtésekor
mérlegelni kell a kockazatokat és azok elosztasat a szerz6dd felek kozott. A biztositds is
atharito, kockazatmegoszto jellegli. Egy masik modszer a stratégiai szovetségek kotése. Ilyen
lehet pl. a szoftverforgalmazok szovetségre 1épése annak érdekében, hogy ezzel
megakadalyozzak a szoftverek illegalis masolasat, értékesitését. [19]

Kockazat elemzés modszerei

Hibafa elemzés (FTA)

Katasztrofavédelemhez kapcsolodd rendszerek, veszélyes lizemek biztonsagi elemzéséhez
hasznaljak. A modszer egyik alapvetd eldnye az, hogy olyan meghibdsodasi lehetdségek
szisztematikus ¢€s logikus feltarasara és feldolgozédsara alkalmas, amelyek sulyos baleset
kialakuldsdhoz vezethetnek. Ez a fajta feldolgozas azt igényli, hogy az elemzést végzd teljes
mértékben ismerje €s értse az ilizem vagy a rendszer mukodését, valamint a berendezések
kiilonb6z6 meghibasodasainak madjait.

A hibafa elemzés az eseményeket a salyos balesethez vezetd berendezés
meghibasodasokra és az emberi tévedésekre bontja fel. A moddszer ezért egy forditva
gondolkodasi technika, azaz az elemzd a sulyos balesetbdl, vagy a nemkivanatos esetekbdl
indul ki. Ezeket el kell kertilni, ¢s meg kell hatarozni az eseményt kozvetleniil kivaltd okokat.
Sorba vessziik a kozvetlen kivaltd okokat, tovabba mindig megallapitjuk az eseményhez
vezetd alapvetd okokat. A hibafa olyan 4bra, amely szemlélteti ezeket az alapvetd okokat,
tovabba az okok és a baleset kozotti Osszefiiggéseket. Az abran LES” _VAGY” kapuk
jelolésével mutatjdk be, hogy bizonyos események egyiittes eléforduldsa eredményezhet
negativ kimenetelt, ami tovabbi negativ eredményeket hozhat, ami végiil a ,,csticsesemény”
mint lehetd legrosszabb kovetkezmény megvaldsuldsaig vezet.

A hibafa elemzés eredménye azoknak a berendezés-hibdk ¢és az emberi hibdk
kombinaciojanak felsoroldsa, amelyek elegendéek egy sulyos baleset kivaltasdhoz. A
meghibasodasoknak ezeket a kombinacidit minimalis hibaesemény kombinacidonak nevezik.
Mindegyik minimalis hibaesemény kombinaci6 a berendezés- és az emberi hibak olyan
legkisebb halmaza, amely elegendd egy sulyos baleset eldidézéséhez, ha ezek a minimalis
hibaesemény kombinacioban levé meghibasodasok egyiitt, és egyszerre jelentkeznek. [15]
[17]
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CRAMMtipust kockazatelemzés

A CCTA altal kidolgozott modszertan els6sorban az informacios rendszerek
kockézatkezelésére alkalmas.

Az informaciés rendszerek biztonsaganak fogalmat sokféleképpen megfogalmaztak. A
cikk terjedelme nem teszi lehetévé a variaciok felsorolasat, itt a véleményem szerinti
legpontosabb megfogalmazas: ,,A rendszer olyan — az érintett szamdra kielégité mértékii —
allapota, amelyben zart, teljes korii, folytonos és a kockazatokkal aranyos védelem valosul
meg. A zdrt védelem az Osszes relevans fenyegetést figyelembe vevo védelmet, a teljes korii
védelem, pedig a rendszer valamennyi elemére kiterjedé védelmi intézkedések Osszességét
jelenti. A folytonos védelem az idoben valtozo koriilmények és viszonyok ellenére is
megszakitds nélkiil valosul meg.” [20] A kockazatokkal aranyos védelem az, amelynek helyes
megallapitasdhoz kockazatkezelési eljarast kell végezni.

Az informacids rendszerekben a védendd legfobb érték az adat, amelynek a feldolgozésara
a rendszert létrehoztdk. Az adat védendd alaptulajdonsagai az adat bizalmassaga,
sértetlensége és rendelkezésre alldsa® valamint haldzati adattovabbitas esetén a tovabbitas
letagadhatatlansdga ¢és hitelessége. A kockazatelemzés értékelését mindig a fenti
tulajdonsagok megorzése szempontjabol kell végezni. A tarolt adatok jellegétdl fiigg, hogy
melyik a leginkdbb védendd tulajdonsag. Egy mindsitett, ,.titkos” adat esetén példaul a
bizalmassadg a legfontosabb. Egy torvény adattir esetén a sértetlenség és hitelesség a
legfontosabb, bizalmassdgot nem is kell biztositani, hiszen a jogszabalyok barki szaméara
elérhetdek kell, hogy legyenek.

A kockézatelemzés harom f6 feladatcsoportra bonthatd, melyek tovabbi részfeladatokbol
allnak.

Az els¢ feladatcsoportban az alapvetd szempontok keriilnek megéllapitasra:

— Meghatarozasra keriil a kockédzatelemzés hatokore.
— Azonositasra és értékelésre keriilnek a rendszer vagyonelemei.

A masodik feladatcsoportban megtorténik a kockazat értékelése a javasolt biztonsagi
kovetelmények szerint.

— A rendszerre potencidlis veszElyt jelentd fenyegetések azonositdsa, a fenyegetések
tipusanak és fokanak a megallapitasa.

— A rendszer sériilékenységeinek a feltdrasa, melyeken keresztiil a fenyegetés
érvényre jutva biztonsagi eseményhez vezethet.

— A fenyegetés illetve a sériilékenységi halmaz Osszevetése, €és kockdzati értékek
kiszamitasa szorzassal, Osszeadassal, stlyozassal, a kockazat értékeld dontése
szerint.

A harmadik feladatcsoportban megallapitasra keriil, milyen szint feletti kockazatokat kell
kezelni, illetve megallapitjak azon ellenintézkedéseket, melyekkel az adott kockazatok szintjét
az elviselhetdség szintje ala lehet csokkenteni.

KOVETKEZTETESEK

Végigtekintve a kockazatok elemzésének a torténetén lathatd, hogy a tarsadalmak,
gazdasagok szerkezetének valtozdsaval, a termelderdk fejlodésével ez a tevékenység is
kiszélesedett. Kiilonb6zo teriiletek mdés-mas eljarast kezdtek alkalmazni a kockazataik
elemzésére. Egyre nagyobb teret kapott a matematika, az elemzéseket tudomanyos szintre
emelve. A kockdzatelemzések elkészitésére szakteriiletenként kiilonb6zd szoftvereket is

1 CRAMM - Central Computer and Telecommunation Agency Risk Analysis and Management Method
2 Fogalmak meghatarozasa a 2013 évi L térvény 1. § (1)
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alkalmaznak. Ezek alkalmazasa megkonnyiti a munkat, kiilonosen nagy kiterjedésii bonyolult
rendszerek esetén, de szem el6tt kell tartani, hogy a program nem helyettesitheti az embert, a
kockézatelemzésre a vizsgalandd rendszer valamennyi részteriiletérél szakembereket kell
bevonni.

Az informacidbiztonsag teriiletén az informaciés rendszerek esetében is léteznek
szabvanyok ¢és ajanlasok.(ISO/IEC 27001, 1SO 31000:2009) Egyik ajanlas sem hatirozza meg
a kockézatkezelés pontos maodjat.

Az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol sz616 2013. évi
L. torvényben rendszerekkel és adatokkal kapcsolatban biztonsagi osztalyba illetve szintbe
sorolast ir elé kockazatelemzés alapjan. Uj rendszerek tervezésénél, kiilondsen ha mindsitett
adatokat is kell kezelni, kezdeti kockazatelemzést kell végrehajtani. Tehat kockazatelemzés
végrehajtasa bizonyos esetekben jogszabalyban eldirt kotelezettség.

A kockazatelemzési modszerek koziil informécids rendszerek esetében Véleményem
szerint a CRAMM tipusi kockazatelemzés a legkonnyebben ¢és leghatékonyabban
alkalmazhatd. J6 tdmpontok lehetnek a vagyontargyak, fenyegetések, sebezhetdségek eldre
elkészitett listai. Szamitasai logikusak, nem igényelnek kiilonleges képességeket, ami azért
fontos, mert a jogszabalyok alapjan sok telepitési helyen kell egyszerre elkésziteni az
elemzést és a szakemberek ismeretei sem egyformak.

A téma nagysadga ¢és cikk méreteinek korlatai miatt az informdacids rendszerek
kockézatelemzésének részletes vizsgalatira nem keriilt sor, ez egy masik tudoményos
publikacié témaja lehet majd.
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